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NORME INTERNATIONALE

ISO/CEI 10116:1991 (F)

Technologies de I'information — Modes opératoires
d’un algorithme de chiffrement par blocs de n-bits

1 Ppomaine d’application

La| présente Norme internationale décrit quatre
mddes opératoires d'un algorithme de chiffrement
pail blocs de n-bits.

NOJE 1 L’annexe A (informative) contient des commentaires
surlles caractéristiques de chaque mode.

La| présente Norme internationale définit quatre
mddes opératoires tels que, dans le cadre d’applica-
tions d'un algorithme de chiffrement par blocs de
n-Hits (par ex. protection de transmission de données,
stockage de données, authentification), la présente
Nofme internationale constitue une référence utile
pouir, par exemple, la spécification du mode opéra-
toire et les valeurs des paramétres (selon le cas).

Pouir certains modes, un remplissage peut étre néces-
saife pour assurer que toutes les variables du texte
clajr ont la longueur nécessaire. Les techniques dé
remplissage ne sont pas du domaine de la présente
NoFme internationale.

NOJ'E 2 Deux paramétres, j et k, sont définis pour le mode
opdratoire (voir article 6) par rebouclage du ctyptogramme
(CFB). Un seul paramétre, j, est défini pour:le mode par
rebpuclage (voir article 7) de la sortie (OFB). Lorsqu’on utilise
un He ces modes opératoires, la ou les valeurs des parame-
treq doivent étre choisies et employées par toutes les parties
quilfcommuniquent.

2 Péfinitions

Polir les besoins'de la présente Norme internationale,
les|définitions suivantes s’appliquent.

2.1 texte.clair : Informations non chiffrées.

chiffrées.

2.3 algorithme de chiffrement par blocs de n-bits :
Algorithme de chiffrement par blocs avec la particu-
larité que les blocs de texte clair et les blocs de texte
chiffrés ont une longueur de n-bits.

2.4 chainage de blocs : Chiffrerhent d'infdrmation
ol chaque bloc de texte chiffré dépend du bloc de
texte chiffré précédent.

c.mrﬁ‘ww définir le
point de départ d’un processus de chiffremlent.

2.6 variable de départ (SV) : Variable découlant de la
valeur initiale et utilisée pour defmlr Id point de
départ des modes opératoires, : ‘

NOTE 3. La méthode permettant de calculer ia|variable de
départ & partir de la valéur-initiale n'est pas définie dans la
présente Norme internationale. Elle doit étre décrite dans
toute application des modes opératoires.

2.7 sYnchronisation cryptographique : Coordinaﬁon
des procéssus de chiffrement et de vdéchifﬂement.

3 Notation

Pour les besoins de la présente Norme intefnationale,
la relation fonctionnelle définie par I'alggrithme de
chiffrement par blocs s’écrit

C=eK(P

ol
P estle bloc de texte clair ;
C est le bloc de texte chiffré ;

K estlaclé.

L’expression eK est I'opération de chiffrement utili-
santlaclé K.

La fonction de déchiffrement correspondarite s'écrit :

P = dK(C)

majuscule
comme P et C ci- dessus représente un vecteur de
bits, par exemple,

A=(a; ay....a,) et B=(b, b, .., b}
c’est-a-dire des vecteurs de m bits, numérotés de

7.4 m. Dans tous les vecteurs de bits, le bit e
plus significatif est a gauche.
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L'opération d’addition, modulo 2, également appelée
fonction «OU exclusif» est représentée par le sym-
bole ®. Appliquée & des vecteurs comme A et B,
I'opération se définit comme

A®©B=(2,0b; 8,®b, .. a,®b,)
L'opération qui consiste & sélectionner les j bits les

plus & gauche de A pour générer un vecteur de j bits
s'écrit

4.3 Le mode ECB de déchiffrement se décrit comme
suit

P;=dK(C) pouri=1,2...q9 e (2)

5 Mode chainage de blocs chiffrés (CBC)

5.1 Les variables utilisées avec le mode de chiffre-
ment CBC sont

wet P,

A~ f=\a, ay .. aj)

Cette ppération est définie seulement quand j<m, m
étant |p nombre de bits de A.

Une «fonction de décalage» S, se définit comme suit:

Considérant une variable X de m bits et une variable
F de k|bits avec k < m, V'effet d'une fonction de déca-
lage S| {X|F est de produire la variable de m bits :

sk( /F) = (xk+ 1: xk+21 ey xml f1l f2’ ey fk) (k< m)
L'effet résultant est de décaler de k positions vers la
gauchp les bits du vecteur X, supprimant x, ... X, et de
placer| le vecteur F dans les k positions les plus &
droite|de X. Lorsque k = m |'effet est de remplacer
totalellnent Xpar F,

On ufflise un cas particulier de cette fonction qui
commlence avec la variable de m bits I{m) constituée
de m bits «1» successifs et on décale la variable F de
k bits Hans la précédente, avec la relation k< m.

Le réspltat est
SdmM LA =(1,1,.., 1, f) fo s ) (k< m)
Sm) | A =(f), £, ., £) (k= m)

ol les|m - k bits les plus & gatiche sont égaux a «»,

4 Made dictionnaire (ECB)

4.1 Les variables utilisées pour le mode de chiffre-
ment ECB sont

a) Upe-suite de g blocs de texte clair P,, P, ..., P,

. q
chacun de n bits.

b) Une clé K.
¢) Une variable de départ SV de n'bits.

d) Une suite de g blocs de texte chiffré C,, C, ..., Cq,
chacun de n bits.

5.2 Description de_la)méthode de chiffrerrent en
mode CBC :

Chiffrement du‘premier bloc de texte clair,

C,=eklPj@SV) . 3)
ensuite,
C= eK(Pi(-B C,._,) pouri=23,..q .. (4)

Cette procédure est illustrée en haut de la figure 1. La
variable de départ SV est utilisée pour généref la sor-
tie du premier cryptogramme. Ensuite, le |crypto-
gramme est additionné, modulo. 2, au texte clair
suivant avant chiffrement.

5.3 Description de la méthode de déchiffrempent en
mode CBC:

Déchiffrement du premier bloc de texte chiffré,

p,=dk(c,) ® sv ... (5)
ensuite,
P,=dk(C)®C;_,pouri=223 ..q ... (6)

Cette procédure est illustrée dans le bas de la figure 1.

N ’ ql
chacun de n bits,
b) Une clé K.
c) La suite résultante de g blocs de texte chiffré C,,
Cor o Cq, chacun de n bits.

4.2 Le chiffrement en mode ECB se décrit comme
suit : '

C,=ek(P)pouri=1,2,..4q o (D)

6 Mode rebouclage de texte chiffré (CFB)

6.1 Deux paramétres définissent un mode opéra-
toire CFB : ‘ ‘

— lataille de la variable de rebouciage, kK, o0l Tsk<n

— la taille de la variable de texte clair, j, ou 7<j<k
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Les variables utilisées dans le mode opératoire CFB
sont

a) Les variables d'entrée:

1) Une suite de q variables de texte clair Py, P,, ...,
Pq, chacune de jbits.

2} Une clé K.

3) Une variable de départ SV de n bits.
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La variable de cryptogramme est étendue en met-
tant k — j bits a «1» dans les positions binaires les
plus a gauche pour devenir la variable de rebou-
clage F de k bits. Ensuite les bits du bloc d’entrée
X sont décalés 3 gauche de k positions et F est
inséré dans les k positions les plus & droite pour
donner fa nouvelle valeur de X..Dans cette opéra-
tion de décalage, lss k bits les plus & gauche de X
sont rejetés.

6.3 Les variables utilisées pour le déchiffrement

!L) Les résultats intermédiaires

1) Une suite de q blocs d'entrée de I'aigorithme
Xy Xos vve Xq, chacun de n bits.

2) Une suite de q blocs de sortie de l'algorithme
Yy Y oor Yo chacun de n bits.

3) Une suite de q variables E,, E,, ..., Eq, chacune
de j bits. .

4) Une suite de q - 7 variables de rebouclage F,,
Fo Fq_ 1 chacune de k bits.

4) Les variables de sortie, soit une suite de ¢
Variables de cryptogramme C,, C,, ..., Cq, chacune
de j bits.

6.2 Le bloc d'entrée X est mis & sa valeur initiale

X, =8V )

Le|chiffrement de chaque variable de texte:clair se
faif en cing étapes comme suit ;

g) Application de l'algorithme de chifffement,

Y;= k(X)) . (8)
) Sélection des j bits lés plus-a gauche,

Ei=Y~j . (9)
d) Production de la’variable de cryptogramme,

C;=P,®E ... {10)

d) Production de {a variable de rebouclage,
Fi=sintaic) 1)

) Eonction de décalage,

sont les mémes que celles utilisées poul le chiffre-
ment. Le bloc d’entrée X est mis & savaleur initiale
X,= SV.

Le déchiffrement de chaqueh variable He crypto-
gramme se fait en cinq étapes'‘comme suit]:

a) Utilisation de I'alggFithme de chiffremient,

Y, = ek(X) ... (13)
b) Sélection desjbits de gauche,

E;=Y;~j .. (14)
¢) Production de la variable de texte clai,

P,=C,®E; ...{15)
d) Production de la variable de rebouclage,

Fi"'sj(l(k)lci) ... {18)

e) Fonction de décalage,

X;, 1=SAX|F) o 17)
Ces étapes sont répétées pouri=1,2, ..., q, et se ter-
minent par I'équation (17) lors du dernief cycle. La
procédure est illustrée sur le c6té droit de Ja figure 2.
Les j bits de gauche du bloc de sortie ¥ de I'algo-
rithme de chiffrement sont utilisés pour|déchiffrer,
par une addition modulo 2, la variable [de crypto-
gramme de j bits. Les bits restants de Y sont rejetés.
Les bits des variables de texte clair et de crypto-
gramme sont numérotés de 1 a j,

La variable de cryptogramme est étendue pn mettant
k - j bits & «1» dans les positions binaired les plus &
gauche pour devenir la variable de reboucjage Fde k
bits. Ensuite les bits du bloc d’entrée X sont décalés &
gauche de k positions et F est inséré dans|les k posi-
tions les plus a droite pour donner la nouvelle valeur

X =S X TF) ... (12) de X. D
Ces étapes sont répétées pour i =1, 2, ..., q, et se

terminent par I'équation (12) lors du dernier cycle.
La procédure est illustrée sur le c6té gauche de la
figure 2. Les j bits de gauche du bioc de sortie Y
de l'algorithme de chiffrement sont utilisés pour
chiffrer, par une addition modulo 2, la variable de
texte clair de j bits. Les bits restants de Y sont
rejetés. Les bits des variables de texte clair et de
cryptogramme sont humérotés de 1 a |,

ge, 1es k bits de

gauche de X sont rejetés.

6.4 Lorsqu’on utilise le mode CFB, il est recom-
mandé de choisir des valeurs égales pour jet k. Sous
cette forme recommandée (j = k), les équations (11)
et (16) peuvent s'écrire

F=C, (casj=K
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7 Mode rebouclage de la sortie (OFB)

7.1 Un paramétre définit un mode opératoire OFB,
il s'agit de la taille de la variable j du texte clair
ol 1<j<n

Les variables utilisées pour le mode opératoire OFB
sont

a) Les variables d’entrée

1)

Pq, chacune de j bits.

2)Uneclé K.

3) Une variable de départ SV de n bits.

—

b) Les résulitats intermédiaires

1) Une suite de g blocs d’entrée de [‘algorithme
X Xy v Xq, chacun de n bits.

2) Une suite de g blocs de sortie de [‘algorithme
Y, Y2, ey Yq, chacun de n bits,

3) Une suite de g variables E,, E,, ..., E,, chacune
delj bits.

c) Lep variables de sortie, soit une suite de ¢
varigbles de cryptogramme C, C, .., Cq, cha-
cuneg| de j bits.

7.2 Ldbloc d’entrée X est mis a sa valeur initiale

X}=8V ., N18)

Le chiffrement de chaque variable de texte clair se
fait en|quatre étapes comme suit :

a) Utilisation de I"algorithme de chiffrement,

Y]= ek(X)) ... {19)

b) S¢lection des j bits de gauche,
El<Y, ~j

!

.. (20)

¢) Production de la variable de cryptogramme,

Ci=P®E ... {21)
d) Opération de rebouclage,
Xi,1=Y; ..(22)

Ces étapes sont répétées pour i =1, 2, ..., q, et se
terminent par 'équation (21) lors du dernier cycle.
La procédure est illustrée sur le c6té gauche de la
figure 3. Le résultat de chaque utilisation de I"algo-

valeur suivante de X, a savoir X, ,. Les j
plus & gauche de Y, sont utilisées pour(chi
variable d'entrée.

7.3 Les variables utilisées pour le  déchifffement
sont les mémes que celles utilisées pour le ¢hiffre-
ment. Le bloc d’entrée X est mis & sa valeur fnitiale
X,;=8V.

Le déchiffrement dé cthaque variable de grypto-
gramme se fait en.gquatre étapes comme suit: | .

a) Utilisation de l'algorithme de chiffrement,
Y, = eK(X) , .. (23)

b) Sélection des jbits de gauche,
E=Y,~] {..(24)

¢) Production de la variable de texte clair, .
P,=C,®E; J..(25)

d) Opération de rebouclage,
X, ,=Y, .. (26

i+

Ces étapes sont répétées pour i=1, 2, ..., g, et|se ter-
minent par I'équation (25) lors du dernier cycle. La
procédure est illustrée sur le coté droit de la figure 3.
Les valeurs X; et Y; sont les mémes que cellgs utili-
sées pour le chiffrement ; seule I'équation (25) st dif-
férente.
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«rebouclage de la sortie» (OFB)
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Annexe A

(informative)

Propriétés des modes opératoires

claits identiques donnent {pour la méme clé) des
cryptogrammes identiques.

A.1.2 Propriétés

Les propriétés du mode ECB sont les suivantes :

a)|le chiffrement ou le déchiffrement d’un bloc peut
étre effectué indépendamment des autres blocs ;

b)|le réarrangement des blocs de texte chiffré
entrainera le réarrangement correspondant des
blpcs de texte clair ;

c)le méme bloc de texte clair produit toujours le
meme bloc de texte chiffré (pour la méme clé), ce
qJi fe rend vulnérable aux «attaques dictionnaire».

Le nhode ECB n’est en général pas recommandé pour
les messages de plus d'un bloc. Liutilisation du mode

les ultérieures a des fins_particuliéres lorsque la
caractéristique de répétition/est acceptable ou si les
blocs ne peuvent étre accédés qu'individuellement.

A.1.3 Prescriptions.de remplissage

Seuls les multiples de n bits peuvent étre chiffrés ou
déchiffrés. Les autres longueurs nécessitent un rem-
plisgage-pour arriver a une limite de n bits.

A.T5 Limites de bloc

Si des limites de bloc sont perdues entre le chiffre-
ment et le déchiffrement (par ex. 3 cause d'un glisse-
ment de bit), la synchronisation entre les opérations
de chiffrement et de déchiffrement est perdue et ce,
jusqu’au rétablissement des limites corrgctes des
blacs. Les résultats de tous les déchiffremerjts seront
incorrects tant que les limites de bloc seront| perdues.

A.2 Propriétés.du mode opératoire
par «chainage.de blocs chiffrés» (CBC)

A.2.1 Environnement

Le .mode CBC donne toujours le méme crypto-
gramme dés lors que le méme texte clair esf chiffré a
Faide de la méme . clé et de la méme variabie de
départ. Les utilisateurs qui sont génés par cette parti-
cularité doivent adopter une stratégie pour modifier
le début du texte clair, la clé ou la variable de départ.
Une possibilité est d'incorporer un identificateur uni-
que (par ex. un compteur incrémenté) au [début de
chaque message CBC. Une autre possibilité] qui peut
étre utilisée pour le chiffrement d’enregigtrements
dont la taille ne devrait pas augmenter, cpnsiste a
employer une valeur, variable de départ parlexemple,
qui peut étre calculée a partir de I'enreg|strement
sans connaitre son contenu {(par ex. son adré¢sse dans
une mémoire a accés aléatoire). :

A.22 Propriétés

Les propriétés du mode CBC sont

a) l'opération de chainage rend les blocs de crypto-
gramme dépendants du bloc courant et dg tous les
blocs de texte clair précédents et par conséquent
les blocs ne peuvent étre réarrangés ; '

En mode ECB, un ou plusieurs bits erronés dans le
méme bloc de cryptogramme affectent uniquement
le déchiffrement du bloc dans lequel ils se trouvent.
En supposant que le chiffre ait la propriété que le fait
de changer un bit de texte clair entraine un change-
ment moyen de 50 % du cryptogramme, chaque bit
de la version en texte clair récupérée. de ce bloc aura
un taux moyen d’erreur de 50 %.

b) 'utilisation de valeurs de SV différentes empé-
che que le chiffrement du méme texte clair donne
le méme cryptogramme,
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A.2.3 Prescriptions de remplissage

Seuls les multiples de n bits peuvent étre chiffrés ou
déchiffrés. Les autres longueurs doivent étre complé-
tées pour arriver & une limite de n bits. Si cela n'est
pas acceptable, la derniére variable peut.subir un trai-
tement spécial. Ci-dessous deux exemples de traite-
ments spéciaux.

La premigre possibilité pour traiter une derniére varia-
ble incompiéte (par ex. une variable P_de j<nbitsol ¢
serait supérieur & 1) est de la chiffrer en mode OFB

du j-igme bloc du texte clair déchiffré aura un taux
d’erreur moyen de 50 %, avec i’'hypothése que le chif-
fre a la propriété que le fait de changer un bit de texte

~ clair entraine un changement moyen de 50 % dans le

cryptogramme. Dans le (i + 7)itme bloc de texte clair
déchiffré, leés seuls bits erronds seront ceux qui cor-
respondent directement aux bits erronés du crypto-
gramme. Si des erreurs se produisent dans une varia-
ble de moins de n bits, la propagation de cette erreur
dépend de la méthode de traitement particulier choi-
sie, Dans le premler exemple Ie bloc court déchiffré

selon laformule ci-dessous:

a) d hiffrement

¢, =P, @ (eklC, ,)~1) 2
b) déchaffrement
Py=C, @ (eklC,_)~i) - ... (28)

Cepehdant, cette dernidre variable est vulnérable &
une qattaque i texte clair choisi» si la SV n’est pas
secrdte ou si elle est utilisée plus d'une fois avec la
mémie clé (voir article A.4)

Une peconde possibilité est connue sous le nom de
«vol.|du cryptogrammen». Supposons que les deux
derniéres variables de texte clair soient P _, et P
ol P}, est un bloc de n bits et P_ est une varlab|e de
j < npits et que g soit supérieur a 1.

‘ a) hiffrement

Soft C, _, le bloc de cryptogramme dérivé de P__,
4 I'pide de la méthode décrite en 5.2. Puis soit

Ca,~ekisfc,_)P)) ... (29)

Les deux derniéres variables du cryptogramme
_ solt alors Cq_ 1~ et Cq.

b) déchiffrement

Cq Hoit 8tre déchiffré d‘abord, ce qui donne la varia-
ble(P, et les n - jbjts 1es plus & droite de C,, _,

n

(C,_qlP)=aKlc) ... (30

Le ploc complet Cé ; ést maintenant disponible et
Pq ; peut étre dérivé a I'aide de la méthode décrite
enpb3.

: dent direc-
tement aux blts erronés du cryptogramme S) 'erreur
se produit dans un bloc précédant un bloe de moins
de n bits, le bloc court déchiffré comporteralun taux
d’erreur binaire moyen de 50 %. Dans le cas de vol de
cryptogramme, les erreurs danslle bioc¢ court/ou dans
le dernier bloc de cryptogramme entraineront un taux
d’erreur binaire de 50 %.

A.2.5 Limites de bloc

Si des limites de blocs se perdent entre le chiffrement
et le déchiffrement (par ex. 4 cause d’un glissement
de bit), la synchronisation entre les opérations de
chiffrementet de déchiffrement est perdue et ce, jus-
qu'au rétablissement des limites correctes de bloc.
Les résultats de toutes les opérations de déchiffre-
ments’ seront incorrects tant que les limites| de bloc
seront perdues.

A.3 Propriétés du mode opératoire
par rebouclage du cryptogramme (CFB)

A.3.1 Environnement

Le mode CFB donne toujours le méme cryptogramme
des lors que le méme texte clair est chiffré a|'aide de
la méme clé et de la méme variable de départ. Les
utilisateurs qui sont génés par cette particularité doi-
vent adopter une stratégie pour modifier le début du

texte clair, la clé ou la variable de départ. Une possi-

bilité est d’incorporer un identificateur unigue (par
ex. compteur incrémenté) au début de chaque mes-
sage CFB. Une autre possibilité, utilisée pour le chif-
frement d’enregistrements dont la taille ne devrait
pas augmenter, consiste 3 employer une valeur,
variable de départ par exemple, qui peut étre|calculée
a partir de l'enregistrement sans connaltre son
contenu {par ex. son adresse dans une m mOIre a

Les deux derniéres variables du cryptogramme sont
déchiffrées en ordre inverse, ce qui rend cette solution
moins pratique pour les implantations matérielles. '

A.2.4 Propagation des erreurs

En mode CBC, un ou plusieurs bits erronés dans le
méme bloc de cryptogramme affectent le déchiffre-
ment de deux blocs (celui dans lequel se trouvent
I'erreur et le bloc suivant). Si les erreurs se produi-
sent dans le i-iéme bloc de cryptogramme, chaque bit

accés-aléatoire).

A3 2 Probriétés

Les propriétés du mode CFB sont

a)l'opération ‘de chainage rend les variables du
cryptogramme dépendantes de la variable de texte
clair courante et de toutes les variables de texte
clair précédentes et par conséquent les variables de
j bits sont chainées ensemble et leur ordre ne peut
étre changé ;
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b} I'utilisation de valeurs de SV différentes empé-
che que le chiffrement du méme texte clair donne
le méme cryptogramme ;

c) les processus de chiffrement et de déchiffrement
en mode CFB utilisent tous les deux la forme de
chiffrement de I'algorithme ;

d) la solidité du mode CFB dépend de la taille de k
{maximale si f= k) ;

’

e)

ISO/CEI 10116:1991 (F)

lorsqu’on utilise la méme clé et la méme SV. En
conséquence, pour des raisons de sécurité, il est
recommandé qu‘une SV spécifique ne soit utilisée
qu’une fois pour une clé donnée.

A.4.2 Propriétés
Les propriétés du mode OFB sont

a) I'absence de chainage rend OFB: plus vulnérable
aux attaques spécifiques ; : ;

davantage de cycles dans l'algorithme de chiffre-
nt par unité de texte clair et entrainera ainsi des
cqats de traitement plus élevés.

A3.

Seuls les multiples de j bits peuvent étre chiffrés ou
déchiffrés. Les autres longueurs doivent étre complé-
téeq jusqu’a une limite de n bits. Cependant, dans la
plupart des applications, j sera choisi égal a la taille
d’un caractére et aucun remplissage ne sera néces-

Prescriptions de remplissage

remiére unité de j bits de texte clair déchiffrée

serg erronée exactement aux endroits ol le crypto-

togamme, dans le texte clair déchiffré-suivant, cha-
que|bit aura un taux d’erreur moyen de-50 % jusqu’a
ce que toutes les erreurs soient ‘extraites du bloc
d’entrée par décalage.

A.3.,p Limites de bloc

Si des limites de j bits se perdent entre le chiffre-
mert et le déchiffremeént (par exemple a cause d'un
glissement de bit); la synchronisation cryptographi-
que|sera rétablie.n bits aprés le rétablissement des
limites de j bits: Si un multiple de j bits est perdu,
la synchronisation se rétablira automatiquement
aprés nebits.

che le chiffrement du méme texte clair bu méme
cryptogramme en produisant des,chainds de clés
différentes ;

b) I'utilisation de valeurs de SV différenFs empé-

c) les processus de chiffrement et de déchiffrement
en mode OFB utilisent tous’les deux la [forme de
chiffrement de l'algorithme ;

d) le mode OFB ne'dépend pas de texte flair pour
générer la chaine)de clés utilisée pour addition
modulo 2 au texte clair ;

e} la sélection d’une petite valeur de j ngcessitera
davantage de cycles dans l'algorithme de chiffre-
mentypar unité de texte clair et entrainera ainsi des
colts de traitement plus élevés.

A.4.3 Prescriptions de remplissage

Seuls les multiples de j bits peuvent étre chiffrés ou
déchiffrés. Les autres longueurs doivent étre complé-
tées jusqu’a une limite de j bits, Cependant, dans la
plupart des applications, j sera choisi éga% la taille
d’un caractére et aucun remplissage ne sdgra néces-
saire.

A.4.4 Propagation des erreurs

Le mode OFB n'étend pas les erreurs du crypto-
gramme a la sortie du texte clair résuitant. Qhaque bit
erroné dans le cryptogramme provoque uf seul bit
erroné dans le texte clair déchiffré.

A.4.5 Limites de bloc

Le mode OFB n’est pas auto-synchronisapt. Si les
deux opérations de chiffrement et de déchifffement se
désynchronisent, le systéme doit &tre réinitialisé, Une
telle perte de synchronisation peut signifier {si j> 7) la
perte de limites correctes des blocs de j bits|{par ex. &

A.4 Propriétés du mode opératoire
par rebouclage de la sortie (OFB)

A.4.1 Environnement

Le mode OFB donne le méme cryptogramme chaque
fois que le méme texte clair est chiffré & I'aide de la
méme clé et de la méme variable de départ. En outre,
en mode OFB, la méme chaine de clés est produite

tause dunm gitssement de bity;

Il est recommandé que chaque réinitialisation utilise
une valeur de SV différente des valeurs SV utilisées
auparavant avec la méme clé. La raison en est qu‘une
chaine de bits identiques serait produite & chaque
fois pour les mémes paramétres. Cela ouvrirait la
porte a une «attaque a texte clair connun.
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Annexe B
 (informative)

Informations sur les brevets

Pendant la préparation de la présente Norme internationale, des informations ont été réunies concernant les bre-
vets pertinents dont pourrait dépendre )'application de la présente Norme internationale. Les brevets pertinents
ont été identifiés comme appartenant & IBM (International Business Machines Corporation) et 8 UNISYS. Cepen-
dant, I'1SO ne peut donner d'informations complétes et qui fassent autorité sur I'évidence, la validité ou la portée
de brevets ou autres droits sembiables. :

Les ditenteurs de brevets ont déclaré que des licences seront accordées dans des termes appropriés ppur per-
mettre I"application de la présente Norme internationale, & condition que ceux qui demandentigs licencep accep-
tent la réciproque.

Pour plus amples informations, s’adresser a

Director of Commercial Relations
Interrjational Business Machines Corporation
2000 Purchase Street

PURJHASE N.Y. 10577

U.S.A.

Director of industry Relations
UNIS|¥S

PO Box 500

Blue Bell, Pa 19424

U.S.A
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