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INTERNATIONAL ELECTROTECHNICAL COMMISSION

RISK MANAGEMENT -
RISK ASSESSMENT TECHNIQUES

FOREWORD

Degpendabilitytoge

Th

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization compris
all national electrotechnical committees (IEC National Committees). The object of IEC is to prom
international co-operation on all questions concerning standardization in the electrical and_electronic fields.
this end and in addition to other activities, IEC publishes International Standards, Technisal Specificatio
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereaffer referred to as ‘I
Publication(s)”). Their preparation is entrusted to technical committees; any IEC i ittee interes
in the subject dealt with may participate in this preparatory work. Intern
governmental organizations liaising with the IEC also participate in this prepa . g
with the International Organization for Standardization (ISO) in accordafs i gitions grmined
agreement between the two organizations.

transparently to the maximum extent possib
between any IEC Publication and the correspondi

tighal Committees for any personal injury, property damagej
other direct or indirect, or for costs (including legal fees) 3
¥ of, or reliance upon, this IEC Publication or any other IE

No liability shall attach te
members of its te pal
other damage of “any ma

expenses arising o
Publications.

Attention is dr. tj efences cited in this publication. Use of the referenced publicationg

indispensabjé forthe\corkect™ap ation of this publication.
Attentlo possibility that some of the elements of this IEC Publication may be the subject
paten held responsible for identifying any or all such patent rights

ernational d IEC/ISO 31010 has been prepared by IEC technical committee §
hey with the ISO TMB “Risk management” working group.
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e textrof this standard is based on the following documents:
EDILS RBannortd vato
FD! Rapporido-vot
56/1329/FDIS 56/1346/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table. In ISO, the standard has been approved by 17 member
bodies out of 18 having cast a vote.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch” in
the data related to the specific publication. At this date, the publication will be

e reconfirmed;

e withdrawn;

e replaced by a revised edition;

e amended.

IIHPORTANT — The 'colour inside' logo on the cover page of this publication indicates’that |it

cdntains colours which are considered to be useful for the correct uhderstanding of its
cantents. Users should therefore print this document using a colour<p/r\Q . R

O
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INTRODUCTION

Organizations of all types and sizes face a range of risks that may affect the achievement of
their objectives.

These objectives may relate to a range of the organization's activities, from strategic
initiatives to its operations, processes and projects, and be reflected in terms of societal,
environmental, technological, safety and security outcomes, commercial, financial and
economic measures, as well as social, cultural, political and reputation impacts.

All activities of an organization involve risks that should be managed. The risk managemagnt
prpcess aids decision making by taking account of uncertainty and the possibility .of futyre
events or circumstances (intended or unintended) and their effects on agreed objectives.

Risk management includes the application of logical and systematic

e | communicating and consulting throughout this process;

e | establishing the context for identifying, analysing, evalu
any activity, process, function or product;

e | monitoring and reviewing risks;

reporting and recording the results appropriate
Ri
id
th

at
hd

Ri

he

; rd
good practices in selection and utilization of risk assessmgnt
refer to new or evolving concepts which have not reached| a
sional consensus.

Is
is|i
techniques,

satisfactorylev

NOf profe

THis standard is genréral in nature, so that it may give guidance across many industries ahd
types ofssystem. There may be more specific standards in existence within these industries
that establish preferred methodologies and levels of assessment for particular applications] If
these,standards are in harmony with this standard, the specific standards will generally pe
sufficrert:
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RISK MANAGEMENT -
RISK ASSESSMENT TECHNIQUES

1 Scope

This International Standard is a supporting standard for ISO 31000 and provides guidance on

sellection and application of systematic techniques for risk assessment.

Risk assessment carried out in accordance with this standard contrj s to other risk
management activities.

THe application of a range of techniques is introduced, with spe er
infernational standards where the concept and application o in
greater detail.

THis standard is not intended for certification, regulator

THis standard does not provide specific criteria for \ide or
ddes it specify the type of risk analysis method i

This standard does not refer to all techmnigue i of a technique from this standgrd
ddes not mean it is not valid. The fact th Cce
ddes not mean that the method should(nec

NQTE This standard does not dealNspecifica ny
references to safety are pugely okan informative EC
stgndards is laid down in ISONEC Gujde 51

2 Normative

THe following referens are indispensable for the application of this documenpt.
Fqr dated referenses)\o < cited applies. For undated references, the latest editipn
of|the referen Ment uding any amendments) applies.

ISO/IE nagement — Vocabulary — Guidelines for use in standards

IS 31000, Risk~aanggement — Principles and guidelines

3| Terms and definitions

For the purposes of this document, the terms and definitions of ISO/IEC Guide 73 apply.

4 Risk assessment concepts

4.1 Purpose and benefits

The purpose of risk assessment is to provide evidence-based information and analysis to

make informed decisions on how to treat particular risks and how to select between options.

Some of the principal benefits of performing risk assessment include:

e understanding the risk and its potential impact upon objectives;
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providing information for decision makers;

contributing to the understanding of risks, in order to assist in selection of treatment
options;

identifying the important contributors to risks and weak links in systems and organizations;
comparing of risks in alternative systems, technologies or approaches;
communicating risks and uncertainties;

assisting with establishing priorities;

TH
pr

4.

8.1 General

bUIIiIiIUUiiIIg tUWdIU‘b illbiu‘b‘lli plch‘lltiUll IUdbb'd upurti pUbi'illbiU‘Cllt illVUbtigdiiUll,

selecting different forms of risk treatment;

meeting regulatory requirements;

providing information that will help evaluate whether the risk sho
compared with pre-defined criteria;

assessing risks for end-of-life disposal.

Risk assessment and the risk management frame

al

19
S5

Risk assessment and the risk management process

Risk assessment comprises the core elements of the risk management process which are
defined in ISO 31000 and contain the following elements:

communication and consultation;

establishing the context;

risk assessment (comprising risk identification, risk analysis and risk evaluation);
risk treatment;

monitoring and review.

Risk assessment is not a stand-alone activity and should be fully integrated into the other
components in the risk management process.
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4.3.2 Communication and consultation

Successful risk assessment is dependent on effective communication and consultation with

stakeholders.

Involving stakeholders in the risk management process will assist in

e developing a communication plan,

e defining the context appropriately,

o ensuring thatthe mterests of stakehotdersare understoodand Consioereo,
e | bringing together different areas of expertise for identifying and analysing risk,

e | ensuring that different views are appropriately considered in evaluati

e | ensuring that risks are adequately identified,

e | securing endorsement and support for a treatment plan.

Stpkeholders should contribute to the interfacing of the risk assessmgnt 8 with oth
management disciplines, including change management, project andkprograxaime manageme

and also financial management.

4.8.3 Establishing the context

and criteria for the rest of the proces thelco
and external parameters relevant to the ® i a vhole
the particular risks being assessed.

prpgramme are determined

external, interna

a)| Establishing th Npvdlves familiarization with the environment in which t
organization gnd es including :
3 egulatory, financial, economic and competitive environme

b)| Establishing thex

e cdpabilities of the organization in terms of resources and knowledge,

ternal context involves understanding

¢ information flows and decision-making processes,

Egtablishing the context defines the basi o @7 gipg risk and sets the sco
ntext/ includes considering intern

In[establishing the conte isk™a sssg% objestives, risk criteria, and risk assessme

Fgr a specific ris.aasssme establishing\fhe context should include the definition of t

er
nt,

be
al
to

nt

nt

e internal stakeholders,
e objectives and the strategies that are in place to achieve them,
e perceptions, values and culture,
e policies and processes,
e standards and reference models adopted by the organization, and
e structures (e.g. governance, roles and accountabilities).
c) Establishing the context of the risk management process includes

e defining accountabilities and responsibilities,

e defining the extent of the risk management activities to be carried out, including

specific inclusions and exclusions,
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o defining the extent of the project, process, function or activity in terms of time and

location,

e defining the relationships between a particular project or activity and other projects
activities of the organization,

e defining the risk assessment methodologies,
e defining the risk criteria,
e defining how risk management performance is evaluated,

e identifying and specifying the decisions and actions that have to be made, and

or

Ri

Ri
in
dif

e legal anc@
.B.4 Risk ass

e identifying scoping or framing studies needed, their extent, objectives and-t
resources required for such studies.

Defining risk criteria involves deciding
e the nature and types of consequences to be included and how™t
e the way in which probabilities are to be expressed,
e how a level of risk will be determined,
e the criteria by which it will be decided when a risk

e the criteria for deciding when a risk is acceptapie and

e whether and how combinations of risks will be

e agreed process objectives,
e criteria identified in specificatio

e general data sources,

organizational level, at a departmental level, for projec
risks. Different tools and techniques may be appropriate

bbabilities/ This provides input to decisions about:

whether an activity should be undertaken;

he

frowtoTmaximize opporturmities;
whether risks need to be treated;
choosing between options with different risks;

prioritizing risk treatment options;

the most appropriate selection of risk treatment strategies that will bring adverse risks to a

tolerable level.

4.3.5 Risk treatment

Having completed a risk assessment, risk treatment involves selecting and agreeing to one or
more relevant options for changing the probability of occurrence, the effect of risks, or both,
and implementing these options.
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This is followed by a cyclical process of reassessing the new level of risk, with a view to
determining its tolerability against the criteria previously set, in order to decide whether
further treatment is required.

4.3.6 Monitoring and review

As part of the risk management process, risks and controls should be monitored and reviewed
on a regular basis to verify that

assumptions about risks remain valid;

5.

Ri
un
ef
ap
to

Ri
(

CQo

n

cdrry out the risk

assumptions on which the risk assessment is based, including the external and interr
context, remain valid;

expected results are being achieved;

results of risk assessment are in line with actual experience;

risk assessment techniques are being properly applied;

risk treatments are effective.

countability for monitoring and performing reviews shoutd

Risk assessment process
| Overview
5k assessment provides decision-mai e@sponsible parties with an improv
derstanding of risks that could aff objectives, and the adequacy a

issgrocess is applied is dependent not only on t
but also on the methods and techniques used

5k assessment is_ths
e Figure 1).
ntext of the risk”y

al

2d
hd
st
ut

ne
to

X 1
x \) 4—>| Establishing the context |<—>
Risk assessment
1 Risk identification I‘
ommunication : 1 Monitoring
and i Risk analysis I. and
consultation review
I Risk evaluation I
0—>| Risk treatment |<—'

IEC 2061/09

Figure 1 — Contribution of risk assessment to the risk management process
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Risk assessment may require a multidisciplinary approach since risks may cover a wide range
of causes and consequences.

5.2 Risk identification

Risk identification is the process of finding, recognizing and recording risks.

The purpose of risk identification is to identify what might happen or what situations might
exist that might affect the achievement of the objectives of the system or organization. Once a
risk_is identified, the organization should identify any existing controls such as design
features, people, processes and systems.

THe risk identification process includes identifying the causes and sourcg
in|the context of physical harm), events, situations or circumstance
material impact upon objectives and the nature of that impact

\e risk|(hazgrd
auld have| a

Rigk identification methods can include:

¢ | inductive reasoning techniques su

V3rious supporting techniques can be
identification, including brainstorming,

Irfespective of the actual i 3 it is\ to
human and organizationa i fyi hd
orpganizational factors e &
as well as "hardware”

5.3 Risk analy

5.8.1

Rigk analysig” is™abx i Sk
agsessment and toNdeeisi st
appropri

Rigk analysis._cohsists, of determining the consequences and their probabilities for identifipd
igk events;“taking™nto account the presence (or not) and the effectiveness of any existihg
antrols. The consequences and their probabilities are then combined to determine a level|of

k.

Risk analysis involves consideration of the causes and sources of risk, their consequences
and the probability that those consequences can occur. Factors that affect consequences and
probability should be identified. An event can have multiple consequences and can affect
multiple objectives. Existing risk controls and their effectiveness should be taken into account.
Various methods for these analyses are described in Annex B. More than one technique may
be required for complex applications.

Risk analysis normally includes an estimation of the range of potential consequences that
might arise from an event, situation or circumstance, and their associated probabilities, in
order to measure the level of risk. However in some instances, such as where the
consequences are likely to be insignificant, or the probability is expected to be extremely low,
a single parameter estimate may be sufficient for a decision to be made
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In some circumstances, a consequence can occur as a result of a range of different events or
conditions, or where the specific event is not identified. In this case, the focus of risk
assessment is on analysing the importance and vulnerability of components of the system
with a view to defining treatments which relate to levels of protection or recovery strategies.

Methods used in analysing risks can be qualitative, semi-quantitative or quantitative. The
degree of detail required will depend upon the particular application, the availability of reliable
data and the decision-making needs of the organization. Some methods and the degree of
detail of the analysis may be prescribed by legislation.

Qlalitative assessment defines consequence, probability and level of risk by significance
leyels such as “high”, “medium” and “low”, may combine consequence and probability,)aphd
evialuates the resultant level of risk against qualitative criteria.

S4
co
or

Q hd
ull
bn
or
ch
Ci S,
kn

In ns
en
EV i . CARL it needs to be recognized that the levgls
of P be-taken to ensure that they are not attributedq a
le with the accuracy of the data and methods
en

the most suitable terms for that type of risk and in a
instances, the magnitude of a risk can be expressed ps
ange of consequences.

e | what-are the existing controls for a particular risk?

e | @@re those controls capable of adequately treating the risk so that it is controlled to a leyel
that 1s tolerable?

e in practice, are the controls operating in the manner intended and can they be
demonstrated to be effective when required?

These questions can only be answered with confidence if there are proper documentation and
assurance processes in place.

The level of effectiveness for a particular control, or suite of related controls, may be
expressed qualitatively, semi-quantitatively or quantitatively. In most cases, a high level of
accuracy is not warranted. However, it may be valuable to express and record a measure of
risk control effectiveness so that judgments can be made on whether effort is best expended
in improving a control or providing a different risk treatment.
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5.3.3 Consequence analysis

Consequence analysis determines the nature and type of impact which could occur assuming
that a particular event situation or circumstance has occurred. An event may have a range of
impacts of different magnitudes, and affect a range of different objectives and different
stakeholders. The types of consequence to be analysed and the stakeholders affected will
have been decided when the context was established.

Consequence analysis can vary from a simple description of outcomes to detailed quantitative
modelling or vulnerability analysis.

pacts may have a low consequence but high probability, or a high consequence and I£w

Im

prpbability, or some intermediate outcome. In some cases, it is appropria o.focuson risks

with potentially very large outcomes, as these are often of greatest cgngern to w@nagers.|In

other cases, it may be important to analyse both high and low conse & I S ly.

Fqr example, a frequent but low-impact (or chronic) problem may’h ative |or

long-term effects. In addition, the treatment actions for dealing with inds|of

rigks are often quite different, so it is useful to analyse them s

Consequence analysis can involve:

e | taking into consideration existing controls to treat Qnsequenges, together with gll
relevant contributory factors that have an effegt'on the squences;

¢ | relating the consequences of the risko thg original gbj

¢ | considering both immediate consequences ay arise after a certain time
has elapsed, if this is consistent with

e | considering secondary consequenges, Qse tmpacting upon associated systenis,
activities, equipment of wrganizatiors.

5.3.4 Likelihood analysis

THree general apprQackes aresco ed

inglividually or jomtly:

a)| The use of rele ' i a t in
the past and ken e.
The data dse ) ty
being c \ i If
histop ity
will be_ve QN ot
assume thg)eveny, sitdation or circumstance will not occur in the future.

b)| Probability forecagsts using predictive techniques such as fault tree analysis and event trpe
analysis” (see Annex B). When historical data are unavailable or inadequate, it |is
necessary to derive probability by analysis of the system, activity, equipment |or
erganization and its associated failure or success states. Numerical data for equipmept,
htimans nrgani7a’rinnq and systems from npnm’rinnal pypnrinnr-n qar Imlhliqhnd data
sources are then combined to produce an estimate of the probability of the top event.
When using predictive techniques, it is important to ensure that due allowance has been
made in the analysis for the possibility of common mode failures involving the co-
incidental failure of a number of different parts or components within the system arising
from the same cause. Simulation techniques may be required to generate probability of
equipment and structural failures due to ageing and other degradation processes, by
calculating the effects of uncertainties.

c) Expert opinion can be used in a systematic and structured process to estimate probability.

Expert judgements should draw upon all relevant available information including historical,
system-specific, organizational-specific, experimental, design, etc. There are a number of
formal methods for eliciting expert judgement which provide an aid to the formulation of
appropriate questions. The methods available include the Delphi approach, paired
comparisons, category rating and absolute probability judgements.
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5.3.5 Preliminary analysis

Risks may be screened in order to identify the most significant risks, or to exclude less
significant or minor risks from further analysis. The purpose is to ensure that resources will be
focussed on the most important risks. Care should be taken not to screen out low risks which
occur frequently and have a significant cumulative effect

Screening should be based on criteria defined in the context. The preliminary analysis
determines one or more of the following courses of action:

e [decide to treat TiIsks without further assessment;
¢ | set aside insignificant risks which would not justify treatment;

e | proceed with more detailed risk assessment.

THe initial assumptions and results should be documented.

5.8.6 Uncertainties and sensitivities

TH analysis of risk. An

un analysis resu|ts
effecti [ inti i i etho and models used|to
ide eir apglication/ Uncertainty analysis
in i QCig g _results, resulting from the
co i S fine the results. An arpa
closely related to uncertainty analysis i

Sensitivity analysis involves the deternijinati S s.and significance of the magnitude |of

rigk to changes in individu
bg accurate, and those
agcuracy.

THe completeness\anc
Squrces of unc

model/method uncerta
sensitivity should be’s

| input par o identify those data which need|to

e ahd hence have less effect upon overpll

hd
of

5.4

Rigk eva he
context

Rip hs

about future/actions. Ethical, legal, financial and other considerations, including perceptiohs
of|risk, 'are also inputs to the decision.

— H Lol
DbeDIUIID ray mieruauc.

whether a risk needs treatment;

priorities for treatment;

e whether an activity should be undertaken;

e which of a number of paths should be followed.

The nature of the decisions that need to be made and the criteria which will be used to make

those decisions were decided when establishing the context but they need to be revisited in
more detail at this stage now that more is known about the particular risks identified.

The simplest framework for defining risk criteria is a single level which divides risks that need
treatment from those which do not. This gives attractively simple results but does not reflect
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the uncertainties involved both in estimating risks and in defining the boundary between those that
need treatment and those that do not.

The decision about whether and how to treat the risk may depend on the costs and benefits of
taking the risk and the costs and benefits of implementing improved controls.

A common approach is to divide risks into three bands:

a) an upper band where the level of risk is regarded as intolerable whatever benefits the
activity may bring, and risk treatment is essential whatever its cost;

b)] a middle band (or ‘grey’ area) where costs and benefits, are taken into account-apd
ogportunities balanced against potential consequences;

c)| a lower band where the level of risk is regarded as negligible, orsg
treatment measures are needed.

The ‘as low as reasonably practicable’ or ALARP criteria system used\i icatiops
casts and benefits can be directly compared, whereas for i i \ » m

must be reduced, until the cost of further reduction is e i i ty
bgnefit gained.

5.9 Documentation

THe risk assessment process showd ke ¢ i he
agsessment. Risks should be expressed in\uns 8 , its i i he
leyel of risk is expressed should be clear

THe extent of the report wj depend ok th
fof very simple assessme: antatio

ahd scope of the assessment. Excgpt
nclude:

e | description o@ and their functions
e | a summary o "% a nternal context of the organization and how it relates|to
the situation, ystanees being assessed;

e | data, assumptiogns/and their sources and validation;
e | risk analysis results and their evaluation;

e | sénsitivity and uncertainty analysis;

L] bl;t;bdi abaumptiunb ¢:llluI Utilcl fdbiulb Wilibil IIGUUI 1lU bc IIIUIIitUIUd,
e discussion of results;
e conclusions and recommendations;

e references.

f the risk assessment supports a continuing risk management process, it should be
performed and documented in such a way that it can be maintained throughout the life cycle
of the system, organization, equipment or activity. The assessment should be updated as
significant new information becomes available and the context changes, in accordance with
the needs of the management process.
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5.6 Monitoring and reviewing risk assessment

The risk assessment process will highlight context and other factors that might be expected to
vary over time and which could change or invalidate the risk assessment. These factors
should be specifically identified for on-going monitoring and review, so that the risk
assessment can be updated when necessary.

Data to be monitored in order to refine the risk assessment should also be identified and
collected.

The effectiveness of controls should also be monitored and documented in order to provifde
dqta for use in risk analysis. Accountabilities for creation and reviewing the evidenceyanpd
ddcumentation should be defined.

5.Y Application of risk assessment during life cycle phases

M;ny activities, projects and products can be considered to ting frgm
initial concept and definition through realization to a final c pght include
dgcommissioning and disposal of hardware.

Risk assessment can be applied at all stages of theli is\ustally applied maEy
times with different levels of detail to assist in the(decisj ¢ to be made at eafh
pHase.

Life cycles phases have different require ent techniques For example,
dyring the concept and definition phaseywhep s ' is identified, risk assessmgnt

may be used to decide whether to pro

Where several options afe ayaifable rlksmet can be used to evaluate alternative

cancepts to help decid i i ebest batdnce of positive and negative risks.
Ddring the desig d
e | ensuring that syst

o | identifying\risks T i pon subsequent life-cycle phases.

Ag the actiyi G isk assessment can be used to provide information to assist
dgveloping prog edure for normal and emergency conditions.

n

6| Selection of risk assessment techniques

6.1~ General

This clause describes how techniques for risk assessment may be selected. The annexes list
and further explain a range of tools and techniques that can be used to perform a risk
assessment or to assist with the risk assessment process. It may sometimes be necessary to
employ more than one method of assessment.

6.2 Selection of techniques

Risk assessment may be undertaken in varying degrees of depth and detail and using one or
many methods ranging from simple to complex. The form of assessment and its output should
be consistent with the risk criteria developed as part of establishing the context. Annex A
illustrates the conceptual relationship between the broad categories of risk assessment
techniques and the factors present in a given risk situation, and provides illustrative examples
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of how organizations can select the appropriate risk assessment techniques for a particular
situation.

In general terms, suitable techniques should exhibit the following characteristics:
e it should be justifiable and appropriate to the situation or organization under con-
sideration;

e it should provide results in a form which enhances understanding of the nature of the risk
and how it can be treated;

e | 1T should be capable of use In a manner that IS traceable, repeatable and veritiable.

relevance” ahd
es-uséd ahd

THe reasons for the choice of techniques should be given, with regard
sulitability. When integrating the results from different studies, the
outputs should be comparable.

Omce the decision has been made to perform a risk assessment j be

ct
nt

e | the objectives of the study. The objectives of the
bearing on the techniques used. For example, if a—e¢

e | the potential magnitude of the copse n sk
assessment is carried 8 i gh
this may have to be Modifi

e | the degree of expertise e,
may provide bettef re it
meets the he
assessment

e | the availabilit nd
data than others

e | the need to
be madified/upd in

e | any regutatory/and contractual requirements.

V3arious factors inftueénce the selection of an approach to risk assessment such as the
availabjlity>of resources, the nature and degree of uncertainty in the data and informatipn
aviailable, and the complexity of the application (see Table A.2).

6.3 Availability of resources
Resources and capabilities which may affect the choice of risk assessment techniques include:

e the skills experience capacity and capability of the risk assessment team;
e constraints on time and other resources within the organization;

e the budget available if external resources are required.

6.4 The nature and degree of uncertainty

The nature and degree of uncertainty requires an understanding of the quality, quantity and
integrity of information available concerning the risk under consideration. This includes the
extent to which sufficient information about the risk, its sources and causes, and its
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consequences to the achievement of objectives is available. Uncertainty can stem from poor
data quality or the lack of essential and reliable data. To illustrate, data collection methods
may change, the way organizations use such methods may change or the organization may
not have an effective collection method in place at all, for collecting data about the identified
risk.

Uncertainty can also be inherent in the external and internal context of the organization.
Available data do not always provide a reliable basis for the prediction of the future. For
unique types of risks, historical data may not be available or there may be different
interpretations of available data by different stakeholders. Those undertaking risk assessment
ndged to understand the type and nature of the uncertainty and appreciate the implications_for
the reliability of the risk assessment results. These should always be communicated’|to
dgcision-makers.

6. Complexity

and can impact on other activities. Consequential impact
understood to ensure that in managing one risk, i

asgsessment.

6. Application of risk assessmen

Many activities, projects and products
initial concept and definitian through
dgdcommissioning and disgosal o

Rigk assessment can be\applied a Ey
times with differ | h
pHase.

Lif ng
th be
used to decide

w ve

Cco

During thetdesign and development phase, risk assessment contributes to

e | ensuring that system risks are tolerable,

° the desian refinement nrocess
~J Lud 7

e cost effectiveness studies,
e identifying risks impacting upon subsequent life-cycle phases.

As the activity proceeds, risk assessment can be used to provide information to assist in
developing procedures for normal and emergency conditions.

6.7 Types of risk assessment techniques

Risk assessment techniques can be classified in various ways to assist with understanding
their relative strengths and weaknesses. The tables in Annex A correlate some potential
techniques and their categories for illustrative purposes.
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Each of the techniques is further elaborated upon in Annex B as to the nature of the
assessment they provide and guidance to their applicability for certain situations.

R

@%
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Annex A
(informative)

Comparison of risk assessment techniques

A.1  Types of technique

THe first classification shows how the techniques apply to each step of the FisKk assessmant
prpcess as follows:

e | risk identification;

¢ | risk analysis — consequence analysis;

¢ | risk analysis — estimation the level of risk;

¢ | risk evaluation.

Fqgr each step in the risk assessment process, the
bging either strongly applicable, applicable or no

Af2 Factors influencing selectionnof ni

Next the attributes of the mgthods are es'

e | complexity of the probl and the methods ne

. the nature and degr Qf artai ¢ ¢ risk assessment based on the amount |of
p b to satisfy objectives,

e | the extent o i in terms of time and level of expertise, data needs |or
cost,

¢ | whether the

EX amples of\types~af i ssment methods available are listed in Table A.2 where eafth
or low in terms of these attributes.



https://standardsiso.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

— 22 —

31010 © IEC:2009

Table A.1 — Applicability of tools used for risk assessment

Risk assessment process

Tools and techniques Risk Risk analysis Risk Aﬁﬁzx
Identification | congequence | Probability | Level of risk |€Valuation

Brainstorming SA" NA2) NA NA NA B 01
_Struct_ured or semi-structured SA NA NA NA NA B 02
interviews
Delphi SA NA NA NA NA B 03
Check-ljsts SA NA NA NA—~__ NA B 04
Primaryl hazard analysis SA NA NA /\&IA NA B 05
Hazard |and operability studies 3)
(HAZOR) SA SA A A B 06
Hazard |Analysis and Critical Control
Points (MACCP) SA SA N \\\>NQ SA B 07
Environmental risk assessment SA SA < N \‘ SA\ SA B 08
Structufe « What if? » (SWIFT) SA SA ?ﬁ\\ ! \\\&w/ SA B 09
Scenarip analysis SA SA ( ~ A ) A B 10
Busineds impact analysis A SF\\/ / M A A B 11
Root cause analysis NA < <s\)\ C K \sA N SA SA B 12
Failure [node effect analysis SA A O s/ SA SA B 13
Fault trée analysis A (’ NA\ SA A A B 14
Event tlee analysis A \ \ \SA A A NA B 15
Cause and consequence analysis (A \-§A \\/ SA A A B 16
Cause-find-effect analysis [\ SA sAa/ NA NA NA B 17
Layer plotection analysis (lQPAN |\ \A N sA A A NA B 18
Decisiof tree N AN N\ e SA SA A A B 19
Human feliability analysis & éw\ SA SA SA B 20
Bow tie|analysis NN “wa A SA SA A B 21
Reliabillty centred ménkna\%e\e \ \SA SA SA SA SA B 22
Sneak(thtqpmng\\ ‘;\\ A NA NA NA NA B 23
Markov|analysis A SA NA NA NA B 24
Monte CGarlo simulation NA NA NA NA SA B 25
Bayesidn statisticé and Bayes-Nets NA SA NA NA SA B 26
FN curdes A SA SA A SA B 27
Risk indicés A SA SA A SA B 28
Consequence/probability matrix SA SA SA SA A B 29
Cost/benefit analysis A SA A A A B 30
Multi-criteria decision analysis A SA A SA A B 31

(MCDA)

") Strongly applicable.
2) Not applicable.
3) Applicable.
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B.1

B.I— OVerview

Brainstorming involves stimulating and encouraging free-flowing conve
grpup of knowledgeable people to identify potential failure modes and assoc'
ks, criteria for decisions and/or options for treatment. The term

ed very loosely to mean any type of group discussion. However tpig S
rticular techniques to try to ensure that people's imagination is\trigge ‘ ts

ri
ua
p

Annex B
(informative)

Risk assessment techniques

Brainstorming

ation amongst| a
ted hazargs,
is often
'S

and statements of others in the group

Effective facilitation is very important in this techniqu i [ i he
discussion at kick-off, periodic prompting of the group jato~qther rels are of
the issues arising from the discussion (which is usua i

B1.2 Use

Brpinstorming can be used in conjunstion g ibpd
bglow or may stand alone as a techniguz i i inki of
the risk management process and any/ stage of . or
high-level discussions where issues ake id y i i iled
leyel for particular problenis.

Br
id
pr
B.

A

Br

ainstorming places 3

entifying risks ‘I n
& X.

bblems are ne

1.3  Inputs

team of p
asisessed.

ainstorming”ma

6ple ™ kne dge of the organization, system, process or application beiphg

bé formal or informal. Formal brainstorming is more structured wjth

pdrticipantswprepared in advance and the session has a defined purpose and outcome with a

m
m

pans \ofevaluating ideas put forward. Informal brainstorming is less structured and oft
bre” ad-hoc.

11
=}

In a formal process:

the facilitator prepares thinking prompts and triggers appropriate to the context prior to the
session;

objectives of the session are defined and rules explained;

the facilitator starts off a train of thought and everyone explores ideas identifying as many

issues as possible There is no discussion at this point about whether things should or
should not be in a list or what is meant by particular statements because this tends to
inhibit free-flowing thought. All input is accepted and none is criticized and the group
moves on quickly to allow ideas to trigger lateral thinking;
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the facilitator may set people off on a new track when one direction of thought

09

is

exhausted or discussion deviates too far. The idea however, is to collect as many diverse

ideas as possible for later analysis.

1.5 Outputs

Outputs depend on the stage of the risk management process at which it is applied, for
example at the identification stage, outputs might be a list of risks and current controls.

1.6  Strengths and limitations

Stfrengths of brainstorming include:

Li

it encourages imagination which helps identify new risks and novel so

it involves key stakeholders and hence aids communication overa

it is relatively quick and easy to set up.

mitations include:

In
pr

pgrspective and tf
but allows mgre

gm that perspective. A semi-structured interview is simi
gnversation to explore issues which arise.

et

ing,

to
of
hd

nt
ar,

er
or
SS
of

B.2.2

St ructured interviews are useful where it is difficult to get people togeth
fof a brainstorming~sé&ssion or where free-flowing discussion in a group is not appropriate {
the situation or people involved. They are most often used to identify risks or to asse
effectiveness of existing controls as part of risk analysis. They may be applied at any stage
a project or process. They are a means of providing stakeholder input to risk assessment.
B.2.3 Inputs

Inputs include:

a clear definition of the objectives of the interviews;
a list of interviewees selected from relevant stakeholders;

a prepared set of questions.
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B.2.4 Process

A relevant question set, is created to guide the interviewer. Questions should be open-ended
where possible, should be simple, in appropriate language for the interviewee and cover one
issue only. Possible follow-up questions to seek clarification are also prepared.

Questions are then posed to the person being interviewed. When seeking elaboration,
questions should be open-ended. Care should be taken not to “lead” the interviewee.

Responses should be considered with a degree of flexibility in order to provide the opportunity
oflexploring areas into which the interviewee may wish to go.

B.2.5 Outputs

THe outputs are the stakeholder’s views on the issues which are the g erview

o7

B.2.6 Strengths and limitations

THe strengths of structured interviews are as follows :

e | structured interviews enable invo

B.3.1

THe Delphi te
experts
essentiat’fe

THe-Delphi technique can be applied at any stage of the risk management process or at a

B.3.3 Inputs

A set of options for which consensus is needed.

B.3.4 Process

A group of experts are questioned using a semi-structured questionnaire. The experts do not
meet so their opinions are independent.

The procedure is as follows:

e formation of a team to undertake and monitor the Delphi process;
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e selection of a group of experts (may be one or more panels of experts);
e development of round 1 questionnaire;

e testing the questionnaire;

e sending the questionnaire to panellists individually;

e information from the first round of responses is analysed and combined and re-circulated
to panellists;

e panellists respond and the process is repeated until consensus is reached.

B.3.5 Outputs

Convergence toward consensus on the matter in hand.

B.3.6 Strengths and limitations

Strengths include:

e | achieves ownership of outcomes;

e | people do not need to be brought together in
Limitations include:
e | it is labour intensive and time consuming;

e | participants need to be able to exp ess@s

B{4 Check-lists

B.4.1 Overvit<?
Check-lists are li

control failures that have been developed usually

frgm experience, eitf 3 f-of\agrevious risk assessment or as a result of past failures.
B.4.2

A [chec an \ sey to identify hazards and risks or to assess the effectiveness |of
cantrols. 28 e used at any stage of the life cycle of a product, process or system.
THey may bexased as part of other risk assessment techniques but are most useful when
agplied to check verything has been covered after a more imaginative technique that

identifies iew problems has been applied.

B.4.3 ™\ 'Inputs

Prior information and expertise on the issue, such that a relevant and preferably validated
check-list can be selected or developed.

B.4.4 Process
The procedure is as follows:

e the scope of the activity is defined;

e a check-list is selected which adequately covers the scope. Check-lists need to be
carefully selected for the purpose. For example a check-list of standard controls cannot
be used to identify new hazards or risks;
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e the person or team using the check-list steps through each element of the process or

system and reviews whether items on the check-list are present.

B.4.5 Outputs

Outputs depend on the stage of the risk management process at which they are applied. For

example output may be a list of controls which are inadequate or a list of risks.

B.4.6 Strengths and limitations

St Cllythb Uf thb:\'“DtD ;nu:udc.
e | they may be used by non experts;

e | when well designed, they combine wide ranging expertise into an egsy ystem;

e | they can help ensure common problems are not forgotten.

Limitations include:

e | they tend to inhibit imagination in the identification of ri

e [ they encourage ‘tick the box’ type behaviour;

e | they tend to be observation based, so miss p
B{5 Preliminary hazard analysi

B.5.1 Overview

PHA is a simple, inductive meathg f objective is to identify the hazards a
hgzardous situations apd eV - for a given activity, facility or system.

B.j5.2 Use <;

It is most commonly” carn in the development of a project when there is lit
information on deg ailsvar operaging procedures and can often be a precursor to furth
stJAdies or to provide\i ation for/specification of the design of a system. It can also

ugeful when analysi O\systems for prioritizing hazards and risks for further analy
or|where circymstan a more extensive technique from being used.

B.5.3

Inputs include’

¢ | information on the system to be assessed;

¢ | Such details of the design of the system as are available and relevant.

e
er

S

p

B.5.4 Process

A list of hazards and generic hazardous situations and risks is formulated by considering

characteristics such as:

e materials used or produced and their reactivity;
e equipment employed;

e operating environment;

e layout;

e interfaces among system components, etc.
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Qualitative analysis of consequences of an unwanted event and their probabilities may be
carried out to identify risks for further assessment.

PHA should be updated during the phases of design, construction and testing in order to
detect any new hazards and make corrections, if necessary. The results obtained may be
presented in different ways such as tables and trees.

B.5.5 Outputs

Outputs include:

e | a list of hazards and risks;

¢ | recommendations in the form of acceptance, recommended controls,
or requests for more detailed assessment.

grR_specificatipn

B.5.6 Strengths and limitations
Strengths include:

e | that it is able to be used when there is limited informatfe

e | a PHA provides only preliminar

Bl6 HAZOP

B.6.1 Overview
HAZOP is the acrgny
examination of
to| identify risks o/ pe

THe HAZOP precess is

hgw the design intention ‘olop
ddsign, e
ddring a

HAZOP is similartq FMEA in that it identifies failure modes of a process, system or procedyre
their causes/and consequences. It differs in that the team considers unwanted outcomes and
dgviatiens from intended outcomes and conditions and works back to possible causes ahd
falluresmodes, whereas FMEA starts by identifying failure modes.

B.6.2 Use

The HAZOP technique was initially developed to analyse chemical process systems, but has
been extended to other types of systems and complex operations. These include mechanical
and electronic systems, procedures, and software systems, and even to organizational
changes and to legal contract design and review.

The HAZOP process can deal with all forms of deviation from design intent due to deficiencies
in the design, component(s), planned procedures and human actions.

It is widely used for software design review. When applied to safety critical instrument control
and computer systems it may be known as CHAZOP (Control HAzards and OPerability
Analysis or computer hazard and operability analysis).
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A HAZOP study is usually undertaken at the detail design stage, when a full diagram of the
intended process is available, but while design changes are still practicable. It may however,
be carried out in a phased approach with different guidewords for each stage as a design
develops in detail. A HAZOP study may also be carried out during operation but required
changes can be costly at that stage.

B.6.3 Inputs

Essential inputs to a HAZOP study include current information about the system, the process
or procedure to be reviewed and the intention and performance specifications of the design.

Trl—lﬂﬁ—t_l_h_l_ﬂ_h_l—l_lﬁ'l_e INputs may Include: drawings, speciiication sheets, 1low Sheets, process control and Jogic
digagrams, layout drawings, operating and maintenance procedures, and emergency responge

prpcedures. For non-hardware related HAZOP the inputs can be any docynrtent that describes
fupctions and elements of the system or procedure under study. For exg be
organizational diagrams and role descriptions, a draft contract or evenda dra

B.6.4 Process

HAZOP takes the “design” and specification of the pro . ihg
stiidied and reviews each part of it to discover what devia ons intended performangce
can occur, what are the potential causes and what are ~ » s of a deviatiqgn.
THis is achieved by systematically examining how e, system, process |or
prpcedure will respond to changes in key param suitable guidewords.
Guidewords can be customized to a particular syste nrocedure or generic worfds
cﬂ‘n be used that encompass all types/of i2 Fable B\ yvides examples of commonly
used guidewords for technical systems\ Simj as ‘too early ‘too late’, ‘tpo
much’, ‘too little’, ‘too long’, ‘too short’, yfong object’, ‘wrong action’ cpn

bd

Tt

used to identify human error modes/

thin a<facilitated workshop with the study team:

splitting the system, process or procedure into smaller elements or sub-systems or syb-

nraocesses-orsith-alaments to maka tha review tanaibhle:
= —SHo-8+eRehte—to-HhaKe-te-+e\HeWtahgiores

agreeing the design intent for each subsystem, sub-process or sub-element and then for
each item in that subsystem or element applying the guidewords one after the other to
postulate possible deviations which will have undesirable outcomes;

where an undesirable outcome is identified, agreeing the cause and consequences in
each case and suggesting how they might be treated to prevent them occurring or
mitigate the consequences if they do;

documenting the discussion and agreeing specific actions to treat the risks identified.
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Table B.1 — Example of possible HAZOP guidewords

Terms Definitions
No or not No part of the intended result is achieved or the intended condition is absent
More (higher) Quantitative increase in output or in the operating condition
Less (lower) Quantitative decrease
As well as Quantitative increase (e.g. additional material)
Part of Quantitative decrease (e.g. only one or two components in a mixture)

Reverse /opposite | Opposite (e.g. backflow)

Other than No part of the intention is achieved, something completely different pens
(e.g. flow or wrong material)

Compatibility Material; environment

Guide words are applied to parameters such as

Physical properties of a material or process

Physical conditions such as temperature, spee

A specified intention of a component of a gys mation transfer)

Operational aspects

B.6.5 Outputs

Minutes of the HAZOP meeting(s)
in¢lude: the guide word
ideéntified problems and p

d

d.

or

e | it is applicable to a wide range of systems, processes and procedures;

e | it"allows explicit consideration of the causes and consequences of human error;

il L

s b Il ot I ! 1 Il (N
o L1 blUd‘le d VVII‘lLUII recvorud urure pruocttss WITICIT Ldall U UstU tU UUIIIUIID‘[I atc auc urmrycriv

The limitations include:

e a detailed analysis can be very time-consuming and therefore expensive;

e a detailed analysis requires a high level of documentation or system/process and
procedure specification;

e it can focus on finding detailed solutions rather than on challenging fundamental
assumptions (however, this can be mitigated by a phased approach);

e the discussion can be focused on detail issues of design, and not on wider or external
issues;
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e it is constrained by the (draft) design and design intent, and the scope and objectives
given to the team;

e the process relies heavily on the expertise of the designers who may find it difficult to be
sufficiently objective to seek problems in their designs.

B.6.7 Reference document

IEC 61882, Hazard and operability studies (HAZOP studies) — Application guide

Bi7—H | tvst fcriticat trotpoints(HACEP)

B.[7.1 Overview

Hazard analysis and critical control point (HACCP) provides a structuy€ for ide t|fy Rg hazarfds
and putting controls in place at all relevant parts of a process to profe ajhsk theNhazards
and to maintain the quality reliability and safety of a product. HAGCR
argp minimized by controls throughout the process rather tha
prpduct.

B.[7.2 Use

H/ Py

organizations operating anywhere withi ichl,

chemi i b ; re

of AN
be

monitored and hazards controlled, can(be

B.[7.3 Inputs

HACCP starts from a|basi ds

which might affeci~the ipn

on the hazards @ i P.
2d

establishes critical limits needed to control the hazards, i.e. each CCP should operdte
within-specific parameters to ensure the hazard is controlled;

e | monitors the critical limits for each CCP at defined intervals;

e —establiShes correciive actions It the process 1alls outside established Imits;
o establishes verification procedures;

e implements record keeping and documentation procedures for each step.
B.7.5 Outputs

Documented records including a hazard analysis worksheet and a HACCP plan.

The hazard analysis worksheet lists for each step of the process:

e hazards which could be introduced, controlled or exacerbated at this step;
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whether the hazards present a significant risk (based on consideration of consequence
and probability from a combination of experience, data and technical literature);

a justification for the significance;
possible preventative measures for each hazard;

whether monitoring or control measures can be applied at this step (i.e. is it a CCP?).

The HACCP plan delineates the procedures to be followed to assure the control of a specific
design, product, process or procedure. The plan includes a list of all CCPs and for each CCP:

Limitations include:

g7

.6 Strengths and limitations

rengths include:

the critical limits for preventative measures;
I

monitoring and continuing control activities (including what, how, and
be carried out and by whom);

hen monitoring

corrective actions required if deviations from critical limits are detg

verification and record-keeping activities.

a structured process that provides documented
identifying and reducing risks;

Ny control as well ps

a focus on the practicalities of ho
and risks controlled;

hazards can be prevented

better risk control throughout the procs a 8 ig on final product inspection;

an actions and how these can pe

ied, the risks they represent defined, and their
process. Appropriate controls also need to pe
der to specify critical control points and contfol

HACCP requires th
significanc&::?e
defined. The

parameters dunng

taking actign eters exceed defined limits may miss gradual changes|in
control p e statistically significant and hence should be actioned.
7.7
O 22000, K¢ ety”management systems — Requirements for any organization in the
Dd chain
8 A Toxicity assessment

B.8.1 Overview

Environmental risk assessment is used here to cover the process followed in assessing risks
to plants, animals and humans as a result of exposure to a range of environmental hazards.
Risk management refers to decision-making steps including risk evaluation and risk treatment.

The method involves analysing the hazard or source of harm and how it affects the target
population, and the pathways by which the hazard can reach a susceptible target population.
This information is then combined to give an estimate of the likely extent and nature of harm.
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8.2 Use

The process is used to assess risks to plants, animals and humans as a result of exposure to
hazards such as chemicals, micro-organisms or other species.

Aspects of the methodology, such as pathway analysis which explore different routes by
which a target might be exposed to a source of risk, can be adapted and used across a very
wide range of different risk areas, outside human health and the environment, and is useful in
identifying treatments to reduce risk.

TH
th
ng

8.4 Process

8.3 Inputs

e procedure is as follows:

population from hazards within the
relies on expert knowledge and a

the hazard might include acut i i e potential to damage DNA, or t
potential to cause cang * azardous effect, the magnitude of t

(the dose) and, whe
determined. The le

Adverse Eff OA > are sometimes used as criteria for acceptabil
of the risk.
(@)
Dose-response
curve

A se

I Onse

thre Id

[ observed > Dose

of
s

he
bd
is

o Observable Effect (NOEL) and no Observaljle

ity

response
threshold

NOEL NOAEL

IEC 2062/09

Figure B.1 — Dose-response curve
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For chemical exposure, test results are used to derive dose-response curves such as that
shown schematically in Figure B.1. These are usually derived from tests on animals or
from experimental systems such as cultured tissues or cells.

Effects of other hazards such as micro-organisms or introduced species may be
determined from field data and epidemiological studies. The nature of the interaction of
diseases or pests with the target is determined and the probability that a particular level

of harm from a particular exposure to the hazard is estimated.

TH
a

qu
as

Exposure analysis — this step examines how a hazardous substance or its residues might
reach a susceptible target population and in what amount. It often involves a pathway
anahysis—which—considers—the—differentreuvtesthehazardmighttake—thebarrers—which
might prevent it from reaching the target and the factors that might influence the level|of
exposure. For example, in considering the risk from chemical spraying the expesyre
analysis would consider how much chemical was sprayed, in what d under what
conditions, whether there was any direct exposure of humans or a ight
be left as residue on plant life, the environmental fate of pesticide d,
whether it can accumulate in animals or whether it enters groungw he
pathway analysis might consider how any pests entering he
environment, become established and spread.
Risk characterization — in this step, the information he
exposure analysis are brought together to estir ar
consequences when effects from all pathways/are cor e
numbers of hazards or pathways, an initial screening iled
hazard and exposure analysis and_risk ch sk
scenarios.

8.5 Outputs

e output is normaIIy an indication o the to

Ni-

ifibd

or

a |particular co igh,
medium, low) or

B.8.6

THe strength/of of
the problen

P3thway ans >ful tool, generally, for all areas of risk and permits the identificatipn
oflhow and whérg it may be possible to improve controls or introduce new ones.

It |does, ‘hiowever, need good data which is often not available or has a high level |of
uncertainty associated with it. For example, dose response curves derived from exposipg

an

imals to high levels of a hazard should be extrapolated to estimate the effects of very low

levels of the contaminants to humans and there are multiple models by which this is achieved.
Where the target is the environment rather than humans and the hazard is not chemical, data
which is directly relevant to the particular conditions of the study may be limited.

B.

9 Structured “What-if” Technique (SWIFT)

9.1 Overview

SWIFT was originally developed as a simpler alternative to HAZOP. It is a systematic, team-
based study, utilizing a set of ‘prompt’ words or phrases that is used by the facilitator within a
workshop to stimulate participants to identify risks. The facilitator and team use standard
‘what-if’ type phrases in combination with the prompts to investigate how a system, plant item,
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organization or procedure will be affected by deviations from normal operations and behaviour.
SWIFT is normally applied at more of a systems level with a lower level of detail than HAZOP.

B.9.2 Use

While SWIFT was originally designed for chemical and petrochemical plant hazard study, the
technique is now widely applied to systems, plant items, procedures, organizations generally.
In particular it is used to examine the consequences of changes and the risks thereby altered
or created.

B.9.3 Inputs

TH

C
a
Si

B.p.4 Process

e system, procedure, plant item and/or change has to be carefully defin€éd

d through the study of documents, plans and drawings by the facilitator. . the item,
uation or system for study is split into nodes or key elementg” to ili analysis

refully selected. All stakeholders should be represented™
perience of similar items, systems, changes or situg

e general process is as follows:

Q

efore the)stufdy
h~intervieys

which should pe
ar with those wijth

Before the study commences, the or
phrases that may be based on a $ Ve
review of hazards or risks.
bn
rd

”

" phrases to be used are “what if...”, “what would happen if.|”,
omething...”, “has anyone or anything ever....” The intent is |to
sthdy team into exploring potential scenarios, their causes apd
consedquéhces arnd impacts.

Risks-are summarized and the team considers controls in place.

The description of the risk, its causes, consequences and expected controls are confirmgd

withtheteammandTecorded:

The team considers whether the controls are adequate and effective and agree a
statement of risk control effectiveness. If this is less than satisfactory, the team further
considers risk treatment tasks and potential controls are defined.

During this discussion further ‘what-if’ questions are posed to identify further risks.

The facilitator uses the prompt list to monitor the discussion and to suggest additional
issues and scenarios for the team to discuss.

It is normal to use a qualitative or semi-quantitative risk assessment method to rank the
actions created in terms of priority. This risk assessment is normally conducted by taking
into account the existing controls and their effectiveness.
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B.9.5 Outputs

Outputs include a risk register with risk-ranked actions or tasks. These tasks can then

become the basis for a treatment plan.

B.9.6 Strengths and limitations

Strengths of SWIFT:

e it is widely applicable to all forms of physical plant or system, situation or circumstance,

UIUGIIILdt;UII Ul autivity,

¢ | it needs minimal preparation by the team;

e | it is relatively rapid and the major hazards and risks quickly becom he
workshop session;

o | the study is ‘systems orientated’ and allows participants to look{atth to
deviations rather than just examining the consequences of

e | it can be used to identify opportunities for improvement o nd
generally can be used to identify actions that lead tg of
success;

¢ | involvement in the workshop by those who are or
further risk treatment actions, reinforces their re

o | it creates a risk register and risk tre@

¢ | while often a qualitative or semi-qu nt
and to prioritize attention on the r can be used to identify risks

Limitations of SWIFT:

e | it needs an experi

e | careful preparation\

e | if the works t pt
system is not ca

ed

Sdenario.analysis is a name given to the development of descriptive models of how the futyre

might turn out. It can be used to identify risks by considering possible future developments

and-exploring their implications. Sets of scenarios reflecting (for example) ‘best case’, ‘wofst

case’ : . i Bir

probabilities for each scenario as a form of sensitivity analysis when analysing risk.

The power of scenario analysis is illustrated by considering major shifts over the past 50
years in technology, consumer preferences, social attitudes, etc. Scenario analysis cannot
predict the probabilities of such changes but can consider consequences and help

organizations develop strengths and the resilience needed to adapt to foreseeable changes.

B.10.2 Use

Scenario analysis can be used to assist in making policy decisions and planning future
strategies as well as to consider existing activities. It can play a part in all three components
of risk assessment. For identification and analysis, sets of scenarios reflecting (for example)
best case, worst case and ‘expected’ case may be used to identify what might happen under
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particular circumstances and analyse potential consequences and their probabilities for each
scenario.

Scenario analysis may be used to anticipate how both threats and opportunities might develop
and may be used for all types of risk with both short and long term time frames. With short
time frames and good data, likely scenarios may be extrapolated from the present. For longer
time frames or with weak data, scenario analysis becomes more imaginative and may be
referred to as futures analysis.

Scenario analysis may be useful where there are strong distributional differences between
pgsitive outcomes and negative outcomes in space, time and groups in the community on pan
organization.

B.10.3 Inputs
THe prerequisite for a scenario analysis is a team of people who betw
understanding of the nature of relevant changes (for exam

te¢chnology) and imagination to think into the future without necgssarni
past. Access to literature and data about changes already o€ourringy

B.10.4 Process

THe structure for scenario analysis may be inform

Having established a team and relevar 9 g of
the problem and issues to be considered » i Es
that might occur. This will need resedrch into of
chlanges in trends as well as imaginativye t

Changes to be consid

e | external changes
e | decisions thgg;>

of
outcomes;
e | stakeholder
e | changes ¢ eqvironment (regulatory, demographics, etc). Some will pe
inevitable S ncertain.
Sgmetime xang ay)be due to the consequences of another risk. For example, the risk
of|climate c i ing in changes in consumer demand related to food miles. This will

influence which*feqds zan be profitably exported as well as which foods can be grown locally.

THe localrand macro factors or trends can now be listed and ranked for (1) importance (2)
uncertainty. Special attention is paid to the factors that are most important and most uncertgin.
Key factors or trends are mapped against each other to show areas where scenarios can be
developed.

A series of scenarios is proposed with each one focussing on a plausible change in
parameters.

A “story” is then written for each scenario that tells how you might move from here towards
the subject scenario. The stories may include plausible details that add value to the scenarios.

The scenarios can then be used to test or evaluate the original question. The test takes into
account any significant but predictable factors (e.g. use patterns), and then explores how
‘successful’ the policy (activity) would be in this new scenario, and ‘pre-tests’ outcomes by
using ‘what if’ questions based on model assumptions.
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When the question or proposal has been evaluated with respect to each scenario, it may be
obvious that it needs to be modified to make it more robust or less risky. It should also be
possible to identify some leading indicators that show when change is occurring. Monitoring
and responding to leading indicators can provide opportunity for change in planned strategies.

Since scenarios are only defined ‘slices’ of possible futures, it is important to make sure that
account is taken of the probability of a particular outcome (scenario) occurring, i.e. to adopt a
risk framework. For example, where best case, worst case and expected case scenarios are
used, some attempt should be made to qualify, or express the probability of each scenario
occurring.

B.[10.5 Outputs

THere may be no best-fit scenario but one should end with a clearer pere
options and how to modify the chosen course of action as indicators

aption ofthe -range|of

<

B.10.6 Strengths and limitations

Sdenario analysis takes account of a range of possible futyr
trgditional approach of relying on high-medium-low foreca
higtorical data, that future events will probably continye

fo
ris

he
of

¢, This is importgnt
to~base\predictions or whdre

Th that where there is high
un

Th associated with the availability of daia,
an . i to be able to develop realistic scenarips

that are amenable to prob

THe dangers of g 3 sis~a decision-making tool are that the scenarios usgd
may not have ' ion; t data may be speculative; and that unrealistic
results may not )\ S

ey
he
bd

sruption riskS~could\ affect an organization’s operations and identifies and quantifies t
cdpabilities that would be needed to manage it. Specifically, a BIA provides an agre
understanding of:

¢ | dhe" identification and criticality of key business processes, functions and associatpd

ol tlo L H § <l pu | H o ot HP 4 H FH
ICouUuUurTuvCo ariu uic r\cy HNIMCTTUTPTTIUTTIVITO UITdl TATOU TUT ATl UIHGIIILGLIUII,

e how disruptive events will affect the capacity and capability of achieving critical business
objectives;

e the capacity and capability needed to manage the impact of a disruption and recover the
organization to agreed levels of operation.

B.11.2 Use

BIA is used to determine the criticality and recovery timeframes of processes and associated
resources (people, equipment, information technology) to ensure the continued achievement
of objectives. Additionally, the BIA assists in determining interdependencies and
interrelationships between processes, internal and external parties and any supply chain
linkages.
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11.3 Inputs

Inputs include:

a team to undertake the analysis and develop a plan;

information concerning the objectives, environment, operations and interdependencies of
the organization;

details on the activities and operations of the organization, including processes,
supporting resources, relationships with other organizations, outsourced arrangements,

efgl{nhr\ldnre;

co
th

TH

11.4 Process

financial and operational consequences of loss of critical processes;

prepared questionnaire;

list of interviewees from relevant areas of the organization and/or s
contacted.

BIA can be undertaken using questionnaires, inte E
mbinations of all three, to obtain an understanding of the 3 < of

b |oss of those processes and the required recoverytimef

e key steps include:
based on the risk and vulnerabili i i hd
outputs of the organization to determine t i
determination of the consequences in
financial and/or operatjqnal terms, \ove
identification of the in
could include mapp
determination ~f t 5
needed to
identification of & ALOL be
developed. s orkarounds and processes may need to be developed whgre
resources or sapgbi i ceéssible or insufficient during the disruption;
determingtion™® bn
the je i 0]
rep Ity;

determinatign” of the recovery time objective(s) (RTO) for any specialized equipment |or
information te 6logy. The RTO represents the time within which the organization aims
to recover the specialized equipment or information technology capability;

cenfirmation of the current level of preparedness of the critical processes to manage| a
disruption. This may include evaluating the level of redundancy within the process (elg.

Spare equipment) or the existence or alternate suppliers.

11.5 Outputs

The outputs are as follows:

a priority list of critical processes and associated interdependencies;
documented financial and operational impacts from a loss of the critical processes;
supporting resources needed for the identified critical processes;

outage time frames for the critical process and the associated information technology
recovery time frames.
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B.11.6 Strengths and limitations

Strengths of the BIA include:

e an understanding of the critical processes that provide the organization with the ability to
continue to achieve their stated objectives;

e an understanding of the required resources;

e an opportunity to redefine the operational process of an organization to assist in the
resilience of the organization.

Li||nitations include:

¢ | lack of knowledge by the participants involved in completing questio
interviews or workshops;

8s, undertakipg

e | group dynamics may affect the complete analysis of a critical proCgess
e | simplistic or over-optimistic expectations of recovery requirem

e | difficulty in obtaining an adequate level of understanding
and activities.

g operatiohs

BJ12 Root cause analysis (RCA)

B.12.1 Overview

THe analysis of a major loss to prev S ot
Cause Analysis (RCA), Root Cause Faild alys bd

on asset losses due to various types ¢ ~ th
financial or economic losses due to ext atastrophes. It attempts to identify the
ropt or original causes i ali ith the immediately obvious symptoms. It|is
refognized that corrective i notcalwayg™e entirely effective and that continuous
improvement may be requi is\most oftenapplied to the evaluation of a major loss Qut

may also be used Ao ar global basis to determine where improvements
can be made.

B.[12.2 Use

e | process-based RCA is focused on business processes;

e | system-based RCA has developed as a combination of the previous areas to deal wjth
complex systems with application in change management, risk management and systems
analysis.

B.12.3 Inputs

The basic input to an RCA is all of the evidence gathered from the failure or loss. Data from
other similar failures may also be considered in the analysis. Other inputs may be results that
are carried out to test specific hypotheses.

B.12.4 Process

When the need for an RCA is identified, a group of experts is appointed to carry out the
analysis and make recommendations. The type of expert will mostly be dependent on the
specific expertise needed to analyse the failure.
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executing an RCA are similar and include:

forming the team;

establishing the scope and objectives of the RCA;

gathering data and evidence from the failure or loss;
performing a structured analysis to determine the root cause;
developing solutions and make recommendations;

Th
re
h3
to

[12.5 Outputs

implementing the recommendations;

verifying the success of the implemented recommendations.
ructured analysis techniques may consist of one of the following:

“5 whys” technique, i.e. repeatedly asking ‘why?’ to peel awa

cause);

failure mode and effects analysis;

fault tree analysis;

Fishbone or Ishikawa diagrams;

Pareto analysis;

root cause mapping.

ve to be able to be controlled or eli
be effective and worthwhile.

e outputs fro

rengths include:

structured analysis;

involvement of applicable experts working in a team environment;

rs
ibn

consideration of all likely hypotheses;
documentation of results;

need to produce final recommendations.

Limitations of an RCA:

required experts may not be available;

critical evidence may be destroyed in the failure or removed during clean-up;
the team may not be allowed enough time or resources to fully evaluate the situation;

it may not be possible to adequately implement recommendations.
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B.13 Failure modes and effects analysis (FMEA) and failure modes and effects
and criticality analysis (FMECA)

B.13.1 Overview

Failure modes and effects analysis (FMEA) is a technique used to identify the ways in which
components, systems or processes can fail to fulfil their design intent.

FMEA identifies:

e | all potential failure modes of the various parts of a system (a failure mode is what
observed to fail or to perform incorrectly);

S

¢ | the effects these failures may have on the system;

e [ the mechanisms of failure;

FMECA extends an FMEA so that each fault mode identifig
importance or criticality

THhis criticality analysis is usually qualitative or semi
agtual failure rates.

B.[13.2 Use

THere are several applications of F or
cdmponents and products, System F is
used for manufacturing and assembly proc

FMEA/FMECA may be al

syjstem.

Tq improve dem@ i
dgsign stage. FMEA

ges are usually more easily implemented at the
also be applied to processes and procedures. Hor

example, it is us or medical error in healthcare systems and failures|in
maintenance pro

FNMEA/F

e | assisti gn alternatives with high dependability,

e | ensure that'a ilure modes of systems and processes, and their effects on operational

success)have been considered,

e | identify human error modes and effects,

¢ | ‘provide a basis for planning testing and maintenance of physical systems,

e improve the design of procedures and processes,

e provide qualitative or quantitative information for analysis techniques such as fault tree
analysis.

FMEA and FMECA can provide input to other analyses techniques such as fault tree analysis
at either a qualitative or quantitative level.

B.13.3 Inputs

FMEA and FMECA need information about the elements of the system in sufficient detail for
meaningful analysis of the ways in which each element can fail. For a detailed Design FMEA
the element may be at the detailed individual component level, while for higher level Systems
FMEA, elements may be defined at a higher level.
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Information may include:

e drawings or a flow chart of the system being analysed and its components, or the steps of
a process;

e an understanding of the function of each step of a process or component of a system;

e details of environmental and other parameters, which may affect operation;

e an understanding of the results of particular failures;

e historical information on failures including failure rate data where available.

B.[13.4 Process

THe FMEA process is as follows:

a)| define the scope and objectives of the study;

b)] assemble the team;

c)| understand the system/process to be subjected to the FME
d)| breakdown of the system into its components or steps;

e)| define the function of each step or component;

f)| for every component or step listed identify:

e how can each part conceivably fail?

Fqr FMECA, the stud
tolits criticality

THere are several g

THe model criticality is
inffailure of the syste

a measure of the probability that the mode being considered will resplt
as a whole; it is defined as:

Failure effect probability * Mode failure rate * Operating time of the system

It is most often applied to equipment failures where each of these terms can be defined
quantitatively and failure modes all have the same consequence.

The risk level is obtained by combining the consequences of a failure mode occurring with the
probability of failure. It is used when consequences of different failure modes differ and can
be applied to equipment systems or processes. Risk level can be expressed qualitatively,
semi-quantitatively or quantitatively.

The risk priority number (RPN) is a semi-quantitative measure of criticality obtained by
multiplying numbers from rating scales (usually between 1 and 10) for consequence of failure,
likelihood of failure and ability to detect the problem. (A failure is given a higher priority if it is
difficult to detect.) This method is used most often in quality assurance applications
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Once failure modes and mechanisms are identified, corrective actions can be defined and
implemented for the more significant failure modes.

FMEA is documented in a report that contains:

details of the system that was analysed;
the way the exercise was carried out;

assumptions made in the analysis;

sources of data;

TH
Co

TH
ed
lik
to
th
co

CO

e system may be reassessed by another cycle of FMEA
mpleted.

[13.5 Outputs

ch component or step of a system or procgéss
elihood of failure). Information is alg0 given 0N the

3.6 Strengt{§n g

e strengths of

the results, including the completed worksheets;

the criticality (if completed) and the methodology used to define it;

any recommendations for further analyses, design changes or feat
in test plans, etc.

identify cx i odes, their causes and their effects on the system, apd
pregentthem dable format;

in the design. process;
identify single point failure modes and requirements for redundancy or safety systems;

provide input to the development monitoring programmes by highlighting key features|to
be monitored.

Limitations include:

they can only be used to identify single failure modes, not combinations of failure modes;
unless adequately controlled and focussed, the studies can be time consuming and costly;

they can be difficult and tedious for complex multi-layered systems.

B.13.7 Reference document

IEC 60812, Analysis techniques for system reliability — Procedures for failure mode and effect
analysis (FMEA)
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B.14 Fault tree analysis (FTA)

B.14.1 Overview

FTA is a technique for identifying and analysing factors that can contribute to a specified
undesired event (called the “top event”). Causal factors are deductively identified, organized
in a logical manner and represented pictorially in a tree diagram which depicts causal factors
and their logical relationship to the top event.

e facto
faflures, hum

Failed automatic start up
of emergency generator

I

I A\ I

No start up signal

I‘l

X

Faultin Fault in Fault in ecﬂﬁlilr': .
sending transmission reception erator
signal of signal of signal I

It in
Broken control
conductor, modul

Symbols
Q ’And gate —fault occurs if all of input events true

Or gate — fault occurs if any of input events is true

O Base events —further analysis not useful
Q Events not analysed further at this time
:] Events which are further analysed

Event analysed at point A on a different page

IEC 2063/09

Example of an FTA from IEC 60300-3-9

B.[14.2

A [fault tree may~b sed qualitatively to identify potential causes and pathways to a failyre
(the top event) or quantitatively to calculate the probability of the top event, given knowledpge
of[the prababilities of causal events.

It Imay be used at the design stage of a system to identify potential causes of failure ahd
hence to select between different design options. It may be used at the operating phase to
identify how major failures can occur and the relative importance of different pathways to the
head event. A fault tree may also be used to analyse a failure which has occurred to display
diagrammatically how different events came together to cause the failure.

B.14.3 Inputs

For qualitative analysis, an understanding of the system and the causes of failure is required,
as well as a technical understanding of how the system can fail. Detailed diagrams are useful
to aid the analysis.

For quantitative analysis, data on failure rates or the probability of being in a failed state for
all basic events in the fault tree are required.
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B.14.4 Process

The steps for developing a fault tree are as follows:

AS
ao

As
fo
th

Ex
c

C
VE

count for duplicate failure modes.

[14.6 »>Strengths and limitations

rengths of FTA:

The top event to be analysed is defined. This may be a failure or maybe a broader
outcome of that failure. Where the outcome is analysed, the tree may contain a section
relating to mitigation of the actual failure.

Starting with the top event, the possible immediate causes or failure modes leading to the
top event are identified.

displaying causal relationships.

part of quantification the fault tree may need tg

cept for simple fault Are ge’ is needed to properly handle the
Iculations when repeats ¢ at Several places in the fault tree, and |to
Iculate minimal cu \ p ensure consistency, correctness apd
rifiability.

14.5 Outputs

e)

It affords a disciplined approach which is highly systematic, but at the same time
sufficiently flexible to allow analysis of a variety of factors, including human interactions
and physical phenomena.

The application of the "top-down" approach, implicit in the technique, focuses attention on
those effects of failure which are directly related to the top event.

FTA is especially useful for analysing systems with many interfaces and interactions.

The pictorial representation leads to an easy understanding of the system behaviour and
the factors included, but as the trees are often large, processing of fault trees may
require computer systems. This feature enables more complex logical relationships to be
included (e.g. NAND and NOR) but also makes the verification of the fault tree difficult.
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e Logic analysis of the fault trees and the identification of cut sets is useful in identifying
simple failure pathways in a very complex system where particular combinations of
events which lead to the top event could be overlooked.

Limitations include:

e Uncertainties in the probabilities of base events are included in calculations of the
probability of the top event. This can result in high levels of uncertainty where base event
failure probabilities are not known accurately; however, a high degree of confidence is
possible in a well understood system.

e | In some situations, causal events are not bound together and it can be difficult [to
ascertain whether all important pathways to the top event are included. For example,
including all ignition sources in an analysis of a fire as a top eve this rsituatipn
probability analysis is not possible.

e | Fault tree is a static model; time interdependencies are not addr

¢ | While human error modes can be included in a qualitative fa ¢ al failures|of

B.14.7 Reference document
IEC 61025, Fault tree analysis (FTA)

IEC 60300-3-9, Dependability managems
arlalysis of technological systems

guide — Section 9: Risk

BJ15 Event tree analysi

B.[15.1 Overview

ETA is a graphigaktechni ' ng the mutually exclusive sequences of events
following an initiafing Is
dgsigned to mitigate ly
and quantitativel
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Initating Startof  Sprinkler  Fire alarm Outcome Frequency
event a fire system is (per year)
works activated
Controlled
Yes - . -3
0999 fire with 7,9%10
Yes alarm
0199 Caontraollad
RS fire with 7,9%10°°
’ no alarm
Yes
0,8
Yes Uncontrolled
————— fire with
0,999 alarm
. No
Explosion 0.01
P ' No Unconfyolled
10 “ per year 0,001

IEC 2064/09

Figure B.3 shows simple calculations , when branches are fully
ingependent.

By fanning out like a sregent the aggravating or mitigating events|in
regponse to the im\/ﬁ' jating ount additional systems, functions or barriers
B.[15.2 Use

E'I culating and ranking (from a risk point of view) differgnt
adg initiating event

ET stage in the life cycle of a product or process. It may be usgd
qu torm potential scenarios and sequences of events following an
initi and ow outcomes are affected by various treatments, barriers or contrgls
in{ wanted outcomes.

THe quantitative analysis lends itself to consider the acceptability of controls. It is most often
usled to model failures where there are multiple safeguards.

ETA can be used to model initiating events which might bring loss or gain. However,

circumstances where pathways to optimize gain are sought are more often modelled using a
decision tree.

15.3 Inputs

Inputs include:

a list of appropriate initiating events;

information on treatments, barriers and controls, and their failure probabilities (for

quantitative analyses);

understanding of the processes whereby an initial failure escalates.
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B.15.4 Process

An event tree starts by selecting an initiating event. This may be an incident such as a dust
explosion or a causal event such as a power failure. Functions or systems which are in place
to mitigate outcomes are then listed in sequence. For each function or system, a line is drawn
to represent their success or failure. A particular probability of failure can be assigned to each
line, with this conditional probability estimated e.g. by expert judgement or a fault tree
analysis. In this way, different pathways from the initiating event are modelled.

Note that the probabilities on the event tree are conditional probabilities, for example the

pr al
canditions, but the probability of functioning under conditions of fire caused by an explosion

Eqch path through the tree represents the probability that all of the nts in ill
odcur. Therefore, the frequency of the outcome is represented by the,f individyal
canditional probabilities and the frequency of the initiation event, giy f {( ts

ar

tputs from ETA include the following:

e | qualitative descriptions of potential problems a co ibinations of evénts producing various

e | quantitative estimates of event abilities "and relative importance |of

e | lists of recommendations for reducing risks;
¢ | quantitative evaluation 0 d

Strengths of ETA inclu
e | ETA displaysz lowing an initiating event, are analysed and the

influence of tks SCEeS aifdre of mitigating systems or functions in a clgar

Limitations{include:

e | incorder to use ETA as part of a comprehensive assessment, all potential initiating events
heed to be identified. This may be done by using another analysis method (e.g. HAZQP,

e with event trees, only success and failure states of a system are dealt with, and it is
difficult to incorporate delayed success or recovery events;

e any path is conditional on the events that occurred at previous branch points along the
path. Many dependencies along the possible paths are therefore addressed. However,
some dependencies, such as common components, utility systems and operators, may be
overlooked if not handled carefully, may lead to optimistic estimations of risk.
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B.16 Cause-consequence analysis

B.16.1 General

Cause-consequence analysis is a combination of fault tree and event tree analysis. It starts
from a critical event and analyses consequences by means of a combination of YES/NO logic
gates which represent conditions that may occur or failures of systems designed to mitigate
the consequences of the initiating event. The causes of the conditions or failures are analysed
by means of fault trees (see Clause B.15)

B.[16.2 Use

safety eritigal
it

Cause-consequence analysis was originally developed as a reliability to6l
systems to give a more complete understanding of system failures. Like\fault treeCanalysis

is lJused to represent the failure logic leading to a critical event but it,8 ty
offa fault tree by allowing time sequential failures to be analysed. e y VS
time delays to be incorporated into the consequence analysis which\is 8 i i nt
trges.

THe method is used to analyse the various paths a system squld ‘ nt
and depending on the behaviour of particular subsyste § 9 5e
systems). If quantified they will give an estimate/ of le

coansequences following a critical event.
Ag each sequence in a cause-consequence diagraq i he
Dipgrams are complex to produce and us he
pdtential consequence of fa justifi f

B.16.3 Inputs

Ar understandih

B.[16.4 Process

Figure B.4 show diagram of a typical cause-consequence analysis.
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Consequence
description
]

Consequence
description

Consequence
description
<Consequence >

description
No l Yes
Condition
|
No ‘ Yes
Condition ‘
Eault tfree 3
Time delay
= 6 O
No ‘ Yes Fault
Cond|t|on
Initiating event
Fault tree
IEC 2065/09

Figure B.4 — Example of ca

ge analysis

e procedure is as follows:

Clause B.14. Fe
Decide the r '
sequence such a

Construct th
similar to a

output of th ition box (using the relevant fault trees as appropriate) The probabil
of any/ne sequ
probabilities of each sequence of conditions which terminates in that particu
cansequence. If more than one sequence ends up with the same consequence, t
probabilities from each sequence are added. If there are dependencies between failur

calculated. This is achieved by first assigning probabilities to eagh

—_ O O
>

y

ehce leading to a particular consequence is obtained by multiplying the

ar

S

£ U H + LE 1 £l l U
UT CUTNUTUUTTIS 1 d o TYUTITIUT \IUI CAdITIYIC d PUWTT TAllurc TiTdy LduUuotT oTVTITdl LUTTUTUUTTS

fail) then the dependencies should be dealt with prior to calculation.

B.16.5 Output

to

The output of cause-consequence analysis is a diagrammatic representation of how a system
may fail showing both causes and consequences. An estimation of the probability of
occurrence of each potential consequence based on analysis of probabilities of occurrence of
particular conditions following the critical event.

B.16.6 Strengths and limitations

The advantages of cause-consequence analysis are the same as those of event trees and
fault trees combined. In addition, it overcomes some of the limitations of those techniques by
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being able to analyse events that develop over time. Cause-consequence analysis provides a
comprehensive view of the system.

Limitations are that it is more complex than fault tree and event tree analysis, both to
construct and in the manner in which dependencies are dealt with during quantification.

B.17 Cause-and-effect analysis

B.17.1 Overview

Cause-and-effect analysis is a structured method to identify possible causes ©f~fn
undesirable event or problem. It organizes the possible contributory factors intobropd
b |f
pdint to the actual causes, since these can only be determined by regKevid al
testing of hypotheses. The information is organized in either a Fishb i a)
or|sometimes a tree diagram (see B.17.4).

B7.2 Use

Cause-and-effect analysis provides a structured pic i A\OT is a
specific effect. The effect may be positive (an objectjie) ¢ bn
context.

It |s used to enable consideration of a of
eXperts and allows consensus to be es En
bg tested empirically or by evaluation g of

anl analysis to broaden thinking about i S al
hylpotheses that can be consi

Constructing a cause-

e | identify the si
condition;

e [ sort out and refa
process;

or
ar

e | analyse

e | concentra embers' attention on a specific problem;
e root causes of a problem using a structured approach;
e | encourages group participation and utilizes group knowledge for the product or process;

e | yuses an orderly, easy-to-read format to diagram cause-and-effect relationships;

e Indicates possible causes of variation in a process;

e identifies areas where data should be collected for further study.

Cause-and-effect analysis can be used as a method in performing root cause analysis (see
Clause B.12).

B.17.3 Input

The input to a cause-and-effect analysis may come from expertise and experience from
participants or a previously developed model that has been used in the past.
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B.17.4 Process

The cause-and-effect analysis should be carried out by a team of experts knowledgeable with
the problem requiring resolution.

The basic steps in performing a cause-and-effect analysis are as follows:

e establish the effect to be analysed and place it in a box. The effect may be positive (an
objective) or negative (a problem) depending on the circumstances;

determine the main categories of causes represented by boxes in the Fishbone diagram.
Typically, for a system problem, the categories might be people, equipment, environmepnt,
processes, etc. However, these are chosen to fit the particular context;

THe results are normally displayed as either a Fishbdne
THe Fishbone diagram is structured by separatin

by the lines off the fish backbone)
specific causes in those categories.

Cause
category 1

Cause
Cause

SN

EFFECT

/

Cayse Cause Cause
categoxy 6 category 4 category 2

IEC 2066/09

Figure B.5 — Example of Ishikawa or Fishbone diagram

THelirsee representation is similar to a fault tree in appearance, although it is often displaygd
wittrthre—treedevetopimgfromtefttoright Tathrer thamdownm thepageHowever, it tanmotbe
quantified to produce a probability of the head event as the causes are possible contributory
factors rather than failures with a known probability of occurrence

[4%
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17.5 Output

e output fro 5 2 g is a Fishbone or tree diagram that shows tpe
ssible and likely” ¢&s is—K en to be verified and tested empirically befgre
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IEC 2067/09

Figure B.6 — Example of tree formul an@-a d-effect analysis
use-and-effect diagrams are gene 1S® itati . is possible to assume the
bbability of the problem is 1 and assig babiliti ic causes, and subsequently|to

sub-causes, on the basis of thg ief about their relevance. Howevér,
ntributory factors often interact and\co ffect in complex ways which make
antification invalid

consideration of all likely hypotheses;

graphical easy-to-read illustration of results;

aregs dentifredwhere further data s Teeded;
can be used to identify contributory factors to wanted as well as unwanted effects. Taking
a positive focus on an issue can encourage greater ownership and participation.

Limitations include:

the team may not have the necessary expertise;

it is not a complete process in itself and needs to be a part of a root cause analysis to
produce recommendations;

it is a display technique for brainstorming rather than a separate analysis technique;

the separation of causal factors into major categories at the start of the analysis means
that interactions between the categories may not be considered adequately, e.g. where
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equipment failure is caused by human error, or human problems are caused by poor
design.

B.18 Layers of protection analysis (LOPA)

B.18.1 Overview

LOPA is a semi-quantitative method for estimating the risks associated with an undesired
event or scenario. It analyses whether there are sufficient measures to control or mitigate the

risk

A [cause-consequence pair is selected and the layers of protection which prevent the~cauge
leading to the undesired consequence are identified. An order of magpitude\calculation|is
cdrried out to determine whether the protection is adequate to reduce ri 3 I
B.[18.2 Uses

LQPA may be used qualitatively simply to review the layers of protectic or
causal event and an outcome. Normally a semi-quantitativeg” approac i id
more rigour to screening processes for example following

LQPA provides a basis for the specification of indep beCti ers (IPLs) and safgty
infegrity levels (SIL levels) for instrum : ibed in the IEC 61508 series
and in IEC 61511, in the determinatig i i ) requirements for safety
ingtrumented systems. LOPA can be used duction resources effectivgly
by analysing the risk reduction produced

B.18.3 Inputs

Inputs to LOPA include

9%
o

basic informatjon @ sk i axds, causes and consequences such as provid
by a PHA; 6
information on Cg

causal even protection layer failure probabilities, measures |of

consequence 8 ition~oftolerable risk
initiating . 8s, protection layer failure probabilities, measures |of
congéque finition of tolerable risk

18.4 Proc

PA is cdrried oubysing a team of experts who apply the following procedure:

identify initiating causes for an undesired outcome and seek data on their frequencies aphd
eonsequences;

select a single cause-consequence pair;

layers of protection which prevent the cause proceeding to the undesired consequence
are identified and analysed for their effectiveness;

identify independent protection layers (IPLs) (not all layers of protection are IPLs);
estimate the probability of failure of each IPL;

the frequency initiating cause is combined with the probabilities of failure of each IPL and
the probabilities of any conditional modifiers (a conditional modifier is for example
whether a person will be present to be impacted) to determine the frequency of
occurrence of the undesired consequence. Orders of magnitude are used for frequencies
and probabilities;
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the calculated level of risk is compared with risk tolerance levels to determine whether

further protection is required.

An IPL is a device system or action that is capable of preventing a scenario proceeding to its
undesired consequence, independent of the causal event or any other layer of protection

as

IP

sociated with the scenario.

Ls include:

design features;

Reé

rigk shall be given.

Ld
re

B.
St

physical protection devices;
interlocks and shutdown systems;
critical alarms and manual intervention;

post event physical protection;

emergency response systems (procedures and inspections are
18.5 Output

commendations for any further controls and the effeeti > Nthe ofitrols in reduci

PA is one of the techniques usge
ated/instrumented systems

18.6 Strengths and limitations
Fengths include:

it requires less tim
assessment but is

it helps iden@v
it identifies opefa

it focuses on ¢

quantified-risks may not account for common mode failures;

LOPA\does not apply to very complex scenarios where there are many caus
consequence pairs or where there are a variety of consequences affecting differd
stakeholders.

—

y

[

e-
nt

18.7 Reference documents

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic

sa

fety-related systems

IEC 61511, Functional safety — Safety instrumented systems for the process industry sector
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19 Decision tree analysis

19.1 Overview

A decision tree represents decision alternatives and outcomes in a sequential manner which
takes account of uncertain outcomes. It is similar to an event tree in that it starts from an
initiating event or an initial decision and models different pathways and outcomes as a result

of events that may occur and different decisions that may be made.

B.19.2 Use

A decision tree is used in managing project risks and in other circumstances to help seléctthe
bgst course of action where there is uncertainty. The graphical disp an also hglp
communicate reasons for decisions.

B.19.3 Input

A |project plan with decision points. Information on possible Q ons and pn
chiance events which might affect decisions.

B.[19.4 Process

A [decision tree starts with an initial decision, fo d with project A rather
than project B. As the two hypothetieal projeg ent events will occur aphd
different predictable decisions will né arg-represented in tree format,
similar to an event tree. The probability stimated together with the cgst
or|utility of the final outcome of the pathway.

Information concerning the’b : y isNogically that which produces the highest
expected value calculated i exconditional probabilities along the pathwpy
and the outcome value

B.19.5 Outpu

Ouitputs include:

a logical analysi S ying different options that may be taken
a calculatjon 0 dvalue for each possible path

19.6

Fengths include:

they provide a clear graphical representation of the details of a decision problem;

they'enable a calculation of the best pathway through a situation.

Li
[ ]

B.

nitations nclude:

large decisions trees may become too complex for easy communication with others;

there may be a tendency to oversimplify the situation so as to be able to represent it as a

tree diagram.
20 Human reliability assessment (HRA)

20.1 Overview

Human reliability assessment (HRA) deals with the impact of humans on system performance

an

d can be used to evaluate human error influences on the system.
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Many processes contain potential for human error, especially when the time available to the
operator to make decisions is short. The probability that problems will develop sufficiently to
become serious can be small. Sometimes, however, human action will be the only defence to
prevent an initial failure progressing towards an accident.

The importance of HRA has been illustrated by various accidents in which critical human
errors contributed to a catastrophic sequence of events. Such accidents are warnings against
risk assessments that focus solely on the hardware and software in a system. They illustrate
the dangers of ignoring the possibility of human error contribution. Moreover, HRAs are useful
in highlighting errors that can impede productivity and in revealing ways in which these errors
and other failures (hardware and software) can be "recovered” by the human operators-ahd
maintenance personnel.

B.20.2 Use

HRA can be used qualitatively or quantitatively. Qualitatively, q
pdtential for human error and its causes so the probabilit
Quantitative HRA is used to provide data on human failures int§

B.20.3 Input
Inputs to HRA include:

¢ | information to define tasks that peop

actice angjpo ential for error;

e | experience of the types of error ths

e | expertise on human error and its qug
B.20.4 Process
THe HRA process is as follq

¢ | Problem definitio

e | Task analy
support perfo

¢ | Quantification™ow likely are individual errors and failures of tasks?

e | Impact assessment, which errors or tasks are most important, i.e. which ones have the
highest contribution to reliability or risk?

e —Efror reduction, how can nigner human reltapiity be acnievea? ...

¢ Documentation, what details of the HRA need to be documented?

In practice, the HRA process proceeds step-wise although sometimes with parts (e.g. tasks
analysis and error identification) proceeding in parallel with one another.

B.20.5 Output
Outputs include:

e a list of errors that may occur and methods by which they can be reduced — preferably
through redesign of the system;

e error modes, error types causes and consequences;
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e a qualitative or quantitative assessment of the risk posed by the errors.
B.20.6 Strengths and limitations

Strengths of HRA include:

e HRA provides a formal mechanism to include human error in consideration of risks

associated with systems where humans often play an important role;

o formal consideration of human error modes and mechanisms can help reduce the

probability of failure due to error.

Lirlnitations include:

e | the complexity and variability of humans, which make defining simpl
probabilities difficult;

e | many activities of humans do not have a simple pass/fail mode:
with partial failures or failure in quality or poor decision-making.

o

e modes a
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Definition
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!

Human error
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v

Error avoidance
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errors not ) Is screening
studied Screening 1eYes required?
further
Wdion

o*‘\& 5 D

~ W

Documentation

IEC 2068/09

Figure B.7 — Example of human reliability assessment

B.21 Bow tie analysis

B.21.1 Overview

Bow tie analysis is a simple diagrammatic way of describing and analysing the pathways of a
risk from causes to consequences. It can be considered to be a combination of the thinking of
a fault tree analysing the cause of an event (represented by the knot of a bow tie) and an
event tree analysing the consequences. However the focus of the bow tie is on the barriers
between the causes and the risk, and the risk and consequences. Bow tie diagrams can be
constructed starting from fault and event trees, but are more often drawn directly from a
brainstorming session.
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B.21.2 Use

Bow tie analysis is used to display a risk showing a range of possible causes and
consequences. It is used when the situation does not warrant the complexity of a full fault tree
analysis or when the focus is more on ensuring that there is a barrier or control for each

failure pathway. It is useful where there are clear independent pathways leading to failure.

Bow tie analysis is often easier to understand than fault and event trees, and hence can be a

useful communication tool where analysis is achieved using more complex techniques.

B.21.3 Input

An understanding is required of information on the causes and conseq of arrisk a

the barriers and controls which may prevent, mitigate or stimulate it.

B.21.4 Process

THe bow tie is drawn as follows:

a)| A particular risk is identified for analysis and represen ot of a bow tie

b)| Causes of the event are listed considering sources A a safety contexf).

c)| The mechanism by which the source of risk leads to(th ifi v is identified.

d)| Lines are drawn between each caus left-hand side of the bow
tie. Factors which might lead to esgcalatior(can Rd included in the diagram

e)| Barriers which should prevent each saus e unwanted consequences can pe
shown as vertical bars across thg line. exe’ there were factors which might cauge
escalation, barriers to escalation can a epresented. The approach can be used for

h) dpport controls (such as training and inspection) can
andylinked to the respective control

Sq c grtification of a bow tie diagram may be possible where pathways 4

in ¢ ity of a particular consequence or outcome is known and a figy

and barrierssare not
unjclear. Qudntification is often more appropriately carried out using FTA and ETA.

B.24:5" Output

dependent and controls may be procedural and hence the effectivene

ifferent potential consequences of the risk gre
from the risk event to each potential consequen

Ce.

The output is a simple diagram showing main risk pathways and the barriers in place to
prevent or mitigate the undesired consequences or stimulate and promote desired

consequences.
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Sources of risk

— Consequence 1

Cause Escalation controls
/H/ Consequence 2
Cause 2 = Event H

y r Consequence 3

Escalation
factor

N
Cause 3 = Cons ue}si4
Prevention controls Mitigation anghveco \)
IEC 2069/09
Figure B.8 — Example bow tie diagram ante equences

B.21.6 Strengths and limitations
Strengths of bow tie analysis:

e | it is simple to understand and givesa clear pi epresentation of the problem;

e | it focuses attention on 6 be in place for both prevention apd

e | it does not neﬁ ak
Limitations inclu

e | it cannot depq§ auses occur simultaneously to cause the consequences
(i.e. wherg there 3 in a fault tree depicting the left-hand side of the bow);

e | it may ove
Bl22 Relis 3 ed maintenance

B.22.1 Overview

¢liahility centred maintenance (RCM) is a method to identify the policies that should pe
plemented to manage failures so as to efficiently and effectively achieve the required safety,
a ' ; ' H A = Hpg- - - G - = Hgpagpagen

RCM is now a proven and accepted methodology used in a wide range of industries.

RCM provides a decision process to identify applicable and effective preventive maintenance
requirements for equipment in accordance with the safety, operational and economic
consequences of identifiable failures, and the degradation mechanism responsible for those
failures. The end result of working through the process is a judgment as to the necessity of
performing a maintenance task or other action such as operational changes. Details regarding
the use and application of RCM are provided in IEC 60300-3-11.
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B.22.2 Use

All tasks are based on safety in respect of personnel and environment, and on operational or
economic concerns. However, it should be noted that the criteria considered will depend on
the nature of the product and its application. For example, a production process will need to
be economically viable, and may be sensitive to strict environmental considerations, whereas
an item of defence equipment should be operationally successful, but may have less stringent
safety, economic and environmental criteria. Greatest benefit can be achieved through
targeting of the analysis to where failures would have serious safety, environmental,
economic or operational effects.

RCM is used to ensure that applicable and effective maintenance is performed, and|is
ggnerally applied during the design and development phase and then jr mented. duripg
operation and maintenance.

B.22.3 Input

Syccessful application of RCM needs a good understanding a
the operational environment and the associated systems, syhsys
together with the possible failures, and the consequences €f those, fa\l

d structure,
of equipmgnt,

B.22.4 Process
THe basic steps of an RCM programme

e | initiation and planning;

e | functional failure analysis;
e | task selection;
e | implementation;
e | continuous improvenm

REM s risk bsi i
agsessment is a faiupe xnode,

agproach to analysjg

I
fic

Rigk identificgti ituations where potential failures may be eliminated or reducgd
in| frequenc s )ce by carrying out maintenance tasks. It is performed py
identifyin i and performance standards and failures of equipment aphd
cgmpon pt those functions

Risk analysisyeonsjsts>of estimating the frequency of each failure without maintenance beipg
cdrried out,)Consequences are established by defining failure effects. A risk matrix that
combines\ failure frequency and consequences allows categories for levels of risk to pe
established.

Risk evaluation is then performed by selecting the appropriate failure management policy for
each failure mode.

The entire RCM process is extensively documented for future reference and review.
Collection of failure and maintenance-related data enables monitoring of results and
implementation of improvements.

B.22.5 Output

RCM provides a definition of maintenance tasks such as condition monitoring, scheduled
restoration, scheduled replacement, failure-finding or non preventive maintenance. Other
possible actions that can result from the analysismay include redesign, changes to operating
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or maintenance procedures or additional training. Task intervals and required resources are
then identified.

B.22.6 Reference documents

IEC 60300-3-11, Dependability management — Part 3-11: Application guide — Reliability
centred maintenance

B.23 Sneak analysis (SA)and sneak circuit analysis (SCI)

B.23.1 Overview

Sneak analysis (SA) is a methodology for identifying design errors. a
lajent hardware, software or integrated condition that may cause an ur
or[may inhibit a desired event and is not caused by component faj . | re
chlaracterized by their random nature and ability to escape detection duwi st p s
of[standardized system tests. Sneak conditions can cause impy ion, m
aviailability, program delays, or even death or injury to personne

B.23.2 Use

Sneak circuit analysis (SCA) was developed in the late(1 ; X to verify the integrjty
and functionality of their designs. It served a$ b discovering unintentional
elg¢ctrical circuit paths, and assisted i is i alate each function. However,
ag technology advanced, the tools fo e ircui lysis jalso had to advance. Snepk
analysis includes and far exceeds the cove Circuit analysis. It can locgte
prpblems in both hardware and softwa ology. The sneak analysis tools cgn
int | ode and effects analysis (FMEA),
reliability estimates, etc. in vmg ime and project expenses

B.23.3 Input

Sneak analysis i ique gh process in that it uses different tools (network tregs,
fo quest ¢ analyst identify sneak conditions) to find a specific
ty . anchforests are topological groupings of the actual system.
=F: sub-function and shows all inputs that may affect the sub-
fu 3 fructed by combining the network trees that contribute tq a
particular sytem Q ) r forest shows a system output in terms of all of its relatpd

in , become the input to the analysis.

e basic steps in performing a sneak analysis consist of:

e | data’preparation;

e | construction of the network tree:

e evaluation of network paths;

e final recommendations and report.
B.23.5 Output

A sneak circuit is an unexpected path or logic flow within a system which, under certain
conditions, can initiate an undesired function or inhibit a desired function. The path may
consist of hardware, software, operator actions, or combinations of these elements. Sneak
circuits are not the result of hardware failure but are latent conditions, inadvertently designed
into the system, coded into the software program, or triggered by human error. There are four
categories of sneak circuits:
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sneak paths: unexpected paths along which current, energy, or logical sequence flows
an unintended direction;

sneak timing: events occurring in an unexpected or conflicting sequence;

in

sneak indications: ambiguous or false displays of system operating conditions that may

cause the system or an operator to take an undesired action;

sneak labels: incorrect or imprecise labelling of system functions, e.g. system inputs,
controls, display buses that may cause an operator to apply an incorrect stimulus to the

system.

rengths include:

sneak analysis is good for identifying design errors;

it works best when applied in conjunction with HAZOP;

e | it is very good for dealing with systems which have multipleste atch and
semi-batch plant.

Limitations may include:

e | the process is somewhat different depending on/whe iS)ag d to electrical circuits,

24 Markov analysis

B.24.1 Overview

Markov analysis is use nt
stEte. It is commonly us le
states and the uge of 5e
the system. Th@* ; er
order Markov procC hd
the assumptions.

THe Markov/analysi is a quantitative technique and can be discrete (usipg
prpbabiliti een the states) or continuous (using rates of change across the
states).

While a Marko 3is can be performed by hand, the nature of the techniques lends itsglf
to[the use of\computef programmes, many of which exist in the market.

B.24.2 YUse

TheMarkov—amatysis—techmigque cam beused o varous SyStenT structures, withor-without

repair, including:

independent components in parallel;

independent components in series;

load-sharing system;

stand-by system, including the case where switching failure can occur;

degraded systems.

The Markov analysis technique can also be used for calculating availability, including taking
into account the spares components for repairs.
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B.24.3 Input

The inputs essential to a Markov analysis are as follows:

e list of various states that the system, sub-system or component can be in (e.g. fully
operational, partially operation (i.e. a degraded state), failed state, etc);

e a clear understanding of the possible transitions that are necessary to be modelled. For
example, failure of a car tyre needs to consider the state of the spare wheel and hence
the frequency of inspection;

° rate—of changefrom-one—state—to—another—t\picallhvrepresented—b\veithera—probability of
J I JF J ~ J Lad J

change between states for discrete events, or failure rate (A) and/or repair rate (#)\for
continuous events.

B.24.4 Process

av hle” apd
bant arobabiljty
g transitipn

THe Markov analysis technique is centred around the concept of ¢
“fgiled”, and the transition between these two states over time b
of| change. A stochastic transitional probability matrix is uSed
bdtween each of the states to allow the calculation of the vafriqus\ou

Tq illustrate the Markov analysis technique, consider’a comple s i rluly
thfee states; functioning, degraded and failed, defineda | ely.
Eqch day, the system exists in one of these thre . B.3 shows the probability that
tomorrow, the system is in state S/ wh ica

Table B\2 —
<\(\ s s2 S3
s S 09 03 0,2
\3{ > 0,04 0,65 0,6
53\ 0,01 0,05 0,2

0,95

IEC 2070/09

Figure B.9 — Example of system Markov diagram
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The arrows from a state to itself are not usually shown, but are shown within these examples
for completeness.

Let Pi represent the probability of finding the system in state j for i=1, 2, 3, then the
simultaneous equations to be solved are:

P1=0,95P1+0,30 P2+ 0,20 P3 (B.1)
P2 =0,04 P1 + 0,65 P2+ 0,60 P3 (B.2)
P3=0,01 P1+0,056P2+0,20 P3 (BJ3)

Trese three equatlons are not independent and will not solve the

1= P1 + P2 +

THe solution is 0,85, 0,13, and 0.02 for the respective &
fupctioning for 85 % of the time, in the degraded state

of|the time.
5 u'reo b

Caonsider two items operating in paralle| with ejt
to[function. The items can either be gperati
dgpendent upon the status of the itemsy

<
o
)
=3
=
<
(@]
S,
~—
=3
(0]
»
<
@
~—
D
3
o

THe states can be considered as:

Stpte 1 Both items are fu

Stpte 2 One item has failecdhand'is yndebgoi

Sthte 3 Both ite hal
If the continuous%

the state transition d

IEC 2071/09

Figure B.10 — Example of state transition diagram

Note that the transition from state 1 to state 2 is 2\ as failure of either of the two items will
take the system to state 2.

Let Pi(t) be the probability of being in an initial state i at time t; and

Let Pi(t + &t) be the probability of being in a final state at time t + &t
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The transition probability matrix becomes:

Table B.3 — Final Markov matrix

Initial state
P1(t) P2(t) P3(t)
PA(t + 5t) -24 u 0
Final state P2(t + ot) 2\ -(A+p) U
P35t} & A =
It |s worth noting that the zero values occur as it is not possible to max e to st

T

Fa

W
TH

N¢

24.5

br from state 3 to state 1. Also, the columns sum to zero when spe

e simultaneous equations become:

dP1/dt = -2A PA(t) + uP2(t)
dP2/dt = 2A PA(t) + - (A+ (B.6)
dP3/dt = A P2 (B.7)

hen o6t tends to infinity, ] ' Y e equations become easier to soly
e additional equation a [ >

w the equation A(f)

=P1 + P2

nce A= (u? Au + A?)

e outp
d thereforeda
mponents. of-a

; analysis is the various probabilities of being in the various statg
ate of the failure probabilities and/or availability, one of the essent

J24.6 \’Strengths and limitations

enaths of a Markov analvsis include:
~J J

S!
al

ability to calculate the probabilities for systems with a repair capability and multiple

degraded states.

Limitations of a Markov analysis include:

assumption of constant probabilities of change of state; either failure or repairs;

all events are statistically independent since future states are independent of all past

states, except for the state immediately prior;
needs knowledge of all probabilities of change of state;
knowledge of matrix operations;

results are hard to communicate with non-technical personnel.
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B.24.7 Comparisons

Markov analysis is similar to a Petri-Net analysis by being able to monitor and observe system
states, although different since Petri-Net can exist in multiple states at the same time.

B.24.8 Reference documents

IEC 61078, Analysis techniques for dependability — Reliability block diagram and boolean
methods

IEC 61165, Application of Markov techniques

ISO/IEC 15909 (all parts), Software and systems engineering — High-levej Noets

B{25 Monte Carlo simulation

B.25.1 Overview

ihg

picdlly used to evaluate the range of possible outcomes a
s.in that range for quantitative measures of a system such ps

e | probabilistic calsulations when analytical techniques do not work.

B.25.3 \Vinput

The inpllf toa Maonte Carlo simulation is 2 gnnrl model of the Q\J/cfnm and-information-on-the
types of inputs, the sources of uncertainty that are to be represented and the required output.
Input data with uncertainty is represented as random variables with distributions which are
more or less spread according to the level of uncertainties. Uniform, triangular, normal and
log normal distributions are often used for this purpose.

B.25.4 Process
The process is as follows:

a) A model or algorithm is defined which represents as closely as possible the behaviour of
the system being studied.

b) The model is run multiple times using random numbers to produce outputs of the model
(simulations of the system); Where the application is to model the effects of uncertainty
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the model is in the form of an equation providing the relationship between input
parameters and an output. The values selected for the inputs are taken from appropriate
probability distributions that represent the nature of the uncertainty in these parameters.

In either case a computer runs the model multiple times (often up to 10,000 times) with
different inputs and produces multiple outputs. These can be processed using
conventional statistics to provide information such as average values, standard deviation,

confidence intervals.

An example of a simulation is given below.

Cq
fu

nsider the case of two items operating in parallel and only one is required for the system
hction. The first item has a reliability of 0,9 and the other 0,8.

s possible to construct a spreadsheet with the following columns.

Table B.4 — Example of Monte Carlo si?ul\a@\

Item 1 Itey\Z\ R N \
Simulation Random Functions? Random | Ms,, Nxs/&m
number number ' num/beT\\F“\ /
1 0,577 243 YES 0,0§9 355 \YES 1
2 0,746 909 YES 0324/ |7\ YES 1
3 0541728 | { vES { [o.qio7eb | \J No/ 1
4 0423274 | XES 0648514 |\__YES 1
5 0917776 | (" NO 0839329 | YES 1
6 9994043 |\ NO_ [} 0,522'506” NO 0
7 0,082 74 YES 0\56 241 NO 1
8 [\ opa1 418\ ¥BS | 0/919 868 NO 1
e N [o.2n9376 T xes S | 0,367 555 YES 1
N4 0565657 XES” [o0.119215 YES 1
THe random g number between 0 and 1 which is used to compare with the
prpbability of g8 mine if the system is operational. With just 10 runs, the resplt
of[0,9 should, not beyé be an accurate result. The usual approach is to build inf a
calculator te_compare® the total result as the simulation progresses to achieve the level |of
adcurac i is example, a result of 0,979 9 was achieved after 20 000 iterations.
THe above modelsan be extended in a number of ways. For example:

operational only when the first item fails);

by extending the model itself (such as considering the second item becoming immediatgly

lo 1o H la £ ol lovadoril b & H | L ol 1 H bla das
Uy Llidartyiryg uic TIATU pProvavullity U a  vdlildlIc (d yuUUU TAdITIYIT 1o I 1UTdiTyu

distribution) when the probability cannot be accurately defined;

ar

using failure rates combined with the randomizer to derive a time of failure (exponential,

Weibull, or other suitable distribution) and building in repair times.

Applications include, amongst other things, the assessment of uncertainty in financial
forecasts, investment performance, project cost and schedule forecasts, business process
interruptions and staffing requirements.

Analytical techniques are not able to provide relevant results or when there is uncertainty in
the input data and so in the outputs.
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B.25.5 Output

The output could be a single value, as determined in the above example, it could be a result
expressed as the probability or frequency distribution or it could be the identification of the
main functions within the model that has the greatest impact on the output.

In general, a Monte Carlo simulation will be used to assess either the entire distribution of
outcomes that could arise or key measures from a distribution such as:

e the probability of a defined outcome arising;

e | the value of an outcome in which the problem owners have a certain level of confidence
that it will not be exceeded or beaten, a cost that there is less than a 10 % chance |of
exceeding or a duration that is 80 % certain to be exceeded.

An analysis of the relationships between inputs and outputs can t
significance of the factors at work and identify useful targets fg
uncertainty in the outcome.

B.25.6 Strengths and limitations

Strengths of the Monte Carlo analysis include the follgx

e | any influences or relationships ari le
e | sensitivity analysis ca
e | models can be e is
transparent;
o | efficient beh ch
prove to be
be

it relies-en beihg able to represent uncertainties in parameters by a valid distribution;

e | large~and complex models may be challenging to the modeller and make it difficult for
stakeholders to engage with the process;

° the technigue-—mav-not adeguately weigh-high-conseguencellow -probabilitv events ahd
=t 4 <t 4 3 ) -t ™ 4

therefore not allow an organization’s risk appetite to be reflected in the analysis.
B.25.7 Reference documents

IEC 61649, Weibull analysis
IEC 62551, Analysis techniques for dependability — Petri net techniques?

ISO/IEC Guide 98-3:2008, Uncertainty measurement — Part 3: Guide to the of uncertainty in
measurement (GUM:1995)

1 Currently under consideration.
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26 Bayesian statistics and Bayes Nets

26.1 Overview

Bayesian statistics are attributed to the Reverend Thomas Bayes. Its premise is that a
already known information (the Prior) can be combined with subsequent measurement (the
Posterior) to establish an overall probability. The general expression of the Bayes Theorem
can be expressed as:

09

ny

where

the probability of X is denoted by P(X);

the probability of X on the condition that Y has occurred is deno nd

E,lis the ith event.

Injits simplest form this reduces to P(A|B) = {P(A)P(B|A)} /P

Bayesian statistics differs from classical statistics ir all
digtribution parameters are fixed, but that par ian
prpbability can be more easily underst60od in
a rertain event as opposed to the classic he
Bayesian approach is based upon the ‘subjecti a
repdy basis for decision thinking and th ef
ngtworks or Bayesian networks)

Bgyes nets use a graphisal m S 2’ set of variables and their probabilistic
relationships. The net s at represent a random variable and arroys
which link a parent n i here a parent node is a variable that directly
influences anotr‘éf Z}h i

B.26.2 Use

In|recent years 3 eory and Nets has become widespread partly because|of
their intuitiv S S gcause of the availability of software computing tools. Baygs
ndts have 3 3n a wide' range of topics: medical diagnosis, image modelling, genetigs,
spleech i ics, space exploration and in the powerful web search engings
used today aluable in any area where there is the requirement for finding qut

ndts can beyused

ddmain_and to predict the consequences of intervention.

B.26.3 Input

iables through the utilization of structural relationships and data. Bayes
learn causal relationships to give an understanding about a problgm

The inputs are similar to the inputs for a Monte Carlo model. For a Bayes net, examples of the
steps to be taken include the following:

define system variables;

define causal links between variables;
specify conditional and prior probabilities;
add evidence to net;

perform belief updating;

extract posterior beliefs.
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B.26.4 Process

Bayes theory can be applied in a wide variety of ways. This example will consider the creation
of a Bayes table where a medical test is used to determine if the patient has a disease. The
belief before taking the test is that 99 % of the population do not have this disease and 1 %
have the disease, i.e the Prior information. The accuracy of the test has shown that if the
person has the disease, the test result is positive 98 % of the time. There is also a probability
that if you do not have the disease, the test result is positive 10 % of the time. The Bayes
table provides the following information:

Table B.5 — Bayes table data
PRIOR PROBABILITY PRODUCT 1~ POSTERIOR
Have disease 0,01 0,98 0,009 8/\\ 0,090 1
No disease 0,99 0,10 0,099\ B,\%)g 9
SUM 1

Uging Bayes rule, the product is determined by combini
pgsterior is found by dividing the product value by the
pdsitive test result indicates that the prior has increas Y,
there is a strong chance that even with a positive test, | y.
EXamining the equation (0,01x0,98)/((0,01x0,98) 9 e-
pgsitive result’ value plays a major rolgN s i

Consider the following Bayes net:

9,

D Cc

IEC 2072/09

Figure B.11 — Sample Bayes’ net

Wijth the conditional prior probabilities defined within the following tables and using the
ndtation.that Y indicates positive and N indicates negative, the positive could be “haje
disease” as above, or could be High and N could be Low.

Table B.6 — Prior probabilities for nodes A and B

P(A=Y) P(A = N) P(B=Y) P(B = N)
0,9 0,1 0,6 0,4

Table B.7 — Conditional probabilities for node C with node A and node B defined

A B P(C=Y) P(C = N)
4 y 0,5 0,5
4 N 0,9 0,1
N y 0,2 0,8
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N N 0,7 0,3

Table B.8 — Conditional probabilities for node D with node A and node C defined

A c P(D =Y) P(D = N)
Y Y 0,6 0,4
Y N 1,0 0,0
N Y 0,2 0,8
N N 0,6 0,4
Tq determine the posterior probability of P(A|D=N,C=Y), it is necessg first ‘calculgte
P(A,B|D=N,C=Y).
Uging Bayes’ rule, the value P(D|A,C)P(C|A,B)P(A)P(B) is determine - ow ahd
the last column shows the normalized probabilities which sum to ive he”previous
example (result rounded).
Table B.9 — Posterior probability for nodes A an ode C defined
A B P(D|A, C)P(CIA, )\P(A)PQB? NP BID=N,C=Y)
Y Y | X950 0,140 0,4
oS TD) |
y N 0 4\\0 9% 0)9x 0,A= 0,130 0,48
N y 0,8 0032 x 0N 8,6= 5,010 0,04
N N 0,8k 0,7(70,1 0 20,022 0,08
Tq derive P(A|D=N,C=Y), d to bexSummed:
Table B.10 osterior ode A with node D and node C defined
/\ —wW) P(A=N|D=N,C=Y)
\ 88 ) 0,12
This shows that t rigr fok P¢A=N) has increased from 0,1 to a posterior of 0,12 whichl|is
only a ange.’On\ the other hand, P(B=N|D=N,C=Y) has changed from 0,4 to 0,p6
which is o] igRificant change.
B.26.5 Outputs
THe Bayesian approach can be applied to the same extent as classical statistics with a wife
range of outputs, e.g. data analysis to derive point estimators and confidence intervals. |ts
recent popularity is in relation to Bayes nets to derive posterior distributions. The graphigal

output provides an easily understood model and the data can be readily modified to consider

Cco

rrelations and sensitivity of parameters.

.26.6 Strengths and limitations

Strengths:

all that is needed is knowledge on the priors;
inferential statements are easy to understand;
Bayes’ rule is all that is required,;

it provides a mechanism for using subjective beliefs in a problem.
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Limitations:

e defining all interactions in Bayes nets for complex systems is problematic;

e Bayesian approach needs the knowledge of a multitude of conditional probabilities which
are generally provided by expert judgment. Software tools can only provide answers
based on these assumptions.

B.27 FN curves

B.R27t—Overview

Unacceptable region iS cz.a Rot,be justified

ave’in dxtraordinany

disproportionate to the
improvement gained

Tolerable if cost of
reduction would exceed
the improvement gained

adly acgeptable region Necessary to maintain
assurance that risk

(No need for detailed remains at this level

working to demonstrate
ALARP)

I

Negligible risk
IEC 2073/09

Figure B.12 — The ALARP concept


https://standardsiso.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

- 80— 31010 © IEC:2009

FN curves are a graphical representation of the probability of events causing a specified level
of harm to a specified population. Most often they refer to the frequency of a given number of
casualties occurring.

FN curves show the cumulative frequency (F) at which N or more members of the population
that will be affected. High values of N that may occur with a high frequency F are of significant
interest because they may be socially and politically unacceptable.

B.27.2 Use

FN curves are a way of representing the outputs of risk analysis. Many events have achigh
prpbability of a low consequence outcome and a low probability of a high consedquenge
outcome. The FN curves provide a representation of the level of risk tha ine deseribipg
thls range rather than a single point representing one consequence pro !

FN curves may be used to compare risks, for example to comp
crlteria defined as an FN curve, or to compare predicted rjst i istorigal
ingidents, or with decision criteria (also expressed as an F/N ¢

FN curves can be used either for system or process design
syptems.

B.27.3 Input

THe inputs are either:

e | the output of data fron b or

B.p7.4 Proces@
Tt

e available data’ig el
offharm, i.e. death ) ng
the ordinate. Because e : je vange of values, both axes are normally on logarithnpic
scales.

FN curvégs ma BN
bg calculate Si Ry
mean that these” two types of FN curve give different information and should be usgd

separately .and fordjfferent purposes. In general, theoretical FN curves are most useful {or
syptem deéesign, and statistical FN curves are most useful for management of a particular
existing system.

B t;l UIGIiVat;UII appluabilcb vdall bc vely t;IIIU'bUIIDUIII;IIU °oU It ;D IIUt UTTCUITTITITOTT tU ose a
mixture of both. Empirical data will then form fixed points of precisely known casualties that
occurred in known accidents/incident in a specified period of time and the quantitative risk
analysis providing other points by extrapolation or interpolation.

The need to consider low-frequency, high-consequence accidents may require consideration
of long periods of time to gather enough data for a proper analysis. This in turn may make the
available data suspect if the initiating events happen to change over time.

B.27.5 Output

A line representing risk across a range of values of consequence that can be compared with
criteria that are appropriate for the population being studied and the specified level of harm.
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B.27.6 Strengths and limitations

FN curves are a useful way of presenting risk information that can be used by managers and
system designers to help make decisions about risk and safety levels. They are a useful way
of presenting both frequency and consequence information in an accessible format.

FN curves are appropriate for comparison of risks from similar situations where sufficient data
is available. They should not be used to compare risks of different types with varying
characteristics in circumstances where quantity and quality of data varies.

A [limitation of FN curves is that they do not say anything about the range of effects |or
oytcomes of incidents other than the number of people impacted, and there is no_ Wway |of

pdrticular consequence type, usually harm to people. FN curves are nq nt
method, but one way of presenting the results of risk assessment.

They are a well established method for presenting risk ass WL S re
preparation by skilled analysts and are often difficult for no : nd
evaluate

Bj28 Risk indices

B.28.1 Overview

A [risk index is a semi-quantitative m whie an estimate derived using| a
scoring approach using ordinal scales. Ri S \be used to rate a series of risks usipg
similar criteria so that they can be compa k,
fof example contaminant ch yS
and the impact on the rece

Rigk indices are esse le
nymbers are uséd he
underlying mode 5e
a more overtly qualité

B.28.2 Use

Inglices ca S is
well undé X he

leyel of risky

Inglices are used many different types of risk usually as a scoping device for classifyipg
rigk according to level of risk. This may be used to determine which risks need further |n-
dgpth<and possibly quantitative assessment.

B.28.3 Input

The inputs are derived from analysis of the system, or a broad description of the context. This
requires a good understanding of all the sources of risk, the possible pathways and what
might be affected. Tools such as fault tree analysis, event tree analysis and general decision
analysis can be used to support the development of risk indices.

Since the choice of ordinal scales is, to some extent, arbitrary, sufficient data is needed to
validate the index.
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B.28.4 Process

The first step is to understand and describe the system. Once the system has been defined,
scores are developed for each component in such a way that they can be combined to provide
a composite index. For example, in an environmental context, the sources, pathway and
receptor(s) will be scored, noting that in some cases there may be multiple pathways and
receptors for each source. The individual scores are combined according to a scheme that
takes account of the physical realities of the system. It is important that the scores for each
part of the system (sources, pathways and receptors) are internally consistent and maintain
their correct relationships. Scores may be given for components of risk (e.g. probability,

expoestre—eonseaguenee N\ arforfactara whicoh 1naraoca ol
APOSTTCTCoOTTSCO O TCTTIC T OT TOT 1TaCtoOTS Wi TIcTCar ST Tt

Sgores may be added, subtracted, multiplied and/or divided according to this~high level model.
Cumulative effects can be taken into account by adding scores (for exa s
for different pathways). It is strictly not valid to apply mathematical for al scalgs.
THerefore, once the scoring system has been developed, the mogdé ; by
agplying it to a known system. Developing an index is an iterat a al
different systems for combining the scores may be tried before Ml th
the validation.

Uncertainty can be addressed by sensitivity analysi
pdrameters are the most sensitive.

B.28.5 Output
THe output is a series of numbers (c i ¢ f nd

which can be compared with indices dewvs G i or
which can be modelled in the same waly.

Strengths:

Limitations:

o [ if the 3 be
meaningless; ed
and misuse

e | in many\situafterf's where indices are used, there is no fundamental model to defipe
whether the individual scales for risk factors are linear, logarithmic or of some other form,
and’'no model to define how factors should be combined. In these situations, the rating|is
inherently unreliable and validation against real data is particularly important.

B.29 Consequence/probability matrix

B.29.1 Overview

The consequence/probability matrix is a means of combining qualitative or semi-quantitative
ratings of consequence and probability to produce a level of risk or risk rating.

The format of the matrix and the definitions applied to it depend on the context in which it is
used and it is important that an appropriate design is used for the circumstances.
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29.2 Use

A consequence/probability matrix is used to rank risks, sources of risk or risk treatments on
the basis of the level of risk. It is commonly used as a screening tool when many risks have
been identified, for example to define which risks need further or more detailed analysis,
which risks need treatment first, or which need to be referred to a higher level of management.
It may also be used to select which risks need not be considered further at this time. This kind
of risk matrix is also widely used to determine if a given risk is broadly acceptable, or not
acceptable (see 5.4) according to the zone where it is located on the matrix.

qu
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J29.3 Input

antitative analysis

e probability scale n
selected to
ferent probabilitié

hge relevant toathk

e risk levels assigned to the cells will depend on the definitions for the probabili
nsequence scales. The matrix may be set up to give extra weight to consequences (
own)ioefrto probability, or it may be symmetrical, depending on the application. The levels

rij: may be linked to decision rules such as the level of management attention or the tin

bn
gre
te.

et
ta
re

y/
Aas
of
ne

lerby which response is needed



https://standardsiso.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

-84 —

31010 © IEC:2009

Health and Safety Environment and Community Reputation Legal and Compliance
S100m4- ozs £100 £ joss or = RMullipie Tatalities, or v Imesarsiie long 1EAm enwronmenta * Intemational prase « Major IHigaticn or prosecution
or galn gain - Sugnzantireversinie nam. repariing ower seyenal with damages of $50me+ plus
efiecis 10 10°S of peape v COMMUAY OUF3ge- poten bal [ange- 03Y5. EIgAINGant Coss.
5 sCale Ciass acton = Total loss of shareholder » Custodial seniencs for
SLEIRON WG 367 10 dIE- company Execulive
Invest * Froionged closwne of
- CEQeparts and beard s aperallans by autnenitss.
rastrusured.
sthm-§32m | S30m-3293m - Single tatalty andiar - Prolenged enviranmental mpact - Maduonal press reporting - Majer IHigatien costing 5 10m-
Ie=s ar gain lezs ar gain « Seyers ITeyens b + Hig=profile COMMAURILY CONCEMS wver several days,  InUESOOETON by regulat
disagl ity o one ar mae raks=t — requirng signifcant - Sustanzd Impact an ihe bady resuliing in -
= PErEEnS remedlatian measures, reputatian of shareholders. Intemaption =
= Loss of sharehalder
suppan for groe
S1m - §om £Im-329misss | = Exizngie njutles o * Maor sl
Ioss or galn or gain ImevErs
Si00k - 5900
Ioss ar gain
i)
i
2 Ic
1

IEC |2074/09

onsequence |cfiteria table

ur'shortly but a distir~
rwithin "rmn-

- \ra/mcur but not ~

. Ocould occur In *v
- occumancea rer

- axcaptional'

- only occr-

Remote - theor

- fr-

IEC 2075/09

Figure B.14 — Part example of a risk ranking matrix
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Figure B.15 — Part example of a probabitity criteri atri
ting scales and a matrix may be set up with quantitatj . Far example, in a reliabiljty
ntext the probability scale could represent ipdicative/failire ates and the consequenge
ale the dollar cost of failure
e of the tool needs people (ideally a\tears eéxpertise and such data as]|is
ailable to help in judgements of con
J29.4 Process
rank risks, the use ¢ descriptor that best fits the situation then
nsequences will occur. The level of risk is then

gutcomes with different associated probability. Usually,

nor problems ‘are\mc han catastrophes. There is therefore a choice as |to
ether to rank non outcome or the most serious or some other combination.|In
hny cases, |t is e to’rfocus on the most serious credible outcomes as these poge
b largest and”are\ofterl of most concern. In some cases, it may be appropriate to rapk
th co 9 )d unlikely catastrophes as separate risks. It is important that the
bbability relgvant tg the selected consequence is used and not the probability of the evgnt
a whole.

e levelof risk defined by the matrix may be associated with a decision rule such as to trgat

B.

29.5 Output

The output is a rating for each risk or a ranked list of risk with significance levels defined.

B.

29.6 Strengths and limitations

Strengths:

relatively easy to use;

provides a rapid ranking of risks into different significance levels.

Limitations:
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e a matrix should be designed to be appropriate for the circumstances so it may be difficult
to have a common system applying across a range of circumstances relevant to an
organization;

e it is difficult to define the scales unambiguously;
e use is very subjective and there tends to be significant variation between raters;

e risks cannot be aggregated (i.e. one cannot define that a particular number of low risks or
a low risk identified a particular number of times is equivalent to a medium risk);

e it is difficult to combine or compare the level of risk for different categories of
CUINMSCYUCTILCS.

ailed the analysjs,
erestimate the
ONrisk should

Results will depend of the level of detail of the analysis, i.e. the more deg
the higher the number of scenarios, each with a lower probability. This w,
agtual level of risk. The way in which scenarios are grouped together i de
bg consistent and defined at the start of the study.

B{30 Cost/benefit analysis (CBA)

B.30.1 Overview

Cost/benefit analysis can be used for risk evaluation whe t =d costs are weighpd
adainst the total expected benefits in order to choose the bg profitable option. It[is
an implicit part of many risk evaluatio 3 ive or quantitative or involye
a |combination of quantitative and gualitative elelments. itative CBA aggregates the
monetary value of all costs and all bengfits ix dersthat are included in the scope
and adjusts for different time periods T ich,_ cestsNand benefits accrue. The net presgnt
vdlue (NPV) which is produced becom intq to decisions about risk. A positive NPV
agsociated with an action x \ astion should occur. However, for some
nggative risks, particular i ing man life or damage to the environmgnt
the ALARP principle mpg i i '
ng

lo
Td
ris
0G

Cost/bene alysis ca used to decide between options which involve risk.

Fqr example

e | asinput into a decision about whether a risk should be treated,

o | todifferentiate between and decide on the best form of risk treatment,

e to decide between different courses of action.
B.30.3 Inputs

Inputs include information on costs and benefits to relevant stakeholders and on uncertainties
in those costs and benefits. Tangible and intangible costs and benefits should be considered.
Costs include resources expended and negative outcomes, benefits include positive outcomes,
negative outcomes avoided and resources saved.

B.30.4 Process

The stakeholders who may experience costs or receive benefits are identified. In a full cost
benefit analysis all stakeholders are included.
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The direct and indirect benefits and costs to all relevant stakeholders of the options being
considered are identified. Direct benefits are those which flow directly from the action taken,
while indirect or ancillary benefits are those which are coincidental but might still contribute
significantly to the decision. Examples of indirect benefits include reputation improvement,
staff satisfaction and “peace of mind”. (These are often weighted heavily in decision-making).

Direct costs are those that are directly associated with the action. Indirect costs are those
additional, ancillary and sunk costs, such as loss of utility, distraction of management time or
the diversion of capital away from other potential investments. When applying a cost benefit
analysis to a decision on whether to treat a risk, costs and benefits associated with treating
the risk, and with taking the risk, should be included

In|quantitative cost/benefit analysis, when all tangible and intangible costs and benégfits haye
bgen identified, a monetary value is assigned to all costs and benefits\(including intangiljle

costs and benefits). There are a number of standard ways of doing thisincluding the
‘wjllingness to pay’ approach and using surrogates. If, as often hafpe st is Wcurred
over a short period of time (e.g. a year) and the benefits flow for i safter, it|is

ngrmally necessary to discount the benefits to bring them into {today t a valid
ed _asN\a preserit value. The
present value of all costs and all benefits to all stakeholders Ca \a sombiged to produce a

ioMmis keneficial. Benefit cgst

If [there is uncertainty about the levg ' ithher or both terms can pe

In|qualitative cost benefit analysis no attempt i 8 Q find a monetary value for intangible
casts and benefits and, rather than \proViding gle’ figure summarizing the costs apd
benefits, relationships and - diff et costs and benefits are considerpd
gyalitatively.

A [related technique i effectivehess "qnalysis. This assumes that a certain benefit |or
outcome is des @ averal alternative ways to achieve it. The analysis
tsvand ich i

lopks only at cos

B.30.5 Output

THe output S I alysis is information on relative costs and benefits of differgnt
ogtions of~acti Y be expressed quantitatively as a net present value (NPV) gn
infernal ra IRR) or as the ratio of the present value of benefits to the present vale
of|costs. Qualitati the“output is usually a table comparing costs and benefits of differgnt

types of costrahdibenefit, drawing attention to trade offs.

B.30.6 ~Strengths and limitations

Strengths of cost benefit analysis:

e it allows costs and benefits to be compared using a single metric (money);
e it provides transparency of decision making;

e it requires detailed information to be collected on all possible aspects of the decision. This
can be valuable in revealing ignorance as well as communicating knowledge.

Limitations:

e quantitative CBA can yield dramatically different numbers, depending on the methods
used to assign economic values to non-economic benefits;

e in some applications it is difficult to define a valid discounting rate for future costs and
benefits;
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benefits which accrue to a large population are difficult to estimate, particularly those
relating to public good which is not exchanged in markets;

the practice of discounting means that benefits gained in the long term future have
negligible influence on the decision depending on the discounting rate chosen. The
method becomes unsuitable for consideration of risks affecting future generations unless
very low or zero discount rates are set.

B.31 Multi-criteria decision analysis (MCDA)

Th
W(
be
an

B.31.2 Use

e objective is to use a range of criteria to objectively and transparentl
rthiness of a set of options. In general, the overall goal is to produce,. &
tween the available options. The analysis involves the developme of optiohs
d criteria which are ranked and aggregated to provide an overall g S i

CDA can be used for

31.3 Inputs

set of options for anal
tions to differentiate jhet

31.4 Proces

1.1 Overview

comparing multiple options for a first pass analySis to d al

reaching a consensus on a de
objectives or values.

determinestheimportance of the criteria and assign corresponding weights to them;

evaluate‘/the alternatives with respect to the criteria. This may be represented as a matfix

of sceres.

combine multiple single-attribute scores into a single aggregate multi attribute score;

evaluate the results.

There are different methods by which the weighting for each criteria can be elicited and
different ways of aggregating the criteria scores for each option into a single multi-attribute
score. For example, scores may be aggregated as a weighted sum or a weighted product or
using the analytic hierarchy process, an elicitation technique for the weights and scores
based on pairwise comparisons. All these methods assume that the preference for any one
criterion does not depend on the values of the other criteria. Where this assumption is not
valid, different models are used.

Since scores are subjective, sensitivity analysis is useful to examine the extent to which the
weights and scores influence overall preferences between options.
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B.31.5 Outputs

Rank order presentation of the options goes from best to least preferred. If the process
produces a matrix where the axes of the matrix are criteria weighted and the criteria score for
each option, then options that fail highly weighted criteria can also be eliminated.

B.31.6 Strengths and limitations

Strengths:
HN | H 1 A N £ o H ol H H Lo ol 4 - £ F-

o PIUVIUTS a SITTYITC SruLiurT TUT TITIVITITTL uUbIDIUII‘IIIdl\IIIu dlTu ProotTimdalivlil Ul dooUuTTTpliv IS
and conclusions;

e [ can make complex decision problems, which are not amenable to benefit c@nalysfs,
more manageable;

e | can help rationally consider problems where tradeoffs need to be

e [ can help achieve agreement when stakeholders have different abje s8s apd hence
criteria.

Limitations:

e | can be affected by bias and poor selection of the

e | most MCDA problems do not have a conclusi

e [ aggregation algorithms which ca or

aggregate differing views can obst
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DES RISQUES -
TECHNIQUES D'EVALUATION DES RISQUES

AVVANT-PROPQS

L4
S{

La Commission Electrotechnique Internationale (CEl) est une organisation mondiale de normalisat
composée de l'ensemble des comités électrotechniques nationaux (Comités nationayx desla CEl)~ka CE
pour objet de favoriser la coopération internationale pour toutes les questions de normahsationdans
domalnes de Ielectr|C|te et de Ielectronlque A cet effet, la CEl — entre autres ag |v és ~publie.des Norn

public (PAS) et des Guides (ci-aprés denommes "Publication(s) de la CEI") € 5t confiée a g
comités d'études, aux travaux desquels tout Comité national intéressé pa ite j

organisations internationales, gouvernementales et non gouvernementalg , particip
également aux travaux. La CEIl collabore étroitement avec I'Organisation isatlon (1s
selon des conditions fixées par accord entre les deux organisations

Les décisions ou accords officiels de la CEl concernant les questions yes Xepresentent, dans la mes
du possible, un accord international sur les sujets étudiés, ¢ § nationaux de la (

nnables sont entrepris afin que la (

Les Publications de la CEI se presentent sous la forme-de reco datieps int&rnationales et sont agréé
& o) 9
I ne/Peut pas étre tenue responsa

Dans le but d'encourager l'uniformité internationale, alx de la CEl s'engagent, dans toute
mesure possible, a appliquer de fagon trfansparente Publications de la CEl dans leurs publicatig
nationales et régionales. Toutes diverge ces Pubtications de la CEIl et toutes publicatid
nationales ou régionales corrg én termes clairs dans ces derniéres

La CEIl elle-méme ne fourn €. Des organismes de certification indépenda
fournissent des servicep dans certains secteurs, accédent aux marques

certification indépegdants.
Tous les utiIisat@m' 3 i possession de la derniére édition de cette publication.
Aucune responsablll é a la CEIl, a ses admlnlstrateurs employes auxiliaires

nationaux de la GEI, i ausé en cas de dommages corporels et matériels, ou de tout au
dommage de quelque hatux€ que it/ directe ou indirecte, ou pour supporter les colts (y compris les fr|
de justice) 2 ant de la publication ou de l'utilisation de cette Publication de la CEIl ou
toute autre

ropriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue p

responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

Narme internationale CEI/ISO 31010 a été établie par le comité d'études 56 de la CE

reté de fonctionnement et le groupe de travail «Gestion des risques» de I'I|SO TMB.
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
56/1329/FDIS 56/1346/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a l'approbation de cette norme. A I'ISO, la norme a été approuvée par 17 comit
membres sur 18 ayant votés.

és
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INTRODUCTION

Les organisations de tout type et de toute taille font face a un éventail de risques susceptibles
d'avoir un impact sur la réalisation de leurs objectifs.

Il peut s'agir de leurs activités (de leurs initiatives stratégiques a leurs opérations, processus
et projets) qui peuvent avoir des conséquences en termes de résultats sociétaux,
environnementaux, technologiques, de sécurité et sOreté, de mesures commerciales,
financiéres et économiques, et avoir des impacts sociaux, culturels, politiques et toucher a la

réputation-detoerganisation-

Tqute activité d'une organisation implique des risques qu’il convient de g€ s

dg gestion des risques facilite la prise de décision. Il s'agit en effef (de teni He

I'incertitude, d'éventuels événements ou de certaines circonstances e i et

dd leurs effets sur les objectifs fixés.

Lg gestion des risques comprend l'application de méthodé¢ > iques

pgrmettant:

e | de communiquer et de consulter tout au long de ce

e | d'établir le contexte de I'organisation afin d'identifi le
risque lié a une activité, un processus, une fon

[ ]

[ ]

L'¢valuation des risques fait partie int S nir

un e mesure les objectifs peuvent é{re

af g He

dé

L'¢valuation des

J ?

[ ]

[ ]

° la

Le risque est-il tolérable ou acceptable et nécessite-t-il un traitemgnt

supplémentaire ? présente norme est destinée a refléter les bons usages actuels pn

matiére devchoix et d'utilisation des techniques d'évaluation des risques et ne fait pps

référence"a des notions nouvelles ou en cours de développement n'ayant pas atteint Ln

niyeau'satisfaisant de consensus professionnel.

La présente norme est par nature générale de sorte qu'elle puisse servir de guide dans de
nombreuses industries et pour différents types de systémes. Il se peut que dans ces
industries, il existe des normes plus spécifiques établissant les méthodologies et niveaux
d'évaluation pour des applications particuliéres. Si ces normes ont été élaborées en harmonie
avec la présente norme, les normes spécifiques seront généralement suffisantes.
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GESTION DES RISQUES -
TECHNIQUES D'EVALUATION DES RISQUES

1 Domaine d’application

La présente Norme internationale est une norme d’accompagnement de I'I|SO 31000 et fournit
dds Tignes direcirices permettant de choisir et d'appliquer des fechniques systématiqu
d'¢valuation des risques.

L'¢valuation des risques réalisée conformément a la présente norme~q 2 (@aux autr
agtivités de gestion des risques.

L'application de certaines techniques est présentée, avec iques
d'autres normes internationales dans lesquelles la notion et I' icatign-d iques sg
dgcrites plus en détail.

L3
r

-

L4
nég

me

L4
te
un

Nd
ris
de

Le
dd
na
an

présente norme n’est pas destinée a étre
jlementation ou contractuelles.

G
/r

st
la

présente norme ne specifi piques et de ce fait 'absence d’upe
Chnique n’implique pas<{gu’ a . Le fait qu'une méthode soit applicablg a
e circonstance partiguliere n’i i ~ vient nécessairement de I'appliquer
TE La présente r Q ite pas SCifi de la sécurité. C'est une norme générale de gestion des
ues et toute réfé & & sécuri{é eskpurementde nature informative. Les lignes directrices sur I'introduct|on
5 aspects de sécurite¢/d e e ¢finie dans le Guide ISO/CEI 51.

Références\no
s documents de Suivants sont indispensables pour [l'application du présgnt
cumet nces datées, seule I'édition citée s'applique. Pour les références
n datées, édition du document de référence s'applique (y compris les éventugls
1endements ;

ide ISO/CEl 73, Management du risque — Vocabulaire — Principes directeurs pqur

ilisation dans les normes

ISO 317000, Management du risque — Principes et lignes directrices

3

Pour les besoins du présent document,

Termes et définitions

s'appliquent.

les termes et définitions du Guide ISO/CEI 73
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4 Concepts d'évaluation des risques

4.1 Objet et avantages
L'évaluation des risques a pour objet de fournir des informations et une analyse factuelles

permettant de prendre des décisions avisées sur la maniére de traiter des risques particuliers
et faire un choix parmi différentes options.

L'évaluation des risques présente certains des principaux avantages suivants:

e | compréhension du risque et de son impact potentiel sur les objectifs;

e | apport d'informations pour la prise de décision;

e | participation a la compréhension des risques afin de faciliter la sé He
traitement;
e | identification des principaux facteurs contribuant aux risques et de i

systéme ou d'une organisation;
e | comparaison des risques avec ceux d'autres systémes
e | communication sur les risques et incertitudes;

e | aide a I'établissement de priorités;

e | apport d'informations permettant
de critéres préalablement définis;

4.2  Evaluation desris
Lg présente no
prpcessus de gestid

Un cadre de gestio i hs
organisation

e

D4ns ¢ nt

dg déciderdu

En particulier, il corvient que les responsables chargés de I’évaluation des risques soignt
bign informeés des éléments suivants:

¢ | (le contexte et les objectifs de I'organisation;

e |'étendue et le type de risques tolérables et la maniére dont doivent étre traités les
risques inacceptables;

e |la maniére dont [I'évaluation des risques est intégrée dans les processus de
I’organisation;

e les méthodes et techniques a utiliser pour évaluer les risques et leur contribution au
processus de gestion des risques;

e le rapporteur, la responsabilité et I'autorité en matiére d'évaluation des risques;
e les ressources disponibles pour évaluer les risques;

e |la maniére dont I’évaluation des risques sera rapportée et examinée.
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4.3 Evaluation des risques et processus de gestion des risques

4.3.1 Généralités

Ll

évaluation des risques reprend les éléments fondamentaux du processus de gestion des

risques définis dans I'ISO 31000, et traite des éléments suivants:

Ll
in

4,

Lg succés de I'évaluation des risques dépend de l'efficas
consultation avec les différents acteurs.

r

riqques et deg~autre

la

4.

communication et consultation;
établissement du contexte;

évaluation des risques (comprenant leur identification leur analyse et leur évaluation);

traitement des risques;

controle et examen.

¢valuation des risques n'est pas une activité autonome. Il convien
{égrée aux autres composantes du processus de gestion des risqy

8.2 Communication et consultation

nication et de

implication des acteurs dans le processus de ge

s'assurer de la bo
risques,

faciliter I'id

I'application e

Ll

tablissemént th

contexte permet de définir les paramétres de base en matiére de gestipn

dgs risques,/ainsi que le domaine d'application et les critéres pour le reste du processus] Il
s'agit de tenir compte des parametres internes et externes liés a I'ensemble de I'organisatign,

ainsi‘que du retour d'expérience relatif aux risques particuliers en cours d'évaluation.

Dans ce cadre, les objectifs d'évaluation des risques, les critéres de risque et le programme
d'évaluation des risques sont déterminés et font I'objet d'un accord.

Pour évaluer un risque particulier, il convient que I'établissement du contexte intégre la
définition des contextes externe, interne et de gestion des risques ainsi que la classification
des critéres de risque:

a)

L'établissement du contexte externe implique de se familiariser avec I'environnement dans
lequel I'organisation et le systéeme évoluent, notamment:

e les facteurs d'environnement culturels, politiques, juridiques, réglementaires,
financiers, économiques et compétitifs, internationaux, nationaux, régionaux ou
locaux;
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les principaux éléments et tendances ayant un impact sur les objectifs de
I'organisation; et

les perceptions et valeurs des acteurs externes.

L’établissement du contexte interne implique la compréhension

des capacités de I'organisation en termes de ressources et de connaissance,
des flux d'informations et des processus de prise de décision,
des acteurs internes,

des objectifs et des stratégies en place pour les atteindre,
des perceptions, des valeurs et de la culture,

des régles et des processus,
des normes et des modeles de référence adoptés par I'orga
des structures (gouvernance, roles et responsabilités, p

durée et de lieu;

de définir les relations entre
activités de l'organisation;

de définir lgs
d'identifid

d'identifier les
objectifs

ledrs

la manierede déterminer un niveau de risque,

les criteres permettant de décider s'il est nécessaire de traiter un risque,

les critéres permettant de décider si un risque est acceptable et/ou tolérable,

si des combinaisons de risques seront prises en compte et Ta maniére dont elles le
seront.

Les critéres peuvent reposer sur des sources telles que

les objectifs fixés du processus,
les critéres identifiés dans les spécifications,
les sources de données générales,

les criteres industriels communément acceptés (les niveaux d'intégrité de la sécurité,
par exemple),

la volonté de prise de risque de l'organisation,
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e les exigences juridiques, entre autres, pour les équipements ou applications
particuliéres.

4.3.4 Evaluation des risques

L'évaluation des risques est le processus global d'identification, d'analyse et d'évaluation des
risques.

Les risques peuvent étre évalués au niveau de [l'organisation, au niveau inférieur
(départemental), pour des projets, des activités individuelles ou des risques particuliers.
Différents outits et différentes ecnniques peuvent etre adaptes a direrents contexies.

causesy’ ledrs
ions"sur les

cognséquences et la probabilité d'occurrence. Elle offre des élément

al¢ments suivants:

L'{valuation des risques permet de bien appréhender les risques,
el

e | la nécessité de réaliser ou non une activité;
e | la maniére d’optimiser les opportunités;
e | la nécessité de traiter les risques;

¢ | le choix entre différentes options aux risques diff

e | les priorités des options de traitement;

e | le choix des stratégies approprige Es

risques a un niveau tolérable.

4.8.5 Traitement des risques

L'Ivaluation des risques et
d'accepter une ou plusie e,
le$ effets des risques, pu le

Cegtte étape est e,
en veillant a d nt
définis, afin de dé

4.8.6

Dans le cadre du prac v er
régulier i

e | les hypoethéses.gur lesquelles repose I'évaluation des risques (le contexte externe |et
interne,’en particulier) sont toujours valides;

e | les résultats prévus sont sur le point d'étre atteints;

° lea rdculiata A PAavaliiat: i : at n-aeceard ovan Moy Ariana raalla:
rCoTrocourtat T T T CCTattoOTUave T CAPCTTCTICCT CTTTCT

b

e les techniques d’évaluation des risques sont correctement appliquées;

e les traitements des risques sont efficaces.

Il convient d'établir la responsabilité du contrdle et des examens.

5 Processus d'évaluation des risques

5.1 Présentation

L'évaluation des risques permet aux décideurs et aux responsables de mieux appréhender les
risques susceptibles d'avoir un impact sur les objectifs, ainsi que la pertinence et I'efficacité
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des contréles déja en place. Cela permet de décider de l'approche la plus pertinente pour
traiter les risques. Les résultats de I'évaluation des risques doivent étre utilisés pour alimenter
les processus de prise de décision de I'organisation.

L'évaluation des risques est le processus global d'identification, d'analyse et d'évaluation des
risques (voir la Figure 1). La maniére d'appliquer ce processus ne dépend pas seulement du
contexte du processus de gestion des risques, mais également des méthodes et des
techniques utilisées pour évaluer les risques.

‘_’| Etablissement du contexte |‘_’
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conwent que Iorgamsatlon |dent|f|e tous les controles eX|stants tels que Ies fonctlons les
personnes, les processus et les systémes.

Le processus d'identification des risques comprend l'identification des causes et de l'origine
des risques (risque dans le contexte d’'une blessure), des événements, des situations ou des
circonstances susceptibles d'avoir un impact matériel sur les objectifs et la nature de cet
impact.

Les méthodes d'identification des risques peuvent inclure:

e des méthodes reposant sur la preuve (des listes de contréle et des examens des
données historiques, par exemple);
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e les approches systématiques en équipe, dans laquelle une équipe d'experts suit un
processus systématique d'identification des risques au moyen d'un ensemble structuré
d'invites ou de questions;

e des techniques de raisonnement inductif, telles que HAZOP1.

Différentes techniques peuvent étre utilisées pour améliorer la précision et I'exhaustivité de
I'identification des risques, notamment le «brainstorming» et la méthodologie Delphi.

Quelles que 30|ent les technlques actuelles utlllsees il est important, dans le processus
gl i iculie rs
humains et organisationnels. Par conséquent, il convient d'inclure les variations humainés (et
orpganisationnelles dans le processus d'identification des risques, conjointement aux éléments
«matériels» ou «logiciels».

5.3 Analyse des risques

5.8.1 Généralités

L' lesVrisques. Elle

décision surl|la

t les probabilités pour |ES
(au\non) et de l'efficacité des contrdles

uses et des sources du risque ainsi qle
4f occurrence. Il convient d’identifier les
la probabilité. Un événement peut avpi

des risques comprend une estimation de I'ensemble des
pptibles de résulter d’'un événement, d’une situation ou d’upe
s associées, afin de mesurer le niveau de risque. Cependaft,

vue-ést extrémement faible, il peut étre suffisant de n’estimer qu’un segul
pdrameétre paurprendre une décision.

—

Dans certaines circonstances, une conséquence peut résulter d’'un ensemble de différents
événéments ou de différentes conditions, ou lorsqu’'un événement particulier n’est pps
idgntifié. Dans ce cas, I'évaluation des risques porte sur I'analyse de I'importance et della
vulnérabilité des composants du systéme afin de définir les traitements associés aux niveaux
de protection ou aux stratégies de remise en état.

Les méthodes utilisées dans [l'analyse des risques peuvent étre qualitatives, semi-
quantitatives ou quantitatives. Le degré de précision requis dépend de [I'application
particuliere, de la disponibilité de données fiables et des besoins de prise de décision de
I'organisation. Certaines méthodes et le degré de précision de I'analyse peuvent étre
déterminés par la loi.

1 HAZOP = Hazard and Operability Studies
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L'évaluation qualitative définit les conséquences, la probabilité et le niveau de risque par des
termes comme «élevéy», «moyen» et «faible» et peut combiner conséquence et probabilité
pour évaluer le niveau de risque qui en découle en fonction de critéres qualitatifs.

Les méthodes semi-quantitatives utilisent des échelles d'évaluation numérique de probabilité
et de conséquence et les combinent pour obtenir un niveau de risque gréce a une formule.
Les échelles peuvent étre linéaires ou logarithmiques ou faire I'objet d'autres relations, les
formules utilisées pouvant également varier.

L' es
et| produit des valeurs de nlveau de rlsque dans des unités specmques deflnles Iors du
d he
analyse quantitative complete en raison d'informations insuffisantes relatiy¥es av systeme oy a
I'ajctivité en cours d'analyse, du manque de données, de l'influence de c
oy parce que le résultat de I'analyse quantitative n'est pas garanti es
cilconstances, il peut s'avérer judicieux de faire appel a des speC| rs
dmames respectifs pour procéder a un classement semi-qua tif

Dans le cas d'une analyse qualitative, il convient nt
clairement expliqués et que la base de tous les critérg

Méme si une quantification exhaustive a été réalisée\ i > i He
riqque calculés ne sont que des esti i AU
dg précision et d'exactitude n'est et

Il convient d’exprimer les
rigqque et d'une maniére
étre exprimé sous Ig

methodes d'analyse utilisées.
iveaux de\risg dan termes les plus adaptés au type fle
i albationzdes risgues. Dans certains cas, un risque pqut

tribution~” de probabilité sur un ensemble (e

cgnséquences.
5.8.2 Evalua

Lg ni i S ‘adeqdation et de l'efficacité des contréles existants. Cela

étre démontréexte cas échéant?

Il |estc pOssible de répondre a ces questions avec certitude uniquement s’il existe upe
ddcamentation pertinente et si un processus d’assurance adapté a été mis en place.

Le niveau d’efficacité d’un contréle particulier ou d’'une suite de contréles connexes peut étre
exprimé de maniére qualitative, semi-quantitative ou quantitative. Dans la plupart des cas, un
niveau élevé de précision n’est pas garanti. Toutefois, il peut étre intéressant d’exprimer et
d’enregistrer la mesure de I'efficacité du contrdle des risques de maniére a pouvoir émettre
un avis sur l'effort a porter pour améliorer le contréle ou par un traitement différent des
risques.

5.3.3 Analyse des conséquences

L'analyse des conséquences permet de déterminer la nature et le type d’impact susceptible
de se produire, en supposant que des événements ou des circonstances particuliers se sont
produits. Un événement peut avoir une série d’impacts de gravité différente et affecter un
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ensemble d’objectifs et d’acteurs différents. Les types de conséquence a analyser et les
acteurs concernés auront été définis lors de I'établissement du contexte.

L’analyse des conséquences peut s’étendre d'une simple description des résultats a une
modélisation quantitative détaillée ou une analyse de vulnérabilité.

Les impacts peuvent avoir une conséquence faible mais une probabilité élevée, ou une
conséquence élevée et une faible probabilité, ou des résultats intermédiaires. Dans certains
cas, il est pertinent de mettre I'accent sur les risques présentant des résultats potentiellement

tr
D
fa

Tr
pe

L} L} ’.S.
ns d’autres cas, il peut étre important d’analyser les risques a conséquence élevée, |et
ble de maniére séparée. Par exemple, un probléme fréquent mais a faible impagch (pu
ronique) peut avoir des effets cumulés ou a long terme importany ailleurs, les
itements appliqués a ces deux différents types de risques so tout a fpit
férents, ce qui justifie donc de les analyser séparément.
nalyse des conséquences peut impliquer:
de tenir compte de considérations liées aux contpdles S in de traiter |ES
conséquences avec tous les facteurs contributifs pe n effet sur les
conséquences;
d’associer les conséquences du risque aux obj
de tenir compte des conséquences i eqi susceptibles de survepir
ultérieurement, si cela est cohér
de tenir compte des conséquences>seco es
systémes, activités, équipements ¢

B.4

pis approches géné Es

uvent étre utilisées indivj r
Utilisation de Es
situations qui ur
occurrence dar He
systéme, He
fonctionne o]
d'occurrence e€sfy iblg, il peut s'avérer impossible d'estimer la probabilité. Cgla
conge \ $ les occurrences nulles, lorsque personne ne suppose qle
I'événe S ou la circonstance va se produire dans le futur.
Prévision e abilités a 'aide de techniques prédictives telles que I'analyse par arhre
de panne'et I'anglyse par arbre d'événements (voir Annexe B). Si les données historiques
ne seni‘pas disponibles ou appropriées, il est nécessaire de déduire les probabilités par
une\vahalyse du systéme, de l'activité, de I'équipement ou de l'organisation ainsi qpe
I'échec ou la réussite qui en découle. Les données numériques liées aux équipements,
narconnac araanicatinne at cvctamac ocnir la haoca A'avnAriancac AnAratinnnallac A je
porsonnes—organisations—et-—systomes—sura—base—d-exporiences—oporationneles—ou
sources de données publiées sont alors combinées pour produire une estimation de la
probabilité de I'événement de téte. Lorsque des techniques prédictives sont utilisées, il
est important d'assurer que, lors de I'analyse, il a été didment tenu compte de I'éventualité
de défaillance de mode commun qui implique la défaillance de plusieurs piéces ou
composants différents du systeme. Des techniques de simulation peuvent s'avérer
nécessaires pour estimer la probabilité de défaillance des équipements et de la structure
du fait du vieillissement et d'autres processus de dégradation, en calculant les effets des
incertitudes.
L'avis d'un expert peut étre utilisé dans un processus systématique et structuré pour

estimer la probabilité. Il convient que ces avis experts se fondent sur toutes |

es

informations disponibles applicables, y compris les données historiques, spécifiques au
systéme et a l'organisation, expérimentales, de conception, etc. Il existe un certain
nombre de méthodes formelles permettant d'obtenir des avis experts qui fournissent une
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aide a la formulation de questions appropriées. Les méthodes disponibles comprennent
I'approche Delphi, les méthodes de comparaison par paires, de catégorisation et de
probabilité absolue.

5.3.5 Analyse préliminaire (dépistage des risques)

Il est possible de procéder a un dépistage des risques pour identifier les risques les plus
significatifs, ou pour exclure les risques insignifiants ou mineurs de I'analyse ultérieure.
L'objectif est d'assurer que les ressources sont concentrées sur les risques les plus
importants. Il convient de ne pas négliger le dépistage des risques faibles qui surviennent

fr'qunmmnnf et qni ont un effet cumulé cignifir‘nfif

Il lconvient que le dépistage repose sur des criteres définis dans le
prgliminaire permet de déterminer I'une des suites d'actions suivantes:

L’analyge

e | décision de traiter les risques sans évaluation supplémentaire;

5.

Dg alyse des risques. Il gst
né communiquer de manidre
effi S ' ~ 3. b iricertitudes liées aux donnégs,
al S : ilisé lentifier\et analyser les risques joue un rdle
i ifude implique de déterminer la variatipn
o] ation collective des paramétres et des
h potheses utilisés pour ‘qéfi analyse de sensibilité est étroitement liée| a
I

L' ner l'importance et la signification du niveau fle
ri metres d'entrée individuels. Elle permet de distinguer les
d élles qU| sont moins sensibles et dont les effets qur

et I'exactitude de l'analyse des risques de maniére aus$si
échéant, il convient d’identifier les sources d'incertitude ef il
Qnce e les mcertltudes lites aux données et au modéle/méthode.| Il

Evaluation d€&s risques

Afjn detdéterminer lI'importance du niveau et du type de risque, I'évaluation des risqups
pligue de comparer des niveaux estimés de risque en fonction de criteres de risque définis
lors de T'établissement du coniexte.

Cette évaluation s'appuie sur la compréhension des risques découlant de leur analyse afin de
prendre des décisions portant sur des actions a venir. Les considérations éthiques, juridiques
et financieres, entre autres (notamment la perception des risques), sont également des
éléments de décision.

Les décisions peuvent inclure les éléments suivants:

e la nécessité de traiter le risque;
e les priorités de traitement;

° s’il convient ou non de réaliser une activité;
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le nombre de cheminements qu’il convient de suivre.

La nature des décisions a prendre et les critéres pris en compte dans ce cadre ont été choisis
lors de I'établissement du contexte. Mais ces éléments doivent étre approfondis a cette étape,
les risques particuliers identifiés étant a présent mieux connus.

Le cadre le plus simple de définition des critéres de risque est composé d'un seul niveau qui
distingue les risques devant faire I'objet d'un traitement de ceux a ignorer. Cette méthode
donne des résultats simples intéressants, mais ne refléete pas les incertitudes implicites en
matiere d'estimation des risques et de séparation entre les risques a traiter et ceux a ignorer.

Lgq décision relative a I’éventuel traitement du risque et a la maniére de I'appliquer pqut

dgpendre des colts et des avantages liés a la prise de risque et des coltg iéq a

lajmise en ceuvre de contrOles améliorés.

Une approche commune consiste a diviser les risques en trois bandes

a)| une bande supérieure dans laquelle le niveau de risque est con e,
quel que soit le bénéfice retiré de I'activité, et dans | st
primordial quel que soit son codt

b)| une bande moyenne (ou zone «grise») dans laq En
compte et les opportunités équilibrées en fonction dés

c)| une bande inférieure dans laquelle le niveg le
ou si minime qu'aucun traitement

Lg systeme de criteres ALARP (aussi maniére raisonnable)2, utilisé

dgns des applications de sécurité se approche dans laquelle la banfle

meoyenne comporte une éc eIIe mobile aux risques faibles et permettant fe

co . pte tenu du fait que pour les risqups

élegvés, i 3 i itMusqu’a ce que le colt d'une réductipn

su S rapport a I'avantage de sécurité obtenu.

5.9

Il ion des risques soit documenté avec les résultats fle

I'é soient exprimés en termes compréhensibles et que les

unité les\estexprimeTe niveau de risque soient claires

L3 ndra des objectifs et du domaine d'application de I'évaluation. Squf

po ples, la documentation peut comporter:

[ ]

e | la description des parties correspondantes du systéme et leurs fonctions;

e | un résumé du contexte externe et interne de l'organisation et de la maniére dont il est |ié
@ la situation, au systéme ou aux circonstances objet de I'évaluation;

e les critéres de risque appliqués et leur justification;

e les limitations, hypothéses et la justification des hypothéses;

e la méthodologie d'évaluation;

e les résultats d'identification des risques;

e les données, hypothéses, leurs sources et la validation;

e les résultats de I'analyse des risques et leur évaluation;

e I'analyse de sensibilité et d'incertitude;

2 ALARP = As Low As Reasonably Practicable
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e les hypothéses critiques et autres facteurs devant faire I'objet d’une surveillance;
. la discussion des résultats;
. les conclusions et recommandations;

. les références.

Si I'évaluation des risques est requise pour appuyer un processus continu de gestion d

09

es

risques, il convient qu'elle soit réalisée et documentée de fagon a ce qu'elle puisse étre
maintenue tout au long du cycle de vie du systéme, de I'organisation, de I'équipement ou de
I'activité. Il convient que I'évaluation soit tenue a jour au fur et a mesure de la disponibilité de

nduvelles informations importantes et des modifications du contexte, conformément~apux

bgsoins du processus de gestion.

Controle et examen de I’évaluation des risques

entation.

Si|plusieursvoptions sont disponibles, les risques peuvent étre évalués pour mesurer d'autr
concepts~et déterminer plus facilement lequel offre le meilleur rapport entre les risqu
pgsitifs- et négatifs.

ir les responsabilités pour

Its
ut

he
He

Lors de la phase de conception et de développement, I'évaluation des risques permet:

e d'assurer que les risques liés au systéme sont tolérables;
e de participer au processus d'amélioration de la conception;
e de participer aux études de rentabilité;

o d'identifier les risques ayant un impact sur les phases suivantes du cycle de vie.

Au fur et a mesure du déroulement de I'activité, il est possible d'évaluer les risques pour

apporter des informations facilitant les procédures de développement pour les conditio
normales et d'urgence.

ns
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6 Sélection des techniques d’évaluation des risques

6.1

Généralités

Le présent article explique comment sélectionner les techniques d'évaluation des risques. Les
annexes répertorient et expliquent plus en détail I'ensemble des outils et techniques qu'il est
possible d'utiliser pour réaliser ou faciliter le processus d'évaluation des risques. Il peut étre
parfois nécessaire d'utiliser plusieurs méthodes d'évaluation.

différentes catégories de techniques d'évaluation des risques
ijuation a risque donnée. Elle donne des exemples sur la ma
uvent sélectionner les techniques d'évaluation des risques
pqdrticuliéere.

si
[ofs

Su

1]
co
te

Ut
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fa

nvenance. Lorsgu'il
Chniques et Ie

traités;

il convient qu’elle soj
verifiable.

tenant compte de leur pertinence et de lgur
ultats de diverses études, il convient que les

r”une évaluation des risques et une fois définis Ies
il convient de choisir la ou les techniques sur la base fe

les ob 3 . Les objectifs de I'évaluation des risques auront un effet direct qur
i 8s. Par exemple, s'il est entrepris une étude comparative enfre
peut étre acceptable d'utiliser des modéles de conséquence moihs
détaillésipo parties du systéeme qui ne sont pas affectées par les différences
d'options;

les\besoins des décideurs. Dans certains cas, un niveau de détail élevé est nécessajre

pour prendre une bonne décision, alors que dans d'autres cas, une compréhension plus
générnln est Qllffic:mfn;

le type et I'ensemble des risques en cours d'analyse;

I'amplitude potentielle des conséquences. |l convient que la décision prise quant au
niveau de profondeur de I'évaluation des risques refléte la perception initiale des
conséquences (méme s'il peut s'avérer nécessaire de la modifier aprés réalisation d'une
évaluation préliminaire);

le degré de compétence, ainsi que les besoins en ressources humaines et autres. Une
méthode simple, correctement mise en ceuvre, peut souvent donner de meilleurs
résultats qu'une procédure plus sophistiquée d'application médiocre, si elle satisfait aux
objectifs et au domaine d'application de [I'évaluation. En général, il convient que
I'investissement dans I'évaluation soit cohérent avec le niveau potentiel de risque
analysé;
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e la disponibilité des informations et des données. Certaines techniques nécessitent plus
d'informations et de données que d'autres;

e la modification/mise a jour nécessaire de |'évaluation des risques. Il est admis que
I'évaluation puisse nécessiter des modifications/mises a jour futures et qu'a cet égard,
certaines techniques soient, plus que d'autres, susceptibles d’étre modifiées;

e toutes exigences réglementaires et contractuelles.

Différents facteurs influencent le choix d'une approche de I'évaluation des risques, comme les
ressources disponibles, la nature et le degré d'incertitude des données et informations

d' H | H H 1 ] Hadl K |H +1 L Tkl A2\
I MUTNTVIT O, difTol YUT TAd CUTTITYTTATIC UT T dYPpMIvdiiviT { vUIT T avivdadu 7.4 J.

6.3 Disponibilité des ressources

Lgs ressources et capacités pouvant avoir un impact sur le choix des dechnigt
dgs risques comprennent:

e | les compétences, I'expérience, la capacité et les aptitude
risques;

e | les contraintes liées au temps et aux autres ressource

e | le budget disponible si des ressources externes g
6.4 Nature et degré d’incertitude

Lg nature et le degré d'incertitude
gyantité et de l'intégrité des informations_dis
sgvoir dans quelle mesure les informatier

a [leurs causes, ainsi que leurs cons
L'incertitude peut provenir & de Ia
essentielles et fiables. ¢ :
dgnnées peuvent chager S iére dont les organisations utilisent ces

methodes, ou l'organisatio ) ir~de’ méthode particuliere pour rassembler des
dgnnées reIatwe@r '
L'incertitude peut egs L étrg_inherente au contexte externe et interne de I'organisatign.

Lg t'pas toujours une base fiable de prédiction de I'avenir.
Pg iques™c gs données historiques peuvent ne pas étre disponiblgs,

oy 8L Ve ajre I'objet de différentes interprétations par différents acteufs.
Ce i8 treprise doit cerner le type et la nature de l'incertitude |et
appréci s_ | i 5. quant a la fiabilité des résultats de I'évaluation. Il convient fe

toijours co i eléments aux décideurs.

6.9

L S
dgntles rlsques d0|vent étre evalues dans le cadre du systeme pIutot qu'en tra|tant chaq e

seul risque peut avoir des implications ailleurs et avoir un impact sur d autres activités. Les
impacts importants et dépendances du risque doivent étre compris pour s'assurer que de la
gestion d'un seul risque ne découle pas une situation intolérable ailleurs. Il est essentiel de
comprendre la complexité d'un seul risque ou d'un ensemble de risques d'une organisation
pour choisir la méthode ou la technique adaptée a I'évaluation des risques.

6.6 Application de I'évaluation des risques au cours du cycle de vie

Il est possible de considérer que le cycle de vie de la plupart des activités, projets et produits
commence au concept et a la définition initiaux et se poursuit jusqu'a I'achévement, qui peut
inclure le déclassement et la mise au rebut du matériel.
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Les risques peuvent étre évalués a toutes les étapes du cycle de vie. D'une maniére
générale, ils le sont plusieurs fois a différents niveaux de détail, de maniére a faciliter la prise
de décision a chaque phase.

Les phases du cycle de vie répondent a différentes exigences et nécessitent d’appliquer
différentes techniques. Par exemple, lors de la phase de conception et de définition, si une
opportunité est identifiée, les risques peuvent étre évalués pour décider de la poursuite ou de
I'interruption.
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rs de la phase de conception et de développement, I'évaluation des r

d'assurer que les risques liés au systéme sont tolérables,
de participer au processus d'amélioration de la conception
de participer aux études de rentabilité,

d'identifier les risques ayant un impact sur les phases

rinexe B quant a la nature de I'évaluation qu'e
d'applicabilité dans certaines situations.
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Annexe A
(informative)

Comparaison des techniques d'évaluation des risques

A.1  Types de techniques

Lgpremier classement montre dans quelle mesure 1a technique s applique a chaque etape pu
prpcessus d'évaluation des risques, comme suit:
e | identification du risque;
e | analyse du risque — analyse des conséquences;
e | analyse du risque — estimation de probabilité qualitative, semi-qua
e | analyse du risque — évaluation de I'efficacité des contrble
e | analyse du risque — estimation du niveau de risque;
e | évaluation des risques.
Pg st
pr
Aj2
Ensuite, les attributs des m
e | complexité du problé
e | nature et degré |d' té
d'informatio@ ,
e | étendue des He
données néces$
Es
nt
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Tableau A.1 — Applicabilité des outils utilisés pour I'évaluation des risques

Processus d’évaluation des risques

. . . Voir
Outils et techniques Analyse des risques .
Identification Eva(liueastlon Annexe
des risques . s Niveau de .
q Conséquence | Probabilité risque risques
« Brainstorming » SAY NA2) NA NA NA B 01
Entretiens structurés ou semi- an NA NA NA NA B 02
structurgs
Techniqiies Delphi SA NA NA NA NA B 03
Listes d¢ contrdle SA NA NA I\(A NA B 04
Analyse |préliminaire du danger SA NA NA /\< \l&A (\ NA B 05
Etudes de danger et d’exploitabilité 3)
(HAZOP SA SA A B 06
HACCP3 SA SA NA\ \ N\Q ) SA B 07
)
Evaluatipn des risques A A Q N‘*> A B 08
environnementaux
SWIFT# SA SA / \S‘Q \SA SA B 09
Analyse [de scénario SA Sﬁ—\\ S / N A A B 10
Analyse [d'impact sur I'activité A /\ /§e\ > ( (A) t\> A A B 11
Analyse |de causes profondes NA SA \ \ SA} SA SA B 12
Afai N
g\g?éyusri gcfafsetrgodes de défaillance et A (‘ \ SA SA A B 13
[N
Analyse |par arbre de panne \ \ \NA SA A A B 14
Analyse |par arbre d'événements N \( A \éA \\/ A A NA B 15
Analyse [causes-conséquences I A \SA/ SA A A B 16
Analyse |[des causes et de}e/th\ieh‘sts >\§A > SA NA NA NA B 17
Analyse [des niveaux de pM % SA A A NA B 18
(LOPA)S {\
A\
Arbre del décision < \ NA / SA SA A A B 19
Analyse [de fiabilité hyriaine \ \ SA SA SA SA A B 20
Analyse [«nceud %{”5"\» \\ \ NA A SA SA A B 21
Maintengnce ba&sﬁ\té\ﬁaﬁ\@&é\ SA SA SA SA SA B 22
. AN

Analyse [des cc.)nclimon sidieuses A NA NA NA NA B 23
(Analysd transitoire)
Analyse [de Markow A SA NA NA NA B 24
Simulatipn d€ Monte-Carlo NA NA NA NA SA B 25
Analyse payésienne et réseaux de AA ca AA AA ca B 26
Bayes
Courbes FN A SA SA A SA B 27
Indices de risque A SA SA A SA B 28
Matrice conséquence/probabilité SA SA SA SA A B 29
Analyse colt/bénéfice A SA A A A B 30
Analyse de décision a critéres A SA A SA A B 31

multiples (ADCM)

3 HACCP = Hazard Analysis and Critical Control Points

4 SWIFT = Structured “What-if” Techniques

5 LOPA = Layer of Protection Analysis
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Outils et techniques

Processus d’évaluation des risques

Identification
des risques

Analyse des risques

Conséquence

Probabilité

Niveau de
risque

Evaluation
des
risques

Voir
Annexe

") Parfaitement applicable.

2) Inapplicable.

3) Applicable.

@%
S
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Annexe B
(informative)

Techniques d'évaluation des risques

1 «Brainstorming»

ton

ion au séin-d'

«brainstorming» implique de stimuler et d'encourager la libre conversa

e facilitation efficace est trés importante dans

entifiés, d'un examgen

ication des risques liés a de nouvelles technologies, g

sence de do nécessaire de trouver des solutions originales a des

bblémes.
1.3
e équipe dejpersonnes dont la connaissance de l'organisation, du systeme, du processus
de l'applicatio en cours d'évaluation.
1.4 Processus

Le
av
et

ré
ec des participants préparés a l'avance, I'objectif et le résultat de la session étant définis,
des moyens étant prévus pour évaluer les idées avancées. Le «brainstorming» informel est

moins structuré et souvent plus approprié.

Dans un processus formel:

avant la session, le facilitateur prépare les éléments de réflexion correspondant au
contexte;

les objectifs de la session sont définis et les regles expliquées;

le facilitateur avance une série d'éléments de réflexion. Chacun explore des idées en
identifiant autant de problémes que possible. A cette étape, aucune discussion n'est
engagée, car il ne s'agit pas de savoir s'il convient que tel ou tel élément fasse partie
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d'une liste ou ce que signifie une déclaration particuliére, ce type de situation ayant
tendance a bloquer la fluidité de la réflexion. Toutes les entrées sont acceptées, aucune
ne faisant l'objet de critiques. Le groupe avance rapidement pour développer des
pensées latérales;

e le facilitateur peut engager les personnes sur de nouvelles pistes lorsque la réflexion a
été poussée suffisamment loin ou qu'elle s'écarte trop du sujet. Toutefois, il s'agit de
rassembler autant d'idées diverses que possible en vue d'une analyse ultérieure.

B.1.5 Résultats

emple, a I'étape de l'identification, les résultats peuvent étre une liste de risquescet’fle

Ljs résultats dépendent de I'éfape du processus de gesfion des risques donti il s'agit._Har
e
ontréles actuels.

(o]

B.1.6 Avantages et limites
Lgs avantages du «brainstorming» sont les suivants:

e | il stimule I'imagination et permet donc d'identifier de
originales;
e [ il implique des acteurs clés et facilite donc la co

. il est relativement rapide et facile a mettre en

Ldgs limites sont les suivantes:

contributeurs efficaces;

e | étant donné qu'il est
processus est exhausti

par le «braj r
d’une techn

ser
questions soulevées.

B.2.2 Utilisation

Les entretiens structurés et semi-structurés sont utiles lorsqu'il est difficile de réunir les
personnes pour une session de «brainstorming» ou qu'une libre discussion au sein d'un
groupe n'est pas appropriée a la situation ou aux personnes concernées. Souvent, ils
permettent d'identifier les risques ou d'évaluer l'efficacité des contrbles existants dans le
cadre d'une analyse des risques. lls peuvent étre utilisés a toutes les étapes d'un projet ou
d'un processus. lls sont un moyen d'offrir aux acteurs une entrée pour I'évaluation des
risques.
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2.3 Entrées

Les entrées comprennent:

une définition claire des objectifs des entretiens;
une liste des personnes interrogées sélectionnées parmi les acteurs pertinents;

un ensemble préparé de questions.

2.4 Processus

Ur
du
la

qu
pr
Ld

in

Il convient de considérer les réponses selon un ¢

pdssibilité a la personne interrogée d'explorer des

s'¢ngager.

B.]2.5 Résultats

Lg résultat est l'opinion de la persg 0% sur les questions faisant I'objet
I'entretien.

B.2.6 Avantages e

Ld

d'TIaboration, il convient que les questions soient évolutives.
I

ensemble de questions pertinentes est créé pour orienter l'interrogateur. Dans la mesuy
possible, il convient que les questions soient évolutives, simples, exprimées dans
ngue de la personne interrogée et qu'elles ne couvrent qu'une séulexguestion: D
estions complémentaires possibles pour obtenir des éclaircissem
Bparées.

s questions sont ensuite posées a la personne interrogeée. écherc

uencer la personne interrogée.

s avantages deg enfreti
ils permette@ 2

le parti pris est toléré et n'est pas éliminé de la discussion de groupe;

il peut s’avérer impossible de stimuler I'imagination des personnes présentes, qui est

re
la
ES
nt

ne
aS

la

avantage significatif du «brainstorming»

B.

3 Technique Delphi

B.3.1 Présentation

La technique Delphi est un mode opératoire permettant d'obtenir un consensus fiable sur les
avis d'un groupe d'experts. Bien que le terme soit désormais largement utilisé pour signifier
une forme de «brainstorming», I'une des fonctions essentielles de la technique Delphi, telle
qgu'elle a été formulée a l'origine, consistait a permettre a des experts d'exprimer leurs avis de
maniére individuelle et anonyme, tout en ayant accés aux avis de leurs homologues au fur et
a mesure de I'avancée du processus.
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B.3.2 Utilisation
La technique Delphi peut s'appliquer a toutes les étapes du processus de gestion des risques

ou du cycle de vie d'un systéme, a chaque fois qu'un consensus d'avis d'experts est
nécessaire.

B.3.3 Entrées

Un ensemble d’options pour lesquelles un consensus est requis.

B;r.4 Processus
s

Dgs questions sont posées a un groupe d’experts a I'aide d’un questionnaire.semi-structuré.
Lgs experts ne se connaissent pas. Leurs avis sont donc indépendants.

Lg procédure est la suivante:

e | formation d’'une équipe pour engager et surveiller le proces

e | sélection d’un groupe d’experts (il peut s’agir d’'un oy de p g Qupes spécifiques
d’experts);

e | développement du questionnaire 1;

e | essai du questionnaire;

B.3.5 Résultats

Convergence ve@

B.3.6 Avantages

e | permet\d’obtenir la propriété des résultats;

e | iKn'est pas utile que les personnes soient rassemblées en méme temps au méme endrdit.

Lestmmites somnttessuivartes:

cela demande beaucoup de travail et de temps;

les participants doivent étre capables de s’exprimer correctement par écrit.
B.4 Listes de contrdle

B.4.1 Présentation

Les listes de contrble répertorient les dangers, risques ou défaillances de contrdle qui ont été
développés, en général par expérience, a la suite d'une précédente évaluation des risques ou
des défaillances déja survenues.


https://standardsiso.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © CEI:2009 -123 -

B.4.2 Utilisation

Une liste de contrdle peut étre utilisée pour identifier les dangers et les risques ou pour
évaluer l'efficacité des contrdles. Elle peut étre utilisée a toutes les étapes du cycle de vie
d’un produit, d’'un processus ou d'un systéme. Elle peut également I'étre dans le cadre
d’autres techniques d’évaluation des risques. Toutefois, elle est le plus souvent utile
lorsqu’elle permet de vérifier que tous les sujets ont été abordés a la suite de I'application
d’une technique plus imaginative visant a identifier de nouveaux problémes.

B.4.3 Entrées

Informations et expertise préalables sur la question, de maniére a pouvoir sélectionper)pu
dfvelopper une liste de contrdle pertinente et de préférence validée.

B.4.4 Processus

Lg procédure est la suivante:

e | le domaine d’application de I'activité est défini;

e | une liste de contrble est sélectionnée, couvrant tout lexdomsa application de manidgre
appropriée. Les listes de contréle doivent étre sg g soin pour l'objet. Har

exemple, une liste de contréles normalisés ne/peut &tre ,ée pour identifier fde
nouveaux dangers ou risques;

e | la personne ou I’équipe qui utilise e epyrevue chaque élément fdu
processus ou du systeme et regarde sNe te sont présents.

B.4.5 Résultats

Lgs résultats dépendent de I'étaj . sus d
appliqués. Par exemple, I& ré atreyne list

riqques.

gestion des risques auquel ils sqnt
de contrdles insuffisants ou une liste e

B.4.6 Avant

. ellestont tendance a entraver I'imagination en matiére d’identification des risques;

e | ~elles concernent les «connus connus», et pas les «inconnus connus» ou les « inconnrs
connus»:

e elles encouragent les comportements consistant a simplement cocher les cases;

e celles ont tendance a simplement reposer sur l'observation et donc a ignorer les
problémes qui n'ont pas été décelés.

B.5 Analyse préliminaire du danger (APD)

B.5.1 Présentation

L'analyse préliminaire du danger est une méthode d'analyse inductive simple consistant a
identifier les dangers, ainsi que les situations et événements dangereux pouvant nuire a une
activité, une installation ou un systéme donné.
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B.5.2 Utilisation

En général, cette analyse est effectuée des le développement d'un projet lorsque peu
d'informations relatives aux détails de conception ou aux procédures de fonctionnement sont
disponibles, et elle peut souvent étre un précurseur a d'autres études ou fournir des
informations de spécification sur la conception d’'un systéme. Elle peut également étre utile
pour analyser des systémes existants pour classer les dangers et les risques par priorité pour
une analyse plus approfondie ou lorsque les circonstances ne permettent pas ['utilisation

d’une technique plus poussée.

B.p.3~ Entrees

Ldgs entrées sont les suivantes:

e | les informations sur le systéeme a évaluer;

e | les détails de la conception du systéme, en fonction de leurs di
B.5.4 Processus

Une liste de dangers et de situations dangereuses et ri§que
tepant compte de caractéristiques telles que:

e | les matériaux utilisés ou produits et leur réactivi
e | les appareils employés;

e | I'environnement de fonctionneme
e | l'implantation;

e | les interfaces entre composants dy sy

Il lest possible de procéfer 9 iath nt
inglésirable et de sa pr i i i

Il gonvient de m
et|d'essai afin d
refuises. Il est admi
arpres.

bn
hs
et

D

e | des recommandations sous la forme d’acceptation, de contrbles recommandés, He
spécification de conception ou de requétes pour une évaluation plus détaillée.

B.|5.6 Avantages et limites

Les avantages sont les suivants:

e peut étre utilisée lorsque les informations sont limitées;

e permet d’'anticiper les risques trés t6t dans le cycle de vie du systéme.
Les limites sont les suivantes:

e une analyse APD n’offre que des informations préliminaires. Elle n’est pas exhaustive ni
ne donne des informations détaillées relatives aux risques et a la maniére dont il est
possible de les éviter au mieux.
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B.6 Méthode HAZOP

B.6.1 Présentation

HAZOP est 'acronyme de HAzard and OPerability study (Etude de danger et d’exploitabilité).
Il s’agit de I’examen structuré et systématique d'un produit, d’'un processus, d’'un mode
opératoire ou d’'un systéme planifié ou existant. Cette technique permet d’identifier les risques
auxquels sont confrontés les personnes, les équipements, I'environnement et/ou les objectifs
de l'organisation. L’équipe chargée de I'étude a également pour prérogative, dans la mesure
du possible, d’apporter des solutions visant a éliminer le risque en question.

Lg processus HAZOP est une technique qualitative reposant sur l'utilisation de mots-guidLs
pgrmettant de déterminer dans quelle mesure il n'est pas possible d’obtehir [asconcéption pu
le$ conditions de fonctionnement désirées a chaque étape de la conceptigon, du précessus, du
m Q

équi

L’

p
po

A [’origine, la technique HAZOP a été de
chimique mais elle a été étendue a d

Cgqux-ci incluent, notamment, Ies <
opératoires, les systémes
organisationnels et a la concepti

ipn
S.

ts

ibn
et

Lg processus H
pr=vue a la su
ag

1]
ap
pe
Ar
an

st
il

iljty

D’ e,
lofsqu’un diagramme exhaustif du processus prévu est disponible, mais que des modificatiohs
pguvent.encore étre apportées a la conception. Elle peut cependant étre réalisée dans|le
cadre™d’une approche progressive en appliquant différents mots-guides a chaque étape au fur
et| aZmesure du développement de la conception. Une étude HAZOP peut également é{re
réalisée lors du fonctionnement, mais les modifications nécessaires peuvent a cette étape
s’avérer onéreuses.

B.6.3 Entrées

Les entrées essentielles d’'une étude HAZOP sont des informations actuelles relatives au
systéme, au processus ou au mode opératoire a examiner, ainsi qu’aux spécifications de
conception et de performances prévues. Les entrées peuvent inclure: des dessins, des fiches
techniques, des organigrammes, des diagrammes logiques et de contréle de processus, des
dessins de disposition, des modes opératoires de fonctionnement et de maintenance et des
modes opératoires d’intervention d’urgence. Pour les éléments non matériels liés a
I’analyse HAZOP, il peut s’agir de tout document décrivant les fonctions et éléments du
systéme ou du mode opératoire en cours d’étude. Par exemple, les entrées peuvent étre des
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09

diagrammes organisationnels et des descriptions de poste, un projet de contrat, voire de
mode opératoire.

B.6.4 Processus

L’analyse HAZOP traite de la conception et de la spécification du processus, du mode
opératoire ou du systéme en cours d’étude et en examine chacune des parties afin de
détecter les écarts susceptibles de se produire par rapport aux performances prévues, et
ainsi déterminer les causes potentielles et les conséquences éventuelles. Pour ce faire,
s’agit d’examiner de maniére systématique le comportement de chaque partie du systéme, du

pr
(S
en

gé

gyi

qy
«

ét
L3

sentiels a I'aide de mots-guides pertinents. Il est possible de personnaliser les mots-guid

fonction d’'un systéme, processus ou mode opératoire particulier, ou d’utiliser des.md
nériques englobant tous les types d’écart. Le Tableau B.1 donne des exemples ‘de"mo
ides couramment utilisés pour des systémes techniques. Des motg<gui

e « trop tot », « trop tard », « trop - beaucoup», « trop peu — pas X p long
rop court », « mauvaise direction », sur « mauvais objet », ; veuvE§

e utilisés pour identifier les modes d’erreur humaine.

procédure normale d’'une étude HAZOP est la suivante:

constitution de I'équipe HAZOP.
convient qu’elle soit composée d
compétences techniques approprig
rapport a la conception S

us ou du mode opératoire en éléments plus petits,
ou sous-éléments afin d’assurer la tangibilité

en cas) d’identification d’'un résultat indésirable, acceptation de la cause et d
conséquences dans chaque cas, puis suggestion de la maniére dont ils peuvent é
traités afin d'éviter qu'ils ne se reproduisent ou de limiter les conséquences, le ¢

IRl
ux

ar

ipe

le

échéant;

documentation de la discussion et acceptation des actions spécifiques pour traiter |
risques identifiés.

es
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Tableau B.1 — Exemple de mots-guides HAZOP possibles

Termes Définitions
Aucun ou non Le résultat prévu ne s’est pas produit ni méme partiellement, ou absence de la
condition prévue
Plus (supérieur) Accroissement quantitatif du résultat ou de la condition de fonctionnement
Moins (inférieur) Diminution quantitative
Autant que Accroissement quantitatif (matériau supplémentaire, par exemple)

= . Phiead n bkt L ol 4 H bl il ol i
I parte oot guantatve oot gt X composSants ungueme T aanS o merange—aonme;

par exemple)

Inverse/opposé Opposé (refoulement, par exemple)

Autre que Rien de ce qui est prévu n’est réalisé, 'événement qui a lieu e t différent

(écoulement du mauvais produit, par exemple)

Compatibilité Matériaux; environnement

Les mots-guides sont appliqués a des paramétres tels que

Propriétés physiques d’'un matériau ou d’'un prés

Intention spécifiée d’un composant d’ur| systeme ou S eption (transfert
d’informations, par exemple)

Aspects fonctionnels /\

B.6.5 Résultats

Il
Es
He

Compte rendu des réunio
cgnvient que cela co
adtions a entreprendre
I’alction.

B.6.6

Une anal senteMes avantages suivants:

e | offre dexdminer de maniére systématique et rigoureuse un systéme, ln
processus node opératoire;

e | implique’ la constitution d’'une équipe pluridisciplinaire, composée de personnes aux
compeétences opérationnelles pragmatiques et en mesure de procéder a des opératiohs
de traitement;

° A S Al Lt F S | Al + HS F = | H .
HUIIUIU ULO oUITULIVITO UL UCTO IIIUyUIIO \CAvERINCIAAIRRAvIRERRV Y | IIO\{UU,
e est applicable a un large éventail de systémes, de processus et de modes opératoires;
e permet d’aborder de maniére explicite les causes et conséquences d’une erreur humaine;
e permet d’enregistrer par écrit le processus qui peut étre utilisé pour éviter les actes de
négligence.

Les limites sont les suivantes:

e elle peut prendre beaucoup de temps et donc étre onéreuse;

e celle nécessite un niveau élevé de documentation ou de spécification de
systéme/processus et de mode opératoire;
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I'attention peut porter exclusivement sur la recherche de solutions plutét que sur les
raisons qui motivent une action (ceci peut étre limité par une approche progressive);

la discussion peut porter essentiellement sur des détails de conception et non sur des
questions plus larges ou externes;

elle est limitée par le projet de conception et la conception elle-méme, ainsi que par le
domaine d'application et les objectifs imposés a I'équipe;

le processus s’appuie fortement sur I'expertise des concepteurs, ces derniers pouvant
trouver difficile de rester suffisamment objectifs quant aux problémes que peuvent
présenter leurs conceptions.

Ct

6.7 Document de référence

F| 61882, Etudes de danger et d'exploitabilité (études HAZOP) — Guidg \d'applisation

7 Méthode HACCP (Analyse des dangers — points critiq
maitrise)

7.1 Présentation

L’

prptéger contre les dangers et de maintenir la

L!
lo

pr
of
ph
po
gé
aVi
le

nalyse HACCP prévoit de limiter lgs Nsqug
ng du processus, au lieu de procédensg 9

7.2 Utilisation

utilisée par I'ensemble des organisatio
contréler les risques liés aux polluants

(0]

ysiques, chimi a nourriture. Elle a également été développge
urla fabricati«@s produitd phe igles et des appareils médicaux. Il est possible fe
néraliser a d’autres teme wigues, le principe d’identification des éléments pouvgnt
oir une influence ité prgduits et de définition des étapes d’un processus dqnt
5 parameétres essen surveillés et les dangers contrélés.

7.3

nalyses HAGGCP-dehute Ypar un organigramme de base ou un schéma de procédé et des

la fiabilité,.du _produit ou sur le résultat du processus. Les informations relatives apx

dgngers, & leurs risgues et aux moyens permettant de les contréler représentent une entrge

d

B.[r.4 Processus

I'analyse HACCP.

L’analyse HACCP repose sur les sept principes suivants:

identification des dangers et mesures de prévention les concernant;

détermination des étapes du processus dans lesquels les dangers peuvent étre contrélés
ou éliminés (points de contrdle critiques ou PCC);

définition des limites critiques nécessaires au controle des dangers. En d’autres termes,
pour assurer le contréle du danger, il convient que chaque PCC respecte un certain
nombre de parameétres spécifiques;

surveillance des limites critiques de chaque PCC a intervalles déterminés;

mise en place d’actions correctives si le processus sort des limites établies;


https://standardsiso.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © CEI:2009 - 129 -

mise en place des procédures de vérification;

tenue des archives et procédures de documentation correspondant a chacune des
étapes.

B.7.5 Résultats

Enregistrements documentés comprenant une fiche de travail d’analyse de danger et un
plan HACCP.

Les

listes de fiches d’analyse de danger répertorient les éléments ci-dessous pour chaque

étape du processus:

ggravés ‘a ceite

les dangers susceptibles de se produire, d’étre tenus sous contréle 6u a
étape;

si les dangers représentent un risque important (en tenant comptendes\cohséquie
de la probabilité d’occurrence, déterminés en s’appuyant sur I'expéevienceylesdo
une documentation technique);

les raisons d’une telle importance;

@
D
(2]
3
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Lg plan HACCP détermine la procéduyé a sui in
prpcessus ou un mode opératoire spécifique, et

pdur chacun d’eux:

B.7.6

Lgs avantage

e | proce gnant de la réalisation du contr6le de qualité ainsi que He
I'id sduction des risques;

e | porte su pratiques liés a la maniére d’éviter les dangers et de contrdler les
risques_a diffé s étapes du processus;

enceurage le contréle des risques tout au long du processus, plutét que le contréle fu
produit fini;

permet d’identifier les dangers liés aux actions humaines, et la maniére de les contrélef a

Les

I’endroit méme ou ils peuvent se produire, ou ultérieurement.
limites sont les suivantes:

la méthode HACCP nécessite d’identifier les dangers, les risques qu’ils représentent et
leur importance, pergus comme des entrées dans le processus. Des contrdles appropriés
doivent également étre définis. Cela est nécessaire pour préciser les points de contréle
critiques et les paramétres de contréle lors d’'une analyse HACCP. A cette fin, ces
différents éléments peuvent étre combinés avec d’autres outils;

les modifications progressives apportées aux parametres de contrble significatifs du point
de vue statistique peuvent échapper a l'action entreprise lorsque ces parametres
dépassent les limites définies et qu’il convient, de ce fait, de réaliser.
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7.7 Document de référence

09

ISO 22000, Systémes de management de la sécurité des denrées alimentaires — Exigences
pour tout organisme appartenant a la chaine alimentaire

B.

L3
la
la
et

Ld
an
or

Di

dcision, comprenant I’évaluation et le traitement des risques.

8.2 Utilisation

8 Evaluation de la toxicité

.8.1 Présentation

xquels sont exposés les vegetaux les animaux et les hommes ala smte d'une série
ngers environnementaux. La gestion des risques concerne la procédure de prise

méthode implique d’analyser le danger ou la source d’une nui
quelle il affecte une population ciblée, ainsi que les différents vet
toucher. Ces informations sont ensuite combinées pour donp
de la nature probables de la nuisance.

processus est utilisé pour évaluer les risque
imaux et les hommes a la suite deg dange
Janismes ou d’autres espéces.

O_

gnt

d’eéxplorer les différentes voies d’expokition-d’un a. une source de risque, peuvent éfre
adaptés et utilisés dans de_tré eu s derisque différentes, outre la santé |et
I’environnement, et sont ifierde i ents permettant de limiter les risques.
B.8.3 Entrées

L3
dqg
ce
la

méthode imp 3 L S onndgs fiables quant a la nature et aux propriétés d

ngers considéres,
s deux facteursN

auxquelles est exposee la populatlon C|blee par rapport aux dangers entrant dans

Iexpertrse et un examen de Ia documentatron dlsponlble,

de la/des population(s) ciblée(s) et a la maniére dqnt

ES

en

poratoire ou ép

8.4

s étapes.du pio
Formulationdy_probléme — il s’agit de définir le domaine d’application de I’évaluation En
définissant I’étendue des populations ciblées et les types de dangers considérés;
Identification des dangers — il s’agit d’identifier toutes les sources possibles de nuisance

Analyse de danger — il s’agit de bien cerner la nature du danger et la maniére dont il
interagit avec la cible. Par exemple, en cas d’exposition d’'une personne a des effets
chimiques, le danger peut inclure la toxicité aigué et chronique, le risque de Iésion de
’ADN ou de cancer ou malformations congénitales. Pour chaque effet dangereux,
I'amplitude de I'effet (la réponse) est comparée a I'ampleur du danger auquel est exposée
la cible (la dose), le mécanisme produisant I'effet étant, dans la mesure du possible,
déterminé. La Dose Sans Effets (DSE) et la Dose Sans Effets Nocifs Observés (DSENO)
sont notées. Ces éléments sont parfois utilisés comme critéeres d’acceptabilité du risque.
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A

Réponse Courbe de
observée réponse de
dose

Seuil de
réponse
adverse

/ =2 Dose

Seuil de
réponse
observée

I DSENO

sont utilisés pqur
déduire les courbes dose effet analogues a ceI i 2 la Figure B.1. Cgs

es especes introduites, par
\ nees d’exploitation et d’études
épidémiologiques. La nature de l'ifiteractionenire t¢s maladies ou organismes nuisibles

et la cible est déterminée, la probb|I| Roceurrence d’'un niveau de nuisance particuller
a la suite d'une expositio C angenétant estimée.

permet)"de comprendre comment, et dans quejle
peuvent atteindre une population ciblée. Ejle

Analyse de I'expositi
mesure, un dange

implique souveqt ment, qui tient compte des différents vecteyrs
de propagat@u ieres” qui pourraient protéger la cible et des facteyrs
pouvant influence i xposition. Par exemple, soit un risque provenant d’upe
projection chinxg 1'exposition tiendrait compte de facteurs comme I'ampldur

de la projecfjon

personnes ¢ ont été directement exposés, la quantité de résidu déposge
sur les végétaux du produit dans I'environnement, s’il peut s’accumuler dans|le
corp ima il se diffuse dans les nappes phréatiques. En matiére fe
biosécurité se \du cheminement peut tenir compte de la maniére dont Ies
organis i éntrant dans un pays peuvent envahir I’environnement, s’installer|et

se dlsperse >

Caractérisation du risque — a cette étape, les informations provenant de I'analyse e
danger et de I'analyse de I'exposition sont rassemblées afin d’estimer la probabilité e
conséquences particuliéres lorsque les effets de tous les cheminements sont combings.
En présence d’un grand nombre de dangers ou de cheminements, il est possible He

procéder a un dépistage initial et a une analyse détaillée des dangers et de I’exposition,
et de caractériser les risques afin de déterminer les scénarii les plus pessimistes.

B.8.5 Résultats

En principe, le résultat détermine le niveau de risque d’exposition d’une cible particuliére a un
danger particulier dans le contexte concerné. Le risque peut étre exprimé de maniére

quantitative, semi-quantitative ou qualitative. Par exemple,

le risque de cancer est souvent

exprimé de maniére quantitative comme la probabilité a laquelle est confrontée une personne
de développer un cancer sur une période donnée, compte tenu d’'une exposition spécifiée a
un polluant. L’analyse semi-quantitative peut permettre de déduire un indice de risque pour
un polluant ou un organisme nuisible particulier, le résultat qualitatif pouvant étre un niveau
de risque (élevé, moyen ou faible, par exemple) ou une description avec des données
pratiques sur les effets probables.
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B.8.6 Avantages et limites

L’avantage de cette analyse est qu’elle permet de bien comprendre la nature du probléme et
les facteurs augmentant le risque.

D’une maniére générale, I'analyse du cheminement est un outil trés utile, adapté a tous les
domaines de risque, permettant d’identifier comment et dans quelle mesure il peut étre
possible d’améliorer les contrdles ou d’en introduire de nouveaux.

Toutefois, elle exige des données précises, qui ne sont pas toujours disponibles ou dont le
niyeau d’incertitude est souvent élevé. Par exemple, il convient d’extrapoler les courbes dost-
effet déduites de I'exposition d’animaux a des niveaux élevés de danger afin d’estimer-les
effets de niveaux trés faibles de polluant sur I'homme, de nombre adelesnétant| a
disposition a cet effet. Si la cible est 'environnement et pas I'homme, e
pds de nature chimique, les données se rapportant directement au if articulieres
dg I'’étude peuvent étre limitées.

B{9 Méthode SWIFT («Que Se Passerait-il Si ?»)

B.9.1 Présentation

A [lorigine, la méthode SWIFT a été développée tive plus simple alla
methode HAZOP. |l s’agit d’'une étud - une équipe utilisant pn
enlsemble de mots ou de phrases «a hédi ilitateur utilise dans un ateller
pdur stimuler les participants en matiére Yentificati es risques. Le facilitateur et I’équipe
utiflisent des phrases du type «que se p i i binaison avec les invites, pqur
d%terminer I'impact des écarts par rapport_aux foncti ements et comportements normapux
sur un systéme, un élément de l'instg orgarisation ou un mode opératoire. En

principe, la méthode SW U Ee\& e jiveaux du systéme, pour un niveau fe
ddtail moins élevé que celti ;

B.9.2 Utilisat'ﬁ

Si| a l'origine, la f T-anété>développée pour les études des dangers liés aux
usines chimiques & d technique est a présent largement appliquée apx
syistémes, élémes odes opératoires et organisations. En particulier, e]le
pgrmet d’exapni gquences de certains changements et les risques ainsi modifigs
oy créés.

B.0.3

Lg systéme, fe-Mm opératoire, I'élément de l'installation et/ou la modification doivent é{re
soigneusement définis avant d’entamer I’'étude. Les contextes externe et interne sont établig a
la|suite._des entretiens et a I'étude de documents, de plans et de dessins menés par|le
fagilitateur. En principe, I'élément, la situation ou le systéme étudié est divisé en noeuds pu
elgments-clés afin de faciliter le processus d’analyse, mais cela se produit rarement pu
niveau de definition requis pour la methode HAZOP.

Une autre entrée-clé est 'expertise et I'expérience dont bénéficie I'équipe chargée de I'étude,
équipe qu’il convient de choisir avec soin. Dans la mesure du possible, il convient de partager
I’expérience de tous les acteurs face a des éléments, systémes, modifications ou situations
analogues.

B.9.4 Processus

Le processus général suivi est le suivant:
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a)

Avant de commencer |'étude, le facilitateur prépare une liste de mots ou de phrases a
effet immédiat pouvant reposer sur un ensemble de normes, ou donnant un apergu
exhaustif des dangers et des risques.

Au cours de l'atelier, les contextes externe et interne liés a I’élément, au systéme, a la
modification ou a la situation et le domaine d’application de I'étude sont discutés et fixés.

Le facilitateur demande aux participants de relever et de présenter:
— les risques et dangers connus;
— les expériences et incidents précédents;

Ld
fo

9.5 Résultat

—1es controles et disposiiits de protection connus et existants,
— les exigences et contraintes réglementaires.

La discussion est facilitée par une question du type «que se pass
ou sujet-guide. Les phrases du type «que se passerait-il 5| ?»
passerait-il si», «quelqu’'un ou quelque chose pourrait-il..
chose a-t-il déja... ?». L’idée est d’inciter I’'équipe chargée de Rétudéra explorer des
scénarii potentiels, leurs causes, leurs conséquences et le i

a|t il sk?».etrun mot

La description du risque, ses causes, ses conséquences ® nt
confirmés avec I’équipe, puis notés

L’équipe étudie I'adéquation et I'efficacité des onfroles; bn
d’efficacité du contréle des risque e
traitement des risques et les con{0l s

approfondie.
Lors de la discussion, des questions

Le facilitateur utilise
questions et scénarii ¥

Il est normal d’

quantitative peur ¢
risques son

ES

elle spelt étre largement appliquée a toutes les formes d’installation ou de systeme, He
situation ou de circonstance, d’organisation ou d’activité;

elle demande peu de préparation par I’équipe;

elle est relativement rapide et les principaux dangers et risques apparaissent rapidement
au cours de l'atelier;

I’étude est «orientée systéme» et permet aux participants de voir comment le systéme
réagit aux écarts, plutét que de simplement examiner les conséquences de la défaillance
d'un composant;

elle peut étre utilisée pour identifier les opportunités d’amélioration des processus et des
systémes et, d’'une maniére générale, pour identifier les actions entrainant et augmentant
les chances de conséquences favorables;

elle permet d’impliquer dans I'atelier les personnes responsables des contrdles existants
et des actions supplémentaires de traitement des risques, et d'accroitre leurs
responsabilités;
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e elle permet de créer un registre des risques et un plan de traitement des risques sans
effort supplémentaire;

e alors que, bien souvent, une forme qualitative ou semi-quantitative de classement des
risques est utilisée pour évaluer les risques et attirer I'attention sur les actions qui en
résultent, la méthode SWIFT peut étre utilisée pour identifier les risques et dangers
considérés dans une étude quantitative.

Les limites de la méthode SWIFT sont les suivantes:

e pour étre efficace, le facilitateur doit étre compétent;

o | elle exige une préparation soignée, de sorte que I'équipe ne perde pas son temps;

e | si I'expérience de I'équipe n’est pas suffisante ou si le systéme
cohérent, certains risques ou dangers peuvent ne pas étre identifiés;

e | l'application de la technique a haut niveau peut ne pas révél
détaillées ou corrélées.

BJ10 Analyse du scénario

B.[10.1 Présentation

Iope ent de eles descriptifs de

nalyse du scenano est un nom donné au dev

ibn
dle
S

révus»,‘peuvent permettre d’identifier les événements susceptibles de se produire daps
s condifions particuliéres et d’analyser les conséquences potentielles et leur probabil|té
ur-chaque scénario.

L’analyse du scénario peut étre utilisée pour anticiper l'apparition de menaces et
d’opportunités, et peut étre utilisée pour tous les types de risque a court et long termes. Avec
de courtes échéances et des données fiables, des scénarii potentiels peuvent étre extrapolés
depuis le présent. Pour les échéances plus longues ou des données moins fiables, 'analyse
du scénario devient plus imaginative et peut faire référence a de futures analyses.

L’analyse du scénario peut étre utile lorsqu’il existe d’importantes différences de répartition
entre les résultats positifs et les résultats négatifs dans I'espace, le temps et les groupes
d’une communauté ou une organisation.
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B.10.3 Entrées

Une analyse du scénario exige de constituer une équipe de personnes ayant une bonne
connaissance de la nature des évolutions (les avancées technologiques possibles, par
exemple), et étant en mesure d’anticiper les événements a venir sans nécessairement les
extrapoler en fonction d’événements passés. Il est également utile d’exploiter la
documentation et les données relatives aux évolutions en cours.

B.10.4 Processus

L

A res avoir constitué une eqmpe et determlne Ies canaux de communica el adaptes pyi

recherches sur les principales tendances, de déterminer
changements de tendance, et d’anticiper I'avenir.

Lgs changements a prendre en compte peuvent inclure:

P3rfois, un changement
exemple, le risque de cK
fopction des distances

conséquences d’un autre risque. Har
fie Ia demande des consommateurs BN

aliments qui pourront ! eux qui pourront étre cultivés localement.
Il pst désormais" ierNgs facteurs ou tendances locaux et macro et de les

classer en fonction (2) de leur incertitude. Une attention particuligre
e ¢ importants et les plus incertains. Les facteurs pu
tepdances-clés sont Wi correspondance avec d’autres pour déterminer les zones daps
lesquelles d gnarii étre développés.

Une sé 2nQri_est proposée, chacun d’eux portant sur un changement plausible des
pdrameétres:

Une «histoire» est “dlors écrite pour chaque scénario, racontant le processus de passafe
immédiatiau scénario documentaire. Ces histoires peuvent contenir des détails plausibles
apgportant de la valeur aux scénarii.

Les scénarii peuvent désormais étre utilisés pour évaluer la question originale. L’essai tient
compte de tous les facteurs significatifs prévisibles (les modes d’emploi, par exemple),
détermine dans quelle mesure la régle (l'activité) pourrait aboutir dans le cadre de ce
nouveau scénario, puis procéde a un «essai préalable» des résultats a I'aide des questions
du type «que se passerait-il si ?» en fonction d’hypothéses de modéle.

Si la question ou la proposition a été évaluée en fonction de chaque scénario, des
modifications peuvent s’imposer pour la renforcer ou la rendre moins risquée. Il convient qu’il
soit également possible d’identifier certains indicateurs avancés mettant en évidence le
moment du changement. La surveillance et la réponse aux indicateurs avancés peuvent offrir
une opportunité de changement dans les stratégies planifiées.
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Etant donné que les scénarii ne sont que des «couches» définies de futurs possibles, il est
important de veiller a tenir compte de la probabilité d’'un résultat particulier (scénario) se
produisant, c’est-a-dire d’adopter un cadre de risque. Par exemple, si des scénarii de meilleur
des cas, de pire des cas et de cas prévus sont utilisés, il convient de tenter de qualifier ou
d’exprimer la probabilité de survenue de chaque scénario.

B.10.5 Résultats

Il peut ne pas y avoir de meilleur scénario, mais il convient d’avoir un meilleur apercu de
I’étendue des options et de la maniére de modifier le déroulement choisi des actions au fur et
esure du deplacement des Indicateurs.

B.10.6 Avantages et limites

Tqutefois, cet avantage comporte un inconvénient,
pdu réalistes lorsque l'incertitude est élevée.

Legs principales difficultés de I'utilisatio
dgs données, et a l'aptitude des analyste
réplistes et a examiner les résultats pog

Lgs dangers de I'utilisatior raly's enarig comme outil de prise de décision sqgnt
gye les fondements des anarii uti W Ne pas étre adaptés, que les donnéps
pduvent s’avérer spéc irréalistes peuvent ne pas étre interprétgs
cdmme tels.

o
=Y
—
-—

L’analyse q’im Factivités également appelée évaluation d’impact sur I'activité, propoge
d’analysér la R les principaux risques de perturbation pourraient avoir un imp4ct
sur les opératiq ¢ organisation, puis d’identifier et de quantifier les aptitudes
négcessaires De maniere spécifique, I'AIA propose une compréhensipn
cdnvenue de!

I'identification et le caractére critique des processus métier-clés, des fonctions et des
fessources associées et les principales interdépendances qui existent au sein d'upe
arganisation:

e [limpact d'un sinistre sur la capacité et la possibilité d’atteindre des objectifs
commerciaux essentiels;

e la capacité et les aptitudes nécessaires pour gérer l'impact d’un sinistre et aider
I'organisation a retrouver des volumes d’opérations acceptables.

B.11.2 Utilisation

L’analyse d’impact sur I'activité permet de déterminer le caractére critique et les calendriers
de relance des processus et ressources de soutien (personnes, équipement, technologies
d'information afin de garantir I'atteinte des objectifs. En outre, elle facilite la détermination
des interdépendances et des relations entre les processus, les parties internes et externes et
les liens de la chaine logistique.
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B.11.3 Entrées

Les entrées sont les suivantes:

une équipe pour réaliser 'analyse et développer un plan;

une bonne compréhension des objectifs, de I’environnement, des opérations et des

interdépendances de 'organisation;

les caractéristiques des activités et opérations de I'organisation, y compris les processus,
les ressources de soutien, les relations avec les autres organisations, les conventions

H’nvfnrnalieafir\n’ les différents Qr\fnllre;

Ut
d’
big¢
re

Ld

11.4 Processus

e analyse d’impact sur l'activité peut étre réalisée

bntretiens, d’ateliers structurés, ou sur une combinai S metres, afin
bn appréhender les processus critiques, les effetg etles calendriers
brise et ressources de soutien nécessaires.
s étapes clés comprennent:

a la suite de I’évaluation des risques et de Ia & a confirmation des processu

les conséquences financiéres et opérationnelles de la perte de processus critiques;

le questionnaire préparé;

la liste des personnes interrogées dans les services pertinents de
différents acteurs a contacter.

questionnaire

Il peut s’agi . e la nature des interdépendances tout au lo
de la chafne i ;

disponibles réelles et du niveau essentiel d

utions palliatives et processus en cours d’utilisation ou dont
. Il peut s’avérer nécessaire de developper d autres solut|o

la détermination“de la durée maximale d’indisponibilité (DMI) pour chaque processus
fonction des conséquences identifiées et des facteurs de succeés critiques de la fonctig
la Ydurée maximale d’indisponibilité représente le délai maximal au cours duqy

He
He

terminer le caractére critique des

194
S5

n.
el

Forganisation peut tolérer la perte de capacité;

la détermination des objectifs de temps de remise en état (OTR) pour un équipement
spécialisé ou une infrastructure de technologies d'information. L’objectif de temps de
remise en état est la durée au cours de laquelle I'organisation a pour objectif de
recouvrer la capacité de I’équipement spécialisé de l'infrastructure de technologies

d'information;

la confirmation du niveau de préparation actuel des processus critiques pour gérer un
sinistre. Il peut s’agir d’évaluer le niveau de redondance au sein du processus (les

équipements de rechange, par exemple) ou I'existence d’autres fournisseurs.

B.11.5 Résultats

Les résultats sont les suivants:
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une liste de priorités des processus critiques et des interdépendances associées;

les impacts financiers et opérationnels documentés a la suite d'une perte des processus
critiques;

les ressources de soutien nécessaires pour les processus critiques identifiés;

les calendriers d’indisponibilité des processus critiques et les calendriers de remise en
état des technologies d'information associés.

11.6 Avantages et limites

L’analyse dimpact sur T'activité présente Tes avantages suivants:

Ld

bonne compréhension des processus critiques permettant a I'organisation_de continuen a

suivre ses objectifs prévus;

bonne compréhension des ressources requises;

résilience de I'organisation.
s limites sont les suivantes:

manque de connaissance des participants au
ateliers;

la dynamique de groupe peut avoj
critique;

difficulté a obtenir le niveau de
I’organisation.

d
p

différents Aype
rtes financieres oy €6onomig

B. tion

L’analyse RCA s’applique dans différents contextes, avec les larges domaines d’utilisation

suivants:

e [l'analyse RCA basée sur la sécurité est utilisée dans le cadre d'enquétes sur les
accidents et de 'hygiéne et la sécurité au travail;

e |'analyse des défaillances est utilisée dans les systémes technologiques liés a la fiabilité
et la maintenance;

6 RCA = Root Cause Analysis

7

RCFA = Root Cause Failure Analysis
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e |'analyse RCA basée sur la production s’applique dans le domaine du contréle de qualité
de la fabrication industrielle;

e [|'analyse RCA basée sur les processus porte sur les processus-métier;

e |'analyse RCA basée sur les systémes a été développée comme une combinaison des

domaines précédents. Il s’agit de traiter les systémes complexes, trouvant leur
application dans la gestion des changements, la gestion des risques et I'analyse des
systemes.

B.12.3 Entrées

L’¢ntrée principale d’'une analyse RCA est un regroupement de toutes les preuvesife
défaillance ou de perte. Les données provenant d’autres défaillances analogues peuvégnt
édalement étre prises en compte dans 'analyse. D’autres entrées peuve e _des' nesultats
pgrmettant de tester des hypothéses particulieres.

B.[12.4 Processus

Ldarsqu’'une analyse RCA s’avére nécessaire, un groupe > ur
prpcéder a I'analyse et faire des recommandations. Le type nt
dg I'expertise particuliere nécessaire a I’analyse de la dé

Méme s’il est possible d’utiliser différentes méthodes I'analyse, Ies

prpcédures de base en matiére d’analyse RCA sont sipafldir

e | la collecte de données et de preuvies de défai ; de perte;
e | laréalisation d’'une agal ; Urde visant a determiner la cause profonde;

e | I'analyse de Pareto;

¢ | (la'mise en correspondance de la cause profonde.

L’évaluation des causes commence souvent par 'analyse des causes physiques initialement
évidentes et humaines, pour évoluer vers des causes liées a la gestion ou fondamentales.
Les facteurs de causalité doivent pouvoir étre contrélés ou éliminés par les parties
concernées afin d’assurer I'efficacité et I'intérét de I’action corrective.

B.12.5 Résultats
Les résultats d’'une analyse RCA sont les suivants:

. documentation des données et preuves collectées;

e hypothéses considérées;
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conclusion concernant les causes-racine les plus probables de la défaillance ou de
perte;

recommandations d’'une action corrective.
12.6 Avantages et limites
s avantages sont les suivants:

implication d’experts concernés travaillant en équipe;

nnquen structurée;

L’analyse des

prise en compte de toutes les hypothéses probables;
documentation des résultats;

nécessité de produire des recommandations finales.

s limites d’'une analyse RCA peuvent étre les suivantes:

les experts concernés peuvent ne pas étre disponibles;

des preuves essentielles peuvent avoir été détruites
lors du nettoyage;

évaluer complétement la situation;

il peut ne pas étre possible de
convenable.

13.1 Présentatio

la

nt
nt

d’identifier dans

tonber en panne poy

L’AMDE perm

e | tous ahce potentiels des différentes parties d’'un systéme (un mo
de ‘observation d'une panne ou de ce qui ne fonctionne p
correcte

e | les effet§ que.ces)défaillances peuvent avoir sur le systéme;

e | les causes de la défaillance;

e | lamaniére d’'éviter les défaillances et/ou de limiter leurs effets sur le systéme.

Lamethode AMDET developpe une AMDE de sorte que chaque mode de detalllance rdentiti

soit classé conformément a son importance ou criticité.

é

D'une maniére générale, il s'agit d'une analyse qualitative ou semi-quantitative, mais qui peut
étre quantifiée a I'aide des taux de défaillance actuels.

13.2 Utilisation

Il existe plusieurs types de méthode AMDE: 'AMDE Conception (ou produit), qui est utilisée
pour les composants et les produits, I'AMDE Systéme utilisée pour les systémes, I'AMDE
Processus utilisée pour les processus de fabrication et d'assemblage, 'AMDE Service et
I'AMDE Logiciel.
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L’AMDE/AMDEC peut étre appliquée lors de la conception, de la fabrication ou du
fonctionnement d’'un systeme.

Toutefois, pour améliorer la s(reté de fonctionnement, il est généralement plus aisé de mettre
en ceuvre les modifications lors de la phase de conception. L'AMDE et 'AMDEC peuvent
également étre appliquées aux processus et aux procédures. Elle est par exemple utilisée
pour identifier le potentiel d’erreur médicale dans les systémes de soins de santé et de
défaillances dans les procédures de maintenance.

L'AMDE/AMDEC peut étre utilisée pour

o | faciliter la sélection d’alternatives de conception a haute slreté de fonctionnement,

e | s’assurer que tous les modes de défaillance des systémes et proce et leurs effgts

sur le succés opérationnel ont été pris en compte,
e | identifier les modes de défaillance humaine et leurs effets,
e | fournir un socle de planification des essais et de la mainteng

e | améliorer la conception des procédures et des processy

que I'analyse par arbre de panne.

L'AMDE/AMDEC peut apporter des éléments
('analyse par arbre de panne, par exepiple) dy

B.[13.3 Entrées

L’AMDE et I'AMDEC reqwerent des
cdmposants du systéme po
dgnt chaque composant
I'élément peut se situe] au
Systéme de niveau sup

DE

. des schémas’o S,
ou les étapes\d’'u

° une bo in
composa

fonctionném ent
e | une conmpréhension des résultats liés a des défaillances particulieres;

e | deSrinformations historiques relatives aux défaillances, comprenant les taux de panpe
calculés, le cas échéant.

B.13.4 Processus

Les étapes de I'analyse AMDE sont les suivantes:

Q

définition du domaine d’application et des objectifs de I'étude;

(=2

constitution de I'équipe;

Qo O

)
)
) compréhension du systéme/processus faisant I'objet de I'analyse AMDEC,;
) décomposition du systéme en ses composants ou en étapes;

)

D

définition de la fonction de chaque étape ou composant;

—h

) pour chaque composant ou étape, répondre aux questions suivantes:

e est-il concevable qu'un composant tombe en panne?
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quels sont les mécanismes susceptibles de produire ces modes de défaillance?
quels seraient les effets d’éventuelles défaillances?
la défaillance est-elle anodine ou dangereuse?
comment la défaillance a-t-elle été détectée?
Identifier des dispositions inhérentes dans la conception pour compenser la défaillance.

Pour I'analyse AMDEC, I'équipe chargée de I'étude classe chacun des modes de défaillance
identifiés en fonction de sa criticité.

Clci

Lg modele de criticité est une mesure de la probabilité que le i
une défaillance du systéme dans son ensemble; il est défipi

Rrobabilité d’'effet de défaillance * Taux de défaillande de

peut étre réalisé de plusieurs maniéres. Les méthodes courantes sont les suivantes:

I'indice de criticité du mode;
le niveau de risque;

le degré de priorité du risque.

Il st le plus souvent appliqué aux défailta ip& lesquelles chacun de cks
tefmes peut étre défini de maniére quaxntitati défaillance ont tous la méme
cgnséquence.

Lg niveau de risque est obtenu en co ¢quences d'un mode de défaillance|et
la|probabilité de défaillarce. ' es’conséquences des différents modes fe
défaillance ne sont pas lessmémes_et iNpBuUt étre) appliqué aux systémes ou processus des

équipements. Le nivegu © ) S oriMmé de maniére qualitative, semi-quantitative

oyq

Leg d

en multipliant les
cdrrespondant_a

ddte
dg d
dd q

Une
mett

L’AMBE(est documentée dans un rapport contenant:

uantitative.

egré de priorité«du xsque e e
0)

a
cter le prob . té
étection. 2 e Ce
ualité

fois identifiés les, modes et mécanismes de défaillance, il est possible de définir et de
re en geuvre desactions correctives pour les modes de défaillance les plus significatifs.

[€S caracteristiques du systeme analyse,
la maniere dont I'analyse a été réalisée;

les hypothéses avancées dans l'analyse;

les sources des données;

les résultats, y compris les fiches de travail renseignées;

la criticité (si traitée) et la méthodologie utilisée pour la définir;

toutes les recommandations pour des analyses approfondies, des changements de
conception ou des fonctions a intégrer dans les plans d’essai, etc.

Le systéme peut étre réévalué par un autre cycle d’analyse AMDE, a l'issue des actions
entreprises.
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B.13.5 Résultats

Le principal résultat de l'analyse AMDE est une liste des modes de défaillance, des
mécanismes de défaillance et des effets pour chaque composant d’un systéme ou étape d’un
processus (qui peut inclure des informations sur la probabilit¢ de défaillance). Des
informations sont également données sur les causes de la défaillance et ses conséquences
sur I’ensemble du systéme. Les résultats de I'analyse AMDEC incluent une évaluation de
I'importance fondée sur la probabilité de défaillance du systéme, le niveau de risque résultant
du mode de défaillance ou une combinaison du niveau de risque et de « I'aptitude a la
détection » du mode de défaillance.

L’Janalyse AMDEC peut donner un résultat quantitatif lorsqu’on utilise des données de taux’fle
ddfaillance appropriées et des conséquences quantitatives.

B.13.6 Avantages et limites

Lgs analyses AMDE/AMDEC présentent les avantages suivants:

. déyl'éqiipement en service par uhe
identification précoce des proble 5 e gonception;

o [ elles offrent une entrée aux prg kessai’de développement en mettant
evidence les fonctiong i 3

(4%
>

Lgs limites sont les suiyv

o [ elles peuve
etpaslesc

€,

nt

—

S

F| 60812, Techrjques d'analyse de la fiabilité du systeme — Procédure d'analyse des modes

dg défaillahce et de™eurs effets (AMDE )

BJ14- Analyse par arbre de panne (AAP)

B.14.1 Présentation

La technique AAP permet d’identifier et d’analyser les facteurs qui peuvent contribuer a un
événement indésirable spécifié (appelé «événement de téte»). Les facteurs de causalité sont
identifiés de maniére déductive et organisés de maniére logique et graphique, sous la forme
d’'une arborescence décrivant les facteurs de causalité et leurs relations logiques a
I’événement de téte.

Il peut s’agir d’événements associés a des défaillances matérielles de composants, a des
erreurs humaines ou a tout autre événement pertinent donnant lieu a I’événement indésirable.
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Echec du démarrage
lautomatique de la génératrice
de secours

A

l Pas de signal de démarrage l

l Défaillance de la génératrice diesel ]

- ‘ - Defautd Défaillance
Défaut Défaut de efaut de carburant mécanique de

d’envoi du transmission réception la génératrice
signal du signal du signal

B.[14.2 Utilisation

[

Défaillance
du module
de contréle

A

du circuit A/ \ du circuit B

Un arbre de panne peuf ét et
cheminements potenti i défaillance (I'événement de téte), ou de manidgre
guantitative pour cal i evénement de téte, compte tenu de |la
connaissance de obs de causalité.

Il |peut étre utilisé xhception d’'un systéme pour identifier les causps
pdtentielles de dgfailla équent, faire un choix parmi les différentes options fde
cgnception. | ape du fonctionnement pour identifier la maniére dont les
ddfaillances se produire et Il'importance relative des différents
chlemine de téte. Un arbre de panne peut également étre utilisé pqur
analyser sRailiance qui s’est produite afin d’afficher un graphique des différents
événemen i a défaillance

B.[14.3 Entrées

Pqur A’analyse qualitative, une bonne compréhension du systéme et des causes de |la

Sfaillance est requise ainsi qu'une compréhension technique de la maniére dont le systeén

wtaombaor an nanna Naoc diaaramimac dAtaillAc cant itilac naner fanilitar 'analvicn

oo T o pPo o o oo T gra T o o O ot T o o o Ot ot T o P o T A ot e o ra T y o O

Pour l'analyse quantitative, les taux de défaillance ou la probabilité d’étre en état

dé

B
La

faillance pour tous les événements de base de I'arbre de panne sont requis.

.14.4 Processus

procédure de développement de I'arbre de panne est la suivante:

de

L’événement de téte a analyser est défini. Il peut s’agir d’'une défaillance ou du résultat

plus général d’une défaillance. Si le résultat est analysé, I'arbre peut contenir une secti
portant sur la limitation de la défaillance réelle.

ion
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En commencgant par 'événement de téte, les causes possibles immédiates ou les modes
de défaillance donnant lieu a I'événement de téte sont identifiés.

Chacun de ces causes/modes de défaillance est analysé pour savoir comment la
défaillance a pu se produire.

En suivant progressivement l'identification du fonctionnement indésirable du systéme
jusqu'aux niveaux systéme successivement inférieurs, I'analyse approfondie devient
inutile. Dans un systéme matériel, il peut s’agir d’'un niveau de défaillance du composant.
Les événements et facteurs de causalité au niveau le plus bas du systéme analysé sont
appelés événements de base.

Si des probabilités peuvent étre attribuées aux événements de base, il est possible, fe
calculer la probabilité de I’événement de téte. Pour que la quantification soit valide,\ih dpit
étre possible de démontrer que, pour chaque porte, toutes les entréés sont nécessaires
et suffisantes pour produire I'événement de résultat. Si ce n’est pas le cas( \'arbre fle

panne n’est pas valide pour 'analyse de probabilité. Il peut né é le
pour afficher les relations causales.
Dans le cadre de la quantification, il peut s’avérer nécessaire a
I'aide d’algébre booléenne pour représenter les modes de d
Tqut en fournissant une estimation de la probabilité AVE i s
minimales, faisant office de vecteurs individuels disfincis\vers\(éve ¢ nt
étre identifiées et leur influence sur I'’événement de téte
S3uf pour les arbres de panne simples nt
le$ calculs en présence d’événements et
pdur calculer les coupes minimales. Le et

14.5 Résultats

vérifiabilité.

s avantagés-de’analyse par arbre de panne sont les suivants:

ElleSconstitue une approche disciplinée et hautement systématique, mais égalemgnt
suffisamment souple pour permettre d'analyser divers facteurs, y compris les interactions
humaines et les phénomeénes physiques.

L’application de l'approche «du haut vers le bas», implicite dans la technique, met
I'accent sur les effets de défaillance qui sont en rapport direct avec I'événement de téte.

L’analyse par arbre de panne est particulierement utile a I'analyse de systémes disposant
de nombreuses interfaces et interactions.

La représentation graphique permet de comprendre plus facilement le comportement du
systéme et de ses facteurs inhérents, bien que la taille souvent importante des arbres
puisse nécessiter un traitement informatique. Cette fonction permet d’inclure des
relations logiques plus complexes (par exemple ET OU NON EXCLUSIF), mais rend
également la vérification de I'arbre de panne plus difficile.

L’analyse logique des arbres de panne et l'identification des coupes sont utiles pour
identifier les vecteurs de défaillance simples d’'un systéme trés complexe, dans lequel
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des combinaisons particuliéres d’événements donnant lieu a 'événement de téte peuvent
étre ignorées.

Les limites sont les suivantes:

Les incertitudes liées aux probabilités des événements principaux sont prises en compte
dans les calculs de la probabilité de I'événement de téte. Ceci peut donner lieu a des
niveaux élevés d’incertitude lorsque les probabilités de défaillance de base ne sont pas
connues avec exactitude. Cependant, il est possible d’obtenir un degré élevé de
confiance pour un systéme bien compris.

B.
o]

CH
S4

B

sSé
dy
co

qu

14.7 Documents de référence

15 Analyse par @

15.1 Présentatid

L’analyse par arbxe d
quences d€ S

antitative,

Dans certains cas, les evenements de causalite ne sont pas lies, et Il peut s'avefer
difficile d’établir que tous les vecteurs importants menant vers I’événement de téte\sqnt
inclus. Par exemple, introduire comme événement de téte les ~sources

d’inflammation dans une analyse d’un incendie. Dans ce cas, I'ana st
impossible.
L’arbre de panne est un modéle statique ; les interdépendancé ont pps

traitées.

L’erreur humaine pouvant étre intégrée dans un a o 9 st
généralement pas aisé d’inclure les défaillances~dont o) nt

Un arbre de panne ne permet
défaillances conditionnelles.

S

une technique graphique permettant de représenter les
ellement exclusifs suivant un événement initiateur en fonctipn
nnement des divers systémes congus pour limiter ses
igure B.3). Elle peut étre appliquée de maniére qualitative |et

7,
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Evénement Début Le systtme L’alarme Résultat Fréquence
initiateur ~ d’incendie d’extinction  incendie (par an)
automatique est activée
fonctionne
. Contrélé
—oongl;g avec alarme 7,9%107°
Oui ’ incendie
0,99 Contralé.
—0N§g1 sans alarme 7,9 x 10_6
’ incendie
Oui
0,8
Oui Non contrélé
——o-—— avec alarme
Non 0,999 incendie
Explosion 001
-2 |__Non
10 ~ par an 0,001
Non
0,2

IEC 2064/09

Lg Figure B.3 illustre des calculs sim d’arbre d'événements lorsque les
nceuds sont totalement indé

En se déployant com s de représenter les événements aggravants pu
limiteurs résultani~de ; aitiateur,en tenant compte des systémes, fonctions pu
bgrrieres supplair

B.[15.2 Utilisatio

L’AAE peut ; ilisg odéliser, calculer et classer (du point de vue des risqugs)
différents scéparii s aAta suite d'un événement initiateur.

nalyse par arrexd"®yépements peut étre utilisée a toutes les étapes du cycle de vie d’n
prpduit ou d essus. Elle peut étre utilisée de maniére qualitative pour faciliter [la
conception-de scénaril potentiels et de séquences d’événements a la suite d'un événemgnt

initiateur,\et déterminer dans quelle mesure les résultats sont affectés par différents
trgitements, barriéres et contréles destinés a limiter les résultats indésirables.
L’ . 6 lle

permet le plus souvent de modéliser les défaillances, lorsque plusieurs dispositifs de
protection sont en place.

L’AAE peut étre utilisée pour modéliser les événements initiateurs a I'origine de pertes ou de
gains. Toutefois, les circonstances de recherche des vecteurs d’optimisation des gains sont
plus souvent modélisées dans un arbre de décision.

B.15.3 Entrées
Les entrées sont les suivantes:

e une liste des événements initiateurs appropriés;
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des informations sur les traitements, les barriéres et les contrbles, et leurs probabilités
de défaillance (pour des analyses quantitatives);

une compréhension des processus par lesquels une défaillance initiale s’aggrave.

B.15.4 Processus

Un arbre d'événements débute par la sélection d’'un événement initiateur. Il peut s’agir d’'un
incident (une explosion due a la poussiére, par exemple) ou d’'un événement de causalité
(une coupure d’alimentation, par exemple). Les fonctions ou systémes en place pour limiter
les résultats sont alors indiqués en séquence. Pour chaque fonction ou systéme, une droite

tracee pour représenter leur succes ou leur defaillance. Une probabilité particuliere He

Sfaillance peut étre attribuée a chaque droite, cette probabilité conditionnelle étant estimge

d}
par I'avis d’'un expert ou une analyse par arbre de panne, par exemplesDe
différents vecteurs partant de I’événement initiateur sont modélisés.

Il est a noter que les probabilités de I'arbre d'événements sont co |t| 5, \CE€ Nsignifie
pdr exemple que la probabilit¢é de fonctionnement d’une i S

cette c/maniete,

aytomatique n'est pas la probabilité obtenue a partir dé S
cdnditions normales, mais la probabilité de fonctionnement ta o[
a |'explosion.

Chaque chemin traversant I'arbre représente les
événements dudit chemin. Par conséquent, Ia ré le
pradwt des probabllltes condltlonnel =s_ indi nt

B.[15.5 Résultats

Lgs résultats de I'analyse

descriptions qualifatives . bt P i ts
générant différen : ts

initiateurs;
estimations LN

relative des di

AAE_permet un affichage graphique clair des scénarii potentiels analysés a la suite d'un
éyénement initiateur et de I'impact du succés ou de I'échec des systémes ou fonctiophs
palliatifs;

cife Tepresente ta dUree, ta dependance et tes effets domimo qui-génent ta modétisation
des arbres de panne;

elle représente de maniére graphique les séquences d’événements qu’il n’est pas
possible de représenter avec les arbres de panne.

Les limites sont les suivantes:

pour utiliser I'analyse par arbre d'événements dans le cadre d’une évaluation cohérente,
il est indispensable d’identifier tous les événements initiateurs potentiels. Ceci peut étre
réalisé en utilisant une autre méthode d’analyse (HAZOP, APD, par exemple), cependant,
cette technique comporte toujours un risque d'omission de certains événements
initiateurs importants.
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e les arbres d'événements traitent uniquement des états de succés et de défaillance d'un
systéme, et il est difficile d'y intégrer des événements de succés ou de récupération
différés;

e tous les vecteurs sont conditionnels pour les événements se produisant sur des nceuds
précédents le long du vecteur. La plupart des dépendances le long des vecteurs
possibles sont donc résolues. Toutefois, certaines dépendances (les composants
communs, les systémes utilitaires et les opérateurs, par exemple) peuvent étre ignorées,
donnant lieu a des estimations optimistes du risque si elles ne sont pas correctement
traitées.

B{16 Analyse causes-conséquences

B.[16.1 Généralités

B.[16.2

combinaison\de sb 1S
comme

Lg génération iisation des diagrammes sont complexes. lls ont tendance a étre utilisgs
lorsque I'amplitu conséquences potentielles de défaillance justifie un effort important.

B.[16.3 \"'Entrées

Ur abBonna camn
oo e—CoripP T T T =)

nécessaire.

B.16.4 Processus

La Figure B.4 illustre un diagramme conceptuel d’'une analyse causes-conséquences typique.
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Description de
la conséquence

la conséquence,

Description de
la conséquence

Non l Oui

Description de
la conséquence
i Description de>

7’ Condition
|

Non . Oui

L4

Coraition U U
Arbre de
Temps de retard anne 3

Non ‘ Qui
Conqition
|
Evénement
initiateur 6 6
Arbre de

panne IEC 2065/09

nséquences-cause

Identification de ateur) (équivalent a ’événement de téte d’
arbre de pan@ eurxd’un arbre d'événements).

Développemen arbré de panne pour les causes de I'événement initiate
(voir Article B. S mboles que ceux de l'analyse par arbre de pan
conventio

Choi en compte des conditions. Il convient qu’il s’agisse d’u
S€q (la\séquence chronologique dans laquelle elles se déroulent, p
exemple

Conception des Vecteurs des conséquences en fonction des différentes conditions. Ce

ressemble a un arbre d'événements, mais dont les vecteurs sont partagés en cas
contenant la condition particuliére qui s’applique.

La probabilité de chaque conséquence peut étre calculée, a condition que les défaillanc

es

pour chaque case conditionnelle soient indépendantes. Pour ce faire, il s’agit en premier
lieu d’attribuer des probabilités a chaque résultat de la case conditionnelle (en utilisant les
arbres de panne correspondants, le cas échéant). La probabilité que 'une des séquences
donne lieu a une conséquence particuliére est obtenue en multipliant les probabilités de

chaque séquence de conditions, dont lissue est une conséquence particuliére.

Si

plusieurs séquences se terminent par la méme conséquence, les probabilités de chaque

séquence sont ajoutées. S’il existe des dépendances entre les défaillances des conditio

ns

d’'une séquence (une coupure d’alimentation pouvant provoquer la défaillance de
plusieurs conditions, par exemple), il convient de traiter les dépendances avant de

procéder au calcul.
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B.16.5 Résultats

Le résultat de 'analyse causes-conséquences donne une représentation graphique du mode
de défaillance d’un systéme, en illustrant les causes et les conséquences. Une estimation de
la probabilité d’occurrence de chaque conséquence potentielle, en fonction de I'analyse des
probabilités d’occurrence de conditions particuliéres a la suite d'un événement critique.

B.16.6 Avantages et limites

Une analyse causes-conséquences présente les mémes avantages qu’une combinaison
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Chniques en permettant d’analyser les événements se développant dans le temps. L’apalyge
causes-conséquences offre un point de vue cohérent du systéme.

bres d'événements, en terme de conception et dans la maniére
s de la quantification.

nalyse des causes et de leurs effets est une

issent étre considérées. Toutefois,
intées étant donné qu’elles peuvent/un ant ES
essais empiriques des hypothéses. i ne
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7 Analyse des causes et de leurs effets

7.1 Présentation

£

nt

tributifs possibles en catégories g

7.2 Utilisation

e permet de~considére be
pxperts et dé rs
e sounpiises\a essard Au
but dune S
ssibles

diagramime des causes et de leurs effets peut étre construit pour les raisons suivantes:

identifier les causes profondes possibles, les raisons fondamentales, pour un effet, un
probléme ou une condition spécifique;

trier et relier certaines des interactions parmi les facteurs ayant un effet sur un processus
particulier;

analyser les problémes existants pour entreprendre des actions correctives.

Les avantages d’un diagramme des causes et de leurs effets comprennent:

concentrer I'attention des experts sur un probléme spécifique;

faciliter la détermination des causes profondes d’un probléme en utilisant une approche
structurée;

encourager la participation du groupe et utiliser les connaissances du groupe pour le
produit ou le processus;
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