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Avant-propos

L’ISO (Organisation internationale de normalisation) et la CEl {Commission
électrotechnique internationale) forment ensemble un systéme consacré a la
normalisation internationale considérée comme un tout. Les organismes natio-
naux membres de I'ISO ou de Ia CEl participent au développement des Normes
internationales par I'intermédiaire des comités techniques créés par I'organisa-
tion concernée afin de s’occuper des différents domaines particuliers de I'acti-
vité technique. Les comités techniques de I'lSO et de la CEl collaborent dans
des domaines d’intérét commun. D’autres organisations internationales, gou-

vernementalps ou non gouvernementales, en liaison avec I'ISO et la CEl partici-
pent également aux travaux.

pprobation de 75 % au moins des organismes hationaux votants.

La Norme infernationale ISO/CE! 9798-1 a été élaborée par le comité technique
ISO/CEI JTC [i, Technologies de l'information.

Technologie$ de I'information — Techniques de sécurité — Mécanismes d’au-

L'ISO/CEI 97}8 comprend les parties suivantes présentées sous le titre,général
thentification d‘entité :

— Partie 1| Modéle général
— Partie 2| Authentification d’entité utilisant les techniques symétriques
— Partie 3[: Authentification d’entité utilisant un algorithme & clé publique

L‘annexe A dle la présente partie de I''SO/CEL 9798 est donnée uniquement &
titre d'information.
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Introduction

Les mécanismes d’authentification d’entité permettent la vérification de I'iden-

tité déclarée par une entité, par une autre entité.

L’authenticité de l'entité ne peut étre assurée que pendant

la durée de

I'échange d'authentification. Pour garantir I'authenticité de données commu-

niquées par la suite, 'échange d’authentification doit étre utili

sé conjointe-

ment avec un moyen de communication sdr (par exemple un service

d'intégrité)
TILCTS

thentification valide (il s'agit 1a d’'une forme d'imposture).-Pou

éviter un tel

Un usurpateur d’identité peut rejouer, a une date ultérieure,-un E:hange d'au-

rejeu, on peut utiliser un paramétre variable dans le temps com
ple un dateur, un numéro d'ordre ou une question {challenge).

@ par exem-

En régle générale, a des fins d'authentification)les entités générent et échan-
gent des messages normalisés appelés jetons. Il faut procédgr a I'échange
d’au moins un jeton pour que l'une desientités soit authentifiée par I'autre
entité et I'échange d'au moins deux jetons pour une authentifi¢ation récipro-
que. Un jeton supplémentaire peut s‘avérer nécessaire dans le cas ol une
question {challenge) doit étre envoyée pour engager l'échange f'authentifica-

tion. L'authentification unilatérale\offre 4 une entité I’assurance T
I'autre entité mais I'inverse n'est pas vrai. L'authentification mu
chacune des deux entités Vassurance de l'identité de I'autre.

e l'identité de

uelle fournit &
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Technologies de I'information — Techniques de sécurité —
Mécanismes d'authentification d’entité —

Partie 1:
Modele général

1 Domaine d’application

La présente partie de I'ISO/CEl 9798 spécifie les

qu'ellg déclare é&tre. Une entité a authentifier prouve
son identité en montrant qu'elle connait un secret.
Les mgcanismes sont définis par des échanges d'in-
‘formation entre entités .et, dans les cas ou cela
s’avére nécessaire, par des échanges avec une tierce
partle de confiance.

Les d ails des mécanismes et le.contenu des échan-
ges d'authentification ne sont pas spécifiés dans la
présente partie de I'lSO/CEl 9798 mais dans les par-
ties suivantes de cette norme multi-parties.

2 Références normatives

Les normes suivantes contiennent des dispositions
qui, par suite de la référence qui en est faite, consti-
tuent gles dispositions valables pour la présente par-
tie de|I'lSO/CEl 9798. Au-moment de la publication,
les éditions indiquées™ étaient en vigueur. Toute
normed est sujette-a-révision et les parties prenantes
des accords fondés sur la présente partie de I'IlSO/CEI
9798 sont invitées a rechercher la possibilité d'appli-

3.2.1 certificat utilisateur (certifi

3 Définitions

3.1 La présente paftie' de I'lSO/CEI 9798 utilise les
termes généraux(suivants. relatifs & la sécurité tels
que définis dansda norme ISO 7498-2,

3.1.1 justificatifs d’identité.
3.1.2 clé.

3:1.3 signature.

3.2 La présente partie de I'lSO/CEI §798 utilise les

termes généraux suivants relatifs a fa sécurité tels
que définis dans la norme ISO/CEI 951158.

at) (définition
ASN.1 ainclure); ’

3.3 Pour les besoins de la présgnte partie de
I'ISO/CEI 9798, les définitions suivantds s’appliquent.

3.3.1 initiateur d'authentification : Entité qui engage
I‘échange d’authentification, ' ‘

3.3.2 répondeur d'authentification Entité qui
répond a l'initiateur de I’échange d’authentification.

3.3.3 identificateur distinctif : Information qui distin-
gue une entité sans ambiguité dang le processus
d'authentification.

vigueur a un moment donné

1SO 7498-2:1989, Systemes de traitement de l'infor-
mation — Interconnexion de systémes ouverts —
Modéle de référence de base — Partie 2 : Architecture
de sécurité.

ISO/CEl 9594-8:1990, Technologies de l'information
— Interconnexion de systémes ouverts — L’Annuaire
~- Partie 8 : Cadre général d’authentification.

3.3.4 authentification d’entité ;: Confirmation qu‘une
entits est bien celle qu‘elle déclare étre.

3.3.5 paramétre variable dans le temps : Elément de
donnée utilisé par une entité pour vérifier qu’un mes-
sage n’est pas un rejeu,

3.3.6 jeton (échange A)) : Information d’authentifica-
tion de I'échange transportée durant I'échange d’au-
thentification.
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3.4 La présente partie de I'lSO/CEI 9798 utilise les
termes généraux suivants relatifs & la sécurité tels
que définis dans la norme ISO/CEI 10181-2.

3.4.1 déclarant : Entité qui est ou qui réprééenfe une

entité principale a des fins d’authentification, ainsi:

que les fonctions qu‘implique un échange d'authenti-
fication au nom de cette entité. Un déclarant dispose
des fonctions nécessaires pour s'engager dans des
échanges d'authentification au nom d’une entité prin-
cipale.

3.4.2 échange Al : Information échangée entre le

P, est une clé publique associée a I'entité X, utilisée
uniquement dans les techniques cryptographiques
asymétriques.

' 'Sx est une clé secréte associée a Ientité X, utilisée uni-

quement dans les techniques cryptographiques. asy-
métriques.

KID est un identificateur de clé.
N est un numéro d’ordre. "

N, estun numéro d’ordre fourni par I’entité X.

déclarant et[Te vérificateur au cours du processus
d'authentificption de l'entité principale.

3.4.3 entité| principale : Entité dont l'identité peut
étre authentifiée. Y

3.4.4 tierce|partie de confiance : Autorité de sécuri-
té, ou son agent, & laquelle d'autres entités accordent
leur confiante en matiére d’activités relatives a la
sécurité. Dars le contexte de la présente Norme inter-

confiance d’

nationale, uI]:e tierce partie de confiance posséde la

fins d’authe

3.45 vérifi
ficateur pou

n déclarant et/ou d’un vérificateur a des
tification. :

tion Al : Information utilisée par le véri-

vérifier une identité déclarée lors d'un
échange Al. | -

3.4.6 vérificateur : Entité qui est ou qui représente
Fentité réclamant une identité authentifiée. Un vérifi-
cateur dispope des fonctions nécessaires pour s’en-
gager dans des échanges d'authentification.

4 Symbolgs

Les symboles suivants sont utilisés tout au long de la
présente parfie de I'lSO/CEI 9798

A est l'identificateur distinctif.de I'entité A.
B est I'identificateur distinctif de I'entité B,

TP est I'ide tlflcateur dlstmctlf de la tierce pame de
confiance.

R est un aléa.

R, estunaléafourniparl’entité X,

T est un dateur.

T, estun dateur fourni par |'entité X.

Yl Z est le résultat dela concaténation des pléments
de données Yet Zdans cet ‘ordre. h S

eK,(Z) est le résultat du chlffrement de la onn‘ée Z

avec un algorithme symétrique utilisantlaclg K, .

dK, (Z) estle résultat du déchiffrement de la lonnée Z

avec un algorithme symétrique utilisant lacl Kx.

ek, (Z) est le résultat du chiffrement de la onnée y4
avec une clé d'authentification symétnque X parta
gée parles entltés Xet Y. -

CredX sont les justificatifs d'identité de I’enti é X. ’

CertX est le certificat d’une tierce partle de g¢onfiance
pour I'entité X S

’

TokenX Y estun jeton envoyé de I'entité Xal Intité Y.

TokenXY; est le itme jeton envoyé del’ entlt X3l'en-
tité Y. 2
TVP estun paramétre variable dans le témps

sS (Z) estla slgnature S/g de Ia donnée Z e utilisant
la clé secrate S,.

VP, (Sig) est le résultat du.processus de vérifi :afidn de

K, est une cle secréte associée al entité X, utilisée uni-
quement dansles techmques cryptographlques symé-
triques.

tarsigmature-Sigenutitisantfaclé publiquede vérifica-

tionP,.

T, estla date et ’heure d’expiration des justlflcatlfs

d’identité.
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5 Modeale d’authentification

Le modeéle général des mécanismes d'authentifica-
tion d'entité est décrit ci-dessous. Toutes les entités et
tous les échanges ne doivent pas impérativement étre
présents dans chaque mécanisme d’authentification.

Concernant les protocoles d’authentification spécifiés
dans les autres parties de la présente Norme interna-
tionale, dans le cas d'une authentification unilatérale,
I'entité A est considérée étre le déclarant tandis que
I'entité B est consudérée étre le vénfucateur Dans le

de vér fcateur.

La tiefce partie de confiance posséde a la fois la
confiahce de I'entité A et celle de I'entité B.

Dans fa figure 1 les lignes indiquent les flux d'infor-
mation potentiels. Les entités A et B peuvent soit dia-
loguer| directement avec la tierce partie de confiance,
soit utiliser certaines informations fournies par la
tierce partie de confiance.

Les ddtails des mécanismes d’authentification de la
préserjte Norme internationale multlpames sont spé-
cifiés dans les parties suivantes.

Echange Al ou
vérification Al

Tierce-partie de confiance

ISO/CEI 9798-1:1991 (F)

6 Exigences générales et contraintes

Pour qu’une entité puisse authentifier une autre entité,
chacune d’elles doit utiliser un ensemble commun de
techniques cryptographiques et de paramétres.

Au cours de la vie opérationnelle d'une clé, les
valeurs de tous les paramétres variables dans le
temps sur- lesquels la clé agit (par exemple les
dateurs et les numéros d’ordre) doivent étre uniques.

Les ldentlflcateurs d:stmctlfs des entltés qui s'authen-
: : nibles ou avoir

été fourms par d'autres moyens

Echange Al ou
vérification A/

> Entité B

R ————

Echange Al

Figure 1 — Modele d’authentification
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Annexe A
(informative)
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