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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

COMPATIBILITE ELECTROMAGNETIQUE (CEM) —

Partie 1-2: Généralités — Méthodologie pour la réalisation
de la sécurité fonctionnelle des matériels électriques et électroniques
du point de vue des phénomeénes électromagnétiques
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AVANT-PROPOS

1) L4 CEI (Commission Electrotechnique Internationale) est une organisatio isation
cdmposée de l'ensemble des comités électrotechniques nationaux (Comités Rationad CEIl a
pqur objet de favoriser la coopération internationale pour toutes les gu s les
dgmaines de [I'électricité et de I'électronique. A cet effet, la CEI, entré brmes
infernationales. Leur élaboration est confiée a des comités d'études, gux t tional
inféressé par le sujet traité peut participer. Les organisations dnternati f non
gquvernementales, en liaison avec la CEl, participent également au ement
aVec I'Organisation Internationale de Normalisation (ISO), s e les
dqux organisations.

2) L4gs décisions ou accords officiels de la CEl concernant le esure
dJ possible, un accord international sur les sujets étydiés\e ESsés
sdnt représentés dans chaque comité d’étydes

3) Lgs documents produits se présentent so Lbliés
cdmme normes, spécifications techniques, hr les
Comités nationaux.

4) Dans le but d'encourager I'unification internationg it ationaux de la CEIl s'engagent a appliqyer de
fapon transparente, dans touteNla me i 3 internationales de la CEIl dans leurs nprmes
ngtionales et régionales. i & de la CEl et la norme nationale ou réglonale
cqdrrespondante doit étrenindiq .

5) L4 CEIl n’a fixé aucune procegmeNgonc arquage comme indication d’approbation et sa responspbilité
n’'est pas engagég’quand un matégiel est de € conhforme a I'une de ses normes.

6) L’pttention est a i ins Iéments de la présente spécification technique peuvent faire
I'gbjet de droits de prietd, i de droits analogues. La CEl ne saurait étre tenue| pour
regponsable de ne pa als\droits de propriété et de ne pas avoir signalé leur existence.

La tache princips ités” d’études de la CEI est I'élaboration des Nofmes

interhationalés. i ellement, un comité d’études peut proposer la publication q’une

spédificati i

* lgrsqu 3R aints efforts, I'accord requis ne peut étre réalisé en faveur de la

ublicatio e internationale, ou

* lorsque’le-suje guestion est encore en cours de développement technique ou gqyand,

our (upe raison quelconque, la possibilité d’un accord pour la publication d’'une Nprme
intérnationale peut étre envisagée pour I'avenir mais pas dans I'immédiat;

La CEI 61000-1-2, qui est une spécification technique, a été établie par le comité d’études 77
de la CEIl: Compatibilité électromagnétique. Elle a le statut de publication fondamentale en
CEM conformément au Guide 107 de la CEl.

Le

texte de cette spécification technique est issu des documents suivants:
Projet d’enquéte Rapport de vote
77/231/CDV 77/235/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette spécification technique.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTROMAGNETIC COMPATIBILITY (EMC) -

Part 1-2: General — Methodology for the achievement of the functional

safety of electrical and electronic equipment with regard to
electromagnetic phenomena

The | main task g ommittees is to prepare International Standards.

exceptional cjr chnlcal committee may propose the publication of a tech

spedification

+ the nnot be obtained for the publication of an International Stan
despite

» the subject)is inder technical development or where, for any other reason, there i
future-but no immediate possibility of an agreement on an International Standard.

IEC

ith the IEC also participate in this preparation.

FOREWORD

rticipate in this preparatory work. International,

0 organizations.

e formal decisions or agreements of the IEC on tes
ernational consensus of opinion on the re i
m all interested National Committees.

e documents produced have the form of re
standards, technical specifications, technisal reports

mmittees in that sense.

order to promote international unlflcatlo pittees undertake to apply IEC Interng
andards transparently tothe 8 ossible\in” their national and regional standards
ivergence between the | s gspornding national or regional standard shall be ¢

Hicated in the latter.

e IEC provides no m NG/ e indicate its approval and cannot be rendered responsible fq
uipment declargti\to be_i i its .

tention is drawnh ibi [ e elements of this technical specification may be the s
patent rights. Thé |E & espg@nsible for identifying any or all such patent rights

rising
bmote
s. To
on is

may

ipising
dtional

n the

e, an
tation

form

dtional

dtional

Any
learly

r any

Libject

In
nical

jard,

5 the

61000-1-2, which is a technical specification, has been prepared by technical con

mit-

tee

77: Electromagnetic compatibility. It has the status of a basic EMC publicatio

accordance with IEC Guide 107.

The text of this technical specification is based on the following documents:

Enquiry draft Report on voting
77/231/CDV 77/235/RVC

n in

Full information on the voting for the approval of this technical specification can be found in
the report on voting indicated in the above table.
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Cette publication a été rédigée selon les Directives ISO/CEI, partie 3.
Les annexes A, B, C, D et E sont données seulement a titre d’information.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2005.
A cette date, la publication sera

+ transformée en Norme internationale;
* reconduite;
* supprimée;
* remplacée par une édition révisée, ou

@%

23
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This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.
Annexes A, B, C, D, and E are for information only.

The committee has decided that the contents of this publication will remain unchanged until
2005. At this date, the publication will be:

+ transformed into an International Standard;

* reconfirmed;

* Withdrawn;
« replaced by a revised edition, or

@%
S
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INTRODUCTION

La norme CEI 61000 est publiée en parties séparées, conformément a la structure suivante:

Partie 1: Généralités

Considérations générales (introduction, principes fondamentaux)
Définitions, terminologie

Partie 2: Environnement

Description de I'environnement
Classification de I'environnement

Njveaux de compatibilité

Partje 3: Limites

-

mites d'émissions

—

mites d'immunité (dans la mesure ou elles ne tomben
comités de produits)

sponsabilité des

Partje 4: Techniques d'essai et de mesure

Techniques de mesure
Techniques d'essai

Partje 5: Directives d'installation et {'at

Gluides d'installation

%atl

Meéthodes et dispositi

Partje 6: Norme@n

Partje 9: Divers

Chaque parti ubdivisée en plusieurs parties, publiées soit comme Nofmes
interhational® cifications techniques ou rapports techniques, dont certgines
ont @éja €te_ publigessen\tantvque sections. D’autres seront publiées sous le numéro de la
partip, suivi d iref_et somplété d’'un second chiffre identifiant la subdivision (exemple:

61040-3-11

Il copvieptigue le fonctionnement du matériel électrique ou électronique ne soit pas affecté
par [les “influences extérieures au point d’entrainer un danger inacceptable poun les
utilisipteurs, les autres personnes, les animaux ou les biens. Il convient qu'une étude de
sécurité compléte prenne en compte divers facteurs de nature climatique, mécanique,
électrique, voire méme les cas de mauvaises utilisations raisonnablement prévisibles. Des
perturbations électromagnétiques sont présentes dans la plupart des environnements, et il
convient donc qu'elles soient prises en compte par ladite analyse.

L'objet de la présente spécification technique est de fournir des indications concernant la
réalisation de la sécurité fonctionnelle des matériels électriques et électroniques exposés aux
perturbations électromagnétiques. Aux fins de cohérence au sein de la CEI, cette
spécification technique utilise, chaque fois que possible, les normes fondamentales
applicables de la CEI. Elle prend en particulier en compte les travaux du SC 65A relatifs aux
concepts de sécurité (c'est-a-dire la CEIl 61508), les travaux du CE 56 relatifs aux méthodes
d'évaluation (c'est-a-dire les normes CEIl 60300-3-1 et CEIl 61025) et bien sir les travaux du
CE 77, de ses sous-comités et du CISPR, relatifs aux environnements électromagnétiques. Il
convient de se reporter aux normes de ces comités pour tous détails sur ces sujets.


https://iecnorm.com/api/?name=4b3d0147d903dfa31c3ec5ba1e1e7b60

TS 61000-1-2 O IEC:2001 -9-

INTRODUCTION
IEC 61000 is published in separate parts according to the following structure:

Part 1: General

General considerations (introduction, fundamental principles)
Definitions, terminology

Part 2: Environment

Description of the environment
Classification of the environment
Cpmpatibility levels

Part|3: Limits

Emission limits

mmunity limits (insofar as they do not fall under of the praduct

committees)

Part|4: Testing and measurement techniques

Measurement techniques
Testing techniques

Part|5: Installation and mitigation guidel

©

nstallation guidelines
Mitigation methods

Part|6: Generic® >

Part|9: Miscellaneg

Each part is fu ards

or technical Il be
published”™witf umbler followed by a dash and completed by a second number
idenfifyi example: 61000-3-11).

The | functiof )o rical or electronic equipment should not be affected by extgrnal

influgncesSin a way which could lead to an unacceptable risk of harm to the users, pther
perspns,~animals or property. A comprehensive safety analysis should consider vafious
factgrsvof climatic, mechanical, electrical nature and even reasonably foreseeable miguse.
Electromagnetic disturbances are present in most environments and should therefore be
considered during such an analysis.

The purpose of this document is to provide guidance relating to the achievement of functional
safety of electrical or electronic equipment exposed to electromagnetic disturbances. With
respect to consistency within IEC, the document makes use, as far as appropriate, of existing
relevant basic IEC standards. It considers in particular the work of SC 65A relating to safety
concepts (e.g. IEC 61508), of TC 56 relating to assessment methods (e.g. IEC 60300-3-1 and
IEC 61025) and of course of TC 77, its subcommittees and CISPR relating to the
electromagnetic environments. For details on these subjects reference should be made to the
standards of these committees.
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COMPATIBILITE ELECTROMAGNETIQUE (CEM) —
Partie 1-2: Généralités — Méthodologie pour la réalisation

de la sécurité fonctionnelle des matériels électriques et électroniques
du point de vue des phénomeénes électromagnétiques

1 Domaine d'application et objet

La présente spécification technique spécifie une méthodologie pour : e la
sécufrité fonctionnelle du point de vue des phénoménes électro ot des
matdriels électriques et électroniques: appareils, systemes et installati lisés
en cpnditions opérationnelles.

Elle ppécifie des procédures pour

détermination des exigences;
— lgs prescriptions;
— les aspects relatifs a la conception, y compri

— I¢s recommandations relatives aux €

— |4 documentation.

Elle he porte pas sur les
étreg vivants, ni sur la s&
lesqliels les personne

La présente s;@
magnétique, y comprije

aux
par

ctro-
S ou

gros| mais pas a I'j lieu
de prendre en coghpted
Elle est destipé ymiteé s de

matdriel

Elle [ porte sull-les \methodes d'analyse de sécurité et d'essais liées aux influgnces
. ce qui concerne les méthodes quantitatives d'évaluation, c'est-gd-dire
la pfobabilité de defaillance, les méthodes décrites dans la série CEl 61508 peuvent| étre
appliquées.

2 Reéférences normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente spécification technique.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications
ne s’appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente
spécification technique sont invitées a rechercher la possibilité d'appliquer les éditions les
plus récentes des documents normatifs indiqués ci-aprés. Pour les références non datées, la
derniére édition du document normatif en référence s’applique. Les membres de la CEIl et de
I'I'SO possedent le registre des Normes internationales en vigueur.
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ELECTROMAGNETIC COMPATIBILITY (EMC) -
Part 1-2: General — Methodology for the achievement of the functional

safety of electrical and electronic equipment with regard to
electromagnetic phenomena

1 Scope and object

This|technical specification specifies a methodology for the achievemen{ of furctional spfety
with|regard to electromagnetic (EM) phenomena of electrical and e nent:
appdratuses, systems and installations, as installed and used under operati ionk.

It specifies procedures for

— determining requirements;

— requirements;

— design aspects including installation of the equip ;

— dnalytical assessment methods;

psting recommendations;

t
— documentation.

It is [not concerned with direct hazards fr leCttomagpetic fields on living beings nor is it
conderned with safety reld do f insuldtion or other mechanisms by which
perspns can be exposed t s zards:

This| technical specificatio i influence of the electromagnetic environment
including adjac@ ~ the
influgnce of inter with
their
It is |i ment
and
This ctro-
mag y of
failu

2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this technical specification. For dated references, subsequent
amendments to, or revisions of, any of these publications do not apply. However, parties to
agreements based on this technical specification are encouraged to investigate the possibility
of applying the most recent editions of the normative documents indicated below. For undated
references, the latest edition of the normative document referred to applies. Members of IEC
and ISO maintain registers of currently valid International Standards.
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CEI 60050(161):1990, Vocabulaire Electrotechnique International (VEI). Chapitre 161:
Compatibilité électromagnétique

CEI 60050(191):1990, Vocabulaire Electrotechnique International (VEI). Chapitre 191: Sdreté
de fonctionnement et qualité de service

ISO/CEI Guide 51:1999, Aspects liés a la sécurité — Principes directeurs pour les inclure dans
les normes

CEI 60300-3-1:1991, Gestion de la streté de fonctionnement — Partie 3: Guide d'application —
Sectfon 1: Techniques d'analyse de la sdreté de fonctionnement: Guide méthodologique

CEIl |61000-1-1:1992, Compatibilité électromagnétique (CEM) — Pag
Sectfon 1: Application et interprétation de définitions et termes fonda

énéralités —

CEI | 61000-2 (toutes les parties), Compatibilité électromagnétiqs e 2:
Environnement
CEI | 61000-4 (toutes les parties), Compatibilité élee M) — Partie 4

Techniques d’essai et de mesure

CEI p1000-4-1:2000, Compatibilité électromagnétiqt bssai
et dg@ mesure — Vue d’ensemble de laSérie

NOTH La CEI 61000-4-1 donne des informations générale

CE

QJ
—
o
N
i
—
O
[(e]
o
>
S
=3
<
(7]
D
o
Ny
S
©
S
S
D
Q.
D

CEl'| 61508-1:1998,

élecironiques program(r
CEl 61508-2:2 ¢ es systémes électriques/électroniques/ élgctro-
niques programmableé3\ Pe rite — Partie 2: Prescriptions pour les systéemes

électriques/électromy 5 f s‘programmables relatifs a la sécurité

€ systémes électriques/électroniques/
Partie 1: Prescriptions générales

CEI| 61508,3:199%¢ ¢ fonctionnelle des systéeme électriques/électroniques/
éleclroniques\ progra s relatifs a la sécurité — Partie 3: Prescriptions concernanft les
logidiels

CEl| 61508-4:4998,

> Sécurité  fonctionnelle des systéemes électriques/électroniques/
élecironiques-progra

imables relatifs a la sécurité — Partie 4: Définitions et abréviations

CEI | \61508-5:1998, Seécurité fonctionnelle des systémes électriques/électroniques/
élect f f te— 65, s de
détermination des niveaux d'intégrité de sécurité

CElI 61508-6:2000, Seécurité fonctionnelle des systémes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 6: Lignes directrices pour
I'application de la CEIl 61508-2 et de la CEIl 61508-3

CEIl 61508-7:2000, Sécurité fonctionnelle des systemes électriques/électroniques/ électro-
niques programmables relatifs a la sécurité — Partie 7: Présentation de techniques et mesures
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IEC 60050(161):1990, International Electrotechnical Vocabulary (IEV) — Chapter 161: Electro-
magnetic compatibility

IEC 60050(191):1990, International Electrotechnical Vocabulary (IEV) — Chapter 191:
Dependability and quality of service

ISO/IEC Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards

IEC 60300-3-1:1991, Dependability management — Part 3: Application guide — Section 1:
Analysis techniques for dependability: Guide on methodology

IEC 161000-1-1:1992, Electromagnetic compatibility (EMC) — Part 1: Gg¢ — Sectign 1:

Applfcation and interpretation of fundamental definitions and terms

IEC $1000-2 (all parts), Electromagnetic compatibility (EMC) — Part

IEC | 61000-4 (all parts), Electromagnetic compatibility
measurement techniques

esting | and
IEC | 61000-4-1:2000, Electromagnetic compatibility { : Testing | and
meagurement techniques — Overview of IEC 61000-4 1

NOTH

IEC $1025:1990, Fault tree analysis (FFA)

IEC 61508-1:1998, Functional safety al/e ectronic/programmable electronic sdfety-
related systems — Part 1: & 7

related system for electrical/electronic/programmable electfonic

IEC 61508-2:200i F Y rical/electronic/programmable electronic sdfety-
safety-related systems

IEC 61508-3:1998, F a of electrical/electronic/programmable electronic sgfety-
related systep

IEC B1 1998 fjonal safety of electrical/electronic/programmable electronic sgfety-
related sy :

IEC 61508-5:1998 ~Flnctional safety of electrical/electronic/programmable electronic sdfety-
relatpd systems — Part 5: Examples of methods for the determination of safety integrity leyels

IEC 61508-6:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

IEC 61508-7:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 7: Overview of techniques and measures
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3 Définitions et abréviations

Pour les besoins de la présente spécification technique, les définitions données dans la
CEI 60050(161) et la CEI 60050(191), ainsi que les suivantes, s'appliquent.

3.1
perturbation électromagnétique

phénomeéne électromagnétique susceptible de créer des troubles de fonctionnement d'un
dispositif, d'un appareil ou d'un systéme, ou d’affecter défavorablement la matiere vivante ou
inertg

NOTH Une perturbation électromagnétique peut étre un bruit électromagnétique, un sig non désiré op une

modif|cation du milieu de propagation lui-méme.

[VEI[161-01-05]

3.2
brodillage électromagnétique
troulple apporté au fonctionnement d’'un appareil, d’'une voje
par yne perturbation électromagnétique
[VEI|161-01-06]

NOTH La perturbation et le brouillage sont respectivement |a

ouvd'un sysiéme

3.3
compatibilité électromagnétique (CEN
aptitutde d'un appareil ou d'un
éleciromagnétique de fagon satisf
élec

[VEI[161-01-07]

dans son environnement
lui-méme des perturbagions

nctionner

34
nivefu de com ity
niveqdu de perturbatiq

coorflination de I'étak

[VEI|161-03-10,

NOTH 1 Par
d’étrel dépassé par le nive que
si les|nivea(xX d'émissiqn etd'imgmunité sont maitrisés de telle sorte qu’en chaque endroit le niveau de pertu{ation
résultpnt d es émissions soit plus faible que le niveau d'immunité de chaque dispositif, appareil ou
systéme situe i

er la

bbilité

NOTH 2 Le niyeau~de comypatibilité peut dépendre du phénoméne, du temps ou de I'endroit.

3.5
envifonnement électromagnétique
ensemble des phénomeénes électromagnétiques existant a un endroit donné

[VEI 161-01-01]

3.6

shreté de fonctionnement

ensemble des propriétés qui décrivent la disponibilité et les facteurs qui la conditionnent:
fiabilité, maintenabilité et logistique de maintenance

NOTE La s(reté de fonctionnement est une notion générale sans caractére quantitatif.

[VEI 191-02-03]
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3 Definitions and abbreviations

For the purposes of this technical specification, the definitions contained in IEC 60050(161)

and

3.1

IEC 60050(191), as well as the following apply.

electromagnetic disturbance
any electromagnetic phenomenon which may degrade the performance of a device,
equipment or system, or adversely affect living or inert matter

NOTH An electromagnetic disturbance may be an electromagnetic noise, an unwanted signal or a change
propajgation medium itself.

[IEM 161-01-05]

3.2

elec
degr
ane

[IEV

NOTH Disturbance and interference are respectively cause and

3.3

elec
abilif
withg
[IEV

3.4

elec
Spec
setti

[IEV

NOTH
exceq
and i
emisg

NOTH

3.5
elec
the t

[IEV

3.6

romagnetic interference (EMI)
bdation of the performance of an equipment, transmissio
ectromagnetic disturbance

161-01-06]

g electromagnetic environ
ces fo anything in that environms

ified electro avel used as a reference level for co-ordination i

ng of emissi

el is chosen so that there is only a small probability that it
owever electromagnetic compatibility is achieved only if the em

btality of electromagnetic phenomena existing at a given location

n the

d by

ment
nt

h the

ill be
ssion
lative
n.

164-01-01]

dependability
collective term used to describe the availability performance and its influencing factors:
reliability performance, maintainability performance and maintenance support performance

NOTE Dependability is used only for general descriptions in non-quantitative terms.

[IEV

191-02-03]
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3.7

dégradation (de fonctionnement)

écart non désiré des caractéristiques de fonctionnement d'un dispositif, d’'un appareil ou d’'un
systéme par rapport aux caractéristiques attendues

NOTE Une dégradation peut étre un défaut de fonctionnement temporaire ou permanent.

[VEI 161-01-19]

3.8

défaillance
cessplion-deta

[VEI[191-04-01]

....
o
Iy
)
®
¢
b
p
)
bl
A
p
D-
0
b
o
q
®
b
D
x
¢
]
)
+-
¢
b o]
o
+
b
)
T
o

ala

panne
état d'une entité inapte a accomplir une fonction requise, non gemp
z yens

iftenance préventive ou a d'autres actions programmées ot
extérieurs

[VEI[191-05-01]

NOTH

a) Une «défaillance» est un événement par opposition a yne \xpa

b) A la suite d'une défaillance, I'entité est en{panne

c) (e concept ne s'applique pas aux entités co

d) Une panne est souvent la conséquence d; sans
défaillance préalable.

3.10

dommage

blesgure physique o DU a

I’environnementQ
[ISO[CEI Guide 5 0L
3.11

phénoméne da
sourge potentielle d

[ISO|CE

3.12
risque
combinaison de la probabilité d’'un dommage et de sa gravité

[ISO[CEl Guide 51:1999, définition 3.2]

3.13

mauvais usage raisonnablement prévisible

utilisation d'un produit, procédé ou service dans des conditions ou a des fins non prévues par
le fournisseur mais qui peuvent provenir d’'un comportement humain envisageable

[ISO/CEI Guide 51:1999, définition 3.14]

3.14

sécurité fonctionnelle

absence de risque de dommage inacceptable di au mauvais fonctionnement d’un matériel ou
d'un systéme, y compris celui résultant d'un mauvais usage raisonnablement prévisible
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3.7

degradation (of performance)

undesired departure in the operational performance of any device, equipment or system from
its intended performance

NOTE The term "degradation" can apply to temporary or permanent failure.

[IEV 161-01-19]

3.8
failure

termipation of tha ahilitvi of an itam to narform o raauirad fuinction
RaHe-R-e+—the—ashity-o+ah—teh—te-peHerh—a HHeHOR

roquired
[IEV[191-04-01]

3.9

fault

statd of an item characterised by inability to perform a reguired the
inabllity during preventive maintenance or other planned acti ernal

resoprces

[IEV|191-05-01]
NOTH
a) "Hailure" is an event, as distinguished from "fault", which i
b) After failure the item has a fault.
c) THhis concept as defined does not apply to I

d) Affault is often the result of a failure of the ite

3.10
harj
physlical injury and/or

[ISOfIEC Guide 51:199

3.11 <::>

hazgrd
poteptial source @

[ISOfIEC Guide

3.12
risk
probpble rate~g

[ISO[IEC Guide 5T

rente of a hazard causing harm and the degree of severity of the harm
399, definition 3.2]

3.13
reasonably foreseeable misuse

use of a product, process or service under conditions or for purposes not intended by the
supplier, but which may happen, induced by the design of the product in combination with, or
as result of, common human behaviour

[ISO/IEC Guide 51:1999, definition 3.14]

3.14

functional safety

freedom from an unacceptable risk of harm due to the malfunctioning of the equipment or a
system including that resulting from reasonably foreseeable misuse
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3.15

intégrité de la sécurité

probabilité pour qu'un matériel électrique ou électronique exécute de maniére satisfaisante
les fonctions de sécurité requises dans toutes les conditions spécifiées et dans une période
de temps spécifiée

[CEI 61508-4:1998, définition 3.5.2, modifiée]

3.16

validation
confirmation par examen et apport de preuves objectives que les exigences particuliéres a
une ptilisation prévue spécifiée sont remplies

[ISO[9000:2000, définition 3.8.5]

3.17
analyse par arbre de panne (AAP)
méthHode déductive (descendante) pour I'analyse de la sQreté dé

eme

3.18
évérlement de base
dang 'analyse par arbre de panne, événement d'enifée uqi Anne
— qu| est susceptible d'influencer le fonctionnem i

NOTH 1 Un événement de base peut étre un ¢ re de

panng.

NOTH 2 Dans le contexte de la présente spé bation

électrpmagnétique.

3.19
événement de téte
dang l'analyse par arbre de 3VE ] sortie — en haut de l'arbre — résultant de

NOTH Dans le cop a
qu'il donvient d'évitei

reuse

3.20

app3dreil (dan eliments de CEM)

matgriel unig ) ieurs fonctions directes destinées a une utilisation finalg¢
3.21

systpme (o - e des documents de CEM)

combinaison-diapparelys et/ou de composants actifs constituant une unité fonctionnelle unique
et dgstinés-a étre installés et exploités pour assurer une ou plusieurs taches spécifiques

NOTH Kes.«systémes relatifs a la sécurité» sont des matériels spécialement «congus» qui:

- mkettent en ceuvre les fonctions de sécurité requises pour atteindre un état de sécurité d'un matériel commandé
ou pour maintenir un tel état;

— sont prévus pour atteindre, par eux mémes ou avec d'autres matériels de sécurité ou moyens de réduction des
risques, le niveau d'intégrité de sécurité nécessaire a la mise en ceuvre des fonctions de sécurité requises.

[CEI 61508-4, définition 3.4.1 modifiée]

3.22

installation (dans le contexte des documents de CEM)

combinaison d'appareils, composants et systémes assemblés et/ou montés (individuellement)
dans une zone donnée. Pour des raisons physiques (comme par exemple des distances
importantes entre les différents éléments) il est dans de nombreux cas impossible de
soumettre a essai une installation en tant qu'unité
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safety integrity
probability that electric or electronic equipment will perform satisfactorily with regards to the
safety functions under all the stated conditions within a stated period of time

[IEC

3.16

61508-4,1998, definition 3.5.2, modified]

validation
confirmation by examination and provision of objective evidence that the particular

requ

rements for a specified intended use are fulfilled

[ISO

3.17
fault
dedd

3.18
basi

in fault tree analysis, a single input event — at the

influ

9000:2000, definition 3.8.5]

tree analysis (FTA)
ctive (top-down) method for analysing system dependability

c event
fee — which
ence the operation of the considered equipment /

NOTH 1 A basic event may be an independent event (see pot p the putpud\of another fault tree.

NOTH 2 In the context of this technical specifi¢ation a bas is an agnetic disturbance.

3.19

top ¢vent

in faplt tree analysis, the output event fault tree — resulting from the ¢
of al| external, internal a

NOTH In the context of thig techrjcal

avoidgd.

3.20

a sin

3.21

apparatus (in the:

gle piece of eg

"Safety retated systems" are specifically "designed" equipment that both:

plement:the req
uipments;

ir€d safety functions necessary to achieve or maintain a safe state for a con

may

ffect

ild be

unit

rolled

Eeintended to achleve on thelr own or W|th other safety related equipment or external risk reduction fac

lities,

[IEC

3.22

£ 4l | £
cHhetessary oalvty IIILUHIIly for-the |U\4u||vu ccxlvl.y |v\4u||cl||cl|te

61508-4, definition 3.4.1, modified]

installation (in the context of EMC documents)
a combination of apparatuses, components and systems assembled and/or erected
(individually) in a given area. For physical reasons (e.g. long distances between indiv
items) it is in many cases not possible to test an installation as a unit

idual
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4 Considérations générales

:2001

Des perturbations électromagnétiques peuvent influencer la sécurité fonctionnelle du matériel
ou du systeme.

L'objet, du point de vue de la CEM et de la sécurité fonctionnelle, est d'évaluer les éventuels
effets des perturbations électromagnétiques sur le risque total, et de concevoir, fabriquer et
installer le matériel ou le systétme de maniére a ce que ces phénoménes ne contribuent pas
au risque dans des mesures dépassant le tolérable.

Il esfa noter que Te materiel ou le sysieme peut comprendre, outre les elements (pieces et
composants) nécessaires a la réalisation de ses fonctions, des éléments gu—sqQus-systemes et
foncfi : urité
foncfi

Le f sar,

d'un

—_—

-

Pourn imaux

autofi n'est

pas e en
conditions anormales

Pourn iption

de p b les

effetp

Ces nces

de s¢

La nécessité d'in I'influence d'un phénoméne électromagnétique

sur Ie comporteme (ou a un article d’une norme) de CEM, [ou a

une horme (ou a i neY de sécurité, dépend du critére d'approbation:

— i aprés l'essai le matériel continue de fonctionner comme
prévu essai a une norme (ou a un article d’'une norme) traitant de
Pimm

- dlile pendant ou aprées l'essai aucune situation dangereuse ne se proquise
(les perfo S vent étre dégradées temporairement ou de maniére permangnte,

ais ne doivent pas produire de situation dangereuse), il convient d’'intégrer I'essai 4 une
ormes<(ou a unarticle d’'une norme) de sécurité. Il va de soi que pour des profduits
ssurant des fonctions de sécurité, des niveaux d'immunité supérieurs a ceux des nofmes
énériques pour cet environnement peuvent étre choisis.

5 Réalisation de la sécurité fonctionnelle

5.1

Cycle de vie de sécurité

La réalisation de la sécurité fonctionnelle exige la prise en compte de la CEM pendant tout le
cycle de vie du matériel ou du systéme, de la conception au retrait du service. Cette prise en
compte est représentée a la figure 1 pour les matériels individuels et a la figure 2 pour les
systemes.

1 CE 77 et CISPR essentiellement.
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4 General considerations

Electromagnetic disturbances can influence the functional safety of the equipment or system.

The aim with regard to EMC and functional safety is to assess the possible effects of ele

ctro-

magnetic disturbances on the total risk and to design, manufacture and install the equipment
or system so that there will be no more than a tolerable risk contribution from these

phenomena.

elem
safely of these parts [see parts 1 to 7 of IEC 61508].

ents

ated
onal

The |correct and — in the context of this document — safe gpeks ical or

elecfronic equipment or system depends on two factors:

— the EM environment and the emission levels of the varig

— the immunity of the influenced devices.

As fI: the EM emissions, the allowed maximum emissi pécified by the relg
committees?, and it is not allowed und i

this ¢an occur occasionally under abng

vant

ed these levels. Howgver,

As for immunity, the effects of a variatien i Qfmance according to statistical distribption

for mass products and also the possibl

Thege two aspects of E
and gppropriate safety

equipment sho
clau

- |
t

2 the test the equipment continue to operate as inter
an EMC immunity standard (or clause) of a product (prd

- 3
<

tafly or permanently, but not resulting in an unsafe situation), the

aYe in a safety standard (or clause). It is obvious that for products
fety fuhction e immunity levels may be chosen to be higher than in the ge
andarnds for that environment.

Whether a test @e j ¢ ctromagnetic phenomenon on the behaviour ¢f an
Ul . .

ents

j (or

ded,
duct

may
test
with
heric

5 The achievement of functional safety

5.1 Safety life cycle

The achievement of functional safety requires consideration to be given to EMC throughout
the life cycle of the equipment or system from the concept stage to decommissioning. This is

represented for individual equipment in figure 1, for systems in figure 2.

1 Mainly TC 77 and CISPR.
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Des activités d'assurance de la qualité doivent étre conduites parallélement pendant tout le
cycle de vie.

Les aspects suivants doivent étre inclus a cette prise en compte.

a)

b)

5.2

Concept: une compréhension générale du matériel ou systéme et de son environnement
physique, social et législatif est nécessaire pour permettre d'effectuer également de
maniére satisfaisante les autres activités pendant le cycle de vie.

Analyse des dangers et des risques: le type et I'importance des dangers associés au
fonchonnement du materlel dowent etre analyses en deta|I en tenant compte de
I'e des
sont
bble.
5 de

les
e en

helle
ire d'utiliser| des
s fonctionnement, la
nce que les exigences
doit étre accordée| aux

dtilisant les procédures e} les

ar’que la sécurité fonctionnelle prgvue
ionnement spécifiées.

u de

adurité

emle de
rﬂe en
derve
g ces

~ehfin, avant le retrait du service du systéme ou du matériel,| une
effectuée pour évaluer l'impact du retrait du service proposé spr la
lle des éventuels autres systemes et matériels.

dnalyse doit étre
décurité\fonctionn

Etapes de réalisation de la sécurité fonctionnelle

Pour réaliser la sécurité fonctionnelle, les actions spécifiques suivantes concernant les
influences électromagnétiques doivent étre entreprises.

Définition de la structure, de la conception et des fonctions prévues du matériel ou du
systeme projeté ou existant.

Description de I'environnement électromagnétique correspondant (voir article 6).
Spécification des exigences de sécurité (voir article 7).

Exécution d'une analyse de la slreté de fonctionnement afin d'identifier les dangers (en
termes d'événements et des parties correspondantes du matériel ou systéme) qui peuvent
entrainer des risques pour la sécurité dus aux perturbations électromagnétiques (voir
article 8).

Essais de compatibilité électromagnétique pour la sécurité (voir article 9).
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Quality assurance activities shall run in parallel across the whole life cycle.

The following aspects shall be included in this consideration:

a)

b)

5.2

To
influences’shall be undertaken:

Concept: A general understanding of the equipment or system and its environment:
physical, social and legislative, is necessary to enable also the other life cycle activities to
be satisfactorily performed.

Hazard and risk analysis: The type and extent of hazards associated with operation of
the equipment shall be analysed in detail taking into account the electromagnetic
environment where it is intended to be installed. There shall be an assessment of the
risks associated with the hazards to determine whether the risks are acceptable, and if
ot, whether they can be reduced to an acceptable level. Priority shall be given firs{ly to
isk reduction by design and installation measures, followed by safeguarding and, finally
y the provision of instructions.

afety specifications: The safety specification should speci 3 and
echniques which shall be used to ensure functional safety iR the ‘presancs eldctro-
agnetic disturbances.

esign and development: The design shall be such that tf { i ty is
chieved. During this phase it may be necessary to us i 3 1bi|ity
ssessment methods, modelling and prototype cagn 8 [ the
equirements are likely to be satisfied. Particulay/attentio ol ated
unctions.
nstallation: The equipment or system i ents
pecified during the design phase

alidation: The purpose of validatioq i ) ifi itions of
peration the intended functional sa

peration and maintenance: gquipment shall be operated | and
aintained so that the is preserved

odifications: The_imp 8 modifications on functional safety shdll be
ssessed.

se of the =® 3 sten is re mended that a safety monitoring system bg set
p for recording fai into account the effects of these failures on sgfety.
he system shg » ( 0/allow the examination of EM effects with regald to
hese failureg’

ecommissiohing: «F before the system or equipment is decommissioned there
hall be 3 i out to assess the impact of the proposed decommissionirlg on
he funstional of any other systems or equipment.

dchieve. functional safety the following specific actions with regard to electromagpetic

Define the structure, design and intended functions of the projected or existing equipment
or system.

Describe the relevant electromagnetic environment (see clause 6).
Specify the safety requirements (see clause 7).

Perform a dependability analysis in order to identify the hazards (in terms of the events
and the corresponding parts of the equipment or system) which can cause safety risks due
to electromagnetic disturbances (see clause 8).

Electromagnetic compatibility tests for safety (see clause 9).
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f) Modification des mesures de conception ou d'installation, si nécessaire, afin de réduire
les risques a des valeurs acceptables.

g) Mise en ceuvre d'un processus de validation afin de démontrer que le matériel ou le
systéme fonctionne conformément aux exigences de sécurité spécifiées.

h) Production des consignes d'exploitation et de maintenance afin d'assurer la sécurité
fonctionnelle dans le temps.

Concept

Exigences
fonctionnelles

Analyse des

Entrées CEM => dangers et des

risques
~\
Entrées CEM :é Spéc@iqn e G
lasécurit
[N
Entrégs SEM C@on of
\d@o em!
Retour pour
mzoﬂiﬂb\ati

Entées "CEM Validation
\s Fabrication

>

Entrées CEM =Jjjme]  Validation

| Entrées

CEM Consignes

i Utilisation , >
Entrées CEM => du matériel => d'exploitation et

de maintenance

<

Retrait du
service

IEC 473/01

Figure 1 — Cycle de vie de sécurité des matériels individuels
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f) Modify the design or installation measures, if necessary, in order to reduce the risks to
acceptable values.

g) Undertake a process of validation to demonstrate that the equipment or system performs
according to the specified safety requirements.

h) Produce operation and maintenance instructions to ensure the specified functional safety
in the course of time.

Concept

Functional
requirements

. Hazard and risk
EMC |nputs=> analysis

. Safety
EMC inputs=Jm Specw N

’/\(\Q 76

EMC inputs @[@)\g}&
Return for \(\ \) N >
modificatR )

QA EM >Validation

Manufacture

C ts
N

\

EMC inputs=—]jgge~|  Validation

i TASTFUCTions Tor
EMC inputs=> quispemognt ET operation and

maintenance

-¢

Disposal

IEC 473/01

Figure 1 — Safety life cycle for individual equipment
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Figure 2 — Cycle de vie de sécurité des systémes
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Figure 2 — Safety life cycle for systems
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6 Environnement électromagnétique
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Le tableau 1 donne une vue d'ensemble des principales perturbations électromagnétiques qui

doivent étre prises en compte.

On trouvera des informations générales sur les niveaux de perturbations électromagnétiques
dans divers environnements dans les normes ou rapports techniques de la série CEIl 61000-2
ou de la série CElI 61000-4. Le tableau A.1 donne une indication des niveaux qui ne devraient

théoriquement pas étre dépassés dans les environnements les plus courants.

Certains phénoménes électromagnétiques qui se produisent rarement ne_font pas.'erjcore

I'objet de normes de la CEl mais il convient cependant de les prendre én compteCdang des

cas particuliers. Il s'agit par exemple de phénoménes conduits ou rayohné sJa gamme

de frequences de 3 kHz a 150 kHz.

Il copvient d'insister sur le fait que les niveaux de perturbatio igués

dang les diverses normes, rapports ou spécifications t '; en

consfidération avec grande prudence en ce qui concerng irité.

Notefr en particulier ce qui suit.

a) U stique et les nivpaux
q ment dépassés dans| des
di ent ne se présenter| que
r

b) | alisés sont en général liég aux
gxi arge de sécurité appropriée doit étre
grise en compte

c) Ues caractéristiques diim t se dégrader avec le vieillissement.

d) || peut étre nécessa de certains types de matériel (téléphpnes

nvironnements particuliers afin d'éviter les situations

dJangereuse

NOTH Un niveau dege isi de
manié t que
le niv| , [ce ne
sont série
CEI 6

Dans Esaire
de rep rtains
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6 The electromagnetic environment

Table 1 gives an overview of the principal electromagnetic disturbance which shall be
considered.

General information about levels of electromagnetic disturbances in various environments can
be found in the standards or technical reports of the IEC 61000-2 series or the IEC 61000-4
series. Table A.1 in Annex A gives an indication of the levels which, it is expected, will not
normally be exceeded in typical environments.

Som
still

le EM phenomena which occur infrequently are not yet the subject of

C standardt but

dor

radigted phenomena in the frequency range 3 kHz to 150 kHz

It is| stressed that the levels of electromagnetic disturbances \indica afious

stangards, reports or technical specifications must be consid with rggard

to their implications for safety. In particular, note the followi

a) Tlhe disturbance levels vary according to a statistica ¢ levels shown as
gxamples in Table A.1 can be exceeded not icular circumstances
However such circumstances may only exist i (see
IEC 61000-1-1).

b) The standardised test levels and¢perfor gererally related to funct
requirements and not to safety. An approprie

c) Tlhe immunity characteristics of the gquipme

d) i{ may be necessary to restnct the \use (of sgrtai of equipment (e.g. mobile phd
within particular envirg merder to\preventwazardous situations.

NOTH A reference disturba eferred, toNis the ompatlblllty level, a level which is chosen so

small| probability exists that z\will % the—actual emission level. Often it is assumed th

comp
comp

In so

emisdion levels below

neigh

htibility level co
btibility levels €
Table|A1 as typical di 2

ne circumstances

bouring equipmen

be exceeded in 5 % of the cases. For this reason n
ity standards of the IEC 61000-4 series have been u

ystem or an installation, it may be also necessary to restri

onal

nes)

hat a
t the
bt the
ed in

Ct the
cated
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Tableau 1 — Vue d'ensemble des phénoménes de perturbation

Phénoménes conduits a basse fréquence

Harmoniques, inter-harmoniques

Tensions de signalisation

Fluctuations de tension

Creux de tension et coupures

Déséquilibre de tension

Variations de la fréquence du réseau
Tensions induites a basse fréquence
Tension continue dans les réseaux alternatif

Phénomeénes de champs rayonnés a basse
fréquence

Champs magnétiques °
Champs électriques

Phénpmeénes conduits a haute fréquence

Phénpmeénes de champs rayonnés a haute fréquence

Tensions ou courants permanehts a couplage dire¢t ou
induits
. . ‘g . b
Transitoires unidirection els
Transitoires oscillatoire
~ X

Phénpmeénes de décharges éIectrostatiqueéQDE§\

Impuhsidon électromagnétique a haute altitude
(IEMN)

Imples ou répétitifs (salves

c

Simples ou répétitifs

d
A [prendre en co

@ja

NOTH Il n'existe bie r imi
fréqu¢nce mais une trgngsition progressi
a 9 khiz (domaine d'%‘i'\\/\{é u CISPR)

® Continus ou transitoires Q \/
" Si

arquée entre le domaine basse fréquence et le domaine |haute

fixée

XS

Afin
niques en prése
suivants doivent étre pris en compte.

é'et critéres de défaillances

la sé&curité fonctionnelle des matériels ou systémes électriques et élgctro-
e perturbations électromagnétiques, les aspects de fonctionnement

a) Rremiéerement, la sécurité fonctionnelle du matériel ou systéme ne doit pas étre indiment

affectée par I'environnement électromagnétique a l'endroit ou le matériel est utilisé.
Cela exige que le niveau d'immunité du matériel ou du systéme soit suffisant pour que les
éventuelles défaillances dues aux perturbations électromagnétiques se produisent a une
cadence qui, combinée a d'autres causes ou défaillances, entraine un risque globalement

acceptable.

b) Deuxiemement, les éventuelles perturbations électromagnétiques produites a l'intérieur

d'un systéme ou d'une

installation ne doivent pas

indiment affecter la sécurité

fonctionnelle des autres parties du systéme ou de l'installation. Cela exige des émissions
électromagnétiques «internes» suffisamment faibles dans ce systéme ou cette installation
(les influences électromagnétiques internes a un appareil doivent étre résolues lors de la

conception).
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Table 1 — Overview of disturbance phenomena

Conducted low frequency phenomena Harmonics, interharmonics

Signalling voltages

Voltage fluctuations

Voltage dips and interruptions
Voltage unbalance

Power frequency variations
Induced low frequency voltages
d.c. in a.c. networks

Radiated low frequency field phenomena Magnetic fields ®

Electrical fields

Condllcted high frequency phenomena Directly coupled or induced continu

voltages, o

currents
Unidirectional transients °

Oscillatory transients ° {\

Radidted high frequency field phenomena Magnetic fields

Electrical fields
Electromagneti

Electfostatic discharge phenomena (ESD)

High pltitude electromagnetic pulse (HEMP)

d

?Co

® Sindle or repetitive (bursts).

°Sin
“To

NOTH There is of course no abxupt I

soft

ntinuous or transients.

gle or repetitive.

ble considered under specia

tfansition between 9 kHP\and

but a

7

In orlder to ag nal safety of electrical and electronic equipment or systern
the ;Tresenc ¢ disturbances the following aspects of performance shg
conslidered

a) Rirstly the afety of the equipment or system shall not be unduly affected b

Safety requi s d\s:riteria

Tlhis requires that the level of immunity of the equipment or system is sufficient so tha
faildres due to electromagnetic disturbances occur at a rate which, when combined

s in
Il be

y the

any
with

ther causes of fajlures _result in an averall nr(‘ppfahlp risk

b) Secondly any electromagnetic disturbances generated inside of a system or installation
shall not unduly affect the functional safety of the other parts of the system or installation.
This requires sufficiently low "internal" electromagnetic emissions in these system or
installation (the internal electromagnetic influences within an apparatus shall be solved at

the design stage).
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c) Concernant les critéres utilisés pour déterminer le résultat des essais d'immunité (appelés
«critéres de défaillances») on spécifie en général, lors de la prise en compte des effets
des perturbations sur le matériel ou le systéme, des classes de dégradation, comme par
exemple dans les essais d'immunité CEM de la série CEI 61000-4:

1) aptitude a la fonction normale dans les limites spécifiées par le constructeur;

2) perte de fonction ou dégradation du fonctionnement temporaire qui cesse lorsque les
perturbations cessent. Le matériel retrouve son aptitude normale aprés l'essai, sans
intervention de l'opérateur ou remise a I'état initial du systéme. La perte ou la
dégradation du fonctionnement peut éventuellement persister pendant un certain
temps;

3J) perte de fonction ou degradation du fonctionnement temporaire, dont la correftion
exige une intervention de I'opérateur ou la remise a I'état initial du gysteme;

4y perte de fonction ou dégradation du fonctionnement non réctpér it| des
dommages au matériel ou au logiciel, ou de la perte de donnée

L’apparition de chacune de ces situations, a I'exception de 1) pe Ik Uhgyinsidence dur la

sécufrité, et donc un risque associé, qui doit impérativement étre ana

conviient également de considérer une défaillance
systéme (par exemple, en cas de redondance,
affeqtées de la méme maniére par une perturbatjon &

Noter également que, dans le contexte itéfonctionnelle, il est parfois accep
qu'up dispositif exposé a des perturbations\électrompagnétiqgdes tombe en panne de
manjére que tout danger soit évité (coniportement 3 \rité intrinséque).

8

Une |analyse de |
matdriel ou du@‘

élecfromagnétiques”

n du
étre

able
telle
Analyse de la sireté de f

peut étre requise pour identifier les partigs du
risque pour la sécurité d0 aux perturbations

8.1 | Considératiohs™g reldtives au choix d'une méthode appropriée

Il exfiste plusieurs S os detude de la slreté de fonctionnement (voir annexe E). En
géndral, SE

- meéthodologigndéquctivé (méthodologie descendante);

Elled peuvent étre caractérisées comme suit:

méthodologien etive (méthodologie ascendante).

methodologle deductive (voir 5.0 de [a CEI 6UsUU-5-T)

L'essence de 'approche déductive est de partir du niveau d'intérét ou de préoccupation le
plus élevé — ce qu'on appelle «I'événement de téte» — et de descendre successivement de
niveaux afin d'identifier ceux qui présentent un fonctionnement systéme indésirable.

Une méthode déductive est une méthode orientée événement: elle permet d'identifier, pour
chacun des événements de téte spécifiques, les niveaux systéme et composants
responsables.
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c) With regard to the criteria used to determine the result of immunity testing (so-called

"failure criteria") it is conventional when considering the effects of disturbances on
equipment or system to specify classes of degradation, such as in EMC immunity tests of
the IEC 61000-4 series:

1) normal performance within limits specified by the manufacturer;

2) temporary loss of function or degradation of performance which ceases after the
disturbances ceases. The equipment recovers its normal performance after the test
without operator intervention or system reset. Possibly the loss or degradation of
performance may persist during a certain time interval;

3) temporary loss of function or degradation of performance, the correction of which

requires operator intervention or system reset;

4) loss of function or degradation of performance which is not recoverakle, ewning to
damage to hardware or software or loss of data.

The |occurrence of each of these, except 1) can have implicatio thuls an
associated risk, which must be analysed case by case.

Note| that there may be a difference between equipm :an

equipment failure should also be considered in the light of the s e, in

case| of redundancy, the parallel channels shall not e affec y an

elecfromagnetic disturbance).

Note]

whem exposed to electromagnetic dis

(fail-

acceptable for a de
way that danger is av

also that, in the context of fun

fo-safe behaviour).

vice,
brted

8 Dependability anal
A dgpendability analys stem
which may cause i ris
8.1 General consjde
Sevegral methods{fo are
basgd on two pringi
— deductiyve Ynethodwalogy (top<down methodology);
— inductive A fbottom-up methodology).
They can be/characterjsed as follows:
a) Deductive methodology (see 5.3 of IEC 60300-3-1)
Tlheéssence of the deductive approach is to proceed from the highest level of intergst or

concern — the "top event" — to successively lower levels in order to identify the levels with

u

ndesirable system operation.

A deductive method is an event-oriented method: it allows, for each defined specific top
event, to identify the responsible system levels and components.
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b) méthodologie inductive (voir 5.4 de la CEI 60300-3-1)

L'essence de la méthode inductive est d'identifier les modes de défaut au niveau composant.
Pour chaque mode de défaut, I'effet correspondant sur les caractéristiques est déduit pour le
niveau systéme immédiatement supérieur. Les itérations successives entrainent l'identifi-
cation éventuelle des effets du défaut a tous les niveaux fonctionnels. Cette approche

«ascendante» permet l'identification de tous les modes de défaut uniques.

Concernant l'effet des perturbations électromagnétiques sur la sécurité fonctionnelle,
souvent la méthode déductive (descendante) qui convient, a savoir:

c'est

. ; ou
fonctionnements indésirables;

. euxiémement, procéder a I'analyse des défaillances.

Une |méthode inductive (ascendante) prend en compte tous les npris

les modes de défaut non relatifs aux perturbations électromagnéti ment

extensive et compliquée pour les systémes complexes.

Pour les besoins de la présente spécification technique, SE\(P3 \NAP)

est SIIJtlllsee pour donner un exemple de l'application négthvde\ deductive. L'AAR est

conslidérée comme une méthode bien adaptée a un

NOTH Il va de soi, particulierement dans le cadre d'une é e §i6ba en compte tous les aspects|ayant

une ifjcidence, que d'autres méthodes peuvenyetr

8.2 | Application de I'analyse par arbre de\pa

La procédure d'exécution A & %rbre d
CEI 1025. Elle implique\les™éfa van Ui

sécufrité décrit a 'articlf

a) Définir le ma{é:/’?
sa structu

font partie du cycle de vie globad

(=)
-
w

- leS niveaux d'essai d'immunité normalement appliqués a des fins fonctionnelles.

panne est décrite en détail danps la

| de

c) $Specifier tous les événements de sécurité indésirables:

non fonctionnement;

fonctionnements indésirables;

fonctionnements incorrects.

Ces événements de sécurité seront considérés comme les événements de téte de l'arbre

de panne.
d) Effectuer I'analyse par arbre de panne:

Une analyse par arbre de panne est effectuée pour chaque situation dangereuse et
englobe a la fois le matériel et le logiciel.

Chaque situation dangereuse représente un événement de téte de l'arbre de panne. Il est
alors nécessaire d'analyser lequel des événements de niveau inférieur peut donner lieu a
I'événement de téte.


https://iecnorm.com/api/?name=4b3d0147d903dfa31c3ec5ba1e1e7b60

TS 61000-1-2 O IEC:2001 -35-

b) Inductive methodology (see 5.4 of IEC 60300-3-1)

The essence of the inductive method is to identify fault modes at the component level. For
each fault mode the corresponding effect on performance is deduced for the next higher
system level. Successive iterations result in the eventual identification of the fault effects
at all functional levels. This "bottom-up" approach allows the identification of all single

fault modes.

With regard to the effect of electromagnetic disturbances on functional safety it is often

appropriate to apply the deductive (top-down) method, that is

. first, define the undesirable events: faulty operations or unwanted operations,

« decond, proceed to the failure analysis.

An ipductive (bottom-up) method considers all the fault modes,
releMant to electromagnetic disturbances and would therefore be unnggess
complicated for complex systems.

application of a deductive method. FTA is considered as 2
EMQ analysis.

NOTH Of course, particularly within an overall safety study co
could|be applied.

8.2 | Application of the fault tree a
The |procedure detailing how to carry ou
involves the following steps (which
clausge 5).

a) Define: the investig

the softw
the intended

]
—
(%)

©
>

<
@
o
o
(%)
—
=
c
—

S
|l n

@
5 o
o
9 =
a @
o(‘D
>0

O
£ 0o
(0]
)
(i

c) Ypecifyalundesirable safety events:

- _no-operation,

||n\uan|'crl r\r\crahr\ne
© ortt

oS

— wrong operations.
These safety events will be considered as the top events of the fault tree.

d) Carry out the fault tree analysis.

not
and

f the
r an

thods

5. It

d in

ded:

A fault tree analysis is performed for each hazardous situation and encompasses both

hardware and software.

Each hazardous situation represents a top event of the fault tree. It is then necessary to

analyse which of the lower events can give rise to the top event.
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Les perturbations électromagnétiques sont considérées dans l'arbre de panne comme les
événements de base.

Les parties du matériel ou du systéme ou des niveaux d'essai d'immunité renforcés sont
requis pour réaliser la sécurité fonctionnelle sont ainsi identifiés.

e) Si nécessaire, effectuer les modifications a la conception et a l'installation pour corriger
les événements indésirables et reprendre I'analyse.

9 Essais CEM relatifs a la sécurité

s la
ir la
btion
r les

s la

arique

t en
Les
pas
5 de
i est
mbre
ESais

et la
irité,
boint

ques
Btion

9.1 Importance et nécessité des essais

Les |matériels électriques ou électroniques pour lesquels les analyse

présgnte spécification technique indiquent un risque eIectromagneh

sécurité doivent étre soumis aux essais appropriés, afin de garan

assure la sécurité fonctionnelle requise. Ce point est particuliéx

éléments et les fonctions liés a la sécurité d'un matériel

Les fessais d'immunité CEM d'un matériel ou systéme sg

nornje CEM de produits applicable. Si une telle norme

d'immunité CEM peut étre appliquée. Ces eX|genc

géndral basées sur la démonstration de

pertyrbations électromagnétiques étant statlst|s pa gssais ne peuvent
couvrir toutes les situations p033|ble' 3r€ nents, tous les type
pertdrbations, les niveaux maximau iehpeut étre exposé. Cec
particuliéerement vrai avec les normes\gén principe, définissent un no
”mitI1d essais afin de réaliser un optimum omique. En conséquence, des e
d'immunité CEM plus sévéres peuvent(étre né 5 point de vue de la sécurité.

Il est important que les constructeurs définissent I'étendue
sévefrité  des essais Nd'i ~ importants pour la séc
propprtionnellement a iSqQUE X séquences de la défaillance du matériel. Ce
peut|étre import@u 5 itpli

Toutefois, I'expérie ploitation de types de matériels particuliers, ¢t de
leur capacité a rgalise SCUk(té tionnelle en dépit de perturbations électromagnéti
impgrtantes d utilisation, peut étre prise en compte pour I'élabor
d'uniplan d' é fonctionnelle

92 (T ssais EM relatifs a la sécurité

Les gssais CENNde securité demandent certaines considérations particuliéres:

9.2.1 Types d'essais d'immunité

En general, les essals CEM fonctionnels que l'on trouve dans une norme de produit
générique ne prennent pas en compte toutes les perturbations électromagnétiques possibles
(listées au tableau 1). Il est concevable qu'une perturbation électromagnétique négligée, mais
de niveau élevé, puisse avoir des incidences sur la sécurité.

S ou

Pour ce qui concerne la sécurité, il est donc nécessaire de déterminer si des perturbations
susceptibles d'avoir été négligées dans les normes de produits ou génériques peuvent se
produire. Si c'est le cas, leur impact doit étre pris en compte.
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The electromagnetic disturbances are considered in the fault tree as the basic events.

Those parts of the equipment or system where enhanced immunity test levels are required
to achieve functional safety are thereby identified.

e) If necessary, carry out design and installation modifications to overcome undesirable
events and repeat the analysis.

9 EMC testing with regard to safety

9.1 Importance and need for testing

Electric or electronic equipment for which the analyses described in this deeument indiclate a
poteptial for an EM safety risk shall be tested appropriately, in order re(that [their
design provides the required functional safety. This is particularly impg afety-re|ated
elements and functions of an equipment.

The EMC immunity tests for an equipment or system are specified 8 e relgvant
EMQ product standard. If such a standard does not exist, a i i ity standard
can pe applied. These functional EMC test requirements 4 a sed on demonstrating
the ['normal" immunity of the devices. Because ] disturbances| are
statistical by nature, these tests may not cove situations: vafious

envifonments, all types of disturbance, maximum leyvelg, ¢tc: the equipment mdy be
expdsed. This is particularly true with_the ge > ich, in principle, defihe a
limit¢d number of tests in order to achieve ical dptimum. Accordingly more

sevefre EMC immunity testing may be

to balance the extent and rigour of
isk and consequences of equipment
of legal implications.

It is jmportant for product committees (and
addifional safety-related E te

manu
i . immunity wit
failufe. This could also be(i Z oM\ the ir

Howgver, past experience wi i particular types of equipment and their ability
to aghieve functighal se Qi ignificant EM disturbances in the operating environ-
men{ can be con entOf a functional safety EMC test plan.

9.2 | Types and {: - regard to safety

EMQ testing for ; ome special considerations:

9.2.1

Usually the fuwgtional EMC tests in a product or generic standard do not consider all the
posslible EM-distuxbahces (as listed in Table 1). It is conceivable that a neglected EM
disturbance with a high level could have a safety implication.

With Tegard—to safety, it is therefore necessary to consider whether disturbances whitcht may
have been neglected in the product or generic standards can occur. If so their impact shall be
considered.
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9.2.2 Niveaux d'essai

Les niveaux d'essais fonctionnels spécifiés dans les normes CEM de produits ou génériques,
correspondent a des niveaux «normaux» de perturbations pour I'environnement. Pour les
besoins de la sécurité, les comités de produits ou les constructeurs doivent spécifier des
niveaux d'essai basés sur les niveaux maximaux susceptibles de se produire dans tous les
environnements ou le matériel est destiné a étre installé. Il est également nécessaire de
prendre en compte la distribution statistique des niveaux de perturbations, ainsi que les

conséquences possibles des défaillances en termes de blessures ou de dommages corporels.

Il sefa_donc nécessaire d'augmenter les niveaux d'essais de CEM fonctionnels d'un «facteur
de spcurité». Il n'est pas possible de donner un conseil général pour ce facteur de sécurité,
qui gdépend de nombreuses conditions. Il doit étre spécifié au cas p et peut| étre
difféfent pour chaque type de perturbation électromagnétique. Dans ceftg onstances,
il sefa nécessaire de spécifier ce facteur de sécurité de maniére un niveau
d'essai supérieur a celui requis par les impératifs de fonctionnemenrg.

Dang les matériels ou systémes contenant des parties impokxtante la\sécurité, deux
sérigs d'essai peuvent étre prises en compte:

— une série pour les parties du systéme importantes (pqurAa ite; avec des exigejnces
d'immunités plus sévéres.

NOTH L'annexe A contient, pour information, d'immunité fonctiohnelle

contehues dans les normes d'immunité CEM gergriq

9.3 | Fonctionnement du matériel pg

Lorsfiu'un systeme constity JSj iti étre soumis a essai, il est impdrtant
que |es essais soient effestué ives i ior le plus élevé.

Du {ait de la complexi faukldeNfonctionnement logiciel diG a une perturbption
élecs1romagnétiq il la totalité du systéme soit chaque fois| que
posslible soumiseNg £ i

Si c¢la n'est pasCfals i gontraintes de taille ou pour d'autres raisons, les qous-
syst%mes pe s is aeéssai séparément. |l convient d'ajouter si possible| des
«simjulateur { ¢ représenter les parties manquantes du systéme, ef les
éventuel : ement constatés au cours de cet essai partiel doivent| étre
analysé eur impact sur les performances d'ensemble du systéme.

Si lep essais sp tués dans des conditions autres que celles de l'installation proprement

dite,| les . montages™~ d'essais nécessiteront d’étre aussi représentatifs que possible, en
particulieren termes d'implantation, de parcours de cablage, et de modes d'utilisation.

9.4 Mettre I'accent sur les événements indésirables (matériels/logiciels)

Lors de la préparation du plan d'essais, I'accent doit étre mis sur les événements indésirables
(logiciels et matériels) déterminés par les procédures recommandées a l'article 8.

9.5 Favoriser les effets observables

Il peut étre utile de forcer le matériel en essai a mal fonctionner afin de déterminer si, et
comment, il crée des dangers pour la sécurité lorsqu'il est soumis aux extrémes de
I'environnement électromagnétique. On peut procéder de différentes maniéres, comme par
exemple:

— niveaux d’essais plus élevés;

— réduction de l'immunité aux perturbations;
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9.2.2 Testing levels

Functional testing levels specified in the EMC product or generic standards are related to
"normal" environmental disturbance levels. For safety purposes product committees or
manufacturers shall specify test levels which are based on the maximum levels likely to occur
in all the environments where the equipment is intended to be installed. It is also necessary to
take the statistical distribution of the disturbance levels into consideration together with the
possible consequences of failures in terms of degree of injury or harm to health.

It will therefore be necessary to enhance the functlonal EMC test Ievels by a safety factor". It

rous

EM

dist rbance In certain circumstances, it will be necessary that this safef ified
so tHat it leads to a greater test level than for performance reasons.

In ejguipment or systems with specific safety-related parts two,  s&rie , be
consfidered:

— ajlseries for system parts not relevant for safety;
- a

NOTH
EMC

bneric

9.3

Whe  out

at thp
Due it is
reco

If this is not fea s or other reasons, subsystems could be tgsted
sepgrately. "Functioy d be added if possible to represent the missing parts
of tHe system, apd\a noted during this partial testing must be analysed to

detefmine their i ystem performance.

If tepti in sghditions other than in the actual installation, then the] test
arrar|| S\ Wi be as representative as possible, particularly in terms of layout{ and
cabli S

9.4 | Focuson undésirable events (hardware/software)

In preparing the test plan, the focus shall be on the undesirable events (software|and
hardware)ydetermimed-throughthe procedures recommended-imclause 8-

9.5 Promote observable effects

It may be useful to force the equipment under test to malfunction in order to determine
whether and how it creates safety hazards when subject to extremes of the electromagnetic
environment. This can be initiated in different manners, e.g.:

— higher test levels;

— reducing immunity from disturbances;
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— accélération de la cadence de répétition des perturbations (particulierement important
pour les perturbations a faible probabilité d'occurrence, comme par exemple les
décharges électrostatiques (DES), les transitoires électriques rapides en salves (TER/S),
etc.).

Il peut étre nécessaire dans certaines circonstances de déterminer précisément le niveau
d'immunité afin de déterminer la valeur d'une éventuelle marge de sécurité. Pour ce faire, un
essai peut étre effectué au cours duquel on augmente le niveau de perturbation tout en
observant les performances du matériel ou du systéme jusqu'a ce qu'un défaut de
fonctionnement soit constaté.

L'es$al en conditions de defauf, c'est-a-dire un essal ou un defaut est volontairement intrpduit
dang le matériel, n'est pas requis par les normes relatives a la CEM. Toudtefais, un tel ¢ssai
peut|étre utile dans une norme relative a la sécurité, afin de controle portement du
matgriel aprés une éventuelle dégradation de ses parties ou de ses co

9.6 | Critéres de performances

Les péfauts de fonctionnement impliquant des risques po alués

soigheusement, comme par exemple:
_ |;

-

- lg fonctionnement indésirable lorsque le non

is a

|
Q)
c
(@}
o
3
©
o
—_
D
3
()
=}
~—
o
D
(72
o
N
3
D
=}
=
(7))

gssai séparément);

- dux modes «a séc

ffectués conformément aux spécifications produites
le constructeur et l'installateur du matériel.

boré pour valider les caractéristiques du matériel dang les
grévus. Les essais doivent étre des essais d'homologatign de
chantillonnage effectués conformément a la recommandatiop du
oncepteur (un essai a 100 % est dans certains cas déconseillg car
Les

modifications jugées nécessaires.

10 Compte rendu

Un compte rendu de l'influence des phénoménes électromagnétiques sur la sécurité
fonctionnelle d'un matériel électrique/électronique est requis et doit comprendre les
informations indiquées dans les points a) a h) ci-dessous.

NOTE Les considérations relatives aux phénoménes électromagnétiques peuvent étre intégrées a un compte
rendu de sécurité complet prenant en compte d'autres phénoménes pertinents (isolement, risques mécaniques,
etc.).
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— accelerating the repetition rate of disturbances (particularly important for disturbances with
a rare probability of occurrence, e.g. Electrostatic Discharge (ESD), Electrical Fast
Transients (EFT), etc.).

In some circumstances it may be necessary to determine the precise immunity level in order
to determine the magnitude of any safety margin. This can be determined by undertaking a
test where the disturbance level is increased whilst observing the performance of the
equipment or system until a malfunction is observed.

Testing under fault conditions, i.e. testng with a fault deliberately introduced in the equipment,
is not required in EMC standards. However this may be useful in a safety standard in order to
chedkthe behaviour of the equipment aiter a possible degradation of Its parts or compongnts.

9.6 Performance criteria

Malfunctions involving safety risks shall be carefully evaluated, e.g.¢

— non-operation when operation is required;
— unwanted operation when no operation is required,;

— deviation from normal operation.
Particular attention should be given to

— the behaviour of safety-related elements (w

— ail safe" modes.

9.7 | Test planning validation and

EMQ safety testing shall ie 2q g y the
product committee, designe 2 in$

A test plan shall dasi ¢ hded
operpting envir i S beNperformed on a type approval or sample basis
accofrding to the réco o i is in
some cases not ad\i Ces.)
The fesults of th

In the event ¥ [ nt is modified during or after the test, the relevant EMC| test
programde all | ated after the completion and documentation of any modificafions
deemed necess

10 Report

A repert-on-the-influence-ofEM-phenomen a-on-thefunsction Fonic

equipment is required and shall include the following information.

NOTE EM considerations may be a part of a comprehensive safety report considering other relevant phenomena
(insulation, mechanical risks, etc.).
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a) Spécification du matériel considéré
constructeur, type, numéro de série, etc.

b) Objet et fonctions du matériel
c) Description du matériel

(Dans la mesure ou celle-ci est utile du point de vue des influences électromagnétiques.)

d) Sites ou le matériel est installé et spécification du ou des environnements électro-

magnétiques

Identifier les phénoménes perturbateurs listés au tableau 1 considéré
dite prévu, y compris les valeurs maximales et la fréquence d'occurre

1) Spécification de la méthode d'
2) Compte rendu de la procédure d

— autres méthodes; tableaux crrea S.
3) Compte rendu des<(é lyse_de séeurité:
- éIéme{;

3) Compte rendu des essais de sécurité.

h) Coneclusions

importantsi\g|

Lxr le

3-dire

le de

He la

ues,
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a) Specification of the considered equipment
Manufacturer, type, serial number.
b) Purpose and functions of the equipment
c) Description of the equipment
(As far as relevant with regard to EM influences.)
d) Locations where the equipment is installed and specification of the EM environment(s)

Identify the disturbance phenomena listed in Table 1 which are considered to be of
importance in the intended location including the maximum values and frequency of
ccurrence

CGonsider further phenomena not covered by existing standards — i low to mlddle
f

equency fields between power frequency and 150 kHz.

pecification of the safety requirements

[«
The safety requirements should be specified as well for the saf ding to
if

ifem f) — as for safety testing — according to item g).
f) Yafety analysis
1) Specification of the analysis method (i.e. FTA, etc.):

4) Report on the safety analysis procedure:

— in case of FTA: fault tree for,e
— other methods: relevant tab

(&%)
~—

Report on the result of the safe

critical EM phenomena;

«Q

Q
—_ —
==
»w 2
© >
® @
O —
= O

o]
Q w
= QO
NG

ety.

W
Py
)
k]
o
=

h) Conclusions
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Annexe A
(informative)

Exemples de niveaux d'essai d'immunité CEM

La présente annexe est fournie pour l'information des non experts en CEM.

CEM des normes generales de prodwts speC|f|ent des niveaux dessa| d'i ité Jptés
aux exigences fonctionnelles du matériel.

Du trﬂoint de vue des exigences de sécurité, il convient d'augme , d'¢ssai
d'immunité «fonctionnels» d'une marge de sécurité appropriée.

Le {ableau A.1 donne pour information générale un Linité
«fongtionnels» et des niveaux d'essai spécifiés dans les né

Linité
5 en

Q0O [—

3 ment
L ents «classiques», environnenjents
r diqués par les normes des sgries
d
e U

Il es ériques de CEM sont des normes d'applichtion
géndrale lorsqu’j /1 de produits spécifique. Ces normes spéclfient
des essais et de ff|s ts”pour assurer un niveau d'immunité acceptable, et
peuMent de ce fait i esscogmme une référence générale. Toutefois, ellep ne
prenpent pas en g0 sccas_extréines et peuvent donc ne pas étre adaptées pour assurer
la sécurité fonction
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Annex A
(informative)

Examples of EMC immunity test levels

This annex is provided for the information of non-EMC experts.

ned—in US S nd—9 a¥a \M nrod n—ae

product standards — specify immunity tests levels normally with regard to funetjonal
requjrements to the equipment.

With|regard to safety requirements these "functional"” immunity test léve 3 ased
by an appropriate safety margin.

Tablg A.1 gives for general information a summary of the "
levels specified in the EMC generic standards.

tests

b the
that
fests

I
\
"
M
1 strial
€ 2 or
I

vhen
Nt to
nheral
uate

It is |[mportant to note
no gpecific product E
ensuyre an acceptabl
reference. Howev

to ensure functional
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Annexe B
(informative)

Exemples d'analyses de sareté de fonctionnement
du point de vue des phénomeénes électromagnétiques

Cette annexe présente deux exemples pratiques basés sur la méthode de I'analyse par arbre
de panne (AAP) pour I'applinatinn des prinnippq décrits dans les articles 8 et 9 de 1a pré: ente

spédfification technique.

— B.1 Appareil unique: Contrdleur électronique pour brileur a gaz;

wel

.2 Systéme compliqué de plusieurs appareils (a I'étude).

Conformément a 8.2, les étapes suivantes sont prises en comp

a) RPut et fonctions attendues du matériel considéré;

(=}
-
%))

tructure physique (matérielle) du matériel;

) quels niveaux d'essai.

D)
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Annex B
(informative)

Examples of dependability analyses with regard to
electromagnetic phenomena

This annex presents two practical examples based on the method of fault tree analysis (FTA)
for the application of the principles described in clause 8 and 9 of this technical Qpprifinnt on:

— B.1 Single apparatus: Electronic gas burner controller;
— B.2 Complicated system of several apparatus (under consideratio

Accqgrding to 8.2 the following steps have to be considered:
a) 4@im and intended functions of the equipment considered;
b) Ihysical (hardware) structure of the equipment;

c) software configuration (if possible with the same stru

d)
e)

f)

4

g)
h)

4
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Extraits de la CEl 61025 — Analyse par arbre de panne (AAP)
Extrait des paragraphes 6.4 et 7.4.2:

L’¢élaboration de [l'arbre de panne commence par la définition de [I'événement de téte. Cet
événement de téte est I'événement de sortie de la porte du sommet de l'arbre, alors que les
événements d'entrée correspondants se rapportent a des causes et a des conditions possibles de
l'apparition de ['événement de téte. Chaque événement d'entrée peut, Ilui-méme étre un
événement de sortie d'une porte se trouvant a un niveau inférieur. Ainsi, I’analyste progresse vers
le bas de I'arbre de panne, en passant du mécanisme au mode, jusqu'au moment ou les limites de
résolution de I'arbre sont atteintes.

énement de
1*" niveau

Porte de
1*" niveau

Evénements de
2°™® niveau

Autre événement — non électromagnétique

iption"de O Evénement de base

Informations requis

e Code événement

¢ nom ou description de I'événement

e niveau

« probabilité d'occurrence (le cas échéant)

p—

Entrée Sortie
transfert transfert

| pour cause commune

Porte ET Porte OU

IEC 475/01

Figure B.1 — Symboles pour la construction d'un arbre de panne
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Extracts from IEC 61025 — Fault Tree Analysis (FTA)
Extract from 6.4 and 7.4.2:

Fault tree development starts with the definition of the top event. The top event is the output of
the top gate while the corresponding input events identify possible causes and conditions for
the occurrence of the top event. Each input event may itself be an output event of a lower level
gate. In this way the analyst proceeds down the tree transferring attention from mechanism to
mode, until ultimately the limit of resolution is reached.

Top event
(undesirable event)

- :
< | ol event

1st level gate

2nd level events

Other — non electromagnetic — event

Legend :

Q Basic event

o | eventicode
¢ | name or description of event

o | Tevel

« probability of occurrence (if appropriate)

p— P

AND gate OR gate Transfer in Transfer out

for common cause

IEC 475/01

Figure B.1 — Symbols for the construction of a fault tree
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B.1 Exemple B.1: Contréleur électronique pour brileur a gaz
B.1.1 Objet et fonctions attendues du matériel

Le contrbleur électronique pour brlleur a gaz est destiné a commander un brdleur a gaz. Un
brileur a gaz est considéré comme un appareil critique pour la sécurité qui doit satisfaire aux
normes de produits correspondantes. Le contrdleur assure deux fonctions principales:

a) commander les fonctions de l'appareil:

c'est-a-dire fournir de I'eau chaude de chauffage central ou de I'eau chaude sanitaire avec
r"guiatiuu detatempérature;

b) protection:

est-a-dire détection jusqu'a deux défaillances indépendantes septibless d’entrainer
ne situation dangereuse. Si une telle défaillance est détectée, ¢ x doif étre
fermée. Ceci implique un contrble séquentiel avant chaque : n contrdle

ntinu pendant le fonctionnement. Les paramétres dé 0\ (e rietés de
I'eppareil. En général, une défaillance critique primaire doit étre t YS élai
aximal de 3 s i \ r la
premiéere protection) doit étre détectée dans un délai maxi
B.1.2  Structure matérielle du matériel
Voir ffigures B.2 et B.3.
a) Ues mesures générales de sécurité sgnt liees ssug (risques pour la sécurité):
1 surveillance de la flamme (capteur ique aviter I'écoulement de gaz non bralé;
1 thermostat a limite élevation excessive de la température
1 détection de la §i i Meviter lajgombustion toxique.
b) Des mesures de s i acifig t [iees au contrbleur de braleur proprement djit:
- protectio@ i 'alimentation, chien de garde, contrble| des
ROM/RA 3

5"S S kdle de l'alimentation secondaire, contrdle du chieE de
garde, controle RAM secondaires et contrble de I'amplificateur de flammie.

B.1.3

Pour simplifier &« \ , seules les fonctions importantes pour la sécurité sont prisgs en
compte ci-dess@us (sans étre décrites en détail).

Il existe deux groupes de fonctions de sécurité:

a) IUD bUlIthiUb idllbéb a id buitc d'UIIU dGIIIdIIdU dU bildiUul, iUb bUIItIG:Ub Déqucllt;Uib.
— pression d'air;
— fausse flamme;
— dégagement de gaz;
— allumage.

b) des autocontrbles de diagnostic effectués en continu pendant le fonctionnement du
contréleur et du braleur (voir B.1.5).
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B.1 Example B.1: Electronic gas burner controller
B.1.1 Aim and intended functions of the equipment

The electronic burner controller is intended to control a gas burner. A gas burner is regarded
as a safety-critical appliance which has to meet the relevant product standards. The controller
should carry out two main functions:

a) control the functions of the appliance:

i.e. provide hot water for central heating or domestic hot water with a temperature control,;

b) feguarding:

ile. check for up to two independent failures which might cause a hgzardous situation. If

uch a failure is detected, an independent gas valve has to be sh es a
quential checking before each start and a continuous chegki ess.
Harameters depend on the properties of the appliance. In genera gilure

nas to be detected within 3 s while a secondary failure (i. G e first sdfegliard)
as to be detected within 24 h.

B.1.2 Hardware structure of the equipment

See Figures B.2 and B.3.

- flame supervision (optical sensor
- high limit thermostat, to prevent a t
- air pressure detectid

- primary s nsor
checks;

- secondary
ROM/RAM

g power supply check, watchdog check, secondary
plifier check.

B.1.3

For simplificati his example, only the safety-related functions are considered |here
(without being i

Two |groups;of safety functions should be mentioned:

a) spfety checks initiated after a heat demand; sequential checks:

air pressure;

false flame;

gas release;

ignition.
b) diagnostic self-checks made continuously during the operation of the controller and the
burner (see B.1.5).
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Retour — 1

—> Allumage

Verrou Pilote ____j Pilote ___;/ Pilote

Neutre

/

Visu Clavier

> °
S A
g
a
(@]
\ = 5
] o] -
2] © Multiplexeur | Multiplexeur |1
]
IS (@]
: Vv v VvV
N (@]
é Capteurs
O
5 Vfchien de garde Chien de garde Pilote chien

de garde

5
/I\ RAZ _|0 _||:|_4MHz

Phase

Figure B.2 — Contréleur pour braleur a gaz: structure matérielle

IEC 476/01
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Neutral
2
§ é Gas valve Z M Fan @ Pump
i 5 Feedback — 1
Latch Driver ____(_‘)/ Driver .____3/ Driver ___(;5
@) © (/
Display Keyboard Qx N\ >
g igh limits
@ (\ thermostat
RS 232 \_/
ain c@r
Feedback — 2
12Miz /3 M & -
T <) AN
/ \g\\/\ D
o A
3 N\ 8
E2 p(ﬂ\ S %
g s| 3
\ i -% S Multiplexer | Multiplexer 11
5| €| 6
g ¢ v oy ovoov v
8 Sensors
Watchdog Watchdog © /
5V watchdog driver ({

5V mains

t

Reset _| J’

T

1

—

4 MHz

Phase

Figure B.2 — Gas burner controller: hardware structure

IEC 476/01
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Brileur
Moteur Moteur
Vanne gaz ventilateur pompe
Pilote Pilote Pilote <
Contfdleur /\\\
propfement dit
(.
Alimentation ——— Controleur -\%e Capteurs
Prc:lection \>
prinmpaire Q
§> Controle
5 hien de Controle capteurs, y
coqirole garde ROM/RAM compris
amplificateur
de flamme
Proté¢ction
sec(IJ.dﬂLe
5 6 5 tréle de
Contréle Controle Controle ICon ro
alimentation chien de ROM da Iampltlflcateur
i o e
secondaire garde RAM secondaire de?l;qn?me

Figure B.3 — Contrdéleur pour brileur a gaz: synoptique

IEC 477/01
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Burner
fmmmmmmmm e
| |
Gas valve Fan motor Pump motor | Display i
|
| |
L 1
r
|
|
:
|
__________ -
Driver Driver Driver
Acfual
controller
Power Controller iri Sensors
supply <\
N N
Primary
safgguard Q/)\)
x Sensors
Pow I Watehdo ROM/RAM check, incl.
che check flame amplifier
Secpnd -\ ~
safdguari \
Seécondar Watchdog Secondary Optical-flame
power supply check ROM ‘ check amplifier check
check RAM

Figure B.3 — Gas burner controller: Block diagram
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.4 Environnement électromagnétique et niveaux d'essai fonctionnel

Le brileur considéré est destiné a étre installé dans un environnement résidentiel. Les essais
d'immunité CEM et de sécurité fonctionnelle correspondants sont spécifiés par exemple dans
le tableau B.1. Pour un environnement industriel, des niveaux d'essai d'immunité et de

séc

urité supérieurs sont pris en compte.

Noter que tous les phénoménes électromagnétiques listés dans le tableau 1 n'ont pas été
jugés pertinents pour ce type de matériel.

B.1

L'objet de I'analyse des dangers et des risques est, pour les risques de
(évéphements de téte), de déterminer:

.5 Objet de I'analyse des dangers et des risques

duels phénoménes électromagnétiques peuvent provoquer ces
hase),

dt a quels endroits du dispositif, afin de prendre les mesureg

Bvénements suivants — événements de téte — ne doive
p:

az non bralé

ause: pas d'allumage et détection défectueuse

ause: capteur de commande de te

g
G
température trop élevée
G
dombustion toxique

G

B.1.¢

Pour cas du «gaz non brdlé» est dévelpppé
ci-dg glaborer des AAP similaires pour les autres|cas:
«tem ique»

B.1.6.1

L'arh ' aboré conformément a la CEl 61025 (les caractéristipues
impg S le tableau en introduction de la présente annexe).

L'arQre d ' 2 non brdlé» est représenté a la figure B.4. Noter que

prend en compte que les influences électromagnétiques. Tous les
ptibles d'avoir une incidence sur la sécurité du contrdleur, tels qu'une
efaillance d'un“tomposant, un erreur de manipulation de l'opérateur, etc. ne sonf pas
inclus/a cet arbre de panne afin que celui-ci soit strictement limité aux gffets
dlectromagnétiques;

les événements et influences électromagnétiques non directement liés a I'événement de
téte ne sont pas inclus dans l'arbre de panne:

par exemple, dans le cas du «gaz non brilé», on pourrait penser qu'une défaillance du
ventilateur pourrait affecter cet événement. En fait, une défaillance du ventilateur est
détectée par une «combustion toxiquey;

la «tension d'alimentation» sera prise en compte dans ce cas comme une «cause
commune» et traitée une fois seulement au niveau le plus bas (avec un symbole de sortie
de transfert).

Le circuit d'alimentation peut étre trés compliqué et sera analysé comme un sous-systéme
séparé dans un arbre de panne séparé.

Le «contrble de I'alimentation» (voir figure B.3) peut étre utilisé aussi bien pour la tension
secteur que pour la tension 5V = des circuits électroniques de sorte qu'un seul contrble
de l'alimentation est nécessaire.
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B.1.4 Electromagnetic environment and functional test levels

The considered burner is intended to be installed in a residential environment. The corres-

ponding EMC functional immunity and safety tests are specified for example in Table B.1
an industrial environment higher immunity and safety test levels are considered.

. For

Note that not all the electromagnetic phenomena listed in Table 1 have been judged as being

relevant for this kind of equipment.

B.1.5 Purpose of the hazard and risk analysis

Purplose of the hazard and risk analysis is for the undesirable safety risks (top eventp) to

deteft:

- hich electromagnetic phenomena can cause these risks (basic evg
— at which places in the device, in order to take appropriate mitiga

The following events — top events — should not occur with a gas
— unburned gas:

use: no ignition and defective flame detection;
— teémperature too high:

use: defective control temperature sensor @
— poisonous burning:

B.1. Fault tree analysi

For the purpose of this exa
practice similar FTA's

"poigonous burning".
B.1.6.1 Constri'

The

11

In
and

been carried out according to IEC 61025 (the relgvant

impo arised in the table in introduction to this annex).

The " is represented in Figure B.4. The following points shoul|d be

noted.

= siders only EM influences. All other effects which may have an influence
q afety like component failure, wrong handling by the operator etc., |shall
rot betincluded 'in this fault tree, in order to be specific with regard to electromaghetic
gffects’
events—and—EM-influences—which—arenotdirecttyretated—to—the—top—eventshaltnot be

included in the fault tree.

- For example, in the case of "unburned gas", it could be thought that a fan failure could

affect this event. In fact a fan failure is detected by a "poisonous burning".

— The "supply voltage" has to be considered in this case as a "common cause" and is

treated only once at the lowest level (with a transfer-out symbol).

The supply circuit may be quite complicated and should be analysed as a separate
system in a separate sub-fault tree.

sub-

The "power supply check" (see Figure B.3) can be used as well for the mains voltage as
for the 5V = supply of the electronic circuits so that only one power supply check is

necessary.
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non fonctionnement de la vanne de gaz
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|

Signal erroné
du pilote

Couplage sur le
cablage de vanne

Tension d’glimentati
trop\faib

\
O

il

Bignal erroné
u contrdleur

Couplage sur le
cablage dy pilgte

-

AN
CIRCD

C> Tensjon d’alimentation

trop faible

A

>

Si

ghaux d’entrée
erroné:
retour

ouglage sur
le/cablage du
contréleur

capteurs
sensors ™
clavieg

Couplage sur
le cablage
d’entrée

Tension
d’alimentation
trop faible

@ N A

De I'arbre secondgire
de panne

em =PRénomenes electromagnetiques = evenements de base, voir e tableau B3
em4 = HF — rayonnée

em1 = BF — conduite
em2 = BF — rayonnée
em3 = HF — conduite

em5 = DES

Sl

IEC 478/01

Figure B.4 — Contréleur pour brileur a gaz: AAP pour I'événement de téte gaz non brilé
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Unburned
gas

Uncontrolled operation or
no operation of gas valve

N\
a8

Wrong s.lgnal Coupling on wiring up ltag
from driver to the valve too\o
a W
XV/
Wrong signal ouph nwi Supply voltage
from controller to the dhiyer, too low

Coupling Coupling Supply jr
on on voltage
mory controller input wiring too low
rom
em5

EM = Electromagnetic phenomena = basic events, see table B.1
em1 = LF — conducted From sub-fault tree
em2 = LF — radiated

em3 = HF — conducted
4 = HF — radiated ‘ ‘
Z$5=ESD e @ @
(em3) (Em5)

IEC 478/01
Figure B.4 — Gas burner controller; FTA for the top event unburned gas
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Tableau B.1 — Exemple de phénoménes électromagnétiques et niveaux d'essai

pour un appareil unique

Evénement perturbateur de base Essais d'immunité Essais de sécurité
Niveaux d'essai fonctionnel Niveaux d'essai fonctionnel
typiques typiques
Harmoniques sur le secteur Non applicable Non applicable
Signaux sur le secteur Non applicable Non applicable
Creux de tension (critéres B) 50 % > 20 ms 50 % > 20 ms
Coupures de tension (criteres C) 100 % > 20 ms 100 % > 20 ms

Champ magnetique a la frequence Non applicable
du régeau

Non applicable

Onde|de choc 1,2/50 ps
alimefptation secteur et lignes de
commjande non symétriques:

entre [lignes 0,5 kVp

entre [ligne et terre 1kVp

Transjtoires oscillatoires Non applicable }\@n aﬁ%bﬁ\ )
Transjtoires rapides en salves

sur I'glimentation secteur 1kV, 2K

sur lep lignes de commande 0,5 kVp wp

Pertufbations conduites induites par |3 Vems + 6 dB aux fréquences CB/et
les rafdiofréquences 150 kHz a ISM
80 MKz

VMB aux fréquences CB et

1S

Y

j V/m, + 6 dB aux fréquences ¢B
£ 1SM

Champ RF rayonné 80 MHz a 3 V/Im, +\§ dB aux\réquexces et
1 000| MHz ISM

Téléphones mobiles 6 V/im 20 V/m

900 MHz et 1,89 GHz, d > 0,5m (\

DES au contact 4 \) 6 kV
Hans I'air kV 8 kV

NOTE 1 Valeurs issues d

NOTE 2 Les «niveaux
contihuer de satisfa

Les a ces niveaux le matériel en essai peut étre influencé, mais
qu'il s exigences de bon fonctionnement. Toutefois, il doit contirfjuer
d'asg dcuri & i i , b) ou c)).

NOTE es |mp'cat|s de sécurité et pour les environnements plus séveéres, des nivejaux
d'esqai & 5Cessaires (comme par exemple environnements industriels, téléphopes
mobi

nt qu'a ces niveaux le matériel en essai (EST) Hoit
nement (article 7, a)).

B.1.6.2 Evaluationde I'arbre de panne du point de vue de la sécurité

L'arfre de panne illustre d'une maniére générale quels phénoménes électromagnétiques | les

évérnlements de base — ont une influence sur les diverses parties du dispositif.

phérnmn‘:nnq électromagnétiques peuvent avoir_en fonction de leur niveau un effet plL

Ces
s ou

moins grand sur ce dispositif, susceptible de donner lieu aux différentes classes de
dégradation spécifiées dans l'article 7 (pas d'effet significatif, effet auto-récupérable, effet
récupéré par l'opérateur sans dommage, dommage). Toutefois, tous ces effets n'ont pas
nécessairement un impact critique sur la sécurité.

Sur la base de la conception du matériel (mesures de protection, par exemple) et de
I'expérience (résultats obtenus avec des matériels similaires), l'ingénieur en CEM
évaluer quels phénomeénes électromagnétiques — au niveau le plus élevé des perturbations
dans I’environnement — peuvent avoir ou auront un impact critique sur la sécurité.

peut
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Table B.1 — Example of EM phenomena and test levels for a single apparatus

Disturbance basic event Immunity tests Safety tests
Typical functional test levels Typical safety test levels
Harmonics on mains Not applicable Not applicable
Signals on mains Not applicable Not applicable
Voltage dips (criteria B) 50 % > 20 ms 50 % > 20 ms
Interruptions (criteria C) 100 % > 20 ms 100 % > 20 ms
Power frequency magnetic field Not applicable Not applicable

Surg s+ ")IRn HE

maing
line-t
line-t

and unbalanced control lines:
-line

-earth Vo 1kVp

0,5k
1KV, 2 kv,

Oscillptory transients Not applicable Not agﬁ\%t{

on m4g

Fast fransient bursts \/
qins 1 kVp kVp
on coptrol lines 0,5 kV, kVp

Condyicted disturbances induced by |3 Vems + 6 dB at CB- and & <mf @ _dB at\CB- and
radioqfrequencies 150 kHz — 80 MHz | ISM frequencies eqlenvies

Radiated radio-frequency field 80 — |3 V/m, + 6 dB at CB- and MdB at CB- and
1 000|MHz ISM frequencies (7 N/I fre cies

Mobilg phones 6 V/im N
Hz and 1.89 GHz, d > 0,5m (\

900 M
ESD $ontact 4KV /dkv

qir 4 kv 8 kV
NOTH 1 Values quoted from CENELEC EN 50165. \)
NOTH 2 The "immunity test le \ ¢ls theNequipment under test (EUT) has to maintain its
functipnal requirements (clause
The "pafety test levels" impl ay be influenced, but does not have to fulfil the
functipnal requirements, howevey/it\has, to inta fe state after the tests (clause 7, items b) and c)).
NOTH 3 For other evere environments higher test levels may be necesgsary
(e.g. Industrial envirohgre i than 0,5 m).
B.1.6.2 fault tree with regard to safety
The [fau sents\in a general manner which EM phenomena — the basic evenpts —
havg an various parts of the device. These EM phenomena can have,
according to a more or less strong effect on this device, which may lead t¢ the
diffefent classes™ef degradation specified in clause 7 (no significant effect, self-recovefable
effedt, opérator recovered effect but no damage, damage). However, not all off these effects

may

have-a critical safety effect.

Basing on the design of the equipment (e.g. protection measures) and on experience (results
with other similar equipment), the EMC engineer can evaluate which EM phenomena - at the
highest environmental level of the disturbances — can/will have a critical safety impact.
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Une telle évaluation est faite pour le cas du «gaz non brdlé» dans le tableau B.2. Elle montre
que

— les creux et coupures de tension secteur, tous les phénoménes conduits et rayonnés a
haute fréquence, les DES peuvent avoir une influence critique en termes de sécurité;

- les champs magnétiques a la fréquence du réseau et les harmoniques de la tension
secteur sont peu susceptibles d'avoir une influence critique mais il convient peut-étre de
ne pas les négliger entierement;

- les phénoménes rayonnés a haute fréquence peuvent affecter tous les éléments du
contrbleur.

Le tgbleau permet d'identifier quelles parties il est nécessaire

— de concevoir avec soin du point de vue de la sécurité;
- d’examiner avec soin en cas de défaillances lors des essais de §é
Notefr que le tableau B.2 montre que certains phénomeénes {peu - Lr la

sécurité mais n'ont pas encore été pris en compte dans la ante.
lls est néanmoins nécessaire qu’ils fassent I'objet d'essai

forjctionnement siir du contréleur pour briileur3

Phénomeénes | BF — conduits h HE co}rdzlit HF - rayonnés | |[DES
é elctromagnétique rayo

P'thie de PEST Harm. | Creux Ch rt. . Tr. cw cw Tél.
Coup. Mag - \ salv. mobile

compris secteur

F-
és
. OSC
1 [|alimentation y ? \ \\3< | x X X X X

2 |Memoire - \-j - - - X X X
contréleur “
3 IAccessoires - -

Capteurs

Clavier /\ KA

4 |fcabiage interng’] \\ 8 >'7 - - - - X X X
\\

? X ? X X X X X

5 Céblage externe -

EST 3 Matériel }ebsyf?réquence HF = Haute fréquence DES = Décharge électrostaftique
Harm| = i . = Coupures Mag. = Magnétique Surt. = Surtensions

Surt. F Su . = Transitoires oscillatoires Tr. salv. = Transitoires en qalves
CW =|Ondes obile = Téléphone mobile

NOTH X indigue nce critique probable;

? indique une influence critique improbable;

> indique qu'une influence critique peut étre négligée.

B.1.7 Recommandations pour la conception du contréleur pour brileur a gaz

La norme de produits pour brileurs a gaz exige un «critére a deux défaillances»: il convient
gu’aucune situation dangereuse ne soit créée par une défaillance unique ou deux défaillances
indépendantes.

Un exemple de cette philosophie est donné a la figure B.2. Si une défaillance se produit dans
le circuit de contrdle de I'alimentation uniquement, il s'agit d'une défaillance dite dormante qui
n'entraine pas de situation dangereuse. Lorsque le circuit d'alimentation est défaillant et
fournit une tension trop faible, le contréleur principal ne fonctionne donc pas correctement et
produit des signaux aléatoires vers les sorties, qui peuvent entrainer une ouverture de la
vanne de gaz. Il convient que deux défaillances indépendantes de ce type n’entrainent pas de
situation dangereuse.
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Such an evaluation is made for the case of "unburned gas" in Table B.2. It shows that

— voltage dips and interruptions in the mains, all high frequency conducted and radiated

phenomena and ESD may have a critical influence with regard to safety;

- power frequency magnetic fields and harmonics of the mains voltage are unlikely to have

a critical influence but should perhaps not be fully neglected;
- high frequency radiated phenomena may affect all the elements of the controller.

The table allows to identify which parts must be

- (darefutty designed withr regard to safety;
— darefully examined in case of failure when testing for safety.
It should be noted that Table B.2 shows that some phenomena

which have not yet been considered in the relevant product st
shodld be tested.

Tablle B.2 — Evaluation of the influence of the EM disturb
gas burner controller with regard to

EM phenomena| LF-conducted | LF-radiated /HF?espdu ed > HF-radiated ESD
Part ¢f the Harm. | Dips, | Magnetic o\\ose fr | 7B cW | cw | Mobile
EUT Interr. f'}I’d\ N\ Phone
1 |Power supply |2 X - U X X X
including mains
2 Controller - - - - N - - X X
memory C
3 Accessories - - - \) > - - X X
Sensors
Keyboard I\ N\
4 Internal wiring - k \—/\ ? S - - - X X
5 |[External wirin§\} < X 2 X X X X
EUT § Equipment unde, quency ESD = Electrostatic discharge
Harm| = Harmonics frequency Interr. = Interruptions
Osc. fr. = Oscillatory ansien ast transient bursts  CW = Continuous wave
NOTH X indicaies a itical ipfluence;
? ipdicates ag unhkelycriticat'influence;
ndic '§QK influence can be neglected
\\>
B.1.T (Recommendations for the design of the gas burner controller
The broduct standard for gas burners rnnnlrnc a"two failure criterion” no hazardous situhtion

should be created by a smgle failure or two independent failures.

An example of this philosophy is shown in Figure B.2. If a failure occurs in the power supply
check circuit only, it is a so-called sleeping failure which does not cause a hazardous
situation. When then the power supply circuit fails and provides a too low voltage, the main
controller does not operate properly and generates random signals to the outputs which can
cause an opening of the gas valve. Two such independent failures should not lead to a

hazardous situation.
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De ce fait, la conception nécessite les trois couches illustrées a la figure B.3:

la couche de commande;

la couche de protection primaire, capable de détecter les défaillances dans la couche de
commande et de fermer le robinet de gaz indépendamment, et

la couche de protection secondaire, capable de détecter une (deuxieme) défaillance dans
le couche de protection primaire et de fermer la vanne de gaz indépendamment. (Dans les
systémes a microprocesseur, les couches de protection peuvent étre combinées: le
processeur de commande et le processeur de protection peuvent se protéger
mutuellement, voir I'exemple de la figure B.2: contrdleur principal et chien de garde, qui

131 Un deuxieme mIiCToprocesseur).
Cette¢ explication montre clairement qu’il convient d’éviter les erreurs de cause. (commune
dueg aux phénomeénes électromagnétiques. Il est important que le le, le
circuit de protection primaire et le circuit de protection second S 5 de
défalllances simultanées. De ce fait, la conception nécessite des citcuits \con ts aveq des
techpologies différentes et des niveaux d'immunité différents.
En outre, il faut savoir que si les essais ont démontré un qures
de dorrection seront considérées avec soin. Un c iné a
supprimer une tension transitoire qui entrainait I'ou i gaz
peut|devenir défectueux et créer de ce fait une défaillance/dof
Il fayt enfin savoir que I'immunité éleCtron ‘ 0 3 peut
évollier lorsque ce module est intégré anun apps i ion & . L btion
du c¢ablage ainsi que les propriétés du—boiti i i . Un
essal d'immunité de l'application est né i
B.1.8 Conclusions coR
A la|suite de I'analys ndra
les iIformations !
a) les perturbatio
- ainsiqu'é e de
produits correspondanie du i i 'j ité i hotre
exem eurour bridleur a gaz: harmoniques et transitoires oscillatoirg¢s
b) lés ni
- soitde ‘ i , Si -Ci i [ 'epsais
Spéci a sécurité;
- soit les’niveaux d'essais fonctionnels renforcés par une marge de sécurité appropifiée;
- soit’encore les exigences nationales spécifiques;
C) |lesevénements de sécurité indésirables

dont la non-occurrence sera controlée.

Dans le présent exemple d'un controleur pour brdleur a gaz, les niveaux d'essai de sécurité
requis sont spécifiés dans le tableau B.1.

Normalement, le montage et les procédures d'essai spécifiés dans les normes fondamentales
CEI 61000-4 seront appliqués mais des procédures plus sévéres peuvent étre prises en
compte. |l est recommandé de ne pas soumettre a essai le contréleur seul mais I'ensemble du
systéme y compris le brlleur et le cablage entre le brlleur et le contréleur qui est susceptible
d'étre influencé par le rayonnement a haute fréquence.
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This implies that the design requires the three layers as shown in Figure B.3:

— the control layer,

— the primary safeguard layer, being able to detect failures in the control layer and to shut
down the gas valve independently,

— the secondary safeguard layer, being able to detect a (second) failure in the primary
safeguard layer and to shut down the gas valve independently. (In microprocessor
systems the safeguard layers may be combined: the control processor and the safeguard
processor can safeguard each other; see the example of Figure B.2: main controller and
watchdog, which is a second microprocessor.)

This|explanation makes it clear that common cause errors due to electromagnetic phenomena
havg to be avoided. The control circuit, the primary safeguard circuit( and the.secondary
safeguard circuit should not suffer from simultaneous failures. Therefgre!the<desi Liires
circuits built with different technologies and different immunity levels~

Furthermore, it is important to realise that if testing has dem¢nstra
mitigation measures should be considered carefully. One additional
trangient voltage which caused an unwanted opening of the ga

and thus creating a sleeping failure.

Finally, it should be realised that the electromagn
change when this module is built into a~gas ap

as well as the properties of the enclosure car
application is necessary.

B.1.8 Conclusions with regard to the

Follgwing the above ana
following information:

a) the electromagke
possibly @

standard jus

duct

- eitherXfrom the s for

- orth i gt levels enhanced by an appropriate security margin,
ific national requirements;
c) the unwanted safety events

—

ne fion-occurrence of which has to be checked.

In the present example of a gas burner controller the required safety test levels are specified
for example in Table B.1.

Normally the test set-up and procedures specified in the basic standards of the IEC 61000-4
series should be applied, but more severe procedures may be considered. It is recommended
not to test the controller alone but the whole system, including the burner and the wiring
between burner and controller, which may be influenced by high frequency radiation.
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B.2 Exemple B.2: contréle-commande d'un poste a haute tension

L'analyse par arbre de panne (AAP) est également appliquée pour l'analyse de sécurité des
gros systémes, comme par exemple, dans le domaine électrique, les matériels de contréle-
commande des centrales électriques ou des postes a haute tension. Ces systémes sont
constitués par un grand nombre de dispositifs individuels, et une AAP compléte donne lieu a
un travail long et parfois compliqué. Le but du présent exemple n'est pas, dans le contexte de
la présente spécification technique, méme s'il est limité a la CEM, d'effectuer une analyse de
sécurité compléte. La présente annexe se borne a indiquer le chemin qui peut étre suivi pour
les gros systémes. Elle traitera du systéme de contrbéle-commande d'un poste HT/MT et d'un
exemple—deguipement-deprotection—a-savoirlaprotectionconirelascourts-circuits—sun une

ligng HT.

B.2. But et fonctions attendues du matériel

Un schéma d'un poste HT/MT est donné a la figure B.5.

Le mpatériel de contréle-commande a de nombreuses fonctions R étre
résumées et regroupées comme suit:

rotection des lignes et des transformateurs (co
es huiles, etc.);

ques

ommandes de fermeture/ouverture des
hanuelles);

ou

bma-
ques ou manuelles);

errouillage;
raitement EN/HORS-Ij
nesure et comptage;
— gffichage;

— dlarmes; @
— telécommunicatio

B.2.2

¢
q
d
M
— dommandes de fermeture/ouverture de
t
\Y
t
M

La figure B.5\mon . Elle

A ur le
brrain»: t BUurs,

our(chaque départ: ligne, transformateur, bus barres, une «unité de contréle terraih». Il
'agit> d'une armoire ou de tout autre type d'enceinte dans laquelle sont montég les
ppalc”o illota”éa Ul :C tclld;ll. lC:d;a dc PIUtht;UII, bUIIIIIIaIIdC Ct IMMICouUilcT :U ale,

communication avec l'unité centrale, etc.;

— dans le batiment de contrble: I'unité centrale qui permet la télécommande des appareils
installés sur le terrain, des fonctions centrales de traitement et de la télécommunication
avec un réseau de distribution central ou autres postes.

La figure B.6 montre cette structure a trois couches pour la fonction de protection contre les
courts-circuits.


https://iecnorm.com/api/?name=4b3d0147d903dfa31c3ec5ba1e1e7b60

TS 61000-1-2 O IEC:2001 -71-

B.2

Example B.2: Control-command of a high voltage substation

Fault tree analysis (FTA) is also applied for the safety analysis of large systems, as for
example, in the electrical field, control-command equipment of generating stations or high
voltage substations. Such systems are constituted by a large number of single devices and a
comprehensive FTA leads to a long, sometimes complicated, work. It is not the aim of this
example in the context of this document, even if limited to EMC, to carry out a complete
safety analysis. This annex is limited to showing the route which can be followed for large
systems. It will deal with the control-command system of an HV/MV substation and of one
example of protection equipment: protection against short-circuits on an HV line.

B.2. Aim and intended functions of the equipment

A schematic of an HV/MV substation is depicted in figure B.5.

The
and

B.2.2 Hardwa

Figure B.5 shows if
threg-layer structy

control command equipment has numerous functions to fulfil,
grouped as follows:

grotection of the lines and transformers (short circuifs,
dtc.),

ON/OFF commands of the circuit breakers (automatie~or
ON/OFF commands of the isolating switches

nterlocking,
ON/OFF-line processing,

measurement and metering,
display,
dlarms,

telecommunication

ruc

ih the hig

qowe

fpr eac \ine

Kind of ehglosure in which are mounted the field devices: protection relays,
dommand-and medsurement, communication with the central unit, ...

rised

tics,

as a

ners,

bther
local

in the_¢ontrol building: the central unit, which allows the remote control of the field v

nits,

dentral processing functions and telecommunication with a central network dispatching or

with other substations.

Figure B.6 shows this three-layer structure for the short-circuit protection function.
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Vers centre de distribution

Vers autres postes

Unité centrale poste

- Télécommande et télésurveillance

- Traitement et régulation
- Mesure et comptage
- Surveillance et affichage

- Verrouillage
- Télétransmission
- Téléprotection
L /N \

4
%Y N

Unité sur le terrain Unité sar I(\e\te rain Unité sur le terrain
transformateur u \j ligne

- Protection - Protection

- Commande - Commande

- Controle - Controle

- Mesure - Mesure
et comptage et comptage

- Surveillanee - Surveillance

- Verrou - Verrouillage

Snave | [u 1 e

/ Bus barre 220 kV par ex.

A <
\
!

ignaux\[ udil

tigne H
Transformateur

HT/MT D—H‘I
I MT 110 kV p. ex.

IEC 479/01

Figure B.5 — Structure générale du contréle-commande d'un poste haute tension
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To dispatching center

To other substations

s/s Central unit

- Remote command and control
- Processing and regulating
- Measurement and metering

- Monitoring and display
- Interlocking

- Teletransmission

- Teleprotection

Field unit Field unit K} Field unit
transformer /buépx G > line
- Protection Protection J - Protection
- Command -Gomm - Command
- Control - Control - Control
- Measurement - Mg (ng - Measurement
and metering Alntepacking and metering
- Monitoring - Monitoring
- Interlocking “/\ Q - Interlocking
Signals l M %als U TI Tdc Signals \L u |l Wdc
\\w / e.g. 220 kV busbarsl\
é HVIMY x\ HV line
I transformer )
{i i
MV e.g. 110kV
V

IEC 479/01

Figure B.5 — General structure of the control command of a high voltage substation
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I
Unité : Delvers Secours du :
centrale ! distribution centrale poste distant |
; :
Ensemble | n m l
télécom : ____________ :
|
| V1 |
________________________________________ il
Y !
Ensemble : :.rst ibuti tral _|J> J)}_ Commandes :
commande | -ds [' lj_'?n (ien raie ? 9 locales :
e ' !
T dc n »IA:
Des autres unités
sur le terrain
Unité
centrale
Ensemble
télécom
Ensemble
commande

Arrét

Marche

Doemaine HT

— ] L
B

T

IEC 480/01

Figure B.6 — Schéma de la protection contre les courts-circuits
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|
Central : From/for central Back-up from |
unit i dispatching remote substation |
Telecom ! n m :
set e b :
| V1 |
o
| itori |
Control ! To momtormg . L L Local l
! - central dispatching —| |
set ! . T T commands
: - remote substation |
_____________________________ | e ——
‘ dc n J/
From other
field units
) Rt Nl
Central !
unit i | .ax Phase U
|
Telecom I S
set i IZ ”””” </
|
|
|
R S —
|
|
Control |
set

W

|

% off
On

High voltage

field
B A
%ng

P

IEC 480/01

Figure B.6 — Schematic of the short-circuit protection
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Dans les postes classiques — anciens, une grande partie du matériel est constituée d'élé-
ments électriques/mécaniques: relais, instrumentation, etc. Une autre partie est électronique.

Le cablage est constitué de cables cuivre blindés.

Dans les postes modernes, le matériel est presque entiéerement électronique, seuls les r
intermédiaires d'entrée/sortie étant mécaniques. Le cablage est constitué de liaisons a
optique moins sensibles.

elais
fibre

Pour ce qui concerne les fonctions de protection considérées dans le présent exemple, les
dlsposmfs de protectlon placés dans Ies unltes sur Ie terrain neceSS|tent un systéeme de

liaiso

dans
ir la

ité de

n de

B.2

Les défai ici i , i ité, par le malivais
fonclionnement des dispositifs matériels et il n'est pas S il ici.
B.2

En ipart
d'en 5Sais
fonc wesS de produits correspondapntes:
auto k] 60870], relais de protection [gérie
CEIl p0255-22 par exemple], Toutef0|s : dent pas encore de niveaux d'g¢ssai
de securité et ceux-ci serp i chargé du projet

Les |experts en CEM pour p orit une distinction entre trois catégorigs de

pertdrbations:

- les perturbatio; S
— les perturbatio
— les perturb

Les s’et, dans une large mesure, les perturbations de courte durée
a oCcCurm aciles a évaluer et il est facile d'assurer des mesures de protegtion.
Toutgfois, a faible occurrence peuvent étre difficiles a évaluer, en partigulier
leur i et peuvent étre les plus dangereuses en termes d'intégrité de la
sécurité.

oste

Une |vler d'ensemble des perturbations électromagnétiques se produisant dans un

HT/MT estdonmée pour mformation générate dans fe tabteau B-3:
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In classical — older — substations, a great part of the equipment consists of electrical/
mechanical items: relays, instrumentation, etc. Another part is electronic. The wiring is made
of shielded copper cables.

In modern substations the equipment is almost fully electronic, with only the in-/output
intermediate relays being mechanical. The wiring is made of less sensitive fibre optic links.

With regard to the protection functions considered in this example, the protection devices
placed in the field units need a back-up: this can be a second set of protection devices or a
back-up in the central unit. In this present example for the protection of lines a third solution is

pres eTted—the IL)dt,'r\-up IS pluviu'cd by the pluicuiiun |cidy> attheotherendof thetime—m the
othef substation and the disconnecting order is transmitted via the teleco ication-ink.
B.2.3 Software configuration

Software failures are reflected with regard to safety by the wrong rdware
devig¢es and need not to be considered in detail here.

B.2.4  Electronic environment and functional test leve

In pr ysed
with E are
given in the relevant product standards: auto ions
[IEC yet
reco V.
Expe bs of
disturbances:

— dontinuous disturb

- S

- S

Confinuous disturhances - a Nafge extent short duration disturbances with [high
occurrence are & it is easy to provide protection measures. However
disturbances ay be difficult to assess, particularly their maximum
mag 5 dangerous with regard to safety integrity.

An gvervie ymagnetic disturbances occurring in an HV/MV substation is given
for general i i
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B.2.5 Objet de I'analyse des dangers et des risques

L'objet de l'analyse des dangers et des risques consiste, pour les risques de sécurité
indésirables (événements de téte), a déterminer, aux fins de prendre les mesures de
correction appropriées:

quels phénomeénes électromagnétiques peuvent provoquer ces risques (événements de
base), et

a quels endroits du systéme.

Il est important, du point de vue de l'intégrité de la sécurité, que les événements suivants —

évérlements de téte — ne se produisent pas dans un poste HT/MT:

éfaut d'ouverture de disjoncteurs par commande manuelle

Les relais de protection peuvent étre:

nt le

pour une ligne: relais de protection contre leg
relais de protection contre les surcharges (température’><9°);

% coupts-circuits (/Imax), relals de

défaut d'ouverture des interrupteur
mise a la terre (cause supplémen
Verrouillage).

isolermenteindéfaut de fermeture des dispositifs de

@ fonctionnement des circuity de

Le présent rapport rendu traitera, a ti d'exemplg,de la déconnexion d'une ligne HT en cas

de cpurt-circuit sur une

B.Z.I

B.2.6.1

Un arbre de pannh t e élaboré conformément a la CEI 61025 pour les syst¢mes

compliqués, i actéristiques particuliéres peuvent étre abordées comme fdans

le prgsent’e

a) Le systéme ® 2sente a la figure B.6 comporte une structure a trois couches ef, en
principe, it d’étudier chaque couche:

- AARau niveau des appareils individuels (comme dans I'exemple B.1);

les

AAP au niveau des groupes d'appareils dans une enceinte commune (comme

— AAP au niveau d'un systeme complet de dispositifs répartis sur une zone étendue.

Pour ce qui concerne I'AAP d'un groupe d'appareils implantés dans une enceinte
commune, on peut observer que cette enceinte peut avoir un effet d'amortissement sur le
niveau des perturbations externes, par I'effet de blindages ou I'utilisation de filtres. D'autre
part, des tensions perturbatrices peuvent étre induites dans le cablage interne. Toutefois,
ces phénomeénes n'entrainent pas de nouveaux types de perturbations fonctionnelles et
peuvent étre pris en compte par le biais d'une conception appropriée et de niveaux d'essai
pour les appareils individuels.
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B.2.5 Purpose of the hazard and risk analysis

The purpose of the hazard and risk analysis is to detect, for undesirable safety risks (top

eve

nts), in order to take appropriate mitigation measures:

which electromagnetic phenomena can cause these risks (basic events);

at which places in the system they occur.

The following events — top events — should not occur in an HV/MV station from a safety

integrity perspective:
— rjon-opening of circuit-breakers by manual command
(ran be caused by a defect of the opening mechanism or of the contro
— rjon-opening of circuit breakers by operation of protection relays
(additional cause: defect in the protection relays and associated
T|he protection relays can be
«| for a line: short circuit relays (/Imax), possibly overlogd
.| for a transformer: short circuit relays (/max), érature > 9°), oil
characteristics;
— rnon-opening of the insulating switches ices
(pdditional cause: wrong operatio i
For the purpose of this report, the exam e_will concern the disconnecting of
an HV-line in the case of a short circuit
B.Z.I
B.2.6.1
A fauylt tree can rtain
spedific features
a) Tlhe system a cach
layer should be
4 FTA
4 F the
cahine
4 FTAa
With regard totle FTA of a group of apparatuses in a common enclosure, it cap be
dbsefved that this enclosure may have a damping influence on the level of extgrnal
istdrbances by shielding effects or the use of filters. On the other hand, disturbpnce
i i i iTi ause

and testing levels for the individual apparatuses.

new kinds of functional disturbances and can be taken into account by appropriate design
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b) Le présent exemple traite de la déconnexion d'une ligne HT par le fonctionnement d'un
relais de protection contre les courts-circuits sur /,ax. Le schéma matériel de la figure B.7
montre que le circuit de sortie du relais est étroitement lié au circuit de commande
manuelle. Les deux circuits seront représentés sur le schéma de I'AAP.

c) Comme expliqué en B.6, le secours pour les relais a Iz est assuré par les relais a
Imax @ lI'autre extrémité de la ligne via la liaison de télécommunication.

L'arbre de panne pour déconnexion de la ligne en cas de court-circuit est représenté a la
figure B.7. Comme d'habitude,

mme

1L ar le
regrq i .6.2)
toutq i ' ur la
sécu ériel
et dg i

e la
protg ircuit, nt la
non-puverture des disjoncteurs aux de S ligne. L'évaluation de sécurité de
cet §vénement de téte est S

a) t

- le montag - ils indivi S nes:
armoires ;

rnes
ment

ntes

n ou
areil
Btion

dans:les deux’sens:

poste considéré - autres postes

autres pncfoc pncfo considéré

b) Les phénomeénes électromagnétiques a prendre en compte dans le contexte d'un systéme
sont donc essentiellement les champs électromagnétiques sur I'ensemble de la plage de
fréquences:

— champs permanents: champs a basse fréquence et de faible puissance issus des
lignes de transport d'énergie, matériels ou transformateurs HT (champs magnétiques a
la fréquence du réseau), ou champs haute fréquence, comme ceux rayonnés par les
téléphones mobiles,

— champs haute fréquence transitoires tels que ceux provoqués par les effets de la
foudre ou par les opérations de commutation.
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b) The present example deals with the disconnecting of an HV-line by the operation of an
Imax short circuit protection relay. From the hardware diagram of Figure B.7 it can be seen

that the relay output circuit is closely connected with the manual operation circuit. Both
should be represented in the FTA diagram.

c) As explained in B.6 the back-up for the /5% relays is provided by the /5% relays at the
other end of the line via the telecommunication link.

The fault tree for short circuit disconnection of the line is represented in Figure B.7. As usual:

— the fault tree considers only EM influences;

lo 4 4 ol ol
- gureTT T VveITiS arc Nnot CoOTISTATITU,

— dupply voltage is considered as a "common cause" and treated as a
in the FTAs of the individual apparatus.

ate sub-syptem

yepa

B.2.[.2 Evaluation of the fault tree with regard to safety

As s already. Yeen apalysed|with
regafd to safety. The task is now to determine which f£isk grouping these
appdratus into a system. Also as already stated (B.1.6.2 i ces can hgve a
critidal safety impact and the EMC engineer has to on-the design of the
equipment and on his experience, which ones should

The jpresent example refers, as top eve he n of the short-circuit proteftion
of ap HV line. Non-operation means N Ren of the\circuit oreakers at both ends of the
line.|The safety evaluation of this top eveqt is ' i

a) T

| &SI g mon enclosure(s): cabinets, cases;

attenuatiopraf
- the wirin €

n—appropriate filters, a more or less sf{rong
es will be achieved;

single\apparatuses; internal wiring inside the common

ent between the substation and the central dispatghing
his equipment, however, may be considered as|one
tus, analysed separately to take care of the communicption

cqngidered substation = other stations

other stations - considered substation

(=)
-
=

he EM phenomena to consider in the context of a system are therefore mainly thg EM
elds;in the whole frequency range:

—h

——continuous flefdstow-power-frequency fiefds from the power tines, HY—equipment or
transformers (e.g. magnet fields at power frequency), or high frequency fields (e.g from
mobile phones);

— transient high frequency fields such as the ones caused by lighting effects or by
switching operations.
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Les décharges électrostatiques peuvent éventuellement étre prises en compte du point de
vue de leur effet dans les enceintes communes. Cet effet n'est pas susceptible d'étre critique
si les appareils individuels sont déja correctement protégés contre cet effet.

Les phénomenes électromagnétiques conduits devraient avoir déja été pris en compte dans le
cadre de I'analyse des appareils individuels.

Pas de coupure par les relais
de protection
indésirable

| D

Pas de signal ou signal Pas\de ann me
incorrect des circuits dela
de protection

| AN O

Pas de signal

Pas de signal
ou signal incorrect
des relais

de protection N (;e?;gﬁoQB ‘ |
i )\{onctionnement
incorrect Couplage sur

Sous-arbres du contréleur cablage
relais des disjoncteurs

e Led bbb

dans unités

sur le terrain
\)>as de signal Couplage sur unité

ou signal incorrect sur le terrain et
de la téléprotection circuits de cablage
via télécommunication vers unité centrale

[
Transitoires é @
(surtensions ou oscillatoires) A

Sous-arbre issu
@ Champs radio-fréquence de l'unité
permanents centrale et des
télécommunications

@ Champs magnétiques

IEC 481/01

Figure B.7 — AAP pour la protection contre les courts-circuits
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Possibly electrostatic discharges should also be considered with regard to their effect in the
common enclosures. This effect is not likely to be critical if the single apparatuses are already

correctly protected against this effect.

Conducted EM phenomena should have been already taken into consideration in the analysis
of the single apparatuses.

No switching off by
protection relays
No unwanted operation

No signal or
wrong signal from
protection circuits

m

No signal or No S|gngl or C>
wrong |

wrong S|gngl from bask-up
from protection . | |
relays protectio
devic ‘

Wperation

L Q of circuit Coupling on
Sub-trees Wrong o era\tk\rg/\ breaker wiring
grotection fromg\' >\_ controller

e n \A 1 é 8@

fleld units

NO\S@OF Coupling on

rong'signal wiring field

\ from remote unit and circuits
tection via to central unit

telecommunication

G Transients l &) @J@ (I\J/D

(suraes-or-oscillatory)
A ) Y7

Sub-tree
@ Radio frequence from central
continous fields unit and
@ Magnetic fields telecommunication
IEC 481/01

Figure B.7 — FTA for short-circuit protection
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Tableau B.4 — Evaluation de I'influence des perturbations électromagnétiques a I'extérieur
des appareils individuels sur le fonctionnement sans danger de la protection contre les

courts-circuits d'une ligne HT

de s¢curité approprié.

NOTE 2 X indique une influence critique possible;

Phénomeénes EM
BF/HF BF .
Partie du systéme conduits rayonnés HF rayonnés DES
Cha’n!p Permanent Teleph.one Transitoires Enceinte
magnétique mobile
Cablage interne dans
o 298 Nan ? ? X ? X
pertinent

Cablhge externe X X X /X\ —
NOTE 1 On suppose que chacun des composants du systéme a été analysé sépargfmgnt et asswyre un niyeau

? indique une influence critique improbable;

— indique I'absence d'influence.

B.2.1 Recommandations pour l'installation du

Comjme dans les chapitres précédent

et

également pour les armoires ou boitiers:

Congernant l'installation du systéme compl

Un gointN
courfs-circui
utilisera uneau
prindipe estxappliq
contre les courts-circuits a l'autre extrémité de la ligne HT. Ceci exige une fiabilité élevé
la quison de télécommunication, et ce dans les deux sens.

poste

sQumis a essais pour un certain

Il est nécessaire que
- dans le cas du ¢ak
- ou, mieux kP
de liaison q
Il est nécessairé
contre les ch
n ce qu

B
ment suffisante

: on utilise, via la liaison de télécommunication, le relais de prote

n

ncus
vaut

Btion

levé

bble-

b |es
ours
hutre
ction
e de

B.2.8 Conclusions concernant le plan d'essai de sécurité

En principe, le plan d'essai de sécurité d'un gros systéme tel que le systeme de contrdle/
commande présenté dans le présent exemple exige une procédure en trois étapes:

a) La premiére étape consiste a soumettre a essais les appareils individuels selon leurs

normes de produits

— avec les niveaux d'essai de sécurité si de tels niveaux sont spécifiés,

— avec un niveau d'essai fonctionnel renforcé si aucun niveau d'essai de sécurité n'est

prescrit.
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Table B.4 — Evaluation of the influence of EM disturbances outside the single apparatuses

on the safe operation of the short circuit protection of an HV line.

EM Phenomena

Part of LF/HF LF HF radiated ESD
the system conducted radiated
Magnetic Continuous Mobile Transients Enclosure
field phone

Intelrnal wiring in 2 2 % 2 X
énclosure Not relevant
Extefnal wiring X X X X —
NOTE 1 It is assumed that each system component has been analysed separately and p es_an appropfiate
safety.
NOTE 2 X indicates a possible critical influence;

? indicates an unlikely critical influence;

— indicates no influence.
B.2.T Recommendations for the installation of the€

substation
As in the previous chapters, it is assyumed tha and
testdd for a certain safety integrity {devek T4 s or
cases.
Congerning installation of the complet
a) All wirings have to be €are
— ih case of cu-wiring
— gr (better an pptic

links.
b) (abinets or case ency
br high freque

c) As for ESD
An importa re a
backl-ups$ mary
devige. another principle is applied: use is made via| the
teledommunieatian link of the short circuit protection relay at the other end of the HV line.|This
requjres a high reliability of this telecommunication link, and this namely in both directiong.
B.2.3 Conclusions with regard to the test plan for safety

In principle the test plan for safety of a large system like the control/command system
presented in this example should require a three-step procedure.

a)

The first step is to test the single apparatuses according to their product standards
— with the safety test levels if such levels are specified;

— with an enhanced functional test level if no safety test level is prescribed.
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b) La deuxiéme étape consiste a soumettre a essais les matériels regroupant les appareils
individuels: armoires ou boftiers, toujours selon les exigences des normes de produits. Ce
point est en général applicable.

c) Un troisieme étape consiste a soumettre a essai I'ensemble du systéme, mais ceci peut
souvent étre difficile ou méme impossible si les matériels du systéme sont répartis sur une
zone étendue, comme dans le cas d'un poste en plein air.

Dans ce dernier cas, la procédure d'essai se limite aux deux premiéres étapes et les travaux
d'essai supplémentaires peuvent ne pas étre trés importants. La documentation de sécurité
peut contenir des explications sur les mesures qui ont été prises concernant le cablage, le
blindage et la mise a la terre de I'ensemble du systéme.

@%
&
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b) The second step should be to test the units grouping the single apparatuses: cabinets or
cases, also according to the product standard requirements. This should be generally
applicable.

c) A third step would be to test the whole system but often this may be difficult or even
impossible if the system units are spread over a large area as in the case of an open-air
substation.

In the latter case the test procedure is limited to the two first steps and the additional testing work
may not be very important. In the safety documentation it can be explained which measures
have been taken with regard to wiring, shielding and earthing of the whole system.

@%
&
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Annexe C
(informative)

Considérations de conception et d'installation

C.1 Principes généraux

$ inciallA Ao
A

Toutrmatérie—eleetriguetélectronique—estinstalé
donr|é ou les perturbations basse fréquence ou haute fréquence, conduites
dépdssent pas, en principe, les valeurs normales spécifiées par les nor

Sl Sl o A o A lactramaaandati
artS— o STV IO TCTToT e T o TTroTTaygtTo |que

QU rayonnégs ne

espondantes

(c'egt-a-dire les séries CEl 61000-2 et CEIl 61000-3 ou les normes du ZISPR) Leqnatérigl est

congu ou installé de telle maniére qu'il soit conforme aux exigence
(voir|article 8). Toutefois, il peut se produire que les niveaux de p

de maniére dangereuse, des mesures de protection adéquates sont

Il fayt également prendre soin, chaque fois que possible

pécifiées
nt ces

iNseMomporte

I'émission~de perturbations par

un matériel soit limitée a des valeurs qui n'entrainent’pas de\risques pour la sécurité d'alitres

matdgriels.

Il falit également savoir que les megure i svent une man
d'abgutir a I'immunité et a la sécurité re

L'objet de la présente annexe est de donn
protgction.

C.2| Moyens tech de la pénétration et de la

gdduction des risques

propagatien
Les moyens tech<> S\ QUi tre utilisés et les aspects de conception qu
en cpmpte sont le ns:

— blindage,

— filtrage,

— protectiomcontresles sirtensions (protection contre les transitoires),
— dablage appropri

nception des cartes a circuit imprimé pour obtenir une bonne immunité,

ircuits redondants (avec différentes technologies)

@e vue d'ensemble informative des moyens de

iere efficace

i ont étq pris

utilisation de techniques numeériques.

Plusieurs normes ou rapports techniques de la CEIl (par exemple la série CEl 61000-5)
apportent des informations détaillées sur la maniére d'appliquer les moyens de protection, qui

peuvent également faire I'objet de recommandations dans les normes de produits

spécifiques.
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Annex C
(informative)

Design and installation considerations

General principles

technical means t ered

de:
hielding,
Itering,

vervoltag against transients),

guidan

spec

inted circuit boards (PCBs),

(with different technologies),

ailed
n the

ce on how to apply the protection means. They may be also
ific product standards.

recommended i
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C.3 Blindage

Le blindage est réalisé par des barrieres métalliques utilisées pour éviter la propagation d'un
champ électromagnétique d'un endroit a un autre. Il peut également étre utilisé pour évacuer
I'énergie transportée par d'autres types de perturbations. De ce fait, le blindage peut étre
utilisé soit pour contenir un champ électromagnétique issu d'une source donnée située a
I'intérieur de la zone blindée, soit pour empécher des champs électromagnétiques externes
d'agir dans un endroit ou se trouvent des circuits sensibles aux perturbations électro-
magnétiques.

d'enfrée et de sortie du systéme ne sont pas eux-mémes correctement blind
filtrep de pénétration. L'efficacité du blindage peut également étre affg
nombreuses ouvertures ou si sa continuité électrique est insuffisante.

ou équipé
i| conhtient de

C.4| Filtrage

Le flltrage est utilisé pour réduire les éventuelles perirb S i : iveau
acceptable. Le filtre, composé d'un circuit congu spécialement 29 : n ou
les perturbations tendent a passer, et peut agir sur leg ions entrantes ou sortantgs.

Les filtres sont placés sur deux sortes de lignes:

—
=
=
(]
2]
%]
c
-
©
2]

&
>
(]
2]
Q
=
3
(]
>S5
[
V]
=
o
=
(O]
—-

—
=
=
(]
2]
%]
c
-
©
2]

S
>
(]
2]
Qo
(]
@.

«Q
>
V]
C
x

Ils spnt congus en fonction du courant o gnal transporté par la ligne efl des
pertyrbations qui doivent gtre N

C.5| Mise a la terre ethi

L'objet de la ‘
(blingages, enceinteg

aintenir le potentiel des structures métalligues
ur constante. Ceci peut étre fait en un ou plusjeurs

poin{s. La CEI ) i fecommande un réseau de mise a la terre maillé
com S Jes de mise a la terre.
L'objet des Nhai QUi tielles est d'assurer une homogénéité électrique sul les

struqture stalli de réduire les différences de potentiel. Il est nécessaire| que

I'impgdanc de liaison soit faible sur une large plage de fréquence, et que les
tresges soient ourtes que possible. Si elles sont sensibles a la corrosion, elles s¢ront

facilgs a démonte a remplacer (voir la CEI 61000-5-2, article 6).

C.6 [ “Cablage approprié
Une technique de cablage appropriée devrait éviter

— l'induction de tensions ou courants perturbateurs par des champs externes, et

— la diaphonie entre conducteurs.

Le schéma de cablage sera congu avec soin. L'effet des perturbations électromagnétiques
peut étre réduit par 'utilisation des techniques suivantes:

— blindage des cébles;

— utilisation de cables coaxiaux a double blindage;

— utilisation de cables a paires torsadées;

— séparation des cables transportant des signaux de niveaux et/ou de types différents;
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