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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIELS ET SYSTEMES DE TELECONDUITE —

Partie 6-504: Protocoles de téléconduite compatibles avec
les normes ISO et les recommandations de I'UIT-T —
Conventions d'utilisation de TASE.1

AVANT-PROPOS

| eur élaboration est confiée & des comités d'études, aux travaux desquels tout Comité ‘national intéressé p
Gujet traité peut participer. Les organisations internationales, gouvernementales ‘et) non gouvernementales
iaison avec la CEI, participent également aux travaux. La CEI collabore. étroitement avec |'Organisg
nternationale de Normalisation (1SO), selon des conditions fixées par accord‘entre les deux organisations.

| es décisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans la me
Hu possible un accord international sur les sujets étudiés, étant donpfhe-que les Comités nationaux intére
sont représentés dans chaque comité d’études.

| es documents produits se présentent sous la forme de recomimandations internationales. Ils sont pul
Comme normes, rapports techniques ou guides et agréés comme tels par les Comités nationaux.

Dans le but d'encourager l'unification internationale, les Gomités nationaux de la CEl s'engagent a applique
acon transparente, dans toute la mesure possible, les_Normes internationales de la CEl dans leurs nor|
hationales et régionales. Toute divergence entre |a“torme de la CEl et la norme nationale ou régio
Correspondante doit étre indiquée en termes clairs dans cette derniére.

| a CEl n’a fixé aucune procédure concernant le\fnarquage comme indication d’approbation et sa responsal
h'est pas engagée quand un matériel est déclare~conforme a I'une de ses normes.

| 'attention est attirée sur le fait que certains des éléments de la présente Norme internationale peuvent
‘objet de droits de propriété intellectuetle ou de droits analogues. La CEl ne saurait étre tenue
esponsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

tache principale des comités d'études de la CEI est d'élaborer des Normes internationa
eptionnellement, un comité d'études peut proposer la publication d'un rapport technique
des types suivants:

type 1, lorsque,_én dépit de maints efforts, I'accord requis ne peut étre réalisé en faveur
la publicatienyd'une Norme internationale;

type 2,(d0rsque le sujet en question est encore en cours de développement technique
lorsquey pour une raison quelconque, la possibilité d'un accord pour la publication d'
Norme internationale peut étre envisagée pour l'avenir mais pas dans I'immédiat;

| a CEl (Commission Electrotechnique Internationale) est une organisation mondiale de normatisation compgsée
He I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La&-CEl a pour objet de
avoriser la coopération internationale pour toutes les questions de normalisation ~dans les domained de
‘électricité et de I'électronique. A cet effet, la CEl, entre autres activités, publie de§ Normes internationgles.
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tvhe 3 lorsau'un comité d'étude a réduni des données de nature différente de celles aui
PA 7 1 1

normalement publiées comme Normes internationales, cela pouvant comprendre,
exemple des informations sur I'état de la technique.

ont
par

Les rapports techniques des types 1 et 2 font I'objet d'un nouvel examen trois ans au plus tard
aprés leur publication afin de décider éventuellement de leur transformation en Normes
internationales. Les rapports techniques du type 3 ne doivent pas nécessairement étre révisés
avant que les données qu'ils contiennent ne soient plus jugées valables ou utiles.

La CEIl 60870-6-504, rapport technique de type 2, a été établie par le comité d'études 57 de la

CE

I: Conduite des systémes de puissance et communications associées.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

TELECONTROL EQUIPMENT AND SYSTEMS —

Part 6-504: Telecontrol protocols compatible with ISO standards
and ITU-T recommendations — TASE.1 user conventions

1)

2)

3)

4)

5)

6)

Th¢ main task of IEC technmical committees is to prepare International Standards.

eXd
rep

FOREWORD

The IEC (International Electrotechnical Commission) is a worldwide organization for standardization compri
bll national electrotechnical committees (IEC National Committees). The object of the KECYis to pron
nternational co-operation on all questions concerning standardization in the electrical and- elettronic fields
his end and in addition to other activities, the IEC publishes International Standards. Fheir preparatio|
entrusted to technical committees; any IEC National Committee interested in the ‘subject dealt with
barticipate in this preparatory work. International, governmental and non-governmental organizations liai
ith the IEC also participate in this preparation. The IEC collaborates closely with{the“International Organizg
or Standardization (ISO) in accordance with conditions determined by ‘agreement between the
brganizations.

The formal decisions or agreements of the IEC on technical matters express, as nearly as possible
nternational consensus of opinion on the relevant subjects since each technical committee has representd
rom all interested National Committees.

The documents produced have the form of recommendations for international use and are published in the
bf standards, technical reports or guides and they are accepted by the National Committees in that sense.

n order to promote international unification, IEC NationalN\Committees undertake to apply IEC Internati
Standards transparently to the maximum extent possikile in their national and regional standards.

Hivergence between the IEC Standard and the correspoending national or regional standard shall be cle
ndicated in the latter.

The IEC provides no marking procedure to indicate its approval and cannot be rendered responsible for
bquipment declared to be in conformity with one“of its standards.

Attention is drawn to the possibility that some*of the elements of this International Standard may be the suk
pf patent rights. The IEC shall not be held xe€sponsible for identifying any or all such patent rights.

eptional circumstances; a technical committee may propose the publication of a techn
ort of one of the following types:

type 1, when the required support cannot be obtained for the publication of an Internatid
Standard, despite repeated efforts;

type 2, whenthe subject is still under technical development or where for any other rea
there ig~the future but no immediate possibility of an agreement on an Internatid
Standard;

type-3, when a technical committee has collected data of a different kind from that whic

sing
hote

To
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orm
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Any
arly

any

ject

cal

nal

50N
nal

N is

normally published as an International Standard. for example “state of the art”

Technical reports of types 1 and 2 are subject to review within three years of publication to
decide whether they can be transformed into International Standards. Technical reports of type
3 do not necessarily have to be reviewed until the data they provide are considered to be no
longer valid or useful.

IEC 60870-6-504, which is a technical report of type 2, has been prepared by IEC technical
committee 57: Power system control and associated communications.
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texte de ce rapport technique est issu des documents suivants:
Projet de comité Rapport de vote
57/282/CDV 57/331/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de ce rapport technique.

Le présent document est publié dans la série des rapports techniques de type 2

(co
d'a
urg
de

Ce
und
I'eX
évd

Il's

ap
le t

Leq

bplication provisoire» dans le domaine des matériels et systémes de téléconduite cafsl
ent d'avoir des indications sur la meilleure fagon d'utiliser les normes dans ce domaine
répondre a un besoin déterminé.

rapport ne doit pas étre considéré comme une «Norme internationale». |l .est’proposé p

mise en oeuvre provisoire, dans le but de recueillir des informations*et d'acquérir
périence quant a son application dans la pratique. Il est de régle d'envoyer les observati
ntuelles relatives au contenu de ce rapport au Bureau Central de la-CEl.

es sa publication, avec la faculté d'en prolonger la validité pendant trois autres années,
ransformer en Norme internationale ou de I'annuler.

annexes A, B, C, E et F font partie intégrante de ce rapport technique.

hnexe D est donnée uniquement a titre d'information.

five
est
afin

our
de
bNs

era procédé a un nouvel examen de ce rapport technique de type 2 trois ans au plus tard

de
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The text of this technical report is based on the following documents :

Committee draft Report on voting

57/282/CDV 57/331/RVC

Full information on the voting for the approval of this technical report can be found in the report

on

voting indicated in the above table.

This document is issued in the type 2 technical report series of publications (according to

G.9

apy
req
neg

Thi
pro
gat
Ar
puli
Inte

An

An

.2.2 of part 1 of the IEC/ISO Directives) as a “prospective standard for provisig
lication” in the field of telecontrol equipment and systems because there is anCurg
uirement for guidance on how standards in this field should be used to meet an.jdenti
d.

s document is not to be regarded as an “International Standard”. ItS proposed
visional application so that information and experience of its use,iny practice may
hered. Comments on the content of this document should be sent to the\IEC Central Offig

eview of this type 2 of technical report will be carried out not later than three years aftej
lication, with the options of either extension for a further thteg years or conversion to
ernational Standard or withdrawal.

nexes A, B, C, E and F form an integral part of this technical report.

nex D is for information only.

nal
ent
ied

for
be
e.

ts
an
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INTRODUCTION

TASE.1 Application Programming Interface (TAPI) (voir I'annexe A de la CEIl 60870-6-501)
fournit un ensemble de fonctions bien définies, qui permettent aux programmeurs de baser un
processus d'application sur des protocoles de téléconduite pour acquérir des données en
temps réel et contréler des valeurs de consigne. La spécification TAPI n'assure cependant pas
par elle-méme une intégration fonctionnelle compléte entre deux processus d'application de
téléconduite.

Le

présent rapport technique se fixe un double objectif:

a)

b)

La
do

A de la CEI 60870-6-501. Ces descriptions sont-accompagnées d'informations liées a

par

L'a
«at]

L'a
I'él

Fournir un jeu cohérent de régles applicables dans le cadre de I'utilisation de la TARJ,
de maniére plus précise, définir des régles pour:

— utiliser des valeurs des paramétres TAPI;

— mettre en séquence des primitives de service TASE (Telecontrol Application Serv
Element = EIément de Service d'Application pour la Téléconduite).

Servir d'ouvrage de référence général pour définir les capaCités des proces
d'application de téléconduite. A cet effet, ce rapport présente divers-paquets de foncti
«élémentaires», ou unités fonctionnelles (Functional Units: FU)) Pour qu'un proces
d'application de téléconduite soit déclaré conforme a ce gapport, il convient que
caractéristiques interopérationnelles soient définies, en precédant a une énumération
unités fonctionnelles (FU) qu'il supporte.

structure du parameétre «Data» de la primitive de transfert de données et du paramétre
nées utilisateur de la primitive d'établissement de d‘association sont décrites dans I'ann

ametres: types de données, codes de qualité,-etc.

hnexe E fournit un Proforma UECS pour_les éléments utilisateurs TASE.1 qui constitue
testation de conformité d'un élément utilisateur» (UECS).

hnexe F fournit un Proforma UEXIT qui donne des «informations supplémentaires
bment utilisateur pour les tests»(UEXIT).

et,

ice

5US
bNS
5US
5es
Hes

de
bxe
ces

ne

sur
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INTRODUCTION

The TASE.1 Application Programming Interface (TAPI) (see annex A of IEC 60870-6-501)
provides a set of well-defined functions to an application programmer wishing to base an
application process on the Telecontrol protocols for real-time data acquisition and setpoint
control. However, the TAPI specification does not by itself ensure full functional integration
between any two Telecontrol application processes.

The purpose of this technical report is twofold:

a)

b)

The structure of the "Data" parameter of the data transfer primitives and the user data p4
meter in the association establishing primitive are described ¢in,annex A of IEC 60870-6-5
together with related information: data types, quality codes ete,

Annex E gives a UECS Proforma for the TASE.1 User Elements, which constitutes a U
Elgment Conformance Statement (UECS).

Annex F gives a UEXIT Proforma, which provides*a User Element Extra Information for Tes
(UEXIT).

— usage of TAPI parameter values;
— sequencing of Telecontrol Application Service Element service primitives.

To be used as a general reference for specifying the capabilities of Telecontnol applicaf
processes. In order to achieve this, a number of "atomic" function packets, or Functig
Units (FU), are defined: the interoperational characteristics of any Telecontrol applica
process claiming conformity with this document should be spegified by quoting
Functional Units (FU) it supports.

To provide a consistent set of rules for the use of the TAPI, or more specifically, rulesdaef:

ion
nal
ion
the

\ra-
01,

ser

ing
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MATERIELS ET SYSTEMES DE TELECONDUITE —

Partie 6-504: Protocoles de téléconduite compatibles avec
les normes ISO et les recommandations de I'UIT-T —
Conventions d'utilisation de TASE.1

1 Domaine dapplication et objet

Le [présent rapport technique définit les regles applicables dans le cadre de ['utilisation
TABE.1 Application Programming Interface (TAPI), c'est-a-dire I'utilisation des pardmetres ¢
mige en séquence des primitives de service.

Leg regles contenues dans ce rapport technique sont & considérer commeéine extension
régles définies par TASE.1l. Elles limitent de fagon encore plus précise les valeurs
pafameétres, etc. Les limites et reégles propres & TASE.1 sont également applicables, bien g
n'eh soit pas explicitement fait état dans le présent rapport techniquel). Lorsque le prés
rapjport technique autorise des invocations simultanées d'unités~fonctionnelles (Functid

de
t la

Hes
de
u'il

ent
nal

pri

La

do
tec
fac

Le
cor
loc
sur]

Le
jac
uni
gro

2

Leq

qui
les

Un’lis: FU) sur une méme association, le respect des régles de mise en séquence (es

itives TASE.12) est implicite.

structure des FU internes, de la fonction de cootdination (voir article 4) et les relatipns
rdre structurel entre celles-ci ne font pas partie du_domaine d'application du présent rapport
hnique. 1l s'agit en effet uniquement d'entités. canceptuelles qui permettent de décrire plus
lement les séquences de primitives de service*TASE.1.

domaine d'application du présent rapport technique n'inclut pas non plus les aspects non
nmunicationnels des processus d'application, tels que la définition d'une base de donnges
ple et I'acceés a celle-ci, ou encore-Jés éventuelles considérations de cohérence de donnges
les différents modes d'accés aux données locales.

principal objet du présent.rapport technique est la présentation du modéle conceptuel squs-
bnt du Telecontrol Usef Element et I'identification des unités fonctionnelles (article 4). Les
[és fonctionnelles (FU) sont décrites de fagon trés détaillée (articles 5 & 8) en présentanf un
upe de fonctions pararticle.

Références'normatives

documents normatifs suivants contiennent des dispositions qui, par suite de la référence
y est)faite, constituent des dispositions valables pour le présent Rapport technique. Pour
références datées, les amendements ultérieurs ou les révisions de ces publications| ne

s'a
tec

ppliqueNt pas. Toutelois, 1es parties prenantes aux accords fondes sur le present Rapport
hnique sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes des

documents normatifs indiqués ci-aprés. Pour les références non datées, la derniére édition du
document normatif en référence s’applique. Les membres de la CEl et de I'|SO possédent le

reg

1

2)

istre des Normes internationales en vigueur.

En conséquence, le traitement des erreurs de TAPI| purement locales ne fait pas partie du domaine
d'application de ce rapport technique. Les primitives de service TASE.1 de type Reqg et Resp sont toujours
supposées étre émises dans un contexte légal et avoir des valeurs de parameétres légales lorsqu'elles sont
utilisées dans le cadre de TAPI. Pour obtenir des informations sur le cas plus spécial d'états d'appel local
indiquant des problemes de contrdle de flux (valeur d'état = —-1), voir 4.2.1.

Les regles de mise en séquence de primitives TASE.1 sont expliquées a l'article 8 de la CEl 60870-6-501.
Elles sont exprimées sous forme d'un ensemble de transitions d'état Iégal a I'article 7 de la CEI 60870-6-502.
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1

Thi
(TAPI), i.e. parameter usage and service primitive sequencing.

TELECONTROL EQUIPMENT AND SYSTEMS —

Part 6-504: Telecontrol protocols compatible with ISO standards
and ITU-T recommendations — TASE.1 user conventions

Scope and object

s technical report defines rules for usage of the TASE.1 Application Programming lterface

The¢ rules which are set forth by this technical report are to be considered as an extension to

the

typ

rules enforced by the Telecontrol Application Service Element 1 (TASE\Q) itself, and [will
cally constitute further restrictions on parameter values, etc. The TASE)1 own restrictipns

and rules apply throughout. They are not explicitly restated in this techniéat report}). Whengver

the|

ad

Int

present report allows simultaneous Functional Unit invocations on one associatjon,
erence to the TASE.1 primitive sequencing rules? are implicitlyassumed.

rnal Functional Unit structures, Coordinating Function\structure (see clause 4) and

striictural relationships between these are not within the scope”of this technical report, as these

ar
pri

Als|

loc
loc

The

Tel

deq

2

The
corl

to,

bad

rec
edi
reg

1)

2)

only conceptual entities, serving as a convenient means for describing TASE.1 seryice
itive sequences.

0 not within scope are all non-communicatiofnal ‘aspects of application processes, such| as
| database design/access, and possible data consistency considerations across diffefent
bl data access modes.

e main object of this technical reportiis to present the underlying conceptual model of |the
econtrol User Element and to identify the functional units (clause 4). The functional units jare
cribed in minute detail, groupedjinto one function group per clause (clauses 5 to 8).

Normative references

e following normative documents contain provisions which, through reference in this téxt,
stitute provisigns—-of this technical report. For dated references, subsequent amendmgnts
or revisions tof,"any of these publications do not apply. However, parties to agreemgnts
ed on thisrtechnical report are encouraged to investigate the possibility of applying the most
ent editions of the normative documents indicated below. For undated references, the latest

lion of-the normative document referred to applies. Members of IEC and ISO maintain
isters of currently valid International Standards.

Consequently, handling of purely local TAPI errors are outside the scope of this technical report. All specified
TASE.1 service primitives of types Req and Resp are always assumed to be issued within legal context and
have legal parameter values, as far as the TAPI is concerned. For the special case of local call status
indicating flow control problems (status value = —1), see 4.2.1.

The TASE.1 primitive sequencing rules are embodied in clause 8 of IEC 60870-6-501, and expressed as a set
of legal state transitions in clause 7 of IEC 60870-6-502.
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CEI 60870-6-1:1995, Matériels et systémes de téléconduite — Partie 6: Protocoles de
téléconduite compatibles avec les normes ISO et les recommandations de I'UIT-T — Section 1:
Contexte applicatif et organisation des normes

CEI 60870-6-501:1995, Matériels et systemes de téléconduite — Partie 6: Protocoles de
téléconduite compatibles avec les normes I1SO et les recommandations de I'UIT-T — Section
501: Définitions des services TASE.1

CEI 60870-6-502:1995, Matériels et systemes de téléconduite — Partie 6: Protocoles de
téléconduite compatibles avec les normes I1SO et les recommandations de I'UIT-T — Section

50
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3.1
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5.2

Ch
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exi

Co
deq

Co
bad

sygtemes INITIATOR/RESPONDER

Co
cré

Co

Y- Derinitions du protocole TASE. 1

7498-2:1989, Systemes de traitement de l'information — Interconnexion de hsSyster
erts — Modeéle de référence de base — Partie 2: Architecture de sécurité

—-T Recommandation X.509:1993, Technologies de l'information — Interconnexion
temes ouverts — Annuaire: Cadre d'authentification

Définitions et abréviations

Définitions
ir les besoins du présent rapport technique, les définitions suivantes s'appliquent:
CEPTOR address

htification unique d'un User Element répondant’ a une tentative d'association. Voir 5.1
1

hnging a group
dification d'une ou plusieurs valeurs>d'attribut du descripteur pour une identité de gro
Stante

mposite FU
composites FU agissept'uniquement via l'invocation d'autres FU par un Initiator UE

nfiguration Set
e de données,_de) configuration de groupe partagée d'un commun accord par plusie

nfiguring™a 'group
ation et:définition d'un groupe

nes

fes

et

ipe

hgestion Error

situation d'erreur dans laquelle TASE.1 n'est pas en mesure de recevoir de primitive de service

de

type Req ou Resp en raison d'un trafic important

NOTE - Le paragraphe 4.2.1 présente des régles générales de traitement des erreurs dues a un encombrement.

Des

régles spécifiques a chaque FU sont données dans chaque description de FU.

Coordinating Function

fon

ction User Element contrélant les invocations de la Functional Unit locale
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IEC 60870-6-1:1995, Telecontrol equipment and systems — Part 6: Telecontrol protocols
compatible with ISO standards and ITU-T recommendations — Section 1: Application context
and organization of standards

IEC 60870-6-501:1995, Telecontrol equipment and systems — Part 6: Telecontrol protocols
compatible with I1ISO standards, and ITU-T recommendations — Section 501: TASE.1 Service
definitions

IEC 60870-6-502:1995, Telecontrol equipment and systems — Part 6: Telecontrol protocols

COT#&&&BAMM.&MMWM&MJ&E&MMMCO/
delinitions
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par

Co
the|
INI

Co
cre

7498-2:1989, Information processing systems — Open Systems Interconnection B4
ference Model — Part 2: Security architecture

-T Recommendation X.509: 1993, Information technology — Open systems’ interconnec
he directory: Authentication framework.

Definitions and abbreviations

Definitions

the purpose of this technical report, the following definitions apply:

CEPTOR address
unique identification of a User Element responding to an Association attempt, see 5.1
1

hnging a group
difying one or more of the descriptotattribute values for an existing group identity

mposite FU

nposite FUs act via invocation of other FUs by an Initiator UE only. They have no associg
cific TASE.1 Service primitive sequence. Neither do they have any specific RESPOND
t

nfiguration Set
currently agreed-upon group configuration database shared between a number
[NATOR/RESPONDER systems

hfiguring a group
ating-and defining a group

hSic

tion

and

ted
ER

of

Congestion error
error situation in which the TASE.1 is not able to receive Req or Resp type service primitives,
because of heavy traffic

NOTE - General rules for handling congestion errors are given in 4.2.1. Special rules per FU are given in the
individual FU descriptions.

Coordinating Function
User Element function that controls the local Functional Unit invocations
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Creating a group
création d'une nouvelle identité de groupe® légale, en allouant un nouveau descripteur de
groupe

Defining a group
liaison d'un jeu d'identificateurs d'objets symboliques numérotés implicitement a une entité de
groupe vide

Deleting a group
suppression de l'identité de groupe du jeu d'identités |égales, en désallouant le descripteur de
groupe associe

Digrupting a Functional Unit or procedure
fin prutale (non ordonnée) de la Functional Unit ou de la procédure

Dynamic Association
asqociation entre un INITIATOR UE et un RESPONDER UE, dont la création et la fin sont a la
disgrétion du INITIATOR UE

Fumction Group
engemble nommé de Functional Units de fonctionnalités liées

Fumctional Unit invocation
insfance spécifique de I'utilisation de la Functional Unit

Fumctional Unit type
engemble nommé de Functional Units de mécanismes d'actions liées

sudcession bien définie de primitives_de service TASE.1 nommées sur les TAPI de dgux
sygtemes TASE.1 communiquants,:.Gonstituant une capacité fonctionnelle de coopération
unifue d'un User Element INITIATOR' et de son User Element RESPONDER homologue?

Fugvctional Unit, ou User Element Functional*Unit

Group
jeu/numéroté d'objets données nommés et numérotés de facon implicite d'un systéme TASH.1

Incprnation
jeu[cohérent de valeuts de données pour un groupe ou sous-groupe, tous échantillonnés & un
moment donné

INITIATOR\address
identification unique de I'INITIATOR UE

INI'FHATORsite

ensemble de systemes INITIATOR partageant un Configuration Set commun. Equivalent au
systeme INITIATOR, si un tel partage n'existe pas

INITIATOR system
ensemble comprenant tous les INITIATOR UE d'un systeme TASE.1 donné ainsi que
I'environnement de traitement des données local auquel appartient I'ensemble

3) Numéro de groupe.

49 s'agit ici de la définition de base. Cependant, il est permis a une FU d'agir exclusivement par le biais
d'autres FU, sans avoir de séquence de primitive de service TASE.1 spécifique associée. Pour plus
d'informations sur les types de FU, voir 4.2.
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Creating a group
making a new group identity3 legal, allocating a new group descriptor

Defining a group
attaching a set of implicitly numbered symbolic object identifiers to an empty group identity

Deleting a group
removing the group identity from the set of legal identities, de-allocating the associated group
descriptor

Disrupting a Functional Unit or procedure
abruptly (non-orderly) terminating that Functional Unit or procedure

Dymnamic Association
an jassociation between an INITIATOR UE and a RESPONDER UE, which may be created and
terminated at the discretion of the INITIATOR UE

Function Group
a named collection of Functional Units of related functionalities

Fumctional Unit invocation
a specific instance of use of the Functional Unit

Fumctional Unit type
a named collection of Functional Units of related a€tion mechanisms

Fumctional Unit, or User Element Functional Unit
a pamed well-defined succession of JTASE.1 service primitives at the TAPIs of fwo
communicating TASE.1 systems, constituting a single cooperative functional capability df a
INITIATOR User Element and its peet RESPONDER User Element?)

Group
a numbered set of named, and jmplicitly numbered, data objects in a TASE.1 system

Incprnation
a cpnsistent set of data‘values for a group or subgroup, all sampled at a given point in time

INITIATOR address
the|unique idéntification of INITIATOR UE

INITIATOR site
the| callection of INITIATOR systems sharing a common Configuration Set. Equivalent to

INITII\TI’\D ovctam f A0 ook
7T ot e Iy Ste T, T To—oSoucTt

harina
T

oY

¢

INITIATOR system
the collection of all INITIATOR UEs in a given TASE.1 system, together with the local data
processing environment of which the collection is part

8 Group number.

4 This is the basic definition. However, an FU may act exclusively through other FUs, having no specific TASE.1

service primitive sequence associated with it. See 4.2.
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INITIATOR User Element, ou INITIATOR UE
User Element contrdlant les associations, les groupes et les transferts de données via le
TASE.1

Managing a group
création, modification ou suppression d'un groupe

Permanent Association

ass

ociation entre un INITIATOR UE et un RESPONDER UE, & maintenir en permanence

Primmary FU
types élémentaires de FUs; elles se caractérisent par des séquences primitives de-sery
TABE.1 individuelles bien définies et sont toujours initiées par un INITIATOR UE

Prg
séd
UE

Redefining a group
mogdification du jeu d'identificateurs d'objets existant d'un groupe defini

RESPONDER system

eny
I'er

RESPONDER site

eny
d'u

RE
UE

Se
les
déf
déd

Su
pla

TA
Tel

cedure
uence d'actions a effectuer sur un INITIATOR UE de TASE.1 et/ou sur son RESPOND
homologue

emble comprenant tous les RESPONDER UE d'un¢systéme TASE.1 donné ainsi
vironnement de traitement des données local auquel appartient I'ensemble

emble de systemes RESPONDER partageantiun Configuration Set commun. En l'abse
N tel partage, le site RESPONDER correspond au systtme RESPONDER

SPONDER User Element, ou RESPONDER U
de communications homologue d‘um;,INITIATOR UE

condary FU
Secondary FU ont des.seéquences de primitives de service TASE 1 individuelles 4
nies, mais sont toujours®impliguées par un RESPONDER UE, comme résultat d'
ision locale dans ce Usér Element

hgroup
je contigué diobjets dans une définition de groupe

S5E.1
econtrolApplication Service Element no. 1. Voir article 4

ice

ER

hue

nce

ien
ne

TA

SEvl partner
g

site TASE.1 avec lequel il est permis a un INITIATOR UE ou a un RESPONDER UE de
communiquer par le biais de TASE.1

TASE.1 provider
composant du logiciel qui implémente le protocole TASE.1 dans un environnement donné


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 19 -

INITIATOR User Element, or INITIATOR UE

au

ser Element controlling associations, groups and data transfer, via the TASE.1

Managing a group
creating, changing or deleting a group

Permanent Association
an association between an INITIATOR UE and a RESPONDER UE, which is to be maintained

at all times

Primary FU

primary FUs are the basic kind of FUs; those that are characterized by their individual yvell
defjned sequence of TASE.1 Service primitives, and always being invoked by an INITIATOR UE
Prdcedure

sequence of prescribed actions in a TASE.1 INITIATOR UE and/or its peer RESPONDER UK
Regdefining a group

modifying the existing set of object identifiers in a defined group

RESPONDER system

the| collection of all RESPONDER UEs in a given TASE.1 system, together with the local data
processing environment of which the collection is part

RESPONDER site

the| collection of RESPONDER systems sharingra common Configuration Set. Equivalent to
RESPONDER system, if no such sharing

RESPONDER User Element, or RESPONDER UE

the| peer communications UE of an INIFIATOR UE

Se¢ondary FU

seqondary FUs have individual~ well-defined TASE.1 Service primitive sequences, but fare
alwjays involved by a RESPONDER UE, as a result of local decision in that User Element
Subgroup

a cpntiguous range-of/objects within a group definition.

TABE.1

Telecontrol Application Service Element No. 1: see clause 4

TABE.A partner

a TIASE 1 site with which a given INITIATOR UF or RESPONDFR UF may communicate vialthe

TASE.1

TASE.1 provider

the

software component that implements the TASE.1 protocol in a given environment
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TASE.1 system
jeu de User Elements ou User Element unique, qui utilise le fournisseur de TASE.1 adressé
par la partie basse d'une adresse TASE.1 donnée®). Le reste de I'environnement de traitement
des données locales auquel appartient (appartiennent) le(les) User Element(s) est considéré
comme faisant partie du méme systéme TASE.1.

Transaction, ou TASE.1 transaction
instance spécifique d'utilisation d'un service TASE.1 élémentaire

3.2___Abréviations

ADFU: FU d'association dynamique (Dynamic Association FU)

AE entité application (Application Entity)

AP processus d'application (Application Process)

APFU: FU d'association permanente (Permanent Association FU)

ASE: élément du service d'application (Application Service Element)

ATFU: FU d'association d'essai (Test Association FU)

Copf: confirmation

CS jeu de configuration (Configuration Set)

CS(1): Copie CS sur le site INITIATOR

CS[(R): Copie CS sur le site RESPONDER

DPRFU: FU de transfert de données requises periodiquement (Periodically Requested Data
Transfer FU)

DR[FU: FU de transfert des données requises (Requested Data Transfer FU)

DSFU: FU de transfert des données dé controle de supervision (Supervisory Control Data
Transfer FU)

DU[FU: FU de transfert des donnéés non sollicitées (Unsolicited Data Transfer FU)

DUPFU: FU de transfert des déonnées périodiques non sollicitées (Unsolicited Periodic Data
Transfer FU)

DUISFU: FU de transfert"des données spontanées non sollicitées (Unsolicited Spontanepus
Data Transfer FU)

FU unité fopetionnelle (de I'élément utilisateur de TASE.1) ((TASE.1 User Elemgnt)
Functional Unit)

GQFU: FU«de configuration de groupe (Group Configuration FU)

GDFU: FU de définition de groupe (Group Definition FU)

GMFU: FU de gestion de groupe (Group Management FU)

GRFU: FU d'affichage de groupe (Group Readout FU)

Ind: indication

PDU: unité de données du protocole (Protocol Data Unit)

RAFU: redémarrage et réactivation de la FU (Restart Reactivate FU)

5)

Il est permis a plusieurs adresses TASE.1 de tous niveaux d'adresser un systeme TASE.1l. Par exemple,
plusieurs DTE différents (qui correspond a une forme d'adresses TASE.1 de bas niveau) adresseront le méme
systéeme TASE.1 si:

TASE.1 est résidant, et:

Tous les numéros DTE contiennent la sous-adresse unique définie pour TASE.1.

Tous les numéros DTE sont connectés aux lignes X.25 associées au dispositif sur lequel le systeme
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TASE.1 system

the set of User Elements, or single User Element, that utilize the TASE.1 provider that is
addressed by the low-level part of a given TASE.1 address®. The rest of the local data
processing environment of which the User Elements (or User Element), are (is) part, is also
considered to belong to the same TASE.1 system

Transaction, or TASE.1 transaction
a specific instance of use of an elementary TASE.1 service

3.2| Abbreviations

ADFU: Dynamic Association FU

AE Application Entity

AP Application Process

APFU: Permanent Association FU

ASE: Application Service Element

ATFU: Test Association FU

Conpf: confirm

CSs Configuration Set

CS(1): The CS copy at the INITIATOR site
CS(R): The CS copy at the RESPONDER site
DPRFU: Periodically Requested Data Transfet FU
DRIFU: Requested Data Transfer FU

DSFU: Supervisory Control Data Transfer FU
DUFU: Unsolicited Data TransfersFU

DUPFU: Unsolicited Periodic Data Transfer FU
DUISFU: Unsolicited Spontaneous Data Transfer FU
FU (TASE.1 User-Element) Functional Unit
GQFU: Group Configuration FU

GDFU: Group-Pefinition FU

GMFU: Graup Management FU

GRFU: Group Readout FU

Ind} indication

PDU: Protocol Data Unit

RAEU: Restart Reactivate FU

5 A TASE.1 system may be addressed by more than one low-level TASE.1 address. For example, a number of

different DTE numbers (which is one form of low-level TASE.1 addresses) will address the same TASE.1
system, if:

— All DTE numbers connect to X.25 lines attached to the device in which the TASE.1 system resides, and:

— Al DTE numbers contain the single subaddress that is defined for TASE.1.
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Req: requéte (request)

Resp: réponse (response)

RRFU: FU de redémarrage et reconfiguration (Restart Reconfigure FU)

TAPI: interface programmatique des applications de TASE.1 (TASE.1 Application

Programming Interface)

TASE.1: élément de service d'application de téléconduite 1 (Telecontrol Application Service
Element n° 1)

UE: élément utilisateur (User Element)

UuTe: temps universel coordonné (heure de Greenwich) (Coordinated Universalsl|me
(Greenwich Mean Time))

4 | EIément utilisateur de TASE.1

4.1 Modele conceptuel

Polir les besoins du présent rapport technique, toute entité TASE,1 (qui comprend |les

fon

appartient), se présente selon le modéle ci-dessous:

Le

n'a
d'a
RE

ctionnalités de communication de TASE.1 du processus d-application (AP) auque

Elément utilisateur (UE) INITIATOR{ou RESPONDER

Fonction de cootdination (CF)

Unité Unité Unité
fonctionnelle fonctionnelle fonctionnelle
(FU)n° 1 (FU) n° 2 (FU) n° N

Interface progtammatique des applications de téléconduite (TAPI)

Elément de service d'application de téléconduite (TASE)

Figure 1 — Modele conceptuel d'une entité TASE.1

TASE.1 UE est défini comme la partie de l'entité d'application (AE) de TASE.1 AE
D en a = ol ae Nne AN A QOB

A D a)

qui

Iicaion IITITOR,
SPONDER).

5US

soit de type RESPONDER (dans un processus d'application

Les séquences de primitives de service TASE.1 définies par le rapport technique sont
représentées par les unités fonctionnelles (FU) indiquées, lesquelles sont coordonnées par
une fonction de coordination (CF) unique dans chaque élément utilisateur (UE)®).

6)

Les FU de type composite (qui n‘ont pas de séquence de primitives explicite associée) sont a consid
comme associées a la séquence de primitives composites, laquelle est composée de séquences de primit
des FU «composantes» invoquées par la FU.

érer
ives
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Req: request

Resp: response

RRFU: Restart Reconfigure FU

TAPI: TASE.1 Application Programming Interface

TASE.1: Telecontrol Application Service Element No. 1

UE: User Element

UTC: Coordinated Universal Time (Greenwich Mean Time).

4 [ The TASE.1 User Element

4.1] Conceptual model

Forl the purposes of this technical report, any TASE.1 Entity (which encompéasses the TAS
communicational functionality of the Application Process (AP) of which it, isypart), is mode

as phown in the figure below:

User Element (UE) INITIATOR or RESPONDER

Coordination Function (€F)

Functional
Unit
No. 1

Functional
Unit
No. 2

Functional
Unit
No. N

Telecontrol Application Programmable Interface (TAPI)

Telectontrol Application Service Element (TASE)

The¢ TASE1 UE is defined as that part of the TASE.1 AE that is not part of the TASE.1/TAP
may be-of. either the INITIATOR type (in an INITIATOR AP) or of the RESPONDER type (i

RESRONDER AP).

Figure 1 — TASE.1 entity conceptual model

E.1
led

I. It
n a

The TASE.1 service primitive sequences defined by this technical report are represented by the
indicated Functional Units (FUs), which are coordinated by a single Coordinating Function in

each UES).

6)

FUs of type composite (that have no explicit primitive sequence associated with them) may be looked upon as

being associated with the composite primitive sequence consisting of the primitive sequences of the

"component" FUs that the FU invokes.
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Il convient de souligner que ce modéle est un modéle purement conceptuel. Il ne correspond
en aucun cas a une spécification d'implémentation relative a I'existence d'une FU ou d'une
entité CF réelles d'une UE. L'ordre hiérarchique utilisé pour les FU et la CF n'est pas non plus
obligatoire.

Le présent rapport technique spécifie un certain nombre d'invocations et de ruptures de FU
effectuées par d'autres FU. Ce mécanisme est utilisé uniguement pour faciliter la description
de l'ordre temporel et des éventuelles fins brutales des différentes séquences de primitives de
service TASE.1l. Il ne doit pas étre considéré comme nécessaire du point de vue de
I'architecture?).

La [CF représente toutes les interactions qui existent entre des FU et des fonctions detdre
sugérieur, ainsi qu'entre les invocations FU elles-mémes. Les descriptions détaillées fles
differentes FU (voir ci-dessous) exposent les fonctionnalités des CF requises, .dans [les
parfagraphes traitant des relations avec les autres FU et des régles de coordination

En|résumé:

Leg FU correspondent & des objets utilisés pour spécifier des séquences de primitives TASE.1,
et les CF correspondent a un objet de description des régles de coordination entre FU.

La [CF ne fait pas en elle-méme |'objet d'une description détajllée dans ce rapport technique| ce
quilpermet d'utiliser tout type d'implémentation, si les regles.définies sont respectées.

Une description trés détaillée des différentes FU est présentée ci-dessous.

4.2] Unités fonctionnelles (FU)

4211 Généralités

Leg FU sont généralement composéestde deux parties: une partie INITIATOR et une palrtie
RESPONDER. Tout systeme de type INITIATOR supportant une FU donnée doit implémenter
la [partie INITIATOR de cette EU™ De méme, tout systeme de type RESPONDER doit
implémenter la partie RESPONDER de toute FU qu'il supporte.

Leg parties INITIATOR €t)'RESPONDER d'une FU sont indépendamment invoquées| et
termminées, en fonction® .d'événements généralement différents pour [I'INITIATOR et| le
RESPONDER. Cependant, toute invocation de FU dans laquelle I'une des deux parties|ne
parvient pas a la seeohde finit par se terminer, ceci en raison de la mise en place d'une action
de traitement des erreurs locales.

Leg invocations de FU multiples et concourantes sont généralement légales. Le prédent
rapjport _technique impose des limites a certaines FU. Ces limites sont définies dang la
degcription des différentes FUS).

Les erreurs TAPI locales de type «call not accepted due to flow control» doivent étre traitées
de la maniére suivante:

7 Par exemple, il est permis de faire contrdler directement toutes les invocations de FU par la CF. Il est

également permis d'invoquer une FU a partir d'une autre FU, en effectuant une requéte a partir de la FU
«d'invocation» vers la CF.

8 1l est & noter que TASE.1 impose ses propres régles de mise en séquence de primitives, qui s'ajoutent &

celles décrites dans le présent rapport technique. Voir l'article 1.
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It should be noted that this is a purely conceptual model. It is not to be interpreted as an
implementation specification with respect to the existence of any actual FU or Coordinating
Function entity in a UE. Neither is the indicated hierarchical ordering of FUs and the
Coordinating Function mandatory.

This technical report specifies a number of FU invocations and disruptions by other FUs. This
mechanism is a purely notational convenience for describing the temporal ordering and
possible abrupt termination of the various TASE.1 service primitive sequences, and shall not

be

interpreted as an architectural requirement?).

The
as

FU
"R

To

FU

p Coordinating Function represents all interactions between FUs and higher-order functig
well as between the FU invocations themselves. In the detailed descriptions of the indivig
5 below, the required Coordinating Function functionalities are stated in the subclau

lation to other FUs" and "Coordination rules".
summarize:
5 function as objects for TASE.1 primitive sequence specifications,Cand the Coordina

Fumction functions as an object for describing the coordination rules befween FUs.

The
allg

e Coordinating Function itself is not described in any more detail by this technical rep
wing for any manner of implementation as long as the stated’rules are adhered to.

The individual FUs are described in considerable detailbelow.

4.2

4.2

FU

Functional units (FUs)
1 General

5 generally consist of an INITIATOR,part and a RESPONDER part. Any INITIATOR t

sygtem supporting a given FU shall implement the INITIATOR part of that Functional U

Co
FU

The
ind
any
be

Co
tec

respondingly, any RESPONDER.type system shall implement the RESPONDER part of
it supports.

bpendently, upon events-that generally differ in the INITIATOR and RESPONDER. Howe
FU invocation in which the one part does not eventually succeed in invoking the other,
terminated in due~course, because of local error handling action.

hcurrent and.multiple Functional Unit invocations are generally legal. Restrictions that
hnical repertimposes on a given Functional Unit in this respect are listed in the descript

of that Fungtional Unit, below®).

Loq

alJFAPI errors of the type "call not accepted due to flow control" shall be treated in

ns,
ual
5es

ing

prt,

ype
nit.
ANy

e INITIATOR and the-"RESPONDER parts of any FU are invoked and termingted

er,
will

his
ion

the

foll

7

8)

wing manner.

For example, all FU invocations may be directly controlled by the Coordinating Function, and an FU invocation

by another FU may be effected by request from the "invoking" FU to the Coordinating Function.

Note, however, that the TASE.1 imposes its own set of primitive sequencing rules, in addition to those

mentioned here. See clause 1.
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soit:

— effectuer l'action spécifiée dans la partie «congestion error» de la description de FU ci-
dessous;

soit:

suspendre la FU pendant un temps déterminé localement et relancer. Effectuer le cycle
suspendre/relancer jusqu'a ce que la FU réussisse, qu'une autre erreur soit générée, ou
gue le nombre d'essais défini localement soit atteint;

si l'opération réussit, suivre les procédures habituelles;

— gsilerreur «call not :mr'p’nfnrf due to flow contrals :’\nrcicfn' effectuer l'action ant-‘mifién dans

la partie «congestion error» de la description de FU ci-dessous;

— |si une autre erreur est générée: suivre les instructions données dans la description de |FU
ci-dessous.

4,212 Vue d'ensemble

Le [concept de FU a été présenté dans les paragraphes précédents. Ce paragraphe énumjére
les| différentes FU définies par le présent rapport technique, accompagnées d'une brgve
degcription de leur domaine d'application. Afin de simplifier la_pfésentation, les FU dont
regroupées en Function Groups, chacun de ces groupes contenantlles FU d'une «famille»| de
fonctions précise.

Chaque FU est classée selon I'un des trois types de Functional Unit, qui refletent les différgnts
mogdes d'action: FU primary, secondary et composite.

Leg Primary FU correspondent aux FU de base, Elles se caractérisent par leur séquence| de
primitives de service TASE.1 individuelle bienxdéfinie et sont toujours invoquées par|un
INITIATOR UE.

Exemple: la Unsolicited Data Transfer FU,

Leg Secondary FU possédent des, séquences de primitives de service TASE.1 individue|les
bieh définies, mais sont toujours invoquées par un RESPONDER UE, en raison d'une décigion
locale de ce UE.

Exémple: la Unsolicited.Periodic Data Transfer FU.

Leg Composite FU jagissent par le biais de l'invocation d'autres FU par un INITIATOR |[UE
uniguement. Elleés-ne possedent pas de séquence de primitives de service TASE.1 spécifique
asgqociée. Elles-ne disposent pas non plus d'une partie RESPONDER spécifique.

Exemple:la Restart Reconfigure FU.

A: Gestion d'association

G: ldentification de données
D: Transfert de données
R: Redémarrage

FUNCTION GROUP GESTION D'ASSOCIATION: A

Permanent Association FU. Abréviation: APFU. Type: Primary. Création d'une association
unique entre un INITIATOR UE et un RESPONDER UE, et recréation de cette association a
chaque rupture. Les associations traitées par cette FU sont dites permanent.
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either:

— perform the action specified under the heading "congestion error”, in the FU description
below;

or:

— suspend the FU for a locally determined amount of time, then retry. Perform the
suspend/retry cycle until success, other error or a locally determined maximum number of
retrials has been performed,;

— if success: proceed as usual;

— if the "call not :)Prn,nfnd due to flow contral” has occurred Innrcictnntl\ll' Im:\rfr\rm the action

specified under the heading "congestion error", in the FU description below;
— |if other error: handle as specified in the FU description, below.

4,212 Overview

The FU concept is presented in the preceding subclauses. In this subclause each FU defiped
by [this technical report is listed, together with a short description of its\scope. For easq of
presentation, the FUs are grouped into Function Groups, each of whichyehcompasses the FUs
of & specific "family" of functions.

Ea¢h FU is assigned to one of three defined Functional Unit(types, reflecting different action
mogdes: primary, secondary and composite FUs.

Primary FUs are the basic kind of FUs; those that are characterized by their individual well-
defined sequence of TASE.1 service primitives, and jalways being invoked by an INITIATIOR
UE

Example: the Unsolicited Data Transfer FU.

Se¢ondary FUs have individual well-defined TASE.1 service primitive sequences, but fare
always invoked by a RESPONDER UE{~as a result of local decision in that UE.

Example: the Unsolicited Periodic Data Transfer FU.

Composite FUs act via jinvocation of other FUs by an INITIATOR UE only. They have|no
asqociated specific TASE.1 service primitive sequence. Neither do they have any spegific
RESPONDER part.

Example: the Restart Reconfigure FU.

An|[FU is-identified by its individual acronym, the first letter of which identifies its Function
Group:

A: AssociattonManagement
G: Data Identification

D: Data Transfer

R: Restart

THE ASSOCIATION MANAGEMENT FUNCTION GROUP: A

The Permanent Association FU. Acronym: APFU. Type: Primary. Creation of a single
association between an INITIATOR UE and a RESPONDER UE, and re-creating it whenever
disrupted. Associations handled by this FU are referred to as permanent.


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

- 28 - 60870-6-504 © CEI:1998

Dynamic Association FU. Abréviation: ADFU. Type: Primary. Création d'une association unique
entre un INITIATOR UE et un RESPONDER UE, et enregistrement de sa rupture éventuelle ou
de sa fin ordonnée. Les associations créées par cette FU sont dites dynamic.

Test Association FU. Abréviation: ATFU. Type: Primary. Vérification de l'accessibilité d'un
RESPONDER UE a partir d'un INITIATOR UE.

FUNCTION GROUP IDENTIFICATION DE DONNEES: G

Group Configuration FU. Abréviation: GCFU. Type: Composite. Création et définition d
groupe dans un CS(R), a la demande d'un INITIATOR UE.

un

Group Management FU. Abréviation: GMFU. Type: Primary. Création, modification | ou
suppression d'un groupe dans un CS(R), a la demande d'un INITIATOR UE.

Group Definition FU. Abréviation: GDFU. Type: Primary. Définition d'un groupe&’dans un CS(R),
a la demande d'un INITIATOR UE.

Group Readout FU. Abréviation: GRFU. Type: Primary. Transfert de l'affichage d'line
corfiguration de groupe d'un CS(R) vers un INITIATOR UE, a la demande de ce dernier.

FUNCTION GROUP TRANSFERT DE DONNEES: D

Requested Data Transfer FU. Abréviation: DRFU. /Type: Primary. Transfert de donnges
asgqociées auparavant a un groupe unique, d'un RESPONDER UE vers un INITIATOR UE, & la
demande de ce dernier.

Pefiodically Requested Data Transfer FU. Abréviation: DPRFU. Type: Composite. Transferf de
données associées a un groupe unique, d'un RESPONDER UE vers un INITIATOR UE, [sur
demandes périodiques de ce dernier.

Unkolicited Data Transfer FU. Abréviation: DUFU. Type: Primary. Autorisation accordée|au
RESPONDER UE de transférer-"des données d'un groupe spécifié, périodiqguement |ou
spgntanément.

Unkolicited Periodic Data Transfer FU. Abréviation: DUPFU. Type: Secondary. Transfert
péfiodigue de données" associées a un ou plusieurs groupes quels qu'ils soient, d'un
RESPONDER UE vers un INITIATOR UE, qui a autorisé le transfert périodique de donnges
poyr le groupe en-question. L'autorisation et le retrait de cette autorisation font partie de¢ la
Unkolicited Data>Transfer FU.

Unkolicjted> Spontaneous Data Transfer FU. Abréviation: DUSFU. Type: Secondary. Transfert
de [données associées a un ou plusieurs groupes quels qu'ils soient, d'un RESPONDER [UE
vers™ur INITIATOR UE, un nombre de fois non défini, sur décision du RESPONDER UE| et
aprés autorisation par I'INITIATOR UE. L'autorisation et le retrait de cette autorisation font
partie de la Unsolicited Data Transfer FU.

Supervisory Control Data Transfer FU. Abréviation: DSFU. Type: Primary. Transfert de
commandes fonctionnelles ou de valeurs de consigne d'un INITIATOR UE vers un
RESPONDER UE.

FUNCTION GROUP REDEMARRAGE: R

Restart Reconfigure FU. Abréviation: RRFU. Type: Composite. Fourniture, par un INITIATOR
UE d'un CS(R) complet a un RESPONDER UE, sur requéte de ce dernier et si I'INITIATOR
I'estime approprié. Le mécanisme de requéte fait partie de la Permanent Association FU et de
la Dynamic Association FU, mais pas de la Restart Reconfigure FU elle-méme.
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The Dynamic Association FU. Acronym: ADFU. Type: Primary. Creation of a single association
between an INITIATOR UE and a RESPONDER UE, registering its eventual disruption or
eventually terminating it in an orderly manner. Associations created by this FU are referred to
as dynamic.

The Test Association FU. Acronym: ATFU. Type: Primary. Checking the reachability of a
RESPONDER UE from an INITIATOR UE.

THE DATA IDENTIFICATION FUNCTION GROUP: G

The¢ Group Configuration FU. Acronym: GCFU. Type: Composite. Creating and defining a.gnpup
in @ CS(R) on request by an INITIATOR UE.

The¢ Group Management FU. Acronym: GMFU. Type: Primary. Creating, changing or deletinfg a
grgup in a CS(R) on request by an INITIATOR UE.

The Group Definition FU. Acronym: GDFU. Type: Primary. Defining a;group in a CS(R)|on
request by an INITIATOR UE.

The¢ Group Readout FU. Acronym: GRFU. Type: Primary. Transferring a readout of a grpup
configuration from a CS(R) to an INITIATOR UE, on request bythe latter.

THE DATA TRANSFER FUNCTION GROUP: D

The¢ Requested Data Transfer FU. Acronym: BRFU. Type: Primary. Transferring data
asdqociated with a single group once, from a RESPONDER UE to an INITIATOR UE, on request
by the latter.

The Periodically Requested Data Transfer FU. Acronym: DPRFU. Type: Composgite.
Trgnsferring data associated with a single group, from a RESPONDER UE to an INITIATIOR
UE| on periodical requests by the latter:

The¢ Unsolicited Data Transfer~EU. Acronym DUFU. Type: Primary. Granting permission to [the
RESPONDER UE to transfer data from one specified group, either periodically| or
spgntaneously.

The¢ Unsolicited Periodic Data Transfer FU. Acronym: DUPFU. Type: Secondary. Transferfing
datp associated with any group(s) periodically, from a RESPONDER UE to an INITIATOR UE,
which has granted permission for periodic data transfer concerning the group in question.
Permission gfanting and withdrawal is part of the Unsolicited Data Transfer FU.

The¢ Unsolicited Spontaneous Data Transfer FU. Acronym: DUSFU. Type: Secondary.
Trgnsferring data associated with any group(s), from a RESPONDER UE to an INITIATOR UE,
an) N i » 'c decision = 1 i

FU.

The Supervisory Control Data Transfer FU. Acronym: DSFU. Type: Primary. Transferring
functional commands or setpoints from an INITIATOR UE to a RESPONDER UE.

THE RESTART FUNCTION GROUP: R

The Restart Reconfigure FU. Acronym: RRFU. Type: Composite. Furnishing a RESPONDER
UE with a complete CS(R), by an INITIATOR UE, as seen appropriate by the latter after being
requested by the former. The request mechanism is part of the Permanent Association FU and
the Dynamic Association FU, and not of the Restart Reconfigure FU itself.
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Restart Reactivate FU. Abréviation: RAFU. Type: Composite. Autorisation accordée a un
RESPONDER UE de transmettre des données, qu'elles soient périodiques ou spontanées, par
un INITIATOR UE, pour tous les groupes que ce dernier juge appropriés, et sur requéte du
RESPONDER UE. Le mécanisme de requéte fait partie de la Permanent Association FU et de
la Dynamic Association FU, mais pas de la Restart Reactivate FU elle-méme.

4.3

Structure commune des descriptions de FU

Les descriptions des différentes FU suivent un modele commun:

Fonction:

Re

Breve description de la fonction normale
jles de coordination:
Liste des régles a observer par la Coordinating Function, qui gére les~invocations
Functional Units:
Utilisation d'une association:
Régles a respecter pour la ou les associations utilisées par la Functional Unit.
Relation avec les autres FU:
Invoking FUs:
Liste d'autres Functional Units autorisées a invoquer la Functional Unit.
Invoked FUs:
Liste d'autres Functional Units invocables par la Functional Unit.
Disrupting FUs:

Liste des Functional Units qui_risquent d'interrompre (terminer brutalement
Functional Unit.

Disrupted FUs:

Liste des Functional Units*qui risquent d'étre interrompues (terminées brutalemg
par la Functional Unit.

Invocation:
Conditions préalables:
Liste des cenditions a remplir avant d'invoquer la Functional Unit.
Restrictions:
Liste-des combinaisons d'invocations illégales impliquant la Functional Unit.
Invaking events:
Description des mécanismes d'invocation de la Functional Unit.

Hes

eNnt)

Fin:

Orderly termination:
Description des mécanismes de fin ordonnée de la Functional Unit.
Disruption:
Description des mécanismes de fin brutale de la Functional Unit.
Procédures:
Actions a effectuer dans la Functional Unit.
Primitives de service TASE.1:

Liste des services TASE.1 élémentaires utilisés par la Functional Unit, avec une

description du fonctionnement sans erreur:
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The Restart Reactivate FU. Acronym: RAFU. Type: Composite. Granting, to a RESPONDER
UE, permission to transmit data, both periodic and spontaneous, by an INITIATOR UE for all
groups that the latter judges appropriate, after being requested by the former. The request
mechanism is part of the Permanent Association FU and the Dynamic Association FU, and not

of the Restart Reactivate FU itself.

4.3 Common template for the descriptions of FUs

The individual Functional Unit descriptions conform to a common template:

Fumction:
A short description of the normal function
Cooprdination rules:

A list of rules to be observed by the Coordinating Function governing Functional
Unit invocations:
Association usage:
Requirements as to the association(s) that are used by the Funetional Unit.
Relation to other FUs:
Invoking FUs:
List of other Functional Units that may invoke the Functional Unit.
Invoked FUs:
List of other Functional Units that the Functional Unit may invoke.
Disrupting FUs:
List of Functional Units that may‘disrupt (abruptly terminate) the Functional Unit
Disrupted FUs:

Unit.
Invocation:
Prerequisites:
List of conditions to be met before invoking the Functional Unit.
Restrictions:
List«oftillegal invocation combinations involving the Functional Unit.
Invoking events:
Description of the Functional Unit invocation mechanisms.

Termination:

List of Functional Units that~may be disrupted (abruptly terminated) by the Functig

Orderly termination:
Description of the mechanisms for orderly termination of the Functional Unit.
Disruption:
Description of the mechanisms for abrupt termination of the Functional Unit.
Procedures:
Prescribed actions within the Functional Unit.
TASE.1 service primitives:

nal

List of elementary TASE.1 services used by the Functional Unit, with description of

error-free operation:
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Sequence:
Séquence normale des primitives associées a la Functional Unit.
Parameter values:

Valeurs des paramétres des primitives émises vers TASE.1, dans le cadre d'une

séquence de primitives normale.
Traitement des erreurs:

Jeu de regles définissant les conditions de traitement des erreurs intervenant dans la

Functional Unit:

5.1

La

TA
d'a
<A
tél4
téld
cad

FO disruption:
Traitement d'une fin brutale de la Functional Unit.
Illegal invocation attempt:

Traitement des tentatives d'invocation de la Functional Unit, qui, selan les rég
définies dans la section Restrictions (ci-dessus), ne sont pas Iégales:

Incoming TASE.1 service primitive out of context:

Iégales, mais intervenant a un moment inopportun.
Timing errors:

Traitement d'une réponse manquante ou excessivement tardive de la part du U
Element homologue d'un INITIATOR ou d'un RESPONDER User Element.

Congestion error:

une autre primitive sortante en raison de¢sa charge lourde.
TASE.1 service primitive parameter errofs:

les primitives elles-mémes intervenant dans le cadre d'une séquence normale.
Function group gestion d'association

Adressage

fonction d'une adresse TASE.1 est de spécifier une Application Entity dans un systg
SE.1 cible. Les adresses TASE.1 sont divisées en deux parties: Le titre du proces
bplication, nommeé) «adresse» dans ce rapport et l'application entity qualifier, nom
suffix» dans 'ce rapport technique. L'adresse spécifie un processus d'application
conduite se.situant uniguement dans le cadre de tous les processus d'application
conduite,falers que le A-suffix spécifie une Application Entity se situant uniguement dan
re de toutes les Application Entities du processus d'application de téléconduite adressée

Traitement des valeurs de parametres erronées des primitives entrantes de TASE.

es

Traitement des primitives recues de TASE.1, avec descvaleurs de parameéfres

ser

Traitement des situations dans lesquelles 1a TAPI n'est pas en mesure d'accepter

me
5US
mé
de
de
5 le
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Sequence:
Normal sequence of primitives associated with the Functional Unit.
Parameter values:

Values of parameters of primitives issued to the TASE.1 in the course of normal

primitive sequence.
Error handling:

Set of rules for handling error conditions within the Functional Unit:
FU disruption:

5

5.1

Thd
TA
"ad
a 1
pro
Ap

Handling of abrupt termination of the Functional Unit.
Illegal invocation attempt:

Handling of Functional Unit invocation attempts that are not legal, according\to the rd
stated in section Restrictions (above).

Incoming TASE.1 service primitive out of context:

Handling of primitives received from the TASE.1, with legal parameter values,
occurring at the wrong time.

Timing errors:

Handling of missing or excessively delayed response_oh the part of the peer U
Element of an INITIATOR or RESPONDER User Element!

Congestion error:

Handling of situations where the TAPI is not able“to accept another outgoing primi
because of heavy load.

TASE.1 service primitive parameter errors:
Handling of erroneous parameter valués’in incoming primitives from the TASE.1,

primitives themselves occurring within¢hormal sequence.

The Association Management:Eunction Group

Addressing

e function of a TASE.1 address is to specify an Application Entity in a target TASE.1 syste¢

SE.1 addresses are composed of two parts: The application process title, hereafter ca
dress", and the application entity qualifier, hereafter called "A-suffix". The address speci
elecontrol application process uniquely within the space of all telecontrol applica
cesses, while the A-suffix specifies an Application Entity uniquely within the space of
plication Entities within the addressed telecontrol application process.

es

but

ser

ive

the

led
ies
ion

all
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La
per

La
les
(vo

Tolyit UE conforme a ce rapport!doit étre capable de supporter les invocations de la Permari

As]
un
Ch

sitq.

Le

5.2

L'a

Systéme de téléconduite
TAP AP
[ ] [ ] a
TAE TAE TAE
A-suffix f
address

TAP = Telecontrol Application Process
TAE = Telecontrol Application Entity

AP = Application Process

recherche de lI'adresse de présentation d'unetadresse donnée se fait au niveau local. Il
mis d'utiliser le OSI Directory dans ce but.

Permanent Association FU et la Dynamic Association FU utilisent les adresses TASE.]
A-suffices codés dans les parametres Initiator et Acceptor, afin d'établir une associa
r ci-dessous).

bociation FU et de la Dynamic Association FU, afin de pouvoir établir des associations a
site INITIATOR ou RESPONDER par le biais de plusieurs adresses de TASE.1 par S
hque adresse TASEWL doit correspondre a un systéme INITIATOR ou RESPONDER su

choix de I'adrésse TASE.1 se fait au niveau de la Coordinating Function.

Partie-adresse

fHresse (titre du processus d'application) doit étre transformée en une adresse

est

et
ion

ent
vec
ite.
rle

de

pr\" alntation oo

ot (WEZ-N-X ]
STTtoTT avalnt O appPCTCT 1T~ SCTVvICC 1770 DO CCC o SToT oo it TvicT o ad

(il est cependant permis d'utiliser le OSI Directory9).

Alannalar 1o cariion TACLCD A | o tronefarmaatio s 1o torviant o oo 1d~ |
rnrveau |\¢\Ja

L'adresse de présentation est composée de quatre éléments: sélecteur de présentation,
sélecteur de session, sélecteur de transport et adresses réseau.

9)

L'adresse sera ensuite créée sous la dénomination «Distinguished Name», qui correspond a l'entrée au
Directory. Le OSI Directory répond avec l'adresse de présentation, et l'application ajoute le A-suffix
I'Application Entity Qualifier) avant d'appeler le TASEBInd.

Oosl
(ou
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It is
be

The Permanent Association FU and the Dyriamic Association FU utilize TASE.1 addresses

A-9
bel

Any
AS]
INI
adq

TA

5.2

The
bef

Telecontrol System
TAP AP
L] L] L
TAE TAE TAE
A-suffix f
address

TAP = Telecontrol Application Process

TAE = Telecontrol Application Entity
AP = Application Process

a local matter to find the presentation address for a given address. The OSI Directory 1
used for that purpose.

uffices coded into parameters Initiator and Acceptor for association establishment;
DW.

UE Conforming to this report shall be able to support invocations of both the Perman
bociation FU and the Dynamic Association FU in order to establish associations with
TIATOR or RESPONDER site via more than one TASE.1 address per site. Each TAS

ress shall correspond to a component INITIATOR or RESPONDER system within the site.

SE.1 address seléction is a function at Coordinating Function level.

Address.part

b address (application process title) has to be transformed into a presentation addr
ore’ calling the TASEBIind The transformation is a local matter, however the OSI Direc

nay

hnd
see

ent
an
E.1

BSS
ory

ma

N +0)
pe used=’/.

The presentation address consists of four components: presentation selector, session selector,
transport selector, and network addresses.

9)

The address will then be built up as a so-called "Distinguished Name" which is the entry to the OSI Directory.
The OSI Directory responds with the presentation address, and the application has to add the A-suffix (or

Application Entity Qualifier) before calling the TASEBind.
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1 A-suffices

Les A-suffices sont des composantes des parameétres Initiator et Acceptor des primitives
TASEBInd Seules les valeurs suivantes sont a considérer comme norme dans le contexte de

ce rapport:
Fonction Functional Units Initiator Responder

Accés au CS(R) a partir de I'INITIATOR GMFU, GDFU, GRFU 'AA’ '‘BA'
Transfert de données spontanées non
sollicitées DUFU, DUSFU, DRFU9 'AB’ ‘BB’
Transfert de données périodiques non DUFU, DUPFU, DRFU 'AC' 'BC'
sollicitées
Transfert de données requises, DRFU 'AD' 'BD!
programmation des informations'?
Transfert de données requises, DRFU 'AE' ‘BE'
informations actuelles ou archivées
Adsociation d'essai, lorsque I'association | ATFU 'AF' '‘BF'
esf établie uniguement dans ce but
Transfert de données de contrble de DSFU 'AG' 'BG'
sufpervision
NOTE - 'AB' correspond a la représentation en ASCII de la paire de caraCteres AB, c'est-a-dire a la paire de

val

eurs décimales 65, 66.

Leq
cad
cor
ce

E x4
sol
pa
qu
do

5.2

A-suffices non définis dans le tableau ci-dessus’ sont Iégaux, mais uniquement dans
re d'un accord bilatéral (conventions locales),De tels A-suffices «privés» ne doivent jamn
nmencer par les caractéres 'A' ou 'B', qui sent réservés pour les A-suffices normalisés
fapport.

emple: Si un INITIATOR UE veutdinitialiser un transfert de données spontanées
icitées a partir d'un RESPONDER’ UE, il convient qu'il utilise le A-suffix 'AB' dang
ameétre Initiator et le A-suffix 'BB' dans le paramétre Acceptor de la primitive TASEBIindj
| émettra afin d'établir une ;asSociation sur laquelle il pourra ensuite autoriser I'envoi
nées non sollicitées.

.2 Codage d'adresses

Tolit paramétre dadresse Initiator ou Acceptor doit étre composé d'une chaine d'octets ayf

ais
par

hon
le
Req
de

ant

les|interprétations suivantes (I'octet n° 0 indique le premier octet de la chaine, a lI'adress¢ la

plug basse):

— Pctet.n® 0: Nombre binaire, exprimant le nombre d'octets de la pafrtie
correspondant a lI'adresse (= N)

— Petéets n° 1aN: partie correspondant a I'adresse

10)

11)

12)

Il est permis de limiter une implémentation du DRFU uniquement a un support d'informations actuelles (et

non

a des informations d'archive) sur une association dans laquelle une Unsolicited Spontaneous Data Transfer FU

est déja lancée.

La DRFU est Iégale uniquement si aucune invocation de Periodic data Transfer FU n'est actuellement active

sur I'association considérée.

Les programmes (futurs et anciens) d'exploitation de centrales électriques, I'échange d'énergie, les décharges

etc.
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5.2.1 A-suffices
A-suffices are components of the Initiator and Acceptor parameters of the TASEBind
primitives. Only the following values are to be considered as standard within the context of this
report:
Function Functional Units Initiator Responder

Accessing the CS(R) from the INITIATOR | GMFU, GDFU, GRFU 'AA’ '‘BA’

Unsolicited Spontaneous Data Transfer DUFU, DUSFU, DRFU9 'AB' ‘BB’

Urlsolicited Periodic Data Transfer DUFU, DUPFU, DRFUD 'AC' 'BC'

Rdquested Data Transfer, scheduling DRFU 'AD' 'BD'

information'?

Rdgquested Data Transfer, pre-sent or DRFU 'AE’ '‘BE'

archived information

ATFU 'AF' 'BF'

Test Association, when association is

established solely for this purpose

Sypervisory Control Data Transfer DSFU 'AG’ '‘BG'

NO@TE - 'AB' means the ASCII representation of the character pair AB, i.e. 'the decimal value pair 65, 66.

A-S
(log
are

uffices not defined by the table above are legal, but’onty on the basis of bilateral agreem
al conventions). Such "private" A-suffices shall never begin with characters 'A' or 'B", wh
reserved for A-suffices standardized by this report.

RESPONDER UE, it should use the A-suffiX¥AB' in the Initiator parameter and the A-suffix '

Emeple: If an INITIATOR UE wants to initjate unsolicited spontaneous data transfer fror
in the Acceptor parameter of the TASEBindReq primitive, it will issue in order to establish

ass

5.2

Any
inte

ociation over which it later will gran?permission to send the unsolicited data.

.2 Coding of addresses

Initiator or Acceptor ;address parameter shall be a string of octets with the follow
rpretation, with octet No-’0 denoting the first octet in the string, at lowest address:

Dctet No. 0: Binary number, expressing the number of octetg
the address part (= N)

Dctets No, 1 through N: address part

ent
ich

n a
BB'
an

ing

10)

11)

12)

An implementation of the DRFU may be restricted to only support present information (no archive information)

on an association where an Unsolicited Spontaneous Data Transfer FU is already running.

DRFU is legal only if no Periodic data Transfer FU invocation is currently active on the association in question.

Schedules (future and historic) power plant operation, energy exchange, discharges etc.
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— Octet n°® N+1: Nombre binaire exprimant le nombre d'octets de la partie

correspondant au A-suffix (=M 13)

— Octets n° N+2 a N+M+1:  partie correspondant au A-suffix

(Nombre total d'octets: N+M+2.)

Ce rapport ne spécifie pas le codage des adresses de présentation. Les adresses de

présentation doivent étre codées conformément aux spécifications des produits de
communication sous-jacents.
5.3 _Marquage de redémarrage
Il est permis @ un RESPONDER UE d'utiliser une restart marking dans le parametre User-data
de [la primitive TASEBindResp pour signaler qu'il a besoin d'étre réinitialisé par I'INIFIATIOR
poyr ce qui concerne l'autorisation d'envoyer des données non sollicitées et/ou_périodigyes.
L'INITIATOR répondra a sa requéte en invoquant la Restart Reactivate FU-du systdme
RESPONDER considéré. Seuls les codes de redémarrage suivants sont légaux-dans le cadre
de ke rapport!4):
Valeur Interprétation Functional Unit

'0'| (= décimal 48) No restart: Réinitialisation non nécessaire -

'1'| (= décimal 49) (Réservé a une utilisation future) -

'2'| (= décimal 50) Restart; spontaneous management lost: Répétition RAFU

requise pour toutes les autorisations a émettre

La RESPONDER UE doit toujours utiliser le code _dé redémarrage = '2' pour signaler les peftes
de gestion spontanées. Cette méthode risque d!entrainer un surdébit mais permet de rétablifr la
compmunication de fagon non ambigué.
Leg codes de redémarrage sont significatifs pour I'INITIATOR, uniquement lorsque| le
pafameétre Result = ok dans la primitive’ TASEBIindResp.
5.4 Contrble d'intégrité de la.configuration de groupe
TABE.1 fournit un mécanisme de détection des absences de correspondance entre le CH(l)
(copie du Configuration Set courant de I'INITIATOR) et le CS(R) (copie du Configuration [Set
coyrant du RESPONDBER). Ce mécanisme se base sur une valeur Control Field (CF) générée
surl le site  RESPONDER et stockée avec le CS(R) sur le site RESPONDER et avec le C5(l)
sur|le site INITIATOR.
Le mécanisme de contrble d'intégrité est divisé en deux procédures: une pour la mise a jour du
Copfiguration Set et une pour la vérification du Configuration Set.
Prdcédure de mise a jour du Configuration Set:
Lorsque la Group Management FU ou la Group Definition FU est invoquée, la partie

RESPONDER doit générer une valeur Control Field lorsqu'elle recoit la primitive GroupMgnt
Ind ou DefineGroupind valide correspondante.

13)

14)

M est toujours égal a 2 pour les A-suffices normalisés par ce rapport.

Voir la description de ASN.1, dans la CEl 60870-6-502 pour le codage des User-Data.
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— Octet No. N+1: Binary number, expressing the number of octets in
the A-suffix part (=M)13)

— Octets No. N+2 through N+M+1:  A-suffix part
(Total number of octets: N+M+2.)

This report does not specify the coding of presentation addresses. Presentation addresses
shall be coded according to the specifications of the underlying communications products.

5.3 Restart Marking

A RESPONDER UE may use a restart marking in the User-data parameter of the (FJASE
BindResp primitive in order to signal its need for a re-initialization by the INITIATOR) With
respect to the permission to send unsolicited and/or periodic data. The INITIATOR |will
evgntually respond to this request by invoking the Restart Reactivate FU for the RESPONDER
syqgtem in question. Only the following restart codes are legal within the €ontext of this
report14):

Value Interpretation Eunctional Unit
'0'|(= decimal 48) No restart: No re-initialization -
required
'1'|(= decimal 49) (Reserved for future use) -
'2'l(= decimal 50) Restart, spontaneous management RAFU
lost: Repetition of all permissians\to
send required

The¢ RESPONDER UE shall always use restarf>code = '2' in order to signal spontanepus
mahagement lost. This will introduce some" overhead, but is an unambiguous way| to
communicate re-establishing.

The restart codes are significantsfor the INITIATOR, only when Result = ok in [the
TASEBIindResp primitive.

5.4 Group Configuration intégrity control

TABE.1 offers a mechanism for detecting mismatch between the CS(l) (INITIATOR's copy of
the| current Configuratien Set) and the CS(R) (RESPONDER's copy of the current Configuration
Sef). This mechanisw’' is based on a Control Field (CF) value generated at the RESPONDOER
sitg and stored with’the CS(R) at the RESPONDER site and with the CS(l) at the INITIATOR
sitq.

proceduré for Configuration Set check.

Th{ integrity control mechanism is divided into a procedure for Configuration Set update, and a

Procedure for Configuration Set update:

Whenever the Group Management FU or the Group Definition FU is invoked, the RESPONDER
part shall generate a Control Field value upon reception of the corresponding valid
GroupMgntind or DefineGrouplind primitive.

13 M is always =2 for the A-suffices standardized by this report.

14 see ASN.1 description IEC 60870-6-502 for coding of User-Data.
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La valeur Control Field doit se présenter sous forme d'un tableau de 9 éléments. Les éléments
doivent étre des entiers de 16 bits1®). Les différents éléments doivent contenir les informations
suivantes, I'élément n° 0 correspondant au premier élément, a l'adresse la plus basse:

L'al
cetie
ent
Fie

La
le
Co

un
Grd

Eléments n° 0 a 6: Date et heure de mise a jour du CS(R) courante. Voir I'annexe A de la
CEI 60870-6-501, description du GroupMgntResp.

Eléments n° 7 a 8: somme de contréle sur 32 bits, générée a
I'ensemble du CS(R) apres sa mise a jour:

partir du contenu de

gorlthme de somme de controle n est pas specme par ce rapport Lutlllsat|on effectlve de

erement le RESPONDER définissant tous Ies octets de la somme de controle du Co trol
d a une valeur fixe, par exemple 0.

date et I'heure de la valeur Control Field doivent étre stockées avec le CS(R) mis.a jour, [sur
bite RESPONDER. Elles remplacent I'élément Time précédent de la base de données|de
nfiguration du groupe locall6,

e fois la date et I'neure de la nouvelle valeur Control Field Stockée, la primitive
bupMgntResp ou DefineGroupResp mettant fin a l'invocation FU en\eours doit étre ém|se.

Elle¢ contient la nouvelle valeur Control Field du paramétre CF. (§) compris la somme|de

cor

tréle).

A la réception d'une primitive GroupMgntConf ou DefineGroup€onf valide, la partie INITIATIOR

de
val
sto

la FU doit enregistrer la valeur du paramétre CF de la primitive comme étant sa nouvglle
bur Control Field. Avant de mettre fin localement & I'invocation de la FU, I'INITIATOR g¢oit
cker cette nouvelle valeur Control Field (y comprisda somme de contréle) avec le CS(l) mis

a jour, en remplacgant la valeur Control Field précédente de la base de données Configuration

du

Prg

Lo

pa
doi
déd

La

Al
AS]
du

groupe local.

cédure de vérification du Configuration Sét:

sque la Permanent Association FUou la Dynamic Association FU sont invoquées, le
ameétre User-data de la primitive TASEBindResp émise par la partie RESPONDER de la|FU
| contenir une valeur Control Field. Cette valeur doit étre codée conformément aux regles
rites & I'annexe A de la CEl 60870-6-501.

valeur Control Field doit"avoir été générée comme suit:

La date et I'heure doivent étre égales a la date et a I'heure stockées actuellement aveg¢ le
CS(R).

La somme dg ‘eontréle doit étre calculéel?) & partir du CS(R) courant, en utilisant le mgdme
algorithme que celui utilisé au cours de la derniére mise a jour du Configuration Set.

a réception d'une primitive TASEBindConf valide, la partie INITIATOR de la Permarent
bociation FU ou de la Dynamic Association FU doit décoder la valeur Control Field a partir
parameétre User-data de la primitive, en utilisant les mémes régles de numérotation fes

oct

ets gue celles Q:’\ér‘ifiénc pour la p:\rfin RESPQONDER. La valeur Control Field décodée doit

ensuite étre comparée avec la valeur Control Field (y compris la somme de contréle) qui réside

act

15)

16)

17)

uellement avec le CS(l).

Les implémentations qui possédent des entiers «natifs» de plus de 16 bits doivent utiliser uniquement les 16
bits les plus faibles de chaque élément de I'entier pour stocker les données Control Field significatives.

Il est également permis de stocker I'ensemble du Control Field (date/heure et somme de contrdle) avec le
CS(R). Dans ce cas, il est possible que la valeur Control Field renvoyée avec les primitives TASEBindResp
associées (voir la procédure de vérification du Configuration Set, plus loin dans ce rapport) contienne le
contrble de somme stockée plutdt que le résultat d'un autre calcul de somme de contrdle.

Il est également permis de prendre la somme de contrdle dans la base de données locale (dans le cas ou elle
y est résidente). Voir la note de bas de page de la procédure de mise a jour du Configuration Set.
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The Control Field value shall be an array of 9 elements. The elements shall be 16 bit

integers1%. The individual elements shall contain the following information, element No. O
denoting the first element, at lowest address:

Elements No. 0 through 6: Time stamp for current CS(R) update: See annex of IEC 608
6-501, description of GroupMgntResp.

70-

Elements No. 7 through 8: 32-bit checksum, generated from the contents of the whole

CS(R) after update:

The checksum algorithm is not specified by this report. The actual use of the checksum facility

is 1
chs

The Time stamp of the Control Field value shall be stored with the updated CS(R) at

RE
dat]

Aft

GroupMgntResp or DefineGroupResp primitive terminating the currentFU invocation shall
isstied, containing the new Control Field value in the CF parameter(including the checksum).

ISS

Up
the|
val
Fie
Fie

Prg

WH
dat]
cofl
ant

The

The INITIATOR part of the Permanent Association FU or the Dynamic Association FU sH

upq
Us¢
for
Co

ot mandatory: it may be disabled entirely, the RESPONDER always setting all octets of
cksum part of the Control Field equal to a fixed value, for example 0.

SPONDER site, overwriting the previous Time element part in the local group-Configura
abasel6),

br the Time stamp of the new Control Field value has been suecessfully stored,

bn reception of a valid GroupMgntConf or DefineGroupConf.primitive, the INITIATOR par
FU shall register the value in the CF parameter of the pfimitive as its new Control F
le. Before terminating the FU invocation locally, the INITIATOR shall store this new Con

d value in the local group Configuration databaseé.
cedure for Configuration Set check:

enever the Permanent Association FU"ar the Dynamic Association FU is invoked, the U5
a parameter of the TASEBIindResp primitive issued by the RESPONDER part of the FU s
tain a Control Field value. This_value shall be coded according to the rules describeg
ex A of IEC 60870-6-501.

e Control Field value shall:have been generated in the following manner:

The time stamp shall be equal to the time stamp part currently stored with the CS(R).

The checksum shall be computedl?) from the current CS(R), using the same algorithm
during last Configuration Set update.

n reception of a valid TASEBindConf primitive, decode the Control Field value from
pr-data.parameter of the primitive, using the same octet numbering rules as those speci
the "RESPONDER part. The decoded Control Field value shall then be compared to
ntrol Field value (including checksum) that currently resides with the CS(1)

the

the
ion

the
be

t of
eld
trol

d value (including the checksum) with the updated,CS(l), overwriting the previous Control

er-
nall
in

as

all,
the
ied
the

15)

16)

17)

Implementations having "native" integers of more than 16 bits shall only use the 16 low-order bits of each

integer element for storing significant Control Field data.

Alternatively, the whole Control Field (time stamp plus checksum) may be stored with the CS(R). In this case

the Control Field returned with subsequent TASEBindResp primitives (see procedure for Configuration
check below) may contain the stored checksum instead of the result of another checksum computation.

Set

Alternatively, the checksum may be fetched from the local database if it resides there; see footnote in

procedure for Configuration Set update.
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Si les valeurs sont égales, aucune action particuliéere ne doit étre entreprise. Dans le cas
contraire, I'INITIATOR doit invoquer la Restart Reconfigure FU du partenaire en question.

A noter que la partie INITIATOR des différentes FU invoquées n'intervient jamais dans la
génération de la valeur Control Field. Sa fonction (en ce qui concerne les Control Field) est
uniquement d'enregistrer et de comparer les valeurs Control Field. Les regles de génération
des valeurs Control Field (y compris les algorithmes de somme de contrble) concernent donc

les implémentations du RESPONDER individuelles.

5.5 Permanent Association FU

Type: Primary.

5.5/1 Fonction

Une invocation de la Permanent Association FU fournit la séquence fonctionnglle-suivante:

a) [L'INITIATOR UE établit une association avec un RESPONDER UE.

b) [Si, au cours de I'établissement de I'association, le RESPONDER UE a demand¢ a
I'INITIATOR UE de le réinitialiser, I'INITIATOR UE invoque la FU correspondante.

¢) [Chaque fois que la Permanent Association FU enregistre ensuite I'association comme éfant
brisée (terminée brutalement), elle tente de rétablir ,llassociation. Les tentatives|de
rétablissement cycliques se répeétent indéfiniment, jusqu'a.ce que l'association soit rétaplie
ou qu'une fonction d'ordre supérieur intervienne par le-hiais de la Coordinating Function [sur
'INITIATOR UE.

d) |Si, aprés une tentative d'association, I'INITIATOR UE recoit une primitive TASEBindQonf
avec le parameétre Result = rejected permanent; il convient, pour lui, de ne pas procéder a
d'autres tentatives d'association.

5.5,2 Regles de coordination

5.5[2.1 Utilisation d'une association

L'invocation de FU crée et entretient elle-méme une association. Aucune autre association

n'ept utilisée par cette invocation de FU.

5.5[2.2 Relation avecyles autres FU

5.5[2.2.1 Invoking‘FUs

La [Permanent,Association FU ne doit étre invoquée par aucune autre FU.

5.5/2.2.2<=Invoked FUs

Il est\permis a la Permanent Association FU d'invoquer les FU suivantes:

— Restart Reconfigure FU

— Restart Reactivate FU

5.5.2.2.3 Disrupting FUs

Il n'est permis a aucune autre FU d'interrompre la Permanent Association FU.
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In case of equality, no special action shall be taken. In case of non-equality, the INITIATOR
shall invoke the Restart Reconfigure FU for the partner in question.

Note that the INITIATOR part of the various FUs involved never takes any part in Control Field
value generation: Its only function in this respect is to register and compare Control Field
values. Consequently, the rules for generating Control Field values (including checksum

alg

5.5

Typge: Primary.

5.5

A Rermanent Association FU invocation provides the following functional sequenee:

b)

c)

d)

5.5

5.5

Theé FU invocation itself creates and.maintains an association. No other association is used

tha

5.5

5.5

The Permanent Assgciation FU shall not be invoked by any other FU.

5.5

The Permanent Association FU may invoke the following FUSs:

5.5

orithms) are left to the individual RESPONDER implementations.

Permanent Association FU

1 Function

The INITIATOR UE establishes an association with a RESPONDER UE¢
If the RESPONDER UE has requested a re-initialization function frent the INITIATOR

At any time later, whenever the Permanent Association FU registers the association
being broken (abruptly terminated), it will attempt to re-establish the association. Cyclic
establishment attempts will proceed indefinitely, until success or intervention by a high
order function via the Coordinating Function in the INITIATOR UE.

If the INITIATOR UE, after an association attemptreceives a TASEBindConf primitive
Result = rejected permanent, he should not proceed-with further association attempts.
2 Coordination rules

2.1 Association usage

I FU invocation.

2.2 Relation to other FUs

.12.2.1 Invoking FUs

.12.2.2 Inveked FUs

Reéstart Reconfigure FU;

during association establishment, the corresponding FU is invoked-by the INITIATOR UH.

UE

as
re-
er-

vith

by

-Restart Reactivate F:

.2.2.3 Disrupting FUs

The Permanent Association FU may not be disrupted by any other FU.
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.2.2.4 Disrupted FUs

Il est permis a la Permanent Association FU d'interrompre les FU suivantes, par suite d'une

rup

ture (temporaire) d'association:

Test Association FU
Group Configuration FU
Group Management FU
Group Definition FU

5.5
5.5

Au

5.5

Da
pol

a)

ou:
b)

5.5

Ile
un

De

Group Readour FU
Requested Data Transfer FU

Periodically Requested Data Transfer FU
Unsolicited Data Transfer FU

Unsolicited Periodic Data Transfer FU
Unsolicited Spontaneous Data Transfer FU
Supervisory Control Data Transfer FU

2.3 Invocation

.2.3.1 Conditions préalables

cune invocation FU précédente ou concourante n'est.nécessaire.

.2.3.2 Restrictions

ns un systéme INITIATOR donné, la Permanent Association FU ne doit pas étre invoq
r un systeme RESPONDER donné si:

Une invocation de Permanent Association FU fonctionne déja avec le méme systg
RESPONDER, en utilisant des™ valeurs de parameétres identiques de la primi
TASEBIindReq

Une invocation de Greup Management FU ou de Group Definition FU est en passe
fonctionner pour le méme RESPONDER User Element18).

12.3.3 Invoking/events

b requéte_locale par le biais de la Coordinating Function, au démarrage du systeme.

télles requétes d'invocations locales doivent toujours étre légales, c'est-a-dire que s

Iée

me
ve

de

St admis_didnvoquer la partie INITIATOR de la Permanent Association FU uniquement paf: —

la

Pel

FU

considérée doit entrer dans sa boucle de rétablissement d'association, si I'association ne peut
pas étre établie immédiatement.

L'invocation de la partie RESPONDER de la Permanent Association FU est déclenchée par la

réc

18)

eption d'une primitive TASEBindInd valide.

L'objectif de cette régle est d'assurer l'intégrité du parameétre d'intégrité de configuration pour le systéeme
INITIATOR, dans le systeme RESPONDER. Ce parametre est mis a jour a la fois par la Group Management

FU et la Group Definition FU et est utilisé par la Permanent Association FU. Voir 5.4 .
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5.5

.2.2.4 Disrupted FUs

The Permanent Association FU may disrupt the following FUs, as a result of (temporary)
association breakage:

Test Association FU
Group Configuration FU
Group Management FU
Group Definition FU

5.5

5.5

No

5.5

Group Readout FU

Requested Data Transfer FU

Periodically Requested Data Transfer FU
Unsolicited Data Transfer FU

Unsolicited Periodic Data Transfer FU
Unsolicited Spontaneous Data Transfer FU
Supervisory Control Data Transfer FU.

2.3 Invocation
.2.3.1 Prerequisites

previous or concurrent FU invocations are required:;

.2.3.2 Restrictions

In & given INITIATOR system, the Permanehqb Association FU shall not be invoked for a gi

RE

a)

or:
b)

5.5

SPONDER system if:

Permanent Association FU invocation is running with the same RESPONDER system, \
identical values of the parameters'in the TASEBindReq primitive

Group Management FU invocation or a Group Definition FU invocation is currently be
running for the same RESPONDER User Element18).

12.3.3 Invoking events

The INITIATORpart of the Permanent Association FU may only be invoked by local request

the

Su
AS]

Coordinating Function, at system startup time.

th/loeal invocation requests shall always be legal, in the sense that if the Permarn
bociation FU is present, the Permanent Association FU invocation in _question shall enter

ven

vith

ing

via

ent
its

association re-establishment loop if the association cannot be established immediately.

Invocation of the RESPONDER part of the Permanent Association FU is triggered by reception
of a valid TASEBindInd primitive.

18)

The purpose of this rule is to ensure the integrity of the Configuration integrity parameter for the INITIATOR

system in the RESPONDER system. This parameter is updated by both the Group Management FU and
Group Definition FU and utlilized by the Permanent Association FU; see 5.4.

the
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A noter que la partie RESPONDER de la Permanent Association FU doit étre identique a la
partie RESPONDER de la Dynamic Association FU'9, car aucune information de permanence
explicite n'est véhiculée par la primitive TASEBindInd. En conséquence, il sera fait référence a
la partie RESPONDER de la Permanent Association FU uniguement en tant que partie
RESPONDER de ['Association FU tout au long de la partie restante de la description de la

Pe

rmanent Association FU.

5.5.2.4 Fin

5.5.2.4.1 Orderly termination

La

5.5/2.4.2 Disruption

Il elst permis d'interrompre une invocation de Permanent Association FU au cours de la ph

dé
Pe

5.5l3 Procédures
5.5/3.1 Primitives de service TASE.1

Leg services TASE.1 élémentaires suivants sont utilisés parla’Permanent Association FU:

5.5/3.1.1 Sequence

La

Phase 1: établissement de I'association

fin ordonnée de la Permanent Association FU n'est pas définie.

ablissement, en recevant une primitive TASEBindConf dont le parameétre Result = Rejed
rmanent20),

TASEBind
TASEAbort

séquence normale de primitives se divise en deux phases:

hse
ted

INITIATOR UE TASE.1 RESPONDER UE
TASEBindReq R TASEBindConf
TASEBindind ——mmemeeee- > TASEBIindResp

Phase 2: fin brutale et rétablissement de I'association

INLFIATOR UE TASE.1 RESPONDER UE
TASEAbortind <-- --> TASEAbortind
TASEBindReq <ommmmmoooeo- TASEBindConf
TASEBindInd —=memeeeae- > TASEBIindResp

19)

20)

En conséquence, étant donné que ceci est requis par la partie INITIATOR de la Dynamic Association FU, la
partie RESPONDER de I'Association FU doit contenir un mécanisme de fin ordonnée, déclenché a partir de la
partie INITIATOR. Cependant, la fin ordonnée ne sera jamais déclenchée par la partie INITIATOR d'une

invocation Permanent Association FU, car aucun mécanisme de ce type n'est défini pour cette FU.

Toute autre tentative de rupture de la Association FU de la part du RESPONDER en terminant brutalement

I'association aura finalement pour conséquence un rétablissement de I'association par la partie INITIATOR.
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Note that the RESPONDER part of the Permanent Association FU necessarily must be identical
to the RESPONDER part of the Dynamic Association FU'9), because no explicit information
as to permanency is conveyed by the TASEBindInd primitive. Therefore, the RESPONDER part
of the Permanent Association FU will be referred to as simply the RESPONDER part of the
Association FU throughout the remaining part of this description of the Permanent Asso—
ciation FU.

5.5.2.4 Termination

5.5.2.4.1  Orderly termination

0]

=

derly termination of the Permanent Association FU is not defined.

5.5/2.4.2 Disruption

A Permanent Association FU invocation may be disrupted in the establishment phase| by
receiving a TASEBindConf primitive with Result = Rejected Permanent 20).

5.5/3 Procedures

5.5/3.1 TASE.1 service primitives

The following elementary TASE.1 services are used by the Permanent Association FU.
— |TASEBind

— |TASEAbort

5.5[3.1.1 Sequence

The normal sequence of primitives is partitioned into two phases:

Phase 1: establishing the association

INITIATOR UE TASE.1 RESPONDER UE
TASEBindReq oo TASEBindConf
TASEBindInd ——mmeeeee- > TASEBindResp

Phase 2: abruptlyterminating and re-establishing the association

INITIATOR UE TASE.1 RESPONDER UE
TASEAbortind <-- --> TASEAbortind
TASEBIindReq R TASEBindConf
TASERindind | ... > TASERIindResp

19 Consequently, since required by the INITIATOR part of the Dynamic Association FU, the RESPONDER part of
the Association FU must contain a mechanism for Orderly Termination, triggered from the INITIATOR part.
However, Orderly Termination will never be triggered by the INITIATOR part of a Permanent Association FU
invocation, since no such mechanism is defined for this FU.

20)  Any other attempt to disrupt the Association FU on the part of the RESPONDER by abruptly terminating the

association will result in the INITIATOR part eventually re-establishing the association.
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Régles:

a) Une fois la phase 1 terminée, la phase 2 est susceptible d'intervenir a n'importe quel

moment et un nombre illimité de fois (ou jamais)?2%).

b) Chaque fois que la phase 2 intervient, la primitive TASEAbortind doit déclencher les actions

suivantes:
— Sur la partie INITIATOR:

— Rupture locale de toutes les autres FU en cours de fonctionnement dans I'associati
— Sur la partie RESPONDER:

on.

— Rupture locale de toutes les autres FU en cours de fonctionnementQd
l'association.

— Lors de l'établissement suivant de toute association ayant les caractéristiq
nécessaires au transfert de données non sollicitées (a utiliser par, (a”Unsolic
Periodic Data Transfer FU ou la Unsolicited Spontaneous Data Trahsfer FU) e
les membres de la méme paire INITIATOR et RESPONDER’ UE, la p
RESPONDER de I'Association FU doit envoyer un code de redémarrage Rest
spontaneous management lost.

ANS

ues
ted
tre
rtie
art,

c) |[Le délai entre la réception de la primitive TASEAbortind et. I'émission de la primifive
TASEBindReq sur I'INITIATOR UE est défini au niveau local.

d) [Chaque fois que I'INITIATOR UE recoit le code de redémarrage Restart, spontanepus
management lost avec la primitive TASEBIindConf en phase 1, la Permanent Associaflion
FU doit essayer d'invoquer la Restart Reactivate FU paur le RESPONDER considéré.

e) |Si une erreur de zone de contrble de Configuration{(voir 5.4) est détectée par I'INITIATOR
UE avec la primitive TASEBindConf, en phase I;VNa Permanent Association FU doit essgyer
d'invoquer la Restart Reconfigure FU pour le RESPONDER considéré.

f) |Les regles établies dans la procédure de Vérification du Configuration Set (voir 5.4), qont
également applicables.

5.5[3.1.2 Parameter values

TASEBInd:

Parametre Req (INITIATOR) Resp (RESPONDER)

Infitiator Tel qué spécifié dans la description de Copie de la valeur a partir de Ind
I'appel de TASEBindReq (voir annexe A de la
CE|'60870-6-501).

La «partie adresse» doit étre égale a
I'adresse du noeud de I'INITIATOR, telle
qgu'elle est spécifiée en 5.2.

La «partie A-suffix» doit étre comme spécifié
en 5.2.1.

Atceptor Tel que spécifié dans la description de Copie de la valeur a partir de Ind
ool o TASER ndD A~ (ol Ba Acl 1
Fappe-de—TASERRdReg-roi—annexe-rA-deta
CEI 60870-6-501).

La «partie adresse» doit étre égale a
I'adresse du noeud du RESPONDER, telle
gu'elle est spécifiée en 5.2.

La partie «A-suffix» doit étre comme spécifié
en5.2.1.

21)

Contrairement a la Dynamic Association FU, toute occurrence de la primitive TASEAbortind est traitée dans le
cadre de l'invocation FU et ne constitue donc pas une erreur ni un événement de rupture de la Permanent

Association FU ni une erreur.
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Rules:

a)

b)

Phase 2 may occur at any time after phase 1 has been terminated, and may occur any

number of times, including none at all2d).
Whenever phase 2 occurs, the TASEAbortind primitive shall trigger the following actions:
— In the INITIATOR part:
— Local disruption of all other FUs that are running on the association.
— In the RESPONDER part:

c)

d)

e)

f)

5.5

TA

— LoOcCal daisruption ot all other FUS thatl are running on the association.

— The next time any association with the characteristics for Unsolicited Data Tran
(for use by the Unsolicited Periodic Data Transfer FU or Unsolicited Spbatane
Data Transfer FU ) is established between the same INITIATOR and RESPOND
UE pair, the RESPONDER part of the Association FU shall signal-restart c
Restart, spontaneous management lost.

The time delay between reception of the TASEAbortind primitive and._the issuing of
TASEBIindReq primitive in the INITIATOR UE is a local matter.

Whenever the restart code Restart, spontaneous managementOlost is received by
INITIATOR UE with the TASEBindConf primitive in phase 1, the_Permanent Association
shall try to invoke the Restart Reactivate FU for the RESPONDER in question.

If Configuration control field error (see 5.4) is detecteéd by the INITIATOR UE with
TASEBindConf primitive in phase 1, the Permanent Association FU shall try to invoke
Restart Reconfigure FU for the RESPONDER in question.

The rules stated in the procedure for Configuration/Set check (see 5.4) also apply.

.3.1.2 Parameter values

SEBind-

sfer
pUS
ER
bde

the

the
FU

the
the

Parameter Req (INITIATOR) Resp (RESPONDER)

Inij

tiator As specified in description of TASEBindReq | Copy of value from /nd
call in annex Ajof IEC 60870-6-501.

The "address-part” shall be equal to the
address of.the INITIATOR's own node as
specified in 5.2.

The,“*A-suffix" part shall be as specified in
5,271.

Ad

ceptor As specified in description of TASEBindReq | Copy of value from /nd
call in annex A of IEC 60870-6-501.

The "address part" shall be equal to the
address of the RESPONDER's own node as
specified in 5.2.

The "Aasuffix" part shallbg as cpnr\ifind ITal

5.2.1.

21)

In contrast to the Dynamic Association FU, any occurrence of the TASEAbortind primitive is handled within the

FU invocation, and thus does not constitute a Permanent Association FU disruption event or error.
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Parameétre

Req (INITIATOR)

Resp (RESPONDER)

User-data

Octets, défini par l'utilisateur, facultatif.

Premier octet (octet n° 0): Facultatif
Octets n° 1 a 16:

Valeur Control Field. Pour obtenir des
informations sur les regles de codage, voir
5.4.

Le «security information field» commence a
I'octet 2, s'il existe. La zone est codée
comme décrit en 9.6.

Le «security information field» commence
a l'octet 17 s'il existe. La zone est codée
comme décrit en 9.6.

Le «security information field» doit ©trg
présent si les classes de sécurité2)et 3
sont utilisées.

Il doit également étre présentsi la clagse
de sécurité 1 avec authentification sur
deux voies est sélectionnée.

psult

(Non applicable)

Association établie:
= result-ok

Associatiop-hon établie en raison d'ung
condition d'efreur:
Autre xaleur.

Vair 5.5.3.2.

5.5

5.5

Il ¢
TA

5.5

FU

Si |

Les
sed

L'A
cor

.3.2.2

non présente:

.3.2 Traitement des erreurs

.3.2.1 FU disruption

lllegal invocation attempt

a Permanent Association/FU n'est pas présente dans un INITIATOR UE:

bst permis d'interrompre la Permanent/Association FU en lui envoyant une primifive
SEBindConf dont le parameétre Result =\Rejected Permanent (voir ci-dessus).

requétes d'invocation sont toujours générées localement au démarrage du systéme (yoir
tion "Invocation®) ci-dessus). Le traitement de ce type d'erreur se fait donc au niveau Iqcal
et me fait pas partie du domaine d'application de ce rapport.

ssociation FU doit étre présente dans un RESPONDER UE pour que le systéeme|de
nmuhnication soit en mesure de fonctionner.

FU présente, mais tentative illégale:

Les tentatives d'invocations multiples simultanées de la Permanent Association FU pour des
jeux de parametres identiques ne font pas partie du domaine d'application de ce rapport.

Les tentatives d'invocation de la Permanent Association FU en violant la régle 2 du 5.5.2.3.2
(Group Management FU ou Group Definition FU en cours de fonctionnement): Démarrer
I'horloge de relance locale, et entrer dans la boucle de relance normale aprés expiration.
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Parameter Req (INITIATOR) Resp (RESPONDER)
User-data Octets, user defined, optional. First octet (octet No. 0): Optional

Octets No. 1 through 16:
Control Field value. See the procedure for
Configuration Set check, in 5.4, for coding
rules.

The security information field starts from The security information field starts from

octet 2 if present. The field is encoded as octet 17 if present. The field is encoded as

described in the 9.6. described in 9.6.
The security information field must be
present if security classes 2 or 3 are used.
It must be present if security class*l with
two-way authentication is selected, as we|l.

Rdgsult (Not applicable) Association established:
= result-ok
Association not established, due to error
condition:
Other value)see 5.5.3.2.
5.5/3.2 Error handling
5.513.2.1 FU disruption

The Permanent Association FU may be disrupted<y+receiving a TASEBindConf primitive |

Re

5.5

FU

If the Permanent Association FUss-not present in an INITIATOR UE:

sult = Rejected Permanent (see above).

.3.2.2 lllegal invocation attempt

not present:

vith

Invpcation requests are calways generated locally at system startup time; see section
"Inyocation”, above. Consequently, the handling of this type of error is a local issue, outside|the
scqpe of this report.

In B RESPONDER-UE, the Association FU must be present, to make the communication
sygtem able to function at all.

FU|present; but attempt illegal:

Attempts of mlllriplp simultaneous invocations of the Permanent Assaciation ELJ for identical

par

Attempted Permanent Association FU invocation violating

ameter sets is a local issue, outside the scope of this report.

rule 6

in 5.5.2.3.2 (Group

Management FU or Group Definition FU running): Start local retry timer, and enter normal retry

loo

p upon expiry.
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5.5.3.2.3 Incoming TASE.1 service primitive out of context

Partie INITIATOR:

Etat TASEBindConf
FU pas encore en fonctionnement Ignorer ou
indication d'erreur locale
FU en fonctionnement, en attente de TASEBindConf (Normal)
En fonctionnement Ignorer ou

indication d'erreur locale/connexion

Erl attente d'expiration de I'horloge de relance Ignorer ou
indication d'erreur locale/connexion

NOTE — La primitive TASEAbortind n'est jamais considérée comme hors contexte.

Partie RESPONDER:

Etat TASEBIndInd
Inactif (Normal)
Er fonctionnement Ignorer ou
indication d'errelr locale/connexion

NQTE - La primitive TASEAbortind n'est jamais considérée comme hors_eontexte.

5.5/3.2.4 Timing errors

Augune erreur d'horloge ne peut apparaitre sur.la‘partie INITIATOR.
Errpurs dans la partie RESPONDER:

Erreur Réaction de la part de TASE.1 Action spécifiée dans la FU
Rdtard de I'UE dans sa réponse a Surte RESPONDER: Partie RESPONDER:
TASEBindInd Passer a I'état inactif.

TFASEAbortind, avec Reason =
misbehaviour-of-local-service-user.

Erreur locale lors d'une éventuelle Partie INITIATOR:
tentative d'émission de Voir 5.5.3.2.6.
TASEBindResp

Sur I'INITIATOR:

TASEBIindConf, avec Result =
no-answer-from-remote-system

5.5/3:2.6 Congestion error

Aucune erreur d'encombrement ne se produit dans la Permanent Association FU. Voir 4.2.1.
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INITIATOR part:

- 53 -

Incoming TASE.1 service primitive out of context

State

TASEBindConf

FU not yet running

Ignore, or

local error indication

FU running, waiting for TASEBindConf (Normal)
Running Ignore, or
local arrorindication/laaaing
939 )
Waiting for retry timer expiry Ignore, or

local error indication/logging

NQTE — The TASEAbortind primitive is never considered out of context.

RESPONDER part:

State

TASEBindInd

Idlle

(Normal)

Rynning

Ignore, or

local error indi€ation/logging

NOQTE — The TASEAbortind primitive is never considered out of contet

5.5/3.2.4 Timing errors

There can occur no timing errors in the INKRJATOR part.

Errpr in RESPONDER part:

Error

Reaction from TASE.1

Specified action in FU

UH too late responding to
TASEBindInd

In RESPONDER:

TASEAbortind, with Reason =
misbehaviour-of-local-service-user.

Local error from eventual attempt to
issue TASEBindResp

In INITIATOR:

TASEBindConf, with Result = no-
answer-from-remote-system.

RESPONDER part:
Go to idle state.

INITIATOR part:
See 5.5.3.2.6.

5.5.3.2.5 Congestion error

Congestion errors do not occur in the Permanent Association FU. See 4.2.1.
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5.5.3.2.6 TASE.1 service primitive parameter errors

Erreurs dans la primitive TASEBindInd (détectées par la partie RESPONDER):

Erreur Action a effectuer dans la partie RESPONDER
de la FU
Partie adresse du Initiator (identifiant le noeud Emettre la primitive TASEBindResp avec

INITIATOR) non valide, selon les tables d'accés locales | Result = authentication-failure.

Passer a I'état inactif si I'état est différent.

Classe de sécurité requise par I'INITIATOR > 0, mais le | Emettre la primitive TASEBindResp avec
RESPONDER ne supporte aucun mecanisme de Result = security-is-not-supported-by-service-user.
sécurité

Passer a I'état inactif si I'état est différent.

Clpsse de sécurité requise par I'INITIATOR > 0, mais la | Emettre la primitive TASEBindResp avec
lomgueur de la zone d'information d'authentification est | Result = Authentication-failure.

zéfo
Passer a I'état inactif si I'état est différent.

L'INITIATOR a demandé une classe de sécurité ou des | Emettre la primitive TASEBindResp avec
options de sécurité non supportées par le RESPONDER | Result = incompatible-security“options-requested.

Passer a I'état inactif si I'état est différent.

L'INITIATOR a demandé une authentification de zone Emettre la primitive TASEBindResp avec
oulun cryptage pour un paramétre non présent dans la | Result = incompatible-security-options-requested.

vefsion TASE.1 sélectionné o . L .
Passer a I'étatinactif si I'état est différent.

L'INITIATOR a demandé une option de sécurité Emettre la primitive TASEBindResp avec
(apithentification de zone ou cryptage) non supportée Result = ifcompatible-security-requested.

paf le RESPONDER £ it s e s e
Passer @ I'état inactif si I'état est différent.

Lef RESPONDER n'a pas pu authentifier 'INITIATOR a | Eméttre la primitive TASEBindResp avec
paftir de la zone d'information d'authentification recue Result = authentication-failure.

Passer a I'état inactif si I'état est différent.

Errpurs dans la primitive TASEBindConf (détectées par la partie INITIATOR):

Erreur Action a effectuer dans la partie INITIATOR de la FU
Z@gro octet dans le User-data, oumarquage de Traiter comme User-data. normal
refiémarrage dans User-data non,défini en 5.3 et Result s .
= lesult-ok PAS une erreur; passer a I'état de fonctionnement
comme normal.
Rgsult >< result-ok Démarrer I'horloge de relance locale et entrer dans la
boucle de relance normale aprés expiration®?

5.6 Dynamic Association FU

Tyge:PRrimary.

5.6.1 Fonction
Une invocation de la Dynamic Association FU fournit les séquences fonctionnelles suivantes:

a) L'INITIATOR UE établit une association avec un RESPONDER UE.

b) Si, au cours de I'établissement de I'association, le RESPONDER UE a demandé a
I'INITIATOR UE de le réinitialiser, I'INITIATOR UE invoque la FU correspondante.

22)  sj les classes de sécurité sélectionnées sont 1-3, il convient de considérer attentivement la stratégie de

relance. Il n'est pas conseillé d'entrer une relance normale. Ceci donne éventuellement au récepteur de
nouvelles occasions de recevoir des zones d'authentification utilisables pour un redémarrage/masquage
ultérieur ou pour des tentatives de rupture de clés de cryptage.
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5.5.3.2.6 TASE.1 service primitive parameter errors

Errors in the TASEBindInd primitive (detected by the RESPONDER part):

Error Action in RESPONDER part of FU
Address part of the Initiator (identifying the INITIATOR |Issue TASEBindResp primitive with Result =
node) not valid, according to local access tables authentication-failure.
Enter idle state, if in other state.
INITIATOR requested security class > 0, but the Issue TASEBindResp primitive with Result = security-is-
RESRONDER doges-not cllppnrr nny corllrify mechaniem | not cuppnrfnrl h‘y Service.lser.
Enter idle state, if in other state.
INJTIATOR requested security class > 0, but the length | Issue TASEBindResp primitive with Result =
of the authentication information field is zero authentication-failure.
Enter idle state, if in other state.
INJTIATOR requested a security class or security Issue TASEBindResp primitive with{Result =
opftions not supported by the RESPONDER incompatible-security-options-requested.
Enter idle state, if in other state.
INJTIATOR requested field authentication or Issue TASEBindResp primitive with Result =
enlcipherment for a parameter not present in the incompatible-security-options-requested.
sejected TASE.1 version . .
Enter idle state, f'in other state.
INJTIATOR requested a security option (field Issue TASEBindResp primitive with Result =
authentication or encipherment) not supported by the incompatible-security-options-requested.
RESPONDER ; e
Enter idle state, if in other state.
RESPONDER could not authenticate the INITIATOR on |Jsstie TASEBindResp primitive with Result =
th¢ basis of the received authentication information field.[*\@uthentication-failure.
Enter idle state, if in other state.
Errprs in the TASEBindConf primitive'(detected by the INITIATOR part):
Error Action in INITIATOR part of FU
Zgro octets in User-data, or restart marking in User- Treat as normal User-data.
data not defined in table iny 5.3, and Result = result-ok. .
NOT an error; enter running state as normal.
Rdgsult >< result-ok Start local retry timer, and enter normal retry loop ugon
expiry??.
5.6 Dynamic Association FU
TyF - Drimnr\]l_
5.6.1 Function

A Dynamic Association FU invocation provides the following functional sequence:

a) The INITIATOR UE establishes an association with a RESPONDER UE.
If the RESPONDER UE has requested a re-initialization function from the INITIATOR UE

b)

22)

during association establishment, the corresponding FU is invoked in the INITIATOR UE.

If security classes 1-3 are selected, the retry strategy should be carefully considered. It may not be advisable
to enter normal retry. This may give the receiver new opportunities to receive authentication fields which may
be used for subsequent replay/masquerade or for attempts to break the encipherment keys.
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c) Chaque fois que la Dynamic Association FU enregistre ensuite I'association comme brisée

(interrompue brutalement), I'invocation de la Dynamic Association FU est interrompue.

d) Au cours de la fin ordonnée de la Dynamic Association FU, I'INITIATOR UE libéere

5.6.

5.6

I'association.

2 Régles de coordination

.2.1 Utilisation de l'association

L'invocation de la FU crée et libére elle-méme une association. Aucune autre association n'est

util

5.6|

5.6

Ile

5.6
Il e
5.6
II'n

Il 6
déd

5.6

sée par cette invocation de FU.

2.2 Relation avec les autres FU
2.2.1 Invoking FUs

5t admis que la FU suivante invoque la Dynamic Association FU:

Restart Reconfigure FU

12.2.2 Invoked FUs

5t permis a la Dynamic Association FU d'invoquer les FU suivantes:

Restart Reconfigure FU

12.2.3 Disrupting FUs

est permis a aucune autre FU d'interrompre.directement la Dynamic Association FU.
st permis aux FU suivantes d'interrompre indirectement la Dynamic Association FU
lenchant une fin d'association brutale:

Test Association FU

Group Configuration FU

Group Management FU

Group Definition FU

Group Readout FU.

Requested Data -Fransfer FU

Periodically.Requested Data Transfer FU

Supervisagry Control Data Transfer FU

12¢2.4” Disrupted FUs

en

Il est permis a la Dynamic Association FU d'interrompre les FU suivantes, a la suite d'une

rup

ture de la Dynamic Association FU elle-méme:
Test Association FU

Group Configuration FU

Group Management FU

Group Definition FU

Group Readout FU

Requested Data Transfer FU

Periodically Requested Data Transfer FU
Supervisory Control Data Transfer FU
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c) At any time later, whenever the Dynamic Association FU registers the association as being
broken (abruptly terminated), the Dynamic Association FU invocation will be disrupted.

d) During orderly termination of the Dynamic Association FU invocation, the INITIATOR UE
releases the association.

5.6.2 Coordination rules
5.6.2.1 Association usage

The FU invocation itself creates and releases an association. No other association is used by
that FU invocation.

5.6/2.2 Relation to other FUs
5.6/2.2.1 Invoking FUs

The Dynamic Association FU may be invoked by the following FU:

— |Restart Reconfigure FU.

5.6/2.2.2 Invoked FUs

The Dynamic Association FU may invoke the following FUs:

— |Restart Reconfigure FU.

5.6{2.2.3 Disrupting FUs

The¢ Dynamic Association FU may not be disrupted directly by any other FU.
Indjrectly the Dynamic Association FU may be disrupted by any of the following FUs triggefing
abnupt association termination:

— |Test Association FU

— |Group Configuration FU

— |[Group Management FU

— |Group Definition FU

— |Group Readout FU.

— |Requested Data Fransfer FU

— |Periodically.Requested Data Transfer FU
— |Supervisgry Control Data Transfer FU

5.6[2¢2.4° Disrupted FUs

The Dynamic Association FU may disrupt the following FUs, as a result of disruption of the
Dynamic Association FU itself:

— Test Association FU

— Group Configuration FU

— Group Management FU

— Group Definition FU

— Group Readout FU

— Requested Data Transfer FU

— Periodically Requested Data Transfer FU
— Supervisory Control Data Transfer FU
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.2.3 Invocation

.2.3.1 Conditions préalables

Aucune invocation de FU précédente ou concourante n'est requise.

5.6

.2.3.2 Restrictions

Dans un systeme INITIATOR donné, la Dynamic Association FU ne doit pas étre invoquée pour
un systéeme RESPONDER donné si:

a)

ou:
b)

5.6

Il e

par

L'ir]
réc

Ain
FU|
RE
RE
I'As
FU|

5.6
5.6

La
déd

Une invocation de la Dynamic Association FU fonctionne déja avec le méme syst§
RESPONDER, en utilisant des valeurs de paramétres identiques de la primi
TASEBindRegq;

Une invocation de la Group Management FU ou de la Group Definition FU_est en cours|
fonctionnement pour le méme RESPONDER?23),

12.3.3 Invoking events

st admis que l'invocation de la partie INITIATOR de la Dynamic Association FU se fa

une requéte locale par le biais de la Coordinating Funkction, dont I'origine est en dehors
domaine d'application de ce rapport;

me
ve

de

du

la Restart Reconfigure FU (qui, a son tour, a été jnvoquée par une autre invocation d¢ la

Dynamic Association FU ou de la Permanent<Association FU contrélant une associa
différente).

vocation de la partie RESPONDER dega’ Dynamic Association FU est déclenchée pa
eption d'une primitive TASEBindInd valide.

si que I'explique la section correspondante de la description de la Permanent Associa

la partie RESPONDER de“la Dynamic Association FU est identique a la p
SPONDER de la Permanent Association FU. |l sera donc fait référence a la p
SPONDER de la Dynamie>Association FU uniquement en tant que partie RESPONDER|
sociation FU tout au lohg de la partie restante de la description de la Dynamic Associa

2.4 Fin
12.4.1 QOfrderly termination

fin erdonnée de la partie INITIATOR d'une invocation de la Dynamic Association FU

lefcheée par une requéte locale par le biais de la Coordinating Function, dont l'origine esf:

on

r la

tion
rtie
rtie

de
tion

est

une fonction de niveau supérieur, qui ne fait pas partie du domaine d'application du présent

rapport technique?24);
I'invocation de la Restart Reconfigure FU qui a invoqué la Dynamic Association FU.

La fin ordonnée de la partie RESPONDER d'une invocation de I'Association FU est déclenchée

par

23)

24)

la réception d'une primitive A-Releaselnd.

L'objectif de cette régle est d'assurer l'intégrité du paramétre d'intégrité de la configuration, qui est mis a
a la fois par la Group Management FU et la Group Definition FU et utilisé par la Dynamic Association FU.

Le présent rapport technique n'impose donc aucune limite quant a la stratégie adoptée par I'INITIATOR
pour déterminer le moment auquel une association dynamique sera libérée.

jour

UE
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5.6.2.3 Invocation

5.6.2.3.1 Prerequisites

No

previous or concurrent FU invocations are required.

5.6.2.3.2 Restrictions

In a given INITIATOR system, the Dynamic Association FU shall not be invoked for a given
RESPONDER system if:

a)

or:
b)

system, with identical values of the parameters in the TASEBindReq primitive;

a Group Management FU invocation or a Group Definition FU invocation is<running for
same RESPONDER?23),

5.6/2.3.3 Invoking events

The INITIATOR part of the Dynamic Association FU may be invoked by:

Inv
av

As

RE
Pe
will

local request via the Coordinating Function, the original source of which is outside
scope of this report;

The Restart Reconfigure FU (which in turn has been jnvoked by another Dynamic Asso
tion FU or Permanent Association FU invocation controlling a different association).

blid TASEBIndInd primitive.

explained in the corresponding section(of the Permanent Association FU description,
SPONDER part of the Dynamic Assaogiation FU is identical to the RESPONDER part of
rmanent Association FU. Thereforepthe RESPONDER part of the Dynamic Association
be referred to as simply the RESPONDER part of the Association FU throughout

rempaining part of this descriptionxof’the Dynamic Association FU.

5.6

5.6

2.4  Termination

.2.4.1 Orderly termination

Orderly terminatian jof the INITIATOR part of a Dynamic Association FU invocation may

trig

Orde ermination o ha P DOND

rec

23)

24)

gered by a local request via the Coordinating Function, originating from:

a highet-level function, which is outside the scope of this technical report24)
the (Restart Reconfigure FU invocation that invoked the Dynamic Association FU.

a Dynamic Association FU invocation is already running with the same RESPONDER

the

the

Cia-

pcation of the RESPONDER part of the Dynamic¢’ Association FU is triggered by reception of

the
the
FU
the

be

eption of an A-Releaselnd primitive.

The purpose of this rule is to ensure the integrity of the Configuration integrity parameter, which is updated by

both the Group Management FU and the Group Definition FU and utilized by the Dynamic Association FU.

Consequently, this technical report places no restriction on the strategy adopted by the INITIATOR UE for

determining the point in time at which a dynamic association will be released.
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.2.4.2 Disruption

Il est permis d'interrompre l'invocation de la Dynamic Association FU par:

5.6

5.6

une erreur fatale dans linvocation de toute autre FU actuellement supportée par

I'invocation de la Dynamic Association FU. Voir 5.6.2.2.3;

I'invocation de la Dynamic Association FU elle-méme, aprés une erreur fatale. Voir 5.6.3.2.

.3 Procédures

3.1 Primitives de service TASE.1

Leq

5.6

La

services TASE.1 élémentaires suivants sont utilisés par la Dynamic Association FU:

TASEBind
TASEAbort
TASEUnbind

.3.1.1 Sequence

séquence normale de primitives est divisée en deux phases:

Phase 1: établissement de lI'association

INITIATOR UE TASE RESPONDER UE
TASEBindReq | e > TASEBindInd
TASEBindConf <o AN -- TASEBindResp

Phase 2: fin ordonnée: libération de I'association

INITIATOR UE TASE RESPONDER UE
TASEUnbindReq | smmeeeeeeees > TASEUnbindInd
TASEUnbindConf O TASEUnbindResp

a)

cgles:

Toute primitive TASEAbortind recue par I'INITIATOR UE dans l'association,
conséquence de la séquence de phase 1 (voir ci-dessus), doit déclencher localement:

— Larupture de l'invocation de la Dynamic Association FU25).

=ka rupture de toutes les autres FU en cours de fonctionnement dans l'association.

en

b) Toute primitive TASEAbortind recue par le RESPONDER UE dans l'association, a la suite

25)

26)

de la séquence de phase 1 (voir ci-dessus), doit déclencher localement:
— La rupture de l'invocation de I'Association FU25).
— La rupture de toutes les autres FU en cours de fonctionnement dans l'association.

Contrairement a la Permanent Association FU, la Dynamic Association FU considére la primitive

TASEAbortind comme un événement d'erreur.

Cette rupture ne se distingue pas de l'action normale effectuée dans |'Association FU du RESPONDER

lorsque Il'association est contrélée par une invocation de la Permanent Association FU sur I'INITIATOR.
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5.6.2.4.2 Disruption
An invocation of the Dynamic Association FU may be disrupted by:

— fatal error in an invocation of any other FU currently being supported by the Dynamic
Association FU invocation. See 5.6.2.2.3;

— the Dynamic Association FU invocation itself, upon fatal error. See 5.6.3.2.

5.6.3 Procedures

5.63.1 TASE.1 service primitives
The following elementary TASE.1 services are used by the Dynamic Association FU:

- |TASEBind
— |TASEAbort
— |TASEUnbind

5.6/3.1.1 Sequence

The normal sequence of primitives is partitioned into two phases;

Phase 1: establishing the association

INITIATOR UE TASE RESPONDER UE
TASEBindReq |  eeeeeeede- > TASEBindInd
TASEBindConf R TASEBIindResp

Phase 2: orderly termination: releasing the association

INITIATOR UE TASE RESPONDER UE
TASEUnbindReq N —emmemeeee- > TASEUnbindInd
TASEUnbindConf e TASEUnbindResp

Rules:
a) |[Any TASEAbortind primitive received by the INITIATOR UE on the association, subsequent
to the phasel sequence above, shall trigger, locally:

— Distuption of the Dynamic Association FU invocation 25),

— , Disruption of all other FUs that are running on the association.

b) [Any TASEAbortind primitive recejved by the RESPONDER UE on the association,
subsequent to the phase 1 sequence above, shall trigger, locally:

— Disruption of the Association FU invocation26),
— Disruption of all other FUs that are running on the association.

25 Unlike the Permanent Association FU, the Dynamic Association FU considers the TASEAbortind primitive an
error event.

26)  This disruption is indistinguishable from the normal action performed in the Association FU in the

RESPONDER when the association is controlled by a Permanent Association FU invocation in the INITIATOR.
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c) La durée écoulée entre la fin de la phase 1 et le début de la phase 2 est définie localement
dans I'INITIATOR et ne fait pas partie du domaine d'application de ce rapport technique2?),

d) Chaque fois que I'INITIATOR UE recoit un marquage de redémarrage Restart, spontaneous
management lost avec la primitive TASEBindConf, en phase 1, la Dynamic Association FU
doit essayer d'invoquer la Restart Reactivate FU pour le RESPONDER considéré.

e) Si une erreur de zone de contréle de Configuration2®) est détectée par I'INITIATOR UE
avec la primitive TASEBindConf en phase 1, la Dynamic Association FU doit essayer
d'invoquer la Restart Reconfigure FU pour le RESPONDER considéré.

f) Les regles établies dans les procédures de vérification du Configuration Set, en 5.4,

S appiiquent egatement.
5.613.1.2 Parameter values
TASEBInd:
Parametre Req (INITIATOR) Resp (RESPONDER)
Initiator Tel que spécifié dans la description de Copie de la valeur/a partir de Ind
I'appel de TASEBindReq (voir annexe A de la
CEI 60870-6-501).
La "partie adresse" doit étre égale a
I'adresse du noeud de I'INITIATOR’, telle
qgu'elle est spécifiée en 5.2.
La "partie A-suffix" doit étre telle qu'elle est
spécifiée en 5.2.1.
Adceptor Tel que spécifié dans la description de Copie de la valeur a partir de /Ind
I'appel de TASEBindReq (voir annexe A/de la
CEI 60870-6-501).
La "partie adresse" doit étre égalena
|'adresse du noeud du RESPONDER, telle
gu'elle est spécifiée en 5.2.
La partie "A-suffix" doit &tre telle qu'elle est
spécifiée en 5.2.1.
Uger-data Toute valeur autorisée par la TAPI29) Premier octet (octet n° 0):
Facultatif (voir ci-dessus)
Octets n° 1 4 16:
Valeur Control Field. Pour obtenir des
informations sur les régles de codage,
voir 5.4.
Le-«security information field» commence a | Le «security information field» commenced a
octet 2, s'il existe. La zone est codée I'octet 17 s'il existe. La longueur maximalg
comme décrit en 9.6. est de 66 octets. La zone est codée comme
décrit en 9.6.
Le «security information field» doit étre
présent si les classe de sécurité 2 ou 3 s¢nt
utilisées.
“ \..IIUIt éUa:CIIICIIt étlc }Jlébcllt b; :Cl \l:abbc de
sécurité 1 avec authentification sur deux
voies est sélectionnée.
27)

Trois stratégies sont possibles:

a) Entrer en phase 2 immédiatement, s'il n'y a plus de trafic.

b) Entrer en phase 2 apres un délai fixe, lorsqu'il n'y a plus de trafic.
c) Entrer en phase 2 uniquement aprés l'action de I'opérateur.

28)  Voir 5.4.

29) Les transferts de données non sollicitées et périodiques n'interviennent jamais par le biais d'associations
définies par la Dynamic Association FU mais uniquement par la Permanent Association FU.


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 63 -

c) The time span between end of phase 1 and start of phase 2 is a local issue in the
INITIATOR, outside the scope of this technical report2?).

d) Whenever the restart marking Restart, spontaneous management lost is received by the
INITIATOR UE with the TASEBindConf primitive in phase 1, the Dynamic Association FU
shall try to invoke the Restart Reactivate FU for the RESPONDER in question.

e) If Configuration control field error?® is detected by the INITIATOR UE with
TASEBIindConf primitive in phase 1, the Dynamic Association FU shall try to invoke the
Restart Reconfigure FU for the RESPONDER in question.

f) The rules stated in the procedure for Configuration Set check in 5.4 also apply.

the

5.6/3.1.2 Parameter values
TASEBInd.
Parameter Req (INITIATOR) Resp (RESPOQNDER)
Initiator As specified in description of TASEBindReq | Copy of value from/nd
call in annex A of IEC 60870-6-501.
The "Address part" shall be equal to the
address of the INITIATOR's own node as
specified in 5.2.
The "A-suffix" part shall be as specified in
5.2.1.
Adceptor As specified in description of TASEBindReq |€opy of value from /Ind
call in annex A of IEC 60870-6-501.
The "Address part" shall be equal to the
address of the RESPONDER's own node as
specified in 5.2.
The "A-suffix" part shall be as specified in
5.2.1.
Uder-data Any value allowed by the TAPI29. First octet (octet No. 0):
Optional in the above.
Octets No. 1 through 16:
Control Field value. See the procedure fo
Configuration Set check, in 5.4 for coding
rules.
The.security information field starts from The security information field starts from
octet 2 if present. The field is encoded as octet 17 if present. The maximum length is
described in 9.6. 66 octets. The field is encoded as described
in 9.6.
The security information field must be
present if security classes 2 or 3 are used.
It must be present if security class 1 with
two-way authentication is selected, as we|l.
27)

Three possible strategies:

a) Enter phase 2 immediately, when there is no more traffic.
b) Enter phase 2 after a fixed delay time after the occurrence of no more traffic.
c) Enter phase 2 only after operator action.

28)  See 5.4.
29)

only by the Permanent Association FU.

Unsolicited and periodic data transfers never occur via associations set up by the Dynamic Association FU,
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Parameétre

Req (INITIATOR)

Resp (RESPONDER)

Result

(Non applicable)

Association établie:
= result-ok

Association non établie en raison d'une
condition d'erreur:

Autre valeur.
Voir 5.6.3.2.
(Ceci signifie que la partie
RESPONDER de la Association FU

n'a pas été invoquée pour

I'association.)

TASEUnbind:

Paramétre

Req (INITIATOR)

Resp (RESPONDER)

Uder-reason

Tel que spécifié dans la description de
I'appel de TASEUnbindReq (voir annexe A
de la CEI 60870-6-501); ce choix ne fait pas
partie du domaine d'application de ce
rapport.

(Non applicable)

Rgsult

(Non applicable)

Toujours égal a result-ok

5.6/3.2 Traitement des erreurs

5.6/3.2.1 FU disruption

La rupture par une autre FU n'est effectuée qu'indirectement:

Chaque fois qu'une invocation de la\Bynamic Association FU est interrompue, elle doit a son

tour déclencher une rupture directeyde toute invocation de FU qui utilise I'association contrglée

parf la Dynamic Association FU.intéerrompue.

Leg procédures de nettoyage locales ne sont pas spécifiées par le présent rapport technique.

5.613.2.2

FU[non présente:

Si la Dynamic Association FU n'est pas présente dans un INITIATOR UE:

Illegal invocation attempt

Le [traitement, par le biais de la Coordinating Function, des requétes d'invocations locales

ayant echoue, se fait localement, et ne fait pas partie du domaine d'application du présent

rapport technique.

Echec des tentatives d'invocation par la Restart Reconfigure FU: Voir la description de la
Restart Reconfigure FU.

Dans un RESPONDER UE, il faut que I'Association FU soit présente pour pouvoir fonctionner.
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Parameter Req (INITIATOR) Resp (RESPONDER)

Result (Not applicable) Association established: = result-ok

Association not established, due to error
condition:

Other value. See 5.6.3.2.

(This means that the RESPONDER part of
the Association FU has not been invoked, for
the association).

TASEUnbind:
Parameter Req (INITIATOR) Resp (RESPONDER)
Uder-reason As specified in description of (Not applicable)
TASEUnbindReq call in annex A
of IEC 60870-6-501.
Choice outside scope of this report.
Rdsult (Not applicable) Always equal toe\result-ok

5.6[3.2 Error handling
5.6/3.2.1 FU disruption

Di

@

ruption by another FU is only done indirectly:

WHhenever a Dynamic Association FU invogation is disrupted, it shall in turn trigger difect
disfuption of any FU invocations that use the association controlled by the disrupted Dynaynic
Association FU.

Logal clean-up procedures are not.specified by this technical report.

5.613.2.2 lllegal invocation:attempt

FU|not present:
If the Dynamic Association FU is not present in an INITIATOR UE:

The handlingi.of failed local invocation requests via the Coordinating Function is a local isque,
outside the\scope of this technical report.

Failidg /invocation attempts by the Restart Reconfigure FU: see description of the Redftart

R £i ol ]
econrtgtirée—1o-

In a RESPONDER UE, the Association FU must be present to be able to function at all.
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Les tentatives d'invocations multiples simultanées de la Dynamic Association FU pour des jeux
de parameétres identiques par le biais de la Coordinating Function sont traitées localement et
ne font pas partie du domaine d'application du présent rapport technique.

S'il s'agit d'une tentative d'invocation de la Dynamic Association FU violant la regle b)
du 5.6.2.3.2 (Group Management FU ou Group Definition FU en cours de fonctionnement):
Renvoyer l'erreur a la Coordinating Function locale.

En|cas d'échec de tentatives d'invocation par la Restart Reconfigure FU: Voir la description

la Restart Reconfigure FU.

5.6/3.2.3

Partie INITIATOR:

Incoming TASE.1 service primitive out of context

de

Etat

TASEBindConf

TASEUnbindConf

FU pas en fonctionnement

Ignorer, ou
indication d'erreur locale

Ignoreryou
indication d'erreur locale

indication d'erreur locale/connexion

FU en fonctionnement, en attente (Normal) Passer a I'état inactif
d'ine TASEBindConf
En cours de fonctionnement Ignorer, ou Passer a I'état inactif

En attente d'une TASEUnbindConf

Passer a I'état inactif

(Normal)

NOTE — La primitive TASEAbortind n'est jamais considérée.comme hors contexte.

Partie RESPONDER:

Etat

TASEBindInd

TASEUnbindInd

Ingctif

(Normal)

Emettre la TASEUnbindResp
normale

En fonctionnement

Ignorer, ou indication d'erreur
locale/connexion

(Normal)

NQTE - La primitive TASEAbortind n'est jamais considérée comme hors contexte.

5.6}3.2.4.\Timing errors

Aug¢uné-erreur d'horloge ne peut se produire dans la partie INITIATOR.

Erreurs dans la partie RESPONDER:

Erreur

Réaction de la part de TASE.1

Action spécifiée dans FU

Retard de I'UE dans sa réponse a la
TASEBindInd

Sur le RESPONDER:
TASEAbortind, avec Reason =
misbehaviour-of-local-service-user.

Erreur locale lors de la tentative
éventuelle d'émission de
TASEBindResp

Sur I'INITIATOR:
TASEBindConf, avec Result =
no-answer-from-remote-system

Partie RESPONDER:
Passer a I'état inactif.

Partie INITIATOR:
Voir 5.6.3.2.6.
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FU present, but attempt illegal:

Attempts of multiple simultaneous invocations of the Dynamic Association FU for identical
parameter sets via the Coordinating Function is a local issue, outside the scope of this
technical report.

Attempted Dynamic Association FU invocation attempt violating rule b) in 5.6.2.3.2 (Group
Management FU or Group Definition FU running): report the error back to the local
Coordinating Function.

Failing Invocation attempts by the Restart Reconfigure FU. see description of the Restart
Retonfigure FU.

5.613.2.3 Incoming TASE.1 service primitive out of context

INITIATOR part:

State TASEBindConf TASEUnbindConf
FY not running Ignore, or local error indication Ignore,or focal error indication
FU running, waiting for (Normal) Gao'to idle state

TASEBindConf

Rynning Ignore, or local error Go to idle state
indication/logging

Whiting for TASEUnbindConf Go to idle state (Normal)

NOTE — The TASEAbortind primitive is never considered ‘Qut of context.

RESPONDER part:

State TASEBindInd TASEUnbindInd
Idle (Narmal) Issue normal TASEUnbindResp
Rynning Ignore, or local error (Normal)
indication/logging

NOTE — The TASEAbortind primitive is never considered out of context.

5.6/3.2.4 Timing\efrors

There can oceur no timing errors in the INITIATOR part.

Errpr in RESPONDER part:

Error Reaction from TASE.T Specified action in FU
UE too late responding to In RESPONDER: RESPONDER part:
TASEBindiInd . )
TASEAbortind, with Reason = Go to idle state.

misbehaviour-of-local-service-user.

Local error from eventual attempt at
issuing TASEBindResp

In INITIATOR: INITIATOR part:

TASEBIindConf, with Result = See 5.6.3.2.6.
no-answer-from-remote-system.
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Erreur Réaction de la part de TASE.1 Action spécifiée dans FU

Retard de I'UE dans sa réponse a la | Sur le RESPONDER: Partie RESPONDER:

TASEUnbindind TASEAbortind, avec Reason = Traiter comme une fin brutale
misbehaviour-of-local-service-user. d'association.
Erreur locale lors de la tentative
d'émission de la TASEUnbindResp
Sur I'INITIATOR: Partie INITIATOR:
TASEAbortind, avec Reason = Traiter comme une fin brutale
no-answer-from-remote-system d'association.

5.6/3.2.5 Congestion error

Au

5.6

Err

tune erreur d'encombrement ne se produit dans la Dynamic Association FU. YOir'4.2.1.

3.2.6 TASE.1 service primitive parameter errors

purs dans la primitive TASEBIindInd (détectées par la partie RESPONDER):

Erreur

Action dans la partie RESPONDER de la FU

op

tions de sécurité non supportées par le RESPONDER

P4rtie de niveau bas de I'INITIATOR (identifiant le Emettre la primitive TASEBindResp avec Result =
noeud INITIATOR) non valide, selon les tables d'accés | authentication?failtre.

logales Passer a I'étatnactif si I'état est différent.

Clpsse de sécurité requise par I'INITIATOR > 0, mais le | Emettre lasprimitive TASEBindResp avec Result =
RESPONDER ne supporte aucun mécanisme de securitysis-not-supported-by-service-user
sécurité Passer a I'état inactif si I'état est différent.

Clpsse de sécurité requise par I'INITIATOR > 0, mais la |[Emettre la primitive TASEBindResp avec Result =
lomgueur de la zone d'information d'authentification est%.authentication-failure.

zéfo Passer a I'état inactif si I'état est différent.
L'INITIATOR a demandé une classe de sécurité oundes | Emettre la primitive TASEBindResp avec Result =

incompatible-security-options-requested.
Passer a I'état inactif si I'état est différent.

L'l
oul
c

q

NITIATOR a demandé une authentification de zone
un cryptage pour un parameétre non présent dans la
sse ou la version ELCOM sélectionnée

Emettre la primitive TASEBindResp avec Result =
incompatible-security-options-requested.
Passer a I'état inactif si I'état est différent.

L'l
(a
pal

NITIATOR a demandé une optioh de sécurité
thentification de zone ou cryptage) non supportée
r le RESPONDER

Emettre la primitive TASEBindResp avec Result =
incompatible-security-options-requested.
Passer a I'état inactif si I'état est différent.

Lej
oE!

RESPONDER n'aspas/pu authentifier I'INITIATOR a
rtir de la zone dlinfermation d'authentification regue

Emettre la primitive TASEBindResp avec Result =
authentication-failure
Passer a I'état inactif si I'état est différent.

An
val

dédans la TAPI.

oter(que User-data est toujours valide dans la Dynamic Association FU, a condition qu'il

50it

Erreurs dans la primitive TASEUnbindInd (détectées par la partie RESPONDER):

La seule erreur possible est une valeur User-reason illégale, qui est considérée comme hors

du

domaine d'application de ce rapport.
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Error Reaction from TASE.1 Specified action in FU
UE too late responding to In RESPONDER: RESPONDER part:
TASEUnbindInd . -
TASEAbortind, with Reason = Handle as abrupt termination of

misbehaviour-of-local-service-user. association.

Local error from any attempt at
issuing TASEUnbindResp

In INITIATOR: INITIATOR part:
TASEAbortind, with Reason = Handle as abrupt termination of
IIU'C(IIDVVC‘I'I’IUIII'IC'IIIU(C"D_yDlC'III GDDUb;ﬂt;UII-

5.613.2.5 Congestion error

Congestion errors do not occur in the Dynamic Association FU. See 4.2.1.

5.613.2.6 TASE.1 service primitive parameter errors

Errprs in the TASEBIndInd primitive (detected by the RESPONDER part):

Error Action in RESPONDER part of FU

Lower level part of Initiator (identifying the INITIATOR Issue TASEBindResp primitive with Result =
nolde) not valid, according to local access tables authentication-failure.

Enter idle state, if in other state.

INJTIATOR requested security class > 0, but the Issue, TASEBindResp primitive with Result =
RESPONDER does not support any security mechanism | seeurity-is-not-supported-by-service-user.

Enter idle state, if in other state.

INJTIATOR requested security class > 0, but the lengthy | Issue TASEBindResp primitive with Result =
of the authentication information field is zero. authentication-failure.

Enter idle state, if in other state.

INJTIATOR requested a security class or seeurity Issue TASEBindResp primitive with Result =
options not supported by the RESPONDRER incompatible-security-options-requested.

Enter idle state, if in other state.

INJTIATOR requested field authentication or Issue TASEBindResp primitive with Result =
encipherment for a parameter not present in the incompatible-security-options-requested.

sejected ELCOM class okr.version . .
Enter idle state, if in other state.

INJTIATOR requested a security option (field Issue TASEBindResp primitive with Result =
authentication or_encipherment) not supported by the incompatible-security-options-requested.
RESPONDER

Enter idle state, if in other state.

RESPONBER could not authenticate the INITIATOR on | Issue TASEBindResp primitive with Result =
the basis of the received authentication information field | authentication-failure.

Enter idle state, if in other state.

Note that User-data is always valid within the Dynamic Association FU, provided it is valid
within the TAPI.

Errors in the TASEUnbindInd primitive (detected by the RESPONDER part):

The only error possible is illegal User-reason value, which is considered outside the scope of
this report.
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Erreur

Action a effectuer dans la partie INITIATOR de la FU

Initiator >< Initiator dans la primitive TASEBindReq
correspondante, et Result = result-ok.3® (mélange
d'entités INITIATOR FU dans le RESPONDER.)

Renvoyer I'erreur a la Coordinating Function et
déclencher une fin brutale locale d'association.

Zéro octet dans le User-data, et Result = result-ok.

Traiter comme User-data normal.

PAS une erreur; passer a I'état de fonctionnement
comme normal.

Result >< result-ak

Renvaver l'erreur a la Coaordinating Function et pass
=) u

or a

I'état inactif.

Err

eurs dans la primitive TASEUnbindConf (détectées par la partie INITIATOR):

Erreur

Action sur la partie INITIATOR de la FU

Rdsult >< result-ok

Renvoyer I'erreur a la Coordinéting Function et
déclencher une fin brutale Idcale d'association.

5.7l Test Association FU

Type: Primary.

5.711 Fonction

un
a)
dans une association établie.
b)

5.7)2 Regles de coordination

5.7[2.1 Utilisation d'une association

b invocation de la Test Association FU fournit la'séquence fonctionnelle suivante:

L'INITIATOR UE sollicite une réponse de ‘type "l-am-well' a partir du RESPONDER

Le RESPONDER UE répond sur la méme association.

Tolites les interactions, TASE.1 qui font partie d'une invocation de la Test Association FU §

ont
et

véhiculées par une association unique. Les associations sont permanentes ou dynamiques
doivent avoir les caractéristiques spécifiées en 5.7.2.3.1.

5.7/2.2 Relation avec les autres FU

5.712.2.1<=Invoking FUs

La [Test Association FU n'est invoquée par aucune autre FU.

5.7.2.2.2 Invoked FUs

La Test Association FU n'invoque aucune autre FU.

30)

Aucune vérification du parameétre Acceptor n'est spécifiée, afin d'adapter les transformations d'adresses de

réseau: le RESPONDER est ainsi autorisé a répondre en utilisant une adresse de réseau autre que l'adresse a

laquelle il est connu dans I'INITIATOR.
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Errors in the TASEBindConf primitive (detected by the INITIATOR part):

Error Action in INITIATOR part of FU
Initiator >< Initiator in corresponding TASEBIindReq Report the error to the Coordinating Function, and
primitive, and Result = result-ok.39 (INITIATOR FU trigger local abrupt termination of the association.

identity mix-up in RESPONDER.)

Zero octets in User-data, and Result = result-ok. Treat as normal User-data.

NOT an error; enter running state as normal.

Result >< result-ok Report the error to the local Coordinating Function, and
enter the idle stafe.

Errprs in the TASEUnbindConf primitive (detected by the INITIATOR part):

Error Action in INITIATOR part of FU

Rgsult >< result-ok Report the error to the Coordinating*Function, and
trigger local abrupt termination\of-the association.

5.7] Test Association FU

Typge: Primary.

5.711 Function
A Test Association FU invocation provides the following functional sequence:

a) |[The INITIATOR UE solicits an "l-am-well"*type answer from the RESPONDER UE, on|an
established association.

b) |The RESPONDER UE answers, on the Same association.
5.7)2 Coordination rules

5.7}2.1 Association usage

All [TASE.1 interactions that are part of one invocation of the Test Association FU are conveyed

by pne single association. The association may be permanent or dynamic, and shall have |the
characteristics as spetified in 5.7.2.3.1.

5.7,2.2 Relation to other FUs

5.7/.2.2.1_“\Invoking FUs

Thtf Test Association FU is not invoked by any other FU.

5.7.2.2.2 Invoked FUs

The Test Association FU does not invoke any other FU.

30 No checking of the Acceptor parameter is specified, in order to accommodate network address
transformations: the RESPONDER is thus allowed to respond with a network address other that the address by
which it is known to the INITIATOR.
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5.7.2.2.3 Disrupting FUs

Il est permis a la Permanent Association FU (association permanente) ou a la Dynamic
Association FU (association dynamique) d'interrompre la Test Association FU, aprés réception
de la primitive TASEAbortind pour I'association concernée.

5.7.2.2.4 Disrupted FUs

La Test Association FU n'interrompt aucune autre FU.
57273 fvocation
5.712.3.1 Conditions préalables

Les

L'ir
col

La

cofl
AS3
asy
uni
cor

5.7

Les
ne

5.7

Il e

L'ir]

primitive TestCannectionind est recue par le biais d'une association, quelles que soient

car

5.7

La Permanent Association FU ou la Dynamic Association FU

vocation de la Permanent Association FU (Dynamic Association FU) doit toujours étre
rs de fonctionnement lors de I'invocation de la Test Association FU

Permanent Association FU (Dynamic Association FU) doit avoeir‘été invoquée pour crée
server 'association a utiliser pour les interactions liées a(l'invocation en cours de la 7
bociation FU. Il est permis a la Test Association FU d'éfré-invoquée dans n'importe qu
ociation, a l'initiative de I'INITIATOR UE. Cependant, 'si une association est a étg
juement pour invoquer la Test Association FU, cette association doit avoir la paire A-su
nme spécifié dans le tableau de 5.2.1.

.2.3.2 Restrictions

associations simultanées multiples deda’Test Association FU sur une association uni
sont pas autorisées.

.2.3.3 Invoking events

5t admis d'invoquer la partietINITIATOR de la Test Association FU par:

du domaine d'appli¢ation du présent rapport technique3b).

vocation de la partie RESPONDER de la Test Association FU est tentée chaque fois qu'

actéristigues de l'association.

2.4~ Fin

FU suivantes doivent avoir été invoquées avant toute invocation de la Test Association

S

en

et
lest
blle
blir
fix,

hue

Une requéte locale par‘e biais de la Coordinating Function, dont la source ne fait pas partie

ine
les

241 Orderly termination

5.7

La partie INITIATOR d'une invocation de la Test Association FU se termine toujours de fagon

ord

onnée, a la réception de la primitive TestConnectionConf attendue.

La partie RESPONDER d'une invocation de la Test Association FU se termine de fagon

ord

onnée apres I'émission de la primitive TestConnectionResp.

Il est également permis de déclencher une fin de la Test Association FU au moyen d'une erreur
d'encombrement. Voir 5.7.3.2.5.

31)

De telles invocations sont soit pilotées par horloge, soit déclenchées par I'opérateur.
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5.7

.2.2.3 Disrupting FUs

The Test Association FU may be disrupted by the Permanent Association FU (permanent
association) or the Dynamic Association FU (dynamic association), subsequent to reception of

the

5.7

TASEAbortind primitive for the association concerned.

.2.2.4 Disrupted FUs

The Test Association FU does not disrupt any other FU.

5.7

5.7

The
FU|

The Permanent Association FU (Dynamic Association FU) invocatignyshall still be running

the

The
cre
inv
asy
sol
A-S

5.7

Mu
allg

5.7

The

Inv
Te
the

5.7

$tConnectionind primitive is received via an association, regardless of the characteristics

2.3 Invocation
12.3.1 Prerequisites

b following FUs shall have been invoked preceding any invocation of the TestyAssocia
The Permanent Association FU or the Dynamic Association FU

time of invocation of the Test Association FU.

b Permanent Association FU (Dynamic Association FU) shalllhave been invoked in orde
ate and maintain the association to be used for the ‘interactions related to the cur
pcation of the Test Association FU. The Test Assggiation FU may be invoked on

ociation, at the INITIATOR UE's discretion. However, if an association is to be establis
bly for the purpose of invoking the Test Association FU, this association shall have
uffix pair as specified in the table in 5.2.1.

.2.3.2 Restrictions

tiple simultaneous invocations of thesTest Association FU on a single association are
wed.

12.3.3 Invoking events
e INITIATOR part of the( Test Association FU may be invoked by:

Local request viasthe Coordinating Function, the original source of which is outside
scope of this technical report31).

pcation of _ther RESPONDER part of the Test Association FU is attempted wheneve

association.

2.4/ Termination

tion

at

r to
ent
any
hed
the

not

the

of

5.7

.2.4.1 Orderly termination

The INITIATOR part of a Test Association FU invocation always terminates itself in an orderly

ma

nner upon reception of the expected TestConnectionConf primitive.

The RESPONDER part of a Test Association FU invocation terminates itself in an orderly

ma

nner after issuing the TestConnectionResp primitive.

Such termination of the Test Association FU may also be triggered by congestion error. See

5.7

31)

.3.2.5.

Such invocations typically may be timer-driven or operator-triggered.
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5.7.2.4.2 Disruption

Il est permis d'interrompre la partie INITIATOR et la partie RESPONDER de l'invocation de la
Test Association FU par:

— La rupture d'une autre invocation de FU. Voir 5.7.2.2.3.
5.7.3 Procédures
5.7.3.1 Primitives de service TASE.1

Le . SE—E1 . . - | . -

Test-Connection

5.7/]3.1.1 Sequence

INITIATOR UE TASE.1 RESPONDER UE
TestConnectionReq |  ==emeemeeees > Test€onnectionind
TestConnectionConf e FestConnectionResp

5.7,3.1.2 Parameter values

Test-Connection:

Paramétre Req (INITIATOR) Resp (RESPONDER)

Rdsult (Non applicable) Toujours égal a la valeur result-ok

5.7,3.2 Traitement des erreurs
5.7/3.2.1 FU disruption

Rupture par la Permanent Association FU (Dynamic Association FU):

La [rupture de la partie<dNITIATOR et de la partie RESPONDER de l'invocation en cours de¢ la
Tes$t Association FU-dait étre déclenchée localement, comme faisant partie de la procédurel de
rupture de la partie~correspondante de la Permanent Association FU (Dynamic Association
FU).

Leg deux.parties de l'invocation en cours de la Test Association FU doivent se terminer
correctemeént, aucune des deux parties ne devant tenter d'émettre une primitive associée & la
fin plié-méme32).

5.7.3.2.2 lllegal invocation attempt

FU non présente:
Si la Test Association FU n'est pas présente sur I'INITIATOR UE:

Les requétes d'invocation sont toujours générées localement, voir 5.7.2.3. Le traitement de ce
type d'erreur se fait donc au niveau local et ne fait pas partie du domaine d'application de ce
rapport.

32 Les procédures de nettoyage local ne sont pas spécifiées par le présent rapport technique.
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5.7.2.4.2 Disruption

Both the INITIATOR and the RESPONDER part of a Test Association FU invocation may be
disrupted by:

— Disruption of another FU invocation. See 5.7.2.2.3.

5.7.3 Procedures

5.7.3.1 TASE.1 service primitives

The following elementary TASE.1 service is used by the Test Association FU:

Test-Connection

5.7]3.1.1 Sequence

INITIATOR UE TASE.1 RESPONDER UE
TestConnectionReq |  —memmmeeeeee > TFestConnectionind
TestConnectionConf e TestConnectionResp

5.7,3.1.2 Parameter values

Test-Connection:

Parameter Req (INITIATOR) Resp (RESPONDER)

Rdgsult (Not applicable) Always equal to value result-ok

5.7/3.2 Error handling
5.7/3.2.1 FU disruption

Di

gruption by the Permanent) Association FU (Dynamic Association FU):

Digruption of both the)INITIATOR part and the RESPONDER part of the current invocation of
the| Test Association FU shall be triggered locally, as a part of the disruption procedure for |the
corresponding part of the Permanent Association FU (Dynamic Association FU).

Both parts\ef the current invocation of the Test Association FU shall be terminated gracefully,
neither(part attempting to issue any primitive associated with the termination itself32).

5.7.3.2.2 lllegal invocation attempt

FU not present:
If the Test Association FU is not present in an INITIATOR UE:

Invocation requests are always generated locally; see 5.7.2.3. Consequently, the handling of
this type of error is a local issue, outside the scope of this report.

32 Local clean-up procedures are not specified by this technical report.
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Si la Test Association FU n'est pas présente sur un RESPONDER UE:

Le RESPONDER User Element doit ignorer la primitive TestConnectionind entrante.

FU

présente, mais tentative illégale:
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Les tentatives d'invocations multiples simultanées de la Test Association FU sur une
association donnée dans un INITIATOR UE, sont traitées localement et ne font pas partie du
domaine d'application du présent rapport technique.

Leg tentatives d'invocations multiples simultanées de I'Association FU d'une assogéiafion
donnée sur un RESPONDER UE sont exclues par des mécanismes générés dans le TASE. 1.
5.7}3.2.3 Incoming TASE.1 service primitive out of context
Pairtie INITIATOR:
Etat TestConnegtionConf
FY pas en fonctionnement Ignorer, ou
indication d'erreur locale
FY en fonctionnement, inactive Ignorer, ou
indication d'erfeur-ocale
FU en fonctionnement, en attente d'une réponse de la (Normal)
part du RESPONDER

Da
cor

5.7

Err

Au

Err

s la partie RESPONDER,
sidérée comme hors contexte.

13.2.4 Timing errors

pur dans la partie INITIATOR:

une primitive\\ TestConnectionind entrante n'est

pur dans la partie RESPONDER:

jam

cune erreur d'horloge ne peut-se produire dans la partie INITIATOR.

ais

Erreut

Réaction de TASE.1

Action spécifiée dans la FU

Rq
Tg

tard de I'UE dafs_sa réponse a la
stConnectionind

Sur le RESPONDER:

TASEAbortind, avec Reason =
misbehaviour-of-local-service-user.

Erreur locale lors d'une tentative
d'émission de TestConnectionResp

Partie RESPONDER:

Ignorer, ou
indication d'erreur locale

SurtHHTHATOR:
TestConnectionConf, avec Result
= remote-service-user-unavailable.

5.7.3.2.5 Congestion error
Sur la partie INITIATOR de la FU, intervenant avec une tentative de TestConnectionReq:

— terminer l'invocation de FU localement. Voir 4.2.1.
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If the Test Association FU is not present in an RESPONDER UE:

The RESPONDER User Element shall

altogether.

FU present, but attempt illegal:

ignore the incoming TestConnectionind primitive

Attempts of multiple simultaneous invocations of the Test Association FU on a given
association in an INITIATOR UE is a local issue, outside the scope of this technical report.

Att

bmpts of multiple simultaneous invocations of the Test Association FU on a)gi

ven

asgqociation in a RESPONDER UE are precluded by mechanisms within the TASE.1.
5.7}3.2.3 Incoming TASE.1 service primitive out of context
INITIATOR part:
State TestConnéctionConf
FY not running Ignore, or local error indication
FY running, idle Ignore, or localerror indication
FY running, waiting for answer from RESPONDER (Normal)

In fhe RESPONDER part, an incoming TestConneéctionind primitive is never considered ou

cor

5.7

Err

text.
.3.2.4 Timing errors
Dr in INITIATOR part:

There can occur no timing errors in the INITIATOR part.

Err

pr in RESPONDER part:

I of

Error,

Reaction from TASE.1

Specified action in FU

UH
T4g

too late respending to
stConnectiohlnd

In RESPONDER:

TASEAbortind, with Reason =
misbehaviour-of-local-service-user.

Local error from eventual attempt at
issuing TestConnectionResp

RESPONDER part:
Ignore, or
local error indication

In INITIATOR:

TestConnectionConf, with Result =
remote-service-user-unavailable.

INTTTATOR part:
See 5.7.3.2.6.

5.7.3.2.5 Congestion error

In INITIATOR part of the FU, occurring with a TestConnectionReq attempt:

Terminate FU invocation locally. See 4.2.1.
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Sur la partie RESPONDER de la FU, intervenant avec une tentative de TestConnectionResp:

terminer l'invocation de FU localement, normalement, sauf, si nécessaire, pour le rapport
d'erreurs locales. (La partie INITIATOR de la FU sera terminée aprés I'expiration du délai.)

5.7.3.2.6 TASE.1 service primitive parameter errors

Erreurs dans la primitive TestConnectionConf (détectées par la partie INITIATOR):

Erreur Action dans la partie INITIATOR de la FU

Rqg

sult >< result-ok Pas d'action spécifique autre que I'enregistrement.ds
«Result not ok».

6

6.1

un
un

a 2b5 objets; voir 6.1.3.

Les

mahiéres différentes:

a)
b)

Au
asq
nor
ald

Tolit groupe, quelle que sait)son origine, est caractérisé par le jeu d'attributs suivants, qui §

déd

Function group identification de données

Attributs de groupe

groupe est un ensemble logique d'objets donnés possédant deS-caractéristiques similai
objet peut appartenir a plusieurs groupes. Un groupe valide st autorisé a contenir de 1

groupes peuvent étre créés et/ou modifiés dans(un systtme RESPONDER de d

Par le biais de I'interface TASE.1, comme spécifié par ce rapport technique.

Par tout moyen ne faisant pas appel a l'interface TASE.1 et n’étant pas indiqué dans
rapport (groupes fixes prédéfinis).

ociées, faire une distinction entre:lés deux origines possibles de la configuration (TASE|
TASE). Toutefois, une distinction'fondée sur les valeurs des attributs indiquant 'origine
| fois autorisée et obligatoire; Se"reporter ci-dessous a I'attribut Persistent.

rits dans les sections ‘ci-dessous:

Group type;

Group number;
Group size;
Objeectidentifier size;
Persistent;

tune FU ne doit, pendant qu’elle.gére la configuration d'un groupe ou ses donng

es.
33)

14

PUX

ce

est

ont

33)

Static;

Priority;

Object set:

Pour chaque objet du groupe, la paire d’attributs:
— Object number;

— Object identifier.

Un groupe contenant 0 objet est créé mais non défini, et n’est pas considéré comme valide ici.
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In RESPONDER part of the FU, occurring with a TestConnectionResp attempt:

Terminate FU invocation locally, as normal except for local error report if desired.
(INITIATOR part of FU will be terminated after timeout.)

5.7.3.2.6 TASE.1 service primitive parameter errors

Errors in the TestConnectionConf primitive (detected by the INITIATOR part):

Error Action in INITIATOD parf of Ll
Rdgsult >< result-ok No special action other than registering "Result(not-gk".
6 | The Data ldentification Function Group
6.1 Group attributes
A droup is a logical collection of data objects of similar characteristics. One object may be a

member of more than one group. A valid group may contain 38 255 objects; see 6.1.3.

Grq

a)
b)

No
bet
bad

attifibute Persistent, below.

Any

attifibutes, described in subsequent sections:

ups may be created and/or modified in a RESPONDER’system in two different ways:

Via the TASE.1 interface, as specified by this tetchnical report.

(fixed predefined groups).

FU shall during its handling of a group configuration or its associated data discrimin
Wween the two possible configuration®” origins (TASE/non-TASE), as such. Discrimina
ed on attribute values reflecting\the origin is both allowed and mandatory, however;

group, irrespective of\;configuration origin, is characterised by the following set

Group type;

Group number;
Group size,

Object identifier size;
PerSistent;

By any means not involving the TASE.1 interface, not specified by this technical report

ate
ion
see

of

Static;

33)

Priority;

Object set:

For each object in the group, the component attribute pair:
— Object number;

— Object identifier.

A group containing 0 object is created but not defined, and is not considered valid here.
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Les attributs suivants sont définis dans le CS(R) par la Group Management FU invoquée par la
fonction G-Create:

Group type;

Group number;
Group size;

Object identifier size;
Persistent;

Static;

Se
inv

6.1

Le
Ch

Priority.
[tribut suivant est défini dans le CS(R) par la Group Definition FU:
Object set (certains ou tous les objets).

il les attributs suivants34) doivent étre modifiés dans le CS(R) par la Gréup Management
bquée par la fonction G-Change:

Persistent (seule la transition false/true est |égale);
Static;
Priority.

1 Group type

tableau ci-dessous énumere les types de groupes normalisés par la spécification TASE.
hque type est décrit brievement et les ,FUdu FUNCTION GROUP TRANSFERT

DONNEES qu'il est admis d'invoquer pour ce_type de groupe sont indiquées.

FU

135)
DE

Leg noms des types de groupes n'impliguent aucune restriction quant a leur utilisation.
Group type Description FU de transfert de données

Megsurand-group Valeurs a virgule flottante DRFU, DPRFU, DUPFU, DUSFU
Stajus-group Valeurs a trois états (on/off/between) | DRFU, DPRFU, DUPFU, DUSFU
Disgrete-group Entiers & deux compléments DRFU, DPRFU, DUPFU, DUSFU
Logfcal-breaker-status-group Valeurs composites a trois états DRFU, DPRFU, DUPFU, DUSFU
Binary-command-group Commandes a deux états (on/off) DSFU
Andlog-setpointsgroup Valeurs de commande a virgule DSFU

flottante
Digftal-setpoint-group Valeurs de commandes entiéres a DSFU

deux compléments
Texf-meSsage-group Chaine de caractéres ASCII générale | DRFU, DPRFU, DUPFU, DUSFU

Des informations complémentaires se trouvent dans la description de chaque FU et dans la
documentation TASE.1 correspondante (CEI 60870-6-501 et CEl 60870-6-502).

34)

35)

Voir la CEI 60870-6-501, 9.4.

Des types de groupes supplémentaires, définis pour des conventions régionales, sont autorisés.
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The following attributes are set in the CS(R) by the Group Management FU invoked with
function G-Create:

Group type;

Group number;
Group size;

Object identifier size;

— Persistent;

— [Static;

— [|Priority.

The following attribute is set in the CS(R) by the Group Definition FU:

— |Object set (some or all objects)

Only the following34 attributes shall be modified in the CS(R) by the Group Management|FU
invpked with function G-Change:

— [Persistent (only transition from false to true is legal);

— |Static;

— |Priority.

6.111 Group type

Th¢ table below lists the group types that are standardised by the TASE.1 specification3®]. A
shqgrt description is given for each type, and the)FUs within the DATA TRANSFER FUNCTION
GROUP that may be invoked for that group type are identified.

Grgup type names do not imply any restfictions on the usage.

Group type Description DATA TRANSFER FUs
Measurand-group Floating-point values DRFU, DPRFU, DUPFU, DUSFU
Sthatus-group Three-state values (on/off/between) | DRFU, DPRFU, DUPFU, DUSFU
Dikcrete-group Two-complement integers DRFU, DPRFU, DUPFU, DUSFU
Ldgical-breaker-status{group Composite three-state values DRFU, DPRFU, DUPFU, DUSFU
Bihary-command-group Two-state commands (on/off) DSFU
Analog-setpoidtigroup Floating-point command values DSFU
Dipital-setpoint-group Two-complement integer command DSFU

values
Tgxt-message-group General ASCII character string DRFU, DPRFU, DUPFU, DUSFU

Further information may be found in the individual FU descriptions

rep

34)

35)

ortation (IEC 60870-6-501 and IEC 60870-6-502).

See IEC 60870-6-501, 9.4.

Additional group types, defined for regional conventions, are allowed.

and in relevant TASE.1
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.2 Group number

Un nombre entier est associé a chaque groupe pour identification. Il est a utiliser avec la
TAPI36). Ce Group number doit étre unique dans le cadre du Configuration Set auquel il
appartient. En conséquence, dans tout systéme INITIATOR ou RESPONDER, le Group number
a lui seul permet d’identifier le groupe.

Les valeurs autorisées pour les Group numbers vont de 1 & 32767. Noter que le Group number

Oon

'est pas autorisé37).

Leq
d'u

Le

cor
Grq

Du
RE
de
de
n'e

Leq
d'a

6.1

La
cor

Leq
gud
sol
Grd
doi

La

6.1

L'g
Ob
pla

he invocation de la Group Management UE pour ce numéro, par la fonction G-Create

RESPONDER UE est autorisé a accepter ou rejeter un numéro proposé en._fonction

up numbers allant de 1 a 30.

fait que les différents Configuration Sets partagés par tout systéme INITIATOR
SPONDER doivent étre définis indépendamment, chaque systéeme-RESPONDER est t

groupe attribué par le systéme INITIATOR homologue. Le nombre total de groupes d’'un
5t limité que par des raisons liées a I'implémentation.

5sociation.

.3 Group size

tenir. La plage de valeurs |égale va dexl.a 255.

Group sizes sont proposées par ['\NITIATOR UE au RESPONDER UE de la méme mani

bup Management FU (G-Create) n'est pas spécifiée par ce rapport. Tout RESPONDER
[ supporter au minimum’la*valeur suivante de Group size: 20.

Group size est indiguée par le parametre MaxObj.

.4 Object.identifier size

bject identifier size est le nombre maximal d'octets que tout Object Identifier de I'attr
ect sét-du groupe est autorisé a contenir, a I’exclusion de I'octet indicateur de longueur
je/égale va de 1 & 255.

Group numbers sont proposes par 'INITIATOR UE au RESPONDER UE, dans le cadre

Hes

ditions locales38). Tout RESPONDER UE doit cependant supporter au minimum la plagel de

ou
Enu

supporter I'utilisation simultanée avec un nombre quelconque «de partenaires d’'un numléro

UE

Group numbers ne doivent pas étre associés: logiqguement aux identificatgurs

Group size est le nombre maximal d'objets,que I'attribut Object set du groupe est autorigé a

lere

les Group numbers (ci-dessus). Le RESPONDER UE n'est autorisé a supporter q4’un
s-ensemble de la plage de yvaleurs légale. De ce fait, le traitement des défaillances de¢ la

UE

but
La

36)

37)

38)

Pour une utilisation locale, il est admis d'identifier les groupes TASE.1 d'une autre fagon. Toutefois, pour la

TAPI, l'identificateur est toujours le numéro du groupe.
Dans le MixedDataReq PDU, par exemple, le group number 0 termine le champ de données.

Il se peut, par exemple, qu'il existe des inconsistences permanentes entre le CS(l) et le CS(R) concernant

des

groupes fixes prédéfinis: il se peut qu'un numéro de groupe soit libre du point de vue de I'INITIATOR UE (dans

le CS(l)), mais qu'il soit occupé par un groupe fixe prédéfini dans le CS(R). Il se peut également qu
RESPONDER UE ne soit pas congu pour supporter la totalité des numéros de groupes autorisés. Dans

e le
ces

deux cas, il est nécessaire que le RESPONDER UE rejette le numéro de groupe proposé. Les mécanismes de

récupération adaptés a de telles situations ne sont pas spécifiés dans le présent rapport technique.
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6.1

.2 Group number

Each group has an identifying associated integer, for use with the TAPI36). This Group number
shall be unique within the scope of the Configuration Set to which it belongs. Consequently, in
any INITIATOR or RESPONDER system, the Group number is by itself sufficient information to
identify the group.

Legal value for Group numbers are 1 — 32767. Note that Group number 0 is not allowed37).

Gr

Ma

up numbers are prnlnnend h\ll the INMTIATOR IUE to the RESPONDER IIIZ, within a f-‘.rf)up
hagement FU invocation for that number, with function G-Create.

Th¢ RESPONDER UE may accept or reject a proposed number, according “to Iqcal

cor

ditions38). As a minimum, however, any RESPONDER UE shall support the fllowing range

of Group numbers: 1 — 30.

Bec¢ause the different Configuration Sets that any INITIATOR or RESPONDER system shares
shall be independently defined, any RESPONDER system is required to~support use of a Grpup
number given by the peer INITIATOR system with any number of parthers simultaneously. The
total number of groups in a UE is not restricted by other than“implementation dependent
reasons.

Group numbers shall not be logically coupled with association identifiers.

6.143 Group size

Group size is the maximum number of objects that the attribute Object set of the group may
contain. The legal value range is 1 — 255.

Group sizes are proposed by the INITIATOR UE to the RESPONDER UE in a manner similaf to
Group numbers (above). The RESPONDER UE may support only a subset of the legal vdlue
range. Handling of Group Management FU (G-Create) failures because of this, is not specified
by this report. As a minimum, any\RESPONDER UE shall support the following value of Grpup
size¢: 20.

Grgup size is denoted by.the' parameter MaxObj.

6.14 Object ideptifier size

Ob|ect identifierisize is the maximum number of octets that any Object identifier within [the
attfibute ObjeCt set of the group may contain, excluding the length indicator octet. The Iggal
range is 1'=-255.

36)

37)

38)

For local use, TASE.1 groups may well be identified by other means. However, at the TAPI, the identifying unit
is always this group number.

In the MixedDataReq PDU, for example, group number 0 terminates the data field.

For example, there may exist permanent inconsistencies between the CS(l) and CS(R), concerning fixed,
predefined groups: a group number may be free from the INITIATOR UE's point of view (in the CS(l)), but
occupied by a fixed, predefined group in the CS(R). Also, the RESPONDER UE may not be designed to
support the full range of legal group numbers. The RESPONDER UE will have to reject the proposed group
number in both these cases. Recovery mechanisms for such situations are not specified by this technical
report.
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Les Object identifier sizes sont proposées par I'INITIATOR UE au RESPONDER UE de la
méme maniére que les Group numbers (ci-dessus). Le RESPONDER UE n’est autorisé a
supporter qu'un sous-ensemble de la plage de valeurs Iégale. De ce fait, le traitement des
défaillances de la Group Management FU (G-Create) n’est pas spécifié par ce rapport. Tout
RESPONDER UE doit supporter au minimum la valeur suivante d'Object identifier size: 12.

Object identifier size est défini par le paramétre MaxObjSize.

6.1.5 Persistent

Booléen possédant la signification suivante:
T ~J

trug: Le groupe ne peut étre ni supprimé/modifié ni redéfini par le biais de l'interface
TASE.1l. Toute invocation de la Group Management FU ou de la Group definition|FU
doit échouer pour ces groupes39).
Ces groupes sont qualifiés de permanents et, s’ils ne sont pas non~plus d’oridine
TASE.1, de prédéfinis.

false: 1l est autorisé de jouer a volonté sur la configuration du groupe par le biais|de
I'interface TASE.1.

Ces groupes sont qualifiés de non-permanents ou de dynamigues.

Noter que s’il est souhaitable d’exclure une configuration de groupe d’origine non TASE.1 |par
une manipulation par le biais de I'interface TASE.1, il suffit~de faire en sorte que Il'attribut
Petsistent=true pour ce groupe dans le CS(R).

Noter également qu’il est autorisé de faire passer Persistent de false a true dans le CS(R) ayec
la Group Management FU. Cela transforme tout gretipe dynamique en groupe permanent. Il|est
pal contre interdit d’exécuter une transformation en sens inverse: un groupe permanent g¢oit
toujours étre modifié ou supprimé, si nécessaite,par des moyens non TASE.1.

6.1l6 Static

Boopléen possédant la signification suivante:

true: Le jeu d'objets du groupeyne peut étre ni défini, ni redéfini par une invocation d¢ /a
Group Definition FU destinée au groupe, sauf dans le cas ou le groupe ne contfent
aucun Object identifier dans le CS(R), qui doit étre traité par le RESPONDER |UE
comme si Static était égal a false0).

false: Le jeu d’objetsidu groupe peut étre défini ou redéfini a volonté par des invocationg de
la Group Définition FU destinées au groupe.

La valeur de Persistent doit toujours prévaloir sur celle de Static, n'autorisant une (re)définition
gue si Persistent=false.

6.117 (Priority

Priarity est un entier compris entre Q0 et 15 _qui régit:

a) Pour le Spontaneous Data Transfer:

Le mécanisme de commande de la file de données en sortie pour toutes les Unsolicited
Spontaneous Data Transfer FU et invocations dans un systeme RESPONDER donné: les
données appartenant a un groupe ayant une valeur de Priority donnée doivent obtenir la
priorité sur toutes les données des groupes ayant des valeurs de Priority inférieures. Voir
7.5 pour plus de détails.

39)  Les régles de manipulation par des moyens autres que TASE.1 sortent du domaine d’'application du présent

rapport technique.

40 L'objet de cette exception est de rendre possible la reconfiguration (par I'invocation de la Restart Reconfigure

FU) des groupes pour lesquels Static=true.
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Ob

ject identifier sizes are proposed by the INITIATOR UE to the RESPONDER UE in a manner

similar to Group numbers (above). The RESPONDER UE may support only a subset of the

leg

al value range. Handling of Group Management FU (G-Create) failures because of this, is

not specified by this report. As a minimum, any RESPONDER UE shall support the following

val

Ob

ue of Object identifier size: 12.

ject identifier size is denoted by the parameter MaxObjSize.

6.1.5 Persistent

A boolean value, with the following semantics:

tru

falge: The group configuration may be manipulated at will via the TASE'1 interface.

No

P The group can be neither deleted/changed nor redefined via the TASE.1interfgce.
Any invocation of the Group Management FU or the Group Definition ‘KU shall [fail
for such groups39).

Such groups are termed permanent, and if also of non-TASE.1 origin, predefined.

Such groups are termed non-permanent, or dynamic.

e that if it is desirable to exclude a group configuration of{nen-TASE.1 origin from any

mahipulative access via the TASE.1 interface, it suffices to set the attribute Persistent = frue

for

No

that group in the CS(R).

e also that changing Persistent from false to true in,the CS(R) with the Group Management

FU| is allowed, effectively transforming any dynamic group into a permanent dne.
Trgnsformation in the opposite direction, on the other hand, is illegal: a permanent group nust

always be changed or removed by non-TASE.1 means, if necessary.

6.1

A boolean value, with the following semyantics:

.6 Static

true: The object set of theCgroup can be neither defined nor redefined with a Grpup
Definition FU invocation for the group, except for the case of the group contairling
no Object identifier in the CS(R), which shall be treated as if Static were equal to
false, by the RESPONDER UE40),

falge: The object\set of the group may be defined or redefined at will, with Grpup

Definition FU invocations for the group.

The value of Rersistent shall always override the value of Static, allowing (re)definition gnly

when Persistent = false.

6.117 , (Priority

Priority-is—an-integervalue-withintherange 0—35—governing:
a) For Spontaneous Data Transfer:

39)

40)

The mechanism for ordering the output data queue across all Unsolicited Spontaneous
Data Transfer FUs and invocations in a given RESPONDER system: Data belonging to a
group with a given Priority value shall be given precedence over all data belonging to
groups with lower Priority values. See 7.5 for details.

Rules for manipulation by non-TASE.1 means are not within the scope of this technical report.

The purpose of this exception is to enable reconfiguration (invocation of Restart Reconfigure FU) of groups for
which Static = true.
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Pour le Periodic Data Transfer:

Les longueurs de périodes du RESPONDER UE pour les diverses invocations Unsolicited

Periodic Data Transfer FU, indirectement. Voir 7.4.

Priority régit pour un groupe donné soit la file de données de sortie, soit la longueur de la
période: cela est déterminé exclusivement par la FU en fonctionnement pour le groupe. Cette
distinction ne fait pas partie en tant que telle de la configuration du groupe.

Les valeurs de Priority sont proposées par I'INITIATOR UE au RESPONDER UE d'une maniére
similaire aux Group numbers (voir ci-dessus).

un
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la plage légale4?). Les RESPONDER UE qui ne supportent pas le mécanismexne doiy
epter que la valeur 0. Le traitement des défaillances des Group Management

cifié dans le présent rapport technique.

.8  Object set

nboliques, ou Object identifiers, pour ce groupe. A l'intéfieur du groupe, chaque Ob
htifier se voit assigner un numéro de référence appelé.@bject number. Il est admis qu
ect identifier donné appartienne a un nombre quelcongue de groupes et qu'il ait un Ob
hber différent dans ces différents groupes.

Group Definition FU est le moyen par lequelun INITIATOR UE demande au systé
SPONDER de mettre les Object sets des groupes (re)définissables du CS(R) en conforn
c le CS(l) du systéme INITIATOR.

correspondance exacte entre le CS(l)} et le CS(R) pour les groupes fixes prédéfinis doit
urée par des moyens non TASE{; qui ne font pas partie du domaine d’'application
sent rapport technique.

8.1 Object number

vante: 1 — <valeur de'Group size>. Noter que Object number 0 n’est pas autorisé.

Object numbers sont assignés implicitement par le RESPONDER UE a la définition
upe du CS(R), dans I'ordre selon lequel les divers Object identifiers apparaissent dang

ex1 dela primitive détermine directement I'Object number du premier Object identifier
ametre” Objid. L'Object identifier suivant du paramétre Objid se voit assigner I'Ob
nber Index1+1, le suivant Index 1+2 et ainsi de suite, jusqu’a ce que le parameétre Obijid

RESPONDER UE est autorisé ou non a supporter ce mécanisme de priorité4)y | es
RESPONDER UE qui supportent le mécanisme doivent accepter toutes les valeurs de-Prid

rity
ent
FU

Create/G-Change) dues a un RESPONDER UE ne supportant pas le mécanisme n’est pas

bject set d'un groupe est I'ensemble des identificateurs “de valeurs des donnges

ect
‘un
ect

me
nité

Btre
du

méro de référence d'un Object identifier dans un groupe donné. La plage autorisée edt la

du
le

ametre Objid de la primitive de service DefineGroupind; voir 6.3. La valeur du paramégtre

du
ect
ait

éete

41)

42)

EpUiSé ou que roObjectmumber iMdex2 ait ete assigne.

Le support de ce mécanisme signifie le support de 'ordonnancement de la file de sortie et la détermination de

la longueur de période.

Une granularité des décisions effectives inférieure & 1/15 est toutefois autorisée: il est admis de définir

des

sous-plages locales avec une valeur effective de Priority égale, mais il convient d'obtenir au moins deux

valeurs effectives.
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b)

For Periodic Data Transfer:

The period lengths in the RESPONDER UE for the individual Unsolicited Periodic Data

Transfer FU invocations, in an indirect manner. See 7.4.

Whether Priority will have the effect of governing output data queue or period length on behalf
of a given group is determined exclusively by which FU is running for the group. The distinction
is not a part of the group configuration, as such.

Priority values are proposed by the INITIATOR UE to the RESPONDER UE in a manner similar
to Group numbers (above).

A R
suf
UE
Ma
the

6.1

ESPONDER UE may or may not support this priority mechanism4). RESPONDER MJEs1
port the mechanism shall accept all Priority values within the legal range4? RESPOND
5 that do not support the mechanism, shall accept only the value 0. Handling ‘of Gr
hagement FU (G-Create/G-Change) failures because of a RESPONDER UEfiet suppor
mechanism, is not specified by this technical report.

.8 Object set

The Object set of a group is the set of symbolic data value identifiers;"or Object identifiers,

the|
nu
diff]

The

group. Within the group, each Object identifier is given a fefeérence number: the Ob
nber. A given Object identifier may be a member of any nUmber of groups, and may h
erent Object number in different groups.

b Group Definition FU is the means by which an INITIATOR UE instructs the RESPOND

sygtem to bring the Object sets of (re)definable groups at the CS(R) into accordance with

CS

1) at the INITIATOR system.

Exact match between the CS(I) and the CS(R), for fixed, predefined groups must be ensured

sef

6.1

arate non-TASE.1 means, not within thé.scope of this technical report.

8.1 Object number

The¢ reference number of an  Object identifier within a given group. The legal rangg

1 -

Ob
imy
of

<value of Group size>. Note‘that Object number 0 is not legal.

ect numbers are assigned to the group definition in the CS(R) by the RESPONDER

hat
ER
DUp
ing

for
ect
ave

ER
the

by

UE

licitly, by the ordersin which the individual Object identifiers appear in the Objid parameéter

he Define Group-ind service primitive; see 6.3. The value of the Index1 parameter of

primitive directly, determines the Object number of the first Object identifier in the O

paf
the|
or

ameter. Thewnext Object identifier in the Objid parameter is given Object number Index1
next thereafter is given Index1+2, and so on, until either the Objid parameter is exhaus
Dbject-number Index2 has been assigned.

the
hjid
+1,
ted

41)

42)

Support of this mechanism shall mean support of both output queue ordering and period length determination.

However, the granularity of actual decisions may be less than 1/15: local subranges with equal effective value

of Priority may be defined, but at least two effective values shall be the result.


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

- 88 - 60870-6-504 © CEI:1998

6.1.8.2 Object identifier

L'Object identifier sert de lien logique entre I'environnement TASE.1 et I'environnement local
de la base de données/acquisition de données dans un systéme INITIATOR/RESPONDER: le
systéme INITIATOR/RESPONDER doit utiliser 'Object identifier afin d’identifier3) la valeur de
donnée locale a associer logiquement & une combinaison donnée de Group number et d'Object
number. Une spécification plus approfondie des mécanismes d’interface base de données/
acquisition de données est en dehors du domaine d’application du présent rapport technique.

Les Object identifiers sont copiés par le RESPONDER UE a partir du parametre Objid de la

I’I Hiva do caonnen NafinalCrannind danc o CC(DY: vy O D
pripive-de-service-DelineGrovpind-danste CSIRYvor-6-3-

6.2l Group Management FU

Type: Primary.

6.2l1 Fonction

Une¢ invocation de la Group Management FU autorise I'INITIATOR UE~qui effectue I'invocation
a modifier les attributs de groupe dans le CS(R) d’'un RESPONDERHYUE avec I'effet suivant,
selpn la fonction Group Management FU spécifiée:

Fonction Effet
G{Create Crée un nouveau groupe: assigne un notiveau jeu d'attributs ayant les valeurs
spécifiées
G{Change Modifie les valeurs d'attributs existantes pour un groupe
G{Delete Supprime un seul groupe: lihére‘le jeu d’attributs correspondant
Délete-all-groups Supprime TOUS les groupes?libére le jeu d’attributs pour tous les groupes du CS[(R)

6.22 Regles de coordination
6.2[2.1 Utilisation d'une assaciation
Tolites les interactions TASE:1 faisant partie d’'une invocation de la Group Management|FU

sont véhiculées par une seule association. L'association doit posséder les caractéristiques
spécifiées en 6.2.2.3.1.

6.2[2.2 Relations-avec les autres FU
6.22.2.1 nvoking FUs

La |Grotup;Management FU peut étre invoquée par:

— laGroun Confiauration ELIL
Lig g € 7

— la Restart Reconfigure FU.

6.2.2.2.2 Invoked FUs

La Group Management FU ne doit invoquer aucune autre FU.

43 Dans un systéme ou un site donné, il est admis d’identifier les objets par d’autres mécanismes, avec une

référence locale a I'Object identifier TASE.1 correspondant.
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6.1

.8.2 Object identifier

The Object identifier serves as the logical link between the TASE.1 environment and the
local database/data-acquisition environment in an INITIATOR/RESPONDER system: the INI-
TIATOR/RESPONDER system shall use the Object identifier in order to identify43 which local
data value is to be logically associated with a given combination of Group number and Object
number. Further specification of database/data-acquisition interface mechanisms is outside the
scope of this technical report.

Ob
De

6.2

TyH

6.2,

ect identifiers are copied by the RESPONDER UE from the Objid parameter of

the

ineGroupind service primitive into the CS(R); see 6.3.

Group Management FU

e: Primary.

1 Function

A Group Management FU invocation allows the invoking INITIATOR“UE to modify grpup
attfibutes in the CS(R) of a RESPONDER UE, with the following effeet, according to specitied
Group Management FU function:
Function Effett

G{Create Creates new group: allocates a new set-af attributes, with specified values

G{Change Changes existing attribute valuesfot a group

G{Delete Deletes a single group: de-allocdtes the corresponding set of attributes

Délete-all-groups Deletes ALL groups: de-allocates the set of attributes for all groups in the CS(R)
6.2l2 Coordination rules
6.2[2.1 Association usage
All|TASE.1 interactions thatiare part of one invocation of the Group Management FU lare
conveyed by one single assaciation. The association shall have the characteristics as specitied
in 6.2.2.3.1.
6.2/2.2 Relation\to other FUs
6.2/2.2.1 Invoking FUs
The¢ Greup Management FU may be invoked by:
— |Group Configuration FU;
— Restart Reconfigure FU.
6.2.2.2.2 Invoked FUs
The Group Management FU shall not invoke any other FU.
43)  Within a given system or site, objects may be identified by other mechanisms, with local reference to the

corresponding TASE.1 Object identifier.
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.2.2.3 Disrupting FUs

Il est admis d'interrompre la Group Management FU par:

6.2

la Permanent Association FU,
la Dynamic Association FU.

.2.2.4 Disrupted FUs

Il est admis que la Group Management FU interrompe les FU suivantes:

6.2

6.2

L'u
M

jaY)

L'invocation de la Permanent Association,FU ou de la Dynamic Association FU doit étre eng

en
Pe
(et

La
de

pour les interactions liées a I'invocation en cours de la Group Management FU, avec la pairg

suf

6.2

Po

multiples ;simultanées de la Group Management FU pour quel que groupe que ce soit ne S
pag autorisées.

Group Configuration FU,

Requested Data Transfer FU,

Periodically Requested Data Transfer FU,
Unsolicited Data Transfer FU,

Unsolicited Periodic Data Transfer FU,
Unsolicited Spontaneous Data Transfer FU,
Supervisory Control Data Transfer FU.

2.3 Invocation

12.3.1 Conditions préalables

ne44) des FU suivantes doit avoir été invoquée avant toute invocation de la Gr
nagement FU:

Permanent Association FU;
Dynamic Association FU.

fonctionnement au moment de l'invocation de la Group Management FU. Dans le cas ds
rmanent Association FU, I'association maintenue par I'invocation doit étre en fonctionnem
non interrompue temporairement) a ce moment-la.

Permanent Association-FUou la Dynamic Association FU doivent avoir été invoquées
créer (et, pour la Permanent Association FU, également de maintenir) I’'association a util

fix spécifiée par le'tableau de 5.2.1.

12.3.2 Restrictions

ir toute.combinaison donnée de systémes INITIATOR/RESPONDER, des invocati

bup

ore
b la
ent

afin
ser

DNsS
ont

Une Group Management FU ne doit pas étre invoquée pendant qu’'une Group Definition FU est

en

fonctionnement, pour le groupe concerné.

Une Group Management FU ne doit pas étre invoquée pendant qu'une invocation de /la Group
Management FU ou de la Group Definition FU est en fonctionnement pour un autre groupe sur
une autre association avec le méme partenaire 45)

44)

45)

Sous réserve d’'une décision locale dans I'INITIATOR UE.

L'objet de cette régle est d'assurer l'intégrité du parametre de contrdle de I'intégrité de la configuration pour le
systéeme INITIATOR au niveau du systeme RESPONDER. Ce parameétre est mis a jour par la Group

Management FU et la Group Definition FU; voir 5.4.
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6.2

.2.2.3 Disrupting FUs

The Group Management FU may be disrupted by:

6.2

Permanent Association FU;
Dynamic Association FU.

.2.2.4 Disrupted FUs

The_Group Management FU may disrupt the following FUS:

6.2

6.2

On
Ma

Group Configuration FU;

Requested Data Transfer FU;

Periodically Requested Data Transfer FU;
Unsolicited Data Transfer FU,

Unsolicited Periodic Data Transfer FU;
Unsolicited Spontaneous Data Transfer FU;
Supervisory Control Data Transfer FU.

2.3 Invocation

12.3.1 Prerequisites

44) of the following FUs shall have been invoked preceding any invocation of the Gr
nagement FU:

Permanent Association FU;
Dynamic Association FU.

The Permanent Association FU or Dynamic Association FU invocation shall still be running

the
the
tim

Thd
cre
the
A-9

6.2

Fori
tion

time of invocation of the Group\Management FU. In the case of Permanent Association
association maintained by.the“invocation shall be running (not temporarily broken) at {
E.

b Permanent Association FU or Dynamic Association FU shall have been invoked in orde
ate (and, for the Permanent Association FU, also to maintain) the association to be used
interactions related to the current invocation of the Group Management FU, with

uffix pair spegified by the table in 5.2.1.

12.3.2 \Restrictions

any-given INITIATOR/RESPONDER system combination, multiple simultaneous invo
s of the Group Management FU for any given group are not allowed.

bup

at
FU
hat

I to
for
the

A Group Management FU shall not be invoked while a Group Definition FU is running for the

gro

up involved.

A Group Management FU shall not be invoked while a Group Management FU invocation or a
Group Definition FU invocation is running for another group on another association with the
same partner49),

44)

Subject to local decision in the INITIATOR UE.

45) The purpose of this rule is to ensure the integrity of the configuration integrity control parameter for the
INITIATOR system at the RESPONDER system. This parameter is updated by both the Group Management FU

and the Group Definition FU; see 5.4.
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.2.3.3 Invoking events

Il est autorisé d'invoquer la partie INITIATOR de la Group Management FU par:

une demande locale par le biais de la Coordinating Function, dont I'origine est en dehors du

domaine d’application de ce rapport;
la Group Configuration FU.

L'invocation de la partie RESPONDER de la Group Management FU est tentée chaque fois
gu'une primitive GroupMgntind valide est recue par le biais d'une association ayant les

car

6.2

6.2

Il 6
Grq

Prériqrianm définies pour la Grmlp Management ELJ

2.4 Fin
12.4.1 Orderly termination

st autorisé de déclencher la fin ordonnée de la partie INITIATOR de (lifvocation d’
up Management FU par:

une erreur d'encombrement. Voir 6.2.3.2.5;

ne

— |la réception d'une primitive de service GroupMgntConf apres,’émission d’'une primitive| de
service GroupMgntReq (fin normale).

La |partie RESPONDER de l'invocation d'une Group Mandgement FU se termine toujgurs

d’elle-méme de maniére ordonnée (fin normale) aprés_avoir émis une primitive de seryice

GroupMgntResp.

6.212.4.2 Disruption

Il gst autorisé d'interrompre les parties INLTIATOR et RESPONDER de l'invocation d'line

Group Management FU par:

— |l'interruption d’'une autre invocation:de FU. Voir 6.2.2.2.3;

— |une condition d'erreur fatale rencontrée en fonctionnement. Voir 6.2.3.2.

6.2l3 Procédures

6.2[3.1 Primitives de service TASE.1

La primitive de service TASE.1 élémentaire suivante est utilisée par la Group Management FU:

GroupMgnt.

6.213.1.1 (Sequence

La séquence normale des primitives est la suivante:
INITIATOR UE TASE.1 RESPONDER UE
GroupMgntReq |  smeemmmeeee- > GroupMgntind
GroupMgntConf O GroupMgntResp

Régles:

a)

A réception d’'une primitive de service GroupMgntind valide, le RESPONDER UE doit:
— mettre a jour les attributs de groupe du CS(R) avec les informations de la primitive:
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6.2

.2.3.3 Invoking events

The INITIATOR part of the Group Management FU may be invoked by:

local request via the Coordinating Function, the original source of which is outside the

scope of this report;
the Group Configuration FU.

Invocation of the RESPONDER part of the Group Management FU is attempted whenever a
valid GroupMgntind primitive is received via an association with the characteristics as defined

for

6.2
6.2

Orq
trig

Th
ord

6.2

Both the INITIATOR and the RESPONDER patt\of a Group Management FU invocation may

dis

6.2

6.2

ne Group viariagermert FU.

.2.4  Termination
.2.4.1 Orderly termination

erly termination of the INITIATOR part of a Group Management FU-invocation may
gered by:

congestion error. See 6.2.3.2.5;

reception of a GroupMgntConf service primitive after issuing’a GroupMgntReq ser
primitive (normal termination).

RESPONDER part of a Group Management FU invocation always terminates itself in
erly manner (normal termination) after issuing a GrougMgntResp service primitive.

.2.4.2 Disruption

rupted by:

disruption of another FU invocation. . See 6.2.2.2.3;
a fatal error condition encountered-during operation. See 6.2.3.2.

.3 Procedures

.3.1 TASE.1 service,primitives

The following elementary TASE.1 service is used by the Group Management FU.

be

ce

an

be

GroupMgnt

6.23.1.1.xSequence

The ngrmal sequence of primitives is as follows:
INITIATOR UE TASE.1 RESPONDER UE
GroupMgntReq |  seeeeemeeee- > GroupMgntind
GroupMgntConf O GroupMgntResp

Rules:

a)

Upon reception of a valid GroupMgntind service primitive, the RESPONDER UE shall:
— Update group attributes in the CS(R) with information from the primitive:
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Attribute Parameter Function
Group type Group-type G-Create
Group number Group-number (Gnr) G-Create, G-Delete, Delete-all-
groups
Persistent Persist G-Create, G-Change*®
Static Static G-Create, G-Change
Priority Priority G-Create, G-Change
Group size MaxODbj G-Create
Oljject identifier size MaxObjSize G-Create

b) |Le RESPONDER UE doit renvoyer I'état «ok» (paramétre Result=result-ok) si et seulem
si la valeur mise a jour du parametre de contréle de I'intégrité de la configuration est ok.

c) |A réception d’'une primitive de service GroupMngtConft valide, 'INITIATOR UE doit stod
la valeur du paramétre de contréle de l'intégrité de (a configuration recue de la primi
parmi les données propres au RESPONDER UE en fonctionnement, dans le systé

INITIATOR48).

d) |Les régles énoncées en 6.1 s’appliqguent également ici.

e) |[Les regles énoncées dans la procédure’,de mise a jour du Configuration Set, en 5
s'appliquent également.

de la configuration,
GroupMgntResp.

— générer une nouvelle valeur du parametre de contrble de I'intégrité de la gonfigura
et le stocker parmi les données propres a I'INITIATOR UE actuel .dans le systé
RESPONDER47);

— renvoyer a 'INITIATOR UE la nouvelle valeur du paramétre deycontréle de l'intég

le biais du parametre CE de Ja)primitive de serv

ion
me

rité
ice

ent
ker

ive
me

46)
autorisé.

Le passage de l'attribut "Persistent" de true a false n'est pas autorisé. Seul le passage de false a true est

47 Voir la description de I'APDU pour ce qui concerne le paramétre de contrdle de l'intégrité de la configuration et

les fonctions associées.

48)  ’'INITIATOR UE vérifiera par la suite sa valeur du paramétre de contrdle de I'intégrité de la configuration par
rapport a la valeur véhiculée par la primitive TASEBindConf, lors des invocations ultérieures de la Permanent
Association FU ou de la Dynamic Association FU par rapport au méme systeme RESPONDER. Cela a pour but
de déterminer si la configuration du groupe est a considérer comme encore valide ou non: voir article 5.
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Attribute Parameter Function
Group type Group-type G-Create
Group number Group-number (Gnr) G-Create, G-Delete, Delete-all-
groups
Persistent Persist G-Create, G-Change*®
Static Static G-Create, G-Change
Priority Priority G-Create, G-Change
Grjoup size MaxObj G-Create
Oljject identifier size MaxObjSize G-Create

- Generate new value of the configuration integrity control parameter apd.store it as part
of the data specific for the current INITIATOR UE, in the RESPONDER ‘system47).

— Report the new value of the configuration integrity control parameter back to
INITIATOR UE, via the CF parameter in the GroupMgntResp sexice primitive.

b) [The RESPONDER UE shall return "OK" status (parameter Result = result-ok) if and on
the configuration integrity control parameter has been updated OK.

the

y if

c) |Upon reception of a valid GroupMgntConf service primitive; the INITIATOR UE shall store

d) |The rules stated in 6.1, above, also apply here.

the value of the configuration integrity control parameter received from the primitive as |
of the data specific for the current RESPONDER UE, in' the INITIATOR system48).

e) |The rules stated in the procedure for Configuration Set update, in 5.4, also apply.

art

46)
47)

48)

The attribute "Persistent" is not allowed to change from true to false, only from false to true.

See the APDU description, about the configuration integrity control parameter and associated functions.

The INITIATOR UE will later check his value of the configuration integrity control parameter against the value

conveyed by the TASEBindConf primitive, during subsequent Permanent Association FU or Dynamic

Association FU invocations against the same RESPONDER system. This is done in order to determine
whether the group configuration is still to be considered valid or not: see clause 5.
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6.2.3.1.2 Parameter values

GroupMgnt:
Paramétre Req (INITIATOR) Resp (RESPONDER)
Fonction G-Create, G-Change, G-Delete ou Copie de la valeur a partir de Ind
Delete-all-groups, selon la fonction par
laquelle la FU est invoquée
Gtype (Group type) Valeur Measurand-group, Status-group, Copie de la valeur a partir de Ind
Discrete-group, Logical-breaker-status-
group, Binary-command-group, Analog-
setpoint-group, Digital-setpoint-group ou
Text-message-group.
Function = G-Create:
Valeur de I'attribut Group type a inclure
dans le CS(R) pour le n° de groupe
Group-number.
Function = G-Change:
La valeur doit étre égale a la valeur de
I'attribut Group type du CS(R) pour le n°
de groupe Group number, pour que la
demande soit légale.
Function = G-Delete ou Delete-all-
groups:
La valeur est non pertinente.
Gijr (Group-number) Numéro de référence pour le groupe en Copie de la valeur a partir de Ind
question.
Function = G-Create:
Valeur de I'attribut Group number dans'le
jeu d'attributs a créer dans le CS(R):
Function = G-Change:
Valeur de I'attribut Group numbér dans le
jeu d'attributs du CS(R), poutNequel les
attributs sont & modifier
Function = G-Delete:
Valeur de ['attribut Group number dans le
jeu d'attributs a retirer du CS(R).
Function = Delete-all-groups:
La valeur est non pertinente.
CH (Non applicable) Valeur du Control Field pour I'INITIATPR
UE qui a invoqué la Group Management
FU. Voir 5.4.
MgxObj Nombre maximal d'objets du groupe. (Non applicable)
Function = G-Create:
Valeur de I'attribut Group size a inclure
dans le CS(R) pour le n° de groupe
Group-number.
Function = G-Change:
Pour que la demande soit légale, la
valeur doit étre égale a la valeur de
I"attribut Group size du CS(R) pour le n®
de groupe Group-number.
Function = G-Delete ou Delete-all-
groups:
Ca valeur est non pertinente.
MaxObjSize Taille de I'identificateur Max Object (en (Non applicable)
octets).
Function = G-Create:
Valeur de I'attribut Object identifier size a
inclure dans le CS(R) pour le n° de
groupe Group-number.
Function = G-Change:
Pour que la demande soit légale, la
valeur doit étre égale a la valeur de
I"attribut Object identifier size du CS(R)
pour le n° de groupe Group-number.
Function = G-Delete ou Delete-all-
groups:
La valeur est non pertinente.
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6.2.3.1.2 Parameter values

GroupMgnt.
Parameter Req (INITIATOR) Resp (RESPONDER)
Function G-Create, G-Change, G-Delete or Delete-all- | Copy of value from /Ind

groups, according to the function with which
the FU is invoked

Gtype (Group type)

Value Measurand-group, Status-group,
Discrete-group, Logical-breaker-status-

Copy of value from Ind

group, Binary-cormmand-group, Analog-
setpoint-group, Digital-setpoint-group or
Text-message-group.
Function = G-Create:
Value of attribute Group type to be included
in the CS(R) for group No. Group-number.
Function = G-Change:
Value shall be equal to value of attribute
Group type in the CS(R) for group No.
Group-number, for the request to be legal.
Function = G-Delete or
Delete-all-groups:
Value is irrelevant.
Gnr (Group- Reference number for the group in question. | Copy of value from /nd
number) Function = G-Create:
Value of attribute Group number in set of
attributes to be created in the CS(R).
Function = G-Change:
Value of attribute Group number in set of
attributes in the CS(R), for which attributes
are to be modified
Function = G-Delete:
Value of attribute Group number imset of
attributes to be removed from the CS(R).
Function = Delete-all-groups:
Value is irrelevant.
CH (Not applicable) Control Field value for the INITIATOR UE
that invoked the Group Management FU.
See 5.4.
MgxObj Maximum number of objects in group. (Not applicable)
Function G-Ereate: Value of attribute Group
size to be_ included in the CS(R) for group
No. Group-number.
Functien = G-Change:
Value shall be equal to value of attribute
Group size in the CS(R) for group No. Group-
mumber, for the request to be legal.
Function = G-Delete or
Delete-all-groups:
Value is irrelevant.
MaxObjSize Max Object identifier size (in octets). (Not applicable)
Function G-Create:
Value of attribute Object identifier size to be

included in the CS(R) for group No. Group-
number.

Function = G-Change:

Value shall be equal to value of attribute
Object identifier size in the CS(R) for group
No. Group-number, for the request to be
legal.

Function = G-Delete or Delete-all-groups:
Value is irrelevant.



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

— 908 —

60870-6-504 © CEI:1998

Parametre

Req (INITIATOR)

Resp (RESPONDER)

Pe

rsist

Drapeau persistant.

Function = G-Create ou G-Change:
Valeur de I'attribut Persistent a inclure
dans le CS(R) pour le n° de groupe
Group-number.

Function = G-Delete ou Delete-all-
groups:

La valeur est non pertinente.

(Non applicable)

Static

Drapeau statique.

(Non applicable)

FUncron = G-creare ou G-crnange.
Valeur de l'attribut Static & inclure dans
le CS(R) pour le n° de groupe Group-
number.

Function = G-Delete ou Delete-all-
groups:

La valeur est non pertinente.

Pr

ority

Valeur de priorité.

Function = G-Create ou G-Change:
Valeur de I'attribut Priority class a inclure
dans le CS(R) pour le n° de groupe
Group-number.

Function = G-Delete ou Delete-all-
groups:

La valeur est non pertinente.

(Non applicable)

Rq

sult

(Non applicable)

Action effectuée comme spécifié.
= result-ok

Action non effectuée du fait d'une
condition d'erreur:
Autre valeur. Voir 6.2.3.2.

No

sel

6.2

6.2

er qu'avec Function = G-Change, le RESPONDER UE doit étre en mesure de traite
mogdification d'un ou plusieurs des attributs Persistent, Static et Priority class pendant

le transaction GroupMgnt.

.3.2 Traitement des erreurs

13.2.1 FU disruption

Inteérruption par la Permanent Association FU ou la Dynamic Association FU:

L'ir
la

I'in
I'as

terruption de la-partie INITIATOR et de la partie RESPONDER de l'invocation en cours
Group Management FU doit étre déclenchée localement, dans le cadre du traitement
primitives Abort Ind entrantes de la partie INITIATOR et de la partie RESPONDER
ocation.-de la Permanent Association FU ou de la Dynamic Association FU qui tr

sociation ou l'invocation de la Group Management FU est en fonctionnement.

ne

de
Hes
de
hite

Les deux parties de l'invocation en cours de la Group Management FU doivent étre terminées
correctement, sans que l'une ou l'autre des parties n'essaie d'émettre une primitive associée a

la fin elle-méme49).

49)

Les modes opératoires locaux de nettoyage ne sont pas spécifiés dans le présent rapport technique.
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Parameter Req (INITIATOR) Resp (RESPONDER)

Pe

rsist Persistent flag. (Not applicable)
Function = G-Create or G-Change:

Value of attribute Persistent to be included in
the CS(R) for group No. Group-number.
Function = G-Delete or Delete-all-groups:
Value is irrelevant.

Static Static flag. (Not applicable)

Function = G-Create or G-Change:
Value of attribute Static to be included in the

CS(Ryfor group NO. Group-murmber.
Function = G-Delete or Delete-all-groups:
Value is irrelevant.

Pr

ority Priority value. (Not applicable)
Function = G-Create or G-Change:

Value of attribute Priority class to be
included in the CS(R) for group No. Group-
number.

Function = G-Delete or Delete-all-groups:
Value is irrelevant.

Rq

sult (Not applicable) Action performed-as specified.
= result-6k
Actiof not performed, due to error conditi

Other'value. See 6.2.3.2.

pn:

No

of pne or more of the attributes Persistent, Static and Priority class during a single GroupM
tramsaction.

6.2

6.2

Di

S

Dis
the
Ab
AS!

Group Management)FU invocation is running.

gr
its6

Boa1|h parts~of "the current invocation of the Group Management FU shall be terming

e that with Function = G-Change, the RESPONDER"UE shall be able to handle modifica

.3.2  Error handling
13.2.1 FU disruption

ruption by the Permanent Assgciation FU or Dynamic Association FU:

ruption of both the INITFAFTOR part and the RESPONDER part of the current invocation
Group Management FU shall be triggered locally, as a part of the handling of inconj
prtind primitives in_beth the INITIATOR part and the RESPONDER part of the Perman
bociation FU or (Dynamic Association FU invocation handling the association where

cefully,\ neither part attempting to issue any primitive associated with the termina
I£49)(

ion
gnt

of
ing
ent
the

ted
ion

49)

Local clean-up procedures are not specified by this technical report.
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.3.2.2 lllegal invocation attempt

non présente:

a Group Management FU n'est pas présente dans un INITIATOR UE:

Le traitement de ce type d'erreur résultant d'une tentative d'invocation par la Coordinating
Function locale constitue un probléeme local qui ne fait pas partie du domaine d'application du
présent rapport technique.

Si

Co
Co
Si |

Le

FU

te type d'erreur survient lors d'une tentative d'invocation du fait d'une invocation de la Gri
hfiguration FU, 'erreur est traitée par le mécanisme de traitement des erreurs de laJGr
hfiguration FU. Voir 6.5.

a Group Management FU n'est pas présente dans un RESPONDER UE:

RESPONDER UE doit répondre aux tentatives d'activation de la maniére.suivante:
émettre une primitive GroupMgntResp avec Result = remote-service-user-unavailable.

présente, mais tentative illégale:

Leg tentatives d'invocation qui violent les régles indiquées en.6.2.2.3.2 dans un INITIATOR

bup
bup

UE

corjstituent un probléme local qui ne fait pas partie du domaine d'application du présent rapport
technique.
Dans un RESPONDER UE, les tentatives d'invocation qui violent les mémes regles doivent ¢tre

trai

fées par le RESPONDER UE de la maniérecsuivante:

émission d'une primitive GroupMgntReSp avec Result = remote-service-user-unavaila

ble,

sans (ré)invocation de la Group Management FU pour le groupe concerné, dang le
RESPONDER UE.
6.2,3.2.3 Incoming TASE.1 service primitive out of context
Paiftie INITIATOR:
Etat GroupMgntConf
FU non en fonctionngment Ignorer, ou
Indication d'erreur locale
FU en fonctionbement, en attente de GroupMgntConf (Normal)
Partiee RESPONDER: Non applicable. Une primitive de service GroupMgniind
n'est jamais hors contexte dans le RESPONDERS0).
6.2.3.2.4 Timing errors

Err

50)

eur dans la partie INITIATOR:

Non applicable. Aucune contrainte de synchronisation

n‘est imposée a la partie INITIATOR de la Group

Management FU.

L'ordonnancement correct de la primitive /nd/Resp est imposé par le TASE.
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6.2

FU

.3.2.2 lllegal invocation attempt

not present:

If the Group Management FU is not present in an INITIATOR UE:

The handling of this type of error resulting from an invocation attempt by the local Coordinating
Function is a local issue, outside the scope of this technical report.

If t
the
Seq

o b of Arrar Aocliro i A vt Attt Iy A ey Laonficiira Han Ll oo £3
Mo tyPC UT CTTOUT OCTOUTS OpPUTT T MhvoCTOUOoUT attCToT oy o OTouo-ConmmguratTorT 1 o ihvotat

error is handled by the error handling mechanism within the Group Configuration
P 6.5.

If the Group Management FU is not present in a RESPONDER UE:

The

FU

Inv
out

In
RE

6.2

INI

e RESPONDER UE shall respond to activation attempts in the following way:
issuing a GroupMgntResp primitive with Result = remote-service-usef-unavailable

present, but attempt illegal:

Dcation attempts violating the rules stated in 6.2.2.3.2 in@n-INITIATOR UE is a local iss
side the scope of this technical report.

h RESPONDER UE, invocation attempts violating~the same rules shall be handled by
SPONDER UE in the following way:

issuing a GroupMgntResp primitive with Result = remote-service-user-unavailable, with
(re-)invoking the Group Management FU for the group concerned, in the RESPONDER U

.3.2.3 Incoming TASE.1 service primitive out of context

TATOR part:

jon,

FU.

the

out
E.

State GroupMgntCnf

FU
FU

not running Ignore, or Local error indication

running, waiting for GroupMgntConf (Normal)

RE

6.2

SPONDER)part: Not applicable. A GroupMgntind service primitive is ne
out of context in the RESPONDERS0).

13¢2.4" Timing errors

ver

Error in INITIATOR part:

50)

the INITIATOR part of the Group Management FU.

Proper Ind/Resp primitive sequencing is enforced by the TASE.

Not applicable. There are no timing restraints placed upon



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

-102 -

Erreur dans la partie RESPONDER:

60870-6-504 © CEI:1998

Erreur

Réaction de TASE.1

Action spécifiée dans la FU

Retard de I'UE dans sa réponse a
GroupMgntind

Sur le RESPONDER:

Erreur locale lors d'une éventuelle
tentative d'émission de
GroupMgntResp

Partie RESPONDER:
Terminer l'invocation de la FU
localement .

Sur I'INITIATOR:
GroupMgntConf, avec Result =
remote-service-user-unavailable.

Partie INITIATOR:
Terminer l'invocation de la FU
localement .

6.2/3.2.5 Congestion error

Partie INITIATOR de la FU:

Lorsqu'elle se produit lors d'une tentative de GroupMgntReq:

— [terminer l'invocation de la FU localement .

Voir 4.2.1.

Partie RESPONDER de la FU:

Lorisqu’elle se produit lors d'une tentative de GroupMgitResp:

— |terminer l'invocation de la FU localement . (Lapartie INITIATOR de la FU sera finalem
terminée aprés expiration du délai du fournisseur de TASE.1.)

Voir 4.2.1.

6.2/3.2.6 TASE.1 service primitive parameters errors

Errpurs dans la primitive GroupMgntind (détectées par la partie RESPONDER):

— |La partie RESPONDER.doit dans tous les cas de ce type émettre une GroupMgntR
avec Result = <Valeut du tableau ci-dessous>, et les valeurs de Group-number et
Group-type comme dans le /nd correspondant.

— |La FU ne doit pas étre invoquée.

ent

eSp

Erreur

Valeur du paramétre
Result

Measurand-group, Status-group,

Function ="G=Create et valeur de Group-type autre que:

Discrete=group, Logical-breaker-status-group,
Bipary“command-group, Analog-setpoint-group,

gtype-out-of-range

Digital-setpoint-group ou Text-message-group

Function = G-Create, et:
- Group-number < 1, ou

- Group-number est supérieur a la plus grande valeur de l'attribut de groupe Group
number acceptable dans le systtme RESPONDER

gnr-out-of-range

Function = G-Create, et le n° de groupe Group-number existe déja dans CS(R). group-exists

Function = G-Create, et un nouveau descripteur de groupe ne peut pas étre alloué a | no-memory
cause des limitations des ressources locales

Function = G-Create et:
- Gsize <1, ou

- Gsize est supérieur a la plus grande valeur de I'attribut de groupe Group size
acceptable dans le systeme RESPONDER

gsize-out-of-range
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Error

Reaction from TASE.1

Specified action in FU

UE too late responding to
GroupMgntind

In RESPONDER:

Local error from eventual attempt in
issuing GroupMgntResp

In INITIATOR:

GroupMgntConf, with Result =
remote-service-user-unavailable.

RESPONDER part: Terminate FU
invocation locally.

INITIATOR part:Terminate FU
invocation locally.

6.213.2.5 Congestion error

INITIATOR part of the FU:

WHhen occurring with a GroupMgntReq attempt:

— |Terminate FU invocation locally.

Se¢ 4.2.1.
RESPONDER part of the FU:

WHen occurring with a GroupMgntResp attempt:

— [Terminate FU invocation locally. (INITIATOR part of EU will eventually be terminated a
timeout in the TASE.1 provider.)

Se¢ 4.2.1.

6.213.2.6 TASE.1 service primitive parameter errors

Errprs in the GroupMgntind primitive (detected by the RESPONDER part):

The RESPONDER part shall in all these cases issue a GroupMgntResp with Result = <V3
table below>, and the values’of Group-number and Group-type as in the correspond

fro
Ind

The¢ FU shall not be invoked.

fter

lue
ing

Error

Value of parameter
Result

Function = G-Create, and Group-type value other than: Measurand-group, Status-
grpup, Discrete~group, Logical-breaker-status-group, Binary-command-group,
Analog-setpoint-group, Digital-setpoint-group or Text-message-group

gtype-out-of-range

Function_z G-Create, and:
— | ‘Gfotp-number < 1, or

gnr-out-of-range

o Ia " ila " " ! ftlo
ol oSTrotpomoeT grearettmangrearesStvarae o e group

attribute Group number that is acceptable in the RESPONDER system

Function = G-Create, and group No. Group-number already exists in CS(R)

group-exists

local resource limitations

Function = G-Create, and a new group descriptor cannot be allocated because of

no-memory

Function = G-Create, and:
- Gsize< 1, or

— Gsize greater than greatest value of the group attribute Group size that is
acceptable in the RESPONDER system

gsize-out-of-range
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Erreur

Valeur du parametre
Result

Function = G-Create, et:

- Objlength < 1, ou

- Objlength est supérieur a la plus grande valeur de I'attribut Object identifier size
acceptable dans le systeme RESPONDER

objlength-out-of-range

Function = G-Create ou G-Change, et:
- Priority < 0 ou > 15, ou

priority-out-of-range

- Priority différent de 0, et le mécanisme de priorité n'est pas supporté par le
RESPONDER UE.

Fu
I'a
nuj

nction = G-Change et la valeur de Group-type n'est pas égale a la valeur de
tribut Group type du CS(R) pour le n° de groupe Group-number. (Le cas du
méro de groupe Group-number non existant est traité ci-dessous.)

gtype-out-of-range

Fu
G
gr

nction = G-Change et valeur de Gsize n'est pas égale a la valeur de I'attribut
bup size du CS(R) pour le n° de groupe Group-number®D. (Le cas du numéro de
bupe Group-number non existant est traité ci-dessous.)

gsize-out-of-rarnge

Fu
(o]
nu

nction = G-Change, et la valeur d'Objlength n'est pas égale a la valeur de l'attribut
ject identifier size du CS(R) pour le n° de groupe Group-number52. (Le cas du
méro de groupe Group-number non existant est traité ci-dessous.)

objlength-out-of-range

Fu

nction = G-Change, et le parametre Persist = false, et 'attribut Persistent = tpue not-deletable

pour le groupe dans le CS(R)%®

Function = G-Change ou G-Delete®, et le n° de groupe Group-number nexiste pas gnr-out-of-range
dans le CS(R).

Function = G-Delete, et I'attribut Persistent = true pour le groupe dafs le CS(R) not-deletable

Lel
ra

remote-service-user-
unavailable

RESPONDER UE n'est pas en mesure d'exécuter la fonction demandée pour une
son autre que celles énumérées ci-dessus

No
TO

er que le RESPONDER UE n'est pas.autorisé a rejeter une demande de suppression
US les groupes non permanents du CS(R): une primitive GroupMgntind avec Functio
ete-all-groups doit toujours étre valide. Elle a pour effet de supprimer tous les grou
ntuels du CS(R) pour lesquels Persistent = false.

de

pes

5)  Equivaut & demander une modification de I'attribut Object Identifier size pour un groupe du CS(R). Cela est
illégal: voir 9.4 de la CEl 60870-6-501.

52)  Equivaut & demander une modification de Il'attribut Group size pour un groupe du CS(R). Cela est illégal:
voir 9.4 de la CEIl 60870-6-501.

539  Equivaut & demander une modification de la valeur de I'attribut Persistent de true a false, ce qui doit étre
illégal.

54)

Un groupe non existant a supprimer est considéré comme une erreur a ce stade. Toutefois, s'il est souhaitable
de traiter comme correct le résultat erroné d'une tentative de suppression d'un groupe non existant,
I'INITIATOR UE est parfaitement autorisé a le faire dans le cadre du traitement de cette erreur de la Group
Management FU a un niveau supérieur, qui ne fait pas partie du domaine d'application de ce rapport.
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Error

Value of parameter
Result

Function = G-Create, and:
— Objlength < 1, or

— Objlength greater than greatest value of the attribute Object identifier size that is
acceptable in the RESPONDER system

objlength-out-of-range

Function = G-Create or G-Change, and:
—  Priority <0 or > 15, or
— __Priority not equal to 0, and priority mechanism not supported by the

priority-out-of-range

RESPONDER UE.

Function = G-Change, and Group-type value not equal to value of attribute Group
type in CS(R) for group No. Group-number. (The case of non-existing group No.
Group-number is considered below.)

gtype-out-of-range

Function = G-Change, and Gsize value not equal to value of attribute Group size in

C$(R) for group No.Group-number.5D (The case of non-existing group No. Group-
number is considered below.)

gsize-outref<range

Function = G-Change, and Objlength value not equalto value of attribute Object

idgntifier size in CS(R) for group No. Group-number-5? (The case of non-existing
group No. Group-number is considered below.)

objlength-out-of-range

Function = G-Change, and parameter Persist = false, and attribute Persistent =\true
fo the group in CS(R)%3)

not-deletable

Function = G-Change or G-Delete®”, and group No. Group-number daes\iot exist in
the CS(R).

gnr-out-of-range

Function = G-Delete, and attribute Persistent = true for the group,in CS(R)

not-deletable

RESPONDER UE not able to perform the requested unavaijlable function, due to any
reqson other than those listed above

remote-service-user-
unavailable

Note that the RESPONDER UE is, not allowed to reject a request for deleting ALL n
pefimanent groups in the CS(R): A.GroupMgntind primitive with Function = Delete-all-gro
shall always be valid, having the (effect of deleting all groups in the CS(R), if any, for wh

Pejysistent = false.

LIS
ich

51)  Equivalent to requesting a change of attribute Object identifier size for a group within the CS(R). This is illegal;
see 9.4 of IEC 60870-6-501.

52)  Equivalent to requesting a change of attribute Group size for a group within the CS(R). This is illegal; see 9.4
of IEC 60870-6-501.

53)  Equivalent to requesting a change in value of attribute Persistent from true to false, which shall be illegal.

54)

Non-existent group to be deleted is considered an error at this stage. However, if it is desirable to treat the

erroneous result of attempting to delete a non-existing group as "OK", the INITIATOR UE may very well do so,
in the course of handling this Group Management FU error at a higher level, not within the scope of this report.
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Erreurs dans la primitive GroupMgntConf (détectées par la partie INITIATOR):

Erreur

Action dans la partie INITIATOR de la FU

Absence de correspondance entre Group-type dans la
primitive et Group-type dans la GroupMgntReq
correspondante, et Result = result-ok.

Terminer l'invocation de la FU localement , en
enregistrant I'erreur. Mettre a jour le parameétre de
contrble d'intégrité de la configuration de maniére
normale>®

Result >< result-ok

Terminer I'invocation de la FU localement , en
enregistrant I'erreur. Ne pas mettre a jour le parameétre
de contrdle d'intégrité de la configuration.

6.3 Group Definition FU

Type: Primary.

6.3l1 Fonction

L'invocation de la Group Definition FU autorise I'INITIATOR UE quioexécute l'invocatiop a

mogdifier I'attribut Object set (paires d'attributs Object number_ ‘et Object identifier) [ du
degcripteur de groupe qui contient une valeur donnée de l'attribut Group number, dang le

CS|[R) d'un RESPONDER UE.

Cela équivaut a définir ou redéfinir les objets d'un groupe-du CS(R).

Il ept autorisé d'invoquer la FU soit pour une définition/ soit pour une redéfinition:

Daps le cas d'une définition, une mise a jourlde I'Object set tout entier du groupe doit é&tre

tentée.

Dans le cas d'une redéfinition, une mise a jour d'un nombre spécifié d'Object identifiers| du
groupe doit étre tentée. La partie a.mettre a jour est spécifiée par une plage d'Object numper
aygnt une étendue maximale définie; voir ci-dessous les régles d'utilisation des paramétreq de

primitive de service

Index1 gt "Index2. Les Object numbers eux-mémes ne sont pas
sugceptibles d'étre modifiés-pendant une redéfinition.

Leg parties INITIATOR.et RESPONDER de cette FU sont généralement asymétriques [par

rapjport aux événements d'invocation et de fin, lorsqu'elles sont invoquées pour une définition:

La [partie RESRONDER n'a aucun moyen de savoir si une transaction DefineGroup terminée
est| la derniére~d'une série de transactions constituant l'invocation de la Group Definition FU,
voif 6.3.3.4:1. En conséquence, la partie RESPONDER est généralement invoquée un certain
nombre~de fois, une fois pour chaque transaction DefineGroup entrante. La partie INITIATOR,
au | confraire, n'est invoquée qu'une seule fois par invocation de la Group Definition |FU

roprement—dite
prop

Hconvient donc—de—comprendre—«invocation—dela—Groun Definition FU>»
g L

comme signifiant strictement «partie INITIATOR de l'invocation de la Group Definition FU».
C'est toutefois la formulation «invocation de la Group Definition FU» qui est utilisée tout au

long du présent rapport technique.

55)  Etant donné que Result = result-ok, le paramétre de contrdle de l'intégrité de la configuration aura été mis a

jour dans le systétme RESPONDER.
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Errors in the GroupMgntConf primitive (detected by the INITIATOR part):

Error Action in INITIATOR part of FU
Mismatch between Group-type in primitive and Group- Terminate the FU invocation locally, registering the
type in corresponding GroupMgntReq, and Result = error. Update the configuration integrity control
result-ok. parameter, as normal®®
Result >< result-ok Terminate the FU invocation locally, registering the
error. Do not update the configuration integrity control
parameter.

6.3 Group Definition FU

Typge: Primary.

6.3[1 Function

A Group Definition FU invocation allows the invoking INITIATOR UE~to modify the attrib
Oblect set (component attribute pairs Object number and Object identifier) within the gr
degcriptor that contains a given value of attribute Group nGmber, in the CS(R) o

RESPONDER UE.
Thils is equivalent to defining or redefining objects in a group“in the CS(R).

Th¢ FU may be invoked for either a definition or a redgfinition:

In §he case of a definition, an update of the wholg Object set of the group shall be attempted|

In the case of a redefinition, an update of\a specified number of Object identifiers within
group shall be attempted. The part thatvis to be updated is specified by an Object num
range with a defined maximum spany see below for rules on using the service primi
pafameters Indexl and Index2. Object numbers themselves cannot be modified durin

redefinition.

The INITIATOR and RESPONDER parts of this FU are generally asymmetrical with regarg

invpcation and termination, events, when invoked for definition:

The RESPONDER part has no way of knowing whether a completed Define Group transac

is the last in the series of transactions constituting the Group Definition FU invocation;

6.313.1.1. Consequently, the RESPONDER part is generally invoked a number of times, o
for| each incoming Define Group transaction. The INITIATOR part, on the other hand
invpked_enly once per invocation of the Group Definition FU itself. The term "Group Defini

FU| invocation” should therefore strictly read "INITIATOR part of Group Definition

invpcation". However, "Group Definition FU invocation" is used throughout this technical rep

the
ber
ive
) a

to

ion
see
hce

tion
FU

55)
RESPONDER system.

Because Result = result-ok, the configuration integrity control parameter will have been updated in the
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2 Reégles de coordination

.2.1 Utilisation d'une association

Toutes les interactions TASE.1 faisant partie d'une invocation de la Group Definition FU sont
véhiculées par une seule association. L’association doit posséder les caractéristiques
spécifiées en 6.3.2.3.1.

6.3

6.3

.2.2 Relations avec les autres FU

221 Invoking FUs

La

6.3

La

6.3

Il e

6.3

Il e

6.3

6.3

L'u

FU

Group Configuration FU est autorisée a invoquer la Group Definition FU.

12.2.2 Invoked FUs

Group Definition FU ne doit invoquer aucune autre FU.

.2.2.3 Disrupting FUs
st admis d'interrompre la Group Definition FU par:

la Permanent Association FU,
la Dynamic Association FU.

12.2.4 Disrupted FUs
5t admis que la Group Definition FU interrompe.les FU suivantes:

Group Configuration FU;

Requested Data Transfer FU;

Periodically Requested Data Transfer FU;
Unsolicited Data Transfer FU,

Unsolicited Periodic Data Transfer FU;
Unsolicited SpontaneolsyData Transfer FU;

Supervisory ControhData Transfer FU.

2.3 Invocation
12.3.1 Eonditions préalables

heS6) des FU suivantes doit avoir été invoquée avant toute invocation de la Group Defini

tion

Permanent Association FU;
Dynamic Association FU.

L'invocation de la Permanent Association FU ou de la Dynamic Association FU doit encore étre
en fonctionnement au moment de l'invocation d'une Group Definition FU. Dans le cas de la
Permanent Association FU, I'association maintenue par l'invocation doit étre en fonctionnement

(et

56)

non interrompue temporairement) a ce moment-la.

Sous réserve d’'une décision locale dans I'INITIATOR UE.
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6.3.

6.3

2 Coordination rules

.2.1 Association usage

All TASE.1 interactions that are part of one invocation of the Group Definition FU are conveyed
by one single association. The association shall have the characteristics as specified in

6.3

6.3

2.3.1.

.2.2 Relation to other FUs

6.3

The Group Definition FU may be invoked by the Group Configuration FU.

6.3

The Group Definition FU shall not invoke any other FU.

6.3

.. 1 I[IVUKi[Ig FUS

12.2.2 Invoked FUs

.2.2.3 Disrupting FUs

The Group Definition FU may be disrupted by:

6.3

The¢ Group Definition FU may disrupt the following 'FUs:

6.3

6.3

On

Permanent Association FU;
Dynamic Association FU.

.2.2.4 Disrupted FUs

Group Configuration FU;

Requested Data Transfer FU;

Periodically Requested Data Transfer FU;
Unsolicited Data Transfer FU;

Unsolicited Periodic Data . Transfer FU;
Unsolicited Spontaneotis’ Data Transfer FU;
Supervisory Contrel\Pata Transfer FU.

2.3 Invocation

12.3.1 (Prerequisites

256) (of the following FUs shall have been invoked preceding any invocation of the Gr

De

finition FU:

bup

Permanent Association FU;
Dynamic Association FU.

The Permanent Association FU or Dynamic Association FU invocation shall still be running at
the time a Group Definition FU is invoked. In the case of Permanent Association FU the
association maintained by the invocation shall be running (not temporarily broken) at that time.

56)

Subject to local decision in the INITIATOR UE.
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La Permanent Association FU ou la Dynamic Association FU doivent avoir été invoquées afin
de créer (et, pour la Permanent Association FU, également de maintenir) I'association a utiliser
pour les interactions liées a l'invocation en cours de la Group Definition FU, avec la paire
A-suffix spécifiée en 5.2.1.

6.3

.2.3.2 Restrictions

Pour toute combinaison donnée de systémes INITIATOR/RESPONDER, des invocations

mu

Itiples simultanées de la Group Definition FU ne sont autorisées pour aucun groupe.

un
De

qud

6.3

Ile

L’in

primitive DefineGroupind valide est recue par le biais d'une association avec les cara¢

rist

6.3

6.3

Il 6
Grd

La
mé
De

6.3

B Group Definition FU e doit pas etre mvogquee pendant quune mvocaton de 1a Gr
finition FU ou de la Group Management FU est en fonctionnement pour un (gro
Iconque, pour une association avec le méme partenaire>?).

12.3.3 Invoking events
5t autorisé d’invoquer la partie INITIATOR de la Group Definition FU par:

une demande locale par le biais de la Coordinating Function, dont lrerigine est en dehors
domaine d’application du présent rapport technique;

la Group Configuration FU.

vocation de la partie RESPONDER de la Group Definitioni,FU est tentée chaque fois qu’

gues définies pour la Group Definition FU.

2.4 Fin
.2.4.1 Orderly termination

st autorisé de déclencher la fin ordonnée de la partie INITIATOR de l'invocation d’
bup Definition FU par:

une erreur d'encombrement. Voir 6.3.3.2.5;

la réception d'une primitive.de service DefineGroupConf non valide aprés I'’émission d’
primitive de service DefineGroupReq (fin suite a une erreur);

la réception d'une primitive de service DefineGroupConf valide aprés I'émission dg
derniere primitive.de service DefineGroupReq de l'invocation en cours de la Gr
Definition FU (fin normale).

partie RESPONDER de I'invocation d’'une Group Definition FU se termine toujours d’g

me de maniere ordonnée (fin normale) aprés avoir émis une primitive de sery
fineGrotipResp.

.2¢4,2  Disruption

up
ipe

du

hne

hne

bup

lle-
ice

Il est autorisé d'interrompre les parties INITIATOR et RESPONDER de l'invocation d'une
Group Definition FU par:

57)

I'interruption d’une autre invocation de FU. Voir 6.3.2.2.3.

L’'objet de cette régle est d’assurer I'intégrité du paramétre de contréle de I'intégrité de la configuration pour le
systéeme INITIATOR au niveau du systtme RESPONDER. Ce parameétre est mis a jour par la Group

Management FU et la Group Definition FU ; voir 5.4.
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The Permanent Association FU or Dynamic Association FU shall have been invoked in order to
create (and, for the Permanent Association FU, also to maintain) the association to be used for
the interactions related to the current invocation of the Group Definition FU, with the A-suffix
pair specified in 5.2.1.

6.3.2.3.2 Restrictions

For any given INITIATOR/RESPONDER system combination, multiple simultaneous
invocations of the Group Definition FU for any given group are not allowed.

A Group Definition FU shall not be invoked while a Group Definition FU invocation or a Grpup
Maphagement FU invocation is running for any group on an association with the-/sgme

partners7).
6.3[2.3.3 Invoking events

The INITIATOR part of the Group Definition FU may be invoked by:

— |Local request via the Coordinating Function, the original source‘\of which is outside |the
scope of this technical report;
— |the Group Configuration FU.

Invpcation of the RESPONDER part of the Group Definition U is attempted whenever a valid

DefineGrouplind primitive is received via an association with the characteristics as defined|for
the| Group Definition FU.

6.312.4 Termination

6.312.4.1 Orderly termination
Orderly termination of the INITIATOR part of a Group Definition FU invocation may be triggered
by:

— |Congestion error. See 6.3.3.2.5)

— |Reception of an invalid DefinreGroupConf service primitive after issuing an DefineGroupReq
service primitive (termination on error);

— |Reception of a valid DefineGroupConf service primitive after issuing the last DefineGrpup
Req service primitive of the current Group Definition FU invocation (normal termination).

The RESPONDER-part of a Group Definition FU invocation always terminates itself in|an
orderly mannefifnormal termination) after issuing a DefineGroupResp service primitive.

6.312.4.2<=Disruption

Bofhnthe INITIATOR and the RESPONDER part of a Group Definition FU invocation may| be
disrupted by:

— Disruption of another FU invocation. See 6.3.2.2.3.

57 The purpose of this rule is to ensure the integrity of the configuration integrity control parameter for the
INITIATOR system in the RESPONDER system. This parameter is updated by both the Group Management FU
and the Group Definition FU; see 5.4.
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6.3.3 Procédures

6.3.3.1 Primitives de service TASE.1

La

primitive de service TASE.1 élémentaire suivante est utilisée par la Group Definition FU:

DefineGroup

6.3.3.1.1 Séquence

A) Sil'invocation a pour but une redéfinition:
La séquence redefinition des primitives consiste en une seule transaction DefineGroup:
INITIATOR UE TASE.1 RESPONDER UE
DefineGroupReq |  smeeeeeeeeee > DefineGreuplnd
DefineGroupConf e DefineGroupResp

Régles:

a) [La plage Object number ou subgroup couverte par la“transaction est autoriség a
comprendre de 1 & un maximum d'objets. Le maximum (est fonction de la longueur fles
divers Object identifiers correspondants et il admisique ce maximum varie d'line
transaction a l'autre.58)

b) [Les Object identifiers pour TOUS les Object numbers du sous-groupe (voir la régle|a))
couverts par une transaction doivent étre mis ajour dans le CS(R) pendant la transaction.

c) |A réception d’'une primitive de service DefineGroupind valide, le RESPONDER UE doit:

— Mettre a jour l'attribut de groupe Object set du CS(R) avec les informations df la
primitive:

Les Object identifiers extraits a _partir du parameétre Objid(l) pour les valeurs croissarjtes
consécutives d'index (1)°9 doivent étre associés aux valeurs croissantes consécutijes
d'Object number dans le CS(R), en commencant par la valeur de Index1.

— Générer une nouvelle yaleur du parametre de contrble d'intégrité de la configuration et
la stocker parmi leshdonnées propres a I'INITIATOR UE en fonctionnement, dang le
systétme RESPONDER.60)

— Renvoyer la neuvelle valeur du paramétre de contrbéle d'intégrité de la configuration a
'INITIATOR.\UE, par le biais du parametre CF de la primitive de service Define
GroupResp:

d) [Le RESPONDER UE doit renvoyer I'état «ok» (parameétre Result(l)=result-ok pour tous|les

58)

59)

60)

I) si et seulement si la valeur mise a jour du paramétre de contrdle d'intégrité dq la
configuration est ok.

Bien que le protocole ne limite pas la taille des données, il se peut que cela soit nécessaire a
I'implémentation. Il convient que toute implémentation soit au moins en mesure de répondre avec des données
conformes au document NIST SP 500-177 (voir bibliographie [1]).

Cet index n'est pas a interpréter comme un index d'un tableau Objid(l) au sens ordinaire, mais seulement
comme un nombre entier d'ordonnancement des éléments codés dans le parameétre Objid. Les éléments
(Object identifiers) sont des chaines de caracteres ASCII, toutes codées consécutivement dans un tableau
d'octets unidimensionnel ; voir A.2.4 de la CEIl 60870-6-501. Il faut que lI'augmentation de la valeur de "index I"
corresponde au passage a une valeur d'index supérieure dans ce tableau d'octets.

Voir la description de I'APDU pour ce qui concerne le paramétre de contrdle de I'intégrité de la configuration et
les fonctions associées.
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6.3.

6.3

3 Procedures

.3.1 TASE.1 service primitives

The following elementary TASE.1 service primitive is used by the Group Definition FU:

— DefineGroup
6.3.3.1.1 Sequence
A) [fnvoked for redefimition:
The redefinition sequence of primitives is a single DefineGroup transaction:
INITIATOR UE TASE.1 RESPONDER UE
DefineGroupReq |  smeemeeeeee- > DefineGroupind
DefineGroupConf e DefineGroupResp

Ru

b)

c)

d)

es:

The Object number range, or subgroup, that the transaction_covers, may span a humbe
objects from 1 up to a maximum. The maximum is a funetion of the individual lengths of
corresponding Object identifiers, and may vary between*transactions®8).

Object identifiers for ALL Object numbers withih the subgroup (see rule a)) that
individual transaction covers, shall be updated in the CS(R) during the transaction.

Upon reception of a valid DefineGrouplind service primitive, the RESPONDER UE shall:
— Update group attribute Object set in the CS(R) with information from the primitive:

The Object identifiers fetched from the parameter Objid(l) at consecutive ascend
index ()59 values shall be associated with consecutive ascending values of Ob
number in the CS(R), starting-with the value of Index1.

of
the

an

ing
ect

— Generate new value of thecconfiguration integrity control parameter and store it as part

of the data specific for tfie current INITIATOR UE, in the RESPONDER system©0).

— Report the new valie of the configuration integrity control parameter back to
INITIATOR UE, via-the CF parameter in the DefineGroupResp service primitive.

The RESPONDER)UE shall return "OK" status (parameter Result(l) = result-ok for all Is
and only if the'configuration integrity control parameter has been updated OK.

the

) if

58)

59)

60)

Though the protocol is not limiting the size of data, the implementation may have to. Any implementation

should at least be able to respond with data according to NIST SP 500-177 (see bibliography [1]).

This index is not to be interpreted as an index into an array Objid(l) in the usual sense, but only as an integer
ordering number for the elements coded into the Objid parameter. The elements (Object identifiers) are ASCII

text strings, all consecutively coded into a one-dimensional array of octets; see IEC 60870-6-501, A.

2.4.

Increasing the value of "index I" must correspond to moving to a greater index value within this octets array.

See the APDU description, about the configuration integrity control parameter and associated functions.
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A réception d’'une primitive de service DefineGroupConf valide, I'INITIATOR UE doit stocker
la valeur du paramétre de contréle de l'intégrité de la configuration recue de la primitive
parmi les données propres au RESPONDER UE en fonctionnement, dans le systéme
INITIATORS®D).

Les regles indiquées en 6.1 s'appliquent également ici.

Les regles indiquées dans la procédure de mise a jour du Configuration Set, en 5.4,
s'appliquent également.

Si l'invocation a pour but une définition:

L'Jbject set d'un groupe peut normalement étre codé dans un seul paramétre Objid. Le-ftas

defjnition est alors intégré au cas redefinition: une seule transaction DefineGroup.

Si

a définition par sous-groupes est utilisée, la séquence de la primitive est composée|de

tramsactions DefineGroup consécutives (voir A ci-dessus), chacune couvrapt les plages

contigués suivantes de valeurs croissantes d'Object number:

Transaction n° Objet n°® Objet n°®
borne inférieure borne supérieure
1 1 <max(1)>%?)
2 <max(1)>+1 <max(2)>
-1 <max(j—2)>+1 <max(j—1)>
j <max(j=l)>+1 N
N@TE — N = <nombre total d'objets du groupe> — <max(j>1)>, N >= <max(j—-1)>+1

a)

b)

61)

62)

cgles:

Les transactions individuelles doeivent englober autant d'Object numbers consécutifs que
l'autorise la TAPI (voir la note’ de bas de page pour la régle a) du cas redefinition| ci-
dessus), a l'exception dexta derniere transaction de l'invocation de FU, qui englpbe
typiguement un jeu d'objets’restant plus restreint.

Les regles b) a g).du, cas redefinition ci-dessus s'appliquent également ici pour chaque
transaction.

L'INITIATOR UE vérifiera par la suite sa valeur du paramétre de contrdle de I'intégrité de la configuration par
rapport a la valeur acheminée par la primitive TASE Bind, lors des invocations ultérieures de Permanent
Association FU ou de Dynamic Association FU transmises au méme systeme RESPONDER. Cela a pour but
de déterminer si la configuration du groupe est a considérer comme encore valide ou non: voir article 5.

La notation <max(l)> correspond au nombre total d'objets dont I'Object identifier a été mis a jour dans le
CS(R) pendant l'invocation de FU en cours, a l'issue de la transaction n° i.
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e)

f)
9)

B)

Upon reception of a valid DefineGroupConf service primitive, the INITIATOR UE shall store
the value of the configuration integrity control parameter received from the primitive, as part
of the data specific for the current RESPONDER UE, in the INITIATOR system®d).

The rules stated in 6.1 also apply here.
The rules stated in the procedure for Configuration Set update, in 5.4, also apply.

If invoked for definition:

Normally, the Object set of a group can be coded into a single Objid parameter. The definition

cas

If g

e Is then collapsed into the redefinition case: one single Define Group transaction.

efinition by subgroups is used, the primitive sequence is composed of consecutive’ Define

Group transactions (see A, above), each covering the following contiguousxranges| of

asgending Object number values:
Transaction No. Object No. lower bound Object Na. dpper bound
1 1 <max(1)>%2
2 <max(1)> +1 <max(2)>
-1 <max(j — 2)> +1 <max(j — 1)>
j <max(j — 1)> +X N

N(

TE — N = <total number of objects in group> — <max(j — 1J3,"N >= <max(j — 1)> +1

Ru

a)

b)

61)

62)

es:

The individual transactions shall encompass as many consecutive Object numbers| as
allowed by the TAPI (see footnote at'rule a) for the redefinition case, above), except for [the
last transaction of the FU invocation, which typically will encompass a smaller remaining|set
of objects.

Rules b) through g) for the redefinition case, above, also apply here, for each individqual
transaction.

The INITIATOR UE will later check this value of the configuration integrity control parameter against the value
conveyed by the TASE Bind primitive, during each subsequent Permanent Association FU or Dynamic
Association FU invocation to the same RESPONDER system. This is done in order to determine whether the
group configuration is still to be considered valid or not: see clause 5.

Notation: <max(i)> is the accumulated number of objects whose Object identifier has been updated in the
CS(R) during the current FU invocation, at the completion of transaction No. i.
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6.3.3.1.2 Parameter values

DefineGroup:
Paramétre Req (INITIATOR) Resp (RESPONDER)
Group type | Valeur Measurand-group, Status-group, Copie de la valeur a partir de Ind

Discrete-group, Logical-breaker-status-group,

Binary-command-group, Analog-setpoint-group,

Digital-setpoint-group ou Text-message-group.

La valeur doit étre égale a la valeur donnée de

I'attribut Group type du CS(R) pour le n° de
aalkbak

PP ol AR T
groupe FeHP—uhoer

Grjoup Numéro de référence pour le groupe en Copie de la valeur a partir de Ind
number question. Valeur de I'attribut Group number dans
le jeu d'attributs du CS(R), pour laquelle
I'attribut Object set est a modifier.

Inglex1 Borne inférieure de la plage de valeurs Copie de la valeur a partir de /nd
contigués de l'attribut Object number pour lequel
la valeur correspondante de l'attribut Object
identifier est a mettre a jour, dans le CS(R). Doit
étre >=1 et <= a la valeur donnée de l'attribut
Group size du groupe, dans le CS(R).

Si I'Object set entier du groupe est contenu dans
le paramétre Objid, doit étre = 1.

Inglex2 Borne supérieure de la plage de valeurs Copie dellajvaleur a partir de Ind
contigués de l'attribut Object number pour lequel
la valeur correspondante de l'attribut Object
identifier est a mettre a jour, dans le CS(R).

Doit étre >=Index1 et <= & la valeur donnée de
I'attribut Group size du groupe, dans le CS(R).
Si I'Object set entier du groupe est contenu dans
le paramétre Objid, doit étre égal au nombre
d'Object identifiers codés dans Objid.

CH (Non applicable) Valeur du Control Field pour I'INITIATOR UE |qui
a invoqué la Group Definition FU. Voir 5.4.
Oohjid Jeu des valeurs de I'attribut Object identifier du | (Non applicable)
groupe.

Les valeurs sont a placer aux index croissants
consécutifs ()% par ordre croissant consécutif
de la valeur de leur attribut Object number du
CS(I).

Doit contenir le nombre de valeurs suivant:
(Index2 — Index1) + 1.

Les réglessde codage se trouvent en A.2.4.1 de
la CEl 60870-6-501.

Pour la sécurity class 2: le code
d'authentification est ajouté aprés I'octet zéro
defin.

I<e code d'authentification est généré sur la base
du parametre Objid(l), en excluant I'octet zéro
de fin.

La taille de I'Objid(l) plus le code d'authenti-
fication ne doit pas dépasser la taille maximale.
Pottrta-seetrity-etass3—teparametre—Obieh
est crypté, a I'exclusion de I'octet zéro de fin.
Une somme de contrdle doit étre présente.
Diverses manieres de procéder sont décrites
en 9.5.

63)  Voir les notes 59 et 60.
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6.3.3.1.2 Parameter values

Define Group:

Parameter

Req (INITIATOR)

Resp (RESPONDER)

Group type

Value Measurand-group, Status-group,
Discrete-group, Logical-breaker-status-
group, Binary-command-group, Analog-
setpoint-group, Digital-setpoint- group or
Text-message-group.

Value shall be equal to assumed value of

Copy of value from Ind

attribute Group type in the CS(R) for group
No. Group Number.

Grjoup-number

Reference number for the group in question.
Value of attribute Group number in set of
attributes in the CS(R), for which attribute
Object set is to be modified.

Copy of value from Ind

Inglex1

Lower bound of contiguous range of values
of component attribute Object number for
which the corresponding value of component
attribute Object indentifier is to be updated,
in the CS(R). Shall be >= 1 and <= assumed
value of attribute Group size for the group, in
the CS(R). If whole Object set of group is
contained within the Objid parameter: shall
be = 1.

Copy of value from Ind

Inglex2

Upper bound of contiguous range of values
of component attribute Object number for
which the corresponding value of compopent
attribute Object identifier is to be updatedyin
the CS(R). Shall be >= Index1 and <=
assumed value of attribute Group. size*for the
group, in the CS(R). If whole Objeet"set of
group is contained within the Ohjid
parameter: shall be equal to<the number of
Object identifiers coded into Objid.

Copy of value from Ind

CH

(Not applicable)

Control Field value for the INITIATOR UE
that invoked the Group Definition FU. Seg
5.4.

oRjid(1)

Set of values(of'‘component attributes Object
identifier for\the group.

The values“are to be placed at ascending
consécutive indices (1), in ascending
consécutive order of value of their attribute
Object number from the CS(l). Shall contain
the following number of values:

(Index2 — Index1) + 1.

Coding rules are to be found in

IEC 60870-6-501, A.2.4.1.

For security class 2: the authentication code
is appended after the terminating zero octet.
The authentication code is generated on the
basis of the Objid(l) parameter excluding the

(Not applicable)

terminating zero octet. The size of the
Objid(l) plus the authentication code shall
not exceed the maximum size.

For security class 3: the Objid(l) parameter
excluding the terminating zero octet is
enciphered. A checksum shall be present.
Possible ways to do this are described

in 9.5.

63)  see footnotes 59) and 60).
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Parametre

Req (INITIATOR)

Resp (RESPONDER)

Result(l) (Non applicable)

Un code d'erreur sous forme de nombre entier
par objet dans le paramétre Objid. La valeur la
plus faible d'index I, est 1. Le code a l'index |
concerne I'objet codé dans le paramétre Objid a

I'emplacement du numéro de référence | %9

Il est admis que Result(l) contienne a un
moment donné plusieurs codes d'erreur (erreurs
simultanées pour plus d'un objet).

Actich-effeciude-comme-spocifio-

Valeur du premier élément (I=1):
result-ok

Action non effectuée, du fait d'une condition
d'erreur:

Si I'erreur a pour résultat un code_d'erreur gtype-
out-of-range, gnr-out-of-range, configuration-
buffer-overflow, not-reconfigurable ou index-qut-
of-range:

Valeur du premier élément (1=1):

Le code d'erreufs

Si I'erreur a pour résultat un code d'erreur

objlength-out-otf-range ou object-identifier-

unknown pour¥'objet correspondant a I'élémefnt

ne I

Valeur desl'élément n° |:
Le code d'erreur.

Noter que la transaction entiere doit
échouer dans le RESPONDER UE (pas|de
mise a jour du CS(R)) si elle échoue pojur
au moins un objet.

Le RESPONDER UE est autorisé a choisir de
toujours coder un élément par objet défini daps
le paramétre Result(l), quel que soit le degré|de
succes, ou, sinon, a terminer le parametre
Result(l) aprés la valeur | correspondant au glus
grand numéro d'objet en erreur.
Voir aussi 6.3.3.2.

Les regles de codage se trouvent en A.2.4.3 fle
la CEI 60870-6-501.

6.3/3.2 Traitementdes erreurs

6.3/3.2.1 FU disruption

Interruption par la Permanent Association FU ou la Dynamic Association FU:

L'interruption de la partie INITIATOR et de la partie RESPONDER de l'invocation en cours| de

la Graup Definition FU doit étre déclenchée localement, dans le cadre du traitement fles
primitives Abortind entrantes de la partie INITIATOR et de la partie RESPONDER de
linvocation de la Permanent Association FU ou de la Dynamic Association FU qui traite
I'association ou l'invocation de la Group Definition FU est en fonctionnement.

Les deux parties de l'invocation en cours de la Group Definition FU doivent étre terminées
correctement, sans que l'une ou l'autre des parties n'essaie d'émettre une primitive associée a

la fin elle-méme.55).

64)  Voir les notes 59 et 60.

65  Les modes opératoires locaux de nettoyage ne sont pas spécifiés dans le présent rapport technique.
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Parameter Req (INITIATOR) Resp (RESPONDER)

Result(l) (Not applicable) One integer error code per object in the
Objid parameter. Lowest value of index, I,

is 1. The code at index | concerns the object
coded into parameter Objid at location
reference number®4.

Result(l) may contain more than one error
code at at time (simultaneous errors for
more than one object).

Acticn-Betformed-as-sbecified-
Lid L T

Value of first element (1=1):
result-ok.

Action not performed, due to ertor, conditipn:

If error resulting in error cade-gtype-out-of-
range, gnr-out-of-rangegconfiguration-buffer-
overflow, not-reconfigurable or index-out{of-
range:

Value of first element (I=1):
The efror-code.

If error resulting in error code Objlength-dut-
of-range or object-identifier-unknown for the
object corresponding to element No. I:

Yalué of element No. I:
The error code.

Note that the whole transaction shall
fail in the RESPONDER UE (no
update of the CS(R)), if it fails for fat
least one object.

The RESPONDER UE may choose to always
code one element per defined object into|the
Result(l) parameter, irrespective of the
degree of success, or alternatively, to

terminate the Result(l) parameter after the |
value corresponding to the greatest objed
number which is in error.

—

Also see 6.3.3.2.

Coding rules are to be found in A.2.4.3 of
IEC 60870-6-501.

6.33.2 Errenhandling

6.3/3.2.1<—=FU disruption

Di

sruption by the Permanent Association FU or Dynamic Association FU.

Disruption of both the INITIATOR part and the RESPONDER part of the current invocation of
the Group Definition FU shall be triggered locally, as a part of the handling of incoming
Abortind primitives in both the INITIATOR part and the RESPONDER part of the Permanent
Association FU or Dynamic Association FU invocation handling the association where the
Group Definition FU is running.

Both parts of the current invocation of the Group Definition FU shall be terminated gracefully,
neither part attempting to issue any primitive associated with the termination itself65).

64 see footnotes 59) and 60).

65 Local clean-up procedures are not specified by this technical report.
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.3.2.2 lllegal invocation attempt

non présente:

a Group Definition FU n'est pas présente dans un INITIATOR UE:

Le traitement de ce type d'erreur résultant d'une tentative d'invocation par la Coordinating
Function locale constitue un probléme local qui ne fait pas partie du domaine d'application de

ce
Si

Co
Co
Si |

Le

FU

rapport.

te type d'erreur survient lors d'une tentative d'invocation du fait d'une invocation de la Gri
hfiguration FU, 'erreur est traitée par le mécanisme de traitement des erreurs de [a)Gr
hfiguration FU. Voir la description de la Group Configuration FU.

a Group Definition FU n'est pas présente dans un RESPONDER UE:

RESPONDER UE doit répondre aux tentatives d'invocation de la maniere_suivante:
émettre une primitive DefineGroupResp avec Result = remote-service-user-unavailable.

présente, mais tentative illégale:

Leg tentatives d'invocation qui violent les régles indiquées en.6.3.2.3.2 dans un INITIATOR

bup
bup

UE

corstituent un probléme local qui ne fait pas partie du domaine d'application du présent rapport
technique.
Daps un RESPONDER UE, les tentatives d'invocation qui violent les mémes regles doivent §

trai

fées par le RESPONDER UE de la maniérecsuivante:

émission d'une primitive DefineGroupRésp avec Result = remote-service-user-unavaila

btre

ble,

sans (ré)invocation de la Group . Définition FU pour le groupe concerné, dans| le
RESPONDER UE.
6.3/3.2.3 Incoming TASE.1 service primitive out of context
Paiftie INITIATOR:
Etat DefineGroupConf
FU non en fonctionnement Ignorer, ou
Indication d'erreur locale
FU en fonctionnément, en attente de DefineGroupConf | (Normal)
Paiftie RESPONDER:Non applicable: une primitive de service DefineGroupl/nd n'est jamais hors
contexte"dans le RESPONDER.66)
6.3.3.2.4 Timing errors
Erreur dans la partie INITIATOR: Non applicable. Aucune contrainte de synchronisation

66)

n‘est imposée a la partie INITIATOR de la Group

Definition FU.

L'ordonnancement correct de la primitive /Ind/Resp est imposé par le TASE.1. Le présent rapport technique ne
spécifie pas l'imposition de [I'ordonnancement des sous-groupes par des transactions Define Group
individuelles, de la part du RESPONDER UE. Au contraire, le RESPONDER UE doit accepter les définitions de

sous-groupes entrantes dans n'importe quel ordre.
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6.3.

FU

3.2.2 lllegal invocation attempt

not present:

If the Group Definition FU is not present in an INITIATOR UE:

The handling of this type of error resulting from an invocation attempt by the local Coordinating
Function is a local issue, outside the scope of this report.

If th

oty f Arrar AL Ee AN A et AN bt At Oran - Conficaiiratinm 1] imn oo

the
the

If the Group Definition FU is not present in a RESPONDER UE:

The RESPONDER UE shall respond to activation attempts in the following way:

FU

Inv
out

In
RE

HS typPCOTCTTOT €EHFS PO v otTotroTT attCTT ot oy & OToTo—CUmMTguratior 1 o irtvotat

error is handled by the error handling mechanism within the Group Configuration FEU:$
Group Configuration FU description.

Issuing a DefineGroupResp primitive with Result = remote-service-user-unavailable.

present, but attempt illegal:

Dcation attempts violating the rules stated in 6.3.2.3.2 in@n-INITIATOR UE is a local isS
side the scope of this technical report.

h RESPONDER UE, invocation attempts violating~the same rules shall be handled by
SPONDER UE in the following way:

Issue a DefineGroupResp primitive with Résult = remote-service-user-unavailable with
(re-)invoking the Group Definition FU for.the group concerned, in the RESPONDER UE.

Hon,

pee

the

out

6.313.2.3 Incoming TASE.1 service primitive out of context
INITTIATOR part:
State DefineGroupConf

FY not running Ignore, or Local error indication

FU running, waiting for DefineGroupConf (Normal)
RESPONDER/art: Not applicable: A DefineGrouplnd service primitive is never outt of

context in the RESPONDERS®9),

6.313:2.4 Timing errors
Error in INITIATOR part: Not applicable: There are no timing restraints placed upon the

66)

INITIATOR part of the Group Definition FU.

Proper Ind/Resp primitive sequencing is enforced by the TASE.1. This technical report does not specify
enforcement of subgroup sequencing across individual Define Group transactions, on the part of
RESPONDER UE. On the contrary, the RESPONDER UE shall accept incoming subgroup definitions in
order.

any
the
any



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

- 122 - 60870-6-504 © CEI:1998

Erreur dans la partie RESPONDER:

Erreur Réaction de TASE.1 Action spécifiée dans la FU
Retard de I'UE dans sa réponse a Sur le RESPONDER: Partie RESPONDER:
DefineGroupind Erreur locale lors d'une éventuelle Terminer l'invocation de la FU
tentative d'émission de localement.
DefineGroupResp
Sur I'INITIATOR: Partie INITIATOR:
DefineGroupConf, avec Result = Terminer l'invocation de la FU
remote-service-user-unavailable. localement.

6.3

Pa

Lon

Voi
Pa

Lon

Voi

6.3
Err

A)

.3.2.5 Congestion error

tie INITIATOR de la FU:

squ'elle se produit lors d'une tentative de DefineGroupReq:
terminer I'invocation de la FU localement.

r4.2.1.
tie RESPONDER de la FU:

squ'elle se produit lors d'une tentative de DefineGroupResp:

terminer l'invocation de la FU localement (la partie INITIATOR de la FU sera finalem
terminée aprés expiration du délai dans le foutnisseur de TASE.1).

r4.2.1.

.3.2.6 TASE.1 service primitive parameters errors
purs dans la primitive DefineGroupind (détectées par la partie RESPONDER):

Erreurs liées au groupe:

La partie RESPONDER-doit dans tous les cas de ce type émettre une DefineGroupR
avec Result(1)87) =.<Valeur du tableau ci-dessous>, et les valeurs de Group-numt
Group-type, IndeX1‘et Index2 comme dans le Ind correspondant. Le nombre d'éléments
Result doit étre »>= 1. Si une erreur liée au groupe est détectée, Result(i), i>1, doit avoi
valeur result-ok, s'il est présent.

ent

esp
er,
de
rla

67)

Premiére valeur du tableau Result.
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Error

Reaction from TASE.1

Specified action in FU

UE too late responding to
DefineGroupind

In RESPONDER:

Local error from eventual attempt in
issuing DefineGroupResp

In INITIATOR:

DefineGroupConf, with Result =
remote-service-user-unavailable.

RESPONDER part:
Terminate FU invocation locally.

INITIATOR part:
Terminate FU invocation locally.

6.313.2.5 Congestion error

INITIATOR part of the FU:

WHhen occurring with a DefineGroupReq attempt:

— |Terminate FU invocation locally.

Se¢ 4.2.1.

RESPONDER part of the FU:

WHhen occurring with a DefineGroupResp attempt:

— [Terminate FU invocation locally. (INITIATORpart of FU will eventually be terminated a
timeout in the TASE.1 provider).

Se¢ 4.2.1.

6.313.2.6 TASE.1 service primitive_garameter errors

Errprs in the DefineGrouplnd primitive (detected by the RESPONDER part):

A) | Group-related errors:

The RESPONDER:part shall in all these cases issue DefineGroupResp with Result(1)6
<Value from table-below>, and the values of Group-number, Group-type, Index1 and Ind
as in the corresponding Ind. The number of elements in Result shall be >= 1. If a gro
related erroriis detected, Result(i), i>1, shall have the value result-ok, if present.

fter

) =

bX2

67 The first value in the array Result.
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La partie RESPONDER de la FU ne doit pas étre invoquée.

Erreur

Valeur du paramétre
Result(1)

ne

Valeur de Group-type non égale a la valeur de l'attribut Group type du CS(R) pour le

de groupe Group-number. (Le cas du n° de groupe Group-number non existant est

étudié ci-dessous.)

gtype-out-of-range

Valeur de Group-number illégale ou n° de groupe Group-number non existant dans le
CS(R) ou non créé par le biais de l'interface TASE.1.

gnr-out-of-range

Index1 <=0 ou Index2 <=0

index-out-of-range

In
obj

exl en dehors de la plage Iégale des valeurs de I'attribut Object number pour les
jets définis dans le groupe n° Group-number du CS(R).

Plage légale: 1 — Group size.

index-out-of-range

nu

Inglex2 < Index1 ou Index2 > borne supérieure des valeurs de I'attribut Object

mber pour les objets définis du groupe n° Group-number du CS(R). Borne

supérieure: Group size.

index-out-of-range

In

Ngmbre d'Object identifiers dans Objid en dehors de la plage 1égale des valeurs de index#out-of-range
I'aftribut Object number pour le groupe n° Group-number du CS(R). Plage légale: 1 —

Grjoup size.

Ngmbre d'Object identifiers dans Objid non égal a index-out-of-range

ex2 — Index1 + 1

Le
le

s DefineGroupind consécutifs doivent contenir des Index conseécutifs (Index1 dans
n'*Me DefineGroupind > Index2 dans le (n-1)'*M¢ DefineGroupind).

index-out-of-range

ll
C§

'est pas possible de mettre a jour I'Object set du groupe n° Group-Aumber du
(R) comme spécifié a cause des limitations des ressources locales’

configuration-buffer-
overflow

At

ribut Persistent = true pour le groupe n° Group-number du CS(R).

not-reconfigurable

At
nuj

ribut Static = true et au moins un Object identifier définj\pour le groupe n° Group-
mber du CS(R).%®

not-reconfigurable

q

RESPONDER UE pas en mesure d'exécuter la mise.&jour requise du CS(R) pour remote-service-user-
une raison autre que celles énumérées ci-dessus‘et\que celles du tableau de B) ci- unavailable

defssous.

Pdur la security class 2: le code d'authentification regu est >< au code invalid-authentification-

uthentification généré basé sur les doanées regues.

code-received

decipherment-error

Pdur la security class 3: la somme dé.contrble regue est >< a la somme de contrble

gélnérée pendant le décryptage.
Leg erreurs liées au groupe doivent prévaloir sur les erreurs liées aux objets (ci-dessous):
erreurs liées aux objets ne doivent étre signalées que si aucune erreur liée au groupe n
détectée.
B) [Erreurs liees aux objets:

68)

69)

R&sUIt(1)69 doit contenir:

Dans<toUs ces cas, la partie RESPONDER doit émettre DefineGroupResp avec les valg
Group-number, Group-type, Indexl et Index2 comme dans le Ind correspondTnt.

les
est

urs

— Pour tous les index (I) correspondant aux objets pour lesquels une erreur a été

détectée:
<Valeur du tableau ci-dessous>

— Pour tous les index (I) correspondant aux objets pour lesquels aucune erreur n'a été

détectée:

Valeur result-ok.

Noter que si aucun Object identifier n'est défini (groupe vide), les transactions DefineGroup sont toutefois

légales.

La valeur du tableau Result pour la valeur d'index i est égale au nombre entier d'ordonnancement de I'Object
Identifier du parameétre Objid (les nombres entiers d'ordonnancement Objid sont décrits dans les notes 59 et

60.
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The RESPONDER part of the FU must not be invoked.

Error Value of parameter

Result (1)

Group-type value not equal to value of attribute Group type in CS(R) for group No. gtype-out-of-range

Group-number. (The case of non-existing group No. Group-number is considered

below.)

Value of Group-number is illegal, or group No. Group-number does not exist in the gnr-out-of-range

CS(R) or was not created via the TASE.1 interface

Indexl <= 0 or Index2 <=0 index-out-of-range

Inglex1 outside legal range of values of component attribute Object number for index-out-of-range

deffined objects in group No. Group-number in CS(R).

Legal range: 1 — Group size.

Inglex2 < Index1 or Index2 > upper bound of values of component attribute Object index-out-of-range
number for defined objects in group No. Group-number in CS(R).

Ugper bound: Group size.

Ndmber of Object identifiers in Objid outside legal range of values of component index-out-of-range
atfribute Object number for group No. Group-number in CS(R). Legal range:
1 + Group size.

Nymber of Object identifiers in Objid not equal to Index2 — Index1 +1. index-out-of-range

Cqnsecutive DefineGrouplnd must contain consecutive Indices (Index1 in the'nth index-out-of-range
DefineGroupind > Index2 in the (n — 1)th DefineGroupind).

THe Object set of group No. Group-number in CS(R) cannot be updated as specified, | configuration-buffer-

because of local resource limitations overflow

Atjribute Persistent = true, for group No. Group-number in CS(R). not-reconfigurable
Atjribute Static = true, and at least one Object identifier defined, for group No. not-reconfigurable
Grioup-number in CS(R)%®)

RESPONDER UE not able to perform the requested\CS(R) update, due to any remote-service-user-
reason other than those listed above, and those.n the table in B, below. unavailable

Far security class 2: The received authentication code >< the generated invalid-authentication-
authentication code based on the received data. code-received

THe security class 3: The received ehecksum >< the generated checksum during the | decipherment-error
delcipherment.

Group-related errors shall have precedence over object-related errors (below): Object-reldted
errprs shall not be réported unless no group-related error is detected.

B) Pbject-related errors:

The RESPONDER part shall in all these cases issue DefineGroupResp with the valueq of
Group-humber, Group-type, Index1 and Index2 as in the corresponding /nd. Result(i)9 shall
contain:

— At all indices(l) corresponding to objects for which an error has been detected:
<Value from table below>

— At all indices(l) corresponding to objects for which no error has been detected:
Value result-ok.

68)  Note that if no Object identifier is defined (empty group), Define Group transactions are however legal.

69 The value of the array Result at index value i equal to the integer ordering number of the corresponding Object

identifier of the Objid parameter. (Integer ordering numbers in Objid are described in footnotes 59) and 60))
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Le nombre d'éléments de Result (valeur maximale de index i) doit étre suffisant pour englober
tous les index correspondant aux objets pour lesquels une erreur a été détectée. Il n'est pas
nécessaire que la derniére valeur de Result (pour i max.) soit différente de result-ok.70

La

partie RESPONDER de la FU ne doit pas étre invoquée.

Erreur Valeur du parametre Result(i)

ar

Nombre d'octets d'Object identifier pour I'objet n° i dans | objlength-out-of-range
Objid supérieur a I'attribut Object identifier size pour le

oupe n° Group-number du CS(R).

d"

Erfeur de format dans Objid, rendant le décodage objlength-out-of-range

Dbject identifier impossible pour I'objet n° i.

le

Vdleur d'Object identifier pour I'objet n° i dans Objid qui | objid-unknown
n'gst pas un identificateur Iégal pour de tels objets dans

systéeme RESPONDER.

Errpurs dans la primitive DefineGroupConf (détectées par la partie INITIATOR):

Erreur Action dans la partie/INITIATOR de la FU

Allsence de correspondance entre Group- Terminer I'invocationnde la FU localement , en

type/Index1/Index2 dans la primitive et Group- enregistrant I'err€ur. Mettre a jour le paramétre de

type/Index1/Index2 dans la DefineGroupReq contrble d'intégrité’de la configuration de maniere

cofrespondante, et Result(i) = result-ok pour tous les i. | normale™

Rdsult(i) >< result-ok pour un i au moins. Terminer l'invocation de la FU localement , en
enregistrant I'erreur. Ne pas mettre a jour le parameéfre
descontrole d'intégrité de la configuration.

6.4 Group Readout FU

Typge: Primary.

6.4[1 Fonction

un
d'e

b invocation de la Group“Readout FU permet a I'INITIATOR UE qui exécute l'invoca
Xtraire dans sa totalité le jeu d'attributs dont fait partie une valeur spécifiée de Gr

number, depuis le CS(R) du systtme RESPONDER. Ceci équivaut a obtenir un affichage d'
cornfiguration de groupe dans le CS(R).

Ce
les
inc

No

ion
bup
ine

te fonctiomne doit pas étre limitée aux groupes qui sont configurés par le biais de TASK.1:

groupesg configurés dans le CS(R) par tout autre systeme approprié doivent également étre
us.
erque le fonctionnement de la Group Management FU et de la Group Definition FU,

au

contraire, est limité a la valeur des parametres Persist et Static.

Les parties INITIATOR et RESPONDER de cette FU sont généralement asymétriques par
rapport aux événements d'invocation et de fin:

70)

71)

Ce qui signifie que le RESPONDER UE est autorisé a choisir de toujours émettre un parametre Result(l)

complet: une valeur par objet, quel que soit le degré de succés de la transaction.

Etant donné que Result = result-ok, le paraméetre de contréle de l'intégrité de la configuration aura été mis a

jour dans le systétme RESPONDER.
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The number of elements in Result (maximum value of index i) shall be sufficient to encompass
all indices corresponding to objects for which an error has been detected. The last value in

Result (at max. i) is not required to be different from result-ok.79).

The RESPONDER part of the FU shall not be invoked.

Error

Value of parameter
Result(i)

Number of octets in Object identifier for object No. i in Objid greater than attribute
Object identifier size for group No. Group-number in CS(R)

objlength-out-of-range

Fog

rmat error in Objid, making decoding of Object identifier for object No. i impossible

objlength-out-of-range

V4
obj

lue of Object identifier for object No. i in Objid not a legal identifier for such
jects in the RESPONDER system

objid-unknown

Err

Ors in the DefineGroupConf primitive (detected by the INITIATOR part):

Error

Action in INITIATOR pa
of FU

—

Mi
8%
all

Ematch between Group-type/Index1/Index2 in primitive and Group-
e/Index1/Index2 in corresponding DefineGroupReq, and Result(i) = result-okfor
is.

Terminate the FU
invocation locally,
registering the error.
Update the configuratio|
integrity control paramg
as normal.”™

ter,

R4

sult(i) >< result-ok for at least one i.

Terminate the FU
invocation locally,
registering the error. Dg
not update the
configuration integrity
control parameter.

6.4

TyH

6.4{

A

RE
CS

The

Group Readout FU

e: Primary.

1 Function

R).

cor

Sroup Readout FU invocation allows the invoking INITIATOR UE to fetch the comp
attfibute set, oftwhich a specified value of Group number is part, from the CS(R) in
SPONDERJsystem. This is equivalent to obtaining a readout of a group configuration in

b _{function shall not be limited to groups that are configured via the TASE.1l: gro

ete
the
the

Ips

figurnrl inthe (‘Q(D) h‘,’ any relevant cyctnm shall also be included

Note that the operation of both the Group Management FU and the Group Definition FU, on the
other hand, is restricted to the value of the parameters Persist and Static.

The INITIATOR and RESPONDER parts of this FU are generally asymmetrical with regard to
invocation and termination events:

70)

71)

Meaning that the RESPONDER UE may choose to always send a full-sized Result(l) parameter: one value per

object, irrespective of the degree of transaction success.

Because Result = result-ok, the configuration integrity control parameter will have been updated in the

RESPONDER system.
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La partie RESPONDER n'a aucun moyen de savoir si une transaction GetGroup terminée est la
derniére d'une série de transactions constituant l'invocation de la Group Readout FU; voir
6.4.3.1.1. En conséquence, la partie RESPONDER est généralement invoquée un certain
nombre de fois, une fois pour chaque transaction GetGroup entrante. La partie INITIATOR, au
contraire, n'est invoquée qu'une seule fois par lI'invocation de la Group Readout FU proprement
dite. Il convient donc de comprendre l'invocation de la Group Readout FU comme signifiant
strictement «invocation de la partie INITIATOR de la Group Readout FU». C'est toutefois la
formulation «invocation de la Group Readout FU» qui est utilisée tout au long de ce rapport.

6.4.2 Regles de coordination

6.4/2.1 Utilisation d'une association

Tolites les interactions TASE.1 faisant partie d’'une invocation de la Group Readout.FU dont
véhiculées par une seule association. L’association doit posséder les caraetéristiques
spécifiées en 6.4.2.3.1.

6.4[2.2 Relations avec les autres FU
6.4/2.2.1 Invoking FUs

La |Group Readout FU ne doit étre invoquée par aucune autre FU"

6.4/2.2.2 Invoked FUs

La |Group Readout FU ne doit invoquer aucune autre RU.

6.4/2.2.3 Disrupting FUs
Il est admis d'interrompre la Group Readout EUpar:

— |la Permanent Association FU;
— |la Dynamic Association FU.

6.4/2.2.4 Disrupted FUs

La [Group Readout FU ne deitinterrompre aucune autre FU.

6.4/2.3 Invocation
6.4/2.3.1 Conditions préalables

L'upe’ des.kU-suivantes doit avoir été invoquée avant toute invocation de la Group Readout
FU}

— |Pérmanent Association FU;
— “DymammicAssocration FU-

L'invocation de la Permanent Association FU ou de la Dynamic Association FU doit encore étre
en fonctionnement au moment de l'invocation de la Group Readout FU. Dans le cas de la
Permanent Association FU, I'association maintenue par l'invocation doit étre en fonctionnement
(et non interrompue temporairement) a ce moment-la.

La Permanent Association FU ou la Dynamic Association FU doivent avoir été invoquées afin
de créer (et, pour la Permanent Association FU, également de maintenir) I'association a utiliser
pour les interactions liées a l'invocation en cours de la Group Readout FU, avec la paire
A-suffix spécifiée par le tableau de 5.2.1.

72)  Sous réserve d'une décision locale dans I'INITIATOR UE.
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The RESPONDER part has no way of knowing whether a completed GetGroup transaction
is the last in the series of transactions constituting the Group Readout FU invocation; see
6.4.3.1.1. Consequently, the RESPONDER part is generally invoked a number of times, once
for each incoming GetGroup transaction. The INITIATOR part, on the other hand, is invoked
only once per invocation of the Group Readout FU itself. The term "Group Readout FU
invocation" should therefore strictly read "INITIATOR part of Group Readout FU invocation".
However, "Group Readout FU invocation" is used throughout this report.

6.4.2 Coordination rules

6.412.1 Assoclation usage
All[TASE.1 interactions that are part of one invocation of the Group Readout FU are,conveyed

by [one single association. The association shall have the characteristics as specified in
6.4,2.3.1.

6.4[2.2 Relation to other FUs
6.4/2.2.1 Invoking FUs

The Group Readout FU shall not be invoked by any other FU.

6.4/2.2.2 Invoked FUs

The Group Readout FU shall not invoke any other FU.

6.4/2.2.3 Disrupting FUs
The Group Readout FU may be disrupted by:

— |Permanent Association FU;
— |Dynamic Association FU.

6.4/2.2.4 Disrupted FUs.

The Group Readout FU shallnot disrupt any other FU.

6.4/2.3 Invocation
6.4[2.3.1 Prerequisites

Ong’2) of thesfellowing FUs shall have been invoked preceding any invocation of the Grpup
Regqdout FU:

— |Permanent Association FU;

— | Dvhamic Association FU

The Permanent Association FU or Dynamic Association FU invocation shall still be running at
the time of invocation of the Group Readout FU. In the case of Permanent Association FU the
association maintained by the invocation shall be running (not temporarily broken) at that time.

The Permanent Association FU or Dynamic Association FU shall have been invoked in order to
create (and, for the Permanent Association FU, also to maintain) the association to be used for
the interactions related to the current invocation of the Group Readout FU, with the A-suffix
pair specified in table by the table in 5.2.1.

72 Subject to local decision in the INITIATOR UE.
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6.4.2.3.2 Restrictions

Aucune restriction n'est imposée a l'invocation de la Group Readout FU.

Toutefois, si la Group Readout FU est invoquée alors que la Group Management FU ou la
Group Definition FU est en fonctionnement pour le méme groupe, il se peut que la Group
Readout FU échoue ou que I'INITIATOR UE recoive des valeurs erronées. Cela dépend des
détails d'implémentation de la base de données (non traités par le présent rapport technique),

ainsi que de la synchronisation effective des invocations de FU.

6.4[Z2°3-.3INVoOKINg events

Il est autorisé d’invoquer la partie INITIATOR de la Group Readout FU par:

— |une demande locale par le biais de la Coordinating Function, dont l'origine est-en*dehorg du
domaine d’application du présent rapport technique.

L'invocation de la partie RESPONDER de la Group Readout FU est tentég_chaque fois qu’ine

primitive GetGrouplnd valide est recue par le biais d'une association possédant [les

carfactéristiques définies pour la Group Readout FU.

6.42.4 Fin

6.412.4.1 Orderly termination

Il gst autorisé de déclencher la fin ordonnée de la partie’ INITIATOR d'une invocation Grpup

Readout FU par:

— |une erreur d'encombrement. Voir 6.4.3.2.5;

— |la réception d'une primitive de service GetGroupConf non valide aprés I'émission d’ine
primitive de service GetGroupReq (fin stite a une erreur);

— [la réception d’'une primitive de service GetGroupConf valide aprés I'’émission de la derniére
primitive de service GetGroupReg-de l'invocation en cours de la Group Readout FU |(fin
normale).

La |partie RESPONDER d'une-ifivocation de la Group Readout FU se termine toujours d’dlle-

méme de maniére ordonnge (fin normale) aprés avoir émis une primitive de seryice

GefGroupResp.

6.412.4.2 Disruption

II gst autorisésdiinterrompre les parties INITIATOR et RESPONDER d'une invocation Grpup

Readout FU-par:

— [I'interruption d’'une autre invocation de FU. Voir 6.4.2.2.3.

6.4.

6.4

Le

3 Procédures
.3.1 Primitives de service TASE.1
service TASE.1 élémentaire suivant est utilisé par la Group Readout FU:

GetGroup
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6.4.2.3.2 Restrictions

There are no restrictions on invocation of the Group Readout FU.

However, if the Group Readout FU is invoked while the Group Management FU or the Group
Definition FU is running for the same group, the Group Readout FU may fail, or the INITIATOR
UE may receive erroneous values. This depends on database implementation details (not
covered by this technical report), as well as actual timing of FU invocations.

6.4

2.3.3 Invoking events

The INITIATOR part of the Group Readout FU may be invoked by:

Invpcation of the RESPONDER part of the Group Readout FU is attempted,whenever a v
GetGrouplind primitive is received via an association with the characteristics’as defined for
Group Readout FU.

6.4
6.4
Ord
by:

The

manner (normal termination) afteriissuing a GetGroupResp service primitive.

6.4

Both the INITIATOR~and the RESPONDER part of a Group Readout FU invocation may|

dis

6.4

Local request via the Coordinating Function, the original source of which isyroutside
scope of this technical report.

.2.4  Termination
.2.4.1 Orderly termination

erly termination of the INITIATOR part of a Group Readout FU invocation may be trigge

congestion error. See 6.4.3.2.5;

reception of an invalid GetGroupConf servige’primitive after issuing a GetGroupReq ser
primitive (termination on error);

reception of a valid GetGroupConf service primitive after issuing the last GetGroupf
service primitive of the current Grogp Readout FU invocation (normal termination).

e RESPONDER part of a Group Readout FU invocation always terminates itself in an ord

.2.4.2 Disruption

rupted by:

Disruptiopof'another FU invocation. See 6.4.2.2.3.

.3 (Procedures

the

Alid
the

red

ce

Req

prly

be

6.4

3 TASFE 1 service primitives

The following elementary TASE.1 service is used by the Group Readout FU:

GetGroup
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.3.1.1 Sequence

La séquence de base des primitives consiste en la seule transaction GetGroup:

INITIATOR UE TASE.1 RESPONDER UE
GetGroupReq ------------ > GetGroupInd
GetGroupConf Lemmmmmmmme- GetGroupResp

Normalement, I'affichage complet du groupe est traité pour une seule transaction GetGroup.

Du
cor
cor

a)

Alg
de

BE

73)

74)

fait de restrictions d'implémentation, il est toutefois admis que la séquence de @rimifive
npléte soit composée d'un certain nombre de transactions successives GetGroup de bdgse,
formément aux régles suivantes:
Chague transaction doit concerner un sous-groupe ou une plage de waleurs contiglés
d'Object number. L'algorithme ci-dessous est obligatoire pour ['INITIATOR UE |qui
commande l'invocation de la Group Readout FU. N'ayant aucune connaissance préalgble
des valeurs d'attributs de groupe a l'exception de Group type’ et Group number,
I'INITIATOR UE doit d'abord obtenir un maximum d'informations-par le biais d'une squle
transaction GetGroup. Un certain nombre de transactions supplémentaires doit suivre,| en
spécifiant toujours le nombre maximal restant d'objets et/en enregistrant successivement
les informations recues, jusqu'a ce que:
— soit le nombre total maximal autorisé d'Object identifiers pour le groupe ait été renvoyé;
— soit une transaction ne renvoie plus d'Object identifiers supplémentaires.
orithme pour INITIATOR UE dans la Group Readout FU (pseudocode informel) permetfant
traiter les transactions GetGroup successives;
GIN
Fxécuter une transaction Get Group,tavec plage d'Object number 0 — 0 (parameétres Indgx1
et Index2 = 0).79)
Fnregistrer’4), a partir de la trahsaction, les attributs de groupe suivants:

— Persistent (parametre Persist)

— Static (parameétre Static)

— Priority (parametre Priority)

— Group Size (paramétre MaxObj)

— Obiject identifier size (parametre MaxObjSize)

— N paires de

— (Object number décompte successif des valeurs d'Object identifier

extraites du paramétre Objid, en commencant pgr 1
pour la valeur a l'index le plus faible du paramétre
Objid lorsque ce paramétre est considéré comme| un

tableau d'octets unidimensionnel, et en finissant
N, pour la derniére valeur extraite d'Objid)

— Object identifier (paramétre Objid)

par

Fixer le décompte courant d'objet & N, comme déterminé a partir de la premiére

transaction.

L'objet de cette transaction est d'établir une borne pour la LOOP ci-aprés, basée sur Group size, en extrayant
en méme temps autant d'Object identifiers que possible pendant la transaction. La plage Object number 0 -0,

qui est légale dans le contexte de ce FU, signifie «retourner autant d'Object identifiers que possible».

C'est-a-dire renvoyer a la Coordinating Function.
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6.4

.3.1.1 Sequence

The basic sequence of primitives is the single GetGroup transaction:

INITIATOR UE TASE.1 RESPONDER UE
GetGroupReq |  mmemmeeeee- > GetGrouplind
GetGroupConf S GetGroupResp
NorraHy—the-complete—grotp+eadeutisthandtedby-oneSsirgle-GetGroup-transacton:
Due to implementation restrictions, however, the complete primitive sequence “may | be
composed of a number of successive basic GetGroup transactions, according to the, following
rules:
a) |Each transaction shall cover a subgroup, or contiguous range of Object number values. The

BE

Pe
Ind

Re

algorithm below is mandatory for the INITIATOR UE controlling the \Group Readout
invocation. Not having any previous knowledge about group attribtite values except

FU
for

Group type and Group number, the INITIATOR UE shall first obtair’ the maximum amdunt

of information via a single GetGroup transaction. Then there-shall follow a numben of

additional transactions, always specifying the maximum posSible remaining numben of

objects and successively registering the received informationy until either:

— the maximum allowed accumulated number of Object.identifiers for the group has bgen
returned;

— atransaction returns no further Object identifiers.

Algorithm for INITIATOR UE in Group Readout FU (informal pseudocode) to harndle

successive GetGroup transactions:

GIN

form a GetGroup transaction, with’Object number range 0 — 0 (parameters Indexl and

ex2 both =0).73)

hister74), from transaction,«the following group attributes:

Persistent (parameter Persist)

Static (parameter Static)

Priority (parameter Priority)

Group Size (parameter MaxObj)

Objectudentifier size (parameter MaxObjSize)

N pairs of

— Ohjpr‘t number (QII(‘(‘PQQi\IP count of Ohjpr‘t identifier values fetched fiom

parameter Objid, starting with 1 for the value at the lowest index

of the Objid parameter when that parameter is viewed as a o

ne-

dimensional array of octets, and ending with N, for the last value

from Objid)
— Object identifier (parameter Objid)

Set current object count = N, as determined from the first transaction.

73)

74)

The purpose of this transaction is to establish a bound for the LOOP below, based on Group size, at the same
time extracting as many Object identifiers as possible during the transaction. The semantics of the Object
number range 0 — 0, which is legal within the context of this FU, is "return as many Object identifiers as

possible”.

That is, report to the Coordinating Function.
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LOOP:
IF le décompte courant des objets est inférieur a la valeur de Group size, comme
déterminé a partir de la premiére transaction:
Exécuter une nouvelle transaction, avec:
Index1 = décompte d'objets courant, plus un

Index2 = valeur de Group size, comme déterminé a partir de la premiére
transaction

IF le parametre Objid n'est pas vide (s'il contient au moins un Object identifier)”™

jet,

comme décodé a partir du paramétre Objid-"®
Mettre a jour le décompte d'objets courant, en ajoutant le nouveau nombrée_d'objets
décodés a partir du parameétre Objid a la valeur précédente du décompte* d'objets
courant.

ELSE
Exit LOOP
END-IF
ELSE
Exit LOOP
END-IF
END-LOOP
Terminer l'invocation de FU.
FND

Dans ce cas, noter que le nombre de transactions requis pour obtenir un affichage complet
du groupe est normalement supérieur .de un au nombre de transactions requis pour
transporter le jeu réel d'Object identifiers: la derniére transaction contient habituellement

zéro Object identifiers??),

Ceci s'applique également aux groupes pour lesquels la valeur de l'attribut Group size n|est
pas supérieure a la valeur quicpermet a la PDU GetGroupConf de contenir la configurafion
compléete, et aux groupes paurlesquels la valeur de l'attribut Group size est supérieure a la
valeur qui permet a la PDUGetGroupConf de contenir la configuration complete mais ol le
nombre effectif d'Object identifiers est assez petit pour le permettre:

Dans les deux cas,\l'invocation de la Group Readout FU englobera deux transactions Get
Group.

La raison sous-jacente est qu'une transaction GetGroup n'a aucun moyen de signaler
simultanénient une configuration compléte et le fait que la configuration est compléte.

b) [Le RESPONDER UE doit utiliser les parameétres suivants obtenus a partir de la primitive de
service GetGroupind, afin d'identifier les attributs de groupe a renvoyer avec la primitivel de
sérvice GetGroupResp (Régle c) ci-dessous).

Parametre Parameétre utilisé pour la recherche dans le CS(R)
Group-type Group-type
Group-number Group-number

75)  Noter que zéro objet dans Objid est Iégal dans le contexte de la Group Readout FU.

76)  Les Object numbers doivent étre assignés aux Object identifiers décodés dans I'ordre numérique croissant
habituel, en commencant par la valeur du parameétre Index1 obtenue a partir de la transaction.

70 Toutefois, avec les groupes pour lesquels le nombre d'Object identifiers définis est égal a la valeur de I'attribut
Group size (groupes ayant atteint leur nombre maximal d'objets), la transaction supplémentaire n'est pas
effectuée.
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LOOP:

EN

Te
EN

b)

75)

76)

77)

IF current object count is less than value of Group size, as determined from the f
transaction:

Perform new transaction, with:
Index1 = current object count, plus one
Index2 = value of Group size, as determined from the first transaction

IF Objid parameter is not empty (contains at least one Object identifier)79):

RegisTer, from ransaction, COMpoNnent atrbute Object [dentiier Tor each object,
decoded from the Objid parameter.76)

Update current object count, adding the new number of objects decoded\from
Objid parameter to the previous value of current object count.

ELSE

Exit LOOP
END-IF
ELSE

Exit LOOP
END-IF

D-LOOP

minate the FU invocation.
D

In this case, note that the number of transactions required to obtain a complete gr
readout is normally one larger than the_number of transactions required to carry the ac
set of Object identifiers: the last tran§action will usually contain zero Object identifiers77)

This also applies to groups for ‘which the value of attribute Group size is not larger t
allowing the GetGroupConf PDU to hold the complete configuration, and to groups
which the value of attribute-Group size is larger than allowing the GetGroupConf PDU
hold the complete configuration but the actual number of Object identifiers being sn
enough to allow it:

In both cases, the Group Readout FU invocation will encompass two GetGr
transactions.

reporting.a@complete configuration, and the fact that the configuration is complete.

irst

as

the

bup
ual

nan
for

to
nall

bup

The underlying” reason is that a GetGroup transaction has no way of simultaneodsly

The RESPONDER UE shall use the following parameters from the GetGrouplnd seryice
primitive, in order to identify the group attributes to be returned with the GetGroupREsp
sépvice primitive (Rule c), below):

Parameter ATtribute used Tor search in the CS(R)

Group-type Group type

Group-number Group number
Note that zero objects in Objid is legal within the context of the Group Readout FU.
Object numbers shall here be assigned to the decoded Object identifiers in the usual ascending numerical

sequence, starting with the value of parameter Index1 from the transaction.

However, with groups for which the number of defined Object identifiers is equal to the value of attribute Group

size (groups having their maximum number of objects), the additional transaction will not be performed.
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c) Le RESPONDER UE doit copier les valeurs des attributs de groupe suivants dans les

d)

e)

f)

9)

78)

79)

paramétres suivants de la primitive de service GetGroupResp:

Attribut Parameétre
Group type Group-type
Group number Group-number
Persistent Persist

Static Static

Priority Priority

Group size Max Obj
Object identifier size Max Obj Size

Le jeu complet des attributs Object identifier de I'attribut Object set, ou un sous-ensem
de ce dernier, doit étre codé dans le parametre Objid(l). Les valeurs. croissarn
consécutives d'index (1)78) dans Objid(l) doivent correspondre a des valeufs croissar
consécutives d'Object number dans le CS(R) pour les mémes objets.cLa premiere val
d'Object number doit étre:

Si les paramétres Index1 = Index2 = 0:
1.

Sinon:
Valeur d'Index1.

Si Index1l >< 0 et Index2 >< 0 et si I'INITIATOR UE\demande des Object identifiers p
davantage d'objets”® que le nombre actuellement‘défini dans le CS(R), le RESPOND
doit répondre avec les valeurs d'Indexl et Indéx2”contenues dans la demande, mais a
le parametre Objid(l) ne contenant pas plus d'©Object identifiers que le nombre actuellem
défini dans le CSR, en commencant & *a&" valeur d'Object number dans Indexl.
particulier, Objid(l) ne doit contenir aucun Object identifiers si Index1l proprement dit
trop grand.

Si les parametres Indexl et Index2,'sont par ailleurs valides, le CS(R) ne contient pa
nombre requis d'objets: le RESPONDER UE ne doit donc jamais renvoyer une val
différente de result-ok dans le paramétre Result.

Le RESPONDER UE doitctoujours entrer autant d'Object identifiers que possible dang
parameétre Objid, lorsque ihdexl = Index2 = 0.

Le cas décrit a la regle d) ci-dessus doit étre le seul cas ou le nombre d'Object identif
renvoyé dans le patametre Objid(l) ne correspond pas aux valeurs d'Index1 et Index2 a
gue le parametre-Result = result-ok. Pour d'autres valeurs de Result, voir 6.4.3.2.

Les regles indiquées en 6.1 s'appliquent également ici.

ble
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tes
eur

our
ER
vec
ent
Cas
est

5 le
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Cet index n'est pas a interpréter comme un index dans un tableau Objid(l) au sens habituel, mais seulement
comme un nombre entier d'ordonnancement pour les éléments codés dans le paramétre Objid. Les éléments
(Object identifiers) sont des chaines de texte ASCII, toutes codées dans un tableau d'octets unidimensionnel ;
voir A.2.4.1 de la CEIl 60870-6-501). Augmenter la valeur de "index I" correspond a passer a une valeur

d'index supérieure dans ce tableau d'octets.

Le nombre d'objets requis est donné par Index2 —Indexl1 + 1, si Indexl et Index2 ne sont ni l'un ni l'autre

égaux a zéro.


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 137 -

c) The RESPONDER UE shall copy the values of the following group attributes into the

d)

e)

f)

9)

78)

79)

following parameters of the GetGroupResp service primitive:

Attribute Parameter
Group type Group-type
Group number Group-number
Persistent Persist

Static Static

Priority Priority

Group size Max Obj

Object identifier size Max Obj Size

The whole set of component attributes Object identifier within the attribute Object set,
subset thereof, shall be coded into the Objid(l) parameter. Consecutive asecending in

(D78 values in Objid(l) shall correspond to consecutive ascending values ©f Object num
in the CS(R), for the same objects. The first Object number value shall be«

If parameters Index1 = Index2 = 0:

1.

If not:

Value of Index1.

If Index1 >< 0 and Index2 >< 0 and the INITIATOR UE is requesting Object identifiers
more objects79) than the number currently defined jn the CS(R), the RESPONDER UE s
respond with the values of Index1 and Index2 contained in the request, but with the Obji
parameter containing no more Object identifiets than the number currently defined in
CS(R), starting at the Object number valuevin Index1l. As a special case, Objid(l) s
contain no Object identifiers at all, if IndexIjtself is too large.

ra
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The RESPONDER UE shall never retirn a value different from result-ok in parameter

Result because of the CS(R) not contaihing the requested number of objects, if the Ind
and Index2 parameters are otherwise valid.

The RESPONDER UE shall~always pack the maximum possible number of Ob
identifiers into the Objid parameter, when Index1 = Index2 = 0.

The case described in rule-d) above shall be the only case in which the number of Ob
identifiers returned in ‘the Objid(l) parameter does not match the values of Index1
Index2, while parameter Result = result-ok. For other values of Result, see 6.4.3.2.

The rules stated in 6.1 also apply here.

px1

ect

ect
And

This index is not to be interpreted as an index into an array Objid(l) in the usual sense, but only as an integer
ordering number for the elements coded into the Objid parameter. The elements (Object identifiers) are ASCII
text strings, all consecutively coded into a one-dimensional array of octets; see IEC 60870-6-501, A.2.4.1).

Increasing the value of "index I" corresponds to moving to a greater index value within this octets array.

Requested number of objects is given by Index2 — Index1 + 1, if both Index1 and Index2 are not equal to zero.
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Paramétre

Req (INITIATOR)

Resp (RESPONDER)

Group-type

Valeur Measurand-group, Status-group,
Discrete-group, Logical-breaker-status-
group, Binary-command-group, Analog-
setpoint-group, Digital-setpoint-group ou
Text-message-group.

La valeur doit étre égale a la valeur

Lot fala¥inAY

Copie de la valeur a partir de Ind

& A =i . O i £l
GO e e aCTatt ottt oTrotup—typet—tt ARy

pour le groupe n° Group-number.

Grjoup-number

Numéro de référence pour le groupe en
question.

Valeur de I'attribut Group number dans le
jeu d'attributs du CS(R), pour laquelle les
valeurs de l'attribut sont a renvoyer si
possible.

Copie de la valeur a partir de /nd

Pdrsist

(Non applicable)

Valeur de I'attribut Persistent pour le
groupe n° Greup-number du CS(R)

Sthtic

(Non applicable)

Valeur de Iattribut Static pour le groupe
n° Group-number du CS(R)

Prlority

(Non applicable)

Valeur de l'attribut Priority pour le gropipe
n° Group-number du CS(R)

Max obj

(Non applicable)

Valeur de I'attribut Group size pour le
groupe n° Group-number du CS(R)

Inglex1

Borne inférieure de la plage dexaleurs
contigués de l'attribut Object number
pour lequel la valeur correspohdante de
I'attribut Object identifier dUNCS(R) est a
renvoyer par le biais dugparametre
Objid(l).

Doit étre = 0 si Index2”= 0, ce qui signifie
renvoyer autant d'@bject identifiers que
possible.

Si><0:

Doit étte >= 1 et <= a la valeur donnée
de l'atfribut Group size pour le groupe,
dans\le CS(R).

Copie de la valeur a partir de Ind

Inglex2

Borne supérieure de la plage de valeurs
contigués de I'attribut Object number
pour lequel la valeur correspondante de
I'attribut Object identifier du CS(R) est a
renvoyer par le biais du parametre
Objid(l).

Doit étre = 0 si Index1=0, ce qui signifie
renvoyer autant d'Object identifiers que
possible.

Si ><0:

Doit étre >= Index1 et <= a la valeur

Copie de la valeur a partir de Ind

ol P D TRV Y H !
ot ot att ottt oToup—STZCpouT— 1T

groupe, dans le CS(R).

Max Obj Size

(Non applicable)

Valeur de l'attribut Object identifier size
pour le groupe n° Group-number du
CS(R)
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6.4.3.1.2 Parameter values

GetGroup:

Parameter

Req (INITIATOR)

Resp (RESPONDER)

Group-type

Value Measurand-group, Status-group,

Discrete-group, Logical-breaker-status-
group, Binary-command-group, Analog-
setpoint-group, Digital-setpoint-group or
Text-message-group.

Copy of value from Ind

value Shiall De e(qual 1O assullied vaiue Ol
attribute Group type in the CS(R) for group
No. Group-number.

Grjoup-number

Reference number for the group in question.

Value of attribute Group number in set of
attributes in the CS(R), for which attribute
values are to be returned, if possible.

Copy of value from Ind

Pdrsist

(Not applicable)

Value of attribute Persistent for group No
Group-number in €S(R)

Sthtic

(Not applicable)

Value of attribute Static for group No. Grdg
number in ‘€S(R)

Prlority

(Not applicable)

Value of attribute Priority for group No.
Graup=number in CS(R)

Max obj

(Not applicable)

Value of attribute Group size for group Ng.

Group-number in CS(R)

Inglex1

Lower bound of contiguous range of values
of component attribute Object number“or
which the corresponding value of component
attribute Object indentifier in the €S(R) is to
be returned via parameter Objid{l).

Shall be = 0, if Index2 = 0, signifying return
as many Object indentifiers,as possible.

If >< 0:

Shall be >= 1 and <= assumed value of
attribute Group(size for the group, in the
CS(R).

Copy of value from Ind

Inglex2

Upper bound of contiguous range of values
of component attribute Object number for
which\the corresponding value of component
attribute Object identifier in the CS(R) is to
be returned via parameter Objid (1).

Shall be = 0, if Index1 = 0, signifying return
as many Object identifiers as possible.

If ><0:

Shall be >= Index1 and <= assumed value of
attribute Group size for the group, in the

Copy of value from Ind

CS(R)

Max Obj Size

(Not applicable)

Value of attribute Object identifier size for
group No. Group-number in CS(R)
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Parametre Req (INITIATOR) Resp (RESPONDER)

Objid (Non applicable) Jeu des valeurs des attributs Object
identifier du groupe n°® Groupnumber du
CS(R), ou sous-ensemble de ce dernier.
Les valeurs sont a placer aux index
croissants consécutifs (1)89, par ordre
croissant consécutif de la valeur de leur
attribut Object number dans le CS(R). Si
Index1 = Index2 = 0:

Doit contenir autant de valeurs que
possible, en commencant par Object
number 1. Le facteur limitant doit étrella
taille maximale du parametre Objid, oy le
nombre de valeurs contenues dans’le
CS(R), pour le groupe. Sinon;:' doit
contenir le nombre de valeuss ‘suivant
(Index2 — Index1) + 1, ou\moins, en
commencant par Objectsaumber =
Index1. Si le nombredest inférieur, le
facteur limitant dait\étre la valeur
maximale d'Opject number dans le
CS(R), pourcte'groupe. Les regles de
codage s€ trouvent en A.2.4.3 de la
CEIl 60870-6-501.

Pour larsecurity class 2: le code
d'authentification est ajouté apres I'ocfet
Zéro de fin.
Le code d'authentification est généré $ur
la base du parametre Objid(l), en
excluant I'octet zéro de fin. La taille dg
I'Objid(l) plus le code d'authentificatio
ne doit pas dépasser la taille maximal
Pour la security class 3: le paramétre
Objid(l) est crypté, a I'exclusion de l'oftet
zéro de fin. Une somme de contréle dpit
étre présente. Diverses maniéeres de
procéder sont décrites en 9.5.

W o P

Rdsult (Non applicable) Action effectuée comme spécifié (les
parametres Persist, Static, Priority,
Gsize, Objlength et Objid (I) sont
valides): result-ok.

Action non effectuée, du fait d'une
condition d'erreur (les parameétres
Persist, Static, Priority, Gsize, Objlength
et Objid (I) ne sont pas valides):
Code d'erreur: Valeur >< result-ok.
Voir 6.4.3.2.

6.4/3.2\_JTraitement des erreurs

6.4.3. 2. T FOdisTuption

Interruption par la Permanent Association FU ou la Dynamic Association FU:

L'interruption de la partie INITIATOR et de la partie RESPONDER de l'invocation en cours de
la Group Readout FU doit étre déclenchée localement, dans le cadre du traitement des
primitives Abortind entrantes dans la partie INITIATOR et dans la partie RESPONDER de
linvocation de la Permanent Association FU ou de la Dynamic Association FU qui traite
I'association ou la Group Readout FU est en fonctionnement.

80)  Voir note 78.
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Parameter

Req (INITIATOR)

Resp (RESPONDER)

Objid(1)

(Not applicable)

The set of component attributes Object
identifier for group No. Group-number in
CS(R), or a subset therof. The values are to
be placed in ascending consecutive indices,
1,89 in ascending consecutive order of value
of their attribute Object number from the
CS(R). If Index1 = Index2 = 0: shall contain
as many values as possible, starting with
Object number 1. The limiting factor shall be
the maximum size of the Objid parameter or

the number of values contained in the €S[R),
for the group. If not: shall contain the
following number of values:

(Index2 — Index1) + 1, or fewer, starting with
Object number = Index1. If fewer, ‘the limifing
factor shall be the maximum value of Objg¢ct
number in the CS(R), for.the-group. Codirlg
rules are to be found in {EC 60870-6-501,
A.2.4.3.

For security class-2:\the authentication cqde
is appended after.the terminating zero ocfet.
The authentication code is generated on the
basis of the_Objid(l) parameter excluding fhe
terminating zero octet. The size of the
Objid() plus the authentication code mus
not/exeeed the maximum size.

For security class 3: The Objid(l) parameter
excluding the terminating zero octet is
enciphered. A checksum must be present
Possible ways to do this are described in
9.5.

R4

sult

(Not applicable)

Action performed as specified (parameterg
Persist, Static, Priority, Gsize, Objlength and
Objid (1) are valid): result-ok
Action not performed, due to error conditipn
(parameters Persist, Static, Priority, Gsize,
Objlength and Objid(l) are not valid): Erro
code: Value >< result-ok. See 6.4.3.2.

6.4

6.4

Di

S

Dis
the
prif
cia

3.2 Error handling
13.2.1 FU disruption

ruption by the Permanent Association FU or Dynamic Association FU:

ruption pfiboth the INITIATOR part and the RESPONDER part of the current invocation of
Group>Readout FU shall be triggered locally, as a part of the handling of incoming Aborfind
hitives)*in both the INITIATOR part and the RESPONDER part of the Permanent Agso-
tion FU or Dynamic Association FU invocation handling the association where the Grpup

Re

80)

See footnote 78).

aoogt FosTumTing:
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Les deux parties de l'invocation en cours de la Group Readout FU doivent étre terminées
correctement, sans que l'une ou l'autre des parties n'essaie d'émettre une primitive associée a

la f

6.4

FU

Sil

in elle-méme.8D)

.3.2.2 lllegal invocation attempt

non présente:

a Group Readout FU n'est pas présente dans un INITIATOR UE:

Fu
pré

Si

Co
Co
Sil

Le

FU

Le’Ltraitement de ce type d'erreur résultant d'une tentative d'invocation par la Coordina

ction locale constitue un probleme local qui ne fait pas partie du domaine d'application
sent rapport technique.

Ce type d'erreur survient lors d'une tentative d'invocation lors d'une invocation-de /la Gr
hfiguration FU, I'erreur est traitée par le mécanisme de traitement des ertelrs de la Gri
hfiguration FU. Voir la description de la Group Configuration FU.

a Group Readout FU n'est pas présente dans un RESPONDER UE:

RESPONDER UE doit répondre aux tentatives d'invocation de la maniére suivante:
émettre une primitive GetGroupResp avec Result = remote-service-user-unavailable.

présente, mais tentative illégale:

ing

bup
bup

Leg tentatives d'invocation sont toujours Iégales;\oir 6.4.2.3.2.
6.413.2.3 Incoming TASE.1 service primitiveout of context
Pairtie INITIATOR:
Etat GetGroupConf
FY non en fonctionnement Ignorer, ou indication d'erreur locale
FU en fonctionnement, en attente,de GetGroupConf (Normal)
Pailtie RESPONDER:

No
RE

6.4

Err

n applicable: une primitive de service GetGrouplnd n'est jamais hors contexte dans
SPONDER.82)

13.2.4.Fiming errors

est

pur’dans la partie INITIATOR: Non applicable: aucune contrainte de synchronisation n

Al 1 A d N |

81)

82)

H 1 ' INLLTELA T
|||||JUDCCGIG lJaILIC TTNT LY

Les modes opératoires locaux de nettoyage ne sont pas spécifiés dans le présent rapport technique.

o Lo Im] ol
VIiIv Ut ia Urvupy ricadoutl 17U

L'ordonnancement correct de la primitive /Ind/Resp est imposé par le TASE.1. Le présent rapport technique ne
spécifie aucune imposition de I'ordonnancement des sous-groupes par des transactions GetGroup

individuelles de la part du RESPONDER UE.



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 — 143 -

Both parts of the current invocation of the Group Readout FU shall be terminated gracefully,

nei

6.4

FU

ther part attempting to issue any primitive associated with the termination itself81).

.3.2.2 lllegal invocation attempt

not present:

If the Group Readout FU is not present in an INITIATOR UE:

Th
Fu

If t
the
the

ction is a local issue, outside the scope of this technical report.

Nis type of error occurs upon an invocation attempt by a Group Configuration FU. jnvocat

Group Configuration FU description.

If the Group Readout FU is not present in a RESPONDER UE:

Th¢ RESPONDER UE shall respond to activation attempts in the following way:

FU

Issuing a GetGroupResp primitive with Result = remote-service-user-unavailable.

present, but attempt illegal:

on,

error is handled by the error handling mechanism within the Group Configuration FU. $ee

Invpcation attempts are always legal; see 6.4.2.3.2.
6.413.2.3 Incoming TASE.1 service primitive out*of context
INITTIATOR part:
State GetGroupConf
FY not running Ignore, or local error indication
FU running, waiting for GetGroupConf (Normal)
RESPONDER part: Not*applicable: a GetGrouplnd service primitive is never out of context in

the

6.4

Err

RESPONDER®$2),

13.2.4 Timing errors

pr inANITIATOR part: Not applicable: There are no timing restraints placed upon
INITIATOR part of the Group Readout FU.

the

81)

82)

Local clean-up procedures are not specified by this technical report.

Proper Ind/Resp primitive sequencing is enforced by the TASE.1l. This technical report does not specify

any enforcement of subgroup sequencing across individual GetGroup transactions on the part of
RESPONDER UE.

the



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

— 144 - 60870-6-504 © CEI:1998

Erreur dans la partie RESPONDER:

Erreur Réaction de TASE.1 Action spécifiée dans la FU
Retard de I'UE dans sa réponse a Sur le RESPONDER: Partie RESPONDER:
GetGrouplnd Erreur locale lors d'une éventuelle Terminer l'invocation de la FU
tentative d'émission de localement .
GetGroupResp
Sur I'INITIATOR: Partie INITIATOR:
GetGroupConf, avec Result = Terminer l'invocation de la FU
remote-service-user-unavailable. localement .

6.4/3.2.5 Congestion error

Partie INITIATOR de la FU:

Lornsqu'elle se produit lors d'une tentative de GetGroupReq:
— |terminer linvocation de la FU localement .

Voir 4.2.1.
Paiftie RESPONDER de la FU:

Lofisqu’elle se produit lors d'une tentative de GetGroupResp:
— [terminer l'invocation de la FU localement .

Voir 4.2.1.

6.413.2.6 TASE.1 service primitive parameters errors

Errpurs dans la primitive GetGrouplnd-(détectées par la partie RESPONDER):

La|partie RESPONDER doit*dans tous les cas de ce type émettre GetGroupResp a
Result = <Valeur du tableaurci=dessous>, et les valeurs de Group-number, Group-type, Ind
et [ndex2 comme dans le /nd correspondant.

La partie RESPONDER de la FU ne doit pas étre invoquée.

vec
bx1

Erreur Valeur du parameétre
Result
Vdleur de.Gtype non égale a la valeur de I'attribut Group type du CS(R) pour le gtype-out-of-range
grpupe(ho,°Gnr. (Le cas du groupe n° Gnr non existant est étudié ci-dessous.)
vdléurde Gnr illégale ou groupe n° Gnr non existant dans le CS(R). gnr-out-of-range
Index1 = 0 et Index2 >< 0, ou: index-out-of-range

Index2 = 0 et Index1 >< 0, ou:
Index1 < 0 ou Index2 < 0

Index1l >< 0 et Index2 < Index1 index-out-of-range

L'Object set du groupe n° Gnr du CS(R) ne peut pas étre renvoyé comme spécifié a | remote-service-user-
cause de limitations des ressources locales, ou pour toute raison autre que celles unavailable
énumérées ci-dessus
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Error in RESPONDER part:

— 145 —

Error

Reaction from TASE.1

Specified action in FU

UE too late responding to
GetGrouplnd

In RESPONDER:

Local error from eventual attempt in
issuing GetGroupResp

In INITIATOR:

GetGroupConf, with Result =
remote-service-user-unavailable.

RESPONDER part:

Terminate FU invocation locally.

INITIATOR part:

Terminate FU invocation locally.

6.413.2.5 Congestion error

INITIATOR part of the FU:

WHhen occurring with a GetGroupReq attempt:

— [terminate FU invocation locally.

Se¢ 4.2.1.

RESPONDER part of the FU:

WHhen occurring with a GetGroupResp attempt:

— [terminate FU invocation locally.

Se¢ 4.2.1.

6.4/3.2.6 TASE.1 service primitive parameter errors

Errprs in the GetGrouplind primitive.(detected by the RESPONDER part):

The RESPONDER part shalliin all these cases issue GetGroupResp with

Result = <Value from table below>, and the values of Group-number, Group-type, Ind
and Index2 as in the corresponding /nd

The RESPONDER)part of the FU shall not be invoked.

bx1

(Theccase of non-existing group No. Gnr is considered below.)

Error Value of parameter
Result
Gtype Value not equal to value of attribute Group type in CS(R) for group No. Gnr. gtype-out-of-range

Valae or Gnr i1s lftedal, or group NoO. Gnr aoes not exist Inthe CoS(K).

gnr-out-or-range

Index1 = 0 and Index2 >< 0, or:
Index2 = 0 and Index1 >< O, or:

Index1 < 0 or Index2 <0

index-out-of-range

Index1 >< 0 and Index2 < Index1

index-out-of-range

The Object set of group No. Gnr in CS(R) cannot be returned as specified, because | remote-service-user-
of local resource limitations, or any other reason than those listed above

unavailable
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Erreurs dans la primitive GetGroupConf (détectées par la partie INITIATOR):

type/lndex1/Index2 dans la primitive et Group-
type/lndex1l/Index2 dans la GetGroupReq

Erreur Action dans la partie INITIATOR de la FU
Result = result-ok, et Terminer l'invocation de la FU localement, en
absence de correspondance entre Group- enregistrant I'erreur.

In

correspondante

Result = result-ok, et Terminer l'invocation de la FU localement, en
erreur de format dans Objid enregistrant I'erreur.

R Du:t - ICOUI’: ur’\, Ct TCIIII;IICI :I;IIVUbGt;UII dC :G :_U :Uba:clllcllt, <l
Inglex1 >< 0 et Index2 >< 0, et nombre d'Object enregistrant l'erreur.

identifiers codés dans Objid supérieur a la valeur

ex2 — Index1 + 1

R4
no|

sult = result-ok, et Terminer l'invocation de la FU localement)en
mbre d'Object identifiers totalisé pendant I'invocation | enregistrant I'erreur.

defla FU en cours supérieur a la valeur de I'attribut

Group size pour le groupe n° Group-number du CS(l)

Rgsult >< result-ok Terminer l'invocation de la FJ localement, en
enregistrant I'erreur.

Pdur la security class 2: le code d'authentification recu | Terminer l'invocation de [a“FU localement, en

esf >< au code d'authentification généré basé sur les enregistrant I'erreur

dojnnées recues

Pdur la security class 3: la somme de contréle regue Terminer l'inyegation de la FU localement, en

esf >< a la somme de contrdle générée pendant le enregistrant I'erreur.

délcryptage

6.5 Group Configuration FU

Type: Composite.

6.5/1 Fonction

Une invocation de la Group Configuration FU suit la procédure suivante, pour un groupe unigque

spécifié:

a) |L'INITIATOR UE invoque la Group Management FU pour le groupe, avec la fonction
G-Create, afin d'établir un descripteur pour le groupe dans le CS(R) du systgme
RESPONDER.

b) [L'INITIATOR UE)invoque la Group Definition FU pour le groupe avec le jeu de définition de
I'objet spécifié, afin de définir le groupe dans le CS(R).

6.52 Regles de coordination

6.5/2.47 Utilisation d'une association

Les interactions TASE.1 faisant partie des invocations Group Management FU et Group Definition
FU invoquées par la Group Configuration FU sont véhiculées par des associations possédant les

car

6.5

6.5

actéristiques spécifiées pour la Group Management FU et la Group Definition FU.

.2.2 Relations avec les autres FU

.2.2.1 Invoking FUs

Il est admis d'invoquer la Group Configuration FU par la FU suivante:

Restart Reconfigure FU.
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Error

Action in INITIATOR part

of FU

Result = result-ok, and
mismatch between Group-type/Index1/Index2 in primitive and Group-
type/Index1/Index2 in corresponding GetGroupReq

Terminate the FU
invocation locally,

registering the error.

Result = result-ok, and
format error in Objid

Terminate the FU
invocation locally,

registering the error.

Rgsult = result-ok, and
Inglexl >< 0 and Index2 >< 0 and the number of Object identifiers coded into Objid
greater than the value Index2 — Index1 + 1

Terminate the FU
invocation locally,

registering the efror:

Rgsult = result-ok, and
th¢ number of Object identifiers accumulated during the current FU invocation
greater than the value of attribute Group size for group No. Group-number in CS(l)

Terminate the RU
invocationflocally,

registeringjthe error.

Rdsult >< result-ok

Terminate the FU
invoeation locally,

registering the error.

Fgr security class 2: the received authentication code >< the generated
authentication code based in the received data

Terminate the FU
invocation locally,

registering the error.

Fdr security class 3: the received checksum >< the generated checksum/during the
delcipherment

Terminate the FU
invocation locally,

registering the error.

6.

5 Group Configuration FU

Type: Composite.

6.5/1 Function

A Group Configuration FU invocation adheres to the following procedure for a single speci
group:

a) [The INITIATOR UE invokes the Group Management FU for the group, with func

b

6.

6

system.

) |The INITIATOR UE invokes the Group Definition FU for the group with the specified ob

definition sety\in order to define the group in the CS(R).

5(2 Cowordination rules

.5l2:4 Association usage

G-Create, in order to establish a descriptor for the group in the CS(R) in the RESPOND

ied

ion
ER

ect

The TASE.1 interactions that are part of the Group Management FU and Group Definition FU
invocations invoked by the Group Configuration FU are conveyed by associations with the
characteristics as specified for the Group Management FU and Group Definition FU.

6

6

T

.5.2.2 Relation to other FUs

.5.2.2.1 Invoking FUs
he Group Configuration FU may be invoked by the following FU:

Restart Reconfigure FU
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6.5.2.2.2 Invoked FUs

Ile

6.5

st admis que la Group Configuration FU invoque les FU suivantes:

Group Management FU;
Group Definition FU.

.2.2.3 Disrupting FUs

Il est admis que la Group Configuration FU soit interrompue par l'interruption de l'invocation

d'u

6.5

La

Il gst admis toutefois que les FU invoquées par la Group Configuration U interrompent

aut

6.5
6.5

Au

6.5
un

Elld
FU

6.5

Il e

La

ne FU en Support.

12.2.4 Disrupted FUs

Group Configuration FU ne doit interrompre aucune autre FU.

re FU quelle qu'elle soit.

2.3 Invocation
.2.3.1 Conditions préalables

tune invocation de FU précédente ou concourante n'estirequise83).

.2.3.2 Restrictions

b échouera toutefois si elle viole les regles indiquées en 6.2.2.3.2 et 6.3.2.3.2 relatives
que la Group Configuration FU invoquekes FU invoquées sont données en 6.5.2.2.2.

12.3.3 Invoking events

5t autorisé d’'invoquer la partiedNITIATOR de la Group Configuration FU par:

domaine d’application dw présent rapport technique;
la Restart Reconfigure FU.

RESPONDER sspécifique dans la Group Configuration FU avec un événement d'invoca
asgocié spécifique.

6.5[2.4( JFin

6.52 4 t—Orderty termimation

hne

b invocation de la Group Configuration FU ettant que telle est autorisée a tout moment.

AUX

une demande locale parlerbiais de la Coordinating Function, dont I'origine est en dehorg du

Group Configuration FU est de type composite. En conséquence, il n'existe aucune pafrtie

ion

La fin ordonnée de la Group Configuration FU doit se produire aprés la fin ordonnée de la

der

niére invocation de FU invoquée par la Group Configuration FU.

La fin ordonnée inattendue d'une FU quelconque invoquée par la Group Configuration FU est
considérée comme une erreur dans l'invocation de la Group Configuration FU, et doit aussi

ent

83)

rainer la fin ordonnée de la Group Configuration FU.

Les invocations de la Permanent Association FU ou de la Dynamic Association FU sont requises par la Group
Management FU et la Group Definition FU invoquées par la Group Configuration FU, et non par la Group

Configuration FU elle-méme.
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6.5

.2.2.2 Invoked FUs

The Group Configuration FU may invoke the following FUs:

6.5

Group Management FU;
Group Definition FU.

.2.2.3 Disrupting FUs

The_Group Caonfiguration FIJ may be disrupted by disruption of a supporting FUJ invocation

6.5

The

.2.2.4 Disrupted FUs

e Group Configuration FU shall not disrupt any other FU.

The¢ FUs invoked by the Group Configuration FU may, however, disrupt anyether FU.

6.5

6.5

No

6.5

A
vio

2.3 Invocation
12.3.1 Prerequisites

previous or concurrent FU invocations are requireds3),

.2.3.2 Restrictions

ating rules stated in the “Restriction”, see 6.2,2.3.2 and 6.3.2.3.2 regarding the FUs that

Group Configuration FU invokes. Invoked FUs are listed in 6.5.2.2.2.

6.5

The

The
RE

6.5

6.5

12.3.3 Invoking events
b INITIATOR part of the Group Configuration FU may be invoked by:

local request via the Coordinating Function, the original source of which is outside
scope of this technical report;

the Restart Reconfigure FU.

b Group Configutation FU is of the composite type. Consequently, there exists no speg
SPONDER part of the Group Configuration FU with an associated specific invoking event

2.4 Termination

.2.4(1 > Orderly termination

Ora

orly termination-of the f‘rnup f‘nnﬁgurnﬁnn Ellshall take pl::r\n after nrrlorl\]l terminatiod

Sroup Configuration FU invocation as such is“allowed at any time. However, it will fajl if

the

the

ific

of

the

last FU invocation invoked by the Group Configuration FU.

Unexpected orderly termination of any FU that the Group Configuration FU invokes is
considered an error within the Group Configuration FU invocation, and shall also lead to orderly
termination of the Group Configuration FU.

83)

Permanent Association FU or Dynamic Association FU invocations are a requirement of the Group
Management FU and Group Definition FU invoked by the Group Configuration FU, not of the Group

Configuration FU itself.
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6.5.2.4.2 Disruption

Il est autorisé d'interrompre la partie INITIATOR d'une invocation de la Group Configuration FU
par:

— l'interruption d’'une autre invocation de FU. Voir 6.5.2.2.3.

La Group Configuration FU est de type composite. En conséquence, il n'existe aucune partie
RESPONDER spécifique de la Group Configuration FU a interrompre.

6.5.3 Procédures

6.5/3.1 Primitives de service TASE.1

La [Group Configuration FU est de type composite. Aucune séquence de primitive .de service
TABE.1 spécifique n'y est associée.

6.5[3.1.1 Seéquence d'actions

La séquence d'actions normale comprend deux phases:

Phase 1: création du groupe dans le CS(R) du systeme RESPONDER.

Si |es conditions préalables et les restrictions qui s'appliguent’a une invocation de /la Grpup
Mahagement FU pour le groupe peuvent étre respectées:

L'INITIATOR UE invoque la Group Management,FU’ avec la fonction G-Create pouf le
groupe, avec les valeurs spécifiées des attributs suivants.
— Group type

— Group number

— Group size

— Object identifier size

— Persistent

— Static

— Priority

Si |a Group Management /U>ne fonctionne pas correctement ou si le résultat de la Grpup
Mahagement FU n'est pas correct:
L'invocation de la Group Configuration FU se termine par une indication d'erreur.

Sinjon:

L'invocation de'la Group Configuration FU se termine par une indication d'erreur.
Phase 2: définition du groupe dans le CS(R) du systeme RESPONDER.

Si |esrconditions préalables et les restrictions qui s'appliquent a une invocation de la Grpup
Definition FU pour le groupe peuvent étre respectées:

L'INITIATOR UE invoque la Group Definition FU pour la définition du groupe, avec les
valeurs spécifiées des attributs suivants.

— Group type
— Group number
— Object set
Si la Group Definition FU ne fonctionne pas correctement ou si le résultat de la Group

Definition FU n'est pas correct:
L'invocation de la Group Configuration FU se termine par une indication d'erreur.

Sinon:
L'invocation de la Group Configuration FU se termine par une indication d'erreur.
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6.5.2.4.2 Disruption

The INITIATOR part of a Group Configuration FU invocation may be disrupted by:
— disruption of another FU invocation. See 6.5.2.2.3.

The Group Configuration FU is of the composite type. Consequently, there exists no specific
RESPONDER part of the Group Configuration FU to be disrupted.

6.5.3 Procedures

6.5.3.1 TASE.1 service primitives

Th£ Group Configuration FU is of the composite type, having no specific TASE.1 (Seryice
primitive sequence associated with it.

6.5[3.1.1 Action sequence
The¢ normal action sequence has two phases:

Phase 1: Creating the group in the CS(R) of the RESPONDER system

If the prerequisites and restrictions that apply to a Group Management FU invocation for [the
group can be met:

The¢ INITIATOR UE invokes the Group Management FU withAunction G-Create for the grdup,
with specified values of the following attributes.

— Group type

— Group number

— Group size

— Object identifier size
— Persistent

— Static

— Priority

If the Group Management FU.is NOT running OK or the Group Management FU invocation
does NOT complete OK:

The Group Configurationr FU invocation terminates, with error indication.
If not:

The Group Configuration FU invocation terminates, with error indication.

Phase 2: Defining the group in the CS(R) of the RESPONDER system

If tihe prereguisites and restrictions that apply to a Group Definition FU invocation for the grpup
carn be met:

The TNTTTATOR UE InvOKes the Group Definition FU Tor definition of the group, with specnied
values of the following attributes.

— Group type
— Group number
— Object set

If the Group Definition FU is NOT running OK or the Group Definition FU invocation does NOT
complete OK:

The Group Configuration FU invocation terminates, with error indication.

If not:
The Group Configuration FU invocation terminates, with error indication.
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.3.1.2 Parameter values

FU est de type composite. Voir 4.2.2.

.3.2 Traitement des erreurs

Le traitement des erreurs survenant avec les primitives de service TASE.1 n'est pas pris en
compte ici, puisque la Group Configuration FU est de type composite.

Les erreurs survenant dans les FU invoquées par la Group Configuration FU sont décrites

en
n'e
étrd

6.5

L'ir
cor

6.5

FU

Si |

Les

le fraitement de ce type d'erreur constitue un probléme local qui ne fait pas partie du dom3

d'a
doi

Au
FU

Les
lég

7.1

TyH

5t pas spécifié dans le présent rapport technique. Toutefois, les erreurs éventuelles daiV
b signalées a la FU effectuant l'invocation.

.3.2.1 FU disruption

terruption de la Group Configuration FU doit étre traitée ultérieurement parI'INITIATOR
nme pour les autres erreurs de la Group Configuration FU; voir 6.5.3.2

.3.2.2 lllegal invocation attempt

non présente:
a Group Configuration FU n'est pas présente dans un INITIATOR UE:

demandes d'invocation sont toujours généréesdocalement; voir 6.5.2.3. En conséquen

bplication du présent rapport technique. Toutefois, de telles erreurs, si elles se produis
vent étre signalées a la FU qui effectue l'invocation.

cune partie RESPONDER spécifique_n'est définie pour la Group Configuration FU.
présente, mais tentative illégale;

tentatives d'invocation<de’ la Group Configuration FU en tant que telles sont toujo
ples. Voir 6.5.2.3.2.

Function group-transfert de données

Requested Data Transfer FU

e: Primary.

1 Eonction

7.1

et
ent

UE

ce,
ine
bnt,

Une invocation de la Requested Data Transfer FU doit étre conforme aux procédures
suivantes:

a) L'INITIATOR UE donne l'instruction au RESPONDER UE de renvoyer un jeu de données

spécifié, en respectant les regles générales suivantes:
— Les données doivent étre associées a un seul groupe spécifié, mais doivent conteni

rle

nombre d'incarnations requis. Le groupe entier, ou seulement un sous-ensemble

contenant ces données est requis.
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6.5

.3.1.2 Parameter values

The Group Configuration FU is of the composite type. See 4.2.2.

6.5

.3.2 Error handling

Handling of errors occurring with TASE.1 service primitives is not considered here, since the
Group Configuration FU is of the composite type.

Errors occurring in FUs invoked by the Group Configuration FU are described in 6.5.3.1.1.

Fun
tec

6.5

Dis
for

6.5

FU

ther processing of such errors is a local matter in the INITIATOR UE, not specified by
hnical report. However, errors shall be reported to the invoking FU, if any.

.3.2.1 FU disruption

ruption of the Group Configuration FU shall be further processed by the INITIATOR UH
other Group Configuration FU errors; see 6.5.3.2.

.3.2.2 lllegal invocation attempt

not present:

If the Group Configuration FU is not present in an INITIATORWE:

Inv
this
err
No
FU

G

-

q

7.1

TyH

7.1

AR

type of error is a local issue, outside the scope’ of this technical report. However, s
brs shall be reported to the invoking FU, if any:

specific RESPONDER part is defined for.the Group Configuration FU.
present, but attempt illegal:

bup Configuration FU invocation-attempts as such are always legal. See 6.5.2.3.2.

The Data Transfer Function Group

Requested Data Transfer FU

e: Primary,

1 FRunction

his

as

pcation requests are always generated locally; see{6.5.2.3. Consequently, the handling of

uch

Pequested Data Transfer FU invocation shall adhere to the following procedure:

a) The INITIATOR UE instructs the RESPONDER UE to return a specified set of data, subject

to the following general rules:

— The data shall be associated with one specified group only, but shall comprise
requested number of incarnations. The whole group or a subset thereof may
requested.

the
be
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— Le méme nombre de valeurs de données doit &tre renvoyé pour chaque invocation.84)

— La séquence de valeurs des données d'une transmission doit étre identique a celle de la
définition de groupe.

— Chaque transmission d'un groupe de type Text-message-group doit contenir la valeur
de données d'un objet et d'un seul. En d'autres termes, pour les groupes de ce type,
chaque objet doit constituer un sous-ensemble de données.

— La séquence d'incarnations doit étre ordonnée soit selon la date, en commencant par
I'incarnation la plus ancienne, soit selon les objets d'un groupe, en commencant par
I'index le plus faible. Voir I'annexe A de la CEI 60870-6-502.

— Pour une invocation donnée, le RESPONDER UE doit renvoyer le jeu de valeuts| de
données qui étaient valides dans le systeme RESPONDER au moment ou elles©Ont|été
calculées a partir des parametres, pour cette invocation.

— Le RESPONDER UE doit toujours renvoyer le nombre d'incarnations spgcifié paf le
parameétre Counts de la requéte, sauf lorsque le premier85 élément du pafamétre T |est
égal a -1, si une seule incarnation (jeu de valeurs le plus récent) doit &tre renvoyée.

b) |Le RESPONDER UE renvoie les données requises.

7.112 Regles de coordination
7.112.1 Utilisation d'une association

Tolites les interactions de TASE.1l faisant partie d'unexinvocation de la Requested [Oata
Trgnsfer FU sont véhiculées par une association, unique. L'association doit avoir [les
carfactéristiques spécifiées en 7.1.2.3.1.

7.112.2 Relation avec les autres FU
7.12.2.1 Invoking FUs

Il gst permis a la Periodically Requésted Data Transfer FU d'invoquer la Requested Data
Trgnsfer FU.

7.112.2.2 Invoked FUs

La |Requested Data Transfer FU ne doit invoquer aucune autre FU.

7.112.2.3 Disrupting/FUs
Il est permis atx\FU suivantes d'interrompre la Requested Data Transfer FU:

— |Permanent Association FU;
— |Dynamic Association FU;

- Grmlp I\/I;mngpmpnf ELl

Group Definition FU;

Restart Reconfigure FU.

7.1.2.2.4 Disrupted FUs

La Requested Data Transfer FU ne doit interrompre aucune autre FU.

84)  Le protocole ne limite pas la taille des données, mais I'implémentation la limite parfois. Il convient, pour
chaque implémentation, d'étre au moins capable de répondre en utilisant des données conformes a [1] (voir
Bibliographie).

85 A la valeur d'index la plus faible.
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The same number of data values shall be returned per invocation84).

The sequence of the data values in a transmission shall be the same as in the group
definition.

For groups of type Text-message-group, each transmission shall contain the data value
of exactly one object. In other words, for groups of this type each object shall constitute
a data subset.

The sequence of incarnations shall be ordered according to time, oldest incarnation

first, or according to objects in the group, lowest index first.
See annex A of IEC 60870-6-502.

b)

7.1
7.1
Al

col
7.1
7.1

The
FU|

7.1

The

7.1

The

— The RESPONDER UE shall, for a given invocation, return the set of data values 1
were currently valid in the RESPONDER system at the point in time computed from
parameters in the request for that invocation.

— The RESPONDER UE shall always return the number of incarnations specified by

12.2.2 Invoked FUs

b Requested Data Transfer FU shall not invoke any other FU.

12.2.3 Disrupting"\FUs
b Requested Data Transfer FU may be disrupted by:

Permanent Association FU;
Dynamic Association FU;
Group Management FU;

hat
the

the

parameter Counts of the request, except when the first83) element in parameter T is
equal to -1, when only one incarnation (latest set of values) shall be returned.

The RESPONDER UE returns the requested data.

.2 Coordination rules

2.1 Association usage

TASE.1 interactions that are part of one invocation of the ‘Requested Data Transfer FU [are

veyed by one single association. The association shall’have the characteristics as specified

.1.2.3.1.

2.2 Relation to other FUs

.2.2.1 Invoking FUs

b Requested Data Transfer FU may be*invoked by the Periodically Requested Data Trangfer

7.1

Group Definition FU;
Restart Reconfigure FU.

.2.2.4 Disrupted FUs

The Requested Data Transfer FU shall not disrupt any other FU.

84)

85)

Though the protocol is not limiting the size of data, the implementation may have to. Any implementation

should at least be able to respond with data according to [1]. (See Bibliography.)

At lowest index value.
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7.1.2.3 Invocation
7.1.2.3.1 Conditions préalables

Les FU suivantes doivent avoir été invoquées avant toute invocation de la Requested Data
Transfer FU:

— Permanent Association FU ou Dynamic Association FU,

— Group Configuration FU.86)

L'invacation de la Permanent Association EU ou de la Dynamic Assaciation ELL doit encore atre
en |fonctionnement au moment de l'invocation de la Requested Data Transfer FU.CS| la
Permanent Association FU est en fonctionnement, I'association maintenue par l'invoeation| de
la Permanent Association FU doit également étre en fonctionnement (elle ne doit\pas étre
intgrrompue temporairement) au moment de l'invocation de la Requested Data Transfer FU.

L'invocation de la Group Configuration FU doit se terminer lorsque la Requested Data Tan$fer
FU|est invoquée pour le méme groupe.

La [Permanent Association FU ou la Dynamic Association FU doiventavoir été invoquées pour
poyvoir créer l'association a utiliser pour les interactions associéés)a l'invocation en cours| de
la Requested Data Transfer FU (et pour que la Permanent Association FU puisse maintenir
cetfe association), avec la paire A-suffix spécifiée dans le tableau de 5.1.

La |[Group Configuration FU doit avoir été invoquée avant‘de pouvoir créer et définir le group
trapsmettre, et doit se terminer avant l'invocation enicours de la Requested Data Transfer
FU|87)

[¢)
Q.

7.112.3.2 Restrictions

La [Requested Data Transfer FU ne doit pas étre invoquée tant que l'une au moins des |FU
suiyantes est en cours de fonctionnement, pour le groupe considéré:
— |Group Configuration FU;

— |Group Management FU;

— |Group Definition FU.

Lornsqu'une Unsolicited\\Data Transfer FU est déja en cours de fonctionnement dans une

asgociation, il est_permis a une implémentation de DRFU d'étre limitée au seul support fles
infgrmations présentes (hors informations d'archives)88).

7.12.3.3 (nyvoking events

Il gst permis aux événements suivants d'invoquer la partie INITIATOR de la Requested Data
Trgnsfer FU:

— Requéte locale par le biais de la Coordinating Function, dont 'origine ne fait pas partie du
domaine d'application du présent rapport technique.

— Periodically Requested Data Transfer FU.

86) || est également permis a la Group Management FU et & la Group Definition FU, invoquées par la Group
Configuration FU, d'étre invoquées directement par la Coordinating Function.

87)  L'utilisation de la Group Configuration FU n'est cependant pas nécessaire si le groupe est défini dans le
RESPONDER UE par un mécanisme non TASE.1 et également déclaré a I'INITIATOR UE par un mécanisme
non TASE.1.

88)  La Unsolicited Data risque autrement d'étre retardée par des requétes de données longues.
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7.1

7.1

.2.3 Invocation

.2.3.1 Prerequisites

The following FUs shall have been invoked preceding any invocation of the Requested Data
Transfer FU.

Th

the|
run
run

The Permanent Association FU or Dynamic Association FU,

The Group Configuration FU 86).

at 'y T at inv [ i Unning
time the Requested Data Transfer FU is invoked, and if the Permanent AssociationFl
ning, the association maintained by the Permanent Association FU invocation ‘shall
ning (not temporarily broken) at that time.

The Group Configuration FU invocation shall be terminated when the Requested-Data Tran

FU

Thd
(an
intd
A-9

The

be
Trg

7.1

The
are

The

is invoked for the same group.

b Permanent Association FU or Dynamic Association FU shall haye been invoked to cre
d for the Permanent Association FU, also to maintain) the association to be used for
ractions related to the current invocation of the Requested. Pata Transfer FU, with
uffix pair as specified in the table in 5.1.

b Group Configuration FU shall have been invoked to create and define the group that is
transmitted, and shall be terminated prior to the cdrrént invocation of the Requested [
nsfer FU 87),

.2.3.2 Restrictions

b Requested Data Transfer FU shall nat\be invoked while at least one of the following K

running for the group involved:

Group Configuration FU;
Group Management FU,
Group Definition FU.

an association whete -an Unsolicited Data Transfer FU is already running, an implemgé
n of the DRFU~may be restricted to only support present information (no arch
rmation)88).

12.3.3 Invoking events
b INLTFTATOR part of the Requested Data Transfer FU may be invoked by:

Lecal request via the Coordinating Function, the original source of which is outside

at
J is
be

sfer

ate
the
the

5 to
ata

Us

bNt-
ve

the

86)

87)

88)

scope of this technical report.
The Periodically Requested Data Transfer FU.

Alternatively, the Group Management FU and Group Definition FU, which are invoked by the Group

Configuration FU, may have been invoked directly by the Coordinating Function.

The use of the Group Configuration FU is, however, not required if the group is defined in the RESPONDER

UE by a non-TASE.1 mechanism and also made known to the INITIATOR UE by a non-TASE.1 mechanism

Otherwise the Unsolicited Data may be delayed due to long data requests.
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L'invocation de la partie RESPONDER de la Requested Data Transfer FU est tentée chaque
fois qu'une primitive RequestedDataTransferind valide est recue par le biais d'une association
ayant les caractéristiques définies pour la Requested Data Transfer FU. Voir 5.5.

7.1

7.1

.2.4 Fin

.2.4.1 Orderly termination

Il est uniguement permis aux événements suivants de déclencher la fin ordonnée de la partie
INITIATOR d'une invocation de la Requested Data Transfer FU:

La
(fin|

7.1

Il e
d'u

7.1
7.1

Le

Requéte locale par le biais de la Coordinating Function, dont 'origine ne fait pas partig
domaine d'application du présent rapport technique (fin prématurée).

Nombre d'erreurs accumulées locales trop important. Voir 7.1.3.2.4.
Erreur d'encombrement. Voir 7.1.3.2.5.
Réception d'une primitive de service RequestedDataTransferConf.

partie RESPONDER d'une invocation de la Requested Data Transferd=U se termine toujo
normale) aprés I'émission d'une primitive RequestedDataTransferResp.

.2.4.2 Disruption

st permis aux événements suivants d'interrompre les pafties INITIATOR et RESPOND
he invocation de la Requested Data Transfer FU:

Interruption d'une autre invocation de FU. Voir 7.472:2.3.

Condition d'erreur fatale en fonctionnement. Moit 7.1.3.2.

.3 Procédures

.3.1  Primitives de service TASE.1

service TASE.1 élémentaire sujvant est utilisé par la Requested Data Transfer FU:

RequestedDataTransfer.

du

urs

ER

7.1{3.1.1 Sequence
La séquence normale/de primitives se présente comme suit:
INITAFATOR UE TASE.1 RESPONDER UE
RequestedDataTransferReq | = --=m-emeeee- > RequestedDataTransferind
RequestedDataTransferConf e RequestedDataTransferResp

Les régles définies en 7.1.1 s'appliquent également ici.
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Invocation of the RESPONDER part of the Requested Data Transfer FU is attempted whenever
a valid RequestedDataTransferlnd primitive is received via an association with the character-
istics as defined for the Requested Data Transfer FU: see 5.5.

7.1

7.1

.2.4 Termination

.2.4.1 Orderly termination

Orderly termination of the INITIATOR part of a Requested Data Transfer FU invocation may
only be triggered by:

Local request via the Coordinating Function, the original source of which is outside
scope of this technical report (premature termination).

Local accumulated error count becoming too great. See 7.1.3.2.4.
Congestion error. See 7.1.3.2.5.
Reception of a RequestedDataTransferConf service primitive.

The¢ RESPONDER part of a Requested Data Transfer FU invocation-always terminates it

(ng

7.1

Bo
mal

7.1

7.1

rmal termination) after issuing a RequestedDataTransferResp.

.2.4.2 Disruption

h the INITIATOR and the RESPONDER part of a Requested Data Transfer FU invoca
be disrupted by:

Disruption of another FU invocation. See 7.1.2.2.3,
A fatal error condition encountered during operation. See 7.1.3.2.
.3 Procedures

3.1 TASE.1 service primitives

The following elementary TASE.L Services are used by the Requested Data Transfer FU.

7.1

RequestedDataTransfer.

.3.1.1 Sequence

The normal sequence)of primitives is as follows:

the

elf

ion

INITIATOR UE TASE.1 RESPONDER UE
RequestedDataTransferReq |  --mmeeeeeee- > RequestedDataTransferind
RegquestedDataTransferConf e RequestedDataTransferResp

The rules stated in 7.1.1 also apply here.
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7.1.3.1.2 Parameter values

Requested Data Transfer request:

Paramétre

Req (INITIATOR)

Gtype

Valeur Measurand-group, Status-group, Discrete-group, Logical-breaker-status-group ou
Text-message-group, selon le type du groupe considéré, tel qu'il est défini dans le
CS(R).

Gnr

Numéro de référence du groupe considéré, tel qu'il est défini dans le CS(R).

Index1

Borne inférieure de la plage de valeurs adjacente de I'attribut Object numbers pour

lequel les donnees sont a renvoyer, pour chaque incarnation demandee.

Doit étre = 0 si Index2 = 0, qui signifie renvoyer les données pour tous les Object
identifiers définis du groupe.

Si>< 0:

Doit étre >= 1 et <= valeur donnée de l'attribut Group size du groupe, dansNe-CS(R).

Inglex2

Borne supérieure de la plage de valeurs adjacente de I'attribut Object Aumbers pour
lequel les données sont a renvoyer, pour chaque incarnation demangdég.

Doit étre = 0, si Index1 = 0, qui signifie renvoyer les données pour.tols les Object
identifiers définis du groupe.

Si>< 0:

Doit étre >= Index1 et <= valeur supposée de l'attribut Group.size du groupe, dans le
CS(R).

Date et heure de I'incarnation de données demandéé la plus ancienne, codée sous fofme
d'un tableau d'entiers conformément a la CEI 60870;6-501.

Il est conseillé d'utiliser 'UTC.

Le premier élément du tableau (a l'index le plus\faible) égal a —1 doit correspondre
uniqguement a la derniére requéte d'incarnation.

DgltaT

Intervalle de temps requis entre des ipedtnations de données successives.
Peut prendre toute valeur acceptéesparda TAPI si le premier élément de T = —1.

T-Pnit

Unité utilisée pour le parametre DeltaT, codée conformément a la CEl 60870-6-501.
Peut prendre toute valeur acceptée par la TAPI, si le premier élément de T = -1.

Cqunt

Nombre d'incarnations de’données demandées.
Peut prendre toute valeur acceptée par la TAPI, si le premier élément de T = —1.

Requested Data Transfer response:

Parametre

Resp (INITIATOR)

Date et heure s'appliquant au jeu complet de valeurs contenues dans le paramétre Data
(voir ci-dessous) et déterminées par le RESPONDER UE.
Il*est conseillé d'utiliser I'UTC.

D4taorg

—

Spécification indiquant la maniére dont les données sont triées si un groupe contena
plusieurs incarnations du jeu de données est transféré;

— par heure ou

— par objet.

a) Le RESPONDER UE doit rapporter le nombre d'incarnations de données spécifié [par
le parameétre Count a partir de la requéte. Chaque incarnation doit contenir les valeurg de
données qui étaient (seront) valides dans le systtme RESPONDER au moment défin{ par

les parametres T, DeltaT, T-Unit et Count, a partir de la requéte.

b) Si au moins I'une des incarnations requises existe dans le systtme RESPONDER, le
RESPONDER UE doit renvoyer le nombre d'incarnations demandé, en fixant le code de
qualité a not-ok pour toutes les valeurs de données de toutes les incarnations qui
n'existent pas. L'absence d'incarnation est considérée comme une erreur (voir ci-
dessous).

c) L'absence d'égalité entre l'intervalle de temps spécifié par les paramétres DeltaT et
T-Unit et l'intervalle de temps d'archives d'un systéme RESPONDER est considérée
comme une erreur. Voir ci-dessous (pas d'interpolation).

La structure est définie dans I'annexe A de la CEl 60870-6-501.

Result

= result-ok



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 161 -

7.1.3.1.2 Parameter values

Requested Data Transfer Request

Parameter Req (INITIATOR)

Gtype Value Measurand-group, Status-group, Discrete-group, Logical-breaker-status-group,
or Text-message-group, depending on the type of group in question, as assumed in
the CS(R).

Gnr Reference number for the group in question, as assumed in the CS(R).

I 1 aned I OWHEF hnllnr‘ of-adia nnf FaRee nf unlnnn nf nnmnnnnnf & i H
nglexd fadia g or

which data are to be returned, for each requested incarnation.
Shall be = 0, if Index2 = 0, signifying return data for all defined Object identifiers
within the group.
If >< 0:

Shall be >= 1 and <= assumed value of attribute Group size for thecgroup, in the
CS(R).

Inglex2 Upper bound of adjacent range of values of component attribute)Object numbers for
which data are to be returned, for each requested incarnation.
Shall be = 0, if Index1 = 0, signifying return data for all defined Object identifiers
within the group.
If >< 0:

Shall be >= Index1 and <= assumed value of attribute Group size for the group,
the CS(R).

=]

T Time stamp for oldest requested data incarpation, coded into an integer array
according to IEC 60870-6-501.

The use of UTC is recommended

First element in array (at lowest index) 'equal to —1 shall correspond to requesting
latest incarnation only.

DgltaT Requested time interval betweén’successive data incarnations.
Can have any value which the\TAPI accepts, if first element in T = -1.

T-Unit Unit for parameter DeltaT, coded according to IEC 60870-6-501.
Can have any value which the TAPI accepts, if first element in T = -1.

Cqunt Requested number,of data incarnations.
Can have any value which the TAPI accepts, if first element in T = —1.

Refuested Data Transfer Response

Parameter Resp (RESPONDER)

T Time stamp, applying to the whole set of values contained in the Data parameter
(below), and determined by the RESPONDER UE.
The use of UTC is recommended.

Ddtaorg Specification of how the data is sorted if a group with more than one incarnation df
the data set is transferred;
- by time or
- by object.

Ddta a\ The RESPONDER LIE shall rnnnrt the-numberof datathcatnations cnnr\nfnnd b

the parameter Count from the request Each incarnation shall contain the data values
that were (will be) valid in the RESPONDER system at the points in time defined by
the parameters T, DeltaT, T-Unit and Count from the request.

b) If at least one of the requested incarnations does exist in the RESPONDER
system, the RESPONDER UE shall return the requested number of incarnations,
setting the quality code = not-ok for all data values in all incarnations that do not
exist. The case of no existing incarnation is considered an error; see below.

c) The case of parameters DeltaT and T-Unit in the request specifying a time interval
unequal to the archiving time interval in the RESPONDER system is considered an
error; see below (no interpolation).

The structure is defined in annex A of IEC 60870-6-501.

Result = result-ok
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.3.2 Traitement des erreurs

.3.2.1 FU disruption

Interruption par la Permanent Association FU ou la Dynamic Association FU:

L'interruption de la partie INITIATOR et de la partie RESPONDER de l'invocation en cours de
la Requested Data Transfer FU doit étre déclenchée localement, et doit étre traitée en méme
temps que les primitives TASEAbortind entrantes dans la partie INITIATOR et dans la partie
RESPONDER de l'invocation de FU traitant I'association sur laquelle la Requested Data

Transfer ELLfonctionne

Leg deux parties de l'invocation en cours de la Requested Data Transfer FU daivent| se

terminer correctement, aucune des deux parties ne devant tenter d'émettre une “primitive

asqociée a la fin de l'invocation elle-méme.89)

7.13.2.2 lllegal invocation attempt

FU[non présente:

Si lla Requested Data Transfer FU n'est pas présente dans I'INITIATOR UE:

Leg requétes d'invocation sont toujours générées localement{ voir 7.1.2.3. En conséquence| ce

type d'erreur est traité localement et ne fait pas partie .du domaine d'application du prégent

rapjport technique.

Si la Requested Data Transfer FU n'est pas présente dans le RESPONDER UE:

Le RESPONDER User Element doit répondre’aux tentatives d'activation comme suit:

— |émission de la primitive RequestedPataTransferResp avec Result = remote-service-user-
unavailable.

FU|présente, mais tentative illégale!

Leg tentatives d'invocation illégales de la Requested Data Transfer FU pour un groupe duel

gu'll soit d'un INITIATOR UE sont traitées au niveau local et ne font pas partie du domdine

d'application du présentrapport technique.

Leg tentatives diinvocation illégales de la Requested Data Transfer FU pour un groupe duel

qu'|l soit d'un -RESPONDER UE doivent étre traitées par le RESPONDER UE comme suit:

— |émission“d'une primitive RequestedDataTransferResp avec Result = remote-service-user-
undvailable, sans (ré)invocation de la Requested Data Transfer FU pour le grolpe
considére, dans le RESPONDER UE.

7.1.3.2.3 Incoming TASE.1 service primitive out of context

Aucune.

7.1.3.2.4 Timing errors

Erreur dans la partie INITIATOR:

Aucune.

89)

Les procédures de nettoyage locales ne sont pas spécifiées dans le présent rapport technique.
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7.1
7.1

Dis

.3.2 Error handling
.3.2.1 FU disruption

ruption by the Permanent Association FU or the Dynamic Association FU:

Disruption of both the INITIATOR part and the RESPONDER part of the current invocation of
the Requested Data Transfer FU shall be triggered locally, as a part of the handling of
incoming TASEAbortind primitives in both the INITIATOR part and the RESPONDER part of
the FU invocation handling the association on which the Requested Data Transfer FU is

run

gr

itsd

7.1

FU

ning.

Bojh parts of the current invocation of the Requested Data Transfer FU shall be terming

cefully, neither part attempting to issue any primitive associated with the{\termina
1f89),

13.2.2 lllegal invocation attempt

not present:

If the Requested Data Transfer FU is not present in an INITIATOR\UE:

Inv
this

type of error is a local issue, outside the scope of thistechnical report.

If the Requested Data Transfer FU is not present in RESPONDER UE:

Th¢ RESPONDER User Element shall respond*to activation attempts in the following way:

FU

Att
INI

Att
RE

Issuing RequestedDataTransferResp, pfimitive with Result = remote-service-user-unay
able

present, but attempt illegal:

bmpts of illegal invocations-of the Requested Data Transfer FU for any given group in
TIATOR UE is a local issue, outside the scope of this technical report.

bmpts of illegal inyocations of the Requested Data Transfer FU for any given group i
SPONDER UE(shall be handled by the RESPONDER UE in the following way:

Issuing RequestedDataTransferResp primitive with Result = remote-service-user-unay
able, without (re-)invoking the Requested Data Transfer FU for the group concerned, in
RESPONDER UE.

ted
ion

pcation requests are always generated locally; see 7.1.2:3. Consequently, the handling of

ail-

an

ail-
the

7.1

Q.9 1 1 H T A4 H H H P 4 " -
DL O MUYy TAOL. L STIVILT Priimive Uul UT CUTIITAL

None.

7.1

.3.2.4 Timing errors

Error in INITIATOR part:

None.

89)

Local clean-up procedures are not specified by this technical report.
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Erreur

Réaction de TASE.1

Action spécifiée dans la FU

Retard de I'UE dans sa réponse a
la primitive
RequestedDataTransferInd

Sur le RESPONDER:

Erreur locale lors d'une éventuelle
tentative d'émission de
RequestedDataTransferResp

Sur I'INITIATOR:

RequestedDataTransferConf avec
Result = remote-service-user-

Partie RESPONDER:

Terminer l'invocation de la FU
localement.

Partie INITIATOR:

Terminer l'invocation de la FU
localement.

unavailable

7.113.2.5 Congestion error

Paitie INITIATOR de la FU:

Lonsque ce type d'erreur intervient lors d'une tentative d'émission’ de RequestedD

TrgnsferReq:

— [terminer l'invocation de la FU localement.

Volir 4.2.1.

Paijtie RESPONDER de la FU:

Lornsque ce type d'erreur intervient lors d'une tentative d'émission de RequestedDataTran

Resp:

— |terminer l'invocation de la FU localement. (La partie INITIATOR de la FU sera évent

TASE.1.)

Volir 4.2.1.

7.143.2.6 TASE.1 service.primitive parameter errors

lement terminée par les réactions intervenant aprés I'expiration du délai du fournisseurn

Errpurs dans la primitive 'RequestedDataTransferind (détectées par la partie RESPONDER):

Dans tous ces_Cas, la partie RESPONDER doit émettre une primitive RequestedDataTran
Rekp avec Result = <Valeur extraite du tableau ci-dessous>.

La partie RESPONDER de la FU ne doit pas étre en fonctionnement.

ata

sfer

hel-
de

sfer

Erraiir

\LatleH—di-Bataetie
i

DataTransferResp

Result dans la Requested

Valeur Gtype non égale a la valeur de l'attribut Group type dans CS(R) pour le
groupe n° Gnr. (le cas de la non-existence du groupe n° Gnr est étudié ci-dessous.)

gtype-out-of-range

La valeur de Gnr est illégale ou le groupe n° Gnr n'existe pas dans le CS(R).

gnr-out-of-range

Index1 = 0 et Index2 >< 0, ou
Index2 = 0 et Index1 >< 0, ou
Index1 < 0 ou Index2 < 0

index-out-of-range

Index1l >< 0 et Index2 < Index1

index-out-of-range

Index2 > nombre d'objets configurés

index-out-of-range
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Error in RESPONDER part:

Error Reaction from TASE.1 Specified action in FU
UE too late responding to In RESPONDER: RESPONDER part:
RequestedDataTransferInd Terminate FU invocation locally.

Local error from eventual attempt to
issue RequestedDataTransferResp

In INITIATOR : RequestedData- INITIATOR part:
TransferConf with Result = remote- | Terminate FU invocation locally.
service-user-unavailable

7.1,3.2.5 Congestion error

INITIATOR part of the FU:

WHhen occurring with a RequestedDataTransferReq attempt:
— |Terminate FU invocation locally.

Se¢ 4.2.1.
RESPONDER part of the FU:

WHhen occurring with a RequestedDataTransferResp attempt:

— |Terminate FU invocation locally. (Initiator part{of FU will eventually be terminated upon
reactions after timeout in the TASE.1 provider.)

Se¢ 4.2.1.

7.143.2.6 TASE.1 service primitive parameter errors

Errprs in the RequestedDataTransferind primitive (detected by the RESPONDER part):

The¢ RESPONDER part shall” in all these cases issue one RequestedDataTransferResp
prifitive with Result = <Value from table below>.

The RESPONDER-part of the FU shall not be running.

Error Value of parameter Result ip
RequestedDataTransferRes$p

Gtype valuewnot equal to value of attribute Group type in CS(R) for group No. gtype-out-of-range
Gijr. (Thejcase of non-existing group No. Gnr is considered below.)

! £ el ! N ! - it Lo r
Vatreof-Grr-ts mreygdarn, O grotap iNU O UUTS TTOU CATST T UTES CS (N grr=oat-or-range

Index1 = 0 and Index2 >< 0, or: index-out-of-range
Index2 = 0 and Index1 >< O, or:

Index1 < 0 or Index2 <0

Index1l >< 0 and Index2 < Index1 index-out-of-range

Index2 >number of objects configured index-out-of-range
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Erreur Valeur du parametre
Result dans la Requested
DataTransferResp
Erreur de format dans T T-out-of-range
Aucune incarnation de données demandée n'existe dans le systtme RESPONDER T-out-of-range

DeltaT et T-Unit spécifient une période non égale a la période d'archives du systéme | DeltaT-out-of-range
RESPONDER

Les données ne peuvent pas étre renvoyées comme spécifié en raison de limites de | remote-service-user-
ressources locales ou toute raison autre que celles énumérées ci-dessus unavailable

Errpurs dans la primitive RequestedDataTransferConf (détectées par la partie INITIATOR):

La partie INITIATOR doit dans tous les cas:

— |ignorer les données mais continuer normalement, en incrémentant (facultatif) le compteur
d'erreurs et/ou rapporter ou consigner I'erreur dans le journal.

7.2| Periodically Requested Data Transfer FU

Type: Composite.

7.2l1 Fonction

Une invocation de la Periodically Requested Data" Transfer FU est conforme a la procédure
suiyante, pour un groupe spécifié unique:

a) |L'INITIATOR UE invoque la Requested(Data Transfer FU pour le groupe, afin d'extrairel du
systeme RESPONDER le jeu d'incarnations de données spécifié.

Q-

b) [L'INITIATOR UE attend pendant®un moment déterminé localement, puis reprend
I'étape a).

Leg répétitions se poursuivent;jusqu'a ce que l'invocation de la Periodically Requested Qata
Trgnsfer FU soit terminée.

7.22 Regles de cogrdination
7.2/2.1 Utilisation-d'une association
Leg interactions de TASE.1 qui font partie des invocations de la Requested Data Transfer|FU

invpquées\par la Periodically Requested Data Transfer FU sont véhiculées par (les
asgocidtions dont les caractéristiques sont spécifiées pour la Requested Data Transfer FU.

7.2.2.2 Relation avec les autres FU
7.2.2.2.1 Invoking FUs

La Periodically Requested Data Transfer FU ne doit étre invoquée par aucune autre FU.

7.2.2.2.2 Invoked FUs

La Periodically Requested Data Transfer FU doit invoquer la Requested Data Transfer FU.

7.2.2.2.3 Disrupting FUs

Il est permis & une interruption d'invocation de FU d'interrompre la Periodically Requested Data
Transfer FU.
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RESPONDER system

Error Value of parameter Result in
RequestedDataTransferResp
Format errorin T T-out-of-range
None of the requested data incarnations exist in the RESPONDER system T-out-of-range
DeltaT and T-Unit specify a period unequal to the archive period in the DeltaT-out-of-range

Data cannot be returned as specified, because of local resource limitations, or remote-service-user-
any other reason than those listed above unavailable

Err

The

7.2

TyH

7.2

Al

Drs in the RequestedDataTransferConf primitive (detected by the INITIATOR part):

e INITIATOR part shall in all cases :

count and/or report or log the error.

Periodically Requested Data Transfer FU

e: Composite.

1 Function

Ignore the data, but otherwise proceed as normal, optionally incrementing the local efror

Periodically Requested Data Transfer FU invocation complies with the following procedire,

forja single specified group:

a) |[The INITIATOR UE invokes the Requested Data Transfer FU for the group, in order to fdtch
the specified set of data incarnations from the RESPONDER system once.

b) [The INITIATOR UE waits for a locally.determined amount of time, and then repeats step |a).

The repetitions continue until the, Periodically Requested Data Transfer FU invocatior] is

terminated.

7.2l2 Coordination rules

7.212.1 Associatiop-Usage

The TASE.1 interaetions that are part of the Requested Data Transfer FU invocations invoked

by |the Periodically Requested Data Transfer FU are conveyed by associations with [the

characteristicS as specified for the Requested Data Transfer FU.

7.2|2.2~/Relation to other FUs

7.2.2.2.1 Invoking FUs

The Periodically Requested Data Transfer FU shall not be invoked by another FU.

7.2

.2.2.2 Invoked FUs

The Periodically Requested Data Transfer FU shall invoke the Requested Data Transfer FU.

7.2

.2.2.3 Disrupting FUs

The Periodically Requested Data Transfer FU may be disrupted by disruption of a supporting

FU

invocation.



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

7.2

La

- 168 - 60870-6-504 © CEI:1998

.2.2.4 Disrupted FUs

Periodically Requested Data Transfer FU ne doit interrompre aucune autre FU.

Il est cependant permis aux FU invoquées par la Periodically Requested Data Transfer FU
d'interrompre n'importe quelle autre FU.

7.2

7.2

.2.3 Invocation

.2.3.1 Conditions préalables

Au

7.2

un
tou
"R
FU|

7.2

Il
Re

La
n'e
ave

7.2
7.2
La

ord
mo

La

FU|
Re
Pe

7.2

tune invocation de FU précédente ou concourante n'est requise99).

.2.3.2 Restrictions

b invocation de la Periodically Requested Data Transfer FU en tant que telle,est autorisé
t moment. Elle échouera cependant si elle viole les regles établies,"dans la sec
strictions" des descriptions de la FU invoquée par la Periodically Requested Data Tran
Voir 7.2.2.2.2.

12.3.3 Invoking events

pst permis a I'événement suivant d'invoquer la partie “INITIATOR de la Periodic
huested Data Transfer FU:

requéte locale, par le biais de la Coordinating Funetion, dont I'origine ne fait pas partig
domaine d'application du présent rapport technigue.

Periodically Requested Data Transfer FU“est de type composite. En conséquencd
Kiste pas de partie RESPONDER spécifiquerde la Periodically Requested Data Transfer
c un événement d'invocation spécifique@ssocié.

2.4 Fin
.2.4.1 Orderly termination

fin ordonnée de la Periadically Requested Data Transfer FU doit intervenir aprés la
onnée de la derniere invecation de FU par la Periodically Requested Data Transfer FU, &
ment déterminé par ‘uné requéte de fin émise par la Coordinating Function locale.

fin ordonnée_ inattendue de toute FU invoquée par la Periodically Requested Data Tran

est considérée comme une erreur dans le cadre de l'invocation de la Periodic
huested .Data Transfer FU. 1l se peut qu'elle conduise ou non a une fin ordonnée de
[iodically-Requested Data Transfer FU, sur décision locale de I'INITIATOR UE.

24,2 Disruption

e a
ion
sfer

ally

du

FU

fin
un

sfer
ally

Il est permis a I'événement suivant d'interrompre la partie INITIATOR d'une invocation de la
Periodically Requested Data Transfer FU:

interruption d'une autre invocation de FU. Voir 7.2.2.2.3.

La Periodically Requested Data Transfer FU est de type composite. Il n'existe donc pas de
partie RESPONDER spécifique a interrompre dans la Periodically Requested Data Transfer

FU

90)

Les invocations de la Permanent Association FU ou de la Dynamic Association FU sont requises par la
Requested Data Transfer FU invoquée par la Periodically Requested Data Transfer FU, et non par la

Periodically Requested Data Transfer FU elle-méme.
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7.2

.2.2.4 Disrupted FUs

The Periodically Requested Data Transfer FU shall not disrupt any other FU.

The FUs invoked by the Periodically Requested Data Transfer FU may, however, disrupt any

oth

7.2

7.2

er FU.

.2.3 Invocation

.2.3.1 Prerequisites

No

7.2
A

Ho
the|

7.2

The

The¢ Periodically Requested Data Transfer FU is ©f\the composite type. Consequently, th

previous or concurrent FU invocations are required®0),

12.3.2 Restrictions
Periodically Requested Data Transfer FU invocation as such is allowed at any ti

vever, it will fail if violating rules stated in the “Restrictions” section of the descriptiong
FU that the Periodically Requested Data Transfer FU invokes. See 7:2.2.2.

12.3.3 Invoking events
e INITIATOR part of the Periodically Requested Data Transfer FU may be invoked by:

Local request via the Coordinating Function, the original source of which is outside
scope of this technical report.

me.
of

the

an

ata
ing

exipts no specific RESPONDER part of the Periodically Requested Data Transfer FU, with
asqociated specific invoking event.

7.2/2.4 Termination

7.2l2.4.1 Orderly termination

Orderly termination of the Periodically Requested Data Transfer FU shall take place after
orderly termination of the JaSt* FU invocation invoked by the Periodically Requested [
Trgnsfer FU, at a point in time determined by a termination request from the local Coordina
Fumction.

Unexpected orderly termination of any FU that the Periodically Requested Data Transfer

inv

It may or may)not lead to orderly termination for the Periodically Requested Data Transfer

sul]

7.2

Dkes is considered an error within the Periodically Requested Data Transfer FU invocat

ject to I0cal decision within the INITIATOR UE.

.2¢4.2° Disruption

FU
on.
FU,

The INITIATOR part of a Periodically Requested Data Transfer FU invocation may be disrupted

by:

Disruption of another FU invocation. See 7.2.2.2.3.

The Periodically Requested Data Transfer FU is of the composite type. Consequently, there
exists no specific RESPONDER part of the Periodically Requested Data Transfer FU to be
disrupted.

90)

Permanent Association FU or Dynamic Association FU invocations are a requirement of the Requested Data
Transfer FU invoked by the Periodically Requested Data Transfer FU, not of the Periodically Requested Data

Transfer FU itself.
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7.2.3 Procédures
7.2.3.1 Primitives de service TASE.1

La Periodically Requested Data Transfer FU est de type composite et ne dispose pas de
séquence de primitives de service TASE.1 associée.

7.2.3.1.1 Seéquence d'actions

La séquence d'actions normale se déroule en deux phases qui se répeéetent jusqu'a ce que la
FU soit terminée par 'INITIATOR UE:

Phase 1: Extraction de données spécifiques du systeme RESPONDER.

Si les conditions préalables et limites applicables a une invocation de la Requested Data
Transfer FU du groupe sont respectées:

L'INITIATOR UE invoque la Requested Data Transfer FU du groupg&y’ en utilisant|les
parametres spécifiés définissant les incarnations de données souhaitées pour chague
invocation de la Requested Data Transfer FU.

Si la Requested Data Transfer FU ne fonctionne PAS correctement ou si I'invocation de
la Requested Data Transfer FU ne se termine pas correctement:

L'invocation de la Periodically Requested Data Trahsfer FU se termine, avec line
indication d'erreur si I'INITIATOR UE I'estime approprie:9)

Sinon:

L'invocation de la Periodically Requested Data Transfer FU se termine, avec lne
indication d'erreur si I'INITIATOR UE l'estime approprié.

Phfse 2: Pause.

La longueur de la pause est entierement déterminée par I'INITIATOR UE. Une foi$ la
pause terminée, la séquence redémarre a la phase 1.

7.23.1.2 Parameter values

La FU est de type composite. ¥pir description des FU.

7.213.2 Traitement des erreurs

Le traitement des erreurs intervenant avec les primitives de service TASE.1 n'est pas traité
car|la Periodically ‘Requested Data Transfer FU est de type composite.

ci,

Leg erreurs intervenant dans les FU invoquées par la Periodically Requested Data Transfer|FU
sont décrites en 7.2.3.1.1. Ces erreurs étant traitées localement dans I'INITIATOR UE;|ce
trailtement n'est pas expliqué dans ce rapport.

7.2.3.2.1 FU disruption

L'interruption de la Periodically Requested Data Transfer FU doit ensuite étre traitée par
I'INITIATOR UE, de méme que les autres erreurs de Periodically Requested Data Transfer FU.
Voir 7.2.3.2.

9  par exemple, en raison d'un décompte d'erreurs accumulées trop important dans l'invocation de FU.
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7.2.3 Procedures
7.2.3.1 TASE.1 service primitives

The Periodically Requested Data Transfer FU is of the composite type, having no specific
TASE.1 service primitive sequence associated with it.

7.2.3.1.1 Action sequence

The normal action sequence has two phases that are repeated until the FU is terminated by the
INITHATORUE:

Phase 1: Fetching the specified data from RESPONDER system
If the prerequisites and restrictions that apply to a Requested Data Transfer FU invocation
for the group can be met:

The INITIATOR UE invokes the Requested Data Transfer FU,fof the group, With
specified parameters defining the desired data incarnationspper Requested DOata
Transfer FU invocation.

If the Requested Data Transfer FU is NOT running OK or the Requested Data Transfer
FU invocation does NOT complete OK:

The Periodically Requested Data Transfer FU invocCation terminates, with efror
indication, if the INITIATOR UE finds this appropriate91).

If not:

The Periodically Requested Data Transfer/ FU invocation terminates, with efror
indication, if the INITIATOR UE finds thissappropriate.

Phfase 2: Pause

The pause length is entirely deteimined by the INITIATOR UE. After pause expiry, [the
sequence is restarted at Phase(l.

7.2.3.1.2 Parameter values

The FU is of the composite_type. See description of component FUs.

7.213.2 Error handling

Handling of errors_occurring with TASE.1 service primitives are not considered here, since|the
Periodically Requested Data Transfer FU is of the composite type.

Errprs occurring in FUs invoked by the Periodically Requested Data Transfer FU are described
in ¥.2.371\1. Further processing of such errors is a local matter in the INITIATOR UE, [nhot
spdcified by this report.

7.2.3.2.1 FU disruption

Disruption of the Periodically Requested Data Transfer FU shall be further processed by the
INITIATOR UE as for other Periodically Requested Data Transfer FU errors; see 7.2.3.2.

9 For example, because of an accumulated error count within the FU invocation becoming too great.
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7.2.3.2.2 lllegal invocation attempt
FU non présente:
Si la Periodically Requested Data Transfer FU n'est pas présente dans un INITIATOR UE:

Les requétes d'invocation sont toujours générées localement. Voir 7.2.2.3. En conséquence, ce
type d'erreur est traité localement et ne fait pas partie du domaine d'application du présent
rapport technique.

Aug¢une partie RESPONDER spécifique n'est définie pour la Periodically Requested~Data
Trgnsfer FU, car elle est de type composite.

FU|présente, mais tentative illégale:

Leg tentatives d'invocation de la Periodically Requested Data Transfer FU €n tant que te
sont toujours légales. Voir 7.2.2.3.2.

es

7.3] Unsolicited Data Transfer FU

Typge: Primary.

7.3l1 Fonction
Une invocation de la Unsolicited Data Transfer FU est.€onforme aux procédures suivantes:
a) |L'INITIATOR UE autorise le RESPONDER UE atransmettre des données non sollicitées, a

condition que les régles générales suivantes soient respectées:

— L'INITIATOR UE indique au RESPONDER UE laquelle des FU suivantes utiliser pour
transmettre des données:

— La Unsolicited Periodic Data;Transfer FU ou
— La Unsolicited Spontaneous Data Transfer FU.
— Les données souhaitéesisont associées a un groupe spécifié unique.

— La séquence de valeurs de données souhaitées est identique a celle de la définition de
groupe.

— Il est permis gue'la séquence de valeurs de données souhaitées soit un sous-ensemnible
de la séquence compléte. Il est admis que le sous-ensemble varie d'une transmissign a
l'autre.

— Il est{permis au RESPONDER UE d'utiliser le service de données confirmées, hon
confirmées ou mixtes spécifié, sur la base d'un groupe. L'INITIATOR UE recommande
lJe'service a utiliser.

b) Llest permis a I'INITIATOR UE de retirer a tout moment l'autorisation d'émettre, en fordant
le RESPONDER UE a interrompre la transmission.

7.3.2 Regles de coordination
7.3.2.1 Utilisation d'une association

Toutes les interactions de TASE.1 qui font partie d'une invocation de la Unsolicited Data
Transfer FU sont véhiculées par une association unique. L'association doit é&tre permanente et
doit avoir les caractéristiques spécifiées en 7.3.2.3.1.
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7.2.3.2.2 lllegal invocation attempt

FU not present:
If the Periodically Requested Data Transfer FU is not present in an INITIATOR UE:

Invocation requests are always generated locally; see 7.2.2.3. Consequently, the handling of
this type of error is a local issue, outside the scope of this technical report.

N cnoeific RECDAONDLECD ~Aavt o A
(0] SPCTMTC M T=OoOT oo part A=)

is qf the composite type.

d D ta Trancfar 1] S It

FU|present, but attempt illegal:

N

Pefriodically Requested Data Transfer FU invocation attempts as such are always legal. $ee
7.212.3.2.

7.3] Unsolicited Data Transfer FU

Typge: Primary.

7.3l1 Function
An|Unsolicited Data Transfer FU invocation complies with*the following procedure:
a) [The INITIATOR UE grants the RESPONDER UE”permission to transmit unsolicited data,

subject to the following general rules:

— The INITIATOR UE directs the RESPONDER UE which one of the following FUs to lise
for data transmission:

— The Unsolicited Periodic Data Transfer FU or
— The Unsolicited Spontaneaus Data Transfer FU.
— The desired data are assoeciated with one specified group only.
— The sequence of the.desired data values is the same as in the group definition.

— The sequence of the’desired data values may be a subset of the complete sequerce,
and the subset.may vary from transmission to transmission.

— The RESPONDER UE may use the specified confirmed, non-confirmed or mixed data
service, @n“a per group basis. The INITIATOR UE recommends which service should be
used.

b) [The INITIATOR UE may at any time withdraw the permission to send, forcing [the
RESPONDER UE to stop the transmission.

732 Cux.udillat;un IU:CD
7.3.2.1 Association usage

All TASE.1 interactions that are part of one invocation of the Unsolicited Data Transfer FU are
conveyed by one single association. The association shall be permanent, and have the
characteristics as specified in 7.3.2.3.1.
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.2.2 Relation avec les autres FU

.2.2.1 Invoking FUs

st permis a la Restart Reactivate FU d'invoquer la Unsolicited Data Transfer FU.
.2.2.2 Invoked FUs

onvient, pour la Unsolicited Data Transfer FU, de n'invoquer aucune autre FU92),

[272-3— Disrupting FUS

5t permis aux FU suivantes d'interrompre la Unsolicited Data Transfer FU:

Permanent Association FU;
Group Management FU;
Group Definition FU;
Restart Reconfigure FU.

12.2.4 Disrupted FUs

Unsolicited Data Transfer FU ne doit interrompre aucune @autre FU.

2.3 Invocation
.2.3.1 Conditions préalables

FU suivantes doivent avoir été invoquées avant toute invocation de la Unsolicited O
nsfer FU:

Permanent Association FU;

Group Configuration FU93).

vocation de la Permanent Association FU doit toujours étre en fonctionnement au mom
I'invocation de la Unsolicited Data Transfer FU. L'association maintenue par l'invocation
Permanent Association JFU doit également étre en fonctionnement (non interrom
porairement) & ce moment.

Permanent AsSociation FU doit avoir été invoquée pour créer et maintenir I'associatio
ser pour lesinteractions liées a l'invocation en cours de la Unsolicited Data Transfer
c les caractéristiques suivantes:

Une_paire A-suffix, tel que spécifié dans le tableau de 5.2.1.

La

ata

ent
de
bue

U,

Group Configuration FU doit avoir été invoquée pour créer et définir le groupe

transmettre, avant l'invocation en cours de la Unsolicited Data Transfer FU%).

L'invocation de la Group Configuration FU de ce groupe ne doit pas étre en fonctionnement au

mo

92)

93)

94)

ment de l'invocation de la Unsolicited Data Transfer FU.

L'invocation des FU secondaires Unsolicited Periodic Data Transfer FU ou Unsolicited Spontaneous Data

Transfer FU est a l'initiative du RESPONDER UE.

Il est également permis a la Coordinating Function d'invoquer directement la Group Management FU et la

Group Definition FU invoquées par la Group Configuration FU.

L'utilisation de la Group Configuration FU n'est cependant pas nécessaire si le groupe est défini dan
RESPONDER AP par un mécanisme non TASE.1 et déclaré dans I'INITIATOR AP par un mécanisme
TASE.1.

s la
non


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 175 -

7.3.2.2 Relation to other FUs

7.3.2.2.1 Invoking FUs

The Unsolicited Data Transfer FU may be invoked by the Restart Reactivate FU.
7.3.2.2.2 Invoked FUs

The Unsolicited Data Transfer FU should not invoke any other FU92),

7.32.2.3 Disrupting FUs
The¢ Unsolicited Data Transfer FU may be disrupted by:

— |Permanent Association FU;
— |[Group Management FU;

— |Group Definition FU;

— |Restart Reconfigure FU.

7.32.2.4 Disrupted FUs

The¢ Unsolicited Data Transfer FU shall not disrupt any other FU.

7.312.3 Invocation
7.312.3.1 Prerequisites

The following FUs shall have been invoked preceding any invocation of the Unsolicited Oata
Trgnsfer FU.:

— |The Permanent Association FU,
— |The Group Configuration FU 93),
Th¢ Permanent Association FUinvocation shall still be running at the time of invocation of [the

Unkolicited Data Transfer U, and the association maintained by the Permanent Associalion
FUlinvocation shall be running (not temporarily broken) at that time.

The Permanent Assaociation FU shall have been invoked to create and maintain the association
to e used for the‘interactions related to the current invocation of the Unsolicited Data Transfer
FU| with the follewing characteristics:

— |A-suffix\pair as specified in the table in 5.2.1.

@ Group Configuration FU shall have been invoked to create and define the group that i$ to

The Group Configuration FU invocation of that group shall not be running at the time of
invocation of the Unsolicited Data Transfer FU.

92) " The invocation of the secondary FUs Unsolicited Periodic Data Transfer FU or Unsolicited Spontaneous Data

Transfer FU is the responsibility of the RESPONDER UE.

93)  Alternatively, the Group Management FU and Group Definition FU, which are invoked by the Group

Configuration FU, may have been invoked directly by the Coordinating Function.

%) The use of the Group Configuration FU is, however, not required if the group is defined in the RESPONDER

AP by a non-TASE.1 mechanism and also made known to the INITIATOR AP by a non-TASE.1 mechanism.
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L'INITIATOR UE doit faire une proposition en utilisant le paramétre PreferredService pour
lequel le service de transfert de données est a utiliser par le RESPONDER UE dans la phase
de transmission des données ultérieure.

Les services suivants peuvent étre utilisés:

SendConfData,
SendNonConfData ou
MixedData.

Il 6
déd

7.3

La
FU

7.3

Il 6
évd

L'in
foig
asq
ded

7.3
7.3

Il 6
Un

st permis au RESPONDER UE de choisir I'un quelconque de ces services, suivant
isions locales.

.2.3.2 Restrictions

Unsolicited Data Transfer FU ne doit pas étre en fonctionnement lorsque l'ufe au moins
suivantes est en fonctionnement, pour le groupe considéré:

Group Configuration FU;
Group Management FU;
Group Definition FU.

12.3.3 Invoking events

st permis d'invoquer la partie INITIATOR de Ja\"\Unsolicited Data Transfer FU par
nements suivants:

Requéte locale par le biais de la Coordinating Function, dont l'origine ne fait partie
domaine d'application du présent rapportdechnique.

Restart Reactivate FU.

vocation de la partie RESPONDER de la Unsolicited Data Transfer FU est tentée cha
gu'une primitive UnsolicitedDataTransferMgnt(start)ind valide est regcue par le biais d'

cription de la Permanent.Association FU.

2.4 Fin
.2.4.1 Orderly termination

st admiscde déclencher la fin ordonnée de la partie INITIATOR d'une invocation dg
Solicited Data Transfer FU uniquement par les événements suivants:

Requéte locale par le biais de la Coordinating Function. L'origine de cette requéte ne
pas/partie du domaine d'application du présent rapport technique.

ociation ayant les caractéristiques définies pour la Unsolicited Data Transfer FU. Voif

es

Hes

es

du

jue
ine
la

fait

Erreur d'encombrement. Voir 7.3.3.2.5.

Il est admis de déclencher la fin ordonnée de la partie RESPONDER d'une invocation de la
Unsolicited Data Transfer FU uniqguement par la réception d'une primitive UnsolicitedData
TransferMgnt(stop)Ind valide.

7.3

.2.4.2 Disruption

Il est admis d'interrompre la partie INITIATOR et RESPONDER d'une invocation de la
Unsolicited Data Transfer FU par les événements suivants:

Interruption d'une autre invocation de FU. Voir 7.3.2.2.3.
Condition d'erreur fatale rencontrée en fonctionnement. Voir 7.3.3.2.
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The INITIATOR UE shall make a proposal using parameter PreferredService for which data
transfer service to be used by the RESPONDER UE in the subsequent data transmission
phase.

The choices are: SendConfData,

SendNonConfData or
MixedData.

However, the RESPONDER UE may choose any of these services due to local decisions.

7.3

The
are

7.3

The¢ INITIATOR part of the Unsolicited Data Transfer FU maybe invoked by:

Inv
av
chd
Pe

7.3
7.3

Orq
onl

Orq

.2.3.2 Restrictions

running, for the group involved:

Group Configuration FU;
Group Management FU;
Group Definition FU.

12.3.3 Invoking events

Local request via the Coordinating Function, the_original source of which is outside
scope of this technical report.

The Restart Reactivate FU.
bcation of the RESPONDER part of the Unsolicited Data Transfer FU is attempted wheng
alid UnsolicitedDataTransferMgnt(start)ind primitive is received via an association with

racteristics as defined for the Unsolicited Data Transfer FU:. see description of
'manent Association FU.

.2.4  Termination
.2.4.1 Orderly termination

erly termination of the'INITIATOR part of an Unsolicited Data Transfer FU invocation 1
y be triggered by;

Local request via the Coordinating Function. The original source of the request is outs
the scope’afithis technical report.

Congestion error. See 7.3.3.2.5.

mal only he triggered by reception of a valid UnsaolicitedDataTransferMgnt{stap)ind primitivel.

7.3

b Unsolicited Data Transfer FU shall not be running while at least one of the following K

Us

the

ver
the
the

hay

ide

ion

erly termination of the RESPONDER part of an Unsolicited Data Transfer FU invoca

.2.4.2 Disruption

Both the INITIATOR and the RESPONDER part of an Unsolicited Data Transfer FU invocation
may be disrupted by:

Disruption of another FU invocation. See 7.3.2.2.3.
A fatal error condition encountered during operation. See 7.3.3.2.
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7.3.3 Procédures
7.3.3.1 Primitives de service TASE.1
Le service TASE.1 élémentaire suivant est utilisé par la Unsolicited Data Transfer FU:

— UnsolicitedDataTransferMgnt

7.3.3.1.1 Sequence

La Qéqnpnm: normale de lnrimiti\/pa se répartif en deux Inh;an'

Phase 1: Autorisation d'émettre

INITIATOR UE TASE.1 RESPONDER UE
UnsolicitedDataTransferMgnt |  —--mm-mee- > UnsolicitedDataTransferMgnt]
(start,mode)Req (start;mode)Ind
UnsolicitedDataTransferMgnt Lmmmmmmene UnsalticitedDataTransferMgnt|
(start,mode)Conf (start,mode)Resp

O

u|mode prend I'une des deux valeurs |égales suivantes:

— |Periodic: Utiliser la Unsolicited Periodic Data Transfer FU,
— |Spontaneous: Utiliser la Unsolicited Spontaneous Data Transfer FU.

Phase 2: Fin ordonnée: Retrait de ['autorisation d'émettre

INITIATOR UE TASE.1 RESPONDER UE
UnsolicitedDataTransferMgnt | %N\ --eemmmmmee > UnsolicitedDataTransferMgnt
(stop)Req (stop)ind
UnsolicitedDataTransferMgnt e UnsolicitedDataTransferMgnt
(stop)Conf (stop)Resp

7.313.1.2 Parameter values

UnkolicitedDataTransferMgnt:

Paramétre Req (INITIATOR) Resp (RESPONDER)
Function Phase 1: = start Non applicable
Phase 3: = stop
Gtype Valeur Measurand-group, Status-group, Non applicable

Discrete-group, Logical-breaker-status-group
Oou /exi-message-group, selon le type du
groupe considéré, tel que défini dans le CS.

Gnr Numeéro de référence du groupe considéré, Non applicable
tel que défini dans le CS

TransmissionMode | Demande de FU de transmission de données | Non applicable
Valeur Periodic ou Spontaneous
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7.3.3 Procedures
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TASE.1 service primitives

The following elementary TASE.1 service is used by the Unsolicited Data Transfer FU:

— UnsolicitedDataTransferMgnt

7.3.3.1.1 Sequence

The_normal sequence of primitives is partitioned into two phases:

Phase 1: Granting permission to send

INITIATOR UE

RESPONDER'UE

UnsolicitedDataTransferMgnt
(start,mode)Req

UnsolicitedPataTransferMgnt]
(startymode)Ind

UnsolicitedDataTransferMgnt
(start,mode)Conf

UnsalicitedDataTransferMgnt|
(Start,mode)Resp

WHere mode takes one of two legal values;

— |Periodic:
— |Spontaneous:

Phase 2: Orderly termination: Withdrawing permission’to send

Use the Unsolicited Periodic Data Transfér FU
Use the Unsolicited Spontaneous Data Transfer FU

INITIATOR UE TASE.1 RESPONDER UE
UnsolicitedDataTransferMgnt |  N(w=emmmee- > UnsolicitedDataTransferMgnt|
(stop)Req (stop)ind
UnsolicitedDataTransferMgnt oo UnsolicitedDataTransferMgnt
(stop)Conf (stop)Resp

7.313.1.2 Parameter values

UnsolicitedDataTransferMgnt.:

Parameten

Req (INITIATOR)

Resp (RESPONDER)

Function

Phase 1: = start
Phase 3: = stop

Not applicable

Gtype

Value Measurand-group, Status-
group, Discrete-group, Logical-
breaker-status-group, or Text-
message-group, depending on the

Not applicable

type of the group in question, as
defined in the CS.

Gnr

Reference number for the group in
question, as defined in the CS

Not applicable

TransmissionMode

Demand of Data transmission FU.
Value Periodic or Spontaneous

Not applicable
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Parametre Req (INITIATOR) Resp (RESPONDER)

PreferredService Proposition de la part de I'INITIATOR UE Non applicable

concernant le service de transfert de
données & utiliser par le RESPONDER®)

Valeur ConfData,
NonConfData ou
MixedData
Result (Non applicable) Action effectuée comme spécifié.

= result-ok

Aot £Eo o £ H ol
~ectohorerre et ee— e R—TarSor—ttuhe

condition d'erreur:

Autre valeur. Voir 7.3.3.2. (si Function'=
start, ceci signifie que la partie
RESPONDER de la Unsolicited Data
Transfer FU n'a pas été invoquée pour le
groupe considéré).

7.313.2 Traitement des erreurs
7.313.2.1 FU disruption

Interruption par la Permanent Association FU:

L'ir]

la Unsolicited Data Transfer FU doit étre déclenchée localement, comme faisant partie

terruption de la partie INITIATOR et de la partie RESPONDER de l'invocation en cours

de
du

traitement des primitives TASEAbortind entrantestdans la partie INITIATOR et dans la pdafrtie

RESPONDER de l'invocation de la Permanent Association FU traitant I'association sur laqu
fonlctionne la Unsolicited Data Transfer FU.

Les

terminer correctement, aucune des-. deux parties ne devant tenter d'émettre une primifi

ass

Une fois I'association terminé€,la Permanent Association FU passe dans un état dans lequ
lui pst permis de signaler le code de redémarrage Restart, spontaneous management lost,
gu'bne association ayant les caractéristiques permettant le Unsolicited Data Transfer

étaplie entre la mémetpaire INITIATOR/RESPONDER UEY),

7.3

FU

Sil

deux parties de l'invocation en cours de la Unsolicited Data Transfer FU doivent

ociée a la fin de l'invocation elle-méme%6).

13.2.2 lllegal.invocation attempt

non présente:

a Unsolicited Data Transfer FU n'est pas présente dans un INITIATOR UE:

Blle

Les requétes d'invocation sont toujours générées localement. Voir 7.3.2.3. En conséquence, ce
type d'erreur est traité localement et ne fait pas partie du domaine d'application de le présent

rap

95)

96)

97)

port technique.

L'INITIATOR UE recommande au RESPONDER UE le service Data Transfer a utiliser. Il est cependant pe
au RESPONDER UE de choisir tout autre service de transmission de données, les décisions pouvant
prises localement.

Les procédures de nettoyage locales ne sont pas spécifiées par le présent rapport technique.

rmis
étre

Il est permis au RESPONDER UE d'étre programmé de facon a toujours signaler le code de redémarrage
"Restart, spontaneous management lost" lors de la création d'associations pour le Unsolicited Data Transfer,

quel que soit I'historique précédent.
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Parameter Req (INITIATOR) Resp (RESPONDER)
PreferredService Proposal from INITIATOR UE for the | Not applicable
data transfer service to be used by
RESPONDER®®

Value  ConfData,
NonConfData or
MixedData

Result (Not applicable) Action performed as specified
= result-ok

Action not performed, due o errof
condition:

Other value. See\7.3.3.2. (If
Function = start;"this means
that the RESPONDER part of
the Unsplieited Data Transfey
FU has, net been invoked forfthe
group-in question).

7.313.2 Error handling
7.313.2.1 FU disruption

Di

gruption by the Permanent Association FU:

Disruption of both the INITIATOR part and the RESPONDER part of the current invocation of
the| Unsolicited Data Transfer FU shall be triggered locally, as a part of the handling of
incpming TASEAbortind primitives in both the INITIATOR part and the RESPONDER parj of
thel Permanent Association FU invocatiopchandling the association on which the Unsoliclted
Data Transfer FU is running.

Bojh parts of the current invocation of the Unsolicited Data Transfer FU shall be termingted
gracefully, neither part attempting to issue any primitive associated with the termination

itsglf96).

Following the termination; the Permanent Association FU will enter a state in which it may
sighal Restart, spoataneous management lost, the next time an association with |the
chgracteristics forsUnsolicited Data Transfer is established between the same INITIATOR and

RESPONDER UE pair97).

7.313.2.2 \\lllegal invocation attempt

FU|net present:

If the Unsolicited Data Transfer FU is not present in an INITIATOR UE:

Invocation requests are always generated locally; see 7.3.2.3. Consequently, the handling of
this type of error is a local issue, outside the scope of this technical report.

9)  The INITIATOR UE recommends which Data Transfer service should be used by the RESPONDER UE.
However, the RESPONDER UE may choose any service for data transmission due to local decisions.

9)  Local clean-up procedures are not specified by this technical report.

9  The RESPONDER UE may be programmed to always signal the restart code "Restart, spontaneous
management lost" during creation of associations for Unsolicited Data Transfer, regardless of previous history.
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Si la Unsolicited Data Transfer FU n'est pas présente dans un RESPONDER UE:

Le RESPONDER User Element doit répondre aux tentatives d'activation en:

— émettant une primitive UnsolicitedDataTransferMgnt(start)Resp avec Result =

service-user-unavailable

FU présente:

remote-

La réinvocation de la Unsolicited Data Transfer FU est traitée comme une invocation légale,

majs aucune FU nouvelle n'est demarree et des valeurs d'attribut anterieures doivent, g¢tre

util|sées.

7.313.2.3

Partie INITIATOR:

Incoming TASE.1 service primitive out of context

Etat

UnsolicitedDataTransferMgnt
(start)Conf

UnsolicitedDataTransferMgn
(stop)Conf

FU non en fonctionnement

Ignorer, ou
indication d'erreur
locale/connexion

lgnorer, ou
ihdication d'erreur
locale/connexion

TransferMgnt(stop)Conf

FU en fonctionnement, en attente de (Normal) (Impossible)
UnsolicitedDataTransferMgnt(start)

canf

Erl attente de UnsolicitedData (Impossible) (Normal)

Partie RESPONDER:

Etat

UnsolicitedDataTransferMgnt
(start)ind

UnsolicitedDataTransferMgn
(stop)ind

FU non en fonctionnement

(Normal)

Ignorer, ou:
Emettre une primitive Unsolicited
DataTransferMgnt(stop)Resp avec
Result = result-ok, sans terminer
aucune invocation de Unsolicited
Data Transfer FU dans le
RESPONDER UE.

7.33.2.4 Timing errors

Errpur dans la partie INITIATOR:

Aucune

Erreur dans la partie RESPONDER:

Erreur

Réaction de la part de TASE.1

Action spécifiée dans la FU

Retard de I'UE dans sa réponse a la

(start)Ind

primitive UnsolicitedDataTransferMgnt

Dans le RESPONDER:

Erreur locale lors d'une éventuelle

tentative d'émission de la primitive
UnsolicitedDataTransferMgnt(start)
Resp

Dans I'INITIATOR:
UnsolicitedDataTransferMgnt(start)
Conf avec Result = remote-
service-user-unavailable.

Partie RESPONDER:
Terminer l'invocation de la FU
localement.

Partie INITIATOR:
Terminer l'invocation de la FU
localement
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If the Unsolicited Data Transfer FU is not present in a RESPONDER UE:

The RESPONDER User Element shall respond to activation attempts by:

— Issuing an UnsolicitedDataTransferMgnt(start)Resp primitive with Result = remote-service-

user-unavailable

FU present:

Re-invoking the Unsolicited Data Transfer FU is treated as a legal invocation, but no new FU is

stafted and earlier attribute values shall be used.

7.313.2.3

INITIATOR part:

Incoming TASE.1 service primitive out of context

D4ta TransferMgnt(start)Conf

State UnsolicitedDataTransfer Unsoli¢jitedDataTransfer
Mgnt(start)Conf Mgnt(stop)Conf
FY not running Ignore, or local error Ignorg, or local error
indication/logging indication/logging
FY running, waiting for Unsolicited (Normal) (lmpossible)

Whiting for UnsolicitedData
TransferMgnt(stop)Conf

(Impossible)

(Normal)

RESPONDER part:

State

UnsolicitedBataTransferMgnt
(start)ind

UnsolicitedDataTransferMgnt
(stop)ind

FU not running

(Normal)

Ignore, or:

Issue an UnsolicitedDataTransfe
Mgnt(stop)Resp primitive with Re|
= result-ok, without terminating a
Unsolicited Data Transfer FU

invocation in the RESPONDER U

sult
ny

E.

7.313.2.4 Timing errors

Errpr in INITIATOR part:

None.

ErrprtiyRESPONDER part:

Error

Reaction from TASE.1

Specified action in FU

UE too late responding to
UnsolicitedDataTransferMgnt
(start)Ind

In RESPONDER:

Local error from eventual attempt at
issuing UnsolicitedDataTransferMgnt
(start)Resp

In INITIATOR:

UnsolicitedDataTransferMgnt(start)
Conf, with Result = remote-service-
user-unavailable.

RESPONDER part:

Terminate FU invocation locally.

INITIATOR part:

Terminate FU invocation locally.
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Erreur

Réaction de la part de TASE.1

Action spécifiée dans la FU

Retard de I'UE dans sa réponse a la
primitive UnsolicitedDataTransfer

Dans le RESPONDER:
Erreur locale lors d'une éventuelle

Partie RESPONDER:
Terminer l'invocation de la FU

Mgnt(stop)ind tentative d'émission de la primitive | localement.
UnsolicitedDataTransferMgnt.

(stop)Resp

Partie INITIATOR:
Terminer l'invocation de la FU
localement

Dans I'INITIATOR:

Unsolicited Data Transfer Mgnt
(stop)Conf avec Result =
misbehaviour-of-remote-service-
user.

7.313.2.5 Congestion error

Partie INITIATOR de la FU:

Lonsque ce type d'erreur
(start)Req:

intervient avec une tentative de UnsolieitedDataTransferMgnt

— [terminer l'invocation de la FU localement.

Lorisque ce type d'erreur intervient avec une tentative de“\UnsolicitedDataTransferMgnt(siop)
Req:

— |ignorer ou prévenir 'opérateur.

Voir 4.2.1.
Paiftie RESPONDER de la FU:

Lorisque ce type d'erreur intervient avec une tentative de UnsolicitedDataTransferMgnt(start)
Resp:

— [terminer l'invocation de la-\FU localement. (La partie INITIATOR de la FU se terminera
finalement aprés I'expiration du délai du fournisseur de TASE.1.)

Lornsque ce type d'erreur ‘intervient avec une tentative de UnsolicitedDataTransferMgnt(siop)
Resp:

— [terminer linvocation de la FU localement. (La partie INITIATOR de la FU se terminera
finalementiapres I'expiration du délai du fournisseur de TASE.1.)

Volir 4.2.%:

7.3l1322.6 TASE.1 service primitive parameter errors

Dans le contexte de cette FU, le parametre Gnr est valide pour toutes les primitives, sauf la
primitive UnsolicitedDataTransferMgnt(start)ind et uniquement si la FU est en cours de
fonctionnement®® pour ce groupe. Ce paramétre permet d'identifier I'invocation de la FU vers
laquelle la primitive entrante doit étre dirigée.

%) Le cas de la FU non invoquée pour le groupe doit étre traité en dehors de la FU (par la Coordinating Function):

La primitive de réponse naturelle doit étre émise, avec le parameétre Result = gnr-out-of-range.
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Error Reaction from TASE.1 Specified action in FU

UE too late responding to In RESPONDER: RESPONDER part:

Unsolicited DataTransferMgnt . . .

(stop)ind Local error from eventual attempt at | Terminate FU invocation locally.
issuing UnsolicitedDataTransfer
Mgnt(stop)Resp
In INITIATOR: INITIATOR part:
UnsolicitedDataTransferMgnt. Terminate FU invocation locally.
(stop)Conf, with Result =
misbehaviour-of-remote-service-
user.

7.313.2.5 Congestion error

INITIATOR part of the FU:

WHhen occurring with an UnsolicitedDataTransferMgnt(start)Req attempt;
terminate FU invocation locally.

WHhen occurring with an UnsolicitedDataTransferMgnt(stop)Reg-attempt:
ignore, or notify operator.

Se¢ 4.2.1.
RESPONDER part of the FU:
WHhen occurring with an UnsolicitedDataTranSferMgnt(start)Resp attempt:

timeout in the TASE.1 provider.)

WHhen occurring with an UnsolicitedDataTransferMgnt(stop)Resp attempt:

timeout in the TASE.1 provider.)

Se¢ 4.2.1.

7.313.2.6 TASEM service primitive parameter errors

terminate FU invocation locally. (INFRIATOR part of FU will eventually be terminated after

terminate FU invocatiop™acally. (INITIATOR part of FU will eventually be terminated after

Fori
Gn
gro

dird

all primitives except the UnsolicitedDataTransferMgnt(start)ind primitive, the parameter
will-always be valid within the context of this FU, provided the FU is running®® for {hat

up.-It“serves as identification of the FU invocation to which the incoming primitive shalll be
bcted

98)

The case of the FU not being invoked for the group shall be handled outside the FU (by the Coordinating
Function): the natural replying primitive shall be issued, with parameter Result = gnr-out-of-range.
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Erreurs dans la primitive UnsolicitedDataTransferMgnt(start)ind (détectées par la partie

RESPONDER):

Erreur

Action dans la partie RESPONDER de la FU

Valeur Gtype non égale a la valeur de I'attribut Group
type dans le CS(R) pour le groupe n°® Gnr. (le cas de
I'absence d'attribut Group. Gnr est examiné ci-dessous.)

Emettre la primitive UnsolicitedDataTransferMgnt
(start)Resp avec Result = gtype-out-of-range et les
valeurs de Group-number et Group-type identiques a
celles de la primitive Ind correspondante. Ne pas
invoquer la FU.

Valeur de Gnr illégale ou groupe n° Gnr inexistant dans
le CS(R).

Emettre la primitive UnsolicitedDataTransferMgnt
(start)Resp avec Result = gnr-out-of-range et les

valeurs de Group-number et Group-type identiques| a
celles de la primitive Ind correspondante. Ne pas
invoquer la FU.

Errpurs dans la primitive UnsolicitedDataTransferMgnt(stop)ind (détectées,-par la partie

RESPONDER):

Erreur

Action dans la partie'RESPONDER de la FU

Vgleur Gtype différente de la valeur présente dans le
C$(R) pour le groupe associé a l'invocation de FU en
copurs.

Emettre la primitive Unselicited Data Transfer Mgnj
(stop)Resp avec Result = gtype-out-of-range et les
valeurs de Gnr et Gtype identiques a celles de la

primitive /nd earréspondante. Ne pas terminer la FU.

Errpurs dans la primitive UnsolicitedDataTransferMgnt(start)Conf (détectées par la partie

INITIATOR):

Erreur

Action dans la partie INITIATOR de la FU

AHQsence de correspondance entre la valeur de Gtype
dalns la primitive et la valeur de Gtype dans la primitive
UnsolicitedDataTransferMgnt(start)Req correspehdante,
avec Result = result-ok.

Déclencher une fin ordonnée de I'invocation de FU[en
cours, en émettant une primitive UnsolicitedData
TransferMgnt(stop)Req pour le groupe considéré, gvec
la valeur de Gtype identique a celle utilisée dans I3
primitive UnsolicitedDataTransferMgnt(start)Req
correspondante.

Rdsult >< result-ok

Terminer l'invocation de la FU localement

Errpur dans la primitive UnsolicitedDataTransferMgnt(stop)Conf (détectées par la partie

INITIATOR):

Erreur

Action dans la partie INITIATOR de la FU

Allsence de(correspondance entre la valeur de Gtype
dalns la primitive et la valeur de Gtype dans la primitive
UnsolicitedDataTransferMgnt(stop)Req correspondante,
avecResult = result-ok.

Déclencher une fin brutale de I'association

ReESTIT TESUIt-0K

peciericner ure T Drutale de T'asSSOCIation

7.4 Unsolicited Periodic Data Transfer FU

Type: Secondary.

7.4.1 Fonction

La Unsolicited Periodic Data Transfer FU est de type Secondary, ce qui signifie que Il'invocation
de la FU est déclenchée exclusivement par le RESPONDER UE. Il est permis a la partie
RESPONDER de la Unsolicited Periodic Data Transfer FU d'utiliser I'une des primitives de

services suivantes:
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Errors in the UnsolicitedDataTransferMgnt(start)Ind primitive (detected by the RESPONDER

part):

Error

Action in RESPONDER part of FU

Gtype value not equal to value of attribute Group type in
CS(R) for Group No. Gnr. (The case of non-existing
Group. Gnr is considered below.)

Issue UnsolicitedDataTransferMgnt(start)Resp with
Result = gtype-out-of-range, and the values of Group-
number and Group-type as in the corresponding /nd.
Do not invoke the FU.

Value of Gnr is illegal, or group No. Gnr does not exist
in the CS(R)

Issue UnsolicitedDataTransferMgnt(start)Resp with
Result = gnr-out-of-range, and the values of Group-

number and Group-type as in the corresponding Ind.
Do not invoke the FU.

Errprs in the UnsolicitedDataTransferMgnt(stop)ind primitive (detected by the RESPONDER

paft):

Error

Action in RESPONDER._part of FU

Gtlype value different from the value in CS(R) for the
grpup associated with the current FU invocation

Issue UnsolicitedDataTranSferMgnt(stop)Resp with
Result = gtype-out-of-range;”and the values of Gnr ahd

Gtype as in the correspanding /nd. Do not terminate the
FU.

Errprs in the UnsolicitedDataTransferMgnt(start)Conf primitive (detected by the INITIATIOR

paft):

Error

Action in INITIATOR part of FU

Mismatch between Gtype in primitive and Gtype in
cofresponding UnsolicitedDataTransferMgnt(start)Req,
and Result = result-ok.

Trigger Orderly Termination of the current FU
invocation, issuing UnsolicitedDataTransferMgnt(stop)
Req for the group in question, with value of Gtype ag in
the corresponding UnsolicitedDataTransferMgnt(starf)
Req

Rdsult >< result-ok

Terminate the FU invocation locally

Errprs in the UnsolicitedDataTransferMgnt(stop)Conf primitive (detected by the INITIATIOR

paft):

Error

Action in INITIATOR part of FU

Mismatch between Gtype/in primitive and Gtype in
cofresponding UnsolicitedDataTransferMgnt(stop)Req,
and Result = result-ok.

Trigger abrupt termination of supporting association

Rdsult >< result-ok

Trigger abrupt termination of supporting association

7.4 .<Ynsolicited Periodic Data Transfer FU

Type: Secondary.

7.4.1 Function

The Unsolicited Periodic Data Transfer FU is of type Secondary, meaning that invocation of the
FU is triggered exclusively by the RESPONDER UE. The RESPONDER part of an Unsolicited
Periodic Data Transfer FU may use one of the following service primitives:
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SendConfData;
SendNonConfData;
MixedData.

Le RESPONDER UE choisit le service a utiliser. Il est cependant permis a I'INITIATOR UE de
proposer un service en utilisant le paramétre PreferredService lorsqu'il invoque la Unsolicited
Data Transfer FU.

Lorsque la FU est invoquée, I'heure de I'invocation ainsi que la taille et le contenu des données

sont déterminés par le RESPONDER UF selon les régles suivantes:

7.4,
7.4,

Tolites les interactions de TASE.Yl faisant partie d'une invocation de la Unsolicited Perig
ta Transfer FU sont véhiculées par une association unique. L'association doit étre

Da
per

7.4

7.4

La

Fumction lecale du RESPONDER UE.

7.4

La Unsolicited Data Transfer FU doit étre en fonctionnement pour le groupe pour léqug
Unsolicited Periodic Data Transfer FU est a invoquer.

La séquence des valeurs de données de toute transmission est identiquecacelle dg
définition du groupe.

Pour les groupes de type Text-message-group, chaque invocation de~EU” doit conteni
valeur de données d'un objet et d'un seul.

Il est permis au RESPONDER UE d'invoquer la Unsolicited Periodic Data Transfer
autant de fois qu'il le souhaite, jusqu'a ce que I'INITIATOR-UE retire l'autorisa
d'émettre. Cette action est effectuée en terminant de facon“ordonnée la Unsolicited D
Transfer FU.

Si le service MixedData est utilisé, les données sontidassociées a un groupe TAS
spécifié et sont soumises uniquement aux deux regles-suivantes:

a) L'intervalle de temps entre les valeurs ne doit~pas étre trop grand. Voir annexe A d
CEI 60870-6-501 traitant de la zone «Deltadime» du parameétre MixedData.

b) La transmission de groupes de type Text-message-group n'est pas autorisée.

2 Régles de coordination

2.1 Utilisation d'une association

manente et avoir les caractéristiques spécifiées en 7.4.2.3.1.

2.2 Relation aveeles autres FU
.2.2.1 Invoking/FUs

Unsolicited~Periodic Data Transfer FU est invoquée a la demande de la Coordina

1222 Invoked FUs

I la

la

rla

FU

ion
ata

dic

ion

La

7.4

Ile

Unsolicited Periodic Data Transfer FU ne doit invoquer aucune autre FU.

.2.2.3 Disrupting FUs
st permis aux FU suivantes d'interrompre la Unsolicited Periodic Data Transfer FU:

Permanent Association FU;
Group Management FU;
Group Definition FU;
Restart Reconfigure FU.
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SendConfData,
SendNonConfData,
MixedData.

The decision of which service to use is done by the RESPONDER UE. The INITIATOR UE,
however, may desire a service by using the parameter PreferredService when invoking the
Unsolicited Data Transfer FU.

When invoked, the time of invocation, as well as the size and contents of the data part are

det

7.4

7.4

All
FU|
chd

7.4

7.4,

The

rmined by the RESPONDER UF _subject to the following rules:

The Unsolicited Data Transfer FU must currently be running for the group for which
Unsolicited Periodic Data Transfer FU is to be invoked.

the

The sequence of the data values in any transmission is the same as in the grqup™definition.

For groups of type Text-message-group, each FU invocation shall contain-the’data valug
exactly one object.

The RESPONDER UE may invoke the Unsolicited Periodic Data Transfer FU any numbe
times, until the INITIATOR UE withdraws the permission to send.\Jhis is done by ord
terminating the Unsolicited Data Transfer FU.

If the MixedData service is used, the data is associated with ‘ene specified TASE.1 gro
subject only to two limitations:

a) The time span between values must not be too great;>see annex A of IEC 60870-6-5
the “Delta Time” field of the MixedData parameter!

b) Transmitting groups of type Text-message-group is not allowed.

2 Coordination rules

2.1 Association usage

TASE.1 interactions that are part ofone invocation of the Unsolicited Periodic Data Tran

are conveyed by one single association. The association shall be permanent, and have
racteristics as specified in 7.4:2:3.1.

2.2 Relation to other(FUs
2.2.1 Invoking FUs

b Unsolicited Periodic Data Transfer FU is invoked by request from the local Coordina

Fumction in thesRESPONDER UE.

7.4

12.2.2-Invoked FUs

p of

I of
brly

up,

01,

sfer
the

ion

Th(f Unsolicited Periodic Data Transfer FU shall not invoke any other FU.

7.4

.2.2.3 Disrupting FUs

The Unsolicited Periodic Data Transfer FU may be disrupted by:

Permanent Association FU
Group Management FU
Group Definition FU
Restart Reconfigure FU.
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7.4.2.2.4 Disrupted FUs

La Unsolicited Periodic Data Transfer FU ne doit interrompre aucune autre FU.

7.4.2.3 Invocation
7.4.2.3.1 Conditions préalables

Les FU suivantes doivent avoir été invoquées avant toute invocation de la Unsolicited Periodic
Data Transfer FU:

— |Permanent Association FU;

— |Group Configuration FU 99);

— |Unsolicited Data Transfer FU.
L'ifvocation de la Permanent Association FU doit encore étre en cours de fenctionnement au
moment de l'invocation de la Unsolicited Periodic Data Transfer FU. L'association maintepue

pall linvocation de la Permanent Association FU doit également’\étre en cours |de
fonctionnement (et pas interrompue temporairement) au moment de l'invocation.

La | Permanent Association FU doit avoir été invoquée pour pouvoir créer et mainténir
I'agsociation a utiliser pour les interactions liées a l'invocation en cours de la Unsolicjted
Peftiodic Data Transfer FU, en utilisant les caractéristiques s@ivantes:

— |Paire A-suffix telle que spécifié dans le tableau de 5.2.1.

La |Group Configuration FU doit avoir été invoquée~pour pouvoir définir et configurer le grolipe
a tlansmettre, avant l'invocation en cours de la Unsolicited Periodic Data Transfer FU 100).

L'irlvocation de la Group Configuration FU> de ce groupe ne doit pas étre en cours|de
fonlctionnement au moment de l'invocation“de la Unsolicited Periodic Data Transfer FU.

La |Unsolicited Data Transfer FU doit:encore étre en fonctionnement au moment de l'invocation
de |a Unsolicited Periodic Data Transfer FU.

7.4,2.3.2 Restrictions

La [Unsolicited Periodic'Pata Transfer FU ne doit pas étre invoquée tant que l'une au moins fles
FU[suivantes est en(fonctionnement, pour le groupe considéré:
— |Group Configuration FU;

— |[Group Management FU;

— |Group-Befinition FU.

7.42°2 3 Invekin
AR OKH

La partie INITIATOR de la Unsolicited Periodic Data Transfer FU est toujours invoquée par la
réception d'une primitive de service SendConfDatalnd, SendNonConfDatalnd ou MixedDatalnd
par le biais d'une association ayant les caractéristiques définies pour la Unsolicited Periodic
Data Transfer FU.

99 || est également permis a la Coordinating Function d'invoquer directement la Group Management FU et la
Group Definition FU, elles-mémes invoquées par la Group Configuration FU.

100) | 'ytilisation de la Group Configuration FU ou de la Group Management FU et de la Group Definition FU n'est
cependant pas necéssaire si le groupe est défini dans la RESPONDER AP par un mécanisme non normalisé
et est également déclaré dans I'INITIATOR AP par un mécanisme non normalisé.
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7.4

.2.2.4 Disrupted FUs

The Unsolicited Periodic Data Transfer FU shall not disrupt any other FU.

7.4

7.4

.2.3 Invocation

.2.3.1 Prerequisites

The following FUs shall have been invoked preceding any invocation of the Unsolicited Periodic
Data Transfer FU:

Permanent Association FU

Group Configuration FU 99)
Unsolicited Data Transfer FU

Th¢ Permanent Association FU invocation shall still be running at the time ofgfvocation of

Un
AS]

The

olicited Periodic Data Transfer FU, and the association maintained. By the Permarn
bociation FU invocation shall be running (not temporarily broken) at that time.

e Permanent Association FU shall have been invoked to create @nd maintain the associa

to be used for the interactions related to the current invocation of'the Unsolicited Periodic [

Trg

The
to
FU

nsfer FU, with the following characteristics:
A-suffix pair as specified in the table in 5.2.1.
e Group Configuration FU shall have been invokedite define and configure the group thg

be transmitted, prior to the current invocation/of the Unsolicited Periodic Data Tran
100)_

The Group Configuration FU invocationefs that group shall not be running at the timg

inv

The
Un

7.4

The
foll

pcation of the Unsolicited Periodic Data Transfer FU.

b Unsolicited Data Transfer FEU shall still be running at the time of invocation of
solicited Periodic Data TransferFU.

.2.3.2 Restrictions

e Unsolicited Periodic Data Transfer FU must not be invoked while at least one of
pbwing FUs are punning, for the group involved:

Group Configuration FU;

Group Management FU;

Group-Definition FU.

the
ent

ion
ata

tis
sfer

of

the

the

7.4

233 In\ml(ing eyents

The INITIATOR part of the Unsolicited Periodic Data Transfer FU is always invoked by
reception of a SendConfDatalnd, SendNonConfDatalnd or MixedDatalnd service primitive via
an association with the characteristics as defined for the Unsolicited Periodic Data Transfer

FU

99)

100)

Alternatively, the Group Management FU and Group Definition FU, which are invoked by the Group

Configuration FU, may have been invoked directly by the Coordinating Function.

The use of the Group Configuration FU or Group Management FU and Group Definition FU is, however,

not

required if the group is defined in the RESPONDER AP by a non-standardized mechanism and also made

known to the INITIATOR AP by a non-standardized mechanism.
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L'invocation de la partie RESPONDER de la Unsolicited Periodic Data Transfer FU est
effectuée par un événement local aprés la réception d'une primitive UnsolicitedDataTransfer
Mgntind(start, periodic) valide.

7.4.2.4 Fin
7.4.2.4.1 Orderly termination

Il est permis aux événements suivants de déclencher la fin ordonnée de la partie RESPONDER
d'une invocation de la Unsolicited Periodic Data Transfer FU:

— |Requéte locale par le biais de la Coordinating Function. L'origine de la requéte ne fait.pas
partie du domaine d'application du présent rapport technique.

— |Réception d'une primitive UnsolicitedDataTransferMgntind (stop,periodic) valide,
— |Erreur d'encombrement. Voir 7.4.3.2.5.

7.4.2.4.2 Disruption

Il gst permis aux événements suivants d'interrompre la partie INITIATOR et RESPONDER
d'upe invocation de la Unsolicited Periodic Data Transfer FU:

— |Interruption d'une autre invocation de FU. Voir 7.4.2.2.3.

— |Condition d'erreur fatale rencontrée en fonctionnement. \oir 7.4.3.2.

7.43 Procédures
7.4,3.1 Primitives de service de TASE.1

Leg services de TASE.1 élémentaires suivants sont utilisés par la Unsolicited Periodic Data
Trgnsfer FU:

— |SendConfData;

— |SendNonConfData;
— |MixedData.

Le [choix du service est effectué localement par le RESPONDER UE et ne fait pas partie du
domaine d'application du présent rapport technique. L'INITIATOR UE doit faire une proposifion
de primitive de servieewa utiliser par le parametre PreferredService, qui appartient a la primitive
UnsolicitedDataTransferMgntind(Start, Periodic, <PreferredService>), ou PreferredService pgeut
prendre l'une des trois valeurs suivantes:
— |SendConibata;

— |SendNonConfData;,

— |SendMixedData.

Il est permis au RESPONDER UE de choisir indépendamment entre les primitives de service
disponibles chaque fois que la Unsolicited Periodic Data Transfer FU est invoquée.

7.4.3.1.1 Sequence

La séquence normale de primitives apparait difféeremment selon le type de primitives de
service choisies parmi les trois disponibles:
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Invocation of the RESPONDER part of the Unsolicited Periodic Data Transfer FU is done by a

loc

al event after a valid UnsolicitedDataTransferMgntind(start,periodic) primitive is received.

7.4.2.4 Termination

7.4.2.4.1 Orderly termination

Orderly termination of the RESPONDER part of an Unsolicited Periodic Data Transfer FU

inv

inv

7.4

7.4

the|

Se

Th

ocation may only be triggered by:

tocatrequest via the—CoordmatmyFunction—T e orgmatsource of the Tequest s outside

the scope of this technical report.

Reception of a valid UnsolicitedDataTransferMgntind(stop,periodic) primitive.

Congestion error. See 7.4.3.2.5.
7.4.2.4.2 Disruption
Both the INITIATOR and the RESPONDER part of a Unsolicited Periadic Data Transfer|FU

bcation may be disrupted by:

Disruption of another FU invocation. See 7.4.2.2.3.

A fatal error condition encountered during operation. See(7.4.3.2.

.3 Procedures

.3.1 TASE.1 service primitives
The following elementary TASE.1 services are’used by the UnsolicitedPeriodicDataTransferlFU:

SendConfData;

SendNonConfData;

MixedData;

use of which is a local decision of the RESPONDER UE, outside the scope of this technfical
replort. The INITIATOR UEshall suggest which service primitive to use by the paraméter
PreferredService, belonging to the UnsolicitedDataTransferMgntind(Start,Periodic, <Prefefred

[vice>) primitive, where PreferredService can take one of three values:

SendConfDat4,

SendNonCpnfData,

SendMixedData.

RESPONDER UE may choose independently between the available service primitives,

eag¢h\time the Unsolicited Periodic Data Transfer FU is invoked.

7.4

.3.1.1 Sequence

The normal sequence of primitives is shown differently depending on which of the three service
primitives are chosen:
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Cas n°1: Utilisation de la primitive SendConfData

INITIATOR UE TASE.1 RESPONDER UE
SendConfData(spont.)Ind e SendConfData(spont.)Req
SendConfData(spont.)Resp |  smmeemeeeee- > SendConfData(spont.)Conf

The sequence is repeated until the
FU is ended.

Cas$ n°2: Utilisation de la primitive SendNonConfData
INITIATOR UE TASE.1 RESPONDER UE
SendNonConfData (spont.)Ind e SendNonConfData(spont.)Red
SendNonConfData(spont.)Ind e SendNonConfPata(spont.)Red

Cas$ n°3: Utilisation de la primitive MixedData
INITIATOR UE TASE.1 RESPONDER UE
MixedDatalnd S MixedDataReq
MixedDatalnd e MixedDataReq

Leq

a)

régles suivantes sont applicables:

Le RESPONDER doit garder constante la longueur de la période, ou intervalle de ten
entre les primitives SendNonConfData(spont.)Req, SendConfData(spont.)Req
MixedDataReq successives tout au-long de l'invocation de la FU. Le RESPONDER UE

déterminer la longueur de la période a partir de la valeur de l'attribut Priority class
groupel0d) pour lequel la FU estinvoquée:

Si Priority class = 0, le RESPONDER UE doit toujours envoyer les données périodiq
ment, mais il est permiside’ choisir la longueur de la période en fonction des capacités
systeme RESPONDER:

Pour toutes les autres valeurs de Priority class, la valeur doit étre interprétée dans
d'une table desJongueurs de période spécifique du RESPONDER. Cette table est différe
selon les implémentations mais doit étre conforme aux régles suivantes:

1) Le déplacement vers des valeurs plus petites de Priority class doit correspondre
déplacement vers des longueurs de périodes plus courtes.

2)  La valeur Priority class 1 doit correspondre a la plus courte longueur de période

nps
ou
Hoit
du

ue-
du

le

RESPONDER UE comme une requéte pour une longueur de période définie par une entrée

nte

au

ue

b)

101)

'implémentation du RESPONDFER UF peut supporter

Il est permis a la table des longueurs de périodes de contenir moins de 15 entrées,

en

réunissant plusieurs Priority class en une seule. La table doit cependant contenir au moins
deux entrées, si le mécanisme est supporté par un RESPONDER UE donné. Ces deux

entrées doivent correspondre aux valeurs 1 et 15, respectivement.

Les régles établies en 7.4.1 s'appliquent également ici.

Si un objet appartient a plusieurs goupes, chaque occurrence des données de la queue sortante doit
traitée indépendamment, en fonction des valeurs de Priority class individuelles.

étre
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Alternative 1: SendConfData primitive is used.

INITIATOR UE TASE.1 RESPONDER UE
SendConfData(spont)Ind e SendConfData(spont)Req
SendConfData(spont)Resp | TTTTTTTC > SendConfData(spont)Conf

The sequence is repeated until the

FU is ended.
Alt¢rnalive Z: SendNonConfData primitive 1S used.

INITIATOR UE TASE.1 RESPONDER UE
SendNonConfData(spont)Ind e SendNonConfData \(spont)Req
SendNonConfData(spont)Ind e SendNonConfData(spont)Req

Altgrnative 3: MixedData primitive is used.

INITIATOR UE TASE.1 RESPONDER UE

MixedDatalnd e MixedDataReq

MixedDatalnd e MixedDataReq

The following rules apply:

a)

The period length, or time span between‘{successive SendNonConfData(spont)R
SendConfData(spont)Req or MixedDataReg primitives, shall be kept constant by
RESPONDER during the lifetime of the“FU invocation. The RESPONDER UE s
determine period length based on the value of attribute Priority class for the group101)
which the FU is invoked:

If Priority class = 0, the RESPONDER UE shall still send data periodically, but
periodic length may be chosen based on the capabilities of the RESPONDER system

For all other values of Rriority class, the value shall be interpreted in the RESPOND
UE as a request for aype€riod length defined by an entry in a RESPONDER specific t3

eq,
the
hall

or

—

the

ER
ble

of supported period.éngths. This table is implementation dependent, but shall confgrm

to the following rules:

1) Moving towards smaller Priority class values shall correspond to moving to sho
period lengths.

2) Prierity class value 1 shall correspond to the shortest period length that
RESPONDER UE implementation can support.

Fhe*number of entries in the period length table may be less than 15, effecti
collapsing a number of Priority class values into one. However, the table shall contai
least two entries, if the mechanism is at all supported by a given RESPONDER

rter

the

ely
n at
JE.

These two entries shall then correspond to values 1 and 15, respectively.

b) The rules stated in 7.4.1 also apply here.

101)

If an object belongs to more than one group, each occurrence of the data in the outgoing queue shall be
handled independently, according to their individual Priority class values.
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7.4.3.1.2 Parameter values

Send(Non)ConfDataReq (RESPONDER):

Paramétre Req

Gtype Copie de la valeur contenue dans la primitive UnsolicitedDataTransferMgnt(start)ind
de la FU Primary (Unsolicited Data Transfer FU).

Gnr Copie de la valeur contenue dans la primitive UnsolicitedDataTransferMgnt(start) Ind
de la FU Primary.

Index1192) Doit étre >0; Egal au plus faible Object Number, selon le CS(R), de la plage d'Object
Numbers dont les valeurs de donnees sont contenues dans le parametre Data, (Joir
ci-dessous)

Doit &tre égal & Index2 si Gtype = Text-message-group®)

Inglex2 Doit étre >= valeur de Index1:
Egal a I'Object number le plus élevé, selon le CS(R), de la plage d'Ohject numbgrs
dont les valeurs de données sont contenues dans le paramétre Data (voir ci-
dessous).

Doit étre égal a Index1 si Gtype = Text-message-group.

T Date et heure de I'ensemble du jeu de valeurs contenues!dans le parametre Datp
(voir ci-dessous) et déterminées par le RESPONDER-UE.
Il est conseillé d'utiliser I'heure UTC.

D4dta Données réelles transférées. La structure est definie dans I'annexe A de la
CEI 60870-6-501.

Urliguement pour = result-ok

SdgndNonConfDataReq:

Rgsult

SepdConfDataResp (INITIATOR):

Paramétre Resp

Rdsult Si aucune erreur niest détectée par I'INITIATOR UE:
= result-ok.

Si une erreurest détectée par I'INITIATOR UE:
Autre valets. Voir 7.4.3.2.

MixedDataReq (RESPONDER):
Paramétre Req
T Date a laquelle toutes les valeurs de temps codées dans le parametre Data sont
liées.

Il est conseillé d'utiliser I'neure UTC.

Ddta Pour chaque valeur de données:

— Group number: Valeur de l'attribut Group nhumber

— indexnumber: Valeur de l'attribut Object number

— Delta Time: Heure, par rapport au paramétre T

= Data; Code Je qualité et vareur.

Le codage est décrit dans I'annexe A de la CEl 60870-6-501.

102) | e nombre de valeurs qui doivent étre contenues dans le paramétre Data peut étre calculé de la facon

suivante: Index2 —Index1 + 1.

103)  seulement un objet par transmission pour de tels groupes.
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7.4.3.1.2 Parameter values

Send(Non)ConfDataReq (RESPONDER):

Parameter Req

Gtype Copy of value from UnsolicitedDataTransferMgnt(start)Ind of the Primary FU
(Unsolicited Data Transfer FU).

Gnr Copy of value from UnsolicitedDataTransferMgnt(start)Ind of the Primary FU.

Index1102) Shall be > 0:

Equal to the lowest Object number, in accordance with the CS(R), of the range-of
Object numbers whose data values are contained in the Data parameter (see-beldw).

Shall be equal to Index2, if Gtype = Text-message-group 13

Indlex2 Shall be >= value of Index1:

Equal to the highest Object number, in accordance with the CS(R)y of the range o
Object numbers whose data values are contained in the Data(pdrameter (see beldw).

Shall be equal to Index1, if Gtype = Text-message-group

T Time stamp, applying to the whole set of values contaified in the Data parameter
(below), and determined by the RESPONDER UE,

The use of UTC is recommended.

D4dta The actual data transferred. The structure.js/defined in annex A of IEC 60870-6-5p1.
Onjly for SendNonConfData | = result-ok

Raq

Rgsult

SepdConfDataResp (INITIATOR)

Parameter Resp

Rdgsult If no error detected*by the INITIATOR UE:
= result-ok.

If error_detected by the INITIATOR UE:
Otheryvalue. See 7.4.3.2.

MixedDataReq (RESPONDER):
Parameter Req
T The point in time to which all relative time values coded into the Data parameter
relate.

The use of UTC is recommended.

D4dta For each data value:

— Group number: Value of attribute Group number.
— IndexNumber: Value of attribute Object number
— Delta Time: Time, relative to parameter T

— Data: Quality code and value.

The coding is described in annex A of IEC 60870-6-501.

102)  The number of values that shall be contained in the Data parameter can be computed as: Index2 — Index1 + 1.

103)  Only one object per transmission for such groups.
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.3.2 Traitement des erreurs

.3.2.1 FU disruption

Lorsqu'elles sont interrompues, les deux parties de l'invocation en cours de la Unsolicited
Periodic Data Transfer FU doivent se terminer correctement, aucune des deux parties ne
devant tenter d'émettre une primitive associée a la fin de I'invocation elle-méme104),

Une fois l'invocation terminée, la Permanent Association FU passe dans un état dans lequel
elle doit signaler le code de redémarrage Restart, spontaneous management lost lorsqu'une

autre-assoctation-ayantles-caracterstigheshécessairesatatrsolicited-Rerodic-Data—transfer
FU|est établie entre les mémes membres de la paire INITIATOR/RESPONDER UE.
7.413.2.2 lllegal invocation attempt
FU[non présente:
Si lla Unsolicited Periodic Data Transfer FU n'est pas présente dans un RESPONDER UE:
Leg requétes d'invocation sont toujours générées localement; voir 7.4:2.3. En conséquence| ce
type d'erreur est traité localement et ne fait pas partie du domaine d'application du prégent
rapjport technique.
FU|présente, mais tentative illégale:
Leg tentatives d'invocations illégales de la Unsolicited Periodic Data Transfer FU d'un grolipe
donné, dans un RESPONDER UE sont traitées:otalement et ne font pas partie du domdine
d'application du présent rapport technique.
7.4{3.2.3 Incoming TASE.1 service primitive out of context
Partie INITIATOR:
Etat Send(Non)ConfData(spont.)Ind
MixedDatalnd
FU non en fonctionnement Ignorer, ou:
Simuler I'entrée en phase 3 d'une invocation de Unsolicited Periodic
Data Transfer FU pour le groupe considéré et terminer l'invocation fen
cours (supposée) de la Unsolicited Periodic Data Transfer FU dans|le
RESPONDER UE.
Erl attente de la primitive Send(Non) (Normal)
CanfData(sporitl)nd
Partie\RESPONDER:
Etat SendConfDataConf
FU non en fonctionnement Ignorer ou indication d'erreur locale/connexion.

pri

FU en fonctionnement, en attente d'une (Normal)

mitive SendConfDataConf

104)

Les procédures de nettoyage locales ne sont pas spécifiées par le présent rapport technique.
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7.4.3.2 Error handling
7.4.3.2.1 FU disruption

When disrupted, both parts of the current invocation of the Unsolicited Periodic Data Transfer
FU shall be terminated gracefully, neither part attempting to issue any primitive associated with
the termination itself104).

Following the termination, the Permanent Association FU will enter a state in which it shall
signal Restart, spontaneous management lost, the next time an association with the
chdracteristics for the Unsolicited Periodic Data Transfer FU is established between the sgme
INITIATOR and RESPONDER UE pair.

7.413.2.2 lllegal invocation attempt

FU|not present:
If the Unsolicited Periodic Data Transfer FU is not present in a RESPONDER UE:

Invpcation requests are always generated locally, see 7.4.2.3. Consequently, the handling of
thig type of error is a local issue, outside the scope of this technical report.

FU|present, but attempt illegal:

Attempts of illegal invocations of the Unsolicited Periodic Data Transfer FU for any given grpup
in @ RESPONDER UE is a local issue, outside the s¢ope of this technical report.

7.413.2.3 Incoming TASE.1 service primitive out of context

INITTIATOR part:

State Send(Non)ConfData(spont)ind
MixedDatalnd

FY not running Ignore, o

Simulate the entry of Phase 3 of a Unsolicited Periodic Data Transfer FU invocatipn
forthe group in question, thus terminating the (supposed) current invocation of the
Unsolicited Periodic Data Transfer FU in the RESPONDER UE.

14

Whiting for Send(Non) (Normal)
CanfData (spont)ind

RESPONDBER part:

State SendConfDataConf
FU not running Ignore or local error indication/logging.
FU running, waiting for (Normal)
SendConfDataConf

104) | ocal clean-up procedures are not specified by this technical report.
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7.4.3.2.4 Timing errors
Erreur dans la partie INITIATOR:
Erreur Réaction de la part de TASE.1 Action spécifiée dans la FU
Emission trop tardive de la part de Dans I'INITIATOR: Partie INITIATOR:
I'UE de la primitive SendConf Erreur locale lors d'une éventuelle Ignorer ou indication d'erreur
Data(spont.)Resp apres la réception [ tentative d'émission de la primitive locale/connexion, puis continuer
de la primitive SendConfData SendConfData(spont.)Resp normalement.
(spont.)Ind:
Dans le RESPONDER: Partie RESPONDER:
CA:"\C’PC”'(D:!:\/FPA”!')"D‘Ar;‘l\ LY Effactuerla prr\r-érhurn 2-matira-a
Result = remote-service-user- place dans le cas d'un Missing)data
unavailable. acknowledgement dans le
RESPONDER. Voir 7.4.3,2:6)
Errpur dans la partie RESPONDER:
Augune.
7.43.2.5 Congestion error
Partie INITIATOR de la FU:

Lo

Voi
Pa

Lo
Re

Voi

7.4

Le
fon
la {

sque ce type d'erreur intervient au cours d'une tentative d'émission de SendConfDataRes
ignorer ou rapporter/ consigner l'erreur dans ungjournal (facultatif).

r4.2.1.
tie RESPONDER de la FU:

sque ce type d'erreur intervient_au cours d'une tentative d'émission de Send(Non)Conf[
y ou de MixedData Req:

rapporter I'erreur localement, puis abandonner la tentative en réinitialisant le DATA TIM
a sa position normale.

r4.2.1.

.3.2.6 TASEM service primitive parameter errors

parametre) Gnr sera toujours valide dans le cadre de cette FU, a condition que la FU soi
ctionnement10) pour ce groupe. Son réle est d'identifier l'invocation de la FU vers laqu
riitive entrante doit étre dirigée.

LD:

ata

ER

en
blle

105)

Il convient que le cas de la non-invocation de la FU pour le groupe soit traité hors de la FU (pa
Coordinating Function): La primitive de réponse naturelle doit étre émise, avec le parametre Result = gnr-
of-range.

r la
out-



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 201 -

7.4.3.2.4 Timing errors

Error in INITIATOR part:

Error Reaction from TASE.1

Specified action in FU

UE too late issuing In INITIATOR:

SendConfData(spont)Resp
after receiving Local error from eventual attempt at

SendConfData(spont)ind: issuing SendConfData (spont)Resp
In RESPONDER:

INITIATOR part:

Ignore, or local error
indication/logging, then proceed as
normal.

RESPONDER part-

SendConfData(spont)Resp, with
Result = remote-service-user-
unavailable.

Enter procedure for Missing data
acknowledgement in RESRONDE
See 7.4.3.2.6.

A

Errpr in RESPONDER part:
None.

7.43.2.5 Congestion error

INITIATOR part of the FU:

WHhen occuring with a SendConfDataResp attempt:
— |ignore, or optionally report / log the error.

Se¢ 4.2.1.

RESPONDER part of the FU:

WHhen occurring with a Send(Non)ConfDataReq or MixedDataReq attempt:

— [report the error locally, then abandon the attempt, reinitializing the DATA TIMER as normal.

Se¢ 4.2.1.

7.4.3.2.6 TASE.1 service primitive parameter errors

The parameter Gnr will always be valid within the context of this FU, provided the FU is
rurlningt%) for that_group: it serves as identification of the FU invocation to which the inconiing

mitive shall be directed.

pr

105 The case of the FU not being invoked for the group should be handled outside the FU (by the Coordinating
Function): the natural replying primitive shall be issued, with parameter Result = gnr-out-of-range.
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Erreurs dans la primitive MixedDatalnd (détectées par la partie INITIATOR):

Erreur

Action dans la partie INITIATOR de la FU

IndexNumber non valide (les conditions de validité sont
définies en 7.4.3.1.2)

Ignorer les données et poursuivre normalement, en
incrémentant le compteur d'erreurs locales (facultatif).

Données non valides ou manquantes.

Terminer normalement 'association sur laquelle la
Unsolicited Periodic Data Transfer FU est en
fonctionnement.

Security class 2: Le code d' authentlflcatlon recu ><

Ignorer les données et poursuivre normalement, en

L +la P H &l &l
coge-tratthentifeationgertréapattidestonrees

regues.

L &l L l LE Lt
Inerémentanite-comptetaerretrstoeates—{raettaty).

Sqcurity class 3: La somme de contrble regue ><
somme de controle générée au cours du décryptage.

Ignorer les données et poursuivre normalemeht))€n
incrémentant le compteur d'erreurs locales (facultatif).

Errpurs dans la primitive SendConfData(spont.)Conf (détectées par la partie ' RESPONDER);

Erreur

Action dans la partie dNITIATOR de la FU

Rdsult >< result-ok

Effectuer la procédure“d mettre en place dans le cas
d'une Missing data confirmation (voir ci-dessous)

Prdcédure a

ment):

Terminer l'invocation de FU localement.

Suivre les procédures normales.
ou misbehaviour-of-remote-service-user:

relance) et I'infini (relanees illimitées).

gue Result = result-ok, auquel cas:
Suivre-ta procédure normale.

locale interdit toute relance:

mettre en place dans le cas d'une Missing.data confirmation:

Si Result = misbehaviour-of-remote-service-user:

Réessayer. Le nombre~derelances est défini localement et est compris entre 0 (pas

— Attendre pendant*une durée déterminée localement.
— Répéter toutes’les primitives SendConfData (spont.)Ind non reconnues.

Si Result = remote-service-user-unavailable (pattie INITIATOR non en cours de fonctionne-

Si la valeur de Result est une waleur autre que result-ok, spontaneous-transfer-not-initigted

de

Terminer lasboucle de relances lorsque lI'une des conditions (et actions) ci-dessus exist¢ et

Sitaus les essais ont échoué (Result >< result-ok, pour tous les essais) ou qu'une décigion

Suivre la procédure normale, ou

Déclencher la fin brutale de I'association.
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Errors in the MixedDatalnd primitive (detected by the INITIATOR part):

Error

Action in INITIATOR part of FU

Invalid IndexNumber (Validity conditions are given
above, in 7.4.3.1.2)

Ignore the date, but otherwise proceed as normal,
optionally incrementing local error count.

Invalid or missing Data

Perform a normal termination of the association over
which the Unsolicited Periodic Data Transfer FU is
running.

The security class 2 : the received authetication code
>< the generated authentication code base on the

Ignore the data, but otherwise proceed as normal,
optionally incrementing local error count.

reg¢eived data.

The security class 3 : the received checksum >< the
generated checksum during the decipherment.

Ignore the data, but otherwise proceed as normal,
optionally local error count.

Errprs in the SendConfData(spont)Conf primitive (detected by the RESPONBER part):

Error

Action in RESPONDER part of FU

Rdsult >< result-ok

Enter procedure for Missing data confirmation
(immediately below):

Prqcedure for Missing data confirmation:

— |[If Result = remote-service-user-unavailable (INITIATOR part not running):

Telminate FU invocation locally.

— |If Result = misbehaviour-of-remote-service-user

Prdceed as normal.

— [If Result any other valuge) than
misbehaviour-of-remote-service-user:

retry).

result-okxin which case:
Proceed as normal.

result-ok,
Retry, a locally determined number of times, including 0 (no retry) and infinite (alw

— Wait, for a loeally determined time span.
— Repeat all unacknowledged SendConfData(spont)ind
Terminate~retry loop on any of the conditions (and actions) above, as well as Resu

If5all retrials failed (Result >< result-ok, for all retrials), or local decision not to retry at all

spontaneous-transfer-not-initiated

and

ays

Proceed as normal, or:

Trigger abrupt termination of supporting association
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Erreurs dans la primitive SendNonConfData(spont.)Ind (détectées par la partie INITIATOR):
Erreur Action dans la partie INITIATOR de la FU
Index1 ou Index2 non valide (les conditions de validité Ignorer les données en incrémentant le compteur
sont définies en 7.4.3.1.2) d'erreurs locales (facultatif).
Security class 2: Le code d'authentification regu >< Ignorer les données, et poursuivre normalement, en
code d'authentification généré a partir des données incrémentant le compteur d'erreurs locales (facultatif).
regues.
Security class 3: La somme de contrlle recue >< Ignorer les données et poursuivre normalement, en
somme de contrble générée au cours du décryptage. incrémentant le compteur d'erreurs locales (facultatif).
Dgnnées non valides ou manquantes Terminer normalement l'association sur laquelle la
Unsolicited Periodic Data Transfer FU est en caurs-de
fonctionnement.
Errpurs dans la primitive SendConfData(spont.)Ind (détectées par la partie INJTIATOR):

La
Re

partie INITIATOR doit dans tous les cas émettre une primitive SendConfDataResp, a
sult = <Valeur extraite du tableau ci-dessous>.

vec

Erreur Action dans-la partie INITIATOR de la FU

In

lex1 ou Index2 non valide (les conditions de validité Index-out-of-range .

SO

soht définies en 7.4.3.1.2)

Sqcurity class 2: Le code d'authentification regu >< Authentification-failure.
cofde d'authentification généré a partir des données

regues.

Sqcurity class 3: La somme de contrble regue >< Decipherment-error.

Imme de contrdle générée au cours du décryptage.

7.5 Unsolicited Spontaneous Data.Transfer FU

Type: Secondary.

7.5/1 Fonction

La |Unsolicited Spontaneous Data Transfer FU est de type Secondary, ce qui signifie que
I'inyocation de la FU~est déclenchée par le RESPONDER UE. La partie RESPONDER d'tine
Unkolicited Spontaneous Data Transfer FU est invoquée pour le data transfer. Cette invocation
est|effectuéesen-utilisant I'une des primitives de service suivantes:

— |Send€entData;

— |SéndNonConfData;

— ‘MixedData:

Le RESPONDER UE choisit le service a utiliser. Il est cependant permis a I'INITIATOR UE de
proposer un service en utilisant le paramétre PreferredService lorsqu'il invoque la Unsolicited
Data Transfer FU.

L'invocation de la Unsolicited Spontaneous Data Transfer FU suit la procédure suivante:

a) La Unsolicited Spontaneous Data Transfer FU est invoquée pour le data transfer sur
requéte de la Coordinating Function locale, dans le RESPONDER UE. Les regles suivantes

sont applicables:

— Lorsqu'elle est invoquée, le moment d'invocations ainsi que la taille et le contenu des

données sont déterminés par le RESPONDER UE.
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Errors in the SendNonConfData(spont)ind primitive (detected by the INITIATOR part):

Error Action in INITIATOR part of FU

Invalid Index1 or Index2 (Validity conditions are given Ignore the data. Optionally incrementing local error

above, in 7.4.3.1.2). count.

The security class 2: the received authentication code Ignore the data, but otherwise proceed as normal,

>< the generated authentication code based on the optionally incrementing local error count.

received data.

The security class 3: the received checksum >< the Ignore the data, but otherwise proceed as normal,

generated checksum during the decipherment. optionally incrementing local error count.

Inyalid or missing data. Perform a normal termination on the association.ove,
which the Unsolicited Periodic Data Transfer F&1s
running.

Errprs in the SendConfData(spont)ind primitive (detected by the INITIATOR part)-

The¢ INITIATOR part shall in all these cases issue a SendConfDataResp primitive, with Result =
<Value from table below>.

Error Action in INITIATOR paft
of FU
Inyalid Index1 or Index2 (Validity conditions are given above, in 7.4.3.1,2). Index-out-of-range.
The security class 2: the received authentication code >< the generated Authentication-failure.

authentication code based on the received data.

The security class 3: the received checksum >< the generated checksum during the | Decipherment-error
delcipherment.

7.5 Unsolicited Spontaneous Data Tratsfer FU

Type: Secondary.

7.5(1 Function

The Unsolicited Spontaneous Data Transfer FU is of type Secondary, meaning that invocation
of the FU is triggeredsby the RESPONDER UE. The RESPONDER part of an Unsolicited
Spentaneous Data-Transfer FU is invoked for data transfer. This is done by using one of [the
follpwing service primitives:
— |SendConfData,

— |SendNenConfData,

— |MixedData.

The decision of which service to use is taken by the RESPONDER UE. The INITIATOR UE,
however, may propose a service by using the parameter PreferredService when invoking the
Unsolicited Data Transfer FU.

Invocation of the Unsolicited Spontaneous Data Transfer FU applies with the following
procedure:

a) The Unsolicited Spontaneous Data Transfer FU is invoked for data transfer by request from
the local Coordination Function in the RESPONDER UE. The following rules apply:

— When invoked, the time of invocation, as well as the size and contents of the data part
is determined by the RESPONDER UE.
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— La Unsolicited Data Transfer FU doit étre en cours de fonctionnement pour chaque

groupe pour lequel la Unsolicited Spontaneous Data Transfer FU est & invoquer.

— La séquence des valeurs de données de toute transmission est identique a celle de la

définition du groupe.

— Pour les groupes de type Text-message-group, chaque invocation de FU doit conteni
valeur de donnée d'un objet et d'un seul.

rla

— Une incarnation unique de la valeur de donnée de chaque objet doit toujours étre

contenue dans une transmission unique.

— 1l est permis au RESPONDER UE d'invoquer la Unsolicited Spontaneous Data Transfer

b)

7.9]
7.5

Tolites les interactions faisant partied'une invocation de la Unsolicited Spontaneous [
nsfer FU sont véhiculées par une\association unique. L'association doit étre permanentg¢ et

Trg
avd

7.9]

7.5

La

Fumction locale du"RESPONDER UE.

7.5

La

FU autant de fois qu'll le souhaite, jusqu'a ce que I'INITIATOR UE retire l'autorisa
d'émettre. Cette invocation est effectuée en terminant de facon ordonnée la Unsolic
Data Transfer FU.

— Il est permis au RESPONDER UE d'utiliser le service de données confirmées,

service a utiliser, sur proposition émise par le biais du paramétre PreférfedService d
primitive de service UnsolicitedDataTransferMgnt(start,spont.).

— Si le service MixedData est utilisé, les données sont associées’a un groupe TAS
spécifié et sont soumises aux deux restrictions suivantes:

1) L'intervalle de temps entre les valeurs ne doit pas étre trop-grand.
Voir CEI 60870-6-502, annexe A.

2) Latransmission de groupes de type Text-message-group n'est pas autorisée.

L'INITIATOR UE reconnait la réception des données(chaque fois que le RESPONDER
choisit une primitive de service SendConfData(spont.)Req

2 Régles de coordination

2.1 Utilisation d'une association

ir les caractéristiques spécifiées en 7.5.2.3.1.

2.2 Relation avec les autres FU
.2.2.1 Invoking FUs

Unsolicited Spentaneous Data Transfer FU est invoquée a la demande de la Coordina

12.2.2 _(Invoked FUs

Unselicited Spontaneous Data Transfer FU ne doit invoquer aucune autre FU.

ion
ted

non

confirmées ou mixtes spécifié sur la base d'un groupe. Le RESPONDERJUE choisit le

b |a

E.1

UE

ata

ing

7.5

.2.2.3 Disrupting FUs

Il est permis aux FU suivantes d'interrompre la Unsolicited Spontaneous Data Transfer FU.:

7.5

La

Permanent Association FU;
Group Management FU;
Group Definition FU;
Restart Reconfigure FU.

.2.2.4 Disrupted FUs

Unsolicited Spontaneous Data Transfer FU ne doit interrompre aucune autre FU.
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— The Unsolicited Data Transfer FU must currently be running for each group for which

the Unsolicited Spontaneous Data Transfer FU is to be invoked.

— The sequence of the data values in any transmission is the same as in the group

definition.

— For groups of type Text-message-group, each FU invocation shall contain the data

value of exactly one object.

— One single incarnation of the data value of any one object shall always be contained

within a single transmission.

— The RESPONDER UE may invoke the Unsolicited Spontaneous Data Transfer FU any

b)

7.5

7.9

Al
arej
chd

7.9]

7.5

number of times, until the INITIATOR UE withdraws the permission to send. TAhis
done by orderly terminating the Unsolicited Data Transfer FU.

— The RESPONDER UE may use the specified confirmed, non-confirmed or mixed d
service on a per group basis. The RESPONDER UE decides which setvice to U
having received a suggestion by the UnsolicitedDataTransferMgnt(start,spont.) ser
primitive parameter Preferred Service.

— If the MixedData service is used, the data is associated with ohe’specified TAS
group, subject only to two limitations:

1) The time span between values must not be too great] see IEC 60870-6-5
annex A.

2) Transmitting groups of type Text-message-group is (not allowed.

The INITIATOR UE acknowledges the reception of data,”whenever the RESPONDER
has chosen the SendConfData(spont)Req service primitive.

2 Coordination rules
2.1 Association usage
interactions that are part of one invocation of the Unsolicited Spontaneous Data Transfer

conveyed by one single association: The association shall be permanent, and have
racteristics as specified in 7.5.2.3.1:

2.2 Relation to other FUs

.2.2.1 Invoking FUs

The Unsolicited Spantaneous Data Transfer FU is invoked by request from the Ig

Co

7.9

The

prdinating Function/in the RESPONDER UE.

12.2.2 InVoked FUs

b Unsolieited Spontaneous Data Transfer FU shall not invoke any other FU.

7.

a

is

ata
se,
ice

E.1

02,

UE

FU
the

cal

223 Disrupting FUS

The Unsolicited Spontaneous Data Transfer FU may be disrupted by:

7.5

Permanent Association FU;
Group Management FU;
Group Definition FU;
Restart Reconfigure FU.

.2.2.4 Disrupted FUs

The Unsolicited Spontaneous Data Transfer FU shall not disrupt any other FU.
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7.5.2.3 Invocation
7.5.2.3.1 Conditions préalables

Les FU suivantes doivent avoir été invoquées avant toute invocation de la Unsolicited
Spontaneous Data Transfer FU:

— Permanent Association FU;

— Group Configuration FU,

— Plusieurs invocations de Unsolicited Data Transfer FU.

L'irlvocation de la Permanent Association FU doit encore étre en cours de fonctionnemeni| au
moment de l'invocation de la Unsolicited Spontaneous Data Transfer FU. L'assQciation
majntenue par l'invocation de la Permanent Association FU doit également étre en“cours| de
fonictionnement (et pas interrompue temporairement) au moment de l'invocation.

La| Permanent Association FU doit avoir été invoquée pour pouvoir créer et maintgnir
I'agsociation & utiliser pour les interactions liées a l'invocation en coursyde la Unsolicjted
Spontaneous Data Transfer FU, en utilisant les caractéristiques suivantes;

— |A-suffix (Application Entity Qualifier) tel qu'il est spécifié dans le-tableau de 5.2.1.

La [Group Configuration FU doit avoir été invoquée pour pouvair, définir et configurer le grolipe
a tlansmettre, avant I'invocation en cours de la Unsolicited Perjodic Data Transfer FU.106)

L'irlvocation de la Group Configuration FU de ce groupe ne doit pas étre en fonctionnement au
moment de l'invocation de la Unsolicited Periodic Data) Transfer FU.

Leg invocations de la Unsolicited Data Transfer FU doivent encore étre en cours|de
fonctionnement au moment de l'invocation de la Unsolicited Spontaneous Data Transfer|FU
pour chaque groupe dont les données sont‘a‘transférer.

7.52.3.2 Restrictions

La |Unsolicited Spontaneous Data” Transfer FU ne doit pas étre invoquée tant que l'une|au
mojns des FU suivantes estcen cours de fonctionnement, pour lI'un au moins des groupes
corsidéres:

— |Group Configuration. FU;
— |[Group Management FU;
— |Group Definition FU.

7.5(2.3.3 ~Invoking events
La [partie’ INITIATOR de la Unsolicited Spontaneous Data Transfer FU est toujours invoquée
parla.reception de la premiére des trois primitives de service disponibles:
— SendConfData(spont.)Ind,

— SendNonConfData(spont.)Ind;

— MixedDatalnd;

par le biais d'une association dont les caractéristiques sont définies pour la Unsolicited
Spontaneous Data Transfer FU.

106) | 'ytilisation de la Group Configuration FU ou de la Group Management FU et de la Group Definition FU n'est
cependant pas nécessaire si le groupe est défini dans la RESPONDER AP par un mécanisme non normalisé
et est également déclaré dans la INITIATOR AP par un mécanisme non normalisé.
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7.5.2.3 Invocation
7.5.2.3.1 Prerequisites

The following FUs shall have been invoked preceding any invocation of the Unsolicited
Spontaneous Data Transfer FU:

— Permanent Association FU

— Group Configuration FU

— number of Unsolicited Data Transfer FU invocations

The Permanent Association FU invocation shall still be running at the time of invocatiofJof [the
Unkolicited Spontaneous Data Transfer FU, and the association maintained by the RPermanent
Ass$ociation FU invocation shall be running (not temporarily broken) at that time.

Th¢ Permanent Association FU shall have been invoked to create and maintdin'the association
to be used for the interactions related to the current invocation of the Unsélicited Spontanepus
Data Transfer FU, with the following characteristics:

— |A-suffix (Application Entity Qualifier) as specified in the table in,/5.2/1.

The¢ Group Configuration FU shall have been invoked to define-and configure the group that is
to pe transmitted, prior to the current invocation of the Wnsolicited Periodic Data Trangfer
FU|106)

The¢ Group Configuration FU invocation of that group shall not be running at the tim¢g of
invpcation of the Unsolicited Periodic Data Transfer FU.

The¢ Unsolicited Data Transfer FU invocations shall still be running at the time of invocation of
the| Unsolicited Spontaneous Data Transfer FU for each group of which data is to|be
tramsferred.

7.52.3.2 Restrictions

The Unsolicited SpontaneouscData Transfer FU shall not be invoked while at least one of the
follpwing FUs are running,for'at least one of the groups involved:

— |Group Configuration\FU;
— |[Group Management FU;
— |Group Definition FU.

7.512.3.3_\Invoking events

The¢ INLTIATOR part of the Unsolicited Spontaneous Data Transfer FU is always invoked| by

rec ntion-of-tha firct of thao thran availahla carmicen At o
PO ot e ST ot trre e et ottt STV Tce—pTrity e

— SendConfData(spont)Ind
— SendNonConfData(spont)ind
— MixedDatalnd

via an association with the characteristics as defined for the Unsolicited Spontaneous Data
Transfer FU.

106) The use of the Group Configuration FU or Group Management FU and Group Definition FU is, however, not
required if the group is defined in the RESPONDER AP by a non-Standardized mechanism and also made
known to the INITIATOR AP by a non-Standardized mechanism.
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L'invocation de la partie RESPONDER de la Unsolicited Spontaneous Data Transfer FU est
effectuée par un événement local aprés réception d'une primitive UnsolicitedDataTransferMgnt
Ind(start,spont.) valide.

7.5.2.4 Fin
7.5.2.4.1 Orderly termination

Il est permis aux seuls événements suivants de déclencher la fin ordonnée de la partie
RESPONDER d'une invocation de Unsolicited Spontaneous Data Transfer FU-:

— |Requéte locale par le biais de la Coordinating Function. L'origine de la requéte ne fait.pas
partie du domaine d'application du présent rapport technique.

— |Erreur d'encombrement. Voir 7.5.3.2.5.
— |Réception d'une primitive UnsolicitedDataTransferMgntind(stop,spont.) valide.

7.5/2.4.2 Disruption

Il gst permis aux événements suivants d'interrompre la partie INITIATOR et RESPONDER
d'upe invocation d'une Unsolicited Spontaneous Data Transfer FU.

— |Interruption d'une autre invocation de FU. Voir 7.5.2.2.3.

— |Condition d'erreur fatale rencontrée en fonctionnement. \oir 7.5.3.2.

7.5.3 Procédures
7.5.3.1 Primitives de service de TASE.1

Leg services de TASE.1 élémentaires suivants sont utilisés par la Unsolicited Spontanepus
Data Transfer FU:

— |SendConfData;

— |SendNonConfData;
— |MixedData.

Le [choix du service est effectué localement par le RESPONDER UE et ne fait pas partie du
domaine d'application du présent rapport technique. L'INITIATOR UE doit faire une proposifion
de primitive de servieewa utiliser par le parametre PreferredService, qui appartient a la primitive
UnkolicitedDataTransferMgntind(Start, Periodic,<PreferredService>), ou PreferredService |est
sugceptible de prendre I'une des trois valeurs suivantes:
— |SendConifbata,

— |SendNonConfData,

— |SendMixedData.

Il est permis au RESPONDER UE de choisir indépendamment entre les primitives de service
disponibles chaque fois que la Unsolicited Spontaneous Data Transfer FU est invoquée.

7.5.3.1.1 Sequence

La séquence normale de primitives dépend du service choisi sur la Coordinating Function
locale du RESPONDER UE:
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Invocation of the RESPONDER part of the Unsolicited Spontaneous Data Transfer FU is done
by a local event after a valid UnsolicitedDataTransferMgntind(start,spont.) primitive is received.

7.5.2.4 Termination
7.5.2.4.1 Orderly termination

Orderly termination of the RESPONDER part of an Unsolicited Spontaneous Data Transfer FU
invocation may only be triggered by:

— [tocatTequest via theCoordimatimyFunction—T e origimat source of the Tequest s outside
the scope of this technical report.

— [Congestion error. See 7.5.3.2.5.

— |Reception of a valid UnsolicitedDataTransferMgntind(stop,spont) primitive.

7.5/2.4.2 Disruption

Both the INITIATOR and the RESPONDER part of an Unsolicited Spentaneous Data Tran§fer
FUjinvocation may be disrupted by:

— |Disruption of another FU invocation. See 7.5.2.2.3.

— |A fatal error condition encountered during operation. See(7.5.3.2.

7.5.3 Procedures

7.5[3.1 TASE.1 service primitives

The following elementary TASE.1 serviceis® used by the Unsolicited Spontaneous [Oata
Trgnsfer FU.:

— |SendConfData

— |SendNonConfData
— |MixedData.

The¢ use of this service is @ Iocal decision of the RESPONDER UE, which is outside the scppe
of this technical report.The INITIATOR UE shall suggest which service primitive to use by|the
pafameter Preferred-Service, belonging to the UnsolicitedDataTransferMgntind(Start, Periofic,
<Pfeferred Service=>)-primitive, where Preferred Service can take one of three values;
— |SendConfData,

— |SendNanConfData,

— |SendMixedData.

o, POND -, m haoose indenenden ne

The

a
@ a a

each time the Unsolicited Spontaneous Data Transfer FU is invoked.
7.5.3.1.1 Sequence

The normal sequence of primitives is dependent on which service is chosen at the
RESPONDER UE's local Coordinating Function:
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Cas n° 1: Utilisation de la primitive  SendConfData
INITIATOR UE TASE.1 RESPONDER UE

SendConfData(spont.)Ind

SendConfData(spont.)Req

SendConfData(spont.)Resp

The sequence is repeated until the
FU is ended.

SendConfData(spont.)Conf

Cas n° 2: Utilisation de la primitive  SendNonConfData
INITIATOR UE TASE.1 RESPONDER UE
SendNonConfData(spont.)Ind Cemmmmoee- SendNonConfData(spont.)Req
SendNonConfData(spont.)Ind et SendNonConfData(spont.)Req
Cas n° 3: Utilisation de la primitive  MixedData
INITIATOR UE TASE.1 RESPONDER UE
MixedDatalnd et MixedDataReq
MixedDatalnd Cemmmmoee- MixedDataReq

Les

a) [Le RESPONDER UE détermine la date<eét I'heure ainsi que l'ordre des primitives S

(Non)ConfDataReq ou MixedDataReg" des différentes
Spontaneous Data Transfer FU. Le-RESPONDER UE doit ordonner la queue de donn
sortantes en fonction de I'attribut Priority du groupe auquel appartiennent les données:

— Il est permis d'envoyer les données d'une valeur Priority donnée avant toutes
données en attente dontda valeur Priority est plus grande.

— Il est permis d'envoyer les données dont la valeur Priority est identique par ordre

d'occurrence.

régles suivantes sont applicables:

b) [Les reglesiétablies en 7.5.1 sont également applicables.

invocations de la Unsolic

end
ted
Pes

les

— Lorsque la valeur Priority est zéro, la fonction de priorité doit étre interprétée comme
désactivée(polr ces données. Le contrble de priorité est désactivé et les donn
concernées doivent étre placées a la fin de la queue de données sortantes.107)

Pes

107) v/oir 6.2.
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Alternative 1: SendConfData primitive is used

INITIATOR UE TASE.1 RESPONDER UE
SendConfData(spont)ind e SendConfData(spont)Req
SendConfData(spont)Resp |  TTTTTTTC > SendConfData(spont)Conf

The sequence is repeated until the
FU is ended.

Alternative 2: SendNonConfData primitive is used
INITIATOR UE TASE.1 RESPONDER UE
SendNonConfData(spont)ind Semmmmmmme- SendNonConfData(spont)Req
SendNonConfData(spont)ind Semmmmmmme- SendNonConfData(spont)Req

Altérnative 3: MixedData primitive is used

INITIATOR UE TASE.1 RESPONDER UE
MixedDatalnd Cemmmmoee- MixedDataReq
MixedDatalnd et MixedDataReq

The following rules apply:

a)

b)

107)

The RESPONDER UE is responsible for determining the timing and ordering of
Send(Non)ConfDataReq or the MixedDataReq primitives for the different Unsolic
Spontaneous Data Transfer FU invocationss The RESPONDER UE shall order its outgg
data queue according to the attribute Priarity of the group to which the data belongs:

— Data of a given Priority value may“be sent prior to all pending data of greater Prig
value.

— Data of equal Priority value nray be sent in order of occurrence.

— Priority equal to zero .shall be interpreted as "priority function off for these data",

disabling priority cheeK for the data concerned and always appending these at the
of the outgoing datd queuel0?).

The rules stated in #.5:1 also apply here.

the
ted

ing

rity

end

See 6.2.
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7.5.3.1.2 Parameter values

Send(Non)ConfDataReq (RESPONDER):

Paramétre Req.

Gtype Copie de la valeur contenue dans la primitive UnsolicitedDataTransferMgnt(start)Ind
de la FU Primary (Unsolicited Data Transfer FU).

Gnr Copie de la valeur contenue dans la primitive UnsolicitedDataTransferMgnt(start)Ind
de la FU Primary.

Index1108) Doit étre > 0:

Egal a I'Object number le plus taible, selon le CS(R), de la plage d'Object numbe
dont les valeurs de données sont contenues dans le paramétre Data (voir ci-
dessous).

Doit étre égal & Index2, si Gtype = Text-message-group.109

n

Inglex2 Doit étre > = valeur de Index1:
Egal a I'Object number le plus élevé, selon le CS(R), de la plage d'Object numbers
dont les valeurs de données sont contenues dans le parameétre Data (voir ci-
dessous).

Doit étre égal a Index1, si Gtype = Text-message-group.

T Date et heure de I'ensemble du jeu de valeurs contenues dans le paramétre Data
(voir ci-dessous) et déterminées par le RESPONDER UE.
Il est conseillé d'utiliser I'heure UTC.

D4dta Données réelles transférées. La structure est/définie dans la CElI 60870-6-501,
annexe A.
Rgsult = result-ok

SepdConfData Resp (INITIATOR)

Paramétre Resp

Rgsult Si aucune erreur n'est détectée par I'INITIATOR UE:
= result-ok.

Si une erreur estdétectée par I'INITIATOR UE:
Autre valeur. Voir 7.5.3.2.

MixedData:
Parameétre Req (RESPONDER)
T Date a laquelle toutes les valeurs de temps relatives codées dans le paramétre Dpta
sont liées.
Il est conseillé d'utiliser I'heure UTC.
MikedData Pour chaque valeur de données:
— Group number: Valeur de I'attribut Group number.
— Index: Valeur de l'attribut Object number
— DeltaTime: Heure, par rapport au parametre T.
— Code de qualité et valeur.
Le-codage-est-desri-dans+arrexe-A-deta-CE-60840--6040—m—
108) | e nombre de valeurs qui doit &tre contenu dans le paramétre Data est susceptible d'étre calculé comme suit:
Index2 —Index1 + 1.
109)

Pour de tels goupes, un seul objet par transmission.
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7.5.3.1.2 Parameter values

Send(Non)ConfDataReq (RESPONDER):

Parameter Req

Gtype Copy of value from UnsolicitedDataTransferMgnt(start)Ind of the Primary FU
(Unsolicited Data Transfer FU).

Gnr Copy of value from UnsolicitedDataTransferMgnt(start)Ind of the Primary FU.

Index1108) Shall be > 0:
Equal to the lowest Object number, in accordance with the CS(R), of the range-of
Object numbers whose data values are contained in the Data parameter (below).

Shall be equal to Index2, if Gtype = Text-message-group 109

Inglex2 Shall be >= value of Index1:

Equal to the highest Object number, in accordance with the CS(R),,0f the range o
Object numbers whose data values are contained in the Data parameter (below).
Shall be equal to Index1, if Gtype = Text-message-group.

T Time stamp, applying to the whole set of values contained 4n the Data parameter
(below), and determined by the RESPONDER UE.
The use of UTC is recommended.

D4dta The actual data transferred. The structure is definéd in annex A of IEC 60870-6-5p1.

Rgsult = result-ok

SepdConfDataResp (INITIATOR):

Parameter Resp

Rgsult If no error detected by the INKNATOR UE:
= result-ok.

If error detected by thexINITIATOR UE:
Other value. See 7.5.3.2.

MixedData:
Parameter Req (RESPONDER)
T The”point in time to which all relative time values coded into the Data parameter
relate.
The use of UTC is recommended.
MikedData For each data value:

- Group number: Value of attribute Group number.
- Index: Value of attribute Object number

- DeltaTime: Time, relative to parameter T

- Quality code and value.

The coding is described in annex A of IEC 60870-6-501.

108) The number of values that shall be contained in the Data parameter can be computed as: Index2 — Index1 + 1.

109 Only one object per transmission for such groups.
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7.5.3.2 Traitement des erreurs
7.5.3.2.1 FU disruption

Lorsqu'elles sont interrompues, les deux parties de l'invocation en cours de la Unsolicited
Spontaneous Data Transfer FU doivent se terminer correctement, aucune des deux ne devant
tenter d'émettre une primitive associée a la fin de I'invocation elle-méme.110)

Une fois l'invocation terminée, la Permanent Association FU passe dans un état dans lequel
elle doit signaler le code de redémarrage Restart, spontaneous management lost lorsqu'une

autre accaciation—avant lac caractdrictianiac ndcaccairac 3 o lIncalicitad Snantananiic Data
E—atSS o CtatrO et e S—Cara Gt St e S e e SSatr e S—a eSO e e o P O e OurS

Trgnsfer FU est établie entre les mémes membres de la paire INITIATOR/RESPONDER _UE

7.5.3.2.2 lllegal invocation attempt

FU|[non présente:

Si lla Unsolicited Spontaneous Data Transfer FU n'est pas présente dans . UnINITIATOR UE:
La présence de cette FU dépend de la Unsolicited Data Transfer FU primaire.

FU|[présente:

La [réinvocation de la Unsolicited Spontaneous Data Transfer FU est traitée normalement ¢t il
convient d'utiliser les conditions précédentes de I'attribut.

7.5[3.2.3 Incoming TASE.1 service primitive out\of context

Partie INITIATOR:

Etat Send(Non)ConfData(spont.)Ind
MixedDatalnd

FU non en fonctionnement | Ignorer, quiSimuler I'entrée d'une invocation de la Unsolicited Spontaneous
Data Transfer FU pour le groupe considéré et terminer ainsi l'invocation

en cours.(supposée) de la Unsolicited Spontaneous Data Transfer FU dans le
RESPONDER UE.

Erl attente de la primitive (Normal)
Segnd(Non)ConfData
(spont.)Ind

Partie RESPONDER:

Etat SendConfDataConf

FUTTOT e foTTCHonTTETTETTt gnorer, ou TTdCatiom o eTTeur tToCate/CoTIEXTOTN

FU en fonctionnement, en | (Normal)
attente de la primitive
SendConfDataConf

110) | es procédures de nettoyage locales ne sont pas spécifiées par le présent rapport technique.


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 217 -

7.5.3.2 Error handling
7.5.3.2.1 FU disruption

When disrupted, both parts of the current invocation of the Unsolicited Spontaneous Data
Transfer FU shall be terminated gracefully, neither part attempting to issue any primitive
associated with the termination itself110),

Following the termination, the Permanent Association FU will enter a state in which it shall
signal Restart, spontaneous management lost, the next time an association with the
chdracteristics for Unsolicited Spontaneous Data Transfer FU is established between the sgme
INITIATOR and RESPONDER UE pair.

7.5.3.2.2 lllegal invocation attempt

FU|not present:

If the Unsolicited Spontaneous Data Transfer FU is not present in an INITIATOR UE:
The¢ presence of this FU is depending on the primary Unsolicited Data Transfer FU.
FU|present:

Retinvoking the Unsolicited Spontaneous Data Transfer-FU is treated as normal and eaitlier
attfibute conditions should still be used.

7.513.2.3 Incoming TASE.1 service primitive put\of context

INITIATOR part:

State Send(Non)ConfData(spont)ind
MixedDatalnd

FY not running Ignore, ors

Simulate the entry of an Unsolicited Spontaneous Data Transfer FU invocation fo
the-gtoeup in question, thus terminating the (supposed) current invocation of the
Unsolicited Spontaneous Data Transfer FU in the RESPONDER UE.

Whiting for Send(Non) (Normal)
CanfData(spont)Ind

RESPONBER part:

State SendConfDataConf
FUTot ranning Tgnore or local error indication/1ogging-
FU running, waiting for (Normal)
SendConfDataConf

110) | ocal clean-up procedures are not specified by this technical report.
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Erreur

Réaction de TASE.1

Action spécifiée dans la FU

Emission trop tardive de I'UE

de la primitive SendConfData
(spont.)Resp apres la réception de
la primitive SendConfData

Dans I'INITIATOR:

Erreur locale lors d'une éventuelle
tentative d'émission de la primitive
SendConfData(spont.)Resp

Partie INITIATOR:

Ignorer ou indication d'erreur
locale/connexion, puis continuer
normalement.

(spont.)Ind:
Dans le RESPONDER: Partie RESPONDER:
SendConfData(spont.)Resp avec Suivre la procédure a mettre en
Result = remote-service-user- place dans le cas d'un Missing, dqta
unavailable acknowledgement dans le
RESPONDER. Voir 7.5.3.2:6.

Errpur dans la partie RESPONDER:

Aucgune.

7.5/3.2.5 Congestion error

Paitie INITIATOR de la FU:

Lo

Voi

Pa

Lo
Co

sque ce type d'erreur intervient au cours d'une tertative d'émission de SendConfDataRes
ignorer ou rapporter/consigner I'erreur dans un.journal (facultatif).

r4.2.1.
tie RESPONDER de la FU:

sque ce type d'erreur intewient au cours d'une tentative d'émission de Send(M
nfDataReq ou MixedDataReg:

rapporter I'erreur localement, puis abandonner la tentative en réinitialisant le DATA TIM
a sa position normale.

LD:

on)

ER

Voir 4.2.1.

7.5/3.2.6 TASE.1 service primitive parameter errors

Le paramétre Gnr sera toujours valide dans le cadre de cette FU, a condition que la FU soif en
fonctionmement!1l) pour ce groupe. Il sert & identifier I'invocation de la FU vers laquellg la
primitive entrante doit étre dirigée.

111)

Il convient que le cas de la non-invocation de la FU pour le groupe soit traité hors de la FU (par la
Coordinating Function): il convient que la primitive de réponse naturelle soit émise, avec le paramétre Result =

gnr-out-of-range.



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998

7.5.3.2.4 Timing errors

Error in INITIATOR part:

- 219 -

Error

Reaction from TASE.1

Specified action in FU

UE too late issuing
SendConfData(spont)Resp after

receiving SendConfData (spont)Ind:

In INITIATOR:

Local error from eventual attempt at
issuing SendConfData(spont)Resp

In RESPONDER:

INITIATOR part:

Ignore, or local error
indication/logging, then proceed as
normal.

RESPONDER part-

SendConfData(spont)Resp, with
Result = remote-service-user-
unavailable.

Enter procedure for Missing data
acknowledgement in RESRONDER.
See 7.5.3.2.6.

Errpr in RESPONDER part:
None.

7.5/3.2.5 Congestion error

INITIATOR part of the FU:

WHhen occurring with a SendConfDataResp attempt:

Ignpre, or optionally report/log the error.

Se¢ 4.2.1.

RESPONDER part of the FU:

WHhen occurring with a Send(Non)ConfDataReq or MixedDataReq attempt:

Report the error locally, thenyabandon the attempt, reinitializing the DATA TIMER as normal

Se¢ 4.2.1.

7.5/3.2.6 TASE. service primitive parameter errors

The¢ parameter Gnr will always be valid within the context of this FU, provided the FU is
rurning®) for that group: it serves as identification of the FU invocation to which the inconiing

pr rlnitive shall be directed.

1) The case of the FU not being invoked for the group shall be handled outside the FU (by the Coordinating
Function): The natural replying primitive shall be issued, with parameter Result = gnr-out-of-range.
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Erreurs dans la primitive MixedDatalnd (détectées par la partie INITIATOR):

Erreur

Action dans la partie INITIATOR de la FU

IndexNumber non valide (les conditions de validité sont
définies en 7.5.3.1.2.

Ignorer les données et poursuivre normalement, en
incrémentant le compteur d'erreurs locales (facultatif).

MixedData non valides ou manquantes

Terminer normalement I'association sur laquelle la
Unsolicited Spontaneous Data Transfer FU est en cours
de fonctionnement.

Security class 2: Le code d'authentification regu ><
code d'authentification généré a partir des données

re

Ignorer les données et poursuivre normalement en
incrémentant le compteur d'erreurs locales (facultatif).

TeST

Sqcurity class 3: La somme de contrlle recue ><
sojnme de contrdle générée au cours du décryptage.

Ignorer les données et poursuivre normalement(en
incrémentant le compteur d'erreur locales (facultatif)

Errpurs dans la primitive SendConfData(spont.)Conf (détectées par la partie RESPONDER):

Erreur

Action dans la partie RESPONDER de la FU

Rdsult >< result-ok

Effectuer la procédure a‘mettre en place dans le cas
d'une Missing data confirmation (voir ci-dessous).

Prg

ment):

Tenminer l'invocation de FU localement.

Suivre les procédures normales.
ou misbehaviour-of-remote-service-user.

relance) et l'infini (relances-illimitées).

gue Result = result-ok, auquel cas:

Suivre larprocédure normale.

localelinterdit toute relance:

Suivre la procédure normale, ou

cédure a mettre en place dans le cas d'une Missing data‘confirmation:

Si Result = misbehaviour-of-remote-service=user:

Si la valeur de Result est une valeursautre que result-ok, spontaneous-transfer-not-initia
Réessayer. Le nombre de relances est défini localement et est compris entre 0 (pas

Attendre pendant uhedurée déterminée localement.
Répéter toutes_les primitives SendConfData(spont.)Ind non reconnues.

Si tous.les essais ont échoué (Result >< result-ok, pour tous les essais) ou qu'une décis

Si Result = remote-service-user-unavailable (parti€ANITIATOR non en cours de fonctionne-

ted

de

Terminer la boucle de relances lorsque I'une des conditions (et actions) ci-dessus existe et

ion

Déclencher la fin brutale de I'association.



https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998 - 221 -

Errors in the MixedDatalnd primitive (detected by the INITIATOR part):

Error Action in INITIATOR part of FU

Invalid IndexNumber (Validity conditions are given in Ignore the data, but otherwise proceed as normal,

7.5.3.1.2) optionally incrementing local error count

Invalid or missing mixedData Perform a normal termination of the association over
which the Unsolicited Spontaneous Data Transfer FU is
running.

The security class 2: the received authentication code Ignore the data, but otherwise proceed as normal,

>< the generated authentication code based on the optionally incrementing local error count.

regeived data.

THe security class 3: the received checksum >< the Ignore the data, but otherwise proceed as normal,

gejnerated checksum during the decipherment. optionally incrementing local error count.

Errprs in the SendConfData(spont)Conf primitive (detected by the RESPONDER part):

Error Action in RESPONDER part of FU

Rdgsult >< result-ok Enter procedure for MiSsing data confirmation
(immediately below):

Prqcedure for Missing data confirmation:
— |[If Result = remote-service-user-unavailable (INITIATOR part not running):
Telminate FU invocation locally

— |If Result = misbehaviour-of-remote-service-user
Prdceed as normal.

— |If Result any other value ~than result-ok, spontaneous-transfer-not-initiated and
misbehaviour-of-remote-service*user.

Retry, a locally determingd* number of times, including 0 (no retry) and infinite (alwpys
retry).

— Wait, for a locally determined time span.
— Repeat all-unacknowledged SendConfData(spont)ind

Terminate retry’loop on any of the conditions (and actions) above, as well as Resu|t =
result-ok,/in\which case:

Preceed as normal.

If all retrials failed (Result >< result-ok, for all retrials), or local decision not to retry at all

Proceed as normal, or:

Trigger abrupt termination of supporting association.
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Erreurs dans la primitive SendNonConfData(spont.)Ind (détectées par la partie INITIATOR):

Erreur

Action dans la partie INITIATOR de la FU

Index1 ou Index2 non valide (les conditions de validité
sont définies en 7.5.3.1.2)

Ignorer les données. Incrémenter le compteur d'erreurs
locales (facultatif).

Security class 2: Le code d'authentification regu ><
code d'authentification généré a partir des données
regues.

Ignorer les données et poursuivre normalement, en
incrémentant le compteur d'erreurs locales (facultatif).

Security class 3: La somme de contr6le recue >< la
somme de contrble générée au cours du décryptage.

Ignorer les données et poursuivre normalement, en
incrémentant le compteur d'erreurs locales (facultatif).

Dgnnées non valides ou manquantes

Terminer normalement l'association sur laquelle la
Unsolicited Spontaneous Data Transfer FU est €h 'eq
de fonctionnement.

urs

Err

La
Re

eurs dans la primitive SendConfData(spont.)Ind (détectées par la partie INITIATOR):

partie INITIATOR doit dans tous les cas émettre une primitive SendConfDataResp, a
Sult = <Valeur extraite du tableau ci-dessous>.

vec

Erreur

Action dans lalpartie INITIATOR de la FU

Inglex1 ou Index2 non valide (les conditions de validité
sopt définies en 7.5.3.1.2)

Index-out-of-range).

sojnme de contrdle générée au cours du décryptage.

Sdcurity class 2: Le code d'authentification regu >< Authentifieation-failure.
cofde d'authentification généré a partir des données

regues.

Sqcurity class 3: La somme de contrlle recue >< Detipherment-error

7.6 Supervisory Control Data TransfefFU

Typge: Primary.

7.6l1 Fonction

L'ir
I'in
val

Les

TABE.1 du'type approprié.

Leq

commangdes binaires et les valeurs de consigne doivent étre définies en tant que grou

liehs sémantiques réels (interprétation fonctionnelle) des commandes binaires ne sont

vocation de la Supérvisory Control Data Transfer FU donne a I'INITIATOR UE qui effedtue
ocation un certainycontrdle fonctionnel sur le RESPONDER UE associé en lui passant
burs de consigne,ou des commandes binaires convenues précédemment.

Hes

pes

pas

e 1 ! Z " — e — — T ISR T ! Yl "
Spbblllcb udlls 1€ Prescelit Tappurt iceLhimigue ©U TUTNMTU UUTIC TODJCL U UTT aCLLUTU SPCLTTyuc TTItre

paires INITIATOR/RESPONDER UE impliquées.

les

Il est permis d'invoquer la FU pour une action en une phase ou deux phases. Une action en
une phase contient une transaction TASE.1 unique, alors qu'une action en deux phases

contient une paire de transactions consécutives.

Dans une action en une phase, le RESPONDER UE doit tenter d'exécuter la commande qui lui

a été passée auparavant.
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Errors in the SendNonConfData(spont)ind primitive (detected by the INITIATOR part):

Error

Action in INITIATOR part of FU

Invalid Index1 or Index2 (validity conditions are given
above, in 7.5.3.1.2.)

Ignore the data. Optionally incrementing local error
count.

The security class 2: the received authentication code
>< the generated authentication code based on the
received data.

Ignore the data, but otherwise proceed as normal,
optionally incrementing local error count.

The security class 3: the received checksum >< the
generated checksum during the decipherment.

Ignore the data, but otherwise proceed as normal,
optionally incrementing local error count.

Inyalid or missing Data.

Perform a normal termination of the association-gve
which the Unsolicited Spontaneous Data Transfet)FU
running.

S

Errprs in the SendConfData(spont)ind primitive (detected by the INITIATOR-part):

The INITIATOR part shall in all these cases issue a SendConfDataResp)primitive, with Result =

<Value from table below>.

Error

Action in INITIATOR paft
of FU

Inyalid Index1 or Index2 (validity conditions are given above, in 7.5.3=1x2.)

Index-out-of-range.

authentication code based on the received data.

The security class 2: the received authentication code >< the genérated

Authentication-failure.

defcipherment.

THe security class 3: the received checksum >< the genefated checksum during the

Decipherment-error.

7.6 Supervisory Control Data Transfer.FU

Type: Primary.

7.6l1 Function

A Supervisory Control Data-Transfer FU invocation gives the invoking INITIATOR UE a certain
funictional control of the, associated RESPONDER UE, by way of passing setpoint valueg or

preyviously agreed-upopn binary commands to it.

Binfary commangds' and setpoint values shall be defined as TASE.1 groups of the relevant typles.

Acfual semantics (functional interpretation) of binary commands is not specified by fthis
technical) report, and is therefore subject to separate agreement between the INITIATOR/

RESPONDER UE pairs involved.

The FU may be invoked for either a one-phase or a two-phase action. A one-phase action
comprises a single TASE.1 transaction, while a two-phase action comprises a pair of

consecutive transactions.

In a one-phase action, the RESPONDER UE shall attempt to execute the command passed to

it at once.
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Dans une action en deux phases, la premiére transaction de TASE.1 demande au
RESPONDER UE de se préparer a exécuter une commande passée. La seconde transaction
donne ensuite l'instruction au RESPONDER UE soit d'exécuter la commande préparée, soit
d'abandonner I'action en deux phases, c'est-a-dire d'annuler I'effet de la premiére transaction
de I'action en deux phases en cours.

7.6.2 Regles de coordination

7.6.2.1 Utilisation d'une association

Toutes les interactions de TASE 1 faisant parfip d'une invacation de la Quppr\/ic:nr\/ Cantrol

Data Transfer FU sont véhiculées par une association unique. L'association doit avair|les
carfactéristiques spécifiées en 7.6.2.3.1.

7.6/2.2 Relation avec les autres FU
7.612.2.1 Invoking FUs

La |Supervisory Control Data Transfer FU ne doit étre invoquée par aucune‘autre FU.

7.6/2.2.2 Invoked FUs

La |Supervisory Control Data Transfer FU ne doit invoquer aucline autre FU.

7.6/2.2.3 Disrupting FUs
Il ept permis aux FU suivantes d'interrompre la Supérvisory Control Data Transfer FU:

— |Permanent Association FU;
— |Dynamic Association FU;

— |[Group Management FU;

— |Group Definition FU;

— |Restart Reconfigure FU.

7.6/2.2.4 Disrupted FUs

La |Supervisory Control\Data Transfer FU ne doit interrompre aucune autre FU.

7.6/2.3 Invocation
7.6/2.3.1 Caonditions préalables

Leg FUsuivantes doivent avoir été invoquées avant toute invocation de la Supervisory Cortrol
Datadlransfer FU:

— Permanent Association FU ou Dynamic Association FU12);

— Group Configuration FU13),

Les invocations de la Permanent Association FU ou de la Dynamic Association FU doivent
encore étre actives au moment de l'invocation de la Supervisory Control Data Transfer FU.
Lorsqu'une invocation de la Permanent Association FU existe, l'association maintenue par
I'invocation doit étre active (pas interrompue temporairement) au moment de l'invocation.

112)  soumis & une décision locale dans I'INITIATOR UE.

113) || est également permis a la Coordinating Function d'invoquer directement la Group Management FU et la

Group Definition FU invoquées elles-mémes par la Group Configuration FU.
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In a two-phase action, the first TASE.1 transaction instructs the RESPONDER UE to prepare
for execution of a command passed to it. The second transaction then instructs the
RESPONDER UE to either execute the command that has been prepared, or to abort the two-
phase action, i.e. undo the effect of the first transaction of the current two-phase action.

7.6.2 Coordination rules
7.6.2.1 Association usage

All TASE.1 interactions that are part of one invocation of the Supervisory Control Data Transfer
FUrare conveyed by one single associauon. The associaton shalt fiave the characlersicy as
specified in 7.6.2.3.1.

7.6[2.2 Relation to other FUs
7.6/2.2.1 Invoking FUs

The Supervisory Control Data Transfer FU shall not be invoked by any other-FU.

7.6/2.2.2 Invoked FUs

The Supervisory Control Data Transfer FU shall not invoke any-other FU.

7.6/2.2.3 Disrupting FUs
The Supervisory Control Data Transfer FU may be disttpted by:

— |Permanent Association FU;
— |Dynamic Association FU;

— |Group Management FU;

— |Group Definition FU;

— |Restart Reconfigure FU.

7.6/2.2.4 Disrupted FUs

The Supervisory Control Data Transfer FU shall not disrupt any other FU.

7.6/2.3 Invocation
7.6/2.3.1 Prerequisites

The following FUs shall have been invoked preceding any invocation of the Supervisory Control
Data Transfer FU:

— Group Configuration FU13)

The Permanent Association FU or Dynamic Association FU invocation shall still be active at the
time of invocation of the Supervisory Control Data Transfer FU. In the case of Permanent
Association FU, the association maintained by the invocation shall be active (not temporarily
broken) at that time.

112)  suybject to local decision in the INITIATOR UE.

113) Alternatively, the Group Management FU and Group Definition FU, which are invoked by the Group
Configuration FU, may have been invoked directly by the Coordinating Function.
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L'invocation de la Group Configuration FU doit se terminer au moment de l'invocation de la
Supervisory Control Data Transfer FU.

La Permanent Association FU ou la Dynamic Association FU doivent avoir été invoquées pour
pouvoir créer (et, pour la Permanent Association FU, également maintenir) l'association a
utiliser pour les interactions liées a l'invocation en cours de la Supervisory Control Data
Transfer FU, avec la paire A-suffix spécifiée par le tableau de 5.2.1.

La Group Configuration FU doit avoir été invoquée pour pouvoir définir et configurer le groupe
qui définit la commande ou la valeur de consigne considérées, avant l'invocation en cours de la
Supervisory Control Data Transfer FU*?),

7.6/2.3.2 Restrictions

Polir toute combinaison de systemes INITIATOR/RESPONDER, les invocations multiples
simultanées de la Supervisory Control Data Transfer FU pour un groupe donné ne sont pas
autorisées.

La [Supervisory Control Data Transfer FU ne doit pas étre invoquée tant gque l'une au moins fles
FU|suivantes est active, pour le groupe impliqué:
— |Group Configuration FU;

— |Group Management FU;

— |Group Definition FU.

7.6/2.3.3 Invoking events

Il gst permis a I'événement suivant d'invoquerila partie INITIATOR de la Supervisory Control
Data Transfer FU:

— |requéte locale par le biais de la Coerdinating Function, dont l'origine ne fait pas partig| du
domaine d'application du présentirapport technique.

L'irfvocation de la partie RESPONDER de la Supervisory Control Data Transfer FU est tentée
chaque fois qu'une primitive-CommandTransferind valide avec le parameétre Com.type = CBXC
ou [= IXC est recue par l¢ biais d'une association ayant les caractéristiques définies pouf la
Supervisory Control Data Transfer FU. Voir 5.5.

Si |e parametre Com-type = CBXC, la partie RESPONDER doit étre invoquée pour une action
en deux phasessLa partie RESPONDER doit étre invoquée pour une action en une phase di le
parnametre Contype = IXC.

7.612.4 ~"Fin

7.6.22471  Orderly termination

Il est permis aux événements suivants de déclencher une fin ordonnée de la partie INITIATOR
d'une Supervisory Control Data Transfer FU:

— Erreur d'encombrement. Voir 7.6.3.2.5.

— Réception d'une primitive de service CommandTransferConf non valide aprés I'émission
d'une primitive de service CommandTransferReq (fin causée par une erreur).

114) | 'ytilisation de la Group Configuration FU n'est cependant pas necéssaire si le groupe est défini dans la
RESPONDER AP par un mécanisme non TASE.1 et est également déclaré dans I'INITIATOR AP par un
mécanisme non TASE.1.
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The Group Configuration FU invocation shall be terminated at the time of invocation of the
Supervisory Control Data Transfer FU.

The Permanent Association FU or Dynamic Association FU shall have been invoked to create
(and, for the Permanent Association FU, also to maintain) the association to be used for the
interactions related to the current invocation of the Supervisory Control Data Transfer FU, with

the

A-suffix pair specified in 5.2.1.

The Group Configuration FU shall have been invoked to define and configure the group

def
Co

7.6

Fon any given INITIATOR/RESPONDER system combination, multiple simultaneous invo
tions of the Supervisory Control Data Transfer FU for any given group are not\allowed.

The¢ Supervisory Control Data Transfer FU must not be invoked while at least one of

foll

7.6

The INITIATOR part of the Supervisory Control-Data Transfer FU may be invoked by:

Inv
wh
rec
Trg

If p
Thd

7.6
7.6

Orq

=

ining the command or setpoint in question prior to the current invacation of the Supervisory

htrol Data Transfer FU.114)

.2.3.2 Restrictions

bwing FUs are active, for the group involved:

Group Configuration FU;
Group Management FU;
Group Definition FU.

12.3.3 Invoking events

local request via the Coordinating Function, the original source of which is outside
scope of this technical report.

pcation of the RESPONDER part-of the Supervisory Control Data Transfer FU is attemp
bnever a valid CommandTransferind primitive with parameter Com.type = CBXC or = IX

eived via an association with-the characteristics as defined for the Supervisory Control D
nsfer FU: see 5.5.

arameter Com.type.=.CBXC, the RESPONDER part shall be invoked for a two-phase act

2.4 Termination
12.4.1_\©frderly termination

efly, termination of the INITIATOR part of a Supervisory Control Data Transfer

e RESPONDER part'shall be invoked for a one-phase action if parameter Com.type = IX{.

the

the

ted
C is
ata

on.

FU

inv

heation-mavha triaaarad hyv:
S-CattoH—Hiay-—oue—ty T

ey

Congestion error. See 7.6.3.2.5.

Reception of an invalid CommandTransferConf service primitive after issuing a Command

TransferReq service primitive (termination on error).

AP by a non-TASE.1 mechanism and also made known to the INITIATOR AP by a non-TASE.1 mechanism.

114 The use of the Group Configuration FU is, however, not required if the group is defined in the RESPONDER
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— Réception d'une primitive de service CommandTransferConf valide apres I'émission de la
derniére primitive de service CommandTransferReq de l'invocation de la Supervisory
Control Data Transfer FU en cours (fin normale).

Dans le cas d'une action en une phase, la partie RESPONDER d'une invocation de la
Supervisory Control Data Transfer FU se termine toujours d'elle-méme (fin normale) apreés
I'émission d'une primitive de service CommandTransferResp.

Dans une action en deux phases, la partie RESPONDER d'une invocation de la Supervisory
Control Data Transfer FU se termine d'elle-méme normalement, soit aprés I'émission de la
Secr\ndn nrimitivae de service CommandTransferResn (fin normale) coit anres I'émicscion d |a
AN ~ i i . rF\ 7 N ~ g
premiére primitive de service CommandTransferResp avec le parametre Result >< resgij-ok
(finf causée par une erreur).

7.6/2.4.2 Disruption

Il st admis que les parties INITIATOR et RESPONDER d'une invocation de la Supervigory
Cohtrol Data Transfer FU soit interrompues par:

— |Une autre invocation de FU. Voir 7.6.2.2.3.

— |Une condition d'erreur fatale rencontrée en fonctionnement. Voiry.6.3.2.
7.6l3 Procédures

7.6/3.1 Primitives de service de TASE.1

Le [service de TASE.1 élémentaire suivant est utilisevpar la Supervisory Control Data Transfer
FU|

CommandTransfer

7.6[3.1.1 Sequence

A) | Cas de l'invocation dans le cadre d'une action en une phase:

Dans le cadre d'une action:en une phase, la séquence de primitives correspond a yne
tramsaction CommandTransfer unique:

INITIATOR UE TASE.1 RESPONDER UE
CommandTransferReq |  —eeemeeeeee- > CommandTransferind
CommahdTransferConf e CommandTransferResp

Régles:

a) A la réception d'une primitive de service CommandTransferind valide avec le parameétre
Timemode = argument-not-used, le RESPONDER UE doit immédiatement essayer
d'exécuter la commande intégrée a la primitive. Si I'exécution de la commande réussit115),
et uniquement dans ce cas, le parameéetre Result de la primitive de service
CommandTransferResp doit avoir la valeur result-ok.

b) A la réception d'une primitive de service CommandTransferind valide avec le para-
metre Timemode = latest-point-of-time-when-command-can-be-issued-at-the-RTU-side, le
RESPONDER UE doit enregistrer la commande et prévoir de I'exécuter le plus tdt possible,

115) | 'évaluation de la transmission de commande réussie sur le processus est soumise & une décision locale dans

le RESPONDER UE.
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Reception of a valid CommandTransferConf service primitive after issuing the

last

CommandTransferReq service primitive of the current Supervisory Control Data Transfer

FU invocation (normal termination).

The RESPONDER part of a Supervisory Control Data Transfer FU invocation for one-phase
action always terminates itself (normal termination) after issuing a CommandTransferResp
service primitive.

In a two-phase action, the RESPONDER part of a Supervisory Control Data Transfer FU

mvocatlon termlnates itself normally, either after |ssumg the second CommandTransferResp

ice

7.6(2.4.2 Disruption

Both the INITIATOR and the RESPONDER part of a Supervisory Control Data Transfer|FU

invpcation may be disrupted by:

— |Another FU invocation. See 7.6.2.2.3.

— |A fatal error condition encountered during operation. See 7.6.3.2.

7.6{3 Procedures

7.6/3.1 TASE.1 service primitives

The following elementary TASE.1 service is used by the Supervisory Control Data Transfer kU:

CommandTransfer

7.6/3.1.1 Sequence

A) |f invoked for one-phase action:

The one-phase action sequence of-primitives is a single CommandTransfer transaction:

INITIATOR UE TASE.1 RESPONDER UE
CommandTransferReq. | = =eemmemeeees > CommandTransferind
CommandTransferConf e CommandTransferResp

Rules:

a) |Upon.eception of a valid CommandTransferind service primitive with parameter Timemode
= argument-not-used, the RESPONDER UE shall immediately try to execute the command
eiibedded in the primitive. Only in case of successfulll® command execution shall |the
Result parameter (i the command TransferResp Service primitive ffave the value resuit-ok.

b)

115)

Upon reception of a valid CommandTransferind service primitive with parameter Timemode
= latest-point-of-time-when-command-can-be-issued-at-the-RTU-side, the RESPONDER
UE shall register the command and schedule it for execution as soon as possible,

Evaluation of the successful command transmission to the process is subject to local decision in
RESPONDER UE.

the
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mais pas aprés la date indiquée par le paramétre T de la primitivel18). Le paramétre Result
de la primitive de service CommandTransferResp doit avoir la valeur result-ok uniquement
si I'enregistrement de la commande a réussi. Le paramétre Timemode = latest-point-of-

time-when-command-can-be-issued-at-the-RTU-side n'est pas obligatoirement supporté.

c) A la réception d'une primitive de service CommandTransferind valide avec le para-
meétre Timemode = point-of-time-when-command-shall-be-issued-at-the-RTU-side, le RES-

d)

B)

La

cornsécutives (voir A, ci-dessus) implémentant un mécanisme de vérifieation avant exécution:

Au
d'e

UE

acgepte le rejet en renvoyant une autre valeur Result.

La

I'IN

Leq
I'ag

PONDER UE doit enregistrer la commande et prévoir de I'exécuter le plus tdt poss

ible

aprés (mais pas avant) la date donnée par le parametre T de la primitive. Le paramétre
Result de la primitive de service CommandTransferResp doit avoir la valeur result-ok
uniquement si la commande a été enregistrée correctement. Le paramétre Timemode =

poim-of-Time-witen-command-can-ve-15suea-at-the-R TU-5fde  Mest pas  obligatoire
supporte.

Pour les groupes de type Binary-command-group, la commande transportée par
primitives CommandTransfer doit contenir un objet et un seul, c'est-a-dire que_lacvaleur
parameétres Index1 et Index2 doit toujours étre identique.

Cas de l'invocation dans le cadre d'une action en deux phases:

séquence de primitives est composée d'une paire de transactions CommandTran

cours de la premiére transaction, I'INITIATOR UE ,demande au RESPONDER

Le RESPONDER UE accepte la requéte en renvgyant le parameétre Result = result-o

TIATOR UE de donner l'instruction au,RESPONDER UE:

soit d'exécuter la commande enregistrée au cours de la premiére transaction, aveq
paramétre Com.type = EXC;

soit d'annuler l'action de la premiere transaction, en abandonnant I'action en deux phag
en utilisant le paramétre Com.type = /HC ou = IXC.

regles a) a d) de l'action’ en une phase s'appliquent également a la seconde transaction
tion en deux phases.

seconde transaction doit uniquement étre entrée (par I'INITIATOR UE) si la premig
trarrsaction a renvoyé Result = result-ok. Au,cours de la seconde transaction, il est permi
I

ent

les
Hes

sfer

UE

Nregistrer la commande transportée par la primitive de s€wice CommandTransferind et de
la préparer pour I'exécuter a un moment non défini, déterminé ultérieurement par I'INITIAT,|

es,

de

116) A noter que si la commande échoue, le RESPONDER UE n'est pas en mesure d'en informer immédiatement

I'INITIATOR UE.
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but not later than the point in time given by the parameter T of the primitivel16). The Result
parameter in the CommandTransferResp service primitive shall have the value result-ok
only if the command has been successfully registered. The support of Timemode = /atest-
point-of-time-when-command-can-be-issued-at-the-RTU-side is optional.

Upon reception of a valid CommandTransferind service primitive with parameter Timemode
= point-of-time-when-command-shall-be-issued-at-the-RTU-side, the RESPONDER UE
shall register the command and schedule it for execution as soon as possible after (but not
before) the point in time given by the parameter T of the primitive. The Result parameter in
the CommandTransferResp service primitive shall have the value result-ok only if the
command has been successfully registered. The support of Timemode = point-of-time-

d)

B)

wneri-corrnmalnd-carr-oe-issued-at-tne-xru-siae 1s optional.

For groups of type Binary-command-group, the command carried by CommandTransfer
primitives shall contain exactly one object, i.e. the value of parameters Index1l and”Indgx2
shall always be identical.

If invoked for two-phase action:

The primitive sequence is composed of a pair of consecutive CommandTFransfer transactipns

(s€

Du
reg
exd
RE
rejé

The

e A, above), implementing a "check before execute" mechanism:

ing the first transaction, the INITIATOR UE effectively requests the RESPONDER UH to
ister the command carried by the CommandTransferind service primitive and prepare it|for
cution at some indefinite time, to be decided upon-later by the INITIATOR UE. The
SPONDER UE will accept the request by returning-‘parameter Result = result-ok, and
pction by returning any other Result value.

b second transaction shall only be entered, (by the INITIATOR UE) in case the f{irst

tramsaction returned Result = result-ok. During.the second transaction, the INITIATOR UE may

Ins

or:

Ru
phd

ruct the RESPONDER UE to either:

execute the command registered during the first transaction, with parameter Com.typ
EXC;

11
1

undo the action of the first. transaction, effectively aborting the two-phase action, with
parameter Com.type = [HC-or = IXC.

es a) through d) for.the one-phase action also apply for the second transaction of the two-
ise action.

116)

Note that if the command eventually fails, the RESPONDER UE has no immediate way of reporting this back
to the INITIATOR UE.
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CommandTransfer:
Paramétre Req (INITIATOR) Resp (RESPONDER)
Gtype One-phase action, or first transaction of Copie de la valeur a partir de /nd

two-phase action: Valeur Binary-command-
group, Analog-setpoint-group ou Digital-
setpoint-group.

La valeur doit étre égale a la valeur donnée
de I'attribut Group type du CS(R) du groupe

oL e
L =

Second transaction of two-phase action:
Copie de la valeur a partir de la premiéere
transaction.

One-phase action, or first transaction of
two-phase action:

Numéro de référence du groupe considéré.
Valeur de l'attribut Group number d'un jeu
d'attributs du CS(R) qui, avec son attribut
Object set, définit la commande.

Second transaction of two-phase action:
Copie de la valeur a partir de la premiére
transaction.

Copie de la valeur a partir de./nd

Inglex1

One-phase action, or first transaction of
two-phase action:

Borne inférieure d'une plage de données
adjacentes de I'attribut Object number
faisant partie de la définition de la
commande.

Doit étre >= 1 et <= valeur donnée de
I'attribut Group size du groupe, dans_le
CS(R).

Si Gtype = Binary-command-group:

Doit étre = Index2.

Second transaction of two-phase action:
Copie de la valeur a partir de‘la premiéere
transaction.

Copie-de la valeur a partir de Ind

Inglex2

One-phase action, offirst transaction of
two-phase action;

Borne supérieure d'une plage de données
adjacentes dé Iattribut Object number
faisant partie'de la définition de la
commande?

Doit étre*>= Index1 et <= valeur donnée de
I'atfribut Group size du groupe, dans le
CS(R).

Si Gtype = Binary-command-group:

Doit étre = Index1.

Second transaction of two-phase action:
Copie de la valeur a partir de la premiére
transaction.

Copie de la valeur a partir de Ind

One-phase action, or first transaction of
two-phase action:

Si Timemode = argument-not-used. Copig
de la valeur a partir de Ind

STTimemode =argurnent-rot-used:
Toutes les valeurs = —-1.

Si Timemode = latest-point-of-time-when-
command-can-be-issued-at-the-RTU-side:
La commande doit étre exécutée avant ce
moment.

Si Timemode = point-of-time-when-
command-shall-be-issued-at-the-RTU-side:
la commande ne doit pas étre exécutée
avant ce moment.

Second transaction of two-phase action:
Copie de la valeur a partir de la premiéere
transaction.

ST Tmemode = time-of-155uarce. MOoment
auquel la commande a été exécutée ou
auquel il est prévu d'exécuter la commande.
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7.6.3.1.2 Parameter values

CommandTransfer:
Parameter Req (INITIATOR) Resp (RESPONDER)
Gtype One-phase action, or first transaction of two- | Copy of value from /nd

phase action:

Value Binary-command-group, Analog-
setpoint-group or Digital-setpoint-group.
Value shall be equal to assumed value of
attribute Group type in the CS(R) for group

No. Gnr.
Second transaction of two-phase action:
Copy of value from first transaction.

One-phase action, or first transaction of two-
phase action:

Reference number for the group in question.
Value of attribute Group number in set of
attributes in the CS(R), which together with
its attribute Object set, defines the
command.

Second transaction of two-phase action:
Copy of value from first transaction.

Copy of value from Ind

Inglex1

One-phase action, or first transaction of two-
phase action:

Lower bound of adjacent range of values of
component attribute Object number taking
part in defining the command.

Shall be >= 1 and <= assumed value of
attribute Group size for the group, in the
CS(R).

If Gtype = Binary-command-group:

Shall be = Index2.

Second transaction of two-phase action:
Copy of value from first transaction.

Copy of‘value from /Ind

Inglex2

One-phase action, or firstiransaction of two-
phase action:

Upper bound of adjacent range of values of
component attribute,Object number taking
part in defining theCommand.

Shall be >= Index1 and

<= assumedvalue of attribute Group size for
the group,_ ih the CS(R).

If Gtypé = Binary-command-group:

Shall'be = Index1.

Second transaction of two-phase action:
Copy of value from first transaction.

Copy of value from Ind

One-phase action, or first transaction of two-
phase action:

If Timemode = argument-not-used: All values
=-1.

If Timemode = latest-point-of-time-when-
command-can-be-issued-at-the-RTU-side:
The time before which the command shall be

If Timemode = argument-not-used: Copy ¢f
value from Ind
If Timemode = time-of-issuance: The timq at
which the command has been executed, gr at
which the command is scheduled to be
executed.

executed.

If Timemode = point-of-time-when-command-
shall-be-issued-at-the-RTU-side: The time
before which the command shall not be
executed.

Second transaction of two-phase action:
Copy of value from first transaction.
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Paramétre Req (INITIATOR) Resp (RESPONDER)
Timemode One-phase action: One-phase action:
Doit étre = argument-not-used. Doit étre = argument-not-used.
First transaction of two-phase action: First transaction of two-phase action:
Supportée obligatoirement: argument-not- Supportée obligatoirement: argument-not-
used. used.
Supportée en option: latest-point-of-time- Supportée en option: latest-point-of-time-
when-command-shall-be-issued-at-the-RTU- | when-command-shall-be-issued-at-the-RTU-
side et point-of-time-when-command-shall- side et point-of-time-when-command-shall-
be-issued-at-the-RTU-side. be-issued-at-the-RTU-side.
Second transaction of two-phase action: Second transaction of two-phase action:
Copie de la valeur a partir de la premiére Copie de la valeur a partir de la premiere
transaction transaction.
Cqm.type One-phase action: Si Com.type de Ind = IXC:
Doit étre = IXC (exécution immédiate): Doit étre = EXR.
Définit une action en une phase. Si Com.type de Ind = CBXC:!
First transaction of two-phase action: Doit étre = CBR.
Doit étre = CBXC (vérifier avant d'exécuter Si Com.type de Ind = EXC:
la commande): Définit une action en deux Doit étre = EXR.
phases. Si Com.type de Ind £ I1HC:
Second transaction of two-phase action: Doit étre = IHR,
Doit étre = EXC (exécution de la
commande) ou = /HC (interdiction
d'exécuter la commande: annulation de la
premiere phase).
Si = IXC apparait dans la seconde phase, il
convient que l'action en deux phases soit
terminée et qu'une action en une phase soit
invoquée.
Ddta Valeurs de I'objet de la commande réellg, Copie de la valeur a partir de Ind
codées selon lI'annexe A de la CEI 60870-6- | Le code de qualité doit étre fixé par le
501. RESPONDER.
Vide si Com.type = CBXC.
Rgsult (Non applicable) Code fonctionnel ok/erreur
Action effectuée comme spécifié: result-ok.
Action non effectuée en raison d'une
condition d'erreur:
code d'erreur; voir 7.6.3.2.
7.613.2 Traitement des erreurs
7.6[3.2.1 FU disruption
Inteérruption parla Permanent Association FU ou la Dynamic Association FU:
L'interruption” de la partie INITIATOR et RESPONDER de [l'invocation en cours de| la
Supervisory Control Data Transfer FU doit étre déclenchée localement. Elle doit étre traitéeg en
méme’temps que les primitives TASEAbortind entrantes, dans la partie INITIATOR et dan$ la
pa t;C RESPCI"\:DER dC :lin‘V'UbOlti\Jrl dC :u PCI IIlGlllCllt ADDUL:I‘CI:I‘UII l’-U Uu dC :0[ D)/Ha IC

Association FU traitant I'association sur laquelle la Supervisory Control Data Transfer FU est
active.

Les deux parties de l'invocation en cours de la Supervisory Control Data Transfer FU doivent
se terminer correctement, aucune des deux parties ne devant tenter d'émettre une primitive

associée a la fin de l'invocation elle-méme1l7).

117)

Les procédures de nettoyage locales ne sont pas spécifiées par le présent rapport technique.


https://iecnorm.com/api/?name=a295e9746fcbaf91c79c26a2edc24cd0

60870-6-504 © IEC:1998

— 235 -

Parameter Req (INITIATOR) Resp (RESPONDER)
Timemode One-phase action: One-phase action:
Shall be = argument-not-used. Shall be = argument-not-used.
First transaction of two-phase action: First transaction of two-phase action:
Mandatory supported: argument-not-used. Mandatory supported: argument-not-used.
Optionally supported: latest-point-of-time- Optionally supported: latest-point-of-time-
when-command-shall-be-issued-at-the-RTU- | when-command-shall-be-issued-at-the-RTU-
side and point-of-time-when-command-shall- | side and point-of-time-when-command-shall-
be-issued-at-the-RTU-side. be-issued-at-the-RTU-side.
Second transaction of two-phase action: Second transaction of two-phase action:
Copy of value from first transaction. Copy of value from first transaction.
Cgm.type One-phase action: If Com.type in Ind = IXC: Shall be = EXR:
Shall be = IXC (immediate execute): Defines [ If Com.type in Ind = CBXC: Shall bey=_CHR.
action as one-phase. If Com.type in Ind = EXC: Shall be.="EXR
First transaction of two-phase action: If Com.type in Ind = IHC: Shallthe.= IHR.
Shall be = CBXC (check before execute
command): Defines action as two-phase.
Second transaction of two-phase action:
Shall be = EXC (execute command), or =
IHC (inhibit command: Undo first phase).
If =IXC appears in the second phase, the
two-phase action should be terminated and a
one-phase action invoked.
Ddta Actual command object values, coded Copy of data value from Ind
according to annex A of IEC 60870-6-501. The,quality code shall be set by the
May be empty, if Com.type = CBXC. RESPONDER.
Rgsult (Not applicable) Functional OK/error code:
Action performed as specified: result-ok.
Action not performed, due to error conditipn:
Error code; see 7.6.3.2.
7.6/3.2 Error handling
7.6[3.2.1 FU disruption
Disruption by the Permanent Assogiation FU or Dynamic Association FU:
Digruption of both the INITIATOR part and the RESPONDER part of the current invocation of
the| Supervisory Control Data Transfer FU shall be triggered locally, as a part of the handling of
incpming TASEAbortind primitives in both the INITIATOR part and the RESPONDER part of
the| Permanent Association FU or Dynamic Association FU invocation handling the associafion
over which the Supervisory Control Data Transfer FU is active.

Both parts of2the current invocation of the Supervisory Control Data Transfer FU shall| be
terminated ( gracefully, neither part attempting to issue any primitive associated with |the
termination‘itself117),

117) | ocal clean-up procedures are not specified by this technical report.
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Si la Supervisory Control Data Transfer FU n'est pas présente dans I'INITIATOR UE:

Ce type d'erreur, qui est généré par une tentative d'invocation par la Coordinating Function
locale, est traité localement et ne fait pas partie du domaine d'application du présent rapport

technique.

Si lla Supervisory Control Data Transfer FU n'est pas présente dans un RESPONDER UE;

Le RESPONDER UE doit répondre aux tentatives d'activation par:

— |émission d'une primitive CommandTransferResp avec Result = remote-service-user-

unavailable.

FU

Leq

présente mais tentative illégale:

tentatives d'invocation qui violent les regles établies dans JINITIATOR UE, sont traitg

localement et ne font pas partie du domaine d'application du présent rapport technique.

Dans un RESPONDER UE, les tentatives d'invocation qui violent ces mémes régles doient
étrg traitées par le RESPONDER UE comme suit:

— |émission d'une primitive CommandTransferResp avec Result = remote-service-user-

7.6/3.2.3

Partie INITIATOR:

Incoming TASE.1 service primitive out of context

unavailable, sans (ré)invocation de la Supervisory Control Data Transfer FU pour le groupe
considéré, dans le RESPONDER UE.

Etat

CommandTransferConf

FY non invoquée

Ignorer, ou

indication d'erreur locale

Pdrtie RESPONDER:
Aycun

le RESPONDER.)

(Non applicable: Une primitive de service
CommandTransferind n'est jamais hors contexte dan

7.613.2. 45 Timing errors

Erreundans la partie INITIATOR: Aucune.

Erreur dans la partie RESPONDER:

Erreur

Réaction de la part de TASE.1

Action spécifiée dans la FU

Retard de I'UE dans sa réponse a la
primitive CommandTransferind

Dans le RESPONDER:

Erreur locale lors d'une éventuelle
tentative d'émission de
CommandTransferResp

Dans I'INITIATOR:
CommandTransferConf, avec Result
= remote-service-user-unavailable.

Partie RESPONDER:
Terminer l'invocation de la FU
localement

Partie INITIATOR:
Terminer l'invocation de la FU
localement.
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7.6.3.2.2 lllegal invocation attempt

FU not present:
If the Supervisory Control Data Transfer FU is not present in an INITIATOR UE:

The handling of this type of error resulting from an invocation attempt by the local Coordinating
Function is a local issue, outside the scope of this technical report.

If the-Supervisery-Controt-Batatransterf+tHshoetpresentia RESRONBER UE——

Th¢ RESPONDER UE shall respond to activation attempts by:
— |issuing a CommandTransferResp primitive with Result = remote-service-user<unavailable.

FU|present, but attempt illegal:

Invpcation attempts violating the rules stated in an INITIATOR UE is a-local issue, outside [the
scdpe of this technical report.

In & RESPONDER UE, invocation attempts violating the same rules shall be handled by |the
RESPONDER UE in the following way:

— |Issuing a CommandTransferResp primitive with Result*= remote-service-user-unavailaple,
without (re-)invoking the Supervisory Control Data‘Transfer FU for the group concerned, in
the RESPONDER UE.

7.613.2.3 Incoming TASE.1 service primitive out*of context

INITIATOR part:

State CommandTransferConf
FY not invoked Ignore, or local error indication
RESPONDER part: (Not applicable: A CommandTransferind service
Ngne primitive is never out of context in the RESPONDERY)

7.613.2.4 Timing errers

Errpr in INITIATOR part: None.

Errpr in RESPONDER part:

Error Reaction from TASE.1 Specified action in FU
UH too’late responding to In RESPONDER: RESPONDER part:
CommandTransferind

Local error from eventual attempt at | Terminate FU invocation locally.
issuing CommandTransferResp

In INITIATOR: INITIATOR part:

CommandTransferConf, with Result | Terminate FU invocation locally.
= remote-service-user-unavailable.
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7.6.3.2.5 Congestion error

Partie INITIATOR de la FU:

Lorsque ce type d'erreur intervient avec une tentative d'émission de CommandTransferReq:

— terminer l'invocation de FU localement.

Voir 4.2.1.

Partie-RESRONDER-detatFU-

Lorsque ce type d'erreur intervient avec une tentative d'émission de CommandTransferResp:

— [terminer l'invocation de FU localement.

7.613.2.6 TASE.1 service primitive parameter errors

Errpurs dans la primitive CommandTransferind (détectées par la partie RESPONDER):

A) | Action en une phase ou premiére transaction d'une action en déux phases:

La partie RESPONDER doit, dans tous ces cas, émettre une’primitive CommandTransferRgsp,
avdc Result = <valeur extraite du tableau ci-dessous>, et ‘les valeurs de Group-type, Group-
number, Index1, Index2, T, Timemode, Com.type et Data(identiques a celles de la primitive |/Ind

correspondante.

La partie RESPONDER de la FU ne doit pas étresinvoquée.

Erreur

Valeur du parametre
Result

Lal valeur Group-type n'est pas égale a Binarys=command-group, Analog-setpoint-
grpup ou Digital-setpoint-group, ou n'est pas‘€gale a la valeur de I'attribut Group
type du CS(R) du groupe n° Gnr. (Le cas-de lI'absence de groupe n° Gnr est étudié
ci{dessous.)

gtype-out-of-range

Lal valeur de Gnr est illégale, ou legroupe n° Gnr n'existe pas dans le CS(R)

gnr-out-of-range

Inflexl <= 0 ou Index2 <=0

index-out-of-range

Si|Group-type = Binary-command-group: Index1 >< Index2

index-out-of-range

Si|Group-type = Anafog=setpoint-group ou = Digital-setpoint-group: Index1 est en
dejhors de la plage\légale de valeurs de I'attribut Object number pour les objets
déffinis dans le greupe n° Gnr du CS(R).

Plage légale: 1~Group size

index-out-of-range

Si|Group-type = Analog-setpoint-group ou = Digital-setpoint-group: Index2 < Index1
ou| IndeX2,> borne supérieure des valeurs de I'attribut Object number pour les objets
déffinisrdans le groupe n° Gnr du CS(R). Borne supérieure: Group size

index-out-of-range

Si Com.type TBXT OU (COM.Iype = CBXC et Data non vide): Nombre de valeurs
de Data non égal a Index2 — Index1 + 1.

mdaex-out-or-rarnge

Timemode non égal a argument-not-used, latest-point-of-time-when-command-can-
be-issued-at-the-RTU-side ou point-of-time-when-command-shall-be-issued-at-the-
RTU-side.

time-mode-out-of-range

Timemode égal a latest-point-of-time-when-command-can-be-issued-at-the-RTU-side
ou point-of-time-when-command-shall-be-issued-at-the-RTU-side, le RESPONDER
UE ne supportant pas ce Timemode

time-mode-not-supported-
by-service-user

Timemode = latest-point-of-time-when-command-can-be-issued-at-the-RTU-side ou
point-of-time-when-command-shall-be-issued-at-the-RTU-side, et valeur de T illégale
ou non égale a une date future.

T-out-of-range
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7.6

.3.2.5 Congestion error

INITIATOR part of the FU:

When occurring with a CommandTransferReq attempt:

terminate FU invocation locally.

See 4.2.1.

RE

SPONDER part of the FU:

WH

7.6
Err
A)

Thd

Re
Ind

en occurring with a CommandTransferResp attempt:
terminate FU invocation locally.

.13.2.6 TASE.1 service primitive parameter errors

One-phase action, or first transaction of two-phase action:

ex2, T, Timemode, Com.type and Data as in the corresponding Ind.

The RESPONDER part of the FU shall not be invoked.

prs in the CommandTransferind primitive (detected by the RESPONDER part):

e RESPONDER part shall in all these cases issue a CommandTransferResp primitive, with
sult = <Value from table below>, and the values of Group-type, Group-number, Indgxl,

Error

Value of parameter
Result

G1
Di

oup-type value not equal to Binary-command-group, Analog-setpoint-group or
hital-setpoint-group, or not equal to value of attribute Group type in CS(R) for

gtype-out-of-range

grpup No. Gnr. (The case of non-existing group, No. Gnr is considered below.)

Vdlue of Gnr is illegal, or group No. Gnr does not exist in the CS(R) gnr-out-of-range
Inflex1 <=0 or Index2 <=0 index-out-of-range
If Group-type = Binary-command-group: Index1 >< Index2 index-out-of-range
If Group-type = Analog-setpoint-group or = Digital-setpoint-group: Index1 outside index-out-of-range
legal range of values of cemponent attribute Object number for defined objects in

grpup No. Gnr in CS(R). hegal range: 1 — Group size.

If Group-type = Analog-setpoint-group or = Digital-setpoint-group: Index2 < Index1 or | index-out-of-range
Inglex2 > upper bound of values of component attribute Object number for defined

objects in grodp“No. Gnr in CS(R). Upper bound: Group size.

If Com.typen>< CBXC, or (Com.type = CBXC and non-empty Data): Number of index-out-of-range
vajues in Data not equal to Index2 — Index1 +1.

Timemode not equal to argument-not-used, latest-point-of-time-when-command-can- | time-mode-out-of-range
be-1sstea-ar-e-R TU-3Tde or poim-or-time-wihern-commana-shalt-be-1ssuea-at-e-

RTU-side.

Timemode equal to /atest-point-of-time-when-command-can-be-issued-at-the-RTU-
side or point-of-time-when-command-shall-be-issued-at-the-RTU-side, the
RESPONDER UE not supporting this Timemode.

time-mode-not-supported-
by-service-user

Timemode = latest-point-of-time-when-command-can-be-issued-at-the-RTU-side or
point-of-time-when-command-shall-be-issued-at-the-RTU-side, and T value illegal or
not a future point in time.

T-out-of-range
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Erreur

Valeur du parametre
Result

Com.type différent des valeurs IXC, CBXC, EXC et IHC

command-type-out-of-
range

Com.type = IHC ou EXC

CBXC-not-received-before-
EXC

lllegal Data

command-type-not-
supported-by-service-user

La_commande spécifiée n'est pas en mesure d'étre exécutée en raison de limites

command-type-not-

d'implémentation locales.

supported-by-servicesuser

Lel RESPONDER UE n'est pas en mesure d'effectuer la fonction requise, pour toute
ralson autre que celles spécifiées ci-dessus.

remote-service-user-
unavailable

Sqcurity class 2: Le code d'authentification regu >< code d'authentification généré a
paftir des données regues.

invalid-authentification-
code-recéived

Sqcurity class 3: La somme de contrble regue >< somme de contrdle générée au
cojrs du décryptage.

degipherment-error

B) | Seconde transaction d'une action en deux phases:

La jpartie RESPONDER doit, dans tous ces cas, émettre une_ primitive CommandTransferR4gsp,
avec Result = <Valeur extraite du tableau ci-dessous>, ét les valeurs de Group-type, Group-
number, Index1, Index2, T, Timemode, Com.type et Data\identiques a celles de la primitive [Ind

correspondante.

La[partie RESPONDER de la FU doit se terminer localement, sans tenter d'exécutel la

commande enregistrée au cours de la précédente transaction.

Erreur

Valeur du paramétre
Result

Grjoup-type non égal au parametre correspohdant de la premiére transaction

gtype-out-of-range

Group-number non égal au parametre correspondant de la premiéere transaction

gnr-out-of-range

Inglex1 non égal au parametre correspondant de la premiere transaction

index-out-of-range

Inglex2 non égal au parameétre cofrespondant de la premiere transaction

index-out-of-range

T pon égal au parametre_€orrespondant de la premiére transaction

T-out-of-range

Tinemode non égal @uyparameétre correspondant de la premiéere transaction

time-mode-out-of-range

Timemode = latéstipoint-of-time-when-command-can-be-issued-at-the-RTU-side ou
pdint-of-time-when-command-shall-be-issued-at-the-RTU-side et Com.type = EXC et
vaJeur T nan _égale a une date future.

T-out-of-range

Cgm.typenon égal a EXC ou IHC.

command-type-out-of-
range

Dafa non egales au parametre correspondant de 1a premiere ransaction si data
vides dans CBXC.

EXC-data-difterent-fron
CBXC-data

Le RESPONDER UE n'est pas en mesure d'effectuer la fonction demandée pour une
raison autre que celles énumérées ci-dessus.

remote-service-user-
unavailable
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Error

Value of parameter
Result

Com.type different from values IXC, CBXC, EXC and IHC

command-type-out-of-
range

Com.type = IHC or EXC

CBXC-not-received-before-
EXC

lllegal Data command-type-not-
supported-by-service-user
Specified command cannot he executed hecause of local implementation command-tyne-naot-

re

btrictions

supported-by-servicesuser

RH
ot

SPONDER UE not able to perform the requested function, due to any reason
er than those listed above.

remote-service-user-
unavailable

Fog
aul

r security class 2: The received authentication code >< the generated
thentication code based in the received data.

invalid-authentication-
code-recéived

Fag
dej

r security class 3: The received checksum >< the generated checksum during the
cipherment.

degipherment-error

B)

Second transaction of two-phase action:

Th¢ RESPONDER part shall in all these cases issue an CommandTransferResp primitive, With

Re
Ind

The¢ RESPONDER part of the FU shall be terminated locally, without attempting to execute

cor

ex2, T, Timemode, Com.type, and Data as in the corresponding Ind.

hmand registered during the first (previous)*ransaction.

sult = <Value from table below>, and the values of"Group-type, Group-number, Indg

x1,

the

Error

Value of parameter
Result

oup-type not equal to corresponding parameter in first transaction

gtype-out-of-range

oup-number not equal to corresponding parameter in first transaction

gnr-out-of-range

lex1 not equal to corresponding parameter in first transaction

index-out-of-range

lex2 not equal to corresponding parameter in first transaction

index-out-of-range

hot equal to corresponding-parameter in first transaction

T-out-of-range

Ti

memode not equalsto edrresponding parameter in first transaction

time-mode-out-of-range

Ti
Jole
an|

memode = latest-point-of-time-when-command-can-be-issued-at-the-RTU-side or
int-of-time-when-command-shall-be-issued-at-the-RTU-side, and Com.type = EXC
d T value(nota future point in time.

T-out-of-range

C(

m.type not equal to EXC or IHC.

command-type-out-of-
range

MO chat-aeclif

Dat

by s
Pty

+ L+ i rs H £ .t i o dat
e ot e agtaTto—C o e Sp ot g Pparamete T —StaRSattoi—ttoata

CBXC.

a3
—ocCtatra-trreTrert—T11ron

CBXC-data

RESPONDER UE not able to perform the requested function, due to any reason
other than those listed above.

remote-service-user-
unavailable
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Erreur

Action dans la partie INITIATOR de la FU

Absence de correspondance entre
Gtype/Gnr/Index1/Index2/Data dans la primitive et
Gtype/Gnr/Iindex1/Index2/Data dans la
CommandTransferReq correspondante et Result =
result-ok.

Terminer l'invocation de la FU localement, en
enregistrant I'erreur.

Com.type dans la Req = IXC correspondante et
Com.type dans la primitive non égales a EXR et Result
= result-ok.

Terminer l'invocation de la FU localement, en
enregistrant I'erreur.

Cqm.type dans la Req = CBXC correspondante et
Cdm.type dans la primitive non égales a CBR et Result
= fesult-ok.

Terminer l'invocation de la FU localement, en
enregistrant I'erreur.

Cdm.type dans la Req = EXC correspondante et
Cdm.type dans la primitive non égales a EXR et Result
= fesult-ok.

Terminer lI'invocation de la FU localement} en
enregistrant I'erreur.

Cgm.type dans la Req = IHC correspondante et
Cdm.type dans la primitive non égales a /HR et Result
= fesult-ok.

Terminer l'invocation de la FU lacalement, en
enregistrant I'erreur.

Rdsult >< result-ok

Terminer l'invocation de [a’FU localement, en
enregistrant I'erreup{ Ne/pas supposer que la
commande a été,acceptée ou exécutée.

Sqcurity class 2: Le code d'authentification regu ><
cofde d'authentification généré a partir des données
regues.

Terminer I'invégation de la FU localement, en
enregistrant|'erreur.

Sqcurity class 3: La somme de contrble regue ><
somme de controle générée au cours du décryptage.

Terminer I'invocation de la FU localement, en
enfegistrant I'erreur.

8 | Function group redémarrage

8.1] Restart Reconfigure FU

Type: Composite.

8.111 Fonction

Une invocation de la_Restart Reconfigure FU suit la procédure ci-dessous:

a) [L'INITIATORMYE interrompt les FU de transfert de données en cours d'un méme syste

RESPONBER.

b) [L'INIRIATOR UE invoque la Dynamic Association FU afin de créer une association
permeéttre ensuite a la Group Configuration FU de I'utiliser, si une telle association n'ex

pas‘déja.

me

et
ste

c) L'INITIATOR UE invoque la Group Management FU de fagon a obtenir la fonction Delete-
all-groups et a effacer la partie reconfigurable du CS(R).

d) Pour chaque groupe du CS(l), I'INITIATOR UE invoque la Group Configuration FU de ce

groupe en utilisant des données du CS(l), afin de rendre le CS(R) conforme au CS(l).

e) L'INITIATOR UE invoque la Restart Reactivate FU, afin d'autoriser I'envoi de données
attendues périodiquement ou non sollicitées par I'INITIATOR UE.

f

~

ordonnée.

g) L'INITIATOR UE traite les erreurs rencontrées entre les phases b) a e).

L'INITIATOR UE termine finalement l'invocation de la Dynamic Association FU de maniére
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Errors in the CommandTransferConf primitive (detected by the INITIATOR part):

an|

Error Action in INITIATOR part
of FU
Mismatch between Gtype/Gnr/Index1/Index2/Data in primitive and Terminate the FU
Gtype/Gnr/Iindex1/Index2/Data in corresponding CommandTransfer Req, and Result | invocation locally,
= result-ok. registering the error.
Com.type in corresponding Req = IXC, and Com.type in primitive not equal to EXR, Terminate the FU
and Result = result-ok. invocation locally,
registering the error.
Cgm.type in corresponding Req = CBXC, and Com.type in primitive not equal to Terminate the FU
CBR, and Result = result-ok. invocation locally,
registering the efror:
Cqm.type in corresponding Req = EXC, and Com.type in primitive not equal to EXR, | Terminate the RU

d Result = result-ok. invocation(locally,
registeringjthe error.

C(
an

m.type in corresponding Req = /IHC, and Com.type in primitive not equal to /HR, Tepminate the FU
d Result = result-ok. invocation locally,
registering the error.

R4

sult >< result-ok. Terminate the FU
invocation locally,
registering the error. Dg
not assume that the
command has been
accepted or executed.

Fag
aul

r security class 2: The received authentication code >< the generated Terminate the FU
thentication code based in the received data. invocation locally,
registering the error.

Fag
dej

r security class 3: The received checksum >< the generated checksum during the | Terminate the FU
cipherment. invocation locally,
registering the error.

8 | The Restart Function Group

8.1] Restart Reconfigure FY

Type: Composite.

8.141 Function

A Restart Reconfigure FU invocation adheres to the following procedure:

a) |The INITIATOR UE disrupts running data transfer FUs for the same RESPONDER systein.

b) [The INITIATOR UE invokes the Dynamic Association FU in order to create an association
for latar oan b tha O ray o Oanficeation Ll if cioh oo atian-—daac Ko t olvaady, oot
TUT TULCT UOoC IJy are UIUU’J VUI'I'HUIMLIUI' U, T oulliT UoouUuLiTUualiviT UuT o TTUL ull\.uuy CATOL.

c) The INITIATOR UE invokes the Group Management FU for function Delete-all-groups, in
order to clear the reconfigurable part of the CS(R).

d) For each group in the CS(l), the INITIATOR UE invokes the Group Configuration FU for that
group with data from the CS(l), in order to bring the CS(R) into accordance with the CS(l).

e) The INITIATOR UE invokes the Restart Reactivate FU, in order to grant permissions to
send the data that the INITIATOR UE expects to receive periodically or unsolicited.

f) The INITIATOR UE eventually terminates the Dynamic Association FU invocation in an
orderly manner.

g) The INITIATOR UE processes errors encountered during phases b) through e).
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8.1.2 Regles de coordination

8.1.2.1 Utilisation d'une association

Les interactions faisant partie de l'invocation de la Group Management FU et de la Group
Configuration FU invoquées par la Restart Reconfigure FU sont véhiculées par une association
ayant les caractéristiques spécifiées pour la Group Management FU et la Group Configuration
FU.

8.1.2.2 Relation avec les autres FU

8.112.2.1 Invoking FUs

Il est permis aux FU suivantes d'invoquer la Restart Reconfigure FU:

Permanent Association FU;
Dynamic Association FU.

8.1,2.2.2 Invoked FUs

Il et permis a la Restart Reconfigure FU d'invoquer les FU suivantes:

Dynamic Association FU;
Group Management FU;

Group Configuration FU;
Restart Reactivate FU.

8.1/2.2.3 Disrupting FUs

La
de

Restart Reconfigure FU ne doit pas étre interrompue. L'interruption des invocations de
support sont traitées comme des erreurs dans une invocation de la Restart Reconfigure

majs elles n'interrompent pas cette derniere.

8.112.2.4 Disrupted FUs

Il ept permis a la Restart Rec¢onfigure FU de d'interrompre les FU suivantes:

Requested Data Transfer FU;

Unsolicited Datay Transfer FU;

Unsolicited Periodic Data Transfer FU;
Unsolicited Spontaneous Data Transfer FU;
Supenrvisory Control Data Transfer FU.

8.1.2.3 Invocation

8.1

.2.3.1 Conditions préalables

Aucune invocation précédente ou concourante n'est requise.

8.1

.2.3.2 Restrictions

FU
FU

Les invocations de la Restart Reconfigure FU ne sont pas autorisées dans une combinaison
INITIATOR/RESPONDER UE donnée si:

La Restart Reconfigure FU est déja en fonctionnement pour la combinaison INITIATOR/

RESPONDER UE ou
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8.1.2 Coordination rules
8.1.2.1 Association usage
The interactions that are part of the Group Management FU and Group Configuration FU
invocations that are invoked by the Restart Reconfigure FU are conveyed by an association

with the characteristics as specified for the Group Management FU and the Group
Configuration FU.

8.1.2.2 Relation to other FUs

8.112.2.1 Invoking FUs
The Restart Reconfigure FU may be invoked by the following FUs:

— |Permanent Association FU;
— |Dynamic Association FU.

8.12.2.2 Invoked FUs
The Restart Reconfigure FU may invoke the following FUs:

— |Dynamic Association FU;
— |Group Management FU;

— |Group Configuration FU;
— |Restart Reactivate FU.

8.1/2.2.3 Disrupting FUs

The Restart Reconfigure FU shall not be.disrupted. Disruption of supporting FU invocations [are
treated as errors within a Restart Reecahfigure FU invocation, but do not disrupt it.

8.1/2.2.4 Disrupted FUs
The Restart Reconfigure FU may disrupt:

— |Requested Data Transfer FU;

— |Unsolicited Data\Transfer FU,

— |Unsolicited Reriodic Data Transfer FU;

— |Unsolicjted Spontaneous Data Transfer FU;
— |Supervisory Control Data Transfer FU.

8.1123—nvecation
8.1.2.3.1 Prerequisites

No previous or concurrent FU invocations are required.

8.1.2.3.2 Restrictions

For any given INITIATOR/RESPONDER UE combination, a Restart Reconfigure FU invocation
is not allowed, if:

— Restart Reconfigure FU is already running for the INITIATOR/RESPONDER UE
combination,
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La Restart Reactivate FU est déja en fonctionnement pour la combinaison INITIATOR/

RESPONDER UE118),

.2.3.3 Invoking events

En principe, il est admis d'invoquer la partie INITIATOR de la Restart Reconfigure FU chaque
fois que I'INITIATOR UE l'estime approprié. Ce type d'invocation doit intervenir au moins apres

les

événements suivants:

a) Une erreur a été détectée dans la zone de contrdle de configuration1® par la partie

b)

La
Re
Spé

8.1
8.1
La
ina
da
8.1

un

8.1
8.1

La
pr

8.1

La

Phase &: Interruption des invocations de FU en fonctionnement

mitives de service de. TASE.1 ne lui est associée.

HHTATOR d'ume—mvocatiom de—Permanernt Associationr FU-ou deta Dymamic Associa
FU.

Chaque fois que la Restart Reconfigure FU est a réinvoquer en raison de lanprése
d'erreurs dans les FU invoquées par la Restart Reconfigure FU, sur décisian ocale
I'INITIATOR UE.

Restart Reconfigure FU est de type composite, ce qui signifie qu'il n‘existe pas, dan

tart Reconfigure FU, de partie RESPONDER spécifique ayant un_événement invocat
cifique associé.

2.4 Fin
12.4.1 Orderly termination
fin ordonnée de la Restart Reconfigure FU n'est(pas définiel20). Toute fin ordon

[tendue d'une FU invoquée par la Restart Reconfigute FU est considérée comme une err
s l'invocation de la Restart Reconfigure FU.

.2.4.2 Disruption

P invocation de la Restart Reconfigure FUJ ne doit pas étre interrompue. Voir 8.1.2.2.3.

.3 Procédures
3.1 Primitives de services/de TASE.1

Restart Reconfigure FU)est de type composite, ce qui signifie qu'aucune séquence

13.1.1 Séquencg d'actions

séquencecddactions normale se répartit en sept phases:

[ron

hce
de

5 la
eur

hée
eur

de

Si

ne mvocation de ta Data rransfer I-U:‘:l) estemn fonctonmnenent pour 1e meme Syst

RESPONDER, il faut qu'elle soit interrompue.

118)

119)

120)

121)

me

En conséquence, tout événement déclenchant une invocation de la Restart Reconfigure FU ou de la Restart
Reactivate FU intervenant dans le cadre de la Restart Reconfigure FU ou de la Restart Reactivate FU elle-
méme (déclenchée par une invocation de la Dynamic Association FU ou de la Permanent Association FU) sera
soit ignorée, soit différée, jusqu'a ce que l'invocation de la Restart Reconfigure FU ou de la Restart Reactivate

FU primaire soit terminée.

Voir 5.4.

Ceci signifie qu'il faut que toute invocation de la Restart Reconfigure FU suive son cours et se termine d'elle-

méme.

Pour obtenir une liste détaillée des FU appropriées, voir 8.1.2.2.4.
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or:

— Restart Reactivate FU is already running for the INITIATOR/RESPONDER UE
combination118),

8.1.2.3.3 Invoking events

The INITIATOR part of the Restart Reconfigure FU may in principle be invoked whenever the
INITIATOR UE determines that it is appropriate. At least, such invocation shall occur upon the
following events:

a) [Configuration control field errorl19 being detected by the INITIATOR part of a Permarent
Association FU or Dynamic Association FU invocation.

b) [Whenever re-invocation of the Restart Reconfigure FU is to be made, because of\errors in
FUs invoked by the Restart Reconfigure FU, subject to local decision in the INFITATOR UE.

The¢ Restart Reconfigure FU is of the composite type. Consequently, there €Xists no spegific
RESPONDER part of the Restart Reconfigure FU, with an associated specific’ invoking event.

8.1{2.4 Termination
8.112.4.1 Orderly termination
Orderly termination of the Restart Reconfigure FU is netdefined120)., Unexpected orderly

termination of any FU that the Restart Reconfigure FU invokes is considered as an error within
the| Restart Reconfigure FU invocation.

=

8.1/2.4.2 Disruption

A Restart Reconfigure FU invocation shall not be disrupted. See 8.1.2.2.3.

8.143 Procedures
8.113.1 TASE.1 service primitives

Th¢ Restart Reconfigure FU-is- of the composite type, having no specific TASE.1 seryice
primitive sequence associated with it.

8.1{3.1.1 Action sequence

The normal action\séquence is partitioned into seven phases:

Phase 1: Distupting of running FU invocations

If dny’Data Transfer FU 121) invocation is running for the same RESPONDER system, it has to
be disrupted

118) Consequently, any event triggering Restart Reconfigure FU or Restart Reactivate FU invocation occurring
within the Restart Reconfigure FU or Restart Reactivate FU itself (triggered by a Dynamic Association FU or
Permanent Association FU invocation) will have to be either ignored or deferred until the primary Restart
Reconfigure FU or Restart Reactivate FU invocation is terminated.

19 gee 5.4.
120)  This means that any Restart Reconfigure FU invocation will have to run its course, until it terminates itself.

121) See 8.1.2.2.4 for a detailed list of relevant FUs.
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Phase 2: Etablissement de I'association pour les invocations de la Group Configuration FU

Si aucune association ayant les caractéristiques requises n'existe déja entre I'INITIATOR UE et
le RESPONDER UE:

Si les conditions préalables et limites applicables a la Dynamic Association FU sont en
mesure d'étre respectées:

La Dynamic Association FU est invoquée par I'INITIATOR UE pour établir une
association ayant les caractéristiques requises, entre I'INITIATOR UE et le
RESPONDER UE.

Sin

Phase 3: Effacement de la partie reconfigurable du CS(R)

Si
pel

Phase 4: Rétablissement du CS(R) correct

Po

Sila-Dynamic-Association-FU-fonctionne-correctement:
L'invocation de la Restart Reconfigure FU passe a la phase 3.
Sinon:
L'invocation de la Restart Reconfigure FU traite122) |'erreur, puis passe a la-phase 7.

on:

L'invocation de la Restart Reconfigure FU traite I'erreur, puis passe\a la phase 7.

es conditions préalables et limites applicables a l'invocationyd'une Group Management|FU
vent étre respectées pour le groupe:

La Group Management FU est invoquée par (INITIATOR UE pour la foncfion
delete-all-groups, afin d'effacer la partie du CS(R}qu'il est permis de modifier par le bjais
de la TAPI.

Si la Group Management FU fonctionne correctement:
La Restart Reconfigure FU passe a la-phase 4.

Si la Group Management FU ne fonctionne PAS correctement ou ne se termine HAS
normalement:

L'invocation de la Restart Reeconfigure FU traite I'erreur, puis passe a la phase 7.
Sinon:
L'invocation de la Restalt Reconfigure FU traite I'erreur, puis passe a la phase 7.

ir chaque groupe indiqué par le CS(1)123):

Si les conditions préalables et limites applicables & l'invocation de la Group Configuration
FU du groupe sont en mesure d'étre respectées:

l-a\Group Configuration FU est invoquée par I'INITIATOR UE pour le groupe dont
données sont extraites du CS(l), afin de configurer le groupe dans le CS(R).

es

122)

123)

SttaGroup Cornfiguration FUfomnctionTe CoTTeCtenTent.

La Restart Reconfigure FU passe a la phase 5.

Si la Group Configuration FU ne fonctionne PAS correctement ou ne se termine PAS
normalement:

L'invocation de la Restart Reconfigure FU traite I'erreur, puis passe a la phase 7.

Le traitement des erreurs du Restart Function Group correspond généralement a un nombre de relances
déterminé localement effectuées par I'INITIATOR UE.

C'est-a-dire uniquement les parties du CS jugées actuellement reconfigurables dans le CS(R) par le biais de
I'interface Elcom. Il convient d'ignorer les groupes éventuels contenant l'attribut Persistent = true dans le
CS(l).
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Phase 2: Establishing the association for Group Configuration FU invocations

If an association with the desired characteristics does not already exist between the INITIATOR

UE and the RESPONDER UE:

If the prerequisites and restrictions that apply to the Dynamic Association FU can be met:
The Dynamic Association FU is invoked by the INITIATOR UE, in order to establish an

association with the desired characteristics between the INITIATOR UE and
RESPONDER UE.

the

I the Dymarmic Association Fois Tunming Ok,
The Restart Reconfigure FU invocation enters phase 3.
If not:

The Restart Reconfigure FU invocation processes122) the error, then enters phas
If not:

The Restart Reconfigure FU invocation processes the error, thénenters phase 7.

ne prerequisites and restrictions that apply to a Group Management FU invocation for

The Group Management FU is invoked by the INITIATOR UE for function delete-all-grot
in order to clear the part of the CS(R) that may be-miodified via the TAPI.

If the Group Management FU is running ok:
The Restart Reconfigure FU enters phaséy4.
If the Group Management FU is NOT runfiing OK or NOT terminated normally:

The Restart Reconfigure FU invocation processes the error, then enters phase 7.
If not:

The Restart Reconfigure EUinvocation processes the error, then enters phase 7.

hase 4: Re-establishing cofre¢t CS(R)

If the prerequiSit€s and restrictions that apply to a Group Configuration FU invocation
the group can.be met:

The, Gtoup Configuration FU is invoked by the INITIATOR UE for the group with d
from~€S(l), in order to configure the group in the CS(R).

i.the Group Configuration FU is running ok:

¢ 7.

the

ps,

for

ata

I EMW- g

If the Group Configuration FU is NOT running OK or NOT terminated normally:

The Restart Reconfigure FU invocation processes the error, then enters phase 7.
If not:

The Restart Reconfigure FU invocation processes the error, then enters phase 7.

122) Within the Restart Function Group, processing of errors may generally comprise a locally determined number

123)

of retries on the part of the INITIATOR UE.

This is to be interpreted as only encompassing those parts of the CS that currently are supposed to be
configurable in the CS(R) via the Elcom interface. Groups with attribute Persistent = true in the CS(l), if any,

should be ignored.
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Phase 5: Réactivation de transferts de données périodiques et spontanées

Si les conditions préalables et limites applicables a la Restart Reactivate FU sont en mesure
d'étre respectées:

La Restart Reactivate FU est invoquée par I'INITIATOR UE, afin d'autoriser le

RESPONDER UE a émettre les données périodiques et spontanées attendues par le
INITIATOR UE124),

Si la Restart Reactivate FU fonctionne correctement:
La Restart Reconfigure FU passe a la phase 6.

Si la Restart Reactivate FU ne fonctionne PAS correctement ou ne se termineHAS
normalement:

L'invocation de la Restart Reconfigure FU traite I'erreur, puis passe a la phase 7.
Sinon:

L'invocation de la Restart Reconfigure FU traite I'erreur, puis passefa la phase 7.

A
inv
fin

Phfse 7: Traitement des erreurs

Si
Re

a)

b)

Eff

d'irf

Sil

8.1

La

Phjse 6: Libération de I'association pour la Group Configuration FU

n moment donné, déterminé localement par I'INITIATOR UE2%)la Dynamic Association|FU
bquée en phase 2 se termine de maniére ordonnée. Les erreurs générées avec ce type| de
he doivent avoir aucun effet sur les invocations de la Restart’Reconfigure FU.

au moins une erreur sérieusel?6) a été générée” au cours de l'invocation de la Restart
configure FU en cours, I'INITIATOR UE doit effectuer I'une des actions suivantes:

Terminer l'invocation de la Restart Reconfigure FU, en signalant I'erreur pour réinitialiseyr le
RESPONDER UE127),

Terminer linvocation de la Restart Reconfigure FU. Attendre pendant un moment
déterminé localement, puis recommencer l'invocation de la Restart Reconfigure FU a partir
du début.

pctuer le cycle d'attente/re€invocation jusqu'a ce que l'invocation réussisse ou que le nompre
vocations maximal déterminé localement soit atteint.

invocation n'est foujours pas réussie:

— terminer et signaler l'erreur, tel que décrit au point a), ci-dessus.

.3.1.2.\Parameter values

FUc/est de type composite. Voir la description des FU en 4.2.2.

124)

125)

126)

127)

Par exemple, telles qu'elles sont déterminées dans la base de données d'état de I'INITIATOR UE.

La fin de la Dynamic Association FU ne doit pas étre déclenchée avant que la phase 3 soit terminée. Par
exemple, il est permis a I'INITIATOR UE de terminer la Dynamic Association FU immédiatement apres cette
phase ou aprés un délai. Dans ce dernier cas, il convient qu'un mécanisme "release-on-demand" (pour les
ressources de TASE.1 occupées par l'invocation de la Dynamic Association FU) soit implémenté, autorisant la
fin de I'invocation de la Dynamic Association FU avant I'expiration du délai.

Sur décision locale du INITIATOR UE.

La suite du traitement de I'échec de la réinitialisation se fait au niveau local, dans I'INITIATOR UE, et ne fait
pas partie du domaine d'application du présent rapport technique. Cependant, ce type d'échec signifie qu'il
existe une absence de correspondance persistante entre le CS(l) et le CS(R). Il convient donc de déclencher
des actions de correction, généralement manuelles.
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Phase 5: Re-activating periodic and spontaneous data transfers

If the prerequisites and restrictions that apply to the Restart Reactivate FU can be met:

The Restart Reactivate FU is invoked by the INITIATOR UE, in order to grant to
RESPONDER UE permission to send those periodic and spontaneous data that
INITIATOR UE expects124),

If the Restart Reactivate FU is running OK:
The Restart Reconfigure FU enters phase 6.

the
the

Phase 6: Releasing the association for the  Group Configuration FU

At
FU
no

Phase 7: Error handling.

If
FU|

a)

b)

Pe
inv

If s

8.1

The

If the Restart Reactivate FU is NOT running OK or NOT terminated normally:

The Restart Reconfigure FU invocation processes the error, then enters phase”7.
If not:

The Restart Reconfigure FU invocation processes the error, then enters phase 7.

b point in time subject to local decision in the INITIATOR UE29{ithe Dynamic Associa
invoked in phase 2 is orderly terminated. Errors occurring with-this termination shall h
effect on any Restart Reconfigure FU invocation.

t least one serious126) error has been encountered during the current Restart Reconfig
invocation, the INITIATOR UE shall follow one of two courses of action:

Terminate the Restart Reconfigure FU ‘invocation, flagging failure to re-initialize
RESPONDER UE127),

time, then re-invoke the Restart Réconfigure FU from the beginning.

form the wait/re-invoke cycleuntil success or a locally determined maximum numbef
bcations have been performed.

Lill not successful:
Terminate, and flag'the error, as described in a), above.
13.1.2 Parameter values

e FU is.of the composite type. See description of component FUs in 4.2.2.

tion
nve

ure

the

Terminate the Restart Reconfigure RU invocation. Wait for a locally determined amount of

of

124)

125)

126)

127)

For example, as determined from a group state database in the INITIATOR UE.

Dynamic Association FU termination shall not be triggered before phase 3 is completed. The INITIATOR UE
may for example terminate the Dynamic Association FU after completion of that phase, immediately or after a

time delay. In the latter case, a "release-on-demand" mechanism for the TASE.1 resources occupied by

the

Dynamic Association FU invocation should be implemented, allowing termination the Dynamic Association FU

invocation ahead of delay time expiry.
Subject to local decision in the INITIATOR UE.

Further processing of re-initialization failure is a local issue within the INITIATOR UE, outside the scope of
technical report. However, the failure means that there is a persistent mismatch between the CS(l) and

this
the

CS(R), so some sort of corrective action should eventually be triggered. Such corrective action will typically be

manual.
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.3.2 Traitement des erreurs

Les erreurs générées avec les primitives de service de TASE.1 ne sont pas étudiées ici, car la
Restart Reconfigure FU est de type composite.

Le traitement des erreurs générées dans les FU invoquées par la Restart Reconfigure FU est
expliqué en 8.1.3.1.1.

8.1

La

8.1
FU
Si
Leq

typ
rap

Etgnt donné que la Restart Reconfigure FU est de type composite, aucune partie RESPOND

spé
FU

Leq
cor
pa
s'a
en
CSs

Il 4
cor
fon

8.2

TyH

8.2,

.3.2.1 FU disruption

Restart Reconfigure FUmepeut pas etremterrompue:

.3.2.2 lllegal invocation attempt

non présente:
A Restart Reconfigure FU n'est pas présente dans un INITIATOR UE:

requétes d'invocation sont toujours générées localement; voir 8.1;2.8. En conséquence
e d'erreur est traité localement et ne fait pas partie du domaine-d'application du prés
port technique.

cifique n'est définie pour cette FU.
présente, mais tentative illégale:

tentatives d'invocations multiples simultanées de la Restart Reconfigure FU d'
nbinaison INITIATOR/RESPONDER UE.donnée sont traitées localement et ne font
tie du domaine d'application du présent.rapport technique. L'INITIATOR UE doit cepend
ssurer que les échecs d'invocationi*de la Restart Reconfigure FU sont correctem

R).

n va de méme pour les:tentatives d'invocation de la Restart Reconfigure FU, pour
nbinaison INITIATOR/RESPONDER UE pour laquelle la Restart Reactivate FU est déja
ctionnement.

Restart Reactivate FU

e: Compasite.

1 (Fonction

un

ce
ent

ER

yne
pas
ant
ent

egistrés. Ces échecs signifient enveffet qu'il existe une inconsistance entre le CS(l) et le

ne
en

b_Ihvocation de la Restart Reactivate ELLsuit la r\rnr‘érhlrn ci-dessaous:

a) Pour chaque groupe du CS(l) que I'INITIATOR UE estime approprié, I'INITIATOR UE

b)

8.2

8.2

invoque la Unsolicited Data Transfer FU afin d'autoriser le RESPONDER UE a émettre
données appartenant au groupe, spontanément ou périodiquement.

L'INITIATOR UE traite les erreurs rencontrées au cours de la phase a).

.2 Regles de coordination

.2.1 Utilisation d'une association

les

Les interactions de TASE.1 faisant partie des invocations de la Unsolicited Data Transfer FU
invoquées par la Restart Reactivate FU sont véhiculées par les associations dont les

car

actéristiqgues sont spécifiées pour la Unsolicited Data Transfer FU .
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8.1

.3.2 Error handling

Errors occurring with TASE.1 service primitives are not considered here, since the Restart
Reconfigure FU is of the composite type.

Handling of errors occurring in FUs invoked by the Restart Reconfigure FU is described in

8.1

8.1

3.1.1.

.3.2.1 FU disruption

The Restart Reconfigure FU cannot be disrupted.

8.1

FU

.3.2.2 lllegal invocation attempt

not present:

If the Restart Reconfigure FU is not present in an INITIATOR UE:

Inv
this

No
corf

FU

Att
INI
rep
pro

The
RE

8.2

Tyi

8.2

A R

a)

type of error is a local issue, outside the scope of this technicalreport.

specific RESPONDER part is defined for the Restart Reconfigure FU, since it is of
nposite type.

present, but attempt illegal:

bmpts of multiple simultaneous invocations\of the Restart Reconfigure FU for a gi
TIATOR/RESPONDER UE combination is-a“local issue, outside the scope of this techn
ort. However, the INITIATOR UE must ensure that Restart Reconfigure FU failures
perly registered, since such failure signifies inconsistency between the CS(l) and the CS

b same applies for attempts of invoking the Restart Reconfigure FU for an INITIAT
SPONDER UE combination forwhich the Restart Reactivate FU is already running.

Restart Reactivate FU

e: Composite.

1 Function
Pestart Reactivate FU invocation adheres to the following procedure:

For(each group in the CS(l) that the INITIATOR UE determines appropriate, the INITIAT

UE /invokes the Unsolicited Data Transfer FU in order to grant the RESPONDER

pcation requests are always generated locally; see 8.1.2.3. Consequently, the handling of

the

en
cal
are
R).

DR/

OR
UE

b)

8.2

8.2

PETMTISSION to Send data Defongimng 1o the group, Spontaneousty or perfogicaty:

The INITIATOR UE processes errors encountered during phase a).

.2 Coordination rules

.2.1 Association usage

The TASE.1 interactions that are part of the Unsolicited Data Transfer FU invocations invoked
by the Restart Reactivate FU are conveyed by associations with the characteristics as specified

for

the Unsolicited Data Transfer FU .
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.2.2 Relation avec les autres FU

.2.2.1 Invoking FUs

Il est permis aux FU suivantes d'invoquer la Restart Reactivate FU:

Permanent Association FU;
Dynamic Association FU;
Restart Reconfigure FU.

8.2

Ile

8.2

La
de

12.2.2  Invoked FUs
5t permis a la Restart Reactivate FU d'invoquer la FU suivante:

Unsolicited Data Transfer FU.

12.2.3 Disrupting FUs

Restart Reactivate FU ne doit pas étre interrompue. Les interruptions d'invocations de
support sont traitées comme des erreurs dans une invocation defa Restart Reactivate

majs elles n'interrompent pas cette derniéere.

8.2

La

8.2

8.2

Au

8.2

Leq
INI

8.2

12.2.4 Disrupted FUs

Restart Reactivate FU ne doit interrompre aucune autre FU.

2.3 Invocation
12.3.1 Conditions préalables

tune FU précédente ou concourante n'est nécessairel28),

.2.3.2 Restrictions

invocations de la Restart' Reactivate FU ne sont pas autorisées dans une combinai
TIATOR/RESPONDER WE.donnée si:

la Restart Reactivate  FU est déja en fonctionnement pour la combinaison INITIAT(
RESPONDER UE)ou

la Restart Reconfigure FU est déja en fonctionnement pour la combinaison INITIAT(
RESPONDER UE.129)

12.33 . Invoking events

En

FU
FU

DR/

DR/

prircipe, il est admis d'invoquer la partie INITIATOR de la Restart Reactivate FU cha

Jue

fois que I'INITIATOR UE l'estime approprié. Ce type d'invocation doit intervenir au moins apres

les

événements suivants:

a) Code de redémarrage Restart, spontaneous management lost recu par la partie INITIATOR

128)

129)

d'une invocation de la Permanent Association FU ou de la Dynamic Association FU.

L'invocation de la Permanent Association FU est requise par la Unsolicited Data Transfer FU invoquée par la

Restart Reactivate FU et non par la Restart Reactivate FU elle-méme.

En conséquence, tout événement déclenchant une invocation de la Restart Reactivate FU ou de la Restart
Reconfigure FU intervenant dans le cadre de la Restart Reactivate FU ou de la Restart Reconfigure FU elle-
méme (déclenchée par une invocation de la Dynamic Association FU ou de la Permanent Association FU) sera
soit a ignorer, soit a différer, jusqu'a ce que l'invocation de la Restart Reactivate FU ou de la Restart

Reconfigure FU primaire soit terminée.
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8.2.2.2 Relation to other FUs
8.2.2.2.1 Invoking FUs
The Restart Reactivate FU may be invoked by the following FUs:

— Permanent Association FU;
— Dynamic Association FU;
— Restart Reconfigure FU.

8.22.2.2 Invoked FUs
The¢ Restart Reactivate FU may invoke the following FU:

— |Unsolicited Data Transfer FU.

8.2/2.2.3 Disrupting FUs

The¢ Restart Reactivate FU shall not be disrupted. Disruption of supporting FU invocations [are
treqited as errors within a Restart Reactivate FU invocation, but do‘not disrupt it.

8.2/2.2.4 Disrupted FUs

The¢ Restart Reactivate FU shall not disrupt any other FEU¢

8.2/2.3 Invocation
8.212.3.1 Prerequisites

No|previous or concurrent FU invocations ‘are required128).

8.2/2.3.2 Restrictions

Fon any given INITIATOR/RESRONDER UE combination, a Restart Reactivate FU invocatiop is
not allowed, if:

— |Restart Reactivate FU.is already running for the INITIATOR/RESPONDER UE combination,
or:

— |Restart Reconfigure FU is already running for the INITIATOR/RESPONDER |UE
combination129).

8.2/2.3.3.xInvoking events

e INITIATOR part of the Restart Reactivate FU may in principle be invoked whenever |the

& O w, v 1 L o PP otrta T o » votatio

following events:

a) The restart code Restart, spontaneous management lost being received by the INITIATOR
part of a Permanent Association FU or Dynamic Association FU invocation.

128)  The Permanent Association FU invocation is a requirement of the Unsolicited Data Transfer FU invoked by the
Restart Reactivate FU, not of the Restart Reactivate FU itself.

129) Consequently, any event triggering Restart Reactivate FU or Restart Reconfigure FU invocation occurring
within the Restart Reactivate FU or Restart Reconfigure FU itself (triggered by a Dynamic Association FU or
Permanent Association FU invocation) will have to be either ignored or deferred until the primary Restart
Reactivate FU or Restart Reconfigure FU invocation is terminated.
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Chaque fois que la Restart Reactivate FU est a réinvoquer en raison de la présence

d'erreurs dans les FU invoquées par la Restart Reactivate FU, sur décision locale
I'INITIATOR UE.

de

La Restart Reactivate FU est de type composite, ce qui signifie qu'il n'existe pas, dans la
Restart Reactivate FU, de partie RESPONDER spécifigue ayant un événement invocateur
spécifique associé.

8.2.

8.2

2.4 Fin

241 ﬁrdprly termination

La
ina
da
8.2

un

8.2
8.2

La
pr

8.2

La

Ph@qse 1: Autorisation d'émettre accordéerau RESPONDER UE

Po

130)

131)

132)

mitives de service de TASE.1 ne lui est associée.

fin ordonnée de la Restart Reactivate FU n'est pas définiel30). Toute fin ordon
[tendue d'une FU invoquée par la Restart Reactivate FU est considérée comme Une erf
s l'invocation de la Restart Reactivate FU.

.2.4.2 Disruption

b invocation de la Restart Reactivate FU ne doit pas étre interrompuelVoir 8.2.2.2.3.

.3 Procédures
3.1 Primitives de service de TASE.1

Restart Reactivate FU est de type composite, ce qui signifie qu'aucune séquence

3.1.1 Seéquence d'actions

séquence d'actions normale se répartit en-deux phases:

ir chaque groupe défini dans leT€S(1)13D):

L'INITIATOR UE examine les informations d'état locales concernant le groupe et décide
convient d'autoriser le(RESPONDER UE a envoyer des données appartenant au grod
spontanément ou périodiquement.

S'il convient d'accerder l'autorisation d'émettre (périodiguement ou spontanément)
données non sol|icitées:

Si les conditions préalables et limites applicables & l'invocation d'une Unsolicited D
Transfér FU de ce groupe peuvent étre respectés:

L'INITIATOR UE invoque la Unsolicited Data Transfer FU de ce groupe.

hée
eur

de

s'il
pe,

Hes

ata

de

Sl la UnsoI|C|ted Data Transfer FU n'est PAS en fonctionnement ou si la phase 1132
L A 1 ILilncalicitad Data T for 11 o'offanti PDAC o
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L'invocation de la Restart Reactivate FU traite l'erreur.

Ceci signifie que toute invocation de Restart Reactivate FU aura a suivre son cours et se terminer d'elle-

méme.

Contrairement a la phase 1 de la Restart Reconfigure FU, les groupes éventuellement prédéfinis dans le CS

sont pris en compte ici.

Dans ce contexte, il suffit que la phase 1 de la Unsolicited Data Transfer FU réussisse pour que l'invocation

soit réussie.
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b) Whenever re-invocation of the Restart Reactivate FU is to be made, because of errors in
FUs invoked by the Restart Reactivate FU, subject to local decision in the INITIATOR UE.

The Restart Reactivate FU is of the composite type. Consequently, there exists no specific
RESPONDER part of the Restart Reactivate FU, with an associated specific invoking event.

8.2.2.4 Termination

8.2.2.4.1 Orderly termination

ination of any FU that the Restart Reactivate FU invokes is considered an error within
start Reactivate FU invocation.

.2.4.2 Disruption

A Restart Reactivate FU invocation shall not be disrupted. See 8.2.2.2.3.

8.2

8.2

The

3 Procedures

3.1 TASE.1 service primitives

primitive sequence associated with it.

8.2

.3.1.1 Action sequence

The normal action sequence has two phases:

Phase 1: Granting the RESPONDER UE permissions to send

Foll each group that is defined in the CS#)13D:

The INITIATOR UE examines its\local state information regarding the group, and deci
whether the RESPONDER UE(Should be granted permission to send data belonging to
group, either spontaneouslyjor periodically.

If permission to send upsglicited data (periodically or spontaneously) should be granted:

If the prerequisites and restrictions that apply to a Unsolicited Data Transfer
invocation for-the'group can be met:

The INITIATOR UE invokes the Unsolicited Data Transfer FU for the group.

If the Unsolicited Data Transfer FU is NOT running OK or phase 1132) of the Unsolic
Data~Transfer FU invocation does NOT complete OK:

The Restart Reactivate FU invocation processes the error.

b Restart Reactivate FU is of the composite type, having no specific TASE.1 sery

ce

Hes
the

FU

ted

130)

131)

132)

This means that any Restart Reactivate FU invocation will have to run its course until it terminates itself.

Groups that are fixedly predefined in the CS, if any, are included here, in contrast to what is the case for

phase 1 of the Restart Reconfigure FU.

OK completion of phase 1 of the Unsolicited Data Transfer FU is sufficient for success in this context.
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Sinon:

L'invocation de la Restart Reactivate FU traite I'erreur33).

Phase 2: Traitement des erreurs

Si au moins une erreur sérieusel34) a été générée au cours de l'invocation de /a Restart
Reactivate FU, I'INITIATOR UE doit effectuer lI'une des actions suivantes:

a) Terminer l'invocation de la Restart Reactivate FU en signalant I'erreur pour réactiver les

b)

135)
groupes du RESPONDERUE=">

localement, puis recommencer l'invocation de la Restart Reactivate FU a partir dundébut

Effectuer le cycle d'attente/réinvocation jusqu'a ce que l'invocation réussisse™ou qus
nombre d'invocations maximal déterminé localement soit atteint.

Si l'invocation n'est toujours pas réussie:
— terminer et signaler l'erreur, tel que décrit au point a), ci-dessus.

Terminer l'invocation de la Restart Reactivate FU. Attendre pendant un moment déternyi

est

ce

8.2/3.1.2 Parameter values

La FU est de type composite. Voir la description des FU en 4.2.2.

8.2/3.2 Traitement des erreurs

Leg erreurs générées avec les primitives de service,de TASE.1 ne sont pas étudiées ici, car la
Refptart Reactivate FU est de type composite.

Le [traitement des erreurs générées dans |e§)FU invoquées par la Restart Reactivate FU
expliqué en 8.2.3.1.1.

8.2/3.2.1 FU disruption

La [Restart Reactivate FU ne peut pas étre interrompue.

8.213.2.2 lllegal invocation/attempt

FU|[non présente:

Aucune.

Si la Restart’Reactivate FU n'est pas présente dans un INITIATOR UE:

Leg reéquétes d'invocation sont toujours générées localement; voir 8.2.2.3. En conséquence
:)é;():ﬁnciiéeurgelzur est traité Tocalement et ne fait pas partie du domaine dapplicafion de ce rapport

133)

134)

135)

Si la Unsolicited Data Transfer FU est déja en cours d'invocation pour ce groupe, ceci n'est pas considéré

comme une erreur.
Sur décision locale de I'INITIATOR UE.

La suite du traitement de I'échec de réinitialisation se fait au niveau local, dans I'INITIATOR UE, et ne fait
partie du domaine d'application du présent rapport technique. Cependant, ce type d'échec signifie que

pas
les

données des groupes ayant échoué n'e seront pas transmises par le RESPONDER UE comme attendu. Il

convient donc de déclencher des actions de correction, généralement manuelles.
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If not:

The Restart Reactivate FU invocation processes the errorl33),

Phase 2: Error handling

If at least one serious134) error has been encountered during the current Restart Reactivate FU
invocation, the INITIATOR UE shall follow one of two courses of action:

a) Terminate the Restart Reactivate FU invocation, flagging failure to re-activate groups in the

RESPONDER UE!35),

b)

If s

8.2

The

8.2

Err
Re

Ha
8.2

8.2

The Restart Reactivate FU cannot be disrupted.

8.2

FU

No

If the Restart Reactivate FU is not present in an INITIATOR UE:

Terminate the Restart Reactivate FU invocation. Wait for a locally determined amoun
time, then re-invoke the Restart Reactivate FU, from the beginning.

Perform the wait/re-invoke cycle until success or a locally determined maximum_numbe
invocations have been performed.

till not successful:

Terminate, and report the error, as described in a), above.

.3.1.2 Parameter values

e FU is of the composite type. See description of componentFUs in 4.2.2.

.3.2  Error handling

ctivate FU is of the composite type.

ndling of errors occurring in FUs invoked by the Restart Reactivate FU is described
13.1.1.

.3.2.1 FU disruption

.3.2.2 lllegal invocation“attempt
not present:
ne.

Inv

pcation requests are always generated locally; see 8.2.2.3. Consequently, the handlind

this type of error is a local issue, outside the scope of this technical report.

133)

134)

135)

of

of

prs occurring with TASE.1 service primitives are/not considered here, since the Restart

of

If the Unsolicited Data Transfer FU is already being invoked for the group in question, this is NOT considered

an error.

Subject to local decision of the INITIATOR UE.

Further processing of re-activation failure is a local issue within the INITIATOR UE, outside the scope of this
technical report. However, the failure means that data for failing groups will not be transmitted by the
RESPONDER UE as expected, so some sort of corrective action should eventually be triggered. Such

corrective action will typically be manual.
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Etant donné que la Restart Reactivate FU est de type composite, aucune partie RESPONDER
spécifique n'est définie pour cette FU.

FU présente, mais tentative illégale:

Les tentatives d'invocation multiples simultanées de la Restart Reactivate FU d'une
combinaison INITIATOR/RESPONDER UE donnée sont traitées localement et ne font pas
partie du domaine d'application du présent rapport technique. L'INITIATOR UE doit cependant
s'assurer que les échecs d'invocation de la Restart Reactivate FU sont correctement
enregistrés. Ces échecs signifient en effet que les données attendues ne seront pas
trapsmises par le RESPONDER UE.

Il en va de méme pour les tentatives d'invocation de la Restart Reactivate FUNOuUr Qine
combinaison INITIATOR/RESPONDER UE pour laquelle la Restart Reconfigure FUxest déja en
coyrs de fonctionnement.

9 | Sécurité

9.1] Introduction

Afih de pouvoir transférer des informations en toute sécurité via TASE.1, il faut que tdute
organisation définisse une politique de sécurité en fonction de’ ses besoins. Les services| de
séqurité utilisés doivent refléter la politique de sécurité. Cesservices sont mis en place a partir
d'up ensemble de mécanismes de sécurité.

Le |Service Element (TASE.1) ne contient aucun ‘mécanisme de sécurité. Ceux-ci doivent| en
effet étre résidents dans I'User Element. TASE.l permet cependant a deux User Elements| de
s'authentifier mutuellement et d'utiliser des\"mécanismes de sécurité lors de ['échange
d'irfformations.

TABE.1 fournit des facilités permettant’d’utiliser un ensemble de mécanismes de sécurité. Ces
facjlités risquent d'imposer certaines: contraintes a la politique de sécurité d'une organisafion
utillsant TASE.1. Cependant, a cestade, les mécanismes de sécurité proposés sont largemlent
suffisants pour la plupart des grganisations.

Leg concepts, les services de sécurité et les mécanismes de sécurité sont établis a partir| de
I''SIO 7498-2 qui définit\l'architecture de sécurité 1SO et de I'UIT-T X.509 qui définit le cadre
d'apithentification des ‘services de répertoire.

9.2 Services'de 'sécurité

Leg trois_services de sécurité suivants sont considérés comme importants pour les TASE.1
User Elements :

— lauthentification de l'entité hnmnlnglm;

— intégrité de la connexion de la zone de sélection;
— confidentialité de la zone de sélection.

Utilité des services:
— Authentification de I'entité homologue: Ce service fournit la preuve que l'utilisateur d'une

instance précise de communication est bien l'utilisateur déclaré.

— Intégrité de la connexion de la zone de sélection: Ce service fournit la preuve de l'intégrité
d'une zone d'un Protocol Data Unit échangé avec ses entités homologues. Ce service
permet de s'assurer que les données n'ont pas été modifiées durant le transfert.

— Confidentialité de la zone de sélection: Ce service est utilisé pour protéger la ou les zones
d'un Protocol Data Unit contre les divulgations non autorisées.
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No specific RESPONDER part is defined for the Restart Reactivate FU since it is of the
composite type.

FU

present, but attempt illegal:

Attempts of multiple simultaneous invocations of the Restart Reactivate FU for a given
INITIATOR/RESPONDER UE combination are a local issue, outside the scope of this technical
report. However, the INITIATOR UE shall ensure that Restart Reactivate FU failures are
properly registered, since such failure signifies that expected data will not be transmitted by the
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The concepts, security services, .and mechanisms are based on ISO 7498-2, which defines

1SQ

dirgctory services.

9.2

Th

b same applies for attempts of invoking the Restart Reactivate FU for an INIDIAT
SPONDER UE combination for which the Restart Reconfigure FU is already running:

Security

Introduction

organisation must work out a security policy based on its neg€ds for a secure transfe
rmation using TASE.1. The security services needed shall reflecCt the security policy. Th
vices are realised by a set of security mechanisms.

SE.1 does not offer any security mechanisms as part of'the Service Element (TASE.1). ]
urity mechanisms shall reside in the User Element. However, TASE.1 enables two U
ments to authenticate each other and to employ-security mechanisms during the informa
hange.

SE.1 offers facilities to use a set of security mechanisms. This may put some constraints
security policy for an organisation using>TASE.1. However, at the current stage the secU
chanisms offered are envisaged to bé 'more than adequate for most organisations.

security architecture and KJU-T X.509, which defines the authentication framework for

Security services
ee security services are regarded as important for TASE.1 User Elements. They are:

peer entityyatthentication;
selective field connection integrity;
selective field confidentiality.

DR/
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Peer entity authentication: This service provides evidence that a user in a certain instance

of communication is the one claimed.

Selective field connection integrity: This service provides proof of the integrity of one field

of a Protocol Data Unit exchanged with its peer entity. The service assures that data is
changed during the transfer.

not

Selective field confidentiality: This service is used to protect field(s) of a Protocol Data Unit

from unauthorised disclosure.
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Le service Authentification de I'entité homologue est considéré comme le plus important des
services de sécurité. Si ce service est sélectionné, l'authentification interviendra au moment de
['établissement de 'association.

Le service Intégrité de la connexion de la zone de sélection peut se révéler important pour
certaines organisations lors du transfert de certains types de données (par exemple les
données de type Supervisory Control Data). TASE.1 fournit des fonctions permettant de
négocier l'utilisation de ce service pour transférer des données utilisateurs ainsi que pour
échanger des définitions de groupes et des affichages de groupes.

Le [Service Conrfidentialiie _de la zone de Selection peut etre utlise pour proteger. fes
infgrmations sensibles (par exemple des données économiques confidentielles) contre une
lecfure non autorisée. TASE.1 fournit des fonctions permettant de négocier I'utilisationh de| ce
service lors du transfert de données utilisateur ainsi que pour échanger des définitions| de
groupes et des affichages de groupes.

9.3] Meécanismes de sécurité

Leg mécanismes de sécurité utilisés pour fournir les services de s€curité définis dang la
sedtion précédente sont les suivants:

— |Echange d'authentification: Mécanisme utilisé pour authentifierl'entité homologue.

— |Authentification de zone: Mécanisme utilisé pour assurep l'intégrité de la connexion d¢ la
zone de sélection. Un code d'authentification, ajouté aprés les données de la zone, permet
d'utiliser ce service. Le code est généré a partir de la_zone sélectionnée et non a partirf de
I'ensemble du message.

— |Cryptage: Mécanisme utilisé pour rendre confidentielle la zone de sélection.

L'échange d'authentification intervient au cours.de I'établissement de 'association, par le bjais
d'upe zone d'information d'authentification.

Detix modes sont disponibles: l‘éehange unidirectionnel ou bidirectionnel. L'échange
unidirectionnel permet d'authentifierl'initiateur. Dans un échange bidirectionnel, l'initiateur [est
authentifié pour le répondeur et le‘répondeur est authentifié pour l'initiateur.

Lofsqu'un échange unidirectionnel est sélectionné, une zone d'information d'authentification
est| envoyée par l'initiateurau répondeur. Aucune zone d'information d'authentification nlest
renvoyée par le répondeur a l'initiateur.

Lonsqu'un échange-bidirectionnel est utilisé, l'initiateur envoie une zone d'information d'authen-
tifigation au répendeur et le répondeur doit renvoyer une zone d'informations d'authentification
a l'[nitiateur:

Les UE_Jdoivent négocier l'utilisation de l'authentification de zone et du cryptage. Cégtte
négociation s'effectue au cours de I'établissement de l'association. Une zone d'options| de
sécurite est envoyée par T'initiateur au répondeur au cours de T'établissement de T'association.

La zone d'options de sécurité et la zone d'information d'authentification sont envoyées de fagon
transparente par le biais de TASE.1. L'authentification de zone et le cryptage sont également
utilisés de fagon transparente pour TASE.1.

Le code d'authentification est ajouté a la zone a authentifier. Pour TASE.1l, le code
d'authentification fait partie intégrante de la zone. La présence de ce code réduit I'espace
disponible pour les données. Dans la plupart des cas, la longueur du code d'authentification
est de 32 bits ou 64 bits. La décision de générer un code d'authentification est prise par le UE
qui envoie les données.
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Peer entity authentication is considered the most important security service. If peer entity
authentication is selected, this will take place when an association is established.

Selective field connection integrity is likely to be important for some organisations when certain
types of data are transferred, e.g. the transfer of Supervisory Control Data. TASE.1 provides
functions to negotiate the use of this for the transfer of user data as well as for the exchange of
group definition and group readout.

Selective field confidentiality can be used to protect sensitive information, e.g. information of
ecqnomical value, from unauthorised inspection. TASE.1 provides functions to negotiate the
us@ of this during the transfer of user data as well as for the exchange of group definition.and
group readout.

9.3] Security mechanisms

The¢ security mechanisms used to offer the security services defined in thé previous section
aref:

— |Authentication exchange: Used to provide peer entity authentication,

— |Field authentication: Used to provide selective field connection-integrity. An authentication
code appended after the data of the field is used to provide this service. The code is
generated on the basis of the selected field and not the complete message.

— |Encipherment: Used to provide the selective field confidentiality.

The authentication exchange will take place during the association establishment. [An
authentication information field is used.

Twp modes are possible: one-way exchange ‘and two-way exchange. One-way exchange |will
authenticate the initiator. When two-way exctiange is used, the initiator is authenticated for [the
responder, and the responder is authenticated for the initiator.

WHen one-way exchange is selected}an authentication information field is sent by the initigtor
to the responder. No authentication information field is returned from the responder to [the
init|ator.

WHen two-way exchange is-selected, the initiator will send an authentication information field to
the|responder, and the ftesponder shall return an authentication information field to the initiator.

Th¢ UEs shall negotiate the use of field authentication and encipherment. This is done dufing
asgociation establishment. A security options field is sent from the initiator to the responder
during assaocjation establishment.

The sécurity options field and the authentication information field are sent transpareptly
through’ the TASE.1. The use of field authentication and encipherment is transparent for [the
TASEt+—=sweth:

The authentication code is appended to the field subject to authentication. For TASE.1, the
authentication code is an integral part of the field. This will reduce the available space for data.
The authentication code will in most cases be 32 bits or 64 bits in length. The generation of the
authentication code is the responsibility of the UE sending the data.
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Certaines zones sont cryptées. Le cryptage est effectué par le UE qui envoie les données. Le
UE récepteur doit étre en mesure de détecter une erreur de cryptage. Cette détection se fait
habituellement grace & une somme de contrble qui peut étre incluse dans les données cryptées
ou étre ajoutée aprés la partie de données cryptées. La zone de données ainsi obtenue, plus
grande que les données d'origine, ne doit pas dépasser la longueur de zone maximale. Le
décryptage doit étre effectué par le UE récepteur.

9.4 Classes de sécurité et options

TASE.1 définit les quatre classes de sécurité suivantes:

— |Classe 0: Aucun mecanisme de securité n'est utilisé (classe par detaut).

— |Classe 1: Utilisation de I'échange d'authentification (unidirectionnel ou bidirectionnel).
— |Classe 2: Classe 1 + utilisation d'une authentification de zone.

— |[Classe 3: Classe 1 + utilisation du cryptage.

La [classe sélectionnée est valide pour I'association en cours d'établissement(ll est imposs|ble
d'utiliser I'authentification de zone et le cryptage pour une méme association) Il est permis g un
UE| de traiter plusieurs associations, chaque association ayant son propre jeu de classes|de
sédurité.

Dans le cadre de I'établissement de I'association, I'INITIATOR UE:

— |sélectionne la classe de sécurité (la sélection d'une classe\de sécurité n'est pas soumise a
négociation);

— |sélectionne I'échange d'authentification unidirectionnel-ou bidirectionnel;
— |détermine si lI'authentification de zone ou le cryptage doivent étre utilisés;
— |détermine le type de données pour lesquelles l'authentification de zone ou le cryptage
seront utilisés.
Zomes (parameétres) dans lesquelles l'authéntification de zone ou le cryptage peuvent étre
utillsés:

— |paramétre Objects utilisé dans le§ primitives DefineGroup et GetGroup;
— |paramétre Data utilisé dans laprimitive CommandTransfer;

— |paramétre Data utilisé dansiles primitives RequestedDataTransfer et Send(Non)ConfDatg;

D

— |paramétre MixedData utilisé dans la primitive SendMixedData.

Le contenu du parametre d'une invocation de primitive unique est soumis a une authentificafion
de|zone ou & un,TCryptage. La longueur de ce parametre aprés génération du code
d'apthentification, ou aprés le cryptage ne doit pas dépasser la taille maximale de|ce
parffameétre.

9.5 Conseils d'utilisation des mécanismes de sécurité

Le | présent rapport technique décrit I'échange d'information de sécurité au cours |de
I'établissement de ['association. 1l ne décrit pas le contenu de la zone d'information
d'authentification ni la sélection des algorithmes d'authentification de zone ou de cryptage. Ces
aspects sont soumis a des conventions locales. Le présent paragraphe explique néanmoins
comment il est possible d'utiliser des mécanismes de sécurité.

Le contenu de la zone d'information d'authentification dépend des autres options
sélectionnées. Un Public-key-crypto-system (PKCS) tel que RSA ou un systéme crypto-
graphique symétrique tel que DES peuvent étre utilisés pour la zone d'information
d'authentification136),

136) 5 RSA est utilisé, la longueur de clé conseillée est de 512 bits, c'est-a-dire 64 octets.
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Certain fields may be subject to encipherment. The encipherment is the responsibility of the
sending UE. The receiving UE shall be able to detect an encipherment error. This is usually
done with a checksum, which may be included in the data subject to encipherment or
appended after the enciphered data part. The resulting data field, being larger than the original
data, shall not exceed the maximum field length. Decipherment shall be done by the receiving
UE.

9.4 Security classes and options

TASE.1 defines four security classes. They are:

— |Class 0:  No security mechanisms are used. This is the default value.

— |[Class 1:  Authentication exchange is employed. One-way or two-way exchange may| be
used.

— |Class 2: Class 1 + use of field authentication.
— |Class 3: Class 1 + use of encipherment.
The selected class is in effect for the association being established. At{s not possible to lse

field authentication as well as encipherment for the same association. One UE may handle
seVeral associations and each association has its individual security-class set.

The INITIATOR UE will, as part of the association establishment.

— [select the security class (the selection of a security class is not subject to negotiations);
— |select one-way or two-way authentication exchange;

— |determine if field authentication or encipherment shall be used;

— |determine the data types for which field authentication or encipherment shall be used.

The¢ fields (parameters) where field authentication or encipherment can be used are:

— |[the Objects parameter used in the @efineGroup and GetGroup primitives;

— [the Data parameter in the CommandTransfer primitive;

— |[the Data parameter in the RequestedDataTransfer and Send(Non)ConfData primitives;
— |the MixedData parameterin the SendMixedData primitive.

The content of the parameter in a single primitive invocation is subject to field authentication or

eng¢ipherment. The (resulting length of the parameter after authentication code generatior] or
engipherment shall_Lnot exceed the maximum size of the parameter.

9.5 Suggested use of the security mechanisms

Thils technical report defines exchange of security information during association establish-
ment: It is outside the scope of this technical report to determine the content of |the
authenticatiominformationfretd—and—setect thefretdaothenticatiomorencipherment—=atgorithms.
These aspects are subject to local conventions. However, in this subclause it is outlined how it
is possible to use the security mechanisms.

The content of the authentication information field depends on the other options selected. It is
possible to employ a Public Key Crypto System (PKCS) such as RSA or a symmetric
cryptosystem such as DES for the authentication information field.136),

136) |f RSA is used, the recommended key length is 512 bits, i.e. 64 octets.
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Dans le cas de l'utilisation d'un systéme cryptographique symétrique, il est permis de crypter

I'en

semble de la zone ou uniquement une partie.

Le contenu de la zone dépend de la classe de sécurité sélectionnée.

Si la classe 1 est sélectionnée (cas le plus simple), il est permis a la zone d'information
d'authentification de contenir (avec utilisation d'un systeme cryptographique symétrique) les
éléments suivants:

id de I'INITIATOR UE
date et heure

La Recommandation UIT-T X.509 indique plusieurs fagons d'effectuer ces opérations.

La date et I'heure, ainsi que le numéro aléatoire sont importants. Ills permettent en effet d'éy

gud
de

ne doit surtout pas s'immiscer dans la transmission et répéter le message. Le mécanisme tr|

est
Lon
I'ag
dorf

L'échange bidirectionnel est utilisé pour offrir une clé-dé session dans chaque direction137).

Lo
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do

9.6
La

les
fait

numéro aléatoire

sous-zone cryptée créée a partir de la date/heure, du numéro aléatoire et d'un)mot
passe défini pour I'INITIATOR UE.

la méme zone d'authentification soit utilisée pour deux appels d'associations consécutif
réduire ainsi les risques de masquage (une entité prétend étre une.autre entité). Une er

le seul qui élimine totalement les risques de masquage.

sque la classe 2 ou 3 est sélectionnée, des clés de session-doivent étre sélectionnées p
sociation. Les clés de session sont utilisées pour authéntifier les zones ou crypter
nées. Ces clés de session sont véhiculées dans latzone d'information d'authentificat

sque l'authentification de zone est utilisée, un_code d'authentification est ajouté apreés
nées d'origine. La longueur de ce code estigenéralement de 32 bits ou 64 bits. Il est gén
un algorithme du type DES ou par une fopction hachage.

cryptage peut étre utilisé de différentes maniéres. Il est capital de pouvoir détecter
burs de cryptage. Une somme de:contrdle (trés semblable & un code d'authentification)
utée aux données. Il est permis @ une telle somme de contrdle de sortir du processus
btage. |l est également possible-d'utiliser une fonction hachage pour générer une somme
tréle avant que le cryptage-soit effectué pour I'ensemble du paramétre de donnéeg
npris la somme de contréle).

sque l'authentification *‘de zone et le cryptage sont utilisés, il est possible d'utiliser
fnage cryptographique, qui permet de s'assurer de l'intégrité de la séquence de zones
nées. L'option(CBC (Cipher Block Chaining) de DES permet d'utiliser un tel chainage.

Définitionde la zone d'information de sécurité
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informations d'authentification vers I'entité homologue. La zone d'information de sécurité

zone @-information de sécurité est utilisée pour sélectionner I'option de sécurité et véhicller
partie de la zone de données utilisateur de la primitive TASEBind et est divisée en A‘ois

Sous-zones:

137)

Longueur de la zone d'information de sécurité 2 octets
Options de sécurité:

e Classe de sécurité 1 octet
¢« Type d'échange d'authentification 1 octet
Valeur d'authentification

Si RSA est utilisé, il convient, pour I'émetteur, de crypter la clé de session en utilisant la clé publique du
récepteur (voir I''SO 7498-2). Il convient cependant, pour I'émetteur, de crypter I'ensemble de la zone en

utilisant la clé secréte de I'émetteur.
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When a symmetric cryptosystem is used, the whole field may be enciphered or just a part of

the

field.

The content of the field will depend on the security class selected.

In the simplest case for class 1 the authentication information field may contain (when a
symmetric cryptosystem is used):

INITIATOR UE id

Re

The time stamp and the random number are important to avoid the samé-authentication fiel

twd
ent]
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end
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pan

Fori

off

9.6

Th

of Iata fields bytusing cryptographic chaining. The CBC (Cipher Block Chaining) option of O

+ioa taonaan
arrre QLMIIIP
a random number

an enciphered subfield based on the time stamp, the random number and a passworg
the INITIATOR UE.

commendation ITU-T X.509 suggests several ways to do this.

subsequent association calls; this to reduce the risk of masquerade (the pretence by
ty to be a different entity). It is non-trivial for one entity to tapcsthe transmission and ref
message. A three-way handshake is the only mechanism to cempletely eliminate the ris
squerade.

en class 2 or 3 is selected, session keys shall be selected for the association. The sesg
s are used for field authentication or encipherment{These session keys are conveyed in
hentication information field. Two-way exchange.is employed to provide for one session
ach direction137),

en field authentication is used, an authentication code is appended to the original data. T
e will typically be 32 bits or 64 bits. Itxis 'generated with a DES-like algorithm or a hash
ction.

Lipherment can be used in _several ways. One important requirement is to detect
ipherment error. A checksum (in many ways like an authentication code) is appended to
Aa. Such a checksum may.¢ome out of the encipherment process. An alternative is to us
hing function to generate' the checksum before encipherment is done for the whole d
ameter (including the thecksum).

field authentication and encipherment, it is possible to ensure the integrity of the seque

rs this.

Definition of the security information field

g security information field is _used to select the security option and to convey
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authentication information to the peer entity. The security information field is a part of the User
data field in the TASEBIind primitive and is divided into three subfields:

137)

Length of security information field 2 octets
Security options:

e Security class 1 octet
¢ Authentication exchange type 1 octet
Authentication value

If RSA is employed, the sender should encipher the session key with the public key of the receiver (see

ISO 7498-2). However, the sender should encipher the whole field with the secret key of the sender.
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La longueur de la zone indique la longueur des options de sécurité et de la valeur
d'authentification.

La classe de sécurité contient I'une des valeurs suivantes:

— Valeur 0 (décimal 0): Classe de sécurité 0
— Valeur 1 (décimal 1): Classe de sécurité 1
— Valeur 2 (décimal 2): Classe de sécurité 2
— Valeur 3 (décimal 3): Classe de sécurité 3

Augune limite n'est imposée quant a la longueur de la valeur d'authentification. La longuéuy de
la Yaleur d'authentification varie en fonction du type de systéme cryptographique utilisé et fes
parfameétres (voir 9.5). Il convient que la longueur maximale soit déterminée localement.

La zone d'information de sécurité est parfois absente. Dans ce cas, il convient de sélectionner
la ¢lasse de sécurité 0. Si la zone de valeur d'authentification est absente, la‘zone des optipns
de écurité indique la classe de sécurité 0 lorsqu'elle est envoyée par I'NMIMATOR UE. Dans le
cag contraire, le RESPONDER UE rejette I'appel avec Result = authentication-failure.
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The length field indicates the length of the security options and the authentication value.

The security class has one of the following values:

— Value 0 (decimal 0): Security class 0
— Value 1 (decimal 1): Security class 1
— Value 2 (decimal 2): Security class 2
— Value 3 (decimal 3): Security class 3

No|limit is imposed on the length of the authentication value. The length of the authentication
vallie will vary depending on the type of cryptosystem and the parameters included (s€e"9,.5).
The maximum length should be a local convention.

The¢ security information field may be absent. In this case security class 0 is(.chosen. If [the
authentication value field is absent, the security options field must indicate~security class 0
when sent by the INITIATOR UE. If not, the RESPONDER UE will reject thecall with Result =
authentication-failure.
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Annexe A
(normative)

Hiérarchie d'invocation des FU

Il est permis a la Permanent Association FU d'invoquer: (voir 5.5.2.2.2)

— |Restart Reconfigure FU;
— |Restart Reactivate FU.

Il est permis & la Dynamic Association FU d'invoquer: (voir 5.6.2.2.2)
— |Restart Reconfigure FU.

Il et permis a la Test Association FU d'invoquer: (voir 5.7.2.2.2)
(Adcune FU)

Il et permis a la Group Configuration FU d'invoquer: (voir 6.5.2.2.2)

— |Group Management FU,
— | Group Definition FU.

Il est permis & la Group Management FU d'invoquef? (Voir 6.2.2.2.2)

(Adcune FU)

Il est permis & la Group Definition FU d'invoquer: (voir 6.3.2.2.2)

(Adcune FU)

Il est permis & la Group Readout-FU d'invoquer: (voir 6.4.2.2.2)

(Adcune FU)

Il est permis & la Requested Data Transfer FU d'invoquer: (voir 7.1.2.2.2)

(Adcune FU)

Il est permis ada\Periodically Requested Data Transfer FU d'invoquer: (voir 7.2.2.2.2)
— |Requested Data Transfer FU.

Il estpermis a la Unsolicited Data Transfer FU d'invoquer: (voir 7.3.2.2.2)

(Aucune FU)

Il est permis a la Unsolicited Periodic Data Transfer FU d'invoquer: (voir 7.4.2.2.2)
(Aucune FU)

Il est permis a la Unsolicited Spontaneous Data Transfer FU d'invoquer: (voir 7.5.2.2.2)
(Aucune FU)

Il est permis a la Supervisory Control Data Transfer FU d'invoquer: (voir 7.6.2.2.2)

(Aucune FU)
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Annex A
(normative)

FU invocation hierarchy

Permanent Association FU may invoke: (see 5.5.2.2.2)

— |Restart Reconfigure FU;
— |Restart Reactivate FU.

Dyhamic Association FU may invoke: (see 5.6.2.2.2)
— |Restart Reconfigure FU.

Test Association FU may invoke: (see 5.7.2.2.2)
(Ngne)

G

-

oup Configuration FU may invoke: (see 6.5.2.2.2)

— |Group Management FU;
— |Group Definition FU.

Group Management FU may invoke: (see 6.2.2.2.2)

(Ngne)

Group Definition FU may invoke: (see 6.3.2(2:2)

(Nane)

Group Readout FU may invoke: (s€e 6.4.2.2.2)

(Ngne)

Requested Data Transfer FU may invoke: (see 7.1.2.2.2)

(Nane)

Pefiodically Requested Data Transfer FU may invoke: (see 7.2.2.2.2)
— |Requested Data Transfer FU

Unkolicited Data Transfer FU may invoke: (see 7.3.2.2.2)

(None)

Unsolicited Periodic Data Transfer FU may invoke: (see 7.4.2.2.2)
(None)

Unsolicited Spontaneous Data Transfer FU may invoke: (see 7.5.2.2.2)
(None)

Supervisory Control Data Transfer FU may invoke: (see 7.6.2.2.2)

(None)
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