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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

INSTRUMENTATION NUCLEAIRE —
REVUE DE L'APPLICATION DE LA CEI 60880 (1986)

AVANT-PROPOS

nsemble des comités electrotechnlques natlonaux (Comltes natlonaux de la CEIlY.
iser la coopération internationale pour toutes les questions de normalisatig
I'éledtricité et de I'électronique. A cet effet, la CEIl, entre autres activités, publie des NeTn
Leur|élaboration est confiée & des comités d'études, aux travaux desquels tout £0 {
sujet| traité peut participer. Les organisations internationales, gouvernementals
liaisqn avec la CEIl, participent également aux travaux. La CEIl collabg
Interpationale de Normalisation (1SO), selon des conditions fixées par accfrd €

2) Les @écisions ou accords officiels de la CEI concernant les question
du ppssible un accord international sur les sujets étudiés, étant d6
sont représentés dans chaque comité d’études.

3) Les pPocuments produits se présentent sous la forme de

comipe normes, rapports techniques ou guides et agréés comme(tel Rités nationaux.
4) Danq le but d'encourager l'unification internationale, les( Cog i eda CEl s'engagent a app
facon transparente, dans toute la mesure i p i i és de la CEI dans leurs

natiojpales et régionales. Toute divergence | et'la porme nationale correspond

étre |ndiquée en termes clairs dans cette derm

5) LaC ‘a fixé S agencomme indication d’approbation et sa respd

n’'est S &ri S S m Je ses normes.

6) L'atténtion est attirée sur le falk que ee

I'objgt de droits de proprieté i g its analogues. La CEIl ne saurait étre ten
resppnsable de ne pas ayoir identifi i ieté et de ne pas avoir signalé leur existencg.

La tache principal S
Except onnellerr@
l'un de$ types sui g
- type¢
la g

- typ , ; j guestion est encore en cours de développement techni
lordq elconque, la possibilité d’'un accord pour la publication
Nofm aut étre enwsagee pour I'avenir mais pas dans I'immédiat;

sont normale
exgdmple,/des informations sur I'état de la technique.

internationales. Ils son

ent publiées comme Normes internationales, cela pouvant comprend

mposée
objet de
hines de
tionales.
5é par le
ales, en
hnisation

iophs.

4 mesure

intéressés

publiés

iquer de
normes
Ante doit

nsabilité

ent faire
ue pour

ipnales.

gue de

eur de

gue ou
d’une

les qui
re, par

Les rapporis techniques du type L et 2 font Tobjet dun nouvel examen trois ans au plus tard
aprés leur publication afin de décider éventuellement de leur transformation en Normes
internationales. Les rapports techniques du type 3 ne doivent pas nécessairement étre révisés

avant que les données qu’ils contiennent ne soient plus jugées valables ou utiles.

La CEI 61940, rapport technique de type 3, a été établie par le sous-comité 45A:
Instrumentation des réacteurs, du Comité d'études 45 de la CEl: Instrumentation nucléaire.

Le texte de ce rapport technique est issu des documents suivants:

Projet de comité Rapport de vote

45A/244/CDV 45A/284/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de ce rapport technique.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR INSTRUMENTATION —
A REVIEW OF THE APPLICATION OF IEC 60880 (1986)

FOREWORD

1) The |EC (Inrnrn:xhnn:xl Electrotechnical (‘r\mmmcnr\n\ 1s—a worldwide nrn::nn:xhnn for standardization ¢ mprising
all natlonal electrotechnical committees (IEC Natlonal Commlttees) The object of/the YC is (to, [promote
interpational co-operation on all questions concerning standardization in the electri ronic-flelds. To
this pnd and in addition to other activities, the IEC publishes International St ration is
entrysted to technical committees; any IEC National Committee interested ith may
parti¢ipate in this preparatory work. International, governmental and non-gowern liaising
with the IEC also participate in this preparation. The IEC collaborates close \ hnization
for Ptandardization (ISO) in accordance with conditions determineg@ the two
orgapizations.

2) The [formal decisions or agreements of the IEC on technical arly as possible, an
interpational consensus of opinion on the relevant subjects since e has repregentation
from|all interested National Committees.

3) The flocuments produced have the form of recommendations for (int¢rnatioqal us are published injthe form
of st@andards, technical reports or guides and they are agCepted b de.

4) In ofder to promote international unificatjgn, Q i eftake to apply IEC Intefnational
Stanflards transparently to the maximu i in\Xheir natjonal and regional standafds. Any
divergence between the |IEC Standard and s iqnal _@r regional standard shall bg clearly
indicpted in the latter.

5) The JEC provides no marking procedure td indigate_its. apprQval and cannot be rendered responsiblg for any
equipment declared to be in cegformity with gne an 3

6) Atte the™eléments7of this International Standard may be th¢ subject
of pgtent rights. The IEGshal i ntifying any or all such patent rights

The njain task is to prepare International Standafds. In

exceptjonal circ nicaNcomyriittee may propose the publication of a technical

report of one of th i

- type pportsannot be obtained for the publication of an International
Standard, despjte\ep

- typ ill under technical development or where for any other|reason
the immediate possibility of an agreement on an International
Sta

- typ eha teshnital committee has collected data of a different kind from that which is
nor edyas an International Standard, for example “state of the art”

Technigalireports of types 1 and 2 are subject to review within three years of publicgtion to

decide whether they can be transformed Inio Iniernational Standards. Technical reports of
type 3 do not necessarily have to be reviewed until the data they provide are considered to be
no longer valid or useful.

IEC 61940, which is a technical report of type 3, has been prepared by subcommittee 45A:

Reacto

r instrumentation, of IEC technical committee 45: Nuclear instrumentation.

The text of this technical report is based on the following documents:

Committee draft Report on voting

45A/244/CDV 45A/284/RVC

Full information on the voting for the approval of this technical report can be found in the report
on voting indicated in the above table.
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INTRODUCTION

La CEI 60880 «Logiciel pour les calculateurs utilisés dans les systéemes de slreté des
centrales nucléaires» a été publiée en 1986. La CEl 60880 (souvent citée comme la «Norme»
dans ce rapport technique) a été largement utilisée par les développeurs de systemes pour
guider le processus de développement, et par les évaluateurs de systémes, qui ont utilisé la
Norme pour évaluer I'adéquation des systemes.

Ce rapport fournit une interprétation de la CEIl 60880, basée sur le retour d’expérience des
développeurs et des évaluateurs, qui nous I'espérons, sera utile aux futurs utilisateurs de la
Norme. De plus, si la CElI 60880 (1986) est révisée ultérieurement, on espere que le retour

d’expé'ionrn décrit dans ce rannort sera nris en camnte
1o o g g

@%

23
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INTRODUCTION

IEC 60880 “Software for computers in the safety systems of nuclear power stations” was
published in 1986. IEC 60880 (often referred to as the “Standard” in this report) has been
widely used by system developers, to guide the development process, and by system
assessors, who have used the standard to assess the fitness for purpose of systems.

This report provides an interpretation of IEC 60880, based upon feedback received from
developers and assessors, which it is hoped will benefit future users of the Standard. Also, if
IEC 60880 (1986) is revised at some later date, it is expected that the feedback of experience
outlined in this report will be taken into account.

@%
&
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INSTRUMENTATION NUCLEAIRE —
REVUE DE L'APPLICATION DE LA CEI 60880 (1986)

1 Domaine d'application et objet

Le présent rapport a pour objet de mettre a profit I'expérience pratique des utilisateurs de la
CEI 60880, afin de fournir une interprétation de la CEl 60880 a l'usage des développeurs et

résent

des évaluateurs. De nombreuses nations ont apporté leur concours a l'élaboration du

rapporl, dont le contenu est maintenant considéré comme le

internal

Il n'est
commg
est red
commg
la CEI

2 Dd

CEl 6(
centra

CEl 61
électro

ISO 9(
dévelo

AIEA 5
centra

ionale en ce qui concerne la CEI 60880.

pas dans l'intention de ce rapport de représenter une inte
appliquée sur un quelconque projet spécifique. Il est écyi

50880.
cuments de référence

es nucléaires

508 (toutes les parties), Sécuritgé fo
niques programmables, relgti as

s
01:1994, Syste

bpement, produd \Sts QA &t prestations associées
0—SG—D3:1; € (Jrete ystéme de protection et dispositifs associés d

£Ss nucléaires

3 Ddfiniti

Les dé
«Termg

VDU: U

t : ns le présent rapport technique sont données dans I'g
bs et définiti la CEI 60880.

nité de visualisation

Brience

60880

hle et il

60880
ces de

té des

niques/

eption,

ans les

rticle 2

4 Ev

aluation de la conformité a la CEl 60880

4.1 But de I'évaluation

Une évaluation par rapport a la Norme peut étre requise dans de nombreuses situations, par
exemple:

a) pendant un processus de développement systéme, les ingénieurs de conception peuvent
évaluer les méthodes et techniques disponibles par rapport & la Norme lorsqu'il s'agit de
sélectionner les plus appropriées;

1) A publier.
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NUCLEAR INSTRUMENTATION —
A REVIEW OF THE APPLICATION OF IEC 60880 (1986)

1 Scope and object

The purpose of this report is to combine the practical experience gained by users of IEC 60880
so as to provide an interpretation of IEC 60880 which will be of use to system developers and
assessors. During the development of this report contributions have been received from many
nationsl and the contents of this report is now believed to reflect the internatienal expgrience
regarding IEC 60880.

This rgport is not intended to represent an interpretation of IEC<60¢
specifi¢ project. It is written in a general manner and the )

IEC 60B80 clauses should not be taken as definitive. This repoi{ does.
to the flequirements contained in IEC 60880.

2 Rdference documents
IEC 60B80:1986, Software for compute

IEC 61508 (all parts), Functional safety of ele H. safety-
related systems 1)

ISO 9001:1994, Quality Systems =
production, installation ana iCi

pment,

IAEA 5
plants

power

3 DA

The ddfiniti
IEC 60Bg

inical report are given in clause 2 “Terms and definitipns” of

VDU: visual disg

4 Askessment of compliance with IEC 60880

4.1 Purpose of assessment

There are many situations where an assessment against the Standard may be required, for
example:

a) during a system development process design engineers may assess the available

methodologies and technologies against the Standard when deciding which would be the
most appropriate to use;

1) To be published.
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c)
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pendant la réévaluation de l'argumentaire de sdreté d'une installation existante, la Norme
peut étre utilisée pour évaluer I'adéquation des systemes opérationnels;

des évaluateurs indépendants peuvent devoir confirmer que le processus de dévelop-
pement est conforme a la Norme.

principal objectif de I'évaluation d'un systeme, ou d'un de ses composants, est de

déterminer s'il est manifestement apte a lI'emploi. Si I'on peut montrer qu'un systéme est
essentiellement conforme a la CEl 60880, on peut considérer avec certitude qu'il convient pour
une utilisation dans un rble de slreté nucléaire.

4.2

Le fait jgu'un systéme soit ou ne soit pas considéré comme «conforme» d

de

I'évalugteur a interpréter les exigences et les recommandations fournig

La

Processus d'évaluation

enthhon seylement

seq caractéristigues et de son cycle de développement, mais ithde de

Noime fournit quelques recommandations pour aider a l'ip ki bntenu,

particulierement au niveau de l'introduction qui indique que NQ(mE i if «une

approche générale» du développement, de la vérification

e logiciel; la

Norme| «traite des principes et prescriptions relatives au iCi me...» et|fournit
«des necommandations spéciales» pour les systemé e S & ihSation d'une telle
terminglogie implique que le contenu de la Norme f'es |t paur €fre appliqué de¢ facon
dogmatique et qu'il convient de l'interpréter en i pour les applications
particuliéres.

L'article 1, domaine d'application et objet, ment/que les annexes contlennent

«des dlirectives et des

sur la maniére de satisfaife aux

prescriptions de la partie prlnC|paIe d e jaccent est mis sur le contehu des

articleq 3 a 10 plutbét que
techniques autres que ce

.a Norme exige, en cas d'utilisgtion de
es, que celles-ci soient documentées et

auditahles.
Les arficles du t i soht qualifiés de nombreuses facons, par ekemple
par «peut», « A «il convient de», «serait préférablen, «est

recommandé». L'imp
contraipte indiquéda

iation par rapport a la Norme dépend du ddgré de

A lisstge d ) d'évaluation, il convient d'obtenir un rapport identifignt les
articleq paxtici i |'avis de I'évaluateur, traités ou non par un systeme. Il cpnvient
de foyrhir justificatic ité 2es, ' ications, de
références , o [ nité est
affirmée. Quand i i ' i ! &té suivies, c'esf-a-dire
en cas|de mon-confeumité & icle, ificati > i dérées:
a) no cahle  c'est-a-dire ne recommandation de codaqge i U-langage
utlllse ou une eX|gence depassant le cadre de I'évaluation, par exemple une exigence
applicable au client/aux utilisateurs d'un systéme au cours de I'évaluation d'un fournisseur
de systéme, ou une exigence systeme quand le cadre d'une évaluation est limité a
I'évaluation du processus de production du logiciel;

b) pas encore applicable, par exemple si une évaluation a été faite avant la livraison d'un
systéme, toutes les recommandations sur l'exploitation du systéme (article 10 de la
CEIl 60880) s'inscriraient dans cette catégorie;

c) non souhaitable, c'est-a-dire une recommandation qui, pour une application ou un

d)

processus de développement particulier n'améliorerait pas la sQreté/intégrité;
non obligatoire, par exemple des recommandations qualifiées avec un «peut»;
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b)

c)

during the re-assessment of the safety case for an existing station the Standard may be
used to assess the adequacy of operational systems;

independent assessors may be required to confirm that a development process is compliant
with the Standard.

The main purpose of assessing a system, or a system component, is to determine
demonstrably fit for use. If a system can be shown to essentially comply with IEC 60880 this
provides some considerable confidence that it is suitable for use in a nuclear safety role.

4.2

Whether_or not a particular system is considered to be “compliant” depends not onl

Assessment process

if it is

on the
he skill

ficularly

Dftware

develo ples...”
and pr inology
implieg at they
should ons.
Clause ce and
|nformat|on on how to comply with the — the
emphapi ices A to
F. The ites are
used th

Clausep in the main body o A acqualifiedh i a number of ways, for example|l “may”,
“shall”,| “required”, & “is recommended”. The significance of
any deyiations from the tanard de degree of compulsion implied by thg text.
The end result rticular
clauses$ which are gystem.
Docum justifigati anuals,
reports s ere the
require t been

complig¢

a)

c)

not

reqi

the
Sys|
sof

fem ctequirement when the scope of an assessment is limited to assessment
ware production process;

0, or a
vant to

ier, or a

of the

not

yet applicable, tor example IT an assessment was performed Defore a syste

m was

delivered, all of the recommendations against system operation (clause 10 of IEC 60880)
would fall into this category;

not

desirable, i.e. a recommendation which, for a particular application or development
process, does not enhance safety/integrity;

d) not compulsory, for example recommendations qualified with a “may”;
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f)
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non-conformité mineure, c'est-a-dire un manquement net & la Norme mais qui a une
incidence nulle ou mineure sur la qualité/sireté d'un systeme par exemple une situation ou
une autre technique, équivalente (ou meilleure) a celle recommandée dans la Norme, a été
utilisée;

non-conformité majeure, c’'est-a-dire un manquement net a la Norme qui peut avoir des
implications significatives sur la qualité/sareté.

Quand des non-conformités sont identifiées, il convient de fournir une justification incluant une
description des facteurs atténuants.

On

d'un systéme.

5.1

suggere pour plus de clarté, drnclure dans Ie rapport devaluatron un chaprtre de

ation de la confformité

dycle de vie

La Norme définit une progression chrogrq is les exigences de l'utilisateur jusqu’a

I'obtenfion du systeme final, intégré
critiqug (voir commentaires/sur la

phase doit s'achever par ung revue
2’3.1.6 a l'article 6 du présent rapport).

En réaité, et partlcullere en mes avec une architecture distrihuée, il
existe jun travail parallele ns er procesisus de conception tend a étre itératif par
nature| Les utlllsateu s i [ yuvelles exigences pendant le processus de
développement, d g_int e ion. Il convient qu'aucune non-
conformité maje i ming» des diverses activités de conceptim, sous
réserve que les phng aux de la Norme soient pris en compte, a savoir|que le

systemle final est u i i G exigences des utilisateurs et que les procegsus de

vérificqtion/valid

Beaucqup, d'exi 8S )% Morme supposent implicitement un cycle de développement
suivant apRrox a un nouveau développemient. La
plupart/de témes incluent des composants appartenant a d'anciens sygtemes,
et pour inco tels composants, un certain degré de conception ascendante est
nécessaire

donné ci- dessous

a)
b)

c)

les utilisateurs développent un ensemble d'exigences fonctionnelles;

le fournisseur développe une spécification de conception systeme décrivant la maniere
dont les composants standard en provenance d'un «kit» systéme générique seront utilisés
pour fournir la fonctionnalité demandée. Le systéme générique peut avoir son propre
ensemble de documentation de conception et il convient que son développement ait suivi
une meéthodologie généralement conforme aux recommandations de la CEl 60880
(y compris la vérification indépendante des modules de logiciel, etc.);

les fonctionnalités qui demandent un développement de logiciel systeme sont identifiées et
I'ensemble du nouveau logiciel systéeme est développé selon les mémes normes (ou
meilleures) que le logiciel générique existant, voir b) ci-dessus;
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e)

f)

minor non-compliance, i.e. a clear breach of the Standard but which has nil or minor impact
upon the quality/safety of a system for example where an alternative and equivalent (or
better) technique has been used to that recommended by the Standard;

major non-compliance, i.e. a clear breach of the Standard which may have significant
quality/safety implications.

Where non-compliance is identified a justification should be provided, to include a description
of any mitigating factors.

It is suggested that, to improve clarity, the assessment report should contain a summary/
conclusmns section which con5|ders the extent of overaII compliance including the

identifica

60880.

A judg ement should be glven as to whether a system is fit for |ts propos d application and if
the sy ndard,
and th tion of
compliance is rarely a “black and white” issue and a qualified judger

5 Kegy assessment issues

There jare a number of key issues to be considered e of a
system|.

5.1 LUife cycle

The Stpndard defines a chronological pre SS| guirements through to the final,
integrated and tested system. Each s T completed by a critical revielw (see
commagnts on IEC 60880, subclause 3(1.6 jn~cla € this report). In reality, and especially
for large systems with a gistri S itecture, there is usually a consi@lerable
degree ; be iterative in nature. Users will jdentify
new refuirements during the.de [ ich have to be included in the desjgn. No
major mon-compliance h i h€ timing of various design activities prpviding
that th% fundameptal iples andard are addressed, namely that the final system is
a man estatlon@ ‘ i and that the verification/validation procesges are
compreghensive, c

Many Standard implicitly assume a conventional top-down
develo spoke system. Most “new” systems include componentg of old
system [Y¥components requires a degree of bottom-up design

a)
b)

c)

the . set of functional requirements;

the|supplier develops a system design specification describing how standard components
fromma generic systenm Kit*are to be used to provide the requited functionatity- T e generic
system may have its own set of design documentation and it should have been developed
under a methodology generally compliant with the recommendations of IEC 60880
(including the independent verification of software modules, etc.);

functionality which requires system software development is identified and all new system
software is developed to the same (or better) standards as the existing generic software,
see b) above;
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d) les exigences fonctionnelles du systeme sont représentées sous forme de diagrammes et
transformées en logiciel application en utilisant un outil logiciel validé (ainsi, cet aspect des
exigences du systéme ne serait pas compris dans la documentation de conception
classique, basée sur du texte, incluant les exigences systéme, spécification systéme,
spécification logiciel, etc.);

e) les tests sont réalisés au niveau module logiciel, composant matériel, armoire et systeme.
Les tests au niveau systéme sont effectués sur un prototype systéme générique, le
systeme assemblé en usine et de nouveau quand le systéme est installé sur site (en
général deux fois — non connecté puis connecté a la centrale).

Un tel processus de conception n'est pas directement superposable au cycle de
développement de la CEI 60880 et il est nécessaire d'interpréter certains articles de la Norme
avec pfudence pour les appliquer aux parties appropriees du processus de loppement.

S’il y 4 des déviations majeures par rapport au cycle de développemen b de la
CEI 60B80, alors la documentation de conception produite sera tre qui est
spécifi¢ dans l'annexe F de la Norme. La Norme est trés directiv ing, mais,
sous rgserve que les informations demandées par la Norme/soi s’dans les
documents de conception du systéme, aucune non-conformj } it étre
pronongcée.

Si une|conception générique, avec un grand nombre ts, doit
étre utflisée comme base du nouveau systéme, tout(noy P nécessaire pgut étre
produitf en utilisant le langage et [ : initiaux. Toutes les
caractéristiques peuvent ne pas étre igentifié ; : ‘ .2 de la Norme. Les avgntages

inhérents a |I'utilisation d'une conc
inconvé¢nients de l'utilisation de techniq hoins avancées. Sous f[éserve
que l'utilisation des techniques éprouyé de facon adéquate, seule urle non-
conformité mineure devrait étre pronopcé netera qite l'utilisation de logiciel prégxistant
doit étre traitée dans le caghe o1 smehts de la CEIl 60880).

doivent étre compargs  aux

De nombreux articles de la Nor hdent une interprétation prudente quand on copsidéere
des systémes distribués G irex un grand nombre de sous-syptémes

(compgsants), chd@eun gnant un processeur. Il convient d'interprétgr dans
certaing cas le Y i

est utilisé dans la Norme comme s'appliquant a
I'ensenpble du systéry
systemles.

‘autres cas comme s'appliquant a chacun deg sous-

Par ex¢

L'intégt.
compogant_(u \o

iciel Ypeut s'effectuer initialement sur une base composgnt par
gtant typiquement une carte processeur du type de celles gérant les
entrées/sorties(d e de commande). Un systéme comprend typiquement de nombreux
sous-systemes pnant eux-mémes beaucoup de composants identiques. Il est possible
qu'une| modification~systéme n'affecte que le fonctionnement interne d'un composant gt ainsi,
sous rgserve que linterface entre les sous-systémes n'ait pas changé, une analyse des
incidences n'identifierait aucune nécessité de réaliser des essais au-dela de T'essai de contrble
de composant et des tests d’intégration du sous-systéme. Ainsi, dans ce cas, le sous-systéme
serait considéré en tant que «systéeme» dans la CEIl 60880, 7.5.

Il convient de noter qu’un processus d'évaluation peut étre extrémement rallongé si le logiciel
développé pour différents sous-systéemes d'un systéme est développé suivant des cycles de vie
différents; dans de telles circonstances, il peut étre conseillé de résumer la conformité de
différents cycles de vie plutét que de produire une analyse détaillée de chaque cycle de
développement par rapport a chaque article de la Norme.

Ainsi, en résumé, bien que de nombreuses non-conformités puissent étre prononcées du fait
des différences existant entre le cycle de vie recommandé et le cycle de vie utilisé (et entre le
jeu de documents prescrit dans la Norme et le jeu effectivement produit) dans la plupart des
cas, les principes que la Norme s'efforce d'imposer sont clairs. Il convient de prononcer des
non-conformités majeures uniquement dans le cas de déviations par rapport a ces principes.
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d) the system functional requirements are represented diagrammatically and converted into
application software using a validated software tool (so this aspect of the system
requirements would not be contained within the text-based suite of conventional design
documentation of system requirements, system specification, software specification, etc.);

e) testing is performed at software module, hardware component, cubicle and system level.
System level testing is performed on a generic system prototype, the factory assembled
system and again when the system is installed at site (usually twice — once with the plant
unconnected and again with it connected).

Such a design process does not directly “map onto” the IEC 60880 life cycle and careful
interpretation is required to apply particular clauses in the Standard to the relevant part of the
development process.

If therg are major deviations from the IEC 60880 reference life cycle t the suite/of|(design
docume i of the
Standard. The Standard is very prescriptive in this area but, providigdg equired
by the r non-
compliance should be raised

If a ge s for a
new sy ge and
develo of the
Standard. The advantages inherent in using a mat igr glanced
agains mature
technidg ould be raised (pleagse note

that the use of pre-existent software is to : o 2C 60880 development ).

Many tation when considering modular
distribyted processing syste ontainj ystems (components), each off which
containls a processor. e it the Standard should be interpreted in
some ipstances as apg system and in others as applying {o each
of the gubsystems.

For example: Q

Hardw. performed initially on a component by component basis
(a con ocessor board such as those handling a control system’s
inputs system contains many subsystems and each contain$ many
identicgl ¢ change may only affect the internal workings of a component

and saq, § face between subsystems has not changed, an impact gnalysis
would ideqti g need to perform testing beyond a repeat of the component proof test and
the sulpsystemjntegratjon testing. Thus, in this case, the subsystem would be considergd to be
the “system” in IE é

It should be noted that an assessment process may be extremely protracted if the software
developed for different subsystems in a system is developed under differing life cycles; in such
circumstances it may be advisable to summarize the compliance of different life cycles rather
than produce a detailed compliance analysis of each development life cycle against each
clause of the Standard.

Thus, to summarize, although many non-compliance findings can be raised because of
differences between the recommended life cycle and the actual life cycle (and between the
prescribed set of documentation required in the Standard and the actual set of documentation
produced) in most instances the principles which the Standard attempts to enforce are clear.
Major non-compliance findings should only be raised if there are deviations from these
principles.
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5.2 Types de logiciels

Les composants logiciels d'un systeme sont souvent définis soit en tant que logiciel «systéme»
(communications, gestion mémoire, fonctions standard) soit en tant que logiciel d'«application»
(logique de verrouillage, boucles d'asservissement, affichages d’images, logique d'alarme,
etc.). Le logiciel d'application utilise les ressources fournies par le logiciel systéme, réduisant
ainsi le besoin de duplication du code au sein des modules, diminuant le volume global du
logiciel en réduisant par conséquent la possibilité d'erreurs.

Il peut exister deux jeux de documents de conception distincts, un pour le logiciel systéme
«générique», et un pour le logiciel d'application. Le logiciel d'application est généralement
spécifique a un projet; le logiciel systéme peut étre utilisé dans plusieurs projets.

L‘exactlitude des données est généralement considérée comme étant pl rifiable
que cdlle du code; ainsi, pour tenter d'améliorer l'intégrité et la fl reuses
conceftions de systeme utilisent largement les données de codifig i ent de
considérer que cette approche conceptuelle est généralement cohérs inc|pes de
la CEI|60880 (voir annexe B, Bl.a.a et B2.a.ab). Les donnéeg de i i nt étre
associ¢es au logiciel systeme ou au logiciel d'application \ iduration
compoftent généralement des données non modifiables et C'est-a-
dire mpdifiables en ligne). Les données modifiables ce¢ limites
d'alarme, des points de consigne, des données reqdi ments,
etc.

Ainsi, gn résumé, les logiciels corre§ 5 types
suivants:

a) logiciel systéeme — existant;

b) logiciel systeme — a déyelopper;

c) logiciel d'application — a déve|opper;

d) dorjnées de configyration

e) dornées de

Fréqugmment, la Na [ itement les distinctions entre ces différents types de
logiciells et donnég pnces ne sont pas applicables a toutes les catégdries de
logiciels. En partigulie an tfansforme des données de configuration modifiables, de
nombreuses gxigen sle 9 de la Norme ne sont pas applicables, voir commentaires a
la fin dp p 53Kl us.

Il convient™y : teuf soit expérimenté et connaisse bien les exigences de la CE| 60880
et qu’i"' it Capable\d’interpréter la Norme, en tenant compte des caractéristiques des
différemts types deMaqgiciels et données au sein d'un systéme.

5.3 Muodifications de togiciet

Dans l'introduction de la CEI 60880, il est spécifié que la Norme contient des recommandations
concernant «les procédures relatives a la maintenance du logiciel, la modification, la gestion
de la configuration» et que ce sujet est traité a l'article 9 de la Norme. Le champ d'application
de cet article est beaucoup plus large que le titre pourrait le laisser penser; en effet, cet article
fournit des recommandations relatives aux procédures de gestion des modifications de
systeme.

La Norme impose que chaque demande de modification soit examinée et qu'une analyse des
incidences soit effectuée. Le paragraphe 9.2.3 de la Norme fait référence aux articles couvrant
la vérification de logiciel et la validation de systéme programmé; ils doivent étre appliqués
globalement ou partiellement en fonction des résultats de I'analyse des incidences.
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5.2 Software types

The software components of a system are often defined as being either “system” software
(communications, memory management, standard functions) or “application” software
(interlock logic, control loops, display formats, alarm logic, etc.). Application software uses the
facilities provided by the system software, thus reducing the need for duplication of code within
modules and thus reducing the overall amount of software and hence the possibility of faults.

There may be two separate sets of design documentation, one for the “generic” system
software, and one for the application software. Application software is usually specific to one
project; system software may be used in many projects.

The ¢ rrectness of data |s generally conS|dered easier to verlfy than tha jd in an
attemp use of
configyration data. This design approach should be considered to be nt with
the pripciples of IEC 60880 (see appendix B, Bl.a.a and B2.a.ab). ig i may be
associgted with the system software or the application softwar. i i te [usually

. le data
would fypically consist of alarm limits, setpoints, data requw i Qi 2 ign, etc.

Often ypes of
softwa are. In
particu ause 9
of the $

An ass 60880
and sh of the
different types

5.3 S

In the ipns for
“proce issue is

addresped (inyclause~d of the Standard. The scope of this clause is much broader than the title
would [suggest; the clause effectively provides guidelines for system change |control
procedures:

The Standard requires that each modification request be examined and an impact analysis
performed. Subclause 9.2.3 of the Standard references the sections covering software
verification and computer system validation and the whole or part of these are to be applied
depending on the results of the impact analysis.


https://iecnorm.com/api/?name=333784ea7514e33a8f8bf8467ce56e7a

- 18 - 61940 © CEI:1998

Bien que les articles de la Norme relatifs a la gestion des modifications ne reconnaissent pas
tous explicitement la nécessité d'introduire des procédures de gestion de fagcon incrémentielle,
comme un systéme suit les phases du cycle de développement, il convient de considérer une
introduction par phase des contréles comme étant cohérente avec les principes généraux de la
CEIl 60880. Il convient de prendre en compte le contenu du paragraphe 9.1.2 lorsque I'on
envisage l'introduction de contréles de modification; le paragraphe 9.1.2 recommande
d'approuver une demande de modification immédiatement si elle est «mineure» (c'est-a-dire
interprétée comme une modification n'affectant pas significativement la conception) et si elle
est présentée au cours du développement initial.

Il convient de considérer qu'un processus de développement typique dans lequel sont
introduites des procédures de gestion formelles de logiciel — sur une base module par module
aprés [a vérificalion des modules, et avec une mise en oeuvre complé s conirdles de
modifidations du systeme (c'est-a-dire I'ensemble des recommandatiq 60880)
aprés le début des tests finals de mise en service sur site — est con i ces de
maitrise de la configuration fournies au paragraphe 7.3 de la CEIl 60

Durant|le processus de développement, il convient que les utilisateurs & implications
en termes de sdreté des modifications apportées aux exige i i pst pas
nécessaire que les utilisateurs examinent les modificatio N ivegu des
moyeng/méthodes permettant de remplir ces exigencge bur les
utilisateurs, c'est-a-dire que le domaine d'application 4 ype de

modifiqations a apporter. S e faire
évaluef les modifications techniques d , par les
personhes responsables des exigence Enieurs
de la dgentrale) si ces modifications n'affecte P, ainsi

qgue les personnes réalisant les revues ive ilons en
cours d'application.

Lorsque I'on considere I gestion de maodification, il convient de
prendr¢ en compte le es du logiciel a modifier. Lorsque, par
exemple, une conceptio » ) a modification de données élémgntaires
(données de conf:g urati ifi la Wodification de ces données ne nécessi|te pas

d'examen appro

a) lad oit spécifiée dans les exigences systéme

b) lag ité ici 8| g valeurs en dehors de l'intervalle autorisé soit vér{fiée au
cours du pfoee

c) ladg du Io ie\ a fonctionner correctement sur un intervalle représentatif de yaleurs
de i

Le con ragra he 9.1.2 de Ia CEI 60880 et le principe d'une application graduelle de la

gestion [ doivent guider l'interprétation des prticles

correspondants de la Norme.

5.4 Fiabilité

La Norme fait largement référence a la spécification des exigences de fiabilité du logiciel et a
la vérification de ces exigences, par exemple au niveau de la CEl 60880, paragraphes 4.8,
5.1.2, et particuliérement 6.2.1 qui comporte les termes «évaluer chaque élément du logiciel et
pour contrOler a chaque phase le respect des exigences fonctionnelles et de fiabilité».

Ces articles nécessitent une interprétation prudente: en effet, bien que la fiabilité des
composants matériels puisse étre déterminée par le taux de défaillance mesuré, il n'existe
aucun moyen probant pour mesurer la «fiabilité» de la conception d'un logiciel, ni d'un matériel
d'ailleurs.
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Although not all of the clauses in the Standard which address change control issues explicitly
recognize the need to introduce control procedures incrementally, as a system proceeds
through the many phases of a development life cycle, a phased introduction of controls should
be considered to be consistent with the general principles of IEC 60880. The contents of
subclause 9.1.2 should be taken into account when considering the phased introduction of
change controls; subclause 9.1.2 states that a change request should be approved immediately
if it is “minor” (i.e. interpreted as meaning a change which does not affect the basis of the
design) and if it is made during initial development.

A typical development process, where formal software control procedures are introduced, on a
module-by-module basis following module verification, with full implementation of system
change controls (i.e. the full recommendations of IEC 60880) introduced following the
commgncement of final site commissioning tesis, should be considered complignt with
the requirements for configuration control provided in subclause 7.3 of IEC| 60880y

During|the development process changes to the functional requirethent sessed
for safety implications by the users; changes in the mea etha i these
requirgments, and which are transparent to the users, need ndt be iew i.e. the
scope pf review should be appropriate to the type of changes g bpment
it is nof recommended that detailed technical changes, intée stems,
are assessed by those responsible for the functional 8] ~ ystem (i.e. plant
enginegrs) if such changes do not affect those req p Ieve of review, and those
performing reviews, must be appropriate to the types|of ¢ha [

When tonsidering the adequacy of a<chang e-account should be taken of
the pafticular characteristics of the software to yed. , , & Bystem
design i ges to
such items do not require extensive re\iew

a) the|permitted range of¢am

b) the|ability of the sgftware to reject valuk i ifi ing the
deqdign process;

c) thelability of :
vallies has beapvexifi

The cqgntents of
changs i

hdment

tion of
dard.

5.4 Reliahili

The Stand N extensive reference to the specification of software rgliability
requirgments ‘an e verification of these requirements, e.g. |[EC 60880, subclausgs 4.8,
5.1.2, and (particulatly’ 6.2.1, which contains the phrase “evaluate each item of softwgre and
each ppase to show whether the functional and reliability requirements specification is met”.

Such clauses require careful interpretation for although the reliability of hardware components
may be determined by the measured failure rate, there is no proven way of measuring the
“reliability” of software, nor indeed hardware, design.
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De nombreux argumentaires de slreté modernes s'appuient sur une analyse probabiliste dans
laquelle on attribue une fiabilité nominale a tous les systemes de sdreté, y compris les
systemes programmeés. Plutbt que «fiabilité» (terme plus applicable & des systemes réalisés
par matériel ou les composants sont soumis a une dégradation physique au cours du temps),
on utilise actuellement en général le terme «niveau d'intégrité» pour les logiciels par exemple,
cette approche est utilisée par la CEl 61508.

Le sujet critique a déterminer pour les développeurs et les autorités de slreté est I'étendue de
la démonstration (concernant la qualité du processus d'implémentation du logiciel) appropriée
pour s'assurer que l'intégrité du logiciel d'un systéme est compatible avec la fiabilité déclarée
pour le systéme.

Il n'exigte aucun consensus concernant I'étendue de la démonstration a effet, il
peut étre préférable d'exclure la «fiabilité» du logiciel du domaine d'apph uation.
Si la «fiabilité» doit étre incluse, on peut s'en remettre a I'expériencelet a (a om| nce de
I'évaluateur pour juger de la crédibilité des déclarations qui ont sujets
appropfiés a considérer figurent:

a) l'expérience opérationnelle;
b) I'éténdue des activités de vérification et de validation;
c) la qualité du cycle de développement du logiciel;

d) la ponformité générale du processus de dé t a la
CE| 60880;

e) la possibilité de défaillance de mode t de la
CE S

De nor ; ptibles

de rédpire le niveau d'intégxité requis ¥ icieNgystéme, par exemple redondance de

systemles, diagnostics en i @

5.5 Indépendance

Le dedré d'indé tion et

celles/¢eux réalisan Lisieurs

articles nodule,

une Ve ntégrée et une validation de systeme programmé, | soient

«indépgndan 3 _et l'article 8 de la CEI 60880 et les annexes associg¢es. Le

paragraphe référence a ces articles pour [l'implémentatign des

modifig

L'indégendancesdu pe sonnel effectuant la vérification et la validation de logiciel est un qujet de

préocclpation génétgt’pour toutes les personnes chargées du développement de catégdries de

logiciels <de~sdreté, liés a la slreté et commercialement critiques. Beaucoup de cy¢les de

développement utilisent les technigues suivantes pour introduire un degré d'indépehdance

= h = < Lad

dans le processus de vérification:

a) audits d'activités de conception;
b) revue indépendante des propositions de conception, par exemple spécifications de test.

L'utilisation de ces techniques n'est pas directement traitée par la Norme.

La vérification indépendante d'un logiciel est trés clairement exigée en 6.2 de la Norme. Pour
de nombreux cycles de vie, la seule activité de vérification purement liée au logiciel (d'autres
activités de vérification impliquent certains aspects de lintégration matériel/logiciel) est
l'activité de vérification des modules logiciels (généralement pas plus de 100 instructions
exécutables). Il convient que la vérification des modules logiciels soit réalisée par un personnel
indépendant et il convient de considérer tout manquement a cette exigence de la CEl 60880
comme une non-conformité majeure.
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Many modern safety cases are based upon a probabilistic analysis where all safety systems,
including software based systems, are allocated a nominal reliability. Rather than “reliability” (a
term which is more applicable to hardware-based systems where components are subject to
physical degradation over time) the term “integrity level” is now generally used for software,
e.g. this approach is taken by IEC 61508.

The critical issue for developers and licensing bodies to determine is what extent of
demonstration (of the quality of the software implementation process) is appropriate to be
assured that the integrity of a system's software is compatible with the reliability claims made
for a system.

There js_no consensus as to what extent of demonstration is appropriate, Indeed, it may be

appropriate to exclude the consideration of software “reliability” from of an

assessment. If “reliability” is to be included then it may be left to the expex| ill of the

assessior to judge the credibility of any claims which have been ues to

consider include:

a) opqgrational experience;

b) the|extent of verification and validation activities;

c) thelquality of the software development life cycle;

d) thel|general compliance of the software developmgnt proces

e) the|potential for software Common Mode Fai futurgydevelopment of IEC 60880 is to
projide guidance on this issue). 6

There are many plant and system desig pquired

of a gystem's software, e.g. redundar system

compohents.

5.5 Independence

The dggree of independene i | those

performing verifiegatio i i levant to many sections of the Standafd. The

Standard requires_tp odule verification, integrated system verification

and computer system va ' ‘Mdependent” see 6.2.1, 7.5, and clause 8 of IEQ 60880

and the associated\a dices; Subclause 9.2.3 also refers to these clauses for the|imple-

mentat

The inflepend 3 | performing the verification and validation of softwafe is a

genera| 1 ) all those developing safety, safety-related and commercially|critical

categof¥i y development life cycles use the following techniques to infroduce

a degree of ind epnce into the verification process:

a) audits of-design activities;

b) independentTeview of desSIgT SUDMISSIONS, €.7. testspecifications:

The use of such techniques is not directly addressed by the Standard.

Independent verification of software is very clearly required in 6.2 of the Standard. For many
development life cycles the only purely software verification activity (other verification activities
involving some aspect of hardware/software integration) is that of software module (usually no
more than 100 executable statements) verification. Software module verification should be
performed by independent personnel and failure to address this requirement of IEC 60880
should be considered to be a major non-compliance.
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Il peut ne pas étre pratiqgue de mettre en oeuvre la totalité des exigences de 6.2.1 de la
CEI 60880 concernant l'indépendance pour toutes les activités de vérification et validation.
Cependant, il convient de soumettre toutes ces activités & une revue/un audit indépendant
(techniques a) et b) ci-dessus). A condition que l'intégrité du processus ne soit pas
compromise, il convient d'avoir recours a l'article «Si des pratiques différentes de celles
figurant dans les annexes sont utilisées, elles doivent étre documentées et pouvoir étre
vérifiées...» a l'article 1 de la CEI 60880.

Par exemple, les spécifications de test d'intégration — elles peuvent étre produites par I'équipe
de conception, puis comparées aux exigences définies pour le systéme par un autre organisme
(un organisme «indépendant» non impliqué dans la conception détaillée du systéme -
voir article 8, avant-dernier alinéa de la page 32). Dans ce cas, bien que la Norme n'ait pas été
suivie [«a Ta Tefire», et & condifion qu'une revue rigoureuse ait eté ef rincipe
d'indépgendance a été respecté; si le processus est contrblé et peut étre ygrifié, a il‘’epnvient
de ne prononcer qu'une non-conformité mineure.

6 Interprétation des articles spécifiques de la CEI 60880

Une sdlection d'articles de la CEI 60880 fait I'objet de comprfe A noter
gue leq numéros de référence et le texte de la CEl 60880 son ique)

Référehce CEI.

3 Strycture du projet

3.1.6 |Chaque phase doit systématique 3 ol /ne revue critique. Les|revues
critiqugs constituent une part importanted 5 vérification du logiciel (voir arficle 6).
Un trajail en parallele i cycle de développement peut étre
acceptable sous réserve que le inci 5 aux de la Norme soient pris en compte, a
savoir [que le systéme\fi alisation /des exigences de ['utilisateur et due les
procespus de vérificationvalidati y étaillés, complets, malitrisés et auditables. Une

ine revue, mais du fait de la nature itérgtive du
exécutée plusieurs fois.

phase de dévelop
procesgus de co

NOTE 1|- L'ISO 900 5 dafisation de revues mais n'exclut pas l'utilisation d'un cycle de vie
itératif.
NOTE 2 La C L508 \ alement la nature itérative du processus de développement logiciel.
3.1.7 |Chaqu

réalisépsiJes o\) >
documpntation

revue critique doit donner lieu & un rapport sur les anpalyses
jons\et les décisions acceptées. Ce rapport doit étre inclus dans la

Le termes«rapport» peut étre interprété comme une «consignation», c'est-a-dire qu'il faut une
consignation documentée des activités de chaque étape de vérification et de chaqu;l revue
critique.

3.1.8 Une liste des documents requis au minimum durant la vie du logiciel est donnée dans
I'annexe F.

Compte tenu des différences importantes existant entre les méthodes de conception et les
nombreuses relations contractuelles qui peuvent exister entre les sociétés impliquées dans le
processus de développement, 'utilisation de la liste documentaire fournie dans I'annexe F peut
étre non réalisable. Cette liste devrait étre considérée comme indicative et aucune non-
conformité majeure ne devrait étre prononcée sur le processus de développement, sous
réserve qu'un ensemble détaillé et complet de documents soit produit, indépendamment du
format ou du contenu d'un document particulier.
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It may not be practical to implement the full requirements of 6.2.1 of IEC 60880 for
independence for all verification and validation activities. However, all such activities should be
subject to independent review/audit (techniques a) and b) above). Providing the integrity of the
process is not compromised then the clause “If practices differing from those of the appendices
are used they shall be documented and auditable.” in clause 1 of IEC 60880 should be invoked.

For example, the production of integration test specifications — these may be produced by the
design team and then reviewed against the defined system requirements by another body (an
“independent” body which has not been involved in the detailed design of the system — see
clause 8, penultimate paragraph of page 33). In this case, although the Standard has not been
followed "to the letter”, providing a rigorous review has been performed, then the principle of
independence has been addressed; if the process is controlled and auditable, then only a
minor fon-compliance should be raised.

6 Interpretation of specific clauses of IEC 60880

A selegtion of IEC 60880 clauses are discussed below (note tha imbers

and text are shown in italics).
IEC reference

3 Profect structure

3.1.6 s form
a majo

Paralle bptable
providi ne final
system e cesses
are coimnprehensive, cgntolled and (@auditable ™A d” by a
review 0 many
times.

NOTE 1 fe cycle.
NOTE 2

3.1.7 f /'o nalysis
perforn the\corglusiornreached and the resolutions agreed. This report shall be included in
the doc

The tef be interpreted to mean “record”, i.e. there must be a documented|record

of each verification step and critical review.

3.1.8 A list of documents required as a minimum through the software life cycle is given in
appendix F.

Given the wide variation between different design methodologies and the many contractual
relationships which can exist between companies involved in the development process, it may
not be practical to use the documentation list provided in appendix F. This list should be
considered to be for guidance purposes only and no major non-compliance should be raised
against a development process providing a comprehensive set of documents is produced,
irrespective of the format and contents of any particular documentation.


https://iecnorm.com/api/?name=333784ea7514e33a8f8bf8467ce56e7a

— 24 — 61940 © CEI:1998
Référence CEI

4 Spécifications du logiciel

4.1 Les spécifications du systéme programmé doivent donner une vue externe et synthétique
des fonctions qui doivent étre réalisées par le logiciel du systeme programmé (A2.1).

Dans ce contexte, le terme «fonctions» signifie fonctions d’applications (c'est-a-dire relatives a
la centrale) telles que fermeture de vannes, verrouillages, consignes a l'opérateur, etc. Le
terme «synthétique» dans ce contexte fait référence a des techniques telles que diagrammes
d'état/transition, diagrammes logiques, etc. De telles techniques sont applicables a de
nombreux aspects des exigences du logiciel d’application et ont I'avantage d'étre facilement
comprises par les ingénieurs de la centrale et les analystes logiciels. Elles peuvent ne pas étre

i hlnc '_'1 toutes |ne nvn‘vnnr\no fnnr\hnnnnllao Dat nvnmnla Hhe QV|r1anr\n DO I'ﬁfflf\
applic ig Ba age de

I'heure ystéme
devrait| & ke pour
définir

4.2 L te ses
exigeng japilité et
la conf

La fiabllité

4.3 Le Nt aux
paragr ysteme
progra

ioh si le
rapport
Brentes
enéfice

Quand| on définit le domaine dune ¢
contenp du guide AIEA 50,8
au guigle AIEA peut se r€
compétences requises
escompté peut ne pas

4.6 Les contrain
documgnt de spécifi

nce au

Des co el.

4.7 Le
rechar

dle et le

Pour | ieres de

fonctiohnément, une réponse «non applicable» est appropriée.

4.8 Le logiciel du systéeme programmé doit posséder des fonctions d'autocontréle couvrant le
logiciel lui-méme et le matériel héte (A2.8). Cela est considéré comme un facteur essentiel
pour atteindre l'objectif de fiabilité de I'ensemble du systeme.

Une interprétation de l'application de cette clause est nécessaire dans une certaine mesure car
il n'est pas possible pour le diagnhostic d'un systéme d'identifier 100 % des pannes potentielles
du systeme. Il est possible que la fiabilité demandée puisse étre atteinte sans diagnostics en
ligne intensifs par exemple par une redondance multiple et des essais en ligne fréquents.
Toute redondance du systéme doit étre bien prise en compte lors de |'évaluation de la
conformité d'un systéme avec cet article.
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4 Software requirements

4.1 The computer system specification shall give an external and synthetic view of the
functions to be implemented by the software of the computer system (A2.1).

The term "functions” in this context means applications (i.e. plant related) functions such as
closing valves, interlocks, driving operator indications, etc. The term “synthetic” in this context
refers to techniques such as state transition diagrams, logic diagrams, etc. Such techniques
are applicable to many aspects of the requirements of application software and have the
advantage that they are easily understood by both the plant engineers and the software

analystis—H—+ray-retbe pract.ca! to-apply-suchtechnigues—to—-all fanct.cna! FegHrerents e.g. a
require hted. A
system sed to
define

4.2 T nd the
reliabil es and
system
Softwa
4.3 F y other
person clauses

When pnsideration should be given as to
whethgr or not the contep E -D3” are to be included. It may|not be
practicgl to perform a detai 3 e’ |AEA guide due to the time involyed and
the different skills requi S ic igsues, i.e. the benefit to be gained may not

warranf the investmen

4.6 The constr‘@ , 9 and software shall be described (A2.6). A refergnce to
the haindware requiré et s

Constrai 7 o ide ) erence to appropriate hardware product manuals.

4.7 S
descril

hall be

For systems whith_d0 not have a requirement to support special operating condifions a
responge/of-“not applicable” is appropriate.

4.8 The computer system software shall continuously supervise both itself and the hardware
(A2.8). This is considered a primary factor in the achievement of the overall system reliability
requirements.

Some interpretation of the application of this clause is required as it is not possible for a
system's diagnostics to identify 100 % of potential system faults. It is possible that the required
reliability may be attained without extensive on-line diagnostics, e.g. through multiple
redundancy and frequent on-line test. Due account of any system redundancy should be taken
when assessing the compliance of a system against this clause.
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4.8.1 L'autocontréle doit remplir les exigences suivantes, a moins qu'il ne puisse étre prouvé
que d'autres moyens procurent le méme degré de sdreté:

a) aucune panne unique ne doit pouvoir bloquer directement ou indirectement une fonction
guelconque destinée a prévenir un rejet de radioactivité;

Ce paragraphe exige qu'aucune panne de composant unique ne provoque de blocage
directement ou indirectement, etc. Il est possible de satisfaire cette exigence par des moyens
logiciels ou matériels. Il convient de tenir compte de toute redondance au sein des systémes
ou entre les systemes.

b) les zones memOIres qui contlennent /es parametres ou les constantes doivent étre

pro

Plutbt iger une
mémoif pssitant
des véfifi

4.8.4 O 2 ] ] & remplir.
Certair parfois
inévita ysteme
continu

du test
ant les

4.8.5 |Le logiciel du systeme de siret
périodigue qui a lieu a des intervalles
périodes d'arrét).

a) Tod

L'utilisation du terme «fongti me fait
référence a des fonction 3 i r, etc.)
exprimges dans les e) nctions
logicielles syste oy

b) Toyte dégradatia

Il est né pour confirmer que les résultats des actions de|s(reté
corresy (qui inclurait un facteur de sécurité).

c) Leg O 3 base doivent étre vérifiables durant les tests périodiques.

Il conyi icrel soit capable d'acquérir automatiquement toutes les informqations

obtenues duran e test périodique. Voir le paragraphe 10.3 pour d'autres détails sur|le test
périodigue!

Il est possible que la fonction historique soit fournie par I'équipement de test hors ligne — ce qui
est en fait généralement considéré comme préférable puisqu’il convient que le logiciel en ligne
soit aussi simple que possible.

4.11 Les exigences fonctionnelles pour le logiciel (analyse fonctionnelle) doivent étre
fournies:

— aux auteurs du document spécifiant les exigences de I'ensemble du systéme programmé,
pour évaluation et accord avant programmation;

Voir commentaires généraux sur les cycles de développement en 5.1.
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4.8.1 Self-supervision shall meet the following requirements, unless it is proved that other

means

provide the same degree of safety:

a) no single failure shall be able to block directly or indirectly any function dedicated to the

pre

vention of the release of radioactivity;

This subclause requires that any single component failure does not block directly or indirectly,
etc. This requirement may be achieved by either software or hardware means. Due account

should

be taken of any redundancy within systems and between systems.

b) those parts of the memory that contain code or invariable data shall be monitored to

Lt o0

prb ICIIL ull.y, C”anng.
Rather| than frequently monitor volatile memory it may be appropri to_usexpon-volatile
memorly (such as EPROMSs to hold invariable data) which would requiye bcking.
4.8.4 |System self-checking shall not adversely affect the intended
Some feduction of a system's performance due to self-che le. Any
reductipn in performance should be quantifiable and the gntinue to meet its
design|requirements.
4.8.5 ents of
periodi riods).
a) Eve
The us fers to
application functions (ope system
require
b) Any degradation of|t
A test fo confirm would
includg a safety fact
c) Thq
The sd eriodic
testing
The logging nerally

consid

4.11

ha coftuara fiinctinnal ra
HEe-SOHAAeHHAEHGHAHE

— to the authors of the computer system requirements documents for assessment and
approval prior to programming;

See ge

neral comments on development life cycles in 5.1.
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— aux responsables de la sdreté pour autorisation d'exploitation, en ce qui concerne le
respect de I'ensemble des exigences de sdreté du réacteur.

Les responsables de la sreté ont souvent I'option d'examiner tout document de conception et
la sélection de la documentation est laissée a leur discrétion. Il est souvent plus commode de
produire un jeu de documents de slreté distinct spécifiant toutes les exigences du systeme
appropriées (c'est-a-dire pour le processus de sireté).

5 Développement (conception et codage) du logiciel des systémes de sdreté

Il convient que la spécification des exigences fonctionnelles a remplir par le logiciel soit
dispon ihle avant les 'nhncpc de r‘nnr‘p’nﬁnn et de r‘nrlngp du rh:’n/nln’n’nnmnnf des pragrammes.

Voir commentaires généraux sur le cycle de développement en 5.1.
Voir également les commentaires sur le paragraphe 4.11.

5.1.1 |Les principes généraux de développement ci-aprés dans la

production de logiciels exempts d'erreur et compréhensibl€

— La ponception du logiciel doit inclure I'autosurveilfanc gntrole et de dgnnées.
La | détection d'une erreur ] conformément au
paragraphe 4.8.

Ce qug¢ la Norme exige en la matiére_n'est e i ais un moyen d'effectyer une

autosufveillance du flux de contréle consi 3 ieh de garde, c'est-a-dire|que le

logiciell met réguliérement a jour une @ ' oire, ou fixe un résultat qui est vérifié

indépe r est détectée.

— Il cpnvient que la struct ol N it simple et facile a comprendre, a la fofs dans
sa fonception génédra t dar i st recommandé de bannir les «astucgs», les

stryctures récursives e

Le terme «astu hnigues employées par le programmeur|et qui

réduisgnt la mainte 8 du code. Il convient qu'une norme de fodage
approuyée interdjs i NCependant, il est habituellement possible de [ustifier
I'utilis - iques “de codage, telles que l'utilisation d'équivalencels pour
accéds ées par octet ou par mot quand le code qui en résulte est
simplifife

5.1.2 fations suivantes dérivent de ces principes.

Il convi

a) leslwesures—a—prendre—pour—obtenirta—tabiité—reguise—y—compris—tattocontrdte; soient

choisies au début du développement (B3):
Voir 5.4 du présent rapport technique.

b) une approche descendante soit préférée a une approche ascendante dans le
développement du logiciel (B1):

Voir commentaires généraux sur le développement descendant, le travail en paralléle et
I'utilisation de composants préexistants a l'article 5.

c¢) un modéle conceptuel de la structure du systéme soit adopté au début de chaque projet
logiciel (B2):

Il convient que le modéle conceptuel soit documenté.
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— to the licensers with respect to compliance with the overall plant safety requirements for
licensing approval.

The licensing authority usually have the option of examining any design document and the
selection of documentation would be at their discretion. It is often more convenient to produce
a separate set of licensing documents which specify all relevant (i.e. to the licensing process)
system requirements.

5 Development (design and coding) of safety system software

The software-functional rnquiramnnfc cpaniﬁr\nﬁnn should be :n/:)ilnhln, bhefore the rlnc'gn and

coding|phase of program development begins.

See general comments on the development life cycle in 5.1.

Also sge comments on subclause 4.11.

5.1.1 |The following general principles for development are jgnce in prgducing

error-filee and understandable software.

— The software design shall include self- super ision\ of canio! flow” and data. On| failure
detection, appropriate action shall b oF c@ith

It is n qui s regard, but a means of providing self-
superv wate regularly updates a memory
locatio ; if the software fails to lojop this

error Will be detected.

— The program structure hotla 9 asy to understand, both in its overall|design
and in its details. j Hres and unnecessary code compaction shpuld be
avdided.

The tdrm “trick ich are employed for the convenience |of the
progra 2 maintainability and legibility. An approved |coding
Stand iques. However, it is usually possible to justify the use of

some s dch as using overlays to enable a data buffer] to be

referen here the resulting code is simplified and legibility improyed.

5.1.2 the ¥inciples the following recommendations are derived:

a) me i the required reliability including self-supervision should be chpsen at
the|outset oft e development (B3):

See 5.4 ofthis technical report.

b) a top down approach to software development should be preferred to a bottom up approach
(B1):

See general comments on top-down development, parallel working and use of pre-existent
components in clause 5.

c) a conceptual model of system structure should be adopted at the beginning of each
software project (B2):

The conceptual model should be documented.
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e) dans le cas d'utilisation d'un logiciel commercialisé, la démonstration de son bon
fonctionnement soit réalisée (B2.c).

La justification peut se fonder sur I'expérience opérationnelle (I'étendue de la base utilisateur)
et sur I'étendue des tests logiciels. Lorsque I'on peut montrer que la qualité des processus de
développement pour le logiciel commercialisé est équivalente a celle requise par la CEl 60880,
il n'est pas obligatoire de fournir des enregistrements opérationnels complets.

NOTE - Un nouveau développement de la CEl 60880 fournira des recommandations supplémentaires concernant
I'utilisation de logiciels préexistants.

5.2 Langage, traducteur et autres outils

5.2.1 |ll convient d'utiliser des langages disposant d'un traducteur co . Siun
traducteur partiellement testé est utilisé, une vérification supplémentgk que le
résultaf de la traduction est correct.

Il est généralement admis d'utiliser un outil de traduction hible a
conditipn que le résultat de la traduction soit correctemen retour
d'expérience acceptable (I'étendue des tests requis de la
maturigg/qualité de I'outil).

Lorsque la qualité d'un compilateur ne peut pa uand il
existe fles exigences d'intégrité logiciel S lle que
la décgmpilation (Comparateur de Solice d

5.2.2 |ll convient que le langage soit défini de manie > jgué, a défaut, son
emploi|devra étre limité aux seuls ele 1ents A, [ : jgug. Cela
s'applique également quapd\j L 1 ! 3/é icllier du
langage ou une combinaisen pacti =Nts

Pour up langage indu PS sont
généralement a;@? 5 norme
internafionale fas ' gage).
Cepenglant, pour tgH cllier, I'application est cohérente et il convient de la
documenter enti & guide/d'utilisation. De nombreux systémes sont dévelopgpés en
utilisa ndard»
n'interjient pas puisgqu& leNfourni afini it. incipe al suivre
consiste 3 i ur non
docum

5.2.4 |De méme-gue Yes points spécifiques mentionnés dans l'annexe D, il est recompmandé
qu'un langage de programmation d'un systéme de sireté et son traducteur n'interdisent pas
par leur-conception:

— les constructions limitant les erreurs;
— la vérification des types lors de la traduction;

— la vérification des types et des limites de validité des pointeurs de tables, ainsi que la
vérification des parameétres lors de I'exécution.

Il convient que les évaluateurs reconnaissent qu'il peut ne pas étre possible de fournir ces
moyens si l'on utilise une technique (ancienne) stabilisée, éprouvée et fiable. De méme,
I'exigence relative a la vérification des types et des limites de validité des pointeurs de tables,
ainsi que la vérification des parametres lors de I'exécution peut nécessiter des ressources
processeur excessives pour certaines applications.
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e) where standard software from a manufacturer or supplier is used, it should be shown to
have operated satisfactorily (B2.c).

Justification may be based upon operational experience (the extent of the user base) and the
extent of software testing. Where the quality of the development processes for standard
software can be shown to be equivalent to that required by IEC 60880 then there is no
requirement for extensive operational records to be made available.

NOTE — New development of IEC 60880 is to provide further guidance on the use of pre-existing software.

5.2 Language, translator and other tools

5.2.1 |Languages with a thoroughly tested translator should be used. tested
translagor is employed, additional verification shall show that the rest htion is
correct

Itis ge a i Ne olitput of
the tog 3 i testing
require

Where ry high
softwa Source
to Cod

5.2.2 use of
the la 5. This
applies hguage
feature

For an|industrial stand h have

been implemente.!diff i t.suppliers (until an international Standard is agreed,
0

which Imay take ler the
implenfentation is e ystems
are de és where the “Standard” interpretation of semahtics is

not an hust be
followe)
5.24 age for
safety
— err

— transiation-time type checking;

— run-time type and array bound check, and parameter checking.

It should be recognized by assessors that it may not be practical to provide these facilities if a
mature, tried and trusted (old) implementation technology is used. Also, the requirement for
run-time type and array bound check, and parameter checking may require excessive
processor resource for some applications.
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5.2.5 |l convient que des outils automatiques de test soient disponibles.

Bien que I'utilisation de tels outils soit recommandée, il s’agit plus d’'une question économique

qgue d’'une question de s(reté et il convient de juger toute non-conformité & ce sujet en
conséquence.

NOTE - La révision de la CEl 60880 fournira des recommandations supplémentaires concernant l'utilisation des
outils.

5.3.2 Utilisation des recommandations

lent aue las recommandations annpnlicabhles a1 nroaramme 2 développner solent ¢ IS/
Il convjentg t Ya¥a au-prog P tghoisies

et notges des le début de tout projet de réalisation de logiciel concerpant me de
sdreté.| Ce choix peut inclure une modification dans l'ordre des priorité dations
ainsi qyi'une subdivision en détail des recommandations individuelles

Lorsqujune évaluation est réalisée rétrospectivement, sur | cette
exigenge visant a effectuer une pré-évaluation par rapport le peu
d'importance, étant donné qu'un évaluateur dispose de tg er une

évaluation compléte par rapport au cycle de développe eel: e cas,
I'applicption de la mention «non applicable» au niveayde cet\art] 3 ié

ner lieu
comme

a un document formalisé, [l'analyse/ organig
référerice pour la revue d'étude de cons

5.4.1 |Lors du développement du programme, la

Des dFftails suffisants doivent y étré i ¢ fication
supplémentaire. Il est recg 3o : Bvelop-
pement parallelement au ' donné
dans I'annexe C.

Le terme «analyse \qQrgaqi ces de
concegtion du logjciet».

5.4.4 besoin
particu

- lag

— les

— tou

En regle générale, iMest préférable de choisir une représentation graphique. La documantation

elle-mémeé-doit suivre les normes nationales.

A condition que la documentation systeme ait un format cohérent, qu'elle soit claire et
intelligible, on peut affirmer la conformité.

6 Vérification
6.1 Processus de vérification

Voir les commentaires généraux de l'article 5 sur la nature itérative du cycle de dévelop-
pement.
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5.2.5 Automatic testing aids should be available.

Although the use of such tools is recommended this is more an economic issue than one of
safety and any non-compliance regarding this issue should be judged accordingly.

NOTE - The revision of IEC 60880 is to provide further guidance on the use of tools.

5.3.2 Use of the recommendations

At the outset of any safety related programmmg pro;ect those recommendat/ons should be

selectgu—ardTecorded wiich apply to the merndedprogranT develtopreTt te—sefectipn may
includg the change of priorities and further subdivide into deétails individual
recommendations.

Where|an assessment is performed retrospectively, on a pre-existent, sys i frement
to perform a pre-assessment against IEC 60880 is of little valu > i i *ailable
for an [assessor to perform a full assessment against the g In such
cases an entry of “not applicable” for this clause is appropri

54.1 ed by
producti This
documg rogram
coding

Suffici design
clarific to the
design

The tem “software per, n term
s “softvare design speg

5.4.4 uding:

- nar

— arit

— apg

As a ge ion itself
shall fg

Providi ligible,
compli

6 Verification
6.1 Software verification process

See general comments in clause 5 on the iterative nature of the development life cycle.
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6.2.1 Plan de vérification

En parallele avec les phases de développement du logiciel décrites ci-dessus, un plan de
vérification doit étre établi. Ce plan doit expliciter tous les critéres, les techniques et les outils a
utiliser dans le processus de vérification. Il doit décrire les activités a réaliser pour évaluer
chaque élément du logiciel et pour contréler a chaque phase le respect des exigences
fonctionnelles et de fiabilité. Le niveau de détail doit étre tel qu'un groupe indépendant puisse
exécuter ce plan de vérification et émettre un jugement objectif sur la capacité ou non du

logiciel a satisfaire aux exigences de performances.

NOTE - L'indépendance implique que la vérification soit effectuée par un individu ou une organisation séparée de
l'individu ou de l'organisation réalisant le développement. La meilleure maniére est la mise en place d'une équipe
de vérifigattor:

Il n'exi$te aucun moyen probant de démontrer la fiabilité d'un logiciel —

Il est important que les vérificateurs soient indépendants mais il<es mp gu’ils
soient compétents. Plusieurs organisations considerent qu'une peri \ i Nt que
vérificdteur constitue une importante partie du processus dé Tk 2nigurs en
logiciel| et vice versa. Il est possible de juger acceptable gu i } i sur le
développement et la vérification du code pour un proje i : iculi bur les

grands|projets qui durent plusieurs années et qui peuve on des
ressoufces d'une société), a i S 1S mdmduellennent de
vérificdtion sur les modules ou sous-systémes do ie

L'indégendance doit étre assurée e i : e gestion dans laquielle le
respongable de la vérification dispose d ~ iser son
activitg (comme le prescrit la Norme). Il ation et
de le spumettre régulierement a un audit indépen

Il peut| étre acceptable ion de
documents de conception, cessus
de développement a condi code indépendante et auditable en|regard
des spegcifications ai stéme en service actif.

e) Il'évaluation v fication obtenus directement a partir des oltils de

vérlfication et de . AL respect des exigences de fiabilité.

Il conv steme au vu des erreurs de développement détectdes lors
de la v§ ion. La fiabilité des composants matériels peut étre détdrminée
en fongti nce mesuré mais il n'existe aucun moyen probant de mesurer la
«fiabilif un logiciel ou d'un matériel, voir 5.4, et il convient de ne prgnoncer

aucuns Q jeure par rapport a l'article pour cette raison.

6.2.2 ela conception, revues critiques

C) le N spect des exigences. de qrml:fn

Le résultat de la vérification de la conception doit étre explicité dans un rapport (F.M5).

Ce rapport doit indiquer:

— les éléments qui ne sont pas conformes aux exigences fonctionnelles du logiciel;

— les éléments qui ne sont pas conformes aux normes de conception;

— les modules, données, structures et algorithmes peu adaptés au probleme.

Lorsque l'on envisage le processus de vérification pour de grands systémes, il n'est pas
pratique d'inclure toutes les conclusions de la vérification dans un seul rapport final. 1l est

couramment acceptable de présenter et de résoudre les points individuels sur des modules
particuliers dans le cadre d'un processus progressif et auditable.

NOTE - Dans ce paragraphe de la Norme, la référence a F.M5 est incorrecte, la bonne référence est F.M3.
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6.2.1 Verification plan

Concurrently with the phases of the software development cycle described above a software
verification plan shall be established. The plan shall document all the criteria, the techniques

and tools to be utilized in the verification process.

It shall describe the activities to be

performed to evaluate each item of software and each phase to show whether the functional
and reliability requirements specification is met. The level of detail shall be such that an
independent group can execute the verification plan and reach an objective judgement on

whether or not the software meets its performance requirements.

NOTE — The requirements for an independent group implies verification either by an individual or an organization

which id
engage

Separate from the individual or organization developing the software. The most
h verification team.

ppropriate_ W

There is no proven way of demonstrating the reliability of software —

It is im
Many

training
engine
large g
resour
modulg

process for software engineers and vice versa. |
brs to work on code development and verificatio

Indepe
managp
verificdti

It may
documge
is an independent and

gvdevelopment process providing thd
against specifications before the sy,

placed|in active sexvice

e) evgluation of éi i rom verification equipment directly and fron
evdluation of whé equirements are met

The qUE assessed in the light of the implementation errors d

by veri e reliability of hardware components may be determined

measu >/is no proven way of measuring the “reliability” of a soft

hardwa and no major non-compliance should be raised against the

for this|rea

6.2.2 |Desigm verifisdtion, critical reviews

ay is to

cémpetent.

of the

gble for

ally for
of the

gtion of

ification
). The

design
it there
stem is

n tests,

ptected
by the
vare or
clause

c) the

The result of the design verification shall be documented in a report (F.M5).

This report shall include:

items which do not conform to the software functional requirements;

items which do not conform to the design standards;

modules, data, structures and algorithms poorly adapted to the problem.

When considering the verification process for large systems it is not practical for all verification
findings to be contained in one final report. It is usually acceptable for the individual findings on

particular modules to be raised and resolved in a progressive and auditable process.

NOTE - The reference in this subclause of the Standard to F.M5 in incorrect; the correct reference is F.M3.
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6.2.3 Un test d'intégration des modules doit alors étre effectué pour montrer au plus tét
I'interaction correcte de tous les modules pour une fonction donnée.

Les tests d'intégration doivent démontrer que les modules matériels et logiciels du systeme
fournissent ensemble la fonctionnalité requise. Il peut exister plusieurs phases de tests
d'intégration et un processus ascendant et progressif s’avere généralement efficace.

La spécification de test du logiciel constitue des directives pour les activités de vérification du
code.

Des recommandations générales relatives aux activités de vérification du code peuvent étre
fournieg0ans UM doCUMENT generique, el que e pran de verificaton de 1o (et progédures
associg¢es); il convient de fournir des recommandations spécifiques poyr(les testscindividuels
dans Igs spécifications de test, si nécessaire.

6.2.3.1| Spécification de test du logiciel

La spécification de test du logiciel s'appuie sur le descriptif' géne fciel & . Cette
descrif]

Cet af , es de
développement, il se peut que le seul test de logigi® % l'issue
de ce fest, le logiciel peut étre testé ia 2 t-a-dire

selon des tests d'intégration).

La spértification de test du logiciel doit §

a) l'erjvironnement dans leqQuel s'e
b) les|procédures de t

c) les|criteres d'acceptatic Z d¢finition détaillée des critéres a remplir pour
acdepter les u - mportants du logiciel au niveau sous-sysieme et
systeme;

d) laqeé j ‘ele

e) une ase de
Vér

Il conv ndition

que leq pej a oieny spécifiés a un endroit adéquat dans la hiérarchie documentaire.

6.2.3.2

Il doit est du
logiciel en indiquant s'il satisfait ou non aux exigences données dans l'analyse fonctionnelle.
Ce document (F.M4) doit permettre un diagnostic complet des anomalies de conception et de
fonctionnement. Il doit aussi comprendre la correction des anomalies et des divergences, entre
résultats attendus et résultats obtenus, découvertes lors du test.

Le compte rendu de test du logiciel doit inclure les rubriques suivantes a la fois au niveau du
module et des niveaux plus élevés:

A condition que toutes les informations ci-dessus soient documentées, il n'est pas nécessaire
gu'elles soient toutes contenues dans un rapport unique.

a) configuration du matériel utilisé pour le test;

Il est admis que la configuration soit documentée dans la spécification de test (ou tout autre
document approprié) a condition que la configuration soit vérifiée avant de réaliser les tests.
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6.2.3 A module integration test shall be performed to show at the earliest stage of
development that all modules interact correctly to perform the intended function.

Integration tests must demonstrate that the system hardware and software modules together
provide the required functionality. There may be many phases of integration testing and a
bottom-up, progressive process is generally found to be effective.

Guidance for code verification activities is given in the software test specification.

General guidance for code verification activities may be prowded in a generic document, such
as the ividual
tests s

hould be provided in test specifications where necessary.
6.2.3.1] Software test specification

The saftware test specification is based on a general descriptio ing |tested.
The deascription is supplied by the design team.

This subclause is concerned with software testing, h
the only software test may be the software module tg
tested |n association with the target hardware, i.e/1

cycles
may be

The sofftware test specification shall in

a) thelenvironment in which the tests
b) the|test procedures;

c) acdeptance criteria i.é etai it the criteria to be fulfilled in order to|accept
moflules and major[softws . psystem and system level;

d) err
e) alig e S eNoroduced during the code verification phase.

Non-cd
specifi¢

égarding this clause providing that items a) to| e) are
in the documentation hierarchy.

6.2.3.2

The so Hall present the results of the test program described in the spftware
test specificalr ating whether or not the software has achieved the perfotmance
requirgments, given~iir' the software functional requirements. This document (F.M4) shall allow
the complete diagnosis of design and performance deficiencies. It shall also incldde the

resolut'nn af all nnfhunrn r~ln icinnenine and tnct dicnranannine dicnnvnrad Adiirina tha test
OO S OTrtvwar C O T CTrC T T C o O tCoTOroCT u’uuuu:uu o COvVeTCO—Ga g thCTCot

The software test report shall include the following items both for the module and major design
levels:

Providing all the above information is available in a documented format it is not necessary for it
all to be contained in one report.

a) hardware configuration used for the test;

The configuration may be documented in the test specification (or some other appropriate
document) providing that the configuration is verified before testing is performed.
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b) moyen de stockage et conditions d'accés au code final a tester;

Dans de nombreux systémes, le moyen de stockage n'a pas d'influence sur le processus de
test et aucune non-conformité majeure ne devrait étre prononcée en relation avec ce
paragraphe a condition que l'intégrité du logiciel en essai soit maintenue sous le contrble de
procédures de contrble de slreté/configuration appropriées.

c) liste des éléments en entrée du test;

Il est admis que la liste des éléments en entrée du test soit précisée dans les spécifications de
test (ou tout autre document approprié).

d) listedes éléments en sartie du test:

Il est agmis que la liste des éléments en sortie du test soit précisée da ons de

test (ol tout autre document approprié).

e) données supplémentaires en ce qui concerne la chronologie ments,
etc

Il convient de fournir ces informations le cas échéant. Il es PNts en
sortie qu test soit précisée dans les spécifications de tes prié).
f) conformité avec les critéres d'acceptation donnés dafis)la sp

Il peut| étre approprié de signaler u e des
preuvep objectives du respect des chiteres i | disponibles pour un audit. Il
convient de fournir ces preuves dans un ~ i piguement la spécificat|on des

tests rgalisés).

g) relavé des erreurs décrivant les ca actue ds
oeyvre par I'équipe d

Un relevé de tous le s doit étre maintenu a jour. Les pctions

correctives qui oa.aété D i gistrées de fagcon formelle (généralement sur la

haque erreur et les remédes|mis en

fiche dg compte o enregistrements doivent étre présentés dans un
format [auditable.

7 Intdgration ma
7.1 Pland'i

Lors d 2st” des modules matériels et logiciels, certains aspects de congception
de ces| module snt étre mieux testés au niveau du systéme intégré. Mais s'il n'gst pas
possible de tester~complétement a ce niveau, toutes les spécifications fonctionnefles de
concegqtioasrelatives aux modules individuels doivent étre testées par d'autres moyens.|Toutes
les interdépendancesentrefaveérificationdes moduatesindividuetset-favérificationdusystéme
intégré doivent étre documentées dans le plan d'intégration du systéme.

Il convient de spécifier entierement les exigences d'interface des composants matériels et
logiciels génériques. Il est préférable de tester I'implémentation compléte de ces exigences
avant d'intégrer les composants dans le systéme (ce qui peut impliquer [l'utilisation de
simulateurs de liaison de données, d'éléments de remplacement, de logiciels de test, etc. pour
simuler la présence d'autres composants du systéme). Il devrait étre possible de vérifier toutes
les caractéristiques du logiciel au cours des essais de module mais s'il existe des
caractéristiques spécifiques qu'il n'est pas possible de vérifier, il convient de les tester en
utilisant un systéme intégré; ces éléments peuvent étre identifiés par exception.
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b) storage medium used and access requirements of the final code tested;

For many systems the storage medium is of no relevance to the testing process and no major
non-compliance should be declared regarding this subclause providing that the integrity of the
software under test is maintained under the control of appropriate security/configuration control
procedures.

¢) input test listing;

The input listing may be specified in test specifications (or some other appropriate document).

d) output-test Ilcflng,'

The oufput listing may be specified in test specifications (or some other

e) adg

This information should be provided if appropriate. This inforn
specifi¢ations (or some other appropriate document).

f) con

It may pe appropriate to report non-conformance by ¢xce
that acpeptance criteria have been met is availahte
in an appropriate document (typically thé ‘-

g) error incident log which describes th

deq

A log of all error reports s .
formally recorded (usually : ; efror . report form). These records must b

auditah

7 Han

design
feasibl
design
individ
the sys

The in

itional data regarding timing, sequence of events, etc.

formance with acceptance criteria given in the te

ign team.

le format.

in test

idence
ovided

by the

ust be
e in an

5 of the
is not
module

of the
nted in

ferface requirements for the generic hardware and software components shd

uld be

completely specified. It is preferable that the full implementation of these requirements is
tested before components are integrated into the system (this may involve the use of datalink
simulators, stubs, test software, etc., to simulate the presence of other system components). It
should be possible to verify all the characteristics of software during module testing, but if there
are specific features which it is not possible to verify then these should be tested using an
integrated system; such items may be identified by exception.


https://iecnorm.com/api/?name=333784ea7514e33a8f8bf8467ce56e7a

—40 - 61940 © CEI:1998

Référence CEI

7.2 Relations entre l'intégration du systeme et le développement du matériel et du logiciel

Le plan d'intégration du systéeme doit étre préparé suffisamment tét dans le processus de
développement pour permettre la prise en compte des exigences liées a l'intégration, lors de la
conception du matériel et du logiciel.

Il est admis que le document de conception du systéme général identifie toutes les exigences
d'interface. Il n'est pas nécessaire qu'un plan d'intégration duplique ces informations.

7.3 G

estion de configuration du systeme

Le pla
matérig
gestiorn

approp
d'intég
organis

Des pr
et réal

- lag
si g

Il est admis d'entretenir une base de

veérifiés
modulg

- laf
I'éV

effectu

7.4 P

Les pr
de l'ar

ser les tdches suivantes:
rocédure doit s'assurer qu'aucht
lle n'a pas été vérifiée;
a condition qu'il soi
s vérifiés.

rocédure doit fg

aluation dei"

Plutét que de gér i
ant une con
hase d
Deediies, SRE s d'intégration du matériel et du logiciel dépendent nécessa
Chi ystéme et ne peuvent étre incluses dans cette norme. Cepend
procédukes dolent étre établies et documentées dans le plan d'intégration et
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couvrin

— l'ac

quisition de modules adéquats a la bonne version a partir de la base de d

iciels et

pttre la

cument
e plan
ar une

onnées

roduite

et non
artir de

rmettre

ons en

rement
ant, de
doivent

pnnées

conformément aux procédures du paragraphe 7.3;

— lintégration des modules matériels dans le systéme (par exemple position des modules,

adr

esse mémoire, adresse module, cdblage),;

— I'édition de liens des modules logiciels et le chargement du logiciel dans le matériel;

— le test fonctionnel préliminaire du systéme intégré (voir dispositions ci-apres);

— la documentation du processus d'intégration et de la configuration du systéme qui seront
soumis a vérification;

— la mise a disposition formelle du systéme intégré pour permettre le test de vérification.

Ces procédures doivent exister, mais il n'est pas nécessaire de les «établir» par le plan
d'intégration du systeme; par exemple, des procédures existant au niveau des services/
sociétés peuvent couvrir toutes les activités ci-dessus.
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7.2 Relationship of system integration to hardware and software development

The system integration plan shall be prepared sufficiently early in the development process to
allow any integration requirements to be included in the design of the hardware and software.

It is permissible for the top level system design document to identify all interface requirements.

An inte

gration plan is not required to duplicate this information.

7.3 System configuration control

The sy
means
hardwa

It is pe
docum
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docum
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img

Rather
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for system configuration control. This library shall provide 1
re and software modules to be used in the system.

Frmissible for the configuration control requirements to be defi
bnt such as a quality plan. Also, it is not necessary fo
Eh a library if the system is to be produced by an opganize
bnted generic configuration control system.

hte procedures shall be established to imple
following tasks of the library function:

procedure shall ensure that no
n verified;

rmissible to maintain a library (contaiqing
ng that it is possible tQ ensure that th Vs

procedure shall of the U3
act of future revisk 2_be adequately assessed.

than m' ) d i rivfissible for such information to be retrig
Ning a databaseq ile)se 9

as the
for all

elevant
plan to
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brovide
| it has
odules
es.

hat the
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on the
, such
ver the

address, select/on /nterconnect/on wiring);
— the
— the preliminary functional test of the integrated system function (see requirements below),;

linkage of software modules and the loading of the software into the hardware;

— the documentation of the integration process and the system configuration that will be
subjected to verification testing;

— the

formal release of the integrated system to verification testing.

These procedures must exist, but it is not necessary for them to be “established” by the system
integration plan, e.g. existing departmental/company procedures may cover all of the above
activities.
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7.5 Vérification du systéme intégré

La vérification du systeme est le processus consistant a déterminer si les modules matériels et
logiciels vérifiés ont été correctement intégrés dans le systéeme et si le matériel et le logiciel
sont compatibles et réalisent un systéme conformément a la spécification d'intégration.

Il est admis (et méme souhaitable) de spécifier toute exigence d'intégration, c'est-a-dire toute
exigence du systeme intégré, parmi les exigences fonctionnelles du systéme. Il n'est pas
nécessaire de les dupliquer dans un ensemble distinct d'exigences d'intégration.

Le systeme doit étre aussi complet que possible pour ce test.

prfaces
h d'une
Kgteme.

Les je«lzx d'essais choisis pour la vérification du systéme doivent active
des modules ainsi que les fonctions de base des modules eux-mé
partie lu systéme ou de ses interfaces doit étre justifiée dans le plan

Il n'est[pas possible de concevoir le test d'intégration du systére pou ' ces de
modulgs logiciels. Le but de ce test est de tester toutes i S \ ts (les
compogants peuvent contenir plusieurs modules logiciels) v 3 ysteme
se rapprochant étroitement du systéme final. Cette app € (. cohéreptenavec une apgproche
de tes{| «ascendante» et cette approche est raisonfiable.a ition qgue les interfaces des
modulg

7.7 V|

Les rés
test (F
et son

étre inclus dans un compte rgndu de
utilisés, I'équipement d'essaj utilisé
des interfaces, les résultat indorrects

rencon hent au
paragr [ l'audit
par de:s

La cor coulent
doiven € Lidit par
des pe K directement impliquées dans le développement du systéme et
le prog ik

Il est ad ntation
d'essai ut étre
obtenu natériel
porte des étiguettes igentifiant I'étalonnage et qu'il puisse étre audité. Il est admis que les

procédures.des societés garantissent exclusivement ['utilisation d'un matériel corregtement
étalonré.dans le cadre des tests.

Des écarts par rapport aux recommandations détaillées de la Norme seraient généralement
admis & condition de disposer d'informations suffisamment documentées afin de permettre de
répéter les essais en utilisant une configuration identique des composants logiciels et
matériels.

8 Validation du systeme programmé

Des essais doivent étre réalisés pour valider le matériel et le logiciel en tant que systéeme par
rapport aux spécifications du systeme de sireté que doit satisfaire le systéme programmé. La
validation du systeme programmé doit étre conduite en accord avec un plan formalisé de
validation (F.M5). Ce plan doit expliciter la validation dans les conditions statiques et
dynamiques.
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7.5 Integrated system verification

The system verification is the process of determining whether or not the verified hardware and
software modules have been properly integrated into the system and that the hardware and
software are compatible and perform as a system as required by the integration requirements.

It should be acceptable (indeed desirable) for any integration requirements, i.e. requirements
for the integrated system, to be specified in the system functional requirements. It should not
be necessary for these to be duplicated within a separate set of integration requirements.

The syftem shall be as complete as IS practical Tor this testing.

The te well as
the ba system
integraj

It is n module
interfag N many
softwa e final
system bach is
reason hase.
7.7 1N

The re ] ificati e documented in a test report (F.M5).
This r 2 g ftwa used, the test equipment and its
calibra ~ epancy
found glong with the correstive™actions i ts shall
be reta m.

The rg hall be
docum directly
engage

The ha bn and
confirm tore of
calibratee S uch equipment should have labels identifying calibration status and

be avalilab > prrectly
calibrafed equipment\s used to conduct tests.

Deviatipns from the detailed recommendations of the Standard would be generally accgptable
providinghthat sufficient documented information is available to enable any test to be rdpeated
using an identical configuration of software and hardware components.

8 Computer system validation

Testing shall be performed to validate the hardware and software as a system in accordance
with the safety systems requirements to be satisfied by the computer system. The computer
system validation shall be conducted in accordance with a formal validation plan (F.M5). The
plan shall identify the validation for static and dynamic cases.
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La validation du systeme programmé est généralement un test du logiciel d'application réalisé
sur le matériel cible; la configuration réelle du noyau systéme peut ne pas utiliser toutes les
fonctionnalités de ce noyau; par exemple, un logiciel peut étre fourni pour réaliser une
conversion de racine carrée et étre intégré a un module standard susceptible de ne pas étre
utilisé. Cette approche est généralement admise a condition que l'ensemble de la
fonctionnalité de tous les composants du noyau ait été vérifiée au cours d'une phase de test
antérieure.

Le systeme programmé doit étre sollicité par la simulation statique et dynamique des sighaux
d'entrée présents durant le fonctionnement normal, ainsi que lors des incidents d'exploitation et
des conditions d'accident entrainant une action du systéme programmé. Il est recommandé
que chaque fonction de sécurité du réacteur soit contrélée par des essais représentatifs de
chaqug variable intervenant dans l'arrét d'urgence ou la protection, prise isolé et en
combinaison.

Des esfsais ne sont pas nécessaires pour valider les composants q par le
systemle particulier en cours d’essai. Il convient de pouvoir identifi b tests,
guels domposants n’ont pas été testés.
Il est recommandé que les essais:
— coyvrent la plage de variation des signaux et (les g ariables élaborges ou
calgulées d'un maniéere pleinement représentative,
Il n'est|pas nécessaire de tester les i G i interne au cours dgs tests
de valiflation du systéme programmé a‘condij de test antérieure ait vérifié le
fonctiohnement correct des calculs interpe
— coyvrent les circuits de yote et les a i Ues le plus completement possible;
— soient effectués pou 1 ans la
corffiguration finale :
qu'une

— donnent l'assyrance
actljon corre une panne quelconque de I'équipement oy d'une
combinaison de/pan

Il convlent de regbnia s faisable de tester toutes les combinaisons pgssibles

de parnnes de.ma stemes importants. Ces tests ne sont pas conpidérés

comme des systémes modulaires ou les effets de la défaillapce de

composant ; étre déterminés. Il convient de tester la réponse du sygtéme a
un échpatillon de pannes de composants.

De plus, s signaux d'entrée requis, les signaux de sortie attendus et les ¢riteres
d'acceptation doivent’'étre spécifiés dans le plan de validation. Celui-ci doit étre mis en|oeuvre
et les nésduljtats de la validation évalués par des personnes qui n‘ont pas participé a la phase de
développermemnt decrite dans tarticte 5.

Il est admis de documenter les signaux de sortie attendus dans les spécifications d'essai de
validation. Il est admis que les spécifications d'essai de validation soient produites par des
équipes qui comprennent le personnel de développement a condition que les spécifications
soient soumises & une revue effectuée par un personnel non directement impliqué dans la
conception et le codage du logiciel. Il convient de faire intervenir des personnes non
impliquées dans la conception et le codage du logiciel au niveau des tests, soit pour les
réaliser, soit pour assister a leur déroulement.

Les équipements utilisés pour la validation doivent étre étalonnés. Les outils matériels et
logiciels utilisés pour cette validation ne nécessitent pas de vérification spéciale. Il convient
cependant de pouvoir montrer qu'ils remplissent leur réle.
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Computer system validation is usually a test of the application software running in target
hardware; the actual configuration of the kernel system may not use all the functionality of the
kernel, e.g. there may be software to perform square root conversion provided as part of a
standard module which may never be run. This approach would be generally acceptable
providing that the full functionality of all kernel components has been verified at a previous
testing phase.

The computer system shall be exercised by static and dynamic simulation of input signals
present during normal operation, anticipated operational occurrences and accident conditions
requiring computer system action. Each reactor safety function should be confirmed by
representative tests of each trip or protection parameter singly and in combination.

Tests are not required to validate components which are not used ip
under test. It should be possible to identify which components werg
records.

system
he test

It is re¢ommended that the tests:

— cover all signal ranges, and the ranges of comput
repfesentative manner;

a fully

It is ndt necessary to test internally calculated paramete [ Jidation
testing : f nternal

— coMer the voting and other logic combiratio
— be nade for all trip or protective sig

— endure that accuracy i ) ken for
anyf equipment failure ox faild binati

It shoyld be acknowle ons of
equipnent failur% nodular
systemis where the/ef d. The
responge of the systé ) g 5S¢ Live sample of component failures should be tested.

In addlftion, the ire and the
acceptance &(iteria ¢ bn plan

shall He A s did not
participate_i W=

The arfticipated outpyt signals may be documented in the validation test specifications. The
validatiory test specifications may be developed by teams which include development staff
providipg.the specifications are subject to review by personnel not directly involved| in the
design and coding of the software. Testing should be performed, or withessed, by individuals
who did not design and code the software.

Equipment used for validation shall be calibrated. Hardware and software tools used for this
validation need no special verification. They should, however, be shown to be suited to their
purpose.
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9 Maintenance et modification

9.1.1 La modification peut étre demandée a la suite d'un compte rendu d'anomalie consécutif
a des essais. La maodification due a ces causes peut occasionner un changement dans
I'analyse fonctionnelle du logiciel. La modification peut aussi étre demandée aprés la livraison
de I'équipement, il s'agit alors de maintenance de logiciel.

Il est admis de considérer qu'a partir de la date de prise en charge du systéme par les
acheteurs, les changements apportés au systéme constituent une maintenance plutét qu'une
modification. La prise en charge peut survenir quelque temps apres la livraison du systeme sur
site du fait de I'ampleur des tests généralement nécessaires.

9.1.2 |La demande de modification doit étre évaluée de maniere indépendame,ilQeut en
résultef:
— le rgjet de la demande; dans ce cas, elle est retournée avec des

— l'agceptation d'une demande de modification mineure et St ; i Sgiate si
ellg intervient lors du développement initial du logiciel et gela

— la demande d'une analyse détaillée des incidences condui 1\ i compte
rendu d'analyse des incidences sur le logiciel. ] 5 |par un
spqcialiste du logiciel du systéme;,

— l'agceptation de la demande.

II convient de déterminer le niveau de i i ' r de la
modifidation; par exemple, il convient qu™ ificau z Oreté d' ale soit
examinée par les personnes responsaples de g st ' ificati ant une
donnée : i lement
soumide a Iaccord de l'ing¥ s :\ 3 ) ée pour la
revue |[des demandes de ification iti ue les
principgs ci-dessus solk i niveau

de revye/autorisation

NOTE —|ll n'est pas odifications par un personnel n'apportant rien au pfocessus
de revuq, par exemple de, de variation des signaux de pression vapeur a des sp¢gcialistes

en physique nucléaire. 2 X ement développées, le processus de revue peut se trapsformer
en une gctivité princi i rative pouvant avoir un effet globalement néfaste au niveau de la qareté de
I'organisption, en détQ un travall |mp0rtant — les sujets de s(reté critiques peuyent étre
négligés|en raiso ‘

9.1.3 |L doivent étre examinés pour ['évaluation de la demande de
modifiga

— la faisabilité

Le respect de ce paragraphe n'est pas considéré comme un sujet de sOreté — les modifications

techn| vement infaicahlac ne rlnnﬁocgnf nac la nhaca Ao tact hnare linna alcn non-
e eHt—HHaHSae s PSS Ht—paS—a—pHaSEe—ae—eSt+—To5S—ighRe—atHe

conformité majeure ne devrait étre prononcée en relation avec ce paragraphe.

— les conséquences sur le matériel (par exemple extension mémoire) et/ou sur d'autres
équipements (par exemple équipements de tests). Dans ce cas, la demande
correspondante de modification doit étre explicitée au niveau équipement;

— les conséquences sur le logiciel, comprenant une liste des modules affectés;

Le respect de ce paragraphe n'est pas considéré comme un sujet de sdreté; et aucune non-
conformité majeure ne devrait étre prononcée en relation avec ce paragraphe a condition que
les modules affectés soient identifiés au cours d'une phase ultérieure d'analyse détaillée des
conséquences.
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9 Mai

ntenance and modification

9.1.1 The modification may be requested because of an anomaly report as a result of tests.
Modification for these reasons may cause a change in the software requirements document.
The modification may also be requested after delivery; it is then considered to be maintenance.

The date of system takeover by the purchasers may be considered the time from which
changes to the system are classified as maintenance rather than modification. Takeover may
occur some time after delivery of the system to site due to the extensive site testing generally

require
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The modification request shall be evaluated independently, the re

eject the request; in this case it is sent back with comments;

pprove a request of minor importance and impact immedia
elopment after analysis;

require a detailed analysis resulting in a software

ange change reviewed by reactor physics spec
come a mainly administrative exercise which ma
) cuIture i. €. detract skilled staff from |mportant w

re overly exiensivi
tal overall ef
pfety issues™ay

hich case the request for modification addressing this impact area must be docu.

ing initial
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for the
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change
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$t:

pasible
pliance

act,upon hardware (e.g. memory extension) or upon other equipment (e.g. test systems)

mented

for

the equipment;

— impact upon software including a list of affected modules;

Observance of this subclause is not considered to be a safety issue; and no major non-
compliance should be declared regarding this subclause providing the affected modules are
identified during a subsequent detailed impact analysis phase.
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