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The npain taskof IEC technical committees is to prepare International Standards. Howe
technjcal committee may propose the publication of a technical report when it has col
data ¢f\aldifferent kind from that which is normally published as an International Standa
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

COMMUNICATION NETWORKS AND SYSTEMS
FOR POWER UTILITY AUTOMATION -

Part 1: Introduction and overview

FOREWORD

c dliOold c ole d O O d
all |national electrotechnical committees (IEC National Committees). The object of IEC is to“p
intgrnational co-operation on all questions concerning standardization in the electrical and electronic\fig
this| end and in addition to other activities, IEC publishes International Standards, Technical"$pecifig
Tedhnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred” to a

Thg formal decisions or agreements of IEC on technical matters express, as neafly as possible, an interr
conlsensus of opinion on the relevant subjects since each technical committee has representation f
intgrested IEC National Committees.

IEQ Publications have the form of recommendations for international usé and are accepted by IEC N
Committees in that sense. While all reasonable efforts are made te~ensure that the technical content
Puljlications is accurate, IEC cannot be held responsible for ¢he way in which they are used or
misjnterpretation by any end user.

In ¢rder to promote international uniformity, IEC National €ommittees undertake to apply IEC Publi
trarjsparently to the maximum extent possible in their .national and regional publications. Any divg

2013
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romote
Ids. To
ations,
5 “IEC
brested
d non-
closely
hed by

ational
rom all

ational
of IEC
or any

cations
rgence

betyveen any IEC Publication and the corresponding national or regional publication shall be clearly indidated in

thellatter.

IEQ itself does not provide any attestation of conformity. Independent certification bodies provide con
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible
seryices carried out by independent certificatiorn bodies.

Al

No [liability shall attach to IEC or its.directors, employees, servants or agents including individual expe|
members of its technical committees and IEC National Committees for any personal injury, property dan
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal feq
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any oth
PuRlications.

isers should ensure that they have the.latest edition of this publication.

Attention is drawn to thé“Normative references cited in this publication. Use of the referenced publica
indispensable for the correct application of this publication.

Atténtion is drawn_te ‘the possibility that some of the elements of this IEC Publication may be the su
patent rights. IEC_shall not be held responsible for identifying any or all such patent rights.

formity
for any

rts and
age or
s) and
er IEC

ions is
ject of
ver, a

ected
d, for

example “state or the art".

IEC 61850-1, which is a technical report, has been prepared by IEC technical committee 57:
Power systems management and associated information exchange.

This second edition cancels and replaces the first edition published in 2003. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

Extended application scope of the IEC 61850 standard
— for the power quality domain;

— for statistical and historical data;
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for distributed generation monitoring and automation purpose;
for feeder automation purpose;

for substation to substation communication;

for monitoring functions according to IEC 62271.

e Smart grid considerations.

e Extensions (and provisions for extensions) of the documentation system relating to
IEC 61850, especially with part 7-5xx (Application guides) and part 90-xx (Technical report

an

The text of this technical report is hased on the fnllnwing documents:

d guidelines).

Full ipformation on the voting for the approval of this technical report“ean be found

report
This ¢

A list
netwd

The ¢
the s

Enquiry draft Report on voting
57/1233/DTR 57/1304/RVC

on voting indicated in the above table.
ublication has been drafted in accordance with the ISO/IEC Directives, Part 2.

of all parts in the IEC 61850 series, published under,the general titte Communi
rks and systems for power utility automation, can be found on the IEC website.

ommittee has decided that the contents of this publication will remain unchanged
ability date indicated on the IEC web siteJunder "http://webstore.iec.ch” in thdg

n the

cation

| until
data

related to the specific publication. At this date, ¢he publication will be

* regonfirmed,

* withdrawn,

+ replaced by a revised edition, or,

*+ amended.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indigates
that |it contains_‘colours which are considered to be useful for the cofrect
undefstanding of\its contents. Users should therefore print this document usipg a

colour printer.
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INTRODUCTION

IEC 61850 consists of the following parts, under the general titte Communication networks
and systems for power utility automation (all parts may have not been published yet).

Part 1: Introduction and overview

Part 2: Glossary

Part 3: General requirements

Part 4: System and project management

Part 5: Communication requirements for functions and device models

Part §: Configuration description language for communication in electrical substations

related to IEDs

Part 7-1: Basic communication structure — Principles and models

Part 7-2: Basic communication structure — Abstract communication/-service int¢rface
(ACSI)

Part 7-3: Basic communication structure — Common data classes

Part 7-4: Basic communication structure — Compatible logical*node classes and data

classes

Part 7-410: Hydroelectric power plants — Communication for.-monitoring and control
Part 7-420: Basic communication structure — Distributed ‘energy resources logical nodgs
Part 7 IEC 61850 — Modelling concepts’
Part 7-500: Use of logical nodes to model functions of a substation automation systenp

1
o

1

Part 71-510: Use of logical nodes to model functions of a hydro power plant
Part 7-520:  Use of logical nodes to modekfunctions of distributed energy resources’
Part §

1
—_

Specific communication sservice mapping (SCSM) - Mappings to [MMS
(1SO 9506-1 and ISO 9506-2) and to ISO/IEC 8802-3

Part 80-1: Guideline to exchange information from a CDC based data model |using
IEC 60870-5-101/104

Part 9-2: Specific commuhication service mapping (SCSM) — Sampled values| over
ISO/IEC 8802-3

Part 90-1: Use of [EC 61850 for the communication between substations

Part 90-2: Using“JEC 61850 for the communication between substations and cpntrol
centres’

Part 90-3: Using IEC 61850 for condition monitoring’

Part 90-4: Network Engineering Guidelines - Technical report1

Part 90-5: Using IEC 61850 to transmit synchrophasor information according to|IEEE
C37.118

Part 10: Conformance testing

In addition to the above parts IEC technical committee 88 has published the IEC 61850 basic
communication structure for Wind Turbines as |EC 61400-25, Wind turbines -
Communications for monitoring and control of wind power plants.

IEC 61850-1 is an introduction and overview of the IEC 61850 standard series. It describes
the philosophy, work approach and contents of the other parts.

1 Under consideration.
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COMMUNICATION NETWORKS AND SYSTEMS
FOR POWER UTILITY AUTOMATION -

Part 1: Introduction and overview

include text and figures coming from other parts of the IEC 61850 standard series.

dispensable for its application. For dated references, ‘only the edition cited applie
bd references, the latest edition of the referenced document (including
iments) applies.

D870-5-103, Telecontrol equipment and systems — Part 5-103: Transmission Protg
anion standard for the informative interface of protection equipment

D870-5-104, Telecontrol equipment and systems — Part 5-104: Transmission proto
rk access for IEC 60870-5-101 using standard transport profiles

1400-25 (all parts), Communications for monitoring and control of wind power planf
1850-2, Communication.petworks and systems in substations — Part 2: Glossary

1850-3, Communication networks and systems in substations — Part 3: G¢
ements

1850-4, .Communication networks and systems for power utility automation — H
m and preject management

1850-5, Communication networks and systems in substations — Part 5: Communi

s the
elated

art gives an introduction and overview of the IEC 61850 standard serieSyt refers fo and

llowing documents, in whole or in part, are normatively.referenced in this document and

5. For
any

cols -

cols —

[2)

bneral

art 4:

cation

requir

ements 1or rtunctions and device models

IEC 61850-6, Communication networks and systems for power utility automation — Part 6:
Configuration description language for communication in electrical substations related to IEDs

IEC 61850-7-1, Communication networks and systems for power utility automation — Part 7-1:

Basic

communication structure — Principles and models

IEC 61850-7-2, Communication networks and systems for power utility automation — Part 7-2:
Basic information and communication structure — Abstract communication service interface
(ACSI)
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IEC 61850-7-3, Communication networks and systems for power utility automation — Part 7-3:
Basic communication structure — Common data classes

IEC 61850-7-4, Communication networks and systems for power utility automation — Part 7-4:
Basic communication structure — Compatible logical node classes and data object classes

IEC 61850-7-410, Communication networks and systems for power utility automation —
Part 7-410: Hydroelectric power plants — Communication for monitoring and control

IEC 61850-7-420, Communication networks and systems for power utility automation -
Part 7-420: Basic communication structure — Distributed energy resources logical nodes

IEC 6[1850-7-510, Communication networks and systems for power utility automation ~ Rart 7-
510: Basic communication structure — Hydroelectric power plants — Modelling conceptls and
guidelines

IEC 6[1850-8-1, Communication networks and systems for power utility automation — Part 8-1:
Specific communication service mapping (SCSM) — Mappings to MMS (ISO 9506-1 and
ISO 9606-2) and to ISO/IEC 8802-3

IEC 6[1850-80-1, Communication networks and systems for -power utility automatjon -
Part BO-1: Guideline to exchanging information from a, €DC-based data model |using
IEC 6P870-5-101 or IEC 60870-5-104

IEC 6[1850-9-2, Communication networks and systems for power utility automation — Paft 9-2:
Specific communication service mapping (SCSM) ~Sampled values over ISO/IEC 8802-8

IEC/TR 61850-90-1, Communication networks~and systems for power utility automation + Part
90-1: {Use of IEC 61850 for the communication between substations

IEC 6[1850-10, Communication netwaorks and systems in substations — Part 10: Conformance
testing

IEC 6R351 (all parts), Powef systems management and associated information exchahge —
Data @nd communications_security

IEC/TR 62357-1, Power’systems management and associated information exchange — Rart 1:
Refergnce architecture

IEC 8{1346-1,  Industrial systems, installations and equipment and industrial products -
Strucluring principles and reference designations — Part 1: Basic rules

ISO onN41-2002 Oualifv, manannamaont cvctnpo Poaniiiramanntc
JUUT ZOUO T aantyanag CriCriit o yStCiiTs oGO CTiCritsS

IEEE C37.2, IEEE standard electrical power system device function numbers, acronyms and
contact designations

IEEE 100:2000, The authoritative dictionary of IEEE standards terms seventh edition

IEEE-SA TR 1550, Utility Communications Architecture (UCA) Version 2.0 — Part 4: UCA
Generic Object Models for Substation and Feeder Equipment (GOMSFE)

RFC 2246, The TLS Protocol, Version 1.0
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3 Terms, definitions and abbreviations

3.1

Terms and definitions

For the purposes of this Technical Report, the following terms and definitions apply. However
please refer to part 2 of the standard for the standard glossary of IEC 61850.

3.1.1
Abstr
ACSI

act Communication Service Interface

virtual interface to an IED providing abstract communication services, for example connection,

varial
indep

3.1.2
bay
subp3
subpa

3.1.3

e dCCessS, unsoticited—data mrarsrer, device —controtr—anadfite—transfer—se
bndent of the actual communication stack and profiles used

rt of a substation, having some common functionality, closely connécted to the
rts, and forming a substation

data ¢bject

part

meas
a datg
data g

3.1.4

device

mech
exam

[SOU

3.1.5
funct
tasks

Note 1
functio
residin
functio

Note 2
commu

bf a logical node object representing specific information, for example, stat
irement. From an object-oriented point of view, a< data object is an instan
object class. Data objects are normally used as transaction objects; i.e., the
tructures

hnism or piece of equipment designed(to serve a purpose or perform a functio
ble, breaker, relay, or substation computer

RCE: IEEE 100:2000]

ons
which are performed by the substation automation system, i.e. by application funct

to entry: Generallys—~functions exchange data with other functions. The details are dependent
s in consideration~“Functions are performed by IEDs (physical devices). Functions may be split i
j in different«dEDs but communicating which each other (distributed function) and with parts o
is. These comniunicating function parts are called logical nodes.

to entrys=ln the context of this standard, the decomposition of functions or their granularity is ruled

3.1.6

ices,

other

us or
ce of
y are

n, for

ons

on the
h parts
f other

by the

nication behaviour only. Therefore, all functions considered consist of logical nodes that exchange ddta.

Intelligent Electronic Device

IED

any device incorporating one or more processors with the capability of receiving or sending
data/controls from or to an external source (for example, electronic multifunction meters,
digital relays, controllers)

3.1.7

interchangeability
ability to replace a device supplied by one manufacturer with a device supplied by another
manufacturer, without making changes to the other elements in the system
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3.1.8

interoperability

ability of two or more IEDs from the same vendor, or from different vendors, to exchange
information and use that information for correct execution of specified functions

3.1.9

Logical Node

LN

smallest part of a function that exchanges data

Note 1 to entry: A LN is an object defined by its data and methods.

3.1.1(
Logidgal Device
LD

virtua| device that exists to enable aggregation of related logical nodes

3.1.11
open |protocol
proto¢ol whose stack is either standardised or publicly available

3.1.172
part
part of the IEC 61850 standard series

EXAMRLE Part 1 refers to IEC 61850-1, Part 7-2 refers to IEC §1850-7-2.

3.1.13
Physical Device
PD
equivalent to an IED as used in the contextof this standard

3.1.14
process bus
proceps bus is the communication network which connects the IEDs at primary equipment
level {o other IEDs

3.1.1

protogol
set of rules that_determines the behaviour of functional units in achieving and perfgrming
communication

3.1.1

Power Utility Automation System
PUA
set of communicating components or devices (IEDs) arranged in a communication
architecture to perform any type of power utility automation functions

Note 1 to entry: Power Utility Automation System includes de facto Substation Automation system, as one possible
sub-system.

3.1.17
self-description
a device contains information on its configuration

Note 1 to entry: The representation of this information has to be standardised and has to be accessible via
communication (in the context of this standard series).
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3.1.18
statio

n bus

communication network which inter-connects IEDs at bay level and IEDs at station level, and
connects bay-level IEDs to station-level IEDs

3.1.19

system
within the scope of this standard, system always refers to substation automation systems
unless otherwise stated

3.1.20

Speﬂﬂt‘tUMﬂTUﬂWfO‘ﬂ'SéTVTC‘é‘M‘ﬂppmg
SCS

standgrdised procedure which provides the concrete mapping of ACSI services,-and o

onto 3

Note 1

particular protocol stack/communication profile

to entry: To facilitate interoperability it is intended to have a minimum number of-standardized ma

(SCSMY). Special application subdomains such as “station bus” and “process bus” may, fesult in more th
mapping. However, for a specific protocol stack selected only one single SCSM and One 'single profile sh

specifig

Note 2

d.

to entry: A SCSM should detail the instantiation of abstract services inte protocol specific single se

sequence of services which achieve the service as specified in ACSI. Additionally, a SCSM should de
mapping of ACSI objects into object supported by the application protocol,

Note 3 [to entry: SCSMs are specified in the parts 8-x and 9-x of this standard series.

3.2
ACSI
CDC
CIM
DA
DER
DO
EMC
GSE
GSSE

Abbreviated terms
Abstract Communication Service Interface
Common Data Class
Common Information Model
Data Attribute
Distributed Energy Resource
Data Object
Electromagnetic(Compatibility
Generic Substation Event (communication model)
Generic Substation State Event (communication model)

GOOS$E Generic Object Oriented System Event (communication model)

IED
LN
LD
PD

Intelligent Electronic Device
Logical Node
Logical Device

bjects

ppings
Bn one
uld be

vice or
ail the

PUAS
SCL
SCSM
TLS
VLAN
XML

PhysicatBevice

Power Utility Automation System

System Configuration description Language
Specific Communication Service Mapping
Transport Layer Security

Virtual Local Area Network

eXtensible Markup Language
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4 Objectives

The possibility to build Power Utility Automation Systems (PUAS) rests on the strong
technological development of large-scale integrated circuits, leading to the present availability
of advanced, fast, and powerful microprocessors. The result was an evolution of substation
secondary equipment, from electro-mechanical devices to digital devices. This in turn
provided the possibility of implementing Power Utility Automation System using several
intelligent electronic devices (IEDs) to perform the required functions (protection, local and
remote monitoring and control, etc.). As a consequence, the need arose for efficient
communication among the IEDs, especially for a standard protocol. Initially specific
proprietary communication protocols developed by each manufacturer where used, requiring
Comp catet—anG—CoOSTtyPTrotOCOT—COMYVE ErS—wWreh—tuSHo S o€ etren ST

The ipdustry’s experiences have demonstrated the need and the opportunity for,'developing
standgrd semantics, abstract communication services that can be mapped .to different
protogols, configuration descriptions and engineering processes, which~would sypport
interoperability of IEDs from different manufacturers. Interoperability in thisvcase is the pbility
to opgrate on the same network or communication path sharing informatien and commjands.
There| is also a desire to have IED interchangeability, i.e. the abilitypto replace a device
supplied by one manufacturer with a device supplied by another mandfacturer, without making
chandes to the other elements in the system. Interchangeability would also rg¢quire
standgrdisation of functions which is beyond this communication‘standard. Interoperabilify is a
common goal for electric utilities, equipment vendors and standardisation bodies.

The opjective of PUAS standardisation is to develop a-edmmunication standard that will meet
functipnal and performance requirements, while sUpporting future technological deyelop-
mentgd. To be truly beneficial, a consensus must:be found between IED manufacturers and
users|on the way such devices can freely exchange information.

The communication standard must support the operation functions within the substation and
distriguted throughout the power grid. Therefore, the standard has to consider the opergtional
requirements, but the purpose of the standard is neither to standardise (nor limit in any| way)
the fynctions involved in substation)operation nor their allocation within the Power |Utility
Autonmation System. The application functions will be identified and described in order to
defing their interface and then:their communication requirements (for example, amount o]j( data
to be| exchanged, exchangé_time constraints, etc.). The communication standard, fo the
maximum possible extent, should make use of existing standards and commonly acdepted
communication and engineering principles.

This dtandard aims\to ensure, among others, the following features:

— THhat the( complete communication profile is based on existing IEC/IEEE/ISP/OSI
communication standards, if available.

— THatthe protocols used will be open and will support self-descriptive devices. It sholilld be

cothla tn AdA Ny fiinectinnAalityg
pOssible-to-add-new-funectionality-

— That the standard is based on data objects related to the needs of the electric power
industry.

— That the communication syntax and semantics are based on the use of common data
objects related to the power system.

— That the communication services can be mapped to different state-of-the art protocols.

— That the communication standard considers the implications of the substation being one
node in the power grid, i.e. of the Power Utility Automation System being one element in
the overall power control system.

— That the complete topology of an electrical system (single line diagram), the generated
and consumed information, and the information flow between all IEDs is specified, using a
machine readable language.
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5 Approach of the IEC 61850 standard

5.1

Scope of application

The main parts of the IEC 61850 standard were first published from 2002 to 2005. The
standard was the result of nearly ten years of work within IEEE/EPRI on
Communications Architecture (UCA) (IEEE-SA TR 1550) and within the working group
“Substation Control and Protection Interfaces” of IEC Technical Committee 57. The initial
scope of IEC 61850 was standardisation of communication in substation automation systems.

Utility

The first edition of the standard was primarily related to protection, control and monitoring.

From
exten
powel

The ¢
— THh
(s

- TH
IE

— TH
(s

IEC 6

- Caq
- Fe

Harm
IEC 6

Given
netwag
IEC 6

2009 onwards the origimatparts of the tEC 61850 Series have beem updaten

jed to cover also measurement (including statistical and historical data handling
quality. New parts of the standard will also be added to handle condition mofitorin

bncepts defined in IEC 61850 have been applied beyond the substation(démain:

e modelling of hydropower plants (see IEC 61850-7-410) distributed’ energy resa
pe IEC 61850-7-420) are also covered by the IEC 61850 series.

C 61400-25 series, Communications for monitoring and control of wind power plant

e communication has also been extended to substation“to substation communi
be |[EC 61850-90-1).

1850 is planned to be applied to new areas suchfas:

mmunication to network control centre (IEC/TR 61850-90-22)

eder automation domain

bnization of IEC 61850 modelling_«with the IEC Common Information Model

the extended scope, today’s naming of the IEC 61850 standard is Communi
rks and systems for power utility automation. The final scope of applicati
1850 (and affiliates) is described in Figure 1.

1968/61970) is also considered as @ high priority item to fulfil Smart Grid objectives.

1 and
) and

g.

urces

e modelling of wind turbines has been standardized ,according*o IEC 61850, withiin the

S.

cation

(CIM,

cation
bn of

2 To be published.
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. IEC 61850

Use of 61850 for
substationto|

control center|[T]
(expected)

IEC 61850-80-1

Guideline to exchange
61850 information over IEC
60870-5-101/104

Wind power plant
IEC 61400-25

IEC 61850

Distributed Energy
IEC 61850-7-42

/
1
I
’\*\'—‘\,\j
IEC 61850
== Hydro power plant
Power utility substations A IEC 61850-7-410 J
IEC 61850-7-4
IEC 61850 parts, as of 2010 ]
IEC 61850 future parts IEC $84/13
Figure 1 — Scope of application of IEC 61850
5.2 |IEC 61850 within the IEC Power Utility control system reference architecture
IEC 6[1850 is one central communication standard of the Power Utility control system
refergnce architecture of IEC teghnical committee 57 (IEC 62357) as shown in Figure 2.
IEC 6[1850 is fully complementary to the Common Information Model Standard (CGIM -

IEC 6[1970 — IEC 61968))
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IEC TC57 Reference Architecture

Energy Utility Other
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Participants Providers usinesses icati icati
articip Application To Application (A2A)
<«— andBusiness ToBusiness
(B2B) Communications
Inter-System / Application Profiles (CIM XML, CIM RDF)
CIM Extensions | 61970 /61968 Common Information Model (CIM) | Bridges to Other Domains Application/System
Interfaces
61970 Component Interface Specification (CIS) / 61968 SIDMS | Technology Mappings
_ T
& Market Operation Engineering & External ——
o SCADA Apps EMS Apps DMS Apps Apps Maintenance Apps IT Apps
S Equipment and Field
g Devicelntgrfaces
é Data Acquisition and Control Front-End / Gateway / Proxy Server / Mapping Services / Role-based Access Control Specific @bject
g Mo}
§ 61850-7-3, 7-4 /i 60870-6-802 . .
5 Object Models ObjectModels | | ObjectModels Field Object Models
= 7613 61850-6
e WG4 60870-5 61850-7-2 Engineering 60870-6-503
% Meter 101 ACSI App Services Specific Gommunicatipn
& : "
= Standards 1 61850-8-1 Mapping to 60870-6-702 Sefvices Mappings
uE; Protocols Web Services Protocols
(% 61334 Communication Industry §tandard Protocol Stacks Protocol Profiles
< (ISO/TCP/UDW/IP/Ethernet)
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2 -
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61850 IED : i
60870-5 5 Field Devices
61850 Devices
TC13 RTU: = p 60870-6
Field WG14 Substztgn Substation Beyond the anduSS)il:;em§ & TASE.2 External Systenis
Devices S Devices Substation Web Serviéed - (Symmetric client/sprver
4 protocols)
Customer ) & Other
Meters |IEDs, Relalls, Meters, Switchgear, CTs, VTs &ters Control Genters

Peer-to-Peer 61850 over

Substation bus and Process
*Notes: 1) Solid colors correlate different parts of protocols within the architecture. bus IEC |585/13
2) Non-solid patterns represent areas that are future work, or work in progress, or related work provided by another IEC TC.

Figure 2 — Power utility control system reference architecture (IEC 62357)

5.3 IEC 61850 within Smart Grid reference architecture

IEC 6[1850 is one central communication standard of the Smart Grid IEC refgrence
architecture, as published by/the IEC Strategic Group 3 on Smart Grid. "Across the IEC Smart
Grid Framework, the Application Domain TCs must use the methods delivered by the
“horizpntal” TCs included.in the Framework.

IEC 6[1850 (existing and extended) will be used for all communications to field equipment and
systems, while the-lEC 61970 and IEC 61968 will be used within control centres for marfaging
information exchfanges among enterprise systems."3

5.4 |Standardization approach

The approach of the TEC 61850 series is to blend the sirengths of the following three
methods:

— Functional decomposition

— Data flow modelling

— Information modelling

Functional decomposition is used to understand the logical relationship between components

of a distributed function, and is presented in terms of logical nodes (LNs) that describe the
functions, subfunctions and functional interfaces.

3 Extract from Standardization Management Board meeting 137, decision 3 (SMB/4175/R 2010-01-11).
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Data flow is used to understand the communication interfaces that must support the exchange
of information between distributed functional components and the functional performance
requirements.

Information modelling is used to define the abstract syntax and semantics of the information
exchanged, and is presented in terms of data object classes and types, attributes, abstract
object methods (services), and their relationships.

5.5 How to cope with fast innovation of communication technology

In order to cope with the fast innovation of communication technology IEC 61850 makes the
com feation fcati ifyi fcgs and
objects. In this way applications can be written in a manner which is independent ffom a
specific protocol. This abstraction allows both vendors and utilities to maintain application
functipnality and to optimise this functionality when appropriate as explained in Figure 3.

It alsp allows, as the scope of IEC 61850 is wider and wider, to cope with the diversgity of
communication solutions required by the new targetted domains, while kéeping the sam¢ data
mode|.

G
Fixed \<</

(NII%‘NB Extended when required

odel

Apqlication : Applica- ZQ

What information  (tion

to exchange?

SPI“! Adapted when needed

Conjmunications Communi-

techhology: cation "State-of-the-art”

How data is Ethernet | -Ethernet 10 MBit/s

transfered TCP/IP -Ethernet 100 MBit/s
Changing -Ethernet 1 GBit/s

<
<

Previous way of specifying ‘ IEC 61850 state-of-the-art way
communication standard of specifying communication
standard

IEC 586/13
Figure 3 — IEC 61850 specifying approach

5.6 Representation of functions and communication interfaces

The objective of the standard is to provide a framework to achieve interoperability between
the IEDs supplied from different suppliers.

The allocation of functions to devices (IEDs) and control levels is not fixed. The allocation
normally depends on availability requirements, performance requirements, cost constraints,
state of the art of technology, utilities’ philosophies etc. Therefore, the standard should
support any allocation of functions.
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In order to allow a free allocation of functions to IEDs, interoperability shall? be provided
between functions to be performed in a power utility automation system but residing in
equipment (physical devices in substation) from different suppliers. The functions may be split
in modules performed in different IEDs but communicating with each other (distributed
function). Therefore, the communication behaviour of such modules (called logical nodes,
(LNs)) has to support the requested interoperability of the IEDs.

The functions (application functions) of a Power Utility Automation system are control and
supervision, as well as protection and monitoring of the primary equipment and of the grid.
Other functions (system functions) are related to the system itself, for example supervision of
the communication.
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Interface numbers are for notational use in other parts of the IEC 61850 series and have no other
significance.

Figure 4 — Interface model within substation and between substations
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The meanings of the interfaces are as follows:

2013

IF1: protection-data exchange between bay and station level.

IF2: protection-data exchange between bay level and remote protection.

IF3:  data exchange within bay level.

IF4: CT and VT instantaneous data exchange (especially samples) between process and
bay level.

IF5: control-data exchange between process and bay level.

IF6:  control-data exchange between bay and station level.

|F7 ddtd U)\bildllgc IlJCtVVUUII bu'uatatiun (iCVUi) allul d IUIIIUtC Cllg;llccl,b VVUIIt\}JidbC.

IF8: direct data exchange between the bays especially for fast functions sug¢h as
interlocking.

IF9: data exchange within station level.

IF10:| remote control-data exchange between substation (devices) and,'a@) rfemote ngtwork
control centre (called NCC — beyond the scope of this standard).

IF 11: the control-data exchange between different substations.

The devices of a power utility automation system may be physically installed on different

functipnal levels (station, bay, and process). This refers tosthe physical interpretation of

Figure 4.

Procefss level devices are typically remote 1/Os, intelligent sensors and actuators.

Bay Igvel devices consist of control, protection or.monitoring units per bay.
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Figure 5 — Relationship between functions, logical nodes,
and physical nodes (examples)

ples in Figure 5: Physical device™: Station computer, 2: Synchronised switching dgvice,
tance protection unit with integrated overcurrent function, 4: Bay control unit, 5 and 6:
ht and voltage instrument transformers, 7: Busbar voltage instrument transformers

n functions for substation, hydro power, distributed energy resources (DER) applications
been described in IEC 61850-7-4xx. In addition to this, Annex G of part 5 defines:

interaction with other functions.

NOTE standardising functions is not the intention of the IEC 61850 series, only the interaction of functions is
covered.

Messages communicated using IEC 61850 are divided into different types with different
requirements according to part 5 of the standard.

Messages can be sent using different Abstract Communication Service Interface (ACSI)
services (see IEC 61850-7-2).These can be e.g. reporting, GOOSE or control command and
can be mapped to different protocols according to IEC 61850-8-x and IEC 61850-9-x.
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5.7 Requirements for a physical communication system

Logical interfaces may be mapped to physical interfaces in several different ways. A station
bus normally implements the logical interfaces 1, 3, 6, and 9 of Figure 4; a process bus may
cover the logical interfaces 4 and 5. The logical interface 8 (‘inter-bay-communication’ using
GOOSE messages) may be mapped to either or to both.

Mapping of all logical interfaces to one single bus is possible, if this satisfies the required
level of performance (response time, availability, maintainability, etc.). Mapping sets of logical
interfaces to dedicated buses is also possible.

Netwgrk—Engmeerimg—Guidetmes—mctoded—mHEC64850=-90=4—stanmdard—provides—definitions
and important recommendations on how to properly specify and design the, 'phlysical
communication system of a Power Utility Automation system based on IEC 61850,(depgnding
of the|levels of requirement.

6 Clontent of the IEC 61850 series

6.1 IEC 61850 general requirements (parts 1 to 5)

The t|tles and contents of the published or planned parts of ‘the IEC 61850 series dre as
follows (refer to 6.3 and Figure 6 for a global overview of the IEC 61850 documentation);

IEC 6/1850-1 Introduction and overview

Introduction and overview of IEC 61850 (this document)

IEC 6{1850-2 Glossary

Collegtion of terminology and definitions used within the various parts of the standard
IEC 6[1850-3 General requirements

Quality requirements (reliability, maintainability, system availability, portability, security)
Envirgnmental conditions (including temperature, humidity, EMC and other constraints)
Auxiligry services

Other|standards and spegifications

IEC 6/1850-4 System and project management

Engingering requirements (parameter classification, engineering tools, documentation)
System lifecycle (product versions, discontinuation, support after discontinuation)

Qualify.assurance (responsibilities, test equipment, type tests, system tests, FAT and SAT)

IEC 61850-5 Communication requirements for functions and device models of a Power
Utility Automation system

Basic requirements

Functions

Required logical nodes. Each of them has been described by:

— grouping according to their most common application area;

— short textual description of the functionality;

— |EEE device function number if applicable (for protection and some protection related
logical nodes only, refer to IEEE C37.2);

— relationship between functions and logical nodes in tables and in the functional
description;
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Logical communication links i.e. logical exchanged information between logical nodes

Performance

“Dynamic scenarios” (information flow requirements for different operational conditions)

6.2

Three pillars of interoperability and conformance testing (Part 6 and above)

In order to fully define how components can interoperate in a Power Utility Automation
System, while remaining independent of the implementation, the IEC 61850 standard provides
three main levels of definition:

A standard name space of logical nodes, data objects and attributes (part 7-3 and

7-4),

i.g—the—dictiomary of stamdardized—furnctiom—imterfaces {togicat modes ) —anmdTTames
objects and attributes classes). Such a repository is used to describe the inforn
which has to be exchanged between the functions of the physical compongénts

system, its semantic, its structure and the way this information is exposed. This dict
is pbased on a specific modelling approach of device and function interface.

—| The original name space focused on electrical data for protectioh) monitorin
control purpose mainly.

—| Complementary name spaces have been created to answeér.for the needs o

— | Future activities may lead to further extension of “the scope of applicatio
IEC 61850 such as those needed for Smart Grid, cansiderations. Such modellin
supports non-standardised extensions (refer to 6.4.3).

Sde 6.4.

(data
hation
bf the
onary

j and

f new

application domains such as distributed energy resources.” The new name spacgs are
still relying on the same modelling principle, and on the,same data structure basis

p.

ns of
y also

A [language (part 6, System Configuration description Language), i.e. a formal grammar

enlabling the association of elements defiped above, the syntax used in order to

make

machine-level sentences and text. Thisxlanguage, based on the XML meta language, is

used to describe IED capabilities andto express how IED are configured. Furthe
usied to describe a full system, encompassing its electrical topology, the interfaces of
oflits components, and the communication network topology and settings.

SCL supports both functional_and product specific naming and allows capabilitie
configuration information exchange between communication and application s
erlgineering tools, in a compatible way from different manufacturers as well as
manufacturer independent tools.

Sge 6.6.

A set of communieation services to exchange this information in real time (part 7-2,
9)| This set efieommunication services is defined in a way it can easily evolve, to
market techhology improvement and to be independent of selected communi
medium.and protocol. Abstract definitions of such set of services are defined in pa
while implementations of mappings to specific protocols are defined in parts 8 and 9.

r it is
each

5 and
ystem
from

8 and
follow
cation
t 7-2,

Handling such communication services enable a component to exchange data with others,

with respect of defined constraints such as response-time, time-tagging, integrity, quality

etc.
See 6.5.

In addition, conformance testing requirements are specified in part 10.

IEC 61850 specifications therefore go much further than a traditional communication protocol
definition, and ensure a very high level of interoperability at application level that can adapt to
a changing communication infrastructure.
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6.3 Understanding the structure of the IEC 61850 documentation

IEC 61850 documentation is quite extensive. Technical specifications give guidelines how to
apply the standard for various applications areas such as how to use IEC 61850 between
control centre and substations together with [IEC 60870-5-101 or 104 (specified in
IEC 61850-80-1). Technical Reports give recommendations on how to apply the standard, for
example how to create Ethernet networks to support the IEC 61850 (IEC/TR 61850-90-44).

Some basic rules are used for assigning numbers to documents in the IEC 61850 series:

e 7-4xx documents are normative definitions of domain specific name spaces

) , i.e.
e 8-k documents are normative definitions of the ACSI mapping (except communigation
sefrvices related to sample values)
e 9-k documents are normative definitions of the ACSI mapping dedicatedt0’'communigation
services related to sample values
e 8(0-x documents are additional informative Technical Specifications relatdqd to
communication mapping
e 9(0-x are additional informative Technical Reports for furtherenhancement/extensigns of
the IEC 61850 domains
Figurg 6 provides an overview of the IEC 61850 series content:
Introduction
IEC 618501
Glossary
IEC\61850-2
General requirements System and project management
IEC 61850-3 IEC 61850-4
[ S \ Domain specific application
Application_guide quides
IEC 618077-5 IEC 61850-7-5xx
Compatiblg'LN and Data Domain specific LN and Data
Basi okject classes object classes Technical Technical
asic
communicati 1EC 61850-7-4 IEC 61850-7-4xx Configuration specification report
on structure description o o
Principles Common Data Classes language Guidelines Guidelines
and models IEC 61850-7-3 IEC
IEC 61850-6 IEC IEC
61850-Z31 Basic models, abstract services and basic types 61850-80-xx | | 6(1850-90-xx
. IEC 61850-7-2
Commynication
requifement
for devlces and Mapping on network Sample Values mapping
fundtions. (except sample values) on network
IEC 6185025 K IEC 61850-8-xx IEC 61850-9-xx
Implementation in IEDs and tools
Conformance testing
IEC 61850-10
IEC 589/13

4 Under consideration.

Figure 6 — Links between IEC 61850 parts
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More specifically:

IEC 61850-6 specifies a file format for describing communication related to IED (Intelligent
Electronic Device) configurations and IED parameters, communication system configurations,
switchyard (function) structures, and the relations between them. The main purpose of the
format is to exchange IED capability descriptions, and at system level descriptions between
engineering tools of different manufacturers in a compatible way. The defined language is
called System Configuration description Language (SCL). Mapping specific extensions or
usage rules may be required in the appropriate parts.

As a summary, part 6 provides:

e Oyerview on intended system engineering process.

e Definition of system and configuration parameter exchange file format based on[ XML
containing

—| primary system schematic (single line) description,
— | communication connection description,
— | IED capabilities.

e Allocation of IED logical nodes to primary system.

IEC 6[1850-7-5 defines the usage of information models” for substation automation
applidations. It gives clear examples on how to apply LNs @nd data defined in IEC 61850-7-4
for dffferent substation applications. The examples.Scover applications from monitoring
functipn to protection blocking schemes. Other domain, specific application guides whigh are
within| the scope of IEC technical committee 57 are“defined in the IEC 61850-7-5xx geries.
Examples are Hydropower and Distributed Energy. Resources domains.

IEC 6[1850-7-4 defines specific informationimodels for substation automation functions (for
example, breaker with status of breaker-position, settings for a protection function, gtc.) —
what |s modelled and could be exchanged. Other domain specific information models within
the sqope of IEC TC 57 are defined in,the IEC 61850-7-4xx series.

IEC 6[1850-7-3 has a list of\:commonly used information (for example, for double| point
contrql, 3-phase measurand value, etc.) — what the common basic information is.

IEC 6[1850-7-2 provides" the services to exchange information for the different kinds of
functipns (for example; control, report, get and set, etc.) — how to exchange information.

IEC 6[1850-8-1-defines the concrete means to communicate the information befween
components of'the system (for example, the application layer, the encoding, etc.) gxcept
sampled values.

IEC 6T850-9-2 defines the concreie means (o communicaie sampled values between
sensors and IEDs.

IEC 61850-10 specifies the methods and abstract test cases which have to be performed in
order to ensure the conformance of the implementation of IEC 61850 in targeted devices, and
the metrics to be measured — what to test. IEC 61850-10 includes:

— Conformance test procedures.

— Quality assurance and testing.

— Required documentation.

— Device related conformance testing.

— Certification of test facilities, requirement and validation of test equipment.
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6.4 IEC 61850 data modelling

6.4.1 Main principle (explained in IEC 61850-7-1)

6.4.1.1 General

IEC 61850 information model is based on two main levels of modelling — explained below:

— The breakdown of a real device (physical device) into logical devices
— The breakdown of logical device into logical nodes, data objects and attributes

Figure 7 gives an example of how each level is included into the upper layer.

.
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Figure 7 — IEC 61850 Data modelling

6.4.1.R Breakdown of physical device into logical devices

“Logigal Device”«is the first level of breaking down the functions supported by a phlysical
devicg i.e. an dED. No specific rule is given by the standard on how to arrange Lpgical
Devices into.'a/physical device, except that one logical device can’'t be spread over [many
IEDs.|It shall be hosted by a single IED. Logical device usually represents a group of typical
automation; protection or other functions.

The Logical Device hosts communication access point of IEDs and related communication
services. It may have its own working mode and behaviour independent of other Logical
Devices in a physical device. Logical devices provide information about the physical devices
they use as host (nameplate and health) or about external devices that are controlled by the
logical device (external equipment nameplate and health).

Logical Device modelling concept helps modelling multifunction IEDs, gateway type IEDs or
modular IEDs. It also enables the specification of a power utility automation system without
having to specify any given product solution with physical devices.

Because this simple hierarchy model may not be sufficient to model complex functions, e.g.
distance protection, Parts 6 and 7 have introduced the ability to manage nested functions and
sub-functions, and the ability to manage a hierarchy of Logical Devices and the concept of
‘root Logical Device”.


https://iecnorm.com/api/?name=3ad821d84f81ffcfc33f8e9ab42d7b00

TR 61850-1 © IEC:2013 - 25—

6.4.1.3 Breakdown of logical devices into logical nodes, data objects and attributes:

The approach of the standard is to decompose the application functions into the smallest
entities which are used to exchange information. The granularity is given by a reasonable
distributed allocation of these entities to dedicated devices (IED).These entities are called
Logical Nodes (for example, a virtual representation of a circuit breaker class, with the
standardised class name XCBR). Other examples may be a distance protection function, PDIS
or a measurement value, MMXU. The Logical Nodes are first defined from the conceptual
application point of view in IEC 61850-5 and then modelled in parts 7-4 and 7-4xx.

Then several Logical Nodes build a Logical Device as defined above (for example, a
repre i i i i i ' i rking
mode(that is different to that of the Logical Device they belong to. For example an indiyidual
y have behaviour test/blocked without the entire Logical Device being so.

Based on their functionality, a Logical Node contains a list of data (for example, positior]) with
dediczted data attributes. The data have a structure and a well-defined semantic (meaning in
the context of systems for power utility automation or, e.g. more specifically, of substation
automation systems) and are fully defined through IEC 61850-7.

6.4.2 Standard name space introduction
6.4.2. General

The sfandard name space of the IEC 61850 series, defifged in part 7, contains a collection of
standgrd logical nodes, object classes and attributes defining at least:

— itslwording (exact spelling)

— its] semantic (meaning and possibly also the,meaning of each of the states this datad may
take)

— itsltype and structure.
6.4.2.p Compatible LNs and objects classes

Over [280 logical nodes covering' the most common applications of substation and fleeder
equipment are defined in the IEC 61850 and IEC 61400-25 standards name space. While the
definition of information models for protection and protection related applications is impprtant
because of the high impact of protection for safe and reliable operation of the power system,
the cqvered applications include many other functions like monitoring, measurement, control
and ppwer quality. These are defined in IEC 61850-7-4.

Most |logical (nodes provide information (data object and data attributes) that cgn be
categoprisedsin. categories:

— Caommon logical node information

— Status information

— Settings

— Measured values

— Controls

The data attribute names are standardised (i.e., they are reserved) names that have a specific

semantic in the context of the IEC 61850 series. The semantic of all data attribute names is
defined at the end of IEC 61850-7-3.

Finally, the semantic of a logical node is represented by the data objects and data attributes it
contains.
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6.4.2.3 Common Data classes

2013

The whole set of all the data attributes defined for a data object is based on predefined types
and structures called “Common Data Class” (CDC).

IEC 61850-7-3 defines common data classes for a wide range of well-known applications. The
core common data classes are classified into the following groups:

status information,
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components of a Power Utility Automation System.

IEC 61850 offers three types of communication models:

a) Client/Server type communication services model

b) Fast and reliable system-wide distribution of data, based on a publisher-subscriber model

(G

SE Management). Two control classes are defined for that purpose.
GOOSE - analogue and digital multicast
GSSE - digital data exchange over multicasts (deprecated)

c) Sample Values (SMV) model for multicast measurement values

The categories of services (defined in IEC 61850-7-2) are as follows:

retrieving the self-description of a device,


https://iecnorm.com/api/?name=3ad821d84f81ffcfc33f8e9ab42d7b00

TR 61850-1 © IEC:2013 - 27 -

— fast and reliable peer-to-peer exchange of status information (tripping or blocking of
functions or devices),

— reporting of any set of data (data attributes), SoE — cyclic and event triggered,
— logging and retrieving of any set of data (data attributes) — cyclic and event,

— substitution,

— handling and setting of parameter setting groups,

— transmission of sampled values from sensors,

— time synchronisation,

— _file transfer

— | control devices (operate service),
— | online configuration,

The way this set of abstract communication services and objects is specified, allows
applidations to be written in a manner which is independent from a specific,pfotocol.

— THese abstract services/objects must be “mapped” through the use'cf concrete appligation
prptocols and communication profiles as specified within a given/Specific Communigation
Sdrvice Mapping (SCSM) as defined in parts 8 and 9.

— THis abstraction allows both vendors and utilities to maintain application functionalify and
toloptimise this functionality when appropriate.

— THe concrete implementation of the device internallinterface to the ACSI services is a
logal issue and is beyond the scope of this standard.

The |EC 61850 series provides an assortmentiof mappings which can be used for
communication within the substation; the selection of an appropriate mapping depends ¢n the
functipnal and performance requirements.

NOTE | Only application components that implemént the same SCSM will be interoperable.
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Figure 8 — Basic reference model

This mapping is shown in Figure 8 as {SCSM®. According to the facilities of the related
appligation layer, the extent of the mapping can be different.

6.6 |[IEC 61850 SCL language

Engingering of a system normally starts before the system is physically available. In addition,
modefn IEDs are adaptable to a lot of different tasks. However, this might not mean that all
possible tasks can run in\parallel at the same time, which leads to the situation that s¢veral
capalility subsets for the'same device have to be defined, each allowing to instantiate/se all
of the|contained capabilities.

Thereffore, alth@ugh the devices might be self-descriptive, the device capabilities as wel| their
projegt specific’configuration in general and with respect to the system parameters should be
availdble in a standard way before the IED itself is available and engineered.

To be able to exchange the device descriptions and system parameters between tools of
different manufacturers in a compatible way, IEC 61850-6 defines a System Configuration
description Language (SCL). This language allows:

— System functional specification

— |ED capability description

— Power Utility automation system description

These provide standardized support to system design, communication engineering and to the

description of readily engineered system communication for device engineering tools, during
the whole life cycle of the installation.
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The SCL language itself is based on XML. Through SCL configuration files, the language in its
full scope allows to describe an object oriented model of a power utility automation system
and can contain the following subsections:

— The primary power system structure: which primary apparatus functions are used, and how
the apparatus are connected. This results in a designation of all covered switchgear as
substation automation functions, structured according to IEC 81346-1;

— The communication system: how IEDs are connected to sub-networks and networks, and
at which of their communication access points, how data is grouped into data sets for
sending, how IEDs trigger the sending and which service they choose, which input data
from other IEDs is needed;

— E4ch TED: the Togical devices configured on the TED, the Togical nodes with class andl type
belonging to each logical device, the reports and their data contents, the (pre-configured)
aslsociations available; and which data shall be logged;

— Ldgical node (LN) type definitions. It is allowed to add user defined data. In\this standard
therefore instantiable LNTypes and DOTypes are defined as templates, which contajin the
adtual implemented DOs and services;

SCL pllows the description of relationships between instantiated Aogical nodes and| their
hostirlg IEDs on one side and the switch yard (function) parts on thé€ o6ther side.”

SCL gqupports both functional and product specific naming. Aspower utility automation system
can therefore be specified with product names independently of any selection of specific
IEDs.|Later on, during the engineering, the products can’be selected and the product specific
names are linked to the functional names.

6.7 |IEC 61850 data and communication security

Necegsary mechanisms to ensure data and cOmmunication cyber security are specified junder
the bgnner of the IEC 62351 standards for.data and communications security.

The specific part 6 of IEC 62351 applies to the IEC 61850 standard series.

The different communication préfiles of IEC 61850 require security enhancements to ensure
that they can be implemented and used in non-secure environments.

For Client/Server communication using TCP/IP based protocols like MMS, IEC 62351
specifies security primarily through TLS (as defined by RFC 2246), but may include add|tional
meastires to secure.remote access to power utility LAN such as VLANs and firewalls

For sampled.'values and GOOSE peer-to-peer communication that are multicast datagrams
and njot routable, the messages need to be transmitted and received potentially as fast as
within| alquarter of a cycle (4 to 5 ms). This implies that most encryption techniques or|other
securitys"measures which affect transmission rates are not acceptable Therefore
authentication through a digital signature is the only security measure included for these
protocols.

6.8 IEC 61850 conformance testing

Conformance claims and the establishment of their validity are important aspects of the
acceptance of systems and equipment. IEC 61850-10 specifies conformance testing methods
for conformance testing of devices of substation automation systems and in addition gives
guidelines for setting up test environments and system testing, thus supporting interoperability
of devices and systems.

Safety and EMC compliance requirements are specified in IEC 61850-3.
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Further enhancement of testing methods will cover tool, interoperability and functional testing.

6.9 UCAJ/IEC 61850 international users group

The users of IEC 61850 have formed a community which is hosted by UCA. Under the UCA
banner, this international community of IEC 61850 users contributes to the |EC 61850
maintenance process through IEC national committees, as well as in the quality assurance
process attached to IEC 61850. The activities related to maintenance of IEC 61850 are
described in 6.10.

For conformance testing, the members of the UCA users group have agreed to establish a
confo - i = ifi ; i cified
in test procedures created by the UCA/IEC 61850 international users group. Certificates of
confofmance according to the test program from the UCA users group may then bé&issued by
test fgcilities that have been accredited by the UCA/IEC 61850 users group as partof th|s test
program.

Any dpcument related to this activity is accessible through www.ucaiug.org.
The mjain contributions of the UCA/IEC 61850 community in this aréa“are described in 6.[10.

6.10 |IEC 61850 maintenance

Attached to the release of IEC 61850 standard seriess/and in addition to the standarf IEC
maintgnance process, a specific maintenance procesSyis set up to handle technical ipsues
raised after publication. Here are the main principlest

e Tdchnical issues (called TISSUES) are collected from the release of the new documlent in
cooperation with the UCA/IEC 61850 intefnational users group (see clause 6.9) The
colllected TISSUES can be categorized in\two groups:

—| TISSUES that can threaten intergperability between implementations of the standard
and that need either corrections or clarifications (“IntOp” TISSUES)

—| TISSUES that propose new features that will be implemented in future versions pf the
standard (“next edition”’- TISSUES)

e In{Op TISSUES require ‘immediate clarification and are following a transparent |fixing
prpcess handled by the UCA/IEC 61850 international users group together with the dditors
of|the IEC 61850 standard series.

e THe detailed speeification of this process, the list of TISSUES, associated fix, and their
status and their impact on implementation and certification are accessible through the
UCA web site (see 6.9).

e |ELC recemmends implementing the proposed fixes to IntOp TISSUES, as soon ag they
hgve’reached the “green” status. The list of TISSUES which are implemented in ah IED
shiould be transparently stated by its manufacturer. r

6.11 Quality assurance process

In the quality assurance process of IEC 61850 series, the testing committee of the UCA
international users group (see 6.9), plays an important role. In particular, the UCA/IEC 61850
international users group:

— defines the detailed test procedures used for conformance testing (see 6.8)

— performs the accreditation of test labs that do conformance testing of IEC 61850 products
(see 6.8)

— define, handle and maintain the TISSUES process in cooperation with the body in charge
of the maintenance of IEC 61850 (see 6.9)

— recommends TISSUES to be implemented between editions of the IEC 61850 standard
(“IntOp. TISSUES”)
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responsible for the hosting of the TISSUES Database

— ensures that the conformance test procedures cover the correct implementation of the

fix

ed IntOp TISSUES.

7 IEC 61850 system life cycle

7.1

Reason for inclusion

If a utility is planning to build a Power Utility Automation System, and is intending to combine
IEDs from different vendors, it expects not only interoperability of functions and devices, but

also u

niform system handling and harmonised general system properties.
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Figure 9 — Exchange of system parameters


https://iecnorm.com/api/?name=3ad821d84f81ffcfc33f8e9ab42d7b00

-32 - TR 61850-1 © IEC:2013

Engineering-tools are tools to determine and to document the application specific functionality
and the integration of devices into the power utility automation system.

The IEC 61850 series defines requirements on engineering-tools, especially for system
configuration and parameterisation.

7.3 Main tools and configuration data flows

According to IEC 61850-6, an IED shall only be considered compatible in the sense of the
IEC 61850 series, if it is accompanied either by:

-  an-SckH

— an SCL file describing its project specific configuration and capabilities,
— or|by a tool which can generate one or both, of these files.

The IED shall be able to directly use a system SCL file to set its communication configuration,
as fall as setting is possible in this IED, or it is accompanied by a toolawhich can import a
system SCL file to set these parameters to the IED.

The IED Configurator is a manufacturer-specific, may be even IED, specific, tool that i$ able
to import or export the files defined by IEC 61850-6. The toal then provides IED specific
settings and generates IED-specific configuration files, or it loads the IED configuration into
the IED.

The §ystem Configurator is an IED independent system level tool that is able to import or
exporf configuration files defined by IEC 61850-6.:lt is able to import configuration fileg from
severgl IEDs, as needed for system level engineering, and used by the configuration engineer
to add system information shared by different’ IEDs. Then the system configurator can
generpte a substation-related configuration file as defined by IEC 61850-6, which is fed back
to the|IED Configurator for system-related<«l[ED configuration. The System Configurator ghould
also e able to read a System specification file for example as a base for starting system
engingering, or to compare it with an_engineered system for the same substation.

7.4 |Quality and life-cycle management

The IEC 61850 series covers quality assurance for system life-cycles, with definition pf the
utility’s and the vendor’scresponsibilities.

The Vendor’s responsibility ranges from development complying with 1ISO 9001 or sinilarly
internptionally recognised quality management system, system test, type test and obtaining
certifications (including standards conformance certifications) to service and deliverieq after
discontinuation:

As thlenpower utility automation system and its components are subject to contihuous
development, the system, the components, and the engineering tools should be
unambiguously identified by version identifiers according to IEC 61850-4.

7.5 General requirements

General requirements of the communication network are defined in IEC 61850-3, with
emphasis on the quality requirements. It also deals with guidelines for environmental
conditions and auxiliary services, with recommendations on the relevance of specific
requirements from other standards and specifications.

Quality requirements are defined in detail, such as reliability, availability, maintainability,
security, data integrity and others that apply to the communication systems that are used for
monitoring and control of processes within the Power Utility Automation System.
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Other “general” requirements of part 3 are geographic requirements. Communication networks
within substations should be capable of covering distances up to 2 kilometres. For some
components of a Power Utility Automation System, for example bay control units, there is no
responsible “product committee” in the IEC. Therefore, environmental conditions have to be
standardised by referring to other applicable IEC standards.

References have been made to other IEC normative documents concerning climatic,
mechanical, and electrical influences that apply to the communications media and interfaces
that are used for monitoring and control of processes within the Power Utility Automation
System.

Com F yaipmer may De gbjected O variou KING O gtectromagnetic
disturpances, conducted by power supply lines, signal lines or directly radiated by the
envirgnment. The types and levels of disturbance depend on the particular conditions in which
the cqmmunications equipment has to operate.

For HMC requirements, other IEC standards are referenced. Howevernadditional reguire-
mentq have been elaborated in IEC 61850-3.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX ET SYSTEMES DE COMMUNICATION POUR
L'AUTOMATISATION DES SYSTEMES ELECTRIQUES -

Partie 1: Introduction et présentation

AVANT-PROPOS

isation
posée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl).' kg CEIl a
r objet de favoriser la coopération internationale pour toutes les questions de normalisations dans les
aines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie~des [Normes

intdrnationales, des Spécifications techniques, des Rapports techniques, des Spécifications® accessiljles au
pubjlic (PAS) et des Guides (ci-apres dénommés "Publication(s) de la CEI"). Leur élaboration, est confié¢ a des
conmités d'études, aux travaux desquels tout Comité national intéressé par le sujet traité\peut participer. Les

nisations internationales, gouvernementales et non gouvernementales, en liaisonCayvec la CEl, parficipent
lement aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale de Normalisatior] (ISO),
n des conditions fixées par accord entre les deux organisations.

2) Les| décisions ou accords officiels de la CEIl concernant les questions techniques.représentent, dans la mesure
ossible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de|la CEI

dressés sont représentés dans chaque comité d’études.

3) Les| Publications de la CEl se présentent sous la forme de recommandations internationales et sont ggréées
comme telles par les Comités nationaux de la CEIl. Tous les efforts raisonnables sont entrepris afin que|la CEI
s'agsure de I'exactitude du contenu technique de ses publication$; la CEl ne peut pas étre tenue respqnsable
de ['éventuelle mauvaise utilisation ou interprétation qui en estdaite par un quelconque utilisateur final.

4) Dans le but d'encourager 'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dans foute la
mesgure possible, a appliquer de facon transparente les™Publications de la CEl dans leurs publifations
natfonales et régionales. Toutes divergences entre tQutes Publications de la CEIl et toutes publications
natfonales ou régionales correspondantes doivent étrezindiquées en termes clairs dans ces derniéres.

5) La [CEI elle-méme ne fournit aucune attestation de.conformité. Des organismes de certification indépgndants
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marqpes de
conformité de la CEIl. La CEl n'est responsable d'aucun des services effectués par les organismes de
cerfification indépendants.

6) Toys les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publicatioh.

7) Audune responsabilité ne doit étre,cimputée a la CEIl, a ses administrateurs, employés, auxiliaires ou
mandataires, y compris ses expérts particuliers et les membres de ses comités d'études et des Gomités
natfonaux de la CEIl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de toyt autre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris I¢s frais
de |ustice) et les dépenses~découlant de la publication ou de I'utilisation de cette Publication de la CE| ou de
toufe autre Publication.de Ja CEIl, ou au crédit qui lui est accordé.

8) L'aftention est attirée 'sur les références normatives citées dans cette publication. L'utilisation de publications
réfdrencées est obligatoire pour une application correcte de la présente publication.

9) L’aftention estrattirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvept faire
'objet de droits’de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de tel$ droits
de brevets et de ne pas avoir signalé leur existence.

La tich& principale des comités d’études de la CEIl est I'élaboration des Normes
internationales. Toutefois, un comité d’études peut proposer la publication d’'un rapport
technique lorsqu’il a réuni des données de nature différente de celles qui sont normalement
publié¢es comme Normes internationales, cela pouvant comprendre, par exemple, des
informations sur I'état de la technique.

La CEI 61850-1, qui est un rapport technique, a été établie par le comité d'études 57 de la
CEl: Gestion des systemes de puissance et échanges d'informations associés.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2003. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:
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e Extension du domaine d'application de la norme CEI 61850

a celui de la qualité de I'électricité;
au support des données statistiques et historiques;

a des fins de surveillance et d'automatisation des unités de production distribuées;

a des fins d'automatisation des lignes;
pour la communication entre postes;

pour les fonctions de surveillance selon la CEl 62271.

e Considérations relatives au réseau d'électricité intelligent.

o EX
co
a0

Le tex

Le raf
about

Cette

Une |
et sy

consultée sur le site web de la CEl.

Le co

stabilité indiquée sur le site web de ta CEIl sous "http://webstore.iec.ch” dans les do

fensions (et disposIiions relalives aux exiensions) du systeme de documen
ncernant la CEI 61850, notamment la partie 7-5xx (Guides d'application) etnla
-xx (Rapport technique et instructions).

te de ce rapport technique est issu des documents suivants:

Projet d’enquéte Rapport de vote

57/1233/DTR 57/1304/RVC

port de vote indiqué dans le tableau ci-dessus donne toute-information sur le vote
a l'approbation de ce rapport technique.

publication a été rédigée selon les Directives ISO/CEI, Partie 2.

ste de toutes les parties de la série CEl 61850, publiées sous le titre général Ré

tation
partie

ayant

seaux

btemes de communication pour l'automatisation des systémes électriques, peuf étre

Mmité a décidé que le contenu de -cétte publication ne sera pas modifié avant la d3

te de
hnées

relatiyes a la publication recherchée.-A cette date, la publication sera

* refonduite,

* supprimée,

* remplacée par une édifion révisée, ou

* amendée.

IMPORTANT>- Le logo "colour inside" qui se trouve sur la page de couverture de cette

publi

cation’ indique qu'elle contient des couleurs qui sont considérées comme u

bonn¢ ‘compréhension de son contenu. Les utilisateurs devraient, par conséquen

tiles a une

t, imprimer

cette

publication en utilisant une imprimante couleur.
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INTRODUCTION

La CEI 61850 comporte les parties suivantes, sous le titre général: Réseaux et systemes de
communication pour 'automatisation des systemes électriques (toutes les parties peuvent ne
pas avoir encore été publiées).

Partie 1: Introduction et présentation

Partie 2: Glossaire

Partie 3: Prescriptions générales

Partie 4: Gestion du systéme et gestion de projet

Partig 5: Prescriptions relatives a la communication pour les fonctions et les modegles de
dispositifs

Partig 6: Langage pour la description de configuration pour la communication dans les
postes électriques, entre les dispositifs électroniques intelligents,(IED)

Partig 7-1: Structure des communications de base — Principes et modéles

Partigl 7-2: Structure des communications de base — Interface abstraite des services de
communication (ACSI)

Partig 7-3: Structure des communications de base — Classes,de données communes

Partigl 7-4: Structure des communications de base — Classes de données et classges de
nceuds logiques compatibles

Partig 7-410: Centrales hydroélectriques — Communication pour contréle et commande

Partig 7-420: Structure des communications de base”— Nceuds logiques pour ressqurces
d'énergie distribuées

Partig 7-5: CEIl 61850 — Principes de modélisation1

Partig 7-500: Usage des nceuds logiques pour modéliser les fonctions relatives a un systéme
d’automatisme de sous-station électrique1

Partig 7-510: Usage des nceuds logiques pour modéliser les fonctions relatives a un sygteme
d’automatisme pour ¢entrale hydro-électrique

Partig 7-520: Usage des nceuds logiques pour modéliser les fonctions relatives a un sygteme
d’automatismepour centrale hydro-électrique1

Partig 8-1: Implémentation spécifique des services de communication (SCSM) -
Cartographte avec MMS (ISO 9506-1 et ISO 9506-2) et I'lSO/CEI 8802-3

Partig 80-1:  Principes directeurs pour I'échange d’information, sur la base d’'un mod¢le de
données de type CDC, et utilisant I'|[EC 60870-5-101/104

Partigl 9-2: lmplémentation spécifique des services de communication (SCSM) — Valeurs
échantillonnées sur ISO/CEI 8802-3

Partig 90-1+ Utilisation de la CEI 61850 pour la communication entre sous-stations

Partie-96=2- Ytittsattonrdeta€E+H61856 pour tacommumicatiomentresous=stations—et<<entre
de conduite’

Partie 90-3:  Utilisation de la CEI 61850 pour le suivi d’installation’

Partie 90-4:  Guide pour I'ingénierie des réseaux de communication’

Partie 90-5:  Utilisation de 1la CEI®61850 pour transmettre des informations de
synchronisation de phase, selon I'lEEE C37.118

Partie 10: Essai de conformité

Outre les parties ci-dessus de la CEI 61850, le comité d'études 88 de la CEIl a publié la:
structure de communication de base pour éoliennes en tant que CEI 61400-25, Eoliennes —
Communications pour la surveillance et la commande des centrales éoliennes.

1 Al'étude.
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La CEI 61850-1 est une introduction et une présentation de la série de normes CEIl 61850.
Elle décrit la philosophie, I'approche de travail et le contenu des autres parties.
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RESEAUX ET SYSTEMES DE COMMUNICATION POUR
L'AUTOMATISATION DES SYSTEMES ELECTRIQUES -
Partie 1: Introduction et présentation

1 Domaine d'application
Le pfesent rapport technique sapplique aux sysiemes dautomatisaiion des sysiemes
électrjques (PUASZ2). 1l définit les communications entre les dispositifs électrofiques
intelligents (IED3) dans un tel systéme ainsi que les exigences liées au) systeme
corregpondant.
Cette|partie est une introduction et présentation de la série de normes €EI 61850. Elle fait

référence et peut inclure des textes et figures provenant d'autres parties de la séfie de
normgs CEI 61850.

2 Rgéférences normatives

Les dpcuments suivants sont cités en référence de maniére normative, en intégralité pu en
partie, dans le présent document et sont indispensables pour son application. Polrr les
référegnces datées, seule I’édition citée s’applique. Pourles références non datées, la defniere
éditioh du document de référence s’applique (y compris les éventuels amendements).

CEI 6Pp870-5-103, Matériels et systemes detéléconduite — Partie 5-103: Protocolg¢s de
transmission — Norme d'accompagnement pour l'interface de communication d'informatidn des
équipgments de protection

CEI 6Pp870-5-104, Matériels et systemes de téléconduite — Partie 5-104: Protocol¢s de
transmission — Acceés aux réseaux utilisant des profils de transport normalisés pur la
CEl 6p870-5-101

CEIl 6[1400-25 (toutes les-parties), Communications for monitoring and control of wind power
plantd (disponible en-anglais seulement)

IEC 6[1850-2, Gommunication networks and systems in substations — Part 2: Glgssary
(dispgnible en"anglais seulement)

CEI 6[1850-3, Réseaux et systemes de communication dans les postes — Parfie 3:
Prescriptions générales

CEI 61850-4, Réseaux et systemes de communication pour l'automatisation des systemes
électriques— Partie 4: Gestion du systéeme et gestion de projet

CEI 61850-5, Communication networks and systems in substations — Part 5: Communication
requirements for functions and device models (disponible en anglais seulement)

CEI 61850-6, Communication networks and systems for power utility automation — Part 6:
Configuration description language for communication in electrical substations related to IEDs
(disponible en anglais seulement)

2 PUAS = Power utility automation systems.

3 IED = Intelligent electronic devices.


https://iecnorm.com/api/?name=3ad821d84f81ffcfc33f8e9ab42d7b00

TR 61850-1 © CEI:2013 —41 -

CEI 61850-7-1, Réseaux et systemes de communication pour l'automatisation des systemes
électriques — Partie 7-1: Structure de communication de base — Principes et modéles

CEIl 61850-7-2, Communication networks and systems for power utility automation — Part 7-2:
Basic information and communication structure — Abstract communication service interface
(ACSI) (disponible en anglais seulement)

CEI 61850-7-3, Réseaux et systemes de communication pour l'automatisation des systemes
électriques — Partie 7-3: Structure de communication de base — Classes de données
communes

CEI 6[1850-7-4, Communication networks and systems for power utility automation — Pajt 7-4:
Basic| communication structure — Compatible logical node classes and data object. classes
(dispgnible en anglais seulement)

CEI 6[1850-7-410, Communication networks and systems for power utilityy automatjon -
Part |7-410: Hydroelectric power plants — Communication for monpnitering and dontrol
(dispdnible en anglais seulement)

CEI 6[1850-7-420, Communication networks and systems for_power utility automatjon —
Part {-420: Basic communication structure — Distributed enérgy resources logical podes
(dispgnible en anglais seulement)

IEC 6[1850-7-510, Communication networks and system$§<{or power utility automation — Rart 7-
510: Basic communication structure — Hydroelectric/poewer plants — Modelling conceptls and
guidelines (disponible en anglais seulement)

CEI 6[1850-8-1, Réseaux et systemes de communication pour l'automatisation des systémes
électrjques — Partie 8-1: Mise en correspondance des services de communication spécifiques
(SCSM) — Mises en correspondance pouyr~-MMS (ISO 9506-1 et ISO 9506-2) et pour I'lSO/CEI
88023

IEC 6{1850-80-1, Communicationl-networks and systems for power utility automatfon -
Part BO-1: Guideline to exchanging information from a CDC-based data model |using
IEC 6P870-5-101 or IEC 60870-5-104 (disponible en anglais seulement)

CEI 6[1850-9-2, Réseaux ‘et systemes de communication pour l'automatisation des systémes
électrjques — Partie 9-2: Mise en correspondance des services de communication spécifiques
(SCSM) — Valeurs.€chantillonnées sur I'ISO/CEI 8802-3

CEI/TR 61850-90-1, Communication networks and systems for power utility automation + Part
90-1:|Us€ of IEC 61850 for the communication between substations (disponible en apglais
seulenlnent)

CEI 61850-10, Communication networks and systems in substations — Part 10: Conformance
testing (disponible en anglais seulement)

CEIl 62351 (toutes les parties), Power systems management and associated information
exchange — Data and communications security (disponible en anglais seulement)

CEI/TR 62357-1, Power systems management and associated information exchange — Part 1:
Reference architecture (disponible en anglais seulement)

CEI 81346-1, Systemes industriels, installations et appareils, et produits industriels —
Principes de structuration et désignations de référence — Partie 1: Regles de base
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ISO 9001:2008, Systemes de management de la qualité — Exigences

IEEE C37.2, IEEE standard electrical power system device function numbers, acronyms and
contact designations (disponible en anglais seulement)

IEEE 100:2000, The authoritative dictionary of |IEEE standards terms seventh edition
(disponible en anglais seulement)

IEEE-SA TR 1550, Utility Communications Architecture (UCA) Version 2.0 — Part 4: UCA
Generic Object Models for Substation and Feeder Equipment (GOMSFE) (disponible en
anglais seulement)

RFC 2246, The TLS Protocol, Version 1.0 (disponible en anglais seulement)

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent rapport technique, les termes et définitions suivants s'appliquent.
Mais, |voir la partie 2 de la norme pour avoir le glossaire normalisé;de la norme CEI 61840.

3.11
Interface abstraite pour les services de communication
ACSI
interface virtuelle avec un IED fournissant des sefvices de communication abstraitg, par
exemple connexion, accés aux variables, transfert de données non sollicité, services de
commande d'appareils et de transfert de, fichiers, indépendamment de la pile de
communication actuelle et des profils utilisés

3.1.2
cellule
sous-gensemble constitutif du postécsupportant un certain nombre de fonctions communes,
étroitement interconnecté avec. d*autre cellules

3.1.3
objet|de données (DataObject)
partie| d'un objet de neeud logique représentant des informations spécifiques, par exgmple,
I’état jou la mesure. 'B'un point de vue orienté objet, un objet de données est une ingtance
d'une|classe d'objets de données. Les objets de données sont normalement utilisés comme
objetq de transagction; il s'agit de structures de données.

3.1.4
appareil
mécanisme ou équipement congu pour assurer ou réaliser une fonction, par exemple, un
disjoncteur, un relais ou un calculateur de poste

[SOURCE: IEEE 100:2000]

3.1.5

fonctions

taches exécutées par le systéme d'automatisation de poste, a savoir par les fonctions
d'application

Note 1 a l'article: En général, les fonctions échangent des données avec d'autres fonctions. Les détails dépendent
des fonctions considérées. Les fonctions sont exécutées par les IED (appareils physiques). Les fonctions peuvent
étre divisées en parties résidant dans différents IED mais communiquant entre elles (fonction répartie) et avec les
parties des autres fonctions. Ces parties de fonctions communicantes sont appelées nceuds logiques (logical
nodes).


https://iecnorm.com/api/?name=3ad821d84f81ffcfc33f8e9ab42d7b00

TR 61850-1 © CEI:2013 - 43 -

Note 2 a l'article: Dans le cadre de la présente norme, la décomposition des fonctions ou leur granularité est
réglementée par le comportement de communication uniquement. Par conséquent, toutes les fonctions considérées
sont composées de nceuds logiques qui échangent des données.

3.1.6

Intelligent Electronic Device (appareil électronique intelligent)

IED

tout appareil comprenant un ou plusieurs processeurs ayant la capacité de recevoir ou
d’envoyer des données ou des commandes de ou vers une source externe (par exemple des
compteurs électroniques multifonction, des relais numériques de protection, des contréleurs)

3.1.7
interqirangeabitite

capadité de remplacer un appareil fourni par un fabricant par un appareil fourni pan un|autre
fabrichnt, sans apporter de modifications aux autres éléments dans le systéme

3.1.8
interqpérabilité
capadité d’au moins deux IED provenant du méme fournisseur, ou de fournisseurs difféfents)
a échanger des informations et a utiliser celles-ci a des fins d!exécution correct¢ des
fonctipns spécifiées

3.1.9
Logidal Node (nceud logique)
LN
partie|la plus petite d'une fonction qui échange des donnhges

Note 1[a 'article: Un LN est un objet défini par ses données et'ses méthodes.

3.1.1(
Logidal Device (dispositif logique)
LD

dispogsitif virtuel permettant I'agrégation'des nceuds logiques (LN) associés

3.1.11
protocole ouvert
protog¢ole dont la pile est normalisée ou accessible au public

3.1.12
partiqg
partie|de la série«de-normes CEIl 61850

EXEMRLE La‘Rartie 1 fait référence a la CEI 61850-1, La Partie 7-2 fait référence a la CEI 61850-7-2.

3.1.13
Physical' Device (appareil physique)
PD

équivalent a un IED tel qu'utilisé dans le cadre de la présente norme

3.1.14
bus de processus

réseau de communication qui connecte les IED au niveau de I'équipement principal a d'autres
IED

3.1.15

protocole

ensemble de régles qui détermine le comportement des unités fonctionnelles a atteindre et
exécuter la communication
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3.1.16

systéme d'automatisation des systémes électriques (PUAS)

ensemble de composants ou appareils de communication (IED) agencés dans une
architecture de communication pour exécuter n'importe quel type de fonctions
d'automatisation des systémes électriques

Note 1 a [l'article: Le systéme d'automatisation des systémes électriques inclut de facto un systéme
d'automatisation de poste, ainsi qu'un éventuel sous-systéme.

3.1.17
auto-description
un appareil comporte des informations sur sa configuration

Note 1|a l'article: La représentation de ces informations doit étre normalisée et accessible via la commurication
(dans Ig cadre de cette série de normes).

3.1.1¢§
bus de poste
résealy de communication qui interconnecte les IED au niveau cellule gttdes IED au riveau
poste| et connecte les IED au niveau cellule aux IED au niveau poste

3.1.1¢
systéme
dans |Je domaine d'application de la présente norme, le systéme fait toujours référence aux
systémes d'automatisation de poste, sauf spécification contraire

3.1.2¢
mise | en correspondance des services delcommunication spécifiques (Specific
Communication Service Mapping)
SCSM
procéfdure normalisée qui assure la mise en\correspondance concréte des services et pbjets
ACSI jsur une pile de protocoles/un profil .de'’communication donné

Note 1 a Il'article: Pour faciliter l'intergpéhabilité, il est prévu d'avoir un nombre minimum de migses en
corresgondance normalisées (SCSM). Les sous-domaines d'application spéciaux comme un "bus de postel' et un
"bus dg processus" peuvent donner lieu"a plusieurs mises en correspondance. Cependant, pour la sélection d’une
pile de|protocoles spécifiques, il convient de spécifier un seul SCSM et un seul profil.

Note 2|a I'article: Il convient qutun SCSM détaille I'instanciation de services abstraits dans un seul service dqu dans
une séfluence de services spécifique au protocole, qui obtient le service comme spécifié dans l'interface A€SI. De
plus, ilfconvient qu'un SCSM deétaille la mise en correspondance des objets ACSI dans un objet pris en chafge par
le protqcole d'applicationt

Note 3 [a I'article: LEs. SCSM sont spécifiés dans les parties 8-x et 9-x de cette série de normes.

3.2 |Abréviations

ACSI Interface abstraite pour les services de communication

CDC Commomnm Data Cltass(ctasse de donmeEes TommurEes)

CIM Common Information Model (modéle d'information commun)

DA Data attribute (attribut de données)

DER Distributed Energy Resource (ressource énergétique répartie/distribuée)

DO Data Object (objet de données)

CEM Compatibilité électromagnétique

GSE Generic Substation Event (événement générique de poste) (modéle de

communication)

GSSE Generic Substation State Event (événement générique d'état de poste) (modele
de communication)

GOOSE Generic Object Oriented System Event (événement générique de systeme orienté
objet) (modéle de communication)
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IED Intelligent Electronic Device (appareil électronique intelligent)

LN Logical Node (nceud logique)

LD Logical Device (dispositif logique)

PD Physical Device (dispositif physique)

PUAS Power Utility Automation System (systéme d'automatisation des systémes
électriques)

SCL System Configuration description Language (langage de description de Ia
configuration du systéme)

SCSM Specific Communication Service Mapping (mise en correspondance des services
de communication specifiques)

TLS Transport Layer Security (sécurité de la couche de transport)

VLAN Virtual Local Area Network (réseau local virtuel)

XML eXtensible Markup Language (langage de balisage extensible)

4 Objectifs

La popsibilité de développer des systémes d'automatisation des systémes électriques (RUAS)
est basée sur le fort développement technologique de circuifs/intégrés a grande éghelle,
condyisant a l'actuelle disponibilité de microprocesseurs avancés, rapides et puissants| Cela
a entfainé une évolution des équipements secondaires de poste, des dispositifs électro-
mécaniques aux dispositifs numériques. Ce qui, a son four, a permis de mettre en ceuyre le
systéme d'automatisation des systémes électriques’ a l'aide de plusieurs disppsitifs
électrpniques intelligents (IED) pour exécuter les forictions requises (protection, surveillance
et commande locale et distante, etc.). Il est.apparu, par conséquent, le besoin |d'une
communication efficace entre les IED, et mnotamment celui d'un protocole normalisé.
Initialement, les protocoles de communication propriétaires spécifiques développép par
chaqye fabricant, réclamaient des convertisseurs de protocoles compliqués et colteux lprs de
['utilisption d'IED de différents fournisseurs.

Les re¢tours d’expériences de l'industrie ont montré le besoin et I'opportunité de développer
une siémantique normalisée, des,services de communication abstraits pouvant étre mis en
corregpondance sur différents’ protocoles, descriptions de configuration et processus
d'ingénierie, pour l'interopérabilité des IED des différents fabricants. L'interopérabilité dgns ce
cas ept la capacité a opérer sur le méme réseau ou voie de communication partageant des
informations et commandes. Il existe également le souhait d'avoir une interchangeabilifé des
IED, & savoir la capacité de remplacer un dispositif fourni par un fabricant par un dispositif
fourni| par un autre“fabricant, sans apporter de modifications aux autres éléments dans le
systéme. L'interchangeabilité nécessiterait également la normalisation de fonctions, ce qui va
au-de]a de cette norme de communication. L'interopérabilité est un objectif commun pour les
systémes@&lectriques, fournisseurs d'équipements et organismes de normalisation.

satisfait aux exigences fonctionnelles et de performance, tout en prenant en charge les futurs
développements technologiques. Pour que ceci soit vraiment avantageux, un consensus doit
étre trouvé entre les fabricants d'IED et les utilisateurs concernant la maniére dont ces
appareils dispositifs peuvent échanger librement des informations.

La norme de communication doit prendre en charge les fonctions d’exploitation du poste et
celles, réparties d’exploitation du réseau électrique dans son ensemble. Par conséquent, la
norme doit considérer les exigences fonctionnelles mais I'objet de la norme n'est ni de
normaliser (ni de limiter d'une maniére ou d'une autre) les fonctions impliquées dans le
fonctionnement du poste, ni de les allouer dans le systéme d'automatisation des systémes
électriques. Les fonctions d'application sont identifiées et décrites pour définir leur interface
puis leurs exigences de communication (par exemple, quantité de données a échanger,
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contraintes de durée d'échange, etc.). Il convient, dans la plus grande mesure possible, que
la norme de communication utilise les normes existantes et des principes de communication
et d'ingénierie largement acceptés.

Cette norme a pour but de garantir, entre autres, les caractéristiques suivantes:

5

5.1

que le profil de communication complet soit basé sur les normes de communication
CEI/IEEE/ISO/OSI existantes, lorsque disponibles.

que les protocoles utilisés soient ouverts et qu'ils prennent en charge les dispositifs
d'auto-description. Il convient de pouvoir ajouter une nouvelle fonctionnalité.

ustrie

sation

gue les services de communication puissent étre mis en correspondance sur diff¢rents
prptocoles modernes.

gde la norme de communication considére le poste comme étant un-nceud dans le réseau
dg puissance, a savoir du systéme d'automatisation des syst€mes électriques copmme
étant un élément dans le systéme de conduite du réseau de puissance général.

gque la topologie complete d'un systéme électrique (schémaunifilaire), les informations
générées et consommeées, et les flux d'informations entretous les IED soient spécifiés, a
I'ajde d'un langage lisible par une machine.

Approche de la norme CEI 61850

Domaine d'application

Les principales parties de la norme CEI 61850 ont initialement été publiées entre 2002 et
2005.| La norme était le résultat de presgue dix ans de travail au sein de I'lEEE/EPRI sur
I'architecture des communications -des systemes électriques (Utility Communications
Architecture ou UCA — IEEE/SA TR) 1550) et au sein du groupe de travail "Interfaces de
commande et de protection delposte" du comité d'études 57 de la CEIl. Le domaine
d'application initial de la norme:CEIl 61850 était la normalisation de la communication daps les

systémes d'automatisation de_poste.

La prémiére édition de la norme portait principalement sur la protection, la commandqd et la

survelllance. A partit de 2009, les parties originales de la série CElI 61850 ont été mises a

jour al développées. pour couvrir également la mesure (y compris le traitement des dopnées
s

stati
égalenent ajoutées pour traiter la surveillance de I'état de I'installation.

Les concépts définis dans la CEl 61850 ont été appliqués au-dela du domaine de poste:

iques et historiques) et la qualité de I'électricité. De nouvelles parties de la norm¢ sont

La modélisation des centrales hydro-électriques (voir CEl 61850-7-410) et les ressources
énergétiques réparties (voir CEl 61850-7-420) sont également couvertes par la série
CEIl 61850.

La modélisation des éoliennes selon la CEI 61850 a été normalisée dans la série
CEI 61400-25, Communications for monitoring and control of wind power plants
(disponible uniquement en anglais).

La communication a également été étendue a la communication de poste a poste (voir
CEI 61850-90-1).

La CEI 61850 devrait étre appliquée a de nouveaux domaines tels que:
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Communication avec le centre de conduite de réseau (CEI/TR 61850-90-24)

L'harmonisation de la modélisation de la CEl 61850 avec le modele d'information commun de
la CEl (CIM, CEI 61968/61970) est également considérée comme une priorité élevée pour

répondre aux objectifs du réseau intelligent.

Etant donné l'extension du domaine d'application,

la désignation actuelle de la norme

CEI 61850 est Réseaux et systemes de communication pour l'automatisation des systemes
électriques. Le domaine d'application final de la CEl 61850 (et affiliés) est décrit dans la

Figure 1.
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Anglais Francgais
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5.2

La CH

illustr

La CH

b dans la Figure 2.

Figure 1 — Domaine d'application de la CEl 61850

CEIl 61850 dans I'architecture de référence du systéme de commande des
systémes électriques CEI

Fl 61850 est une norme centrale de' communication de l'architecture de référen
systéme de commande des systémesiélectriques du comité d'études 57 de la CEl ¢

El 61850 est totalement-complémentaire de la norme relative au modéle d'inforn
commun (CIM — CEIl 61970 —€EI 61968).

ce du
bmme

hation
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IEC TC57 Reference Architecture
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Anglais Frangais

*Notes: 1) Solid colors correlate different parts of | *Notes: 1) Les couleurs unies mettent en
protocols within the architecture. corrélation différentes parties de protocoles au

) sein de I'architecture.
2) Non-solide patterns represent areas that are

future work, or work in progress, or related work 2) Les motifs non unis représentent les domaines
provided by another IED TC. correspondant a des travaux futurs, travaux en
cours, ou travaux associés fournis par d'autres
TC de la CELI.

5.3

La CHI 61850 est une norme centrale de communication de I'architecture de référence ¢

résea

Figure 2 — Architecture de référence du systéme de commande
des systémes électriques (CEIl 62357)

CEI 61850 dans I'architecture de référence du réseau intelligent

L intelligent, comme publié par le Groupe stratégique 3 de la CEIl surile r

El du
Eseau

intelligent. "Dans le cadre du modéle de réseau intelligent de la CEIl, les comités d'études du

doma

"horizpntaux" inclus dans modeéle.

La CHI 61850 (existante et développée) est utilisée pour toutes le§ éommunications av

équip
dans

d'entreprise.">

5.4 |Approche de la normalisation
L'appfoche de la série CEI 61850 a pour but d'associer les forces des trois mét
suivantes:

— Dgcomposition fonctionnelle

- M
- M

La ddgcomposition fonctionnellec~est utilisée pour comprendre la relation logique ent

comp

décrivent les fonctions, sous-fonctions et interfaces fonctionnelles.

Le flur de données est utilisé pour comprendre les interfaces de communication qui d
prendfe

exige

La m¢délisation de l'information est utilisée pour définir la syntaxe et sémantique abs

ne d'application doivent utiliser les méthodes fournies par les‘“comités d'é

ements et systémes de terrain, tandis que la CEl 61970 et |a CEl 61968 sont uti
es centres de commande pour gérer les échanges d'informations parmi les sys

pdélisation du flux de données

bdélisation de I'information

psants d'une fonction répartie et est présentée en termes de nceuds logiques (LI

en charge.l'échange d'informations entre les composants fonctionnels répartis
hces de performances fonctionnelles.

tudes

bC les
isées
emes

hodes

e les
N) qui

bivent
et les

straite

des infformations échangées, et est présentée en termes de classes et de types d'objgts de
donngdes;d'attributs, de méthodes d'objet abstraites (services) et de leurs relations. T

5.5

Comment faire face a l'innovation rapide de la technologie de la communicat

ion?

Pour faire face a l'innovation rapide de la technologie de la communication, la CEI 61850
assure l'indépendance de la communication par rapport a l'application en spécifiant un
ensemble de services et objets abstraits. Les applications peuvent ainsi étre écrites d'une
maniére qui est indépendante d'un protocole spécifique. Cette abstraction permet aux
fournisseurs et entreprises de maintenir la fonctionnalité de I'application et d'optimiser cette

foncti

onnalité si approprié comme expliqué dans la Figure 3.

5  Extrait de la réunion du comité de gestion de la normalisation 137, décision 3 (SMB/4175/R 2010-01-11).
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Elle permet également, comme le domaine d'application de la CEl 61850 ne cesse de se
développer, de faire face a la diversité des solutions de communication requises par les
nouveaux domaines visés, tout en conservant le méme modele de données.
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to exchange?

Conjmunications Communi-

techhology: cation

How data is

trangfered )
Changing

<
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Ethernet | "-Ethernet 10 MBit/s

TCPUP -Ethernet 100 MBit/s
-Ethernet 1 GBit/s

communication standard
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of specifying communication
standard IEC 586/13

Anglais

Francgais
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A\pplication

Application

Communications technology: How data is
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Communication
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standard

Ancienne méthode pour définir la norme de
communication

IEC 61850 state-of-the-art way of specifying
communication standard

Méthode avancée de la CEI 61850 pour définir la
norme de communication

Split!

Séparé !

Figure 3 — Approche de définition de la CElI 61850
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Représentation des fonctions et interfaces de communication

L'objectif de la norme est de fournir un cadre de travail pour atteindre l'interopérabilité entre

les IE

D fournis par différents fournisseurs.

L'allocation de fonctions a des dispositifs (IED) et niveaux de contrble n'est pas fixe.
L'allocation dépend normalement des exigences en matiére de disponibilité et des exigences

en m

atiére de performance, des contraintes de co(t, de la technologie actuelle, des

philosophies des entreprises d'électricité, etc. Par conséquent, il convient que la norme

prenn

e en charge I'allocation de fonctions.

Afin

b 1l 1 el 1 £ . el H 4 oot z HHPA
© PCITTciuc uric 1More anotatiurt uc TUTTCUHUTTS aUA T, 1T CUTTVICTIU YUt IIIILUIU}JUIﬂb'“te

soit fgurnie entre les fonctions a exécuter dans un systéme d'automatisation des sys{émes

électr

gues mais résidant dans les équipements (dispositifs physiques dans un(posfe) de

différg¢nts fournisseurs. Les fonctions peuvent étre divisées en modules exécutés|dans
différgnts IED mais communiquant entre eux (fonction répartie). Par,.conséquent, le

compoprtement de communication de ces modules (appelés nceuds logigues ou LN
prendre en charge l'interopérabilité demandée des IED.

Les fonctions (fonctions d'application) d'un systéme d'automdtisation des sys
électrlques sont la commande et la supervision, ainsi que la protection et la surveillang
principaux équipements et du réseau. Les autres fonctions (fenctions du systéme) sonf
au systeme lui-méme, par exemple la supervision de la communication.

Les fgnctions peuvent étre assignées a trois niveaux:le“niveau poste, le niveau cellule
niveayl processus.

NOTE | Un poste est généralement constitué en sous-ensembles étroitement interconnectés, supportg
fonctiopnalités communes, appelés « cellules ». Des exemples sont fournis pour I'appareillage de connexio
une arifivée de ligne ou d’un départ et le jeu de barresyentre le couplage de jeux de barres et son disjoncteu
sectionneurs ou sectionneurs de terre associés, leltransformateur avec son appareillage de connexion
entre Igs deux jeux de barres représentants les. deux niveaux de tension. Le concept de cellule peut étre a
a un djsjoncteur et demi et aux typologies de\'‘poste en boucle en groupant les disjoncteurs principaux
équipements associés dans une cellule virtuelle. Ces cellules comportent un sous-ensemble de systé&
puissaice a protéger tel qu'un transformateur ou une extrémité de ligne, et la commande de son appareill
connexjon est soumise a certaines restrictions communes comme le verrouillage mutuel ou les séquen|
manceyvre bien définies. L’identification de tels sous-ensembles est importante pour la maintenance (
parties|peuvent étre mises hors service en méme temps avec un impact minimal sur le reste du poste) ou p
projets|d’extension (que faut-il ajouter si une nouvelle ligne doit étre raccordée). Ces sous-ensembles sont 3
"cellulgs" et ils peuvent étre gérés par des appareils désignés par le nom générique de "dispositif de comm3
cellule'] et ont des systemes de“protection appelés "protection de cellule".

Le congept d'une cellule ;f'est pas communément utilisé dans le monde entier. Le niveau cellule représg
niveau [de commande supplémentaire au-dessous du niveau poste général.

Les interfaces-de communication logique dans le poste et entre les postes sont prése
dans |a Figure 4.
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SUBSTATION SUBSTATION
A B
Remote control (NCC) Technical Services

G’)l
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BAY/UNIT

7
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| PROT. -.-| CONTR. I:om‘ra I-l PROT.\,| | »( |l PrOT. CONTR,
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- protection ||
PROCESET 24
LEVEL - =
S_— ._‘__'_'_f"(
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-e—r""-_ vam —e—ﬂ"'_ IEC 587/13

NOTE | Les numéros d'interface sont utilisés a des fins de naqtation dans d'autres parties de la série CElI 61850 et
n'ont apicune autre signification.

Légende
Anglais Francais
SUBSTATION A POSTE A
SUBSTATION B POSTE B
Remote control (NCC) Commande distante (NCC)
fechnical Services Services techniques
STATION LEVEL NIVEAU POSTE
BAY/UNIT LEVEL NIVEAU CELLULE/UNITE
PROT. PROT.
CONTR. CONTR.
Remote Control & Automatics Commande distante & Automatismes
Remote’protection Protection a distance
PROCFSS | FVFI NIVEAU PROCESSUS
Process Interface Interface avec le processus électrique
Sensors Capteurs
Actuators Actionneurs
HV Equipment Equipements HT

Figure 4 — Modéle d'interface dans le poste et entre postes

La signification des interfaces est la suivante:

IF1: échange de données de protection entre les niveaux cellule et poste.
IF2:  échange de données de protection entre le niveau cellule et la protection a distance.
IF3:  échange de données a I'intérieur du niveau cellule.
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IF5:
IF6:
IF7:
IF8:

IF9:
IF10:
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échange instantané de données CT et VT (échantillonnages spéciaux) entre les

niveaux processus et cellule.
échange de données de commande entre les niveaux processus et cellule.
échange de données de commande entre les niveaux cellule et poste.

échange de données entre le niveau poste et un poste de travail ingénieur distant.

échange direct de données entre des cellules en particulier pour les fonctions rapides

telles que le verrouillage.

échange de données a l'intérieur du niveau poste.

échange de données de commande distante entre le poste (dispositifs) et un centre de

IF 11:

Les d(Lspositifs du systéme d'automatisation des systémes électriques peuvent étre ing

physi
refléte

Les

intelligents et actionneurs.

Les djspositifs de niveau cellule comprennent les unités dercommande, de protection

surve

Les d
donn§

Pour
un sy
sous-
dispo
entre

Une f
nceud
foncti
locale
foncti

Lorsq
comp
exem

controfe de Teseau a distance (appefe NCC = hors du domaine dappifcation
présente norme).

échange de données de commande entre différents postes.

uement dans des niveaux fonctionnels différents (poste, cellule gt'processus),
une interprétation physique de Figure 4.

lispositifs de niveau processus sont généralement des“\ E/S distantes, ca

llance de la cellule.

ispositifs de niveau poste comprennent lescalculateur de poste avec une ba
es, les postes de travail pour les opérateuts,)les interfaces de télécommunication,

htteindre I'objectif d'interopérabilité de\la normalisation, des fonctions communes
steme d'automatisation des systémes électriques ont été identifiées et réparti
onctions (nceuds logiques). Lesv"'nceuds logiques peuvent résider dans diffe
itifs et a différents niveaux. La~Figure 5 montre des exemples pour expliquer la rg
es fonctions, les nceuds logiques et les nceuds physiques (dispositifs).

bnction est considérée‘\comme "répartie" lorsqu'elle est assurée par deux ou plu
5 logiques situés dans des dispositifs physiquement distincts. Puisque toutd
bns communiquent eéntre elles d’'une maniére ou d’'une autre, le classement en fo
ou fonction répartie n’est pas sans ambiguité mais dépend de la définition des ni
bnnels a exécuter pour remplir la totalité de la fonction.

L'une fonction répartie est mise en ceuvre, des réactions correctes a la pertg
psant fonctionnel ou une liaison de communication incluses doivent étre fournie
ple’la-fonction peut étre bloquée complétement ou montre une dégradation progre

de la

tallés
Ceci

bteurs

pu de

5e de
etc.

dans
ES en
erents
lation

sieurs
s les
nction
veaux

d'un
5, par
ssive,

si applicable

NOTE

La mise en ceuvre va au-dela du domaine d'application de la série de normes.
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[ Functions ]
Loglcal SynChrorﬂsed Distance Overcurrent
Nodes CB switching protection | |protection
s
HMI X X X 11 1
Q\Jl Switch X 2
P
Dist.Prot. X &
31 o
O/C Prot. o
]
Breaker X X X 41 ©
(1%}
<
Bay CT X X 5| &
;
Bay VT X X 6
BB VT X 7
Rl
IEC 5B8/13
Légende
Anglais Francgais
Functions Fonctions
L ogical Nodes Nceuds logiques
Bynchronised CB switching Commutation par disjoncteur synchronisée
Distance protection Protection de distance
Dvercurrent protection Protection contre les surintensités
HMI IHM
By. Switch Interrupteur électrique.
Dist. Prot. Protection de Distance
D/C Prof. Protection Surintensité
Breaker Disjoncteur
Qny CT Cellule Transformateur de courant
Bay VT Cellule Transformateur de tension
BB VT Jeu de barres Transformateur de tension
Physical Devices Equipements physiques

Figure 5 — Relation entre fonctions, nceuds logiques et nceuds physiques (exemples)

Exemples dans Figure 5: Dispositif physique 1: Calculateur de poste, 2: Dispositif de
commutation synchronisé, 3: Unité de protection de distance avec fonction intégrée de
protection contre les surintensités, 4: Unité de commande de cellule, 5 et 6: Transformateurs
de mesure de courant et tension, 7: Transformateurs de mesure de tension de jeu de barres
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Les fonctions connues des applications de poste, d'énergie hydraulique, de ressources
énergétiques réparties (DER) ont été décrites dans la CEl 61850-7-4xx. De plus, I'Annexe G
de la partie 5 définit:

- la

tache de la fonction;

— les critéres de lancement de la fonction;

- le
- la
- la
- Ii

NOTE
est couy

Les messages communiqués a l'aide de la CEl 61850 sont divisés en différents types

différg

Les n
CEl 6
contrd
CEl 6

5.7

Les in
de plu
logiqu

5. L'interface logique 8 ("communication inter-cgjlule" a I'aide de messages GOOSE) pel\

mise

La mi
celar
etc.).
égale

Les li

résultat ou I'impact de la fonction;
performance de la fonction;
décomposition de la fonction;
teraction avec d’autres fonctions.

les fonctions de normalisation ne sont pas visées par la série CEl 61850, seule l'interaction dés o
verte.

ntes exigences concernant la partie 5 de la norme.

essages peuvent étre envoyés a l'aide de différents services dell'interface ACS
1850-7-2). Il peut s'agir par exemple d'une commande de conipte-rendu, GOOSE
le et avec mise en correspondance sur différents protocoles selon CEl 61850-
1850-9-x.

Exigences relatives a un systéme de communication physique

terfaces logiques peuvent étre mises en correspondance sur les interfaces phys
sieurs maniéres différentes. Un bus de postexmet normalement en ceuvre les inte
es 1, 3, 6 et 9 de Figure 4; un bus de processus peut couvrir les interfaces logiqueg

bn correspondance sur l'une ou les deux.

5e en correspondance de toutes_les interfaces logiques sur un seul bus est possi
epond au niveau de performance requis (temps de réponse, disponibilité, mainteng
La mise en correspondance d'ensembles d'interfaces logiques sur des bus dédis
ment possible.

gnes directrices relatives a l'ingénierie de réseau incluses dans la norme CEIl 6

hctions

avec

(voir
ou de
B-x et

iques
faces
s 4 et
t étre

ble, si
bilité,
s est

1850-

90-4 fournissent des définitions et recommandations importantes sur la maniére de spgcifier

et dg développer aorfectement le systéme de communication physique d'un sy
d'autdmatisation des. systémes électriques basé sur la CElI 61850, en fonction des ni
d'exigence.

6 C

6.1

ontenu de la série CEl 61850

stéme
veaux

Exigences générales de la CEl 61850 (parties 1 a 5)

Les titres et sommaires des parties publiées ou planifiées de la série CEl 61850 sont les
suivants (voir 6.3 et la Figure 6 pour avoir une vue d'ensemble globale de la documentation
de la CEI 61850):

CElI 6
Introd

CEl 6

1850-1 Introduction et présentation
uction et présentation de la CEI 61850 (le présent document)

1850-2 Glossaire

Termes et définitions utilisés dans les diverses parties de la norme
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CEI 61850-3 Prescriptions générales

2013

Exigences en matiére de qualité (fiabilité, maintenabilité, disponibilité du systéme, portabilité,
sécurité)

Conditions environnementales (y compris la température, I'humidité, la CEM et autres
contraintes)

Services auxiliaires

Autres normes et spécifications

CEl 61850-4 Gestion du systéme et gestion de projet

Exige

Cycle
interryiption)

Assur|
FAT ¢
CEI 6
d'un

Exige
Fonct
Noceud

gr
Cco

nu
C¢

re

hces techniques (classement des parameétres, outils d'ingénierie, documentation)

de vie du systeme (versions de produits, interruption, prise en charge

ance-qualité (responsabilités, équipement d'essai, essais de type, essais du sys
t SAT)

850-5 Exigences de communication pour les fonctions et modéles de dispd
ystéme d'automatisation des systémes électriques

hces de base

ons

s logiques (LN) requis. Chacun d'eux a été décrit avec:

bupement en fonction de leurs domaines d’application les plus courants;
urte description textuelle de la fonctionnalité;

méro |IEEE de fonction de dispositif si @pplicable (seulement pour les protectid
rtains noeuds logiques associés aux protections, voir IEEE C37.2);

ation entre les fonctions et les noeuds logiques dans les tables et dans la desc

apres

téme,

sitifs

ns et

iption

gique

itions

stéme

fopctionnelle;

Liaisgns de communication logique,’a savoir informations échangées de maniére Ig
entre jhoeuds logiques
Perfofmances
"Scénfarios dynamiques"y (exigences de flux d'informations pour différentes cong
d'explloitation)
6.2 |Les trois piliers de l'interopérabilité et de I'essai de conformité (Partie 6 et ci

dessus)
Afin de définir“entiérement comment les composants peuvent interopérer dans un sy
d'autgmatisation des systémes électriques, tout en restant indépendants de la mise en cguvre,
la normel€EI 61850 fournit trois niveaux principaux de définition:

Un espace de nommage normalisé des nceuds logiques, objets de données et attributs
(partie 7-3 et 7-4), a savoir le dictionnaire des interfaces fonctionnelles (nceuds logiques)
et noms normalisés (objets de données et classes d'attributs). Un tel référentiel est utilisé

pour décrire

les informations qui doivent étre échangées entre les fonctions des

composants physiques du systéme, sa sémantique, sa structure et la maniére dont ces
informations sont exposées. Le dictionnaire est basé sur une approche de modélisation
spécifique du dispositif et de l'interface fonctionnelle.

L'espace de nommage original porte sur les données électriques en matiére de

protection, surveillance et commande principalement.

Des espaces de nommage complémentaires ont été créés pour répondre aux besoins
de nouveaux domaines d'application comme les ressources énergétiques réparties.
Les nouveaux espaces de nommage reposent encore sur le méme principe de

modélisation et sur la méme base de structure de données.
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Les activités futures peuvent conduire a développer davantage le domaine d'application
de la CEI 61850 si requis pour les considérations du réseau intelligent. Une telle
modélisation prend également en charge les extensions non normalisées (6.4.3).

Voir 6.4.

Un langage (partie 6, Langage pour la description de la configuration du systéme), a
savoir une grammaire formelle permettant I'association d'éléments définis ci-dessus, la
syntaxe utilisée pour rédiger des phrases et textes de niveau machine. Ce langage, basé
sur le méta-langage XML, est utilisé pour décrire les capacités des |IED et pour exprimer
comment les IED sont configurés. De plus, il est utilisé pour décrire un systéme global,
incluant sa topologie électrique, les interfaces de chacun de ses composants et la
topologie et les parametres du réseau de communication.

SCL prend en charge le nommage fonctionnel et spécifique au produit et permet |'éclhange
dg capacités et d'informations de configuration entre les outils d'ingénierie du_systeme de
communication et d'application, de maniére compatible avec les différents fabricants|et les
oUdtils indépendants des fabricants.

Vqir 6.6.

Un ensemble de services de communication pour échanger ces informations en tempgs réel
(parties 7-2, 8 et 9). Cet ensemble de services de communication.est défini de manjere a
pguvoir évoluer facilement, a suivre les améliorations technologiques du marché et p étre
ingépendant du medium et du protocole de communication( sglectionnés. Les définitions
abstraites de cet ensemble de services sont définies dans-/la partie 7-2, tandis qlie les
mises en ceuvre des mises en correspondances sur-‘des protocoles spécifiqued sont
dgfinies dans les parties 8 et 9.

Ly gestion de tels services de communication permet a un composant d'échanggr des
dgnnées avec les autres, eu égard aux contraintes définies comme le temps de régonse,
I'norodatage, l'intégrité, la qualité, etc.

Vqir 6.5.

pllis, les exigences relatives aux essais;'de conformité sont spécifiées dans la partie 10.

pécifications de la CElI 61850)vont ainsi au-dela d'une définition traditionnellg d'un

protogole de communication et garantissent un trés haut niveau d'interopérabilité au rfiveau

applidation qui peut s'adapter_a-une infrastructure de communication changeante.

6.3

La
les

Comprendre la structure de la documentation de la CEl 61850

documentation dé [a CEl 61850 est trés vaste. Les spécifications techniques fournjssent
lignes directrices- sur la maniére d'appliquer la norme pour divers domaines d'application

ainsi que sur la¢maniere d'utiliser la CEIl 61850 entre le centre de conduite et les posteg avec
la CHI 60870-5-101 ou 104 (spécifié dans la CEI 61850-80-1). Les rapports techrjiques
émettent des*recommandations sur la maniére d'appliquer la norme, par exemple $ur la
manigre/,de développer des réseaux Ethernet pour prendre en charge la CEI $1850

(CEI/TR.81850-90-46).

Certaines regles de base sont utilisées pour définir les numéros des documents de la
série 61850:

6 A

Les documents 7-4xx représentent une définition normative des espaces de nommages
spécifiques au domaine

Les documents 7-5xx représentent des instructions d'application informatives des
documents 7-x, a savoir ils fournissent des lignes directrices sur la maniére de modéliser
les fonctions d'application en se basant sur la partie 7-x

I'étude.
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Les documents 8-x représentent des définitions normatives de la mise en correspondance
ACSI (sauf les services de communication associés aux valeurs d'échantillonnage)

Les documents 9-x représentent des définitions normatives de la mise en correspondance
ACSI dédié aux services de communication associés aux valeurs d'échantillonnage

Les documents 80-x représentent des spécifications techniques
supplémentaires relatives a la mise en correspondance de la communication

informatives

Les documents 90-x représentent des rapports techniques informatifs supplémentaires
pour de futures améliorations/extensions des domaines de la CEl 61850

La Figure 6 fournit une vue d'ensemble du contenu de la série CEI 61850:

Introduction
IEC 61850-1
Glossary
IEC 61850-2
General requirements System and project mdnagement
IEC 61850-3 IEC 618504
[ N . Domain specific application
Application guide guides
IEC 61850-7-5 IEC 61850-7-5xx
Compatible LN and Data Domain specific LN and Data
Basi object classes object classes Technical Technical
asic
communicati IEC 61850-7-4 IEC 61850-7-4xx Configuration specification report
on structure description -
Principles Common Data Classes language Guidelines Guidelines
and models IEC 61850-7-3 IEC -
IEC 61850-6 IEC IEC
61850-7-1 Basic models, abstract services afyd basic types 61850-80-xx || 61850-90-xx
_— IEC 61850-2-2
Commynication
requifement
for devlces and Mapping on network Sample Values mapping
fundtions (except sample values) on network
IEC 61850-5 K IEC 61850-8-xx IEC 61850-9-xx
~
\.\\j\‘ Implementation in IEDs and tools
Conformance testing
IEC 61850-10
IEC 589/13
Légende
Anglais Frangais
Atroduction tatrodusction
IEC 61850-1 CEI 61850-1
Glossary Glossaire
IEC 61850-2 IEC 61850-2

General requirements

IEC 61850-3

Prescriptions générales

CEI 61850-3

System and project management

IEC 61850-4

Gestion du systéme et gestion de projet

CEI 61850-4

Communication requirement for devices and
functions

IEC 61850-5

Prescriptions relatives a la communication pour
les dispositifs et fonctions

CEI 61850-5

Basic communication structure

Structure de communication de base
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