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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 0: Functional safety and IEC 61508

FOREWORD

lication(s)”). Their preparation is entrusted to technical committees; any IEC Natiopal €ommittee int
he subject dealt with may participate in this preparatory work. Internationaly governmental an
ernmental organizations liaising with the IEC also participate in this preparation, IEC collaborates

the International Organization for Standardization (ISO) in accordance ,wjth~conditions determi
pement between the two organizations.

sensus of opinion on the relevant subjects since each technical committee has representation fi
rested IEC National Committees.

Publications have the form of recommendations for international use and are accepted by IEC N
hmittees in that sense. While all reasonable efforts are made to ensure that the technical content
lications is accurate, IEC cannot be held responsible for_the way in which they are used or

brder to promote international uniformity, IEC National" Committees undertake to apply IEC Publi
sparently to the maximum extent possible in theirs national and regional publications. Any divg
een any IEC Publication and the corresponding-national or regional publication shall be clearly indig
latter.

provides no marking procedure to indicate its approval and cannot be rendered responsible
ipment declared to be in conformity with an-IEC Publication.

users should ensure that they have the)latest edition of this publication.

liability shall attach to IEC or its’directors, employees, servants or agents including individual expe|
mbers of its technical committees-and IEC National Committees for any personal injury, property dan
er damage of any nature whatsoever, whether direct or indirect, or for costs (including legal feqg
enses arising out of the-publication, use of, or reliance upon, this IEC Publication or any oth
lications.

ntion is drawn to _the Normative references cited in this publication. Use of the referenced publica

ntion is drawn:to the possibility that some of the elements of this IEC Publication may be the su
bent rights. IEC-shall not be held responsible for identifying any or all such patent rights.

cal,committee may propose the publication of a technical report when it has col

International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
national electrotechnical committees (IEC National Committees). The object of IEC ,is_'t0 promote
rnational co-operation on all questions concerning standardization in the electrical and electronic figlds. To
thi§ end and in addition to other activities, IEC publishes International Standards, Technical ‘Specifi

ations,

hnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter feférred to ap “IEC

brested
d non-
closely
hed by

formal decisions or agreements of IEC on technical matters express, a§ nearly as possible, an interfational

rom all

ational
of IEC
or any

cations
rgence
ated in

or any
rts and
age or

s) and
er [EC

jons is

ject of

ver, a
ected

fravdifferent kind from that which is normally published as an International Standa

rd, for

example "state of the art".

IEC 61508-0, which is a technical report, has been prepared by subcommittee 65A: System
Aspects, of IEC technical committee 65: Industrial-process measurement and control.
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The text of this technical report is based on the following documents:

Enquiry draft Report on voting
65A/413/DTR 65A/422/RVC

Full information on the voting for the approval of this technical report can be found in the
report on voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The plarts of this publication, IEC 61508, under the general title Functional safety of elegtrical/
electrpnic/programmable electronic safety-related systems are listed in 4.6.

The dommittee has decided that the contents of this publication will remain.unchanged until
the mlaintenance result date indicated on the IEC web site under "http://webstore.iec.ch" in
the data related to the specific publication. At this date, the publication wijlFbe

* refonfirmed;

e withdrawn;

+ replaced by a revised edition, or
* amended.
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INTRODUCTION

The purpose of this Technical Report is to introduce the concept of functional safety and to
give an overview of the IEC 61508 series of standards.

You should read it if you are:

e wondering whether IEC 61508 applies to you,

e involved in the development of electrical, electronic or programmable electronic systems
which may have safety implications, or

. draTtlng any other standard where functional satety Is a relevant tactor.

Clause 3 of this document gives an informal definition of functional safety, describgs the
relatignship between safety functions, safety integrity and safety-related systems, gives an
example of how functional safety requirements are derived, and lists some pf the challenges
in achieving functional safety in electrical, electronic or programmable glectronic sygtems.
Clause 4 gives details of IEC 61508, which provides an approach fon.achieving fungtional
safety. The clause describes the standard’s objectives, technicalCapproach and |parts
framework. It explains that IEC 61508 can be applied as is to a<large range of indystrial
applidations and yet also provides a basis for many other standards:



https://iecnorm.com/api/?name=84f60aa0c465f1e13da37fd058cb38f1

1 S

This ]
the 1B

2 Normative references

The f
For d
of the

IEC 6
relate

IEC 6
relate
safety

IEC 6
relate

IEC 6
relate

IEC 6
relate

IEC 6
relate

IEC 6
relate

-6- TR 61508-0 © IEC:2005

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 0: Functional safety and IEC 61508

cope
[echnical Report infroduces the concept of functional safety and gives an overvi

C 61508 series.

bllowing referenced documents are indispensable for the application’ of this docu
hted references, only the edition cited applies. For undated references, the latest ¢
referenced document (including any amendments) applies.

1508-1:1998, Functional safety of electrical/electronic/programmable electronic S
d systems — Part 1: General requirements

1508-2:2000, Functional safety of electrical/ele¢tronic/programmable electronic §
d systems — Part 2: Requirements for electtical/electronic/programmable eled
-related systems

1508-3:1998, Functional safety of electrical/electronic/programmable electronic §
d systems — Part 3: Software requirements

1508-4:1998, Functional safety~of electrical/electronic/programmable electronic 3
d systems — Part 4: Definitions-and abbreviations

1508-5:1998, Functional)safety of electrical/electronic/programmable electronic §
d systems — Part 5:«Examples of methods for the determination of safety integrity /¢

1508-6:2000, Functional safety of electrical/electronic/programmable electronic §
d systems = Rart 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

1508-7:2000, Functional safety of electrical/electronic/programmable electronic
d syStems — Part 7: Overview of techniques and measures

ew of

ment.
dition

afety-

afety-
tronic

afety-

afety-

afety-

bvels

afety-

afety-

IEC Guide 104, The preparation of safety publications and the use of basic saiety publications
and group safety publications

ISO/IEC Guide 51, Safety aspects — Guidelines for their inclusion in standards
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3 Functional safety

3.1

What is functional safety?

We begin with a definition of safety. This is freedom from unacceptable risk of physical injury
or of damage to the health of people, either directly, or indirectly as a result of damage to

prope

rty or to the environment.

Functional safety is part of the overall safety that depends on a system or equipment
operating correctly in response to its inputs.

For e
an elg
safety
of fun
the sg

Neith
whole

3.2

Gene
inteng
analy
prote
appro|
hazar
desig

The t
functi
defini

safety:

® S3

® S3

satisfactorily).

The s
requin
lower

ample, an overtemperature protection device, using a thermal sensor in the windi
ctric motor to de-energise the motor before it can overheat, is an instance @f.fung
. But providing specialised insulation to withstand high temperatures is npet.an ing
ctional safety (although it is still an instance of safety and could protect.against ¢
me hazard).

er safety nor functional safety can be determined without considering the systems
and the environment with which they interact.

Safety functions and safety-related systems

rally, the significant hazards for equipment and any-associated control system
ed environment have to be identified by thespecifier or developer via a h
5is. The analysis determines whether functional/safety is necessary to ensure ade
tion against each significant hazard. If so, then it has to be taken into account
priate manner in the design. Functional “safety is just one method of dealing
ds, and other means for their eliminationcor reduction, such as inherent safety th
n, are of primary importance.

ngs of
tional
tance
xactly

as a

in its
azard
quate
in an

with
rough

brm safety-related is used to describe systems that are required to perform a specific

bn or functions to ensure risks’are kept at an accepted level. Such functions a
ion, safety functions. Two types of requirements are necessary to achieve fung

fety function requirements (what the function does) and
fety integrity réquirements (the likelihood of a safety function being perf

pfety function requirements are derived from the hazard analysis and the safety in
ements are derived from a risk assessment. The higher the level of safety integri
the fikelihood of dangerous failure.

re, by
tional

brmed

egrity
y, the

Any s

ystenT, imptemented many techmnotogy, whichcarries out safety functionsis—a safety-
related system. A safety-related system may be separate from any equipment control system
or the equipment control system may itself carry out safety functions. In the latter case, the
equipment control system will be a safety-related system. Higher levels of safety integrity
necessitate greater rigour in the engineering of the safety-related system.
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Example of functional safety

Consider a machine with a rotating blade that is protected by a hinged solid cover. The blade
is accessed for routine cleaning by lifting the cover. The cover is interlocked so that whenever
it is lifted an electrical circuit de-energises the motor and applies a brake. In this way, the

blade

is stopped before it could injure the operator.

In order to ensure that safety is achieved, both hazard analysis and risk assessment are
necessary.

a) The hazard analysis identifies the hazards associated with cleaning the blade. For this

m
5

th
fu

b) TH
ai
nd

The harm resulting from a failure of the safety function could be amputation of the ope

hand
lifted,

The lgvel of safety integrity required increases with the severity’of injury and the freque

eXpos

The slafety integrity of the safety function will depend on all the equipment that is necg

for th
circui
specit

To sy
event
requif
safety
of ce
requi

3.4

Safet
electr
fully
safety

:lb:I;IIU It Ill;y;lt D;IUVV tildt It D:IUU;L: IIUt IUU pUDD;L}:U tU :Ift tilc hillycu‘ COVCIT T11UTqG
mm without the brake activating and stopping the blade. Further analysis could
bt the time for the blade to stop shall be 1 s or less. Together, these describg the
hction.

M is to ensure that the safety integrity of the safety function is sufficient to ensur
one is exposed to an unacceptable risk associated with this hazardous event.

or could be just a bruise. The risk also depends on how frequently the cover has
which might be many times during daily operation or might'be less than once a n

ure to the hazard.

e safety function to be carried out correctly~ive. the interlock, the associated ele
and the motor and braking system. Bothithe safety function and its safety in

mmarise, the hazard analysis identifies what has to be done to avoid the hazg
or events, associated with the-blade. The risk assessment gives the safety in
ed of the interlocking system.for the risk to be acceptable. These two elements,

tainty is necessary thatsthe safety function will be carried out?” — the safety in
ements — are the foundations of functional safety.

Challenges in achieving functional safety

functions are-increasingly being carried out by electrical, electronic or program

etermine every failure mode or to test all possible behaviour. It is difficult to pred
perfétrmance, although testing is still essential.

The

y the required behaviour for the systems @s a whole within a particular environmentt.

than
reveal
safety

e risk assessment determines the performance requirements of the safety function. The

e that

ator’s
to be
honth.
hcy of

ssary
ctrical

egrity

rdous

egrity
‘What

function has to be performed?” — the safety function requirements — and “What degree

egrity

mable

bnic systems. These systems are usually complex, making it impossible in practice to

ct the

or to

control them when they arise. Dangerous failures may arise from

e incorrect specifications of the system, hardware or software;

e omissions in the safety requirements specification (e.g. failure to develop all relevant

sa
e ra
[ Sy
e SO

e CO

fety functions during different modes of operation);
ndom hardware failure mechanisms;

stematic hardware failure mechanisms;

ftware errors;

mmon cause failures;
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hu

man error;

environmental influences (e.g. electromagnetic, temperature, mechanical phenomena);

supply system voltage disturbances (e.g. loss of supply, reduced voltages, re-connection

of

supply).

IEC 61508 contains requirements to minimise these failures and is described in the next

nhomic

br the

elated

edical

based

nents

what

ctors,

brized

clause.

4 |EC 61508 — Functional safety of E/E/PE safety-related systems

4.1 |Objectives

IEC 6[1508 aims to

e re|ease the potential of E/E/PE technology to improve both safety)/and eco
pgrformance;

e ernjable technological developments to take place within an overall safety framework;

e prpvide a technically sound, system based approach, with sufficient flexibility fq
future;

e prpvide a risk-based approach for determining the required_performance of safety-r
syistems;

e prpvide a generically-based standard that can be_ used directly by industry but cap also
hdlp with developing sector standards (e.g. machihery, process chemical plants, m
or{rail) or product standards (e.g. power drive systems);

e prpvide a means for users and regulators to 'gain confidence when using computer-
technology;

e prpvide requirements based on commaon.underlying principles to facilitate:

— improved efficiencies in the supply chain for suppliers of subsystems and compg
to various sectors,

— improvements in communication and requirements (i.e. to increase clarity of
needs to be specified),

— the development of techniques and measures that could be used across all se
increasing available resources,

— the development of conformity assessment services if required.

IEC 6[1508 does’not cover the precautions that may be necessary to prevent unauth

persops damaging, and/or otherwise adversely affecting, the functional safety achiey

E/E/PE safety-related systems.

4.2

ed by

-E/EPE-safety-related-systems

IEC 61508 is concerned with functional safety, achieved by safety-related systems that are
primarily implemented in electrical and/or electronic and/or programmable electronic (E/E/PE)
technologies, i.e. E/E/PE safety related systems. The standard is generic in that it applies to
these systems irrespective of their application.
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Some requirements of the standard relate to development activities where the implementation
technology may not yet have been fully decided. This includes development of the overall
safety requirements (concept, scope definition, hazard analysis and risk assessment). If there
is a possibility that E/E/PE technologies might be used, the standard should be applied so
that the functional safety requirements for any E/E/PE safety-related systems are determined
in a methodical, risk-based manner.

Other requirements of the standard are not solely specific to E/E/PE technology, including
documentation, management of functional safety, functional safety assessment and
competence. All requirements that are not technology-specific might usefully be applied to
other safety-related systems although these systems are not within the scope of the standard.

The flllowing are examples of E/E/PE safety-related systems:

e emergency shut-down system in a hazardous chemical process plant;

e crane safe load indicator;

e rallway signalling system;

e gyard interlocking and emergency stopping systems for machinery;

e vdriable speed motor drive used to restrict speed as a means-of protection;

e system for interlocking and controlling the exposure dose of a medical radiotherapy
machine;

e dynamic positioning (control of a ship’s movemenf when in proximity to an offshore
ingtallation);

o f

e adtomobile indicator lights, anti-lock brakingZzand engine-management systems;

y-by-wire operation of aircraft flight control surfaces;

e remote monitoring, operation or programming of a network-enabled process plant;

e an information-based decision supperttool where erroneous results affect safety.

An E/E/PE safety-related system covers all parts of the system that are necessary to carry out
the safety function (i.e. from sensor, through control logic and communication systems, to
final 4dctuator, including any critical actions of a human operator).
Since|the definition of E/E/PE“safety-related system is derived from the definition of safety, it
also toncerns freedom.frem unacceptable risk of both physical injury and damage {o the
health of people. The harm can arise indirectly as a result of damage to property ¢r the
envirgnment. However, some systems will be designed primarily to protect against fgilures
with gerious economic implications. IEC 61508 can be used to develop any E/E/PE system
that hjas critical‘functions, such as the protection of equipment or products.

4.3 |Technical approach

IEC 64588

e uses a risk based approach to determine the safety integrity requirements of E/E/PE
safety-related systems, and includes a number of examples of how this can be done;

e uses an overall safety lifecycle model as the technical framework for the activities
necessary for ensuring functional safety is achieved by the E/E/PE safety-related systems;
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covers all safety lifecycle activities from initial concept, through hazard analysis and risk
assessment, development of the safety requirements, specification, design and
implementation, operation and maintenance, and modification, to final decommissioning
and/or disposal;

encompasses system aspects (comprising all the subsystems carrying out the safety
functions, including hardware and software) and failure mechanisms (random hardware
and systematic);

contains both requirements for preventing failures (avoiding the introduction of faults) and
requirements for controlling failures (ensuring safety even when faults are present);

specifies the techniques and measures that are necessary to achieve the required safety

infegrity-

4.4

IEC 6
safety
safety
neces
highe

failurg.

An E/
safety
indep
releva

If a s
requin

4.5

The
functi

befor¢ designing the E/E/PE safety-related system.

In the
hazar

Safety integrity levels

1508 specifies 4 levels of safety performance for a safety function. These are
integrity levels. Safety integrity level 1 (SIL1) is the lowest level of safety integrit
integrity level 4 (SIL4) is the highest level. The standard details’ the require

sary to achieve each safety integrity level. These requirementsi-are more rigorg

" levels of safety integrity in order to achieve the required lowet likelihood of dang

F/PE safety-related system will usually implement more than one safety function.
integrity requirements for these safety functions“differ, unless there is suf
endence of implementation between them, the «#equirements applicable to the h
nt safety integrity level shall apply to the entiré E/E/PE safety-related system.

ngle E/E/PE system is capable of providing all the required safety functions, ar

Example of functional safety revisited

safety function requirements-and the safety integrity requirements constitut
bnal safety requirements specification. These requirements must be fully deter

dous event could be stated as follows.

When' the hinged cover is lifted by 5 mm or more, the motor
shall be de-energised and the brake activated so that the blade
is stopped within 1 s. The safety integrity level of this safety
function shall be SIL2.

The

called
y and
ments
us at
erous

If the
ficient
ghest

d the

ed safety integrity is less than that spegified for SIL1, then IEC 61508 does not apply.

e the
mined

example described:in Clause 3, the functional safety requirements for the specific

elated

system as a whole, within a particular environment. In this example, the E/E/PE safety-related
system includes the guard interlock switch, the electrical circuit, contactors, the motor and the

brake
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4.6 Parts framework of IEC 61508

IEC 61508 consists of the following parts, under the general title Functional safety of
electrical/electronic/programmable electronic safety-related systems:

Part O: Functional safety and IEC 61508

Part 1: General requirements

Part 2: Requirements for electrical/electronic/programmable electronic safety-related
systems

Part 3: Software requirements

Part 4: Definitions and abbreviations

Part §: Examples of methods for the determination of safety integrity levels

Part q: Guidelines on the application of IEC 61508-2 and IEC 61508-3

Part 7: Overview of measures and techniques

A reqpirements map is shown in Figure 1.
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Technical

PART 1 requirements

Development of the overall safety
requirements (concept, scope
definition, hazard and risk analysis)

(E/EIPE safety-related systems, other PART 5

technology safety-related systems and

Risk h
external risk reduction facilities) t:)sthzassge7g£r'::rrct‘ :fs
7.1to 7.5 the safety integrity
| requirements
PART 1 Other

requirement

Allocation of the safety
requirements to the E/E/PE
safety-related systems

7.6 PART 7I Definitions and
Overview of abbreviations
techniques
and measures PART 4
— —1PART 6
Realisation Realisation Guidelines for ¢ra Documentation
h f h 5 application,of
phase 1or phase 1or parts 2 and3 Clause 5 and
E/E/PE safety- safety-related annex A
related systems software
PART 1
Management of
functional safety
Clause 6
PART 1
. Lo OO PART 1
Installation and commissioning
and safety validation 'of E/E/PE
safety-related systems Functional safety
assessment
7.13 and 7.14 Clause 8
PART 1
PART 1
Operation and maintenance,
modification and retrofit,
decommisioning or disposal of
E/E/PE safety-related systems
7.15t0 7.17

IEC 001/05

Figure 1 — Requirements map for parts 1 to 7 of IEC 61508
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IEC 61508 as a basis for other standards

Standards writers need to address functional safety in their safety standard if the hazard
analysis carried out by a Technical Committee identifies that this is necessary to adequately
protect against a significant hazard or hazardous event.

Parts 1, 2, 3 and 4 of IEC 61508 are IEC basic safety publications. One of the responsibilities
of IEC Technical Committees is, wherever practicable, to make use of these parts of
IEC 61508 in the preparation of their own sector or product standards that have E/E/PE
safety-related systems within their scope. For more details see IEC Guide 104 and ISO/IEC
Guide 51.

IEC 6
being

1508 is the basis for published sector standards (e.g. process sector). It is alsg_cufrently
used as a basis for developing other sector standards and product standards|

It is

therefore influencing the development of E/E/PE safety-related systems and pfodlcts gcross

all se

Secto

e ar

e ta

e US
e m
e US
e m

th
The I
comp

relate]

isas
energ

4.8

All p3
includ

e as
S€

o by

ctors.

r specific standards based on IEC 61508:

b aimed at system designers, system integrators and users;

e account of specific sector practice, which can allow less\complex requirements;
e sector terminology to increase clarity;

by specify particular constraints appropriate for thetsector;

ually rely on the requirements of IEC 61508 for detailed design of subsystems;

ny allow end users to achieve functional safety without having to consider IEC
bmselves.

ystem comprising one or more limit switches, operating one or more contactors
ze an electric motor, possibly via interposing electromechanical relays.

IEC 61508 as a stand-alone standard

rts of IEC 61508 can be used directly by industry as “stand-alone” publications
es use of the\standard:

a set.df general requirements for E/E/PE safety-related systems where no appli
ctor.or_product standards exist or where they are not appropriate;

suppliers of E/E/PE components and subsystems for use in all sectors (e.g. har

51508

asic safety publication status of IEC 61508 described above does not apply for low
exity E/E/PE safety-related systems;(see 4.2 of IEC 61508-1). These are E/E/PE gafety-
d systems in which the failure medes of each individual component are well-defindd and
the bg¢haviour of the system under fault conditions can be completely determined. An ex

ample

o de-

This

cation

Hware

ar

d-softwareof sensors;smartactuators; programmabtecontrotters,datacommunic

e by system builders to meet user specifications for E/E/PE safety-related systems;

tion);

e by users to specify requirements in terms of the safety functions to be performed together
with the performance requirements of those safety functions;
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e to facilitate the maintenance of the "as designed" safety integrity of E/E/PE safety-related
systems;

e to provide the technical framework for conformity assessment and certification services;

e as a basis for carrying out assessments of safety lifecycle activities.

4.9

Further information

Further information on IEC 61508 and functional safety, including an extensive set of
frequently asked questions (see Annex A), can be found in the “functional safety” zone of the
IEC web site (http://www.iec.ch/functionalsafety).

If you

to read the following sections first:

e Annex A of IEC 61508-5, which introduces risk concepts and safety integrity.

e Fi
th

urjderstanding the requirements of Clause 7 of IEC 61508-1.

e (I
fu

e Annex A of IEC 61508-6, which gives an eight-page ‘overview of the requireme

IE

o Fi

pr
IE

Any p

have a copy of the standard but are not familiar with its contents, you may findit-h

gure 2 and Table 1 of IEC 61508-1, which illustrate the overall saféty’lifecycle a
b objectives of each lifecycle phase. The lifecycle and phase objectives provide a

huses 6 and 8 of IEC 61508-1, which contain requirements relating to managem
nctional safety and functional safety assessment.

C 61508-2 and IEC 61508-3.
jure 2 and Table 1 of IEC 61508-2 and Figure\3 and Table 1 of IEC 61508-3,

C 61508-3 respectively.

bvide a key to understanding the requireménts of Clause 7 of IEC 61508-2

elpful

hd list
Key to

ent of

nts in

which
and

articular requirement of IEC 61508 should be considered in the context of its lifgcycle
phasg (where applicable) and the stated objectives for the requirements of that phase, ¢
or subyclause. The objectives are always stated immediately before the requirements.

lause
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Annex A
(informative)

List of frequently asked questions from IEC “functional safety” zone

Table A.1 lists, frequently asked questions that are answered in the “functional safety” zone of
the IEC web site (http://www.iec.ch/functionalsafety). Other questions may have been added
since this list was published.

Table A.1 - List of frequently asked questions

{
SeL:tion Frequently asked questions

Scope Is IEC 61508 relevant to me?
What systems does IEC 61508 cover?
Give me some practical examples

How does IEC 61058 apply where E/E/PE technology makes up only axsmall part of the sfafety-
related system?

How does IEC 61508 apply to systems whose function is to av@ididamage to the environmnent or
severe financial loss?

What does IEC 61508 consist of?
Can | get hold of the standard for free, for example by-downloading from the Internet?

Now I've obtained a copy of the standard, how do\’go about reading it?

Positiop in How will the standard be published internatiofally?
international . . .

standalds What is the international status of IEC 615087
framework

How does IEC 61508 fit together with @pplication sector standards?
What is a basic safety publication?
What application sector or subsystem standards based on IEC 61508 are there?

How do safety integrity levels 1 to 4 in IEC 61508 convert or relate to the categories des¢ribed
in EN 954-1?

Can | use IEC 61508-as a stand-alone standard?
Will IEC 61508 be yevised?

Can | submit.a comment for the revision process?

Regionjal issues How can I'find information on IEC 61508 specific to my country?
and teghnical

interprétation Is IEC-61508 also a European Standard?

Is_application of IEC 61508 compulsory under any IEC Directive?
How can | request a technical interpretation for a particular subclause of the standard?

How can | contact my national committee?
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Table A.1 (continued)

Section

Frequently asked questions

Complying with
the standard

Which requirements do | need to satisfy in order to claim compliance with the standard?
How does IEC 61508 apply to low complexity E/E/PE safety-related systems?

How do the requirements of IEC 61508 change with respect to the safety integrity level of the
safety functions allocated to the E/E/PE safety-related system?

Is it necessary to choose techniques and measures from those recommended in annexes A and
B of IEC 61508-2 and IEC 61508-3 in order to comply with the standard?

| have contractual responsibility for some (but not all) of the development phases for an E/E/PE

sdiely-related systeln. Vhat Information do T need I aocurmentation 1o otner partes 10
enable me to comply with IEC 615087

Suppliers are quoting that their products conform to IEC 61508 for a specific safety.integfity
level. Does this mean that using these products is sufficient for me to comply with }EC 615087

| supply subsystems, such as sensors or actuators, that are intended for use.inan E/E/PE
safety-related system. What does IEC 61508 mean for me?

Do | have to use third party certified components in order to comply withfEC 615087

Is there any correlation between the level of independence required for functional safety
assessment and the need for third party certification?

In what ways do | need to consider the impact of human activities on the operation of an E/E/PE
safety-related system?

Can an E/E/PE safety-related system contain hardware and/or software that was not proquced
according to IEC 61508, and still comply with the standard?

U7

Do control systems that place demands on a safetfy-related system have to be themselve
designated as safety-related systems?

How do electromagnetic immunity limitscdepend on the safety integrity level?

Key co

hcepts

What is functional safety?

What is a safety-related system in th'e context of IEC 615087
What does E/E/PE mean?

What is a low complexity E/E/PE safety-related system?
What is a safety integfity level (SIL)?

What does software safety integrity mean in the context of safety integrity being defined gs
probability of failure?

What is meant by a SIL system, subsystem or component?
What js functional safety assessment?
What is a mode of operation?

What is the difference between low demand mode of operation and high demand or contipuous
mode of operation?

Give me example architectures for the different modes of operation.

Does the mode of operation affect how the safety integrity level is determined?

What is the equipment under control (EUC)?

Hazard and risk

analysi

S

Is IEC 61508 only concerned about ensuring safety by improving reliability?
Does IEC 61508 cover the elimination of hazards at source?

Does IEC 61508 require a quantitative risk analysis to be carried out in order to determine
safety integrity levels?

What factors should | take into account when planning to use a risk graph method for
determining safety integrity levels?

How do | take account of hazards that are introduced by the E/E/PE safety-related system?
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1)

2)

3)

4)

5)

6)
7)

8)

9)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SECURITE FONCTIONNELLE DES SYSTEMES

ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES

RELATIFS A LA SECURITE -

Partie 0: La sécurité fonctionnelle et la CElI 61508
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AVANT-PROPOS

Commission Electrotechnique Internationale (CEl) est une organisation mondiale de")nerma
hposée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). L3
r objet de favoriser la coopération internationale pour toutes les questions de normalisation da
haines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités~Z_publie des

rnationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessi
lic (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confié
ités d'études, aux travaux desquels tout Comité national intéressé par le sujet_traité peut particip
anisations internationales, gouvernementales et non gouvernementales, en<liaison avec la CEl, par]
lement aux travaux. La CEI collabore étroitement avec I'Organisation Intefniationale de Normalisatior
n des conditions fixées par accord entre les deux organisations.

décisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans la
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de
ressés sont représentés dans chaque comité d’études.

Publications de la CEIl se présentent sous la forme de recommandations internationales et sont 3
me telles par les Comités nationaux de la CEIl. Tous les{efforts raisonnables sont entrepris afin qug
sure de l'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue resp
‘éventuelle mauvaise utilisation ou interprétation quicenyest faite par un quelconque utilisateur final.

s le but d'encourager I'uniformité internationale, Ilés Comités nationaux de la CEl s'engagent, dans
bure possible, a appliquer de fagon transparente les Publications de la CEl dans leurs publi
onales et régionales. Toutes divergences _entre toutes Publications de la CEIl et toutes publi
onales ou régionales correspondantes doivént étre indiquées en termes clairs dans ces derniéres.

CEl n’a prévu aucune procédure de-\marquage valant indication d’approbation et n'engage
bonsabilité pour les équipements déclanés conformes a une de ses Publications.

s les utilisateurs doivent s'assureriqu'ils sont en possession de la derniére édition de cette publicatio|

une responsabilité ne doit~éfre imputée a la CEIl, a ses administrateurs, employés, auxiliai
hdataires, y compris ses experts particuliers et les membres de ses comités d'études et des (
onaux de la CEIl, pour tout-préjudice causé en cas de dommages corporels et matériels, ou de toy
hmage de quelque natlire ‘que ce soit, directe ou indirecte, ou pour supporter les colts (y compris |
ustice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la CE
e autre Publication de la CEI, ou au crédit qui lui est accordé.

tention est attiree sur les références normatives citées dans cette publication. L'utilisation de publi
rencées estobligatoire pour une application correcte de la présente publication.

tention_ést-attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuve
jet de droits de propriété intellectuelle ou de droits analogues. La CEl ne saurait étre tenu
bon'sable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence

isation
CEl a
ns les
Normes
les au
b a des
er. Les
icipent
(1sO),

mesure
la CEI

gréées
la CEI
nsable

oute la
cations
cations

pas sa

n.

res ou
omités
t autre
ps frais
ou de

cations

ht faire
e pour

La tache principale des comités d’études de la CEIl est I'élaboration des Normes inter-
nationales. Toutefois, un comité d’études peut proposer la publication d’'un rapport technique
lorsqu’il a réuni des données de nature différente de celles qui sont normalement publiées
comme Normes internationales, cela pouvant comprendre, par exemple, des informations sur
I’état de la technique.

La CEI 61508-0, qui est un rapport technique, a été établie par le sous-comité 65a: Aspects
systemes, du comité d’études 65 de la CEIl: Mesure et commande dans les processus
industriels.
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Le texte de ce rapport technique est issu des documents suivants:

Projet d’enquéte Rapport de vote

65A/413/DTR 65A/422/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti

a l'approbation de ce rapport technique.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Les parties de cette publication, la CEI 61508, présentées sous le titre général S¢
fonctipnnelle des systemes électriques/électroniques/ électroniques programmables:rel

la sédqurité sont données en 4.6.

curité
ntifs a

Le comité a décidé que le contenu de cette publication ne sera pas modifié\avant la date de

maintgnance indiquée sur le site web de la CEIl sous «http://webstore.iec.ch» darn

donn§

es relatives a la publication recherchée. A cette date, la publication sera

* reponduite;

* supprimée;

* remplacée par une édition révisée, ou
* amendée.

s les
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INTRODUCTION

L’'objet de ce rapport technique est d’introduire le concept de sécurité fonctionnelle et de
donner une vue d’ensemble de la série de normes CEI 61508.

Il convient de lire ce document dans les cas suivants:

e si vous voulez savoir comment la CElI 61508 s’applique a vous,

e si vous étes impliqués dans le développement de systémes électriques, électroniques ou
électroniques programmables qui on trait a la sécurité,

o siJvous participez a l'elaborafion d’aufres normes pour lesquelles Ta sécurité foncliohnelle
edqt un élément pertinent.

L’Arti¢cle 3 de ce document donne une définition informelle de la sécurité fonctionnelle, |décrit
les reJations entre les fonctions de sécurité, I'intégrité de sécurité et les systemes relatifs a la
sécur|té, donne un exemple de comment les exigences de sécurité fonctiontielte sont déduites
et lisfe en partie les points a surmonter pour atteindre la sécurité fonctionnelle dans les
systémes électriques, électroniques et électroniques programmables.\(b'Article 4 donnge des
détails sur la CEI 61508, qui procure une approche pour l'atteinte déAa sécurité fonctiornelle.
L’artigle décrit les objectifs de la norme, I'approche technique et la structure en difféfentes
parties. Il explique que la CEIlI 61508 peut étre appliquéeen’ I'état a un large éyentail
d’applications industrielles et qu’elle fournit une base a beauceup d’autres normes.
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1:2005

ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES

1 D

RELATIFS A LA SECURITE -

Partie 0: La sécurité fonctionnelle et la CElI 61508
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2 Reéférences normatives
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docun
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CEl 6
progr

CEl 6

progr
/élect

CEI 6
progr.

CEl 6
progr.

CEl 6

progr
nivea

CEl 6

progr
CEIl 6

emble de la série CEl 61508.

ocuments de référence suivants sont indispensables pour A'application du p
hent. Pour les références datées, seule I'édition citée s’applique. Pour les référ
atées, la derniére édition du document de référence s’applique (y compris les éve
Hements).

1508-1:1998, Sécurité fonctionnelle des systemes électriques/électroniques/électrof
hmmables relatifs a la sécurité — Partie 1: Prescriptions générales

1508-2:2000, Sécurité fonctionnelle des systémes électriques/électroniques/électrof
bmmables relatifs a la sécurité — Partie 2; Prescriptions pour les systemes élect
roniques /électroniques programmables{relatifs a la sécurité

1508-3:1998, Sécurité fonctionnelle“des systemes électriques/électroniques/électrof
hmmables relatifs a la sécurité ~ Partie 3: Prescriptions concernant les logiciels

1508-4:1998, Sécurité fonctionnelle des systemes électriques/électroniques/électrof
hmmables relatifs a la sécurité — Partie 4: Définitions et abréviations

1508-5:1998, Sécurité fonctionnelle des systemes électriques/électroniques/électrof
hmmables relatifs a la sécurité — Partie 5: Exemples de méthodes de déterminatid
x d'intégrité‘de sécurité

1508-6:2000, Sécurité fonctionnelle des systemes électriques/électroniques/électrof
hbmmables relatifs & la sécurité — Partie 6: Lignes directrices pour l'application
1508-2 et de la CEI 61508-3

bsent rapport technique introduit le concept de sécurité fonctionnelle et donné urJe vue

ésent
ences
htuels

hiques

hiques
riques

hiques

hiques

hiques
n des

hiques
de la

CEI 61508-7:2000, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 7: Présentation de techniques et mesures

Guide CEI 104, Elaboration des publications de sécurité et utilisation des publications

fonda

mentales de sécurité et publications groupées de sécurité

Guide ISO/CEI 51, Aspects liés a la sécurité — Principes directeurs pour les inclure dans les
normes
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3 Sécurité fonctionnelle

3.1 Qu’est ce que la sécurité fonctionnelle ?

Commencons avec la définition de la sécurité. C’est 'absence de tout risque de blessure
physique ou pour la santé des individus, résultant directement ou indirectement de
dégradation de propriétés ou de I’environnement.

La sécurité fonctionnelle est une partie de la sécurité au sens général, qui dépend d’un
systéme ou d’un équipement répondant correctement aux entrées de ce dernier.

Par ekemple, un dispositif de protection contre une surchauffe, utilisant un capteur thermique
placé|dans I’enroulement d’'un moteur électrique pour désactiver le moteur avant-qu’il soit en
surchpauffe est un exemple de dispositif de sécurité fonctionnelle. Mais~un” isolgment
spécifique dont le but est de résister a une haute température n’est pasy)un exemple de
sécur|té fonctionnelle (méme s’il est du ressort de la sécurité et peut protégercontre le méme
danggér).

Ni la|sécurité, ni la sécurité fonctionnelle ne peuvent étre déterminées sans prendre en
consig@lération le systéme en son entier et 'environnement avec lequel il interagit.

3.2 ([Fonctions de sécurité et systemes relatifs a la sécurité

Généfalement, les risques significatifs pour un équipement et tous ses systémes de contrble-
comnlande associés dans I'’environnement auquel il‘est destiné doivent étre identifiés plar les
personnes qui le spécifient ou qui le développent,.a-l'aide d’'une analyse de risque. L’analyse
détermine si la sécurité fonctionnelle est nécessaire pour assurer une protection adégquate
contre¢ chaque risque significatif. S’il en est.aifsi, la sécurité fonctionnelle doit étre prise en
compie de fagcon appropriée dans la conception. La sécurité fonctionnelle est ung¢ des
méthqgdes pour traiter les risques, et diautres moyens, tels que I'obtention de la sécurité
natur¢llement par la conception, sont\de premiére importance pour éliminer ou réduifre les
risqugs.

Le tefme relatif a la sécuritésest utilisé pour décrire des systémes qui sont requig pour
effectpyer une (ou des) fonction spécifique pour assurer que le risque est maintenu|a un
niveall acceptable. De télles fonctions sont, par définition, de sécurité fonctionnelle.|Deux
types|d’exigences doivent étre respectées pour atteindre la sécurité fonctionnelle:

e les exigences_de sécurité fonctionnelle (ce que la fonction fait), et

o lep exigence§d’intégrité de sécurité (la probabilité que la fonction de sécurité soit réplisée
avec satisfaction).

Les eX|gences de securlte fonctlonnelle decoulent de Ianalyse de rlsque et Ies eX|gences
d’intég ost le cau d'intégrité

de securlte plus basse est Ia probab|I|te de defalllance dangereuse

Tout systéme, quelle que soit sa technologie, qui intégre des fonctions de sécurité est un
systéme de sécurité. Un systéme de sécurité peut étre séparé de tout autre équipement de
contréle-commande ou bien le systéme de contréle-commande de I'équipement peut contenir
lui-méme des fonctions de sécurité. Dans ce dernier cas, le systéme de contréle-commande
de I’équipement est un systéme relatif a la sécurité. Les niveaux d’intégrité de sécurité les
plus élevés exigent une grande rigueur de la part de I'ingénierie du systéme de sécurité.
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3.3 Exemple de sécurité fonctionnelle

Considérons une machine avec une lame circulaire qui est protégée par un capot rigide
basculant. La lame est accessible pour des nettoyages de routine par remontée du capot. Le
capot est verrouillé de telle sorte que lorsqu’il est enlevé, le circuit électrique du moteur est
coupé et un frein agit. Ainsi, la lame est arrétée avant qu’elle puisse blesser un opérateur.

Une analyse de risque et une évaluation de risque sont nécessaires pour assurer que la
sécurité est atteinte.

a) L’analyse de risque identifie les risques associés au nettoyage de la lame. Dans le cas de

cgttemachimeitpeut-&tremontréquirconvientquetecapotmepuisse—étreretevéde plus
dgq 5 mm avant l'activation du frein et 'arrét de la lame. Une autre analyse peulpevéler
gye le temps pour arréter la lame doit étre de 1 s ou moins. Ces analyseS\dédrivent

erlsemble la fonction de sécurité.

b) L’¢valuation de risque détermine les exigences de performance poup~la fonctipn de
sécurité. L'objectif est d’assurer que lintégrité de sécurité est suffisante pouf que
pgrsonne ne soit exposé a un risque inacceptable lié a cet événementdangereux.

Le pr¢judice résultant de la défaillance de la fonction de sécurité peutétre une amputation de
la main de I'opérateur ou juste une ecchymose. Le risque dépend aussi de la fréquence a
laquelle le capot doit étre remonté, ce qui peut étre plusieurs fois-par jour ou moins d’urje fois
par mpois. Le niveau d’intégrité de sécurité requis augmente @vetc la sévérité du préjudice et la
fréqueénce de I’'exposition au risque.

L’'intégrité de sécurité de la fonction de sécurité dépendra de tout I'équipement qui est
nécedsaire a la réalisation correcte de la fonction de.sécurité, c’est-a-dire le verrou et sgn
circuif électrique associé, le moteur et le systéme.de freinage. La fonction de sécurité et|son
intégrité de sécurité spécifient les comportements requis pour les systémes considérés ¢n
leur intégralité dans un environnement particulier.

Pour frésumer, I'analyse de risque identifie ce qui doit étre fait pour éviter les événements
danggreux associés a la lame. L’étaluation de risque donne l'intégrité de sécurité requise
pour lle systéme de verrouillage pour que le risque devienne acceptable. Ces deux éléments,
“Quelle fonction de sécurité deit-étre réalisée ?” — les exigences de la fonction de sécuyrité —
et “Qliel degré de certitude est nécessaire pour que la fonction de sécurité soit réaliség ?” —
les eXdigences d’intégrité de sécurité — sont les fondements de la sécurité fonctionnelle.

3.4 Défis rencontrés dans I’atteinte de la sécurité fonctionnelle

Les fpnctions de-*sécurité sont de plus en plus réalisées par des systémes électr|ques,
électrpniques(_Jou électroniques programmables. Ces systémes sont habituellement
complexes;~ce qui rend impossible en pratique de déterminer complétement chaque mode de
défaillance“ou de tester tous les comportements possibles. Il est difficile de préc1ire la
perfoqmance de la fonction de sécurité, bien que le test demeure essentiel.

Le défi est de concevoir le systéme de telle sorte que toutes les défaillances dangereuses
soient écartées ou maintenues sous contrdle si elles apparaissent.

Des défaillances dangereuses peuvent survenir du fait de:

e spécifications incorrectes du systéme, matériel ou logiciel;

e omissions d’exigences de sécurité dans les spécifications (par exemple, défaillance dans
le développement de fonctions de sécurité pertinentes dans différents modes opératoires);

e mécanismes de défaillance aléatoire de matériel;
e mécanismes de défaillance systématique de matériel;

e erreur logicielle;
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e dé

faillances de cause commune;

e erreur humaine;

¢ influences environnementales (par exemple phénomeénes électromagnétiques, thermiques

ou

mécaniques);

e perturbations du systéme d’alimentation en tension (par exemple, pertes, tensions
réduites, reconnexion d’alimentation).

La CEI 61508 expose des exigences pour réduire ces défaillances et elle est décrite dans

de la

lesse

pour

I"article suivant.

4 Lp CEI 61508 — Sécurité fonctionnelle des systémes E/E/PE relatifs a la
sgcurité

4.1 | Objectifs

La CHI 61508 a pour but de:

e pgrmettre l'utilisation du potentiel des technologies E/E/PE p@ur. améliorer a la fpis la
sécurité et son colt;

e pgrmettre aux développements technologiques de particiger—a la structure globale
sécurite;

e apgporter une assise technique, une approche systéme, avec suffisamment de soup
pqur le futur;

e apporter une approche fondée sur le risque pour déterminer la performance requise
le|systéme de sécurité;

e foprnir une norme générale qui peut étrewtilisée directement par I'industrie mais qui peut
ayssi aider a développer d’autres normes sectorielles (par exemple pour les machine

ugines de productions chimiques, le médical ou le ferroviaire) ou des normes produit

eX

° aF

emple les systémes de conduite-de puissance);

porter aux utilisateurs et auxlégislateurs un moyen d’accroitre leur confiance

I'utilisation des technologies basées sur I'informatique;

e én

I’efficacité de la €haine d’approvisionnement pour les fournisseurs de sous-sys
et de composants de secteurs différents,

la compréhension des exigences (c’est-a-dire de clarifier ce qui doit étre spécifié

le déveleppement de techniques et de mesures utilisables quels que soie
secteurs, en augmentant les ressources utilisables,

le développement des services d’évaluation de la conformité, si nécessaire.

s, les
s (par

dans

oncer des exigences fondées sur des principes communs sous-jacents afin de faciliter:

emes

ht les

La CET©T508 ne couvre pas le domaine des precautions qui peuvent eire necessaires

pour

que des personnes non qualifiées ne puissent détériorer et/ou affecter la sécurité
fonctionnelle réalisée par les systémes E/E/PE relatifs a la sécurité.

4.2

Systémes E/E/PE relatifs a la sécurité

La CEI 61508 s’applique a la sécurité fonctionnelle, atteinte par des systémes de sécurité qui
sont principalement basés sur des technologies électriques et/ou électronique et/ou
électroniques programmables (E/E/PE), c’est-a-dire les systémes E/E/PE relatifs a la sécurité.
La norme est générique en cela qu’elle s’applique a tous ces systémes quelle que soit leur
application.
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Certaines exigences de la norme relévent des activités de développement pour lesquelles les
choix technologiques ne sont pas encore décidés. Ceci inclut le développement des
exigences de la sécurité dans son ensemble (concept, définition du domaine, analyse de
risque et évaluation de risque). S’il y a I’éventualité d’utilisation de technologies E/E/PE, il
convient que la norme soit appliquée de telle sorte que les exigences de sécurité
fonctionnelle pour tout systeme E/E/PE relatif a la sécurité soient déterminées
méthodologiquement et basées sur le risque.

D’autre exigences de la norme ne sont pas seulement spécifiques aux technologies E/E/PE;
elle s’appliquent a la documentation, a la gestion de la sécurité fonctionnelle, a I’'évaluation
de la sécurité fonctionnelle et aux compétences. Toutes les exigences qui ne sont pas
spécifiques a Ta technologie peuvent &ifre uliles pour d’aufres sysiémes de sécurité mdme si
ces systémes de sont pas du domaine d’application de la norme.

Les ekemples ci-dessous sont des systémes E/E/PE relatifs a la sécurité:

o systémes d’arrét d’'urgence dans les usines chimiques a risque;
e inglicateur de charge de sécurité d’'une grue;

o syistéme de signalisation ferroviaire;

e syistémes de verrouillage et d’arrét d’'urgence de machinerie;

e moteur a vitesse variable utilisé pour réduire la vitesse au titre de moyen de protectign;

e systémes de verrouillage et de contréle de I'expgsition pour un appareil médigal de
rafdiothérapie;

e pgsitionnement dynamique (contréle des mouvements d’'un bateau a proximité |d’'une
ingtallation offshore);

e cgmmande de vol électrique d’un avion;

e indlicateurs lumineux d’'une automobilé;* freinage anti-blocage, et systéme de gestipn du
moteur;

e surveillance a distance, opératiohs de programmation d'un procédé d’'usine par résequ;

e un outil d’aide a la décision. dont des résultats erronés affectent la sécurité.

Un systéme E/E/PE relatif & la sécurité couvre toutes les parties du systéme qu| sont
nécegsaires pour réaliserNa fonction de sécurité (c’est-a-dire du capteur a I'actionndur en
passqgnt par la logique(de contrGle-commande et les systémes de communication, en ingluant
touteg les actions critiques de l'intervention humaine).

Puisgue la définition du systéeme E/E/PE relatif a la sécurité découle de la définition|de la
sécur|té, ellexconcerne aussi I'absence de risques inacceptables de blessure physique|et de
dommage( pour la santé des individus. Le préjudice peut survenir indirectement cpmme
résultpt™«’un dommage porté a la propriété ou a I'’environnement. Cependant, cqgrtains
systéemes—peuvent—&tre—imitiatenent—congus—contre—tes—éfaittances—au—prix—dune forte
implication économique. La CEl 61508 peut étre utilisée pour développer tout systéme E/E/PE
ayant des fonctions critiques, telles que la protection d’équipements ou de produits.

4.3 Approche technique
La CEI 61508:

e utilise une approche basée sur le risque pour déterminer les exigences d’intégrité de
sécurité des systémes E/E/PE relatifs a la sécurité, et inclut des exemples montrant
comment cela peut étre réalisé;

e utilise un modéle de cycle de vie de la sécurité globale comme architecture technique
pour les activités nécessaires pour assurer que la sécurité fonctionnelle est atteinte par
les systémes E/E/PE relatifs a la sécurité;
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couvre les activités de sécurité tout au long du cycle de vie, dés le concept initial jusqu’au
démantélement en passant par l'analyse de risque et [I'évaluation du risque, le
développement des exigences de sécurité fonctionnelle, la spécification, la conception et
la réalisation, le fonctionnement et la maintenance et les modifications;

embrasse les aspects systémes (incluant tous les sous-systémes intervenant dans les
fonctions de sécurité, matériel et logiciel) et les mécanismes de défaillance (défaillances
systématiques et matériels aléatoires);

contient les exigences pour la prévention des défaillances (évitant l'introduction de
pannes) et les exigences pour maitriser les défaillances (assurer la sécurité méme si des

pannes sont présentes);

. spEcified i | . . . et

sécurité requise.

4.4

Niveaux d’intégrité de sécurité

La CHI 61508 spécifie 4 niveaux de performance de sécurité pour une fongction de sécur
sont appelés niveaux d’intégrité de sécurité. Le niveau 1 d’intégrité de.sécurité (SIL 1)

nivea
exige

rigoun

défail

I le plus bas et le niveau d’intégrité 4 (SIL 4) est le plus élevé.’-La norme détai
nces pour atteindre chaque niveau d’intégrité de sécurité,(Ces exigences son

ance dangereuse soit la plus basse.

Un systéme E/E/PE relatif a la sécurité réalisera le plus’ souvent plus d’une foncti

sécur

té. Si les exigences d’intégrité de sécurité our ces fonctions de sécurité

différentes, et a moins qu’il y ait une indépendance “suffisante entre elles, les exig
appligables au niveau d’intégrité le plus élevé sent applicables a tout le systéme E
relatifla la sécurité.

Si un

seul systéme E/E/PE est capableidé répondre a toutes les fonctions de sé

requiges, et si le niveau d’intégrité de sécurité est inférieur au niveau SIL 1, la CEl 615
s’applique pas.

4.5

Les e

Exemple de sécurité fonctionnelle revisitée

Kigences de sécurité fonctionnelle et les exigences d’intégrité de sécurité constitu

spécification des exigencés de sécurité fonctionnelle. Ces exigences doivent

comp
sécur

Dans
ment

etement déterminées avant d’entreprendre la conception du systeme E/E/PE rela
té.

I'exemplexdécrit dans I'Article 3, les exigences de sécurité fonctionnelle pour I'g
dangereux particulier peuvent étre énoncées comme suit.

Quand le couvercle basculant est soulevé de 5 mm ou plus, le

ité de

té. lls
est le
le les

plus

euses pour les niveaux élevés d’intégrité de sécurité de tele sorte que la probabilité de

bn de

sont
ences
E/PE

curité
08 ne

ent la
étre
if a la

véne-

moteur doit 8tre désactivé ot le frein doit étre activé de telle

sorte que la lame soit arrétée dans la seconde. Le niveau
d’intégrité de sécurité de cette fonction de sécurité doit étre
SIL2.

La spécification des exigences de la fonction de sécurité concerne le comportement du
systéme E/E/PE relatif a la sécurité en son entier, dans un environnement particulier. Dans
cet exemple le systéeme E/E/PE relatif a la sécurité inclut un commutateur de verrouillage, le
circuit électrique, des contacts, le moteur et le frein.
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4.6 Structure de la CEI 61508

La CEI 61508 comprend les parties suivantes, présentées sous le titre général Sécurité
fonctionnelle des systemes électriques/ électroniques/électroniques programmables relatifs a
la sécurité:

Partie 0O: La sécurité fonctionnelle et la CElI 61508
Partie 1: Prescriptions générales
Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques

programmables relatifs a la sécurité

Partig=3- Prescriptionsconcermanttestogiciets

Partid 4: Définitions et abréviations

Partig 5: Exemples de méthodes de détermination des niveaux d'intégrité de-sécyrité
Partig 6: Lignes directrices pour I'application de la CEl 61508-2 et de la.CEI 61508-3
Partid 7: Présentation de techniques et mesures

Une darte des exigences est donnée en Figure 1.
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