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Validité de la présente publication

Le contenu technique des publications de la CEl est cons-
tamment revu par la CEIl afin qu'il refléte I'état actuel de
la technique.

Des renseignements relatifs a la date de reconfirmation de
la publication sont disponibles auprés du Bureau Central de
la CEI.

Les renseignements relatifs a ces révisions, a I'établis-
sement des éditions révisées et aux amendements peuvent

étre ohtenus auprés des Comités nationaiix de 1a CF] et

Validity of this publication

The technical content of IEC publications is kept under
constant review by the IEC, thus ensuring that the content
reflects current technology.

Information relating to the date of the reconfirmation of the
publication is available from the IEC Central Office.

Information on the revision work, the issue of revised
editions and amendments may be obtained from IEC
National Committees and from the following IEC

dans igs documents ci-dessous:

e | Bulletin de [a CEI

® | Annuaire de la CEI
Publié annuellement

e | Catalogue des publications de la CEI
Publié annueliement et mis & jour régulidrement

Terminologie

En ce|qui concerne la terminologie générale, le lecteur se
report¢ra a la CEl 50: Vocabulaire Electrotechnique Inter-
nationg/ (VEI), qui se présente sous forme de g pltres
sépardgs traitant chacun d'un sujet défini. D 8
complets sur le VEI peuvent étre obtenus sur de
Voir également le dictionnaire multilingue de la CEl.

Les tgrmes et defmltlons figurant dans la prese
cation E

Symbpoles graphique

Pour lgs symboles

signeslt
consu

et pour les appareils électromédicaux,

equements e/ectr/ques en prat/que med/cale

Les symboles et signes contenus dans la présente publi-
cation ont été soit tirés de la CEl 27, de la CEl 417, de la
CEI 617 et/ou de la CEl 878, soit spécifiquement approuvés
aux fins de cette publication.

Publications de la CEIl établies par le
méme comité d'études

L'attention du lecteur est attirée sur les listes figurant a la fin
de cette publication, qui énumérent les publications de la
CEl préparées par le comité d'études qui a établi la
présente publication.

sources:

e |EC Bulletin

IEC 50:
,|which is
separate chapters each dealing
4. Full details of the IEV will be
. See also the IEC Myltilingual

5 and definitions contained in the presg¢nt publi-
ion\have either been taken from the IEV or have been
pegifically approved for the purpose of this publication.

C

Graphical and letter symbols

For graphical symbols, and letter symbols apd signs
approved by the |IEC for general use, readers are rgferred to
publications:

— |EC 27: Letter symbols to be used in electrical
technology;

— |EC 417: Graphical symbols for |use on
equipment. Index, survey and compilatioph of the
single sheets;

— |EC 617: Graphical symbols for diagrams;

and for medical electrical equipment,

equipment in med/ca/ pract/ce

The symbols and signs contained in the present publication
have either been taken from IEC 27, IEC 417, IEC 617
and/or IEC 878, or have been specifically approved for the
purpose of this publication.

IEC publications prepared by the same
technical committee

The attention of readers is drawn to the end pages of this
publication which list the IEC publications issued by the
technical committee which has prepared the present
publication.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

AUTOMATES PROGRAMMABLES -

Partie 4: Guide pour l'utilisateur

AVANT-PROPOS

ondiale de nofmalisation
de Ia(CEl). La CEl a
alisatiop dans les

blie des Normes
> tqut Comité
national |ntéressé par le sujet traité peut participer. Les organisations in ion ¢ Smentales et
non gouvernementales, en liaison avec la CEIl, participent égz X collabore
étroitement avec IOrgamsatlon Internationale de Normalisation fixées par

1) La CEl {Commission Electrotechnique Internationale} est une organisation m
composée de I'ensemble des comités électrotechniques nationaux (Comltés nationau
pour objet de favoriser la coopération internationale pour toutes les questiong
domaunes de I'électricité et de Iélectromque A cet effet, Ia CEI entre auttes actiyité

és par les
expriment

brmes, de

s'engagent
de la CEIl
fa norme

ion et sa

La tache 3 la CEl est d'élaborer des |Normes
mternatnor* i comité d’études peut proposer la publication d'un
rapport techwig : '

Les rapports techniques de types 1 et 2 font I'objet d’'un nouvel examen trois ans au plus
tard aprés leur publication afin de décider éventuellement de leur transformation en
Normes internationales. Les rapports techniques de type 3 ne doivent pas nécessairement
8tre révisés avant que les données qu'ils contiennent ne soient plus jugées valables ou
utiles.

La CEIl 1131-4, rapport technique de type 3, a été établie par le sous-comité 65B: Dispo-
sitifs, du comité d'études 65 de la CEl: Mesure et commande dans les processus

industriels.
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1)

INTERNATIONAL ELECTROTECHNICAL COMMISSION

PROGRAMMABLE CONTROLLERS -

Part 4: User guidelines

FOREWORD

Thé IEC (International Electrotechnical Commission) is a worldwide organization
cofprising all national electrotechnical committees (IEC National Committees). The gbject
promote international cooperation on all questions concerning standardizatio
eldctronic fields. To this end and in addition to other activities, the IEC publishes

standardizdtion
of the IEC){s to

Thpir preparation is entrusted to technical committees; any IEC National Zoltrj i ested,_in| the

subject dealt with may participate in this preparatory work. International

noh-governmental organizations liaising with the IEC aiso participate is IEC
collaborates closely with the International Organization for Standardizatio ance Mith
conditions determined by agreement between the two organizations,

2) The formal decisions or agreements of the IEC on technical matte 5 on
whiich all the National Committees having a special interest therei xpfess, as nearly as
popsible, an international consensus of opinion on the subje

3) Thpy have the form of recommendations for international uge p bljshedJwy the Yaray'of standards, techiical
reports or guides and they are accepted by the Nationat Committe, S

4) In prder to promote international unificatig dertzke to apply IEC Internatipnal
Standards transparently to the maximu and regional standards. [Any
diyergence between the IEC Standard and the co arly
indicated in the latter.

5) Th al and cannot be rendered responsible for|any
eqipment declared to be in

The 1nain task of |EC techr - is to prepare International Standards. In exdep-

tional circumst i may propose the publication of a technjcal

repoft of one of

. ' ired support cannot be obtained for the publication of an Inter-

national S

. her

r e future but not immediate possibility of an agreement on an Inter-

n

. hat

w published as an International Standard, for example "state of the grt"
TecHnical reports of types 1 and 2 are subject to review within three years of publicatiop to

decide whether they can be transformed into International Standards. Technical reports of
type 3 do not necessarily have to be reviewed until the data they provide are considered
to be no longer valid or useful.

IEC 1131-4, which is a technical report of type 3, has been prepared by sub-committee 65B:
Devices, of IEC technical committee 65: Industrial-process measurement and control.
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Le texte de ce rapport technique est issu des documents suivants:

Projet de comité Rapport de vote

65B(Sec)179 65B/221

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote
ayant abouti & I'approbation de ce rapport technique.

Le présent rapport est un Rapport technique de type 3, de caractére entiérement infor-
matif. Il ne doit pas étre considéré comme Norme internationale.

@%
S
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The text of this technical report is based on the following documents:

Committee draft Report on voting

65B(Sec)179 65B/221

Full information on the voting for the approval of this technical report can be found in the
report on voting indicated in the above table.

This report is a Technical Report of type 3 and is of a purely informative nature. It is not to
be regarded as an.International Standard.

NG
&
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INTRODUCTION

Le présent Rapport technique donne des directives sur I'application des automates
programmables (AP) et des périphériques associés. Elle traite aussi de I'intégration des
AP dans le systéme automatise. La sécurité générale du systéme, y compris ce qui
concerne I'installation et I'application, n'est pas du domaine d’application de ce rapport.

Les termes en majuscule sont définis soit dans la CEl 1131-1 s’ils sont d’usage général,
soit en 2.2 de ce rapport.

Des annexes fournissent 0es explicalions ou des informations COMpIEIerTaires sur
certains points.

Le guide de I'utilisateur a pour objet d’aider I'UTILISATEUR Adans 3% ioh et dans
la mise en oeuvre de la configuration d’AP. Le présente rgpport € i ipalement
a 'UTILISATEUR responsable de la conception a tous {es nive 3 ion et de
la réception finale a la premiére mise en service. Lg S i : stéme de

Le processus d’application d’'un AP (spe' catio ion; et instal-
lation d’'un systéme a base d’Ap ) icatio ichli é rocessus
itératif pour comprendre et s's € ipti e. Cette

itération peut se produire lors de R'impgrte i’ du cycle de vie du sysiéme, par
exemple, analyse du systémg utili \ ix et réalisation en ce qui [concerne
I'application de la co flguratuon , i ationis sur la sécurité et la protection, essai
du systéme avant in 3 eption & la premiére mise en gervice et

maintenance.

9,
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INTRODUCTION

This Technical Report provides guidelines that address the application of the program-
mable controllers (PC) and associated peripherals. It also deals with the integration of
PCs into the automated system. Overall automated system safety, including instaliation
and application, is beyond the scope of this part of the report.

The terms in upper case are defined either in IEC 1131-1 if of general use, or in 2.2 of this
report.

Anneles provide explanations or further information on subject items.

syst
engin

jation,
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AUTOMATES PROGRAMMABLES -

Partie 4: Guide pour l'utilisateur

1 Généralités

1.1 Domaine d’application

La norme compléte sur les automates programmables s'applique aux AUTOMATES
PROGRAMMABLES et a leurs PERIPHERIQUES associés tels que les OUTILS DE
PROGRAMMATION ET DE DEVERMINAGE (PADT), VEQUIPEMENT D’ESSAI (TE), les
INTERFACES HOMME-MACHINE (MMI), etc.

hande de
NSION I
ntation ne

Le présent Rapport technique fait référence & I'équipement de
machines et aux processus industriels utilisés dans la CATE
(CEI 664), dans les installations basse tension, ou la tepsio
dépasse pas 1 000 V c.a. (50 Hz/60 Hz) ou 1 500 V c.c.

ociés (contiguration
d'un systéme de
: FERME.
autres parties du SYSTEME

1.2 Objet

La CEl 1131-4 fournjtdes infor4 i i { ai ili i de:

es de la

s parties

£ janalyse fonctionnelle du niveau de systéme du processus utilisateur;

< spécification d’'une configuration d’automate programmable;

— instaliation, mise en service et maintenance d’un automate programmable.

La CE! 1131-4 n’est pas destinée & fournir une analyse exhaustive d’'une configuration
automatisée compléte. Elle est considérée comme une source d'information sur les
automates programmables, leurs spécifications et leur sélection. Le facteur est également
invité a se reporter aux autres parties de la CE!l 1131.

Il appartient & I'utilisateur d’obtenir toute information nécessaire a la bonne installation
d'un automate programmable, telle que les notices d’emploi et autres références tech-
niques disponibles auprés du fabricant. L'utilisateur assume la responsabilité des
décisions finales lors de la sélection et de I'application d'une configuration d’automate
programmable. '
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PROGRAMMABLE CONTROLLERS -

Part 4: User guidelines

1 General

1.1 Scope

The complete programmable controller standard applies to PROGRAMMABLE CONTROLLERS
and their associated PERIPHERALS such as PROGRAMMING and DEBUGGING TOOLS
(PADTs), TEST EQUIPMENT (TE) and MAN-MACHINE INTERFACES (MMIs), etc.

This [Technical Report refers to equipment for the control and command of machines
indudtrial processes used in OVERVOLTAGE CATEGORY Il (IEC664),(in_lowVvoltage

(50 Hz/60 Hz), or 1 500 V d.c.

PROGGRAMMABLE CONTROLLERS and associated PER A are
considered COMPONENTS of a control system and i as k or
OPEN EQUIPMENT. This report deals with the PC the
AUTOMATED SYSTEM and does not deal with the ! 2 i cee
figure 1a).

1.2 | Object

— | referensegs\{o pe i mation in other parts of the programmable contrjger
standard ThisN an i useful in obtaining a better understanding of the envinon-
ment 4 icafn PC;

— | desstiptioy upptemental information, helpful in making use of other parts of this

standard;
—| system levelMunctional analysis of the user’s process;

— | ‘spécification of a programmable controller system;

— programmable controller installation, commissioning and maintenance.

IEC 1131-4 does not provide a comprehensive analysis of a complete automated system.
It is intended as a source of information about programmable controllers, their specifi-
cations, and selection. The reader may also refer to other parts of IEC 1131.

it is the responsibility of the user to obtain the required information to properly implement
the programmable controller, such as user manuals and other technical references
available from the manufacturer. The user will assume responsibility for final decisions in
the selection and application of the programmabie controller system.
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Le présent rapport est prévu pour correspondre a linterface entre le vendeur et
Fintégrateur de systéme; cependant, ce rapport comporte aussi des informations qui
seront intéressantes pour un utilisateur final (voir figure 1b).

1.3 Documents de référence

Les références suivantes sont utilisées dans la présente partie de la CEl 1131.

CEl 68: Essais d’environnement

CEl 204-1: 1992, Equipement électrique des machines industrielles — Partie 1: Reégles

generales

CEI 529: 1989, Degrés de protection procurés par les enveloppe

CEl 664-1: 1992, Coordination de I'isolement des matériels da 5 emes (réseaux) a

Appaleils et éléments de

commutation pour circuits de commande — Se pux-Rétectaurs de proximité

2 Terminologie

2.1 Définitions

3 charger un programme et/ou des données qu moyen
ude d'un systéme d'exploitation & faire fonctionner [plusieurs

Dispositif ou ensemble de connexions permettant d’accéder |a [l'unité

2.17.5 topologie: Configuration physique d'un systéme.

2.1.6 secours immédiat: Equipement alimenté, redondant ou non, prét a fonctionner.

2.1.7 utilisateur: Les utilisateurs sont définis a la figure 1b.

Les autres définitions figurant dans la CEl 1131-1, la CEl 1131-2, et la CEIl 1131-3
s'appliquent.
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This report is to address the interface between the vendor and system integrator, but the
document also contains information which the end user will find of value (see figure 1b).

1.3 Reference documents

The following references apply within this part of IEC 1131.
IEC 68: Environmental testing

IEC 204-1: 1992, Electrical equipment of industrial machines — Part 1: General require-
ments

IEC 529: 1989, Degrees of protection provided by enclosures (IP Codg

IEC |664-1: 1992, Insulation coordination for equipment within
Part [1: Principles, requirements and tests

IEC P47-5-2: 1992, Low-voltage switchgear and controlg ontrol circuit

deviges and switching elements — Section 2: Proximyj

2 Terminology

2.1 | Definitions

For the purpose of this Tg

2141

2.1.2

2.1.3 ate

prog

2.1. g or set of connections which provide access to a PC-CPU for transfer

of data.

2.1.9 ‘topology: The physical configuration of a system.

2.1.6 hot standby: Equipment energized and available for operation. Redundant equip-
ment energized and available for operation.

2.17 user: Users are described in figure 1b.

Other definitions given in IEC 1131-1, IEC 1131-2, and |IEC 1131-3 apply.
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2.2 Liste des abréviations et des acronymes

1131-4 © CEI:1995

A/D Analogique/numérique

AP Automate programmable

BCD Décimal codé binaire

CcC Courant continu

CEl Commission électrotechnique internationale
CMOS Métal-oxyde semiconducteur (MOS) complémentaire
CMRR Rapport de déflexion

CMV Tension de mode commun

CPU Unité centrale

D/A numérique/analogique

dB Décibel

DIP Commutateur DIP

EMF Force électromotrice

EMI Perturbation électromagnétique

EEPROM Mémoire morte programmable effagable é!
EPROM Mémoire morte programmable électroniqgi
ESD Décharge électrostatique

E/S Entrée/sortie

FBD Schéma fonctionnel

Hz Hertz

IL Liste d'instructions

ISO Organisation intgfrationae or a@tion
LAN Réseau local

LED

LD

LSB

MMI

MMS

MOV

MPU

MTBF

MTTR

PADT

Schéma fonctionnel séquentiel
Systéme lié a la sécurité

ST Littéral structuré

TE Equipement d'essai
Vc.a Tension alternative
Vc.c. Tension continue

WAN Réseau longue distance

3 Analyse et

spécification du systéme utilisateur

Le présent article définit les informations devant étre fournies dans le cadre d'une appli-
cation et d'une sélection d’AP. 1l convient de considérer lintégralité du guide de
I'utilisateur lors du développement d’'une spécification fonctionnelle d'un systéme. Il est
possible que la description compléte du systéme nécessite d'inclure des sujets supplémen-

taires.
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2.2 Abbreviations and Acronyms

A/D Analog to digital

BCD Binary coded decimal

CMOS Complementary metal oxide semiconductor
CMRR Common mode rejection ratio

CMV Common mode voltage

CPU Central processing unit

D/A Digital to analog

dB Decibel

DC Direct current

DIP Dual integrated pin switch

EMF Electro-motive force

EMI Electromagnetic interference

EEPROM Electrically erasable programmable read only memo
EPRDM Erasable programmable read only memory
ESD Electro-static discharge

FBD Function block diagram

Hz Hertz (cycles per second)

IEC International Electrotechnical Commissio
IL Instruction list

/O Input/output

1ISO International Organization for S

LAN Local area network

LED Light emitting diode

LD Ladder diagram

LSB Least significant bit

MMl

MMS

MOV

MPU

MTBF

MTTR

PADT

PC

PID

RF

RIOS t/output station
RMS a0 square

RTD Resistance temperature device
SFC equential function chart
SRS Safety related system

ST Structured text

TE Test equipment

Va.c. Alternating voltage

Vd.c. Direct voltage

WAN Wide area network

3 User system analysis and specification

For the purpose of PC application and selection, information to be presented is defined in
this clause. The entire contents of the user guidelines should be considered in developing
a functional system specification. Additional topics may need to be included to completely
describe the system. T
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3.1 Présentation de l'article

Les configurations d’automates programmables interviennent dans une gamme trés vaste
d’applications industrielles, de la commande d’'une machine unique a celle d’'une usine
entiére.

L'analyse fonctionnelle du systéme utilisateur est a l'origine de la production d'une spécifi-
cation fonctionnelle détailiée du systéme.

Il convient qu'une spécification fonctionnelle détaillée du systéme inclue des données et
informations techniques significatives pour les éléments suivants:

— objectifs des utilisateurs et prescriptions relatives aux applic ;
~ fonctions et tAches a accomplir; '
— description détaillée du systéme;

— critéres de performances;
— contraintes liées a I'environnement.

Le cycle de conception de configurations d'automate Rgra ak illystré a la
figure 2. Le présent article décrit des méthodes ¢ ibles i ‘informations
importantes, ainsi que leur contenu, en rapport @vi 3 W ificatipns de la
figure 2.

La liste des sujets devant étre Grés oir &tre inclus dans une spgcification

d’AP figure a 'annexe F.

Il existe diverse ‘ de presenta i ionnement
concernan I'alic i i ’ . méthode
présente 4 S he, il sera
généralem

Il convienhque I8 iori prenne en compte le langage de programmation & sélec-
tionner. Da 3 0 schémas a des techniques de programmation présente|plusieurs
avantages. e§ informations serviront probablement de base aux manuels de

Les méthe de présentation courante comportent des spécifications narratived, des dia-
grammes, dés schémas logiques ainsi que des schémas de fonctions et d’événements. La
présentataon des mformatlons peut étre mcluse dans le format de programmatjon utilisé

3.2.1 Spécifications descriptives

Les spécifications descriptives comportent des descriptions littérales sur le fonctionne-
ment du systéme et les prescriptions. Elles suffisent rarement a la définition d'un systéme
sans que I'on ait besoin d'y ajouter des schémas expligatifs supplémentaires.

3.2.2 Diagrammes

Un diagramme est une présentation graphique de la séquence compléte d'événements
constituant le syst¢me commandé. Chaque événement est relié a un événement ou a une
combinaison d’événements préalables, pour constituer I'événement courant. Il est néces-
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3.1 Clause overview

Programmable controller systems are utilized for a wide variety of industrial applications,

ranging from control of a single machine to complete industrial plant control.

The functional analysis of the user's system is the basis for the production of a detailed

system functional specification.

A detailed functional system specification should include engineering data and information

relevant to the following:

r ok $ivs nd-annlicationraaguiremente -
1 3 A= O T o U O ioTitoy

applicatie
— | functions and tasks to be performed;
— | detailed system description

-~ | performance criteria;

— | environmental constraints.

The dlesign cycle for programmable controller systems is 4l ] 8 2. This clause
desctibes possible contents and methods for presentj > the
analysis and specification blocks in figure 2.

Topigs to be considered for inclusion jrithe P

3.2 | Information preseriation

Therg are a variety of n ) entation of operational and engineering data

relevant to the applica

s, controller systems. Each method embodies

certgin advantayg inati methdds will usually be necessary to detail the total

systg

The account the programming language to be selected.
Ther to correlating drawings with programming procedt;[;es
Furth is likely to become the basis for equipment operation
man

Common preséntatien methods include: narrative specifications, flow charts, lpgic
diagfams, and function and event diagrams. Information presentation may be includefd in

the gregramming format being used for the application program, e.g., ladder logic.

3.2.1 Narrative specifications

Narrative specifications comprise literal descriptions of system operation and require-
ments. They are rarely adequate for system definition without additional diagrammatic

clarifications.

3.2.2 Flow charts

A flow chart is a graphical presentation of the sequence of all events constituting the
controlled system. Each event is connected to a prior event or combination of prior events
which causes the current event. Decisions are required where there are alternative paths
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saire de prendre des décisions lorsqu'il existe plusieurs trajets différents pour procéder
A la ou aux connexions suivantes. Des boucles de rétroaction se produisent souvent dans
les diagrammes lorsqu’un événement provoque la répétition d’'un ensemble de noeuds
préalablement connectés.

Le diagramme représente ainsi le circuit logique opérationnel d’'un systéme et offre une
vue séquentielle du systéme. Le principe d'un diagramme peut reposer, par exemple, sur
le langage de programmation utilisant les éléments du schéma fonctionnel séquentiel
(SFC) (voir 2.6 de la CEI 1131-3).

Les diagrammes sont adaptés 2 la présentation de données logiques et techniques, pour

tous types et toutes tailles de coniigurations d-automaies programmaples.

3.2.83 Schémas logiques

Un schéma logique est la représentation d’équations logiques d’ : mmande
(logique booléenne) régissant les événements opérationnels, di . schéma
logique met ainsi en lumiére les relations entre plusig rs\ événement di comment
un événement se produit ou ne se produit pas. En dui e, e : i n'indique
pas la séquence temporelle des opérations.

niques, a condition que le suppg 8 i ivi i ord avec
une forme normalisée de symbglisatior : 2 nls’ i ‘expliquer
certaines zones de fonctionnement pandes { p i ires.

3.2.4 Listes de fonctions et d’é vén@t

nents indiqte des fonctions et des événemenpts inter-
ame. Cette liste peut étre descriptive} elle est

générale t séquentieite. 11 estiutile de sélectionner et d’étendre des zones détaillées de

données 3 X

fions

lications
r afin de
ettront a
scriptions

Lés principaux sujets & prendre en compte sont les suivants:

— _procédé a commander;
— objectifs de commande de l'utilisateur;
- prescriptions générales de commande et de fonctionnement;

— considérations relatives & la protection des personnes et des installations (voir
article 5);

— considérations générales sur l'installation et I'environnement;
— besoins en matiére d’extension et d'intégration;

— configuration matérielle et réglementations;

- prescriptions sur la disponibilité du systéme;

— implications découlant des défaillances de I'équipement;
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to the next connection(s). Feedback loops often occur in a flow chart in which an event
causes the repetition of a portion of prior connected nodes.

The flow chart, therefore, represents the operational logic of a system and provides a
sequential view of the system. An example of the principle of the flow chart is the program-

ming

language utilizing sequential function chart (SFC) elements in 2.6 of IEC 1131-3.

Flow charts are suitable for logic and engineering data presentation for all sizes and types
of programmable controlier systems.

3.2.3

A log
gove
relati
diagr

Logig
that
symb
opersd

3.24

a sy9
and

above.

3.3

The
the p
This

establi

Majo

Logic diagrams

ic diagram represents a control system’'s logic equations
ns the operational events of the system. The logic diagram,

olization. However, additional narrative
ition may be necessary.

Function and event lists

sequential. It is useful, in qualify

process to be controlled;

ich
the
gic

ing
of
of

¢ events included in the operation of

ing

of
on.
5 to

USET CONtrol obJectives;
general control and operation requirements;

plant and personnel protection considerations (see clause 5);
general installation and environmental considerations;
expansion and integration requirements;

hardware configuration and regulations;

system availability requirements;

equipment breakdown implications;
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prescriptions concernant les piéces détachées;

redondance;

normes et réglementations locales/nationales/internationales applicables;
prescriptions de performance;

interface vers d’autres systémes;

maintenance;

liaison, acheminement et terminaison de cébles;

réglementations des compagnies;

essais, mise en service;

3.4 Description du systéme utilisateur

Le présent paragraphe se rappg i étre présentées au

Il convient que la description dySystéeme uti ur consolide les objectifs de I'
tout en donnant au vendeur de ['aut
nement du procédé/Ge I'équipement

| atatioane oo e
UULUHTOGHTIAUVTT. VWUTT

prescriptions réglementaires/de certification/d’agrément;
programme de livraison et d’installation de I'équipement;

autres considérations, selon les exigences.

a figure 1b.

ymable des informations sur le

onvient d'adjoindre a la descriy

téléchargement;

rotection,

vendeur

tilisateur
fonction-

gur, sa commande, sa surveillance, et la

tion des
£/S) et la

autonomie de stations locales;
prescriptions de disponibilité du systeme;
temps de réponse total du systéme;
redondance;

multitdche;

gestion des alarmes;

tendance;

interface opérateur;
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spare parts requirements;

redundancy;

applicable local/national/international standards and regulations;
performance requirements;

interface to other systems;

maintenance;

cable wiring, routing and termination;

company regulations;

dacrmentiation: atent fnrmo{
T

o ThTo TR troT T coRtef LA Y]

regulatory/certification/approval requirements;
delivery and equipment installation schedule;

engineering responsibility: hardware, software, documentati
sting, commissioning;

other considerations as required.

3.4 |User system description

This wn
by the

The ¢ ide
the | Pr's
proce and configuration of hardware and
softw ms,
draw

3.41

User

changing of\pyocess (recipe supporting);

down loading;

autonomy of Tocal stations;
system availability requirements;
total system response time;
redundancy;

multitasking;

alarm handling;

trending;
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— invite opérateur;

— supervision a distance;

— priorité manuelle;

— considérations en matiére de protection/sécurité;
— verrouillages;

— caractéristiques dynamiques;

— non-linéarité;

— autorisation;

2
et o
TCT T

— arrétd'urgence;

— redémarrage automatique;
- communication de données;
— périphériques;

— réseaux (LAN, WAN).

3.4.2 Paramétres des systémes de comman

s instal-

rsqu’une

ibilité du systéme;

= redondance des E/S: unique ou au choix (par exemple deux sur trois).

3.4.3 Alarmes

Il convient que la description du systéme utilisateur comporte des prescriptions sur les
alarmes. Il convient aussi de définir le concept d’organisation, la priorité, le fonctionne-
ment et I'affichage de l'alarme.

D’autres sujets importants & considérer sont notamment:

— méthodes de détection de l'alarme;
— identification de la premiére erreur;
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— operator interface;

— operator prompt;

— remote supervision;

— manual over-ride;

—~ protection/safety considerations;
— interlocks;

— dynamic characteristics;

- non-linearities;

—| normal shutdown;

—| automatic restart;

—| data communication;
—| peripherals;

—| networks (LAN, WAN).

3.4.4 Control system parameters

Plan{/equipment operation parameters
variables/values, elapsed time limit
proceéss control is required.

Othelr topics to be considered include)

—| WO listing;
~| sensors: types

—| 1O redundancy: single or voting (e.g. two out of three).

A and minimum prog
hould be detailed wh

3.4.3 Alarms

eSS
ere

The user's system description should include alarm requirements. The organization

concept, priority, alarm operation and display should be defined.

Other major topics to be considered include:

— alarm sensing methods;
—~ first fault identification;
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discrimination des erreurs;

affichage d’une alarme dédiée;

alarme pour l'interface homme/machine;
accusé de réception de I'alarme;
enregistrement de I’'alarme.

3.4.4 Interface homme-machine

Les prescriptions relatives a l'interface homm

d'accés et de sécurité.

D’autres sujets importants a considérer sont notamment:

affichage muitistation;
zones d’affichage dédiées;
synoptiques dynamiques;
commande d'accés, autorisation et motg
verrouillages par clé;
verrouillages logiciels;
clavier, boule roulante, so
ergonomie.

3.45

Il convient :e dé
Les princip

Verrouillage

34.6

Indisponibilité du systéme
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e-machine (MMI) comportent des considé-

sommande

Les sujets liés a une indisponibilité du systeme sont notamment:

configuration de 'alimentation électrique;

sauvegarde du systéme;

diagnostic;

mode de défaillance;

niveaux d’affichage des défaillances: systéme, module ou carte;
reprise: a froid, immédiate ou & chaud;

protection du personnel et de I'équipement.
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— fault discrimination;

— dedicated alarm display;

— alarm at man-machine interface;
— alarm acknowledgment;

— alarm logging.

3.4.4 Man-machine interface

Man-machine interface (MMI) requirements include considerations for operator inter-

H Fy 1 o YO YR - N W v 4
ventiomaccess—controtand-security-arrahgements:

Other major topics include:

—| multistation display;

—| dedicated display areas;

—| dynamic graphics;

—| access control, authorization and passwords;

—| key locks;

—| software locks;
—| keyboard, track ball, mouse, t&
—| ergonomics.

3.4.8 Interlocks

The use of interlocks
Majdr topics to b:’

5, should be described.

3.4. System outage

Topics relating to system outage include the tollowing:

~ power supply configuration;

— system back-up;

— diagnostics;

— failure mode;

— failure display levels: system, module, or card;
— restart: cold, hot, or warm;

— protection of personnel and equipment.
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8.4.7 Périphériques
Les principaux sujets & considérer sont les suivants:

— types de périphériques;

— installations MMI (voir 3.4.4);

— affichages;

— disposition du clavier: normalisée ou personnalisée;
— imprimantes;

— enregistreurs graphiques.

3.4.8 Logiciel systéme

Les principaux sujets & considérer sont les suivants:

— structure de programmation/langage de program
- PADT,;
arisation;

réglementation sur I'importation/exportation.

3.52 Site d’installation

Il convient de considérer les éléments suivants:

— plan de construction;

— distribution géographique de I'équipement;

- disposition de I'équipement et des périphériques;
— espace d’installation;

— acces pour la maintenance.
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3.4.7 Peripherals

Major topics to be considered include:

!

types of peripherals;

MMI facilities (see 3.4.4);

displays;

keyboard layout: standard or customized;
printers;

chart recorders.

3.4.8 System software

Major topics to be considered include:

3.5

The

3.5.1

The

programming structure/programming language;
PADT;

access to control programs: access methods, au
documentation;

computer aided engineering {00
on-line/off-line configuration.

Environmental constraints and

g_mandfast

er's environmental specification.

port xegulations.

importre

3.5.4 “nstallation site

The

folloWing items should be considered:

building layout;

equipment separation;
equipment and peripheral layout;
installation space;

maintenance access.
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3.5.3 Facteurs d’environnement

Les facteurs d'environnement du systéme utilisateur pouvant agir sur le fonctionnement
des automates programmables sont notamment:

— température (minimale/maximale);

— humidité (minimale/maximale);

— poussiére et contamination dans lair;

-~ gaz dangereux (une homologation peut s’avérer nécessaire);

—~ atmosphére corrosive;

— vibrations;
— décharges électrostatiques;
- parasites & haute fréquence (sensibilité et émissions);

~ climatisation;
— prescriptions de tropicalisation;
— risques liés a I'eau, y compris arrosage automn
— stockage de pré-instaliation;
— moisissures;
— insectes;
— petits animaux;
stockage de I'équipement;
corrosion gaivanique;

La sétectiond:dne configuration d’AP comprend I'évaluation des prescriptions fonctionnelles
dés-systémes, de leur configuration, performances, facilités de fonctionnement, dispo-
| nibilité, protection et du meilleur compromis, compte tenu des prescriptions de I'utiITsateur.

En principe, ces prescriptions peuvent étre rattachées:

— & des prescriptions générales;

— au matériel

— au logiciel;

— & la documentation.
Afin d’aider a sélectionner une configuration d’AP, il convient que l'utilisateur fasse la liste
des critéres de sélection, en tenant compte des prescriptions d’application, et affecte une

priorité a ces critéres. Cette information aidera a4 prendre des dispositions d’ordre
technique et économique. ‘
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3.5.3 Environmental factors

Environmental factors of the user's system which can have an effect on the operation of
programmable controllers include: '

— temperature (maximum/minimumy);

- humidity (maximum/minimum);

— dust and airborne contamination;

— hazardous gases (appropriate certification approval may be needed);

— corrosive atmosphere;

- | vibration;
— | electrostatic discharge;
- | RF interference (both susceptibility and emissions);

— | climate control;

— | tropicalization requirements;
— | water hazards, including hosing down either auto
— | pre-installation storage;
~ | fungi;

— | insects;

— | small animals;

— | equipment storage;
— | galvanic corrosion;
— | metallurgical migra d circuits);

— | dendritic growt

— | fretting c@io
— | lightning.

4 PRrogrammable system selection and application engineering
4.1
PC system involves assessment of functional system requirements, gon-

figuration, “performarice, ease of operation, availability, protection and best value with
resp%ct to-the user requirements.

These requirements can usually be related to:

— general requirements;
- hardware;
— software;
— documentation.
To aid in PC system selection, the user should list selection criteria with respect to the

application requirements and allocate priority to the criteria. This information will aid in
making technical and economic trade-offs.
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Les prescriptions générales sont liées aux objectifs d’ensemble ainsi qu’au fonction-
nement de la configuration d’AP. Le tableau 1 dresse la liste des références et des
considérations & prendre en compte au cours du processus de sélection.

Tableau 1 — Sélection d’une configuration d’AP —
Considérations générales

Critéres Référence Commentaires et considérations
Emplacement CEIl 1131-4 Main d’'oeuvre —~ Niveau de connaissance et aptitude
géograpghique 3.5.1 Fournisseur — Aptitude pannage
Normes/codes — Adaptation de I'équipe normes
locaux
Environhement CEl 1131-2 Conditions locales -
2.1,3.9.1 d'environne
— Conformité
CEl 1131-4 par
3.5.3
requises polr satisfaire
EMF rayonnées CEl 1131-4
Annexe A
CEl 1131-2
3.9.1
ESD CEl 1131-4
Annexe B
Bruit véhiculé CEl 1131 Q
3.9.1 /RN .
N
Architegture CEi 1131-4 4Ali tati \)- Commande du lancement et de 'arrét de I'alimentation
systéme Tableau éle'g;%\@ électrique de systémes connectés
mww — Effet de la défaillance d'une seule station
/S\a{s}‘-ce — Prescriptions
— Modes de fonctionnement
— Rythme des mises a jour
Temps de réponse  — Scrutation
totale du systéme — Rythme des mises a jour d'E/S, RIOS
E/S mixtes — Nombre/rapport des entrées numériques/apalogiques
- supportées
CEH 34— MPU—————————————Femps-de-scrutation
Tableau 7 Reprise de la — Méthodes de détermination du type de reprise
configuration ’AP (& chaud, immédiate) s’il y a lieu
Support de produit CE1 1131-4 Expérience — 1l convient de considérer I'expérience au niveau
Annexe F du systéme
CEIl 1131-2 Modéle/Type —~ Enregistrement d’achat
45a4.12 — Disponibilité des remplacements
CEl 1131-4 Logiciel — Version et date du systéme d’exploitation
4.12 ~ Langage de programmation des applications

Support du logiciel

(Suite a la page 38)
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4.2 General requirements
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General requirements are related to overall objectives and operation of the PC system.
Table 1 lists references and considerations to be taken into account during the selection

process.
Table 1 — PC system selection — General considerations
Criteria Reference Comments and considerations
Geographic IEC 1131-4 Work force — Knowledge and skill level
location 3.5.1 Suppliers’ facilities  — Ability to support servicing and spare parts supply
Icqullclllwlltﬁ
Standards/local — Suitability of equipment withrespect to standards
codes
N
Environment IEC 1131-2 Local conditions - itabili i iti
2.1, 3.9.1
IEC 1131-4 -
3.5.3
Radiated|EMF IEC 1131-4
Annex A
IEC 1131-2
3.9.1
ESD IEC 1131-4
Annex B
Conductdd noise IEC 1131-2
3.9.1
System afchitecture |IEC 1131- \(wer s \\) Controlled start-up and shutdown of connected
Table N system power supplies

\Qom uni uon

— Single-station failure effect

Remote

Requirements
Operating

Update rate

Total system
response time

Scan
— Update rate of /O, RIOS

110 mix - Amount/ratio of digital/analog inputs supporfed
IEC 1131-4 MPU -~ Scan time
Tabla 7 PC system — Methods to determine type of restart
restart (warm, hot) if applicable
Product support {EC 1131-4 Experience — System level experience should be considered
Annex F
IEC 1131-2 Model/type — Purchasing records
4510 4.12 — Availability of replacements
IEC 1131-4 Software — Version and date of operating system
4.12 — Applications program language

i

Software support

(Continued on page 39)
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Tableau 1 (fin)

Critéres Référence Commentaires et considérations
Expansion CEl 1131-5 Systéme — Besoins d'expansion
— Installation de communication et protocole
-~ Changements de temps de réponse
CEl 1131-1 Accés de — Nombre d'accés et utilisation
4.4 communication - Disponibilité des extensions d'accés et limites d'utilisation
CEl 11311 Mémoire — Capacité de la mémoire compte tenu de I'extensibilité
4.222,4223 maximale
CEl 1131-2 — Mémoire disponible pour le programme d’application
363
Affichages -~ Capacité d’extension grapfhiq
— Temps de réponse
CEl 1131-4 E/S déportées — Nombre de RIOS autocisées\ nombretotal
Tableau 11 d'entrée/sorties {\
E/S — Examiner le itations\au mélan e det EIS compte
tenue du no bre
CE! 11314 Alimentation — Tensiofi nominale apacu
Tableau 6 électrique
Exceptions par — /Exceptions/omissions et clarification avec
rapport pux Ie on truct
spécifications
Informations du CEl 1131-2 Lnst de s significatives et prescrigtions de
construgteur Article § conf ité
Disponibilité CEl 1131-1 =_Doanées sur la disponibilité du systéeme
2.4
CEIl 1131, Q
Tableau

Maintenabilité

CEl 1-4\&
Tabl au 1

oncept de maintenance préventive

Fiabilitg

P{@\

\/

MTBF (temps moyen entre défaillances)
MTTR (temps moyen de réparation)

Commahde d’'acg&s

NN

13N
4
Tabteau\12

Inviolabilité
Limitation de l'accés
Commande d’accés et enregistrement

Diagnogtic interne

Ziall

3.1

Prescriptions de base
Auto-diagnostic
Temporisateur chien de garde
Essai de mémoire
Alimentation

Controleur d’état

Signalisation d’alarme

Type d’essais et fonctions de diagnostic effectuées
(le diagnostic peut avoir une influence sur le temps
de réponse systéme)

Diagnostic externe

Peut également étre fourni

Effets des CEl 1131-1 — Effets du raccordement et du retrait, de la connexion/
périphériques 2.44,2.45 deconnexion de périphériques installés de fagon non
permanente sur les différents temps de performance
CEl 1131-2 du systéme
3.8 — Aspects sécurité
isolement CEl 1131-2 — Sécurité/protection entre les circuits d'excitation et la
3.10 configuration d'AP
CEl 1131-4 ~ Selon les exigences d'immunité au bruit
Article 7 —~ Mesurages analogiques la ol I'isolement est nécessaire
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Table 1 (concluded)

Criteria Reference Comments and considerations
Expansion IEC 1131-5 System — Needs for expansion
— Communication facilities and protocol
— Response time changes
IEC 1131-1 Communication — Number and usage of ports
4.4 ports ~ Availability of port extenders and limitations of use
IEC 1131-1 Memory — Memory included with respect to maximal
42224223 expandability
IEC 1131-2 ~ Memory available for application program
363 ]
Displays — Expansion capability of graphi
—~ Response time
|IEC 1131-4 Remote 1/0 —~ Number of RIOS al d, total numbex of
Table 11 inputs/outputs
110 — Examine I/O{N]im\\iﬁkﬁ\n@ oMpu s/outputs
N\
IEC 1131-4 Power supply — Voltagée rati d acity
Table 6
Exceptians to — Exceptionslomisgions and clarify with
specificdtions ma uf; cture
Manufacturer IEC 1131-2 Rele an*xd;)t ‘ed and compliance requirgments
informatjon Clause 5
Availability 1EC 1131-1 S tem availability data
24
IEC 1131- Q
Table 2
Maintainability IEC 1181-4 oncept of preventive maintenance
Tablegs 1
Reliability 11 1-1 \/ - MTBF (mean time between failures)
— MTTR (mean time to repair)
&1 1312
Access ¢ontrol — Tamper resistance

| c\i&

\'Lab

Restricting the access
Access control and logging

Internal diag\&@

Basic requirements

3.1 — Self-diagnostics
— Watch-dog timer
— Memory test
— Power supply
— Status monitor
— Alarm signalling
— Type of tests and diagnostics functions performed
(system response time may be impacted by
diagnostics)
External diagnostics May also be provided
Effects of IEC 1131-1 —~ Effects of plugging and unplugging, connecting/
peripherals 2.44, 2.45 disconnecting non-permanently installed peripherals
on the various system performance times
IEC 1131-2 — Security aspects
3.8
Isolation IEC 1131-2 — Safety/protection between field circuits and the
3.10 PC system
IEC 1131-4 ~ As required for noise immunity

Clause 7

Analog measurements where isolation is necessary
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4.3 Redondance

Il existe différents niveaux de redondance et de tolérance aux pannes, susceptibles d'étre
mis en oeuvre dans le systéme de commande. Ces prescriptions reposent principalement
sur les besoins du systéme commandé, y compris la sécurité/protection, faisant I'objet
d’'une discussion a I'article 5.

Le tableau 2 donne la liste de ces considérations; il convient cependant de considérer
cette liste comme étant non exhaustive.

F
Critéres Référence Commentaires et con?dékatip_&s
Dispdgnibilité du CEl 1131-1 — MTBF - Temps moyen entre défaillap€e
systéme 2.34 — MTTR - Temps moyen de réparation
~ Performance du systéme suite 2u
~ Effet de points uniques de défaillance
— Continuité de fonctionnemen stgme'suite\a des pannes
Reprise CE! 1131-1 Une reprise & froid reme coRditi Wstéme au niveau des
2.56 conditions de démarr.
Une reprise a chaudrelafcera les un point situé un peu avant
lrarré Q
U i mediite conserveto les informations du systéme et
relance directerment Al'endroit ot Ie systéme s’était arrété
Trangferts sans Aptitude a commuler suhun systdme de sauvegarde sans variations de
a-coyps procdédé ou~«a-coupsx signi icatifs
Unités redondantes /\ A Plusi urs}l'{m%tati&&,\c/l’u, E/S pour réaliser la méme fonction
~—/
Au clloix Un su w
eux sur deu oubles dispositifs et voies d’'E/S
/\ troi$ — trois dispositifs et trois voies

N Detix s .
NOQTES - Certain¥ crité tableau We la reprise immédiate, & chaud ou & froid et les transferts sans
a-goups, sont soyle\ définis ekmis re de fagon différente selon les constructeurs.
\/
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4.3 Redundancy
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There are various levels of redundancy and fault tolerance that can be implemented in the
control system. These requirements are primarily based on the needs of the controlled
system, including safety/protection, which is discussed in clause 5. Table 2 lists some of
these considerations, but should not be construed to be an all-inclusive list.

Table 2 — Redundancy - Selection criteria

Criteria Reference Comments and considerations
System availability IEC 1131-1 — MTBF — Mean time between failures
2.34 — MTTR — Mean time fo repair
— System performance following a fautt
— System level effect of single points of failure
— Continuance of system operation after faultg have (oceurre
Restart IEC 1131-1 Cold restart resets all system conditions té those af injti
2.56 conditions

Warm restart will restart the system

before the shutdown

what

Hot restart retains all syste he
system stopped
Bumpless transfers The ability to switch o bcess

vanauogg» or 'bum s”

v@fack Whout significant prg

Redundpnt units

More ﬁan\O@ éwer ( upply KCPM/qw/perform the same function

Voting One out
Two out of tmx\\@es and l/O channels
Two out of theee thre devi€es and three channels
NOTES - Some often

of the criteri hot wa cold restart, and bumpless transfers, are
fere y by vi‘rm\ cturess.

definpd and lmplemented

9,
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Le paragraphe 4.3.2 de la CEIl 1131-1 et le paragraphe 3.3 de la CEl 1131-2 donnent la
liste des détails significatifs; le tableau 3 donne des considérations de sélection.

Tableau 3 — Entrées/sorties numériques - Critéres de sélection

Critéres Référence Commentaires et considérations
Type de circuit CEl 1131-2 Pour des contacts par mise en contact effective de piéces (type 1) ou des
Entrées 3.3 interrupteurs de proximité a deux fils (type 2)
Interrupteur de proximité — CEl 947-5-2
Sorti¢s Statique, électromécanique
Emispion/absorption |CEl 1131-2 Les sorties 2 émission de courant et les entrées 4 abserption/de [courant
de cqurant 3.3 sont recommandées
Note 1
Figure 2 (\
Caragtéristiques CEl 1131-2 Les paragraphes 3.3.2 et 3.3.3 copcerngnt les\gorties N
normplisées 3.3.143.33 La figure 3 de 3.3.1.1 et le tablea 9 de 3:3)\].!2)peuvent étre utilisés pour
garantir que les entrées son onforipes\d la'nior
Indiciteurs d'état CEl 1131-2 Pour indiquer I'état des N /S\e\@ Wlntenance dy systéme
3.3.1.8,3.3.2.2
Protdction fournie CElI 1131-2 Surtension
3.3.2.2 Surintensité
3.3.23
4.10
Configuration CEl 1131-2
3.3.1
Détafage CEl 1 31-\2\( E/S
3.3.2.3
Ngte\jo
Isolement

<

)??{1131-?

NWnsion & partir du systéme et entre des voies

Sécurité intrinséque

0 ité aux normes nationales/locales, pouvant également
restreindre certaines configurations d’'E/S

Forgage

O

\-/Imposition de signaux en matérial et logiciel
— Maintenance
— Autorisation et mesures de sécurité

Séled >tio§'~d\'ad>es\\§e
A\

>

Sur carte, A l'arriére — implications liées au remplacement

Alimentation \ Sur site résidente dans un AP (impossibilité éventuelle de I'interjompre)
Diagfpostic ﬂ%l 1131-2 Détection de circuit ouvert/court-circuit; fusible fondu
3.11
Temps de réponse CEIl 1131-1 Temporisation des E/S (critique dans certaines applications)
des E/S 2.68
Cablage sur site CEl 1131-2 Taille des fils, couple, terminaisons
46.2
CEl 1131-4

7.2
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4.3.2 of IEC 1131-1 and 3.3 of IEC 1131-2 list relevant details and the following table 3
contains selection considerations. '

Table 3 - Digital Inputs/outputs - Selection criteria

Criteria Reference Comments and considerations
Circuit type IEC 1131-2 For hard contacts (type 1) or two-wire proximity switch (type 2)
Inputs 3.3 Proximity switch — IEC 947-5-2.
Outputs Solid state, electromechanical
Current| IEC 1131-2 Current sourcing outputs and current sinking inputs are recommended
sourcing/sinking 33
Note 1
Figure 2
Standand ratings IEC 1131-2 Section 3.3.2 and 3.3.3 are for outpufs
3.3.1t03.33 Figure 3 of 3.3.1.1 and table 9 of 3.3N.2 can*hg used t re inplits
comply with standard /\ \
Status ipdicators IEC 1131-2 To indicate status conditio O int}Xnd Wstem maintenpnce
3.3.1.3,3.3.2.2
Protection provided [IEC 1131-2 — Over voltage
3.3.2.2 — Overgurrent
3.3.2.8 — Protectian f r group
4.10 — Resettable.orxeplacable
— Protective deyices coordinati
Configuration IEC 1131-2 Channpls per.card;channel gcoupings
3.3.1 z’\
Derating IEC 113%2 CircuitNoading hm}l ationg’depend on the number of 1/0 energized and
3.3.2
Note|1 ?\
Isolatioh C 1131-2 oltape b@om system and between channels
4
Intrinsig¢ safety \/\ tig pée with national/local standards, which may also restrict
certaip 1/O configurations
Override —\Fﬁrcing with hardware or software

— Maintenance
~ Authorization and security measures

Addres

;Séfeq

N

N

On card, backplane — replacement implications

Power $upply \ Field side, PC-resident (may be uninterruptible)
Diagnostics \FEQ/1 131-2 Detecting open circuit/short circuit; open fuse
3.11
1/O response-time IEC 1131-1 Delay time of /O (critical in some applications)
2.68
Field wiring IEC 1131-2 Wire size, torque, terminations
4.6.2
IEC 1131-4

7.2
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4.5 Entrées/sorties analogiques

Pour tout détail, se reporter & 4.3.2 de la CEl 1131-1 et & 3.4 de la CEl 1131-2, ainsi

qu’au tableau 4 pour avoir la liste des considérations de sélection.

Tableau 4 — Entrées/sorties analogiques — Critéres de sélection

1131-4 © CEI:1995

Critéres Référence Commentaires et considérations
Type d’'E/S CEl 1131-2 Différentiel, & extrémité unique, isolé, etc.
3.41
Plage CEl 1131-2 Tension et/ou intensité, thermocouple, RTD, etc.
3.4.1.1
3.4.1.2.1 /AIRN
Impéglance CEl 1131-2 Entrée: dans une plage de fonctionnement gt A partir de signaux|d’une
3.4.1.2 plage de fonctionnement
3.4.2.1 Sortie: impédance de charge avec prégisio minale
Nivequ de précision CEl 1131-2 — Erreur maximale a 25 °C
3.4.1.2.1 — Plage de températures
3.4.2.2A1 — Intervalle d'étalonnage NN
Résojution numérique| CEl 1131-2 8 bits (1 en 256), 12 bit
3.4.1.21
Point 4
3.4.2.2.1
Formiat des données | CEl 1131-2
3.4.1.21
34221 _
Valetr du LSB CEl 1131-2 Valgur du bit de poitls faible (LSB) en unités d'ingénierie
3.4.1.2.1
3.42421
Cablage sur site CEl 11 1-2\& Taille Wterminaisons
Surcharge maximale \txég)entrée maximale sans dommage
<\ Sotfie: surcharge maximale appliquée en sortie sans dommage
Dép. ssemen<e \ Lecture en entrée dans des conditions de calibre trop petit’/dépagsé
calibfe

M.

Isolefne fom \

Plage de tension d'isolement, de voie & voie, de voie a systéme

CMV| CEl 1131-2 Plage de tension de mode commun en entrée
3.4.1.21
CMMR CEHt+131=2 T
3.4.221
Entrées spéciales CEl 1131-2 — Interface avec types de capteurs spéciaux
3.4.1.2.1 — Méthode de linéarisation
Thermocouple CEl 1131-2 — Méthode de compensation de soudure froide
3.4.1
Temporisation E/S CEl 11311 Entrée — Temps total de transfert systéme en entrée
2.68 — Durée échantillon
~ Répétition échantillon
— Ordre de filtre d’entrée et fréquence de transition
Sortie — Temps total de transfert systéme en sortie

(Suite &

la page 46)
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4.5 Analog inputs/outputs

Refer to 4.3.2 of IEC 1131-1 and 3.4 of IEC 1131-2 for relevant details, and table 4 for a

— 45~

listing of selection considerations.

Table 4 - Analog inputs/outputs — Selection criteria

Criteria Reference Comments and considerations
1/0 type IEC 1131-2 Differentiel, single-ended, isolated, etc.
3.4.1
Range IEC 1131-2 Voltage and/or current, thermocouple, RTD, etc.
3.4.1.1
3.4.1.2.1
Impedance IEC 1131-2 Input:  for in operating range and out of ope e signals
3.4.1.2
3.4.2.14 Output: load impedance driven with ratedaccuya &
Accuracy resolution IEC 1131-2 —~ Maximum error at 25 °C
3.4.1.21 — Temperature range
3.4.2.21 — Calibration interval /\
Digital résolution IEC 1131-2 | 8 bits (1 in 256), 12 bits (1 j \)
3.4.1.21
item 4
3.4.2.2.1
Data forfnat IEC 1131-2 - Bi
3.4.1.21 - BC
3.4.2.21 — Floatin
LSB valge IEC 1131-2 Value df least significa bit BS) in engineering units
3.4.1.2.1
34221\ | /.
Field wifing \kNire size\torgue, ternjiiations

Maximuin overload

4.6.
C ™N31-4
7
f \/\

aximum input for no damage

Outpulsy maximum overload applied to output with no damage

Input over range<

>lnput reading under/over range input conditions

Isolatior] provided Isolation voltage range, channel to channel, channel to system
CMV }L( 1131-2 Input common mode voltage range
3.4.1.2.1
CMMR fEECTT31=2 tputcommomr mode Tejectiom radio{dB)
34221
Special inputs IEC 1131-2 — Interface to special sensor types
3.4.1.21 — Linearization method
Thermocouple IEC 1131-2 — Cold junction compensation method
3.4.1
1/0 timing IEC 1131-1 Input — Total input system transfer time
2.68 — Sample duration time
— Sample repetition time
— Input filter order and transition frequency
Output — Total output system transfer time

(Continued on page 47)
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Tableau 4 (fin)

Critéres Référence Commentaires et considérations
Ecart temporaire CEl 1131-2 La valeur selon laquelle le signal analogique se modifiera {(en pourcentage
maximal 3.4.1.2.2 sur I'échelle totale) au cours des essais au bruit (voir 3.9 de
3.422.2 la CE!l 1131-2).
Méthode A/D CEl 1131-2 — Approximation successive
3.4.1.23 — Double rampe
— Eclair
— Autres
Méthode D/A CEl 113%-2 — D/A par voie
34-1-2-3—] n
Modds de CE1131-2 | — Auto-scrutation
fonctionnement 3.4.1.2.8 — Déclenché
— Autres
Type|de protection CEl 1131-2 -~ Résistance \>
3.4.1.23 — Condensateur
3.4223 — Couplage opto- électromque
- MOV
- efc.
Alimgntation CEl 1131-2 Spécification d'alimentation I\cas ch
3.4.1.2.3
3.4.2.23
Spécification de cable] CEl 1131-2 - T et fon
3.4.1.23 — Régles d'instal Ia on poyr Ie ui
3.4.223
CEl 1131-4
(N
Etalohnage ‘W}I@emps entre deux étalonnages)
Mondtonie Q ec u sahg codes manquants
Diaphonie jb?u(ée entre les voies
Non-jinéarité Pourcentage de I'échelle totale

AN

Répétabilité El 1131-2 A température fixe aprés un temps de stabilisation
4.1.2.4
3.4.224
Temps CEl 1131-2 Temps d'établissement pour une variation égale a la totalité de IF plage,
d'établissement 342272 B ms
Dépassement CEl 1131-2 Pourcentage maximal au-dela d’'une valeur spécifiée exprimé en pour-cent
3.4.2.22 de la plage totale
Sorties en courant CEl 1131-2 Plage de tension minimale et maximale
3.4.223 Charge inductive maximale autorisée
Sortie en tension CEl 1131-2 Intensité minimale et maximale du courant de sortie
3.4.2.23 Charge capacitive maximale
Types de charge Flottante, mise a la terre
Ondulation CEl 1131-2 Valeur efficace maximale d’ondulation de sortie, en pourcentage de
3.4224 la plage totale
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Table 4 (concluded)

Criteria Reference | Comments and considerations
Maximum temporary IEC 1131-2 The amount the analog signal will change (as a percentage of full scale)
deviation 3.4.1.2.2 during the noise testing (see 3.9 of IEC 1131-2)

3.4.2.22
A/D method IEC 1131-2 — Successive approximation
3.4.1.23 — Dual slope
— Flash
— Others
D/A method IEC 1131-2 ~ D/A per channel
8-4-1-2-3 Commen-DiA-with-sample/hold
Operatig IEC 1131-2 | — Self-scan
modes 3.4.1.23 — Triggered
- Others
Protectipn type IEC 1131-2 — Resistor \>
3.4.1.23 ~ Capacitor
3.4.2.23 — Opto-isolator
- . MOV
- eftc. <\
Power supply IEC 1131-2 External power supply specificatian, re}\nre
3.4.1.2.3
3.4.2.2.3 /\ \/Q N
Cable specification | IEC 1181-2 | — Typ Q
3.4.1.23 — Ins es for\noise
3.4.2.23
IEC 1131-4

Calibratjon \(«W I j{n>between calibrations)
Monotonicity ithou mlssmg codes
Crosstalk

@e{between channels

Non-lingarity As a percentage of full scale

Repeatability IE 1§/1 2 At fixed temperature after stabilization time
3.41.2.4
34.2.24

Settling IEC 1131-2 Time to settle for a full-range change, in ms

time 343727272

Overshoot } 1EC 1131-2 Maximum percentage beyond specified value
3.4.222 Percentage of full range

Current outputs IEC 1131-2 Maximum and minimum voltage range
3.4.223 Maximum allowable inductive load

Voltage output IEC 1131-2 Maximum and minimum output current
34223 Maximum capacitive load

Load types Floating, grounded

Ripple IEC 1131-2 Maximum r.m.s. output ripple, as percentage of full range

3.4.224
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4.6 Modules spécifiques a une application

Dans certains cas, il peut s’avérer nécessaire que le module d’E/S soit doté de son propre
processeur, pour pouvoir effectuer certaines fonctions irréalisables avec l'unité centrale
ou moins efficaces. Ce module fait partie de la configuration d’AP. Il renvoie & la configu-
ration d’AP au niveau de la surveillance.

Le tableau suivant décrit certains des modules les plus utilisés.

Tableau 5 - Modules spécifiques & une application

Critéres Référence Commentaires et considé@?ﬁ\

Contféle PID Lorsqu'il est nécessaire de contrdler une rtk\d i | convient
que l'utiisateur définisse le niveau de p ance, re érifier que
le module posséde les caractéristiques adéquates

Signgl numérique a Utilisé lorsqu’il faut accrocher deg siga grandevitesse, par gxemple,

grangle vitesse un compteur d'impulsions

Servpcommande Utilisé dans des applications~é itant acements;
ce module regoit des i nt des
entrées numériques vements
(généralement des

o\
Comfnande d'inter- e d’avoir
ruptipn peut
sition
4.7 Alimentations
mmables
) de com-
ie par le constructeur; elle posséde I'ensemble des
 démarrage, la configuration d’un systéme ef d'autres
me/d'alimentation. Ces sources d’'alimentation fournissent
e d'interface systéme requise pour des E/S locales et dgportées;
e secteur. Ces sources d'alimentation fournies par les gonstruc-
iées, elles sont fortement recommandées.
NOTEL< 'Lorsquete paragraphe ci-dessus s'applique aux machines, voir aussi la CEl 204-1.
Le tableau suivant décrit I'alimentation en entrée.
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4.6 Application-specific modules

In some applications, there may be a need for an I/O module which has a processor of its
own to perform some functions that are not possible or less efficient to perform with
the CPU. This module is a part of the PC system and reports to the PC system on a super-
visory basis.

The following table describes some of the most used modules.

Table 5 — Application — Specific modules

Qriteria Reference Comments and conS|derat| ns
PID control When it is necessary to control a part of the pI| ati heuser should
define the required performance to verlfy mo ule as adeqpate
characteristics
High-spged digital Used when high-speed signals havedo be~acyuired; lse cofinter
signal
Servo-cpntrol Used in applications where iti ec\s\é&’ ovements.
This module acquires position enera i s from sensof) and
controls movement (ge rallgé)N EF digi
Interrupl control applicati ny ay be_necessary to have a fast
ent can react to some combjnations
predefined pgsition, of an actuator, for exgmple
4.7 | Power supplies
Therp are many an equired for a programmable controller system.
The [power n@ .memories and communication modules |are
normally supplied”by\the. ma and have all the required features for sysfem
startiup, configugs g er system features incorporated. These power
supplies also n@r ishhthe fequired system interface power for both local pnd
remgte 1/O rom the mains power supply. These manufacturer-suppfied
power supp d highly recommended
NOT hove subclause applies to machinery, see also |EC 204-1
The tollowing-tat ascribes the incoming power supply.
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Tableau 6 — Alimentation en entrée — Critéres de sélection

Critéres

Référence Commentaires et considérations

Tensions nominales

CEl 1131-2 24Vc.a. et48Vcec;24Vce.a., 48 Vec.a, 120V c.a,, 230 Ve.a,,
3.2.1.1 400 V c.a.

Fréquence CEIl 1131-2 50 Hzou 60 Hz, £ 5 %
3.2.11
Note 3
Tolérance de CEi 1131-2 (valeurs efficaces au point d’entrée de I'équipement)
tension 3.2.1.1 : +20 %/~15 % sur la tension c.c.; +10 %/~-15 % sur la tension c¢.a.
Note 3
Ondglation CEl 1131-2 Tension c¢.c. uniquement, 5 % d'erreur maximale supplementaire|
3.2.11
Note 3
Harmonique CEf 1131-2 — Jusqu'a 10 % de déformation harmoni
3.2.1.1 harmonique
Note 1 — 2 % autorisé pour d'autres fréq

du dixiéme
La source de puissance e
conditionnement

Note 3 — Drautres sources d'é iq Vi
conformer aux pregcriptions’de

Creux de tension

CEI 1131-2 Courtes perturb 'r‘iﬁl' imentation
3.2.1.2
6.3.7.3 O\ /\?u& Q

Interfuption

CEIl 1131-2 Dis&w&w& un creux de tension
3.2.1.2

Autres tensions en
entrée

CEl 1131-2 100V c.da 110 .a\ 200V c.a., 240 Vc.a., 380 Vc.a.ou 110V c.c,,
3.2.1, 25 c.c émas tolérances que ci-dessus s’appliquent
Not ( N

Surténsions non
périgdiques

11312 N wgnsion non périodiues peuvent apparaitre sur des

IM ATION SECTEUR, en raison de la coupure de [I’alimen-
uipement & haute énergie. Il est possible que des impulsions
raht'élevées provoquent des pointes de tension atteignan‘[ deux

fois 1a fension de pointe.

isateur doit protéger I'équipement d'AP contre ce type de syrcharge

Lt
j;}r exemple, par transformateur interposé)

Protection <\

I% Méthodes de protection et modes de défaillances
NS.312.3

O

4.8 _<Proce

ur principal

Pour tout détail, se reporter a la CEl 1131-1 et 3.1 (figure 1) et 3.6 de la CEl 1131-2, ainsi

qu’au tableau

7 donnant la liste des considérations de selection.
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Table 6 - iIncoming power supplies — Selection criteria
Criteria Reference Comments and considerations
Rated voltages IEC 1131-2 24V d.c.and48Vd.c;24Vac, 48Vac.,120Vac, 230 Va.c,
3.2.1.1 400 V a.c.
Frequency IEC 1131-2 S50 Hzor60Hz, 5%
3.2.1.1
Note 3
Voltage tolerance IEC 1131-2 (RMS values at point of equipment entry)
3.2.11 +20 %/-15 % on d.c. voltage; +10 %/-15 % on a.c. voltage
Note 3
Ripple IEC 1131-2 On d.c. voltages only, 5 % maximal additional error |
3.2.1.1
Note 3
Harmonics IEC 1131-2 — Up to 10 % harmonic distortion from sec th hagmopic
3.2.1.1
Note 1 — 2% allowed for other frequencies harmonics'abova.tenthincoming
power source to PC may require
Note 3 ~ Other power sources to PC system shall me ments
of this standard
Voltage (dip IEC 1131-2 Short disturbances of pawer\s pl
3.2.1.2
6.3.7.3
Interruption IEC 1131-2 Dlsruptn s r du tlonWage dip
3.2.1.2
Other input voltages | IEC 1131-2 Such as 10 .C.y 0\‘S1> 200V a.c., 240 Va.c.,, 380 V a.c.
3.2.11 or 110 W d.c.) V d.c same tolerances apply as above
Note 5
Non-perjodic over IEC M31-2 ( 'Wge peaks may appear on MAINS POWER SUPPLY
voltage 21.24 wer interruptions to high-energy equipment. There mpy be
t pulses causing voltage peaks up to two times peak
s to protect the PC equipment from this type of overigad
the use of an interposing transformer).
Protectipn C 11312 Protection methods and failure modes
83,5, D
4.8
Refer to/EC 1131-1 and 3.1 (figure 1) and 3.6 of IEC 1131-2 for relevant details as we‘l as

table 7 for a listing of selection considerations.
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Tableau 7 - Processeur principal — Critéres de sélection

Critéres Référence Commentaires et considérations
Mémoire du pro- CEl 1131-2 Structure et taille de la mémoire du programme d'application utilisateur
grammes utilisateur 3.6.3
Mémoire des CEl 1131-2 Structure, taille et nombre de bits par mot
données 3.6.3
Types de mémoires CEl 1131-2 Par exemple CMOS-EPROM, EEPROM
3.6.3
Sauvegarde de la CEl 1131-2 Sauvegarde pour mémoire volatile
mémoire 3.2.2
Configuration CEl 1131-4 — Baies
matéfielle du systéme| Tableau 1 — Cables
— Expanseur de bus
— Alimentations
— Nombre de modules d'E/S par type
— Affectation de la mémoire par ty ’
- etc.
Langages de pro- CEl 1131-3 — Langages acceptés par lg MPU. ete T
grammation acceptés | 1.5 — Conformité a la norme de
— 1l convient de noter toute différ ,
des instructions, dés r S s
Temps de scrutation | CEl 1131-1
2.68
Point 4
Traitgment de la Tour
mémgire des E/S moteur
dvénementiel et d'interruption, et leurs effets sur les temps de réponse
ris la reprise (& froid, & chaud ou immédiate)

It convient q
puisqu’il

générales en matiére de périphériques figure en 4.5 de la
CEl 1131-2.

I'interface homme-machine (MMI) soit indiquée et sélectionnée clairement

s’agira de la fenétre de I'opérateur sur le systéme de commande de I'ingtallation.

! ic de panne

de configuration d’AP.

La liste des critéres de sélection de MMI figure au tableau 8.
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Table 7 — Main processing unit — Selection criteria

Criteria Reference Comments and considerations
User program IEC 1131-2 The organization and size of user application program memory
memory 3.6.3
Data memory IEC 1131-2 Organization, size and bits per word
3.6.3
Memory types IEC 1131-2 For example, CMOS-EPROMM, EEPROM
3.6.3
Memory back-up IEC 1131-2 Power back-up for volatile memory
3.2.2
System hardware IEC 1131-4 — Racks
configuration Table 1 — Cables

— Bus expanders
- Power supplies
— Number of I/0 modules per type

~ Memory allocation per l/O type <\
— etc.

Programming IEC 1131-3
languages supported | 1.5

Scan time IEC 1131-1
‘ 2.68
Item 4
1/0 memory IEC 1131
processing 3.6.3

4.9 | Peripherals

Gengdral requiremen herals are listed in 4.5 of IEC 1131-2 and 3.8 of IEC 11312.
4941
The man-machi rface (MMI) should be carefully specified and selected because it

will be the ‘@perator’s window to the plant control system. It may also be the access fadility
for pfogramming and fault diagnosis for the PC system.

Selection criteria for MMI are listed in table 8.
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Tableau 8 — Interface homme-machine - Critéres de sélection

Critéres Référence Commentaires et considérations
Types CEl 1131-2 1) Intégré a 'AP — utilise MPU-AP et mémoire, peut limiter I'affichage
3.8 et les caractéristiques de fonctionnement de I'AP

2) Intelligent — permet un affichage et des caractéristiques de
fonctionnement étendus pouvant comporter le support de l'opérateur

Affichage CEl 1131-1 — Luminosité
4.9.3 — Contraste
— Taille de I'écran
— Définition
— Résolution

— Pureté de la couleur

~ Nombre de caractéres

— Libellés

— Ecran tactile

— Souris

— Boule roulante

— Temps de rafraichissement de Vaffi
— Formats

— Fenétres

- Menus

— Support du Iangage ature

Clavigr CEl 11311 — Tactile

494 - Ergonomlque (\

e
Commande CEl 1131-4 - rate retioup w
d'accps Tableau 1 ~ Verroyillag tou es o ections logicielles

Alarmes CEl 1131-4 — Affichage séparé
3.43 — Fepétre an
oi e - 8

Graphiques CEI'NI31-
Tableau 1

4482 essai (TE)
L'équip sai peut avoir un but spécifique, uniquement applicable & la configuration
d’AP<partic ¢ considérée. En ce qui concerne les caractéristiques de sélegtion, se

reporter 3 2.67 de la CEl 1131-1 et au tableau 9.

4.9.3 Outil de programmation et de déverminage (PADT)

Le PADT peut également étre le dispositif d’accés a la programmation et au diagnostic de
panne.

La liste des critéres de sélection d’'un PADT apparait dans le tableau suivant.
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Table 8 — Man-machine interface — Selection criteria

Criteria Reference Comments and considerations
Types IEC 1131-2 1) Integrated in PC — uses PC-MPU and memory, may restrict display
3.8 features and PC operating features
2) Intelligent — permits extensive displays and operating features which
may include operator support
Display IEC 11311 -~ Brightness
493 - Contrast
— Screen size
— Definition
— Resolution
— Colour purity
— Number of characters
- Labels
— Touch screen
- Mouse
— Rollerbali
—~ Display refresh time
— Formats
— Windows
— Menus
-~ Native language suppy(_\
Keyboard IEC 1131-1 — Tactile feel \)
494 - ErgonomicsM (\
- Mo%ek(oller .
Access gontrol |IEC 1131-4 — Operator and/dg pro ammw
Table 1 — Keylockor softwage pritecte s
Alarms IEC 1131-4 — Separate display
3.4.3
RS
Graphicp IEC 113]-
ﬁb 1

4.9.2 eskequipment (XE)

Test|equipm may\be special-purpose and only applicable to the particular PC system

being considered: er to 2.67 of IEC 1131-1 and table 9 for selection characteristics.

4.9.3 Programming and debugging tool (PADT)

The PADT may also be the access facility for programming and fault diagnosis.

Selection criteria for PADT aré listed in the following table 9.
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Tableau 9 — Matériel d’essai et PADT — Critéres de sélection

Critéres Référence Commentaires et considérations
PADT CEl 1131-1 Utilisé pour la programmation, la mise au peint, la surveillance et la
2.52 documentation d'AP
Ecran CEf 1131-1 1) Intégré a I'AP — partage MPU-AP et mémoire, peut limiter 'affichage
4.9.3 et les caractéristiques de fonctionnement
CEl 1131-4 2) Autonome — permet un affichage et des caractéristiques de
Tableau 8 fonctionnement étendus
Type de TE CEl 1131-1 Objectif général — utilise du matériel aux normes industrielles pour réaliser
et les essais ou fonctions requis
CEl 1131-3
Fourni/recommandé par le fabricant — peut utiliSer du Bri que,
logiciel/micrologiciel pour réaliser une foncti ble, un
contréleur de transmission
Clavier

AN
CEl 1131-4 \>
Tableau 8
CEl 1131-1
49.4 N\ X

Nivegqux d’accés

CE! 1131-4 \ \/
Tableau 8 /\

Alarnes

Graphiques

CEl 1131-4 \)
Tableau 8 (\ //\\
CEl 1131-1 ) NS
Tableau 8

4.10 Communication

lorsqu’une configuration d’AP fait pgrtie d'un
iquer avec un équipement homologue ou en commandant
he autre configuration d’AP ou un autre :;Lﬂinateur.

itifs de communication soient évalués, si I'utilisateur a

iennent pour de nombreuses parties de la configuration d’AP.
ication série sont traités dans la CEl 1131-5. Les critéres de
nication figurent au tableau 10 et les prescriptions en 3.5 de la
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Table 9 — Test equipment and PADT - Selection criteria

Criteria Reference Comments and considerations
PADT IEC 1131-1 Used for PC programming, debugging, monitoring and documentation
2.52
Display unit IEC 1131-1 1) Integrated in PC — shares PC-MPU and memory, may restrict display
493 and operating features
IEC 1131-4 2) Stand alone — permits extensive displays and operating features
Table 8
Type of TE IEC 1131-1 General purpose — uses industry standard hardware to perform the
or required test or function :
IEC 1131-3 J
Manufacturer provided/recommended — may use yniquehardware-gnd
software/firmware to perform intended functio
tester
Keyboafd |IEC 1131-4
Table 8
IEC 1131-1
494
Access Jevels IEC 1131-4
Table 8
Alarms IEC 1131-4
Table 8
Graphics IEC 1131-1 ) NS
Table 8
410 Communications
Com'E'n y 3 is part of a distributed system and must
com i with
anot the

user

portions of the PC system. Serial communications

Com -
1131-5. Communications selection criteria are found in

netw
table
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Tableau 10 — Communications — Critéres de sélection

Critéres Référence Commentaires et considérations

Topologie Multipoint, en étoile, possibilité ultérieure d’expansion (disruption de
réseau susceptible de se produire pendant une expansion ou une
reconfiguration)

Redondance CEI 1131-2 De supports, noeuds, interface de communications. La redondance est liée
3.5 au caractére plus ou moins critique d'une application et au degré
d'autonomie d'une configuration d'AP
CEl 1181-1
3.19
Nombredenoeuds Ca'pacrté dexterrsion
Longpeur de support Extension, application, configuration, répéteurs (déterminée(par | affai-
blissement du signal et le rapport bruit/unité lorlg\ueu
Chargement de Possibilité, variations du temps de répo ec le.ch
suppert
Protdcole Conformité a ta CEl 1131-5

Vérification des Conformité a 3.11 de la CEl -
donnges g&]\\ \ \

Alarnje de panne Indication de panne/d toncti N eéQnMcation

Caragtéristiques et CEl 1131-2 mmuni-
possibilités de 3.5,8.7,3.8 cesseur de communications dédié/directeur
fonctjonnement 6.3.10,6.3.11 i urs

res noeuds,

Type|de support CEl 1131-2 Pairg torsadée, cable coaxial, fibre optique, etc. colt des supporls,
3.5,387 installatighsterminaisens

Acheminement /\ ’A‘oh\}lqneétﬂt\gies r@sages

Portt, ponts [\ N &We

répéteurs

Coudhe applicatiopf{\ CKE‘s 1 131% Sb‘(ice tilisateur adéquat

Perfqrmance A\ Vitesse des données effective
&bit en bauds
9“3/5
Comme convenu entre utilisateur et fournisseur

4.11 tation\e/Svdéportée (RIOS)

—

Les-informatiofs sur les stations d’entrées/sorties déportées figurent an tableau 1
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Table 10 - Communications — Selection criteria

Criteria Reference Comments and considerations
Topology Multi-drop, star, expansion potential for future {(network disruption could
occur during expansion and reconfiguration)
Redundancy IEC 1131-2 Of media, nodes, communication interface. Redundancy is related to
3.5 application criticality and degree of PC system autonomy.
IEC 1131-1
3.19

Numbermodes

,.I-\Ic
L 24

Expansion

Extension, application, configuration, repeaters (détermined by, sagnkl

Media igngth

loss and noise, unit length)
Media Idading Capability, response time variations with Izﬁi\ \ \
Protoco Compliance with IEC 1131-5

Data checks

Compliance with IEC 1131-2, 3{1\\ \

Failure alarm

Indication of commumcat n fail \mQ\ct}Q

OperatirE features IEC 1131-2 Should be capable of teisting, c ntro gwltormg the commuhpication
and cappbilities 3.5,3.7,3.8 system directly ort ted dommunications processor upit/
6.3.10,6.3.11 | comm tions or darfi sses)time-outs, detected errofs,
illegafcharactefs or sequences, f other nodes, media breaks
Media type IEC 1131-2 Twisted'pair, coax)optical tiker, etc., cost of media, installation,
3.5,3.7 termination (T
Routing /\ )ef‘ssa\g&rou\ng \
Gateways, \kNetwork interconnec
bridges | repeaters [\
Applications layer AN{C gt\131-5 3 \Qde}uqte\\se&rvices
Performpnce \\/ fective data rate
gdte
— Bitg/s
agreed between user and supplier
4.11 s (RIOS)

Rempte /O station

formation is found in table 11.
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Tableau 11 — RIOS-Critéres de sélection
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de les évaluer simultanément lors des procédures de sélection d'un systéme.

Deux des langages de programmation de la CEl 1131 sont de type littéral:

1131-3,3.2
1131-3,3.3

liste d’instructions (IL)
littéral structuré (ST)

Critéres Référence Commentaires et considérations
Type d'adapteur CEl 1131-2 — Disponibilité des différentes fonctions d’E/S
3.7 — Nombre maximal de points RIOS avec des prescriptions de différents
types
— Prescriptions de puissance
— Prescriptions de montage (type d'enceinte, espace entre dispositif
ou baies), etc.
Liaison de communi- | CEl 1131-2 — Type de commande de liaison
cation de RIOS 3.7 — Vitesse de mises A jour
— Nombre de pertes
— Pertes dans les cables
— Concordance de distance et d'impédance
- Isolement ~
Comihande d’accés CEl 1131-4 Opérateur et/ou programmeur, verrouill s touchescou niveaux de
Tableau 1 protection logicielle
Alarmes — Pannes de module \ \>
: — Pannes de baies
— Perte de communication (\
Redondance CEl 1131-4 il convient que la duplication de Nso }‘e\a/la criticité
Tableau 4 de l'application
Pertt de niveau CEl 1131-2 - iai g{éﬂ
| et interruptions 3.7.1 -
d'alimentation CEl 11314 - 3
dépoftée Tableau 4
Etat CEl 1131-2 Rapport "étal u\®our le programme d’application
3.7.1
Type|de réseau CE! 1431 5\( Pointa om\,erl é , multipoint, en anneau, eftc.
3V\2 o\
Temps de réponse Terips de transfert
— dage/détection d'erreur
Débit d&s données
entatives de relance
\\]—>emporisation de changement d’E/S
4.
Le logici onfiguration d’AP comporte un systéme d’exploitation et unp logiciel
| programme d*dpplication (voir 4.2.1, 4.2.3, 4.6.1 et 4.6.2.5 de la CEl 1131-1). Le| systéme
d'exploitation d’AP peut étre une exclusivité du constructeur, et il convient que I'gtilisateur
ne—stattende pas a-avoiraceés—acette-information:
4.12.1 Logiciel du constructeur
La sélection de matériel et de logiciel sont des procédures complémentaires; il convient
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Table 11 — RIOS-selection criteria

Criteria Reference Comments and considerations
Type of remote IEC 1131-2 — Availability of various 1/0 functions
adapter 3.7 — Maximum number of RIOS points of various types requirements

—~ Power requirements
— Mounting requirements (enclosure type, spacing between devices
or racks), etc.

RiOS IEC 1131-2 ~ Type of link control
communication link 3.7 — Speed of updates
— Number of drops

— Cable drops
-~ Distance and impedance match
— lIsolation

Accesg control IEC 1131-4 Operator and/or programmer, keylock orwxn\e\g%s
Table 1

Alarmg — Module faults
— Rack faults {\

— Communications loss

Redungancy IEC 1131-4 Media duplication shoxy/b’eﬁél%d@pli Mﬁcality
Table 4

Remotp power IEC 1131-2 - State of RIOS unigation link
supplyEirop-outs 3.7.1 — Initjalizati Q
and inferruption IEC 1131-4 - t ned output states under fault

Table 4 -

Status IEC 1131-2 RepoQRlCﬁi&ﬂht\}@tion program
3.7.1

Network type IEC 1 \ Pointp-point,>star, qaultidrop, ring, etc.
3.7
fer

Respofse time
/detecuon

412

Software for systems includes operating system and application program softmf
(see §.2.1,°4.2.3, #6.1 and 4.6.2.5 of IEC 1131-1). The PC operating system may be ¢f a
proprietary nature and the user should not expect access to this information.

4.12.1 Manufacturer’s software

The selection of software and hardware are complementary procedures and should be
concurrently evaluated during system selection procedures.

Two of the programming languages of the IEC 1131 are textual:

~ instruction list (IL) - 1131-3,3.2
— structured text (ST) - 1131-3,3.3



https://iecnorm.com/api/?name=9092d10686c0a38adf6352614a2e2b17

- 62 - 1131-4 © CEI:1995

Les trois autres langages de programmation sont de type graphique:

a contacts (LD)
en blocs fonctionnels (FBD)
fonctionnel séquentiel (SFC)

1131-3, 4.2
1131-3, 4.3.1
1131-3, 2.6

Les principaux sujets traités dans la CEl 1131-3 sont les suivants:

fonctions requises;

langage de programmation;

La liste de critér

structure de programme;
prescriptions particuliéres;
contraintes de formation;
surveillance et alarmes;
interaction de procédés;

code sous forme modulaire;
critéres de commande d’accés;
considérations sur la sécurité/prot
documentation logicielle;

de

@N 12

Lowici onstructeur - Critéres de sélection
I\

Critéres ( \Qéfé\@ce > Commentaires et considérations
Dévejoppeme CELNg1-1 — Temps de production
du lopiciel &2 — Version et date de diffusion d'un logiciel constructeur
— Documentation d'enregistrement des mises & jour constructeuf
Q \ — Aptitude du fournisseur & résoudre des problémes de logiciels|
Fonctions o El\(1 31-1 — Synchronisation
dispgnibles 2.1 — Séquencage
4.6.1 — Commandes
— Surveillance
— Alarmes
— Affichages

Fonctions mathématiques particuliéres, PID, etc.
S'assurer que le logiciel suit les prescriptions des fonctions
Support de logique interne

Documentation CEf 1131-2 — Achévement et clarté du manuel de programmation et des
§3.2 informations syntaxiques
— Disponibilité des exemples de programmation d'applications
Diagnostic CEl 1131-2 — Orienté programme utilisateur
- Orienté opérateur
— Orienté maintenance
Commande CEl 1131-2 — Modification en ligne des options de paramétres (données de logique
3.8.1 interne) liées aux prescriptions et aux niveaux d’autorisation
CEl 1131-4 — Aspects sécurité

Tableau 1

Qualification des niveaux d'acces
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The other three programming languages are graphical languages:

— ladder diagram (LD) - 1131-3,4.2
- function block diagram (FBD) - 1131-3, 4.3.1
— sequential function charts (SFC) - 1131-3, 2.6

Major topics covered in IEC 1131-3 are:

programming language;

functions required;

- ||tilizing available ppgg:amming qide;

— | program structure;

-~ | special requirements;

— | training constraints;

— | monitoring and alarming;
— | process interaction;

— | code in modular form;

— | criteria for access control;

— | safety/protection considerations;
~ | software documentation;

— | archieving software versions;

~ | project life cycle;

— | software back-ups¢

Selegtion criteria are |

@b/l\‘! 2 -

Clriteria /\Q\Qre}Q > Comments and considerations
1

Softwaré c o1 —\I'ﬂne in production
development . >- Version and release date of manufacturer software
—~ Manufacturer's update recording documentation

@ \ — Supplier’s ability to respond to software issues

Functions MIES 17311 — Timing
available 4.2. — Sequence
6.1 — Controls
— Monitoring
— Alarms
— Display

— Special functions mathematics, PID, etc.
— Ensure software meets requirements of functions
— Recipe support

Documentation IEC 1131-2 — Completeness and clarity of the programming manual and syntax

5§.3.2 information
— Availability of application programming examples

Diagnostics IEC 1131-2 — User program oriented
— Operator oriented
— Maintenance oriented

Access control IEC 1131-2 — On-line modifications to parameter (recipe data) facilities as related
3.8.1 to requirements and authorization levels
IEC 1131-4 — Security aspects

Table 1 — Qualification for access levels
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4.12.2 Logiciel d’application utilisateur

L-utilisateur (figure 1B) est chargé de définir les prescriptions du logiciel d'application et
d'établir la responsabilité pour la vérification. Il convient que lutilisateur délegue du
personnel pour &tre formé et assure la responsabilité de la programmation d’application et
de la maintenance de la configuration d'AP. Il convient que ces activités commencent le

plus t6t possible.

413 Sélection au niveau de I'environnement

correspondre aux limites indiquées dans la CEl 1131-2.

4.13.1 Considérations liées a I'environnement

Les limites d’environnement sont indiquées dans {g"€EN 1131~

devant étre prises en considération, lors de
satisfaire aux conditions d’environnement.

Tableau 13 — Considétratio

: -\ dresse la liste ¢

t que les
es) pour

et 3; les
es zones
AP, pour

Criteéres Référence ( N\ &on}yemaires et considérations

Champs électro- CEl Y1314

magnétiques Annexe A
antiparasites et filtres
ranon des lignes secteur et signal

rayonnés
Décharges
électrostatiques
ositions prises pour la réalisation de l'enceinte et
a mise a la terre

Bruif véhiculé 13 < Utiliser la taille de fil correcte
(\ - Séparation des lignes secteur et signal

VibratitN ¥ 131\2/ — Support antivibratoire pour absorber les vibrations et les cho
\g.1. .

(74

recommandées par le constructeur

A
Plage de tew EET/HGH-Z — Contréle des températures pour qu'elles correspondent a celles
8.1

Hunjidité CEl 1131-2 — Protection contre 'humidité
2.38.2

Atmosphére CEl 1131-2 — Contrdle de la pollution de I'air & un certain degré de pollution
2.1.1.4,2.2

Chocs CEl1131-2 — Support antivibratoire pour absorber les vibrations et les chocs
2.13.2

Déclassement du CEl 1131-2 — Déclassement d'une configuration d’AP

fait de I'altitude 2.1.1.6

Foudre — Offrir une bonne protection en fonction des recommandations du

constructeur
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4.12.2 User’s application software

The user (figure 1b) is responsible for defining the application software requirements and
establishing the responsibility for verification. The user should delegate personnel to be
trained and to undertake responsibility for the PC system application programming and
maintenance. These activities should commence as early as is practical.

4.13 Selection for the environment

uid,

4.13|1 Environmental considerations

ssociated type
hen seledting

The environmental limits are listed in clauses 2 and 3 o
testd are in clause 6. Table 13 lists the areas which need
the BC system to meet the environmental condition

Table 13 - Enyiro ntai,con

Criteria Reference \ (\ C nts and considerations

Radiated electro- IEC 1181-4 — Shieldi g/Msu es

magnelic fields Annex A (— Propw
IEC 1131, —\Suoppfes ilters
3.9\

Electrostatic —\Sup es§o/ws and filters
dischagge g aration of power and signal lines
/\5&9 \/bu ing/earthing practice
Condug¢ted noi — Use proper wire size
. — Separation of power and signal lines
Vibration ) C 1134-2 — Shock mount to absorb vibration/shocks
\1{.1. 1
Tempefature IEG 1131-2 — Temperature control to meet manufacturer’'s temperature range
range /3.1
Humidity, IEC 1131-2 — Guard against humidity/moisture
232
Atmospheres IEC 1131-2 — Air pollution control to pollution degree
2.1.1.4,22
Shock IEC 1131-2 — Shock mount to absorb vibration/shock
21382
Altitude derating IEC 1131-2 — Derating PC system
2.1.1.6

Lightning — Provide proper protection as recommended by the manufacturer
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4.13.2 Types de conditionnement de I'environnement de la configuration d’AP

Le constructeur d’AP publie des spécifications sur les considérations d’inst

allations,

comprenant traditonnellement des considérations sur I'environnement telles que la

température, les vibrations, la susceptibilité au bruit électrique, I'hnumidité, etc

. Afin de

garantir un niveau de performance adéquat, il convient de ne pas dépasser les paramétres

recommandés par les constructeurs.

Dans les cas ol l'environnement de I'utilisateur et les limites de configurat

ion d’AP

indiquées ne correspondent pas, il doit étre de la responsabilité de Futilisateur de garantir
un environnement permettant & I'équipement de fonctionner de fagon satisfaisante ou de

abloatinnnarupndainamant-adantd 3 Panvironnement
S—+—S-HAHG-HH

SCTC OO T O o OqUip oo aoapT™

me défini

au 1.4.20 de la CEl 1131-2. Elles sont congues pour étre i A enceinte
adaptée, sur le sol de l'usine. Le tableau 14 et I'annexe C son ider a créer
I'environnement requis.
Tableau 14 — Conditionnement d
Critéres Référence (éon}mgnt;hgswsi%rations
Limiter les effets de — Eliminer ces ¢ff s\Q/aa)c andement d'emplacement, remplacefnent,
I'environnement retrait, filtrage, mise a | te blindage, etc.
— Dbocaliser 'a_configuratiog d'AP dans des zones conditionnées
Mise [a la terre de la CEl 1131-4 Suivre les progéduyresde mise-a-14 terre conseillées par le constiucteur
confil;uration d’AP 7.2.1,7.2.2 ainsi que la méthode de eqnnexion et de cablage conseillée. Il convient de
limiter le @%\élec iq
Installation CEl Q131> Soiyr |es>e@§|man tions du constructeur pour l'installation
Article
4.14
Lors d’'une configuration d’AP, les dispositions en matiére (de colts
tieéqnent différents problémes, parmi lesquels on peut citer:
- oeuvre du matériel et de logiciel: lorsque le facteur dominant esi celui du
cout, i mieux effectuer le plus grand nombre de fonctions possibles dans le
logiciel afin de limiter la quantité de matériel requise, ¢’est-a-dire de PID dang le MPU

via des F/S analogiques multivoie;

- temps de réponse: lorsque le facteur dominant est la vitesse, il peut y avoir des

modules spécifiques pour effectuer la fonction dans un minimum de temps;
— une disponibilité accrue peut entrainer un accroissement des codts;

- topologie: un systéme réparti peut généralement accroitre la disponibilité et la main-

tenabilité, mais il peut s'avérer plus colteux qu‘une installation locale;

— conditionnement de Penvironnement: se reporter & 4.13 sur la conception pour

I’environnement;
— facilité de mise & jour.
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4.13.2 Ways of conditioning the environment of the PC system

The PC manufacturer publishes specifications covering installation considerations which
typically include environmental considerations such as temperature, vibration, electrical
noise susceptibility, humidity, etc. In order to help assure adequate performance, these
manufacturer's recommended parameters should not be exceeded.

In situations where the user’s environment and the specified limits of the PC system do
not agree, it shall be the responsibility of the user to provide an environment in which the
equipment can operate satisfactorily, or to select equipment which is suitable for the

envirgnment

The majority of PC units are what is classified as an open equipment, defme iny1.4.20
of IEC 1131-2. They are designed to be installed in a suitable enclos t flgor.
Tablg 14 and annex C help to create the environment needed
Table 14 — Conditioning the e
Criteria Reference CP/mm/an%s a}{c}nsi{eraﬁons
Minimiz¢ effect — Eliminate by rel re oving, filtering, grounding,
of envirgnment shle ing, etc,
— Loc teP tem i cond| one ar
Earthing| the PC IEC 1131-4 Follow the\manutacturer'sisugge earthmg procedures and also the
system 7.21,7.2.2 suggestéd method'af £annections and cabling. Electrical noise shoyld
be mini |zeQ\
Installatjon IEC 113¢%-2 ollow the mal fa turer mstallatlon recommendations
Clause 2
IEC 1134-
lause 7
Atnex’C
4.14 | Economic trade
In specif trade-offs are made in respect to several issues. Some¢ of
thesq i
- and software implementation: when cost is the driving factor, it is bettef to
perform<as ma nctions as possible in software to minimize the amount of hardware
required, i.e., PID in MPU through muiti-channel analog I/O;
— responsetime—whenspeed-isthemostimportant-factor,—special-purpose—modtiles
may be available to perform the function in the minimum amount of time;
— increased availability may increase cost;
— topology: usually distributed system can increase availability and maintainability but

may be more costly than a local implementation;

conditioning the environment: refer to 4.13, selection for the environment;

ease of upgrade.
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4.15 Dispositifs de sortie externes non traités dans la norme sur les AP

Il convient de vérifier la compatibilité entre les entrées et les sorties d’AP et les dispositifs
externes. Il convient que l'utilisateur prenne en compte la variation entre les caractéris-
tiques des circuits a I’état ON ou a I'état OFF (par exemple adjonction d’une résistance en
paralléle pour augmenter le courant en sortie a I'état ON).

A Pétat OFF, il peut se produire un courant de fuite au niveau des dispositifs de sortie. li
convient que lutilisateur s’assure de l'impossibilité pour ce courant de déclencher
des circuits externes & l'impédance élevée. L'inverse peut étre vrai avec des capteurs
connectés a des entrées d’AP.

Si le conducteur de protection est connecté aussi bien & I'AP qu'd/d'auires équipements,
des perturbations peuvent survenir. Pour éliminer les pertyrkations,\ilconvient de
procéder a un isolement galvanique des entrées et des sortie afi ps soient
isolées:

— les unes des autres;
— d'autres réseaux;

— d'autres parties a la terre non connectéesa I'A eur a liaisonh équipo-
tentielle.

e vérifier
la confi-

ndent du
nt décrits
ent pour

— schémas d’équipement de procédé important;

— affectation de composants électriques
(par exemple capteurs, AP, périphériques).

Schémas fonctionnels/d’ensemble — systéme électrique;

caonfiorration d: AP -
COHHgTatioT G

— systéme de commande;
— systéme commande.

Diagrammes fonctionnels de systéme — schémas fonctionnels;
— interaction des schémas fonctionnels.
Schémas de circuits — présentation fonctionnelle de circuits,
de modules de logiciel;
— trajets des signaux;
— connexions des signaux.
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4.15  External output devices not covered in the PC standard

Compatibility between the PC’s inputs and outputs and the external devices should be
verified. The user should take into account the variation of the characteristics of the
circuits in the ON and OFF states (e.g. addition of a shunt resistor to increase the output
current in the ON-state).

Output devices may have a leakage current in the OFF-state. The user should make sure
that there is no possibility for this current to trigger high-impedance external circuits, and
the converse may be true with sensors connected to PC inputs.

interference may occur. To eliminate interference, inputs and outputs of RC should be
galvanically isolated from:
— | one another;
— | other networks;

— | other earthed parts which are not connected via an ¢ condugtor

with the PC.

4.16| Commissioning test plan

gering, a commissioning test glan
is to verify that the user’'s corxrol
of

At the conclusion of the PC system /applicatio

should be made. The purpose of this gom joning
objed > 8 ystem as it is installed (refer to clause

this

417

The Y
on th
The

which is needed for an automated system depends
/ The following list describes types of documentat|on.

— diagrams of important process equipment;

— allocation of electrical components
(e.g. sensors, PC, peripherals).

Block/survey diagrams — electrical system;
= PC System,
— control system;
— controlled system.

Locati

System function charts — function block diagrams;
— interaction of function blocks.
Schematic circuit diagrams — functional presentation of circuits, software
modules;
— signal paths;

— signal connections.
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— impressions;

— listes d’états;

— liste de références croisées;

— liste de référence des entrées/sorties/

indicateurs.

— alimentations en entrée;
— circuits d’alimentation des actionneurs;
— circuits de sortie protégés par fusible.

— liste des matériels a commander;
— codes a faire figurer sur la commande;

Tableaux de désignation des articles

Tables d’interface

Dessins physiques
Description de systémes

Liste de vérifica

9,

Divers

— liste de fournisseurs;
— liste de piéces détache

— critéres de
— tableaux/i

— schémas de signalisation;
— liste de vérification de sécurité/protegtion.

- données sur la fiabilité;

— certificats;

— programme de maintenance;
- liste du personnel qualifié;

— plan d’urgence;

— identification par rapport & I’équipement ou

— liste de fiches techpi S
d'ingénierie et d
iqués;

des de fonctionnement;
andel de la configuration installée;
wanuel d’opérateurs.

listes/tableaux de vérifications fonctignnelles;

la documentation;

— rapport de panne du logiciel d’applicTtion et

notifications de rhnngpmpnfq

5 Considérations liées a la sécurité/protection

5.1 Introduction

Cet article a pour objet de donner a lutilisateur des indications générales sur les
techniques de sécurité/protection lors de I'utilisation d’AP. Il n‘est pas sensé fournir des
indications exhaustives sur l'utilisation des AP en tant qu’éléments d’un systéme désigné

lié & la sécurité (SRS).
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Programming documentation — print-outs;
- statement lists;
— cross-reference list;
— input/output/flag reference list.
Power circuitry diagrams — incoming power supplies;
— power circuitry of actuators;
— fused outgoing circuits.
List of operational equipment — bill of material;
— ordering codes;
— list of suppliers;
— spare part list;
- list of data sheets, engineg
service manuals.

Item [designation tables

Interface tables

Physiical drawings
Systém descriptions

Fungtion checklist

iability data;

ertificates;

maintenance schedule;

— qualified personnel list;

— emergency plan;

- equipment and documentation traceability;

— application software fault report and chang
notices.

Miscgllaneous

9,

()]

5 Safety/protection related considerations

5.1 Introduction

The purpose of this clause is to provide the user with general guidelines on
safety/protection practices in the use of PCs. This clause is not intended to provide
comprehensive guidance on the use of PCs as part of a designated safety related system

(SRS). : , :
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L'utilisation d’AP dans les SRS impose des mesures particuliéres. La liste suivante corres-
pond & des exemples de facteurs types qu’il convient de considérer lorsqu'un AP est
utilisé dans un SRS. La liste ne prétend pas étre exhaustive; elle a pour but d'indiquer les
types de problémes techniques qu'il convient d’examiner. Lorsqu'un AP est utilisé dans un
SRS, il convient que l'utilisateur s’adresse au constructeur de I'AP pour tout conseil, en
plus des normes ou des guides d'installation pouvant étre disponibles et concernant la
sécurité.

5.1.1 Considérations sur la sécurité/protection

Les considérations sur la sécurité/protection concernent:

— le personnel;
— réquipement commandé et les procédés associés;
— les équipements de commande, c'est-a-dire les AP et g
— le cablage (inflammabilité, température d'isolemen
— I'environnement;

banne de

révisible.
S sauve-
AP;
=’ analyse de systémes, y compris des problémes liés a I'opérateur et a|la main-
tenance;

-~ redondance, sauvegarde et vérification réussie d’'une action de commande d'AP
indépendante, dans les cas ol une défaillance pourrait présenter des risques de
blessures, de mort et/ou des dégéats matériels.

5.1.3 Systémes liés a la sécurité

Toute référence a des normes internationales sur les SRS peut étre considéree, le cas
échéant.
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The use of PCs in SRS requires special measures. The following are examples of typical
factors that should be considered when a PC is used in an SRS. The list is not exhaustive
but is intended to indicate the types of technical issues that should be addressed. If a PC
is to be used in an SRS, the user should refer to the PC manufacturer for detailed advice,
in addition to any safety related installation standards or guidelines which may be

available.

5.1.1 Safety/protection considerations

Safety/protection considerations include:

—| personnel;

—| controlled equipment and related processes;
—| controlling equipments, i.e. PCs and associated equipment;
—| wiring (flammability, insulation temperature, size, etc.);

—| environment;
—~| others, depending on installation.

5.1.4 General recommendations

reconmendations should be considered;

WAH

ncontrolled andfer uppree

Soec |
o

—-| prior-experience with non-PC types of control systems;
—| .Systems analysis, including operator and maintenance related issues;

— redundancy, back-up and successiul veriicati

where failure may cause potential death and/or personal injury, property damage.

5.1.3 Safely related systems

Reference to international standards on SRS may be considered, as appropriate.

In otder to help maintain generall : A Qti v practices, the following

ctable operation. System level failure modes and associ
ynsidered. The manufacturer of the PC should be consuilteg

t in
ted
| as

tion
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5.2 Caractéristiques de sécurité/protection

Lors de la conception du matériel et logiciel d’une configuration d’AP et des périphériques
associés, il convient de prendre en compte la sécurité/protection a I'étape de 'analyse de
la configuration. Il convient que les caractéristiques de sécurité/protection fassent partie
intégrante du procédé de sélection d’'une configuration d’AP.

5.2.1 Mode de panne

Concevoir une configuration d’AP nécessite une optimisation au niveau des performances,
de la sécurité/protection et sur le plan économique. Dans ce contexte, les modes de
panne peuvent comporter les catégories suivantes:

risque de danger pour le personnel, I'environnement, le pro¢édé oy les chhines;

dégradation de 'efficacité du systéme commandé;

- rine;
- fe ou en
sortie.

5.2.2 Niveaux de réponse pour atteindre leg caractéristis tion

Les options qu’il convient de dé figuration

|
=X
oV
=
3
[0]
2]
5
=3
Ke}
o
V]
=
—_
o}
@
(7]
o]
3

— arrét du systéme et déconex 2 SO mandé;
g : mode }d’attente déterminé;

ible avec systéme de sauvegarde accgptable.

~ Freinage de moteurs & commande électronique.

~ Fonction acceptable de circuits redondants.
— Circuits comparateurs.
— Mécanismes de décharge de I'énergie accumulée.

— Simulation d’'un niveau systéme et/ou essai a vide en autonome pour une efficacité
globale des caractéristiques de sécurité/protection.

— Au niveau des fonctions d’E/S, une redondance mécanique ou indépendante de
I’AP peut étre conseillée.

-~ Circuits STOP qui coupent I'alimentation, indépendamment de I'AP, pour aider a
garantir que des fils coupés ou des contacts corrodés ne compromettent ni la protec-
tion, ni la sécurité.
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5.2 Safety/protection features

When designing the PC system hardware, software, and associated periphe

rals,

safety/protection should be taken into account at the system analysis stage.
Safety/protection features should be an integral part of the PC system selection process.

5.2.1 Failure modes

A PC system design requires optimization of performance, safety/protection and economy.

Within that understanding, failure modes may include the following categories:

—| potential danger to personnel, environment, process or machinery,
—| degrading the efficiency of the controlled system;
—| missing recognition of process anomaly and/or alarm;

—| missing recognition of possible malfunctions of input or

5.2.2

—| shutting down {f
back-up.
NOTE - The

5.2.9

Detection for’light-barriers.

—| “Braking of electronically controlled motors.

e:

lied

able

— Acceptable functionality of redundant circuits.
— Comparator circuits.
— Energy storage relief mechanism.

— System level simulation and/or off-line dry run for overall effectiveness of

safety/protection features.

— For I/0 functions, mechanical or PC-independent hardwired redundancy may be

advisable.

-~ De-energizing STOP circuits, independently of the PC, to help assure that broken

wires or corroded contacts do not compromise safety/protection.
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5.2.4 Diagnostics de sécurité/protection

Parmi les techniques et les précautions utilisées pour aider & la détection des pannes, se

trouvent (voir 3.4.3 de cette partie):

— vérifications du systéme d’exploitation;

— vérifications mémoire en lecture/écriture;

- vérifications de synchronisation;

— redondance d’AP, alimentation, chassis, E/S, etc.;
-~ temporisateur(s) chien de garde.

5.2.5 Mise 4 la terre de protection

terre de protection (voir article 7).

5.3 Aspects logiciels de la sécurité/protection

nces peuvent ne
iculiéres. Il est recomn
.3.1a53.4).

e de la sécurité/protection. Les €
ou ses auteurs et par l'utilisateur du

bes élec-
ur et les

codes d installation locaux et nationaux, en cas d’applicati i 5.de mise a la

iel.d’application utilisateur sont

pas étre
handé de

r aider a
ssais du
systéme

ne évaluation indépendants du logiciel d’application

AP

nécessite
rotection,
a électro-

un essai

de réévaluation afin de s’assurer que la sécurité/protection n’est ni compromise, ni mise

en échec, ni contournée. Il convient que l'utilisateur conserve un enregistrement
modification.

de toute

Un logiciel de programme d'application critique peut étre rendu inaltérable au niveau de

Pinstallation en enregistrant cette partie du programme sur la mémoire morte
rendant inaltérable par l'utilisation des systémes de verrouillage prévus par le
d’AP, le cas échéant.

ou en la
fabricant
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5.2.4  Diagnostics for safety/protection
Techniques and precautions used to help detect faults may include (see 3.4.3 of this part):

- operating system checks;

— read/write checks on memories;

— timing checks;

— redundancy of PC, power supplies, chassis, I/0, etfc.;
— watch dog timer(s).

5.2.5| Protective earthing

Protegtive earthing serves to help minimize the potential risk for eleCtri hazands.
The yiser should follow manufacturer's recommendations and na 3 allation
codes

53
Fauit tially compronise
safety 6ccur only in spegial

5.3.1

A qu p help assure thorough examination
from ng needs to be performed both by the
softwpre author(s) and b ¢ : ser. Independent testing and evaluation

of us

5.3.2

The ¢ Jnto
acco ~ (ot€ ns.
One- sonversion of an electromechanical ladder diagram to a PC program may

adve

5.3.3] Modificationof software

Every_madification of user’'s application software needs a suitable re-evaluation test to
help ensure that safety/protection is not compromised, defeated, or by-passed. The user
should keep change records of each modification.

Critical application program software may be made unalterable on the plant floor by
storing that portion of the program on read only memory or by making the portion unalter-
able by utilizing the PC manufacturer’s lockout abilities, if provided.
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5.3.4 Documentation

Le fonctionnement de la sécurité/protection peut étre compromis lorsque la documentation
disponible est incompléte ou non a jour.

5.4 Entrées et sorties (E/S)

Afin de garantir I'intégrité d’un signal d’entrée/sortie, il convient de prendre en compte les
aspects suivants de 5.4.1 et 5.4.2.

5.41 Considérations sur les E/S de sécurité/protection

Afin de réduire les effets de signaux qui fonctionnent mal, il convient de prgndre en
compte les éléments suivants:

— perte de signaux d'E/S (conditions de circuit ouvert ou

— courant de fuite a I'état bloqué de dispositifs ser ducte isés en sortie,

-~ charges inductives et/ou capacitives S emi-conducteur (de sortie
peuvent présenter une tensio 7 inte de courant, lors dlune inter-
ruption, ce qui peut, par i g’ les diodes incorpprées de

— sorties de semi-conductg utilis€¢ amme source de signal véhicylant une
charge d’'impédance élevée pe sssiter un courant de charge mirimal afin
> te 3 14

par de$ lignes secteurs ou d'autres sourges d'EMI

de forcer les entrées et sorties indépendammeént d'une
vde contréler le logiciel du systéme. Il faut pouvoir garantir que:

de forgage n'altérent pas la sécurité/protection, qui doit étr¢ assurée
irotection

= Nles enifées et sorties forcées doivent étre rendues a I'état normal ung fois les
essais achevés.

5.5 Sécurité/protection du personnel

La sécurité/protection du personnel repose sur une planification soignée. Outre les
techniques industrielles normalisées en matiére de sécurité/protection, il convient de
respecter les points suivants:

— les équipements de commande et les équipements commandés doivent étre action-
nés et protégés suivant les informations du constructeur et les codifications locales;

— il faut faire attention de favoriser l'action des grilles de protection contre tout
mouvement imprévu d'une machine ou contact non intentionnel avec des parties
électriquement actives.
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5.3.4 Documentation

Safety/protection operation may be compromised when available documentation is incom-
plete or not up to date.

5.4 Inputs and outputs (I/0)

To help assure input and output signal integrity, the following aspects in 5.4.1 and 5.4.2
should be considered.

5.4.1 Safety/protection l/O considerations

To mjnimize the effects of malfunctioning signals, the following should be sidered:

— | loss of /O signals (open- or short-circuit conditions);
~ | operational degradation of input or output devices;
may

may present a

d anti-surge diogles

m
- 3 ( i vd a high-impedance ipad

542

and outputs independent of programmed logic in ordef to
are must be taken to insure that:

Many
test s

- ing @rations\ do not impair safety/protection, which must be adequately

— | forced\inputs and outputs are to be returned to normal status upon completiony of

5.5 Personnel safety/protection

Safety/protection of personnel is based on careful planning. In addition to standard
industrial safety/protection practices, the following should be carefully exercised:

— the controlling and controlled equipments are to be operated and protected as per
manufacturer’s information and local codes;

— care needs to be taken to help guard against unintended movement of machine
parts or unintentional contact with electrically live parts.
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5.6 Connaissance de la sécurité/protection

La connaissance de la sécurité/protection est acquise lorsque I'on maitrise le systéme et
son fonctionnement global, y compris les défaillances et les dysfonctionnements. La for-
mation permettant d’arriver 4 ce résultat passe par une planification rigoureuse et
I'engagement de l'utilisateur. Une révision réguliére ainsi que des cours de remise a

niveau, pour les opérateurs systéme, sont également recommandeés.

5.6.1 Recommandations du constructeur

Il convient de toujours suivre toutes les recommandations liées a la sécurité/protection
d’'un niveau de systéme requis, émanant du constructeur de I’AP. Il convient que tous les

points liés & la sécurité/protection et qui sont propres a un AP soignt toujours, spumis au
constructeur.

5.6.2 Sécurité/protection en cours de maintenance

Dans la mesure du possible, il convient que la maj lorsque
I’équipement ne fonctionne pas et qu'il est déconne ation. Si
la maintenance doit s’effectuer alors que I'AP & sont en
service, les techniques et codes de sécurité doive

6 Essais de préinstallation dy systeme

Il convient que les procédures de\ preinsta le logiciel et le matériel de I'AP
avant leur installation sur site. Deg i saires.
6.1 Définition de

La configuration/dlessa e (ou au
moins un systéme biéen ni. Parmi
les unités@s 3 'E/S, les
pupitres opéraje &

de communications. Il convient d’y inclure lgs unités

périphérique S 5 (outil de programmation et de déverminagg) et les
équipemenis de \ vient de connecter le dispositif d'essai a I'aide dgs cébles
spécifi

Ddns dsure dy possible, il convient de procéder aux essais ‘dans les Idcaux du
vend 2 1A\ configuration. |l convient de corriger toute anomalie ou ommission|détectée

riel et logiciel, et de procéder a de nouveaux essais avant acceptation. Il
rveiller les opérations dinitialisation, de mise au point et dlarrét du

au nivedyx ma
convient de
systéme.

6.2 Essais liés a une application utilisateur
6.2.1  Simulation

La simulation d’une préinstallation s'effectue sans connecter I'AP au systéme automatisé.
Dans le cas d’un systéme complexe, un simulateur de procédé peut étre requis.

it convient que la simulation comprenne, au minimum:

—~ plage de fréquences d’'E/S (largeur de bande) et temps de réponse;
— la commutation ON/OFF de I'alimentation de I'AP;

— les pannes externes (arrét d'urgence, changement de mode de fonctionnement,
etc.).
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5.6 Safety/protection awareness

Safety/protection awareness is achieved through knowledge of the system and its overall
operation, including failures and malfunctions. Training to achieve this may be enhanced
by careful planning and commitment on the part of the user. Regular review and refresh
courses for system operators are also recommended.

5.6.1 Manufacturer's recommendations

All required system level safety/protection related recommendations made by the PC
manufacturer should always be followed. Any safety/protection related questions specific
to the PC should always be directed to the manufacturer.

5.6.9 Safety/protection during maintenance

Whenever possible, maintenance should be performed with thé equi tion
and glisconnected from all sources of power. If maintenange < 84 ile|the
PC 4nd controlled systems are in service, safety relatéd_pracli 832 be
followed.

6 PRre-installation system testing

Prejnstallation procedures should che A and hardware before their
installation on site. Tools for checking,o s g necessary.

6.1 | Defining the test co

The test configurations s ' ast
a gopd representative syste ; ing\on the practical test situation. Typical units to
be gonnected é :Et}d cesSi i

cations equipment. Pe

and [TEs (test equip ~ a réluded. The test set-up should be connected using
manyfacturer-specifi .

Whefe possible ang ate, system testing should be performed at the system
vendors isks.~All \known hardware and software faults and omissions should
be gorre 2! s ed before acceptance. The system should be monitored| for
initiglization/

6.2 User application-related testing
6.2.1 Simulation

Pre-installation simulation is done without connecting the PC to the automated system. In
the case of a complex system, a process simulator may be required.

Simulation should include the following as a minimum:

— I/0 frequency range (bandwidth) and response time;
— PC power supply ON/OFF switching;
— external faults (emergency stop, run mode change, etc.).
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6.2.2 Essais du logiciel

Il convient que les essais du logiciel d’application utilisateur comprennent:

—~ procédure de chargement, de rechargement, de copie de sauvegarde et d’archivage

du logiciel;

— vérification des modules d'application (par exemple mathématiques) et interaction

des modules séparés a I'aide de PADT et de TE;

— initialisation du systéme et des routines de redémarrage (& froid, a chaud,

immédiat);

— simulation de conditions d’erreur envisageables (lignes de communication, erreurs

provenant des opérateurs, etc.);
— conditions limites (par exemple plage d'adresses d’'E/S +1/
— essai par rapport aux critéres du tableau 7.

6.3 Vérification des caractéristiques de support systé

Il convient que les outils de diagnostic comprenn

— état en ligne et déconnecté de la ligne;
— détection automatique d’eyteur;
— présentation sur écran etou

Il convient que la documentation ufilisatewr s

7

Il con s qui ont
été élaboré . Lors de
13 connues.
AusqQurs<yg tion, il est important de mettre & jour tous les documents d’ingénierie
et d’applicati lifications

sur site.

yaS | Conditions d’environnement

Il convient que l'utilisateur garantisse que la température, les contaminants, les chocs, les
vibrations et I'influence électromagnétique ont été considérés attentivement. En ce qui
concerne les prescriptions d’environnement spécifiques, voir la CEl 1131-2. Le tableau 15

décrit les conditions d’environnement devant étre vérifiées en cours d’installation.


https://iecnorm.com/api/?name=9092d10686c0a38adf6352614a2e2b17

1131

-4 © IEC:1995 -83 -

6.2.2 Software testing

Testi

ng of user application software should include:

procedure for software loading, reloading, making back-up copies and archiving;
checking application modules (e.g. mathematics) and interaction of the sepa

modules using PADTs and TEs;

et

-\l

The

prep
may
engi

modifi

system initialization and restart routines (cold, warm, hot);

rate

simulation of expected error conditions (communication lines, operator mistakes,

c.);

test to criteria on table 7.

Verification of system-supporting features

hostic tools should include the following:

on-line and off-line;
automatic error detection;
presentation on displays and/0 e
documentation should include:
manufacturer's system manuals

application-specificndoctg
spare parts list

nstallation

installaion 3 fulfil the requirements given by documents which|are
ared duxing the\sys action/engineering/application phase. Not all site conditions
b ized'as the selection phase. During instaliation, it is important to update all
eer pplication documents according to how equipment is assembled or

7.1

Environmental conditions

The user should ensure care is taken concerning temperature, contaminants, shock,
vibration and electromagnetic influence. Refer to IEC 1131-2 for specific environmental
requirements. Table 15 describes environmental conditions to be verified du
installation.

ring
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Critéres Référence Commentaires et considérations
Température CElI 1131-2 Vérifier la possibilité de I'influence de sources de chaleur continues ou
2.3.1 temporaires:
6.3.4 — radiateur soufflant
— chaleur solaire
~ transit d'éléments chauds
Contaminants CEl 1131-2 Humidité, gaz corrosifs, liquides et poussiére conductrice peuvent affecter
2.1.1.4,2.1.1.5 | la fonction d’une configuration d'AP. Vérifier ainsi:
CEl 68 — l'utilisation d'enceintes adéquates en conformité avec les codes
CEl 664 nationaux/internationaux
— la conformité avec les nofices dinstallation du_constructeur
—~ la dégradation de l'efficacité thermique due F/lhu{ssiére
Chogs et vibrations CE11131-2 Vérification des effets possibles sur site:
2.1.3 ~ moteurs
6.3.5 — compresseurs
— convoyeurs
— presses, marteaux
— véhicules .
Pertyrbation CEl 1131-2 Vérifier les perturbations électromagr¥étig Want de sourges
électfomagnétique 2.1.2 diverses, sur site:
6.3.6.2 — moteurs

Sensjbilité a une ants sensibles & la lumiére sont protégés. Au cours
sourg¢e lumineuse otection peut étre enlevée. Les problémeg pouvant

impurtant de procéder a un cablage sur site correct, pour I'application

I'installateur suive les instructions de cablage du constructeur ainsi

7.2\

Techniques de mise a la terre/a la masse

[es deux prescriplions suivantes doivent etre respectées au cours de tinstattation:

- terre de protection (de sécurité);

— terre fonctionnelle (terre servant de référence pour les signaux).

La mise & la terre de protection nécessite la connexion solide (par exemple une connexion
3 faible impédance, y compris les rondelles genre «grover,» le soudage, le brasage, etc.)
de parties métalliques inactives a une grille métallique équipotentielle (batis, chassis,
armoires). La grille doit étre connectée a la terre de protection conformément aux codes
nationaux ou locaux.
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Table 15 — Environmental conditions

Criteria Reference Comments and considerations
Temperature IEC 1131-2 Check for possible influence of steady or temporary heat sources:
2.3.1
6.3.4 — space heater
— solar heat
— hot goods passing by
Contaminants {EC 1131-2 Moisture, corrosive gasas, liquids and conductive dust can affect the
2.1.1.4, 2.1.1.5 | function of a PC system. Therefore, check:
|EC 68 — use of adequate enclosures in compliance with international/national
IEC 664 codes
— comphiance with manuiacturers instaiiation mswoctions |
— degradation of thermal efficiency caused by dus}/\
Shock and IEC 1131-2 Check for possible effects on site:
vibration 2.1.3 — engines
6.3.5 - compressors
— transfer lines
— presses, hammers
— vehicles
N
Electrorrrgnetic IEC 1131-2 Check electromagnetic interfere fr}r%n}ss\ou?s on site:
interference 2.1.2 - motors
6.3.6.2 — switch gears, thyristoy
Sensitivily to light c\gyz?nents are protected. During installation,
sources roblems may occur due to:

7.2 |Field w,

Proper icesvare of prime importance to the application of PCs. The
instaljer anufacturer's wiring instructions and any applicable local
regulations.

7.2.1| [Eanthing/grounding techniques

Two different requirements shait be fuifittedduring instattatio:

— protective earth (safety grounding);
— functional earth (signal ground reference).

Protective earthing requires the solid connection (e.g., low impedance connection,
including star washers, welding, soldering, etc.) of inactive metal parts to an equipotential
metallic grid (frames, chassis, cabinets). The grid shall be connected to protective earth in
accordance with local and national codes.
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La mise & la terre fonctionnelle doit étre effectuée sur le réseau a faible impédance des
lignes servant de terre de référence pour les signaux. Il convient que ce soit un réseau
séparé de celui de la terre de protection.

Les réseaux de terre de protection et de terre fonctionnelle peuvent étre interconnectés au
moyen de fils ou autres voies a faible impédance. De telles interconnexions, ou leur
absence, peuvent étre requises par les codes nationaux/locaux applicables, ou en raison
de prescriptions de réduction de bruit, en fonction du type de procédé/équipement
commandé.

Le tableau 16 décrit les régles d'installation concernant les mesures a prendre pour la

misSe a ta terre:

Tableau 16 — Régles d’installation: mesures dm

Critéres Référence Commentaur{s Ms\dé\at}q\ x

Mise|a la terre de CEl 1131-2 — Prévoir une section du copdu r les“connexiops & la terre
protection 4.7 — Les portes doivent avoir d i ctnq s conformes|aux codes
nationaux et locaux
— Vérifier la solidité des ipnsetala
corrosion
Mise|a la terre CEl 1131-2
fonctjonnelle 4.8

dre a la tension d'isolement nominale du circuit d’AP et avojr de bonnes
ropriétés a fréquence élevée. La charge statique peut étre évitée en
utilisant, pour la décharge, une résistance d'une valeur en chmis élevée
— Aucune discontinuité, introduite, par exemple, par des bornes gt des prises,
ne doit se produire sur les circuits de masse

erre e protection est destinée & limiter les risques de chocs électriques. Il convient de ne
onn er une mise a la terre de protecnon de I'AP, quelles que soient les clrconstances.

7.2.2 Suppression du bruit et des transitoires

Le secteur et les raccordements en entrée et sortie a la configuration d’AP peuvent étre
conducteurs de bruit. Aussi convient-il de considérer les mesures suivantes en fonction de
'immunité de I'AP et des conditions d’environnement électrique.
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Functional earthing shall be installed as the low impedance network of signal ground
reference lines. It should be a network separate from protective earthing.

Protective and functional earth networks may be interconnected via wires or other low
impedance paths. Such interconnections or lack thereof may be required by applicable
local/national codes, or due to noise reduction requirements, depending on the type of

controlled process/equipment.

Table 16 describes installation rules of earthing measures.

Table 16 - Installation rules: earthing meagﬁé{\

Cyiteria Reference Comments aneéokrd\ ti
Protectiye IEC 1131-2 Provide sufficient conductor cpéss<sextio or nn ctlo\(to earth
earthing 4.7 Doors shall have electrical conagctio i ional
codes
Verify connections are/tig
Functional IEC 1131-2 pint to
earthing 4.8 Id be
ections

>
U

r shall correspond to the rated insulation voltage of thp PC
d shalf have good high-frequency properties. Static charging can
ented by the use of a high ohm value resistor for discharge

Thefe shali be no discontinuities on ground circuits, such as could [be intro-
ced by terminals and sockets

Caution |-

Wnded to reduce the risk of electric shock hazard. Under no circumstances should
the p ive earth bedisconnected from the PC. Functional earth connections may be temporarily
disconrlecled for Servicing and/or maintenance as required.

7.2.2 Noise and transient suppression

Mains, input and output connections to the PC system may conduct noise. Therefore, the
following measures should be considered according to PC immunity and the conditions of

the ele

ctrical environment.
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Tableau 17 — Régles d’installation: suppression du bruit

1131-4 © CEI:1995

Critéres

Référence

Commentaires et considérations

Secteur

CEl 1131-2
4.9

— Il convient que les conducteurs d'alimentation sous tension soient installés

séparément des autres cablages d'AP, c'est-a-dire espacés d’
10 ¢m des céables de signaux

au moins

— |l convient que les croisements inévitables s'effectuent a angle droit

— L'usage de filtres sur les alimentations d’armoires peut étre re

quis

— Un limiteur de surtension transitoire a I'entrée du secteur peut étre requis

E/S

CEl 1131-2
3.10
4.3

— Séparation entre le cablage sur site et le cablage interne d'E/S et les

lignes omnibus

— |l faut faire attention de ne pas compromettre I'isolement des circuits

(par exemple, par séparation opiique) entre le cablage d E/S §
configuration d’AP interne
— Le filtrage de cables d'E/S sensibles peutétre exigé
— Paires de cables torsadés
- Utilisation de cables blindés avec d
tance (niveau de signal faibles)
~ Mise a la terre du blindage de
— Les mesures a prendre pour Ia
doivent étre déterminées
— Le blindage peut étre conn
— Les contacts électriglies emnséri
attention particuligre  ~

ur site ot la

faible induc-

Fonc

tion I’AP

corrgcte

CE! 1131-2
4.7,4.8

11 est essentiel eléi}ee\, idpes mise\gla terre fonctionnell
cor /é‘gs { \

b soient

Sour

bes de bruit

CEl 1131-2
3.9

purces

Coug

lage du bruit

imentation

Circy

et autres circuits

sens

bles au bruit

its analogiques

fon de cables blindés

isation de paires torsadées

Achgminement

Un bruit correspondant & une tension ou un courant parasites peut s’intro-

duire dans les AP au niveau o0 s'effectuent les connexions ainsi
des connexions d'alimentation. 1l convient d’acheminer convenal

qu’au niveau
lement le

cablage qui s’étend entre I'AP et ces dispositifs de commande, gfin de limiter

les bruits induits sur ces cables

7.2'3 Compatibilité électromagnétique

La compatibilité électromagnétique (EMC) concerne l'immunité et I'’émission électro-
magnétiques. Les normes se rapportant & I'EMC sont a l'etude.

Le présent guide de I'utilisateur sera enrichi des recommandations spécifiques a la EMC
qui concernent la configuration d’AP.

7.3 Marquages des systémes utilisateur

Il convient d’effectuer le marquage des composants des systémes utilisateur (capteurs,
actionneurs, cébles, cartes de répartition, enceintes, modules, etc.) conformément aux
schémas d'installations et aux codes applicables.
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Table 17 — Installation rules: noise suppression

Criteria Reference Comments and considerations
Mains IEC 1131-2 — Mains’ live conductors should be separately installed from other PC-wiring,
49 i.e., cable spacings of 10 cm or more from signa! cables

~ Unavoidable crossing should be at right angles
— Use of mains’ filters on the cabinet feed-ins may be required
— Transient suppressor at mains’ entrance may be required

1/0s IEC 1131-2 — Separation of the field wiring from internal /0 cabling and from bus lines
3.10 —~ Care must be taken not to compromise isolation of circuits (e.g., by optical
4.3 separation) between 1/O field wiring and internal PC system
— Filtering of susceptible 1/0 cables may be required
— Twisted wire pairs
— Use of shielded cables with fow inductance
(low-level signals)
— Earthing of signal cable shield
— Earthing measurement in each individual\case must bedetermingd on site
— Shield may be connected to functignal otective eartlﬂ‘
— Electrical contacts in series wi tention
(o
Proper IEC 1131-2 Correct functional i\vg/tg nigue are essential
PC-function 4.7, 4.8 f\\
Noise squrces IEC 1131-2 Noise ping abemission so rces with noise suppressers such as
_ 3.9 — RC circuits
' — zenefs
— diodes
istars
Q othe
AN
Noise cqupling IEC 113 arate ¢ les for input, outputs, and power circuits
ble 3 M|n iz the tal length of wiring
Table antfacturer recommended cables and leads
Analog 4nd other 1134-2 ielded wires
noise-sgnsitive 34.1\3.4.
circuits JTable twisted-pair wiring
Routing \l§1 31-\2\/ nterference voltage or current noise can enter PCs where connecti¢ns are
4, made, as well as the power supply connections. The wiring which extends
between the PC and these control devices should be properly routed to
\ minimize induced noise on these wires
7.2.3|_\Electromagnetic compatibility

The subject of electromagnetic compatibility (EMC) refers to electromagnetic immunity and
emission. The standards relating to EMC are under consideration.

This user guideline will be updated with specific recommendations for EMC regarding the
PC system.

7.3 User system markings

User system markings of components (sensors, actuators, cables, distribution-boards,
enclosures, modules, etc.) should be done in accordance with the installation drawings
and applicable codes.
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Il convient d’accorder une attention particuliere au marquage des fils. Ii convient
d’identifier chaque céable sur site par un marquage correspondant a un schéma. Il convient
qu’une modification par rapport au schéma soit immédiatement mentionnée sur le schéma.

Il convient d'étre attentif aux éléments suivants:

— taille des letires et des signes;

— le marquage doit étre indélébile;

~ les fusibles emplacement, type, vitesse, doivent étre clairement indiqués;
— accessibilité des marquages;

— agrément du site du projet et des schémas d’installation, mises a jour des docu-

ments finaux.

8 Réception a la premiére mise en service

La procédure de réception a la premiére mise en servi ikint@rvenir Pinteraction de la

configuration de I'AP, d’autre équipement de comm S édé. Elle [doit étre
effectuée uniquement par du personnel qualifi ant une conpaissance suffisante des
procédés et des équipements automatisés, et(bie p e décider
de la procédure et du programme de récgption 4 i vant que

celle-ci ne commence (voir égaleme artisle 5 ptieére de
sécurité/protection).

8.1 Essais d’installation

Les essais d’insta tallation,

comme suit:

gléments

< conformité aux codes locaux et nationaux.

8.2 Procédures de mise en oeuvre d’une configuration d’AP
8.2.1 Mise en oeuvre et vérifications d’ensemble

Il convient de procéder a la mise en oeuvre de la configuration d’AP en respectant les
étapes suivantes:

— CE! 1131-2, 3.1, configuration d’AP;
— CEI 1131-4, figure 1a.


https://iecnorm.com/api/?name=9092d10686c0a38adf6352614a2e2b17

1131-4 © IEC:1995 -91 -

Special care should be taken on markings of wiring. Each and every field wire should be
identified with a marking corresponding to a drawing. Alteration from the drawing should

be noted on drawing immediately.

Care should be taken to ensure the following:

— magnitude of letters and signs;

— markings shall be indelible;

- fuses, location, type, rating shall be clearly marked;
— accessibility of markings;

—| agreement of project site and installation drawings, revision of final

8 Commissioning

The |[commissioning procedure brings into interaction
equipment and the process. it shall be performed onl
suffigient knowledge of automated processes and quip

(refe' also to clause 5, safety/protection consid

8.1 | Installation testing

—| extensively, by|reyi

by a spo@c

ecked systematically and totally:

—| compliance with local and national code.

ve
"Fed
iofling

8.2 PC system set-up procedures
8.2.1 General set-up and checks
The set-up of the PC system should be carried out in the following steps:

- |EC 1131-2, 3.1, PC system;
— |EC 1131-4, figure 1a.

trol
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Si les modules comportent des options/caractéristiques sélectionnables par l'utilisateur
(commutateurs DIP, cavaliers), il convient de les placer conformément & la documentation
et/ou a I'emplacement du module.

Il convient que la séquence de réception a la premiére mise en service soit la suivante:
emplacement, mise en route et vérification des groupes de configurations d’AP confor-
mément aux instructions de fonctionnement. L’ordre doit étre:

Etape

Alimentation

Processeurs, modules de communication
Connexton aux PADT etraux MMt
Chargement, initialisation et démarrage du programme
Communication avec d'autres dispositifs sans modyl€s
Communication avec des modules d’E/S et des s

[o) IR 4, I - N &% I \ O R

8.2.2 Vérifications des E/S

L'étape suivante consiste a vérifier 'interaction existaat en 3 i i AP etun
procédé. 1l est impératif d’étre attentif et il conyiént de AUXé attention,
afin de prévenir tout risque pour le personne| ou achines. ié que le

Critéres C }e\nta\ys et considérations

Entrées binaires r les/signau d en ée |na|r et numériques pour s’assurer que I'état physique
cap rs est ¢Qn rmes aux\djspositifs de verrouillage des signaux dans I|AP

Entrées analogique érifi les signayx(d logiques pour s’assurer de I'agrément des vajeurs
physi nnées regues par I'AP

Sorties binaige\s > ForceK{es socties binaivds et numériques afin de vérifier le bon fonctionnement en sortie

Sorties analogig\u{s \o/r%tkonn\alw\\/

N

r@gramme d’application

es et sorties par le programme d’application. Dans la mesure du [possible,
le programme d'application par sections. (En général, la misg en route

e programmes d’application dépend des conditions indiquées a |'article 4
pour |a sélection d’'une configuration d’AP la technique d’application.)

8.3 Essais de fonction d'un systeme automalise et simulation de panne
8.3.1 FEssai de fonction d’'un systéme automatisé

Il convient que les vérifications de fonctionnalité lors de la réception & la premiere mise en
service de I'AP, du procédé et d’autre équipement de commande soient effectuées confor-
mément au plan d’essai de réception a la premiére mise en service (voir 4.16). Ces essais
sont généralement effectués apres un déverminage; il convient qu'ils couvrent les pres-
criptions de fonctionnement d’une configuration d’AP indiquées aux articles 3 et 4 du
présent rapport.
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If the modules have user-selectable options/features (dip-switches, jumpers), they should
be set in accordance with the documentation and/or module location.

The commissioning sequence should be: locate, start-up and check PC-system groups in
accordance with operating instructions in the following sequence:

Step
1 Power supply
2 Processing units, communication modules
3 Connection to PADTs and MMiIs
4 Program loading, initialization and start
6 Communication with IO modules and remote 1/O stations

8.2.2| Checks of I/O

The pext step is to check the interaction between PC
impefative and steps should be performed very care

the AC system.

Criteria (Geqm\\aqd &ysmeratmns

Binary|inputs Check bifiary an }\vp\u\l@s t@sure that physical states of sensors complly

with signa| latchés in P

Analog inputs iﬁWut@Wyeemem of physical values and data receiveg
by PC

Binary |outputs F>rce§inary %d Eigital\m{tMo check for correct output operation
Analod outputs ,'\:é‘c}'\“Q\él\ﬁK \/\\/

8.2.3

tion
ion

8.3 Aufomated system function tests and fault simuigtion

8.3.1 Automated system function tests

Commissioning functionality checks of the PC, process and other control equipment
should be performed according to commissioning test plan (see 4.16). These tests are
normally done after debugging and should cover the PC system operational requirements
as set out in clauses 3 and 4 of this report.
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S’assurer que tout est mis en oeuvre pour empécher un fonctionnement local non autorisé
et que les changements non autorisés du niveau d’une configuration d’AP sont im-
possibles.

8.3.2 Simulation de panne

La simulation de panne permet de vérifier que les prescriptions relatives au systéme
utilisateur sont bien respectées au niveau du dysfonctionnement de ses composants. |
convient d’effectuer la simulation de panne aprés les essais fonctionnels d'un systéme.
L'expérience montre que la plupart des pannes se produisent au niveau des E/S et des
autres interfaces avec I'AP. Les zones susceptibles d'étre affectées par des pannes sont,

nctammnnt’ les suivantes:

— capteurs, contacts et actionneurs;
— entrées et sorties

— céablage sur site;
— fusibles ou disjoncteurs;
~ interruptions de secteur;

—~ protections et systémes de détection d
d’aiarme);

bu panne

— verrouillages.

De nombreuses pannes d'un syste nt etre détectées par la vérifica-
tion interne a la configuration d’A i $ corriger.
Il convient de traiter toute simul j AP.

8.4 Rapport de

Il convient que|le : i ion & i€ i ce soient
soumis a ili < ur dans un rapport écrit (voir 4.16 et annexe D). i
convient mise en
service qui og partie de
la mise e i 3 donné de
résultats sati : suivi soit
recomma ’

INsonvient. gue ' i 3Ci i pssais de
réceptianla la\pré ient de ne

pas considérer’le systéme comme étant complétement mis en service tant que |e rapport
de(réception a la premiére mise en service n'a pas été accepté en tant que certifjcation de
qualité de fonctionnement d'une configuration d’AP.

9 Maintenance d’une configuration d’AP

9.1 Introduction

Il convient que le personnel chargé de la maintenance maitrise les concepts de concep-
tion des configurations d’AP.

Les critéres de maintenance sont présentés au tableau 18.
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Verify that unauthorized local operation is adequately guarded against and that
authorized PC system level changes are not possible.

8.3.2 Fault simulation

un-

Fault simulation helps to verify that user system requirements with regard to mal-
functioning components are met. Fault simulation should be performed after system
functional tests. Experience shows that most of the faults occur at the I/O and other inter-

faces to the PC. Some of the probable areas where faults may occur are:

— —sensors, contacts, and actuators:

—| inputs and outputs;

—| field wiring;

—| fuses or circuit breakers;
—| interruption of mains;

—| guards and related motion detection (false alarm or failed
—| interiocks.
Many faults in the automated system can be deteo

user|program, and should be corrected. Any si
system should be addressed.

8.4 | Commissioning report

Results of the com

writtén commissioni
tiong of the main_¢¢

system should not be considered fully commissioned

K or
PC

na
Crip-
hich
this

psts should be agreed to by all parties concerned and noted

intil

9 PC system maintenance

9.1 Introduction

Maintenance personnel should understand the design concepts of their PC systems.

The maintenance criteria are presented in table 18.
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Tableau 18 — Maintenance d’une configuration (d’AP)

Critéres Référence Commentaires et considérations
Concept de Maintenabilité — les concepts comprennent la maintenance préventive et
maintenance les facilités d'accés a la configuration d'AP pour les réparations
CEI 1131-1 Disponibilité — il convient de maintenir la disponibilité du systéme au niveau
24,438 fe plus élevé possible compte tenu des colts, sans pour cela sacrifier la
sécurité/protection du systéme
CEl 1131-1 La fiabilité se traduit par le MTBF (temps moyen entre défaillances); il
2.34, 3.21, convient que sa valeur soit supérieure & celle des prescriptions utilisateurs.
4.8 En général, plus le niveau de fiabilité est élevé, plus la disponibilité est
3|a‘|‘|dc
Action d'éviter les défaillances — concept compfenantles canditipns d’en-
vironnement, {a protection contre toute faus ou-intérvention
intempestive, et un déverminage adapté dg
CEIl 1131-1 Tolérance aux pannes — concept qui corpr are n@t la vérifi-
2.23, 3.19 cation d'erreurs
Méthpdes de main- — Contréle périodique \ \/
tenagce préventive — Estimation de la durée deVie gquipement
— Remplacements programm
- Réapprovisionnemgm);ﬁ\phﬁce étachéas
MTTR (temps moyen Le principal objectif du systgme.& deWIe MTTR par l'une des
de rdparation) :
9.2 Program
It est impossi atégories
d'équipem nt rapport. Il convient d'établir des programmes de
s conditions de fonctionnement et de servicg, et des
AP, ainsi que des instructions de maintenance et des
eur de I'équipement.
srogramme de maintenance, il convient de considérer leg facteurs
nance doit étre effectuée par du personnel qualifié connaissart bien le
concept, ie’ fonctionnement et les risques du systéme utilisateur;
Z lors de I'entretien d’un équipement sensible aux décharges électrostatiques, il faut
&tre trés attentif. 1l convient de suivre attentivement les recommandations du construc-
teur pour les composants sensibles;
— la sécurité/protection en cours de maintenance est décrite en 5.6.2;
— il convient de conserver un registre de maintenance, pour garder une trace de

 I'ensemble des activités de maintenance.

9.3 Mesures préventives

Le tableau suivant decrit les mesures preventives qu’il convient a 'utilisateur de prendre.
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Table 18 — PC system maintenance

Criteria Reference Comments and considerations

Maintenance

Maintainability — concepts including preventive maintenance and the ease

concepts of repair of the PC system
|IEC 1131-1 Availability — system availability should be kept high as far as cost permits
24,48 without sacrificing the safety/protection of the system
IEC 1131-1 Reliability is expressed as the MTBF (mean time between failure) and its
2.34, 3.21, value should be greater than that of user requirements. Generally, the
4.8 higher the reliability, the greater the availability

Fauit avoidance — concepts including the environmiental sondition; fl:ol-

proof operation guide and adequate debuggm

Prevent

methods

ve
maintenpnce

{EC 1131-1 Fault tolerance — concepts mcludmg redundan d e ecKing
2.23,3.19

MTTR (rean time

to repai

Periodic inspection

Life estimation of the equip
Schedule replacement
Restockmg of the spa parts

ethods include:

)

9.2

It is
ment
cons

equi

turer’s recommendations for these components should be carefully followed;

Maintenance prgra

hot possibl aintenance program to serve all classes of equip-
within the of: aintenance programs should be established giving
deration to thé $ ervice conditions, and the applications of the|PC

main st be performed by qualified personnel familiar with the desjgn,
ards involved with the user system;

care’ shall be taken in servicing electrostatic-sensitive equipment. The manujac-

9.3

safety/protection during maintenance is described in 5.6.2;
maintenance records should be kept to allow traceability of maintenance activities.

Preventive action

Table 19 describes preventive action which should be taken by the user.
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