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INTERNATIONAL ELECTROTECHNICAL COMMISSION

RISK MANAGEMENT -
RISK ASSESSMENT TECHNIQUES

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising

all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
intefnational co-operation on all questions concerning standardization in the elecirical aad_electronic_fiplds. To
this |end and in addition to other activities, IEC publishes International Standards, ifilcations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereaf{ s “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC erested
in the subject dealt with may participate in this preparatory work. Intern d non-
governmental organizations liaising with the IEC also participate in this prepa closely
with| the International Organization for Standardization (ISO) in accordafs ined by
agrgement between the two organizations.

2) Thelformal decisions or agreements of IEC on technical matters exppess hational
congensus of opinion on the relevant subjects since each technical com from all
inteflested IEC National Committees

3) IEC|Publications have the form of recommendations for infernatiqnal uge a National
Conmittees in that sense. While all reasonable efforts are|l made fo ensii(e tha of IEC
Publications is accurate, IEC cannot be held respongi for any
misipterpretation by any end user

4) In ofder to promote international uniformity, ications
trangparently to the maximum extent possib brgence
between any IEC Publication and the corresponding na icated in
the latter.

5) IEC|itself does not provide a ation of co Rity. 8 ificati i i hformity
assgssment services and, i Ne 4 ess tQ: [EC _mapks of conformity. IEC is not responsible|for any
servjces carried out by indeps ificatiomyadies.

6) All Users should ensure that thg 2 editten—of this publication.

7) No ljability shall aftach te pyees, servants or agents including individual exp¢rts and
menpbers of its te pal tighal Committees for any personal injury, property dafpnage or
other damage of “ary ma other direct or indirect, or for costs (including legal feps) and
expgnses arising o ¥ of, or reliance upon, this IEC Publication or any otpher IEC
Publications.

8) Atteption is dr ki efences cited in this publication. Use of the referenced publications is
indigpensab}é forthe\corxectapplicqtion of this publication.

9) Atteption Re possibility that some of the elements of this IEC Publication may be the sybject of
patentci E held responsible for identifying any or all such patent rights.

International d IEC/ISO 31010 has been prepared by IEC technical committee 56:

Depen[dability~together with the ISO TMB “Risk management” working group.

The tekt\of this standard is based on the following documents:

FDIS Rapport de vote
56/1329/FDIS 56/1346/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table. In ISO, the standard has been approved by 17 member
bodies out of 18 having cast a vote.

This p

ublication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch” in
the data related to the specific publication. At this date, the publication will be

e reconfirmed;

e withdrawn;

e replaced by a revised edition;

e amended.

that it
of its

IMPORTANT - The 'colour inside' logo on the cover page of this public
contaihs colours which are considered to be useful for the corre
contents. Users should therefore print this document using a colour gr

®
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INTRODUCTION

Organizations of all types and sizes face a range of risks that may affect the achievement of
their objectives.

These objectives may relate to a range of the organization's activities, from strategic
initiatives to its operations, processes and projects, and be reflected in terms of societal,
environmental, technological, safety and security outcomes, commercial, financial and
economic measures, as well as social, cultural, political and reputation impacts.

All activities of an organization involve risks that should be managed. The risk management
proceds aids decision making by taking account of uncertainty and the possibility ef|future
eventq or circumstances (intended or unintended) and their effects on agreed objectivey.

Risk management includes the application of logical and systematic

e comnmunicating and consulting throughout this process;

e esfablishing the context for identifying, analysing, evalu d with

any activity, process, function or product;

e mqnitoring and reviewing risks;

e reporting and recording the results appropriaje
Risk 3 $s that
identif bs and

their p

Risk ap

e wh

e wh

e aré ce the
pr

Is the ;

is inte good practices in selection and utilization of risk assegsment

techni refer to new or evolving concepts which have not read

This s
types
that ed
these standards are in harmony W|th this standard the speC|f|c standards will generally be
sufficient.
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RISK MANAGEMENT -

RISK ASSESSMENT TECHNIQUES

1 Scope

This International Standard is a supporting standard for ISO 31000 and provides guidance on
selection and application of systematic techniques for risk assessment.

Risk 3
manadement activities.

The a
interngti
greatef detail.

This s

This s
does i

This s
does n
does n

NOTE
refereng
standargs is laid down in ISO

2 Nurmative

The fo

of the

ssessment carried out in accordance with this standard contrj

are indispensable for the application of this doc
cited applies. For undated references, the latest
uding any amendments) applies.

ISO/IE [ N snagement — Vocabulary — Guidelines for use in standards

ISO 31

3 Terms-and-definitions

000, Risk~ypanggement — Principles and guidelines

5. to othtler risk

other

iped in

1S, nor
n.

stance

hnd any
nto IEC

iment.
bdition

For the purposes of this document, the terms and definitions of ISO/IEC Guide 73 apply.

4 Risk assessment concepts

4.1 Purpose and benefits

The purpose of risk assessment is to provide evidence-based information and analysis to
make informed decisions on how to treat particular risks and how to select between options.

Some of the principal benefits of performing risk assessment include:

e understanding the risk and its potential impact upon objectives;
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providing information for decision makers;

contributing to the understanding of risks, in order to assist in selection of treatment
options;

identifying the important contributors to risks and weak links in systems and organizations;
comparing of risks in alternative systems, technologies or approaches;

communicating risks and uncertainties;

assisting with establishing priorities;

contributing towards incident prevention based upon post-incident investigation;

selecting-different forms-of risk-treatment.
~J T

mgeting regulatory requirements;

prgviding information that will help evaluate whether the risk sho when

cqmpared with pre-defined criteria;

asgessing risks for end-of-life disposal.

Risk assessment and the risk management frame

This dtandard assumes that the risk assessment is Qrn i b k and

proces

A

As paf
and hd

4.3

rish
arrang

htional

when

the

thq
tr¢ated,

ho

mg
m

to be

ne risk

ac
reg
ho

4.3.1 General

Risk assessment comprises the core elements of the risk management process which are
defined in ISO 31000 and contain the following elements:

communication and consultation;

establishing the context;

risk assessment (comprising risk identification, risk analysis and risk evaluation);
risk treatment;

monitoring and review.

Risk assessment is not a stand-alone activity and should be fully integrated into the other
components in the risk management process.
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4.3.2 Communication and consultation

Successful risk assessment is dependent on effective communication and consultation with

stakeholders.

Involving stakeholders in the risk management process will assist in

e developing a communication plan,
e defining the context appropriately,

e ensuring that the interests of stakeholders are understood and considered,

° bri ainatoaether diffarant areaac of avnarhea fr\r |r~|anhf\l|r\r~| enrl on’)hlolnn rlol/
HgHH g+t gete—atererntaredsS—o+ pe g aHay St Sk

e enpuring that different views are appropriately considered in evaluati
e enpuring that risks are adequately identified,

e seguring endorsement and support for a treatment plan.

Stakeholders should contribute to the interfacing of the risk assessm

3

g With

manadement disciplines, including change management, project andyrograxame manag

and algo financial management.

4.3.3 Establishing the context

Establ|shing the context defines the basi o @7 gipg risk and sets the

and crjteria for the rest of the proces the \co
and e)fternal parameters relevant to the ® i a vhole,
the particular risks being assessed.

In estgblishing the conte isk™a sssg% objestives, risk criteria, and risk

externpl, interna

For a [specific ris.aasssme estll |ng he context should mclude the deflmtlon

es including :

b) Establishing thed

e |capabilities of the organization in terms of resources and knowledge,

ternal context involves understanding

egulatory, financial, economic and competitive envirg

e information flows and decision-making processes,
e internal stakeholders,
e objectives and the strategies that are in place to achieve them,
e perceptions, values and culture,
e policies and processes,
e standards and reference models adopted by the organization, and
e structures (e.g. governance, roles and accountabilities).
c) Establishing the context of the risk management process includes

e defining accountabilities and responsibilities,

e defining the extent of the risk management activities to be carried out,

specific inclusions and exclusions,

other
ement,

scope

niext) includes considering ipternal

und to

gsment

of the

ch the

nment

including
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defining the extent of the project, process, function or activity in terms of time and

location,

defining the relationships between a particular project or activity and other projects or

activities of the organization,

defining the risk assessment methodologies,

defining the risk criteria,

defining how risk management performance is evaluated,

identifying and specifying the decisions and actions that have to be made, and

identifying scoping or framing studies needed, their extent, objectives and the

Defining risk criteria involves deciding

resources required for such studies.

the nature and types of consequences to be included and how™
the way in which probabilities are to be expressed,

how a level of risk will be determined,

agreed process objectives,
criteria identified in specificatio

general data sources,

legal and $
Risk ass

can bg assegged, a organizational level, at a departmental level, for pr|
risks. Different tools and techniques may be appropr

Risk gssessment proyides an understanding of risks, their causes, consequences an

probal

ilities! This provides input to decisions about:

htion.

bjects,
ate in

H their

wh

ether an activity should be undertaken;

how to maximize opportunities;

wh

ether risks need to be treated;

choosing between options with different risks;

prioritizing risk treatment options;

the most appropriate selection of risk treatment strategies that will bring adverse risks to a

to

4.3.5

lerable level.

Risk treatment

Having completed a risk assessment, risk treatment involves selecting and agreeing to one or
more relevant options for changing the probability of occurrence, the effect of risks, or both,
and implementing these options.
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This is followed by a cyclical process of reassessing the new level of risk, with a view to
determining its tolerability against the criteria previously set, in order to decide whether
further treatment is required.

4.3.6

Monitoring and review

As part of the risk management process, risks and controls should be monitored and reviewed
on a regular basis to verify that

e assumptions about risks remain valid;

e assumptions on which the risk assessment is based, including the external and internal

Ccninvl- ramain valid-
Hrex e atr—vara

° ex

e regults of risk assessment are in line with actual experience;

e Tis
e ris

Accou

5 Risk assessment process

bected results are being achieved;

assessment techniques are being properly applied;

K treatments are effective.

htability for monitoring and performing reviews shoufd

5.1 |Overview

Risk assessment provides decision-mal esponsible parties with an improved
undergtanding of risks that could affg : objectives, and the adequag¢y and
effectiveness of controls already in pl ides a basis for decisions about th¢ most
appropriate approach to bé . The output of risk assessment is an input
to the decision-making pro ‘

Risk assessment is_the 3 isk identification, risk analysis and risk evaluation
(see Higure 1). 3 " issgrocess is applied is dependent not only pn the
contexXt of the risk” v S but also on the methods and techniques uged to

carry qut the risk

X l
x \) 4—>| Establishing the context |<—>
Risk assessment
1 Risk identification I‘
Communication [ _ ) | Monitoring
and | Risk analysis F and
consultation review
I Risk evaluation I
0—>| Risk treatment |<—'

IEC 2061/09

Figure 1 — Contribution of risk assessment to the risk management process
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Risk assessment may require a multidisciplinary approach since risks may cover a wide range
of causes and consequences.

5.2 Risk identification

Risk identification is the process of finding, recognizing and recording risks.

The purpose of risk identification is to identify what might happen or what situations might
exist that might affect the achievement of the objectives of the system or organization. Once a
risk is identified, the organization should identify any existing controls such as design
features, people, processes and systems.

The rigk identification process includes identifying the causes and sourcg \e risk-(hazard
in the|context of physical harm), events, situations or circumstance ave a
materipl impact upon objectives and the nature of that impact

Risk identification methods can include:

e ev|dence based methods, examples of which are chéck-li 3 i idtorical
data;
e systematic team approaches where a team of/experts ™\gllow i ess to
identify risks by means of a structured set of |

e inductive reasoning techniques su
Various supporting techniques can be in risk
identif|cation, including brainstorming,

Irrespective of the actual i Y it is ven to
humar] and organizationa i fyi n and
organigational factors : e focess
as wel] as "hardware”

5.3 [Risk analy

5.3.1
Risk gnalysig” is™abx i to risk
assesgment and to~decisi most

appropriate

Risk analysis.Ceqsists, of determining the consequences and their probabilities for idgntified
risk eyents; taking™nto account the presence (or not) and the effectiveness of any ekisting
contro|s<{IThe consequences and their probabilities are then combined to determine a Igvel of
risk.

Risk analysis involves consideration of the causes and sources of risk, their consequences
and the probability that those consequences can occur. Factors that affect consequences and
probability should be identified. An event can have multiple consequences and can affect
multiple objectives. Existing risk controls and their effectiveness should be taken into account.
Various methods for these analyses are described in Annex B. More than one technique may
be required for complex applications.

Risk analysis normally includes an estimation of the range of potential consequences that
might arise from an event, situation or circumstance, and their associated probabilities, in
order to measure the level of risk. However in some instances, such as where the
consequences are likely to be insignificant, or the probability is expected to be extremely low,
a single parameter estimate may be sufficient for a decision to be made
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In some circumstances, a consequence can occur as a result of a range of different events or
conditions, or where the specific event is not identified. In this case, the focus of risk
assessment is on analysing the importance and vulnerability of components of the system
with a view to defining treatments which relate to levels of protection or recovery strategies.

Methods used in analysing risks can be qualitative, semi-quantitative or quantitative. The
degree of detail required will depend upon the particular application, the availability of reliable
data and the decision-making needs of the organization. Some methods and the degree of
detail of the analysis may be prescribed by legislation.

Qualitative assessment deflnes consequence probab|I|ty and level of risk by S|gn|f|cance
levels : v, and
evalua

Semi-quantitative methods use numerical rating scales for consequé ility and
combi ) ! thmic,
or have

Quantijtative analysis estimates practical values for conseque LS i ilitigs, and
produd i i t. Full
quanti mation
about , etc. or
becau$ such
circum jalists,
knowlé

In case terms
emplo

Even levels
of risk aken to ensure that they are not attribjuted a

level with the accuracy of the data and mgthods
emplo
Levels the most suitable terms for that type of risk ard in a

form that aids r|s eva instances, the magnitude of a risk can be expresged as
a prob i ange of consequences.

5.3.2

The lg¢vel oftrisk wNl depend on the adequacy and effectiveness of existing cdntrols.
Questions tobe addressed include:

e whahare the existing controls for a particular risk?

e are those controls capable of adequately treating the risk so that it is controlled to a level
that is tolerable?

e in practice, are the controls operating in the manner intended and can they be
demonstrated to be effective when required?

These questions can only be answered with confidence if there are proper documentation and
assurance processes in place.

The level of effectiveness for a particular control, or suite of related controls, may be
expressed qualitatively, semi-quantitatively or quantitatively. In most cases, a high level of
accuracy is not warranted. However, it may be valuable to express and record a measure of
risk control effectiveness so that judgments can be made on whether effort is best expended
in improving a control or providing a different risk treatment.
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5.3.3 Consequence analysis

Consequence analysis determines the nature and type of impact which could occur assuming
that a particular event situation or circumstance has occurred. An event may have a range of
impacts of different magnitudes, and affect a range of different objectives and different
stakeholders. The types of consequence to be analysed and the stakeholders affected will
have been decided when the context was established.

Consequence analysis can vary from a simple description of outcomes to detailed quantitative
modelling or vulnerability analysis.

|mpac s-may have a low conseguence but hlgh prnhahlllf},/, or a hlgh consequence and low

probalyility, or some intermediate outcome. In some cases, it is appropria ofocusCon risks
with pptentially very large outcomes, as these are often of greatest cor In
other ¢ases, it may be important to analyse both high and low conse & {?ately.
For edample, a frequent but low-impact (or chronic) problem ma haye afive or
long-term effects. In addition, the treatment actions for dealing i isti nds of

risks gre often quite different, so it is useful to analyse them s

Conse|

5.3.4

taKi ith all

re
rel

copsideri [ i ) may arise after a certain time
hgs \

co
ad

stems,

Three |general apprQackes aresco ‘ i ility; b used
individually or jomtly:

The use of relg ' } jatq YO i [ i i i rred in
thg past and ken ili [ i future.
The data gdsed\shoulthbe relevant to the type of system, facility, organization or activity
belng cokrside 3 i i izati i ved. If
higtoyicall e , [ ability
will E i i cannot
asgume

Probability*forecgsts using predictive techniques such as fault tree analysis and event tree
anplysis’/ (see Annex B). When historical data are unavailable or inadequate} it is
negessary to derive probability by analysis of the system, activity, equipment or
organization and its associated failure or success states. Numerical data for equipment,
humans, organizations and systems from operational experience, or published data
sources are then combined to produce an estimate of the probability of the top event.
When using predictive techniques, it is important to ensure that due allowance has been
made in the analysis for the possibility of common mode failures involving the co-
incidental failure of a number of different parts or components within the system arising
from the same cause. Simulation techniques may be required to generate probability of
equipment and structural failures due to ageing and other degradation processes, by
calculating the effects of uncertainties.

Expert opinion can be used in a systematic and structured process to estimate probability.
Expert judgements should draw upon all relevant available information including historical,
system-specific, organizational-specific, experimental, design, etc. There are a number of
formal methods for eliciting expert judgement which provide an aid to the formulation of
appropriate questions. The methods available include the Delphi approach, paired
comparisons, category rating and absolute probability judgements.
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5.3.5 Preliminary analysis

Risks may be screened in order to identify the most significant risks, or to exclude less
significant or minor risks from further analysis. The purpose is to ensure that resources will be
focussed on the most important risks. Care should be taken not to screen out low risks which
occur frequently and have a significant cumulative effect

Screening should be based on criteria defined in the context. The preliminary analysis
determines one or more of the following courses of action:

e decide to treat risks without further assessment;

° se acida |ne|nn|F|nnn+ r-u-lzn \uhunh \unulrl nnl- mctify traatmant:
ot e gt trry—treatrreTt

L3 A=A

e praceed with more detailed risk assessment.

The injtial assumptions and results should be documented.

5.3.6 Uncertainties and sensitivities

There| are often considerable uncertainties associated i : i isk. An
undergtanding of uncertainties is necessary to interpret a S icate. risk analysis fesults
effectiyely. The analysis of uncertainties associated Avi etho and models used to
identify and analyse risk plays an important part (in their applicatiqn/ Uncertainty anpalysis

involvgs the determination of the variation or i QCisi 3 , i m the
collecfive variation in the parameter i h area
closely related to uncertainty analysis

ude of
ed to
pverall

Sensit|vity analysis involves the deter
risk to|changes in individua|] input par
be acg¢urate, and those
accurdcy.

The cpmpleteness\anc a i i Ssible.
Sourcégs of unc 5 fi ‘here possible and should address both data and
modelfmethod uncertamties t gree of

sensitilvity should pe’s

sk.

Risk ejaluation u e i i i i i i Lisions
about future’ actions. Ethical, legal, financial and other considerations, including percgptions
of risk| are also inputs to the decision.

Decisions may include:

e whether a risk needs treatment;

e priorities for treatment;

e whether an activity should be undertaken;

e which of a number of paths should be followed.

The nature of the decisions that need to be made and the criteria which will be used to make

those decisions were decided when establishing the context but they need to be revisited in
more detail at this stage now that more is known about the particular risks identified.

The simplest framework for defining risk criteria is a single level which divides risks that need
treatment from those which do not. This gives attractively simple results but does not reflect
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the uncertainties involved both in estimating risks and in defining the boundary between those that
need treatment and those that do not.

The decision about whether and how to treat the risk may depend on the costs and benefits of
taking the risk and the costs and benefits of implementing improved controls.

A common approach is to divide risks into three bands:

a) an upper band where the level of risk is regarded as intolerable whatever benefits the
activity may bring, and risk treatment is essential whatever its cost;

b) a middle band (or ‘grey’ area) where costs and benefits, are taken into account and

The * igations
follows g where
costs pnd benefits can be directly compared, whereas for i i Y » harm

must e reduced, until the cost of further reduction is e i [ safety
benefif gained.

5.5 |[Documentation
The risk assessment process showd ke ¢ pf the

assesgment. Risks should be expressed in\uns 8 ) ch the
level of risk is expressed should be clear

The extent of the report wjN depend ok thctle
for veny simple assessme: antatio :

e objectives and scopey

ahd scope of the assessment. Except
clude:

e depcription o@
e a summary o "% a nternal context of the organization and how it relates to
the situation, ystanees being assessed,;

o ris
o limitati W pii dyjustification of hypotheses;
e as
e ris
e da

e risk.analysis results and their evaluation;

e sensitivity and uncertainty analysis;

e critical assumptions and other factors which need to be monitored,;
e discussion of results;

e conclusions and recommendations;

e references.

f the risk assessment supports a continuing risk management process, it should be
performed and documented in such a way that it can be maintained throughout the life cycle
of the system, organization, equipment or activity. The assessment should be updated as
significant new information becomes available and the context changes, in accordance with
the needs of the management process.


https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © IEC:2009 -17 -

5.6 Monitoring and reviewing risk assessment

The risk assessment process will highlight context and other factors that might be expected to
vary over time and which could change or invalidate the risk assessment. These factors
should be specifically identified for on-going monitoring and review, so that the risk
assessment can be updated when necessary.

Data to be monitored in order to refine the risk assessment should also be identified and
collected.

The effectiveness of controls should also be monitored and documented in order to provide
data foruse in risk nn:\lyeic Accountabilities for creation and rn\/inwing the evidence and

documentation should be defined.

5.7 |Application of risk assessment during life cycle phases

Many @ctivities, projects and products can be considered to
initial lconcept and definition through realization to a final c
decommissioning and disposal of hardware.

pj from
include

Risk assessment can be applied at all stages of theli i ied many
times with different levels of detail to assist in the(decisj [t each
phase

Life cycles phases have different require ent techniques For example,
during| the concept and definition phaseywhep s y is identified, risk assegsment

may be used to decide whether to pro

Where i wvai sk as sment can be used to evaluate altefnative
concepts to help decid i i esbest batdnce of positive and negative risks.

During the desig d
e enpuring that syst

o theg design refine

e copt effective

e idgntifying\risks T i pon subsequent life-cycle phases.

As the
develdping prac

isk assessment can be used to provide information to agsist in

edure for normal and emergency conditions.

6 Sglection of risk assessment techniques

6.1 General

This clause describes how techniques for risk assessment may be selected. The annexes list
and further explain a range of tools and techniques that can be used to perform a risk
assessment or to assist with the risk assessment process. It may sometimes be necessary to
employ more than one method of assessment.

6.2 Selection of techniques

Risk assessment may be undertaken in varying degrees of depth and detail and using one or
many methods ranging from simple to complex. The form of assessment and its output should
be consistent with the risk criteria developed as part of establishing the context. Annex A
illustrates the conceptual relationship between the broad categories of risk assessment
techniques and the factors present in a given risk situation, and provides illustrative examples
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of how organizations can select the appropriate risk assessment techniques for a particular
situation.

In general terms, suitable techniques should exhibit the following characteristics:
e it should be justifiable and appropriate to the situation or organization under con-
sideration;

e it should provide results in a form which enhances understanding of the nature of the risk
and how it can be treated;

e it should be capable of use in a manner that is traceable, repeatable and verifiable.

The rgasons for the choice of techniques should be given, with regard relevange and
suitability. When integrating the results from different studies, the d and
outputp should be comparable.

Once {he decision has been made to perform a risk assessment i scope
have HQeen defined, the techniques should be selected, based gh applisabjefactors, such as:

direct
fferent

e the objectives of the study. The objectives of the
bgaring on the techniques used. For example, if a—e¢

of] uence
m

o the 2 i tail is needed to make a
efc - ffi

e thq

e the
as

h risk
hough

done,
g as it
to the

n and

'red to
ers in

s the
mation

6.3 Availability of resources

Resources and capabilities which may affect the choice of risk assessment techniques include:

e the skills experience capacity and capability of the risk assessment team;
e constraints on time and other resources within the organization;

e the budget available if external resources are required.

6.4 The nature and degree of uncertainty

The nature and degree of uncertainty requires an understanding of the quality, quantity and
integrity of information available concerning the risk under consideration. This includes the
extent to which sufficient information about the risk, its sources and causes, and its
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consequences to the achievement of objectives is available. Uncertainty can stem from poor
data quality or the lack of essential and reliable data. To illustrate, data collection methods
may change, the way organizations use such methods may change or the organization may
not have an effective collection method in place at all, for collecting data about the identified
risk.

Uncertainty can also be inherent in the external and internal context of the organization.
Available data do not always provide a reliable basis for the prediction of the future. For
unique types of risks, historical data may not be available or there may be different
interpretations of available data by different stakeholders. Those undertaking risk assessment
need to understand the type and nature of the uncertainty and appreciate the implications for
the reliability of the risk assessment results. These should always be communicated to
decisign-makers.

6.5 [Complexity

Risks £an be complex in themselves, as, for example, in complex.systems ¥
their risks assessed across the system rather than treating e

ignoring interactions. In other cases, treating a single ris
and cgn impact on other activities. Consequential impact
undergtood to ensure that in managing one risk, i reated
elsewhere. Understanding the complexity of a single rj i of an
organifation is crucial for the selection of the approprjate br risk
assesgment.

6.6 |Application of risk assessmen

Many Rctivities, projects and products
initial [concept and definitian through
decon

j from
hclude

Risk assessment can [beNgpphied 3 many
times t each
phase

Life cy
the co|
used t

during

Where
conce

native

During the(design and development phase, risk assessment contributes to

e ensuringthatsystemrisksaretoteratbte;

e the design refinement process,

e cost effectiveness studies,

e identifying risks impacting upon subsequent life-cycle phases.

As the activity proceeds, risk assessment can be used to provide information to assist in
developing procedures for normal and emergency conditions.

6.7 Types of risk assessment techniques

Risk assessment techniques can be classified in various ways to assist with understanding
their relative strengths and weaknesses. The tables in Annex A correlate some potential
techniques and their categories for illustrative purposes.
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Each of the techniques is further elaborated upon in Annex B as to the nature of the
assessment they provide and guidance to their applicability for certain situations.

2

@%
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Annex A
(informative)

Comparison of risk assessment techniques

Types of technique

The first classification shows how the techniques apply to each step of the risk assessment
process as follows:

e ris
e ris
o ris
e ris
o ris
e ris

For eqch step in the risk assessment process, the

identification;

analysis — consequence analysis;

analysis — estimation the level of risk;

evaluation.

ibed as

being pither strongly applicable, applicable or no

A.2 |Factors influencing selectionnof

Next t:Le thods are esin tern

e CO and the methgds needed to analyse it,

e the ¢ risk assessment based on the amdunt of
information b to satisfy objectives,

e thg extent o i in terms of time and level of expertise, data negds or
cqst,

e whgther the quantitative output

Examples of\types~qf-ris ssment methods available are listed in Table A.2 wherg¢ each

method | or low in terms of these attributes.
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Table A.1 — Applicability of tools used for risk assessment

Risk assessment process

Tools and techniques Ri_Sk . Risk analysis RiSK. Aﬁﬁzx
Identification | congequence | Probability | Level of risk |€Valuation
Brainstorming SA" NA2) NA NA NA B 01
ﬁlttr;r(\:/ti:l;s: or semi-structured SA NA NA NA NA B 02
Delphi SA NA NA NA NA B 03
Check-lists SA NA NA l}k\ NA| B 04
Primary hazgrd analysis SA NA NA /\&IA NA| B 05
?;:ggipe;nd perability studies SA SA A3) /\\ \ \é B 06
Egizne;;d(ﬁgeé:l BSF|>§ and Critical Control SA SA N \\\KA sAl B 07
Environmentpl risk assessment SA SA < S\\\ \‘ SA\ SA| B 08
Structure « What if? » (SWIFT) SA SA Sa AP\ S SA B 09
Scenario anglysis SA SA ( ~ A ) A B 10
Business impact analysis A SF\\/ / M L A A B 11
Root cause 4nalysis NA < <s\)\ C K \sA N SA sA B 12
Failure modd effect analysis SA s ][N/ SA SA B 13
Fault tree anflysis A ( Nf\\ SA A A B 14
Event tree afalysis A \ \ &A A A NA B 15
Cause and cpnsequence analysis (A \-§A \\/ SA A A B 16
Cause-and-efffect analysis [\ SA A/ NA NA NA B 17
Layer protection analysis/(,KO\PAK X\Q B SA A A NA| B 18
Decision treg N ANL s SA SA A A B 19
Human reliajility analysis /\& §*A/\ SA SA SA B 20
Bow tie analysis BN “wa S A SA SA A B 21
Reliability cehtred ménkna\%e\e \ \SA SA SA SA sA B 22
Sneak circui{ analysis\ N A NA NA NA NA B 23
Markov analysis A SA NA NA NA| B 24
Monte Carlo [simulation NA NA NA NA SA| B 25
Bayesian staftistics and BayMets NA SA NA NA SA B 26
FN curves A SA SA A SA B 27
Risk indices A SA SA A SA B 28
Consequence/probability matrix SA SA SA SA A B 29
Cost/benefit analysis A SA A A A B 30
Multi-criteria decision analysis A SA A SA A B 31

(MCDA)

") Strongly applicable.

2) Not applicable.

3) Applicable.
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Annex B
(informative)

Risk assessment techniques

B.1 Brainstorming

B.1.1 Overview

Brainsforming involves siimulaling and encouraging free-flowing conve
group |of knowledgeable people to identify potential failure modes and assoc'
risks, [criteria for decisions and/or options for treatment. The term often
used Very loosely to mean any type of group discussion. However tpdg S involves
particylar techniques to try to ensure that people's imagination is\trigge ppughts
and statements of others in the group.

afion amongst a
ted hgzards,

Effective facilitation is very important in this techniqué i [ i of the
discuzF' jAtc e fure of
the isques arising from the discussion (which is usua

B.1.2 | Use

Brainsforming can be used in conjunstion g gcribed
below |or may stand alone as a technigux i i inki age of
the risk management process and any/ stage of . ged for
high-lgvel discussions whefe issues ake id v i i btailed

level for particular problenis.

| when
ipns to

Brainstorming places 3

identifying risks of_n
problems are ne.

B.1.3 | Inputs

A tearmh of p A 3 dge of the organization, system, process or application
assesged.

being

B.1.4

Brainsforming>may_be formal or informal. Formal brainstorming is more structured with
participanfs_prepared in advance and the session has a defined purpose and outcome|with a
meang ofvevaluating ideas put forward. Informal brainstorming is less structured and often
more ad-hoc.

In a formal process:

e the facilitator prepares thinking prompts and triggers appropriate to the context prior to the
session;

e objectives of the session are defined and rules explained;

e the facilitator starts off a train of thought and everyone explores ideas identifying as many
issues as possible There is no discussion at this point about whether things should or
should not be in a list or what is meant by particular statements because this tends to
inhibit free-flowing thought. All input is accepted and none is criticized and the group
moves on quickly to allow ideas to trigger lateral thinking;
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e the facilitator may set people off on a new track when one direction of thought is
exhausted or discussion deviates too far. The idea however, is to collect as many diverse
ideas as possible for later analysis.

B.1.5 Outputs

Outputs depend on the stage of the risk management process at which it is applied, for
example at the identification stage, outputs might be a list of risks and current controls.

B.1.6  Strengths and limitations

Strengths of brainstorming include:

e it gncourages imagination which helps identify new risks and novel so

e itipvolves key stakeholders and hence aids communication overa

e itip relatively quick and easy to set up.

Limitations include:

e paftici

e sin 5 been
cq

. the y quiet
w rming,
ugi t up to
be flow of
ide pr and
arn

B.2

B.2.1

In a st from a

prompli ifferent

persp§ gm that perspective. A semi-structured interview is pimilar,

but all gnversation to explore issues which arise.

B.2.2

Structlred and ructured interviews are useful where it is difficult to get people together

for a Qrainstorming~s&ssion or where free-flowing discussion in a group is not appropripte for

the sifuation or people involved. They are most often used to identify rlsks or to assess
effecti age of

a project or process. They are a means of providing stakeholder input to risk assessment.

B.2.3 Inputs
Inputs include:

e a clear definition of the objectives of the interviews;
e alist of interviewees selected from relevant stakeholders;

e a prepared set of questions.
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B.2.4 Process

A relevant question set, is created to guide the interviewer. Questions should be open-ended
where possible, should be simple, in appropriate language for the interviewee and cover one
issue only. Possible follow-up questions to seek clarification are also prepared.

Questions are then posed to the person being interviewed. When seeking elaboration,
questions should be open-ended. Care should be taken not to “lead” the interviewee.

Responses should be considered with a degree of flexibility in order to provide the opportunity
of exploring areas into which the interviewee may wish to go.

B.2.5| Outputs

The oytputs are the stakeholder’s views on the issues which are the s iews.

B.2.6 | Strengths and limitations

The strengths of structured interviews are as follows :

e structured interviews allow people time for consid

e onp-to-one communication may allow more in-d

e structured interviews enable invo than
brai

Limita{i

o itip

e big

o thq

B.3

B.3.1

The D oup of

expertp. 5 ing, an

essenfiat’fe S ressed

their gpi i A views

as the

B.3.2 Use

The Delphi technique can be applied at any stage of the risk management process or at any
phase of a system life cycle, wherever a consensus of views of experts is needed.

B.3.3 Inputs

A set of options for which consensus is needed.

B.3.4 Process

A group of experts are questioned using a semi-structured questionnaire. The experts do not
meet so their opinions are independent.

The procedure is as follows:

e formation of a team to undertake and monitor the Delphi process;
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e selection of a group of experts (may be one or more panels of experts);
e development of round 1 questionnaire;

e testing the questionnaire;

e sending the questionnaire to panellists individually;

e information from the first round of responses is analysed and combined and re-circulated

to panellists;

e panellists respond and the process is repeated until consensus is reached.

B.3.5 Outputs

Convergence toward consensus on the matter in hand.

B.3.6 | Strengths and limitations
Strendths include:

e as|views are anonymous, unpopular opinions are more }

e alllviews have equal weight, which avoids the problem ofdo

e achieves ownership of outcomes;

e pepple do not need to be brought together in
Limitations include:

e it ip labour intensive and time consuming;
e pafticipants need to be able to exp ess%s

B.4 |[Check-lists

B.4.1 Overvit<?
Check}lists are li

from ejxperience, eitf 3 f-of\agrevious risk assessment or as a result of past fhilures.
B.4.2

A chep an \ sey to identify hazards and risks or to assess the effectivengss of
controls. 28 e used at any stage of the life cycle of a product, process or slystem.
They may bexused as part of other risk assessment techniques but are most useful when
applied to check verything has been covered after a more imaginative techniqye that

identifles,new problems has been applied.

control failures that have been developed ysually

B.4.3 Inputs

Prior information and expertise on the issue, such that a relevant and preferably validated

check-list can be selected or developed.

B.4.4 Process
The procedure is as follows:

e the scope of the activity is defined;

e a check-list is selected which adequately covers the scope. Check-lists need to be
carefully selected for the purpose. For example a check-list of standard controls cannot

be used to identify new hazards or risks;
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e the person or team using the check-list steps through each element of the process or
system and reviews whether items on the check-list are present.

B.4.5 Outputs

Outputs depend on the stage of the risk management process at which they are applied. For
example output may be a list of controls which are inadequate or a list of risks.

B.4.6 Strengths and limitations

Strengths of check-lists include:

e thdgymay be used by non experts,
e when well designed, they combine wide ranging expertise into an egsy ystem;

e thgy can help ensure common problems are not forgotten.

Limitafions include:

e thegy tend to inhibit imagination in the identification of ri
e thgy address the ‘known known’s’, not the ‘known up 8 wns'.
o they encourage ‘tick the box’ type behaviour;

e thgy tend to be observation based, so miss p
B.5 |Preliminary hazard analysi

B.5.1 Overview

PHA is objective is to identify the hazards and
hazardous situations apd eV for a given activity, facility or system.
B.5.2

It is most commonly” carn in the development of a project when there is little
informption on des 2ilsep ‘operatihg procedures and can often be a precursor to further
studie$ or to provide\i ation for/specification of the design of a system. It can also be
useful|when 2 i O\systems for prioritizing hazards and risks for further apalysis
or whgre circymstan a more extensive technique from being used.

B.5.3

Inputs|include:

e infpridtion on the system to be assessed;

e such details of the design of the system as are available and relevant.
B.5.4 Process

A list of hazards and generic hazardous situations and risks is formulated by considering
characteristics such as:

e materials used or produced and their reactivity;
e equipment employed;

e operating environment;

e layout;

e interfaces among system components, etc.
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Qualitative analysis of consequences of an unwanted event and their probabilities may be
carried out to identify risks for further assessment.

PHA should be updated during the phases of design, construction and testing in order to
detect any new hazards and make corrections, if necessary. The results obtained may be
presented in different ways such as tables and trees.

B.5.5 Outputs
Outputs include:

e alistof hazards and risks:

e regommendations in the form of acceptance, recommended controls, grR_specifjcation
orfrequests for more detailed assessment.

B.5.6 | Strengths and limitations
Strengths include:

e that it is able to be used when there is limited informatfe

e it gllows risks to be considered very early in the system |
Limitations include:

e a PHA provides only preliminar a it i oes it
provide detailed information on risks S 3

B.6 |HAZOP

B.6.1 Overview

HAZOP is the acrgny
examinpation of
to ideptify risks o/ pe

study {eam is also gkpec

ematic
hnique
5. The

The HAZOP precess is i estion
how the design intention onop in the
design, ¢ S team

during|a

HAZOP is similartq FMEA in that it identifies failure modes of a process, system or pro¢tedure
their cpuses’and consequences. It differs in that the team considers unwanted outcomes and
deviatfons/from intended outcomes and conditions and works back to possible causg¢s and
failure modes, whereas FMEA starts by idenlifying failure modes.

B.6.2 Use

The HAZOP technique was initially developed to analyse chemical process systems, but has
been extended to other types of systems and complex operations. These include mechanical
and electronic systems, procedures, and software systems, and even to organizational
changes and to legal contract design and review.

The HAZOP process can deal with all forms of deviation from design intent due to deficiencies
in the design, component(s), planned procedures and human actions.

It is widely used for software design review. When applied to safety critical instrument control
and computer systems it may be known as CHAZOP (Control HAzards and OPerability
Analysis or computer hazard and operability analysis).
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A HAZOP study is usually undertaken at the detail design stage, when a full diagram of the
intended process is available, but while design changes are still practicable. It may however,
be carried out in a phased approach with different guidewords for each stage as a design
develops in detail. A HAZOP study may also be carried out during operation but required
changes can be costly at that stage.

B.6.3 Inputs

Essential inputs to a HAZOP study include current information about the system, the process
or procedure to be reviewed and the intention and performance specifications of the design.
The inputs may include: drawings, specification sheets, flow sheets, process control and logic
diagrams, layout drawings, operating and maintenance procedures, and emergency response
procedures. For non-hardware related HAZOP the inputs can be any docynrtent that degcribes
functigns and elements of the system or procedure under study. For exé tan be
organigational diagrams and role descriptions, a draft contract or even<da dra

B.6.4 Process

HAZOP takes the “design” and specification of the pro s\ being
studieql and reviews each part of it to discover what devia ons intended performance
can odcur, what are the potential causes and what are ~ » s of a deyiation.
This is achieved by systematically examining how § e, system, process or
procedqure will respond to changes in key param suitable guideords.

Guideyords can be customized to a particular syste nrocedure or generic|words
can bg used that encompass all types/of i2 Fable B\ yvides examples of commonly
used dquidewords for technical systems\ Simj as ‘too early ‘too latg’, ‘too
much’| ‘too little’, ‘too long’, ‘too short’, yfong object’, ‘wrong actlcn can
be usgd to identify human error modes/

The nd

e no ct the

H

ihclude
te the

team
cedure

Within|adfacilitated workshop with the study team:

e splitting the system, process or procedure into smaller elements or sub-systems or sub-
processes or sub-elements to make the review tangible;

e agreeing the design intent for each subsystem, sub-process or sub-element and then for
each item in that subsystem or element applying the guidewords one after the other to
postulate possible deviations which will have undesirable outcomes;

e where an undesirable outcome is identified, agreeing the cause and consequences in
each case and suggesting how they might be treated to prevent them occurring or
mitigate the consequences if they do;

e documenting the discussion and agreeing specific actions to treat the risks identified.
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Reverse /opposite | Opposite (e.g. backflow)

Terms Definitions
No or not No part of the intended result is achieved or the intended condition is absent
More (higher) Quantitative increase in output or in the operating condition
Less (lower) Quantitative decrease
As well as Quantitative increase (e.g. additional material)
Part of Quantitative decrease (e.g. only one or two components in a mixture)

Physical properties of a material or process
Physical conditions such as temperature, spee

A specified intention of a component of a gys

Operational aspects

Othgrttram Nopartof themtentiom fsachieved, somethimg compietety differernt PETS
(e.g. flow or wrong material)

Comjpatibility Material; environment

Guide words are applied to parameters such as

B.6.5

Minute

include: the guide word

identif

Outputs

s of the HAZOP meeting(s)

ed problems and p

For an
B.6.6
A HAZ
o it
pr
o it
ar
o itg
e it is applicable to a wide range of systems, processes and procedures;

should
5s the

bssed.

2SS Or

rience

o it allows explicit consideration of the causes and consequences of human error;

e it creates a written record of the process which can be used to demonstrate due diligence.

The limitations include:

e a detailed analysis can be very time-consuming and therefore expensive;

e a detailed analysis requires a high level of documentation or system/process and
procedure specification;

e it can focus on finding detailed solutions rather than on challenging fundamental
assumptions (however, this can be mitigated by a phased approach);

e the discussion can be focused on detail issues of design, and not on wider or external
issues;
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e it is constrained by the (draft) design and design intent, and the scope and objectives
given to the team;

e the process relies heavily on the expertise of the designers who may find it difficult to be
sufficiently objective to seek problems in their designs.

B.6.7 Reference document

IEC 61882, Hazard and operability studies (HAZOP studies) — Application guide

B.7 Hazard analysis and critical control points (HACCP)

B.7.1 Overview

hzards
hzards
Hat risks
e end

Hazarg analysis and critical control point (HACCP) provides a structuy€ for ide t|fy Rg h
and pytting controls in place at all relevant parts of a process to prot 3
and to|maintain the quality reliability and safety of a product. HAGCR
are minimized by controls throughout the process rather tha
produgt.

B.7.2 Use

HACC sed by
organig ysical,
chemig¢ i i i .l ; he ded for use in manufacture
of phg i¢h can
influen an be
monitd

B.7.3 | Inputs

hzards
mation
NCCP.

HACCP starts from a

which might affeci~the
on the|lhazards @ i

B.7.4

HACC

e iddg

e de inated

e esfablishes critical limits needed to control the hazards, i.e. each CCP should operate
W‘thin specific parameters to ensure the hazard is controlled;

e monitors the critical limits for each CCP at defined intervals;
e establishes corrective actions if the process falls outside established limits;
o establishes verification procedures;

e implements record keeping and documentation procedures for each step.
B.7.5 Outputs

Documented records including a hazard analysis worksheet and a HACCP plan.

The hazard analysis worksheet lists for each step of the process:

e hazards which could be introduced, controlled or exacerbated at this step;
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e whether the hazards present a significant risk (based on consideration of consequence
and probability from a combination of experience, data and technical literature);

e ajustification for the significance;

e possible preventative measures for each hazard;

e whether monitoring or control measures can be applied at this step (i.e. is it a CCP?).

The HACCP plan delineates the procedures to be followed to assure the control of a specific
design, product, process or procedure. The plan includes a list of all CCPs and for each CCP:

e the critical limits for preventative measures;

B.7.6

Strengths include:

e a
id

e a focus on the practicalities of ho

ar
e be
e an
cq
Limita
e HA

Si
dqg
oF:
e tak
fole

B.7.7

ISO 2
food ¢

B.8

B.8.1

carried out and by whom);

rective actions required if deviations from critical limits are detg

ification and record-keeping activities.

Strengths and limitations

btructured process that provides documented Ny control as V

entifying and reducing risks;
hazards can be pre

d risks controlled;

ter risk control throughout the procs a 8 img on final product inspec
ability to identify hazards introduc Mgh an actions and how these
ntrolled at the point of introduction o

ions include:

CCP requires tk
;nificanc&::?e
fined. The

rameters duning

ied, the risks they represent defined, an
process. Appropriate controls also need
der to specify critical control points and

ell as

vented

ion;

an be

H their
to be
control
e this;

ges in

in the

. . .
“Foxicity-assessment

Overview

Environmental risk assessment is used here to cover the process followed in assessing risks
to plants, animals and humans as a result of exposure to a range of environmental hazards.
Risk management refers to decision-making steps including risk evaluation and risk treatment.

The method involves analysing the hazard or source of harm and how it affects the target
population, and the pathways by which the hazard can reach a susceptible target population.
This information is then combined to give an estimate of the likely extent and nature of harm.
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Use

The process is used to assess risks to plants, animals and humans as a result of exposure to

hazard

s such as chemicals, micro-organisms or other species.

Aspects of the methodology, such as pathway analysis which explore different routes by
which a target might be exposed to a source of risk, can be adapted and used across a very
wide range of different risk areas, outside human health and the environment, and is useful in
identifying treatments to reduce risk.

B.8.3

Inputs

The method requires good data on the nature and properties of hazards, the

the ta
norma

B.8.4

The procedure is as follows:

Process

illties of

ata is

a) Problem formulation — this includes setting the sce ssessmerit by defining the
range of target populations and hazard types of ipiter

b) Hazard identification — this involves identifyirg all possi S of harm to the|target
population from hazards within the identification nqrmally
relles on expert knowledge and a

c) Hazard analysis — this involves unders atufe of the hazard and how it
interacts with the target. For example, in co g\human exposure to chemical dffects,
thg hazard might include acut i i e potential to damage DNA,|or the
poiential to cause cang * azardous effect, the magnitude| of the
effect (the response) t Wjof hazard to which the target is efposed
(the dose) and, w S S echianism by which the effect is produced is
defermined. The leyvel [ is\No Observable Effect (NOEL) and no Obsgrvable
Adverse Eff hesg’are sometimes used as criteria for acceptability
of the risk.

Dose-response
curve

A se
response
thee Id

/ 2 Dose

Observed
response
threshold

I NOAEL

IEC 2062/09

Figure B.1 — Dose-response curve
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For chemical exposure, test results are used to derive dose-response curves such as that
shown schematically in Figure B.1. These are usually derived from tests on animals or
from experimental systems such as cultured tissues or cells.

Effects of other hazards such as micro-organisms or introduced species may be
determined from field data and epidemiological studies. The nature of the interaction of
diseases or pests with the target is determined and the probability that a particular level
of harm from a particular exposure to the hazard is estimated.

d) Exposure analysis — this step examines how a hazardous substance or its residues might
reach a susceptible target population and in what amount. It often involves a pathway
analysis which considers the different routes the hazard might take, the barriers which
might prevent it from reaching the target and the factors that might influence the Ievel of

ex Xposure
anplysis would conS|der how much chemical was sprayed, in what r what
copditions, whether there was any direct exposure of humans or a 3 tuch might

be|left as residue on plant life, the environmental fate of pesticides reachmgithe gfround,
whiether it can accumulate in animals or whether it enters groungw IN"Ri0 securlty, the

pathway analysis might consider how any pests entering womight énfer the
enyironment, become established and spread.

e) Rigk characterization — in this step, the information nd the
exposure analysis are brought together to estimr ticular
co large
nu etailed
hag br risk
scenarios.

B.8.5 | Outputs

The oltput is normaIIy an indication of the i get to

a parti C S semi-

quanti gly. T S of cancer is often expressed quantitptively

as the ility, a i cancer over a specified period given a spgcified
exposlire to a contamina S i-qQ itatiy i i isk indlex for

a part ‘ high,

mediu

B.8.6

The st fure of

the prq

Pathw >ful tool, generally, for all areas of risk and permits the identifjcation
of how and where it may be possible to improve controls or introduce new ones.

It doepiy<however, need good data which is often not available or has a high lgvel of
uncertaimty associated—with—it—Forexampte;dose Tesponse cturves derived—frommexposing
animals to high levels of a hazard should be extrapolated to estimate the effects of very low
levels of the contaminants to humans and there are multiple models by which this is achieved.
Where the target is the environment rather than humans and the hazard is not chemical, data
which is directly relevant to the particular conditions of the study may be limited.

B.9 Structured “What-if” Technique (SWIFT)

B.9.1 Overview

SWIFT was originally developed as a simpler alternative to HAZOP. It is a systematic, team-
based study, utilizing a set of ‘prompt’ words or phrases that is used by the facilitator within a
workshop to stimulate participants to identify risks. The facilitator and team use standard
‘what-if’ type phrases in combination with the prompts to investigate how a system, plant item,
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organization or procedure will be affected by deviations from normal operations and behaviour.
SWIFT is normally applied at more of a systems level with a lower level of detail than HAZOP.

B.9.2 Use

While SWIFT was originally designed for chemical and petrochemical plant hazard study, the
technique is now widely applied to systems, plant items, procedures, organizations generally.
In particular it is used to examine the consequences of changes and the risks thereby altered

or created.

B.9.3 Inputs

The system, procedure, plant item and/or change has to be carefully definedk
can commence. Both the external and internal contexts are established throuyg

and thfough the study of documents, plans and drawings by the facilit&

efore thg study

huinterviews
b item,

situation or system for study is split into nodes or key elementg” to facilitatexthe™Nanalysis

proceds but this rarely occurs at the level of definition required fg

carefully selected. All stakeholders should be represented™
experience of similar items, systems, changes or situa

B.9.4 | Process
The gegneral process is as follows:

a) Beffore the study commences, the
phfases that may be based on a $
reVyiew of hazards or risks.

b) At
an

c) Th

”

" phrases to be used are “what if...
omething...”, “has anyone or anything ever....” The

cohsequences arnd impacts.

e) Rigksvare summarized and the team considers controls in place.

uld be
e with

rds or
ensive

uation

t word

, “what would happen if...”,

intenf is to

sthdy team into exploring potential scenarios, their cause$ and

f) The description of the risk, its causes, consequences and expected controls are confirmed

with the team and recorded.
g) The team considers whether the controls are adequate and effective a

nd agree a

statement of risk control effectiveness. If this is less than satisfactory, the team further

considers risk treatment tasks and potential controls are defined.

h) During this discussion further ‘what-if’ questions are posed to identify further risks.

i) The facilitator uses the prompt list to monitor the discussion and to suggest additional

issues and scenarios for the team to discuss.

j) It is normal to use a qualitative or semi-quantitative risk assessment method to rank the
actions created in terms of priority. This risk assessment is normally conducted by taking

into account the existing controls and their effectiveness.
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B.9.5 Outputs

Outputs include a risk register with risk-ranked actions or tasks. These tasks can then
become the basis for a treatment plan.

B.9.6 Strengths and limitations
Strengths of SWIFT:

e it is widely applicable to all forms of physical plant or system, situation or circumstance,
organization or activity;

° it needs minimal Ihrt:lhnrsﬂinn hy the team:

e it is relatively rapid and the major hazards and risks quickly becom
workshop session;

e theg study is ‘systems orientated’ and allows participants to look{atth sdnse to
dgviations rather than just examining the consequences of ;

e it ¢an be used to identify opportunities for improvement o s and
generally can be used to identify actions that lead tg d enhg ; ies of

SYccess;

¢ inJolvement in the workshop by those who are nd for

further risk treatment actions, reinforces their re
e it qreates a risk register and risk tre@

e whlile often a qualitative or semi-qua sment
and to prioritize attention on the r S y risks
and hazards that can be taken forward into 2

Limitations of SWIFT:

e it needs an experi

e cafeful preparation
e if {he works t d wide enough experience base or if the prompt
system is not ca P i 3

elated
cqduses.

B.10.1 Overvi

Scenario’analysis is a name given to the development of descriptive models of how the|future
might furn” out. It can be used to identify risks by considering possible future develogments
and exploring their implications. Sets of scenarios reflecting (for example) ‘best case’, ‘worst
case’ and ‘expected case’ may be used to analyse potential consequences and their
probabilities for each scenario as a form of sensitivity analysis when analysing risk.

The power of scenario analysis is illustrated by considering major shifts over the past 50
years in technology, consumer preferences, social attitudes, etc. Scenario analysis cannot
predict the probabilities of such changes but can consider consequences and help
organizations develop strengths and the resilience needed to adapt to foreseeable changes.

B.10.2 Use

Scenario analysis can be used to assist in making policy decisions and planning future
strategies as well as to consider existing activities. It can play a part in all three components
of risk assessment. For identification and analysis, sets of scenarios reflecting (for example)
best case, worst case and ‘expected’ case may be used to identify what might happen under
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particular circumstances and analyse potential consequences and their probabilities for each
scenario.

Scenario analysis may be used to anticipate how both threats and opportunities might develop
and may be used for all types of risk with both short and long term time frames. With short
time frames and good data, likely scenarios may be extrapolated from the present. For longer
time frames or with weak data, scenario analysis becomes more imaginative and may be
referred to as futures analysis.

Scenario analysis may be useful where there are strong distributional differences between
positive outcomes and negative outcomes in space, time and groups in the community or an
organigatien-

B.10.3 Inputs

The prerequisite for a scenario analysis is a team of people who betw fidve an
undergtanding of the nature of relevant changes (for exam ' dn¢es in
technglogy) and imagination to think into the future without necgssarni bm the
past. Access to literature and data about changes already e€turringy

B.10.4 Process

The stfucture for scenario analysis may be inform

Having K text of
the prpblem and issues to be considered » i anges
that might occur. This will need resedrch into ing of

changes in trends as well as imaginative t
Changes to be consid

e external changes
e defisions th

oytcomes;

ety of

e stdkeholder

e changes ¢ exqvironment (regulatory, demographics, etc). Some vill be
inpvitable S ncertain.

Somefjme xanyg ay)be due to the consequences of another risk. For example, the risk

of climate c i ing in changes in consumer demand related to food miles. This will

influerjce which-teqds zan be profitably exported as well as which foods can be grown Iqgcally.

The lgcalvand macro factors or trends can now be listed and ranked for (1) importar|ce (2)
uncertainty. Special attention is paid to the factors that are most important and most uncertain.
Key factors or trends are mapped against each other to show areas where scenarios can be
developed.

A series of scenarios is proposed with each one focussing on a plausible change in
parameters.

A “story” is then written for each scenario that tells how you might move from here towards
the subject scenario. The stories may include plausible details that add value to the scenarios.

The scenarios can then be used to test or evaluate the original question. The test takes into
account any significant but predictable factors (e.g. use patterns), and then explores how
‘successful’ the policy (activity) would be in this new scenario, and ‘pre-tests’ outcomes by
using ‘what if’ questions based on model assumptions.
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When the question or proposal has been evaluated with respect to each scenario, it may be
obvious that it needs to be modified to make it more robust or less risky. It should also be
possible to identify some leading indicators that show when change is occurring. Monitoring
and responding to leading indicators can provide opportunity for change in planned strategies.

Since scenarios are only defined ‘slices’ of possible futures, it is important to make sure that
account is taken of the probability of a particular outcome (scenario) occurring, i.e. to adopt a
risk framework. For example, where best case, worst case and expected case scenarios are
used, some attempt should be made to qualify, or express the probability of each scenario
occurring.

B.10.5—Outputs

There Imay be no best-fit scenario but one should end with a clearer pere
options and how to modify the chosen course of action as indicators

aption oktherange of

<

B.10. Strengths and limitations

to the
use of

¢, This is important
to<base\predictions or|where

Scenarlio analysis takes account of a range of possible futyr
traditignal approach of relying on high-medium-low foreca
historigal data, that future events will probably continye

for sit
risks J‘

This s
uncertpinty some of the scenarios may be

that where there i$ high

The m i associated with the availability of data,
and thie ability of the analys ¢ i lo be able to develop realistic scgnarios
that arfe amenable to prob :

The dangers of g 3 sis 8 decision-making tool are that the scenariof used
may npot have ' ion; t data may be speculative; and that unrealistic
resultd may not )\ S

B.11

B.11.1

Busing 8 5 w key
disruption risks>xcould\ affect an organization’s operations and identifies and quantifies the
capabllities” that would be needed to manage it. Specifically, a BIA provides an agreed
undergtanding of:

e the identification and criticality of key business processes, functions and associated
resources and the key interdependencies that exist for an organization;

e how disruptive events will affect the capacity and capability of achieving critical business
objectives;

e the capacity and capability needed to manage the impact of a disruption and recover the
organization to agreed levels of operation.

B.11.2 Use

BIA is used to determine the criticality and recovery timeframes of processes and associated
resources (people, equipment, information technology) to ensure the continued achievement
of objectives. Additionally, the BIA assists in determining interdependencies and
interrelationships between processes, internal and external parties and any supply chain
linkages.
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B.11.3

Inputs

Inputs include:

B.11.4 Process

A BIA
combi
the los

The ke

a team to undertake the analysis and develop a plan;

information concerning the objectives, environment, operations and interdependencies of
the organization;

details on the activities and operations of the organization,

including processes,

supporting resources, relationships with other organizations, outsourced arrangements,
stakeholders;

fin

ancial and operational consequences of loss of critical processes;

pre
list
cd

ba
ol

de
fin
idg
cq

de
ng

idg
dqg
re

de

re|

thE dentifiedvconsequencés and the critical success factors for the function. The

pared questionnaire;

of interviewees from relevant areas of the organization and/or s
ntacted.

can be undertaken using questionnaires, inte

:

will be

ps or

bcts of

ces.
on of the key processg¢s and
ses in
. This

terdependencies through the supply chain;
ermination Qf t burces
eded to
ntification of & ALOL to be
veloped. orkarounds and processes may need to be developed |where
e imaceéssible or insufficient during the disruption;

ermina acceptable outage time (MAO) for each process bagsed on
: MAO

de e recovery time objective(s) (RTO) for any specialized equipnient or
in 6logy. The RTO represents the time within which the organizatioh aims
to|lrecover the specialized equipment or information technology capability;

corfirmation—ofthe—eurrenttevelofpreparedress—ofthe—eritical-processes—te—manage a

disruption. This may include evaluating the level of redundancy within the process (e.g.
spare equipment) or the existence of alternate suppliers.

B.11.5 Outputs

The outputs are as follows:

a priority list of critical processes and associated interdependencies;

documented financial and operational impacts from a loss of the critical processes;

supporting resources needed for the identified critical processes;

outage time frames for the critical process and the associated information technology

re

covery time frames.
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B.11.6 Strengths and limitations
Strengths of the BIA include:

e an understanding of the critical processes that provide the organization with the ability to
continue to achieve their stated objectives;
e an understanding of the required resources;

e an opportunity to redefine the operational process of an organization to assist in the
resilience of the organization.

Limitations include:

e lagk of knowledge by the participants involved in completing questio
inferviews or workshops;

taking

e group dynamics may affect the complete analysis of a critical proCgess

e simplistic or over-optimistic expectations of recovery requirem

e difficulty in obtaining an adequate level of understanding ations

and activities.
B.12 [Root cause analysis (RCA)

B.12.1 Overview

The apalysis of a major loss to prev S 5 Root
Cause| Analysis (RCA), Root Cause Faild alys cused
on asget losses due to various types ¢ ~ d with

financial or economic losses due to ext ify the

root of original causes i ali i he i i [ 5. It is

recognized that corrective i i i nuous

improyement may be r i [ ss but

may also be used to an ments

can bg made.

B.12.2

RCA is

e safety S CAdis hsedYor accident investigations and occupational health and safety;

e fai e;

e prd uring;

e pracess-based RCA is focused on business processes;

[ Sy I.UIII baocd RCI"\\ hao dUVU:U'JUd do d \JUIIIbIIIaLIUII Uf LhU PIUVIUUO di'Cdo LU dU’l Wlth
complex systems with application in change management, risk management and systems

analysis.
B.12.3 Inputs

The basic input to an RCA is all of the evidence gathered from the failure or loss. Data from
other similar failures may also be considered in the analysis. Other inputs may be results that
are carried out to test specific hypotheses.

B.12.4 Process

When the need for an RCA is identified, a group of experts is appointed to carry out the
analysis and make recommendations. The type of expert will mostly be dependent on the
specific expertise needed to analyse the failure.
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Even though different methods can be used to perform the analysis, the basic

executing an RCA are similar and include:

e forming the team;

e establishing the scope and objectives of the RCA,;

e gathering data and evidence from the failure or loss;

e performing a structured analysis to determine the root cause;
e developing solutions and make recommendations;

e implementing the recommendations;

steps in

e ve[lfylng the SUCcess of the Imptemented Tecommendations.

Structyired analysis techniques may consist of one of the following:

e “5|whys” technique, i.e. repeatedly asking ‘why?’ to peel awa
cguse);

e failure mode and effects analysis;

o faylt tree analysis;

. Fi

ghbone or Ishikawa diagrams;
e Pafreto analysis;

e rogt cause mapping.

The eyvaluation of causes often progresses i e t physical causes to human-

related causes and finally to underlying
have tp be able to be controlled or eli
to be gffective and worthwp

B.12.5 Outputs

The odtputs fro

Strenjths include:

e inolveément of applicable experts working in a team environment;

actors
action

e structured analysis;
e consideration of all likely hypotheses;
e documentation of results;

e need to produce final recommendations.
Limitations of an RCA:

e required experts may not be available;

e critical evidence may be destroyed in the failure or removed during clean-up;

e the team may not be allowed enough time or resources to fully evaluate the situation;

e it may not be possible to adequately implement recommendations.
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B.13 Failure modes and effects analysis (FMEA) and failure modes and effects
and criticality analysis (FMECA)

B.13.1 Overview

Failure modes and effects analysis (FMEA) is a technique used to identify the ways in which
components, systems or processes can fail to fulfil their design intent.

FMEA identifies:

e all potential failure modes of the various parts of a system (a failure mode is what is

Ot't\r\r\lf\r'l tafall artao norform inecareactl ).
STV CCtOTe T OO P e o T SO oGty S

e thg effects these failures may have on the system;
e thg mechanisms of failure;

e ho to avoid the failures, and/or mitigate the effects of the failure

FMECA extends an FMEA so that each fault mode identifig NKe i to its
importance or criticality

This cfiticality analysis is usually qualitative or semi using
actual|failure rates.

B.13.4 Use

There | are several applications of F ed for
compdnents and products, System F hich is
used fpr manufacturing and assembly proc

FMEAIFMECA may be i i i manufacture or operation of a physical

systeny.

To im ges are usually more easily implemented |at the

design also be applied to processes and procedurgs. For

examp or medical error in healthcare systems and failtires in

mainte

FMEA

e assistin ggting jgn alternatives with high dependability,

e en ilure modes of systems and processes, and their effects on operational
syccesSsyhave been considered,

e jdgntify human error modes and effects,

e provide a basis for planning testing and maintenance of physical systems,
e improve the design of procedures and processes,

e provide qualitative or quantitative information for analysis techniques such as fault tree
analysis.

FMEA and FMECA can provide input to other analyses techniques such as fault tree analysis
at either a qualitative or quantitative level.

B.13.3 Inputs

FMEA and FMECA need information about the elements of the system in sufficient detail for
meaningful analysis of the ways in which each element can fail. For a detailed Design FMEA
the element may be at the detailed individual component level, while for higher level Systems
FMEA, elements may be defined at a higher level.
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Information may include:

e drawings or a flow chart of the system being analysed and its components, or the steps of
a process;

e an understanding of the function of each step of a process or component of a system;

e details of environmental and other parameters, which may affect operation;

e an understanding of the results of particular failures;

e historical information on failures including failure rate data where available.

B.13.4 Process

The FIMEA process is as follows:

a) dgfine the scope and objectives of the study;

b) agsemble the team;

c) understand the system/process to be subjected to the FME
d) breakdown of the system into its components or steps;

e) dégfine the function of each step or component;

f) fof every component or step listed identify:

¢ | how can each part conceivably fail?

g) identify inherent provisi

For FNIECA, the stud
to its griticality

There [are several g

ording

e thg
o thq
e thg

The mpdel criticality is
in failyre of'the syste

a measure of the probability that the mode being considered will result
as a whole; it is defined as:

It is most often applied to equipment failures where each of these terms can be defined
quantitatively and failure modes all have the same consequence.

The risk level is obtained by combining the consequences of a failure mode occurring with the
probability of failure. It is used when consequences of different failure modes differ and can
be applied to equipment systems or processes. Risk level can be expressed qualitatively,
semi-quantitatively or quantitatively.

The risk priority number (RPN) is a semi-quantitative measure of criticality obtained by
multiplying numbers from rating scales (usually between 1 and 10) for consequence of failure,
likelihood of failure and ability to detect the problem. (A failure is given a higher priority if it is
difficult to detect.) This method is used most often in quality assurance applications
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Once failure modes and mechanisms are identified, corrective actions can be defined and
implemented for the more significant failure modes.

FMEA is documented in a report that contains:

e details of the system that was analysed,;

o the way the exercise was carried out;

e assumptions made in the analysis;

e sources of data;

e the results, including the completed worksheets;

e thae criticality (if completed) and the methodology used to define it;

e anl recommendations for further analyses, design changes or feat orated
in|test plans, etc.

The system may be reassessed by another cycle of FMEA been

complégted.

B.13.5 Outputs

The piimary output of FMEA is a list of failure modes, i cts for

each gomponent or step of a system or progéss \(whj i bn the

likelihgod of failure). Information is alg6 yiven/On the ences

to the |system as a whole. The output sed on

the lik

combination of the level of risk and the

FMECA can give a quantiati S i [ itative

consequences are used.

B.13.6 Strengt{§n

The stfengths of =

e widely applica iware,
sq 7

e idg odes, their causes and their effects on the system, and
pn dable format;

e av
in

e idg

e prd

be monitored.
Limitations include:

e they can only be used to identify single failure modes, not combinations of failure modes;
e unless adequately controlled and focussed, the studies can be time consuming and costly;

e they can be difficult and tedious for complex multi-layered systems.
B.13.7 Reference document

IEC 60812, Analysis techniques for system reliability — Procedures for failure mode and effect
analysis (FMEA)
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B.14 Fault tree analysis (FTA)

B.14.1 Overview

FTA is a technique for identifying and analysing factors that can contribute to a specified
undesired event (called the “top event”). Causal factors are deductively identified, organized
in a logical manner and represented pictorially in a tree diagram which depicts causal factors
and their logical relationship to the top event.

The factors identified in the tree can be events that are associated with component hardware
failures, human errors or any other pertinent events which lead to the undesired event.

Failed automatic start up
of emergency generator

I

()

No start up signal Diesel generatg

|‘l | |

Faultin Fault in Fault in ecﬂﬁlilr': .
sending transmission reception erator
signal of signal of signal I

It in
Broken control
conductor, modul

Symbols
Q ’And gate —fault occurs if all of input events true

Or gate — fault occurs if any of input events is true

O Base events —further analysis not useful
Q Events not analysed further at this time
:] Events which are further analysed

Event analysed at point A on a different page

IEC 2063/09

Example of an FTA from IEC 60300-3-9

B.14.2

A faulf tree _maj~b sed qualitatively to identify potential causes and pathways to a [failure
(the tdp event) or quantitatively to calculate the probability of the top event, given knoyledge
of the probabilities of causal events.

It may be used at the design stage of a system to identify potential causes of failure and
hence to select between different design options. It may be used at the operating phase to
identify how major failures can occur and the relative importance of different pathways to the
head event. A fault tree may also be used to analyse a failure which has occurred to display
diagrammatically how different events came together to cause the failure.

B.14.3 Inputs

For qualitative analysis, an understanding of the system and the causes of failure is required,
as well as a technical understanding of how the system can fail. Detailed diagrams are useful
to aid the analysis.

For quantitative analysis, data on failure rates or the probability of being in a failed state for
all basic events in the fault tree are required.
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B.14.4 Process

The steps for developing a fault tree are as follows:

As paft of quantification the fault tree may need to
account for duplicate failure modes.

The top event to be analysed is defined. This may be a failure or maybe a broader
outcome of that failure. Where the outcome is analysed, the tree may contain a section
relating to mitigation of the actual failure.

Starting with the top event, the possible immediate causes or failure modes leading to the
top event are identified.

Each of these causes/fault modes is analysed to identify how their failure could be caused.

be
gdte, all inputs are both necessary and sufficient to produce the\outpuihevent. If [this is
nqt the case, the fault tree is not valid for probability gr
dipplaying causal relationships.

As well as providing an estimate of the probah which

form individual separate pathways to ths
the top event calculated.

ice on

Except for simple fault Are ge’ is needed to properly handle the
calculations when repeat®s ¢ at Several places in the fault tree, and to

calculate minimal cu
verifiability.

B.14.5 OutputSQ

The ol

B.14. “Strengths and limitations

p ensure consistency, correctness and

acting

ilable)

Strengths of FTA:

It affords a disciplined approach which is highly systematic, but at the same time
sufficiently flexible to allow analysis of a variety of factors, including human interactions
and physical phenomena.

The application of the "top-down" approach, implicit in the technique, focuses attention on
those effects of failure which are directly related to the top event.

FTA is especially useful for analysing systems with many interfaces and interactions.

The pictorial representation leads to an easy understanding of the system behaviour and
the factors included, but as the trees are often large, processing of fault trees may
require computer systems. This feature enables more complex logical relationships to be
included (e.g. NAND and NOR) but also makes the verification of the fault tree difficult.
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e Logic analysis of the fault trees and the identification of cut sets is useful in identifying
simple failure pathways in a very complex system where particular combinations of
events which lead to the top event could be overlooked.

Limitations include:

e Uncertainties in the probabilities of base events are included in calculations of the
probability of the top event. This can result in high levels of uncertainty where base event
failure probabilities are not known accurately; however, a high degree of confidence is
possible in a well understood system.

e In some situations, causal events are not bound together and it can be difficult to

in
p

B.14.7
IEC 61

IEC 6(
analys

B.15

B.15.1

ETA is
followi
desig

and qu

luding all ignition sources in an analysis of a fire as a top eve this ¢si

bability analysis is not possible.

Reference document
025, Fault tree analysis (FTA)

300-3-9, Dependability managems
s of technological systems

guide — Section 9: Ri

Overview

a graphigakte
g an initiating
ed to mitigate
antitativel

ample,
uation

ily.

Sk

bvents
stems
atively
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Figure
indepsd

By farni

respor

B.15.2

ETA c
accide

ETA ¢

qualitdti

initiati
intend

Initating Startof  Sprinkler  Fire alarm Outcome Frequency
event a fire system is (per year)
works activated
Controlled
% fire with 7.9%107°
Yes ’ alarm
0.9 N Controlled 6
5057 fire with 7.9% 10
! no alarm
Yes
0,8
Yes Uncontrolled
————— fire with
No 0,999 alarm
Explosion 0.01
P ' No Unconfyolled
10 “ per year 0,001

IEC 2064/09

ount additional systems, functions or bar

stage in the life cycle of a product or process.
torm potential scenarios and sequences of events follow

The q

used to model failures where there are multiple safeguards.

ETA can be used to model initiating events which might bring loss or gain. Ho
circumstances where pathways to optimize gain are sought are more often modelled using a
decision tree.

B.15.3

Inputs

Inputs

include:

e a list of appropriate initiating events;

e information on treatments,

quantitative analyses);

e understanding of the processes whereby an initial failure escalates.

, when branches arg

fully

sregent the aggravating or mitigating events in

iers.

ifferent

It may bg used

ng an
bntrols

often

wever,

barriers and controls, and their failure probabilities (for
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B.15.4 Process

An event tree starts by selecting an initiating event. This may be an incident such as a dust
explosion or a causal event such as a power failure. Functions or systems which are in place
to mitigate outcomes are then listed in sequence. For each function or system, a line is drawn
to represent their success or failure. A particular probability of failure can be assigned to each
line, with this conditional probability estimated e.g. by expert judgement or a fault tree
analysis. In this way, different pathways from the initiating event are modelled.

Note that the probabilities on the event tree are conditional probabilities, for example the
probability of a sprinkler functioning is not the probability obtained from tests under normal
conditions, but the probability of functioning under conditions of fire caused by an explosion.

Each

occur.
condit
are ing

B.15.5 Outputs

Outpu

qu
ty

qu

vari

lis{s of recommendations for reducing risks;
hntitative evaluation e d

c

q

B.15.6

Strengths of ETA inclu
e ETA displays:

Limita

ependent.

s from ETA include the following:

hlitative descriptions of potential problems a co ybinatiorns of evénts producing

fluence of tks cCes aifdre of mitigating systems or functions in a
agrammatis ;

ccou endence and domino effects that are cumbersome to m
rag sequences of events which are not possible to represent
ing fau

ionsTinclude:

bath through the tree represents the probability that all of the nts in th will
Therefore, the frequency of the outcome is represented by the,f indjvidual
onal probabilities and the frequency of the initiation event, giy f A events

arious

hce of

lowing an initiating event, are analysed anpd the

clear

pdel in

when

in

brader to use ETA as part of a comprehensive assessment all notential initiating
T L 7 T ~J

events

need to be identified. This may be done by using another analysis method (e.g. HAZOP,
PHA), however, there is always a potential for missing some important initiating events;

with event trees, only success and failure states of a system are dealt with, and it is
difficult to incorporate delayed success or recovery events;

any path is conditional on the events that occurred at previous branch points along the
path. Many dependencies along the possible paths are therefore addressed. However,
some dependencies, such as common components, utility systems and operators, may be
overlooked if not handled carefully, may lead to optimistic estimations of risk.
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B.16 Cause-consequence analysis

B.16.1 General

Cause-consequence analysis is a combination of fault tree and event tree analysis. It starts
from a critical event and analyses consequences by means of a combination of YES/NO logic
gates which represent conditions that may occur or failures of systems designed to mitigate
the consequences of the initiating event. The causes of the conditions or failures are analysed

by means of fault trees (see Clause B.15)

B.16.2 Use

Causitconsequence analysis was originally developed as a reliability to6l
syste

is usedl to represent the failure logic leading to a critical event but it\&

of a fault tree by allowing time sequential failures to be analysed.

time delays to be incorporated into the consequence analysis which\s
trees.

critical
ysis, it

ipnality

allows
event

The mgthod is used to analyse the various paths a system squld event
and depending on the behaviour of particular subsyste ponse
systenps). If quantified they will give an estimate/ of hility Yof different pgssible

consequences following a critical event.

causeiconsequence analysis can be used

Diagrgms are complex to produce and us
potentjal consequence of failwre justifies\int

B.16.3 Inputs

An understandih

B.16.4 Process

Figure| B.4 show diagram of a typical cause-consequence analysis.

As eath sequence in a cause-conseqguence diagram i cogrb nation of sub-fault tre¢s, the

of the
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Consequence
description

Consequence
description
]

Consequence
description
<Consequence >

description [
No l Yes
Condition [ ]
|
No ‘ Yes
Condition —
Q Fault tree 3
‘ I Il 1

T O O
No ‘ Yes Fault t
Condition
Initiating event
Fault tree
Figure B.4 — Examp 8 ONnske ge analysis

The procedure is as follows:

IEC 2065/09

a) ldgntify the critical (or/iniiating)e S to the top event of a fault tree and the
inifiating event of an ewe g

b) Develop and validate ; or causes of the initiating event as descriped in

Clause B.14. Fhe \ s in conventional fault tree analysis.

c) Decide the r ' ich,_conhditions “are to be considered. This should be a Jogical
sefiuence such a e tim ) e/in which they occur.

d) Cgnstruct th : quences depending on the different conditions. This is
similar to a but the split in pathways of the event tree is shown as|a box

lafjelled with i ondition that applies.

e) Prowd Y fFalures Yor each condition box are independent, the probability of each
cofseque calculated. This is achieved by first assigning probabilities tp each
oufput of ition box (using the relevant fault trees as appropriate) The probability
of [anyrone sequehce leading to a particular consequence is obtained by multiplying the
probabilities of each sequence of conditions which terminates in that patfticular
col i e, the
probabilities from each sequence are added. If there are dependencies between failures
of conditions in a sequence (for example a power failure may cause several conditions to
fail) then the dependencies should be dealt with prior to calculation.

B.16.5 Output

The output of cause-consequence analysis is a diagrammatic representation of how a system
may fail showing both causes and consequences. An estimation of the probability of
occurrence of each potential consequence based on analysis of probabilities of occurrence of
particular conditions following the critical event.

B.16.6 Strengths and limitations

The advantages of cause-consequence analysis are the same as those of event trees and
fault trees combined. In addition, it overcomes some of the limitations of those techniques by
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being able to analyse events that develop over time. Cause-consequence analysis provides a
comprehensive view of the system.

Limitations are that it is more complex than fault tree and event tree analysis, both to
construct and in the manner in which dependencies are dealt with during quantification.

B.17 Cause-and-effect analysis

B.17.1 Overview

Cause-and-effect analysis is a structured method to identify possible causes of an
undesirable event or problem. It organizes the possible contributory fa broad
categgries so that all possible hypotheses can be considered. It does ng y itself
point tp the actual causes, since these can only be determined by regKevid pirical
testing [kawa)
or sometimes a tree diagram (see B.17.4).

B.17.2

Causefand-effect analysis provides a structured pic 5 of a
specific effect. The effect may be positive (an objectjie) ing on
context.

It is uged to enable consideration of & pam of
expertp and allows consensus to be es most likely causes which can then
be tesfed empirically or by evaluation g ning of

an anglysis to broaden thinking about

hypotHh

Constijucting a cause-

e iddg
cd

e SO
pn
e an

ntify the si
ndition;

t out and reta

Benefits ffom cons

e CO
o to

e en

ncentrates‘teview wiembers' attention on a specific problem;

helpdeterming the root causes of a problem using a structured approach;

Courages group participation and utilizes group knowledge for the product or proc

tential

em or

ticular

e uses an orderly, easy-to-read format to diagram cause-and-effect relationships;

e ind

icates possible causes of variation in a process;

e identifies areas where data should be collected for further study.

Cause-and-effect analysis can be used as a method in performing root cause analysis (see
Clause B.12).

B.17.3

Input

The input to a cause-and-effect analysis may come from expertise and experience from
participants or a previously developed model that has been used in the past.
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B.17.4 Process

The cause-and-effect analysis should be carried out by a team of experts knowledgeable with
the problem requiring resolution.

The basic steps in performing a cause-and-effect analysis are as follows:

e establish the effect to be analysed and place it in a box. The effect may be positive (an
objective) or negative (a problem) depending on the circumstances;

e determine the main categories of causes represented by boxes in the Fishbone diagram.
Typically, for a system problem, the categories might be people, equipment, environment,

recesses ate Haowaovar thoca ara chocan ta fit thao narticnlar cantavt
precesses—ete—Howeverthoseare-chosentofittheparticularcontext

e filllin the possible causes for each major category with branches a hes to
dgscribe the relationship between them;

e keep asking “why?” or “what caused that?” to connect the caus

e reVyiew all branches to verify consistency and completeneg slre auses
apply to the main effect;

e idgntify the most likely causes based on the opinion of‘the tean i hce.

The results are normally displayed as either a Fishbone ikawa diagram or tree diagram.

The Fishbone diagram is structured by separatin i j sented

by thq lines off the fish backbone)
specifijc causes in those categories.

more

Cause
category 1

Cause
Cause

SN

Y [ereor]
/

Cause Cause
category 4 category 2

IEC 2066/09

Figure B.5 — Example of Ishikawa or Fishbone diagram

The tree representation is similar to a fault tree in appearance, although it is often displayed
with the tree developing from left to right rather than down the page. However, it cannot be
quantified to produce a probability of the head event as the causes are possible contributory
factors rather than failures with a known probability of occurrence
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category 1 [ |
Cause
B o
Cause | [ [
Cause —

IEC 2067/09

Causeftand-effect diagrams are gene IS8 itap . is possible to assume the
probalbyility of the problem is 1 and assig babiliti ic causes, and subsequgntly to
the syb-causes, on the basis of thg ief about their relevance. Holever,
contriutory factors often interact and\co ffect in complex ways which[ make
quantification invalid

B.17.5 Output

The otitput fro 5 5 g is a Fishbone or tree diagram that shoyws the
possible and likely” ea iSTR en to be verified and tested empirically pefore

recommendations

B.17.4

e cofpsideration of all likely hypotheses;

e graphical easy-to-read illustration of results;

e areas identified where further data is needed;

e can be used to identify contributory factors to wanted as well as unwanted effects. Taking
a positive focus on an issue can encourage greater ownership and participation.

Limitations include:

e the team may not have the necessary expertise;

e it is not a complete process in itself and needs to be a part of a root cause analysis to
produce recommendations;

e it is a display technique for brainstorming rather than a separate analysis technique;

e the separation of causal factors into major categories at the start of the analysis means
that interactions between the categories may not be considered adequately, e.g. where
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equipment failure is caused by human error, or human problems are caused by poor
design.

B.18 Layers of protection analysis (LOPA)

B.18.1 Overview

LOPA is a semi-quantitative method for estimating the risks associated with an undesired
event or scenario. It analyses whether there are sufficient measures to control or mitigate the
risk.

A cau nsequer pait natr ' pT n Wi ol Nt the|cause

leadin ion is

carrieq level

B.18.2

LOPA ard or

causal to add

more Ifigour to screening processes for example following

LOPA [provides a basis for the specification of indep (ecti ers (IPLs) and|safety

integrity levels (SIL levels) for instrum : ibed in the IEC 61508 |series

and in| [IEC 61511, in the determinatig i i safety

instrumented systems. LOPA can be used t : ctively

by anglysing the risk reduction produced

B.18.3 Inputs

Inputs|to LOPA include

e bagic informatjon a pvided
by a PHA; 6

e infprmation on Coftre ;

e capsal even protection layer failure probabilities, measufes of
cq 3 S ition~oftolerable risk;

e ini 8s, protection layer failure probabilities, measures of
cq finition of tolerable risk

B.18.4

LOPA ysing a team of experts who apply the following procedure

o identify-initiating-causesforanundesired-outcome-and-seek—-data-on-theirfrequensies and
consequences;

e select a single cause-consequence pair;

e layers of protection which prevent the cause proceeding to the undesired consequence
are identified and analysed for their effectiveness;

e identify independent protection layers (IPLs) (not all layers of protection are IPLs);
e estimate the probability of failure of each IPL;

e the frequency initiating cause is combined with the probabilities of failure of each IPL and
the probabilities of any conditional modifiers (a conditional modifier is for example
whether a person will be present to be impacted) to determine the frequency of
occurrence of the undesired consequence. Orders of magnitude are used for frequencies
and probabilities;
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e the calculated level of risk is compared with risk tolerance levels to determine whether

fu

rther protection is required.

An IPL is a device system or action that is capable of preventing a scenario proceeding to its
undesired consequence, independent of the causal event or any other layer of protection

associ

ated with the scenario.

IPLs include:

e design features;

e physical protection devices;

e int
e Cri
° po

e em

erlocks and shutdown systems;
ical alarms and manual intervention;

5t event physical protection;

ergency response systems (procedures and inspections are

B.18.5 Output

Reconmpmendations for any further controls and the effecti ~ Nthe ofitrols in re
risk shall be given.

LOPA|is one of the techniques usge hen dealing with

relateq

B.18.6

Strengths include:

o it

o jti

o jtf
Limitafi
e LO
in
[ ] qu
e LO

/instrumented systems

Strengths and limitations

equires less tim
sessment but is

elps iden@v
Hentifies opefa

Antified\risks may not account for common mode failures;

PA \does not apply to very complex scenarios where there are many

Cdg

nsequence pairs or where there are a variety of consequences affecting di

ducing

safety

e risk

uards;

mplex

cause-
[fferent

stakeholders.

B.18.7 Reference documents

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable ele
safety-related systems

ctronic

IEC 61511, Functional safety — Safety instrumented systems for the process industry sector
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Decision tree analysis

Overview

A decision tree represents decision alternatives and outcomes in a sequential manner which
takes account of uncertain outcomes. It is similar to an event tree in that it starts from an
initiating event or an initial decision and models different pathways and outcomes as a result
of events that may occur and different decisions that may be made.

B.19.2 Use

A decisian tree is used in mnnaging prnjprf risks and in other circumstances to hnlp select the
best gourse of action where there is uncertainty. The graphical disp b help
commubinicate reasons for decisions.

B.19.3 Input

A project plan with decision points. Information on possible Q ne ; dnd on

chanc¢ events which might affect decisions.

B.19.4 Process

A decision tree starts with an initial decision, fo d with project A|rather
than groject B. As the two hypothetieal projeg ent events will ochr and
differept predictable decisions will né s arg-represented in tree format,
simila to an event tree. The probability stimated together with thHe cost
or utilify of the final outcome of the pathway.

InformIation concerning the’b 26isi y isNogically that which produces the highest
expecied value calculated i exconditional probabilities along the pathway
and the outcome value

B.19.5

Outputs include:

e al
e ad
B.19.6

Strengths include:

o thq

pgical analysi S ying different options that may be taken

ygrovide a clear graphical representation of the details of a decision problem;

o theyemabteaTatcutationmof thebestpathway through = situation:

Limitations include:

e large decisions trees may become too complex for easy communication with others;

e there may be a tendency to oversimplify the situation so as to be able to represent it as a
tree diagram.

B.20

B.20.1

Human reliability assessment (HRA)

Overview

Human reliability assessment (HRA) deals with the impact of humans on system performance
and can be used to evaluate human error influences on the system.
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Many processes contain potential for human error, especially when the time available to the
operator to make decisions is short. The probability that problems will develop sufficiently to
become serious can be small. Sometimes, however, human action will be the only defence to
prevent an initial failure progressing towards an accident.

The importance of HRA has been illustrated by various accidents in which critical human
errors contributed to a catastrophic sequence of events. Such accidents are warnings against
risk assessments that focus solely on the hardware and software in a system. They illustrate
the dangers of ignoring the possibility of human error contribution. Moreover, HRAs are useful
in highlighting errors that can impede productivity and in revealing ways in which these errors
and other failures (hardware and software) can be "recovered" by the human operators and
maintenance personnel.

B.20.2 Use

HRA ¢an be used qualitatively or quantitatively. Qualitatively, {
potentjal for human error and its causes so the probabilit
Quantijtative HRA is used to provide data on human failures int§

B.20.3 Input
Inputs|to HRA include:

e infprmation to define tasks that peop

actice an@po ential for error;

e experience of the types of error ths

e expertise on human error and its qug
B.20.4 Process
The HRA process is as follq

sed?
ded to

e Propblem definitio

e Tapk analy
sypport perfo

e Human error ana S d how
cgn they be r

e Represehtation an th d with
other ™\ & failure

¢ Quantification™ow likely are individual errors and failures of tasks?

o Impact assessment, which errors or tasks are most important, i.e. which ones have the
highest contribution to reliability or risk?

e Error reduction, how can higher human reliability be achieved?

¢ Documentation, what details of the HRA need to be documented?

In practice, the HRA process proceeds step-wise although sometimes with parts (e.g. tasks
analysis and error identification) proceeding in parallel with one another.

B.20.5 Output
Outputs include:

e a list of errors that may occur and methods by which they can be reduced — preferably
through redesign of the system;

e error modes, error types causes and consequences;
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e a qualitative or quantitative assessment of the risk posed by the errors.
B.20.6 Strengths and limitations
Strengths of HRA include:

e HRA provides a formal mechanism to include human error in consideration of risks
associated with systems where humans often play an important role;

o formal consideration of human error modes and mechanisms can help reduce the
probability of failure due to error.

Limitations include:

e thg complexity and variability of humans, which make defining simpl < modth and

probabilities difficult;

(=)

e mgny activities of humans do not have a simple pass/fail mode:
with partial failures or failure in quality or poor decision-making.

®

ealing
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Definition

v

Task analysis

!

Human error
analysis

v

Error avoidance
representation

Insignificant
errors not ) Is screening
studied Screening 1eYes required?
further
Wdion

Om& D

~ %

Documentation

IEC 2068/09

Figure B.7 — Example of human reliability assessment

B.21 Bow tie analysis

B.21.1 Overview

Bow tie analysis is a simple diagrammatic way of describing and analysing the pathways of a
risk from causes to consequences. It can be considered to be a combination of the thinking of
a fault tree analysing the cause of an event (represented by the knot of a bow tie) and an
event tree analysing the consequences. However the focus of the bow tie is on the barriers
between the causes and the risk, and the risk and consequences. Bow tie diagrams can be
constructed starting from fault and event trees, but are more often drawn directly from a
brainstorming session.
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B.21.2 Use

Bow tie analysis is used to display a risk showing a range of possible causes and
consequences. It is used when the situation does not warrant the complexity of a full fault tree
analysis or when the focus is more on ensuring that there is a barrier or control for each
failure pathway. It is useful where there are clear independent pathways leading to failure.

Bow tie analysis is often easier to understand than fault and event trees, and hence can be a
useful communication tool where analysis is achieved using more complex techniques.

B.21.3 Input

An understanding is required of information on the causes and conseq of acrisk and
the bafriers and controls which may prevent, mitigate or stimulate it.

B.21.4 Process
The bgw tie is drawn as follows:

A particular risk is identified for analysis and representg ot of a bow tie.

)

) Caluses of the event are listed considering sources A a safety coptext).
c) The mechanism by which the source of risk leads to(th it v is identified.

)

Lines are drawn between each caus S left-hand side of the bow
tie| Factors which might lead to esgcalatior{can i i rd included in the diagfam.

e) Bafriers which should prevent each sause [ e unwanted consequences ¢an be
shpown as vertical bars across thg line. exe' there were factors which might|cause
esgalation, barriers to escalation can a epresented. The approach can be uged for
pogiti . ¢ : rols’ that stimulate the generation of
the

f) On
ide
g) Ba ¢ d as bars across the radial lines. The approach
ca i ences where the bars reflect ‘controls’ that suppprt the
ge S
h) Ms ti \\ stpport controls (such as training and inspection) ¢an be
sh s.anthlinked to the respective control.

ifferent potential consequences of the rigk are
from the risk event to each potential consequence.

Some |le antification of a bow tie diagram may be possible where pathways are
indepsg ilty of a particular consequence or outcome is known and a|figure
can bg¢ estimated for the effectiveness of a control. However, in many situations, pathways
and b3rrierstare not jmdependent and controls may be procedural and hence the effectiyeness
unclee]r. Quantification is often more appropriately carried out using FTA and ETA.

B.21.5 Output

The output is a simple diagram showing main risk pathways and the barriers in place to
prevent or mitigate the undesired consequences or stimulate and promote desired
consequences.
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Sources of risk

B.21.q Strengths and limitations

Strendths of bow tie analysis:

— Consequence 1
Cause Escalation controls
Escalation
> Consequence 2
factor
Cause 2 = H
% Consequence 3
(\
Cause 3 = Cans ue}si4
Prevention controls Mitigation anghveco \)
IEC 2069/09
Figure B.8 — Example bow tie diagram ante equences

e it is simple to understand and givesa clear pi epresentation of the problem;

e it focuses attention on 6 be in place for both preventipn and
mjtigation and their effectiveriess

e it dan be used for dasirab

e it does not nKS\ R

Limitafions inclu

e it ¢annot depq{ auses occur simultaneously to cause the conseqyences
(ife. wher 3 in a fault tree depicting the left-hand side of the bow);

e it may ove situations, particularly where quantification is attemptedl.

B.22 |Re

B.22.1 Overview

Reliablify centred maintenance (R(‘M) is a methad to idpnfify the palicies that sholild be

implemented to manage failures so as to efficiently and effectively achieve the required safety,
availability and economy of operation for all types of equipment.

RCM is now a proven and accepted methodology used in a wide range of industries.

RCM provides a decision process to identify applicable and effective preventive maintenance

requirements for equipment in accordance with the safety,

operational and economic

consequences of identifiable failures, and the degradation mechanism responsible for those
failures. The end result of working through the process is a judgment as to the necessity of
performing a maintenance task or other action such as operational changes. Details regarding
the use and application of RCM are provided in IEC 60300-3-11.
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B.22.2 Use

All tasks are based on safety in respect of personnel and environment, and on operational or
economic concerns. However, it should be noted that the criteria considered will depend on
the nature of the product and its application. For example, a production process will need to
be economically viable, and may be sensitive to strict environmental considerations, whereas
an item of defence equipment should be operationally successful, but may have less stringent
safety, economic and environmental criteria. Greatest benefit can be achieved through
targeting of the analysis to where failures would have serious safety, environmental,
economic or operational effects.

RCM is used to ensure that applicable and effective maintenance is performed, and is
generdlly applied during the design and development phase and then jr mented [during
operatjon and maintenance.

B.22.3 Input

Succespsful application of RCM needs a good understanding a
the oprational environment and the associated systems, syhsys
togethper with the possible failures, and the consequences €f those, fail

icture,
pment,

B.22.4 Process

The basic steps of an RCM programme
e initiation and planning;

e functional failure analysis;
e tadk selection;

e implementation;

e cohtinuous improvem
RCM |s risk bsi i gic steps in risk assessment. The type pf risk
assesgment is a faiupe Wwode, criticality analysis (FMECA) but requires a specific

approdch to analysjg

Risk igentificgti ituations where potential failures may be eliminated or rgduced
in frequenc s )ce by carrying out maintenance tasks. It is performed by
identifyin i and performance standards and failures of equipment and
compdn pt those functions

Risk aphalysis:consjstg>of estimating the frequency of each failure without maintenanceg being
carried out.)Consequences are established by defining failure effects. A risk matr|x that
combines Afailure frequency and consequences allows categories for levels of risk|to be
established:

Risk evaluation is then performed by selecting the appropriate failure management policy for
each failure mode.

The entire RCM process is extensively documented for future reference and review.
Collection of failure and maintenance-related data enables monitoring of results and
implementation of improvements.

B.22.5 Output

RCM provides a definition of maintenance tasks such as condition monitoring, scheduled
restoration, scheduled replacement, failure-finding or non preventive maintenance. Other
possible actions that can result from the analysismay include redesign, changes to operating
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or maintenance procedures or additional training. Task intervals and required resources are
then identified.

B.22.6 Reference documents

IEC 60300-3-11, Dependability management — Part 3-11: Application guide — Reliability
centred maintenance

B.23 Sneak analysis (SA)and sneak circuit analysis (SCI)

B.23.1_Overview

Sneak| analysis (SA) is a methodology for identifying design errors. ign is a

latent hardware, software or integrated condition that may cause an occur
or may inhibit a desired event and is not caused by component faj . Lions are
charadterized by their random nature and ability to escape detection dui st pigorous
of standardized system tests. Sneak conditions can cause impy i ystem
availability, program delays, or even death or injury to personne

B.23.2 Use

Sneak|circuit analysis (SCA) was developed in the late(1 ; X to verify the integrity
and fynctionality of their designs. It served a$ b discovering uninteptional
electrigcal circuit paths, and assisted j isi i qlate each function. However,
as teg e lysis jalso had to advance. |Sneak

analysjis mcludes and far exceeds the cove Circuit analysis. It can |locate
proble ology. The sneak analysis toqls can

integrg : ode and effects analysis (HMEA),
reliabili ‘ ving ime and project expenses.

B.23.3

Sneak is ique gn process in that it uses different tools (network| trees,
forestg, S questi ¢ analyst identify sneak conditions) to find a specific
type o . anchforests are topological groupings of the actual slystem.
Each sub-function and shows all inputs that may affect thp sub-
functig 3 fructed by combining the network trees that contributie to a
particu r forest shows a system output in terms of all of its felated

inputs , become the input to the analysis.

The ba

e da

e construction of the network tree;
e evaluation of network paths;

e final recommendations and report.
B.23.5 Output

A sneak circuit is an unexpected path or logic flow within a system which, under certain
conditions, can initiate an undesired function or inhibit a desired function. The path may
consist of hardware, software, operator actions, or combinations of these elements. Sneak
circuits are not the result of hardware failure but are latent conditions, inadvertently designed
into the system, coded into the software program, or triggered by human error. There are four
categories of sneak circuits:
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sneak paths: unexpected paths along which current, energy, or logical sequence flows in
an unintended direction;

sneak timing: events occurring in an unexpected or conflicting sequence;

sneak indications: ambiguous or false displays of system operating conditions that may
cause the system or an operator to take an undesired action;

sneak labels: incorrect or imprecise labelling of system functions, e.g. system inputs,
controls, display buses that may cause an operator to apply an incorrect stimulus to the
system.

B.23.6 Strengths and limitations

Strendths include:

Limitalions may include:

B.24 [Markov analysis

B.24.1 Overview

Markoy analysis is use

sneak analysis is good for identifying design errors;

it works best when applied in conjunction with HAZOP;

it Is very good for dealing with systems which have multiple-ste at¢h and

sgmi-batch plant.

the
process plants, mechanical equipment or so

d to electrical c|rcuits,

thg method is dependent on establishi

resent

state. |[It is commonly us S ; ultiple

The Markov/analysi is a quantitative technique and can be discrete

states|and the use of
the system. Th@* 3
order Markov procC

the aspumptions.

halyse
higher
ns and

(using

probalbiliti een the states) or continuous (using rates of change acrgss the

states).

While @ Marko 3is can be performed by hand, the nature of the techniques lends itself

to the use of\compuite

B.24.2—Use

programmes, many of which exist in the market.

The Markov analysis technique can be used on various system structures, with or without
repair, including:

independent components in parallel;

independent components in series;

load-sharing system;

stand-by system, including the case where switching failure can occur;

degraded systems.

The Markov analysis technique can also be used for calculating availability, including taking
into account the spares components for repairs.
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B.24.3 Input
The inputs essential to a Markov analysis are as follows:

e list of various states that the system, sub-system or component can be in (e.g. fully
operational, partially operation (i.e. a degraded state), failed state, etc);

e a clear understanding of the possible transitions that are necessary to be modelled. For
example, failure of a car tyre needs to consider the state of the spare wheel and hence
the frequency of inspection;

e rate of change from one state to another, typically represented by either a probability of
change between states for discrete events, or failure rate (A) and/or repair rate (u) for
cqmtimuous events.

B.24.1 Process

The Markov analysis technique is centred around the concept of ¢ Ia and
“failed|, and the transition between these two states over time b g robhability
of chgnge. A stochastic transitional probability matrix is used t i g trapsition
betwegn each of the states to allow the calculation of the vafiqus\ou S

To illustrate the Markov analysis technique, consider’a comple S at can be in only
three ptates; functioning, degraded and failed, defined~as st S3 respegdtively.
Each day, the system exists in one of these thre . B.3 shows the probability that
tomornow, the system is in state S/ wh ica

Table B\2 —

<\(\ 331\\/ s2 s3

RN 0.3 0,2
52 \| > 004 0,65 0,6
$3°\

0,01 0,05 0,2

This a e sum
for ea¢ case.
The sy nt the
states ity.

IEC 2070/09

Figure B.9 — Example of system Markov diagram
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The arrows from a state to itself are not usually shown, but are shown within these examples
for completeness.

Let Pi represent the probability of finding the system in state j for i=1, 2, 3, then the
simultaneous equations to be solved are:

P1=0,95P1+0,30 P2+ 0,20 P3 (B.1)
P2 =0,04 P1 + 0,65 P2+ 0,60 P3 (B.2)
P3=0,01P1+0,056P2+0,20P3 (B.3)

These| three equations are not independent and will not solve the 5. The
followihg equation should be used and one of the above equations disgarded

1 = P1 + P2 + (B.4)
The so¢lution is 0,85, 0,13, and 0.02 for the respective & s fully
functigning for 85 % of the time, in the degraded state br 2 %

of the time.

Consider two items operating in paralle| with ejt
to fungtion. The items can either be gperati
depenflent upon the status of the itemss

operational for the gystem
vailability of the syqtem is

e u'reo b

The sthtes can be considered as:

State Both items are fu
State 2

State § Both ite hal
If the (ontinuous§

the stgte transition d

, then

—24

IEC 2071/09

Figure B.10 — Example of state transition diagram

Note that the transition from state 1 to state 2 is 2\ as failure of either of the two items will
take the system to state 2.

Let Pi(t) be the probability of being in an initial state i at time t; and

Let Pi(t + &t) be the probability of being in a final state at time t + &t
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The transition probability matrix becomes:

Table B.3 — Final Markov matrix

31010 © IEC:2009

Initial state
P1(t) P2(t) P3(t)
P1(t + ot) —2A u 0
Final state P2(t + ot) 2\ -(A+p) U
P3(t + ot) 0 A - u

It is worth noting that the zero values occur as it is not possible to max
3 or frpm state 3 to state 1. Also, the columns sum to zero when spe

The simultaneous equations become:

For simplicity, it will be assumed that the

When |6t tends to infinity,
The additional equation a

Now the equation A(t)

compdnentstof a

B.24.

=R1 + P2

dP1/dt = -2A PA(t) + uP2(t)
dP2/dt = 2A PA(t) + - (A+
dP3/dt = A P2

A + A2)

1 tp state

(B.6)

(B.7)

uiredis the steady state availabjlity.

solve.

; analysis is the various probabilities of being in the various ftates,
ate of the failure probabilities and/or availability, one of the esgential

Strengths of a Markov analysis include:

ability to calculate the probabilities for systems with a repair capability and multiple

degraded states.

Limitations of a Markov analysis include:

assumption of constant probabilities of change of state; either failure or repairs;

all events are statistically independent since future states are independent of all past

states, except for the state immediately prior;
needs knowledge of all probabilities of change of state;
knowledge of matrix operations;

results are hard to communicate with non-technical personnel.
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B.24.7 Comparisons

Markov analysis is similar to a Petri-Net analysis by being able to monitor and observe system

states,

although different since Petri-Net can exist in multiple states at the same time.

B.24.8 Reference documents

IEC 61078, Analysis techniques for dependability — Reliability block diagram and boolean
methods

IEC 61

165, Application of Markov techniques

ISO/IH

B.25

B.25.1

Many
analyt
variab
input i

This npethod can address complex sit

solve
conve
comple
was fi
proces
such &

applications.

B.25.2

Monte
a wide

C 159009 (all parts), Software and systems engineering — High-level Noets

Monte Carlo simulation

Overview

by an analytical method. Syste
ntional tools but more sophisti

the reLa s in that range for quantitative measures of a system s
cost, | depfand and similar measures. Monte Carlo simulation n
used fprdwordifferent .purposes

e unf gation on conventional analytical models

* pr

dlly used to evaluate the range of possible outcom

babilistic calsulations when analytical techniques do not work.

using
Aandom

ihg the

d and
other
more

nnique

de the
ments,
many

EMs in
ps and
ich as
ay be

B.25.

Input

The input to a Monte Carlo simulation is a good model of the system and information on the
types of inputs, the sources of uncertainty that are to be represented and the required output.
Input data with uncertainty is represented as random variables with distributions which are
more or less spread according to the level of uncertainties. Uniform, triangular, normal and
log normal distributions are often used for this purpose.

B.25.4 Process

The process is as follows:

a) A model or algorithm is defined which represents as closely as possible the behaviour of
the system being studied.

b) The model is run multiple times using random numbers to produce outputs of the model
(simulations of the system); Where the application is to model the effects of uncertainty
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the model is in the form of an equation providing the relationship between input
parameters and an output. The values selected for the inputs are taken from appropriate
probability distributions that represent the nature of the uncertainty in these parameters.

c) In either case a computer runs the model multiple times (often up to 10,000 times) with
different inputs and produces multiple outputs. These can be processed using
conventional statistics to provide information such as average values, standard deviation,
confidence intervals.

An example of a simulation is given below.

Consider the case of two items operating in parallel and only one is required for the system to

f t n _Thao firct tam hoo o raliahility, ~f N Q A tha ~thar N Q
unctigp—Fhe-firstitemhas—areliabitity-6f-6;9-and-the-other0-8-

It is pgssible to construct a spreadsheet with the following columns.

Table B.4 — Example of Monte Carlo si?ul\a@\

Item 1 tem2 \ O\ 2\
Simulation Random Functions? Random A Ms? Nxs/&m

number number num/beT\\F\

1 0,577 243 YES 0,0§9 355 \ES 1

2 0,746 909 YES  [oia24/| A\ YES 1

3 0541728 | { vES { [o.qio 768 \J No/ 1

4 0423274 | XES 0648512 |\ __YES 1

5 0917776 | (" NO 053933 |  YES 1

6 9994043 |\ NO__\(/0,922'506” NO 0

7 0,082 74 YES 0\56 241 NO 1

8 [\ opa1 418\ ¥ES | 0/919 868 NO 1

e N [0.2%9'326 i Xes S | 0,367 555 YES 1

N4 0565652, XES” [ 0119215 YES 1

The rgndom gen number between 0 and 1 which is used to compare with the
probability of & mine if the system is operational. With just 10 runs, theg result
of 0,9|should, not beye be an accurate result. The usual approach is to build in a
calculator te_comparevthe total result as the simulation progresses to achieve the Igvel of
accurgc ixed: is example, a result of 0,979 9 was achieved after 20 000 iteratipns.

The abhove modelsanbe extended in a number of ways. For example:

e bylextending the model itself (such as considering the second item becoming immefiately
operational only when the Tirst item fails);

e by changing the fixed probability to a variable (a good example is the triangular
distribution) when the probability cannot be accurately defined;

e using failure rates combined with the randomizer to derive a time of failure (exponential,
Weibull, or other suitable distribution) and building in repair times.

Applications include, amongst other things, the assessment of uncertainty in financial
forecasts, investment performance, project cost and schedule forecasts, business process
interruptions and staffing requirements.

Analytical techniques are not able to provide relevant results or when there is uncertainty in
the input data and so in the outputs.
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B.25.5 Output

The output could be a single value, as determined in the above example, it could be a result
expressed as the probability or frequency distribution or it could be the identification of the
main functions within the model that has the greatest impact on the output.

In general, a Monte Carlo simulation will be used to assess either the entire distribution of
outcomes that could arise or key measures from a distribution such as:

An an
signifi
uncert

B.25.6

Strengths of the Monte Carlo analysis include the follgx

Limita

the probability of a defined outcome arising;

the value of an outcome in which the problem owners have a certain level of confidence

th

€3

thq
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md
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md

transparent;

eff]
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prd
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thq
P4
it r

lar

At i+ il nat ha aveandad aor haatan o cnct that thara 1o lacc than o 410 0/ ~h
ot e X e e aCco—or—p Cate T c O Sttt e r oo e S o—tHa T ru—o— 61t

ceeding or a duration that is 80 % certain to be exceeded.

blysis of the relationships between inputs and outputs can t
ance of the factors at work and identify useful targets fd
hinty in the outcome.

Strengths and limitations

dels can be e

cient beh
ove to be

elies-on“beihg able to represent uncertainties in parameters by a valid distributiof;

st

Lol 1l 4 el
dRCTTIUIUTTS U CTIYyayc wWillt 1S pPrutttss,

ce of

elative

ce the

luding

y influences or relationships arising i subtle

uts is

which

an be
is);

geand complex models may be challenging to the modeller and make it diffiqult for

the technique may not adequately weigh high-consequence/low probability events and
therefore not allow an organization’s risk appetite to be reflected in the analysis.

B.25.7 Reference documents

IEC 61649, Weibull analysis

IEC 62551, Analysis techniques for dependability — Petri net techniques?

ISO/IEC Guide 98-3:2008, Uncertainty measurement — Part 3: Guide to the of uncertainty in
measurement (GUM:1995)

1

Currently under consideration.
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B.26 Bayesian statistics and Bayes Nets

B.26.1 Overview

Bayesian statistics are attributed to the Reverend Thomas Bayes. Its premise is that any
already known information (the Prior) can be combined with subsequent measurement (the
Posterior) to establish an overall probability. The general expression of the Bayes Theorem
can be expressed as:

P(A|B)={P(A)P(B| A}/ Y P(BIE,)P(E;)

i

where

the probability of X is denoted by P(X);
the prgbability of X on the condition that Y has occurred is deno

E;is the ith event.

In its §implest form this reduces to P(A|B) = {P(A)P(B|A)} /P

Bayes|an statistics differs from classical statistics ir i S pnat all
distriblition parameters are fixed, but that par re i . lyesian
probability can be more easily underst6oq i ide ’ blief in
a certain event as opposed to the classic i As the
Bayes|an approach is based upon the ‘subjectiv des a
ready pasis for decision thinking and th 3 belief
networks or Bayesian networks).

Bayes| nets use a graphisal m Yo 2’ set of variables and their probabilistic
relatiopships. The net s at represent a random variable and arrows
which |link a parent n i here a parent node is a variable that directly
influer|ces anot?’@h'

B.26.2

In recg¢nt yea 3 eory and Nets has become widespread partly becquse of
their intuitiv S S gcause of the availability of software computing tools. |Bayes
nets have 3 3N a wide range of topics: medical diagnosis, image modelling, gepetics,
speech i ics, space exploration and in the powerful web search epgines
used tpday. aluable in any area where there is the requirement for finding out

about lJunknown iables through the utilization of structural relationships and data. [Bayes
nets can bejused learn causal relationships to give an understanding about a pfoblem
domaip.andto predict the consequences of intervention.

B.26.3 Input

The inputs are similar to the inputs for a Monte Carlo model. For a Bayes net, examples of the
steps to be taken include the following:

e define system variables;

e define causal links between variables;

e specify conditional and prior probabilities;

e add evidence to net;

e perform belief updating;

e extract posterior beliefs.
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B.26.4 Process

- 77 —

Bayes theory can be applied in a wide variety of ways. This example will consider the creation
of a Bayes table where a medical test is used to determine if the patient has a disease. The
belief before taking the test is that 99 % of the population do not have this disease and 1 %
have the disease, i.e the Prior information. The accuracy of the test has shown that if the
person has the disease, the test result is positive 98 % of the time. There is also a probability
that if you do not have the disease, the test result is positive 10 % of the time. The Bayes
table provides the following information:

Table B.5 — Bayes’ table data

PRIOR PROBABILITY PRODUCT POSTFERIOR

Have disease 0,01 0,98 0,0098/\\ 0;09( 1

No disease 0,99 0,10 0,0}6\Q B,\%)s 9

stm 1
Using |Bayes rule, the product is determined by combini . The
poster|or is found by dividing the product value by the that a
positivie test result indicates that the prior has increas tantly,
there jis a strong chance that even with a positive the> disease is unlikely.
Examiping the equation (0,01x0,98)/((0,01x0,98

positiV

Consid

9,

With
notati

er the following Bayes net:

Cc

IEC 2072/09

Figure B.11 — Sample Bayes’ net

Bease-

e, conditional prior probabilities defined within the following tables and usipg the
n.that Y indicates positive and N indicates negative, the positive could be

“have

disease” as above, or could be High and N could be Cow.

Table B.6 — Prior probabilities for nodes A and B

P(A=Y)

P(A = N)

P(B=Y)

P(B = N)

0,9

0,1

0,6

0,4

Table B.7 — Conditional probabilities for node C with node A and node B defined

A B P(C=Y) P(C = N)
4 y 0,5 0,5
4 N 0,9 0,1
N y 0,2 0,8
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N N 0,7 0,3

Table B.8 — Conditional probabilities for node D with node A and node C defined

To determine the posterior probability of P(A|D=N,C=Y), it is necessg
P(A,B|ID=N,C=Y).

Using

the lagt column shows the normalized probabilities which sum to
example (result rounded).

Tabje B.9 — Posterior probability for nodes A an

A c P(D =Y) P(D = N)
Y % 0,6 0,4
% N 1,0 0,0
N % 0,2 0,8
N N 0,6 0,4

first-ea

ode C defi

culate

w and
evious

ned

P(D|A, C)P(CIA, )\P(A)PQB? NP BID=N,C=Y)

05 x 0,9:(0,620, 1/(0(\ > 0.4

04\\09\>\\Kx0i\01&\ ~ 0,48

08></9\—8 0\1\\&\ \0\010 0,04

Z2|Z2|<|x<|>
(<[ Z2|xX| @

To denive P(A|D=N,C=Y),

This shows that t riar forx P¢A=N) has increased from 0,1 to a posterior of 0,12 w
only a ange>On\ the other hand, P(B=N|D=N,C=Y) has changed from 0,4 t
which |s o] igRificant change.

B.26.9 Outputs

The B

Table B.10 osterior

0,8k 0,7(70,1 x'0d 0,022 0,08
S

d to beNsSummed:

ode A with node D and node C defined

\/\ —wWXQ ) P(A=N|D=N,C=Y)

88 > 0,12

nich is
b 0,56

byesian approach can be applied to the same extent as classical statistics with

B wide

range of oufpuls, e.g. dafa analysis to derive point esiimaiors and confidence intervals. Its
recent popularity is in relation to Bayes nets to derive posterior distributions. The graphical
output provides an easily understood model and the data can be readily modified to consider
correlations and sensitivity of parameters.

B.26.6 Strengths and limitations

Strengths:

e all

that is needed is knowledge on the priors;

e inferential statements are easy to understand;

e Bayes’ rule is all that is required;

e it provides a mechanism for using subjective beliefs in a problem.
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Limitations:

e defining all interactions in Bayes nets for complex systems is problematic;

e Bayesian approach needs the knowledge of a multitude of conditional probabilities which
are generally provided by expert judgment. Software tools can only provide answers
based on these assumptions.

B.27 FN curves

B.27.1 Overview

Unacceptable region

disproportionate to the
improvement gained

Tolerable if cost of
reduction would exceed
the improvement gained

adly acgeptable region Necessary to maintain
assurance that risk

(No need for detailed remains at this level

working to demonstrate
ALARP)

Negligible risk
IEC 2073/09

Figure B.12 — The ALARP concept
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FN curves are a graphical representation of the probability of events causing a specified level
of harm to a specified population. Most often they refer to the frequency of a given number of
casualties occurring.

FN curves show the cumulative frequency (F) at which N or more members of the population
that will be affected. High values of N that may occur with a high frequency F are of significant
interest because they may be socially and politically unacceptable.

B.27.2 Use

FN curves are a way of representing the outputs of risk analysis. Many events have a high
proba iIify of a low consequence oufcome and a low prnhahilify of a high consequence
outcome. The FN curves provide a representation of the level of risk tha ine describing
this rahge rather than a single point representing one consequence pro i

FN cufves may be used to compare risks, for example to comp
criterig defined as an FN curve, or to compare predicted rjst
incidents, or with decision criteria (also expressed as an F/N ¢

gainst
iqtorical

FN cufves can be used either for system or process design
systenys.

ement of eiisting

B.27.3 Input
The inputs are either:

e sefs of the probability consequenc

e the output of data fron itati > ivi i ilitles for
specified numbers ofcasualfies;

e data from both histdxicalxecords

B.27.4 Proces@

The ayailable data”ig ied level

of harm, i.e. death ) S brming
the orflinate. Because & c ) , fithmic
scales

FN cufvégs ma isti ing “ By can
be calgulate Qmrsimulation model estimates. The data used and assumptions made may

mean |that these twa types of FN curve give different information and should bg used
separgtely .and fordjfferent purposes. In general, theoretical FN curves are most usgful for
system design, and statistical FN curves are most useful for management of a patticular
existirrIg system.

Both derivation approaches can be very time-consuming so it is not uncommon to use a
mixture of both. Empirical data will then form fixed points of precisely known casualties that
occurred in known accidents/incident in a specified period of time and the quantitative risk
analysis providing other points by extrapolation or interpolation.

The need to consider low-frequency, high-consequence accidents may require consideration
of long periods of time to gather enough data for a proper analysis. This in turn may make the
available data suspect if the initiating events happen to change over time.

B.27.5 Output

A line representing risk across a range of values of consequence that can be compared with
criteria that are appropriate for the population being studied and the specified level of harm.
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B.27.6 Strengths and limitations

FN curves are a useful way of presenting risk information that can be used by managers and
system designers to help make decisions about risk and safety levels. They are a useful way
of presenting both frequency and consequence information in an accessible format.

FN curves are appropriate for comparison of risks from similar situations where sufficient data
is available. They should not be used to compare risks of different types with varying
characteristics in circumstances where quantity and quality of data varies.

A limitation of FN curves is that they do not say anything about the range of effects or
outcomes_of incidents other than the number of Innnpln imp:\r‘fnd, and _there is no ay of
identifying the different ways in which the level of harm may have ocg . map a
particylar consequence type, usually harm to people. FN curves are nq R\assegsment
methof, but one way of presenting the results of risk assessment.

They pre a well established method for presenting risk ass b e S fequire
preparation by skilled analysts and are often difficult for no S erpret and
evalugte

B.28 |Risk indices

B.28.1 Overview
A risk] index is a semi-quantitative m whie an estimate derived uping a
scoring approach using ordinal scales. Ri S \be used to rate a series of riskg using
similal criteria so that they can be compa pf risk,

and the impact on the rece

Risk ihdices are esse While
numbgrs are uséd re the
underlying mode to use
a morg overtly qualité

B.28.2

Indice$ ca S tem is
well u \ on the

level

Indice$ are Used many different types of risk usually as a scoping device for claspifying
risk agcording to level of risk. This may be used to determine which risks need further in-

d ihl titati k4
depth Bnd-possibly gquantitative assessment-

B.28.3 Input

The inputs are derived from analysis of the system, or a broad description of the context. This
requires a good understanding of all the sources of risk, the possible pathways and what
might be affected. Tools such as fault tree analysis, event tree analysis and general decision
analysis can be used to support the development of risk indices.

Since the choice of ordinal scales is, to some extent, arbitrary, sufficient data is needed to
validate the index.
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B.28.4 Process

The first step is to understand and describe the system. Once the system has been defined,
scores are developed for each component in such a way that they can be combined to provide
a composite index. For example, in an environmental context, the sources, pathway and
receptor(s) will be scored, noting that in some cases there may be multiple pathways and
receptors for each source. The individual scores are combined according to a scheme that
takes account of the physical realities of the system. It is important that the scores for each
part of the system (sources, pathways and receptors) are internally consistent and maintain
their correct relationships. Scores may be given for components of risk (e.g. probability,
exposure, consequence) or for factors which increase risk.

model.
5cores
for different pathways). It is strictly not valid to apply mathematical for gcales.
Therefore, once the scoring system has been developed, the mogé dated by
everal
e with

Score$ may be added, subtracted, multiplied and/or divided according to this~high level

differept systems for combining the scores may be tried before
the validation.

Uncerfainty can be addressed by sensitivity analysi o find out|which

parampters are the most sensitive.

B.28.5 Output

The odlitput is a series of numbers (c i < f e and
which & i em or
which

B.28.6

e ind

o thq
nu

single

lay be
preted

e in |[many situafterfs where indices are used, there is no fundamental model to |define
whether the individual scales for risk factors are linear, logarithmic or of some othef form,

and-no-model to define how factors-should be combined.-ln-these Qihmfinne, the r"ting is

inherently unreliable and validation against real data is particularly important.

B.29 Consequence/probability matrix

B.29.1 Overview

The consequence/probability matrix is a means of combining qualitative or semi-quantitative
ratings of consequence and probability to produce a level of risk or risk rating.

The format of the matrix and the definitions applied to it depend on the context in which it is
used and it is important that an appropriate design is used for the circumstances.
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B.29.2 Use

A consequence/probability matrix is used to rank risks, sources of risk or risk treatments on
the basis of the level of risk. It is commonly used as a screening tool when many risks have
been identified, for example to define which risks need further or more detailed analysis,
which risks need treatment first, or which need to be referred to a higher level of management.
It may also be used to select which risks need not be considered further at this time. This kind
of risk matrix is also widely used to determine if a given risk is broadly acceptable, or not
acceptable (see 5.4) according to the zone where it is located on the matrix.

The consequence/probability matrix may also be used to help communicate a common
understanding for qualitative levels of risks across the organization. The way risk levels are

set an

A forn

prioritjs following HAZOP. It may also be used in situations wher

for d
quanti

B.29.3

Inputs
which
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 decision rules assigned to them should be aligned with the organiza ’s risk-a

of consequence/probability matrix is used for criticality ana

ailed analysis or the situation does not warrant the
ative analysis

Input

obability scale n
ected to
ht probabiliti€

sk levels assighed to the cells will depend on the definitions for the prob
juence scales. The matrix may be set up to give extra weight to consequenc

shown

orto probability, or it may be symmetrical, depending on the application. The le

ppetite.

to set
t data
more

matrix

uence
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es.

ability/
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vels of

risk may be linked to decision rules such as the level of management attention or the time
scale by which response is needed.
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Figure B.14 — Part example of a risk ranking matrix
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Ratingl scales and a matrix may be set up with quantitatj . ample, in a reljability
context the probability scale could represent ipdicati i uence

scale fhe dollar cost of failure.

Use o d as is

B.29.4 Process

¢ descriptor that best fits the situation then
nsequences will occur. The level of risk is then

To rank risks, the use

defineg the probahkilit
read off from the @

Many fisk events pay

gutcomes with different associated probability. Usually,

minor [problems ‘are\mg han catastrophes. There is therefore a choice|as to
whethe¢r to raak ) non outcome or the most serious or some other combinafion. In
many e to’focus on the most serious credible outcomes as thes¢ pose
the la apd=are\oftenl of most concern. In some cases, it may be appropriate {o rank
both s 9 )d unlikely catastrophes as separate risks. It is important that the

probalyility relevant g the” selected consequence is used and not the probability of the event
as a whole.

The lepel of risk defined by the matrix may be associated with a decision rule such as to treat
or not to treat the risk.

B.29.5 Output

The output is a rating for each risk or a ranked list of risk with significance levels defined.

B.29.6 Strengths and limitations
Strengths:

e relatively easy to use;

e provides a rapid ranking of risks into different significance levels.

Limitations:
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e a matrix should be designed to be appropriate for the circumstances so it may be difficult
to have a common system applying across a range of circumstances relevant to an
organization;

e it is difficult to define the scales unambiguously;
e use is very subjective and there tends to be significant variation between raters;

e risks cannot be aggregated (i.e. one cannot define that a particular number of low risks or
a low risk identified a particular number of times is equivalent to a medium risk);

e it is difficult to combine or compare the level of risk for different categories of
consequences.

ResultE will"depend of the level ol detail of the analysis, I.€. the more detalled
the higher the number of scenarios, each with a lower probability. This w,
actualllevel of risk. The way in which scenarios are grouped together i de
be corsistent and defined at the start of the study.

€ analysis,
erestimate the
should

B.30 [Cost/benefit analysis (CBA)

B.30.1 Overview

Cost/benefit analysis can be used for risk evaluation whe § =d costs are weighed
againgt the total expected benefits in order to choose the bg profitable option. It is
an imglicit part of many risk evaluatio ive or quantitative or ihvolve

a combination of quantitative and gualitative elements: itative CBA aggregatpes the
monetary value of all costs and all bengfits ix dersthat are included in the|scope
and adljusts for different time periods T resent
value {NPV) which is produced becom e NPV
associpted with an action x \ astion should occur. However, forl some
negatiye risks, particular i ing man life or damage to the envirgnment
the AUARP principle mpg i s i which
negati ances;
a leve emain
low; a ARP).
Towar where
risks & nt will
occur

B.30.2

Cost/bene used to decide between options which involve risk.

For expmple

e as|inpdt into a decision about whether a risk should be treated,

e to differentiate between and decide on the best form of risk treatment,

e to decide between different courses of action.
B.30.3 Inputs

Inputs include information on costs and benefits to relevant stakeholders and on uncertainties
in those costs and benefits. Tangible and intangible costs and benefits should be considered.
Costs include resources expended and negative outcomes, benefits include positive outcomes,
negative outcomes avoided and resources saved.

B.30.4 Process

The stakeholders who may experience costs or receive benefits are identified. In a full cost
benefit analysis all stakeholders are included.
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The direct and indirect benefits and costs to all relevant stakeholders of the options being
considered are identified. Direct benefits are those which flow directly from the action taken,
while indirect or ancillary benefits are those which are coincidental but might still contribute
significantly to the decision. Examples of indirect benefits include reputation improvement,
staff satisfaction and “peace of mind”. (These are often weighted heavily in decision-making).

Direct costs are those that are directly associated with the action. Indirect costs are those
additional, ancillary and sunk costs, such as loss of utility, distraction of management time or
the diversion of capital away from other potential investments. When applying a cost benefit
analysis to a decision on whether to treat a risk, costs and benefits associated with treating
the risk, and with taking the risk, should be included

bengfitp have

In quahtitative cost/benefit analysis, when all tangible and intangible cosfs and

been identified, a monetary value is assigned to all costs and benefits\(includi ngible
costs |[and benefits). There are a number of standard ways of doing this\i ing the
‘willingness to pay’ approach and using surrogates. If, as often hafpe st is ipjcurred
over a|short period of time (e.g. a year) and the benefits flow for | safter, it is

normally necessary to discount the benefits to bring them into {today h valid
. The

present value of all costs and all benefits to all stakeholders Ca \= sombi uce a
net present value (NPV). A positive NPV implies tha jonNis kenef it cost
ratios pre also used see B30.5

If therfe is uncertainty about the levg ' ithher or both terms dan be
weighfed according to their probabilitis

In qualitative cost benefit analysis no attempt i g Q find a monetary value for intgngible

costs jand benefits and, rather than \pro\iding gle’ figure summarizing the cosis and
benefifs, relationships and ‘ € diffexent costs and benefits are congidered
qualitgtively.

A related technique i effectiveress "qnalysis. This assumes that a certain benefit or
outcome is des @ averal alternative ways to achieve it. The anpalysis
tsvand ich i

looks ¢nly at cos

B.30.5 Output

The oltput of a cos alysis is information on relative costs and benefits of different
optiong acti §Y be expressed quantitatively as a net present value (NRV) an
internal ra IRR) or as the ratio of the present value of benefits to the present value
of cosls. Qualjtati the“output is usually a table comparing costs and benefits of different

types of cost'antibenegfit, drawing attention to trade offs.

B.30.6 “Strengths and limitations

Strengths of cost benefit analysis:

e it allows costs and benefits to be compared using a single metric (money);
e it provides transparency of decision making;

e it requires detailed information to be collected on all possible aspects of the decision. This
can be valuable in revealing ignorance as well as communicating knowledge.

Limitations:

e quantitative CBA can yield dramatically different numbers, depending on the methods
used to assign economic values to non-economic benefits;

e in some applications it is difficult to define a valid discounting rate for future costs and
benefits;
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e benefits which accrue to a large population are difficult to estimate, particularly those
relating to public good which is not exchanged in markets;

e the practice of discounting means that benefits gained in the long term future have
negligible influence on the decision depending on the discounting rate chosen. The
method becomes unsuitable for consideration of risks affecting future generations unless
very low or zero discount rates are set.

B.31 Multi-criteria decision analysis (MCDA)

B.31.1 Overview

ess the pverall
[ order
ptions

The obyjective is to use a range of criteria to objectively and transparentl
worthiness of a set of options. In general, the overall goal is to produce, g
betweén the available options. The analysis involves the developme
and criteria which are ranked and aggregated to provide an overall g

B.31.2 Use
MCDA| can be used for

e conparing multiple options for a first pass analySis to d tential
options and inappropriate option,
e cofnparing options where there are multiple

e reaching a consensus on a de Flicting

ohjectives or values.
B.31.3 Inputs

A set ¢f options for anal pss all

optiong to differentiate ket

B.31.4 Proces

tive;

de
de

f) evpluate/the alternatives with respect to the criteria. This may be represented as a|matrix
of peores.

)
)
c) str
)
)

g) combine multiple single-attribute scores into a single aggregate multi attribute score;
h) evaluate the results.

There are different methods by which the weighting for each criteria can be elicited and
different ways of aggregating the criteria scores for each option into a single multi-attribute
score. For example, scores may be aggregated as a weighted sum or a weighted product or
using the analytic hierarchy process, an elicitation technique for the weights and scores
based on pairwise comparisons. All these methods assume that the preference for any one
criterion does not depend on the values of the other criteria. Where this assumption is not
valid, different models are used.

Since scores are subjective, sensitivity analysis is useful to examine the extent to which the
weights and scores influence overall preferences between options.
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B.31.5 Outputs
Rank order presentation of the options goes from best to least preferred. If the process

produces a matrix where the axes of the matrix are criteria weighted and the criteria score for
each option, then options that fail highly weighted criteria can also be eliminated.

B.31.6 Strengths and limitations
Strengths:

e provides a simple structure for efficient decision-making and presentation of assumptions
and conclusions;

e caph make complex decision problems, which are not amenable to benefit arlalysis,

mpre manageable;

e cap help rationally consider problems where tradeoffs need to be

e cap help achieve agreement when stakeholders have different opjs 8S 3 hence
crijteria.

Limitafions:

e cap be affected by bias and poor selection of the 4
e mqgst MCDA problems do not have a conclusi

e agpregation algorithms which ca
aggregate differing views can obsb

preferenges or
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DES RISQUES -
TECHNIQUES D'EVALUATION DES RISQUES
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1) La Comumission ectrotechniaue lnternationale o une—orcanisation mondiale de norm

composée de Iensemble des comités eIectrotechnlques nat|onaux (Comités nationawyx de~la CEIl)(L
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publfc (PAS) et des Guides (ci-aprés denommes "Publication(s) de la CEI") € st config
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INTRODUCTION

Les organisations de tout type et de toute taille font face a un éventail de risques susceptibles
d'avoir un impact sur la réalisation de leurs objectifs.

Il peut s'agir de leurs activités (de leurs initiatives stratégiques a leurs opérations, processus
et projets) qui peuvent avoir des conséquences en termes de résultats sociétaux,
environnementaux, technologiques, de sécurité et sOreté, de mesures commerciales,
financiéres et économiques, et avoir des impacts sociaux, culturels, politiques et toucher a la
réputation de I'organisation.

Toute [activité d'une organisation implique des risques qu’il convient de gérer. Lessus
de gesption des risques facilite la prise de décision. Il s'agit en effef (de teni pte de
I'incerfitude, d'éventuels événements ou de certaines circonstances (prevug i 2yus) et

de leufs effets sur les objectifs fixés.

La gestion des risques comprend l'application de méthodé¢ amatiques
permeftant:

e de communiquer et de consulter tout au long de ce

e d'gtablir le contexte de I'organisation afin d'identifi : ovaluer et de traiter le
rigque lié a une activité, un processus, une foncti

. dg surveiller et d’examiner I'évol

e de rapporter et de consigner les ré

L'évalliation des risques fait partie intégrante de fournir
un prdcessus structuré pepmettant d'intlan quetle mesure les objectifs peuvept étre
affectds, et d'analyser leg co es_et™a prqobapilité d'occurrence des risques avgnt de

décider s'il est nécessajre de Ziraitement supplémentaire.

L'évalblation des@ :
e qgue se passe-t-j 3 i identification des risques) ?

e quelles sont

e quellee

o efistext-i armettant de limiter la conséquence du risque ou de réduire la
pro S

Le niveau de| risqie est-il tolérable ou acceptable et nécessite-t-il un traijement
supplgmentaire ? présente norme est destinée a refléter les bons usages actupls en
matierp de-choix et d'utilisation des techniques d'évaluation des risques et ne fgit pas
référepce”a des notions nouvelles ou en cours de développement n'ayant pas attgint un
niveau satisfaisant de consensus professionnel.

La présente norme est par nature générale de sorte qu'elle puisse servir de guide dans de
nombreuses industries et pour différents types de systémes. Il se peut que dans ces
industries, il existe des normes plus spécifiques établissant les méthodologies et niveaux
d'évaluation pour des applications particuliéres. Si ces normes ont été élaborées en harmonie
avec la présente norme, les normes spécifiques seront généralement suffisantes.
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GESTION DES RISQUES -
TECHNIQUES D'EVALUATION DES RISQUES

1 Domaine d’application

La présente Norme internationale est une norme d’accompagnement de I'I|SO 31000 et fournit
des lignes directrices permettant de choisir et d'appliquer des techniques systématiques
d'évaluation des risques.

L'évaIIation des risques réalisée conformément a la présente norme~q S autres
activitgs de gestion des risques.

L'application de certaines techniques est présentée, avec des_réfé seifiques a
d'autrgs normes internationales dans lesquelles la notion et I' icatign ‘o i s sont
décritgs plus en détail.

La prgsente norme n’est pas destinée a étre
réglementation ou contractuelles.

ion, de

La présente norme ne fournit pas «de “qrité ichli 'i ifi il est
nécessai i lus la
métho

La prg¢sente norme ne specifi piques et de ce fait I'absence| d’une
techni € e fait qu’'une méthode soit applidable a
une cCi vient nécessairement de I'appliquef

NOTE |La présente r Q ite pas SCifi de la securlte C est une norme generale de ges ion des
risques let toute réfé 3 duction

des asp

2 Reférences\no

Les d résent
documer afences
non dgté ntuels
amend

Guide| ISO/CEI 73, Management du risque — Vocabulaire — Principes directeur§g pour
l'utilisation dans les normes

ISO 31000, Management du risque — Principes et lignes directrices

3 Termes et définitions

Pour les besoins du présent document, les termes et définitions du Guide ISO/CEI 73
s'appliquent.
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4 Concepts d'évaluation des risques

4.1 Objet et avantages
L'évaluation des risques a pour objet de fournir des informations et une analyse factuelles

permettant de prendre des décisions avisées sur la maniére de traiter des risques particuliers
et faire un choix parmi différentes options.

L'évaluation des risques présente certains des principaux avantages suivants:

e compréhension du risque et de son impact potentiel sur les objectifs;

. apport d'informations pour la prise de decision;

e participation a la compréhension des risques afin de faciliter la sé ipns de

traitement;

e idpentification des principaux facteurs contribuant aux risques ef des maillo iblds d'un
syistéme ou d'une organisation;

e cgmparaison des risques avec ceux d'autres systémes
e cgmmunication sur les risques et incertitudes;
e aifde a I'établissement de priorités;

e prévention des accidents fondée sur une enguéte pos
e choix entre différentes formes dedraite

e sdtisfaction a des exigences réglem

e apport d'informations permettant nction

dg critéres préalablement définis;

e évaluation des risque

4.2 [Evaluation desris
La prgsente no
procegsus de gestid

organip

Dans ¢e
de dédiderdu

En particufier, il corvient que les responsables chargés de I’évaluation des risques |soient
bien infotmés des éléments suivants:

e |le contexte et les objectifs de I'organisation;

e |'étendue et le type de risques tolérables et la maniére dont doivent étre traités les
risques inacceptables;

e |la maniére dont [I'évaluation des risques est intégrée dans les processus de
I’organisation;

e les méthodes et techniques a utiliser pour évaluer les risques et leur contribution au
processus de gestion des risques;

e le rapporteur, la responsabilité et I'autorité en matiére d'évaluation des risques;
e les ressources disponibles pour évaluer les risques;

e |la maniére dont I’évaluation des risques sera rapportée et examinée.
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4.3 Evaluation des risques et processus de gestion des risques
4.31 Généralités

L'évaluation des risques reprend les éléments fondamentaux du processus de gestion des
risques définis dans I'ISO 31000, et traite des éléments suivants:

. communication et consultation;

o établissement du contexte;

. évaluation des risques (comprenant leur identification, leur analyse et leur évaluation);
° traitement des risques;

. contréle et examen.

L'évalliation des risques n'est pas une activité autonome. Il convien ement

intégrée aux autres composantes du processus de gestion des risqd

4.3.2 Communication et consultation

Le sug¢cés de I'évaluation des risques dépend de l'efficas nication ef de la

consultation avec les différents acteurs.
L'impli
e deévelopper un plan de communic
. dq
° s'

° rassembler différents

° s'assurer de la bo bn des
rigques,

e fagiliter I'id

e |'gpplication e

Il con n des

risque ojet et

la gesfi

4.3.3
estion
sus. |l
sation,

Dans ce cadre, les objectifs d'évaluation des risques, les critéres de risque et le programme
d'évaluation des risques sont déterminés et font I'objet d'un accord.

Pour évaluer un risque particulier, il convient que I'établissement du contexte intégre la
définition des contextes externe, interne et de gestion des risques ainsi que la classification
des critéres de risque:

a) L'établissement du contexte externe implique de se familiariser avec I'environnement dans
lequel I'organisation et le systéeme évoluent, notamment:

e les facteurs d'environnement culturels, politiques, juridiques, réglementaires,
financiers, économiques et compétitifs, internationaux, nationaux, régionaux ou
locaux;
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les principaux éléments et tendances ayant un impact sur les objectifs de
I'organisation; et

les perceptions et valeurs des acteurs externes.

L’établissement du contexte interne implique la compréhension

des capacités de I'organisation en termes de ressources et de connaissance,
des flux d'informations et des processus de prise de décision,
des acteurs internes,

des objectifs et des stratégies en place pour les atteindre,

des perceptions, des valeurs et de la culture,

des régles et des processus,
des normes et des modeles de référence adoptés par I'orga
des structures (gouvernance, roles et responsabilités, p

de définir I'étendue des activités de gestign d i 3 ris les

de définir I'étendue du projet, du proce 5 hes de
durée et de lieu;

de définir les relations entre Bts ou

activités de l'organisation;

de définir lgs
d'identifid

d'identifier les
objectifs

leurs

la manierede déterminer un niveau de risque,

G

les critéres permettant de décider s'il est nécessaire de traiter un risque,

les critéres permettant de décider si un risque est acceptable et/ou tolérable,

si des combinaisons de risques seront prises en compte et la maniére dont elles le
seront.

Les critéres peuvent reposer sur des sources telles que

les objectifs fixés du processus,
les critéres identifiés dans les spécifications,
les sources de données générales,

les criteres industriels communément acceptés (les niveaux d'intégrité de la sécurité,
par exemple),

la volonté de prise de risque de l'organisation,


https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © CEI:2009 -101 -

e les exigences juridiques, entre autres, pour les équipements ou applications
particuliéres.

4.3.4 Evaluation des risques

L'évaluation des risques est le processus global d'identification, d'analyse et d'évaluation des
risques.

Les risques peuvent étre évalués au niveau de [l'organisation, au niveau inférieur
(départemental), pour des projets, des activités individuelles ou des risques particuliers.
Différents outils et différentes techniques peuvent étre adaptés a différents contextes.

L'évalliation des risques permet de bien appréhender les risques, causes,| leurs
conséquences et la probabilité d'occurrence. Elle offre des élément i gur les
éléments suivants:

e la|nécessité de réaliser ou non une activité;
e lalmaniére d’optimiser les opportunités;
e la|nécessité de traiter les risques;

e le|choix entre différentes options aux risques diffg

e lep priorités des options de traitement;

e le| choix des stratégies approprige
rigjques a un niveau tolérable.

er les

4.3.5 Traitement des risques

L'évalyiation des risques & i isir et
d'accepter une ou plusieufs vptig L visant a modifier la probabilité d’occufrence,
les effets des risques, pu le

Cette ptape est suiyie x isque,
en vefllant a din ement
définig, afin de décige

4.3.6

Dans |e cadre du prgce hminer
régulié i

. lep

e lep hypoihéses.gur lesquelles repose I'évaluation des risques (le contexte extgrne et
inferhe;’en particulier) sont toujours valides;

e lesTesultats prevus sont sur le point d etre atteints,
e les résultats de I'évaluation des risques sont en accord avec I'expérience réelle;
e les techniques d’évaluation des risques sont correctement appliquées;

e les traitements des risques sont efficaces.

Il convient d'établir la responsabilité du contrdle et des examens.

5 Processus d'évaluation des risques

5.1 Présentation

L'évaluation des risques permet aux décideurs et aux responsables de mieux appréhender les
risques susceptibles d'avoir un impact sur les objectifs, ainsi que la pertinence et I'efficacité
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des contréles déja en place. Cela permet de décider de l'approche la plus pertinente pour
traiter les risques. Les résultats de I'évaluation des risques doivent étre utilisés pour alimenter
les processus de prise de décision de I'organisation.

L'évaluation des risques est le processus global d'identification, d'analyse et d'évaluation des
risques (voir la Figure 1). La maniére d'appliquer ce processus ne dépend pas seulement du
contexte du processus de gestion des risques, mais également des méthodes et des
techniques utilisées pour évaluer les risques.

‘_’| Etablissement du contexte |‘_’

Evaluation Q

des risques

r<
Communication ™ Con{role

ot Analyse du risqu ) e

traitement ,\(\\/ /, é examen
IR
il NN\ N

~ N
ait e}[\gu ri\sqge |<—'
"y

%

g Identification du risque

L

IEC 2061/09
Figure ibu ion des risques au processus de gestion des risques
L'évalliation dés _risquessp nécessiter une approche pluridisciplinaire étant donné dque les

risque ¢ i e’éventail de causes et de conséquences.

5.2

L'idenfification isques est le processus de recherche, de reconnaissance et
d'enrepistrement des risques.

L'identification des risques a pour objet d'identifier les raisons pour lesquelles les objectifs du
systéme ou de l'organisation pourraient ne pas étre atteints. Une fois les risques identifiés, il
convient que l'organisation identifie tous les contréles existants tels que les fonctions, les
personnes, les processus et les systémes.

Le processus d'identification des risques comprend l'identification des causes et de l'origine
des risques (risque dans le contexte d’'une blessure), des événements, des situations ou des
circonstances susceptibles d'avoir un impact matériel sur les objectifs et la nature de cet
impact.

Les méthodes d'identification des risques peuvent inclure:

e des méthodes reposant sur la preuve (des listes de contréle et des examens des
données historiques, par exemple);
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e les approches systématiques en équipe, dans laquelle une équipe d'experts suit un
processus systématique d'identification des risques au moyen d'un ensemble structuré
d'invites ou de questions;

e des techniques de raisonnement inductif, telles que HAZOP1.

Différentes techniques peuvent étre utilisées pour améliorer la précision et I'exhaustivité de
I'identification des risques, notamment le «brainstorming» et la méthodologie Delphi.

Quelles que soient les techniques actuelles utilisées, il est important, dans le processus
global d'identification des risques, d'accorder une importance particuliere aux facteurs
humains et organisationnels. Par conséquent, il convient d'inclure les variations humaines et
ent-atx<étéments

H - Ll pu | 1 alli ol P - pu | H H H N
organigauonmmenes—gans e pProcessus T aenticatronaesSTisques,conjottet

«matéfiels» ou «logiciels».

5.3 |Analyse des risques

5.3.1 Généralités

L'anal se des rlsques conS|ste a comprendre et a les¥risque$. Elle
décision|sur la
nécessité de traiter les risques et sur les stratégie g i S plus

appropriées.

L'analyse des risques consiste a dé ur les
risquep identifiés en tenant compte de htroles
existapts. Probabilité et conséquence ner le

niveay de risque.

L’anal
de led
facteufs ayant un effe
plusielirs conséquence
contréles de ri

uses et des sources du risque airlsi que
st occurrence. Il convient d’identifljer les
la probabilité. Un événement peut avoir
te des
b sont

présentées dans ssaire
d’appl i

En ré prérale des risques comprend une estimation de I'ensemble des
consé e i , d’une
circongtar ilités associées, afin de mesurer le niveau de risque. Cepgndant,
dans ¢ les ou
que la n seul

paramg

Dans reridines circonstances, une conséquence peut résulter d’'un ensemble de différents
événemenis ou de diiferenies conditions, ou lorsquun evenement particulier nest pas
identifié. Dans ce cas, I'’évaluation des risques porte sur I'analyse de l'importance et de la
vulnérabilité des composants du systéme afin de définir les traitements associés aux niveaux
de protection ou aux stratégies de remise en état.

Les méthodes utilisées dans [l'analyse des risques peuvent étre qualitatives, semi-
quantitatives ou quantitatives. Le degré de précision requis dépend de [I'application
particuliere, de la disponibilité de données fiables et des besoins de prise de décision de
I'organisation. Certaines méthodes et le degré de précision de I'analyse peuvent étre
déterminés par la loi.

1 HAZOP = Hazard and Operability Studies
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L'évaluation qualitative définit les conséquences, la probabilité et le niveau de risque par des
termes comme «élevéy», «moyen» et «faible» et peut combiner conséquence et probabilité
pour évaluer le niveau de risque qui en découle en fonction de critéres qualitatifs.

Les méthodes semi-quantitatives utilisent des échelles d'évaluation numérique de probabilité
et de conséquence et les combinent pour obtenir un niveau de risque gréce a une formule.
Les échelles peuvent étre linéaires ou logarithmiques ou faire I'objet d'autres relations, les
formules utilisées pouvant également varier.

L'analyse quantitative estime les conséquences et la probabilité liees a des valeurs réalistes
et produit des valeurs de nlveau de rlsque dans des unltes specmques deflnles lors du
développemen

analy
I'activifé en cours d'analyse, du manque de données, de l'influence de
ou parce que le résultat de I'analyse quantitative n'est pas garanti
circongtances, il peut s'avérer judicieux de faire appel a des speC|
domaines respectifs pour procéder a un classement semi-quant
des rijques.

Dans [le cas d'une analyse qualitative, il convient utilisés |soient

clairement expliqués et que la base de tous les critérg

Méme|si une quantification exhaustive a été réalisée\ i admetire que tous les niveaux de
risque|calculés ne sont que des esti . i r A s'assurer que leur hiveau
de precision et d'exactitude n'est i aCisi

méthofes d'analyse utilisées.
iveaux de\risg dan termes les plus adaptés au type de
i albationldes risgues. Dans certains cas, un risque peut

tribution~” de probabilité sur un ensemfle de

Il conyient d’exprimer les
risque|et d'une maniére
étre e¢xprimé sous Ig
conséquences.

Evalua. ’

5.3.2

Le niv ‘adeqdation et de l'efficacité des contréles existanty. Cela

e qu un risque particulier?

o C§ ilIs. en mesure de traiter le risque de maniére a le maintenif a un
ni ;

o d3 i les contrbéles fonctionnent-ils comme prévu et leur efficacité pdut-elle
étre démontréeyte cas échéant?

Il est
documentation pertinente et si un processus d’assurance adapté a été mis en place.

une

Le niveau d’efficacité d’un contréle particulier ou d’'une suite de contréles connexes peut étre
exprimé de maniére qualitative, semi-quantitative ou quantitative. Dans la plupart des cas, un
niveau élevé de précision n’est pas garanti. Toutefois, il peut étre intéressant d’exprimer et
d’enregistrer la mesure de I'efficacité du contrdle des risques de maniére a pouvoir émettre
un avis sur l'effort a porter pour améliorer le contréle ou par un traitement différent des
risques.

5.3.3 Analyse des conséquences

L'analyse des conséquences permet de déterminer la nature et le type d’impact susceptible
de se produire, en supposant que des événements ou des circonstances particuliers se sont
produits. Un événement peut avoir une série d’impacts de gravité différente et affecter un
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ensemble d’objectifs et d’acteurs différents. Les types de conséquence a analyser et les
acteurs concernés auront été définis lors de I'établissement du contexte.

L’analyse des conséquences peut s’étendre d'une simple description des résultats a une
modélisation quantitative détaillée ou une analyse de vulnérabilité.

Les impacts peuvent avoir une conséquence faible mais une probabilité élevée, ou une
conséquence élevée et une faible probabilité, ou des résultats intermédiaires. Dans certains
cas, il est pertinent de mettre I'accent sur les risques présentant des résultats potentiellement
trés variés donc faisant souvent I'objet d'une attention particuliére de la part des décideurs.

Dans d’autres cas, il peut étre important d’analyser les risques a conséquence élevée et
fa|b|e da ro nr\r\nrt\f\ RDar Aavamnla - nrahlsn~ A~ 'Frr\nllr\n+ maic n Fn.hln an Ct (OU

chronifjue) peut avoir des effets cumulés ou a long terme important
traitements appliqués a ces deux différents types de risques so
différepts, ce qui justifie donc de les analyser séparément.

L'analyse des conséquences peut impliquer:

mAand
e—maHHefre oT PO T T ot CATTTT T ot PTooTeT T cTOTTTItT oS ot LLE RS ~4

ailleurs, les
tout [a fait

dg tenir compte de considérations liées aux contpdles S in d ifer les
cqnséquences avec tous les facteurs contributifs pe ) ur les
cgnséquences;

d’Bssocier les conséquences du risque aux obj

dg tenir compte des conséquences i eqi susceptibles de stirvenir
ultérieurement, si cela est cohér !

e dg sur les
systémes, activités, équipements ¢

5.3.4

Trois japproches géné Elles

peuvent étre utilisées ind

a)

Utilisation de ges hi tor| es\pe 'nentes afin d|dent|f|er des evenements qu des
sityations qui de leur
ocgurrence dar T pe de
systéme, i i japisati 'activité idéré s  de
fonjctionne { sation considérée. Si, du point de vue historique, la fréquence
d'qccurrence sy iblg, il peut s'avérer impossible d'estimer la probabilité] Cela
conce \ E les occurrences nulles, lorsque personne ne suppose que
I'éyén ioh ou la circonstance va se produire dans le futur.

Prevision.de abilités a 'aide de techniques prédictives telles que I'analyse paf arbre

de|panne et I'anglyse par arbre d'événements (voir Annexe B). Si les données histgriques
nelsont-pas dlsponlbles ou approprlees il est necessalre de deduwe Ies probabllls par

Iechec ou la reussﬂe qui en decoule Les donnees numerlques Ilees aux equements
personnes, organisations et systémes sur la base d'expériences opérationnelles ou de
sources de données publiées sont alors combinées pour produire une estimation de la
probabilité de I'événement de téte. Lorsque des techniques prédictives sont utilisées, il
est important d'assurer que, lors de I'analyse, il a été didment tenu compte de I'éventualité
de défaillance de mode commun qui implique la défaillance de plusieurs piéces ou
composants différents du systeme. Des techniques de simulation peuvent s'avérer
nécessaires pour estimer la probabilité de défaillance des équipements et de la structure
du fait du vieillissement et d'autres processus de dégradation, en calculant les effets des
incertitudes.

L'avis d'un expert peut étre utilisé dans un processus systématique et structuré pour
estimer la probabilité. Il convient que ces avis experts se fondent sur toutes les
informations disponibles applicables, y compris les données historiques, spécifiques au
systéme et a l'organisation, expérimentales, de conception, etc. Il existe un certain
nombre de méthodes formelles permettant d'obtenir des avis experts qui fournissent une
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aide a la formulation de questions appropriées. Les méthodes disponibles comprennent
I'approche Delphi, les méthodes de comparaison par paires, de catégorisation et de
probabilité absolue.

5.3.5 Analyse préliminaire (dépistage des risques)

Il est possible de procéder a un dépistage des risques pour identifier les risques les plus
significatifs, ou pour exclure les risques insignifiants ou mineurs de I'analyse ultérieure.
L'objectif est d'assurer que les ressources sont concentrées sur les risques les plus
importants. Il convient de ne pas négliger le dépistage des risques faibles qui surviennent
fréquemment et qui ont un effet cumulé significatif.

Il conVient que le depistage repose sur des criteres deéfinis dans le goniexte. L aphalyse
prélim|naire permet de déterminer I'une des suites d'actions suivantes:

e dé@cision de traiter les risques sans évaluation supplémentaire;
e ddfiniti

° pq

5.3.6

Des i i idé S0Cié 6 'ana i .1l est
nécessai i i i i 5t i aniére
efficag $ ' 3 S b Te i ié hnées,
aux meé S ilisés ifi i j n role
import i ifude implique de déterminer la vgriation

- iat et des
hypothé i S > ibilité Stroi lige a

I'analy

L'anal impli S iy 'i ignificati ivgau de
risquelli icai 5 ame ' Se indivi istinglier les
donnég i doi ( 5 préci élles qU| sont moins senS|bIes et dont les effgts sur

& et I'exactitude de I'analyse des risques de manierg aussi
g echeant il conwent d |dent|f|er les sources d' mcertltuce et il
)de. Il

isques
implique de comparer des niveaux estimés de risque en fonction de criteres de risque définis
lors de I'établissement du contexte.

Cette évaluation s'appuie sur la compréhension des risques découlant de leur analyse afin de
prendre des décisions portant sur des actions a venir. Les considérations éthiques, juridiques
et financieres, entre autres (notamment la perception des risques), sont également des
éléments de décision.

Les décisions peuvent inclure les éléments suivants:

e la nécessité de traiter le risque;
e les priorités de traitement;

° s’il convient ou non de réaliser une activité;
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nombre de cheminements qu’il convient de suivre.

La nature des décisions a prendre et les critéres pris en compte dans ce cadre ont été choisis
lors de I'établissement du contexte. Mais ces éléments doivent étre approfondis a cette étape,
les risques particuliers identifiés étant a présent mieux connus.

Le cadre le plus simple de définition des critéres de risque est composé d'un seul niveau qui
distingue les risques devant faire I'objet d'un traitement de ceux a ignorer. Cette méthode
donne des résultats simples intéressants, mais ne refléete pas les incertitudes implicites en
matiere d'estimation des risques et de séparation entre les risques a traiter et ceux a ignorer.

a) un
qu
pri

b) un
co

c) un
ou

Le sys
dans
moye
comp
élevés
supplé
5.5

Il con
I'évalu
unités
La porn

pour lg

e e

. la

description des parties correspondantes du systéme et leurs fonctions;

sion—relative—a l'éventue aitement dyrisgue—s a—maniere r peut
re des colts et des avantages liés a la prise de risque et des codt liés a
¢ en ceuvre de contrbles améliorés.
tjrable,
b| que soit le bénéfice retiré de I'activité, et dans Iz i i e est
mordial quel que soit son codt;
e bande moyenne (ou zone «grise») dans laq vantages sont pris en
mpte et les opportunités équilibrées en fonction d
b bande inférieure dans laquelle lg nivea jeable
si minime qu'aucun traitement
téme de critéres ALARP (aussi maniére raisonnable)?2, [utilisé
jes applications de sécurité se approche dans laquelle la |bande
x risques faibles et permettant de
pte tenu du fait que pour les rjsques
fusqu’a ce que le colt d’'une réduction

rapport a I'avantage de sécurité obtg¢nu.

ion des risques soit documenté avec les résultats de
soient exprimés en termes compréhensibles et g

ue les

. Sauf

L ur
a

TESUNTE dU COMEXte externe etimterne de torganisationm etde ta mmamniere dormt it
la situation, au systéme ou aux circonstances objet de I'évaluation;

e les critéres de risque appliqués et leur justification;

e les limitations, hypothéses et la justification des hypothéses;

. la

méthodologie d'évaluation;

e les résultats d'identification des risques;

e les données, hypothéses, leurs sources et la validation;

e les résultats de I'analyse des risques et leur évaluation;

e I'analyse de sensibilité et d'incertitude;

2 ALARP = As Low As Reasonably Practicable

est lié


https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

- 108 - 31010 © CEI:2009

e les hypothéses critiques et autres facteurs devant faire I'objet d’une surveillance;
. la discussion des résultats;
. les conclusions et recommandations;

. les références.

Si I'évaluation des risques est requise pour appuyer un processus continu de gestion des
risques, il convient qu'elle soit réalisée et documentée de fagon a ce qu'elle puisse étre
maintenue tout au long du cycle de vie du systéme, de I'organisation, de I'équipement ou de
I'activité. Il convient que I'évaluation soit tenue a jour au fur et a mesure de la disponibilité de
nouvelles informations importantes et des modifications du contexte, conformément aux

besoins_du processus de gpetinn

5.6 [Contrdole et examen de I’évaluation des risques

Le prd cteurs
susceJ ues. Il
convi fin de
pouvo

Il conient également d’identifier et de recueillir les dofinée ' ir laffiner
I’évalu

Il conient également de contrdler et dé > hir des
donnég ir les responsabilités pour ce
qui co entation.

5.7 icati 'é i i s du cycle de vie

Il est g i i plupart des activités, projets et pfoduits
comme > 3 initiqn.iRifrfaux ef se poursuit jusqu'a I'achévement, qulii peut
inclurg i

Les risques peu S toutes les étapes du cycle de vie. D'une maniere
générdle, ils le sopt ¢ is™a différents niveaux de détail, de maniére a faciliter 1a prise
de dégision a ch

Les p : 8_répondent a différentes exigences et nécessitent d’appliquer
différepte i 7 Par exemple, lors de la phase de conception et de définition, |si une
opport S es risques peuvent étre évalués pour décider de la poursuitg ou de
I'interr

Si plugieurs-options sont disponibles, les risques peuvent étre évalués pour mesurer dlautres
concepis.vet déterminer plus facilement lequel offre le meilleur rapport entre les risques

positifs et négatifs.

Lors de la phase de conception et de développement, I'évaluation des risques permet:

e d'assurer que les risques liés au systéme sont tolérables;

e de participer au processus d'amélioration de la conception;

e de participer aux études de rentabilité;

o d'identifier les risques ayant un impact sur les phases suivantes du cycle de vie.

Au fur et a mesure du déroulement de I'activité, il est possible d'évaluer les risques pour

apporter des informations facilitant les procédures de développement pour les conditions
normales et d'urgence.
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6 Sélection des techniques d’évaluation des risques

6.1 Généralités

Le présent article explique comment sélectionner les techniques d'évaluation des risques. Les
annexes répertorient et expliquent plus en détail I'ensemble des outils et techniques qu'il est
possible d'utiliser pour réaliser ou faciliter le processus d'évaluation des risques. Il peut étre
parfois nécessaire d'utiliser plusieurs méthodes d'évaluation.

6.2 Sélection des techniques

I'évalu
cadre
différeptes catégories de techniques d'évaluation des risques
situatipn a risque donnée. Elle donne des exemples sur la ma
peuvent sélectionner les techniques d'évaluation des risques
particdliere.

De mt tiques

suivanfes:

e il ponvient qu’elle soit justifiée et ad Be;

e il [convient que les résultats ob : 3 nt une
meilleure compréhension de la nature des h nt étre
traités;

e il |convient qu’elle soi ble et
v@rifiable.

Il con\ient de justifier d

convernance. Lorsqu'il
techniques et Ie

tenant compte de leur pertinence et ge leur
ultats de diverses études, il convient que les

Une fi r~une évaluation des risques et une fois défipis les

objectifs et le domaine icati il convient de choisir la ou les techniques sur la base de

facteu je als Y

e e . Les objectifs de I'évaluation des risques auront un effet dirgct sur
lep 8s. Par exemple, s'il est entrepris une étude comparativel entre
diffé peut étre acceptable d'utiliser des modéles de conséquence|moins
dgtaillés \pou parties du systéeme qui ne sont pas affectées par les difféfences
d'pptions;

e lep besoins des décideurs. Dans certains cas, un niveau de détail élevé est nécgssaire
pour prendre une bonne décision, alors que dans d'autres cas, une compréhension plus
générale est suffisante;

e le type et I'ensemble des risques en cours d'analyse;

e l'amplitude potentielle des conséquences. |l convient que la décision prise quant au
niveau de profondeur de I'évaluation des risques refléte la perception initiale des
conséquences (méme s'il peut s'avérer nécessaire de la modifier aprés réalisation d'une
évaluation préliminaire);

e le degré de compétence, ainsi que les besoins en ressources humaines et autres. Une
méthode simple, correctement mise en ceuvre, peut souvent donner de meilleurs
résultats qu'une procédure plus sophistiquée d'application médiocre, si elle satisfait aux
objectifs et au domaine d'application de [I'évaluation. En général, il convient que
I'investissement dans I'évaluation soit cohérent avec le niveau potentiel de risque
analysé;
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e la disponibilité des informations et des données. Certaines techniques nécessitent plus
d'informations et de données que d'autres;

e la modification/mise a jour nécessaire de |'évaluation des risques. Il est admis que
I'évaluation puisse nécessiter des modifications/mises a jour futures et qu'a cet égard,
certaines techniques soient, plus que d'autres, susceptibles d’étre modifiées;

e toutes exigences réglementaires et contractuelles.
Différents facteurs influencent le choix d'une approche de I'évaluation des risques, comme les

ressources disponibles, la nature et le degré d'incertitude des données et informations
disponibles, ainsi que la complexité de I'application (voir Tableau A.2).

6.3 [Disponibilité des ressources

Les repsources et capacités pouvant avoir un impact sur le choix des dechnigues tiévaluation
des rigques comprennent:
e lep compétences, I'expérience, la capacité et les aptitude Squipexd'évaluation des

rigques;
e lep contraintes liées au temps et aux autres ressource

e le|budget disponible si des ressources externes g

6.4 [Nature et degré d’incertitude

La najure et le degré d'incertitude €xige & ité,| de la
quantifé et de l'intégrité des informations_dispo 'ble i i idéré. 'agit de
savoir|dans quelle mesure les informatiet i i i , & ces et
a leurg 8j hibles.
L'inceftitude peut provenir £ de Ia ité me ; : ' nnées
essenfielles et fiables. 2 thodes utilisées pour rassembler des
donnégs peuvent chager nt ces

méthofes, ou l'organigsatio ) e er des

donnégs reIatwe@r

L'inceftitude peut ega isation.

Les dgnnées dispant bvenir.
Pour les types unique e : [ i & i hibles,
ou celles quifdeso SUVE aire 1'obj iffé i Stati iffé cteurs.
Cette |evaluation desgrisque treprise doit cerner le type et la nature de l'incertitude et

apprégie S quant a la fiabilité des résultats de I'évaluation. |l convignt de
toujoufs co i eléments aux décideurs.

6.5 [Complexite

Les riggues peuvent étre complexes par nature, par exemple, dans les systémes complexes
dont les risques doivent étre évalués dans le cadre du systéme plutét qu'en traitant chaque
composant séparément et en ignorant les synergies. Dans d'autres cas, le traitement d'un
seul risque peut avoir des implications ailleurs et avoir un impact sur d'autres activités. Les
impacts importants et dépendances du risque doivent étre compris pour s'assurer que de la
gestion d'un seul risque ne découle pas une situation intolérable ailleurs. Il est essentiel de
comprendre la complexité d'un seul risque ou d'un ensemble de risques d'une organisation
pour choisir la méthode ou la technique adaptée a I'évaluation des risques.

6.6 Application de I'évaluation des risques au cours du cycle de vie

Il est possible de considérer que le cycle de vie de la plupart des activités, projets et produits
commence au concept et a la définition initiaux et se poursuit jusqu'a I'achévement, qui peut
inclure le déclassement et la mise au rebut du matériel.
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Les risques peuvent étre évalués a toutes les étapes du cycle de vie. D'une maniére
générale, ils le sont plusieurs fois a différents niveaux de détail, de maniére a faciliter la prise
de décision a chaque phase.

Les phases du cycle de vie répondent a différentes exigences et nécessitent d’appliquer
différentes techniques. Par exemple, lors de la phase de conception et de définition, si une
opportunité est identifiée, les risques peuvent étre évalués pour décider de la poursuite ou de
I'interruption.

Si plusieurs options sont disponibles, les risques peuvent étre évalués pour mesurer d'autres
concepts et déterminer plus facilement lequel offre le meilleur rapport entre les risques
positif

Lors d

dl

de participer au processus d'amélioration de la conception

de participer aux études de rentabilité,

dl

+ nAaatifc

c_O P=1
p-TtTTrogatToT

b |la phase de conception et de développement, I'évaluation des p

hssurer que les risques liés au systéme sont tolérables,

dentifier les risques ayant un impact sur les phases

Au furl et 8 mesure du déroulement de I'activité, i

apport

norma

6.7

Les te|
de fac

différe

catégg

Chaqule techniq
propog

ries.

rinexe B quant a la nature de |'évaluation
d'applicabilité dans certaines situations.

’t ;
e et les lignes

5 pour
ditions

bn, les
et ces
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Annexe A
(informative)

Comparaison des techniques d'évaluation des risques

A.1  Types de techniques

Le premier classement montre dans quelle mesure la technique s'applique a chaque étape du
processus d'évaluation des risques, comme suit:

e identification du risque;

e analyse du risque — analyse des conséquences;
e analyse du risque — estimation de probabilité qualitative, semi-qua htive:
e analyse du risque — évaluation de I'efficacité des contrble
e analyse du risque — estimation du niveau de risque;

e  éValuation des risques.

Pour ¢ de est
préserltée comme étant parfaitement applicable, appli z A1),
A.2 i Bvaluation des risquels

Ensuite, les attributs des mg

e cgmplexité du problé

e nature et degré [d'ingerti i Lhantité
d' nformatio@ nts nécessaires a la satisfaction des obj¢ctifs,
e étendue des es, de

dgnnées néces$
[} p(

Des e R rtoriés
dans | U A lequel chaque méthode est classée selon que ses attribufs sont
élevés fai
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Tableau A.1 — Applicabilité des outils utilisés pour I'évaluation des risques

Processus d’évaluation des risques

. . . Voir
Outils et techniques Analyse des risques .
Identification Eva(liueastlon Annexe
des risques < P Niveau de .
Conséquence | Probabilité risque risques
« Brainstorming » SAY NA2) NA NA NA B 01
Entretleps structurés ou semi- SA NA NA NA NA B 02
structurés
Techniques lphi SA ALA NA NA NA B 03
Listes de confrdle SA NA NA I\(A NA B 04
Analyse préliminaire du danger SA NA NA /\< \l&A (\ NA B 05
Etudes de danger et d’exploitabilité 3)
(HAZOP) SA SA A B 06
HACCP3 SA SA NA\ \ NQ ) SA B 07
™
Evaluation defs risques A A Q N‘*> A B 08
environnemerjtaux
SWIFT* SA sa /. s, \ s sA B 09
Analyse de sdénario SA Sﬁ—\\ S / S A A B 10
Analyse d'imgact sur I'activité A /\ /§e\ > ( (A) t\> A A B 11
Analyse de cdquses profondes NA SA \ \ SA} SA SA B 12
Afai N
g\g?éyusri gcfafsetmodes de défaillance et A (‘ \Q\ SA SA A B 13
AN
Analyse par a‘rbre de panne \ \ \\IA SA A A B 14
Analyse par drbre d'événements N \( A SA \\/ A A NA B 15
Analyse causgs-conséquences I A \SA/ SA A A B 16
Analyse des dqauses et de}e/th\ieh‘sts >\§A > SA NA NA NA B 17
Analyse des rjiveaux de pM A SA A A NA B 18
(LOPA)S {\
A\
Arbre de décigion < \ NA / SA SA A A B 19
Analyse de figbilité hyaine \ N SA SA SA SA A B 20
Analyse «ncelid Wlén\» \\ \ NA A SA SA A B 21
Maintenance aa&swia&lﬁé\ SA SA SA SA SA B 22
. A~

Analyse des cc.)nclimon sidieuses A NA NA NA NA B 23
(Analyse trangitoire)
Analyse de Mprkoy A SA NA NA NA B 24
Slmulatlon d MaonteCarla NLA, NLA, NLA, NLA, SA B 25
Analyse bayésienne et réseaux de NA SA NA NA SA B 26
Bayes
Courbes FN A SA SA A SA B 27
Indices de risque A SA SA A SA B 28
Matrice conséquence/probabilité SA SA SA SA A B 29
Analyse colt/bénéfice A SA A A A B 30
Analyse de décision a critéres A SA A SA A B 31

multiples (ADCM)

3 HACCP = Hazard Analysis and Critical Control Points

4 SWIFT = Structured “What-if” Techniques

5 LOPA = Layer of Protection Analysis
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Outils et techniques

Processus d’évaluation des risques

Analyse des risques
Identification

des risques Conséquence | Probabilité

Niveau de
risque

Evaluation
des
risques

Voir
Annexe

") Parfaitement applicable.

2) Inapplicable.

3) Applicable.

2

@6@



https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

- 115 -

31010 © CEI:2009

awojsAs|al uns aurewny (H4VY)
N0 uahop usfidn m usAoN inalia,| @p seousan|jul s8] JanjeAd Jnod a9si|iin 2419 jnad (|3 ‘owa)sAs np seouewloyad | sulewny glljigel}
s9| Ins sauuosiad sop joedwl,| ins 8)iod (H4y) aulewny 91j1qel op asAjeue,] ap ashjeuy
ﬁ\ uoien|eag,p anbiuyos} aun o sanbsil sap asAjeue aun e 91| adioulud uj ‘|swioy Jale)e (e
UoN sajno] uaflo 4 ] IS |I-}leJassed as

n suep asi|iin adioulid ua 1sa || "sanbsii sa) Jaiyijuapl e adinba aun jye}oul dwWolSAS
/N anb,) apouion

< syuadxa,p sjuepuadapul 8)J0A 9] }8 asf|eue,| anbidw
Aw 'SNSU8SU0D ydieg
UON uskop usfiop uako un J10A31d ap yiepnswiad aaljeloqe(|09 anbiuyosa) aun,p iBe,s || ‘senbsil ap uonen|eas,| anbiuyos |

soouahkhgsuoo sa| 1o alljiqeqold e| ‘uoneoiauapl,| Jns joedul un Jjoae,p 10

2dings e[\IleINds apssaqlideosns JJadxse un,p siAe s8] Jauiquod ap Jugnawlad usiop
SN0} 9J41U0D |NaS NO 9)9) B aid) us ualaJue,p «Bujwioysuieig»
UoN a|qle4 a|¢leq a|qle4 sanlluyos) sepie Nsop Jed ginwiys aljg 1nad amc_:toumc_mk_n 97 "adnoub un 1@ 24njonus
su esse|o 89| chJo;m: BeA9,p }© S99PI,p 8lquwou puelBb un Jajqudssel ap Usho| usneug
m\\\v N3ILNOS 3A SIAOHLIN
guuop| @walsAs un no J19bBuep
UON uahop = CTE a|qle4 c JURA ‘Xxnalabuep sjuswWaugAd Jo suoljen}s s9| np aJreujwijaid
Is¥§u090 H|dwis aAlonpul 8skjeuejp apoyiow aun ashleuy
sl|gejo jua SOpOoo Sap e ‘9isi| aun e jusyoddel 51011U0D
UoN a|qie4 a|¢ieq a|qieq as sinajesl|iin sg JURIAUOD |I,nb s8||ansn sapnjiluaoul,p mc_wouuw_._

aliopadal un juesddol uoneoiiauapl,p a|quis adlejnwlioS :
JHOYIHO3Y 3A SIAOHLIN
apnjiuadul,p
sapnjnde }a
auxa|dwon a1pap mow.:“uwmow_ Q Q
3o ajinjeN sanbsu sap
jneypuenb uonduosa uoljenjeas,p
je}nsay A anbluyose)
sjuanjjul sinajo ap adA)

} Sap aouaulpad

sanbsii sap uolen|eAd,p S[I}NO,p XI0Yd un,p s}nquy — Z'yY heajqe



https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © CEI:2009

- 116 -

emeyIys|,p swwelbelp eap Nno 8ousdsalogle,p awlo} snos sojuasald jo «Bulwiosulelg»

UoN uakop s|qred s[qied Jed so1j1uapl JUSANOS JUOS SJINQIIJUOD SINSJoe) S8 "Sa110691Bd SOIUBIQYIP UD 19}}0 B 9shed
sodnolibal 2439 JueAanod sy3NQIIIUOD SIN8JOB) 8P 8IqWOU UIB}aD un Jlode jnad jaye un ap ashjeuy
$99J49pISUOP JUOS Inajeliiul S69UBNboesU0o
N0 9A8|] usflo 7%} JUBWAUDAD UN,p S20UBNbISUOD SB| }© SOSNED ST "SO2IQYIP SuoliPe sap ain|oul,p ;
> 5 /sesneo ashAleuy
juenewlad sjuswaugAg,p aigle Jed }o suued ap aiqle Jed askjeue,| gp uosieuiquo)
O SJUBWBUIAY,P
Tale) uahop usf ua foiN so|qissod sje} sl U sjusIauIp alqgJe
i 1e1}IUl SJUBWBUDAD,p 9}ljigeqo.d el alinped) Jnod J1}oNpul JUswWaUUOSIgS nNp uoljesl|iin Jed sshjeuy
< so||anjuajod saoJnos/sasneod so|
enop suued op auued ap aiqgle
INO ualop Y CIE| 99| de.b sgjuesaud ed oshieu
0} JueUIWIB}OP |euv
woo anbiuyosa )
o99u sapninde 91IAI}OB,| INS
UON ushop usflo usAopy oedwi un JloAe oeduw .mw>_ eu
|eue,p asodolid } LP |euv
a91109ds
EoouIqWOD JUoS sanbi60]021x0}
Tle) uahop Y SIE| SYEIE 1@ uolysodxa,p sanbsi
2 aun,p Jabuep sep uolienjeay
ps siabuep sa7
0 s|owuJoy Illeugas ap Jibe,s Inad || "asinpoud OLIBUBDS
UoN uahop aNel3 uahop §90 anb juesoddns us ‘salopisyoo sjusiopip 18 no 8SAlBU
soulbew! juos sa|qissod 111eu9S sinjny so7 P |euv
(anbiun
u e op 10 @luad | apad e| asAjeue)
UON uahop a|¢leq uahop e| 9p jJuswow ne aoe lone,| & 8dA} 80 sapuojoud
ap soyad sop 19)IAD U b| JUOp alaluew sosneo
e| ] S9JUBINODUOD SBS yad a|nas aun ap asAjeuy
OIdVYNZOS NA ISATVNY
apnjipasul,p
sapnjide 39
9iixeduiod S $921n0SSaYy
3@ ajinjeN sanbsu sap
sneuenb uondiasag uoljenjeas,p
je}Insay anbiuyose)
ap adA}

sjuanjul sinajokj sap asuauijiad



https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

- 117 -

31010 © CEI:2009

(esulew JInaj|
inod sanbiuo
UoN uahop uahop uakop SolUlJop S8}IWI| SOp Suep I9AN0J} S JUBASD SaJlalinollied sanbijsiigjoeles ap siabuep
9]0J3U0D 9] }@ ainsaw e| Jed snssaoo.d sop 9114N09S €| 19 dlljigel) e| mqn—u Isuie syinpoud sap asAleuy)
sop alljenb e| Jainsse e juesia aaljuaaald j8 aAljoeold ‘enbijewsisAs spoylow aun | 4DDOVH 2POUIdN
99N|BAD }S8 S}JB09|S8p 931013110 BT (eyj1gelio|dxa,p
UoN 9A9|3 an9(3 R upAoN sapinb-sjow spp Ins juesodal w«wm_wwm%ww
awalsAs un asljiin 8||3 "sanpusajie no sanaaid saouewlopad xne Joddgl sed sajqissod p sepnig
S}B09 S9| JIulyep op juellowlad sanbsi sap uoljeoljuapl,p |elousp snsseoold un dOZVH SPouisiN
ainssa|q
p no Jow ap alloA ‘uoijewwelboud ap spiejas ap ‘awslsAs np ayiqipodsip ap auad
f 1idosddeur syjuswauuonouoy ap aulblo,| B 8119 Juaanad sasnaipisul SUOIIPUOD (sasnaipisul
"owa)sAs np xnainobi snid s8] SISI[BWIOU SIESSS,p SIO| UOI]0a]}8p 8p W0} suollipuod
UoN uskop ualfoy W 80} e Jaddeloo e spnyde ng| jo a110je8|R 8injeu Jng| Jed Juaslig)oeIgd 8S SUOIIPUOD ap ashjeuy)
Ele! ..@QEO un,p aoue||iejap el Jed aanboaoid sed juelg,u uol}Ipuod|a}led ‘9}ieynos a1l0}ISUE)
JUSWIBUDAY UN,p 9oUd4IN200,| J8Ugb JueAnod no a|geliSapul JUBWBUYAD un,p aulblo,| .mw»_wc,q
Anod a)e| 994691ul no 8]|910160] ‘8||8119}BW UOI}IPUOD BUf }SO BSNaIpIsul
01}IPUGD auN "uotldeouod ap sinalie sa| Jayjuapl,p Juepawlad aifojopoyiow aun
juawadinbg,p oIIGel
n usko uako usko s JuaiduBEI10U0) Np sinbal ajwou099,p 18 d)ljiqiuodsip ap ‘©1IN09s Bl Ins 658
'no W W W 3] 21ULi0I40 1o 90BD1}}0 BidlUBW Bp BIpuldlie 1@ saoueliejop sa| Joiob wn_ucmcw e q
\@@Em >c@o/ nb sa|baJ so| Jayyjuapl,p Juepswisd apoylow aun uten
‘ooue||iejop ap
e nal| eJauuop
geqoad e| uns Japuoy as jnad 9310130 ap ashjeue,]
|'ejop &p spow
9 1nad JANV.T
IO uakop usfloy ualkop ‘obejquasse,p u%wmx«
1nod 29s}H 1IN snssao0id JANY.| ‘SowalsAs
9] no sjuesodwod ¢8| Jnod 8gs||IN
ap sadAj sipaisnid aisixad ||
pow s8] Jaijiyuspl,p 1owled
\vo\&/wmv aghjeuy) 3ANY.
\ ITTINNOILONOL ISATVNY
apnjiuaoul,p
sopnjnde 3o <
sielduio uwmm.._m_ﬂ.wz S8dinossay sanbsu sap
sneuenb uondiasag uoljenjeas,p
je}insay m:w_:c\wmu
ap adA)

sjuanjul

siInajoej sap asuaulyad



https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © CEI:2009

- 118 -

1B}INSaJ un alinpap Jnod sa|qelieA sealjus sap ailjiqeqpld ap suole|al
s9| Juelnjdes us saulewop ap 9)91ieA dun suep joedwl un e suusi$aheq souekolo ouUBISakE
le] 9A8|] QA9|3 op XNeasaJ ap 9|9pow a7 "Joexa 1e}nsal un alinpap Jnod ajge|gaid uoinguisip m.w>.mcn
e| op apnjiloexa,| ap puadop auuaisaheq asAjeue, ‘je}nsal np 9lljiggqold e| Jenjead |euv
inod s|qejesald uonnqguysip aun,p seguuop sa| asi|iin Inb anbiysiiels alioieiado spow un
S99SI|1}N JUSANOS JUOS B}ag suolinguisip ho salienbuelsy
suollNgIISIp S| ‘senbsil sop uoljeNn|BAd,| 8p SeD 9| sueq "J9JuUSsaIdd) SO9SUDD JUOS
s9||9,nb apnjijue0Ul,| 8P 8injeuU B Uo|as ‘uolnquisip ap sadA} ap 9ia1ieA dun ins Jasodal
n ore olie < oo JuaAnad seaJjua so7 ‘JuswanbiewayleW SaIUIOP 94} JudAnad saglilue SaJUBILIP 0]4eD-3UO|\
Ino S Ifire Z2AME | SOp suoljoeIvlUl SO [9nba| suep ‘enbiyioads sjgpow un inod apsijiin 8439 1nad ap ashjeuy
oskfeue alulyep suolje|al sap Jed jejnsal ne 99l 1S9 10 alulyep aialliew ap aiedal
$9 S9119,p AYNOBYD JUOP ‘S9JIUS,p 2IGWOU UIB}SD UN,p ‘OW)SAS Un guep ‘suoljeliea
hacm: soJ jeboibe,p uoljelea e| Jijqeis,p }Jowiad ojleD-91UO 9P uole|NWIS BT
A4
Ino analg aifiie ana|g sopelbop sjejo SIaAIp Juswwelou [sye}s sinaisnid AOXIEN
sa|qeledal saxa|dwoo sawa)sAs sap asA|eup,| suep aasi|iin ap ashjeuy
oedsa,| op asAjeue agjadde siojed ‘Ao op asAjeue,]
S3NDILSILYLS SIAOHLIN
.bojnded pnaou,
ogfligsoldal }so 9)|3 "seouanbosuod sa| Jeskjeue,p
n usko olo usko J9 JUBWaUYAD UNn,p asned e| JasAlelie,p juellowlad «uo||ided
Ino W 2/°13 W lqwed #| Woo 9249pISU0D a419 Ingdd 813 "8]9J3U0D pneou» ashAjeuy
bgsuoo xne,nbsn[ sisbuep sap jyelied us anbsu
un,p sulwayod sa| Jasleue,p 10 pllldep/ep wenawlad ajdwis anbiewpyss uskow un
(uonoejoud
ap XneaAlu
n uako usjfo uako '
Ino W W W a110B01}40 sap asAjeuy)
INa| 18 $9|QJjU0d s8] Janjefs dod 0113/ (o181 1eg op mim a9jodide Juswe|eb3) VdO1 SpouIsN
Q\\ SITQOHYLNOD S3d NOILVNTIVAT
v
apn3jiaoul,p <
sapnjide 39
9iixeduiod S www‘_h.Mmmwum
3@ ajinjeN sanbsu sap
sneuenb uondiasag uoljenjeas,p
je}Insay U anbiuyose)
SJuan|jul SINd}ok) SAP IdUBUIISd op adAy



https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

31010 © CEI:2009 - 119 -

Annexe B
(informative)

Techniques d'évaluation des risques

B.1 «Brainstorming»

B.1.1 Présentation

Le «bfainstorming» implique de stimuler et d'encourager Ta Tibre conversation au sein d'un
groupg de personnes compétentes afin d'identifier les modes de défaillahce po i et les
dangefs, risques, criteres de décision et/ou options de traitemept “asgeciés) terme
«braingtorming» est souvent utilisé trés librement pour signifier to i on en
groupg. Toutefois, le véritable «brainstorming» implique des tecnl es_paxticulieres dont
I'objet|est de stimuler I'imagination des personnes a l'aide d ¢ ccharations des
autres|membres du groupe.

Une facilitation efficace est trés importante dans | . nd: la
stimulation de la discussion au démarrage, I'encouragement\péri oquer
d'autrgs domaines pertinents et la saisie des questions(é ilest en
général assez vivante).

B.1.2 Utilisation

Le «brnainstorming» peut étre utilisé avec d'a _ 'é i i Bcrites
ci-dessous. Il peut également étre utilisé se pe technique stimulant I'imagingtion a
toutes|les étapes du proce : sti e ie d' eme. |ll peut
étre ulilisé dans le cadre de ions i emgs sont
identif|és, d'un examgh : [émes
particdliers.

Le «brainstorming; 2 il est
particylierement uti ication des risques liés a de nouvelles technologies, en
I'absemnce de do nécessaire de trouver des solutions originales|a des
problémes.

B.1.3

Une éfuipe depersonnes dont la connaissance de l'organisation, du systéme, du prog¢essus
ou de |'applieatio

B.1.4 Processus

Le «brainstorming» peut étre formel ou informel. Le «brainstorming» formel est plus structuré
avec des participants préparés a l'avance, I'objectif et le résultat de la session étant définis,
et des moyens étant prévus pour évaluer les idées avancées. Le «brainstorming» informel est
moins structuré et souvent plus approprié.

Dans un processus formel:

e avant la session, le facilitateur prépare les éléments de réflexion correspondant au
contexte;

e les objectifs de la session sont définis et les régles expliquées;

e le facilitateur avance une série d'éléments de réflexion. Chacun explore des idées en
identifiant autant de problémes que possible. A cette étape, aucune discussion n'est
engagée, car il ne s'agit pas de savoir s'il convient que tel ou tel élément fasse partie
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d'une liste ou ce que signifie une déclaration particuliére, ce type de situation ayant
tendance a bloquer la fluidité de la réflexion. Toutes les entrées sont acceptées, aucune
ne faisant l'objet de critiques. Le groupe avance rapidement pour développer des
pensées latérales;

e le facilitateur peut engager les personnes sur de nouvelles pistes lorsque la réflexion a
été poussée suffisamment loin ou qu'elle s'écarte trop du sujet. Toutefois, il s'agit de
rassembler autant d'idées diverses que possible en vue d'une analyse ultérieure.

B.1.5 Résultats

Les résultats dépendent de I'étape du processus de gestion des risques dont il s'agit. Par
exemple, a I'étape _de l'identification, les résultats peuvent étre une liste de risques et de

contrdles actuels.

B.1.6 Avantages et limites

Les avantages du «brainstorming» sont les suivants:

e il stimule I'imagination et permet donc d'identifier de utions
originales;

e il [mplique des acteurs clés et facilite donc la co

. il pst relativement rapide et facile a mettre en

Les limites sont les suivantes:

e lep participants peuvent manquer de compe re des
cqntributeurs efficaces;

e étant donné qu'il est ue le
processus est exhaugti nlple);

e il peut exister une i ‘ iaple, les personnes ayant des idées valables
ng s'exprimant pag \ inant [@a discussion. Cette situation peut étre rgsolue
par le «braj rmy i r I'intermédiaire d'un forum de discussfon ou
d’line techn «brainstorming» informatique peut étre fnis en

pl i permet d'éviter les questions personnelles et
pq ¢ i B) gé e libre débat d'idées. Pour la technique de @roupe
ng {dé isés de maniére anonyme a un animateur et elles sont
e

B.2

B.2.1

Dans unigentretien structuré, un ensemble de questions préparées est posé aux perqonnes

Barbir—dln faoirill a RPN tion ] . it _obaord

|nterr €eS—& partr G orre roumc— Ut ouuyuSL:CIIS, €S \.onCUlulaguallL a—aDofaer—de—St Uatlon

selon différents points de vue et a identifier les risques selon ces perspectives. Un entretien
semi-structuré est similaire, mais offre plus de liberté a la conversation pour explorer les
questions soulevées.

B.2.2 Utilisation

Les entretiens structurés et semi-structurés sont utiles lorsqu'il est difficile de réunir les
personnes pour une session de «brainstorming» ou qu'une libre discussion au sein d'un
groupe n'est pas appropriée a la situation ou aux personnes concernées. Souvent, ils
permettent d'identifier les risques ou d'évaluer l'efficacité des contrbles existants dans le
cadre d'une analyse des risques. lls peuvent étre utilisés a toutes les étapes d'un projet ou
d'un processus. lls sont un moyen d'offrir aux acteurs une entrée pour I'évaluation des
risques.
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Entrées

Les entrées comprennent:

e une définition claire des objectifs des entretiens;

e une liste des personnes interrogées sélectionnées parmi les acteurs pertinents;

e un ensemble préparé de questions.

B.2.4 Processus
Un ensemble de questions pertinentes est créé pour orienter l'interrogateur. Dans la mesure
du po'\cihla’ il_convient que les qnnefinne soient é\/nlllfi\/nc’ cimplne, nvpriménc dans la
langug de la personne interrogée et qu'elles ne couvrent qu'une sgulexguestior]. Des
questipns complémentaires possibles pour obtenir des éclaircissem 8galement
prépargées.
Les questions sont ensuite posées a la personne interrogée. perche
d'élaboration, il convient que les questions soient évolutives. went\de weiller a me pas
influericer la personne interrogée.
Il conyient de considérer les réponses selon un c ffrir la
possibfilité a la personne interrogée d'explorer des uhaite
s'engalger.
B.2.5 Résultats
Le résultat est l'opinion de la persg 09 sur les questions faisant l'objet de
I'entretien.
B.2.6 Avantages e
Les aVantages deg enfreti es suivants:
. il permetteni; 2
aniére
que le
Bre;
o le|parti pris est toléré et n'est pas éliminé de la discussion de groupe;
e il peut s’avérer impossible de stimuler I'imagination des personnes présentes, qui est un

avantage significatif du «brainstorming».

B.3

B.3.1

Technique Delphi

Présentation

La technique Delphi est un mode opératoire permettant d'obtenir un consensus fiable sur les
avis d'un groupe d'experts. Bien que le terme soit désormais largement utilisé pour signifier
une forme de «brainstorming», I'une des fonctions essentielles de la technique Delphi, telle
qgu'elle a été formulée a l'origine, consistait a permettre a des experts d'exprimer leurs avis de
maniére individuelle et anonyme, tout en ayant accés aux avis de leurs homologues au fur et
a mesure de I'avancée du processus.
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B.3.2 Utilisation

La technique Delphi peut s'appliquer a toutes les étapes du processus de gestion des risques
ou du cycle de vie d'un systéme, a chaque fois qu'un consensus d'avis d'experts est
nécessaire.

B.3.3 Entrées

Un ensemble d’options pour lesquelles un consensus est requis.

B.3.4 Processus

Des quiestions sont posées a un groupe d’experts a I'aide d’un question semi-striicturé.

Les eXperts ne se connaissent pas. Leurs avis sont donc indépendants.

La procédure est la suivante:

e formation d’'une équipe pour engager et surveiller le proces

e sédlection d’un groupe d’experts (il peut s’agir d’'un oy de p S Qupes spécjfiques
d’experts);

e developpement du questionnaire 1;
e egsai du questionnaire;

. er

o e 5, puis
re

o e ceSsyg est de nouveau enclenché tgnt que
le &

B.3.5

Conve|

B.3.6

Les a\f

e Cd ptibles
d’

e to s les
pr

e permet-d’obtenir la propriété des résultats;

o II I’GOt VGD utl:c \4|UU :UD VUIDUIIIIUD OU;UIIt IOODCIIIb:éUO Tl IIIeIIIG tcllllJO auyu Illelllc < drOIt.

Les limites sont les suivantes:
e cela demande beaucoup de travail et de temps;
e les participants doivent étre capables de s’exprimer correctement par écrit.

B.4 Listes de contrdle

B.4.1 Présentation

Les listes de contrble répertorient les dangers, risques ou défaillances de contrdle qui ont été
développés, en général par expérience, a la suite d'une précédente évaluation des risques ou
des défaillances déja survenues.
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B.4.2 Utilisation

Une liste de contrdle peut étre utilisée pour identifier les dangers et les risques ou pour
évaluer l'efficacité des contrdles. Elle peut étre utilisée a toutes les étapes du cycle de vie
d’un produit, d’'un processus ou d'un systéme. Elle peut également I'étre dans le cadre
d’autres techniques d’évaluation des risques. Toutefois, elle est le plus souvent utile
lorsqu’elle permet de vérifier que tous les sujets ont été abordés a la suite de I'application
d’une technique plus imaginative visant a identifier de nouveaux problémes.

B.4.3 Entrées

Informations et expertise préalables sur la question, de maniére a pouvoir sélectionner ou
déveldpper une liste de controle pertinente et de preference validee.

B.4.4 Processus

La procédure est la suivante:

e le|domaine d’application de I'activité est défini;

e une liste de contrble est sélectionnée, couvrant tout lexdomsa application de maniére
appropriée. Les listes de contréle doivent étre sg g soin pour 'objet. Par
ejemple, une liste de contréles normalisés ne/peut etre ,ée pour identifier de
ng

e la i O e epyrevue chaque élément du
pn S ' te sont présents.

. susd
atre vhe list

B.4.5

Les r§

appliq
risques.

gestion des risques auquel ils sont
de contrdles insuffisants ou une l|ste de

B.4.6

stéme

. ellesont tendance a entraver I'imagination en matiére d’identification des risques;

e elles concernent les «connus connus», et pas les «inconnus connus» ou les « inconnus
inconnusy;

e elles encouragent les comportements consistant a simplement cocher les cases;

e celles ont tendance a simplement reposer sur l'observation et donc a ignorer les
problémes qui n'ont pas été décelés.

B.5 Analyse préliminaire du danger (APD)

B.5.1 Présentation

L'analyse préliminaire du danger est une méthode d'analyse inductive simple consistant a
identifier les dangers, ainsi que les situations et événements dangereux pouvant nuire a une
activité, une installation ou un systéme donné.
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Utilisation

En général, cette analyse est effectuée des le développement d'un projet lorsque peu
d'informations relatives aux détails de conception ou aux procédures de fonctionnement sont

disponibles, et elle peut souvent étre un précurseur a d'autres études ou fournir des
informations de spécification sur la conception d’'un systéme. Elle peut également étre utile
pour analyser des systémes existants pour classer les dangers et les risques par priorité pour
une analyse plus approfondie ou lorsque les circonstances ne permettent pas ['utilisation
d’une technique plus poussée.

B.5.3

Les erftrées sont les suivantes:

B.5.4

Une li
tenant

. le

Il est
indési

Il conVient de m
sai afin d

et d'eg
requis
arbres

B.5.5
Les ré

. ur

° dqg
s{

implantation;

Entrées

5 informations sur le systéeme a évaluer;

5 détails de la conception du systéme, en fonction de leurs di

Processus

compte de caractéristiques telles que:

5 matériaux utilisés ou produits et leur réactivi
5 appareils employés;

nvironnement de fonctionneme

ps. |l est admid

écification de conception ou de requétes pour une évaluation plus détaillée.

nce.

lée en

ement
htaire.

uction
ctions
aux et

s srecommandations sous la forme d’acceptation, de contrbles recommandg¢s, de

B.5.6

Avantages et limites

Les avantages sont les suivants:

e peut étre utilisée lorsque les informations sont limitées;

e permet d’'anticiper les risques trés t6t dans le cycle de vie du systéme.

Les limites sont les suivantes:

e une analyse APD n’offre que des informations préliminaires. Elle n’est pas exhaustive ni
ne donne des informations détaillées relatives aux risques et a la maniére dont il est
possible de les éviter au mieux.
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B.6 Méthode HAZOP

B.6.1 Présentation

HAZOP est 'acronyme de HAzard and OPerability study (Etude de danger et d’exploitabilité).
Il s’agit de I’examen structuré et systématique d'un produit, d’'un processus, d’'un mode
opératoire ou d’'un systéme planifié ou existant. Cette technique permet d’identifier les risques
auxquels sont confrontés les personnes, les équipements, I'environnement et/ou les objectifs
de l'organisation. L’équipe chargée de I'étude a également pour prérogative, dans la mesure
du possible, d’apporter des solutions visant a éliminer le risque en question.

Le prosessus fqde—gua Hati Hisat s-guides

les co
mode
équipd pluridisciplinaire a la suite de plusieurs réunions.

L’analyse HAZOP ressemble a I'analyse AMDE puisqu’elle |det|f|e 5 S afajillance
d’un grocessus, d’'un systéme ou d’'un mode opératoire A S leurs
conséquences. La différence est que I’équipe tient compte d S S indés|rables

par rapport aux résultats et conditions prévus, et revj 2 ‘ sfajllance
possiblles, tandis que I'analyse AMDE commence paf ide i

B.6.2 Utilisation

uction
lexes.
modes
ments

A I’origfine, la techniqgue HAZOP a été de
chimique mais elle a été étendue a d
Ceux-¢i incluent, notamment, Ies <
opératpires, les systémes
organigati

Le prd eption
prévus res et
action$

Il est ‘il est
appliq iques, il
peut & ysis —
Analys Fability
analyslis

D’une S1aillée,
lorsqulun. diagramme exhaustif du processus prévu est disponible, mais que des modifigations

peuvenpt.éncore étre apportées a la conception. Elle peut cependant étre réalisée dans le
cadre EI'—h—I_m'ﬂ_t_ﬁ_h—t_lune approche progressive en appliquant diiferents mots-guides a chaque etape au fur
et @ mesure du développement de la conception. Une étude HAZOP peut également étre

réalisée lors du fonctionnement, mais les modifications nécessaires peuvent a cette étape
s’avérer onéreuses.

B.6.3 Entrées

Les entrées essentielles d’'une étude HAZOP sont des informations actuelles relatives au
systéme, au processus ou au mode opératoire a examiner, ainsi qu’aux spécifications de
conception et de performances prévues. Les entrées peuvent inclure: des dessins, des fiches
techniques, des organigrammes, des diagrammes logiques et de contréle de processus, des
dessins de disposition, des modes opératoires de fonctionnement et de maintenance et des
modes opératoires d’intervention d’urgence. Pour les éléments non matériels liés a
I’analyse HAZOP, il peut s’agir de tout document décrivant les fonctions et éléments du
systéme ou du mode opératoire en cours d’étude. Par exemple, les entrées peuvent étre des


https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

- 126 - 31010 © CEI:2009

diagrammes organisationnels et des descriptions de poste, un projet de contrat, voire de
mode opératoire.

B.6.4 Processus

L’analyse HAZOP traite de la conception et de la spécification du processus, du mode
opératoire ou du systéme en cours d’étude et en examine chacune des parties afin de
détecter les écarts susceptibles de se produire par rapport aux performances prévues, et
ainsi déterminer les causes potentielles et les conséquences éventuelles. Pour ce faire, il
s’agit d’examiner de maniére systématique le comportement de chaque partie du systéme, du
processus ou du mode opératoire lorsque des modifications sont apportées aux paramétres
essentlels a Ialde de mots gmdes pertlnents Il est pOSSIb|e de personnahser Ies mots-guides

en fon 5 mots

généri aples de mots-

guides [ es tels
que «|trop tét », « trop tard », « trop - beaucoupy, ong »,

« trop |court », « mauvaise direction », sur « mauvais objet », peuvent

étre ufilisés pour identifier les modes d’erreur humaine.

La procédure normale d'une étude HAZOP est la suivante:

e ngmination d’'une personne responsable et disposa i 3 Né ire a la
cqnduite de I'étude HAZOP, et en mesure d’appliquer tou ' i ssultent;

e definition des objectifs et du domaine d’appli

e éthblissement d’'un ensemble de de;

e cqnstitution de I'équipe HAZOP. pire. |l
cgnvient qu’elle soit composée n aux
cgmpétences techniques appropri £s par
rapport a la conception S ‘Bquipe
dq hns le
SY

e g

Dans din atelier @

o dé us ou du mode opératoire en éléments plus pelits, en

sd ou sous-éléments afin d’assurer la tangibillté de
I'q

e ad i 8) conception prévue pour chaque sous-systéme, sous-procesqus ou
squs i qur chacun de leurs éléments, en appliquant successivemegnt les
m i 3 fere a anticiper les écarts possibles qui produiront des répultats

in

—

e en cas)'didentification d’un résultat indésirable, acceptation de la cause ¢t des
cgnséquences dans chaque cas, puis suggestion de la maniere dont ils peuvent étre
traites—afimagviter qu'its e —SeTeproduisentou de HNmter €S TOMSEquUETNTES, le cas
échéant;

e documentation de la discussion et acceptation des actions spécifiques pour traiter les
risques identifiés.
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Tableau B.1 — Exemple de mots-guides HAZOP possibles

Termes Définitions
Aucun ou non Le résultat prévu ne s’est pas produit ni méme partiellement, ou absence de la
condition prévue
Plus (supérieur) Accroissement quantitatif du résultat ou de la condition de fonctionnement
Moins (inférieur) Diminution quantitative
Autant que Accroissement quantitatif (matériau supplémentaire, par exemple)
En partie Diminution quantitative (un ou deux composants uniquement dans un mélange donné,

par exemple)

Invefse/opposé Opposé (refoulement, par exemple)

=3

Autre que Rien de ce qui est prévu n’est réalisé, I’événement qui a lieu e
(écoulement du mauvais produit, par exemple)

Comjpatibilité Matériaux; environnement

Les mmots-guides sont appliqués a des paramétres tels que

Propriétés physiques d’'un matériau ou d’'un prés

Intention spécifiée d’un composant d’ur| systeme ou S eption (transfert
d’informations, par exemple)

Aspects fonctionnels /\

B.6.5 Résultats

Compfe rendu des réunio niné. |l
convient que cela co s, les
action$ a entreprendre J es identifiés et la personne responsgble de
I'actio

B.6.6

Une anal senteMes avantages suivants:

o Offre dexdminer de maniére systématique et rigoureuse un systénpe, un
processus node opératoire;

e implique la constitution d’'une équipe pluridisciplinaire, composée de personngs aux

cgmpeétences opérationnelles pragmatiques et en mesure de procéder a des opéfations
deTtraitement,

e génére des solutions et des moyens de traitement du risque;
e est applicable a un large éventail de systémes, de processus et de modes opératoires;
e permet d’aborder de maniére explicite les causes et conséquences d’une erreur humaine;

e permet d’enregistrer par écrit le processus qui peut étre utilisé pour éviter les actes de
négligence.

Les limites sont les suivantes:

e elle peut prendre beaucoup de temps et donc étre onéreuse;

e celle nécessite un niveau élevé de documentation ou de spécification de
systéme/processus et de mode opératoire;
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I'attention peut porter exclusivement sur la recherche de solutions plutét que sur les
raisons qui motivent une action (ceci peut étre limité par une approche progressive);

la discussion peut porter essentiellement sur des détails de conception et non sur des
questions plus larges ou externes;

elle est limitée par le projet de conception et la conception elle-méme, ainsi que par le
domaine d'application et les objectifs imposés a I'équipe;

le processus s’appuie fortement sur I'expertise des concepteurs, ces derniers pouvant
trouver difficile de rester suffisamment objectifs quant aux problémes que peuvent
présenter leurs conceptions.

B.6.7 __Document de référence

CEl

B.7

B.7.1 Présentation

61882, Etudes de danger et d'exploitabilité (études HAZOP) — Guide \d'applisation

maitrise)

L’analyse HACCP offre une structure permettant d ifi 3 e des
contréles en place au niveau de toutes les parties i de se

protéger contre les dangers et de maintenir la

roduit.

L’analyse HACCP prévoit de limiter Igs Nsqug : andes contrbles placés tout au

long dp processus, au lieu de procéde

B.7.2 Utilisation

L’analyse HACCP a été ¢
programmes spatiaux
officiapt dans toute Ia

avoir (
les pa

B.7.3

L’anal
inform
ou la

e des
utilisée par I'ensemble des organigations
contréler les risques liés aux po|luants

physiques, chimi a nourriture. Elle a également été développée
pour I3 fabricati«@s Rroduits pha iques et des appareils médicaux. Il est poss|ble de
générdliser a d’autres teme wiques, le principe d’identification des éléments ppuvant

s dont

et des
pcurité
S aux

fiabilité.du._produit ou sur le résultat du processus. Les informations relative

dangefs, & leurs risgques et aux moyens permettant de les contréler représentent une |entrée

de l'arjalyse HACCP.

B.7.4 Processus

L’analyse HACCP repose sur les sept principes suivants:

identification des dangers et mesures de prévention les concernant;

détermination des étapes du processus dans lesquels les dangers peuvent étre contrélés
ou éliminés (points de contrdle critiques ou PCC);

définition des limites critiques nécessaires au controle des dangers. En d’autres termes,
pour assurer le contréle du danger, il convient que chaque PCC respecte un certain
nombre de parameétres spécifiques;

surveillance des limites critiques de chaque PCC a intervalles déterminés;

mise en place d’actions correctives si le processus sort des limites établies;
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e mise en place des procédures de vérification;

e tenue des archives et procédures de documentation correspondant a chacune des
étapes.

B.7.5

Résultats

Enregistrements documentés comprenant une fiche de travail d’analyse de danger et un
plan HACCP.

Les listes de fiches d’analyse de danger répertorient les éléments ci-dessous pour chaque
étape du processus:

. le
ét
. Si
dqg
un
. le
. le
. si
d!

Le pla
proceg
pour c

Les a\f

e pr
Ii

e  parte sur pratiques liés a la maniére d’éviter les dangers et de contrd
rigques-a diffé s étapes du processus;
e erncourage le contrdle des risques tout au long du processus, plutét que le contn

5 dangers susceptibles de se produire, d’étre tenus sous contréle 6u a
ape;

les dangers représentent un risque important (en tenant comptendes\cohséqu
la probabilité d’occurrence, déterminés en s’appuyant sur I'expéviencenesndo
e documentation technique);

5 raisons d’une telle importance;

gnant de la réalisation du contréle de qualité ainsi @
sduction des risques;

pr

ggraveés aIa cette

ces et
ées et

ces a cette étape (en

e’conception, un produit, un

CC, et

nt étre

ue de

ler les

Ole du

duiit fini:

. permet d’identifier les dangers liés aux actions humaines, et la maniére de les contréler a
I’endroit méme ou ils peuvent se produire, ou ultérieurement.

Les limites sont les suivantes:

e |la méthode HACCP nécessite d’identifier les dangers, les risques qu’ils représentent et
leur importance, pergus comme des entrées dans le processus. Des contrdles appropriés
doivent également étre définis. Cela est nécessaire pour préciser les points de contréle
critiques et les paramétres de contréle lors d’'une analyse HACCP. A cette fin, ces
différents éléments peuvent étre combinés avec d’autres outils;

e les modifications progressives apportées aux parameétres de contrdle significatifs du point
de vue statistique peuvent échapper a l'action entreprise lorsque ces parametres
dépassent les limites définies et qu’il convient, de ce fait, de réaliser.
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B.7.7 Document de référence
ISO 22000, Systémes de management de la sécurité des denrées alimentaires — Exigences
pour tout organisme appartenant a la chaine alimentaire

B.8 Evaluation de la toxicité

B.8.1 Présentation

L’évaluation des risques environnementaux porte ici sur le processus d’évaluation des risques
auxquels sont exposes les vegetaux Ies animaux et les hommes a la suite d'une série de
dange ' '

La mé
laquel
la toud
et de Ip nature probables de la nuisance.

B.8.2 Utilisation

Le prdcessus est utilisé pour évaluer les risque , les
animapx et les hommes a la suite deg dange micro-
organipmes ou d’autres espéces.

Différdnts aspects de la méthodologie

d’explorer les différentes voies d’expositi ht étre
adaptés et utilisés dans deg : gnté et
I’envirpnnement, et sont ifi i imi iqques.

B.8.3 Entrées

La méthode imp 3 L S onndgs fiables quant a la nature et aux propriétés des

dangefs considéres, de la/des population(s) ciblée(s) et a la maniéne dont
ces degux facteursN énéral, ces données reposent sur une recherghe en
labora

B.8.4
Les ét

a) Formulation"dy _probléme — il s’agit de définir le domaine d’application de I'évaluafion en
définissant I’étendue des populations ciblées et les types de dangers considérés;

b) Idgntification des dangers — il s’aqgit d’identifier toutes les sources possibles de nujsance
auxquelles est exposée la population ciblée par rapport aux dangers entrant dans le
domaine d’application de I'’étude. En principe, l'identification des dangers repose sur
I’expertise et un examen de la documentation disponible;

c) Analyse de danger — il s’agit de bien cerner la nature du danger et la maniére dont il
interagit avec la cible. Par exemple, en cas d’exposition d’'une personne a des effets
chimiques, le danger peut inclure la toxicité aigué et chronique, le risque de Iésion de
’ADN ou de cancer ou malformations congénitales. Pour chaque effet dangereux,
I'amplitude de I'effet (la réponse) est comparée a I'ampleur du danger auquel est exposée
la cible (la dose), le mécanisme produisant I'effet étant, dans la mesure du possible,
déterminé. La Dose Sans Effets (DSE) et la Dose Sans Effets Nocifs Observés (DSENO)
sont notées. Ces éléments sont parfois utilisés comme critéeres d’acceptabilité du risque.
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A

Réponse Courbe de
observée réponse de
dose

Seuil de
réponse
adverse

( seuilde > Dose

réponse |
observée

D3gns le cas d’'une exposition a un produit chimiq S : sont utilisgs pour
déduire les courbes dose-effet analogues a [celleni 2 la Figure B.1. Ces

courbes sont en général déduites des essajs\realisé es animaux ou de sygqtemes
expérimentaux (tissus ou cellules de v

Lels effets d’autres dangers (les es especes introduiteg, par
exemple) peuvent étre déterminés\ a ‘pari nees d’exploitation et d’etudes
épidémiologiques. La nature de l'ifiteractioncentre tes maladies ou organismes nujisibles

et|la cible est déterminée, la probb|I| Roccurrence d’'un niveau de nuisance particulier
a la suite d'une expositio C angenétant estimée.

d) Anlyse de I’expositio Q 2 permet)"de comprendre comment, et dans|quelle
mgsure, un danger oy ses\suit 281 s_peuvent atteindre une population ciblée. Elle
implique souveaqt U fleminement, qui tient compte des différents vgcteurs
de propagat@u ieres” qui pourraient protéger la cible et des fgcteurs
popvant influence i xposition. Par exemple, soit un risque provenant| d’'une
projecti inv 1'exposition tiendrait compte de facteurs comme I'ampleur

de ject| 3 AN| les conditions de sa survenue, déterminerait pi des
pef ont été directement exposés, la quantité de résidu déposée
su du produit dans I'environnement, s’il peut s’accumuler dans le

co il se diffuse dans les nappes phréatiques. En matig¢re de
bidgséecurité se \du cheminement peut tenir compte de la maniére dopt les
organismse i éntrant dans un pays peuvent envahir I'environnement, s’installer et

se

e) Cdractérisation du risque — a cette étape, les informations provenant de I'analyse de
dapger et de I'analyse de I'exposition sont rassemblées afin d’estimer la probabilité de
conséquences particulieres lorsque les effets de tous les cheminements sont combinés.
En présence d'un grand nombre de dangers ou de cheminements, il est possible de
procéder a un dépistage initial et a une analyse détaillée des dangers et de I’exposition,
et de caractériser les risques afin de déterminer les scénarii les plus pessimistes.

B.8.5 Résultats

En principe, le résultat détermine le niveau de risque d’exposition d’une cible particuliére a un
danger particulier dans le contexte concerné. Le risque peut étre exprimé de maniére
quantitative, semi-quantitative ou qualitative. Par exemple, le risque de cancer est souvent
exprimé de maniére quantitative comme la probabilité a laquelle est confrontée une personne
de développer un cancer sur une période donnée, compte tenu d’'une exposition spécifiée a
un polluant. L’analyse semi-quantitative peut permettre de déduire un indice de risque pour
un polluant ou un organisme nuisible particulier, le résultat qualitatif pouvant étre un niveau
de risque (élevé, moyen ou faible, par exemple) ou une description avec des données
pratiques sur les effets probables.


https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

-132 - 31010 © CEI:2009

B.8.6 Avantages et limites

L’avantage de cette analyse est qu’elle permet de bien comprendre la nature du probléme et
les facteurs augmentant le risque.

D’une maniére générale, I'analyse du cheminement est un outil trés utile, adapté a tous les
domaines de risque, permettant d’identifier comment et dans quelle mesure il peut étre
possible d’améliorer les contrdles ou d’en introduire de nouveaux.

Toutefois, elle exige des données précises, qui ne sont pas toujours disponibles ou dont le
niveau d’incertitude est souvent élevé. Par exemple, il convient d’extrapoler les courbes dose-

effet d . i er les
effets [de niveaux trés faibles de polluant sur I'homme, de nombre ant a
disposiition a cet effet. Si la cible est 'environnement et pas I'homme, e r n'est
pas de nature chimique, les données se rapportant directement au iculieres
de I'étiide peuvent étre limitées.

B.9 |Méthode SWIFT («Que Se Passerait-il Si ?»)

B.9.1 Présentation

A lorigine, la méthode SWIFT a été développée tive plus simple a la
méthofde HAZOP. Il s’agit d’'une étud 2 G igue” réalisg ar une équipe utilisgnt un
ensemble de mots ou de phrases «a hédi ilitateur utilise dans un [atelier
pour stimuler les participants en matiére Yentificati s risques. Le facilitateur et I'équipe
utilisent des phrases du type «que se p i N7 binaison avec les invite$, pour
déter ‘ i ements et comportements ngrmaux
sur ur 8 orgarisation ou un mode opératoire. En
princige, la méthode SW. UE\E e jiveaux du systéme, pour un nivgau de
détail moins élevé que celti ;

B.9.2 Utilisat'Q

Si, a [origine, la f T anété>développée pour les études des dangers ligs aux
usines| chimiques & d technique est a présent largement appliquge aux
systenpes, élémes odes opératoires et organisations. En particuligr, elle
perme} d’exapni gquences de certains changements et les risques ainsi mpdifiés
ou créps.

B.9.3

Le sys \ opératoire, I'élément de l'installation et/ou la modification doivept étre
soigngusement définis avant d’entamer I’'étude. Les contextes externe et interne sont étpblis a
la suife.des entretiens et a I’étude de documents, de plans et de dessins menés |par le
facilit iTTCi 5te i i < Stadie TViSE ds ou

niveau de définition requis pour la méthode HAZOP.

Une autre entrée-clé est 'expertise et I'expérience dont bénéficie I'équipe chargée de I'étude,
équipe qu’il convient de choisir avec soin. Dans la mesure du possible, il convient de partager
I’expérience de tous les acteurs face a des éléments, systémes, modifications ou situations
analogues.

B.9.4 Processus

Le processus général suivi est le suivant:
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a) Avant de commencer I'étude, le facilitateur prépare une liste de mots ou de phrases a
effet immédiat pouvant reposer sur un ensemble de normes, ou donnant un apergu
exhaustif des dangers et des risques.

b) Au cours de I'atelier, les contextes externe et interne liés a I'élément, au systeme, a la
modification ou a la situation et le domaine d’application de I'étude sont discutés et fixés.

c) Le facilitateur demande aux participants de relever et de présenter:

— les risques et dangers connus;
— les expériences et incidents précédents;
— les contrdles et dispositifs de protection connus et existants;

d) L3 discussion est facilitée par une question du type «que se pass n mot
oy sujet-guide. Les phrases du type «que se passerait-il 5| ?» ue se
pdsserait-il si», «quelqu’'un ou quelque chose pourrait-il.. Lelque
chose a-t-il déja... ?». L’idée est d’inciter I’'équipe chargée de Rétude™q explorer des
sdénarii potentiels, leurs causes, leurs conséquences et le i

e) Lgs risques sont résumés et I’équipe se penche sur lescQnixodl

f) L4 description du risque, ses causes, ses conséguences ; avuls sont
cqgnfirmés avec I’équipe, puis notés.

g) L’Bquipe étudie 'adéquation et I'efficacité des Confrdles, ‘puis conyient d’'une décIIration
d’efficacité du contrbéle des risques. Si e e isfai , les taches de
traitement des risques et les conOl 5 e_sont définis de maniefe plus
approfondie.

h) Lqgrs de la discussion, des questions s sont
pqsées pour identifier des risques(supp

i) Lg facilitateur utilise et des
questions et scénarii ¥

i) lllest normal o semi-
quantitative paur ¢ e, les
rigques son

B.9.5 Résultat

Les ré istre” dans lequel les actions ou les taches sont class¢es en

fonctid

B.9.6

Les aV

e elle{peut étre largement appliquée a toutes les formes d’installation ou de systérre, de
situation ou de circonstance. d’nrgnnicn’rinn ou d’'activité:

elle demande peu de préparation par I’'équipe;

elle est relativement rapide et les principaux dangers et risques apparaissent rapidement
au cours de l'atelier;

I’étude est «orientée systéme» et permet aux participants de voir comment le systéme
réagit aux écarts, plutét que de simplement examiner les conséquences de la défaillance
d'un composant;

elle peut étre utilisée pour identifier les opportunités d’amélioration des processus et des
systémes et, d’'une maniére générale, pour identifier les actions entrainant et augmentant
les chances de conséquences favorables;

elle permet d’impliquer dans I'atelier les personnes responsables des contrdles existants
et des actions supplémentaires de traitement des risques, et d'accroitre leurs
responsabilités;


https://iecnorm.com/api/?name=68b9081a911290273f636a4ce0ecf4fa

- 134 - 31010 © CEI:2009

e elle permet de créer un registre des risques et un plan de traitement des risques sans
effort supplémentaire;

e alors que, bien souvent, une forme qualitative ou semi-quantitative de classement des
risques est utilisée pour évaluer les risques et attirer I'attention sur les actions qui en
résultent, la méthode SWIFT peut étre utilisée pour identifier les risques et dangers
considérés dans une étude quantitative.

Les limites de la méthode SWIFT sont les suivantes:

e pour étre efficace, le facilitateur doit étre compétent;

e clle exige une préparation soignée, de sorte que I'équipe ne perde pas son temps;

e si| I’'expérience de I'équipe n’est pas suffisante ou si le systéme
cghérent, certains risques ou dangers peuvent ne pas étre identifiés;

icatif n'ept pas

e I'gdpplication de la technique a haut niveau peut ne pas révél lexes,

dgtaillées ou corrélées.
B.10 [Analyse du scénario

B.10.1 Présentation

L’analyse du scénario est un nom donné au devlope ent de eles descriptifs| de la

maniéfe dont I'avenir peut se présenter. e paur |dent|f|er Ies rlsqlues en
tenant| compte des développements i . Des
ensenbles de scénarii reflétant (par exemp ille », i « cas

prévu p peuvent étre utilisés pour analyse S S i abilités
pour chaque scénario sous la forme d’une _analys ibilité ‘apalyse
des rigques.

La pujissance de l'ana
évolutjons technologigq

ipales
teurs,

des atfitudes socjales, amalysecdihscenario ne permet pas de prévoir la probablilité de
telles | évolution ais cgonsidérer leurs conséquences et d’aider les
organipations a i r aux

modifi¢

B.10.2

L’anal ification
de futlires 3¢ n réle
dans les troi : i i . i ificati ’ le, des
ensembles de\sCé i S , , i i , ainsi BsS cas

«prévysy, (peuvent permettre d’identifier les événements susceptibles de se produirg¢ dans
des conditions particuliéres et d’analyser les conséquences potentielles et leur prohabilité
pour chiaque Scenario.

L’analyse du scénario peut étre utilisée pour anticiper l'apparition de menaces et
d’opportunités, et peut étre utilisée pour tous les types de risque a court et long termes. Avec
de courtes échéances et des données fiables, des scénarii potentiels peuvent étre extrapolés
depuis le présent. Pour les échéances plus longues ou des données moins fiables, 'analyse
du scénario devient plus imaginative et peut faire référence a de futures analyses.

L’analyse du scénario peut étre utile lorsqu’il existe d’importantes différences de répartition
entre les résultats positifs et les résultats négatifs dans I'espace, le temps et les groupes
d’une communauté ou une organisation.
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B.10.3 Entrées

Une analyse du scénario exige de constituer une équipe de personnes ayant une bonne
connaissance de la nature des évolutions (les avancées technologiques possibles, par
exemple), et étant en mesure d’anticiper les événements a venir sans nécessairement les
extrapoler en fonction d’événements passés. Il est également utile d’exploiter la
documentation et les données relatives aux évolutions en cours.

B.10.4 Processus

La structure de I'analyse du scénario peut étre formelle ou informelle.

Aprés |avoir constitué une équipe et déterminé les canaux de communiga el adaptés, puis
défini [le contexte du probleme et des questions a considérer, iste a
identifler la nature des changements susceptibles de se produire ife des
recherches sur les principales tendances, de déterminer b des
changeéments de tendance, et d’anticiper 'avenir.

Les changements a prendre en compte peuvent inclure:

e lep
e lep décisi s , i i uvent produire différents
résultats;

° lep

. lep socio-

ddmographiques, etc.). Certains s¢

Parfoi$, un changement
exemple, le risque de cK
fonctign des distances

conséquences d’'un autre risque. Par
fle la demande des consommateprs en
entaires. Cela permettra de distingtlier les

aliments qui pourront ! eux qui pourront étre cultivés localement.

Il est désormais" ierNgs facteurs ou tendances locaux et macro et|de les
classef en fonction ; (2) de leur incertitude. Une attention partiguliere
est agcordée a ¢ importants et les plus incertains. Les factedyrs ou
tendar|ces-clés sont Wi correspondance avec d’autres pour déterminer les zone$ dans
lesquelles d gnarii étre développés.

Une s¢ S i{_est\proposée, chacun d’eux portant sur un changement plausibjle des

paramgtres:

Une «histoire» est dlors écrite pour chaque scénario, racontant le processus de pgssage
immédiat{au scénario documentaire. Ces histoires peuvent contenir des détails p|al||SIb|eS
appOlldlll deta vateur aux scenarit.

Les scénarii peuvent désormais étre utilisés pour évaluer la question originale. L’essai tient
compte de tous les facteurs significatifs prévisibles (les modes d’emploi, par exemple),
détermine dans quelle mesure la régle (l'activité) pourrait aboutir dans le cadre de ce
nouveau scénario, puis procéde a un «essai préalable» des résultats a I'aide des questions
du type «que se passerait-il si ?» en fonction d’hypothéses de modéle.

Si la question ou la proposition a été évaluée en fonction de chaque scénario, des
modifications peuvent s’imposer pour la renforcer ou la rendre moins risquée. Il convient qu’il
soit également possible d’identifier certains indicateurs avancés mettant en évidence le
moment du changement. La surveillance et la réponse aux indicateurs avancés peuvent offrir
une opportunité de changement dans les stratégies planifiées.
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Etant donné que les scénarii ne sont que des «couches» définies de futurs possibles, il est
important de veiller a tenir compte de la probabilité d’'un résultat particulier (scénario) se
produisant, c’est-a-dire d’adopter un cadre de risque. Par exemple, si des scénarii de meilleur
des cas, de pire des cas et de cas prévus sont utilisés, il convient de tenter de qualifier ou
d’exprimer la probabilité de survenue de chaque scénario.

B.10.5 Résultats

Il peut ne pas y avoir de meilleur scénario, mais il convient d’avoir un meilleur apercu de
I’étendue des options et de la maniére de modifier le déroulement choisi des actions au fur et
a mesure du déplacement des indicateurs.

B.10. Avantages et limites

L’analyse de scénario tient compte d’'un éventail d’événements a veir pgssi e peut
s’avérer préférable a I'approche traditionnelle consistant a s’appdye 3\%sjons a
court, [moyen et long termes supposant, par l'utilisation de donné i ques, gue les

événements futurs seront susceptibles d’étre conformes aux te Ses. 3lément
est important lorsque les connaissances actuelles sur lesquelles S gvisions sont
limitégs, ou lorsque les risques sont pris en compte a plusdong

Toutefpis, cet avantage comporte un inconvénient, nt étre

peu réplistes lorsque l'incertitude est élevée.

Les principales difficultés de I'utilisatio ‘. ¢ hibilité
des dpnnées, et a l'aptitude des analyste 3/ decideur Cénarii
réalistes et a examiner les résultats pog

Les dgngers de I'utilisatior raly's enarig comme outil de prise de décisign sont
que lgs fondements des anarii uti W Ne pas étre adaptés, que les dqnnées
peuvent s’avérer spéc irréalistes peuvent ne pas étre intefprétés
comme tels.

B.11

B.11.1

L’anal t¢/ également appelée évaluation d’impact sur I'activité, pfopose
d’anal les principaux risques de perturbation pourraient avoir un |mpact

sur lds opératiq ¢ organisation, puis d’identifier et de quantifier les apjitudes
nécessaires De maniere spécifique, I'AIA propose une compréhgnsion
convenue dé:

e ligentification et le caractére critique des processus meétier-clés, des fonctions pt des
ressources associées et les principales interdépendances qui existent au sein d'une
organisation;

e [limpact d'un sinistre sur la capacité et la possibilité d’atteindre des objectifs
commerciaux essentiels;

e la capacité et les aptitudes nécessaires pour gérer l'impact d’un sinistre et aider
I'organisation a retrouver des volumes d’opérations acceptables.

B.11.2 Utilisation

L’analyse d’impact sur I'activité permet de déterminer le caractére critique et les calendriers
de relance des processus et ressources de soutien (personnes, équipement, technologies
d'information afin de garantir I'atteinte des objectifs. En outre, elle facilite la détermination
des interdépendances et des relations entre les processus, les parties internes et externes et
les liens de la chaine logistique.
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B.11.3 Entrées

Les entrées sont les suivantes:

Une

une équipe pour réaliser 'analyse et développer un plan;

une bonne compréhension des objectifs, de I’environnement, des opérations et des
interdépendances de 'organisation;

les caractéristiques des activités et opérations de I'organisation, y compris les processus,
les ressources de soutien, les relations avec les autres organisations, les conventions
d’externalisation, les différents acteurs;

les conséguences financiéres et opérationnelles de la perte de processus critiques;

le]questionnaire préparé;

lalliste des personnes interrogées dans les services pertinents de ou les
différents acteurs a contacter.
B.11.4 Processus
gnalyse d’impact sur [l'activité peut étre réalisée questionpaires,

d’entretiens, d’ateliers structurés, ou sur une combinai

métres, 4fin de

bien appréhender les processus critiques, les effets et™es calendriprs de

reprise et ressources de soutien nécessaires.

Les éthpes clés comprennent:

a |a suite de I’évaluation des risques et de Ia & A1a confirmation des procgssus-
cles et des résultats de i terminer le caractére critique des

processus;

la|dé inati 5 ¢ i sUr les processus critiques identiflés, en
tefmes financiers ¢ Srati Périodes définies;

Ii p c les différents acteurs-clés internes et ex{ernes.
Il [peut s’agi e la nature des interdépendances tout au long

dg la chaine

disponibles réelles et du niveau essentigl des
re equl W peursyivre I'activité a un niveau minimal acceptable, a 1a suite
dq ;

I’i utions palliatives et processus en cours d’utilisation ou dlont le
of: . Il peut s’avérer nécessaire de développer d’autres solutions
palliati 3US Iorsque les ressources ou capacités sont inaccessibles ou
in i de la survenue du sinistre;

la|détermination“de la durée maximale d’indisponibilité (DMI) pour chaque processus en
fopction des conséquences identifiées et des facteurs de succés crlthues de la fopction.
Lr dUIUU IIIC‘I\IIIICI:U d IIIdIDPUIIIbI:ItU IGPIUDUIItU :U dclai |||aA||||a| a'u' \JUUIQ juquel

I'organisation peut tolérer la perte de capacité;

la détermination des objectifs de temps de remise en état (OTR) pour un équipement
spécialisé ou une infrastructure de technologies d'information. L’objectif de temps de
remise en état est la durée au cours de laquelle I'organisation a pour objectif de
recouvrer la capacité de I’équipement spécialisé de l'infrastructure de technologies
d'information;

la confirmation du niveau de préparation actuel des processus critiques pour gérer un
sinistre. Il peut s’agir d’évaluer le niveau de redondance au sein du processus (les
équipements de rechange, par exemple) ou I'existence d’autres fournisseurs.

B.11.5 Résultats

Les

résultats sont les suivants:
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e une liste de priorités des processus critiques et des interdépendances associées;

e les impacts financiers et opérationnels documentés a la suite d'une perte des processus
critiques;

e les ressources de soutien nécessaires pour les processus critiques identifiés;

e les calendriers d’indisponibilité des processus critiques et les calendriers de remise en
état des technologies d'information associés.

B.11.6 Avantages et limites

L’analyse d’impact sur I'activité présente les avantages suivants:

e bgnne compréhension des processus critiques permettant a I'organisation de continuer a

sUivre ses objectifs prévus;

e bagnne compréhension des ressources requises;

e opportunité de redéfinir les processus opérationnels d’'une orga i S (liter la
résilience de I'organisation.

Les linhites sont les suivantes:

¢ mpnque de connaissance des participants au u aux

ateliers;

e lal|dynamique de groupe peut avoj Lessus

critique;
e atfentes simplistes ou surréalistes des ex|

. difficulté a obtenir le niveau de tés de

I’qrganisation.

B.12

B.12.1

L’anal ement
appelé auses
Profon ! A suite
de diffgrents fypes\de \detai sur les
pertes| fi i 2 i 5. Elle
tente tbmes
imméd s étre

e plus
souve ement
étre ulilisée pour analyser les pertes d’'un point de vue plus global afin de déterminer |a quel
niveal.] les‘améliorations peuvent étre apportées.

B.12.2 Utilisation

L’analyse RCA s’applique dans différents contextes, avec les larges domaines d’utilisation
suivants:

e [l'analyse RCA basée sur la sécurité est utilisée dans le cadre d'enquétes sur les
accidents et de 'hygiéne et la sécurité au travail;

e |'analyse des défaillances est utilisée dans les systémes technologiques liés a la fiabilité
et la maintenance;

6 RCA = Root Cause Analysis
7 RCFA = Root Cause Failure Analysis
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e |'analyse RCA basée sur la production s’applique dans le domaine du contréle de qualité
de la fabrication industrielle;

e [|'analyse RCA basée sur les processus porte sur les processus-métier;

e |'analyse RCA basée sur les systémes a été développée comme une combinaison des

domaines précédents. Il s’agit de traiter les systémes complexes, trouvant leur
application dans la gestion des changements, la gestion des risques et I'analyse des
systemes.

B.12.3 Entrées

L’entrée principale d’'une analyse RCA est un regroupement de toutes les preuves de
défaillgnce—oude—perte—tesdommeées provemantdautresdefaittances gtogues pgruvent
également étre prises en compte dans I'analyse. D’autres entrées peuve des.répultats
permeftant de tester des hypothéses particulieres.

B.12.4 Processus

Lorsqy’'une analyse RCA s’avére nécessaire, pour
procéder a I'analyse et faire des recommandations. Le type ement

Méme| s’il est possible d’utiliser différentes méthodes I'analyse, les
procédures de base en matiére d’analyse RCA sont sipildir

e la|constitution de I'équipe;

e |a|définition du domaine d’applicationtet de ;

e la|collecte de données et de preuves a| ; de perte;

e la|réalisation d’'une agal ; Urde visant a determiner la cause profonde;

e le|développement[d pelation/ de recommandations;

e lajmise en ce

e la|vérificatio

Les techniques d’z

e technique i sieurs

e lep diagramme Ishikawa;

e I'gnalyse de Pareto;

e |la mise en correspondance de la cause profonde.
L’évaluation des causes commence souvent par 'analyse des causes physiques initialement
évidentes et humaines, pour évoluer vers des causes liées a la gestion ou fondamentales.

Les facteurs de causalité doivent pouvoir étre contrélés ou éliminés par les parties
concernées afin d’assurer I'efficacité et I'intérét de I’action corrective.

B.12.5 Résultats
Les résultats d’'une analyse RCA sont les suivants:

. documentation des données et preuves collectées;

e hypothéses considérées;
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conclusion concernant les causes-racine les plus probables de la défaillance ou de la
perte;

recommandations d’une action corrective.

B.12.6 Avantages et limites

Les avantages sont les suivants:

B.13

B.13.1
L’anal
d’iden
tombe

L’AMD

implication d’experts concernés travaillant en équipe;

analyse structurée;

pr

dqg

ng

le

dqg
lo

I'4
é\

i
CQ

to
dqg
cd

'imées

aniére

hettant
buvent

mode

ise en compte de toutes les hypothéses probables;
cumentation des résultats;
cessité de produire des recommandations finales.
Les limites d’'une analyse RCA peuvent étre les suivantes:
5 experts concernés peuvent ne pas étre disponibles;
s preuves essentielles peuvent avoir été détruites
s du nettoyage;
quipe peut ne pas disposer d’assez de temps c S 5 pour
aluer compléetement la situation;
peut ne pas étre possible de
nvenable.
Analyse des modes de défailla s effets (AMDE) et analys|
modes de défaill
Présentatio
se des
ifier dans
[ en panne poy
E perm
Us ahce potentiels des différentes parties d’'un systéme (un
‘observation d'une panne ou de ce qui ne fonctionng pas
rrecte
5 défaillances peuvent avoir sur le systeme;
5 causes de la défaillance;

la

MTamiere o gviter fesdefaittances etfou de fimiter teurs effetssurtesysteme:

La méthode AMDEC développe une AMDE de sorte que chaque mode de défaillance identifié
soit classé conformément a son importance ou criticité.

D'une maniére générale, il s'agit d'une analyse qualitative ou semi-quantitative, mais qui peut
étre quantifiée a I'aide des taux de défaillance actuels.

B.13.2

Utilisation

Il existe plusieurs types de méthode AMDE: 'AMDE Conception (ou produit), qui est utilisée
pour les composants et les produits, I'AMDE Systéme utilisée pour les systémes, I'AMDE
Processus utilisée pour les processus de fabrication et d'assemblage, 'AMDE Service et
I'AMDE Logiciel.
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L’AMDE/AMDEC peut étre appliquée lors de la conception, de la fabrication ou du
fonctionnement d’'un systeme.

Toutefois, pour améliorer la s(reté de fonctionnement, il est généralement plus aisé de mettre
en ceuvre les modifications lors de la phase de conception. L'AMDE et 'AMDEC peuvent
également étre appliquées aux processus et aux procédures. Elle est par exemple utilisée
pour identifier le potentiel d’erreur médicale dans les systémes de soins de santé et de
défaillances dans les procédures de maintenance.

L’AMDE/AMDEC peut étre utilisée pour

° fagiiterla-sélection-d-alternatives—-de r\nnr\npfinn 2 haute eiiratd de fonctionnemaent
I

e s’gssurer que tous les modes de défaillance des systémes et proce et leurs| effets

syr le succés opérationnel ont été pris en compte,
° identifier les modes de défaillance humaine et leurs effets,

e fournir un socle de planification des essais et de la mainteng iques,

e améliorer la conception des procédures et des processy

e fournir des informations qualitatives ou quantitative N telles

gue I'analyse par arbre de panne.
L’AMDE/AMDEC peut apporter des éléments ‘apalyse
('analyse par arbre de panne, par exepiple) dy

B.13.3 Entrées

L'’AMDE et 'AMDEC reqwerent deg i i i Staillé ivgs aux
compdsants du systéme po : gdniéres
dont ¢haque composant Staillée,
I’élément peut se situe] au AMDE
Systéme de niveau sup

Ces information@ c

. dgs schémas’o 2 S ’ sants,
ou

. une bo i i S ’ I d’un
cqmposa

. lep cter le

fopctionnéng ent

e une compréhension des résultats liés a des défaillances particuliéres;

e dgs\informations historiques relatives aux défaillances, comprenant les taux de [panne
calculés, le cas échéant.

B.13.4 Processus

Les étapes de I'analyse AMDE sont les suivantes:

Q

définition du domaine d’application et des objectifs de I'étude;

(=2

constitution de I'équipe;

Qo O

)
)
) compréhension du systéme/processus faisant I'objet de I'analyse AMDEC,;
) décomposition du systéme en ses composants ou en étapes;

)

D

définition de la fonction de chaque étape ou composant;

—h

) pour chaque composant ou étape, répondre aux questions suivantes:

e est-il concevable qu'un composant tombe en panne?
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quels sont les mécanismes susceptibles de produire ces modes de défaillance?
quels seraient les effets d’éventuelles défaillances?

la défaillance est-elle anodine ou dangereuse?

comment la défaillance a-t-elle été détectée?

g) Identifier des dispositions inhérentes dans la conception pour compenser la défaillance.

Pour I'analyse AMDEC, I'équipe chargée de I'étude classe chacun des modes de défaillance
identifiés en fonction de sa criticité.

Ceci peut étre réalisé de plusieurs maniéres. Les méthodes courantes sont les suivantes:

Le mo
une d§

Prob

Il est |
termesg
consé

Le niv

indice de criticité du mode;

niveau de risque;

degré de priorité du risque.

Hele de criticité est une mesure de la probabilité que le lieu a

faillance du systéme dans son ensemble; il est défi

hbilité d’effet de défaillance * Taux de défaillance de bs de fonctionngment

e plus souvent appliqué aux défailte ip€ lesquelles chacun ¢e ces
! défaillance ont tous lajméme

jluence.

pau de risque est obtenu en_co quences d’'un mode de défaillance et

la protabilité de défaillarce. ' es’conséquences des différents mogles de
défaillance ne sont pas lessmémes_ et iNpaut étre) appliqué aux systemes ou processyis des
équipgments. Le niveau de xisq S oriMmé de maniére qualitative, semi-quantitative
ou qugntitative.

Le degré de priorité<du xsque btenue
en multipliant les et 10)
correspondant a ude a
détecter le prob ficulté
de détection irance
de qualite

Une fgis identifiés lesy modes et mécanismes de défaillance, il est possible de définif et de
mettre|en eeuvre des actions correctives pour les modes de défaillance les plus significgtifs.
L,AM E cat dUbulllUlltéU dallb url IG}J}JUIt bUIItCIIdIIt.

e les caractéristiques du systeme analysé;

. la

maniére dont I'analyse a été réalisée;

e les hypothéses avancées dans 'analyse;

. les sources des données;

e les résultats, y compris les fiches de travail renseignées;

. la

. to

criticité (si traitée) et la méthodologie utilisée pour la définir;

utes les recommandations pour des analyses approfondies, des changements de
conception ou des fonctions a intégrer dans les plans d’essai, etc.

Le systéme peut étre réévalué par un autre cycle d’analyse AMDE, a l'issue des actions

entrep

rises.
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B.13.5 Résultats

Le principal résultat de l'analyse AMDE est une liste des modes de défaillance, des
mécanismes de défaillance et des effets pour chaque composant d’un systéme ou étape d’un
processus (qui peut inclure des informations sur la probabilit¢ de défaillance). Des
informations sont également données sur les causes de la défaillance et ses conséquences
sur I’ensemble du systéme. Les résultats de I'analyse AMDEC incluent une évaluation de
I'importance fondée sur la probabilité de défaillance du systéme, le niveau de risque résultant
du mode de défaillance ou une combinaison du niveau de risque et de « I'aptitude a la
détection » du mode de défaillance.

L’analyse AMDEC peut donner un résultat quantitatif lorsqu’on utilise des données de taux de
défaillance appropriées et des conséquences quantitatives.

B.13. Avantages et limites

Les arlalyses AMDE/AMDEC présentent les avantages suivants:

e elles s’appliquent largement aux modes de défaillange humaing & et de
systémes ainsi qu’aux matériels, logiciels et procédure

e elles permettent d’identifier les modes de défaillgace dwc t leurs
effets sur le systéme, et de les présenter dans yn format ligible;

o el dé\léquipement en service pjr une
identification précoce des proble 5 e gonception;
o el éfaiNgnce\localisée et les exigences pour les

systémes redondants et de sécurité

o celles offrent une entrée aux pro shessai’de développement en mettant en
éyidence les fonctiong i 3

o elles peuve
etlpas les c

blisée,

. Si buvent
pn

° el sieurs
cd

B.13.7

CEIl 64812, Tectmijques d'analyse de la fiabilité du systeme — Procédure d'analyse des modes
de défgillahce et de™eurs effets (AMDE )

B.14 Analyse par arbre de panne (AAP)

B.14.1 Présentation

La technique AAP permet d’identifier et d’analyser les facteurs qui peuvent contribuer a un
événement indésirable spécifié (appelé «événement de téte»). Les facteurs de causalité sont
identifiés de maniére déductive et organisés de maniére logique et graphique, sous la forme
d’'une arborescence décrivant les facteurs de causalité et leurs relations logiques a
I’événement de téte.

Il peut s’agir d’événements associés a des défaillances matérielles de composants, a des
erreurs humaines ou a tout autre événement pertinent donnant lieu a I’événement indésirable.
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Echec du démarrage
lautomatique de la génératrice
de secours

A

l Pas de signal de démarrage l

0 ()

1 ‘

- - Defautd Défaillance
Défaut Défaut de efaut de carburant mécanique de

X i issit réception &nératri
d’envoi du transmission P la génératrice

signal du signal du signal |
)«\ /\ Défaillance |

l Défaillance de la génératrice diesel ]

conaucear Ju module
isé issi Pas de
brisé de contréle Admission
U T bloquée carburant
Symboles

du circuit A/ \ du circuit B

Figure B.2 — Exemple d’analys

B.14.2 Utilisation

Un arbre de panne peuf ét ili : alitative pour identifier les caupes et
chemipements potenti i défaillance (I'événement de téte), ou de maniere
quantitative pour cal i evénement de téte, compte tenu |de Ia
connaissance de obs de causalité.

Il peut étre utilisé 3 yhception d’'un systéme pour identifier les ¢auses
potentjelles de dgfailla équent, faire un choix parmi les différentes optipns de
conception. 3 ape du fonctionnement pour identifier la maniére dont les
défaillances j se produire et Il'importance relative des différents
chemijee de téte. Un arbre de panne peut également étre utilisg pour
analy lance qui s’est produite afin d’afficher un graphique des différents
événemen a défaillance

B.14.3 Entrees

Pour [analyse qualitative, une bonne compréhension du systéme et des causes|de la

défaillance est requise ainsi qu'une compréhension technique de la maniere dont le systéme
peut tomber en panne. Des diagrammes détaillés sont utiles pour faciliter I'analyse.

Pour |

‘analyse quantitative, les taux de défaillance ou la probabilité d’étre en état de
défaillance pour tous les événements de base de 'arbre de panne sont requis.

B.14.4 Processus

La procédure de développement de I'arbre de panne est la suivante:

e L’événement de téte a analyser est défini. Il peut s’agir d’'une défaillance ou du résultat
plus général d’'une défaillance. Si le résultat est analysé, I'arbre peut contenir une section
portant sur la limitation de la défaillance réelle.
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e En commencant par 'événement de téte, les causes possibles immédiates ou les modes
de défaillance donnant lieu a I'événement de téte sont identifiés.

e Chacun de ces causes/modes de défaillance est analysé pour savoir comment la
défaillance a pu se produire.

e En suivant progressivement l'identification du fonctionnement indésirable du systéme
jusqu'aux niveaux systéme successivement inférieurs, I'analyse approfondie devient
inutile. Dans un systéme matériel, il peut s’agir d’'un niveau de défaillance du composant.
Les événements et facteurs de causalité au niveau le plus bas du systéme analysé sont
appelés événements de base.

e Si des probabilités peuvent étre attribuées aux événements de base, il est possible de

calcwlerla prnhghilifé de l'événement de téte Pour gue (= qllgnfifir\afinn soit-valide, il doit
étre possible de démontrer que, pour chaque porte, toutes les entréés so S saires
et| suffisantes pour produire I'événement de résultat. Si ce n’est pas Ie cas bre de
panne n’est pas valide pour 'analyse de probabilité. Il peut né i il utile
pqur afficher les relations causales.
Dans le cadre de la quantification, il peut s’avérer nécessaire ( ifi brexde panne a
I'aide ¢’algébre booléenne pour représenter les modes de défai
Tout gn fournissant une estimation de la probabilité : i oupes
minimtles, faisant office de vecteurs individuels disfincis\ver e ¢ , peuvent
étre identifiées et leur influence sur I'événement de
Sauf plour les arbres de panne simples ement

les calculs en présence d’événements
pour cplculer les coupes minimales. Le
la vérifiabilité.

arbre de pa;lme, et
assurent la cohérence, I'exactifude et

B.14.5 Résultats
Les répultats de 'analyse pé

gnt les
duire;

e urne représ
vgcteurs d’intera

. ur
le

brsque

° la
B.14.6
Les aV
e Elle’cConstitue une approche disciplinée et hautement systématique, mais également

suffrisammrent sotuptepour-permettre—danatyser—divers facteurs; y—compristes-interactions
humaines et les phénomeénes physiques.

e L’application de l'approche «du haut vers le bas», implicite dans la technique, met
I'accent sur les effets de défaillance qui sont en rapport direct avec I'événement de téte.

e L’analyse par arbre de panne est particulierement utile a I'analyse de systémes disposant
de nombreuses interfaces et interactions.

e La représentation graphique permet de comprendre plus facilement le comportement du
systéme et de ses facteurs inhérents, bien que la taille souvent importante des arbres
puisse nécessiter un traitement informatique. Cette fonction permet d’inclure des
relations logiques plus complexes (par exemple ET OU NON EXCLUSIF), mais rend
également la vérification de I'arbre de panne plus difficile.

e L’analyse logique des arbres de panne et l'identification des coupes sont utiles pour
identifier les vecteurs de défaillance simples d’'un systéme trés complexe, dans lequel
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des combinaisons particuliéres d’événements donnant lieu a 'événement de téte peuvent
étre ignorées.

Les limites sont les suivantes:

e Les incertitudes liées aux probabilités des événements principaux sont prises en compte
dans les calculs de la probabilité de I'événement de téte. Ceci peut donner lieu a des
niveaux élevés d’incertitude lorsque les probabilités de défaillance de base ne sont pas
connues avec exactitude. Cependant, il est possible d’obtenir un degré élevé de
confiance pour un systéme bien compris.

e Dans certains cas, les événements de causalité ne sont pas liés, et il peut s’avérer

di

in

Clus. Par exemple, introduire comme événement de téte

fficile d’établir que tous les vecteurs importants menant vers I'événement de téte sont
burces

d’Inflammation dans une analyse d’un incendie. Dans ce cas, I'ana ité est
impossible.

e L’Arbre de panne est un modéle statique ; les interdépendancée gnt pas
traitées.

e Lgs arbres de panne ne peuvent traiter que les états binaire alllant/nor défaillant).

e L’prreur humaine pouvant étre intégrée dans un a n’est
ggnéralement pas aisé d’inclure les défaillances~don entent
squvent les signes d’'une erreur humaine.

e Un arbre de panne ne permet bu  les

dq
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L’anal
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faillances conditionnelles.

Documents de référence

nces d Ve ellement exclusifs suivant un événement initiateur en fg
nnement des divers systémes congus pour limite
igure B.3). Elle peut étre appliquée de maniére qualitaf
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une technique graphique permettant de représeniter les
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Evénement Début Le systtme L’alarme Résultat Fréquence
initiateur ~ d’incendie d’extinction  incendie (par an)
automatique est activée
fonctionne
. Controlé
Oui _3
0,999 avec a!arme 7,9%x10
Oui incendie
0,99 \ Contralé .
0007 &?1 sans alarme 7,9%x10
’ incendie
Oui
0,8
Oui Non contrélé
——o-—— avec alarme
Non 0,999 incendie
Explosion 001
-2 |__Non
10 ~ par an 0,001
Non
0,2
IEC 2064/09
La Fidqure B.3 illustre des calculs sim d’arbre d'événements lorsque les
nceudg sont totalement in
En se déployant com s de représenter les événements aggravgnts ou
limitedrs résultani~de ; Ritiateur,en tenant compte des systémes, fonctigns ou
barriefes supplair
B.15.2 Utilisatio
L’AAE| peut ; ilisg odéliser, calculer et classer (du point de vue des rifques)
différepts scénarii s aAa suite d'un événement initiateur.
L’analyse par arre\d®yépements peut étre utilisée a toutes les étapes du cycle de vie d’un
produi essus. Elle peut étre utilisée de maniére qualitative pour faciliter la
conception-de*sc I potentiels et de séquences d’événements a la suite d'un événement
initiatdury ‘et déterminer dans quelle mesure les résultats sont affectés par différents
traitements, barriéres et contrbles destinés a limiter les résultats indésirables.

L’analyse quantitative se préte a la prise en compte de l'admissibilité des contrbles. Elle
permet le plus souvent de modéliser les défaillances, lorsque plusieurs dispositifs de
protection sont en place.

L’AAE peut étre utilisée pour modéliser les événements initiateurs a I'origine de pertes ou de
gains. Toutefois, les circonstances de recherche des vecteurs d’optimisation des gains sont
plus souvent modélisées dans un arbre de décision.

B.15.3

Entrées

Les entrées sont les suivantes:

e une liste des événements initiateurs appropriés;
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e des informations sur les traitements, les barriéres et les contrbles, et leurs probabilités
de défaillance (pour des analyses quantitatives);

e une compréhension des processus par lesquels une défaillance initiale s’aggrave.
B.15.4 Processus

Un arbre d'événements débute par la sélection d’'un événement initiateur. Il peut s’agir d’'un
incident (une explosion due a la poussiére, par exemple) ou d’'un événement de causalité
(une coupure d’alimentation, par exemple). Les fonctions ou systémes en place pour limiter
les résultats sont alors indiqués en séquence. Pour chaque fonction ou systéme, une droite
est tracée pour representer Ieur succes ou leur defalllance Une probablllte partlcullere de

Il est - ignifie
par ekemple que i iX& nction
automptique n'est pas la probabilité obtenue a partir dé s\ dalisé s des
conditijons normales, mais la probabilité de fonctionnement ta i i die da

a I'explosion.

Chaqule chemin traversant I'arbre représente IhE syrvenue de tolis les
événements dudit chemin. Par conséquent, Ia ré par le
produif des probabilités conditionnellgs_indi 2rlement
initiatdur, étant donné que les différents évene

B.15.5 Résultats
Les répultats de I'analyse

e dgscriptions qualitatives s enti inai Bvéngments
générant différen : ments

in|tiateurs;
° edtimations LN

re

rtance

. lis
o &\
B.15.6

Les a\f

e APpE-permet un affichage graphique clair des scénarii potentiels analysés a la suife d'un
éyénement initiateur et de I'impact du succés ou de I'échec des systémes ou forctions
palliatifs;

e elle représente la durée, la dépendance et les effets domino qui génent la modélisation
des arbres de panne;

e celle représente de maniére graphique les séquences d’événements qu’il n'est pas
possible de représenter avec les arbres de panne.

Les limites sont les suivantes:

e pour utiliser I'analyse par arbre d'événements dans le cadre d’'une évaluation cohérente,
il est indispensable d’identifier tous les événements initiateurs potentiels. Ceci peut étre
réalisé en utilisant une autre méthode d’analyse (HAZOP, APD, par exemple), cependant,
cette technique comporte toujours un risque d'omission de certains événements
initiateurs importants.
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e les arbres d'événements traitent uniquement des états de succés et de défaillance d'un
systéme, et il est difficile d'y intégrer des événements de succés ou de récupération
différés;

e tous les vecteurs sont conditionnels pour les événements se produisant sur des nceuds
précédents le long du vecteur. La plupart des dépendances le long des vecteurs
possibles sont donc résolues. Toutefois, certaines dépendances (les composants
communs, les systémes utilitaires et les opérateurs, par exemple) peuvent étre ignorées,
donnant lieu a des estimations optimistes du risque si elles ne sont pas correctement
traitées.

B.16 Analyse causes-conséquences

B.16.1 Généralités

L’analyse causes-conséquences est une combinaison de I’analyse panarbre ds et de
I'analyise par arbre d'événements. i /$e les
conséquences en combinant des portes logiques OUI/NON qdi ditions
susceptibles de se produire ou des défaillances de systé ¢’ limiter les
consé};uences de I'événement initiateur. Les causes des £onditi S Sfai s sont
analyslées par des arbres de panne (voir Article B.15)

B.16.2 Utilisation

A l'origine, I'analyse causes-conséqu PPE . e un outil de fiabilité des
systé{es de sécurité critiques afin i défaillances des sysfiémes.
Commfe I'analyse par arbre de panne, enter la logique de défalLIIance
donnapt lieu a un événement critique, /mais ajo e\a laonctionnalité d’'un arbre de papne en
permeftant l'analyse des defalllanc [ > La méthode permet également
d’incoffporer des actions di S des onséquences, cela n’étant pas pgssible

dans les arbres d'événeme

La méthode permg 3 ffé chemins dont dispose un systéme a la suife d'un
événement critig : 4témes
d’interpention d’u - ils sont quantifiés, ils donnent une estimation de la
probabilité des diffé \

Dans |Ja mes4 $ i - S 5t une
combinaison\de sb 18 , I - 5 é tilisée
comme

La génération iisation des diagrammes sont complexes. lls ont tendance a étre Utilisés
lorsqug | conséquences potentielles de défaillance justifie un effort imporgant.

B.16.3 —~Entrées

Une bonne compréhension du systéme, ainsi que de ses modes et scénarii de défaillance, est
nécessaire.

B.16.4 Processus

La Figure B.4 illustre un diagramme conceptuel d’'une analyse causes-conséquences typique.
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Description de Description de
la conséquence la conséquence

Non l Oui

la conséquence,

Description de
la conséquence
i Description de>

7’ Condition
|

Non . Oui

Condition ——
\ Arbre de

TempsdeTetard agne 3
I —

Non ‘ Qui
Conqition
|
Evénement
initiateur 6 6
Arbre de

panne IEC 206%/09

nséquences-cause

La pro

a) ldg 2 i inftrateur) (équivalent a ’événement de té{e d’un
arl BVE itiateur>d’un arbre d'événements).

b) Dé idati arbré de panne pour les causes de I'événement initiateur
(vq 3. & mboles que ceux de l'analyse par arbre de [panne
co i

c) Choi . ise” en compte des conditions. Il convient qu’il s’agisse| d’une
sé i (la\séquence chronologique dans laquelle elles se déroulent, par
ex

d) Canception des Vecteurs des conséquences en fonction des différentes conditiong. Cela

regsemble a un arbre d'événements, mais dont les vecteurs sont partagés en|cases
contenant fa condition particuliere qui s applique.

La probabilité de chaque conséquence peut étre calculée, a condition que les défaillances
pour chaque case conditionnelle soient indépendantes. Pour ce faire, il s’agit en premier
lieu d’attribuer des probabilités a chaque résultat de la case conditionnelle (en utilisant les
arbres de panne correspondants, le cas échéant). La probabilité que 'une des séquences
donne lieu a une conséquence particuliére est obtenue en multipliant les probabilités de
chaque séquence de conditions, dont lissue est une conséquence particuliére. Si
plusieurs séquences se terminent par la méme conséquence, les probabilités de chaque
séquence sont ajoutées. S’il existe des dépendances entre les défaillances des conditions
d’'une séquence (une coupure d’alimentation pouvant provoquer la défaillance de
plusieurs conditions, par exemple), il convient de traiter les dépendances avant de
procéder au calcul.
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B.16.5 Résultats

Le résultat de 'analyse causes-conséquences donne une représentation graphique du mode
de défaillance d’un systéme, en illustrant les causes et les conséquences. Une estimation de
la probabilité d’occurrence de chaque conséquence potentielle, en fonction de I'analyse des
probabilités d’occurrence de conditions particuliéres a la suite d'un événement critique.

B.16.6 Avantages et limites

Une analyse causes-conséquences présente les mémes avantages qu’une combinaison
d’arbres d'événements et d’arbres de panne. En outre, elle pallie certaines limites de ces
techniques en permettant d’analyser les événements se développant dans le temps. L’analyse

causes-consequences offre un point de vue coherent du systeme.

Elle pyésente néanmoins I'inconvénient d’étre plus complexe que le
arbres| d'événements, en terme de conception et dans la maniére
lors dg la quantification.

B.17 [Analyse des causes et de leurs effets

B.17.1 Présentation

L’analyse des causes et de leurs effets est une
cause$ possibles d’'un événement indé o
contriutifs possibles en catégories g
puissejnt étre considérées. Toutefois,

et les
ances

ifier les
cteurs
bsibles
ement

pointégs étant donné qu’elles peuvent/uniquemeni\é S iné réelles
et esqais empiriques des hypotheses. i ati isé iagfamme

d’Ishiklawa ou parfois en arborescenc

B.17.2 Utilisation

L’analyse des ¢ b
cause$ d’'un effet\parti

selon le contexte.

idte des
léme),

Elle pprmet idé : ii i 3néré Bquipe
d’expdrts et d’é i z , qui t alors
étre sounii 3 iri S : ibles. Au

début |dvne = i ‘avé 'é i S i auses

possiblles

Un dialgramme des causes et de leurs effets peut étre construit pour les raisons suivantgs:

le.

identifier les causes profondes possibles, les raisons fondamentales, pour un effet, un
probléme ou une condition spécifique;

trier et relier certaines des interactions parmi les facteurs ayant un effet sur un processus
particulier;

analyser les problémes existants pour entreprendre des actions correctives.

Les avantages d’un diagramme des causes et de leurs effets comprennent:

concentrer I'attention des experts sur un probléme spécifique;

faciliter la détermination des causes profondes d’un probléme en utilisant une approche
structurée;

encourager la participation du groupe et utiliser les connaissances du groupe pour le
produit ou le processus;
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