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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR FACILITIES -
HUMAN FACTORS ENGINEERING -

APPLICATION TO THE DESIGN OF HUMAN-MACHINE INTERFACES

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization
all natignal electrotechnical committees (IEC National Committees). The object of IEC is to promote, i
co-operation on all questions concerning standardization in the electrical and electronic fields. (Tio/th
in addit|on to other activities, IEC publishes International Standards, Technical Specifications, Technid
Publicly| Available Specifications (PAS) and Guides (hereafter referred to as “IEC Publication
prepardtion is entrusted to technical committees; any IEC National Committee interested in‘the subjed
may patfticipate in this preparatory work. International, governmental and non-governmenta) organizati

comprising
ternational
is end and
al Reports,
s)”). Their
t dealt with
pns liaising

with thg IEC also participate in this preparation. IEC collaborates closely with the International Orgahization for

Standafdization (ISO) in accordance with conditions determined by agreement between the two orga

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an if
consensus of opinion on the relevant subjects since each technical committee has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international, use and are accepted by IH
Committees in that sense. While all reasonable efforts are madeto,'ensure that the technical con
Publicalions is accurate, IEC cannot be held responsible for/the/way in which they are used
misintefpretation by any end user.

In ordef to promote international uniformity, IEC Nationalk€ommittees undertake to apply IEC H
transpafently to the maximum extent possible in their national and regional publications. Any divergen
any IEQ Publication and the corresponding national or regional publication shall be clearly indicated i

IEC its¢lf does not provide any attestation of confarmity. Independent certification bodies provide
assessinent services and, in some areas, access’to |[EC marks of conformity. IEC is not responsi
service$ carried out by independent certification.bodies.

All useris should ensure that they have the latest edition of this publication.

No liabjlity shall attach to IEC or its directors, employees, servants or agents including individual 4
membefs of its technical committees-and’IEC National Committees for any personal injury, property
other dgmage of any nature whatsoever, whether direct or indirect, or for costs (including lega
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any
Publications.

Attentidn is drawn to the Normative references cited in this publication. Use of the referenced pul
indispepsable for the carrect application of this publication.

IEC drgws attentiopyte“the possibility that the implementation of this document may involve the
patent($). IEC takes‘no position concerning the evidence, validity or applicability of any claimed pate
respect|thereof.*As.of the date of publication of this document, IEC had not received notice of (a) pate
may be|required to implement this document. However, implementers are cautioned that this may ng
the lateglst infermation, which may be obtained from the patent database available at https://patents|
shall njf be.held responsible for identifying any or all such patent rights.

hizations.

ternational
n from all

C National
ent of IEC
or for any

ublications
Ce between
h the latter.

conformity
ble for any
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damage or
fees) and
other IEC
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use of (a)
nt rights in
ht(s), which
t represent
iec.ch. IEC

IEC 63351 has been prepared by subcommittee 45A: Instrumentation, control and electrical
power systems of nuclear facilities, of IEC technical committee 45: Nuclear instrumentation. It
is an International Standard.

The text of this International Standard is based on the following documents:

Draft Report on voting

45A/1530/FDIS 45A/1546/RVD

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.
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This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/publications.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under webstore.iec.ch in the data related to the
specific document. At this date, the document will be

e reconfirmed,

e withdrawn, or

e revised.

IMPORTANT - The "colour inside” logo on the cover page of this docuument indicates
that it contains colours which are considered to be useful for the correct unders{anding
of its contents. Users should therefore print this document using-a’colour printer.
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INTRODUCTION

a) Technical background, main issues and organisation of the Standard

The technical background that led to the decision to develop this International Standard is given
in technical report IEC TR 63214.

In brief, IEC TR 63214 recognized that:

e |EC 60964 entitled "Control Room Design" (then at edition 2.0) included a detailed set of
requirements to be applied when designing a control room and a process to implement
Human Factors Engineering;

e The gbove two topics were mixed and the Human Factors part was incomplete and did not
reflect state-of-the-art knowledge and wording;

e |EC 60964 was also written considering only Human Factors within the,sceope of the I&C
systems in control room designs. The result was that the document did-not take fa holistic
apprdach towards the design of the plant-wide control rooms and human*machine interfaces
(HMI)[, including e.g. the local control stations located throughout th@plant;

e In addition, the IAEA was in the process of developing a_Human Factors Guide (now
publighed as SSG-51) that should also be reflected in the IEC 'standards.

In view of the above, IEC TR 63214 proposed the development of a dedicated Humap Factors
Engineerjng standard while reducing the scope of IEC 60964 to a pure Control Room Design
standard| This reduction in scope is for a future editionnof IEC 60964.

This docyiment focuses on the application of a human factors engineering (HFE) progfamme to
the desiin of the human-machine interfaces “throughout the lifetime of a nucleay facility,
including|consideration of plant modifications:

This docyment is applicable to nuclear facilities such as: nuclear power plants (NPPs),|research
reactors,|uranium enrichment and nuclear fuel fabrication facilities, spent fuel stofage and
reprocessing facilities.

It is intended that this document be used by operators of NPPs (utilities), and of othe facilities
associated with the production of nuclear energy, systems designers, system evalugtors and
by licensprs.

It is further noted-that, whilst existing standards such as those in the ISO 9241 serieg address
many aspects ofithe ergonomics of human-system interactions, those standards are Judged to
be too detailéd; extensive and in constant evolution to adequately guide the HFE prpgramme
requirements within the scope of IEC SC 45A. However, reference is made to ISO 11064 for
certain aspeets he—ergonomic-designofecontrotcentres:

b) Situation of the current Standard in the structure of the IEC SC 45A standard series

The IEC human factors engineering (HFE) standard is on the same level as IEC 60964 and is
the second encompassing document within WG 8. The intention of WG 8 is to update the
standard environment step by step with the goal of linking all HFE related standards to this HFE
standard and linking all control room (CR) and HMI design-related standards to IEC 60964.
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Figure 1 shows the new structure after the update of all WG 8 standards.

Control rooms (CR) Human factors engineering (HFE)
.\M
<
IEC 60964 IEC 63351 NEW

HFE - Application

Control room - Design to the design of HMI

IEC 60965 IEC 62954 IEC 61771 IEC 61839
Supplementary control Requirements for Verification Functional analysis
rooms emergency and validation and assignement

response facilities

Human machine interfaces (HMI)

IEC 60960 IEC 61227
Functionjal design criteria for Operator controls
SPDS

£~ £~
IEC 62646 IEC 62241
Computer based procedures Alarm functions

and presentation

[~ [~
IEC 617)2
Applicat|on of VDUs

IEC

Figure 1 — New WG 8 document structure

The documents shown on the left of the figure below the "I[EC 60964" box constitute th¢ existing
set of comtrol room (CR) and HMI . désign-related standards and those on the right of {he figure
below the "IEC 63351" box constiitute the HFE related standards.

Due accqunt has to be takenwof the relationship between the standards in WG 8 when|updating
IEC 60984 and the new HFE standard. New standards covering detailed information apout HFE
may follow and be linkedto this standard. Other standards currently pointing to IEC 0964 will
in future fevisions need to point to both WG 8 high level documents. After the final ugdate this
can be aflapted based on the relevant content.

For morg details on the structure of the IEC SC 45A standard series, see item d) of this
introductian

c) Recommendations and limitations regarding the application of the Standard

This standard specifies the basic principles and requirements of an HFE programme for all
stages of the lifecycle of a nuclear facility.

It builds on the guidance provided by state-of-the-art HFE guides, such as IAEA SSG-51. It
covers the minimum requirements for the complete technical scope recognized by such guides
but points to other standards for specific detailed requirements.

To ensure that the standard will continue to be relevant in future years, the emphasis has been
placed on issues of principle, rather than on specific technologies or techniques.
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d) Description of the structure of the IEC SC 45A standard series and relationships with
other IEC documents and other bodies documents (IAEA, 1SO)

The IEC SC 45A standard series comprises a consistent set of documents organised in a
hierarchy of four levels. The top-level documents of the IEC SC 45A standard series are
IEC 61513 and IEC 63046, covering respectively general requirements for instrumentation and
control (I&C) systems and general requirements for electrical power systems of NPPs.
IEC 61513 and IEC 63046 adopt an overall system life-cycle framework and constitute, along
with the relevant second-level standards, the nuclear implementation of the basic safety series
IEC 61508.

IEC 61513 and IEC 63046 refer directly to other IEC SC 45A standards for general
requiremen G S C i = ation of
systems, qual|f|cat|on separatlon defence agamst common cause fallure control rooedn design,
electromagnetic compatibility, human factors engineering, cybersecurity, (softWare and
hardwarg aspects for programmable digital systems, coordination of safety,and| security
requiremgnts and management of ageing.

At a third level, IEC SC 45A standards not directly referenced by IEC(6;1513 or by IEC 63046
are standards related to specific requirements for specific equipment, technical methods, or
activities| Usually, these documents refer to second-level documenis for general reqyirements
and can e used on their own.

A fourth level extending the IEC SC 45A standard series,Corresponds to the Technical Reports
which arg¢ not normative.

The IEC BC 45A standards series consistently implements and details the safety and security
principleg and basic aspects provided in the relevant IAEA safety standards and in thg relevant
documenfs of the IAEA nuclear security series (NSS). In particular this includes fhe IAEA
requiremgnts SSR-2/1 , establishing safety,réquirements related to the design of nuclgar power
plants (NPPs), the IAEA safety guide SSG-30 dealing with the safety classification of s{ructures,
systems pnd components in NPPs, the-lAEA safety guide SSG-39 dealing with the flesign of
instrumentation and control systems for NPPs, the IAEA safety guide SSG-34 dealing with the
design of{electrical power systems for NPPs, the IAEA safety guide SSG-51 dealing with human
factors epgineering in the design of NPPs and the implementing guide NSS42-G for computer
security at nuclear facilities;.Fhe safety and security terminology and definitions us¢d by the
SC 45A dtandards are consistent with those used by the IAEA.

IEC 61513 and IEC-63046 refer to ISO 9001 as well as to IAEA GSR part 2 and IAEA S-G-3.1
and IAEA GS-G-3:5for topics related to quality assurance (QA).

At level 2, regarding nuclear security, IEC 62645 is the entry document for the IEG/SC 45A
security gtandards. It builds upon the valid high-level principles and main concepts of the
generic security standards, in particular ISO/IEC 27001 and ISO/IEC 27002; it adapts them and
completes them to fit the nuclear context and coordinates with the IEC 62443 series. At level 2,
IEC 60964 is the entry document for the IEC/SC 45A control rooms standards, IEC 63351 is the
entry document for the human factors engineering standards and IEC 62342 is the entry
document for the ageing management standards.

NOTE IEC TR 63400 provides a more comprehensive description of the overall structure of the IEC SC 45A
standards series and of its relationship with other standards bodies and standards.
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NUCLEAR FACILITIES -
HUMAN FACTORS ENGINEERING -

IEC 2024

APPLICATION TO THE DESIGN OF HUMAN-MACHINE INTERFACES

1 Scope

This document specifies the basic principles and requirements for the application of a human

factors engineering (HFE) programme to the design of the human-machine interfaces (HMI)
it the lifetime of a nuclear far\ilih’/ The focus of this document is on controlrooms and

througho

control fu

2 Norr

The follo

For und
amendm

constitut}s requirements of this document. For dated references, only the edition citeq

IEC 6094

IEC 6096
shutdowr

IEC 61272
IEC 6177

IEC 6177

(VDUs)

IEC 6183
assignme

IEC 6224

IEC 6295

nctions as discussed in the text.

hative references

ving documents are referred to in the text in such a way that same’or all of the

ted references, the latest edition of the referenced/ document (inclu
nts) applies.

4:2018, Nuclear power plants — Control rooms =‘Design

5, Nuclear power plants — Control rooms « Supplementary control room fd
without access to the main control room

7, Nuclear power plants — Control roeéms — Operator controls
1, Nuclear power plants — Main control room — Verification and validation of

2, Nuclear power plants\= Main control room — Application of visual disg

9, Nuclear powern plants — Design of control rooms — Functional ana
nt

1, Nuclearpower plants — Main control room — Alarm functions and presenta

4.2049, Nuclear power plants — Control rooms — Requirements for er
facilities

response

r content
applies.
ling any

r reactor

design

lay units

ysis and

tion

hergency

IEC 63260:2020, Guide for incorporating human reliability analysis into probabilistic risk
assessments for nuclear power generating stations and other nuclear facilities

ISO 11064-1, Ergonomic design of control centres — Part 1: Principles for the design of control

centres

ISO 11064-2 (all parts), Ergonomic design of control centres — Part 2: Principles for the
arrangement of control suites

ISO 11064-3:1999 (all parts), Ergonomic design of control centres — Part 3: Control room layout

ISO 11064-4, Ergonomic design of control centres — Part 4: Layout and dimensions of
workstations
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ISO 11064-5, Ergonomic design of control centres — Part 5: Displays and controls

ISO 11064-6, Ergonomic design of control centres — Part 6: Environmental requirements for
control centres

ISO 11064-7, Ergonomic design of control centres — Part 7: Principles for the evaluation of
control centres

3 Terms and definitions

For the p

urposes of this document, the following terms and definitions apply.

ISO and
addressé

e |ECE
e ISOC

3.1 Cd

3.1.1
control ¢

IEC maintain terminology databases for use in standardization at the
S:

lectropedia: available at https://www.electropedia.org/

nline browsing platform: available at https://www.iso.org/obp

ntrol locations

entre

combinatjon of control rooms, control suites and local confrol stations which are fu

related a

Note 1to e
control suit

Note 2 to ¢
typically in
response f3

[SOURC

3.1.2

control n
core fung
carry out

[SOURCE:

"respons

nd all on the same site

htry: Depending on the context, the term "control ¢entre" may be applied to a) one or more cof
e or local control station, or b) some combination, of these, or c) all of these.

ntry: For NPPs, in addition to a main centrol room (as addressed in IEC 60964), the co
Cludes a supplementary control room (as'addressed in IEC 60965) and a number of on-site
cilities (as addressed in IEC 62954).

F: ISO 11064-3:1999, 3.1, modified — Notes to entry added]
oom
tional entity, and_its associated physical structure, where operators are stg

plant operation,.including centralized control, monitoring and administrative

-bilities" replaced by "tasks"]

3.1.3

following

nctionally

trol rooms,

trol centre
emergency

tioned to
tasks

ISO 1064-3:1999, 3.4, modified — "plant operation, including" insefted, and

control suite
group of functionally related rooms, co-located with the control room and including it, which
houses the supporting functions to the control room, such as related offices, equipment rooms,
rest areas and training rooms

[SOURCE: ISO 11064-3:1999, 3.6]
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human-machine interface

HMI

part of a system through which personnel interact with the system to perform their functions
and tasks

Note 1 to entry:

including procedures, communication systems, displays, alarms and controls.

[SOURCE: IAEA Nuclear Safety and Security Glossary, 2022 (Interim) Edition]

3.1.5

local control station

The human-machine interface constitutes the interface between personnel and plant systems,

operatorLlnterTace that I1s located near the equipment or system being monitore

controlle

Note 1to e
(with asso
component
at a local ¢

[SOURC

3.1.6

htry: Local control stations typically constitute the operator interface for a set of interrelated g
iated indications and controls), whereas local control points typically constitute that for
5. Compared to a local control point, more detailed consideration is usually required prior to t3
bntrol station, the impact being at the system level.

E: ISO 11064-3:1999, 3.15, modified — Note to entry added]

local control point

LCP
point locd
or contro

Note 1 to ¢

[SOURC
added]

3.2 Fu

3.2.1
function

ted outside the control room where local opetators perform maintenance, suf
activities

htry: A control centre (see 3.1.1) includes local*control stations (see 3.1.5), but not local cor

F: |[EC 60964:2018, 3.20, modified~="maintenance, surveillance or" and Not

nction, task and performance

specific purpose or objective to be accomplished, that can be specified or describe

referencsd

Note 1 to €

to the physical"means of achieving it

htry:  This equates to a medium level goal, broken down from a high-level safety or operatio

allow an agsignment:{o human or automation, not on the level of a more detailed specific task.

[SOURC

E:IEC 61226:2020, 3.10 modified — Note to entry added]

d and/or

omponents
tand-alone
king action

veillance

trol points.

b to entry

d without

hal goal, to

3.2.2

functional analysis
examination of the functional goals of a system with respect to planned staffing, technology,
and other resources, to provide the basis for determining how the function may be assigned

and exec

uted

Note 1 to entry: Functional analysis addresses "what is required to be done".

Note 2 to entry: See also the definition for TA (3.2.6).

3.2.3

performance requirements
qualitative and quantitative requirements specifying performance, which ensure the
achievement of functional goals


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

IEC 63351:2024 © |IEC 2024 -13 -

3.24

performance shaping factors

factors that influence human performance; they include factors such as environmental
conditions, human-machine interface design, procedures, training, and supervision

3.2.5
task
action performed by humans for the accomplishment of a functional goal

3.2.6
task analysis
TA

identifica lon. rlncr\rlphnn and evaluation of an npnrnfnrc fncl(’ interms of its r\nmpr*r]entS, to

specify thhe detailed human activities involved, and their functional and temporal relationships

Note 1 to eptry: TA addresses "how a required task is to be done".

Note 2 to eptry: See also the definition for functional analysis (3.2.2).
3.3 Hyman factors aspects

3.3.1
end point vision
concept flor the target control centre and/or HMI to be developed for guiding the planrfing, HFE
analyses| design and implementation over time to the desired final product

Note 1 to gntry: The "end point vision" includes two conceptual \@spects, HMI conceptual design and|concept of
operations,|which are elaborated through the HFE programme.

Note 2 to eptry: The "end point vision" is determined at the'outset of any project.

3.3.2
human engineering discrepancy
HED
departurg¢ from some benchmark of system design suitability for the roles and capabpilities of
the humgn operator

Note 1 to gntry: This may include-a deviation from a standard or convention of human engineering gractice, an
operator preference or need, ofan instrument/equipment characteristic that is implicitly or explicitly reqliired for an
operator’s {ask but is not provided to the operator

Note 2 to eptry: In some countries, the term "human factors issue" is used.

3.3.3
human ejrror
discrepae;lvcy between the human action taken or omitted, and that intended or require

[oN

EXAMPLE Performing an incorrect action; omitting a required action; miscalculation; misreading a value.

[SOURCE: IEC 60050-192:2015, 192-03-14]

3.34

human factors engineering

HFE

application of knowledge and methods to take HF into account in the design of the plant, its
systems, and equipment to ensure optimal performance and safety

3.3.5

human interaction

interrelation between the user and the human-machine interface, specifically, display of plant
status by the human-machine interface and corresponding user action
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3.3.6

important human task

IHT

human task that can have an adverse or positive effect on safety, as determined by safety
analysis

[SOURCE: IAEA Nuclear Safety and Security Glossary, 2022 (Interim) Edition]

3.3.7

situation awareness

dynamic process of perception and comprehension of the plant’s actual condition in order to
support the ability of individuals and teams to predict the future conditions of systems

Note 1 to gntry: The degree of situation awareness corresponds to the difference between the underptanding of
plant condifions and the actual conditions at any given time.

[SOURCE: IAEA Nuclear Safety and Security Glossary, 2022 (Interim) Edition]

3.3.8
staffing,|organisation and qualification analysis
definitionfand analysis of the operating staff’s roles and the basic réguirements in termp of skills
and knowledge which a job demands of the operating staff

3.3.9
style guilfie
documenit containing guidelines, tailored so they describe the application of HFE guidance to a
specific design, such as for a specific plant control room

3.4 Operational aspects

3.41
computer-based procedures
CBP
interactivie computer application,used to present procedural guidance to plant operators and
which may additionally contain“dynamic process information including access to|operator
controls

Note 1 to gntry: Unlike paper-based procedures which are static documents, CBP offer dynamic readipg options.
These optipns allow the_operator to "navigate" from one step to others in different enhanced wayp, to place
bookmarks| and to useparallel displays.

[SOURCE: IEC.62646:2016, 3.2]

3.4.2
concept of operations

proposed design in terms of how it will be operated to perform its functions, which includes the
various roles of personnel and how they will be organized, managed and supported

Note 1 to entry: It describes how the plant is operated (‘operating philosophy’) and includes aspects such as the
number and composition of operating personnel, their expected characteristics and how they operate the plant under
normal and abnormal conditions.

[SOURCE: IAEA Nuclear Safety and Security Glossary, 2022 (Interim) Edition, modified — “their
expected characteristics” added in Note to entry]
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3.4.3

control room operators

operating staff stationed in the control room, who are responsible for achieving the plant
operational goals by controlling plant through human-machine interfaces and via
communication with local operators

Note 1 to entry: The term "operators" is used in a general sense and, depending on the type of nuclear facility and
associated staffing arrangements, may also include staff who perform a supporting role but are not formally given
the title "operator".

Note 2 to entry: Where the HFE aspect of an operational task involves collaboration between a group of operators,
the term "crew" is sometimes used.

3.4.4

emergenCcy response
performapce of actions to mitigate the consequences of an emergency for human, life, health,
property pnd the environment

[SOURCE: IEC 62954:2019, 3.5]

3.4.5
local opeérators
operatind staff that perform tasks outside the control room

Note 1 to eptry: The term “field operators” may also be used for these/staff.

[SOURCE: IEC 60964:2018, 3.21, modified — Note to entry added]

3.4.6
maintenance staff
plant staff responsible for performing maintenance, testing and calibration activities| on plant
systems and equipment

Note 1 to eptry: Other named groups may be-assigned responsibility for testing and calibration activitie

4

3.4.7
operating procedures
set of dofuments specifyingioperational tasks it is necessary to perform to achieve flunctional
goals

Note 1 to eptry: The s€t.0f documents may be paper-based, computer-based or in both forms.
[SOURCIE: IEC:60964:2018, 3.22, modified — Note to entry added]
3.4.8

operating staff
plant staff engaged to operate the plant on a shift basis

Note 1 to entry: The operating staff include the control room operators and local operators, but exclude other staff,
who may also work on a shift basis.

3.4.9
operational activities
all activities performed to achieve the purpose for which an authorized facility was constructed

Note 1 to entry: For an NPP, this includes maintenance, refuelling, in-service inspection and other associated
activities.

3.4.10

qualification

<personnel> ability, characteristic, knowledge or experience that makes a person suitable for a
particular job or activity
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3.4.11

reference design

design, comparable to the design of the plant that is to be built, that may be used as the basis
for the HFE programme and analysis

3.4.12

training programme

programme which is designed to train the operating staff so that they can acquire the skills and
knowledge necessary for operational activities during all plant states considered in design (i.e.
normal / abnormal operational states and accident conditions)

3.5 Verification and validation

3.5.1
analytic3l design review
review of|l a reference design or designs as input to the design process for a new projéct

3.5.2
dynamic|design review
review ofl a design that is available in either a simulated form or as prototype equipment that
can be interrogated dynamically

3.5.3
integratgd design review
review of| a design that has sufficient integrated elementsito warrant the start of integfation
testing

3.5.4
integratgd system validation
ISV
evaluatioph using performance-based tests™to determine whether an integrated system design
(e.g., hardware, software, procedures, 'staffing) meets performance requirements and|supports
the plant]s safe operation

3.5.5
static defsign review
review ofla design that is'only available on paper or as a mock-up that cannot be int¢rrogated
dynamicglly

3.5.6

validatioln

confirmafion by examination (by performance based tests) and by means of objective [evidence
that the human—machine interface system as a whole, including the user, can sudcessfully
perform its intended functions and meet its goals and objectives in the range of environments
in which it is anticipated to have to operate

[SOURCE: IAEA Specific Safety Guide No. SSG-51, 2019, modified — “(by performance based
tests)” added]

3.5.7

verification

confirmation by examination and by means of objective evidence that the human—-machine
interface system as a whole meets the design specifications and requirements, and provides
the support necessary to accomplish tasks, as intended

[SOURCE: IAEA Specific Safety Guide No. SSG-51, 2019]
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4 Abbreviated terms

CBP Computer Based Procedures

CR Control Room

EPRI Electric Power Research Institute
HED Human Engineering Discrepancy

HF Human Factors

HFE Human Factors Engineering

HMI Human-Machine Interface

HRA Human Reliability Analysis

HTA Hierarchical Task Analysis

HW Hardware

IAEA International Atomic Energy Agency
IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronic Engineers
IHT Important Human Task

ISO International Standardisation Organisation
ISV Integrated System Validation

1&C Instrumentation and Control

LCP Local Control Point

MCR Main Control Room

NPP Nuclear Power Plant

OER Operating Experience Review

OSA Operating Sequence Analysis

0OSD Operating Sequence Diagram

PSA Probabilistic Safety Assessment
PWR Pressurized Water.Reactor

Pzr Pressurizer

RO Reactor Operator

SG Steam~Generator

SPDS Safety Parameter Display System
SSC Structures, Systems and Components
SwW Software

TA Task Analyses

VDU Visual Display Unit

V&V Verification and Validation

WG Working Group
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5 Management of human factors engineering programme

5.1 General

For an existing plant, the HFE is to respect the existing philosophy.

The broad engineering environment to which the standard applies is as follows:

e Applicable to projects for all types of nuclear power plants (NPPs) and other facilities
associated with the production of nuclear energy;

e Applicable to new designs of nuclear facilities, evolution of "next generations" of nuclear
facilities and modernization (e.g., modifications, upgrades and replacements of equipment)
of exipting nuclear facilties;

e Mainly applicable to HFE aspects that ensure nuclear safety (and security)-~of the facility;
but should also be applied where lack of HFE input could lead to increased equipmegnt failure
rates |and/or human errors potentially having an indirect detrimental impact on the nuclear
safety (and security) of the facility and/or the environment;

NOTE |1 Regarding nuclear security, the HFE application concerns how security/measures such| as access
controllare implemented for the HMI.

e Appli¢able to all stages of the facility / project lifecycle, (i.e. utility or vendor orgfanisation
specification, design, procurement, manufacture, testing) installation, commissioning,
operation, maintenance, modification, decommissioning);

NOTE R Decommissioning is not specifically addressed in this document. However, it is recognizgd that HFE
has a fole to play in ensuring that nuclear facilities can be_safely decommissioned. This can be gchieved by
applyirlg HFE to the outline plant decommissioning plans at the concept stage and applying HFE fo the more
detailefd plans prior to their ultimate implementation, basedjon tailoring the 12 HFE elements (outlingdd below) to
the different decommissioning phases.

e Appli¢able to all operational states and peostulated accident conditions of the fadility, with
due attention to the associated environment and any need to use specialist|handling
equipment or wear personal protection equipment in order to perform specific ¢ontrol or
monitpring tasks;

e Appligable to all equipment fand associated operating documentation) by whicH humans
interface with the nuclear facitity and its systems (i.e. control centres, local contrpl points,
emergency response facilities, local alarms and monitoring points, operating prqcedures,
maintenance procedures, etc.);

NOTE Also applies te any temporary HMIs by which humans interface with the nuclear facility and its systems.

e Appligable to alllpersonnel who are directly involved in the technical activities cqvered by
the apove. ltiexcludes personnel who perform other functions not covered by the above
unlesp it is judged from operating experience reviews that their actions could Igad to an
indirect{detrimental impact on the nuclear safety (and security) of the facility apd/or the
envirépment-

NOTE 4 The main emphasis of the HFE programme relates to the "operational" activities.

This document is intended as an HFE document that builds on the guidance provided by state-
of-the-art HFE guides, such as IAEA SSG-51 and IAEA NR-T-2.12. It covers the minimum
requirements for the complete technical scope but points to other standards for specific detailed
requirements.

The technical scope includes the following 12 HFE elements recognized by such guides:

a) HFE programme management — the existence of an appropriately resourced HFE team with
the responsibility, authority, placement within the organisation, and composition to
reasonably assure that the plant design meets the commitment to HFE.

b) Operating experience review (OER) — the identification and analysis of HFE-related
problems and issues in previous designs similar to the current one.
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c)

d)

e)

g)

h)

k)

Functional requirements analysis and function allocation — definition of the functions that
shall be carried out to satisfy the plant’s safety goals and the assignment of responsibilities
for those functions (function allocation) to personnel and automation in a way that takes
advantage of human strengths and supports human limitations.

Treatment of important human tasks — the identification of important human tasks, through
a combination of probabilistic and deterministic analyses, and consideration of human-error
mechanisms for important human tasks in designing the HFE aspects of the plant.

Task analysis (TA) — identification, description and evaluation of the specific tasks needed
to accomplish personnel functions, and the alarms, information, controls and task-support
required to complete those tasks.

Staffing, organisation and qualifications — the systematic analysis of the requirements for
the number of personnel, based on the allocation of functions and the various plant states
consiflered in design, their organisation and their qualifications that includes. gaining a
thoroligh understanding of the task.

HMI |design — translation of the functional and task requirements into HMI design
requitements, and to the detailed design of alarms, displays, controls, and-other aspects of
the HMI from an HFE perspective.

Procqgdure development — ensuring that the procedure detvelopment prpgramme
incorporates HFE principles and criteria, along with all other_design requirements, to
develpp procedures that are technically accurate, comprehensive, explicit, easy|to utilize
and vplidated.

Training programme development — ensuring that the\training programme devglopment
programme incorporates HFE principles and requiremgents created during the HFE[analyses
e.g., [results from staffing and TAs, and HFE :M&V results, along with othgr design
requitements and actual operating experience.

Humgn factors verification and validation =the human-centred systematic evaluation of
desigh solutions and usability, and their appropriate resolution, at the following 3 gtages of
the plant design:

— HMI task support verification;

— HFE design verification, and

— infegrated system validation:(ISV).

HFE during implementation’ of the design — confirmation that:

— thp as-built design©anforms to the verified and validated design resulting from the HFE
dgsign process;

— implementationiof plant changes considers the effect on personnel performance and
affords neeeSsary support to reasonably assure safe operations.

Humgn performance monitoring — the development of a human performance nonitoring
programme’to:

— ensdre that thao caoncliicinane dAraowvan feam tha 1Q\/ ramaain vyalid vaith tima
o CtHoT e C o CTo S TO T oGy ot 1o vtV oty rt—tHes

— ensure that no significant safety degradation occurs because of any changes made in
the plant;

— ensure no emerging or previously unidentified conditions or characteristics of the
approved HMI potentially impair human performance.

NOTE 5 The ‘tracking of assumptions and issues’ and the ‘management of HF in the supply chain’ are important
parts of the design process, but are not addressed in any detail within the document.

5.2

Management arrangements

An HFE programme shall be established and the corresponding management implementation
plan shall be documented and followed (see 5.8.3) to ensure the successful integration of
human characteristics and capabilities with the design, commissioning, operation, maintenance,
and decommissioning of the nuclear facility.
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The HFE programme shall outline the HFE activities as well as the inputs, outputs, and the
processes between different activities. HFE activities include analyses, design of the HMI,
evaluations such as verification and validation, and monitoring of human performance. The HFE
process shall be iterative, in terms of reviewing and validating the design options during the
different stages of design, to ensure the results are effective.

The integration of HFE into the design shall be planned and documented, as an integral part of
any nuclear facility project. A process for ensuring that the outputs have been addressed shall
be established and documented. The process descriptions should be updated at appropriate
times.

All the codes, standards and specifications applied in the HFE activities shall be outlined in the
HFE programme

5.3 Hyman factors engineering team
5.3.1 HFE team responsibilities

The HFE|team shall be responsible for:

o develpping the HFE programme which includes the manageméntiimplementation|plan and

procedures;

e ensurning the HFE programme implementation by conddeting or coordinating all[the HFE
activities in the programme with the relevant engineering departments / experts;

e verifyjng that the team’s recommendations and ‘requirements are implemgented or
dispogitioned to the acceptance of the HFE team

e assurjng that all the HFE-related issues are resolved properly;

e assurjng that all the HFE activities comply‘with the plan and procedures.

There mgy be a need for HFE teams at different hierarchical levels, especially in the gontext of
modificatjons in existing facilities, for example:

e an upper level HFE team responsible for overall HFE management of the facility. This team
would define and be responsible for facility-level HFE procedures, such as the integration
of thg HFE process into.the facility’s technical design process and defining the criteria for
identifying modification‘)projects that require HFE activities. It would also mgnitor the
effectiveness of the'facility-level HFE programme. It would need to be establish¢d before
the sflart of any spegific project and remain in place for the full duration of the project;

e a number of project-level HFE teams that are each dedicated to specific project and are
responsible—for implementing and/or coordinating project-specific HFE activitles (e.qg.,
screehing, graded approach and implementation of needed HFE elements).

NOTE It it
5.3.2 Support by a multidisciplinary team

The HFE team shall work with and be supported by a multidisciplinary team to carry out all the
HFE activities which include: analyses, design, verification and validation.

The multidisciplinary team typically comprises experts from: system engineering, process and
mechanical engineering, nuclear safety engineering, instrumentation and control engineering,
nuclear engineering, architect engineering, the supplier organisation, plant operation and
maintenance, computer science and engineering, personnel training and human reliability
analysis.

The HFE team may be established as a functional organisation which is both flexible and
adaptive, and may be augmented as needed for a specific design phase by seconded or
temporarily assigned engineers from a multidisciplinary organisation as mentioned above.
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NOTE In this case, each person would represent their discipline and would be responsible for ensuring that their
discipline’s design implementation takes into account the HFE programme by coordinating their discipline’s members
contributions.

5.3.3 HFE team organisation, qualification and authorization

The HFE programme shall identify the relevant organisational requirements and competence
requirements (e.g., qualifications, skills, knowledge and training) for personnel performing HFE
activities.

The HFE programme shall describe the HFE team organisation structure and staffing in terms
of job descriptions and assignments of team personnel.

Memberg of the HFE team who perform verification and validation (V&V) activities| shall be
independent from the members who perform the corresponding design activiti€s.” This is to
assure tHeir objectivity and avoid any bias when evaluating the design. The HFE "V&V team"”
shall inclhde members who are experienced in design and operation.

The HFE[team shall have the authority and organisational placement te_effectively agsure that
all its ardas of responsibility are completed. The HFE manager should-have equal sfatus with
the engirleering manager, positioned at a high level within the prgject management structure,
and shoulld report directly to the project or plant manager, as applicable.

NOTE This will encourage management compromise and commitment'with HFE and design to be evalyated on an
equal basiyg.

The HFE[team shall have access to all the related doeuments which include: analysi$ reports,
system design specifications, design drawings, administrative and operational procedures.

5.4 OVerall design process

HFE shall be considered from an early stage throughout the entire design process. Overarching
design pilinciples regarding the HFE-aspects shall be defined for the project in order fo ensure
a consistent design approach.

The HFH activities shall be ‘erganized in a step-by-step approach with subsequen{ phases.
These p]\ases should be consistent with the phase organisation of the activities| of other

engineering disciplines. yA typical organisation comprises: planning, analysis,| design,
manufacturing, integration and operation.

All HFE 3ctivitiessare in general iterative in that the design options are reviewed and jvalidated
at each dtage of design throughout the project. In particular, HFE milestones or gat¢ reviews

should b¢ defined to decide whether a project can proceed or whether design modifications are
necessaIuaad—w-hax—Fepea&ed#&ll—s-haJJ—be-ea;ued—ew—, j -

The HFE activities should be scheduled appropriately with due consideration of the overall
design schedule and cost.

Figure 2 presents all the main elements of the HFE process in a timeline, to guide the integration
into the overall project schedule. The triangles in the figure indicate the increasing or decreasing
efforts during the different design phases. The light grey boxes and triangles indicate the
analyses needed to provide input to the design, the darker grey indicate the design activities
and the white indicate the V&V actions and human performance monitoring. Parallel activities
influence each other through iterations.
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Figure 2 — Human Factors Engineering process

In the plgnning phase, the HFE programme shall'be set up, since a late set up would result in
late design changes, additional analyses, and greater risk to the safety and secur|ty of the
facility. The end point vision is also set-up in this phase and some pre-evaluation of the
referencg designs starts.

In the anglysis phase, the HFE analyses shall be performed to provide the needed input to the
design frbm an HFE point of view and to support the concepts of other design disciplines. In
addition, @n initial design verification of general concepts and already available informgtion from
the refergnce design may_start. Throughout this phase, important human tasks alsp receive
special fgcus, to include.them early into design decisions. A major activity is the cIOS{re of the

operatind experience-review (OER), the staffing, organisation and qualifications and|lysis and
other design inputs{(as discussed in Clause 6). Task analysis (TA) and the assignment of
functions|shall be-performed and closed as far as reasonable.

In the eafly.design phase, the HFE analyses shall be closed and the HFE design input igentified.
The desigmmmmmmwmm training

and procedure development followed up by static and dynamic HFE verification and validations.
Where the HFE analysis has not been completed, a record should be made and a note made
about any working assumptions.

In the integration phase, the focus should be on validating the HMI and considering the changes
created. Finally, the integrated system validation (ISV) shall be performed.

In the operation phase, human performance should be monitored. This aims at detecting
deviations from expected performance and revealing deficiencies that had not been identified
during the V&V activities. In projects where a reference design from a human factors point of
view is available, this will reduce the analyses part to a minimum by considering the reference
plant human factors knowledge and designs.
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5.5 Identification and resolution of human engineering discrepancies (HEDs)

Human engineering discrepancies are identified during the HFE process.

HED resolution is an evaluation to provide reasonable assurance that the HEDs identified during
the HFE process have been assessed and resolved. A typical iterative process for the resolution
of an HED should include:

a) HED analyses, to evaluate if the HED require correction;

b) Development of the design solution when the HED correction is identified as necessary;

c) Verification of the completed implementation of the HED design solution.

For the S ERE G om € GG"“’G"' GotCuments—Sma be—estahlished to
include the records, analyses and resolutions of HEDs. When possible, a tracking systgm, which
may be geparate or combined with the specific engineering system, should be_used {o assure
all the HEDs identified are resolved. At the early stage of a project, the HFE programpme shall
provide g plan for documenting, tracking and resolving HFE related issues thatare identified by
the HFE processes. Database tools should be used for the issues tracking:

NOTE Gaje reviews (see 5.4) are important to determine whether projects, can or cannot prdceed after
implementdtion of HEDs / modifications.

5.6 HHE programme scope considerations
5.6.1 General

This subg¢lause addresses how to establish the scope’and boundaries of the HFE prpgramme
through fonsideration of the integration of activities with the rest of the plant [facilities,
screening, graded approach, use of reference designs and application to different prgjects.

The appljcation to a project with arguments for scope limitation shall be documented in the
projects HFE plan.

5.6.2 ntegration of activities with the rest of plant facilities

Human efrors in industry and‘at huclear facilities highlight the importance of HF integration with
the desigh process so that'human error is minimized and the design made tolerant and|forgiving
of human errors that do oeccur. Human error with an impact on the safety of the fecility can
result, ngt only from. deficiencies of the main control areas, but also from unclear dgsigns of
local controls, facility-equipment and maintenance activities.

In additign to"human errors that can have a direct influence on safety, it shall be cqnsidered
whether ¢rrors at all facility levels could have a time delayed or facility situation based |influence
—H-part ; foRs—a prRe GY—6 \d design
situations need special attention during the HFE programme. The recovery from those failures
shall be in the scope of the HFE analyses.

Based on the above knowledge, HFE shall consider the whole facility. Considering the facility
wide scope requires particular attention during the development of the HFE programme and
shall be documented in the HFE programme management plan.

5.6.3 Screening of HFE elements

The application of the HFE programme should consider a screening process of the HFE
elements for assessing their applicability to the project under consideration, such as new
designs, plant modifications, modernisation activities or changes to maintenance procedures.
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Consequently, the results of the screening process depend greatly on the project being
considered, especially if the aspects affected are relevant to human factors, such as actual
HMI, operator aids, setpoints, procedures, requirements for task performance, amongst others.

The screening process that is traditionally followed involves developing a checklist that asks if
the activities to be performed for each programme element are required, based on what is to
be changed or developed in the project being considered.

In the case of new designs, the most probable result is the execution of a full HFE programme
tailored by the considerations that are described in the following subclauses.

In the case of design modifications, the screening outcome will be those specific HFE
programmre—etements—that eedto bedevetoped;these beimgtaitored—as describeg for new
designs.

The screening outcome should be documented for traceability purposes.

5.6.4 Graded approach

Due to the high complexity of human interactions and the size ofhe/nuclear facility| use of a
graded a’rproach assists the HFE team to focus on the important'interactions throughout the
design prlocess and on the areas that need it most (considering different types of risk$ such as
radiation| worker, equipment, or environment risks, amongst'\others). Consequently, the graded
approacH identifies the appropriate level of rigour, resource/and detail to be applied.

The gradged approach shall focus on those human inferactions with an elevated risk ih case of
human efror and should be performed at the human tasks level.

The gradjng dimensions to be considered should include:

o the safety relevance (including risks@s described previously);
e the complexity of the human interactions; and

o the ekisting operating experience, e.g., the maturity of the used technology and design
solutipn.

NOTE PIgnt situations, evep-with low probability, could have a major impact on the dimensions and| cannot be
excluded a|priori, e.g., "safety_relevance" of a task could increase due to unavailability of a system, or [complexity
of human ipteraction" could\increase due to unavailability of staff, interfaces or equipment, such as durig a severe
accident.

From a flefencesin-depth perspective, normal operations should be reliable and [therefore
operatior| of hon-safety systems may be safety relevant from a HFE point of view and similarly
cannot b? excluded a priori.

Based on the grading of tasks, different levels of analyses, design involvement and HFE V&V
methods and involvement should be applied. Especially for local interactions, this approach
should guide the HFE team.

The grading of tasks and connected HFE activities shall be defined in a method statement as
part of the facilities HFE plan. The approach shall be reviewed regularly throughout the HFE
programme to identify possible gaps.

5.6.5 Use of reference designs

System and component engineering is strongly based on existing reference designs where
available.

NOTE There can be reference designs that include HFE results, or reference designs that include no HFE results
(e.g., only for guiding the design of the available 1&C and plant systems).
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For human interactions and HMI design, the review of reference designs shall be considered
during the HFE programme. Similar to that for other engineering disciplines, references may
only be used where they can be shown to be applicable and where proven evidence of the
performed HFE application exists.

The reference design should be analysed and a detailed delta evaluation performed to apply
the existing results into the new design. Combinations of reference designs might create new
issues and they shall therefore be evaluated in detail.

The use of areference design and corresponding HFE results shall be analysed at the beginning
of the design and documented in the HFE plan.

5.6.6

The consfiderations described in the previous subclauses determine the scope of HFE|activities
that are to be applied to projects. The application for the two main types-.of project is as
described below.

a) HFE programme for a new facility (or a new stand-alone system)
The HFE[programme should cover the complete design of the facility? It shall be in effect from

at least {he start of the design cycle through to completion of the initial plant staft-up test
programme.

The operption stage shall be considered at an appropriate time.

b) HFE programme for all types of plant modifications, modernisation activities and|changes
to majintenance HMIs

A speciffc HFE programme shall be elabgrated for significant plant modificatjons and
modernisation activities which may:

e resulflin substantial modifications to-controls, displays and alarms that are associated with
structures, systems and components (SSCs) important to safety, or

o affectlimportant human tasks.

For an eyisting plant, the HEE shall respect the existing philosophy.

This HFH programmeg'should consider coordinating and guiding the training, procedures and
administrfation docdments before implementation of the modification.

This HFH programme may be graded according to the risk significance and potential for human
error.

A specific HFE programme should define the arrangements that need to be established for
minor modifications and changes to maintenance procedures to ensure that:

e the potential for incurring human errors during implementation of the modifications /
maintenance procedures is assessed,;

o the nature of such errors is understood (e.g., whether they would be detectable or, in the
case of redundant equipment, could lead to failure of multiple redundancies);

e the likelihood and potential safety consequences arising from such errors are evaluated;

e an appropriate level of rigour, resources and detail is applied in the planning of the work
based on the results of that evaluation.
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5.7 End point vision

At the outset of any project, the development of an end point vision shall take place in order to
provide a clear and overarching description of the HMI to be developed and how it will be
operated for the project under consideration.

The end point vision can be considered as part of the initial activities of the HFE programme
and is a key input for the analysis, design, procurement and verification and validation activities,
providing guidance and enabling a shared understanding of HMI to be developed.

The end point vision should become more detailed during design and should be further
developed and updated when needed The end pomt VISIOI’\ should be used durlng all design
s should

be analyzed for their impacts on the end point vision.

It is impgrtant to indicate that the HFE activities within the HFE programme do not ngcessarily
drive to gny specific type of HMI and technology approach, and the end point vision|provides
the initial|target to follow. Nonetheless, the end point vision should clarify.whéther any gmergent
technologies would be acceptable for the application being considered~including the|extent of
research|and development that could be needed to support their adoption.

The end point vision shall be documented to guide all designing disciplines throughout the entire
design prjocess.

The devdlopment of the operating principles needs the:collaboration of a multidisciplinary team
with all the project stakeholders and it may need to<evolve over time considering relgvant and
approprigte design phases according to the needscof the project.

The end point vision comprises the following.two components:

e HMI gonceptual design; describing the geographical and physical locations of thg planned
contrtl centres and associated HMIs as well as the associated 1&C or other SS(s, taking
into alccount the high-level fungtions and plant conditions to be faced.

e Concept of operations; describing the intended users as input for the HMI conceptdal design
and alhigh-level description of the tasks to be accomplished for the plant condition$ planned
to be[faced.

The HMI|conceptual design may vary depending on the project under consideratign. It can
cover:

e main pontrefroom;

e supplementary control room;

e technical support centre,

o other relevant facilities for plant operation, such as those for emergency management, fuel
handling, or local control stations;

e the locations of I&C equipment;

e the applicable buildings, locations, and equipment.

For design modifications, the HMI conceptual design will focus on those HMI or control centres
applicable to the modification.

Both for new builds and design modifications, the HMI conceptual design descriptions consider
as applicable:

e extent of centralisation;

e extent of information processing;
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e layout of HMI panels and workstations within the control centres, considering the use of
screens or panels/desks, with all the necessary hardwired indications and controls (this
could determine the size of the control centre);

e technological approach within the control centres (e.g., digital vs analog, security aspects);
e locations of I&C equipment;

e potential building constraints.
The concept of operations scope is defined relevant to the engineering project, including:

e description of all the normal and abnormal plant conditions;

o how the plant is to be operated under those conditions;

e the number and composition of the operating staff and their roles associated| with the
operations and administrative routines;

e any apsumptions on which the safety case for the facility or activity is based,

The condept of operations is drafted in conjunction with the HMI concepiual-design. These two
documenis (i.e., "concept of operations" and "HMI conceptual design')-ir’ the end padjint vision
shall be plaborated through the HFE programme execution and form the overall pidture or a
target of the design solution.

5.8 HHE deliverables to be prepared
5.8.1 General

The HFE|deliverables that are to be prepared within“a“project depends greatly on the|scope to
be develpped, considering all the issues previously described within this Clause 5. It is good
practice o prepare "implementation plans" for the'items defined in the HFE programme, before
starting the real work.

5.8.2 HFE programme management

For HFE Element 1, an HFE programie plan needs to be developed. This should outline all the
HFE actiyities that are to be carried out, considering:
e goals|and scope;

e teamg and organisation;

o HFE process, methodologies, stages and results;
e issueltracking.system;

e technjcal programme;

e schedule

Apart from an implementation plan, a screening deliverable (determining the technical
programme that is to be followed in the case of design modifications) and an end point vision
report may be necessary, but this will be dependent on the project scope.

5.8.3 Other HFE elements

For all other HFE elements that apply to a project, an implementation plan should be developed,
focusing on:

o the methodology to follow;

e the number of stages into which the activity is subdivided,;

e the number of teams/personnel involved;

e the responsibilities of each team and its team members.
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The number of result deliverables depends greatly on the activity that is to be carried out. As a
minimum, a result summary report should be considered that summarizes:

e all the activities developed within each HFE programme element, and in how many
deliverables;

e evaluations conducted of these activities and any recommendations on how to proceed.

Finally, the review process for these deliverables should be planned according to the main
phases of the project and according to each verification and validation phase.

6 Analyses providing input to human interaction

6.1 Operating experience review (OER)

OER proyides operational information on the past performance of predecessaon'and feference
designs, Jessons learned from incidents and events involving the types of equipment] relevant
operatind experience review or feedback for the use of similar equipment;

The obje¢tive of the OER is to identify and analyse HFE-related issues to ensure that|negative
features pre avoided as far as possible while retaining their positive features.

Operating experience shall be analysed by consulting /industry related databgses and
conducting interviews with operating, emergency responseg*and maintenance staff,|and any
other plgnt personnel performing safety significant tasks, of the most applicable feference
facility cqnfiguration. The OER shall consider the complete plant.

Operational experience from existing nuclear faCilities and comparable industry applications
shall be collected, analysed and fed back tolthe design of the facilities human interactions
where applicable. Such experience may rec@mmend use or optimisation of proven so|utions or
even inflience the consideration of principles in domains such as the following:
o staffing;

e operdting, emergency resporse*and maintenance staff organisation and job definitions;
e functipn allocation betweén main control room and local control stations;
. autogxation;

e opergtion;

e desigph of information processing, information presentation and controls;

e work pnvironments.

Operating ‘experience review shall be performed considering:

e internal material documented by the facilities owner or a similar facility taken from real
operating experience with a connection to used equipment, facility, and staffing;

o external operating experience considering databases and showing experience from other
similar facilities;

e nuclear event review considering major events involving human related errors e.g., Three
Mile Island, Chernobyl, Fukushima and corresponding technical solutions;

e industry events, considering similar technology, principle of operation or level of automation
events.
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6.2 Functional analysis and assignment
6.2.1 General

An analysis of the functions to be performed by the nuclear facility to achieve the objectives
shall be conducted. Subsequently, the functions shall be assigned to either the human or the
machine.

6.2.2 Functional analysis

The functional analysis should identify a hierarchy of goals for the facilities design covering all
operational states and accident conditions. In the case of NPPs, these goals shall include the
production of nuclear energy and the minimization of activity release as principal goals. The
goals shguitbedevetopedfurther assub-goaftsandused i the desigm deTiSiom process.

With resgect to hierarchical goal structures, all plant functions associated with the.goals of plant
operatior] should be identified and documented. A methodology for identifying“thesq goals is
given in I[EC 61839.

6.2.3 Functional assignment

Functional assignment shall be conducted to determinec¢ which functions with their
characteyistics at a first level of detail should be assigned to the human and which functions
should b¢ assigned to the automated systems. Functional analysis provides the requjred input
to the furjctional assignment process and the human actions constitute the input to the TA.

The pringiples and criteria used in the analysis shallbe documented and shall include factors
which dejal with the capabilities and limitations_of’both the facilities staff and the automatic
control system.

Functiong assigned to humans are:

e manupl control (including backup.control to automation);

e monitpring associated with both'manual control and automatic control;

e high-level mental processing tasks such as diagnosis to determine the cause of gbnormal
and upforeseen operating‘conditions and events and to determine corrective actigns.

Functiong assigned to.the machine refer to those which are achieved by automatic dontrol. In
the case|of assigning:important safety functions to machine, consideration shall be] given to
also:

e assigph thé monitoring of those automatic systems to humans (to supervise correct pperation
and ir||tervene in case of malfunctions);

e provide feedback reflecting automatic actions;

e enable human intervention in case of failures.

For NPPs, refer to IEC 61839 for more detailed requirements concerning the assignment of
functions process. This assignment should result in the information needed for the design of
the information and automation systems and the functional organisation of resources/means to
perform each of the above functions.

6.2.4 Verification and re-evaluation of assignment

The acceptability of the assignment of functions to human and machine shall be verified in the
TA process. Evidence shall be presented that the proposed functional assignment takes the
advantage of the capabilities of human and machine without imposing unfavourable
requirements on either of them.
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For NPPs, refer to IEC 61771 for more detailed requirements for the verification of functional
assignment.

6.2.5 Staff capabilities

The functions assigned to operators should distinguish between those situations where they
are:

e actually performing a control function;

e supervising an automatic system that is performing the control function;

e performing high level mental processing tasks such as diagnosis;

o needingto consult orwork closely with colleagues
~J J 7

For potential operator functions, estimates of the processing capability required|in|terms of
workload| accuracy, rate and time factors shall be prepared for each information processing
aspect and control action. These estimates shall be used for the initial assignment of functions.
The estimates should be modified based on the verification results and used to reconsider the
assignmgnt of the function as well as to provide a more detailed definition of the|required
operator capabilities.

NOTE Wdrkload analysis can be used to assess the degree of task loading of humans by comparirjg the total
temporal task demands with the time available as deterministically defined by plant design or safety/strelss analysis
(see Claus¢ A.6 for further details).

The operptor tasks to be performed to accomplish the functions should follow the requirements
for display, control and communication and shall consider the human capabilities. Thel operator
task defipitions should include these display, control’and communication requirementg.

An equialent approach to that described may be adopted to address maintenapce staff
capabilities taking into account:

o type ¢f task (e.g., component check ¢'replacement, testing and/or calibration);
e whether there is any time pressure-associated with implementing the task;
e potential safety consequencésjupon incorrect implementation of the task;

o whether any realignment of the system is required both before and after implemeptation of
the task.

6.2.6 &C system processing capabilities

Processing capabilities of the I&C system should ultimately include aspects such as|quantity,
response time,saccuracy and HMI requirements coherent with HFE considerations.

To reducke_the pmhnhilify of human error the control systems should be dpqignpd tolkeep the
plant within safe limits without any operator action during a specified period after initiation of
certain abnormal operational states or accident conditions of the plant. This period shall be
reflected in the functional requirements for the automatic control systems. The degree to which
the operators need to be informed about these automated actions should be considered to
maintain situation awareness.

6.3 Identification and treatment of important human tasks
6.3.1 General

The HFE team shall identify important human tasks (IHTs) and determine how IHTs are treated
in the HFE programme by considering the probabilistic risk assessment (PRA) / human reliability
analyses (HRA) and deterministic safety analyses results, with special focus on the facility
under consideration.


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

IEC 63351:2024 © |IEC 2024 -31-

The IHTs to be considered are those that shall be performed successfully by the operators for

ensuring plant safety and also those that constitute the most risk significant tasks from the

human viewpoint. IHTs are consequently associated with an unsafe plant condition due to:

e equipment in an undesirable status in tasks that are the responsibility of operators;

e manual tasks that require deep operator understanding of the plant configurations and task
consequences.

The HFE team can support the HRA by:

e reducing the risk of human error by proper performance of the HFE programme and the HMI
design;

° |t| Atina tha ricle ~f it~ ~Are~pe by docioan trantmaoant ~f 1t
mitiggtinrg-the—risk-ef-human-errorby-desigh-treatment-ef-input

o performing qualitative analyses as evidence for the overall human reliability analyges.
6.3.2 dentification of important human tasks

After the functional analysis and assignment activities, the HFE team shall.identify the {mportant
human tgsks that need to be considered in the task analysis that is to he“developed.

An early|identification of these IHTs will allow the task analysisvto be developed |with due
consideration of these tasks from the very beginning.

The information sources shall be the facility PRA/HRA¢and, where not available, alternative
sources ¢f information may be:
e |HTs |dentified in the reference plant design;

e |HTs that can be identified in other chapters of the facility safety analysis report (S|AR) such
as:

— sgvere accident management chapter;

— 1&C chapter;

— dgterministic safety analysis:Chapter.
The aboye may include sensitive or critical local actions where these are dependen{ on HMI.
Such actlons may involve;

o substpntive mental workload anticipated;

e opergtions thatare complex or are performed on sensitive parts;

e interventions.that are risky or can have an impact on safety.

6.3.3 reatment of important human tasks

The treatment of IHTs shall describe how these tasks, with their corresponding HMI and 1&C
components, are addressed after developing the functional analysis and assignment, task
analysis, HMI design, procedure development and training programme, aiming to:

e minimize the likelihood of a facility unsafe condition;

e minimize the likelihood of a human error;

o facilitate detection of unsafe conditions as well as error detection and recovery;

e guide the design of the buildings and the location and design of equipment within the
buildings.
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Treatment of identified IHTs shall be accomplished considering the following:

o identifying attributes of IHTs and their work environments that need to be considered when
evaluating performance shaping factors that contribute to the reliability or risk of an
operation (e.g., training level, task complexity, available time, procedure content,
communication, HMI features, etc.).

e paying particular attention when performing the TA to provide input to design. TAs integrated
in the overall HFE process shall be used to secure IHTs performance and identify any
supporting information for execution of the IHTs. The focus of the TA and subsequent design
optimisation shall be the resolution of the IHTs;

e driving to specific design solutions based on a holistic approach considering automation,
HMI design, operating procedures, and operating staff training. In the event of no proper

mitigwmm—m—mmmmmmm—mnwted e.g.,
resulfing in a greater change of the task.

The HFH team shall track the treatment of IHTs over the entire engineering prpcess. A
hierarchigal and tabular sorting to properly identify the risk of human error should be Lsed.

HFE V&V shall finally validate the results of the treatment of IHTs. Subséquently, the HFE V&V
results shall be used as input for the probabilistic and deterministic 'safety analyses.

6.3.4 Human reliability and safety analyses support

The procgss and the role of the HFE team are described\in detail in IEC 63260 and shall be
integrateq into the HFE process.

The HFH team shall provide information about the expected effects of task and workplace
charactefistics on human performance, given*human capabilities and limitations. [The first
evaluation of human interactions to identify and analyse the set of important human tgsks shall
be implemented mainly in functional analysis’and assignment and task analysis.

The HFE[team can support with theirdknowledge the plants probabilistic safety and detérministic
analyses| e.g., by timeline informatien, during the screening of human actions.

The scregning shall considertas‘a minimum the following:

o different facility situations (operating modes);
o differgnt failures.efithe operating system;

e availgbility ofloperating support for prevention and detection of human errors (of cojmmission
or omjissiony;

. trainiv||g and operating procedure;

e time to perform actions and time to recover from actions;
e workload;

e team working requirements.
6.4 Task analysis (TA)
6.4.1 General

The goal of TA is to identify, describe and evaluate the operator's tasks which are involved in
performing and/or accomplishing the functions allocated to humans, including the monitoring of
functions assigned to automation.

A task requirement covers direct and indirect (i.e. supportive) needs for task execution,
including physical and cognitive activities, tasks frequency, duration, complexity,
communication requirements, team working and environmental conditions.
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The security controls planned to protect 1&C in some of their aspects, for example, interlocks,
authentication, password protection, should be taken into account when analysing the tasks
and interface design.

Multiple methods may be applied to accomplish the TA. The approach adopted should include
the following:

a)
b)

The results of TA offer important inputs to many HFE activities including:

f)
g)

and

h)

6.4.2 Definition of the scope and screening criteria

Define the scope and screening criteria to identify principal tasks;

Develop task descriptions to analyse how humans interact to accomplish the functions in
general;

Breakdown tasks into sub-tasks to specify the relationship of each task;

etails of
uencies,

evaluption of task complexity, task allocations, task duration and fre

manupl/cognitive demand, communication needs, etc.;

Outpyt and documentation.

Analyjsis of staffing and qualifications;
Design of HMIs, procedures, and training programme;

Criterjia for task support verification.

There ar¢ broad ranges of tasks involved in nuclear plant operations. It is impractical pnd even
not proddyctive to implement TA for all sub-tasks: It is important to concentrate on princ|pal tasks
that induge human performance limitation atitd challenge against safety operations. Therefore,
the first gtep is to define the scope and screening criteria to identify the tasks, in partjcular the

IHTs, thatt are to be analysed.

The othef tasks may be handled. by applying general HFE principles since they are I¢pw risk in

terms of |nterference causediby-human interactions.
The scople should cover{all'modes of plant operations, testing and maintenance.

The screening critéria should include:

tasks|to be analysed in TA based on OER results (see 6.1);

functipns.and tasks allocated to humans in function allocation, including function allocation
analysis assumptions (I.€., postulated plant events, etc.);

IHTs identified from deterministic safety analysis, probabilistic safety analysis and human
reliability analysis where it would be regarded as a safety concern if those important tasks
were not performed as assumed;

tasks relating to human performance, such as high demand and complex tasks;
tasks relating to new work systems control;

tasks relating to degraded system control, including backup of automation failures;
tasks relating to personnel safety;

tasks relating to maintenance.

In case of plant modification, a graded approach should be taken by limiting the scope or
adjusting the screening criteria based on the modification scope and focusing area.
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6.4.3 Development of task descriptions

Task descriptions reveal human interactions and brief sequence/relations among each task in
overall function performances and/or system control processes.

Task description may start with higher-level descriptions with available input information and
resources.

Subsequent TA, as discussed in 6.4.4 and 6.4.5, should be determined for further evaluations
based on the needs and level of clarity of task descriptions representing narratives of work
situations.

The needs—oftask—-deseriptions—sho mined-to—meet-the—gos 6 rc—aentify the
task reqyirements.

Walk-thrgugh and talk-through analysis may be implemented as a heurjsti¢” studqy at the
beginning of task description development utilising limited design information.

Walk-thrgugh and talk-through analysis should be implemented with experienced opergdting staff
(e.g., ex-pperators who have experienced similar types of plant opérations). Operating staff for
these trials should be judged to be ‘representative’ of their peers and more than|a single
operator should be involved.

Scenariop may be created based on preliminary operating sequences and proceduregq.

Walk-thrgugh and talk-through analysis may be implemented as a table top study at the
beginning of the design stage and continue to beimplemented at detailed design and HFE V&V
as task spipport verifications using a mock-up model and prototype simulator followed by the TA
phase.

6.4.4 Breakdown tasks

Breakdown tasks analysis aims tosxdecompose functions and/or tasks assigned to humans into
sub-task$ and actions needed to-accomplish the sub-tasks in a hierarchical structure in order
to investigate what task requirements are involved in a set of functions and/or goals.

NOTE The breakdown TA is\also described as a hierarchical task analysis (HTA).

The function allocation goal is to allocate functions to human or machine considering human
capabilities and, automation system capabilities and for this some level of task reqyirements
should be investigated to identify human capabilities and limitations in TA. Thefeby, the
objectivep of the breakdown of tasks are to identify and define in detail all the actionp needed
for the agcomplishment of the functions and then identify task requirements to pefform the
tasks.

The goal of breakdown tasks is to define task requirements so that the breakdown task may go
further in detail to define each action, task requirements for them and relationship between
functions and their involved tasks.

Reviewing system configurations from human interactions aspects and walk-through and talk-
through analysis also helps break down tasks.

Breakdown tasks help the task description development process. However, they are insufficient
in terms of revealing complexities, frequencies, duration and cognitive activities, etc. Therefore,
if those further evaluation needs are identified, specific TA methods are selected and
implemented to meet the needs as discussed in 6.4.5.
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6.4.5 Specific task requirement identification

There are several methods to identify task requirements based on the specific needs and
challenges.

The following methods should be considered when applicable:

o walk-through / talk-through;

e hierarchical task analysis;

e operating sequence analysis;

o timeline analysis;

e cogni

e workl

A descrig

Either on
specific
descriptic

6.4.6

As descr
involved

outcomed
informati
procedur

The outp

e information, alarms and controls to-be used for performing tasks;

e J|ocati
the o
e staffin
maint
requi
e task s
The docy
results, t

Ive task analysis;

bad analysis.

tion of each analysis method is provided in Annex A.

e or combinations of multiple analyses methods should be-chosen base
needs to identify task requirements. The results should (be incorporated
ns.

Dutput and documentation

bed in 6.4.1, the goal of TA is to identify, deSeribe and evaluate the taskg
in performing and/or accomplishing the functions allocated to humans.
of TA have significant insights, thus those insights should be converted
bn which can be used in subsequent uman interaction design (i.e. HM
e development and training programme“development).

Lts should include:

bns to perform tasks (i.€.,yif several tasks need to be carefully performed by ¢
erall plant behaviour, they should be allocated to the main control room);

g needs (numbers and qualifications of operating, emergency respo
enance staff, communication needs if performed in different locations, decisig
ements (i.e.,‘role & responsibilities and team working) etc.,);

upport negds (i.e., special tools, staffing aids, environmental conditions, etcl).

d on the
into task

that are
However,
to useful
| design,

bserving

nse and
n making

mentation should include the TA implementation process and results (i.e.,

training g

for HFE V&V as dlscussed in deta|l in Clause 8.

6.5 Staffing, organisation, and qualification analysis

6.5.1 General

In order to develop basic requirements for the operating, emergency response and maintenance
staff structures, the operating procedures and the training programme, the designer shall
conduct staffing, organisation and qualification analyses.
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The aim of the staffing, organisation, and qualification analysis is to define:

e the assignment of human tasks (operational responsibilities as well as administrative and
managerial duties) in a meaningful and consistent way to each member of the operating

staff i

n all plant states considered during design;

o the staffing levels needed in all plant states considered during design;

e the organisational structure of the operating staff (interactions and communication between
members of the control room operators and with local operators outside the control room,
etc.) for the considered plant states and number of operators;

o the knowledge and abilities required in accordance to the roles of the individual members
of the operating staff.

The definjition of staffing levels and qualifications evolves from conceptual (e.g., de
initial staffing and the envisioned operating staff organisation), basic and detailed|de
the actudl commissioning of the nuclear facility.

Staffing,
involved

As state
activities
and "mai
phases o

Staffing,
nuclear f

Staffing,
performe

Staffing,
requirem

Staffing,
performa
of the ¢

organisation and qualification analysis should cover all the plant,personne

i in 5.1, the main emphasis of the HFE programme-relates to the "op
The "operational” activities should therefore be prioritised, but "emergency r
htenance" activities also require some consideration,and should be addressg
f the design process.

brganisation, and qualification analysis shall be.reviewed in case of modificat
heility.

[ in a coordinated way at the different design phases.

organisation, and qualification analysis should guide the description
ents for fulfilling the functions-allocated to plant personnel.

hce requirements_devnot exceed human capabilities. Tasks assigned to the
perating staff ~should not overload them and should be consistent W

responsibilities as defined by the operating staff structure.

Staffing,
For new
structure

brganisation, and staff qualification shall be subject to V&V evaluation (see G

and\qualifications needed for individual members of the operating staff.

inition of
sign until

that are

n the operation, any emergency response and the maintenance .0f the nuclear facility.

prational”
esponse”
din later

on of the

organisation, and qualification analysis and TA are complementary and should be

of task

organisation, and qualification analysis should support the verification that human-

members
ith their

lause 8).

builds;=V&V shall be performed already for the initial staffing levels, organisational

Staffing, organisation, and qualification analysis shall be used as input for developing the
procedures.

Staffing,

organisation, and qualification analysis should be considered for s

requirements for displays, data processing, and controls needed to perform tasks.

6.5.2 Inputs to staffing, organisation, and qualification analysis

The orga

nisation, staffing and qualification analyses are notably supported by:

pecifying

e the concept of operations in the various plant states considered in design (normal / abnormal
operational states, design basis accidents and design extension conditions);

e the operating experience review (see 6.1);

e the fu

nctional requirements analysis and functional allocation (see 6.2);
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sults of the TA (see 6.4);

gulatory requirements;

e the treatment of important human tasks (see 6.3.2) in accordance with the human reliability
analysis (HRA), probabilistic safety assessment (PSA) and deterministic safety analyses.

During the different design phases, these inputs will guide the staffing, organisation and
qualification analyses to establish requirements in terms of skills and knowledge, missions of
each member of the operating, emergency response and maintenance staff and each team.

6.5.3 Methods used for staffing, organisation, and qualification analysis

Different methods may be applied depending on the phase of the design — conceptual, basic,

or detaild
e OER
— th
m

er

— th

e worki
roles'|.
NOTE
advant|

e tasks
suppq

e TA pe
Test-bed
staffing,

7 Design of control centres,local control points (LCPs), human-machin

intel

71 G¢

The design of contrel‘centres, LCPs, HMIs, operating procedures and staff training pro

shall incl

d design — and the information available, tor example:

based for instance on:

e observation of the actual job and interviews with operating, emergency resp
hintenance staff working in an existing nuclear facility or on a system simi
visioned new build;

e analysis of documents, as TA of reference design or similar systems;

ng groups held with other designers to explain the "expected tasks" and "

pgeous if the same individuals can be involved throughoutdhe project, excluding validation pr

arranged into meaningful jobs and the HMI;" procedures, and training de
rt task performance;

rformed to define roles, requirements, and responsibilities (see 6.4).

prganisational structure and qualifications definition.

faces (HMIs), procedures and training programmes

neral

de systematic consideration of human factors covering control rooms, work

onse and
ar to the

expected

Regarding the involvement of operators and other team members in such working gnoups, it is

ocesses.

signed to

5 and V&V phases will guide validation and adjustments needed from initial to final

jrammes
ng areas

and HMI{

awarene

located throughout the plant. The control centres, LCPs, HMIs, procedures

s.of’the plant state.

, staffing

and traini{ng together should support the accomplishment of personnel tasks and mTintaining

The goal of HFE in the design of control centres, LCPs, HMIs, operating procedures and training
programmes is to ensure that the developed premises and HMIs:

e support operating, emergency response and maintenance staff in the fulfilment of their

respo

nsibilities and in the performance of their individual and team tasks;

e limit the probability and the effects of operating errors on safety and plant operations;

e provide the operating, emergency response and maintenance staff with unambiguous and
consistent information, in accordance with the necessary decision and action times;

e provide the operating, emergency response and maintenance staff with cognitive and
physically ergonomic workplaces and a safe and comfortable working environment;

o follow consistent design principles that

physiological and psychological characteristics.

reflect consideration of human cognitive,

More detailed information about the goals of control centres and HMIs is provided in Annex B.
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The design of control centres, LCPs, HMIs and procedures shall use a structured methodology
that guides the designers of multiple engineering disciplines in reaching uniform design
decisions. The design-specific conventions should be defined and documented so as to promote
a homogeneous format and functionality regardless of designer or used system.

The HFE team should support the design and perform reviews at appropriate design stages to
ensure the appropriate application of HFE.

This ‘design work’ may involve architectural elements for which substantive building changes
to existing control rooms are required.

7.2 Design of control centres, LCPs and HMIs

7.2.1 General

The design process begins with information defined in the planning and analysis phasq, i.e. end
point visjon and HFE analyses. The requirements should be identified, “harmonjzed and
elaboratdd to meet plant safety and operational goals, overall I&C archité¢ture and the overall
end poin{ vision. After that the concept design should be implemented;and it should pe based
on elabofated requirements and HFE guidance.

The role pf HFE in the design process for control centres, LCPsland HMIs is to ensurg that:
e the control centres, LCPs and HMIs follow the concepts,"HFE guidelines and the efgonomic
requifements;

e the lessons learned from the HFE operational experiences review are taken into account in
the design of control centres, LCPs and HMIs;

o the rdquirements derived from the task analyses are incorporated in the HMIs and working
areas,

o the procedures, HMIs and staffing for each task are compatible with each other|and thus
enabr safe and efficient performance of the task.

The design guidance should be used or developed as a basis for further design. The ektent and
depth of guidance should be defined based on the scope of the design.

The detafled design of the control centres, HMIs, support systems, procedures, stdffing and
training ¢an be accomplished once the concept design is completed. The design ghould be
developed accordingsto the HFE programme and detailed design guidance which dgfines the
detailed @lesign prinCiples.

To reduce the likelihood of errors, interaction with security barriers has to be taken int¢ account
for all opgrater activities, and the interactions shall be commensurate with the task copstraints.
Specific attention shou P 0 abnormal operational states and accident conditions. These
requirements should be reflected in the technical specification for the 1&C system.

At adequate points during the design process, various types of tests and evaluations should be
performed in order to collect feedback from the users and other stakeholders, resolve design
options, or evaluate performance with the new HMIs and/or control centres. The design
guidance should be updated accordingly.

Control centres, LCPs and HMIs are developed in accordance with IEC 60964, IEC 60965,
IEC 62241, IEC 61227, IEC 61772, IEC 62954 and ISO 11064, as applicable.
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7.2.2 HFE inputs to the design of control centres and HMIs

To identify HFE requirements for the design of control centres and HMIs, the following concepts

and analyses should be used as an input:

e end point vision (see 5.7) including principles of operation and concepts of centralization,

automation, alarm and security;
e operating experiences review (OER) (see 6.1);
e functional analysis and assignment (see 6.2);
e treatment of important human tasks (see 6.3.3);
e task analysis (TA) (see 6.4);
o staffing analysis i.e. staffing, organisation and qualifications (see 6.5);
e HFE guidance (see 7.3).

7.3 Gyidance for the design of control centres, LCPs and HMIs
7.3.1 General

The guidelines applicable to the design of control centres, LCPs and-HMI should be d
to ensurg consistency of designs across all the premises, functions and multiple HN
control cgntres and LCPs. The design specific conventions should be defined and dog
in HFE guidance, e.g. in style guide(s). A style guide is a.document that defines th
specific gonventions that will be used in the HMI design:The HFE guidance should
referencq to the source upon which it is based and specify how the HFE guidance wil
in the overall design process.

The deveglopment of HFE guidance may be evolutionary. It is recommended that pr
guidance| or plant-specific high-level guidance®is available before 1&C and control rq
vendor slelection. The detailed, project-related style guide(s) or HFE guidance s
developed after technical principles of (M|l and features of CR systems are availg
project-specific style guide should contain HFE requirements covering all HFE aspe
CR design, e.g. in the main control_room, supplementary control room, emergency
facility apd local control stations,‘lt should be kept up-to-date in a form that is (
designers. It should also be used or referenced in the HMI design verification.

7.3.2 Plant-specificHFE guidance

The planf-specific si{yle guide or HFE guidance should include a set of recommend
HFE requirements specific to the plant, i.e. naming rules, preferred colours, alarm p
interactign concepts and interface behaviour. The purpose is to maintain co
througholt all HHMIs at the plant and across technological evolutions in the control ce
HMIs. Thergood and commonly accepted ways of presentation and operation should b

eveloped
Ils in the
umented
b design-
nclude a
be used

eliminary
om (CR)
hould be
ble. The
Cts of the
fesponse
sable by

ations of
rinciples,
nsistency
ntres and
e kept as

similar as possible 10 already implemenied sysiems.

NOTE It is good practice to include the plant-specific style guide or HFE guidance in the tender material.

7.3.3 Project-specific HFE guidance

The project-specific style guide or HFE guidance should define precisely the detailed design
decisions and features of the control centres and HMIs. Plant-specific HFE guidance should be

considered as an input to project-specific HFE guidance.

The inputs to be considered in a detailed style guide or HFE guidance development a

e plant-specific style guide or HFE guidance;

re:

e end point vision (see 5.7) including principles of operation and concepts of centralization,

automation, alarm and security;
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e information about safety critical functions (identifying which HMI elements of the system will
have safety critical functions);

o features of the selected I&C and CR system(s);

e constraints determined by the selected 1&C and CR system(s);

e existing design solutions and conventions already used at the plant;

e industry standards/guidelines.

Project-specific HFE guidance should be used in design verification (see 8.3.2) in order to check
conformity of the designed HMI.

7.3.4 Guidance for the design of control centres

Control

entres may consist of a combination of several control rooms (such asrma

room, supplementary control room, emergency response facility), local contrel stat

supporti

premises. Guidance for the design of control centres should be developed

consisterjcy of designs across all the premises. The HFE guidance shall provide ins
documenitation to be followed by all disciplines participating in the control.eentre desi

Guidance
ISO 11064
centre.

The cont
recomme

e plann
— th

for the design of control centres is based on IEC 60964, IEC 60965, IE
4-1, 1SO 11064-4, 1ISO 11064-6, and ISO 11064-7, as @pplicable to the targ

bnt to be considered in the development of HFE guidance for control centres
ndations and requirements for:

ng of HFE guidance
e scope and applicability definition;

e contrgl suite and room layout design and“environmental requirements

- W
- cq
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7.3.5 Guidance for the design of local control points (LCPs)

LCPs are locally operated discrete components located outside the control centres. LCPs
include for example local control panels, fuel handling machines, connection points, process
equipment, switches, terminals and others. The HMI design of LCPs should be consistent with
the overall HMI design in the nuclear facility.

The guidance for the design of LCPs should define the basic rules for the location of equipment
that is to be handled by humans as well as rules for local human interaction and ergonomics.

The content to be considered in the development of HFE guidance for LCPs includes:

e scope and applicability definition;

e information coding conventions and display principles;

e naming rules;
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7.3.6 Guidance for the design of human-machine interfaces (HMIs)

The objegtive of the HMI design is to provide the personnel with consistent solutions’t

accordance with common conventions and operating practices and that take intoyaccodint users

tasks and the characteristics, abilities and the needs of the users.

The HMI|design guidance provides information to the designers in identifying and

HMIls, defining the detailed design, integrating new and existing HMIs, integrating con

hardwired and display-based HMIs and integrating HMlIs in differenf.control rooms and

in a way that HFE principles are met.

Guidanceg for the design of HMIs is based on IEC 60964 TEC 60965, IEC 62241, IE

IEC 61772, IEC 62954 and ISO 11064-5, as applicable to’the target locations and HM

The content to be considered in the development of a detailed style guide for HMIs in

e the s¢ope and applicability definition including HMIs of, e.g. control rooms, elec
I&C slystems and supportive systems;

e displdy arrangements;

e displdy layouts (templates for general structure);

o the anvigationaI features andfunctions;

e information coding conventions and display principles;

e naming rules;

o prefefred colours;

7.4
7.4.1

preferred colours;

intera

ction concepts;

controls;

prese

ntation of alarms;

occupational safety considerations;

anthropometric considerations;

accessibility;

environmental issues such as lighting and acoustics.

interaction concepts;

soft ¢

pntrols:

hat are in

selecting
ventional
locations

C 61227,
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cludes:

rical and

preselntation of alarm system;

rules

rules

for alarm generation and prioritization;

for event log;

anthropometric considerations.

Development of procedures

General

The role of the HFE team for the development of operating, maintenance and emergency
response procedures is to provide inputs to procedures designers (see Clause 6) and to test
the procedures, as well as other topics of the design (HMI, MCR layout, etc.), to ensure that
they fulfil their role (see Clause 8).

Procedures shall support and guide personnel interactions with plant systems and their
response to plant-related events.
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Procedures shall support the operating staff in monitoring and detection, situation assessment,
response planning and response implementation tasks.

Procedures shall be developed according to the same design principles as HMI and training.
This will result in a well-integrated design with a high degree of consistency.

Procedures shall be developed according to the missions and tasks defined for the operating
staff in all plant states considered in design, and in extreme situations, also for the emergency
response staff.

Procedures shall be developed according to a conceptual framework, for instance the use of
symptom-based versus event-based emergency operating procedures, or some combination of
these. T i i ergency
response staff because the task requirements differ. The HFE design principles shall applied
to all types of procedure, i.e. paper-based procedures (e.g., easily understandable grocedure
statemenfts) and computer-based procedures (e.g., easily understandable pgrocedure
statemenits, easy navigation across the displays).

Procedures shall support the maintenance staff in their routine and breakdown act|vities for
nuclear facilities, including during shutdowns.

7.4.2 Paper-based procedures vs. computer-based procedures (CBP)

When new computerized procedures are to be implemented, it shall be considered how they
will be inelroduced, in order to ensure proper functionality and consistency with the explectations
and expé€rience of operating staff.

NOTE This document assumes the simultaneous considération of the requirements of IEC 62646:201p providing
recommendations for the development of CBP for operating staff.

An analykis should be conducted to determine the impact of providing CBPs and tp specify
where such an approach would improve-procedure utilization and reduce human err¢r related
to procedure use.

The use ¢f CBPs in preference-topaper procedures shall be analysed and argued. Anl analysis
of alterngtives in the event ef\loss of CBPs shall be performed and documented.

A paper-based procedure’option should be considered to address extreme situationg such as
loss of camputerized™HMI or 1&C systems, severe accident and cyber attacks.

7.4.3 Procedures writers guide

A guide ghall’'be developed by human factors experts and procedures designers to |establish
the process and define design rules and requirements for developing procedures (whether
paper or computer-based) that are complete, accurate, and easily usable by operating,
emergency response and maintenance staff.

The guide should contain criteria so that procedures developed in accordance with it are
consistent in organisation, style, content, and format including the writing of action steps and
the specification of acceptable acronym lists and acceptable terms to be used.

The guide should contain criteria so that procedures developed in accordance with it are useful,
easy to understand and easy to follow by operating, emergency response and maintenance
staff.

The guide should describe the physical means by which operating, emergency response and
maintenance staff access and use procedures, especially during operational events.
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The guide should develop criteria considering different contexts of use of the paper-based
procedures and CBP.

The guide should explain the design philosophy (e.g. symptom-based versus event-based
procedures) selected for the operating, maintenance and emergency response procedures.
Procedures should help operating and maintenance staff in the management of both normal
and abnormal operation (including shutdown states). Procedures should also help operating
staff and emergency response teams in the management of emergency situations (including
alarm management and accident transients), severe accidents and extreme situations
(accidents on multiple production units).

7.4.4 Other HFE inputs to procedure designers

In additign to the procedures writers guide, procedures designers should use other inputs from
HFE. Forlexample, procedure designers should use the results of:
e opergting experience review;

o functipnal analysis and assignment analyses;

e task gnalyses;

e HMI design;

o staffing, organisation and qualification analyses.

7.4.5 Procedures and multistage verification and validation (V&V)
The following 3 situations should be considered for which V&V processes are needed]

e a progedure for a new nuclear facility;

e a new procedure for an existing nuclear-facility due to a technological or organisational
change;

e a modification of an existing proceddre.

All proceldures — whether paper-based or computer-based, and whether new procgdures or
modificatjons to existing procedures — shall be verified for content, format and integrgtion.

Procedures for a new nuclear facility shall be tested, verified and validated over thq facility’s
full desigh life cycle, fromthe set-up of the project until the initial operation of the facllity.

New prodedures for{an existing nuclear facility shall be tested, verified and validated ¢ver their
design life cycleyfrom the set-up of the project until their initial use.

Modificatjons” of existing procedures shall be analysed for adequacy if the mofdification
substantially changes personnel tasks that are significant to plant satety.

7.5 Development of operating staff training
7.51 General

The training programme helps to provide reasonable assurance that operating staff have the
knowledge, skills, and abilities to properly perform their roles and responsibilities in all plant
states considered in the design.

The training programme design should be based on the outputs of the staffing, organisation
and qualification analysis.

The training programme shall include the licensing basis requirements and shall identify
relevant points important to training taking into consideration different documents such as the
safety analysis report, system description manuals and operating procedures, etc.
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The role of the HFE team is not to develop the training programme, but to provide useful inputs
and requirements to training programme designers. In particular in a new design, with a new
technology, training is going to be also "new". In this case, training should be considered at an
early stage. This will facilitate the preparation of the teams that will participate in the tests and
ISV, and it will also facilitate the training of HF experts, and even others.

7.5.2 Organisational aspects

The training programme development should be started at the basic design stage and should
include an estimate of the required resources.

The overall training programme development by the training team responsible should have an
interface to the mentioned elements of the HFE design process

The train|ng programme shall provide a means to evaluate the knowledge and skill'*reqyirements
of operatjng staff in accordance with the outputs of the staffing, organisation and qualification
analysis,|the procedures, the functions and technical choices and the interfaces.

For a new plant, development of the following two training programmesor the future pperating
staff shalll be considered:

e an inifial training programme, and

e a periodic training programme in the future operational-phase.

These prpgrammes shall cover all the plant states considered in design.

7.5.3 The inputs to implement a training programme provided by the HFE team

A training programme should articulate several actions that should be adjusted according to
whether it is a new plant or not:

e an analysis of tasks to be performed by the operating staff derived from the resylts of the
staffing analysis;

o the tgst-beds during V&V phaseés that will help to identify new tasks, new requirements and
new dkills to be introduced into the training programme;

o the identification of new requirements in terms of knowledge or skills derived| from an
analypis of new functions, technological changes (e.g., HMI design features whosg purpose
or operation maysbe ‘'new, or may be different from the past experience or expeciations of
operating staff);

e the identification of new requirements in terms of knowledge or skills derived| from an
analypis-of the future procedures: introduction of computer-based procedures; spegific steps
necegsary for the transition to paper-based procedures;

e an evaluation and adjustment of the training based on the performance of trained operating
staff during the design: ISV should integrate the evaluation of training and its effectiveness;

e an evaluation and adjustment of the training should be planned, based on the expected
performance of trained operating staff at the start of operation of the nuclear facility.

7.5.4 Training for teamwork

Many, if not most, of the activities that are performed by plant personnel require teamwork.
Operating staff share information and perform their tasks in a coordinated fashion to maintain
safe plant operation as well as to restore the plant to a safe state should a process disturbance
arise.

Relevant HFE aspects of teamwork should consider common and coordinated goals,
maintaining shared situation awareness, engaging in open communication, and cooperative
planning.
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8 Verification and validation

8.1 General

Within the HFE programme activities, the control centres and HMI being developed shall be
verified and validated for assuring that they conform to HFE design principles and design
requirements, allowing them to fulfil plant goals and intended functions safely and efficiently.

In this context of HFE, verification and validation (V&V) is understood as follows:

a) Verification relates to the process of determining whether individual components meet the
specified requirements. This implies a series of analytical checks of instrumentation,
contr i ' i ifi i riteria or
principles and operating and functional goals.

b) Validation relates to performance-based testing and evaluation for determiningtha{ a design
solutipn complies with functional, performance and interface requiremenis. More
specifically, it is the process of determining whether the physical and organisatign design
for operations is adequate to support effective performance of theyfunctions ofl the HMI
users

The V&V |process shall include the preparation, evaluation and resélution of the followihg typical
V&V actiyities:

e task qupport verification — for checking HMI support to the‘functions and tasks defirfed within
the HFE programme;

e HMI design verification — for checking complianceyof the HMI design to HFE principles or
guidelines as well as to specific design requirements;

e preliminary or partial validation of HMIs being designed, by means of advancdd in time
perfofmance-based evaluations — for assessing these HMIs in a limited way, as their design
is incpmplete at this stage;

e integnated system validation (ISV)»for assessing in performance-based evaludtions the
wholg HMI design integrated in the control room/centre with the objective of defermining
that the interactions betweep\the components of the control room system behapye in the

mannEr demanded by requirements for safe and reliable operation.

Multistage V&V and iterative* V&V approaches should be considered especially for[ complex
projects, |such as new plants or complex design modifications. Multistage approachgs should
start the| V&V activities as the analysis and design activities start (outlined in Figure 2).
Interactigns are expected amongst the V&V team and the HFE analysis, design, protptyping &
manufacturing andjintegration teams. Complex design modifications performed in stages may
require V&V activities for interim configurations of HMIs and procedures.

NOTE IEQ 64771 describes a linear process where validation occurs after completing the verification fctivities. It
is however practical and adequate to start validation activities already in early design stages, in the form of a multi-
stage approach.

Some V&V methods may require the development of an HMI inventory of all controls, indications
and alarms with HFE characteristics and where/how these are accessed.

8.2 Verification and validation preparation

The V&V activities shall be tailored to the scope of the engineering project being developed,
considering new designs or design modifications as applicable.

The HMIs to be verified and validated are those of the control room/centres to be considered
under the project scope, as applicable, including the main control room (MCR) the
supplementary control room (SCR) and other relevant local HMls.
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The preparation of the V&V shall identify:

the technical activities to accomplish for the V&V and HMI scope;

a screening process to evaluate the applicability of the V&V activities to be carried out (in
the case of design modifications);

definition of the V&V methodology to follow for each technical activity;

development of evaluation criteria considering performance measurement (for preparing the
evaluation and resolution);

identification of source documents, standards and regulations that may apply;
definition of workspace and equipment/tools for the evaluation team;

organyizatt - —_— PP I
a disgrepancy tracking method for managing and resolving the issues found;

the gchedule for the V&V activities (including those for interim configuratipn when
appligable).

For new |designs or complex design modifications, the activities should be implemented in

multiple gtages throughout the execution of the HFE programme, considering:

the different V&V technical activities, including task support verification, design vefification,
prelinpinary or partial validations and the integrated system‘validation;

the HMI status, the main stages being: conceptual design, detailed system design (of the
differgnt HMI parts and systems) and an integrated.désign;

operdting procedures availability, including normaly’abnormal, emergency and maiptenance
procedures;

training status/completion; relating to a training programme for the staff who afe due to
participate in the role of the operator to efvable the V&V to be performed for the HF aspects
of thg HMI;

statug and/or scope of the simulators to be used, ranging from a static mock-ug to a full
scopg simulator.

Sub-stages to be considered in the planning could be established according to the s¢heduling
of the detailed design of the.different parts of the HMI, as it becomes mature and complete, for

example:

the djfferent software HMI parts (alarm system, procedure system, computer pperation
systemn);

the layout of the workspaces.

the dil;ferent hardware portions (panels, equipment and consoles/workstations);

Regarding training, the following preconditions apply:

the training programme and the V&V objectives shall be in compliance, the HFE teams
responsible for these activities being responsible for evaluating and confirming this
precondition. Any mismatch shall be detected, agreed and addressed by both teams;

the participants in the tests shall be trained in the new operation concepts, functions, use
of the HMI and procedures.

Regarding the validation environments, the following preconditions apply:

different kinds of mock-ups -static and dynamic- should be available during the design;

for large-scale modifications of system design, control centre organization and new main
control room designs, a full-scale simulator shall be ready before the end of the design for
the last stages of the ISV.
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During the V&V planning, a graded approach should be taken into consideration for ensuring
that the level of HFE effort for the HMIs under V&V is commensurate with the risk associated
with these. For defining the grading criteria or risk significance strategy, it is important to
consider not only the safety classification of the systems associated with the HMI, but also
some other factors such as the complexity of the systems, non-safety systems important for
plant monitoring and decision-making activities, and other types of risks (radiation, employee,
production, equipment, environment).

The V&V execution with the corresponding evaluations shall follow the schedule.

Each stage should be finalised with a report summarizing the results, with the main findings
and discrepancies to be addressed by the other design teams within the HFE programme.
Manage ent of riicr\rnrl_\nnr\inc or HED should follow the caonsiderations of 5 5 for dequate

dispositign and resolution.

8.3 Verrification and validation execution
8.3.1 FTask support verification

The objeg¢tive of the task support verification is to evaluate the completeness of the HMls.

This actiyity comprises several aspects:

a) It shall be checked that the tasks and functions for thelant systems have been cqnsidered
in HM!I design by means of specific controls, indications’and alarms;

b) The cprrectness of the proposed HMI controls and indications shall be confirmed t¢ achieve
all the operational goals of the plant and systems;

c) It shdll be confirmed that all components available in the HMI have been identifijed in the
TA;

d) The cprrect functional assignment to human or machine shall be confirmed, by verifying that
the agsignment of decision-based tasks is consistent with the assignment criteria;

e) Evidelnce should be presented. that a proposed functional assignment takes the maximum
advantage of the capabilitiess of human and machine without imposing ungesirable
requifements on either of them.

The metHodology to be developed and followed may be based on a checklist including the tasks,
HMI components and functions to be evaluated that will be used for documenting thHe results
and discfepancies to.be addressed. The success criteria are the fulfilment of the previously
mentioned objectjves:

A multistage (task support verification process may be considered, depending on the project
ing/into account the availability of the different portions of the design being developed

8.3.2 Design verification

Design verification shall check compliance of the designed HMI to general HFE principles or
guidelines and specific HMI design conventions included in an HMI style guide (project
dependent).

HFE design guidelines to be used for verification shall consider those applicable principles,
based on the HMI characteristics, for software (digital) and hardware (typically analog),
considering as high-level topics:

a) General guidelines: applicable to the entire HMI, such as consistent design conventions,
numeral and letter styles;

b) Information display guidelines: specific for the individual elements or groups of them that
are part of the HMI that constitute a format, with specific information to be shown;


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

- 48 — IEC 63351:2024 © IEC 2024

c) Control guidelines: considering hardware and software controls;
d) Computer interaction guidelines;

e) Specific system HMI guidelines: such as those related to alarm systems, procedure
systems, plant operations systems, overview systems or support systems;

f) Control rooms and local control stations guidelines: considering workstations (including
panels and consoles) and workplaces (applicable to the entire control centre) design
guidelines;

g) Communication systems guidelines;

h) Maintainability guidelines.

The methodology to follow should be based on checklists with guidelines and requirements to
be evalumﬁﬁ—rrﬁh_l_mﬁﬂe Yy means of static and dynamic checks) that will be used for documeénting the
results and discrepancies to be addressed. The success criteria will be fulfilmenpt of the

applicable HFE design guidelines that have been evaluated.

A multisthge design verification process may be considered, depending on.the project scope,
taking info account the availability of the different portions of the desigh*being develpped and
the test gnd evaluation conditions necessary for its execution.

8.3.3 Preliminary validation

The objeftive of a preliminary validation is to assess the suitability of the HMI design that is
being deyeloped to confirm its adequacy. Consequentlyy/an/important objective for prieliminary
validationps is to assess throughout the design cycle that the design being developed is
consistent with the end point vision and related design assumptions. The design or ¢nd point
vision shpuld be modified if needed and impacts of’the possible end point vision modifications
shall be gnalyzed. These validations are advanced performance-based evaluations pf a non-
integratefl HMI at a stage when changes are still possible.

Prelimingry validations can be applicable to an HMI conceptual design, to those pafts of the
detailed HHMI being completed (in a staged and iterative approach), or even to whole sup-system
groups pfior to integration or after.jntegration. These preliminary validations may use fock-ups
or static $imulators, engineering{simulators or simulators still with limited functionalitigs.

These validations have spggific focus on the HMI as it is the main output of the HFE prqgramme.
Other isques related tq staffing, organisation, the use and content of procedures| training
programmes, I&C architecture (amongst others, with some of them not specific to|the HFE
programme) also n€ed to be considered.

The preljminary. validation methodology shall be based on scenario testing, copsidering
operatind .crew members partial tasks to more elaborate plant situations, depephding on
simulaton g\lgilahilify and HMI Qllhjﬂr‘f tovalidation—The datacollected -should be based on
observations of the operator response (in terms of time and accuracy), independent reports
(e.g. with information obtained from questionnaires and structured interviews with validation
participants), checklists (e.g. within static or dynamic testing) and walk-through / talk-through
of tasks.

The preliminary validation outputs should describe the use of the HMI design with confirmation
of the actual and/or design change proposals based on the HMI use and plant situations
observed.

These preliminary validations can complement other independent and necessary functional
system validations that may take place for assessing / evaluating fulfilment of the system design
specifications, accomplished with static and dynamic testing objectives, performance
measures.

Methodological issues related to validation are included in Annex C.
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8.3.4 Integrated system validation execution and resolution

Integrated system validation (ISV) is a performance-based evaluation of the integrated
operational concept that has been designed and implemented.

The ISV objective is to determine that the interactions among the HMI components (typically of
the control room), staff assigned, procedures used, existing training and I&C architectures
(amongst others) are such that the integrated system behaves in the manner demanded by
requirements for safe and reliable operation of the plant.

The ISV objective should be assessed at the control centre level when necessary.

The main-seepe of-the—vatdationisto-assess re-integratedHiH(typically the
control rg

a) The ¢ontrol-room / HMI and operating crew performance (with consideration of their
training);

b) The control-room / HMI and the operating crew actions following operating procedures;

c) The dontrol-room / HMI for supporting operating crew situation awareness, team work and
communications;

d) The dperating crew and the other operating staff inside and-dutside the control-ropm.

The evalliation shall address the following specific objectives:

e) To cdnfirm that the control room or HMI provides.the system status information, control
capabilities, feedback, and performance aids<necessary for the operating frews to
accomplish their functions and tasks effectively in normal (including shutdown states),
abnoirmal or accident conditions;

f) To cgnfirm that the existing control roony,6r HMI instrumentation, controls, displgys, other
equipment and physical arrangements~do not unduly detract from operator performance.

NOTE [ Identification of underlying weaknesses in the existing control room or HMI instrumentatiop, controls,
displayls, other equipment and physical(arrangements can result from the above evaluation.

ISV shal]l be performed in an-environment which is representative for the aspegts to be
evaluated with sufficient representatively. Aspects to consider when choosing the enjironment
shall inclpde:

o physigal layout of\the control stations;

o fidelity of the'human-machine interfaces and communication equipment;

e envirgnmental conditions such as temperature, humidity, lighting and the| auditory
envirgnment;

e real-time aspects, i.e. the dynamics of the processes to control and supervise.

For new plant projects, a full-scope simulator should be used. It is the most representative
environment, and its use for ISV is consistent with the needs for staff training (see 7.5).

For modernization projects or new designs of specific control stations, other environments may
also be adequate and sufficiently representative, such as:

e part-scope simulators with partially modeled processes or partially represented HMIs;

o static mock-ups;

¢ the final operating environment; and

e combinations thereof if e.g. imposed by schedule constraints.

The ISV methodology to apply shall be prepared in advance.
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The scenarios to be tested shall be representative of the situations arising in all plant states
considered in design. They should include events (e.g. failures) and their initiating conditions.

ISV shall be performed with suitably qualified and experienced persons acting as operating
crews, who will perform actual control functions on simulated equipment during the previously
mentioned scenarios in front of an observer team.

Performance should be measured in terms of tasks performed and when, operating crew
communications and coordination, situation awareness, workload (both cognitive and physical),
and anthropometric and physiological factors and plant parameters obtained from the
simulation.

An ISV opserversteanTshattbeestabtistredfor data—cottectiom:

NOTE 2 I} is good practice to perform a pilot test prior to the validation execution, to test and<adjust fhe method
that is goinpg to be followed during the validation.

The colldcted data will be used to analyse operating activities performedysuccessfully at the
integratefl system level (performance), difficulties, risks and errors (failures), and the summary
report will highlight the systems used successfully, systems difficult'to use, discrepancies and
design prloposals, and will reflect any associated safety implications

Validatioh reports shall be produced summarizing the test¢plan, test findings, discr¢pancies,
proposal| for improvements and conclusions. The cong¢lusions shall indicate whe¢ther the
integratefl HMI or control room system is sufficient to support safe and reliable operation.

Methodological issues related to validation are included in Annex C.

8.3.5 Verification and validation resolution

Verificatipn and validation reports shall be prepared summarizing the activity results, deviations
from the [V&V plan, considering fulfilments, non-fulfiiments, discrepancies (with progosals for
addressi:Lg these and their dispositionn) and conclusions. The human engineering discjepancies
shall be mmanaged in accordance with the HED process outlined in 5.5.

9 HFE|during implementation of the design

9.1 Background

The "HFE during-implementation of the design" is an activity of the HFE programme that is
typically |carried out at the end of the HFE design and V&V process, focusing on the
developnllent, deployment and evaluation of the output coming from the HFE process

For cases where a design that has been verified and validated can change in the final plant
control centre of the nuclear facility being developed or modified, confirmation is required that
the "as built" design conforms to the verified and validated design.

NOTE Situations where this can apply include:
* the use of a partially developed SW platform or application;

*+  SW running in an operating system that can be different from the one to be used in the final plant control centre
(i.e., due to a decision still not taken), but that can change the way the information is displayed or actuated in
the HMI design;

+ the use of non-safety SW, initially used for the design and V&V activities of safety displays, with the appearance
and way to actuate as the planned safety SW to be installed in the plant control centre, but that is not the same
SW (and with differences that cannot be anticipated and identified);

* a panel mock-up or panel simulator that will change in the final plant control centre, being seismically qualified.
This will produce changes in the panel interior that can condition the outside, especially the layout of the HMI
components; and
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differences between the HMI or scope of the automation design implemented in the simulator used for ISV and
the HMI / automation design implemented in the plant.

Where this does not apply for some portions of the design or HMI, however, the implementation
of design activity may be unnecessary for these portions, but with the need to justify this fact.

Finally, in some special cases where it is clear that a V&V activity for some portion of the design
or HMI is only useful in the final plant control centre, the V&V activity can be deferred to the
time of its implementation.

9.2 Objectives

The main_objectives are:

a) To confirm that the outputs coming from the HFE programme are consistent and in
compliance with the real implemented outputs, with special focus on the implemented HMI
and final staff considered.

b) In the|case of design modifications, to monitor and control the plant changes implermentation
regargling how these affect operating staff and emergency response’ team memppers and
their {asks.

The progess to be developed for meeting these objectives™shall include prgparation,
executionp/evaluation and resolution phases.

9.3 Cdnfirmation of the as built / implemented HMI

a) Prepdration
This activity shall be planned considering:
e thp technical activities to accomplish, especially considering the HMI scope;
o definition of the methodology to follow for each technical activity;
o dgvelopment of evaluation criteria’(in order to prepare the evaluation and resoflution);
o identification of source documents and standards and regulations that may apply;
o dgfinition of workspace and equipment/tools for the evaluation team;
e organization of the evaluation team and necessary training;

e a[discrepancy tracking method for managing and resolving the issues found |(outlined
in|5.5);

¢ sdhedule definition for the design implementation activities.

b) Execltion/EvaIuation

This activity shall be implemented considering:

e evaluation of the as-built design, for checking it conforms to the verified and validated
design in terms of its appearance, understandability, technical specifications and
functionalities;

o verification of the as-built design that requires the final implemented facility (such as
real sound evaluation and lighting, not available during the V&V process);

e evaluation, dispositioning and closure of other unresolved/pending V&V issues.

The schedule should follow the same or a similar strategy to the one followed during V&V in
terms of stages and graded approach. Confirmation of the implemented HMI should start with
the premise that all HFE related issues previously identified for the corresponding HMI have
been adequately addressed and/or tracked.
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Resolution

The reports of this activity should be produced summarizing the test plan, test findings
(fulfilments and non-fulfilments), discrepancies, proposals for improvements, implemented
changes as a consequence of this activity (that depend on the type of finding) and
conclusions.

Examples of changes to be performed include:

redesign of the implemented HMI (HW or SW) that are inconsistent with the approved
verified and validated displays;

redesign of the HMI that has not incorporated changes coming from the V&V process or that
is not compliant with the latest design documents revisions;

changes in procedures, training, staffing or I&C design that, although outside th¢ specific
scopg of the HFE programme, need to be addressed.

When the objectives of this activity are not fully met, contingency strategies shall be proposed
to mitigate non HFE fulfiiments. This activity shall be considered finalised only| after all

discrepamcies or non-conformances have been resolved.

9.4

Mganitoring and control of plant changes implementation

This actiity affects any type of plant changes or design modifications but is especially [mportant
for new @r major modifications to existing plants that may<require temporary monitering and

control of systems.

This actiyity is not a specific HFE activity, as it involves other disciplines/department$ within a

nuclear facility for assuring:

a)

b)

overajl plant safety during this implementation process;

adequiate schedule and synchronization of all the interventions to be perforined with
differ¢nt teams;

corre¢t implementations and commissioning of the plant design modification.
Prepdration

This activity shall be planhed considering the same type of issues outlined in 9.1 in terms
of teghnical activities,(schedule methodology, source documents to consider, regsponsible
teams or discrepancy tracking method.

ExecItion/EvaIuation
This

— mpdifications of operating procedures which respond to plant modifications| shall be
verified;

ctivity.includes the following:

— the staff training/qualification programme addressing the plant modification shall be
completed prior to commissioning the plant modification;

— start up and initial operations should be monitored, for assuring that plant operation is
performed as expected or that any unforeseen issues that can arise after the design has
been implemented in the actual plant and working environment are detected.

NOTE Issues or conflicts can be related to unforeseen operating staff task problems, inadequate staffing design
/ organization, HMI, workplaces and workstation design factors.
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10 Human performance monitoring

10.1 Objective

Human performance monitoring will be developed and documented to trend human performance
after the plant is operational, or after modifications have been made, to demonstrate that
performance is consistent with that assumed in the various analyses and the integrated system
validation.

The objective of the human performance monitoring is to help to provide reasonable assurance
that the confidence developed by the completion of the integrated system validation (described

in 8.3) is maintained over time and that plant personnel, especially operating and maintenance
staff, maintain the skills necessary {o nr\(\nmplieh the nypn(‘fnd tasks

The morjitoring of human performance should be an active and on-going(process after
commiss|oning and plant start-up, with the objective of evaluating the effectiveness of the HMI
design al supporting the personnel when carrying out their tasks safely and“effectiyely. This
means:

o meeting the original safety, operability and performance assumptiaons;

e configming that the supporting provisions, such as supervision, training, | staffing,
proceldures, personal protective equipment, tools and staffing aids, are appropfiate and
sufficlent to support the people performing their tasks.

A human performance monitoring strategy and implementation plan should be prepared,
including| objectives, activities and definition of data to"be monitored. Both will ensurne that no
significant safety degradation occurs because of any changes and modifications that gre made
in the plant and assure that the conclusions drawnffom the integrated system validatign remain
valid ovdr time. The execution of the human\performance monitoring plan will idgntify any
problems encountered by plant personnel during interaction with the newly introduced|systems,
procedurgs, organisational changes and ‘HMIs (or those subjected to change) following their
installatign and throughout routine usex

10.2 Prpcess to be developed
10.2.1 General

The procgss to be devéloped for the human performance monitoring should include|planning
and administration, execution/evaluation and resolution phases.

10.2.2 Planning-and administration

Specific planning for the human performance monitoring activity is essential. Resoyrces and
personnpl are needed to suppart the mnnitnring activities. _The Innrfnrmnnm:x monitoringd process

should be simple, clear cut, and easy to use and should employ user-friendly tools.

The methodology shall focus on in-plant changes made to the HMI design, procedures and
training for checking any unwanted effects on how the personnel carry out their tasks. The
unwanted effects can be identified based on the observation of human errors, suboptimal
performance or response time deviations to established criteria.

In order to carry out the monitoring of human performance effectively, the plant will establish
monitoring arrangements for each portion (i.e. for in-plant changes related to the HMI design,
procedures and training and for checking any unwanted effects on safety and operation tasks)
of the activity described above. The arrangements should include rules defining which tasks
need to be addressed and performance criteria for their monitoring. Individuals responsible for
human performance monitoring should be adequately trained and qualified in the area of HFE,
organisation factors, systemic approaches and root cause analysis methods.
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The plan of the human performance monitoring should provide required input, describe good
practice, indicate the evaluation criteria, and specify the methods for human performance
monitoring, for example self-administered questionnaires, confidential reporting systems and
other complementary methods in addition to observation of the real activity. While authoring the
plan, the performance monitoring team needs to plan the information collection activity.

The sources of information should be identified, considering:
e information from regular training, where plant personnel performance is evaluated using the
HMI during a wide range of plant responses in all plant states;

o information from OER activities (internal and external), where information on human
performance at all levels within the organization can be obtained;

e information from the probabilistic safety assessment (PSA) updates that can paeirt to a re-
evaluption of IHTs or risk-factors in operator tasks and HMI design;

e plantexercises and drills with high levels of authenticity.

Human performance data should be analysed through a combination?of quantitative and
qualitative methods. Different methods of human performance;. data collection are
recommended: observation of work practices in real work situations,” personnel interviews,
performapce testing and the use of problem-reporting sheets.

After collecting information from plant personnel during the monitoring phase, the performance
monitoring team needs to plan and perform the processingland evaluation of the acqufred data.

10.2.3 Execution and evaluation

Issues identification is based largely on feedbagk-from plant personnel, including thdse in the
control rgom, local control stations, maintenance“staff, and technicians.

The causles and significance of those deficient human performance issues identified ghould be
compreheénsively understood and the mieans for performance improvement should be ifentified.

Progress|in responding to and resolving degraded human performance should be monitored to
ensure that the response is within appropriate timescales.

10.2.4 Resolution

After collecting and,evaluating the information from plant personnel (during the monitoring
phase), the resutts: report should be written and important corrective actions should be
identified. Theesults report of the human performance monitoring should include theloutcome
of the anglyses) of collected performance data and the identification of deficiencies (iflany) and
potential jareas of improvement. The results report should include identified issues and address
the significance of identified ISSUes, potential 1ailures, the circumstances surrounding the failure
or degrading performance and the characteristics of the failure.

Human performance monitoring should be established throughout the lifetime of the plant, with
provisions:

e to perform periodic inspections;

e to systematically respond to significant malfunctions and failures with consideration of HFE
aspects.

Observations and results of analyses should be documented.

Significant human errors and degradations shall be addressed in corrective actions.
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Annex A
(informative)

Task analysis methods

A.1  Walk-through / talk-through

A walk-through is typically that where experienced personnel perform demonstrations of task
scenarios in a simulated work place and environment without the tasks being undertaken. The
experienced personnel consider successive steps in the relevant procedure and explain how
and why each of these would be used or performed based on the scenarios. Various data

collectio
recording

A talk-th
demonstt

A walk-th
then mo
accordan

A2 H

In breakd
terms of
them. Fig
water red

The goa

forms and methods are used such as, spread sheet, comment sheet, au
, data logging and debriefing.

ough is similar to a walk-through, but it is undertaken in a verbalized ra
ation form.

rough / talk-through can start early in the design process using a desk-top s
e to a detailed or precise formula, such as mock-up{and prototype simn
ce with the design progress. See Bibliography: B. Kiwan ‘and L.K. Aisworth.

erarchical task analysis

own tasks, so called "hierarchical task analysis (HTA)", the tasks are repre
joals (the parent tasks) and sub-goals (sub-tasks), showing the relationship

ctor (PWR).

and functions may be provided from the functional analysis and assign

dio/video

her than

udy, and
ulator in

sented in
between

ure A.1 shows a simplified example of HTA performed for an NPP with a pr¢ssurized

ment, as

highlighted in Figure A.1, so that HTA-focuses on further breakdown for functions to fasks and

sub-taskg

If specifig
example,
monitorin
breakdow
characte

Since ms
such as i

and activities.

characteristics and‘\task requirements are determined, the breakdown is sto
in the case of _the task requirement "Confirm reactor trip conditions" in Fi
g of the specific_¢haracteristic "Check Pzr level less than XXX" is sufficient tq
n for that<branch of the HTA because both the task requirement and
istic have\been determined.

haltabular form.

pped. For
gure A.1,
stop the
specific

ny, functions/controls are involved in the NPP systems, the format can be arranged,

The HTA can show the high-level task process. However, it is limited to reveal complexities,

frequenci

es, duration and cognitive activities, etc.

It is helpful if the task analysis documentation is also in a form whereby it can be checked by
operators who were involved in its derivation. See Bibliography: Andrew Shepherd.
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A.3 Operating sequence analysis
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Figure A.1 — Example of HTA performedfor a PWR NPP

) sequence analysis (OSA) describes thie'sequence among breakdown tasks.
pveal the relationship between eachibreakdown and how each sub-task an
b accomplish the parent task, or functions. Considering the objectives of OSA,
rams are used to depict those relationships. The diagram is called an

diagram (OSD). Figure A.2 shows a simplified example of OSA/OSD perfq
with a PWR. Typically, th& intent is that all actions/processes of either |
n an HMI are aligned.

ginning of the design process, the OSA is limited to show the high-level 3
by moving intordetail in conjunction with the design progress and TA progt
/interactions with the other TA).

rough J/(talk-through is effective to figure out the relationship and sequeng
. Scenarios are developed considering interactions between human and

-1 IEC

The OSA
d actions
a picture
bperating
rmed for
uman or

equence
ess (i.e.,

e among
systems

based on|fufiction/system process feature/specifications which can be available on plant design
engineer|ing.” OSA may not only clarify the sequence of tasks but also clarify mleakdown

sub-tasks behind a batch of tasks. See Bibliography: MIL-HDBK-46855A.
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Actors/

RO HMI Plant processors

Check Pzr level less
than XXX 4—‘ Indicate Pzr level |<7 Pzr

Start an additional On/off switch of Charging
charging pump > > pump

charging pump

Check Pzr level less
than XXX and still Indicate Pzr level |« Pzr
decreasing

Confirm reactor
trip conditions

Figure A.2 — Example of OSA/OSD performed for a PWR NPP

A.4 Timeline analysis

Timeline
attribute.

Timeline

e elabo
objec

e calcu

This tech

Timeline
temporal

analysis examines temporal demand of tasks in terms of sequence and

analysis typically involves:

ration of the sequence of tasks or human actions required to complete 3
ive;

ation of the cumulative time of the sequence of events.

nique provides a description of when human actions occur in the timeline of

IEC

process

specific

BN event.

analysis also contributes to evaluating operating staff workload by comparing
task’demands with the time available which is defined deterministically by pla

the total
nt design

or safety

Stressanatysis:

The timeline can be developed using the OSD or HTA and / or walk-through / talk-through. The
times for each individual task are examined/estimated, counted/accumulated and drawn in the
OSD as elapsed time.

The required frequency and duration of tasks are also represented as a required time period.
See Bibliography: MIL-HDBK-46855A.
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A.5 Cognitive task analysis

Cognitive task analysis examines mental processes, including error detections, diagnostics and
planning skills, decision making, and background knowledge in order to identify task
requirements involved in such complex cognitive tasks.

Cognitive task analysis mainly encompasses a knowledge elicitation and knowledge
representation.

Knowledge elicitation can be obtained by interview (probe questions concerning cognitive
process), observations, operations record/tracking and debriefing with experienced operators
via walk-through and talk-through.

KnowledJ;e representation can be obtained by drawing conceptual mapping. See Bibl

Lee and

A.6 Workload analysis

Workload analysis assesses the degree of task loading of humans by comparing

temporal
or safety

Workload analysis requires assessment of physical actiéns’and/or cognitive activitieg

by huma
or constr
shall be

high. In a

Kirlik, and Beth Crandall, et al.

task demands with the time available which is deterministically defined by pla
stress analysis.

s performing a specific task under specified\environmental and temporal ¢
hints. If, due to their cumulative burden, it*is“difficult to achieve all the acti
performed by personnel within the time aVailable, their workload would be jy
nother way, the NASA Task Load Index'(NASATLX) is widely used to assess

ography:

the total
nt design

required
onditions
ities that
dged too
vorkload.
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Annex B
(normative)

Goals of HFE in the design of control centres and HMIs

B.1 General

The goal of HFE in the design of the control centres and HMIs is to guide and evaluate the
design in order to reduce the potential for human error, optimise efficiency and enhance system
safety and comfort with specific focus on the interaction between the human and the thing of
interest. The needs of all users, such as operating, emergency response and maintenance staff,
should b¢ considered as applicable.

B.2 HFE in the design of the control centres

In the copcept of control centres, the following topics should be considefed:

¢ layouf and physical dimensions of the premises, such as overall.planning of the control suite
in relgtion to its supporting areas, locations and dimensions.of equipment and [furniture,
room| heights, visibility to HMIs, passage dimensions~'and emergency exit space
requifements;

o frequently used controls are within reach of operatfors, and the related indicgtors and
displdys are readable from the operator’s position;

e the layout of workstations and consoles provides a complete view of the control anld display
panels required for performing the tasks amd-facilitates verbal communication|between
workdtation users;

e acceds to the workstations is free from ebstacles;

e the design of workstations takes info account characteristics relating to the reagh, vision
and cpmfort of operators;

o the height of a console allows operators to see over its top (e.g. to see shared displays and
other|operators);

e each [control room has~sufficient space to allow the operators to perform all necessary
actions, while minimizing the need for operator movement in abnormal operational states
and afccident conditions;

o staffipg and task assignments are such that controls, displays and other necessary
equipment are-fully and rapidly accessible for all modes of operation;

o users| feel_comfortable and familiar while transitioning between the control rooms and
functipns/{common HFE principles are applied across different premises);

e asimilar look and feel is maintained between premises, but the current location (e.g. unit of
the plant) is easily recognized;

e access routes to the supplementary control room and other required field locations are
qualified against internal and external hazards;

e the environment of the main control room is such that the staff located there are able to
perform their tasks without discomfort, excessive stress or physical hazard;

e environmental factors and habitability primarily focused to support operator's task demands
and comfort;

e environmental factors, such as thermal comfort, adequate illumination, auditory
environments providing clear verbal communication and suitable layout are considered in
the design;

e ceasily accessible storage space is provided for procedures, other documents and
emergency equipment;
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sufficient locations are provided for handling and using the procedures and other
documentation required to operate the plant;

the control centre contains sufficient facilities and supplies to ensure comfortable long-term
occupation during an accident.

Detailed guidance for different areas can be found, e.g. in IEC 61227 and ISO 11064.

B.3

HFE in the design of the human-machine interfaces

HMIs should be designed such that they:
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apply
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zones
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Annex C
(informative)

Validation methodological issues

C.1  Overview

Validation methodologies for the design of nuclear facilities greatly depend on the context and
engineering project under consideration. The following information is applicable to preliminary
validations and the integrated system validation (ISV). For preliminary validations, the scope
needs to be reduced, as these take place in early stages of an evolving and not yet integrated
design.

This anné¢x considers:

e geneial validation objectives

e specific validation objectives

e ISV test design, including scenarios

e performance measures

e validgtion acceptance criteria

o validgtion results, analysis and reporting

e consiflerations related to ISV reporting and conclusions
It is impojrtant to note that:

a) The cpntent of this annex is mainly focusgdton the ISV and that its application to prieliminary
validgtions would require the scope to-be reduced as appropriate.

b) The guidelines included in this annéx-have as a target control room crews, as thede are the
teamg that operate the plant. and consequently have more influence on plant safety.
However, depending on the project objectives, other members of the control room pperators
could|be considered as participants of the validations to be performed.

C.2 Gepneral validation objectives

General yalidation ©bjectives take into consideration:

a) The
b) The
1) vaf

ain goals of any validation that are to assure plant operation and safety;

ntext, such as:

iminary),
2) validations for research and development activities, or
3) the validation stage of a multistage approach;

c) The main focus of the validation, that can extend from a specific portion of the HMI being
developed to the whole integrated operational concept (ISV), considering not only the HMI,
but the staff (with anonymity), the training, the organization and associated procedures.

NOTE 1 The multistage V&V process, described in Clause 8, has the goal to achieve a systematic and
comprehensive V&V process. In this way, the final ISV at the end of a project with a limited time frame of execution
will take credit for the detailed and previous V&V activities, not needing to repeat these activities again. Also, the
results of activities beyond the specific HFE programme scope, such as specific procedure validations and training
sessions, will be considered.

NOTE 2 Validation does not focus on individuals, that is the responsibility of the training programmes. However,
some form of evaluation of the participants is unavoidable.
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The main facilities to be considered for validation are the HMIs of the main control room and
supplementary control room, where the most important plant operations are performed.
Other facilities are considered as required by the project objectives such as those where
local and maintenance tasks take place;

Related to NPPs, those activities/equipment with a significant contribution to core damage
frequency are considered for ISV, as identified in the treatment of important human tasks
element;

The ISV methodology to be developed is intended to allow a systematic and comprehensive
analysis of the design being evaluated. The validation findings are then addressed and
corrected, otherwise the ISV could be meaningless.

C.3 Specific validation objectives

As indicated previously, the validation objectives focus on the HMI or the operational concept
of the coptrol room facility. This is achieved by assessing control room crew performance by
means of performance-based scenarios. For this purpose, specific validation objedtives are

considerg¢d using a human performance model, including:

monitpring/detection activities;
situatjon assessment activities;
respojnse planning activities;

response execution activities (including secondary tasks):

Other specific validation objectives related to human performance that need to be cqnsidered

are:

C.4 ISV test design

worklpad (both cognitive and physical);
situatjon awareness (for the global scenabio);
teamyork;

communication.

The ISV test design includes sufficient scenarios to provide confidence in the adequdcy of the
HMI desjgn and/or operational concept for guaranteeing safe operation under the most

represeniative range_ of plant conditions relevant to the design.

Consequpntly; the ISV test design considers:

scengrios, considering:

— the number and type of scenarios, focusing on what needs to be validated,;

— scenario duration, with the plant conditions to be tested relevant to what is being
validated in each of them (that can consider normal / abnormal operational states and
accident conditions);

— scenario sequencing, which is necessary so that crews do not know in advance the
scenario they will face and therefore avoid biased validation results;

— scenario preparation/content that allows observers to follow actions and anticipate what
is going to be done by the crew and what will happen in the simulated environment;

the number of crews to participate considering their different levels of expertise but trying
as much as possible to be similar to real crews and with a number that is representative and
significant to the final number of end users;

the composition and responsibilities of the observers/validation team that is multidisciplinary
with experience and knowledge in various fields for following the crews and validation of the
participants actions;


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

IEC 63351:2024 © |IEC 2024 - 63 -

e the training of the observers team with the scenarios and methodology to follow for
anticipating crew actions and to better understand the consequences of their actions.

C.5 Performance measures

The participants or crew performance will be measured with performance measures relevant to
the validation objectives.

The validation/observer team will make use of performance measures for evaluating the
validation participants (or crews) plant operation that they will role play in the specific scenarios
previously described. These performance measures need to be defined and shall be relevant
to the design under the validation scope.

Many pefformance measures can be considered when defining a validation, among \hich the
following|can be considered:

e time for performing actions;

e precigion;

e accurpcy;

o frequency of actions;

e amount achieved;

e numbkr / type of errors;

e information exchanged (communication);

e anthrppometry / crew movements;

e plant parameters values (along the scenarig or at certain moments); or

e crew [atings for specific questions.

These pgrformance measures will make it possible to substantiate and calibrate crew
performapce (in a qualitative and guantitative way) in the context of the scenarios thaft are role
played. Herformance measures Canh be taken or be obtained during the scenario exefution by
direct observations (annotations), during interviews and by means of different |types of
recordings (video and simulator recordings).

Role play annotationstcoming from observers may not provide always quantitative vdlues, but
qualitative information“that can be later transformed into values or information that gllows the
validation objectiyes to be rated.

Performancé ‘measures annotations may be complemented with other contextual information
including

e time of the observations/annotations;

e individual who made the actions;

e the action done;

¢ the HMI component operated / observed;
e the information exchanged;

e movements that were performed.

This contextual information will help during data analysis.
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C.6 Validation acceptance criteria

Acceptance criteria can be defined as those indicators that demonstrate that the verified and
validated design complies with its intended functions. These will have special focus on meeting
plant safety and fulfilling adequately plant operation objectives.

In the case of verification, acceptance criteria can be as easy as justifying HFE guidelines are
fulfilled or not, but in the case of validation, development of acceptance criteria is more
complicated because of the human performance variability, as different crew / operator
performances do not necessarily mean than one is better than another.

Acceptance criteria can be based on specific validation objectives (see Clause C.3) and their
developnfént or content based on what can be expected for each objective from]|previous
designs.

The acceptance criteria to be developed with this approach can be generic eneugh, so|that they
apply to all the plant conditions to be tested, or can be more specific, being.scenario priented.

Analysis pf fulfiiment of acceptance criteria categories can be based-onthe adherence of what
has been observed, annotated or rated with the prescribed scenarios and to these acceptance
criteria. Rerformance measures (qualitative and quantitative) can also be the basis fqr scoring
and evallyiating acceptance criteria.

Although|results of evaluating acceptance criteria can béshown in many ways, the bajsic result
to show is whether these criteria have been met or net; with special consideration of whether
safety and operational objectives are met.

C.7 Validation results, analysis and_ reporting

The infofmation obtained from scenario execution can be summarized in a scenario log,
including|observations for the different.members of the observer team.

The obsgrvations with performance measures documented in the log are intended to|enable a
reader tol know and follow what happened during the scenario and characterize the yalidation
specific gbjectives and acceptance criteria.

The HEDfs resulting-from validation have an analysis process to decide if design chgnges are
necessary or not(thiat can affect procedures, operator training, HMI, control centre orleven the
organizafion).

Absence|of‘ehanges are justified, as well as the description of the changes to be performed
when necessary.

The need of an additional validation for checking how certain HEDs are resolved depends on
whether they are important from a safety point of view. A multistage validation process coming
from the design will minimize the possibility of an additional validation that can have very
important economical and schedule consequences. In any case, additional validations can be
continuous via the human performance monitoring process.


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

IEC 63351:2024 © |IEC 2024 - 65—

C.8 Considerations related to ISV reporting and conclusions

The validation report provides the general results and conclusion of the validation, but also the
minimum information that support these. A final validation report includes:
a) Test and evaluation conditions description;
b) Summary of results considering:
— specific and general validation objectives;
— results per scenario, crew, HMI component, specific validation objective;
— procedure usage;

— training;

— operating organization;
c) Validation general results and recommendations;
d) Validation acceptance criteria fulfillment;
e) Validation conclusions and adherence of results to general validation-objectives;

f) Requjred annexes as necessary (e.g., scenario logs, scenario recordings, HEDs).
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INTRODUCTION

a) Contexte technique, questions principales et structure de la norme

Le contexte technique qui a conduit a la décision d'élaborer la présente Norme internationale
est donné dans le rapport technique IEC TR 63214.

En résumé, I'lEC TR 63214 reconnait que:

e [|'I[EC 60964 intitulée "Centrales nucléaires de puissance - Salles de commande -
Conception" (alors a I'édition 2.0) incluait un ensemble détaillé d'exigences a appliquer lors

de la
de I'id
e les de
pas ¢

e ['IEC
dans
comni
conce

centr

o de pl
publié

Compte

spécifiqu
I'EC 609
domaine

Le prése
humains

conception d'une salle de commande, ainsi qu'un processus pour la mise en ceuvre
genierie des facteurs humains,

ux points ci-dessus étaient combinés, et la partie relative aux facteurs humains n'était
bmpléte et ne reflétait pas les connaissances ni les formulations actuelles;

50964 avait également été rédigée en tenant uniquement compte des facteurg humains
le domaine d'application des systémes d'l&C pour la conception des salles de
ande. De ce fait, ce document n'appliquait pas une approche globalel pour la
ption des salles de commande et des interface homme-machine (IHM) a I'échelle de

le, par exemple;

la ceftrale, notamment les stations de commande locales sitdées dans I'ensemple de la

s, I'AIEA procédait alors a I'élaboration d'un guidedes facteurs humains (adjourd'hui
sous le SSG-51) qu'il convient également de réfléter dans les normes de I'l[EC.

tenu des éléments ci-dessus, I''EC TR 63214 a suggéré d'élaborer une norme
e a l'ingénierie des facteurs humains, tout en réduisant le domaine d'application de
64 a une pure norme de conception des salles de commande. Cette rédiiction du
d'application fera I'objet d'une éditian-ultérieure de I'lEC 60964.

Nt document se concentre sur tapplication d'un programme d'ingénierie deq facteurs
(HFE, Human Factors Engineering) a la conception des interfaces hommelmachine

tout au Igng de la durée de vie d'uné_installation nucléaire, en tenant compte des modifications

apportée

Le prése
(NPP, N

5 a la centrale.

nt document s'appligue aux installations nucléaires telles que les centrales nucléaires
iclear Power Plant), les réacteurs de recherche, les installations d'enrichissement

d'uraniun et de fabrication de combustibles nucléaires, ainsi que les installations d'entfeposage

et de retrfaitement des-combustibles usés.

Le prése
d'autres
concepte

En outre,
aspects

nt document est destiné a étre utilisé par les opérateurs de NPP (services publics) et
installations associées a la production d'énergie nucléaire, ainsi que| par les

urs'de systémes, les évaluateurs de systémes et les concédants de licence .

si les normes actuelles telles que celles de la série ISO 9241 couvrent de nombreux
de l'ergonomie des interactions homme-systéme, ces normes sont néanmoins

considérées comme étant trop détaillées, exhaustives et en constante évolution pour orienter
correctement les exigences des programmes HFE dans le domaine d'application du SC 45A de

I"EC. To

utefois, I'ISO 11064 est citée en référence pour certains aspects de la conception

ergonomique des centres de commande.
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b) Positionnement de la présente norme dans la structure de la collection de normes du
SC 45A de I'lEC

La norme de I'lEC relative a lI'ingénierie des facteurs humains (HFE) est au méme niveau que
I'lEC 60964 et constitue le deuxieme document exhaustif au sein du GT 8. L'objectif du GT 8
est de mettre a jour I'environnement normalisé étape par étape dans le but de relier I'ensemble
des normes relatives a la HFE a la présente norme HFE et de relier I'ensemble des normes
relatives a la conception de la salle de commande (CR) et des interfaces homme-machine (IHM)
a I'lEC 60964.

La Figure 1 représente la nouvelle structure aprés la mise a jour de I'ensemble des normes du
GT 8.

Salles de commande (CR) Ingénierie des facteurs humains (HFE)

OUMELLE <«
IEC 63351 3
NORM
HFE - Application )

a la conception d'une [HM

IEC 60964
Salles de commande - Conception

L4

IEC 609p5 IEC 62954 IEC 61771 IEC 61839
Salles dp commande Exigences pour Veérification Analyse fonctiohnelle
supplénientaires les moyens et validation et affectation

de réaction d'urgence des fonctions

nterface homme-machine (IHM)

IEC 60960 IEC 61227
Critéres|fonctionnels Commande opérateurs
de concgption pour un SPDS

[~ [~
IEC 62646 IEC 62241
Procédyres informatisées Fonctions et présentation

des-alarmes

[~ [~
IEC 617]72
Utilisatign des VDU

yo—

IEC

Figure 1 — Nouvelle structure des documents du GT 8

Les docyments représentés a gauche de la figure, sous I'encadré "IEC 60964", constituent
I'ensemble de normes actuelles relatives a la conceplion de la salle de commande (CR) et des
interfaces homme-machine (IHM). Les documents représentés a droite de la figure, sous
I'encadré "IEC 63351", constituent les normes relatives a la HFE.

La relation entre les normes du GT 8 doit étre prise en compte lors de la mise a jour de
I''EC 60964 et de I'élaboration de la nouvelle norme HFE. De nouvelles normes fournissant des
informations détaillées sur la HFE pourront étre élaborées et reliées a la présente norme
ultérieurement. Pour les autres normes qui font actuellement référence a I'lEC 60964, il sera
nécessaire dans les révisions ultérieures que ces normes renvoient aux deux documents de
niveau supérieur du GT 8. Aprés la mise a jour finale, celle-ci pourra étre adaptée en fonction
du contenu correspondant.

Pour plus d'informations sur la structure de la collection de normes du SC 45A de I'lEC, voir le
point d) de la présente introduction.
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c) Recommandations et limites relatives a I'application de la présente norme

La présente norme spécifie les principes et exigences de base d'un programme HFE pour
I'ensemble des étapes du cycle de vie d'une installation nucléaire.

Elle s'appuie sur les recommandations établies dans les guides HFE actuels, comme le SSG-51
de I'AIEA. Elle couvre les exigences minimales relatives au domaine d'application technique
complet reconnu par ces guides, mais renvoie a d'autres normes pour des exigences détaillées
spécifiques.

Afin d'assurer la pertinence de la norme pour les années a venir, I'accent est mis sur les
questions de principe plutdét que sur des technologies ou techniques particulieres.

d) Desgription de la structure de la collection des normes du SC 45A de(T'IEC et des
relajions avec d'autres documents de I'lEC, et avec les documents |d'autres
organisations (AIEA, I1SO)

La collegtion de normes de I'EC SC 45A comporte un ensemble eohérent de dg¢cuments
organisé$ selon une structure a quatre niveaux. Les documents de-niveau supérieuf dans la
collectior de normes de I'lEC SC 45A sont I'lEC 61513 ef, MEC 63046, qu| traitent
respectivement des exigences générales relatives aux matériels.et systémes d'instrumentation
et de contréle-commande (I&C) et des exigences générales, pour les systémes d'alimentation
électriqu¢ des NPP. L'IEC 61513 et I'lEC 63046 adoptentun cycle de vie d'ensemble des
systémegq et constituent, avec les normes de deuxiéme niveau pertinentes, le socle d¢ mise en
ceuvre de la série de normes de slreté IEC 61508.

Les normes IEC 61513 et IEC 63046 font directemént référence a d'autres normes di SC 45A
de I'lEC qui établissent les exigences générales\relatives a des sujets spécifiques, tg¢ls que la
catégorisfation des fonctions et le classement-des systémes, la qualification, la séparption des
systémegq, la défense contre les défaillances de cause commune, la conception des [salles de
commande, la compatibilité électrommagnétique, l'ingénierie des facteurs humains, la
cybersécprité, les aspects logiciels” et matériels relatifs aux systémes numériques
programmables, la coordination dés exigences de s(reté et de sécurité, et la géstion du
vieillissement.

Au troisigme niveau, les normes du SC 45A de I'lEC, qui ne sont généralement pas fitées en
référencg directement (par les normes |IEC 61513 ou IEC 63046, traitent des ¢xigences
particulieres de matériels particuliers, de méthodes techniques ou d'activités. Généfalement,
ces docyments fant référence aux documents de deuxiéme niveau pour les gxigences
générale$ et peuvent étre utilisés de fagon isolée.

Un quatniéme"niveau qui est une extension de la collection de normes de I''EQ SC 45A

correspo hd aux rglr_\lr_\nrfc fnr‘hruqnnc gH-he. sont pas des documents normatifs

Les normes de la collection du SC 45A de I'lEC mettent en ceuvre de maniére systématique et
décrivent les principes de slreté et de sécurité et les aspects fondamentaux donnés dans les
normes de s(reté de I'AIEA pertinentes pour les centrales nucléaires, ainsi que dans les
documents pertinents de la collection de I'AIEA pour la sécurité nucléaire (NSS), Cela concerne
en particulier le document d'exigences SSR-2/1 qui établit les exigences de slreté relatives a
la conception des centrales nucléaires (NPP), le Guide de slreté SSG-30 de I'AIEA qui traite
du classement de slreté des structures, systémes et composants des NPP, le Guide de
sreté SSG-39 de I'AIEA qui traite de la conception des systémes d'instrumentation et de
contréle-commande des NPP, le Guide de slreté SSG-34 de I'AIEA qui traite de la conception
des systémes d'alimentation électrique des NPP, le Guide de slreté SSG-51 de I'AIEA qui traite
de l'ingénierie des facteurs humains lors de la conception des NPP et le guide de mise en
ceuvre NSS42-G qui traite de la sécurité informatique pour les installations nucléaires. La
terminologie et les définitions utilisées pour la slreté et la sécurité dans les normes établies
par le SC 45A sont conformes a celles utilisées par I'AIEA.
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Les normes IEC 61513 et IEC 63046 font référence a la norme ISO 9001, ainsi qu'aux
documents AIEA GSR partie 2 et AIEA GS-G-3.1 et AIEA GS-G-3.5 pour ce qui concerne
I'assurance qualité (QA).

Au deuxiéme niveau, en ce qui concerne la sdreté nucléaire, la norme IEC 62645 est le
document chapeau des normes du SC 45A de I'lEC portant sur la cybersécurité. Elle se fonde
sur les principes pertinents de haut niveau et sur les concepts principaux des normes
génériques de sécurité, en particulier I''SO/IEC 27001 et I'ISO/IEC 27002; elle les adapte et les
compléte pour qu'ils deviennent pertinents pour le secteur nucléaire; elle est coordonnée
étroitement avec la norme IEC 62443. Au deuxiéme niveau, la norme IEC 60964 est le
document chapeau des normes du SC 45A de I'lEC applicables aux salles de commande, la
norme |EC 63351 est le document chapeau des normes du SC 45A de I'lEC applicables a
I'ingénierie des facteurs humains et la norme |IEC 62342 est le document chapeau des normes
du SC 49A de I'lEC applicables a la gestion du vieillissement.

NOTE L'IEC TR 63400 donne une description plus complete de la structure globale de la colléction de|normes du
SC 45A de|l'lEC, ainsi que ses relations avec les autres organismes de normalisation et les auires normps.



https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

IEC 63351:2024 © |IEC 2024 -77 -

INSTALLATIONS NUCLEAIRES -
‘INGENIERIE DES FACTEURS HUMAINS -
APPLICATION A LA CONCEPTION DES INTERFACES HOMME-MACHINE

1 Domaine d'application

Le présent document spécifie les principes et exigences de base pour l'application d'un
programme d'ingénierie des facteurs humains (HFE) a la conception des interfaces homme-
machine IHI\/I) tout au Inng de la durée de vie d'une installation nucléaire  Le présent document

traite deq salles de commande et des fonctions de commande décrites dans le texte.

2 Reéfdrences normatives

Les documents suivants sont cités dans le texte de sorte qu'ils constitaent, pour tout|ou partie
de leur ¢ontenu, des exigences du présent document. Pour les(téférences datég¢s, seule
I'édition ¢itée s'applique. Pour les références non datées, la derniére édition du dociment de
référencqg s'applique (y compris les éventuels amendements).

IEC 60964:2018, Centrales nucléaires de puissance — Salles’de commande — Conception

IEC 60965, Centrales nucléaires de puissance — Salles de commande — Salle de commande
supplémentaire pour I'arrét des réacteurs sans acces a la salle de commande principgle

IEC 61227, Centrales nucléaires de puissance — Salles de commande - Cofmandes
opérateuls

IEC 61771, Centrales nucléaires de-puissance — Salle de commande principale — Va@rification
et validation de la conception

IEC 61772, Centrales nucléaire$ de puissance — Salles de commande — Utilisation des unités
de visualfsation

IEC 61839, Centrales\nucléaires de puissance — Conception des salles de commande —
Analyse fonctionnelle et affectation des fonctions

IEC 62241, Centrales nucléaires de puissance — Salle de commande principale — Fonctions et
présentation.des alarmes

IEC 62954:2019, Centrales nucléaires de puissance — Salles de commande — Exigences pour
les moyens de réaction d'urgence

IEC TR 63214:2019, Nuclear power plants — Control rooms — Human factors engineering
(disponible en anglais seulement)

IEC 63260:2020, Guide for incorporating human reliability analysis into probabilistic risk
assessments for nuclear power generating stations and other nuclear facilities (disponible en
anglais seulement)

IEC/IEEE 63260-1082, Guide for incorporating human reliability analysis into probabilistic risk
assessments for nuclear power generating stations and other nuclear facilities (disponible en
anglais seulement)
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ISO 11064-1, Conception ergonomique des centres de commande — Partie 1: Principes pour la
conception des centres de commande

ISO 11064-2, Conception ergonomique des centres de commande — Partie 2: Principes pour
I'aménagement de la salle de commande et de ses annexes

ISO 11064-3:1999, Conception ergonomique des centres de commande - Partie 3:
Agencement de la salle de commande

ISO 11064-4, Conception ergonomique des centres de commande — Partie 4: Agencement et
dimensionnement du poste de travail

ISO 11044-5, Conception ergonomique des centres de commande — Partie 5:\0ispositifs
d'affichage et commandes

ISO 11044-6, Exigences d'environnement des centres de commande — Partie 6: Hxigences
relatives fa I'environnement pour les centres de commande

ISO 11084-7, Conception ergonomique des centres de commande(—,Partie 7: Princlpes pour
I'évaluatipn des centres de commande

3 Termes et définitions
Pour les pesoins du présent document, les termes et definitions suivants s'appliquent.

L'ISO et ['IEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normdlisation, consultables aux adresses suivantes:

e |EC Hlectropedia: disponible a I'adresse https://www.electropedia.org/
e |SO Online browsing platform: disponible a I'adresse https://www.iso.org/obp

3.1 Lieux de commande

3.1.1
centre d¢ commande
ensembl¢ de salles de '‘commande, d'annexes attenantes et de postes de commande locaux
reliés fonctionnellement ‘et faisant partie d'un méme site

Note 1 a I'drticle: _Selon le contexte, le terme "centre de commande" peut étre appliqué a a) une ou plus|eurs salles
de commapde, @nhexes attenantes a la salle de commande ou stations de commande locales, ou|a b) toute
combinaisgn de tes lieux, ou a c) I'ensemble de ces lieux.

Note 2 a I'article: Pour les NPP, outre [a salle de commande principale (voir 'TEC 60964), le centre de commande
inclut généralement une salle de commande supplémentaire (voir I''EC 60965) et un certain nombre de moyens de
réaction d'urgence sur site (voir I'lEC 62954).

[SOURCE: ISO 11064-3:1999, 3.1, modifié — Les Notes a l'article ont été ajoutées]

3.1.2

salle de commande

entité fonctionnelle principale (structure physique comprise), dans laquelle les opérateurs
réalisent la conduite de la centrale, y compris leurs tdches de commande, de surveillance et
d'administration

[SOURCE: ISO 11064-3:1999, 3.4, modifié — Les termes "la conduite de la centrale, y compris”
ont été insérés]
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3.1.3

annexes a la salle de commande

ensemble de piéces reliées fonctionnellement, proches de la salle de commande et abritant les
fonctions complémentaires; il peut s'agir par exemple de bureaux, de locaux électriques, de
zones de repos et de salles de formation

[SOURCE: ISO 11064-3:1999, 3.6]

3.1.4
interface homme-machine
IHM

partie du systéme qui permet au personnel d'interagir avec le systéme pour s'acquitter des
fonctions~et-des-taches qni luiincombent

Note 1 a l'article: L'interface homme-machine est celle qui fait le lien entre le personnel et les'systemes de la
centrale, nptamment pour ce qui concerne les procédures, les écrans d'affichage des systémes-de_comfnunication,
les alarmeq et les contrdles.

[SOURCE: Glossaire de sireté et de sécurité nucléaires de I'AIEA, édition(provisoire)|de 2022]

3.1.5
station de commande locale
interface|opérateur située prés de I'équipement ou du systémelsurveillé et/ou commahdé

Note 1 a lfarticle: Les stations de commande locales constituent généralement l'interface opératelir pour un
ensemble de composants interconnectés (avec les indications et les.contréles-commandes associés), tarldis que les
points de commande locaux constituent l'interface des composantsyautonomes. Par rapport a un point deJcommande
local, une dttention plus approfondie est généralement exigée avant de prendre des mesures au niveau dlune station
de commar]de locale, dont les effets se manifestent au niveaudu systéme.

[SOURCE: ISO 11064-3:1999, 3.15, modifié . ~iLa Note a l'article a été ajoutée]

3.1.6
point delJcommande local
LCP
point sityé a l'extérieur de la salle de commande ou des opérateurs locaux réalisent des
activités e maintenance, dessurveillance ou de commande

Note 1 a lfarticle: Un centré de commande (voir le 3.1.1) comprend des stations de commande Idcales (voir
le 3.1.5), mais aucun pointtde,Commande local.

Note 2 a I'grticle: L'abreviation "LCP" est dérivée du terme anglais développé correspondant "local conjrol point".

[SOURCE: IEC;60964:2018, 3.20, modifié — Les termes "de maintenance, de surveillance ou"
etla NOtT a Narticle ont été ajoutés]

3.2 Fonction, tache et performance

3.21

fonction

but précis ou objectif devant étre accompli, qui peut étre spécifié ou décrit sans référence aux
moyens physiques nécessaires pour son atteinte

Note 1 a l'article: Cela équivaut a un objectif de niveau moyen défini par rapport a un objectif de sireté ou un
objectif opérationnel de niveau supérieur et qui permet une affectation a des personnes ou a une automatisation,
mais pas a un objectif au niveau d'une tache spécifique plus détaillée.

[SOURCE: IEC 61226:2020, 3.10, modifié — La Note a l'article a été ajoutée]
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3.2.2

analyse fonctionnelle

examen des objectifs fonctionnels d'un systéme par rapport aux dotations en personnel, aux
technologies et autres ressources prévues, qui fournit les données de base pour déterminer
comment la fonction peut étre affectée et exécutée

Note 1 a I'article: L'analyse fonctionnelle traite des "taches a effectuer”.

Note 2 a I'article: Voir aussi la définition de TA (3.2.6).

3.2.3

éléments de dimensionnement
exigences qualitatives et quantitatives qui caractérisent les taches a effectuer pour les objectifs
fonctionnels

3.2.4
facteurs|de performance
facteurs | qui influencent les performances humaines, notamment, ‘les conditions
d'environhement, la conception des interfaces homme-machine, les procédures, la formation et
la supervjision

3.2.5
tache
action réalisée par 'homme pour atteindre un objectif fonctionnel

3.2.6
analyse fes taches
TA
identification, description et évaluation des taches d'un opérateur, du point de vug de ses
composants, pour spécifier les activités humaines mises en jeu et leurs relations foncfionnelles
et tempofgelles

Note 1 a I'drticle: La TA traite de "la maniere dont une tache exigée doit étre effectuée”.
Note 2 a I'drticle: Voir aussi la définition de I'analyse fonctionnelle (3.2.2).

S".

Note 3 a I'drticle: L'abréviation "TA! est dérivée du terme anglais développé correspondant "task analy$
3.3 Agpects relatifs aux'facteurs humains

3.3.1
vision d¢s parametres ultimes
concept du centre’ de commande cible et/ou de I'lIHM cible & développer pour ofienter la
planificatjon,(les analyses HFE, la conception et la mise en ceuvre au fil du tempp jusqu'a
atteindre(le produit final souhaité

Note 1 a l'article: La "vision des paramétres ultimes" inclut deux aspects conceptuels: I'étude conceptuelle de I'lHM
et le concept d'opérations, qui sont établis dans le cadre du programme HFE.

Note 2 a I'article: La "vision des paramétres ultimes" est déterminée au début de tout projet.
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3.3.2

discordance ergonomique

HED

écart par rapport a certaines références concernant I'adéquation d'une conception de systéme
aux rbles et capacités de 'opérateur humain

Note 1 a I'article: Cela peut inclure un écart par rapport a une norme ou a une convention de pratique ergonomique,
une préférence ou un besoin de l'opérateur, ou une caractéristique d'un instrument/équipement qui est exigée de
maniere implicite ou explicite pour la tache d'un opérateur, mais qui n'est pas fournie a I'opérateur.

Note 2 a l'article: Dans certains pays, le terme "question des facteurs humains" est utilisé.

Note 3 a l'article: L'abréviation "HED" est dérivée du terme anglais développé correspondant "human engineering
discrepancy".

3.3.3
erreur hiimaine
discordamce entre I'action humaine effectuée ou omise et |'action prévue ou requise

EXEMPLE | Action incorrecte, omission d'une action requise, calcul erroné, mauvaise interprétation d'une valeur.

[SOURCE: IEC 60050-192:2015, 192-03-14]

3.34
ingénierie des facteurs humains
HFE
application des connaissances et des méthodes pour prendre en compte les facteurs| humains
dans la gonception de la centrale et de ses systemes et équipements, afin d'asgurer des
performapces et une sireté optimales

Note 1 a lfarticle: L'abréviation "HFE" est dérivée dulterme anglais développé correspondant "hunpan factors
engineering".

3.3.5
interactipn humaine
interrelatjon entre l'utilisateur et linterface homme-machine, plus précisément, affithage de
I'état de la centrale par I'interface homme-machine et action correspondante de I'utiligateur

3.3.6
tache humaine importante
IHT

tache humaine pouvant avoir un effet néfaste ou un effet positif sur la slreté, tel que géterminé
a l'issue f'une analyse de la slreté

Note 1 a I'article:~L'abréviation "IHT" est dérivée du terme anglais développé correspondant "important himan task".

[SOURCE: Glossaire de sireté et de sécurité nucléaires de I'AIEA, édition (provisoire) de 2022]

3.3.7

appréciation de la situation

processus dynamique de perception et de compréhension de la condition réelle d'une centrale,
destiné a aider les individus et les équipes a prévoir les conditions futures des systemes

Note 1 a l'article: Le degré d'appréciation d'une situation est fonction de la différence entre la compréhension de la
situation de la centrale et les conditions réelles de cette derniére a un moment donné.

[SOURCE: Glossaire de sireté et de sécurité nucléaires de I'AIEA, édition (provisoire) de 2022]

3.3.8

analyse des effectifs, de I'organisation et des qualifications

définition et analyse des rbles de I'équipe de conduite et des exigences de base relatives aux
compétences et aux connaissances qu'un poste exige de I'équipe de conduite
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guide de style
document qui contient des lignes directrices, adaptées de sorte qu'elles décrivent I'application
des recommandations HFE a une conception spécifique, par exemple pour la salle de
commande d'une centrale spécifique

3.4 Aspects opérationnels

3.4.1

procédures informatisées

Pl

IEC 2024

application informatique interactive utilisée pour présenter a l'opérateur de conduite des
recommandations relevant des procédures et qui peuvent en plus contenir de I'information

procédé

Note 1 al'a
de lire des

bvoluant, ceci couvrant en particulier I'acces aux commandes opérateur

informations évoluant. Cette possibilité permet a I'opérateur de naviguer d'une étapé a un

différents moyens avancés, placer des marques page et utiliser des affichages en paralléle

[SOURC

F: |[EC 62646:2016, 3.2, modifié — Terme "fonctionnement en-égime il6té"

Fticle: Contrairement aux procédures papier qui sont des documents statiques, les Pl@ffrent lq possibilité

e autre par

remplace

par "flotage", et remplacement de "régime d'exploitation” par "régimé de fonctionnemént” et de
"I'énergid" par "la puissance"]

3.4.2
concept
conceptiq
fonctions

d'opérations

facon dont elle sera organisée, gérée et appuyée

n proposée quant au modus operandi a respecter pour s'assurer qu'elle renpplira ses
en ce compris les différents réles que le personnel sera appelé a jouer ainsi que la

notamment
ere dont la

de 2022,
cle]

Note 1 & I'grticle: Il décrit les modalités (la "philosophie) d'exploitation de la centrale, ce qui recouvre

les effectif$ et la composition du personnel d'exploitation, leurs caractéristiques attendues et la mani

centrale fofpctionne dans des conditions normales et\anormales.

[SOURCE: Glossaire de s(reté et de sécurité nucléaires de I'AIEA, édition (provisoire)

modifié 4 La mention "leurs caractéristiques attendues” a été ajoutée a la Note a I'art

3.43

opérateyrs de la salle de-commande

équipe d¢ conduite en poste dans la salle de commande, qui est responsable de la r¢alisation
des objegtifs opérationnels de la centrale en contrélant la centrale par le biais d'i

homme-machine etrpar l'intermédiaire d'une communication avec les opérateurs loca

Note 1 a I'grticle..SLe terme "opérateurs" est utilisé au sens général et, selon le type d'installation nucl

disposition
n'est pas o

b relatives au personnel associé, peut également inclure le personnel qui assure un réle d'app
ficiellement nommé "opérateur".

hterfaces
X

Baire et les
Li, mais qui

Note 2 a l'article: Lorsque l'aspect HFE d'une tdche opérationnelle implique une collaboration entre
d'opérateurs, le terme "équipe" est parfois employé.

3.4.4
réaction

d'urgence

un groupe

réalisation d'actions destinées a atténuer les conséquences d'une situation d'urgence pour la

vie huma

ine, la santé, les biens et I'environnement

[SOURCE: IEC 62954:2019, 3.5]
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3.4.5

opérateurs locaux
membres de I'équipe de conduite qui remplit des taches a l'extérieur de la salle de commande

Note 1 a l'article: Le terme "opérateurs de terrain" peut également étre utilisé pour ces équipes.

[SOURCE: IEC 60964:2018, 3.21, modifié — La Note a l'article a été ajoutée]

3.4.6

personnel de maintenance
personnel de la centrale responsable des activités de maintenance, d'essai et d'étalonnage des
systémes et équipements de la centrale

Note 1 a I

3.4.7
procédu

ensembl¢ de documents spécifiant les taches de conduite qu'il est nécessaire de ren

atteindre

Note 1 a I'drticle: L'ensemble de documents peut étre fourni au format papier et/ou étre informatisé.

[SOURC

3.4.8

équipe dle conduite
personngl de la centrale engagé dans la conduite de la centrale et travaillant en post

Note 1 a I'grticle: L'équipe de conduite inclut les opérateurs de la salle de commande et les opérateurs Ig
exclut les qutres personnels qui peuvent également travailler en poste.

3.4.9

activitésld'exploitation

ensembl

a été construite

Note 1 al'a
en service

qualification
<personrlel> capacité, caractéristique, connaissances ou expérience qui rend une
apte a urle ac¢tivité ou un poste particulier

3.4.11

res de conduite

les objectifs fonctionnels

F: [EC 60964:2018, 3.22, modifié — La Note a I'article a été ajoutée]

des activités réalisées-pour atteindre I'objectif pour lequel une installation

rticle: Pour une NPP,'ces activités incluent la maintenance, le rechargement en combustible,
bt d'autres activités associées.

prticle: D'autres groupes désignés peuvent se voir confier la responsabilité des activitésl d'essai et
d'étalonnade.

(plir pour

14

caux, mais

putorisée

'inspection

personne

conception de référence
conception comparable a celle de la centrale a construire, qui peut étre utilisée comme base

pour le p

3.4.12
program

rogramme et I'analyse HFE

me de formation

programme congu pour former I'équipe de conduite afin qu'elle puisse acquérir les compétences
et les connaissances nécessaires aux activités d'exploitation dans tous les états de la centrale
pris en compte dans la conception (c'est-a-dire les états de fonctionnement normaux/anormaux
et les conditions accidentelles)
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3.5 Vérification et validation

3.5.1

revue de conception analytique

revue d'une ou de plusieurs conceptions de référence en tant qu'éléments d'entrée du
processus de conception d'un nouveau projet

3.5.2

revue de conception dynamique

revue d'une conception disponible sous une forme simulée ou en tant que prototype
d'équipement pouvant faire I'objet d'un examen dynamique

3.5.3
revue del conception intégrée
revue d'yne conception qui comporte suffisamment d'éléments intégrés pour justifier] le début
des essajs d'intégration

3.5.4
validation du systéme intégré
ISV
évaluatioh qui repose sur des essais de performances pour déterminer si une concgption de
systéme [ntégré (matériel, logiciels, procédures, personnel, par éxemple) respecte les gléments
de dimen[sionnement et contribue au fonctionnement sdr de_la eentrale

Note 1 a l'article: L'abréviation "ISV" est dérivée du terme anglais«développé correspondant "integrafed system
validation".

3.5.5
revue del conception statique
revue d'Uyne conception qui n'est disponible gite sur papier ou a titre de maquette ng pouvant
pas étre gxaminée dynamiquement

3.5.6
validation
confirmao]ion par I'examen (au moyen d'essais de performances) et par la preuve objective que
le systéme d'interface homme-machine dans son ensemble, y compris I'utilisatéur, peut
exécuter|avec succés lesfonctions prévues et atteindre ses buts et objectifs dans|la plage
d'environhements dans lesquels il est présumé devoir fonctionner

[SOURCE: Guide de-slreté spécifique de I'AIEA n° SSG-51, 2019, modifié - La mention "(au
moyen d'essais . de performances)" a été ajoutée]

3.5.7
vérification
confirmation par I'examen et par la preuve objective que le systéme d'interface homme-machine
dans son ensemble satisfait aux spécifications et exigences de conception, et qu'il fournit
I'appui nécessaire a I'exécution des taches, dans les conditions prévues

[SOURCE: Guide de sireté spécifique de I'AIEA n° SSG-51, 2019]


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

IEC 63351:2024 © |IEC 2024

4 Abréviations

CBP (Computer Based Procedures)

CR (Control Room)

EPRI

HED (Human Engineering Discrepancy)
HF (Human Factors)

HFE (Human Factors Engineering)

IHM

AFH

— 85 —

Procédures informatisées

Salle de commande

Electric Power Research Institute
Discordance ergonomique
Facteurs humains

Ingénierie des facteurs humains
Interface homme-machine

Analyse de la fiabilité humaine

HTA (Hilerarchical Task Analysis)
HW (HafdWare)
AIEA

IEC (International
Commiglsion)

IEEE (Irjstitute of Electrical and Electronic

Enginedrs)
IHT (Important Human Task)

ISO (International
Organisption)

ISV (Intggrated System Validation)
1&C
LCP (Lgcal Control Point)

MCR (Main Control Room)

NPP (Nuliclear Power Plant)

OER (Operating Experience Review)
OSA (Operating Sequence Analysis)
OSD (Operating Sequence:Diagram)
EPS
REP
Pzr (Prgssurizer)

RO (Redgctor-Operator)
SG (SteLm Generator)

Electrotechnical

Standardisation

Analyse des taches hiérarchiques
Matériel
Agence internationale de I'énergie’atomjque

Commission électrotechnique)internatiopale

Institut des électricigns et

électroniciens

ingénieurs

Tache humaine importante
Organisationiinternationale de normalisation

Validation du systéme intégré
Instrumentation et contréle-commande
Roint de contrdle local

Salle de commande principale
Centrale nucléaire

Retour d'expérience opérationnelle
Analyse des séquences de fonctionnemgnt
Diagramme des séquences de fonctionrlement
Etude probabiliste de sireté
Réacteur a eau sous pression
Pressuriseur

Opérateur de réacteur
Générateur de vapeur

SPDS (Safety Parameter Display System)

SSC

SW (SoftWare)
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Structures, systémes et composants
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Analyses de taches

Unité de visualisation

Vérification et validation

Groupe de travail
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Gestion du programme d'ingénierie des facteurs humains

Généralités

Pour une centrale existante, la HFE doit respecter la philosophie existante.

La présente norme s'applique a I'environnement d'ingénierie général suivant:

elle s'applique aux projets pour tous les types de centrales nucléaires (NPP) et les autres
installations associées a la production d'énergie nucléaire;

elle s'applique aux nouvelles conceptions d'installations nucléaires, a I'évolution des
"nouvelles générations" d'installations nucléaires et a la modernisation (modifications,
mise§ a niveau et remplacements d equipements, par exempie) dinstatfations_njucléaires
existgntes;

elle sfapplique essentiellement aux aspects HFE qui contribuent a la s(reté (et-a la[sécurité)
nuclépire de l'installation, mais il convient toutefois de I'appliquer /£&galemeni lorsque
I'absgnce de données d'entrée HFE peut entrainer une augmentation des |[taux de
défaillance de I'équipement et/ou des erreurs humaines susceptibles)de comprofettire de
manigre significative la sOreté (et la sécurité) nucléaire de finstallation pt/ou de
I'envifonnement;

NOTE
sécurif

En matiére de sécurité nucléaire, I'application de la HFE concerne la maniére dont les mesures de
notamment le contrdle d'accés, sont mises en ceuvre pour I4HM.

1

elle sjapplique a I'ensemble des étapes du cycle desvie’de l'installation/du projef (c'est-a-
dire gpécification de I'organisme fournisseur ou vendeur, conception, achats, faprication,
essaip, installation, mise en service, exploitation, maintenance, modification,
déclagsement);

NOTE R Le déclassement n'est pas traité de maniére spécifique dans le présent document. Toutgefois, il est
reconnu que la HFE a un rdle a jouer pour s'assurer que le déclassement des installations nuclédires puisse
étre s{r. Cela peut étre réalisé en appliquant\ta HFE aux plans de déclassement de la centralg au stade
conceftuel et en appliquant la HFE aux plans, plus détaillés avant leur mise en ceuvre ultime, en adaptant les
12 points HFE (voir ci-dessous) aux différentie’s phases de déclassement.

elle p'applique a l'ensemble.‘des conditions de fonctionnement et des conditions
accidentelles postulées de_Jinstallation, en accordant une attention partiguliere a
I'envifonnement associé. et a la nécessité éventuelle d'utiliser des équipements de
manufention spécialisési-ou de porter des équipements de protection individyelle afin
d'exéguter des taches'de commande ou de surveillance spécifiques;

elle dapplique a.l'ensemble des équipements (et des documents de conduite associés)
utilisgs par I'hofmame pour interagir avec l'installation nucléaire et ses systémes (c'¢st-a-dire
les cgntres .de) commande, les points de commande locaux, les moyens de| réaction
d'urgence;-les alarmes locales et les points de surveillance locaux, les procédures de
conduiteé, le's procédures de maintenance, etc.);

NOTE 3 La présente norme s'applique également aux IHM temporaires qui permettent aux personnes
d'interagir avec l'installation nucléaire et ses systémes.

elle s'applique a I'ensemble du personnel directement impliqué dans les activités techniques
ci-dessus. Sont exclus les personnels qui exécutent d'autres fonctions non couvertes
ci-dessus, sauf si les retours d'expérience opérationnelle montent que leurs actions peuvent
compromettre indirectement la sdreté (et la sécurité) nucléaire de l'installation et/ou de
I'environnement.

NOTE 4 Le programme HFE met I'accent sur les activités de "conduite".

Ce document est destiné a servir de document HFE. Il repose sur les recommandations établies
dans les guides HFE actuels, comme le SSG-51 de I'AIEA et le NR-T-2.12 de I'AIEA. Il couvre

les

exigences minimales relatives au domaine d'application technique complet, mais renvoie a

d'autres normes pour des exigences détaillées spécifiques.
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Le domaine d'application technique inclut les 12 points HFE suivants, reconnus par ces guides:

a)

b)

c)

d)

g)

h)

k)

gestion du programme HFE: existence d'une équipe HFE qui dispose des ressources
adéquates et qui posséde la responsabilité, l'autorité, une position hiérarchique et la
composition nécessaires pour s'assurer de maniére raisonnable que la conception de la
centrale respecte I'engagement HFE;

retour d'expérience opérationnelle (OER, Operating Experience Review): identification et
analyse des probléemes liés a la HFE et des problemes observés dans des conceptions
antérieures similaires a la conception actuelle;

analyse des exigences fonctionnelles et affectation des fonctions: définition des fonctions
qui doivent étre réalisées pour atteindre les objectifs de slreté de la centrale et affectation
des responsabilités relatives a ces fonctions (affectation des fonctions) au personnel et a
|‘aut0.. Ot e :' e :‘ o€ ‘-“:“ e e Sav - ah cHA ppul aux

traitement des taches humaines importantes: identification des taehes humaines
imporntantes, par une combinaison d'analyses probabilistes et déterministes, et|prise en
compfe des mécanismes d'erreur humaine pour les tdches humaines importantes Jors de la

e des taches (TA): identification, description et évaluation, des taches spécifiques
nécegsaires a l'exécution des fonctions du personnel, ainsi que’des alarmes, infofmations,
contrples-commandes et moyens de soutien exigés pour I'exécution de ces taches;

effectifs, organisation et qualifications: analyse systématique des exigences relptives au
nombfe de personnels, en fonction de I'affectation des fonctions et des différentd états de

élaboration des procédures: s'assureii“que le programme d'élaboration de prpcédures
intégne les principes et criteres HEE, ainsi que l'ensemble des autres exiggnces de
ption, afin d'établir des procedures techniquement exactes, complétes, gxplicites,

élaboration des programmes™de formation: s'assurer que le programme d'élaboration des
programmes de formation. intégre les principes et exigences HFE établis au cours des
es HFE, par exeémple les résultats des analyses des effectifs et des TA et les|résultats
V&V [HFE, ainsi que)les autres exigences de conception et les retours d'expérience

vérifigation etvalidation des facteurs humains: évaluation systématique centrée suff I'humain
des golutions—de conception et de l'aptitude a I'emploi, ainsi que de leur nésolution

— veérification de la conception HFE; et
— validation du systéme intégré (ISV);
HFE pendant la mise en ceuvre de la conception — confirmation que:

— la conception construite est conforme a la conception vérifiée et validée issue du
processus de conception HFE;

— la mise en ceuvre des modifications dans la centrale tient compte de l'effet sur les
performances du personnel et fournit I'appui nécessaire pour assurer la sdreté
raisonnable des opérations;
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surveillance des performances humaines — élaboration d'un programme de surveillance des
performances humaines pour:

— s'assurer que les conclusions de I'lSV demeurent valides dans le temps;

— s'assurer qu'aucune dégradation significative de la slreté ne se produit a la suite des
modifications apportées a la centrale;

— s'assurer qu'aucune condition ou caractéristique émergente ou précédemment non
identifiée de I'lHM approuvée ne dégrade potentiellement les performances humaines.

NOTE 5 Le "suivi des hypothéses et des probléemes" et la "gestion des facteurs humains (HF) dans la chaine
d'approvisionnement" sont des parties importantes du processus de conception, mais ne sont pas traitées en détail
dans le présent document.

5.2
Un

Dispositions relatives a la gestion

programme HFE doit étre établi, et le plan de mise en ceuvre de gestion assbcie€| doit étre

documenité et suivi (voir 5.8.3) pour assurer la réussite de l'intégration des caractérigtiques et
des capafités humaines a la conception, a la mise en service, a I'exploitation)\a-la maiptenance

et au dédlassement de l'installation nucléaire.

Le

programme HFE doit décrire les activités HFE ainsi que les enirées, les sortigs et les

processups entre les différentes activités. Les activités HFE incluent.des analyses, la cgnception

de

I''HM,| des évaluations comme la vérification et la validatior_ainsi que la surveillance des

performapces humaines. Le processus HFE doit étre itératif, notamment la revue et la yalidation
des optigns de conception au cours des différentes étapes~de conception, afin d'optimiser les

résultats

L'intégration de la HFE dans la conception doit étre planifiée et documentée, en tant dque partie

ont

processus aux moments appropriés.

intégrantge de tout projet d'installation nucléaire. Un“processus visant a s'assurer que ITS sorties

été tnaitées doit étre établi et documenté. || convient de mettre a jour les descriptions des

L'ensemble des codes, normes et spécifications utilisés dans le cadre des activités HFE doivent

étre décrjts dans le programme HFE:

5.3

5.3

L'équipe HFE doit assurer les taches suivantes:

A

Equipe d'ingénierie des facteurs humains

esponsabilités de I'équipe HFE

élaborer le programme HFE qui inclut le plan et les procédures de mise en ceuvre de
gestign;

assurerlar mise en ceuvre du programme HFE en réalisant ou en coordonnant I'¢nsemble

des a

vérifier que les recommandations et les exigences de I'équipe sont mises en ceuvre ou
soumises a l'acceptation de I'équipe HFE;

s'assurer que tous les problémes en lien avec la HFE sont correctement résolus;

s'assurer que I'ensemble des activités HFE sont conformes au plan et aux procédures;

Des équipes HFE peuvent étre nécessaires a différents niveaux hiérarchiques, en particulier
dans le contexte des modifications apportées aux installations existantes, par exemple:

une équipe HFE de niveau supérieur responsable de la gestion HFE globale de l'installation.
Cette équipe définirait et serait responsable des procédures HFE au niveau de l'installation,
comme l'intégration du processus HFE au processus de conception technique de
I'installation et la définition des critéres d'identification des projets de modification qui
exigent des activités HFE. Elle surveillerait également I'efficacité du programme HFE au
niveau de l'installation; il est nécessaire de la mettre en place avant le début d'un projet
spécifique et de la maintenir pendant toute la durée dudit projet;
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e un certain nombre d'équipes HFE de niveau projet, chacune étant assignée a des projets
spécifiques et responsable de la mise en ceuvre et/ou de la coordination des activités HFE
spécifiques au projet (présélection, méthode graduée et mise en ceuvre des points HFE
nécessaires, par exemple).

NOTE |l est de la responsabilité de I'utilisateur d'adapter ses équipes HFE aux besoins de ses projets.
5.3.2 Soutien par une équipe multidisciplinaire

L'équipe HFE doit travailler avec une équipe multidisciplinaire pour réaliser I'ensemble des
activités HFE, a savoir les analyses, la conception, ainsi que la vérification et la validation.

L'équipe multidisciplinaire est généralement composée d'experts de I'ingénierie des systemes,
de l'ingémpiert S Selé d Sate—+ne terne—de+Hngéniert a-stretérdeiéaire, de
I'ingénierje de l'instrumentation et du contr6le-commande, du génie nucléaire, de \lingénierie
architectlirale, de l'organisation du fournisseur, de la conduite et de la maintemarjce de la
centrale,|de l'informatique et de I'ingénierie informatique, de la formation du-personnel et de
I'analyse|de la fiabilité humaine.

L'équipe HFE peut étre établie en tant qu'organisation fonctionnelle™a la fois flexible et
adaptativle, et elle peut étre étendue pour les besoins d'une phase de conception spégifique en
y rattachfant des ingénieurs détachés ou temporairement affectés’ issus d'une organisation
multidisc|plinaire, comme cela est indiqué ci-dessus.

NOTE Daps ce cas, chaque personne représenterait sa discipline etsaurait la responsabilité de veiller p ce que la
mise en oguvre de la conception de sa discipline prenne en compte le programme HFE en coordonnant les
contributionps des différents membres de sa discipline.

5.3.3 Drganisation, qualification et autorisation de I'équipe HFE

Le prognamme HFE doit identifier les exigences organisationnelles et les exiggnces de
compétemces appropriées (qualifications,\*compétences, connaissances et formafion, par
exemple) pour le personnel qui effectue(des activités HFE.

Le programme HFE doit décrireda structure organisationnelle et la dotation en perqgonnel de
I'équipe HFE, notamment les deseriptifs de postes et les attributions du personnel de|l'équipe.

Les mempres de I'équipe HFE qui réalisent des activités de vérification et de validatipn (V&V)
doivent [étre indépendants des membres qui réalisent les activités de c@nception
correspohdantes. Lesbut est d'assurer leur objectivité et d'éviter toute erreur systémalique lors
de I'évalyation de-la conception. L'équipe V&V de la discipline HFE doit inclure des membres
qui possédent une“expérience en conception et en exploitation.

L'équipe HEE" doit posséder l'autorité et une position hiérarchique définie pounl assurer
efficacementTensemble de ses domaines de responsabllite. IT convient que le gestionnaire HFE
ait le méme statut que le responsable ingénierie, qu'il occupe une position élevée dans la
structure de gestion de projet et qu'il soit placé directement sous l'autorité du responsable du
projet ou de la centrale, selon le cas.

NOTE Cela favorisera les compromis et les engagements de la direction a évaluer la HFE et la conception de
maniere égale.

L'équipe HFE doit avoir accés a I'ensemble des documents associés, notamment les rapports
d'analyse, les spécifications de conception du systeme, les dessins de conception, les
procédures administratives et opérationnelles.
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5.4 Processus de conception global

La HFE doit étre prise en compte a un stade précoce tout au long du processus de conception.
Les principes de conception généraux concernant les aspects HFE doivent étre définis pour le
projet afin d'établir une approche de conception cohérente.

Les activités HFE doivent étre organisées selon une approche étape par étape avec les phases
suivantes. Il convient d'aligner ces phases sur l'organisation des phases des activités des
autres disciplines d'ingénierie. Une organisation type comprend la planification, I'analyse, la
conception, la fabrication, I'intégration et I'exploitation.

Toutes les activités HFE sont généralement itératives: les options de conception sont passées
en revue et validées a chaque étape de conception tout au long du projet. En particulier, il
convient [de définir des jalons pour la HFE, également désignés sous le nom de "rejue de fin
d'étape”,|[afin de déterminer si un projet peut étre mis en ceuvre ou si des medifications de
conceptign sont nécessaires, et quelles actions de V&V réitérées doivent étre réaliséps.

Il conviept de programmer les activités HFE de maniere appropriée, ghhtenant compte des
échéances du calendrier et du codt de conception dans leur globalité.

La Figune 2 représente l'ensemble des points principaux dufprocessus HFE dans une
chronologie afin de guider l'intégration dans le calendrier global du projet. Sur cette f|gure, les
triangles [représentent les efforts croissants ou décroissants_engagés au cours des d|fférentes
phases de conception. Les encadrés et les triangles gris )clair correspondent aux [analyses
nécessaifes pour alimenter la conception, le gris foncé met en évidence les aclivités de
conceptign tandis que le blanc indique les actions V&V et la surveillance des perf¢grmances
humaineg. Les activités paralléles s'influencent mutuellement par le biais des itératiops.

Planificatipn Analyse Conception\®$ Fabrication Intégration
A
Revue des Revue d I§ Revue de la Revue de la
conceptions con p@n conception conception
de référence gue dynamique intégrée

Gestion du programme HFE

Vision des
parameétres
ultimes

Conception Mise en ceuvre
' de la concegtion
de I'lHM

Elaboration

des procédures et des programmes
de formation

Activité Vet V de
la discipline HFE

Surveillance

humaines

IEC

Figure 2 — Processus d'ingénierie des facteurs humains
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Le programme HFE doit étre mis en place pendant la phase de planification, car une mise en
place tardive entrainerait des modifications de conception ultérieures, des analyses
supplémentaires, ainsi qu'un risque accru pour la sOreté et la sécurité de l'installation. La vision
des paramétres ultimes est également mise en place au cours de cette phase, et les
conceptions de référence sont préévaluées dans une certaine mesure.

Pendant la phase d'analyse, les analyses HFE doivent étre réalisées pour fournir les entrées
nécessaires a la conception HFE et pour prendre en charge les concepts des autres disciplines
de conception. En outre, une premiére vérification de la conception des concepts généraux et
des informations déja disponibles provenant de la conception de référence peut étre engagée.
Tout au long de cette phase, les taches humaines importantes font également I'objet d'une
attention particuliére, afin de les inclure a un stade précoce dans les décisions de conception.
Une activité majeure est la cléture du retour d'expérience opérationnelle (OER), de I'analyse
des effegtifs, de l'organisation et des qualifications, ainsi que d'autres élémentsld'entrée
contribugnt a la conception (voir I'Article 6). L'analyse des taches (TA) et I'affectation des
fonctions|doivent étre effectuées et cldéturées dans la mesure du possible.

Au débuf de la phase de conception, les analyses HFE doivent étre cléturées et ['élément
d'entrée fontribuant a la conception HFE doit étre identifié. Les phases’de concepfjon et de
fabricatign incluent ensuite la création de I'lHM, ainsi que I'élaboration”"des formations et des
procédurgs, suivie d'une veérification et d'une validation statiques-/et dynamiques d¢ la HFE.
Lorsque l'analyse HFE n'a pas été achevée, il convient de procéder a un enregistrement et de
consignef les hypothéses de fonctionnement.

Pendant |a phase d'intégration, il convient de mettre I'aceent sur la validation de I'HM et sur la
prise en ¢gompte des modifications créées. Enfin, la validation du systeme intégré (ISV) doit étre
réalisée.

Pendant |a phase d'exploitation, il convient de surveiller les performances humaines. [L'objectif
est de déftecter les écarts par rapport aux performances attendues et de révéler les lagunes qui
n'ont pag été identifiées au cours des activités V&V. Dans les projets ou une concgption de
référencqg est disponible du point de vue-des facteurs humains, cela réduit autant que possible
la partie|analyses en tenant compte-des connaissances et des conceptions relalives aux
facteurs humains dans la centrale de référence.

5.5 Identification et correction des discordances ergonomiques (HED)

Les discqrdances ergonomiques sont identifiées au cours du processus HFE.

La corre¢tion dessHED est une évaluation visant a fournir une assurance raisonnable que
les HED {dentifiées au cours du processus HFE ont été évaluées et résolues. Pour la dorrection
des HED| il, convient de mettre en place un processus itératif type qui inclut | taches
suivanteg:

a) analyses de la HED afin d'évaluer si la HED exige une correction;

b) développement de la solution de conception lorsque la correction de la HED est jugée
nécessaire;

c) vérification que la solution de conception de la HED a été diment mise en ceuvre.

Pour les HED générées par le processus HFE, des documents spécifiques doivent étre établis
afin d'inclure les enregistrements, les analyses et les corrections des HED. Dans la mesure du
possible, il convient d'utiliser un systéme de suivi, qui peut étre séparé ou combiné au systeme
d'ingénierie spécifique, pour assurer la correction de I'ensemble des HED identifiées. Au début
d'un projet, le programme HFE doit fournir un plan pour documenter, suivre et résoudre les
problémes liés a la HFE qui sont identifiés par les processus HFE. Il convient d'utiliser des
outils de base de données pour assurer le suivi des problémes.

NOTE Les revues de fin d'étape (voir 5.4) sont importantes pour déterminer si les projets peuvent ou ne peuvent
pas étre réalisés aprés la mise en ceuvre des HED ou des modifications.
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5.6 Informations a prendre en compte concernant le domaine d'application du
programme HFE

5.6.1 Généralités

Le présent paragraphe explique comment définir le domaine d'application et les limites du
programme HFE en prenant en compte l'intégration des différentes activités au reste des
installations, notamment la présélection, la méthode graduée, I'utilisation de conceptions de
référence et I'application a différents projets.

L'application a un projet avec des arguments pour la limitation de la portée doit étre documentée
dans le plan HFE des projets.

5.6.2 ntégration des activités au reste des installations

Les erredyrs humaines dans l'industrie et dans les installations nucléaires mettent en [évidence
I'importamce de l'intégration des facteurs humains (HF) au processus de concéption, afin de
réduire Ig plus possible les erreurs humaines et de rendre la conception tolérante et indulgente
face aux|erreurs humaines. Une erreur humaine qui compromet la sGreté,de l'installdtion peut
étre due [non seulement a des lacunes des principales zones de commande, mais également
aux congeptions inadaptées des commandes locales, du matériel’ de l'installation et des
activités e maintenance.

Outre leq erreurs humaines qui peuvent avoir une incidencg directe sur la sareté, ill doit étre
déterming si des erreurs survenant a tous les niveaux de/linstallation peuvent ou non pvoir une
incidencq sur la slreté en raison d'un retard ou de lassituation de l'installation. En particulier,
pendant le programme HFE, il est nécessaire d'accorder une attention particuliere aux stations
de commande locales et aux équipements destinés aux situations d'urgence |ou hors
dimensiohnement. La reprise a la suite de ces défaillances doit faire partie du|domaine
d'application des analyses HFE.

A partir des connaissances ci-dessus, fa HFE doit prendre en compte l'installation fans son
ensemble. Le domaine d'application de I'ensemble de ['installation exige une |attention
particuligre au cours de I'élaboratiohvdu programme HFE et doit étre consigné dans Ig plan de
gestion du programme HFE.

5.6.3 Présélection des points HFE

Il convient que I'application du programme HFE prenne en compte un processus de présélection
des poinis HFE afin.d'évaluer leur applicabilité au projet a I'é¢tude, notamment les pouvelles
conceptigns, les madifications de la centrale, les activités de modernisation ou les modifications
apportéep auxprocédures de maintenance.

Par condequent, les résultats du processus de présélection dépendent essentiellement du

projet a I'étude, en particulier si les aspects considérés sont pertinents pour les facteurs
humains, comme I'lHM réelle, les aides a I'opérateur, les points de consigne, les procédures,
les exigences relatives a I'exécution des taches, entre autres.

Le processus de présélection qui est généralement suivi implique I'élaboration d'une liste de
contréle qui permet de déterminer si les activités a effectuer pour chaque point du programme
sont exigées, en fonction des éléments a modifier ou développer dans le projet a I'étude.

Dans le cas de nouvelles conceptions, le résultat le plus probable est I'exécution d'un
programme HFE complet et adapté en fonction des éléments décrits dans les paragraphes
suivants.

Dans le cas de modifications de conception, la présélection aboutira a la détermination des
points spécifiques du programme HFE qu'il est nécessaire de développer, ces points étant
adaptés comme cela est décrit pour les nouvelles conceptions.
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Il convient de consigner les résultats de la présélection a des fins de tragabilité.

5.6.4 Méthode graduée

En raison de la grande complexité des interactions humaines et de la taille de I'installation
nucléaire, l'utilisation d'une méthode graduée aide I'équipe HFE a se concentrer sur les
interactions importantes tout au long du processus de conception ainsi que sur les domaines
qui en ont le plus besoin (en tenant compte notamment des différents types de risques tels que
les rayonnements, les travailleurs, les équipements ou les risques pour I'environnement). Par
conséquent, la méthode graduée identifie le niveau approprié de rigueur, de ressources et de
détails a appliquer.

La méthode graduée doit mettre I'accent sur les interactions humaines qui présentent un risque
élevé en|cas d'erreur humaine, et il convient d'appliquer cette méthode au niveau'dgs taches
humaineg.

Il convient de prendre en compte les dimensions de classement suivantes:

e la peftinence sur le plan de la sOreté (y compris les risques décrits(préecédemment);
o |a complexité des interactions humaines; et

o l'expdrience opérationnelle existante, par exemple la maturité de la technologid et de la
solutipn de conception utilisées.

NOTE Leg situations des centrales, méme avec une faible probabilité) peuvent avoir une incidence majgure sur les
dimensiond et ne peuvent pas étre exclues a priori. Par exemple, la "pertinence sur le plan de la sdreté" f'une tache
peut augmpnter en raison de l'indisponibilité d'un systéme, ousla®"complexité des interactions humaines" peut
augmenter|en raison d'une indisponibilité du personnel, des interfaces ou de I'équipement, par exemple en cas
d'accident grave.

Pour ung défense en profondeur, il convientique le fonctionnement normal soit fipble; par
conséquent, l'utilisation de systémes non classés de slreté peut se révéler pertinentg du point
de vue d¢ la HFE, et ne peut étre exclue.apriori.

En fonctipn du classement des taches; il convient d'appliquer différents niveaux d'anplyse, de
participafion a la conception et \de méthodes et de participation a ['activité V&V de Ia
disciplind HFE. Pour les interactions locales en particulier, il convient que cette appro¢he guide
I'équipe HFE.

Le classgment des taches et des activités HFE connectées doit étre défini dans un éphoncé de
méthode|dans le cadre*du plan HFE de l'installation. L'approche doit faire I'objet d'Une revue
réguliére|tout au leng du programme HFE afin d'identifier les éventuelles lacunes.

5.6.5 Utilisation des conceptions de référence

L'ingénierfe des systemes et des ComposantS Tepose fortement sur tes conceptions de
référence existantes, le cas échéant.

NOTE |l peut y avoir des conceptions de référence qui incluent des résultats HFE ou des conceptions de référence
qui ne comportent aucun résultat HFE (pour guider uniquement la conception des systémes d'l&C et de centrales
disponibles, par exemple).

Pour les interactions humaines et la conception des IHM, la revue des conceptions de référence
doit étre prise en compte au cours du programme HFE. De la méme maniére que pour les autres
disciplines d'ingénierie, des références ne peuvent étre utilisées que lorsqu'elles peuvent étre
jugées applicables et qu'il existe des preuves avérées de l'application de la HFE exécutée.

Il convient d'analyser la conception de référence et d'effectuer une évaluation détaillée du delta
afin d'appliquer les résultats existants a la nouvelle conception. Les combinaisons de
conceptions de référence peuvent soulever de nouveaux problémes et doivent donc étre
évaluées en détail.
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L'utilisation d'une conception de référence et des résultats HFE correspondants doit étre
analysée au début de la conception et documentée dans le plan HFE.

5.6.6 Exemples d'applications a différents projets

Les aspects décrits dans les paragraphes précédents déterminent le domaine d'application des
activités HFE qui doivent étre appliquées aux projets. L'application des deux principaux types
de projets est décrite ci-dessous.

a) Programme HFE pour une nouvelle installation (ou un nouveau systéme autonome)

Il convient que le programme HFE couvre la conception compléte de l'installation. Il doit étre
en vigueur au moins du début du cycle de conception jusqu'a l'achévement du programme
d'essai dgdemmarrage imitiatdetacemtrate:

Les étapes d'exploitation doivent étre prises en compte au moment approprié.

b) Progremme HFE pour tous les types de modifications de centrales; les actjvités de
modefnisation et les modifications apportées a la maintenance des IHM

Un programme HFE spécifique doit étre élaboré pour les activités importantes de modification
et de moglernisation de la centrale qui peuvent:

e entralner des modifications majeures aux contréles-commandes, affichages ef] alarmes
assodiés a des structures, systéemes et composants (SSC) importants pour la sirgté; ou

e avoirune incidence sur les tdches humaines importantes.

Pour une|centrale existante, la HFE doit respecter da philosophie existante.

Il convient que ce programme HFE envisageide coordonner et d'orienter les documents de
formatior], de procédure et d'administrationsavant de mettre en ceuvre la modification

Ce prognamme HFE peut étre classé_éen fonction de I'importance du risque et du|potentiel
d'erreur humaine.

Il conviept qu'un programmé& HFE spécifique définisse les dispositions qu'il est necessaire
d'établir [pour les modifications et variations mineures apportées aux procéqures de
maintenance afin de s'aSsurer que:

e le risque d'erfeurs humaines pendant la mise en oeuvre des procédures de
modiffjcation/maintenance est évalué;

cas d'équipements redondants, si elles peuvent entrainer une défaillance duy fait de

1 A ra-dandan AW
pIuSlculo LAAC AR AT (= LR AvA e ) )

e la na%ure de“ces erreurs est comprise (par exemple, si elles sont détectables oy, dans le

e la probabilité de telles erreurs et leurs conséquences éventuelles sur la sdreté sont
évaluées;

e un niveau approprié de rigueur, de ressources et de détails est appliqué dans la planification
des travaux a la lueur des résultats de cette évaluation.

5.7 Vision des paramétres ultimes

Au début de tout projet, une vision des paramétres ultimes doit étre élaborée afin de fournir
une description claire et globale de I''HM a développer et de la maniére dont celle-ci sera mise
en ceuvre pour le projet a I'étude.

La vision des parameétres ultimes peut étre prise en compte dans les activités initiales du
programme HFE et constitue un élément clé pour les activités d'analyse, de conception,
d'achats, de vérification et de validation, en fournissant des recommandations et en permettant
d'établir une compréhension commune de I'lHM a développer.
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Il convient que la vision des paramétres ultimes soit davantage détaillée au cours de la
conception et qu'elle soit développée et mise a jour lorsque cela est nécessaire. Il convient de
recourir a la vision des paramétres ultimes a chaque étape de la conception afin de vérifier et
de valider les hypothéses de conception. Il convient d'analyser les modifications de conception
proposées pour déterminer leurs impacts sur la vision des paramétres ultimes.

Il est important d'indiquer que les activitéts HFE dans le cadre du programme HFE ne
conduisent pas nécessairement a un type spécifique d'IHM et d'approche technologique, et que
la vision des parameétres ultimes permet de définir I'objectif initial a suivre. Néanmoins, il
convient de préciser, dans la vision des paramétres ultimes, si le recours a des technologies
émergentes est acceptable pour l'application envisagée, ainsi que I'étendue des taches de
recherche et de développement pouvant étre nécessaires afin de faciliter leur adoption.

La vision|des paramétres ultimes doit étre documentée pour guider I'ensemble desid|sciplines
de conception tout au long du processus de conception complet.

L'élaboration des principes de conduite nécessite la collaboratien® d'une| équipe
multidisc|plinaire avec I'ensemble des acteurs du projet, et il peut étre néecessaire qu'elle évolue
au fil duf[temps en tenant compte des phases de conception pertinénfes et appropriées en
fonction des besoins du projet.

La vision|des paramétres ultimes comprend les deux composantes suivantes:

o eétudelconceptuelle de I'lHM qui décrit I'emplacement géographique et physique defs centres
de cdmmande planifiés et des IHM associées, ainsi que des composants d'l&C ¢u autres
SSC jassociés, en tenant compte des fonctions.de haut niveau et des conditigns de la
centrale a gérer;

e concgpt d'opérations qui décrit les utilisateurs prévus en tant qu'éléments d'enfrée pour
I'étudp conceptuelle de I'lHM, avec une description de haut niveau des taches a accomplir
pour les conditions de la centrale présumees a gérer.

L'étude conceptuelle de I'lHM peut varier selon le projet a I'étude. Elle peut couvrir:

e |a salle de commande principale;
e la salle de commande supplémentaire;
o |e centre de soutien technique;

o d'autnes installationsappropriées pour la conduite de la centrale, comme celleg pour la
gestign des situations d'urgence, la manipulation des combustibles ou les stations de
commande locales;

e les emplacements des équipements d'l&C;

o les batiments, emplacements et équipements applicables.

Pour les modifications de conception, I'étude conceptuelle de I'lHM repose sur les IHM ou les
centres de commande applicables a la modification.

Pour les nouvelles constructions et les modifications de conception, les descriptions de I'étude
conceptuelle de I'lHM tiennent compte des éléments suivants:

e ¢étendue de la centralisation;

e étendue du traitement de l'information;

e agencement des panneaux et postes de travail IHM dans les centres de commande, en
tenant compte de ['utilisation d'écrans ou de panneaux/bureaux, avec l'ensemble des
indications et contréles-commandes cablés nécessaires (cela peut déterminer la taille du
centre de commande);

e approche technologique au sein des centres de commande (numérique ou analogique,
aspects relatifs a la sécurité, par exemple);
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emplacements des équipements d'l&C;

contraintes de construction potentielles.

Le domaine d'application du concept d'opérations est défini en fonction du projet d'ingénierie,
notamment:

Le concept d'opérations est élaboré conjointement avec I'étude conceptuelle de I'lHM:
documenits (c'est-a-dire le "concept d'opérations” et I""étude conceptuelle de IIHHM"

la description de toutes les conditions normales et anormales de la centrale;

la ma

niére dont la centrale doit fonctionner dans ces conditions;

le nombre et la composition de I'équipe de conduite, ainsi que leurs rbéles associés a
I'exploitation et aux taches administratives;

toute hypothése sur laquelle repose I'argumentaire de slreté de l'installation ou de l'activité.

Ces deux
dans la
ution du
n

domaine
demment
de mise
ail réel.

e ce plan
ants:

bgramme
sion des

cation du

vision dés paramétres ultimes doivent étre élaborés dans le cadre de' 'exécq
programme HFE et constituer I'image globale ou une cible de la solution de.conceptid
5.8 Liyrables HFE a préparer

5.8.1 Généralités

Les livraples HFE a préparer dans le cadre d'un projet dépendent largement du
d'applicafion a développer, en tenant compte de I'ensemble des problémes préceé
décrits dans le présent Article 5. Les bonnes pratiques éansistent a établir des "plang
en ceuvrg" pour les éléments définis dans le programme HFE, avant d'engager le tray
5.8.2 Gestion du programme HFE

Pour le ppint 1, il est nécessaire d'élaborer, uni-plan de programme HFE. Il convient qu
décrive I'ensemble des activités HFE a efféctuer, en tenant compte des éléments sui
e objec}ifs et domaine d'application;

e équipes et organisation;

e processus, méthodologies, phases et résultats de la HFE;

e systéme de suivi des problémes;

e programme technigue;

e calen(rier.

Outre un| plap"de mise en ceuvre, un livrable de présélection (qui détermine le pr
techniqut &, sdivre en cas de modifications de la conception) et un rapport de v
parametres.ultimes peuvent étre nécessaires, mais cela dépend du domaine d'appli
projet.

5.8.3 Autres points HFE

Pour tous les autres points HFE relatifs a un projet, il convient d'élaborer un plan de mise en
ceuvre en mettant I'accent sur:

la méthodologie a suivre;

le nombre de phases dans lesquelles est subdivisée I'activité;

le nombre d'équipes/de personnels impliqués;

les re

sponsabilités de chaque équipe et de ses membres.
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Le nombre de résultats livrables dépend essentiellement de |'activité a effectuer. A minima, il
convient d'envisager un rapport récapitulatif des résultats qui résume:

toutes les activités développées au sein de chaque élément de programme HFE, et le
nombre de livrables;

les évaluations conduites sur ces activités et les recommandations éventuelles sur la
maniére de procéder.

Enfin, il convient de planifier le processus de revue de ces livrables en fonction des principales
phases du projet et de chaque phase de vérification et de validation.

6 Analyses qui fournissent des données d'entrée pour les interactions

6.1

humjaines

Rdtour d'expérience opérationnelle (OER)

Les retours d'expérience opérationnelle (OER) fournissent des informations.opérationnelles sur
les perfofmances antérieures des conceptions précédentes et de référence, les legqns tirées

des

incigents et événements impliquant les types d'équipements, ‘fe retour d'expérience

opératiorlnelle pertinent ou le retour d'expérience pour I'utilisation/d'é¢quipements simj|laires.

L'objectiflde I'OER est d'identifier et d'analyser les problémes-liés a la HFE afin de 'assurer
que les cpractéristiques négatives sont évitées dans la mesure du possible, tout en cgnservant

leurs caractéristiques positives.

L'expérignce opérationnelle doit étre analysée en consultant les bases de données r¢latives a
I'industrig@ et en engageant des entretiens avec les‘équipes de conduite, de réaction q'urgence
et de maintenance, et tout autre personnel de |a centrale assurant des taches importaptes pour
la sGreté] concernant la configuration d'instaliation de référence la plus appropriée. LIOER doit

tenir compte de la centrale compléte.

L'expérighce opérationnelle issue,  des installations nucléaires existantes et des applications
industrielles comparables doit étre recueillie, analysée et reflétée dans la conception des
interactigns humaines de l'installation, le cas échéant. Un tel retour d'expériepce peut
recommander I'utilisation ou I'optimisation de solutions éprouvées, voire influencer I prise en

compte de principes dans(certains domaines, notamment:

personnel;

organisation des.équipes de conduite, de réaction d'urgence et de maintenance, et définition
des ppstes;

affecfiation.des fonctions entre la salle de commande principale et les stations de cgqmmande
localgs:

automatisation;

exploitation;

conception du traitement, de la présentation et du contréle de I'information;
environnements de travail.

Le retour d'expérience opérationnelle doit étre effectué en tenant compte des éléments
suivants:

matériel interne documenté par le propriétaire des installations ou par une installation
similaire, tirée d'une expérience opérationnelle réelle en lien avec I'équipement, l'installation
et le personnel utilisés;

expérience opérationnelle externe tenant compte des bases de données et montrant
I'expérience tirée d'autres installations similaires;
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e revue des événements nucléaires tenant compte des événements majeurs impliquant des
erreurs humaines (Three Mile Island, Tchernobyl, Fukushima, par exemple) et des solutions
techniques mises en ceuvre;

e événements de l'industrie tenant compte d'une technologie, d'un principe de conduite ou
d'un niveau d'événements d'automatisation similaire.

6.2 Analyse fonctionnelle et affectation des fonctions
6.2.1 Généralités

Une analyse des fonctions a exécuter par l'installation nucléaire pour atteindre les objectifs doit
étre réalisée. Les fonctions doivent ensuite étre affectées a des personnes ou a des machines.

6.2.2 Analyse fonctionnelle

Il conviept que lI'analyse fonctionnelle identifie la hiérarchie des objectifs dergconception des
installatigns pour I'ensemble des conditions de fonctionnement et des conditions accigentelles.
Dans le ¢as de NPP, les objectifs principaux doivent étre la production d‘€nergie nugléaire et
la limitatipn des rejets radioactifs. Il convient de décomposer ces objectifsen sous-objectifs et
de les utifliser dans le processus décisionnel de conception.

Concernant la structure hiérarchisée des objectifs, il convient.d'identifier et de dofumenter
I'ensemble des fonctions de la centrale associées aux objectifs\de conduite de la centrale. Une
méthodologie d'identification de ces objectifs est donnée dans I'lEC 61839.

6.2.3 Affectation des fonctions

Une affe¢tation des fonctions doit étre réalisée.pour déterminer quelles fonctions, ayec leurs
caractéristiques au premier niveau de détail, il convient d'affecter a I'nomme et quelles fonctions
il convient d'affecter aux systémes automatisés. L'analyse fonctionnelle fournit les|données
d'entrée [exigées pour le processus d'affectation des fonctions et les actions humaines
constitugnt les données d'entrée de la TA.

Les pringipes et critéres utilisés\pour cette analyse doivent étre documentés e} doivent
comprendlre les facteurs traitant‘\des capacités et des limites du personnel des installations et
des syst@mes de commandes.automatiques.

Les foncfions suivantes'sont affectées a 'homme:

e comnjandes manuelles (y compris les commandes de secours des automatismes)
e survejllance-associée aux commandes manuelles et automatiques;

e tachep celevant d'une approche intellectuelle, comme les diagnostics pour déterminer les
causdas de fonctionnements et d'événements anormaux et imprévus et pour déterminer les

actions correctives.

Les fonctions affectées aux machines sont celles assurées par les commandes automatiques.
Dans le cas de l'affection de fonctions importantes pour la slreté a la machine, les points
suivants doivent également étre pris en compte:

o |'affectation de la surveillance de ces systémes automatiques a I'homme (surveillance du
bon fonctionnement et intervention en cas de dysfonctionnement);
e la fourniture de retours d'expérience reflétant les actions automatiques;

e |'autorisation d'interventions humaines en cas de défaillances.

Pour les NPP, voir I'lEC 61839 pour des exigences plus détaillées concernant le processus
d'affectation des fonctions. Il convient que cette affectation produise les informations
nécessaires a la conception des systémes d'information et d'automatisation, et a I'organisation
fonctionnelle des ressources/moyens pour réaliser chacune des fonctions ci-dessus.
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6.2.4 Vérification et réévaluation de I'affectation

L'acceptabilité de I'affectation des fonctions entre I'homme et la machine doit étre vérifiée dans
le cadre du processus de TA. Il doit é&tre démontré que I'affectation suggérée des fonctions tire
parti des capacités de I'homme et de la machine, sans imposer d'exigences pénalisantes a

aucun.

Pour les NPP, voir I'lEC 61771 pour des exigences plus détaillées concernant la vérification de

I'affectati

6.2.5

on des fonctions.

Capacités du personnel

Pour les fonctions affectées aux opérateurs, il convient de distinguer les situations pour

lesquelle
e réalis
e surve
e suive

5 ls:
ent en pratique une fonction de commande;

llent un systéme automatique qui réalise les fonctions de commande;

nt une approche intellectuelle, comme pour les diagnostics;

ont besoin de consulter ou de travailler en étroite collaboration avec des collégue

Concernant les fonctions potentiellement confiées a I'opérateur, les capacités de t

exigées
aspect r
doivent
estimatio
I'affectati

charge de travail, exactitude, débit et temps) doivent étre estimées pou

tre utilisées pour [l'affectation initiale des fanctions. Il convient de moq
ns a la lueur des résultats de la vérification ‘et de les utiliser pour ré
pn des fonctions, mais également pour fournir une définition plus dét

capacitég des opérateurs exigées.

NOTE L'apalyse de la charge de travail peut étre utilisee pour évaluer le niveau de charge des tache
en compargnt les demandes temporelles totales de taches au temps disponible, qui est défini de maniére d

par la conc

bption de la centrale ou par I'analyse de slreté/des contraintes (voir I'Article A.6 pour plus d'inf|

Il convient que les taches que les opérateurs doivent exécuter pour accomplir leurs

respecte

et elles doivent en outre tenir compte des capacités humaines. |l convient que les d
des tachgs des opérateurs comprennent ces exigences d'affichage, de contréle-com
de commlunication.

personngl de maintenmance en tenant compte des éléments suivants:

Une app

o type
exem

e press

de tache (contréle/remplacement des composants, essai et/ou étalonn
pl€);

"2

aitement
I chaque

latif au traitement de l'information et aux actionside commande. Ces esftimations

ifier ces
nvisager
illée des

humaines
éterministe
brmations).

fonctions

nt les exigences relatives\a1'affichage, au contréle-commande et a la commuynication,

Efinitions
mande et

roche équivalente a celle décrite peut étre adoptée pour traiter les capacités du

lage, par

on temporelle eventuelle associee a la mise en ceuvre de la tache;

e conséquences potentielles sur la s(reté en cas de mise en ceuvre incorrecte de la tache;

e nécessité ou non de réaligner le systéme avant et aprés la mise en ceuvre de la tache.

6.2.6

Capacités de traitement du systéme d'l&C

Il convient que les capacités de traitement du systéme d'I&C alignent certains aspects comme
la quantité, le temps de réponse et |'exactitude, ainsi que les exigences IHM sur les

exigence

s HFE.
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Pour réduire la probabilité d'erreurs humaines, il convient de concevoir les systémes de
contrbéle-commande afin que ceux-ci maintiennent la centrale a I'intérieur de limites de sareté,
sans aucune action de l'opérateur, pendant une période spécifiée aprés l|'apparition de
certaines conditions de fonctionnement anormales et conditions d'accident de la centrale. Cette
période doit étre prise en compte au niveau des exigences fonctionnelles des systémes de
commandes automatiques. |l convient de tenir compte du niveau de retour d'information
concernant ces actions automatiques qu'il est nécessaire de fournir a I'opérateur pour maintenir
son appréciation de la situation.

6.3 Identification et traitement des taches humaines importantes
6.3.1 Généralités

L'équipe oIt 1dentifier Ies taches humaines importanies et determiner Id maniére
dont les [HT sont traitées dans le cadre du programme HFE, en tenant compte desyrésultats de
I'évaluatipn probabiliste des risques (PRA, Probabilistic Risk Assessment)/des\analyges de la
fiabilité Humaine (AFH) et des analyses déterministes de sireté, en accordant une|attention
particuligre a I'installation a I'étude.

Les IHT g prendre en compte sont celles qui doivent étre correctement exécutées par les
opérateufs afin d'assurer la slreté de la centrale, ainsi que celles‘qui constituent Igs taches
importanfes les plus a risque du point de vue humain. Les IHT\sont donc associées a une
condition|de centrale non sdre pour les raisons suivantes:

e les équipements ont un statut non souhaitable dans les tadches qui relévent de la
respojnsabilité des opérateurs;

e les tpches manuelles exigent de I'opérateur.,-une compréhension approfopdie des
configurations de la centrale et des conséquences sur les taches.

L'équipe HFE peut fournir un appui aux AFH:
e en réfuisant le risque d'erreurs humaines par une exécution correcte du prograrhme HFE
et della conception de I'lHM,;

e en at{énuant le risque d'erreurschumaines par un traitement théorique des entrégs issues
de I'E|PS de l'installation;

e en réflisant des analyses.\qualitatives qui serviront d'éléments de preuve pour les|analyses
globales de la fiabilité \humaine.

6.3.2 dentification'des taches humaines importantes

Apres le$ activités d'analyse fonctionnelle et d'affectation des fonctions, I'équipe HFE doit
identifier|les taches humaines importantes qu'il est nécessaire de prendre en compte dans
I'analyse|des tdches a développer.

Une identification de ces IHT a un stade précoce permet d'effectuer I'analyse des taches en
tenant compte de ces taches dés le début du processus.

Les sources d'informations doivent étre les PRA/AFH de l'installation. En leur absence, les
sources d'informations suivantes peuvent étre utilisées:
e |HT identifiées dans la conception de centrale de référence;

e |HT qui peuvent étre identifiées dans d'autres chapitres du rapport d'analyse de la slreté
(SAR) de l'installation, par exemple:

— chapitre relatif a la gestion des accidents graves;
— chapitre relatif aux 1&C;
— chapitre relatif a I'analyse déterministe de sdreté.
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Les actions ci-dessus peuvent inclure des actions locales sensibles ou essentielles lorsque
celles-ci dépendent d'une IHM. De telles actions peuvent impliquer:

e la charge de travail psychologique importante prévue;
e les opérations qui sont complexes ou qui sont exécutées sur des éléments sensibles;

e les interventions a risque ou qui peuvent avoir une incidence sur la s(reté.
6.3.3 Traitement des tdches humaines importantes

Le traitement des IHT doit décrire la maniére dont ces taches, avec leurs composantes IHM
et I&C correspondantes, sont traitées apres I'analyse fonctionnelle et I'affectation des fonctions,
I'analyse des taches, la conception des IHM, I'élaboration des procédures et le programme de
formation, dans le but de:

e réduine le plus possible la probabilité d'une condition non slre dans une installation;
e réduite le plus possible la probabilité d'une erreur humaine;

o facilitpr la détection de conditions non sires, ainsi que la détection eta récupérption des
erreufs;

e guider la conception des béatiments, ainsi que l'implantation et la conception des
équipements dans les batiments.

Le traitement des IHT identifiées doit étre réalisé en tenant compte des éléments suiyants:

e identifier les attributs des IHT et de leurs environnements de travail qu'il est nécepsaire de
prendre en compte lors de I'évaluation des facteurs“de performance qui contribpent a la
fiabilifé ou au risque d'une opération (niveau de-formation, complexité des tachgs, temps
dispohible, contenu des procédures, communication, fonctionnalités des IHM, etc]);

e accorder une attention particuliere a la TA-afin de fournir des données d'enfrée a la
concgption. Les TA intégrées au processus HFE global doivent étre utilisées pour sécuriser
les performances des IHT et identifier.{es informations a I'appui pour I'exécution|des IHT.
La TA et I'optimisation de la conception ultérieure doivent étre centrées sur la dorrection
des IHT;

e condyire a des solutions de conception spécifiques fondées sur une approche glpbale qui
tient gompte de I'automatisation, de la conception des IHM, des procédures de cqnduite et
de la|l formation des équipes de conduite. Si le risque n'est pas atténué de| maniéere
suffispnte, une solutioh ‘associée a la conception du systéme doit étre mise en oquvre, qui
entrajnera une modification plus étendue de la tache par exemple.

L'équipe HFE doit{suivre le traitement des IHT tout au long du processus d'ingénierie. Il
convient d'appliquer un tri hiérarchique sous forme de tableaux pour identifier correcfement le
risque d'erreurschumaines.

L'équipe M-E&Mdeta—dissiptnreH doitfiralementyatiderte sHiats—dutraitterment/des IHT.
Par la suite, les résultats de I'activité V&V de la discipline HFE doivent étre utilisés comme
données d'entrée pour les analyses probabilistes et déterministes de sireté.

6.3.4 Soutien aux analyses de la sareté et de la fiabilité humaine

Le processus et le réle de I'équipe HFE sont décrits en détail dans I'lEC 63260 et doivent étre
intégrés au processus HFE.

L'équipe HFE doit fournir des informations concernant les effets attendus des caractéristiques
de la tache et du lieu de travail sur les performances humaines, compte tenu des capacités et
limites humaines. La premiére évaluation des interactions humaines visant a identifier et
analyser I'ensemble des tadches humaines importantes doit essentiellement étre réalisée dans
le cadre de I'analyse fonctionnelle et de I'affectation des fonctions, et de I'analyse des taches.
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L'équipe HFE peut, a l'aide de ses connaissances, fournir un appui aux analyses probabilistes
et déterministes de sdreté de la centrale, par exemple par des informations de chronologie, lors
de la présélection des actions humaines.

La présélection doit tenir compte des éléments suivants au minimum:

6.4

les différentes situations de l'installation (modes de fonctionnement);

les différentes défaillances du systeme de conduite;

la disponibilité d'un appui opérationnel pour la prévention et la détection des erreurs

huma

ines (par action ou par omission);

les procédures de formation et de conduite;

le tenpps nécessaire pour effectuer des actions et pour reprendre les activités;

la chd

les eX

Analyse des taches (TA)

6.4.1

L'objectif|

impliquégs dans l'exécution et/ou l'accomplissement des fonctions affectées a I'h

compris |

Une exig

I'exécutign des taches, notamment les activités physiques et cognitives, la fréqu

taches, |
condition

Il convient de prendre en compte les contréles de sécurité prévus pour protéger les

certains
mot de p

Plusieur§y méthodes peuvent ‘étre appliquées pour effectuer la TA. Il convient

I'approch

a)
b)

c)
d)

e)

défini
princi

élaboyer des{ descriptions de taches afin d'analyser la maniére dont les
interagissentpour accomplir les fonctions en général,

décomposer les tdches en sous-tadches pour spécifier la relation de chaque tache

mettre en ceuvre une evaluaiion specifique des exigences de sous-taches en

rge de travail;

igences relatives au travail d'équipe.

Généralités
de la TA est d'identifier, de décrire et d'évaluer les taches de I'opérateur|

b surveillance des fonctions affectées a I'automatisation.

lence de tache couvre les besoins directs etindirects (c'est-a-dire de souf

h durée, la complexité, les exigences)de communication, le travail d'équi
5 d'environnement.

e leurs aspects, par exempleudes verrouillages, I'authentification et la protg
hsse, lors de I'analyse destaches et de la conception des interfaces.

le suivante:

I le domaine, d'application et les critéres de présélection afin d'identifier Ig
ales;

qui sont
omme, y

en) pour
ence des
be et les

&C dans
ction par

H'adopter

s taches

hommes

mettant

I'accent sur les détails spécifiques de I'évaluation de la complexité des taches, de
I'affectation des taches, de la durée et des fréquences des taches, des demandes

manu

elles/cognitives, des besoins de communication, etc.;

produire les sorties et la documentation.

Les résultats de la TA fournissent des données d'entrée importantes pour de nombreuses
activités HFE, notamment:

f)

analy

se des effectifs et des qualifications;

g) conception des IHM, des procédures et du programme de formation;

et

h) établissement des critéres de vérification des moyens de soutien.
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6.4.2 Définition du domaine d'application et des critéres de présélection

Une grande diversité de taches sont impliquées dans la conduite de centrales nucléaires. La
mise en ceuvre d'une TA pour I'ensemble des sous-taches est une approche peu pratique, voire
contre-productive. Il est important de se concentrer sur les taches principales qui induisent une
limitation des performances humaines et une remise en question des opérations de s(reté. La
premiére étape consiste donc a définir le domaine d'application et les critéres de présélection
afin d'identifier les taches, en particulier les IHT, qui doivent étre analysées.

Les autres taches peuvent étre traitées en appliquant les principes HFE généraux, car celles-ci
présentent un faible risque d'interférences causées par les interactions humaines.

'essai et

e les taches a analyser au cours de la TA a la lueur des résultats de I'OER (voir le 6.1);

o les fonctions et taches affectées a 'homme dans le cadre de I'affectation des fonctions, y
comprlis les hypothéses relatives a I'analyse de l'affectation des fonctions (événements
hypothétiques dans la centrale, etc.);

o les IHT identifiées lors d'une analyse déterministe de s(reté; d'une analyse probapiliste de
sreté¢ et d'une analyse de la fiabilité humaine, ou um\défaut d'exécution de cgs taches
imporntantes serait interprété comme une préoccupationvsur le plan de la slreté;

e les taches relatives aux performances humaines, telles que les demandes impoiftantes et
les tdches complexes;

o les tdches relatives a la commande de nouyeaux systémes de travail;

e les tgches relatives a la commande dégradée du systéme, y compris les solfitions de
secoyrs en cas de défaillances de I'automatisation;

e les taches relatives a la sdreté du personnel;
e les taches relatives a la maintehance.
En cas d¢ modification de la eentrale, il convient d'adopter une méthode graduée en limitant le

domaine [d'application ou enjadaptant les critéres de présélection au domaine d'application des
modificatjons et au domaine d'intérét.

6.4.3 Flaboration-des descriptions de taches

Les descfiptions de taches révélent les interactions humaines et les bréves séquencesfrelations
entre chgdque 'tdche dans les performances fonctionnelles globales et/ou dans les progessus de
commande du systéme.

Une description de tache peut commencer par des descriptions de niveau supérieur, établies a
partir des informations et des ressources d'entrée disponibles.

Il convient de déterminer les TA ultérieures, comme cela est indiqué en 6.4.4 et en 6.4.5, pour
d'autres évaluations, en fonction des besoins et du niveau de clarté des descriptions de taches
qui représentent les narrations des situations de travail.

Il convient de déterminer les besoins des descriptions de taches afin d'atteindre I'objectif de
la TA et d'identifier les exigences de taches.

Une analyse par démonstration pratique/orale peut étre mise en ceuvre dans le cadre d'une
étude heuristique au début de I'élaboration de la description de tdche en utilisant des
informations de conception limitées.
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Il convient de mettre en ceuvre une analyse par démonstration pratique/orale auprés d'une
équipe de conduite expérimentée (anciens opérateurs qui ont connu des types similaires
d'opérations de centrales, par exemple). |l convient de considérer I'équipe de conduite assurant
ces essais comme étant "représentatif" de ses homologues et il convient d'impliquer plusieurs
opérateurs.

Des scénarios peuvent étre créés a partir de séquences et de procédures de conduite
préliminaires.

L'analyse par démonstration pratique/orale peut étre mise en ceuvre sous la forme d'une étude
sur table au début de la phase de conception et peut continuer d'étre mise en ceuvre pour la
conception détaillée et l'activité V&V de la discipline HFE sous la forme de vérifications des

moyens desoutien a l'aide d'une mgqllnﬁn et d'un prnfnf\llpn de cimlllnfinn, suivis-de la phase

de TA.

6.4.4 Répartition des taches

L'analysqg de répartition des taches vise a décomposer les fonctions et/oytaches affectées a
des personnes en sous-taches et actions nécessaires pour accomplir lesysous-taches [dans une
structure| hiérarchique, afin d'étudier les exigences de taches qui‘sont impliquées|dans un
ensembl¢ de fonctions et/ou d'objectifs.

NOTE La|TA de répartition est également décrite en tant qu'analyse des’taches hiérarchiques (HTA).

L'objectif| de I'affectation des fonctions est d'allouer les’ fonctions & des hommes pu a des
machineg en tenant compte des capacités humaines et des capacités des $ystémes
d'automattisation. Il convient a cet effet d'étudier un“certain niveau d'exigences de taches afin
d'identifigr les capacités et limites humaines dans’la TA. Par conséquent, la répariition des
taches a|pour objectif d'identifier et de définir . en*détail 'ensemble des actions nécepsaires a
I'exécutign des fonctions, puis d'identifier les;exigences de taches dans le cadre de I'¢xécution
des tachgs.

L'objectif| de la répartition des taches. est de définir les exigences de taches, de maniére a
pouvoir optenir un plus grand niveau-de détail dans la définition de chaque action, les gxigences
de taches et la relation entre les\fonctions et les tadches associées.

L'examen des configurations de systémes a partir des aspects relatifs aux interactions
humaineg et de I'analyse par démonstration pratique/orale contribue également a la rgpartition
des taches.

La répartition .des’ taches facilite le processus d'élaboration des descriptions de taches.
Toutefoid, elleest insuffisante pour révéler les complexités, les fréquences, la durée, les
activités [cognitives, etc. Par conséquent, si des besoins d'évaluation supplémentdires sont
identifiés > &cift TSt f vre pour
répondre a de tels besoins, comme cela est indiqué en 6.4.5.

6.4.5 Identification des exigences de taches spécifiques

Plusieurs méthodes permettent d'identifier les exigences de taches en fonction des besoins et
des difficultés spécifiques.

Il convient de prendre en compte les méthodes suivantes, le cas échéant:

e démonstration pratique/orale;

e analyse des taches hiérarchiques;

e analyse des séquences de fonctionnement;
e analyse de la chronologie;

e analyse des taches cognitives;
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analyse de la charge de travail.

Une description de chaque méthode d'analyse est fournie dans I'"Annexe A.

Il convient de choisir une ou plusieurs combinaisons de méthodes d'analyse en fonction des
besoins particuliers pour identifier les exigences de taches. Il convient d'intégrer les résultats
dans les descriptions de taches.

6.4.

6 Sorties et documentation

Comme cela est décrit en 6.4.1, I'objectif de la TA est d'identifier, de décrire et d'évaluer les
taches qui sont impliquées dans I'exécution et/ou I'accomplissement des fonctions affectées a
I'homme. Toutefois. les résultats de la TA apportent d'importants éclairages. Il convient donc
de les convertir en informations utiles qui pourront étre utilisées dans la conception_ultérieure
des interactions humaines (conception de I'IHM, élaboration de procédures et de! programmes

de formation).

Il convient que les sorties incluent les éléments suivants:

informations, alarmes et contréles-commandes a utiliser pour exécuter les taches

emplacements pour I'exécution des taches (c'est-a-dire, s'ilést nécessaire dfexécuter
soignpusement plusieurs taches en observant le comportement global de la cé¢ntrale, il
convient de les affecter a la salle de commande principale);

besoips en personnel (effectif et qualifications de€s “équipes de conduite, de| réaction
d'urgence et de maintenance, besoins en commuhication si les tadches sont réplisées a
différgnts emplacements, exigences relatives a la<prise de décision (réles et responsabilités,
travail d'équipe, etc.);

besoips en moyens de soutien (outils spéciaux, aides a la dotation en personnel, conditions
d'env|ronnement, etc.).

Il conviemt d'inclure dans la documentation le processus de mise en ceuvre de la TA et ses
résultats|(c'est-a-dire, résultats de chaque tache, descriptions de taches et données|de sortie
pour l'anplyse des effectifs, IHM elaboration de procédures et programme de formation). Il
convient [d'utiliser également ces) hypothéses et ces informations pour Il'activité V&V de la

disciplind HFE, comme cela est-expliqué en détail a I'Article 8.

6.5

6.5

d'urgenc

1 Généralités

Analyse des effectifs, de I'organisation et des qualifications

et\de maintenance, les procédures de conduite et le programme de formation, le

Afin d'ét%blir les*exigences de base pour la structure des équipes de conduite, del réaction

concepteunrdoit réaliser des analyses des effectifs, de I'organisation et des qualificatipns.

L'objectif de I'analyse des effectifs, de I'organisation et des qualifications est de définir:

I'affectation des tdches humaines (les responsabilités opérationnelles ainsi que les taches
d'administration et de gestion) de maniére significative et cohérente pour chaque membre
de I'équipe de conduite dans I'ensemble des états de la centrale pris en compte lors de la
conception;

les niveaux d'effectifs nécessaires dans I'ensemble des états de la centrale pris en compte
lors de la conception;

la structure organisationnelle de I'équipe de conduite (interactions et communication entre
les membres des opérateurs de la salle de commande et avec les opérateurs locaux a
I'extérieur de la salle de commande, etc.) dans les états de la centrale pris en compte, ainsi
que le nombre d'opérateurs;

les connaissances et capacités exigées en fonction des rdles des différents membres de
I'équipe de conduite.
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La définition des niveaux d'effectifs et des qualifications évolue entre les phases d'étude
conceptuelle (définition des effectifs initiaux et organisation prévue de I'équipe de conduite, par
exemple), de conception de base et de conception détaillée, et la phase de mise en service
réelle de l'installation nucléaire.

Il convient que I'analyse des effectifs, de I'organisation et des qualifications couvre I'ensemble
du personnel de la centrale qui intervient dans I'exploitation et la maintenance de l'installation
nucléaire, ainsi que dans toute réaction d'urgence.

Comme cela est indiqué au 5.1, le programme HFE met I'accent sur les activités de "conduite".
Il convient donc d'accorder la priorité aux activités de "conduite", mais il convient également de
tenir compte des activités de "réaction d'urgence" et de "maintenance"” et de les traiter lors des

phases ultérieures-du processus de r‘nnr\nphnn

L'analysqg des effectifs, de I'organisation et des qualifications doit faire I'objet d'une [revue en
cas de mpdification de I'installation nucléaire.

L'analysg des effectifs, de I'organisation et des qualifications est complémentaire d la TA; il
convient de les réaliser de maniére coordonnée au cours des différentes~phases de copception.

Il convient que I'analyse des effectifs, de I'organisation et des qualifications guide la dgscription
des exiggnces de taches pour I'exécution des taches affectées-au personnel de la ceptrale.

Il convient que l'analyse des effectifs, de I'organisation etydes qualifications vienne a [fappui de
I'examen|consistant a vérifier que les éléments de dimensionnement humains ne dg¢passent
pas les capacités humaines. Il convient que les taches affectées aux membres de I'§quipe de
conduite [n'impliquent pas une surcharge de travail et qu'elles soient cohérentes ayec leurs
responsapilités, comme cela est défini dans la structure de I'équipe de conduite.

Les effegtifs, I'organisation et les qualifications du personnel doivent faire l'obJet d'une
évaluatiopn V&V (voir I'Article 8). Pour les-nouvelles constructions, la V&V doit étre déja réalisée
pour les| niveaux d'effectifs, la structure organisationnelle et les qualificationgd initiaux
nécessaifes pour les différents membres de I'équipe de conduite.

L'analysg des effectifs, de I'organisation et des qualifications doit étre utilisée comme donnée
d'entrée pour I'élaboration-des procédures.

Il convient de prendre'en compte I'analyse des effectifs, de I'organisation et des qualifications
pour spdcifier les<exigences relatives aux affichages, au traitement des donnéep et aux
controlesfcommandes nécessaires a I'exécution des taches.

6.5.2 Données d'entrée pour l'analyse des effectifs, de I'organisation et des

rratifications

Les analyses des effectifs, de I'organisation et des qualifications sont notamment soutenues
par:

e le concept d'opérations dans les différents états de la centrale pris en compte dans la
conception  (conditions de fonctionnement normales/anormales, accidents de
dimensionnement et conditions additionnelles de dimensionnement);

e le retour d'expérience opérationnelle (voir le 6.1);

o [|'analyse des exigences fonctionnelles et I'affectation des fonctions (voir le 6.2);
o les résultats de la TA (voir le 6.4);

o |es exigences réglementaires;

e le traitement des tdches humaines importantes (voir le 6.3.2) conformément a l'analyse de
la fiabilité humaine (AFH), a I'étude probabiliste de sOreté (EPS) et aux analyses
déterministes de slreté.
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Au cours des différentes phases de conception, ces données d'entrée guident les analyses des
effectifs, de l'organisation et des qualifications afin d'établir les exigences en matiére de
compétences et de connaissances, ainsi que les missions des équipes de conduite, de réaction
d'urgence et de maintenance et de chacun de leurs membres.

6.5.3 Méthodes utilisées pour I'analyse des effectifs, de I'organisation et des
qualifications

Différentes méthodes peuvent étre appliquées en fonction de la phase de conception (étude
conceptuelle, conception de base ou conception détaillée) et des informations disponibles, par
exemple:

e OER, par exemple a partir:

— dg lI'observation du poste réel et des entretiens avec les équipes de conduite, dg réaction
d'tirgence et de maintenance qui travaillent dans une installation nucléaire_existante ou
syr un systéme similaire a celui de la nouvelle construction envisagée;

— dg l'analyse des documents, comme une TA de la conception de,référen¢e ou de
sylstémes similaires;

e groupes de travail mis en place avec d'autres concepteurs pour“expliquer leg "tdches
attengues"” et les "rbles attendus";

NOTE | En ce qui concerne l'implication des opérateurs et des autres nrembres de I'équipe a ces proupes de
travail | il est pertinent que les mémes personnes puissent apporterdeur contribution tout au long ¢u projet, a
I'exclugion des processus de validation.

e tachep organisées en postes pertinents et IHM, procédures et formations desgtinées a
faciliter I'exécution des taches;

o TA effectuée pour définir les réles, exigences-étresponsabilités (voir le 6.4).

Les bangs d'essai et les phases de V&V guident la validation et les adaptations négessaires
entre les|définitions initiales et finales des effectifs, de I'organisation et des qualificat|ons.

7 Congeption des centres de.commande, des points de commande locaux
(LCR), des interfaces homme-machine (IHM), des procédures et des
programmes de formation

71 Gédnéralités

La concegption des_centres de commande, des LCP, des IHM, des procédures de cgnduite et
des progfammes dé formation des équipes doit inclure une étude systématique deg facteurs
humains |a I'échelle des salles de commande, des zones de travail et des IHM situges dans
I'ensemble de la centrale. Il convient que les centres de commande, les LCP, les|IHM, les

procédurgs;{les effectifs et la formation contribuent ensemble a I'exécution des téches du
personnemm.

L'objectif de la HFE dans la conception des centres de commande, des LCP, des IHM, des
procédures de conduite et des programmes de formation est de s'assurer que les locaux et
les IHM développés:

e aident les équipes de conduite, de réaction d'urgence et de maintenance dans I'exécution
de leurs responsabilités et dans la réalisation de leurs taches individuelles et collectives;

e limitent la probabilité et les effets des erreurs de conduite sur la sreté et les opérations de
la centrale;

o fournissent aux équipes de conduite, de réaction d'urgence et de maintenance des
informations univoques et cohérentes, dans le respect des délais de décision et d'action
nécessaires;
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o fournissent aux équipes de conduite, de réaction d'urgence et de maintenance des lieux de
travail cognitifs et physiquement ergonomiques, ainsi qu'un environnement de travail sir et
confortable;

e suivent des principes de conception cohérents qui tiennent compte des caractéristiques
cognitives, physiologiques et psychologiques humaines.

L'Annexe B fournit des informations plus détaillées sur les objectifs des centres de commande
et des IHM.

La conception des centres de commande, des LCP, des IHM et des procédures doit utiliser une
méthodologie structurée qui guide les concepteurs de plusieurs disciplines d'ingénierie dans la
prise de décisions de conception uniformes. |l convient de définir et de documenter les
conventig Higtres—¢ i } A H—HH A fionnalité
homoge

es, quel que soit le concepteur ou le systéme utilisé.

Il convient que I'équipe HFE fournisse un appui a la conception et procéde,;a des rejues aux
étapes d¢ conception appropriées afin de tirer parti de la HFE.

Ce "travdil de conception” peut impliquer des éléments architecturaux poeur lesquels il [est exigé
d'apportdr d'importantes modifications aux batiments qui abriteni\les salles de cgmmande
existantefs.

7.2 Cdnception des centres de commande, des LCPet‘des IHM
7.21 Généralités

Le processus de conception commence par lescinformations définies lors de la phase de
planificatjon et d'analyse, c'est-a-dire la vision des parameétres ultimes et les analysds HFE. Il
convient [d'identifier, d'harmoniser et d'établiriles exigences pour atteindre les objectifs de
slreté et|les objectifs opérationnels de la gentrale, ainsi que I'architecture d'I&C globale et la
vision glpbale des paramétres ultimes. ™1l convient ensuite de mettre en oeuvrg ['étude
conceptuglle en s'appuyant sur les exigences établies et sur les recommandations HFE.

Le role de la HFE dans le processus de conception des centres de commande, dgs LCP et
des IHM Vise a s'assurer que;

e les dentres de commande, les LCP et les IHM suivent les concepts, Igds lignes
directrices HFE et les-exigences ergonomiques;

o les legons tirées)du retour d'expérience opérationnelle HFE sont prises en comptge dans la
concgption dés)centres de commande, des LCP et des IHM;

o les exigences issues des analyses de taches sont mises en ceuvre dans les IHM et les
zoneg de travail;

e les procédures, les IHM et I'affectation de personnel pour chaque tadche sont mutuellement
compatibles de maniére a permettre une exécution slre et efficace de la tache.

Il convient d'utiliser ou d'élaborer les recommandations de conception pour les besoins de
conception ultérieurs. Il convient de définir I'étendue et la profondeur des recommandations en
fonction du domaine d'application de la conception.

La conception détaillée des centres de commande, des IHM, des systémes de soutien, des
procédures, des effectifs et des formations peut étre réalisée a l'issue de I'étude conceptuelle.
Il convient d'effectuer la conception conformément au programme HFE et aux recommandations
de conception qui définissent les principes de conception détaillés.
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Pour réduire la probabilité d'erreurs, l'interaction avec les dispositifs de sécurité doit étre prise
en compte pour I'ensemble des activités de |'opérateur, et les interactions doivent étre
proportionnelles aux contraintes de la tache. Il convient d'accorder une attention particuliére
aux conditions de fonctionnement anormales et aux conditions d'accident. Il convient de refléter
ces exigences dans la spécification technique du systeme d'l&C.

A des moments appropriés au cours du processus de conception, il convient d'effectuer
différents types d'essais et d'évaluations afin de recueillir les retours d'expérience des
utilisateurs et des autres acteurs, de résoudre les options de conception ou d'évaluer les
performances avec les nouvelles IHM et/ou les nouveaux centres de commande. Il convient de
mettre a jour les recommandations de conception en conséquence.

C 60964,
le cas.

des IHM
ps [HM, il

e visionl des parameétres ultimes (voir le 5.7), y compris les principes de condulfte et les
concgpts de centralisation, d'automatisation, d'alarme et de‘sécurité;

e les refours d'expérience opérationnelle (OER) (voir le 6.4);

o [|'analyse fonctionnelle et I'affectation des fonctions (V0ir'le 6.2);

e |e traitement des taches humaines importantes (voirle 6.3.3);

e [|'analyse des taches (TA) (voir le 6.4);

e ['analyse des effectifs, de I'organisation et.des qualifications (voir le 6.5);
e les recommandations HFE (voir le 7.3):

7.3 Recommandations pour la conception des centres de commande, des LCP et
dels IHM

7.3.1 Généralités

Il convient d'élaborer les lignes directrices applicables a la conception des centres de
commande, des LCP et(des IHM afin d'assurer l'uniformité des conceptions dans I'¢nsemble
des locayx, des fonctions et des différentes IHM dans les centres de commande et Igs LCP. Il
convient [de définif et de documenter les conventions spécifiques a la conception |dans les
recommandations_ HFE, par exemple dans les guides de style. Un guide de style est un
documenit qui~définit les conventions spécifiques a la conception qui seront utilisée$ dans la
conceptigndde-I'lHM. 1l convient que les recommandations HFE incluent une référgnce a la
source ! i ! 2Cifi i€ ont les
recommandations HFE seront mises en ceuvre dans le processus de conception global.

L'élaboration des recommandations HFE peut étre évolutive. Il est recommandé que des
recommandations préliminaires ou des recommandations de haut niveau spécifiques a la
centrale soient disponibles avant de choisir le vendeur du systeme d'I&C et de la salle de
commande (CR). Il convient d'élaborer le ou les guides de style détaillés relatifs au projet ou
les recommandations HFE aprés [|'établissement des principes techniques des IHM et des
caractéristiques des systémes CR. Il convient que le guide de style spécifique au projet
contienne les exigences relatives a la HFE, qui couvrent I'ensemble des aspects HFE de la
conception de la CR, par exemple dans la salle de commande principale, la salle de commande
supplémentaire, les moyens de réaction d'urgence et les stations de commande locales. Il
convient de tenir a jour ce guide sous une forme exploitable par les concepteurs. Il convient
également de l'utiliser ou de la référencer dans la vérification de la conception des IHM.


https://iecnorm.com/api/?name=d0f69134fd2a0aa3527821443ef2da65

- 110 - IEC 63351:2024 © IEC 2024

7.3.2 Recommandations HFE spécifiques a la centrale

Il convient que le guide de style ou les recommandations HFE spécifiques a la centrale incluent
un ensemble de recommandations concernant les exigences HFE spécifiques a la centrale,
c'est-a-dire les régles de dénomination, les couleurs préférentielles, les principes d'alarme, les
concepts d'interaction et le comportement des interfaces. L'objectif est de maintenir une
cohérence entre lI'ensemble des IHM présentes dans la centrale et entre les différentes
évolutions technologiques des centres de commande et des IHM. |l convient de préserver
autant que possible une similitude des modes de présentation et de conduite satisfaisants et
généralement acceptés avec les systémes déja mis en ceuvre.

NOTE Les bonnes pratiques consistent a inclure le guide de style ou les recommandations HFE spécifiques a la
centrale dans la documentation de réponse a I'appel d'offres.

7.3.3 Recommandations HFE spécifiques au projet

Il convient que le guide de style ou les recommandations HFE spécifiques au projet définissent
avec prégision les décisions et les caractéristiques de conception détaillée. des cegntres de
commande et des IHM. Il convient de prendre en compte les recommandations HFE spécifiques
a la cenfrale comme des données d'entrée pour les recommandationS HFE spécifiques au
projet.

Les données d'entrée suivantes doivent étre prises en compte’dans I'élaboration déjaillée du
guide de|style ou des recommandations HFE:
e guide|de style ou recommandations HFE spécifiquesia la centrale;

e visiorl des parameétres ultimes (voir le 5.7), y compris les principes de condufte et les
concgpts de centralisation, d'automatisation, d/alarme et de sécurité;

o informations relatives aux fonctions essentielles pour la sdreté (identification des gléments
d'IHM du systéme qui ont des fonctions essentielles pour la slreté);

e caractéristiques du ou des systémes d'1&C et de CR choisis;

e contraintes déterminées par le ou(les systemes d'I&C et de CR choisis;

e solutipns et conventions de cengception existantes déja utilisées dans la centrale;
e normes/lignes directrices de.l'industrie.

Il convignt d'appliquer les recommandations HFE spécifiques au projet pour asgsurer la
vérificatign de la conception (voir le 8.3.2) afin de vérifier la conformité de I'lHM concglie.

7.3.4 Recomnmiandations pour la conception des centres de commande

Les centres, dgg commande peuvent étre une combinaison de plusieurs salles de cgmmande
(comme un€ssalle de commande principale, une salle de commande supplémenthire, une
installatiomdeTéactiond'urgence), de stationsde commande tocates et de tfocaux de soutien.
Il convient d'élaborer des recommandations pour la conception des centres de commande afin
d'assurer 'uniformité des conceptions dans I'ensemble des locaux. Les recommandations HFE
doivent fournir une documentation d'instruction a suivre par I'ensemble des disciplines
participant a la conception du centre de commande.

Les recommandations relatives a la conception des centres de commande reposent sur
I''EC 60964, I'l[EC 60965, I'l[EC 62954, I'ISO 11064-1, [I'ISO 11064-4, I'ISO 11064-6, et
I''SO 11064-7, selon le centre de commande cible.
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Le contenu a prendre en compte dans le développement des recommandations HFE pour les
centres de commande inclut les recommandations et exigences suivantes concernant:
e planification des recommandations HFE;

— définition du domaine d'application et de I'applicabilité;

e exigences de conception des annexes a la salle de commande et de I'agencement des
salles, et exigences d'environnement;

— aménagement des zones de travail, y compris les installations électriques et les
installations d'l&C;

— palettes de couleurs utilisées a l'intérieur;

— matériaux;

— plans d'éclairage;
— agpects environnementaux;
e concgption de lI'agencement des postes de travail,
— agpects environnementaux et anthropométriques;
— prgférences en matiére de mobilier;

— digpositions des IHM.
7.3.5 Recommandations pour la conception des points de commande locaux|(LCP)

Les LCP|sont des composants séparés exploités localement et situés a I'extérieur dep centres
de commande. Les LCP incluent, par exemple, desipanneaux de commande locaux, des
dispositifs de manutention du combustible, des points.de connexion, du matériel de traitement,
des cominutateurs, des terminaux, etc. Il convient que la conception des IHM des|LCP soit
cohérentg avec la conception globale des IHM de:l'installation nucléaire.

Il convient que les recommandations relatives a la conception des LCP définissent Ies régles
fondamentales concernant I'emplacement du matériel qui doit étre utilisé par les étres humains,
ainsi quelles régles relatives aux interactions humaines locales et a I'ergonomie.

Le contepu a prendre en compte-dans I'élaboration des recommandations HFE pour les LCP
comprend:
e une dgfinition du domaine d'application et de I'applicabilité;

e les cgnventions de'codage et les principes d'affichage des informations;
e les régles de(dénomination;

e les cquleurs préférentielles;

o les cqneepts d'interaction;

e les contréles-commandes;

e |a présentation des alarmes;

e les aspects relatifs a la sQreté au travail;

e les aspects anthropométriques;

e l'accessibilité;

e les questions d'environnement, comme I'éclairage et I'acoustique.

7.3.6 Recommandations pour la conception des interfaces homme-machine (IHM)

L'objectif de la conception des IHM est de fournir au personnel des solutions cohérentes qui
respectent les conventions et pratiques de conduite communes et qui prennent en compte les
taches des utilisateurs ainsi que leurs caractéristiques, capacités et besoins.
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Les recommandations relatives a la conception des IHM fournissent des informations aux
concepteurs pour les aider a identifier et choisir les IHM, définir la conception détaillée, intégrer
les IHM nouvelles et existantes, intégrer les IHM cablées classiques et sur écran, et intégrer
les IHM dans différentes salles de commande et dans différents lieux de maniére a respecter
les principes HFE.

Les recommandations relatives a la conception des IHM reposent sur I'lEC 60964, I'|EC 60965,
I'EC 62241, I'lEC 61227, I'lEC 61772, I'lEC 62954 et I'lSO 11064-5, selon les lieux et les IHM
cibles.

Le contenu a prendre en compte dans I'élaboration d'un guide de style détaillé pour les IHM
comprend:

e la dédinition du domaine d'application et de I'applicabilité, y compris les IHM des|salles de
commande, des systémes électriques, des systémes d'l&C et des systémes de isolitien, par
exemple;

e les dippositions d'affichage;

e les agencements d'affichage (modeéles de structure générale);

e les fopctions et fonctionnalités de navigation;

e les cqnventions de codage et les principes d'affichage des informations;
e les regles de dénomination;

e les cquleurs préférentielles;

e les cgqncepts d'interaction;

o les cgntréles-commandes logiciels;

e la présentation du systéme d'alarme;

o |es reégles relatives a la génération et ada’hiérarchisation des alarmes;
e les régles relatives au journal des événements;

o |les agpects anthropométriques.
7.4 Elaboration des procédureés
7.4.1 Généralités

Le role de I'équipe HFE -pour I'élaboration des procédures de conduite, de maintenance et de
réaction fd'urgencecest de fournir des données d'entrée aux concepteurs de procédyres (voir
I'Article 6) et de Ssoumettre a I'essai les procédures, ainsi que d'autres aspects de la cgnception
(IHM, agencement de la MCR, etc.) afin de s'assurer qu'ils remplissent leur réle (voir I'Article 8).

Les procédures doivent soutenir et guider les interactions du personnel avec les systémes de

la centrale, ainsi que leur réponse aux événements liés a la centrale.

Les procédures doivent aider I'équipe de conduite dans les taches de surveillance et de
détection, d'évaluation de la situation, de planification des réponses et de mise en ceuvre des
réponses.

Les procédures doivent étre élaborées selon les mémes principes de conception que les IHM
et la formation. Cela permet d'obtenir une conception bien intégrée avec un degré de cohérence
élevé.

Les procédures doivent étre établies en fonction des missions et des tadches définies pour
I'équipe de conduite dans tous les états de la centrale pris en compte dans la conception, ainsi
que dans les situations extrémes, également pour le personnel de réaction d'urgence.
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Les procédures doivent étre élaborées selon un cadre conceptuel, par exemple le recours a
des procédures de conduite d'urgence fondées sur les symptémes ou sur les événements, ou
une combinaison des deux. Le cadre peut étre différent entre les membres de I'équipe de
conduite et I'équipe de réaction d'urgence, car les exigences de taches sont différentes. Les
principes de conception HFE doivent étre appliqués a tous les types de procédures, c'est-a-dire
les procédures papier (énoncés de procédure faciles a comprendre, par exemple) et les
procédures informatisées (énoncés de procédure faciles a comprendre, navigation aisée sur
les affichages, par exemple).

Les procédures doivent aider le personnel de maintenance dans ses activités de routine et de
panne d'installations nucléaires, y compris pendant les arréts.

7.4.2 Procédurespapieretprocédures-informatisées(Pl)

Lors de la mise en ceuvre de nouvelles procédures informatisées, il doit étre tenu.conjpte de la
maniére dont celles-ci seront introduites afin d'assurer une fonctionnalité et'une cphérence
adéquatds avec les attentes et I'expérience de I'équipe de conduite.

NOTE Le| présent document prend pour hypothese la prise en compte simultanée des exifjences de
I'lEC 62644:2016, qui fournit des recommandations pour I'élaboration de Pl destinées a-1'équipe de conduite.

Il convient de procéder a une analyse afin de déterminer l'incidencé de la fourniture |[des PI et
de spécifier les domaines dans lesquels une telle approche*améliorerait l'utilisation des
procédurgs et réduirait I'erreur humaine liée a |'utilisation des procédures.

L'utilisatipn préférentielle de Pl en lieu et place des procédures papier doit étre anplysée et
argumentée. Une analyse des solutions de remplacement en cas de perte de Pl|doit étre
réalisée ¢t documentée.

Il convient d'envisager une option de procédure papier pour faire face a des situations pxtrémes
telles qup la perte de systémes d'l&C ou~d'lHM informatisés, les accidents graves et les
cyberattqques.

7.4.3 Guide destiné aux rédacteurs de procédures

Un guide doit étre élaboré par des experts des facteurs humains et par des concepteurs de
procédurgs afin d'établir le~processus et de définir les régles et exigences de conception pour
I'élaborafion des procédures (papier ou informatisées) completes, exactes et facilement
exploitables par les équipes de conduite, de réaction d'urgence et de maintenance.

Il convient que le\guide établisse des critéres afin que les procédures élaborées confgrmément
a celui-cif soient.cohérentes sur le plan de I'organisation, du style, du contenu et du [format, y
compris |p rédaction des étapes d'action et la spécification des listes d'acronymes et d¢s termes
acceptah es 7 utiliser

Il convient que le guide établisse des critéres afin que les procédures élaborées conformément
a celui-ci soient utiles, faciles a comprendre et faciles a suivre par les équipes de conduite, de
réaction d'urgence et de maintenance.

Il convient que le guide décrive les moyens physiques utilisés par les équipes de conduite, de
réaction d'urgence et de maintenance pour accéder aux procédures et pour les utiliser, en
particulier lors d'événements opérationnels.

Il convient que le guide établisse des critéres qui tiennent compte des différents contextes
d'utilisation des procédures papier et des PI.
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