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FOREWORD

ternational Electrotechnical Commission (IEC) is a worldwide organization for standardization c
onal electrotechnical committees (IEC National Committees). The object of IEC is to pronYote int
bration on all questions concerning standardization in the electrical and electronic-fields. To thi
tion to other activities, IEC publishes International Standards, Technical Specifications, Technica
y Available Specifications (PAS) and Guides (hereafter referred to as "IEC" Publication(s
ation is entrusted to technical committees; any IEC National Committee interested in the subject
brticipate in this preparatory work. International, governmental and non-govetnmental organizatio
e IEC also participate in this preparation. IEC collaborates closely with{the International Organ

rmal decisions or agreements of IEC on technical matters express, as nearly as possible, an int
hsus of opinion on the relevant subjects since each technical ‘eommittee has representatiof
ted IEC National Committees.

ublications have the form of recommendations for interfational use and are accepted by IE(Q
ittees in that sense. While all reasonable efforts are ‘made to ensure that the technical contg
ations is accurate, IEC cannot be held responsible_for the way in which they are used 0
brpretation by any end user.

er to promote international uniformity, IEC National Committees undertake to apply IEC Py
arently to the maximum extent possible in their\national and regional publications. Any divergencs
C Publication and the corresponding natiomal or regional publication shall be clearly indicated in

elf does not provide any attestation of-conformity. Independent certification bodies provide {
Ement services and, in some areasy'access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

brs should ensure that they havethe latest edition of this publication.

bility shall attach to IEC or its”directors, employees, servants or agents including individual ex
ers of its technical committees and IEC National Committees for any personal injury, property d
damage of any nature\whatsoever, whether direct or indirect, or for costs (including legal
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on is drawn-to.the Normative references cited in this publication. Use of the referenced publi
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radiocommunication equipment and systems. It is an International Standard.

The text of this International Standard is based on the following documents:
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Full information on the voting for its approval can be found in the report on voting indicated in
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The language used for the development of this International Standard is English.


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 14 - IEC 63173-2:2022 © |EC 2022

This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/standardsdev/publications.

A list of all parts in the IEC 63173 series, published under the general Maritime navigation and
radiocommunication equipment and systems — Data interfaces, can be found on the IEC website.

The committee has decided that the contents of this document will remain unchanged until the
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INTRODUCTION

E-navigation has been defined as the means of providing electronic information in a harmonized
way, and maritime services have been specified by the International Maritime Organization
(IMO). The maritime services are operational services for actors both ashore and onboard. To
make the maritime services interoperable between different actors and systems from different
manufactures standards, specifications and guidelines in several layers are required, for
example technical services and data/product formats. Technical services comprises a set of
technical solutions and communications means to provide a maritime service. IMO's e-
navigation strategy implementation plan (SIP) requires that all maritime services are IHO S-100
conformant as a baseline. Further, IEC is expected to implement the details as outlined in the

SIP.
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specifies service interfaces (APls) for data exchange, data-protection mea

5-100 based products but also other data (payload) formats,are supported, i.e.
ally independent of which data type is exchanged.

dardisation of a common service interface for data exchange will enable wider t
rability where the same service interface can/ be used for exchanging infqg
ss of its operational use.

ngly, the purpose of SECOM is to:
tate standardized information exchange of, for example, IHO S-100 based prodt
pritime services such as route plans, nautical chart updates and navigational w
tate interoperability between maritime IT systems;

ce the need to support many different (proprietary) service designs;

e the benefits of service oriented architecture in maritime communication, for ¢

ire data

e with technical services. Further, it contains a technical service interface’degign that
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MARITIME NAVIGATION AND RADIOCOMMUNICATION
EQUIPMENT AND SYSTEMS -
DATA INTERFACES -

Part 2: Secure communication between ship and shore (SECOM)

1 Scope

The scq

discove

Commu

hication between SECOM information services for data exchange relies on |

pe of SECOM includes interfaces (APIs) for data exchange (informationcservices),
informafion security measures to enable secure communication and interfaces. for

service

ability. SECOM provides technical interoperability, where the same servicg intgrface is
used for exchanging the information regardless of its operational use, up|to the
exchanging information securely online. Although designed for IHO S-100) based p
SECOM is technically payload agnostic and applicable also for other types‘of data.

level of
roducts,

P based

web seirvices. The "last mile" links between a SECOM information service and the gnd-user

applicat
vendor

on is not defined in this document, thus the communication technology between the
API| and a ship/shore system can be non-IP based as well as IP based. The infgrmative

Annex [) describes one such implementation of this. This@llows different solutions between the

service

SECOM

and shore/ship’s system/applications.

does not define physical layer or link Jayer for transport of data between

SECOM

informafion services, but requires that the tramsport supports IP communication. SHCOM is
applicaljle for both public (governmental) and. private (business) services. SECOM is agplicable

for ship{

2 Noi

The follg
constitu
For un
amend

IHO S-1

RFC 23

shore and shore-ship communication, and can be used for ship-ship communi

mative references

fes requirements of this document. For dated references, only the edition cited
ated references,\the latest edition of the referenced document (includ
ents) applies.

00:2018~H10O Universal Hydrographic Data Model, ed. 4.0.0

15, PKCS #7: Cryptographic Message Syntax

ation.

wing documents are refefred to in the text in such a way that some or all of theirfcontent

applies.
ng any

RFC 2459, Internet X.509 Public-key infrastructure and attribute certificate frameworks

RFC 2818, HTTP Over TLS (2000)

RFC 2986, PKCS #10: Certification Request Syntax Specification

RFC 4122, A Universally Unique IDentifier (UUID) URN Namespace

RFC 5246, TLS version 1.2 (2008)

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile

RFC 6960, X.509 Internet Public Key Infrastructure, Online Certificate Status Protocol — OCSP
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RFC 7231, Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content

RFC 8446, TLS version 1.3 (2018)

3 Terms, definitions and abbreviated terms
For the purposes of this document the following terms, definitions and abbreviated terms apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org
e |SO|Online browsing platform: available at http://www.iso.org/obp

3.1 Terms and definitions

3.1.1
access [control
access authorization and access restriction

Note 1 to|entry: Access control refers to all the steps that are taken to selectively authorize and restfict entry,
contact, gr use of assets. Access authorizations and restrictions are often €stablished in accordance with business
and secut|ity requirements.

[SOURCE: ISO/IEC 27000:2018, 3.1, modified — The définition has been rephrased, and a note
to entry|added.]

3.1.2
actor
role played by a user or any other system.that interacts with the subject

[SOURCE: Unified Modeling Language:2017, 18.2.1.1]

3.1.3
authenfication
process|to confirm that a-cfaimed characteristic of an entity is actually correct

Note 1 tolentry: To authenticate is to verify that a characteristic or attribute that appears to be true is in fact true.

[SOURCE: ISO/EC 27000:2018, 3.5, modified — The definition has been reformulated,{and the
note to entry added.]

3.1.4
authentication data

information used to verify the claimed identity of an entity, such as an individual, defined role,
corporation or institution

[SOURCE: ISO 21188:2018, 3.4]

3.1.5
authorization
granting of rights, which includes the granting of access based on access rights

[SOURCE: ISO 7498-2:1989, 3.3.10]


http://www.electropedia.org/
http://www.iso.org/obp
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3.1.6

certificate

public key and identity of an entity (authentication data (3.1.4)), together with some other
information, rendered unforgeable by signing the certificate information with the private key of
the certifying authority that issued that public key certificate

[SOURCE: ISO 21188:2018, 3.8]

3.1.7
data client
consumer of data

EXAMPLHE A vessel.

3.1.8
data sefver
providel of data

EXAMPLE Navigational warning centre.

3.1.9
digital signature
data apIended to, or cryptographic transformation of, a data unit that allows the recipiept of the
data unit to prove the source and integrity of the data unit{and protect against forgery e.g. by
the recipient

[SOURCQE: ISO 7498-2:1989, 3.3.26]

3.1.10
encrypfion key
cryptogtlaphic secret key used with symmetric cryptographic techniques

3.1.11
hash

string of| bits which is the output\of a function that calculates a value of the input bytes a¢cording
to some| algorithm, for example checksum calculation, compression, SHA-256

Note 1 tolentry: The literature on this subject contains a variety of terms that have the same or similar meaning as
hash-cod¢. Modification detection code, manipulation detection code, digest, hash-result, hash-value and ijnprint are
some examples.

Note 2 tolentry: NIST SP 800-63B uses "message digest" for "hash".

[SOURCEZISO/EC 10118-1:2016, 3.3, modified — The definition has been completed, and
Note 2 to entry added.]

3.1.12
identity registry
registry that holds the identities and bindings to public keys

3.1.13

integrity
<information security> protection of the accuracy and completeness of information

[SOURCE: ISO/IEC 27000:2018, 3.36, modified — The definition has been rephrased.]
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3.1.14

javascript object notation

JSON

lightweight, text-based, language-independent syntax for defining data interchange formats

[SOURCE: IEC 21778:2017]

3.1.15
private key
cryptographic key of an entity's asymmetric key pair which can only be used by that entity

[SOURCE: ISO/IEC 11770-3:2021, 3.32, modified — The definition has been reformulated, and
the notd to entry added.]

3.1.16
public key
cryptogiaphic key of an entity's asymmetric key pair which can be made public

[SOURCE: ISO/IEC 11770-3:2021, 3.33, modified — The definition has)been reformulgted and
the notg to entry deleted.]

3.1.17
public key infrastructure
PKI
structurg of hardware, software, people, processes and‘policies that employs digital s|gnature
technolqgy to facilitate a verifiable association between the public component of an asymmetric
public key pair with a specific subscriber that possesses the corresponding private key

Note 1 to|entry: The public key may be provided for.digital signature verification, authentication of the pubject in
communidation dialogues, and/or for message encryption key exchange or negotiation

[SOURCE: ISO 21188:2018, 3.48]

3.1.18
representational state transfer
REST
softwarg architectural style)that defines a set of constraints to be used for creating Web $ervices

Note 1 tolentry: Web_services that conform to the REST architectural style, called RESTful Web servicgs (RWS),
provide interoperability’between computer systems on the Internet

[SOURCE: Roy Fielding — Representational State Transfer (REST)]

3.1.19
route plan exchange format

RTZ

format based on standardizing a route plan, which consists of waypoints where each waypoint
contains information related to the leg from the previous waypoint

Note 1 to entry: The route exchange format is a file — RTZ — containing an XML coded version of the route plan.

[SOURCE: IEC 61174:2015]


https://en.wikipedia.org/wiki/Software_architecture
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3.1.20

scheme administrator

SA

body solely responsible for maintaining and coordinating the protection scheme, by controlling
membership of the scheme using the identity registry to ensure that all participants operate
according to defined procedures

Note 1 to entry: The SA maintains the top level digital root certificate used to operate the protection scheme and is
the only body that can certify the identity of the other participants of the scheme. The SA is responsible for distributing
the certificate directly to all registered users participating in the protection scheme.

3.1.21

service
mechanfsm 10 enable acCcess 0 one or more capabiliiies, where the access IS provided| using a
prescribed interface and is exercised consistent with constraints and policies as spegified by
the service description

[SOURCE: OASIS Reference Model for Service Oriented Architecture 1.0]

3.1.22
service|consumer
user whjch uses service instances provided by service providers

Note 1 tolentry: All users within the maritime domain can be service customers, for example ships and tpeir crew,
authoritieg, VTS stations, organizations (e.g. meteorological), commercial service providers, etc.

[SOURCE: IALA Service Documentation Guidelines G1128]

3.1.23
servicelinstance
service jmplementation which can be deployed at different places by same or differenf service
providels

3.1.24
service|provider
user which provides instances\of services according to a service specification and|service
instancg description

Note 1 to pntry: All users within the maritime domain can be service providers, for example authorities, VT$ stations,
organizations (e.g. meteotelogical), commercial service providers, etc.

[SOURCE: IALAService Documentation Guidelines G1128]

3.1.25
service|registry
registry (e.g. database) that holds public descriptions (metadata) of services

3.1.26

nonce

random or non-repeating value that is included in data exchanged by a protocol, usually for the
purpose of guaranteeing the transmittal of live data rather than replayed data, thus detecting
and protecting against replay attacks

[SOURCE: NIST, Computer security resource center]


https://en.wikipedia.org/w/index.php?title=Service_description&action=edit&redlink=1
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=soa-rm
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=soa-rm
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=soa-rm
https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02
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3.2 A
AES
API

CA

CBC
CRL
CSR
DSA
DSS
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bbreviated terms

advanced encryption standard
application program interface
certificate authority

cipher block chaining
certificate revocation list
certificate signing request
digital signature algorithm

digital signature standard

ENC
IALA
IHO
IMO
ISO
MRN
OCSP
OEM
PEM
PKCS
PKI
SA
SSK
TLS
UML
URI
URL
VTS
WKT

4 General description of SECOM
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electronic navigational chart
International Association of Marine Aids to Navigation and Lighthouse AUthoérities
International Hydrographic Organization
International Maritime Organization
International Organization for Standardization
maritime resource name

online certificate status protocol

original equipment manufacturer

privacy enhanced mail

public key cryptography standards

public key infrastructure

scheme administrator

self signed key

transport layer security

unified modeling language

uniform resource identifier

uniform resource locator (web address)
vessel traffic service

well-known text

eneral

SECOM

INCIUJES INformation Services interfaces (APIS) for data exchange, imformation security

measures by a SECOM PKI, communication channel security and data protection to enable
secure communication. Further, SECOM includes interfaces for service discoverability as

shown i

n Figure 1. The purpose with these included components is for SECOM to provide

technical interoperability, where the same service interface is used for exchanging the
information regardless of its operational use, up to the level of exchanging information securely
online. Although designed for IHO S-100 based products, SECOM is technically payload
agnostic and applicable also for other types of data.
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COM information service interface includes the“public side exposed on the Int

in Figure 1. The "last mile" links between a SECOM information service interf
user application is not defined in this document and hence different solutions |
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h implementation.
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y interface,allows the user to choose a service instance to consume.
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Annex D.

4.2 Information service interface

lable in

The standardisation of service interfaces for information exchange enables a user that
implemented the interface, for example for exchange of S-421 Route Plan (IEC 63173-1), to
consume a set of operational services with different purpose, but all based on the exchange
(push) of S-421 Route Plan. The standard service interface also contains interfaces for
subscription, access request, pulling and dynamic request for the instance capability, status

and des

cription. See Annex B for the detailed need for each interface and operation.
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Implementing a standardized interface creates significant advantages for a ship as opposed to
being forced to implement a vast number of different interfaces in order to adhere to proprietary
interfaces from various service providers and consumers. Allowing manufacturers of maritime
equipment, such as ECDIS manufacturers, to focus on a standardised service interface will
facilitate the implementation of information products onboard ships and generate less
requirements for changes onboard when new services are introduced.

Service providers will have similar benefits in producing services based on exchange of
standard information products, hereby gaining technical interoperability with all ships having
implemented the standard service interface. Since most SECOM interfaces are optional, a
service provider of a SECOM information service implementation can decide and pick what to
support and hence, enable the pOSS|b|I|ty to tailor the service to its business operatlonal needs.
Each SEEoM-information——service uapauuuy can—be—retrieved—from—the—SECOM—nfarmation

service |tself.

The SECOM information service interface is designed for IHO S-100 based preducts, bhut does
also support arbitrary payloads using the SECOM data protection scheme,for the exchange.
The datp can be sent either as open and signed or encrypted and signed:

4.3

nformation security
4.3.1 Measures
SECOM contains several measures to meet the following quality attributes.

e Authentication is a process by which a system verifies the identity of a user (héiman or
machine) who wishes to access it (i.e. to confirm, you are who you claim to bg, like a
pasgport). This corresponds to the written, signature and official stamp on| paper.
Authentication is achieved in SECOM on two levels: 1) data authentication through the
signgture (SECOM data protection), nand 2) service authentication through the
communication channel security and X.509 (RFC 5280 and RFC 2459) certificates (SECOM
communication channel security). Authentication is dependent on unique identities which is
achieved by SECOM PKI.

e Integrity is achieved in SECOMcby signing data where the checksum is part of the signature,
desdribed in SECOM data( protection. The signing and verification of the signpture is
depg¢ndent on unique identities which is achieved by SECOM PKI.

e Confidentiality is achieved in SECOM on two levels: 1) data encryption according to SECOM
datal protection and"IHO S-100, and 2) secure communication channel (transport gecurity)
for IP and HTTP through TLS and X.509 certificates, described in SECOM commujnication
charnnel security.

e Accegss cantrel uses authorization which is the process of determining a set of perrmissions
that |is granted to a specific trusted identity. It is achieved in SECOM by the infgrmation
owner, authorlzmg access to chosen |dent|t|es from the common |dent|ty registry, described
in SI_ O-M T Orly alV

e Identification is achieved in SECOM by the common registry for unique identities, bindings
to asymmetric key pair and standardized APl to SECOM PKI.

e Non-repudiation, i.e. a service intended to protect against the originator's false denial of
having created the content of a message and of having sent a message, is achieved in
SECOM by signing the data with the private key.

4.3.2 SECOM PKI

SECOM PKI (public key infrastructure) describes the common interface for key management
and the expected functionality to provide the binding between identity and key used for signing
data and authentication in service interaction.
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A SECOM PKI can be provided by any internationally recognized PKI provider complying with
the SECOM PKI requirements. A SECOM PKI provides an interface and an identity registry
governed by its scheme administrator. There can be several instances of SECOM PKI provided
by multiple scheme administrators. An actor can participate/be registered in several instances
of SECOM PKI. SECOM compatible equipment are expected to support multiple instances of
SECOM PKI.

SECOM does not specify which instance of identity registry to use, and SECOM does not define
or constrain number of identity registries.

4.3.3 Communication channel security

rotected
channel
securityl The protection of the channel is a complement to the protection of the data itself and
is necegsary to be included to secure also other service requests, such as subscription fequest,
access fequest and notifications. The SECOM communication channel security descrjbes the
usage of certificate obtained from a trusted identity registry and thereby enables authentication
on the dlervice interaction itself as depicted in Figure 2.

Service authentication,
and secure communication
channel through SSLATLS

SSL client certificate

S o for SECOM instance S o
= O = O
2 : 2
58 5= /4 52
_— € S l A o) I I € E »
s 38 =8
il U U |38
Ry Ry
» SSL host Certificate »

for SECOM instance
\

IEC

Figure 2 — Secure communication channel

The SE[COM communication channel security relies on a SECOM public key infradtructure
(SECOM PKI) ot public-private key management using X.509 certificates to exchange the keys.

The SEC@OM communication channel security scheme does not comprise the "last mije" links
betweenthe-SECOM-inrfermationservice—interface—and-theend-userappheation—ta-Annex D,
there are informative examples and guidance of how such protection could be achieved.

4.3.4 Data protection

Data protection includes both signing of data for authentication and integrity (digital signature),
and optionally encryption of data for confidentiality. Data protection is aligned with the IHO data
protection scheme (IHO S-100 part 15).

The digital signature contains both the checksum used to check integrity of received data, and
claimed identity for data authentication. The verification of the signature includes access to
common public key infrastructure (PKI) where the public key for claimed identity can be
downloaded. Whenever data is exchanged, the digital signature shall always be attached and
verified as close to the end user as possible. This gives the basic data end-to-end protection,

see Figure 1.
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The optional encryption of data uses a common protection scheme and offers two alternatives
for encryption key management: 1) the existing encryption key management with permits for
ENC data, such as IHO, can be used with SECOM information service interface and 2) SECOM
also includes its own encryption key management that is specially designed for more dynamic
data exchange ship to shore and shore to ship, such as route plan exchange. In the SECOM
data protection scheme, the sender of classified data creates a temporary encryption key which
is transferred securely before the encrypted data is transferred. The temporary encryption key
is encrypted with the receiver’s public key, the same key as used for authentication, thus can
only be decrypted by the actor having the private key in its possession. The receiver’s public
key if not already present, can be retrieved from the receiver's SECOM interface PublicKey,
see 5.7.16, or from the SECOM PKI interface GetPublicKey, see 8.6.3. This requires a strong
key pair long enough for encrypting and decrypting the encryption key.

The dat protection described above only protects the data part in the message. To,sefure the
complete message, an additional signature is added, an envelope signature that\includes all
informafion of the envelope contained in the uploadObject, including the |data |and its
dataSigpature. The parts of the message that are protected by the different/signatures are
illustrated in Figure 3.

Message
UploadObject

EnvelopeObject

envelopeSignature

IEC

Figure [3 — lllustration of what parts of the message are protected by the two signatures

Another]| rationale for introducing an envelope signature is to facilitate complete message
integrity] check at the receiving SECOM information service side thus prohibiting forwgrding of

corru t maccannc ditrina tha lact bl tA tha ranaivAr oo FEiaien A4
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Figure 4 — Envelope and data validation

The SECOM data protection scheme relies on a SECOM public key infrastructure (SECOM PKI)
using X|509 certificates to exchange the keys. The privaté key is generated by the a¢tor and
stored ipternally while the public key is securely uploaded to a SECOM PKI and attachgd to the
identity.

The dafla protection scheme and the thumbprint of the root certificate indicates the|identity
registry |lused in the specific data exchange;* The trusted root certificates identified with their
thumbpiints are expected to be stored in-a‘local trust store.

4.3.5 Certificate revocation status

A certificate revocation list (CRL) is a list of revoked certificates that is downloaded from the
certificafe authority (CA). Online certificate status protocol (OCSP) is a protocol for ghecking
revocation of a single certificate interactively using an online service called an OCSP regponder
(see 8.9).

4.4 Skrvice discoverability

To supgdort dynamic use of services, a SECOM service discovery interface has been defined.
The int¢nded” operational usage is to make it possible for both officers onboard ships and
operatots“ashore to search for service instances to interact with Some examples from an
onboard perspective are a ship that wants to find a provider of route optimization services or a
VTS along the intended route to share the route plan with or providers of navigational warnings
or electronic navigational charts (ENC). From a shore-based perspective, it is possible to search
for registered ships targeted for information requests such as required reporting information,
intended route or estimated arrival time. The SECOM service discovery contains common
interfaces for discovery of service instances.

A standardized interface for finding service instances reduces the need to support several
different proprietary and company specific interfaces. Further, it facilitates increased stability
of the implementation, i.e. no new implementation and certification is necessary if a new service
registry is used.

SECOM does not specify which service registry to use, and SECOM does not define or constrain
the number of service registries, hence there can be several providers of service registries.
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SECOM defines only the interface for discovery of service instance, not the registration of
service instances in the service registry. This needs to be described by the provider of the
chosen service registry.

4.5

Structure of this document

The following clauses are included in SECOM:

5

5.1

Clause 5 SECOM information service interface;
Clause 6 SECOM communication channel security;
Clause 7 SECOM data protection;

Clayse 8 SECOM PKT,

Clayse 9 SECOM service discovery service interface;
Clayse 10 SECOM error cases;
Clause 11 Test methods and expected results.

SECOM information service interface

General

This Clguse 5 describes the SECOM information service interface for exchanging IHD S-100
based groducts and other payloads. The implementation Jof the SECOM information|service
interface¢ supports digital signature and optional data<encryption. The SECOM infgrmation
service | interface requires the use of common. 'certificates from the SECOM [PKI for
authentication between service instances, as described in SECOM communication |channel

security

The definition below contains a compilation of several service interfaces that, combined

together, constitutes the SECOM information service interface.

In the definition, the expression.Cconsumer" refers to the data client, and the expression

"providdr" refers to the data sefver.

Foun of the service interfaces are used for the actual exchange of data; Upload,| Upload
Link| Get and Get By'Link. The Upload service interface is used by providers of infgrmation
to plish data to a_censumer with maximum size of 350 kB encoded as Base64 (1ee RFC
204%). This coyvérs'the primary need for exchange of data. The Get interface is use¢d when
a copsumer pulls data from the provider. For larger amounts of data where the uploafl (push)
cannot be_used, the Upload Link interface is used to send a link to the data, and then the
data|is rétsieved with the Get By Link interface.

The Get'Summary interface is used to receive a short summary of available data from where
the user can select one or several items to be retrieved by using the Get interface. The
Subscription interface is used when a consumer wants to create a subscription to data from
the provider. The provider then sends data to the consumer using the Upload service
interface. The consumer uses the Remove Subscription interface to delete the subscription.
The provider can also "nominate" a consumer by creating a subscription for the consumer
using proprietary methods within the provider's system. The provider then uses the
Subscription Notification to inform the consumer that there is an active subscription. The
provider can also remove a subscription using proprietary methods, and the provider then
uses the Subscription Notification to inform the consumer.

If a consumer does not have access to data, for example retrieval of specific data is not
authorized, the consumer uses the Access interface from the provider. The provider then
responds with Access Notification to the consumer with the decision, accept or deny.
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e Both the provider and consumer use the Capability interface when requesting information
regarding accessible interfaces and available types of data. This facilitates for example
functions to ask for which version of the S-100 based Product specification a provider or
consumer accepts, and functions to only present accessible interfaces for a certain service
instance, thus avoiding incorrect use of the service instance.

e The

Ping interface is used to check the technical status of the service instance.

e The EncryptionKey interface is used for secure exchange of the symmetric encryption key.

e The PublicKey interface is used for exchanging public certificates used for data encryption
and digital signatures. Through this interface, a consumer can both request a certificate
(pull) and upload a certificate (push).
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nterface is first described as a specification (technology agnostic)*and then a t
f the service interface in REST technology.

describes how to read the service interface as specified\in the UML diagram,

in the data exchange model. Each interface provides (exposes) at least one

interface (operation) and may require (consume) other service interface(s).
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B 5 _ Service definiti el for t! ice intesf efiniti

ice interface is described according to the service definition model in IHO"S1(00:2018,

COM information service interface constitutes a set of service interfaces, whdre each

echnical

showing

[face name with the operation(s) defined, input andCoutput. The input and qutput is

service

The service specification of the service interface definition describes information for input and
output in tables. The multiplicity ("Mult") column describes if data for the attribute is required or
not, where 0..1 and 0..* indicates the value may be sent, and 1..* and 1 indicates that value
shall be sent (i.e. is required to send). The processing column describes if received data is
mandatory or optional to process. If mandatory, the data shall be processed according to the
description in dynamic behavior for the service. The processing may include sending
asynchronous response. See Table 1.
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Table 1 — Read instructions for tables in service interface definitions

<information object>

may be omitted.

Describes for the
implementer of the service

mandatory or optional.

This describes for the
implementer of the service

Attribute Mult Processing Type Definition
Name of This describes for the This describes for the This describes The definition
attribute implementer of the service implementer of the service the logical and description
call (i.e. initial sender of call if processing of the (service design | of the attribute
request) if the attribute is attribute by the receiver of independent)
required to be sent in the sent data (i.e. implementer encoding of the
service call or if the attribute | of the service interface) is attribute

Interface (I.e. responder of
initial request) if the attribute
is required or not. If an
attribute is required by the
multiplicity but the attribute
is not present, the service
call is considered "Bad
request” and the service call
shall be ignored.

Alternatives of multiplicity as
defined in UML.

* ok

0..
0..
1.
1

INterface 11 processing of the
attribute is mandatory or
optional.

Alternatives of processing:
Mandatory
Optional

Each sefrvice interface also describes a REST sef¥ice interface design. A table describles each
operatign in the interface designed according - to REST technology. For service ipterface
designefd according to REST, the type of data‘is JSON. See Annex A for a formal and detailed

definition of the whole SECOM informationService interface as REST service.

5.3 Service technology and service transportation protocol

The technology (architectural style) chosen is REST (REpresentational State Transfgr) upon

HTTP/1

REST i

1 (RFC 7231).

an architectural style, and an approach to communications that is often useld in the

development of Web\services. The use of REST in SECOM is preferred over other more
heavywegight protetols such as SOAP (simple object access protocol) because REST does not
leverage as much ‘bandwidth, which makes it a better fit for use in communication hetween
vessels|and shore based representation of the same.

REST, which typically runs aver HTTP (hypertext transfer protacol) has several architectural

constraints.

e Decoupling — Decouples consumers from producers which suits SECOM decentralized
architecture well.

o Stateless existence — Also a good prerequisite for a decentralized architecture design.

e Able to leverage a cache — Probably less important in SECOM since most of the interaction
is between machines, although for services with man-machine interfaces this is of
importance.

e Leverages a layered system — SECOM is dependent on good scaling capabilities which
REST supports.

e Leverages a uniform interface — Again since SECOM defines the available services centrally
in one or several service registry(s), this constraint supports implementations being
decoupled from the services they provide.
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The definition of each operation defines additional error messages that the operation
specifically shall respond with as a complement to the HTTP response codes defined by
HTTP/1.1 (RFC 7231).

5.4 Service interface versioning

The version on the service interface definition follows the version of this document.

The version on the design as REST service interface is reflected in the path for the service
instance. The version is defined in the formal REST service definition as OpenAPI specification
(Swagger) in Annex A.

Table 2|describes the structure of the versioning of the SECOM service interface.

Table 2 — SECOM Service interface versioning

REST|method URL base URL with version SECOM REST operation
POST https://iec.ch Iv1 /object
Exampl

POST hitps://iec.ch/v1/object{...}

NOTE Thpe versioning described here is the version of the SECOM“information service interface defined in this
documenf Version of the service instance itself or other versioning by the manufacturer can be included in the URL.

5.5 Pjgination

The Gef and Get Summary interfaces may return more than one result. In order to [imit the
responsge size, these interfaces support pagination.

When rgquests to these service interfaces are made, the optional "page" and "pdgeSize"
paramefers may be specified by therclient. If provided, these allow the client to request how
many items are to be returned and\the starting point of these items. For example, if a particular
request|would produce a result-Cconsisting of 30 items, setting page = 1 and pageSige = 20
would rgturn the first twenty items; and page = 2, pageSize = 20 would return the remaining ten.

Regardless of whether\page or pageSize is specified, the server shall always return the total
number|of items in the totalltems attribute, and the maximum number of items per pade in the
maxItemsPerPagedattribute.

Errors shall'be returned by the server if either an invalid page is asked for or if too mangy items
are reqyested at a time. T

If the page parameter is not present, the server shall send back the first page of the result.

If the pageSize parameter is not present, the server shall send back the maximum number of
items per page that it supports.

If the page parameter is set to 0, the server shall not return any items, but shall return
maxltemsPerPage. This value shall be constant for any query on the server (so that the client
only needs to request this once).

5.6 Common information objects and data types
5.6.1 General

The information objects shared among several interfaces are shown in Table 3 to Table 14.
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5.6.2 Basic data types

Table 3 — Basic data types

Name Description
Integer A signed integer number, the representation of an integer is encapsulation and usage
dependent. EXAMPLE 29, -65547
Positivelnteger An unsigned integer number greater than 0.
Boolean A value representing binary logic. The value can be either true or false.

CharacterString A CharacterString is an arbitrary-length sequence of characters including accents and
special characters from repertoire of one of the adopted character sets

Date Adate gives vatues foryear;, montirandday accordmytothe-Gregoram Caterdar:
Character encoding of a date is a string which shall follow the calendar date format
(complete representation, basic format) for date.

EXAMPLE 19980918 (YYYYMMDD)

Time A time is given by an hour, minute and second in the 24-hour clock system: Charactgr
encoding of a time shall be a complete representation of the basic fofmat. Complete
representation means that hours, minutes and seconds shall be used, Basic format means
that separating characters are omitted.

Time is preferably expressed as Universal Time Coordinated (WTC).
EXAMPLE 1830592

Time may be expressed as a Local Time with a given @ffset to UTC.
EXAMPLE 183059+0100

Time may be expressed as a Local Time without a specified offset to UTC.
EXAMPLE 183059

The complete representation of the time-of 27 min and 46 s past 15 h locally in Gengva (in
winter one hour ahead of UTC), and‘in New York (in winter five hours behind UTC),
together with the indication of thexdifference between the time scale of local time and UTC,
are used as examples.

Geneva: 152746+0100
New York: 152746-0500

The service hours-for'a service that is available all year in an area where Daylight Sqving
Hour affects the effset to UTC could be expressed as Local Time without specified offset.

Opening: 074500
Closing. 161500

DateTim¢ A DateTime is a combination of a date and a time type. Character encoding of a DafeTime
shall~follow as the above.

EXAMPLE: 19850412T101530

bytel] Array of bytes

5.6.3 SECOM_ExchangeMetadataObject

The objects shown in Table 4 and Table 5 contain metadata attributes with information of
protection, compression and public keys used for the digital signature of the data. The order of
adding attributes as part of the generation and verification of the envelope signature is achieved
by traversing the attributes in the order first to last, i.e. dataProtection, protectionScheme and
so on, see 7.3.4.
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Table 4 - SECOM_ExchangeMetadataObject

SECOM_ServiceExchangeMetadataObject

Attribute Mult Processing Type Definition
dataProtection Mandatory Boolean (S-100) Indicates if the data is
encrypted.
0 indicates unencrypted data
1 indicates encrypted data
protectionScheme Mandatory CharacterString (S-100) Specification or method used
for data protection
For example S-63, SECOM
digitalSignatureRe Mandatory CharacterString (S-100) Specifies the algorithm Jused to
ference compute digitalSignatureValue
For example "dsa"
digitalSignatureVal Mandatory DigitalSignatureVal | Signed Public Key thumbprint plus the
ue ueObject digital signature
Table 5
compregsionFlag Mandatory Boolean (S-100) Indicates if data is
compressed.
0 indicates uncompressed
1.indicates compressed
Table 5 — DigitalSignatureValueObject
DigitalSignatureMalueObject
Attribute Mult Processing Type Definition
publigRootCertificate 0..1 Optional CharacterString Claimed Thumbprint for Signef
Thumpprint Root Key (X.509 Certificate)
publigCertificate 1 Mandatory. CharacterString Public Key (X.509 Certificate)
PEM encoded Base64 string
digita|Signature 1 Mandatory CharacterString (S100)

The digital signature in HEX f
as one row, no trailing return/
line

rmat
ew

5.6.4
5.6.4.1

In all cgses/when the payload includes claimed public keys used, for example, for sig

General

Transfer/of public key

natures

and classified data, the Keys need 1o be converted In a manner to it Inside a JSON for

mat and

to secure interoperability. Certificates in PEM format contain line feeds and BEGIN/END
header/footer. Line feed encoding characters differ among different operational systems (OS)
where for example Unix uses only \n for line feed while Windows uses carriage return + line
feed characters (\r\n). In order to secure interoperability between different OS machines, a
minified public key is introduced to be used inside the different JSON object payloads. More
examples on how to embed PEM encoded keys in payloads can be found in for example IHO
S-100:2018, Part 15-7, Data encryption and licensing.

5.6.4.2

Producer

During the build of a payload JSON object and before adding the public key to the same object,
the original key is minified into one single line string by:

1) Remove all line feed characters

2) Remove header
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3) Remove footer ----- END CERTIFICATE-----

Figure 6 shows an example of the minimisation above using C# .NET. The specific
Environment.NewlLine (the corresponding routine in Java is the System.lineSeparator()) is used
to ensure that the correct line feed character is used depending on what machine the system is
installed on.

public string GetMinifiedPemFromCert (X509Certificate2 cert)
{

var sb = new StringBuilder():

using (var sw = new StringWriter(sk))

{

var writer = new PemWriter (sw):;
writer.WriteCbject (DotNetUtilities.FromXS509Certificate (cert));

sb.Replace (Environment .NewLine, "");

sb.Replace{("-———— BEGIN CERTIFICATE-————- PR
fi3.

sb.Replace("————-— END CER
retorn sb.ToString():

IEC
Fiqure 6 — Example in C# of conversion from:PEM format to minified public Key

Figure 71 shows an example of a public key befofe and after the conversion.

----- BEGI|l CERTIFICATE-----
MITEcTCCBpugAWIBAGIUPne 4omdv4ByS/ZngFMc8uUXYWAkwCgYIKoZIz) OEAWMW.
gfwxOjA4BpoJkiaJk/IsZAEBDCPlcmd 6bXJuOml 3 cDp3 YTpuYXZ1bGluaylkZXYe
bmF2ZWxpbjes taWRyZWexCzAJBGNVBAYTALNFMQSWDQYDVQQIDAZTA2VkZWAXEPAR
BgNVBACMBL 7¥xJTA3BgNVBACMHE ShdmVsaWSx IE1uZHVZAHJS IENYOANY
cnRpdWoxHpAaBg 0ShdmVsaWSxIESwZXIhdGlvbnMxJzA1BgNYBAMMANSh
dmVsaWszI] SBSZWdpc3RyeTEGMB4GCSqGSIb3DOEJARSRaWS™
b0BuYXZ1bfluaySvemewHhcNM3 AXMTAOMT TZNTT3WhoNM3 IxMTAOMTE 2P 3W3CB
YTELMAKGAR UEBhMCUOUXKTANBGNVBACMIHVyb 3 ptomd 6bWNWORS I 2RUTXZ1bG1u
ay1kZXY6 1c2VyMRQWEGYDVQQDDATQfXIgRBUGRmXVDIES
MDsGCgmSJ] 6bmF2 2WxpbmstZGV20nNT

YTpleHRwZK LnR1ZmxvbkBzamom! 0
m MIIEtTCCBDugAWIBAGIUPne4omév4By9/ZngFMceuUXYWAkwCgYIKoZIZz3 OFAwMw. . .
DH:
dipzbWEEZKnO

c3Zlcmeld) SZZTB’HSAGE}

EXm4z0DOtpBncemYMKkV321!

)u;w'd"Q)Dv OOBBYEFJEeCf6rf/2L dph“(}l.ﬂbF‘"qM»‘-‘kM}'EanlUd.“.'Runngqu

n J hcGkuZGV2LmShARMGYWS rLmoyZy94NTASL!

jptcmé CbPHwPmNROmShdmVsaWSrLWR1d )
BpgrBgEFBQCBA YIXwYBBQUHMAGGYWhO
SrLmOyZy94NTESLIFWaSS) ZXTJ0aWZpY2FOZXMVb2N2Z
oml3jcDp3 y PuUYXZ1bGludy NeZ¥¥ 6bmF2DWxpbms taWRyZWewCgYIKoZIz3 OEAWMD
aAAWZQIWOBTEdr éNIQSYYNS CKiqg+MrSsETLC18+MYZYEKUOWGiV7QLIXQSSLxXU
nvgviiHaApEAG14DEFKIN00CE 3 IDUHS4VDSxmT YeNgotnpkxnDPc17bXs3JeWs
QRcb3iIsrpLlQ
————— END [ERNPICATE-----

IEC

Figure 7 — Example of a public key in PEM format converted to a single line string

5.6.4.3 Consumer

For the receiver, the conversion is the opposite. When consuming the transferred payload, the
public key is converted back to its original format.

—_

Add header ----- BEGIN CERTIFICATE-----
Add OS specific line feed character

w N

Split the public key string from the payload into an array of max 64 characters per row

)
)
)
)

N

For each element in the array
a) add element as new row

b) add OS specific line feed character
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5) Add footer ----- END CERTIFICATE-----
6) Add OS specific line feed character

Figure 8 shows an example of a conversion using C# .NET where the line feeds are added
using .NET.

public X50%Certificate GetCertFromPem(string pubklicEeyMinified)
{

_.’r;'rl.
AT CFEDTTETEATE -

string publicEey = "———— BEGIN CERTIFICATE-———- H
fr2.

publicKey += Environment Newline:

Ff3.

IEnumerable<string> keyArray = SplitIntoArray(publicEeyMinified, [2%S) ;
//a.

foreach(var row in keyArray)

{

fl4a.

publicKey 4= row;

ffab.

pubklicEey += Environment.Newline;
}
ff5.
publicEey 4= "————— END
/76
publicEKey += Environment.NewLine;

return new X509Certificate (Encoding, UTFS.GetBytes (publicKey)) !

IEC

Fiqure 8 — Example in C# of conversion from minified public key to PEM format

Figure 94 shows an example of theresult when restoring a public key PEM format from a [minified
string.

MIIE1zCCBFygAwIBAGIUHUOWOKOWCVEZERKUFCFSuutKGgAWCGYI§oZIz3 OEAWMW
gfwxO3A4BgoTkialk/ IsZAEBDCP1cmd €bXJuOml3cDp3 YTpuYXZ1$GluaylkZXYé
bmE2ZWxpbmstaWRyZWCexCzATBGNVEAYTAINFMQSwWDQYDVQQIDAZT§2VkZW4XEDAO
BgNV 1bDpHhqw7 YxJTAIBgNVBAOMHE ShdmVsaWSr IE1uZHVZQHISIENVbnNY
cnRpAWOXHDA2BgNVBASMEOShdmVsaWs r IESWZXThdGlvbnMxJZA1 JgNVBAMMEKSR
dmVeaWSrIERFViBIZGVudGl0eSBSZWApCc3RyeTEGMB4GCSQGSID3PQEJARYRAWS M

bOBuYXZ1bGluaySvemewt XMTAOMTQxMIAZWhCNM) IXMTAONTOXMIAZWICB

23 ELMAKGALUEBRMCUOUXKTARBGNVBACMIHVYb3 ptemd EbWNWOmSyfzpuYXZ1bGlu

ay1kZXY6c21hMRAWDGYDVOQLDAAZZXJ2aWN1MTEWLWYDVQQDDChzfWNvbXR1C3Qu

bmoydGh1dXJveGUuY2xvdWRhCHAUYXp 1cmUuY2 9tMUSWTQYYCZ Im ZPYLGQBAQW/

S = = dXJuOmlyb3pt¥3A6c2Vydml3ZTpuYXZ1bGluaylkZXY6c21hOmlut3RhbmN1OnNL

i MCVRZERRORCE SUNLRCGANCEYTROZI 23 OE MY . .« Restore ¥29tOnN1Y29tdGVzdDAXMHYWEAYHK0Z 123 0CAQYFK4EEACIFYGAEPzgt+kb+Xc61l
ShuT7DssPakYP3puKIPAXpEcIOK6cBh24eKztul SRFETNUGKL+UoQ) 3Ngbt2aMeQp

t8fEDXL8e9sKuI1UdXSDLawL08MXROmAMSZ / uf 1MC] y$4IBYTCCACUW

GZAGALUJEQSBiDCBhYIoc2Vib210ZXNOLmSvenRoZXVyb3B1LmN.
dXJ1LpNvbaBZBRRDaS]8]8CasPDRY Carrexc o)

2ZXJ2aWN10mShdmVsaWSrLWR1d3 pzbWE 6aW52dGFuY2U6c2Q3b206c2
MDEwHWYDVRO3 BBgWEOAUL/pxJyibR319dVvG2Y+WnuQF xgewHQYDVROOBBYEFBES
KqqSTvxcrROSMSWVuYABCAHEMHEGALUAE KGYGhOJHAELYShcGku

VKYXBWLmE€

Oml1jcDpz
'3b210ZXNO

ZGV2LmShdmVsaWSrLmoyZy!

cm4 EbWNWOmNNOmShdmVsaWS LWR1d3 pr
AQRXMGSWbQYIKwYBBQUHMAGGYWhOAHAELYSh Lm3hdmVsaWSrLmoyZysd
NTASL2FwaS93ZXJ0aWZpY2F0ZXMvb2NzcCo1cmé 6bXJuoml §cDp3 YTpuYXZ1bGlu
aylkZXY6bmF22ZWxpbmstaWRyZWCWCGYIKo2 123 OEAWMDaWAWZ g IXANGNKGEGVIRC
H1£THVF3TJw7 JFIM3 uaELno+UbWAC1 6AVSWmZ /dRC+XEKS3 udKng7ATXAOVAXDXG
9ZNQWxrufhrAVkuwScéoy/ 3 SEpSo2KO1tca9soXZcSQ687G122ZESw==
-END CERTIFI

1pZHG122B9BggrBGEFBQCE

IEC
Figure 9 — Example of a minified public key string restored to the original PEM format

5.6.5 PaginationObject

The "Get" and "Get Summary" service interfaces may return more than one result. In order to
limit the response size, these interfaces support pagination, for more details, see 5.5. Table 6
shows the attributes included in the PaginationObject.
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Table 6 — PaginationObject

PaginationObject

Attribute Mult Processing Type Definition
totalltems 1 Mandatory Positivelnteger The total number of
items that satisfy
the query. This is
always returned.
maxltemsPerPage 1 Mandatory Positivelnteger The maximum

number of items the
service shall return

per page.

5.6.6

ContainerTypeEnum

Containgr types used in SECOM interface definitions. Table 7 shows the,valueg of the

enumeration.

Table 7 — ContainerTypeEnum

ContainerTypeEnum

Value Definition
0 S100_DataSet
1 S100_ExchangeSet
2 NONE
5.6.7 SECOM_DataProductType

Table 8|contains the supported produet types used in SECOM information interfaces 5.7.5,
5.7.6, 5{7.8, 5.7.10 and 5.7.13.

Table 8 - SECOM_DataProductType

SECOM_DataProductType

Name Description
OTHER Other data types not covered in this table
S57 S-57 Electronic Navigational Chart (ENC)
S101 S-101 Electronic Navigational Chart (ENC)
S102 S-102 Bathymetric Surface
S104 S-104 Water Level Information for Surface Navigation
S111 S-111 Surface Currents
S122 S-122 Marine Protected Areas (MPAs)
S123 S-123 Marine Radio Services
S124 S-124 Navigational Warnings
S125 S-125 Marine Navigational Services
S126 S-126 Marine Physical Environment
S127 S-127 Marine Traffic Management
S128 S-128 Catalogue of Nautical Products
S129 S-129 Under Keel Clearance Management (UKCM)
S131 S-131 Marine Harbour Infrastructure
S210 S-210 Inter-VTS Exchange Format
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SECOM_DataProductType

Name Description
S211 S-211 Port Call Message Format
S212 S-212 VTS Digital Information Service
S401 S-401 Inland ENC
S402 S-402 Bathymetric Contour Overlay for Inland ENC
S411 S-411 Sea Ice Information
S412 S-412 Weather Overlay
S413 S-413 Marine Weather Conditions
SATH S-4TZ Marine wWeather observations
S421 S-421 Route Plan
RTZ Route Plan
EPC Electronic Port Clearance

5.6.8 SECOM_ResponseCodeEnum

The enymeration in Table 9 is added to the synchronous HTTP reSsponse object if a validation
error ocpurs at the SECOM instance level for information to theyservice consumer. Thig is used
in push |nterfaces such as Upload, UploadLink and Acknowledgement to provide a more|specific
error mgssage.

Table 9 — SECOM_ResponseCodeEnum

SECOM_ResponseCodeEnum

Value Definition
0 Missing required data for the service
1 Failed signature verification
2 [nvalid certificate
3 Schema validation error

5.6.9 AckRequest Enum

A flag tq indicate-that acknowledgement is expected to be returned when the data is dglivered
to the ehd user,-and/or when the content of the data is processed (opened) by the end user.
The vallie of this enumeration acts as a condition for whether an acknowledgment should be
sent (vdlde’= 1,2,3) or not (value = 0). It is mandatory to implement the above funct]ionality.
Table 16-showstheenumeration—vatues:

Table 10 — AckRequest Enum

AckRequestEnum
Value Definition
0 (default) No ACK requested
1 Delivered ACK requested
2 Opened ACK requested
3 Delivered + Opened ACK requested
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5.6.10 Common HTTP response codes

In Table 11, HTTP response codes common to all interfaces optional to implement are listed.
For mandatory interfaces such as Ping and Capability, code 501 is not applicable. For interfaces
using the SECOM_ResponseCodeEnum in Table 9, the corresponding column value is set to
null.

Table 11 — Common HTTP codes

HTTP Code Message
401 Unauthorized
405 Method not allowed
500 Internal server error
501 Not implemented

5.6.11 | Well-known text — WKT

>

Query parameter "geometry"” type used in interface Get, Get Summary-and Subscriptio

WKT is f human readable representation for spatial objects liképoints, lines, or enclosed areas
on a m3gp. SECOM uses a subset of the objects in WKT CRS 2 (see I1ISO 19162) with EPSG
projection 4326 — WGS 84.

The objg¢cts used are listed in Table 12.

Table 12 — Supported WKT geometric objects

Supported: WKT geometric objects

Dbject Defintion Example

Point A zero-dimensional-geometry that POINT (30 10)
represents a singlé location in
coordinate space on a map. The
(x,y) coordinate is represented in
order (longitude, latitude) and
expressed as real value,
degree/degree decimal format.

LineStr|ng A.curve with linear interpolation LINESTRING (30 10, 10 30, 40 40)
between points. Each consecutive
pair of points defines a line
segment.

Polygo A planar surface, i.e. a two- POLYGON ((30 10, 40 40, 20 40, 10 20, 3p 10))
dimensionsal geometry object,
dCf;llUd by 1 U}\tCI;UI qulldGly dlld
0 or more interior boundaries.
Each interior boundary defines a
hole in the polygon.

MultiPoint An array of point objects MULTIPOINT ((10 40), (40 30), (20 20), (30 10))
MultiLineString An array of LineString objects MULTILINESTRING ((10 10, 20 20, 10 40),

(40 40, 30 30, 40 20, 30 10))
MultiPolygon An array of polygon objects MULTIPOLYGON (((30 20, 45 40, 10 40, 30 20)),

((15 5, 40 10, 10 20, 5 10, 15 5)))
GeometryCollection | A collection of 1 or more geometry | GEOMETRYCOLLECTION (POINT (40 10),
objects LINESTRING (10 10, 20 20, 10 40),
POLYGON ((40 40, 20 45, 45 30, 40 40)))
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5.6.12 Universally Unique Identifier - UUID

A UUID (see RFC 4122) is a 128-bit (16 bytes) number used to identify some entity in an
information system. When generated according to standard methods, UUIDs are unique with a
probability of duplication close enough to zero. In SECOM, the UUID type is used as data
references and as transaction identifiers created by the information owner in the OEM system.

The 128-bit string is represented as 32 hexadecimal digits displayed in five groups separated
by hyphens, in the form 8-4-4-4-12 for a total of 36 characters, see Figure 10.

123e4567-e89b-12d3-a456-426655440000
XXXXXXXX = XXXX = MXXX = NXXX = XXXXXXXXXXXX

1

Version Variant

The version and variant are encoding within UUIDs.
IEC

Figure 10 — UUID version and variant

The foul-bit M (13th digit) and the first 1 to 3\most significant bit N (17t" digit) fields qode the
format gf the UUID itself. In the example in@Eigure 10, M = 1 i.e. version 1 and N = a i.e| variant
1 since fhe only possible hexadecimal values are 8 (1000), 9 (1001), a (1010) or b (1011|). There
are five [versions of UUIDs and four variants where variant 1 (big-endian) is the most common.
See Tahle 13 and Table 14.

Table 13 — UUID variants

UUID Variants

Name Binary Hex Digit Description
0 0Xxx 0-7 Reserved, NCS backwards compatibility
1 TOXX 8-b RFC 4122/DCE 1.1 UUIDs

c-d Reserved, Microsoft Corporation backward
2 110x M
compatibility
reserved 111x e-f Reserved for future definition
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Table 14 — UUID versions

UUID Versions
Name Name descr Description
0 nil A special case where all bits are set to zero
1 date-time and | Generated from a time and a node ID
MAC address
date-time and Generated from an identifier (usually a group or user id), time, and a node
2 MAC address, | id. RFC 4122 reserves version 2 for "DCE (Distributed Computing
security Environment) security" UUIDs but without providing any details. For this
version reason, many UUID implementations omit version-2.
3 name-hased Generated hy MDA (19R hifQ) h:mhing of a namespace identifier and name.
4 random Generated using a random or pseudo-random number.
5 name-based Generated by SHA-1 (160 bits) hashing of a namespace identifier'and name.

The vergion and variant used when generating the UUID is up to the_information ow

hence i

5.6.13

The "United Nations Code for Trade and Transport Loeations" is commonly more K

"UN/LO

link belgqw

https://Unece.org/trade/uncefact/unlocode

UN/LOCODE

CODE". It is managed and maintained by the UNECE. All details are available

ner and

5 outside of SECOM as long as the resulting formatted string.complies with the RFC
4122 standard format and can be decoded by the information consumer.

own as
rom the

Code ¢f location according to UN/Leocode codelist restricted to regular expression

[a-zA-Z[{2}[a-zA-Z2-9]{3}. For example SEGOT, USAA7Y.

5.7 Service interface definitions

5.71 General
Table 1 gives an overview of the service interfaces that constitutes the SECOM infgrmation
service |nterface. Service interfaces Capability and Ping shall be supported while the remaining
interfacés are optionalto implement.
Table 15 — Service interfaces overview
Servicq Interface Exchange Pattern Definition Use case, see Annex B
Upload ONE_WAY Interface to send (push) B.2.1,B.2.2, B.2.3, B.2.4,
information to consumer B.2.7
UploadLink ONE_WAY Interface to send (push) a B.2.6, B.2.8
link to information for a
consumer to get
Acknowledgement ONE_WAY Interface to send B.2.1
acknowledgement on
uploaded information.
Get REQUEST_RESPONSE Interface to ask for (pull) B.2.2
information from provider
Get Summary REQUEST_RESPONSE Interface to ask for (pull) an B.2.2
information list from
provider
Get By Link ONE-WAY Interface to retrieve B.2.6, B.2.8
information from uploaded
link
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Service Interface Exchange Pattern Definition Use case, see Annex B
Access REQUEST_CALLBACK Interface to ask for access B.2.1,B.2.4
to information
Access Notification | ONE_WAY Interface for notification B.2.1, B.2.4

Subscription

PUBLISH_SUBSCRIBE

Interface to create
subscription of information

B.2.1,B.2.4,B.2.7

Remove ONE_WAY Interface to remove B.2.1,B.2.4, B.2.7
Subscription subscription
Subscription ONE_WAY Interface for notification B.2.1, B.2.4, B.2.7
Notification from subscription events
Capabilify REQUEST RESPONSE frterfacetoaskforthe B2t
interface capabilities.
Mandatory to implement.
Ping REQUEST_RESPONSE Interface to check status on B.2.4
the service instance.
Mandatory to implement.
Encryptipn Key ONE_WAY, Interface to securely send B.2,3'B.2.6
REQUEST_CALLBACK symmetric key for data
encryption
PublicKgy ONE_WAY, Interface to request (pull) B.2.3
REQUEST_RESPONSE and send (push) a public
certificate
5.7.2 | Service interface — Upload

5.7.2.1

The purpose with this interface is to upload{push) information that shall not be large
maximum size of 350 kB (Base64 encpdeéd) to an information consumer. An infg
consumer shall implement this interface in order to receive information while an infg

Specification

providell may implement it.

When dJploading (sending) information, acknowledgement can be requested. See i

Acknow|edgement for the details of sending acknowledgement.

Uploadipg (sending) of/information can either be within an active subscription of inform
uploaded (sent) oncevas a single message as indicated by the attribute fromSubscripti

The dath can be_either XML, compressed XML or encrypted binary, typically compreg
describgd inthe exchange metadata object. The data can contain either one message,
an S-42[1 Route Plan (IEC 63173-1) dataset, or a set of messages (files) compressed

r than a
rmation
rmation

hterface

ation or
bN.

sed, as
such as
nalZlP

containaer_and described hy an Fxr‘hangme‘ as described in IHO S-100_The data is éncoded
as one row Base64 before transferred.

Attached to the data there is a set of metadata describing the protection of the data. The
metadata refers to the content in the data attribute, independent of its type. For exchange of an
IHO S-100 DataSet, this means that the dataset might be in XML (compressionFlag = false) or
in ZIP (compressionFlag = true), or optionally compressed and encrypted (compressionFlag =
true and dataProtection = true) and the data is signed (hash calculated and signed). For
exchange of an IHO S-100 ExchangeSet (exchange catalogue), the same procedure is used.
The IHO S-100 ExchangeCatalogue contains a set of files, the folder is compressed, and
optionally encrypted and the data is signed (hash calculated and signed).

Figure 11 shows the interface in UML.
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5.7.2.2

41 -

UPLOAD

«S100_OC_Servicelnterface»

‘ Upload

‘ upload{UploadObject): UploadResponseObject ‘

5 I\

upload

UploadObject

acknowledgement

1
cTIvCIoptT

envelopeSignature

EnvelopeUploadObject

ackRequest

containerType

data

dataProductType
envelopeRootCertificateThumbprint
envelopeSignatureCertificate
envelopeSignatureTime
exchangeMetadata
fromSubscription
transactionldentifier

I @x‘ meration»
CottainerTypeEnum

‘ UploadResponseObject

responseText
SECOM_ResponseCode

ge)
X
co‘b
«enume @n»
] Secom_DataPléntTypeEnum

o

&

NN
-
ks200_DataSet =0
(215100 ExchangeSet = 1

\,‘Q NONE =2

SECOM_ExchangeMetadataObjec};&
compressionFlag Q\v ‘ DigitalSignatureValueObject
d?t‘aPrqtectlon \O digitalSignature
dlgltaIS|gnatureReferen:§~ publicCertificate
dlgltalS!gnatureValut)\\ publicRootCertificateThumbprint
protectionScheme

\)

@.
Q.
RS

éa\a exchange model
A\

Figure 11 — Upload interface UML diagram
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Table 16 and Table 17 describe the data exchanged in the interface.
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Table 16 — Information input for Upload interface

UploadObject

Attribute Mult Processing Type Definition

envelope 1 Mandatory EnvelopeUploadObject The complete EnvelopeObject
being uploaded to receiver
including data and message
properties

envelopeSignature 1 Mandatory CharacterString The signature of the
EnvelopeObject in HEX format
without whitespace or

linebreaks
EnvetopeUptoadObject
Attribute Mult Processing Type Definition
data 1 Mandatory Base64 The payload XML

dataProductType, basep4
encoded (e.g. inside a
S100_ExchangeSet,

S100_'DataSet), ZIP or|binary.
The.data can be open,
protected and/or compressed.

containgrType 1 Mandatory ContainerTypeEnum Container type of messpge in
the data object Table 7
dataProqluctType 1 Mandatory SECOM_DataProductTyp | The name column of the
e.Name SECOM_DataProductType in
Table 8
exchangeMetadata 1 Mandatory SECOM_ExchangeMetad The exchange metadata
ataObject contains information regarding

protection scheme,
compression, signatureland

claimed identity accord|ng to
Table 4

fromSubscription 1 Optional Boolean Flag to indicate whethefr the
data has been uploaded within
an active subscription qr not.

ackReqgyest 1 Mandatory AckRequestEnum Flag to indicate that
acknowledgement is expected
to be returned when th¢ data is
delivered to the end useér,
and/or when the content of the
data is processed (opened) by
the end user.

transact|onldentifier 1 Mandatory uulID Transaction identifier tq be
used e.g. in acknowledgement
envelopgSignatureCertif | 1 Mandatory CharacterString The public certificate of the
icate sender. Used to verify the
envelopeObject signatyre
envelopeRootCertificate | 1 Optional CharacterString Claimed Thumbprint for Signed
Thumbprint Root Key (X.509 Certificate)
envelopeSignatureTime | 1 Optional DateTime Time stamp when the envelope

is signed
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Table 17 — Information output for Upload interface

UploadResponseObject

Attribute Mult | Processing Type Definition

SECOM_ResponseCode | 0..1 Mandatory SECOM_ResponseCodeEnum | Additional error code for
internal errors Table 9

message 1 Optional CharacterString Success or error response
message

5.7.2.3 REST design

5.7.2.3.1 General

The seryice interface and its data exchange model is defined with REST technology.
See Annpex A for formal and detailed definition of the service interface as @penAPI format.

5.7.2.3.2 Operation POST/object
The intdrface shall be used for uploading (pushing) data to a consumer. The operation |expects

one single data object and its metadata. The details are described in Table 18. For detailed
descriptjon of data exchange model, see 5.7.2.2.

Table 18 — REST implementation of Upload

REST Operation
POST URL/v1/object {body}: return
REST Parameter (in) REST Encoding Mult Definition
No p@rameters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Definition
UploadObject applicatiof/json 1 The data (payload) package with its
metadata
Return (out) REST Encoding Mult Definition
UploadResponseObject application/json 1 Confirmation of upload or error message,
including description of incorrect or migsing
values in payload for the specific servige.

5.7.2.3.8 Service response

The RE$T.service instance shall respond with HTTP codes and message according to Thble 19.

Table 19 describes internal error codes and messages generated by the service implementer.
Error codes and messages generated by the deployment environment shall follow RFC 7231
HTTP1/1 and is out of the scope for SECOM.

See also Table 11 for codes common to all interfaces. For this interface with an extra attribute,
SECOM_ResponseCodeEnum, this attribute is set to null for the common response codes.

For tests related to these error codes, see 10.14.
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Table 19 — HTTP Response codes and message in response object

HTTP SECOM_ResponseCodeEnum Message examples
Code

200 null Message successfully uploaded

400 0 Missing required data for the service

400 1 Failed signature verification

400 2 Invalid certificate

400 3 Schema validation error

403 null Not authorized to upload

413 Tt Requestentity too targe
5.7.2.4 Dynamic behaviour
Figure 12 describes the dynamic use of the Upload interface and”the relation| to the
Acknow|edgement interface.
The Uplpad interface is used when data is pushed (sent) to another-actor. The size of the data
is technjically constrained by the chosen REST technology to¢messages less than 350 kB. In
the seqlience diagram, the left side actor, SECOM service consumer, produces the dgta to be
pushed |to the right side actor. The SECOM service consdmer invokes the Upload ipterface
(consumes the Upload service interface) and sends data,/data signature and complementary
metadari‘a to the receiving actor. The complementary *‘metadata contains attributes| for the
acknowledgement request (optional), transaction identifier, subscription flag and the s|gnature
for the qomplete transferred data package.
The recgiver checks the size of data received (normally by the web server) and will fespond
with HTTP response 413 if the size is too large for the current configuration. A service cgnsumer
shall alyvays be prepared to handle_such error response. The receiver of data chgcks the
integrityl as part of the verify signature'step of the data package and responds accordingly with
either H[TTP response 200 if OK,:gr»with 400 and SECOM_ResponseCodeEnum = 1 iflnot OK,
see Table 19.
The dafp is then forwarded'to a user application, either directly or through vendor |specific
communjication channels;-If delivery acknowledgement has been requested, "delivery |JACK" is
sent asynchronouslytto the acknowledgement endpoint appointed in the metadata when the
data is ¢orrectly fonwarded to the end-user.
The end-user application verifies access rights and verifies the signatures as received,|both as
integrity| check and authentication of data received.

If opened acknowledgement has been requested, "opened ACK" shall be sent asynchronously
to the acknowledgement endpoint appointed in the metadata when the data is correctly opened
or processed by the end-user. SECOM does not specify a time limit between receiving a
message and sending an "opened ACK".

Further

information on message exchange patterns in given in Annex C.
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Figure 12 — Sequence diagram for upload signed
unclassified data with acknowledgement

NOTE The acknowledgements can be used for supervision and diagnostic purposes.
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5.7.3 Service interface — Upload Link
5.7.3.1 Specification

The purpose with this interface is to upload (push) a link to information to a consumer. Hence,
a consumer implements this interface in order to receive a link to the information that can be
retrieved.

This interface is used when large amounts of data are to be exchanged. The provider of
information uploads a link to a consumer, and the consumer then uses the Get by Link interface
to pull the data from the provider.

The progess of upiuadillg datainma two=step pluucdulc (Upiuad Hk—fottowed by Get ‘y Link)
adds a fomplexity to the signature verification. The transactionldentifier relates to 'thg actual
data buf it is still the underlying data that is signed similar to the signing in the Uploadinterface.
Hence, |the verification of the data signature can only be done after the data has been
downlodded using Get By Link. Figure 13 describes the interface in UML.
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Figure 13 — Update link interface UML diagram

5.7.3.2 Data exchange model

The exchanged data in the service interface is described in detail in Table 20 and Table 21.
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Table 20 - Information input for Upload Link interface

UploadLinkObject

Attribute

Mult

Processing

Type

Definition

envelope

Mandatory

EnvelopeLinkObject

The complete
EnvelopelLinkObject being
uploaded to receiver
including message
properties

envelopeSignature

Mandatory

CharacterString

The signature of the
EnvelopeLinkObject in HEX
format without whitespace
or linebreaks

EnvelopeLinkObject

Attribute

Mult

Processing

Type

Definition

containgrType

Mandatory

ContainerTypeEnum

Containéritype of message
in therdata object Table 7

dataProqluctType

Mandatory

SECOM_DataProductType.
Name

The name column of
SECOM_DataProductType
in Table 8

exchangeMetadata

Mandatory

SECOM_ExchangeMetadat
aObject

Service exchange npjetadata
with signature, ID efc.

fromSubscription

Optional

Boolean

Flag to indicate whether the
data has been uploaded
within an active
subscription or not.

ackReqgyest

Mandatory

AckRequestEnum

Flag to indicate tha
acknowledgement i
expected to be retufned
when the data is dejivered
to the end user, and/or
when the content of| the
data is processed (ppened)
by the end user.

transact|onldentifier

Mandatory

uuliD

Transaction identifig¢r to be
used in acknowledgement
and when retrieving| the
message using Get|By Link

envelopéSignatureCertif
icate

Mandatory

CharacterString

The public certificafle of the
sender, used to ver|fy the
envelopelinkObject
signature

envelopg¢RootCertificate
Thumbpfint

Optional

CharacterString

Claimed Thumbprin} for
Signed Root Key (X.509
Certificate)

size

Optional

Positivelnteger

Size of the data in KBytes

L0 D€ dOWTNioadeda.

timeToLive

Mandatory

DateTime

DateTime when data will be
deleted on server. The data
need to be fetched before
this time.

envelopeSignatureTime

Optional

DateTime

Time stamp when the
envelope is signed
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Table 21 — Information output for Upload Link interface

UploadLinkResponseObject

Attribute Mult | Processing Type Definition

SECOM_ResponseCode | 0..1 Mandatory SECOM_ResponseCodeEnum | Additional error code for
internal errors, see Table 9

message 1 Optional CharacterString Success or error response
message

5.7.3.3 REST Design

5.7.3.3.1 General

The seryice interface and its data exchange model is defined with REST technology.

5.7.3.3.2 Operation — POST /object/link

The REPT operation POST /object/link. The interface shall be used for_uploading (pughing) a
link to dpta to a consumer. The details are described in Table 22.

Table 22 — REST implementation of Upload Link

REST Operation
PPST URL/v1/object/link {body}: return
REST Parameter (in) REST Mult Definition
Encoding
Np parameters defined n/a hla n/a
REST Body (in) REST Mult Definition
Encoding
UploadLinkObject application/json |1 The message link with its metadata
Return (out) REST Mult Definition
Encoding
UploadLinkResponseObject * | application/json |1 Confirmation of upload or error
message
5.7.3.3.8 Service'response

The seryice instance shall respond with HTTP codes and message according to Table |23.

See alspTable 11 for codes common to all interfaces. For this interface with an extra dttribute,
SECOM_ResponseCodeEnum, this attribute is set to null Tor the common response codes.

For tests related to these error codes, see 10.14.

Table 23 — HTTP Response codes and message in response object

HTTP Code SECOM_ResponseCodeEnum Message
200 null Link successfully uploaded
400 0 Missing required data for the service
400 1 Failed signature verification
400 2 Invalid certificate
403 null Not authorized to upload link
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Dynamic behavior

Figure 14 describes the dynamic behavior of the service interface.

The Upload Link service interface is used when data is larger than technically possible to POST
in a REST service call such as Upload. The left side actor in the sequence diagram shall send
a larger data package to the user (right side in Figure 14).

The data is prepared and compressed to enable reference to a single file. The compressed file
is given a unique transaction identifier.

The transaction identifier, together with metadata containing time data if available, size of data

and sig

nature, is uploaded (sent) to the user (information consumer).

The recpiver of the link (transaction identifier) verifies the envelope signature and ch

metada
or wait
service

1a, for example size and time to live, and decides if data shall be retrieyed imm

received in the end-user application, the data signature can be verified.

The same procedure described in Upload service interface redarding acknowledge
nted here as well. The receiving actor shall always sénd the acknowledgemsg
SECOM does not specify a time limit between receiving a message and ser

impleme

request

"opened ACK".

ntil a cheaper connection is established. When ready, the receivingactor inv¢
Get By Link to retrieve the data and forwards it to the end-user applicatig

cks the
ediately
kes the
n. After

ment is
nt upon
ding an
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Figure 14 — Sequence diagram for Upload link to large data
5.7.4 Service interface — Acknowledgement

5.7.4.1 L —Specification

During upload of information, an acknowledgement can be requested which is expected to be
asynchronously received when the uploaded message has been delivered to the end system
(technical acknowledgement), and an acknowledgement when the message has been opened
and/or processed by the end user (operational acknowledgement). The acknowledgement
contains a reference to the object delivered and has no time limit.

Figure 15 describes the Acknowledgement interface in UML diagram.
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Table 24 - Information input for Acknowledgement interface

AcknowledgementObject

Attribute Mult Processing Type Definition
envelope 1 Mandatory EnvelopeAckObj | The acknowledgment payload to be
ect signed
digitalSignature 1 Optional CharacterString The signature ot the EnvelopeAckObject
in HEX format without whitespace or
linebreaks
EnvelopeAckObject
Attribute Mult Processing Type Definition
createdAt 1 Mandatory DateTime Creation time for the acknowledgement
envelopg¢Certificat 1 Mandatory CharacterString The public certificate of the sender,
e used to verify the envelopeObjeet
signature
envelopg¢RootCerti | 1 Optional CharacterString Claimed Thumbprint for Signed Root
ficateThimbprint Key (X.509 Certificate)
transact{onldentifi 1 Mandatory uuibD Reference identifier-given in upload
er
ackType¢ 1 Mandatory AckTypeEnum Type of ackiiowledgement according {o
Table 27
nackTyple 0..1 Optional NackTypeEnum Infafmation details if error according to
Table 25
envelop¢Signature | 1 Optional DateTime Time stamp when the envelope is
Time signed
Table 25 — Enumerations for not acknowledged
NackTypeEnum
Value Definition
0 XML Schema validation error
1 Unknown data type or version
2 Failed data signature verification
3 Failed decryption
4 Failed decompression
Table 26 — Information output for Acknowledgement interface
AcknowledgementResponseObject
Attribute Mult Processing Type Definition
message 1 Optional String Success or error response
message
SECOM_ResponseCo | 0..1 Mandatory SECOM_Respon | Additional error code for internal
de seCodeEnum errors see Table 9
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Table 27 — Enumerations for Acknowledgement interface

AckTypeEnum
Value Definition
1 Delivered ACK
Technical acknowledgement such as delivered to
end system
2 Opened ACK
Operational acknowledgement such as when
opened/read by end user.
3 Error
5.7.4.3 REST Design
5.7.4.3.1 General
The seryice interface and its data exchange model is defined with RESTytechnology.
5.7.4.3.2 Operation — POST /acknowledgement

The det

pils for operation acknowledgement in the interface are)described in Table 28.

Table 28 — REST implementation of’acknowledgement

IEC 63173-2:2022 © |EC 2022

REST Operation

POST URL/v1/acknowledgement {body}: return
REST Parameter (in) REST Encoding Mult Definition
No paramgters defined n/a n/a n/a
RES|T Body (in) REST Encoding Mult Definition
AcknowlefigementObject | application/jsan 1 Object with reference to information and time|(when
delivered
Refurn (out) REST Encoding Mult Definition
AcknowlefigementRespon | application/json 1 Confirmation or error message according to Tlable 26
seObject
5.7.4.3.8 Service response
The seryice instance shall respond with HTTP codes and message according to Table |29.

See also Table 11 for codes common to all interfaces. For this interface with an extra attribute,
SECOM_ResponseCodeEnum, this attribute is set to null for the common response codes.

For tests related to these error codes, see 10.12.
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Table 29 — HTTP Response codes and response message

HTTP Code SECOM_ResponseCodeEnum Message
200 null Successfully received ACK for <reference>
400 null Bad request
400 0 Missing required data for the service
400 1 Failed signature verification
400 2 Invalid certificate
403 null Not authorized to upload ACK
5.7.4.4 Dynamic behavior
Figure 16 describes the dynamic behavior of the Acknowledgement interface. See also the

dynamig behavior of Upload interface and Upload Link interface for the operational cd
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Figure 16 — Sequence diagram for Acknowledgement interface

Service interface — Get

Specification

The Get interface is used for pulling information from a service provider. The owner of the

information

information.

(provider) is responsible for the authorization procedure before returning


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 56 — IEC 63173-2:2022 © |EC 2022

The consumer can ask for information by its reference, geometry, time or arbitrary query for
status on the information product for example. If no filtering parameters are given, all authorized
information shall be sent. The information owner decides what information the consumer is
authorized to, based on the identity in the TLS client certificate, i.e. the identity the service
instance belongs to.

This interface may return many information objects and supports pagination as described in 5.5.
If no pagination parameters are given, the result is all messages returned for the first page.
Figure 17 shows the Get interface in UML.

GET

45100 OC Sarvicalntarfoa-aow

" [ Ger

Get(GetFilterObject): GetResponseObject

5

get
] GetResponseObject ‘ DataResponseObject

GetFilterObject 0.*
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page PaginationObject SECOM-ExchangeMetadataObject
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validFrom | digitalSignatureReference
validTo digitalSignatureValue
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«enu jon» . :
Secom_Data uctTypeEnum DigitalSignatureValueObject

«enumeration»
ContainerTypeEnum

$100_DataSet =0 digitlalSign.a.ture
$100_ExchangeSet = 1 publicCertificate
NONE =2 publicRootCertificateThumbprint

IEC
Figure 17 — Get interface UML diagram

5.7.5.2 Data.exchange model

The exchanged data in the service interface is described in detail in Table 30 and Tab‘e 31.
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Table 30 — Information input for Get interface

GetFilterObject
Attribute Mult Processing Type Definition
dataReference 0..1 Mandatory uuiD Reference to information
object, e.g. from Get Summary
containerType 0..1 Mandatory ContainerTypeEnum Container type requested, see
Table 7
dataProductType 0..1 Mandatory SECOM_DataProduct | The name column of
Type.Name SECOM_DataProductType in
Table 8
produt‘f\/prcinn 01 ﬂpfinnnl (‘hqmr‘fperring S-100 hased Product fypp
version, e.g. 1.0.0
geometry 0..1 Optional CharacterString Geometry condition for'geo-
located information objects,
see Table 12
unlocolde 0..1 Optional CharacterString Code of defined_object see
5.6.13
validFjom 0..1 Optional DateTime Valid from-time
validT 0..1 Optional DateTime Vatidwntil time
page 0..1 Mandatory Positivelnteger Requested pagination page
pageS|ze 0..1 Mandatory Positivelnteger Requested pagination page
size
Table 31 — Information output for Get interface
GetResponseObject
Attribute Mult Processing Type Definition
dataRg¢sponseObject | 0..* Mandatory, DataResponseObject List containing the data
pagination 1 Mandatory PaginationObject Pagination information
DataResponseObject
Attribute Mult Processing Type Definition
data 1 Mandatory Base64 Base64 encoded byte array
The data according to Prodiict
Specification embedded in
JSON. The data may be
encrypted and signed.
exchanpgeMetadata 1 Mandatory SECOM_ExchangeMet | Service exchange metadatd
adataObject with signature, ID etc.
ackRefjuest 1 Mandatory AckRequestEnum Flag to indicate that
acknowledgement is expected
to be returned when the data
is delivered to the end user,
and/or when the content of
the data is processed
(opened) by the end user.
5.7.5.3 REST Design
5.7.5.3.1 General

The service interface and its data exchange model is defined with REST technology.
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5.7.5.3.2 Operation — GET /object

This operation receives a Get request for information. If authorized, the data is sent back in the
response. It is up to the service provider to apply relevant authorization procedure and access
control to information.

Table 32 describes the logical parameters provided in the interface.

Table 32 — REST implementation of Get

REST Operation

GET URL/v1/object?parameters: return
REBST Parameter (in) REST Encoding Mult Definition

dataRdgference String 0..1 Information retrieved by‘using
reference given in Get Summafy or
Upload Link (UUID)

contairjerType DataTypeEnum 0..1 Container type‘requested, see
Table 7
dataPrpductType SECOM_DataProductType.Nam |0..1 Product type requested, e.g. Sf122
e
productVersion String 0..1 I:rg%uct type version requested, e.g
geomefry String 0.4 Geometry as search parametel, see
Table 12
unlocofle String 0..1 Code of defined object see 5.6]13
validFrom DateTime 0..1 | Time related to validity period $tart
for information object
validTd DateTime 0..1 | Time related to validity period ¢nd
for information object
page Positivelnteger 0..1 Requested pagination page
pageSize Positivelnteger 0..1 Requested pagination page siZe
REST Body (in) REST Encoding Mult Definition
No bodqy defined n/a n/a n/a
Return (out) REST Encoding Mult Definition
GetRe$ponseObject application/json 1 Set of messages package with

metadata or an error message

5.7.5.3.8 Service response

Table 3B+describes the service instance response. See also Table 11 for codes commpn to all
interfaces.

For tests related to these error codes, see 10.15.

Table 33 - HTTP Response code and message of Get

HTTP Code Message
200 GetMessageResponseObject
400 Bad request
403 "Not authorized to requested information"
404 Information not found
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Dynamic behavior

8 and Figure 19 describe the dynamic behavior of the Get interface.

The Get interface is used to pull data from an actor’s published information. The service request
contains filtering parameters that allows the information owner to search and prepare data to
be returned. Once the authentication of the requester has been verified, the preparation of data
includes an authorization check against internal access control list and packaging of the data
with data signatures. If access is accepted, the requested data is returned, if not, an error
messages is given.

If the information owner decides to publish protected data, the consumer needs a possibility to

request
consum
symmet
encrypti
private |
encrypti

he encryption kKey If motaiready avattable, 1o be able to decryptthe protected d
er requests the encryption key by data reference ID and its public certificate

fic key derivation. The information owner encrypts the random key. ‘use
ng the data with a symmetric key derived from the consumer’s public-key and
ey. The information owner sends the protected random key via the constumer’s
on key interface.
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1
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Figure 18 — Sequence diagram for Get interface
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Figure 19 — Sequence diagram for Get interface and classified data

5.7.6 Service interface — GetySummary
5.7.6.1 Specification
A list of jnformation shall)lbe returned from this interface. The summary contains identity| status,
size and a short description of each information object. The actual information object [shall be
retrieve@l using the’Get interface. The consumer can ask for information by geometry, [location
and time. If no-filtering parameters are given, available summary information shall be gent.
NOTE Irffermation known by the information provider can be sensitive. The information provider judgds what is
available bnd thus to bhe included in the respanse to Get Qummnry

This interface may return many information objects and supports pagination described in 5.5.

Figure 20 describes the Get Summary interface in UML diagram.
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GET SUMMARY

\

«S100_OC_Servicelnterface»
Get Summary

‘ getSummary(getSummaryFilterObject): GetSummaryResponse Object I

5

etSumma
’ Y SummaryObject
GetSummaryFilterObject ‘ GetSummary RS o dataProtection
containerType paginationObject " | dataReference
dataProductType summaryObject dataType
t info_description
e info identifier
age jnto=
gagesize info_name
i i (
pagination ‘ PaginationObject info_size
unlocode info_status
validFrom maxltemsPerPage isExchangeSet
validTo totalitems productSpecificatiop

«enumeration»
ContainerTypeEnum

$100_DataSet =0
$100_ExchangeSet = 1
NONE =2

«enumeration»
Secom_DataProductTypeEnum

5.7.6.2

Figure 20 — Get Summary interface UML diagram

Data exchange model

IEC

The exchanged data in the service interfacg€’is described in detail in Table 34 and Table 35.

Table 34 - Information input for Get Summary interface

GetSummaryFilterObject
Attribute Mult | Processing Type Definition
contaiperType 0..1 Mandatory ContainerTypeEnum | Container type requestéd,
Table 7
dataPrpductType 0.. Mandatory SECOM_DataProdu | The name column of
ctType.Name SECOM_DataProductType in
Table 8
produdtVersion 0.. Optional CharacterString S-100 based Product type
version, e.g. 1.0.0
geometry 0.. Optional CharacterString Geometry condition for geo-
located information objects,
see Table 12
unlocode 0.. Optional CharacterString Code of defined object, see
5.6.13
validFrom 0.. Optional DateTime Valid from time
validTo 0.. Optional DateTime Valid until time
page 0.. Mandatory Positivelnteger Requested pagination page
pageSize 0.. Mandatory Positivelnteger Requested pagination page
size
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Table 35 — Information output for Get Summary interface

GetSummaryResponseObject

Attribute Mult Processing Type Definition
summaryObject 0..* Mandatory SummaryObject Description of the
information object
pagination 1 Mandatory PaginationObject Pagination information
SummaryObject
Attribute Mult Processing Type Definition
dataReference 1 Mandatory uuiD Reference to data
dataPrptection f Opttonat Bootean Fragmdicatimg i data

encrypted or not

dataCgmpression 1 Optional Boolean Flag indicating-if.data is
compressed.-or not

contaiperType 1 Optional ContainerTypeEnum Containentype, see Taple 7

dataPrpoductType 1 Optional SECOM_DataProduc | The name column of

tType.Name SECOM_DataProductTjype in

Table 8

info_identifier 0..1 Optional CharacterString Identifier of the informgtion
object, e.g.
<S100XC:identifier>, gml:id

info_name 0..1 Optional CharacterString Name of the information
object, e.g.
<S100XC:exchangeCatalogu
eName>,

<S100:datasetFileldentifier>

info_status 0..1 Optional CharacterString Status of the informatign
object, e.g. active, inagtive

info_déscription 0..1 Optional CharacterString Description of the
information object, e.g
<S100XC:description>
<S100:datasetTitle>

info_lastModifiedDate 0..1 Optional DateTime Date for last modified, E.qg.
<S100XC:date>,
<S100:datasetReferengeDat
e>

info_ptoductVersion 0..1 Optional CharacterString S-100 based Product type
version, e.g. 1.0.0

info_sige 0..1 Optional Positivelnteger Size of the data in kB
expressed as unsigned long
or unsigned int64 with max

value = 264

5.7.6.3 REST Design
5.7.6.3.1 General

The service interface and its data exchange model is defined with REST technology.

5.7.6.3.2 Operation — GET /object/summary

This operation receives a Get Summary request. The response contains a summary of available
information. The actual information can be retrieved through Subscription request or Get
request.

Table 36 describes the REST service interface.
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Table 36 — REST implementation of Get Summary

REST Operation

GET URL/v1/object/summary?parameters: return

REST Parameter (in) REST Encoding Mult Defintion
geometry String 0..1 Geometry as search parameter,
see Table 12
unlocode String 0..1 Code of defined object, see
5.6.13
validFrom DateTime 0..1 Time related to validity period
start for information object
validTo DateTmme o1 Time Tetatedto vatidity pgriod end
for information object
page Positivelnteger 0..1 Page number requested
pageSizq Positivelnteger 0..1 Page size requested
REST Body (in) REST Encoding Mult Defintion
No body defined n/a n/a n/a
Return (out) REST Encoding Mult Defintion

GetSummaryResponseObject

application/json

List of information objectg
available, identified by id¢ntity,

status and short descriptipn or an
error message

5.7.6.3.3

Service response

Table 37 describes the service instance response. See also Table 11 for codes commpn to all

interfaces.

For testp related to these error codes, see 10.15.

Table 37 — HTTP Response codes and messages of Get Summary

HTTP Code Message
200 GetSummaryResponseObject
400 Bad request
403 Not authorized to requested information
404 Information not found
5.7.6.4 “—Pymamicbetravior

Figure 21 describe the dynamic behavior of the Get Summary interface.

The Get Summary interface is used to pull metadata from an actor. The received metadata
response might be used for selecting which actual data to be retrieved by a new request using
the Get interface in 5.7.5. The service request contains filtering parameters that allows the
information owner to search and prepare metadata to be returned. Once the authentication of
the requester has been verified, the preparation of metadata includes internal judgement of
information availability and packaging the metadata. If metadata is available, the requested
metadata is returned, if not, an error messages is returned.
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o

SECOM Get Summary
interface

:GetSummaryResponseObject clj

-

Judge availability()

Create summary of
available data()

=
Pm

Figure 21 — Sequence diagram for Get Summary interface

5.7.7 Service interface — Get By Link

5.7.71 Specification

.

IEC

The Gef By Link interface is used for pulling information from’a data storage handled by the
informafion owner. The link to the data storage can be exehanged with Upload Link irfterface.
The owner of the information (provider) is responsible for relevant authentication and

authorization procedure before returning information.

Figure 32 describes the Get By Link interface inCUML.

\

«S100_0€ Servicelnterface» ‘

Get By Link

Get By Link(GetByLinkObject): GetByLinkResponseObject ‘

>

get

’ GetByLinkObject ’ ‘ GetByLinkResponseObject ‘

‘ transactionldentifier

’ ‘ data ‘

IEC

Figure 22 — Get By Link interface in UML

5.7.7.2 Data exchange model

The exchanged data in the service interface is described in detail in Table 38 and Table 39.

Table 38 — Information input for Get By Link interface

GetByLinkObject

Attribute

Mult

Processing

Type

Definition

transactionldentifier 1

Mandatory

uuiD

Identifier uploaded in Upload Link
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Table 39 - Information output for Get By Link interface

GetByLinkResponseObject

Attribute Mult | Processing Type Definition
data 1 Mandatory Base64 Data as Base64 encoded binary format
5.7.7.3 REST Design
5.7.7.31 General
The service interface is defined with REST technology.
5.7.7.3.2 Operation — GET /object/link
This operation receives a Get By Link request for information. If authorized! thee datg is sent
back in the response. It is up to the service provider to apply relevant authionization prpcedure
and accgss control to information.
Table 40 describes the logical parameters provided in the interface.
Table 40 — REST implementation of Get By Link
REST Operation
GET URIl{/v1/object/link?parameter: return
REST Parameter (in) REST Encoding Mult Definition
transactipnldentifier String 1 Reference to data transagtion
from Upload Link, UUID
REST Body (in) REST Encoding Mult Definition
No body defined n/a n/a n/a
Return (out) REST_Encoding Mult Definition
data applicationfoctet-stream 1 Data binary
5.7.7.3.8 Service response
Table 4] describes«he’service instance response. See also Table 11 for codes commpn to all
interfaces.
For tests related to these error codes, see 10.11.
Table 41 - HTTP Response code and message of Get By Link
HTTP code SECOM_ResponseCodeEnum Message
200 null Success
400 null Bad request
400 2 Invalid certificate
403 null Not authorized to requested information
404 null Information with <transactionldentifier > not found
5.7.7.4 Dynamic behavior

Figure 23 describes the dynamic behavior of the Get By Link interface.
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The Get By Link interface is used to retrieve the data object provided by the information owner
after invoking the receiver’s Upload Link interface. The receiver of the link (transactionldentifier)
checks the metadata, for example size and time to live, and decides if data shall be retrieved
immediately or wait until a cheaper connection is established. When ready, the receiving actor
invokes the operation Get By Link to retrieve the data. Finally, the data signature verification is
achieved using the received data matched to the digitalSignatureValue object from the
previously received Upload Link request object.

O T
I \n
N .
rAY \ /
o W
SECOM Service Consumer -
| SECOM GetByLink Storage
: I |
| |
| GetByLink(transactionldentifier) | |
I - |
|
|
Retrieve(transactionldentifier): data »l |
l
|
|
|
B :data :
s e = — |
|
|
|
|
|

Figure 23 — Sequence diagram’for Get By Link interface

5.7.8 Service interface — Access

5.7.8.1

Access |to information can be requested through the Access interface. The result

Specification

asynchrpnously through the AcCess Notification interface.

Figure 34 describes the Access interface in UML diagram.

IEC

is sent
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ACCESS

«S100_OC_Servicelnterface»
Access

access(AccessRequestObject): AccessResponseObject

5

access

{

)

accessNotification

AccessRequestObject

containerType

AccessResponseObject

responseText

dataProductType
dataReference
dataType
productVersion
reason
reasonEnum

\

wransactioniaentirer

Containen:hq'}{num

\

O
«enumerat'vﬂQp

N

«enumeration»

ReasonEnum Secom_DataProductTypeEnum

«enumeration»

5100_patdskt =0
510@ FxdhangeSet = 1
NONEZ 2

Figure 24 — Access interface UML diagram

IEC

5.7.8.2 Data exchange model
The exdhanged data in the service interfagevis described in detail in Table 42, Tablg 43 and
Table 44.
Table 42 - Information input for Access interface
AccessRequestObject
Attribute Mult Processing Type Definition
reasor 1 Mandatory CharacterString Human readable reason {or
requesting access
reasorfEnum 1 Mandatory ReasonEnum Machine readable reason for
requesting access
contaiperType 0..1 Mandatory ContainerTypeEnum Container type requested, see
Table 7
dataProdiictType 01 Mandatary SECQOM DataProduct The name column of
Type.Name SECOM_DataProductType in
Table 8
dataReference 0..1 Mandatory uuibD Reference to the data requested
access to
productVersion 0..1 Optional CharacterString S-100 based Product type
version, e.g. 1.0.0
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Table 43 - Information output for Access interface

AccessResponseObject

Attribute Mult | Processing Type Definition

message 1 Optional CharacterString Success or error response
message

Table 44 — Enumerations for Access interface

ReasonEnum
Value Definition
0 Required by authority
1 Required by service provider

5.7.8.3 REST Design
5.7.8.3.1 General

The seryice interface and its data exchange model is defined with REST technology.

5.7.8.3.2 Operation — POST /access

This opgration receives a request for access by a consumer. The result is sent asynchronously.
Table 4% describes the logical parameters in thg interface.

Table 45 — Parametér binding for the operation

REST Operation

POST URL/v1/access {body}: return

REST Parameter (in) REST Encoding Mult Definition
No pargmeters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Definition
AccessRequestObject application/json 1 Description of reason for requesfing
access to information
Return\(out) REST Encoding Mult Definition
AccesgResponsObject application/json 1 Confirmation or error message. Result

from request is sent asynchronoy
fhrnugh Access Naotification interface.

[

5.7.8.3.3 Service response

Table 46 describes the service instance response. See also Table 11 for codes common to all
interfaces.

For tests related to these error codes, see 10.9.
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Table 46 — HTTP Response codes

HTTP Code Message
200 Success
400 Bad request
403 Not authorized to requested information

5.7.8.4 Dynamic behavior

Figure 25 describes the dynamic behavior of Request Access and Access Notification interfaces.

The Acgess interface is used to request access to one or several information object[s). The
service [consumer gets an asynchronous response with the decision through the. conisumer’s
Access Notification interface.

SECOM Service SECOM Service
Consumer SECOM SECOM Producer
Access Request
Notification Access
interface interface

Request Access(RequestAccessObject)

\4

inform()

decision()

inform()
IEC
Figurg 25 — Sequence diagram for Request Access and Access Notification interface

5.7.9 Service interface.—~"Access Notification
5.7.9.1 Specification

Result lrom Access-request shall be sent asynchronously through the Access Nofification
interface.

Figure 36 describes the Access Notification in UML diagram.
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Access Notification

«S100_OC_Servicelnterface»
Access Notification

‘ accessNotification(AccessNotificationObject): AccessNotificationResponseObject ‘

5

accessNotification

AccessNotificationObject ‘ AccessNotificationResponseObject ‘

responseText ‘

decision

decisionReason
transactionldentifier

IEC
Figure 26 — Access Notification interface UML diagram

5.7.9.2 Data exchange model

The exchanged data in the service interface is described in_detail in Table 47 and Table 48.

Table 47 — Information input for Access Notification interface

AccessNotificationObject
Attribute Mult Processing Type Definition

decisign 1 Mandatery Boolean Access request decision,
yes or no

decisignReason 1 Optional CharacterString Human readable reason fo
decision

transagtionldentifier 1 Mandatory uuiD Transaction identifier
corresponding to Request
Access

Table:48 - Information output for Access Notification interface

AccessNotificationResponseObject

Attribute Mult Processing Type Definition

messape 1 Optional CharacterString Success response messagge

5.7.9.3 REST Design
5.7.9.3.1 General

The service interface and its data exchange model is defined with REST technology.

5.7.9.3.2 Operation — POST /access/notification

This operation receives result from access request.

Table 49 describes the logical parameters in the interface.
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Table 49 — Parameter binding for the operation

REST Operation
POST URL/v1/access/notification {body}: return
REST Parameter (in) REST Encoding Mult Definition
No parameters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Definition
AccessNotificationObject application/json 1 Result from the request for
access; True or False and
the reason.
Return (out) REST Encoding Mult Definition
AccelssNotificationResponseObject application/json 1 Confirmation or error
message
5.7.9.3.8 Service response

Table 50 describes the service response. See also Table 11 for codes,common to all interfaces.
For tests related to these error codes, see 10.9.

Table 50 — HTTP response codes

HTTP Code Message
200 Success
400 Bad request

5.7.9.4 Dynamic behavior

This intgrface is an asynchronous response to service interface Request Access. See F|gure 25.

5.7.10 | Service interface — Subscription
5.7.10.1 Specification

The purpose of the interface is to request subscription on information, either specific infqrmation
according to parameters, or the information accessible upon decision by the infgrmation
providel. Each_subscription request reflects one parameter query set.

Figure 47 describes the Subscribe interface in UML diagram.
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SUBSCRIPTION
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g@e 27 — Subscribe interface UML diagram

IEC

in the service interface is described in detail in Table 51 and Table 52.
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Table 51 — Information input for Subscription interface

SubscriptionRequestObject
Attribute Mult Processing Type Definition

containerType 0..1 Mandatory ContainerTypeEnum | Container type requested, see
Table 7

dataProductType 0..1 Mandatory SECOM_DataProdu | The name column of

ctType.Name SECOM_DataProductType in

Table 8

dataReference 0..1 Mandatory uulID Reference to data

productVersion 0..1 Optional CharacterString S-10? g)a(\‘sed Product type version,
eg

geometry 0..1 Optional CharacterString Geometry as criteria, see TaLIe 12

unlocolde 0..1 Optional CharacterString Code of defined object;-see $.6.13

stubscr ptionPeriodSta | 0..1 Optional DateTime Start time of subscription

r

subscrjptionPeriodEnd | 0..1 Optional DateTime End time of subscription

Table 52 — Information output for Subscription’interface

SubscriptionResponseObjeéect

Attribute Mult Processing Type Definition
messape 1 Optional CharacterString Response message
subscrjptionldentifier 0..1 Optional CharacterString Subscription identifier, if sucpessful
(UUID)

5.7.10.3 REST Design

5.7.10.3.1 General

The ser

5.7.10.3.2

This op
is creat

Table 5

Operation—= POST /subscription

B deScribes the logical parameters in the interface.

ice interface and its data exchange model is defined with REST technology.

ration receives a request for subscription. If the requester is authorized, a subq
d and theJatest message is sent.

cription

Table 53 — REST implementation of Subscription

REST Operation

POST URL/v1/subscription {body}: return

REST Parameter (in) REST Encoding Mult Definition
No parameters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Definition
SubscriptionObject application/json 1 Subscription request including
filtering parameters
Return (out) REST Encoding Mult Definition
SubscriptionResponseObject application/json 1 Confirmation or error message
Subscription identifier in
return, if ok.
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5.7.10.3.3  Service response

Table 54 describes the service response. See also Table 11 for codes common to all interfaces.

For tests related to these error codes, see 10.16.

Table 54 — HTTP response codes and messages of Subscription

5.7.10.4

Figure 2

The Sul
could b
(Figure
produce
Subscri

HTTP Code Message
200 Subscription successfully created
400 Bad request
403 Not authorized to requested information

Dynamic behavior

scription interface is used to request subscription to information objects. Subg
oth be requested by the consumer (Figure 30) and<{nominated by the p
P9). Also removing a subscription can be initiated by the consumer as wel
r. The requested or nominated subscription creation and removal is notified u
ption Notification interface seen in Figure 29 and Figure 30.

SECOM Service Consumer

SECOM Subscribe
interface

Subscribe(SubscriptionObject)

>

:ResponseSubscriptionObject

4<_ ___________________

IEC

Figure 28 — Sequence diagram for Subscribe interface

8, Figure 29 and Figure 30 describe the dynamic behavior of the.service interface.

cription
roducer

as the
5ing the
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! |
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1
O . |
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- |
| |
| - Upload(data, fromSubscription=true)

Remove Subscription(Subscriptionldentifier)

SubseriptionNotificationf Removed)

T

I

|
-'1

IEC

Figure 30 — Sequence diagram for Subscription interfaces
with external subscription request

5.7.11 | Service interface — Remove Subscription
5.7.11.1 Specification

Subscription(s)\ean be removed either internally by information owner, or externally by the
consumer. This interface shall be used by the consumer to request removal of subscription.

Figure 3T describes the Remove Subscription interface in UML.
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REMOVE SUBSCRIPTION

«S100_OC_Servicelnterface»
Remove Subscription

‘ removeSubscription(RemoveSubscriptionObject): RemoveSubscriptionResponseObject ‘

i

removeSubscription subscriptionNotification

RemoveSubscriptionObject RemoveSubscriptionResponseObject

sTbsTHptoTTdernTtier

responseText

IEC
Figure 31 — Remove Subscription interface UML diagram

5.7.11.2 Data exchange model

The exchanged data in the service interface is described in detailin Table 55 and Table 56.

Table 55 - Information input for Remove{Subscription interface

RemoveSubscriptionObject

Attribute Mult Processing Type Definition

subscriptionldentifier 1 Mandatory UUID Subscription identifier to the
subscription to be removed. Redeived in
subscription request or subscription

notification.

Table 56 — Information output for Remove Subscription interface

RemoveSubscriptionResponseObject

Attribute Mult Processing Type Definition

message 1 Optional CharacterString | Response message

5.7.11.3 REST Design

5.7.11.31>"_General

The service interface and its data exchange model is defined with REST technology.

5.7.11.3.2 Operation — DELETE /subscription

This operation receives a request to remove subscription.

Table 57 describes the logical parameters in the interface.
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Table 57 — REST implementation of Remove Subscription

REST Operation

DELETE URL/v1/subscription {body}: return
REST Parameter (in) REST Encoding | Mult Description
No parameters defined n/a n/a n/a
REST Body (in) REST Encoding = Mult Description

RemoveSubscriptionObject

application/json 1 Specific identity of the information object to
remove subscription for. If no ID entity

provided, all subscriptions for the caller is
removed
Return(out) REST Encoding T Muit Descriptitom ]
Remove$ubscriptionResponseObject application/json 1 Confirmation or error message
5.7.11.3.3  Service response

Table 5

For test

B describes the service response. See also Table 11 for codes,common to all int
5 related to these error codes, see 10.16.

Table 58 — HTTP Response codes and messages. of Remove Subscription

HTTP Code Message
200 Subscription <identifiér>_removed
400 Bad request
403 Not authorized.to remove subscription
404 Subscriberidentifier not found

5.7.11.4 Dynamic behavior

Figure 3

The Re
5.7.10.4

2 describes the dynamic behavior of the service interface.

move Subscription interface is used to remove existing subscription(s). S
for an operational description.

SECOM Service

erfaces.

ee also

Consumer gffg"\ﬁ
Subscription
interface
RemoveSubscription(subscriptionldentifier)
responseText
b il P T
IEC

Figure 32 — Sequence diagram for Remove Subscription interface
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5.7.12

5.7.12.1

79—

Service interface — Subscription Notification

Specification

The interface receives notifications when a subscription is created or removed by the
information provider.

Figure 33 describes the Subscription Notification in UML.

SUBSCRIPTION

«S100_OC Servicelnterface»

Subscription Notification

g
subscriptionNotification(SubscriptionNotificationObject): SubscriptionNotificationResponseObj

A
!

subscriptionNotification

‘ SubscriptionNotificationObject ‘ SubscriptionNotificationResponseObject

subscriptionldentifier ‘ IR ‘

subscriptionEventEnum

«enumeration»
subscriptionEventEnum

Attributes
created
deleted

IEC

Figure 33 — Subscription Notification interface UML diagram

5.7.12.2 Data exchange model
The exdhanged data in the'service interface is described in detail in Table 59, Tablg 60 and
Table 6
Table 59-~ Information input for Subscription Notification interface
SubscriptionNotificationObject
Attribute Mult Processing Type Definitign
subscriptianldentifier Mandatory [W1811p) Identifier of the
subscription
eventEnum Mandatory SubscriptionEventEnum Subscription event enum

according to Table 61

Table 60 — Information output for Subscription Notification interface

SubscriptionNotificationResponseObject

Attribute

Mult

Processing

Type

Definition

message

Optional

CharacterString

Success or error response
message
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Table 61 — Enumerations for Subscription Notification interface

SubscriptionEventEnum

Value

Definition

Subscription created

Subscription removed

5.7.12.3 REST Design

5.7.12.3.1 General

The ser

5.7.12.3.

This opé
providef

Table 6

ice interface and its data exchange model is defined with REST technology!

2 Operation — POST /subscription/notification

ration receives notification when subscription is created, either intérnally by infg
, or externally on request by consumer.

P describes the logical parameters in the interface.

Table 62 — Information exchange for Subscription Notification

rmation

REST Operation

POST URL/v1/subscription/notification {body}: return

REST Parameter (in) REST Mult Description
Encoding
No parameters defined n/a n/a n/a
REST Body (in) REST Mult Description
Encoding
SubscripfionNotificationObject application/json |1 Contains the identity of the
information object in focus and type
of event; Create or Delete.
Return (out) REST Mult Description
Encoding

Subscrip

ionNotificationResponseObject | application/json

Confirmation or error messag

5.7.12.3

The ser

.3  Sérvice response

Table 1

for'codes common to al

| interfaces.

vice\shall respond with HTTP codes and message according to Table 63. S

ee also

For tests related to these error codes, see 10.16.

Table 63 — HTTP response codes for Subscription Notification

HTTP Code Message
200 OK
400 Bad request

5.7.12.4 Dynamic behavior

Figure 34 describes the dynamic behavior of the service interface.
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The Subscription Notification interface is used to get notifications on created and deleted
subscriptions. See also 5.7.10.4 for an operational description.
SECOM Service '

Consumer SECOM
Subscription
Notification

SubscriptionNotification(SubscriptionNotificationObject)

IEC

Figure 34 — Sequence diagram for Subscription Notification interface

5.7.13 | Service interface — Capability
5.7.13.1 Specification

The purpose of this interface is to provide a dynamic method fer{asking a service instance at
runtime [what interfaces are accessible for respective valid paylead, formats and versiops. If an
interface is not implemented, HTTP 501 response should bé réturned.

Table 64 shows an example of a capability for a specific SECOM information servige. This
instance is capable of receiving product types S-124\capsulated in a S100_DataSet ahd RTZ,
publishing and sending RTZ as response from Get requests, authorizing access and ¢nabling
subscrigtion to RTZ and S-124, supporting enctypted RTZ and open S-124.

Table 64 —~Capability example

contajnerType S$100vDataSet NONE
dataHroductType S124 RTZ
productSchemaUrl http://iho.int/s124.xsd http://cirm.org/rtz/index.html
upload true true
uploafLink true true
get false true
getBylLink false true
getSymmary false true
subsdription true true
access true true
encryptionKey false true

A SECOM instance implementation shall reflect its capabilities by always validating the product
type in Table 8 of incoming requests. If the container type is a single S100_DataSet or a
S100_ExchangeSet, the data content or product type is checked and appropriate actions are
taken.

Figure 35 describe the capability interface in UML.
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CAPABILITY

«S100_OC Servicelnterface»
Capability

‘ getCapabilities(): CapabilityResponseObject l

5

getCapabilities

€apabilityResponseShject
capabilityObject Implementedinterfaces Q(“)/
access !
12 acknowledgement ‘.bﬂo'
CapabilityObject encryptiontisy '<\
get i3e)
containerType getByLink O(b
dataProductType getSummary
Implementedinterfaces su bscriptic&g\
payloadSchemaurl upload
uplwl k
0\\ S
«enumeration» <
ContainerTypeEnum R{Y «enumeration»
Q\ecom_DataProductTypeEnum
S100 DataSet=0 Q ,
S100_ExchangeSet =1 \O
NONE =2 N
N

@ . IEC
@C;?gure 35 — Capability interface UML diagram
5.7.13.2 Dat&hange model

The excha&@iata in the service interface is described in detail in Table 65.
AN
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Table 65 — Information output for Capability interface

CapabilityResponseObject

Attribute Mult Processing Type Definition
capability 1.7 Optional CapabilityObject List of capability objects
CapabilityObject
Attribute Mult Processing Type Definition
containerType 1 Optional ContainerTypeEnum The container type of the data
attribute, see Table 7
dataProductType 1 Optional SECOM_DataProduct | The name column of
Type.Name SECOM_DataProductType in
Table 8
produdtSchemaUrl 1 Optional URL The schemaUrl attribute,of/the S100
Product
implenjentedinterfaces | 1 Optional Implementedinterface List of service interfaces
S implemented with the paylgad
(product))in focus
servicgVersion 1 Optional CharacterString Version, of service instancq, for
exampte New Editions denpted as
n.0.0

Revisions denoted as n.n.(

Clarifications denoted as n|n.n

Implementedinterfaces

Attribute Mult Processing Type Definition

upload 1 Optional Boolean True if service interface is
implemented

uploadLink 1 Optional Boolean True if service interface is
implemented

get 1 Optional Boolean True if service interface is
implemented

getBylink 1 Optignal Boolean True if service interface is
implemented

getSummmary 1 Optional Boolean True if service interface is
implemented

subscrjption 1 Optional Boolean True if service interface is
implemented

access 1 Optional Boolean True if service interface is
implemented

encryptionKey. 1 Optional Boolean True if service interface is

implemented

5.7.13.3 REST Design
5.7.13.3.1  General

The service interface and its data exchange model is defined with REST technology.

5.7.13.3.2 Operation — GET /capability

This operation receives request for service interface capabilities. The result contains the
interfaces provided by the service instance, and the information product type handled.

Table 66 describes the logical parameters in the interface.
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Table 66 — REST implementation of Capability

REST Operation

GET URL/v1/capability {body}: return

REST Parameter (in) Type Mult Definition
No parameters defined n/a n/a n/a
REST Body (in) Type Mult Definition
No body defined n/a n/a n/a
Return (out) Type Mult Definition
CapabilityResponseObject application/json |1..* Description of service capabilities;
Which-interfacesthat-arevahdf
the specific service instance, the
accepted payload format and
version, and specific requiremen{s
in payload etc.

5.7.13.3.3 Service response

Table 67 describes the service response. See also Table 11 for codes common to all interfaces.
For tests related to these error codes, see 10.17.

Table 67 — HTTP response codes and tmessages of Capability

HTTP Code Message
200 OK

5.7.13.4 Dynamic behavior

Figure 36 describes the dynamic befavior of the service interface.

The Capability interface is _used to retrieve information of a SECOM instance’s suUpported
interface¢s and payload.
SECOM Service '

Consumer SECOM
Capability
interface

Capahility()

__ ‘ResponseCapabilityObject

IEC

Figure 36 — Sequence diagram for Capability interface

5.7.14 Service interface — Ping
5.7.14.1 Specification

The purpose of the interface is to provide a dynamic method to ask for the technical status of
the specific service instance.
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Figure 37 describes the Ping interface in UML.

PING

«S100_OC_Servicelnterface»

Ping

‘ Ping(): PingResponseObject ’

5

5.7.14.2

The exchanged data in the service interface isxdescribed in detail in Table 68.

Ping

PingResponseObject ’

lastPrivatelnteractionTime ’

Figure 37 — Ping interface UML' diagram

Data exchange model

Table 68 — Information output for Ping interface

IEC

PingResponseObject

Attribute

Mult

Processing

Type

Definition

o

stPrivatelnteractionTime | <0..

1

Optional

DateTime

Describes the tim¢
for last interaction
with end user
application

5.7.14.3

5.7.14.3.1

REST Design

General

The service interface and its data exchange model is defined with REST technology.

5.7.14.3.2

Operation — GET /ping

This operation receives a request for status on the service instance.

Table 69 describes the logical parameters in the interface.
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Table 69 — REST implementation of Ping
REST Operation
GET URL/v1/ping {body}: return

REST Parameter (in) REST Encoding Mult Description

No parameters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Description

No body defined n/a n/a n/a
Return (out) REST Encoding Mult Description
PingResponseObject application/json 1 _Sta‘tus of the service

5.7.14.3.

Table 7

For test

3  Service response

5 related to these error codes, see 10.18.

Table 70 - HTTP response codes of Ping

) describes the service response. See also Table 11 for codes commenh to all interfaces.

HTTP Code Message

200 ResponsePingObject

5.7.14.4 Dynamic behavior

Figure 3

The Pin
interacti

on time) of a service instance.

Q
S

SECOM Service

8 describes the dynamic behavior of the ping service interface.

5.7.15

5.7.15.1

g interface is used for retrieve information of the current status (version and last

Consumer SECOM Ping

: interface

|

|

: Ping() -

lv version time
|
|

Figure 38 — Check status on service

Service interface — EncryptionKey

Specification

The purpose of the interface is to exchange a temporary secret key.

Figure 39 describes the Encryption Key interface in UML.

IEC
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«S100_OC_Servicelnterface»
EncryptionKey

EncryptionKey(EncryptionKeyObject): EncryptionKeyResponseObject
EncryptionKeyNotification(EncryptionKeyNotificationObject): EncryptionKeyResponseObject

oS

EncryptionKey EncryptionKeyNotification
EncryptionKeyObject EncryptionKeyNotificationObject
envelope
envelopeSignature envelope
envelopeSignature

Envelope KeyNotificationObjﬁt{q
sV

EnvelopeKeyObject

dlgltaIS|fgnatureValue dataReference
encryptionKey

- : envelopeSignatureCertificate
envelopeRootCertificateThumbprint pesig f,<\

. i envelopeSignatureTi
envelopeSignatureCertificate pesig %@3

A b publicCertificate
envelopeSignatureTime
iv
transactionldentifier

‘ EncryptionKeyResponseObject ‘

DigitalSignatureValueObject

digitalSignature
publicCertificate
publicRootCertificateThumbprint \(

SECOM_ResponseCode

rasponseText ‘

IEC
Figure 39 — Encryption Key interface UML diagram

5.7.15.2 Data exchange model

The exdhanged data in the'service interface is described in detail in Table 71, Tablg 72 and
Table 78.
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Table 71 — Information input for Encryption Key interface

EncryptionKeyObject

Attribute Mult Processing Type Definition
envelope 1 Mandatory EnvelopeKeyObject The complete EnvelopeKeyObject
being uploaded to receiver including
data and message properties
envelopeSignature 1 Mandatory CharacterString The signature of the
EnvelopeKeyObject in HEX format
without whitespace or linebreaks
EnvelopeKeyObject
ttribute Mult Prnr‘pe:ing Typn Definition
encryptionKey 1 Mandatory Base64 The protected symmetrieyengryption
key
iv 1 Mandatory Base64 Inititalisation vector
transagtionldentifier 1 Mandatory uuibD Identifier to the transaction with the
encrypted data
digital$ignatureValu 1 Mandatory DigitalSignatureValue See Table5
e Object
envelopeSignatureC | 1 Mandatory CharacterString The€ public certificate of the gender,
ertificqte used to verify the
envelopelLinkObject signaturp
envelopeRootCertifi 1 Optional CharacterString Claimed Thumbprint for Signed Root
cateTHumbprint Key (X.509 Certificate)
envelopeSignatureTi | 1 Optional DateTime Time when encryptionKey envelope

me

is signed

Table 72 — Information input for,Encryption Key Notification interface

EncryptionKeyNotificationObject

Attribute Mult Processing Type Definition

envelope 1 Mandatory EnvelopeKeyObject The complete
EnvelopeKeyNotificationObjgct
being uploaded to receiver irjcluding
data and message propertieg

envelopeSignature 1 Mandatory CharacterString The signature ot the
EnvelopeKeyNotificationObjgct in
HEX format without whitespgce or
linebreaks

EnvelopeKeyNotificationObject
Attribute Mult Processing Type Definition

dataReference 1 Mandatory uuiD Information identifier retrieved by
using reference from response in
Get Summary request (UUID)

publicCertificate 1 Mandatory CharacterString Public certificate of data consumer
for deriving shared symmetric key

envelopeSignatureC | 1 Optional CharacterString The public certificate of the sender,

ertificate used to verify the
EnvelopeKeyNotificationObject
signature Key (X.509 Certificate)

envelopeSignatureTi | 1 Optional DateTime Time when envelope is signed

me
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Table 73 — Information output for Encryption Key interface

EncryptionKeyResponseObject

Attribute Mul Processing Type Definition
t
SECOM_ResponseCode 0..1 Mandatory SECOM_ResponseCo | Additional error code for internal
deEnum errors
message 1 Optional CharacterString Success or error response
message

5.7.15.3 __ REST Design
5.7.15.3.1  General

The ser

5.7.15.3.

This opg¢ration is used to upload (push) an encrypted secret key to,a censumer.

Table 74

ice interface and its data exchange

2  Operation — POST /encryptionkey

L describes the logical parameters in the interface.

model is defined with REST technology.

Table 74 — REST implementation of EncryptionKey upload

REST Operation

POST U

RL/v1/encryptionkey {body}: return

REST Parameter (in) REST Encoding Mult Description
No parameters defined n/a n/a n/a

REST Body (in) REST Encoding Mult Description

EncryptionKeyObject application/json 1 The protected encryptiop key with
its metadata
Return (out) REST Encoding Mult Description
EncryptijonKeyResponseObject application/json 1 Response from service
5.7.15.3.3 Serviceresponse

Table 7

For test

5.7.15.3.4

5.felated to these error codes, see 10.6.

b describes the service response. See also Table 11 for codes common to all int

erfaces.

Table 75 — HTTP response codes of EncryptionKey upload

HTTP Code Message
200 EncryptionKeyResponseObject
400 Bad request

Operation — POST /encryptionkey/notify

This operation enables a consumer to request an encrypted secret key from a producer by
providing a reference to the encrypted data and a public certificate for symmetric key derivation

used to protect the temporary encryption key during transfer. The

response

is sent

asynchronously using the consumer’s encryption key operation described in 5.7.15.3.2.
Table 76 describes the REST implementation.
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Table 76 — REST implementation of EncryptionKey notification

REST Operation

POST URL/v1/encryptionkey/notify {body}: return

REST Parameter (in) REST Encoding Mult Definition
No parameters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Definition
EncryptionKeyRequestObject application/json 1 The encryption key request object
Return (out) REST Encoding Mult Definition
EncryptionKeyResponseObject |application/json 1 HTTP code with message

5.7.15.3.5 Service response

Table 77 describes the service response. See also Table 11 for codes common to all interfaces.

For testp related to these error codes, see 10.6.

Table 77 — HTTP response codes of EncryptionKey notification

HTTP Code Message
202 Notification received
403 Not authorized

5.7.15.4 Dynamic behavior

Figure 40 and Figure 41 describes the dynamic behavior of the EncryptionKey service interface.

The infgrmation owner decides to‘protect the information and generates a random key and
initializgtion vector which are used.\to encrypt the data. In order for the information conqumer to
decrypt|the data, the random\Key is protected using a derived symmetric key uging the
informafion consumer’s public certificate together with the information owner’s private Key. The
encryptéd random key is—signed and the random key, initialization vector, signature [and the
informafion owner’s public’key are put in the payload object and uploaded to the infgrmation
consumer’s EncryptignKey interface. See Figure 40.

The infprmation_owner decides to publish protected information and internally stqres the
generated random key and initialization vector. The service consumer retrieves the pfotected
encryption’,key by notifying the information owner through his SECOM EncryptionKey
notificatioh“interface. The information owner protects the encryption key with a [derived

symmetric key, derived using the publicKey from the notification request body together with its
own private key. The encryption key is encrypted with the derived key and the encrypted
encryption key is signed and sent to the service consumer’'s SECOM EncryptionKey interface.
Finally the consumer gets the encryption key from its SECOM instance and can decrypt the
retrieved protected information. See Figure 41.
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SECOM Service Consumer }-.

SECOM EncryptionKey
interface

Generate random key(): RandKey

Generate random V()

HIRR

Derive symmetric key(receiver publicKey, sender privateKey): (]/
Symmetric Key d‘/

Encrypt random key(): RandKey.enc (l/’
’

Sign RandKey.enc() Q)(b

Build encryptionKey object() 5\

Upload(EncryptionKeyObject)( ', O
A\

o _______fesponseOblet * _______________
&5\

[t

$ IEC

Figure 40 — Operational seque@e diagram for EncryptionKey upload interface
N
S
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/\
SECOM service consumer
1

SECOM EncryptionKey SECOM EncryptionKey SECOM Producer

| interface interface
|
*l: Receive():
encryptedData
Lﬁ Notify(EncryptionKeyNotificationObject)

|
|

|

|

|

|

|

|

|

L |

|

|

) ‘response |
€-———————————— ] |
|

|

|

L

| Forward()

DeriveKey(publicKey, privateKey): DerivedKe
. l V(P! Y, P Y) Yy

< EMCTyPRRATTIOMREY T

Sign encryption key(EneRandon{

Build encryption key ebject()
Send encryption key(EncryptionKeyObject)

-%
U ‘response

< Forward key():
key

,,‘:J Decrypt

T (encryptedData,
B key)

e 41 — Operational sequence diagram for EncryptionKey notification inte

Service interface — PublicKey

Specification

pose of the boolean attribute "dataProtection" set to true is to retrieve th

symmetric Diffie-Hellman key to protect the transfer of an encryption k
tection" set to falsetindicates a request for the public certificate used for the ver
gital signature.

certifica£e of the data recipient-doing the decryption. The returned certificate is later

pose of thessiring attribute "certificateThumbprint” is to retrieve the public ce
o this identifier.

2 shows the PublicKkey UML diagram.

Key)

IEC

face

bose of this interface is to request (pull) a public key and to send (push) a public key.

e public
used to
by. The
ification

rtificate
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SECOM Information Service Interface::PublicKey

«S100_0OC_Servicelnterface»

+ getPublicKey(FilterObject): PublicKeyObject

+ postPublicKey({PublicKeyObject): void
getpyblickey postPublicKey
SECOM Information Service Interface::PublicKey:: Qq()
PublicKeyFilterObject q/q’
-
- certificateThumbprint: string = null (\b
- dataProtection: bool? Q;b

SECOM Information Service Interf‘ace‘::PublicKey::
PublicKeyObjett

publicCertificate: string

5.7.16.2 Data exchange model

Figure 42 —RublicKey interface UML diagram

IEC

The exchanged data in theyservice interface is described in detail in Table 78 and Table 79.

Table 78 — Information input for PublicKey interface

PublicKeyFilterObject

Attribute

Mult Processing Type Definition

dataProtection

0..1 Mandatory Boolean Flag indicating public

certificate needed for
encryption key exchange

certificateThumbprint

0..1 Mandatory CharacterString Claimed Thumbprint for signed
key (X.509 Certificate)

Table 79 — Information output for PublicKey interface GET
and information input for PublicKey interface POST

PublicKeyObject

Attribute

Mult Processing Type Definition

publicCertificate

1 Mandatory Base64 Public certificate x.509 in
PEM format, Base64 encoded
byte array.
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The service interface and its data exchange model is defined with REST technology.

5.7.16.3.2

Operation Get /publicKey

This operation receives a get request for a public key. If authorized, the key is sent back in the
response. It is up to the service provider to apply relevant authorization procedure and access
control to information.

Table 80-deseribes-thetogical-parametersprovided-in-this-operation-
Table 80 — REST implementation of PublicKey (GET)
REST Operation
GET URL/v1/publicKey?parameters: return
REST Parameter (in) REST Encoding Mult Definition
dataPrptection Boolean 0..1 Flag,ndi¢ating that the requested
key.is for symmetric key derivdtion in
exchange of a random encryption
key
certificateThumbprint String 01 Claimed Thumbprint for signed| key
(X.509 Certificate)
REST Body (in) REST Encoding Mult Definition
No body defined n/a n/a n/a
Return (out) REST Encoding Mult Definition
PublicKeyObject application/json 1 Public certificate x.509 in PEM
format, Base64 encoded byte grray.
5.7.16.3.3 Service response
Table 8] describes the service instance response. See also Table 11 for codes commpn to all

interfaces.

For test

5 related to.dthese error codes, see 10.7.

Table 81 — HTTP response code and message of PublicKey (GET)

HTTP Code Message
200 PublicKeyObject
400 Bad request
403 Not authorized to requested information
404 Not found

5.7.16.3.4

Operation — POST /publicKey

This operation uploads (pushes) a public key.

Table 82 describes the logical parameters provided in this operation.
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Table 82 — REST implementation of PublicKey (POST)

REST Operation

POST URL/v1/publickey {body}: return

REST Parameter (in) REST Encoding Mult Description
No parameters defined n/a n/a n/a
REST Body (in) REST Encoding Mult Description
PublicKeyObject application/json 1 Public certificate x.509 in PEM
format, Base64 encoded byte
array.
Return (out) REST Encoding Mult Description

Respon

eObject

application/json

Response from servicCe

5.7.16.3.5

Table 8

interfaces.

For test

Service response

5 related to these error codes, see 10.7.

Table 83 — HTTP response code and message€ of PublicKey (POST)

B describes the service instance response. See also Table 11 for\codes commpn to all

HTTP Code Message
200 OK
400 Bad request

5.7.16.4 Dynamic behaviour
Figure 43 describes the dynamic bghaviour of the PublicKey service interface. A consumer can
request|a public X.509 certificate by filter combinations from Table 78 or upload (push)|a public
X.509 certificate.
M
Actor 1
: SECOM PKI Interface
|
I
: GET /publicKey(certThumbprint, certld, identityld) > :
FIND(certThumbprint,
certld, identityld):
‘PublickeyObject publickey
POST /publicKey(PublicKeyObject) |
publicKey(PublicKeyObjec >
- rresponse
I——"’-—.,__— ——————————————————————————————————————————
"I’_J |
| |
IEC

Figure 43 — Operational sequence diagram for PublicKey interface
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6 SECOM communication channel security

6.1 General

The rationale to define the communication channel security is to protect the transfer of data and
to facilitate authentication on the transfer when using SECOM information services. Both parties
in the communication need to follow the same communication scheme to achieve
interoperability when exchanging information with web services.

The SECOM information service interface is focused on the exchange of data, and this data
shall always be signed. The SECOM information service interface also contains supporting
service interfaces where no operational data is exchanged but still authentication is needed to
verify who actually did the request, here called "service authentication". VWWhen a conslimer for
instancg requests to subscribe to information, or asks for access to information, itcis \dssential
to authgnticate the consumer before executing the request. For this purpose, a client certificate
issued from SECOM PKI (see Clause 8) shall be exchanged enabling the sservice instance
providel to authenticate the service instance consumer.

In this ¢ontext, the service instance provider is the actor exposing-‘an instance of SECOM
informafion service interface, i.e. acting as server waiting for request. The service instance
consumer is another service instance or application making a request to a SECOM infgrmation
service [instance, i.e. acting as client and initiating the service\réequest. When a ship sends
(uploads$) information, such as a S-421 Route Plan (IEC 63173+1), to a VTS, the VTS is acting
as service instance provider (server) and the ship is acting/as the service instance cansumer
(client).|Vice versa, when the VTS is sending (uploading)/information, such as recommended
change ppf route (S-421), the ship is acting as service.instance provider (server) and th¢ VTS is
acting gs the service instance consumer (client). Hence, as the SECOM information| service
interface is designed, most actors need to have the capability to act as both service instance
providel (server) and service instance consumer.(client).

Clause [6 describes technology and procedures for the protection of IP and HTTH based
communication channels for web services, such as service instances based on SECOM
informafion services.

6.2 Secure transfer
6.2.1 Secure commuanication channel

Encryptfon of channel by the use of Transport Layer Security, TLS version 1.2 (RFC 5246) and
TLS vergion 1.3 (RFC 8446) shall be supported.

HTTP oyer TlsSsshall be used according to RFC 2818.

HTTP/1shall be used accaording toa RFC 7231

This document describes business-to-business communication with mutual authentication,
where both client and server authenticate each other using certificate-based TLS mutual
authentication (TLS client-side X.509 authentication). See Figure 44.

Service authentication shall be based on X.509 certificates (RFC 5280 and RFC 2459).

Certificates shall be possible to be revoked, hence the authentication procedure shall contain
a check against the certificate revocation list (CRL) or OCSP.
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6.2.2 Authentication procedure

The authentication procedure in a service request is outlined in Figure 44 and describes how
the client certificate shall be verified that it is issued from a SECOM PKI. The server (host)
certificate shall be verified that it is issued by a trusted certificate authority, which does not

need to be SECOM PKI.
:

]
' ;
B 5 Verifies
3 V.eI.’IerS certificate
certificate

1 Request protected resource

2 Presents certificate

-

Service Instance
Consumer
(client)

Service Instance
Provider (Server)

4 Presents certificate

6 Access protected resource —T

—

The profpedure to verify the server’s certificate shall be:

server.cert

Figure 44 — Principle; for service authentication

1) the ¢lient shall verify that the server’s certificate is valid;

2) the ¢lient shall verify that-the server’s certificate is issued by trusted CA, normally issued
by one of the trusted certlificate authorities on the market but can also be issued by SECOM
PKI;

3) the ¢lient shall verify'that the server’s domain name corresponds to the domain name in the
certificate.

The profedure-toverify the client’s certificate shall be:

4) the gerwver shall verify that the client’s certificate is valid;

5) the server shall verify that the client’s certificate is issued by SECOM PKI.
7 SECOM data protection

7.1 General

The SECOM data protection includes digital signature on the data exchanged that facilitate end-
to-end data authentication. The digital signature includes a checksum and claimed identity. The
checksum facilitates the data integrity check. The checksum shall be encrypted with the claimed
identity (private key for the sender), which facilitates data authentication by the receiver using
the public key of the sender.

The SECOM data protection also describes optional encryption of data.

For information regarding private and public keys, see Clause 8.


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 98 - IEC 63173-2:2022 © |EC 2022

7.2 Data compression and packaging

The use of compression may be applied on data. The individual IHO S-100 based Product
Specifications provides the details for use of compression.

If compression of classified data is applied, the data shall be compressed before encrypted.

The compression shall use ZIP algorithm and method DEFLATE. The encryption and digital
signature feature of ZIP are not used.

SECOM data compression and packaging is aligned with data compression and packaging in
IHO S-100. See IHO S-100:2018, Part 15-5, Data compression and packaging.

NOTE IHO S-100:2018, ed 4.0.0, is the latest released version at the time of writing of this document.
7.3 Dlata authentication and signing
7.3.1 General

SECOM is based on the same technology for data signing as described in IHO S-100:2018,
Part 1548, Data authentication, and uses a standard algorithm and key exchange me¢hanism
widely gvailable and used.

The digjtal signature uses asymmetric public key algorithms within SECOM PKI scheme to
unbreakingly bind data with the identity of the issuer.

The schleme relies on asymmetric encryption of ‘a~checksum of the data. By verifying the
signature against the issuer’s public key, and al§o verifying the issuer’s public key apainst a
top leve] identity, the user is assured of the sigher’s identity. A detailed technical descrjption of
digital sjgnatures is beyond the scope of thistdocument and the reader is referred to the NIST
Digital Signature Standard (DSS-FIPS Publication 186-3) for more detailed explanatiop.

The difference between the SECOM_data authentication scheme and the data authentication
scheme| described in IHO S-100;2018, Part 15-8, is that SECOM is designed for duplex
informafion exchange, hence an_dactor such as a ship is both sender and receiver of infofmation,
both server and client in the,scheme. This means that the number of data servers will increase
a lot in [comparison to therassumption in IHO S-100 which is designed primarily for |a shore
server providing informatien to ships (clients). It also means that each client needs to gef access
to a lot more public keys for data authentication. But the principle remains the same.

The payload and the signature for authentication and integrity purpose is always exg¢ghanged
which is also-described in the SECOM information service interface.

7.3.2 | Pataformats—and-standardsfor-digital-signatures;keys-and-certificates—

This description is aligned technically with the corresponding description in IHO S-100:2018
(ed. 4.0.0, Part 15-8.3).

The following categories of content are required for data authentication.

1) Key pairs, private and public keys (See Clause 8).

2) Certificate signing requests and digitally signed public keys. When a public key is itself
digitally signed, it is referred to as a "certificate". When the public key is signed by its
corresponding private key it is referred to as a "self-signed" certificate. These are laid out
as X.509 (RFC 5280 and RFC 2459) records and can be either DER (ISO/IEC 9594-8) or
PEM (RFC 2045) encoded to be sent to the SECOM PKI for signing. When embedded within
XML files, keys shall be PEM encoded so that the plain text can be inserted as an XML element.

3) The digital format of the signed public keys ("certificates") (See Clause 8).
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PEM format defines a textual encoding of the multiple large numbers required by the Digital
Signature Algorithm (DSA) (along with the DSA parameters required by the DSA algorithm).
PEM encoding allows the embedding of public keys within JSON and XML objects.

More information on creation of keys and signing request is found in Clause 8.

Digital signatures in SECOM (and S-100) are implementations of the Digital Signature Standard
(DSS). The DSS uses the Secure Hash Algorithm (SHA-256, see ISO/IEC 10118-1) to create a
message digest (hash) of the file content that is 256 bits long. The message digest is then input
to the DSA to generate the digital signature for the message using an asymmetric encryption
algorithm and the "private key" of the signer’s key pair.

In the [
referred
files is 4
<digit
302C02
1A7717

</digi

The R,S
of the tw
produce
need to
integers

above example is:

SEQUEN

INTE
INTE

7.3.3

This des
4.0.0, P

SA algorithm, a signature is a sequence of two integers. By convention,cth
to as R and S (an "R,S pair"). The format of digital signatures when embeddeg
s follows:

l1Signature>
| 433796C6647CC1C55A67DCT2FATCOELIS5T7A6594B2B02145D3768BY4F3A6ABAL
B738AD3B6A0DE344

FalSignature>

o R,S large integers is an abstract syntax notation one (ASN.1) sequence 2. Tk
d natively by the openssl implementation and\can be generated and verified wit
unpack the individual R and S integers., This encoding conveniently wraps
into a single Hexadecimal encoded string. For example, the ASN.1 schema

E (2 elem)

FER (158 bit) 357903468461694385184092679318935791752802642315
CER (158 bit) 3512743RD691773793245737972991313380578601275707

Creation of digitalsignature

cription is aligned-technically with the corresponding description in IHO S-100:2
art 15-8.6).

ese are
in XML

pair are represented by a hexadecimal encoding\(digits 0-9, letters A-F). The enhcoding

ese are
hout the
the two
for the

018 (ed

As stated in 4.1,)the SECOM data protection scope is between end users. Since the data

transfer
original

might occur over non-secure communication channels, for example the "last nj
data needs to be signed by the information owner. The signature is created by

ile", the

1) the information owner creates a digital signature for the data using the DSA algorithm and
their private key as described in 7.3.2;

2) the R,S pair making up the digital signature is stored as an ASN.1 sequence of 2 elements

in th

e digitalSignature field of a DigitalSignatureValueObject.

In the resulting json, the signature looks as follows:

tM302C021433796C664TCCLCS5RAETDCTZFATCEELSTAE594B2B02145D3 7658644 F3A6ABA1IATT1TEET38ADSEE6A0DE

The signature shall always be exchanged together with the data content.

344"
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7.3.4 Creation of envelope signature

For interfaces designed for pushing data, i.e. with REST method POST, an extra layered
signature is added containing not only the data but also the metadata, see Table 86 for the
ones concerned. The main reason for adding another layer of signature is to ensure data
integrity end to end for the complete payload where the data and metadata are packaged in an
envelope object. To ensure interoperability between different environments, programming
languages and server operating systems, the signing is processed using a custom serializing
procedure described herein.

The basic idea is to parse attributes in an envelope and concatenate their values to a comma-
separated value strlng (CSV) As a separator a dot has been chosen. The reason for a
separatin A\ ing. The
size of the final S|gnature is not affected by these added characters

The order of each added attribute (see Table 16, Table 20, Table 24, Table Z1 ahd Table 72)
is achieved by adding the attribute names in the order the attributes appear in each [payload
table. Fpr envelope objects including other objects as attributes, the samg order is applied for
each object sub-structure. The next step is to transverse the ordered object and its subrobjects
and add the attribute values following the order. The CSV now containsall data needed for the
signature.

The copversion from each attribute datatype to its string* representation needg to be
environment and location agnostic. Therefore, a set of string conversion rules is defiped that
need to |be performed in order for the signature creation-and verification to work for both sender

and recpiver actor. In Table 84, the different rules for‘each datatype conversion to string is
listed, and Table 85 shows the interfaces the conversion applies to.
Table 84 — Conversion rules
Datdtype Rule Example
DateTime 1. Convert datetime object to.ihteger Unix Input: 2020-07-01T15:00:00
timestamp in seconds Output: "1593608400"
2. Parse integer as string
bool Convert bool value tolower case string Input: True
Output: "true"
Guid Convert guidTebject to lowercase string Input:[0f8fad5b-d9cb-469f-a165-
70867728950e]
Output: "0f8fad5b-d9cb-469f-a165-
70867728950e"
enum 1. €onvert enum to its integer representation Input: Third: 3
2-Parse integer as string Output: "3"
byte[] Convert byte array to Base64String Input: {10, 20, 30, 40, 0, 0, O, 0}
Output: "ChQeKDI8RIA="
integer Parse integer as string Input: 17
Output: "17"
null Represent null value as empty string Input: null
Output: ""

EXAMPLE Signing an acknowledgement envelope is performed as follows.

1) Set start value of result; CSV =

2) Add properties according to the ordering in Table 24 producing an array: [createdAt,
transactionldentifier, ackType, nackType, envelopeSignatureTime]

3) Start adding values from the traversed array

a) Convert DateTime createdAt to a Unix timestamp string; CSV += "1593608400."

b) envelopeCertificate is already a string; CSV += "MIIE1zCCBFygAwIBAgIU."

envelopeCertificate,
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c) Convert Guid transactionldentifier to lowercase string; CSV += "10f032cc-2¢31-4441-b6e5-bc0511983cd0."

d) Convert AckEnum ackType to integer and then string; CSV += "2."

e) Convert NackEnum nackType value null to empty string; CSV +=

f) Convert DateTime envelopeSignatureTime to a Unix timestamp string; CSV += "1593608405"

4) Remove last dot delimiter

5) CSV now

contains; "1593608400.MIIE1zCCBFygAwIBAgIU.10f032cc-2¢31-4441-b6e5-
bc0511983cd0.2,,1593608405"

6) Finally convert the generated string to a byte array using UTF8 encoding; CSV][] = ConvertToArray(CSV)

7) Use Viasmputtothe DSAatgorithm

Table 85 — Interfaces with envelope signature

Section Interface Type
5.7.2 Service interface — Upload EnvelopeUploadObject
5.7.3 Service interface — Upload Link EnvelopeLlinkObject
5.7.4 Service interface — Acknowledgement EnvelopeAckObject
5.7.15 Service interface — EncryptionKey EnvelopeKeyObject

7.3.5 Verification of digital signature

The purpose of the digital signature is to verify datasintegrity and authenticate the datg
signature verification is an algorithm which operates on three independent pieces of d3

1) somg content which requires validation (the format of this content is arbitrary);

2) a Pdblic Key, suitably encoded. In the'DSA algorithm adopted this Public Key is co
of al|set of DSA parameters together,with a Public Key;

. Digital
ta:

mposed

3) a signature. In the DSA algorithm-a signature is composed of two numbers, by convention
thesfe are referred to as R and\S (an R,S pair).

A signafure verification process identifies whether the R,S pair authenticate the content

the givep Public Key. This\¢an only result in a true or false result.

DSA digital signature\verification achieves two results:

o Authentication: The implementing system verifies the data server public key ("conte
the gignatlire in the data server certificate ("signature") against the SA public key
Key'l) 1o eonfirm that the supplier's public key in the certificate is valid and that f{

serveris a bona fide member of the designated data protection scheme:;

against

nt") and
("Public
he data

e Integrity Check: The implementing system verifies the data file signature ("signature") and
the data server public key in the data server certificate ("Public Key") against the data file
("content"). This verifies the content of the data file.

If this validation check is successful, then it proves that the data file has not been corrupted in
any way and that the identity of the data server within the dataset signatures is validated by the
scheme administrator’s (SA’s) identity as defined in the SA root certificate.

The signature is calculated on the original data, so before calculating the signature all
compression, encryption and Base64 encoding needs to be reversed in the following order.

1) Binary data encoded as Base64 is reverted back to bytes.
2) If the binary data is compressed, it needs to be reverted.

3) If the data is encrypted, the data is decrypted using the appropriate key (assuming the
receiver has received the key and has been able to decrypt it).


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

-102 - IEC 63173-2:2022 © |EC 2022

4) |If the previous steps are successful, the data should now be an array of bytes and a SHA-
256 hash can be calculated.

5) The hash calculated in step 4) is then used together with the public key in the
digitalSignatureValue as input to the DSS verification.

NOTE If the data in the message is encrypted, the SECOM instance will not be able to decrypt the data part in the
message, since this requires access to the private key of the end receiver.

7.3.6 Verification of envelope signature

When receiving a signed SECOM message, the receiving SECOM instance can verify that the
message remains as the sender sent it (data integrity) by validating the envelope signature.
This is done by recalculating the signature hash from the message data and verifying it toward
the senFer’s certificate that is included in the message. This however only verifies fthat the

certificate in the message is the one used to sign it. It is also important to verify/that the

certificafe used is issued by a trusted CA to prove the claimed identity of the sender.

The verification process is similar to the signing process.

1) All properties are serialized and concatenated as text using the.same principle gs in the
sigming process in 7.3.4.

2) Thq text is converted to an array of bytes using UTF8 encoding.

3) A hpsh is calculated for the byte array created in step 2),-using SHA-256.

4) Thqg hash calculated in step 3) is verified according te*DSA using the public key from the
sen(der certificate.

This verification can be done by anyone receiving’>the message, which means that if the
messagg is sent via a vendor API, the receiving SECOM instance can perform this velfification
before gassing the message on to its final recipient.

7.3.7 Example of commands for data‘authentication

Table 86 shows examples of commands for signature creation and verification.

Table 86 — Command examples

Description Example commands

Sign flata openssl dgst -sha256 -$ign
privateKey.pem data.txt > data/|sig

xxd -u -ps data.sig > data.sigJhex

Verify signature xxd -r -u -ps data.sig.hex >
data.sig

openssl dgst -sha256 -verify
publicKey.pem -keyform pem

—-signature data.sig data.txt
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7.4 Data encryption
7.41 General

The use of data encryption is optional and, if available, is typically specified in each S-Product
Specification. If it is described as optional in an S-Product Specification, the data server decides
as the information owner if the data shall be encrypted.

SECOM supports use of IHO S-100:2018, Part 15-6, Data encryption algorithm for both shore
to ship, and ship to shore.

7.4.2 Encryption algorithm

The alg(Lrithm for encryption used in SECOM shall be the same as described in IHO S£1(Q0:2018,
Part 1546, Data encryption, and is summarised below.

When data is encrypted, the algorithm shall be the advanced encryption~standard (AES) in
cipher Hlock chaining (CBC) mode of operation. It is always assumed that the complete data
(payload) shall be encrypted.

The AES$ block cipher algorithm is a symmetric-key algorithm. This‘means that the same key is
used fof encryption and decryption. The algorithm defines how” one block of plain text is
convertg¢d to one block of cipher text and vice versa. The block size of the AES is| always
16 byteg (128 bit). The key length can be chosen from¢128 bit, 192 bit or 256 pit. The
corresppnding variants are named AES-128, AES-192,.,0rnAES-256.

The AE$ algorithm can only encrypt one block of plair'text. For larger messages, a block cipher
mode of operation shall be used. This protectiofiyscheme chooses the cipher block ¢haining
(CBC) mode for encryption of more than ong‘block of data. In this mode of operatipn, it is
required that the length of the plain text shallibe an exact multiple of the block size. Padding is
required.

The padding method that shall be used’is described in PKCS#7 (RFC 2315). It adds N pytes to
the message until its length is a multiple of 16 bytes. The value of each byte is N. Nofe that if
the origEaI plain text already has)a multiple of 16 as length, a full block of 16 bytes each having
the value of 16 shall be added.

7.5 Creation and transfer of encryption key
7.51 General

SECOM|supperts both encryption key management as described in IHO S-100:2018, 15t7 "Data
encryption-and licensing”, and as described here. The provider of information decidgs which
encryptipn’key scheme (data protection scheme) to use.

The scheme described in IHO S-100:2018, 15-7, is focused on information from shore to ship,
where the data server has submitted the symmetric keys used for data encryption wrapped in
permits and linked to a hardware ID for the data client.

If S-100:2018, 15-7 Data encryption and licensing, is not applied, an alternative SECOM
encryption key management scheme may be used. This scheme is suitable where an actor acts
as both data server and data client, such as a ship sharing its route plan to several other actors,
and other actors may send updated or optimized route plans back to the ship. In the SECOM
encryption key management scheme, the symmetric key used for data encryption is generated
as a temporary key and sent to the data client through a dedicated and protected service
interface. The symmetric key shall only be used in limited time (session).

For details on encryption key management according to IHO S-100:2018, see reference 15-7
Data encryption and licensing.
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7.5.2 SECOM encryption key management

The secret key shall be a temporary symmetrical key that is generated for the specific exchange
of data. The encryption key shall be transferred to the client using the service interface defined
in 5.7.15. The order of transfer of data and encryption key shall be insignificant and encryption
key may be transferred before or after the encrypted data.

The secret key shall be valid and used only for a limited time. Figure 45 and Figure 46 shows
the principal interaction between server and client for exchange of classified data with the
SECOM key management scheme. The procedure used is a Diffie-Hellman key exchange
method. The receiver’s public certificate is retrieved either from the receiver’'s SECOM
PublicKey interface in 5.7.16 (Figure 45) or from the SECOM PKI GetPublicKey interface in
8.6.3 (Fjgure46)-

The datg server is responsible for deciding when to create a new encryption key.

If the dgta server has decided to encrypt its data, and the data client responds with an ppdated
data edition, the data client shall also encrypt the responded data.
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Figure 45 — Sequence for SECOM encryption key management
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Actor 1 Actor 2

SECOM Module SECOM PKI SECOM Information
Service Interface

generate
; encryption key()
get Actor2 public key()

:X.509 Certificate
S e

— encrypt encryption
~ feey-nettdingFetor?
public key()

seq Signature
calculate HASH
(checksum) on encrypted
encryption key

encrypt HASH with own
(Actor1) private key

transfer encryption key(key, signatlre)

Yy

IEC

Figure 46 — Alternative sequence for SECOM encryption key management

7.5.3 Generate encryption key

The endryption key shall be generated as\a random number that corresponds to the engryption
algorithm and key length selected according to 7.4.2.

A random initialization vector (J\V):shall be added to be used in the encryption and degryption
procedure. The IV shall be generated as a random number and be used onetime only,|i.e. it is
important to never reuse IVs\with the same encryption key. For AES, the size of the IV ig always
16 byteg, i.e. equal to theblock size described in 7.4.2. The rational for using an 1V is tg comply
with thg current encryption AES standard and hence to ensure compatibility with [existing
commercial framewgorks such as .NET and Java where the underlying methods alwayd require
an V.

Before fhe trapnsfer of the encryption key, it shall be protected (encrypted). The protgction of
the enciyption key shall include use of receiver’s public asymmetric key (from SECOM|PKI).

Since both receiver and sender use the elliptic curve cryptography (ECC) algorithm in
asymmetric keys, pair the keys and encrypt the encryption key with the ECC pair (own private
paired with the receiver’s public key).

7.5.4 Sign the protected encryption key

Before the transfer, the protected encryption key shall be signed with the sender’s private
asymmetric key (from SECOM PKIl). The signing procedure shall be same procedure as for
signing any data as described in 7.3 according to digital signature standard (DSS).

7.5.5 Transfer of the encryption key

The protected encrypted key and the signature shall then be transferred to the receiver using
the SECOM information service interface (5.7.15).
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The receiver authenticates the signature using the sender’s public asymmetric key previously
stored, retrieved from the PublicKey interface, see 5.7.16, or retrieved from the SECOM PKI
interface GetPublicKey, see 8.6.3. If authentication passes, the receiver shall use its private
asymmetric key (from SECOM PKI) together with the sender’s public asymmetric key to derive
the shared symmetric key using a Diffie-Hellman algorithm (see 7.5.2) and use that derived key
to decrypt the encryption key.

7.5.6 Example

An example with openssl is shown in Table 87.

Table 87 — Example of commands

Derive shared key from receiver’s Public Key
and senfler Private Key openssl pkeyutl -derive -inkey
ActorlPrivateKey.pem -peerkey
Actor2PublicKey.pem -out sharedSecret.fmp

Calculate hash of shared key
openssl dgst -sha256 -ouE

sharedSecret hashed. tmp, sharedSecret. tip

Parse the raw valued derived key
Stemp = (Get-Comtent -Path

.\sharedSecreg~hashed.tmp -Raw)

SsharedKeyws
Stemp.Sukstring ($Stemp.IndexOf ("=") + 2| 64)

Encrypt [secret key with derived shared key
and initiplization vector opehrssl enc -aes-256-cbc -nosalt -p -K

SsHaredKey -iv $iv -e -in encryptionKey.bin -
out encryptionKey.enc

Create digital signature for the encrypted
secret kpy openssl dgst -sha256 -sign
actorlPrivateKey.pem encryptionKey.enc|>
encryptionKey.enc.sign

xxd -u -ps encryptionKey.enc.sign >
encryptionKey.enc.sign.hex

The sighed and encrypted secret key together with the initialization vector shall then be
up|oade tothe SECOM information-service interface of the receiver

8 SECOM PKiI

8.1 General

Clause 8 describes the functionality expected from SECOM PKI and the public interfaces
exposed to users for key management.

The main functionality is to provide an interface to access the storage in an identity registry for
public keys and identities for authentication purposes. The public keys are signed and wrapped
in X.509 certificates (RFC 5280 and RFC 2459) when exchanged, see 8.4. It is possible to
check certificates using a standard API for the purpose, OCSP (online certificate status protocol)
and CRL (certificate revocation list), see 8.5. It is possible to retrieve public keys for a certain
identity from SECOM PKI, and to retrieve identity for a certain public key, see 8.6.3.
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A SECOM PKI is governed by a scheme administrator (SA). There can be several instances of
SECOM PKI provided by multiple SAs, and an actor can be registered in several instances of
SECOM PKI. SECOM compatible equipment are expected to support multiple instances of
SECOM PKI.

The private key is generated by the actor and is never exchanged on the Internet. The
corresponding public key is uploaded securely to the SECOM PKI for signing and storage, see
8.4. The public key is uploaded to SECOM PKI through a certificate signing request (CSR) as
described in 8.2.5 and 8.4. If the signing request is accepted by SECOM PKI, it is signed and
the resulting certificate is stored in SECOM PKI and also returned.

SECOM does not define nor constrain the number of identity registries, hence there can be
several [providers of idenfily regisiries. The data proteciion scheme used is describeld in the
attached exchange metadata object.

SECOM| does not specify which identity registry to use. See Annex D.

8.2 Sicheme
8.2.1 General

The scheme is aligned with IHO S-100:2018, Part 15.8, Datacauthentication. The desgcription
and terminology of participants in the scheme is aligned with [HO S-100.

There afe several types of users of the scheme:

¢ the gcheme administrator (SA), of which there is;enly one within a SECOM PKI instance;
e the data server (DS), of which there are many;
e the data client (DC), of which there are many;

e the griginal equipment manufacturer (OEM), of which there are many.

A more fdetailed explanation of these-terms is given in 8.2.2 to 8.2.4.

8.2.2 Scheme administrator

The schheme administrator~(SA) is solely responsible for maintaining and coordinating the
scheme

The SA is responsible for controlling membership of the scheme and ensuring |that all
participants operate according to defined procedures. The SA maintains the top levgl digital
root certificate’used to operate the scheme and is the only body that can certify the identity of
the other.participants of the scheme.

8.2.3 Data servers

Data servers (DS) are responsible for the encryption and digital signing of the datasets in
compliance with the procedures and processes defined in the scheme.

8.2.4 Data clients

Data clients (DC) are the end users of datasets and will receive protected information from the
data servers to access and use the datasets and services. The data client’s software application
(OEM system) is responsible for authenticating the digital signatures and decrypting the dataset
information in compliance with the procedures defined in the scheme.
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8.2.5 Procedure

The following is a list of the steps taken by each participant in the scheme before digital
of data files.

1) Scheme creation and setup (in the creation of a SECOM PKI)

signing

e The scheme administrator (SA) creates their own public/private key pair and self-signs

it.

e The SA puts their self-signed public key (also known as their "root certificate") in the

public domain.

e The SA public key ("root certificate" with its thumbprint) is embedded where required in

AEM-<cvctoma ("t .o+o+nrc")

TV Oy OtCTITo— tr o ototoT

2) Datg server setup (where anyone can act as data server, e.g. ship, shore)

. he data server creates a public and private key pair.

3 he data server signs their public key (with their private key) creating/a“self signed key

(5SK).

o he data server’'s SSK is sent to the SA for validation whencapplying to get t
igned by a SECOM data protection scheme (also sometimesg-called a "certificatg
equest”). The SA may have its own administrative ots technical requirem
cceptance of the data server. Such administrative or te¢hnical requirements are
he scope of SECOM.

3) Datg server identity verification

—~ Q) =

e If accepted, the SA verifies the data server’'s SSK and identity.

he SA signs the data server’'s SSK with iis~own private key to produce an SA
ata server certificate. The data server gertificate is stored and bound to the id
he data server in the identity registry,

he data server verifies that the data server certificate authenticates against

1
q
t
e The data server certificate is then returned to the data server.
1
gublic key.

4) The|data server can then produce digital signatures of data.
8.3 Generation of publictand private key

The asymmetric key pair shall be generated according to one of the following algorif
key-length pairs; RSA\= 2 048, DSA = 1 024, EC = 224 and EdDSA = 256.

For IHO|S-100:2018, the asymmetric key pair is generated as digital signature algorithr
keys with 1 024 bits length.

he keys
signing
ents for
outside

signed
entity of

the SA

hm and

h (DSA)

The asymmetric Key pair shall be generated by each participant in the scheme.

These are all PEM encoded DSA keys together with their DSA key parameters. See Table 88

for an example of basic commands. The actual commands needed are dependent on
provider’s implementation.

the PKI
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Table 88 — Creation of public and private key pairs — Example of basic commands

Task Command

SA-1 create DSA parameters openssl dsaparam 1024 -out dsaparam.

txt

SA-2 create SA root key and self signed root
certificate

iho.key -out iho.crt

openssl req -x509 -sha256 -nodes -days
365 -newkey dsa:dsaparam.txt -keyout

SA-3

sign a verified certificate signing request
CA iho.crt -CAkey iho.key -
CAcreateserial -out signedicds.crt

openssl x509 -req -in CSR.csr -sha256 -

8.4

The puljlic key shall be PEM X509v3 format encoded and packaged in PKCS#10 (RF

certifica

The cer
interfacq

The pub

85 (
8.5.1

The adn
respons|

There a

8.5.2
CRL in

Between the set intervals, a delta CRL may be published that always refers back to

publishg
packets

The nes
weighed
of transf

of an infermediate delta CRL that handles the CRL.

ertificate signing request

e signing request.

tificate signing request is sent securely to SECOM PKI through ‘the defined
e in 8.6.2.

lic key is signed by the SECOM PKI CA certificate.

ertificate revocation
General

hinistration of certificates occurs outside the-SECOM interface and it is the S
ible for update, creation, signing and revécation processes.

(e two main techniques to check reyocation status on a certificate: CRL and O(

CRL - Certificate revocation-list

SECOM PKI shall be based“upon a standard CRL that is published upon set if

d CRL. This results.in a CRL handling that lessens the overall need for larg
to be forwarded to,ships under way.

d for end users to subscribe to the CRL is the trade-off from OCSP that sh

erring a\large single file over low bandwidth transmission could be mitigated by,

C 2986)

service

\ that is

CSP.

tervals.
the last
je data-

ould be

against_the-ability to check credentials locally without an OCSP response. The issue

the use

8.5.3

-OCSP="Ontinecertificate statusprotocot

OCSP main advantage over CRL is the ability to centralize the revocation list and validation of
certificates to a single point. However, a centralized certificate verification function increases
the need for communication and transmission. If a latency is introduced into verifying a
certificate added to the latency of a payload-transfer, the increased time for delivery could be

high.

The largest gain in using OCSP is the centralization of revocation and that a revoked certificate
is not needed to be added and updated to several local CRL-lists. This also decreases the need
of endpoint systems to pull, update and retain a CRL. The decrease in endpoint use is spread
across several systems need for transmission and calls/requests for information towards
centralized IT-clusters.
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8.6 SECOM PKIl service interface
8.6.1 General

The security service interface includes the operations shown in Table 89. While the CRL and
the OCSP interfaces are open, the remaining interfaces CSR, GetPublicKey and Revoke require
authentication and PKI provider specific authorisation.

Table 89 — PKI interface overview

PKI Interface Exchange Pattern Definition Provider of Consumer
information of
information
¢SR REQUEST_RESPONSE Interface to send Mandatory Mandatory

public keys in a
certificate signing
request and get
them signed by
the SECOM PKI
provider.

GetPublicKey REQUEST_RESPONSE Interface to Mandatory Mandatory
request a signed
Public Key from
the Scheme
Administrator
(SA).

¢RL REQUEST_RESPONSE Interface to Mandatory Mandatory
retrieve a
Certificate
Revocation List
(CRL), complete
or(delta.

PCSP REQUEST_RESPONSE Interface to check Mandatory Mandatory
revocation status
of certificates with
the Online
Certificate Status
Protocol (OCSP).

Revoke ONE_WAY Interface to revoke | Mandatory Mandatory
a certificate

8.6.2 Service interface — CSR
8.6.2.1 Specification
The purposé€ of this interface is to send public keys in a certificate signing request and get them

signed tty the SECOM PKI. The signing request shall be according to PKCS #10 desdribed in
RFC 2986

Figure 47 shows the interface in UML; Table 90 and Table 91 describe the data exchanged in
the interface.
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winterface»
SECOM PKI Service::CSR

+ CSR(CSRRequestObject): C3RResponseObject A
-
5
csr
SECOM PKEl::CSRRequestObject SECOM PKl::CSRResponseObject
Csr - signedPublicKey

IEC
Figure 47 — CSR interface UML diagram

8.6.2.2 Data exchange model

Table 90 - Information input for)CSR interface

SignRequestObject

Attribute Mult Processing Type Definition
csr 1 Mandatory string A PEM encoded PKCS#10 CSH

Table 91 — Information output for CSR interface

SignRequestResponseObject

Attribute Mult Processing Type Definition
signgedPublicKey | 1 Mandatory string PEM encoded PKCS#10

8.6.2.3 RESTdesign
8.6.2.3.1 General

The seruvce_interface and its data pynhnngp model is defined with REST fpr‘hnnlngy

8.6.2.3.2 Operation — POST /csr

This operation is used to request signing of public key by the SECOM PKI. The signed public
key is sent back in the response.

Table 92 describes the logical parameters in the interface.
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Table 92 — REST implementation of CSR

REST Operation

POST URL/v1/csr{body}: return

REST Parameter (in) REST Encoding Mult Definition

Not applicable (no parameters accepted)

REST Body (in) REST Encoding Mult Definition

SignRequestObject

encoded PKCS#10 CSR

(Certificate Signing Request)

text/plain 1 Sign request as string, a PEM

Return (out) REST Encoding Mult Definition
SignRequestResponseObject application/pem-certificate- 1 Confirmation or error melssage
chain
8.6.2.3.8 Service response
The seryice shall respond with HTTP codes and message according to. Table 93.

8.6.2.4
Figure 4

updates|
The PKI

Use Cas

Table 93 — HTTP response codes and message in‘response object

HTTP Code Message
200 OK
201 Created
401 Unauthorized
403 Not authorized
404 Not found

Dynamic behavior

returns a signed-public-private key pair.

b: Actor1 requests and'déwnloads Public-Private key pairfrom SECOM PKI

™

A
€L Actor 1 —
:[_ SECOM }'O
Actor 1 Module

(ol
i SECOM Pt(l Interface
I
]
I

Create/update Keys for
| authentication()

A §

issue certificate and keys for ID()

authenticate 1D()
0
create Public-Private
:I key pair()

store Public Key()

:Public-Private Keys

Figure 48 — Operational sequence diagram for CSR

8 shows the dynamic\behavior of a certificate signing request. Actor 1 creates or
self-signed certificates to its end application which issues a request to the SECOM PKI.

IEC
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8.6.3 Service interface — GetPublicKey
8.6.3.1 Specification

The purpose with this interface is to facilitate fetching of a public key from a PKI provided by a
thumbprint. In order to optimize bandwidth, SECOM interfaces exchange certificate thumbprints
instead of the complete certificate(s). The service interface consumer needs a way to retrieve
the corresponding public certificate using the exchanged certificate thumbprint. Figure 49
shows the interface in UML.

«interface»

SECOM PK| Sarvice::GatPublickay

+ getPublicKey(certld): GetPublicKeyResponseObject

L

getPublickey ‘

4
Q
Dk

SECOM PKI Service::GetPublicKey::GetPublicKkeyRespehse@bject I

‘ - publicKey: string l

IEC
Figure 49 — GetPublicKey-interface UML diagram
8.6.3.2 Data exchange model
Informafion objects in the data exchangée are shown in Table 94 and Table 95.
Table 94 — Information input for GetPublicKey interface
GetPublicKeyObject
Attribute Mult Processing Type Definition
certThpmbprint 0:.1 Mandatory string Thumbprint of claimed public key,
Base64 encoded
certld 0..1 Mandatory string The serial number of the certificatg
given in decimal
identityld 0..1 Mandatory string Identifier of the identity related to fhe
certificate, e.g. a MRN
urn:mrn:org:ca:env:identity
Table 95 — Information output for GetPublicKey interface
GetPublicKeyResponseObject
Attribute Mult Processing Type Definition
publicKey 0..1 Mandatory string Public Key (X.509 Certificate)

8.6.3.3 REST design
8.6.3.3.1 General

The service interface and its data exchange model is defined with REST technology.
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8.6.3.3.2 Operation — GET /publicKey

This operation is used to fetch the full content of a public key from the SECOM PKI. The public
key is sent back in the response.

Table 96 describes the logical parameters in the interface.

Table 96 — REST implementation of GetPublicKey interface

REST Operation

GET URL/v1/publicKey/parameter: return
——REST Parameter{in)———————Encoding————Mult Definition

cqrtThumbprint string 0..1 Thumbprint of claimed public Kely
Base64 encoded

cqrtld string 0..1 The serial number ofrthe
certificate given in-decimal

identityld string 0..1 Identifier of the identity related
the certificate,.e'g. a MRN
urn:mrn:orgrea:env:identity

[¢)

REST Body (in) Encoding Mult Definition
n/p n/a n/a n/a
Return (out) Encoding Mult Definition
GetPublicKeyResponseObject application/x- 1 Binary PEM encoded X.509
pem-file Certificate
8.6.3.3.8 Service response

The seryice shall respond with HTTP codes’and message according to Table 97.

Table 97 — HTTP Responsée codes and message in response object

HTTP Code Message
200 OK
401 Unauthorized
403 Not authorized
404 Not found

8.6.3.4 Dynamic behavior

Figure 50 shows the dynamic behavior of get request to retrieve a X.509 public certificate.
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O
;f }-O
Aé oﬁ

i
: SECOM PKI Interface
I
I
1

|
|
GET/publicKey(certThumbprint, certld, identityld) |

Find(certThumbprint,

certld, identityld)
:GetPublicKeyResponseObject publicKey

EC

8.6.4
8.6.4.1

The pur

Figure 50 — Operational sequence diagram for GetPublicKey

Service interface — CRL
Specification

pose with this interface is to retrieve a certificate revocation, list. Figure 51 sh

interfacée in UML.

8.6.4.2

The exc

«interface»
SECOM PKI Sefvice::Get CRL

getCRL(): strifg

¥

$
getCRL

IEC

Figure 51 — GetCRL interface UML diagram

Data exchange model

hanged:data in the service interface is described in detail in RFC 5280.

8.6.4.3

REST design

ows the

8.6.4.3.1 General

CRL shall be based on RFC 5280.

8.6.4.3.2 Operation — GET /crl

The REST operation crl is described in RFC 5280. Table 98 shows the REST implementation

of the C

RL interface.
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Table 98 — REST implementation of CRL

REST Operation
GET URL/v1/crl/parameter: return
REST Parameter (in) Encoding Mult Definition
caAlias string 1 Certificate Authority alias e.g. a
MRN urn:mrn:org:ca:env:identity
REST Body (in) Encoding Mult Definition
n/a n/a n/a n/a
Return (out) Encoding Mult Definition
CRE appheationix 4 Birary-REM-ercoded>-509-GRt
pem-file
8.6.4.3.8 Service response

The seryice shall respond with HTTP codes and message according to-T'able 99.

Table 99 — HTTP response codes and message in response object

HTTP Code Message
200 OK
401 Unauthorized
403 Not authorized
404 Not found

8.6.4.4 Dynamic behaviour

Figure 82 shows the dynamic behayviour for retrieving a certificate revocation list.

client }-C'

SECOM PKI €RL
l

o
r |

2 =

SEC

get CRL(caAlias) |

response(): CRL

IEC
Figure 52 — Operational sequence diagram for CRL

8.6.5 Service interface — OCSP
8.6.5.1 Specification

The purpose with this interface is to check revocation status of certificates with the OCSP
protocol. Figure 53 shows the interface in UML.
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«interface»

SECOM PKI Service::OCSP

get

8.6.5.2

The exc

8.6.5.3

8.6.5.3.

OCSP shall be based on RFC 6960.

Data exchange model

REST design

| General

Figure 53 — GetOCSP interface UML diagram

hanged data in the service interface is described in detail in RFE 6960.

i

REST

8.6.5.3.2 Operation — GET /ocsp
The RHEST operations for OCSP is described."in RFC 6960. Table 100 shows th¢
implementation of the OCSP interface.
Table 100 — REST implementation of OCSP
REST Operation
GET URL/v1/ocsp/parameter: return
REST Parameter (in) Encoding Mult Definition
cdAlias string 1 Certificate Authority alias e.g. a
MRN urn:mrn:org:ca:env:identity
REST-Bady (in) Encoding Mult Definition
n/p n/a n/a n/a
Return (out) Encoding Mult Definition
ogsp:fesponse application/ocsp- |1 RFC 6960
resporise

8.6.5.3.3

Service response

The service shall respond with HTTP codes and message according to Table 101.
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HTTP Code Message
200 OK
401 Unauthorized
403 Not authorized
404 Not found

8.6.5.3.4 Operation — POST /ocsp

The RHEST operations for OCSP is described in RFC 6960. Table 102 shows th¢

implemgntation of the OCSP interface.

Table 102 — REST implementation of OCSP

b

REST

REST Operation

POST URL/v1/ocsp/{body}: return

response

REST Parameter (in) Encoding Mult Definition
n/p n/a n/a n/a
REST Body (in) Encoding Mult Definition
odsp-request application/ocsp- |1 RFC 6960
request
Return (out) Encoding Mult Definition
odsp-response application/ocsp={} 1 RFC 6960

8.6.5.3.p Service response

The seryice shall respond with HI.TP codes and message according to Table 103.

Table 103 — HTTP response codes and message in response object

HTTP Code Message
200 OK
204 Created
401 Unauthorized
403 Not authorized
404 Not found

8.6.5.4 Dynamic behaviour

Figure 54 shows the dynamic behaviour of an online check of a certificate’s validity.
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)

TA

SECOM client
: SECOM PKl Interface
|
]
|
l POST /ocsp(caAlias, certificate) ._’_I.
response(): ocsp-response
T
GET/ocsp(caAlias) .»L
j response(). ocsp-response
— -
|
: !
|E
Figure 54 — Operational sequence diagram for OCSPR
8.6.6 Service interface — Revoke
8.6.6.1 Specification
The purpose with this interface is to revoke a certificate. Eigure 55 shows the interface|in UML.
«integf@ce»
SECOM PKl.Service::Revoke
revoke(public certificate): responseRevokeObject
\::)
revoke
IEC
Figure 55 — PostRevoke interface UML diagram
8.6.6.2 Data~exchange model
The excdhanged data in the service interface is described in detail in Table 104, Table 105 and
Table 106.
Table 104 — Information input for Revoke interface
CertificateRevocation
Attribute Mult Processing Type Definition
RevocationReason 0..1 Mandatory RevocationReason | The reason the certificate has
Enum been revoked
RevokedAt 0..1 Mandatory DateTime The date the certificate
revocation should be activated
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Table 105 — Enumerations for Revoke interface

RevocationReasonEnum
Index Value Description
1 unspecified Enum UnspecifiedEnum for unspecified
2 keycompromise Enum KeycompromiseEnum for keycompromise
3 cacompromise Enum CacompromiseEnum for cacompromise
4 affiliationchanged Enum AffiliationchangedEnum for affiliationchanged
5 superseded Enum SupersededEnum for superseded
6 cessationofoperation Enum CessationofoperationEnum for cessationofoperation
7 certificatehold Enum CertificateholdEnum for certificatehold
8 privilegewithdrawn Enum PrivilegewithdrawnEnum for privilegewithdrawf
9 aacompromise Enum AacompromiseEnum for aacompromise
Table 106 — Information output for Revoke interface
RevocationResponse
Attribute Mult Processing Type Definition
Messape 0..1 Optional string Response message

8.6.6.3 REST design
8.6.6.3.1 General

Revoke|shall be based on RFC 6960.

8.6.6.3.2 Operation — POST/revoke

Table 107 shows the REST implementation of the Revoke interface.

Table 107 — REST implementation of Revoke

REST Operation

POST URL/v1{revoke/parameter {body}: return

REST-Parameter (in) Encoding Mult Definition
cqrtld application/json 1 The serial number of the
certificate given in decimal
REST Body (in) Encoding Mult Definition
CertificateRevocation application/json 1 Revocation reason and activation
time
Return (out) Encoding Mult Definition

RevocationResponse

application/json

Response message

8.6.6.3.3 Service response

The service shall respond with HTTP codes and message according to Table 108.
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Table 108 — HTTP response codes and message in response object

HTTP Code Message
200 OK
201 Created
401 Unauthorized
403 Not authorized
404 Not found
—Bynamic-behaviour

6 shows the dynamic behaviour of a revoke request.

o)

:F }-O
(OM client

|

|

|

|

1

SECOM PKl Interface
|

|
CertificateRevocation(certld) |

revokeCertificq
(certld)

:RevocationResponse

Figure 56 — Operational sequence diagram for Revoke

COM service discovery(service interface

eneral

bnale to standardize the service discoverability is to gain interoperability for se
ervice to consume. To encourage a service oriented approach and to get the
and scalability, it is foreseen to be important to define a common service intg

find othT(r services to consume. Services to consume need to be registered in a service

thus ma
in front

ing thesservice endpoint searchable. The SECOM service discovery interface i
bf a'service registry. See Annex B.

te

IEC

arching
desired
rface to
registry,
5 placed

SECOM does not define the number of service registries, thus SECOM supports several
providers of service registries, each implemented with the defined SECOM service discovery
interface.

SECOM

9.2 S
9.21

does not specify which service registry to use.

ervice interface — Search service

Specification

The purpose of this interface is to search for service instances to consume. Figure 57 shows
the information model UML diagram.
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«interface»
SECOM Service Discovery Service::Service Discovery Service Interface

search(SearchServiceRequest): SearchServiceResponse

!

Search
Service

SECOM Service Discovery Service:: .
SearchServiceResponse 0.. Service Data Exchange Model::
Servicelnstance
servicelnstances
description
designld
endpointType
Service Data Exchange Model: endpointURI
:SearchServiceRequest instanceld
keywords
freetext !
maxPages
geometry
name
query organizationld
page
serviceCoverage
serviceType
Service Data Exchange Model: specificationld
:SearchServiceParameters status
unlocode
data?ro@uctT\ype vendorOrighgal
deslcrlptlon ———
designld

endpointType
endpointURI
Imo
instanceld
keywords
Mmsi
name

«enumeration»
organizationld Secom_DataProductTypeEnum
page
pageSize
serviceType
specificationld
status
unlocode
version

IEC

Figure 57 — Search service UML information diagram

9.2.2 Data exchange model

The operation shall be used for searching for service instance(s) to consume based on provided
parameters. This interface caters for searching a service registry by combining query
parameters separated by AND/OR together with possible geometry search criteria and free text;
an example is provided in Clause D.7.

Table 109 describes the logical parameters in the interface, Table 110 describes the available
search parameters for the query and Table 111 describes the output response.
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Table 109 — Information input for search service interface

SearchFilterObject

Attribute Type Mult Processing Definition
query SearchParameters 0..1 Mandatory Search query based on parameters in
SearchParameters, Table 110
geometry string 0..1 Mandatory WKT geometry, see Table 12
for example a route plan as linestring
freetext string 0..1 Mandatory Free text search

—Tabtc tto=informmation nput for search parameter object ]
SearchParameters
Attribute Type Mult | Processing Definition

name string 0..1 Mandatory From S-100 Servi¢ce Model
status string 0..1 Mandatory From S-100 Service Model
version string 0..1 Mandatory From S-100 Service Model
keywords string 0..1 Mandatory From.S£100 Service Model
descriptfon string 0..1 Mandatory From+S-100 Service Model
dataProqluctType | SECOM_DataProductType | 0..1 Mandatory Name column from Table 8
specificgtionld MRN 0..1 Mandatory. From IALA Service Model G1143
designlid MRN 0..1 Mandatory From IALA Service Model G1143
instancelld MRN 0..1 Mandatory From IALA Service Model G1143
Mmsi string 0..1 Mandatory From IALA Service Model G1128
Imo string 04 Mandatory From IALA Service Model G1128
serviceTlype string 0..1 Mandatory From IALA Service Model G1128
unlocod¢ string 0..1 Mandatory Code of defined object, see 5.6.1]3
endpoinjUri URI 0..1 Mandatory From IALA Service Model G1128
page Positivelnteger. 0..1 Mandatory Requested pagination page
pageSizp Positivelnteger 0..1 Mandatory Requested pagination page size
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Table 111 — Information output for search service interface

ResponseSearchObject

Attribute Type Mult Processing Defintion
searchServiceResult | SearchObjectRe | 0..* Optional List of type SearchObjectResult
sult
SearchObjectResult
Attribute Type Mult Processing Defintion
instanceld string 1 Optional MRN Service instance identity (refer IALA
G1143)
version string 1 Optional S100 OC_ServiceMetaData, version of
the service instance
name string 1 Optional S100_OC_ServiceMetaDatas~name|on the
service instance
status string 1 Optional S100_OC_StatusType, status on the
service
descripfion string 1 Optional S100_OC_ServiceMetaData , descfiption
of the service(cinstance
dataPrqductType SECOM_DataPr | 0..1 Mandatory Name column from Table 8
oductType
organizptionld string 1 Optional MRNs;organization identity of the
registrator (refer IALA G1143)
endpointUri string 1 Optional URI, endpoint to the service instange
endpointType string 1 Optional S100_OC_ServiceTechnology i.e. REST
keyworfls string 0..1 Optional S100_OC_ServiceMetaData, a list pf
keywords associated with the servite
Searchable keywords for discoverability.
unlocode string 0..1 Optional Code of defined object, see 5.6.13
instancpAsXml string 0.4 Optional Original XML based on service registry
used. (refer IALA G1128)
9.2.3 REST design
9.2.3.1 General
The seryice interface\and its data exchange model is defined with REST technology.
9.2.3.2 Opération — POST /searchService

This opTration searches for service. If no parameters given, a complete list of services

in resul

is given

Table 112 describes the logical parameters in the interface.
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9.2.3.3 Service response

Table 113 describes the service response.

10 SECOM error cases

10.1 Ejror cases

In this ¢lause 10, possible error cases are outlined. Although SECOM is designed fg
based products, SECOM is technically payload agnostic and applicable also for other
data. A4 a consequence, error cases are not focused on invalid test data, since this is
in end-User application and thus not in scope for this document.

Instead ] error cases are _described referring to SECOM test objectives as outlined belo

Table 112 — REST implementation for Search Service

REST operation

POST URL/v1/searchService {body}: return

REST Parameter (in) REST Encoding Mult Definition
No parameters defined n/a n/a n/a
REST Body (in) Encoding Mult Definition
SearchServiceObject application/json 1 Search object
Return (out) Encoding Mult Definition
ResponseSearchObject application/json 0..* |list of services

Table 113 — HTTP response codes

HTTP Code Message
200 Array of FindServiceResponseObject
400 Bad request
404 Information not found

Mesgage integdrity
Datq integrity

Transport-confidentiality

r S-100
types of
covered

W.

Dataprotection

Service identity

Client identity

Client authorization
Bandwidth optimization
Large message transfer
Closed loop communication
Service discoverability
Information push
Information pull

Subscribe to data
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e Service information

e Service condition
10.2 General

In Table 11, HTTP response codes common to all interfaces are listed. For interfaces using the
SECOM_ResponseCodeEnum in Table 9, the corresponding column value is set to null. Below
are some examples of errors resulting in such common HTTP response code.

e For unauthenticated requests from a non SECOM authenticated requester, HTTP response
code 401 "Unauthorized" is the expected response.

e SECOM interface REST method (POST/ GET) not supported for an implemented interface
retufns HTTP response code 405 "Method not allowed".

e Erropheous requests regarding wrong endpoint, wrong request format and/or\erfoneous
supplied mandatory parameters results in 500 "Internal server error".

e |If anlinterface in a SECOM service instance is not implemented, HTTP mesponse cpde 501
"Not]implemented" is the expected response.

10.3 Message integrity

The int¢ntion of message integrity is to ensure that the complete message is unghanged
between SECOM services, i.e. not including last mile from vendor API to end user application.
Envelope signing is the proposed solution to cater for this’in"<SECOM. The envelope shall be
signed in the sending instance and verified in the receiving instance according to 7)3.4 and
7.3.6.

Errors Inight be attributable to parsing attributes' in the message, i.e incorrect datatype
conversjon and/or wrong attribute ordering, usage of incorrect private key, incorrect/fevoked
public certificate and possible differences in Key-length for the DSA algorithm, see 7.3]3.

In cage of such errors, HTTR = response <code 400 in combination with
SECOM_ResponseCodeEnum 1 — "Failed signature verification" or 2 — "Invalid certificate" are
expectef.

10.4 Dpata integrity

Data intpgrity ensures the.data transmitted is accurate and consistent end to end. Thig implies
that verification of paylead signature shall be performed in the end user application. However,
if the sepding end user application signs the data with a SECOM PKI key, it is possible {o check
data intggrity already in the receiving SECOM service instance, thus eliminating further|transfer
of incorfectly signed data to the end user application.

The payload shall be signed in the sending end user application, then verified in the rgceiving
service instance and/or verified in the receiving end user application, according to 7.3.3 and
7.3.5.

Errors related to failure of verification of data signatures are related to the following HTTP
response codes for the interfaces Upload, Upload Link and Acknowledgement:

e HTTP response code 400 "Bad request" together with SECOM_ResponseCode = 1 "Failed
signature verification";

e HTTP response code 400 "Bad request" together with SECOM_ResponseCode = 2 "Invalid
certificate".

10.5 Transport confidentiality

Transport confidentiality ensures communication channel protection between SECOM service
instances. Channel encryption in SECOM is realized using TLS according to 6.2. Errors related
to the deployment environment shall follow RFC 7231 HTTP1/1.
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HTTP response code 401 "Unauthorized" is expected if the presented service instance
certificate in the TLS session fails authentication. This can be sent from either the service acting
as a client and the server, since SECOM uses mutual authentication.

10.6 Data protection

Data protection ensures that information is confidential except for the intended recipient. In the
SECOM implementation, AES is used for this purpose as described in 7.4.2. SECOM service
interface EncryptionKey is used for exchange of the temporary secret key for decryption of
encrypted data. The SECOM PublicKey interface facilitates request of a public key for data
encryption in end user application.

In the EpcryptionKey Tequest operation, HT T P response code 403 *Notauthorized* 15 _expected
if the rgquesting service instance identity is unauthorized according to the provided| service
instancg certificate.

Error cases for the EncryptionKey upload operation are outlined below.

e HTTP response code 400 "Bad request" is expected if provided attributes in
EncilyptionKeyObject are incorrect and/or malformed.

e HTTP response code 400 "Error" with SECOM_ResponseCqode, = 0 "Missing requited data
for the service" is expected if mandatory provided attributes in EncryptionKeyObjject are
misging.

e HTTP response code 400 "Error" with SECOM_ResponseCode = 1 "Failed s|gnature
verification” is expected if the envelopeSignature cannot be verified.

e HTTP response code 400 "Error" with SECOM<ResponseCode = 2 "Invalid certificate" is
expgcted if the provided envelopeSignatureCertificate is invalid.

Errors related to the PublicKey interface arelisted below:

e HTTP response code 400 "Bad ‘request" is expected if provided attributes in
PublicKeyFilterObject are missing,\incorrect and/or malformed.

e HTTP response code 403 "Not’ authorized to requested information" is expected if the
requesting service instanceidentity based on provided service instance certificate is
unaythorized to requested publicCertificate as indicated in PublicKeyFilterObject.

e HTTP response code 404 "Not found" is expected if requested publicCertificate based on
provjded certificateThumbprint in PublicKeyFilterObject cannot be found.

10.7 Sjervice identity

SECOM service identification is based on the corresponding identity found in the SECOM
service [instance certificate from the SECOM PKI. SECOM interfaces Upload, Upload Link,
Acknowleddement, Access, Get, Get Summary and Get By Link relies on SECOM] service
instance identification. Errors related to the Service instance identity are implicitly handled in
validation of the provided service certificate.

10.8 Client identity

Client identification is realized in SECOM by usage of end user client certificate authentication
(X.509 PKI). Note that identification is only possible if SECOM PKI is used for end user
certificates. Client identification is performed in SECOM interfaces Acknowledgement, Access,
Get, Get Summary and Get By Link. Errors related to the client identity are handled in validation
of the provided client certificate.
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10.9 Client authorization

Facilitation of client access to information in SECOM is based on corresponding service
instance authorization, since it cannot be assumed that the client, i.e. end user application, is
registered in SECOM PKI. For authorization purposes, SECOM implements interfaces Access
and Access Notification.

The following error cases are possible for the Access interface:

The follpwing error cases are possible for the Access Notification interface;

10.10 Bandwidth optimization

HTTP response code 400 "Bad request" is expected if provided attributes in
AccessRequestObject are missing, incorrect and/or malformed.

HTTP response code 403 "Not authorized to requested information" is expected if the
requlesting service instance identity Tacks access to desired information, i.e the, dpecified
compination of attributes containerType, dataProductType, dataReference’| and/or
productVersion.

HTTP response code 400 "Bad request" is expected if provided attributes in
AccgssNotificationObject are missing, incorrect and/or malformed.

Minimize size of data package sent to reduce required bandwidth is facilitated in SECOM by
use of data compression. Errors attributable to compression relates to interfaces Uplpad and

Get and|is informed to the receiving end user through the*Acknowledgement interface.

In the Acknowledgment interface, the end user_application is expected to return attribute
nackType with nackTypeEnum = 4 "Failed decomipression"” when experiencing decompression

failures.

10.11 Lprge message transfer

Large message transfer, i.e. message sizes exceeding 350 kB, is implemented in SECOM by

providing a link to data which is-facilitated by interfaces Upload Link and Get By Link.

Errors ip the Upload Link interface are attributable to the following.

HTTP response code)400 "Bad request" together with SECOM_ResponseCodeEnum = null
is eYpected if provided attributes in UploadLinkObject are incorrect and/or malformed.

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnqum = 0
"Misging regquired data for the service" is expected if provided mandatory attributes in
UplgadLinkObject are missing.

HTTBPrespaonse code 400 "Bad request" together with SEFCOM RespanseCodeFnum = null
is expected if provided attributes in AcknowledgementObject are incorrect and/or
malformed.

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnum = null
is expected if provided attributes in AcknowledgementObject are incorrect and/or
malformed.

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnum = 1
"Failed signature verification" is expected if envelopeSignature attribute fails to verify
according description in 7.3.6.

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnum = 2
"Certificate failure" is expected if envelopeSignatureCertificate is found not to be valid.

HTTP response code 403 "Not authorized to upload link" with SECOM_ResponseCodeEnum
= null is expected if client authorization fails, which is based on provided client certificate in
the corresponding upload message.


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 129 -

Errors in the Get By Link interface are attributable to the following:

10.12 Closed loop communication

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnum = null
is expected if provided attributes in GetByLinkObject are incorrect and/or malformed.

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnum = 2
"Certificate failure" is expected if provided client certificate cannot be authenticated in a
SECOM PKI compliant identity register.

HTTP response code 403 "Not authorized to requested information" with
SECOM_ResponseCodeEnum = null is expected if client authorization fails, which is based
on provided client certificate.

HTTP response code 404 "Information with <transactionldentifier> not found" is expected
uporTeguestimgmformmatiom withthre~wrorngtramsactiomtderntifier:

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnpum = 4
"Link expired" is expected when a Get By Link request is made after the time-spekified in
timelloLive parameter.

Notification of message received, read etc. to ensure consistent dialogue between gnd-user
applicatjons is realized in SECOM by using the Acknowledgement inferface which can pe used
in combjination with upload and download of information. Acknowledgement can be reuested
upon delivery to the vendor APl and/or when the message is opened in the end-user application.

The following error cases are possible for the Acknowledgement interface irrespective of

requesteéd ackType.

HTTP response code 400 "Bad request" together with SECOM_ResponseCodeEnum = null
is ¢gxpected if provided attributes in AcknowledgementObject are incorrect| and/or
malfprmed.

HTTP response code 400 "Bad requést” together with SECOM_ResponseCodeEnum = 0
"Misping required data for the service" is expected if provided mandatory attributes in
AcknowledgementObject are missing.

HTTP response code 400 7Bad request" together with SECOM_ResponseCodeEnum = 1
"Failed signature verification"is expected if digitalSignature attribute fails to verify agcording
to de¢scription in 7.3.5.

HTTP response code-400 "Bad request" together with SECOM_ResponseCodeEnqum = 2
"Invalid certificate! is’expected if envelopeCertificate is found not to be valid.

HTTP response code 403 "Not authorized to upload ACK' with
SECIOM_ResponseCodeEnum = null is expected if client authorization fails, which is based
on provided client certificate in the corresponding upload message, see 10.9.

Additionally’_in case of a requested ackType = "Opened", the following error cases are also
possible as end-user application response.

NackTypeEnum = 0 "XML Schema validation error" is returned if previously
uploaded/downloaded data fails schema validation in the end user application according to
stated containerType and dataProductType provided with the uploaded message.

NackTypeEnum = 1 "Unknown data type or version" is returned when previously
uploaded/downloaded message contains an unknown data type or version, i.e. not in the
enumerated list of allowed dataProductType.

NackTypeEnum = 2 "Failed data signature verification" is returned when the digital signature
for the payload cannot be verified as described in 7.3.5.

NackTypeEnum = 3 "Failed decryption" is returned when the payload cannot be decrypted
using the received encryption key from the EncryptionKey interface.

NackTypeEnum = 4 "Failed decompression" is returned when the payload cannot be
decompressed using a compliant tool for unzipping the received compressed data.
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10.13 Service discoverability

Search for services by means of service metadata in order to locate relevant services for
consumption is implemented in the SECOM Search Service interface. Expected errors are
related to search results when querying the service registry and/ or incorrect attribute format
specified in SearchFilterObject.

HTTP response code 400 "Bad request" is expected if provided attributes in SearchFilterObject

are inco

rrect.

Non-existent search results generates HTTP response code 404 "Information not found".

10.14 I

Informa

push information, i.e. Upload interface and Upload Link.

Possiblg

e HTT
are

e HTT
sign

desd
e HTT

requllinred data for the service" is expected if provided mandatory-attributes in Uploa

formation push

ion is shared by uploading data to a service which implements serviceinter

errors emanating from the Upload interface are specified below:
P response code 400 "Bad request" together with SECOM_ResponseCode =0

issing.

P response code 400 "Bad request" together with SECOM_ResponseCode = 1
pture verification" is expected if envelopeSignatlre attribute fails to verify aq
ription in 7.3.6.

P response code 400 "Bad request" together with SECOM_ResponseCode = 2

certificate" is expected if envelopeSignatureCertificate is found not to be valid.

e HTT

validation error" is expected if the proyided payload is found not to be valid acco

rela

e HTT
exp§

e HTT

Errors i

10.15 I

Functions for retrieval of information by downloading data from a service are realized in

service

= null is expected if the uploaded message size exceeds 350 kB.

response code 400 "Bad request" together with SECOM_ResponseCode = 3"

d schema. This validation is only,'possible for non-encrypted payload.

P response code 403 "Forbidden" together with SECOM_ResponseCode

aces to

Missing
dObject

"Failed
cording

"Invalid

Schema
rding to

null is

cted if the requester is not-authorized to Upload information to the service instance.

P response code 413 "Request entity too large" together with SECOM_Respon

the Upload Lipk.interface are outlined in 10.11.

formationpull

nterfaces, Get, Get Summary and Get by link.

seCode

SECOM

In the G

et interface, the following error cases possible.

e HTTP response code 400 "Bad request" is expected if provided attributes in GetFilterObject

are i

ncorrect and/or malformed.

e HTTP response code 403 "Not authorized to requested information" is expected if the
requester, i.e. corresponding identity for SECOM service instance, is not authorized to

resu

Iting information according to attributes provided in the GetFilterObject.

e HTTP response code 404 "Information with <dataReference> not found" is expected when

non-

existent information is requested according to attributes in the GetFilterObject.
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Error cases in Get Summary interface are listed below.
e HTTP response code 400 "Bad request" is expected if provided attributes in
GetSummaryFilterObject are incorrect and/or malformed.

e HTTP response code 403 "Not authorized to requested information" is expected if the
requester, i.e. corresponding identity for SECOM service instance, is not authorized to
resulting information according to attributes provided in the GetSummaryFilterObject.

e HTTP response code 404 "Information not found" is expected when non-existent information
is requested according to attributes in the GetSummaryFilterObject.

Possible errors in the Get By Link are described under 10.11.

10.16 Sjubscribe to data

Subscribe to information to receive subsequent updates is implemented in SECOM|service
interfaces for Subscription request, remove and notify.

Errors im a subscription request are related to whether the requester is authorized to fequired
data or pot, in which case HTTP response code 403 "Not authorized te,requested information"
is returrled. HTTP response code 400 "Bad request" is expected in the case informatipon for a
supplied attribute in SubscriptionRequestObject is missing and/gr/malformed.

Followirlg the subscription request, a subscription notification is sent to the requester. HTTP
responsle code 400 "Bad Request" is expected in the casgta notification is sent for a non{existing
subscrigtionldentifier, supplied parameters are malforméd and/or missing.

Errors in the removal subscription interface used by the consumer to request removal of
subscrigtion are attributable to either of the folowing reasons.

e Reqtest for a removal of a subscriptiondwith a non-existent subscriptionldentifier rgsults in
HTTP response code 404 "Subscriber identifier not found". The same response|code is
expgcted if the requester does notiexist as a subscriber.

e Thelrequester is not authorizedsto remove the referenced subscription results in 403 "Not
authprized to remove subscription".

e HTTP response code 400 "Bad Request" is expected in the case a removal is sgnt for a
non-existing subscriptionldentifier, supplied parameter is malformed and/or missing.

10.17 Slervice information

In order|to facilitate' information regarding service accepted payloads, payload versions,|formats
and endpoints;»SECOM implements a service capability interface. Possible errors |are the
following.

e Consequential errors in the requesting service emanating from response
CapabilityResponseObject attributes missing or not compliant with definitions referenced in
Table 65.

10.18 Service condition

This is to cater for a contextual service status to check service operation. In SECOM, the Ping
interface is used for checking the last interaction time with the related end-user application and
SECOM service status in a ping response. Errors might be attributable to wrong endpoint
registered in the service registry. Other errors are indicated by usage of common HTTP
response codes in 5.6.10.
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11 Test methods and expected results

11.1 General
A simulator or test arrangements with the following characteristics is required:

e capable of importing and exporting SECOM compliant data;
e capable of examining content of SECOM compliant data;

e capable of editing the imported and exported SECOM compliant data if necessary.

Test material is organized in folders and is provided in machine readable form at
http://cirm-org/secom

A simulator or test arrangements for SECOM PKI with the following characteristics\is required:

o atlepst one scheme administrator which includes a private/public key pair and contalins self-
signgd public key;

o at lefast one data server which generates public and private key p@ir and produces digital
signgature of the data;

o at lepst one data client which generates its public and privateékey pair and produces digital
signpture of the data;

e manpfacturer document specifying the encryption algerithm for the data and mjeans to
encriypt and to decrypt the message if provided;

e manpfacturer document specifying the encryptionsalgorithm for the digital signature and
meaps to generate and to verify the signature;

e instgnce is required to have a valid trusted\SSL certificate.
Test megthods are separated into four different EUT’s:

e ship/shore equipment;

e SECIOM Information service equipment;
e SECIOM PKI equipment;

e servjce discovery equipment.

See dedcriptions in Annex’F.

11.2 Clommunication channel security test

This tesf is mandatory for all other tests in this Clause 11.

Confirm| byvthe inspection of documented evidence that the EUT provides use of Tfansport
Layer Security, TLS version 1.2 (RFC-5246) and TLS version 1.3 (RFC-8446).

Confirm by the inspection of documented evidence that the EUT provides HTTP over TLS as
specified in RFC-2818.

Confirm by the inspection of documented evidence that the EUT provides HTTP/1.1 as specified
in RFC-7231.

Confirm by analytical evaluation that the EUT supports service authentication based on X.509
certificates and supports the revoke which checks against the Certificate Revocation List (CRL)
or OCSP.
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11.3 Data protection test

11.3.1

Data Compression and packaging

Confirm by analytical evaluation that the compression uses ZIP algorithm and DEFLATE
methods.

11.3.2

Data authentication and signature

Confirm by analytical evaluation that the EUT creates a digital signature using the DSA
algorithm and its private key and that the signature is stored as an ASN.1 sequence of 2

element

11.3.3

Confirm
support

When e
algorith

Confirm
as spec

11.3.4

When a
followin

Confirm
specifie

1.4 S
11.4.1

This tes
data pu

test data available. The-test data is organized into separate zip archives reflecting whe

data e

(comprgssed.zip).<The auth.zip archive includes the client/server, intermediate 4
certificafes used:’Inside each archive, the payload json file, for example uploadObj

getSum
Table 1

s in the digitalSignature of DigitalSignatureValueObject if provided.

Encryption

by analytical evaluation or by the inspection of the documented evidence that
5 the IHO S-100:2018, Part 15-6, Data encryption algorithm.

ch message is encrypted, the message shall be verified based pnthe proper en
before it is processed. This test applies to all encrypted SECOM messages.

by analytical evaluation that the message is encrypted ordécrypted with AES a
fied in 7.4.2.

Digital signature test

message includes a digital signature in an:Envelope or ExhangeMetadata ob
) test shall be applied.

by analytical evaluation that the djgital signature is generated or verified corn
i in 7.3.3, 7.3.4,7.3.5 and 7.3.6.

ECOM ship/shore test
General

t describes message' exchange between two imaginary end applications divi
5h (upload) and-pull (download). For each test method, there is a correspondin

change js“unprotected (open.zip), protected (protected.zip) or size o

maryResponse.json etc., can be found and used when executing the teg

he EUT

cryption

gorithm

ect, the

ectly as

led into
g set of
ther the
btimized
nd root
ct.json,
ts. See

4:
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Table 114 — Test data reference

Upload test
File Description Defintion
upload\open\UploadObject.json Upload request object Table 16
upload\open\ EnvelopeUploadObject.txt Upload envelope conversion for 7.3.4
signature creation
upload\open\Ack_technical.json Acknowledgement request, Table 24
delivered ack
upload\open\Ack_operational.json Acknowledgement request, opened | Table 24
ack
upload\dpen\EnvelopeAckObject.txt Acknowledgement envelope 7.3.4
conversion for signature creation
upload\dompressed\UploadObject.json Upload request object compressed-’/| Tapble 16
upload\dompressed\ SignatureEnvelopeUploadObject.txt Upload envelope conversion for, 7.3.4
signature creation
upload\drotected\ UploadObjectRequest.json Upload request object\protected Table 16
upload\drotected\ SignatureEnvelopeUploadObject.txt Upload envelope_conversion for 7.3.4
signature creation
upload\drotected\ EncryptionKeyRequest.json EncryptionKeyrequest object Taple 72
upload\grotected\ SignatureEnvelopeKeyObject.txt EncryptionKey envelope 7.3.4
conversion for signature creation
upload\grotected\ Ack_technicalRequest.json Acknowledgement request, Table 24
delivered ack
upload\drotected\ Ack_operationalRequest.json Acknowledgement request, opened | Taple 24
ack
upload\grotected\ SignatureEnvelopeAckObject.txt Acknowledgement envelope 7.3.4
conversion for signature creation
upload\l{nk\open\UploadLinkObjRequest.json UploadLink request object Taple 20
upload\l{nk\open\SignatureEnvelopeLinkQbject.txt UploadLink envelope conversion 7.3.4
for signature creation
upload\l{nk\open\Ack_technicalRequest.json Acknowledgement request, Taple 24
delivered ack
upload\l{nk\open\Ack_operationalRequest.json Acknowledgement request, opened | Taple 24
ack
upload\l{nk\open\SignatureEnvelopeAckObject.txt Acknowledgement envelope 7.3.4
conversion for signature creation
upload\l{nk\compressed\UploadLinkObjRequest.json UploadLink request object Table 20
compressed
upload\l{nK\éompressed\SignatureEnvelopeLinkObject.txt UploadLink envelope conversion 7.3.4
far Qignnfurp creation
upload\link\protected\ UploadObjectRequest.json UploadLink request object Table 20
protected
upload\link\protected\ SignatureEnvelopeUploadObject.txt UploadLink envelope conversion 7.3.4
for signature creation
upload\link\protected\ EncryptionKeyRequest.json EncryptionKey request object Table 72
upload\link\protected\ SignatureEnvelopeKeyObject.txt EncryptionKey envelope 7.3.4

conversion for signature creation

upload\dataSet.s421.xml Payload data used in tests Table 8
including transfer of data
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Download test

File Description Defintion
download\dataset.s421_a.xml Published information dataset a Table 8
download\dataset.s421_b.xml Published information dataset b Table 8
download\dataset.s421_c.xml Published information dataset ¢ Table 8
download\open\GetSummaryQuery.txt GetSummary request Table 35
download\open\GetSummaryResponse.json GetSummary response object Table 36
download\open\GetQuery-2a41c¢736-9004-4622-a170- Get request query Table 31
1e9b3764de82.txt
download\open\GetResponse-2a41c736-9004-4622-a170- Get response object Table 32
1e9b3744de82.json
downloald\open\GetQuery-cb0c1b4d-1348-4d68-b037- Get request Taple 31
ca2eb1§69512.txt
downloald\open\GetResponse-cb0c1b4d-1348-4d68-b037- Get response object Table 32
ca2eb1§69512.json
downloald\open\GetQuery-ea7c7ac3-4a18-499e-aefd- Get request Taple 31
c587fa3}399d.txt
downloald\open\GetResponse-ea7c7ac3-4a18-499e-aefd- Get response objeét Taple 32
c587fa3{399d.json
downloald\compressed\GetSummaryQuery.txt GetSummary request Taible 35
downloald\compressed\GetSummaryResponse.json GetSummary response object Ta]ble 36
downloald\compressed\GetQuery-5d43d57d-b07d-4ff9-aece- Get' request Table 31
d60ab642af14.txt
downloald\compressed\GetResponse-5d43d57d-b07d-4ff9- Get response object Table 32
aece-d6Pab622af14.json
downloald\compressed\GetQuery-21b801f8-6b64-469e2a2ab- | Get request Taple 31
bb57a7438602.txt
downloald\compressed\GetResponse-21b801f8-6664-469e- Get response object Taple 32
a2ab-bbp7a7b38602.json
downloald\compressed\GetQuery-ecd5ad61:5e7b-4c08- Get request Taple 31
bad3-f0¢a93762c38.txt
downloald\compressed\GetRespanse-ecd5ad61-5e7b-4c08- Get response object Table 32
bad3-f0¢a93762c38.json
downloald\protected\GetSummaryQuery.txt GetSummary request Taple 35
download\protected\GetSummaryResponse.json GetSummary response object Taple 36
downloald\protected\EncryptionKeyRequest.json Get EncryptionKey request object Taple 74
download\protected\SignatureEnvelopeKeyRequestObject.txt | EncryptionKey envelope 7.3.4

conversion for signature creation
download\protected\EncryptionKeyRequest.json EncryptionKey request object Taple 72
download\protected\SignatureEnvelopeKeyObject.txt EncryptionKey envelope 7.3.4

conversion for signature creation
download\protected\GetQuery.txt Get request Table 31
download\protected\GetResponse.json Get response object Table 32
download\openedAck\GetSummaryQuery.txt GetSummary request Table 35
download\openedAck\GetSummaryResponse.json GetSummary response object Table 36
download\openedAck\GetQuery,txt Get request Table 31
download\openedAck\GetResponse.json Get response object Table 32
download\openedAck\Ack_operationalRequest.json Acknowledgement request, opened | Table 24

ack
download\openedAck\Signature-EnvelopeAckObject.txt Acknowledgement envelope 7.3.4

conversion for signature creation
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Common
File Description Defintion

auth\environment.json Example of environment setup for n/a
two SECOM information service
instances

auth\Keystore_secomtest01.p12 Server certificate for SECOM n/a
instance #1

auth\Keystore_secomtest02.p12 Server certificate for SECOM n/a
instance #2

auth\SECOM_IdReg.crt Intermediate certificate from PKI n/a
provider

auth\SEEOM—RootTrt RootTertificate from PRt provider 173

11.4.2 | Prerequisites SECOM ship/shore EUT

Ship/Shpre equipment according to Clause F.3.

The follpwing are prerequisites for a ship/shore EUT to be able to perferm tests:

e meaps for validating X.509 certificate;

o meaps for verifying digital signatures according to 7.3.5° and 7.3.6;
e meaps for creating digital signatures according to 7.3:3’and 7.3.4;
e meaps for data protection according to 7.5;

e meaps for data compression according to 7.2,
11.4.3 | Upload data
11.4.3.1 Actors

Ship/shore sender EUT — Ship/shore_receiver EUT

11.4.3.2 Testdata
The reldted folders are:

e uplopd\open\

e uplopd\compréssed\
e uplopd\protected\

o uplopdilink\open\

e upload\link\compressed\
e upload\link\protected\
e auth.zip

11.4.3.3 Method

Table 115 contains the test execution steps.
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Table 115 — Upload test method steps

Step Applicable for sender EUT Applicable for receiver EUT
Use the simulator or test arrangements as the
EUT to import an Upload message.
Confirm by observation that the UploadObject
Use the simulator or test arrangements as the EUT message is valid.
to export an UploadObject message as a single ) .
message. Confirm by observation that the data Confirm by observation that the envelope
attribute in Table 16 is encoded as Base64 and that | certificate is valid and confirm by observation
the size does not exceed 350 kB. that the envelopeSignature is processed and that
the envelopeSignature is verified.
If provided, confirm by the analytical evaluation that " L L ey .
data Ts compressed successTully. H-provided—confirmby-anatyticatevaty tion that
the data is decrypted correctly with the
If provided, confirm by the analytical evaluation that encryption algorithm and that the-tempqrary
the data is encrypted correctly with the encryption encryption key is shared accordingito 1/1.5.7.
1 algorithm and that the temporary encryption key is ) ) / .
shared according to 11.5.7. If provided, confirm by the ahalytical evpluation
that the data is decompreSséd successfully.
Confirm by observation that the Upload message is ’ . ) .
set with fromSubscription. Confirm by observationthat the publicCertificate
attribute in the DigitalSignatureValueORject in
If provided, confirm by analytical evaluation that the Table 5 is valid and.confirm by observation that
envelopeRootCertificateThumbprint is encoded the digital dataSignature is processed gnd
according to X.509. verified corréetly.
Confirm by observation that the remaining attributes Confirm by observation that the dataPrqductType
are encoded and set according to Table 16. can b€, validated against its schema (X$D).
Confirm by observation that the decompgressed,
decrypted data can be processed and vjewed
successfully.
If attribute ackRequest from Table 10 i equal to
Import the acknowledgement message to the EMT 2o0r3:
2 and confirm by obs_ervat|on that the . . Confirm by observation that Opened
acknowledgement is processed correctly with'a valid ) .
S e . N Acknowledgement message is exported with a
transaction identifier and that there is aniindication lid ion identifi
with invalid acknowledgement. valid transaction identifier.
(for acknowledgement test, see 11.5.5)
11.4.4 | Download data
11.4.4.1 Prerequisites
The dowWnload occutsiin two steps: get a list of published messages (request to Get SUmmary)

and selgct one ofthe received messages as input to interface Get request.

When d

pwnloading protected data, refer to 5.7.15.4 and specifically Figure 41.

11.4.4.

Actors

Ship/Shore data consumer EUT — Ship/Shore data producer EUT.

11.4.4.3

Testdata

The related folders are:

download\open\

e download\compressed\

e download\protected\

e download\openedAck\

e auth

.zip
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11.4.4.4 Method

Table 116 contains the test execution steps.

Table 116 — Download test method steps

Step Applicable for data consumer EUT Applicable for data producer EUT

Use the test data to prepare a set of published
messages encoded as for example
S100_DataSet S421

Use the simulator or test arrangement to perform a If provided, confirm by the analytical evaluation

0 {sirutated)-GetSummaryrequestwith-ne-ophenal that-datais—compressed-successiully

parameters.

If provided, confirm by the analytical evpluation
that the data is encrypted correctly\with| the
encryption algorithm and that the tempqrary
encryption key is shared according to 1/1.5.7.

Use the simulator or test arrangements|as the
EUT to export a GetSummaryResponseObject
message from Table 36.

Use the simulator or test arrangements as the EUT
to import a GetSummaryResponseObject message.

Use the simulator or test arrangements as the EUT
to select one SummaryObject from the
GetSummaryResponseObject and observe the value
of the dataReference attribute.

Use the simulator or test arrangement to perform a
3 (simulated) Get request with selected attribute
dataReference from step 2.

Use the simulator or test arrangements as the EUT
to import a GetResponseObject message.

Confirm by observation that the GetResponseObject
message is valid.

Confirm by observation that the envelope*Certificate
is valid and confirm by observation that the
envelopeSignature is processed and.that the
envelopeSignature is verified.

If provided, confirm by the analytical evaluation that
the data is decrypted correctly with the encryption

algorithm and that the temporary encryption key is Use the simulator or test arrangements(as the

shared according to AR5.7. EUT to export a GetResponseObject m¢ssage as
4 a single message and confirm by obseryation

If provided, confifm by the analytical evaluation that that the attributes are encoded according to

the data is decompressed successfully. Table 32.

Confirm by<bservation that the publicCertificate
attribute in the DigitalSignatureValueObject in
Table &-is valid and confirm by observation that the
digjtal dataSignature is processed and verified
correctly.

Tonfirm Dy observation that the dataProductlype
can be validated against its schema (XSD).

Confirm by observation that the decompressed,
decrypted data can be processed and viewed
successfully.

If attribute ackRequest from Table 10 is equal to 2 or Import the acknowledgement message to the
3, confirm by observation that Opened . EUT and confirm by observation that the

5 Acknowl_edgement message is exported with a valid acknowledgement is processed correctly with a
transactionld. valid transaction identifier and that there is an

(for Acknowledgement test, see 11.5.5) indication with invalid acknowledgement.
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11.5 SECOM Information Service test
11.5.1 General

This test describes message exchange between a SECOM consumer client and a SECOM
information service instance EUT. Hence, the EUT in focus are the SECOM information service
operation interfaces where all test methods terminate inside the EUT. For each interface test,
there is a corresponding set of test data available. The test data is found in the interface.zip
archive where the payload json file naming reflects the operation under test, see Table 117.

Table 117 — Test data reference

File Test Description Defintion
interfage\accessRequest.json 11.5.3.2 Access request object Table 43
interfage\accessResponse.json 11.56.3.2 Access response object Table 44
interfage\accessNotificationRequest.json 11.5.4.2 Access notification request object Table 45
interfage\accessNotificationResponse.json 11.5.4.2 Access notification responsé ‘object Table 49
interfage\ Ack_technicalRequest.json 11.5.5.3 Acll((nowledgement request) delivered | Table 24

ac
interfage\ Ack_operationalRequest.json 11.5.5.3 Acll(mowledgement request, opened Table 24
ac
interfage\capabilityResponse.json 11.5.6.2 Capabilityresponse object Table 66
interfage\EncryptionKeyRequest.json 11.5.7.3 EncryptionKey request object Table 72
interfage\Signature-EnvelopeKeyObject.txt 11.5.7.3 EncryptionKey envelope conversion 7.3.4
for'signature creation
interfage\GetEncryptionKeyRequest.json 11.5.8.3 Get EncryptionKey request object Table 72
interfage\Signature- 11.5.8:3 EncryptionKey envelope conversion 7.3.4
EnvelopeKeyRequestObject.txt for signature creation
interfage\GetQuery.txt 14.5.9.3 Get request query Table 31
interfage\GetResponse.json 11.56.9.3 Get response object Table 32
interfage\GetSummaryQuery.txt 11.5.11.3 | GetSummary request query Table 35
interfage\GetSummaryResponse.json 11.5.11.3 | GetSummary response object Table 36
interfage\GetByLinkQuery.txt 11.5.10.83 | GetByLink request query Table 39
interfage\GetByLinkRespagnse’bin 11.5.10.3 | GetByLink response object Table 40
interfage\publicKeyRequest.txt 11.5.12.2 | GetPublicKey query Table 81
interfage\publicKeyResponse.json 11.5.12.2 | GetPublicKey response object Table 82
interfage\ping.json 11.5.14.2 | Ping response object Table 69
interfage\subscriptionRequest.json 11.5.15.3 | Subscription request object Tablle 52
interfacelsubscripiionResponse.json TT.5.75.3 | Subscription response object Table 53
interface\subscriptionNotificationCreatedRe | 11.5.16.2 | Subscription Notification request Table 60
quest object for created
interface\subscriptionNotificationCreatedRe | 11.5.16.2 | Subscription Notification response Table 61
sponse object for created
interface\subscriptionNotificationDeletedRe 11.5.16.2 | Subscription Notification request Table 60
quest object for deleted
interface\subscriptionNotificationDeletedRe 11.5.16.2 | Subscription Notification response Table 61
sponse object for deleted
interface\subscriptionRemoveRequest 11.5.17.3 | Remove Subscription request object | Table 56
interface\subscriptionRemoveResponse 11.5.17.3 | Remove Subscription response Table 57
object
interface\uploadObject.json 11.5.18.2 | Upload request object Table 16
interface\uploadLinkObject.json 11.5.19.2 | UploadLink request object Table 20
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File Test Description Defintion
interface\dataSet.s421.xml Payload data used in tests including | Table 8
transfer of data
auth\environment.json all Example of environment setup for n/a
two SECOM information service
instances
auth\Keystore_secomtest01.p12 all Server certificate for SECOM n/a
instance #1
auth\Keystore_secomtest02.p12 all Server certificate for SECOM n/a
instance #2
auth\SECOM_IdReg.crt all Intermediate certificate from Pki n/a
provider
auth\SECOM_Root.crt all Root certificate from Pki provider n/a
swagggr\SECOM_Information_Service_Inter | all SECOM REST Api definition Clayse A.2
face.jsqn
11.5.2 | Prerequisites SECOM information service EUT
SECOM information service equipment according to Clause F.4. The following are prergquisites
for a SHCOM service instance to be able to perform tests.

e Insta
o Insta
e Insta
o Insta
e Insta

e Instd

nce shall be registered in an identity registry simulated or real.

nce shall be registered in a service registry simulated or real.

nce shall have access to an agreed SECOM-compliant PKI simulated or real.
nce shall have a valid SECOM PKI compliant certificate simulated or real.
nce shall be implemented according to*OpenAPI definition in Annex A.2.

nce communication applies to Clause 6.

e Instance request is authenticated.according to 4.3.1.

e A wgb client for consuming the(SECOM instance REST API.

e A wegb client HTTP request header that contains a valid TLS certificate.

The follpwing tests are redquired before the information service test is performed.

e Confirm by observation that all REST messages are defined as OpenAPI format as in
Clause A.2.

e Confirm by.abservation that all service interfaces includes the correct version as specified
in Table 2:

11.5.3 | AccCess

11.5.3.1 Test data

The related files are:

e interface\accessRequest.json

e inter

11.5.3.2

face\accessResponse.json

Method

Table 118 contains the test execution steps.
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Table 118 — Access test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as client to )
send an Access message. Confirm by observation Use the simulator or test arrangements as the
1 that all attributes in Table 42 are provided. EUT to receive an Access message and confirm
by observation that the message is verified and
Confirm by observation that the client can perform a processed correctly.
request to "Access" interface.
Import the response message to the client and
2 confirm by observation that response was processed Confirm by observation that the response
correctly in addition to the HTTP code and that there | message is exported with correct HTTP code.
is an indication of the error message if provided.
11.5.4 | Access notification
11.5.4.1 Test data
The relgted file is:
o intenface\accessNotification.json
11.5.4.2 Method
Table 119 contains the test execution steps.
Table 119 — Access Notification'test method steps
Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as’client to
send an Access Notification message.as a single Use the simulator or test arrangements|as the
message. Confirm by observation that-all attributes EUT to import an Access Notification mpssage
1 in Table 47 are provided. and confirm by observation that the megsage is
Confirm by observation thatthe client can perform a | Verified and processed correctly.
request to "Access Notificatien" interface.
Import the response message to the client and
2 confirm by observatjon, that response was processed Confirm by observation that the responge
correctly in addition {0 the HTTP code and that there | message is exported with correct HTTP|code.
is an indicationtof the error message if provided.
11.5.5 | Acknowledgement
11.5.5.1 “ Prerequisites

One of test cases 11.5.10, 11.5.18 or 11.5.19 has been performed with the attribute ackRequest

not set t

11.5.5.2

o0 0 (no ack requested).

Test data

The related files are:

e interface\Ack_technicalRequest.json

o interface\Ack_operationalRequest.json

11.5.5.3

Method

Table 120 contains the test execution steps.
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Table 120 — Acknowledgement test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as the
EUT to import an Acknowledgement message
and confirm by observation that the message is
verified and processed correctly.
Confirm by observation that the
envelopeCertificate is valid.
Confirm by observation that the digitalSignature
Use the simulator or test arrangements as client to is valid.
send an Acknowledgement message object as a Gonfirm-by-observation-thatereatedAts later
1 single message. Confirm by observation that all than the transaction time of the relatéd payload
attributes in Table 24 are provided. exchange.
Confirm by observation that the client can perform a Confirm by observation that thé
request to "Acknowledgement” interface. transactionldentifier correlates with the [related
payload exchange.
Confirm by observationthat the ackTypg is as
expected.
Confirm by obsgéryation that the
envelopeSigratureTime is within an acdeptable
time limit regarding the related payload
exchange:
Confirtm by observation that the
Import the response message to the client and AcknowledgementResponseObject fron] Table 26
2 confirm by observation that response was processed reésponse message is exported with corfect HTTP
correctly in addition to the HTTP code and that there code and if error, a correct
is an indication of the error message if provided. SECOM_ResponseCode from Table 9 Value is
set.
11.5.6 | Capability
11.5.6.1 Test data
The relgted file is:
e internface\capabilityRespanse.json
11.5.6.2 Method
Table 121 contains'the test execution steps.
Table 121 — Capability test method steps
Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as the
Use the simulator or test arrangements as client to EUT to import a Capability get request message
send a Capability request message. and confirm by observation that the message is
1 ) ) ) verified and processed correctly.
Confirm by observation that the client can perform a
request to data producer’s "Capability" interface. Confirm by observation that the response
message is built according to Table 65
Import the CapabilityResponseObject response
2 message to the client and confirm by observation Confirm by observation that the response
that response was processed correctly and that there | message is exported with correct HTTP code
is an indication of the error message if provided.
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11.5.7 EncryptionKey

11.5.7.1 Prerequisites

Data producer has created a temporary encryption key and an initialization vector according to
7.5.3. Data producer has protected the information using the temporary encryption key and the
initialization vector. Data producer has received the data consumer’s public certificate. Data

producer has sent/will send protected information to consumer.

11.5.7.2

Test data

The related files are:

o intenface\EncryptionKeyRequest.json
e intenface\Signature-EnvelopeKeyObject.txt
11.5.7.3 Method
Table 122 contains the test execution steps.
Table 122 — EncryptionKey test method steps
Step Applicable for SECOM client Applicable for SECOM service EUT
Confirm by observ_ation th?t the en(_:ryption of the . Use'the simulator or test arrangements|as the
temporary engryptlop key is according to 7.5.3 using EUT to import an EncryptionKeyObject nessage
the consumer’s public certificate. and confirm by observation that the megsage is
Confirm by observation that all attributes in the verified and processed correctly.
ngglcifeKeyObjeCt in Table 71 are encoded Confirm by observation that the receivefd public
Y- certificate is valid.
Confirm by observation that the digitalSignature is Confirm by observation that the receivel
1 created according to 7.3.3. envelope certificate is valid.
Confirm by observation that the envelopeSignature is Confirm by observation that the receiveli
created according to 7.3.4. envelopeSignature is valid.
Use the simulator or test arrandgements as client to Confirm by observation that the receivel
send an EncryptionKeyObjeet.message as a single digitalSi r¥ature is valid
message. 9 9 '
Confirm by observation‘that the client can perform a Verify decryption of the encryption key pccording
o ; " to 7.5.5.
request to data producer’s "EncryptionKey" interface.
Import the respanse message to the client and
5 confirm by observation that response was processed Confirm by observation that the responge
correctly@nd-that there is an indication of the error message is exported with correct HTTP|code.
message\if'provided.
11.5.8 EncryptionKey Notification
11.5.8.1 Prerequisites

Data producer has published protected information. Data producer has stored the related
temporary encryption key. Message retrieved according to test case in 11.5.11 and attribute
dataProtection = true.

11.5.8.2 Test data

The related files are:

e interface\EncryptionKeyNotificationRequest.json
¢ interface\Signature-EnvelopeKeyNotificationObject.txt

e auth.zip
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Table 123 — EncryptionKey notification test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as the
EUT to import an
EncryptionKeyNotificationObject message and
Use the simulator or test arrangements as client to confirm by observation that the message is
send a request EncryptionKeyNotificationObject verified and processed correctly.
message as a single message. Confirm by . . . .
1 observation that all attributes in Table 72 are ggr?gi::rgtzﬁsoszﬁgvatlon that the recefyed public
encoded correctly. '
Confirm by observation that the client can perform a Confirm by_ observa_t|on that the [pTeived
o m . " envelopeSignature is valid.
request to data producer’s "EncryptionKey" interface.
Confirm by observationthat/the dataReference
relates to the previously stored tempordry
encryption key.
Import the response message to the client and
2 confirm by observation that response was processed Confirm by observation that the responge
correctly and that there is an indication of the error message is exported with correct HTTP|code.
message if provided.
Confirtn by observation that a separate [work
preeess is activated, using the stored tgmporary
key, initialization vector, consumer’s puplic
3 certificate and dataReference to build an
EncryptionKeyObject.
Proceed according to 11.5.7.
11.5.9 | Get
11.5.9.1 Prerequisites
Data producer has published infoermation accessible for consumer. Client has consunjed data
producer's SECOM information service endpoint "Get Summary" according to 11.5{11 and
received a reference to the accessible data to be downloaded.
11.5.9.2 Test data
The relgted files_are:
o inteffagce\GetQuery.txt
o inter abc‘\Gc‘LRcbpuubc.jaun
e auth.zip
11.5.9.3 Method

Table 124 contains the test execution steps.
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Table 124 — Get test method steps

Step

Applicable for SECOM client

Applicable for SECOM service EUT

Use the simulator or test arrangements to import a
request URL with parameter values according to
Table 30. Confirm by observation that all attributes

included in the input query are encoded as expected.

Confirm by observation that the attribute
dataReference from "Get Summary" response is set.

Confirm by observation that the client can perform a
request to data producer’s "Get" interface.

Use the simulator or test arrangements as the
EUT to receive, interpret and validate a GET
query and find the related published data.

Confirm by observation that the response
message is built according to Table 31.

RU\JU;VU thc IUD}IUIIDU IIIUDDGBU Glld \;UIIIK;IIII by
observation that the response was processed
correctly and that there is an indication of the error
message if provided.

If data protection is provided, confirm by the
observation that the data is decrypted correctly. If
the encryption key needed for decryption is not

available, get the encryption key according to 11.5.8.

Confirm by observation that the encryption key
related to the protected data has been uploaded.

Confirm by observation that the data is decrypted
successfully.

If data is compressed, confirm by observation that
data is uncompressed successfully.

The decrypted and/or decompressed data can now
be used to validate the data digital signature
according to 7.3.5.

If any errors, confirm by observation that
acknowledgement is requested by the data preducer
and if so, send a "Not acknowledged ack” @gcording
to 11.5.5.

If provided, confirm by observation that the
pagination information is processed.correctly.

Confirm by obsérvation that the responge
message is_exported with correct HTTP|code.

If provided; confirm by observation that|EUT
sendssthe-first page when the page parameter is
not présent or maximum number of iten]s per
page when pageSize is not present or rjo items
when the page parameter is set to 0.

11.5.10
11.5.10

Data pr
using d3

11.5.10

Get By Link

1 Prerequisites

pducer has)published data files exceeding 350 kB. Data producer has uploadead a link

ta consumer’s SECOM service interface UploadLink.

2{Test data

The related files are:

o interface\GetByLinkQuery.txt

o interface\GetByLinkResponse.bin

e auth

11.5.10.

.zip
3 Method

Table 125 contains the test execution steps.
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Table 125 — Get By Link test method steps

Step

Applicable for SECOM client

Applicable for SECOM service EUT

Use the simulator or test arrangements to import a
query according to Table 38.

Confirm by observation that the attribute
transactionldentifier is encoded as required.

Confirm by observation that the client can perform a
request to the data producer’s "Get by Link"
interface.

Use the simulator or test arrangements as the
EUT to receive, interpret and validate a "Get by
Link" query and find the related published data.

Confirm by observation that the published data is
added to the response object according to
Table 39.

Import the response message to the client and

bUIIIK;IIII by Ubbclvdt;ull thdt IUD}IUIIDC wdo pluucbacd
correctly and that there is an indication of the error
message if provided.

If data protection is provided, confirm by observation
that the data is decrypted correctly. If the encryption
key needed for decryption is not available, get the
encryption key according to 11.5.8.

Confirm by observation that the encryption key
related to the protected data has been uploaded.

Confirm by observation that the data is decrypted
successfully.

If data is compressed, confirm by observation that
data is uncompressed successfully.

The decrypted and/or decompressed data can now
be used to validate the data digital signature
according to 7.3.5.

If any errors, confirm by observation that
acknowledgement is requested by data produceriand
if so, send a "Not acknowledged ack" according to
11.5.5.

Confirm by observation that the responge
message is‘eXported with correct HTTP|code.

11.5.11
11.5.11

Data producer has published information accessible for consumer

11.5.11
The rels

e inter

Get Summary

1 Prerequisites

2 Test data
ted files.are:

face\GetSummaryQuery.txt

e inte

e auth

11.5.11.

ace\GetSummaryResponse.json
.zip
3 Method

Table 126 contains the test execution steps.
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Table 126 — Get Summary test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as client to U he simul h
import a request URL with parameter values Efj?l'tt € simu ato_rtor tes: arr:ngle_r(;\etnts fétte
according to Table 34. Confirm by observation that 0 re'f:ewe, Interpret and vaiidate a e
) . : . Summary" query and finds the related published
1 all attributes included in the input query are encoded meta-data
as expected. ’
Confirm by observation that the client can perform a Confirm b_y obs_ervat|on _that the response
request to "Get Summary" interface message is built according to Table 35.
Receives the response message and confirm by Confirm by observation that the response
observation-that the-response-Was-Drocessed message is sent with correct HTTP code.
correctly gnd thgt there is an indication of the error If provided, confirm by observation that|the EUT
2 message if provided. sends the first page when the page parameter is
If provided, confirm by observation that the not present or maximum numben editens per
A I page when pageSize is not present or rjo items
pagination information is processed correctly. .
when the page parameter js set to 0.
11.5.12| Get Public Key
11.5.12]1 Test data
The relgted files are:
e intenface\publicKeyRequest.txt
e intenface\publicKeyResponse.json
e authlzip
11.5.12)2 Method
Table 127 contains the test execution steps.
Table 127+ . Get Public Key test method steps
Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements|as the
Use the simulater or test arrangements as the client EUT to receive a Get Public Key message and
1 to send a Get'Public Key message and confirm by confirm by observation that the messagg is
observation\that the message is encoded as in processed correctly. Confirm by observation that
Table 78! the response message is built according to
Table 79.
Recelve§ the response message and confirm by Confirm by analytical evaluation that th¢
2 observation that the response was processed IESUOTISE-TTESSagES—SeTTwi [TTP
correctly and that there is an indication of the dp d th 9 ted public kev is included
response message if provided. code an e requested public key is included.
11.5.13 Upload Public Key
11.5.13.1 Test data

The related files are:

o interface\publicKeyRequest.json

e auth

.zip

11.5.13.2 Method

Table 128 contains the test execution steps.
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Table 128 — Upload Public Key test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as the client Use the simulator or test arrangements as the

1 to upload a Public Key message and confirm by EUT to receive a Public Key message and
observation that the message is encoded as in confirm by observation that the message is
Table 79. processed correctly.
Receive _the response message and confirm by Confirm by analytical evaluation that the
observation that the response was processed : .

2 ) NN response message is sent with correct HTTP
correctly and that there is an indication of the ) S

. . code and the requested public key is included.
response message if provided.
11.5.14| Ping

11.5.14]1 Test data

The reldted files are:

e internface\ping.json

e auth

zip

11.5.14]2 Method

Table 129 contains the test execution steps.

Table 129 — Ping testimethod steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements-as client to Use the simulator or test arrangements|as the
1 ; SECOM Ping interface to receive and interpret a
post a Ping request message. .
Ping request.
Impqrt the Ping response message to the client and Confirm by observation that the responge
confirm by observation that fesponse was processed h ;
2 . A message is exported with correct HTTP|code and
correctly and that there is.an-indication of the error . .
- - proper attributes according to Table 68.
message if provided.
11.5.15| Subscription
11.5.15]1 Prerequisites
This tesf methods only covers the related operations for the subscription interface. For|the test

for actual’data transfer with the subscription, see the test methods in each operation.

11.5.15.

2 Test data

The related files are:

e interface\subscriptionRequest.json

e interface\subscriptionResponse.json

e auth

11.5.15.

.zip
3 Method

Table 130 contains the test execution steps.
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Table 130 — Subscription test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as the client Use the simulator or test arrangements as the
1 to send a Subscription message as a single EUT to receive a Subscription message and
message. Confirm by observation that the message confirm by observation that the message is
is encoded as defined in Table 51. verified and processed correctly.
) ] Confirm by observation that the response
Receive the response message and confirm by message is exported with correct HTTP code and
2 observation that the response was processed proper attributes in ResponseSubsciptionObject.

correctly and that there is an indication of the error

subscription list is available.

message if provided. Confirm by observation that an active

11.5.16| Subscription Notification
11.5.16]1 Test data
The reldted files are:

o intenface\subscriptionNotificationCreatedRequest.json
e intenface\subscriptionNotificationCreatedResponse.json
o intenface\subscriptionNotificationDeletedRequest.json
e internface\subscriptionNotificationDeletedResponse.json

e authlzip
11.5.16)2 Method

Table 131 contains the test execution steps:

Table 131 — Subscription Notification test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Confirm by observation-that client sends a . I e
L Lo . Receive the subscription Notification mg¢ssage to
Subscription Notification message with proper - h i
1 ST o« the EUT and confirm by observation thgt
subscriptionldentifier and eventEnum value message was processed correct!
according to Table 59. 9 P y-
Receive thé response message and confirm by Confirm by observation that the responge
observation)that the response was processed message is sent with correct HTTP codg and
2 ) NS ; !
correctly=and that there is an indication of the error proper attributes in
message if provided. ResponseSubsciptionNotificationObject

11.5.17 Remove Subscription
11.5.17.1 Prerequistes

An active subscription exists

11.5.17.2 Test data
The related files are:

o interface\subscriptionRemoveRequest.json
e interface\subscriptionRemoveResponse.json

e auth.zip
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11.5.17.3 Method

Table 132 contains the test execution steps.

Table 132 — Remove Subscription test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT

Use the simulator or test arrangements as client to
send a Remove Subscription message with proper
1 subscription identifier as a single message. Confirm
by observation that the message is encoded as
defined in Table 55.

Use the simulator or test arrangements as the
EUT to receive a Remove Subscription message
and confirm by observation that the message is
verified and processed correctly.

Confirm by observation that the responge
message is sent with correct HTTP codg and

Receive the response message and confirm by proper attributes in

5 observation that the response was processed ResponseRemoveSubsciptionObjéct.
correctly and that there is an indication of the error
message if provided. Confirm by observation thatthe removed

subscription was deleted\from an active
subscription list.

11.5.18| Upload
11.5.18]1 Test data
The reldted files are:

o intenface\UploadObject.json

o authlzip
11.5.18)2 Method

Table 133 contains the test execution«sieps.
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Table 133 — Upload test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements as
the client to import an UploadObject
message as a single message. Confirm by
observation that the data attribute in
Table 16 is encoded as Base64 and that the
size does not exceed 350 kB.
If provided, confirm by analytical evaluation
that the data is encrypted correctly with the | jge the simulator or test arrangements as the EUT
encryption algorithm and that the temporary | {4 receive an Upload message
encryption key is shared according to :
11.5.7. Confirm by observation that the UploadObject
. ) ) . message is valid.
If provided, confirm by analytical evaluation
that data is compressed successfully. Confirm by observation that the dataProductTypg
. . is as expected. If not, return status code.501.
1 Confirm by observation that the Upload
message is set with fromSubscription. Confirm by observation that the client certificate |is
valid.
If provided, confirm by analytical evaluation
that the envelopeRootCertificateThumbprint | Confirm by observation thatthe envelope
is encoded according to X.509. certificate is valid and confirm by observation that
) ) o the envelopeSignature’is-processed and that the
Confirm by observation that the remaining envelopeSignature is-Verified.
attributes are encoded and set according to
Table 16.
Confirm by observation that the HTTP
request header contains a valid certificate.
Confirm by observation that the client can
perform a request to SECOM information
service "Upload" interface.
Receive the_ response message and confirm Confirm by observation that the response messajge
by observation that the response was . :
h is sent with correct HTTP code and
2 processed correctly and that there is an e
LA . SECOM_ResponseCodeEnum as specified in
indication of the response message if Table 9
provided. ’
11.5.19| Upload Link
11.5.19]1 Test data
¢ interfface\UploadLinkObj.json
o authlzip
11.5.19)2 Method
Table 134.eontains the test execution steps.
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Table 134 — Upload Link test method steps

Step Applicable for SECOM client Applicable for SECOM service EUT
Use the simulator or test arrangements with at least
three large files of at least 2 MB and select a file as
the client to send an Upload Link message as a
single message. Confirm by observation that the Use the simulator or test arrangements as the
data attribute in Table 20 is encoded as Base64. EUT to import an UploadLink message and
If provided, confirm by analytical evaluation that the con_f|_rm by observation that the message is
) - . verified and processed correctly.
data is encrypted correctly with the encryption
algorithm and that the temporary encryption key is Confirm by observation that the
shared according to 11.5.7. UploadObjectLink message is valid.
It provided, confirm by analytical evaluation that Confirm by observation that the
1 data is compressed successfully. dataProductType is as expected. lf\not| return
If provided, confirm by observation that the Upload status code 501.
message is set with fromSubscription. Confirm by observation thatctfie Client dertificate
If provided, confirm by analytical evaluation that the is valid.
envelopeRootCertificateThumbprint is encoded Confirm by observation that the envelope
according to X.509. certificate is valid and ¢onfirm by obsefvation
Confirm by observation that the remaining attributes :Eg: mg g:zg:gng;gﬂzm:: :z sgc;i(;ieesdsed and
are encoded and set according to Table 20. pesig ’
Confirm by observation that the client can perform a
request to the "Upload Link" interface.
Receive _the response message and confirm by Canfirm by observation that the responjse
observation that the response was processed h .
2 correctly and that there is an indication of the Message is exported with correct HTTH code
. . and SECOM_ErrorCode as specified in| Table 8.
response message if provided.
11.6 S[ECOM PKI Service test
11.6.1 | Prerequisites PKI EUT
SECOM PKI equipment according to.Clause F.5.
The follpwing are prerequisites for SECOM PKI instance to be able to perform tests.
e SECOM PKI instance shall have a valid trusted SSL certificate.
e SECIOM PKIl instance shall be implemented according to OpenAPI definition in Clayse A.3.
e SECIOM PKI instance containing a CRL in accordance with RFC 5280.
o Atlefast onesscheme administrator which includes a private/public key pair and contalins self-

sign

bd public key.

o Atlelastone data server which generates its public and private key pair and producgs digital

signature of the data, refer to 8.3.

o At least three data clients which generate their public and private key pair and produce
digital signature of the data.

e Instances communication applies to Clause 6.

¢ Instance request is authenticated according to 4.3.1.
e A web client for consuming the SECOM instance REST API.
e A web client HTTP request header that contains a valid TLS certificate.
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CRL
Test data

ted files are:

o pki\Request_CRL.txt
e pki\Response_ CRL,txt

e pki\Response CRL_PemDecoded.txt

e pki\Response_CRL_PemEncoded.txt

11.6.2. Method
Table 135 contains the test execution steps.
Table 135 — CRL test method steps
Step Applicable for SECOM client Applicablefor SECOM PKI EUT
Use the simulator or test arrangements as the client Use the simulater or test arrangements las the
to invoke a CRL request with CRL request message EUT to recéive’a CRL request gr}nessa d and
1 and confirm by observation that the message confirm by‘observation tr?at the messg L is
includes mandatory attributes in Table 98 as é’ | 9
described in RFC 5280. processed correctly.
Receives the response message and confirm by
observation that the response was processed Confirm by analytical evaluation that th¢
2 correctly and that there is an indication of the response message (CRL) is sent with cprrect
response message if provided together with a PEM HTTP code.
encoded CRL.
11.6.3 | OCSP
11.6.3.1 Test data
The relgted folder is:
¢ pki\qcsp\*
11.6.3.2 Method
Table 136 contains the test execution steps.
Table 136 — OCSP test method steps
Step Applicable for SECOM client Applicable for SECOM Pki EUT
Use the simulator or test arrangements as the client Use the simulat test t th
to invoke a OCSP request with OCSP request Efj?l' € simufa or(;)(l';se: arrangements as g
1 message and confirm by observation that the confirtrc‘r)w rsc?)lg:earlvation trr;??r?:tmn;?:aa%ei:n
message includes mandatory attributes in as é’ tl 9
described in RFC 6960. processed correctly.
Receive the response message and confirm by Confirm by analytical evaluation that the
observation that the response was processed . .
2 - NS response message (OCSP-response) is sent with
correctly and that there is an indication of the correct HTTP code
response message if provided. ’
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Revoke

Test data

The related files are:

o pki\Request_CertificateRevocation.txt

¢ pki\Response_CertificateRevocation.json

11.6.4.2

Method

Table 137 contains the test execution steps.

IEC 63173-2:2022 © |EC 2022

Table 137 — Revoke test method steps

Step Applicable for SECOM client Applicable for SECOMPki EUT
Use the simulator or test arrangements as the client Use the simulator or test\arrangements las the
to invoke a Revoke request with a certificate revoke EUT . ifi 9 :

1 message and confirm by observation that the to recegle a ?erh tl)cat(; revoct§t|ort1h etqtl;est
message includes mandatory attributes as described message and con lrmd yo seﬂrva lon thpat the
in Table 104. message is processed correctly.

Use the_ S|mu|ato_r_or test arran_gements as the client Confirm byanalytical evaluation that the
to receive a certificate revocation response message : .

2 ) : ) response~message is sent with correct HTTP
and confirm by observation that the message is d d di
processed correctly. codesand corresponding message.

11.6.5 |CSR
11.6.5.1 Test data
The relgted file is:
e pkil\gsr-example.txt
11.6.5.2 Method
Table 138 contains the test.execution steps.
Table 138 — CSR test method steps

Step Applicable for SECOM client Applicable for SECOM Pki EUT
Use the simulator or test arrangements as the client .
toninvoke a CSR request with agCSR message and E,Sfrthe smulator:);éest arrangements as the

to-receive—a reaguestmoassag

1 confirm by observation that the message includes lc_onlfirm 'b o't')se‘;vati(')hltha“t th‘e“ﬁessu; eaigd
mandatory attributes in Table 90 according to PKCS rocesseg correctl 9
#10 described in RFC 2986. Refer to 8.4. P y:

Receive the response message and confirm by ) . .
observation that response was processed correctly Confirm by analytlcgl evaluapon that the

2 . NS response message is sent with correct HTTP
and that there is an indication of the response d d public kev is si d dinal
message if provided. code and public key is signed accordingly.

11.6.6 GetPublicKey
11.6.6.1 Test data

e pki\RequestPublicKey.txt

e pki\ResponsePublicKkeyPemDecoded.txt

e pki\ResponsePublicKkeyPemEncoded.txt
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1

1.6.6.2

Method

Table 139 contains the test execution steps.

Table 139 — GetPublicKey test method steps

Step

Applicable for SECOM client

Applicable for SECOM Pki EUT

Use the simulator or test arrangements as the client
to invoke a GetPublicKey request with a
GetPublicKey message and confirm by observation
that the message includes the serial number of the
claimed public key as defined in Table 94.

Use the simulator or test arrangements as the
EUT to receive a GetPublicKey request message
and confirm by observation that the message is
processed correctly.

Receive the response message and confirm by
observation that response was processed correctly
and that there is an indication of the response
message if provided.

Verify the GetPublicKeyResponseObject by
examining the received PEM decoded public
certificate.

Confirm by analytical evaluation,that the
response message is sent with correct HTTP

code and the requested publi¢ Key in PEM format
is included.

1
1

Service
Service

g

1

The foll
the test

1.7 S
1.7.1

eomett

1.7.2

Con

Con
Tabl

EUT]Instance shall be implemented according to OpenAPI definition in Clause A.4.
SECOM clientiinstance shall be registered in an identity registry simulated or real.

SECIOM client instance shall be registered in a service registry simulated or real.

ECOM Service Discovery test

General

Discovery equipment according to Clause F.6¢ This interface caters for seafching a
Registry by combining query parameters separated by and/or together with possible

y search criteria; an example is provided in*Clause D.7.

Prerequisites Service Discovery EUT

bwing are prerequisites for SECOM Service Discovery instance to be able to |perform

P .

irm by observation that\all REST messages are defined as OpenAPI format as in
Annex A.

irm by observation:that all service interfaces include the correct version as spe€cified in

2.

SECIOM client instance shall have access to an agreed SECOM compliant PKI simylated or

real.

SECOM client instance shall have a valid SECOM PKI compliant certificate simulated or

real.

A web client for consuming the SECOM instance REST API.

A web client HTTP request header that contains a valid TLS certificate.

11.7.3 Search service — By geometry

1

1.7.3.1

Test data

The related files are:

serviceDiscovery\Request_SearchService_geometry.txt

serviceDiscovery\Response_SearchService_geometry.txt
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Table 140 contains the test execution steps.
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Table 140 — Search service by geometry test method steps

Step Applicable for SECOM client Applicable for SECOM Service discovery EUT
Use the simulator or test arrangements as the client
to invoke a Search request with a SearchFilterObject
message as a single message. Confirm by Use the simulator or test arrangements as the
1 observation that the attributes in Table 109 are EUT to receive a Search request with a search
encoded as specified. message and confirm by observation that the
mess4day’c ib }JIUL;UbbUL.JI bUIIUbtiy.
Specify a geometry search according to WKT
geometry, see Table 12.
Receive the response message and confirm by
observation that response was processed correctly
and that there is a response message according to ] ) )
ResponseSearchObject together with expected Confirm by analytical evaluation that the
5 HTTP code and message. response message is sent with correct HTTP
code and correct list of service instancg
Expected response shall be all registered service information accordingly.
instances in the service registry with coverage area
according to the provided geometry search
parameter.
11.7.4 | Search service — Without specified search criteria
11.7.4.1 Test data
The relgted files are:
o servjceDiscovery\Request_SearchService _empty.ixt
o servjceDiscovery\Response_SearchService_empty.txt
11.7.4.2 Method
Table 141 contains the test execution steps.
Table 441"- Search service empty query test method steps
Step Applicable for SECOM client Applicable for SECOM Service discoyery EUT
Use thessimulator or test arrangements as the client
tos/inveke a Search request with a SearchFilterObject
meséage as a single message. Confirm by Use the simulator or test arrangements|as the
1 observation that the attributes in Table 109 are EgTtoTeceive e Searchrrequest withr= search
encoded as specified. message and confirm by observation that the
message is processed correctly.
Ensure that no search criteria is provided in the
SearchFilterObject.
Receive the response message and confirm by
observation that response was processed correctly ) ) )
and that there is a response message according to Confirm by analytical evaluation that the
9 ResponseSearchObject together with expected response message is sent with correct HTTP
HTTP code and message. code and correct list of service instance
information accordingly.
Expected response shall be all registered service
instances in the service registry.
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Annex A
(normative)

REST service interface definitions

A.1  Purpose

Annex A describes the formal definitions of the SECOM service interfaces in OpenAPI* format.
The json files are available at http://cirm.org/secom.

A.2 ECOM information service REST interface definition

The Op¢nAPI file is available at swagger\SECOM _Information_Service_Interface.json

A.3 ECOM PKI service REST interface definition

The OpénAPI file is available at swagger\SECOM_PKI_Interface.json

A.4 SECOM discovery service REST interface definition

The Op¢nAPI file is available at swagger\SECOM_Service Discovery_Interface.json

T The OpenAPl Specification (OAS) defines a standard, language-agnostic interface to RESTful APIs
https://swagger.io/.
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Annex B
(informative)

Operational use cases and profiles

B.1 Purpose

Annex B describes use cases or profiles that describe usage of the service interface in different
operational contexts. The use cases described are based on a generic voyage, from Busan to
Quebec via Stockholm, where typical service usage is derived. Each service usage/call is
described in a use case The use cases are-

— rout¢ plan exchange ship-shore and shore-ship (Enhanced monitoring);
— pilotjroutes;

— rout¢ optimization;

— search for services to consume;

— chart (ENC) updates;

— navigational warnings.

towards| a specific operational service. Different operatiehal services will require different
exchande patterns and also different sets of activeninterfaces such as subscripfion. An
enhancgd monitoring service for example will most likely not allow ships to subscribe [to route
plans from them, but the enhanced monitoring servicewill want to subscribe to route plans from
the ship

The ser)ice interface is focused on the exchange of information products and not dFsigned

Based gdn a set of defined use cases for a certain actor, the profile for that actor can be defined.
Hence, a ship service interface profile is the’sum of all service interfaces used in the uge cases
for the ghip.

B.2 Use cases and service interface profiles

B.2.1 UC-1 Ship shares-route plan with service providing enhanced monitoring
B.2.1.1 Pre-requisites
A service provider©of enhanced monitoring, for example a VTS, exposes a discoverable service

interface to receive S-421 Route Plans (IEC 63173-1), receives acknowledgement and feceives
subscrigtion notifications.

Searching and finding of the service in the service regisiry is according to Clause 9.

The ship exposes a discoverable service interface for enhanced monitoring (receive S-421
Route Plan).

B.2.1.2 Description

In this use case for route plan exchange, an exchange between a ship and a VTS has been
selected but also other scenarios and actors such as ports, fleet operation centres and various
service providers could have similar route plan exchanges as the VTS. The ship/shipping
company is the information owner of the route plan and as such chooses which actors should
be granted access to the route plan. Some of the information in the route plan can be sensitive
from a business perspective, for example the arrival port and arrival time and thus there is a
need to protect the route plan from unauthorized actors.
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The VTS can use the route plan to monitor that the ship stays within the planned corridor as
defined in the route plan or in the VTS system. The VTS can receive updates of the ship position
through for example automatic identification system (AlIS) and compare these ship positions
against the route plan for the vessel. The shore centre is able to detect not only if the ship
deviates from the planned route geometry but also if the planned schedule is not kept. The VTS
can also use the route plan information to foresee possible dangerous situations. The VTS may

contact

the ship by different means.

1) The ship wants assistance and searches for an appropriate service in the service registry
similar to the use case described in B.2.5.

2) The ship checks the supported SECOM interfaces of the discovered service by calling the

service capability endpoint, see 5.7.13 .

3) The|ship prepares a S-421 Route Plan together with metadata for an UploadObj
Table 16.

4) The|S-421 is signed and the signature is added to the SECOM_ServiceExchangeM

part
5) The

of the UploadObject.

bct, see

etadata

ship nominates the enhanced monitoring service and adds the service to ifs list of

subgcribers in order to provide possible route plan updates enroute. The service ip added
to tHe ship’s whitelist.

6) The|ship sends (uploading, pushing) the S-421 Route Plan_to"the enhanced manitoring
servfice.

7) The|VTS verifies the signature and the certificate and hience authenticates the sender (the
ship) and the route message’s integrity.

8) The|VTS checks the route against local conditions*and either confirms the original route
plan|or makes a new proposed one. If the lattef,\the enhanced monitoring service makes a
progosal and sends (uploads) the proposed S*421 Route Plan to the ship and requests an
opefational acknowledgement (see 5.7.4) when delivered to the ship and processgd by an
opetfator on the ship.

9) The| ship receives the proposed.\'S-421 Route Plan and sends an opegrational
acknowledgment when the officer,an watch opens the message.

10) Whgn the voyage is ended, thetenhanced monitoring service is removed from the list of
subgcribers and a subscription notification message is sent.

B.2.1.3 Service interfaces required

Table B}1 describes uséd-interfaces in this use case.

Table|B.1 — UC~4-Ship shares route plan with service providing enhanced monitoring
Service.interface Ship Enhanced monitoring

Upload YES; step 6) YES; step 8)

Acknowledgement YES; step 9)

Subscription YES; step 5)

Subscription Notification YES; step 5), 10)

Remove Subscription YES; step 10)

Capability YES; step 2)

NOTE The steps refer to B.2.1.2.

B.2.2
B.2.2.1

UC-2 Pilot routes

Pre-requisites

The service provider of a pilot route service exposes a discoverable service interface to receive

a S-421

Route Plan and receive acknowledgement.
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The ship exposes a discoverable service interface to receive the S-421 Route Plan proposal.

B.2.2.2

Description

Planning a route passing through previous unvisited areas could be tedious and difficult. The
officer of the watch on board might need to consider unknown obstacles such as shallow waters,
speed and size of the ship, local regulations etc. and in most cases a pilot is needed. When the
pilot boards the ship, a pilot route candidate could be included into the route that is loaded into
the ship's ECDIS system and if the pilot agrees, it can be used for navigation into or out from
the port.

To facilitate the voyage planning into the port of Stockholm, the ship wants to use known and

safe loc
can pro
pilot roy
route pl

If a pilot
input co

1) The
with
righ

2) The
for
sea

3) The

summary of the information it can provide.

4) The
5) The

obje
6) The
7) The
B.2.2.3

Table B

Toutes used by pitots, f-e. pifot Toutes. A pifot Toute Service 1S an onsnore ser
ide pilot routes to ships when planning their voyages. The ship can get one aor
tes in return and can choose among the returned routes which to add to their
an.

route service supports a functionality to receive and interpret route plans (S-4
uld be used for the service to calculate and return the closest. pilot route(s).

ship searches in trusted service registry for service instance’ that can provide
pilot routes (reference routes in S-421) — rough search*by/area or unlocode tg
service instance.

ship calls the service instance Get Summary with-detailed search parameters
e service (GET object/summary?geometry=raute’as line and/or unlocode=X
ch for the relevant information object the service instance can provide.

pilot route service Instance interprets the Get Summary request and retd

ship receives the summary of the information the service can provide.

ship selects the information it wants to download and calls the service insta
ct?dataReference.

ship receives the pilot foute and verifies the signature.
Service interfaces required

2 describes the_used interfaces in this use case.

Table B.2 — Required service interfaces in UC-3

ice that
several
planned

D1), this

the ship
get the

relevant
etc.) —

rns the

nce Get

pilot route service Instancereturns the selected information including the signature.

Service interface Ship Pilot route service
Upload YES; step 6)
Get YES; step 5)
Get Summary YES; step 2)
NOTE The steps refer to B.2.2.2.

B.2.3
B.2.3.1

UC-3 Route optimization

Pre-requisites

A route optimization service provider exposes a discoverable service interface to receive S-421

Route P

lans (IEC 63173-1).

Searching and finding the service in the service registry is according to Clause 9 SECOM

service

discoverability and not included in this use case.
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The ship exposes a discoverable service interface for route optimization (receive S-421 Route

Plan).

The ship is aware of that the route optimization service provides encrypted Route Plans.

B.2.3.2

Description

Given that both a ship and a route optimization service provider support SECOM and S-421,
the ship can send a planned route to the service provider and receive in return its route
optimized for defined parameters such as weather, wind currents etc. The optimized route can
be imported directly into the ECDIS without the need for converting formats or transport by, for
example, USB-stick. In this use case, the route optimization provider wants to be certain that

only the
1) The

NOTH
publi

2) The

optimized route.

3) The

4) The
sery

5) The
B.2.3.3
Table B

SPeCITIC ShIp Can access the oplimizZed route and thererore encrypts tnhe route

ship sends its route and its public certificate to the route optimization provideér

If the ship does not send its public certificate, the route optimization provider can sequest
certificate used for encryption by invoking the ship’s SECOM PublicKey interface’

Route optimization provider optimizes the received route and,decides to pro

ne optimized route.

efore exchanging the random encryption key, route optimization provider n
rotect the encryption key using a derived symmetric. key.

Route optimization provider derives a symmeiric key using the public csg
eceived, together with its own private key.

Route optimization provider encrypts the; random encryption key with the
ymmetric key.

oute optimization provider sends the‘protected encryption key payload using th
ECOM EncryptionKey interface.

Route optimization provider uploads the protected optimized route to the ship’s
ad interface.

ice together with its,private key and uses that to decrypt the encryption key.
ship decrypts the gptimized route with the decrypted encryption key.

Service interfaces required

3 shows the interfaces used in this use case.

Table B.3 — Required service interfaces in UC-3

lan.

he ship’s

tect the

oute optimization provider creates a random symmetric-encéryption key and ¢ncrypts

eeds to

rtificate

derived

e ship’s

SECOM

ship derives the same symmetric key using the public key sent by the route optifnization

Service interface Ship Route optimization service

Upload

YES; step 1) YES; step 3)

Encrypti

onKey YES; step 2)e)

PublicKey YES; step 1)

NOTE The steps refer to B.2.3.2.

B.2.4

B.2.4.1

UC-4 Enhanced monitoring service requests route plan from/for ship for
monitoring

Pre-requisites

The ship has not shared a S-421 Route Plan with an enhanced monitoring service.
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The ship exposes a discoverable service interface to receive a S-421 Route Plan proposal.

The service provider of the enhanced monitoring exposes a discoverable service interface to
receive a S-421 Route Plan, receive acknowledgement and receive subscription notifications.

B.2.4.2

Description

This use case is similar to UC-1 but the VTS initiates the communication instead of the ship.
The VTS operator identifies the ship through AIS and wants the ships route plan. The operator
searches for a service using MMSI as the search parameter. See Annex E for further description
of the access process and the use of a whitelist.

1) Enhgncedmonitoring—servicewantstocheck the-SECOM-formation—service—condition for
the ghip and invokes the ship’s SECOM Ping interface and confirms that the senyjce is in
opetation.

2) Enhgnced monitoring requests subscription on S-421 Route Plan from the ship’and implicitly
reqyests access.

3) Thelship checks access rights to its route plan.

a) If access, the ship sends (uploads) the S-421 Route Plan.

b) If subscription is created, the ship notifies subscription created.

c) If no access, the ship responds with 403 "Not authorized".

d) Enhanced monitoring sends Access request with;the reason "Enhanced mqnitoring
dervice for area X".

e) Ship receives and displays the access request from the enhanced monitoring| service
gnd can accept or reject the request.

4) Whgn the voyage is ended, the subscriptionis'removed by the ship and a notification is sent
to the enhanced monitoring service.

B.2.4.3 Service interfaces required

Table B}4 describes used interfaceslin this use case.

Table B.4= Required service interfaces in UC-4
Service interface Ship Enhanced Monitoring
Upload YES; step 3)a)
Request| Access YES; step 2)
Access Notification YES; step 3)e)
Subscrigtion YES; step 2)
Subscrigtion”Notification YES: step 3)b). 4)
Remove Subscription YES; step 4)
Ping YES; step 1)
NOTE The steps refer to B.2.4.2.
B.2.5 UC-5 Discover service instance to consume
B.2.5.1 Pre-requisites

The service end point (URL) is known and accessible for one or more service registries.
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Description

1 General

A service registry functionality enables service consumers, for example ships, to search for
services, i.e. service endpoints to interact with. As ships are also registered, it is also possible
to search for ships and thus the use case is applicable shore-ship and ship-shore. The search
is performed according to pre-defined parameters given in Table 110 such as geometry, service
types, freetext and IMO number. This makes it possible to search for already known services,
available route optimization services or which services are available in a given area or along
the planned route. Other examples of service search scenarios are for instance ship wants to
find MSI Service Provider along its route.

B.2.5.2.

e Ship|wants to find MSI service provider along its route.

e Ship| wants to find Enhanced Monitoring Services (VTS’s) along its route.
e Ship|wants to find Port and start Port Call Synchronization.

e Ship| wants to find Pilot Route Service and get valid pilot routes.

e Ship| wants to find Under Keel Clearance Monitoring serviceland start the proce
receLve speed recommendations.

Ship se
or mark

The ship is given a list of service end points (URLs) and other descriptive information a
serviceq in return.

B.2.5.2.
e VTS
e VTS
e VTS

e Mari

search area and search.pattern to.

B.2.5.2.
e Port
e Port

VTS/MRCC/Port searches for service provider (ship) by Name, Type, Keyword, MM}
based on known values.

2 Ship perspective

rches for service provider by Name, Type, Keyword, UN/Locode, Geometry (t
bd area), based on known values.

3 VTS perspective

wants to find service for ship to ask for its monitored route.
wants to find service for shipto’send information.

wants to find service for-ship to send local MSI.

fime rescue co-ordination centre (MRCC) wants to find service for rescue unit

4 Port perspective
wants to find service for ship to ask for its monitored route.

wants {o_find service for ship to send information.

dure to

he route

bout the

to send

51, IMO,

The VTS/MRCC/Port is given a list of service end points (URLs) and other descriptive
information about the services in return.

B.2.5.3

Service interfaces required

This use case only references the Service interface "Search service" described in 9.2; therefore,
no table with required Service interfaces is included.

B.2.6

B.2.6.1

UC-6 Chart (ENC) updates

Pre-requisites

A service provider of ENC charts, for example an ENC distributor, exposes a discoverable

service

interface to distribute ENC (S-57/S-101) data.
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Searching and finding the service in the service registry is according to Clause 9.

The ship exposes a discoverable service interface for ENC charts inside S100_ExchangeSet
(receive S-57/S-101).

B.2.6.2 Description

SECOM provides one common interface between the VAR (value added reseller) and the
distributor, and between the distributor ant the users that could be used in ENC distribution.
The common interface facilitates interoperability and reduces development costs and efforts to
support several different proprietary interfaces.

SECOM could also facilitate for VAR to provide other types e-navigation services.

A commlon service registry or interoperable registries allows users to seamlessly interfact with
different service providers and vice versa, ensuring that provided services can be uded by a
multitude of users.

1) Thelship has an active subscription to a defined set of ENC charts-op has purchased a new
set ¢f charts outside SECOM.
2) Updpted/new ENC charts are ready for distribution.

3) ENGQ distributor sends updated charts packed in a S100° ExchangeSet to the |ship by
conguming the ship’s SECOM UploadLink interface.

4) Thelship SECOM instance receives the link to the dpdates and stores the link.

5) In the next port, the ship retrieves the updated"\ENC charts from ENC SECOM instance
GetByLink interface.

B.2.6.3 Service interfaces required

Table B|5 describes used interfaces in this*use case.

Table B.5 — Required service interfaces in UC-6

Service interface Ship ENC distributor
UplogdLink YES; step 3)
GetByLink YES; step 4)
NOTH The steps referto B.2.6.2.

B.2.7 UC-7'navigational warning service

B.2.7.1 —Pre-retittsites

A service provider of navigational warning, for example a costal administration, exposes a
discoverable service interface to distribute NAVWARN (S-124) data.

The navigational warning service has a configurable subscription function that include
predefined areas (such as whole service area and sub areas), subscription duration, and push
frequency (e.g. once per day, every 8 h, every hour, right away).

Available NAVWARN datasets are query enabled within the service to expose location and issue
date and time for filtering available datasets to relevant datasets for a vessel’s voyage.

SECOM PKIl is used to sign the NAVWARN datasets.
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The ship exposes a discoverable service interface (Upload) for NAVWARN datasets. The
navigational warning service pushes any NAVWARN dataset, according to subscription criteria,
which is not already in the ship system.

B.2.7.2 Description

The purpose with the navigational warning service is to provide the service consumer, i.e. ship,
with only those warnings that are relevant for a specific area that intersects with the route under
navigation and at the time of scheduled route. Moreover, the warnings could be displayed
directly in ECDIS and automatically deleted when they are expired and no longer valid. The
service is not intended to relieve the service users from ordinary receipt of maritime safety
information (MSI) as part of the global maritime distress and safety system (GMDSS), which

every ship—while-at-sea—hasto-comply-te-

The not|ces/navigational warnings do not have to be limited to specific transmission times but
could bg sent as soon as warnings are registered in national/regional managemernt sygtems.

1) Thelship searches the service registry according to geography preferénees and discovers
a published navigational warning service according to Clause 9.

2) Thelship requests subscription by consuming the NAVWARN service SECOM Subsgcription
integface providing a route waypoint list as a geometry parameter.

3) The|[NAVWARN service responds to the ship with a message ‘and subscriptionldentifier.
4) New NAVWARN datasets are ready for distribution.

5) The|Navigational Warning Service sends new NAVWARN datasets to the ship by copsuming
the $hip’s SECOM Upload interface, supplying patameter fromSubscription = "true'|.

6) The|ship SECOM instance receives the datasets and receives consecutive NAVWARN
thropghout the duration of the voyage.

7) End|ng the subscription alternatives.

a) If the ship wants to terminate the subscription of NAVWARN service, for example due to
nother route plan, it consumesthe NAVWARN "Remove Subscription" interface{and the
IAVWARN service responds. by sending a "Subscription Notification" of the approved

Emoval.

= = qa —

b) When the voyage ends (ie. current datetime > last waypoint ATA) or when leaying the
NAVWARN coverage. area, the navigational warning service consumes the ships
Subscription Notification interface with eventEnum = "Subscription removed"| for the
qubscriptionldentifier in step 3).

B.2.7.3 Service-interfaces required

Table B|6 describes used interfaces in this use case.

Tabhle B.6 = Required service interfaces in UC-7

Service interface Ship NAVWARN distributor
Upload YES; step 5)
Subscription YES; step 2)
Remove Subscription YES; step 7) a)
Subscription Notification YES; step 7) a), 7) b)
NOTE The steps refer to B.2.7.2.
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B.2.8 UC-8 Updates for detailed bathymetry and tidal and water level forecasts
B.2.8.1 Pre-requisites
A service provider of detailed bathymetry (S-102) and tidal and water level forecast (S-104), for

example a chart distributor, exposes a discoverable service interface to distribute S-102 and S-
104 data.

Searching and finding of the service in the service registry is according to Clause 9.

The ship exposes a discoverable service interface for detailed bathymetry and tidal and water
level forecast inside S100_ExchangeSet (receive S-102/S-104).

B.2.8.2 Description

SECOM| provides one common interface between the VAR (value added reseller) gnd the
distribujor and between the distributor and the users that could be used in detailed bathymetry
and tidgll and water level forecast distribution. The common interface facjlitates interopjrability
and redlices development costs and efforts to support several differentproprietary intgrfaces.

SECOM  could also facilitate for VAR to provide other types e-nayigation services.

A common service registry or interoperable registries allows users to seamlessly intenact with
different service providers and vice versa ensuring that-provided services can be used by a
multitude of users.

1) The|ship has an active subscription to a defined’set of detailed bathymetry and t|dal and
watgr level forecast or has purchased a new set of detailed bathymetry and tidal and water
leve] forecast outside SECOM.

2) Updpted/new detailed bathymetry and>tidal and water level forecast are regady for
distnibution.

3) Distfibutor sends updated detailed\bathymetry and tidal and water level forecast packed in
a S100_ExchangeSet to the shiprby consuming the ship’s SECOM UploadLink intefface.

4) Thelship SECOM instance feceives the link to the updates and stores the link.

5) In thle next port, the ship'retrieves the updated detailed bathymetry and tidal and water level
foregast from SECOM instance using GetByLink interface.

B.2.8.3 Service_ interfaces required

Table B|7 descnibes used interfaces in this use case.

Table B.7 — Required service interfaces in UC-8

Service interface Ship ENC distributor
UploadLink YES; step 5) YES; step 3)
GetByLink YES; step 4)
NOTE The steps refer to B.2.8.2.
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Annex C
(informative)

Message exchange patterns

C.1 Purpose

This An

nex C contains the used message exchange patterns.

C.2 Message exchange pattern

C.21
c.211

HTTP-b
return (i

do not describe the authentication and authorization procedures.

C.2.1.2

Fire-and-forget, sends data to consumer without expegting information back, othen

technics

Generic message exchange patterns
General

hsed communication has been used when describing the sequengces, hence thg
f no other information) is the HTTP code from the HTTP protoc¢ol. The sequen

ONE_WAY

| response as described in Figure C.1.

Gall()

Check authentication
:I and authorization()

:HTTP Code

Process()

IEC

Figure C.1 — Message Exchange Pattern - ONE_WAY

C.21.3

REQUEST_CALLBACK

default

ces also

than a

Sent messages are expected to result in message sent asynchronously back, such as optimized
route, as described in Figure C.2.
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Request()

I< :HTTP Code I

Check authentication
.4—_| and authorization()
i Process()

L Callback()
-
:HTTP Code
I ___________________ (ﬂ/
IEC (19
¥

Figure C.2 — Message Exchange Pattern — REQUEST_CA%%ACK
N
C.2.1.4| REQUEST_RESPONSE (b‘b

Consun]er requests information from a provider, and if authorié,) information is sgnt back
synchrophously in the response, as described in Figure C.3. &

A\
Check authentication and
; authorizZation()

.
@ . IEC

Figure C.QJ- essage exchange pattern - REQUEST_RESPONSE

C.2.1.5 PU%:> _SUBSCRIBE (Provider nominates)

The parent@he provider side nominates a consumer and sends messages untjl either
provider 0(6 sumer ends the subscription.
A\

All uploaded message can be combined with acknowledgement when the sent message has
been forwarded to the parent, as described in Figure C.4.
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i Add subscriber()
Publish (upload) Message
:HTTP Code I

Until subscription ended by Actor A or B 51/

Figure C.4 — Message exchange pattern — PUBLISH_SUBSCR@JE (Provider nominates)

C.2.1.6 PUBLISH_SUBSCRIBE (Consumer requests) O‘\

subscrigtion request. If accepted, message(s) in giv subscription are sent, and [then all
updated messages are sent to the consumer un@either provider or consumer ends the
subscrigtion. See Figure C.5. Qj\

&

N
B
O

)%quest Subscription on Message()
'\U

authentication

d authorization()
; ‘ :HTTP Code

Consunier requests subscription on a provider. Theder either rejects or accepts the

OQQCF‘—_‘ Accept or Reject()
3
NS

loop Send subscription initiation batch

Publish-{upload) Message—
>
I ‘HTTP Code I

loop Send messages within subscription

Publish (upload) Message

I<___________1+1ngose ____________ I

Until subscription ended by producer or consumer

IEC

Figure C.5 — Message exchange pattern —- PUBLISH_SUBSCRIBE (Consumer request)
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C.2.2 Alternative and error sequences

C.2.21 Incorrect uploaded message

For Incorrect uploaded message, see Figure C.6.

Upload Message()

Check authentication
and authorization()
Validate message() (](/l/
[error]::HTTP Code=4xx and HTTP Message="<eror?> (]9
%

C.2.2.2 Unauthorized uploaded message O‘\

For unapthorized upload message, see Figure C.7. QQQ

-
\\.Q
$

Upload Messag%&ssage)

\Q Check authentication
and authorization()
:HTTP Code=403 \h‘HTTP Message="Not authorized"

Figure®(.cv— Error sequence; Unauthorized upload of message
C.2.23 aegzrlzed subscription request
For una Jt@ subscription request, see Figure C.8.

Request Subscription()

Check authentication
.4—_| and authorization()

[Not authorized]::HTTP Code=403 and HTTP Message="Not authorized"

E B

IEC

Figure C.8 — Error sequence; Unauthorized subscription request
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Annex D

(informative)

Guidance on implementation

D.1 Purpose

This Annex D contains examples of SECOM deployment both onboard ship with 460-Gateway

and shore side application.

ate API

F' [\ 4 I £l ol ol £ el milaYa¥ \
igure r—snowstmeeraporated—Scope oS COMm

towards)] for example, a ship.

S-100 bgsed products

Communication
channel security

* Charts|(S-101, S-102)

« Nauticgl publications
(S-104| S-111, etc.)

« Navigdtional Warnings
(S-124

« Weathgr (S-4xx)

* Route plan (S-421)

Vendor API

Service Interface

SECOM Information

communication

4l 4 4 £ <l H H
e CUTTIICTALT UT VOTIUUT SYTUITIC YT

P

Seryice Interface

SECOM Information

VendorAPI

SECOM Service
Discovery Interface

SECOM Security
Interface

ata protection end-
to-end

(IHO $-100 data

protection scheme +

[SECOM protection

scheme)

Figure [
channel
signing
data (d4

IR,
“Sewice iistry
3

S

Figure D.1 — Overview of SECOM

>
Identity Registry I

460-Gatewa

includin; %
(IEC ?\ﬁ% 0)

Rhysical
cemmunication
Satellite. 4/5 G
VDES etc.

Provided by
service provider

SECOM Information Service Inferface

SECOM Data Protection and PKI

SECOM Communication Chanfpel Security
SECOM Service Discoverabilit;
Out of scope of SECOM

IEC

.2 shows)the different use of certificates for data authentication and commulnication
prote€tion. For security reasons, the recommendation is to use different certifig
pfdata and for encrypting the communication channel. The certificate used for
tacauthentication) shall be a dedicated "user" certificate and the certificate Uised for

ates for
signing

channel protection shall be a service certificate for the actor.
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Data sent from Ato B

A » B

Data Server Data Client
e.g. SECOM Vessel Certificate

e.g. SECOM Vessel
Service Certificate

Figure D.2 — Overview of certificate usage

On ship

.3 shows a SECOM service with exposed and<egistered SECOM interfaces d

rI ship:
xternal firewall on the 460-Gateway*opens one outgoing port to the SECOM

ervice Cerfificate

IEC

eployed

service,
B);

N a new

e the
and ppens ports for SECOM PKI and-SECOM service registry (normally HTTPS 44

o the firewall on the uncontrolled network on the ship opens corresponding outgoing ports
fromfto the SECOM service, SECOM PKI and SECOM service registry.

Outside|ship:

o the ¢xposed SECOM(service for the ship is deployed outside the ship (shoreside) i
DMZ;

o the URL to this)SECOM service is registered in the SECOM service registry and

condumed by~0ther SECOM actors;

o the

o the e¢xternal firewall opens one incoming port where the ship SECOM service is cof
and . . .

interpal firewall opens one incoming port to the SECOM service;

can be

sumed,
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Ship

Y
ECDIS/

Controlled network
(e.g. Navigational Network)

IEC 61162-460 network

Uncontrolled
networks (off ship)

FW

Gateway ==fid
AppServe

E E
l S
ervice '

D.3 (
Figure [
exposed
e The
e The

cons
e The
e The

outg

regis
e The

to apd from SECOM.service.

Figure D.3 — Deployment example for SECOMon ship

Dn shore

.4 shows where a DMZ is used between the eperational application onshore
SECOM service.
exposed SECOM interface is deployed.inthe DMZ.

URL to this SECOM service is registered in the SECOM service registry and
umed by other SECOM actors.

internal firewall opens one incoming port to the SECOM service.

external firewall opens onelincoming port to the SECOM service, and opens a
ping ports to other SECOM services, and ports to SECOM PKI and SECOM
try.

firewall on the uncentrolled network opens corresponding incoming and outgoi

IEC

and the

can be

ange of
service

Ng ports



https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

-174 - IEC 63173-2:2022 © |EC 2022

u B

Operational
application/service

B+ sECOM %

Qerv\ce/

/ =
network

1
\/\/\/ Uncontroligd

hetworks

Controlled network

IEC

Figure D.4 — Deployment example for SECOM ,on shore

D.4 $ervice composition

There i no requirement for a monopoly of a single shore service provider or for a monppoly of
a singlg provider of "vendor APl + gateway". There is a freedom to any actor to implement
serviceqd which could be useful for a ship. Further“there is no requirement that onboard at ship
side thgre should be only a single "vendor API + gateway" to provide access to transfer of
informafion. The reality is that there could*be any amount of parallel implementation, for
examplg S-124 services could be offered\for separate geographical areas by different| service
providens, and for example there could be multiple implementations of identity registry and
service | registry either geographically separated or even geographically paralldl. (See
Figure D).5).

Service|composition is about.how to handle this multiplicity of SECOM compliant serviges. It is
assumef that at the shore side, SECOM compliant services could be implemented igngring the
possiblg existence of ather parallel SECOM compliant services at the shore side.

Onboard a ship,~the situation might be such that there is a need to be a client for multiple
SECOM compliant shore services when a single SECOM compliant shore service is uhable to
provide|all Services needed. Such a situation could be solved either by a single SECOM
compliaphtévendor APl + gateway" or by multiple parallel SECOM compliant "vendqgr API +
gateways—enbeard-the-ship—trthe-case-ofa-sirgle- SECOM-compliant—venderARl+gateway"
onboard the ship, the provider/manufacturer of the "vendor APl + gateway" would implement
within his transfer service a connection to all required separate implementations of SECOM
compliant shore services or registries. In the case of multiple SECOM compliant "vendor API +
gateways" onboard the ship, each separate provider/manufacturer of a "vendor API + gateway"
would implement within his transfer service a connection to a subset of required separate
implementations of SECOM compliant shore services or registries.
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D.5 Private side security

Since tHe SECOM standard does not comprise standardization of the communication 1
and intefrfaces on the private side, i.e. the communication link between vendor applicati

0
S|
I

| Vendor API

e |
[
\)\/\J IEC
Figure D.5 — Service composition

available service registries could be provided by different organisations such
RM or coastal states.

as |HO,

nethods
ons and

its SECOM service instance(s), an example is described of a way to secure the communication.

Figure [
network

In order

messagp authentication code) authentication mechanism. HMAC is a mechanism for cal

a messa
betweer

end HT[P service). The main use”’for HMAC is to verify the integrity, authenticity,
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D.6 SECOM PKI

D.6.1 General

An informal description of SECOM PKI instance(s) is given exemplified as approached by the
Maritime Connectivity Platform (MCP). The MCP build on the analysis, design choices, and
experience with the testbed implementations during the EU projects EfficienSea2 and STM
Validation Project and the SMART Navigation Project funded by the Republic of Korea (see
https://maritimeconnectivity.net).

D.6.2 Structure and Functionality

D.6.2.1

The MQP specifies three core components and their interoperability: the Maritime |ldentity
Registry (MIR), the Maritime Service Registry, and the Maritime Messaging Service. The MIR
is responsible for identity management and providing security functionality to the other
compongnts. As shown in Figure D.6, the MIR consists of MIR governarice’ and sevgral MIR
instancgs. In summary, MIR governance and instances together typically‘provide the fpllowing
functionplity.

1) Identity Management: The MIR enables that each maritime entity (such as a device,lhuman,
orggnization, service, or ship) can be registered as a participant of the MCP |and be
equipped with a unique identity. The identity is given in terms of a MRN (Maritime Resource
Name). While MIR governance harmonizes the MRN mamespace governed by the MCC and
sets|out criteria for the registration process, it is up{fo'the MIR instances to implement and
have certified concrete identity registries. The following terminology is used:

CP entity: an entity registered at some MIR instance;
CP namespace: the subspace of the MRN namespace that is governed by the MCC.

2) Public Key Infrastructure (PKI): The MIR>eénables that each MCP entity holds a cryptagraphic
identity in terms of a public/private key pair and a certificate bound to their ID within the
MCR. While the cryptographic identity of a MCP entity can change over time (due to updates
of key material), the MIR ensures.that each MCP entity holds only one valid cryptagraphic
identity at any point in time_bodnd to their ID within the MCP. MIR governance provides
critegria as to the use and management of cryptographic identities but, similarly to gbove, it
is up to the MIR instances to implement and have certified concrete PKis.

3) Authlentication and_authorization for web services: The MIR enables that MCP|entities
benegfit from login, single sign-on, and authorization for API access of web services| as well
as sgecure integration of web services based on the widely used standards OAUTH|2.0 and
OpenID Connect. To this end, MIR governance provides criteria as to interoperabijlity and
configurations’ while the MIR instances deliver concrete OAUTH 2.0/OpenID Connect
platforms:

MCP — Maritime Connectivity Platform with

MCP Governance (MCC — Maritime Connectivity Platform
Consortium) MIR

MCP Instance MCP Instance MCP Instance
MIR Instance MIR Instance | MIR Instance

IEC

Figure D.6 — Structure of MIR within MCP
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Governance and profiles

The focus of the MCP is currently changing from only providing reference implementations and
a testbed to including governing several operational MCP instances as well as ensuring their
interoperability. At the time of writing, there are two emerging operational instances: one is
evolving from the STM project; the second is being deployed by the SMART project of the
Republic of Korea. Hence, the MCP has to strike a balance between laying down criteria
according to which the emerging deployments can be endorsed as MCP instances while
remaining open to both, ongoing refinements of the first set of requirements (e.g. with respect
to security) as well as new developments and technologies the MCP might wish to utilize (e.g.
with respect to distributed PKI). This is why the MIR adopts the following approach of profiles.

rather a
that def
a profilg
guarant
which o
assessn
to secur

Two dis
they car
into diffi
may ad

ne what MIR instances have to guarantee to be compliant with the profilex In 4
will typically contain requirements that define what MIR governance .is, supp
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f the current MIR profiles it aims to fulfil. While the MCC is not_able to ¢
nents as to whether a MIR instance adheres to a profile itself (in particular with
ity), it will endorse organizations that can provide this.
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being bogged down by obsolete technology.~"Therefore, the approach of co
is also meant to ensure that the MCP can_evolve as a whole. The WG IDSec (
dentity Security) will formulate requireménts that will pin down how the prof
d and harmonized.

Identity management
The MCP namespace

ined above, the MCP namespace is a subspace of the Maritime Resource Nam
vhich is an official WURN namespace. The syntax definitions below use the Aug
Naur Form as specified in RFC 5234.

The syrIax for a MRNhnis as follows:

<

IRN>::="urn" ":" "mrn" ":" <OID> ":" <OSS>
[ rg-components ]
[ "#" f-component ]

with but
rements
ddition,
osed to
choose
arry out
respect

ther, or
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Working
iles are

e (MRN)
mented

<(

DID>::= (alphanum) 0*20(alphanum / "-") (alphanum)

<0SS>::= <OSNID> ":" <OSNS>
<OSNID>::= (alphanum) 0*32(alphanum / "-") (alphanum)
<OSNS>::= pchar *(pchar / "/")

The rules for alphanum and pchar are defined in RFC 3986.

The optional rg-components and f-component are specified in RFC 8141.
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"mrn" specifies that the URN is within the MRN namespace. The Organization ID (OID) refers
to an organization that is assigned a subspace of MRNs such as IMO, IALA, or the MCP.
Syntactically, it is a string that is unique across the "mrn" scheme. The Organization Specific
String (OSS) is specified and managed by the governing organization in a consistent way
conform to the definitions of the MRN namespace. In particular, each organization structures
the OSS into two parts: the Organization Specific Namespace ID (OSNID), and the Organization
Specific Namespace String (OSNS). The OSNID identifies a particular type of resource
(uniquely within the governing organization), while the OSNS identifies the particular resource
(uniquely for its type within the governing organization). Altogether, this ensures that the
resulting URN is globally unique.

For a MRN governed by the MCC the OID reads "mcp" and the OSNID speC|f|es one of the
followingtyp W F e ; ; c v rHmms, and
e latter three types are to be used for ent|t|es of the three MCP componerts MIR,
Maritim¢ Messaging Service, and Maritime Service Registry respectively. Mor€oyer, the
definition of the OSNS takes into account the distributed structure of the MCRP. lldentities can
be provided and managed by several identity providers. In detail, the syntax of a2/ MRN gpverned
by the MICC (short: MCP MRN or MCP name) is as follows:

<MCP-MRN>::= "urn" ":" "mrn" ":" "mcp" ":" <MCP-TYPE> ":"(<IPID> ":" <IPSS>
CP-TYPE>::= "device" | "org" | "user" | "vessel" | "service’/|

"mir" | "mms" | "msr"
<IPID>::= <CountryCode> | (alphanum) 0*20(alphandm / "-") (alphanum)
<IPSS>::= pchar *(pchar / "/")

"mcp" specifies that the governing organization is¢the MCC. The next element is MCR-TYPE.
As explained above, this pins down one of the types currently used within the MCP. The|Identity
Providef ID (IPID) refers to a national authority. or other kind of organization that ac{s as an
identity provider within the MCP. If the identity provider is a national authority, then the IPID is
a countfy code as defined by ISO 3166-1<alpha-2. Otherwise it will be a string of the same
syntax as that for OIDs. The IPID is upique across the urn:mrn:mcp namespace. The|ldentity
Providef Specific String (IPSS) can be\defined and managed by the respective identity provider
in a wgy that is consistent and «conforms to the definitions of the MRN namespace and
requirements laid down by the MEC. In particular, the identity provider ensures that the IPSS
identifies a particular resource tniquely for its type within the domain of the identity grovider.
Altogether, this will ensure.that the resulting URN is globally unique.

Examplés:

e urn:mrn:mcp:user:dma:alice — valid MCP MRN for a user, where dma specifie§ the ID
ProJider, .and’the subsequent IPSS string is defined to give the username.

rn:iala:aton:gb:sco:6789-1 — valid MRN for a marine aid to navigation (AtoN}, where
tands for United Kingdom, sco for Scotland, and the number is the Scottigh asset
identifier. In this example, this is not a MCP MRN.

e urn:mrn:mcp:device:mirX:aton:gb:sco:6789-1 — valid MCP MRN for the same AtoN, where
mirX specifies the ID Provider, and the subsequent IPSS string is defined to first specify the
type of the device, and then to follow the country-specific convention of the IALA scheme.

e urn:mrn:mcp:service:mirY:org1:instance:s124/busan - valid MCP MRN for a service
instance, where mirY and org1 specifies the ID Provider and the organization respectively.
Note the use of the character slash ("/") in the last element. It should be converted to
percent-encoded ‘%2F’ by following RFC 8141 when the MRN is included as a part of a
URL, for example,
"http://example.com/urn:mrn:mcp:service:mirY:org1:instance:s124%2Fbusan".
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The following requirements pin down how the MCP namespace can be managed decentrally.

ID1 The MCC can delegate the assignment of part of the MCP namespace to other
organizations that act as identity providers. More concretely, this means that the
organization, say X, has to hold an IPID, say string "nameofx", and is then responsible for
the namespace with the prefix "urn:mrn:mcp:<MCP-TYPE>:nameofx".

ID1.1 The MCC ensures that each IPID refers to at most one identity provider.

ID1.2 Each Identity Provider ensures to respect all syntax prescribed in the MRN
specification. Moreover, each Identity Provider ensures that each IPSS of their name space
refers to at most one entity of their domain.

ID1.3 The MCC can give recommendations on how to structure the IPSS, for example to
har i i ities: i il not be
bindjng. However, the MCC reserves the right that a particular syntax can be bindiing with
respect to conformance to certain profiles.

Note that ID1.1 and the second part of ID1.2 together ensure uniqueness: one MCP[MRN is
assignefl to at most one entity. This is a general requirement for any URN. ID1.3 allows to
harmonize the IP specific strings while not principally restricting the "governance gf an IP

providel over its namespace.

EXAMPLE There are two ID providers, MIR X and MIR Y. Assume the MCC assigns the IPID "mirx" to MIR X, and
"miry" to MIR Y respectively. The MCC ensures that the strings "mirx" and "miry" are not assigned to any qther MIR.

e

MIR X is|responsible for the namespace "urn:mrn:mcp:<MCP-TYPE>:mitx;*", and MIR Y is responsible for the
namespage "urn:mrn:mcp:<MCP-TYPE>:miry:*" respectively. They might/decide to employ the same syntpx for the
IP specifi¢ string, and make this part of a profile they both adhere tos Other ID providers are not bound {o use the

same synfax. However, if they do not comply to it, they cannot be cempliant to that profile.

Finally, the following is to ensure a good practice of.transparency and interoperability:

D.6.3.2 Further requirements for a strong notion of maritime identity

ID2 Every ldentity Provider shall publish thé.syntax that describes their name spacg as well
as pfovide a reference implementation that recognizes the strings of their namespagce.

The visjon of the MCP is to enable a strong concept of digital maritime identity.| Hence,
requirements that go beyond whatis commonly required of URNs are established. Firstly, every
MCP enitity shall have a name within the MCP namespace. This gives a clear concept|of MCP
entity: those entities that are-registered under an MCP MRN name. Secondly, one MQP entity
shall ngt have several MCP MRNs. For example, this supports law enforcement: [when a
maritim¢ entity gets_discovered and blacklisted for "bad behaviour" (e.g. fake emgergency

signallirjg), then it cannot simply revert to another MCP identity and participate as usual.

ID3 Every entity of the MCP shall hold exactly one MCP MRN (i.e. MRN governed by the
MCR). This. does not exclude that a MCP entity can hold other MRNs, but these ghall be
witth namespaces governed by other organizations (e.g. IMO). Also, we will fgrmulate
exc pfinnq r‘nnr‘prning ngnr‘y MRNs within the MCP namespace

Hence, the AtoN in the example above can be identified by its IALA MRN, or its MCP MRN
respectively. However, Requirement ID3 rules out that the AtoN can be referred to by a second
MCP MRN. The following requirements implement ID3 in a decentral manner.

ID3.1 Each lIdentity Provider shall ensure that each entity they register holds at most one
MCP MRN within their namespace.

ID3.2 Each holder of a maritime entity shall ensure that this entity is registered with at most
one MCP identity provider.

Note that practically it will not be possible to avoid that a "bad player" will seek to register their
entity at several different Identity Providers and thereby obtain several MCP identities for it.
However, ID3.1 ensures that they can obtain at most as many identities as there exist Identity
Providers. And ID3.2 ensures that, when it is discovered that an entity holds several MCP MRNs
of different providers, then it is clear that they have violated a rule (and action can be tied to
this).
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D.6.4 Public Key Infrastructure
D.6.4.1 General

In addition to a unique ID in the form of a MCP MRN, each MCP entity is provided with a
cryptographic identity. This consists of a public/private key pair and a certificate for the public
key bound to their ID. In the following, the concept of the PKI that enables this, as well as a
first set of requirements for it, are described. Issues that need to be addressed and refined in
the future are also identified.

In D.6.4.2.1, MCP core concepts of cryptographic identity and decentral PKI are explained. In
D.6.4.3, requirements on cryptographic keys and mechanisms are specified. In D.6.4.4, the
format of MCP certificates is described Moreaver D 6 4 5 shows haw a service can use an
intermedliary level of service certificates. For example, this is necessary if a service comes with
cryptogriaphic requirements that do not allow the direct use of the MCP ID credentials.|Finally,
in D.6.4|6, further aspects to be considered are identified.

D.6.4.2 Core concepts

D.6.4.2/1 Cryptographic identity

The cryptographic ID of a MCP entity consists of a public/private kéy pair and a certificate bound
to their MRN. The certificate is issued by the identity providet responsible for the enfity. The
latter is|clearly defined by the IPID string within the MRN of the entity.

Given ah entity with MRN A (short: entity A), and its_ identity provider P, we use the fpllowing
notation(:

o pkAl|is the public key of A, and prA is the private key of A respectively;

o certlP(A, pkA, V) is the certificate of A_signed by its identity provider P. The cartificate
contpins the MRN A, the public key of/A, and the validity period V of the certificate (the
precjse format is provided in D.6.4.4):

The key pair is for use with a digital signature scheme. Hence, each MCP entity Al can be
verified |by another party B to be-the originator of a message or other data. As usuyal, this
involvey the following steps.
1) Entify A signs the message, say M, using its private key prA. The result is a cypheftext C.

2) Entily A makes ayailable its certificate certP(A, pkA, V), and transmits the signed message
M||Q.

3) Entity B obtains the certificate, and receives the signed message.

4) Entity B validates the certificate. As a result, B trusts that pkA is the valid public kgy of the
MCR entity with MRN A. (Necessary requirements on certificate validation will be spgcified.)

5) Entily BUSES pKA to verify whether the ciphertext C 1S indeed the digitat signature of M. If
the verification is successful, then B has assurance that M indeed originates from A.

NOTE 1 W.ithout 4), B only has assurance that M originates from the holder of the private key counterpart of pkA.
NOTE 2 B does not necessarily need to be an MCP entity.

At the time of writing, the MCC does not prescribe a policy on how to use ID credentials. They
could be used as long-term credentials to obtain short-term credentials for use for a service, or
they could be directly used as working credentials. Also see D.6.4.5 on a related issue.
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D.6.4.2.2 Decentral PKI

One of the principles of the MCP is to make do without a global notion of trust: in the
international context of the MCP, it is not possible to expect that all parties trust each other and
each other's security management uniformly. Rather, the goal of the MCP is to provide the
transparency that enables organizations to decide on whom to trust in which context, and to
provide the technical framework to translate such decisions into executable policies. For the

PKIl, we

put forward the following three principles.

1) A security breach within the realm of one identity provider's PKI instance shall not enable
an attacker to impersonate an entity within the realm (i.e. namespace) of another identity

prov
2) A sg

ider.

curitv bhraach within an oraanization or-set of oraanizations-nredefined-byv-the
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3) It is

out some task shall not enable an attacker to impersonate any MCP entity, Un

idenﬁity provider of the entity coincides with (one of) the organization(s). In short, thi

ity providers' PKI instances can always remain secure independently from any
stributed management by the MCC.

possible for everyone to obtain assurance as to the security level of any

pro

ider's PKI instance.

The firs{ two principles immediately imply that a classical hierarchical)PKI with a root CA

by the

CC will not do. We illustrate this by giving examples of impersonation attacks.

a hierafchical PKI structure with MCC root CA as shown jia\Figure D.7. To verify
certificafe certP(A, pkA, V), a receiving party has to verify the signature of the identity

P with t
the MC(
the sign
pkMCC,

e public key of P provided in an intermediary ceftificate certMCC(P, pkP, V) is
b root CA. Further, to verify the intermediary certificate, the receiving party has
hture of the MCC with the public key provided-in‘the MCC root certificate certMC
V). The latter provides the trust anchor accepted by the receiving party.
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Figure D.7 — Hierarchical X.509 PKI Structure

Examples:

e Single point of attack: Assume the MCC root key prMCC is compromised. This will allow an
attacker to impersonate any MCP entity A. Say P is the identity provider responsible for A.
First, the attacker generates a key pair pkl(P), prl(P) and generates a fake certificate for P
with their own key pklI(P): certMCC(P, pkI(P), V). This is possible since the attacker knows
prMCC. Second, the attacker generates a key pair pkl(A), prl(A) and generates a fake
certificate for A and their own key pklI(A): certl(P)(P, pkl(A), V). This is possible since they
know prl(P). Altogether, the attacker can now present a valid certificate chain that
establishes pkl(A) to be the public key of A while they know the private counterpart pri(A).
Hence, they can impersonate A. Altogether, this violates principle 2) above.
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Weakest Link |: Say the attacker wishes to impersonate entity A of identity provider P. Note
that, in classic X.509 certificate validation, it is only verified that there is a certificate chain
up to a trusted root certificate. Say the attacker can easily obtain fake certificates signed by
another identity provider P', perhaps, because the attacker is a state actor and P' is under
their governance. Then, analogously to above, they only need to generate their own key
pair pbl(A), prl(A) and generate a fake certificate for A and pbl(A) signed by P': certP'(A,
pbl(A), V). Since there is no check whether P' is indeed the identity provider of A, this gives
the attacker a valid certificate chain and corresponding private key, with which they can
impersonate A. This violates principle 1) above.

Weakest Link Il: Assume P is an identity provider of low security level, for example with a
vetting procedure that can easily be undermined. Assume an attacker aims to join the MCP
under a false identity so that they are able to inject fake messages without the risk of being
tracg¢d. The attacker will sSimply chooSe P as the identity provider from whom 1o obtpin their
falsg identity. Without principle 3) in place, a receiving party has no way to considef| the low
secyrity level of P when processing the information within the message.

PKI1.1 (PKI Structure) There shall be no root CA at the top level of the. MCC. Every|identity
provjder that hosts a PKI instance shall provide their own root CA(

PKI1.2. (Validation of IPID) When a receiving party verifies a/MCP certificate, say gertP(A,
pkA|V), it shall verify that the certificate is indeed signed byd¢hevidentity provider responsible
for A. The identity provider responsible for A can be read)by the receiving party from the
IDIP|string within the MRN A.

The follpwing requirements ensure that information on foot certificates and security leyels are

made puiblicly available.

D.6.4.23 Securityrequirements and profiles

Security requirements to be defined will fall into the following categories:

1)

2)
3)
4)

5)

PKI1.3. Every identity provider shall publish:heir currently valid root certificate in a jsuitable
fashjon. For example, this can be made "accessible via their web page, or they can
commission a generally accepted authgrity or assurer to do so.

PKI1.4. Every identity provider shall make their security level publicly accessible in a
suitgble fashion. For example, they-can provide a link from their web page to the dptabase
of thieir certification body.

PKI1.5. The MCC will provide-a list of identity providers, links to obtain their root cerfificates,
and ksecurity levels. However, the MCC will not provide any warranty for this informption.

reqyirements-on vetting — this can be specified similarly to classes such as EV (ektended
validation);

requirements on certificate revocation;

requirements on the validity period of certificates;

requirements on security of keys and origin of signing — CA side (including requirements on
HSMs);

requirements on security of keys and origin of signing — MCP entity side (including
requirements on HSMs).

The requirements will be dependent on the currently emerging profiles:

MCP entities generate their ID key pair themselves and in own responsibility and provide
this to the responsible CA for certification.

The CA (perhaps together with a manufacturer) provisions the initial ID key pair and
certificate securely within HSMs (for/within endpoints) to be distributed to the MCP entities.
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D.6.4.3

Cryptographic requirements

The cryptographic mechanism approved for ID digital signatures is the elliptic curve digital
signature algorithm or ECDSA (FIPS 186-3) with the appropriate hash algorithm from the SHA-2
family (FIPS 180-3). The approved elliptic curve domain parameters are specified by reference
to standardized curves. Table D.1 gives the combinations that are approved.

Table D.1 — Domain parameters

ECDSA key size (bits) Hash algorithm Elliptic curve domain parameters
384 SHA-384 P-384 [FIPS 186-3] (= secp384r1)
256 SHA-256 P-256 [FIPS 186-3] (= secp256r1)
D.6.4.4 Certificate format

The format of the MCP ID certificates is specified in D.6.4.4. The format is\based on th

standar

The subjject distinguished name field consists of the items in Table D.2.

vers
certi

Serid

algo

issu

valiqity period of the certificate — start/end datetand time;

subj

subj

l. The standard information present in an X.509 certificate includes‘the followin

on — which X.509 version applies to the certificate (which ihdicates what ¢
ficate includes);

Fithm information — the algorithm used to sign the-cgrtificate;

pr distinguished name — the name of the entity issuing the certificate (MCP);

bct distinguished name — the name of theidentity the certificate is issued to;

bct public key information — the public*key associated with the identity.

Table D.2 — Subject distinguished name field items

e X.509
g items:

ata the

| number — a unique assigned serial number that distinguishes it from other cerfificates;

Field User Vessel Device Service MMS Organization
CN Full name Vessel name | Device name | Service MMS Organization Name
(CommonName) Domain name

Name

O (Otganization)” | Organization MRN
ou "user" "vessel" "device" "service" | "mms" | "organization"
(Org mizationat
Unit)
E (Email) User email Organization email
C (Country) Organization country code
uiD Entity MRN Organization MRN

The following gives an example of the Subject distinguished name field for a vessel with identity
provider idp1:

C=DK, O=urn:mrn:mcp:org:idp1:dma, OU=vessel, CN=JENS SOR
UID=urn:mrn:mcp:vessel:idp1:dma:jens-soerensen

ENSEN,


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 184 — IEC 63173-2:2022 © |EC 2022

In addition to the information stored in the standard X.509 attributes listed above, the X509v3
extension SubjectAlternativeName (SAN) extension is used to store extra information. There
already exists some predefined fields for the SAN extension, but they do not match the need in
maritime related fields. Therefore, the "otherName" field is used, which allows for using an
object identifier (OID) to define custom fields. The OIDs currently used are not registered at
ITU, but are randomly generated using a tool provided by ITU (see http://www.itu.int/en/ITU-
T/asn1/Pages/UUID/uuids.aspx). Table D.3 shows the fields defined, the OIDs of the fields and
which kind of entities that use the fields.

Table D.3 - Fields and object identifiers

Field oID Used by
Flaggtate 2.25.323100633285601570573910217875371967771 Vessels, Services
Calls|gn 2.25.208070283325144527098121348946972755227 Vessels, Services
IMO phumber 2.25.291283622413876360871493815653100799259 Vessels, Services
MMS| number 2.25.328433707816814908768060331477217690907 Vessels, Services
AIS shiptype 2.25.107857171638679641902842130101018412315 Vessels, Services
Port of register 2.25.285632790821948647314354670918887798603 Vessels, Services
Ship MRN 2.25.268095117363717005222833833642941669792 Services
MRN 2.25.2714775984497753736765602145839310464283 Vessels, Users, D¢vices,

Services, MMS

Permijissions 2.25.174437629172304915481663724171734402331 Vessels, Users, Dg¢vices,
Services, MMS

Subs|diary MRN 2.25.133833610339604538603087183843785923701 Vessels, Users, Dg¢vices,
Services, MMS

Home¢ MMS URL 2.25.171344478791913547554566856023141401757 Vessels, Users, Dg¢vices,
Services, MMS

URL 2:25.245076023612240385163414144226581328607 MMS

Encoding efistring values in certificates follows the specifications defined in RFC 5280, and
where pjossible it is highly recommended to use UTF-8.

D.6.4.5 Service certificates

Several maritime services come with requirements concerning cryptography and/or certificate
formats that might make it impossible to employ MCP ID credentials directly. For example, if an
identity provider issues certificates for ECDSA with 384 bits key size, this will not meet the real-
time requirements and low bandwidth conditions of Automatic Identification System (AIS) and
VHF Data Exchange System (VDES). While the service has to then provide its own CA, the
service CA can automatically issue its service certificates based on MCP ID credentials. We
provide an example of how this can be done based on the concept of certificate signing requests
(CSRs), also known as certification requests. The most common format for CSRs is defined by
the PKCS#10 standard RFC 2986.
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In the following, the steps carried out by an MCP entity to request a service certificate, and the
steps performed by the service CA to issue the certificate respectively are shown as an example.
The example follows the implementation of the Haptik CA from the project Haptik. This
functionality will also be embedded in a web service and secured by the MCP OpeniID
Connect/OAuth 2.0 framework.

The MC

P entity

1) generates a fresh key pair for use with the service,

2) builds a X.500 name for use in the service certificate,
3) builds a corresponding PKCS#10 CSR,

4) sign
5) seng

On rece

6) ched

7) build
the

8) sign
9) send

NOTE T
lived "wor

D.6.4.6

In the s
agile fo
flexibilit
P3KI ap|

D.6.5

For authentication and authorization in web services, the MCP offers users the abilit
Connect (OIDC).-OpenlD Connect is a token based authentication protocol thdt is built

OpenlID
as a lay

A servid
web ser

MCP crg¢dentials and receive an OIDC token from MCP that contains information about

and wh

5 the CSRwith thelr private MCP 1D Key, and
s the CSR together with their MCP ID certificate to the service CA.

ipt, the service CA

ks whether the CSR is valid,

s a X.509v3 certificate according to the CSR and additionalinformation pro
CA such as issuer, serial number and validity period,

5 this with their CA private key, and

s the new certificate to the requesting MCP party.

his pattern is also applicable when the MCP ID keys are mainly used as enrolment keys to obta
king keys".

Integration of other PKI systems

birit of decentrality, the PKI remains open for PKI systems other than X.509, 3
r update of certificate formats. Care* will be taken to accommodate the ne

when defining usage of certificates. More to this point is provided by examp
proach.

Authentication and authorization for web services

er on top of the-QAuth 2.0 authorization protocol.

e provider tan choose to use the MCP based OpenlD Connect authentication
vice. Thisymeans that when a user wants to use the service, they first login W

ided by

in shorter

nd also
cessary
e of the

to use

for their
ith their
he user

bt /organization they belong to. The user can then use this token to auth

nticate

themselyves” with the web service. The service provider can also choose to implement

authoriz

Table D

ation based on the information in the token.

.4 shows the claims that an MCP OpenlID Connect token contains.
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Table D.4 — MCP OpenID Connect token

Attribute Description

preferred_username The username of the user in the parent organization.

email The email of the user.

given_name First name of the user.

family_name Last name of the user.

name Full name of the user.

org The Maritime Resource Name of the organization the user is a'membef of.

permigsions List of permissions for this user assigned by the organization the user s a
member of.

mrn The Maritime Resource Name of the user.

roles List of roles that the user has in the role hierarchy.

actingl on_behalf_of List of organizations that the user is‘aflowed to act on behalf on excluding
the user’s own organization

D.6.6 Profile "Basic Requirements"
The profile "Basic Requirements" V1.0 consists of the following requirements:

1) lgentity Management

¢, MCP MRN syntax as spedified in D.6.3.1.

o ID1,ID1.1 to ID1.3: decentral management of MCP MRNSs.
o/ ID2: transparency.of syntax.

o ID3, ID3.1to.ID3.2: strong notion of MCP entity.

2) RKI

PKI1.15<-PKI1.5: decentral PKI concept.

The-eryptographic requirements as specified in D.6.4.3.

The certificate format as specified in D.6.4.4.

D.7 SECOM service discovery

D.7.1 Example 1: geometry combined with serviceType search

Request

Search for services with provided geometry inside service coverage area and service type "Port
Call Synchronization". See Figure D.8 and Figure D.9.
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Response Content Type | application/json v

Parameters
: Parameter
Parameter Value Description Type Data Type
geometry LINESTRING(17.39 60.70, 20.41 59.80, 17.25 56.¢| geometry query string
includeDoc false includeDoc query string
includeNonCompliant |false includeNonCompliant query string
offset query long
page Page number of the query integer
requested page
pageNufiber query integer
pageSife query integer (];1/
paged [ v] query boolean (LQ
query serviceType: Port Call Synchronization query query string N
/
AD
IEC
Figure D.8 — Request find service with geometry and query
Query =

https://serviceregistry.navelink.org/api/_searchGeometpyWKT/servicelnstance?geometfy=LIN
ESTRING(17.39 60.70, 20.41 59.80, 17.25 56.43)&ingludeDoc=false&includeNonCompliant
=false&query=serviceType%3A Port Call Synchronjzation
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Response

IEC

Figure D.9 — Response from service registry

D.7.2 Example 2: Search with AND/OR condition

Request
Search for services with specific IMO and MMSI OR services with name containing "Baltic".
Query = (imo: 9443255 AND mmsi: 276779000) OR name: Baltic

https://serviceregistry.navelink.org/api/_search/servicelnstance?includeDoc=false&includeNon
Compliant=false&query=(imo: 9443255 AND mmsi: 276779000) OR name: Baltic

Response

See Figure D.10.
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nidn: 62,
"name": "Baltic Queen",

"version™: "1.0.0",

"publishedAt": "2020-11-09T15:29z",

"lastUpdatedAt™: "2020-11-26T15:062",

"comment": "Ship voyage information mainly for meeting

nidn: el
"name": "Baltic Princess",

"version"™: "1.0.0",

"publishedAt": "2020-11-09T15:29z",

"lastUpdatedAt™: "2020-11-26T15:062",

"comment": "Ship voyage information mainly for meeting

point calculation.

point calculation.

wigm
id": ¢

n M. ompo .o onocoewm
 —

"vdrsion"™: "1.0.0",

"pyblishedaAt": "2020-11-17T12:56z2",
"lgstUpdatedAt™: "2020-12-03T09:172",
"cdmment": "Provides voyage plan= for Baltic Bright in

" ",

: ’

"ngme": "Baltic Navigational Warning Service",
vgrsion": "0.1",

blishedAt": "2020-11-16T13:512Z",

"lgstUpdatedAt™: "2020-12-03T13:492",

"cgmment": "The service provides Navigational Warnings

"

™

Figure D.10 — Response from s ce registry

RTZ 1.1STM."

in the Baltic <§jion and Swedish T&P

&
S

info."

IEC
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Annex E
(informative)

Use of white list

E.1 Purpose

A white list is an access control list of actors to whom a protected actor has granted access to
information (for example from whom it is possible to receive S-421 based route plans). The
protected actor manages its access control list. New entries for the access control list could
originate_from internal needs of the protected actor (for example protected actor needs
referende route to enter a port, protected actor needs weather optimization from externa| service
providen) or from external needs (for example, a VTS centre would like to know the/ rolte plan
of the pfotected actor i.e. vessel).

A white|list is commonly used to enhance cyber security as it limits access-to the infgrmation
owner t other actors which have been granted the access before theirattempts to acg¢ess the
informafion owner. The white list is also an effective tool against misbehaving by othgr actors
which cpuld be granted the access when properly behaving.

This Anpex E contains a description and discussion around aceess principles, authorizagion and
the intefnal use of white list to mitigate unwanted requests{or information.

The whife list management may include the methods.below:
o the protected user as the owner of the information (for example, a ship in the case of a
voydge plan) initiates the interaction and théreby spontaneously white-lists a servige;

e othef actors request access through an-interface: if this is allowed, there can be "fules for
behaviour", for example, how often an\actor is allowed to send a request;

e the IMO or IALA e-navigation may.evolve to provide "endorse services" through g trusted
third| party;

e othef actors use a semi-administrative method (for example an automated email) to[request
whitg-listing from the protected actor. This may be supported by an entry in a service|registry
with|an "administrative®email address for manual processing of such requests.

E.2 uthorization-to access data

The next step_after authentication of the actor is authorization, hence when the actor i§ known,
the quesgtionTis: if the actor is allowed to read data from the protected actor, or if the|actor is
allowed|toi.access the service of the protected actor.

The recommendation is to always consider authorization both to the service as well as
authorization to data. The authorization depends on the design. The design decision can be
that data is constrained to authorized actors only, or that the data is open for all actors; the
importance is that this authorization is a conscious design decision.

The discussion and guidelines below is based on the assumption that data is exchanged through
an information service that can perform authentication and authorization on the request and on
its data. The fundamentals of the discussions are also to adhere to data authorization in general
with the difference that, if there is no information service that handles the authorization, the
data is forwarded until there is a component that can perform the authorization procedure.

Hence, the authorization procedure can be implemented in the information service representing
the information owner, and/or authorization procedure can be implemented in the application of
the information owner. If the information owner is a ship, the authorization may take place on
shoreside service representing the ship and/or it may take place in the onboard systems.
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e Authorization/access to upload (push) information to the protected actor:

the data server may be authorized based on predefined rules or list; or

the data server may get the response Not authorized to push data and may
request access from the protected actor.

need to

e Authorization/access to download/retrieve/get (pull) information from the protected actor:

the data client may be authorized based on predefined rules or list; or

the data client may get the response Not authorized to pull data and may need to
access from the protected actor.

request

e Authorization/access to be added in a subscription list of a service provider, hence new or

upd

to thie subscriber (i.e. protected actor)

E.3

From a

ship. Rgasons to limit the access can be various, for example a ship does not wish th
actors see how they plan weather optimization, a ship wishes to limit who can ask for th
(motivafion could be for example reduction of the management burden to accept g
request], a ship wishes to block an actor (for example, if the actor is harmful, too agg

causes

ship, et¢.), a ship wishes to limitwho can propose changes to the plans of the ship, etg.

The recpbmmendation is to implement an access control list that contains the identifier

and a |
to limit

The identifier to data'can be to individual data objects (for example, S-421.Routeld) or

of dat

Termindted)~It.may also be to all data of a certain product (for example, all S-124 Navi
Warnings).

ated data according to the subscription list of the service provider is uploaded (

pushed)

If the subscriber (i.e. protected actor) is appointed (nominated) by the data, ser
jubscriber (data client) may also automatically be given access to data‘'aecord
qubscription list.

If a data client (i.e. protected actor) requests to be a subscriber,”the authg
grocedure of the service provider is engaged:

Q)

) the data client may be authorized based on predefined-rules or list of the
provider; or

B) the data client may get the response Not authorized to data subscription &
need to request access from the service providef.

Access control list

5hip point of view, access control is abouttwho has rights to access data from

oo much administrative burder, causes too much communication cost to be pai

i$t of actors with access rights to the data (white list). The use or no use of thi
access will be under control of the ship.

based._on filtering parameters (for example, S-421.routeStatus=Monit

ver, the
ing to a

rization
service

nd may

br to the
at other
eir data
r reject
ressive,
d by the

to data
5 facility

a group
bred or
gational

The actor is recommended to be identified with an identity from SECOM PKI, which ensures
binding to keys and authenticated actor.

The access rights are typically specified as Read, Create, Update, Delete or None.

E.4

Authorization based on predefined rules or list

Both the data server and data client are recommended to implement a predefined white list
(access control list) that can be

e manually updated by an operator or administrator,

e automatically updated based on rules, or

e a combination of both.
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E.5 Manually updated list

The manually updated access control list is foreseen to be predefined by some administrator
onboard or by a fleet operation centre. During sailing, there may be less time for manual update
of the access control list.

E.6 Rule based handling on request to information (rule based authorization)

Rule based authorization requires more knowledge and trusted information about the requesting
actor. Some examples of a rule are:

e alloyTead access to my S-421T Route Pfan for ail actors or services provided by [coastal
statg?) authority along my route;

o allow upload of S-421 recommended routes from all actors/services provided-by [coastal
statg@?) authority along my route.

This reduires trusted information about the service provider, such as "previded by authjority" or
compliapt with e-navigation service (for example MS1). This information may be pogsible to
retrieve|when searching for services. The information can be either in the format of a pgqrameter
in a regjstry that is "vetted" or a separate service (for example,/Endorsement Servicg) where
further information of the service provider can be retrieved.

E.7 Rule based request for information

An application has a rule to automatically request\the active route plan from the ship. For
examplg, a VTS identifies a ship via AlS but has not received its route plan.

E.8 PFrocedure when receiving "Not’authorized"

Not authorized can refer to the servicerequest itself or it can refer to the requested data object.
When rgceiving this response, consuming the Access interface for requesting accesq can be
performgd.
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Annex F
(informative)

Test and simulators

F.1 Purpose
The purpose is to give an overview of the test equipments required.

Three different types of EUTs are identified: Ship/Shore equipment, PKI equipment and Service
Discovery-egtipment:

Overall,|the test can be separated into two steps. The first step is to test the EUT using prepared
test datg without any live connections to other equipment and simulators. The'sécond step is
to conngct the EUT to simulators where also the dynamic behavour can betested.

F.2 Manual testing

The firs{ initial step is manual tests of the EUT using prepared test‘data, open source tools and
referenge data for comparison as Figure F.1.

Te st keys I
A
Test data I 1

~ - -[ Open source tools ]

Reference
data

IEC

Figure F.1 — Manual testing

F.3 $hip_and shore equipment

The main target for SECOM is the ship and shore equipment that shall exchange data in a
secure way. See Figure F.2.
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Reference
Test keys e

[Simulator: SECOM] [ Simulator: SECOM ]

PKI service Service Discovery Service

Simulator: SECOM
"reference" Service

]

|\
Test data l I Reference
data

Ny

IEC (bfl/
X\
Q)‘b
Figure F.2 — Overview of test equipment for ship an&/@ﬂore equipment
g\\
F.4 $SECOM information service equipment (< O
If the EUT is a SECOM Information Service, the simu is a reference ship/shore RES
equipmeént. See Figure F.3. ;\Q
%

§t data I l
A\

O® |
Ny '
Q~ Simulator: Ship/Shore REST-
%O client equipment
O
¢ —

Reference |#

data )
R

IEC

T-client

Figure F.3 — Overview of test equipment for SECOM information service equipment

F.5 SECOM PKI equipment

If the EUT is a SECOM PKI, the simulator is a reference ship/shore equipment. See Figure F.4.


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 631

73-2:2022 © IEC 2022 - 195 —

Test keys I l

Simulator: SECOM PKI
"reference" Service
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See Fig
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Figure F.4 — Overview of test equipment for SECOM@%P uipment
\%

ECOM Service Discovery equipment (( 6\

T is a SECOM service discovery, the simula{Ql a reference ship/shore eqy

ire F.5. s\o\

N |

O !
h Simulator: SECOM Service
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\Q/ data

IEC

ipment.

Figure F.5 — Overview of test equipment for SECOM service discovery equipment


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 196 — IEC 63173-2:2022 © |EC 2022

Bibliography

IEC 61174:2015, Maritime navigation and radiocommunication equipment and systems —
Electronic chart display and information system (ECDIS) — Operational and performance
requirements, methods of testing and required test results

IEC 63173-1, Maritime navigation and radiocommunication equipment and systems — Data
interfaces — Part 1: S-421 route plan based on S-100

ISO 3166-1, Codes for the representation of names of countries and their subdivisions — Part 1:

Country code

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection/|— Basic
Reference Model — Part 2: Security Architecture

ISO 19162, Geographic information — Well-known text representation of cootdinate regference
systems

ISO 21188:2018, Public key infrastructure for financial services = Practices and policy
framew@rk

ISO/IEQ 27000:2018, Information technology — Security /fiechniques — Information [security
managejment systems — Overview and vocabulary

ISO 28005-2, Ships and marine technology — Electronic port clearance (EPC) — Part|2: Core
data elements

ISO/IE[ 9594-8, Information technology — Open systems interconnection — Part 8: The Directory:
Public-KHey and attribute certificate frameworks

ISO/IEQ 10118-1:2016/AMD1:2021,, Information technology — Security techniques 1 Hash-
functionls — Part 1: General

ISO/IEQ 11770-3:2021, Information technology — Key management — Part 3: Mechanisms using
asymmadtric techniques

ISO/IEQ 14888 (all«parts), Information technology — Security techniques — Digital signatures
with appendix

ISO/IEG

21778:2017, Information technology — The JSON data interchange syntax

IALA G

IALA G1

128:2018, The Specification of e-Navigation Technical Services, ed. 1.1

143, Unique Identifiers for Maritime Resources

RFC 2045, Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet Message

Bodies

RFC 3986, Uniform Resource Identifier (URI): Generic Syntax

RFC 5234, Augmented BNF for Syntax Specifications: ABNF

RFC 8141, Uniform Resource Names (URNSs)

RFC 8259, The JavaScript Object Notation (JSON) Data Interchange Format


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 197 -

Roy Fielding, Architectural Styles and the Design of Network-based Software Architectures

Unified Modeling Language (UML):2017, OMG Unified Modeling Language v. 2.5.1 [viewed
2021-10-18]. Available at https://www.omg.org/spec/UML/

OASIS, Reference Model for Service Oriented Architecture 1.0

NIST, Computer security resource center [viewed 2022-02-14]. Available at
https://csrc.nist.gov/glossary/term/nonce

NIST DSS-FIPS Publication 180-3, Secure Hash Standard

NIST D$S-FIPS Publication 202, SHA-3 Standard: Permutation-Based Hash and Extgndable-
Output Functions

NIST D$S—FIPS Publication 186-3, Digital Signature Standard (DSS)

NIST Special Publication (SP) 800-63B, Digital Identity Guidelines: Authentication and lifecycle
Managelment



https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 198 - IEC 63173-2:2022 © |EC 2022

SOMMAIRE

AVANT-PROP O S ... ettt et e e e e e e e eaeees 209
INTRODUGCTION ..ottt et et e e e e e et e en e e ea e e et e e et e enaeeneees 211
1 Domaine d’appliCation ... 212
2 REfEreNCES NOIMALIVES ..o e 212
3  Termes, définitions et termes abrégeés ... 213
3.1 Termes et defiNitioNS ... 213
3.2 BI= T LT = o] = =P 217

4 Description générale du SECOM ... 218
4.1 GENETAlITES . ovn it 218
4.2 Interface des services d’information............coocooiiiiiiiiiinci e 219
4.3 Sécurité des informations.........ccocoiviiiiiiiiii O 219
4.3]|1 MESUIES ..oeieiii e D 219
4.3|2 PKISECOM ..o e N e 220
4.3[3 Sécurité des canaux de communication ................... MO 220
4.3(4 Protection des données ..........ccoviiiiiiiiiiii N 221
4.3(5 Etat de révocation du certificat ..........o..coo SN 223

4.4 Découvrabilité des Services ..ol 223
4.5 Structure du présent document ............oooi S 223

5 Intgrface des services d’information SECOM ..o . 223
5.1 GENETralites ..ovuiii i A e 223
5.2 Comment lire les descriptions de la définition des interfaces de service.......|..... 224
5.3 Technologie des services et protocole de transport des services ................. ... 226
54 Versions de l'interface de ServiGe7...........coooiiiiiiiiiiiiiiiiecceieeeee 226
5.5 Pagination ... e 227
5.6 Objets d’'information comimuns et types de données...........ccooieiiiiiiina e 227
5.6}1 GENEralites .. . b 227
5.6|2 Types de données de base .......o.oeiiiiiiiiiii e 227
5.6|3 SECOM_ExchangeMetadataObject.........ccooooiiiiiiiiiini e 228
5.614 Transfeft de clé publique ........cooiiniii e 229
5.6|5 PaginationODbjJect ..o 232
5.6|6 ContainerTypeEnum ... 232
5.6}7 SECOM_DataProducCtTyPe ...ccuiiniiiiiiiieiee e e 233
5.6/8 SECOM_ResponseCodeENnuUM ... e 233
5.619 AckRequestEnum e ————————— 234
5.6.10 Codes de réponse HTTP COMMUNS.......oouiiiiiii e 234
5.6.11 Représentation textuelle connue (WKT) ..o 234
5.6.12 Identificateur unique universel (UUID) ..o 235
5.6.13 LU I 01 1 5 1 P 237

5.7 Définitions des interfaces de ServiCe ........ooiviiiiiiiiiiii e 237
5.7.1 GBNBIAlItES o e 237
5.7.2 Interface de service — Upload .........coooiiiiiiiiiiii 238
5.7.3 Interface de service — Upload LinkK ... 244
5.7.4 Interface de service — Acknowledgement ..o 249
5.7.5 Interface de service — Get.. ..o 253
5.7.6 Interface de service — Get SUMMArY ..o 258

5.7.7 Interface de service — Get By LinK .........ooviiiiiii i 262


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 199 —

5.7.8 INterface de SErvViCE — ACCESS ..ouiiuiiiiii i 264
5.7.9 Interface de service — Access Notification..............oooiii 267
5.7.10 Interface de service — Subscription ... 269
5.7.11 Interface de service — Remove Subscription ...........cooooiiiiiiiiiiici 274
5.7.12 Interface de service — Subscription Notification....................... 277
5.7.13 Interface de service — Capability...........cooiiiiiii i 279
5.7.14 Interface de service — PiNg ... 282
5.7.15 Interface de service — EncryptionKey ........oouiiiiiiiiiiii e 284
5.7.16 Interface de service — PUDBIICKEY ..o 290
6  Sécurité des canaux de communication SECOM...........coooiiiiiii e, 293
6.1 GNETAlITES e e @ 293
6.2 Transfert SECUNSE ... e 294
6.2|1 Canaux de communication SECUNSES ..........ccevuviniiniiiiiieieiee et e, 294
6.2|2 Procédure d’authentification ...............cccoiiiiia@t 294
7  Prdtection des données SECOM........ccoiiiiiiiiiiiiiiiic e B e 295
7.1 Geénéralités ..o 295
7.2 Compression et empaquetage des données..............coe b . 295
7.3 Authentification et signature des données................ S 296
7.3|1 Geénéralites......ccoooviiiiiiiiiiiie S 296
7.312 Formats de données et normes pour les signatures numériques, les
clés etles certificats .......ocooviii L 8L i 296
7.3|3 Création d’'une signature NUMErique . st i 297
7.3l4 Création d’'une signature d’enveloppe........cccevviiiiiiiiiieieieeeeeeeee 298
7.3|5 Vérification de la signature NUMEriqUe ..........cciviiiiiiiiiiiiiiee e 300
7.3/6 Vérification d’'une signature denveloppe........ccoevviiiiiiiiiiiiiiiieieee o, 300
7.317 Exemple de commandes d'authentification des données....................... ... 301
7.4 Chiffrement des dONNEEs ..o e 301
7.4]1 (12T a1 Y 1] = T PP NP 301
7.4]12 Algorithme de chiffrement...........cooo i 301
7.5 Création et transfert'de clé de chiffrement ... 302
7.511 GENEIAlIt S ) e it b, 302
7.5|2 Gestign'des clés de chiffrement SECOM .........ccooiiiiiiiiiiiieeeee e, 302
7.513 Géngration de la clé de chiffrement. ... 304
7.5|4 Signature de la clé de chiffrement protégée...........cooiiiii o fn 304
7.55 Transfert de la clé de chiffrement. ..o 305
7.5|6 EXemMple .o 305
S I o (S =107 1 305
8.1 GBIl S oo 305
8.2 S Tod 0= 0 - PP 306
8.2.1 (7= a1 = 11 = PP 306
8.2.2 Administrateur de SChéma ... 306
8.2.3 Serveurs de ONNEES ... ..o 306
8.2.4 Clients de dONNEES .. ..o 307
8.2.5 g o Yo7 <Y [T = S 307
8.3 Génération des clés publique et privée ... ... 307
8.4 Demande de signature de certificat............oooiiiiiiiiii 308
8.5 Révocation de certificats ... 308
8.5.1 GNEIAlITES e 308

8.5.2 CRL Liste de révocation de certificatS.........coiviiiiiiiiii 308


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 200 — IEC 63173-2:2022 © |EC 2022

8.5.3 OCSP Protocole de statut de certificat en ligne ..............coooiiiiiiiiin. 308
8.6 Interface des services PKI SECOM ... 309
8.6.1 (7= a1 = 11 = P PTPP 309
8.6.2 Interface de service — CSR ... 310
8.6.3 Interface de service — GetPublicKey ... 312
8.6.4 Interface de service — CRL ... 314
8.6.5 Interface de service — OCSP ... 316
8.6.6 Interface de service — REVOKE.........oiiuiiiiiiii e 318
9 Interface du service de découverte de services SECOM ........ccoooiiiiiiiiiiiiiii i 321
9.1 T2 1Y =YL =P 321
9.2 Interface de service — Search Service ..o 322
9.21 Spécification ... ... A 322
9.2|12 Modéle d’échange de doNNEEes .........ccviviiiiiiiiiiiiiiieiee e e 323
9.2|3 Conception REST ..o 324
10 Cag d’erreur SECOM ... e B S 325
10,1 Cas d erreUr.....ccieiiiiiiieeeeeeeceeeeeeeeeeeeeeeeeeeeeee T 325
10.2] GeEneralites ....c.oeiviiiiiiiiee e D 326
10.3| INtégrité des MeSSages ....oveuvvieiiiiieiiiiiieeeeee e Yo 326
10.4| Intégrité des données .......covvviiiiiiiiiiiiiieiee e S 326
10.5| Confidentialité des transports...........oooiiii NN e 327
10.6| Protection des donNN@es ........ooviiiiiiiiiiiiiiae e 327
10.7] 1dentité du SErviCe ..o A et 328
10.8| Identité duclient ... @ 328
10.9] Autorisation du client ... e 328
10.10 Optimisation de la bande passante ..........ccooiiiiiiiiii e e 328
10.11 Transfert de IoNgs MeSSageS . i . i i e 328
10.12 Communication en boucle fermeée ... 329
10.13 Découvrabilité des SERHELS ......ccviniiiii e, 330
10.14 Envoi d’'informations (PUSN) ......ooviiiii e 330
10.1% Extraction d’informations (Pull) ..o 331
10.16 AbonnementauxX dONNEES.........c.iiiiiiiii e 331
10.17 Informations SUr 1€ SEIVICE ......iiniiii e e, 332
10.18 ConditiONS AU SEIVICE....cuie e e, 332
11  Méjhodes dessai et résultats escomptés..........cooiiiiiiiiiiinieee 332
TT A GEREIAliteS oo e 332
11.2 | \ESsai de sécurité des canaux de communication...........o.oevevieneeiieeeeeeeeeee e, 333
11.3 Essai de protection des dONNEEs ... ... 333
11.3.1 Compression et empaquetage des donNNées.........cocvvviiiiiiiiiiiiiiiiiieeeee e, 333
11.3.2 Authentification et signature des données.............oooiviiiiiiii 333
11.3.3 I EMENT . e 333
11.3.4 Essai de signature NUMEriQUE..........couiiiiiiii e 333
11.4  EsSsai SECOM NaVIFE/IEITE ...uieuiiiiei e 334
11.4.1 GNEIAlITES e 334
11.4.2 Conditions préalables SECOM pour un EUT navire/terre .........cc.ccooeeeiinnn. 337
11.4.3 Données pour le téléchargement montant...............ccooiiiii i 337
11.4.4 Données pour le téléchargement descendant ...........cc.ccoiiiiiiiiiiin i, 338
11.5 Essai de service d’'information SECOM .........ccoiiiiiiiiiiiii e 340

11.5.1 GeNEralites .. ... 340


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 201 -

11.5.2 Conditions préalables relatives au service d’informations SECOM des

L PP
11.6.3 A O S S ettt
11.5.4 Access NOtifiCation ...
11.5.5 ACKNOWIEAGEMENT ...
11.5.6 CaPaDIlItY et
11.5.7 ENCrYPtiONKEY oo
11.5.8 EncryptionKey Notification ....... ..o
11.5.9 7= PPN
T1.5.10 Get By LinK. e
11J11 Gc:t Sulllllldly ..............................................................................................
11.6.12  Get PUBIIC K@Y ..o L)
11.6.13  Upload Public Key .......cooeuiiiiiiiiiiiiieeeec e O
T S T o TR OSUPRN SRR
11.5.15  SubSCrIiption ..o PN T
11.5.16  Subscription Notification ...............oo O
11.56.17  Remove SubsCription. ..o T
11.5.18  Upload... ..o S
11.6.19  UPIoad LinK ..o e e e e e
11.6| Essai relatif au service PKI SECOM.......ccooiic o€l e
11.6.1 Conditions préalables relatives a la PKldes EUT ... e,
11.6.2 R e N e
11.6.3 (O] 0 PRSPPI SRR
11.p.4 ReVOKE ...
11.6.5 COR e e
11.6.6 GetPUDICKEY ... N
11.7| Essai relatif a la fonction de(découverte des services SECOM..................... |,
11.f7.1 LTS U=t = 1] = PN B
11.)7.2 Conditions préalables pour les EUT de découverte des services...........}......
11.)7.3 Search service — par gEoOmMEtrie .........ooiviiiiiiiiiii e
11.).4 Search service — sans critére de recherche spécifique...........cocceeeeii e,
AnnexelA (normative) (Definitions relatives a I'interface de service REST....................|.....
A.1 L0 o] =03 1) 2 PRSPPI NP
A.2 Définition de l'interface REST des services d’informations SECOM..............}......
A3 Dgfinition de l'interface REST du service PKI SECOM ... e,
A.4 Definition de l'interface REST du service de découverte des services
SsECOMf— e
Annexe B (informative) Cas d’utilisation (UC) et profils opérationnels ...................cooeieen.
B.1 L0 o) 1= o3 {1 PP
B.2 Cas d’utilisation et profils d’interface de service ...........ooiiiiiiiii
B.2.1 UC-1 Le navire partage son plan de route avec un service assurant une
SUIVEIllanNCe reNfOIrCEE .. ... e
B.2.2 UC-2 RoUteS PIlotes ... e
B.2.3 UC-3 Optimisation des roUutes .........cooviiiiiiiii i
B.2.4 UC-4 Le service de surveillance renforcée demande un plan de route
au/pour le navire pour la surveillance .............cooiiiiiiiiiiiii
B.2.5 UC-5 Instance de service de découverte a utiliser ...,
B.2.6 UC-6 Mises a jour de cartes (ENC)......ooiiiiiiiiii e
B.2.7 UC-7 Service d’avertissements de navigation ...........cc.ccooviiiiiiiniinine,


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 202 - IEC 63173-2:2022 © |EC 2022

B.2.8 UC-8 Mises a jour pour la bathymétrie détaillée et les prévisions de
marées et de hauteur d’eau ..........ooiiiiiiiii 369
Annexe C (informative) Schémas d’échange de messages ........covvevviiiiiniiiiiiieiieceeeee, 371
CA1 L@ T o 1= o () P 371
C.2 Schéma d’échange de MeSSageS ... iuu it 371
C.2.1 Schémas d’échange de messages geneériQUES........cccvvviiiiiiieieieeeieeeeann. 371
C.2.2 Options et SEQUENCES A’ ITEUN ... ..cvuiiiie e 374
Annexe D (informative) Recommandations relatives a la mise en ceuvre............cccoceveennnn. 375
D.1 L@ o =T o 1 ) PP 375
D.2 A DOId U NAVIFE ..ot 376
D.3 N =Y = ! 377
D.4 Composition dU SErVICE ..o A 378
D.5 SEcurité du COLE PriVe ..o e e e 379
D.6 PKISECOM ..ot e e e K 379
D.g.1 GENEralites ..o b N e 379
D.4.2 Structure et fonctionnalité............cooooiiiiiii G 379
D.g.3 Gestion des identités ... 381
D.g.4 Infrastructure de clé publique ... S 383
D.g.5 Authentification et autorisation pour les services'Web .......................... | 390
D.g.6 "Exigences de base" de profil ........oooiiiml e 391
D.7 Découverte des services SECOM ... Sl e 391
D.71 Exemple 1: géométrie associée a la recherche serviceType .................f..... 391
D.7.2 Exemple 2: Recherche avec condition ET/OU .........ccoooviiiiiiiiiii e 393
Annexe|E (informative) Utilisation de la liste blanche ............ccooiiiii e, 395
E.1 L0 o =T o 1) =PRI B 395
E.2 Autorisation d’accéder aux doMMEeS........oouiiiiiiiiiiiii e 395
E.3 Liste de controle d’aCCes (.. i 396
E.4 Autorisation basée sur:des régles ou une liste prédéfinies .............ccooei . 397
E.5 Liste mise a jour manuellement...........ooiiiiiii i 397

E.6 Gestion basée sur\des régles pour les demandes d’'informations

(autorisation enfonction de régles) ... 397
E.7 Demande d’informations basée sur des régles .........ccoovviiiiiiiiiiiiiiineine e 397
E.8 Procéduresen cas de réponse "Non autoris€" ...........coviiiiiiiiiiiiiieee e 397
Annexe|F (inforfative) Essai et simulateurs ..o 398
F.1 L@ =T o () PSPPI B 398
F.2 Essai manuel ... 398
F.3 Matériel du navire et @ terre . ... 398
F.4 Matériel des services d’information SECOM............oiiiii e, 399
F.5 Matériel de PKI SECOM .. ...t 399
F.6 Matériel de découverte des services SECOM ..., 400
BID I OGraP NI e 401
Figure 1 — Vue d’ensemble de SECOM ... 218
Figure 2 — Canaux de communication SECUIISES ........ccuiiiiiiiiiii i 220

Figure 3 — Représentation des parties du message qui sont protégées par les deux
S =N (U =T PPN 222
Figure 4 — Validation de I’enveloppe et des donNnNées ... 222

Figure 5 — Modele de définition de service pour les définitions d’interface de service.......... 225


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 203 -

Figure 6 — Exemple en C# de conversion du format PEM en clé publique minimisée........... 230
Figure 7 — Exemple de clé publique au format PEM convertie en chaine d’'une seule

1T PP PP 230
Figure 8 — Exemple en C# de conversion de clé publique minimisée au format PEM........... 231
Figure 9 — Exemple de chaine de clé publique minimisée restaurée au format PEM

Lo T T 10 = 1 232
Figure 10 — Version UUID et variante...........coooiiiii e 236
Figure 11 — Diagramme UML de l'interface Upload ...........ccooiiiiiiiiiiiii e, 239
Figure 12 — Diagramme de séquence pour le téléchargement montant de données non
classifiées signées avec acceptation.........co.iiiiiiiii 243
Figure 13 — Diagramme UML de l'interface de lien de téléchargement.......................Q0. f..... 245
Figure 14 — Diagramme de séquence pour Upload Link vers des données

(40T 10T 41T g YU 1= T NSRS S R 249
Figure 15 — Diagramme UML de l'interface Acknowledgement ..................C5 e 250
Figure 16 — Diagramme de séquence pour l'interface Acknowledgement ' n..................f..... 253
Figure 17 — Diagramme UML de l'interface Get.........ccoooiiiiiiiiii o e 254
Figure 18 — Diagramme de séquence de l'interface Get .............8 oo 257
Figure 19 — Diagramme de séquence de l'interface Get et de données classifiées.......|..... 258
Figure 30 — Diagramme UML de l'interface Get Summary=S.....ccoovviiiiiiiiiiiiiiiieee 259
Figure 41 — Diagramme de séquence de l'interface Get\Summary ...........cc..ccoooii e 262
Figure 42 — Interface Get By Link en UML..... ... &80 262
Figure 23 — Diagramme de séquence de l'interface Get By Link............cocoooviiin o fons 264
Figure 24 — Diagramme UML de lI'interface A€CESS .......covvviiieiiiiiiiiiiieeeieeeeeeeeeee 265
Figure 25 — Diagramme de séquence des\interfaces Request Access et Access

I\ [0 ) o= T {0 o R SRR PR 267
Figure 46 — Diagramme UML de l'interface Access Notification....................... . 268
Figure 37 — Diagramme UML dé Ijinterface Subscribe..........ccoocoiiiiiiiiii 270
Figure 38—Diagramme de séquence de l'interface Subscribe .............cooooii L fn 272
Figure 49 — Diagramme.de)Séquence opérationnelle des interfaces Subscription.........|..... 273
Figure 30 — Diagramme de séquence des interfaces Subscription avec demande
d’abonnement eXEEINE ... e 274
Figure 31 — Diagramme UML de l'interface Remove Subscription ..........ccoccooviii fenn 275
Figure 32 - Diagramme de séquence de l'interface Remove Subscription......................... 276
Figure 33 ="Diagramme UML de l'interface Subscription Notification............................|...... 277
Figure 34 — Diagramme de séquence de l'interface Subscription Notification...................... 279
Figure 35 — Diagramme UML de I'interface Capability ..........cccooiiiiiiiiiiii e 280
Figure 36 — Diagramme de séquence de l'interface Capability ..........ccoooiiiiiiiiii, 282
Figure 37 — Diagramme UML de l'interface Ping .......c.oooiiiiiiiii e 283
Figure 38 — Vérification de I'état du SErviCe ........ccouiiiiiiiii i 284
Figure 39 — Diagramme UML de I'interface Encryption Key .........ccooiiiiiiiiiiiiiiiieeee 285
Figure 40 — Diagramme de séquence opérationnelle de I'interface de téléchargement

MoNtant ENCryplionNKEY ... 289
Figure 41 — Diagramme de séquence opérationnelle de I'interface EncryptionKey

Lo 41T 07= 4 o o PP 289
Figure 42 — Diagramme UML de I'interface PublicKey ...........cooiiiiiiiiiii e 290

Figure 43 — Diagramme de séquence opérationnelle de I'interface PublicKey ..................... 293


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 204 - IEC 63173-2:2022 © |EC 2022

Figure 44 — Principe d’authentification des services...........cocooiiiiiiiiiiiici i 295
Figure 45 — Séquence de gestion des clés de chiffrement SECOM ............ocooiiiiiiiiiinenn. 303
Figure 46 — Autre séquence de gestion des clés de chiffrement SECOM................coon. 304
Figure 47 — Diagramme UML de l'interface CSR ........c.ciiiiiiiiiiii e 310
Figure 48 — Diagramme de séquence opérationnelle de CSR..........cccoiiiiiiiiiiiiiine 312
Figure 49 — Diagramme UML de l'interface GetPublicKey ..o, 312
Figure 50 — Diagramme de séquence opérationnelle de GetPublicKey ...........ccooooiiinnn. 314
Figure 51 — Diagramme UML de lI'interface GetCRL .........c.coiiiiiiiiiiiiie e 314
Figure 52 — Diagramme de séquence opérationnelle de CRL ..........ccooviiiiiiiiiiiiceen 316
Figure §3 — Diagramme UML de l'interface GetOCSP .........ccocoviiiiiiiiiiiiiie O e 316
Figure 894 — Diagramme de séquence opérationnelle de OCSP ..........ccooov VL 318
Figure §5 — Diagramme UML de l'interface PostRevoke..........cccccooovnn 0l e 319
Figure 86 — Diagramme de séquence opérationnelle de Revoke ..............4A. . f. 321
Figure §7 — Diagramme d’information UML de Search Service............0~. T 322
Figure ¢.1 — Schéma d’échange de messages — ONE_WAY ...l fen 371
Figure ¢.2 — Schéma d’échange de messages — REQUEST_CALKEBACK.........ccccoeeii ). 372
Figure ¢.3 — Schéma d’échange de messages — REQUEST_RESPONSE....................|..... 372
Figure ¢.4 — Schéma d’échange de messages — PUBLISH *SUBSCRIBE (le

fournissUr déSigNe) ......couiiiiiii i S 373
Figure ¢.5 — Schéma d’échange de messages — PUBLISH_SUBSCRIBE (l'utilisateur

Lo 1T g aF=T oo =) I PPN S 373
Figure ¢.6 — Séquence d’erreur: Message chargé incorrect ...........ccceeeveieieiiiiveinen s fon 374
Figure ¢.7 — Séquence d’erreur: Message Ghargé non autorisé ............ccooeiviineinn fnn, 374
Figure ¢.8 — Séquence d’erreur: Demande d’abonnement non autorisée .....................|..... 374
Figure .1 — Vue d’ensemble des services SECOM .........cccooiiiiiiiiiiiiiiiiiciiieeeeee 375
Figure 0.2 — Vue d’ensemble de l'utilisation des certificats .........ccooveviiiiiiiin fn 376
Figure .3 — Exemple de déploiement de service SECOM sur un navire ............ccoooee . 377
Figure .4 — Exemple de deploiement d’'un service SECOM aterre ... s 377
Figure .5 — ComposSition dU SErViCe..........oiuiiiiiiieee e 378
Figure [).6 — Structure du MIR au seinde la MCP ..........ccooiiiiiiiiieeeee 380
Figure .7 — Structure hiérarchique de la PKI X.509 ... 385
Figure [).8~Service de recherche d’'une demande a l'aide de la géométrie et d’'une

(=Y o U= = PN s 392
Figure D.9 — Réponse du registre de SerViCeS......ovuii i 393
Figure D.10 — Réponse du registre de ServiCes .........oiiiiiiiiiiiiii e 394
Figure F.1 — ESSai MaANUE ...ttt e 398
Figure F.2 — Vue d’ensemble du matériel d’essai pour les matériels du navire et a terre...... 399
Figure F.3 — Vue d’ensemble du matériel d’essai pour le matériel des services

A INfOrmation SECOM ... e 399
Figure F.4 — Vue d’ensemble du matériel d’essai pour le matériel PKI SECOM................... 400

Figure F.5 — Vue d’ensemble du matériel d’essai pour le matériel de découverte des
SEIVICES SEC OM .. e 400

Tableau 1 — Lire les instructions pour les tableaux dans les définitions des interfaces
Lo LI =Y Y Y [o] - PP 225


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 205 -

Tableau 2 — Versions de l'interface de service SECOM.........coooiiiiiiiiiiiiiii e 226
Tableau 3 — Types de donNNées de base ..o e 227
Tableau 4 — SECOM_ExchangeMetadataObject ..........ccooouiiiiiiiiii 229
Tableau 5 — DigitalSignatureValueObject...........ccoiiiiiii e, 229
Tableau 6 — PaginationODbjecCt ... 232
Tableau 7 — ContainerTyPEENUM ... e e 232
Tableau 8 — SECOM_DataProducCtTyPe . ... 233
Tableau 9 — SECOM_ResponseCodeENUM ..ottt 234
Tableau 10 — ACKREQUEST ENUM ..o e 234
Tableay 11 — Codes HTTP COMMUNS ... e e 234
Tableay 12 — Objets géométriques WKT pris encharge............coooii NV 235
Tableau 13 — Variantes d’UUID .........coooiiiiiiiiiiieeeeeeeeeeeeeeeee M s L 236
Tableau 14 — Versions d’UUID .........coooiiiiiiiiiiiiieeeeeeeeeeeeen A 236
Tableay 15 — Vue d’ensemble des interfaces de service ........cocoooee O T e 237
Tableay 16 — Entrée d’informations pour l'interface Upload............¢o .0 e, 240
Tableay 17 — Sortie d’informations pour 'interface Upload........ 58 i . 241
Tableay 18 — Mise en ceuvre REST de Upload..........ccoovee e e, 241
Tableay 19 — Codes de réponse et messages HTTP dans Kobjet réponse....................|..... 242
Tableau 20 — Entrée d’'informations pour I'interface Upload Link ..........c..ccooviiiinini s 246
Tableay 21 — Sortie d’informations pour l'interface Upload Link ...............coooooiiii ), 247
Tableay 22 — Mise en ceuvre REST de UploadylinK ........ccoeeeiiiiiiiiiiieeeeee e, 247
Tableay 23 — Codes de réponse et messageS*HTTP dans I'objet réponse....................|..... 247
Tableau 24 — Entrée d’'informations pour-liinterface Acknowledgement ........................ ). 251
Tableau 25 — Enumérations pour NoN accepte .......ooovviiiiiiiiiiiiie e e 251
Tableay 26 — Sortie d’informations pour 'interface Acknowledgement .........................|l..... 251
Tableau 27 — Enumérations pour’l’interface Acknowledgement............ccooooiiiiiiinn s 252
Tableau 28 — Mise en ceuvre REST de Acknowledgement ...........coooeiiiiiiiiiiiinn s 252
Tableay 29 — Codes et.messages de réponse HTTP ........cooviiiiiiiiiiiiiiiiiiiieeeeeeee e, 253
Tableay 30 — Entrée:d’informations pour l'interface Get............ccooeiiiiiiiiiiii e, 255
Tableay 31 — Sértie d’informations pour 'interface Get............cooiiiiii 255
Tableay 32 £ Mise en ceuvre REST de Get ..o e 256
Tableay 33+~ Codes et messages de réponse HTTP de Get ......coovvvviiiiiiiiiiiiiiiieene e, 257
Tableau 34 — Entrée d’'informations pour I'interface Get Summary ...........c..ccooiiiii. 259
Tableau 35 — Sortie d’informations pour l'interface Get Summary ...........ccooooiiiiininn. 260
Tableau 36 — Mise en ceuvre REST de Get SUMMAry .......cccoeviiiiiiiiii e, 261
Tableau 37 — Codes et messages de réponse HTTP de Get Summary............cooceeiviininnnns. 261
Tableau 38 — Entrée d’'informations pour I'interface Get By Link ..., 263
Tableau 39 — Sortie d’informations pour l'interface Get By LinK........ccocooiiiiiiiiiiiis 263
Tableau 40 — Mise en ceuvre REST de Get By LinK........coooiiiiiiiii e, 263
Tableau 41 — Codes et messages de réponse HTTP de Get By link..........coooeiiiiiiinnnnss 264
Tableau 42 — Entrée d’informations pour l'interface ACCeSS ......coooiiiiiiiii i 265
Tableau 43 — Sortie d’informations pour I'interface ACCeSS ..o 266

Tableau 44 — Enumérations pour I'interface ACCESS .......iiviiiiiii i, 266


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

— 206 — IEC 63173-2:2022 © |EC 2022

Tableau 45 — Liens avec les parameétres de I'opération.............coooiiiiiiii i, 266
Tableau 46 — Codes de réponse HT TP L 267
Tableau 47 — Entrée d’'informations pour I'interface Access Notification.............................. 268
Tableau 48 — Sortie d’informations pour 'interface Access Notification............................... 268
Tableau 49 — Liens avec les parameétres de I'opération.............cooooiiiiiiiii i, 269
Tableau 50 — Codes de réponse HT TP . 269
Tableau 51 — Entrée d’informations pour I'interface Subscription ... 271
Tableau 52 — Sortie d’informations pour 'interface Subscription ..............coooiiiiiiin, 271
Tableau 53 — Mise en ceuvre REST de Subscription .........ccooiiiiiiiiiiiee e, 271
Tableay 54 — Codes et messages de réponse HTTP de Subscription....................c.. oo 272
Tableay 55 — Entrée d’informations pour I'interface Remove Subscription............C\NY..|..... 275
Tableay 56 — Sortie d’informations pour 'interface Remove Subscription.......2...7......|..... 275
Tableay 57 — Mise en ceuvre REST de Remove Subscription................... 4. ), 276
Tableay 58 — Codes et messages de réponse HTTP de Remove Subscription.............}...... 276
Tableay 59 — Entrée d’informations pour I'interface Subscription Ngtification...............|..... 277
Tableay 60 — Sortie d’informations pour 'interface Subscription‘Notification................|..... 277
Tableay 61 — Enumérations pour l'interface Subscription Notification...........................|..... 278
Tableay 62 — Echange d’informations pour Subscription Notification............................]..... 278
Tableay 63 — Codes de réponse HTTP pour Subscription Notification.......................... ... 278
Tableau 64 — Exemple de capacite ..o A0, 279
Tableay 65 — Sortie d’informations pour 'interface Capability ............ccocoeeiiiiiii s, 281
Tableay 66 — Mise en ceuvre REST de Capability ..o 282
Tableay 67 — Codes et messages de répanse HTTP de Capability............c.ooooi s 282
Tableay 68 — Sortie d’'informations pour’l’interface Ping..........c.coovviiiiiiiiiiiiiieieee e, 283
Tableay 69 — Mise en ceuvre RESTUde PiNg....cccooviiiiiiiiiiieeeeeeeeeeee e e 284
Tableay 70 — Codes de réponse HTTP PiNg ....coooiiiiiiiii e 284
Tableau 71 — Entrée d’'informations pour I'interface Encryption Key .........ccoooooiiiiii . 286
Tableay 72 — Entrée dfinformations pour I'interface Encryption Key Notification...........|..... 286
Tableay 73 — Sortiexd’informations pour 'interface Encryption Key ..........ccooovevein il 287
Tableay 74 — Misé'en ceuvre REST du téléchargement montant EncryptionKey...........}...... 287
Tableay 75 & Codes de réponse HTTP du téléchargement montant EncryptionKey......|}...... 287
Tableay 76+~ Mise en ceuvre REST de EncryptionKey notification .......................oo e 288
Tableau 77 — Codes de réponse HTTP de EncryptionKey notification ....................cco. 288
Tableau 78 — Entrée d’'informations pour I'interface PublicKey ..., 291
Tableau 79 — Sortie d’'information pour I'interface PublicKey GET et entrée

d’informations pour I'interface PublicKey POST ..., 291
Tableau 80 — Mise en ceuvre REST de PublicKey (GET)...ccuoiiiiiiiiie e, 292
Tableau 81 — Codes et messages de réponse HTTP de PublicKey (GET) .......ccooveviiiiniennnen. 292
Tableau 82 — Mise en ceuvre REST de PublicKey (POST)....c.oiiiiiiiiiiie e 292
Tableau 83 — Codes et messages de réponse HTTP de PublicKey (POST).....cccceviiniinnni. 293
Tableau 84 — RegIes A€ CONVEISION ...ou.iuiii e e 299
Tableau 85 — Interfaces avec signature d’enveloppe ... ..o 299

Tableau 86 — Exemples de COmMmMaNdEs ..., 301


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 207 -

Tableau 87 — Exemple de COMMaAaNAES ... ... e 305
Tableau 88 — Création de paires de clés publiques et privées — exemple de

(oZoYaqT g F=TaTo [T T o [T o F- TS 308
Tableau 89 — Vue d’ensemble des interfaces PKI ... 309
Tableau 90 — Entrée d’informations pour l'interface CSR ..........ccooiiiiiiiiii i, 310
Tableau 91 — Sortie d’'informations pour I'interface CSR ..., 310
Tableau 92 — Mise en ceuvre REST de CSR ..o 311
Tableau 93 — Codes de réponse et messages HTTP dans I'objet réponse.............c..c..ooo..i. 311
Tableau 94 — Entrée d’informations pour l'interface GetPublicKey.............c..cooiiiil 313
Tableau 95 = Sortle d Mformations pour I'terface GetPUbBICREY ... e e 313
Tableay 96 — Mise en ceuvre REST de l'interface GetPublicKey ..........cc.ccooi ml LT 313
Tableay 97 — Codes de réponse et messages HTTP dans l'objet réponse...........z......|..... 314
Tableay 98 — Mise en ceuvre REST de CRL.....c.oovviiiiiiiiiiieee O 315
Tableay 99 — Codes de réponse et messages HTTP dans I'objet réponses...................|..... 315
Tableay 100 — Mise en ceuvre REST de OCSP ... 317
Tableay 101 — Codes de réponse et messages HTTP dans I'objeiréponse..................|..... 317
Tableay 102 — Mise en ceuvre REST de OCSP ... 317
Tableay 103 — Codes de réponse et messages HTTP dans{’objet réponse..................|..... 318
Tableay 104 — Entrée d’informations pour l'interface Révoke ..............c.coooiiii e 319
Tableay 105 — Enumérations pour I'interface Revoke ) .......cooviiiiiiiiiiiiiiieeee e, 319
Tableay 106 — Sortie d’informations pour I'interface Revoke ...........ccocoveviiiiiiiin s, 319
Tableay 107 — Mise en ceuvre REST de Revake ..o e 320
Tableay 108 — Codes de réponse et messages HTTP dans I'objet réponse..................|..... 320
Tableay 109 — Entrée d’informations pour I'interface Search Service ...........c..cooooe il 323
Tableay 110 — Entrée d’informations-pour I'objet Search parameter...................oooo el 323
Tableay 111 — Sortie d’informations pour I'interface Search Service .................... ] 324
Tableay 112 — Mise en ceuvrte REST de Search Service ..o e 325
Tableay 113 — Codes deréponse HTTP ..o 325
Tableau 114 — Référence des données d’€SSai...cc.vvvuniiiniiiiiiiiiiiiiiieiiieeieeieeee e 334
Tableay 115 — Etapes de la méthode d’essai relative a I'interface Upload....................|..... 338
Tableau 116.=Etapes de la méthode d’essai de téléchargement descendant ..............}...... 339
Tableay 197, — Référence des données d’€SSai......oevuiiiniiiiiiiiiiiiiiieiieeieeieeeeeeeee 340
Tableau 118 — Etapes de la méthode d’essai relative a I'interface Access .........cccevveveennnnni. 342
Tableau 119 — Etapes de la méthode d’essai relative a I'interface Access Notification........ 342
Tableau 120 — Etapes de la méthode d’essai relative a I'interface Acknowledgement ......... 343
Tableau 121 — Etapes de la méthode d’essai relative a I'interface Capability ...................... 344
Tableau 122 — Etapes de la méthode d’essai relative a I'interface EncryptionKey ............... 345
Tableau 123 — Etapes de la méthode d’essai relative a I'interface EncryptionKey

Lo 41 T07= 14 o o 1P 346
Tableau 124 — Etapes de la méthode d’essai relative a I'interface Get...................... 347
Tableau 125 — Etapes de la méthode d’essai relative a I'interface Get By Link.................... 348
Tableau 126 — Etapes de la méthode d’essai relative a I'interface Get Summary ................ 349
Tableau 127 — Etapes de la méthode d’essai relative a I'interface Get Public Key............... 349

Tableau 128 — Etapes de la méthode d’essai relative a I'interface Upload Public Key ......... 350


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

Tableau
Tableau
Tableau

- 208 — IEC 63173-2:2022 © |EC 2022

129 — Etapes de la méthode d’essai relative a l'interface Ping.........................
130 — Etapes de la méthode d’essai relative a I'interface Subscription ............
131 — Etapes de la méthode d’essai relative a I'interface Subscription

[N ) {17 To2=1 4 Lo] o I

Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
géomeétt
Tableau
requéte

Tableau
surveills

Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau
Tableau

132 — Etapes de la méthode d’essai relative a I'interface Remove Subscription.....

133 — Etapes de la méthode d’essai relative a l'interface Upload.....................
134 — Etapes de la méthode d’essai relative a I'interface Upload Link .............
135 — Etapes de la méthode d’essai relative a l'interface CRL.........................
136 — Etapes de la méthode d’essai relative a I'interface OCSP......................

138 — Etapes de la méthode d’essai relative a l'interface CSR ...............«0 047

139 — Etapes de la méthode d’essai relative a l'interface GetPublicKey.........|

140 — Etapes de la méthode d’essai relative a I'interface Search seryice par
PP S P TPPRPRPN

141 — Etapes de la méthode d’essai relative a I'interface Search service sans

B.1 — UC-1 Le navire partage son plan de route avec un'sérvice de
LaTeT I =T 0] o7 Y PP

B.2 — Interfaces de service exigées dans 'UC-3 % ..o,
B.3 — Interfaces de service exigées dans 'UC-8..........ccoooiiiiiiiiiiniineeeee,
B.4 — Interfaces de service exigées dans FHNE-4 ..o,
B.5 — Interfaces de service exigées danslUC-6.............ccceviiiiiiiiiiiiiiineenen,
B.6 — Interfaces de service exigées dans 'UC-7..........cooiiiiiiiiiiiieiiieeeen,
B.7 — Interfaces de service exigées dans 'UC-8..........ccocoiiiiiiiiiiniinineeee,
D.1 — Parameétres de domaine ). ... ..o
D.2 — Eléments du champ(dedié au nom différencié du sujet...........................
D.3 — Champs et identificateurs d’objet .........ccooiiiiii i
D.4 — Jeton OpeniDConnectde [a MCP ...



https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 209 -

1)

2)

3)

4)

5)

6)
7)

8)

9)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIELS ET SYSTEMES DE NAVIGATION
ET DE RADIOCOMMUNICATION MARITIMES -
INTERFACES DE DONNEES -

Partie 2: Communications sécurisées entre le navire et la terre (SECOM)

La Co
de l'e
favori
I'élect]
des S
Guide
travau
intern
travau
condit

Les d¢
possil
sont r

Les P
comm
s’assy
I'éven
Dans
mesur
et rég
région
L'IEC
fourni

confonmité de I'lEC. L’IEC n’est responsable d’aucun des services effectués par les organismes de cqg

indép¢
Tous |

Aucun
y com
pour t
natureg
décou
ou au

L’atte
référe

AVANT-PROPOS

mmission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation
hsemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L4EC"Ya pou
er la coopération internationale pour toutes les questions de normalisation daps”les don
icité et de I’électronique. A cet effet, 'I[EC — entre autres activités — publie des\Normes intern
bécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PA
5 (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée @ des comités d’ét
X desquels tout Comité national intéressé par le sujet traité peut ‘participer. Les org
htionales, gouvernementales et non gouvernementales, en liaison ave¢ I'lEC, participent égals
x. L'IEC collabore étroitement avec I’Organisation Internationale, ‘d€,Normalisation (ISO),
ons fixées par accord entre les deux organisations.

cisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la 1
le, un accord international sur les sujets étudiés, étant donné-que les Comités nationaux de I'lEC i
bprésentés dans chaque comité d’études.

ublications de I'IEC se présentent sous la forme de recommandations internationales et son
b telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin
re de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respo
uelle mauvaise utilisation ou interprétation qui _en\est faite par un quelconque utilisateur final.

e possible, a appliquer de fagon transparentg’les Publications de I'lEC dans leurs publications
ionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nati
ales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

elle-méme ne fournit aucune attgstation de conformité. Des organismes de certification indd
sent des services d’évaluation{ de conformité et, dans certains secteurs, accédent aux ms

ndants.
es utilisateurs doivents’assurer qu’ils sont en possession de la derniére édition de cette publica

e responsabilité ne-doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou ma
pris ses experts_particuliers et les membres de ses comités d’études et des Comités nationaux
but préjudice eausé en cas de dommages corporels et matériels, ou de tout autre dommage d
que ce soit{directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les
ant de la(publication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publicatio
crédit quivlui est accordé.

tion ‘est attirée sur les références normatives citées dans cette publication. L’utilisation de pu

omposée
objet de
aines de
htionales,
S) et des
Ldes, aux
hnisations
ment aux
elon des

hesure du
htéressés

agréées
que I'lEC
hsable de

e but d’encourager I'uniformité internationale} les Comités nationaux de I'lEC s’engagent, danjs toute la

ationales
nales ou

pendants
rques de
rtification

tion.

hdataires,
de I'lEC,
b quelque
dépenses
de 'lEC,

blications

hcées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'|EC peuvent faire 'objet
de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de

brevet

S.

L'IEC 63173-2 a été établie par le comité d’études 80 de I'l[EC: Matériels et systemes de
navigation et de radiocommunication maritimes. Il s’agit d’une Norme internationale.
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abouti a son approbation.
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La langue employée pour I’élaboration de cette Norme internationale est I'anglais.

Le présent document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé
selon les Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles
sous www.iec.ch/members_experts/refdocs. Les principaux types de documents développés
par I'l[EC sont décrits plus en détail sous www.iec.ch/standardsdev/publications.

Une liste de toutes les parties de la série IEC 63173, publiées sous le titre général Matériels et
systemes de navigation et de radiocommunication maritimes — Interfaces de données, se trouve
sur le site web de I'lEC.

Le comité a décidé que le contenu du présent document ne sera pas modifié avant la date de
stabilité|indiquée sur le site web de I'l|EC sous webstore.iec.ch dans les données relatives au

document recherché. A cette date, le document sera

reconduit,
supprimé,
remplacé par une édition révisée, ou

amehdé.

IMPORTANT - Le logo "colour inside" qui se trouve\sur la page de couverture de cette
publication indique qu’elle contient des couleurs qui‘sont considérées comme utilﬁ a une
bonne |compréhension de son contenu. Les utilisateurs devraient, par conséquent, imprimer
cette publication en utilisant une imprimante couleur.
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INTRODUCTION

L’e-navigation a été définie comme le moyen de fournir des informations électroniques de
maniére harmonisée et les services maritimes ont été spécifiés par 'Organisation maritime
internationale (OMI). Les services maritimes sont des services opérationnels pour les acteurs
a terre et a bord. Pour rendre les services maritimes interopérables entre différents acteurs et
systémes de différents fabricants, des normes, des spécifications et des lignes directrices sur
plusieurs niveaux sont exigées, par exemple pour les services techniques et les formats de
données/produits. Les services techniques comprennent un ensemble de solutions techniques
et de moyens de communication permettant de fournir un service maritime. Le Plan de mise en
ceuvre de la stratégie en matiere d’e-navigation (SIP) de 'OMI exige que tous les services
maritimes soient conformes a la S-100 de I'OHI comme base de référence. En outre, il est

attendu

Le stang
et la terq
En outr
directric

de I'OHI.

Le SEC

pour la

e qu elle metlie en ceuvre les detalls decrits dans le

ard de communications sécurisées (SECOM, SEcure COMmunications)entre |
e fournit des normes pour I’échange sécurisé de données avec les services tec
p, il comporte une conception d’interface de service technique conforme au
es et aux modeles de service définis par 'AISM et partiellement_ inclus dans |

navire
niques.
lignes
S-100

DM spécifie des interfaces de service (API) pour I'échange’de données, les mesures

terfaces

écouvrabilité des services. Le SECOM est applicable.aux produits basés sur la S-100

de protsljction des données pour permettre des communications*sécurisées et des in

de I'OH
général

La norm
interopé
echang

, mais aussi a d’autres formats de données (données utiles), c’est-a-dire
ement indépendant du type de données échangées.

alisation d’'une interface de service commune pour I’échange de données per

qu'il est

met une

rabilité technique plus étendue, la méme-interface de service pouvant étre utiligée pour

r des informations indépendamment_de-leur utilisation opérationnelle.

En congéquence, I'objectif du SECOM estle suivant:

e facil
S-10
a jou
e facil

e rédu
diffé

e tirer

syst

ter I'échange d’informations-normalisées, par exemple pour les produits bas€és sur la
0 de I'OHI qui font partie*des services maritimes, tels que les plans de route, Igs mises

r des cartes nautiques ‘et les avertissements de navigation;
ter I'interopérabilité-entre les systémes Tl maritimes;

ire la nécessité,;de prendre en charge de nombreuses conceptions de
Fentes (propriétaires);

services

parti des<avantages de l'architecture orientée services dans les commurlications
maritimes, ‘par exemple pour permettre aux systémes des navires d’interagir gvec les

bmesS portuaires lors du premier appel a un port spécifique.
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MATERIELS ET SYSTEMES DE NAVIGATION
ET DE RADIOCOMMUNICATION MARITIMES -
INTERFACES DE DONNEES -

Partie 2: Communications sécurisées entre le navire et la terre (SECOM)

1 Domaine d’application

Le domgine d’application du SECOM comprend des interfaces (API) pour I'’échange de données
(services d’information), des mesures de sécurité de linformation pour petmettre des
commurjications sécurisées et des interfaces pour la découvrabilité des services."Le SECOM
assure [finteropérabilité technique, ou la méme interface de service est utilisée pour 'échange
d’informations indépendamment de son utilisation opérationnelle, jusqu’aushiveau de I’'¢change
d’informlations en ligne sécurisé. Bien que congu pour les produits basésisur la S-100 de I'OHI,
le SECOM ne dépend pas techniquement des données utiles et est_également appl|cable a
d’autres| types de données.

Les communications entre services d’information SECOM pour I'’échange de donndes sont
basées |sur des services web sur IP. Les liens du "dernier kilométre" entre un|service
d’informfation SECOM et 'application d’utilisateur ne sontpas définis dans le présent document
et, par gonséquent, la technologie de communication entré I’API du fournisseur et un systéme
navire/tgrre peut étre aussi bien basée sur IP que nen basée sur IP. L’Annexe D infgrmative
décrit uphe mise en ceuvre de celles-ci. Elle permet différentes solutions entre le servige et les
systémgds/applications a terre/du navire.

Le SECIOM ne définit pas la couche physigue ou la couche de liaison pour le transport des
données entre services d’'information SE€EOM, mais exige que le transport prenne en charge la
commurjication IP. Le SECOM est applicable aux services publics (gouvernementaux) It privés
(entreprjses). Le SECOM est applicable aux communications navire-terre et terre-navire, et
peut étrg utilisé pour les commuhications navire-navire.

2 Réfiérences normatives

Les documents suivanis sont cités dans le texte de sorte qu’ils constituent, pour tout dqu partie
de leur|contenu,{des exigences du présent document. Pour les références datées, seule
I’édition|citée s’applique. Pour les références non datées, la derniére édition du document de
référende s’applique (y compris les éventuels amendements).

OHI, S-188:2048Medelte—universel-de-donnrées-hydrographiques—€4—4-0-6
RFC 2315, PKCS #7: Cryptographic Message Syntax (disponible en anglais seulement)

RFC 2459, Internet X.509 Public-key infrastructure and attribute certificate frameworks
(disponible en anglais seulement)

RFC 2818, HTTP Over TLS (2000) (disponible en anglais seulement)

RFC 2986, PKCS #10: Certification Request Syntax Specification (disponible en anglais
seulement)

RFC 4122, A Universally Unique IDentifier (UUID) URN Namespace (disponible en anglais
seulement)
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RFC 5246, TLS version 1.2 (2008) (disponible en anglais seulement)

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile (disponible en anglais seulement)

RFC 6960, X.509 Internet Public Key Infrastructure, Online Certificate Status Protocol — OCSP
(disponible en anglais seulement)

RFC 7231, Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content (disponible en
anglais seulement)

RFC 844R | © vinprainy 4 2 /(ON40) (Aicnanihia An Aanalaic cailamant)
O O Ve STOT 1o (Z 91T O/ (GropommotrC—Crangrars—StorCerity

3 Termes, définitions et termes abrégés

Pour le$ besoins du présent document, les termes, définitions et termés-abrégés suivants
s’applighent.

L’'ISO e{ I'lEC tiennent a jour des bases de données terminologiques’ destinées a étre (tilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.eleCtropedia.org/

e |ISO|Online browsing platform: disponible a I'adress@ hitp://www.iso.org/obp
3.1 Tprmes et définitions

3.1.1
contréélj d’acces
autorisation d’accés et limitation d’acces

Note 1 a ['article: Le contrdle d’accés désigne I’ensemble des étapes qui sont prises pour autoriser et [limiter de
maniére gélective I'entrée, le contact ou A'utilisation des biens. Les autorisations et les limitations d’afcés sont
souvent établies en fonction des exigencés-propres a la sécurité et a I'activité métier.

[SOURCE: ISO/IEC 27000:201.8, 3.1, modifié — La définition a été reformulée et une note a
I'article p été ajoutée]

3.1.2
acteur
role joué¢ par unlutilisateur ou tout autre systéme qui interagit avec le sujet

[SOURCEUnified Modeling Language:2017, 18.2.1.1]

3.1.3

authentification

processus permettant de confirmer qu'une caractéristique revendiquée pour une entité est
effectivement correcte

Note 1 a I'article: L’authentification consiste a vérifier qu’une caractéristique ou un attribut qui semble étre vrai I'est
en réalité.

[SOURCE: ISO/IEC 27000:2018, 3.5, modifié — La définition a été reformulée et la note a
I’article a été ajoutée]
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3.1.4

données d’authentification

informations utilisées pour vérifier I'identité déclarée d’une entité, telle qu’un individu, un réle
défini, une société ou une institution

[SOURCE: ISO 21188:2018, 3.4]

3.1.5
autorisation
attribution de droits, comprenant la permission d’accés sur la base de droits d’acces

[SOURCE:ISO 7498-2:1989, 3.3.10]

3.1.6

certificat
clé publique et identité d’'une entité (données d’authentification [3.1.4]), ainsi que fd’autres
informafions, rendues infalsifiables par la signature des informations du.certificat avgc la clé
privée de I'autorité de certification qui a émis cette clé publique

[SOURCE: ISO 21188:2018, 3.8]

3.1.7
client de données
utilisateur de données

EXEMPLHE Un navire.

3.1.8
serveur de données
fournissfeur de données

EXEMPLE Centre d’avertissements de navigation.

3.1.9
signatufre numérique
donnée$ ajoutées a une unité de données, ou transformation cryptographique d’'une pnité de
données$, permettant a un destinataire de prouver la source et I'intégrité de I'unité de données
et protépgeant contre lalcontrefagon (par le destinataire, par exemple)

[SOURQE: ISO 7498-2:1989, 3.3.26]

3.1.10
clé de ghiffrement
clé secréte cryptographique utilisée avec les techniques cryptographiques symeétriques

3.1.11

hachage

chaine de bits issue d’une fonction qui calcule une valeur des octets d’entrée suivant un certain
algorithme, par exemple le calcul d’'une somme de contrdle, la compression, SHA-256

Note 1 a l'article: Les ouvrages de référence traitant a ce sujet contient divers termes ayant une signification
identique ou similaire a celle de code de hachage. Le code de détection de modification, le code de détection de
manipulation, 'empreinte de hachage, le résultat de hachage, la valeur de hachage et I'empreinte en sont quelques
exemples.

Note 2 a I'article: La NIST SP 800-63B utilise I'"empreinte de hachage" pour le "hachage".

[SOURCE: ISO/IEC 10118-1:2016, 3.3, modifié — La définition a été complétée et la Note 2 a
I’article a été ajoutée]


https://www.iso.org/obp/ui/#iso:std:iso:21188:ed-2:v1:en:term:3.4
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registre des identités

registre

3.1.13

qui contient les identités et les liens avec les clés publiques

intégrité
<sécurité des informations> protection de I’exactitude et la complétude des informations

[SOURCE: ISO/IEC 27000:2018, 3.36, modifié — La définition a été reformulée]

3.1.14
javascr
JSON
syntaxe

de définfir des formats d’échange de données

[SOURC

3.1.15

clé privge

clé cryp
par cett

pt object notation

légére, basée sur le texte et indépendante du langage de programmation; pe

E: IEC 21778:2017]

ographique d’une paire de clés asymétriques d’une entité.qui ne peut étre utili
e entité

mettant

sée que

ise une
ntre la
que qui

htification
ement de

[SOURCE: ISO/IEC 11770-3:2021, 3.32, modifié — La définition a été reformulée et Iq note a
I’article p été ajoutée]

3.1.16

clé publique

clé crypjographique d’une paire de clés asymégtriques d’une entité qui peut étre rendue publique
[SOURCE: ISO/IEC 11770-3:2021, 3.33, modifié — La définition a été reformulée et I note a
I'article p été supprimée]

3.1.17

infrastructure de clé publigque

PKI

structurg matérielle, lagicielle, de personnes, de procédures et de politiques qui uti
technolggie de signature numérique pour faciliter une association vérifiable ¢
compospnte publique d’'une paire de clés publiques asymétriques et un abonné spécif]
posséde la clé.privée correspondante

Note 1 a [Farticle? La clé publique peut étre fournie pour la vérification de la signature numérique, I'authe

du sujet qans’les dialogues de communication, et/ou pour I’échange ou la négociation de clés de chiff
messages.

Note 2 a I'article: L’abréviation "PKI" est dérivée du terme anglais développé correspondant "public key
infrastructure".

[SOURCE: ISO 21188:2018, 3.48]

3.1.18

transfert d’état représentationnel

REST

style d’architecture logicielle définissant un ensemble de contraintes a utiliser pour créer des
services web

Note 1 a |

‘article: Les services web conformes au style d’architecture REST, aussi appelés services web

établissent une interopérabilité entre les ordinateurs sur Internet
Note a I'article: L’abréviation "REST" est dérivée du terme anglais développé correspondant "REpresentational
State Transfer".

RESTful,


https://en.wikipedia.org/wiki/Software_architecture
https://en.wikipedia.org/wiki/Web_service
https://en.wikipedia.org/wiki/Internet
https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02
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[SOURCE: Roy Fielding — Representational State Transfer (REST)]

3.1.19

format d’échange de plans de route

RTZ

format basé sur la normalisation d’'un plan de route qui est constitué de points de route ou
chaque point de route contient des informations relatives au segment issu du point de route
précédent

Note 1 a I'article: Le format d’échange de routes est un fichier RTZ contenant une version encodée au format XML
du plan de route.

[SOURCE-EC 61174:2015]

3.1.20
adminigtrateur de schéma
SA
organisme seul responsable du maintien et de la coordination du schéma-de protegtion, en
contrél%t I’adhésion au schéma au moyen du registre des identités afin d*assurer que tous les
participants agissent conformément aux procédures définies

Note 1 a [farticle: Le SA maintient le certificat racine numérique de premier niveau utilisé pour faire fondtionner le
schéma dE protection et il est le seul organisme pouvant certifier I'identité des autres participants au schéma. Le SA
est chargp de distribuer le certificat directement a tous les utilisateurs: enregistrés qui participent au sghéma de
protection.

Note 2 a [[farticle: L’abréviation "SA" est dérivée du terme anglais.développé correspondant "scheme admipistrator".

3.1.21

service
mécanigme permettant d’accéder a une ou plusieurs capacités, dans lequel 'accés s’gffectue
par le bjais d’une interface prescrite et conformément aux contraintes et politiques spécifiées
par la description de service

[SOURCE: OASIS Reference Modelfor Service Oriented Architecture 1.0]

3.1.22
utilisateur de service
utilisatelr qui utilise des nstances de service fournies par des fournisseurs de servicep

Note 1 a lfarticle: Tous.es. utilisateurs du domaine maritime peuvent étre des utilisateurs de services, paf exemple
les navirgs et leur équipage, les autorités, les stations VTS, les organisations (par exemple météorologifiues), les
fournisseyrs de senvices commerciaux, etc.

[SOURQE:, Lighes directrices de I'Association internationale de signalisation maritim¢g (AISM)
sur la dpeumentation des services, G1128]

3.1.23

instance de service

implémentation de service qui peut étre déployé a différents emplacements par des
fournisseurs de services identiques ou différents

3.1.24

fournisseur de services

utilisateur qui fournit des instances de services conformément a une spécification de service et
a une description d’instance de service

Note 1 a I'article: Tous les utilisateurs du domaine maritime peuvent étre des fournisseurs de services, par exemple
les autorités, les centres VTS, les organisations (par exemple météorologiques), les fournisseurs de services
commerciaux, etc.

[SOURCE: Lignes directrices de I’AISM sur la documentation des services, G1128]


http://www.ics.uci.edu/%7Efielding/pubs/dissertation/rest_arch_style.htm
https://en.wikipedia.org/w/index.php?title=Service_description&action=edit&redlink=1
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=soa-rm
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=soa-rm
http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=soa-rm
https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02
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3.1.25

registre de services

registre (par exemple base de données) qui conserve les descriptions publiques (métadonnées)
des services

3.1.26

nonce

valeur aléatoire ou non répétée incluse dans les données échangées par le biais d'un protocole,
généralement dans le but de garantir la transmission de données en direct plutét que de
données retransmises, ceci afin de détecter et de protéger les données des attaques lors des
retransmissions

[SOURQE: NIST, Computer security resource cenier]

3.2 Termes abrégés

AES Advanced Encryption Standard (norme de chiffrement avancé)
API Application Programming Interface (interface de programmation.dapplication
AC autorité de certification

CBC Cipher Block Chaining (enchainement de blocs de chiffrement)
CRL Certificate Revocation List (liste de révocation de certificats)
CSR Certificate Signing Request (demande de signaturé de certificat)
DSA Digital Signature Algorithm (algorithme de signature numérique)
DSS Digital Signature Standard (norme de signature numérique)
ENC Electronic Navigational Chart (carte électronique de navigation)

AISM | Association internationale de signalisation maritime

OHI Organisation hydrographique internationale
OMI Organisation maritime internationale
ISO International Standards Organization (Organisation internationale de normalisation)

MRN Maritime Resource Name*(nom de ressource maritime)

OCSP [ Online Certificate Status Protocol (protocole de statut de certificat en ligne)
FEO fabricant de I'équipement d’origine

PEM Privacy Enhaneed Mail (courrier PEM)

PKCS | Public Key-Cryptography Standards (normes de cryptographie a clé publique)

PKI Public\Key Infrastructure (infrastructure de clé publique)

SA Scheme Administrator (administrateur de schéma)

SSK Sel-SighedKeyftelé-autesignée}

TLS Transport Layer Security (sécurité de la couche de transport)

UML Unified Modelling Language (langage de modélisation unifi€)

URI Uniform Resource Identifier (identifiant uniforme de ressource)
URL Uniform Resource Locator (localisateur uniforme de ressource) (adresse Web)
VTS Vessel Traffic Services (services du trafic maritime)

WKT Well-Known Text (représentation textuelle connue)
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4 Description générale du SECOM

4.1 Généralités

Le SECOM comprend des interfaces de services d’information (API) pour '’échange de données,
des mesures de sécurité des informations par une PKI SECOM, ainsi que la sécurité des canaux
de communication et la protection des données pour permettre une communication sécurisée.
En outre, le SECOM comprend des interfaces pour la découvrabilité des services, comme
représenté a la Figure 1. L’objectif de ces composants est de permettre au SECOM d’assurer
I'interopérabilité technique, ou la méme interface de service est utilisée pour I'échange
d’informations indépendamment de son utilisation opérationnelle, jusqu’au niveau de I’échange
d’informations en ligne sécurisé. Bien que congu pour les produits basés sur la S-100 de I’OHI,

W, dédoand oo $ haiaaraant—d P2 PN ML H | + + SAaaolanaant | A
|e SECCIVI Mo UTPUTTITU Pdo LTUTTITYUTITTITTIU UT o UUTITTITCT o ULlTTo TU Tol TYAITTTIITITIU dy I Cable a

d’autres| types de données.

Sécurité des canaux
de communication

Communication
1P

Produits bsés sur la S-100
« Cartes (p-101, S-102)

* Publicatjons nautiques
(S-104, S{111, etc.)
* Avertisspments de
navigatiory (S-124)

+ Météo ($-4xx)

* Plan defoute (S-421)

/

Fournisseur API
d'information SECOM
Fournisseur API

d'information SECOM

Interface des services
Interface des services

)

Interface de |} Tntefface
découverte de sécurité

des services
SEGOM SECOM

Fourni par
le fournisseur
de services

Protection des données
de bout en bout (schéma
de protection des données
IHOS-100 + schémas de
protection SECOM)

Dans le domaine d’applifation
du SECOM

En dehors du domaine
d’application du SECOM

IEC

Figure 1 — Vue d’ensemble de SECOM

L’interface des services d’information SECOM comprend le c6té public exposé sur l|internet
comme feprésenté ala‘Figure 1. Les liens du "dernier kilométre" entre une interface du service
d’informfation SECOM et 'application d’utilisateur ne sont pas définis dans le présent document
et, par donséquent, différentes solutions entre l'instance de service et le systéme a terrg/navire
sont pogsibles. L’Annexe D informative décrit une telle mise en ceuvre.

OrmaHe eo 5 : ion, une
variante de PKI (Public Key Infrastructure) et des alternatives de schéma de protection des
données pour I'’échange d’informations avec une conformité totale ou partielle avec la S-100 de
I’OHI. La protection des données est fournie entre les utilisateurs finaux. La PKI SECOM
comprend la définition d’'un ensemble d’interfaces de service pour la gestion des clés.

L’interface de découverte de services comprend des opérations permettant de rechercher des
instances de services a partir d’'un registre de services pour satisfaire certains critéres, par
exemple des mises a jour de cartes, des avertissements de navigation, ’heure estimée d’arrivée
(ETA) actualisée ou des services d’optimisation des routes. L’interface de découverte de
services permet a 'utilisateur de choisir une instance de service a utiliser.
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L’échange d’informations entre les acteurs est bidirectionnel, ce qui signifie que tant le navire/la
compagnie maritime que les autorités a terre et les fournisseurs de services privés peuvent
initier '’échange d’informations et agir en tant que fournisseur d’informations. Le SECOM est
donc applicable a la fois pour les communications entre le navire et la terre et entre la terre et
le navire. L’Annexe D fournit des recommandations pour la mise en ceuvre.

4.2 Interface des services d’information

La normalisation des interfaces de service pour I’échange d’informations permet a un utilisateur
qui a mis en ceuvre l'interface, par exemple pour I'’échange de Plan de route S-421 (IEC 63173-
1), d’utiliser un ensemble de services opérationnels ayant des objectifs différents, mais tous
basés sur I’ echange (push) de Plan de route S-421. L’interface de serV|ce normallsee contient

& 4ll) et la
demande dynamlque de la capacité, de Ietat et de la description de Ilnstance LAmexe B
décrit e détail les besoins pour chaque interface et opération.

La misg| en ceuvre d’une interface normalisée présente des avantages considérables [pour un
navire, |par opposition a I'obligation de mettre en ceuvre un grand “nombre d’inferfaces
différenies afin d’adhérer aux interfaces propriétaires de divers fournisseurs de seryices et
utilisatelrs. Le fait de permettre aux fabricants de matériel maritime))tels que les fapricants
d’ECDI$, de se concentrer sur une interface de service normalisée(facilite la mise en oguvre de
produits d’information a bord des navires et génére moins d’exigebces de changements a bord
en cas {’introduction de nouveaux services.

Les founnisseurs de services profitent des mémes avantages en produisant des servicegs basés
sur I'échange de produits d’information normaux, .ce“qui leur permet de bénéficigr d’'une
interopdrabilité technique avec tous les navires ayant mis en ceuvre l'interface de|service
normaligée. Comme la plupart des interfaces SECOM sont facultatives, un fournisseur de
serviceqd de la mise en ceuvre d’un service d’information SECOM peut décider et choisif ce qu’il
veut prg¢ndre en charge, ce qui lui donne la possibilité d’adapter le service a ses |besoins
opératignnels. Chaque capacité de serviceZd’'information SECOM peut étre récupérée|a partir
du service d’information SECOM lui-méme.

L’interface des services d’information SECOM est congue pour les produits basés sur la S-100
de 'OHI, mais elle supporte également des données utiles arbitraires en utilisant le schéma de
protectipn des données SECOM pour I'échange. Les données peuvent étre envoyges soit
ouverte$ et signées, soit chiffrées et signées.

4.3 Sicurité des informations
4.3.1 Mesures

Le SECPM comporte plusieurs mesures visant a satisfaire aux attributs de qualité suivants:

e laut i1 atilisateur
(humain ou machine) qU| souha|te y accéder (c’est-a- d|re qu ‘il confirme que l'utilisateur est
bien celui qu’il prétend étre, a I'instar d’un passeport). Elle correspond a une signature écrite
et a un cachet officiel sur papier. L’authentification en SECOM est obtenue a deux niveaux:
1) l'authentification des données par la signature (protection des données SECOM) et 2)
I'authentification des services par la sécurité des canaux de communication et les certificats
X.509 (RFC 5280 et RFC 2459) (sécurité des canaux de communication SECOM).
L’authentification dépend d’identités uniques qui sont réalisées par la PKI SECOM,;

o lintégrité en SECOM est obtenue par la signature de données ou la somme de contrdle fait
partie de la signature, décrite dans la protection des données SECOM. La signature et la
vérification de la signature dépendent d’identités uniques qui sont réalisées par la PKI
SECOM;

e la confidentialité en SECOM est obtenue a deux niveaux: 1) le chiffrement des données
selon la protection des données SECOM et S-100 de I'OHI, et 2) le canal de communication
sécurisé (sécurité du transport) pour IP et HTTP par TLS et certificats X.509, décrit dans la
sécurité des canaux de communication SECOM;
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e le contrble d’acces utilise I'autorisation qui est le processus de détermination d’un ensemble
de permissions accordées a une identité de confiance spécifique. Elle est réalisée en
SECOM par le propriétaire des informations qui autorise I'accés a des identités choisies
dans le registre d’identité commun, décrit dans la PKI SECOM. Seules les interfaces

publ

iques sont définies en SECOM (par exemple Request Access);

e lidentification en SECOM est obtenue par le registre commun des identités uniques, les
liaisons avec les paires de clés asymétriques et ’API normalisée de la PKI SECOM,;

e la non-répudiation en SECOM, c’est-a-dire un service destiné a protéger contre le faux
démenti de 'expéditeur d’avoir créé le contenu d’'un message et d’avoir envoyé un message,
est obtenue en signant les données avec la clé privée.

4.3.2
La PKI

PKI SECOM

ECOM (infrastructure de clé publique) décrit I'interface commune de gestion

et la forjctionnalité attendue assurant le lien entre I'identité et la clé utilisée pourla s
des donhées et 'authentification dans I'interaction avec le service.

Une PKI SECOM peut étre fournie par tout fournisseur de PKI internationalement
conformle aux exigences de PKI SECOM. Une PKI SECOM comprend une interfag
registre|des identités régi par son administrateur de schéma. Plusieurs instances d¢ la PKI
SECOM| peuvent étre fournies par plusieurs administrateurs «de~“schéma. Un acteg

particip
SECOM

Le SEC
limite le

4.3.3

En utilis
par TLS
canaux

est supposé prendre en charge plusieurs instances de' la PKI SECOM.

DM ne précise pas quelle instance du registre des identités utiliser et il ne défi
nombre de registres des identités.

Sécurité des canaux de communication

Ant des instances de service conformément au SECOM, le transport Internet est
et des certificats valides de parties de confiance, comme indiqué dans la sécU
de communication SECOM. La_protection du canal est un complément a la pr|

des dorjnées proprement dites et illest nécessaire de l'inclure pour sécuriser égaler
autres demandes de service, telles-que les demandes d’abonnement, les demandes d’

les noti
certifica
'authen

ications. La sécurité des canaux de communication SECOM décrit 'utilisat

ification sur I'interaction du service proprement dit, comme représenté a la Fig
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Figure 2 — Canaux de communication sécurisés

La sécurité des canaux de communication SECOM repose sur une infrastructure de clé publique
SECOM (PKI SECOM) ou une gestion de clé publique-privée utilisant des certificats X.509 pour
échanger les clés.
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Le schéma de sécurité des canaux de communication SECOM ne couvre pas les liens du
"dernier kilométre" entre linterface des services d’information SECOM et I'application
d’utilisateur. L’Annexe D contient des exemples informatifs et des recommandations sur la
maniére dont cette protection peut étre obtenue.

4.3.4 Protection des données

La protection des données comprend a la fois la signature des données pour I'authentification
et l'intégrité (signature numérique), et éventuellement le chiffrement des données pour la
confidentialité. La protection des données est alignée sur le schéma de protection des données
de 'OHI (OHI S-100, Partie 15).

: N — — : I ntégrité
des don hées regues et I’ |dent|te revendlquee pour l'authentification des données. Laveétification
de la signature comprend l'accés a une infrastructure a clé publique (PKI) commune qu la clé
publique de I'identité revendiquée peut étre téléchargée. Lorsque des données-sont échangées,
la signajure numérique doit toujours étre jointe et vérifiée aussi prés que possible de 'utjlisateur
final. Lels données de base sont ainsi protégées de bout en bout, voir Figlre’1.

Le chifffement facultatif des données utilise un schéma de protection’ commun et offre deux
alternatives pour la gestion des clés de chiffrement: 1) la gestion des clés de chiffrement
existantp avec des autorisations pour les données ENC, telles ‘que celles de I'OHI, peut étre
utilisée pvec l'interface des services d’information SECOM et 2)*le SECOM inclut également sa
propre gestion des clés de chiffrement qui est spécialement congue pour un échange de
données plus dynamique entre le navire et la terre et entre\la terre et le navire, tel que I'¢change
de plang de route. Dans le schéma de protection des données SECOM, I'expéditeur de données
classifi€es crée une clé de chiffrement temporaire quj'est transférée de fagon sécurisg¢e avant
le transfert des données chiffrées. La clé de chiffrement temporaire est chiffrée avgc la clé
publiqug du destinataire, la méme clé que celle‘utilisée pour I'authentification, et ne peut donc
étre déchiffrée que par l'acteur ayant la clé privée en sa possession. La clé publique du
destinaffire, si elle n'est pas déja présentgpeut étre récupérée a partir de I'interface SECOM
PublicKey du destinataire, voir 5.7.16, ou* de I'interface GetPublicKey de la PKI SECQM, voir
8.6.3. Une paire de clés fortes et suffisamment longues pour permettre le chiffremgnt et le
déchiffregment de la clé de chiffrement, est exigée.

La protgction des données décrite ci-dessus ne protége que la partie du message cqntenant
les donmées. Pour sécurisete message complet, une signature supplémentaire est pjoutée,
une signature d’enveloppe’qui comprend toutes les informations de I'enveloppe contenue dans
I'uploadPbject, y compris les données et leur dataSignature. Les parties du message gui sont
protégées par les differentes signatures sont représentées a la Figure 3.
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Figure 3 — Représentation des parties du message qui sont protégées
par les deux signatures
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re raison justifiant l'introduction d’'une signature d'enveloppe est de fag
on compléte de l'intégrité des messages du cOté du service d’information
ire, ce qui interdit la transmission de messages corrompus au cours du
e jusqu’au destinataire, voir Figure 4.
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Figure 4 — Validation de I’enveloppe et des données
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Le schéma de protection des données SECOM repose sur une infrastructure a clé publique
SECOM (PKI SECOM) utilisant des certificats X.509 pour échanger les clés. La clé privée est
générée par l'acteur et stockée en interne, alors que la clé publique est chargée de fagon
sécurisée vers une PKI SECOM et associée a l'identité.

Le schéma de protection des données et I’empreinte numérique du certificat racine indiquent le
registre des identités utilisé pour I'’échange de données spécifique. Les certificats racines de
confiance identifiés avec leurs empreintes numériques sont censés étre stockés dans un
magasin de confiance local.
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4.3.5 Etat de révocation du certificat

Une liste de révocation de certificats (CRL) est une liste certificats révoqués qui est téléchargée
aupres de l'autorité de certification (AC). Le protocole de statut de certificat en ligne (OCSP)
est un protocole permettant de vérifier la révocation d’un certificat unique de maniére interactive
a I'aide d’'un service en ligne appelé répondeur OCSP (voir 8.5).

4.4 Découvrabilité des services

Pour rendre en charge I'utilisation dynamique des services, une interface de découverte de
services SECOM a été définie. L'utilisation opérationnelle prévue est de permettre aux officiers
a bord des navires et aux opérateurs a terre de rechercher des instances de service avec
lesquelles_i i i i i i ‘optimisation des
routes qu des VTS sur la route prévue avec qui partager le plan de route ou des foUrpisseurs
d’avertijsements de navigation ou de cartes électroniques de navigation (ENC) spnt des
exemplgs du point de vue du navire. Du point de vue de la terre, il est possible de reghercher
des navjres immatriculés, ciblés pour des demandes d’information telles que |es informations
dont la déclaration est exigée, la route attendue ou I’heure estimée d’arrivéeLa découyerte de
serviced SECOM contient des interfaces communes pour la découverte d’instances de services.

Une intgrface normalisée pour trouver des instances de service réduit la nécessité de [prendre
en charge plusieurs interfaces différentes, propriétaires ou propres-a une entreprise. Bn outre,
elle faciite la stabilité accrue de la mise en ceuvre, c’est-a-dire qu’aucune nouvelle mise en
ceuvre 4t certification n’est nécessaire si un nouveau registre 'de services est utilisé.

Le SECPM ne précise pas quel registre de services utiliser et il ne définit ni ne limite lelnombre
de regigtres de services, de sorte qu’il peut y avoir plusieurs fournisseurs de registres de
servicey.

Le SEGQOM définit uniquement l'interface de découverte des instances de service| et non
I’enregigtrement des instances de service.dans le registre des services. Cela nécessile d’étre
décrit par le fournisseur du registre de services choisi.

4.5 Sfructure du présent document
Les arti¢les suivants sont inclus en SECOM:

e article 5 Interface.des services d’information SECOM,

article 6 Sécurité. des canaux de communication SECOM,

e article 7  Protection des données SECOM,

e article 8 _<:PKI SECOM,

e article‘9 Interface du service de découverte de services SECOM,
e article 10 Cas d’erreur SECOM,

o article 11 Méthodes d’essai et résultats escomptés.

5 Interface des services d’information SECOM

5.1 Généralités

Le présent Article 5 décrit I'interface des services d’information SECOM pour I'échange de
produits basés sur la S-100 de I’OHI et d’autres données utiles. La mise en ceuvre de l'interface
des services d’information SECOM prend en charge la signature numérique et le chiffrement
facultatif des données. L’interface des services d’information SECOM exige I'utilisation de
certificats communs de la PKI SECOM pour l'authentification entre les instances de service,
comme décrit dans la sécurité des canaux de communication SECOM.
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La définition ci-dessous contient une compilation de plusieurs interfaces de service qui,
combinées ensemble, constituent I'interface des services d’information SECOM.

Dans la définition, I'expression "utilisateur" désigne le client des données, et I'expression
"fournisseur" désigne le serveur de données:

e quatre interfaces de service sont utilisées pour 'échange réel de données: Upload, Upload
Link, Get et Get By Link. L’'interface du service Upload est utilisée par les fournisseurs
d’informations pour envoyer des données a un utilisateur, d’une taille maximale de 350 ko,
codées en Base64 (voir RFC 2045). Elle couvre la nécessité primaire de I'échange de
données. L’interface Get est utilisée lorsqu’un utilisateur extrait des données du fournisseur.
Pour des quantités de données plus conséquentes pour lesquelles le téléchargement
MongER{pushHhReped e-dtitisetinte e-Uploadirk—e tHsee-peur-enveyef un lien

rface Get Summary est utilisée pour recevoir un bref résumé des données’disponibles
a p4artir duquel l'utilisateur peut sélectionner un ou plusieurs élémentsha.récugérer en
utiligant l'interface Get. L’'interface Subscription est utilisée lorsqu’un mtilisateur gouhaite
créef un abonnement aux données du fournisseur. Le fournisseur \envoie ensyuite les
données a l'utilisateur en utilisant l'interface de service Upload. L’utilisateuf utilise
I'intgrface Remove Subscription pour supprimer l'abonnement) Le fournisseur peut
également "désigner" un utilisateur en créant un abonnement, pour I'utilisateur a ljaide de
méthodes propriétaires au sein du systéme du fournisseur:\Lé fournisseur utilise|ensuite
’intgrface Subscription Notification pour informer [I'utilisateur de [I'existenge d’un
abonnement actif. Le fournisseur peut également supprimer un abonnement en utiligant des
méthodes propriétaires. Le fournisseur utilise alors linterface Subscription Notificatjon pour
en informer l'utilisateur;

e si up utilisateur n’a pas accés aux donnéesi par exemple si I'extraction de données
spédifiques n’est pas autorisée, l'utilisateur.‘dtilise I'interface Access du fournisgeur. Le
fournisseur répond ensuite par Access Notification a I'utilisateur en lui communiduant sa
décigion, c’est-a-dire acceptation ou refus;

o le fdurnisseur et l'utilisateur utilisent~tous deux l'interface Capability pour demander des
informations sur les interfaces accessibles et les types de données disponibles. Celg permet
par exemple aux fonctions de-demander quelle version de la spécification des produits
basgs sur la norme S-100 est'acceptée par un fournisseur ou un utilisateur, et aux fonctions
de ne présenter que les interfaces accessibles pour une certaine instance de service|, évitant
ains| une utilisation incotrecte de I'instance de service;

o Jlintdrface Ping est utilisée pour vérifier I’état technique de I'instance de service;

o Jlintgrface EncryptionKey est utilisée pour I'’échange sécurisé de la clé de chiffrement
symetrique;

o Jlintdrface RublicKey est utilisée pour échanger des certificats publics utilisés |pour le
chifffemént*des données et les signatures numériques. Au moyen de cette interface, un
utiligateur peut a la fois demander un certificat (pull) et charger un certificat (push)

5.2 Comment lire les descriptions de la définition des interfaces de service

L’'interface de service est décrite conformément au modele de définition des services figurant
dans la S-100:2018 de I’OHI, Partie 14, "Echange de données en ligne".

L’interface des services d’information SECOM constitue un ensemble d’interfaces de service,
ou chaque interface de service est d’abord décrite comme une spécification (qui ne dépend pas
de la technologie) et ensuite une conception technique de l'interface de service en technologie
REST.

La Figure 5 décrit comment lire I'interface de service spécifiée dans le diagramme UML, en
représentant le nom de l'interface avec la ou les opérations définies, I’entrée et la sortie.
L'entrée et la sortie sont définies dans le modéle d’échange de données. Chaque interface
fournit (expose) au moins une interface de service (exploiter) et peut exiger (utiliser) une ou
plusieurs autres interfaces de service.
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Chaque interface de service décrit également une conception d’interface de service REST. Un
tableau décrit chaque opération dans l'interface congue selon la technologie REST. Pour
I'interface de service congue conformément a REST, le type de données est JSON. Voir
Annexe A pour une définition formelle et détaillée de I’ensemble de l'interface des services
d’information SECOM en tant que service REST.

5.3 Technologie des services et protocole de transport des services

La technologie (style architectural) choisie est REST (REpresentational State Transfer) sur
HTTP/1.1 (RFC 7231).

REST est un style architectural et une approche des communications souvent utilisés dans le

déve|opwmmmﬁmmm—r autres
protocoles plus lourds comme SOAP (Simple Object Access Protocol), car REST nyutilise pas

autant de bande passante, ce qui le rend plus adapté a la communication entre.les’ngvires et
leur repfésentation a terre.

REST, pénéralement exécuté sur HTTP (Hypertext Transfer Protocol),\présente pfusieurs
contraintes:

e décquplage: il découple les utilisateurs des producteurs, ce quiconvient bien a I’archjitecture
décéentralisée SECOM;

e exisience sans état: également une bonne condition préalable a la conception d’une
archjtecture décentralisée;

e capdgcité d’exploiter un cache: probablement moins important en SECOM puisque Ig plupart
des linteractions se font entre machines, biencque pour les services avec des interfaces
homme-machine, cela soit important;

e explpitation d’'un systéme a couches: le SECOM dépend de bonnes capacités dg mise a
I’échelle, ce que REST prend en charge;

e explpitation d’une interface uniforme: la encore, le SECOM définissant les $ervices
disppnibles de maniére centralisée dans un ou plusieurs registres de servicep, cette
contrainte permet de découpler-les implémentations des services qu’elles fournissent.

La définjtion de chaque opération’définit des messages d’erreur supplémentaires avec lesquels
I'opération doit spécifiquement répondre en complément des codes de réponse HTTR définis
par HTTP/1.1 (RFC 7231):

5.4 Vlersions ded’interface de service

La version de la. définition de l'interface de service suit la version du présent document.

e| chemin

La version de la conceptlon en tant qu mterface de service REST est reflétée dans |
s-Services

n
d ' A Pinot~ de ] at dAfinia Aane |~ AAfinI+iA~ farmalla A
acces a+Hhstahree—eae-serHee—r—a—refrstonr—estaeHte—eaanrstHa—eaeHtenr+termenre—&

REST en tant que spécification OpenAPI (Swagger) a I’Annexe A.

Le Tableau 2 décrit la structure des versions de l'interface de service SECOM.

Tableau 2 — Versions de l’interface de service SECOM

Méthode REST URL URL de base avec Opération REST SECOM
version

POST https://iec.ch /v1 /object

Exemple
POST https://iec.ch/v1/object{...}
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NOTE La version décrite ici est celle de I'interface des services d’information SECOM définie dans le présent
document. La version de l'instance de service elle-méme ou d’autres versions du fabricant peuvent étre incluses
dans I'URL.

5.5 Pagination

Les interfaces Get et Get Summary peuvent renvoyer plusieurs résultats. Afin de limiter la taille
de la réponse, ces interfaces prennent en charge la pagination.

Lorsque des demandes sont adressées a ces interfaces de service, les parametres facultatifs
"page" et "pageSize" peuvent étre spécifiés par le client. S’ils sont fournis, ils permettent au
client de demander combien d’éléments sont a renvoyer et le point de départ de ces éléments.
Par exemple, si une requéte particuliere produit un résultat composé de 30 éléments, les
parameé = iZe = i T T 518 ; nge = 2,
pageSize = 20 renvoient les dix éléments restants.

Que ce poit page ou pageSize qui est spécifié, le serveur doit toujours renvoyer'|l€ nombpre total
d’élémepts dans I'attribut totalltems, et le nombre maximal d’éléments parpage dans | attribut
maxItemsPerPage.

Des errfurs doivent étre renvoyées par le serveur si une page non-valide est demandge ou si

trop d’éléments sont demandés en méme temps.

Si le pafamétre page n’est pas présent, le serveur doit renyoyer la premiére page du résultat.

Si le pgrameétre pageSize n’est pas présent, le serveur doit renvoyer le nombre maximal
d’élémepts par page qu’il prend en charge.

Si le pgramétre page a la valeur 0, le serveur ne doit renvoyer aucun élément, mais doit
renvoyer maxltemsPerPage. Cette valeur .doit étre constante quelle que soit la demande
effectuéle sur le serveur (de sorte qu’il n’est nécessaire pour le client de la demander qu’'une
seule fofs).

5.6 QObjets d’information communs et types de données
5.6.1 Généralités

Les objéts d’information(partagés entre plusieurs interfaces sont énumérés du Tablgau 3 au
Tablead 14.

5.6.2 Types de'données de base

Tableau 3 — Types de données de base

Nom Description
Integer (Entier) Nombre entier signé. La représentation d’'un nombre entier dépend de I’encapsulation
et de l'utilisation. EXEMPLE: 29, —-65547.
Positivelnteger Nombre entier signé supérieur a 0.
(EntierPositif)
Boolean (Booléen) Valeur représentant la logique binaire. La valeur peut étre vrai (true) ou faux (false).
CharacterString Un CharacterString est une séquence de caracteres de longueur arbitraire

(ChaineDeCaracteres) | comprenant des accents et des caractéres spéciaux tirés d'un répertoire de I'un des
jeux de caractéres adoptés

Date Une date fournit des valeurs pour I'année, le mois et le jour conformément au
calendrier grégorien. Le codage de caractéres d’une date est une chaine qui doit
suivre le format de date du calendrier (représentation compléte, format de base).

EXEMPLE: 19980918 (AAAAMMJJ).
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Nom Description

Time (Heure) L’heure est exprimée en heures, minutes et secondes selon un systeme horaire sur
24 heures. Le codage des caractéres d’une heure doit étre une représentation
complete du format de base. Une représentation compléte signifie que les heures,
les minutes et les secondes doivent étre utilisées. Le format de base signifie que les
caracteres de séparation sont omis.

L’heure est de préférence exprimée en temps universel coordonné (TUC).
EXEMPLE: 183059Z.

L’heure peut étre exprimée en heure locale, avec un décalage donné par rapport au
TUC.

EXEMPLE: 183059+0100.

L heure-peut-dtre-exprimees—-en-heure-locale—sans-spécification-de-décalage-par
g g DA o

rapport au TUC.
EXEMPLE: 183059.

La représentation compléte de I'heure locale de 15 h, 27 min et 46 s~a Généve|(en
hiver une heure avant le TUC) et a New York (en hiver cing heures apfées le TU[C),
ainsi que l'indication de la différence entre les échelles de temps de I'heure locale et
le TUC, sont utilisées comme exemples.

Genéve: 152746+0100
New York: 152746-0500

Les heures de service pour un service disponible ¢oute I’'année dans une zone pu
I’heure d’été affecte le décalage par rapport au TYUC peuvent étre exprimées er
heure locale, sans spécification de décalages

Ouverture: 074500
Fermeture: 161500

DateTim¢ (DateHeure) Combinaison d’un type de date et.d’heure. Le codage des caractéres d’une
DateHeure doit étre conforme arcé/qui précéde.

EXEMPLE: 19850412T101530.

byte[] (oqtet[]) Tableau d’octets

5.6.3 SECOM_ExchangeMetadataObject

Les objgts décrits dans le Tableau 4 et le Tableau 5 contiennent des attributs de métagonnées
contenant des informationsisur la protection, la compression et les clés publiques utilisges pour
la signajure numérique, des’'données. L’ordre d’ajout des attributs dans le cadre de la gépération
et de la| vérification defa signature d’enveloppe est réalisé en parcourant les attribyts dans
I'ordre du premier,@u-dernier, c’est-a-dire dataProtection, protectionScheme, etc. (voir(7.3.4).
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Tableau 4 - SECOM_ExchangeMetadataObject

SECOM_ServiceExchangeMetadataObject

Attribut Mult. Traitement Type Définition

dataProtection 1 Obligatoire Boolean (S-100) Indique si les données sont
chiffrées.

0 indique des données non chiffrées
1 indique des données chiffrées

protectionScheme 1 Obligatoire CharacterString (S-100) Spécification ou méthode
utilisée pour la protection des données

Par exemple S-63, SECOM

digitalSfignatureRe | 1 Obligatoire CharacterString (S-100) Spécifie T'algorithme utilisé
ference pour calculer digitalSignatureValue

Par exemple “dsa”

digitalSignatureVal | 1 Obligatoire DigitalSignatureVal | Empreinte numérique de la clé

ue ueObject publique signée plus signature
numérique
Tableau 5

comprepsionFlag 1 Obligatoire Boolean (S-100) Indique si les données gont
compressees.

0,indique non compressées
1hindique compressées

Tableau 5 - DigitalSignatureValueObject

DigitalSignatureValueObject
Attribut Mult. Traitement Type Définition

publigRootCertificate 0..1 Facultatif CharacterString Empreinte numérique déclaréd

Thumpprint pour clé racine signée (certifidat
X.509)

publidCertificate 1 Obligatoire CharacterString Clé publique (certificat X.509)
chaine Base64 codée au formpt
PEM

digita|Signature 1 Obligatoire CharacterString (S-100)
Signature numérique au formdt
HEX sur une ligne, sans retouf de
fin/nouvelle ligne

5.6.4 Transfert de clé publique

5.6.4.1 L >Généralités

Dans tous les cas, lorsque les données utiles comprennent des clés publiques déclarées,
utilisées, par exemple pour les signatures et les données classifiées, il est nécessaire de
convertir les clés de maniére a les faire tenir dans un format JSON et a garantir I'interopérabilité.
Les certificats au format PEM contiennent des sauts de ligne et un en-téte/un pied de page
BEGIN/END. Les caracteres de codage du saut de ligne difféerent selon les systémes
d’exploitation (SE). Par exemple, Unix utilise uniquement le caractére \n pour le saut de ligne,
tandis que Windows utilise les caractéres retour chariot + saut de ligne (\r\n). Afin de garantir
I'interopérabilité entre les différents systémes d’exploitation, une clé publique réduite est
introduite pour étre utilisée dans les différentes données utiles des objets JSON. D’autres
exemples sur la maniére d’intégrer des clés codées au format PEM dans les données utiles
peuvent étre consultés dans la S-100:2018 de I’OHI, Partie 15-7, Chiffrement des données et
licences.
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5.6.4.2 Producteur

Lors de la construction d’'un objet JSON et avant d’ajouter la clé publique au méme objet, la clé
originale est réduite a une chaine de caractéres d’'une seule ligne de la fagon suivante:

1) Supprimer tous les sauts de ligne
2) Supprimer I'en-téte ----- BEGIN CERTIFICATE-----
3) Supprimer le pied de page ----- END CERTIFICATE-----

La Figure 6 représente un exemple de la minimisation ci-dessus a I'aide de C# .NET. La routine
spécifique Environment.NewLine [la routine correspondante en Java est
System.lineSeparator()] permet de s’assurer que le caractére de saut de ligne correct est utilisé

en foncffon de fa machine sur faquelie te systéme estinstatte. |

puplic string GetMinifiedPemFromCert (X509Certificate2 cert)

var sb = new StringBuilder():
using (var sw = new StringWriter(sk))
{
var writer = new PemWriter (sw):;
writer.WriteCkject (DotNetUtilities.FromX5090eprificate (cexrt)) ;
}

sb.Replace (Environment .NewLine, "");
sb.Replace{("-———— BEGIN CERTIFICATE-——A\ P B
sb.Replace("-———— END CERTIFICATE--&4- My

return skb.ToString() !

IEC
Figure 6 — Exemple en C# de conversion du format PEM en clé publique mininjisée

La Figufe 7 représente un exemple de clé publique avant et aprés la conversion.

----- BEGI|l CERTIFICATE-----
MITEcTCCEpugAWIBAGIUPne domdv4Bys/ 2ggFHE8uUXYWAkwCgYIKoZIZ) OEAWMW.
gfwxOjA4BloJkiaJk/IsZAEBDCPlcmegbXIMefl 3 cDp3 YTpuYXZ1bGluaylkZXYe
bmF2ZWxpbie
BgNVBACMBL

cxCzAJBgNVBAY AMNFMQSwDQYDVQQIDAZTA2VkZW4XEDAC
YxJTAIBgYWBAGMAE ShdnVsaWSr IE1uZHVZdHISIENVbnNY

cnRpdWOxHDA EOShdfV &S ¥ IE SwZXJhdG. MxJzAl1BgNVBAMMHKSh
dmVsaWSrI| udGOPSRERZWApc3Rye TEGMB. QGSIb3DQEJARYRaWSm

b0BuYXZ1bFluaySvemcwihQNMI AXMTAOMT IZNTI 3WhcNM3 IxMTAOMTIZNTI3W;CB
YTELMAKGAR UEBhMCUOUXKIABENVBACMIHVyb I ptemd 6bWNWOmS yZZpuYXZ1bGlu
ay1kZXY6ch 1nMQOWGHY DYGALDAR 1 c2VyMROWE G Y DVOQDDATQZX IGRGUGRmX VD IES
MDsGCgmSJ] bmF2ZWxpbmstZGV20nNt

YTpleHRwZ

©3Z1lcmt1dESgZRE2MBAGBy: A 5BSul HOxZwfuBb3mOQV

EXm4z0DOTthBnOgmIMkV32 EAYmMQSN v AxTDOiMhBhiyieUyIs MIIEtTCCBDugAWIBAgIUPne4omdv4By9/ZngMMcEuUXYWAkwCGYIKOZIZI OB AWMW. . .
klqvZ3SBn. < TBGUCAAUWGGGPFHUGALUT

EQRuUMGYQIQYUaYKGu7vIm7Cox8ue2YCAQQ7Xil T

vDC11lcm46bXJulm Dpl
yZmxvMDEWHWYDVRO3 BBgwFoAUL/px:
€xf/2LwpWw801HbFhgM+FikMH|
2LmShdmVsaWSrLmoyZy94NTASL.
ptcemé 6bWNwOmNhOmShdmVsaWSrLWR1d,
BA YIXwYBBQUHMAGGYWhOdHA

ZWCWCgY.
Kiqg+Mr5s£TLC18+MY2ZYLKUOWGLVIQLIXQSILXU
83 IDuHS4VDSxmT YeNgctnpkxnDPcl73bXs3JeWs
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Figure 7 — Exemple de clé publique au format PEM convertie en chaine
d’une seule ligne
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5.6.4.3

Pour le

Utilisateur

destinataire, la conversion est inverse. Lors de ['utilisation des données utiles
transférées, la clé publique est reconvertie au format d’origine:

1) ajout de I'en-téte ----- BEGIN CERTIFICATE----- ;
2) ajout d’'un caractére de saut de ligne spécifique au systéme d’exploitation;

3) division de la chaine de la clé publique provenant des données utiles en un tableau de 64
caractéres au maximum par ligne;

4) pour chaque élément du tableau:

a) ajout de I’élément en tant que nouvelle ligne;

b)

5) ajouf du pied de page ----- END CERTIFICATE----- :
6) ajouft d’'un caractére de saut de ligne spécifique au systéme d’exploitation;

La Figu
ajoutés

pub
{

jout d’'un caractére de saut de ligne spécifique au systéme d’exploitation;

A 'aide de .NET.

Lic X509Certificate GetCertFromPem(string publicEegMinified)

publicEey += Environment.NewLine;

IEnumerable<string> keyaArray = SplitintofArray(publicEeyMinified, 9
R
foreach(var row in keyArray)

{
e T-
publicKey += row;
ff4b.
publicEey += EnfFiponment.NewlLine;

}
puklicEey +=_"(-53-—- END CERTIFICATE--———- H
ffe.

publicEeyedss"'Environment . NewLine;

returg\pew X509Certificate (Encoding.UTFE8.GetBytes (publicKey)) ;

e 8 représente un exemple de conversion utilisant C# .NET ou I€s, sauts de ligne sont

IEC

Figure 8 — Exemple en C# de conversion de clé publique minimisée au format PEM

La Figure 9 représente un exemple de résultat lors de la restauration d’'une clé publique au
format PEM a partir d’'une chaine minimisée.
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----- BEGIN CERTIFICATE-----
MIIE1zCCBFygAWIBAGIUHUOWOKOWCVKZERKUFCE suutKGgAWCGYIKoZ1z3 OEAWMW
gfwxO3A4BgoJkialk/IsZAEBDCD

bmF2ZWxpbmstaW cxCzAJBg
BgNVBACMB1bDpE

GEFBQCB
o4

n 0 DaWAWZgIXANGNKGEGVIRe
H1£THVF3TIw7JFIMIuakL ¥ ¥ TAIXAOVAXDXG
3 Wxrufhrivi

by 1tc9930XZcSQE87GLZ2ZESw==
————— END CERTIFICATE-----
IEC
Figure 9 — Exemple de chaine de clé publique minimisée restauréee
au format PEM original
5.6.5 PaginationObject
Les interfaces de service "Get" et "Get Summary" peuvent renvoyer plusieurs résultats. Pour
limiter Ia taille de la réponse, ces interfaces prennent en chargé-a pagination, pour|plus de
détails, joir 5.5. Le Tableau 6 indique les attributs inclus dans-RaginationObject.
Tableau 6 — PaginationObject
PaginationObject
Attribut Mult. Traitement Type Définitjon
totallten)s 1 Obligdtoire Positivelnteger Nombre total
d’éléments dui
satisfont a 14
requéte. Il est
toujours renyoyé.
maxltenfsPerPage 1 Obligatoire Positivelnteger Nombre maxXimal
d’éléments dque le
service doit
renvoyer par page.
5.6.6 ContainerTypeEnum
Types de conteneurs utilisés dans les définitions d’interface SECOM. Le Tableau 7 indique les
valeurs de I’énumération.
Ta-b+ea-u—7feo1ﬂaiuc|Tychuum
ContainerTypeEnum
Valeur Définition
0 S100_DataSet
1 S100_ExchangeSet
2 AUCUNE
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5.6.7 SECOM_DataProductType

Le Tableau 8 contient les types de produits pris en charge utilisés dans les interfaces
d’information SECOM 5.7.5, 5.7.6, 5.7.8, 5.7.10 et 5.7.13.

Tableau 8 - SECOM_DataProductType

SECOM_DataProductType
Nom Description

AUTRE Autres types de données non couverts par ce tableau

S57 S-57 Cartes électroniques de navigation (ENC)

S101 S-101 Cartes électroniques de navigation (ENC)

S102 S-102 Surface bathymétrique

S104 S-104 Information de hauteur d’eau pour la navigation
de surface

S111 S-111 Courants de surface

S122 S-122 Aires marines protégées (AMP)

S123 S-123 Services de radio maritimes

S124 S-124 Avertissements de navigation

S125 S-125 Services de navigation_maritime

S126 S-126 Environnement physique maritime

S127 S-127 Gestion du trafic maritime

S128 S-128 Catalogue de produits nautiques

S129 S-129 Gestion-de la profondeur d’eau sous quille
(UKCM)

S131 S-1310nfrastructure portuaire maritime

S210 S-210 Format d’échange inter-STM

S211 S-211 Format de messages relatifs aux escales

S212 S-212 Service d’information numérique VTS

S401 S-401 ENC intérieures

S402 S-402 ENC bathymétriques intérieures

S411 S-411 Information sur la glace

S412 S-412 Couche d’information météorologique

S413 S-413 Conditions météorologiques et de la houle

S414 S-414 Observations météorologiques et de la houle

S421 S-421 Plan de route

RTZ Plan de route

EPC Electronic Port Clearance (opérations portuaires
assistées par systémes électroniques)

5.6.8 SECOM_ResponseCodeEnum

L’énumération du Tableau 9 est ajoutée a I'objet réponse HTTP synchrone si une erreur de
validation se produit au niveau de l'instance SECOM pour l'information de l'utilisateur de
services. Elle est utilisée dans les interfaces push telles que Upload, UploadLink et
Acknowledgement pour fournir un message d’erreur plus spécifique.
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Tableau 9 - SECOM_ResponseCodeEnum

SECOM_ResponseCodeEnum
Valeur Définition
0 Données exigées pour le service introuvables
1 Echec de la vérification de la signature
2 Certificat non valide
3 Erreur de validation de schéma

5.6.9 AckReguestEnum

Fanion indiquant qu’une acceptation est attendue lorsque les données sont livrées-a lutjlisateur
final, etfou lorsque le contenu des données est traité (ouvert) par I'utilisateur final.,La valeur de
cette énjumération fait office de condition s’il convient d’envoyer une acceptation‘(valeur = 1, 2,
3) ou npn (valeur = 0). Il est obligatoire de mettre en ceuvre la fonctionnalité ci-degsus. Le
Tablead 10 indique les valeurs d’énumération.

Tableau 10 — AckRequest Enum

AckRequestEnum
Valeur Définition
0 (par défaut) Pas d’acceptatian/(ACK) demandée
1 Delivered ACK\demandée
2 Opened ACK demandée
3 Delivered ACK + Opened ACK
demandées

5.6.10 | Codes de réponse HTTP.communs

Le Tablgeau 11 énumere les codes de réponse HTTP communs a toutes les interfaceg a mise
en ceuvie facultatives. Pour Jes.interfaces obligatoires telles que Ping et Capability, le cpde 501
n’'est pap applicable. Pourles'interfaces utilisant le SECOM_ResponseCodeEnum du T3bleau 9,
la valeuf de la colonne,correspondante est définie comme nulle.

Tableau 11 — Codes HTTP communs

Code HTTP Message
401 Non autorisé
405 Methode non autorisee
500 Erreur de serveur interne
501 Non mis en ceuvre

5.6.11 Représentation textuelle connue (WKT)

Type de paramétre de requéte "geometry" utilisé dans les interfaces Get, Get Summary et
Subscription.

WKT est une représentation lisible par ’lhomme d’objets spatiaux tels que des points, des lignes
ou des zones fermées sur une carte. SECOM utilise un sous-ensemble des objets en WKT CRS
2 (voir ISO 19162) avec projection EPSG 4326 — WGS 84.

Les objets utilisés sont énumérés dans le Tableau 12.
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Tableau 12 — Objets géométriques WKT pris en charge

Objets géométriques WKT pris en charge
Objet Définition Exemple
Point Géométrie a zéro dimension qui POINT (30 10)
représente un emplacement
unique dans I’espace de
coordonnées sur une carte. La
coordonnée (x,y) est représentée
dans l'ordre (longitude, latitude) et
exprimée en valeur réelle, au
format degré/dixiéme de degré.
LineString Courbe avec interpolation linéaire LINESTRING (30 10, 10 30, 40 40)
entre les points. Chaque paire de
points consécutifs définit un
segment de ligne.
Polygo Surface plane, c’est-a-dire objet POLYGON ((30 10, 40 40, 20 40,710 20, 3p 10))
géomeétrique a deux dimensions,
défini par 1 limite extérieure et 0
ou plusieurs limites intérieures.
Chaque limite intérieure définit un
trou dans le polygone.
MultiPaint Matrice d’objets point MULTIPOINT ((10%40), (40 30), (20 20), (30 10))
MultiLineString Matrice d’objets LineString MULTILINESTRING ((10 10, 20 20, 10 40),
(40 40, 30 30, 40 20, 30 10))
MultiPalygon Matrice d’objets polygon MULTIROLYGON (((30 20, 45 40, 10 40, 30 20)),
(46 5,40 10, 10 20, 5 10, 15 5)))
GeomejryCollection Collection d’un ou plusieurs objets | 'POINT (40 10)
Sométri
geometriques LINESTRING (10 10, 20 20, 10 40),
POLYGON ((40 40, 20 45, 45 30, 40 40)))

5.6.12

Identificateur unique universel (UUID)

Un UUID (voir RFC 4122) est un.numéro de 128 bits (16 octets) utilisé pour identifier une entité

dans un|systéme d’information.Lorsqu’ils sont générés selon des méthodes standard, |
sont unjques avec une probabilité de duplication assez proche de zéro. En SECOM,
UUID esgt utilisé comme références de données et comme identifiants de transaction c

le propr|étaire des informations dans le systéme du FEO.

La chaine de 128 bits est représentée par 32 caractéres hexadécimaux affichés en cing
séparés| par-des traits d’'union, sous la forme 8-4-4-4-12, soit un total de 36 caracte

Figure 10«

s UUID
le type
éés par

groupes
es, voir
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123e4567-e89b-12d3-a456-426655440000
XXXXXXXX = XXXX = MXXX = NXXX = XXXXXXXXXXXX

1

Version Variante

a version et la varianie encodent dans les UUID.

IEC
Figure 10 — Version UUID et variante

Les champs de quatre bits M (13€ caractére) et des 1 a 3 premiers bits les plus signif|catifs N
(17¢ canfactére) codent le format de 'UUID proprement dit. Dans I'’exemple a la Figure|10, M =
1 c’est-p-dire la version 1 et N = a c’est-a-dire la variante 1, puisque les seules|valeurs
hexadégimales possibles sont 8 (1000), 9 (1001), a (1010) ou b\(1011). Il existe cinq yersions
d’UUID gt quatre variantes, la variante 1 (gros-boutiste) étant Ja\plus courante. Voir Talleau 13
et Tabldau 14.

Tableau 13 — Variantes d’UUID

Variantes d’UUID

Nom Binaire Chiffre Description
hexadécimal
0 0xXxX 0-7 Réservé, rétrocompatibilité NCS
1 10xx 8-b UUID RFC 4122/DCE 1.1
2 110x cd Réservé, rétrocompatibilité Microsoft Corporation
réservég 111x e-f Réservé pour une utilisation future

Tableau 14 — Versions d’UUID

Versions d’UUID

Nom Description Description
du nom
0 nul Cas particulier ou tous les bits sont mis a zéro.
1 date-heure et Généré a partir d’'une heure et d’un identifiant de nceud.

adresse MAC

Généré a partir d’'un identifiant (généralement un identifiant de groupe ou
date-heure et | d’utilisateur), de I’heure et d’un identifiant de nceud. La RFC 4122 réserve la
adresse MAC, | version 2 pour les UUID "a sécurité DCE (Distributed Computing

2 version de Environment, environnements informatiques distribués)", mais sans fournir
sécurité de détails. Pour cette raison, de nombreuses mises en ceuvre d’'UUID
omettent la version 2.
3 basé sur le Généreé par le hachage MD5 (128 bits) d’un identifiant et d’'un nom d’espace
nom de nom.
4 aléatoire Généré a l'aide d’'un nombre aléatoire ou pseudo-aléatoire.
5 basé sur le Génére par le hachage SHA-1 (160 bits) d’un identifiant et d’'un nom

nom d’espace de nom.
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La version et la variante utilisées lors de la génération de 'UUID sont du ressort du propriétaire
des informations et ne relévent donc pas du SECOM, pour autant que la chaine formatée qui
en résulte soit conforme au format normal de la RFC 4122 et puisse étre décodée par
I'utilisateur d’informations.

5.6.13 UN/LOCODE
Le "Code des Nations Unies pour le commerce et les lieux pour le transport" est plus connu

sous le nom de "UN/LOCODE". Il est géré et tenu a jour par la CEE-ONU. Tous les détails sont
disponibles en suivant le lien ci-dessous:

https://unece.org/trade/uncefact/unlocode

Code de¢ localisation selon la liste de codes UN/Locode limitée a une expression réglJIiére [a-
zA-Z]{2)[a-zA-Z2-9]{3}. Par exemple SEGOT, USAA7.

5.7 Dléfinitions des interfaces de service
5.7.1 Généralités

Le Tablgau 15 donne une vue d’ensemble des interfaces de seryice’qui constituent I'ipterface
de serv|ce d’information SECOM. Les interfaces de service (Capability et Ping doivent étre
prises en charge, tandis que la mise en ceuvre des autres interfaces est facultative.

Tableau 15 — Vue d’ensemble des interfaces de service

Interface de Schéma d’échange Définition Cas d’utilisation, voir
sefvice Annexe B
Upload ONE_WAY Interface permettant B.2.1, B.2.2, B.2.3, B.3 4,

d’envoyer (push) des B.2.7

informations a I'utilisateur

Uploadlyink ONE_WAY Interface permettant B.2.6, B.2.8
d’envoyer (push) un lien
vers des informations pour
qu’un utilisateur les
obtienne

Acknowledgement ONE_WAY Interface permettant B.2.1
d’envoyer une acceptation
des informations chargées

Get REQUEST_RESPONSE Interface pour demander B.2.2
(pull) des informations au
fournisseur

Get Sunjmary REQUEST_RESPONSE Interface pour demander B.2.2
(pull) une liste
d’informations au
fournisseur

Get By Link ONE_WAY Interface permettant de B.2.6, B.2.8
récupérer des informations
a partir d’un lien chargé

Access REQUEST_CALLBACK Interface permettant de B.2.1, B.2.4
demander I'accés aux
informations

Access Notification | ONE_WAY Interface permettant de B.2.1, B.2.4
notifier une demande
d’acces

Subscription PUBLISH_SUBSCRIBE Interface permettant de B.2.1,B.2.4, B.2.7

créer un abonnement
d’informations

Remove ONE_WAY Interface permettant de B.2.1, B.2.4, B.2.7
Subscription supprimer un abonnement
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Interface de Schéma d’échange Définition Cas d’utilisation, voir
service Annexe B
Subscription ONE_WAY Interface permettant de B.2.1,B.2.4,B.2.7
Notification notifier des événements
d’abonnement
Capability REQUEST_RESPONSE Interface permettant B.2.1
d’obtenir les capacités de
I'interface. Sa mise en
ceuvre est obligatoire
Ping REQUEST_RESPONSE Interface permettant de B.2.4
vérifier I’état de I'instance
de service. Sa mise en
ceuvre est obligatoire
Encryptipn Key ONE_WAY, Interface permettant B.2.3B.2.6
REQUEST_CALLBACK d’envoyer de maniére
sécurisée une clé
symétrique pour le
chiffrement des données
PublicKgy ONE_WAY, Interface pour demander B.2.3
REQUEST_RESPONSE (pull) et envoyer (push) un
certificat public
5.7.2 Interface de service — Upload
5.7.2.1 Spécification
Le role fe cette interface est de charger (push) des informations qui ne doivent pas dgpasser
un poids maximal de 350 ko (codées en Base64) vers un utilisateur d’informatipns. Un
utilisatelr d’informations doit mettre en ceuvre cette interface afin de recevoir des informations,
tandis gu’un fournisseur d’'informations peut la*mettre en ceuvre.
Lors du|téléchargement montant (envoi).d%nformations, une acceptation peut étre demandée.
Voir I'inferface Acknowledgement pour(les détails de I’envoi d’'une acceptation.
Le téléchargement montant (enyoi)d’informations peut se faire dans le cadre d’'un abonpnement
actif d’ipformations ou étre chargé (envoyé) une fois en tant que message unique,|comme
I'indiqug I'attribut fromSubséription.
Les données peuvent ‘étre en format XML, XML compressé ou binaire chiffré, généralement
compregsé, comme=décrit dans I'objet de métadonnées d’échange. Les données peuvent
contenir soit un message, tel qu'un ensemble de données de plan de route S-421 (IEQ 6317 3-
1), soit un ensemble de messages (fichiers) comprimés dans un conteneur ZIP et dégrits par
un ExchlangeSet comme décrit dans la S-100 de 'OHI. Les données sont codées sur une ligne
en Basg64.avant d’étre transférées.

Un ensemble de métadonnées décrivant la protection des données est associé a ces derniéres.
Les métadonnées font référence au contenu de l'attribut des données, indépendamment du
type. Pour I’échange d’'un DataSet S-100 de I'OHI, cela signifie que I'ensemble de données
peut étre en XML (compressionFlag = false) ou en ZIP (compressionFlag = true), ou
éventuellement compressé et chiffré (compressionFlag = true et dataProtection = true) et les
données sont signées (hachage calculé et signé). Pour I'échange d’'un ExchangeSet (catalogue
d’échange) S-100 de I'OHI, la méme procédure est utilisée. Le ExchangeCatalogue de la S-100
de I'OHI contient un ensemble de fichiers, le dossier est comprimé, et éventuellement chiffré et
les données sont signées (hachage calculé et signé).

La Figure 11 représente I'interface en UML.
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UPLOAD

«S100_OC_Servicelnterface»

‘ Upload

‘ upload{UploadObject): UploadResponseObject ‘

5 I\

upload

UploadObject

acknowledgement

1
cTIvCIoptT

envelopeSignature

EnvelopeUploadObject

ackRequest

containerType

data

dataProductType
envelopeRootCertificateThumbprint
envelopeSignatureCertificate
envelopeSignatureTime
exchangeMetadata
fromSubscription
transactionldentifier
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‘ UploadResponseObject
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SECOM_ResponseCode
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X
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SECOM_ExchangeMetadataObjec};&
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d?t‘aPrqtectlon \O digitalSignature
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dlgltalS!gnatureValut)\\ publicRootCertificateThumbprint
protectionScheme
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OQ~Figure 11 — Diagramme UML de I'interface Upload

éddéle d’échange de données

IEC

Le Tableau 16 et le Tableau 17 décrivent les données échangées et I'interface.
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Tableau 16 — Entrée d’informations pour I’interface Upload

UploadObject

Attribut

Mult.

Traitement

Type

Définition

envelope

Obligatoire

EnvelopeUploadObject

EnvelopeObject complet en
cours de chargement vers le
destinataire, y compris les
données et les propriétés du
message.

envelopeSignature

Obligatoire

CharacterString

Signature d’EnvelopeObject au
format HEX, sans espace ni
saut de ligne.

= M -t O M
EnveTopeUpioauuUnjeTt

'Attribut

Mult.

Traitement

Type

Définition

data

Obligatoire

Base64

Données utiles XML
dataProductType, codées en
base64 (par’exemple dgns un
S100_ExchangeSet,

S100_'DataSet), ZIP ou
binaires. Les données peuvent
étre‘ouvertes, protégées et/ou
compressées.

containgdrType

Obligatoire

ContainerTypeEnum

Type de conteneur du mhessage
dans I'objet de donnée
Tableau 7

dataProqluctType

Obligatoire

e.Name

SECOM_DataProductTyp

Colonne Nom du
SECOM_DataProductType
dans le Tableau 8

exchangeMetadata

Obligatoire

ataObject

SECOM; ExchangeMetad

Les métadonnées d’échange
contiennent des informations
concernant le schéma de

protection, la compressjion, la
signature et l'identité
revendiquée, conformément au
Tableau 4

fromSubscription

Facultatif

Boolean

Fanion indiquant si les
données ont été chargdes dans
le cadre d’un abonnemént actif
ou non.

ackReqgyest

Obligatoire

AckRequestEnum

Fanion indiquant qu’un¢
acceptation est attendue
lorsque les données sont
livrées a I'utilisateur finpl, et/ou
lorsque le contenu des
données est traité (ouvprt) par
I'utilisateur final.

transact|onldentifier

Obligatoire

uuiD

Identifiant de transactiqn a

utiliser par mu:-mplp dans
I’acceptation.

envelopeSignatureCertif
icate

Obligatoire

CharacterString

Certificat public de
I’expéditeur, utilisé pour
vérifier la signature
d’enveloppeObject.

envelopeRootCertificate
Thumbprint

Facultatif

CharacterString

Empreinte numérique déclarée
pour clé racine signée
(certificat X.509)

envelopeSignatureTime

Facultatif

DateTime

Horodateur de la signature de
I’enveloppe
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Tableau 17 — Sortie d’informations pour I'interface Upload

UploadResponseObject

Attribut Mult. | Traitement Type Définition

SECOM_ResponseCode | 0..1 Obligatoire | SECOM_ResponseCodeEnum | Code d’erreur supplémentaire
pour les erreurs
internes Tableau 9

message 1 Facultatif CharacterString Message de réponse de
succes ou d’erreur

5.7.2.3 Conception REST

5.7.2.3. Généralités

L’'interfgce du service et son modéle d’échange de données sont définis avec Ja technologie
REST.

Voir Anhexe A pour une définition formelle et détaillée de l'interface)de service ay format
OpenARl.

5.7.2.3.2 Opération — POST /object
L’interface doit étre utilisée pour télécharger (push) de donhées vers un utilisateur. L’opération

attend din objet de données unique et ses métadonnées. Les détails sont décrits [dans le
Tableay 18. Pour une description détaillée du modéle:d’échange de données, voir 5.7.R.2.

Tableau 18 — Mise en ceuvre REST de Upload

Opération REST

POST URL/v1/object {body}: return

Raramétre REST Codage REST Mult. Définition
(entrée)
Aucup parameétre défini s.0. S.0. s.0.
Cofps REST (entrée) Codage REST Mult. Définition
UplogadObject application/json 1 Paquet de données (données utiles) ajec
ses métadonnées

Retour (sortie) Codage REST Mult. Définition

UploadResponseObject application/json 1 Confirmation du téléchargement montant ou

message d’erreur, y compris la descripfion
des valeurs incorrectes ou introuvable
dans les données utiles pour le servic
spécifique.

5.7.2.3.3 Réponse du service

L’'instance de service REST doit répondre avec des messages et des codes HTTP conformes
au Tableau 19.

Le Tableau 19 décrit les codes d’erreur internes et les messages générés par le responsable
de la mise en ceuvre du service. Les codes et messages d’erreur générés par I'’environnement
de déploiement doivent suivre la HTTP/1.1 (RFC 7231) et ne reléevent pas du domaine
d’application du SECOM.

Voir aussi le Tableau 11 pour les codes communs a toutes les interfaces. Pour cette interface
avec un attribut supplémentaire, SECOM_ResponseCodeEnum, cet attribut est défini comme
nul pour les codes de réponse communs.
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Pour les essais liés a ces codes d’erreur, voir 10.14.

Tableau 19 — Codes de réponse et messages HTTP dans I'objet réponse

Code SECOM_ResponseCodeEnum Exemples de messages
HTTP
200 null Message chargé avec succes
400 0 Données exigées pour le service introuvables
400 1 Echec de la vérification de la signature
400 2 Certificat non valide
400 3 Erreur de validation de schéma
403 null Non autorisé a effectuer de téléchargement montant
413 null Entité demandée trop longue

5.7.2.4 Comportement dynamique

La Figufe 12 décrit 'utilisation dynamique de l'interface Upload et-sa-relation avec l'ipterface
Acknow|edgement.

L’'interfgce Upload est utilisée lorsque des données sont envoyées (push) a un autre adteur. La
taille des données est techniquement limitée par la technologie REST choisie a des mgssages
de moins de 350 ko. Dans le diagramme de séquence,”I'acteur de gauche, l'utilisgteur du
service [SECOM, produit les données a envoyer a l}acteur de droite. L'utilisateur de|service
SECOM|invoque l'interface Upload (il utilise I'interface’de service Upload) et envoie les données,
la signdture des données et les métadonnées,.complémentaires a l'acteur destinatalire. Les
métadonnées complémentaires contiennent, des attributs pour la demande d’accgptation
(facultafive), I'identifiant de la transaction, le-fanion d’abonnement et la signature du pgquet de
donnée$ complet transféré.

Le destipataire vérifie la taille des doannées regues (normalement par le serveur web) ef répond
par une|réponse HTTP 413 si lastdille est trop importante pour la configuration actuglle. Un
utilisatepr de service doit toujours étre prét a traiter une telle réponse d’erreur. Le desiinataire
des donphées vérifie I'intégrité dans le cadre de I’étape de vérification de la signature dy paquet
de données et répond en-eanséquence par la réponse HTTP 200 si elle est correcte oy 400 et
SECOM|_ResponseCodeEnum = 1 si elle ne I'est pas, voir Tableau 19.

Les doninées sont.ensuite transmises a une application d’utilisateur, soit directement, |soit par
le biais|de canaux de communication spécifiques au fournisseur. Si une acceptatign a été
demandiée, Mdelivered ACK" est envoyée de maniere asynchrone au point de terminaison
d’accepjlation” désigné dans les métadonnées lorsque les données sont correctement
transmises a l'utilisateur final

L’application d’utilisateur vérifie les droits d’accés et vérifie les signatures recues, a la fois
comme contrble d’intégrité et comme authentification des données regues.

Si une acceptation ouverte a été demandée, le message "opened ACK" doit étre envoyé de
maniére asynchrone au point de terminaison d’acceptation désigné dans les métadonnées
lorsque les données sont correctement ouvertes ou traitées par I'utilisateur final. Le SECOM
ne spécifie pas de délai entre la réception d’'un message et I'’envoi de "Opened ACK".

Pour plus d’informations sur les schémas d’échange de messages, voir Annexe C.
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5.7.3 Interface de service — Upload Link
5.7.3.1 Spécification

Le réle de cette interface est de charger vers un utilisateur (push) un lien vers des informations.
Par conséquent, un utilisateur met en ceuvre cette interface afin de recevoir un lien vers les
informations qui peuvent étre récupérées.

Cette interface est utilisée lorsque de grandes quantités de données sont a échanger. Le
fournisseur d’informations charge un lien vers un utilisateur, qui utilise ensuite lI'interface Get
by Link pour extraire les données du fournisseur.

Le processus de té:ébhalgclllcllt montant-des—donmées—en—deux étapca (Upiuad Hkosuivi de
Get By [Link) ajoute une complexité a la vérification de la signature. transactionldentifier se
rapportg aux données réelles, mais ce sont toujours les données sous-jacentes qui sont|signées,
comme [dans le cas de l'interface Upload. Par conséquent, la vérification de_la signajure des
donnée$ ne peut étre effectuée qu’apres le téléchargement des données_ a llaide de| Get By
Link. La|Figure 13 décrit I'interface en UML.
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UPLOAD LINK
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publicCertificate
publicRootCertificateThumbprint

IEC

Figure 13 — Diagramme UML de I’interface de lien de téléchargement

5.7.3.2 Modéle d’échange de données

Les données échangées dans l'interface de service sont décrites en détail dans le Tableau 20
et le Tableau 21.


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

— 246 —

IEC 63173-2:2022 © |EC 2022

Tableau 20 — Entrée d’informations pour ’interface Upload Link

UploadLinkObject

Attribut

Mult.

Traitement

Type

Définition

envelope

Obligatoire

EnvelopeLinkObject

EnvelopeLinkObject
complet en cours de
chargement vers le
destinataire, y compris les
propriétés du message.

envelopeSignature

Obligatoire

CharacterString

Signature
d’EnvelopelLinkObject au
format HEX, sans espace ni
saut de ligne.

EnvelopeLinkObject

Attribut

Mult.

Traitement

Type

Définition

containgrType

Obligatoire

ContainerTypeEnum

Type defconteneur flu

message dans I'objet de
donnges, donné dans le
Tableau 7

dataProqluctType

Obligatoire

SECOM_DataProductType.
Name

Colonne Nom du
SECOM_DataProductType
dans le Tableau 8

exchangeMetadata

Obligatoire

SECOM_ExchangeMetadat
aObject

Métadonnées d’échpnge de
services avec signafture,
identification, etc.

fromSubscription

Facultatif

Boolean

Fanion indiquant si[es

données ont été chargées
dans le cadre d’un
abonnement actif oyt non.

ackReqgyest

Obligatoire

AckRequestEnum

Fanion indiquant qi'une
acceptation est attendue
lorsque les donnéeg sont
livrées a I'utilisateuf final,
et/ou lorsque le contenu
des données est trgité
(ouvert) par I'utilisafeur
final.

transact|onldentifier

Obligatoire

uuliD

Identifiant de la transaction
a utiliser dans 'accgptation
et lors de la récupéfation

du message a l'aidg de Get
By Link.

envelopgSignatureCertif
icate

Obligatoire

CharacterString

Certificat public de
I'expéditeur, utilisé pour
vérifier la signature
d’envelopeLinkObijéect.

envelopgReotCertificate

Facultatif

CharacterString

Empreinte numériqye

Thumbprint

déclarée pour clé racine
signée (certificat X.509)

size

Facultatif

Positivelnteger

Taille des données en ko a
télécharger.

timeToLive

Obligatoire

DateTime

Date et heure auxquelles
les données seront
supprimées sur le serveur.
Il est nécessaire de
récupérer les données
avant cette heure.

envelopeSignatureTime

Facultatif

DateTime

Horodateur de la signature
de I'enveloppe
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Tableau 21 — Sortie d’informations pour I'interface Upload Link

UploadLinkResponseObject

Attribut Mult. | Traitement Type Définition

SECOM_ResponseCode | 0..1 Obligatoire | SECOM_ResponseCodeEnum | Code d’erreur supplémentaire
pour les erreurs internes, voir
Tableau 9

message 1 Facultatif CharacterString Message de réponse de
succés ou d’erreur

5.7.3.3 Conception REST

5.7.3.3. Généralités

L’'interfgce du service et son modéle d’échange de données sont définis avec'la“technologie
REST.

5.7.3.3.2 Opération — POST /object/link

Opératiclm REST POST /object/link. L’'interface doit étre utilisée pour télécharger un ljen vers
des donhées vers un utilisateur (push). Les détails sont décrits danhs le Tableau 22.

Tableau 22 — Mise en ceuvre REST de Upload Link

Opération REST
PPST URL/v1/object/link {body}: return
Parameétre REST (entrée) Codage REST Mult. Définition
Abicun parameétre défini s.0. $v0. s.0.
Corps REST (entrée) Codage REST Mult. Définition
UploadLinkObject application/json |1 Lien du message avec ses
métadonnées
Retour (sortie) Codage REST Mult. Définition
UploadLinkResponseObject [application/json |1 Confirmation du téléchargement
montant ou message d’erreur

5.7.3.3.8 Réponse. du service

L'instante de service doit répondre avec des messages et des codes HTTP confofmes au
Tableay 23.

les interfaces. Pour cette ihterface
Ad-—cetattr +défind comme

o oot att

Voir augsiile Tableau 11 pour les codes commun
avec u ath-ilnnl- ollhhlr’\mnh+ﬂirc SI:f‘f\I\II DA(\V\C

ot oSO pPTeTTo T TTaT OO NWI_TYCOP

nul pour les codes de réponse communs.

i
+

Pour les essais liés a ces codes d’erreur, voir 10.14.

Tableau 23 — Codes de réponse et messages HTTP dans I'objet réponse

Code HTTP SECOM_ResponseCodeEnum Message
200 null Lien chargé avec succes
400 0 Données exigées pour le service introuvables
400 1 Echec de la vérification de la signature
400 2 Certificat non valide
403 null Non autorisé a effectuer un téléchargement
montant du lien
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Comportement dynamique

La Figure 14 décrit le comportement dynamique de I'interface de service.

L’interface de service Upload Link est utilisée lorsque les données sont plus volumineuses qu’il
n’est techniquement possible pour une opération POST dans un appel de service REST tel que
Upload. L’acteur de gauche dans le diagramme de séquence doit envoyer un paquet de
données plus important a I'utilisateur (c6té droit a la Figure 14).

Les données sont préparées et compressées pour permettre la référence a un seul fichier. Le
fichier compressé se voit attribuer un identifiant de transaction unique.

L’identif]
elles so
I'utilisat

Le dest

ant de la transaction, ainsi que les métadonnées contenant les données tempdrelles si

nt disponibles, la taille des données et la signature, sont chargés (envoy
pur (utilisateur d’informations).

nataire du lien (transactionldentifier) vérifie la signature d’enveloppe et cont

métadomnées, par exemple la taille et la durée de vie, et décide si leshdonnées doiv,

récupér
Lorsqu’i
données
d’utilisa

La mém

pes immédiatement ou s’il faut attendre qu’une connexion moins chére soit
est prét, I'acteur destinataire invoque le service Get By, Link pour récup
et les transmettre a l'application d’utilisateur. Aprés{récCeption dans I'ap
eur de l'utilisateur, la signature des données peut étrewvérifiée.

demand

e procédure décrite dans l'interface de service(Upload concernant I'acceptd

. Le SECOM ne spécifie pas de délai entrenla réception d’'un message et I's

s) vers

réle les
ent étre
établie.
erer les
blication

tion est

nvoi de

égalem}nt mise en ceuvre ici. L’acteur destinataire doit toujours envoyer I'acceptation sur

"Opene

ACK".
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Figure|14 — Diagramme de séquence pour Upload Link vers des données volumineuses

5.7.4 Interface de service — Acknowledgement

5.7.4.1 L —Spécification

Pendant le téléchargement montant d’informations, une acceptation peut étre demandée, et
censée étre regue de manieére asynchrone lorsque le message chargé a été livré au systéme
final (acceptation technique), et une acceptation lorsque le message a été ouvert et/ou traité
par l'utilisateur final (acceptation opérationnelle). L’acceptation contient une référence a I'objet
livré et n’a pas de limite de temps.

La Figure 15 décrit I'interface Acknowledgement dans le diagramme UML.
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Tableau 24 — Entrée d’informations pour I’'interface Acknowledgement

AcknowledgementObject

Attribut Mult. Traitement Type Définition
envelope 1 Obligatoire EnvelopeAckObj | Données utiles de I'acceptation a signer
ect
digitalSignature 1 Facultatif CharacterString Signature d’EnvelopeAckObject au
format HEX, sans espace ni saut de
ligne.
EnvelopeAckObject
Attribut Mult. Traitement Type Définition
createdAt 1 Obligatoire DateTime Heure de création de I'acceptation
envelopg¢Certificat 1 Obligatoire CharacterString Certificat public de I'expéditeurs-utilis¢
e pour vérifier la signature
d’enveloppeObject.
envelopg¢RootCerti | 1 Facultatif CharacterString Empreinte numérique déclarée pour c|é
ficateThimbprint racine signée (certificat, X.509)
transact{onldentifi 1 Obligatoire uuibD Identifiant de référence donné en
er téléchargement montant
ackType¢ 1 Obligatoire AckTypeEnum Type d’accepiation selon le Tableau 47
nackTyple 0..1 Facultatif NackTypeEnum Détailscde I'information en cas d’erreyr
selon le Tableau 25
envelopgSignature | 1 Facultatif DateTime Horodateur de la signature de
Time Lenveloppe
Tableau 25 — Enumérations pour non accepté
NackTypeEnum
Valeur Définition
0 Erreur de validation de schéma XML
1 Type de données ou version inconnus
2 Echec de la vérification de la signature
des données
3 Echec du déchiffrement.
4 Echec de la décompression
Tableau 26 — Sortie d’informations pour I'interface Acknowledgement
AcknowledgementResponseObject
Attribut Mult. Traitement Type Définition
message 1 Facultatif chaine Message de réponse de succés ou

d’erreur

de

SECOM_ResponseCo

0..1 Obligatoire

SECOM_Respon
seCodeEnum
Tableau 9

Code d’erreur supplémentaire pour
les erreurs internes, voir
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Tableau 27 — Enumérations pour I’'interface Acknowledgement

AckTypeEnum

Valeu Définition

1 Delivered ACK

Acceptation technique émise lors de la livraison
au systéme final

2 Opened ACK

Acceptation opérationnelle émise lors de
I'ouverture/lecture par I'utilisateur final

3 Erreur
5.7.4.3 Conception REST
5.7.4.3.1 Généralités
L’'interfgce du service et son modéle d’échange de données sont définis avec la technologie
REST.
5.7.4.3.2 Opération — POST /acknowledgement
Les défails relatifs a l'acceptation des opérations dans l'interface sont décrits dans le
Tableay 28.
Tableau 28 — Mise en ceuvre REST de Acknowledgement
Opération REST

POST URL/v1/acknowledgement {body}: return
Parameétre REST (entrée) Codage REST Mult. Définition
Aucun pafametre défini s.o. s.o. S.0.

Corps REST (entrée) Codage-REST Mult. Définition
AcknowlefigementObject | application/json 1 Objet avec référence a I'information et a I’heyre de la

livraison
Retour (sortie) Codage REST Mult. Définition

AcknowlefigementRespoh " | application/json 1 Message de confirmation ou d’erreur selon Tableau 26
seObject
5.7.4.3.8 Réponse du service
L’'instance de service doit répondre avec des messages et des codes HTTP conformes au
Tableau 29.

Voir aussi le Tableau 11 pour les codes communs a toutes les interfaces. Pour cette interface
avec un attribut supplémentaire, SECOM_ResponseCodeEnum, cet attribut est défini comme
nul pour les codes de réponse communs.

Pour les essais liés a ces codes d’erreur, voir 10.12.
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Tableau 29 — Codes et messages de réponse HTTP

Code HTTP SECOM_ResponseCodeEnum Message
200 null Acceptation bien regue pour <référence>.
400 null Demande incorrecte
400 0 Données exigées pour le service introuvables
400 1 Echec de la vérification de la signature
400 2 Certificat non valide
403 null Non autorisé a effectuer un téléchargement
montant de I'acceptation
5.7.4.4 Comportement dynamique

La Figyre 16 décrit le comportement dynamique d’Acknowledgement. Voir égale
comporfement dynamique de l'interface Upload et de I'interface Upload kink pour le ¢
opératignnel de I'interface Acknowledgement.

L’interf

ce Acknowledgement est utilisée conjointement avec Upload, Upload Link

L'expédjteur (téléchargement montant) de données peut demander une acceptg

destina

ire, ce qui permet a I'expéditeur de suivre (tracer) les données envoyées.

particulierement important lors du téléchargement (envoi) de données vers un navire

étre hor
sera en

5 connexion au moment de I’'envoi, mais qui recevra’les données la prochaine {
ligne. De méme, I'expéditeur (répondeur) des données aprés une demande (

demander une acceptation au destinataire.

NOTE L
réception

Il existe
est eny
I'utilisat

brsque "Opened ACK" est demandé conjointement avec Upload Link, I'acceptation est envoy
des données a la suite de la demande Get By\Lirik.

deux acceptations différentes définies en SECOM. La premiére est "delivered A
pyée par le destinataire lorsque les données ont été acceptées et trans
pur final. La deuxiéme est “Opéned ACK” qui est envoyée par l'utilisateur final

les données recues sont ouvertes.et traitées correctement.
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Figure 16 — Diagramme de séquence pour I'interface Acknowledgement

Interface de service — Get

Spécification

L'interface Get est utilisée pour extraire des informations d’un fournisseur de services. Le
propriétaire de I'information (fournisseur) est responsable de la procédure d’autorisation avant
de renvoyer l'information.
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L’utilisateur peut demander des informations en fonction de leur référence, de leur géométrie,
de I’heure ou d’une requéte arbitraire concernant, I’état du produit d’information par exemple.
Si aucun paramétre de filtrage n’est donné, toutes les informations autorisées doivent étre
envoyées. Le propriétaire des informations décide des informations auxquelles I'utilisateur est
autorisé a accéder en fonction de l'identité figurant dans le certificat client TLS, c’est-a-dire
I'identité a laquelle appartient I'instance de service.

Cette interface peut renvoyer de nombreux objets d’information et prend en charge la pagination
décrite en 5.5. Si aucun paramétre de pagination n’est donné, le résultat est tous les messages
retournés pour la premiére page. La Figure 17 représente l'interface Get en UML.

GET

«S100_OC_Servicelnterface»
Get

‘ Get(GetFilterObject): GetResponseObject ‘

5

get
GetResponseObject ‘ DataResporiseObject
GetFilterObject 0.*
: dataResponseObject AckRequestEnyng
containerType paginationObject data
dataProductType SECOM_ExXghamgeMetadata
dataReference [
geometry
page PaginationObject ‘ SECOM_ExchangeMetadataObject
pageSize maxitemsPerPage compressionFlag
unlocode totalltems dataProtection
validFrom | digitalSignatureReference
validTo digitalSignatureValue
; protectionScheme
«enumeration» «enumMeration» o 2
ContainerTypeEnum Secom_DataProductTypeEnum DigitalSignatureValueObject
$100_DataSet =0 digitlaISignlalture
S$100_ExchangeSet = 1 publ!cCertlﬁcat.e. '
NONE = 2 publicRootCertificateThumbprint

IEC
Figure 17 — Diagramme UML de l’interface Get

5.7.5.2 Modele d’échange de données

Les donnees échangees dans T interface de service sont decrites en detaitdans te Tableau 30
et le Tableau 31.
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Tableau 30 — Entrée d’informations pour ’interface Get

GetFilterObject

acceptation est attendue
lorsque les données sont
livrées a I'utilisateur final,

Attribut Mult. Traitement Type Définition
dataReference 0..1 Obligatoire uuiD Référence a I'objet
d’information, par exemple a
partir de Get Summary
containerType 0..1 Obligatoire ContainerTypeEnum Type de conteneur demande,
voir Tableau 7
dataProductType 0..1 Obligatoire SECOM_DataProduct | Colonne Nom du
Type.Name SECOM_DataProductType
dans le Tableau 8
produdtVersion 0..1 Facultatif CharacterString Version du type de produit
basée sur la S-100, par
exemple 1.0.0
geometry 0..1 Facultatif CharacterString Condition de géométrie pour,
les objets d’informdtion
géolocalisés? voir Tableau 11
unlocolde 0.1 Facultatif CharacterString Code de l'objet défini, voir
5.6.13
validFjom 0..1 Facultatif DateTime Valide“a partir de I’heure
indiquée
validT 0..1 Facultatif DateTime Valide jusqu’a I’heure indiquge
page 0..1 Obligatoire Positivelnteger Page de pagination demandge
pageS|ze 0..1 Obligatoire Positivelnteger Taille de la page de paginatipn
demandée
Tableau 31 — Sortie d’informations pour I'interface Get
GetResponseObject
Attribut Mult. Traitement Type Définition
dataR¢sponseObject | 0..* Obligatoire DataResponseObject Liste contenant les données
pagination 1 Obligatoire PaginationObject Informations sur la paginatipn
DataResponseObject
Attribut Mult. Traitement Type Définition
data 1 Obligatoire Base64 Tableau d’octets codés en
Base64. Données conformefs
a la spécification de produit
intégrées en JSON. Les
données peuvent étre
chiffrées et signées.
exchangeMetadata 1 Obligatoire SECOM_ExchangeMet | Métadonnées d’échange de
adataObject services avec signature,
identification, etc.
ackRequest 1 Obligatoire AckRequestEnum Fanion indiquant qu’une

et/ou lorsque le contenu des
données est traité (ouvert) par
I'utilisateur final.
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5.7.5.3 Conception REST
5.7.5.3.1 Généralités

REST.

5.7.5.3.2 Opération — GET /object

Cette opération recgoit une demande Get pour information. Si elle est autorisée, les données
sont renvoyées dans la réponse. Il incombe au fournisseur de services d’appliquer la procédure

IEC 63173-2:2022 © |EC 2022

d’autorisation et le controle d’accés pertinents aux informations.

Le Tabl

pau 32 décrit les paramétres logiques fournis dans l'interface.

Tableau 32 — Mise en ceuvre REST de Get

Opération REST
GET URL/v1/object?parameters: return
Parameétre REST (entrée) Codage REST Mult. Définition
dataRdference String 0..1 Informations récupérées en utilisant
la‘référence donnée dans Get
Summary ou Upload Link (UUID).
containerType DataTypeEnum 04.1) "| Type de conteneur demandé, Joir
Tableau 7
dataPrpductType SECOM_DataProductType.Nam,*[0..1 Type de produit demandé, par
e exemple S-122
productVersion String 0..1 | Version du type de produit
demandée, par exemple 1.0.0
geomegry String 0..1 Geometry comme paramétre d¢
recherche, voir Tableau 12
unlocofle String 0..1 Code de I'objet défini, voir 5.6.13
validFrom DateTime 0..1 Heure de début de la période de
validité de I'objet d’information
validTd DateTime 0..1 Heure de fin de la période de \alidité
de I'objet d’information
page Positivelnteger 0..1 Page de pagination demandée
pageSize Positivelnteger 0..1 |Taille de la page de pagination
demandée
Cofps REST (entrée) Codage REST Mult. Définition
Pas dg corps.défini S.0. S.0. S.0.
etour (:nrfin) f‘nd:gn REST Mult Définition
GetResponseObject application/json 1 Ensemble de paquets de messages
avec métadonnées ou message
d’erreur
5.7.5.3.3 Réponse du service

Le Tableau 33 décrit la réponse de l'instance de service. Voir aussi le Tableau 11 pour les

codes communs a toutes les interfaces.

Pour les essais liés a ces codes d’erreur, voir 10.15.
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Tableau 33 — Codes et messages de réponse HTTP de Get

Code HTTP Message
200 GetMessageResponseObject
400 Demande incorrecte
403 Non autorisé a accéder aux informations demandées
404 Informations introuvables

5.7.5.4 Comportement dynamique

La Figute 18 et la Figure 19 décrivent le comportement dynamique de l'interface Get.

L’'interfgce Get est utilisée pour extraire des données des informations publiées par un

acteur.

La demande de service contient des paramétres de filtrage qui permettent au [propriétaire des

informafions de rechercher et de préparer les données a renvoyer, Une fo

is que

I'authentification du demandeur a été vérifiée, la préparation des données,comprend un pontrble
d’autorisation par rapport a la liste de contrbéle d’accés interne et 'empaquetage des données
avec dg¢s signatures de données. Si l'accés est accepté, les .données demandéges sont

renvoyéles, sinon, un message d’erreur est émis.

Si le propriétaire des informations décide de publier des dennées protégées, il est né¢

essaire

que l'ut|lisateur ait la possibilit¢ de demander la clé dé\chiffrement, si elle n’est pas déja

disponiljle, pour pouvoir déchiffrer les données protégées. L’utilisateur demande I3
chiffrement par l'identifiant de référence des données et son certificat public utilisé
dérivatipn de la clé symétrique. Le propriétaire des‘informations chiffre la clé aléatoire
lors du|chiffrement des données avec une clédsymétrique dérivée de la clé publj
I'utilisateur et de sa propre clé privée. Le propriétaire des informations envoie la clé g
protégége par I'intermédiaire de I'interface. SECOM Encryption Key de l'utilisateur.

o

Utilisateur de service SECOM
: Interface Get SECOM
|
|
|
|
! i
| Get(filtering) |

-
-

[ ; Contréle de I'authentification()
Contrdle de I'autorisation()
]

Obtention des données publiées(Acl)

:GetMessageResponsetObject

IEC

Figure 18 — Diagramme de séquence de ’interface Get

clé de
pour la
utilisée
que de
léatoire
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o

Interface Get SECOM

@

Interface
EncryptionKey SECOM
I

Get(filtering)

-

I
:GetMessageResponsetObject

Contréle de 'autorisation()

-

chiffrées publiées(Acl)

Application d'utilisateur
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Obtention des données :
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I
I
I
I
I
|
|
T
I
I
I
|

Get(datald, identity)

N I ponse0 | |
e : i T
alt Créere partager la clé de chilffrement/ ‘\ ‘ Transmission() [
: : i Dérivation de la
: : | m‘—_l clé(publicKey): DerivedKey
: : i [_Jbl Chiffrement(EncryptionKey)
i E i g ; Signature de la clé de ghiffrement()
: : i < Construction de 'objet
! ! | A de clé de chiffrement()
: : Envoi de la clé de chiffrement (EncryptionKeyObject) N 0J
} Transmission h i
| de la clé() |
T Y | . 7
IEC
Figure 19 — Diagramme de séquence de I'interface Get et de données classifiges
5.7.6 Interface de service £ Get Summary
5.7.6.1 Spécification
Une liste d’'informations doit étre renvoyée par cette interface. Le résumé contient I'jdentité,
I’état, laltaille et une-courte description de chaque objet d'information. L’objet d’information réel
doit étrg récupérécsau moyen de l'interface Get. L’utilisateur peut demander des informations
par géogmétrie;lieu et heure. Si aucun parameétre de filtrage n’est donné, les informations
résumégs djsponibles doivent étre renvoyées.
NOTE Les—informations—cormues pat te—fournissetr—dinformations pcuvcllt etre—senstbtes—te—fdurnisseur

d’informations juge ce qui est disponible et qui est donc a inclure dans la réponse a Get Summary.

Cette interface peut renvoyer de nombreux objets d’information et prend en charge la pagination

décrite en 5.5.

La Figure 20 décrit I'interface Get Summary dans le diagramme UML.
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GET SUMMARY

\

«S100_OC_Servicelnterface»
Get Summary

‘ getSummary(getSummaryFilterObject): GetSummaryResponse Object I

5

etSumma
’ Y SummaryObject
GetSummaryFilterObject ‘ GetSummary RS o dataProtection
containerType paginationObject " | dataReference
dataProductType summaryObject dataType
t info_description
oy [ info identifier
age jnto=
gagesize info_name
i i (
pagination ‘ PaginationObject info_size
unlocode info_status
e ~ maxltemsPerPage isExchangeSet
validTo N totalitems productSpecificatiop

«enumeration»
ContainerTypeEnum

$100_DataSet =0
$100_ExchangeSet = 1
NONE =2

«enumeration»

Secom_DataProductTypeEnum

Figure 20 — Diagramme UML decinterface Get Summary

IEC

5.7.6.2 Modéle d’échange de données
Les données échangées dans l'interface de’service sont décrites en détail dans le Taljleau 34
et le Tableau 35.
Tableau 34 — Entrée.d’informations pour I’'interface Get Summary
GetSummaryFilterObject
Attribut Mult. | Traitement Type Définition
contaiperType 0..1 Obligatoire ContainerTypeEnum | Type de conteneur denfandé,
voir Tableau 7
dataPrpductType 0..1 Obligatoire SECOM_DataProdu Colonne Nom du
ctType.Name SECOM_DataProductType
dans le Tableau 8
produdtVetsion 0..1 Facultatif CharacterString Version du type de prodluit
I A 1 S 100
basée-surta-S—100pa
exemple 1.0.0
geometry 0..1 Facultatif CharacterString Condition de géométrie pour
les objets d’information
géolocalisés, voir Tableau 12
unlocode 0..1 Facultatif CharacterString Code de I'objet défini, voir
5.6.13
validFrom 0..1 Facultatif DateTime Valide a partir de I’heure
indiquée
validTo 0..1 Facultatif DateTime Valide jusqu’a I’heure
indiquée
page 0..1 Obligatoire Positivelnteger Page de pagination
demandée
pageSize 0..1 Obligatoire Positivelnteger Taille de la page de
pagination demandée
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Tableau 35 — Sortie d’informations pour I'interface Get Summary

GetSummaryResponseObject

Attribut

Mult.

Traitement

Type

Définition

summaryObject

0.*

Obligatoire

SummaryObiject

Description de I'objet
d’information

pagination

Obligatoire

PaginationObject

Informations sur la
pagination

SummaryObject

Attribut

Mult.

Traitement

Type

Définition

dataReference

Obligatoire

uuiD

Référence aux données

dataPrptection

Facultatif

Boolean

Fanion indiquant siles
données sont chiffrées|ou
non.

dataCgmpression

Facultatif

Boolean

Fanion indiquant si les
données‘sont comprespées
ou non.

contaiperType

Facultatif

ContainerTypeEnum

Type-de conteneur, voifr
Tableau 7

dataPrpductType

Facultatif

SECOM_DataProdue:
tType.Name

Colonne Nom du
SECOM_DataProductTjype
dans le Tableau 8

info_identifier

Facultatif

Character8tring

Identifiant de I'objet
d’information, par exemple
<S100XC:identifier>, gml:id

info_name

Facultatif

CharacterString

Nom de I'objet d’information,
par exemple
<S100XC:exchangeCatalogu
eName>,
<S100:datasetFileldenfifier>

info_status

Facultatif

CharacterString

Etat de I'objet d’informgtion,
par exemple actif, inac}if.

info_déscription

Facultatif

CharacterString

Description de I'objet
d’information, par exemple
<S100XC:description>
<S100:datasetTitle>

info_lastModifiedDate

Facultatif

DateTime

Date de la derniére
modification, par exemp
<S100XC:date>,
<S100:datasetReferen¢geDat
e>

e

info_pfoductVersion

Facultatif

CharacterString

Version du type de profuit
basée sur la S-100, paf
exemple 1.0.0

info_size

Facultatr

Fositivelnteger

Taitffe des donnees en ko
exprimée par int64 non signé
long ou non signé avec une
valeur maximale de 2%,

5.7.6.3 Conception REST

5.7.6.3.1 Généralités

L’'interface du service et son modéle d’échange de données sont définis avec la technologie
REST.
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5.7.6.3.2 Opération — GET /object/summary

Cette opération regoit une demande Get Summary. La réponse contient un résumé des
informations disponibles. Les informations réelles peuvent étre récupérées par demande
Subscription ou demande Get.

Le Tableau 36 décrit I'interface de service REST.

Tableau 36 — Mise en ceuvre REST de Get Summary

Opération REST

GET URL/v1/object/summary?parameters: return

Parad\étre REST (entrée) Codage REST Mult. Définition
geometry String 0..1 Geometry comme-paramdtre de
recherche, voir Tableau 1|2
unlocodg String 0..1 Code de I'opjet 'défini, voir 5.6.13
validFrom DateTime 0..1 Heure de début de la péripbde de
validité’de I'objet d’informjation
validTo DateTime 0..1 Heure de fin de la période de
validité de I'objet d’informjation
page Positivelnteger 0..1 Numéro de page demandg
pageSizq Positivelnteger QA Taille de page demandée
Coilps REST (entrée) Codage REST Mult. Définition
Pas de cprps défini S.0. S.0. S.0.
Retour (sortie) Codage REST Mult. Définition
GetSummaryResponseObject application/json 1 Liste des objets d’informgtion
disponibles, identifiés parfune
identité, un état et une brpve
description ou un message
d’erreur.
5.7.6.3.8 Réponse du service
Le Tablpau 37 décrit la réponse de l'instance de service. Voir aussi le Tableau 11 pour les
codes cpmmuns a toutes.les interfaces.
Pour leq essais liés_a ces codes d’erreur, voir 10.15.
Tableau 37 — Codes et messages de réponse HTTP de Get Summary
Caode HTTP Message
200 GetSummaryResponseObject
400 Demande incorrecte
403 Non autorisé a accéder aux informations demandées
404 Informations introuvables
5.7.6.4 Comportement dynamique

La Figure 21 décrit le comportement dynamique de l'interface Get Summary.
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L'interface Get Summary est utilisée pour extraire les métadonnées d’un acteur. La réponse
recue de métadonnées peut étre utilisée pour sélectionner les données réelles a récupérer par
une nouvelle demande utilisant I'interface Get en 5.7.5. La demande de service contient des
paramétres de filtrage qui permettent au propriétaire des informations de rechercher et de
préparer les métadonnées a renvoyer. Une fois I'authentification du demandeur vérifiée, la
préparation des métadonnées comprend le jugement interne de la disponibilité des informations
et 'empaquetage des métadonnées. Si les métadonnées sont disponibles, les métadonnées
demandées sont renvoyées, sinon, un message d’erreur est émis.

O
Utilisateur de service SECOM

5.7.7
5.7.71

L’interf.

Interface Get Summany

|
| SECOM
: GetSummary(Filtering) |

L
-

:GetSummaryResponseObject

Interface de service — Get By Link

Spécification

Jug€ment de
la disponibilité()

Création d’un résu

é

des données dispohibles()

Figure 21 — Diagramme de séquence de Vinterface Get Summary

géré pdr le propriétaire des informatiens. Le lien avec le stockage de données p

échang
I'inform

La Figu

IEC

ce Get By Link est utilisée pour-extraire des informations d’un stockage de données

but étre

avec linterface Upload-Ltink. Le propriétaire de l'information (fournissgur) est
respons@ble de la procédure drauthentification et d’autorisation pertinente avant de renvoyer

tion.

e 22 décrit I'interface Get By Link en UML.

«S100_OC Servicelnterface»
Get By Link

Get By Link(GetByLinkObject): GetByLinkResponseObject

5

get
‘ GetByLinkObject ’ ‘ GetByLinkResponseObject ‘

‘transactionlder‘utifier ’ ‘ data ‘

Figure 22 — Interface Get By Link en UML

IEC
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Modéle d’échange de données

Les données échangées dans l'interface de service sont décrites en détail dans le Tableau 38
et le Tableau 39.

Tableau 38 — Entrée d’informations pour I'interface Get By Link

GetByLinkObject

Attribut Mult. | Traitement Type Définition

transactionldentifier 1 Obligatoire uuibD Identifiant chargé dans Upload Link

Tableau 39 — Sortie d’informations pour I'interface Get By Link

GetByLinkResponseObject

Attribut Mult. | Traitement Type Définition
data 1 Obligatoire Base64 Données au format binairelecodé en Base64
5.7.7.3 Conception REST
5.7.7.3.1 Généralités
L’'interface du service est définie avec la technologie REST.

5.7.7.3.
Cette of

sont ren
d’autori

Le Tabl

p Opération — GET /object/link

ération recgoit une demande d’information Get By Link. Si elle est autorisée, les ¢
voyées dans la réponse. Il incombe-au fournisseur de services d’appliquer la pr
sation et le contrdle d’accés pertinents aux informations.

pau 40 décrit les paramétrestogiques fournis dans l'interface.

Tableau 40— Mise en ceuvre REST de Get By Link

onnées
bcédure

Opération REST

GET URIll/v1/object/link?parameter: return
Paramdtre REST (ehtrée) Codage REST Mult. Définition
transactipnldentifiec String 1 Référence a la transactiop de
données de Upload Link, [UUID
Corp$ REST (entrée) Codage REST Mult. Définition
Pas de corps defini S.0. S.0. S.0.
Retour (sortie) Codage REST Mult. Définition
data application/octet-stream 1 Données binaires
5.7.7.3.3 Réponse du service

Le Tableau 41 décrit la réponse de l'instance de service. Voir aussi le Tableau 11 pour les
codes communs a toutes les interfaces.

Pour les essais liés a ces codes d’erreur, voir 10.11.
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Tableau 41 — Codes et messages de réponse HTTP de Get By link

Code HTTP SECOM_ResponseCodeEnum Message
200 null Réussite
400 null Demande incorrecte
400 2 Certificat non valide
403 null Non autorisé a accéder aux informations demandées
404 null Informations avec <transactionldentifier> introuvables.

5.7.7.4 —GCoemportement-dynamigque

La Figure 23 décrit le comportement dynamique de l'interface Get By Link.

L’'interface Get By Link est utilisée pour récupérer I'objet de données fourni par le propriétaire
des infofmations aprés avoir invoqué l'interface Upload Link du destinataire.-Le destindtaire du
lien (trapsactionldentifier) contréle les métadonnées, par exemple la taille et la durée dg vie, et
décide i les données doivent étre récupérées immédiatement ou (st faut attendrel qu'une
connexipn moins chére soit établie. Lorsqu’il est prét, I'acteur destinataire invoque I'opération
Get By Link pour récupérer les données. Enfin, la vérification de\a signature des données est
effectuéle en utilisant les données regues correspondant a_ l‘objet digitalSignatureVjalue de
I’objet demande Upload Link regu précédemment.

O TN
o \ S /

Utilisateuf de service SECOM e nnd
| GetByLink SECOM Stockpge
|

| |
l GetByLink(transactionldentifier)

.

Récupération(transactionldentifier): données

:données

IEC

Figure 23 — Diagramme de séquence de I'interface Get By Link

5.7.8 Interface de service — Access
5.7.8.1 Spécification

L’accés aux informations peut étre demandé par le biais de I'interface Access. Le résultat est
envoyé de maniere asynchrone par le biais de I'interface Access Notification.

La Figure 24 décrit I'interface Access dans le diagramme UML.
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ACCESS

Access

access(AccessRequestObject): AccessResponseObject

‘ «S100_OC_Servicelnterface»

5

access

{

)

accessNotification

AccessRequestObject

containerType

AccessResponseObject

responseText

dataProductType
dataReference
dataType
productVersion
reason
reasonEnum

\

.

wransactioniaentirer

N

Ot
«enumerat'vﬂQp

Containe[m'}Enum

N

«enumeration»
ReasonEnum

Secom_DataProductTypeEnum

«enumeration»

5100_Datdskt=0
S10@ ExchangeSet = 1
NONE= 2

5.7.8.2

IEC

Figure 24 — Diagramme UML de\l’interface Access

Modéle d’échange de données

Les dor(;r
le Tablelau 43 et le Tableau 44.

ées échangées dans l'interface desservice sont décrites en détail dans le Tab

Tableau 42 — Entrée-d’informations pour I’interface Access

eau 42,

AccessRequestObject
Attribut Mult: Traitement Type Définition

reasor 1 Obligatoire CharacterString Motif de la demande d’aqces,
lisible par 'homme

reasorfEnum 1 Obligatoire ReasonEnum Motif de la demande d’aqces,
exploitable par une machfine

contaiperType 0..1 Obligatoire ContainerTypeEnum Type de conteneur demahde,
voir Tableau 7

dataProdiictType 01 Obligatoire SECOM DataProduct Calonne Nom du

Type.Name SECOM_DataProductType dans

le Tableau 8

dataReference 0..1 Obligatoire uuibD Référence aux données dont
I’accés est demandé

productVersion 0..1 Facultatif CharacterString Version du type de produit basée
sur la S-100, par exemple 1.0.0



https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

— 266 —

IEC 63173-2:2022 © |EC 2022

Tableau 43 — Sortie d’informations pour I’interface Access

AccessResponseObject

Attribut Mult. Traitement

Type

Définition

message 1

Facultatif

CharacterString

Message de réponse de
succes ou d’erreur

Tableau 44 — Enumérations pour ’interface Access

ReasonEnum
Valeu Définition
r
0 Exigé par les autorités

Exigé par le fournisseur de services

5.7.8.3 Conception REST

5.7.8.3.1 Généralités

L’'interfgce du service et son modéle d’échange de données‘sont définis avec la technologie

REST.

5.7.8.3.2 Opération — POST /access

Cette opération regoit une demande d’accés.par un utilisateur. Le résultat est enyoyé de
maniérel asynchrone.
Le Tablgau 45 décrit les parametres logiques fournis dans l'interface.
Tableau 45 — Liens avec les paramétres de I'opération
Opération REST
POST URL/v1/access {body}. feturn
Parameétre REST (entrée) Codage REST Mult. Définition
Aucun paramétre défini S.0. S.0 S.0
Cprps REST (entrée) Codage REST Mult. Définition
AccessRequestObject application/json 1 Description du motif de la demande
d’acces aux informations
Retour (sortie) Codage REST Mult. Définition
AccessResponsObject application/json 1 Confirmation ou message d’erreur. Le
résultat de la demande est envoyé de
maniére asynchrone par I'interface
Access Notification

5.7.8.3.3 Réponse du service

Le Tableau 46 décrit la réponse de l'instance de service.

codes communs a toutes les interfaces.

Pour les essais liés a ces codes d’erreur, voir 10.9.

Voir aussi le Tableau 11 pour les
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5.7.8.4

Tableau 46 — Codes de réponse HTTP

Code HTTP Message
200 Réussite
400 Demande incorrecte
403 Non autorisé a accéder aux informations demandées

Comportement dynamique

La Figure 25 décrit le comportement dynamique des interfaces Request Access et Access

Notifica

L’'interface Access est utilisée pour demander 'accés a un ou plusieurs objets~d’info

L’utilisa
I'interfa

TOTT.

eur du service obtient une réponse asynchrone contenant la décision’ par le
e Access Notification de I'utilisateur.

Utilisateur de Producteur de
service SECOM Interface Interface services SECOM
Access Request
Notification Access
SECOM SECOM

Request Access(RequestAccessObject)

\4

Information()

Décision()

Information() pr

IEC

'mation.
biais de

Figure 25 — Diagramme de séquence des interfaces Request Access et Access

5.7.9
5.7.9.1

Le résu
I'interfa

Notification

Interface de service — Access Notification
Spécification

tat de\la demande Access doit étre envoyé de maniére asynchrone par le
e{Access Notification.

biais de

La Figure 26 décrit I'interface Access Notification dans le diagramme UML.
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Access Notification

«S100_OC_Servicelnterface»
Access Notification

] accessNotification(AccessNotificationObject): AccessNotificationResponseObject ‘

5

accessNotification

AccessNotificationObject ’ AccessNotificationResponseObject ‘

responseText ‘

decision

decisionReason
transactionldentifier

IEC
Figure 26 — Diagramme UML de I'interface Access Notification

5.7.9.2 Modéle d’échange de données

Les données échangées dans l'interface de service sont décrites en détail dans le Taljleau 47
et le Tableau 48.

Tableau 47 — Entrée d’informations pourlinterface Access Notification

AccessNotificationObject

Attribut Mult. Traitement Type Définition

decisign 1 Obligateire Boolean Décision concernant la
demande Access, oui ou
non

decisignReason 1 Facultatif CharacterString Motif de la décision lisible
par ’homme

transagtionldentifier 1 Obligatoire uuiD Identifiant de transaction
correspondant a Request
Access

Tableauw 48 — Sortie d’informations pour I’'interface Access Notification

AccessNotificationResponseObject

Attribut Mutt—TTraitemrent Type Befimittom————

message 1 Facultatif CharacterString Message de réponse de
réussite

5.7.9.3 Conception REST
5.7.9.3.1 Généralités

L’'interface du service et son modéle d’échange de données sont définis avec la technologie
REST.

5.7.9.3.2 Opération — POST /access/notification

Cette opération recoit le résultat de la demande Access.
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Le Tableau 49 décrit les parametres logiques fournis dans l'interface.

Tableau 49 — Liens avec les paramétres de I'opération

Opération REST

POST URL/v1/access/natification {body}: return

Parameétre REST (entrée) Codage REST Mult. Définition
Aucun paramétre défini S.0. S.0. S.0.
Corps REST (entrée) Codage REST Mult. Définition
AccessNotificationObject application/json 1 Résultat de la demande
d’acces: Vrai ou Faux et
motif.
Retour (sortie) Codage REST Mult. Définition
AccessNotificationResponseObject | application/json 1 Confirmation_ou message
d’erreur

5.7.9.3.3

Réponse du service

Le Tablgau 50 décrit la réponse du service. Voir aussi le Tableati’11 pour les codes communs

a toutes| les interfaces.
Pour leq essais liés a ces codes d’erreur, voir 10.9.
Tableau 50 — Codes deréponse HTTP
Code HTTP Message

200 Réussite

400 Demande-incorrecte
5.7.9.4 Comportement dynamique
Cette irterface est une répense asynchrone a l'interface de service Request Acceps. Voir
Figure 45.
5.7.10 |Interface de\service — Subscription
5.7.10.1 Spécification
Le ro6le| dé ‘Vinterface est de demander un abonnement a des informations, soit a des
informatians qpér‘ifiqupq en fonction de parametres soit 4 des informations accessibles sur

décision du fournisseur d’informations. Chaque demande d’abonnement refléte un ensemble
de requétes de parametres.

La Figure 27 décrit I'interface Subscribe dans le diagramme UML.
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SUBSCRIPTION

«S100_OC Servicelnterface»
subscribe

subscribe(SubscriptionObject): SubscriptionResponseObject

5

subscribe

I

upload

|

subscriptionNotification

5.7.10.2

Les don
etle Ta

SubscriptionRequestObject

containerType
dataProductType
dataReference
dataType
geometry
productVersion
unlocode
validityPeriodStart

validityPeriodStop

«enumeration»
ContainerTypeTypeEnum

‘ SubscriptionResponseObject ‘

responseText
subscriptionldentifier

&>
\<</Q
LS

Weration»
Seco taProductTypeEnum

N

—
O
N

O

pleau 52.

O
3

23

NS

Figure 27 76}agramme UML de I'interface Subscribe

Modeéle d’éc@%e de données

IEC

néees échar@es dans l'interface de service sont décrites en détail dans le Tal

leau 51
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Tableau 51 — Entrée d’informations pour ’interface Subscription

SubscriptionRequestObject
Attribut Mult. Traitement Type Définition
containerType 0..1 Obligatoire ContainerTypeEnum | Type de conteneur demandé, voir
Tableau 7
dataProductType 0..1 Obligatoire SECOM_DataProdu Colonne Nom du
ctType.Name SECOM_DataProductType dans le
Tableau 8
dataReference 0..1 Obligatoire UuIiD Référence aux données
productVersion 0..1 Facultatif CharacterString Version du type de produit basée
sur la S-100, par exemple 1.0.0
geometry 0..1 Facultatif CharacterString Geometry comme critére,volr
Tableau 12
unlocolde 0..1 Facultatif CharacterString Code de I'objet défini) yoir 5/6.13
subscrjptionPeriodSta | 0..1 Facultatif DateTime Heure de début de(l’abonnement
rt
subscrjptionPeriodEnd | 0..1 Facultatif DateTime Heure de/fin\de 'abonnement

Tableau 52 — Sortie d’informations pour I'interfacé Subscription

SubscriptionResponseObject

Attribut Mult. Traitement Type Définition
messape 1 Facultatif CharacterString Message de réponse
subscrjptionldentifier 0..1 Facultatif CharacterString Identifiant de 'abonnement, pi réussi
(UUID)

L’'interfgce du service et son modéle d’échange de données sont définis avec la technologie

5.7.10.3 Conception REST
5.7.10.3.1 Généralités
REST.

5.7.10.3.2

Cette dpération recoit une demande d’abonnement. Si le demandeur est auto

Opération ~'POST /subscription

abonneiment est ctée et le dernier message est envoyé.

Le Tabl

pbau 53'décrit les paramétres logiques fournis dans l'interface.

isé, un

Tableau 95 — Mise en ceuvre REST de Subscription

Opération REST

POST URL/v1/subscription {body}: return

Parameétre REST (entrée) Codage REST Mult. Définition
Aucun parameétre défini S.0. S.0. S.0.
Corps REST (entrée) Codage REST Mult. Définition
SubscriptionObject application/json 1 Demande d’abonnement
incluant des paramétres de
filtrage
Retour (sortie) Codage REST Mult. Définition
SubscriptionResponseObject application/json 1 Confirmation ou message
d’erreur
Identifiant de I'abonnement en
retour, si ok.
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Le Tableau 54 décrit la réponse du service. Voir aussi le Tableau 11 pour les codes communs

a toutes les interfaces.

Pour les essais liés a ces codes d’erreur, voir 10.16.

Tableau 54 — Codes et messages de réponse HTTP de Subscription

Code HTTP Message
200 Abonnement crédd avec succes
400 Demande incorrecte
403 Non autorisé a accéder aux informations demandées

5.7.10.4 Comportement dynamique

La Figure 28, la Figure 29 et la Figure 30 décrivent le comportement dynamique de I'i

de servigce.

L’'interfgce Subscription est utilisée pour demander un abonnement a des objets d’info
L’abonnement peut étre a la fois demandé par l'utilisateur (Figure 30) et désign§
productéur (Figure 29). De méme, la suppression d'dun” abonnement peut étre ini
I'utilisateur comme par le producteur. La création et larsuppression de I'abonnement d

hterface

rmation.
par le
iée par
emandé

ou désipné sont notifiées a l'aide de l'interface ‘Subscription Notification représenfée a la

Figure 49 et a la Figure 30.

Utilisateur de service SECQM

Subscribe(S ubscriptionObject)

Interface Subscribe

:ResponseSubscriptionObject

1 | BB ooyt ik i S

Figure 28—Diagramme de séquence de l’'interface Subscribe
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Interface Upload
SECOM

Interface Subscription
Notification SECOM

SubscriptionNotification(ldentifier, Créé)

Application d'utilisateur
Subscription SECOM

Définition de I'acteur en

boucle Données actives
Téléchargement montant (données, fromSubscription=true)

e

¢ tant qu’abonné()

Téléchargement montant (données, fromSubscription=true)

. Qq/%

e

SubscriptionNotification(ldentifier, Supprimé)

Suppressio egleur

en tant gu'abonné()

S

_

Figure 29 - Diagramme de séquence opérationw

O

\ IEC
« S
des interfaces Subscriptjon
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C

\
Utilisateur de
service SECOM
Interface Upload SECOM Interfaces Subscription
SECOM SubscriptionNotification SECOM

|
|
|
| 1
| |
| |
| | Subscribe(SubscriptionObject)
|
|
|

|
|
i >

|
:ResponseSubscriptionObject
e - —— S [ Sy T——————— e — ]
! |
! |
| | SubscriptionNotification(Créée)
| e
1
O . ® 0
: Téléchargement montant(données, fromSubscription=true) :
- |
|
| - Télécharg t montant(dc fromSubscription=true)

—m e

Su})pression de I’abonnement(Subscription Identifier)
T

['34

SubscriptionNotification, Supprimée)

IEC

Figure 30 — Diagramme dé€ séquence des interfaces Subscription avec demande
d’abonnement externe

5.7.11 |Interface de service — Remove Subscription
5.7.11.1 Spécification

Le ou les abohnements peuvent étre supprimés soit en interne par le propriétgire des
informafions; soit en externe par l'utilisateur. Cette interface doit étre utilisée par l'ufflisateur
pour demarnder la suppression de I'abonnement.

La Figure 31 décrit I'interface Remove Subscription en UML.
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REMOVE SUBSCRIPTION

«S100_OC_Servicelnterface»
Remove Subscription

‘ removeSubscription(RemoveSubscriptionObject): RemoveSubscriptionResponseObject ‘

i

removeSubscription subscriptionNotification

RemoveSubscriptionObject RemoveSubscriptionResponseObject

sTbsTHptoTTdernTtier

responseText

IEC
Figure 31 — Diagramme UML de I'interface Remove Subscription

5.7.11.2 Modeéle d’échange de données

Les données échangées dans l'interface de service sont décrites en détail dans le Taljleau 55
et le Tableau 56.

Tableau 55 — Entrée d’informations pour I’'interface Remove Subscription

RemoveSubscriptionObject

Attribut Mult. Traitement Type Définition

subscriptionldentifier 1 Obligatoire JuiD Identifiant de I'abonnement a supprimer.
Regu en demande d’abonnemenft ou en
notification d’abonnement.

Tableau 56 — Sortie d/informations pour I'interface Remove Subscription

RemoveSubscriptionResponseObject

Attribut Mult. Traitement Type Définition

message 1 Facultatif CharacterString | Message de réponse

5.7.11.3 _Conception REST

5.7.11.3-+—Généralités

L’'interface du service et son modéle d’échange de données sont définis avec la technologie
REST.

5.7.11.3.2 Opération — DELETE /subscription

Cette opération regoit une demande de suppression d’abonnement.

Le Tableau 57 décrit les parameétres logiques fournis dans l'interface.
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Tableau 57 — Mise en ceuvre REST de Remove Subscription

Opération REST

DELETE URL/v1/subscription {body}: return
Parameétre REST (entrée) Codage REST | Mult. Description
Aucun parametre défini s.0. s.0. s.0.
Corps REST (entrée) Codage REST | Mult. Description

RemoveSubscriptionObject

application/json 1 Identité spécifique de I'objet d’information
pour lequel il faut supprimer I’'abonnement. Si
aucune entité d’identification n’est fournie,
tous les abonnements de I'appelant sont

supprimeés.
Retour (sortie) Codage REST | Mult. Description
Remove$ubscriptionResponseObject application/json 1 Confirmation ou message d’erreur
5.7.11.3.3 Réponse du service
Le Tableau 58 décrit la réponse du service. Voir aussi le Tableau 11‘pour les codes communs
a touteg| les interfaces.
Pour leq essais liés a ces codes d’erreur, voir 10.16.
Tlableau 58 — Codes et messages de réponse HTTP de Remove Subscription
Code HTTP Message

200 Abonnement <identifiant> supprimé

400 Demande incerrecte

403 Non autorisé a supprimer I'abonnement

404 Identifiant de I'abonné introuvable

5.7.11.4

La Figu

L’interfa
Voir aug

Comportement dynamique

e 32 décrit le comportement dynamique de l'interface de service.

ce Remove Subscription permet de supprimer un ou plusieurs abonnements e

istants.

si 5.7.10>4-pour une description opérationnelle.
Utilisateur de '

service SECOM Interface
Remove

Subscription
SECOM

RemoveSubscription(subscriptionldentifier)

responseText
T

IEC

Figure 32 — Diagramme de séquence de I’'interface Remove Subscription
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5.7.12 Interface de service — Subscription Notification

5.7.12.1 Spécification

L’interface recoit des notifications lorsqu’'un abonnement est créé ou supprimé par le
fournisseur d’informations.

La Figure 33 décrit la Subscription Notification dans le diagramme UML.

SUBSCRIPTION

«S100_OC Servicelnterface»
Subscription Notification

subscriptionNotification(SubscriptionNotificationObject): SubscrlptlonNotlflcatlonResponseObJe(t\

5

subscriptionNotification

‘ SubscriptionNotificationObject ‘ SubscriptionNotificationResponseObject

subscriptionEventEnum

subscriptionldentifier ‘ IR

«enumeration»
subscriptionEventEnum

Attributes
created
deleted

IEC
Figure 33 — Diagramme UML de I'interface Subscription Notification

5.7.12.2 Modéle d’échange de.données

Les dogrées échangées dans l'interface de service sont décrites en détail dans le Tableau 59,
le Tablefau 60 et le Tableau*61.

Tableau 59 =Entrée d’informations pour I’'interface Subscription Notificatign

SubscriptionNotificationObject

Attribut Mult. Traitement Type Définitign
subscriptianldentifier 1 Obligatoire [W1811p) Identifiant de
I'abonnement
eventEnum 1 Obligatoire SubscriptionEventEnum Enumération des
événements d’abonnement
selon le Tableau 61

Tableau 60 — Sortie d’informations pour I'interface Subscription Notification

SubscriptionNotificationResponseObject

Attribut Mult. Traitement Type Définition
message 1 Facultatif CharacterString Message de réponse de
succés ou d’erreur
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Tableau 61 — Enumérations pour I’'interface Subscription Notification

SubscriptionEventEnum
Valeur Définition
1 Abonnement créé
2 Abonnement supprimé

5.7.12.3 Conception REST

5.7.12.3.1 Généralités

L’interfalce du service et son modeéle d’échange de données sont définis avec la tectlmologie
REST.

5.7.12.3.2 Opération — POST /subscription/notification

Cette opération recgoit une notification lorsque I'abonnement est créé; soit en interng par le
fournisseur d’informations, soit en externe a la demande de I'utilisatelur;:

Le Tablg¢au 62 décrit les parametres logiques fournis dans l'interfacCe.

Tableau 62 — Echange d’informations pour Subscription Notification

Opération REST
POST UFFL/V1/subscription/notification {body}: return

daramétre REST (entrée) Codage REST Mult. Description
Aucun pgrametre défini s.0. s.0. s.0.
Corps REST (entrée) Codage REST Mult. Description
SubscripfionNotificationObject application/json | 1 Contient I'identité de I'objet

d’information concerné et le type
d’événement: Créer ou Suppiimer.

Retour (sortie) Codage REST Mult. Description

SubscripfjionNotificationResponseObject | application/json |1 Confirmation ou message d’efreur

5.7.12.3.3 Réponse du service

Le service daoit\répondre avec des messages et des codes HTTP conformes au Tableau 63.
Voir augsi e Tjableau 11 pour les codes communs a toutes les interfaces.

Pour les essais lies a ces codes d’erreur, voir 10.76.

Tableau 63 — Codes de réponse HTTP pour Subscription Notification

Code HTTP Message
200 OK
400 Demande incorrecte

5.7.12.4 Comportement dynamique

La Figure 34 décrit le comportement dynamique de I'interface de service.

L’'interface Subscription Notification est utilisée pour obtenir des notifications sur les
abonnements créés et supprimés. Voir aussi 5.7.10.4 pour une description opérationnelle.
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Subscription
Notification
SECOM

Utilisateur de
service SECOM

SubscriptionNotification(SubscriptionNotificationObject)

IEC

Figure 34 — Diagramme de séquence de I'interface Subscription Notification

5.7.13

5.7.13.1

Interface de service — Capability

Spécification

Le réle de cette interface est de fournir une méthode dynamique pour demapder'a une i

de servi
formats
renvoye

ce au moment de I’'exécution quelles interfaces sont accessibles pouries donné
et versions valides respectifs. Si une interface n’est pas mise en eeuvre, il con
r la réponse HTTP 501.

Le Tableau 64 représente un exemple de capacité pour un sefvice d’information

spécifiq
dans un

le. Cette instance est capable de recevoir des typeS)de produits S-124 eng
S100_DataSet et un RTZ, de publier et d’envoyer.tin RTZ en réponse a des de

nstance
ps utiles,
vient de

SECOM
apsulés
mandes

Get, d’aptoriser 'accés et de permettre 'abonnement au-RTZ et au S-124, de prendre en charge
le RTZ ¢hiffré et le S-124 ouvert.
Tableau 64 — Exemple de capacité

contajnerType S100_DataSet AUCUNE

dataHroductType S124 RTZ

productSchemaUrl httpiiliho.int/s 124 .xsd http://cirm.org/rtz/index.html

uploafd \rai vrai

uploafLink vrai vrai

get faux vrai

getBylLink faux vrai

getSymmary faux vrai

subsdription vrai vrai

accegs vrai vrai

encryptionKey faux vrai

La mise en ceuvre d’une instance SECOM doit refléter ses capacités en validant toujours le
type de produit dans le Tableau 8 des demandes entrantes. Si le type de conteneur est un seul
S100_DataSet ou un S100_ExchangeSet, le contenu des données ou le type de produit est
vérifié et les actions appropriées sont entreprises.

La Figure 35 décrit I'interface Capability en UML.
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CAPABILITY

«S100_OC Servicelnterface»
Capability

‘ getCapabilities(): CapabilityResponseObject l

5

getCapabilities

€apabilityResponseShject
capabilityObject Implementedinterfaces Q(“)/
access
12 acknowledgement 514"
e encryptionKey A
CapabilityObject N
get i3e)
containerType getByLink C)(b
dataProductType getSummary
Implementedinterfaces subscriptic&g\
payloadSchemaurl upload
uplwl k
0\\‘

.

«enumeration»

X :
ContainerTypeEnum x> «enumeration»
Q\ecom_Data ProductTypeEnum

S100 DataSet=0 Q ,
S100_ExchangeSet =1 o)
NONE =2 NI

™

O@ IEC

F&gﬂe 35 — Diagramme UML de I'interface Capability

5.7.13.2 Mod d’échange de données

Les donréfzg hangées dans l'interface de service sont décrites en détail dans le Tableau 65.
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Tableau 65 — Sortie d’informations pour ’'interface Capability

CapabilityResponseObject

Attribut Mult. Traitement Type Définition
capability 1.7 Facultatif CapabilityObject Liste des objets Capability
CapabilityObject
Attribut Mult. Traitement Type Définition
containerType 1 Facultatif ContainerTypeEnum Type de conteneur de I'attribut de
données, voir Tableau 7
dataProductType 1 Facultatif SECOM_DataProduct | Colonne Nom du
Type.Name SECOM DataProductType dans le
Tableau 8
produdtSchemaUrl 1 Facultatif URL L’attribut schemaUrl-du prqduit S-
100
implenjentedinterfaces | 1 Facultatif Implementedinterface Liste des interfaces de seryice
S mises en ceuvre avec les données

utiles (produit) concernées

servicgVersion 1 Facultatif CharacterString Version, de l'instance de sqrvice, par
exemple les nouvelles éditjons
désignées par n.0.0.

Reévisions désignées par njn.0

Clarifications désignées pgr n.n.n

Implementedinterfaces

Attribut Mult. Traitement Type Définition

upload 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

uploadLink 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

get 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

getBylink 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

getSummmary 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

subscrjption 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

access 1 Facultatif Boolean Vrai si I'interface de servicp est mise
en ceuvre

encryptionKey. 1 Facultatif Boolean Vrai si I'interface de servicg est mise
en ceuvre

5.7.13.3 Conception REST
5.7.13.3.1 Généralités

L’'interface du service et son modéle d’échange de données sont définis avec la technologie
REST.

5.7.13.3.2 Opération — GET /capability

Cette opération regoit une demande de capacités d’interface de service. Le résultat contient les
interfaces fournies par l'instance de service, et le type de produit d’information traité.

Le Tableau 66 décrit les parametres logiques fournis dans l'interface.
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Tableau 66 — Mise en ceuvre REST de Capability

Opération REST

GET URL/v1/capability {body}: return

Parameétre REST (entrée) Type Mult. Définition
Aucun parametre défini s.o. S.0. s.o.
Corps REST (entrée) Type Mult. Définition
Pas de corps défini s.o. S.0. s.o.
Retour (sortie) Type Mult. Définition
CapabilityResponseObject application/json |1..* Description des capacités du

i s 1l He Y £ %
serviee—gueHesinterfacessent
valables pour l'instance de sefvid
spécifique, le format et la yersion
acceptés des données utiles) les
exigences spécifiques-des/données
utiles, etc.

o

5.7.13.3.3 Réponse du service

Le Tablgau 67 décrit la réponse du service. Voir aussi le Tableau(t1 pour les codes communs
a touteg| les interfaces.

Pour leq essais liés a ces codes d’erreur, voir 10.17.

Tableau 67 — Codes et messages déréponse HTTP de Capability

Code HTTP Message
200 OK

5.7.13.4 Comportement dynamique

La Figute 36 décrit le comportement dynamique de I'interface de service.

L'interfgce Capability est utilisée pour récupérer des informations sur les interfacep et les
données utiles prises en)charge par une instance SECOM.
Utilisateur de

service SECOM Interface
Capability
SECOM

Capability()

__ ‘ResponseCapabilityObject

IEC
Figure 36 — Diagramme de séquence de I'interface Capability

5.7.14 Interface de service — Ping
5.7.14.1 Spécification

Le réle de cette interface est de fournir une méthode dynamique pour demander le statut
technique de l'instance de service spécifique.
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La Figure 37 décrit I'interface Ping en UML.

PING

«S100_OC_Servicelnterface»
Ping

‘ Ping(): PingResponseObject ’

5

Ping

‘ PingResponseObject ’

lastPrivatelnteractionTime ’

IEC
Figure 37 — Diagramme UML de-l*interface Ping

5.7.14.2 Modeéle d’échange de données

Les donpnées échangées dans l'interface de service sont décrites en détail dans le Tableau 68.

Tableau 68 — Sortie d’informations pour I'interface Ping

PingResponseObject

Attribut Mult. Traitement Type Définition

ctPrivatelnteractionTime | <0..1 Facultatif DateTime Décrit I’heure de |
derniére interactig
avec l'application

O
D

=}

d’utilisateur
5.7.14.3 Conception REST
5.7.14.3.1  (_Géneéralités
L'interface—du—service—etsonmodete d,éuhallyc de—données—sont-définis—avecta tcunﬂOlOgie

REST.

5.7.14.3.2  Opération — GET /ping

Cette opération regoit une demande d’état sur I'instance de service.

Le Tableau 69 décrit les parameétres logiques fournis dans l'interface.
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Tableau 69 — Mise en ceuvre REST de Ping

Opération REST
GET URL/v1/ping {body}: return

Parameétre REST (entrée) Codage REST Mult. Description

Aucun parametre défini s.o. S.0. s.o.
Corps REST (entrée) Codage REST Mult. Description

Pas de corps défini s.o. S.0. s.o.
Retour (sortie) Codage REST Mult. Description
PingResponseObject application/json 1 Etat_de I'instance de

5.7.14.3.3 Réponse du service

Le Tableau 70 décrit la réponse du service. Voir aussi le Tableau 11 pouriles
a touteg| les interfaces.

Pour leq essais liés a ces codes d’erreur, voir 10.18.

Tableau 70 — Codes de réponse HTTIP Ping

codes communs

Code HTTP Message

200 ResponsePingObject

5.7.14.4 Comportement dynamique

La Figure 38 décrit le comportement dynamique de l'interface de service Ping.

L’'interfgce Ping est utilisée pour récupérer des informations sur I'état actuel (version ¢t heure

de la d¢rniére interaction) d’'ung-instance de service.

X
AN

Utilisateur de
service SECOM Interface Ping
: SECOM
|
|
|
|

Ping()
| -

\v :version, time

IEC
Figure 38 — Vérification de I’état du service

5.7.15 Interface de service — EncryptionKey
5.7.15.1 Spécification

Le réle de l'interface est d’échanger une clé secréte temporaire.

La Figure 39 décrit I'interface Encryption Key en UML.
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«S100_OC_Servicelnterface»

EncryptionKey

EncryptionKey(EncryptionKeyObject): EncryptionKeyResponseObject
EncryptionKeyNotification(EncryptionKeyNotificationObject): EncryptionKeyResponseObject

oS

EncryptionKey EncryptionKeyNotification

EncryptionKeyObject

envelope
envelopeSignature

EncryptionKeyNotificationObject

envelope

5.7.15.2

Les don
le Tabl

EnvelopeKeyObject

digitalSignatureValue

encryptionKey
envelopeRootCertificateThumbprint
envelopeSignatureCertificate
envelopeSignatureTime

iv

transactionldentifier

DigitalSignatureValueObject

envelopeSignature

Envelope KeyNotificationObjﬁt(ﬂ

"4
dataReference v

envelopeSignatureCe rtif)i.(a\e
envelopeSignatureTﬁ'
publicCertificate _ O

digitalSignature
publicCertificate
publicRootCertificateThumbprint

N

‘ EncryptionKeyResponseObject ‘

SECOM_ResponseCode

rasponseText ‘

Figure 39 — Diagramme UML de I'interface Encryption Key

Modéle d’échange de-données

IEC

ées échangées dans l'interface de service sont décrites en détail dans le Tab
au 72 et le Tableau'73.

eau 71,
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Tableau 71 — Entrée d’informations pour I’'interface Encryption Key

EncryptionKeyObject

Attribut Mult. Traitement Type Définition

envelope 1 Obligatoire EnvelopeKeyObject EnvelopeKeyObject complet en
cours de chargement vers le
destinataire, y compris les données
et les propriétés du message.

envelopeSignature 1 Obligatoire CharacterString Signature d’EnvelopeKeyObject au
format HEX, sans espace ni saut de
ligne.

EnvelopeKeyObject
Attribut Mult. Traitement Type Définition

encryptionKey 1 Obligatoire Base64 Clé de chiffrement symétrique
protégée

iv 1 Obligatoire Base64 Vecteur d’initialisation

transagtionldentifier | 1 Obligatoire uuib Identifiant de la transaction gvec les
données chiffrées

digital$ignatureValu 1 Obligatoire DigitalSignatureValue | Voir fablteau 5

e Object

envelopeSignatureC | 1 Obligatoire CharacterString Certificat public de I'expéditqur,

ertificqte dtilisé pour vérifier la signatyre
d’envelopeLinkObject.

envelopeRootCertifi 1 Facultatif CharacterString Empreinte numérique déclar¢e pour

cateTHumbprint clé racine signée (certificat X.509)

envelopeSignatureTi | 1 Facultatif DateTime Heure de la signature de I'erjveloppe

me

encryptionKey

Tableau 72 — Entrée d’informations pour I’'interface Encryption Key Notification

EncryptionKeyNotificationObject

Attribut Mult. Traitement Type Définition

envelope 1 Obligatoire EnvelopeKeyObject EnvelopeKeyNotificationObjgct
complet en cours de chargement
vers le destinataire, y compr|s les
données et les propriétés du
message.

envelopeSignature 1 Obligatoire CharacterString Signature
d’EnvelopeKeyNotificationORject au
format HEX, sans espace ni paut de
ligne.

EnvelopeKeyNotificationObject
Attribut Mult. Traitement Type Définition

dataReference 1 Obligatoire uuib Identifiant d’information récupéré en
utilisant la référence de la réponse
dans la demande Get Summary
(UUID)

publicCertificate 1 Obligatoire CharacterString Certificat public de I'utilisateur des
données pour la dérivation de la clé
symeétrique partagée.

envelopeSignatureC | 1 Facultatif CharacterString Certificat public de I’expéditeur,

ertificate utilisé pour vérifier la clé de
signature
d’EnvelopeKeyNotificationObject
(certificat X.509)

envelopeSignatureTi | 1 Facultatif DateTime Heure de la signature de I'enveloppe

me
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Tableau 73 — Sortie d’informations pour I'interface Encryption Key

EncryptionKeyResponseObject

Attribut Mul Traitement Type Définition

SECOM_ResponseCode 0..1 Obligatoire SECOM_ResponseCo | Code d’erreur supplémentaire

deEnum pour les erreurs internes
message 1 Facultatif CharacterString Message de réponse de succes
ou d’erreur

5.7.15.3 Conception REST

5.7.15.3.1 Généralités

L’'interfgce du service et son modéle d’échange de données sont définis avec la technologie
REST.

5.7.15.3.2 Opération — POST /encryptionkey

Cette opération est utilisée pour charger (push) une clé secréte chiffrée vers un utilisateur.
Le Tablgau 74 décrit les parametres logiques fournis dans l'interface.

Tgbleau 74 — Mise en ceuvre REST du téléchargement montant EncryptionK

1)
<

Opération REST

POST URL/v1/encryptionkey {body}: return

Raramétre REST (entrée) Codage REST Mult. Description
Aucun parametre défini s.0. s.0. s.0.
Corps REST (entrée) Codage REST Mult. Description
EncryptionKeyObject application/json 1 Clé de chiffrement prot§gée avec
ses métadonnées
Retour (sortie) Codage REST Mult. Description
EncryptionKeyResponseObject application/json 1 Réponse du service

5.7.15.3.3 Réponse du service

Le Tablgau 75°décrit la réponse du service. Voir aussi le Tableau 11 pour les codes communs
a touteg| les(inferfaces.

Pour les essais liés a ces codes d’erreur, voir 10.6.

Tableau 75 — Codes de réponse HTTP du téléchargement montant EncryptionKey

Code HTTP Message
200 EncryptionKeyResponseObject
400 Demande incorrecte

5.7.15.3.4 Opération — POST /encryptionkey/notify

Cette opération permet a un utilisateur de demander une clé secréte chiffrée a un producteur
en fournissant une référence aux données chiffrées et un certificat public de dérivation de clé
symétrique utilisé pour protéger la clé de chiffrement temporaire pendant le transfert. La
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réponse est envoyée de maniére asynchrone en utilisant 'opération de clé de chiffrement de
I'utilisateur décrite en 5.7.15.3.2. Le Tableau 76 décrit la mise en ceuvre REST.

Tableau 76 — Mise en ceuvre REST de EncryptionKey notification

Opération REST

POST URL/v1/encryptionkey/notify {body}: return
Parameétre REST (entrée) Codage REST Mult. Définition
Aucun parametre défini s.0. s.o. s.0.
Corps REST (entrée) Codage REST Mult. Définition
EncryptionKeyRequestObject application/ison 1 Objet de demande de clé de chiffrement.
Retour (sortie) Codage REST Mult. Définition
EncryptiohnKeyResponseObject |application/json 1 Code HTTP avec message
5.7.15.3.5 Réponse du service
Le Tablgau 77 décrit la réponse du service. Voir aussi le Tableau 1 pour les codes communs
a touted| les interfaces.
Pour leq essais liés a ces codes d’erreur, voir 10.6.

5.7.15.4 Comportement dynamique

La Figu
Encrypt

Le prop
d’initiali
puisse

utilisant
des info

la signg

Tableau 77 — Codes de réponse HTTP de EncryptionKey notification

Code HTTP Message
202 Notification regue
403 Nopsautorisé

re 40 et la Figure 41 décrivent le comportement dynamique de l'interface de
onKey.

iétaire des infarmations décide de la protéger et génére une clé aléatoire et un
ation qui sentutilisés pour chiffrer les données. Pour que I'utilisateur des infon
féchiffrerdes données, la clé aléatoire est protégée par une clé symétrique

ture et la clé publique du propriétaire des informations sont placés dans I’

données

uiiles et chargés dans l'interface EncryptionKey de l'utilisateur des informati

Figure 40.

service

vecteur
mations
dérivée

le certificat public de I'utilisateur des informations, ainsi que la clé privée du propriétaire
Fmations. La clé aléatoire chiffrée est signée et la clé aléatoire, le vecteur d’initiglisation,

bbjet de
ns. Voir

Le propriétaire des informations décide de publier les informations protégées et stocke en
interne la clé aléatoire et le vecteur d’initialisation générés. L’utilisateur du service récupére la
clé de chiffrement protégée en notifiant le propriétaire des informations par le biais de son
interface de notification SECOM EncryptionKey. Le propriétaire des informations protége la clé
de chiffrement avec une clé symétrique dérivée, obtenue en utilisant la clé publique du corps
de la demande de notification, ainsi que sa propre clé privée. La clé de chiffrement est chiffrée
avec la clé dérivée et la clé de chiffrement chiffrée est signée et envoyée a I'interface SECOM
EncryptionKey de I'utilisateur du service. Enfin, I'utilisateur obtient la clé de chiffrement de son
instance SECOM et peut déchiffrer les informations protégées récupérées. Voir Figure 41.
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Utilisateur de service SECOM

Figur

SECOM §

|

SECOM EncryptionKey
interface

Génération d’une clé aléatoire(): RandKey

Génération d’un |V aléatoire()

Dérivation d’une clé symétrique(destinataire publicKey, expéditeur privateKey):

Clé symétrique

Y
0
W

Chiffrement d’une clé aléatoire(): RandKey.enc

Signature de RandKey.enc()

|
|
|
|
|
|
|
|
|
|
Construction de I'objet encryptionKey() :
|
|

Téléchargement montant(Encryption KeyO )

X

IEC

2

\
e 40 — Diagramme de séquen tﬁ)pérationnelle de l’'interface de télécharggment
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|
|
! Forward key(): | !
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|
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IEC

Figure 41 — Diagramme de séquence opérationnelle de I'interface EncryptionKey

notification
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5.7.16 Interface de service — PublicKey
5.7.16.1 Spécification

Le rOle de cette interface est de demander (pull) une clé publique et d’envoyer (push) une clé
publique.

Le role de I'attribut booléen "dataProtection" défini sur vrai est de récupérer le certificat public
du destinataire des données qui effectue le déchiffrement. Le certificat renvoyé est ensuite
utilisé pour dériver une clé symétrique Diffie-Hellman afin de protéger le transfert d’'une clé de
chiffrement. La valeur faux de "dataProtection" indique une demande de certificat public utilisé
pour la vérification de la signature numérique.

D

Le role| de lattribut "certificateThumbprint" est de récupérer le certificat public lig a cet
identifiant.

La Figute 42 représente le diagramme UML PublicKey.

«S100_0OC_Servicelnterface>» Q,U
SECOM Information Service Interfa/c%‘\PublicKey

getPublicKey(FilterObject): PublicKey Kct

=
+ postPublicKey(PublicKeyObject);Vo&
(J) 4) (N
getPublickey postPublicKey

SECOM Information Service Interface::PublicKey::
PublicKeyFilterObject

- certifieateThumbprint: string = null
- datdProtection: bool?

SECOM Information Service Interface::PublicKey::
PublicKeyObject

- publicCertificate: string

IEC

Figure 42 — Diagramme UML de I’interface PublicKey
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5.7.16.2 Modeéle d’échange de données

Les données échangées dans l'interface de service sont décrites en détail dans le Tableau 78

et le Tableau 79.
Tableau 78 — Entrée d’informations pour ’'interface PublicKey
PublicKeyFilterObject
Attribut Mult. Traitement Type Définition
dataProtection 0..1 Obligatoire Boolean Fanion indiquant le certificat
public nécessaire pour
I’échange de clés de
chiffremmeTt:
certifigateThumbprint 0..1 Obligatoire CharacterString Empreinte numérique déclarg¢e
pour clé signée (certificat
X.509)

[ableau 79 — Sortie d’information pour I’'interface PublicKey-GET et entrée
d’informations pour ’interface PublicKey POST

PublicKeyObject

Attribut Mult. Traitement Type Définition

public

Certificate 1 Obligatoire Base64 Certificat public X.509 au

codés en Baseb64.

format PEM, tableau d’octefs

5.7.16.3 Conception REST

5.7.16.3.1 Généralités

L’interfa

REST.

5.7.16.3.2 Opération — GET /publicKey

Cette opération recoit-une demande Get de clé publique. Si elle est autorisée, la
renvoyée dans la réponse. Il incombe au fournisseur de services d’appliquer la pr
d’autorigation et le<contrdle d’accés pertinents aux informations.

Le Tabl

pau 80:decrit les parameétres logiques fournis dans cette opération.

ce du service et son modéle d’échange de données sont définis avec la technologie

clé est
bcédure
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Tableau 80 — Mise en ceuvre REST de PublicKey (GET)

Opération REST
GET URL/v1/publicKey?parameters: return
Parameétre REST (entrée) Codage REST Mult. Définition
dataProtection Boolean 0..1 Fanion indiquant que la clé
demandée est destinée a la
dérivation d’une clé symétrique en
échange d’une clé de chiffrement
aléatoire.
certificateThumbprint String 0..1 Empreinte numérique déclarée pour
clé signée (certificat X.509)
Cofps REST (entrée) Codage REST Mult. Définition
Pas dg corps défini S.0. S.0. S.0.
Retour (sortie) Codage REST Mult. Définition
PublicKeyObject application/json 1 Certificat public Xx509 au format
PEM, tableau, d’octets codés ep
Base64.
5.7.16.3.3 Réponse du service
Le Tableau 81 décrit la réponse de l'instance de service{ Voir aussi le Tableau 11 pour les

codes cpmmuns a toutes les interfaces.
Pour leq essais liés a ces codes d’erreur, voir 10.7¢
Tableau 81 — Codes et messages de:réponse HTTP de PublicKey (GET)
Code HTTP Message
200 PublieKeyObject
400 Demande incorrecte
403 Non autorisé a accéder aux informations demandées
404 Introuvable
5.7.16.3.4 Opération — POST /publicKey
Cette opération‘charge (push) une clé publique.
Le Tablgau 82 décrit les parameétres logiques fournis dans cette opération.

Tableau 82 — Mise en ceuvre REST de PublicKey (POST)

Opération REST

POST URL/v1/publickey {body}: return

Paramétre REST (entrée) Codage REST Mult. Description
Aucun parametre défini s.0. s.0. s.0.
Corps REST (entrée) Codage REST Mult. Description
PublicKeyObject application/json 1 Certificat public X.509 au format
PEM, tableau d’octets codés en
Base64.
Retour (sortie) Codage REST Mult. Description
ResponseObject application/json 1 Réponse du service



https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

IEC 63173-2:2022 © |EC 2022 - 293 -

5.7.16.3.5 Réponse du service

Le Tableau 83 décrit la réponse de l'instance de service. Voir aussi le Tableau 11 pour les
codes communs a toutes les interfaces.

Pour les essais liés a ces codes d’erreur, voir 10.7.

Tableau 83 — Codes et messages de réponse HTTP de PublicKey (POST)

Code HTTP Message
200 OK

400 D et 4
ivav) e a G e M COoOTeCtte

5.71 6.J Comportement dynamique

La Figure 43 décrit le comportement dynamique de linterface de service) PublicKey. Un
utilisateur peut demander un certificat X.509 public par des combinaisons de filtres du
Tableay 78 ou charger (push) un certificat X.509 public.

@]
Actor 1

SECOM PKI Interface
|

1
|
|
| GET /publicKey(certThumbprint, certld, identityld) |
1

-,
FIND(certThumbprirt,
certld, identityld):
) ‘PublickeyObject publickey
POST /publicKey(PublicKeyObject) |
-,
) iresponse
0

EC

Fligure 43 — Djagramme de séquence opérationnelle de I'interface PublicKely

6 Séqurité des canaux de communication SECOM

6.1 Généralités

La raison de la définition de la sécurité des canaux de communication est de protéger le
transfert des données et de faciliter I'authentification sur le transfert lors de I'utilisation des
services d’information SECOM. Il est nécessaire que les deux parties en communication suivent
le méme schéma de communication pour atteindre [l'interopérabilité lors de I’échange
d’informations avec des services web.

L’'interface du service d’information SECOM est axée sur 'échange de données, et ces données
doivent toujours étre signées. L’interface de service d’information SECOM contient également
des interfaces de service de prise en charge ou aucune donnée opérationnelle n’est échangée,
mais ou une authentification est tout de méme nécessaire pour vérifier qui a réellement fait la
demande, appelée ici authentification de service. Lorsqu’un utilisateur demande par exemple a
s’abonner a des informations ou a y accéder, il est essentiel de I'authentifier avant d’exécuter
la demande. A cette fin, un certificat client émis par la PKI SECOM (voir Article 8) doit étre
échangé pour permettre au fournisseur de I'instance de service d’authentifier I'utilisateur de
I'instance de service.
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Dans ce contexte, le fournisseur d’instance de service est I'acteur qui expose une instance de
I'interface du service d’information SECOM, c’est-a-dire qu’il agit comme un serveur qui attend
une demande. L’utilisateur de l'instance de service est une autre instance de service ou
application qui fait une demande a une instance de service d’information SECOM, c’est-a-dire
qu’il agit en tant que client et initie la demande de service. Lorsqu’un navire envoie (télécharge
vers I'amont) des informations, telles qu’un plan de route S-421 (IEC 63173-1), a un VTS, ce
dernier fait office de fournisseur d’instance de service (serveur) et le navire fait office
d’utilisateur d’instance de service (client). Inversement, lorsque le VTS envoie (charge) des
informations, telles qu’'un changement de route recommandé (S-421), le navire agit en tant que
fournisseur d’instance de service (serveur) et le VTS agit en tant qu’utilisateur d’instance de
service (client). Ainsi, lors de la conception de l'interface du service d’information SECOM, il
est nécessaire que la plupart des acteurs aient la capacité d’agir a la fois comme fournisseur
d’instance de service (serveur) et comme utilisateur d'instance de service (client)

L’Articlg 6 décrit la technologie et les procédures de protection des canaux de cammunication
IP et HTTP pour les services web, tels que les instances de service basées_sur les services
d’informiation SECOM.

6.2 Transfert sécurisé
6.2.1 Canaux de communication sécurisés

Le chifftement du canal par l'utilisation de la sécurité de la couche de transport, TLS|version
1.2 (RFC 5246) et TLS version 1.3 (RFC 8446) doit étre pris en charge.

HTTP syir TLS doit étre utilisé conformément a la RFC 2818.
HTTP/1]1 doit étre utilisé conformément a la RFC>7231.

Le préstnt document décrit les communications interentreprises avec authentification nlnutuelle,
ou le client et le serveur s’authentifient °mutuellement a I'aide d’une authentification utuelle
TLS bagée sur un certificat (authentification TLS c6té client X.509). Voir Figure 44.

L’authentification du service dojt\reposer sur des certificats X.509 (RFC 5280 et RFC 3459).

Les certificats doivent pouvoir étre révoqués, c’est pourquoi la procédure d’authentification doit
contenif une vérification (par rapport a la liste de révocation de certificats (CRL) ou a 'OCSP.

6.2.2 Procédured’authentification

La procgdure d*authentification dans une demande de service est définie a la Figure 44 gt décrit
comment il doit étre vérifié que le certificat du client est émis par une PKI SECOM. Le g¢ertificat
du servedr (hote) doit étre vérifié comme étant émis par une autorité de certification de
confiancesetH i S i e
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server.cert
client.cert

- 5 Vérifie
3 Vérifie le certificat

le certificat

1 Demande de source protégée

Utilisateur i - " Fournisseur
de l'instance 2 E’resente le certificat d’instance
de service - de service

(client) I 4 Présente le certificat (serveur)
\___ =
6 Accede a la ressource protégée —T

client.cert server.cert

Figure 44 — Principe d’authentification des services

La procédure de vérification du certificat du serveur doit étre la suivante:

1) le cljent doit vérifier que le certificat du serveur'est valide;

2) le client doit vérifier que le certificat du<‘'serveur est émis par une AC de copfiance,
normalement émise par I'une des autorités de certification de confiance présentgs sur le
margché, mais qui peut également étre.&mise par la PKI SECOM;

3) le client doit vérifier que le nom deydomaine du serveur correspond au nom de domaine
figugant dans le certificat.

La procédure de vérification du(certificat du client doit étre la suivante:

4) le sq
5) le se¢rveur doit vérifier-que le certificat du client est émis par la PKI SECOM.

rveur doit vérifier que le certificat du client est valide;

7 Prdtection des données SECOM
71 Généralités
La profte des—dennées—SECOM—comprend—une—sighature—numeérigde—des—données

échangées qui facilite 'authentification des données de bout en bout. La signature numérique
comprend une somme de contrdle et une identité revendiquée. La somme de contrble facilite
le contrble de l'intégrité des données. La somme de contrble doit étre chiffrée avec I'identité
revendiquée (clé privée de I'expéditeur), ce qui facilite I'authentification des données par le
destinataire a I'aide de la clé publique de I'’expéditeur.

La protection des données SECOM décrit également le chiffrement facultatif des données.
Pour des informations concernant les clés privées et publiques, voir Article 8.

7.2 Compression et empaquetage des données

L’'utilisation de la compression peut étre appliquée aux données. Les spécifications des produits
individuels basés sur la S-100 de I’OHI fournissent les détails de I'utilisation de la compression.


https://iecnorm.com/api/?name=bdb4e1dfb48ca526626bb0a6cd4b1e02

- 296 - IEC 63173-2:2022 © |EC 2022

Si la compression des données classifiées est appliquée, les données doivent étre
compressées avant d’'étre chiffrées.

La compression doit utiliser I'algorithme ZIP et la méthode DEFLATE. Les fonctions de
chiffrement et de signature numérique de ZIP ne sont pas utilisées.

La compression et I'empaquetage des données SECOM sont alignés sur la compression et le
conditionnement des données dans la S-100 de I'OHI. Voir la S-100:2018 de I'OHI, Partie 15-
5, Compression et empaquetage des données.

NOTE L’édition 4.0.0 de la S-100:2018 de I’OHI constitue la derniére version publiée au moment de la rédaction du
présent document.

7.3 Aluthentification et signature des données
7.3.1 Généralités

SECOM est basé sur la méme technologie de signature des données quescelle décrite|dans la
S-100:2P18 de I'OHI, Partie 15-8, Authentification des données, et utilisesun algorithmg normal
et un mecanisme d’échange de clés largement disponibles et utilisés

La signdature numérique utilise des algorithmes de clés publiques asymétriques dans le|schéma
PKI SECOM pour lier de maniére irréfutable les données a l'identité de I’émetteur.

Le schégma repose sur le chiffrement asymétrique d’'une;somme de contréle des données. En
vérifianf la signature par rapport a la clé publique de Fémetteur et en vérifiant également la clé
publiqug de I'’émetteur par rapport a une identité de premier niveau, l'utilisateur est agsuré de
I'identit@ du signataire. Une description technique,détaillée des signatures numériqueq sort du
domaing d’application du présent document et(le lecteur est invité a consulter la norme de
signaturle numérique du NIST (DSS-FIPS Publication 186-3) pour une explication plus détaillée.

La diffgrence entre le schéma d’authentification des données SECOM et le [schéma
d’authentification des données décrit dans la S-100:2018 de I'OHI, Partie 15-8 réside|dans le
fait que|le SECOM est congu pour Féchange d’informations duplex, donc un acteur tgl qu’un
navire gst a la fois expéditeur et destinataire d’informations, a la fois serveur et client{dans le
schémal Cela signifie que le nombre de serveurs de données augmente considérablement par
rapport ja 'hypothése de [a.S-100 de I’OHI, qui est congue principalement pour un sé¢rveur a
terre foyirnissant des informations aux navires (clients). Cela signifie également que|chaque
client ndcessite un accés’a beaucoup plus de clés publiques pour I'authentification des données.
Mais le principe reste\le méme.

Les dornnées<utiles et la signature a des fins d’authentification et d’intégrité sont foujours
échangTes, ce qui est également décrit dans l'interface du service d’information SECQM.

7.3.2 Formats de données et normes pour les signatures numériques, les clés et les
certificats

Cette description est alignée techniquement sur la description correspondante de la S-100:2018
de I’OHI (éd 4.0.0, Partie 15-8.3).
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Les catégories de contenu suivantes sont exigées pour I'authentification des données:

1) paires de clés, clés privées et publiques (voir Article 8);

2) demandes de signature de certificats et clés publiques signées numériquement. Lorsqu’une
clé publique est elle-méme signée numériquement, elle est appelée "certificat". Lorsque la
clé publique est signée par sa clé privée correspondante, elle est appelée certificat

"autosigné".

Elles sont établies sous forme d’enregistrements X.509 (RFC 5280 et

RFC 2459) et peuvent étre codées au format DER (ISO/IEC 9594-8) ou au format PEM
(RFC 2045) pour étre envoyées a la PKI SECOM pour signature. Lorsqu’elles sont intégrées
dans des fichiers XML, les clés doivent étre codées au format PEM afin que le texte en clair puisse

étre
3) lefo

inséré comme un élément XML;

rmat numérique des clés publiques signées ("certificats") (voir Article 8).

Le form

bt PEM définit un codage textuel des grands nombres multiples exigés pardialg

de signature numérique (DSA), ainsi que les paramétres DSA exigés par I'algorithme

codage
L’Articlg

Les sig
signatun
ISO/IEQ
fichier.

numeriq

au format PEM permet d’intégrer des clés publiques dans des objets JSON et
8 offre davantage d’informations sur la création de clés et la demande de sign

natures numériques SECOM (et S-100) sont des mises (€n ceuvre de la ng
e numérique (DSS). Le DSS utilise I'algorithme de hachage sécurisé (SHA-2
10118-1) pour créer une empreinte de hachage (hachage) de 256 bits du con
|’empreinte de hachage est ensuite introduite dans le’DSA pour générer la s
ue du message a l'aide d’un algorithme de chiffrement asymétrique et de la "clé

de la pédlire de clés du signataire.

Dans I'g

Igorithme DSA, une signature est une ségquénce de deux entiers. Par conver

sont nonmés R et S (une "paire R,S"). Le format-des signatures numériques lorsqu’el

intégrés
<digit
302C02
1A7717
</digi

La paire

s dans des fichiers XML est le suivant:

1Signature>

| 433796C6647CC1C55A67DCI2FATC6E157A6594B2B02145D3768B44F3A6ABAL
B738AD3B6A0DE344

falSignature>

R,S est représentée par un codage hexadécimal (chiffres de 0 a 9, lettres de A a F). |

codage dles deux grands ‘entiers R,S est une séquence 2 de la notation syntaxique abstraite u

(ASN.1).
vérifiés s
d’encaps
le schém

ans aveir besoin de décompresser individuellement les entiers R et S. Ce codage pe
uleres deux entiers en une seule chaine codée en caractéres hexadécimaux. Par e
aASN.1 de 'exemple ci-dessus est le suivant:

orithme
DSA. Le
XML.

ature.

rme de
56, voir
tenu du
gnature
privée"

tion, ils
les sont

e
N

lIs sont produits de fagon native par la mise en ceuvre d’openssl et peuvent étre géngrés et

met
emple,

SEQUENCE (2 elem)

INTEGER (158 bit) 357903468461694385184092679318935791752802642315
INTEGER (158 bit) 351274375691773793245737972991313380578601275707

7.3.3

Création d’une signature numérique

Cette description est alignée techniquement sur la description correspondante de la S-100:2018

de I'OHI

(éd 4.0.0, Partie 15-8.6).
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Comme indiqué en 4.1, le domaine d’application de la protection des données SECOM concerne
les utilisateurs finals. Le transfert de données pouvant s’effectuer sur des canaux de
communication non sécurisés, par exemple le "dernier kilométre", il est nécessaire que les
données originales soient signées par le propriétaire des informations. La signature est créée
par:

1) le propriétaire des informations crée une signature numérique pour les données a l'aide de
I'algorithme DSA et de sa clé privée, comme décrit en 7.3.2;

2) la paire R,S constituant la signature numérique est stockée sous la forme d’'une séquence
ASN.1 de 2 éléments dans le champ digitalSignature d’un DigitalSignatureValueObiject.

Dans le json résultant, la signature se ressemble a la ligne ci-dessous:

1"302C021433796C664TCCLICESRETDCT2ZFATCEELSTAEE94B2B02145D37 6-3344FSA6?-;3?-;1J_A’?’?J_'?EB'?SEADSBGAODEISQQ"

La signature doit toujours étre échangée conjointement au contenu des données.

7.3.4 Création d’une signature d’enveloppe

Pour leg interfaces congues pour envoyer (push) des données, c’est-a-dire avec POSIT par la
méthod¢ REST, une signature par couche supplémentaire <est” ajoutée, contenant non
seulemgnt les données, mais aussi les métadonnées, voir Tableau 86 pour les inferfaces
concernges. Le principal motif de I'ajout d’'une autre couche de'signature est d’assurer I'|ntégrité
des données de bout en bout pour 'ensemble des donhées utiles ou les donnéeg et les
métadompnées sont regroupées dans un objet enveloppe.“Pour assurer I'interopérabilité entre
différen{s environnements, langages de programmation et systémes d’exploitation de serveur,
la signafure est traitée a I'aide d’une procédure de<sérialisation personnalisée décrite|dans le
présent|document.

L’'idée de base est d’analyser les attributs d“ine enveloppe et de concaténer leurs valedrs dans
une chafne de valeurs séparées par des virgules (CSV). Un point a été choisi comme séparateur.
L’utilisation d’'un point de séparation, est essentiellement motivée par le besoin d’indiquer le
début et la fin des propriétés dans«la longue chaine combinée. La taille de la signature finale
n'est pas affectée par ces caractéres ajoutés.

L'ordre |de chaque attribut tajouté (voir Tableau 16, Tableau 20, Tableau 24, Tablequ 71 et
Tableay 72) est obtenu emajoutant les noms des attributs dans I'ordre ou ils apparaiss¢nt dans
chaque table de donnéesutiles. Pour les objets enveloppe comprenant d’autres objets|comme
attributg, le méme .ordre est appliqué pour chaque sous-structure d’objet. L'étape suivante
consistg a traversér-tobjet ordonné et ses sous-objets et a ajouter les valeurs des attrjbuts en
suivant |I'ordre.(La chaine CSV contient maintenant toutes les données nécessaines a la
signature.

Il est nécessaireque-taconversion-de-chague-typededonneesd-atiribut en-sareprésentation
sous forme de chaine soit indépendante de l'environnement et de I'emplacement. Par
conséquent, un ensemble de régles de conversion des chaines de caractéres est défini et
nécessite d’étre exécuté pour que la création et la vérification de la signature fonctionnent pour
I'acteur expéditeur et I'acteur destinataire. Dans le Tableau 84, les différentes régles pour
chaque conversion de type de données en chaine sont énumérées et le Tableau 85 indique les
interfaces auxquelles la conversion s’applique.
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Tableau 84 — Régles de conversion

Datatype Régle Exemple
DateTime 1. Convertit I'objet datetime en un horodateur Entrée: 2020-07-01T15:00:00
entier Unix en secondes Sortie: "1593608400"
2 Analyse un nombre entier en tant que chaine
de caractéres
bool Convertit la valeur bool en une chaine de Entrée: Vrai
caractéres minuscules Sortie: "vrai"
Guid Convertit I'objet guid en une chaine de Input:[0f8fad5b-d9cb-469f-a165-
caracteres minuscules 70867728950¢€]
Sortie: "0f8fad5b-d9cb-469f-a165-
70867728950e"
enum 1. Convertit enum en sa représentation entiere Entrée: Troisiéme: 3
2 Analyse un nombre entier en tant que chaine Sortie: "3"
de caractéres
byte[] Convertit un tableau d’octets en une chaine en Entrée: {10, 20, 30, 40,'0,,0, 0, 0}
Base64 Sortie: "ChQeKDI8RIAS"
NomHQre Analyse un nombre entier en tant que chaine de Entrée: 17
entief caractéres Sortie: "17"
null Représenter la valeur nulle comme une chaine Entrée: nullJ
vide Sortie: "
EXEMPLRER La signature d’'une enveloppe d’acceptation s’effectue comme suit:

1) définir

2) ajoute

3) comme
a) con
b) en

c)con
44

d) con
e) con
f) con

4) supprin

a valeur de départ du résultat; CSV =

des propriétés selon 'ordre du Tableau 24 poursproduire un tableau: [createdAt, envelope(
transactionldentifier, ackType, nackType, envelopeSignatureTime];

ncer a ajouter les valeurs du tableau traverse:

ertir DateTime createdAt en une chaine d’horodatage UNIX: CSV += "1593608400";

elopeCertificate est déja une chaine; CSV += "MIIE1zCCBFygAwIBAgIU";

vertir la valeur NackEnum nackType null en une chaine vide: CSV +=

vertir Guid transactionldentifierjen une chaine comprenant des lettres minuscules: CSV +="10f03
1 1-b6e5-bc0511983cd0";

vertir AckEnum ackType en un entier, puis en une chaine: CSV += "2"

her le-dernier séparateur de point;

¢chaine CSV  contient alors:

ertir DateTime envelopeSignatureTime en une chaine d’horodatage UNIX: CSV += "159360840%

ertificate,

Pcc-2c31-

P

#141-b6e5-

5) la

"1593608400.MIIE1zCCBFygAwIBAglU.10f032cc-2¢31-44

bc051

6) Enfin,
Conve

7) Utiliser

+983Td0 21593608405

convertir la chaine générée en un tableau d’octets en utilisant le codage UTFS8:

rtToArray(CSV);

CSV[] comme entrée de I'algorithme DSA.

Tableau 85 — Interfaces avec signature d’enveloppe

Paragraphe Interface Type
5.7.2 Interface de service — Upload EnvelopeUploadObject
5.7.3 Interface de service — Upload Link EnvelopeLinkObject
5.7.4 Interface de service — Acknowledgement EnvelopeAckObject
5.7.15 Interface de service — EncryptionKey EnvelopeKeyObject

csv[ =
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7.3.5 Vérification de la signature numérique

Le r6le de la signature numérique est de vérifier I'intégrité des données et de les authentifier.
La vérification de la signature numérique est un algorithme qui fonctionne sur trois éléments de
données indépendants:

1) un contenu qui exige une validation (le format de ce contenu est arbitraire);

2) une clé publique, correctement codée. Dans l'algorithme DSA adopté, cette clé publique est
composée d’'un ensemble de parameétres DSA et d’'une clé publique;

3) une signature. Dans l'algorithme DSA, une signature est composée de deux nombres,
appelés par convention R et S (paire R,S).

Un procgssUS de verification de fa signature permet de determiner a paite R, S authentifie le
contenu| par rapport a la clé publique donnée. Celui-ci ne peut aboutir qu’a un résultat vrai ou
faux.

La vérification de la signature numérique DSA aboutit a deux résultats:

e authentification: le systéme de mise en ceuvre compare la clé_publique du serjeur de
données ("contenu") et la signature du certificat du serveur de.dénnées ("signatuge”) a la
clé gublique du fournisseur ("clé publique") pour confirmer queda.clé publique du foufnisseur
dang le certificat est valide et que le serveur de données est\in membre de bonne foi du
schdma de protection des données désigné;

e contréle d’intégrité: le systtme de mise en ceuvrescompare la signature du fighier de
données ("signature") et la clé publique du serveur de données dans le certificat du|serveur
de données ("clé publique") au fichier de données\("contenu"). Cette opération pgrmet de
vérifjer le contenu du fichier de données.

Si cette|vérification de la validation est concluante, elle prouve que le fichier de données n’a
été corrpmpu d’aucune fagon et que l'identite du serveur de données dans les signafures de
I'’ensemple de données est validée par I'idéentité de I'administrateur de schéma (SA) telle que
définie dans le certificat racine du SA.

La signgture est calculée sur les données originales, donc avant de calculer la signaturg, toutes
les compressions, le chiffrement et le codage en Base64 nécessitent d’étre inversgs dans
I'ordre uivant:

1) les données binaires'codées en Base64 sont retransformées en octets;

2) silep données hinaires sont compressées, il est nécessaire de les reconvertir;

3) silep données<sont chiffrées, les données sont déchiffrées a I'aide de la clé approgriée (en
supposant que le destinataire ait recu la clé et ait pu la déchiffrer);

4) silep étapes précédentes sont réussies, il convient que les données soient alors un|tableau
d’octets’et qu’un hachage SHA-256 puisse étre calculé;

5) le hachage calculé a I’étape 4 est ensuite utilisé conjointement avec la clé publique dans la
digitalSignatureValue comme entrée pour la vérification DSS.

NOTE Si les données du message sont chiffrées, I'instance SECOM n’est pas en mesure de déchiffrer la partie
données du message, car cela exige I'acces a la clé privée du destinataire final.

7.3.6 Vérification d’une signature d’enveloppe

A la réception d’un message SECOM signé, I'instance SECOM destinataire peut vérifier que le
message reste tel que I'expéditeur I’a envoyé (intégrité des données) en validant la signature
d’enveloppe. Cela se fait en recalculant le hachage de la signature a partir des données du
message et en le vérifiant par rapport au certificat de I'expéditeur inclus dans le message.
Toutefois, cela ne fait que vérifier que le certificat contenu dans le message est celui qui a été
utilisé pour le signer. Il est également important de vérifier que le certificat utilisé est émis par
une autorité de certification de confiance pour prouver I'identité revendiquée de I’'expéditeur.
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Le processus de vérification est similaire au processus de signature:

1) toutes les propriétés sont sérialisées et concaténées sous forme de texte en utilisant le
méme principe que dans le processus de signature de 7.3.4;

2) le texte est converti en un tableau d’octets en utilisant le codage UTFS8;

3) un hachage est calculé pour le tableau d’octets créé a I'étape 2), a I'aide de SHA-256;

4) le hachage calculé a I'étape 3 est vérifié par DSA en utilisant la clé publique du certificat
de I'expéditeur.

Cette vérification peut étre effectuée par toute personne recevant le message, ce qui signifie
qgue si le message est envoyé par I'intermédiaire d’'une API du fournisseur, 'instance SECOM
destinataire peut effectuer cette vérification avant de transmettre le message a son destinataire

final.

7.3.7 Exemple de commandes d’authentification des données

Le Tabl¢au 86 donne des exemples de commandes de création et de vérification de signature.

Tableau 86 — Exemples de commandes

Description Exemplées’de commandes

Signgture des données openssl dgst -sha256 -$ign
privateRey.pem data.txt > data/|sig

xxd N\ -ps data.sig > data.sig.Jhex

Vérification de la signature x¥d -r -u -ps data.sig.hex >
data.sig

openssl dgst -sha256 -verify
publicKey.pem -keyform pem

—-signature data.sig data.txt

7.4 Chiffrement,des données
7.4.1 Généralités

L'utilisation”du chiffrement des données est facultative et, si elle est disponible, |elle est
général ment opéu;f;éc cdans uhaquc opéu;f;uat;un de p|udu;t S—SHtest-décritecommefacultatif
dans une spécification de produits basés sur la norme S, le serveur de données décide, en tant
que propriétaire des informations, si les données doivent étre chiffrées.

Le SECOM prend en charge l'utilisation de I'algorithme de la S-100:2018 de I’OHI, Partie 15-6,
Chiffrement des données, pour les liaisons terre-navire et navire-terre.

7.4.2 Algorithme de chiffrement

L’algorithme de chiffrement utilisé en SECOM doit étre celui décrit dans la S-100:2018 de I'OHI,
Partie 15-6, Chiffrement des données; il est résumé ci-dessous.

Lorsque les données sont chiffrées, I’algorithme doit étre la norme de chiffrement avancée (AES)
avec le mode de fonctionnement enchainement de blocs de chiffrement (CBC). Il est toujours
supposé que la totalité des données (utiles) doit étre chiffrée.
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L’algorithme de chiffrement par blocs AES est a clé symétrique. Cela signifie que la méme clé
est utilisée pour le chiffrement et le déchiffrement. L’algorithme définit comment un bloc de
texte en clair est converti en un bloc de texte chiffré et vice versa. La taille des blocs de 'AES
est toujours de 16 octets (128 bits). La longueur de la clé peut étre de 128 bits, 192 bits et 256
bits. Les variantes correspondantes sont appelées AES-128, AES-192 ou AES-256.

L’algorithme AES ne peut chiffrer qu’'un seul bloc de texte en clair. Pour les messages plus
longs, un mode de chiffrement par blocs doit étre utilisé. Ce schéma de protection choisit le
mode CBC (enchainement de blocs de chiffrement) pour le chiffrement de plusieurs blocs de
données. Dans ce mode de fonctionnement, il est exigé que la longueur du texte en clair doive
étre un multiple exact de la taille du bloc. Le remplissage est exigé.

ajoute N octets au message jusqu’a ce que sa longueur soit un multiple de 16 octets. kkp valeur
de chaque octet est N. Noter que si le texte en clair d’origine a déja une longueun muftiple de
16, un HYloc complet de 16 octets ayant chacun la valeur de 16 doit étre ajouté:

La métHode de remplissage qui doit éfre ulilisée est décrite dans le PKCS #7 (RFC F315). I

7.5 Clréation et transfert de clé de chiffrement
7.5.1 Généralités

Le SECPM prend en charge a la fois la gestion des clés de chjffrement telle qu’elle esf décrite
dans 1a [S-100:2018 de I'OHI, Partie 15-7, Chiffrement des données et licences, et tellg¢ qu’elle
est déciite ici. Le fournisseur d’informations décide du schéma de clés de chiffrement (schéma
de protgction des données) a utiliser.

Le schdma décrit dans la S-100:2018 de I'OHI,%«Partie 15-7, est axé sur les infoqmations
transmigses de la terre au navire, ou le serveurcde données a soumis les clés symgtriques
utiliséed pour le chiffrement des données encapsulées dans des permis et liées a un ID matériel
pour le ¢lient de données.

Si la S-{100:2018, Partie 15-7, Chiffrement des données et licences, n'est pas appliquée, un
autre sghéma de gestion des clés de chiffrement SECOM peut étre utilisé. Ce schéma ¢onvient
lorsqu’un acteur joue a la fois le(rGle de serveur de données et de client de donnges, par
exemplg lorsqu’un navire partage‘son plan de route avec plusieurs autres acteurs et gue ces
dernierq peuvent renvoyer  au. navire des plans de route actualisés ou optimisés. Pans le
schémal| de gestion des clés de chiffrement de SECOM, la clé symétrique utilisée|pour le
chiffrement des données_est générée en tant que clé temporaire et envoyée au client des
données$ par l'intermédiaire d’une interface de service dédiée et protégée. La clé symétrique
doit étrq utilisée uniquement dans un temps limité (session).

Pour plus de.détails sur la gestion des clés de chiffrement conformément a la S-100:2018 de
I’OHI, voirPartie 15-7, Chiffrement des données et licences.

7.5.2 Gestion des clés de chiffrement SECOM

La clé secrete doit étre une clé symétrique temporaire qui est générée pour 'échange spécifique
de données. La clé de chiffrement doit étre transférée au client a ’aide de l'interface de service
définie en 5.7.15. L’ordre de transfert des données et de la clé de chiffrement doit étre
indifférent et la clé de chiffrement peut étre transférée avant ou aprés les données chiffrées.

La clé secréte doit étre valide et utilisée uniquement pour une durée limitée. La Figure 45 et la
Figure 46 représentent I'interaction principale entre le serveur et le client pour I’échange de
données classifiées avec le schéma de gestion des clés SECOM. La procédure utilisée est une
méthode d’échange de clés Diffie-Hellman. Le certificat public du destinataire est récupéré soit
a partir de l'interface SECOM PublicKey du destinataire dans 5.7.16 (Figure 45), soit a partir
de l'interface PKI SECOM GetPublicKey dans 8.6.3 (Figure 46).

Le serveur de données est chargé de décider quand créer une nouvelle clé de chiffrement.
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Si le serveur de données a décidé de chiffrer ses données et que le client de données répond

avec une édition de données mise a jour, le client de données doit également chiffrer les
données répondues.

Acteur 1 [/ ‘ / \“‘
1 J ‘ ‘
! ;//“‘ \ /‘“
Module SECOM PKI SECOM Acteur2—
\ ' Interface des services

i | d'information SECOM
| |
|
|

I
A

l génération de la clé de chiffrement()
J

I
I
i
obtentionﬁde la clé publiqqe de I'Acteur 2(true) ;

] ==
| (
Certificat :x509
[ ' '
|
| T
validation(Certificat :x509) : :
M |
I
|
fisValid |
e e e —— |
= |
] |
| |
| |
Chiffrement de la clé de chiffrement | |
(] < y compris de la clé publique de I'’Acteur 2() | I
= | |
3 ] I I
Seq Signatjre 4 calcul de HASH (somme de contréle) I |
[ T‘ sur la clé de chiffrement chiffrée | I
- | |
| I
transmission de la clé | |
7] de chiffrement(clé, signature) : :
| |
| |
|
|

Y

--

IEC

Figure 45 — Séquence de gestion des clés de chiffrement SECOM
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La clé de chiffrement doit étre générée sousia forme d’un nombre aléatoire correspg

I'algorit

Un vecteur d’initialisation (1V, Initialization Vector) aléatoire doit étre ajouté pour étr

dans la
aléatoir

les IV ayec la méme clé de_chiffrement. Pour 'AES, la taille de I'lV est toujours de 14

c’est-a-
est de
compat

Avant |g transfert de la clé de chiffrement, celle-ci doit étre protégée (chiffrée). La pr|
de la dé ,de)chiffrement doit comprendre [I'utilisation de la clé asymétrique publ
destinataité(provenant de la PKI SECOM.
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Acteur 1 Acteur 2

Module SECOM PKI SECOM Interface des services
d’informationSECOM

génération de la clé
: de chiffrement()
obtention de la clé publique de I'’Acteur 2() ‘

Certificat :X.509
S
chiffrement de la clé de
chiffrement y compris de |a clé
publique de I'Acteur 2()

Séq Signature
calcul de HASH (somme

de contréle) sur la clé
de chiffrement chiffrée

; chiffrement de HASH avec

sa propre clé privée (Acteur 1)

transmission de la clé de chiffrement(clé, signature)

Yy

IEC
Figure 46 — Autre séquence de gestion des'clés de chiffrement SECOM

Génération de la clé de chiffrement.

flme de chiffrement et a la longueurie clé sélectionnés conformément a 7.4.2.

procédure de chiffrement et;de déchiffrement. L'V doit étre généré comme un
& et n’étre utilisé qu’uneseule fois, c’est-a-dire qu’il est important de ne jamais 1

ire qu’elle est égale a la taille du bloc décrite en 7.4.2. Le motif de I'utilisation
e conformer a_la norme de chiffrement avancé (AES) actuelle et donc d’as

ndant a

e utilisé
nombre
eutiliser
octets,
d’un IV
surer la

ilité avec les eadres commerciaux existants tels que .NET et Java, ou les mgthodes
sous-jagentes exigenttoujours un V.

otection
que du

Etant donné que le destinataire et 'expéditeur utilisent tous deux I'algorithme de cryptographie
sur les courbes elliptiques (ECC) dans les clés asymétriques, apparier les clés et chiffrer la clé
de chiffrement avec la paire ECC (clé privée propre appariée avec la clé publique du
destinataire).

7.5.4

Signature de la clé de chiffrement protégée

Avant le transfert, la clé de chiffrement protégée doit étre signée avec la clé asymétrique privée
de I'expéditeur (provenant de la PKI SECOM. La procédure de signature doit &tre la méme que
celle utilisée pour signer des données, telle que décrite en 7.3 conformément a la norme de

signatu

re numérique (DSS).
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7.5.5 Transfert de la clé de chiffrement.

La clé chiffrée protégée et la signature doivent ensuite étre transférées au destinataire a I'aide
de l'interface de service d’information SECOM (5.7.15).

Le destinataire authentifie la signature au moyen de la clé asymétrique publique de I'expéditeur
préalablement stockée, récupérée a partir de I'interface PublicKey, voir 5.7.16 ou récupérée a
partir de linterface GetPublicKkey de la PKI SECOM, voir 8.6.3. Si l'authentification est
concluante, le destinataire doit utiliser sa clé asymétrique privée (de PKI SECOM) avec la clé
asymeétrique publique de I'expéditeur pour dériver la clé symétrique partagée en utilisant un
algorithme Diffie-Hellman (voir 7.5.2) et utiliser cette clé dérivée pour décrypter la clé de
chiffrement.

7.5.6 Exemple

Un exemple avec openssl est donné dans le Tableau 87.

Tableau 87 — Exemple de commandes

Dériver |a clé partagée a partir de la clé
publiqug du destinataire et de la clé privée de | openssl pkeyutl -derive)-inkey

I'expédifeur ActorlPrivateKey.pen{>peerkey
Actor2PublicKey.pem -out sharedSecret.fmp

Calculerle hachage de la clé partagée )
openssl dgstW-sha256 -out

sharedSecrgt hashed.tmp sharedSecret.tpp

Stemp™= (Get-Content -Path
. \sharedSecret hashed.tmp -Raw)

Analysef la clé dérivée a valeur brute

$SsharedKey =
Stemp.Substring ($temp.IndexOf ("=") + 2| 64)

Chiffrer |Ja clé secréte avec la clé partagée
dérivée pt le vecteur d’initialisation openssl enc -aes-256-cbc -nosalt -p -K
SsharedKey -iv $iv -e -in encryptionKey.bin -
out encryptionKey.enc

Créer la|signature numerique pour la clé
secrete fhiffrée openssl dgst -sha256 -sign

actorlPrivateKey.pem encryptionKey.enc|>
encryptionKey.enc.sign

d -y -5 neruntionKag enc sicon
P P4 o)

encryptionKey.enc.sign.hex

La clé secréte signée et chiffrée, ainsi que le vecteur d’initialisation, doivent ensuite étre
chargés vers l'interface du service d’information SECOM du destinataire.

8 PKI SECOM

8.1 Généralités

L’Article 8 décrit la fonctionnalité prévue de la PKI SECOM et les interfaces publiques exposées
aux utilisateurs pour la gestion de la clé.
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La principale fonctionnalité consiste a fournir une interface pour accéder au stockage dans un
registre des identités pour les clés publiques et les identités a des fins d’authentification. Les
clés publiques sont signées et encapsulées dans des certificats X.509 (RFC 5280 et RFC 2459)
lors de leur échange, voir 8.4. Il est possible de vérifier les certificats en utilisant une API
normale a cet effet, OCSP (protocole de statut de certificat en ligne) et CRL (liste de révocation
de certificats), voir 8.5. Il est possible de récupérer les clés publiques d’une certaine identité
dans la PKI SECOM, et de récupérer I'identité d’'une certaine clé publique, voir 8.6.3.

Une PKI SECOM est régie par un administrateur de schéma (SA). Il peut y avoir plusieurs
instances de la PKI SECOM fournies par plusieurs SA, et un acteur peut étre enregistré dans
plusieurs instances de la PKI SECOM. Le matériel compatible SECOM est supposé prendre en
charge plusieurs instances de la PKI SECOM.

La clé grivée est générée par I'acteur et n’est jamais échangée sur Internet. La clé ;Lublique
corresppndante est chargée de maniére sécurisée vers la PKI SECOM pous\signature et
stockaggp, voir 8.4. La clé publique est chargée vers la PKI SECOM par le biaisyddne demande
de signature de certificat (CSR), comme décrit en 8.2.5 et 8.4. Si la demande de signgture est
acceptép par la PKI SECOM, elle est signée et le certificat résultant est\stocké dang la PKI
SECOM| et également renvoyé.

Le SECIOM ne définit ni ne limite le nombre de registres des identités, il peut donc|y avoir
plusieurs fournisseurs de registres des identités. Le schéma de protection des donnégs utilisé
est décifit dans I'objet de métadonnées d’échange associé.

Le SECPM ne spécifie pas le registre des identités a utiliser. Voir Annexe D.

8.2 Sichéma
8.2.1 Généralités

Le schéma est aligné sur la S-100:2018 de\POHI, Partie 15.8, Authentification des données. La
descriptfjon et la terminologie des participants au schéma sont alignées sur la S-100 d¢ I'OHI.

Il'y a plysieurs types d’utilisateursndu schéma:

e les ddministrateurs de sechéma (SA), un seul d’entre eux est dans une instance PKI $ECOM;
e les derveurs de données (DS, Data Server), ils sont nombreux;
e les dlients de donnees (DC, Data Client), ils sont nombreux;

o les fpbricantsd’équipements d’origine (FEO), ils sont nombreux.

Une explication plus détaillée de ces termes est donnée de 8.2.2 a4 8.2.4.

8.2.2 “Administrateurdeschéma

L’administrateur de schéma (SA) est le seul responsable du maintien et de la coordination du
schéma.

Le SA est chargé de contréler I'adhésion au schéma et de s’assurer que tous les participants
agissent selon les procédures définies. Le SA maintient le certificat racine numérique de
premier niveau utilisé pour faire fonctionner le schéma et est le seul organisme pouvant certifier
I'identité des autres participants au schéma.

8.2.3 Serveurs de données

Les serveurs de données (DS) sont responsables du chiffrement des données et des signatures
numériques des ensembles de données conformément aux procédures et processus définis
dans le schéma.
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8.2.4 Clients de données

Les clients de données (DC) sont les utilisateurs finals des ensembles de données et regoivent
des informations protégées des serveurs de données pour accéder et utiliser les ensembles de
données et les services. L'application logicielle du client de données (systéeme FEOQO) est
chargée d’authentifier les signatures numériques et de déchiffrer les informations des
ensembles de données conformément aux procédures définies dans le schéma.

8.2.5 Procédure

Voici une liste des étapes suivies par chaque participant au schéma avant la signature
numérique des fichiers de données:

1) crégtion et configuration des schémas (lors de la création d’une PKI SECOM):

e lladministrateur de schéma (SA) crée sa propre paire de clés publiques/privées et
llautosigne;

e SA met sa clé publique autosignée (appelée aussi "certificat racine™) dans le domaine
ublic;

b clé publique du SA ("certificat racine" et son empreinte aumérique) est intégrée,
brsque cela est exigé, dans les systemes du FEO ("magasin de confiance");

N np—

2) confliguration du serveur de données (ou n’importe qui peut;agir en tant que senveur de
donmées, par exemple navire, terre):

e |¢ serveur de données crée une paire de clés publique et privée;

e |e serveur de données signe sa clé publique (avec sa clé privée), créant ainsilune clé
gdutosignée (SSK);

e |8 SSK du serveur de données est envoy€&é au SA pour validation lors de la demande
de signature des clés par un schéma“de protection des données SECOM [(parfois
gppelée "demande de signature de certificat". Le SA peut avoir ses propres ejigences
ddministratives ou techniques pourtacceptation du serveur de données. Ces exXigences

dministratives ou techniques dépassent le domaine d’application du SECOM;
3) vérification de I'identité du serveur de données:
o dielle est acceptée, le SA)vérifie la SSK et I'identité du serveur de données;

o Ie SA signe la SSK _du serveur de données avec sa propre clé privée pour progluire un

I
dertificat de serveurde données signé par le SA. Le certificat du serveur de données
gst stocké et lié(a)l'identité du serveur de données dans le registre des identités;

o ¢ certificat-duserveur de données est ensuite renvoyé au serveur de données;

e |e serveur de données vérifie que le certificat du serveur de données est authentifié par
repportala clé publique du SA;

4) le serrveur de données peut alors produire des signatures numériques des données.

8.3 Génération des clés publique et privée

La paire de clés asymétriques doit étre générée selon I'un des couples algorithmes — longueur
de clé suivants: RSA 22 048, DSA =2 1 024, EC = 224 et EADSA = 256.

Pour la S-100:2018 de I'OHI, la paire de clés asymétriques est générée sous forme de clés a
algorithme de signature numérique (DSA) d’'une longueur de 1 024 bits.

La paire de clés asymétriques doit étre générée par chaque participant au schéma.

Ce sont toutes des clés DSA codées au format PEM, ainsi que leurs paramétres de clé DSA.
Voir Tableau 88 pour un exemple de commandes de base. Les commandes réelles nécessaires
dépendent de la mise en ceuvre du fournisseur de la PKI.
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Tableau 88 — Création de paires de clés publiques et privées — exemple de commandes

de base
Tache Commande
SA-1 crée les parametres du DSA openssl dsaparam 1024 -out dsaparam.txt
SA-2 crée la clé racine du SA et le certificat racine openssl req -x509 -sha256 -nodes -days
autosigneé 365 -newkey dsa:dsaparam.txt -keyout
iho.key -out iho.crt
SA-3 signe une demande de signature de certificat openssl x509 -req -in CSR.csr -sha256 -

vérifiée CA iho.crt -CAkey iho.key -

CAcreateserial -out signedicds.crt

8.4 Dlemande de signature de certificat

La clé g
signatun

e de certificat PKCS #10 (RFC 2986).

La demande de signature de certificat est envoyée de maniére sécurisée a PKI SECO

biais de

La clé p|

I'interface de service définie en 8.6.2.

ublique est signée par le certificat de 'AC PKI SECOM.

8.5 Rlévocation de certificats

8.5.1

L’admin
respons|

Il existe]
OCSP.

8.5.2

La CRL
définis.
a la de
transm

La néce
qu’il con
sans ré

Généralités

stration des certificats se fait en deharste l'interface SECOM et c’est le SA
ble des processus de mise a jour, de‘ereation, de signature et de révocation.

deux techniques principales pour vérifier I'état de révocation d’un certificat:

CRL Liste de révocation de certificats

Fntre les intervaltes-définis, une CRL delta peut étre publiée qui fait toujours ré
niere CRL publie€. Il en résulte une gestion des CRL qui réduit le besoin g
ttre des paquets de données volumineux aux navires en route.

ssité pour les utilisateurs finals de s’abonner a la CRL est le compromis avec
vient de comparer a la possibilité de vérifier les informations d’identification loc
bohse de 'OCSP. Le probléme du transfert d’'un fichier unique volumineux

ublique doit étre codée au format PEM X509v3 et encapsulée dans une/demande de

M par le

qui est

CRL et

dans la PKI SECOM.doit étre basée sur une CRL normale qui est publiée a intervalles

férence
obal de

'OCSP
alement
sur une

transmis

sion a faible hande pncennfn pmlrrni‘r Atre atténué par Putilisation d'une CH

L delta

intermédiaire qui gére la CRL.

8.5.3

OCsP Protocole de statut de certificat en ligne

Le principal avantage de 'OCSP par rapport a la CRL est la possibilité de centraliser la liste de
révocation et la validation des certificats en un seul point. Cependant, une fonction centralisée
de vérification des certificats augmente le besoin de communication et de transmission. Si une
latence est introduite dans la vérification d’un certificat et qu’elle s’ajoute a la latence d’un
transfert de données utiles, le délai de livraison pourrait étre important.
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Le principal avantage de I'utilisation d’OCSP est la centralisation de la révocation et le fait qu’un
certificat révoqué n’a pas besoin d’étre ajouté et mis a jour dans plusieurs listes CRL locales.
Cela réduit également la nécessité pour les systémes d’extrémité d’extraire, de mettre a jour et
de conserver une CRL. La diminution de I'utilisation des points de terminaison est répartie sur
plusieurs systémes: besoin de transmission et appels/demandes d’informations vers des
clusters informatiques centralisés.

8.6 Interface des services PKI SECOM
8.6.1 Généralités

L’interface du service de sécurité comprend les opérations indiquées dans le Tableau 89. Alors
que les interfaces CRIl et QCSP sont ouvertes_les autres interfaces CSR_ Gp’rpllhl'cKey et

Revoke|exigent une authentification et une autorisation spécifique du fournisseur de’lg PKI.

Tableau 89 — Vue d’ensemble des interfaces PKI

Interface PKI Schéma d’échange Définition Fournisseur Utilisateur
des des
informations | information$
¢SR REQUEST_RESPONSE Interface Obligatoire Obligatoire
permettant

d’envoyer des clés
publiques dans
une demande d€
signature de
certificat etdde les
obtenir signees
par le fourhisseur
PKI SECOM

GetPublicKey REQUEST_RESPONSE Interface Obligatoire Obligatoire
permettant de
demander une clé
publique signée a
I’'administrateur de
schéma (SA)

¢RL REQUEST_RESPONSE Interface Obligatoire Obligatoire
permettant de
récupérer une liste
de révocation de
certificats (CRL),
compléte ou delta

PCSP REQUEST_RESPONSE Interface Obligatoire Obligatoire
permettant de
vérifier I'état de
révocation des
certificats avec le
protocole de statut
de certificat en
figne (OCSP)

Revoke ONE_WAY Interface Obligatoire Obligatoire
permettant de
révoquer un
certificat
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8.6.2 Interface de service — CSR
8.6.2.1 Spécification

Le réle de cette interface est d’envoyer des clés publiques dans une demande de signature de
certificat et de les obtenir signées par la PKI SECOM. La demande de signature doit étre
conforme a la PKCS #10 décrite dans la RFC 2986.

La Figure 47 représente l'interface en UML; le Tableau 90 et le Tableau 91 décrivent les
données échangées dans l'interface.

TINTEr T aces
SECOM PKI Service::CSR

+ CSR(CSRRequestObject): C3RResponseObject A

-
\
Csr

‘ SECOM PKl::CSRRequestObject ‘ ‘ SECOM PKl::E5RResponseObject ’

’ - Csr ‘ ‘ - signedPuMlicKey ’

IEC
Figure 47 — Diagramme UML de I’'interface CSR

8.6.2.2 Modéle d’échange dé.données

Tableau 90 - Entrée d’informations pour I’'interface CSR

SignRequestObject

Attribut Mult. Traitement Type Définition

csr 1 Obligatoire chaine CSR PKCS #10 codée au format
PEM

Fabteau-94—Sortied i " tinterface-ESR

SignRequestResponseObject

Attribut Mult. Traitement Type Définition
signedPublicKey | 1 Obligatoire chaine PKCS #10 codée au format PEM

8.6.2.3 Conception REST
8.6.2.3.1 Généralités

L’'interface du service et son modéle d’échange de données sont définis avec la technologie
REST.
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8.6.2.3.2 Opération — POST /csr

Cette opération est utilisée pour demander la signature de la clé publique par le PKI SECOM.
La clé publique signée est renvoyée dans la réponse.

Le Tableau 92 décrit les parametres logiques fournis dans l'interface.

Tableau 92 — Mise en ceuvre REST de CSR

Opération REST

POST URL/v1/csr{body}: return

Paramétre REST {ontrée)— Codage REST — Mult—— Définition

Non apglicable (aucun paramétre acceptée)

Cqarps REST (entrée) Codage REST Mult. Définition

SignRequestObject texte en clair 1 Demande de signature ep tant

que chainé/une CSR (d¢mande
de signature de certifica{)
PKC8)#10 codée au format

PEM
Retour (sortie) Codage REST Mult. Définition
SignRequestResponseObject application/pem-certificate- 1 Confirmation ou messagg
chain d’erreur

8.6.2.3.8 Réponse du service

Le service doit répondre avec des messages et dés codes HTTP conformes au Tableapu 93.

Tableau 93 — Codes de réponse et:messages HTTP dans I'objet réponse

Code HTTP Message
200 OK
201 Créée
401 Non autorisé
403 Non autorisé
404 Introuvable

8.6.2.4 Comportement dynamique

La Figuten48 représente le comportement dynamique d’'une demande de signature de cgrtificat.
L’Acteur T crée ou met a jour des certificats autosignés pour son application finale qui émet
une requéte a la PKI SECOM. La PKI renvoie une paire de clés publique-privée signée.
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Cas d'utilisation: Acteur 1 demande et télécharge la paire de clés publique-privée de la PKI SECOM

™

Ef Acteur 1 —
A\ Module
Acteur 1 SECOM

Interface PKI SECOM

-

création/mise a jour des clés
pour I'authentification()

y

émission du certificat et des clés pour 'ID()

authentification ID(
0

— création d’'une paire
=) 15 Ll /e /)

)

8.6.3
8.6.3.1

Le rble
fournie
SECOM
L’utilisa
corresp
I'interfa

= == P N o

stockage de la clé

:clés publique-privée

Figure 48 — Diagramme de séquence opérationnellesde CSR

Interface de service — GetPublicKey
Spécification

He cette interface est de faciliter la récupération d’'une clé publique a partir d’
par une empreinte numérique. Afin d’optimiser la bande passante, les in
échangent des empreintes de certificatssau lieu du ou des certificats cq
eur de l'interface de service nécessitedn moyen de récupérer le certificq
bndant a I'aide de I’empreinte numérique-du certificat échangé. La Figure 49 req
e en UML.

8.6.3.2

«interface»
SECOM PKI Service::GetPublicKey

+ getPublicKey(cectld): GetPublicKeyResponseObject

(7
\

gefRublicKey

SECOM PKI Service::GetPublicKey::GetPublicKeyResponseObject

\

publique

IEC

Lne PKI
lerfaces
mplets.
t public
résente

A _
PUOTCREY. SLTITIE

IEC
Figure 49 — Diagramme UML de I'interface GetPublicKey

Modéle d’échange de données

Les objets d’information dans I'’échange de données sont indiqués dans le Tableau 94 et le
Tableau 95.
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Tableau 94 — Entrée d’informations pour ’interface GetPublicKey

GetPublicKeyObject

Attribut Mult. Traitement Type Définition

certThumbprint 0..1 Obligatoire chaine Empreinte numérique de la clé publique
déclarée, codée en Base64

certld 0..1 Obligatoire chaine Numéro de série du certificat donné en
caractéres décimaux

identityld 0..1 Obligatoire chaine Identifiant de I'identité liée au certificat,
par exemple un MRN
urn:mrn:org:ca:env:identity

Tableau 95 — Sortie d’informations pour I'interface GetPublicKey

GetPublicKeyResponseObject

Atfribut Mult. Traitement Type Définition

publicKdy 0..1 Obligatoire chaine Clé publique (certificat X|{509)

8.6.3.3 Conception REST
8.6.3.3.1 Généralités

L’'interfgce du service et son modéle d’échange de données sont définis avec la technologie
REST.

8.6.3.3.2 Opération — GET /publicKey

Cette opération est utilisée pour récupérerfe contenu complet d’'une clé publique par de la PKI
SECOM. La clé publique est renvoyée dans la réponse.

Le Tablgau 96 décrit les parametrés logiques fournis dans l'interface.

Tableau 96 —'Mise en ceuvre REST de I’'interface GetPublicKey

Opération REST

GET URL/v1/publicKey/parameter: return

Parameétre REST (entrée) Codage Mult. Définition
cqrtThumbprint chaine 0..1 Empreinte numérique de la clé
publique déclarée, codée en
Base64
certld chaine 0..1 Numéro de série du certificat

donné en caractéres décimaux

identityld chaine 0..1 Identifiant de I'identité liée au
certificat, par exemple un MRN
urn:mrn:org:ca:env:identity

Corps REST (entrée) Codage Mult. Définition
S.0 S.0 S.0 S.0
Retour (sortie) Codage Mult. Définition
GetPublicKeyResponseObject application/x- 1 Certificat X.509 codé au format
pem-file PEM binaire
8.6.3.3.3 Réponse du service

Le service doit répondre avec des messages et des codes HTTP conformes au Tableau 97.
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Tableau 97 — Codes de réponse et messages HTTP dans I'objet réponse

Code HTTP Message
200 OK
401 Non autorisé
403 Non autorisé
404 Introuvable

Comportement dynamique

[e 50 représente le comportement dynamique de la demande Get pour récuy

public X.509.

O
cteur 1
I
|
I
I
1

Interface PKL.SECOM

|
|
GET/publicKey(certThumbprint, certld, identityld) {

Find(certThumbpri
certld, identityld)
:GetPublicKeyResponseObject publicKey

Figure 50 — Diagramme de séquence opérationnelle de GetPublicKey
Interface de service — CRL
Spécification

He cette interface est 'de récupérer une liste de révocation de certificats. La F
nte I'interface en UML.

«interface»

érer un

u

EC

gure 51

SECOM PKI Service::Get CRL

getCRL(): string

getCRL

IEC
Figure 51 — Diagramme UML de I'interface GetCRL

Modéle d’échange de données

Les données échangées dans l'interface de service sont décrites en détail dans la RFC 5280.
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8.6.4.3 Conception REST
8.6.4.3.1 Généralités

La CRL doit étre basée sur la RFC 5280.

8.6.4.3.2 Opération — GET /crl

L’'opération REST crl est décrite dans la RFC 5280. Le Tableau 98 indique la mise en ceuvre
REST de l'interface CRL.

Tableau 98 — Mise en ceuvre REST de CRL

Opération REST

GET URL/v1/crl/parameter: return
Parameétre REST (entrée) Codage Mult. Définition

cdAlias chaine 1 L’alias de I'autorité.de
certification, par exemple un
MRN urn:mrhforg:ca:env:identity

Corps REST (entrée) Codage Mult. Définition
s.p S.0 S.0 s.0
Retour (sortie) Codage Mult. Définition
CRL application/x- 1 CRL X.509 codée au format PEM
pem-file binaire
8.6.4.3.8 Réponse du service

Le service doit répondre avec des messagesiet des codes HTTP conformes au Tableapu 99.

Tableau 99 — Codes de réponse et messages HTTP dans I'objet réponse

Code HTTP Message
200 OK
401 Non autorisé
403 Non autorisé
404 Introuvable

8.6.4.4 Comportement dynamique

La Figure52Tepresente te comportement dymamique pour TECUperer une tiste deTevocation de
certificats.
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°

| Client SECOM
| PKI CRL SECOM

obtention d’'une CRL(caAlias) |

réponse(): CRL

IEC

Figure 52 — Diagramme de séquence opérationnelle de CRL

8.6.5 Interface de service — OCSP
8.6.5.1 Spécification

Le rOle [de cette interface est de vérifier I’état de révocation des Certificats avec le pfotocole
OCSP. La Figure 53 représente l'interface en UML.

«interface»
SECOM PKI Service::OCSP

T‘

get

IEC

Figure)53 — Diagramme UML de I'interface GetOCSP

8.6.5.2 Modéleyd’échange de données

Les données échangées dans 'interface de service sont décrites en détail dans la RFC 6960.

8.6.5.3 Conception REST

8.6.5.3.1 Généralités
L’OCSP doit étre basée sur la RFC 6960.

8.6.5.3.2 Opération — GET /ocsp

Les opérations REST pour 'OCSP sont décrites dans la RFC 6960. Le Tableau 100 indique la
mise en ceuvre REST de I'interface OCSP.
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Tableau 100 — Mise en ceuvre REST de OCSP

Opération REST

GET URL/v1/ocsp/parameter: return

Parameétre REST (entrée) Codage Mult. Définition

caAlias chaine 1 L’alias de I'autorité de
certification, par exemple un
MRN urn:mrn:org:ca:env:identity

Corps REST (entrée) Codage Mult. Définition
S.0 S.0. S.0 S.0
Retour (sortie) Codage Mult. Définition
odsp-response application/ocsp- |1 RFC 6960
response
8.6.5.3.8 Réponse du service

Le service doit répondre avec des messages et des codes HTTP conformes au Tableau 101.

Tableau 101 — Codes de réponse et messages HTTP.dans I’objet réponse

Code HTTP Message
200 OK
401 Non autorisé
403 Non autorisé
404 Introuvable

8.6.5.3.4 Opération — POST /ocsp

Les opérations REST pour 'OCSPcsont décrites dans la RFC 6960. Le Tableau 102 indique la
mise en|ceuvre REST de l'interface OCSP.

Tableau 102 — Mise en ceuvre REST de OCSP

Opération REST
POST URL/v1{oecsp/{body}: return
Parametre REST (entrée) Codage Mult. Définition
s.p. S.0. S.0. s.0.
Corps REST (entrée) Codage Mult. Définition
ocsp-request application/ocsp- |1 RFC 6960
request
Retour (sortie) Codage Mult. Définition
ocsp-response application/ocsp- |1 RFC 6960
response
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8.6.5.3.5 Réponse du service

Le service doit répondre avec des messages et des codes HTTP conformes au Tableau 103.

Tableau 103 — Codes de réponse et messages HTTP dans I’objet réponse

Code HTTP Message
200 OK
201 Créée
401 Non autorisé
403 Non autorisé
404 Introuvable

8.6.5.4 Comportement dynamique

La Figufe 54 représente le comportement dynamique de la vérification ‘en’ ligne de la| validité
d’un cefificat.

FAY
SECOM client

| SECOM PKl Interface
I

|
POST /ocsp(caAliasi certificate) - |

|

|

|
L

response()noesp-response
T
GET/ocsp(caAlias |
p( ) >
response(): ocsp-response

Figure 54— Diagramme de séquence opérationnelle de OCSP

8.6.6 Interface de service — Revoke

8.6.6.1 Spécification

Le role de cette interface est de revoquer un certiiicat. La Figure 55 represente Iinterface en
UML.
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«interface»
SECOM PKI Service::Revoke

revoke(public certificate): responseRevokeObject

revoke
IEC

Figure 55 — Diagramme UML de I'interface PostRevoke

8.6.6.2 Modéle d’échange de données

Les donpées échangées dans l'interface de service sont décrites en détail\dans le Tablgau 104,
le Tablelau 105 et le Tableau 106.

Tableau 104 — Entrée d’informations pour ’interface Revoke

CertificateRevocation
Attribut Mult. Traitement Type Définition
RevocgtionReason 0..1 Obligatoire RevocationReason | Motif pour lequel le certificat|a
Enum été révoqué
RevokgdAt 0..1 Obligatoire DateFime Date a laquelle il convient
d’activer la révocation du
certificat

Tableau 105 — Enumérations pour I’interface Revoke

RevocationReasonEnum

Indpx Valeur. Description

1 unspecified Enum UnspecifiedEnum pour unspecified
2 keycompromise Enum KeycompromiseEnum pour keycompromise
3 cacompromise Enum CacompromiseEnum pour cacompromise
4 affiliationchanged Enum AffiliationchangedEnum pour affiliationchanged
5 superseded Enum SupersededEnum pour superseded
6 cessationofoperation Entm-CessationofoperationEntmpotr—cessationofoperation
7 certificatehold Enum CertificateholdEnum pour certificatehold
8 privilegewithdrawn Enum PrivilegewithdrawnEnum pour privilegewithdrawn
9 aacompromise Enum AacompromiseEnum pour aacompromise

Tableau 106 — Sortie d’informations pour I’interface Revoke

RevocationResponse

Attribut Mult. Traitement Type Définition

Message 0..1 Facultatif chaine Message de réponse
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8.6.6.3 Conception REST
8.6.6.3.1 Généralités
Revoke doit étre basé sur la RFC 6960.

8.6.6.3.2 Opération — POST /revoke

Le Tableau 107 indique la mise en ceuvre REST de l'interface Revoke.

Tableau 107 — Mise en ceuvre REST de Revoke

OpérationREST
POST URL/v1/revoke/parameter {body}: return

Parameétre REST (entrée) Codage Mult. Définition
cqrtld application/json 1 Numéro de série du certificat
donné en caracteres décimaux
Corps REST (entrée) Codage Mult. Définition
CertificateRevocation application/json 1 Motif de_la‘révocation et heure
d’actiyation
Retour (sortie) Codage Mult. Définition
Re¢vocationResponse application/json 1 Message de réponse
8.6.6.3.8 Réponse du service

Le service doit répondre avec des messages etdés codes HTTP conformes au Tableau 108.

Tableau 108 — Codes de réponsezet messages HTTP dans I’objet réponse

Code HTTP Message
200 0K
201 Créée
401 Non autorisé
403 Non autorisé
404 Introuvable
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8.6.6.4

Comportement dynamique

La Figure 56 représente le comportement dynamique d’'une demande de révocation.

SECOM client }-O

: SECOM PKI Interface
|

|

| CertificateRevocation(certld) :

1

|

9 Inteérface du service de découverte de services SECOM

91 G
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terminaison du service. L'interface de découverte des services SECOM est placée dg

registre

Le SECPDM ne définit pas le nombre’de registres de services, ainsi le SECOM prend er
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découve

Le SECPM ne spécifielpas le registre de service a utiliser.

revokeCerptific:
(certld)
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Figure 56 — Diagramme de séquence opérationnelle de/Revoke
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Le rOle de cette interface est de rechercher des instances de service a utiliser. La Figure 57
représente le diagramme UML du modele d’information.
«interface»
SECOM Service Discovery Service::Service Discovery Service Interface
search(SearchServiceRequest): SearchServiceResponse
|
O
Search
Service
SECOM Service Discovery Service:: )
SearchServiceResponse Service Data Exchange Model:y ™
Servicelnstance
‘ servicelnstances
description
designld
endpointType
Service Data Exchange Model: endpointURI
:SearchServiceRequest instanceld
freetext keywords
maxPages
geometry
name
query organizaionid
page
sefditeCoverage
BrviceType
Service Data Exchange Model: specificationld
:SearchServiceParameters status
unlocode
data?ro@uctType vendorOriginal
description T
designld
endpointType O
endpointURI
Imo
instanceld
keywords
Mmsi
name «enumeration»
organizatiQald Secom_DataProductTypeEnum
page
pageslze
serviceType
gpecificationld
fafil
unlocode
version
IEC

Figure 57 — Diagramme d’information UML de Search Service
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