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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INTELLIGENT DEVICE MANAGEMENT -
Part 2: Requirements and recommendations

FOREWORD

onal electrotechnical committees (IEC National Committees). The object of IEC is to promote iht
eration on all questions concerning standardization in the electrical and electronic fields. o/ thi
tion to other activities, IEC publishes International Standards, Technical Specifications, Technic
ly Available Specifications (PAS) and Guides (hereafter referred to as "IEC Publication(
ation is entrusted to technical committees; any IEC National Committee interested in the subject
brticipate in this preparatory work. International, governmental and non-governmentalorganizatio
e IEC also participate in this preparation. IEC collaborates closely with the International Organ
brdization (ISO) in accordance with conditions determined by agreement between the two organi

rmal decisions or agreements of IEC on technical matters express, as nearly as possible, an int
hsus of opinion on the relevant subjects since each technical committee has representatiof
tted IEC National Committees.

ublications have the form of recommendations for international (Use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made torensure that the technical contg
ations is accurate, IEC cannot be held responsible for_the ‘way in which they are used g
erpretation by any end user.

er to promote international uniformity, IEC National \Committees undertake to apply IEC Py
arently to the maximum extent possible in their national-and regional publications. Any divergenc{
C Publication and the corresponding national or regional publication shall be clearly indicated in

5elf does not provide any attestation of conformity. Independent certification bodies provide (
Ement services and, in some areas, access.to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification badies.

ers should ensure that they have the latest edition of this publication.

bility shall attach to IEC or its diréctors, employees, servants or agents including individual ex
ers of its technical committees:and IEC National Committees for any personal injury, property d
damage of any nature whatsgever, whether direct or indirect, or for costs (including legal
ses arising out of the publication, use of, or reliance upon, this IEC Publication or any
ations.

on is drawn to the Normative references cited in this publication. Use of the referenced publi
Ensable for the cofrect application of this publication.

Faws attention.tosthe possibility that the implementation of this document may involve the |
(s). IEC takés-no position concerning the evidence, validity or applicability of any claimed paten
t thereof (As of the date of publication of this document, IEC had not received notice of (a) patent
e required to implement this document. However, implementers are cautioned that this may not
est information, which may be obtained from the patent database available at https://patents.ie
ot{be held responsible for identifying any or all such patent rights.

mprising
rnational
end and
| Reports,
"). Their
dealt with
hs liaising
zation for
pations.

~

Ernational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
fees) and
bther |IEC

cations is

se of (a)
t rights in
(s), which
represent
c.ch. IEC

IEC 63082-2 has been prepared by subcommittee 65E: Devices and integration in enterprise

systems, of IEC Technical Committee 65:

automation. It is an International Standard.

The text of this International Standard is based on the following documents:

Draft Report on voting

65E/1079/FDIS 65E/1112/RVD

Industrial-process measurement, control and

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.
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This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/publications.

A list of all parts in the IEC 63082 series, published under the general title Intelligent device
management, can be found on the IEC website.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under webstore.iec.ch in the data related to the
specific document. At this date, the document will be

e recopnfirmed,
e withdrawn, or

e reviged.



https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu
https://iecnorm.com/api/?name=184bf3a10e0ac7c34b7779f727c1ddf1

IEC 63082-2:2024 © |EC 2024 -9-

INTRODUCTION

The purpose of the IEC 63082 series is to define an environment that enables the effective use
of intelligent devices. The IEC 63082 series defines common concepts, terminology, and
management activities.

Intelligent device management (IDM) represents activities for managing intelligent devices
through the facility life cycle and does not imply a particular asset management tool or set of
those tools. Hardware and software tools are necessary to support work processes and
procedures, but specification of the tools is not a part of the IEC 63082 series. IDM is one of
many enterprise programs. IDM activities optimize the value from intelligent devices and
supports integration of data from the production level with business systems. IDM is consistent

with sm

Several
includin
integrat

The 1EQ
IEC 615

IEC TR

for in-d¢pth understanding and effective communication, 4t gives the basic concepts

intellige
through
concept

This d
informat

provideI in IEC TR 63082-1 is intended“to be useful as background material fo

underst

brt manufacturing initiatives.

stakeholders are responsible for delivering successful intelligent devicé prana
J engineering, procurement, and construction (EPC) business providers,
Drs, suppliers and consultants.

11 series for safety instrumented systems and IEC 62443 series for cybersecu

63082-1 defines intelligent device management concepts and terminology ne
ht devices can be managed and an overview of\how this device managemer

put the facility life cycle. IEC TR 63082-1 provides basic knowledge to unders
5 of intelligent device management necessary to implement an IDM program.

ion on why a requirement is given aréprovided in informative Annex A. The infg

nding of provisions in this document.

gement,
system

63082 series is not intended to replace or contradict othetrstandards, for ¢xample

rity.

cessary
of how
t works
and the

bcument provides provisions (requitements and recommendations). Additional

rmation
r better
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INTELLIGENT DEVICE MANAGEMENT -

Part 2: Requirements and recommendations

1 Scope

This part of IEC 63082 specifies requirements and recommendations for establishing and
maintaining intelligent device management (IDM) as outlined in [IEC TR 63082-1 in an enterprise

having ¢ne or more facilities.

The foll

o optimizing functionality and performance of intelligent devices for their usé,

e man

e integrating intelligent devices into industrial automation and ,control systems (I

facil

e exchanging information between stakeholders that achieve*and sustain IDM;

e coordinating multiple asynchronous IDM life cycles.

The foll

e defin
e defin
infor
toold
e defin

e defin

bwing topics are included in the scope of this document:

aging information related to IDM;

ties;

pwing topics are outside the scope of this document:

ing and determining the function and performance of intelligent devices;

ing and specifying technologies and» tools that provide, preserve and
mation related to IDM such as FDT, EBI, portable online and offline tools, confi
, historians, and maintenance planfing tools;

ing and specifying communication network architecture, communication techn

\CS) in

manage
guration

ing and specifying technologie€s)and tools that are used to design intelligent d¢vices;

ologies,

cybgrsecurity requirements{and network management requirements.
2 Normative references
The follpwing documents are referred to in the text in such a way that some or all of theirjcontent
constitutes requirements of this document. For dated references, only the edition cited [applies.
For undated references, the latest edition of the referenced document (including any
amendments) applies.
IEC 6238+—-Automation-Ssysterms—inthe-processtindustry—F actory—aceeptancetestFAT), site
acceptance test (SAT), and site integration test (SIT)

IEC 62382, Control systems in the process industry — Electrical and instrumentation loop check

IEC 62443 (all parts), Industrial communication networks — Network and system security

IEC TR 63082-1:2020, Intelligent device management — Part 1: Concepts and terminology
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3 Terms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TR 63082-1 and the
following apply.

ISO and IEC maintain terminology databases for use in standardization at the following
addresses:

e |EC Electropedia: available at https://www.electropedia.org/

e |SO Online browsing platform: available at https://www.iso.org/obp

3.11
certification
procedure by which a third party gives documented assurance that a product, prog¢ess, or
service conforms to specified requirements

[SOURCE: IEC 61400-22:2010,3.4, modified — "written" was replaced-with "documenfed" and
"also knjown as conformity assessment" was deleted.]

3.1.2
decomnmissioning
act of taking an engineered system or component out of sérvice, render it inoperative, dismantle
and decontaminate it

[SOURCQE: 1S0O 27914:2017, 3.13, modified»— "decommission" was replacgd with
"decommissioning", and "take" was replaced with-"act of taking".]

3.1.3
device monitoring
functionls and activities to track behaviour of a device, and for all calls associated with the
device

[SOURCE: ISO/IEC TR 18053:2000, 3.141, modified — "Device-Type Monitor" was neplaced
with "device monitoring”,~A~“monitor that tracks” was replaced with "functions and activities to
track", gnd "providing notification of events for the device" was removed.]

3.1.4
foundational requirement
requirernent.that serves as a basis for derivation of detailed requirements

EXAMPLE_Management of risk _management of fiinctionality and performance management of change

Note 1 to entry: It is possible that foundational requirements are not directly actionable, but their derived
requirements should be a basis for action.

3.1.5

organization

body that is based on the membership of other bodies or individuals and has an established
constitution and its own administration

[SOURCE: ISO/IEC Guide 2:2004, 4.2]

3.1.6
owner operator
enterprise or agency responsible for the day-to-day operation of a facility

Note 1 to entry: The owner operator can contractually delegate some or all these responsibilities.
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management system

organization framework whose structure provides the policies, processes, procedures, and
resources required to implement the quality management plan

Note 1 to entry: The typical project quality management plan should be compatible to the organization's quality

managem

ent system.

[SOURCE: ISO/IEC 30105-4:2016, 3.41, modified — "the" was deleted.]

3.1.8
require
express
fulfilled
claimed

Note 1 to

[SOURC
3.1.9

supplie
party th
[SOURC

3.1.10
tool

ment

on, in the content of a document, that conveys objectively verifiable criter
and from which no deviation is permitted if conformance with the document

entry: Requirements can describe an essential service, capability, feature or activity.

LE: ISO/IEC Directives Part 2:2021, 3.3.3]

r
bt produces, provides, or furnishes an item, system;,or’service

E: 1ISO 28219:2017, 3.11, modified — "system! was added.]

executable software program which interactstwith the user to perform some function

EXAMPLH

[SOUR(

Link scheduling software (LSS).

LE: IEC 61158-4-2:2023, 34:73]

3.2 Abbreviated terms

AVL
CAE
CMMS
DIN
DTM

approved vendorlist

computer aided engineering

computérized maintenance management system

Deutsches Institut fir Normung (German Institute for Standardization)

device type manager

EAM

EDD
EPC
ERP
FAT
FDI
FDT
HAZOP
HMI
IACS
IDM
IED

pnfprpricp asset maintenance
electronic device description file
engineering, procurement, and construction
enterprise resource planning
factory acceptance test

field device integration

field device tool

hazard and operability study

human machine interface

industrial automation control system
intelligent device management

intelligent electronic device

a to be
is to be
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ISA International Society of Automation
KPI key performance indicator

LOPA layer of protection analysis

MES manufacturing execution system
MOC management of change

MRO maintenance repair and operations
MTBF mean time between failures

NAMUR Normenarbeitsgemeinschaft fir Mess- und Regeltechnik in der chemischen Industrie

NEC national electrical code

NIST National Institute of Standards and Technology
oT operations technology

PAM plant asset management

PSSR pre-start-up safety review

PV process variable

QMS quality management system
RAM responsibility assignment matrix
RFP request for proposal

SAT site acceptance test

SIT site integration test

3.3 Clonventions

To aid [the user of this document with its, understanding without requiring reference to
IEC 63082-1, Annex A contains contextual”information for each of the level 1 thfough 3
headings of the main document.

4 Foundational requirements’for IDM

4.1 (QJbjective

This clause specifies(foundational requirements and recommendations for achievjng and
sustainipg IDM.

Foundational reguirements provide the basis for detailed or derived requirements in the pbalance
of this document.

The redquirements—andrecommendations—n—this—ctause appiy to—att—=activities; plud cts and
services related to IDM, and its management.

NOTE The products and the associated technologies include but are not limited to intelligent devices and IACS
hardware and software. These foundational requirements apply to all life cycles.

4.2 General

IDM shall be established both for new and existing facilities.

All organizations involved in supply and distribution of intelligent devices, organizations that
supply tools and services in support of intelligent devices, and organizations that use or operate
facilities using intelligent devices shall be considered participants of the IDM program.

IDM shall be maintained and continuously improved for adapting to technology and
organizational changes.
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IDM should be implemented in a consistent manner across an enterprise with multiple facilities.

NOTE IDM assumes flexibility in how it is implemented to fulfil the needs of different facilities within an enterprise.

IDM shall cover integration of devices into the IACS.

4.3 Management functions

IDM shall include functions and organizations necessary for coordinating other management
programs and internal and external organizational resources. Organizations shall ensure
resources for IDM implementation are available.

NOTE 1 A plilllqu guqi of a5 progrant ts—coordimatiomwith—otirer—extermat PTrogranTs: For c;\alllpi . supplier
alliance pfograms can provide input to and direct support for IDM.

NOTE 2 [A program is an efficient and formal way to manage and coordinate activities such as 1DM:

IDM shall provide support for risk management programs by providing data for evpluating
related | risks including those of hardware random failures, common cause |[failures
(e.g., systematic, design, installation, integration, and maintenance), and-cybersecurity.

IDM shgll be developed with management sponsorship, ownership'and accountability.

Procedyres and processes shall be established to monitor and’measure performance ¢f IDM.

NOTE 3 |KPIs are a commonly used technique to monitor and measure performance.
4.4 Fprmal and informal work processes and ‘procedures

Organizjtion having an IDM program shall deecide if each of their work processes is @ formal
work process or an informal work process. Each IDM participating organization shall define the
requirements of those work processes and.procedures.

Work processes, procedures, and {asks necessary to achieve the foundational requirements
shall be[defined:

e the activities to be performed;
o the prerequisite skills"and knowledge; and

e atrgining program to’enable workers to develop these skills and knowledge.
Work prpcesses-include the subjects of:

e requlirements for formal and informal work processes and procedures;

e requlirement for a managed process for decisions, factors; and

e characteristics that determine informal versus formal work processes.
NOTE 1 Formal and informal work processes are derived from the foundational requirements.

NOTE 2 Formal work processes include processes where deviations from work processes and their associated
deliverables are managed in accordance with the MOC requirements defined in the IDM program.

NOTE 3 Informal work processes include those accepted as being part of the basic training for a skilled work and
encompass common good practices such as housekeeping.

The decision of making a work process formal or informal should be made based on but is not
limited to the following criteria:

a) high complexity;

b) number of people or organizations involved;

c) transitions in ownership or multiple owners;
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risk levels;

e) frequency of use;

f) need for stability, reproducibility, and accuracy over long time periods.

Formal work processes and procedures should include but are not limited to:

a) defined starting conditions or inputs;

b) defined internal processes including defined roles and responsibilities;

c) defined toolkits and infrastructure;

d) defined staff resources (numbers, identity, and competency);

ents for

and from

cesses,

such as
with IDM

naging,

e) defiredexternatinterfaces:

f) defiged completion and output;

g) defined financial support, measures of success, and management accountability;
h) formal documentation and training.

The IDM program shall address intelligent device security and cybersecurity requirem
the IACS.

NOTE 4 |Intelligent device security is a condition of system resources being free\ffom unauthorized accesg
unauthorized or accidental change, destruction, or loss.

EXAMPLE [EC 62443 series specifies cybersecurity requirements fortACS.

4.5 Management of change

4.5.1 General

A management of change (MOC) shall be applied to all devices, systems, tools, work prd
information, and resources necessary to IDM.

NOTE 1 [IDM changes include, but are not limited to, changes introduced by intelligent device supplierg,
revision dr technology changes; changes to\tbDM program; tools or procedures; and changes to personne
responsibijlity.

NOTE 2 |MOC includes configuration management as described in 8.6.5.

IDM shgll provide for MQC)at all levels or sub levels of the enterprise’s organization.
Personnel roles and* responsibilities shall be defined in the IDM program for ma
executing, maintaining, and documenting changes to intelligent devices and intelligent device
related |ACS.

4.5.2 Impact assessment

Any modification activity shall not begin until an impact assessment is completed and approved

in accor

dance with IDM procedures.

The impact assessment shall consider the short and long-term impact of the proposed
modification. If the impact assessment shows that the proposed modification would negatively

impact f

unctional requirements, this impact shall be resolved before implementation.

NOTE Since intelligent device configurations are easy to change, it is important that only modifications that have
successfully completed the impact assessment and MOC process are implemented.

4.5.3

Planning

Planning for the modification and subsequent re-verification shall be documented and
distributed to all participants, including re-estimate of impact of change.
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NOTE Change planning can vary with the change complexity and impact.

Modifications and re-verifications shall be carried out in accordance with the approved change
plan.

454 Training

Affected personnel shall be trained in the practices related to intelligent device changes before
the changes are implemented.

4.5.5 Documentation

All documentation affected by the change (including test and acceptance procedures) shall be
updated as required by the IDM program.

4.5.6 Retention of data and documents

The spdcified system functionality shall be retained or achieved when changes are made that
impact any intelligent device or connected components of IACS.

Historical records of changes shall be retained as defined by the IDM program.

Backup$ of intelligent device configurations and intelligent device connected IACS infgrmation
shall be[retained as specified by the IDM program.

4.6 Rlisk management

Risk related to IDM shall be included in the overall,enterprise risk management stratedy.

IDM risk management process shall be a formally defined systematic process.

5 Risk management

5.1 (Qbjective

The IDM risk managemenfiprocess includes the identification of any potential threats that can
occur dbiring implementation of any IDM phase. This clause will identify complementgry work
processes an enterprise-fequires to eliminate, minimize or control any potential risks as$ociated
with IDN.

All provisions“provided in this document should be satisfied to avoid unmanaged risk.

This clausewill list risk management prn\/ieinne fhrnllghmlf this document ||niqun to DM across

the full life cycle.

5.2 General

IDM risk management shall identify the overall process to implement requirements for IDM, as
defined by the enterprise.

Work processes for intelligent device criticality ranking should be integrated with existing
enterprise risk management practices as documented in the IDM program.

IDM shall have mechanisms for mitigating risks associated with systematic and random failures,
common cause failures, cybersecurity threats, financial impacts, and other identified risks.
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5.3 IDM program requirements

The IDM program shall have work processes and management systems defined to monitor its
effectiveness on a continuous basis.

IDM programs shall identify accountability for risk management results.

The IDM program shall define proactive measures to maintain program integrity.

NOTE 1 Proactive measures can include staffing, budget, tools, training and other activities associated with
managing systematic risks.

: , ahg a 5 manage
g objectives and priorities associated with long term activities of the enterpris

e.

NOTE 2 |Competing objectives and priorities can include capital expenditures, resource planning, majntenance
activities,|production schedule and other related activities.

IDM risk management shall identify and evaluate potential risks to all cemponents, systems,
work processes and tools.

NOTE 3 |Each enterprise will determine the evaluation process to be used.

NOTE 4 |The potential risks can include risk to the facility, suppliers and (ntegrity of supply, enterprise poals and
objectivey and other factors.

5.4 Program coordination

IDM risk management shall be coordinated with\other risk management programp at an
enterprise and at a facility level.

NOTE 1 |IDM risk management is not independent gf enterprise and facility risk management programs.
NOTE 2 |Program coordination is a core risk management activity.

NOTE 3 |Risk assessment is a component-of-overall enterprise risk management; defining the requirements for the
risk assegsment is out of the scope of IDM.

IDM shall align with all workyprocess requirements of the enterprise risk management gtrategy.

The IDM risk management process shall provide for implementation of internal and extefrnal risk
management strategies.

NOTE 4 |The intethal and external risk management processes help to reduce the severity and/or likelihood of a
risk.

NOTE 5 |[Inhternal and external risk management strategies can include coordination between produgtion and
maintenarice, transportation SyStems, Suppiers, unptanned events and other consiaerations:

The enterprise risk management process shall utilize the enterprise’s risk management
infrastructure to manage risks associated with IDM activities.

NOTE 6 The enterprise risk management process can be Layer of Protection Analysis (LOPA), Hazard and
Operability Study (HAZOP), German Institute for Standardization (DIN: Deutsches Institut fir Normung) matrix,
Qualitative risk management (QRA), Fault tree analysis, and other defined programs.

5.5 Facility level risk management

Risk management shall be started at the beginning of the facility life cycle and continued
throughout the full life cycle.

NOTE 1 The identification and management of risk early in the facility life cycle improves the effectiveness and
efficiency of managing risk throughout the rest of the facility life cycle.
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The IDM program shall ensure an evaluation of all risk triggers identified during the risk analysis
process associated with IDM is completed.

Facilities shall use a life cycle management system fitted to their unique requirements that
provides organization of a large number of sequential and parallel interdependent activities in
order to manage risks associated with these activities.

NOTE 2 The generic life cycle model in 7.5 provides an example of the work processes and procedures for
sequential and parallel facility risk management activities.

NOTE 3 The sequential and parallel activities can be defined in flowcharts, graphs, tables and other
representations.

IDM prdgram shall provide management for initial event triggers (such as random_hpardware
failures), prior conditions, cascading effects and systematic contributions (such as progedures,
lack of esources or inadequate training).

The IDM life cycle management system shall incorporate risk management measures tg handle
discontihuities between life cycle phases.

NOTE 4 |Different life cycle phases include changes of personnel, roles and responsibilities, tools and the primary
focus of activities. Transitions can be disruptive if not properly managed.

Changeg late in a life cycle including out of sequence activities;shall be managed through proper
MOC and recycled through all appropriate life cycle activitiés.

NOTE 5 |Out of sequence activities (such as rework) break dependencies that affect previously completefl work.

NOTE 6 |Determination of proper life cycle entry points ensuresscompletion of necessary recycle activities|(see 8.3).

Each life cycle phase shall have monitoring and auditing mechanisms to ensure that risks are
manage

e

Standard documentation shall be developed for all IDM program components.

NOTE 7 |The standard documentatiop~¢an include the use of templates and tools (see Clause 10 for irfformation
managemient).

Management of the life ,cycle risks shall include, as a minimum, risks associated with the
following:
a) Configuration data for each intelligent device and its host systems
1) Jse of standard intelligent device templates and toolkits,
2) parameters to be monitored and controlled,

3) t/mely response and/or execution of corrective actions for

i) diagnostic conditions,
ii) failures,
iii) degraded or abnormal performance,
iv) security and access issues,
v) non-conformance to standards, regulations or requirements;
b) Operations and maintenance strategy and planning
1) workforce requirements,
2) schedule,
3) qualifications and training,
4) quantity of skilled workers,
5) frequency of testing and inspection;
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c) Spare parts strategy

1) quantities,

2) locations.

56 S

upplier risk management

The owner operator shall require suppliers to manage risks associated with products and
services life cycles.

NOTE 1

Risks include but are not limited to product obsolescence and upgrades, changes associated with firmware
and software revisions (refer Clause 9 for supplier requirements).

The ow
with ent

NOTE 2

5.7 N

Informa

Informa
informat

NOTE 1
data such|

Informa

management systems, tools, personnel and procedures.

NOTE 2

NOTE 3
personne

58 (

Consist
system

required.

IDM dat

Isolatior]
IEC 624

reroperatorstattrequire—supptiers coordimate productand—service riskmans
erprise programs and with facilities.

Both suppliers and facilities work together to manage change (refer to 4.5).
formation management risks

ion management shall manage the risks associated with incomplete informatio

ion management shall manage the risks associated with.errors and discrepa
ion from diverse sources.

Examples of diverse sources can include internal documentation, external documentation and oth
as manuals, technical catalogues.

ion management shall manage risks associated with changes in infg

An example of information changes in projects includes changes between the design and as-bui

Examples are changes in personnel~during handover from project team to a facility and ¢
at shift change (see 10.4).

ybersecurity risk management

bnt with cybersecurity ‘principles, IACS access shall be associated with role

gement

n sets.

ncies in

er source

rmation

t.

anges in

5 to the

and devices wellsdefined and managed to minimum functionality to complete the tasks

A integritysshall be maintained.

between different IACS elements, including IDM, shall be consistent

vith the

43<¢series zone and conduit system/defence-in-depth requirements.

Secure access and management of devices shall be part of the facility cybersecurity
implementation practices.

6 Enterprise level management for IDM

6.1 Objective

This clause specifies requirements and recommendations for the development, maintenance,

and imp

rovement of enterprise level management for IDM.
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Enterprise level IDM management includes but is not limited to:

a) an IDM program including all management activities;
b) infrastructure including host systems;
c) resources including skills and budget;

d) planning for and coordination of multiple life cycles including the IDM program life cycle,
device technology life cycles, device life cycles, facility life cycles;

e) coordination between facilities;

f) work process templates.

NOTE Templates define elements of each IDM work process for a specific purpose common to many facilities of
the entergrise. They are used as a basis for implementing IDM work processes in a specific facility.

6.2 (General

The IDM program should apply to all facilities of the enterprise.
NOTE 1 |Not all facilities have intelligent devices and therefore do not require IDM.
NOTE 2 [IDM implementation can be phased in across multiple facilities.

IDM go4dls and objectives shall be fully documented in the IDM.program.

The IDM program shall be communicated to responsible individuals and organizations yith one
or more(IDM roles.

NOTE 3 |IDM capability can be maintained through tools, skills;"and procedures that can be managed cé¢ntrally or
via distribjuted work processes.

Competent resources for the implementationtand execution of IDM configuration manggement
shall be[provided to perform the required tasks within the defined timeframe.

Criteria [for competence shall be established by the IDM program.

6.3 Qrganization and resources

Management shall provide all resources necessary to achieve and sustain the IDM program.

Management shall specify resource deployment (or organizational structure) including reporting
relationghips anddeecation.

The IDM pragram shall be communicated to responsible organizations.

NOTE 1 Resources can be focated remote from the faciiity, can be shared by muttipte factiities, and can be supplied
by a supplier or contractor.

The enterprise shall identify and document the roles with authority and responsibility to ensure
that the functionality and performance objectives for IDM are achieved and maintained.

Resources involved in IDM, such as personnel and toolkits, shall be managed so that they can
be used effectively.

Procedures for managing competence (including training) to manage competence of all persons
involved in performing one or more roles in the IDM program shall be in place. Skill and
competency assessments shall be carried out to document the qualification of individuals
against the activities they are performing. Qualified individuals for roles, and changes of an
individual within a role, shall be documented.
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Each IDM participant shall have the necessary authority and resources to complete their roles
and responsibilities.

Enterprise programs should provide processes for sharing technical and management solutions
between different organizations covering suppliers and facilities.

NOTE 2 Technical and management solutions include toolkits and templates, work processes, and procedures for
management of functionality and performance.

A formal procedure shall be defined for replacing the owner of an IDM work process.

6.4 Developing and maintaining IDM program

An IDM| program shall be established and documented to manage long term activilies and
infrastrdcture to resolve competing objectives and to manage their priorities.

The owner of an IDM work process shall be assigned to an individual person or'to a role.

Replacing the owner of an IDM work process shall consider successior planning and fdllow the
corresppnding defined procedure.

The IDM program should be established with consideration forithe following topics:

e enterprise risk management programs;
e resojurce availability;

e qualjty assurance programs;

o safely program;

e secyrity program;

e enterprise asset management program.

The IDM program shall have a well-defined functional structure.

NOTE 1 |An IDM program can provide-the organization for management system functions including MOC |(see 4.5).

The IDM program shall be.defined so that all activities of the different stakeholders invjolved in
the IDM|of an enterprise ean be effectively coordinated.

The IDM program¢shall coordinate multiple asynchronous life cycles including facility, devices,
technolggy, and. business life cycles as well as the associated work processes.

NOTE 2 |[IDIW will contain some work processes and will also depend on work processes outside of IDM srope.

NOTE 3 IDM can be established at any phase of an enterprise or facility life cycle and can include multiple current
and/or future facilities, each at different phases of IDM life cycle.

The IDM program shall be defined by a set of documented management goals, strategies, and
objectives.

The IDM program effectiveness shall be continuously monitored and improved.
The IDM program shall be defined so that required resources and accountability are ensured.

The IDM program shall define roles and responsibilities required for IDM. These roles and
responsibilities shall be assigned to qualified personnel and/or organizations.

Required competency of each of the roles and associated responsibilities shall be defined to
ensure the proper implementation of IDM.
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Training programs shall be defined to ensure the competency of personnel for the roles and
associated responsibilities to support the IDM program.

NOTE 4 Training programs typically includes, but is not limited to, training on associated hardware, software and
procedures.

Training required to support the IDM program and any competency assessments records shall
be identified and documented using the facility’s designated tools.

NOTE 5 The assessment records can be maintained as per owner’s policies.

6.5 Supplier management

6.5.1 Coordination with suppliers

A stable¢ (long term) set of competent suppliers for goods and services that)aligns with
equipment and technologies used in the facilities shall be established.

NOTE 1 |Lack of stability creates a burden on reengineering for MOC and undue risk~ A"change in supplier can
require significant manual reengineering/configuration effort which is error-prone and intreduces project risk.

NOTE 2 |[Stability also provides support for integration with the remainder of sthe enterprise systems|including
business pystems while also enabling interoperability between host systems and field devices.

NOTE 3 |One form of such relationship is a strategic supplier alliance as ppposed to an open bidding pfocess for
every profect procurement cycle.

Suppliers shall be managed based on a documented worK process that is routinely rgviewed,
maintained, and updated.

NOTE 4 |[Suppliers change during the facility life.
NOTE 5 |[Life cycles for facilities, devices, and technoelogies are not synchronized.

6.5.2 Intelligent device life cycle management

A means of managing device life cyele changes shall be provided.
A proceps/plan supporting product migration shall be in place.

Device |ife cycle changes’/shall be planned to minimize disruption to device functionality or
performpnce.

NOTE 1 |ltis possible that device life cycle changes use the same technology but have changes such as g software
revision that forcessa change in the device configuration.

Planning.and engineering support shall be complete and documented before device ITfe cycle
changes—are-implemented:

NOTE 2 Device life cycle changes can often happen at times other than during plant outages or other facility
modifications.

The IDM program shall require device suppliers to provide information necessary for
configuration migration between successive device revisions.

NOTE 3 Also see Clause 9.

Unexpected device life cycle changes discovered at installation time are considered as MOC
failures. Device life cycle MOC failures should be investigated to eliminate causes of these
failures.
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Work processes shall be established to ensure that integrity of the design is maintained
throughout the intelligent device life cycle.

NOTE 4 Design integrity requires periodically checking and resolving discrepancies between the as designed and
currently active (running) configurations.

6.5.3 Device technology life cycle
A means of managing technology change for intelligent devices shall be provided.

NOTE 1 Managing technology change includes planning to minimize disruption.

NOTE 2 Some of the technology management planning including obsolescence planning can be shared with
technolog[y aupp:icla.

NOTE 3 |[Technology change can be disruptive because of lack of interoperability and incompatibility [with host
systems.

NOTE 4 |Lack of interoperability with host systems can require long term capital improvement plans.

Unmangged technology obsolescence, which is a MOC failure, should be‘avoided.

Technology MOC failures shall be investigated to eliminate causes.of these failures.

NOTE 5 [Technology changes can cause a disruption in device supply.

Each te¢hnology related to intelligent devices shall be evaluated carefully before its depfloyment.
This evaluation shall include, as a minimum, the following:

a) techphology maturity and availability (including Iong term availability);
b) sources of supply and support including quality and competency;

c) certifications and approvals.

Engineqgring support shall be completie and documented before technology changes are
implemented.

NOTE 6 |Device technology change {means a change in communication or sensing technology (e.g., ultrasonic
to/from vqgrtex flow) and is separate from technology life cycle changes.

6.6 Developing and maintaining IDM work process templates

Work prpcess templates for IDM should be used.

Where work process templates are used, they shall be defined and documented with minimum
content] A work process template shall be defined in a generic way independeni of the
implementation considering requirements and recommendations specified corresponding to the

ili £ ] h H Cl Q
facility IHeeyelephase-inClauseS-

Interactions among procedures of every IDM work process shall be specified.

NOTE 1 Swim-lane charts can be used to specify the interactions.

Work process templates shall be maintained and continuously improved.

When an IDM work process template is defined, information common to multiple facilities of the
enterprise shall be included.

NOTE 2 This makes IDM work process templates common to multiple facilities of an enterprise.

Each IDM work process template shall identify optional and mandatory provisions for
implementation.
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IDM work process templates shall be defined to include options for local and remote support.

NOTE 3 Depending on the allocation of responsibilities to local facilities and remote support, contents of the IDM
work process templates will differ.

A work process template shall include:
e oObjective;
e inputs and outputs;

e start timing;

e procedures;

o target faclility;
e owner (by role);
e typigal roles and responsibilities.

NOTE 4 [Inputs and outputs make interactions between IDM work processes clear, since some€ of inputs afe outputs
of other IDM work processes.

NOTE 5 |[Start timing indicates timing at which the IDM work process is initiated.

The IDM program shall define and develop intelligent device, templates to manage djata in a
structured and uniform manner.

The intdlligent device template typically includes as a miinimum:

a) tag mumber (tag number is associated with thecapplication of the device), make and model
numper;

b) year|lof manufacture and serial number (this allows historical tracking of the physical device);

c) material of construction;

d) calijrated/instrument range and failure settings (if applicable);

e) inpul/output signal;

f) device power supply and wirfing specification (e.g., AC/DC, 2 wire/4 wire);

g) all other configuration parameters.

NOTE 6 |Some devices have /additional information like set point, design pressure, body rating, default
communigation address, etc.

As many templategs-as necessary shall be developed for each revision of a device type|

NOTE 7 |A template for each type of typical device application is normally enough.

NOTE 8 [Templates are typically developed, maintained, and provided by suppliers.

6.7 IDM program management and design
6.7.1 Resource management

The IDM program shall provide focus and input to enterprise decisions on resource
management including staffing, support tool investments, and budget.

6.7.2 IDM program design and performance improvement

The IDM program shall ensure that general guidelines or templates for IDM programs are
customized to fit the enterprise organization.

NOTE Program design can include development of internal work processes and associated training, tools, and
development of support from suppliers.
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The performance improvement plan(s) shall have systematic data gathering methods and
criteria to identify issues/problems and define proper corrective actions.

Performance improvement plans can include program audits or assessments.

6.7.3 IDM program performance feedback to management

IDM programs shall provide metrics to track performance of the overall program, and facility
implementations of the program.

NOTE Purpose of performance tracking is to provide formal feedback processes to evaluate overall effectiveness
of various elements of the IDM program.

Feedbac¢k on performance shall be used to develop work process and/or tool improvements to
minimize measured deficiencies.

6.7.4 IDM program operation

IDM projgrams shall assign resources to deal with:
e changes in the enterprise business model;

e stafffchanges (such as retirements);

e changes in technology;

e charnges in suppliers;

o identified deficiencies in program performance.

NOTE Operation of a program involves ongoing development work which requires resources for the [ife of the
program.

6.7.5 IDM program support and monitoring for facilities

IDM programs shall provide support faf IDM in facilities for all facility life cycle phases

NOTE Spupport can include documentationt, work process templates, training, technology and supplier rejationship
support, gnd any other resource that is.commonly required by other facilities in an enterprise.

7 Implementing coordination between enterprise, facilities, and supplier

'Y

7.1 Qbjective

This clapise specifies requirements and recommendations for coordination between parficipants
involved in theM DM program including the enterprise, its facilities, and other stakeholdérs such
as intelljgent device suppliers.

The coordination includes but is not limited to:

a) flow of information between program participants;

NOTE Examples of information include but are not limited to device templates, work process templates, problem
resolution, and experience (KPls).

b) monitoring and improving IDM program;

c) implementing IDM in facilities;

d) coordinating suppliers;

e) monitoring and coordinating IDM activities across/between facilities.
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7.2 General

Enterprises shall define boundaries and establish coordination processes for cooperation
between IDM program and other enterprise programs as necessary.

7.3 Implementing IDM
7.3.1 Common principles

Enterprises shall implement coordination processes common to multiple facility
implementations for IDM program development, review, maintenance, and improvement.

Facilitiep—shotid—set—up—eoordination—wit
programns. Enterprises shall implement continuo
including audits.

ers—enterprise—bM—pregrarm—and other

improvement mechanisms for IDMxprogram

Enterprises shall provide performance metrics and incentives for IDM program!
IDM implementation should be customized to each facility according to it§ nature.

The effgctive date of program implementation shall be documenied to support periodic audits
as established by the quality plan.

NOTE 1 |[Typically, this will be the "go-live" date of the IDM program:

Each fagility shall implement coordination between and across disciplines (electrical, planning,
process)|, operations, etc.).

NOTE 2 |[This can require modification of existing work,precesses.

IDM shall be implemented at facilities in @€tordance with requirements and goals of the IDM
programn] of the enterprise to which the facility belongs.

Basic inffrastructure for IDM shall.be provided for each facility.

NOTE 3 [Infrastructure includes toolkits (i.e., hardware, software) as well as organizational and human rejsources.

NOTE 4 |Common elements-of.the program are typically available as a suite of options.

Information sharings(problems, opportunities, solutions) between facilities and suppligrs shall
be impl¢mented.

7.3.2 Implementing IDM in new facilities

Coordinatiomprocesses forimptementmygand-usimgtBMm-supporttootsand—for devetoping and
maintaining procedures for the tools should be provided so that the support tools are used
properly and implemented in a consistent way among multiple facilities.

NOTE Introducing new IDM support tools and procedures into a facility is a high-risk activity.
The coordination processes should address the following topics including:

o defining a resourcing strategy including but not limited to
— selecting IDM supporting strategy from local support and remote support;
— selecting supporting personnel form facility personnel and supplier personnel;
e selecting IDM support tools including but not limited to
— deciding on IDM support tools to be used by project and operations/maintenance;

— determining if existing tools are available and if developing new tools is necessary;
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o deciding work processes including but not limited to

— deciding on IDM work processes necessary for project and operations/maintenance;

— determining which work process from existing facilities can be reused with or without
modification of existing work processes;

— defining roles and responsibilities;

— determining roles and responsibilities required for project and operations/maintenance;

— determining skills to be developed;

— defining maintenance strategy and implementing the strategy;

e determining, implementing and supplementing management structure for project and long-

ter

sunnort
acasacanD

IDM too
not defg

The sco

7.3.3

The caf
infrastry

NOTE A

The ca

maintenjance program including, as a minimum, equipment, tools, skills and resourceé

process

The IDM implementation plan shall incorporate resolution of all deficiencies noted in th

Mainten
results

7.3.4

The req

contracis that relate to'of include devices for each facility.

An IDM

procedures used and their interactions for a specific facility.

IDM wo

s shall be provided early in the project life cycle (i.e., scope development phz
rred until construction or commissioning.

pe shall include planning for IDM throughout a facility life cycle.

Implementing IDM in existing facilities

ability and performance of the currently installed inteligent devices and asj
cture shall be determined prior to modifying an existing-\facility implementing IL

h audit is a commonly used mechanism to determine capability and performance of a facility.

bability and performance determination shall include all aspects of the

es, and procedures.

nce work processes shall be‘prepared based on the IDM program to achieve
t facilities.

Implementing IDM.work processes in a facility

lirement for implementing IDM shall be stated in all Request For Proposals (RF

work process shall be defined by its owner, objective, inputs/outputs, start

se) and

tociated
DM.

existing
S, work

e audit.

desired

Ps), and

timing,

of the given facility in accordance with the IDM program of the enterprise.

'k processes shall he defined and documented for each phase of the fnr‘ility life cycle

The IDM work process shall be defined based on the IDM work process template defined in the
IDM program considering requirements and recommendations specified in 8.4 through 8.9
corresponding to the facility life cycle phase.

NOTE Work processes are different across facilities. This will result in changes to the generic work process

templates

used as a basis for the implemented work process.

When a facility develops or enhances an IDM work process, it shall be based on the IDM
program with reference to the IDM work process templates defined by the IDM program.
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7.4 Coordination for continuous improvement
7.4.1 General

To increase the effectiveness of the IDM program, facilities should share notifications and
corresponding solutions for equipment with abnormally high failure rates when they are found.

The IDM program shall include a mechanism for sharing information between facilities.

NOTE 1 Information and experiences can be shared among the enterprise and its facilities to develop and deploy
best practices.

NOTE 2 One purpose of information sharing and experiences across the enterprise and its facilities is to develop
and implefment best practices. Sharing information helps to identify and avoid potential rsKs.

Proceddres shall be created to monitor the effectiveness and performance of IDMip/a [facility.

NOTE 3 |KPIs are an example of a tool to measure monitoring program effectiveness.

NOTE 4 |One set of KPIs can be for the effectiveness of program and second set of KRIs'can be for effdctiveness
of implemjenting IDM in the facility.

The IDM program shall establish quantitative metrics for IDM program performance.

NOTE 5 |Quantitative measurements typically include an agreed upon method for capturing the potentiallimpact of
incidents pvoided as a result of the change in work practices arising frofo’the use of IDM.

The IDM program shall identify and implement opportunities for improving the IDM program,
work prpcesses, procedures, or tools.

Facilitiep shall coordinate and maintain the types and levels of skilled resources to|support
continugus improvement of IDM.

NOTE 6 |Skilled resources include changes caused by shifts in supplier and in-house personnel, supplier fontracts,
introductipn of new tools and technology, and*other disruptions of skill requirements.

NOTE 7 |Refer to 6.3.
7.4.2 Assessment and audits of IDM activities

Enterprise management'shall conduct periodic audits to ensure conformance and compliance
to the rgquirements defined by the IDM program.

NOTE Apherence toobjectives and schedules of the IDM program are typical audit criteria.

Reporting mechanisms, such as a dashboard, shall be established.

Non-compliances shall be tracked, reported, and resolved as stipulated in the DM program
quality plan.

Program metrics (for example KPIs) shall be continuously evaluated including review at both
the enterprise and facility level.

7.4.3 Resolving causes of program non-compliances

Any non-compliances identified in the audits shall be investigated to determine the root cause
of the non-compliance to prevent its recurrence.

Systemic causes of IDM program non-compliances shall be resolved at the enterprise level.

Each facility shall provide initial resolution of local non-compliances and share with others
through the continuous improvement process.
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NOTE T

he timeliness of the resolution action can be determined by the importance of the device:

. impact of the device malfunction;

« frequency and/or duration of the device malfunction; and

. costs

associated with maintaining the device in an operational state.

7.5 Coordination with other enterprise programs

7.5.1

General

Interactions between enterprise programs shall be fully defined.

Objectives, boundaries, and communication interfaces between affected enterprise program

shall be

7.5.2

Coordin
and org
associa

All orga
differen

NOTE A
cycle.

7.5.3

IDM related information should be available forapplications to incorporate in their exe

NOTE 1
intelligent]

EXAMPLE FOUNDATION™ fieldbus ' propagates and uses device status as part of its field-basg
algorithms.

Applicafions requirements shall be fully defined and shared with IDM for device requirsg

NOTE 2

Applicafions requirements shall be fully defined and shared with systems, networn

security

NOTE 3
responsib

7.5.4

documented:

Life cycle coordination of program activities

Etion of program activities requires communication between different Work pr
nizations reliant on data exchange and the resulting use of thé/data to sup
ed workflows.

hizations shall coordinate and manage IDM related data‘transitions required |
data transitions throughout the project and facility’s life ‘cycle.

pplications and associated data can transition between and-ac¢ross different organizations duri

Applications

This requires identifying IDM related data)flows during the early stages of any project inc
devices.

for management of IDM.

Applications will define functional, performance, and reliability requirements for networkq.

bcesses
port the

between

g the life

cution.

prporating

d control

ments.

Applications will define’functional, performance, and reliability requirements for devices. IDM is rgsponsible
for determining if and how these requirements can be met and resolving differences if they occur.

ks, and

IDM is

e for determining if and how these requirements can be met and resolving differences if they oc

ur.

Device/process information

Tools that support device information and device configuration should be integrated with
systems and applications support tools as well as the overall facility information model.

7.5.5

Systems, networks, and security

Tools and information models that facilitate coordination between the required functionality and
risk management, including cybersecurity roles for all participants are required.

1

FOUNDATION™ fieldbus is a trade name of the FieldComm Group. This information is given for the convenience

of users of this document and does not constitute an endorsement by IEC of the trademark holder or any of its
products.
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NOTE IDM is responsible for determining security information such as access permissions for devices.
7.5.6 Life cycle phases
7.5.6.1 Scope development

IDM tools shall be flexible enough to support required updating to reflect facility changes and
to accommodate changes in technology used to support IDM information.

7.5.6.2 EPC

The enterprise shall define mandatory information required as part of the project handover
process.

The enterprise should state which data management model is to be used.

EPC organizations shall manage and retain temporary information for the period spegified in
the confract.

EXAMPLE Shipping and receiving information associated with skid assembly is (pet“required by the |facility in
operation|but is necessary for construction by the EPC.

7.5.6.3 Operate and maintain

A clear fata transition plan between each life cycle phase.shall be developed.

NOTE Epch life cycle phase and participating organization is\likely to have different data requirenjents and
potentially different data storage formats.

EXAMPLE Offline by block and build online by individuakdevices as maintenance is performed.
7.5.7 Application interfaces for coordination

The IDMS shall have an interface to the ,various software applications used by other rqgles.

8 Fagility life cycle phases

8.1  (Qbjective

This clause specifies,requirements and recommendations for achieving and sustaining|{IDM for
each fagility life cyclesphase.

This clapse applies to all facilities where intelligent devices are used.

This claus€ also specifies requirements and recommendations for management including
development and continuous improvement of facility specific IDM tools, work processes, and
procedures.

8.2 General

IDM work processes can be executed sequentially or concurrently. Selection of sequential or
concurrent execution should be done to optimize allocation of resources.

NOTE 1 The life cycle model in this document shows a simplified linear series of sequential activities. The actual
model of a real-life cycle contains a mix of sequential and concurrent activities.

NOTE 2 Many activities require iteration or rework. Iteration or rework when mixed with concurrent work processes
creates dependencies between activities.

NOTE 3 Concurrent work can increase the likelihood of errors, omissions, and incomplete work products.
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IDM work processes shall support methods for managing concurrent, independent, and
dependent work processes.

Rework or iteration shall be complete and documented before a work activity is closed.

IDM work processes for each phase of facility life cycle shall be defined by appropriate timing
so that required activities can be done timely and properly.

IDM work processes shall be maintained and continuously improved in accordance with the
MOC in the facility.

8.3 Managing-faeitity-life-eyecle-phases
8.3.1 General

The life[ cycle goals, objectives, activities, resources, and status for any endeavour|in each
facility l{fe cycle phase shall be organized and controlled by a management system.

NOTE 1 |Life cycle phases provide a convenient means of communicating life cycle status and actions tp affected
groups fdr purpose of managing activities and resources. Life cycle boundaries sometimes overlap qr change
depending on organizational culture and individual life cycle characteristics.

NOTE 2 |Life cycle management is used to determine the requirements_for resources and responsibilities for

activities fhat are outside the bounds of normal run and maintain in a facilitys”and for engineering or desigp changes
within opgration and maintenance activities.

Roles ahd responsibilities for all participants shall be assigned and coordinated throughout the
facility I[fe cycle by a management system.

The methodology and responsibility for managing life cycle activities shall be documented and
communicated to all participants.

The IDM program shall be implementedto support all life cycle phases, including obsolescence.
A data management system is required to support proper documentation of all life cycle phases.

8.3.2 Life cycle entry points

Facility management processes shall accommodate internally or externally generated ¢hanges
or disruptions that ereate a need for work outside the present active facility life cycle phase.

NOTE 1 |Changes.ean come from simple or complex facility modifications, device technology change, |or simple
device reyisionp migration. Where changes are simple, repetitive, and can be partially automated, the chgnges can
be definedl in”advance as a work practice or procedure and implemented with minimal impact.

NOTE 2 Some changes such as a device replacement in kind can be completed within a single Tife cycle phase.

In each case where changes are required, a formal process shall be used to determine which
life cycle activities are necessary to support the change and what is the proper life cycle starting
point to manage the associated change.

8.3.3 Facility modifications

A proper technical and management review shall be conducted to assess the risk associated
with the scope changes before implementing any changes.

Any changes in facility engineering shall be documented, and appropriate training addressing
the changes shall be completed before changes are implemented.
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A MOC process is required but it can be and often is unique to each enterprise or facility.

NOTE 1 Some facility modifications are simple functional replacements for repair of failed components. Some of
these replacements can have very simple life cycle management as defined by facility policies.

NOTE 2 Some of these simple changes can be replicated for many applications of commonly used equipment
including common use of engineering and documentation for the replicated changes. IDM programs can assist in
replication and sharing.

NOTE 3 Additional information on MOC foundational requirements is provided in 4.5.
8.4 Scope development

8.4.1 General

When ¢xiting from scope development phase to "Design and engineering”, theVfpllowing
minimum outputs shall be provided as a minimum:

e intelligent device categories;

e intelligent device management system architecture/block diagram;
e a capability audit of the currently installed intelligent devices and associated infrasfructure;
e a list of deviations from the IDM program;
¢ |IDMi|specific specifications.

NOTE 1 |Below is a typical list of specifications affected by IDM that wilkbe required:

» digital instrumentation and valve controller specification — This’ could be covered in a specific sectjon of the
proje¢t instrumentation and control valve specifications;

* wirelgss instrumentation specification;
+ intelligent electronic device (IED) specification;
» intelligent device integration and device management system specification;

+  OT systems cybersecurity specification.

NOTE 2 |The OT systems cybersecurity specification document can be developed by others as part of the broader
cybersecdrity standards, however the IDM. project team also verifies that the document incorporptes IDM
cybersecyrity requirements.

The follpwing IDM work processes shall be defined for the IDM activities executed in thie scope
development phase:

e planping and design-for IDM implementation;

e analysing resuft.of criticality ranking;

o defining long-term support strategy (technical support strategy);

o selepting-design alternatives;

o preparing-tools—and{basic-werkprecessesttheirprocedures:

e selecting suppliers;

o developing a cybersecurity strategy;

e planning of handover.

NOTE 3 Provisions for these IDM work processes are specified in the following subclauses.

NOTE 4 Additional IDM work processes could be defined for this facility life cycle phase.

IDM work processes for defining and documenting functionalities of IACS and intelligent devices
shall as a minimum be defined for the following operating conditions:

e normal operation;

e abnormal operation; and

¢ handling faults or failures.
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NOTE 5 Work processes and procedures for defining functional requirements are out of scope for this document,
but the results of those processes are as required input for IDM.

Requirements shall be defined and documented for IACS and intelligent device performance.

NOTE 6 Performance measures include but are not limited to speed and repeatability.

Requirements and specific plans shall be identified and documented for cybersecurity including
compensating work processes and procedures for intelligent devices that do not support
cybersecurity.

NOTE 7 Intelligent devices can introduce security vulnerabilities into the IACS.

NOTE 8

Intelligent devices shall indicate which functions of the device are required for the~application.

NOTE 9 |A single intelligent device can have many notification configuration options. Failure to inelude enojugh detail
in the ins{frument justification for intelligent devices can contribute to alarm and alert flooding during late phases in
the projeqt.

NOTE 10| Classification of the notification depends on the role of the device as wéll as the consequence of the
diagnosti¢ information on the operating condition of the device.

NOTE 11| To avoid spurious notifications, functions not indicated in the intelligent device need to be disapled.

IDM tools shall be provided early in the project life cycle (i€., scope development phgse) and
not defgrred until construction or commissioning.

IDM requirements shall be included in the facility scope development.

NOTE 12| IDM requirements are one component of the entire facility scope.
8.4.2 Objective
The objective of the requirements of '8:4.1 is to categorize the intelligent device applications,

including the notifications generated;by the intelligent device, in a way that sustainably gupports
engineefring, operations, and maintenance planning IDM activities.

8.4.3 Risk management
8.4.3.1 General

Risk assessment.shall be complete and documented prior to IDM design activities.

NOTE 1 |Risk(assessment is outside the scope of this document and is an important prerequisite of IDM that is
conducted during the scope development phase.

NOTE 2 Risk assessment can utilize a variety of techniques including but not limited to: Criticality ranking, LOPA,
Fault Tree, and Markov modelling.

NOTE 3 This document does not provide requirements or guidance for these assessment techniques. Other
standards such as ISA84 provide guidance.

8.4.3.2 Risk assessment analysis

Risk assessment analysis is used to determine device criticality. The risk assessment analysis
shall be completed before detailed design begins.

NOTE Many design choices depend on device criticality. Typically, the IDM program defines rules and methods for
the design of intelligent devices covering specific circumstances where consistency is important (e.g., communication
protocols) based on criticality ranking.
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The approach used in the specification, design, and implementation of an intelligent device
shall conform to the defined expectations based on the intelligent device criticality ranking and

notificat

ion classification for that installation.

The facility specific information about design alternatives shall be retained in a manner that can

survive

8.44

changes in personnel.

Project type considerations

Project scope development and engineering activities shall be tailored to fit the type of project.

NOTE Additional scope development and engineering activities are necessary for facility modification that are not

relevant f

Projecty that include modification of existing facilities shall provide assurance’ t
equipment that will be reused is suitable for the new service conditions.

Design
support

r creating new tacilities.

premises and scope development decisions shall be maintainéd,Yin a man
5 long term MOC.

nhat any

her that

If not sUpported, required infrastructure shall be incorporated intg the initial project scqpe.
8.4.5 Planning and design of the IDM implementation

An IDM|implementation plan shall be defined and doeumeénted to achieve IDM requifements
defined|in 9.4.

IDM work process of planning and design for-¥DM implementation should be defined and
executed at the beginning of the scope development phase.

The wofk process of planning and design IDM implementation shall be consistent with the
enterprise IDM program.

The dodumented IDM implementation plan shall include:

e deta
e |IDM

o estimated resources required for each facility life cycle phase;

o list
impl

e [esu

fled scope of the IRNLimplementation;

work processes to’be defined;

bmentation;

tslofthe criticality ranking.

of standards, specifications, regulations, and codes applicable to the IDM

The documented IDM implementation plan can also include:

e KPI formula and target values.

The inputs to IDM work processes of the planning and design IDM implementation shall include:

e obje

e ente

ctives of the IDM implementation;

rprise IDM program requirements;

e operational philosophy of the facility;

e maintenance philosophy of the facility;

e project execution plan of the facility;

e |imitation about resources;

e resu

It of risk assessment.
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Additional inputs can include:

o expected performance (KPIs) of IDM.

NOTE A

8.4.6

plan to achieve IDM requirements is normally a part of a project plan.

Defining facility long term support plans

If IDM work process of facility long term support plan is not defined in the IDM program, it shall

be defin

ed in the IDM work process of planning and design IDM implementation.

A facility long term support plan shall be defined that will sustain compliance with IDM
requirements defined in 8.3 for the life of the facility.

Facility
plans, r
progranm

NOTE 1
of these

The out
for long

NOTE 2
stg
co
ted

t

=

=
The inp

o facil
e IDM
e IDM
e plan
e docl

8.4.7

A handd

long term support plans shall include, as a minimum, local or remote staff r

level support.

IDM work processes and procedures will form an essential part of the facility lohgsterm support p
ork processes and procedures can be supplied by an IDM program.

put of IDM work process of defining facility long term support/plan shall be docd
term support of intelligent devices.

The documented facility long term support plan of intelligent.devices includes:

ffing plan about local and/or remote support;

bperative local and remote support structure with clear.rdles and responsibilities for each;
m charter;

ining and learning paths.

ty maintenance program,;

program;

implementation plan;

of the facility implementation project;

mented intelligeént’device criticality ranking strategy.
Handovern plan to operations and maintenance

ver planshall be defined and documented.

The han

its of IDM work process of definingZfacility long term support plan shall includef

esource

bles and responsibilities, outside (third party) support, and enterprise support including

an. Some

mented

dever plan shall provide continuity of compliance with requirements.

NOTE Handover represents a natural discontinuity of personnel, tools, work processes and procedures. Handover
plans can include training of long-term support personnel and transition to different information management

systems.

The handover plan shall:

a) identify permanent records to be transferred from project to facility;

b) identify the format of permanent records to be transferred;

c) prov
d) prov

ide a complete status of the tasks and the deliverables;
ide a list of activities or action items left open;

e) outline a list of immediate activities and potential challenges based on the status of the
deliverables and open action items.
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The documented handover plan related to intelligent devices shall include:

e configuration data;

o templates;

e general handover plan including training and support staff;
e form of documentation and information management;

e MOC/pre-start-up review.

The inputs of IDM work process of handover plan shall include:

e |DM program;

e [IDM|implementation plan;

o plan|of the facility implementation project;

o docymented intelligent device criticality ranking strategy;

e docymented strategy for long term support of intelligent devices.

The staft timing of handover plan should be the point of time whereche IDM implemgntation
plan be¢omes available.

8.4.8 Defining strategy for intelligent device cybersecurity
8.4.8.1 General

The output of IDM work process of developing strategy-for cybersecurity shall be a docdmented
strategy| for cybersecurity related to intelligent deyices.

NOTE 1 |IEC 62443 series provides cybersecurity requirements for devices, systems, and procedure$ or work
processeg employed in industrial automation.

NOTE 2 |These requirements can be simplified"'with modern tools, or they can be met with manual procedures. The
manual pjocedures can be difficult under some\conditions.

NOTE 3 [There are no exemptions for-deviCes not designed to provide cybersecurity support tools.

NOTE 4 [IEC 62443 series requires a cybersecurity program to ensure effectiveness of cybersecurity measures.
IDM is dependent on the effectiveness of the cybersecurity program.

IDM shall provide support for cybersecurity functions including, as a minimum, authentication,
authorization, logging,*and backup/restore.

8.4.8.2 Authentication

Authent|cation measures shall prevent anonymous or fraudulent access for software, hgrdware,
or humans:

NOTE 1 Modern components come with certificates and tamper proof storage to ensure authenticity and a chain of
trust.

NOTE 2 Modern systems provide role-based log-in with single or multi factor authentication.

NOTE 3 Portable tools do not provide tools to support this requirement and manual procedures fill this void when
portable tools are used.

8.4.8.3 Authorization
Authorization shall be employed to provide a means for MOC.

NOTE 1 Authorization is meaningless without authentication.

NOTE 2 Many portable tools do not meet this requirement without manual procedures.
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NOTE 3 Manual procedures are generally less effective and more cumbersome than procedures utilizing the correct
type and quantities of tools.

Authorization shall provide access control for view and modification of hardware, software,
configuration, or operating settings.

Access

Access

control shall be provided for devices, systems, and users.

control shall be enforced by appropriate tools and procedures.

NOTE 4 Certificates and certificate management systems are a way of ensuring security and authenticity of

exchange

d data.

AuthoriZ

8.4.8.4
Logging

NOTE 1
NOTE 2

NOTE 3
8.4.8.5

Backup
and the

NOTE 1

NOTE 2

The stra

o facil
e |IDM
e IDM
e plan
e docl

e docl

8.4.9

ation shall be role based.

Logging
shall be employed to keep a record of changes.

Most devices incorporate a change counter to facilitate integrity of this function.

Many host systems with continuously connected devices can simplify/0rattomat this function.

Backup and restore

and restore functions shall be used to provideta backup of current device confi
ability to restore this configuration when necessary.

Many host systems with continuously connected-devices can simplify or automat this function.

tegy for cybersecurity inputs shall include:

ty cybersecurity policies-and guidelines for OT domain;
program;

implementation plah;

of the facility.implementation project;

mented intelligent device criticality ranking strategy;

mented.strategy for long term support of intelligent devices.

Selecting design alternatives

This function is more complex and less reliable when the function depends on handheld configuragion tools.

juration

This function is more complex and less reliable when the function depends on handheld configuragion tools.

A design alternative selection strategy shall be documented including:

e grou

e appr

ping of functions;

oved technologies list;

e design alternatives for each group of functions;

e evaluation criteria for selecting alternatives;

e list of new or untried design practices or equipment designs;

e list of new candidate technologies and industry rate of adoption;

e technology comparison matrices;

o systematic method for retaining the technology evaluation information;

e plan of training and external support for personnel involved in designing and engineering.
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The inputs of IDM work process for selecting design alternatives shall include:

e |IDM
e |IDM

e plan

program;
implementation plan;

of the facility implementation project;

o documented intelligent device criticality ranking strategy;

e documented strategy for long term support of intelligent devices.

Technology selection shall consider the application functional requirement specification and the
IDM work process, including the requirements for sustainable operability and
maintainability.

defined

Selectiog

design ¢r technology choice.

NOTE 1

A choice to "clone" an existing design can lower risk. Alternatively, the cloned|design can

obsolescgnce early in the facility life cycle.

Plans fd

skills, and training and plans for provision of those needs for improvement in existi
infrastrdcture (green or brown field) and plans to fill identified needs.

NOTE 2

The plan can include IDM program support for introduction~0f, new tools and development of

processeg. Tools and work processes developed outside the facility-are/often useful.

NOTE 3
used for f|

Long te

Local infrastructure normally includes supply of equipment and services outside the facility th
hcility support.

m support (i.e., standards as a basis te ensure), maturity model, and stability

evaluated in the selection process.

8.4.10

The out
shall be

Preparing tools and their procedures

put of IDM work process ofpreparing tools and (basic work processes) their pro

e tools for IDM;

e procedures to use toals;
o |IDM|work process:for maintaining tools;
e trainling plans.

Tools for each life cycle phase shall be provided.

r introduction of new technology shall include identification,of‘any needs for ne

n between design alternatives shall include evaluation of risks as well as benefits of the

introduce

w tools,
ng local

hew work

At can be

shall be

cedures

Tools shall be able to be used for existing facilities.

The tools should include:

e tool
e tool

e tool

Existing

for managing configuration data of intelligent devices;
for configure intelligent devices;

for replacing intelligent devices.

tools can be reused.

A procedure of each tool for each life cycle phase shall be provided.
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The training plan of the tools should include:

e train

ing materials;

e milestones in the facility life cycle;

e proc

edures for managing skills of personnel.

The inputs of "Preparing tools and (basic work processes) their procedures" shall include:

e |DM program;

e |IDM implementation plan;

e plan of the facility implementation project;

o docUmented intelligent device criticality ranking strategy;

o documented strategy for long term support of intelligent devices;

e docymented design alternative selection strategy.

System|support for export, import, and bulk building (offline - no conneected device

function

NOTE 1

NOTE 2
across fa

System
device S

Enginesg
implemsd

NOTE 3
make the

Require

replacement.

NOTE 4

NOTE 5
software

NOTE 6
program

s shall be considered in IACS design and engineering.

Bulk building is typically used in large facility implementation projects.

Use of intelligent device templates or configuration information can support consistency of detail¢
nilies of similar devices.

ystem design and engineering.

nted prior to project completion.

Identified engineering and maintenance tools and associated procedures during scope develo
design process more efficient and décrease errors of omission.

ments shall be defined andidocumented for a work processes and procedures fo

Replacement can be required one or more times during any phase of the life cycle of a facility.

Replacement devices often contain software upgrades or revisions. A program can provide s
pgrades or configuration migration.

Device technology or supplier changes are outside the scope of normal device replacement
an proevide support for technology or supplier changes.

of IDM

d settings

support for online (connected device) configuration shall be considered in infelligent

ring and maintenance tools and associated procedures shall be identifled and

ment will

r device

Lpport for

plans. A

8.4.11

Selecting suppliers

The output of IDM work process of selecting suppliers shall be an approved vendor list (AVL)
for each intelligent device category, which can also include recommended model numbers.

This work process shall consider procurement and supply chain requirements.

Each item of the AVL shall include as a minimum the following:

e appl

ication type (for example, instrumentation, electrical, process analytics);

e supplier name and contact information;

¢ intelligent device category (analytical, flow, pressure, temperature, valve, etc.);

e functional groups (major classes of equipment, technology, and/or services).

Require

ments shall be defined and documented for supplier choices.
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NOTE 1 Items identified as commodities can sometimes be selected after scope development.

NOTE 2 Items requiring engineering effort and IACS integration benefit from early selection and full life cycle
support planning.

NOTE 3 Supplier choices can be provided by an IDM program.
8.4.12 Information management planning

Information from scope development and subsequent life cycle phases shall be classified as
permanent records or temporary records.

Information identified as a permanent record shall be provided in a form that can be maintained
throughout the facility life cycle

NOTE 1 [This life cycle can extend 50+ years and represents a challenge for electronic media. It also.regresents a
challenge|for maintaining skills necessary to utilize the information.

NOTE 2 |[Information management often utilizes different tools, work processes, and skillscduring differept phases
of a facility life cycle. Continuity, integrity, and longevity are key for success.

NOTE 3 [t is possible that some of the tools and skills necessary for maintaining information are not regident at a
facility.

NOTE 4 [Intelligent devices require management of significantly more data tharn.glder device types.

Information to be managed shall include, as a minimum, data;”“drawings, calculations, models,
and other information and skills necessary to manage and'validate design changes thrpughout
the faciljty life cycle.

A systematic method for retaining intelligent deyvice specification, design (including design
alternatives), and implementation information throughout the life cycle of the application shall
be estaplished. The method used to retain.this information should remain effective|despite
changes in personnel.

NOTE 5 |Establishing a consistent method of\documenting details of intelligent device specification, dgsign, and
implementation supports success of the IDM-project and the long-term integrity of the facility data.

NOTE 6 |Refer to Clause 10 for the detail of information management.
8.5 Design and engineering
8.5.1 Objective

The objective of 8¢/5-is to ensure enough detailed design information is developed to|support
the progurement,’ construction, installation, commissioning, operations and maintenance of
intelligent devices in a manner consistent with the defined program, management system, and
functionfal¢specification requirements.

8.5.2 General
Before entering this phase, the following inputs shall be provided:

a) project scope and objectives;
b) project/facility standards references, guidelines, and work processes;

c) project/facility conceptual documents (such as block diagrams, protection strategies and
maintenance philosophies);

d) project/facility preliminary equipment list (instrument index, motor control table, analyser
system, etc.).
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When exiting from this phase to construction and commissioning, the following outputs shall be
provided:

device management system functional design specification and IACS test plan;
device list (includes device supplier, model, quantities, etc.);

device configuration database (which includes datasheets);

device wiring diagrams and cable schedules;

network drawings, network block diagrams (communication networks, overall major
components, etc.);

final device criticality ranking (cybersecurity and maintenance) if initial rankings have been
changeddurimgdesigmandengineering;

spare parts strategy aligned with maintenance strategy;
training and qualifications plan for the facility’s team(s);

devite loop-check and commissioning associated workflow diagrams.

The follpwing IDM work processes shall be defined as the IDM activities’executed in thig facility

life cycle phase:

NOTE 1 |Provisions for these IDM work proceésses are specified in the following subclauses.

final[supplier selection;

indiidual device selection;

procurement of intelligent devices;

coordination with related IACS functions;

spegifying work processes for operations and maintenance phase;
preparation of device configuration templates;

confjguration data preparation (using templates whenever possible);

confjguration verification and testing,plans including FAT, SAT.

Other associated IDM work processes for this facility life cycle phase can be defined in pddition

to thosel listed above.

EXAMPLE Presumed supplier's design and anticipated skillsets training.

Detaileq configuration management with verification and non-replacement-in-kind shal| have a

unique intelligent device identifier.

The enterprise shall establish a system for achieving enterprise-wide unique intelligenr device
identifieks-

NOTE 2 Tag names are one form of unique device identifiers.

Intelligent device detailed configuration design shall provide all configurable intelligent device
parameters and associated IACS configuration necessary to achieve the specified functionality.

NOTE 3 Approved intelligent device templates and toolkits, based on the defined criticality rankings, can support
the detailed design of the majority of intelligent device parameters.

The intelligent device requirement specification shall enough information to ensure that the
detailed design and implementation of the intelligent device achieves the intent and approach
documented during the identification, justification, and criticality ranking of the intelligent device.
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8.5.3 Device selection
8.5.3.1 General

IDM work process of device selection should be defined before the design and engineering
phase starts.

Intelligent device selection criteria shall be defined in the IDM work process of device selection.

Intelligent device selection criteria shall include specified intelligent device and IDM
functionality requirements (such as status and diagnostic notifications) necessary to achieve
and sustain the required intelligent device and IDM performance in addition to the device’s
primary i i o pri i i i i gineers).
IDM requirements shall be stated in the first and all RFPs, and associated contracts, that relate
to or indlude devices for each facility.

Requirements for operability, maintainability, diagnostics, inspection andctestability shall be
addressfed during the design of the intelligent device application to reduce the likelihood of
dangerdus failures.

The output of the device selection IDM work process shall be a list,0frequired intelligent device
and IDM functionality for each device type according to its criticality ranking.

NOTE 1 |Criticality ranking is described in IEC TR 63082-1:2020, Anpex\D.

NOTE 2 [The device selection activity does not define device criticality itself but specifies the intelliggnt device
functionaljty (required diagnostic, etc.) for devices of a given criticality.

8.5.3.2 Device selection requirements list
The deMice selection requirements list shallsinclude:

e desgription of specific intelligent device functionality(ies);
— requirements for operability ~maintainability, diagnostics, inspection and testability,
— (driteria for selection and principles for design of intelligent devices,

e desgription of specific IDM functionality(ies);

e devige technologies.(pressure, temperature, etc.);

e critigality ranking;

e fieldlcommupications protocols;

e compatibility>with the host system is verified;

¢ wheh.manufacturer/model for the devices are known/shortlisted;

— manufacturer,
— model name of the selected device,

— specification of the device (for example model number, part number to fully describe the
device),

— supplier,

— tools used for the device,

— base or optional features (i.e., diagnostics not shown in basic model number),
— failure handling (e.g., NAMUR NE 043),

— diagnostics messaging (e.g., NAMUR NE 107),

— required documentation (e.g., inspection, tools and their usage procedures).

NOTE 1 Consideration of whether new tool types are needed to support the device that the facility is unlikely to
have already.
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NOTE 2 Available intelligent device and IDM functionality is predetermined when there is only one approved device
model for the service/criticality ranking.

When the lists of selected devices are developed, changes to personnel, tools, work processes
and procedures should be considered.

Intelligent devices and tools for those devices shall be correctly integrated and configured.

The facility’s ability to support each type of intelligent device should be identified and agreed
as early in the design process as feasible.

NOTE 3 Selection of devices that are still in development or have new technology for the facility exposes the facility
to extra risk that requires special management and testing efforts

The inptlits of IDM work process of "device selection" shall include:

e [IDM|program;

e |IDM|implementation plan;

o facil|ty project implementation plan;

o docUmented intelligent device criticality ranking strategy;

e documented strategy for long term support of intelligent deyices;

e funcfional requirements specification for each type of intelligent device.

The criteria for selection and principles for design should include:

e the fole of the host system of intelligent devices in identifying approaches to usrrsafe or
abngrmal operation, warning of malfunctions,@nd prompting an actionable responsie;

e the rEethods to be used for intelligent device identification;

o thei
use.

telligent device states (e.g., normal, acknowledged, shelved, etc.) that the fagility will

8.5.4 Procurement of intelligentdevice
8.5.4.1 General

IDM wofk process of procurement of intelligent device should be defined as an early|input of
the design and engineéring phase starts.

The defailed design of the intelligent device installation shall be in accordance Wwith the
intelligent device-functional requirements specification, while also considering the requifements
of 8.5.4f The type of device can be sourced from multiple suppliers, the restriction on supplier
selectiop.is’part of the procurement process.

The enterprise shall identify criteria for selection and principles for design of intelligent devices,
consistent with the definition of an intelligent device and the requirements of the IDM program.

The output of IDM work process of procurement of intelligent device shall be the steps to acquire
the intelligent devices and associated information for each required device. The associated
information shall include:

e manufacturer of purchased device;

e supplier of the purchased device;

e model number of the purchased device;

e unique identifier (e.g., tag number, serial number) of the individual purchased device;

e device configuration information;

e device verification test in shipping container;
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e device certification and approval information;
e device support files (e.g., EDD, DTM);
o device service and troubleshooting manuals.

The procurement shall be executed based on the requirements defined by the project and
confirmed by the manufacturer.

Configuration of the devices before they arrive on site can be considered. In this case, the
device procurement specification should contain the required application-specific information
and necessary configuration details.

NOTE Iffdevites are configured prior to arrivat o Site, the preference 15 for device configuration contirmgtion to be
performed at the facility prior to final installation.

The inplits of IDM work process of procurement of intelligent device shall include:

e IDM|program;
e |DM|implementation plan;
e facillty implementation project plan
— pgroject schedule,
— device location within the facility,
— st of project standards and specifications;
e list qf devices to be procured
— required certifications,
HXAMPLE Electrical area classification, and speeial equipment.
— list of functional locations and device-identifications for all devices;
e lists|of approved device types;
o list af functional location and ultimate ID (e.g., tag name) of all devices;
e compliance with standards fer.communications, and diagnostic information exchange.

The profurement phase should not start until the list of devices to be procured and thg lists of
approvedd device types areiready.

8.5.4.2 Procurement specification
Unique frequirements for intelligent devices shall include:

e docymeént;

e requirementforcertification;

NOTE Certification can include electrical, safety, communication protocol, and cybersecurity.
e procedure for confirming correctness of parameter setting at time of shipping;

e software revision level.
8.5.5 Configuration data preparation
8.5.5.1 General

IDM work process of configuration data preparation should be defined before the design and
engineering phase starts. Configuration data preparation shall include a configuration data
verification process to check against design criteria and application to the device.
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IDM work process of configuration data preparation shall support the configuration philosophy’s
intended use case(s) for the configuration of the intelligent devices during the facility’s initial
construction and commissioning phase and ongoing operations and maintenance phase.

NOTE Configuration use cases can include procurement of factory configured intelligent devices and intelligent
devices configured by third parties, e.g., modular units/off site, various onsite pre-commissioning/storage scenarios.

During the configuration process, any proposed modifications shall be subject to an impact
analysis to determine:

the extent of impact on the specified intelligent device functions;

the extent of testing and verification to be performed or repeated regarding the proposed
change-

The IDM

futurn
conf

mair

The IDM

8.5.5.2

8.5.5.2.

The inp

IDM
IDM
facil
devi

conf

The sta
devices

The out
data in @ configuration database for every individual intelligent device used with:

role

configuration process shall provide support for:

e device revision configuration migration;
guration archival and revision logging;

tenance management, including maintenance history collection.

configuration process should provide for remote accesssintelligent device sup

Configuration data preparation inputs and outputs
[ General
its of IDM work process of configuration data)preparation shall include:

program objectives;
implementation plan;

ty implementation project plan;
Ce templates;

guration specification ferevery device.

('t of this step should be the point of time where the device templates and th
to be configuredsare ready.

put of IDM work process of configuration data preparation shall be sets of confi

identifier (tag number);

set ¢

port.

e list of

juration

f\parameters to be loaded into the intelligent device;

the device template used for developing the configuration data;

revision and date information;

conf

iguration data verification process.

8.5.5.2.2 Intelligent device templates and typicals

Supplier intelligent device templates shall include:

model name;

general description of the application type (e.g., pressure, flow, level);

set of configuration data;

options for configuration.
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When the device templates are developed, discontinuity of personnel, tools, work processes
and procedure should be considered.

Device templates shall be maintained to reflect changes in each released revision of a device.

Template "Typicals" should also be prepared for frequently used equipment classes to help
ensure consistency and improve efficiency for this design and engineering phase.

NOTE "Typicals" are often based on the supplier templates and are normally user developed.

The design and engineering process shall accommodate changes to the released revision of a
device, either by preventing any changes after a certain date or milestone in the project, (for
examplg "freeze daie™) or by coniinually updating and maintaining the device templates|through
to completion and handover.

Each intelligent device’'s set of configuration data should be prepared) based |on the
corresponding device template.

8.5.5.3 Configuration management
8.5.5.3.1 General

Configufation management shall be part of the IDM program.

NOTE 1 |Configuration management work processes can be owned{and used by suppliers or by facilities gt different
times.

IDM configuration management shall include as asminimum the following elements:

e implgmentation;
e resopurces;
e worK processes; and

e training/competency.
Configufation management shall:

o be designed to integfate with IACS, maintenance management system and other relevant
systems in the facility;

e docyment theapproved detailed configuration for the intelligent devices and cohnected
IACS$s in the'scope of the installation for the life of the intelligent device.

The approved configuration of intelligent devices and connected IACSs shall be subject|{to MOC
practicejssbased on the criticality ranking of the intelligent device.

The intelligent device functional requirements specification shall be expressed and structured

in such a way that the specifications:

e are clear, verifiable, and maintainable;

e aid comprehension and interpretation by those who will use the information at any phase of
the IDM facility life cycle.

The intelligent device application requirements specification should include application
requirements resulting from the criticality ranking, including:

e what to monitor by equipment class;

e the initial classification and priority of each notification; and

e the associated escalation policy.
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Configuration data shall include all configuration parameters of all intelligent devices and all
parameters associated with the intelligent devices of the IACS.

NOTE 2 These configuration parameters can be classified into the following general categories:

configuration parameters associated with intelligent device functions;
configuration parameters associated with intelligent device diagnostics;

configuration parameters associated with intelligent device communications.

Integration message structures are part of configuration management.

8.5.5.3.2 Implementation

The IDW configuration management practices shall be documented and distributed

participants for performance of IDM activities.

The implementation plan for configuration management should establish specific st

milestones.

Necessary hardware and software shall be provided to perform configuration manageme

and documentation of their results.

Enough|qualified resources shall be regularly allocated to ensure that necessary tasks

completed.

NOTE 1 |This requires resource reconciliation and actions to close any resource gaps identified.

NOTE 2 |Intelligent device criticality ranking is key to resource‘reconciliation.

NOTE 3 [The reconciled list of tasks reflects both risk reduction and value creation.

8.5.5.4 Configuration database

The conffiguration database should include:

e devige configuration file —~parameter settings in an intelligent device and asj
datapases;

e contfol system configutation;

NOTE 1 |How the data is received and transmitted to other systems such as the HMI, controllers, and H

part of thg IACS configuration.

NOTE 2 [IACS configuration also includes how the system responds to different types of events.

e HMI| presentation — how and which alarms and alerts are presented to the ope
appropriate individual for corrective action;

to IDM

bps and

nt tasks

can be

sociated

storian is

rator or

tools and systems involved in intelligent device management — what parameters are to be
transmitted (directly or indirectly) to systems other than the control system to initiate
corrective actions.

The intelligent device and connected IACS shall be configured to respond to intelligent device
diagnostic events or other detection of abnormal intelligent device performance as specified in
the intelligent device application, including the associated criticality ranking.

NOTE 3 Specified responses can include notification to personnel or automated IACS handling.
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8.5.5.5 Configuration specification

The intelligent device configuration specification shall determine and document, at a minimum,
the following:

e intelligent device criticality classification (such as safety, control, cybersecurity, quality);

NOTE Based on criticality classification, additional standards could apply. For example, intelligent devices used in
SIS will also be within the scope of the IEC 61511 series.

e justification for the device classification;

¢ intelligent device functions that will be required to meet the requirements of the intended
application(s);

e intelligent device interoperability;

o response for each of the intelligent device functions upon internally diagneséd device
failufe;

o allowable operator or maintenance staff interaction with the intelligentrdévice fungtion(s),
inclyding its manual operation or bypassing;

o desifed security features to control local or remote interaction wjith’the intelligent device
function(s);

e the process conditions that allow safe online testing and repairof the intelligent deyice.

Proceddres shall be developed to address response to<{detected intelligent device| failure.
Develogment of the procedure should consider the following:

o whigh intelligent device applications to require amore detailed intelligent device r¢sponse
procedure (e.g., based on priority or class);

e what supporting information to include in the intelligent device response procedurg¢s (e.g.,
cauge, consequence, corrective action);

o whaf method to use to access the intelligent device response procedures (e.g.,|via the
humgn interface).

Procedyres shall be developed to'address response to intelligent device diagnostic eyents or
other dg¢tection of abnormal intelligent device performance. Development of the prpcedure
should ¢onsider the following:

¢ whigh intelligent device applications to require a more detailed intelligent device r¢sponse
procedure (e.g., based on priority or class);

e what supporting-information to include in the intelligent device response procedures (e.g.,
cauge, conseguence, corrective action);

¢ what méthod to use to access the intelligent device response procedures (e.g.,|via the
humlan interface).

8.5.5.6 Configuration data verification
8.5.5.6.1 General

The configuration data verification process shall be defined as part of the configuration data
preparation to validate design criteria and application to the device.

NOTE 1 The verification process can be based on a paper and/or database, simulation test or other method.

Verification criteria shall include revisions of intelligent device and support files (EDDs, DTMs
etc.), accuracy, standards compliance, and interfaces with other systems, as well as individual
parameter values.

The configuration data verification process shall accommodate the project’s configuration
philosophy being used (factory, field, construction, combinations thereof, etc.).
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The configuration data verification process should consider the use of bulk edit tools and checks.

NOTE 2 The bulk edit tools are not necessarily dedicated tools and can be a function within or implemented using
other office or asset management software. Bulk edit tools avoid individual parameter transfer by automating or semi-
automating this process.

NOTE 3 Bulk edit checks can also be used during the operations and maintenance phase to ensure that the
configuration of the intelligent device always conforms to the specifications.

8.5.5.6.2 Device acceptance criteria specifications

The intelligent device selection criteria should be used as the basis for the acceptance criteria
specifications. The selection criteria to be considered include specified intelligent device and
IDM functionality requirements (such as status and diagnostic notifications) necessary to
achieve| and sustain the required intelligent device and IDM performance in addition to the
device’qd primary function requirements (by others).

Test regorts for conformance to relevant standards by corresponding third party organizations
shall be|incorporated into the device acceptance criteria.

EXAMPLE 1 Fieldbus consortia responsible for communication protocol certificationgdodies.
EXAMPLE 2 Certification bodies for hazardous area electrical approval.

EXAMPLHE 3 Safety certification.

The deyice acceptance criteria shall also include the.general availability of correct device
supportffiles (e.g., EDD, FDI, DTM) against specification and IACS requirements.

8.5.6 Implementing and integrating intelligent device functions with IACS
8.5.6.1 General

Intelligent device connectivity to the IDM-system is required.

Intelligent devices connected to thetACS require specific considerations as described in the
following subclauses.

NOTE 1 |Other intelligent device.interfaces to the IACS can exist in addition to connections with the IACB such as
handheld [mobile devices and dedicated intelligent device communication networks.

NOTE 2 |Cybersecurity requirements are considered for each of the various IACS connections.
8.5.6.2 IACS-architecture

The ardhiteCture design should enable "seamless" transfer of data within and betwjeen the
relevani layers of the IACS and the associated asset management system when possible.

NOTE In this context, seamless means smooth and continuous, with no apparent gaps or differences between
layers and information.

The IACS architecture design shall enable remote access and/or remote support as required by
the facility/enterprise. The IACS architecture design should consider cloud support including
access and cloud application hosting as part of the solution architecture.

The IACS architecture design shall consider the application functional requirement specification
and the required IDM work processes.

Requirements for sustainable operability and maintainability shall be included in the IACS
architecture design.

The IACS architecture shall incorporate as minimum cybersecurity requirements for the industry
in which it is deployed.
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8.5.6.3 IACS Interfaces

The IACS interface design shall consider the intelligent device application functional
requirements and the defined IDM work processes so that the interface’s communications
performance meet the project specification.

EXAMPLE Communications performance includes availability and response times.
8.5.6.4 IACS monitoring support functions

Procedures shall be developed to address response to intelligent device failure detected by the
IACS. Development of the procedures should consider the following:

a) whidh intelligent device applicaiions To require a more detailed intelligent device, résponse
procedure (e.g., based on priority or class);

b) whaf supporting information to include in the intelligent device response procedures (e.qg.,
cauge, consequence, corrective action);

c) whatf method to use to access the intelligent device response procédures (e.g.,|via the
humpan interface).

The profedures should provide for remote access intelligent devicé support.

8.5.6.5 IACS configuration support functions

See 8.6|5 for IACS considerations on intelligent device révision configuration migration.

8.5.6.6 IACS and device security

A set of cybersecurity procedures for the IAGS."and associated asset management| system
should be prepared with aligning to the facility’s/enterprise’s overall cybersecurity program.

NOTE Many intelligent devices do not inherently include any support tools for cybersecurity. Cybersecurity support
for these fevices relies on manual process and\procedures and/or external tools, devices.

The profpedures should be included-in the facility’s/enterprise’s overall cybersecurity pfogram.

The cyblersecurity procedures shall comply with relevant cybersecurity standards, for ¢xample
the IEC (62443 series.

8.5.6.7 IACS field 'support functions

Authorized changes performed locally on the physical device using tools independent of the
IACS (elg., handheld, communicator, calibrator) shall be capable of updating changes|back to
IACS.

8.5.6.8 IACS support of maintenance and testing requirements

The IACS shall support the required level of availability for the intelligent device proof test,
functional test and validation test.

IACS support shall include intelligent device manual inspection and testing.

The IACS should utilize intelligent device diagnostics to minimize manual testing.
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8.5.7 System integration and testing requirements

Testing with typical physical field devices and systems shall be completed prior to generating
bulk offline configuration files that will be used in simulated configuration testing.

NOTE 1 Generating configuration files after they have been tested will minimize rework during subsequent life cycle
activities.

Typical configurations shall be preserved and replicated for field use, future plant additions,
modifications, and audits.

The typical configurations require accompanying documentation explaining choices made and
reasons _for deviation from default template configuration

System|integration and configuration necessary for IDM support shall be fully tested,befpre field
installatjon.

NOTE 2 |Offsite testing (such as FAT) can be and usually is accomplished using simulated-or’virtual field|devices.

NOTE 3 [Testing ensures complete and accurate configuration files and HMI displays.

The conffiguration files used during tests such as FAT shall be retained and used without change
until it hjas been installed on site.

NOTE 4 |Many projects refer to this point as a "Freeze Point".

NOTE 5 |The conclusion of the FAT has a system of known functionality. No changes are made until the|system is
reassembfed on site to have a stable start point for the next project phase.

NOTE 6 |Projects move to a different MOC system at this'point in the project so are unable to track of manage
changes dquring the transition.

Detailed requirements for FAT shall follow¥EC 62381.

Any fungtions that do not work as intended during field integration and resulting field ¢hanges
shall be|validated through formal-t€sts and carefully documented through MOC procesges.

The MO|C starting point shall be based on FAT tested and documented typical configunations.

Final site installation,( integration, configuration, and testing (including SAT and SIT per
IEC 62381) shall be_‘complete before commencement of integration of field devices gnd loop
check (per IEC 62382).

8.6 Construction and commissioning

8.6.1 LGeneral

Previous life cycle phase activities shall be complete as noted for each activity within this phase.

NOTE 1 Some activities such as site staging and construction normally begin before all engineering phase activities
are complete.

The construction and commissioning processes are usually organized according to a
responsibility assignment matrix (RAM). The RAM shall describe all the IDM specific activities
to be performed during construction and commissioning, and the role of each party for each
individual activity.

The status of each activity shall be tracked together with the documentation status and all
engineering changes.
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Completion of commissioning and pre-start-up safety review (PSSR) for one equipment group
within a facility can allow operation of that equipment while other equipment groups are still in
construction and commissioning.

Planning for and management of construction and commissioning shall allow for life cycle phase
overlap when required.

NOTE 2 Additional permitting and management procedures are usually necessary when construction and
commissioning activities are conducted in an operating facility or where they can impact an operating facility.

Field work shall be pre-planned and include the sequence of activities to be carried out, roles
and responsibilities, and detailed and specific plans of activities execution.

Clause 8 covers a sequence of activities. The following order of the sequence shall begrovided
for each equipment grouping to ensure integrity of results:
a) site ptaging (all the pre-installation work)
1) identification and inventory,
2) dpares;
b) installation;
1) wiring check and power up;
C) provjsioning;
d) confjguration;
e) loop|check and commissioning
1) training of personnel,
2) gperating plant tools and test procedures;
3) ip service and ready for start-up;
f) handover
1) documentation (as-built, markups, etc.),
2) maintenance responsibility;
g) PSSR.

8.6.2 Site staging

During site activities;ithe first activity should be verifying that the equipment received matches
the prodqurement-spécification.

Individupl equipment items shall be permanently tagged.

Spares shall be identified by equipment type and tagged as spares.
The spare should be stored separately from tagged or assigned inventory.
The equipment storage shall protect the equipment integrity.

The optional activities include a workshop test.

NOTE The workshop test can include: device configuration, function check, calibration check, etc.
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8.6.3 Installation

The order of installation follows the site construction plan.

The intelligent device installation shall be in accordance with the detailed design and
requirements specification.

Changes to the intelligent device installation should follow the MOC process. Documentation
should include but is not limited to plot plants, construction drawings, hook-up drawings,
equipment manufacturer installation manual and drawings, and network drawings.

NOTE 1 There are official installation and commissioning guidelines prepared by organization such as fieldbus
organizations that serve as guideline to ensure proper intelligent device Installaton (e.g., protocql specific
guidelineg).
The intdlligent device installation shall follow good installation practices.

Intelligent device communication cable and grounding shall be performed in,strict adhefence to
the engilneering documents.

NOTE 2 |Training in instrument wiring practices for field installation crew is often_required to ensure adherence to
engineering requirements.

EXAMPLE Separation of signal and power cables such as not running signal leads along power cabling pnd using
EMC prodf glands.

8.6.4 Provisioning

This aclivity shall be started after the required engiheering, documentation, installation, and
system |[mplementation information is available.

NOTE 1 |This activity is the beginning of final configdration and commissioning and can only be done with fhll system
support ahd completed engineering.

NOTE 2 |[This activity will provide an applicatien and a device with necessary identities to complete corffiguration
and comnpissioning.

NOTE 3 |[This activity includes joining.the field communication network and enables secure communicption with
systems gs necessary.

A forma]| provisioning procedure shall be used for confirmation of application and devicel identity
including physical and seftware tagging and installation in the correct location.

Provisigning shalljinclude manual confirmation by field personnel.

Provisigning shall be completed before further steps such as configuration, loop checkjng, and
commissioning

Completion of provisioning can automatically initiate download of configuration.

8.6.5 Configuration

Procedures that download parameters from a pre-verified database should be provided for
configuration.

Manual data entry of intelligent device configuration shall be supplemented with additional
procedures to verify the integrity of the data entered.

NOTE 1 Manual data entry is error prone and is not the preferred procedure for configuration. Automated download
is preferred when possible.
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The intelligent device configuration shall be backed up, and the backup files shall be marked
"As Installed" to keep a record of any future configuration changes during commissioning.

NOTE 2 Intelligent devices often have hundreds of configurable parameters.

The intelligent device configuration and notification management tools and work processes shall
be complete in time to use intelligent device diagnostics during loop-checking.

Initial use of tools and procedures should be utilized for training of personnel.

The output of IDM work process of configuration shall be all relevant intelligent devices correctly
configured and records of configuration work.

A full ingtallation report shall be generated per intelligent device.

The intdlligent device installation report shall state the status of the intelligent.device |and the
intelligept device index shall also be updated.

The intglligent device index and the intelligent device reports shall’e handed ovef to the
commisgioning team to provide guidance in the preparation of the commissioning plan

8.6.6 Loop-checking and commissioning

SAT and SIT shall be completed prior to performing loop‘checks.

NOTE 1 |[SAT and SIT are covered in IEC 62381.

Loop checking shall begin with verification ;and sign-off of installation, provisionihg, and
configunation to ensure that all engineering design provisions have ben correctly implemented.

A loop function check shall then be completed to ensure that the devices and syst¢ms are
properly integrated and function as intended.

NOTE 2 |Loop function check includes§ verification of instrument ranges in devices and systems.

Loop function check shall include exercise of all formal test procedures prepared for Idng term
support|of facilities.

Loop fupction checkishall be completed and signed off before initiating device commissioning
activities.

Commigsioning procedures shall be formal and shall include all procedures required for placing
devices|and’loops into operation.

Commissioning procedures shall include activities and tests such as heat tracing, sample
systems, process block valves, fill legs, or other final checks or tests as necessary.

Some commissioning procedures (such as sample systems) can depend on process readiness
and can require deferral until an appropriate time.

Any deficiencies in installation or documentation shall be corrected before sign-off.

Formal sign-off of commissioning shall be required. This sign-off shall indicate completion of
construction activities and readiness of devices, systems, and documentation for PSSR and
transition to operations and maintenance.

IDM commissioning procedures shall be completed and identified deficiencies shall be resolved
prior to the PSSR (or equivalent activity prior to the end of start-up of a facility).
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Participation in loop function check and commissioning should be considered as a training
exercise for facility personnel.

The gaps in coverage between personnel from the construction and commissioning phases and
staff providing long-term support should be avoided.

NOTE 3 Refer to IEC 62382 for loop checking.

The plan for commissioning should be prepared before configuration of relevant intelligent
devices is completed.

The following activities should be considered in the plan of commissioning:

a) veriflying installation and labelling to ensure the right device is installed in the right|place;
b) estaplishing digital communication with the IACS;

c) uplopding or downloading parameters to ensure database synchronizationA(backups, etc.)
basad on which configuration procedure is used,;

d) performing integration and functional test, e.g., loop testing, to ensdre the functions work
as designed per the authorized version, including testable diagnostic alerts;

e) transitioning from design change control to operation changefeontrol;
f) final|installation to get the device ready for service;

g) caliljration verification (i.e., zero, span, range, etc.);

h) assgssing to ensure operational readiness.

The oufput of IDM work process of commissioning” shall be all relevant intelligent |devices
verified [for the intended applications and records of commissioning work. Intelligent device

records] including configuration, settings, and“tests performed, shall be maintained with the
records |of the associated loop.

8.6.7 Training and personnel competency

Personnel who perform work shall\be trained in their assigned work processes, procedyres and
tasks.

A systein to track competency by role and by personnel shall be in place.

The reqpirements ofia‘sustainable training program include:

o assgssment.of worker competence and skill gaps;

o attainment of necessary competence;

1 dd4e—treviaew—and—itadat afdrainina Aranromno: oA
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e review of requiring training for new intelligent devices including but not limited to work
processes, procedures, and tasks.

Training should include familiarization with equipment, tools used to work with the equipment,
and specific techniques and standards or templates for application of the devices used in the
facility.

Training of personnel on the use of the IDM system who will be involved in operations and
maintenance phases should be started prior to, or during, commissioning in order to familiarize
them with the new tools.
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The IDM training of personnel should be complete in time to use diagnostics during installation
and loop-checking and shall be complete prior to handover.

NOTE The training can be conducted separately from loop checking and commissioning, or training can be
combined with these activities.

The required troubleshooting skills of individuals shall be defined prior to the operations and
maintenance phase of the project.

Training and competency assessment should be conducted before PSSR.

8.6.8 Handover

All releyant IDM engineering and supplier device information should be documented| as it is
generated. Access to this information should be provided in a timely manner_to, lihgividuals
based gn their responsibilities.

Work prpcesses and tools shall be prepared to manage the handover phase“of the IDM facility
life cycle.

Documgntation and other required information shall be provided in'a‘format that site personnel
can accpss, use, and maintain.

A facility shall have plans for accessing, using, and maintaining, information after handover.

8.6.9 [PSSR

All maintenance tools, maintenance work processes, maintenance procedures, training, and
staff reqources shall be in place prior to the PSSR (or equivalent activity) prior to the bgginning
of start-pp of a facility.

All checklists shall be complete, and procedures shall be tested and signed off before PSSR.

NOTE 1 |PSSR can be completed for,each equipment grouping in a facility that is ready for start-up.

NOTE 2 [Completion of PSSR provides assurance that an equipment group is ready for operation.
8.6.10 | Startup

Formal |[DM proceduires shall be established and implemented for the startup phase of a facility
life cycle.

NOTE 1 |Startup introduces potential hazards that can be different from the hazards in previous life cycle phases.
The differpneés include different types of hazards and severity of consequences.

NOTE 2 Different methods are used to manage operating risk than those used for previous life cycle phases.
Operating risk management is active during startup.

When startup is phased or sequential, extra safety and data management procedures shall be
in place to manage simultaneous construction and operation activities.

NOTE 3 Simultaneous construction and operation usually requires extra tools and procedures to keep the
construction and operation management systems from interfering with each other.

8.7 Operations and maintenance
8.7.1 General

Tools, resources, work processes and procedures shall be provided before entering operations
and maintenance phase of facility life cycle necessary to maintain the specified intelligent
device application functionality and overall IDM performance requirements in a manner
consistent with the requirements of the IDM program.
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Each individual application of the intelligent device should be considered when the above tools,
resources, work processes, and procedures are prepared.

At a minimum, the following IDM work processes shall be defined for the IDM activities executed
in this facility life cycle phase based on the IDM program:

a) pre-repair processes;

b) repa

ir processes (including replacement and inventory management);

c) post-repair processes;

d) inventory management process.

NOTE P
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Information about status and condition parameters that are required per the specified
configuration for the intelligent device application shall be collected and retained in accordance

with the

IDM program and the application the intelligent device is used in.

The collection and retaining of device monitoring information should be achieved automatically

and con

tinuously, possibly by remote condition monitoring.

Remote access to intelligent devices should be considered for testing of intelligent devices
together with local HMI devices.

Intelligent device diagnostic messages should be automatically recorded. If it is realized through
the IACS communication system, intelligent device shall be configured to respond to inquiries
or to push condition information.
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Information on device monitoring should be available through reporting tools with standard
degree of analysis capability.

Work processes and procedures should be defined for responsible individual having authority
to respond and act on monitoring information, based on criticality ranking and device type
parameters to be monitored.

The device supplier should specify the diagnostic coverage of the intelligent device and confirm
what diagnostics are actually covered, especially for safety implementations because it impacts
the SIL calculations.

The integrity of the configuration of intelligent devices should also be monitored.

The IDM program shall establish a performance monitoring system for intelligent devices.

The enterprise shall identify and implement requirements for communication and management
of notifications from intelligent devices about their diagnostic as defined if’the IDM prdgram.

NOTE 1 |Communication and management of intelligent device diagnostic notifications/can be different forjthe same
type of dgvice, depending on the importance of the device’s function and the impactjof the diagnostic to tHe device.

NOTE 2 [Refer to IEC TR 63082-1:2020, Figure 18.
8.7.2.2 Intelligent device functional testing and inspection

IDM work processes and procedures shall support.the inspection and testing requifements
specified for the application using the intelligent device.

Testing| shall also include process input testing to test full functionality rather than
communications function only.

The recoprds, results and documentation from intelligent device functional testing and ingpection
shall bel maintained and stored by the facility. The retention of the records and documgntation
shall be|defined by the enterprise:

8.7.2.3 Intelligent device problem investigation

Work prpcesses and work procedures for investigating problems on intelligent devices [shall be
developed. These processes and procedures should include metrics to be monitored tp detect
issues that requirefurther inquiry to identify symptoms.

Calibratjon, repair, or replacement processes shall be initiated when the investigation igentifies
what wdrkdis, fequired.

8.7.3 Intelligent device calibration

A work process for calibration shall be developed based on device types and technology.

Semi-automated calibration using the supplementary adjusting function of intelligent devices
should be considered as a tool for calibration of intelligent devices together with reference
signal source through the network.

Semi-automated recording of calibration work using the communication capability of intelligent
devices should be considered as a tool for calibration of intelligent devices together with
reference signal source through the network.

Calibration also shall include process input testing to test full functionality rather than the
communications function only.
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8.7.4 Repair processes
8.7.41 General

Identified intelligent device failures or revealed degradation shall be corrected within the timing
for the specific intelligent device application. In the absence of specific intelligent device
application, intelligent device repair or replacement shall be in conformance with the intelligent
device criticality ranking.

The intelligent device repair or replacement execution shall be recorded based on facility
guidelines for the following purposes:

e maintenance planning;

o reliapility analysis;

e inveptory control.
8.7.4.2 Loop repair

The work process for loop repair shall be determined based on facility guideline for bringing the
loop bagk to original function.

The loop repair work process can include the following:

e devite status is reported;

e notifjcation of device status is made to the operator;

e opernator confirms device status and process impact;

e operator reports device status to maintenanee;

e intelligent device maintenance performs initial troubleshooting of the device;
e online or offline repair of the device;

e devite is returned to functional condition.

Loop repair shall be initiated when-failures or degradations of a loop are detected.

NOTE 1 |The failures and degradations of loops can be detected through device monitoring, calibration, ifspection,
and diagnosis.

To idenlify the causetof the failure or degradation, cause investigation such as troubleghooting
should be conducted:

To selegt a suitable repair process for the situation, risks of leaving the loop as it is and|impacts
conducting repair should be determined.

A repair process shall be selected based on the cause identified and the result of risk and
impact analysis.

NOTE 2 Potential repair processes include configuration change on the host system, configuration change of the
intelligent device, firmware upgrading of the intelligent device, repair of connections, and replacing the intelligent
device.

If appropriate, the repair can be deferred until the next turnaround. In this case, enough
information shall be conveyed to the team for the planning of the turnaround.

Procedure of each type of repair process shall be documented based on the IDM program and
the facility guideline.

NOTE 3 Some requirements and recommendations for developing the procedures of types of repair process are
specified in the following subclauses.
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The selected loop repair shall be executed by following its procedure.

After completion of the repair, a device verification test shall be executed to confirm the repair
was correctly executed. If the device verification test is failed, the repair shall be executed again.

After the device verification test, a loop validation test shall be executed to confirm the loop can
operate correctly. If the loop validation test is failed, the repair shall be executed again.

8.7.4.3 Intelligent device repair

8.7.4.3.1 Intelligent device hardware repair

The wotk process shall be determined based on facility guideline for repair of the dev|ce. The
repair can be executed onsite or offsite.

¢ Onsite repair should follow manufacturer's recommendation.

o Offs|te repair should be executed by repair facility certified by the manufacturer.
8.7.4.3.2 Intelligent device reconfiguration

Configufation data of each intelligent device shall be maintained and updated.

Intelligent device configuration data shall be determined during engineering and desigh phase
and shall be communicated by the host system. Engineering‘documentation shall be majntained
and conffirmed within the host system.

Intelligent device reconfiguration shall be implemented when a change to the configuratjon data
is agreegd upon at the facility level that determines’a different configuration is required.

In preppration for intelligent device recanfiguration, facility shall develop a strafegy for
implementation including templates, tools; testing, procedure reviews, IACS requirements and
documentation.

Remote| reconfiguration using the'communication capability of intelligent devices should be
considefed as a tool for reconfiguration of intelligent devices.

NOTE Changing process conditions or maintenance could also affect maintenance diagnostic settings.

Backup|and restoresdata should be done on a regular basis with secure archiving as ger good
practices.

Reconfiguringintelligent devices shall follow the MOC procedure.

8.7.4.3.3 Intelligent device firmware upgrading

Firmware upgrade(s) for each intelligent device shall be evaluated before implementation.

NOTE 1 A firmware upgrade can have unintended impact of intelligent device performance in a loop. Testing of a
firmware upgrade before implementation can be considered as part of the evaluation. Testing of the loop after
firmware upgrade to confirm proper operation can also be considered.

Intelligent device firmware upgrade shall be executed by a procedure based on manufacturer
release of firmware for an existing intelligent device.

The online firmware upgrading should be considered as a tool for reconfiguring intelligent
devices.

The reasons and results of firmware upgrade should be recorded.
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MOC per device type instead of application when upgrading to a new revision shall be
considered.

NOTE 2 Since the device being upgraded is unavailable during upgrade, the process can be affected, which can
require some recommissioning procedures to start-up again.

8.7.5 Intelligent device replacement
8.7.5.1 General

It shall be confirmed that all used functions of the installed intelligent device are covered by the
replacing device in advance, during evaluation and prior to replacement. In the case additional
functions (e.g., diagnostic function and multi-variables measurement function) are used, their
functiongl details shall be maintained aiter the replacement.

In additjon, interoperability between host systems and the replacing intelligent device |shall be
evaluated and maintained. The result of the interoperability test provided by the ‘'manuyfacturer
of the irjtelligent device should be used as a part of the evaluation of interoperability between
host sygtems and the intelligent device, if available.

8.7.5.2 Intelligent device replacement engineering

When a|notification about a change on intelligent device is announced by the intelligent device
manufagturer, impacts of the design change shall be evaluated.

NOTE 1 |Changes on intelligent devices can be firmware upgrading,version updating or obsolescence of fhe model
of intelligent device. Alternative solutions for obsolescence by the manufacturer can be a similar intelliggnt device
model from the same manufacturer, a similar intelligent devicegmaodel from a different manufacturer, or an jntelligent
device mqgdel based on a different technology.

Based gn the analysis of the impact of the proposed change, changes to an installed intelligent
device ghall be managed in accordance withthe IDM program MOC requirements and the MOC
practicels and procedures applicable to théapplication(s) in which the intelligent devicefis used.

The evgluation of design changes shall be executed according to an appropriate evpluation
procedure depending on the type.of design change.

The evdluation shall verify«the functionality of any new type of device against the requifements
for everly use of installed device in terms of hardware and software.

The evdluation and“testing shall determine if variations of configuration changes and|options
are acce¢ptable and if new features are to be used.

Documgnted-evaluation procedures for every type of change shall be provided accordirg to the
following 'subclauses of this document as a part of the IDM program in advance. They should
be routinely reviewed and maintained.

Any compatibility issues found during the evaluation shall be resolved.

NOTE 2 The solution can be the modification of configuration data of intelligent device or modifications of the host
systems including modification of the application program.

Depending on the result of the desk analysis which is based on intelligent device specification
sheets and the evaluation procedure, testing with intelligent device samples shall be conducted.

NOTE 3 The desk analysis determines if a hazard risk assessment is required.

If the evaluation concludes that the design change is not acceptable, proposals of alternative
solutions should be requested to the manufacturer.
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If the evaluation concludes that the design change is acceptable, documented procedures of
intelligent device replacement shall be developed based on facility guideline.

Intelligent device replacement procedures shall follow the facility’s MOC process.

The evaluation result shall be documented.

Documentation of the last approved intelligent device hardware revision, firmware revision,
embedded software revision, and configuration parameters shall be retained.

NOTE 4

The replacement procedures in terms of model compatibility for every possible combir
installed intelligent device and replacing intelligent device shall be provided.

NOTE 5

with the spme model with same version, replacing with same model with different version, replacing with
model from the same manufacturer, replacing with a model from different manufacturer.oryreplacing wit

based on

The replacement procedures shall take into account modifications(of configuration daf
intelligent device and of host systems, including application software.

Semi-aytomated/automated migration support tools should be used when changing
revisionp.

NOTE 6

The replacement procedures shall be routinely reviewed and maintained.

Changep or modifications to the intelligent/device shall be documented and archived.

NOTE 7

to the chgnges are recorded directly after thechange is made.

NOTE 8
8.7.5.3
Before

e the

o the

This information is essential to perform the MOC for intelligent devices.

Possible combinations between installed intelligent device and replacing intelligent deviceé can be|

a different technology.

Each replacement/change option becomes increasinglyycomplex and requires additional MOC.

Modifications need to be entered in the design tools and processed to the new configuration so th

If the procedure for as built is.applicable, it is included as part of the change process.
Intelligent device replacement in kind

neplacement in kind of the intelligent device, the following shall be ensured:

ation of

replacing
h different
a model

a of the

device

e updates

model andhardware specifications of the replacing device are maintained the same as
thosp of thélinstalled device;

Wtrmware revision and usable toolkit (e.g., EDD file) revision of the replacing in

devige.are the same as those of the installed device; and

relligent

o the configuration settings of the replacing device are maintained the same as those of the
installed device.

NOTE The configuration setting can be downloaded into the replacing device by the host system.

8.7.5.4

Intelligent device replacement with revised firmware

The appropriate evaluation procedure shall be initiated when a revised firmware version of an
intelligent device is released to determine the impact of changes of the revised intelligent device
firmware and if a replacement will be implemented.
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The evaluation procedure for the revised firmware shall:

o confirm that functionality of the replacing device is compatible with the installed device;

e define the required procedures to replace, if applicable, the current intelligent device with a
revised firmware version following manufacturer's guidelines;

e iden

tify the configuration parameters to be set on the replacing device;

o identify the software updates, configuration parameters and data to be set on host systems;

o determine if testing before replacement is necessary, and define the testing procedure as
required;

o define the testing procedures after replacement, including device operability and integration

with
8.7.5.5

In the ¢

direct rgplacement of the installed device, each of the installed devices can be replace
device (f the different model.

8.7.5.6

In the ¢

direct rgplacement, a replacement should be found from a different manufacturer.

The malLufacturer of the replacing device shall be evaluated (e.g., performance, training

tools, m

8.7.5.7

Prior to
original

NOTE D

8.7.5.8

Intellige
accepta

Intellige

on the dompatibility situation.

NOTE 1
different

thehostsystemandtestingof theassociatedtoop:
Intelligent device replacement with different model

hse the manufacturer of a type of installed devices develops a different.model

Intelligent device replacement with different manufacturer

hse the manufacturer of a type of installed device is not ‘able to continue to p

nufacturing protocol, spare parts).

Intelligent device replacement with different technology

replacing an intelligent device with’a different technology, MOC shall ensure
functional scope is covered.

fferent technology in this context'means a change in the field device sensing technology.
Intelligent device.replacement execution

t device replacement should be considered if device repair or online loop rep4
le.

It device replacement shall be executed according to the appropriate procedur|

Situations of compatibility include same model with same version, same model with differen

that is a
d with a

rovide a

, testing

that the

ir is not

e based

t version,

model from the same manufacturer different model from different manufacturer device bhasel

on new

technolog

y.

The configuration parameters of the replacing device shall be set correctly according to the
replacement procedure.

The parameters on host systems related to the device shall be reconfigured according to the
replacement procedure.

After replacement, device verification test shall be executed.

A loop validation test shall be executed based on the facility guideline with the emphasis on the
portion of the loop that was replaced.

The result of the replacement shall be recorded in the maintenance records after it is completed.
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A work activity record shall be created each time a maintenance activity is performed on an
intelligent device.

IDM work process and procedure documentation shall include, as a minimum, the following:

a) role
b) train

assignments;
ing and competency definition and assessment procedures;

c) scope and responsibility matrix;

d) work process specifications;

e) procedure specifications;

f) task
g) tool
h) requ
i) com
j) notif
k) accs
) docl

The IDN
accorda|

NOTE 2

Related
updated

8.7.6
A facility

The nun
shall be
delivery,

apcbifibatiuna,

certification procedures;

ired collection of results and formats, data structure;
Mmunication strategy and protocols;

cation specifications;

ss restrictions;

ment distribution matrix.

I program shall define the process to determine the(suitability of a device fo
nce with functional safety standards, for example IEC 61511-1.

Examples include calculation of MTBF using maintenange records.

configuration data of the intelligent device and the related host systems
in the configuration database.

Intelligent device inventory management

nber of inventory of replacing intelligent devices and/or spare parts to be keg
evaluated. The evaluation shall take into consideration device criticality
lead time and frequenhcy of replacement.

r use in

shall be

inventory strategy shall be developed taking into account device interchangeability.

t onsite
ranking,

To minimize the inventory cost, the number of replacing intelligent devices and/or spare parts

onsite if
to be us
selecteq

ventory should be managed at optimized levels. Options of intelligent devices
ed shotld*be restricted and software configurable intelligent device types sh
to reduce the number of types of intelligent device.

Informa

allowed
ould be

shall be

ion _abhout firmware revision of every device inr‘lnding device in in\/pnfnry

recorded and updated. To ensure this, a procedure for recording the information shall be

docume

nted and maintained.

Upgrading of intelligent devices in inventory should be performed at the time a design change
of the intelligent device is accepted after evaluation.

When removing an overhauled intelligent device from inventory, the starting configuration of
the intelligent device being removed from inventory shall be confirmed or reset to factory default.
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Post-repair processes

Reliability analysis ("bad-actor")

Enterprise and facility specific metrics or KPIs for intelligent devices and host systems shall be
developed.

The collected intelligent device metrics and KPIs shall be periodically analysed:

e to identify intelligent devices which require maintenance action;

e to identify conditions where there are potential misapplications of intelligent device
technology;

e to o;t:imize effectiveness of the maintenance schedule over time; and

e toid
The angd

8.7.7.2

The wo
enterpri

The wor

e limit

o the friggers for initiating the analysis;

e the
anal

e the methodology for each type of analysis.

Data fro
the faulf

The dafa to perform the analysis shall be comprehensive and collected from the f

sources

e diag

e alarins and alérts;

e ftren

e histd

ntify problems and fix worthwhile to share across facility and enterprise,

lysis method can refer to other standards.

Root cause analysis

'k process for performing each type of root cause analysis shall be defined
5e and properly documented within the facility.

k process shall include:

ations and the criteria;

bersonnel with the knowledge, experietice, and proper qualifications to perf
ySis;

m intelligent devices and IDM for analysing and determining the underlying rea

shall be collected according to the work process.

hostics;

| of process variables (PVs);

ry.of-operation.

by the

orm the

sons for

bllowing

The root cause analysis defined by the work process shall be executed based on the collected

data.

The results from the analysis shall include:

e reas

ons for the fault;

o the process and application conditions related to the failure;

o likeli

hood of failure;

e statistical error data;

e limitations in the use of device in future applications;

e data

e repa

to prevent recurrence;

ir or replacement plan.
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A resolution plan shall be prepared to share across facility, enterprise, and potentially the
supplier as well. The plan shall include:

e final

report of the root cause (failure) analysis;

e communication strategy to share the report across facility, enterprise, and potentially the
supplier as well;

e timing for resolution of each action within the plan;

e responsibility assignment.

8.7.7.3

Monitor performance of IDM

The fac ||fy shall monitor the pcrfnrmanr\n of the IDM program to r\nnhnllnncly improve the IDM

program with use of defined KPls.

8.7.7.4

The fac
devices

Planning of scheduled maintenance

The sydtem should take into account the optimization of maintenance interval. Main

interval
guidanc

8.7.7.5

should be based on continuous monitoring, recommendatioens from supplier, an
e,

Turnaround planning

The facjlity operations and maintenance teams shall provide information to the tur
planning team.

88 T
8.8.1

urnarounds

General

Intelligent devices that are affected by turnaround work should be returned to the sam
functionfality.

Intelligent device relatedsmodifications performed during a turnaround shall follo
requirements.

The foll

bwing IDMrwork processes shall be defined for the IDM activities executed in

cycle pHase:

a) preplaration for turnaround;

b) turnaround planning;

lity shall provide a system to track and schedule routine maintenance for intelligent

fenance
d facility

haround

e stated

w MOC

this life

c) turnaround execution;

d) reco
NOTE 1

NOTE 2

To redu

Shared

mmission and start-up.
Provisions for these IDM work processes are specified in the following subclauses.

IDM work processes for this life cycle phase can be defined in addition to those listed above.

ce turnaround time, the number and duration of actions shall be minimized.

activities in the same area shall be coordinated with other disciplines.

EXAMPLE Installation of scaffolding, unit isolation, insulation, and cladding.
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8.8.2 Preparation for turnaround

Preparation for a turnaround shall identify and plan the IDM activities that can only be performed
during a facility turnaround or process outage, including:

o diagnostics;

o testing;

e modifications or repairs that can only be performed during a turnaround.

NOTE The turnaround plan incorporates and considers facility maintenance, modification, or capital projects that
can only be completed during the brief plant outage period.

Informatich—collected Hllnng operations and maintenance phnen |nr\|||d|ng mi‘nlllgnn device

diagnostic information shall be used to prepare the turnaround plan with enough lead time to
allow for engineering design, equipment procurement and execution planning to~be’cpmplete
prior to the start of the outage.

Actions|on installed intelligent devices that cannot be accomplished while’ the facility is in
operatidn shall be planned for the turnaround.

EXAMPLE Valve signature analysis, software program upgrading of computer systems that are related to jntelligent
device, filmware upgrading, isolation and replacement/decommissioning of equigment.

8.8.3 Turnaround planning

IDM information shall be used to understand intelligent)device conditions to determine which
equipment requires maintenance during the turnaround.

Turnaround planning shall consider procurement.for long lead time items.

EXAMPLE Large valves, special metallurgy.

Turnaround planning shall include identification of required workforce, in particular the heed for
specialized skills.

The turnaround workforce can include a combination of:

e permanent staff;
e contfactors;

e subject matter/specialists.
NOTE Thpe turnaround workforce can be a combination of onsite and remote support workers.

The turhardund plan should optimize the required number of workers on site dufing the
turnarouvnd pCI;Ud.

8.8.4 Turnaround execution

Preparation work shall be executed during the operations and maintenance phase before
starting the turnaround to minimize the turnaround outage duration.

NOTE 1 Preference is to complete work outside turnaround because of associated complexity and the large number
of people involved, which leads to increased risk and associated safety concerns for the workforce.

Firmware and software updates requiring a restart that cause a temporary loss of functionality
shall be done during the turnaround phase.

NOTE 2 To prevent a possible unsafe condition, those upgrades requiring a potential restart are done while the
facility is in a safe non-operational state.

EXAMPLE 1 Non-redundant processors, safety systems.
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NOTE 3 The execution plan includes field devices that can only be calibrated and tested while the facility is in
turnaround.

EXAMPLE 2 Axial and radial displacement of compressor sensors, safety system end-to-end checks, valve
signatures, pressure safety valves.

8.8.5 Recommission and start-up

IDM commissioning procedures shall be followed for all intelligent devices that are modified,
repaired or replaced during a turnaround.

NOTE A PSSR is one typical commissioning procedure.

8.9 Decommissioning

8.9.1 General

Procedyres and work processes defining the requirements for intelligent| device
decomnjissioning shall be provided.

The facllity shall have a decommissioning procedure template to use.asya basis for executing
the decommissioning work process for each device type.

NOTE 1 |The decommissioning procedure is likely to involve skills other than those of the maintenance tdam.

The degommissioning procedure template shall address.‘e€ach step of the decommigsioning
processj isolation, cleaning, removal, decontaminationynand safely return the facility to the
operatignal state.

NOTE 2 |The decommissioning procedure template includes’all safety and environmental concerns.

The follpwing IDM work processes shall include, as a minimum, the IDM activities exefuted in
this facility life cycle phase:
a) archjving IDM information;

b) remlval of devices;

c) refurbishment and/or return\to inventory;
d) disppsal.

NOTE 3 |Provisions for these IDM work processes are specified in the following subclauses.

8.9.2 | ArchivinglDM data

Intelligent device decommissioning procedures shall define the requirements for archiving of
device donfiguration and other intelligent device data.

NOTE 1 Regulations can require and dictate which and for how long data associated with the manufacturing process
including IDM information is to be retained.

The facility shall maintain a secure database to store archived data.

NOTE 2 The archival database can be stored off site in a secure location.
8.9.3 Removal of devices

All database links referencing the device across the IACS shall be identified, confirmed, and
removed if necessary.

NOTE In addition to the control system, the historian(s), maintenance software/tools, field tagging/cabling, P&ID’s,
operating procedures, and engineering tools/databases are considered as typical links.

The decommissioning procedure template shall include the considerations for physically
removing the device from the process.
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8.9.4 Refurbishment (for return to inventory)

When an intelligent device is removed and is going to be reused or returned to inventory, the
following actions shall be executed:

a) decontaminate, refurbish, and return to default configuration;

NOTE The normal default configuration is a return to the factory default settings.

b) verify the intelligent device inventory part number(s) and return the unit(s) to maintenance
stores.

8.9.5 Disposal (non-salvage)

Intelligeint device capable device(s) shall be refurned to factory default configuration]prior to
disposal.

NOTE Resetting to a generic condition protects intellectual property.
9 Supplier requirements

9.1 (QJbjective

This clajuse defines recommendations and requirements for suppliers of equipment, spftware,
and serYices that are utilized or managed by IDM.

NOTE 1 [Suppliers can be internal or external to an enterprise.
NOTE 2 |End user requirements for the supplier can vary by enterprise.
NOTE 3 [This clause clarifies the supplier’s role to comply, with the requirements of this document.

9.2 General

Productp that are for long term applications should be available with support for application
portability, interoperability, and migration tools and/or services to manage device life cycles.

NOTE 1 |Device life cycles are much shorter than many applications.

NOTE 2 [Devices sold for use, inishort term applications can be sold without long term support.

All products and seryvices shall provide for cybersecurity suitable for the range of expected
applicatjons for theproducts and services.

Unless statedsotherwise, requirements specified in Clause 9 shall apply throughout the facility
life cycle.

9.3 Products
9.3.1 Devices
In addition to other normal device certifications, enterprises shall require manufacturers to

provide intelligent device certifications required for IDM that include, as a minimum, protocol
compliance and interoperability.

NOTE 1 Normal certifications include electrical, hazardous area, cyber, safety (SIL), etc. as required.

Installation and application conditions for certification compliance shall be fully described in the
documentation supplied by the supplier.

Availability of intelligent device maintenance tools shall be ensured by the suppliers.

NOTE 2 Examples include portable configuration tools, troubleshooting and calibration tools, and software.
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An intelligent device shall have its diagnostics capabilities documented.

An intelligent device should be capable of having its firmware updated without losing its
configuration.

NOTE 3 For this, provision configuration includes static parameters that define device functionality and
performance.

Diagnostics capabilities of each intelligent device shall be documented.

EXAMPLE Diagnostic alerts, communications with maintenance tools, and providing simultaneous process data to
control functions are typical types of communications.

All alarms and alerts that each intelligent device can generate, and their default priofity shall
be documented.

Alarm and alert priority shall be user modifiable.
Devices| shall report their condition or state via PV status.

Devices| shall report diagnostic conditions via alarms or alerts.

NOTE 4 [INAMUR NE 107 defines standard means for PV status reporting.and some standard diagnosti¢s reports
for some glevice types.

Devices| shall support access control including cybersecurity authentication and authorfization.
Devices| shall support secure message transmission.

9.3.2 IACS
IACSs ghall support device configuration management including:

e new|device configuration;
o devige replacement including/backup and restore;
e devige migration to new.revisions;

o devige support networks, network equipment, and protocols.

The owner operators:shall require suppliers to provide a description of how the IACS manages
the intelligent device’s data base and the intelligent device’s configurations.

IACSs s1ha|l support device diagnostic notification management and analysis.

IACSs shall support device integration including real time functions and offline functions.

IACSs shall support asynchronous updates of IACSs, portions of IACSs, and devices without
disruption of functionality or loss of configuration.

The owner operators shall require the supplier to provide a "system architecture" identifying all
the components of the IDM system within their scope.

The owner operators shall require the supplier to document how the IDM system interfaces with
other systems such as an ERP, a CMMS, and plant historian.

The owner operators shall require the supplier to document the number of users allowed to use
the IACS’s functionality simultaneously.
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The owner operators shall require the supplier to document the functionality of each IACS
component.

IACSs shall provide support for security including support for authentication and role-based
authorization for entities including, as a minimum, users, nodes, applications, networks, devices,
and messaging.

The IACS shall be capable of handling multiple user profiles. Different user rights shall be
capable of being created based on the user profile.

IACSs shall be capable of backup and restore functions for all configuration of nodes,
applications. and networks.

The ownjer operators shall require the IACS supplier to provide a list of all the tested,and proved
intelligent devices within their scope and to provide documentation describing khown problems
and how to resolve the known problems.

IACSs dhall support monitoring, reporting, logging, and analysis of dewvice and 1/O subsystem
health.

Work management systems shall treat intelligent devices as individual assets.

Work management systems shall identify intelligent devices.by their common identifier

NOTE 1 |The common identifier for many intelligent devices is their TAGNAME as described in ISA5.1.

The IAQS shall support firmware version management for all system components and gevices.

The IAQS shall integrate with the data management and related systems.

NOTE 2 |Use of common data and messaging formats is conducive to integration with other systems.
NOTE 3 |Related systems can include for Manufacturing Execution Systems (MES), Historians, Enterprise|Resource

Planning {ERP), Plant Asset Management (PAM), Enterprise Asset Maintenance (EAM), Computerized Majntenance
Managemfent System (CMMS), Maintenance Repair and Operations (MRO).

The IACS shall be compatible and able to exchange data with engineering design tools
(i.e., computer aided ehgineering (CAE), smart plant instrumentation, etc.).

9.3.3 Software

The owher operators shall require the supplier to indicate long term support requirements
(i.e., expected duration, updates/maintenance) as part of the provided documentation.

The owner operators shall require the supplier to document formal revision management for
devices and systems with coordination of revision management for all products and systems
offered.

Revision management shall support backward and forward compatibility.

The owner operators shall require the supplier to indicate how to obtain the intelligent device
software configuration files securely.

Any software requirements and dependencies on other software shall be documented.

The IDM system software should be modular in design to allow scalability of functionality and
devices supported.
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Unless stated otherwise, requirements in this subclause can span multiple life cycles.

9.4 Services
9.4.1 Engineering/project support

The owner operator shall require all service suppliers to collaborate with the other suppliers
and integrators.

NOTE 1 Typical providers of engineering and project support are: main automation contractor (MAC), main
instrument vendor (MIV), individual equipment suppliers, engineering service companies, system integrators (Sl),
specialty consultants, as well as enterprise and facility support staff.

Formal fnanagement of work processes and procedures including formal management]of roles
and responsibilities shall be developed and followed through all life cycle phases.

NOTE 2 |[Toolkits and associated templates are one way for providing these formal management systems

Engineqgring and project support shall ensure that devices and systems achieve their required
level of functionality and performance.

NOTE 3 |Functionality and performance requirements, which includes integrating-together to work as § common
system, afe further described in 9.5.

Work priocesses and procedures shall ensure that the data’required by the service supplier(s)
is provided. This includes data delivery to the appropriate part of the organization at
commissioning/handover.

EXAMPLHE Typical data required by multiple users are configuration files, device support files, datp sheets,
equipment lists, wiring/connection details, etc.

9.4.2 Operations and maintenance support

The facfility shall include an ongoing operations and maintenance support plan.

The opgrations and maintenance’ support plan shall sustain specified functionality and
performpnce of devices and thé associated asset management system(s).

NOTE 1 |Ongoing IDM program-and device support can be provided by a combination of onsite personnel (dedicated
staff and/pr contractors), supplemented with remote support by enterprise or contractor subject matter expgerts.

The opgrations andsmaintenance support plan shall be in place prior to start of commigsioning
and handover.

NOTE 2 |The bpgrations and maintenance support plan can be developed by the project for implementat|on by the
facility.

9.4.3 Personnel competency

Cybersecurity measures shall be incorporated in services used in enterprise and facility
applications.

NOTE 1 Life cycle phases include consideration of facility and device life cycles.

Personnel competency shall include the required numbers, technical skills, training, and
supervision for all work performed.

NOTE 2 Personnel competency in the context of IDM is in addition to, not in lieu of, base competency related to the
individual’s job role.

Existing enterprise and facility competency program(s) shall incorporate IDM requirements.
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The overall competency program shall be updated and maintained according to the IDM
program and equipment requirements and changes.

Personnel’s IDM competency shall be maintained and qualified.
Competency records should be aligned with enterprise/facility quality standards.

9.4.4 Cybersecurity

Cybersecurity shall be incorporated in the overall enterprise and facility quality programs.

Existing nntnrlnriqp and fnr‘ility (‘nmpp’rpnr‘y prngrqm(q) shall inr‘nrpnrqtp r‘yhprqecurity
requirements.

NOTE 1 |Third party certification of personnel and equipment is one way of verifying competency.

EXAMPLE Examples of specific items for consideration of cybersecurity competency include but are not |imited to:
+ demonstrated competency by training on cybersecurity countermeasures and procedures;
» propef handling of equipment protected by cybersecurity countermeasures;

« undergtanding of applicable industry standards (e.g., IEC 62443 series);

+ undergtanding of IACS and enterprise stewardship standards;

+ integrating company policies and procedures regarding cybersecurity. control of projects;
* recovegry/return to out of box state conditions;

+ use ofl periodic logs/sampling;

+ enfordement/improvement of cybersecurity rules.

NOTE 2 |t is possible that some aspects of cybersecurity~\measures are not applicable during particular|life cycle
phases o1 tasks.

9.5 Dlevice support tools
9.5.1 Intelligent device templates

The owner operator shall require the intelligent device manufacturer to provide at Igdast one
templaté for each type of intelligent device, according to its application.

NOTE Tpere can be multiple templates for different applications of a common device. For example, a| pressure
transmittgr can be used for level, flow, or pressure.

For eagch availabler template, the owner operator shall require the intelligent| device
manufa¢turer to identify the intended intelligent device model, intelligent device software
revision|and.intelligent device hardware revision.

The owneroperator shall require the intelligent device manufacturer to provide the intelligent
device certificate for both the intelligent device itself and its associated templates.

The owner operator shall require the intelligent device manufacturer to identify the default
values of the preconfigured parameter settings in the template documentation.

9.5.2 IDM toolkits

IDM toolkits shall enable intelligent device configuration and functionality testing in an
environment that will not disrupt the process.

IDM toolkits shall include the bill of materials identifying all software and hardware items.

IDM toolkits shall identify the intelligent device settings that are host specific.

EXAMPLE Host specific settings can be necessary due to proprietary functionality.
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9.5.3 Interoperability support of intelligent device management system
IDM software documentation shall include a list of supported communication protocols.

IDM system documentation shall include a list of certifications.

EXAMPLE Certifications include electrical, safety, communication protocols, and cybersecurity.

IDM documentation shall include the device model, software revision and hardware revision for
each intelligent device supported and its level of support.

NOTE 1 Results of interoperability testing are useful for engineering, commissioning, and maintenance execution.

NOTE 2 |[The level of support can be tested and validated by third party organization(s), the IDM systen| supplier,
or some dombination of the above.

NOTE 3 |Level of support is typically documented in release notes describing any intelligeni~device fupctionality
limitationg due to incompatibilities with the intelligent device.

Intelligent device management system shall support interoperability \between manitoring
systemq and data analytics engines.

9.5.4 Migration, configuration, and maintenance tools

IDM sygtems shall support backward and forward compatibility to prevent loss of intelligent
device gonfiguration during an IDM management system¢software or intelligent device Jrevision
or update.

To prevent the loss of configuration parameters and settings for the intelligent device during a
migratign, IDM management systems shall allow export and import of intelligenf device
configunation files generated in a different supplier’'s IDM management system.

Intelligent device maintenance tools shall support generating full IDM system backups and
individugl intelligent device backups,

IDM too|ls and services shall stpport offline and online device configuration for all ngcessary
life cycle phases.

NOTE 1 |Some configuration and migration tools can be used for both maintenance and troubleshooting.

IDM template updates'shall be coordinated with each release of the device hardware, software
and/or f[rmware,

NOTE 2 |[Template update coordination ensures the correct template is used when the device is updated.

10 Information management

10.1 Objective

This clause defines recommendations and requirements for development and maintenance of
information management systems.

NOTE 1 The information to be managed includes but is not limited to models, calculations, documents, databases,
drawings, configuration files, job role competency and metadata.

This clause applies to:

e suppliers of products and services;
e enterprises; and

o facilities.
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NOTE 2 Establishing a consistent method of documenting details of intelligent device specification, design, and
implementation supports success of the IDM project and the long-term integrity of the facility.

10.2 General

The structure of IDM shall be fully documented.

The current configuration and all changes to configuration of all intelligent devices and
associated information in IACS shall be documented with clear identification of the specified
information.

Information shall be managed in a manner that supports achievement and sustainment of
required_functionality and performance of products and systems over the full life cycle of the
facilitie§ where these products and systems are used.

Information shall be managed in a manner that supports product migration and eng|neering
changes without compromising design premises for facilities.

Revisiom management of the IDM data and records shall be an evergreen’process.

NOTE 1 [See 10.4 for IDM information.

Information consumers shall be notified about affected records.in a timely manner.

NOTE 2 |Timeliness is a function of the way in which data is used-= Real time, semi-real time, planned| Refer to
IEC TR 63082-1:2020, Figure 20.

Information shall be managed in such a way that‘it-=can be accessed, used, and updated by
responsjible personnel.

10.3

nformation collection, exchange, reconciliation, and storage
10.3.1 | Collection and reconciliation

IDM infprmation collection starts.'during the project phases. Intelligent device design data,
operatigns and maintenance philosophy, MOC, shall be captured.

The IDM program shall identify and document which information is to be recorded permanently
and maintained for the(life of the facility.

Each permanentirecord containing critical information required by IDM shall be uniquely
identified and retained.

NOTE 1 |Alunique identifier (e.g., ISO/IEC 11179-6) enables tracking, and retrieval when required, of each piece of
inte”igenf device information

All sources of IDM information and consumers shall be fully identified and documented along
with tools and procedures, for keeping sources and consumers of information synchronized.

The IDM program shall define and use formal work processes and procedures for information
collection and use.

The IDM program shall provide tools and resources necessary to support the work process and
associated procedures.

NOTE 2 The identification of information sources identifies the content and syntax of the source and any other
metadata necessary to access the information as well as the location.

Temporary and intermediate storage of IDM information shall be identified and documented.
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NOTE 3 Intermediate storage is sometimes referred to as a "data lake".

End use repositories of IDM information shall be identified and documented.

NOTE 4 An end use repository can also be a source under some circumstances. Data flow is often bidirectional.
For example, an intelligent device configuration downloaded from a central database can be uploaded back to the
central database to reflect authorized field changes.

Information flows in the IDM system should be identified and documented.

NOTE 5 This is an established good practice for information management.

Procedures and responsibilities for translating and reconciling IDM information shall be

established-executed—and-auditedforaceuracy—FHhese

rod- —ahe i y—Fhes
of IDM information.

rocadyr
roCceaur

B

[¢ o)

NOTE 6 |[Information translation is often required because data formats can differ between sources/ data users and
intermedifte storage.

Information collection processes and procedures shall support, accommodate, and tragk MOC.

NOTE 7 |An example is a design change process using database information as an ongoing process tHat occurs
before fie|d implementation.

NOTE 8 |[Information collection provides the basis for short term (during a change) and long term (after thg change)
informatidgn management.

Procedyres, tools, and responsibilities for migration of{dDNM information shall be identified and
executed when information management systems change during a facility life cycle.

10.3.2 | Cybersecurity

All IDM| information access and exchange“shall use appropriate access control including
authentication, authorization, and logging\

NOTE 1 |Access control applies to everyones-including third parties.

NOTE 2 [Firewalls, data diodes, login management, administrative change logs are appropriate tools for managing
data flowg and access.

The enterprise shall specify the cybersecurity practices and guidelines to apply| to the
informafion management program.

NOTE 3 |Representative industry cybersecurity standards include but are not limited to IEC 62443 series,
ISO/IEC 37000, and.the NIST 800 series cybersecurity framework.

NOTE 4 |[Industrial cybersecurity is a rapidly evolving field — new support tools, implementations and c¢mpliance
requiremgntstare probable.

10.3.3 Information storage and retention procedures

The IDM program shall define a comprehensive information storage and retention procedure for
the IDM information.

Information storage and retention shall be included in the facility’s appropriate quality
management system(s) (QMS).

Information storage and retention procedures shall address the migrations between different
platforms and in various types and formats.

Information storage and retention procedures shall address the risks associated with access,
accuracy, overwrite and retention of legacy information.
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The IDM program shall have a procedure for managing storage media that becomes obsolete.

NOTE 1

Hardware, software and media can become obsolete and this can demand migration into a new storage
and/or data format.

The records management procedure shall define templates that include the author, level of
access and duration of record retention.

The records management shall address the retention of data of different types, formats, and
media for storage.

NOTE 2

Storage media can be hard copy, electronic media (CD, DVD etc.), cloud, etc.

Each p
identifie

NOTE 3
intelligent]

10.3.4

The IDM
the pots

The dat

NOTE 1

The dat

NOTE 2
process d

The da
informat

NOTE 3

NOTE 4

The dat
users w

Alerts s
when, b

brmanent record containing critical information required by IDM shall be
d and retained.

A unique identifier (e.g., ISO/IEC 11179-6) enables tracking, and retrieval when required, of eac
device information.

Data management functions

program shall include establishing a data management program to collect and
ntially very large repository of information from diverse sodrces.

A management system shall enable structured data‘exchange.

This ensures that the right data is available at the righf\time for the right user.

h management system shall track and manage different versions of devices.

This can include hardware and software revisions, replacement and/or retrofit upgrades of devi
ocumentation, etc.

a management system should organize the data for analysing and repor
ion.
It is possible that various formiats are required depending on the needs of the users (human or 1

High level of data integrity helps avoid potentially costly project delays, omissions, and rework.

h management system should be able to notify changes to data automatically to
th relevantyinformation such as what, when, by whom, why and the potential in

nall béssent to specific users of changes to data with relevant information such
y whem, why and the potential impact.
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The back-up strategy for the permanent records and any identified temporary record information

shall be

Back up

NOTE 5

identified in the IDM program.

is an action, not an information.

A back-up strategy can be automatic or manual.

The back-up strategy shall include the:

e back-up schedule;

e information (files, folders, etc.) for back up; and

e back-up location.

If the back-up is manual, the strategy shall also include the responsible person.
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This will help to address data corruption, data tampering and data loss.

Multiple back-ups, if specified, shall be distributed on multiple different physical servers and
locations (e.g., on network and off network).

10.4 IDM information

10.4.1

General

The IDM system shall include, as a minimum, the following information which require

manage

ment:

e intelligent device maintenance and reliability records;

e mod
e docl

e work

e work
e intel
e intel
e toolK
Each of

The ma
with apy

The rec
regulatd

Each re

10.4.2

A work
intellige

The D]
assuran

els and calculations;

ments and drawings;

processes and procedures;

er role competency;

igent device configuration management;
igent device templates;

its.

these information shall include a formal management procedure for their maint

nagement procedures shall include a procedure and work process management
ropriate performance metrics and life cycle\tracking.

brd retention period for each type of record shall be defined to align with the fag
ry requirements.

cord shall be executed as defined by the procedure.

Information: Maintenance and reliability records

activity record shall\be created each time a maintenance activity is performe
ht device.

M program shall define the role(s) responsible, and methodology for, the
ce of maintaining the work activity records.

The m

documepnted within the quality assurance process.

thod-and required authority to revise a work activity record shall be defin

enance.

system

ility and

d on an

quality

ed and

Reliability and failure records shall be collected and maintained for each type of intelligent

device.

NOTE 1

This information could be shared with external organizations e.g., suppliers.

NOTE 2 Reliability, improvement, design modifications and troubleshooting notes depend on reliability and failure
information collection.

Records shall include the application and usage of the device.

NOTE 3 These records permit ‘bad actor’/’repeat failure analysis’ and application/installation problem reduction.

NOTE 4 Performance indications can be defined using failure records. Failure records can be used to determine
the effectiveness of maintenance programs and spare strategy.
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10.4.3 Information: Models and calculations

Models and calculations necessary for updating design information shall be maintained and
available for use when needed by authorized personnel.

NOTE This information plays a crucial role while designing and executing replacement for non like-for-like intelligent
devices, MOC, and design changes.

10.4.4 Information: Documents and drawings

Documents and drawings necessary for long term support shall be kept up to date.

The owner of the document shall be identified.

NOTE The owner is responsible for maintaining the document with the required information, revision, control, and
access cqdntrol.

A revision management process shall be used to ensure ready retrieval of theddtest re\ision as
well as previous versions when required.

10.4.5 | Information: Identification of work processes and procedures

The IDM program shall establish pre-defined, common work, ptecesses and procedures for
collectign, storage, and retrieval of data to ensure smooth data exchange among the|various
users, prevent data loss and ensure data integrity.

The progess for creating, distributing, revising, deleting, 'and documenting IDM work prpcesses
and progedures shall be defined in the QMS and réferenced by the IDM program.

10.4.6 | Information: Worker role competency

Job rolgl competency details should be managed as part of the IDM system information.

NOTE 1 |Competency details includes, butlis not limited to, training records, validity date of certificatipns, skills
matrix, etg.

NOTE 2 |[This requirement also includes personnel assigned from third party service organizations.

Assessment of worker’'s'competency, including assessment process, shall be recofded as
definedfin the QMS and referenced by the IDM program.

Assessment records shall be retained according to the requirements defined in the QMS, e.g.,
regulatdry qualityrequirements.

10.4.7 | Information: Intelligent device configuration

10.4.7.1 Design of IDM configuration management system

A formally defined system shall be provided to ensure the configuration data is maintained for
the software settings of the intelligent devices.

Intelligent device configuration data shall be backed-up and maintained.

The IDM configuration management system shall have appropriate software and/or hard-copy
documentation, and work processes to validate for audits.

NOTE Hardware e.g., for intelligent device communication, can be required to perform audit actions.
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10.4.7.2 Implementation of IDM configuration management system

The IDM configuration management system implementation shall identify and administer the
work process(es) for intelligent device configuration.

The IDM configuration management system implementation shall identify, administer, and
integrate the appropriate specialist tools (such as communicators, calibrators) for intelligent
device configuration and test.

10.4.7.3 Intelligent device templates

The IDM templates shall be managed as part of the intelligent device information.

NOTE Intelligent device templates can originate and/or be used within and outside the facility. Multiple'femplates
can be agsociated with a given intelligent device. Templates help to ensure consistent and efficient devide specific
configurafion data initially and during audits.

10.4.8 | Information: Toolkits

Toolkits| shall be maintained for integration of intelligent devices’ data*into the common data
management system.

NOTE 1 |[Toolkits typically include all relevant host systems configuration files, ‘Wizard’ sizing and|selection
applicatiops (supplier’s, and/or company’s), etc., including field installation @nd engineering design work.

Work prpcesses for using toolkits shall also be manageds

The IDM program shall define a toolkit management strategy to encompass both toolkit
upgradgs and the diverse sources of data.

NOTE 2 |The diverse sources of data can typically include the sizing and selection proprietary software/toglkits from
the instrument suppliers, safety calculation tools, communication loading tools and cable selections.
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Annex A
(informative)

Clause explanation notes

The numbering in this annex corresponds to the numbering in the main part of the document.
This annex is intended to provide context and assistance in the interpretation of the document
clauses.

A.4 Foundational requirements for IDM

A.41

Founda
an Inte

themselves, and 3) to gain the full benefit of intelligent devices and connected systems.

A.4.2

Founda
describég

A.4.3
IDM likdg

Objective

ional requirements are intended to enable the organization to: 1) implemept and
ligent Device Management program, 2) to effectively manage _intelligent

General

ional requirements which apply to all participants and’phases of the life c
bd in 4.2.

Management functions

management functions and programs such as_safety and risk management, as

procedy
required

To be s
and owr

A.4.4

Work p
progran

res and processes to document and implement the identified management f
of the IDM program.

Liccessful, IDM like other corporate initiatives also depends on corporate spon
ership as well as continuous ‘monitoring to provide accountability.

Formal and informal(work process and procedures

ocesses and proecedures form the basis for implementation of programs. T
does not work_if_isolation and integrates with other enterprise initiatives.

Application of proeesses and procedures requires consistent definition, subjects, critg

contents.

A.4.5

p

Management of change

sustain
devices

cle are

any other initiative or program does not work*in isolation but rather aligns with other

well as
inctions

sorship,

he IDM

ria, and

Change

is a constant to be managed and documented.

A.5 Risk management

A.5.1

Objective

Clause 5 provides supporting information and guidance for risk management of intelligent

devices

A.5.2

and intelligent device management systems.

General

This subclause describes the need for a comprehensive risk management plan in IDM.
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A.5.3 IDM program requirements

Programs provide the organizational and management support required to make IDM risk
management successful. The IDM program provides continuous support for risk management
activities within an enterprise.

A.5.4 Program coordination

IDM risk management cannot be isolated from other enterprise programs. Coordination is
required to ensure all programs within an enterprise are synchronized and work together.

A.5.5 Facility level risk management

There aLe many activities involved in the IDM risk management life cycle. Effective Iilfe cycle
risk maphagement ensures the coordination of simultaneous and sequential activities from
initiation to ending.

Thorough risk identification including all types of event triggers and théir'Cascading effects
ensures| the effectiveness of the facility risk reduction process throughout-the life cycle.

Any changes will be properly reviewed and managed. A change notproperly managed Wwill lead
to finangial, production, schedule delays, resource constraints.and other impacts.

Auditind, continuous oversight and monitoring of the ADM risk management procgss will
maintain the integrity of the program throughout the life_cycle.

A.5.6 Supplier risk management

A facility needs a consistent reliable supply of products and services throughout the life cycle.
All supglier changes and associated risks are to be managed. Managing these risks fequires
coordination between suppliers, facilities and programs.

A.5.7 Information management risks

Informafion management brings.order and coordination to accessing the information negded for
an effegtive risk management- program. Risk management decisions made with inagequate
information can lead to improper decisions resulting in higher risk and potential for chdos.

A.5.8 Cybersecurity risk management

Cybersgcurity i§ a’ critical element of risk management since digital communications are a
possiblg "backidoor" into the larger IACS environment. Compliance with industry stand3ards and
best prgctices’ are therefore an important part of any IDM installation and program.

A.6 Enterprise level management for IDM

A.6.1 Objective

An enterprise level management system such as a program provides a means for managing
long term activities that compete for resources and often have differing objectives.

A.6.2 General

IDM as a program requires coordination across the enterprise with clear goals and objectives.
Specifications, workflows, role descriptions, work processes, procedures, and
toolkits/templates are typical ways to communicate and share information to achieve program
goals and objectives between all program participants.
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IDM support activities are carried out by various suppliers and internal enterprise organizations.
These organizations have different goals and budgets and compete for resources. The
competition can lead to adversarial relationships that destroy incentives for efficient and
effective cooperation and support necessary for IDM success.

Management of IDM is further complicated by device and application complexity as well as
continuous change in technology. The use of intelligent devices in industrial automation can
increase or decrease application risk depending on the successful management of technical
support.

A formally structured IDM program provides resolution of non-aligned objectives and strategies
in different internal and external organizations. The resolution can provide for efficient, effective,
and codperative work processes in the various life cycles and organizations. A well-orjganized
program will ensure adequacy of the management processes.

Lack of|clearly documented policies can result in confusion regarding program objectives and
requirerents. Confusion adds risk and expense.

Clearly documented policies provide a means to communicate management goals, strategies,
and obje¢ctives as well as requirements and recommendations to all"participants in IDM. These
policies|also provide the basis for continuous and periodic perforimance monitoring.

A.6.3 Organization and resources

The IDM program requires resources, tools, funding, ahd qualified personnel.

The minimum requirements such as competence responsibility, and accountability forjeach of
these rgsources is determined and documented at the enterprise level to ensure a consistent
base in all implementations. These minimum enterprise requirements also provide flexihility and
career growth opportunities for personnel to redeploy to other program participants (facilities)
as needed.

No single source will provide every resource for every facility. No single organization dtructure
will fit the needs of every facility:

Sharing|of solutions promates efficiency and effectiveness of solutions.

A variely of resourtes provide the means of achieving and sustaining functionajity and
performpnce requirements of an application. These resources are available from a variety of
organizations internal to an enterprise and from external organizations (suppliers).

Only entetprise management can ensure that resources are available and that they are
dep|oye nffnn’ri\lnly and nffir\innfly A program-can nrgnniw:n resources ina mannerthatlensures

requirements are met for each type of enterprise and facility.

A.6.4 Developing and maintaining IDM program

Because the IDM program applies across the enterprise, the development and maintenance of
the basic requirements are done via a central team of responsible individuals with fully defined
roles.

To avoid conflict with other enterprise programs the central team follows the same underlying
principles as similar teams within the enterprise. It is the responsibility of this team to resolve
differences between IDM and other enterprise programs.
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A.6.5 Supplier management

Suppliers are an important part of the IDM program as they provide goods and services on
which the IACS is built.

Programs by their nature are long term investments and therefore relationships with key
suppliers are also of longer duration than the initial purchase of a device or service as this
encourages cooperation between all parties. Examples of this cooperation include suppliers
sharing their development plans and soliciting input from their customers.

Similarly, programs require management of each of the life cycles identified in
IEC TR 63082-1.

Technology changes are disruptive to a continuous supply of compatible devices to/a| facility.
Device fechnology changes can cause a need for system changes and can cause a need for
supplierf changes. Interruptions in supply of products and services required for IDM can occur
because of technology changes. Many of these changes are not suitable fof managgment of
change |procedures designed to address simple product evolution.

Technology and supplier management provides a means to minimize the impact of disruptive
changes. Technology migration often requires special measure$-including upgrade projects.
Implemeéntation of technology changes requires long lead time for planning and engjneering
processgs.

As the dentral part of the enterprise providing continuityto all facilities, the IDM program along
with the| associated long-term support and development strategy, the central data repository,
and the[minimum training/competency levels are managed at the enterprise level.

Implemgntation of the IDM program at facilities will be based on the enterprise IDM program
incorpofating local practices and regulations.

Intelligent devices are subject to frequent changes during their life cycle. The device [revision
migratign is often specific to a device type and often does not depend on the application where
the devlce is used. Device life cycle revision changes occur asynchronously with facility
applicatjon changes. Maintenance replacements force facilities to accommodate device [revision
changeg during facility operations.

Many of these changes”can be identified, and management of change plans establighed (in
cooperdtion with thesdevice manufacturer) prior to the use of a new revision of the field-installed
device. Migratiomplanning and support can minimize the impact of device revision engjneering
for normal device replacement. Cooperative work processes and tools allow much of the
planning and)'support to be provided more economically and with higher assurgnce of
configuration integrity compared to independent work performed at each facility.

A.6.6 Developing and maintaining IDM work process templates

Work process templates provide the basis for development of individual work processes at the
facilities. Using templates ensures consistency of the safe application of the IDM program while
also incorporating best practices as they become available.
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A.6.7

IDM program management and design

Management and design of an IDM program is responsible for ensuring its long-term success

through

provision of:

e Resource management — staff and budget;

e |IDM program design and performance improvement for continuous enhancement and
effectiveness of the IDM program;

e |IDM program performance feedback to management to ensure the program objectives are

bein
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e |DM
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g met;

program operations;

program support and monitoring for facilities while maintaining alignment
rprise IDM program.

mplementing coordination between enterprise, facilities, and. suppl

Objective
grams can span multiple organizations. To be successful, implementation

s requires good collaboration, good planning, and well~defined work proces
5. Clause 7 offers guidance to achieve an effective IDM program.

General
v fits with other programs within an organizatjon, as well as how IDM impacts
endence of organizations within the entéerprise as well as interdependence |

5e and supplier is important to success."Defining these interactive work proces
S is part of the IDM lifecycle.

Implementing IDM

Common principles

This subclause describes the basic requirements for implementing IDM to ensure con

across
practice

A.7.3.2

he enterprise by~enabling coordination and information exchange to implem

Implementing IDM in new facilities

project

odls-by implementing best practices of internal organizational unit(s) as well as

s and for continuous improvement of the associated processes and procedures.

ith the

ers

of IDM
ses and
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Ehips is an important part of an effective IDM program. Understandijng the
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bnt best
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This su%clause of the document specifies activities for building teams and projects in 1

teams t

rough supplier relationships.

This set

A.7.3.3

of activities enables IDM for the full life of the facility.

Implementing IDM in existing facilities

Existing facilities will begin by determining the present conditions of their systems and
equipment to understand what is required to fulfil IDM requirements. Understanding the present
conditions can define the need for infrastructure upgrades, additional resources, and/or
improved work processes and procedures in the facility and can also indicate a need for better
coordination with outside entities or resources.
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A.7.3.4 Implementing IDM work processes in a facility

The IDM program provides a basis for continuity and consistency which drives basic work
processes and procedures across the enterprise.

This subclause identifies four basic work process requirements:

a) IDM as part of purchase and acquisition of equipment and services;

b) work processes are likely to be different at different phases of the various life cycles but are
generally derived from work process templates common to many facilities;

c) one individual is responsible for the work program;

d) basgor—core—work PTOCESS lUL{uilUlllClltb are—consistent—across—the cutclpliac while also
havipg flexibility to accommodate and align with local work procedures.

EXAMPLE Typical differences between facilities or procedures occur when the work is performed|by uni¢n or non-
union workers, offshore or onshore, local versus remote workers, or geographical differences including language and
associatefl culture.

A.7.4 Coordination for continuous improvement
A.7.41 General

Continupus improvement is an important component of better operations, reliability and safety.
Commuhications and sharing lessons learned with all individuals and parties involvgd are a
proven method of ensuring continuous improvement.

Additiorjal mechanisms to determine the effectiveness and benefits of a program|include
regularly updated and monitored metrics to ensure_the right skills are used to support alllaspects
of the IDM program work.

A.7.4.2 Assessments and audits of IDM activities

KPls, dashboards, and audits are commonly used methods to measure the effectivgness of
work prpcesses, procedures and other program elements against associated requirements.
Metrics |and feedback can then-be~“used to develop recommended methods for imprgovement
across all program participants:-Because audits provide proper documentation, the asgociated
improvements and reasons for'the change are also captured.

A.7.4.3 Resolving'causes of program non-compliances

An important element in continuous improvement is resolving problems and oppoftunities
identifield through/self-assessment and audits, then sharing the associated learnings wi{th other
IDM projgranr participants.

A.7.5 —Coordimationwithotherenterprise programs
A.7.5.1 General

Different programs often work independently to develop information and use their management
tools for their internal efforts. These independent efforts need coordination to ensure that all
program’s efforts fit together.

Unambiguously defined and well understood interactions and interfaces support integration of
the IDM program with other enterprise programs without which the full benefits of IDM cannot
be achieved.
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A.7.5.2 Life cycle coordination of program activities

Applications and associated data can transition between and across different organizations
during the life cycle. This requires coordination of how IDM related information is made available
outside the IDM program.

Data and application integration is not possible without clear definition of requirements along
with agreements on how the data will be shared (i.e. APls and data format.)

A.7.5.3 Applications

Each program is affected by changes in personnel and management tools as the lifecycle
progres : i it i scope
development to decommissioning. Managing the transitions, particularly betweenxpxternal
organizations and suppliers, are to be managed with the same care and integrity asapplications
and data are managed.

A.7.5.4 Device/process information
A fully defined application interface makes it possible for other applications and programs to

access the data available from the IDMS.

A.8 Facility life cycle phases

A.8.1 Objective

IDM is most impactful at the facility level. Guidance'to ensure maximum impact for each phase
of the life cycle is provided in this annex.

A.8.2 General

Clause B is an introduction to the common requirements for implementing IDM in one [or more
facilitieq as part of a broader IDM program.

Dependjng on the type and scope of work being done, it is often broken into smallgr tasks.
These tasks can be divided.across many individuals or teams and be done concurrently. Tasks
are ther] assembled in séquence to complete the work scope.

Almost gll tasks will-have some form of recycle, from as simple as corrections as part of a
quality @ssurancge\process to complete repetition of the task due to changes in scope.

Work pfogesses support the separation into smaller tasks, reintegration into the whole,
including ‘any necessary review and recycle.

A.8.3 Managing facility life cycle phases
A.8.3.1 General

Life cycles are generally drawn as a simple linear series of phases. However, many facility
activities do not involve all life cycle phases or all activities within the different facility or
enterprise life cycle phases.

NOTE Small maintenance or repair projects do not require the same rigour as large expansion or grass root projects.

A management system can determine what life cycle activities and resources are appropriate
for a particular initiative or project and thus provide a suitable management system and
resources for those activities.
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A.8.3.2 Life cycle entry points

Projects come in many shapes and sizes.

A life cycle management system can determine the applicable life cycle entry point for a new
activity. For example, many activities skip the scope development phase because the activity
or opportunity does not affect the facility scope or risk.

A.8.3.3 Facility modifications

Modifications come from many sources; as small as device revisions, as large as a facility
technology refresh, or addition/expansion of the facilities themselves.

The life[cycle management system can determine whether design changes can be©op|ed from
other similar changes, or whether changes require more extensive review. The,'manggement
system [can also determine the amount of documentation and training requiréd to| ensure
satisfacfory completion before implementation.

A.8.4 Scope development
A.8.4.1 General

Without|a scope of work, a project will face risks of changed orders, late changes, non-
compliapces and over budget execution.

Incorporating the following key factors into the project. from the beginning will ensure they are
applied [consistently while forming the underlying basis for all the elements required offan IDM
progran:
a) confprmance to IDM program requirements;
b) intenactions between IDM and other standards applicable to the specific application;
c) ability of the intelligent device to perform the functions relevant to the specific appl{cation;
d) critigality ranking of the intelligeént device;

e) instgllation and commissioning of the intelligent device, including the intelligeny device
funclions specified for the application;

f) openation response to_intelligent device notifications;
g) intelligent device‘'maintenance;
h) monjtoring intéeltigent device performance;

i) MOC to theuintelligent device, the configuration thereof, or the communication system that
the gignals of the intelligent device are carried through;

i) longlterm support strategy

At the beginning of the scope development phase, the following inputs are expected to be
provided:
a) existing IDM program documents;
b) intelligent devices applications and deployment philosophy,
1) instrumentation,
2) process control,
3) electrical;
c) digital instrumentation and valve controllers selection guidelines;
d) intelligent electronic device (IED) selection guidelines;
e) site reliability and maintainability philosophy;
f) network design guidelines for OT systems;
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g) data flow diagrams for IDM system;

h) OT systems cybersecurity philosophy — it is provided by others;

i) front end loading — economic benefits and feasibility study of employing digital solutions;
j) basic infrastructure for IDM.

A.8.4.2 Objective

The objective of scope development is to ensure smooth completion of the IDM program from
inception to final implementation and to ensure integrity of the information, details,
specifications, and documentation throughout the project.

A.8.4.3 —R‘isk-ma-n-a-ge".eut

IDM is [responsible for implementing and maintaining some parts of the enterprise risk
management. To accomplish this responsibility, IDM will coordinate with risk,-ass¢ssment
personnel to ensure assessors have the information necessary on intelligent devices gnd their
capabilifies, and to get the results from risk assessments to fulfil IDM responsibilities.

A.8.4.4 Project type considerations

It is imgortant to understand what type of project is going to be’éxecuted: new installation or
existing|installation.

The typ¢ of project will require different considerations to\be evaluated during the deveJopment
of the s¢ope of work.

The follpwing is a list of examples of recommendations for existing installations of intelligent
devices

a) When an existing intelligent device or.JACS equipment will be reused, the project|verifies
the original design including "as-bujlf"modifications.

b) When an existing intelligent device or IACS equipment will be reused, the project|verifies
the gurrent conditions includingy but no limited to, non-functioning items, degradation, or
deviptions from design and (obsolescence of hardware or software.

c) When an existing intelligent'device or IACS equipment will be reused, the project determines
if it |is necessary to(create new "as-built" documents, or if available documenfation is
complete to execute the project.

A.8.4.5 Planning and design of the IDM implementation

This subclause» describes the activities recommended for a thorough planning @and the
implemgntationh of an IDM program.

A.8.4.6 Defining facility long term support plans

This subclause provides a list of recommendations to ensure sustainable operation of intelligent
devices and their benefits.

A.8.4.7 Handover plan to operation and maintenance

This subclause provides guidance related to the planning and takeover by the operations and
maintenance groups.

The following is a list of recommended information to be included in the handover plan:

e configuration data;
o templates;

e general handover plan including training and support staff;
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o form of documentation and information management;

e MOC/pre-start-up review.
A.8.4.8 Defining strategy for intelligent device cybersecurity

This subclause provides reference to the relevant cybersecurity standards in the process
industries.

ISA99 and ISA TR84.00.09 provide guidance for the planning and implementation of
cybersecurity measures for IACS.

A.8.4.9 Selecting design alternatives

This sulbpclause provides guidance related to the evaluation of intelligent device_techpologies
and thelir alternatives.

Every alternative considered for implementation is documented for comparison purposgs.

The dodumented design alternative selection strategy can include:

e grouping of functions;

e appnoved technologies list;

e design alternatives for each group of functions;

e evalpation criteria for selecting alternatives;

e list 9f new or untried design practices or equipment designs;

e list 9f new candidate technologies and industry rate of adoption;

e appnoved technologies list;

e techphology comparison matrices;

o systematic method for retaining.the’technology evaluation information;

e plan|of training and external-support for personnel involved in designing and engingering.
A.8.4.10 Preparing tools.and their procedures

This subclause describes-the necessary tools for the successful implementation of intelligent
devices|and an IDM program.

A.8.4.11 Selecting suppliers

This subclause provides guidance on evaluation and selection intelligent device suppligrs.

A.8.4.12 Information management planning

This subclause provides general guidance for the management of IDM related documents and
other information.

A.8.5 Design and engineering
A.8.5.1 Objective

The design and engineering processes are critical to the overall outcome for the IDM program.
Support and guidance for design and engineering is provided here.
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A.8.5.2 General

This subclause defines what is needed from previous phases to get started on the design and
engineering phase, and what is delivered to subsequent phases.

This subclause provides guidance to gain clear understanding of the scope of work, objectives
of implementing intelligent devices at the facility and ensure that all necessary design inputs
are available prior to start detailed engineering.

A.8.5.3 Device selection

This subclause addresses the unique intelligent device requirement to be incorporated into the
design goctuments—for-devicesetection:

NOTE Initial device criticality ranking is determined in a prior phase. Design and engineering actiyities'in this phase
could resiilt in changes to the initial criticality ranking of a device.

A.8.5.4 Procurement of intelligent device

The unique intelligent device requirements for facility/enterprise precurement practices are
defined|in 8.5.4.

A.8.5.5 Configuration data preparation

This subclause includes confirmation as well as preparation of IDM data, such as th¢ use of
tools (elg., templates) in data preparation, and the configuration/management of the database.

The sufjclause also covers verification requirements of the data and acceptance criteria for
intelligept devices, which include certification/Compliance for the relevant communication
protocol, and the necessary support files for the'specific device model/revision.

A.8.5.6 Implementing and integrating intelligent device functions with IACS

Intelligent devices require replacement for a number of reasons: failure, obsolescence, or
additionjal functionality required-of\the application the device is supporting.

A.8.5.7 System integration and testing requirements

Testing [that all the camponents of the system work together is a requirement for ¢gomplex
systemq and a factery.acceptance test (FAT) is the most commonly used method of aghieving
the reqyired level<of-assurance prior to field execution.

Results| of (this testing also enable the final tuning of the practices, procedurgs, and
implementation details.

Additional information on FAT can be found in IEC 62381.

A.8.6 Construction and commissioning
A.8.6.1 General

This subclause describes the importance of a thorough planning ahead of the construction and
commissioning phase.

It outlines the activities necessary to consider during the planning and execution of the
construction and commissioning phase.
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A.8.6.2 Site staging

The site staging activity ensures that all the resources are available at site and allows
equipment to be tested for basic functionality prior its installation at its final location.

A.8.6.3 Installation

The purpose of this subclause is to provide information regarding installation best practices and
standards.

Multiple organizations have developed documentation that provides information on how to
correctly install intelligent devices to ensure that they perform correctly.

Table Al1 gives examples of such standards.

Table A.1 - Installation guideline documents

IEC 62381

IEC 62382

IEC 61918

IEC 60793-1-40:2019
NEC 250

A.8.6.4 Provisioning

Provisigning supplies identities necessary for-cybersecurity, application support,| device
configunation, network addressing, and other.idéntities associated with a device as negessary.
This actjvity is necessary before other configuration and commissioning activities can groceed.

A.8.6.5 Configuration

Intelligent devices have access.to significantly more data and hence parametérs and
capabilifies than traditional devices. The purpose of IDM is to maximize the use of this data and
with conffiguration being the process by which the devices are set-up and connected to the IACS,
it is a critical component(ofithe success of the overall effort.

This subclause deéscribes the process that involves the intelligent device configuration
downlodd usingthe files generated during the engineering phase and additional information in
case manual adjustments are necessary.

A.8.6.6 Loop-checking and commissioning

IDM changes the way loops and systems are commissioned as there is additional information
to be checked yet this additional information can also streamline the commissioning process.

This subclause provides information to plan and execute the loop checking activity of intelligent
devices.

The IEC 62382 provides further detailed information and guidance not covered in this document.

A.8.6.7 Training and personnel competency

The intent of this subclause is to assist in the planning and development of training paths to
ensure that the personnel assigned to installation and commissioning activities are skilled and
capable of performing the job minimizing human errors.
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A.8.6.8 Handover

This subclause briefly describes how to conduct a handover of equipment and documentation
to the operations and maintenance groups.

A.8.6.9 PSSR

This subclause describes the process of pre-startup safety review and its checklists.

A.8.6.10 Startup

Startup represents the final transition from design/construction to operations which introduces

uni ue rmeke and ~hallannane Qitartiin 1o Alon vwhan tha INM nranram farmallvyy haning
que fisks-and-chalenges—Startup-is—alse-when-theDM-pregram-formaty-begins-

A.8.7 Operations and maintenance
A.8.7.1 General

Some rg¢pairs require a turnaround to complete and are therefore submitted to the turparound
planning team for inclusion in the shutdown preparation activities.

A.8.7.2 Intelligent device continuous monitoring, problem‘identification, probjem
diagnosis processes

Continupus monitoring and analysis of intelligent device{diagnostic messages integrated with
reporting tools linked to work processes and procedurés that are integrated into the IACS and
IDMS fgrm the basis of a successful IDM program.

Typical |[DM work processes and procedures to'tealize the value of and IDM program ipclude:

e inspgection and functional testing to verify the intelligent device is functioning as it ghould;

e metifics to identify when an intelligent device will soon require work be done to mgintain it
within operational limits; and

e datal with supporting work processes to determine the root cause of failures when|they do
occyr.

A.8.7.3 Intelligent device calibration

IDM supports the calibration process along with the resulting improvements in the perfgrmance
of the ojerall process system. Capabilities of the IACS are to be considered when attempting
to develop partialautomation of the calibration process for intelligent devices. In addjtion, all
peripheral or<supporting maintenance work practices are aligned with chosen calibration
methods for\|DM.

A.8.7.4 Repair processes
A.8.7.41 General

Using an IDMS to gather data, analyse intelligent device health and performance, and identify
intelligent device degradation over time forms the basis for justification of the IDM program and
consequently the associated repair processes used to support the required level of reliability
for the process itself as determined by the criticality ranking.
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A.8.7.4.2 Loop repair

Figure A.1 shows the overview of the loop repair process for a facility in which intelligent device
information is available.

Failure or
degradation of
intelligent device Loop repair

(Tag #) is detected

Execute initial
troubleshooting

{

Determine-impact
g

to process

Decide repair Deferral ./ Deferrepaif until '}
process “\_ turnaround |
Immediate
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Host copfiguration Intelligent device . : . : Intelligent devige
chiange configuration change Firmware upgrading Connection repair replacement process
[ [ ] | ]
v
Device verification
test
No
Passed
Yes

Loop validation
test

No

Passed

Yes

Return to
normal’operation

Figure A.1 — Overview of loop repair process

IEC

A.8.7.43 Intelligent device repair

As shown in the'centre of Figure A.1, once a decision has been made that repairs are required,
the resylting"work order to execute the repair can impact the following parts of the intelligent
device /|IACS:

e configuration change of the device and/or host;

NOTE Proper operation of an intelligent device needs that the configuration settings in the host and the device stay
aligned.

o intelligent device firmware upgrade;

e repair of the physical connections of the device to the process or communications
infrastructure; and

e replacement of the device when repair is not feasible.
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A.8.7.5 Intelligent device replacement

A.8.7.5.1 General

— 05 —

Figure A.2 shows the overview of the intelligent device new design evaluation process, the
intelligent device replacement process, and how the device replacement process integrates
with the loop repair (IDM tools) on the left and the intelligent device suppliers on the right.

— o — 1 —_— e ———— - |
I Looprepair | I Replacing execution
Lem e e - - e i — e = -

Check
inventory

Less stock

Procure intelligent
device

Enough stock

IDM{
Intelligent flevice
information

Check
compatibility

Execute
replacement

l

Verification test

Work response

- '?:;?I#a ed | Complete and
v reporting

IDMS: Intglligent Device Management System

Follow

Select

|

Check type
of change

Evaluation

Evaluation

procedure

Replacing
procedure

0
H
:
H
H
H
B

Follow

Provide

Test
required?

Required

Evaluation testing

Intell

Not required

) Reject
’ - Reqgyest
Evaluation
result < **® alterhative
proppsal

Acceptable acceptable

Develop replacing
procedure

Complete and
approval

igent

I . device suppliers |

Work order C_h_ang_e
- Replacirg Hrteligert-devieet) Inteliceni-deviee—in notification
- Tag# process replacing new design evaluation - Medef name
| — -(Versipn#
—~———]

App
=== of desig

Figure A.2 — Overview of new design evaluation and intelligent device replace

A.8.7.6 Intelligent device inventory management

Intelligent devices in addition to their enhanced diagnostic capabilities also have the f
to have|their functionality changed by altering the configuration. The result of this flex

h change

IEC

ment

exibility

ibility in

how the devices can be used is that inventory management also changes since individual
physical intelligent devices can now be used for different applications resulting in fewer devices
and reduced inventory and lower costs.

Firmware and configuration management to align with the IACS capabilities now also becomes
considered adding a new variable and complexity to the inventory management process.
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A.8.7.7 Post-repair processes

An IDM program and integrated IDMS support the automated and semi-automated (human data
entry required) gathering of changes made to intelligent devices. Effective use of the resulting
data supports subsequent analysis for determination of:

e root causes of failures;

e |IDM performance improvements;

e revision of maintenance practices;

o facility outage planning and scheduling.

2 ~Ya s dfac ations ional and
ance expense as well as an increase in facility reliability.

A.8.8 Turnarounds
A.8.8.1 General

Turnarounds are a significant phase in a facility life cycle, representing”/a period during which
only ceftain tasks can be completed. Because shutdown tasks haye,unique requiremgnts and
only ocgur at low frequency, they require significant planning, which’is where intelligenit device
diagnostic information can provide large benefits.

A.8.8.2 Preparation for turnaround

Preparaltion for turnaround often begins with data collection and identification of futufe tasks
during the previous turnaround. Performance of tasks such as end-to-end testing gf safety
systemq and identification of equipment for whieh”’replacement cannot be procured dyring the
outage window or for which wear and tear data are used to forecast work items for the next
opportupity/turnaround.

A key part of preparation is the collection and analysis of data, including information on
intelligept device/IDM which can be gathered during plant operation.

A.8.8.3 Turnaround planning

Planning is a multidisciplinary effort with instrumentation and controls being only a small part
of the oyerall plan.

Some pprts of the{control system typically keep always operating at all times so plapning of
every agtion is‘coordinated into the full turnaround schedule.

NOTE The planning phase normally includes a "freeze date" after which no further items can be added to the
turnarountactivitiestschedute:

A.8.8.4 Turnaround execution

Because so many other activities and resources are being consumed during the outage period,
as much work possible and within the limits of tolerable risk, is normally done outside the
turnaround window. Those tasks needing an outage include certain software/firmware upgrades
requiring a reboot, equipment/device/hardware replacement, and as indicated above certain
types of testing.

A.8.8.5 Recommissioning and startup

After turnaround activities are complete, the last step is to return to operations. This phase
includes compliance with other enterprise and facility practices and procedures including those
specific to intelligent devices/IACS.
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A.8.9 Decommissioning
A.8.9.1 General

In a digital world, decommissioning extends beyond removal of the physical device including
the connections to the associated internal (device) and external (IACS plus) databases.

A.8.9.2 Archiving IDM data

Device removal includes the management of historical data generated by the device,
maintenance of the archived data, which includes long term access, security, industry specific
regulations, and associated costs.

A.8.9.3 Removal of devices

To avoid potential references to invalid or obsolete data, which could cause~opgrational
problems, all associated applications, databases, links and references using ‘the inftelligent
device data are to be identified and cleaned up or set to a defined value-representing invalid
data.

A.8.9.4 Refurbishment (for return to inventory)

If returped to facility stores for reuse elsewhere in the facility, the intelligent device is
overhauled to a defined base condition as this will ensure thatwhen it is ready to be used in a
different application, no residual information will affeet\the new use and that each new
configuration starts from the same base case.

A.8.9.5 Disposal (non-salvage)

Intelligent devices that leave the facility with_facility configuration data can release intg¢llectual
property.

A.9 Supplier requirements

A.9.1 Objective

intelligent devices, systems, software and services and other supporting products that jare part

The obchtive of Clause-9:is to provide guidance for developing supplier requiremgents for
of an IDM program.

A.9.2 General

Owner [operators work with intelligent device suppliers to support the development and
implemegntation of an IDM program within the owner operator enterprise. Having & set of
requirements, specifications, and work processes enables the relationship between owner
operator and supplier to be effective throughout the IDM life cycle.

A.9.3 Products
A.9.3.1 Devices

Device requirements are necessary for establishing and maintaining device integrity while
supporting integration with the IACS.

A.9.3.2 IACS

IACS requirements provide for proper support for IACS integration of devices and for long term
support including device maintenance and replacement.
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A.9.3.3 Software

Software requirements support supply chain integrity and revision or migration.

A.9.4 Services
A.9.4.1 Engineering/project support

If they have not done so already, suppliers of equipment, associated services, and engineering
suppliers supporting the IDM program are encouraged to incorporate IDM practices in their
traditional workflow and practices.

A.9.4.2 —Operations—and-maintenrance support

Although requiring input and development during the design phase, IDM has the largest impact
during the operations life cycle phase and therefore ongoing support is critical‘to.the success
of the pfogram. Support during this phase is often provided as a combination of|site and remote
(company/enterprise and third party) personnel. This is the reason a well-documented plan is
required.

NOTE IDM also provides significant benefits during commissioning, which is anather reason to include it|as part of
the develppment phase.

A.9.4.3 Personnel competency

Services are, by their nature, provided by people and thérefore the individuals providing these
serviceg are expected to be competent and capable of completing the assigned tasks.

A.9.4.4 Cybersecurity
Automation and control systems are critical infrastructures for the safe and reliable operation
of facilifies and consequently can also have associated cybersecurity statutory requirements.

IDM, which relies on configurable devices'and digital communications that are important IACS
elemenfs, also needs to incorporate cybersecurity practices.

A.9.5 Device support tools

A variefly of different hardware and software support equipment is required to communicate,
modify, and maintain intelligent devices. This subclause provides guidance on their use.

A.10 Ipformation' management

A.10.1 | Objective

fted-the other
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clauses in this document.
Information management best practices are applied to IDM information management.

A.10.2 General

Effective information management covers all parts of IDM life cycles (facility, product, etc. life
cycles).

A.10.3 Information collection, exchange, reconciliation, and storage

This subclause identifies the best practice mechanisms for IDM information management.
These include information quality, information collection validation and reconciliation.
Cybersecurity, retention and storage including data access and management is also addressed.
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These mechanisms are necessary to provide an effective and efficient management system for
intelligent devices.

A.10.4 IDM information

The IDM program is most effective when the large amounts of disparate data types and sources
are managed as a part of an integrated IDM system. The identification and inclusion of
appropriate information types is necessary for effective IDM information management.

This subclause identifies the minimum data and information sources that form an IDM
information management system.
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INTRODUCTION

L’objectif de la série IEC 63082 est de définir un environnement qui permet I'utilisation efficace
des appareils intelligents. La série IEC 63082 définit les concepts, la terminologie et les

activités

de gestion communs.

La gestion des appareils intelligents (IDM - intelligent device management) représente les
activités de gestion des appareils intelligents tout au long du cycle de vie de l'installation et
n'implique pas un outil particulier de gestion des actifs ou un ensemble de ces outils. Les outils
matériels et logiciels sont nécessaires pour soutenir les processus et procédures de travail,
mais la spécification des outils ne fait pas partie de la série IEC 63082. L'IDM est I'un des
nombreux programmes d’entreprise. Les activités IDM optimisent la valeur des a

pareils

intelligepts et viennent a 'appui de l'intégration des données du niveau de la produc

systémd

Plusieu

intelligepts, notamment les prestataires de projets d’ingénierie, d’achat’'et de cons
(EPC), les intégrateurs de systémes, les fournisseurs et les consultants!

La série IEC 63082 n’est pas destinée a remplacer ou a contredire d’autres
par exemple la série IEC 61511 pour les systémes instrumeniés de sécurité et
IEC 62443 pour la cybersécurité.

L'IEC TR 63082-1 définit les concepts et la terminologie-de’la gestion des appareils ints

nécessd
les con

fonctionnement de cette gestion tout au long du cycle de vie de I'installation. L'IEC TR
fournit les connaissances de base pour compféndre les concepts de gestion des a
intelligepts nécessaires a la mise en ceuvre d'un programme IDM.

Le présent document fournit des dispesitions (exigences et recommandations). L’A

informat

exigences sont spécifiées. Les informations fournies dans I'lEC TR 63082-1 sont des
servir de matériau de base paour-une meilleure compréhension des dispositions du
documeht.

s d’entreprise. L'IDM est compatible avec les initiatives de fabrication inteflige

ires a une compréhension approfondie et a une‘communication efficace. Elle g
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GESTION DES APPAREILS INTELLIGENTS -

Partie 2: Exigences et recommandations

Domaine d’application

La présente partie de I'|EC 63082 spécifie les exigences et les recommandations qui permettent
d’établir et de maintenir la gestion des appareils intelligents (IDM) telle que décrite dans

'IEC TR 63082-T dans une entreprise qui comporie une ou plusieurs installations.

Les sujets suivants relevent du domaine d’application du présent document:

Les sujgts suivants ne relévent pas du domaine d’application du présent document:

2 Réflérences.normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout @
de leurl contenu, des exigences du présent document. Pour les références

seule I

I'optjmisation des fonctionnalités et des performances des appareils intelligents p
utiligation;

la gestion des informations liées a I'lDM;

I’inté

I’échange d’informations entre les parties prenantes quirréalisent et maintiennent I’

la cqordination de plusieurs cycles de vie asynchropes,/de I'IDM.

la dé

la définition et la spécification des techndlogies et des outils qui fournissent, prése
gérent les informations liées a I'IDM, c¢émme les outils FDT, FDI, outils portables
et hors ligne, outils de configuration;-historiques et outils de planification de la maint

la definition et la spécification dées technologies et des outils de conception des a
intelligents;

exigences en matiere de gestion des réseaux.

fechnologies de cemimunication, des exigences en matiére de cybersécurité

our leur

gration d’appareils intelligents dans les systémes d’automatisation et de cofnmande
induptrielles (IACS - industrial automation and control systems) des installations;

DM;

finition et la détermination de la fonction(et'des performances des appareils inteflligents;

rvent et
en ligne
enance;

ppareils

définition et la spécification de [I'architecture des réseaux de communication,

et des

u partie
datées,
cument

dition citée s’applique. Pour les références non datées, la derniére édition du d

de référence s’applique (y compris les éventuels amendements).

IEC 62381, Systemes d’automatisation pour les procédés industriels — Essais d’acceptation en
usine (FAT), essais d’acceptation sur site (SAT) et essais d’intégration sur site (SIT)

IEC 62382, Systemes de commande pour les procédés industriels — Contréle de boucle des
circuits électriques et des appareillages.

IEC 62443 (toutes les parties), Réseaux industriels de communication — Sécurité dans les
réseaux et les systemes

IEC TR 63082-1:2020 Intelligent device management — Part 1. Concepts and terminology
(disponible en anglais seulement)
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3 Termes, définitions, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et les définitions de I'|EC TR 63082-1 ainsi
que les suivants s’appliquent.

L’ISO et I'IEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse https://www.electropedia.org/

e |SO Online browsing platform: disponible a I’'adresse https://www.iso.org/obp

3.11
certification
procédure par laquelle une tierce partie s’engage de maniere documentée sur'la copformité
avec depk exigences spécifiées d’'un produit, d’'un processus ou d’un servicée

[SOURCE: IEC 61400-22:2010, 3.4, modifié — "par écrit" a été remplacé par "de maniére
documehtée" et "également appelée évaluation de la conformité" aéte supprimé.]

3.1.2
démantelement
acte de [mettre un systéme ou un composant technique hors'service, de le rendre inopdrant, de
le démojnter et le décontaminer

[SOURCQE: ISO 27914:2017, 3.13, modifié — "démanteler" a été remplacé par "démantélement",
et "mettfe" a été remplacé par "acte de mettre®]

3.1.3
dispositif de surveillance d’appareil
fonctionls et activités de suivi du compertement d’'un appareil, et pour tous les appels gssociés
a ce defnier

[SOURCE: ISO/IEC TR 180583:2000, 3.141, modifié — Le terme anglais "Device-Type Monitor"
a été remplacé par le terme*device monitoring", 'expression frangaise "moniteur qui syit" a été
remplacée par "fonctions/et activités de suivi", et I’expression francaise "fournisspgnt des
notifications d’événements pour I'appareil" a été supprimée.]

3.1.4
exigende fondamentale
exigencg gui-sert de base a la dérivation des exigences détaillées

EXEMPLE Gestion du risque, gestion de la fonctionnalité et des performances, gestion des modifications.

Note 1 a l'article: |l est possible que les exigences fondamentales ne soient pas directement applicables, mais il
convient que les exigences qui en découlent servent de base a I'action.

3.1.5

organisation

organisme qui est fondé sur la participation ou 'adhésion d’autres organismes ou de particuliers
et qui est doté de statuts bien établis et de sa propre administration

[SOURCE: Guide ISO/IEC 2:2004, 4.2]
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3.1.6
exploitant direct
entreprise ou organisme responsable du fonctionnement quotidien d’une installation

Note 1 a l'article: L’exploitant direct peut déléguer contractuellement tout ou partie de ces responsabilités.

3.1.7

systéme de management de la qualité

SMQ

cadre organisationnel dont la structure fournit les politiques, processus, procédures et
ressources exigés pour la mise en ceuvre du plan de management de la qualité

Note 1 a Fatticle—H-convient-guele—plan fynn de managnmnnf de-la qnalifé dun prnjnf Soit ﬁnmpafih avec le

systeme de management de la qualité de I'organisation.

[SOURCE: ISO/IEC 30105-4:2016, 3.41, modifié — I'article anglais "the" a été supprimeg.]

3.1.8
exigenge
expressjon, dans le contenu d’'un document, formulant les critéres objectivement vérifiables a
respecte¢r et avec lesquels aucun écart n’est permis afin de prétendre’a la conformité|avec le
documeht

Note 1 a |’article: Les exigences peuvent décrire un service, une capacité, une caractéristique ou urje activité
essentiely.

[SOURCQE: Directives ISO/IEC Partie 2:2021, 3.3.3]

3.1.9
fournisgeur
partie qui produit, fournit ou procure un artigle;, un systéme ou un service

[SOURQE: ISO 28219:2017, 3.11, madifié — "systéme" a été ajouté.]

3.1.10
outil
logiciel gxécutable qui interagit avec l'utilisateur pour exécuter une fonction donnée
EXEMPLE Logiciel de planification de liaison (LSS).

Note 1 a|l'article: LZabréviation "LSS" est dérivée du terme anglais développé correspondant "link sicheduling
software"

[SOURCQE: IEC 61158-4-2:2023, 3.4.73]

3.2 Abreviations

AVL (approved vendor list) liste des fournisseurs agrées

DIN (Deutsches Institut fir Normung) Institut allemand de normalisation

DP demande de proposition

DTM (device type manager) gestionnaire type d’appareils

EAM (enterprise asset maintenance) maintien des actifs d’entreprise

EDD (electronic device description file) fichier de description d’appareil électronique
EPC ingénierie, achat et construction

FAT (factory acceptance test) essai de réception en usine

FDI (field device Integration) intégration des appareils de terrain

FDT (field device tool) outil des appareils de terrain
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HAZOP (hazard and operability study) étude des dangers et de I’exploitabilité

IACS (industrial automation control system) systéme de contréle-commande industriel
IAO ingénierie assistée par ordinateur

IDM (intelligent device management) gestion des appareils intelligents

IED (intelligent electronic device) appareil électronique intelligent

IHM interface homme machine

IPC indicateur de performance clé

ISA International Society of Automation

LOPA (layer of protection analysis) analyse des couches de protection

MES (manufacturing execution system) systéme d’exécution de fabrication

MOC (management of change) gestion des modifications

MRO (maintenance repair and operations) maintenance, réparation et exploitatiorn
MTBF moyenne des temps de bon fonctionnement

NAMUR| Normenarbeitsgemeinschaft fir Mess- und Regeltechnik in der-chemischen Ipdustrie

NEC (national electrical code) Code national de I'électricité

NIST (National Institute of Standards and Technology) insti{di’national des normep et des
technologies

oT (operations technology) technologie d’exploitatiof

PAM (plant asset management) gestion des actifs\de I'installation

PRE planification des ressources de I'entreprise

PSSR (pre-start-up safety review) revue de sécurité avant démarrage

PV process variable (variable de processus)

RAM (responsibility assignment matrix) matrice d’attribution des responsabilités

SAT (site acceptance test) essai'de réception sur site

SIGE systéme informatisé de gestion de la maintenance

SMQ systéme de managemeént de la qualité

SIT (site integration.test) essai d’'intégration sur site

3.3 Clonventions

Pour aiger l'utilisateur du présent document a le comprendre sans exiger de se re¢férer a
I'IEC 63/082-1, IlAnnexe A contient des informations contextuelles pour chacun des tijres des
niveaux|1 a 3“du document principal.

4 Exigences fondamentales applicables a la gestion des appareils intelligents

4.1 Objectif

Le présent article spécifie les exigences fondamentales et les recommandations pour atteindre
et maintenir I'|DM.

Les exigences fondamentales constituent la base des exigences détaillées ou dérivées dans le
reste du présent document.

Les exigences et recommandations du présent article s’appliquent a tous les produits, services
et activités liés a I'IDM et a sa gestion.

NOTE Les produits et les technologies associées comprennent, entre autres, les appareils intelligents et le matériel
et les logiciels de 'lACS. Ces exigences fondamentales s’appliquent a tous les cycles de vie.


https://iecnorm.com/api/?name=184bf3a10e0ac7c34b7779f727c1ddf1

- 114 — IEC 63082-2:2024 © |IEC 2024

4.2 Généralités

La gestion des appareils intelligents doit étre établie tant pour les nouvelles installations que
pour les installations existantes.

Toutes les organisations impliquées dans la fourniture et la distribution d’appareils intelligents,
les organisations qui fournissent des outils et des services a I'appui des appareils intelligents,
et les organisations qui utilisent ou exploitent des installations employant des appareils
intelligents doivent étre considérées comme des participants au programme IDM.

L'IDM doit étre maintenu et amélioré en permanence pour s’adapter aux modifications
technologiques et organisationnelles.

Il convignt de mettre en ceuvre I'IDM de maniére cohérente dans une entreprise qui cqmprend
plusieurs installations.

NOTE LJ]IDM considére par hypothése une certaine souplesse dans son mode de mise en céuvre pour réppndre aux
besoins des différentes installations d’'une entreprise.

L’IDM dpit couvrir I'intégration d’appareils dans I'lACS.

4.3 Fpnctions de gestion

La gestion des appareils intelligents doit inclure les fonctions et les organisations nécg¢ssaires
ala coofdination d’autres programmes de gestion et des+tessources organisationnelles jnternes
et exterpes. Les organisations doivent assurer la disponibilité des ressources pour la mise en
ceuvre de I'IDM.

NOTE 1 |L’'un des principaux objectifs d’'un programme IBM ‘est la coordination avec d’autres programmes|externes.
Par exemple: Les programmes d’alliance avec les fournisseurs peuvent apporter une contribution et un soutien direct
a I'IDM.

NOTE 2 |Un programme est un moyen efficace-et formel de gérer et de coordonner des activités telles qye I'|DM.

L'IDM dpit soutenir les programmes-de gestion des risques en fournissant des données pour
I’évaluation des risques associésy)'y compris ceux liés aux défaillances matérielles aléatoires,
aux deéfaillances de cause -commune (par exemple, configuration systéme, congception,
installatjon, intégration et maintenance) et a la cybersécurité.

L'IDM dpit étre déveleppé avec le parrainage, I'appropriation et la responsabilité de la djrection.

Des prpcédures jet des processus doivent étre établis pour surveiller et mesurer les
performpancestde I'IDM.

NOTE 3 |[Trois indicateurs de performances clés (IPC) constituent une technigue courante de surveillahce et de
mesure des performances.

4.4 Processus et procédures de travail formels et informels

Les organisations qui comportent un programme IDM doivent décider si chacun de leurs
processus de travail est un processus de travail formel ou informel. Chaque organisation qui
participe a I'IDM doit définir les exigences de ces processus et procédures de travail.

Les processus et les procédures de travail, ainsi que les taches nécessaires a la réalisation
des exigences fondamentales doivent étre définis:

e les activités a réaliser;
e |es compétences et connaissances préalables; et

e un programme de formation pour permettre aux travailleurs de développer ces compétences
et connaissances.
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Les processus de travail incluent les sujets suivants:

o les exigences relatives aux processus et procédures de travail formels et informels;
e I'exigence d’un processus géré pour les décisions, facteurs; et

e |les caractéristiques qui déterminent les processus de travail informels et formels.

NOTE 1 Les processus de travail formel et informel sont dérivés des exigences fondamentales.

NOTE 2 Les processus de travail formels comprennent les processus pour lesquels les écarts par rapport aux
processus de travail et leurs produits livrables associés sont gérés conformément aux exigences de la MOC définies

dans le programme IDM.

NOTE 3 Les processus de travail informels comprennent ceux qui sont acceptés comme partie intégrante de la
formation[debase pour unm travaitquattfie etengtobenttes bonnes pratiques courantes teffes que fentretieniménager.

Il convignt de prendre la décision de rendre un processus de travail formel ou informel sur la
base defs critéres suivants, entre autres:

a) fortgd complexité;

b) nompre de personnes ou d’organisations impliquées;

c) trangferts de propriété ou propriétaires multiples;

d) nivepux de risques éleveés;

e) fréquence d’utilisation;

f) besqin de stabilité, de reproductibilité et d’exactitudeqendant de longues durées.

Il convignt que les processus et procédures de travail:formels incluent, entre autres:

a) des fonditions de départs ou des éléments d’entrée définis;

b) des processus internes définis, y compris.des rdles et responsabilités définis;
c) des putils et une infrastructure définis;

d) des ressources en personnel définies (nombre, identité et compétence);

e) des |nterfaces externes définies;

f) une fréalisation et un résultdt définis;

g) un sputien financier, dessmesures de réussite et une responsabilité de gestion défipis;
h) une |[documentation et une formation formelles.

Le programme IDM:.doit répondre aux exigences de sécurité des appareils intelligenfts et de
cybersépurité des\systémes IACS.

NOTE 4 |La sgcurité des appareils intelligents est une condition dans laquelle les ressources du sysf{éme sont
protégéed contre tout accés non autorisé et contre toute modification, destruction ou perte non autprisée ou
accidente]le:

EXEMPLE La série IEC 62443 spécifie des exigences de cybersécurité pour les systémes IACS.
4.5 Gestion des modifications
4.5.1 Généralités

Une gestion des modifications (MOC) doit étre appliquée a tous les appareils, systémes, outils,
processus de travail, informations et ressources nécessaires a I'lDM.

NOTE 1 Les changements IDM comprennent, entre autres, les changements introduits par les fournisseurs
d’appareils intelligents, tels que les modifications de révision ou les évolutions technologiques, les modifications de
programme, d’outils ou de procédures IDM et les changements de personnel avec une responsabilité IDM.

NOTE 2 La MOC inclut la gestion de configuration telle que décrite au 8.6.5.

L’IDM doit prévoir la MOC a tous les niveaux ou sous-niveaux de I'organisation de I’entreprise.
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Les rbles et responsabilités du personnel doivent étre définis dans le programme IDM pour la
gestion, I’exécution, le maintien et la documentation des modifications apportées aux appareils
intelligents et aux systémes IACS liés auxdits appareils.

4.5.2 Evaluation d’impact

Aucune activité de modification ne doit commencer avant qu’une évaluation d’impact ne soit
réalisée et approuvée conformément aux procédures IDM.

L’évaluation d’impact doit prendre en considération I'impact a court et a long termes de la
modification proposée. Si I'évaluation d’impact indique que la modification proposée a un
impact négatif sur les exigences fonctionnelles, cet impact doit étre résolu avant la mise en
ceuvre.

NOTE Elant donné qu’il est facile de modifier les configurations des appareils intelligents, il @est.impgrtant que
seules le§ modifications qui ont satisfait a I'’évaluation des incidences et au processus MOC sojent imises ¢n ceuvre.

4.5.3 Planification

La planification de la modification et de la nouvelle vérification ultérieure doit étre docymentée
et distribuée a tous les participants, y compris la réévaluation de I'impact des changements.

NOTE La planification des changements peut varier en fonction de la complexité et de I'impact des changgements.

Les mOcﬂifications et les nouvelles vérifications doivent étre. effectuées conformément|au plan
de modification approuvé.

4.5.4 Formation

Le perspnnel concerné doit étre formé aux pratiques liées aux modifications des appareils
intelligepts avant la mise en ceuvre de ces modifications.

4.5.5 Documentation

Toute la documentation affectéespar les changements (y compris les procédures d'gssai et
d’acceptation) doit étre mise a jour comme I’exige le programme IDM.

4.5.6 Conservation des*données et des documents

La fonctionnalité spgtifiée du systéme doit étre conservée ou atteinte lorsque des changements
sont apportés quidnfluent sur tout appareil intelligent ou composant connecté du systeme IACS.

Les dodquments historiques relatifs aux changements doivent étre conservés comme cela est
défini perr le programme IDM.

Les sauvegardes des configurations des appareils intelligents et des informations des systémes
IACS connectés auxdits appareils doivent étre conservées comme cela est spécifié par le
programme IDM.

4.6 Gestion des risques

Les risques liés a I'IDM doivent étre inclus dans la stratégie globale de gestion des risques de
I’entreprise.

Le processus de gestion des risques de I'IDM doit étre un processus systématique défini de
fagon formelle.
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5 Gestion des risques

5.1 Objectif

Le processus de gestion des risques de I'IDM comprend I'identification de toutes les menaces
potentielles qui peuvent survenir lors de la mise en ceuvre de toute phase IDM. Le présent
article identifie les processus de travail complémentaires qu’exige une entreprise pour éliminer,
réduire le plus possible ou contrbler les risques potentiels associés a I'IDM.

Il convient de satisfaire a toutes les dispositions prévues dans le présent document pour éviter
tout risque non géré.

Le prégent article énumére les dispositions de gestion des risques dans I’ensemble du
document, qui sont propres a I'IDM tout au long du cycle de vie.

5.2 Généralités

La gestjon des risques de I'IDM doit identifier le processus global de\mise en ceuvre des
exigencegs relatives a I'IDM comme cela est défini par I’entreprise.

Il convignt d’intégrer les processus de travail pour le classemént par criticité des appareils
intelligenpts aux pratiques de gestion des risques existantes_de I'’entreprise comme tela est
documenté dans le programme IDM.

L'IDM doit comporter des mécanismes d’atténuation_des risques associés aux défdillances
systémgdtiques et aléatoires, aux défaillances de.cause commune, aux menaces |pour la
cyberséurité, aux incidences financiéres et aux autres risques identifiés.

5.3 Eixigences des programmes IDM

Le progfamme IDM doit comporter des processus de travail et des systémes de gestion définis
pour contrbéler son efficacité en permanence.

Les programmes IDM doivent identifier la responsabilité des résultats de la gestion des risques.

Le programme IDM doit.\définir des mesures proactives de maintien de l'intégrité des
progranmmes.

NOTE 1 |Les mesureS)proactives peuvent inclure un personnel, un budget, des outils et une formation,|ainsi que
d’autres dctivités agsociées a la gestion des risques systématiques.

La gestion des'risques de I'entreprise prévoit I'alignement des stratégies et des procegsus afin
de gérer les.objectifs et priorités concurrents associés aux activités a long terme de I'enfreprise.

NOTE 2 Les objectifs et priorités concurrents peuvent inclure les dépenses en capital, la planification des ressources,
les activités de maintenance, le calendrier de production et d’autres activités connexes.

La gestion des risques de I'IDM doit identifier et évaluer les risques potentiels pour tous les
composants, systémes, processus et outils de travail

NOTE 3 Chaque entreprise détermine le processus d’évaluation a employer.

NOTE 4 Les risques potentiels peuvent inclure des risques pour l'installation, les fournisseurs et I'intégrité de
I'approvisionnement, les buts et objectifs de I’entreprise et d’autres facteurs.
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5.4 Coordination des programmes

La gestion des risques de I'IDM doit étre coordonnée avec les autres programmes de gestion
des risques au niveau de I'entreprise et au niveau de l'installation.

NOTE 1 La gestion des risques de I'IDM n’est pas indépendante des programmes de gestion des risques au niveau
de I’entreprise et au niveau de I'installation.

NOTE 2 La coordination des programmes est une activité centrale de la gestion des risques.

NOTE 3 L’appréciation du risque constitue une composante de la gestion globale des risques de I'entreprise et la
définition des exigences relatives a I'appréciation du risque ne reléve pas du domaine d’application de I'IDM.

L’IDM doit s’aligner sur toutes les exigences des processus de travail de la stratégie de gestion
des risques de I’entreprise.

Le procgssus de gestion des risques de I'IDM doit prévoir la mise en ceuvre de|strategies de
gestion des risques internes et externes.

NOTE 4 |Les processus de gestion des risques internes et externes permettent de.réduire la sévérit¢ et/ou la
probabilit¢ d’un risque.

NOTE 5 |Les stratégies de gestion des risques internes et externes peuvenfuinclure la coordinatior] entre la
productiop et la maintenance, les systemes de transport, les fournisseurs, les\éué€nements non planifiés gt d’autres
considéraftions.

Le procgssus de gestion des risques de I'entreprise doitutiliser 'infrastructure de gestion des
risques |[de cette derniére pour gérer les risques associ€s ‘dux activités IDM.

NOTE 6 |Le processus de gestion des risques de I'entreprise peut étre 'analyse des couches de protectioh (LOPA),
I’étude dejs dangers et de I’'exploitabilité (HAZOP), la matricelde I'Institut allemand de normalisation (DIN: [Peutsches
Institut fuf Normung), la gestion des risques qualitative (QRA - qualitative risk management), 'analyse pal arbre de
panne et g’autres programmes définis.

5.5 (Gestion des risques au niveau de I’installation

La gestipn des risques doit commencer-au début du cycle de vie de I'installation et se porsuivre
tout au long de ce cycle.

NOTE 1 |L’identification et la gestion*des risques au début du cycle de vie de I'installation améliorent I'efficacité et
I’efficience de la gestion des risques pendant le reste du cycle de vie de I'installation.

Le programme IDM doit’assurer la réalisation d’'une évaluation de tous les déclencheurs de
risques jidentifiés afieours du processus d’analyse des risques associé a I'|DM.

Les insthllations.doivent utiliser un systéme de gestion du cycle de vie adapté a leurs exigences
particulieres,_qui permet d’organiser un grand nombre d’activités séquentielles et paralléles
interdégendantes afin de gérer les risques associés a ces activités.

NOTE 2 Le modele de cycle de vie générique défini au 7.5 fournit un exemple des processus et procédures de
travail pour les activités séquentielles et paralléles de gestion des risques de I'installation.

NOTE 3 Les activités séquentielles et paralleles peuvent étre définies dans des organigrammes, des graphiques,
des tableaux et d’autres représentations.

Le programme IDM doit permettre de gérer les déclencheurs d’événements initiaux (tels que
les défaillances matérielles aléatoires), les conditions préalables, les effets en cascade et les
contributions systématiques (telles que les procédures, le manque de ressources ou une
formation inadéquate).
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Le systéme de gestion du cycle de vie IDM doit intégrer des mesures de gestion des risques
pour geérer les discontinuités entre les phases du cycle de vie.

NOTE 4 Les différentes phases du cycle de vie comprennent des changements de personnel, de rdles et de
responsabilités, d’outils et de I'objectif principal des activités. Les transferts peuvent étre perturbateurs s’ils ne sont
pas gérés de maniere correcte.

Les changements apportés a la fin d’'un cycle de vie, y compris les activités hors séquence,
doivent étre gérés par le biais d’'une MOC appropriée et recyclés par toutes les activités
appropriées du cycle de vie.

NOTE 5 Les activités hors séquence (telles que la reprise) rompent les dépendances qui affectent le travail
précédemment achevé.

NOTE 6 |La détermination des points d’entrée appropriés du cycle de vie assure la réalisation des)\agtivités de
recyclage|nécessaires (voir 8.3).

Chaque|phase du cycle de vie doit comporter des mécanismes de surveillance et d’aydit pour
assurer(la gestion des risques.

Une dogumentation type doit étre élaborée pour toutes les composantes’du programmeg IDM.

NOTE 7 |La documentation type peut inclure 'utilisation de modéles et d’outils¢(voir I'Article 10 pour la destion de
I'informatijon).

La gestion des risques liés au cycle de vie doit comprendré{ au minimum, les risques gssociés
aux éléments suivants:
a) données de configuration pour chaque appareikintelligent et ses systémes hétes:
1) (tilisation de modeéles et d’outils types polwles appareils intelligents,
2) parameétres a surveiller et a controdler,
3) rgponse opportune et/ou exécutionnd’actions correctives pour les éléments suivants:
i) conditions de diagnostic,
i) défaillances,
ili) performances dégradées ou anormales,
iV) questions de sécurité et d’accés,
) non-conformité_aux normes, réglements ou exigences;
b) stratégie et planification de I'exploitation et de la maintenance:
1) Hesoins endmain-d’ceuvre,
2) galendrier,
3) qualifications et formation,

4) nombre de fravailleurs qualifiés,
5) fréquence des essais et examens;

c) stratégie en matiére de pieces de rechange:
1) quantités,

2) emplacements.
5.6 Gestion des risques liés aux fournisseurs

L’exploitant direct doit exiger des fournisseurs qu’ils gérent les risques associés aux cycles de
vie des produits et services.

NOTE 1 Les risques comprennent, entre autres, l'obsolescence et les mises a niveau des produits,
les changements associés aux révisions des micrologiciels et des logiciels (se reporter a I'Article 9 pour les
exigences relatives aux fournisseurs).
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L’exploitant direct doit exiger des fournisseurs qu’ils coordonnent la gestion des risques liés
aux produits et aux services avec les programmes de I’entreprise et avec les installations.

NOTE 2 Les fournisseurs et les installations travaillent ensemble pour gérer les changements (se reporter au 4.5).

57 R

isques liés a la gestion de I'information

La gestion de l'information doit gérer les risques associés aux ensembles d’informations
incomplets.

Elle doit également gérer les risques associés aux erreurs et aux divergences dans les
informations qui proviennent de sources diverses.

NOTE 1
d’autres d

La gesti
des sys

NOTE 2
et 'exécu

NOTE 3
les chang

58 @

Des exemples de sources diverses peuvent inclure la documentation interne, la documentation
onnées sources telles que des manuels, des catalogues techniques.

pbn de I'information doit gérer les risques associés aux changements observés a
emes, des outils, du personnel et des procédures de gestion de l'infdrmation.

Un exemple de changements d’information dans les projets comprend les changements entre la ¢
ion.

Par exemple, les changements de personnel lors du transfert de I’équip€ de projet vers une inst
ements de personnel lors du changement d’équipe (voir 10.4).

estion des risques liés a la cybersécurité

Conformément aux principes de cybersécurité, I'accés_a un systéme IACS doit étre af

des réle
fonction

L’intégri

L’isolati
aux exig

nalité minimale pour accomplir les taches’exigées.
té des données IDM doit étre maintenue.

bn entre les différents éléments’du systéme IACS, y compris I'IDM, doit étre ¢
jences de la série IEC 62443 relatives aux zones et au systéme de conduits/

bxterne et

I niveau

onception

hllation et

5socié a

s au sein du systéme et des appareils bien definis et gérés de maniére a assiirer une

bnforme
défense

en profdndeur.

L’accés|et la gestion sécurisés des appareils doivent faire partie des pratiques de mise en
ceuvre de la cybersécurité d’une installation.

6 Gestion au fiiveau de I’entreprise pour I'IDM

6.1  Qbjectif

Le présentarticle spécifie des exigences—et des recommandations—pourI'élaboration,
la maintenance et I'amélioration de la gestion au niveau de I’entreprise pour I'IDM.

La gesti
a) unp
b) Iinfr
c) lesr

on IDM au niveau de I'entreprise inclut entre autres:

rogramme IDM qui comprend toutes les activités de gestion;
astructure, y compris les systémes hbtes;
essources, y compris les compétences et le budget;

d) la planification et la coordination de cycles de vie multiples, notamment le cycle de vie du
programme IDM, les cycles de vie de la technologie des appareils, les cycles de vie des
appareils, les cycles de vie des installations;
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e) la coordination entre les installations;

f) des

modeéles de processus de travail.

NOTE Les modéles définissent les éléments de chaque processus de travail IDM dans un but spécifique commun
a de nombreuses installations de I’entreprise. Ces modeéles servent de base de mise en ceuvre des processus de
travail IDM dans une installation spécifique.

6.2 Généralités

Il convient que le programme IDM s’applique a toutes les installations de I'entreprise.

NOTE 1

NOTE 2

Les butg

Ce prog
ou plusi

NOTE 3
étre géréq

Desres
de I'IDM

Les installations ne sont pas toutes équipées d’appareils intelligents, et n’exigent donc pas d’ID

M.

1 ; AR ERE =Y R A 7 Sy ; $pal- ! H H FoNTPwT
Ca miSe e occuvre e T oV peut S eTeCiueT ProgresSstvement aansS prasSteurSmStanatrons:

5 et objectifs de I'IDM doivent étre pleinement documentés dans le programme

ramme doit étre communiqué aux personnes et organisations responsables g
purs roles IDM.

L’aptitude IDM peut étre maintenue au moyen des outils, des compétences\et des procédures q(
de maniere centralisée ou par I'intermédiaire des processus de travail répartis.

sources compétentes pour la mise en ceuvre et I’'exécution‘de la gestion de confi
doivent étre fournies pour effectuer les taches exigées dans le délai défini.

Les crit¢res de compétence doivent étre établis par le ptogramme IDM.

6.3 O

La dire
progran

Elle doit
la consi

Le prog

NOTE 1
installatio

L’entreq
la réalis|

Les res

rganisation et ressources

ction doit fournir toutes les ressourceés nécessaires pour réaliser et main
me IDM.

spécifier le déploiement des ressources (ou la structure organisationnelle), y
pnation des relations et ded’emplacement.

ramme IDM doit étre_ communiqué aux organisations responsables.

Les ressources peuvent étre situées a distance de l'installation, peuvent étre partagées par
hs, et peuvent étre~proposées par un fournisseur ou un entrepreneur.

rise doit-identifier et documenter les réles ayant I'autorité et la responsabilité d
ation etle’maintien des objectifs de fonctionnalité et de performances pour I'l0

IDM.

yant un

i peuvent

juration

tenir le

compris

plusieurs

assurer
M.

solirces impliquées dans I'IDM, comme le personnel et les outils, doivent étrg

gérées

afin qu’elles puissent eire utiliSEes efficacement.

Des procédures (y compris la formation) doivent étre mises en place pour gérer les
compétences de toutes les personnes impliquées dans I’'exécution d’'un ou plusieurs rbles du
programme IDM. Des évaluations des qualifications et compétences doivent étre effectuées
pour documenter la qualification des individus par rapport aux activités qu’ils accomplissent.
Les individus qualifiés pour les roles et les changements de personne dans un réle doivent étre

docume

ntés.

Chaque participant a I'IDM doit disposer de l'autorité et des ressources nécessaires pour
remplir ses rbles et responsabilités.
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Il convient que les programmes d’entreprise prévoient des processus de partage des solutions
techniques et de gestion entre les différentes organisations qui couvrent les fournisseurs et les
installations.

NOTE 2 Les solutions techniques et de gestion comprennent des outils et des modeles, des processus de travail
et des procédures pour la gestion de la fonctionnalité et des performances.

Une procédure formelle doit étre définie pour le remplacement du propriétaire d’un processus
de travail IDM.

6.4 Elaboration et maintien d’un programme IDM

Un programme IDM doit étre établi et documenté pour gérer les activités et l'infrastructure a
long termme afin de résoudre les objectifs concurrents et de gérer leurs priorités.

Le statyt de propriétaire d’'un processus de travail IDM doit étre attribué a’ une pgrsonne
individuglle ou a un réle.

Le remplacement du propriétaire d’'un processus de travail IDM doit prendre en consifération
la planification de la succession et suivre la procédure définie correspondante.

Il convignt d’établir le programme IDM en prenant en considératien les sujets suivants

e programmes de gestion des risques de I'entreprise;
o disppnibilité des ressources;

e programmes d’assurance qualité;

e programme de sécurité;

e programme de sdreté;

e programme de gestion des actifs de |'entreprise.

Le progfamme IDM doit présenter une“structure fonctionnelle bien définie.

NOTE 1 |Un programme IDM peut prévoir I’organisation des fonctions de systémes de gestion y compris MOC (voir
4.5).

Le programme IDM doit(étre défini de maniére a ce que toutes les activités des différentes
parties |prenantes impliquées dans I'IDM d’une entreprise puissent étre coordonnées
efficacement.

Le progtammelDM doit coordonner plusieurs cycles de vie asynchrones, y compris I'insftallation,
les apparejl§, jla technologie et les cycles de vie d’activité, ainsi que les processus dg travail
associés:

NOTE 2 L’IDM comporte certains processus de travail et dépend également de processus de travail qui ne relévent
pas de son domaine d’application.

NOTE 3 L’IDM peut étre établie a toute phase du cycle de vie d’'une entreprise ou d’'une installation et peut inclure
plusieurs installations actuelles et/ou futures, chacune a différentes phases du cycle de vie de I'IDM.

Le programme IDM doit étre défini par un ensemble de buts, de stratégies et d’objectifs de
gestion documentés.

L’efficacité du programme IDM doit étre contrdlée et améliorée en permanence.

Le programme IDM doit étre défini de maniére a assurer les ressources et la responsabilité
exigées.
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Le programme IDM doit définir les réles et les responsabilités exigés pour I'IDM. Ces réles et
responsabilités doivent étre attribués au personnel et/ou aux organisations qualifiés.

La compétence exigée de chacun des rbles et des responsabilités associées doit étre définie
de maniére a assurer la mise en ceuvre appropriée de I'IDM.

Des programmes de formation doivent étre définis pour assurer la compétence du personnel
pour les rbles et les responsabilités associées pour soutenir le programme IDM.

NOTE 4 Les programmes de formation comprennent généralement, entre autres, une formation sur le matériel, les
logiciels et les procédures associés.

nces doivent étre identifiés et documentés a I'aide des outils désignés par lins

NOTE 5 |Les dossiers d’évaluation peuvent étre conservés conformément aux politiques du propriétaire.
6.5 (QGestion des fournisseurs
6.5.1 Coordination avec les fournisseurs

Un ensg@mble stable (a long terme) de fournisseurs compétents doit étre établi pour les biens
et les gervices qui correspondent aux équipements et aux&technologies utilisés dans les
installatjons.

NOTE 1 |L’absence de stabilité fait peser sur la réingénierie une c¢harge de gestion des changements et|un risque
excessif. |Un changement de fournisseur peut exiger un effortsimportant de réingénierie/configuration manuelle,
ce qui esfl source d’erreurs et introduit un risque pour le projet;
NOTE 2 |La stabilité permet également de prendre en chargetintégration avec le reste des systémes de I'dntreprise,
y compris|les systemes commerciaux, tout en permettant Finteropérabilité entre les systémes hotes et les|appareils
de terrain

NOTE 3 [L’'une des formes de cette relation est*falliance stratégique avec un fournisseur, par opposf{tion a un
processug d’appel d’offres ouvert pour chaque:eycle d’acquisition de projet.

La gestion des fournisseurs doit.s!effectuer sur la base d’un processus de travail dogumenté
qui est féguliérement examiné,\maintenu et mis a jour.

NOTE 4 |Les fournisseurs changent au cours de la vie de I'installation.
NOTE 5 |Les cycles de vie d€s installations, des appareils et des technologies ne sont pas synchronisés|
6.5.2 Gestion.du cycle de vie des appareils intelligents

Un moygn de gerer les changements dans le cycle de vie des appareils doit étre prévd.

Un processus/ptamdesoutierm a ta mmigrationm des produits doit&tre prevuo:

Les changements dans le cycle de vie d'un appareil doivent étre planifiés de maniére a réduire
le plus possible les perturbations de la fonctionnalité ou des performances dudit appareil.

NOTE 1 Il est possible que les changements dans le cycle de vie de I'appareil utilisent la méme technologie,
mais avec des modifications telles qu’une révision du logiciel qui force un changement dans la configuration de
I'appareil.

La planification et le soutien technique doivent étre complets et documentés avant la mise en
ceuvre des changements dans le cycle de vie de 'appareil.

NOTE 2 Les changements dans le cycle de vie des appareils peuvent souvent survenir a des moments autres que
lors des arréts de fonctionnement de I'usine ou d’autres modifications des installations.
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Le programme IDM doit exiger des fournisseurs d’appareils qu’ils communiquent les
informations nécessaires a la migration de la configuration entre les révisions successives des
appareils.

NOTE 3 Voir également I'Article 9.

Les changements inattendus dans le cycle de vie de l'appareil constatés au moment de
I'installation sont considérés comme des échecs de la MOC. Il convient d’étudier les échecs de
la MOC dans le cycle de vie des appareils pour en éliminer les causes.

Des processus de travail doivent étre établis pour assurer le maintien de l'intégrité de la
conception tout au long du cycle de vie de 'appareil intelligent.

NOTE 4 |L’intégrité de la conception exige de vérifier et de résoudre périodiquement les divergences$ entre la
configuration telle qu’elle a été congue et la configuration active (en cours d’exécution).

6.5.3 Cycle de vie de la technologie des appareils

Un moyen de gérer les évolutions technologiques pour les appareils intelligents doit étrg fourni.

NOTE 1 |La gestion des évolutions technologiques comprend la planification quiisea réduire le plus pgssible les
perturbatipns.

NOTE 2 [Une partie de la planification de la gestion des technologies, y compris la planification de I'obsdlescence,
peut étre partagée avec les fournisseurs de technologies.

NOTE 3 |Les évolutions technologiques peuvent étre perturbatricés“en raison du défaut d’interopérabllité et de
I'incompatibilité avec les systémes hbtes.

NOTE 4 |Le défaut d’interopérabilité avec les systemes_ hotes peut exiger des plans d’amélioration des
immobilisptions a long terme.

Il convignt d’éviter I'obsolescence technologigue non gérée, qui constitue un échec de |a MOC.

o

Les échecs technologiques de la MOC(doivent étre étudiés pour en éliminer les cause

NOTE 5 |Les évolutions technologiques\petuvent entrainer des perturbations de I'approvisionnement en appareils.

Chaque| technologie liée aux -.appareils intelligents doit étre évaluée avec soin avant son
déploiement. Cette évaluation doit inclure, au minimum, les éléments suivants:
a) la mpturité et la disponibilité des technologies (y compris la disponibilité a long terme);
b) les qources d’approvisionnement et de soutien, y compris la qualité et la compétenge;
c) les gertifications et homologations.

Le soutien/technique doit étre complet et documenté avant la mise en ceuvre des évplutions
technolegigues-

NOTE 6 L’évolution technologique d’un appareil désigne une évolution de la technologie de communication ou de
détection (par exemple, passage des ultrasons a un flux tourbillonnaire ou inversement), qui est distincte des
évolutions dans le cycle de vie de la technologie.

6.6 Elaboration et maintien des modéles de processus de travail IDM

Il convient d’utiliser des modéles de processus de travail pour I'IDM.

Lorsque des modéles de processus de travail sont utilisés, ils doivent étre définis et
documentés avec un contenu minimal. Un modeéle de processus de travail doit étre défini de
maniére générique, indépendamment de la mise en ceuvre, en prenant en considération les
exigences et les recommandations spécifiées qui correspondent a la phase du cycle de vie de
I'installation décrite a I’Article 8.
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Les interactions entre les procédures de chaque processus de travail IDM doivent étre
spécifiées.

NOTE 1 Des graphiques d’activités a couloirs peuvent étre utilisés pour spécifier les interactions.

Les modéles de processus de travail doivent étre maintenus et améliorés en permanence.

Lorsqu’'un modéle de processus de travail IDM est défini, les informations communes a
plusieurs installations de I’'entreprise doivent étre incluses.

NOTE 2 Cette disposition rend les modéles de processus de travail IDM communs a plusieurs installations d’'une
entreprise.

Chaque| modeéle de processus de travail IDM doit identifier les dispositions facultdtives et
obligatojires pour la mise en ceuvre.

Les modéles de processus de travail IDM doivent étre définis de maniére a inclure des|options
pour I'agsistance locale et a distance.

NOTE 3 |Le contenu des modéles de processus de travail IDM est différent selon la\fépartition des respgnsabilités
entre les |nstallations locales et I’'assistance a distance

Un modEgle de processus de travail doit inclure les éléments sdivants:
e obje[tif;

o éléments d’entrée et de sortie;

o temps de démarrage;

e procédures;

e instgllation cible;

e propriétaire (selon le réle);

o rbles et responsabilités types.

NOTE 4 |Les éléments d’entrée et de-sortie rendent claires les interactions entre les processus de travail IDM,
puisque cprtains des éléments d’entrée.sont des éléments de sortie d’autres processus de travail IDM.

NOTE 5 |Le temps de démarrage-indique le moment de déclenchement du processus de travail IDM.

Le progfamme IDM doit/définir et développer des modéles d’appareils intelligents polr gérer
les donmées de maniére structurée et uniforme.

Le modgle d’appareil intelligent comporte généralement au minimum les informations sufivantes:

a) le npméro d’étiquette (le numéro d’étiquette est associé a l'application de I'appareil),
la marqueette mumeérode modets;

b) I'année de fabrication et le numéro de série (ces éléments permettent le suivi historique de
I'appareil physique);

c) le matériau de construction;
d) la plage étalonnée/de I'instrument et les paramétres de défaillance (le cas échéant);
e) le signal d’entrée/sortie;

f) lalimentation de [I'appareil et les spécifications de cablage (par exemple,
courant alternatif/continu, 2 fils/4 fils);

g) tous les autres paramétres de configuration.

NOTE 6 Certains appareils comportent des informations supplémentaires comme le point de consigne, la pression
de conception, la plage de fonctionnement, I'adresse de communication par défaut, etc.
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Autant de modéles que nécessaire doivent étre élaborés pour chaque révision d’un type
d’appareil.

NOTE 7

NOTE 8

Un modéle pour chaque type d’application classique de I'appareil est généralement suffisant.

Les modéles sont généralement développés, entretenus et transmis par les fournisseurs.

6.7 Gestion et conception de programmes IDM

6.7.1

Gestion des ressources

Le programme IDM doit permettre d’orienter et de contribuer aux décisions de I’entreprise en

matiére
les inve

6.7.2

de gestion des ressources, notamment en ce qui concerne le pe

rsonnel,

el 4 ! 1 s ! 4 —l ! +
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Amélioration de la conception et des performances de programmes'IDM

Le programme IDM doit assurer que les lignes directrices générales ou-slés mod
programmes IDM sont adaptés a I'organisation de I’entreprise.

NOTE L
outils ass

Le ou |
critéres

h conception du programme peut inclure I’élaboration de processus de travail.internes et la forma
bciés, ainsi que I’élaboration du soutien de la part des fournisseurs.

de collecte de données systématiques qui© permettent d’identif

questions/problémes et de définir les actions correctives@ppropriées.

Les plaps d’amélioration des performances peuvenisinclure des audits ou des évalua
programmes.

6.7.3

Les pro
global e

NOTE L

jrammes IDM doivent fournir desmesures pour suivre les performances du pro
t des installations qui mettenten ceuvre le programme.

objectif du suivi des performances est de fournir des processus de retour d’information formels po

I’efficacitg¢ globale des différents éléments du programme IDM.

Le retoyr d’information surles performances doit étre utilisé pour développer des améli
du processus et/ou des,outils de travail afin de réduire le plus possible les insuf
mesurég¢s.

6.7.4

Les pro

Fonctionnement des programmes IDM

eles de

tion et les

bs plans d’amélioration des performances doivent comporter des méthodeg et des

er les

lions de

Retour d’information sur les performances des programmes IDM a la direction

Hramme

lr évaluer

brations
isances

jrammes IDM doivent affecter des ressources destinées a traiter les éléments sluivants:

e changements dans le modéle d’activité de I’entreprise;

e changements au niveau du personnel (comme les départs a la retraite);

e changements en matiére de technologie;

e changements au niveau des fournisseurs;

insuffisances identifiées au niveau des performances du programme.

NOTE Le fonctionnement d’'un programme implique un travail d’élaboration continue qui exige des ressources pour
la durée de vie du programme.
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6.7.5 Soutien et suivi des programmes IDM pour les installations

Les programmes IDM doivent fournir un soutien a I'IDM dans les installations pour toutes les
phases du cycle de vie desdites installations.

NOTE Ce soutien peut inclure la documentation, les modéles de processus de travail, la formation, le soutien
technologique et I'assistance aux relations avec les fournisseurs, et toute autre ressource généralement exigée par
les autres installations d’une entreprise.

7 Mise en ceuvre d’une coordination entre I’entreprise, les installations et les
fournisseurs

7.1 jectif

Le prése¢nt article spécifie les exigences et les recommandations pour la coordination gntre les
participants impliqués dans le programme IDM, y compris I'entreprise, ses_.installations et
d’autred| parties prenantes telles que les fournisseurs d’appareils intelligents.

La coordlination comprend entre autres:

a) le flyx d’informations entre les participants au programme;

NOTE Les exemples d’informations comprennent, entre autres, les modélescd’appareils et de processus fe travail,
la résolutfon de problémes et I'expérience (IPC).

b) le sdivi et 'amélioration du programme IDM;

c) la mjse en ceuvre de I'IDM dans les installations;

d) la cqordination des fournisseurs;

e) le syivi et la coordination des activités IDM:dans/entre les installations.

7.2 Généralités

Les entfeprises doivent définir des limites et établir des processus de coordination|pour la
coopération entre le programme IDM_et les autres programmes de I'entreprise, si nécessaire.

7.3 Mise en ceuvre de I'IDM
7.3.1 Principes communs

Les entreprises doivent-mettre en ceuvre des processus de coordination communs a plusieurs
installatjons pour J€laboration, la révision, la maintenance et I’'amélioration du programme IDM.

le progremime’ IDM de I'entreprise et d’autres programmes. Les entreprises doivent mlettre en
ceuvre des.mécanismes d’amélioration continue du programme IDM. y compris des audits.

Il convjent ~que les installations établissent une coordination avec les fourrlzsseurs,

Elles doivent fournir des mesures de performances et des incitations pour le programme IDM.
Il convient d’adapter la mise en ceuvre de I'IDM a chaque installation selon sa nature.

La date d’entrée en vigueur de la mise en ceuvre du programme doit étre documentée afin
d’étayer les audits périodiques prévus par le plan qualité.

NOTE 1 En général, il s’agit de la date de mise en ceuvre du programme IDM.

Chaque installation doit mettre en place une coordination entre les disciplines (électricité,
planification, processus, opérations, etc.).

NOTE 2 Cette coordination peut exiger la modification des processus de travail existants.
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L'IDM doit étre mise en ceuvre dans les installations conformément aux exigences et aux
objectifs du programme IDM de I'entreprise a laquelle I'installation appartient.

L’infrastructure de base pour I'IDM doit étre fournie pour chaque installation.

NOTE 3 VL’infrastructure comprend les outils (c’est-a-dire le matériel, les logiciels) ainsi que les ressources
organisationnelles et humaines.

NOTE 4 Les éléments communs du programme sont généralement disponibles sous forme d’une série d’options.

Le partage d’informations (problémes, opportunités, solutions) entre les installations et les
fournisseurs doit étre mis en ceuvre.

7.3.2 Mise en ceuvre de I'’IDM dans les nouvelles installations

Il convignt de prévoir des processus de coordination pour la mise en ceuvre et I’utilisarion des
outils de support IDM, ainsi que pour I’élaboration et la mise a jour des procédures relatives a
ces outi|s, afin que les outils de support soient utilisés de maniére correcte‘et'mis en ocguvre de
fagon cohérente dans plusieurs installations.

NOTE Llintroduction de nouveaux outils et procédures de support IDM dans unesinstallation est une actiyité a haut
risque.

Il convignt que les processus de coordination traitent des sujets suivants, y compris:

e la definition d’une stratégie de ressourcement qui comprend, entre autres:

le choix de la stratégie d’assistance a I'IDM entre 'assistance locale et I'assigtance a
distance;

— e choix du personnel de soutien, parmisle‘personnel de l'installation et le persgnnel du
fpurnisseur;

e |e choix des outils de support IDM y combpris, entre autres:

— la décision portant sur les, ©utils de support IDM a utiliser par le projet et
exploitation/maintenance;

— la détermination de la disponibilité éventuelle des outils existants et de la n¢cessité
gventuelle de développer-de nouveaux outils;

e la determination des processus de travail y compris, entre autres:

i décision poftant sur les processus de travail IDM nécessaires au projet et a
exploitation/maintenance;

— la détermination des processus de travail des installations existantes qui peuvient étre
reutilisés-avec ou sans modification des processus de travail existants;

— |p définition des rbles et des responsabilités;

es—exigés—pour—te—ptrojet et

-  |a—détermination—des—rbles—et—des—responsa
I’exploitation/maintenance;
— la détermination des compétences a développer;
— la définition de la stratégie de maintenance et sa mise en ceuvre,
e la détermination, la mise en ceuvre et le complément de la structure de gestion du projet et
du soutien a long terme.

Les outils IDM doivent étre fournis dés le début du cycle de vie du projet (c’est-a-dire, la phase
d’élaboration du contenu) et ne pas étre reportés jusqu’a la construction ou la mise en service.

Le contenu du projet doit inclure la planification de I'IDM tout au long du cycle de vie d'une
installation.
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7.3.3 Mise en ceuvre de I'’IDM dans les installations existantes

L’aptitude et les performances des appareils intelligents actuellement installés et de
I'infrastructure associée doivent étre déterminées avant de modifier une installation existante
qui met en ceuvre I'IDM.

NOTE Un audit est un mécanisme couramment utilisé pour déterminer I'aptitude et les performances d’une
installation.

La détermination de I'aptitude et des performances doit inclure tous les aspects du programme
de maintenance existant, y compris, au minimum, I'équipement, les outils, les compétences et
les ressources, les processus de travail et les procédures.

Le plan| de mise en ceuvre de I'IDM doit intégrer la résolution de toutes les insuffisances
constatees lors de l'audit.

Les pro¢essus de travail de maintenance doivent étre préparés sur la base du programme IDM
afin d’afteindre les résultats souhaités dans les installations.

7.3.4 Mise en ceuvre des processus de travail IDM dans une installation

L’exigence de mise en ceuvre de I'IDM doit étre mentionnée dans toutes les demandes de
proposifions (DP) et tous les contrats qui concernent ou inclident des appareils pour|chaque
installatjon.

Un prodessus de travail IDM doit étre défini par son, propriétaire, son objectif, ses é[|éments
d’entrég/sortie, son temps de démarrage, les procédures utilisées et leurs interactions gour une
installatjon spécifique.

Les progcessus de travail IDM doivent étre définis et documentés pour chaque phase dlu cycle
de vie de l'installation donnée, conformément au programme IDM de I'entreprise.

Le procg¢ssus de travail IDM doit étre_défini sur la base du modéle de processus de trayail IDM
défini (fans le programme IDMvo'en prenant en considération les exigences| et les
recommljandations spécifiées du)8.4 au 8.9 correspondant a la phase du cycle dg vie de
I’installgtion.

NOTE Les processus de fravail sont différents d’une installation a I'autre. Cette caractéristique entraine des
modificatipns des modéles _de’processus de travail génériques utilisés comme base pour le processus de fravail mis
en ceuvre

Lorsqu’line installation développe ou améliore un processus de travail IDM, ce dernier foit étre
fondé sur leprogramme IDM par référence aux modeles de processus de travail IDM définis
par le pfogramme IDM.

7.4 Coordination pour une amélioration continue
7.4.1 Généralités

Pour accroitre I'efficacité du programme IDM, il convient que les installations partagent les
notifications et les solutions correspondantes pour les équipements qui présentent des taux de
défaillance anormalement élevés lorsqu’ils sont établis.

Le programme IDM doit inclure un mécanisme de partage des informations entre les
installations.

NOTE 1 Les informations et les expériences peuvent étre partagées entre I'entreprise et ses installations pour
développer et déployer les meilleures pratiques.
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NOTE 2 L’un des objectifs du partage d’informations et d’expériences au sein de I’entreprise et de ses installations
est de développer et de mettre en ceuvre les meilleures pratiques. Le partage d’informations permet d’identifier et
d’éviter les risques potentiels.

Des procédures doivent étre créées pour controler I'efficacité et les performances de I'IDM dans
une installation.

NOTE 3 Les IPC constituent un exemple d’outil pour mesurer I'efficacité du programme de contrdle.

NOTE 4 Une premiére série d’'IPC peut concerner l'efficacité du programme et une seconde série d’'IPC peut
concerner I'efficacité de la mise en ceuvre de I'IDM dans l'installation.

Le programme IDM doit établir des mesures quantitatives de ses performances.

NOTE 5 |Les mesurages quantitatifs comprennent généralement une méthode convenue pour saisif I'impact
potentiel dles incidents évités du fait de la modification des pratiques de travail qui découlent de I'utilisation de I'|DM.

Le programme IDM doit identifier et mettre en oceuvre les possibilités d’améliorgtion du
programme IDM, des processus de travail, des procédures ou des outils.

Les insfallations doivent coordonner et maintenir les types et les niveaux des resjsources
qualifiégs pour soutenir 'amélioration continue de I'IDM.

NOTE 6 |Les ressources qualifiées comprennent les changements dus a I’évolution du personnel des foyrnisseurs
et du pergqonnel interne, les contrats des fournisseurs, I'introduction de nouv€aux outils et de nouvelles tecknologies,
et d’autrep perturbations des exigences en matiere de compétences.

NOTE 7 |[Se reporter au 6.3.
7.4.2 | Evaluation et audits des activités IDM

La diredtion de I'entreprise doit effectuer des audits périodiques pour assurer la confgrmité et
la satisfpction des exigences définies par le_programme IDM.

NOTE Le respect des objectifs et des calendriers du programme IDM sont des critéres d’audit classiqueg.

Des métanismes de consignation,els qu’un tableau de bord, doivent étre établis.

Les nontconformités doivent étre suivies, signalées et résolues comme cela est stipulé/ dans le
plan qualité du programmeslDM.

Les paramétres de mesure du programme (par exemple, les IPC) doivent étre évglués en
permangnce, y compris une revue au niveau de I'entreprise et de I'installation.

7.4.3 Résolution des causes de non-conformités des programmes

Toutes les.non-conformités identifiées lors des audits doivent faire I’objet d’'une enqué¢te pour
déterminer la cause profonde de la non-conformité afin d’éviter qu’elle ne se reproduise.

Les causes systémiques des non-conformités des programmes IDM doivent étre résolues au
niveau de I'entreprise.

Chaque installation doit fournir une résolution initiale des non-conformités locales et partager
avec les autres installations par le biais du processus d’amélioration continue.

NOTE L’opportunité de I'action de résolution peut étre déterminée par I'importance de I'appareil:
. impact du dysfonctionnement de I'appareil;
« fréquence et/ou durée de dysfonctionnement de I'appareil; et

* codlts associés au maintien de I'appareil dans un état opérationnel.
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7.5 Coordination avec d’autres programmes d’entreprise
7.5.1 Généralités

Les interactions entre les programmes d’entreprise doivent étre pleinement définies.

Les objectifs, limites et interfaces de communication entre les programmes d’entreprise
concernés doivent étre documentés.

7.5.2 Coordination du cycle de vie des activités de programme

La coordination des activités du programme exige une communication entre les différents
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Toutes les organisations doivent coordonner et gérer les transferts de données-relativeg a I'lDM
exigés entre les différents transferts de données tout au long du cycle desvie“du projet et de
I'installgtion.

NOTE Les applications et les données associées peuvent passer d’'une organisation‘a une autre au cour$ du cycle
de vie.

7.5.3 Applications

Il convignt que les informations relatives a I'IDM soient disponibles pour que les applications
puissent les intégrer dans leur exécution.

NOTE 1 |Cette disposition exige I'identification des flux de données relatives a I'IDM dés les premiéres ptapes de
tout projef qui intégre des appareils intelligents.

EXEMPLE FOUNDATION™ fieldbus propage et utilise le statut des appareils comme partie intégranfe de ses
algorithmés de commande sur le terrain.

Les exigences des applications doivent’étre pleinement définies et partagées avec I'llDM pour
les exigences relatives aux appareils-

NOTE 2 |Les applications définissent~les exigences fonctionnelles, de performances et de fiabilité| pour les
appareils{ L’IDM est chargée de déterminer si et comment ces exigences peuvent étre satisfaites et de régoudre les
différencds si elles se produisent:

Les exidences des applieations doivent étre pleinement définies et partagées avec les systémes,
les résejaux et la séeurité pour la gestion de I'IDM.

NOTE 3 |Les applications définissent les exigences fonctionnelles, de performances et de fiabilité pour leg réseaux.
L'IDM est|chargée'de déterminer si et comment ces exigences peuvent étre satisfaites et de résoudre les d|fférences
si elles sq pfroduisent.

7.5.4 Informations concernant I’appareil/processus

Il convient que les outils de prise en charge des informations concernant I'appareil et sa
configuration soient intégrés aux outils de support des systémes et des applications, ainsi qu’au
modeéle d’information global de I'installation.

1 FOUNDATION™ fieldbus est une appellation commerciale du Groupe FieldComm. Cette information est donnée

a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve le détenteur de la
marque ou de I'un quelconque de ses produits.
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7.5.5 Systémes, réseaux et sécurité

Des outils et des modéles d’information sont exigés, qui facilitent la coordination entre les
fonctionnalités exigées et la gestion des risques, y compris les rOles de tous les participants en
matiére de cybersécurité.

NOTE L’IDM est responsable de la détermination des informations de sécurité telles que les autorisations d’acces
aux appareils.

7.5.6 Phases du cycle de vie

7.5.6.1 Elaboration du domaine d’application

Les outjtstBMduoivent#étre—suffisammentftexibtespour prendreen—ctargetesmisep a jour
exigées|afin de refléter les changements d’installations et pour s’adapter aux changements de
la technologie utilisée pour prendre en charge les informations IDM.

7.5.6.2 EPC

L’entregrise doit définir les informations obligatoires exigées dans lercadre du procegsus de
transferf du projet.

D~

Il convignt que I’entreprise indique quel modele de gestion des, données doit étre utilis

Les orgpnisations EPC doivent gérer et conserver les informations temporaires pefpdant la
période |spécifiée dans le contrat.

EXEMPLE Les informations relatives a I’expédition et a la réception associées a 'assemblage des patirjs ne sont
pas exigées par l'installation en exploitation, mais sont nécessaires a la construction par 'EPC.

7.5.6.3 Exploitation et maintenance

Un planjclair de transfert des données entre chaque phase du cycle de vie doit étre élaboré.

NOTE Chaque phase du cycle de vie et\chaque organisation participante sont susceptibles de présenter des
exigenceq différentes en matiére de donhées et potentiellement des formats de stockage différents.

EXEMPLE Mise hors tension par bloc construit en ligne par des appareils individuels au fur et a njesure de
'opératiop de maintenance.

7.5.7 Interfaces d’application pour la coordination

L'IDMS |doit avoirrune interface avec les différentes applications logicielles utilisées| par les
autres rples.

8 Phqses du cycle de vie de I’installation

8.1  Objectif

Le présent article spécifie les exigences et les recommandations pour atteindre et maintenir
I'IDM pour chaque phase du cycle de vie de l'installation.

Le présent article s’applique a toutes les installations qui utilisent des appareils intelligents.

Le présent article spécifie également les exigences et les recommandations pour la gestion,
y compris I’élaboration et I'amélioration continue des outils, processus de travail et procédures
d’IDM spécifiques a I'installation.
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8.2 Généralités

Les processus de travail IDM peuvent étre exécutés de maniere séquentielle ou simultanée.
Il convient de choisir I'exécution séquentielle ou simultanée afin d’optimiser I'allocation des
ressources.

NOTE 1 Le modéle de cycle de vie défini dans le présent document présente une série linéaire simplifiée d’activités
séquentielles. Le modéle réel d’un cycle de vie de méme nature contient un mélange d’activités séquentielles et
simultanées.

NOTE 2 De nombreuses activités exigent une itération ou une reprise. L’itération ou la reprise, lorsqu’elles sont
associées a des processus de travail simultanés, créent des dépendances entre les activités.

NOTE 3 Le travail simultané peut augmenter la probabilité d’erreurs, d’omissions et de produits incomplets.

Les prog¢essus de travail IDM doivent prendre en charge les méthodes de gestion des prpcessus
de travdil simultanés, indépendants et dépendants.

La reprige ou l'itération doit étre terminée et documentée avant la fin d’'une activité de ftravail.

Les progessus de travail IDM pour chaque phase du cycle de vie de l'installation doivient étre
définis par un calendrier approprié afin que les activités exigées puissent étre effectuées en
temps vpulu et correctement.

Les processus de travail IDM doivent étre maintenus ‘et améliorés en permgnence,
conformément a la MOC de l'installation.

8.3 (Qestion des phases du cycle de vie de I’installation
8.3.1 Généralités

Les buts, objectifs, activités et ressources,-ainsi que I'état d’avancement de toute erftreprise
dans chaque phase du cycle de vie de I'installation doivent étre organisés et contrélé$ par un
systémg de gestion.

NOTE 1 |Les phases du cycle de vie fournissent un moyen pratique de communiquer I'état et les actiong du cycle
de vie auk groupes concernés dans I€ but de gérer les activités et les ressources. Les limites du cycle|de vie se
chevauchgnt parfois ou varient en fonction de la culture organisationnelle et des caractéristiques indiviquelles du
cycle de Vie.

NOTE 2 |La gestion du cycle~/de vie permet de déterminer les exigences en matiére de ressourdes et de
responsabilités pour les activités qui ne relévent pas des limites de I'exploitation et de la maintenance|normales
d’une insfallation, et pourles modifications d’ingénierie ou de conception dans le cadre des activités d’exploitation
et de maiptenance.

Les rOlgs et les*responsabilités de tous les participants doivent étre attribués et coofdonnés
tout au long\du cycle de vie de I'installation par un systéme de gestion.

La méthodologie et la responsabilité de la gestion des activités du cycle de vie doivent étre
documentées et communiquées a tous les participants.

Le programme IDM doit étre mis en ceuvre pour prendre en charge toutes les phases du cycle
de vie, y compris I'obsolescence.

Un systéme de gestion des données est exigé pour permettre une documentation adéquate de
toutes les phases du cycle de vie.
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8.3.2 Points d’entrée du cycle de vie

Les processus de gestion des installations doivent s’adapter aux changements ou aux
perturbations d’origine interne ou externe qui créent un besoin de travail en dehors de la phase
active actuelle du cycle de vie des installations.

NOTE 1 Les changements peuvent provenir de modifications simples ou complexes des installations, de I’évolution
de la technologie des appareils ou de la simple migration des révisions des appareils. Lorsque les changements sont
simples, répétitifs et peuvent étre partiellement automatisés, ils peuvent étre définis a 'avance comme une pratique
ou une procédure de travail et mis en ceuvre avec un impact minimal.

NOTE 2 Certains changements, comme le remplacement en nature d’un appareil, peuvent étre réalisés au cours
d’une seule phase du cycle de vie.

Dans chhaque cas pour lequel des changements sont exigés, un processus formel 1oit étre
utilisé gour déterminer quelles activités du cycle de vie sont nécessaires pour/soutenir le
changement et quel est le point de départ du cycle de vie approprié pour gérer de.changement
associé

8.3.3 Modifications des installations

Une revue technique et de direction appropriée doit étre effectuée pour apprécier I¢ risque
associélaux évolutions du domaine d’application avant de mettre‘en-ceuvre tout changgment.

Tout changement concernant I'ingénierie de I'installation doit étre documenté, et une fqrmation
appropr|ée portant sur les changements observés doit étre,suivie avant leur mise en cguvre.

Un processus MOC est exigé, mais il peut étre et est'souvent unique a chaque entreprise ou
installatjon.

NOTE 1 |[Certaines modifications d’installation sont de\simples remplacements fonctionnels pour la réparation de
composarnts défaillants. Certains de ces remplacemenis‘peuvent avoir une gestion du cycle de vie trés simp|e, définie
par les pdlitiques de l'installation.

NOTE 2 |Certaines de ces modifications simples peuvent étre reproduites pour de nombreuses applications
d’équipenpents couramment utilisés, y compris I'utilisation commune de I'ingénierie et de la documentatiop pour les
modificatipns reproduites. Les programmes-IDM peuvent faciliter la reproduction et le partage.

NOTE 3 |Des informations supplgnientaires concernant les exigences fondamentales de la MOC son} fournies
au 4.5.

8.4 Elaboration du(domaine d’application
8.4.1 Généralités

Lors dultransfert de la phase d’élaboration du domaine d’application a la phase de "conception
et d’inngierie", les résultats minimaux suivants doivent étre fournis au minimum:

o |es categories des appareils intelligents;
e l'architecture/schéma fonctionnel du systéme de gestion des appareils intelligents;

e un audit des aptitudes des appareils intelligents actuellement installés et de I'infrastructure
associée;

e une liste des écarts par rapport au programme IDM;
e les spécifications propres a I'|DM.

NOTE 1 Une liste type des spécifications concernées par I'|DM et qui sont exigées est donnée ci-dessous:

. instruments numériques et spécification des contrdleurs de vannes — Cette spécification peut étre couverte dans
une section spécifique du projet Spécifications des vannes d’instrumentation et de commande;

+ spécification de I'instrumentation sans fil;
+ spécification des appareils électroniques intelligents;
+ spécification d’intégration d’un appareil intelligent et d’'un systéeme de gestion d’un appareil;

+ spécification de cybersécurité des systemes OT.
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NOTE 2 Le document de spécification de la cybersécurité des systémes OT peut étre développé par d’autres dans
le cadre de normes de cybersécurité plus larges. Toutefois, I’équipe du projet IDM vérifie également que le document
intégre les exigences en matiére de cybersécurité de I'IDM.

Les processus de travail IDM suivants doivent étre définis pour les activités IDM exécutées
dans la phase d’élaboration du domaine d’application:

e planification et conception pour la mise en ceuvre de I'IDM;

e résultat d’analyse du classement par criticité;

e définition d’'une stratégie de soutien a long terme (stratégie de soutien technique);

e choix de solutions alternatives de conception;

° pré aration das outils (hrocessus-de-travail de base) ot laurs
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e choik des fournisseurs;
e dévegloppement d'une stratégie de cybersécurité;

e planffication de transfert.
NOTE 3 |Les dispositions relatives a ces processus de travail IDM sont spécifiées dans'les paragraphes guivants.

NOTE 4 |Des processus de travail IDM supplémentaires peuvent étre définis pour cette phase du cycle de vie des
installatiops.

Les professus de travail IDM pour la définition et la documehtation des fonctionnal|tés des
IACS e{ des appareils intelligents doivent au minimum_&tre définis pour les condifions de
fonctionhement suivantes:
e fonctionnement normal;
o fonctionnement anormal; et

e traitément des pannes ou des défaillances.
NOTE 5 |Les processus et procédures de travail pour la définition des exigences fonctionnelles ne relévgnt pas du

domaine d’application du présent document, mais les résultats de ces processus sont considérés cdgmme des
données ¢xigées pour I'IDM.

Des exijences doivent étre définies et documentées pour les performances des IAC$ et des
appareils intelligents.

NOTE 6 |Les mesures de performances comprennent, entre autres, la vitesse et la répétabilité.

Des exjgences et_des plans spécifiques doivent étre identifiés et documentés [pour la
cybersécurité, y compris des processus et des procédures de travail compensatoires pour les
appareils intelligents qui ne prennent pas en charge la cybersécurité.

NOTE 7 |LeSrappareils intelligents peuvent introduire des failles de sécurité dans I'lACS.

NOTE 8 Les exigences en matiére de cybersécurité sont définies dans la série IEC 62443.

Les appareils intelligents doivent indiquer quelles fonctions de I'appareil sont exigées pour
I’application.

NOTE 9 Un seul appareil intelligent peut avoir de nombreuses options de configuration de notification. Le fait que
la justification des instruments pour les appareils intelligents ne comporte pas d’'informations détaillées suffisantes
peut contribuer a I'inondation d’alarmes et d’alertes au cours des dernieres phases du projet.

NOTE 10 La classification de la notification dépend du rbole de I'appareil, ainsi que de la conséquence des
informations de diagnostic sur I'état de fonctionnement de I'appareil.

NOTE 11 Pour éviter les notifications intempestives, il est nécessaire de désactiver les fonctions non indiquées
dans I'appareil intelligent.

Les outils IDM doivent étre fournis dés le début du cycle de vie du projet (c’est-a-dire, la phase
d’élaboration du domaine d’application) et ne pas étre reportés jusqu’a la construction ou la
mise en service.
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Les exigences en matiere d’'IDM doivent étre incluses dans [I’élaboration du domaine
d’application d’une installation.

NOTE 12 Les exigences en matiere d’IDM constituent une composante de I'’ensemble du domaine d’application
d’une installation.

8.4.2 Objectif

L’objectif des exigences du 8.4.1 est de catégoriser les applications de I'appareil intelligent,
y compris les notifications générées par ce dernier, de maniére a soutenir durablement les
activités de I'IDM en matiére d’ingénierie, d’exploitation et de planification de la maintenance.

8.4.3 _Gestion des risques
8.4.3.1 Généralités

L’appréc¢iation du risque doit étre compléte et documentée avant les activités dé.conception de
I’'IDM.

NOTE 1 |[L’appréciation du risque ne reléve pas du domaine d’application du présentdocument et constitue une
condition préalable importante de I'IDM qui est réalisée pendant la phase d’élaboration’du domaine d’application.

NOTE 2 |[L’appréciation du risque peut utiliser différentes techniques, y compriSy entre autres: Le class¢ment par
criticité, UOPA, I'arbre de panne et la modélisation de Markov.

NOTE 3 |Le présent document ne spécifie pas d’exigences ou de reedmmandations concernant ces téchniques
d’évaluatipn. D’autres normes telles que la norme ISA84 fournissent.des recommandations.

8.4.3.2 Analyse de I’appréciation du risque

L’analyge de I'appréciation du risque permet de.déterminer la criticité des appareils. Elle doit
étre achevée avant le début de la conception détaillée.

NOTE D nombreux choix de conception dépendent de la criticité des appareils. En général, le programme IDM
définit dep régles et des méthodes pour la canception des appareils intelligents qui couvrent des circpnstances
spécifiqugs dans lesquelles la cohérence est importante (par exemple, les protocoles de communication) eh fonction
du classement par criticité.

L’approthe utilisée dans la spécification, la conception et la mise en ceuvre d’'un pppareil
intelligept doit étre conformé.aux attentes définies sur la base du classement par critic|té et de
la classification de notification de I'appareil intelligent pour cette installation.

Les informations spécifiques a l'installation concernant les solutions alternatives de comfception
doivent tre consérveées de maniere a pouvoir survivre aux changements de personnel}.

8.4.4 Considérations relatives au type de projet

H P 4 PEFVAPNN ' ol 4 2l H . Y S EH 4 H H P P £ A4 ol £
Les activités—d-étaboration—de—contenu—du projetreramgererte— aotventetre—aaapiees au type

de projet.

NOTE Des activités supplémentaires d’élaboration du contenu et d’ingénierie sont nécessaires pour les
modifications des installations qui ne sont pas pertinentes pour la création de nouvelles installations.

Les projets qui prévoient la modification d’installations existantes doivent assurer que tout
équipement qui sera réutilisé est adapté aux nouvelles conditions de service.

Les principes de conception et les décisions relatives a I'élaboration du contenu doivent étre
conservés de maniére a soutenir la gestion des changements a long terme.

Si tel n’est pas le cas, I'infrastructure exigée doit étre intégrée dans le contenu du projet initial.
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8.4.5 Planification et conception de la mise en ceuvre de I'IDM

Un plan de mise en ceuvre de I'IDM doit étre défini et documenté pour atteindre les exigences
en matiére d’IDM définies au 9.4.

Il convient de définir et d’exécuter un processus de travail en matiére de planification et de
conception pour la mise en ceuvre de I'IDM au début de la phase d’élaboration du domaine
d’application.

Le processus de travail de planification et de conception de la mise en ceuvre de I'|DM doit étre
cohérent avec le programme IDM de I'entreprise.

Le planjdocumenté de mise en ceuvre de I'IDM doit comporter les éléments suivants;

e portée détaillée de la mise en ceuvre de I'IDM;
e processus de travail IDM a définir;
e resspurces estimées exigées pour chaque phase du cycle de vie de finstallation;

o liste|des normes, spécifications, réglements et codes applicables-a’la mise en oduvre de
'IDM;

e résu|tats du classement par criticité.
Le plan documenté de mise en ceuvre de I'IDM peut égalemént comporter les éléments suivants:
e formlule des IPC et valeurs cibles.

Les éléments d’entrée du processus de travail de planification et de conception de la mise en
ceuvre de I'IDM doivent comporter:

e les gbjectifs de la mise en ceuvre de I'|DM;

e les gxigences des programmes IDM de I'entreprise;
e le cancept de fonctionnement de(l'installation;

e le cgncept de maintenance de.Vinstallation;

e |e plpn d’exécution du projet de I'installation;

e la limitation des ressources;

o le résultat de 'appréciation du risque.
Les éléments d’entrée supplémentaires peuvent inclure:

e les perfarmances attendues (IPC) de I'IDM.

NOTE Upplan qui vise a satisfaire aux exigences en matiére d'IDM fait généralement partie d’'un plan de projet.

8.4.6 Définition de plans de soutien a long terme de I’installation

Si le processus de travail IDM du plan de soutien a long terme de l'installation n’est pas défini
dans le programme IDM, il doit I'étre dans le processus de travail de planification et de
conception de la mise en ceuvre de I'IDM.

Un plan de soutien a long terme de l'installation doit étre défini afin de maintenir la conformité
aux exigences en matiére d’IDM définies au 8.3 pendant toute la durée de vie de l'installation.
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Les plans de soutien a long terme de l'installation doivent inclure, au minimum, les plans de
ressources en personnel local ou distant, les réles et les responsabilités, le soutien extérieur
(tiers) et le soutien de I’entreprise, y compris le soutien au niveau du programme.

NOTE 1 Les processus et procédures de travail IDM constituent une partie essentielle du plan de soutien a long
terme de l'installation. Certains de ces processus et procédures de travail peuvent étre fournis par un programme
IDM.

Le résultat du processus de travail IDM qui porte sur la définition du plan de soutien a long
terme de l'installation doit étre documenté pour le soutien a long terme des appareils intelligents.

NOTE 2 Le plan documenté de soutien a long terme de l'installation propre aux appareils intelligents comprend:

* un plan de dotation en personnel concernant I'assistance locale et/ou a distance;

* ungstructure toopeTative dassistance tocate et adistance avet des Totes et des Tesponsavititésglairs pour
chpcun;

* ung charte de I’équipe;

+ def parcours de formation et d’apprentissage.

Les éléments d’entrée du processus de travail IDM qui vise a définir le plande soutieph a long
terme de l'installation doivent comprendre les éléments suivants:

e programme de maintenance de l'installation;

e programme IDM;

e plan|de mise en ceuvre de I'IDM;

e plan|du projet de mise en ceuvre de l'installation;

o stratégie documentée de classement par criticité des appareils intelligents.

8.4.7 Plan de transfert a I’exploitation et a.lasmaintenance

Un plan|de transfert doit étre défini et docunienté.

Le plan|de transfert doit assurer la continuité de la conformité aux exigences.

NOTE Le transfert représente une discontinuité naturelle du personnel, des outils, des processus et des pfocédures
de travail| Les plans de transfert peuvent inclure la formation du personnel de soutien a long terme et I¢ transfert
vers difféfents systémes de gestion de I'information.

Le planide transfert doit:

a) identifier les dossiers permanents a transférer du projet a I'installation;
b) identifier le format des dossiers permanents a transférer;

c) fournpir un'€tat complet des tadches et des produits livrables;

d) fournirdne liste des activités ou des points d’action laissés en suspens;

e) dresser une liste des activités immédiates et des enjeux potentiels en fonction de I'état des
produits livrables et des actions en cours.

Le plan de transfert documenté relatif aux appareils intelligents doit inclure les éléments
suivants:

e données de configuration;

e modéles;

e plan général de transfert, y compris le personnel de formation et de soutien;

o formulaire de gestion de la documentation et de I'information;

e gestion des changements/revue de prédémarrage.
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Les éléments d’entrée du processus de travail IDM du plan de transfert doivent comprendre les
éléments suivants:

e programme IDM;

e plan de mise en ceuvre de I'IDM;

e plan du projet de mise en ceuvre de l'installation;

o stratégie documentée de classement par criticité des appareils intelligents;

stratégie documentée pour le soutien a long terme des appareils intelligents.

Il convient que le temps de démarrage du plan de transfert constitue le moment auquel le plan
de mise en ceuvre de I'IDM est disponible.

8.4.8 Définition d’une stratégie de cybersécurité pour les appareils intelligents
8.4.8.1 Généralités

Le résultat du processus de travail IDM d’élaboration d’une stratégie de egybersécurité goit étre
une strgtégie documentée pour la cybersécurité liée aux appareils intelligents.

NOTE 1 |La série IEC 62443 fournit des exigences en matiére de cybersécurité pour les appareils, les systémes et
les procéglures ou processus de travail employés dans I'automatisation industrielte.

NOTE 2 |Ces exigences peuvent étre simplifiées a 'aide d’outils modernes, ou elles peuvent étre satisfait¢s par des
procédurds manuelles. Les procédures manuelles peuvent s’avérer difficiles dans certaines conditions.

NOTE 3 |[ll n’existe pas d’exemption pour les appareils qui ne sent pas congus pour fournir des outils de |support a
la cybersgcurité.

NOTE 4 |La série IEC 62443 exige I'application d’'un progf@mme de cybersécurité afin d’assurer I'effiqacité des
mesures dle méme nature. L'IDM dépend de I'efficacité dusprogramme de cybersécurité.

L'IDM doit fournir un soutien pour les fenctions de cybersécurité, y compris, au mfinimum,
I'authentification, 'autorisation, la journalisation et la sauvegarde/restauration.

8.4.8.2 Authentification

Les mesgures d’authentification doivent empécher 'accés anonyme ou frauduleux aux Ipgiciels,
au matdriel ou aux personnes.

NOTE 1 |Les composants modernes sont accompagnés de certificats et d’'un stockage inviolable podr assurer
I’authenti¢ité et une chaine ‘de confiance.

NOTE 2 |Les systémes modernes fournissent une connexion fondée sur les réles avec une authentificatiqn a un ou
plusieurs [facteurs;

NOTE 3 |Les outils portables ne fournissent pas d’outils pour répondre a cette exigence et des pfocédures

” 4 H 4 lal HN | HE | FH | dalal 4 FHH 4
manuelles—sontrextgeesPour—comprertevte SHae S otthSPortadreS—Sont HihtsSes:

8.4.8.3 Autorisation

L’autorisation doit étre utilisée pour fournir un moyen de gestion des changements (MOC).

NOTE 1 L’autorisation n’a pas de sens sans 'authentification.
NOTE 2 De nombreux outils portables ne satisfont pas a cette exigence sans procédures manuelles.

NOTE 3 Les procédures manuelles sont généralement moins efficaces et plus lourdes que les procédures qui
utilisent le type et les quantités corrects d’outils.

L’autorisation doit fournir un contréle d’accés pour la visualisation et la modification du matériel,
du logiciel, de la configuration ou des paramétres de fonctionnement.

Un contrble d’accés doit étre prévu pour les appareils, les systémes et les utilisateurs.
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Le contrble de I'accés doit étre assuré par des outils et des procédures appropriés.

NOTE 4 Les certificats et les systémes de gestion des certificats constituent un moyen d’assurer la sécurité et
I’authenticité des données échangées.

L’autorisation doit étre fondée sur les roles.

8.4.8.4

La journ

NOTE 1

Journalisation

alisation doit permettre de conserver les changements sous forme de dossier.

La plupart des appareils intégrent un compteur de changement pour faciliter I'intégrité de cette fonction.

NOTE 2
automatis

NOTE 3
8.4.8.5

Les fon
sauvegd
configun

NOTE 1

automatisjer cette fonction.

NOTE 2
La strat
e des
e unp
e unp
e unp
e une
e une
8.4.9
Une str4
e Jlerg
e Jalis

De nombreux systémes hoétes avec des appareils connectés en permanence peuvent sin
r cette fonction.

Cette fonction est plus complexe et moins fiable lorsqu’elle dépend d’outils de configuratien por|
Sauvegarde et restauration

ctions de sauvegarde et de restauration doivent étre utilisées pour fouf
rde de la configuration actuelle de l'appareil et la possibilité de restaur
ation si nécessaire.

De nombreux systémes hétes avec des appareils connectés‘en permanence peuvent sin

Cette fonction est plus complexe et moins fiable lorsqu’ell€ dépend d’outils de configuration por|
Bgie relative aux éléments d’entrée de cybersécurité doit comprendre:

bolitiques et des lignes directrices de cybersécurité de I'installation pour le doma
rogramme IDM;

an de mise en ceuvre de I'IDM;

an du projet de mise en ceuvre de l'installation;

stratégie documentée de classement par criticité des appareils intelligents;
stratégie documentée pour le soutien a long terme des appareils intelligents.

Choix de solutions alternatives de conception
tégie de choix de solutions alternatives de conception doit étre documentée, y q

groupement des fonctions;

teldes technologies agréées;

plifier ou

atifs.

nir une
br cette

plifier ou

atifs.

ine OT;

ompris:

e des solufions alternatives de concepfion pour chaque groupe de fonctions;

e des critéres d’évaluation pour le choix des solutions alternatives;

e |a liste de pratiques de conception ou de conceptions d’équipement nouvelles ou

non

éprouvées;

o |aliste des nouvelles technologies candidates et taux d’adoption par le secteur;

e les matrices de comparaison des technologies;

e une méthode systématique de conservation des informations relatives a I’évaluation des

tech

nologies;

e un plan de formation et de soutien externe pour le personnel impliqué dans la conception

et I'i

ngénierie.
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Les éléments d’entrée du processus de travail IDM pour le choix de solutions alternatives de

concept
e unp
e unp
e plan
e une
e une

ion doivent comprendre les éléments suivants:

rogramme IDM;

lan de mise en ceuvre de I'IDM;

du projet de mise en ceuvre de l'installation;

stratégie documentée de classement par criticité des appareils intelligents;

stratégie documentée pour le soutien a long terme des appareils intelligents.

Le choix de la technologie doit prendre en considération la spécification des exigences
fonctionnelles de 'application et le processus de travail IDM défini, y compris les exigences en

matiére

Le choi
ainsi qu

NOTE 1
peut intro

Les plans d’introduction de nouvelles technologies doivent inclure-Fidentification des

en nou
besoins

destinés a combler les besoins identifiés.

NOTE 2
de nouve
souvent u

NOTE 3
I'installati

Le souti
et la st

8.4.10

Le résul
et de le

e outil
e proc
e proc

e plan

Des out

Les outi

d’opérabilité et de maintenabilité durables.

entre les solutions alternatives de conception doit inclure une évaluation,des
e des avantages du choix de la conception ou de la technologie.

Le choix de "cloner" une conception existante peut réduire le risque. En variahte, la concepti
Huire une obsolescence au début du cycle de vie de l'installation.

eaux outils, compétences et formations, ainsi que des“plans pour répondr
d’amélioration des infrastructures locales existantes((vertes ou brunes) et ddg

Le plan peut inclure le soutien du programme IDM pourl'introduction de nouveaux outils et I'é
hux processus de travail. Les outils et les processuscde)travail développés en dehors de I'install
tiles.

L’infrastructure locale comprend généralement™la fourniture d’équipements et de services en
bn qui peuvent étre utilisés pour le soutien de cette derniére.

n a long terme (c’est-a-dire les normes comme base a assurer), le modéle de
bilité doivent étre évalués dans-le processus de sélection.

Préparation des outils et de leurs procédures

tat du processus de-travail IDM de préparation des outils (processus de travail g
irs procédures doib étre le suivant:
5 pour I'IDMg

edures d’emploi des outils;

essus. de travail IDM pour la maintenance des outils;

risques,

bn clonée

besoins
B a ces
bs plans

aboration
htion sont

lehors de

maturité

e base)

5 'de’formation.

ils pour chaque phase du cycle de vie doivent étre fournis.

Is doivent pouvoir étre utilisés pour les installations existantes.

Il convient que les outils comprennent:

e un outil de gestion des données de configuration des appareils intelligents;

e un outil de configuration des appareils intelligents;

e un outil de remplacement des appareils intelligents.

Les outi

Is existants peuvent étre réutilisés.

Une procédure de chaque outil pour chaque phase du cycle de vie doit étre fournie.
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Il convient que le plan de formation des outils comprenne:

e des documents de formation;

e les jalons du cycle de vie de l'installation;

e les procédures de gestion des compétences du personnel.

Les éléments d’entrée pour la "préparation des outils (processus de travail de base) et de leurs

procédu

un p

e unp

res" doivent étre les suivants:

rogramme IDM;
lan de mise en oceuvre de I'IDM;

e unp
e une
e une
e une
La pris¢g

(hors lig
concept

NOTE 1
installatio

NOTE 2
cohérency

La prisg
prise en

Les out
identifié

NOTE 3
du conten

Des exi

an du projet de mise en ceuvre de l'installation;
stratégie documentée de classement par criticité des appareils intelligents;
stratégie documentée pour le soutien a long terme des appareils inteltigents;

stratégie documentée de choix des solutions alternatives de concegption.

en charge par le systéme de I’exportation, de I'importation etcdella compilation
ne - sans appareil connecté) des fonctions IDM doit étre prise en considération
on et l'ingénierie des IACS.

La compilation globale est généralement utilisée dans less prejets de mise en ceuvre dg
ns.

L’utilisation de modeéles d’appareils intelligents ou dlinformations de configuration peut fa
b des parameétres détaillés entre des familles d’appareils\similaires.

globale
dans la

grandes

oriser la

en charge par le systéeme de la configlration en ligne (appareil connecté) doit étre

considération dans la conception et l'ingénierie des systémes d’appareils inte

Is d’ingénierie et de maintenanee ainsi que les procédures associées doiv
5 et mis en ceuvre avant 'achévement du projet.

L’identification des outils d’ingénierie et de maintenance et des procédures associées pendant'é
u du projet rend le processus.de conception plus efficace et réduit les erreurs d’omission.

jences doivent étre;définies et documentées pour un processus et des procéd

travail applicables au remplacement des appareils.

NOTE 4
installatio

NOTE 5
Un progrg

Le remplacement peut étre exigé une ou plusieurs fois au cours de toute phase du cycle de
n.

Les @ppareils de remplacement contiennent souvent des mises a jour ou des révisions |
mme peut fournir une assistance pour les mises a jour logicielles ou la migration des configurat

ligents.

ent étre

aboration

ures de

vie d'une

bgicielles.
ons.

NOTE 6 Les changements de technologie ou de fournisseur d’appareils ne relévent pas du domaine d’application
des plans normaux de remplacement des appareils. Un programme peut fournir une assistance pour les changements

de techno

8.4.11

logie ou de fournisseur.

Choix des fournisseurs

Le résultat du processus de travail IDM pour le choix des fournisseurs doit étre une liste des
fournisseurs agréés (AVL) pour chaque catégorie d’appareil intelligent, qui peut également

inclure |

es numéros de modéle recommandés.

Ce processus de travail doit prendre en considération les exigences en matiére d’acquisition et
de chaine logistique.
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Chaque élément de la liste des AVL doit comprendre au minimum les éléments suivants:

o type d’application (par exemple, instrumentation, circuits électriques, analyse des
processus);

e nom et coordonnées du fournisseur;

e catégorie d’appareil intelligent (analytique, débit, pression, température, vanne, etc.);

e groupes fonctionnels (classes principales d’équipements, de technologies et/ou de
services).

Des exigences doivent étre définies et documentées pour les choix des fournisseurs.

NOTE 1 [Ces efements identiiies comme des produits de base peuvent pariois etre selectionnes apres I elaboration
du domaime d’application.

NOTE 2 |Les éléments qui exigent un effort d’ingénierie et I'intégration des IACS bénéficient d’'une’sétectiop précoce
et d’'une dlanification du soutien du cycle de vie complet.

NOTE 3 |Les choix des fournisseurs peuvent étre proposés par un programme IDM.
8.4.12 | Planification de la gestion de I'information

Les informations issues de I’élaboration du domaine d’application et’des phases ultérigures du
cycle dg vie doivent étre classées comme dossiers permanents ou dossiers temporaires.

Les informations identifiées comme un dossier permanent doivent étre fournies sous urje forme
qui peuf étre conservée tout au long du cycle de vie de\installation.

NOTE 1 |Ce cycle de vie peut s’étendre sur plus de 50 ans et représente un enjeu pour les supports élecfroniques.
Il représepte également un enjeu pour le maintien des compétences nécessaires a l'utilisation des informations.

NOTE 2 |La gestion de I'information utilise souvent différents outils, processus de travail et compétenceq au cours
des différentes phases du cycle de vie d’une installation. La continuité, I'intégrité et la longévité sont Igs clés du
succes.

NOTE 3 |[ll est possible que certains des outils“et des compétences nécessaires a la conservation des infprmations
ne soient|pas présents dans une installatign,

NOTE 4 |Les appareils intelligents exigent la gestion d’'un plus grand nombre de données que les anciens types
d’appareils.

Les infgrmations a gérer-doivent comprendre, au minimum, les données, schémas, [calculs,
modéleg et autres «nformations et compétences nécessaires pour gérer et vallder les
modificgtions de conception tout au long du cycle de vie de I'installation.

Une méthode“systématique de conservation des informations relatives aux spécificatigns, a la
conceptjon, (¥ compris les solutions alternatives de conception) et a la mise en ceuvre de
I'appare€jilintelligent tout au long du cycle de vie de I'application doit étre établie. Il convrent que
la méthode utilisée pour conserver cette information reste efficace malgré les changements de
personnel.

NOTE 5 L’établissement d'une méthode cohérente de documentation des informations détaillées de la spécification,
de la conception et de la mise en ceuvre des appareils intelligents favorise la réussite du projet IDM et I'intégrité a
long terme des données de I'installation.

NOTE 6 Se reporter a I’Article 10 pour une description détaillée de la gestion de I'information.
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8.5 Conception et ingénierie
8.5.1 Objectif

Le présent paragraphe (8.5) a pour objectif de vérifier que des informations de conception
détaillées suffisantes sont élaborées pour soutenir I'acquisition, la construction, I'installation,
la mise en service, I’exploitation et la maintenance des appareils intelligents d’'une maniére
conforme aux exigences définies du programme, du systéme de gestion et des spécifications
fonctionnelles.

8.5.2 Généralités

Avant d’entrer dans cette phase. les éléments d’entrée suivants doivent étre fournis:

a) contenu et objectifs du projet;
b) réféftences aux normes du projet/de I'installation, lignes directrices et processus d¢g travail;

c) documents conceptuels du projet/de l'installation (tels que les schémds fonctionnels,
les gtratégies de protection et les concepts de maintenance);

d) liste[préliminaire des équipements du projet/de I'installation (index-des instruments,|tableau
de commande de moteur, systéme d’analyse, etc.).

Lors du ftransfert de cette phase a la construction et a la mise en s€rvice, les éléments de sortie
suivantg doivent étre fournis:

e spégification de la conception fonctionnelle du systeme de gestion des appareils| et plan
d’esgai IACS;

e liste|des appareils (comprend le fournisseur de Rappareil, le modéle, les quantités,|etc.);

e basg de données de configuration de 'appareil (qui comprend les fiches techniques);

e schdmas de cablage des appareils et plans de cables;

e planpg de réseaux, schémas fonctionnels de réseaux (réseaux de communication, principaux
composants généraux, etc.);

o classement final par criticité de\l’appareil (cybersécurité et maintenance) si les clasgsements
initigux ont été modifiés au'cours de la conception et de I'ingénierie;

e strafégie en matiére de.pieces de rechange alignée sur la stratégie de maintenance;

e plan|de formation et-de’qualifications pour I’équipe ou les équipes de I'installation;

e diagfammes dedflux de travail associés au contrdle de boucle de I'appareil et a la mise en
servjce.

Les progessus.de travail IDM suivants doivent étre définis comme les activités IDM exécutées
dans cefte’phase du cycle de vie de I'installation:

e choix du fournisseur final;

choix de I'appareil individuel;

e acquisition d’appareils intelligents;

e coordination avec les fonctions IACS connexes;

e spécification des processus de travail pour la phase d’exploitation et de maintenance;
e préparation des modéles de configuration des appareils;

e préparation des données de configuration (a 'aide de modéles dans toute la mesure du
possible);

e plans de vérification et d’essai de la configuration, y compris FAT, SAT.

NOTE 1 Les dispositions relatives a ces processus de travail IDM sont spécifiées dans les paragraphes suivants.
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D’autres processus de travail IDM associés a cette phase du cycle de vie des installations
peuvent étre définis en plus de ceux énumérés ci-dessus.

EXEMPLE Conception présumée du fournisseur et formation des compétences prévues.

La gestion détaillée de la configuration avec vérification et non-remplacement en nature doit
avoir un identificateur unique d’appareil intelligent.

L’entreprise doit établir un systéme qui permet d’obtenir des identificateurs uniques d’appareils
intelligents a I’échelle de I'entreprise.

NOTE 2 Les noms d’étiquettes constituent une forme d’identificateurs uniques d’appareils.

La congeption de la configuration détaillée d’'un appareil intelligent doit fournin 1lous les
paraméfres configurables de [I'appareil intelligent et la configuration IACS Vassociée,
nécessgires pour réaliser la fonctionnalité spécifiée.

NOTE 3 |Les modéles et les outils agréés pour les appareils intelligents, fondés sur lesCelassements par criticité
définis, pguvent soutenir la conception détaillée de la majorité des parametres des appareils intelligents.

La spécjfication des exigences relatives a I'appareil intelligent doit,comporter des informations
suffisantes pour assurer que la conception et la mise en celvre détaillées de I'mppareil
intelligent correspondent a I'intention et a I'approche documentées lors de I'identificatign, de la
justification et du classement par criticité dudit appareil.

8.5.3 Choix d’un appareil
8.5.3.1 Généralités

Il convignt de définir le processus de travail IDM pour le choix d’'un appareil avant le début de
la phasg¢ de conception et d’ingénierie.

Les crit¢res de choix d’un appareil intelligent doivent étre définis dans le processus dg travail
IDM poyr le choix d’un appareil.

Les criteres de choix d’'un appareil intelligent doivent inclure les exigences spécifiées en
matiére|de fonctionnalité devl’appareil intelligent et de I'IDM (telles que les notifications d’état
et de diggnostic) nécessaires pour atteindre et maintenir les performances exigées de I'mppareil
intelligent et de I'IDM, ényplus des exigences relatives aux fonctions primaires de I'appdreil (par
exemplg, les fonctions-primaires définies par les ingénieurs de conception des instryments).
Les exigences en/matiere d’'IDM doivent étre mentionnées dans la premiére et I'epnsemble
des DP [ ainsi que dans les contrats associés qui concernent ou incluent des appargils pour
chaque |installation.

intelligent afin de réduire la probabilité de défaillances dangereuses.

Le résultat du processus de travail IDM pour le choix d’'un appareil doit prendre la forme d’une
liste des appareils intelligents et des fonctionnalités IDM exigées pour chaque type d’appareil
en fonction de son classement par criticité.

NOTE 1 Le classement par criticité est décrit a ’Annexe D de I'l[EC TR 63082-1:2020.

NOTE 2 L’activité de choix d’un appareil ne définit pas la criticité de I’appareil en soi, mais spécifie la fonctionnalité
de I'appareil intelligent (diagnostic exigé, etc.) pour les appareils d'une criticité donnée.
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8.5.3.2 Liste des exigences relatives au choix d’un appareil
La liste des exigences relatives au choix d’'un appareil doit inclure les éléments suivants:

e description de la ou des fonctionnalités spécifiques de I'appareil intelligent;

— exigences en matiére d’opérabilité, de maintenabilité, de diagnostic, d’examens et de
testabilite,

— criteres de choix et principes de conception des appareils intelligents;
e description de la ou des fonctionnalités spécifiques de I'lDM;

e technologies des appareils (pression, température, etc.);

o classementparcriticite;

e protpcoles de communication sur le terrain;

e vérification de la compatibilité avec le systéme hote;

e idenification/présélection effectives du fabricant/modeéle des appareils;
— fabricant,
— rnom de modéle de I'appareil choisi,

gpécification de I'appareil (par exemple, numéro de modéle;-numéro de piéce gour une
description compléte de I'appareil),
f

burnisseur,
— qutils utilisés pour I'appareil,

— daractéristiques de base ou facultatives (c’est*a-dire, les diagnostics qui ne figurent pas
dans le numéro du modéle de base),

— traitement des défaillances (par exemple;"NAMUR NE 043),
— rmessagerie de diagnostics (par exemple, NAMUR NE 107),

— documentation exigée (par exemple, examen, outils et leurs procédures d’emplpi).

NOTE 1 |Détermination des nouveaux types d’outils, dont il est peu probable que l'installation en disgose déja,
nécessaires a la prise en charge 'appareil.

NOTE 2 |Les fonctionnalités disponibles des appareils intelligents et de I'IDM sont prédéterminées lorsqulil n’existe
qu’un seu] modéle d’appareil agréé pour le classement par service/criticité.

Lors de|’établissement-des listes des appareils choisis, il convient de prendre en consifération
les charjgements au niveau du personnel, des outils, des processus et des procédures de travail.

Les appareils .intelligents et les outils destinés a ces appareils doivent étre intggrés et
configunés de“maniére correcte.

Il convientdlidentifier et de convenirde la f‘apar\ifé de 'installation a prnndrn en r\harg Chaque

type d’appareil intelligent le plus tét possible dans le processus de conception.

NOTE 3 Le choix d’appareils toujours en cours d’élaboration ou dont la technologie est nouvelle pour I'installation
expose cette derniére a un risque supplémentaire qui exige des efforts particuliers en matiere de gestion et d’essais.

Les éléments d’entrée du processus de travail IDM pour le "choix d’un appareil"
doivent comprendre les éléments suivants:

e un programme IDM;

e un plan de mise en ceuvre de I'IDM;

e un plan de mise en ceuvre du projet de I'installation;

e une stratégie documentée de classement par criticité des appareils intelligents;

e une stratégie documentée pour le soutien a long terme des appareils intelligents;

e la spécification des exigences fonctionnelles pour chaque type d’appareil intelligent.
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Il convient que les critéres de choix et les principes de conception comprennent les éléments
suivants:

le réle du systéme hbdte des appareils intelligents dans I'identification des approches d’un
fonctionnement dangereux ou anormal, dans l'avertissement des dysfonctionnements et
dans l'incitation a prendre des mesures;

les méthodes a appliquer pour I'identification des appareils intelligents;

les états de [l'appareil intelligent (par exemple, normal, acquitté, en suspens, etc.)

que
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ption des exigences fonctionnelles dudit appareil, tout en.‘prenant égalen
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eurs, et la restriction portant sur le choix des fournissgurs fait partie du pr
ition.

hts, conformément a la définition d’'un appareil intelligent et aux exigen
me IDM.

es d’acquisition des appareils intelligents et des informations associées pour
exigé. Les informations associées doivent comprendre les éléments suivants:
cant de I'appareil acquis;

hisseur de 'appareil acquis;

ero de modéle de 'appareil acquis;

fificateur unique (par exemple, numéro d’étiquette, numéro de série) de I’
iduel acquis;

mations conecernant la configuration de I'appareil;
i de vérification de I'appareil dans le conteneur d’expédition;
mations.concernant la certification et ’'homologation de I'appareil;

brs de’ support de I'appareil (par exemple, EDD, DTM);
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rise doit identifier les critéres de choix et les principes de conception des appareils
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nstituer
chaque

appareil
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els de service et de depannage des appareills.

L’acquisition doit s’effectuer sur la base des exigences définies par le projet et confirmées par
le fabricant.

La configuration des appareils avant leur arrivée sur site peut étre prise en considération. Dans
ce cas, il convient que la spécification d’acquisition de I'appareil contienne les informations
exigées spécifiques a I'application et les détails de configuration nécessaires.

NOTE Si les appareils sont configurés avant leur arrivée sur site, il est préférable de réaliser la confirmation de
leur configuration sur le site avant I'installation finale.
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Les éléments d’entrée du processus de travail IDM pour I'acquisition de I'appareil in
doivent comprendre les éléments suivants:
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et les lig
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lan de mise en oceuvre de I'IDM;

lan du projet de mise en ceuvre de l'installation;

— un calendrier du projet;

— I'emplacement de I'appareil au sein de l'installation;

— laliste des normes et spécifications du projet;

la liste des appareils a acquérir;

telligent
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NOTH
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bs certifications exigées;

XEMPLE Classement des zones électriques, et équipements spéciaux.
h liste des emplacements fonctionnels et des identifications de tous_les-appare|
stes des types d’appareils agréés;

te de I'emplacement fonctionnel et de I'identificateur ultime ((par exemple, le
uette) de tous les appareils;

nt que la phase d’acquisition ne débute pas tant que la liste des appareils a
tes des types d’appareils agréés ne sont pas prétes.

Spécification d’acquisition

ment;

bnce de certification;

La certification peut inclure’électricité, la sécurité, les protocoles de communication et la cybg
edure de confirmation de I'exactitude du paramétrage au moment de I'expéditi
AU de révision logicielle.

Préparation'des données de configuration
Généralités

ent \dé définir le processus de travail IDM pour la préparation des donr

ils;
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nformité aux normes de communication et d’échange d’informations diagnostiques.

acqueérir

ences uniques concernant les appareils intelligents doivent comprendre les éléments

rsécurité.
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ées de

ation avant le début de la phase de conception et d’'ingénierie. La prépara

ion des

données de configuration doit inclure un processus de verification des données de configuration
pour contrdler les criteres de conception et I'application a I'appareil.

Le processus de travail IDM pour la préparation des données de configuration doit prendre en
charge le ou les cas d’utilisation prévue par le concept de configuration pour la configuration
des appareils intelligents pendant la phase initiale de construction et de mise en service de
I'installation et la phase d’exploitation et de maintenance continue.

NOTE Les cas d'utilisation de la configuration peuvent inclure I'acquisition d’appareils intelligents configurés en
usine et d’appareils intelligents configurés par des tiers, par exemple, des unités modulaires/hors site, différents
scénarios de pré-mise en service/stockage sur site.
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Au cours du processus de configuration, toute modification proposée doit faire I'objet d’une

analyse d’'impact afin de déterminer:

e [I'étendue de cet impact sur les fonctions spécifiées de I'appareil intelligent;

e |'étendue des essais et de la vérification a réaliser ou a répéter concernant la modification
proposée.

Le processus de configuration de I'IDM doit prévoir une prise en charge des aspects suivants:

e la future migration de la configuration de la révision de I'appareil;

e [l’archivage de la configuration et la journalisation des révisions;

° |a acstion-da lg ma
g\ SO G C—Ta—

Il convignt que le processus de configuration de I'I|DM prévoie la prise en charge des appareils
intelligents d’acces a distance.

8.5.5.2 Eléments d’entrée et de sortie de la préparation des données-de
configuration

8.5.5.2.1 Généralités

Les éléments d’entrée du processus de travail IDM pour la préparation des donnpées de
configunation doivent comprendre les éléments suivants:
e objeftifs du programme IDM;

e plan|de mise en ceuvre de I'IDM;

e plan|du projet de mise en ceuvre de l'installation;

o modgles d’appareil;

e spégification de configuration de chaqué’appareil.

Il convignt que le point de départ de:cette étape constitue le moment auquel les modeéles
d’appargil et la liste des appareils a,configurer sont préts.

Le résultat du processus de travail IDM pour la préparation des données de configuration doit
prendre| la forme d’ensenibles de données de configuration dans une base de données de
configurfation pour chague appareil intelligent individuel utilisé avec:

e un identificateursde réle (numéro d’étiquette);

e un egnsemble de paramétres a charger dans I'appareil intelligent;

o le mpdéle d’appareil utilisé pour I'élaboration des données de configuration;

e les infermations relatives a la révision et a la date;

e le processus de vérification des données de configuration.
8.5.5.2.2 Modéles et typologies d’appareils intelligents

Les modeles d’appareils intelligents du fournisseur doivent comporter les informations
suivantes:

e nom du modéle;

e description générale du type d’application (par exemple, pression, débit, niveau);

e ensemble de données de configuration;

e options de configuration.

Lors de I'élaboration des modéles d’appareil, il convient de prendre en considération la
discontinuité du personnel, des outils, des processus et des procédures de travail.
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Les modéles d’appareils doivent étre maintenus pour refléter les changements apportés a
chaque révision diffusée d’un appareil.

Il convient également de préparer des "typologies" de modeles pour les classes d’équipements
fréquemment utilisées afin d’assurer la cohérence et d’améliorer I'efficacité de cette phase de
conception et d’ingénierie.

NOTE Les "typologies" sont souvent fondées sur les modeéles du fournisseur et sont généralement élaborées par
I'utilisateur.

Le processus de conception et d’ingénierie doit tenir compte des changements apportés a la
révision diffusée d’un appareil, soit par la prévention de toute modification aprés une certaine
date ou.un j:ulnn important du prnjpf (pnr exemple la "date de gpl")7 soit par |a mise 3 jf)ur et le

maintien continus des modéles d’appareils jusqu’a leur achévement et leur transfert!

Il convignt de préparer chaque ensemble de données de configuration d’'un appareil intelligent
sur la base du modéle d’appareil correspondant.

8.5.5.3 Gestion de configuration
8.5.5.3.1 Généralités

La gestion de configuration doit faire partie intégrante du progtamme IDM.

NOTE 1 |Les processus de travail de la gestion de configuration peuvent etre détenus et utilisés par les fodyrnisseurs
ou par leq installations a différents moments.

La gestion de configuration de I'IDM doit inclure, ab.minimum, les éléments suivants:

e misqg en ceuvre;
e resspurces;
e processus de travail; et

o formation/compétence.
La gestion de configuration doit:

o étrelcongue pour s’intégrer a 'l ACS, au systéme de gestion de la maintenance et aux autres
systemes pertinents-de’ I'installation;

e docymenter la_conhfiguration détaillée agréée pour les appareils intelligents et Igs IACS
conrectés dans-te cadre de l'installation pour la durée de vie de I'appareil intelligent.

La configuration agréée des appareils intelligents et des IACS connectés doit faire I'pbjet de
pratiqugs de-MOC fondées sur le classement par criticité de I'appareil intelligent.

Les spécifications des exigences fonctionnelles de I'appareil intelligent doivent étre exprimées
et structurées de telle maniére qu’elles:
e soient claires, vérifiables et maintenues;

o facilitent la compréhension et l'interprétation des informations de toute phase du cycle de
vie de l'installation IDM par les personnes qui les utilisent.

Il convient que la spécification des exigences d’application de I'appareil intelligent comprenne
les exigences d’application issues du classement par criticité, notamment:

e les éléments a surveiller par classe d’équipement;

e la classification initiale et la priorité de chaque notification; et

e la politique d’escalade associée.
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Les données de configuration doivent comprendre tous les paramétres de configuration de tous
les appareils intelligents et tous les parameétres associés aux appareils intelligents de I'lACS.

NOTE 2 Ces parametres de configuration peuvent étre classés dans les catégories générales suivantes:
. parameétres de configuration associés aux fonctions de I'appareil intelligent;
+ parameétres de configuration associés aux diagnostics de I'appareil intelligent;

. parameétres de configuration associés aux communications de I'appareil intelligent.

Les structures des messages d’intégration font partie de la gestion de configuration.

8.5.5.3.2 Mise en ceuvre

Les prafiques de gestion de configuration de I'IDM doivent étre documentées et commulniquées
aux parficipants de I'IDM pour la réalisation des activités IDM.

Il convignt que le plan de mise en ceuvre de la gestion de configuration établisse des éfapes et
des jalohs spécifiques.

Le matéfriel et les logiciels nécessaires doivent étre fournis pour effectuer les taches def gestion
de configuration et la documentation de leurs résultats.

Des respources suffisantes et qualifiées doivent étre régulierement allouées pour vér{fier que
les taches nécessaires peuvent étre accomplies.

NOTE 1 |Cette disposition exige un rapprochement des ressoutees et des actions pour combler tout manque de
ressources identifié.

NOTE 2 |Le classement par criticité des appareils intelligents constitue I'élément clé du rapprochement des
ressourcels.

NOTE 3 |La liste rapprochée des taches reflete a la\fois la réduction des risques et la création de valeur.
8.5.5.4 Base de données de configuration
Il convignt que la base de donnges-de configuration comprenne:

e un fichier de configuration de I'appareil — paramétrages d’un appareil intelligent et dgs bases
de données associées;

¢ la canfiguration du 'systéme de commande;

NOTE 1 |Le mode de réception et de transmission des données a d’autres systémes tels que I'lHM, les qutomates
et 'historique fait partie de la configuration de I'lACS.

NOTE 2 |La configuration de I'lACS comprend également la maniére dont le systeme réagit a différgnts types
d’événements’

o la présentation de TTHM —Te mode et Téventualité de Ta présentation des alarmes et alertes
a I'opérateur ou a la personne appropriée pour une action corrective;

o les outils et les systémes impliqués dans la gestion des appareils intelligents -
quels paramétres doivent étre transmis (directement ou indirectement) a des systémes
autres que le systeme de commande pour déclencher des actions correctives.

L’appareil intelligent et 'lACS connecté doivent étre configurés pour répondre aux événements
de diagnostic de I'appareil intelligent ou a toute autre détection de performances anormales
dudit appareil, comme cela est spécifié dans I'application de I'appareil intelligent, y compris le
classement par criticité associé.

NOTE 3 Les réponses spécifiées peuvent inclure la notification au personnel ou le traitement automatisé de I'lACS.
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8.5.5.5 Spécification de configuration

La spécification de configuration des appareils intelligents doit déterminer et documenter,
au minimum, les éléments suivants:

e la classification de la criticité des appareils intelligents (comme la sécurité, la commande,
la cybersécurité, la qualité);

NOTE En fonction de la classification de la criticité, des normes supplémentaires peuvent s’appliquer. Par exemple,
les appareils intelligents utilisés en SIS relévent également du domaine d’application de la série IEC 61511.

e lajustification de la classification des appareils;

o les fonctions des appareils intelligents qui doivent satisfaire aux exigences de I'application

ou d a—aupliestiaone—rBrEAviHaa
S apPpPTCatioTTS PT TV OT S,

o lintgropérabilité des appareils intelligents;

e la réponse pour chacune des fonctions de I'appareil intelligent en cas de défaillange de ce
dernjier diagnostiquée en interne;

e lintgraction admise de I'opérateur ou du personnel de maintenance avec la ou les fpnctions
de I'pppareil intelligent, y compris son fonctionnement manuel ou son-contournement;

e les fpnctions de sécurité souhaitées pour contréler I'interactiondocale ou a distancd avec la
ou lgs fonctions de 'appareil intelligent;

e les ¢onditions de traitement qui permettent de soumettre~a I'essai et de réparer én toute
sécyrité I'appareil intelligent en ligne.

Des prqcédures doivent étre élaborées pour répondré a la détection d’'une défaillance de
I’apparig intelligent. Il convient que I'élaboration de la'procédure prenne en considération les
éléments suivants:

e quelles applications d’appareil intelligent_exigent une procédure de réponse plus détaillée
de I'pppareil (par exemple, fondée sur la;priorité ou la classe);

e les informations complémentaires a.inclure dans les procédures de réponse de I'gppareil
intelligent (par exemple, cause, conséquence, action corrective);

e quelle méthode utilisée pouraccéder aux procédures de réponse de I'appareil intelligent
(par(exemple, par le biais de_Finterface humaine).

Des prqgcédures doivent-étre élaborées pour répondre aux événements de diagngstic de
I'appareiil intelligent ou- a“toute autre détection de performances anormales dudit gppareil.
Il convignt que I’élabgration de la procédure prenne en considération les éléments suivants:

e quelles applications d’appareil intelligent exigent une procédure de réponse plus détaillée
de I'pppareik(par exemple, fondée sur la priorité ou la classe);

e les informations complémentaires a inclure dans les procédures de réponse de I'pppareil
intelligent (par exemple, cause, conséquence, action corrective);

e quelle méthode utilisée pour accéder aux procédures de réponse de I'appareil intelligent
(par exemple, par le biais de I'interface humaine).

8.5.5.6 Vérification des données de configuration
8.5.5.6.1 Généralités

Le processus de vérification des données de configuration doit &tre défini dans le cadre de la
préparation des données de configuration afin de valider les criteres de conception et
I’application a I'appareil.

NOTE 1 Le processus de vérification peut étre fondé sur un document et/ou une base de données, un essai de
simulation ou une autre méthode.
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Les critéres de vérification doivent comprendre les révisions de I'appareil intelligent et des
fichiers de support (EDD, DTM, etc.), I'exactitude, la conformité aux normes et les interfaces
avec d’autres systémes, ainsi que les valeurs des parametres individuels.

Le processus de vérification des données de configuration doit tenir compte du concept de
configuration utilisé pour le projet (usine, terrain, construction, combinaisons de ces éléments,

etc.)

Il convient que le processus de vérification des données de configuration prenne en
considération I'utilisation d’outils et de vérifications d’édition globale.

NOTE 2 Les outils d’édition globale ne sont pas nécessairement des outils réservés et peuvent constituer une

fonction
logiciel. U
semi-autg

NOTE 3
maintena
spécificat

8.5.5.6.

Il convi
spécific
incluent

‘un autre logiciel de bureautique ou de gestion des actifs, ou une fonction mise en ceuvre au md
es outils d’édition globale évitent tout transfert de paramétres individuels par l'automatisat
matisation de ce processus.

ce pour contribuer a assurer la conformité continue de la configuration de l@appareil intell
ons.

p Spécifications des critéres d’acceptation des appareils

btions des critéres d’acceptation. Les critéres de chaix* a prendre en consi
les exigences spécifiées en matiére de fonctionnalité de I'appareil intelligent et

yen dudit
ion ou la

Les vérifications d’édition globale peuvent également étre utilisées lors de la phasé |d’exploitafion et de

gent aux

ent d’utiliser les critéres de choix des appareils intelligents comme la base des

Hération
He I'IDM

(telles que les notifications d’état et de diagnostic) nécessaires pour atteindre et maintenir les

performpnces exigées de I'appareil intelligent et de I'I|DM,ven plus des exigences relatives aux

fonctions primaires de I'appareil (par d’autres).

Les rapports d’essai de conformité aux normes-pertinentes établis par des organisnjes tiers

correspopndants doivent étre intégrés dans les critéres d’acceptation des appareils.

EXEMPLE 1 Consortiums de bus de terrain responsables des organismes de certification des protpcoles de

communigation.

EXEMPLE 2 Organismes de certification (oour I’homologation électrique des zones dangereuses.

EXEMPLE 3 Certification de sécurité.

Les crit¢res d’acceptation~de I'appareil doivent également inclure la disponibilité généfale des

fichiers |[de support coffrects de ce dernier (par exemple, EDD, FDI, DTM) par rapport aux

spécifications et aux‘exigences de I'lACS.

8.5.6 Mise en_ceuvre et intégration des fonctions des appareils intelligents avdc
I'lACS

8.5.6.1 Généralités

La connectivité des appareils intelligents au systéme IDM est exigée.

Les appareils intelligents connectés par I'intermédiaire de I'lACS exigent des considérations
spécifiques, comme cela est décrit dans les paragraphes suivants.

NOTE 1

D’autres interfaces d’appareils intelligents avec I'lACS peuvent exister en plus des connexions av

ec I'lACS,

comme les appareils mobiles portatifs et les réseaux de communication des appareils intelligents réservés.

NOTE 2 Les exigences en matiere de cybersécurité sont prises en considération pour chacune des différentes
connexions IACS.
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8.5.6.2 Architecture IACS

Il convient que la conception de I'architecture permette, dans la mesure du possible,
un transfert "transparent" des données a l'intérieur et entre les couches pertinentes de I'lACS
et du systéme de gestion des actifs associé.

NOTE Dans ce contexte, "transparent" signifie lisse et continu, sans écarts ou différences apparents entre les
couches et les informations.

La conception de l'architecture IACS doit permettre I'accés a distance et/ou le support a
distance selon les exigences de l'installation/entreprise. Il convient que la conception de
I'architecture IACS prenne en considération I'assistance en nuage, y compris l'accés et
I’hébergement des applications en nuage, dans le cadre de I'architecture de la solution.

La congeption de l'architecture IACS doit prendre en considération la spécificatjon des
exigencps fonctionnelles de I'application et les processus de travail IDM exigés(

Les exigences en matiére d’opérabilité et de maintenabilité durables doivent étre incluses dans
la conceéption de I'architecture IACS.

L’archit¢cture IACS doit intégrer au minimum les exigences en matiére de cybersécfurité du
secteur[dans lequel elle est déployée.

8.5.6.3 Interfaces IACS

La congeption de l'interface IACS doit prendre en considération les exigences fonctipnnelles
de I'application de I'appareil intelligent et les processus de travail IDM définis, de sortelque les
performpnces de communication de I'interface répondent aux spécifications du projet.

EXEMPLE Les performances des communications comprennent la disponibilité et les temps de réponse.
8.5.6.4 Fonctions de soutien au controle de I'lACS

Des projcédures doivent étre élaborées pour répondre a la défaillance d’un appareil inftelligent
détectée par I'ACS. Il convient.que I'élaboration des procédures prenne en considération les
élémenfs suivants:

a) quelles applications d*appareil intelligent exigent une procédure de réponse plus @étaillée
de I'pppareil (par exemple, fondée sur la priorité ou la classe);

b) les informations.complémentaires a inclure dans les procédures de réponse de I'pppareil
intelligent (pafexemple, cause, conséquence, action corrective);

c) quelle méthede utilisée pour accéder aux procédures de réponse de I'appareil intelligent
(par|exemple, par le biais de I'interface humaine).

Il convientquetesprocédures prévoienttapriseencharge desappareitsintettigentsdacceés a
distance.

8.5.6.5 Fonctions de soutien a la configuration de I'lACS

Voir 8.6.5 pour les considérations IACS concernant la migration de configuration des appareils
intelligents.
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8.5.6.6 IACS et sécurité des appareils

Il convient de préparer un ensemble de procédures de cybersécurité pour I'lACS et le systeme
associé de gestion des actifs, par un alignement sur le programme global de cybersécurité de
I'installation/entreprise.

NOTE De nombreux appareils intelligents ne comportent pas intrinséquement d’outils de soutien a la cybersécurité.
Le soutien a la cybersécurité de ces appareils repose sur des processus et procédures manuels et/ou des outils et
appareils externes.

Il convient d’inclure les procédures dans le programme global de cybersécurité de
I'installation/entreprise.

Les prqdcédures de cybersécurité doivent étre conformes aux normes de cybergsécurité
pertinentes, par exemple la série IEC 62443.

8.5.6.7 Fonctions de soutien sur le terrain de I'lACS

Les changements autorisés effectués localement sur l'appareil physique a l'aide|d’outils
indépen/dants de 'lACS (par exemple, ordinateur de poche, communieateur, calibreur){doivent
pouvoir|étre remis a jour dans I'lACS.

8.5.6.8 Prise en charge par I'lACS des exigences de maintenance et d’essai

L'IACS doit prendre en charge le niveau de disponibilité-€xigé pour I'essai de validation des
appareils intelligents, I’essai fonctionnel et 'essai de validation.

La prise|en charge IACS doit comprendre 'examen et1’essai manuels des appareils inteflligents.

Il convignt que I'lACS utilise le diagnostic des.appareils intelligents pour réduire le plus possible
les essgis manuels.

8.5.7 Exigences en matiére d’intégration et d’essai des systémes

Les esshis avec des appareils et des systémes physiques classiques sur le terrain doient étre
réalisés| avant de générer des fichiers de configuration hors ligne globale qui seront| utilisés
dans leg essais de configuration simulée.

NOTE 1 |La génération des.fichiers de configuration aprés leur vérification par essai réduit le plus posgible toute
reprise lofs des activités.ultérieures du cycle de vie.

Les configurations types doivent étre préservées et reproduites pour une utilisation sur l¢ terrain,
ainsi que pourles ajouts, les modifications et les audits futurs en usine.

Les con |g||r9hnnc fypnc n\ugnnf une documentation d ahr‘nmpagnnmnnf GHLH nvpllquo les choix

effectués et les raisons de s’écarter de la configuration de modéle par défaut.

L’'intégration et la configuration des systémes nécessaires a I'assistance a I'IDM doivent étre
entierement vérifiées par essai avant l'installation sur le terrain.

NOTE 2 Les essais hors site (comme le FAT) peuvent étre et sont généralement réalisés a I'aide d’appareils de
terrain simulés ou virtuels.

NOTE 3 Les essais assurent I'’exhaustivité et 'exactitude des fichiers de configuration et des affichages IHM.
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Les fichiers de configuration utilisés lors d’essais tels que le FAT doivent étre conservés et
utilisés sans modification jusqu’a I'installation sur site.

NOTE 4 De nombreux projets font référence a ce point comme un "point de gel".

NOTE 5 La conclusion de I'essai FAT a un systéme de fonctionnalité connue. Aucun changement n’intervient
jusqu’a ce que le systéme soit réassemblé sur le site afin de disposer d’'un point de départ stable pour la phase
suivante du projet.

NOTE 6 Les projets passent a un autre systeme MOC a ce stade du projet et sont donc incapables de suivre ou de
gérer les changements pendant le transfert.

Les exigences détaillées relatives a I’essai FAT doivent suivre I'l|EC 62381.

Toutes les fonctions qui ne s’exécutent pas comme prévu pendant I'intégration sur le\terrain et
les charjgements qui en résultent doivent étre validées par des essais formels et soigheysement
documentés par le biais des processus MOC.

Le poini de départ du MOC doit étre fondé sur des configurations types verifiées par essai et
documehtées par le FAT.

L’installption, I'intégration, la configuration et les essais finaux sur leJsite (y compris leg SAT et
SIT conformément a I'EC 62381) doivent étre terminés avant,de‘commencer l'intégration des
appareils de terrain et le contréle de boucle (conformément aIEC 62382).

8.6 Construction et mise en service
8.6.1 Généralités

Les activités des phases précédentes du cycle(de vie doivent étre achevées comme fcela est
indiqué jpour chaque activité de cette phase.

NOTE 1 |Certaines activités, comme la mise en place du site et la construction, commencent généralement avant
que toutes les activités de la phase d’ingénierie.soient terminées.

Les pro¢essus de construction ef:de mise en service sont habituellement organisés sglon une
matrice | d’attribution des respaonsabilités (RAM). La RAM doit décrire toutes les activités
spécifiques a I'IDM a réaliser pendant la construction et la mise en service, ainsi que g réle de
chaque |partie pour chaqueractivité individuelle.

L’état d¢ chaque activité doit étre suivi en méme temps que I’état de la documentation et toutes
les modjfications teehniques.

L’achevement,de la mise en service et de la revue de sécurité avant démarrage (PSSR) pour
un groupedéquipements dans une installation peut permettre I’exploitation de cet équjpement

alors a dlaotitran el Aas AVAA A A ANte o ANt A aAEA AN Aa ot At AN AL Al i AN nnrvice
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La planification et la gestion de la construction et de la mise en service doivent permettre le
chevauchement des phases du cycle de vie, le cas échéant.

NOTE 2 Des procédures supplémentaires d’autorisation et de gestion sont généralement nécessaires lorsque les
activités de construction et de mise en service sont menées dans une installation en exploitation ou lorsqu’elles
peuvent avoir un impact sur une installation en exploitation.

Le travail sur le terrain doit étre programmé a I’avance et inclure la séquence des activités a
effectuer, les rbles et les responsabilités, ainsi que des plans détaillés et spécifiques
d’exécution des activités.
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L’Article 8 couvre une séquence d’activités. L’ordre suivant de la séquence doit étre fourni pour
chaque groupe d’équipements afin d’assurer I'intégrité des résultats:
a) mise en place du site (tout le travail de préinstallation);
1) identification et stock;
2) pieces de rechange;
b) installation;
1) vérification du cablage et mise sous tension;
c) approvisionnement;

d) configuration;

e) contfdle de boucle et mise en service;
1) fprmation du personnel;
2) gxploitation des outils de production et application des procédures d’essai;
3) @n service et prét a démarrer;
f) trangfert;
1) documentation (en I’état de fabrication, balisages, etc.);
2) responsabilité de la maintenance;
g) PSSR.

8.6.2 Mise en place du site

Pendant les activités sur le site, il convient que la“premiére activité consiste a vérifier que
I’équipement regu correspond aux spécifications d’acquisition.

Les éléments individuels de I'équipement doivent étre étiquetés de fagon permanente.

Les pié¢tes de rechange doivent étre_ identifiées par type d’équipement et étiquetées|comme
telles.

Il convignt de stocker les piéces-de rechange séparément du stock étiqueté ou attribug.
Le stockage de I'équipement doit protéger son intégrité.

Les actiyités facultatives comprennent un essai en atelier.

NOTE Llessai_en~atelier peut comprendre: configuration de I'appareil, contréle de fonctionnement, vrification
d’étalonnagge, éetc

8.6.3 Unstallation

L’ordre d’installation suit le plan de construction du site.

L’'installation de l'appareil intelligent doit étre conforme a la conception détaillée et a la
spécification des exigences.

Il convient que les modifications d’installation de I'appareil intelligent suivent le processus MOC.
Il convient que la documentation comporte, entre autres: les plans d’implantation, les plans de
construction, les plans de raccordement, le manuel et les plans d’installation du fabricant de
I’équipement et les plans du réseau.

NOTE 1 Il existe des lignes directrices officielles d’installation et de mise en service préparées par des
organisations telles que les organisations de bus de terrain, qui servent de lignes directrices destinées a assurer
une installation correcte des appareils intelligents (par exemple, lignes directrices spécifiques au protocole).

L’'installation de I'appareil intelligent doit suivre les bonnes pratiques d’installation.
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Le cadble de communication des appareils intelligents et la mise a la terre doivent étre effectués
en respectant strictement les documents d’ingénierie.

NOTE 2 Une formation de I’équipe d’installation sur le terrain aux pratiques de cablage des instruments est souvent
exigée pour assurer le respect des exigences techniques.

EXEMPLE Séparation des cables de signaux et d’alimentation, par exemple en évitant de faire passer les cables
de signaux le long des cables d’alimentation et en utilisant des presse-étoupes CEM.

8.6.4 Approvisionnement

Cette activité doit étre lancée aprés la mise a disposition des informations exigées relatives a
I'ingénierie, la documentation, I'installation et la mise en ceuvre du systéme.

NOTE 1 |Cette activité constitue le début de la configuration finale et de la mise en service et ne peut etrp réalisée
qu’avec up support systéeme complet et une ingénierie achevée.

NOTE 2 |Cette activité fournit une application et un appareil avec les identités nécessairés .pour tgrminer la
configurafion et la mise en service.

NOTE 3 |[Cette activité comprend I'adhésion au réseau de communication sur le terrain gt\permet une comnpunication
sécurisée|avec les systémes si nécessaire.

Une prgcédure d’approvisionnement formelle doit étre utilisées pour confirmer l'identité de

I'applicgtion et de I'appareil, y compris I’étiquetage physique et'logiciel et I'installatiorf au bon
emplacement.

L’approyisionnement doit inclure une confirmation mandelle par le personnel sur le terfain.

L’approyisionnement doit étre achevé avant les étap€s suivantes telles que la configurgtion, le
contrblel de boucle et la mise en service.

L’achevement de 'approvisionnement peutdéclencher automatiquement le téléchargement de
la configuration.

8.6.5 Configuration

Il convignt de prévoir pour la configuration des procédures de téléchargement de paramétres a
partir d’lUne base de données. prévérifiée.

La saisje manuelle (des données de la configuration des appareils intelligents doit étre
complétge par destprocédures supplémentaires qui permettent de vérifier I'intégfité des
données saisiess

NOTE 1 |La,saisie manuelle des données est source d’erreurs et ne constitue pas la procédure de corffiguration
préférentiplle e téléchargement automatisé est préférable dans la mesure du possible.

La configuration de I'appareil intelligent doit étre sauvegardée, et les fichiers de sauvegarde
doivent porter la mention "Tel qu’installé" afin de conserver toute modification future de la
configuration pendant la mise en service sous forme de dossier.

NOTE 2 Les appareils intelligents comportent souvent des centaines de parameétres configurables.

Les outils et les processus de travail pour la configuration de I'appareil intelligent et la gestion
des notifications doivent étre achevés a temps pour pouvoir utiliser les diagnostics de I'appareil
intelligent pendant le contrdle de boucle.

Il convient que l'utilisation initiale des outils et procédures serve a la formation du personnel.

Tous les appareils intelligents pertinents correctement configurés et les dossiers relatifs au
travail de configuration doivent constituer le résultat du processus de travail IDM de
configuration.
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Un rapport d’installation complet doit étre généré par appareil intelligent.

Le rapport d’installation de I'appareil intelligent doit indiquer I'état de celui-ci et I'index des
appareils intelligents doit également étre mis a jour.

L'index des appareils intelligents et les rapports sur lesdits appareils doivent étre remis a
I’équipe de mise en service de maniére a fournir des recommandations pour la préparation du
plan de mise en service.

8.6.6 Controle de boucle et mise en service

Les essais SAT et SIT doivent étre réalisés avant d’effectuer les contréles de boucle.

NOTE 1 [Les SAT et SIT sont traités dans I'l|EC 62381.

Le contrdle de boucle doit commencer par la vérification et 'approbationcde”I'installation,
de 'appfovisionnement et de la configuration pour vérifier que toutes les dispositions de la
conceptjon technique ont été correctement mises en ceuvre.

Un confrole de fonctionnement de boucle doit ensuite étre effectue pour vérifier [que les
appareils et les systémes sont correctement intégrés et fonctiondent comme prévu.

NOTE 2 |Le contréle de fonctionnement de boucle comprend la vérification des plages d’instruments|dans les
appareils [et les systémes.

Le contnole de fonctionnement de boucle doit inclure l'exercice de toutes les procédureq d’essai
formelles préparées pour le soutien a long terme des)installations.

Le contnéle de fonctionnement de boucle doit étte achevé et approuvé avant de commencer les
activitég de mise en service de 'appareil.

Les pro¢édures de mise en service deivent étre formelles et comprendre toutes les progcédures
exigées|pour la mise en service deslappareils et des boucles.

Les procédures de mise en service doivent inclure des activités et des essais teld que le
réchauffage des conduites, les systéemes d’échantillonnage, les vannes de coupure de grocédé,
les tubejs de remplissage’; ou d’autres vérifications ou essais finaux si nécessaire.

Certaings procédures*de mise en service (comme les systémes d’échantillonnage) peuvent
dépendre de I'étatde préparation du processus et peuvent exiger un report jusqu’a un moment
appropri|é.

Toute aphemalie dans l'installation ou la documentation doit étre corrigée avant approbation.

Une approbation formelle de la mise en service doit étre exigée. Cette approbation doit indiquer
I'achévement des activités de construction et la préparation des appareils, des systemes et de
la documentation pour la PSSR et le transfert vers I'exploitation et la maintenance.

Les procédures de mise en service de I'IDM doivent étre achevées et les anomalies identifiées
doivent étre résolues avant la PSSR (ou une activité équivalente avant la fin du démarrage
d’une installation).

Il convient de considérer la participation au contréle de fonctionnement de boucle et a la mise
en service comme un exercice de formation pour le personnel de I'installation.
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Il convient d’éviter les lacunes de couverture entre le personnel des phases de construction et
de mise en service et le personnel d’assistance a long terme.

NOTE 3 Se reporter a I'lEC 62382 pour le contrbéle de boucle.

Il convient de préparer le plan de mise en service avant que la configuration des appareils
intelligents concernés soit terminée.

Il convient que le plan de mise en service prenne en considération les activités suivantes:

a) vérification de l'installation et de I'’étiquetage pour assurer que le bon appareil est installé
au bon emplacement;

b) établissement d'une communicaiion numeérique avec I'TACS;

c) téléghargement des paramétres (en amont et en aval) qui permettent -d’assurer la
syndhronisation des bases de données (sauvegardes, etc.) en fonction de la)procddure de
confjguration effectivement utilisée;

d) réalisation d’'un essai d’intégration et d’'un essai fonctionnel, par exémple des egsais en
bougle, afin de vérifier que les fonctions s’exécutent comme prévu selon la|version
autorisée, y compris les alertes de diagnostic vérifiables par essai;

e) transfert entre le contréle des modifications de conception et/le-contrble des modifications
d’exploitation;

f) instgllation finale pour que I'appareil soit prét a fonctiopner;

g) vérifijcation de I'étalonnage (c’est-a-dire le zéro, la plage, I'étendue, etc.);
h) évalpation afin d’assurer I’état de préparation opérationnelle.

Tous le$ appareils intelligents pertinents vérifiés@our les applications prévues et les dossiers
relatifs au travail de mise en service doivent constituer le résultat du processus de trayail IDM
de miselen service. Les enregistrements de {*appareil intelligent, y compris la configuration, les

réglages et les essais réalisés, doivent étré’ conservés avec les enregistrements de 13 boucle
associée.

8.6.7 Formation et compétence du personnel

Le perspnnel qui effectue le travail doit étre formé aux processus, procédures et tachels qui lui
sont asgignés.

Un systéme de suivi des compétences par rble et par personnel doit étre mis en place

Les exigences-d'un programme de formation durable comprennent les éléments suivants:

e évalpation’des compétences des travailleurs et des lacunes en matiére de compétgnces;

e acqUisition des COMpPEtences NECesSaires,
e revue et mise a jour périodiques des programmes de formation; et

e revue de la formation exigée pour les nouveaux appareils intelligents, y comopris,
entre autres, les processus et les procédures de travail, ainsi que les taches.

Il convient que la formation comprenne la familiarisation avec I’équipement, les outils utilisés
pour travailler avec I'’équipement, ainsi que les techniques et les normes spécifiques ou les
modéles d’application des appareils utilisés dans l'installation.

Il convient que la formation a I'utilisation du systéme IDM du personnel impliqué dans les
phases d’exploitation et de maintenance commence avant, ou pendant, la mise en service afin
de le familiariser avec les nouveaux outils.
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Il convient que la formation du personnel a I'IDM soit terminée a temps pour utiliser les
diagnostics pendant l'installation et le contrdle de boucle. La formation doit également étre
terminée avant le transfert.

NOTE La formation peut étre menée séparément du contréle de boucle et de la mise en service, ou bien elle peut
étre combinée a ces activités.

Les compétences exigées des individus en matiere de dépannage doivent étre définies avant
la phase d’exploitation et de maintenance du projet.

Il convient de réaliser une formation et une évaluation des compétences avant la PSSR.

8.6.8 [Tramsfert

Il convient de documenter toutes les informations pertinentes sur l'ingénierie~\IDM et les
appareils des fournisseurs au fur et 8 mesure qu’elles sont générées. Il convient/de prgvoir un
acces a|ces informations en temps utile aux personnes en fonction de leurs_responsabilités.

Des professus et des outils de travail doivent étre préparés pour gérerdaphase de trarjsfert du
cycle dg vie de I'installation IDM.

La docymentation et les autres informations exigées doivent ‘étre fournies dans un format
auquel e personnel du site peut accéder et qu’il peut utiliser €t'‘conserver.

Une ingtallation doit comporter des plans d’accés,{d'(tilisation et de conservatjon des
informations aprés le transfert.

8.6.9 PSSR

Tous le$ outils, processus de travail et procédures de maintenance, ainsi que la formation et
les ressjources en personnel doivent étre\'en place préalablement a la PSSR (ou une| activité
équivalente) avant le démarrage d’une(installation.

Toutes |es listes de contréle doivent étre complétes, et les procédures doivent étre yérifiées
par essai et approuvées avant la/PSSR.

NOTE 1 |La PSSR peut étre ¢omplétée pour chaque groupe d’équipements dans une installation préte alétre mise
en servicg.

NOTE 2 |La réalisation,de la PSSR assure qu’un groupe d’équipements est prét a fonctionner.

8.6.10 | Démarrage

Des prqcédures IDM formelles doivent étre établies et mises en ceuvre pour la phase de
démarrd ie—d- j ion-

NOTE 1 Le démarrage introduit des dangers potentiels qui peuvent étre différents des dangers des phases
précédentes du cycle de vie. Les différences portent sur les différents types de dangers et la gravité des
conséquences.

NOTE 2 Les méthodes utilisées pour gérer le risque opérationnel sont différentes de celles utilisées pour les phases
précédentes du cycle de vie. La gestion du risque opérationnel est active pendant le démarrage.

Lorsque le démarrage est progressif ou séquentiel, des procédures supplémentaires de
sécurité et de gestion des données doivent étre mises en place pour gérer les activités
simultanées de construction et d’exploitation.

NOTE 3 La construction et I’exploitation simultanées exigent généralement des outils et des procédures
supplémentaires pour empécher les systémes de gestion de la construction et de I’exploitation d’interférer entre eux.
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8.7 Exploitation et maintenance
8.7.1 Généralités

Avant d’entrer dans la phase d’exploitation et de maintenance du cycle de vie de I'installation,
des outils, des ressources, des processus de travail et des procédures nécessaires doivent étre
fournis pour maintenir la fonctionnalité spécifiée de I'application de I'appareil intelligent et les
exigences globales de performances de I'IDM d’'une maniére conforme aux exigences du
programme IDM.

Il convient que la préparation des outils, ressources, processus de travail, et procédures
ci-dessus prenne en considération chaque application individuelle de I'appareil intelligent.

Les progessus de travail IDM suivants doivent au minimum étre définis pour les activités IDM
exécutées dans cette phase du cycle de vie de l'installation sur la base du programme|IDM:
a) processus de préréparation;

b) processus de réparation (y compris le remplacement et la gestion des'stocks);
c) processus de post-réparation;

d) processus de gestion des stocks.

NOTE Les dispositions relatives a ces processus de travail IDM sont spécifiées dans les paragraphes suivants.

Il convignt de contrbler, évaluer et améliorer le processus_ dé&travail IDM en permanencq a I'aide
du processus de travail de MOC.

Il convignt que le processus MOC prenne en charge.et gére les modifications de conception de
I'installgtion (qu’il s’agisse d’'une mise a niveau‘compléte du systéme de commande et du
logiciel pu du remplacement d’un appareil mineur) pendant I’'exploitation de cette derniére.

Il convignt de choisir les types appropriés de processus de maintenance et de les appliquer a
chaque jappareil intelligent sur la base'd’'une détermination de la criticité.

NOTE Les types de processus de maintenance comprennent:
« Il'explqitation jusqu’a défaillance;

* la maiptenance fondée sur le diagnostic;

* le trailement automatisé(des’pannes;

* les expmens et les essais prévus.

Les prot¢essus deitravail de maintenance doivent étre préparés sur la base du programme IDM.

L’historigue de maintenance doit étre collecté afin d’analyser les données qui en résultent pour
dégager des tendances des améliorations et des mesures ﬁllli permettent de_déterminer

I’efficacité du programme de maintenance choisi qui est mis en ceuvre.

Les activités de maintenance doivent documenter [I'état de [I’équipement (observé),
et mentionner si des réparations de suivi sont nécessaires.

8.7.2 Processus de surveillance continue des appareils intelligents, et processus
d’identification et de diagnostic des problémes

8.7.2.1 Dispositif de surveillance des appareils intelligents

Les informations sur les paramétres d’état et de condition qui sont exigées par la configuration
spécifiée pour l'application de I'appareil intelligent doivent étre collectées et conservées
conformément au programme IDM et a I'application d’utilisation de ce méme appareil.
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Il convient que la collecte et la conservation des informations du dispositif de surveillance des
appareils soient réalisées de maniére automatique et continue, éventuellement par une
surveillance a distance.

Il convient de prendre en considération 'accés a distance aux appareils intelligents pour les
essais desdits appareils avec des appareils IHM locaux.

Il convient que les messages de diagnostic des appareils intelligents fassent I'objet d’un
enregistrement automatique. S’il est réalisé par I'intermédiaire du systéme de communication
IACS, I'appareil intelligent doit étre configuré pour répondre aux demandes de renseignements
ou pour transmettre des informations sur son état.

Il convignt que des outils de consignation a degré normal de capacité d’analyse trangmettent
des infofmations sur le dispositif de surveillance des appareils.

Il convignt de définir des processus et procédures de travail pour la personne respjonsable
ayant l'autorité de répondre et d’agir sur les informations de surveillance, en fong¢tion du
classenlent par criticité et des paramétres du type d’appareil a surveillgf,

Il convignt que le fournisseur de I'appareil spécifie la couverturelde diagnostic de I'pppareil
intelligent et confirme quels diagnostics sont effectivement couverts, en particulier pour les
mises eh ceuvre de sécurité dans la mesure ou ce parametre influence les calculs SIL,

Il convignt également de contrdler I'intégrité de la configuration des appareils intelligents.

Le programme IDM doit établir un systéme de surveillance des performances des appareils
intelligents.

L’entregrise doit identifier et mettre en ceuyre les exigences relatives a la communication et a
la gestion des notifications des appareils.intelligents concernant leur diagnostic, telles|qu’elles
sont déflinies dans le programme IDM,

NOTE 1 |La communication et la gestion-des notifications de diagnostic des appareils intelligents peyvent étre
différentep pour un méme type d’appareil, selon I'importance de la fonction de ce dernier et I'impact du @liagnostic
sur I'appdreil.

NOTE 2 |Se reporter a la Figure)18 de 'EC TR 63082-1:2020.
8.7.2.2 Essais fonctionnels et examen des appareils intelligents

Les pro¢essus et procédures de travail IDM doivent prendre en charge les exigences d’lexamen
et d’esspi spécifiees pour I'application qui utilise I'appareil intelligent.

Les essais” doivent égalpmpnt inclure des essais d'entrée de processus pour vdrifier la
fonctionnalité compléte plutét que la seule fonction de communication.

Les enregistrements, les résultats et la documentation relatifs aux essais fonctionnels et a
’examen des appareils intelligents doivent étre conservés et stockés par [l'installation.
La conservation des enregistrements et de la documentation doit étre définie par I'entreprise.

8.7.2.3 Etude des problémes relatifs aux appareils intelligents

Des processus et des procédures de travail pour I’étude des problémes relatifs aux appareils
intelligents doivent étre développés. Il convient que ces processus et procédures comportent
des mesures a surveiller pour détecter les problémes qui exigent une enquéte plus approfondie
pour identifier les symptémes.

Les processus d’étalonnage, de réparation ou de remplacement doivent étre déclenchés
lorsque I’étude identifie les travaux exigés.
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8.7.3 Etalonnage des appareils intelligents

Un processus de travail pour I'étalonnage doit étre développé en fonction des types d’appareils
et de la technologie.

Il convient de considérer I'’étalonnage semi-automatique utilisant la fonction de réglage
supplémentaire des appareils intelligents comme un outil d’étalonnage desdits appareils avec
une source de signal de référence par l'intermédiaire du réseau.

Il convient de considérer I'enregistrement semi-automatique des travaux d’étalonnage utilisant
la capacité de communication des appareils intelligents comme un outil d’étalonnage desdits
appareils avec une source de signal de référence par I'intermédiaire du réseau.

L’étalonnage doit également inclure des essais d’entrée de processus pour vé|rifier la
fonctionhalité compléte plutét que la seule fonction de communication.

8.7.4 Processus de réparation
8.7.4.1 Généralités

Les défaillances identifiees de I'appareil intelligent ou les dégradations révélées doivient étre
corrigégds dans les délais prévus pour l'application spécifique.'de I'appareil. En I'absence
d’application spécifique de I'appareil intelligent, la réparation ©u le remplacement de I'mppareil
doit étrg conforme a son classement par criticité.

L’exécution de la réparation ou du remplacement de lappareil intelligent doit étre enrggistrée
sur la base des lignes directrices de I'installation aux/fins suivantes:

e planffication de la maintenance;
e anallyse de fiabilité;

e contfdle des stocks.
8.7.4.2 Réparation de boucle

Le procgssus de travail pour la réparation de boucle doit étre déterminé en fonction des lignes
directrides de l'installation pour ramener la boucle a sa fonction d’origine.

Le proce¢ssus de travaikpour la réparation de boucle peut comprendre les éléments su|vants:

e congignation-deT'état de I'appareil;
o notification-de I'état de I'appareil a I'opérateur;

e confljrmation par I'opérateur de I’état de 'appareil et de I'impact sur le processus;

e signification par I'opérateur de I’état de 'appareil au personnel de maintenance;
e réalisation du dépannage initial par la maintenance de I'appareil intelligent;
e réparation en ligne ou hors ligne de I'appareil;

e remise de I'appareil en état de fonctionnement.

La réparation de boucle doit étre initiée lorsque des défaillances ou des dégradations d’une
boucle sont détectées.

NOTE 1 Les défaillances et les dégradations des boucles peuvent étre détectées par la surveillance, I'étalonnage,
I’examen et le diagnostic de I'appareil.

Pour identifier la cause de la défaillance ou de la dégradation, il convient d’effectuer une
recherche des causes, comme le dépannage.
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Pour choisir un processus de réparation adapté a la situation, il convient de déterminer les
risques de laisser la boucle en I'état et les impacts de la réparation.

Un processus de réparation doit étre choisi en fonction de la cause identifiée et du résultat de
I'analyse des risques et des impacts.

NOTE 2 Les processus de réparation potentiels comprennent le changement de configuration du systéme héte,
le changement de configuration de I'appareil intelligent, la mise a niveau du micrologiciel de I'appareil intelligent,
la réparation des connexions et le remplacement de I'appareil intelligent.

Le cas échéant, la réparation peut étre reportée jusqu’a la prochaine révision. Dans ce cas,
des informations suffisantes doivent étre communiquées a I’'équipe pour la planification de
ladite révision.

La procédure de chaque type de processus de réparation doit étre documentée surlla pase du
programme IDM et des lignes directrices de I'installation.

NOTE 3 |Certaines exigences et recommandations pour I’élaboration des procédures des-types de pro¢essus de
réparation) sont spécifiées dans les paragraphes suivants.

La réparation de la boucle sélectionnée doit étre exécutée en suivant'sa procédure.

Apres rIaIisation de la réparation, un essai de vérification de Fappareil doit étre effeciué pour
confirmeér que celle-ci a été correctement effectuée. En cas d’échec de I'essai de vélification
de I'apppreil, la réparation doit étre effectuée a nouveaus

Aprés I'essai de vérification de I'appareil, un essai _de validation de boucle doit étre [exécuté
pour confirmer que la boucle peut fonctionner correctement. En cas d’échec de I'gssai de
validatign de boucle, la réparation doit étre effectuée a nouveau.

8.7.4.3 Réparation des appareils intelligents
8.7.4.31 Réparation du matériekdes appareils intelligents

Le procgssus de travail doit étredéterminé en fonction des lignes directrices de I'insftallation
propres|a la réparation de I'appareil. La réparation peut étre effectuée sur site ou hors|site.

e |l cophvient que la réparation sur site suive les recommandations du fabricant.

e |l copvient que la,réparation hors site soit effectuée par un centre de réparation certifié par
le fapricant.

8.7.4.3.2 Reconfiguration des appareils intelligents

Les données-de configuration de chaque appareil intelligent doivent étre conservées Tt mises
ajour.

Les données de configuration de l'appareil intelligent doivent étre déterminées pendant la
phase d’ingénierie et de conception et doivent étre communiquées par le systéme hbte.
La documentation technique doit étre conservée et confirmée dans le systéme hbte.

La reconfiguration d’un appareil intelligent doit étre mise en ceuvre lorsqu’une modification des
données de configuration est convenue au niveau de l'installation qui détermine qu’une
configuration différente est exigée.

En vue de la reconfiguration d’'un appareil intelligent, I'installation doit élaborer une stratégie
de mise en ceuvre comprenant des modeles, des outils, des essais, des revues de procédures,
des exigences IACS et de la documentation.
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Il convient de considérer la configuration a distance qui utilise la capacité de communication
des appareils intelligents comme un outil de reconfiguration desdits appareils.

NOTE La modification des conditions du processus ou de la maintenance peut également affecter les paramétres
de diagnostic de maintenance.

Il convient d’effectuer la sauvegarde et la restauration des données régulierement avec un
archivage sécurisé selon les bonnes pratiques.

La reconfiguration des appareils intelligents doit suivre la procédure MOC.

8.7.4.3.3 Mise a niveau de micrologiciel des appareils intelligents

La ou lgs mises a niveau de micrologiciel de chaque appareil intelligent doivent étre §valuées
avant mfise en ceuvre.

NOTE 1 |Une mise a niveau du micrologiciel peut avoir un impact involontaire sur les perfermances d’up appareil
intelligentl dans une boucle. La vérification par essai d’'une mise a niveau du micrologicielravant sa mise |en ceuvre
peut étre [considérée comme une partie intégrante de I'évaluation. La vérification par essai“de la boucle aprés une
mise a niyeau du micrologiciel pour confirmer le bon fonctionnement peut également &tre prise en considgration.

La mise|a niveau du micrologiciel d’'un appareil intelligent doit étre exécutée par une prpcédure
fondée sur la version du fabricant du micrologiciel pour un apparéil intelligent existant.

Il convient de considérer la mise a niveau en ligne du{micrologiciel comme un putil de
reconfiguration des appareils intelligents.

Il convignt d’enregistrer les raisons et les résultats‘de la mise a niveau du micrologicie].

La MOQ par type d’appareil plutdt que par application lors de la mise a niveau vers une nouvelle
révision|du micrologiciel doit étre prise en considération.

NOTE 2 |Comme l'appareil en cours de misexa-hiveau n’est pas disponible pendant cette opération, le processus
peut étre pffecté, ce qui peut exiger des procédures de remise en service pour redémarrer.

8.7.5 Remplacement des appareils intelligents

8.7.5.1 Généralités

Il doit éfre confirmé au'‘préalable, pendant I'’évaluation et avant le remplacement que tdutes les
fonctionls utiliséess~de [I'appareil intelligent installé sont couvertes par I'appgreil de
remplacement. Dans le cas ou des fonctions supplémentaires (par exemple, la fongtion de
diagnostic et Jafenction de mesure multivariable) sont utilisées, leurs informations dé¢taillées
fonctionnellgs,doivent étre conservées aprés le remplacement.

En outre; Tnteroperabiliie entre les sysiemes hotes et l'apparell intelligent de remplacement
doit étre évaluée et maintenue. Il convient d’utiliser le résultat de I'essai d’interopérabilité fourni
par le fabricant de I'appareil intelligent comme un élément de I'évaluation de I'interopérabilité
entre les systémes hobtes et I'appareil intelligent, s’il est disponible.

8.7.5.2 Ingénierie de remplacement des appareils intelligents

Lorsque le fabricant de l'appareil intelligent notifie un changement relatif a ce dernier,
les impacts de la modification de conception doivent étre évalués.

NOTE 1 Les changements relatifs aux appareils intelligents peuvent étre la mise a niveau du micrologiciel, la mise
a jour de la version ou I'obsolescence du modele de 'appareil intelligent. Un modele d’appareil intelligent similaire
du méme fabricant, un modéle d’appareil intelligent similaire d’'un fabricant différent, ou un modéle d’appareil
intelligent fondé sur une technologie différente peuvent constituer des solutions alternatives a I'obsolescence par le
fabricant.
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Sur la base de I'analyse de I'impact du changement proposé, les changements relatifs a un
appareil intelligent installé doivent étre gérés conformément aux exigences du programme IDM
en matiére de MOC et aux pratiques et procédures MOC relatives a l'application ou aux
applications dans lesquelles I'appareil intelligent est utilisé.

L’évaluation des modifications de conception doit étre effectuée selon une procédure
d’évaluation appropriée en fonction du type de modification de conception.

L’évaluation doit vérifier la fonctionnalité de tout nouveau type d’appareil par rapport aux
exigences relatives a chaque utilisation de l'appareil installé en matiére de logiciel et de
matériel.

L’évaluation et les essais doivent déterminer si les variations des changements de configuration
et des dptions sont acceptables et si de nouvelles fonctionnalités doivent étre utilisées.

Des prqgcédures d’évaluation documentées pour chaque type de changement doivent étre
fournieq a l'avance selon les paragraphes suivants du présent document commeg partie
intégrante du programme IDM. Il convient qu’elles fassent I'objet d’'ung‘revue et d’'ung mise a
jour régllieres.

Les problémes éventuels de compatibilité constatés au courside I’évaluation doivent étre
résolus.

NOTE 2 |La solution peut étre la modification des données de~configuration de I'appareil intelligept ou les
modificatipns des systémes hbétes, y compris la modification du progfamme d’application.

En foncfion du résultat de I'analyse documentaire fondée sur les fiches de spécificatipns des
appareils intelligents et de la procédure d’évaluation, des essais sur des échantillons
d’apparegils intelligents doivent étre réalisés.

NOTE 3 |L’analyse documentaire détermine si une\appréciation du risque est exigée.

Si I’évaluation conclut que la modification de conception n’est pas acceptable, il conyient de
demandler au fabricant des propasitions de solutions alternatives.

Si I'évaluation conclut queyla modification de conception est acceptable, des progcédures
documentées de remplacement de I'appareil intelligent doivent étre élaborées sur la base des
lignes djrectrices de I'installation.

Les protédures de“remplacement des appareils intelligents doivent suivre le processis MOC
de l'instpllation,

Le résu‘tat d’'évaluation doit étre documenté.

La documentation relative a la derniére révision du matériel, du micrologiciel, du logiciel intégré
et des parameétres de configuration de 'appareil intelligent agréé doit étre conservée.

NOTE 4 Cette information est essentielle pour réaliser la MOC des appareils intelligents.

Les procédures de remplacement en matiére de compatibilité des modeles pour chaque
combinaison possible d’appareil intelligent installé et d’appareil intelligent de remplacement
doivent étre fournies.

NOTE 5 Les combinaisons possibles entre I'appareil intelligent installé et I'appareil intelligent de remplacement
peuvent étre le remplacement par le méme modele avec la méme version, le remplacement par le méme modéle
avec une version différente, le remplacement par un modele différent du méme fabricant, le remplacement par un
modéle d’un fabricant différent ou le remplacement par un modéle fondé sur une technologie différente.

Les procédures de remplacement doivent tenir compte des modifications des données de
configuration de 'appareil intelligent et des systémes hétes, y compris les logiciels d’application.
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Il convient d’utiliser des outils de support a la migration semi-automatique/automatisée lors du
changement de révision des appareils.

NOTE 6 Chaque option de remplacement/changement devient de plus en plus complexe et exige une MOC
supplémentaire.

Les procédures de remplacement doivent faire I'objet d’'une revue et d’'une mise a jour
régulieres.

Les changements ou modifications apportés a I'appareil intelligent doivent étre documentés et
archivés.

NOTE 7 # n 5 H a H | PRHH 41 | ! $ila ol 41 P P | teoid £ tion de la
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nouvelle gonfiguration en vue d’un enregistrement direct des mises a jour des modifications aprés réalisafion.

NOTE 8 |[Sila procédure relative a un appareil intelligent en I’état est applicable, elle est incluse dans le processus
de chang¢ment.

8.7.5.3 Remplacement en nature de I’appareil intelligent

Avant dfeffectuer le remplacement en nature de I'appareil intelligent,-les éléments $uivants
doivent @tre vérifiés:

e les gpécifications de modéle et de matériel de I'appareil deiremplacement sont maiptenues
identiques a celles de I'appareil installé;

e larévision du micrologiciel et la révision des outils utilisables (par exemple, le fichier EDD)
de I'appareil intelligent de remplacement sont les mémes que celles de I'appareil [installé;
et

e les parametres de configuration de I'appareil. dé remplacement sont maintenus idengiques a
ceuX de I'appareil installé.

NOTE Les parameétres de configuration peuvent étre/téléchargés dans I'appareil de remplacement par l¢ systéme
héte.

8.7.5.4 Remplacement de I'appareil intelligent par un micrologiciel révisé

La progédure d’évaluation appropriée doit étre déclenchée lorsqu'une version révjisée du
micrologiciel d’'un appareil intelligent est diffusée afin de déterminer I'impact des changements
opérés ¢t si un remplacement sera mis en ceuvre.

La procgédure d’évaluation du micrologiciel révisé doit:

e confjrmer quela fonctionnalité de I'appareil de remplacement est compatible avec I'gppareil
installé;
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o identifier les paramétres de configuration a définir sur I'appareil de remplacement;

o identifier les mises a jour logicielles, les paramétres de configuration et les données a définir
sur les systémes hoétes;

o déterminer s’il est nécessaire de procéder a des essais avant le remplacement et définir la
procédure d’essai, le cas échéant;

e définir les procédures d’essai aprés le remplacement, y compris I’exploitabilité de I'appareil
et son intégration au systéme héte, ainsi que la vérification par essai de la boucle associée.
8.7.5.5 Remplacement de I'appareil intelligent par un modeéle différent

Dans le cas ou le fabricant d’'un type d’appareils installés développe un modéle différent qui est
un remplacement direct de I'appareil installé, chaque appareil installé peut étre remplacé par
un appareil du modele différent.
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8.7.5.6 Remplacement de I’appareil intelligent par un autre fabricant

Dans le cas ou le fabricant d’'un type d’appareil installé n’est pas en mesure de continuer a
fournir un remplacement direct, il convient de trouver un appareil de remplacement auprés d’un
autre fabricant.

Le fabricant de I'appareil de remplacement doit étre évalué (par exemple, performances,
formation, outils d’essai, protocole de fabrication, piéces de rechange).

8.7.5.7 Remplacement de I’appareil intelligent par une technologie différente

Avant de remplacer un appareil intelligent par une technologie différente, la MOC doit vérifier

H L H b £ b ST | + +
que Ie UTTIAalrie U appyiicatullt TUTTCUHUTITITT TTtial ©st CUUVET L.

NOTE Dpns ce contexte, une technologie différente signifie un changement dans la technologie-de)détgction des
appareils |de terrain.

8.7.5.8 Exécution de remplacement des appareils intelligents

Il convignt de prendre en considération le remplacement d’un appareilintelligent si la réparation
de l'appfareil ou de la boucle en ligne n’est pas acceptable.

Le remplacement d’un appareil intelligent doit étre effectué sé&lon la procédure appropriée en
fonction| de la situation de compatibilité.

NOTE 1 |Les situations de compatibilité comprennent le méme modeéle avec la méme version, le méme mqgdele avec
une versipn différente, un modéle différent du méme fabricant,’un modéle différent d’un fabricant difféfent et un
appareil fopndé sur une nouvelle technologie.

Les paramétres de configuration de 'appareil de.remplacement doivent étre réglés de maniére
correctd selon la procédure de remplacement:

Les pafametres des systémes hodtes~liés a l'appareil doivent étre reconfigurés gelon la
procédure de remplacement.

Apres Ig remplacement, un essai/de vérification de I'appareil doit étre effectué.

Un essdi de validation deTa‘boucle doit étre exécuté selon les lignes directrices de I'installation,
avec mise en exergue de la partie de la boucle qui a été remplacée.

Le résultat du remplacement doit étre enregistré dans les dossiers de maintenance agrés son
achéverment.

Un dossdier‘des activités de travail doit étre créé chaque fois qu'une activité de maintenance est
effectuée sur un appareil intelligent.

La documentation des processus et procédures de travail IDM doit inclure, au minimum,
les éléments suivants:

a) affectations de réles;

b) procédures de définition et d’évaluation de la formation et des compétences;

c) matrice du domaine d’application et des responsabilités;

d) spécifications des processus de travail;

e) spécifications de procédures;

f) spécifications de taches;

g) procédures de certification des outils;

h) collecte exigée des résultats et des formats, structure des données;
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