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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL SYSTEMS -
REQUIREMENTS FOR COORDINATING SAFETY AND CYBERSECURITY

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is. fo promote
internafional co-operation on all questions concerning standardization in the electrical and electronif fields. To
this endl and in addition to other activities, IEC publishes International Standards, Technical, Spdcifications,
Technidal Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred tp as “IEC
Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Gommitteq interested
in the [subject dealt with may participate in this preparatory work. International,.goyernmental and non-
governmental organizations liaising with the IEC also participate in this preparation. {IEC collabordtes closely
with the International Organization for Standardization (ISO) in accordance with, iconditions det¢rmined by
agreemgnt between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as hWé€arly as possible, an inpternational
consensus of opinion on the relevant subjects since each technical cammittee has representatipn from all
interested IEC National Committees.

IEC Puplications have the form of recommendations for international, use and are accepted by IHC National
Commiftees in that sense. While all reasonable efforts are made)to’ensure that the technical confent of IEC
Publicafions is accurate, IEC cannot be held responsible for the way in which they are used |or for any
misintefpretation by any end user.

In ordef to promote international uniformity, IEC National Committees undertake to apply IEC Hublications
transpafently to the maximum extent possible in their\national and regional publications. Any [divergence
betweeh any IEC Publication and the corresponding national or regional publication shall be clearly Indicated in
the latter.

IEC its¢lf does not provide any attestation of .conformity. Independent certification bodies provide|conformity
assessinent services and, in some areas, agecess to IEC marks of conformity. IEC is not responsiple for any
service$ carried out by independent certification bodies.

All users should ensure that they have:thelatest edition of this publication.

No liabjlity shall attach to IEC or its_directors, employees, servants or agents including individual g¢xperts and
membefs of its technical committees and IEC National Committees for any personal injury, propertyJdamage or
other damage of any nature«whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the ‘publication, use of, or reliance upon, this IEC Publication or any| other IEC
Publicafions.

Attentidn is drawn to«the. Normative references cited in this publication. Use of the referenced puljlications is
indispepsable for thelcorrect application of this publication.

Attentign is drawn_to the possibility that some of the elements of this IEC Publication may be thg subject of
patent fights -[EC"shall not be held responsible for identifying any or all such patent rights.

Internatiqnal-Standard IEC 62859 has been prepared by subcommittee 45A: Instrunjentation,
control and electrical systems of nuclear faclilities, of IEC technical committee 45: Nuclear
instrumentation.

The text of this standard is based on the following documents:

FDIS Report on voting
45A/1104/FDIS 45A/1118/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition, or

e amended.
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INTRODUCTION
a) Technical background, main issues and organisation of this standard

I&C systems have evolved during the last decades from non-digital equipment and stand-
alone environments to digital technologies and interconnected systems. Such an evolution
exposes them to risks related to cyberattacks. In addition to well-established safety-oriented
provisions, more recent cybersecurity requirements and controls now apply to the same
systems. A normative framework is needed to master the interactions and potential side-
effects when safety and cybersecurity provisions converge on the same |I&C systems and
architectures, taking into account the nuclear 1&C specifics and the SC 45A related standards.

This starfdard specifically focuses on the issue of requiremenis for coordinaling-séfety and
cybersecprity provisions for I&C programmable digital systems and architectures“It defines
both generic principles and guidance for practical situations to integrate\cybersecurity
requirements in nuclear I&C architectures and systems, fundamentally tailored fqr safety.
Technical but also conceptual, organizational and procedural aspects are-coyered.

It is intended that this standard be used by designers and operators of nuclear power plants
(NPPs) (utilities), systems evaluators, vendors and subcontractors;,and by licensors.

b) Sitpation of the current standard in the structure ‘of the IEC SC 45A s$tandard
sellies

IEC 62899 is at the second level of the IEC SC 45A standard series. It is to be cons|dered as
bridging [IEC 62645 (also at the second level of“the IEC SC 45A standard sefies) and
IEC 61513, the top level document of the IEC SC45A standard series. Regarding th¢ specific
theme of cybersecurity, |IEC 62645 is the top-level in the SC 45A standard series. Both
IEC 62645 and IEC 62859 are considered farmally as second level documents with respect to
IEC 61513, although IEC 61513:2011 dees not actually ensure proper referenc¢ to and
consisterjcy with them (this will be donelin a future revision of IEC 61513).

For a geperic description of thesstructure of the IEC SC 45A standard series, see ifem d) of
this introgluction.

c) Recommendations'and limitations regarding the application of this standajrd

It is important to~Hnote that this standard establishes additional requirements| for I&C
programmable digital systems and architectures, with regard to the coordination|between
safety amd cybersecurity, and clarifies the processes by which I&C programmabje digital
systems pre designed, implemented and operated in nuclear power plants. Aspects for which
special rgquirements and recommendations have been produced are:

— |AEA guidance on |1&C;
— |AEA guidance on computer security at nuclear facilities;
— regulatory interpretations for country specific requirements.

d) Description of the structure of the IEC SC 45A standard series and relationships
with other IEC documents and other bodies documents (IAEA, ISO)

The top-level documents of the IEC SC 45A standard series are IEC 61513 and IEC 630461.
IEC 61513 provides general requirements for I&C systems and equipment that are used to
perform functions important to safety in NPPs. IEC 63046 provides general requirements for
electrical power systems of NPPs; it covers power supply systems including the supply

1 In preparation. Stage at the time of publication: IEC ANW 63046:2016.
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systems of the 1&C systems. IEC 61513 and IEC 63046 are to be considered in conjunction
and at the same level. IEC 61513 and IEC 63046 structure the IEC SC 45A standard series
and shape a complete framework establishing general requirements for instrumentation,
control and electrical systems for nuclear power plants.

IEC 61513 and IEC 63046 refer directly to other IEC SC 45A standards for general topics
related to categorization of functions and classification of systems, qualification, separation,
defence against common cause failure, control room design, electromagnetic compatibility,
cybersecurity, software and hardware aspects for programmable digital systems, coordination
of safety and security requirements and management of ageing. The standards referenced
directly at this second level should be considered together with IEC 61513 and IEC 63046 as
a consistent document set.

At a third level, IEC SC 45A standards not directly referenced by IEC 61513 or by A&EC 63046
are standards related to specific equipment, technical methods, or specific activitieq. Usually
these do¢uments, which make reference to second-level documents for general topicpg, can be
used on their own.

A fourth level extending the IEC SC 45 standard series, corresponds toythe Technical Reports
which arg¢ not normative.

The IEC SC 45A standards series consistently implements and-details the safety and security
principles and basic aspects provided in the relevant |IAEA safety standards arld in the
relevant focuments of the IAEA nuclear security series(NSS). In particular this includes the
IAEA requirements SSR-2/1, establishing safety requirements related to the design df nuclear
power plants (NPP), the IAEA safety guide SSG-30.'dealing with the safety classiflcation of
structure§, systems and components in NPP, the JAEA safety guide SSG-39 dealing with the
design off instrumentation and control systems fof NPP, the IAEA safety guide SSG-3¢ dealing
with the Hdesign of electrical power systems for NPP and the implementing guide NISS17 for
computerl security at nuclear facilities. The’;safety and security terminology and definitions
used by $C 45A standards are consistent with those used by the IAEA.

IEC 61513 and IEC 63046 have adopted a presentation format similar to the badic safety
publicatign IEC 61508 with an oyerall life-cycle framework and a system life-cycle frgqmework.
Regarding nuclear safety, IEC-61513 and IEC 63046 provide the interpretation of th¢ general
requiremgents of IEC 61508-1y IEC 61508-2 and IEC 61508-4, for the nuclear application
sector. Inp this framework(IEC 60880, IEC 62138 and IEC 62566 correspond to IE(Q 61508-3
for the nyiclear application sector. IEC 61513 and IEC 63046 refer to ISO as well ag to IAEA
GS-R-3 gnd IAEA GS-G-3.1 and IAEA GS-G-3.5 for topics related to quality assurance (QA).
At level 2, regarding nuclear security, IEC 62645 is the entry document for the IEG SC 45A
security standards/ It builds upon the valid high level principles and main concepts of the
generic

rooms standards and IEC 62342 is the entry document for the IEC SC 45A ageing
management standards.

NOTE 1 It is assumed that for the design of 1&C systems in NPPs that implement conventional safety functions
(e.g. to address worker safety, asset protection, chemical hazards, process energy hazards) international or
national standards would be applied.

NOTE 2 IEC SC 45A domain was extended in 2013 to cover electrical systems. In 2014 and 2015 discussions
were held in IEC SC 45A to decide how and where general requirements for the design of electrical systems were
to be considered. IEC SC 45A experts recommended that an independent standard be developed at the same level
as IEC 61513 to establish general requirements for electrical systems. Project IEC 63046 is now launched to cover
this objective. When IEC 63046 will be published this NOTE 2 of the introduction of IEC SC 45A standards will be
suppressed.
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NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL SYSTEMS -

IEC 2016

REQUIREMENTS FOR COORDINATING SAFETY AND CYBERSECURITY

1 Sco

pe

This document provides a framework to manage the interactions between safety and
cybersecurity for nuclear power plant (NPP) systems, taking into account the current SC 45A

standard
systems.

NOTE In

malicious 3

addressing these issues and the specifics of nuclear I&C programma

le digital

his document (as in IEC 62645), cybersecurity relates to prevention of, detection'of; and

to non-malgvolent actions and events such as accidental failures, natural events or human errors (e

degrading

Cybersecurity). Those aspects are of course of prime importance but they are, covered by ot

documents|and standards, and are not considered as cybersecurity related in this document.

This docyiment establishes requirements and guidance to:

— integn

fundajmentally tailored for safety;

— avoid

— aid th

potential conflicts between safety and cyberseeurity provisions;

cybergecurity.

reaction to

cts perpetrated by digital means (cyberattacks). In this context, it does not cover(consideratipns related

cept those
er SC 45A

ate cybersecurity provisions in nuclear |I&C archite€tures and systems, wWhich are

e identification and the leveraging of the~potential synergies between safety and

ng NPPs,

througholit I&C programmable digital systems lifecycle. It is also applicable for assegsing the

This doc]:ment is intended to be used for designing new NPPs, or modernizing existi

coordina
other typ

s of nuclear facilities.

This document addresses I&C (programmable digital systems important to safety

programr
digital sy

surveillance.

This dOCJI

mainten

Annex A

nce and configuration tools.

applicatignyin particular about the exclusions and limitations previously mentioned.

ion between safety and cybersecurity of existing plants. It may also be applicable to

and 1&C

nable digital systems not important to safety. It does not address programmable
stems dedicated to\'site physical security, room access control and sitg security

ment is limited to 1&C programmable digital systems of NPPs, including thgir on-site

provides a rationale for and comments about the scope definition and the document

This document comprises three normative clauses:

e Clause 5 deals with the overall I1&C architecture;

e Clause 6 focuses on the system level;

e Clause 7 deals with organizational and operational issues.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.
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IEC 60709:2004, Nuclear power plants — Instrumentation and control systems important to
safety — Separation

IEC 60880:2006, Nuclear power plants — Instrumentation and control systems important to
safety — Software aspects for computer-based systems performing category A functions

IEC 61500:2009, Nuclear power plants — Instrumentation and control systems important to
safety — Data communication in systems performing category A functions

IEC 61513:2011, Nuclear power plants — Instrumentation and control important to safety —
General requirements for systems

IEC 62138:2004, Nuclear power plants — Instrumentation and control important fer| safety —
Software|aspects for computer-based systems performing category B or C functions

IEC 62340, Nuclear power plants — Instrumentation and control systems important td safety —
Requirements for coping with common cause failure (CCF)

IEC 62586:2012, Nuclear power plants — Instrumentation and caontrol important to|safety —
Development of HDL-programmed integrated circuits for systéms performing cafegory A
functions

IEC 62645:2014, Nuclear power plants — Instrumentation<and control systems — Reqyirements
for securfty programmes for computer-based systems

3 Terms and definitions

For the |purposes of this document, theterms and definitions given in IEC §2645, in
IEC 61513 and the following apply.

NOTE |If fpr a given term, different definitions are provided in these three sources, the definition of {he present
document 3gpplies.

ISO and |IEC maintain terminological databases for use in standardization at the |following
addrességs:

o |EC Hlectropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

3.1
computer-based item
item thathnmwa i i i i i rs

Note 1 to entry: The term item can be replaced by the terms system, or equipment, or device.

Note 2 to entry: A computer-based item is a kind of programmable digital item.

Note 3 to entry: This term is equivalent to software-based item.

3.2

cyberattack

attempt by digital means to destroy, expose, alter, disable, steal or gain unauthorized access
to or make unauthorized use of an asset

Note 1 to entry: Cyberattacks include targeted and non-targeted (e.g. malwares) attacks by digital means.
Cyberattack is synonymous with digital attack.
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3.3
cybersecurity
set of activities and measures the objective of which is to prevent, detect, and react to:

— malicious disclosures of information (confidentiality) that could be used to perform
malicious acts which could lead to an accident, an unsafe situation or plant performance
degradation;

— malicious modifications (integrity) of functions that may compromise the delivery or
integrity of the required service by I&C programmable digital systems (incl. loss of control)
which could lead to an accident, an unsafe situation or plant performance degradation;

— malicious withholding or prevention of access to or communication of information, data or
resources (incl. loss of view) that could compromise the delivery of the required service by

I&C euatanma (Aol ilid N vahhiol A~ lA IasA $a S SNt A o afa bt or Iant
gystems—{avatability—which—eettdlead—to—an—-aceident—an—unsafe—situatios p

performance degradation

Note 1 to entry: This definition is tailored with respect to this standard scope and overall SC 45A document
structure. I is recognized that the term “cybersecurity” has a broader meaning in other standards and guidance,
often inclufling non-malevolent threats, human errors and protection against natural disasters. Thoseg aspects —
except hunjan errors degrading cybersecurity — are not included in the concept of cybersecurity used in fhe SC 45A
standard s¢ries. See Annex A.4 for more detail about such exclusions.

Note 2 to eptry: Computer security, security and cybersecurity are considered synenaymous in this document.

3.4
cyberseg¢urity event
identified occurrence of a system, service or network stafe indicating a possible hreach of
cybersecprity policy or failure of controls, or a previotsly unknown situation thaf may be
cybersecprity relevant

3.5
cybersec¢urity-driven software modification
software [modification of which the main re&@son is to implement one or more cybgrsecurity
features,| or remediate one or several security vulnerabilities in a I&C programmallle digital
component, or to prevent successful-exploitation of these vulnerabilities or to| mitigate
attackers| capabilities to exploit these-vulnerabilities

3.6
cybersecgurity feature
provision| control or fungtion specifically designed for cybersecurity purposes

Note 1 to gntry: Non-eybersecurity features implementation can have negative, neutral, but also posiftive impact
on cyberseFurity. This=iS\particularly the case of some safety features, as discussed in this document.

Note 2 to eptry: /~~The terms “feature” and “provision” are considered synonymous in this document.

3.7
HDL-Programmed Device
integrated circuit configured (for NPP I&C systems), with Hardware Description Languages
and related software tools

Note 1 to entry: HDLs and related tools (e.g. simulator, synthesizer) are used to implement the requirements in a
proper assembly of pre-developed micro-electronic resources.

Note 2 to entry: The development of HPDs can use pre-developed blocks.

Note 3 to entry: HPDs are typically based on blank FPGAs (Field Programmable gate Arrays) or similar
programmable integrated circuits.

[SOURCE: IEC 62566:2012, 3.7]
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3.8

logical separation

separation from a digital data network perspective involving the absence of direct data
communications (i.e. without any proxy or cybersecurity filtering device)

3.9
programmable digital item
item that relies on software instructions or programmable logic to accomplish a function

Note 1 to entry: The term item can be replaced by the terms system, or equipment, or device.

Note 2 to entry: The main programmable digital items are computer-based items and programmable logic items.

" Tleieik . a AL A ; } —ta D [ . " — e L
Note 3to e Ty TS eTNT USTU Uy ST I\ 1S equtvaretIt to- r rogrammmaoie CIeCiromeTienT aSTU 1T 1% 4 1508.

3.10
programmable logic item
item that|relies on logic components with an integrated circuit that consists-of logic elements
with an inter-connection pattern, parts of which are user programmable

Note 1 to eptry: The term item can be replaced by the terms system, or equipment, or device.

Note 2 to eptry: A programmable logic item is a kind of programmable digitalitem.

3.1
safety felature
provision} control or function specifically designed for safety purposes

Note 1 to pntry: Non-safety features implementation can fifave negative, neutral, but also positive|impact on
safety. Thig is particularly the case of some cybersecurity features, as discussed in this standard.

Note 2 to eptry: The terms “feature” and “provision” afe‘considered synonymous.

3.12
softwarel modification
change In an already agreed doCument (or documents) leading to an alterationh of the
executable code

Note 1 to eptry: Software modifications may occur either during initial software development (e.g. to rejnove faults
found in later stages of development), or after the software is already in service.

[SOURCE: IEC 60880:2006, 3.36]

3.13
software| security update
piece of |software provided by a digital system supplier and designed to fix one of several
security vummerabitities T a digitat—component, or Imptement _one or _more cybersecurity
features

Note 1 to entry: Security patches are considered as software security updates.

4 Symbols and abbreviations

BIOS Basic Input/Output System

CB Computer-Based

CCF Common Cause Failure

CRC Cyclic Redundancy Check
FPGA Field-Programmable Gate Array
HDL Hardware Description Language
HMI Human-Machine Interface
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HPD HDL-Programmed Device

1&C

Instrumentation and Control

NPP Nuclear Power Plant

5

5.1

Coordinating safety and cybersecurity at the overall architecture level

General

Several safety features and architectural characteristics implemented in order to address

des

ign basis requirements are in some cases directly beneficial to cybersecurity: this includes

some of the features that support equipment independence, system reliability or system
diversity. However, considering that the design of these features may not have adequately
taken intp account potential vulnerabilities to cyberattacks, dedicated cybersecurity-measures

may be needed to achieve adequate cybersecurity, without degrading safety.

This clayse provides requirements and recommendations to enable a smooth integration of
cybersecprity requirements as per IEC 62645 in a nuclear I&C architécttre, fundamentally

and

firstly structured by safety-oriented requirements (in particular those of IEC 61513 and

several second level documents of the SC 45A series, including IEC 62340 or IEC 60[709).

5.2

Fundamental and generic principles

The folloying principles apply for the treatment of cybersecurity at the I&C architectutal level:

a)

b)

c)

d)

e)

f)

Cybefsecurity shall not interfere with the safety objectives of the plant and shdll protect
their fealisation. It shall not compromise the efféctiveness of the diversity and ddfence-in-
deptH features implemented by the I&C architecture.

Cybefsecurity requirements impacting the, overall 1&C architecture shall be afdressed
after the overall 1&C architecture desigfiZand assignment of the 1&C functions have been
first made as per 5.4 of IEC 61513:2011. The integration of architectural cybgrsecurity
requifements may lead to an iterative’design process.

NOTE | The objective is to secure assafe 1&C architecture. Such a sequence is already implicit in JEC 62645,
as the [assignment of security degrees (and their associated requirements) assumes that safety catpgories are
already assigned to safety functions, and that the safety functions are already assigned to I&C systgms.

Cybefsecurity features~shall not adversely impact the required performance (including
respgdnse time), required effectiveness, required reliability or required opefation of
functions important. to”safety.

The fpilure modes and consequences of cybersecurity features on the functions |mportant
to safety shall be analysed and taken into account.

When two_architecture designs offer equivalent level of safety, priority should bg given to
the most.secure one. Unnecessary complexity shall be avoided as it is detrimental to both
safetyandcybersecurity.

Any architectural property or characteristics designed for safety reason (e.g.,
independence between systems), which has value as a potential cybersecurity counter-
measure (during cybersecurity risk analysis activity for instance) should be re-examined
taking into account context-relevant cyberattacks, by staff responsible for cybersecurity, to
confirm its cybersecurity effectiveness.

A particular case corresponds to communications between systems important to safety
and systems not important to safety, or between systems of different safety classes.
IEC 61513 already requires that communication links are designed in such a way that data
communication and operation of the higher safety category function cannot be jeopardised
by data communication with lower classified systems. However, the provisions taken to
fulfil such safety requirements are not necessarily robust against malicious threats and
cyberattacks.


https://iecnorm.com/api/?name=7c7ae91e0ede97a51416f6adc9e2a7d7

IEC 62859:2016 © IEC 2016 -13 -

5.3 Thematic requirements and recommendations
5.3.1 Delineation of security zones
5.3.1.1 General

As defined in IEC 62645, security zones are practical and architectural implementations of a
graded approach to cybersecurity; they allow I&C systems with similar importance concerning
safety and plant performance (i.e. having the same security degree) to be grouped together
for administration and application of protective measures. As per IEC 62645, criteria for
defining a security zone include organizational issues (such as ownership/responsibility),
localisation, architectural or technical aspects. In practice, security zones are implemented

as means against the propagation of cyberattacks. In such context, when a zone model is
enforced as—recommended-byv |IEC 62645 the following-applies.
7 4 L=l o ot

a) The delineation of security zones, as per IEC 62645, shall take into account.and|leverage
independence and physical separation requirements introduced for the” purpose of
enhancing safety.

b) Data| communication aspects (incl. logical separation) and ~geographical/physical
separation as well as independence aspects shall be consideredytogether to Hdelineate
secullity zones.

NOTE | Geographical separation and independence features are not sufficient to delineate security zones.

5.3.1.2 Dealing with systems with several divisions

a) The divisions (or trains) of a given 1&C programmable digital system should be gfouped in
the same security zone, unless the communications between divisions can be ¢fficiently
filterdgd and monitored from a cybersecurity perspettive.

b) The divisions (or trains) of a given I&C progtammable digital system shall be gfouped in
the same security zone if a common engineering tool is used to configure them.

f|the tool is

NOTE| This requirement holds even if the teal' is connected only to one division at a time:
comprmised, it can support an asynchronous, attack, compromising divisions one after the other.

5.3.1.3 Dealing with systems:-sharing common resources

a) |I&C [programmable digital\-systems sharing common computer-based todpls (e.g.
configuration, testing, and/or maintenance tools) shall be grouped in the sam¢g security
zone| unless it is demonstrated from a cybersecurity perspective that the tools cannot
direc{ly impact the systems they are connected to.

b) I&C programmable" digital systems sharing a common network or communication bus
without cybersecurity technical provisions securing the communications should be
groupged in the same security zone, even if they perform functions of differept safety
categories. MAs per IEC 62645, the security degree assignment shall take into acgount the
most|sensitive safety category.

5.3.2 Provisions for coping with common cause failures (including diversity)

a) In some cases, provisions taken in order to cope with common cause failures (CCF),
including diversity, can be leveraged from a cybersecurity perspective, and should be
leveraged in such cases. When claimed in cybersecurity oriented analyses, the
cybersecurity benefit shall be assessed and validated by staff responsible for
cybersecurity, taking into account context-relevant malicious threats and potential
cyberattacks (consistently with 5.2 f).

NOTE 1 Provisions resulting from requirements, recommendations and associated safety practices as
per 5.4.2.6 of IEC 61513:2011 (for all 1&C systems important to safety), Clause 13 of IEC 60880:2006 (for
software aspects of systems performing category A functions), IEC 62340 or equivalent (for systems
performing category A functions), are for instance directly concerned by 5.3.2a).

NOTE 2 As for safety, diversity is also commonly used in cybersecurity: examples include the use of diverse
penetration testing tools, diverse skills of cybersecurity team members or auditors. However, expecting benefit
from diversity in all situations for both safety and cybersecurity is questionable. Diversity is generally used “in
series” to bring cybersecurity benefit (involving the need to compromise one system after another to reach a
target), whereas it is generally used “in parallel” to bring benefit in safety. Such use “in parallel” is in some
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cases antagonistic with cybersecurity, increasing the attack surface. Moreover, even from a pure cybersecurity
perspective there are pros and cons to diversity. Used “in series” (for instance two firewalls from different
providers), diversity makes the attacker task more complex (avoiding common vulnerabilities, cybersecurity
functions completing each others), but at the same time, it introduces complexity leading to higher risk of
configuration errors, difficulty of maintenance, etc.

Any cybersecurity measures considered for inclusion in the design shall be assessed for
their potential to introduce fault leading to CCF between systems diversified for safety
reasons. Where such risks are found, alternative means of achieving adequate
cybersecurity shall be implemented as necessary.

5.3.3 Separation provisions

a)

b)

5.3
a)

b)

6.1

In

4

In some cases, provisions taken for separation purposes can be leveraged from a
cybersecurity perspective, and should be leveraged in such cases.

Requjrements, recommendations and associated safety practices as pen 5.4 of
IEC §0709:2004 on independence from control systems (for systems supportinig|category
A fupctions), or equivalent, are potentially beneficial both in terms~of safety and
cybersecurity. When claimed in cybersecurity oriented analyses, the cybersecurity benefit
shall be assessed and validated by staff responsible for cybersecurity,\taking int¢ account
contgxt-relevant malicious threats and potential cyberattacks (consistently with 5.p f).

ata communications

Requjrements, recommendations and associated safety practices as per IEC 61p00:2009
on dgqta communications (for systems supporting category(A functions), or equivalent, are
potentially beneficial both in terms of safety and-¢ybersecurity. When claimed in
cybellsecurity oriented analyses, the cybersecurity benefit shall be assessed and jvalidated
by sfaff responsible for cybersecurity, taking into*account context-relevant malicious
threafs and cyberattacks (consistently with 5.2 f)

iled knowledge of data communications“n use by and between 1&C programmable
| systems (incl. protocols, roles, initiatives, sources and destinations) is beneficial
both for safety and cybersecurity and shalk be maintained and documented, from design to
implementation and operations.

Coordinating safety and cybersecurity at the individual system level

Gdneral

additipn to the architectural level treated in Clause 5, coordination of safety and

cybersecprity shall also.be considered at the individual system level. This clause|provides

requiremgents and recemmendations for such coordination.

6.2

Fundamental and generic principles

The follpwing principles apply for the treatment of cybersecurity features |on I&C

programr rabte u'iyitai systemrs:

a)

b)

Implementation of cybersecurity features directly in systems important to safety shall be
justified.

NOTE 1 Adding cybersecurity features to system important to safety increases system complexity and has
the potential to introduce new failure modes to the system. Such consequences can challenge the system
ability to perform its function(s) important to safety in a reliable manner. Moreover, the rapid evolution pace of
cybersecurity threats, vulnerabilities and techniques is hard to conciliate with the modification processes of
systems important to safety. However, a limited number of cybersecurity controls are still in some cases
implemented in systems important to safety: examples include logging capability and authentication
mechanisms, as per 5.5.3 of IEC 61513:2011 and as per IEC 62645.

NOTE 2 Implementation of cybersecurity features outside systems important to safety ease separate
qualification of cybersecurity related features when required by national regulations.

Cybersecurity features shall not adversely impact the realisation of functions important to
safety, the required performance (including response time), required reliability, or required
operation of programmable digital systems important to safety.
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c)
d)
e)

f)

g)

h)

6.3

6.3.1 General

NOTE 3 Key elements of 1&C programmable digital system performance are for example task ordering,
functional parameters, maximum response time of functions and maximum usage of resources. Cybersecurity
features implementation is likely to influence, even marginally, one or several of these elements: the important
criterion is that it does not prevent the system from meeting the required performance to ensure its functions.

The failure modes and consequences of these cybersecurity features on the system’s
functions important to safety shall be analysed and taken into account.

Cybersecurity features implemented in systems important to safety shall be developed
and qualified to the same level as the system these features reside in.

If cybersecurity features are implemented in displays and controls of systems important to
safety, they shall not adversely impact the operator’s ability to maintain plant safety.

When a cybersecurity requirement cannot be met by the implementation of a cybersecurity
feature in a system important to safety, alternative cybersecurity measures shall be
imple : f security
degrde requirements (as per IEC 62645) are met.

r

Such alternative measures can be for instance organisational, architectural, or in particlar dealing
with the communications and interfaces with the system.

Safety-oriented procedures (e.g. surveillance tests) or functions have)been implemented
to fuffil safety objectives. When reusing a safety procedure ©r“function to| achieve
cybersecurity objectives, both the safety objectives and the cybérsecurity objectiyes of the
reusgqd procedure or function shall be described, and their achievement shall bg justified
and documented.

The extension or modification of a safety-oriented proéedure (e.g., surveillance|tests) or
function for cybersecurity purpose can only be made-ifiit has been previously justified and
docul\ented that its safety objectives are still achieved.

Safety and cybersecurity coordination during the I&C system lifecycle

The reqyirements and recommendations\provided in 6.2 do not specifically congider the
lifecycle |phases of I&C programmable digital systems. The objective of 6.3 is to provide
additionafl requirements and considerations with respect to 1&C programmable digital system
lifecycle |activities. For consistency’ reasons, the activities considered are those| used in

Clause 6|of IEC 62645:2014.

NOTE The order of Subclauses\6.3.2 to 6.3.9, adopted from IEC 62645:2014, does not necessarily present the

timely ordef of activities which-are’ sometimes in reality partially executed in parallel, or include iterations.

6.3.2 Requirements and planning activities

a)

b)

Cybefsecurity jrequirements should be defined as early as possible in [the [&C
progremmable digital system lifecycle.

Potential ,dependencies, conflicts or reinforcements between safety requiremgnts and
cybersesurity—requirements—should—be—detected—dosumented—and—taken—inrte—aécount to

ensure the definition of an integrated solution meeting both the safety and security goals.

6.3.3 Design activities

a)

b)

I&C systems should be designed in order to favour reinforcements between safety and
cybersecurity features. Related design choices regarding such reinforcements should take
into account a trade-off analysis between:

— the gains and drawbacks related to the verification and validation of the systems;
— the gains and drawbacks in terms of system complexity and interfaces.

Any system feature initially designed for safety reason which has a potential value as a
cybersecurity counter-measure (during cybersecurity risk analysis activity for instance)
should be re-examined taking into account context-relevant cyberattacks, by staff
responsible for cybersecurity, to confirm its cybersecurity effectiveness.

The security features of programmable digital systems important to safety should be
designed to limit their dependency on updates.
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6.3.4 Implementation activities

This document does not provide any specific requirements or recommendations related to the
coordination between safety and cybersecurity for this phase. Refer to IEC 62645 for
cybersecurity-related ones, to IEC 60880 and IEC 62138 for software of CB I&C systems
supporting functions important to safety, and to IEC 62566 for HDL-programmed integrated
circuits for systems performing category A functions.

6.3.5 Verification and validation activities

a) Software code review or analysis of I&C programmable digital systems conducted for
safety reasons (see IEC 60880 and IEC 62138 for software of systems performing
functions important to safety) may also consider cybersecurity aspects and vulnerabilities

associatedwith-unsecure r\ndmg Ir_\rnr\hr‘nc

NOTE|1 Skills and tools needed for safety-oriented code review or analysis, and those needed Tpr security-
orientdd code review or analysis are often overlapping, however, they are different. Thewoptimal level of
integrdtion of these activities is highly dependent on the context.

b) Appropriate cybersecurity measures should be taken to protect Ysensitive [ data or
information associated to software code review and analysis.

c) Software and hardware should be verified and validated in ofder to avoid ungpproved
functionalities. This may be required from a safety perspective (as per the dpplicable
standards), but also from a cybersecurity perspective in some cases.

NOTE R During inspections made for hardware verification and validation, wireless capabilities or jundeclared
prograjnmable digital components can be detected.

6.3.6 nstallation and acceptance testing activities

a) Secufity tests should be conducted in a test @nvironment representative of the|installed
system.

6.3.7 Dperations and maintenance activities

a) Off-linpe maintenance periods shouldybe considered as opportunities for softwarg security
updaies, if compatible with respegt to qualification constraints.

b) Periodic testing of functions~important to safety shall not degrade cybersecurity of the
involyed I&C systems.

c) Cybefsecurity verifications*may be considered for integration in safety periodic tegting.

NOTE | Such integrations_are subject to restrictions: see 6.2 g) and 6.2 h).

d) Intrudive security\testing, including penetration testing, shall not be conducted djrectly on
systems important to safety during operations. A test lab should be available.

6.3.8 Chanhge management

a) Therg shall be procedures to assess and manage the potential for adverse safety and
cybersecurity interactions that may result from changes to an I&C programmable digital
system, including to its configuration, status or to its related procedures.

b) There should be procedures to identify and leverage potential mutual reinforcements
between safety and cybersecurity that may result from changes to an I&C programmable
digital system, including to its configuration, status or to its related procedures.

c) A change driven by safety considerations should be reviewed by staff responsible for
cybersecurity.

d) A change driven by cybersecurity considerations should be reviewed by staff responsible
for safety.

6.3.9 Decommissioning activities

a) As-built information, including system actual interfaces, should be available and analysed
before starting decommissioning individual I&C systems to ensure that the overall
cybersecurity and safety objectives of the plant are not compromised by the
decommissioning of the system, or by the related steps of the process.
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b) In particular, when decommissioning of individual 1&C systems leads to temporary
provisions in order to maintain the safe operations of the plant, those provisions may
induce new cybersecurity issues which should be analysed and addressed if deemed
relevant by this analysis.

6.4 Selected technical aspects of I&C systems constrained by safety and
cybersecurity

6.4.1 General

The objective of 6.4.2 to 6.4.6 is to provide guidance or requirements on some aspects of I&C
programmable digital system design and operation, when they are subject to both safety and
cybersecurity constraints. They deal with common situations where safety and cybersecurity

technical—-measures—or rnqnirnmnnfe conflict, r‘lnpnnr'l or—reinforce each others. Potential

confusion between safety and cybersecurity measures is also addressed.

6.4.2 | ogical access control for HMIs of I&C programmable digital systems in control
fooms

a) Passyord-based logical access control for the operators shall n6t,be implemented on
HMIs| of I&C programmable digital systems which need immediate operator agcess for
plant|safety. Alternative access control measures, acceptable/from a safety poinf of view,
should be implemented.

NOTE | Possible alternative access control measures include perfission to physically access fhe control
rooms pased on a rigorous screening of personnel, access limitation'to operational HMI software (efg., to BIOS
or to fhe operating system level), software with restricted input (e.g. only from predefined l|sts). Such
alternative access control measures are of particular importafce*for control rooms which are not permanently
staffed| (e.g. remote shutdown station).

b) Accoynt/node locking or delayed login after) invalid access attempts should not be
implemented for I&C programmable digital* systems which need immediate [operator
accegs for plant safety. Alternative meaSures, acceptable from a safety point| of view,
should be implemented.

c) The management of access controls_shall take account of specific operational nIeds with
safety implications (e.g., maintenance during night shifts, beyond design basis cgnditions,
nuclejar emergencies).

Note [that requirements of 6.4.2 are valid for I&C programmable digital systems$, not for
their maintenance digital.tools.

6.4.3 Software modification

6.4.3.1 Cyberseéecurity-driven software modifications

a) Cybefsecurity=driven software modifications (including the application of a [software
secullity update) are a type of software modifications and shall be treated accordjngly, i.e.
in adqcordance with Clause 11 of IEC 60880:2006 for software of I&C CB| systems
SUppUItilly category Afunctionrsimaccordancewith5-+6—amd—6-1t6—ofHE€-62438.2004 for
software of I&C CB systems supporting category B or C functions, and in accordance with
relevant local procedures for I&C programmable digital systems not important to safety.

b) The decision to implement a cybersecurity-driven software modification shall be validated
by personnel knowledgeable of the targeted systems, their usage and their safety
implications, in conjunction with those who are accountable for those systems.

c) Tests shall be conducted to validate that a cybersecurity-driven software modification
(including the application of a software security update) does not degrade system ability to
ensure its functions important to safety.

d) When it is decided not to apply a software security update, whatever the reason (e.g.,
tests as per c) or because the change is not possible during operations):

— the vulnerability associated with this non-application shall be traced and managed with
the appropriate level of confidentiality;

— a dedicated risk analysis shall characterise the risks associated with this decision;
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— if the risk analysis identifies the need for compensating cybersecurity measures, their
implementation shall be approved by the relevant persons accountable for
cybersecurity in conjunction with the persons accountable for the involved systems.

6.4.3.2 Other software modifications

a)

b)

6.4.4 | ogging and audit capability

a)

b)

d)

6.4.5 Use of cryptography by I&C systems

a)

b)

c)

d)

Analyses or tests shall be conducted to validate that a software modification, made for
safety or other reasons not related to cybersecurity (e.g. reliability, new functionality),
does not result in inadequate cybersecurity.

A software modification identified as degrading cybersecurity shall not be implemented on
plant I&C systems except if the three following conditions are met:

— a dedicated risk analysis has been conducted and the residual risks formally accepted;

- thm@gmmww&wmysis (if
arly) have been approved by the relevant persons accountable for cybetsgcurity in

cdnjunction with the persons accountable for the involved systems;

— thpse approved compensating cybersecurity measures (if any)” haye been
imMplemented.

Locall record generation, audit reduction and report generation’ capability intgnded for
cybensecurity should be implemented as much as possiblecextérnal to systems |mportant
to safety.

The failure messages generated by a programmablendigital 1&C equipment should be
logged outside this equipment to support safety or cybersecurity analyses.

Any lpbgical connectivity implemented to centrallyymanage systems and/or cybgrsecurity
logs |should not interfere with independenge” requirements imposed upon [systems
impoftant to safety.

NOTE | Among the different possible approaches; strictly unidirectional channels to push logs ar¢ beneficial
both frpm a security and safety point of view.

Logging mechanisms should be preferably implemented and pre-configured s¢ that no
loggimg management (e.g., levelNef detail, selectivity of logged events) is neede¢d during
plant|operation.

Cryptographic mechanisms may be used by I&C programmable digital systems,| but they
shall| not adversely) impact the required performance (including responge time),
effecliveness, reliability or operation of functions important to safety.

For [systems™important to safety, cryptographic mechanisms aimed at |ensuring
confidlentiality should only be used when justified by a cybersecurity risk analysis

NOTE |1."4&C environments are usually resource-constrained whereas cryptography is resource-gonsuming.
Integrity-and availability are usually mare impaortant than confidentiality in I&C environment Mareaover, the use
of confidentiality-focused mechanisms involves additional complexity, latency, and potential failures which are
antagonistic with safety. Of course, specific contexts and risk analysis results can involve confidentiality needs
and lead to the implementation of confidentiality-focused mechanisms. Moreover, 1&C related information
involves in some cases security classification and use of such confidentiality mechanisms.

In the case of I&C systems needed for the real-time management of beyond design basis
conditions and nuclear safety emergencies, confidentiality-focused mechanisms should
only be used when they can be fully justified.

Any communication or data integrity control initially designed for safety or reliability
purposes and later considered as a potential cybersecurity counter-measure (during
cybersecurity risk analysis activity for instance) should be re-examined by staff
responsible for cybersecurity, taking into account context-relevant cyberattacks, to confirm
its cybersecurity effectiveness.

NOTE 2 As an illustration, the effectiveness of integrity control mechanisms differs largely depending on the
nature of the threats: a classical CRC (Cyclic Redundancy Check) code is appropriate with regards to random
failures whereas it is inefficient against an attacker, who is able to change the data and recompute the CRC to
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make the new data considered as valid. Integrity control or assurance mechanisms specifically tailored for
cybersecurity would detect the modification in this case.

6 System availability and function continuity

Any control initially designed to protect availability of a system from a safety or reliability
perspective and later considered as a potential cybersecurity counter-measure (during
cybersecurity risk analysis activity for instance) should be re-examined by staff
responsible for cybersecurity, taking into account context-relevant cyberattacks, to confirm
its cybersecurity effectiveness.

NOTE Availability mechanisms tailored to address non-malicious failures are in some cases completely
inefficient against malicious threats. Redundant but non-diversified systems are generally of little help against
a cyberattack, as the redundant system will be vulnerable to the same attack.

Redu - rs) or of
components may be considered as cybersecurity counter-measures only when explicit
justifications of their efficiency with respect to the considered malevolent ‘thfeats are

nizational and operational issues

Ggqgvernance and responsibilities

Both [cybersecurity and safety should be represented at thé& senior management|or board
level pf the organization.

Cdordination between safety and cybersecuritystaff during operations

For €ach I&C programmable digital system, all personnel liable to access the system for
cybernsecurity or safety reasons should be identified. When different staffs, [including
safety staff and cybersecurity staff, are to access the system, these accesses ghould be
coordinated and the schedules for each optimised.

Interyentions on I&C programmable digital systems should be authorized both from a
cybernsecurity point of view and from.a safety point of view.

Thoge entities responsible for 'safety and cybersecurity shall put adequate controls in
place| to ensure that sub-contractor staff who are granted access to I&C programmable
digitall systems to perform spetific tasks are adequately controlled. In some instafces, this
may |require such staff, te be accompanied by a responsible and knowledgeable
reprepentative of the system’s owner.

When a cybersecurity event is detected on a system important to safety, safefy impact
and dybersecurity.impact analyses shall be made.

Safety and cybersecurity culture

Awargness* and demonstration activities on 1&C programmable digital| system
cybensécurity threats should be organized for 1&C safety staff, in order to h

Reciprocally, staff in charge of cybersecurity should be trained on main safety concepts
and associated principles.

Opportunities for 1&C operators, |I&C maintenance staff, safety staff and cybersecurity
staff to come together and exchange information about their roles, their practices, their
environments and the associated threats should be provided.

NOTE This sort of opportunities is potentially beneficial for cybersecurity threat assessment activities.
However, information classification issues are likely to occur; their resolution in a balanced way is a condition
to obtain the maximum benefit from such practices.

Emergency response management

Procedures and organisations shall be in place in order to evaluate rapidly and rigorously
safety implications of cybersecurity attacks on |I&C programmable digital systems.
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Any cybersecurity response decided in a cybersecurity crisis management context shall be
evaluated in terms of safety impact before enforcement.

Potential cybersecurity implications of safety events and related response associated to
I&C programmable digital systems should be evaluated and managed. Safety shall
however remain the priority.

Integrated emergency exercise combining both safety and cybersecurity issues should be
organized in order to challenge and enhance collaboration between staffs in charge of 1&C
systems, those in charge of plant safety, and those in charge of cybersecurity (where
separated).

I&C programmable digital system isolation features and procedures, established for
cybersecurity purposes, shall be analyzed in terms of safety consequences before
allowance for enforcement.
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Annex A
(informative)

Rationale for, and notes related to,
the scope of this document

A.1  General

This annex presents the reasons and rationale which have lead to the scope defined in
Clause 1.

A.2 IchIusion of I&C programmable digital system not important to safelty

This dodument being focused on the coordination between safety andOcybersqcurity, a
narrower|scope, strictly limited to systems important to safety, has beeninitially copsidered.
The expé¢rts involved in the document development have finally decided to include in the
scope I&C programmable digital systems not important to safety because:

— it is cpnsistent with the scope of the IEC 62645, to which this'dec¢ument is affiliated;

— asseqsing the impacts of cyberattacks, including in terms of)plant safety, involveg a global
persplective (for instance, a targeted cyberattack on_eonfiguration or maintenapce tools
can lead to consequences on safety, although these tools can be classified as not
impontant to safety).

The issug of coordinating safety and cybersecurity is better addressed by considefing both
I&C progfammable digital systems important to'safety and those not important to safgty.

A.3 Exclusion of physical security; room access control and site securjty
suirveillance systems

This exclpusion is inherited from and consistent with IEC 62645. However, it does not feny that
cybersecprity has clear dependencies on the security of the physical environmegnt (e.qg.,
physical protection, power,sheating/ventilation/air-conditioning systems, etc.). It is relcognized
that efficlent I&C programmable digital system cybersecurity can only be achieved bgsed on a
sound physical security~and physical protection regime, complying with national |aws and
regulations. From antinternational perspective, the IAEA provides relevant guidance.

A.4 Exclusion of non-malevolent actions and events

In consistence with IEC 62645, cybersecurity relates to prevention or, detection of, and
reaction to malicious acts by digital means (cyberattacks) on I&C programmable digital
systems. It does not cover considerations related to non-malevolent actions and events such
as accidental failures, natural events, or human errors (except for those degrading
cybersecurity). Although such aspects are sometimes included in other normative contexts
(e.g., in the ISO/IEC 27000 series, the |IEC 62443 series or the NIST framework), these
exclusions and the focus on the protection against cyberattacks have been decided to provide
the maximum consistency and the minimum overlap with the existing nuclear standards and
practices. If aspects such as accidental failures, human errors and natural events are of
course of prime importance, they are already covered by other SC 45A documents and
standards, and are not considered as cybersecurity related in this document (except for
human errors degrading cybersecurity).
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A.5 Exclusion of development tools and platforms

This document is limited to I&C programmable digital systems used in NPPs, including on-site
maintenance and configuration tools. It does not apply directly to development tools and
platforms, typically found at the supplier premises. However, development tools and platforms
might be impacted by the present document, in order to make the developed I&C systems and
architectures meet its requirements. This exclusion does not deny the importance of securing
development tools and platforms from a global cybersecurity perspective; it reflects the fact
that this document has not been particularly developed to treat these aspects, which deserve
due care but are to be treated mostly by non-nuclear specific provisions.
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La Norme internationale |EC 62859 a été établie par le sous-comité 45A: Systémes
d'instrumentation, de controle-commande et électriques des installations nucléaires, du
comité d'études 45 de I'lEC: Instrumentation nucléaire.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
45A/1104/FDIS 45A/1118/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite,

e supprimée,

e remplacée par une édition révisée, ou

e amendée.
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INTRODUCTION
a) Contexte technique, questions importantes et structure de la présente norme

Les systemes d'instrumentation et de contréle-commande (I&C) ont connu au cours des
derniéres décennies une évolution majeure, les équipements non numériques et les
environnements autonomes laissant la place aux technologies numériques et aux systémes
interconnectés. Cette évolution les expose a des risques de cyberattaques. Ces mémes
systémes font I'objet de dispositions de slreté bien établies, mais également d'exigences et
de mesures plus récentes en matiére de cybersécurité. Un cadre normatif est nécessaire
pour maitriser les interactions et les effets secondaires potentiels lorsque des dispositions en
matiére de slreté et de cybersécurité convergent vers les mémes architectures et systémes
dll&C, enterrant \.;uulptc cdes UA;gclluco opéu;f;quco atx oyotélllco dH&Eretéairesainsi que

des normles connexes du SC 45A.

La présgnte norme traite spécifiquement de la question des exigences .'felatiyes a la
coordinafion des dispositions en matiere de sireté et de cybersécurité pour-les archjitectures
et systémes numériques programmables d'I&C- Elle définit des principés générigyes, ainsi
que des lignes directrices pour des cas pratiques d'intégration d'exigenices de cybergécurité a
des archIectures et systemes d'l&C nucléaires, fondamentalement congus pour la s(freté. Elle
couvre le¢s aspects techniques, conceptuels, ainsi que les questions d'organisatipn et de
procédurg.

La présente norme est destinée a étre utilisée par les\concepteurs et les opérgteurs de
centrales| nucléaires de puissance (NPP, Nuclear Power Plant), les évaluateurs de dystémes,
les fournisseurs et sous-traitants, ainsi que les régulateurs.

b) Posgition de la présente norme dans la série de normes du SC 45A de I'lEC

L'IEC 62859 est un document de deuxieme niveau de la série de normes du SC 45A|de I'lEC.
Elle doit |étre considérée comme le peint de liaison entre I'EC 62645 (qui est égalément un
documenit de deuxieéme niveau dansla série de normes du SC 45A de I'lEC) et I'lE[C 61513,
document de niveau supérieur de-la-série de normes du SC 45A de I'lEC. En ce qui foncerne
la cybersgcurité, I'lEC 62645 est.lé document de niveau supérieur dans la série de nprmes du
SC 45A de I'IEC. L'IEC 62645-et I''EC 62859 sont officiellement considérées commme des
documenits de deuxiéme mniveau par rapport a I'lEC 61513, méme si I'lEC 61513:2011 n'est
pas forcement alignée"et’ cohérente avec ces normes (cela fera I'objet d'une| révision
ultérieurg de I'EC 61543).

Pour unel description générique de la structure de la série de normes du SC 45A de|l'lEC, se
reporter au peint d) de cette introduction.

¢) Ret ot it ati s tanplicationdetaprésent

Il est important de noter que la présente norme établit des exigences supplémentaires pour
les architectures et systémes numériques programmables d'l&C en ce qui concerne la
coordination entre la slreté et la cybersécurité, et qu'elle clarifie les processus de conception,
de mise en ceuvre et d'exploitation des systémes numériques programmables d'lI&C dans
les NPP. Des exigences et recommandations spéciales ont été produites pour les aspects
suivants:

— les lignes directrices établies par I'Agence internationale de I'énergie atomique (AIEA)
concernant I'l&C;

— les lignes directrices établies par I'AIEA concernant la sécurité informatique dans les
installations nucléaires;

— les interprétations Iégales en ce qui concerne les exigences nationales spécifiques.
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d) Description de la structure de la série de normes du SC 45A de I'l[EC et relations
avec d'autres documents de I'l[EC et des documents d'autres organisations (AIEA,
ISO)

Les documents de niveau supérieur de la collection de normes produites par le SC 45A de
'IEC sont I'lEC 61513 et I'lEC 630461. L' IEC 61513 traite des exigences générales relatives
aux systemes et équipements d’instrumentation et de contréle-commande (systemes d’'I&C)
utilisés pour accomplir les fonctions importantes pour la slreté des centrales nucléaires.
L'IEC 63046 traite des exigences générales relatives aux systémes d’alimentation électrique;
elle couvre les systéemes d’alimentation électrique jusqu’a et y compris les alimentations des
systémes d’'I&C. L'IEC 61513 et I'lEC 63046 doivent étre considérées ensemble et au méme
niveau. L'lEC 61513 et I'lEC 63046 structurent la collection de normes du SC 45A de I'lEC et
forment un cadre complet, cohérent et consistant établissant les exigences générales
relatives jaux systémes d’'I&C et électriques des centrales nucléaires de puissance.

L'IEC 61513 et I'lEC 63046 font directement référence aux autres normes du SC45A de I'lEC
traitant de sujets génériques, tels que la catégorisation des fonctions et/le)classement des
systémegq, la qualification, la séparation des systémes, la défense contre-les défaillances de
cause commune, la conception des salles de commande, compatibilité. électromagnégtique, la
cybersécprité, les aspects logiciels et matériels relatifs aux~ systémes programmeés
numérigyes, la coordination des exigences de slreté et de{sgcurité et la ggstion du
vieillissement. Il convient de considérer que ces normes, de second niveau, forme¢nt, avec
I''EC 615[13 et I'|EC 63046, un ensemble documentaire cohérehnt.

Au troisieme niveau, les normes du SC 45A de I'l'EC, qui ne sont généralement pas
référencges directement par I''EC 61513 ou I'lEC 63046, sont relatives a des pmatériels
particuliers, a des méthodes ou a des activités spécifiques. Généralement ces docunjents, qui
font réféence aux documents de deuxiéme niveau-pour les activités génériques, peuvent étre
utilisés dp fagon isolée.

Un quatr|éme niveau qui est une extension de la collection de normes du SC 45A| de I'l[EC
correspond aux rapports techniques quitne sont pas des documents normatifs.

Les normes de la collection produite par le SC 45A de I'l|EC sont élaborées de fagon |a étre en
accord ayec les principes de slreté et de sécurité de haut niveau établis par les nprmes de
sGreté de I'AIEA pertinentes: pour les centrales nucléaires, ainsi qu’avec les dgcuments
pertinents de la collection_de I'AIEA pour la sécurité nucléaire (NSS), en particulief avec le
documenft d'exigences SSR-2/1 qui établit les exigences de slreté relatives a la cgnception
des centfales nucléaires, avec le guide de slreté SSG-30 qui traite du classement (le slreté
des strudtures, systémes et composants des centrales nucléaires , avec le guide de s(reté
SSG-39 [qui traite’ de la conception de l'instrumentation et du contréle commgnde des
centrales| nucleaires, avec le guide de sdreté SSG-34 qui traite de la concegtion des
systémeq dalimentation électrique des centrales nucléaires, et avec le guide de|mise en
ccuvre NSSAH—traitent—de—ta—séeurité—informatiqgne—pour—tes—installations—nuelédires. La
terminologie et les définitions utilisées pour la slreté et la sécurité dans les normes produites
par le SC 45A sont conformes a celles utilisées par I'AIEA.

L'IEC 61513 et I'lEC 63046 ont adopté une présentation similaire a celle de I'lEC 61508, avec
un cycle de vie d’ensemble et un cycle de vie des systémes. Au niveau slreté nucléaire,
I''EC 61513 et I'lEC 63046 sont 'interprétation des exigences générales de I'lEC 61508-1, de
I'EC 61508-2 et de I'|EC 61508-4 pour le secteur nucléaire. Dans ce domaine, I'lEC 60880,
I'IEC 62138 et I'I[EC 62566 correspondent a I'lEC 61508-3 pour le secteur nucléaire.
L'IEC 61513 et I'lEC 63046 font référence aux normes ISO ainsi qu’aux documents AIEA GS-
R-3 et AIEA GS-G-3.1 et AIEA GS-G-3.5 pour ce qui concerne 'assurance qualité. Au second
niveau, I'lEC 62645 est le document chapeau des normes du SC 45A de I'lEC portant sur la
cybersécurité. Elle est élaborée sur principes pertinents de haut niveau des normes ISO/IEC

1 En préparation. Etape au moment de la publication: IEC ANW 63046:2016.
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27001 et ISO/IEC 27002; elle les adapte et les compléte pour qu’ils deviennent pertinents
pour le secteur nucléaire; elle est coordonnée étroitement avec I'lEC 62443. Au second
niveau, I'lEC 60964 est le document chapeau des normes du SC 45A de I'l[EC portant sur les
salles de commande et I'lEC 62342 est le document chapeau des normes du SC 45A de I'lEC
portant sur la gestion du vieillissement.

NOTE 1 1l est fait I'hypothése que pour la conception des systemes d’'l&C qui sont supports de fonctions de
slreté conventionnelle (par exemple pour garantir la sécurité des travailleurs, la protection des biens, la prévention
contre les risques chimiques, la prévention contre les risques liés au procédé énergétique) on applique des normes
nationales ou internationales.

NOTE 2 Le domaine de I'IEC SC 45A a été étendu en 2013 pour couvrir les systémes électriques. En 2014 et en
2015 des discussions ont eu lieu au sein de I'lEC SC 45A pour décider de la fagon et de I’endroit pour établir les
exigences générales portant sur la conception des systémes électriques. Les experts de I'lIEC SC 45A ont
recommanage. qnn pr\ur atahlir des nvignnr\ne gc’nnérglnc pnnr les cyeh‘amnc élnr\h‘iqunc une - norme. inrlérr_\ dante soit
développéd au méme niveau que I'lEC 61513. Le projet IEC 63046 est lancé pour atteindre cet objec]if. Lorsque
I'lEC 63044 sera publiée la présente NOTE 2 de I'introduction sera supprimée.
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CENTRALES NUCLEAIRES DE PUISSANCE -

SYSTEMES D'INSTRUMENTATION ET DE CQNTROLE-COMMANDE -
EXIGENCES POUR COORDONNER SURETE ET CYBERSECURITE

1 Dom

aine d'application

Le présent document fournit un cadre de travail permettant de gérer les interactions entre
sOreté et cybersécurité pour les systémes dans les NPP, en prenant en compte les normes du

SC 45A

fraitant de ces questions et des particularités des systémes progra

mables

numeériqu

NOTE Daps le présent document (comme dans I'lEC 62645), la cybersécurité se référe ;a Ja pr§
détection gt la réaction a des actes malveillants, réalisés en utilisant des moyens informatiques (cybe

Dans ce cg
que les dé
humaines

couverts p
cybersécur,
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d'1&C
— évitern
cyber|

— favori
cyber

Le présg¢nt document est destiné a(étre utilisé dans le cadre de la conce

nouvelles
systémes

coordinafion entre la sdreté et la)cybersécurité des centrales existantes. Il peut é

s'appliqu

Le prése
pour la s

la sQreté|.

physique
du site.

es utilisés pour I'l&C dans le nucléaire.

ntexte, elle ne couvre pas les considérations relatives aux actions et événements)non malvg
faillances accidentelles, les événements naturels ou les erreurs humaines™(a-I'exception
ompromettant la cybersécurité). Ces aspects sont bien entendu de grande ‘importance, m
ar d'autres documents et normes du SC 45A, et ne sont pas considérés comme rele
té dans ce cadre de travail.

nt document établit des exigences et des lignes directrices pour:

er des dispositions en matiére de cybersécurité)a des architectures et
nucléaires, fondamentalement congus pour la sUreté;

d'éventuelles divergences entre les dispositions en matiére de sdre
sécurité;

ser l'identification et I'exploitation des~synergies potentielles entre la sin
securité.

NPP, ou de la modernisation”de NPP existantes, tout au long du cycle d
numériques programmables d'l&C. Il s'applique également a ['évaluati

br a d'autres types dlinstallations nucléaires.

ht document s'intéresse aux systémes numériques programmables d'l&C in

Il ne cauvre pas les systémes numériques programmables dédiés a Iq
du sitefau contrbéle d'acces aux salles de commande ni a la surveillance de

vention, la
rattaques).
illants, tels
es erreurs
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vant de la
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é et de

eté et la

ption de
b vie des
bn de la
galement

nportants

Ureté, ainsi_qu'aux systémes numériques programmables d'lI&C non importants pour

sécurité
sécurité

Le prése

t document est limitd a1ix svstédmes numaériauss-nroarammables d'1&C d
B4 | Py

NPP, y

compris |

eurs outils configuration et de maintenance sur site.

L'Annexe A donne les justifications et des remarques a propos de la définition du domaine
d'application du présent document, notamment concernant les exclusions et limitations

mentionn

ées précédemment.

Le présent document comporte trois articles normatifs:

e |'Artic
e |'Artic
e |'Artic

le 5 traite de I'architecture d'l&C d'ensemble;
le 6 traite des systemes;

le 7 s'intéresse aux questions d'organisation et de procédure.
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2 Reéférences normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule I'édition citée
s’applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC 60709:2004, Centrales nucléaires de puissance — Systémes d'instrumentation et de
contréle-commande importants pour la siireté — Séparation

IEC 60880:2006, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sdreté — Aspects logiciels des systémes programmés réalisant des
fonctions[de categorie A

IEC 615(00:2009, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importan{s pour la sidreté — Communication de données dans les systemes réalisant des
fonctions| de catégorie A

IEC 61513:2011, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importan{s pour la sGreté — Exigences générales pour les systémes

IEC 62138:2004, Centrales nucléaires — Instrumentation &t contréle-commande importants
pour la kareté — Aspects logiciels des systemes inforfatisés réalisant des fongtions de
catégorig B ou C

IEC 62340, Centrales nucléaires de puissance "— Systémes d'instrumentation et de
contréle-commande importants pour la sdretéX~ Exigences permettant de faire face aux
défaillanges de cause commune (DCC)

IEC 62566:2012, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sareté — Développement des circuits intégrés programmés en HDLl pour les
systémeg réalisant des fonctions de ¢atégorie A

IEC 62645:2014, Centrales \nucléaires de puissance — Systémes d'instrumentatipn et de
contréle-commande — Exigerices relatives aux programmes de sécurité applicaples aux
systemeg programmés

3 Termes et définitions

Pour leg besdins du présent document, les termes et définitions de I'lEC 62645, de
I''EC 615/18,-€t les termes et définitions qui suivent s'appliquent.

NOTE Si ces trois sources donnent des définitions différentes pour un terme donné, la définition du présent
document prévaut.

L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp
3.1
élément informatique

élément qui s'appuie sur des instructions logicielles s'exécutant sur des microprocesseurs ou
des microcontrdleurs

Note 1 a I'article: Le terme "élément" peut étre remplacé par le terme «systéme», «équipement» ou «dispositif».
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Note 2 a l'article: Un élément informatique est un type d'élément numérique programmable.

Note 3 a I'article: Ce terme équivaut au terme "élément programmé".

3.2

cyberattaque

tentative, par des moyens numériques, de détruire, de rendre public, de modifier, d'invalider,
de voler ou d'obtenir un accés non autorisé ou d'utiliser sans autorisation un actif

Note 1 a l'article: Les cyberattaques incluent les attaques ciblées et non ciblées (p. ex.: logiciels malveillants),
réalisées en utilisant des moyens numériques. Le terme "cyberattaque" est synonyme du terme "attaque
numérique".

3.3
cybersécurité
ensembl¢ des activités et des mesures dont I'objectif est d'empécher, de détécler et de
réagir:

— a la divulgation malveillante d'informations (confidentialité) susceptibles -d'étre| utilisées
pour commettre des actes malveillants, qui pourraient entrainer un accident, une|situation
non sfire ou une dégradation des performances de la centrale;

— aux npodifications malveillantes (intégrité) de fonctions susceptibles de porter attginte a la
fournjture ou a [l'intégrité d'un service demandé par <dées systémes numériques
programmables d'l&C (y compris la perte de contrdle), < qui pourraient entrginer un
accident, une situation non slre ou une dégradation des/performances de la centfale;

— a la [rétention ou a la prévention malveillante de~laccés a ou de la commlunication
d'infomations, de données ou de ressources (y compris la perte de visibilité) sugceptibles
de codmpromettre la fourniture du service demandé-par des systémes d'l&C (disponibilité)

i plourrait entrainer un accident, une situation non sQre ou une dégradgtion des

rticle: Cette définition est fagonnée par rapport au domaine d'application de la présente nprme, ainsi
qu'a la strcture générale des documents du SC 45A." 1l est reconnu que le terme «cybersécurité» a up sens plus
large dans|d'autres normes et guides, ou il englebe souvent les menaces non malveillantes, les erreur$§ humaines
et la protection contre les catastrophes naturelles. Ces aspects — a l'exception des erreurs| humaines
compromettant la cybersécurité — ne relévent-pas du concept de cybersécurité utilisé dans la série de|normes du

rticle: Les termes «sécufité informatique», «sécurité» et «cybersécurité» sont considérés gomme des
dans le présent document.

3.4
événemgnt de cybersécurité
occurrenge identifiée-de I’état d’'un systéme, d’'un service ou d’un réseau indiquant une bréche
possible dans la'politique de cybersécurité, ou la défaillance de mesure, ou I'apparitjon d’une
situation [précédemment inconnue qui pourrait relever de la cybersécurité

3.5
modification logicielle de cybersécurité

modification logicielle dont la raison principale est de mettre en ceuvre une ou plusieurs
fonctionnalités de cybersécurité, de remédier a une ou plusieurs vulnérabilités de sécurité au
sein d'un composant numérique programmable d'I&C, d'empécher une exploitation réussie de
ces vulnérabilités ou de diminuer le plus possible l'aptitude des attaquants a exploiter ces
vulnérabilités

3.6

disposition de cybersécurité

mesure ou fonctionnalité congue spécifiquement a des fins de cybersécurité

Note 1 a l'article: La mise en ceuvre de dispositions ne relevant pas de la cybersécurité peut avoir un impact
négatif, nul, mais également positif sur la cybersécurité. Cela est notamment le cas de certaines dispositions de
slreté abordées dans le présent document.

Note 2 a I'article: Dans la version anglaises les termes «feature» et «provision» sont synonymes.
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3.7

circuit intégré programmé en HDL

HPD

circuit intégré configuré (pour des systemes d'l&C de centrales nucléaires de puissance) avec
des HDLs et outils associés

Note 1 a l'article: Les HDL et outils associés (par exemple simulateur, synthétiseur) sont utilisés pour réaliser les
exigences par un assemblage adéquat de ressources microélectroniques prédéveloppées.

Note 2 a I'article: Le développement de HPD peut utiliser des Blocs Prédéveloppés.

Note 3 a l'article: Les HPD sont typiquement basés sur des FPGA ou des circuits intégrés programmables
similaires.

[SOURCETEC6256672012,-3771

3.8
séparatipn logique
séparatign du point de vue du réseau de données numériques impliqguant I'abgence de
communications directe de données (c'est-a-dire sans proxy ni dispositif de filtrage de
cybersécprité)

3.9
élément humérique programmable
élément [qui s'appuie sur des instructions logicielles ouUne logique programmgble pour
accomplif une fonction

Note 1 a I'gdrticle: Le terme «élément» peut étre remplacé par le'terme «systéme», «équipement» ou «dispositif».

Note 2 a lfarticle: Les éléments numériques programmables sont les éléments informatiques et lep éléments
logiques prpgrammables.

Note 3 a I'article: Ce terme utilisé par le SC 45A_équivaut au terme "élément électronique programmable" utilisé
dans I'lEC p1508.

3.10
élément logique programmable
élément gui s’appuie sur des.composants logiques comprenant un circuit intégré [composé
d’élémenfs logiques reliés \'suivant un modéle d’inter-connexion, dont une phprtie est
programmable par l'utilisateur

Note 1 a I'drticle: Le terme «élément» peut étre remplacé par le terme «systéme», «équipement» ou «dispositif».

Note 2 a lfarticle: Les éléments logiques programmables constitue une catégorie des éléments humériques
programmdbles.

3.1
disposition de surete
mesure ou fonctionnalité congue spécifiguement a des fins de slreté

Note 1 a I'article: La mise en ceuvre de dispositions ne relevant pas de la sdreté peut avoir un impact négatif, nul,
mais également positif sur la sOreté. Cela est notamment le cas de certaines dispositions de cybersécurité
abordées dans la présente norme.

Note 2 a I'article: Dans la version anglaises es termes «feature» et «provision» sont synonymes.

3.12

modification du logiciel

modification logicielle

changement dans un document ou des documents déja approuvés conduisant a un
changement dans le code exécutable

Note 1 a l'article: Une modification du logiciel peut étre effectuée durant le développement initial (par exemple
pour éliminer des défauts mis en évidence dans les phases finales du développement) ou aprés la mise en service
du logiciel.
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[SOURCE: IEC 60880:2006, 3.36]

3.13

mise a jour logicielle de sécurité

élément logiciel fourni par un fournisseur de systémes numériques et congu dans le but de
corriger une ou plusieurs vulnérabilités de sécurité au sein d'un composant numérique, ou de
mettre en ceuvre une ou plusieurs dispositions de cybersécurité

Note 1 a l'article: Les correctifs de sécurité sont considérés comme des mises a jour logicielles de sécurité.

4 Symboles et abréviations

BIOS (Basic Input/Output System) Systéme de base d'entrée/sortie

CB (Computer-Based) Informatique

DCC Défaillance de cause commune

CRC Contrdle de redondance cyclique

FPGA (Field-Programmable Gate Array) Réseau de portes programmable siir site
HDL (Hardware Description Language) Langage de description de matérie

IHM Interface Homme Machine

HPD (HDL-Programmed Device) Circuit intégré programmé en HDL

1&C Instrumentation et contréle-commande

NPP (Nuclear Power Plant) Centrale nucléaire de puissance

5 Coordination de la siireté et de la cybersécurité au niveau de I'architecture
d'ensemble

5.1 Généralités

Certaineg dispositions de slreté et ecertaines caractéristiques architecturales mises ¢n ceuvre
dans le [but de satisfaire aux _éxigences fondamentales de conception ont paffois une
influence| bénéfique directe sur la_cybersécurité: cela est notamment le cas des disp@sitifs qui
garantissfent lI'indépendance«des équipements, la fiabilité des systémes ou la diversité des
systémed. Néanmoins, étant:donné que la conception de ces dispositions peut ne pas avoir
pris en gompte de fagon appropriée des vulnérabilités potentielles liées aux cyberpttaques,
des mestlires dédiéestde ’cybersécurité peuvent étre nécessaires pour élaborer et mettre en
ceuvre urne protectionnadaptée contre les cyberattaques, sans compromettre la sQretéd.

Le prés nt article fournit les exigences et recommandations nécessaires a | bonne

particulier celles de I'lEC 61513 et de plusieurs documents de deuxiéme niveau de la série
du SC 45A, notamment I'lEC 62340 et I'lEC 60709).

5.2 Principes fondamentaux et génériques

Les principes suivants s'appliquent au traitement de la cybersécurité au niveau architectural
des systémes d'l&C:

a) La cybersécurité ne doit pas interférer avec les objectifs de sOreté de la centrale et doit
préserver leur réalisation. Elle ne doit pas compromettre |'efficacité des dispositions de
diversité et de défense en profondeur mises en ceuvre par l'architecture d'l&C.

b) Les exigences de cybersécurité affectant I'architecture d'l&C d'ensemble doivent étre
réalisées aprés que la conception de I'architecture d'l&C d'ensemble et I'affectation des
fonctions d'l&C ont été réalisées selon 5.4 de I'lEC 61513:2011. L'intégration des
exigences architecturales de cybersécurité peut donner lieu a un processus de conception
itératif.
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NOTE L'objectif est de maintenir une architecture d'l&C slre. Une telle séquence est déja implicite dans
I'lEC 62645, car I'assignation des degrés de sécurité (et de leurs exigences associées) repose sur I'hypothése
que des catégories de sdreté sont déja assignées aux fonctions de sdreté et que des fonctions de sireté sont
déja assignées aux systémes d'lI&C.

Les dispositifs de cybersécurité ne doivent pas affecter de maniére préjudiciable les
performances requises (y compris le temps de réponse), l'efficacité requise, la fiabilité
requise ou le fonctionnement requis des fonctions importantes pour la sireté.

Les modes de défaillances et les effets des dispositions de cybersécurité sur les fonctions
importantes pour la s(reté doivent étre analysés et pris en compte.

Lorsque deux conceptions d'architectures proposent un niveau équivalent de sdreté, il
convient de donner la priorité a la plus sécurisée des deux. Toute complexité non
nécessaire doit étre évitée, car elle est néfaste a la sQreté et a la cybersécurité.

ristiques
endance
entre| les systémes) et qui ont une valeur comme contremesures jpotentlelles de
cybernsécurité (a la lueur de I'évaluation des risques liés a la cybersécuritépar gxemple),
en tepant compte des cyberattaques pertinentes par rapport au contexte, pour gonfirmer

Les gommunications entre les systémes importants pour la slrete et les systg§mes non
impoftants pour la slreté, ou entre des systemes de différentes classes d¢ silreté,
consfituent un cas particulier et important. L'IEC 61513 exige déja que "les ligisons de
comnunications doivent étre congues de telle maniére gue-la communication de|données
et le [comportement des fonctions appartenant a une plus haute catégorie de gareté ne
puissent pas étre perturbés par les communications’ de données avec des sys{émes de
classes inférieures". Néanmoins, les dispositions prises pour satisfaire a fe telles
exigences de slreté ne constituent pas nécessaitement une protection efficace qontre les
cyberattaques et les menaces malveillantes.

Recommandations et exigences thématiques

D'apres Ip définition donnée dans’I'lEC 62645, les zones de sécurité correspondent p la mise
en ceuvre pratique et architecturale d'une approche graduée de la cybersécur|té; elles
permettent de regrouper(des systémes d'l&C d'importance similaire pour la sOrefé et les
performapces de la centrale (c'est-a-dire qui ont le méme degré de sécurité) pour le$ besoins
d'applicafion et d'administration des mesures de protection. D'aprés I'lEC 62645, le$ critéres
de définifion des Zones de sécurité comprennent les questions d'organisation (tellg¢s que la
propriété| la responsabilité), la localisation, les aspects architecturaux ou techniques| Dans la
pratique,| les~zones de sécurité sont mises en ceuvre pour contrer la propagdtion des

cyberattjques. Dans ce contexte, lorsqu’'un modele de zone est mis en ceuvrg comme
I H . ' . .

recomm :

a)

b)

La délimitation des zones de sécurité, selon I'lEC 62645, doit prendre en compte et
intégrer les exigences d'indépendance et de séparation physique introduites aux fins
d'amélioration de la sdreté.

Les aspects liés aux communications de données (y compris la séparation logique) ainsi
que les aspects liés a la séparation géographique/physique et a l'indépendance doivent
étre examinés ensemble pour délimiter les zones de sécurité.

NOTE Les dispositifs de séparation géographique et d'indépendance ne sont pas suffisants pour délimiter les
zones de sécurité.

5.3.1.2 Prise en compte des systémes présentant plusieurs divisions

a)

Il convient de regrouper dans la méme zone de sécurité les divisions (ou trains) d'un
systéme numérique programmable d'I&C donné, sauf si les communications entre
divisions peuvent étre surveillées et filirées de fagon efficace du point de vue de la
cybersécurité.
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b)

Les divisions (ou trains) d'un systéme numérique programmable d'I&C donné doivent étre
regroupées dans la méme zone de sécurité si un outil d'ingénierie partagé est utilisé pour
les configurer.

NOTE Cette exigence vaut méme si I'outil n’est connecté qu’a une division a un instant donné; si I'outil est
corrompu, il peut étre le vecteur d’'une attaque asynchrone, endommageant les divisions I'une aprés l'autre.

5.3.1.3 Prise en compte des systémes partageant des ressources communes

a)

b)

5.3.2 Dispositions relatives a la gestion des défaillances de cause commune

a)

Les systéemes numériques programmables d'l&C partageant des outils informatiques en
commun (p. ex.: outils de configuration, d'essai et/ou de maintenance) doivent étre
regroupés dans la méme zone de sécurité, sauf s'il est démontré du point de vue de la
cybersécurité que les outils ne peuvent pas affecter directement les systémes auxquels ils
sont connectés.

Il copvient de regrouper dans la méme zone de sécurité les systemes pnumériques
programmables d'I&C partageant un réseau ou un bus de communication comun sans
dispopitions technique de cybersécurité sécurisant les communications,) méme s'ils
accomplissent des fonctions de différentes catégories de s(reté. Selon I'IEE 62645,
I'assignation des degrés de sécurité doit tenir compte de la catégorie)de slreté la plus
sensiple.

comprenant la diversité)

Dans|certaines situations, des dispositions prises pour, gérer les défaillances ¢le cause
comnjune comprenant la diversité peuvent étre misesa profit d'un point de Jue de la
cybergécurité, auquel cas il convient d'y recourir.chorsque postulé dans des [analyses
orienfées cybersécurité, le bénéfice en termes de cybersécurité doit étre évalué|et validé
par l¢ personnel en charge de la cybersécurité, en tenant compte des cybefattaques
potentielles et des menaces malveillantes contéxtuelles (conformément a 5.2 f).

NOTE |1 Les exigences, les recommandations et\les pratiques associées de sireté définies en5.4.2.6 de
IEC 6[1513:2011 (pour tous les systémes d'l&C importants pour la sareté), a I'Article 13 de I'lEC $0880:2006
(pour lgs aspects logiciels des systémes réalisant des fonctions de catégorie A), dans I'lEC 62340 oju dans une
norme [équivalente (pour les systémes réalisant des fonctions de catégorie A), sont par exemple dlirectement
concerpées par 5.3.2a).

NOTE |2 A linstar de la sdreté, le-prinCipe de diversité est également fréquemment utilisé en cypersécurité
(p. ex.] utilisation d'outils de test d'intrusion diversifiés, de compétences diversifiées parmi les audifeurs ou les
membres d'équipe de cybersécufité). Néanmoins, il est permis de se demander si la diversité bépéficie a la
fois a |a slreté et a la cybersécurité dans toutes situations. La diversité est généralement utiliséq "en série"
pour bgnéficier a la cybersecurité (ce qui oblige a compromettre un systéme I'un apres l'autre polir atteindre
une cible), alors qu'elle fest"généralement utilisée "en paralléle” pour bénéficier a la sdreté. Cett¢ utilisation
"en pafralléle" est parfoiscontradictoire avec la cybersécurité, car elle augmente la surface d'afjtaque. Par
ailleury, méme du-~point de vue de la cybersécurité pure, la diversité présente des avantages et des
distincts),
émentarité
plexité qui

au de la
conception doivent étre évaluées pour la possibilité qu’elles puissent introduire des fautes
conduisant a des défaillances de cause commune entre des systémes diversifiés pour des
raisons de s(Oreté. Lorsque de tels risques sont découverts d’autres moyens pour garantir
de fagon appropriée la cybersécurité doivent étre mis en ceuvre comme nécessaire.

5.3.3 Dispositions relatives a la séparation

a)

b)

Dans certaines situations, des dispositions prises a des fins de séparation peuvent étre
mises a profit d'un point de vue de la cybersécurité, auxquels cas il convient d'y recourir.

Les exigences, les recommandations et les pratiques associées de sireté définies en 5.4
de I''EC 60709:2004 concernant l'indépendance des systéemes de contréle-commande
(pour les systémes réalisant des fonctions de catégorie A), ou dans une norme
équivalente, sont potentiellement bénéfiques a la fois en termes de sireté et de
cybersécurité. Lorsque postulé des analyses orientées cybersécurité, le bénéfice en
termes de cybersécurité doit étre évalué et validé par le personnel en charge de la
cybersécurité, en tenant compte des cyberattaques potentielles et des menaces
malveillantes contextuelles (conformément a 5.2 f).
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4 Communications de données

Les exigences, les recommandations et les pratiques associées a la slreté définies dans
I'"EC 61500:2009 concernant les communications de données (pour les systemes
réalisant des fonctions de catégorie A), ou dans une norme équivalente, peuvent étre
bénéfiques a la fois en termes de slreté et de cybersécurité. Lorsque postulé dans des
analyses orientées cybersécurité, le bénéfice en termes de cybersécurité doit étre évalué
et validé par le personnel en charge de la cybersécurité, en tenant compte des
cyberattaques et des menaces malveillantes contextuelles (conformément a 5.2 f).

Une connaissance approfondie des communications de données utilisées par et entre les
systémes numériques programmables d'I&C (y compris les protocoles, rdles, initiatives,
sources et destinations) est utile pour la sécurité et la cybersécurité; ces informations
doivent étre tenues a jour et documentées, de la conception a la fabrication et a
|’eXp|JitatiU||.

Coordination de la siireté et de la cybersécurité au niveau des systénes
indiyiduels

Généralités

plus de l'aspect architectural abordé a I'Article 5, la coordination de la s(reté|et de la

cybersécprité doit également étre évaluée au niveau des systémes individuels. Lg présent

article folirnit les exigences et recommandations nécessaires a.cette coordination.

6.2

Principes fondamentaux et génériques

Les pring¢ipes suivants s'appliquent au traitement *des dispositions de cybersécurité prises

pour les systémes numériques programmables dI&C:

a)

b)

c)

d)

La mise en ceuvre de dispositions delcybersécurité au coeur méme des $ystémes
impoftants pour la slreté doit étre justifiée.

NOTE [l L'ajout de fonctionnalités de cybersécurité a un systeme important pour la slreté ayigmente la
complgxité du systeme et est susceptible-d'introduire de nouveaux modes de défaillances dans le systéme.
Ces effets peuvent compromettre I'aptitude du systéme a accomplir sa ou ses fonctions importanjtes pour la
slreté [de maniére fiable. En outre{ I'évolution rapide des menaces de cybersécurité, des vulnérabifités et des
techniques est difficile a concilier avec les processus de modification des systémes importants pour la sdreté.
Néannoins, il demeure qu'un.nombre limité de mesures de cybersécurité est dans certains cas toujpurs mis en
ceuvre|dans les systémes gmportants pour la sdreté: les fonctionnalités d'enregistrement et les dispositions
d'authgntification en sont'des’exemples (voir 5.5.3 de I'lEC 61513:2011 et I''EC 62645).

NOTE R La mise envesuvre de fonctionnalités de sécurité en dehors des systémes importants podr la streté
facilite|la qualification-des fonctionnalités de cybersécurité au regard de la réglementation nationale

Les dispositions de cybersécurité ne doivent pas affecter de maniére préjudiciable la
réaligation des fonctions importantes pour la slreté, les performances requises (y compris
le temps-de réponse), la fiabilité requise ou le fonctionnement requis des jystémes
NUMETTqUES Programmmaptes MTportarnts pour ta SUTete.

NOTE 3 Par exemple, lI'ordonnancement des taches, les paramétres fonctionnels, le temps de réponse
maximal des fonctions et le niveau maximal d'utilisation des ressources constituent des éléments clés des
systémes numériques programmables d'I&C. La mise en ceuvre de dispositions de cybersécurité est
susceptible d'influencer, méme de maniére marginale, un ou plusieurs de ces éléments: le critére important est
que cela n'empéche pas le systéme de satisfaire aux performances requises pour accomplir ses fonctions.

Les modes de défaillances et les effets de ces dispositions de cybersécurité sur les
fonctions importantes pour la slreté du systéme doivent étre analysés et pris en compte.

Les dispositions de cybersécurité mises en ceuvre au sein de systémes importants pour la
sreté doivent étre développées et qualifiées au méme niveau que le systéme auquel
elles sont intégrées.

Si des dispositions de cybersécurité sont mis en ceuvre dans les fonctions d'affichage et
de commande de systémes importants pour la sdreté, ces dispositions ne doivent pas
affecter de maniére préjudiciable I'aptitude de l'opérateur a préserver la slreté de la
centrale.
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f)

g)

h)

6.3

6.3.1

Lorsque la mise en ceuvre d'une disposition de cybersécurité au sein d'un systéme
important pour la s(reté ne peut pas satisfaire & une exigence de cybersécurité, des
mesures alternatives de cybersécurité doivent étre mises en oeuvre. Ces mesures
alternatives doivent garantir au minimum que le systéme satisfait aux exigences du degré
de sécurité qui lui est attribué (selon I'EC 62645).

NOTE 4 Ces mesures alternatives peuvent, par exemple, étre d'ordre organisationnel, architectural, ou porter
plus particuliérement sur les communications et les interfaces avec le systéme.

Des procédures orientées s(reté (p. ex.: essais de surveillance) ou des fonctions
orientées sdreté ont été mises en ceuvre pour satisfaire aux objectifs de sdreté.
Lorsqu'une procédure ou fonction de slreté est réutilisée pour atteindre les objectifs de
cybersécurité, les objectifs de slreté et de cybersécurité de la procédure ou de la fonction
réutilisée doivent étre décrits, et leur réalisation doit étre justifiée et documentée.

L'ext¢gnsion ou la modification d'une procédure orientée s(reté (p.ex.:cepsais de
survelillance) ou d'une fonction pour des raisons de cybersécurité ne peut éirg réalisée
'il'a été préalablement justifié et documenté qu'elle satisfaisait (toudjoufs a ses
ifs de sdreté.

Cqgordination de la siireté et de la cybersécurité au cours du cycle de vie des
systémes numériques programmables d'I&C

énéralités

Les exigences et recommandations données en 6.2 ne (prennent pas spécifiqugment en
compte les phases de cycle de vie des systémes numériques programmables d'l&C. Le 6.3

vise a fournir des exigences et des considérations supplementaires en ce qui con
activités [du cycle de vie des systémes numériques programmables d'l&C. Pour de

cerne les
5 raisons

de cohérence, les activités considérées sont celles_utilisées a I'Article 6 de I'lEC 62645:2014.

NOTE L'ofdre des Paragraphes 6.3.2 a 6.3.9, qui est celui adopté dans I'lEC 62645:2014, ne pr
nécessairefnent de facon chronologique les activités;* qui peuvent étre en réalité exécutées en p|

bsente pas
Aralléle ou

comprendré des itérations.
6.3.2 xigences et activités de planification
a) |l convient de définir les exigences de cybersécurité le plus tot possible au cours|du cycle

6.3.3 Activités de conception

a)

b)

des systémes numériques programmables d'l&C.

Il convient de détecter,_documenter et prendre en compte les possibles dépendances,
conflits ou renforcements entre les exigences de slreté et de cybersécuritd afin de
permettre la définition)d'une solution intégrée satisfaisant a la fois aux objectifs ¢le slreté
et de|sécurité.

Il corfvient de concevoir les systemes d'I&C afin de favoriser les renforcements |entre les
dispoysitions de sreté et de cybersécurité. Il convient de fonder les choix de cgnception
relati IS) & CCoS ICIIfUIbUIIIUIItD o>Ul id IUdbG U”UIIU dlldiybc L;UIIIIJdIdﬁVU UIItIU.

— les avantages et les inconvénients en ce qui concerne la vérification et la validation
des systémes;

— les avantages et les inconvénients en ce qui concerne la complexité et les interfaces
du systéme.

Il convient que le personnel en charge de la cybersécurité réexamine les aspects du
systéme initialement congus pour des raisons de slreté et qui a une valeur comme une
contremesure potentielle de cybersécurité (a la lueur de I'évaluation des risques liés a la
cybersécurité par exemple), en tenant compte des cyberattaques contextuelles, pour
confirmer leur efficacité en termes de cybersécurité.

Il convient que les dispositions de sécurité pour les systémes numériques programmables
importants pour la slreté soient congues de fagon a limité leur dépendance par rapport
aux mises a jour.
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