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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FIELD DEVICE INTEGRATION (FDI) -
Part 7: Communication devices

FOREWORD

1) The Ir

all ngtional electrotechnical committees (IEC National Committees). The object of IEC is "to

intern
this e

Technfical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referréd to
Publidation(s)"). Their preparation is entrusted to technical committees; any IEC National Committee
in thg subject dealt with may participate in this preparatory work. International, ~gevernmental

gover
with t
agree

2) The fdrmal decisions or agreements of IEC on technical matters express, as’nearly as possible, an int

conse
intere

3) IEC Publications have the form of recommendations for internatiofial use and are accepted by IEC
Comnlittees in that sense. While all reasonable efforts are madé€ to*ensure that the technical contg
Publigations is accurate, IEC cannot be held responsible fot /the way in which they are used 9

misint]

4) In order to promote international uniformity, IEC National*Committees undertake to apply IEC Pu
transparently to the maximum extent possible in theit/jnational and regional publications. Any d

betwe

the lafter.

5) IEC it
asses
servic

6) All usgrs should ensure that they have the-latest edition of this publication.

7) No liapility shall attach to IEC or jts directors, employees, servants or agents including individual ex
membgrs of its technical commitiees’and IEC National Committees for any personal injury, property d
other |[damage of any nature twhatsoever, whether direct or indirect, or for costs (including legal
expenges arising out of thelpublication, use of, or reliance upon, this IEC Publication or any
Publidations.

8) Attentjon is drawn to¢he“Normative references cited in this publication. Use of the referenced publi
indispensable for theteorrect application of this publication.

9) Attentlon is drawn, ‘to the possibility that some of the elements of this IEC Publication may be the

paten{ rights. IEC”shall not be held responsible for identifying any or all such patent rights.
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onal Standard IEC 62769-7 has been prepared by subcommittee 65E: Devi

process

This second edition cancels and replaces the first edition published in 2015. This edition

constitu

tes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

a) support for generic protocol extension for faster adoption of other technologies;

b) support of new protocols;

c) generic protocol extension to allow adoption of other communication protocols;

d) based on generic protocol extension: Modbus RTU.
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The text of this International Standard is based on the following documents:

FDIS Report on voting
65E/764/FDIS 65E/774/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the 62769 series, published under the general title Field Device Integration

(FDI), ¢

The con
stability
the spe
e reco

e with

o replaced by a revised edition, or

e ame

bn be found on the IEC website.

mittee has decided that the contents of this document will remain unchanged
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until the

date indicated on the IEC website under "http://webstore.iec.ch" in the data rglated to
ific document. At this date, the document will be

nfirmed,

drawn,

IMPOR
that i

colour

printer.

TANT — The 'colour inside' logo on the>cover page of this publication indicates
[ contains colours which are cohsidered to be useful for the dorrect
understanding of its contents. Users should therefore print this document u

sing a
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INTRODUCTION

The |IEC 62769 series has the general title Field Device Integration (FDI) and the following
parts:

— Part 1: Overview

— Part 2: FDI Client

— Part 3: FDI Server

— Part 4: FDI Packages

— Part 5: FDI Information Model

— Part[67 FDT Technology Mapping

— Part|7: FDI Communication Devices

— Part|100: Profiles — Generic Protocol Extensions

— Part|101-1: Profiles — Foundation Fieldbus H1

— Part|101-2: Profiles — Foundation Fieldbus HSE

— Part|103-1: Profiles — PROFIBUS

— Part|103-4: Profiles — PROFINET

— Part|109-1: Profiles — HART and WirelessHART

— Part|115-2: Profiles — Protocol-specific Definitions for,Modbus RTU
— Part|150-1: Profiles — ISA 100.11a
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FIELD DEVICE INTEGRATION (FDI) -

Part 7: Communication devices

1 Scope

This part of IEC 62769 specifies the elements implementing communication capabilities called

Communication Devices (IEC 62769-5).

The ovgrall FDI architecture is illustrated in Figure 1. The architectural components that are
within the scope of this document have been highlighted in this illustration. (he document
scope with respect to FDI Packages is limited to Communication Devices. The,Commulnication
Server shown in Figure 1 is an example of a specific Communication Devicé:
User Interface I(
Description EDI Package
FDI Package
FDI Client Device Usgl Business e
Definition l nterfac_e Logic : nterfa_ce
Description Plug-in
uiD
Interpreter \ T \ /l
FDI Server ) / X
: 4 i o I
2 Services Inforynation Model Managgment
§ 7 Business Logic
3 User Interface Processor
o n \/
£ 9 Q
38 2 S
I [0} —4 o .
(%) o 8 Business
B .OEJ % Logic
g g
User Interface Services ©
\_—_—_—~—~——— J
Platform Ul Services
\_ (Drawing, Input Devices) ) | System Services |
A
QPC UA
Yervices
OPG UA Client K OPC UA
Services |
System —
1 Communication <— icati
Hardware - Comg;urvnlecranon
:l Specified by this part of this International Standard 1
:l Specified by other parts of this International Standard Store
:l Not specified by this International Standard
IEC

Figure 1 — FDI architecture diagram
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2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 61804-3, Function blocks (FB) for process control and Electronic Device Description
Language (EDDL) — Part 3: EDDL syntax and semantics

IEC 61804-4, Function blocks (FB) for process control and Electronic Device Description

Language (EDDI) — Part 4' FDD interpretation

IEC 62541 (all parts), OPC Unified Architecture

IEC 627/69-1, Field Device Integration (FDI) — Part 1: Overview

IEC 627/69-2, Field Device Integration (FDI) — Part 2: FDI Client

IEC 627/69-3, Field Device Integration (FDI) — Part 3: FDI Server

IEC 627/69-4:2020, Field Device Integration (FDI) — Part 4FDI Packages

IEC 627/69-5, Field Device Integration (FDI) — Part 5::£DI Information Model

3 Terms, definitions, abbreviated terms’and conventions

3.1 Terms and definitions

For the |purposes of this document, the“terms and definitions given in IEC 62769-1 ag well as
the following apply.

ISO and IEC maintain terminological databases for use in standardization at the fpllowing
addressfes:

e |EC [Electropedia; available at http://www.electropedia.org/

e |SO|Online brgwsing platform: available at http://www.iso.org/obp

3.1.1
gateway
communication device that enables to bridge between different physical networks or different
protocols

3.2 Abbreviated terms

For the purposes of this document, the abbreviated terms given in IEC 62769-1 and the
following apply.

HTTP Hypertext Transfer Protocol
IP Internet Protocol
PHY Physical communication hardware

SNMP Simple Network Management Protocol
TCP Transmission Control Protocol
URI Uniform Resource ldentifier


http://www.electropedia.org/
http://www.iso.org/obp
https://iecnorm.com/api/?name=1bcf9dc542239058ac300a952f155f38
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onventions

For the purposes of this document, the conventions given in IEC 62769-1 apply.

This document uses the graphical notation defined in IEC 62769-5.

4 General

The abstract term "FDI Communication Device" represents an entity implementing
communication functions over a network using a specific protocol. The group of FDI
Communication Devices splits into two main groups.

a) The
mor

b) The
ord
that
sped

NOTE T
in terms

field devi
networks
Informatig

FDI Communication Gateway enables to bridge between different physical n

is provided with an FDI Communication Package. The FDI Commiunication Ga
ified in Clause 8.

ce networks. A Gateway is a communication device that enables to bridge between differen

FDI Communication Server is a dedicated OPC UA Server providing access\{¢ one or
b field device networks. The FDI Communication Server is specified in Clause V.

etworks

fferent protocols. The bridging business logic is implemented in the EDD component

eway is

he main differences between a Gateway and a Communication Server are:
f FDI, the FDI Communication Server is a dedicated OPC UA Seryver providing access to ong¢ or more

physical

or different protocols. The logical representation of a Gateway“\device within the FDI Servper hosted
n Model enables the FDI Server to process communication ineterogeneous network topologieg.
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FDI Server

CommunicationServerType:
CommunicationServerName

’ SubDevices

Information Model

)

L FI G101

1L

Lot

Communication
Relation

FDI
Communication OPE UA® ServerCommunicationDeviceType.
SemvEr 8 N % Network_B_Channel
Communjeation :
Se v ices Server(‘:drry'nun/cation §eNlce Ty'pe:
5 CommunicatidbnServiceProvider_B
Hardwa+re-Briver =
° ConnectionF’BintType:
- |PHY A
CP_B_Master
t‘ NetworkType:
WB Network ‘B
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Figure 2 — FDI communication infrastructure architecture

IEC

The FDI Server hosted Information Model contains a representation of the network topology.
(see also IEC 62769-5). The Information Model shown in Figure 2 is an example excerpt to
illustrate how the used elements of the Information Model reflect the actual network topology.

1) The instance of

CommunicationServerType

(named CommunicationServerName)

represents the FDI Communication Server. The FDI Communication Server implements
physical communication network access (Communication hardware). Clause 7 describes
related Information Model specifics, required FDI Communication Package content and
handling of elements therein. For sub-devices, see IEC 62769-5.

2)

The instance of ServerCommunicationDeviceType and ServerCommunication-ServiceType

(named Network_B_Channel) maps to the FDI Communication Server implemented
communication services. The ServerCommunicationDeviceType is specified in 7.3.3. The
ServerCommunicationServiceType is specified in 7.3.4.
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3)

4)

5)

6)

7)

5

5.1

The instance of CommunicationGatewayType (named Gateway B1) represents the
physical Gateway. Clause 8 describes the related Information Model specifics, the
required FDI Package content and the handling of elements therein.

The instance of GatewayCommunicationDeviceType (named Module 1) maps to a physical
or logical module enabling communication to the network to which this module is
connected. The GatewayCommunicationDeviceType is specified in 8.3.2.3. The related
Gateway specifics are described in Clause 8.

The instance of GatewayCommunicationServiceType (named
CommunicationServiceProvider_G) represents the Gateways' ability to process
communication services. The Gateway-specific implementation of

GatewayCommunicationServiceType is based on Business Logic that enables to run
communication services in heterogeneous communication networks.

A codmmunication relation (more details are described in Clause 6) between-a.physical
device and the device representation managed by the FDI Server is always @ssodiated to
communication service objects that are instances of a
Gatf\r/‘vayCommunicationServiceType or ServerCommunicationServiceType. The gbility of
instantiating multiple communication service objects supports protocols endgbles to
opefrate multiple logical connections between a bus master and a device.

The(Information Model represents the connections between the physical devices shown on
the left side of Figure 2 based on instances of ConnectionPaintType NetworkTypeland the
depicted relations. ConnectionPointType and NetworkType are’specified in IEC 62769-5.

FDI| Communication Package

General

The FD| Server imports the FDI Communication.Package like any other FDI Device Pjackage.

Clause p specifies the FDI Communication Package details.

5.2

5.2.1 General rules

EDD

The FD| Communication Package contained EDD is not restricted, but bound to a grotocol-

specificlannex (IEC 62769-4:2020, Annex F).

The EDD elements as specified in IEC 62769-4:2020, Annex F, and provided with|an FDI

Commuhication Package shall describe:

a)

b)

c)

d)

Parameter _and parameter structures. Mandatory protocol-specific parameter definitions
are foundsn*lEC 62769-4:2020, Annex F. The parameters shall contain any paramegter that
reqyirestadjustment for proper communication service operation.

Physica i ification- i it j 114:2020,
Annex F.

Communication devices' modularity: The modularity information shall be based on using
the EDDL constructs COMPONENT (see IEC 61804-3).

FDI envisions communication device modularity to cope with communication hardware
providing multiple physical or logical communication channels to access multiple logical or
physical communication networks. Each module element of the whole communication
device shall be described by a separate EDD element.

The COMPONENT definition shall be used to support the system implemented topology
configuration. Protocol-specific definitions are found in IEC 62769-4:2020, Annex F. The
related COMPONENT definitions are described in 5.2.2, 5.2.3, 5.2.4, and 5.2.7.

The Business Logic shall contain a method enabled to validate the network (see 5.2.8).
The validation function considers the elements only directly connected to the network. The
validation function shall be referred by the EDDL specified CHECK_CONFIGURATION
attribute.
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e) The Business Logic can contain a method enabled to validate the module configuration
(see 5.2.9) or the network configuration (see 5.2.8). The validation function considers the
elements only directly connected to the related parent element in the topology. The
validation function shall be referred by the EDDL specified CHECK_CONFIGURATION
attribute.

f) Connection Point data: The Connection Point (see 5.2.4 and 5.2.6) shall be described
through EDDL constructs COMPONENT, COLLECTION and VARIABLE. The
COMPONENT definition associates the Connection Point element to the Communication
Device. The VARIABLE definitions represent the properties of a specific Connection Point.
The COLLECTION represents the Connection Point structure as such. Protocol-specific
definitions are found in IEC 62769-4:2020 Annex F.

g) MENU:

The|Menu structure shall follow the Menu conventions for PC-based applica|tions in
accqrdance with IEC 61804-4, which enables access to:

1) DI Communication Device Type (Bus) parameters: These parameters shall He made
dccessible by means of "offline_root_menu".

2) Topology Configuration Dialogs shall be made available by means of the menfu entry
point "topology_configuration”.

5.2.2 Device component

D

Each FDDI Communication Package shall contain an EDD elemeént describing the devics

COMPONENT <DeviceComponentId>
{
LABEL "<Label>";
CAN| DELETE TRUE;
CHE[CK _CONFIGURATION <ValidateModules>;
CLASSTIFICATION NETWORK COMPONENT;
COMPONENT_RELATIONS
{
CommunicationDeviceRelationId>
}
}

COMPONENT RELATION <CommunicatlonDeviceRelationId>
{
LABE[L. "Relation types«description";
RELATION TYPE CHILD COMPONENT;
ADDRESSING {<AddresksVar>}
COMPPONENTS
{
<JommunidattonDeviceComponentId>
{
AUTO) CREATE <autoCreate>;
REQUIRED RANGES

"
U

<AddressVar>{ MIN VALUE <AddrMin>; MAX VALUE <AddrMax>;}
}

}
}
MINIMUM NUMBER <minNumber>;
MAXIMUM NUMBER <maxNumber>;

<DeviceComponentId>: The COMPONENT identifier identifies the component description for
the device type.

<Label>: The string value shall contain a string that allows a human user to determine the
function of the FDI Communication Server object.
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<ValidateModules>: The Value refers to the METHOD implementing the module topology
configuration validation function. Implementation details are specified in 5.2.9.

The attribute COMPONENT RELATIONS allows to describe how modules can be connected. The
definition of the COMPONENT RELATIONS is optional. If used, it shall describe the relations to
the CommunicationDevice definitions. The construct enables generic FDI Server-driven
(device) topology configuration to be performed. Syntax details are described in IEC 61804-3.
The subsequent text describes the semantic use of the COMPONENT RELATION construct.

<CommunicationDeviceRelationId>: The attribute value identifies the

COMPONENT_RELATION definition describing the relation between the device component
and the CommunicationDevice component

<CommuhicationDeviceComponentId>. The attribute value has to mateh” |with a
COMPQNENT identifier used in a COMPONENT declaration that- ldescrjbes a
CommuhicationDevice (see 5.2.3).

<autoCreate>: The attribute value describes the number of ) CommunicationDevice
compongnts that can be automatically instantiated with the Device component.

<minNumber>/<maxNumber>/<autoCreate>: The attribute wvalues define the instgntiation
constraints. The definition of these attributes is optional, The attribute values can|contain
conditiohal expressions.

The REJATION TYPE shall be set to CHILD COMPONENT.

<AddressVar>: The attribute value is a referefice to a VARIABLE declaration. This VARIABLE
holds the address value for a CommunicationDevice instance. The definition of this attfibute is
optionall.

<AddrMin>/<AddrMax>: Values define the address value range for a CommunicationDevice
instanceg. The value can for example 'correspond to a physical slot number. Usage of aftributes
ADDREBSING and REQUIRED_RANGES enables generic configuration routines.

5.2.3 CommunicationDevice component

Each FIDI Communication Package shall contain at least one EDD element describing|at least
one CommunicationDevice component. A modular communication hardware structure jshall be
describgd by muyltiple CommunicationDevice COMPONENT descriptions:

COMPONENT ,{CommunicationDeviceComponentId>
{

LAB 1 "I abal ",-
CAN_DELETE <CanDelete>;
CLASSIFICATION NETWORK COMPONENT;
COMPONENT_RELATIONS
{
<CommunicationServiceProviderRelationId>

}

}

COMPONENT RELATION <CommunicationServiceProviderRelationId>
{
LABEL "Relation between CommunicationDevice and communication service provider";
RELATION TYPE CHILD COMPONENT;
ADDRESSING {<AddressVar>}
COMPONENTS
{
<CommunicationServiceProviderId>

{
AUTO_CREATE <autoCreate>;
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}
}
MINIMUM NUMBER 1;
MAXIMUM NUMBER <maxNumber>;

<CommunicationDeviceComponentId>: The COMPONENT identifier identifies the
CommunicationDevice component.

<Label>: The string value shall contain a human-readable string that allows a user to easily
determine the function of the CommunicationDevice component.

<CanDe[ete>: Allowed values are TRUE or FALSE. It depends on whether a
CommuhicationDevice needs explicit configuration or whether the related commjnication
service [provider object shall be automatically instantiated with the CommunicationDevice. If
the attripute CAN DELETE is set to FALSE, the CommunicationDevice configuration is sfatic.

The deflinition of the COMPONENT RELATIONS is mandatory. It describés-the relation to the
commurnication service provider definition. The construct enables the-EDI Server to ingtantiate
communication service provider components in accordance withs,communication prdcessing
demands. Syntax details are described in IEC 61804-3. The subséquent text describes the
semantic use of the COMPONENT RELATION construct.

<CommuhicationServiceProviderRelationId>: Theé )“attribute value identifi the

COMPQONENT_RELATION definition as such.

1%
(2]

<CommuhicationServiceProviderId>: The cattribute value has to match |[with a
COMPQNENT identifier used in a COMPONENT" declaration that describes a commulnication
service provider (5.2.4).

<autoCreate>: The attribute value describes the number of communication service pfoviders
that canf be automatically instantiated with the CommunicationDevice component.

The REJATION TYPE shall be set/to CHILD COMPONENT.
The PRQTOCOL attribute_shall not be set.

5.2.4 Communication service provider component

Each FIDI Communication Package describing a Communication Device shall contain|at least
one EDDP element describing the communication service provider. The EDD compongnt shall
not define’any configuration parameter.

COMPONENT <CommunicationServiceProviderId>
{
LABEL "<Label>";
BYTE ORDER <byteOrder>;
CAN DELETE <CanDelete>;
CLASSIFICATION NETWORK COMMUNICATION SERVICE PROVIDER;
COMPONENT RELATIONS <CommunicationServiceProvidersConnectionPointRelationId>
{
<ConnectionPointRelationId>
1
}

COMPONENT RELATION <CommunicationServiceProvidersConnectionPointRelationId>
{
LABEL "Relation between communication service provider and connection point";
RELATION TYPE CHILD COMPONENT;
ADDRESSING {<AddressVar>}
COMPONENTS
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ConnectionPointId>

AUTO CREATE 1;

}

}

MINIMUM NUMBER 1;
MAXIMUM NUMBER 1;

}

<CommunicationServiceProviderId>: The COMPONENT identifier identifies the
communication service provider.

<Label

<CanDelete>: Allowed values are TRUE or FALSE. It depends on whether‘a commu

service

demands. If the attribute CAN DELETE is set to FALSE, the number of cemmunication

providef
attribute
capabili

<byteO
into the
shall be

provider can be flexibly instantiated according to the communication prg

component instantiations is static. The instantiation constraints’ declared thrg
s AUTO_CREATE, MINIMUM_NUMBER and MAXIMUM_NUMBER correspon
ies of currently supported protocols.

rder>: The value enables generic integration of n-byte data types (e.g. 4-byte
communication message payload. The attributé, value describes the byte or
either BIG_ENDIAN or LITTLE_ENDIAN.

: The string value shall contain a human-readable string that allows a user to easily
determine the function of the communication service provider object.

nication
cessing
service
ugh the
d to the

integer)
der and

The deflinition of the COMPONENT RELATIONS isgmandatory. It describes the relation to the

Connec
topology
describg

The Co
providel
commur
AUTO_
capabili

<Commu
identifie

<Conne
for a CQ

ion Point definition. The construct enables to perform generic, FDI Serve

s the semantic use of the COMPONENT RELATION construct.

nnection Point shall automatically be instantiated with the communication
and there shall be exagtly one (1) Connection Point instance connected
ication service provider.)The instantiation constraints declared through the a
CREATE, MINIMUM_NUMBER and MAXIMUM_NUMBER correspond
ies of currently supported protocols.

hicationSerwiceProvidersConnectionPointRelationId>: the attribute
s the COMPONENT_RELATION declaration as such.

ctidnPointId>: the attribute value has to match with a COMPONENT identif

r-driven

configuration. Syntax details are.described in IEC 61804-3. The subsequent text

service

to the
tributes
to the

value

er used

MPONENT declaration that describes a Connection Point (see 5.2.5).

TheRELATION_TYPESha”besetK)CHILD_COMPONENT

The PROTOCOL attribute shall not be set.

5.2.5

Connection Point component

Each FDI Communication Package describing a Communication Device shall contain one
EDD element describing one Connection Point for each of the protocols that are supported by
the Communication Device:

COMPONENT <ConnectionPointId>

{
LAB

CAN

EL "<Label>";
_DELETE FALSE;

CLASSIFICATION NETWORK CONNECTION POINT;
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PROTOCOL <ProtocolId>;
CONNECTION POINT <ConnectionPointCollectionId>;
}

<ConnectionPointId>: the COMPONENT identifier identifies the Connection Point
component declaration.

<Label>: the string value shall contain a string that allows a human user to determine the
function of the Connection Point component.

<ProtocolID>: the value of this attribute indicates the communication capability, which
allows the FDI Server to find other device types that can be connected to the network using
the same_type of protocol. For standardized protocols, the value is defined by the related
fieldbus|organization.

<Conne¢tionPointCollectionId>: the attribute value is a reference to a' COLLECTION
declarafion that describes the data structure of the Connection Point as described in 5|2.6.

5.2.6 Connection Point collection

Each EPD describing the Connection Point of a communication_device shall descfibe the
COLLECTION element that describes the attributes that shall appear in the Information Model
represeptation of the Connection Point. The protocol specific data exposed by the Comnnection
Point identifies the device type and its network address.

COLLECT|ION <ConnectionPointCollectionId>

{
LABEL "<Label>";
MEMBERS

{
<AddressAttributeName>, <AddressAttributeVariableId>;
VALID <VALID_VariableId>;

}

<ConnegtionPointCollectionId>i-the identifier of the COLLECTION is referred| by the
CONNEICTION_POINT attribute-value defined in 7.7.3.5.

<Label}: the label identifiesithe Connection Point in a human readable way.

<AddrefsAttributéName>/<AddressAttributeVariableId>: the MEMBER sectioh refers
to the JARIABLE(definitions describing the address attributes implemented by a Cofnection
Point. The contént 'of the MEMBER section is protocol-specific.

<VALIDP/QVALID VariableId> is a Collection member referring a Boolean VARIABLE
holding idati i i

ha d on a a ha at h ha\, d alNatwg A a¥a aya Q

5.2.7 Network component

Each FDI Communication Package describing a Communication Device shall contain one
EDD element describing one Network for each of the protocols that are supported by the
Communication Device. The definition supports the network topology engineering:

COMPONENT <NetworkComponentId>

{
LABEL "<Label>";
CAN DELETE TRUE;
CHECK_ CONFIGURATION <Validate>;
CLASSIFICATION NETWORK;
PROTOCOL <ProtocolId>;
COMPONENT RELATIONS
{

<NetworksConnectionPointRelationId>
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COMPONENT RELATION <NetworksConnectionPointRelationId>

{
LABE
RELA

L "Relation between network and connection point";
TION TYPE CHILD COMPONENT;

ADDRESSING {<AddressVar>}
COMPONENTS

{

<ConnectionPointId>

{

REQUIRED RANGES
{

MINI
MAXT

<Netwo

declarafion.

<Label
determi

<Valid
configur

<Proto
can be

the value is defined by the related fieldbus organization.

= Dl al 5 e AT AT NI T I EN AR V'] PWEN ST I e BRI Y 2
DUSsShUcre [ S e g oo m DS LI I, izt oo m DUSTcC L rier 7 7

}

MUM NUMBER 1;
MUM NUMBER <maxNumber>;

FkComponentId>: the COMPONENT identifier identifies~ the Network corn

ne the function of the Network component.

ation validation function (see 5.2.8).

col11ID>: the value of this attribute allows the FDI Server to find other device ty
connected to the network using thesame type of protocol. For standardized pn

hponent

: the string value shall contain a human-readable’ string that allows a user to easily

hte>: the value refers to the METHOD: implementing the network topology

pes that
otocols,

The deflinition of the COMPONENT\RELATIONS is mandatory. It describes the relation to the

Connec
generic
describé
COMPON

<Netwo
COMPQC

<Conne

ion Point definition and_by that the capabilities of a network. The construct
FDI Server-driven network topology configuration to be performed. Syntax de
bd in IEC 61804=3." The subsequent text describes the semantic use
ENT RELATION(COnstruct.

FrksConneetionPointRelationId>: the attribute value identifieg
NENTRELATION definition.

CtXeonPointId>: The attribute value has to match with a COMPONENT identif

enables
ails are
of the

] the

er used

foraC

MPONENT declaration that describes a Connection Foint (see 5.2.4).

<maxNumber>: The attribute value limits the number of Connection Points that can be

connect

ed to the network. The attribute values can contain conditional expressions.

The RELATION TYPE shall be set to CHILD COMPONENT.

<BusAddressVar>. The attribute value

is a reference to a VARIABLE declaration. This

VARIABLE holds the network address value for any device that is connected to the network.

<BusAddrMin>/<BusAddrMax>: Values define the network address value range.
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ValidateNetwork

The method ValidateNetwork represents the Communication Device implemented Business
Logic that validates a current network topology. The ValidateNetwork method handles any
necessary dependencies related to bus parameters. The implementation of related EDDL
logic is based on the EDDL Built-in function ObjectReference, which enables the analysis of a
set of child instances (Connection Point instances). The validation logic shall set the <VALID>

attribute

of the Connection Point instance that has passed the validation.

The implementation of ValidateModules is optional if the module setup is either static or if the
configuration rules defined in the COMPONENT construct are sufficient to configure the
module setup.

Table 1

Signatu

ValfidateNetwork (
[put] Integer ServiceError,
[put] String ErrorMessage);

shows the ValidateNetwork Action Arguments.

re

Table 1 — ValidateNetwork Action argum’ents

Argument Description

Servicel

rror 0: OK

-1: Failed / the Connection Point that did not pass the validation is indicated
<VALID> attribute () value set to false.

Remark: The argument values' correspond to the error codes specified in
IEC 61804-3 named BI_SUCCESS (value = 0) and BI_ERROR (value = -1).
Action returns the SeryiceError result using the "return" statement.

by the

The

ErrorMe

Esage If the method returns*an empty string (NULL), the Action call succeeded. In
case of an error 'the Action can return a description of the problem.

the

5.2.9

The me
related

set of child instances\to be analyzed. The implementation of ValidateModules is option

module
constru

NOTE T

ValidateModules

fhod ValidateModules validates the current module setup. The implementatio
FDDL logic is based on the EDDL Built-in function ObjectReference, which er

setup is<either static or if the configuration rules defined in the COMRP
t are sufficient to configure the module setup.

n of the
ables a
al if the
ONENT

he‘decision whether ValidateModules is needed or not is vendor-specific.

Table 2

shows the ValidateModules Action Arguments.
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Signatu

re

ValidateModules (
[out] Integer serviceError,
[out] String ErrorMessage);

Table 2 — ValidateModules Action arguments

Argument Description

ServiceError 0: OK

—1: Failed / the Connection Point that did not pass the validation is indicate

by the

<VALID> attribute () value set to false.

Remark: The Argument values correspond to the error codes specified¢n
IEC 61804-3 named BI_SUCCESS (value = 0) and BI_ERROR (valug = +1)
Action returns the ServiceError result using the "return" statement.

The

ErrorMegsage If the Action returns an empty string (NULL), the method call succeeded. In

case of an error, the Action can return a problem description;

the

5.2.10
The FD

and pargmeterization.

5.2.11

The FD
matcheq
IEC 627

6 Communication relations

The pu
informat
Server.
establis
betweern
Commu
connect

UIP specifics

Communication Package can contain the UIP to support, for example, dia

Deployment

Server imports the FDI Communication Rackage. The handling of EDD and U
with the import procedure performed for the FDI Package (see IEC 6276
69-3).

pose of a communication device and its communication services is to e
ion between the physical device and the device representation managed by
The information exchange is managed via communication relations, see Figu
hed communicafion relation represents the capability to exchange infg
the FDI Server-managed device representation and the physical device. The
hication Relation allows abstracting from protocol specifics typically used to
ons.

gnostics

IP parts
0-2 and

change
the FDI
'e 3. An
rmation
use of a
manage
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Figure 3 — Communication relation

The core of information exchange-happens between the device connected to the physical nejwork and
ponding instance within the infermation Model but does not cover the complete device applicatign.

(Figure 4) describes the general state flow for g single

ortindication" shown in Figure 4 can be detected in different protocol-specific ways.
specified for any communication device is bound to the serviceErrors returnefl by the
H communication services. Even the Scan method can determine a connectipn loss,
e device for which a communication relation has been activated does not appear in a
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The management of communication relations is optional.
Communication Server definition

eneral

5 of FDI, the FDI Communication Server is" a dedicated OPC UA Server p
o one or more field device networks. Each FDI Communication Server is mod
ar Device where each module (also, called CommunicationDevice in the se
nts the access point to one network;

Jular Device itself represents‘the FDI Communication Server as a whole.

eneral characteristics

DI Communication. Server implements characteristics for each
hicationDevices (specified in 7.3.3. Additionally, an FDI Communication
nts the following characteristics:

FDI Servéer-always synchronizes (see 7.5, 7.8.8, and 7.8.11) the FDI Commu
er hosted/Information Model from the FDI Server hosted Information Model co

municationDevices can be statically instantiated or they can be created/delete

FDI

Server.

roviding
lelled as
quence)

of its
Server

nication
ntent.

d by the

e Communication between the FDI Server and the FDI Communication Server is based on
OPC UA. OPC UA specifies a wire protocol for its services that can be implemented on

arbit

rary platforms and runtime environments.

e To avoid race conditions, the FDI Communication Server only allows one FDI Server being
connected at a time. With this restriction an FDI Communication Server can refrain from
any synchronization (locking) mechanism. The FDI specification does not enforce FDI
Communication Servers implementing any interlocking mechanism to manage concurrent
access to a single device connected to the physical network.

7.3 Information Model

7.3.1

Subclau

General

se 7.3 specifies the FDI Communication Server hosted Information Model.
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An FDI Communication Server is an OPC UA Server that encapsulates communication
hardware and provides standardized communication ability. The FDI Server connects to the
FDI Communication Server as an OPC UA Client and accesses the networks supported by the
FDI Communication Server via the FDI Communication Server information model. The task of
the FDI Communication Server is to expose this information model. The FDI Communication
Sever shall not maintain Device Instances or network topology information. All interaction with
FDI devices is done through the FDI Server and just transferred by the FDI Communication
Server.

For the FDI Server, an FDI Communication Server looks like a device that supports FDI
Communication Services and uses OPC UA to communicate. The FDI Communication Server
may run locally on the same PC as the FDI Server (loop-back adapter) or remote in the field
(e.g. embedded—into—a \;UIItIU::CI). Hke—=a dcv;uc, each—FbB+HCommunication—Servery has an
associated FDI Package. This FDI Package is used to create communication deyices in the
Information Model of the FDI Server that represent access to the networks implemgnted by

the FDI|Communication Server.

The Information Model of an FDI Communication Server is based on the)Information Model
definedfin IEC 62769-5. Figure 5 replicates the Modular Device structure‘and illustratgs how it
maps into the overall AddressSpace. The modules represent the communication chapnels of
the FDI|Communication Server.
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The CommunicationServerType (the root of the Modular Device) is a subtype of the
DeviceType. The MethodSet contains the methods Initialize, Reset, AddComponent and
RemoveComponent. The methods AddComponent and RemoveComponent are optionally
present if the FDI Communication Server supports the dynamic instantiation of elements in
the folder SubDevices.

All sub-devices are instances of the ServerCommunicationDeviceType defined in 7.3.3. The
instances of the ServerCommunicationDeviceType (ServerCommDevice) have a MethodSet
that can implement the methods SetAddress, Scan, AddComponent, RemoveComponent.
AddComponent and RemoveComponent are optionally present if the FDI Communication
Server supports a variable number of instances of the ServerCommunicationServiceType.

~

Formal definitions are found in 7.3.2, 7.3.3 and 7.3.4.
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7.3.2 CommunicationServerType
7.3.21 General

The CommunicationServerType is a subtype of the DeviceType and provides the methods
needed to manage the instances ServerCommunicationDeviceType. Figure 6 shows the
CommunicationServerType definition that is formally defined in Table 3 and Table 4.

DeviceType
CommunicationServer
Type
‘
| ParameterSet
. ‘
FolderType:
SubDevices ‘
IEC
Figure 6 — CommunicationServerType
Table 3 — CommunicationServerType definition
Attribute Value
BrowseName CommunicationServerType
IsAbstralct False
Refergnces NodeClass BrowseName DataType TypeDefinition Modell{ngRule
Subtype|of the DeviceType-defined in IEC 62541-100.
HasComponent Object MethodSet BaseObjectType Mandatry
HasComponent Object ParameterSet BaseObjectType Optional
HasComponent Object SubDevices FolderType Mandatry
Table 4 — MethodSet of CommunicationServerType
Attribute Value
BrowseName MethodSet
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method Initialize Mandatory
HasComponent Method Reset Mandatory
HasComponent Method AddComponent Optional
HasComponent Method RemoveComponent Optional
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The CommunicationServerType and each instance of this Type share the same Methods. The
Nodeld of these Methods will be fixed and defined in this document (see Annex B). FDI
Communication Server clients therefore do not have to browse for these Methods. They can
use the fixed Nodeld as the Methodld of the Call Service.

The additional Methods AddComponent and RemoveComponent add the ability to add or
remove instances of ServerCommunicationDeviceType according to the communication
hardware's structure. These services are not applicable if the FDI Communication Server
implements a static communication hardware structure.

The SubDevices folder contains instances of ServerCommunicationDeviceType that represent
the communication modules.

NOTE The indication for a static communication hardware layout is indicated in the FDI ‘Rackage with
COMPONENT attribute CAN_DELETE set to FALSE in COMPONENT declarations.

7.3.2.2 Reset Method

Reset ig used to reset the communication hardware and related driver-software. Any pngoing
communication will be stopped immediately. All communication channels enter thg closed
status.

The Method Reset shall not be present in the FDI Server-hosted Information Model. [The FDI
Server [shall be able to handle the shut-down procédure automatically according to
communication demands.

Typically, the FDI Communication Server operation'includes some hardware and protocol
driver handling that can be independent frompy, any modular structure. Because| of this
possibility, the Reset method is arranged undefneath the CommunicationServerType.|For the
purposg of reducing the complexity of FDI €ommunication Server operation, only one Reset
method |has been specified.

The sighature of this Method is specified below. Table 5 and Table 6 specify the arguments
and AddressSpace representation{(respectively.

Signature
Respt (
[put] Integer serviceError) ;
Table 5 — Reset Method arguments
Argument Description
serviceErrot 0O
-1: Failed
Table 6 — Reset Method AddressSpace definition

Attribute Value
BrowseName Reset

References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] | PropertyType Mandatory
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7.3.2.3 Initialize Method

Initialize is used to initialize the communication hardware. The initialization function of the FDI
Communication Server shall use the parameterization data hosted by the ParameterSet that is
contained within the instance of the CommunicationServerType and all instances of
ServerCommunicationDeviceType.

In order to enable parameter changes during operation, the Initialize method can be re-
invoked. If the FDI Communication Server needs to reset its communication hardware, it shall
automatically restore any communication relation that existed. A modular FDI Communication
Server can flexibly initialize only those ServerCommunicationDeviceType instances for which
configuration changes have been detected.

The Method Initialize shall not be present in the FDI Server-hosted Information MoJieI. The
FDI Sefver shall be able to handle the start procedure automatically according)'to [human-
driven communication requests.

The FD| Communication Server operation can include some hardware\and protocgl driver
handling that can be independent from any modular structure. Because ,of this possibjlity, the
Initializ¢ method is arranged underneath the CommunicationServerType. For the pufpose of
reducing the complexity of the FDI Communication Server's gperation, only one |nitialize
method |has been specified.

The sighature of this Method is specified below. Table 7~and Table 8 specify the arguments
and AddressSpace representation, respectively.

Signature

Iniftialize (
[put] Integer serviceErxoOr)

Table 7 —lnitialize Method arguments

Argument Description

serviceHrror 0: Ok

~1.\Failed

Table 8 — Initialize Method AddressSpace definition

Attribute Value
BrowseName Initialize
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] | PropertyType Mandatory

7.3.2.4 AddComponent Method

AddComponent shall be used to configure the modular setup of an FDI Communication Server
when the FDI Communication Server has no statically defined communication hardware setup.
This method shall be used to add a module (Instance of ServerCommunicationDeviceType).

The signature of this Method is specified below. Table 9 and Table 10 specify the arguments
and AddressSpace representation, respectively.
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Signature

AddComponent (

[in] String ModuleTypeName,
[in] String InstanceName,
[in] String Instancelabel,
[out] NodeId InstanceNodelId,
[out] Integer ServiceError);

Table 9 — AddComponent Method arguments

Argument Description

ModuleTypeName Type of module to be created as defined in the FDI Package. The module type
name shall correspond to one of the COMPONENT identifier definitions~(se¢ 5.2.3).

InstancgName Non-localized name of the module's Device Node of the created element. T
name has to be unique within the scope of the FDI Communication’ Sérver's
Information Model.

S

InstancgLabel Human-readable label for the root Node of the created module.
InstancgNodeld Callee-assigned identifier for the module's Device Node-
ServiceHrror 0-0K

-1 — E_InvalidType — a module for the specified Type can not (not anymore) be
added

-2 — E_DuplicateName — there exists already a module with the same name|as
specified with the InstanceName argument

-3 — E_UnknownType — an unknowtm\ModuleTypeName has been specified

-4 — E_LimitExceeded — the total\number of modules is exceeded
(this might be caused by poweéf/constraints or other resource limitations)

Table 10 - AddComponeht Method AddressSpace definition

Attribute Value
BrowseName AddComponent
Referpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable InputArguments Argument[] | PropertyType Mandatofy
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatofy

7.3.2.5 RemoveComponent Method

RemovgComponent  shall be used to remove a module (Instance of
ServerCommunicationDeviceType). Implemeniation of RemoveComponent is opfional if the
communication hardware setup is static.

The signature of this Method is specified below. Table 11 and Table 12 specify the arguments
and AddressSpace representation, respectively.
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Signature

RemoveComponent (

IEC 62769-7:2021 © IEC 2021

[in] NodeId ModuleNodeId,
[out] Integer ServiceError) ;

Table 11 — RemoveComponent Method arguments
Argument Description

ModuleNodeld

The value is the identification of the existing instance in the Information Model.

ServiceError 0: OK

mdieu, e spellieu TTouc UuTs TIUL ©ATST

Table 12 - RemoveComponent Method AddressSpace definition

Attribute Value
BrowseName RemoveComponent
Referpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable InputArguments Argument[] | PropertyType Mandatofy
HasProgerty Variable OutputArguments Argument[] J PropertyType Mandatory
7.3.3 ServerCommunicationDeviceType
7.3.31 General
The SefverCommunicationDeviceType repfesents a communication channel for a particular
networkl The ServerCommunicationDeviceType is a subtype of the DeviceTypge. The
ParameterSet for each instance of a(ServerCommunicationDevice will contain Parameters
necessgry to configure the -gperation of the network. Figure 7 shows the
ServerJommunicationDeviceTypé.-definition that is formally defined in Table {13 and
Figure 14.
DeviceType
Serve:\CO{nn:lrunication ’W‘
DereeHpe
| T
- ParameterSet
} Scan
ServerCommunication }
ServiceType:
ServiceProvider
o
IEC

Figure 7 — ServerCommunicationDeviceType
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Table 13 — ServerCommunicationDeviceType definition

Attribute Value
BrowseName ServerCommunicationDeviceType
IsAbstract True
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the DeviceType defined in OPC UA Part DI.
HasComponent Object MethodSet BaseObjectType Optional
HasComponent Object ParameterSet BaseObjectType Optional
HasComponent Object ServiceProvider ServerCommunicatio | Mandatory
nServiceType
HasProgerty Variable ListOfCommunicati String[] PropertyType Mandatofy
onProfiles
The Projperty ListOfCommunicationProfiles contains a list of communication profiles sypported

by the 3

Table 14 — MethodSet of ServerCommunicationDeviceType

erverCommunicationDevice. Valid strings are defined in IEC 62769-4:2020, Annex F.

Attribute Value
BrowseName MethodSet
IsAbstralct True
Refergnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method Scan Optional
HasComponent Method ResetScan Optional
HasComponent Method SetAddress Optional
HasComponent Method Add€omponent Optional
HasComponent Method RemoveComponent Optional
7.3.3.2 Scan Method

Scan shall be used to start discovering devices connected to the physical netwqgrk. The

associa
enables|
The Scs

ions between the method Scan and the corresponding physical network co
thel BDI Communication Server to access the correct physical network con

n.method is implemented by the Communication Server runtime module.

nection
ection.

The signature of this Method is specified below. Table 15 and Table 16 specify the arguments
and AddressSpace representation, respectively.

NOTE 1

Communication Servers can run the network scan in a background task, so the invocation of th

Scan will return cached network scan results.

NOTE 2

If the SCAN takes very long, the FDI Communication Server might return an empty TopologyS

and the ServiceError 1 identifying that the scan is still running.

e function

canResult
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Signature
Scan (
[out] XmlElement TopologyScanResult,
[out] Integer ServiceError)
Table 15 — Scan Method arguments
Argument Description
TopologyScanResult The argument value is an XML formatted string representing a list of devices
connected to the physical network. Each of the devices connected to the physical
network is represented by a data structure matching with a Connection Point node.
Connection Point attributes are protocol-specific The corresponding
topologyScanResult schema is specified in IEC 62769-4:2020, Annex F.
Returns an empty string for TopologyScanResult in the case of any erroi«
Servicelrror 0: OK / scan completed
1: OK / get complete scan result by calling Scan again
-1: Failed / not initialized
-2: Failed / not connected to a network
-3: Failed / no device found, the topologyScanResult-is empty
Table 16 — Scan Method AddressSpace definition
Attribute Value
BrowseName Scan
Refergnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatry

7.3.3.3 ResetScan Method

ResetS¢an shall be used to reset the internal cache of scan results. It will also dancel a
running|scan if the FDI Communication Server scan mechanism supports this.

The sigpature of this, Method is specified below. Table 17 and Table 18 specify the arguments
and AddressSpace representation, respectively.

Signature

ResFtScan(

[out] Integer ServiceError)

Table 17 — ResetScan Method arguments

Argument Description

ServiceError 0: OK / scan reset

-1: Failed / not initialized

-2: Failed / not connected to a network
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Table 18 — ResetScan Method AddressSpace definition

Attribute Value
BrowseName ResetScan
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] | PropertyType Mandatory

7.3.3.4 SetAddress Method

SetAddress shall be used to change the network address (communication address) of a
device. [The Communication Device shall ensure unique network address values] If the
argument value of newAddress is already assigned to a device connected to the“physical
network, the Communication Device shall return the argument serviceError)value "-4:
Failed/duplicate Address error".

It depends on the protocol whether the address assignment service shalDwork even|when a
commurnication relation is already established.

The sighature of this Method is specified below. The argumenis, for SetAdress Method are
described in Table 19.

Signature

SetAddress (

[in] <O0ldAddress>,
[in] <NewAddress>,
[out] Int32 ServiceError) ;

Table 19 — SétAddress Method arguments

Argument Description

<OIldAddress> This is a placeholder for a 1..n protocol-specific arguments representing thg
existing protocol-specific network address of the device connected to the physical
network. Values that represent a network address are specified in IEC 627§9-4:

2020, Annex F.

<NewAddress> This is a placeholder for 1..n protocol-specific arguments representing the hew
protocol-specific network address that shall be assigned to a device connegdted to
the physical network. Values that represent a network address's arguments|are
specified in IEC 62769-4:2020, Annex F.

Servicelrrot 0: OK/execution finished successfully

Qther values that rnprnennf ServiceErrors are Qpnhifinr{ nlEC 62769-4:202
Annex F.

7.3.4 ServerCommunicationServiceType
7.3.41 General

Communication services provide the means to communicate with a Device or to, for example,
execute a Scan on a Network. Communication services are represented through Methods in
the Information Model (see IEC 62769-5).

The formal definition of ServerCommunicationServiceType is found in Figure 8, Table 20 and
Table 21.
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The Nodeld of these Methods will be fixed and defined in this document. FDI Clients therefore
do not have to browse for these Methods. They can use the fixed Nodeld as the Methodld of
the Call Service.

Communication methods that include their Nodelds are uniquely defined in this document. FDI
Clients can use the Methods directly (without browsing). The OPC UA Call Service shall be
used as follows:

o the Methodld argument shall contain the fixed Nodeld of the Method;
e the Objectld argument shall contain the Nodeld of the MethodSet.

The OPC UA StatusCode Bad_Methodlnvalid shall be returned from the Call Service for
elementls where the communication methods are not supporied.

ServerCor_nmunlcatlon MethodSet
ServiceType

- ParameterSet

GeétPublishedData

IEC
Figure 8 — ServerCommunicationServiceType
Table 20 — ServerCommunicationServiceType definition
Attribute Value
BrowseName ServerCommunicationServiceType
IsAbstract
Referpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype|of the Device/lype defined in OPC UA Part DI.
HasComponent Object MethodSet BaseObjectType Mandatofy
HasComponent Object ParameterSet BaseObjectType Optional
Table 21 — MethodSet of ServerCommunicationServiceType
Attribute Value
BrowseName MethodSet
IsAbstract
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method Connect Optional
HasComponent Method Disconnect Optional
HasComponent Method Transfer Mandatory
HasComponent Method GetPublishedData Optional
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7.3.4.2 Connect Method

Connect shall be used to establish a communication relation to a device that is physically
connected to the Network. Establishing the communication relation may imply checks of
identification data that are part of the addressData with data inside the physical device. The
Communication Device performs this DeviceType match verification in accordance with a
corresponding network protocol standard. Related details are specified in IEC 62769-4:2020,
Annex F.

The devices' address is contained in the Connection Point of the corresponding Device
Instance within the Information Model (Device Connection Point). The communication relation
between the Information Model-associated device application and the physical device is

further gr-identified-bythe communicationrelation-identifierDetailsabout-howtomanage the
status df a communication relation is described in Clause 6. Connection Point desgriptions
may be |layered as described in Annex A.
NOTE 1 |As the Nodeld is a unique identifier within the Information Model scope, the_Nodeld of the Device
Connectign Point can be a unique identifier for any communication relation in the scope) of a comnpunication
device.
NOTE 2 |The term communication relation is introduced to describe the status of‘an infrastructure thgt enables
data excllange between Information Model hosted data and a physical devicel Ifjthe communication felation is
establishgd, data exchange is possible.
The sigmature of this Method is specified below. Table 22 specifies the arguments.
Signature
Conhect (
[in] ByteString Communicd¢ationRelationId,
[in] <AddressDbata>,
[out ] <DevieceInformation>,
[out] Int32 SexviceError) ;
Table.22'- Connect Method arguments
Argument Description
CommunicationRelationld This is a client generated ID that is used to uniquely identify this connectiof.
This could be an index (e.g. a Nodeld) that the client (= FDI Server) needs |in order
to identify entries in its topology.
<AddresgData> This is a placeholder for a protocol-specific argument list that is used for the
address and optional device identification data (details described in IEC 62[f69-4:
2020, Annex F).
<Devicelpfoermation> This is a placeholder for a protocol-specific argument list in which the connkct result
Udlda dlfe sloredad.
ServiceError 0: OK/execution finished, connection established successfully
Other values that represent ServiceErrors are specified in IEC 62769-4:2020, Annex
F.

7.3.4.3 Disconnect method

Disconnect shall be used to terminate a communication relation to a Device.

The signature of this Method is specified below. Attributes of the Disconnect method are
specified in Table 23. Disconnect is a synchronous method call.
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Signature
Disconnect (
[in] ByteString CommunicationRelationId,

[out] Int32

ServiceError) ;

Table 23 — Disconnect Method arguments

Argument

Description

CommunicationRelationld

Same ID as used in method Connect specified in 7.3.4.2.

ServiceError

1: OK/disconnect finished successfully

ULICT Vdaiues Tdal TCPTESCITL OTTVILCLITTUTNS darc SPCUIICU TIT TEL U2 70I=%.2UZV), AnneX

F.

7.3.4.4 Transfer method

Transfef shall be used to perform information exchange with a Device.

The signature of this Method is specified below. All arguments are'specified in Table 24.

Signature
Trahsfer (
[in] ByteString CommunicationRelationId,
[in] <SendData>,
[out] <ReceiveData>,
[out] Int32 Servicekrror) ;

Table 24 — Transfer Method arguments

Argument

Description

CommunicationRelationld

See 7.3.4.2.

<SendData>

This_is.a placeholder for a protocol-specific list of arguments as described in
IEC 62769-4:2020, Annex F. The argument values represent the protocol-spgcific
communication service request that is sent to the device.

<ReceiveData>

This is a placeholder for a protocol-specific list of arguments as described in
IEC 62769-4:2020, Annex F. The argument values represent the protocol-spégcific
communication service response that is received from the device.

ServiceEfror

0: OK / execution finished, ReceivedData contains the result

Other values that represent ServiceErrors are specified in IEC 62769-4:2020, Annex
E

7.3.4.5 GetPublishedData Method

The FDI Server sends GetPublishedData requests to the FDI Communication Server to
receive data that is submitted by unsolicited data messages. The data contained in the
argument SendData prepares the exchange of "unsolicited" data messages from the device.
The content of SendData is protocol-specific. The FDI Communication Server queues
GetPublishedData requests in a queue associated with the Communication Relation defined
through the argument CommunicationRelationld. The argument Publishld identifies the related
queue entry. Each time the FDI Communication Server receives unsolicited data messages, it
saves the received data in association with the existing queue entry that has been created for
the GetPublishedData. Depending on the underlying network technology (performance), the
method GetPublishedData can immediately return with data coming from an "unsolicited" data

message.
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Subsequent pulling of data that is submitted by unsolicited data messages works through the
same method GetPublishedData. In this case, the argument SendData is empty. The
argument Publishld matches with the value that has been provided with the initial call
GetPublishedData that has established the transmission of exchange of "unsolicited" data
messages.

In order to stop the device sending the "unsolicited" data, the method GetPublishedData shall
be used again but the argument SendData contained data terminates the exchange of
"unsolicited" data messages from the device. Table 25 shows the GetPublishedData Method
Arguments.

Signature
GetPublishedData (
[in] ByteString CommunicationRelationId,
[in] <SendData>,
[out] <ReceiveData>,
[out] DateTime TimeStamp
[in] UInt32 PublishId,
[out] Int32 ServiceError) ;
Table 25 — GetPublishedData Method arguments
Argument Description

CommunicationRelationld |See 7.3.4.2.

<SendData> This is a placeholder for a protocol-specific list of arguments as described in
IEC 62769-4:2020, Annex F./he argument values control the exchange of upsolicited
messages.

<Receive[Data> This is a placeholder fopra'protocol-specific list of arguments as described in

IEC 62769-4:2020, Annex F. The argument values convey data that comes fjom
unsolicited messages.

TimeStamp Time when the!/data was published by the device.

Publishld The numbepidentifies an established subscription that conveys data that comes from
unsolicited’messages.

ServiceEfror 0: ©K,/ execution finished

Qther values that represent ServiceErrors are specified in IEC 62769-4:2020, Annex
F.

7.4 QOPC UA-Server Profile for FDI Communication Server

Profiles| ‘ar€ named groupings of ConformanceUnits as defined in IEC 62541-6 and
IEC 62547-7. The term "Facetl" in the liifle of a Profile indicaies that this Profile is expected to
be part of another larger Profile or concerns a specific aspect of OPC UA. Profiles with the
term "Facet" in their title are expected to be combined with other Profiles to define the
complete functionality of an OPC UA Server or Client. The minimum required OPC UA Server
Profile is the "Micro Embedded Device Server Profile".

The following table specifies the facet for an OPC UA Server that acts as an FDI
Communication Server. Table 26 describes Conformance Units included in this facet.

Table 26 — FDICommunicationServer_Facet definition

Conformance Unit Description Optional/Mandatory

FDI Comunication Server Support at least one instance of M
Information Model CommunicationServerType.
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7.5 Mapping the FDI Server IM to the FDI Communication Server IM

7.5.1 General

The representation of an FDI Communication Server in the AddressSpace of an FDI Server is
almost identical to the AddressSpace that exists in the FDI Communication Server. This refers
in particular to the Modular Device hierarchy and the Parameters of all Devices. However, the
Nodes in the FDI Server are built from the device description imported via the FDI
Communication Package.

7.5.2 Information Model differences

Because_of their different tasks, however, there are a few differences and a set of
synchrohization rules. The Information Model example shown in Figure 9 depjcts the
commonalities and the differences between the Information Models hosted-by the FDI
Commuhpication Server and the FDI Server. In general, the FDI Communication”Server-hosted
Information Model is a subset of the FDI Server-hosted Information Model. The| Device
Instancgs in the FDI Server and the FDI Communication Server adhere€Jto the same type
definitions. Thus, browse names of common Information Model element§ ‘shall have the same
browse hame.

FDI Commpinication Server hosted Information Model FDI Server hosted Information Model
CommunicationServerType: FunctionalGroupType:
CompmunicationServerType: Communication Server Parameterize
Conmmunication Server
< UlDescriptionType:
| Ul_Parameterize
MethodSet
MethodSet | :
AddComponent
} AddComponent
‘

ParameterSet
ParameterSet |

SubDevices

SubDevices

ServerCommunication
DeviceType:
ServerCommbDevice

ServerCommunication
DeviceType:
ServerCommbDevice

‘ | ParameterSet ParameterSet

gl

| MethodSet MethodSet
T s
SetAddress
y SetAddress AddComponent
(
—t— AddComponent RemoveComponent
RemoveComponent P
SeN;reCr;Zen;;;gatlon ConnectionPointType:
ServerCommunication ServiceProvider CP_B_Master
ServiceType:
ServiceProvider A 4
» NetworkType: ¢
MethodSet Network B
A
:
ConnectionPointType: ConnectionPointType: ConnectionPointType:
< Comect > cP_B1 CP_ B2 CP_Bn
\
t GetPublishedData

IEC

Figure 9 — Information Model differences (example)
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of differences in the IMs is as follows:

e The FDI Server supports online and offline versions of the Modular Device; the FDI
Communication Server supports just an online version. The online version of the FDI
Server represents the version in the FDI Communication Server, i.e. if Parameter Values
are read or written to the online model of the FDI Server, these operations are passed
through to the FDI Communication Server. This happens both for public and for private
Parameters.

NOTE The key is a match between the browse names present in the FDI Server-hosted Information Model
and the FDI Communication Server-hosted Information Model. This allows generic synchronization of both
information models.

e UIPs, UIDs, Actions and Functional Groups exist only in the FDI Server.

e Mod
that
FDI
elem

e The
orde

The ma

e Add

Infojmation Model via the FDI Communication Servet, Object (the root of the
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conf]
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through
IEC 627
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ents. The Device Topology is managed by the FDI Server only (see I[EC 62764

FDI Server can represent the ServiceProvider without exposing the Methd
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bping of the Module Management functionality is as follows:
Component and RemoveComponent are exposed inthe FDI Communication
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able if the Communication Server does not support modular communication h
guration. AddComponent and RemoveComponent replace the generig
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7.6 Installer

The Ingtaller for the (FPI Communication Server executable is optional. Since
specification does not .prescribe the implementation platform for FDI Communication
executaples, the FDI Communication Server executable can be also preinstalled on dedicated
hardware.

The ins

aller-used for the FDI Communication Server executable shall be separated 1|rom the

FDI Padkage. Imparting the FDI package is a separate procedure (see 7.7 1)

7.7 F
7.71

DI Communication Package

General

The FDI Server imports the FDI Communication Package like any other FDI Package.
Subclause 7.7 specifies the FDI Communication Package details.

With respect to the EDD element of the Package, FDI differentiates between a simple
(lightweight) CommunicationServer (see 7.7.2) and a regular (multi-channel) Communication

Server (

see 7.7.3).
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EDD for Lightweight Communication Server

A lightweight Communication Server provides access to a single field device network. It shall
provide all configuration capabilities in its main EDD, not in the sub-modules used to expose
the connection points. This allows FDI hosts not supporting modular devices to parameterize
an FDI Communication Server using the standard FDI user interface mechanisms.

The EDD describing a "lightweight" Communication Server shall follow the IEC 61804-3
specified profile for the Communication Server. But it shall not use the following EDDL syntax
constructs:

e COMPONENT,

e CON
e CON
e CON
e EDD

7.7.3
7.7.3.1
The req

Commu
Commu

The rule
The PR

The C(
attribute
enables|
Discove]
argume
the prog

Exampld

7.7.3.2

The rule

FPONENT_RELATION,
(PONENT_FOLDER,
IPONENT_REFERENCE,

L Built-in function ObjectReference.
EDD for Multi-Channel Communication Server
General

uired content for an FDI Communication Package EDD element describing
nication Device is specified in Clause 5. Specific’ZEDD element content for
hication Server is described in 7.7.3.

s defined in 5.2.2 apply.
DTOCOL attribute shall not be set.

DMPONENT declaration shall have an additional attribute PRODUCT_U
value holds a string describing the FDI Communication Server's product |
the FDI Server to identify-the FDI Communication Server based on the (
ry service (see IEC 61804=3). The attribute value corresponds to the Registg
nt RegisteredServer:serverUri. The product URI shall contain the company ng
uct name.

e: PRODUCT_URI "urn:Company:ProductName".

CommunicationDevice component

s defined in 5.2.3 apply.

an FDI
an FDI

RI. The
URI that
PC UA
rServer
me and

7.7.3.3

Communication Service component

The rules defined in 5.2.4 apply.

7.7.3.4

Connection Point component

The rules defined in 5.2.5 apply.

7.7.3.5

Connection Point collection

The rules defined in 5.2.6 apply.
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COMMANDSs in EDDs for FDI Communication Servers

An EDD for an FDI Communication Server shall follow the communication profile CS defined
in IEC 61804-3. Because the synchronization between the VARIABLEs of the EDD
represented as parameters in the FDI servers information model and the actual configuration
of the FDI communication server (represented as parameters in the information model of the
FDI communication server) is done by the FDI server, there is no need to define COMMANDSs
in the EDD in order to access the data of the FDI communication server.

However, the communication profile CS allows the definition of COMMANDSs in an EDD. This
allows an EDD developer to explicitly trigger communication to the FDI communication server.
This may be needed in complex EDD methods that require to directly write to the FDI

commu

method

executig

The CQO
IEC 618
server

COMMA
COMMA

If such
FDI ser

Since (

VARIABLEs defined in a COMMAND as a unit. For, example, when a WRITE CO

containg
becausd
OPC U
reading

OPC U
First, th

code pe¢r parameter to be read-of written. Since an EDD COMMAND only suppd

RESPO

The firs
order:

1) inve
2) inve

rooooott

n.

MMAND does not require addressing information (like NUMBER, SLOTY IND
04-3) since the addressing is done via the BrowseName of the FDI*commu
hnd the EDD identifier of the VARIABLE. Instead, the RESPONSE of 3
ND shall contain the VARIABLEs to be read and the REQUEST of a
ND shall contain all the VARIABLESs to be written.

h COMMAND is called by ReadCommand or WriteCommand built-ins in the E
er shall read or write respectively all the VARIABLEsdefined in the COMMAN

OMMANDs also group access to VARIABLES) ‘an FDI server shall always
the two VARIABLEs, VarA and VarB, ‘and the FDI server needs to wri
it was changed by the user, the FDI sérver also needs to write VarB in th

\ service call, although VarB might not have been changed. The same ap
VARIABLEsS.

\ READ and WRITE service,Calls return different status codes (see IEC 6]
by return one service result code per call. Then, they return one operation lev

NSE_CODE per call, the following mapping applies.

status code thatiissnot GOOD shall be used as RESPONSE_CODE with the f

stigate the service result code, then

If all status codes are GQQD _the RFQPONQF_(‘ODF is GOQD

7.7.5

The FDI

EX, see
nication

READ
WRITE

DD, the
D.

handle
MMAND
e VarA
e same
blies for

P541-4).
el result
rts one

bllowing

stigatesthe operation level result codes in the order the VARIABLEs appear in the
CONMMAND definition.

Documentation

Communication Package shall provide documentation describing:

a) the software installation related environment requirements and procedures;
b) the OPC UA Server configuration if needed.

7.8 Handling and behavior

7.8.1

General

Subclause 7.8 defines the FDI Communication Server handling and behavior rules along the
lifecycle beginning with the deployment, start up, bus commissioning, until the communication
services' processing. The diagram (see Figure 10) shows the FDI Server-maintained FDI
Communication Server status.
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Object Communication Server state machine /

’ Instatiation (power up)

Startup

OPC Offline —

Configure, Parameterize (Offline)

OPC Connection

established OPC Connection

terminated

OPC Online

Configure, Parameterize (Offline, Online)

OPC Connection
terminated Initialize()

Reset()

Operate
Connect(), Disconnect(), Transfer(), Scan()

IEC

Figure 10 — FDI Communication Server state machine

7.8.2 Deployment

The FDI Server imports the FDI Communication Package. The handling of EDD and U|IP parts
matcheg with the import procedure performed for the FDI Package (see IEC 6276P-2 and
IEC 62769-3). The FDINCommunication Package represents the Communication Servef Type.

The ingtallation™procedure described in the following is optional. (An embedded FDI
CommuhicatiensServer need not provide an installation procedure.)

The FDJ| ‘€6mmunication Server Installer (see 7.6) is a separate element. The insftallation
procedure is started manually.

Depending on the operating systems, the execution of installation programs could require
administration rights.

7.8.3 Server configuration

The FDI Communication Server shall implement the means enabling the OPC UA Server-
specific configuration setting the link to the Discovery Server and the name of the FDI
Communication Server. In accordance with 7.8.4, the FDI Communication Server needs to
know the address information about the Discovery Server. The document does not prescribe
the way of how to do this.
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The bootstrap process needed to establish the connection between an OPC UA Client and an
OPC UA Server requires some administration work. A simple plug and play does not seem
possible.

7.8.4 Start up

The following definitions about the Server discovery mechanism refer to the definitions found
in IEC 62541-4.

The FDI Communication Server executable shall be started in accordance with one of the
following described ways:

a) TherFBtH—Commmumnicatiom—Server—executabte—s—toaded—by means—of—the—configured
opetating system function. If the FDI Communication Server is installed on & hprdware
separated from the FDI Server, the FDI Communication Server executable shall’bg loaded
by means of the configured operating system function (auto-start).

b) The|FDI Server invokes the FDI Communication Server executable process. The related
fundtions are specific to the operating system and the system vendor implementatipns.

The starting FDI Communication Server process shall register itsel)at a Discovery Server
using tHe service RegisterServer. This enables OPC UA Clients to obtain informatign about
the connected FDI Communication Server including the application description, |existing
endpoints and security information. The related OPC UAServices are FindServers and
GetEndPoints. The Discovery Server is a process running outside the FDI Communication
Server.

After starting up, the FDI Communication Server has._the status "OPC Offline".

7.8.5 Shutdown

The follpwing definitions about the Serverdiscovery mechanism refer to the definitions found
in IEC 6§2541-4.

The shptdown of the FDI Comununication Server process shall unregister itself|f at the
Discovery Server using the service RegisterServer by setting argument isOnline value [FALSE.

7.8.6 Watchdog

The follpwing definjtions about the Server discovery mechanism refer to the definitions found
in IEC 62541-4.

The FD| Communication Server shall periodically use the service RegisterServer to ptate its
ability tp <receive a connection from the FDI Server. The frequency is 10 min. The FDI

Commuhication-Server can-envision a VARIABLE for Pnnfignrqfinn pULPOSes

7.8.7 Establish the OPC UA connection

The FDI Server connects as an OPC UA Client to the FDI Communication Server in
accordance with the IEC 62541 series.

The FDI Server (OPC UA Client) establishes a secure connection to the FDI Communication
Server (OPC UA Server) using the SecureChannel service set defined in IEC TR 62541-1.
The functional principles are defined in IEC TR 62541-1.

The communication between the FDI Server (OPC UA client) and the FDI Communication
Server (OPC UA server) shall be based on the OPC UA TCP transport protocol with the OPC
UA Binary Encoding and OPC UA Secure Conversation.
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After successfully establishing the OPC UA connection, the FDI Communication Server enters
the status "OPC Online".

7.8.8 Instantiate the Communication Server

The creation of a CommunicationServer instance in the FDI Server-hosted Information Model
works the same way as the instantiation of a Device.

7.8.9 Configure the communication hardware

As described in 7.3.1 the FDI Communication Server can support the configuration of modular
communication hardware. The modular communication hardware configuration shall be

2.0

(] - ) - A Lol - LD Y b Z D 4
perform EUVia (e SeTVICES ATTUOMponeTtand ReEMoveCoMmMponent(7.0.2.4, 1.0.2.9).

If the Action ValidateModules (see 5.2.9) is implemented, the FDI Server shalbinvpke this
method] If the Action result is OK, the FDI Server shall then perform the synchronization by
matching the sub-device's browse name and by invoking the FDI Communication |Server-
hosted module's management services.

If the FPI Communication Server supports modular communication hardware configyrations,
the cofrect communication hardware configuration is a (prerequisite for sugcessful
initializgtion, as described in 7.8.12.

7.8.10 | Configuring the Network

The COMPONENT declaration defined in 5.2.2, 5.2.3;.5.2.4, and 5.2.7 enables a des¢gription-
based ppproach for the FDI Server to configure the network connections. The FDI
Commuhication Server's ValidateNetwork Actiofi’(see 5.2.8) can be added to support the
network| topology validation function as described in 5.2.8. The network topology|is only
present|in the FDI Server-hosted InformationtModel (see 7.5).

7.8.11 | Parameterize

The FD|] Communication Server:¢an require proper bus parameter adjustment priof to any
commuriication service processing. The FDI Communication Package-contained user| dialogs
(UIP or|UID) enable interactive bus parameter adjustment. The FDI Communication Package
can contain additional BuSiness Logic for bus parameterization purposes. The editing of FDI
Commuhication Server-parameters changes the content of the FDI Server-hosted Infgrmation
Model. The FDI Server-shall perform synchronization using the parameters' browse[names.
The FD| Server copies the modified values from the FDI Server-hosted Information Model to
the FDI[Commupnication Server-hosted Information Model.

A simple FDI-Communication Server shall provide all its configuration capabilities in jts main
EDD, notin“the sub-modules used to expose the Connection Points. This allows FDI hjpsts not
supporting modular devices to parameterize an FDI Communication Server using the standard
FDI user interface mechanisms.

NOTE The FDI Server can change Parameter values in an arbitrary order.
7.8.12 Initialize

On invocation of the method Initialize (see 7.3.2.3), the FDI Communication Server shall use
the current parameter settings and communication hardware configuration for communication
hardware initialization purposes.

After successful Initialization, the FDI Communication Server enters the status "Operate”.
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7.8.13 Create the communication service object

Prior to running any data exchange, at Ileast one instance of type
ServerCommunicationServiceType has to be present or created. One instance of
ServerCommunicationServiceType shall be always present. Further instances of
ServerCommunicationServiceType can be created if the instance of
ServerCommunicationDeviceType implements the method AddComponent.

7.8.14 Communication relation

The definitions of Clause 6 apply. The FDI Communication Server specifics are defined in the
subsequent text.

The stafe chart in Figure 11 describes the state flow of a single communication relatlion with
added dtatus changes that are related to OPC UA specifics. Beside the specific_aspgcts, the
definitions in Clause 6 apply as well.

Scan() SetAddress()

CR Offline

OPC Disconnect
Connect()  pisconnect() Abortindication Resef()

CR Online

Transfer()

IEC

Figure 11— Communication relation state chart

On invofation of the method Reset or the OPC Connection termination (OPC Connectipn loss)
the FDI|Communication-Server shall terminate all communication relations.

The FD| Commuhication Server shall reject any parameterization or configuration|change
attempt|in thesstatus "Operate".

The FDL.Communication Server shall reject any communication relation related aperation if

the FDI Communication Server status is different than "Operate".

If the Communication Server supports multiple instances of
ServerCommunicationServiceType, these instances need to share information about existing
communication relations.

7.8.15 Connect

Prior to running any information exchange related communication, the FDI Communication
Server requires the establishment of a communication relation between the device application
and the device connected to the physical network. This happens through invocation of the
method Connect.
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The FDI Communication Server shall be able to manage multiple communication relations.
After successful execution of the method Connect the corresponding communication relation
enters the status "CR Online".

Because of the direct association of method Connect to a single communication service
provider instance the communication device knows the corresponding physical network
connection.

7.8.16 Disconnect

Invocation of the method Disconnect terminates a communication relation, which inhibits
further information exchange related communication with the device connected to the physical
network

After execution of the method Disconnect, the corresponding communication relation enters
the statlis "CR Offline". The communication relation becomes invalid.

7.8.17 | Abort Indication

Dependjng on protocol specifics, the FDI Communication Server-can detect communication
aborts. Buch communication abort indications are returned as communication servicg results
during grocessing of the methods Transfer or Scan. After the<FDI' Communication Sefver has
returned an Abort Indication, the current communication (relation enters the stafjus "CR
Offline"] The communication relation becomes invalid.

7.8.18 | Scan

The toplology scan function can be invoked indépendently from an existing commupnication
relation] Scan service details are specified in 70.3.3.2.

7.8.19 | SetAddress
It depends on the protocol whetherithe address assignment service shall work even|when a

communication relation is already-established.

8 FDI Communication-Gateway definition

8.1 General

A Gatevay is @ycommunication device that enables bridging between different physical
networkp or different protocols. The logical representation of a Gateway device within|the FDI
Server-hosted "Information Model enables the FDI Server to process communication in
heterogTaneous network topologies.

8.2 Information Model
8.2.1 General

The Information Model of a Gateway is based on the Information Model defined in
IEC 62769-5. Figure 12 replicates the Modular Device structure and its integration in the
overall FDI Server-hosted Information Model.
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DeviceType

ConnectionPointType:

CP_B1

CommunicationGateway Type:

Gateway

\—{ ParameterSet ‘

! SubDevices ‘

GatewayCommunicationDeviceType:

Viodule _Name

ServiceProvider

GatewayCommunicationService Type:

ConnectionPointTy)

‘ eP.G1

‘ + MethodSet

} BeginCennect
} CancelConnect
BeginTransfer
CancelTransfer

Figure 12 — Gateway information model

The Gdteway is connected to the* Network (see IEC 62769-5) through an instan
ConnectionPointType (CP_B1). ,CP_B1
IEC 627/69-5) identification (name).

The Gdteway is an instance of DeviceType. The optionally available ParameterS

represents the FDI Server-assigned objg

IEC 627/69-5) shall caontain all device parameters that parameterize the commu
interfac¢ used for/Gateway-initiated communication service requests.

The elementis~underneath SubDevices represent the physical or logical access to the
media of the-Gateway. The attribute Module_Name represents the FDI Server-assigne
(see IEC 62769-5) identification (browse name).

IEC

ce of a
ct (see

et (see
nication

network
d object

The Gateway's communication service processing capabilities are accessible through multiple
communication service provider instances created from GatewayCommunicationServiceType.
The Business Logic behind the service methods implements the protocol translation function
that is associated with the communication service interface.

NOTE Compared to the FDI CommunicationServer, the Gateway does not support the transport of unsolicited

messages, see 7.3.4.5.

8.2.2 CommunicationGatewayType

The CommunicationGatewayType is a subtype of the DeviceType. Figure 13 shows the
CommunicationGatewayType definition. It is formally defined in Table 27.
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DeviceType

Communication
Gateway
Type

- ParameterSet

FolderType:
SubDevices

IEC
Figure 13 — CommunicationGatewayType
Table 27 — CommunicationGatewayType definition
Attribute Value
BrowseName CommunicationGatewayType
IsAbstract False
Referpnces NodeClass BrowseName DataType TypeDefinition ModelljngRule
Subtype|of the DeviceType defined in IEC 62541+100.
HasComponent Object SubDevices FolderType Mandatpry
HasComponent Object ParameterSet Optiond|

The module management'\\needed to support a configurable communication h
on the COMPONENT
CommuhicationGatewayType. The COMPONENT definitions provide sufficient inform

structure is

based

run the generic module’setup configuration.

NOTE The indication for a static communication hardware layout is present with the COMPONENT|
CAN_DEUETE set.to FALSE for all COMPONENT declarations related to the sub-devices of the entire dey

8.2.3 GatewayCommunicationDeviceType

definitions for

the

ardware
entire
ation to

attribute
ice.

8.2.3.1 General

The GatewayCommunicationDeviceType represents a communication module or channel
connected to a particular network. The GatewayCommunicationDeviceType is a subtype of
the DeviceType. The ParameterSet for each GatewayCommunicationDeviceType will contain
Parameters necessary to configure the operation of the network. The protocol-specific,
mandatory bus parameters are specified in IEC 62769-4:2020, Annex F. Figure 14 shows the

GatewayCommunicationDeviceType definition that is formally defined

Table 29.

in Table 28 and
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DeviceType

Gateway
Communication
DeviceType

MethodSet

- ParameterSet

} SetAddress
‘

GatewayCommunication
ServiceType:

ServiceProvider

Table 28 — GatewayCommunicationDevicelType definition

Figure 14 — GatewayCommunicationDeviceType

IEC

Attribute Value
BrowseName GatewayCommunicationDeviceType
IsAbstract True
Referpnces NodeClass BrowseName DataType TypeDefinition ModellingRule

Subtype|of the DeviceType defined in OPC UA Pari/DI.

HasComponent Object MethodSet BaseObjectType Optional
HasComponent Object ParameterSet BaseObjectType Optional
HasComponent Object ServiceProvider Gateway Mandatofy
Communication
ServiceType
Table 29 — MethodSet of GatewayCommunicationDeviceType
Attribute Value
BrowseName MethodSet
IsAbstralct True
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method Scan Optional
HasComponent Method ScanNext Optional
HasComponent Method SetAddress Optional
8.2.3.2 Scan method

Scan shall be used to start discovering devices connected to the physical network. The
associations between the method Scan and the corresponding physical network connection
enables the FDI Communication Server to access the correct physical network connection.
The Scan method is implemented by an EDDL-based method.
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Because EDDL logic is not designed to handle XML documents, the Scan service signature
deviates from the definition given in 7.3.3.2. The scan service implementation returns the
discovered devices using the LIST construct containing the COLLECTION instances. Details
are specified in 8.2.3.4. The COLLECTION instances represent the Connection Point
instances.

The signature of this Method is specified below. Table 30 and Table 31 specify the arguments
and AddressSpace representation, respectively.

Signature

Scan ([out] Integer ServiceError)

Table 30 — Scan Method arguments

Argument Description

Serviceklrror 0: OK
1: OK/get complete scan result by calling ScanNext
-1: Failed/not initialized

-2: Failed/not connected to a network

-3: Failed/no device found the topologyScanResult is empty

Table 31 — Scan Method AddressSpace definition

Attribute Value
BrowseName Scan
Refergnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatofy

8.2.3.3 ScanNext method

ScanNekt shall be used toscontinue discovering devices connected to the physical petwork.
The aspociations between the method Scan and the corresponding physical |network
connectjon enables the”FDI Communication Server to access the correct physical [network
connectjon. The Scan method is implemented by an EDDL-based method.

Becaus¢ EDDLlogic is not designed to handle XML documents. the Scan service s|gnature
deviateg from’ the definition given in 7.3.3.2. The scan service implementation returns the
discoveted“devices using the LIST construct containing COLLECTION instances. Defails are
specified in 8.2.3.4. The COLLECTION instances represent the Connection Point instances.

The signature of this Method is specified below. Table 32 and Table 33 specify the arguments
and AddressSpace representation, respectively.


https://iecnorm.com/api/?name=1bcf9dc542239058ac300a952f155f38

IEC 62769-7:2021 © IEC 2021 - 51—

Signature

ScanNext ([out] Integer ServiceError)

Table 32 — ScanNext Method arguments

Argument Description

ServiceError 0: OK

1: OK/get complete scan result by recalling ScanNext
-1: Failed/not initialized

-2: Failed/not connected to a network

-3: Failed/no device found the topologyScanResult is empty

Table 33 — ScanNext Method AddressSpace definition

Attribute Value
BrowseName ScanNext
Referpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatofy
8.2.3.4 Scan List

Each EDD describing the Connection Point of a Gateway shall describe the LIST elem

holds th

LIST <I

{
TYP

}
<ID>: T

<ListE
Connec

8.2.3.5
For defi

8.24
8.2.4.1

le list of discovered devices after the sutcessful execution of the Scan service.
>

. <ListEntry>;

ntry>: The attributelvalue shall refer to the COLLECTION definition that descr|
ion Point as defined in 8.3.2.4.

SetAddress Method

hitions,~s€e 7.3.3.4.

he identifier shall match-with the SCAN _LIST attribute value described in 8.3.2.4.

GatewayCommunicationServiceType

General

ent that

bes the

Communication services provide the means to communicate with a Device or to, for example,
execute a Scan on a Network. Communication services are represented through EDDL-based
methods (business logic) provided with the FDI Device Package-contained EDD.

The implementation of all communication services except the Disconnect service follows an
asynchronous pattern. This implies that each communication service is split into three
methods. This allows the FDI Server to execute communication services in parallel as well as
cancel operations that last too long.

Begin<name>: this method starts the execution of the service. The method returns either the
execution state of <name> or the result if it is immediately present.
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End<name>: this methods checks, if the result of the service is already available, that it was
started using a preceding Begin<name> call. Like Begin<name>, this method returns either
the execution state or the result if available.

Cancel<name>: this method cancels a started service execution.

A service identification number (Serviceld) enables the Communication Gateway to keep track
of the relation between the method calls that belong to a single communication service
process. If the Communication Gateway  supports multiple instances  of
GatewayCommunicationServiceType, these instances share information about currently used
Servicelds. Thus, a communication service has to be executed on a single instance of
GatewayCommunicationServiceType.

To reduce unnecessary poll cycles both methods Begin<name> End<name> return [a delay
time value (DelayForNextCall). The method caller shall delay the invocation (@f-the [method
End<name> according to the returned argument value.

Gateway
Communication MethodSet
ServiceType
\
ParameterSet
< EndComnect >
< Disconnect ">
IEC
Figure 15 — GatewayCommunicationServiceType
Table 34~ GatewayCommunicationServiceType definition
Attribute Value
BrowseName GatewayCommunicationServiceType
IsAbstralct
Refergnces NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of the DeviceType defined in OPC UA Part DI.
HasComponent Object MethodSet BaseObjectType Mandatory
HasComponent Object ParameterSet BaseObjectType Optional
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Table 35 — MethodSet of GatewayCommunicationServiceType

Attribute Value
BrowseName MethodSet
IsAbstract
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method BeginConnect Optional
HasComponent Method CancelConnect Optional
HasComponent Method EndConnect Optional
HasComponent Method Disconnect Optional
HasComponent Method BeginTransfer Mandatofy
HasComponent Method CancelTransfer Mandatofy
HasComponent Method EndTransfer Mandatofy
8.2.4.2 Connect service
The Connect service shall be used to establish a communication relation to a devicg that is

physica
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device.
corresp

Annex H.
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The service performs this DeviceType mateh verification in accordance
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Signature

BeginConnect (

—54 —

[in] ByteString CommunicationRelationId,
[in] <AddressDbata>,

[out] <DeviceInformation>,
[in] UInt32 ServicelD,

[out] UInt32 DelayForNextCall,

[out] Int32 ServiceError) ;

EndConnect (

IEC 62769-7:2021 © IEC 2021

[in] ByteString CommunicationRelationId,

[out] <DeviceInformation>,

[1n] UInt32 ServicelD,

[out] Uint32 DelayForNextCall,

[out] Int32 ServiceError) ;
CangelConnect (

[in] ByteString CommunicationRelationId,

[in] Uint32 ServicelD,

(out] Int32 ServiceError) ;

Table 36 — Connect Method arguments
Argument Description

Commun

cationRelationld

This is a client generated ID that is used’to uniquely identify this connection.

This could be an index (e.g. a Nodeld) that the client (= FDI Server) needs in
identify entries in its topology.

order to

<AddresgData> This is a placeholder for a protocol-specific argument list that is used for the address
and optional device identification data (details are described in IEC 62769-4:4020,
Annex F.
<Devicelpformation> A protocol-specific argument list in which the connect routine stores the resul{ing data.
Serviceld The service transaction code establishes the relation between the service request and
the corresponding response.
DelayForNextCall The value\specifies a delay time in ms the caller shall wait before the next invjocation
of EndConnect.
ServiceEfror 07 QK/function started asynchronously, result has to be polled with EndConngct
1! OK/execution finished, connection established successfully
-1: Connect Failed/cancelled by caller
-2: Call Failed/unknown service 1D
-3: Connect Failed/device not found
-4: Connect Failed/invalid device address
-5: Connect Failed/invalid device identification
8.2.4.3 Disconnect method
Specified in 7.3.4.3.
8.2.4.4 Transfer service

Transfer shall be used to perform information exchange with a Device.

The signatures of the Transfer service methods are specified below. All arguments are

specified in Table 37.
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Signature
BeginTransfer (

[in] ByteString CommunicationRelationId,
[in] <SendData>,
[out] <ReceiveData>,
[in] UInt32 Serviceld,
[out] UInt32 DelayForNextCall,
[out] Int32 ServiceError) ;

EndTransfer (

[in] ByteString CommunicationRelationId,

[out] <ReceiveData>,

[1n] UInt32 Serviceld,

[out] UInt32 DelayForNextCall,

[out] Int32 ServiceError) ;
CangelTransfer (

[in] ByteString CommunicationRelationId,

[in] UInt32 Serviceld,

[out] Int32 ServiceError) ;

Table 37 — Transfer Method arguments

Argument Description

CommunicationRelationld | See 8.2.4.2.

<SendData> This is a placeholder for a protocalsspecific list of arguments as described in
IEC 62769-4:2020, Annex F. The‘argument values represent the protocol-sgecific
communication service request‘that is sent to the device.

<ReceivgData> This is a placeholder fora, protocol-specific list of arguments as described in
IEC 62769-4:2020, Annex F. The argument values represent the protocol-spgecific
communication service response that is received from the device.

Serviceld The service transaction code establishes the relation between the service r¢quest
and the corrésponding response.

DelayForNextCall The valye specifies a delay time in ms the caller shall wait before the next
invocation’ of EndTransfer.

Servicelrror 0%QK/function started asynchronously, result has to be polled with EndTrapsfer
4/ OK/execution finished, ReceivedData contains the result
-1: Transfer Failed/cancelled by caller

-2: Call Failed/unknown service 1D

-3: Transfer Failed/no existing communication relation

-4: Transfer Failed/invalid communication relation identifier

=T £ Foiladl Lidl aDat 4 4
—rraRsTre ettt o et SehRt D atra— Content

-6: Transfer Failed/invalid receiveData format

8.3 FDI Communication Package
8.3.1 General

Subclause 8.3 specifies the FDI Communication Package details that are specific for
Gateways. The definitions given in 5.1 apply also.
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8.3.2 EDD
8.3.2.1 General

The definitions in 5.2 apply. Additionally, the EDD elements as specified in IEC 62769-4 and
provided with a Gateway-specific FDI Communication Package shall contain:

a) A PROFILE (IEC 61804-3): the PROFILE Definition shall be chosen according to the
protocol used for communication service requests.

b) A Business Logic: the communication service provider related EDD COMPONENTSs shall
implement the methods specified in IEC 61804-3. These methods implement the protocol
bridging logic. The translation procedures open out into outbound communication requests
via the EDDI Built-in library function invocation or the writing of data into an online node.

The|set of usable EDDL Built-in library functions is bound to the PROFILE.

c) A Module management: the Gateway related Component can implemgnt the
ValigateModules (see 5.2.9). The implemented logic shall validate individual-‘changes and
handle any parameter-related dependencies for the whole Gateway devige. The
implementation of ValidateModules is optional when the actGall productispecific
COMPONENT declaration is sufficient to configure the module\ setup without any
additional Business Logic.

8.3.2.2 Gateway Component

Each FPlI Communication Package describing a Gateway “shall contain an EDD glement
describihg the Gateway, as defined in 5.2.2. Gateway spetifics are described in the following:

COMPONENT <DeviceComponentId>
{
LABEL "<Label>";
CAN| DELETE TRUE;
CHECK_CONFIGURATION <ValidateModulesX;
CLAISSTIFICATION NETWORK COMPONENT;
COMPONENT RELATIONS
{

CommunicationDeviceRelationId>

}
PRO[TOCOL <ProtocolId>;

<PrototolID>: the eXistence of this attribute indicates the connectivity of the Gateway
regarding outboundscommunication. It allows the FDI Server to find the network using the
same tylpe of protocol to which this Gateway can be connected. For standardized protocols,
the value is defined by the related fieldbus organization.

8.3.2.3 Gateway CommunicationDevice Component

Each FDI Communication Package describing a Gateway shall contain at least one EDD
element describing at least one CommunicationDevice component, as defined in 5.2.3.

NOTE A Gateway is sometimes referred to as "Remote 10". Remote 10 is a Modular Device supporting multiple
various module types that can be flexibly assigned to any slot. Thus it is possible to create multiple different
Remote 10 configurations (n — slots x m — module types).
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The rules about COMPONENT attribute settings shown in 5.2.3 apply. Gateway specifics are
described in the following:

COMPONENT <CommunicationDeviceComponentId>
{
LABEL "<Label>";
CAN_DELETE <CanDelete>;
CLASSIFICATION NETWORK COMPONENT;
COMPONENT RELATIONS
{
<CommunicationServiceProviderRelationId>
}
SCAN <Scan>;
SCAN LIST <ScanList>;

}

<Scan>] the attribute refers to the METHOD implementing the device discovery-service. The
referenge works because the identifier value of the METHOD matches with the atfribute value.
Implemgntation details are specified in 8.2.3.2.

<ScanList>: the attribute value refers to the LIST describing the topoelogy scan results. This
list shall contain all devices discovered during execution of the device discovery [service.
Implemgntation details are specified in 8.2.3.4.

8.3.2.4 Communication Service component

The rulgs defined in 5.2.4 apply.

Additionally, the file describing the component contains the implementations of the methods
defined|in 8.2.4.2, 8.2.4.3 and 8.2.4.4. The identifier used for the related METHOD copstructs
matcheg with the method names specified in Table 35.

8.3.2.5 Connection Point Component

The rulgs defined in 5.2.5 apply.

8.3.2.6 Connection Point Collection

The rulgs defined in 5.2.6.apply.

8.4 Handling andthehavior
8.4.1 General

A Gateway(provides functionality to communicate between two communication protocols.
Gateways are used to communicate from one network of the automation system to |[another
(subordimated) network.Figure 16 SNTOWS a typical _exampie Where a HART device is
connected to a PROFIBUS Remote I/O. In order to communicate to the HART device, the
Remote 1/O receives a communication request via the PROFIBUS network (see Figure 16,
key 1). The communication request contains the necessary information that allows the
gateway to create the according HART Command and send it to the HART device (see
Figure 16, key 2). The way the HART Command is wrapped into the PROFIBUS
communication request may be standard or Gateway-specific. The HART response (see
Figure 16, key 3) from the device is embedded as a PROFIBUS communication response (see
Figure 16, key 4). The way the Gateway wraps the response may either be standard or
Gateway-specific.
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Figure 16 — Nested Communication

Subclause 8.4 defines the Gateway handling and behavior rules along the lifecycle bgginning
with thg deployment, start up, bus commissioning, until the processing of communication
servicey.

8.4.2 Deployment

The definitions of 5.2.11 apply.

8.4.3 Start up

The Infprmation Model and the FDI Package EDD element-based Gateway represgntation
does not require any start-up procedures.

8.4.4 Configure the communication hardware

The handling and behavior matches with the specification in 7.8.9. The only difference is in
the channel setup that is represented in the FDI Server-hosted Information Model only.

8.4.5 Configure the Network

The handling and behavior matches with the specification in 7.8.10.

8.4.6 Parameterize

The Gateway can require proper parameter adjustment prior to any communication service
processing. The FDI Communication Package-contained user dialogs (UID or UIP) enable
interactive bus parameter adjustment. The FDI Communication Package can provide
additional Business Logic for bus parameterization purposes.


https://iecnorm.com/api/?name=1bcf9dc542239058ac300a952f155f38

IEC 62769-7:2021 © IEC 2021 - 59 -

8.4.7 Communication relation

The status machine definitions in Clause 6 apply.

If the Communication Gateway supports multiple instances of
GatewayCommunicationServiceType, these instances need to share information about
existing communication relations.

8.4.8 Connect

Prior to running any information exchange-related communication, the Gateway requires the
establishment of a communication relation between the device application and the device
connected—to—the pilyaibai rmetwork—This ilappcna ﬁlluugil thre—mvocatiomof—theymethod
Conneci. This enables the Gateway to perform an optional outbound communication|service
request| which might be needed for a specific Gateway device to establish a cagmmulnication
relation

The Gateway shall be able to manage multiple communication relations: After sugcessful
executign of the method Connect the corresponding communication relation enters the status
"CR Online".

Invocatipn of the services Transfer and Scan is allowed in the status "Online" only.

8.4.9 Disconnect

Invocatipn of the method Disconnect terminates ascommunication relation, which|inhibits
further information exchange related communication-with the device connected to the physical
network

After execution of the method Disconnect; the corresponding communication relatiop enters
the statlis "CR Offline". The communicatian relation becomes invalid.

8.4.10 | Abort indication

Dependjng on protocol specifies, the Gateway can detect communication abort$. Such
communication abort indications are returned as communication service results dufing the
processjng of the methods” Transfer or Scan. After the Gateway has returned an Abort
Indication, the current;"communication relation enters the status "CR Offling". The
commuriication relation-becomes invalid.

8.4.11 | Scan

Gatewaysddeclare their device discovery service capability based on the EDDL cpnstruct
COMPQNENT — the attributes SCAN and SCAN_LIST. Related definitions are defined in
IEC 61804-3. The SCAN attribute setting is mandatory within the EDD element describing the
Gateway CommunicationDevice. The attribute value refers to the METHOD executing the
topology scan function. The SCAN_LIST attribute setting is mandatory within the Gateway
CommunicationDevice COMPONENT. The attribute value refers to the element that contains
the topology scan result created by the method referenced by the attribute value SCAN. The
SCAN_LIST shall refer to a LIST containing COLLECTION elements describing the detected
devices (Scan-List-ltem). The protocol-specific content of a Scan-List-ltem is described in
IEC 62769-4:2020, Annex F.

The invocation of the functions Scan and ScanNext results in outbound communication
service requests.
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8.4.12 Communication Error Handling

The communication service processing shall use the EDDL Built-in function provided for
aborting in accordance with the EDDL Profiles:

e during the creation of communication messages,

e during the processing of the response from the communication request.

The communication service processing does not trigger communication errors based on
communication timeouts.
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Annex A
(informative)

Layered protocols

A.1 General

Ethernet-based protocols commonly consist of a stack of different protocols based on the
ISO/OSI model. Looking at the growing number of Ethernet-based fieldbus protocols, it is
crucial to have a common layered modeling concept for Connection Points based on the

ISO/0S

model also

Connec
Commu

of Connjection Point attributes need to be standardized.

The PH
informat
differen
informat
lower ng

The pro
consistsg

A.2 (

Since C
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TON ConnectionPoint MAC
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bllowing
naming

BERS

{

}

COLLECT

{
LAB
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{

}

COLLECT

MAC,
VALID

ION ConnectionPoint IPv4

EL "<Label>";
BERS

MAC,

I1Pv4,
VALID

ION ConnectionPoint TCPUDP
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LABEL "<Label>";
MEMBERS
{

MAC,

Ip,

PORT,

VALID

}

COLLECTION ConnectionPoint PROFINET
{

LABEL "<Label>";

MEMBERS

{

MAC,

1P,
PORT,
DNSNAME,
VALID

}

COLLECT|ION ConnectionPoint HTTP
{

LABEL "<Label>";

MEMBERS

{
MAC,
IP,
PORT,
URL,
VALID

}

A.3 EDI Communication Package definition

A.3.1 Communication services

The acfual communication.\service is always implemented in accordance with the |specific
protocol. This is reflected by the different semantic of the communication service arguments
specified by the _protocol-specific annexes. So, the actual implementationl of a
ServerJommunicationDeviceType or GatewayCommunicationDeviceType can support just
one proftocol. Thus,”if an FDI Communication Server or Gateway is able to support multiple
different protocels, it shall describe separate GatewayCommunicationDeviceTypes or
ServerJommuhnicationDeviceTypes. The need to define protocol-specific servige sets
represehis¢the demand to separate the Connection Point and Network-related COMHONENT

initi a bhaod A2 9 a A2 2
definitiors-gdeserbedHrA32anrd-A3-3-

A.3.2 Connection Point

The FDI Communication Package shall contain separate Connection Point descriptions for
each supported protocol.

A.3.3 Network

The relation between the COMPONENT describing the network and the COMPONENT
describing the Connection Point enables generic communication path detection and generic
topology configuration. Thus, the FDI Communication Package shall contain a separate
COMPONENT definition for each supported Network (protocol).
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A.4 Representation in the IM

Connection Points sharing a certain set of address formation may contain redundant address
information, for example the IP address is the same for the SNMP and PROFINET 1/0.

If a Device and an FDI Communication Server share a set of protocols, then that Device and
FDI Communication Server are associated through multiple separate networks.

A Device supporting multiple protocols can be connected to different FDI Communication
Devices that support only one protocol.
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Annex B
(normative)

Namespace and mappings

This annex defines the numeric identifiers for all of the numeric Nodelds defined in this
document. The identifiers are specified in a CSV file with the following syntax:

<SymbolName>, <Identifier>, <NodeClass>

Where the SymbolName is either the BrowseName of a Type Node or the BrowsePath for an

Instance

Node-thatappears—inthe-spesificationand-the{ldentifioristhe—numeric—vald

for the

Nodeld.

The Brd

wsePath for an Instance Node is constructed by appending the BrowseNamg of the

instance Node to the BrowseName for the containing instance or type.‘An underscore
character is used to separate each BrowseName in the path.

The NdmespaceUri http://fdi-cooperation.com/OpcUa/FDI7/ is applied to Nodelds |defined
here.

The CS) released with this version of the document is provided by FieldComm Group™, see
https://wyww.fieldcommgroup.org. An electronic versionef. the complete Information Model
defined|in this document is also provided. It follows )the XML Information Model Schema

syntax d

The Inf
FieldCo

efined in IEC 62541-6.

brmation Model Schema released with this version of the document is proy
mm Group™.

ided by


https://www.fieldcommgroup.org/
https://iecnorm.com/api/?name=1bcf9dc542239058ac300a952f155f38
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

INTEGRATION DES APPAREILS DE TERRAIN (FDI) -
Partie 7: Appareils de communication
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La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
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La Norme internationale IEC 62769-7 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2015. Cette édition
constitue une révision technique.
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Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) prise en charge de I'’extension de protocoles génériques qui visent a accélérer I’adoption
d’autres technologies;
b) prise en charge de nouveaux protocoles;

c) extension de protocoles génériques qui permettent I'adoption d’autres protocoles de
communication;

d) d’apres I'extension de protocoles génériques: Modbus RTU.
Le texte de cette Norme internationale est issu des documents suivants:

FDIS Rapport de vote
65E/764/FDIS 65E/774/RVD

Le rappprt de vote indiqué dans le tableau ci-dessus donne toute information sur le vofe ayant
abouti 3 I'approbation de cette Norme internationale.

Ce docyment a été rédigé selon les Directives ISO/IEC, Partie 2.

Une listg de toutes les parties de la série 62769, publiées sous le“titre général Intégration des
appareils de terrain (FDI), peut étre consultée sur le site web(de I'lEC.

Le comiié a décidé que le contenu de ce document ne sefa pas modifié avant la date de|stabilité
indiquég sur le site web de I'lEC sous "http://webstoreiiec.ch” dans les données relafives au
document recherché. A cette date, le document sera
e reconduit,

e supprimé,

e remplacé par une édition révisée, ou

e amepdé.

IMPORTANT - Le logo ‘colour inside’ qui se trouve sur la page de couverture de cette
publication indique gu'elle contient des couleurs qui sont considérées comme [utiles a
une brfnne compréhension de son contenu. Les utilisateurs devraient, par consgquent,
er cette publication en utilisant une imprimante couleur.

impri
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INTRODUCTION

La série IEC 62769 est publiée sous le titre général "Intégration des appareils de terrain (FDI)"
et comporte les parties suivantes:

— Partie 1: Vue d'ensemble

— Partie 2: Client FDI

— Partie 3: Serveur FDI

— Partie 4: Paquetages FDI

— Partie 5: Modéle d'Information FDI

— Partie-6: I\llappw\g de far\hnnlng|ne EDI

— Part|le 7: Appareils de Communication FDI

— Partle 100: Profils — Extensions de protocoles génériques

— Partle 101-1: Profils — Foundation Fieldbus H1

— Partle 101-2: Profils — Foundation Fieldbus HSE

— Part|e 103-1: Profils - PROFIBUS

— Partle 103-4: Profils — PROFINET

— Partle 109-1: Profils — HART et WirelessHART

— Partle 115-2: Profils — Définitions spécifiques au protocole pour Modbus-RTU
— Partle 150-1: Profils — ISA 100.11a
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INTEGRATION DES APPAREILS DE TERRAIN (FDI) -

Partie 7: Appareils de communication

1 Domaine d'application

La présente partie de I'lEC 62769 spécifie les éléments de mise en ceuvre des fonctions de
communication, appelés Appareils de Communication (IEC 62769-5).

L'archit¢cture FDI compléte est représentée a la Figure 1. Les composants architectufaux qui
relevent du domaine d'application du présent document ont été mis en évidence danps cette
représeptation. Le domaine d'application du document relatif aux Paquetages FDJ est limité aux
Appareils de Communication. Le Serveur de communication représenté a la\Figure | est un

exemple d'Appareil de Communication spécifique.

Descfiption d'Interface (

Utilisateur I Paquetage FDI

—

Paquetage FDI

Client FD Définition
d’Appareil

Interpréteur

Description,
d'Interface
Utilisateur

Laalkia Plugiciel
A ?ictlﬂive d’Interface
PP Utilisateur

uiD

T

7

7

Serveur FDI /
- —
© ation
£ &
0 B 8 [ f Processqurdela  \
S S % Ve ™ 2l | ogique Applicative
25 @ C opaa | 2 F
[TRs1 @ . A < =
[ ) 2 SOV S | 5=
= s Q | 22 .
- o[ | g3 Logique
3 | (Appareil) | k o Applicative
z [ | 2z
I - - o
Services d Interface v | ("ObjetDevice Y | 3
Utilisateur | (Appareil) |
\ /
\ —————=
" Services d'Interface
Utilisateur (Ul) de platesforme - -
_(Dessin, Appargils dEntrée) [ Services Systeme |
A N
< .
5 ervice
g gPC UA
Cllent OPC UA (Alth\\eglrr’écugﬁiﬂﬁpcj < ° L
| — —
[
| }_1 Matériel de
' L.~ Communication Serveur de T
= du Systéme ceati L
|:| Spécifié par |2 présente partie de |a présente Norme internationale | g Communiccation 4{ ]

I:l Spécifie par d'autres parties de la présente Norme internationale

l:l Mon spécifié par le présente Norme internaticnale

Figure 1 — Diagramme de l'architecture FDI


https://iecnorm.com/api/?name=1bcf9dc542239058ac300a952f155f38

- 74 - IEC 62769-7:2021 © IEC 2021

2 Références normatives

Les documents ci-apres, dans leur intégralité ou non, sont des références normatives indispensables a
'application du présent document. Pour les références datées, seule I’édition citée s’applique.
Pour les références non datées, la derniére édition du document de référence s'applique (y
compris les éventuels amendements).

IEC 61804-3, Blocs Fonctionnels (FB) pour les procédés industriels et le Langage de
Description Electronique de Produit (EDDL) — Partie 3: Sémantique et syntaxe EDDL

IEC 61804-4, Blocs fonctionnels (FB) pour les procédés industriels et le langage de description
électronique de produit (EDDL) — Partie 4: Interprétation EDD

IEC 62547 (toutes Tes parties), Architecture unifiee OPC

IEC 627/69-1, Intégration des appareils de terrain (FDI) — Partie 1: Vue d'ensemphle
IEC 627/69-2, Intégration des appareils de terrain (FDI) — Partie 2: Client FDI

IEC 62769-3, Intégration des appareils de terrain (FDI) — Partie 3: ServeurFDI
IEC 627/69-4:2020, Intégration des appareils de terrain (FDI) — Partie 4: Paquetages FDI
IEC 627/69-5, Intégration des appareils de terrain (FDI) — Partie 5:"Modéle d'Information FDI
3 Termes, définitions, termes abrégés et conventions

3.1 Termes et définitions
Pour leq besoins du présent document, les termes et-définitions de I'lEC 62769-1, ainsi que les
suivantg s'appliquent.

L'ISO ef I'lEC tiennent a jour des bases de données terminologiques destinées a étre (tilisées
en normfalisation, consultables aux adresses suivantes:

e |EC [Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO|Online browsing platformisdisponible a I'adresse http://www.iso.org/obp

3.11
passerglle
appareil de communication qui permet de relier différents réseaux physiques ou dffférents
protocoles

3.2 Termes abtégés

Pour le$ besains”du présent document, les termes abrégés de I'lEC 62769-1, ainsi|que les
suivantg s'appliquent.

HTTP HypertextFransfer Protocot(protocotede-transferthypertexte)

IP Internet Protocol (protocole Internet)

PHY Matériel de communication physique

SNMP Simple Network Management Protocol (protocole de gestion de réseau simple)
TCP Transmission Control Protocol (protocole de contrdle de transmission)

URI Uniform Resource Identifier (identificateur uniforme de ressource)

3.3 Conventions
Pour les besoins du présent document, les conventions de I'lEC 62769-1 s’appliquent.

Le présent document utilise la notation graphique définie dans I'lEC 62769-5.
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4 Généralités

- 75—

Le terme abstrait "Appareil de Communication FDI" représente une entité qui met en ceuvre les
fonctions de communication sur un réseau au moyen d’un protocole spécifique. Le groupe des
Appareils de Communication FDI se divise en deux groupes principaux.

a) Le Serveur de Communication FDI est un Serveur dédié de l'architecture unifié¢e OPC
(OPC UA) qui fournit I'accés a un ou plusieurs réseaux d'appareils de terrain. Le Serveur
de Communication FDI est spécifié a I'Article 7.

b)

La Passerelle de Communication FDI permet de relier différents réseaux physiques ou

différents protocoles. La logique applicative du pontage est mise en ceuvre dans le
composant EDD qui est fourni avec un Paquetage de Communication FDI. La Passerelle de

COIT IIIuII;UGt;UII rD: Uot OPéUII‘IU’U a :’I"\\Itlk’:U 8.
NOTE Les principales différences entre une Passerelle et un Serveur de Communication sont (les “$uivantes:
En matiele de FDI, le Serveur de Communication FDI est un Serveur OPC UA dédié qui fournit{['accés a un ou
plusieurs [réseaux d'appareils de terrain. Une Passerelle est un Appareil de Communication qui/perme{ de relier
différents|réseaux physiques ou différents protocoles. La représentation logique d'un appare€il\Passerelle dans le
Modéle d|Information hébergé par le Serveur FDI permet au Serveur FDI de traiter la communication |[dans des
topologie$ hétérogeénes de réseau.
N
Serveur FDI C .
CommunicationServerType: Modéle d'Infofmation
CommunicationServerName
‘ SubDevices
Serveyr de \
Commbinication OPE UA® ServerCommunicationDeviceTypes
EDI LN * . Network_B_Channel
. .
Sefvices de °
Communication ServerCémymunicationService Type:
g CommunicatidpServiceProvider_B
Pilote Matériel .
° ConnectioanamtType:
* |PHY .
. CP_B_Master
o NetworkType:
. Network B t} .
:Lﬁ Network_B
ﬁassem"e B1 S t} ConnectionPointType:
i = [ CP_Bi
| N -
ol o
S S CommunicationGatewayType.
33 ‘Gateway B1
s S = y_
au G S'ubDevices
1 [1.n] °,|
> GatewayCommun-lbationDeviceType.‘
1 Module 1
j Y\ FI G101 ‘.
[ g GatewayCommunicatidnService Type:
CommunicationServiceProvider_G
L e ® ® e, 'J L
Relation de n 5 .’,
Communication ConnectionPointType:
CP_G_Module
t} NetworkType;
Network_G-
t} ConneclionPoinI?'ype.‘. DeviceType:
CP_G1 ) Fl G101

Figure 2 — Architecture de l'infrastructure de communication FDI
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Le Modele d'Information hébergé par le Serveur FDI contient une représentation de la topologie
du réseau (voir également I'lEC 62769-5). Le Modéle d'Information représenté a la Figure 2 est
un exemple extrait pour représenter la maniére dont les éléments utilisés du Modéle
d'Information reflétent la topologie réelle du réseau.

1) L'instance de CommunicationServerType (dénommée CommunicationServerName)
représente le Serveur de Communication FDI. Le Serveur de Communication FDI met en
ceuvre l'accés au réseau de communication physique (matériel de communication).
L'Article 7 décrit les éléments spécifiques du Modele d'Information, le contenu exigé pour
le Paquetage de Communication FDI et le traitement des éléments qui s'y trouvent. Pour
les sous-appareils, voir I'lEC 62769-5.

2) L'instance de ServerCommunicationDeviceType et de ServerCommunication-ServiceType
(dé oMt S—INETWO __ Tat - oS 4 - ST € cOT ";i' miS en

re par le Serveur de Communication FDI. Le ServerCommunicationDevicellype est

spég¢ifié en 7.3.3. Le ServerCommunicationServiceType est spécifié en 7.3.4.

V » apvpP

3) L'ingtance de CommunicationGatewayType (dénommée Gateway_B%Y), réeprésente la
Passerelle physique. L'Article 8 décrit les éléments spécifiques associés du [Modéle
d'Information, le contenu exigé pour le Paquetage FDI et le traitement\des éléments qui s'y
trouyent.

4) L'ingtance de GatewayCommunicationDeviceType (dénomméeodule 1) est mappée a un
module physique ou logique, ce qui permet la communicationau réseau auquel ce|module
est ¢onnecté. Le GatewayCommunicationDeviceType est spécifié en 8.3.2.3. Les éléments
spécifiques associés de la Passerelle sont décrits a I'Article 8.

5) L'ingtance de GatewayCommunicationServiceType (dénommée
CommunicationServiceProvider_G) représente la capacité des Passerelles a traiter les
services de communication. La mise en celvre spécifiqgue de la Passerelle de
Gat¢wayCommunicationServiceType est fondee sur la Logique Applicative qui| permet
d'exgcuter les services de communication dans’les réseaux hétérogénes de communication.

6) Une|relation de communication (de plustiamples informations sont données a I'Article 6)
entre un appareil physique et la représentation de I'appareil gérée par le Serveur|FDI est
toujpurs associée aux objets du-~service de communication qui sont des instances
d'un| GatewayCommunicationServiceType ou d'un ServerCommunicationServiceTlype. La

cité d'instanciation de .plusieurs protocoles de supports d'objets du serjice de

communication permet de trajter plusieurs connexions logiques entre un maftre bus et un

7) Le Modele d'Information représente les connexions entre les appareils physiques
reprgsentés sur le~cété gauche de la Figure 2 d'aprés les instances du NetwprkType
ConpectionPointType et les relations décrites. ConnectionPointType et NetworkType sont

Le Serveur FDI importe le Paquetage de Communication FDI comme tout autre Paquetage
d'Appareil FDI. L'Article 5 spécifie les informations détaillées du Paquetage de
Communication FDI.

5.2 Description d'Appareil Electronique (EDD)

5.2.1 Régles générales

L'élément EDD contenu dans le Paquetage de Communication FDI n'est pas limité, mais est
associé a une annexe spécifique de protocole (IEC 62769-4:2020, Annexe F).
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Les éléments EDD tels que spécifiés dans I'lEC 62769-4:2020, Annexe F et fournis avec un
Paquetage de Communication FDI doivent décrire:

a) Le paramétre et les structures de paramétre. Les définitions des paramétres obligatoires
spécifiques au protocole se trouvent dans I'lEC 62769-4:2020, Annexe F. Les paramétres
doivent contenir tout parameétre qui exige un ajustement pour le fonctionnement approprié
du service de communication.

b)

d)

e)

g)

5.2

L'identification de la Couche Physique. Les définitions spécifiques au protocole se trouvent
dans I'lEC 62769-4:2020, Annexe F.

La modularité des Appareils de communication: Les informations de modularité doivent étre

logiques pour accéder aux multiples réseaux de communication logiques au, ph
Chaque élément de module de I'ensemble de I'Appareil de Communication.'doit ét

atériel de communication qui fournit plusieurs voies de communication physigques ou

in élément EDD distinct.

siques.
e décrit

La définition du COMPONENT doit étre utilisée pour prendre en charge)la configurption de

topglogie mise en ceuvre dans le systeme. Les définitions spécifiques au protd
trouyent dans I'lEC 62769-4:2020, Annexe F. Les définitions du COMPONENT ag
sonf décrites en 5.2.2, 5.2.3, 5.2.4 et 5.2.7.

La

(voif 5.2.8). La fonction de validation ne prend en, considération que les é
dire¢ctement connectés au réseau. Elle doit étre référencée
I'attnibut CHECK_CONFIGURATION spécifié par deangage de description d'
électronique (EDDL).

La Logique Applicative peut contenir une méthode qui permet de valider la configur

L ogique Applicative doit contenir une méthode quic permet de valider le

cole se
sociées

réseau
[éments
par
appareil

ation du

module (voir 5.2.9) ou la configuration du réseau (voir 5.2.8). La fonction de validation ne

prend en considération que les éléments directement connectés a I'élément
congerné dans la topologie: Elle doit étre référencée
I'attfibut CHECK_CONFIGURATION specifié par I'EDDL.

parent
par

Donphées relatives au Point de Connexion: Le Point de Connexion (voir 5.2.4 et 5.2.6) doit
étre| décrit par les constructions" EDDL COMPONENT, COLLECTION et VARIABLE. La
défipition du COMPONENT vassocie I'élément Point de Connexion a [I'Appareil de
Communication. Les définitions de la VARIABLE représentent les propriétés d'un Point de

Conpexion spécifique.«lla COLLECTION représente la structure du Point de Co
comme telle. Les définitions spécifiques au protocole se trouvent dans I'lEC 62769
Anngxe F.

MENU:

nnexion
4:2020,

La structure'Menu doit suivre les conventions Menu pour les applications PC conformément

a I'lEC 64804-4 qui permettent I'acces aux éléments suivants:

1)

Farametres de type d'Appareil de Communication FDI (bus): Ces paramétres
étreTendus accessibtes par e brars deofftime_Toot menu™;

doivent

2) Les Dialogues de Configuration de la topologie doivent étre rendus accessibles par le

.2

biais du point d'entrée du menu "topology_configuration".
Composant Appareil

Chaque Paquetage de Communication FDI doit contenir un élément EDD qui décrit I'appareil.

COMPONENT <DeviceComponentId>

{

LABEL "<Label>";

CAN DELETE TRUE;

CHECK_ CONFIGURATION <ValidateModules>;
CLASSIFICATION NETWORK COMPONENT;
COMPONENT RELATIONS

{

}

<CommunicationDeviceRelationId>
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}

COMPONENT RELATION <CommunicationDeviceRelationId>
{

LABEL "Relation type description";

RELATION TYPE CHILD COMPONENT;

ADDRESSING {<AddressVar>}

COMPONENTS

{

<CommunicationDeviceComponentId>

AUTO CREATE <autoCreate>;
REQUIRED_ RANGES

1ol Z I 2T 1o BRI V'] PWEN EER LT Dol L
<pfcere [ 3 S w v | ToOUL P2\ LW 8 o B g A VW ITOO T rrier 7 J

}
MINIMUM NUMBER <minNumber>;
MAXIMUM NUMBER <maxNumber>;

<Devic¢ComponentId>: L'identificateur du COMPONENT identifie Ja description du composant
pour le type d'appareil.

<Label}: La chaine de valeur doit contenir une chaine qui pe€rmet a un utilisateur humain de
déterminer la fonction de I'objet du Serveur de Communication FDI.

<ValidateModules>: La Valeur désigne la METHOD.quirmet en ceuvre la fonction de validation
de la copfiguration de topologie du module. Les informations détaillées de mise en ceuyre sont
spécifiées en 5.2.9.

L'attribut COMPONENT RELATIONS permet dé décrire comment les modules peuvegnt étre
connectgs. La définition de COMPONENT RELATIONS est facultative. Si elle est utilisée, felle doit
décrire [les relations avec les définitions® de CommunicationDevice. La construction| permet
d'effectyier la configuration de topoOlogie actionnée par le Serveur FDI (appargil). Les
informations détaillées de syntaxe sont décrites dans I'lEC 61804-3. Le texte suivant décrit
l'usage pémantique de la construgtion COMPONENT RELATION.

<CommupicationDeviceRelationId>: La valeur d'attribut identifie Ia drl::finition
COMPQONENT_RELATION) qui décrit la relation entre le composant Device et le composant
CommuhicationDevice!

<CommuficationDeviceComponentId>: La valeur d'attribut doit correspondre a l'identjficateur
du COMPONENT utilisé dans une déclaration COMPONENT qui décrit un Appareil de
Commupication (voir 5.2.3).

<autoCreate>: La valeur d'attribut décrit le nombre de composants CommunicationDedvice qui
peuvent étre automatiqguement instanciés avec le composant Device.

<minNumber>/<maxNumber>/<autoCreate>. Les valeurs des attributs définissent les
contraintes d'instanciation. La définition de ces attributs est facultative. Les valeurs des
attributs peuvent contenir des expressions conditionnelles.

Le RELATION TYPE doit &tre défini sur CHILD COMPONENT.

<AddressVar>: La valeur d'attribut est une référence a une déclaration de VARIABLE.
Cette VARIABLE contient la valeur d'adresse pour une instance CommunicationDevice. La
définition de cet attribut est facultative.

<AddrMin>/<AddrMax>: Les valeurs définissent la plage de valeurs d'adresse pour une
instance CommunicationDevice. La valeur peut par exemple correspondre a un numéro de
position physique. L'utilisation des attributs ADDRESSING et REQUIRED_RANGES active les
routines de configuration générique.
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5.2.3 Composant CommunicationDevice

Chaque Paquetage de Communication FDI doit contenir au moins un élément EDD qui décrit
au moins un composant CommunicationDevice. La structure d’'un matériel de communication
modulaire doit étre décrite par des descriptions COMPONENT CommunicationDevice multiples:

COMPONENT <CommunicationDeviceComponentId>
{
LABEL "<Label>";
CAN DELETE <CanDelete>;
CLASSIFICATION NETWORK COMPONENT;
COMPONENT RELATIONS
{
<CommunicationServiceProviderRelationId>

}

}

COMPONENT RELATION <CommunicationServiceProviderRelationId>
{
LABEL| "Relation between CommunicationDevice and communication sexwice provilder";
RELAT[ION TYPE CHILD COMPONENT;
ADDREISSING {<AddressVar>}
COMPONENTS
{

CommunicationServiceProviderId>
AUTO_CREATE <autoCreate>;

}
MINIMUM NUMBER 1;
MAXIMUM NUMBER <maxNumber>;

<CommupicationDeviceComponentId>: Llidentificateur du COMPONENT identifie le
composhnt CommunicationDevice.

<Label}: La chaine de valeur doit contenir une chaine en langage humain qui permet a un
utilisateur de déterminer facilement\a fonction du composant CommunicationDevice.

<CanDelete>: Les valeurs permises sont TRUE ou FALSE selon qu’un CommunicatiopnDevice
nécessife une configuration * explicite ou que I'objet du fournisseur de services de
communication concerné-doit étre automatiqguement instancié avec le CommunicatioriDevice.
Lorsqugq I'attribut CAN DETETE est défini sur FALSE, la configuration de CommunicationDevice
est statique.
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La définition de COMPONENT RELATIONS est obligatoire. Elle décrit la relation & la définition du
fournisseur de services de communication. La construction permet au Serveur FDI d'instancier
les composants du fournisseur de services de communication conformément aux demandes de
traitement de la communication. Les informations détaillées de syntaxe sont décrites dans
I''EC 61804-3. Le texte suivant décrit Il'usage sémantique de Ila construction
COMPONENT RELATION.

<CommunicationServiceProviderRelationId>: La valeur d'attribut identifie Ila
définition de COMPONENT_RELATION comme telle.

<CommunicationServiceProviderId>: La valeur d'attribut doit correspondre a l'identificateur

du COMPONENT utilisé dans une déclaration COMPONENT qui décrit un fournisseur de
services_de communication (‘:. 2 4)

<autoCreate>: La valeur d'attribut décrit le nombre de fournisseurs de -Services de
communication qui peuvent étre automatiquement instanciés avec le ~composant
CommuhicationDevice.

Le RELANTION TYPE doit étre défini sur CHILD COMPONENT.
L'attribut PROTOCOL ne doit pas étre défini.

5.2.4 Composant fournisseur de services de communication

Chaque| Paquetage de Communication FDI qui décrit un Appareil de Communication doit
contenirl au moins un élément EDD qui décrit le fournisseuride services de communicgtion. Le
compospnt EDD ne doit définir aucun paramétre de configUration.

COMPONENT <CommunicationServiceProviderId>
{
LABEL| "<Label>";
BYTE PRDER <byteOrder>;
CAN DELETE <CanDelete>;
CLASS[IFICATION NETWORK COMMUNICATION: SERVICE PROVIDER;
COMPONENT RELATIONS <CommunicatignServiceProvidersConnectionPointRelationId
{

V

ConnectionPointRelationdd>
}
}

COMPONENT RELATION <CommunicationServiceProvidersConnectionPointRelationId>
{
LABEL| "Relation between communication service provider and connection pointy";
RELAT[ION TYPE EHILD COMPONENT;
ADDREISSING {<AddressVar>}
COMPONENTS
{

ConrlectionPointId>

AUTO CREATE 1;
1

}
MINIMUM NUMBER 1;
MAXIMUM NUMBER 1;

<CommunicationServiceProviderId>: L'identificateur du COMPONENT identifie le
fournisseur de services de communication.

<Label>: La chaine de valeur doit contenir une chaine en langage humain qui permet a un
utilisateur de déterminer facilement la fonction de I'objet du fournisseur de services de
communication.
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<CanDelete>: Les valeurs permises sont TRUE ou FALSE selon qu’un fournisseur de services
de communication peut étre instancié de fagon souple conformément aux demandes de
traitement de la communication ou non. Lorsque I'attribut CAN DELETE est défini sur FALSE, le
nombre d'instanciations du composant du fournisseur de services de communication est
statique. Les contraintes d'instanciation déclarées par les attributs AUTO_CREATE,
MINIMUM_NUMBER et MAXIMUM_NUMBER correspondent aux capacités des protocoles
actuellement pris en charge.

<byteOrder>: La valeur permet l'intégration générique des types de données de n octets (par
exemple, un nombre entier de 4 octets) dans les données utiles du message de communication.
La valeur d'attribut décrit I'ordre des octets et doit étre BIG_ENDIAN ou LITTLE_ENDIAN.

La définition de COMPONENT RELATTONS est obligatoire. Elle décrit |a relation a la définition du
Point dg Connexion. La construction permet d'effectuer la configuration de topologieragtionnée
par le Serveur FDI. Les informations détaillées de syntaxe sont décrites dans I'lEG-618p4-3. Le
texte sujvant décrit 'usage sémantique de la construction COMPONENT RELATION.

Le Poinf de Connexion doit automatiquement étre instancié avec le fournisseur de seryices de
communication et il doit y avoir exactement une (1) instance de Point de"'Cennexion connectée
au fourrlisseur de services de communication. Les contraintes d'instanciation déclarées par les
attribut§ AUTO_CREATE, MINIMUM_NUMBER et MAXIMUM_NUMBER correspondent aux
capacitgs des protocoles actuellement pris en charge.

<CommuficationServiceProvidersConnectionPointRelationId>: La valeur d'attribut
identifie| la déclaration de COMPONENT_RELATION comme telle.

<Conneg¢tionPointId>: la valeur d'attribut .doit correspondre a l'identfficateur
du COMPONENT utilisé dans une déclaration COMPONENT qui décrit un Point de Connexion
(voir 5.4.5).

Le RELATION TYPE doit étre défini sur CHILR\COMPONENT.
L'attribut PROTOCOL ne doit pas étre défini

5.2.5 Composant Point de Connexion

Chaque| Paquetage de Commganication FDI qui décrit un Appareil de Communication doit
contenirfun élément EDD qui décrit un Point de Connexion pour chacun des protocoleg pris en
charge par I'Appareil de Coemmunication:

COMPONENT <ConnectionPointId>
{
LABEL| "<Label>";
CAN DELETE FADLSE;
CLASS[IFICAFLON NETWORK CONNECTION POINT;
PROTOCOL (<ProtocolId>;
CONNE[CTEON POINT <ConnectionPointCollectionId>;

}

<ConnectionPointId>: l'identificateur du COMPONENT identifie la déclaration de composant
du Point de Connexion.

<Label>: La chalne de valeur doit contenir une chaine qui permet a un utilisateur humain de
déterminer la fonction du composant de Point de Connexion.

<ProtocolID>: la valeur de cet attribut indique la capacité de communication qui permet au
Serveur FDI de trouver d'autres types d'appareils qui peuvent étre connectés au réseau au
moyen du méme type de protocole. Pour les protocoles normalisés, la valeur est définie par
I'organisation de bus de terrain concernée.

<ConnectionPointCollectionId>: la valeur d'attribut est une référence a la déclaration de
COLLECTION qui décrit la structure des données du Point de Connexion, comme décrit
en 5.2.6.
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5.2.6 Collection du Point de Connexion

Chaque EDD qui décrit le Point de Connexion d'un Appareil de Communication doit décrire
I'élément COLLECTION qui décrit les attributs qui doivent apparaitre dans la représentation du
Modele d'Information du Point de Connexion. Les données spécifiques a un protocole exposées
par le Point de Connexion identifient le type d'appareil et son adresse réseau.

COLLECTION <ConnectionPointCollectionId>
{
LABEL "<Label>";
MEMBERS
{
<AddressAttributeName>, <AddressAttributeVariableId>;
VALID <VALID_VariableId>;

}
}

<ConnegtionPointCollectionId>: l'identificateur de la COLLECTION est référencg par la
valeur d'attribut CONNECTION_POINT définie en 7.7.3.5.

<Labelp}: I'étiquette identifie le Point de Connexion dans un langage hum@in.

<AddregsAttributeName>/<AddressAttributevVariablelId>: la_section MEMBRE (désigne
les définitions de VARIABLE qui décrivent les attributs d'adresse_ mis’en ceuvre par un Point de
Connex|on. Le contenu de la section MEMBRE est spécifique alnpfotocole.

<VALID}/<VALID VariableId> est un membre de Colléction qui désigne une VARIABLE
booléenne qui contient I'état de validation qui doit étre_défini par I'Action ValidateNetwork
(voir 5.2.8).

5.2.7 Composant réseau

Chaque| Paquetage de Communication FDI qui* décrit un Appareil de Communicajion doit
contenin un élément EDD qui décrit un Réseau pour chacun des protocoles pris en charge par
I'Appargil de Communication. La définitiohprend en charge I'ingénierie topologique du(réseau.

COMPONENT <NetworkComponentId>
{
LABEL| "<Label>";
CAN DELETE TRUE;
CHECK] CONFIGURATION <Validate>;
CLASS[IFICATION NETWORK:
PROTOICOL <ProtocolId>;
COMPONENT_RELATIONS
{
<NeftworksCompectionPointRelationId>
}
}

COMPONENTYRELATION <NetworksConnectionPointRelationId>
{

LABEL "Relation between network and connection point";
RELATION TYPE CHILD COMPONENT;

ADDRESSING {<AddressVar>}

COMPONENTS

{

<ConnectionPointId>

REQUIRED RANGES
{
<BusAddressVar>{ MIN VALUE <BusAddrMin>; MAX VALUE <BusAddrMax>;}
t
}

}
MINIMUM NUMBER 1;
MAXIMUM NUMBER <maxNumber>;
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<NetworkComponentId>: l'identificateur du COMPONENT identifie la déclaration du
composant Réseau.

<Label>: la chaine de valeur doit contenir une chaine en langage humain qui permet a un
utilisateur de déterminer facilement la fonction du composant Réseau.

<Validate>: la valeur désigne la METHOD qui met en ceuvre la fonction de validation de la
configuration de topologie du réseau (voir 5.2.8).

<ProtocolID>: la valeur de cet attribut permet au Serveur FDI de trouver d'autres types
d'appareils qui peuvent étre connectés au réseau par le méme type de protocole. Pour les
protocoles normalisés, la valeur est définie par I'organisation de bus de terrain concernée.

La définlition de COMPONENT RELATIONS est obligatoire. Elle décrit la relation a la définition du
Point d¢ Connexion et, par conséquent, les capacités d'un réseau. La construction| permet
d'effectdier la configuration générique de topologie réseau actionnée par le Sefyeur FDI. Les
informafions détaillées de syntaxe sont décrites dans I'lEC 61804-3. Le texte-suivant décrit
l'usage pémantique de la construction COMPONENT RELATION.

<NetworksConnectionPointRelationId>: la valeur d'attribut _.‘identifie la dgfinition
de COMPONENT_RELATION.

<Conne¢tionPointId>: La valeur d'attribut doit correspondre a lidentificateur du
COMPQNENT utilisé dans une déclaration COMPONENT, qdidécrit un Point de Cojhnexion
(voir 5.4.4).

<maxNumber>: La valeur d'attribut limite le nombre de Points de Connexion qui peuvent étre
connectgés au réseau. Les valeurs des attributs peuvent contenir des expressions
conditionnelles.

Le RELATION TYPE doit &tre défini sur CHILR\ COMPONENT.

<BusAd@iressVar>: La valeur d'attribut~est une référence a une déclaration de VARIABLE.
Cette VRRIABLE contient la valeur de«l'adresse réseau pour tout appareil connecté aufréseau.

<BusAd{irMin>/<BusAddrMax>;-Les valeurs définissent la plage de valeurs d'adresse féseau.

5.2.8 ValidateNetwork

La méthode ValidateNetwork représente la Logique Applicative mise en ceuvre dans I'Appareil
de Communication quiwvalide une topologie réseau réelle. La méthode ValidateNetwgrk gere
toutes l¢s dépendances nécessaires relatives aux parameétres du bus. La mise en ceuvre de la
logique |EDDL conCernée est fondée sur la fonction ObjectReference intégrée a I'EQDL, qui
permet |’analyse-d’'un ensemble d'instances enfants (instances du Point de Connexjon). La
logique |[de validation doit définir I'attribut <VALID> de l'instance du Point de Connexipn qui a
concluaptesla validation.

La mise en ceuvre de ValidateModules est facultative lorsque l'installation du module est
statique ou lorsque les régles de configuration définies dans la construction COMPONENT sont
suffisantes pour configurer l'installation du module.

Le Tableau 1 présente les arguments de I'Action ValidateNetwork.
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re

ValidateNetwork (
[out] Integer ServiceError,
[out] String ErrorMessage);

Tableau 1 — Arguments de I'Action ValidateNetwork

Argument Description

ServiceError 0: OK
-1: Echec/le Point de Connexion qui n'a pas réussi la validation est indiqué par

la valeur () d'attribut <VALID> définie sur false.

Remaraue-les valeurs daraument correspondent aux-codes-d'erreur spdci

dans I'EC 61804-3, dénommés Bl_SUCCESS (valeur = 0) et BI_ERROR
(valeur = -1). L'Action retourne le résultat ServiceError au moyen de la
déclaration de "return".

iés

ErrorMe

Esage

En cas d'erreur, I'Action peut retourner une description du prebléme.

Lorsque la méthode retourne une chaine vide (NULL), I'appel de’l{Action a rféussi.

5.2.9

La métH
logique
permet
facultati
la const

NOTE L
Le Tabl

Signatu

ValidateModules

EDDL concernée est fondée sur la fonction ObjectReference intégrée a I'ED
'analyser un ensemble d'instances enfants. La mise én ceuvre de ValidateMo

ruction COMPONENT sont suffisantes pour configudrer l'installation du module.

h décision qui consiste a déterminer si ValidateModulesyest nécessaire ou non dépend du fourni

pau 2 présente les arguments de I'Action WalidateModules.
re

i dateModules (
Lt] Integer serviceError,
bt] String ErrorMessage) ;

Tableau2 = Arguments de I'Action ValidateModules

ode ValidateModules valide l'installation actuelle du module. La mise en ceuvire de la

DL, qui
ules est

ve si l'installation du module est statique ou si les+&gles de configuration définﬂes dans

Bseur.

Argument Description

Servicel

rror 00K
-1 Echec/le Point de Connexion qui n'a pas réussi la validation est indiqué par la va
d'attribut <VALID> définie sur false.

Remarque: Les valeurs d'argument correspondent aux codes d'erreur spécifiés dans
I''EC 61804-3 dénommés BI_SUCCESS (valeur = 0) et BI_ERROR (valeur = -1).

L'Action retourne le résultat ServiceError en utilisant la déclaration de "return”.

eur ()

ErrorMessage Lorsque I'Action retourne une chaine vide (NULL), I'appel de la méthode a réussi.

En cas d'erreur, I'Action peut retourner une description du probléme.

5.2.10

Eléments spécifiques de I'UIP

Le Paquetage de Communication FDI peut contenir I'UIP pour prendre en charge les
diagnostics et le paramétrage, par exemple.

5.2.11

Déploiement

Le Serveur FDI importe le Paquetage de Communication FDI. Le traitement d'éléments EDD
et UIP correspond a la procédure d'importation exécutée pour le Paquetage FDI (voir

I''EC 62

769-2 et I''EC 62769-3).
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6 Relations de communication

L'objectif d'un Appareil de communication et de ses services de communication est d'échanger
les informations entre l'appareil physique et la représentation de I'appareil gérée par le
Serveur FDI. L'échange d'informations est géré par les relations de communication (voir la
Figure 3). Une relation de communication établie représente la capacité d'échanger des
informations entre la représentation de I'appareil gérée par le Serveur FDI et I'appareil physique.
L'utilisation de la Relation de Communication permet de faire abstraction des éléments
spécifiques du protocole généralement utilisés pour gérer les connexions.

Serveur FDI
e ®® o,
. .
L J Maodala-dllnformation
Relation de
Communication CommunicationServerType:
CommunicationServerName
‘ SubDevices
Serveur de
Jommunication TR
OPC'UA . — - -
FIDI w—‘—\/ . ServerCommunicationDeviceType:!
Services de . . CommunicationDeviceName
Communication . 5
O cl
Pilote Matériel : ServerCommunicationServiceType:
CommunmicationServiceRrevider_B
PHY . 4B

Réseau B ConnétionPointType:
. CP"B_Master

o
L Ne.tworkType.'

Network_B
t‘ ConnecﬁoanintType: DeviceType:
FI B101 CP_BfT .. 3 FI B101
C\)l ConnectionPointType: DeviceType:
. CP_B2 |" | FIB102

Figure 3 — Relation de communication

NOTE 1 |L'essentiel de\l'échange d'informations a lieu entre I'appareil connecté au réseau physique et|'instance
corresporjdante dans.lé Modéle d'Information, mais ne couvre pas |'application compléte de 'appareil.

Le diagfamme-états-transitions suivant (Figure 4) décrit le flux d'état général d'une relption de
communicatioh unique. Le diagramme représente également les services de commupnication
qui peuyentétre invoqués pendant un état "CR Online".

L'état "Abortindication" représenté a la Figure 4 peut étre détecté de différentes fagons
spécifiques au protocole. La fagon spécifiée pour un appareil de communication donné est liée
aux serviceError retournées par les services de communication spécifiés. Méme la méthode de
balayage (Scan) peut déterminer une perte de connexion quand l'appareil pour lequel une
relation de communication a été activée n'apparait pas dans le résultat du balayage.


https://iecnorm.com/api/?name=1bcf9dc542239058ac300a952f155f38

- 86 — IEC 62769-7:2021 © IEC 2021

Scan() SetAddress()

CR Offline

Connect() Disconnect() Abortindication

Transfer()/ @()
N

Figure 4 — Diagramme états-transitions de la relation de commuhication

IEC

NOTE 2 |La gestion des relations de communication est facultative.
7 Déflinition du Serveur de Communication FDI

71 Généralités

En matigre de FDI, le Serveur de Communication FDI est un $Serveur OPC UA dédié qyi fournit
l'accés | a un ou plusieurs réseaux d'appareils ,del terrain. Chaque Servpur de
Commuhication FDI est congu comme un Appareil Modulaire dans lequel chaque [module
(appelé|également CommunicationDevice dans la séguence) représente le point d'acgés a un
réseau.

L'Appargil Modulaire lui-méme représente lelServeur de Communication FDI comme un
ensemble.

7.2 Caractéristiques générales

Le Serjeur de Communication FD| met en ceuvre les caractéristiques de chacun|de ses
CommuhicationDevice spécifiés en;7.3.3. En outre, le Serveur de Communication FD| met en
ceuvre les caractéristiques suivantes:

e Le PBerveur FDI synehronise en permanence (voir7.5, 7.8.8 et 7.8.11) le [Modeéle
d'Infprmation héberge par le Serveur de Communication FDI depuis le contenu du|Modéle
d'Infprmation hébergé par le Serveur FDI.

e Les| CommunicationDevice peuvent étre instanciés statiquement ou peuvegnt étre
créés/supprimes par le Serveur FDI.

e La gommuhication entre le Serveur FDI et le Serveur de Communication FDI es{ fondée
sur DRC UA. OPC UA spécifie un protocole filaire pour ses services qui peuvent gtre mis

en OBHHe-SHE II\(\ nlatac farmae Arhitrairac At Ao An\nrnnnnmnn+n d'avdentinn
VT C—ouUT 1Co pPaAtCo T O Coarortair oo Ct1Co v i O e Tito G CxXCCotOoms

e Pour éviter les accrochages, le Serveur de Communication FDI permet la connexion d'un
seul Serveur FDI a la fois. Avec cette restriction, un Serveur de Communication FDI peut
s'abstenir de tout mécanisme de synchronisation (verrouillage). La spécification FDI
n'exécute pas les Serveurs de Communication FDI qui mettent en ceuvre un mécanisme de
verrouillage pour gérer l'accés concomitant a un appareil unique connecté au réseau
physique.

7.3 Modéle d'Information

7.3.1 Généralités

Le paragraphe 7.3 spécifie le Modele d'Information hébergé par le Serveur de

Communication FDI.

Un Serveur de Communication FDI est un Serveur OPC UA qui encapsule le matériel de
communication et fournit la capacité normalisée de communication. Le Serveur FDI se connecte
au Serveur de Communication FDI comme Client OPC UA et accéde aux réseaux pris en charge
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par le Serveur de Communication FDI par le biais du Modele d'Information du Serveur de
Communication FDI. La tache du Serveur de Communication FDI consiste a exposer ce Modéle
d'Information. Le Serveur de Communication FDI ne doit pas conserver les Instances d'Appareil
ni les informations de topologie du réseau. Toute interaction avec les appareils FDI a lieu par
le biais du Serveur FDI et est juste transférée par le Serveur de Communication FDI.

Pour le Serveur FDI, un Serveur de Communication FDI ressemble a un appareil qui prend en
charge les services de Communication FDI et utilise OPC UA pour communiquer. Le Serveur
de Communication FDI peut s'exécuter localement sur le méme PC que le Serveur FDI
(adaptateur de boucle de retour) ou a distance sur le terrain (par exemple, intégré a un
contréleur). Comme un appareil, chaque Serveur de Communication FDI a un Paquetage FDI
associé. Ce Paquetage FDI est utilisé pour créer des appareils de communication dans le
Modéle d'Information du Serveur FDI qui représentent I'accés aux réseaux mis en ceuvre par le
Serveur|de Communication FDI.

Le Modeéle d'Information d'un Serveur de Communication FDI est fondé sur le |Modéle
d'Information défini dans I'lEC 62769-5. La Figure 5 reproduit la structute.de I'Appareil
Modulaire et représente la maniére dont elle est mappée dans I'AddressSpace [espace
d’adressage) complet. Les modules représentent les voies de communication du Serveur de
Commuhication FDI.
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Figure 5 — AddressSpace du Serveur de Communication FDI

Le CommunicationServerType (la racine de I'Appareil Modulaire) est un sous-lfype de
DeviceType. Le MethodSet contient les méthodes Initialize, Reset, AddComponent et
RemoveComponent. Les méthodes AddComponent et RemoveComponent sont facultativement
présentes lorsque le Serveur de Communication FDI prend en charge l'instanciation dynamique
des éléments dans le dossier SubDevices.

Tous les sous-appareils sont des instances de ServerCommunicationDeviceType définies
en 7.3.3. Les instances de ServerCommunicationDeviceType (ServerCommDevice) ont un
MethodSet qui peut mettre en ceuvre les méthodes SetAddress, Scan, AddComponent,
RemoveComponent. AddComponent et RemoveComponent sont facultativement présents
lorsque le Serveur de Communication FDI prend en charge un nombre variable des instances
de ServerCommunicationServiceType.

Les définitions formelles se trouvent en 7.3.2, 7.3.3 et 7.3.4.
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7.3.2
7.3.21

Généralités

CommunicationServerType

— 89 —

Le CommunicationServerType est un sous-type du DeviceType et fournit les méthodes

nécessaires pour

gérer

les

instances ServerCommunicationDeviceType.

La Figure 6

représente la définition de CommunicationServerType qui est formellement décrite dans le
Tableau 3 et le Tableau 4.

Device Type

CommunicationServer

t MethodSet
Type

é

ParameterSet

FolderType:

SubDevices | AddComponent

RemoveComponent

6

IEC

Figure 6 — CommunicationServerType

Tableau 3 — Définition de CommuhnicationServerType

Attriibut Valeur
BrowseName CommunicationServerType
IsAbstract False
Référpnces NodeClass BrowseName DataType TypeDefinition ModellingRule

Le sousitype de D

eviceType est défini dans NEC 62541-100.

HasComponent Object MethodSet BaseObjectType Mandatry
HasComponent Object ParameterSet BaseObjectType Optional
HasComponent Object SubDevices FolderType Mandatory
Tableau 4 — MethodSet de CommunicationServerType
Attriibut Valeur
BrowseName MethedSet
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method Initialize Mandatory
HasComponent Method Reset Mandatory
HasComponent Method AddComponent Optional
HasComponent Method RemoveComponent Optional
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Le CommunicationServerType et chaque instance de ce Type partagent les mémes Méthodes.
Le Nodeld de ces Méthodes est fixé et défini dans le présent document (voir 'Annexe B). Les
clients du Serveur de Communication FDI ne doivent donc pas rechercher ces Méthodes. lIs
peuvent utiliser le Nodeld fixe en tant que Methodld du Service Call.

Les Méthodes supplémentaires AddComponent et RemoveComponent ajoutent la capacité
d'ajouter ou de supprimer les instances de ServerCommunicationDeviceType selon la structure
du matériel de communication. Ces services ne sont pas applicables lorsque le Serveur de
Communication FDI met en ceuvre une structure de matériel de communication statique.

Le dossier SubDevices contient les instances de ServerCommunicationDeviceType qui
représentent les modules de communication.

NOTE L

Indication pour une disposition de materiel de communication statique est indiquee dans le Paqu

avec l'attibut COMPONENT CAN_DELETE défini sur FALSE dans les déclarations du COMPONENT,

7.3.2.2

Méthode Reset

La méthode Reset est utilisée pour réinitialiser le matériel de communication\et le log

pilote ¢

de cominunication entrent dans I'état fermé.

La Méthode Reset ne doit pas étre présente dans le Modéle d'Information hébergg

Serveur
selon le

FDI. Le Serveur FDI doit étre capable de gérer la procédure d'arrét automatic
5 demandes de communication.

btage FDI

jiciel du

bncerné. Toute communication courante est arrétée immédiatement) Toutes Ig¢s voies

b par le
uement

Généralement, le fonctionnement du Serveur de Commuhnication FDI inclut le traite

matérie

ent du

et du pilote du protocole qui peut étre indépendant de toute structure modulgire. En

raison de cette possibilité, la méthode Reset est organisée sous le CommunicationSeryerType.

Afin de

réduire la complexité de fonctionnement du.Serveur de Communication FDI, u

méthod¢ Reset a été spécifiée.

e seule

La signature de cette Méthode est spécifiée cisdessous. Le Tableau 5 et le Tableau 6 spécifient
respectivement les arguments et la représentation de I'AddressSpace.
Signature
Respt (
[opt] Integer sexviceError) ;
Tableau 5 — Arguments de la Méthode Reset
Argument Description
serviceHrror 0: OK
-—1: Echec

Tableau 6 — Définition de I'AddressSpace de la Méthode Reset

Attribut Valeur
BrowseName Reset
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] | PropertyType Mandatory
7.3.2.3 Méthode Initialize

La méthode Initialize sert a initialiser le matériel de communication. La fonction d'initialisation
du Serveur de Communication FDI doit utiliser les données de paramétrage hébergées par le
ParameterSet qui est contenu dans l'instance du CommunicationServerType et toutes les
instances de ServerCommunicationDeviceType.
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Afin de permettre les modifications de parametres pendant le fonctionnement, la méthode
Initialize peut étre réinvoquée. Lorsque le Serveur de Communication FDI nécessite de
réinitialiser son matériel de communication, il doit automatiquement restaurer la relation de
communication qui existait auparavant. Un Serveur de Communication FDI modulaire ne peut
initialiser de maniére souple que les instances de ServerCommunicationDeviceType pour
lesquelles les modifications de configuration ont été détectées.

La Méthode Initialize ne doit pas étre présente dans le Modéle d'Information hébergé par le
Serveur FDI. Le Serveur FDI doit étre capable de gérer la procédure de démarrage
automatiquement selon les demandes de communication humaines.

Le fonctionnement du Serveur de Communication FDI peut inclure le traitement du matériel et
du pilote du protocole qui peut étre indépendant de toute structure modulaire. En raison de
cette possibilité, la méthode Initialize est organisée sous le CommunicationServerType| Afin de
réduire la complexité de fonctionnement du Serveur de Communication FDI, une selle méthode
Initializg a été spécifiée.

La signature de cette Méthode est spécifiée ci-dessous. Le Tableau 7 et le Tableau 8 spécifient
respectivement les arguments et la représentation de I'AddressSpace.

Signature

Iniftialize (
[opt] Integer serviceError)

Tableau 7 — Arguments de la Méthode Initialize

Argument Description

serviceHrror 0: OK
-1: Echec

Tableau 8 — Définition de I"AddressSpace de la Méthode Initialize

Attriibut Valeur
BrowseName Initialize
Références NodeClass BrowseName DataType TypeDefinition Modell|ngRule
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatpry

7.3.2.4 Méthode-AddComponent

La Méthode -AddComponent doit étre utilisée pour configurer l'installation modula
Serveur|de Communication FDI lorsque le Serveur de Communication FDI n'a pas d'insfallation
du mate¢riel’de communication définie statiquement. Cette méthode doit étre utilisee pour
ajouter

La signature de cette Méthode est spécifiée ci-dessous. Le Tableau 9 et le Tableau 10
spécifient respectivement les arguments et la représentation de I'AddressSpace.
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ModuleTypeName,

InstanceName,

Instancelabel,
InstanceNodelId,
ServiceError) ;

Tableau 9 — Arguments de la Méthode AddComponent

Argument Description
Module TypeNName Type-do-module-a-créerconiormément-ata-définition-danste-Paguetage-FEDl. Le
nom du type de module doit correspondre a I'une des définitions de l'identifjcateur
du COMPONENT (voir 5.2.3).
InstancgName Nom non localisé du Nceud d'Appareil du module de I'élément créé: Ce nont doit
étre unique avec le domaine d'application du Modéle d'Information du Servegur de
Communication FDI.
InstancgLabel Etiquette en langage humain pour le Noeud racine du module-créé.
InstancgNodeld Identificateur assigné a I'appelé pour le Noeud d'Apparé€il du module.
Servicelrror 0-0K
-1 — E_InvalidType — aucun module pour le Type‘spécifié ne peut (plus) étrg¢ ajouté
-2 — E_DuplicateName — il existe déja un module avec le méme nom, tel qug
spécifié avec I'argument InstanceName
-3 — E_UnknownType — un ModuleTypeName inconnu a été spécifié
-4 — E_LimitExceeded — le nombretotal de modules est dépassé (ce dépasgsement
peut étre dG aux contraintes d'alimentation ou d'autres limitations de ressoyrces)
Tableau 10 — Définition de I'AddressSpace de la Méthode AddComponent
Attriibut Valeur
BrowseName AddComponent
Référpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable InpUutArguments Argument[] | PropertyType Mandatofy
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatofy
7.3.2.5 Méthode:RemoveComponent
La méthode RemoveComponent doit étre utilisée pour supprimer un module (Instance de
ServerJommdanicationDevice). La mise en ceuvre de RemoveComponent est facultative|lorsque
I'installgtion‘du matériel de communication est statique.

La signature de cette Méthode est spécifiée ci-dessous. Le Tableau 11 et le Tableau 12
spécifient respectivement les arguments et la représentation de I'AddressSpace.
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Signature

RemoveComponent (

— 03 —

[in] NodeId ModuleNodeId,
[out] Integer ServiceError) ;
Tableau 11 — Arguments de la Méthode RemoveComponent
Argument Description

ModuleNodeld

La valeur est I'identification de l'instance existante dans le Modeéle d'Information.

ServiceError

0: OK

-1: Echec, le nceud spécifié n'existe pas

TabJeau 12 — Définition de I'AddressSpace de la Méthode RemoveComponent

Attrfibut Valeur

BrowseName RemoveComponent

Référpnces NodeClass BrowseName DataType TypeDefinjtion ModellingRule
HasProgerty Variable InputArguments Argument[] | PropertyType Mandatofy
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatory
7.3.3 ServerCommunicationDeviceType

7.3.3.1

Généralités

Le ServierCommunicationDeviceType représentecune voie de communication pour un

particulier.

Le ServerCommunicationDeviceType est un sous-type du DeviceType.

ParameterSet de chaque instance d'un ServerCommunicationDevice contient les Par
nécessdires pour configurer le fonctionnemiént du réseau. La Figure 7 représente la d
de ServerCommunicationDeviceType quiest formellement décrite dans le Tableau 13

Figure 14.

DeviceType
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SetAddress
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Figure 7 — ServerCommunicationDeviceType
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Tableau 13 — Définition de ServerCommunicationDeviceType

Attribut Valeur
BrowseName ServerCommunicationDeviceType
IsAbstract True
Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Le sous-type de DeviceType est défini dans ’OPC UA Partie DI.

HasComponent Object MethodSet BaseObjectType Optional

HasComponent Object ParameterSet BaseObjectType Optional

H C £ Ol 4 fa H n el o o H 4 A oot
asLomporent Toett oeTrvrceTToviaeT oeTrvercommumcato vratraatoyy

nServiceType

HasProgerty Variable ListOfCommunicati String[] PropertyType Mandatofy
onProfiles

La Propriété ListOfCommunicationProfiles contient une liste de profils_.de~communication pris
en charge par le ServerCommunicationDevice. Les chaines valides sont définigs dans
'EC 62769-4:2020, Annexe F.

Tableau 14 — MethodSet de ServerCommunicationDeviceType

Attrfibut Valeur
BrowseName MethodSet
IsAbstract True
Référpnces NodeClass BrowseName DataType TypeDefinition ModellingRule

HasComponent Method Scan Optional
HasComponent Method ResetScan Optional
HasComponent Method SetAddress Optional
HasComponent Method AddComponent Optional
HasComponent Method RemoveComponent Optional

7.3.3.2 Méthode'Scan

La méthode Scan doit étre utilisée pour commencer a découvrir les appareils conngctés au
réseau physique. Les associations entre la méthode Scan et la connexion au réseau physique
correspondante permettent au Serveur de Communication FDI d'accéder a la conngxion au
réseau Jhyaiquc correcte—taméthode Scanest miseen—cetivre pat temodute—dexéeution du

Serveur de Communication.

La signature de cette Méthode est spécifiée ci-dessous. Le Tableau 15 et le Tableau 16
spécifient respectivement les arguments et la représentation de I'AddressSpace.

NOTE 1 Les Serveurs de Communication peuvent exécuter le balayage réseau dans une tache d'arriere-plan. Par
conséquent, l'invocation de la fonction Scan retourne des résultats de balayage réseau mis en cache.

NOTE 2 Lorsque l'opération SCAN dure trop longtemps, le Serveur de Communication FDI peut retourner une
valeur TopologyScanResult vide et la ServiceError 1 qui indique que le balayage est toujours en cours d'exécution.
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Signature
Scan (
[out] XmlElement TopologyScanResult,
[out] Integer ServiceError)
Tableau 15 — Arguments de la Méthode Scan
Argument Description
TopologyScanResult La valeur d'argument est une chaine au format XML qui représente une liste
d'appareils connectés au réseau physique. Chacun des appareils connectés
au réseau physique est représenté par une structure de données correspondant
avec un nceud de Point de Connexion. Les attributs du Point de Connexion sont
specllques du protocoie. Le schiellld 10POI0gyoCdiResult Correspondadrit es
spécifié dans I'lEC 62769-4:2020, Annexe F.
En cas d'erreur, une chaine vide est retournée pour TopologyScanRe&sult.
Serviceklrror 0: OK / balayage terminé
1: OK / obtenir le résultat de balayage complet par le rappel de‘Scan
-1: Echec / non initialisé
-2: Echec / non connecté a un réseau
-3: Echec / aucun appareil n'a été trouvé, topologySeanResult est vide
Tableau 16 — Définition de I'AddressSpace dela Méthode Scan
Attrfibut Valeur
BrowseName Scan
Référpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProgerty Variable OutputArguments Argument[] | PropertyType Mandatry

7.3.3.3 Méthode ResetScan

La Méthode ResetScan doit étre utilisée pour réinitialiser le cache interne des résyltats de
balayage. Elle sert également<a@-”annuler un balayage en cours d’exécution lorgque le
mécanigme de balayage du Servéur de Communication FDI le prend en charge.

La signpture de cette Méthode est spécifiée ci-dessous. Le Tableau 17 et le Tableau 18
spécifiept respectivementles arguments et la représentation de I'AddressSpace.

Signatuyre

ResptScany

[opEY, Integer ServiceError)

Tableau 17 — Arguments de la Méthode ResetScan

Argument Description

ServiceError 0: OK / balayage réinitialisé

-1: Echec / non initialisé
-2: Echec / non connecté a un réseau
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Tableau 18 — Définition de I'AddressSpace de la Méthode ResetScan

Attribut Valeur
BrowseName ResetScan
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] | PropertyType Mandatory
7.3.3.4 Méthode SetAddress

La Méthode SetAddress doit étre utilisée pour modifier l'adresse réseau (adresse de
communication) d'un appareil. L'Appareil de Communication doit assurer des valeurs d'adresse

réseau uniques. Lorsque la valeur d'argument de newAddress est deja assignee a un pppareil
connecté au réseau physique, [I'Appareil de Communication doit") retourner
I'argument serviceError, valeur "-4: Echec/erreur de 'adresse en double".
Le protacole détermine si le service d'assignation de I'adresse doit fonctieonner méme quand
une relgtion de communication est déja établie.
La sighature de cette Méthode est spécifiée ci-dessous. (e's arguments| de la
Méthodé SetAddress sont décrits dans le Tableau 19.
Signature
SetAddress (
in] <0ldAddress>,
in] <NewAddress>,
out] Int32 ServiceError) ;
Tableau 19 — Argumentside la Méthode SetAddress
Argument Description
<OIldAddress> Il s’agit d’'unparameétre fictif pour 1..n arguments spécifiques au protocole qui
représentent l'adresse réseau existante spécifique au protocole de I'appare|l
connecté au'réseau physique. Les valeurs qui représentent une adresse régeau
sont spécifiées dans I'lEC 62769-4:2020, Annexe F.
<NewAddress> |1 8*agit d’'un paramétre fictif pour 1..n arguments spécifiques au protocole qui
représentent la nouvelle adresse réseau existante spécifique au protocole qui
doit étre assignée a un appareil connecté au réseau physique. Les valeurs fjui
représentent les arguments d'une adresse réseau sont spécifiées dans
I''EC 62769-4:2020, Annexe F.
Serviceklrror 0: OK / exécution terminée avec succes
Les autres valeurs qui représentent ServiceError sont spécifiées dans
I'lEC 62769-4:2020, Annexe F.
7.3.4 ServerCommunicationServiceType

7.3.41

Généralités

Les services de communication fournissent les moyens pour communiquer avec un Appareil ou
exécuter, par exemple, un Scan sur un Réseau. Les services de communication sont
représentés par les Méthodes du Modéle d'Information (voir I'lEC 62769-5).

Pour la définition formelle de ServerCommunicationServiceType, se reporter a la Figure 8, au

Tableau

20 et au Tableau 21.

Le Nodeld de ces Méthodes est fixé et défini dans le présent document. Les Clients FDI ne
doivent donc pas rechercher ces Méthodes. lls peuvent utiliser le Nodeld fixe en tant que

Methodl

d du Service Call.
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Les méthodes de communication qui contiennent leurs Nodeld sont définies de maniére unique
dans le présent document. Les Clients FDI peuvent utiliser les Méthodes directement (sans
exploration). Le Service d'Appel OPC UA doit étre utilisé comme suit:

e [|'argument Methodld doit contenir le Nodeld fixe de la Méthode;

e I'argument Objectld doit contenir le Nodeld fixe de MethodSet.

Le StatusCode de I'OPC UA, Bad_MethodlInvalid, doit étre retourné depuis le Service Call pour
les éléments pour lesquels les méthodes de communication ne sont pas prises en charge.

ServerCommunication W
ServiceType
ParameterSet

} Disconnect

Cormrett

} GetPublishedData

IEC
Figure 8 — ServerCommunicationServiceType

Tableau 20 — Définition de ServerCommunicationServiceType

Attriibut Valeur
BrowseName ServerCommunicationServiceType
IsAbstract
Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Le sous{type de DeviceType est défini dans ’OPC YA Partie DI.

HasComponent Object MethodSet BaseObjectType Mandatofy

HasComponent Object ParameterSet BaseObjectType Optional

Tableau 21 —\MethodSet de ServerCommunicationServiceType

Attrfibut Valeur

BrowseName MethodSet
IsAbstralct

Référpnces NodeClass BrowseName DataType TypeDefinition ModellingRule
HasComponent Method Connect Optional
HasComponent Method Disconnect Optional
HasComponent Method Transfer Mandatory
HasComponent Method GetPublishedData Optional

7.3.4.2 Méthode Connect

La Méthode Connect doit étre utilisée pour établir une relation de communication avec un
appareil physiquement connecté au Réseau. L’établissement de la relation de communication
peut impliquer des vérifications des données d'identification qui font partie de I'addressData
avec les données contenues dans |'appareil physique. L'Appareil de Communication effectue
la vérification de correspondance de ce DeviceType conformément a une norme de protocole
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réseau correspondante. Des informations détaillées connexes sont spécifiées dans
I''EC 62769-4:2020, Annexe F.

L'adresse des appareils est contenue dans le Point de Connexion de I'Instance d'Appareil
correspondante dans le Modéle d'Information (Point de Connexion de I'Appareil). La relation de
communication entre 'application de l'appareil associée au Modele d'Information et I'appareil
physique est identifiée avec de plus amples informations détaillées par l'identificateur de la
relation de communication. Des informations détaillées sur la maniére de gérer I'état d'une
relation de communication sont décrites a I'Article 6. Les descriptions du Point de Connexion
peuvent étre hiérarchisées comme cela est décrit a 'Annexe A.

NOTE 1 Etant donné que le Nodeld est un identificateur unique dans le domaine d'application du Modele
d'Information, le Nodeld du Point de Connexion de I'Appareil peut étre un identificateur unique pour toute relation de
; T ) L

communigattendanste-dematne—dappheationdurapparet-de—communtcation:
NOTE 2 [Le terme "relation de communication" est introduit pour décrire le statut d'une infrastructure ‘gui permet
I'échange|des données entre les données hébergées par le Modéle d'Information et un appareil physiqug. Lorsque
la relatior] de communication est établie, I'échange des données est possible.
La signature de cette Méthode est spécifiée ci-dessous. Le Tableau 22 spécifie les arguments.
Signature
Conhect (
[in] ByteString CommunicationRelatidnId,
[in] <AddressData>,
[out] <DeviceInformatiodn>,
[out] Int32 ServiceError) ;
Tableau 22 — Arguments de.larMéthode Connect
Argument Description
CommunicationRelationld Il s'agit d'un identificateur généré par le client qui permet d'identifier cette
connexion de maniére-unique.
Il peut s'agir d'umindex (par exemple, un Nodeld) dont a besoin le client
(= Serveur FDI)pour identifier les entrées dans sa topologie.
<AddresgData> Il s’agit dtun-parametre fictif pour une liste d'arguments spécifiques au protpcole
utiliséelpaour I'adresse et les données facultatives d'identification de I'appargil
(des informations détaillées sont décrites dans I'lEC 62769-4:2020, Annexq F).
<Devicelpformation> H\s’agit d’'un paramétre fictif pour une liste d'arguments spécifiques au protpcole
dans laquelle sont stockées les données de résultat de connexion.
ServiceEfror 0: OK / exécution terminée, connexion établie avec succés
Les autres valeurs qui représentent ServiceError sont spécifiées dans
I'IEC 62769-4:2020, Annexe F.
7.3.4.3 Méthode Disconnect

La Méthode Disconnect doit étre utilisée pour mettre fin a une relation de communication avec
un Appareil.

La signature de cette Méthode est spécifiée ci-dessous. Les attributs de la Méthode Disconnect
sont spécifiés dans le Tableau 23. La Méthode Disconnect est une Méthode d'appel synchrone.
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Signature

Disconnect (
[in] ByteString CommunicationRelationId,
[out] Int32 ServiceError);

Tableau 23 — Arguments de la Méthode Disconnect

Argument Description

CommunicationRelationld |Méme identificateur utilisé dans la méthode Connect spécifiée en 7.3.4.2.

ServiceEfror 1. OK/deconnexion effectuee avec succes

Les autres valeurs qui représentent ServiceError sont spécifiées dans
I'IEC 62769-4:2020, Annexe F.

7.3.4.4 Méthode Transfer
La Méthljode Transfer doit étre utilisée pour effectuer I'échange d’informations avec un Appareil.

La signature de cette Méthode est spécifiée ci-dessous. Tous les arguments sont spécifiés dans
le Tablgau 24.

Signature

Traphsfer (

in] ByteString CommunicationRelationId,
in] <SendData>,

out] <Receivepdta>,

out] Int32 ServiceBrror) ;

Tableau 24 — Arguments de la Méthode Transfer

Argument Description

CommunicationRelationld |Voir 7.3.4.2.

<SendData> Il stagit d’'un parametre fictif pour une liste d’arguments spécifique au protocple
comme cela est décrit dans I'lEC 62769-4:2020, Annexe F. Les valeurs d'argument
représentent la demande de services de communication spécifique au protoqole
envoyeée a l'appareil.

<ReceiveData> Il s’agit d’'un paramétre fictif pour une liste d’arguments spécifique au protocple
comme cela est décrit dans I'lEC 62769-4:2020, Annexe F. Les valeurs d'argument
représentent la réponse de services de communication spécifique au protocqle regue
de I'appareil.

ServiceEfror 0: OK / exécution terminée, ReceivedData contient le résultat

Les autres valeurs qui représentent ServiceError sont spécifiées dans
I'IEC 62769-4:2020, Annexe F.

7.3.4.5 Méthode GetPublishedData

Le Serveur FDI envoie les demandes GetPublishedData au Serveur de Communication FDI
pour recevoir les données envoyées par les messages de données non sollicitées. Les données
contenues dans l'argument SendData préparent I'échange des messages de données "non
sollicitées" de I'appareil. Le contenu de SendData est spécifique au protocole. Le Serveur de
Communication FDI met les demandes GetPublishedData dans une file d'attente associée a la
relation de communication définie par I'argument CommunicationRelationld.
L'argument Publishld identifie I'entrée de la file d'attente concernée. Chaque fois que le Serveur
de Communication FDI recoit des messages de données non sollicitées, il enregistre les
données recues en association avec I'entrée de la file d'attente existante qui a été créée
pour GetPublishedData. Selon la technologie réseau sous-jacente (performances), la
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méthode GetPublishedData peut immédiatement étre retournée avec les données qui
proviennent d'un message de données "non sollicitées".

L'extraction suivante des données envoyées par les messages de données non sollicitées
fonctionne selon la méme méthode GetPublishedData. Dans ce cas, I'argument SendData est
vide. L'argument Publishld correspond a la valeur qui a été fournie avec I'appel
initial GetPublishedData qui a établi I'émission de I'échange de messages de données "non
sollicitées".

Afin d'arréter I'appareil qui envoie les données "non sollicitées", la méthode GetPublishedData
doit étre utilisée a nouveau, mais les données contenues dans I'argument SendData mettent
fin a I'échange des messages de données "non sollicitées" de l'appareil. Le Tableau 25
présente les arguments de la Méthode GetPublishedData.

Signature
GetPublishedData (

in] ByteString CommunicationRelationId,
in] <SendData>,
out] <ReceiveData>,
out] DateTime TimeStamp
in] UInt32 PublishId,
out] Int32 ServiceError) ;

Tableau 25 — Arguments de la Méthode GetPublishedData

Argument Description

CommunicationRelationld |[See 7.3.4.2.

<SendData> Il s’agit d’'un parameétre fictif\pour une liste d’arguments spécifique au protocple
comme cela est décrit dans I'lEC 62769-4:2020. Les valeurs d'argument confrélent
I'échange de messages/on sollicités.

<Receive[Data> Il s’agit d’'un parameétre fictif pour une liste d’arguments spécifique au protocple
comme cela est décrit dans I'lEC 62769-4:2020. Les valeurs d'argument transmettent
les données en:provenance des messages non sollicités.

TimeStamp Moment @uguel les données ont été publiées par I'appareil.

Publishld Le numéro identifie un abonnement établi qui transmet les données qui proviennent
de.messages non sollicités.

ServiceEfror 07 OK/exécution terminée

Les autres valeurs qui représentent ServiceError sont spécifiées dans
I'IEC 62769-4:2020, Annexe F.

7.4 Profil.de Serveur OPC UA pour le Serveur de Communication FDI

Les prrfilc sont des groupes dénommés Unijtés de conformité tels que définis dans
I'lEC 62541-6 et I'EC 62541-7. La présence du terme "Facet" dans l'intitulé d'un Profil signifie
que ce Profil est réputé faire partie d'un autre Profil plus vaste ou qu'il traite un aspect
spécifique de I'OPC UA. Les Profils qui comportent le terme "Facet" dans leur intitulé sont
réputés étre combinés a d'autres Profils afin de définir les fonctionnalités compléetes d'un
Serveur ou Client OPC UA. Le profil Serveur OPC UA minimal exigé est le "Micro Embedded
Device Server Profile".

Le tableau suivant spécifie la facette d'un Serveur OPC UA qui joue le réle de Serveur de
Communication FDI. Le Tableau 26 décrit les Unités de Conformité incluses dans cette facette.

Tableau 26 — Définition de FDICommunicationServer_Facet

Unité de conformité Description Facultatif/
Obligatoire
Serveur de communication FDI | Prend en charge au moins une instance de (0]
Modéle d'Information CommunicationServerType.
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7.5

7.5.1 Généralités

- 101 -

Mapping du Modéle d’Information du Serveur FDI au Modéle d’Information du
Serveur de Communication FDI

La représentation d'un Serveur de Communication FDI dans I'AddressSpace d'un Serveur FDI
est presque identique a I'AddressSpace qui existe dans le Serveur de Communication FDI. Elle
désigne en particulier la hiérarchie des Appareils Modulaires et les Paramétres de tous les
Appareils. Toutefois, les Noeuds du Serveur FDI sont construits a partir de la description de
I'appareil importée par le biais du Paquetage de Communication FDI.

7.5.2

En raisq

Différences des Modéles d'Information

N

semble

de réglels de synchronisation. L'exemple de Modéle d'Information représenté a la Figure| 9 décrit
les poinfs communs et les différences entre les Modéles d'Information hébergés parile [Serveur
de Communication FDI et le Serveur FDI. En général, le Modele d'Information ‘hebergé par le
Serveur|de Communication FDI est un sous-ensemble du Modéle d'Informatioh héberdé par le

Serveur|

FDI. Les Instances d'Appareil dans le Serveur FDI et le Serveur'de Commulnication
FDI obgdissent aux mémes définitions de type. Par conséquent, les noms d'explora
élémenqs communs du Modéle d'Information doivent étre identiques.

ion des

Modele d’IrLformation hébergé par le Serveur de
Communication FDI

CofnmunicationServerType:
Serveyr de Communication

MethodSet < Reset >
‘

ParameterSet

ServerCommunication
DeviceType:
ServerCommDevice

ParameterSet
MethodSet

Modele d’Information hébergé par le Serveur FDI

CommunicationServerType:
Serveur de Communication

AddComponent
RemoveComponent

MethodSet

N* ParameterSet

SubDevices

FunctionalGroupType:
Parameterize

UlDescriptionType.
Ul_Parameterije

ServerCommunication
DeviceType:
ServerCommDevice

| ParameterSet
MethodSet < Sean >

< Comest >

+ GetPublishedData

A ReserSoan < Setaddress >
| SetAddress AddComponent
¢ AddComponent
ServerCommunication - - _
. . ConnectionPointType:
ServiceType:
ServerCommunication SenfeaProviees CP_B_Master
ServiceType:
ServiceProvider v
»! Network Type: <
MethodSet 2Ll

ConnectionPointType:

CP_B1

ConnectionPointType:

CP_B2

ConnectionPointType:

CP_Bn

Figure 9 — Différences des Modeéles d'Information (exemple)

La liste des différences dans les Modeéles d'Information est la suivante:

e Le Serveur FDI prend en charge les versions en ligne et hors ligne de I'Appareil Modulaire;
le Serveur de Communication FDI ne prend en charge que la version en ligne. La version
en ligne du Serveur FDI représente la version dans le Serveur de Communication FDI, c'est-
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a-dire que si les valeurs de Paramétre sont en lecture ou en écriture pour le modeéle en ligne
du Serveur FDI, ces opérations sont transmises au Serveur de Communication FDI. Ce
phénomeéne se produit a la fois pour les Paramétres publics et privés.

NOTE La clé est une correspondance entre les noms d'exploration présents dans le Modéle d'Information

hébergé par le Serveur FDI et le Modele d'Information hébergé par le Serveur de Communication FDI. Cette clé
permet la synchronisation générique des deux Modéles d'Information.

Les UIP, les UID, les Actions et les Groupes Fonctionnels existent seulement dans le
Serveur FDI.

Les modules dans le Modéle d'Information hébergé par le Serveur FDI ont un composant
de Point de Connexion utilisé pour connecter ce module a un réseau lors de la création de
la Topologie d'Appareils. Le Modele d'Information hébergé par le Serveur de
Communication FDI n'affiche pas les éléments du Point de Connexion. La Topologie
d'Appareils est gérée par le Serveur FDI seulement (voir I'EC 62769-5).

Le $erveur FDI peut représenter le ServiceProvider sans exposer le MethodEet afin
d'empécher un Client FDI d'invoquer les services de communication.
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