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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FIELD DEVICE INTEGRATION (FDI) -

Part 3: FDI Server

FOREWORD

1) The IA IS a worldwide organization for Stz pmprising
all ngtional electrotechnical committees (IEC National Committees). The objegt| of IEC\is Vto| promote
internfitional co-operation on all questions concerning standardization in the electfical*and~e ic[fields. To

this epd and in addition to other activities, IEC publishes International Standdkd icq gdifications,
Technfical Reports, Publicly Available Specifications (PAS) and Guides { as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any nterested
in thg subject dealt with may participate in this preparatory work. K c and non-
goverpmental organizations liaising with the IEC also participate in this R iQQ, T bs closely
with the International Organization for Standardization (ISO) i \ A gitions deteqmined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matte ernational

consehsus of opinion on the relevant subjects since eac P S representatlor from all
interegted IEC National Committees.

3) IEC Plublications have the form of recomme i or i National
Comnlittees in that sense. While all reasgnhable ef & nt of IEC
Publidations is accurate, IEC cannot be F ) Y ] r for any
misinterpretation by any end user.

4) In ord
transp
betwep
the laf

5) IEC itp
assesp
servicge

blications
vergence
indicated in

.JIndependent certification bodies provide gonformity
marks of conformity. IEC is not responsible for any

6) Allus st edition of this publication.

7) No liapili ¢ i irectars,/employees, servants or agents including individual eXperts and
memb i icaq amitte EC National Committees for any personal injury, property damage or
other j whatsqgever,/ whether direct or indirect, or for costs (including legal fees) and

expen \ ki , use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publid

8) Attent i . B ormatiwe references cited in this publication. Use of the referenced publications is
indisp P

Internat|onal_Standard IEC 62769-3 has been prepared by subcommittee 65E: Deviges and
integration</in enterprise systems, of IEC technical committee 65: Industrial{process
measurement, control and automation.

The text of this standard is based on the following documents:

CDV Report on voting
65E/346/CDV 65E/423/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the IEC 62769 series, published under the general title Field Device
Integration (FDI), can be found on the IEC website.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

+ replaced by a revised edition, or
*+ amended.

IMPORT icates
that it he{~¢orrect
undersfanding of its contents. Users should therefore print thj sing a

colour printer. /\

&
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INTRODUCTION

The International Electrotechnical Commission (IEC) draws attention to the fact that it is
claimed that compliance with this document may involve the use of patents concerning

a) method for the Supplying and Installation of Device-Specific Functionalities, see Patent
Family DE10357276;

b) method and device for accessing a functional module of automation system, see Patent

Family EP2182418;

c) methods and apparatus to reduce memory requirements for process control system
software applications, see Patent Family US2013232186;

The hol
licences
conditio

d) extelnsible device object model, see Patent Family US12/893,680.
IEC tak

s no position concerning the evidence, validity and scope of

this patent right is registered with IEC. Information may be obktainey- frems
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1Al
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subject
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Germany
c) FishF
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S. 1°'A
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patents

bnix Contact GmbH & Co KG
lectual Property, Licenses & S

bgotiate
ms and
older of

be the
sible for
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most up to date information concerning patents.
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FIELD DEVICE INTEGRATION (FDI) -

Part 3: FDI Server

1 Scope

This part of IEC 62769 specifies the FDI Server. The overall FDI architecture is illustrated in
Figure 1. The architectural components that are within the scope of this document have been
highlighfeg T this figure.

User Interface [
Description [EDI Package / \ \

FDI Package

FDI Clien| Device
Definition
uiD
Interpreter
Cs
uIP
Services

User Interface

Plug-in ]
—

2 Business Logic

Procgssor
y

Hosting Services

Business

Logic

Business Logic
Interface

User Interface Servicgs

AN

————— %
a Platform D?\%e/\/ic
N\ (Drawing, Input Dg¥ices NUA | System Services |
X ] N
OHC UA
Sejvices
C UA Client opcb}
AN Services
System
Communication <— Communication
Hardware - Server
|:| Speclﬁed by this-past of this Intgrnational Standard |
Store
|:| Spec]fied by'other parts 0fthig’International Standard g

|:| Not specified’by this International Standard

IEC

Figure 1 — FDI architecture diagram

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 61804 (all parts), Function blocks (FB) for process control and Electronic Device
Description Language (EDDL)
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IEC 61804-31, Function block (FB) for process control and Electronic Device Description
Language (EDDL) — Part 3: EDDL syntax and semantics

IEC 61804-42, Function blocks (FB) for process control and Electronic Device Description
Language (EDDL) — Part 4: EDD interpretation

IEC 62541 (all parts), OPC unified architecture
IEC 62541-4, OPC unified architecture —Part 4: Services

IEC 62541-7, OPC unified architecture — Part 7: Profiles

IEC 627/69-1, Field Device Integration — Part 1: Overview

NOTE IBC 62769-1 is technically identical to FDI-2021.

IEC 627/69-2, Field Device Integration — Part 2: FDI Client

NOTE

BC 62769-2 is technically identical to FDI-2022.

IEC 627/69-4, Field Device Integration — Part 4: FDI P

NOTE I

IEC 627

NOTE IH

IEC 627
NOTE I
3 Ter

31 T

For the
the follo

well as

3.1.1

Action
internaflfDl Servereitity that encapsulates all the EDD Methods specified in an EDD Action
definitio

3.2 Abbreviated terms and acronyms

For the purposes of this document, the abbreviated terms and acronyms given in IEC 62769-1
apply.

4 Overview

The structure for an FDI Server is shown in Figure 1.

1 To be published.
2 To be published.
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FDI Servers that support connectivity with third-party FDI Clients shall support OPC UA. A
vendor can provide both an FDI Server and one or more FDI Clients. In this case, the FDI
Clients can communicate with the FDI Server through proprietary protocols.

An FDI Server communicates with devices via Native Communication (see 7.2.1) and/or
Communication Devices (see IEC 62769-7).

An FDI Server provides information to FDI Clients through an Information Model (see
IEC 62769-5) as follows.

e The Information Model includes information about Device Types and Device Instances.
The information for a Device Instance includes offline data (engineering data), as well as
onlifé data (values from the physical device).

e Thellnformation Model is created using information from FDI Packa , not all
of thie information in an FDI Package is reflected in the Informatig

o Refgrential integrity of the Information Model is maintained\using \in i om FDI
Packages.

e FDI |Packages can contain Attachments that contain devi yany protocol|specific
information (see IEC 62769-4). Those Attachments, i i protocol
spegific support files, are exposed via the Informagtion Model:

types (see
d to a distinct DevjiceType

e FDI Device Packages contain infg
IEC 62769-4). Each device type defiped in g
node in the Information Model.

e FDI Profile Packages are used to proyideNnte j i fvices for which an FD| Device
Package does not exist (see IEC 6

e Multjple revisions of distinct DeviceType nodes| in the

Infoimation Model (seg

FDI Patkages contai igital si at allow an FDI Server to authenticate their
contents (see IEG 6276934 )\ A \ ar shall not use an FDI Package if the digital
signaturle providgd by : is i

An FDI Berver shah\V fviology Version (see IEC 62769-1) of any FDI Package
it uses to ensure ckage i

5 Infq

51 @

The FD| Server shaluse the Device Definition of an FDI Package to maintain the Infgrmation
Model.

The Device Definition can contain conditional expressions. Conditional expressions are used
when a certain aspect of the Device Definition is not static but rather is dependent on the
state of the device. Whenever the online or offline values of a Device Instance are modified,
the FDI Server shall re-evaluate the relevant conditional expressions and modify the
Information Model accordingly.

The evaluation of conditional expressions can invalidate variables in the Information Model.
The FDI Server shall change the AccessLevel attribute of invalidated variables such that they
are neither readable nor writable and the status of these variables shall be set to bad. Read
and write service requests for invalidated variables shall return a failure.

The Device Definition can specify relationships between variables in a device. These
relationships can impact the value of variables in the Information Model.
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The FDI Server shall generate DataChange Notifications to any FDI Clients that are
subscribing to Information Model elements that have changed.

FDI Packages provide Business Logic that is used by the FDI Server to maintain the integrity
of the Information Model. The Business Logic specified in an FDI Package can invoke built-in
functions that shall be implemented by the FDI Server. The built-in functions that shall be
implemented by the FDI Server are specified in IEC 61804.

5.2 Online/Offline

5.2.1 Overview

The InformratiomModetrmaintained Iuy theFBt+Servercontains—ontime—ang<offine—vatues. The
online values reflect values in a physical component/device. The offlin flect values
stored in a configuration database.

The offllne values are updated through write service requests fron i usiness
Logic executed by the FDI Server. The offline values are not\updatex Server
reads data from the device or writes data to the device.

The onljne values in the Information Model are not pdat yrite” service requests.
Successgful write service requests through the Info gdnges in
the physical devices. The online values in the ed as a
result of read service requests or subsefi

FDI Sernvers can provide a server-specifi ech ) eating Device Instances|without
the predence of physical hardware. Th ates these instances using infgrmation
in FDI Packages. All read/write request ins_values for Device Instances |with no

physical device shall returr

The trampsfer of informati 5 alues and the physical device is sypported

through e 9 romDevice methods in the Information| Model.
These Methods Il t the dowpload and upload procedures, respectiyely, as
specified in IEC 0 3 gmentation is provided based on IEC 618044, then

these Methods shg Supgorted, as per IEC 62541-4.

The Dgvi locked prior to invoking these methods, as spegified in
IEC 627

5.2.2

The TransferToD 2 method shall implement the download procedure as spegified in
IEC 615T04-4. This transfers the offline values to the physical device.

As a general rule, the FDI Server should not change the Online variable node when writing a
value to the device. The Online variable node should be updated only in the process of read
operations or subscriptions. Notwithstanding, as specified in IEC 62769-5, the FDI Server will
reset any cached Value for the target Nodes in the Information Model so that they will be re-
read next time they are requested.

The status information returned for each variable included in the write service request is used
to compose the TransferResult, as specified in IEC 62769-5.

5.2.3 Transfer from device

The TransferFromDevice method shall implement the upload procedure as specified in
IEC 61804-4. This transfers the values from the physical device to the offline values.
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If any read operations from the device fail during upload, the corresponding offline value shall
not be modified.

The status information returned for each variable included in the read service request is used
to compose the TransferResult, as specified in IEC 62769-5.

5.3 Access privileges

Systems implement security and access policies based on a number of characteristics such
as user role and plant area. FDI Servers use these policies, along with information in FDI
Packages, to determine the access privileges granted to the user.

es. The
and the
bly hints
pServer.

The elements of an FDI Package can be associated with one or more
FDI Senver uses these attributes to set the UserAccesslLevel attribu
UserExg¢cutable attribute of Methods. The usage attributes in an FDI R
to be uded by the FDI Server, i.e., they may be disregarded or oveéxri
See alsp Annex B.

5.4 Private Parameters

d private.| Private
accessible [through

The Pafameters and Actions specified in an FDI P3
Parameters and Actions shall not be browsable;
referendes from other elements of an FDI Package

More specifically, the FDI Server shall’s ¢ te Rarxameteys and Actions as follows.

e The|FDI Server shall create nodes j Model for the private Parameters and

Actions.

e The ns in a
response to a Browgse, E

e The|FDI Server shall\vé ¢ hen the
namg of a pr 10NN ds.

e The|FDI Server rin the
samp way as i

e The public
(bro

An exa ugh an

Action. a ss. FDI

Clients Invoke“Aetions to access these private parameters.

5.5 Ljpcking

The FDI Server provides locking services to grant FDI Clients exclusive access to Device and
Network elements in the Information Model. The locking services consist of a set of Methods
and status information. The methods, and their behavior, are specified in IEC 62769-5.

The following behavior shall be implemented by the FDI Server to support locks.

e Locking applies to both online and offline nodes.

e Once locked by one FDI Client, any attempt to write to a Parameter or to execute an
Action by another FDI Client shall be rejected.

e Locking is not required for read services.

e Parameters that are locked by one FDI Client can still be read by other FDI Clients, i.e.,
read requests on a Parameter that is locked are not rejected.
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Internal use of the locking mechanism for maintaining the Information Model integrity is FDI
Server vendor specific.

Figure 2 illustrates a locking sequence with multiple service invocations during the locked

state.
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An Edit
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Confext can be used to make changes to Variable Values visible ta the Server

applying them to the online or offline representation of a Device. The Server will apply
business logic associated to the edited Variable which — in some cases — causes changes to
other Variable Values (e.g. if an engineering unit is changed) or the UID (e.g. a Variable
becomes invisible). Thus the Client can use an EditContext to modify (edit) Parameters like
engineering units, ranges and more, verify any side effects, and re-adjust the settings before
applying the changes.

An FDI Server may implement different EditContext strategies:

¢ A single EditContext instance for all dialogues of an FDI Client.

e Multiple EditContext instances.

e Hierarchical EditContext instances.
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Figure tegies and how the Client can adapt. In tHe lower
scenarig itContext instance for all dialogs. Here, the Client
groups set of buttons to Apply and Cancel, because if always
concern
In the ( efver provides multiple EditContext instances, one of them as
child offa \ instance can be addressed separately. If the changes in a child
instancd are transferred to the parent. If the changes in a root instgnce are
applied,|they are transferred to the Device.
Parent-¢hild dependencies:

in the Clie

nt.

the parent instance can be applied or reset.

5.6.2

Services

A change for a Variable in the parent overwrites an edited Value for the same Variable

The parent cannot be discarded before the child is discarded but the edited Values in

A set of Services is provided to the FDI Client to maintain EditContext instances (see
IEC 62769-5 for a detailed description of these Services):

GetContext — This Service is used to request an EditContext instance. The Client

specifies certain characteristics for the Server to decide which EditContext instance to
return. Depending on its internal strategy, the Server returns the same instance or new

instances.


https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

IEC 62769-3:2015 © IEC 2015 - 15—

RegisterNodes — The FDI Client has to register all Nodes of the Information Model that
shall be maintained in an EditContext. It is possible to register Nodes of the online and
of the offline representation of a Device. The result is new Nodelds that the Client shall
use when calling Services to read, write, subscribe to Variables or to invoke Actions.

Apply — Transfer the modified (edited) Variable Values to the parent (either a parent
EditContext instance or the Device). If the same Variable has been edited in the parent
instance it will be overwritten with a call of the Apply Service for the child.

Reset — Clears all modifications. A Reset of already applied modifications is not
possible.

Discard — Deletes an EditContext instance (and its children). Edited Values that have
not been applied are discarded. Once deleted, all registered Nodelds will be invalid. If

g§uch Nodelds are stll subscribed, the Client Is notiiied with proper
The Clignt first calls GetEditContext to acquire an EditContext instg . register
the Nodes it wants to be part of it. The registration returns new & ' £hen be
used fol reading, writing or subscribing Variables and for calling Met
The Clignt can call GetEditContext multiple times, for instan ) iditional
edit window or for a completely separate dialog (diagnosis iq_pare It is up
to the Server strategy whether it returns a new insta i . Client is
expected to adapt its user interface to the EditContep ofvthe Se ver. See Figure 3 for
how Clignts may position the Apply and Cancel b+ rstands
which changes s/he applies or discards.
5.6.3 Nodelds
RegistefNode returns two Nodelds for and a
DeviceNodeld. The Client uses th gd, write
and subscribe or call a M
Using the ContextNod ing the
DeviceNodeld a
5.6.4 Reading
Reading jabre—with the ContextNodeld will return the edited Value from
the Edit sdited Value exists, the Value from the parent instance or the
Device ill be’returned
The Stg ateg” whether the Value originates from the Device (StatusCode Good
defined |i or from an EditContext instance (StatusCode Good_Edited dgfined in
IEC 627/69-5)

Reading or subscribing a Variable with the DeviceNodeld will return the Value from the Device
(online or offline).

5.6.5

Writing

Writing to a Variable with the ContextNodeld modifies the Value in the EditContext instance.

Writing to a Variable with the DeviceNodeld modifies the Value in the Device (online or
offline). Any edited Values for this Variable in the addressed EditContext instance or its

parents

will be reset.
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Writing dominant and dependent Variables

Dependencies between dominant and dependent Variables are only evaluated when writing to
the online Device, not in the EditContext. The following rules support FDI Clients when
working with such Variables in the EditContext:

a) Change to the dominant Variable:

1)

b) Chapge to a dependent Variable:

A change is made in Online EditContext:
e The Client monitoring Variables in the EditContext will get
— Good_Edited for dominant Variable

— Uncertain_DominantValueChanged for dependent Variable.

¢ If dependent and dominant Variables have been modified in (EditCoantet
shall have status Good Edited.

— It is recommended to disallow writes to dependend
dominant Variable is applied to the Device.

A change is made in Online EditContext and then to
ghange in the EditContext is applied.

d The Value in the EditContext will be cleared

OPffline is the same as Online exc

¢ The dependent Variables
applied to the Device.

they all
ﬁter the

fore the

in the

iable is

they all
fter the

in the

o . The Client monitoring Variables in the EditContext will get

— Good for the cleared dependent Variable and for the dominant Variable.

3) The dominant Variable is changed in the Online Device before the change of the

4)

5.6.7

dependent Variable in the EditContext is applied

e The Value of the dependent Variable in the EditContext will be cleared.

e The Client monitoring the dominant value and any dependent Variables in the

EditContext will get the StatusCode “Good” with no sub-status.
Offline is the same as Online except as follows:

e Dominant and dependent Variables are individually writable

Actions (EDD METHODS)

Before invoking Actions, the Client has to register the ActionSet Node of the Device. The
Nodeld of this Node has to be specified when calling InvokeAction.
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Calling InvokeAction with the ContextNodeld of the ActionSet Node associates it with the
proper EditContext instance. The Server will implicitly create an EditContext instance for the
invoked Action. This is illustrated in Figure 4.

FDI Client

1
(2) Button invokes Action | FDI Server

Business Logic
~ Processor
-~

=)
Business
| Logic
P % | ‘
@amu n i o
s —7 &

H g -
= = —K —————— ditContext for Action ABC s used —
\‘\\m Dialog for Action ABC

IEC

The EL in the
EditCon discard
them.

If the Agtion execution fails, the EditCo

5.6.8 UIDs

The UII el UID.
Additiorlal EditContexts for’dialogs—r S e Client
inside ¢ ~ & ' 7 ing of an

EditCon

5.6.9

A Lock alue is written to an EditContext.
Locking]i yriting directly to the Device.

5.7
5.7.1

The Repd/service specified in IEC 62541-4 can be used to read a single value or |multiple
values fromt a single device or multiple devices. If a Read service request specifies Imultiple
values are to be read, the values are read in the order they appear in the service request.

All values that are returned to the FDI Client as result of a Read service request shall be
unscaled.

A failure encountered while reading a single value shall not abort the read process; all values
shall be read. Each value returned contains a status indicating success or failure. Standard
OPC UA service status information is returned by the FDI Server as a result of the service
calls as specified in 6.2.

An FDI Package can define read actions that are executed by the FDI Server during read
service requests. These actions shall not require user interaction; they are strictly intended to
be used for Business Logic processing. Any read action that eventually requires user
interaction will not perform the built-in but will return an error if possible. The following read
actions may be defined in an FDI Package:
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e Pre-read Actions
e Post-read Actions

The FDI Server invokes pre-read and post-read actions during the processing of read service
requests of online values only; they are not invoked when reading offline values.

In addition to read actions, an FDI Package can define refresh actions that are executed by
the FDI Server during read service requests. These actions shall not require user interaction;
they are strictly intended to be used for Business Logic processing. Any refresh action that
eventually requires user interaction will not perform the built-in but will return an error if
possible.

The FDI Server invokes refresh actions during the processing of read seryice requestg of both
offline gnd online values.

The refriesh actions mentioned in 5.7.1 are not to be mixed up wi

NOTE Refresh actions are defined by means of the EDDL REFRESK_ACTIQNS ontruct msi an EDDL
VARIABLE construct. On the other hand, refresh relations are defined e construct.
The hand|ing of refresh relations is included in the generic event “P S {ti i appear in
the sequgnce diagrams for read, write and subscription services. 1 i s include

refresh rdlations in the general term “EDDL relations”. See IEQ 61 gh actions
and refregh relations.

5.7.2 Reading offline variables

The sequence diagram in Figure 5 shows\thehe p | Server when an offlipe value
is read.
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IEC

Figure 5 — Offline variable read

If a variable has refresh actions associated with it, the FDI Server always executes those
actions regardless of MaxAge.

If the refresh actions fail, the status returned for that variable shall indicate the read failed.

The FDI Server evaluates conditionals and relations after the refresh actions are executed.
This provides an opportunity for the re-evaluation of conditional expressions in EDDL
Business Logic and the processing of EDDL relations.
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5.7.3 Reading online variables

The FDI Server can cache the online values read from a device. The FDI Server maintains a
timestamp for each online value that indicates when the value was read from the device. The
FDI Server uses the MaxAge argument of a Read service request to determine whether the
cached value can be returned. If the difference between the timestamp and the current time
exceeds the MaxAge argument the FDI Server shall read the value from the device.
Otherwise, the cached value can be returned.

Read actions are only executed when the variable is read from the device. Read actions are
not executed when cached values are returned.

The se e value

is read.
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Figure 6 — Online variable read

If a variable has pre-read actions associated with it, these actions are executed prior to
reading the variable from the device. If a variable has post-read actions associated with it,
these actions are executed after reading the variable from the device. If the pre-read or post-
read actions fail, the status returned for that variable shall indicate the read failed.

If a variable has refresh actions associated with it, these actions are handled as in the offline
variable read case (see 5.7.2).
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The FDI Server evaluates conditionals and relations after post-read actions are executed.
This provides an opportunity for the re-evaluation of conditional expressions in EDDL
Business Logic and the processing of EDDL relations.

5.8 Writing
5.8.1 General

The Write service specified in IEC 62541-4 can be used to write a single value or multiple
values to a single device or multiple devices. If a Write service request specifies multiple
values are to be written, the values are written in the order they appear in the service request.

A failurg | values
shall be d in the
service request. Standard OPC UA service status information is retur Brver as
a result|of the service calls as specified in 6.2.

Unlike the read operation, write failures when multiple variablg ave the
device ip an indeterminate state with some variables modifié ifled. It is
up to the FDI Client to handle partial failures.

FDI Clignts need to lock the device for exclusive acdes i ing. est may
be issued immediately before the write service jues i e issued indepgndently
across multiple write service requests

The FD] Server performs data validatioh duni [ ice i i offline
values.

An FDI [Package can def; i 'os%are executed by the FDI Server during write

gquire UBEr interaction; they are strictly intgnded to
write action that eventually requirgs user
il return an error if possible. The following write

service requests. Thes
be used for Business

interaction will no
actions may be :«@-

e Pre-

e Post
The FD i S actions during the processing of write service reqliests of
online v they axe not invoked when writing offline values.

5.8.2 Writexoffline variables

The sequénce diagram in Figure 7 shows the behavior of the FDI Server when an offlirre value
is writteh-
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5.8.3 Writing online variables

The sequence diagram in Figure 8 shows the behavior of the FDI Server when an online value
is written.
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Figure 8 — Online variable write immediate
When writing an online variable, the FD| Server verifies if the device is locked by lthe FDI

Client and performs data validation as described in 5.8.2.

If the validation process succeeds, the FDI Server writes the variable to the physical device.

If a variable has pre-write actions associated with it, these actions are executed prior to
writing the variable to the device. If the pre-write actions fail, the status returned for the

variable

shall indicate the write failed.

If a variable has post-write actions associated with it, these actions are executed after writing
the variable to the device. If the post-write actions fail, the status returned for the variable
shall not indicate the write failed, since the value has already been written to the device. The
status returned shall be Good PostActionFailed.
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The FDI Server evaluates conditionals and relations after post-write actions are executed.
This provides an opportunity for the evaluation of conditional expressions in EDDL Business

Logic and the processing of EDDL relations.

5.8.4  Writing to an EditContext

The EditContext is specified in 5.6.

The sequence diagram in Figure 9 shows the general behavior of an EditContext when Values

are edited and applied.

T
i GetEditContext()

InitLock

_— e, e —_——_———

Loop fo

all nodes in the service request

T Write Parameters

Optipnal

|
|
|
|
|
|
|
|
|
|
|
|
|
|
—_——————
|
|
|
|

Apply()

r— = e -~ =G
Loop fof all edited
I

ExitLock

If EditContext to apply is a child instance
- Transfer Values to parent instance

- transfer data to database
-> Execute Pre-Write Action

-> Communicate to Device
-> Execute Post-Write Action

Else If Value refers to offline representation of Device

Else — Value refers to online representation of Device (see 5.8.3)

Edited Values that have been successfully
transferred are cleared from the
EditContext.

Figure 9 — Write with EditContext

IEC

When writing Variables to an EditContext, the FDI Server performs data validation as in the
normal writes to online or offline data. It also processes Conditionals/Relations. Changes to
other Variables resulting from this process are also written to the EditContext.

When calling Apply, the modified Variables are transferred to the parent. If the parent is the
Device and a variable has pre-write actions associated with it, these actions are executed
prior to writing the variable to the Device. If the pre-write actions fail, the status returned for

Apply shall indicate the error.
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If the parent is the Device and a variable has post-write actions associated with it, these
actions are executed after writing the variable to the Device. If the post-write actions fail, the
status returned for the variable shall not indicate the write failed, since the value has already
been written to the device. The status returned shall be Good_PostActionFailed.

5.9 Subscription
5.9.1 General

The Subscription service specified in IEC 62541-4 can be used to initiate the monitoring of a
single variable or multiple variables from a single device or multiple devices.

ariables
variable
b status

A fa”ur; IUIGLUU LU d DIIIyIG VdIIaUIG VVIIIIU UdeUIIDIIIIIy d DUUBL;IIPI.IUII t LILL) itlpic \'4
shall not abort the subscr|pt|on process; all vanables shall be mo

returned

informati 6.2.
An FDI ring the
monitor ; they are
strictly entually
requires ible. The
followin

e Pre-read Actions

e Postrread Actions

The FD hey are
not invo
In addit|on to read actions g 0 of i uted by

the FDI|Server during |t actions
during the monitoring ¢ ire user
interaction; they, Q US refresh
action that even i ction will not perform the built-in but will return an

error if possible.

The san he FDI Client and established by the FDI Server|defines
atime i LIS US griodically check for changes in the variables value of status.
Each time~Npte stions“are invoked and the value and status are compared Wwith the
previous A change in the value or status will result in the FDI[ Server
preparin iftsatign vfthe new value and status.

5.9.2 Subscription of offline variables

The sequence diagram in Figure 10 shows the behavior of the FDI Server when an offline
value is being monitored.
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EDIClient EDIServer DevicePkg:BL
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gure 11 — Online variable subscription
The varlable.is reatNffom the device each time interval.

If a variable has pre-read actions associated with it, these actions are executed prior to
reading the variable from the device.

If a variable has post-read actions associated with it, these actions are executed after reading
the variable from the device.

If a variable has refresh actions associated with it the FDI Server executes those actions after
the post-read actions.

The FDI Server evaluates conditionals and relations after any associated actions are
executed.

If the actions fail or the device read fails, the status of the variable shall indicate the failure.
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5.10 Device topology
5.10.1 General

The FDI Server maintains Device Instances in the Information Model. The Information Model
maintained by the FDI Server reflects the structure of the system; the FDI Server maintains
device information in the context of the Device Topology.

The Device Topology includes devices, connecting communication networks, and the
elements to communicate via these networks. The Device Topology is defined in IEC 62769-5;
Objects, References and the AddressSpace organization required to create the proper
Information Model are defined as part of the Information Model specification.

5.10.2 | Connection Points

The follpwing non-normative Figure 12 illustrates the topology withi@»e\nfo ation Model.

ré
ConnegctionPoint x
/%*&e A\

<some>DeviceType:
Master

DeviceType
FI B101

DeviceType
FI B102

IEC

ogWwith Network objects (non-normative)

attenin the FDI Package to create both the type definifions for
ign Devices as well as their respective Connection Point
gen the FDI Package definition and the Informationp Model

NetworK protocols that are supported by Native Communication devices are
provided by‘the FDK&erver. Network types for non-native protocols are provided through FDI
Package definitions provided for the communication server.

Device definitions contain one or more Connection Point definitions for a device. Each
Connection Point maintains a reference to a protocol element that specifies the protocol for
the Connection Point. A device may be capable of providing or using multiple protocols; each
protocol provided or supported will have a unique Connection Point. The network objects
contain a reference to a protocol definition element that defines the protocol utilized by the
network object.

The Device and Connection Point type definitions are used to create Device and Connection
Point instances. The network type definitions are used to create instances of networks in the
system. The network types are specified in the protocol specific annexes in
IEC 62769-4, and are provided by the FDI Server as an integral component. The FDI Server,
or FDI Clients interacting with the FDI Server to create the topology, locates devices,
communication devices, connection points, and networks using standard OPC UA entry points
for browsing:
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e DeviceSet — references Device Instances in the FDI Server.
e CommunicationSet — references instances of communication devices in the FDI Server.

e NetworkSet — references instances of networks in the FDI Server.

The FDI Server, or FDI Clients interacting with the FDI Server to create the topology, creates
references between instances of a device, an associated Connection Point, and a network
element (see Figure 12). The FDI Server validates that the protocol associated with the
Connection Point and the protocol associated with the network are of the same protocol type.
If a device defines multiple Connection Points, the FDI Server will use the Connection Point of
the device that matches the network protocol.

evice. The

Each netwerk—ebjeet—shalbe—asseciated—with—atteastonre—GCommun
association between the communication device and the network eleme b before
devices| can be associated with the network element. Once a C bvice is
associated with a network element, Business Logic in the Communjca¥i i ilNpe used
for netwjork management.

The netvork element definition specifies the number of Comrgction PO b added
to the network.

The refg¢rences established between devices, Conn etworks do not affect
the refefence established for the standard brow remain referepnced by
DeviceSet regardless of whether the duyi Connection Point|or to a
network

5.10.3 | Topology management
5.10.3.1 General

FDI Serjer vendors hane t i sted FDI Clients with the ability to manage
the topdlogy:

a) theymay pr

b) they i NodéManagement Service Set.

If the § the second option, i.e., implementing the QPC UA
NodeM3 the topology management shall be implemented as slpecified
in 5.10.8.

In ordet aneous access from different agents that are trying to mqdify the

topology, the €te
for Modplar ‘Device

involved in the topology modification are locked. The scope of the lock
ahd networks is specified in IEC 62769-5.

The FDI Package for the Communication Device includes definitions that are used by the FDI
Server to manage and validate the topology, including the optional action ValidateNetwork
(see IEC 62769-7). Those definitions are used by the FDI Server during topology
management.

5.10.3.2 Add Device to Network

The sequence diagram in Figure 13 shows the behavior of the FDI Server when a device is
added to a network.
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EDIClient EDIServer CommbDevicePkg:BL
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ect Buil 3() |
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Optionfl ExitEditMode() I
|
u ryer, Irmano odel
|
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WWeleted ﬁ
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pology.
. If an
erences

referenges’shall be processed. A status is returned indicating success or failure fpr each
reference included in the service request. Standard OPC UA service status information is
returned by the FDI Server as a result of the service calls as specified in 6.2.

A faiIur(T encounte while adding a single reference shall not abort the entire progess; all

When adding a reference, the association of a device’s Connection Point with a network shall
be validated by the FDI Server; this applies to both FDI Server vendor specific topology
management as well as the OPC UA AddNode method.

The FDI Server performs an initial validation of the connectivity, which includes for instance
verifying that the protocol specified by the Connection Point and the network are the same
and the number of connections supported by the network have not been exceeded. That
validation is based on information provided with the FDI Communication Package of the
involved elements. If the initial validation succeeds, the ValidateNetwork Action provided by
the Communication Device is invoked by the FDI Server. See IEC 62769-7 for more details.
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In a first pass, all requested references are added regardless of the validation process
succeeding or failing. After adding all references, a second validation pass is done. If the
validation process fails for any reference, that reference shall not be added and the status
returned for that reference shall indicate the reference failed to be added.

Because of this two-step validation process performed by the FDI Server, the result of adding
multiple references at a time can be different from the result of adding one reference at a
time.

5.10.3.3 Remove Device from Network

The sequence diagram in Figure 14 shows the behavior of the FDI Server when a device is
removed from a Network.

EDIClient EDIServer \Cor}I\De%@%
} InitLock() } \
| | /\
Optiong/ \ \)
EnterEditMode() Creat orklng S l
—— — |
} |
T T
DeleteReferences() | \/ |
L |
f——f-——d-————-- 3 - e -— -
| Loop fqr all nodes in the}service request Seldqt ValidateNetwork/Action() }
| |
T T
: Optiohal i \%e?s-te VaI| teNetwork Action() }
| ! <—\ \\Ntﬁzference Select Built|n()
|
| } LN Object Reference (child)
NG NN NS N T
| : Perform Validation()
|
| ! ValidateNetwork = OK
| J\’\ > |
—_—— ] — — — - —_—— -~ N o e e ] |
Optiofyal \/ ExitEditMade() ! !
1 A 1 |
N
M\\\ § Update Server Information Model() i
| ~ |
——— — —_— — ] [—= ==~ ;
|
l Loop : Working Copy deleted: ﬁ |
|
: Notifigation M&ssage(event) | }
|
|
I I !
e e ] - — N\ A - - — o — — — — _——d }
|
|
|
|
|
|
|
|
|

IEC

Figure 14 — Remove Device from topology

The DeleteReferences service specified in IEC 62541-4 is used to remove devices from the
topology. The DeleteReferences service can be used to remove a single reference or multiple
references. If a DeleteReferences service request specifies multiple references are to be
removed, the references are removed in the order they appear in the service request.

A failure encountered while removing a single reference shall not abort the entire process; all
references shall be processed. A status is returned indicating success or failure for each
reference included in the service request. Standard OPC UA service status information is
returned by the FDI Server as a result of the service calls as specified in 6.2.
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The removal of a device from a network requires the FDI Server to validate the network. The
FDI Server invokes the ValidateNetwork Action provided by the Communication Device after
removal of the device from the network.

In a first pass, all requested references are removed regardless of the validation process
succeeding or failing. After removing all references, a second validation pass is done. If the
validation process fails for any reference, that reference shall not be removed and the status
returned for that reference shall indicate the reference failed to be removed.

Because of this two-step validation process performed by the FDI Server, the result of adding
multiple references at a time can be different from the result of adding one reference at a
time.

5.10.4 | Topology scanning
The seduence diagram in Figure 15 shows the behavior of the FDKSekver when the fopology
is scanned.

A

EDICllent FDIServer W

Invoke Method (scan) |

NS R

[ Perfopm Access Calls as ne¢ded

-

Select Builtif()

|
i’ (send_command/send_value)

Create SCANLIST()

VY

Get SCANLIST variable()

Generate scan list XML()

IEC

Figure 15 — Scan topology

Scanning of a network for connected devices is provided via the Scan Service associated with
Communication Devices. This service is described in IEC 62769-5.

For nodes representing Native Communication devices, the FDI Server provides the service
implementation.

For Communication Devices that are not native to the FDI Server, the FDI Server invokes the
SCAN Action provided by the Communication Device (see IEC 62769-4). The SCAN action
invokes built-ins provided by the FDI Server to send commands to the Communication Device.
The SCAN action processes the responses to the commands to create a scan list.
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The scan list created by the SCAN Action is stored in a DDLIST variable referenced through
the SCAN_LIST variable. The DDLIST contains the definition for the devices detected by the
communication device.

The Information Model specified in IEC 62769-5 provides protocol independent definitions for
devices. The protocol independent device definitions contain references to nodes containing
protocol specific identification for a device.

The DDLIST variable resulting from the scan is composed of variable definitions. The DDLIST
will contain variables whose name matches the properties and attributes defined in
IEC 62769-5 for the protocol independent device definition. These protocol independent
definitions allow the FDI Server to formulate protocol independent information to an FDI Client
about tHe devices in the network.

The SCAN Action may not fully identify a device; variables provigi i bendent
informafion may be missing from the DDLIST. The FDI Serve , specific
functionls performs additional parameter read and write actionsA 2 davi 1dlete the
identification. This functionality is both FDI Server vendor specific as~w specific

The D 1 in the
network specific
Connecii
The DDLIST may also contain additio Q brotocol
specific i col, see
protocol

The FD e XML data set returned by the Scan
Service variable.

5.10.5

The SC i c the EDI Server as part of topology management. The FDI
Server &0\ cti opology management may perform network SGANS to

define t i ‘ Q cheate/and to initialize the Information Model topology.

The SC fuctlon i\ provided’by communication devices; a device definition does rlot have
to exist i 3 ; odel for the SCAN function to succeed. The information grovided
by the $ way be used by FDI Server vendor specific functionality to crg¢ate the
Device . FD\ Server vendor specific functionality is responsible for matching the
deviceslidentified b e SCAN function to device types in the Information Model.

The FDI Server, through vendor specific implementation, uses the SCAN function as part of
commissioning a network. The FDI Server vendor specific implementation allows the FDI
Server to match and validate the offline created topology against the physical network (see
5.10.6).

The use of the SCAN function for topology creation and topology validation is not
standardized and is an FDI Server vendor specific functionality.

5.10.6 Validation of defined topology

The FDI Server shall validate that the defined Device Instance in the Information Model
matches the physical device. FDI Server vendor specific functionality is responsible for
validating the Information Model against the physical devices connected in the system.
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The FDI Server can rely on standard functions such as SCAN to identify the devices
physically connected and determine whether there is a match with the offline defined
topology. The FDI Server may also use protocol specific commands to identify devices.

The FDI Server shall validate that the physical device is of the same type as the Device
Instance in the Information Model. FDI Server vendor specific implementations can allow
connectivity to devices of different revisions or require an exact match. FDI Server vendor
specific functionality provides the device matching.

5.11 User Interface Elements

5.11.1 User Interface Descriptions

User Intlerface Descriptions (UIDs) are descriptive user interfaces that grg an FDI
Client. | They appear in the Information Model as UlDescrigiionTyps s (see
IEC 627/69-5).
FDI Clignts retrieve UIDs by reading the Value attribute of a SGK| node in the
Information Model. The Value attribute of a UlDescription79pe Rode Contay D in the
form of an XML string (see |IEC 62769-2).
Any vallies that the FDI Server provides to the FDI (Cli ! D shall be upscaled,
including, for instance, current variable values, range d i
FDI Serpers shall evaluate any conditiopal bet it to the
FDI Clignt. The FDI Client shall simply rer 3
This expmple assumes the UID is based . AGE is
conditiopal (i.e., depend s of @ _parame er shall
evaluate the conditional tx i hich image is to be used and then proyide the
approprlate Browse N i | simply
render the appropriate i the FDI
Server ip a simil@ ig
An FDI ns may
be defined in an KDI'R

e A

e H

o |

o Refresh Actiq

. xit"Actions

Those actions are executed by the FDI Server, but their execution is driven by the FDI Client.

In order to allow the FDI Client to drive the execution of actions, the FDI Server creates
Actions Proxies (see 5.12.3) and makes the Action Proxies names available to the FDI Client
by means of the ListOfActions element type defined in the XML schema (IEC 62769-2). The
FDI Server thus maintains the Actions Proxies names in the XML string of the UID.

As the FDI Client retrieves UIDs, it retrieves the Actions Proxies names associated to them as
well.

Even though a single EDD Actions definition may specify more than one EDD Method, the FDI
Server does not provide individual references to each EDD Method that is specified, but it
provides a single Actions Proxy name to refer to all EDD Methods specified in the EDD
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Actions clause. As a consequence, the list of actions specified in the XML schema will always
have a single entry.

As the FDI Client processes a UID, it can start the execution of actions by calling the
InvokeAction service and passing the corresponding Actions Proxy name as argument (see
5.12.3).

5.11.2 User Interface Plug-ins

User Interface Plug-ins (UIPs) are programmatic user interfaces that are executed by an FDI
Client. They appear in the Information Model as UIPluginType nodes (see IEC 62769-5).

FDI Clignts retrieve UIPs by reading the Value attribute of a UIPluginType_nodg in the
Informafion Model. The Value attribute of a UIPluginType node is a pining a
binary executable component (seelEC 62769-5).

FDI Pagkages can provide multiple variants of the same UIP } ) Clients
browse through the available UIP Variants and select the variant that iate.

Unlike UIDs, UIPs are not processed by an FDI Server imany way;they are vided to
the FDI|Client upon request.

FDI Dgvice Packages can referen e (see
IEC 627/69-4). FDI Servers shall resQ nnot be
resolved shall result in a Bad_Nodeld an FDI

Client.

5.12 Agctions
5.12.1 | FDI Server -

FDI Clignts invo@:t

When an Action is

the Actipn is exeg ) ate ma that are
invoked i asNn_re€sponse to interactions with the FDI Client.

The FD - a afransient, non-browsable Variable in the Information Model for
the excH i ign between the FDI Server and the FDI Client, henceforth freferred
to as tH ’ \ jgble. The Nodeld of the exchange variable is returned to fthe FDI

Client a gument of the InvokeAction method (see IEC 62769-5).

Once the“state machine has been created, the exchange variables have been creafed, and
the Action has started to execute, the InvokeAction method terminates, i.e., it does not remain
active during the execution of the Action.

The FDI Server sends user interface requests to the FDI Client via the exchange variable, and
the FDI Client sends user interface responses to the FDI Server via the exchange variable.
The value of the exchange variable is an XML string (see IEC 62769-2). It contains the
current state of the Action, as well as a user interface request or response.

The subscription service specified in IEC 62541-4 is used to allow the FDI Server to send
user interface requests to the FDI Client via the exchange variable. The FDI Client subscribes
to the exchange variable to receive user interface requests from the FDI Server. If a request
is transitional the FDI Client may miss the request. The request will be held in the exchange
variable until the FDI Client creates a subscription. Once the subscription is established, the
FDI Server will respond with the current state and the pending request.
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NOTE 1 TimeDelay with a short duration is an example of a transitional request.

The FDI Server can implement a server-defined time-out for user interface requests. Failure
of the FDI Client to respond to a user interface request before the time-out expires can cause
the FDI Server to abort the Action.

NOTE 2 The time-out is expected to be on the order of 20 min to 30 min similar to a session time-out of a web
page.

The FDI Server retains the current state and the last request in the exchange variable even
after the Action completes. The exchange variable retains its value until the FDI Client
terminates the subscription.

An Actign can be aborted by the FDI Client or by the Action itself.

The sequence diagram shown in Figure 16 shows the client/server i ctionh ofNan Agtion.

5
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EDI Client EDI Server DevicePkg:Action
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Figure 16 — Action execution
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5.12.2 Action state machine

5.12.2.1 States

The Action state machine is shown in Figure 17.

Created

TimeDelay

TimeDelayA

RO\
WaitingForFeedpackA

Completed

gure 17 — Action state machine

The stales o Action sfate machine are specified in Table 1.

Table 1 — Action states
State Description
Created The initial state when the state machine instance is created by the FDI Server.
Running The normal execution state.
TimeDelay The state where the normal execution is suspended a certain amount of time.
WaitingForFeedback The state where the normal execution is suspended because a user interaction is needed.
Aborting The state where the normal execution has been aborted and abort processing is carried out.
TimeDelayA The state where the abort processing is suspended a certain amount of time.
WaitingForFeedbackA The state where the abort processing is suspended because a user interaction is needed.
Completed The state where the normal execution is completed.
Aborted The state where the abort processing is completed.
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5.12.2.2 State transitions

The state transitions of the Action state machine are defined in Table 2.

Table 2 — Action state transitions

Source state Event Destination state
Start State FDI Server created a state machine for the Action. Created
Created Execution of the Action has started. Running
Running Execution of the Action has completed. Completed
Running Built-in function has been encountered that requires | TimeDelay
a time delay.
Running Built-in function has been encountered that requires | WaitingForFeedback
USCT TCTUUAUR. /
Running Abnormal termination of the Action has been Aboyiq
initiated by either the FDI Server or the FDI Client. N\
TimeDelayf FDI Server has decided to send time delay {ﬁielay \
remaining to FDI Client.
TimeDelay FDI Server has calculated a new time delay to be(\ T‘D\eD\ﬁy \
sent to FDI Client.
TimeDelayf Abnormal termination of the Action has bee Aborting
initiated by the FDI Client. 2/\ XN \
TimeDelay Delay time has expired. utaing.
WaitingFofFeedback FDI Server has decided to send ar‘y(pdated Waiti?gForFeedback
feedback request to the FDI Clien /)
WaitingFofFeedback FDI Server has received feedpack from}FPI Glient.\| Runing

WaitingFofFeedback Abnormal termination of th ctio has eng ) borting
initiated by eitl erth FD er ¢r the RDI) Client. N

WaitingFofFeedback FDI Server time per s expiced wiw Aborting
response from FD Ilen

Aborting Built-in function has been ensounfered that requires | TimeDelayA
a time delay
Aborting ilt-in f ion béen\eT»sount edMhat requires | WaitingForFeedbackA
usenfe ba N
Aborting N E(ecu\h&n of the Nb&has compléted. Aborted
TimeDelayA I tlme ﬁa\expw Aborting
WaitingFofFeedbackA erh ided end an updated WaitingForFeedbackA
/\ fee ackegue to | Client.
WaitingFoFeedbackA FDI §e\rverhqs re}qved feedback from FDI Client. Aborting
Aborted /\& s\ity(royed the state machine for the | Finish State
\Actl
Completeg \ \ Ne\/as’destroyed the state machine for the | Finish State
Acti
5.12.3
EDD Adti cify \EDD Methods that shall be executed at specific moments dufing the

processjng ‘of variabte values or during user interaction. In many cases, the FDI| Server
implicitly “exeécutes the EDD Actions, but in some specific cases, as specified in 5.12.4, the
execution of EDD Actions is driven by the FDI Client.

In order to allow the FDI Client to drive the execution of EDD Actions, the FDI Server creates
Actions Proxies. An Actions Proxy is an internal entity created by the FDI Server to
encapsulate the EDD Methods specified in the EDD Action definition. An Actions Proxy thus
corresponds to a single “*_ ACTIONS” clause in EDDL and therefore to the entire set of EDD
Methods specified in it.

The FDI Server assigns a name to the Actions Proxy. The Actions Proxy name is an
unambiguous identifier, i.e., it uniquely identifies the Actions Proxy in the scope of a single
device instance.

The FDI Server makes the Actions Proxy name available to the FDI Client via the XML
descriptions associated to UID nodes (see 5.11.1). The FDI Client can thus drive the
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execution of an Actions Proxy when necessary by calling the InvokeAction method and

passing the Actions Proxy name as argument.

NOTE The second argument of the InvokeAction method (“MethodArguments”) is empty, since EDD Actions have

no arguments.

When processing an InvokeAction call with an Actions Proxy name as argument, the FDI
Server executes the entire set of EDD Methods associated to that Actions Proxy. As specified
in IEC 61804-3, the FDI Server executes those EDD Methods in the order they appear in the
EDD Action definition, and if an EDD Method exits for an unplanned reason, the following

EDD Methods are not executed.

Taking as reference the state fransitions defined in Table 2 it means that:

o
V
d

All othe

5.12.4

Actions
generalland EDD Actions in particula
and actjon methods, are ¢ i

Object of the correspondi

general, with the exception
Mlodel as nodes under the A
ee |IEC 62769-5). EDD Actiong on the

hen the

achine

hpleted”

ihition completes,

thods in
of abort
ctionSet

other hand are not exgesed\n t C el. EDD Actions are made availablle to the
FDI Clignt by putting . ircs ponding Actions Proxies in the ListOfActions
elementin the X@e » nodes (see 5.11.1).
The ED g 3 EDD constructs that use them are shown in Table 3
(see IE(
on types and the EDD constructs that use them
AN
x&\ \ EDD construct

ED Mn t V\A&A’éLE MENU EDIT_DISPLAY | WAVEFORM SOURCE uig

Prejread Actions N\ | I

Podt-read Actions | |

PrefwriteActions | |

Post-writeActions t t

Pre-edit Actions E E E E

Post-edit Actions E E E E

Init Actions E E E E

Exit Actions E E E E

Refresh Actions E E E E

As Table 3 indicates, in some cases the FDI Server implicitly executes the EDD Actions (l),
while in other cases the execution of EDD Actions is driven by the FDI Client, i.e., the FDI
Client needs to explicitly start the execution of the EDD Actions in the FDI Server (E).

The FDI Server implicitly executes the following types of EDD Actions:

e Pre-read, post-read, pre-write and post-write actions, both for variables and menus.

e Refresh actions for variables.
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Those types of actions shall not require user interaction; they are strictly intended to be used
for Business Logic processing. Any action of one of those types that eventually requires user
interaction will not perform the built-in but will return an error if possible.

The FDI Server implicitly handles pre-read, post-read and refresh actions for variables when
the FDI Client reads online variables (see 5.7.3). Similarly, the FDI Server implicitly handles
pre-write and post-write actions for variables when the FDI Client writes online variables,
either in an immediate fashion (see 5.8.3) or in edit mode (see 5.8.4).

The pre-read, post-read, pre-write and post-write actions for menus are only used by the
upload and download menus (see IEC 61804-4 and IEC 62769-2). The FDI Server implicitly
handles pre-write and post-write actions for menus when the FDI Client transfers data to the
device (5.2.2). Similarly, the FDT Server implicitfly handles pre-read and posi-read aclions for
menus When the FDI Client transfers data from the device (5.2.3).

The FDI Client explicitly starts the execution of the following types of ER

e Pre-edit and post-edit actions for variables, menus, edit-displ

e |hit, exit and refresh actions for menus, waveforms,

When those actions contain user interactions (see Ik eraction
between the FDI Server and the FDI Client. This is cified in
5.12.1. [The FDI Client explicitly starts the exgCWi the FDI
Server py calling the InvokeAction met \ 5 ponding
Actions [Proxy as argument.

6 OPLC UA services

6.1 QPC UA profiles

The set|of services sp

fined in
IEC 62541-7. F :

5
e incl
e includi
e inclUdi
e inclydit
e inclU

e inclydi

¢ incldding FDI "FDI Information Model"

6.2 Service error information
6.2.1 Overview

FDI Servers provide service operations that are invoked through OPC UA services. Standard
OPC UA service status information is returned by the FDI Server as a result of the service
calls.

The OPC UA specification defines all services as having a standard response that includes a
response header containing general and service specific response codes according to
IEC 62541-4. The response code structure contains diagnostic information that returns both
an error code as well as localized text for the error. FDI Servers shall fill in the diagnostic
records including localized text for the reported errors.
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The OPC UA diagnostic record allows Servers to include “inner” status information. FDI
Servers will provide technology binding specific errors in the “inner” status record.

6.2.2 OPC UA services and their response

When the FDI Client submits a Service request Message to the FDI Server, if the service is
supported and executed, the FDI Server generates a success/failure code that it includes in a
positive response Message along with any data that is to be returned. Each Service request
has a RequestHeader and each Service response has a ResponseHeader.

The ResponseHeader is a structure that has data members used to convey EDDL diagnostics
information, the serviceResult and the diagnosticinfo.

The selviceResult is the standard, OPC UA-defined result of the ice__invocatipbn. The
servicef i used to
report { e M3y have
associa S

The did % Recific diggnostic
information.

6.2.3

When F brs they
receive re code
and diagnostics information.

The FOI Server uses the ¢ 9 of the
ResponseHeader to retury diag S i ution of
EDDL vpriable actions, inclyding _REA 3Y | WRITE
actions.

The StatusCode is also
used to|handle the e will be
reported to the FD of a service call. The service returns a “Bad Fdilure” in
the Severity b / In addition, the diagnosticlnfo data memben of the
RespongseHe o provide detailed diagnostics on the failure. The FD| Server
shall ald P ALIDITY can be the result of the evaluation of a conditional
express| lients rely on the FDI Server notification capabilities when the

model d due to a conditional evaluation.

The serpi the diagnosticInfo data members of the ResponseHeader are |used to

return grref,and diagnostics information related to EDDL response codes. EDDL regsponse
codes smmvﬁmﬁmrm—mm—mrm—cm—&ct EDDL

variable, record or value array can define its own associated set of response codes.

The serviceResult is used to return a status that corresponds to the EDDL response code
TYPE attribute. The Severity bits of the StatusCode are set based on the response code
TYPE according to Table 4.

Table 4 — OPC UA severity bits and EDDL response codes TYPE

OPC UA Severity EDDL Response Codes Type

Good Success SUCCESS

Uncertain Warning MISC_WARNING, DATA_ENTRY_WARNING

Bad Failure DATA_ENTRY_ERROR, MODE_ERROR, PROCESS_ERROR, MISC_ERROR
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The symbolicldindex, localizedTextindex and the additionalinfo data members of the
diagnosticlnfo are used to return the response code and the text description gotten from
EDDL response codes definitions. It is the FDI Server’s responsibility to translate the integer
response code into its corresponding text description and fill in the diagnosticlnfo.

The symbolicldindex data member is used to return the numeric response code from the
EDDL RESPONSE_CODE. The numeric code shall be converted into a string in the
stringTable. The symbolicldindex contains the index into the stringTable.

The localizedTextIndex data member is used to return the DESCRIPTION attribute from the
EDDL RESPONSE_CODE. The DESCRIPTION string is conveyed to the FDI Client in the
stringTable data member of the ResponseHeader parameter. The localizedTextIndex contains

the index into the stringTable.

The adfitionallnfo data member is used to return the HELP EDDL
RESPONSE_CODE.

In addit ined by
the und

6.3 P

The FD che the
value o to only
store in

The FD ue both
to the device and to the Onli

6.4 Lpcalization

The Infoprmation Mqdek defin DPC UA
specification de ipti% strings.
The FD| Server proyi j tributes
and properties in {HeX

The FD Package
for a d ation of
localized rmation,
the FDI tributes
and pro

If the dgscriptive element in the FDI Package does not provide localized information, dither no

information or no information for the requested locale, the FDI Server will return the English
default string.

Multiple clients connecting at the same time may eventually request the FDI Server to return
localized attributes and properties in different languages. The FDI Server shall support
multiple languages simultaneously when the clients requesting different languages connect to
different Device Type or Device Instance nodes.

When clients requesting different languages connect at the same time to the same Device
Type or Device Instance node, the support to multiple languages is optional. If the FDI Server
does not support multiple languages in that situation, then it shall implement a “first wins”
solution, i.e., it will use the language requested by the first client that connected to the Device
Type or Device Instance node when returning localized attributes and properties to all
subsequent clients.
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6.5 Audit events
FDI Servers shall provide support for vendor specific audit trail functionality. The support for
auditing in the FDI Server is specified in IEC 62769-5.

7 Communication

71 Notation

Clause 7 describing communication contains diagrams showing the Information Model,
IEC 62769-5. The notation used in these figures uses the standards defined by OPC UA.
These standards are summarized in IEC 62769-5.

7.2 General

7.21 Concepts

The FD] Server is responsible for managing communications)
three types of communication infrastructure components:

r £an [support

e System communication hardware (see Figure 1)
e FDI Communication Server

e Communication gateways (Nested C
The FDI

prietary
ment is

The FDI Server can support system sp
Server |nteracts with the driver of the, s
interfacq
not in th

Figure 1
formation Model
—1
o NetworkType:
° « Network B
l‘ .ConnectionPointType: DeviceType:
‘GR.B] . .. 5 FI B101
ConnectionPointType: DeviceType:
CP_B2 1 FIB102
L2
FI B101 Communication
Relation

IEC

Figure 18 — System communication integration example

The FDI Server can implement access to physical networks through FDI Communication
Servers (see Figure 1) (IEC 62769-7). The FDI Communication Server implements the access
to the physical network. The interface between the FDI Server and the FDI Communication
Server is based on OPC UA. The FDI Communication Server implements the OPC UA Server
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function. The FDI Server implements the OPC UA Client function. The FDI Communication
Server implemented Information Model enables the access to the communication services.

An FDI Communication Server integration example is shown in Figure 19.

FDI Server
L ,
Information Model
Communication
Relation CommunicationServerType:
CommunicationServerName
SubDevices
FDI
Clommunication OPCUA" - T
Server \\Fi ‘l. ServerCommunicationDeviceType.
Communication |° ‘b CommunicationDeviceName
Services . %5 .
Hardware Driver . ServerCommunicationServi eTypN\
= CommurﬁcationServ/icﬁ@ ider_ N
PHY . . /
Network B ‘ Conwf' Type;
. \(‘Q ey St?'l\\
'tm_)rk\pr/e:
Vetwork_B
o
ConnecﬁonﬂointType: DeviceType:
FI B101 % CPB1-.. 5 FI B101
ConnectionPointType: DeviceType:
CP B2 | FIB102
Q IEC
nication rver integration ex
I"Com at Se tegrat ample
In term9 del structure the system communication hardware and|the FDI
Commuhi root communication devices.

FDI sup unication. The term “Nested Communication” stands for thie ability
of a system progess communication across protocol boundaries in heterogeneous
networkp. /The insertion of additional communication gateway devices into the topglogy as
shown in“\Figure 20 enables the handling of heterogeneous networks. These communication
gateway devices implement the bridging functionally between different networks (gateway
firmware). The gateway firmware implemented bridging functionality is also implemented in
the Business Logic provided with the FDI Package describing the communication gateway.
The FDI Server interacts only with this Business Logic of the communication gateway to
process the Nested Communication function.

A communication gateway integration example is shown in Figure 20.
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FDI Server

CommunicationServerType:
CommunicationServerName

I

SubDevices

T

Information Model

P4
D
=
s

FDI
Communication OPC UA * % |o ServerCommunicationDeviceType.
Server oo N — °+. Network_B_Channel
Communjcation ‘.
Sepvices ServerCommunicationService Type:
g CommunicationServiceProvider B
Hardware Driver v,
° ConnectionPdigtType:
° | PHY
9 CP_B_Master
¢ (‘ NetworkT;/pe:
: I Network B Network B
o PN .
Gatewhy B1 t‘ ConnectionPpintType:
g - CP_B1
v | N = =
ol o o G \
_g _g _g ommunicationGate! Type.
2 .§o 2 (GatewapB1

LS
R =Evan

[Tv.n "

I\ GatewdyCommunicationDevice Type:

odlle 1

.
Q Gateyva yCommunicaIi(;g ServiceType:
C

Lf .. unicationServiceProvider_G
ggln;tr::)l:‘nication 1 L ConnectionPoint.Type:
Q CP_G_Modufe
t» NetworkTyp.e.'
Network_G* ,
'S t‘ ConnecﬁonPoin.l'fype; DeviceType:
§ CP_G1 HX FIG191
\ \'-> IEC
igure 20 — Gateway integration example
7.2.2 Terms

The following contains a list of terms used in 7.3:

1)
2)
3)
4)

Device Connection Point.
5) A Network is an instance of NetworkType (IEC 62769-5).
6) FDI Communication Server (IEC 62769-7).

A Device is an instance of a DeviceType.
A Connection Point associated to a Device is called Device Connection Point.

A Connection Point is an instance of a ConnectionPointType (IEC 62769-5).

A Connection Point associated to a Communication Device is called Communication
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7.3 Communication Service processing
7.3.1 Communication Service invocation

IEC 62769-7 specifies that both Gateways and FDI Communication Servers implement the
communication services. Those services are specified in IEC 62769-7.

In order to allow the flexibility that is necessary to represent a variety of different scenarios
involving communication between the communication server and the physical devices,
IEC 62769-7 specifies that some communication services are provided through a
communication service provider. While the communication service provider allows
multitasking and enhances the commumcatlon capabllltles of a Communlcatlon device, it

require roviders
(Serverf cified in
IEC 627/69-7. The requirements for parallel execution in the service arg de ugh the

ated in Clause 8.

The difference between a Gateway and an FDI Communicatio r where

these s¢rvices shall be invoked:

a) If the communication device is an FDI Communieation : I Server |invokes
g icati DPC UA
Method service Call specified in IEC 62541-4. i d”up in actual [fieldbus
gommunication
b) If the communication device{is ‘ FDI Server invokes the
q \ implemented by the Business
Logi ifi . : Ve ctlon of the Gateway Businegs Logic
i$ described in IEC 62769-7
7.3.2 Analyze comm
The Infgrmation Model definad in I sypports a hierarchical topology. As shown in
Figure RO the topolog € physisal network topology. The communicatipn path
analysig functio DI S to.determine how communication messages |[need to
be prop ered a communication request to the Commulnication
Device access (root communication device) and| which

communi ctivated before. Subsequent text will only consjder the

root con the FDI Communication Server.
The FDJIS i if e communication path between a Device and pn FDI
Commuficati e according to the following rules:
a) 1 iteration starts from the node representing the Device passing the elements
Deyvice’ Connection Point, Network, Communication Device Connection Poinf to the

Communication Device within the same Network hierarchy. In this way, the FD] Server
determines the local communication relation. A Communication Device that is
associated next to the Device implements the communication service provider for this
Device, this means the FDI Server shall propagate the communication service request
between the Device and Communication Service Provider.

b) The FDI Server identifies a communication gateway along its Information Model
structure as demonstrated in Figure 20. The key indicators are the Communication
Device organized below a Device using the “has Component” relation. This specific
device is called Gateway Head Station, which is connected to a different Network via a
Connection Point. From here, the iteration continues as described in a).

c) The topology iteration procedure ends with finding the communication root device. The
FDI Server identifies an FDI Communication Server (communication root device)
because it has no association to other networks than the network for which the FDI
Communication Server implements the communication service provider.

NOTE How the FDI Server determines System Communication Device is out of the scope of this
standard.
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7.3.3 Manage communication relations

Prior to any data exchange related transfers the FDI Server needs to establish or activate the
communication relation between the Device representations in the Information Model and the
physical network connected device. The invocation sequence of the communication service
Connect on any of the Communication Devices along the communication path shall begin with
the root communication device. The communication service Connect is specified in
IEC 62769-7.

The Device Connection Point contains the address information to be used for the Connect
service. The Information Model element FunctionalGroupType:ldentification contains
optionally required protocol spe0|f|c device type |dent|f|cat|on data The Connect service

= nts that

The su¢ elation
betweer rk. The
successfful execution of service Connect on a network higher prenequisite
to a su¢cessful execution of the service Connect on a netw in Y viérarchy. The

reason for this is the Gateway Business Logic that can i bervices

requiring an activated communication relation.

The FDI
A conng ibed in
IEC 627 nication
relationg i
7.3.4
The FDI rough:
a) the Onlin
b) the Online
c) t ion, for
q _trans,
g
Like thg A bpply to
the EDI[ service

requests

Since the EDDs shipped with the FDI Packages can describe relations between VARIABLE
elementsand—COMMMANDetements;the Vartabte Read—or Whriteaccess canmbemapped to a
COMMAND description because of a particular COMMAND description that refers to a
particular VARIABLE. Such COMMAND descriptions contain communication service
arguments and instructions about how to create the data payload of a communication service.

If no COMMAND Description is present the VARIABLE identifier (Name) and the VARIABLE
value are the only communication service Transfer arguments.

Once the FDI Server has determined the communication service arguments from EDD it can
map it to the communication service Transfer (IEC 62769-7) arguments based on name
matching. Transfer arguments shall have the same names, data types and semantics as
described for a protocol specific COMMAND definition.


https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

Example:

The COMMAND description contains the attributes SLOT,
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INDEX, REQUEST, REPLY. The

protocol specific signature of the Transfer service shall envision:

Transfer (

[in] String

[out] Integer

[in] unsigned char
[in] unsigned char
[in] char[]

[out] char[]

communicationRelationId,

servicekrror,
SLOT,

INDEX,
REQUEST,
REPLY)

NOTE Tpe arguments communicationRelationId and serviceError are describe

7.3.5

Subclause 7.3.5 describes how the FDI Server manages
propagdtion along the communication path. The following Figure 2

scenari¢ derived from Figure 20.

Communication service request propagation

n IEC 6276947,

mypuhication YMessage
n ¢xample

FDI Server

FDI
Communicdtion
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Communigation |

Informatlor( Mod

)

N |

en);: omm ice onDe /ceType
U atl inD c ame
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/
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S erCommu
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o

[]
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IEC

Figure 21 — Message propagation example scenario

NOTE 1

The numbers in brackets (1) to (8) used in the the following description refer to elements in Figure 21.

The FDI Server detects a communication request because of an FDI Client (1) invoking an
Action (2). The processing of that Action (METHOD Download) invokes the communication
request related EDDL Built-In such as WRITE_COMMAND that has been mapped to Transfer
service arguments as described in 7.3.4.
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The FDI Server processes the message propagation related iterations upwards through the
hierarchy of the topology.

The FDI Server shall always determine the next Communication Service Provider along the
communication path (3) and (5) (see 7.3.2) and invoke the service Transfer there.

If the Communication Service Provider processing the Transfer service is in an FDI
Communication Server the Transfer service needs to be invoked using the OPC UA service
Call (6).

NOTE 2 The Communication Service Provider in the FDI Communication Server sends the protocol specific
message to the physical network (7).

If the Clommunication Service Provider processing the Transfer serV|c is i way the
processjng of that related Business Logic will cause other comm i related
EDDL Built-In invocations, for example, send_command (4). i enters
the next recursion determining the next Communication ng the
communication path (5) (see 7.3.2) and invokes the service Tr

NOTE 3 |The gateway implementation of service Transfer is device ifis, e S ic wraps the
incoming [Transfer argument values and creates another message tobe_ s a icatign request
related EPDL Built-In, see IEC 61804-5.

The Trgnsfer logic can invoke multiple commu i eded to
manage| the protocol bridge function. JH rds the
messagp (4) to the physical device (8

The FD n which
the Busli on of a
different Device. This FDI &

7.3.6 Communicat

The FD Server@ detects
errors efither from sults as
specifiefd i 3

The FD nication
error or

The FD or abort
is recei

7.4 FDPlCommunication Server specific handling

7.4.1 Discovery

IEC 62769-7 describes the FDI Communication Server implemented discovery support in
terms of:

a) VARIABLE definitions describing the FDI Communication Server’s identification data
that are represented in the FDI Server hosted Information Model,

b) FDI Communication Server implemented usage of IEC 62541-4 specified discovery
services.

The FDI Server uses the services FindServers and the GetEndpoint IEC 62541-4 specified
discovery service set to determine the FDI Communication Server. The FDI Server shall
match the FDI Communication Server’s defined identification data with values returned from
the functions FindServers and GetEndpoints.
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The FDI Server implements the IEC 62541-4 specified Discovery Server.

7.4.2 Information Model synchronization

According to IEC 62769-7 the FDI Communication Package contains an EDD element
describing the VARIABLES and Business Logic mapped in to the Information Model.
IEC 62769-7 also describes the overlap between the FDI Communication Server hosted
Information Model and the FDI Server hosted Information Model. This overlap represents the
shared Information Model.

The FDI Server synchronizes the shared Information Model:

rarced—tht ugh the

a) /" Ily dlLUC oo tU all UfﬂillU IIUUIU Uf t:IU iIIfUIIIIdtiUII ?v':udci ;h iUbd“y
Information Model.

b) The FDI Server handles a write access to an online node of tk odel by
gerforming the same write access in FDI Communication ymation
Model.

c) Any read of an online node of the Information Model tes > ion on the
dorresponding node of the FDI Communication Server he ion Modell

d) Any configuration changes affecting the e in the
Information Model are copied from the FDI Sgrve c the FDI
Communication Server hosted Information Madel

8 Parnallel Execution within the kDI Se

8.1 Motivation

Within the EDDL concept,/ea ice \ DD that
describgs and handles 0 fWe parameters and their attributeg. Each
combingtion of the ED ~ S i parameters builds an entity desdribing a
device instance (calleg i i : . EDDL allows only synchronous operatjon with
such an|entity wj ion, Therefore when the EDD Entity is performing an
action (e.g. readi acufing a method, etc.) any other action requg¢st shall
be postponed until tk i

As long is N G ween EDD Entities the action for EDD Entities|can be
executed i bsequent action requests can be queued without any risk to
force a fes

As soon elati between EDD Entities have to be handled, the FDI Server has tdq control

the exegution within the EDD Entities in a way that deadlock scenarios or parallel execution
within ohe/EDD Entity are prohibited.

Nested communication is a concept based on interaction between EDD Entities. When
handling multiple communications at once the FDI Server has to handle actions in the FDI
system in parallel. To prevent deadlock scenarios, the FDI Server has to follow well defined
execution rules.

8.2 Internal structure of the EDD interpreter

A core component of an FDI Server is the EDD interpreter (see Clause A.1). The EDD
interpreter can be seen as a component that consists of EDD entities. Each EDD entity itself
consists of the following parts:

e An associated EDD for a device or a component of a modular device.

e A set of data representing the state of the EDD entity and containing data that the
interpreter requires to run the EDD associated with the data set. This data for example
might contain the offline data set for the associated device and cached data of the
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8.3

connected device. It also contains additional information the interpreter needs for EDD
specific calculations.

The interpreter logic that is triggered from outside and when triggered interprets the EDD,
performing subsequent activities, changes the state and delivers calculation results.

Rules for running an EDD entity

As mentioned in 8.2, an activity at EDD entities is initiated always by a trigger. There are two
kinds of triggers:

a) A trigger from the EDD entity itself that the interpreter logic requires for a correct EDD
execution. An example for such triggers is periodic updates of dynamic variables.

The exgcution of an activity at an EDD entity has to follow ¥

a)
b)

c)
d)
e)

f)

g)

h)

1) dervice requests from an FDI Client
2) gervice requests from an OPC-UA client

An 4
An g
An g
An H
An {

N

gditing a i
gny activit

bxample:

xecuting afi

ss from

An 4 e’sub-activities. While a sub-activity is ongoing thg current

actiy used. There are two kinds of sub-activities:

1) t DD-entity €alls another EDD entity (e.g. nested communication |or calls
U k and cross-module references),

2) t , entity requests another external service (e.g. communication, [request
fpr user-interaetion).

Whilean activity is paused re-entrance for activities is possible for those activities |that are

a consequence of the paused activity. Activities started by other triggers have to be

bloc

ked until the paused activity at the entity is finished.

When an activity chain of a trigger is blocked, there exists a blocking relation to another
trigger and its activity chain. If this activity chain is blocked too, there is again a blocking
relation to another trigger. Such series of blocking relations have to be monitored for
recursion each time an activity chain has to be blocked. Recursion in the series of

bloc

king dependencies indicates a deadlock scenario.

The server can resolve deadlock scenarios by aborting one of the involved activity chains.
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Annex A
(informative)

FDI Server functional structure

A.1  FDI functional elements

The normative definition of an FDI Server is as shown in Figure 1. A non-normative view of an
FDI Server shows the functional components that comprise the FDI Server and is shown in
Figure A.1.

FDI Server
] /" Information Model N
2 | IM Management
LE’ I Device Object (locks, methods,
& »!
<D( | Device Object
2 ! '
o | Device Object :
|
N ]

OPC UA
Services

Services

Communication
Server

Sy:ém\/
Comiunication €—
Hardware -
Data
Store

re A.1 — Functional components of an FDI Server

IEC

The FDI Server functionally contains an EDD interpreter that conforms to IEC 61804-3. The
EDD interpreter provides descriptive information that is exposed in the Information Model, for
example, device variables and standard menus. The EDD interpreter also provides the
method execution functionality for IEC 61804-3.

Although IEC 61804-3 defines a standard EDD language, there are protocol specific
differences between EDDs. The FDI Server implements protocol specific components. The
protocol specific components are used both as part of the EDD interpretation as well as for
formatting communication.

The FDI Server contains node management functionality that provides the support for the
Information Model. The Information Management component maintains the Information Model,
handles multi-user requests, including lock management, and executes methods. The
functionality provided by the Information Model management component is not restricted to
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FDI functionality. The IM management component may also provide general OPC UA
functionality unrelated to FDI.

Service requests that result in physical read and write operations are passed to a
communication manager. The communication manager provides the functionality required for
communication  including state management of the communication requests.
The communication manager contains the information to interact with system communication
devices.

The communication manager interacts with protocol specific components to create the actual
messages transmitted on the fieldbus. The protocol specific components interact with the
EDD mterpreter to retrieve information from the EDD to create the protocol specific
messag service
requests$

The cor

commuri

specific
of com
communi
device.

messages. The communication manager then passes ¢
munication devices in the topology until a top

ibn. The

Brotocol
e chain
d. The
p level
device.

The communication may also be standardized throy nication
Server.

A.2 EDI Server extension

An FDI| Server can be extended to support futk descriptive and protocol techmologies
through dlers as illustrated in Figure A.2.
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Figure A.2 — FDI Server extensions
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These extensions, just like the support for FF, HART, and PNO, are specific to the
implementation provided by the vendor of the FDI Server.

@%
8
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Annex B
(informative)

Access privileges and user roles

B.1 User roles and usage case

The specification for the Device Definition of an FDI Package contains a CLASS attribute in
some elements. The CLASS attribute is supplied by the device vendor in the FDI Package and
defines the mtended usage of the Information Model element. The FDI Server makes the
usage catego ) 1 ation Model
elements can be controlled by the system, pOSSIb|y through the enforcems system

policies| The FDI Server reacts to the system defined policies to indepe brce the
read/wr jlable to
users.
Figure B.1 depicts the relationship between the FDI Packa , [system,
and usefr.
an
ibllity
Filler /N -
ser's View of the
FDI Ppckage g fformation Model
N
Device Description o aoc e o _/)\/ T
Px" PRIVATE attribute - Write '\
\ _
\ v annd (Reaariie ) P>

Private

\ nother aﬂn‘bu:e"/\
y \(

I

(ns CLASS attri
PRIVATE atffibute

R/Z

User

<manages >

?tem Policies — part of system

( Role Based Policy j ( Operations Based Policy ) 1 <managed by > J
( User Based Policy ] ( License Based Policy j \]7

( Location Based Policy ] ( “other system policy” J

IEC

The following relationships are noted:

The FDI Device Package identifies attributes associated with each element in the device
description. These attributes become part of the Information Model that is managed by the
FDI Server.

The CLASS attribute is made available to the system through the Information Model. It is an
attribute for identifying the use cases, or usage scenarios, that are applicable to the
Information Model element. The FDI host can use the CLASS attribute — in particular the
value SPECIALIST — to determine whether the user of the FDI Client has access to the
Information Model element and what level of access is allowed. The mechanism for making
this determination is part of the system policy model that is internal to the system and outside
of the scope of the FDI.
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The system shall convey the access level for each Information Model element to the FDI
Server so it can enforce the access model of the Information Model element for the user. The
FDI Server is only the enforcer of the access rules, it does not decide “who” or “why”. The
system makes all of the “who” and “why” decisions, using both the CLASS attribute provided
in the FDI Package and the system policies managed by the system. Some potential system
policies may include, but are not limited to the following:

Role Based Policy
User Based Policy
Location Based Policy

Operations Based Policy

License Based Policy

Othégr Policies

B.2 Private data usage

Among the attributes that have been prescribed by the [ eciftsati i ipute for
identifying whether an Information Model element, including™ ta 2 i i ivafe to the
elements in the FDI Device Package. This attributé ibute in
Figure B.1, determines whether an element in the Inforfmati el _is/visi Clients

during trowse operations on the Information e FE 8 ve prior

knowledge of private data and Action

gs these

private elements in accordance with system
policy.
Access fand visibility are independent X , i i e limited

to user access during onlir

System| policy shall

Model. IFor exampte, th q
The PRIVATE <®» i mahaged’by device vendors.

the PRIVATE attribute in the Infqrmation
make private data public or public data|private.
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Annex C
(informative)

Parallel execution within the FDI Server — Examples

C.1 Simple example for a synchronous execution

The generic examples in Clause C.1 are intended to visualize, for a better clarification, the

rules given in 8.3.

Figure E4—sechemeaticaly—shows—the—simplestexample—ef—a—synreh
triggerefd activities. Both activities can be executed independently,
entities @re involved.

Trigger T1

EDD Interpreter

EDD Entity
E1

ausexecution of two triggers

C2 €k

Figure ( >
activity. gger T1 is executed, trigger T2 is blocked.
Trigger T2

EDD Interpreter

o0 synchronous triggers try to access one and tk

of two
nt EDD

€ same

EDD Entity EDD Entity
E1 E2

Figure C.2 — Concurrent execution of two triggers (step1)

IEC
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In Figure C.3 the activity of T1 is paused in EDD Entity E1 to execute a sub activity in E2. The

activity of T2 is blocked until the activity of T1 is finished.

Trigger T2

Trigger T1

EDD Interpreter

EDD-Entity EDD Entity
E1 E2

In Figur
back is
T1 whilg

EDD Entity
E2

4 — Concurrent execution of two triggers (step 3)

Figure (
of trigggr ¥2-ean be st

[his call
trigger

hthe activity of trigger T1 is finished in EDD Entity E1. Now the| activity

Trigger T1

J Trigger T2

EDD Interpreter

EDD Entity EDD Entity
E1 E2

Figure C.5 — Concurrent execution of two triggers (step 4)

IEC
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C.3 Deadlock detection in concurrent execution

A deadlock situation is shown in Figure C.6. The activity of trigger T1 wants to access EDD
Entity E2 as a sub activity of an activity in EDD Entity E1 and trigger T2 wants to access E1
as a sub activity of an activity in E2 at the same time. Both activity chains deadlock one

another

In fact he activity chain of trigger T
versa. Tlhe above example is one of th

that mu
chains i

Indepen

deadloc

T(n) is blocked by acti

Trigger T2

Trigger T1
EDD Interpreter

EDD Entity
E1

ch more complex deadlock scenar
hvolved.

nd vice
happen
activity

b detect
f trigger

and T(n+1) is blocked by T(n+2) a deadlock

scenarig is reachédwhs : back and a trigger T(m) is blocked by T(n). It is
not a deadlock sScerari sefies of blocking dependencies ends up in a non-
blocked|activity chai

Usually|i

device
module

Neverth
has det
chains g

jce package developers should use cross-block ang

e FDNServer is responsible for detecting deadlock scenarios. If the FD
ected ‘@ deadlock scenario it can break it by aborting one of the involved
nd.even recdll the aborted trigger at a later time.

¢ reason for a deadlock scenario is found in an involved

Cross-

| Server
activity
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

INTEGRATION DES APPAREILS DE TERRAIN (FDI) -
Partie 3: Serveur FDI

AVANT-PROPOS

1) La Copmmission Electrotechnique Internationale (IEC) est une organisation mondiale alisation
compgsée de I'ensemble des comités électrotechniques nationaux (Comités natio NCUEC a pour
objet fle favoriser la coopération internationale pour toutes les questions de nor, isati s [domaines
de I'dlectricité et de I'électronique. A cet effet, I'lEC — entre autres ite i Normes
interngtionales, des Spécifications techniques, des Rapports techniques, des Spéc 'catl ibles au
public| (PAS) et des Guides (ci-aprés dénommeés "Publication(s) de I'lEC")™\ < iée a des
comitgs d'études, aux travaux desquels tout Comité national intéressé § iciper. Les
organisations internationales, gouvernementales et non gouvernem articipent
également aux travaux. L'IEC collabore étroitement avec I'Organisati Normalisatlon (ISO),
selon des conditions fixées par accord entre les deux organisations.

2) Lesd , a mesure
du pop omités nationaux de I'lEC
intére

3) Les P tlons internationales et sonft agréées
commkg raisoniables sont entrepris afin |que I'lEC
s'assy 2 JEC n¢ peut pas étre tenue respopsable de
I'éven i ilisati i station ien B quelconque utilisateur final.

4) Dans i ité i i nités ationaux de I'IEC s'engagent, danfs toute la
mesu ications de I'lEC dans leurs publications pationales
et réée de I'IEC et toutes publications natignales ou
régio lairs dans ces derniéres.

5) L'IEC ité. Des organismes de certification indg¢pendants
fourn|>sent des service , dans certains secteurs, acceédent aux mgrques de
conformité de I'l Ll n est raspQnsablg~diaucuby des services effectués par les organismes de cqrtification

sopt en possession de la derniere édition de cette publicagion.
a ses administrateurs, employés, auxiliaires ou
payticuliers et les membres de ses comités d'études et de§ Comités
judice causé en cas de dommages corporels et matériels, ou de fout autre
soit, directe ou |nd|recte ou pour supporter les couts (y comprl les frais
'IEC ou de
blications
breils et
Mesure,

commande et automatlon dans les processus mdustrlels

Le texte de cette norme est issu des documents suivants:

CDV Rapport de vote
65E/346/CDV 65E/423/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 62769, publiées sous le titre général Intégration

des appareils de terrain (FDI), peut étre consultée sur le site web de I'lEC.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
* amendée.

5



https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

IEC 627

69-3:2015 © IEC 2015 - 67 -

INTRODUCTION

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu'il est
que la conformité avec les dispositions du présent document peut impliquer

déclaré
['utilisati

on de brevets intéressant:

a) la méthode de fourniture et d'installation des fonctionnalités spécifiques aux appareils
(cf. famille de brevets DE10357276);

b) la méthode et l'appareil utilisés pour l'accés a un module fonctionnel du systéme
d'automation (cf. famille de brevets EP2182418);

c) les méthodes et les appareils utilisés pour diminuer les exigences mémoire relati

ves aux

appljeatio ogictetes—au—systéme—de—eommande eeesIHT afjille de

brevets US2013232186);
d) modgle d’objet d’appareil extensible (cf. famille de brevets US12/
L'IEC ne prend pas position quant a la preuve, a la validité e droits de
proprietg.
Le détenteur de ces droits de propriété a donné l'assuran égocier
des licgnces avec des demandeurs du monde enti rmes et
conditiops raisonnables et non discriminatoires. A eur des
droits d¢ propriété est enregistrée a I'lEC. Des i
a) ABH Research Ltd

Clags Rytoft

Affolterstrasse 4

Zurich, 8050

Suisse
b) Pho¢nix Contact GmbMN &

Inteljectual Property

Flachsmarktstrass

Allemagne
c) Fishger Control

Johr

301

Etat
d) Roc

1 Alle

Mayfi

Etat
L'attentijon_est d'autre part attirée sur le fait que certains des éléments du présent dgcument
peuvenf faire I'nhjnf de droits de prnpriéfé autres gue ceux qlli ont été mentionnés ciddessus.

L'IEC ne saurait étre tenue pour responsable de l'identification de ces droits de propriété en
tout ou partie.

L'ISO (www.iso.org/patents) et I''EC (http://patents.iec.ch) tiennent a jour des bases de
données en ligne sur les brevets relatifs a leurs normes. Les utilisateurs sont encouragés a
consulter ces bases de données pour obtenir l'information la plus récente concernant les

brevets.
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INTEGRATION DES APPAREILS DE TERRAIN (FDI) -

Partie 3: Serveur FDI

1 Domaine d'application

La présente partie de I'lEC 62769 spécifie le Serveur FDI. L'architecture FDI compléte est
présentée a la Figure 1. Les composants architecturaux relevant du domaine d'application du
présent[document ont ete mis en evidence dans cette figure.

User Interface

( N
Description [EDI Package / \\ \

FDI Package

FDI Clien| Device
Definition
uiD

Interpreter
FDI er>\/
uIP
¢
\ Informatie

User Interface
Q

Plug-in ]
—

2 Business Logic

Procgssor
y

Hosting Services

Business

Logic

Business Logic
Interface

O%UA Sefvic

User Interface Servicgs

AN

a Platform D?\%e/\/ic
\_ (Drawing, Input Dexices
AN

N %
NN | System Services |

N 1 N
OHC UA
Sefvices
C UA Ctient opcb}
AN Services
System
Communication |<«— Communication
Hardware - Server
|:| Speclﬁed by this-past of this Intgrnational Standard |
St
|:| Spec]fied by'other parts 0fthig’International Standard ore g
|:| Not specified’by this International Standard
IEC
Anglais Francgais
User Interface Description Description d'interface utilisateur (UID)
FDI Client Client FDI
UID Interpreter Interpréteur d'UID
uiD uiD
Hosting Services Services d'hébergement
UIP Services Service UIP (Plugiciel d'interface utilisateur)
User interface Plug-in Plugiciel d'interface utilisateur
Device Access Services Services d'acces a l'appareil
User Interface Services Services d'interface utilisateur
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Anglais

Francais

Platform Ul Services (Drawing, Input Devices)

Services d'interface utilisateur (Ul) de plate-forme
(Dessin, appareils d'entrée)

OPC UA Client Client OPC UA
OPC UA OPC UA (Architecture Unifiée OPC)
FDI Package Paquetage FDI

DeviceDefinition

Définition d'appareil

User Interface Description

Description d'interface utilisateur

Business Logic

Logique applicative

User Interface Plug-in

Plugiciel d'interface utilisateur

FDI| Server

OPL UA Services

Serveur FDI (
A OX

Infgrmation Model Management

Service OPC UA
Gestion du Modéle d'inf&mér@\

Infgrmation Model Modéle d' |nformat|€ \ \ X
Deyice Object Objet d' Appa/re’ﬂ\\ \
Buginess Logic Interface Interface \Psw\kpa\}w\)
Buginess Logic Processor Procgs/seur dekxk\hu{app ative
Sydtem Services M&\es/éy%ter}@

specified W n(irn/zto%x\hﬁ%

Sydtem Communication Hardware /\ 'ﬂ{at?&el d%co@n@on systéme

Data Store Magés\in de\d\onnée}g

Services Qé\«ices

Communication Server (\ Sé}\\e de/}ommunication

Spe¢cified by this part of ISW pécifig par la présente partie de la présente
Stajpdard N No internationale

Specified by other patWrn@{\ iS%cifié. par d'autres parties de la présente Nofme
Stajndard internationale.

Nof Non spécifié par la présente Norme

internationale.

— Diagramme de I'architecture FDI

2 Réfé

Les dod gont cités en référence de maniére normative, en intégralite ou en
partie, fans-ve t document et sont indispensables pour son application. Rour les
référenges’, datées,~seule I'édition citée s’applique. Pour les références non dajées, la
derniérg “\édition du document de référence s’applique (y compris les éyentuels
amendements).

IEC 61804 (toutes les parties), Blocs fonctionnels (FB) pour les procédés industriels et le
Langage de description électronique de produit (EDDL)

IEC 61804-31, Blocs fonctionnels (FB) pour les procédés industriels et le langage de
description électronique de produit (EDDL) — Partie 3: Sémantique et syntaxe EDDL

IEC 61804-42, Blocs fonctionnels (FB) pour les procédés industriels et le langage de
description électronique de produit (EDDL) — Partie 4: Interprétation EDD

1A paraitre.
2A paraitre.
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IEC 62541 (toutes les parties), Architecture unifié¢e OPC
IEC 62541-4, Architecture unifiee OPC — Partie 4: Services

IEC 62541-7, Architecture unifie¢e OPC — Partie 7: Profils

IEC 62769-1, Intégration des appareils de terrain (FDI) — Partie 1: Vue d'ensemble

NOTE L'IEC 62769-1 est techniquement identique a la FDI-2021.

IEC 62769-2, Intégration des appareils de terrain (FDI) — Partie 2: Client FDI

NOTE LJ|IEC 62769-2 est techniquement identique a la FDI-2022.

IEC 627/69-4, Intégration des appareils de terrain (FDI) — Partie 4: Pay

NOTE LJ|IEC 62769-4 est techniquement identique a la FDI-2024.

IEC 62769-5, Intégration des appareils de terrain (FDI) — Pa

NOTE LJ|IEC 62769-5 est techniquement identique a la FDI-202

drtie 7:

IEC 627/69-7, Intégration des appareils de

communication FDI

NOTE L
3 Ter

3.1 Termes et définijti

Pour leg besoins du pt
les suivants s'ae b

3.1.1
Proxy d
entité in
définitio

Note 1 3
Integratio

ui encapsule toutes les méthodes EDD spécifiées d

Apparé

"FDI" est dérivée du terme anglais développé correspondant "Fie

Note 2 a|l'apticle! L'abreyiation "EDD" est dérivée du terme anglais développé correspondant "Electron

Definition|.

jion FDI

pils  de

nsi que

ANS une

d Device

ic Device

3.2 Abréviations et acronymes

Pour les besoins du présent document, les abréviations et acronymes de I'lEC 62769-1

s'appliquent.

4 Vue d'ensemble

La structure d'un Serveur FDI est montrée a la Figure 1.

Les Serveurs de FDI qui prennent en charge la connectivité avec de Clients FDI de tierce
partie doivent prendre en charge I'OPC UA. Un vendeur peut fournir aussi bien un Serveur
FDI qu'un ou plusieurs Clients FDI. Dans ce cas, les Clients FDI peuvent communiquer avec

le Serveur FDI par des protocoles propriétaires.
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Un Serveur FDI communique avec des appareils par une Communication native (voir 7.2.1)
et/ou par l'intermédiaire d'Appareils de communication (voir I'lEC 62769-7).

Un Serveur FDI fournit des informations aux Clients FDI par l'intermédiaire d'un Modéle
d'information (voir I'lEC 62769-5) comme suit.

e Le Modeéle d'information inclut des informations relatives aux Types d'appareils et aux
Instances d'appareils. Les informations relatives a une Instance d'appareil comprennent
des données hors ligne (données d'ingénierie) ainsi que des données en ligne (valeurs
issues de l'appareil physique).

e Le modéle d'information est créé en utilisant des informations issues de Paquetages FDI.
Toutefois, toutes les informations d'un Paquetage FDI ne sont pas reflétées dans le

Modgle d'information.

e L'intggrité référentielle du Modele d'information est nt des
informations issues de Paquetages FDI.

e Les |Paquetages FDI peuvent contenir des Attachments (Piéc j i liennent
des | manuels d'appareils et des informations spécifiques e (voir
I''EQ 62769-4). Ces Piéces jointes, y compris les mapde 3 niers de
prise en charge spécifiques a un protocole, sont exposé S i diai Modele
d'infprmation.

e Les| Paquetages d'appareils FDI contiennent de types
d'appareils (voir I'EC 62769-4). age est
mappé sur un nceud DeviceType di

e Des ppareils
pour

e Les Histincts
dans

Les Pad Y eur FDI

d'authentifier leur conteny [ . Un Serveur FDI ne doit pas utiliser un

Paquetd i ie par le Paquetage FDI n'est pas validg.

Un Ser Bifi 5 de technologie FDI (voir I'lEC 62769-1) |de tout

Paquetd s'assprer que ce Paquetage FDI est bien compatible|avec le

Serveur|

5 Mod

51 GQé

Le Serjeut/FDI doit utiliser la Définition d'appareil d'un Paquetage FDI pour maintenir le

Modele dinformation.

La Définition d'appareil peut contenir certaines expressions conditionnelles. Des expressions
conditionnelles sont utilisées lorsqu'un certain aspect de la Définition d'appareil n'est pas
statique, mais dépend plutét de I'état de l'appareil. Chaque fois que les valeurs en ligne
("online") ou hors ligne ("offline") d'une Instance d'appareil sont modifiées, le Serveur FDI doit
réévaluer les expressions conditionnelles pertinentes et modifier le Modéle d'information en
conséquence.

L'évaluation des expressions conditionnelles peut invalider des variables dans le Modéle
d'information. Le Serveur FDI doit changer I'attribut AccessLevel des variables invalidées afin
qu'elles soient plus lisibles ou inscriptibles et le statut de ces variables doit étre mis a "bad"
(c'est-a-dire, "mauvais"). Les demandes de services Read (lecture) et Write (Lire) relatives a
des variables invalidées doivent retourner un échec.
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La Définition d'appareil peut spécifier des relations entre variables dans un appareil. Ces
relations peuvent avoir un impact sur la valeur des variables dans le Modéle d'information.

Le Serveur FDI doit générer des Notifications de DataChange (Notifications de modifications
de données) a l'intention de tous les Clients qui s'abonnent a des éléments du Modéle
d'information qui ont changé.

Les Paquetages FDI fournissent une Business Logic (c'est-a-dire Logique applicative) qui est
utilisée par le Serveur FDI pour maintenir l'intégrité du Modéle d'information. La Business
Logic spécifiée dans un Paquetage FDI peut invoquer des fonctions intégrées qui doivent étre
mises en ceuvre par le Serveur FDI. Les fonctions intégrées qui doivent étre mises en ceuvre
par le Serveur FDI sont spécifiées dans I'lEC 61804.

5.2 Qnline (en ligne)/Offline (hors ligne)

5.2.1 Vue d'ensemble

Le Modg¢le d'information maintenue par le Serveur FDI contienfdes va h ligne")
et offling ("hors ligne"). Les valeurs en ligne reflétent les ¥a nposant
physiquk. Les valeurs hors ligne refletent les valeurs stocké nées de

configuration.

Les val¢ écriture
issues :E'un Client FDI ou d'une Busir _ 5 a . valeurs
offline me sont pas mises a jour |0 t)ou écrit des donnégs dans
I'apparejil.

Les valgurs online dans le Modele d| pas mises a jour par l'intermeédiaire
des demandes de servigé S . g couronnées de succés de |service
d'écritule par l'intermédiai i ation conduisent a des modificatipns des
valeurs [dans les apparei ique aleurs/online dans le Modele d'informatiop seront
ensuite mises a jour cg & RES andes de service de lecture ou d'abonnements.

Les Sefveurs FDMpg
Instancgs d'appargils
Serveur|
les den
d'apparei

gcanisme spécifique a un serveur pour crger des
¢ d'équipement matériel ("hardware") physique. Le
lisant des informations dans le Paquetage FDI| Toutes
pour des valeurs en ligne dans le cas d'Instances
igpe doivent retourner une erreur.

3 entre les valeurs hors ligne et l'appareil physique est|pris en
charge ppar Te t des méthodes TransferToDevice et TransferFromDevice [dans le
Modele |d'i ion. Ces méthodes doivent respectivement mettre en ceuvre les procédures
de télechargement” et de chargement, telles que spécifiées dans [I'IEC §1804-4.
auclne mise en ceuvre n'est assurée selon 'IEC 61804-4 ces Meéthodes ldoivent

retourner Bad_NotSupported, conformément a I'lEC 62541-4.

L'Appareil doit avoir été verrouillé avant d'invoquer ces méthodes, telles que spécifiées dans
I''EC 62769-5.

5.2.2 Transfer to device (Transfert vers I'appareil)

La méthode TransferToDevice doit mettre en ceuvre la procédure de téléchargement telle que
spécifiée dans I'lEC 61804-4. Cela transfére les valeurs hors ligne vers I'appareil physique.

En régle générale, il convient que le Serveur FDI ne modifie pas le noeud Variable Online lors
de I'écriture d'une valeur dans l'appareil. Il convient que le nceud Variable Online soit mis a
jour seulement dans le processus d'opérations d'écriture ou d'abonnements. Néanmoins,
comme spécifié dans I'lEC 62769-5, le Serveur FDI réinitialisera toutes les éventuelles
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Valeurs placées en cache pour les Noeuds cibles dans le Modéle d'information et elles seront
ainsi relues la prochaine fois qu'elles seront demandées.

Les informations de statut retournées pour chaque variable incluse dans les demandes de
service d'écriture sont utilisées pour composer le TransferResult, tel que spécifié dans
I'EC 62769-5.

5.2.

3 Transfer from device (Transfert a partir de I'appareil)

La méthode TransferFromDevice doit mettre en ceuvre la procédure de chargement telle que
spécifiee dans I'lEC 61804-4. Cela transfére les valeurs de I'appareil physique vers les
valeurs hors ligne.

Si |

'une|quelconque des opérations de lecture dans I'appareil échoue
la valeuf hors ligne correspondante ne doit pas étre modifiée.

gement,

Les infgrmations de statut retournées pour chaque variable jir ndes de
service [de lecture sont utilisées pour composer le Transfer spécifié dans
I'EC 62[769-5.

5.3 Privileges d'acces

Les sysfémes mettent en ceuvre des politiques 5 S /8 certain
nombre|de caractéristiques telles quedexdle i on. Les
Serveurg FDI utilisent ces politiqu joi informations dans les

Paquetgges FDI, pour déterminer les priwvilé

Les éléments d'un Paqu etre '8 httributs
d'utilisation. Le Serveur ssLevel
des Vailiables et I'attribut & 5 3 e dlans un

Paquetgge FDI sont g

Autremegnt dit, ili pe

I'Annexe B.

5.4

qui doivent étre utilisés par le Servgur FDI.
ignorés par le Serveur FDI. Voir égplement

Plaramétre

Les Parametres spécifiés dans un Paquetage FDI peuvent étre déclarés|comme
étant privés) Rarame et Actions privés ne doivent pas étre consultables par
navigatipr;\ ivent étfe accessibles qu'au moyen de références partant f'autres

Plus spécifi e Serveur FDI doit prendre en charge les Paramétres et Actiong privés

Le Serveur FDI doit créer des nceuds dans le Modéle d'information pour les Paramétres et
Actions privés.

Le Serveur FDI ne doit pas inclure d'informations relatives a des Parametres et Actions
privées dans une réponse a une demande de service Browse (c'est-a-dire Explorer),
BrowseNext (c'est-a-dire Explorer le suivant), QueryFirst (c'est-a-dire: Interroger le
premier) ou QueryNext (c'est-a-dire: Interroger le prochain).

Le Serveur FDI doit retourner les Nodelds des Paramétres et Actions privés lorsque le
nom d'un Parameétre ou d'une Action privé(e) est transmis a
TranslateBrowsePathsToNodelds.

Le Serveur FDI doit traiter les demandes de service de lecture/écriture pour un Paramétre
privé de la méme maniére qu'il le fait pour des Paramétres publics (consultables) (voir 5.7
et 5.8).

Le Serveur FDI DI doit exécuter les Actions privées de la méme maniéere qu'il le fait pour
les Actions publiques (consultables) (voir 5.12).
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Par exemple, des parameétres privés sont des parameétres qu'il convient de ne modifier que
par une Action. Il convient que ces paramétres ne soient pas visibles des Clients FDI afin
d'empécher un accés direct. Les Clients FDI invoquent des Actions pour accéder a ces
parameétres privés.

5.5 Locking (Verrouillage)

Le Serveur FDI fournit des services de verrouillage pour accorder a des Clients FDI I'accés
exclusif a des éléments Appareils et Réseaux dans le Modele d'information. Les services de
verrouillage sont constitués d'un jeu de Méthodes et d'informations de statut. Les Méthodes
(et leur comportement) sont spécifiées dans I'|EC 62769-5.

Le comj charge

des verl

e Lev

e Une etre ou
d'ex

o lLev

e Les lus par
d'au qui est
verrpuillé ne sont pas rejetées.

L'utilisation interne du mécanisme Modéle

d'informfation est spécifique a un vende

La Figure 2 montre une séquence d service

pendan{ I'état verrouillé.

EDIServer

ExitLock() J
\ A
IEC
Anglais Francgais
FDIClient Client FDI
FDIServer Serveur FDI
Process Service Requests to Device Traiter les demandes de service a l'appareil
Service Request Demande de service
Optional Facultatif
Process Service Request Traiter la demande de service

Figure 2 — Services de verrouillage

Une demande de services qui exige le verrouillage doit échouer en partie ou en totalité si
aucun verrou n'a été acquis par le Client FDI au moyen de "InitLock" avant la demande du
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service. Le Client FDI doit libérer le verrou au moyen de "ExitLock" aprés que toutes les

demandes de service ont été parachevées.

NOTE Une opération d'écriture échouera en partie, c'est-a-dire qu'elle retournera un code d'erreur pour chaque
variable appartenant au jeu de variables qui doivent étre écrites, car certaines de celles-ci peuvent appartenir a

des appareils qui sont verrouillés et d'autres a des appareils qui ne sont pas verrouillés.

Les Serveurs FDI peuvent placer en file d'attente des demandes InitLock jusqu'a ce qu'un
service pour lequel un verrou a été créé s'achéve et que le verrou ait été libéré. Cependant,
une telle optimisation ne fait pas partie du comportement normalisé exigé d'un Serveur FDI.

5.6 EditContext

5.6.1 Concept et modele d'utilisation

Le Servieur FDI fournit le modéle EditContext pour interagir avec les

tache df modification. Le concept est étroitement lié aux UID €&
dialogugs Ul pilotés par un Serveur sur la base des régles de I'

Un EditContext peut étre utilisé pour apporter des changg
visibles [au Serveur sans les appliquer a la représentation
Le SerJeur appliquera la logique applicative associée a
certains| cas — induit des changements a d'autres valeurs
unité d'étude est modifiée) ou a I'UID (p

Client peut utiliser un EditContext pouyr

d'étude | des plages et plus, vérifier 1€
de régldge avant d'appliquer les modificati

Un Serveur FDI peut mettre en ceuvre iffé
L . .

ne seule instanc Dot tous \esg

e Plusieurs insta

e Des insta®

Is de la
9ins de

ariables
ppareil.
— dans
, Si une
Ainsi, le
5 unités
valeurs
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FDI Client FDI Server
Parameter 1 [1000 | *C ( EditContext Management  \ ( Business Logic
/—f_‘—-__ Processor
gummn 1 / §
Option 2 2
c
[ e ! OPC UA & Business
| N | Min: [ mm g Logic
| : Max 2000 mm g
v
Ok Apply Cancel //
e —— /
| II - e I M o Jom |
I | =/ : Max [2000 fom |
B 1
- Parameter 1 [1000 | °C |
q B I
@owonz |
e |
GK Apply Cancal
FDI Client FDI Server
I__"_____________i | T Business Logic
| Paramfeter 1| 100.0 °C / §
: (3) Option 1 : B
i ] !
| () Option 2 i OPC UA 2 Bl.:_smgss
L <: Y ogic
e e § Q
s ! 9
| | L | Min: 0 mm |
| (=F ?” |
| | mc');'-j‘.‘: | Max 2000 mm r_‘ )
:_L I | |
[ o ][ apply | [ came—"]

IEC

R N
}L\Na/ii (\ J Francais
FOJ Client "\ \ > > Client FDI

Pafameter \/ \/\ \ Paramétre
oK AN N Ok

Apply NAAS S Apply ("Appliquer’)
Cancel < \ S Cancel ("Annuler")
Opp&r\\ \\ \ Option
ofca_ AN OPC UA

OFC UA Setviges Services OPC UA

FD| Server Serveur FDI

EdifContext Management Gestion d EditContext

Business Logic Processor Processeur de la logique applicative
Business Logic Logique applicative

Device Cache Cache d'appareil

Figure 3 — Modéles d'EditContext

La Figure 3 montre deux stratégies possibles du Serveur et comment le Client peut s'adapter.
Dans le scénario du bas, le Serveur fournit une seule instance d'EditContext pour tous les
dialogues. Ici, le Client regroupe tous les dialogues et expose un seul jeu de boutons pour
Apply ("Appliquer") et Cancel ("Annuler"), car il concerne toujours toutes les modifications.

Dans le scénario du haut, le Serveur fournit plusieurs instances d'EditContext, I'une étant
I'enfant d'une autre. Chaque instance peut étre adressée séparément. Si les modifications
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dans une instance enfant sont appliquées, elles sont transférées au parent. Si les
modifications dans une instance racine sont appliquées, elles sont transférées a I'Appareil.

Dépendances parent-enfant:

e Une modification pour une Variable dans le parent écrase en écriture une Valeur
modifiée pour la méme Variable dans le Client.

e Le parent ne peut pas étre rejeté avant que I'enfant ne soit rejeté, mais les valeurs
modifiées dans l'instance parente peuvent étre appliquées ou réinitialisées.

5.6.2 Services

Un jeu

I'"EC 62[769-5 pour une descrlptlon détaillée de ces Serwces)

o (GetContext — Ce service est utilisé pour demander une i
Client spécifie certaines caractéristiques pour que le

d'EditContext a retourner. Selon sa stratégie interne,
i

instance ou de nouvelles instances.

e RegisterNodes — Le Client FDI doit enregistrer tous oS¢ -di uds) du
Modéle d'information qui doivent étre maintends da i puds de
la représentation en ligne et hors ligne d' j rés. Le
regsultat est constitué des nouveaux Nodelds § eler des
S ' tions.

o A instance
i 'instance
d fant.

o Reset — Efface toute fi 3) ificati pliquées
r'est pas possible

Discard — Suppfrin e i i . odifiées
ui n'ont pas été “a i i Nodelds

1

d

enregistrﬁ ment, le
Client reg

Le Clig text. 1l
enregistl sguhaite y insérer. L'enregistrement retourne les ngpuveaux
Nodelds tilisés pour lire, écrire des Variables ou s'y abonner|et pour
appeler

Le Clien v efEditContext plusieurs fois, par exemple lorsqu'il ouvre une| fenétre
d'édition ementaiye, ou pour un dialogue totalement distinct (diagnostic en parallele a la

configuration).! Il inegmbe a la stratégie du Serveur de décider de retourner une mouvelle
instance “ou” la méme instance. Le Client est censé adapter son interface utilisatgur a la
stratégie d'EditContext du Serveur. Voir a la Figure 3 comment les Clients peuvent
positionner leurs boutons Apply et Cancel afin que I'Utilisateur comprenne clairement quelles
modifications appliquer ou rejeter.

5.6.3 Nodelds

RegisterNode retourne deux Nodelds pour chaque Nceud enregistré: un ContextNodeld et un
DeviceNodeld. Le Client utilise ces Nodelds pour appeler des Services OPC UA afin de lire,
écrire ou s'abonner ou pour appeler une Méthode.

L'utilisation de ContextNodeld adresse la Valeur dans l'instance d'EditContext. L'utilisation de
DeviceNodeld adresse la Valeur dans I'Appareil.
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5.6.4 Lecture

La lecture d'une Variable ou I'abonnement a une Variable avec ContextNodeld retourne la
Valeur modifiée provenant de l'instance d'EditContext. Si aucune Valeur modifiée n'existe, la
Valeur provenant de l'instance parente ou de I'Appareil (en ligne ou hors ligne) sera
retournée.

Le StatusCode indique si la Valeur provient de I'Appareil (StatusCode "Good" défini dans
I''EC 62541) ou d'une instance d'EditContext (StatusCode "Good_ Edited" défini dans
I''EC 62769-5).

La lecture d'une Variable ou I'abonnement a une Variable avec DeviceNodeld retournera la
Valeur igsUe de I'Appareif(en tigne ou hors figneyr.

5.6.5 Ecriture

L'écritule dans une Variable avec ContextNodeld modifi dans \Vinstance

d'EditContext.

L'écriturn
ou hors
adressé

en ligne
Context

5.6.6
Les déf s qu'au
moment regles
suivante xt:
a) Mod
1) \
o
Context,
hdantes
e avant

J “Iva Valeur dans I'EditContext sera effacée.

e Le Client qui surveille la valeur dominante ainsi que les éventuelles Variables
dépendantes dans I'EditContext obtiendra le StatusCode "Good" sans sous-statut.

3) Le comportement Hors ligne est le méme que celui En ligne, a I'exception des points
suivants:

e Les Variables dépendantes resteront inscriptibles tant que la Variable dominante
n'est pas appliquée a I'Appareil.

b) Modification d'une Variable dépendante:
1) Une modification est apportée a I'EditContext en ligne:
e Le Client qui surveille les Variables dans I'EditContext obtiendra le statut:
— Good_Edited pour la Variable dépendante modifiée,
— Good_DependentValueChanged pour la Variable dominante.


https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

IEC 62769-3:2015 © IEC 2015 -79 -

e Si des Variables dépendantes et dominantes ont été modifiées dans I'EditContext,
elles doivent toutes avoir le statut Good_Edited.

— |l est recommandé de désactiver les écritures dans la Variable dominante tant
que la Variable dépendante n'a pas été appliquée a I'Appareil.

2) Une Variable dépendante est modifiée dans [|'Appareil

modification de I'EditContext ne soit appliquée.

en ligne avant que la

e La Valeur dans I'EditContext sera effacée.
e Le Client qui surveille les Variables dans I'EditContext obtiendra le statut:
— Good pour la Variable dépendante effacée et la Variable dominante.

3) La Variable dominante est modifiée dans I'Appareil en ligne avant gue la modification
de la Variable dépendante dans I'EditContext ne soit appliquée.

Ariables
statut.

4) Ue comportement Hors ligne est le méme que celui 5 points

uivants:

7))

d Les Variables dominantes et dépendantes

5.6.7 Actions (METHODES EDD)

Avant d ActionSet de I'Appareil. Le
Nodeld

L'appel d ActionSet l'associe a l'instance
d'EditCq instance d'EditContgxt pour
I'Action

Business Logic
~ Processor
-~

Business
Logic

EditContext A.1

A - &
(3) Server creates EditContext |
and executes Action

- | |

5) EditContext for Action ABC is used

(4) Dialog for Action ABC

IEC

Erancais

FDI Client

Client FDI

Button invokes Action
EditContext for UID
OPC UA

Le bouton invoque I'Action.
EditContext pour UID

OPC UA

Gestion d'EditContext
EditContext A

EditContext A.1

EditContext Management
EditContext A
EditContext A.1

EditContext for Action ABC is used

L'EditContext pour I'Action ABC est utilisé

Server creates EditContext and executes Action

Le Serveur crée I'EditContext et exécute I'Action

Dialogue for Action ABC

Dialogue pour I'Action ABC

Business Logic Processor

Processeur de la logique applicative
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Anglais Francgais

Business Logic Logique applicative

Action ABC Action ABC

Figure 4 — EditContext pour les Méthodes EDD

La METHODE EDD représentée par I'Action utilise des builtins pour modifier les Valeurs dans
I'EditContext ou I'Appareil, pour synchroniser les modifications avec le cache sous-jacent ou
pour les rejeter.

Si I'exécution de I'Action échoue, I'EditContext pour I'Action est rejeté.

5.6.8 HUY

L'interpréteur d'UID dans le Client appelle GetEditContext avant d niveau
supérieIr. Des EditContexts supplémentaires pour des dialogues p i Ciés par
le Servegur et transmis au Client a l'intérieur de chaque docuthen i 52769-2

pour le Bchéma des UID et le traitement d'un EditContext d

5.6.9 Synchronisation

Un Lock (verrou) doit étre créé avant que la ans un

EditConftext.
Le verrquillage est également nécessai

5.7 Lecture
5.7.1 Généralités

Le serv|ce Read spéc yett étre utilisé pour lire une seule valeur ou

plusieurns valeurs/dans areth ouddans plusieurs appareils. Si une demande de
service |Read spécifre § \Si S doivent étre lues, les valeurs sont lugs dans
I'ordre de leur appdrjtion ¢ de service.

Toutes > es au Client FDI consécutivement a une demande de
service i

Un échg mettre
prématy Chaque
valeur r S e statut
des seryices. OPC Y& normalisées sont retournées par le Serveur FDI en réponse aux appels

de servicet€els que spécifiés en 6.2.

Un Paquetage FDI peut définir des actions de lecture qui sont exécutées par le Serveur FDI
au cours des demandes de service de lecture. Ces actions ne doivent pas exiger d'interaction
de l'utilisateur; elles sont strictement censées étre utilisées pour le traitement de Logique
applicative. Une action de lecture exigeant une interaction de l'utilisateur ne procédera pas a
I'intégration, mais retournera une erreur si possible. Les actions de lecture suivantes peuvent
étre définies dans un Paquetage FDI:

e Actions avant la lecture
e Actions apreés la lecture
Le Serveur FDI invoque des actions avant la lecture et aprés la lecture au cours du traitement

des demandes de service de lecture relatives aux valeurs en ligne seulement. Ces actions ne
sont pas invoquées pendant la lecture de valeurs hors ligne.
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Outre les actions de lecture, un Paquetage FDI peut définir des actions de rafraichissement
qui sont exécutées par le Serveur FDI au cours des demandes de service de lecture. Ces
actions ne doivent pas exiger d'interaction de I'utilisateur; elles sont strictement censées étre
utilisées pour le traitement de Logique applicative. Une action de rafraichissement exigeant
une interaction de l'utilisateur ne procédera pas a l'intégration, mais retournera une erreur si
possible.

Le Serveur FDI invoque des actions de rafraichissement au cours du traitement des
demandes de service de lecture relatives aux valeurs tant hors ligne qu'en ligne.

Les actions de rafraichissement mentionnées en 5.7.1 ne doivent pas étre confondues avec
les relations de rafraichissement.

e I'EDDL
Efinies au

NOTE Legs actions de rafraichissement sont définies au moyen de la construction REP
a l'intériedir d'une construction VARIABLE de I'EDDL. Par contre, les relations de ra
moyen dfg la construction REFRESH de I'EDDL. Le traitement des relations de v

I'événement générique "Process Conditionals/Relations" (c'est-a-dire

Conditionphels/Relations") qui apparait dans les diagrammes de séquences pg re"), write
("eécriture) et subscription ("abonnement"). Les explications qui suivent les dlagrammes deg relations
de rafraichissement dans le terme général "EDDL relations" (c'est-a-dirg i 'IE|C 618043

pour plus|de détails relatifs aux actions de rafraichissement et aux relations de rafra
5.7.2 Lecture de variables hors ligne

Le diagfamme de séquences a la Figure 5 montr,

omportement du Serveur FDI lofsqu'une
valeur hlors ligne est lue.

DevicePkg:BL

EDIClient %DISeQerQ‘

ad Parametérs !

R S — — —_——————_——_——_——_——_——_— Y —_—— — — — ] — -

Loop foy all nodes in th: ‘s ice reéquest i X
Select Refresh Action()

|
\
Opfonal I @ Execute Refresh Action()
0 »-
|
JAN

|
|
|
|
I
|
|
|
¥
Q
— — <
|
|

IEC

Anglais Francgais

Client FDI

Lire les parameétres

Boucler pour tous les nceuds dans la demande

FDI Client
Read Parameters
Loop for all nodes in the service request

de service
Optional Facultatif
FDIServer Serveur FDI

Select Refresh Action

Sélectionner I'Action "Refresh"
(Rafraichissement)

Execute Refresh Action

Exécuter I'Action "Refresh" (Rafraichissement)

Process Conditionals/Relations

Traiter les énoncés conditionnels/les relations.

DevicePkg: BL

Paquetage d'appareil: BL

Figure 5 — Variable hors ligne lue
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Si une variable a des actions de rafraichissement qui lui sont associées, le Serveur FDI
exécute toujours ces actions indépendamment de la valeur MaxAge.

Si les actions de rafraichissement échouent, le statut retourné pour la variable en question
doit indiquer que la lecture a échoué.

Le Serveur FDI évalue les énoncés conditionnels et les relations aprés que les actions de
rafraichissement ont été exécutées. Cela fournit une opportunité pour la réévaluation
d'expressions conditionnelles dans la Logique applicative de I'EDDL et le traitement des
relations EDDL.

5.7.3

Lecture de variables en ligne

Le Serveur FDI peut placer en cache les valeurs en ligne lues a p@
Serveur| FDI maintient un marqueur temporel pour chaque valeu
moment ou la valeur a été lue dans I'appareil. Le Serveur FDI utilisé
demande de service Read pour déterminer si, oui ou non, la valé
retournge. Si la différence entre le marqueur temporel et I'he

l'argument MaxAge, le Serveur FDI doit lire la valeur d
placée ¢n cache peut étre retournée.

Les act
actions

retournges.

ons de lecture ne sont exécutées que lors
de lecture ne sont pas exécutées |

Le diagfamme de séquences a la Figure &

valeur €n ligne est lue.

eil. Les
he sont

squ'une
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EDIClient EDIServer DevicePkg:BL

T
|

Read Parameters

T
|
|

-]
7

Loop for all nodes in tha‘ service request X
i Select PreRead Action()

Optional Execute PreRead Action()

Execute Builtin() Select Builtin()

|
|
Communicate to Device: |
|
|
|
|
|
|

R
A

l“‘[;‘{:
A

Select PostRead Action()

Execute PostRead Act|o
MR\
Execute BW\ Select Builtin

Opffonal

Sele fresil Actipn(

L Exekute ReiiRai/ASieh( )

RS

T
|
}
|
— |
|
Prqcess Londitionals/Relations |
|
|
|
Ly |
SR S A S NNy - N ) S

| | |
|

<> IEC

Optional

Q/ng\QE/\ \/\ / Frangais
FDIClient  / \| D Client FDI
FDIBerver \ \ Serveur FDI
DevicePk& BL \ > Paquetage d'appareil: BL
Reg aﬁgteﬁ\ Lire les paramétres
Loop Weche request Bougler pour tous les nceuds dans la demande de
service.
Opt|onal Facultatif
Selgct\PreRead Actlon Sélectionner I'Action "Pre-read" ("avant la lecture")
Execute PreRead Action Exécuter I'Action "Pre-read”
Select Builtin Sélectionner un Builtin
Execute Builtin Exécuter le Builtin
Communicate to Device Communiquer a l'appareil
Select PostRead Action Sélectionner I'Action "Post-read" ("apres la lecture")
Execute PostRead Action Exécuter I'Action "Post-read" ("aprés la lecture")
Execute Builtin Exécuter le Builtin
Select Refresh Action Sélectionner I'Action "Refresh" ("rafraichir")
Execute Refresh Action Exécuter I'Action "Refresh" ("rafraichir")
Process Conditionals/Relations Traiter les énoncés conditionnels/les relations

Figure 6 — Variable en ligne lue

Si une variable a des actions avant la lecture qui lui sont associées, ces actions sont
exécutées avant la lecture de la variable dans l'appareil. Si une variable a des actions aprés
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la lecture qui lui sont associées, ces actions sont exécutées aprés la lecture de la variable
dans l'appareil. Si les actions avant la lecture ou aprés la lecture échouent, le statut retourné
pour la variable en question doit indiquer que la lecture a échoué.

Si une variable a des actions de rafraichissement qui lui sont associées, ces actions sont
traitées comme dans le cas de la lecture d'une variable hors ligne (voir 5.7.2).

Le Serveur FDI évalue les énoncés conditionnels et les relations aprés que les actions aprés
la lecture ont été exécutées. Cela fournit une opportunité pour la réévaluation d'expressions
conditionnelles dans la Logique applicative de I'EDDL et le traitement des relations EDDL.

5.8 Ecriture

5.8.1 Généralités

Le service Write spécifié dans I'lEC 62541-4 peut étre utilisé pour eur ou
plusieurns valeurs dans un seul appareil ou dans plusieurs ap i nde de
service Write spécifie que plusieurs valeurs doivent étre écrite ites dans
I'ordre de leur apparition dans la demande de service.

Un échpc qui se produit au cours de l'écriture d) > i i mettre
prématyrément fin au processus d'écriture; toutes I " acrites. Un statut
est retourné indiquant le succés ou I'échec de nde de
service.|Les mformatlons de statut degs i s par le
Serveur|

Contrair es sont
spécifiép odifiées
et d'aut

Les Cli eil pour 'accés exclusif avant écriture. La

demand ment avant la demande de service d'éciiture ou
elle ped e sur plusieurs demandes de service d|écriture
(voir 5.9).

Le Ser\ : e alidation de données au cours des demandes de|service
d'écritur

Un Paq éfinir des actions d'écriture qui sont exécutées par le Serveur FDI
au cour ] s_de service d'écriture. Ces actions ne doivent pas exiger d'interaction
de l'util ont strictement censées étre utilisées pour le traitement de Logique
applicat d'écriture exigeant une interaction de I'utilisateur ne procédera pas a

I'intégraltion, mais retournera une erreur si possible. Les actions d'écriture suivantes peuvent
étre défimesdansumPaquetage Dt

e Actions avant I'écriture

e Actions aprés I'écriture

Le Serveur FDI invoque ces actions au cours du traitement des demandes de service de
lecture relatives aux valeurs en ligne seulement. Ces actions ne sont pas invoquées pendant
I'écriture de valeurs hors ligne.

5.8.2 Ecriture de variables hors ligne

Le diagramme de séquences a la Figure 7 montre le comportement du Serveur FDI lorsqu'une
valeur hors ligne est écrite.
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EDIClient EDIServer

| InitLock |

! Write Parameters

Optipnal

|
|
|
[ ——————— e i iy S S i -
| Evaluate Lock State
Loop for all nodes in the se{vice request

‘ | —
|
|
|

L U~ U — — —

ExitLock

IEC

Anglais \ Francgais
FDIClient [ fcliensFd >
FDIServer /\ A~ LSeweurkoi
Wlrite Parameters Ecrirey\e{paramétres
Lqop for all nodes u'k\;ei\ereq\\\ >B\ol'tfl/Qer pour tous les nceuds dans la demande de
ervice.
Optional Facultatif
Eyaluate Lock g& Evaluer I'état du verrou
Perform Data&al\\ \/ Accomplir la validation des données
P oces@(ﬁdt\Nal Re\\or& Traiter les énoncés conditionnels/les relations

igtire\7 — Ecriture immédiate de variables hors ligne

Comme| point rt de I'écriture d'une variable, le Serveur FDI vérifie si I'appTreiI est
verrouillé par)le FDI. S'il n'est pas verrouillé, le statut retourné pour la variable en
question dojt indiquer que I'écriture a échoué.

Si l'appareil est verrouillé par le Client FDI, le Serveur FDI accomplit la validation des
données. La validation consiste fondamentalement en une vérification de la plage et du type
en fonction d'informations EDDL. Si la validation de type échoue, le statut retourné pour la
variable en question doit indiquer que I'écriture a échoué. Si la validation de plage échoue, le
statut retourné pour la variable en question doit indiquer que I'écriture a réussi, mais les
informations de statut de la valeur de la variable dans le Modéle d'information doivent
indiquer qu'il est bad ("mauvais"), out-of-range ("hors plage").

Si le processus de validation réussit, le Serveur FDI écrit dans la valeur hors ligne de la
variable dans le Modéle d'information.

Apres écriture de la valeur de la variable, le Serveur FDI évalue les énoncés conditionnels et
les relations. Cela fournit une opportunité pour la réévaluation d'expressions conditionnelles
dans la Logique applicative de I'EDDL et le traitement des relations EDDL.
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Le diagramme de séquences a la Figure 8 montre le comportement du Serveur FDI lorsqu'une

valeur en ligne est écrite.

EDIClient EDIServer DevicePkq:BL

| InitLock | |

1 »-L |

U I

|

|

} Write Parameters } }

| »! |

[ 11 !

] N |
R i - e AN -
| Loop for all nodes in tht? service request > Evaluate Lock State I |

| |
| } | |
| L |

| | | N\

; |
| Ortional } Perform Data idatio ‘ |
| l ? |
| 1 ‘

[ [ [ |
| | | ‘

M |
| i S lect |te Acti : |
: ohionar | a@\w 7«Nmf4>§nono\ | |

|
| i < C Execlite BM) ]\/ Select Builfin() |

|
| | RN NN/

‘ |
| 3 N | |
| | ] \‘2 |
| } \ icaf Device: } |

| | | |
| I I

| . | |
| ! ,\ D electPostWriteMethod I

(N !
| obtional | Execute PostWrite Action() | :
| |
: <> / Execue Builin() Select Buifn() | |
| |
| ~ ] ; |
| | } l
| |
| |
l Process Conditionals/Relations() | |
| I
i I
I 740 N N S N J o __ 4
| |
| |
ExitLock | |
» ! |
|
|
|
| | |
IEC

Anglais

Francgais

FDIClient

Client FDI

FDIServer

Serveur FDI

DevicePkg: BL

Paquetage d'appareil: BL

WriteParameters

Ecrire les paramétres

Loop for all nodes in service request

Boucler pour tous les nceuds dans la demande
de service

Optional

Facultatif

Evaluate Lock State

Evaluer |'état de verrou

Perform Data Validation

Accomplir la validation des données

Select PreWrite Action

Sélectionner I'Action "Pre-Write" (avant
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I'écriture)
Execute PreWrite Action Exécuter I'Action "Pre-Write" (avant I'écriture)
Select Builtin Sélectionner un Builtin
Execute Builtin Exécuter le Builtin
Communicate to Device Communiquer a l'appareil
Select PostWriteMethod Sélectionner la méthode "Post-Write" (apres
I'écriture)
Execute PostWrite Action Exécuter I'Action "Post-Write" (apres I'écriture)
Execute Builtin Exécuter le Builtin
Process Conditional/Relations Traiter les énoncés conditionne(s/les%lgtions
Figure 8 — Ecriture immédiate de variables en
Lors de|l'écriture d'une variable en ligne, le Serveur FDI vérifig
le Clienf FDI et accomplit une validation de données telle que dgcrite

Si le prg

Si une |variable a des actions avant ['écriture qui lui i€es, ces actio
exécutées avant I'écriture de la varia es actions avant |
échouent, le statut retourné pour la va i i iquer que I'écriture a 4
Si une |variable a des actions apre ] i sont associées, ces actio
exécutées apres l'écriture de la varnjabl > eil. Si les actions aprés |
échouent, le statut retourné\pour la_vakiab pag’indiquer que I'écriture a éch
la valeufr a déja été écrite S i ourné doit étre Good_PostAction
Le Serveur FDI évalug les.énoncés\caonditionnels et les relations aprés que les actiorn
I'écritur¢ ont étg écytées. /Cela fourm e opportunité pour I'évaluation d'expi
conditionnelles i i de I'EDDL et le traitement des relations ED
5.8.4

L'EditCq

Le diag es a la Figure 9 montre le comportement général d'un Edit

lorsque

odifiées et appliquées.

Lillé par

ysique.

hs sont
écriture
choué.

ns sont
écriture
bué, car
Failed.

s aprés
essions
DL.

Context



https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

_— e, e —_————

_———— e ———— —

— 88 —

T
I GetEditContext()
U InitLock

I_'_I Write Parameters

Loop for all nodes in theIservice request
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Optibnal

—_——— e — e — o —

Loop fof all edited values

I
[
[
I
I
I
T
I
I

\E_gi&zd Values that have been successfully

transferred are cleared from the
EditContext.

@
W\
S

Francais

FDIEtgnt\  \"X

Client FDI

~
T N

=

Ecrire les paramétres

Loop for a no}es i tMrvice request

Boucler pour tous les nceuds dans la demandqg de
service

Opt|onal

Facultatif

Loop for all edited values

Boucler pour toutes les valeurs modifiees

FDIServer

Serveur FDI

Perform Data Validation

Accomplir la validation des données

Process Conditionals/Relations

Traiter les énoncés conditionnels/les relations

If EditContext to apply is a child instance
->Transfer Values to parent instance

Else - If Value refers to offline representation of
Device

->transfer data to database

Else - Value refersto online representation of
Device (see 5.8.3)

-Execute Pre-Write Action

-Communicate to Device

Si I'EditContext a appliquer est une instance
enfant

->Transférer les valeurs a l'instance parente

Sinon la valeur renvoie a une représentation hors
ligne de I'appareil

-> Transférer les données a la base de données

Sinon la valeur renvoie a une représentation en
ligne de l'appareil (voir 5.8.3)

-Exécuter I'Action "Pre-Write" ("avant I'écriture")

IEC
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Anglais Francais

-Execute Post-Write Action -Communiquer a l'appareil

-Exécuter I'Action "Post-Write" (apres I'écriture”)

Edited Values that have been successfully Les valeurs modifiées qui ont été transférées
transfered are cleared from the EditContext avec succes sont effacées de I'EditContext
DevicePkg: BL Paquetage d'appareil: BL

Figure 9 — Ecriture avec EditContext

Lors de I'écriture de Variables dans un EditContext, le Serveur FDI accomplit la validation de
données comme dans le cas des ecntures normales dans des donnees en ligne ou hors ligne.
Il traite Pes aux
autres \{

Lors de| I'appel "Apply", les Variables modifiées sont transférées AU R i nt est
I'Appargil. En outre, si une variable a des actions avant écriture i iges, ces
actions [sont exécutées avant |'écriture de la variable dans [ s avant
I'écritur¢ échouent, le statut retourné pour Apply doit indiq

Si le parent est I'Appareil et si une variable a dg SCfi i Iui sont
associéges, ces actions sont exécutées apres Iecr| ure/de i . Si les
actions [aprés I'écriture échouent, le statut reto 4 ia Ie né doit pas |nd|quer que

I'écritur¢ a échoué, car la valeur a déjz Hoit étre

Good_PHostActionFailed.

5.9 Subscription (Abonnement)
5.9.1 Généralités

541-4 peut étre utilisé pour lacer la
variables a partir d'un seul apparefil ou de

Le seryice Subscript
surveillgnce d'une se

plusieurs appare@

Un éche¢c relatlf a g
variableg
variableg

drs de l'établissement d'un abonnement a plusieurs
aturément fin au processus d'abonnement; toytes les
> aque variable retournée contient un statut indiquant le
\ations de statut des services OPC UA normaliséps sont

succes .

retourné X eh réponse aux appels de service tels que spécifiés en p.2.

Un Paqg ) définir des actions de lecture qui sont exécutées par le SerVeur FDI
au cour essus de surveillance d'un abonnement. Ces actions ne doivent pag exiger
d'intera igateur; elles sont strictement censées étre utilisées pour le traitement de

Logique| applicative. Une action de lecture exigeant une interaction de l'utilisateur ne
procédera pas a l'intégration, mais retournera une erreur si possible. Les actions de lecture
suivantes peuvent étre définies dans un Paquetage FDI:

e Actions avant la lecture

o Actions apreés la lecture

Le Serveur FDI invoque ces actions au cours de la surveillance des variables en ligne
seulement; ces actions ne sont pas invoquées lors de la surveillance de variables hors ligne.

Outre les actions de lecture, un Paquetage FDI peut définir des actions de rafraichissement
qui sont exécutées par le Serveur FDI au cours du processus de surveillance. Le Serveur FDI
invoque ces actions de rafraichissement au cours de la surveillance des variables tant hors
ligne qu'en ligne. Ces actions ne doivent pas exiger d'interaction de I'utilisateur; elles sont
strictement censées étre utilisées pour le traitement de Logique applicative. Une action de
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rafraichissement exigeant une interaction de I'utilisateur ne procédera pas a l'intégration,
mais retournera une erreur si possible.

L'intervalle d'échantillonnage demandé par le Client FDI et établi par le Serveur FDI définit un
intervalle de temps qui est utilisé pour rechercher périodiqguement des modifications
apportées a la valeur ou au statut des variables. A chaque intervalle de temps, les actions
sont invoquées et la valeur et le statut sont comparés a la valeur et au statut précédents. Une
modification de la valeur ou du statut aménera le Serveur FDI a préparer une notification de

la nouvelle valeur et du nouveau statut.

5.9.2

Le dia
lorsqu'une valeur hors ligne est surveillée.

EDIClient EDIServer

I Subscribe

S o I

Abonnement aux variables hors ligne

pur FDI

- L
| | 1
| Loop fgr all subscribed }nodes each sampling interval |
|
| Oplional i l
| | N A |
| | | |
| l | |
I ; ] ;
| | ‘ I
| ! il ! |
| ! Check\ald€'and Status for change | |
| | |
| | | l
| } [\ Process Conditionals/Relations } |
| |
e |
| oOn|Change AN B{taChangeNo‘b{catlon \) i |
| ! |
| T T
1 1 |
| | T | -
L —_ — —_— ———— == - —————— — —
| | |
IEC

Frangais

SENeNTY

FDI|clien \ Client FDI
Sublscribe \/ S'abonner
FDI|Server Serveur FDI

DevicePkg: BL

Paquetage d'appareil: BL

Loop for all subscribed nodes each sampling
interval

Boucler pour tous les nceuds qui font I'objet d'un
abonnement a chaque intervalle d'échantillonnage

Optional

Facultatif

Select Refresh Action

Sélectionner I'Action "Refresh" (rafraichissement)

Execute Refresh Action

Exécuter I'Action "Refresh" (rafraichissement)

Check Value and Status for change

Veérifie la Valeur et le statut pour déceler une
modification éventuelle

Process Conditionals/Relations

Traiter les énoncés conditionnels /les relations

On change

En cas de changement

Data Changed Noatification

Notification de données modifiées

Figure 10 — Abonnement a des variables hors ligne
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Si une variable a des actions de rafraichissement qui lui sont associées, le Serveur FDI
exécute ces actions a chaque intervalle de temps.

Le Serveur FDI évalue les énoncés conditionnels et les relations aprés que les actions de
rafraichissement ont été exécutées.

5.9.3 Abonnement aux variables en ligne

Le diagramme de séquences a la Figure 11 montre le comportement du Serveur FDI
lorsqu'une variable en ligne est surveillée.

EDIClient EDIServer DevicePkg;BL

i Subscribe i | N
» |
I 1 ‘
-t ———— — — - — — _—————— = = = —\— 4 — F— —
| — |
i i i |
Loop fqr all subscribed }nodes each sampling interval Select PreRead Action() |
|
Oplional | Execute PreReag/ﬂM\ i‘
|
| \,\ \ N Select Builtin)
; . Wﬁw
i h A
‘ ) f\\)/ ~
} | }
|
| |
! ! @mu@ate 16)Nevice: !
I I !
| { !
|
| |
| ele PostR d Action() }
! I
oplional i \ Exe?\tﬁ PestRead Action() |
| P
: W, N ggcute Builtin() Select Builtir)
1 Nl
|
! [\ (N \N\
|

Select Refresh Action()

Opfional <\\ \\) Execute Refresh Action()

> Check Value and Status for Change

Process Conditionals/Relations

><>
-

-

—_,——_—,————_—_—_ e e  — — — — — — — — — 4

Or Change DataChanged Notification
| i
______ L g
1 1 !
| | |
IEC
Anglais Frangais
FDI Client Client FDI
Subscribe S'abonner
FDI Server Serveur FDI
DevicePkg: BL Paquetage d'appareil: BL
Loop for all subscribed nodes each sampling Boucler pour tous les nceuds qui font I'objet d'un
interval abonnement a chaque intervalle
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d'échantillonnage

Optional Facultatif

Select PreRead Action Sélectionner I'Action "Pre-read" (avant la
lecture)

Execute PreRead Action Exécuter I'Action "Pre-read" (avant la lecture)

Select Builtin Sélectionner un Builtin

Execute Builtin Exécuter le Builtin

Communicate to Device Communiquer a l'appareil

Select PostRead Action Sélectionner I'Action "Post- readL_Lprés la
fecture)

Exgcute PostRead Action Exécuter I'Action "Post- re?d'\(&apl}eilaxr\ture)

Select Refresh Action Sélectionner I'Action "Réf "

(rafraichissement)

Exgcute Refresh Action Exécuter IActlon(Re\ﬂ‘si" (B{ra\ss\yent

Check Value and Status for Change Veérifie la V et\e s tmou dec\é une
modificatioféventuge ex

Prgcess Conditionals/Relations TraitMc cond|t|}>qn\rs//les relationp

On| Change En éas @hangﬁ«q \/

Dafa Changed Noatification (N(}t\f\eﬁ% dé données modifiées

Figure 11 — Abonnement au var@igne
La varidble est lue dans l'appareil a chaque_inter

Si une |variable a des
exécutées avant la lecft

lui sont associées, ces actions sont

Si une Iui sont associées, ces actiopns sont
exécuté

Si une iQns\de rafraichissement qui lui sont associées, le Serveur FDI
exécute stions aprés la lecture

Le Sery| 3y s éndncés conditionnels et les relations aprées I'exécution dg toutes
les actid i€

Si les agti S ou la lecture de I'appareil échoue, le statut de la variable doit jndiquer
I'échec.

5.10 Topologie d'appareils
5.10.1 Généralités

Le Serveur FDI maintient des Instances d'appareils dans le Modéle d'information. Le Modéle
d'information maintenu par le Serveur FDI reflete la structure du systéme; le Serveur FDI
maintient des informations relatives a I'appareil dans le contexte de la Topologie d'appareils.

La Topologie d'appareils comprend des appareils, des réseaux de communications de
connexion, et les éléments pour communiquer via ces réseaux. La Topologie d'appareils est
définie dans I'lEC 62769-5; les Objets, les Références et I'organisation de I'AddressSpace
exigés pour créer le Modéle d'information approprié sont définis comme partie intégrante de
la spécification du Modéle d'information.
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5.10.2 Points de connexion

La Figure 12 non normative ci-apres représente la topologie au sein du Modéle d'information.

ConnectionPoint
Type

<some>DeviceType:
Master

x
Y Network_B
S/ / DeviceType
? cP_B1] F'23<\ (\/
CP B2 )sgi\o%\f

Anglais gals

CohnectionPoint Type Typ%pel‘qt cé /énrkem\

<spme> DeviceType: ertain> t pe@a)apare'.
Master aitre

De)iceType d appareil \—/
FI|B101 FI

De)iceType

Fl B102 102

Le Seryeur FDlL/utilj i s\coptenues dans le Paquetage FDI pour ¢réer la
définition de typ arel pareils de communication ainsi que leurs élléments
Points pmg entre la définition du Paquetage FD

le Connexia] | et les

Les typq & ré protocoles pris en charge par les appareils a communication
native § ! N 16 . . Les types de réseaux pour les protocoles ngn natifs
sont dofinés p uchement de définitions de Paquetage FDI fournies pour le seinveur de

communi

Les défjnitions d'appareil contiennent une ou plusieurs définitions de points de connexion
pour urL_appareil Chaque point de connexion maintient une référence a un élément de
protocole qui spécifie le protocole pour le point de connexion. Un appareil peut étre capable
de fournir ou d'utiliser plusieurs protocoles; chaque protocole fourni ou pris en charge aura un
point de connexion unique. Les objets réseaux contiennent une référence a un élément de
définition de protocole qui définit le protocole utilisé par I'objet réseau.

Les définitions des types d'appareils (Device) et de point de connexion (Connection Point)
sont utilisées pour créer des instances d'appareil et de point de connexion. Les définitions du
type de réseaux sont utilisées pour créer des instances de réseaux dans le systéme. Les
types de réseaux sont spécifiés dans les annexes spécifiques a un protocole dans
I''EC 62769-4, et ils sont fournis par le Serveur FDI comme une composante intégrale. Le
Serveur FDI (ou les Clients FDI interagissant avec le Serveur FDI pour créer la topologie)
localise les appareils, les appareils de communication, les points de connexion et les réseaux
en utilisant les points d'entrée normalisés de I'OPC UA en vue de I'exploration.

e DeviceSet — référence les instances d'appareils dans le Serveur FDI.
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e CommunicationSet — référence les instances d'appareils de communication dans le
Serveur FDI.

e NetworkSet — référence les instances de réseaux dans le Serveur FDI.

Le Serveur FDI (ou les Clients FDI interagissant avec le Serveur FDI pour créer la topologie)
crée les références entre les instances d'un appareil, un point de connexion associé, et un
élément de réseau (voir Figure 12). Le Serveur FDI valide que le protocole associé avec le
point de connexion et le protocole associé au réseau sont du méme type de protocole. Si un
appareil définit plusieurs points de connexion, le Serveur FDI utilisera le point de connexion
de l'appareil qui correspond au protocole du réseau.

Chaque objet réseau doit étre associé avec au moins un appareil de communication.
L'association entre I'appareil de communication et I'élément réseau doit étre céalis€e avant
que ded appareils ne puissent étre associés a I'élément réseau. Une Aol areil de
communication est associé avec un élément réseau, la Logique applicati areil de
communication sera utilisée pour la gestion de réseau.

La définition de I'élément réseau indique le nombre de points ¥ i ent étre
ajoutés ju réseau.

Les réfdrences établies entre les appareils, les pointg’de con ffectent
pas la rgférence établie pour les points d'entrée normaf appareil
ait une référence a un point de connexign ou ung refere restent
référengés par DeviceSet.

5.10.3 | Gestion de topologie
5.10.3.1 Généralités

Les venldeurs du Serveur de nfiance
la capagité de gérer la[topologie:

a) ils peuvent f<i>’r u
b) ils peuvent mettre

Nod

DPC UA

le 'OPC
re de la

Si le ve
UA Nod
maniére

Afin d'4viter s infultané de la part d'agents différents qui tentent de modifier la
topologie, les émé impligués dans la modification de la topologie sont verroufllés. Le
domaing dapplicati du verrou pour les Appareils modulaires et les réseaux est [spécifié
dans I''EC\62769-5

Le Paquetage FDI pour I'Appareil de Communication comprend des définitions qui sont
utilisées par le Serveur FDI pour gérer et valider la topologie, y compris I'action facultative
ValidateNetwork (voir I'lEC 62769-7). Ces définitions sont utilisées par le Serveur FDI au
cours de la gestion de la topologie.

5.10.3.2 Ajout d'un appareil au réseau

Le diagramme de séquences a la Figure 13 montre le comportement du Serveur FDI lorsqu'un
appareil est ajouté a un réseau.
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1 |
| |
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| Loop for all nodes in the }serwce request Validate Connectivity() } |
i
| i ‘/> Select ValidateNetwork Action() |, :
T . . N
| Optionkl } Execute ValidateNetwork Action() /\Q \ |
|
: . Object Reference() < et Buil }() |
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| } LI Object Reference (chj |
L - Seafadop ANl sk
| | k idation() |
|
| ! ValidateNetwork = |
| : ——— = |
L e - = - = — = T — — — SN L — — — | ——4
: | o A“
Optionfl } ExitEditMode() } |
|
u te Ser rl?b\atlo odel() !
~ |
| ~ |
‘ |
WWeleted ﬁ |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i
IEC
Frangais
FDIplient ¢\ ) Client FDI
Opt|onal \ \ Facultatif
Loop for the se quest Boucler pour tous les nceuds dans la demande de
service
Loo the Working Copy Boucler pour tous les nceuds dans la copie de
travail
Not flcatlo\M\essagé(event Message de notification (événement)
FDIBerver / Serveur FDI
CreptedVorking Copy Créer une copie de travail
Validate€ommectivity Yatidertacommectivite

Select ValidateNetwork Action

Sélectionner I'Action " ValidateNetwork" (validation
de réseau)

Execute ValidateNetwork Action

Exécuter I'Action " ValidateNetwork" (validation de
réseau)

Object Reference

Objet Référence

Object Reference (child)

Objet Référence (enfant)

Update Server Information Model

Mettre a jour le Modéle d'information serveur

Working Copy deleted

Copie de travail supprimée

CommDevicePkg: BL

Paquetage d'appareil de comm.: BL

Select Builtin

Sélectionner un Builtin

Perform Validation

Accomplir la validation

Figure 13 — Ajout d'un appareil a la topologie

Le service AddReferences spécifié dans I'|EC 62541-4 est utilisé pour ajouter des appareils a
la topologie. Le service AddReferences peut étre utilisé pour établir une seule référence ou


https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

- 96 - IEC 62769-3:2015 © IEC 2015

plusieurs références. Si une demande de service AddReferences spécifie que plusieurs
références doivent étre ajoutées, les références sont ajoutées dans l'ordre de leur apparition
dans la demande de service.

Un échec qui se produit au cours de l'ajout d'une seule référence ne doit pas mettre
prématurément fin au processus tout entier; toutes les références doivent étre traitées. Un
statut est retourné indiquant le succés ou I'échec pour chaque référence incluse dans la
demande de service. Les informations de statut des services OPC UA normalisées sont
retournées par le Serveur FDI en réponse aux appels de service tels que spécifiés en 6.2.

Pour ajouter une référence, I'association d'un point de connexion d'appareil avec un réseau
doit étre validée par le Serveur FDI; cela s'applique a la fois a la gestion de topologie
spécifigie a un vendeur de Serveur FDI et a Ta méthode AddNode de TOPC U

Le Serveur FDI accomplit une validation initiale de la connectivité, Ck ii xemple
de vériffer que les protocoles spécifiés par le point de conneX|on et pa 2 nt les
mémes |et que le nombre de connexions pris en charge par lg a steMdépassé.
Cette validation est basée sur les informations fournies dans Ie Pa : nication

FDI deg éléments impliqués. Si la validation initiale réusgi \ fournie
par I'appareil de communication est invoquée par le Serveu NYoin e our plus
de détalils.

Dans upe premlere passe, toutes les référencés\denta d s sant ajoutées, et ce| que le
process : &. de toutes les référenges, une
secondd se\ Si , ¢ validation échoue ppur une
référeng , afé i s-&t'e ajoutée et le statut fetourné
pour cef afé it indi 5fé \ S pu étre ajoutée.

En rais s 3 dtapes accompli par le Serveur|FDlI, le
résultat|de I'ajout de ¢ afé 2 peut étre différent du résultat de I'ajout
d'une sgule référence a

5.10.3.3 Retr

Le diagfamme de sey 3 Figure”14 montre le comportement du Serveur FDI Igrsqu'un
appareil est retiré
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EDIClient EDIServer CommbDevicePkg:BL
| InitLock() |
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EnterEditMode()
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|
|
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|
Create Working Copy: !
|
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|
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Execute ValidateNetwork Action()

Object Reference()
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IEC
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Loop for Wﬁis\e&c%quest

Boucler pour tous les nceuds dans la demande de
service

LOO@\We b\g)rkmg Copy

Boucler pour tous les nceuds dans la copie de
travail

Not flcatlo essag event)

Message de notification (événement)

FDIBeryér

Serveur FDI

Crepte Working Copy

Créer une copie de travail

Select ValidateNetwork Action

Sélectionner I'Action " ValidateNetwork" (validation
de réseau)

Execute ValidateNetwork Action

Exécuter I'Action " ValidateNetwork" (validation de
réseau)

Object Reference

Objet Référence

Object Reference (child)

Objet Référence (enfant)

Update Server Information Model

Mettre a jour le Modéle d'information serveur

Working Copy deleted

Copie de travail supprimée

CommDevicePkg: BL

Paquetage d'appareil de comm.: BL

Select Builtin

Sélectionner un Builtin

Perform Validation

Accomplir la validation

Figure 14 — Retrait d'un

appareil de la topologie
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Le service DeleteReferences spécifié dans la I'lEC 62541-4 est utilisé pour retirer des
appareils de la topologie. Le service DeleteReferences peut étre utilisé pour retirer une seule
référence ou plusieurs références. Si une demande de service DeleteReferences spécifie que
plusieurs références doivent étre retirées, les références sont retirées dans l'ordre de leur
apparition dans la demande de service.

Un échec qui se produit au cours du retrait d'une seule référence ne doit pas mettre
prématurément fin au processus tout entier; toutes les références doivent étre traitées. Un
statut est retourné indiquant le succes ou l'échec pour chaque référence incluse dans la
demande de service. Les informations de statut des services OPC UA normalisées sont
retournées par le Serveur FDI en réponse aux appels de service tels que spécifiés en 6.2.

Le retraff d'un appareil d'un réseau exige que le Serveur FDI valide Te réséau.
invoque| I'Action ValidateNetwork fournie par I'Appareil de Communic apres\Ne ¥
I'appareiil du réseau.

e Ser\l ur FDI
trait de

Dans uphe premiere passe, toutes les références demandée C i que le
processus de validation ait réussi ou ait échoué. Aprés retrai >fé es, une
secondg passe de validation est effectuée. Si le proces Y : pur une
référeng etourné
pour ceite référence d0|t indiquer que la référence n'a

En raispn de ce processus de validation en dé Ste i FDI, le
résultat|de l'ajout de plusieurs référerice - iffe : b ['ajout
d'une sgule référence a la fois.

5.10.4 | Balayage de topologie

Le diad eur FDI

lorsqu'u
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EDIClient EDIServer

| Invoke Method (scan) !
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> Select SCAN Action()
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]
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I
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I
I
|
I
|
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I
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I
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Create SCANLIST Créer SCANLIST

Figure 15 — Balayage de topologie

Le balayage d'un réseau pour détecter les appareils connectés est assuré au moyen du
Service Scan (Balayer) associé a des appareils de communication. Ce service est décrit dans
I''EC 62769-5.

Pour les nceuds représentant des appareils a Communication native, le Serveur FDI fournit la
mise en ceuvre des services.

Pour les appareils de communication qui ne sont pas natifs au Serveur FDI, le Serveur FDI
appelle I'action SCAN fournie par I'appareil de communication (voir I'lEC 62769-4). L'action
SCAN appelle des builtins fournis par le Serveur FDI pour envoyer des commandes a
I'appareil de communication. L'action SCAN traite les réponses aux commandes pour créer
une liste de balayage.
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La liste de balayage créée par l'action SCAN est stockée dans une variable DDLIST
référencée par la variable SCAN_LIST. La DDLIST contient la définition pour les appareils
détectés par 'appareil de communication.

Le Modele d'information spécifié dans I'lEC 62769-5 fournit des définitions indépendantes
vis-a-vis de tout protocole pour des appareils. Les définitions d'appareils indépendantes vis-a-
vis de tout protocole contiennent des références aux nceuds contenant l'identification
spécifique a protocole pour un appareil.

La variable DDLIST résultant du balayage est composée de définitions de variables. La
DDLIST contient les variables dont le nom concorde avec les propriétés et les attributs définis
dans I'lEC 62769-5 pour la définition d'appareil indépendante de tout protocole. Ces

définitions indépendantes vis-a-vis de toul protocole permetient au Servedr FDI de fofmuler a
I'intentign d'un Client FDI les informations qui sont indépendantes vis-awyis de touf pfotocole
et qui concernent les appareils présents dans le réseau.

L'Action| SCAN peut ne pas identifier complétement un appareil; 5 ant des
informati i - DDLIST.
Le Ser\ actions
supplént mpléter
l'identifit - FDI et
spécifiq

La DDLU pareils
identifié , mais
concord‘e BS 4 un
protoco

La DDL|ST peut égalem es a un
protocole. Les variabl dations
définissant le protocp dans
I''EC 62|/69-4.

Le Serveur FDI es’t\’r Service
Scan en utilisant lgs

5.10.5

La foncf gestion
de topg gtion de
topologi y '‘appareils
pour crger et ipitialisey’la topologie du Modéle d'information.

La fonction SCANest fournie par des appareits de communication,; une defmition dappareil

ne doit pas exister dans le Modéle d'information pour que la fonction SCAN réussisse. Les
informations fournies par la fonction SCAN peuvent étre utilisées par la fonctionnalité
spécifique au vendeur du Serveur FDI pour créer la Topologie d'appareils. La fonctionnalité
spécifique au vendeur du Serveur FDI a la responsabilité de faire correspondre les appareils
identifiés par la fonction SCAN aux types d'appareils dans le Modele d'information.

Le Serveur FDI, par la mise en ceuvre spécifique a un vendeur, utilise la fonction SCAN
comme partie intégrante de la mise en service d'un réseau. La mise en ceuvre spécifique au
vendeur du Serveur FDI permet au Serveur FDI d'établir la correspondance et de valider la
topologie créée hors ligne par rapport au réseau physique (voir 5.10.6).

L'utilisation de la fonction SCAN pour la création de topologie et la validation de topologie
n'est pas normalisée et elle est une fonctionnalité spécifique au vendeur du Serveur FDI.
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5.10.6 Validation de la topologie définie

Le Serveur FDI doit valider que l'instance d'appareil définie dans le Modele de I'information
concorde avec l'appareil physique. La fonctionnalité spécifique au vendeur du Serveur FDI a
la responsabilité de valider le Modeéle d'information par rapport aux appareils physiques
connectés dans le systéme.

Le Serveur FDI peut s'appuyer sur des fonctions normalisées telles que SCAN pour identifier
les appareils physiquement connectés et pour déterminer s'il y a concordance avec la
topologie définie hors ligne. Le Serveur FDI peut également utiliser des commandes
spécifiques a un protocole pour identifier des appareils.

Le Serv
dans le
peut psg
concordance exacte. La fonctionnalité spécifiqgue au vendeur d
concordEnce des appareils.

bppareil
eur FDI
iger une
9rnit la

5.11 Eléments de l'interface utilisateur
5.11.1 | Descriptions d'interface utilisateur

Les degcriptions d'interface utilisateur (UID) so i gateur descript|ves qui
sont renidues par un Client FDI. Elles parais Z d'information sous forme
de noeufls UlDescriptionType (voir I'lE )

Les Clients FDI récupérent des UID en i ttri Value d'un nceud UlDescriptjonType
dans le[ Modéle d'information. L'attribjut e d UlDescriptionType contignt I'UID
sous la forme d'une chaing XML (vair I

Toutes Jes valeurs qup.le urnit au/ Client FDI par l'intermédiaire de [UID ne

doivent [pas étre éche on G par exemple, les valeurs de variables réelles, les

plages ¢t les val@

Les Se ] ne UID

avant de b par le

Serveur

Cet exdmple Supg 2 [ i \GE est

conditio 8 &-di eur FDI

doit évluer 2 ilisées et
is d'une

gnonceés

Un Paquetage FDI peut définir les actions qui sont associées a des UID. Les actions
suivantes peuvent étre définies dans un Paquetage FDI:

e Actions avant I'édition

e Action apreés I'édition

e Actions Init (initialisation)

e Actions Refresh (rafraichissement)

e Actions Exit (Sortie)

Ces actions sont exécutées par le Serveur FDI, mais leur exécution est pilotée par le Client
FDI.
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Afin de permettre au Client FDI de piloter I'exécution d'actions, le Serveur FDI crée des Proxy
d'Actions (voir 5.12.3) et rend les noms des Proxy d'Actions disponibles pour le Client FDI au
moyen du type d'élément ListOfActions défini dans le Schéma XML (voir
I'"EC 62769-2). Le Serveur FDI maintient ainsi les noms des Proxys d'actions dans la chaine
XML de I'UID.

Lorsque le Client FDI récupére les UID, il récupére en méme temps les noms des Proxys
d'actions qui leur sont associés.

Méme si une méme définition d'Actions EDD peut spécifier plus d'une Méthode EDD, le
Serveur FDI ne fournit pas des références individuelles a chaque Méthode EDD spécifiée. Par
contre, il fournit un seul nom de Proxy d'Actions pour se référer a toutes les Méthodes EDD
spécifiéps dans Ta clause Aclions EDD. En conséquence, Ta liste d'actions spécifiee|dans le
Schémg XML aura toujours une seule entrée.

Lorsqug le Client FDI traite une UID, il peut lancer I'exécution d'actiQ Pservice
InvokeAction et en passant comme argument le nom Actio ctions")
corresppndant (voir 5.12.3).

5.11.2 | Plugiciels d'interface utilisateur

Les plugiciels d'interface utilisateur (UIP) sont des( intgrfa ilise bles qui
sont exgcutées par un Client FDI. Elles apparaiss ang s forme
de noeu - 3

Les Clignts FDI récupérent des UIP en lis: n nceud UIPluginType|dans le
Modéle | d'information. L'attribut Valué¢ ; RluginType est une matrice |d'octets
contena 69-5)

Les Paquetages FDI peuvent fourni ieurs vartantes du méme UIP (voir I'lEC 62769-4).
Les Clignts FDI navig [ i i s—d*JIP disponibles et sélectionnent la pariante
qui est [a plus ap@or &

Contraifement aux ant fraités en aucune fagon par un Serveur FDI;ils sont
simplement fournjg™s

Les Paquetag NoJo): D] peuvent référencer un UIP dans un Paquetage d'UIP FDI
distinct i ¢ NXes Serveurs FDI doivent résoudre ces références| Toute
référen ine _peut étre résolue doit conduire a un code de statut Bad_NodeldUnknown
lorsque lient FDI.

5.12 ctions

5.12.1 Interaction Serveur FDI - Client FDI

Les Clients FDI invoquent des Actions en appelant la méthode InvokeAction (voir
I'"EC 62769-5).

Lorsqu'une action est invoquée, le Serveur FDI crée un diagramme d'états qui est maintenu
pendant que I'Action s'exécute. L'état peut changer en réponse aux fonctions intégrées qui
sont invoquées par I'Action, ainsi qu'en réponse a des interactions avec le Client FDI.

Le Serveur FDI crée alors une variable transitoire et non consultable dans le Modéle
d'information pour I'échange d'informations entre le Serveur FDI et le Client FDI, appelée ci-
aprés la variable d'échange. Le Nodeld de la variable d'échange est retourné au Client FDI
comme argument de sortie de la méthode InvokeAction (voir I'lEC 62769-5).
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Une fois que le diagramme d'états a été créé, les variables d'échange ont été créées, et
I'action a commencé a s'exécuter, la méthode InvokeAction se termine, c'est-a-dire qu'elle ne
reste pas active pendant I'exécution de I'Action.

Le Serveur FDI envoie des demandes d'interface utilisateur au Client FDI par I'intermédiaire
de la variable d'échange, et le Client FDI envoie des réponses aux demandes d'interface
utilisateur au Serveur FDI par l'intermédiaire de la variable d'échange. La valeur de la
variable d'échange est une chaine de caractéres XML (voir I'lEC 62769-2). Elle contient |'état
actuel de [I'Action, ainsi qu'une demande ou une réponse a une demande d'interface
utilisateur.

Le service Subscription (abonnement) indiqué dans I'lEC 62541-4 est utilisé pour permettre
au Serjjeur FDI denvoyer des demandes d'inierface ufilisateur du Client jDI par

I'intermediaire de la variable d'échange. Le Client FDI s'abonne a la vani hange pour
recevoill des demandes d'interface utilisateur issues du Serveur FB nde est
transitionnelle, le Client FDI peut manquer la demande. La demande % 9ans la
variable| d'échange jusqu'a ce que le Client FDI crée un abonngme borjnement
établi, ¢ Serveur FDI répondra avec I'état actuel et la demand

NOTE 1 |TimeDelay avec une courte durée est un exemple de demandeNtansitiQunele:

Le Serjeur FDI peut mettre en ceuvre une tempofisation d i our les
demandes d'interface utilisateur. Le manqueme emande
d'interfdce utilisateur avant que la ter i r FDI a
abandonner I'Action.

NOTE 2 |[La temporisation est censée étre de Jordre de\20 30 min comme une temporisation de session
d'une page web.

Le Serveur FDI retient I'état a I3 de demande dans la variable d'échangg, et ce,
méme gpres le paracheve de I'Actiohclka variable d'échange garde sa valeur jugsqu'a ce

que le Glient FDI mette

Une Action peut Qé 2. Chierit FDI ou par I'Action elle-méme.

Le diagfamme de g8 igly€ 16 montre l'interaction client/serveur d'une Agtion.
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EDI Client EDI Server DevicePkg:Action

T I

|
‘ 1
| |
Call InvokeAction ("action name", argument list) }

|
|
|
|
3
Create UIDDescriptionType Variable 1
|
3
argument list: Execute Action "action name" }

Return nodelD for UIDDescriptionType Variable % Initialize state management
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ‘—/

Subsgription creation and monitored item creation processing |specific to client

Create Subscription

Create Subscription

e
Create Monitored Item : UID DescriptionType variable

Create Monitored Item

SelectByiltinMethod

Y

Action |Specific processing — multiple requests processed @wu. inw 4

N o :
Update Monitored Item UID DescriptionType /| Update JIBQescriptionType Variable

Wait forNJIDDescriptionType response

esponse

\ date State

Ul Response

Write UIDDescriptionr'{ype

Update State to Action Complete
Create UIDDescriptionType state update

Update UIDDescriptionType Variable

WUpdate Monitored Item - UIDDescriptionType

Subsgription deletion and monitored item deletion processing |spgcific to client

Delete Monitored Item

Delete Subscription

Delete state management

|
Message1 Delete UIDDescriptionType Variable

IEC
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Anglais Francgais

FDIClient Client FDI

Call InvokeAction ("action name", argument list) Appeler InvokeAction ("nom d'action”, liste
d'arguments)

Return nodelD for UlDescriptionType Variable Retourner nodelD pour la variable
UlDescriptionType

Suscription creation and monitored item creation | Traitement spécifique au client de la création

processing specific to client d'abonnement et de la création d'élément surveillé

Create Subscription Créer un abonnement

CreateMonitored Item: UlDescriptionType Créer un élément surveillé: variable

variable UlDescriptionType

CrepteMonitored Item Créer un élément surveillé (

Action Specific processing — multiple requests Traitement spécifique a une ctﬁ)n usiex:s\

pro¢essed demandes traitées /\ Q\

Update Monitored Item UlDescriptionType Mettre a jour I'élémeyt\su}\&eilk\l}{{esc i t%s(l)y pe

Wrife UlDescriptionType Variable — Response Ecrire la variable U?QesMTke&Qé@nse

Update Monitored Item — UlDescriptionType Mettre a jour @M\t\suwg Ulbe{scriptionTy pe

Subscription deletion and monitored item Traitem S lie t}“e\la/suppression

delgtion processing specific to client d'abonfiement et ion d'élément
surveillé

Delbte Monitored Item ﬁgpar\ihweﬁ'/éléyﬁ}?t sa?vgillé

Delg¢te Subscription Q SL‘Jprmer I&Qbo}n/em%r{

Medsage1 > Qﬁgsag\¢\1 \_/

FDI|Server ( M&{FB\

Crehpte UIDescriptionType)/AQable \ \ réer\\ne ariable UlDescriptionType

Argtiment list: Execute;\Ac“N\ "}s{(on nameX \L)ist arguments: Exécuter I'Action "nom d'actipn”

Initiplize state manag+r§eqt (\ \Lawiéliser la gestion d'état

Exeute Builti?/ﬂ‘akho% > Exécuter la méthode Builtin

Update State Mettre a jour I'état

Cri

hte UIDescrk}ﬁQ\\{qu st \/\ Créer la demande UlDescriptionType

[

Update UIDescN{tic}\TN V}Qb\k\/ Mettre a jour la variable UlDescriptionType

]

Wait for L(De%-kiﬁgn\(pe\isp%e Attendre la réponse UlDescriptionType

ul Fgébo@\ \\ \ Réponse d'Ul

Update taNAWplete Mettre a jour I'état a "Action Complete" (action

parachevée)
Crepte UIDeschpe state update Créer la mise a jour de I'état UlDescriptionType
Update. UlDescriptionType Variable Mettre a jour la variable UlDescriptionType
Delete state management Supprimer la gestion d'état
Delete UlDescriptionType Variable Supprimer la variable UlDescriptionType
DevicePkg: Action Paquetage d'appareil: Action
Select Builtin Method Sélectionner la méthode Builtin

Figure 16 — Exécution d'Action
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5.12.2 Diagramme d'états Action
5.12.2.1 Etats

Le diagramme d'états Action est montré a la Figure 17.

Created

TimeDelay

TimeDelayA

RO\
WaitingForFeedpackA

Completed

\ \\Ar}g\laiw Francais
Cr(%Qd \ \ B Created (Créée)
Rupning v \ Running (En marche)
TiheDelay™ TimeDelay (délai)
Abprting Aborting (En cours d'abandon)
Aborted Aborted (Abandonnée)
WaitingForFeedback WaitingForFeedback (Attente de feedback)
TimeDelayA TimeDelayA (Délai A)
WaitingForFeedbackA WaitingForFeedbackA (Attente de feedback A)
Completed Completed (Parachevée)

Figure 17 — Diagramme d'états Action

Les états du diagramme d'états Action sont spécifiés dans le Tableau 1.
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Tableau 1 — Etats d'Action

Etat

Description

Created (Créée)

L'état initial lorsque I'instance de diagramme d'états est créée par le Serveur FDI.

Running (En marche)

L'état d'exécution normal.

TimeDelay (Délai) L'état ou I'exécution normale est suspendue pendant une certaine durée.
WaitingForFeedback L'état ou I'exécution normale est suspendue parce qu'une interaction de I'utilisateur est
(Attente de feedback) nécessaire.

Aborting (En cours L'état ou I'exécution normale a été abandonnée et le traitement d'abandon est effectué.
d'abandon)

TimeDelayA (Délai A) L'état ou le traitement d'abandon est suspendu pendant une certaine durée.
WaitingForFeedbackA L'état ou le traitement d'abandon est suspendu parce qu'une interaction de I'utilisateur est

(Attente de feedback A)

nécessaire.

Completed (Parachevée)

L'état ou I'exécution normale est parachevée.

Aborted (Abandonnée)

L'état ou le traitement d'abandon est parachevé.

5.12.2.2 Transitions

Les transitions d'états du diagramme d'états Action sont définigs dans\e, kableau

d'états

Tableau 2 — Transitions d'état

Etat sourde

Evénement

Etat dgstination

StartState [Etat de départ)

Le Serveur FDI a créé un dia m@t S POUr
I'Action. ?La\ /X

Crestéd (Créée)

Created (Qréée)

L'exécution dej/Ac\fiqn a giérr}érré) ( K ) N

L Running (En marche)

Running (En marche)

L'exécution de Mctionestparachgves, )\’

Completed (Parachevée)

Running (En marche)

La fonction intégré aet\@re et exigeun”
délai /

TimeDelay (Délai)

Running (En marche)

La fonction intégrée enc trée et exige un
Jetour d'informatipns Iu isate

WaitingForFeedback (Atteénte de
feedback)

Running (En marche)

Une\fin Znormale de I'Action a été déclenchée par
\4@ ur FDI o leClient

Aborting (En cours d'abarpdon)

TimeDelay| (Délai) l

meurWWm le délai restant
nt F

TimeDelay (Délai)

TimeDelay (Délai)

TimeDelay (Délai)

TimeDelay| (Délai) Le Sprv &Q;g)n nouveau délai qui doit
étre nvoy au

WIActlon a été déclenchée par
ient

Aborting (En cours d'abarpdon)

TimeDelay (Délai)

T:e\deT‘aka expigé.

Running (En marche)

WaitingFofFeedba (At e N.Le ServelrPDI a décidé d'envoyer une demande
feedback) \sLe retoyr d'informations mise a jour au Client FDI.

WaitingForFeedback (Atteénte de
feedback)

WaitingFofFegdb. k(AtteWe
feedback)

Le'Serveur FDI a regu un retour d'informations du
Client FDI.

Running (En marche)

WaitingFo baMte }de\/)Jne fin anormale de I'Action a été déclenchée par
feedback) le Serveur FDI ou par le Client FDI.

Aborting (En cours d'abar[don)

WaitingFo Feedbache
feedback)

La période de temporisation du Serveur FDI a
expiré sans réponse du Client FDI.

Aborting (En cours d'abafdon)

Aborting (Erceudrs d'abandon)

La fonction intégrée a été rencontrée et exige un

TimeDelayA (Délai A)

detat

Aborting (En cours d'abandon)

La fonction intégrée a été rencontrée et exige un
retour d'informations de l'utilisateur

WaitingForFeedbackA (Attente de
feedback A)

Aborting (En cours d'abandon)

L'exécution de I'Action est parachevée.

Aborted (Abandonnée)

TimeDelayA (Délai A)

Le délai a expiré.

Aborting (En cours d'abandon)

WaitingForFeedbackA (Attente
de feedback A)

Le Serveur FDI a décidé d'envoyer une demande
de retour d'informations mise a jour au Client FDI.

WaitingForFeedbackA (Attente de
feedback A)

WaitingForFeedbackA (Attente
de feedback A)

Le Serveur FDI a regu un retour d'informations du
Client FDI.

Aborting (En cours d'abandon)

Aborted (Abandonnée) Le Serveur FDI a détruit le diagramme d'états pour FinishState
I'Action.
Completed (Parachevée) Le Serveur FDI a détruit le diagramme d'états pour FinishState

I'Action.
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5.12.3 Proxys d'Actions

Les Actions EDD spécifient les méthodes d'EDD qui doivent étre exécutées a des moments
spécifiques au cours du traitement des valeurs de variables ou au cours de l'interaction
utilisateur. Dans de nombreux cas, le Serveur FDI exécute implicitement les actions d'EDD.
Par contre, dans certains cas spécifiques, tels que spécifiés en 5.12.4, I'exécution des
Actions EDD est pilotée par le FDI Client.

Afin de permettre au Client FDI de piloter I'exécution des actions d'EDD, le Serveur FDI crée
des Proxys d'Actions. Un Proxy d'Actions est une entité interne créée par le Serveur FDI pour
encapsuler les méthodes EDD spécifiées dans la définition des Actions EDD. Le Proxy

Le Sery est un
identific dans le
domaing d'application d'une seule instance d'appareil.

Le Serv nédiaire
des des i piloter
I'exécut iogn et en
passant

NOTE L ons EDD
n'ont pas

Pour trd nent, le
Serveur cthodes. EDD) associées au Proxy d'Acfions en
question < es EDD
selon le DD sort
pour un

En pren signifie

que:
Stat "Created" a I'état "Running"” lorsque I'exéclition de
g la définition des Proxys d'Actions commence;

o ( re I'exécution de deux Méthodes EDD, le diagrammaeg d'états

5 passe seulement de I'état "Running" a I'état "Completed"|lorsque
derniere Méthode EDD dans la définition des Proxys dfActions
ne Méthode EDD se ferme pour une raison imprévue.

Toutes les.dutres transitions d'états restent les mémes.

5.12.4 Actions, Actions EDD et Proxys d'Actions

Les Actions sont une disposition du Serveur FDI pour permettre aux Clients FDI d'exécuter
des Méthodes EDD en général et des Actions EDD en particulier. Les méthodes EDD en
général, avec l'exception des méthodes Abort et Action, sont exposées dans le Modele
d'information sous la forme de nceuds sous l'objet ActionSet du nceud appareil ou bloc
correspondant (voir I'lEC 62769-5). Par contre, les Actions EDD ne sont pas exposées dans
le Modéle d'information. Les Actions EDD sont rendues disponibles au Client FDI en plagant
les noms de leurs Proxys d'Actions correspondants dans I|'élément ListOfActions dans la
description XML des nceuds UID (voir 5.11.1).

Les types d'Actions EDD et les constructions EDD qui les utilisent sont montrés dans le
Tableau 3 (voir I'lEC 61804-3).


https://iecnorm.com/api/?name=5695b63d4a6e585caab2d9f304c00b5b

	English 
	CONTENTS
	FOREWORD
	INTRODUCTION
	1 Scope
	2 Normative references
	3 Terms, definitions, abbreviated terms and acronyms
	3.1 Terms and definitions
	3.2 Abbreviated terms and acronyms

	4 Overview
	5 Information Model
	5.1 General
	5.2 Online/Offline
	5.2.1 Overview
	5.2.2 Transfer to device
	5.2.3 Transfer from device

	5.3 Access privileges
	5.4 Private Parameters
	5.5 Locking
	5.6 EditContext
	5.6.1 Concept and usage model
	5.6.2 Services
	5.6.3 NodeIds
	5.6.4 Reading
	5.6.5 Writing
	5.6.6 Writing dominant and dependent Variables
	5.6.7 Actions (EDD METHODS)
	5.6.8 UIDs
	5.6.9 Synchronization

	5.7 Reading
	5.7.1 General
	5.7.2 Reading offline variables
	5.7.3 Reading online variables

	5.8 Writing
	5.8.1 General
	5.8.2 Write offline variables
	5.8.3 Writing online variables
	5.8.4 Writing to an EditContext

	5.9 Subscription
	5.9.1 General
	5.9.2 Subscription of offline variables
	5.9.3 Subscription of online variables

	5.10 Device topology
	5.10.1 General
	5.10.2 Connection Points
	5.10.3 Topology management
	5.10.4 Topology scanning
	5.10.5 Use of SCAN function
	5.10.6 Validation of defined topology

	5.11 User Interface Elements
	5.11.1 User Interface Descriptions
	5.11.2 User Interface Plug-ins

	5.12 Actions
	5.12.1 FDI Server – FDI Client interaction
	5.12.2 Action state machine
	5.12.3 Actions Proxies
	5.12.4 Actions, EDD Actions and Actions Proxies


	6 OPC UA services
	6.1 OPC UA profiles
	6.2 Service error information
	6.2.1 Overview
	6.2.2 OPC UA services and their response
	6.2.3 Mappings of EDDL response codes to OPC UA service response

	6.3 Parameter value update during write service request
	6.4 Localization
	6.5 Audit events

	7 Communication
	7.1 Notation
	7.2 General
	7.2.1 Concepts
	7.2.2 Terms

	7.3 Communication Service processing
	7.3.1 Communication Service invocation
	7.3.2 Analyze communication path
	7.3.3 Manage communication relations
	7.3.4 Communication service request mapping
	7.3.5 Communication service request propagation
	7.3.6 Communication error handling

	7.4 FDI Communication Server specific handling
	7.4.1 Discovery
	7.4.2 Information Model synchronization


	8 Parallel Execution within the FDI Server
	8.1 Motivation
	8.2 Internal structure of the EDD interpreter
	8.3 Rules for running an EDD entity

	Annex A (informative) FDI Server functional structure
	A.1 FDI functional elements
	A.2 FDI Server extension

	Annex B (informative) Access privileges and user roles
	B.1 User roles and usage case
	B.2 Private data usage

	Annex C (informative) Parallel execution within the FDI Server – Examples
	C.1 Simple example for a synchronous execution
	C.2 Example for a concurrent execution
	C.3 Deadlock detection in concurrent execution

	Bibliography
	Figures 
	Figure 1 – FDI architecture diagram
	Figure 2 – Locking services
	Figure 3 – EditContext models
	Figure 4 – EditContext for EDD Methods
	Figure 5 – Offline variable read
	Figure 6 – Online variable read
	Figure 7 – Offline variable write immediate
	Figure 8 – Online variable write immediate
	Figure 9 – Write with EditContext
	Figure 10 – Offline variable subscription
	Figure 11 – Online variable subscription
	Figure 12 – Topology with Network objects (non-normative)
	Figure 13 – Add Device to topology
	Figure 14 – Remove Device from topology
	Figure 15 – Scan topology
	Figure 16 – Action execution
	Figure 17 – Action state machine
	Figure 18 – System communication integration example
	Figure 19 – FDI Communication Server integration example
	Figure 20 – Gateway integration example
	Figure 21 – Message propagation example scenario
	Figure A.1 – Functional components of an FDI Server
	Figure A.2 – FDI Server extensions
	Figure B.1 – User roles and access privileges
	Figure C.1 – Synchronous execution of two triggers
	Figure C.2 – Concurrent execution of two triggers (step1)
	Figure C.3 – Concurrent execution of two triggers (step 2)
	Figure C.4 – Concurrent execution of two triggers (step 3)
	Figure C.5 – Concurrent execution of two triggers (step 4)
	Figure C.6 – Concurrent execution of two triggers

	Tables 
	Table 1 – Action states
	Table 2 – Action state transitions
	Table 3 – EDD Action types and the EDD constructs that use them
	Table 4 – OPC UA severity bits and EDDL response codes TYPE


	Français 
	SOMMAIRE
	AVANT-PROPOS
	INTRODUCTION
	1 Domaine d'application
	2 Références normatives
	3 Termes, définitions, abréviations et acronymes
	3.1 Termes et définitions
	3.2 Abréviations et acronymes

	4 Vue d'ensemble
	5 Modèle d'information
	5.1 Généralités
	5.2 Online (en ligne)/Offline (hors ligne)
	5.2.1 Vue d'ensemble
	5.2.2 Transfer to device (Transfert vers l'appareil)
	5.2.3 Transfer from device (Transfert à partir de l'appareil)

	5.3 Privilèges d'accès
	5.4 Paramètres privés
	5.5 Locking (Verrouillage)
	5.6 EditContext
	5.6.1 Concept et modèle d'utilisation
	5.6.2 Services
	5.6.3 NodeIds
	5.6.4 Lecture
	5.6.5 Ecriture
	5.6.6 Ecriture de variables dominantes et dépendantes
	5.6.7 Actions (METHODES EDD)
	5.6.8 HUY
	5.6.9 Synchronisation

	5.7 Lecture
	5.7.1 Généralités
	5.7.2 Lecture de variables hors ligne
	5.7.3 Lecture de variables en ligne

	5.8 Ecriture
	5.8.1 Généralités
	5.8.2 Ecriture de variables hors ligne
	5.8.3 Ecriture de variables en ligne
	5.8.4 Ecriture dans un EditContext

	5.9 Subscription (Abonnement)
	5.9.1 Généralités
	5.9.2 Abonnement aux variables hors ligne
	5.9.3 Abonnement aux variables en ligne

	5.10 Topologie d'appareils
	5.10.1 Généralités
	5.10.2 Points de connexion
	5.10.3 Gestion de topologie
	5.10.4 Balayage de topologie
	5.10.5 Utilisation de la fonction SCAN
	5.10.6 Validation de la topologie définie

	5.11 Eléments de l'interface utilisateur
	5.11.1 Descriptions d'interface utilisateur
	5.11.2 Plugiciels d'interface utilisateur

	5.12 Actions
	5.12.1 Interaction Serveur FDI – Client FDI
	5.12.2 Diagramme d'états Action
	5.12.3 Proxys d'Actions
	5.12.4 Actions, Actions EDD et Proxys d'Actions


	6 Services OPC UA
	6.1 Profils OPC UA
	6.2 Informations relatives aux erreurs de services
	6.2.1 Vue d'ensemble
	6.2.2 Services OPC UA et leur réponse
	6.2.3 Mappings des codes de réponse EDDL à la réponse à la demande de service OPC UA

	6.3 Mise à jour de valeurs de paramètres au cours de demande de service write
	6.4 Localisation
	6.5 Evénements d'audit

	7 Communication
	7.1 Notation
	7.2 Généralités
	7.2.1 Concepts
	7.2.2 Termes

	7.3 Traitement de service de communication
	7.3.1 Invocation de service de communication
	7.3.2 Analyse de chemin de communication
	7.3.3 Gestion des relations de communication
	7.3.4 Mapping des demandes de services de communication
	7.3.5 Propagation des demandes de services de communication
	7.3.6 Traitement des Erreurs de communication

	7.4 Traitement spécifique à un Serveur de communication FDI
	7.4.1 Discovery ("Découverte")
	7.4.2 Synchronisation de Modèles d'information


	8 Exécution parallèle au sein du Serveur FDI
	8.1 Motivation
	8.2 Structure interne de l'interpréteur EDD
	8.3 Règles pour exécuter une entité EDD

	Annexe A (informative) Structure fonctionnelle d'un Serveur FDI
	A.1 Eléments fonctionnels FDI
	A.2 Extension de Serveur FDI

	Annexe B (informative) Privilèges d'accès et rôles d'utilisateur
	B.1 Rôles d'utilisateur et cas d'utilisation
	B.2 Utilisation de données privées

	Annexe C (informative) Exécution parallèle au sein du Serveur FDI – Exemples
	C.1 Exemple simple pour une exécution synchrone
	C.2 Exemple pour une exécution simultanée
	C.3 Détection d'impasse en exécution simultanée

	Bibliographie
	Figures 
	Figure 1 – Diagramme de l'architecture FDI
	Figure 2 – Services de verrouillage
	Figure 3 – Modèles d'EditContext
	Figure 4 – EditContext pour les Méthodes EDD
	Figure 5 – Variable hors ligne lue
	Figure 6 – Variable en ligne lue
	Figure 7 – Ecriture immédiate de variables hors ligne
	Figure 8 – Ecriture immédiate de variables en ligne
	Figure 9 – Ecriture avec EditContext
	Figure 10 – Abonnement à des variables hors ligne
	Figure 11 – Abonnement aux variables en ligne
	Figure 12 – Topologie avec des objets Réseaux (non normative)
	Figure 13 – Ajout d'un appareil à la topologie
	Figure 14 – Retrait d'un appareil de la topologie
	Figure 15 – Balayage de topologie
	Figure 16 – Exécution d'Action
	Figure 17 – Diagramme d'états Action
	Figure 18 – Exemple d'intégration des communications d'un système
	Figure 19 – Exemple d'intégration de Serveur de communication FDI
	Figure 20 – Exemple d'intégration de passerelle
	Figure 21 – Exemple de scénario de propagation de message
	Figure A.1 – Composants fonctionnels d'un Serveur FDI
	Figure A.2 – Extensions de Serveur FDI
	Figure B.1 – Rôles d'utilisateur et privilèges d'accès
	Figure C.1 – Exécution synchrone de deux déclencheurs
	Figure C.2 –Exécution simultanée de deux déclencheurs (étape 1)
	Figure C.3 – Exécution simultanée de deux déclencheurs (étape 2)
	Figure C.4 – Exécution simultanée de deux déclencheurs (étape 3)
	Figure C.5 – Exécution simultanée de deux déclencheurs (étape 4)
	Figure C.6 – Exécution simultanée de deux déclencheurs

	Tableaux 
	Tableau 1 – Etats d'Action
	Tableau 2 – Transitions d'états Action
	Tableau 3 – Types d'Actions EDD et les constructions EDD qui les utilisent
	Tableau 4 – Bits "sévérité" de l'OPC UA et TYPE des codes de réponse EDDL





