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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FIELD DEVICE INTEGRATION (FDI®) -
Part 1: Overview

FOREWORD

onal electrotechnical committees (IEC National Committees). The object of IEC is to promote'int
eration on all questions concerning standardization in the electrical and electronic fields. To|thi
tion to other activities, IEC publishes International Standards, Technical Specifications, Technical
ly Available Specifications (PAS) and Guides (hereafter referred to as “IEC Publication(s
ation is entrusted to technical committees; any IEC National Committee interested in the subject
brticipate in this preparatory work. International, governmental and non-governmentallorganizatio
e IEC also participate in this preparation. IEC collaborates closely with the International Organ
brdization (ISO) in accordance with conditions determined by agreement betweeh the two organi

rmal decisions or agreements of IEC on technical matters express, as nearly as possible, an int
hsus of opinion on the relevant subjects since each technical committee has representatiof
tted IEC National Committees.

ublications have the form of recommendations for international (Use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made torensure that the technical contg
ations is accurate, IEC cannot be held responsible for_the ‘way in which they are used g
erpretation by any end user.

er to promote international uniformity, IEC National \Committees undertake to apply IEC Py
arently to the maximum extent possible in their national-and regional publications. Any divergenc{
C Publication and the corresponding national or regional publication shall be clearly indicated in

5elf does not provide any attestation of conformity. Independent certification bodies provide (
Ement services and, in some areas, access.to IEC marks of conformity. IEC is not responsib
s carried out by independent certification.bodies.

ers should ensure that they have the latest edition of this publication.

bility shall attach to IEC or its diréctors, employees, servants or agents including individual ex
ers of its technical committees:and IEC National Committees for any personal injury, property d
damage of any nature whatsqgever, whether direct or indirect, or for costs (including legal
ses arising out of the publication, use of, or reliance upon, this IEC Publication or any
ations.

on is drawn to the Normative references cited in this publication. Use of the referenced publi
Ensable for the cofrect application of this publication.

on is drawn toithe possibility that some of the elements of this IEC Publication may be the subjec
IEC shall not:be held responsible for identifying any or all such patent rights.

pmprising
ernational
b end and
| Reports,
)’). Their
dealt with
hs liaising
zation for
pations.

Ernational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
fees) and
bther |IEC

cations is

of patent

69-1_has been prepared by subcommittee 65E: Devices and integration in en

terprise

, OF_JEC technical committee 65: Industrial-process measurement, contlrol and

This third edition cancels and replaces the second edition published in 2021. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

added references to Part 6-100 and Part 6-200 (technology mapping for .NET and HTML5);

updated Subclause 8.3.1: major version, minor version and revision shall be written as two-

edition:
a)
b)

digit

c)

numbers;

added reference to new Part 8 and FDI® OPC UA Server Facet.
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of this International Standard is based on the following documents:
Draft Report on voting
65E/854/CDV 65E/927/RVC

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.

This dogumentw th—accorda o—wi a Nira

at www
describé

A list o
integrat

The con
stability
the spe
e reco

e with

e replaced by a revised edition, or

nce with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement,d
iec.ch/members_experts/refdocs. The main document types developed-by
bd in greater detail at www.iec.ch/standardsdev/publications.

f all parts in the IEC 62769 series, published under the genefal-title Field
on (FDI®), can be found on the IEC website.

mittee has decided that the contents of this document will'\remain unchanged

date indicated on the IEC website under "http://webstore,iec.ch" in the data rg
ific document. At this date, the document will be

nfirmed,

jrawn,

oped in
vailable
EC are

device

until the
lated to

e amehded.
IMPORTANT - The "colour inside™.logo on the cover page of this document indicateg that it
contains colours which are considered to be useful for the correct understanding of its
contenits. Users should therefore print this document using a colour printer.
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FIELD DEVICE INTEGRATION (FDI®) —

Part 1: Overview

1 Scope

This part of IEC 62769 describes the concepts and overview of the Field Device Integration
(FDI®1) specifications. The detailed motivation for the creation of this technology is also
described (see 4.1). Reading this document is helpful to understand the other parts of-thlis multi-

part sta

2 Norfmative references

ndard.

The follpwing documents are referred to in the text in such a way that some or all of theirjcontent

constitu
For un
amend

IEC 61804 (all parts), Devices and integration in enterprisesystems — Function Blocks

process

IEC 61804-3, Devices and integration in enterprise systems — Function blocks (FB) for

control
semanti

IEC 618
control

IEC 624

IEC 625

IEC TR

IEC 625

fes requirements of this document. For dated references, only‘the edition cited
ated references, the latest edition of the referenced“-document (includ
ents) applies.

control and Electronic Device Description Language (EDDL)

and electronic device description langage (EDDL) - Part 3: EDDL syn
CS

04-4, Devices and integration in ‘enterprise systems — Function blocks (FB) for
hnd electronic device description language (EDDL) — Part 4: EDD interpretation

53 (all parts), Field device'tool (FDT) interface specification
41 (all parts), OPCWhnified Architecture
62541-1, OPGC. Unified Architecture — Part 1: Overview and concepts

41-3, ORC Unified Architecture — Part 3: Address Space Model

IEC 625

applies.
ng any

(FB) for

process
fax and

jorocess
)

43<4, OPC Unified Architecture — Part 4: Services

IEC 625

IEC 625

IEC 627

1

41-5, OPC Unified Architecture — Part 5: Information Model
41-100, OPC Unified Architecture — Part 100: Device Interface

69-2, Field Device Integration (FDI®) — Part 2: Client

FDI® is a registered trademark of the non-profit organization Fieldbus Foundation, Inc. This information is given

for the convenience of users of this document and does not constitute an endorsement by IEC of the trademark
holder or any of its products. Compliance does not require use of the trade name. Use of the trade name requires
permission of the trade name holder.
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IEC 62769-3, Field Device Integration (FDI®) — Part 3: Server

IEC 62769-4:2023, Field Device Integration (FDI®) — Part 4: FDI® Packages

IEC 62769-5:2023, Field Device Integration (FDI®) — Part 5: FDI® Information Model
IEC 62769-6:2023, Field Device Integration (FDI®) — Part 6: FDI® Technology Mappings
IEC 62769-7, Field Device Integration (FDI®) — Part 7: Communication Devices

IEC 62769-8, Field Device Integration (FDI®) — Part 8: EDDL to OPC-UA Mapping

ISO/IEQ 11578, Information technology — Open Systems Interconnection — Remote|Prpcedure
Call (RRC)

3 Terms, definitions, abbreviated terms and acronyms

3.1 Terms and definitions

For the| purposes of this document, the terms and definitions” given in IEC TR §2541-1,
IEC 62541-3, IEC 62541-4, IEC 62541-5, IEC 62541-100 andcthe following apply.

ISO and IEC maintain terminology databases for use ‘in standardization at the fpllowing
addressles:

e |EC [Electropedia: available at https://www.elg€tropedia.org/

e |SO|Online browsing platform: available at https://www.iso.org/obp

3.1.1
Field Device Integration
FDI®
Device |Integration and DevicessManagement Technology, combining base concepts and
technolgogy aspects of the Electronic Device Description Language (EDDL) according to
IEC 61804 series and Field\Device Tool (FDT®) according to IEC 62453 series, as wgll as in
IEC 62541-1 (OPC UA)

Note 1 tolentry: The comhination of those different proven technologies ensures a secure life-cycle and fhe ability
to addres$ all challenges\of Device Integration and Device Management in a scalable manner.

3.1.2
Action
procedUrethat requires collaboration between an FDI® Client and an FDI® Server

3.1.3

Business Logic

descriptive element of an FDI® Package that specifies the device specific behaviour and/or
mapping logic for a Nested Communication

3.1.4
Business Logic Interface
interface through which Business Logic is integrated with the Information Model

3.1.5
Communication Device
physical device that provides access to networks and devices

Note 1 to entry: Gateways and routers are examples of Communication Devices.
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3.1.6
Device Access Services

set of services through which a User Interface Plug-in accesses the Information Model of an
FDI® Server

3.1.7
Device Definition
required element of an FDI® Package that provides the core definition of a device

3.1.8
Device Instance
representation of a specific device in the Information Model of an FDI® Server

3.1.9
Device [Tool
standalgne application that contains both an FDI® Client and an FDI® Server

3.1.10
Device [Type
represeptation of a type of device in the Information Model of an FDI®? Server

3.1.11
FDI® Client
software component that uses the Information Model, interprets User Interface Descriptions,
and hosfts User Interface Plug-ins

3.1.12
FDI® Cgmmunication Server
OPC UA server that is used by an FDI® Server to access non-native networks

3.1.13
FDI® Package
collectign of components that provide all the information necessary to integrate a type df device
into a system

3.1.14
FDI® Server
software¢ componentythat implements the Information Model, executes Business Logic, and
communicates withydevice via Native Communication and/or Nested Communication

3.1.15

FDI® Techhology Version

version |numpgr that identifies to a specific revision of the overall FDI® technology
3.1.16

Hosting Services
set of services through which a User Interface Plug-in interacts with an FDI® Client

3.1.17
Information Model
set of objects, variables, and methods exposed by an FDI® Server

3.1.18
Modular Device
device that is composed of one or more subdevices
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3.1.19
Native Communication
communication with devices that are an integral part of the system

3.1.20
Nested Communication
communication with devices through a series of Communication Devices

3.1.21

User Interface Services

Ul Services

set of services through which a User Interface Plug-in accesses the operating system

3.1.22
platform User Interface Services

platform Ul Services

user intg¢rface services provided natively by the operating system

3.1.23
User Interface Description
uiD
descriptive element of an FDI® Package that is used by an FDI® Client to render user i

3.1.24
UID intérpreter

User Interface Description interpreter

softwarg component in an FDI® Client that renders User Interface Descriptions and
Actions

3.1.25
User Interface Plug-in
uIP
executaple element of an FDI® Package that is executed by an FDI® Client

3.1.26
UIP Senvices

User Interface Plug-in-Services

set of s¢rvices through'which an FDI® Client interacts with a User Interface Plug-in

3.2

EC TR 62541-1 terms (OPC UA)

For the purposes of this document, the following terms and definitions given in IEC TR
apply.

hterface

invokes

52541-1

AddressSpace
Attribute
Client

Method

Node
NodeClass
Notification
Object
ObjectType
Reference
ReferenceType
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Server

Service Set

Session

Subscription

Variable

3.3 IEC 62541-3 (OPC UA) terms

For the purposes of this document, the following terms and definitions given in IEC 62541-3
(OPC UA) apply.

/
/
A
E
E
i
i
T
H
H
H
H
)
)
H
L
L
\
\

3.4

For the

geregates
rrayDimensions
uditEvent
uditUpdateMethodEvent
rowseName
yteString
DataType
DataVariable
older
lasComponent
lasProperty
lasSubType
lasTypeDefinition
lodellingRule
lodeld

roperty
serAccesslevel
serExecutable
alue

alueRank

FC 625414 (OPC UA) terms

purposes of this document, the following terms and definitions given in IEC

(OGPC U

A apply.

52541-4

AddReferences

Browse

BrowseNext
Call
CreateSession

NodeManagement
Read
Request Header

Response Header
StatusCode
TranslateBrowsePathsToNodelds
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UserldentityToken
Write

3.5 IEC 62541-5 (OPC UA) terms

For the purposes of this document, the following terms and definitions given in IEC 62541-5

apply.

BaseObjectType

PropertyType

3.6 IEC 62541-100 (OPC UA for Devices) terms

For the
apply.

H
1
1
H

lock
Device
DeviceType
arameter

purposes of this document, the following terms and definitions given in IEC.62

3.7 Abbreviated terms and acronyms

DTM
EDD
EDDL
FB
FDI®
FDT®2
GUI
n/a
OPC
OPC U
PC
PNO

RPC
ul

A

Device Type Manager

Electronic Device Description

Electronic Device Description Llanguage
Function blocks

Field Device Integration

Field Device Tool (see\[EC 62453 series)
Graphical User Interface

Not applicable

Open packaging conventions

OPC Unified Architecture (see IEC 62541 series)
Personal computer

PROFIBUS Nutzerorganisation e. V. (is a regional organization
PROFIBUS and PROFINET International consortium)

Remote Procedure Call
User Interface

b41-100

of the

uiD
uIP
uulD
XML
ZVEI

Usertnterface Description

User Interface Plug-in

Universally unique identifier

Extensible markup language

Zentralverband Elektrotechnik- und Elektronikindustrie e. V.

2 FDT®isa registered trademark of the non-profit organization FDT Group AISBL. This information is given for the
convenience of users of this document and does not constitute an endorsement by IEC of the trademark holder
or any of its products. Compliance does not require use of the registered trademark. Use of the trademark requires
permission of the trademark holder.
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onventions

Capitalization of the first letter of words is used in the IEC 62769 series to emphasize an FDI®

specific

meaning. It is used for the following cases:

e defined terms,

e names of Services defined in IEC 62769-2,

e names of FDI® Package elements defined in IEC 62769-4,

e names of Information Model elements defined in IEC 62769-5,

EDD language elements are written with all letters in uppercase.
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Device descriptions written in EDDL describe the capabilities of the field device; it is up to the
system to determine how to utilize these capabilities. These device descriptions enable systems
to access all the data and properties of all devices, which simplifies the maintenance, support,
and operation of the devices. It works well for small handheld applications and large integrated
automation systems. It works well for embedded systems and systems running on commercial
operating systems.

With EDDL, the device supplier can organize the device's data, properties, and procedures for
access by the end user. This provides the system guidance in dynamically creating a user
interface for the device. The capabilities of this user interface can vary significantly for different

classes

of devices, and it can be as simple or complex as the device being described.
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In the early 1990s, the first version of EDDL was created and was used to describe HART field
devices. In 1996, the EDDL was used to describe FOUNDATION Fieldbus devices. Then in 2000
it was used to describe PROFIBUS devices. All three versions of EDDL can trace their lineage
back to the original HART version. Therefore, all three versions are largely the same, with some
differences due to differences in the underlying communication protocols. EDDL was
standardized first as part of IEC 61804-3 and IEC 61804-4 in March 2004.

4.3 Field Device Tool (FDT®)

FDT® is an interface specification that standardizes the interface between the device software
and the systems. It provides independence from the communication protocol and establishes a
clear boundary between the software provided by the device supplier and the software provided
by the system-supplior

In FDTY, field devices are delivered with a device-specific software component called g Device
Type Manager (DTM), which is only functional when used in conjunction with an FDT®{specific
environment called a "frame application". A frame application interacts with a DTM through a
set of sandard FDT® interfaces.

A device supplier can develop a DTM for each of its devices, or it can develop a DTM for a
group of devices. A DTM can be used to access Device Parameters,.configure and opgrate the
device, pnd diagnose problems. A DTM can range from a simple‘graphical user interfage (GUI)
for setting Device Parameters to a highly sophisticated application for performing ¢omplex
calculat|ons for diagnosis.

DTMs cpn be nested in order to support Modular Devices. The nesting of DTMs als¢ allows
multi-leyel communication hierarchies to be suppérted. Devices routed through diffefent bus
protocols can be connected through standard intésfaces. A device DTM just has to support its
own cormmunication protocol. Gateway DTMs that connect to the device DTM handle protocol
transformation.

The FDT® specification supports a variéty of bus protocols, for example: PROFIBUS®3, HART®4,
FOUNDATION®S Fieldbus, INTERBUS®6, AS-interface®’, 10-Link®2, DeviceNet98, and
PROFINET® I0.

3 PROF BUS®, PROEINET®, and 10-Link® are the registered trademarks of the non-profit organization PROFIBUS
Nutzeforganisatione=V. (PNO). This information is given for the convenience of users of this documentland does
not copstitute an_ endorsement by IEC of the trademark holder or any of its products. Compliance does ot require
use ofl the trademark. Use of the trademark requires permission of the trademark holder.

4 HARTPiSa registered trademark of the non-profit organization FieldComm Group, Inc. This informatiop is given
for comvenience of users of this document and does not constitute an endorsement by IEC of the trademark holder
or any of its products. Compliance does not require use of the trademark. Use of the trademark requires
permission of the trademark holder.

FOUNDATION®is a registered trademark of the non-profit organization Fieldbus Foundation, Inc. This information
is given for the convenience of users of this document and does not constitute an endorsement by IEC of the
trademark holder or any of its products. Compliance does not require use of the trademark. Use of the trademark
requires permission of the trademark holder.

INTERBUS® is a registered trademark of Phoenix Contact GmbH & Co. KG., control of trade name use is given
to the non-profit organisation INTERBUS Club. This information is given for the convenience of users of this
document and does not constitute an endorsement by IEC of the trademark holder or any of its products.
Compliance does not require use of the trademark. Use of the trademark requires permission of the trademark
holder.

AS-Interface® is a registered trademark of the non-profit consortium AS - International Association. This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the trademark holder or any of its products. Compliance does not require use of the trademark. Use of the
trademark requires permission of the trademark holder.

DeviceNet® is a registered trademark of the non-profit consortium ODVA. This information is given for the
convenience of users of this document and does not constitute an endorsement by IEC of the trademark holder
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In 1998, the specification phase started in the context of the Zentralverband Elektrotechnik und
Elektronikindustrie e. V. (ZVEI). In 1999, completion of the technology was accelerated when
the specification was adopted by PROFIBUS Nutzerorganisation e. V. (PNO), which later
transferred the rights to the FDT Group AISBL. FDT® was standardardized in IEC 62453-1 [1]°
in May 2009.

4.4 OPC Unified Architecture (OPC UA)

OPC Unified Architecture (OPC UA) is a platform-independent standard through which various
kinds of systems and devices can communicate by sending messages between clients and
servers over various types of networks. It supports robust, secure communication that assures
the identity of clients and servers and resists attacks.

OPC UA defines standard sets of services that servers can provide, and individual|servers
specify o clients what service sets they support. The services act on an object model which is
manageld by the server and discoverable by a client. Information is conveyed using dtandard
and vendor-defined data types, and servers define object models that clients’ can dynamically
discovef. Servers can provide access to both current and historical data, asywell as alafms and
events fo notify clients of important changes.

OPC UA can be mapped onto a variety of communication protocols“and data can be ¢ncoded
in variolls ways to trade off portability and efficiency. Transports‘and encodings for XML based
Web Sﬁrvices as well as a high-performance binary are defined for OPC UA. The abstraction
of the QPC UA standard from any particular technology provides future-proofing allowing OPC
UA to b¢ mapped onto future technologies.

The intggration of system components includes *a-"how" factor and a "what" facfor. The
comprehensive set of services provided by OPCWA enables the "how" of system intggration.
OPC UA also provides the basic building blocks>of the "what" of system integration by defining
an extensible object model. Other standardstbodies, vendors, and end users can extend this
object model to achieve a tight integration"between system components.

OPC UA is standardized in the IEC 62541 series.

5 Ardhitecture

5.1 Qverview

The FDI® architecture consists of FDI® Packages, FDI® Clients, and FDI® Servers as shown in
Figure 1.

or any of its products. Compliance does not require use of the trademark. Use of the trademark requires
permission of the trademark holder.

9 Numbers in square brackets refer to the Bibliography.
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m vendors. FDI® Packages collect all of the device information required by a
n one place. FDI® Packages are system independent, i.e., device vendors proyide the
D|® Packagéito all system vendors.

FDI® PZlakages are the means by which device vendors provide information about their

OPC UA
Sqrvices

Services

Communication
Server

IEC

devices
system

Device‘Definition — Core definition of the device that is used by an FDI® Server tp create

the Information Moder.

Business Logic — Ensures the integrity of the Information Model.

User Interface Description — Declarative user interface that is rendered by an FDI® Client
via a UID Interpreter.

User Interface Plug-in — Optional programmed user interface that is hosted by an FDI®

Client.

The Device Definition and Business Logic are used exclusively by an FDI® Server. The User
Interface Description is processed by the FDI® Server and transferred to the FDI® Client. User
Interface Plug-ins are not processed by the FDI® Server, beyond what is necessary to deliver

them to the FDI® Client.

The Device Definition, Business Logic, and User Interface Description are completely platform
independent. User Interface Plug-ins shall be targeted at a specific run-time environment.
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Distinct User Interface Plug-ins can be developed for different run-time environments, but a
specific User Interface Plug-in will only run on a single run-time environment.

The content of an FDI® Package is specified in IEC 62769-4.

5.3 FDI® Client

FDI® Clients interpret and render descriptive user interface contents (UID, Device Parameter
values and so on) that are delivered to an FDI® Client via the Information Model of an FDI®
Server in a specified format and through defined services. Interpretation of the EDD portion of
an FDI® Package, however, is only done in the FDI® Server. In addition, FDI® Clients also host
User Interface Plug-ins.

The enyironment for hosting User Interface Plug-ins consists of four sets of seryi¢es: the
Hosting| Services, the UIP Services, the User Interface Services, and the Dgvice|Access
Services.

e The|Hosting Services provide the means by which a User InterfacesRIug-in intergcts with
the [DI® Client.

e The|UIP Services provide the means by which an FDI® Client can activate, confrol, and
shutdown the User Interface Plug-in.

e The|User Interface Services provide the means by which a-User Interface Plug-in apcesses
the pperating system specific Platform Ul Services, which provide access to the|screen,
keyhoard, mouse, and so on.

e The|Device Access Services provide the means by:which a User Interface Plug-in afcesses
the Information Model in an FDI® Server.

The beNRaviour of an FDI® Client is specified in{[EC 62769-2.

5.4 FPDI® Server

FDI® Sdrvers provide FDI® Clients.access to information about Device Instances and Device
Types regardless of where the information is stored, for example, in the device itself or in a
data stdre. This information can be provided via OPC UA services.

The Infgrmation Model spegifies the entities that can be accessed in an FDI® Server, including
their properties, their relationships, and the operations that can be performed on the¢m. The
Information Model is driven largely by the Device Definitions in FDI® Packages. The Infgrmation
Model ig based on’the Information Model specified in the OPC UA Devices Specificatign.

The FD|® Server invokes the Business Logic in FDI® Packages as entities in the Infgrmation
Model areaccessed. One of the main purposes of the Business Logic is to keep the Infgrmation
Model chnsistent

The Business Logic Interface is the means by which Business Logic is integrated with the
Information Model. This interface consists of a set of well-defined Business Logic entry points,
which can be used by the Information Model to invoke Business Logic, and a set of well-defined
Information Model entry points, which can be used by the Business Logic to access the
Information Model.

An FDI® Server shall support all elements of an FDI® Package.

Some of the information managed by an FDI® Server shall be stored persistently. The means
by which this data is stored is server specific.

The behaviour of an FDI® Server is specified in IEC 62769-3, and the Information Model is
specified in IEC 62769-5.


https://iecnorm.com/api/?name=6baa51dce15928768fb673be2513bb75

IEC 62769-1:2023 © |IEC 2023 -17 -

5.5 FDI® Communication Server

An FDI® Server inherently knows how to communicate with devices via the communication
hardware it natively supports. In addition, an FDI® Communication Server can be used to extend
the devices that the FDI® Server can communicate with. An FDI® Server communicates with an
FDI® Communication Server via standard communication services that are specified in
IEC 62769-7.

5.6 User Interface tiering

There are three tiers of user interfaces that can be developed using FDI®.

The lowgsttierts—aYserinterface Bescriptiombaseduset imterface—Thiskind-ofuser-interface
is compl|etely defined by a User Interface Description. It is the easiest user interface 1g create,
but it also has the most limitations. This kind of user interface is sufficient for relatively simple
devices

The sedond tier is a User Interface Plug-in based user interface. This kind)of user intgrface is
defined|via the combination of a User Interface Description and onecor*more User Ipterface
Plug-ing. This is a more complicated user interface to build since_itinvolves some sgoftware
development, but it also can produce a more sophisticated user 'interface. This kind| of user
interface is required for some complex devices.

The thirf tier is an FDI® Client. An FDI® Client can access mdltiple devices, while User Ipterface
Descriptions and User Interface Plug-ins may only aceess a single device. This kind| of user
interface is required when access to multiple devicesis required.

5.7 FPI® security considerations

FDI® is lused between components in the operation of an industrial facility at multiple levels:
from high-level enterprise management applications accessing device data to low-levgl direct
process|control of a device. Such a system can be an attractive target for industrial espionage
or sabotage, and can also be exposed-to threats through untargeted malware such a$ worms
circulating on public networks. Cerfupted device configurations could result in financial losses,
affect employee and public saféty; or cause environmental damage.

FDI® relies on many other.systems within the industrial facility. The FDI® Clients and [Servers
are installed on IT systems. Standard communication protocols such as OPC UA and flield bus
protocols are used for. communication between the FDI® Clients and the FDI® Server ag well as
between the FDI® Server and the devices. Therefore, FDI® security should work within the
overall Cyber Security Management System (CSMS) of a site. A CSMS typically addresses
threats,|analyses the security risks and determines what security controls the site needs.

Resultin
multiple layers of protection and recognizes that no single layer can protect against all attacks.
Boundary protections can include firewalls, intrusion detection and prevention systems, controls
on dial-in connections, and controls on media and computers that are brought into the system.
Protections in components of the system can include hardened configuration of the operating
systems, security patch management, anti-virus programs, and not allowing email in the control
network. Standards that can be followed by a site include the IEC 62443 series [2] and
IEC TR 62351-10 [3].

The system owner that installs FDI® Clients or Servers should analyse its security risks and
provide appropriate mechanisms to mitigate those risks to achieve an acceptable level of
security.
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Developers of FDI® Clients and Servers should analyse security threats to the system and
implement appropriate countermeasures. The threats and appropriate countermeasures
depend on the technologies used for implementation and fall outside the scope of the FDI®
specification.

5.8 Redundancy

Redundancy is system specific and managed by the automation system. FDI® Packages are
specified without regard to redundancy. User Interface Descriptions and User Interface Plug-ins

have no knowledge about the redundancy of the devices they are associated with.

6 Deployment
6.1 Qverview
The FD|® specification does not mandate a specific deployment strategy. However, a typical
deployment scenario is shown in Figure 2. The shaded boxes correspond:to the components
describgd in 5.2, 5.3, 5.4, and 5.5.
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6.2 Engineering, operator and maintenance stations

The engineering, operator and maintenance stations are part of an automation system through
which users engineer, operate and maintain their plant. One or more FDI® Clients can be
running on these stations. These FDI® Clients are full-featured clients that can interpret User
Interface Descriptions and execute User Interface Plug-ins.

6.3 FDI® Server

An FDI® Server is provided as part of the automation system. FDI® Packages are installed on
the FDI® Server. The FDI® Server serves up information from the FDI® Packages to the FDI®
Clients.

The supplier of the automation system can provide both an FDI® Server and one or'more FDI®
Clients.| These FDI® Clients can communicate with the FDI® Server through\ prgprietary
protocols; however, if the FDI® Server supports third-party FDI® Clients, it shalllsuppprt OPC
UA.

The FDI® Server is usually distinct from the servers that provide run-time‘data to the operator,
engineefring, and maintenance stations.

6.4 FDI® Communication Servers

An FDIY§ Communication Server can be embedded within.@ Communication Device ol can be
provided via a separate server as shown in Figure 2.

6.5 Device Tools

A Device Tool is a standalone application that contains both an FDI® Client and an FDI Server.
The FDI® Packages supported by the DevicetTool are installed along with the Device Tool.

6.6 Third-party Tools

Third-party Tools are applications that contain an FDI® Client and communicate With the
automaﬂion system’s FDI® Server. While these tools can be provided by the suppligr of the
automaltion system, they are often provided by other vendors.

6.7 Handheld Tools

Handhe|d Tools ,are* applications running on handheld devices. Handheld Tools |can be
implemeénted asraDevice Tool, where an FDI® Client, an FDI® Server, and FDI® Packgges are
installed on thexhandheld device. Handheld Tools can also be implemented as a third-pprty tool
where only. anFDI® Client is installed on the handheld device.

6.8 Generic OPC UA Clients

When an FDI® Server is an OPC UA Server (see 6.3), generic OPC UA Clients with no
knowledge of FDI® can connect to the FDI® Server. These clients are limited to general access
of the Information Model. In particular, the lack of understanding of User Interface Descriptions
and User Interface Plug-ins prevents them from rendering an FDI®-based user interface.

7 FDI® Host

7.1 Overview

FDI® Hosts are combinations of FDI® Client and FDI® Server applications capable of consuming
FDI® Packages. FDI® Hosts are used to access Device data (typically Field Device and
Communication Device Parameters) through User Interfaces or directly and can allow the
modification of the Device data. FDI® Hosts are subject to FDI® Host Conformance Tests.
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There are several possibilities of how FDI® Hosts can be structured. Subclauses 7.2 and 7.3

list

7.2

the different FDI® Host Variants, Entities and so-called Facets.

FDI® Host Variants and Entities

There are different ways to implement and structure an FDI® Host:

7.3

FDI® Host (Single User)

Deployed to a single device (e.g. notebooks, mobile computer). Only a single user can work
with the host at a time. Typical examples are so called Device Tools, standalone device
management applications and handheld devices.

FDI® Host (Multi User)
Inst1|led on a single device but poientially also on several devices (e.g. Client/Server

archjitecture). Multiple users are allowed to use the FDI® Host at a time. Concurren{ access
to device data and the concurrent use of User Interfaces is normal to those-haosts.| Typical
examples are distributed host systems and asset management systems.

FDIY Server (OPC UA)
An HADI® Server with OPC UA interface consumes FDI® Device Packages and supgorts the
FDIj OPC UA Server Facet (see 7.3).

FDI§ Client (OPC UA)
An FDI® aware client application usually provided separatély from a DCS (Didtributed
Confrol System) and typically provided from a different vendor. This FDI® Client application
requlires an FDI® Host supporting the FDI® Information_/Model Facet (see 7.3) and is only
posdible with FDI® Host (Multi User) variant.

FDI§ Communication Server
This| server application is used to connect communication hardware to a commujnication
network (as so called network entry point). The’FDI® Communication Servers are infegrated
via FDI® Communication Packages but the software as such comes separately or is
implemented embedded into the communication hardware. The FDI® Communication Server
requiires an FDI® Host supporting the EDI® Communication Server Facet.

FDI® Host Facets

Optional aspects can be added to'FDI® Host implementations, extending the host with additional

capabilifies (see Table 1 and Table 2).

FDI9 Information Model Facet
An HDI® Host implémenting this facet is required to provide an FDI® Information Model as
per |EC 62769-5"and to support OPC UA as a communication mechanism between FDI®
Servers and Client applications. The host therefore allows using FDI® Client (OPC UA)
appljcations!

FDI§ OPC)UA Server Facet
An ADI®@ Server implementing this facet is required to support the EDDL to OPC UA Mapping
asp = i fmgmformation
defined in the FDI® Package. This allows generic OPC UA clients to access the device data.

FDI® Communication Server Facet

The capabilities of this facet allow the FDI® Host to use FDI® Communication Servers. Those
grant access to communication networks, via Communication Devices that can now be
integrated into an FDI® Host via FDI® Communication Packages as per IEC 62769-7 and
IEC 62769-4.

Table 1 — FDI® Host Variants and possible Facets

FDI® Host Variants Information Model Facet FDI® OPC UA Server Communication Server
Facet
Single User X
FDI® Host
Multi User X X X
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Table 2 — FDI® Host Facets and required FDI® Entities

FDI® Entities Information Model FDI® OPC UA Server Communication Server
Facet Facet
FDI® Client — X
(OPC UA)
FDI® — X
Communication
Server

8 Life-cycle Model

8.1

verview

The FD|® life-cycle model defines how different versions of FDI® Clients, FDI® Serve
Packages, and devices can co-exist within a given system over time.-See Annex
summa
Packag
support
devices

The life;

8.2

Ever
vers
pack
shal

If an
speq

The

The
quer

The
orF
and

The

(¢

Univers
see ISO

of the FDI® life-cycle concept. The model is focused on the“ability to a
s to a system without having to update FDI® Clients or FDI® Servers. The
5 the life-cycle model of devices, which includes adding;- upgrading, and rg
in a system.

cycle model is based on the following principles.

y FDI® Client, FDI® Server, and FDI® Package shall have an FDI® version numk

rs, FDI®
A for a
id FDI®
b model
eplacing

er. This

on number shall be the version of the FDI® specification to which the client, s¢rver, or

age was built. The major revision of all clients; servers, and packages in a giver
be the same.

system

y specification referenced by the FDI? specification changes, the revision of the FDI®

ification shall change.
version of the underlying technology shall be independent of the FDI® version.
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version of the underlying technology supported by a specific FDI® Client, FDI¥
DI® Package can be-queried. Version queries can be used to determine interop
compatibility between FDI® Clients, FDI® Servers, and FDI® Packages.
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pecific.

blly unique identifiers (UUID) shall be used to uniquely identify entities within tllve FDI®,

/IEC" 11578.

A UUID is a 16-byte number that is usually expressed as a sequence of 32 hexadecimal digits,
displayed in 5 groups separated by hyphens, in the following form:

XXXXXXXX=XXXX=XXXX=XXXX=XXXXXXXXXXXX.

The following regular expression more precisely specifies the format of a UUID:

AM(\N{{0,1}[0-9a-fA-F]{8}-[0-%9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-%9a-fA-F]{4}-[0-9a-fA-F] {12}\}{0,1})$
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8.3 Versioning mechanism
8.3.1 Version levels
8.3.1.1 Overview
The following pattern shall be used for all version numbers:
<major release>.<minor release>.<revision>-<build number>

Subclauses 8.3.1.2 to 8.3.1.5 specify the standard behaviour when dealing with different
versions. Some installations, for example in regulated industries, can require different handling.

8.3.1.2 Major release

Significant changes have been made that are not compatible with previous majorreleages. The
necessity for those changes can be technology motivated, for example, an incompatible{change
of interfaces. They can also be strategically motivated, for example, the introduction gf a new
generatfon of existing elements.

A major|release coexists with other major releases of the same entity. FThe increment of|la major
release requires the UUID of the affected entity to be changed. The'major release is a fwo-digit
number

8.3.1.3 Minor release (element upgrade)

A fully packward compatible functional extension has‘*been made, for example, by| adding
featureq or functionality. No actions need to be taken to use the updated entity in the |existing
environment. The entity fully interoperates with alfeady deployed entities that might haye lower
minor rglease numbers.

A minof release overwrites an already._deployed previous version of the same entjty. The
increment of a minor version number shall not impact the UUID of the affected entity. The minor
release|is a two digit number.

8.3.1.4 Revision (element update)

A fully Qackward compatible*correction or editorial change has been made, i.e., a chapge that
does ndt include any fanetional extensions. No actions need to be taken to use the updated
entity in[ the existing 'environment. The entity fully interoperates with already deployed|entities
that might have lower revision numbers.

A revisipn overwrites an already deployed previous version of the same entity. The increment
of a revision'number shall not impact the UUID of the affected entity. The revision is a fwo-digit
number

8.3.1.5 Build number

The build number shall not be exposed to the end user and shall only be used for internal
development purposes.

8.3.2 FDI® Technology Version
8.3.21 General

The FDI® technology as such has to be versioned to make sure that all individually developed
and provided elements are able to interoperate. The above described versioning mechanisms
and principles shall be applied to the FDI® Technology Version.
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The FDI® Technology Version is directly and indirectly influenced by several factors such as

interface changes/adjustments, behaviour changes/adjustments, and changes of underlying
technologies (referenced specifications).

FDI® components shall check the FDI® Technology Version of connected components or FDI®

Packages to be consumed to ensure that both have the necessary FDI® specific capabilities
and are therefore able to interoperate.

An FDI® Server, for example, is implemented following a specific FDI® Technology Version and
therefore supports all FDI® Packages following the same version or lower. FDI® Clients can
typically be connected to FDI® Servers that are implemented following the same FDI®

Technology Version or higher.

The follpwing indicate the FDI® Technology Version they support:

BDI® Client (see IEC 62769-2)
HDI® Server (see IEC 62769-3)
e HDI® Package (see IEC 62769-4)
User Interface Plug-in (see IEC 62769-4)

FDI Technology Version

O
\\Q

S\ FDI core
Technology \-\Q technology and
A concepts

Implementation technologies

Interfaces
Operating system

State machines

Referenced
technologies

Descriptive technologies (EDDL)
Packaging technology (OPC)
Data structure and communication (OPC UA)

IEC

Figure 3 — FDI® Technology Version dependencies

Figure 3 shows the influencing factors on the FDI® Technology Version which are further
described below.

8.3.2.2 FDI® core technology and concepts

The FDI® core technology and concepts are defined in all referenced parts of this specification.
The specified interfaces, behaviours, state machines, and concepts need to be implemented
according to this specification to ensure interoperability of FDI® components.

Changes to the specification documents such as fixing typographical errors, rephrasing to

increase the clarity of the document, and other similar changes shall lead to an increment of
the revision of the FDI® Technology Version.
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Changes to the FDI® core technology and concepts to improve the technology or to extend the
feature set that are fully backward compatible shall lead to an increment of the minor release
of the FDI® Technology Version.

If non-backward compatible changes are necessary, a new generation of the FDI® technology
shall be created by incrementing the major release of the FDI® Technology Version.

8.3.2.3 Technology mapping

FDI® components can be implemented using different implementation technologies and can
also run on multiple platforms and operating systems. The details of those technologies are
specified in IEC 62769-6.

Updated to mapped technologies shall not lead to an increment of the revision @f-the FDI®
Technology Version.

The minor release of the FDI® Technology Version shall be incremented when mapped
technolggies are upgraded without disturbing the interoperability and the“proper exedution of
FDI® cgmponents, for example, fully backward compatible operating system chahges or
introdugtion of additional implementation technologies, platforms, or operating system yersions
supported.

Incompatible changes or the discontinuing of mapped sechnologies shall lead to] a new
generatfon of FDI® and an increment to the major releas€ of the FDI® Technology Vergion.

8.3.2.4 Referenced technologies

The FD|® technology references technologies which are used to make possible and|support
specifiel functions and concepts of FDI®.  Those referenced technologies are majntained
outside the scope of FDI®.

The IEQ 62769-6 lists the versions of>the specifications referenced. Implementation|of FDI®
componjents using different versionstis not permitted.

Updateg to referenced technologies shall not lead to an increment of the revision of the FDI®
Technology Version.

If a referenced technelogy specification is changed, the new version of the specification shall
be adopted into FDI?'if those changes are fully backward compatible and those improyements
also ingrease the“value of FDI®. The decision to adopt a new specification versipn of a
referended technology shall lead to an increment of the minor release of the FDI® Technology
Version

Generation changes of referenced technologies shall only be adopted by the FDI® if this
generation is fully compatible with the previous generation. These changes shall lead to an
increment of the minor release of the FDI® Technology Version but not to the major release.

Table 3 summarizes influences on the FDI® Technology Version.
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Table 3 — Summary of influences on the FDI® Technology Version

Influence

FDI® Technology Version — Version level

Revision

Minor

Major

FDI® core technology and
concepts

Editorial

Extend interfaces
Extend functionalities

Generation change by

introducing non backward
compatible functions or by
removing existing aspects

Technology mapping n/a Upgrade, fully compatible Incompatible changes or
extensions or generations discontinuing of mapped
of mapped technologies technologies

Referenced technologies n/a Change if new reference n/a

tecnmology Tully backward
compatible and increasing
value

At least
of FDI®)
that FD
versions
Version

8.3.3
8.3.3.1

two succeeding major FDI® Technology Versions (the latest and theprevious ge
shall be supported in parallel as part of a single FDI® Host installation. Suppon
® Server(s) and FDI® Client(s) implement the specifics of the'supported tec

and also accept the import of FDI® Packages based ©n those FDI® Teg

S
D .

Forward compatibility

Version combinations to be handled

FDI® Pgckages are designed to a specific FDI® Technology Version that is reflecte

FdiVers

onSupported property of the respective FBI® Package (see IEC 62769-6). FDI®

and FDIP Clients are also designed to a specific'FDI® Technology Version.

Table 4
support

specifies the combinations of FDI® Package and FDI® Client/Server that

Table 4 —- Combinations'of Minor Versions that require special handling

pd. Subclauses 8.3.3.2 to 8.3:3.6 describe how each use case shall be handled.

neration
t means
hnology
hnology

d in the
Servers

shall be

FDI® Technology Version — Minor version
Component
< FDI® Package = FDI® Package > FDI® Package
FDI® Sefver Deployment No special handling Rules of backwar
. needed compatibility, no dpecial
IM Creation handling needed
Business Logic Execution
User Interface
Description
FDI® Client Visualization (UID) No special handling Rules of backward
) needed compatibility, no special
UIP Execution handling needed
8.3.3.2 Deployment

FDI® Packages can be deployed to FDI® Servers even if the FDI® Package’s FDI® Technology
Version is higher than the FDI® Server’'s FDI® Technology Version. An automatic blocking
mechanism for such FDI® Packages is prohibited. During the deployment process, the user
shall be clearly informed when an FDI® Package with a higher version than is supported by the
FDI® Server is being deployed.
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8.3.3.3 Information Model creation

The Information Model nodes are created on the basis of the EDD provided by the FDI®
Package. If there are EDD constructs that are not known to the FDI® Server, the creation of the
Information Model shall be cancelled since it cannot be ensured that the FDI® Package can be
properly imported and that a consistent Information Model can be created. The FDI® Server
shall provide mechanisms to inform the user about the incompatibility.

8.3.34 Business Logic execution

Business Logic is executed by the FDI® Server to create nodes in the Information Model and to
protect the integrity of the Information Model. If there are EDD constructs (including built-in
functions) that are not known to the FDI® Server the execution of the Business | agic shall be
cancellgd since it cannot be ensured the Business Logic will not endanger the integrily of the
Information Model. The FDI® Server shall provide mechanisms to inform the userabout the
incompatibility.

8.3.3.5 User Interface Description/Visualization

User Inferface Descriptions are created from EDD information and sent’to the FDI® Client by
the FDI? Server. If the FDI® Client’'s UID Interpreter is not able to/interpret and/or vispalize a
part of the UID the user shall be informed, for example, by showihg an empty controlfwith an
embedded question mark.

8.3.3.6 UIP execution

The forfvard compatibility of User Interface Plug-ins: depends on the forward compatibility
capabilifies of the underlying implementation technology, see IEC 62769-6.
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Annex A
(informative)

FDI® life-cycle concept summary

A.1 General

All aspects of the FDI® technology supporting a stable and secure life-cycle of FDI® based
products are essential part of the technology itself. Therefore, the different parts that can be
called an FDI® life-cycle concept are spread around the different specification parts. Annex A
summarizes the maost relevant aspects as a reference

A.2 Llife-cycle relevant topics (references)
Table A[1 and Table A.2 provide the life-cycle aspects.

Table A.1 - Life-cycle aspects as part of the FDI® téchnology

Aspect FDI® specification document Refefrence

FDI® Pagkage Version and dependencies IEC 62769-4:2023 (FDI® Packages) Clause p
FDI® Pagkages scale with the described IEC 62769-4:2023 (FDI? Packages) Clause @
devices

FDI® Te¢hnology Version IEC 62769-1:2023(Overview) Clause B
Open and defined Information Model IEC 62769-5:2023 (FDI® Information Model) Clause |7
Refereng¢ed technologies IEC 6276926:2023 (FDI® Technology Mapping) | Clause
Support¢d Firmware revisions of the FDI® IEC(62769-4:2023 (FDI® Packages) Annex B
Packag¢g

Support¢d UIP revisions of the FDI® IEC 62769-4:2023 (FDI® Packages) Annex B
Packag¢g

Technolpgies directly used by FDI® IEC 62769-6:2023 (FDI® Technology Mapping) | Clause 4
Versionipg concept for FDI® components IEC 62769-1:2023 (Overview) Clause B
FDI® Pagkage Registration Certification and | IEC 62769-4:2023 (FDI® Packages) Clause |7
signing mechanisms

Typical Use Cases during\the life-cycle IEC 62769-4:2023 (FDI® Packages) Annex G
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Table A.2 - Life-cycle aspects as part of products and services
provided with the FDI® technology

Aspect

Product and Service

FDI® Package Conformance Testing

FDI® Conformance testing services provided by protocol
foundations

FDI® Host Conformance Testing

FDI® Conformance testing services provided by protocol
foundations

FDI® common EDD binary format

EDDL Encoded File Format specification implemented in FDI®

Common Host Components

FDI® Standard Host components

FDI® Common Host Components provided by the protocol
foundations

Single rg
firmwarg

gistered FDI® Package per
revision supported

Ensured via FDI® Conformance testing services provided
protocol foundations

by the

FDT® In

eroperability

FDI®.dll provided by the protocol foundations

Harmoni

zed EDDL

IEC 61804
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L'IEC 62769-1 a été établie par le sous-comité 65E: Les dispositifs et leur intégration dans les
systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure, commande et automation
dans les processus industriels. |l s'agit d'une Norme internationale.

Cette troisieme édition annule et remplace la deuxiéme édition parue en 2021. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) ajout de références a la Partie 6-100 et a la Partie 6-200 (Mapping de technologies pour
.NET et HTML5);

b) mise a jour du Paragraphe 8.3.1: la version majeure, la version mineure et la révision
doivent étre écrites sous forme de nombres a deux chiffres;
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c) ajout d'une référence a la nouvelle Partie 8 et a la Facette de Serveur FDI® OPC UA.
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INTEGRATION DES APPAREILS DE TERRAIN (FDI®) -

Partie 1: Vue d'ensemble

1 Domaine d'application

La présente partie de I'lEC 62769 décrit les concepts et présente une vue d'ensemble des
spécifications relatives a I'intégration des appareils de terrain (FDI®1, Field Device Integration).
La motiyation detaillee pour la creation de cette technologie est egalement decrite (Voir 4.1).
La lecture du présent document est utile pour comprendre les autres parties de cette Aprme en
plusieurs parties.

2 Réflérences normatives

Les documents suivants sont cités dans le texte de sorte qu'ils constitdent, pour tout qu partie
de leur|contenu, des exigences du présent document. Pour les-références datées, seule
I'édition|citée s'applique. Pour les références non datées, la derniere édition du document de
référenge s'applique (y compris les éventuels amendements):

IEC 61804 (toutes les parties), Les dispositifs et Ilgurvintégration dans les systémes de
I'entrepfise — Blocs fonctionnels (FB) pour les procédés industriels et le langage de degcription
électronfique de produit (EDDL)

IEC 61804-3, Les dispositifs et leur intégration dans les systémes de [l'entreprise |- Blocs
fonctionnels (FB) pour les procédés industriels et le langage de description électrorjique de
produit (EDDL) — Partie 3: Sémantique et\Syntaxe EDDL

IEC 61804-4, Les dispositifs et letr- intégration dans les systéemes de [l'entreprise |- Blocs
fonctionnels (FB) pour les procédés industriels et le langage de description électroriique de
produit (EDDL) — Partie 4: Interprétation EDD

IEC 62453 (toutes les parties), Spécification des interfaces des outils des dispositifs d¢ terrain
(FDT)

IEC 62541 (toutes'les parties), Architecture unifiée OPC

IEC TR 62544-1, OPC Unified Architecture — Part 1. Overview and Concepts (disponible en
anglais geulement)

IEC 62541-3, Architecture unifiée OPC — Partie 3: Modéle d'espace d'adressage
IEC 62541-4, Architecture unifiée OPC — Partie 4: Services

IEC 62541-5, Architecture unifiee OPC — Partie 5: Modele d'information

1 FDI® est une marque déposée de I'organisation a but non lucratif Fieldbus Foundation, Inc. Cette information est
donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve le détenteur
de la marque ou I'emploi de ses produits. La conformité n'exige pas l'utilisation de la marque. L'utilisation de la
marque exige l'autorisation du détenteur de la marque.
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IEC 62541-100, Architecture unifiée OPC — Partie 100: Interface d'appareils

IEC 62769-2, Intégration des appareils de terrain (FDI®) — Partie 2: Client

IEC 62769-3, Intégration des appareils de terrain (FDI®) — Partie 3: Serveur

IEC 62769-4:2023, Intégration des appareils de terrain (FDI®) — Partie 4: Paquetages FDI®

IEC 62769-5:2023, Intégration des appareils de terrain (FDI®) — Partie 5: Modéle d'Information
FDI®

IEC 62769-6:2023, Integration des appareils de terrain (FDI®) — Partie b. Mappjngs de
technolggies FDI®

IEC 627169-7, Intégration des appareils de terrain (FDI®) — Partie 7: Appareils de_.communication

IEC 627/69-8, Intégration des appareils de terrain (FDI®) — Partie 8: Mapping de I'EDDL avec
I'OPC-UA

ISO/IEQ 11578, Information technology — Open Systems Interconbection — Remote Prpcedure
Call (RRC) (disponible en anglais seulement)

3 Termes, définitions, abréviations et acronymes

3.1 Termes et définitions

Pour les besoins du présent document, les” termes et définitions de I'lEC TR §2541-1,
I'NEC 62b41-3, I'l[EC 62541-4, [I'IEC 62541-5, I'IEC 62541-100 ainsi que les s$uivants
s'appliguent.

L'ISO ef I'lEC tiennent a jour des bases de données terminologiques destinées a étre (itilisées
en nornjalisation, consultables auxadresses suivantes:

e |EC [Electropedia: disponible a I'adresse https://www.electropedia.org/

e |SO|Online browsing‘platform: disponible a I'adresse https://www.iso.org/obp

3.11
intégration d'appareil de terrain
FDI®
technolggie@'intégration d'appareils et de gestion d'appareils, qui combine les conceps et les
aspects| technologiques fondamentaux du langage de description électronique de| produit
(EDDL, ‘Eeetronic—Device—Deseription—tanguagereconfermémentata—série HEG64804 et de
I'outil d'appareil de terrain (FDT®, Field Device Tool) conformément a la série IEC 62453, ainsi
que dans I'lEC 62541-1 (OPC UA, Open Packaging Conventions Unified Architecture)

Note 1 a l'article: La combinaison de ces différentes technologies éprouvées assure un cycle de vie sécurisé et la
capacité de répondre a tous les défis relatifs a l'intégration d'appareils et a la gestion d'appareils d'une maniére
évolutive.

Note 2 a l'article: L'abréviation "FDI®" est dérivée du terme anglais développé correspondant "field device
integration".

3.1.2
Action
procédure qui exige une collaboration entre un Client FDI® et un Serveur FDI®
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3.1.3

Logique Applicative

élément descriptif d'un Paquetage FDI® qui spécifie la logique de comportement et/ou de
mapping spécifique a un appareil pour une Communication Imbriquée

3.1.4
Interface de Logique Applicative
interface a travers laquelle la Logique Applicative est intégrée au Modele d'Information

3.1.5
Appareil de Communication
appareil physique qui donne I'accés aux réseaux et aux appareils

Note 1 a [farticle: Les passerelles et les routeurs sont des exemples d'Appareils de Communication!

3.1.6
Servicels d'Accés a I'Appareil
ensemble de services a travers lesquels un Plugiciel d'Interface Utilisateuraccede aul/Modele
d'Information d'un Serveur FDI®

3.1.7
Définitipn d'Appareil
élémenf exigé d'un Paquetage FDI® qui fournit la définition de_base d'un appareil

3.1.8
Instance d'Appareil
représentation d'un appareil spécifique dans le Modgéle d'Information d'un Serveur FDIP

3.1.9
Outil d'Appareil
applicatjon autonome qui contient un Client FDI® et un Serveur FDI®

3.1.10
Type d'Appareil
représeptation d'un type d'appareil dans le Modéle d'Information d'un Serveur FDI®

3.1.11
Client ADI®
compospnt logicielqui utilise le Modéle d'Information, interpréte les Descriptions d'Ipterface
Utilisatgur et hébetge les Plugiciels d'Interface Utilisateur

3.1.12
Serveur de-Communication FDI®
serveur OPC UA ufilisé par un Serveur FDI® pour accéder aux réeseaux non natits

3.1.13

Paquetage FDI®

ensemble de composants qui fournit toutes les informations nécessaires a l'intégration d'un
type d'appareil dans un systéme

3.1.14

Serveur FDI®

composant logiciel qui met en ceuvre le Modéle d'Information, exécute la Logique Applicative
et communique avec l'appareil par l'intermédiaire d'une Communication Native et/ou une
Communication Imbriquée
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3.1.15
Version de Technologie FDI®
numéro de version qui s'identifie a une révision spécifique de I'ensemble de la technologie FDI®

3.1.16

Services d'Hébergement

ensemble de services a travers lesquels un Plugiciel d'Interface Utilisateur interagit avec un
Client FDI®

3.1.17
Modeéle d'Information
ensemble d'objets, de variables et de méthodes exposé par un Serveur FDI®

3.1.18
Appare|l Modulaire
appareil qui se compose d'un ou plusieurs sous-appareils

3.1.19
Communication Native
communication avec des appareils qui font partie intégrante du systéme

3.1.20
Communication Imbriquée
communication avec des appareils a travers une série d'Appareils de Communication

3.1.21
Services d'Interface Utilisateur
Services d'Ul

ensemble de services a travers lesquels un Rlugiciel d'Interface Utilisateur accéde au gystéme
d'exploitation

3.1.22
Services d'Interface Utilisateur-de‘la plateforme

Services d'Ul de la plateforme

serviceg d'interface utilisateur fournis nativement par le systéme d'exploitation

3.1.23
Descrigtion d'Interface Utilisateur
uiD
élément descriptif*d'un Paquetage FDI® qui est utilisé par un Client FDI® pour festituer
l'interface utilisateur

Note 1 a|l'article: L'abréviation "UID" est dérivée du terme anglais développé correspondant "User| Interface
Description".

3.1.24

interpréte d'UID

interpréte de Description d'Interface Utilisateur

composant logiciel dans un Client FDI® qui restitue les Descriptions d'Interface Utilisateur et
appelle des Actions

3.1.25

Plugiciel d'Interface Utilisateur

uIP

élément exécutable d'un Paquetage FDI® qui est exécuté par un Client FDI®

Note 1 a l'article: L'abréviation "UIP" est dérivée du terme anglais développé correspondant "User Interface
Plug-in".


https://iecnorm.com/api/?name=6baa51dce15928768fb673be2513bb75

- 38 - IEC 62769-1:2023 © |IEC 2023

3.1.26

Services d'UIP

Services de Plugiciel d'Interface Utilisateur

ensemble de services a travers lesquels un Client FDI® interagit avec un Plugiciel d'Interface
Utilisateur

3.2 Termes de I'l[EC TR 62541-1 (OPC UA)

Pour les besoins du présent document, les termes et définitions suivants de I'lEC TR 62541-1
s'appliquent.

AddressSpace

Attribute
Client
Method
Noeud
NodeClass
Notification
Object
ObjectType
Reference
ReferenceType
Server

Jervice Set
$ession
Abonnement
ariable

3.3 Termes de I'lEC 62541-3 (OPC UA)

Pour leg besoins du présent-document, les termes et définitions suivants de I'lEC $2541-3
(OPC URA) s'appliquent.
Aggregates
ArrayDimensions
AuditEvent
AuditUpdateMethodEvent
BrowseName

ByteString
DataType
DataVariable
Folder
HasComponent
HasProperty
HasSubType
HasTypeDefinition
ModellingRule
Nodeld
Property
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UserAccesslLevel

UserExecutable

Valeur
ValueRank

3.4 Termes de I'lEC 62541-4 (OPC UA)

Pour les besoins du présent document, les termes et définitions suivants de I'lEC 62541-4
(OPC UA) s'appliquent.

AddReferences

[da)

= — =

3.5 T

Pour le
s'appliq
H
F

D
TOwstc

rowseNext
Call

LreateSession

lodeManagement

Read

Request Header

Response Header

tatusCode
ranslateBrowsePathsToNodelds
serldentityToken

Vrite
ermes de I'lEC 62541-5 (OPC UA)

5 besoins du présent document,les termes et définitions suivants de I'lEC
Lent.

aseObjectType
ropertyType

3.6 Termes de I'lEC 62541-100 (OPC UA pour Appareils)

Pour leg
s'appliq

H

besoins du.présent document, les termes et définitions suivants de I'lEC 62
ient.

lock

O

evice

52541-5

b41-100

DeviceType

Parameter
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3.7 Abréviations et acronymes

DTM (Device Type Manager) Gestionnaire de Type d'Appareil
EDD (Electronic Device Description) Description d'Appareil Electronique

EDDL (Electronic Device Description Langage de description d'appareil électronique
Language)

FB (Function Blocks) Blocs fonctionnels

FDI® (Field Device Integration) Intégration d'appareil de terrain

FDT®2 (Field Device Tool) Outil d'appareil de terrain (voir la série IEC 62453)
GUI (Graphical User Interface) Interface utilisateur graphique

n/a Non applicable

OPC (Open Packaging Conventions) Conventions de paquetage ouvert
OPC UA (OPC Unified Architecture) Architecture unifiee OPC (voir la série\]EC 62541)

PC (Pgrsonal Computer) Ordinateur personnel

PNO PROFIBUS Nutzerorganisation ,e. V. (orgarfisation
régionale du consortium intefAational PROFIBUS et
PROFINET)

RPC (Remote Procedure Call) Appel de procédure distante

Ul (User Interface) Interface utilisateut,

UID (User Interface Description) Description d'laterface Utilisateur

UIP (User Interface Plug-in) Plugiciel d!Interface Utilisateur

UUID (Universally Unique IDentifier) Identificateur unique universel
XML (Extensible Markup Language) Langage de balisage extensible

ZVEI Zentralverband Elektrotechnik- und
Elektronikindustrie e. V.

3.8 Clonventions

Les majuscules sont utilisées dans la série IEC 62769 pour souligner une signification propre
a la FDIP. Elle est utilisée_dans les cas suivants:

e termes définis,
e nomp de Sefvices définis dans I'lEC 62769-2,
e nomp d'éléments de Paquetages FDI® définis dans I'lEC 62769-4,

¢ nompg d'é¢léments de Modeéles d'Information définis dans I'lEC 62769-5.

Les éléments de langage EDD sont écrits en majuscules.

2 FDT® est une marque déposée de l'organisation a but non lucratif FDT Group AISBL. Cette information est
donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve le détenteur
de la marque déposée ou I'emploi de ses produits. La conformité n'exige pas |'utilisation de la marque. L'utilisation
de la marque exige I'autorisation du détenteur de la marque.
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4 Contexte

4.1 Motivation

Dans les systémes d'automatisation actuels, les appareils de terrain proposés par nombre de
fournisseurs différents doivent étre intégrés dans le systéme, ce qui implique un effort
supplémentaire pour l'installation, la gestion des versions et I'exploitation de ces appareils. La
résolution de ce probléme est facilitée en appliquant une solution ouverte et normalisée
d'intégration des appareils.

Deux technologies différentes d'intégration d'appareils existent: le langage de description
électronique de produit (EDDL) conformément a la série IEC 61804 et I'outil d'appareil de

ela a créé une situation dans laquelle les technologles sont en concurrence ad lieu de
se compléter. De ce fait, les fournisseurs de systémes ont pris position, jJles”fourpisseurs
d'appargils ont redoublé d'efforts pour prendre en charge a la fois EDDL- et FDTY, et les
utilisateprs finaux sont frustrés, car ils souhaitent bénéficier du meilleur desydeux technjologies.

Pour toutes les parties en présence, la solution idéale est ailleurs. Les fournisspurs de
systémegs souhaitent parvenir & une certaine robustesse tout en,assurant un haut niyeau de
technolggie ainsi que Il'indépendance entre plateformes.¢ bes fournisseurs d'appareils
souhaitént prendre en charge une seule technologie au lieu dé deux, afin de réduire Ig codt et
I'effort gngagés. lls souhaitent par ailleurs proposer les moyens optimaux pour exploifer leurs
appareils. Les utilisateurs finaux souhaitent éviter les~faux investissements et n'exigent par
conséquent qu'une seule solution pérenne qui offre tous les avantages des techfpologies
concurrentes.

4.2 Lpngage de description d'appareil électronique (EDDL)

Le langage de description d'appareil électronique (EDDL) est un langage destiné a dé¢crire le
comporiement d'appareils de terrain. M permet aux systémes de configurer, d'étalongner, de
dépanngr et d'exploiter un appareil™de terrain sans aucune connaissance préalpble de
I'apparejil.

Les desfriptions d'appareilsirédigées en langage EDDL décrivent les capacités de I'appareil de
terrain; jl incombe au syst€éme de déterminer comment utiliser ces capacités. Ces des¢riptions
d'apparegils permettentaux systémes d'accéder a toutes les données et les propriétés|de tous
les appareils, ce qui simplifie la maintenance, la prise en charge et I'exploitation des appareils.
Cette méthode s'applique parfaitement aux petites applications nomades et auX larges
systémds d'automatisation intégrés. Elle fonctionne bien pour les systémes intégrég et les
systémds exéeutés sur des systémes d'exploitation commerciaux.

Avec EDDY, le fournisseur d'appareils peut organiser les données, les propriétés et les
procédures des appareils pour I'accés par l'utilisateur final. Des recommandations relatives au
systéme sont ainsi fournies par la création dynamique d'une interface utilisateur pour 'appareil.
Les fonctionnalités de cette interface utilisateur peuvent varier considérablement d'une classe
d'appareils a une autre, et elle peut étre aussi simple ou aussi complexe selon la description
de l'appareil.

Au début des années 1990, la premiére version du langage EDDL a été créée et a été utilisée
pour décrire les appareils de terrain HART. En 1996, le langage EDDL a été utilisé pour décrire
les appareils FOUNDATION Fieldbus. Puis, en 2000, il a été utilisé pour décrire les appareils
PROFIBUS. Les trois versions du langage EDDL peuvent toutes retracer leur lignée a la version
HART originale. Par conséquent, ces trois versions sont en grande partie les mémes, avec
quelques différences dues a des différences dans les protocoles de communication
sous-jacents. Dans un premier temps, le langage EDDL a été normalisé dans le cadre de
I''EC 61804-3 et de I'lEC 61804-4 en mars 2004.
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4.3 Outil d'appareil de terrain (FDT®)

FDT® est une spécification d'interface qui normalise I'interface entre le logiciel d'un appareil et
les systémes. Cet outil offre une indépendance par rapport au protocole de communication et
établit une ligne de démarcation claire entre le logiciel proposé par le fournisseur d'appareils
et le logiciel proposé par le fournisseur du systéme.

Avec FDT®, les appareils de terrain sont fournis avec un composant logiciel propre, appelé
Gestionnaire de Type d'Appareil (DTM), qui fonctionne seulement en association avec un
environnement propre a FDT® appelé "application cadre". Une application cadre interagit avec
un DTM par l'intermédiaire d'une série d'interfaces FDT® normalisées.

il peut
développer un DTM pour un groupe d'appareils. Un DTM peut étre utilisé pour accé&der aux
Parametres de I'Appareil, configurer et exploiter I'appareil et diagnostiquer les)proplémes.
Un DTM peut aller d'une simple interface utilisateur graphique (GUI) pour 1e/réglage des
Parameétres de I'Appareil a une application hautement sophistiquée pour effectuer deg calculs
complexes a des fins de diagnostic.

Les DTM peuvent étre imbriqués afin de prendre en charge les’ Appareils Modulaires.
L'imbrichtion de DTM permet également la prise en charge de higrarchies de communication
multiniveaux. Les appareils acheminés a travers différents protocoles de bus peuvent étre
connectgés au moyen d'interfaces normalisées. Le DTM d'unmyappareil doit juste prehdre en
charge pon propre protocole de communication. Les DTNM¢/de passerelles qui se connectent
au DTM|de l'appareil traitent de la transformation de pretecole.

La spédffication FDT® prend en charge divers protocoles de bus, par exemple: PROFIBUS®3,
HART®4 FOUNDATION®® Fieldbus, Interbus®® . “AS-interface®’, 10-Link®2, DeviceNet®® et
PROFINET® 0.

En 1998, la phase de spécification alcommencé dans le cadre de la "Zentralyerband
Elektrotechnik und Elektronikindustrie.e! V."(ZVEI). En 1999, I'achévement de la technplogie a
été acceléré lorsque la spécification-a été adoptée par PROFIBUS Nutzerorganisation e. V.

3 PROF BUS®, PROFINET® et O=Link® sont les marques déposées de I'organisation a but non lucratif PROFIBUS
Nutzeforganisation e.V. (PN®). Cette information est donnée a l'intention des utilisateurs du présent document
et ne gignifie nullement gque-'lEC approuve le détenteur de la marque ou I'emploi de ses produits. La qonformité
n'exige pas I'utilisation de-la marque. L'utilisation de la marque exige I'autorisation du détenteur de la marque.

4 HARTP est une marque déposée de I'organisation a but non lucratif FieldComm Group, Inc. Cette information est
donnéle a l'intention'des utilisateurs du présent document et ne signifie nullement que I'lEC approuve le[détenteur
de la marquecon, I'emploi de ses produits. La conformité n'exige pas l'utilisation de la marque. L'utilisgtion de la
marqgye exigejl'autorisation du détenteur de la marque.

5 FOUNDATON® est une marque déposée de l'organisation a but non lucratif Fieldbus Foundation, |nc. Cette
information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC
approuve le détenteur de la marque ou l'emploi de ses produits. La conformité n'exige pas l'utilisation de la
marque. L'utilisation de la marque exige I'autorisation du détenteur de la marque.

6 INTERBUS® est une marque déposée de Phoenix Contact GmbH & Co. KG., le contréle de ['utilisation
I'appellation commerciale est donné a I'organisation a but non lucratif INTERBUS Club. Cette information est
donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve le détenteur
de la marque ou I'emploi de ses produits. La conformité n'exige pas l'utilisation de la marque. L'utilisation de la
marque exige |'autorisation du détenteur de la marque.

7 AS-Interface® est une marque déposée du consortium a but non lucratif AS - International Association. Cette
information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC
approuve le détenteur de la marque ou l'emploi de ses produits. La conformité n'exige pas l'utilisation de la
marque. L'utilisation de la marque exige I'autorisation du détenteur de la marque.

8 DeviceNet® est une marque déposée du consortium a but non lucratif ODVA. Cette information est donnée a
I'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve le détenteur de la
marque ou |'emploi de ses produits. La conformité n'exige pas I'utilisation de la marque. L'utilisation de la marque
exige l'autorisation du détenteur de la marque.
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(PNO), qui a plus tard transféré les droits au "FDT Group AISBL". FDT® a été normalisé dans
I'lEC 62453-1 [1]% en mai 20009.

4.4 Architecture unifiée OPC (OPC UA)

L'architecture unifiee OPC (OPC UA) est une norme indépendante de la plateforme a travers
laquelle différents types de systémes et d'appareils peuvent communiquer par l'envoi de
messages entre les clients et les serveurs sur différents types de réseaux. Elle prend en charge
une communication robuste et sécurisée qui assure l'identité des clients et des serveurs et
résiste aux attaques.

L'architecture unifiée OPC définit des ensembles normalisés de services que les serveurs
peuventf fournir, et Tes serveurs individuels specifient aux clienis les ensembles de gervices
qu'ils prennent en charge. Les services agissent sur un modele d'objet qui estérg par le
serveur|et susceptible d'étre découvert par un client. L'information est transmjse)en [utilisant
des types normalisés de données et des types de données définis par le fournisseuf, et les
serveurs définissent des modéles d'objets que les clients peuvent découvrirrdynamiguement.
Les seryeurs peuvent fournir un acces a des données aussi bien actuelles gu'ancienngs, ainsi
que des|alarmes et des événements pour signaler aux clients des modifications importantes.

L'archit¢cture unifiée OPC peut étre mappée a une variété de protoeoles de communigation et
les données peuvent étre encodées de différentes fagons pouriassurer un compromlis entre
portabilité et efficacité. Des transports et des codages relatifS)aux services web fondés sur le
langage] XML ainsi qu'un format binaire de haute performance sont définis pour I'architecture
unifiée |OPC. L'abstraction de la norme de l'architecture unifiée OPC & partir de toute
technolggie particuliére offre une pérennité qui permetle mapping de I'architecture unifige OPC
avec dep technologies futures.

L'intégration des composants du systéme incltt*les facteurs "comment" et "quoi". L'emsemble
complet| de services fourni par l'architectyre unifiée OPC assure le facteur "comment" de
I'intégration du systéme. L'architecture unifiée OPC fournit également les blocs de congtruction
de bas¢ du facteur "quoi" de l'intégration du systéme en définissant un modéle| d'objet
extensifjle. D'autres organismes de normalisation, fournisseurs et utilisateurs finaux peuvent
étendre|[ce modéle d'objet pour:parvenir a une intégration étroite entre les composants du
systéme.

L'OPC WA est normalisée~dans la série IEC 62541.

5 Ardhitecture

5.1 Viue d'‘ensemble

L'archit¢ctire FDI® est constituée de Paquetages FDI®, Clients FDI® et Serveurs FDI®|comme
représenté a la Figure 1.

9 Les chiffres entre crochets renvoient a la Bibliographie.
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Figure 1 — Diagramme de I'architecture FDI®

5.2 Pjaquetages FDI®
Les Padquetages FDI® sontide*moyen par lequel les fournisseurs d'appareils communiquyent des
informalions relatives a.leuirs appareils aux fournisseurs de systémes. Les Paquetages FDI®
regroupent toutes les‘\informations relatives aux appareils exigées par un fournisgeur de
systémgs. Les Paquetages FDI® sont agnostiques, c'est-a-dire que les fournisseurs d'appareils
fournissient le méme Paquetage FDI® a I'ensemble des fournisseurs de systémes.
Un Paqlietage FDI® inclut les éléments suivants:
o Définition d"Appareit — Deéfinition de base de 'appareil gui est utilisé par un serveur FDI®

pour créer le Modele d'Information.

e Logique Applicative — Assure l'intégrité du Modéle d'Information.

e Description d'Interface Utilisateur — Interface utilisateur déclarative qui est restituée par un
Client FDI® au moyen d'un Interpéte d'UID.

o Plugiciel d'Interface Utilisateur — Interface utilisateur programmée facultative qui est
hébergée par un Client FDI®.

La Définition d'Appareil et la Logique Applicative sont utilisées exclusivement par un
Serveur FDI®. La Description d'Interface Utilisateur est traitée par le Serveur FDI® et transférée
au Client FDI®. Le traitement des Plugiciels d'Interface Utilisateur par le Serveur FDI® ne
dépasse pas les limites nécessaires pour les livrer au Client FDI®.
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La Définition d'Appareil, la Logique Applicative et la Description d'Interface Utilisateur sont
totalement indépendantes de la plateforme. Les Plugiciels d'Interface Utilisateur doivent étre
destinés a un environnement d'exécution spécifique. Des Plugiciels d'Interface Utilisateur
distincts peuvent étre développés pour différents environnements d'exécution, mais un Plugiciel
d'Interface Utilisateur spécifique ne fonctionne que sur un environnement d'exécution unique.

Le contenu d'un Paquetage FDI® est spécifié dans I'|EC 62769-4.

5.3 Client FDI®

Les Clients FDI® interprétent et restituent le contenu descriptif de l'interface utilisateur (UID,
valeurs des Paramétres de I'Appareil, etc.) qui est livré a un Client FDI® par I'intermédiaire du
Modéle [d*mformation o'um Serveur FDI®dans un format Sspecifié et au moyen des services
définis. |Cependant, l'interprétation de la partie EDD d'un Paquetage FDI® estyseulement
effectuée dans le Serveur FDI®. Par ailleurs, les Clients FDI® hébergent égalementles Plugiciel
d'Interfgdce Utilisateur.

L'environnement pour hébergement de Plugiciels d'Interface Utilisateur gst_constitué de quatre
ensembles de services: les Services d'Hébergement, les Services, 'd'UIP, les $ervices
d'Interfdce Utilisateur et les Services d'Accés a I'Appareil.

e Les |Services d'Hébergement fournissent les moyens par lesguels un Plugiciel d'Ipterface
Utiligateur interagit avec le Client FDI®.

e Les[Services d'UIP fournissent les moyens par lesquels un Client FDI® peut|activer,
commander et arréter le Plugiciel d'Interface Utilisateur.

e Les |Services d'Interface Utilisateur fournissentyles moyens par lesquels un Plugiciel
d'Interface Utilisateur accede aux Services dJI*de la Plateforme, spécifiques au gystéme
d'exploitation, qui donnent accés a I'écran,.;au clavier, a la souris, etc.

e Les|Services d'Accés a I'Appareil fournissent les moyens par lesquels un FPlugiciel
d'Interface Utilisateur accéde au Modele’d'Information dans un Serveur FDI®.

Le comportement d'un Client FDI® est'spécifié dans I'lEC 62769-2.

5.4 Serveur FDI®

Les Senveurs FDI® fournissent a leurs Clients FDI® un accés aux informations relatives aux
Instancgs d'Appareils etaux Types d'Appareils indépendamment de I'emplacement de stockage
des infofmations, parexemple, dans I'appareil lui-méme ou dans un magasin de donndes. Ces
informations peuvent-étre fournies par les services OPC UA.

Le Modg¢le d'Information spécifie les entités qui peuvent étre accessibles dans un Serveur FDI®,
y compllis teurs propriétés, leurs relations et les opérations qui peuvent y étre effectyées. Le
Modéle |d'Information est actionné en grande partie par les Définitions d'Appareils dans les
Paquetages FDI®. Le Modéle d'Information est fondé sur le Modéle d'Information défini dans la
Spécification des Appareils OPC UA.

Le Serveur FDI® invoque la Logique Applicative dans les Paquetages FDI® puisque les entités
dans le Modele d'Information sont accessibles. L'un des principaux objectifs de la Logique
Applicative est de conserver la cohérence du Modele d'Information.

L'Interface de Logique Applicative est le moyen par lequel la Logique Applicative est intégrée
avec le Modele d'Information. Cette interface se compose d'un ensemble de points d'entrée de
Logique Applicative bien définis, qui peuvent étre utilisés par le Modéle d'Information pour
invoquer la Logique Applicative, et d'un ensemble de points d'entrée de Modele d'Information
bien définis, qui peuvent étre utilisés par la Logique Applicative pour accéder au Modéle
d'Information.

Un Serveur FDI® doit prendre en charge tous les éléments d'un Paquetage FDI®.
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Certaines des informations gérées par un Serveur FDI® doivent étre stockées de maniére
constante. Les moyens de stockage des données sont propres au serveur.

Le comportement d'un Serveur FDI® est spécifié dans I'lEC 62769-3, et le Modéle d'Information
est spécifié dans I'lEC 62769-5.

5.5 Serveur de Communication FDI®

Un Serveur FDI® sait intrinséquement comment communiquer avec les appareils au moyen du
matériel de communication qu'il prend en charge nativement. En outre, un Serveur de
Communication FDI® peut étre utilisé pour étendre les appareils avec lesquels le Serveur FDI®
peut communiquer. Un Serveur FDI® communique avec un Serveur de Communication FDI® par
l'intermédfatre de services normatisés de communication  qur_sont speciies dans
I'"EC 62[769-7.

5.6 Hiérarchisation des interfaces utilisateur

La FDI® permet de développer trois niveaux d'interfaces utilisateur.

Le plus |bas niveau est une Description d'Interface Utilisateur fondge sur l'interface utilisateur.
Ce type|d'interface utilisateur est entierement défini par une Description d'Interface Utilisateur.
Il s'agit de l'interface utilisateur la plus simple a créer, mais elle €omporte aussi la plupart des
limitations. Ce type d'interface utilisateur est suffisant pour,le§)appareils relativement simples.

Le deuxiéme niveau est un Plugiciel d'Interface Utilisateufr fondé sur l'interface utilisateur. Ce
type d'interface utilisateur est défini par la combinaisdon.d'une Description d'Interface Ufjlisateur
et d'un ou de plusieurs Plugiciels d'Interface Utilisateur. Il s'agit d'une interface utilisateur plus
compliguée a construire, car elle implique un.céttain développement logiciel, mais glle peut
aussi produire une interface utilisateur plus sephistiquée. Ce type d'interface utilisateur est
exigé pour certains appareils complexes.

Le troisjéme niveau est un Client FRI®. Un Client FDI® peut accéder a plusieurs appareils,
tandis dque les Descriptions d'Interface Utilisateur et les Plugiciels d'Interface Utilisateur ne
peuvenf accéder qu'a un seul appareil. Ce type d'interface utilisateur est exigé lorsqug I'acces
a plusieurs appareils est exigé.

5.7 Considérations de'sécurité relatives a l'intégration des appareils de terrain (FDI®)

L'intégration des appareils de terrain (FDI®) est utilisée entre les composants impliqugs dans
gestion
nmande
he cible
e a des
lant sur
des réseaux publics. Les configurations corrompues d'appareils peuvent engendrer des pertes
financieres, compromettre la sécurité des employés et la sécurité publique, voire occasionner
des dégats environnementaux.

La FDI® repose sur de nombreux autres systémes de l'installation industrielle. Les Clients et
Serveurs FDI® sont installés sur des systemes informatiques. Les protocoles normalisés de
communication comme les protocoles OPC UA et Fieldbus sont utilisés aux fins de
communication entre les Clients FDI® et le Serveur FDI®, ainsi qu'entre le Serveur FDI® et les
appareils. Par conséquent, il convient que la sécurité FDI® fonctionne dans le cadre du systéme
global de gestion de la cybersécurité (CSMS, Cyber Security Management System) d'un site.
Habituellement, un CSMS geére les menaces, analyse les risques de sécurité et détermine les
contrbles de sécurité dont a besoin le site.
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Les contréles de sécurité qui en résultent mettent généralement en ceuvre une stratégie de
"défense en profondeur" qui propose plusieurs couches de protection et reconnait qu'aucune
couche individuelle ne peut procurer une protection contre toutes les attaques. Des protections
périphériques peuvent inclure des pare-feu, des systémes de détection et de prévention des
intrusions, des contrdles au niveau des connexions par accés distant, ainsi que des controles
au niveau des supports et ordinateurs rattachés au systéme. Les protections au sein des
composants du systéme peuvent inclure une configuration renforcée des systémes
d'exploitation, une gestion des correctifs de sécurité, des programmes antivirus, ainsi que
I'interdiction du courrier électronique dans le réseau de contréle. Les normes qui peuvent étre
suivies par un site comprennent la série IEC 62443 [2], ainsi que I'l[EC TR 62351-10 [3].

Il convient que le proprletalre du systeme qui installe les Clients ou Serveurs FDI® analyse les
rlsques e-sécurité-associésetfournissetesmécanismes applupllcc pott ciminterces rlsques

afin d'obptenir un niveau acceptable de sécurité.

Il convignt que les développeurs de Clients et Serveurs FDI® analysent les menadce€s de sécurité
au systéme, puis mettent en ceuvre les contre-mesures adéquates. Les menaces et leq contre-
mesure$ adéquates dépendent des technologies utilisées pour la mise en'cetvre et ne felévent
pas du domaine d'application de la spécification FDI®.

5.8 Redondance

La reddndance est spécifique au systeme et gérée par le"systeme d'automatisation. Les
Paquetgges FDI® sont spécifiés sans tenir compte de‘da redondance. Les Desgriptions
d'Interfdce Utilisateur et les Plugiciels d'Interface Utilisateur ignorent la redondance des
appareils auxquels ils sont associés.

6 Déploiement

6.1 Vjue d'ensemble

La spédification FDI® n'impose pas ‘de’ stratégie spécifique de déploiement. Cependant, un
scénari¢p de déploiement type est représenté a la Figure 2. Les cases colorées correspondent
aux composants décrits en 5.2,en°5.3, en 5.4 et en 5.5.
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6.2 Stations d'ingénierie, d'exploitation et de maintenance
Les stations d'ingénierje;, d'exploitation et de maintenance font partie d'un s$ystéme
d'automjatisation par lequel les utilisateurs étudient, exploitent et maintiennent leur installation.
Un ou glusieurs Glients FDI® peuvent s'exécuter sur ces stations. Ces Clients FDI® gont des
clients fiches ef fonctions, qui peuvent interpréter les Descriptions d'Interface Utilispteur et
exécutef les Rlugiciels d'Interface Utilisateur.
6.3 Serveur FDI®
Un Serveur FDI® est fourni

comme faisant partie du systéme d'automatisation.

a partir des Paquetages FDI® aux Clients FDI®,

Paquetages FDI® sont installés sur le Serveur FDI®. Le Serveur FDI® fournit des informations

Les

Le fournisseur du systeme d'automatisation peut fournir a la fois un Serveur FDI® et un ou
plusieurs Clients FDI®. Ces Clients FDI® peuvent communiquer avec le Serveur FDI® par le

biais de protocoles propriétaires. Cependant, si le Serveur FDI® prend en charge des Clients
FDI® tiers, il doit prendre en charge I'architecture unifiée OPC.

Le Serveur FDI® est généralement distinct des serveurs qui fournissent des données
d'exécution aux stations d'ingénierie, d'exploitation et de maintenance.
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6.4 Serveurs de Communication FDI®

Un Serveur de Communication FDI® peut étre intégré dans un Appareil de Communication ou
peut étre fourni par un serveur distinct (voir Figure 2).

6.5 Outils d'Appareils
Un Outil d'Appareil est une application autonome qui contient un Client FDI® et un Serveur

FDI®. Les Paquetages FDI® pris en charge par I'Outil d'Appareil sont installés avec I'Outil
d'Appareil.

6.6 Outils tiers

Les Outjls tiers sont des applications qui contiennent un Client FDI® et communiquént| avec le
Serveur| FDI® du systéme d'automatisation. Bien que ces outils puissent étre proposés par le
fournissfeur du systéme d'automatisation, ils le sont souvent par d'autres fournisseurs.

6.7 Qutils tenus a la main

Les OUI|S tenus a la main sont des applications qui s'exécutent sur(des appareils tepus a la
main. Le¢s Outils tenus a la main peuvent étre mis en ceuvre en tant qu'Outils d'Appareils, dans
lesqueld un Client FDI®, un Serveur FDI® et des Paquetages FDI®sont installés sur I'appareil
tenu a Ia main. Les Outils tenus a la main peuvent également étre mis en ceuvre en tant qu'un
outil tiefs dans lequel seulement un Client FDI® est installé’sur’l'appareil tenu a la maip.

6.8 Cllients OPC UA génériques

Lorsqu'yin Serveur FDI® est un Serveur OPC UA (voir 6.3), les Clients OPC UA génériqUes sans
connaisgance de FDI® peuvent se connecter auServeur FDI®, Ces clients sont limités 3 I'acces
général|du Modele d'Information. En particulier, 1e manque de compréhension des Desgriptions
d'Interfdce Utilisateur et des Plugiciels d'interface Utilisateur les empéche de restituer une
interface utilisateur FDI®.

7 Hoéte FDI®

71 Viue d'ensemble

Les Hotes FDI® sont (des’ combinaisons d'applications de Client FDI® et de Servelur FDI®
capables de consomimer des Paquetages FDI®. Les Hotes FDI® sont utilisés pour accéder aux
données d'Appareil(généralement les Parametres de I'Appareil de Terrain et de I'Appareil de
Commuhication) au moyen d'Interfaces Utilisateur ou directement et peuvent permettre la
modification des données d'Appareil. Les Hotes FDI® sont soumis a des Essais de Copformité
des Hotps/FDI®.

Il existe plusieurs méthodes possibles selon lesquelles les Hotes FDI® peuvent étre structurés.
Les Paragraphes 7.2 et le 7.3 énumérent les différentes Variantes, Entités et Facettes de I'HOte
FDI®.

7.2 Variantes et Entités de I'Héte FDI®
Il existe différentes méthodes de mise en ceuvre et de structuration d'un Hote FDI®:

e Hote FDI® (Utilisateur unique)
Déployé a un seul appareil (par exemple, blocs-notes électroniques, ordinateur portable).
Seul un utilisateur unique a la fois peut travailler avec I'h6te. Des exemples types sont les
Outils d'Appareils, les applications de gestion des appareils autonomes et les appareils
tenus a la main.
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