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INTERNATIONAL ELECTROTECHNICAL COMMISSION

MULTIMEDIA HOME SERVER SYSTEMS -
RIGHTS INFORMATION INTEROPERABILITY FOR IPTV

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote
international co-operation on all questions concerning standardization in the electrical and electronic fields. To
this endl and in addition to other activities, [EC publishes International Standards, Technical Spdcifications,
Techniqal Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred _tp as “IEC
Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Committeq interested
in the [subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC-collaborgtes closely
with the International Organization for Standardization (ISO) in accordance with conditions detérmined by
agreemlent between the two organizations.

The forfnal decisions or agreements of IEC on technical matters express, as nearly{as possible, an international
consengus of opinion on the relevant subjects since each technical committee has representatipn from all
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use, and are accepted by IHC National
Commiftees in that sense. While all reasonable efforts are made to,ensure that the technical confent of IEC
Publicafions is accurate, IEC cannot be held responsible for thesway in which they are used |or for any
misintefpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Hublications
transparently to the maximum extent possible in their national and regional publications. Any [divergence
betweep any IEC Publication and the corresponding natiopal or regional publication shall be clearly |ndicated in
the lattg

=

IEC its¢lf does not provide any attestation of confarmity. Independent certification bodies provide|conformity
assessinent services and, in some areas, access>to IEC marks of conformity. IEC is not responsiple for any
service$ carried out by independent certification ‘bodies.

All userns should ensure that they have the latest edition of this publication.

No liabflity shall attach to IEC or its directors, employees, servants or agents including individual gxperts and
membefs of its technical committees.ahd”IEC National Committees for any personal injury, property|damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any| other IEC
Publicafions.

Attentign is drawn to the Nermative references cited in this publication. Use of the referenced pullications is
indispefpsable for the correct application of this publication.

Attentign is drawn te ‘the possibility that some of the elements of this IEC Publication may be thg subject of
patent flights. IEC.shall not be held responsible for identifying any or all such patent rights.

Internatignal Standard IEC 62698 has been prepared by technical area 8: Multimegia home
server systems, of IEC technical committee 100: Audio, video and multimedia sys{ems and

equipment:

Parts of the text of this standard have been developed in collaboration with ITU-T/Study
Group 16: Multimedia application platforms and end systems for IPTV.

NOTE The ITU-T Recommendation, which is the parallel text of this standard, is ITU-T Recommendation H.751
"Metadata for rights information interoperability in IPTV services" and is under revision/approval. See ITU website
for more details.
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The text of this standard is based on the following documents:

CDV Report on voting
100/1947/CDV 100/1998/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related tq the specific publication. At this date, the publication will be

* reconfirmed,

* withdfrawn,

* replag¢ed by a revised edition, or
+ amended.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
that it| contains colours which are considered (to* be useful for the |correct
undersianding of its contents. Users should theréfore print this document using a
colour printer.
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INTRODUCTION

At present, there are no mechanisms or rules for flexible digital distribution that allow the easy
exchange of content based on individual commitments between content creators and
consumers. This is because a technological and social environment where there is a sense of
trust between copyright holders and consumers who feel safe about information distribution is
not always perfectly provided.

To provide content creators and consumers with this type of content usage environment, to
give them more opportunities for all kinds of digital content regardless of the support they use
to store it, interoperability is required that will enable the IPTV systems and equipment that
make up the envisioned value chain to communicate and work with each other across
different systems which manage content distribution.

Rights Information Interoperability (RIl) solves these issues by helping to proyvide content
rights ho|ders and consumers with common semantics and core elements that(extend across
different pystems which manage content distribution.
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MULTIMEDIA HOME SERVER SYSTEMS -
RIGHTS INFORMATION INTEROPERABILITY FOR IPTV

1 Scope

This International Standard defines the common semantics and core elements on rights
information interoperability for IPTV systems/equipment that is subject to multimedia content
to be used across different platforms legally.

The righ
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ther hand, rights management and content protection technology are be
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7:2008, Multimedia home server systems, — Digital rights permission code
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commendation H.750:2009, High-level specification of metadata for IPTV §
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urposes-of this document, the following abbreviations and acronyms apply.
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AACS
CD
CGMS
CM
CPRM
DCF
DRM

Advanced Access Conient Sysiem
Compact Disc

Copy Generation Management System
Commercial Message

Content Protection for Recordable Media
DRM Content Format

Digital Rights Management


https://iecnorm.com/api/?name=ee7a21d1cb8d96dfaddc9f22e5211963

-8- 62698 © IEC:2013

DRPC Digital Rights Permission Code

DSA Digital Signature Algorithm

DTCP Digital Transmission Content Protection

DVD Digital Versatile Disk

EC-DSA Elliptic Curve Digital Signature Algorithm

GC Group Content

GIF Graphic Interchange Format

HD High Definition

HDCP High-bandwidth Digital Content Protection

HDD HardDiskDrive

ID Identifier

IPTV Internet Profile TeleVision

JPEG Joint Photographic Experts Group

MP3 MPEG Audio Layer-3

MPEG Moving Picture Experts Group

MTMO Marlin Trust Management Organization

OMA Open Mobile Alliance

PCM Pulse Code Modulation

PNG Portable Network Graphics

RIl Rights Information Interoperability

RSA Rivest Shamir Adleman

SAFIA Security Architecture For Intelligent Attachment
SHA Secure Hash Algorithm

VCPS Video Content Protection System

VOD Video On Demand

WIPO World Intellectual-Property Organization

4 Systems: the Rll environment

4.1 Ggneral

This stajndard “\gives the high-level standard of the metadata for rights information
interoperpbility;\including representation of the minimum required elements.

The RIl metadataprovides descriptive anc
information using the permission framework.

RIl is concerned with finding the greatest common denominators in rights expressions that
include the minimum required components when trying to implement the mutual use of rights
information.

It is about conveying rights information in units of groups of context expressions called
permissions.

Here we consider the constituent components of permissions. Permissions can encode “what
from whom to whom under what conditions” using context expressions. When permissions are
sent to a terminal, the minimum required components are the subject information in the
permissions that corresponds to the “what from whom to whom” part, and the content usage
information that corresponds to the “under what conditions” part.
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4.2 Permission subjects

One permission subject is the issuer information that expresses the “from whom” part of the
permissions. This information is held by the service provider, and in RIl, its minimum required
component is the rights holder ID.

Only the issuer ID is included because in RIl, it is sufficient if the service provider and the
terminal can identify who is granting the permissions. It is not necessary to send all of the
issuer information from the server to the terminal. Therefore, the rights holder ID corresponds
to the Issuer ID in RIl context expressions. The service provider receives the digital rights
permission code from the terminal and loads the rights holder ID included in the Issuer ID to
identify the rights holder who granted the permissions.

Another permission subject is receiver information that expresses the “to whom” part of the
permissions. In RIl, that minimum required component is the User ID/Device ID.

Only the|receiver ID is included because in RII, it is sufficient if the service provide[ and the
terminal [can identify to whom the permissions are being granted. Therefore, the User
ID/Devicg ID corresponds to the Receiver ID in RIl context expressions. The terminal receives
the digitdl rights permission code from the service provider and determings’ whether ¢r not the
User ID/Device ID included in the Receiver ID corresponds to the localkterminal, or the service
provider |receives the digital rights permission code from the terminal and loads [the User
ID/Devicg ID included in the Receiver ID to identify the user\to whom permissipns were
granted.

Another permission subject is information about the contént for which permissions g@re being
granted, which is expressed in the “what” part. In RIl, that minimum required compongnt is the
Content ID.

Only the|Content ID is included in RIl because .it.i¢ sufficient for the service providef and the
terminal [fo be able to identify the content for-'which permissions are being granted. The
terminal feceives the digital rights permissionicode from the service provider and dgtermines
that the dontent that corresponds to the Content ID is being granted.

4.3 Pe¢rmission limit components

One permission limit component isithe type of the permissions (hereinafter referred o as “the
permission classification compenent”’), which expresses stipulations about what [is being
granted. [These permissionstare agreed upon between the issuer and the receivel. This is
informatipn that the receiversneeds to be able to check offline. In RIl, those minimum| required
components are the following: a type that indicates whether the permission contgnt being
granted is public or not (hereinafter referred to as “the disclosure class”), a type that findicates
the purpgse of use’being granted (hereinafter referred to as the “purpose class”), a|type that
indicates|the billing format being granted (hereinafter referred to as the “charge model class”),
a type thpt indicates the request format being granted (hereinafter referred to as the| “request
class”), 4 type-that indicates the sponsor format being granted (hereinafter referred [to as the
“sponsor|class”, a type that indicates the usage format being granted (hereinafter rgferred to
as the “usage class”), and a type that indicates the territory being granted, (hereinafter
referred to as the "territory class”). These permission limit components are included in RII
because it is necessary to be able to see that information even in an offline environment that
is not connected to a network. This is so that the terminal can determine what type of
permissions are being granted between the service provider and the terminal.

Another permission limit component contains limiting conditions that are in addition to the
restrictions in the items granted above. These are mainly items of information that limit the
type of permissions stipulated by the usage class. In RIl, those minimum required
components are the permission usage format and its limiting conditions (hereinafter referred
to as "normal usage limits”), content usage limits for compliant terminals (hereinafter referred
to as the “permission management system limits”), and the limits on output of the content to
non-compliant terminals or media (hereinafter referred to as the “simultaneous output limits”).
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These permission limit components are included in RIll, because it is necessary for the rights
they correspond to, to be seen on the terminal even in an offline environment that is not
connected to a network. This is so that the terminal can determine under what conditions the
types of permissions are limited between the service provider and the terminal.

RIl does not provide a method of encoding context expressions for permissions. The encoding
method is already standardized using existing standard technology. Instead, Clause B.2
shows the example of adding context expressions expressed using natural language in
IEC 62227 (DRPC).

RIl is a set of items to be considered when each content is distributed and permission for
such distribution is generated.

Therefore— Rl —is—not defined from a technical pnrepnr\fi\/n, butrather on the basis of

permissign information that rights holders actually employ in the field. RIl itself do@s|not have
the ability to regulate content usage behaviour.

Restricting the use of content to terms specified in the permission is an administrafive issue
or a DRNM systems issue. RIl does not have exclusive policy. Implementers of eacf DRM or
content distribution systems can choose their own subset and usage scheme of RIl, pased on
their necessity and resource. They can even limit the applicationto~a simple disglaying of
permissign and not use their rights management.

5 Permission subject identifiers

5.1 Permission subject identifiers

Permissipn subject identifiers is comprised of three identifiers: Content identifier asgigned to
the subjgct content, Issuer identifier and Receiveriidentifier respectively, assigned to each
permissign issuer and receiver.

5.2 Cdgntent identifier

Content tdentifier is information to uniquely*identify the content. It is required to be [assigned
to each fontent that is subject to permission. IEC 62227:2008, 5.5.4, specifies pgrmission
subject cpntent identifiers.

5.3 Isguer identifier

Issuer identifier is informationsto uniquely identify the permission issuer. Issuer identifier may
be used not only to identify)a rights holder, a service provider and a home server, but also for
consumption tracking, (rights report and content management. |IEC 62227:2008, 5.5.5,
specifies|permission«subject issuer identifiers.

5.4 Rdceiver.identifier

Receiver| identifier is information to uniquely identify the permission receiver.|Receiver
identifier| may be used to identify an end-user, a device and a set of epd-users.
IEC 6222772008,5.5.6, specifies permission subject recetver fdentiffers.

6 Permission classification

6.1 Permission classification

Permission classification indicates the class of the permission. It should be described
according to the conditions indicated in the permission agreement.


https://iecnorm.com/api/?name=ee7a21d1cb8d96dfaddc9f22e5211963

62698 © IEC:2013 -1 -

6.2 Disclosure class

Disclosure class includes classification indicating whether a given permission is a closed
permission for a specified player or an open permission for an unspecified group of players.
The closed permission information can be accessed by the permission issuer and receiver.
Possible values are “open permission”, “closed permission” and “other”. Open permission is
the permission that is received according to previously arranged default conditions. Closed
permission is the permission that is received through a separate, individually negotiated

contract.

IEC 62227:2008, 5.6.4, specifies a permission classification for signalling and carrying
disclosure information. Clause B.2 of IEC/TR 62636:2009, provides use-case scenarios to
implement the disclosure class.

6.3 PuJrpose class

Purpose |class includes classification indicating the purpose of content usage, [such as
commerdial, public, education, not-for-profit and promotion. To ensure the ‘consumption of
content ynder the condition could be subject to domain management. Possible values are

“‘commergial”, “public”, “non-profit”, “promotion”, “education” and “other”,

Commergial permission is the permission for a business use. [Public permissidn is the
permissign for a public use. Non-profit permission is the pefmission for a puplic use.
Promotiop permission is the permission for a promotion use¢ Education permissipn is the
permissign for an education use.

IEC 62227:2008, 5.6.5, specifies a permission classificatjon for signalling and carrying usage
purpose |information. Clause B.2 of IEC/TR 62636:2009, provides use-case sceparios to
implement the usage purpose class.

6.4 CHarge model class

Charge arlnodel class includes classification~including the charge method such ag free-of-
charge and for-charge. The charge modekclass might include “pay-per-view” (chgrged per
viewing),| and “subscription” (fixed periedic charge). Both of these conditions should not be
used at the same time, but rather if oné‘is selected the other is not used. Possible values are

“free of charge”, “pay per use”, “subscription”, “coupon”.

IEC 62227:2008, 5.6.6, specifies a permission classification for signalling and carrying charge
model infformation. Clause.\B.2 of IEC/TR 62636:2009, provides use-case scenparios to
implement the charge model class.

6.5 Sponsor class

Sponsor [class includes classification indicating the sponsor type such as advertising model,
premium |model-coupon model and consumption information disclosure model.

Advertisipg\{model describes the condition of viewing ads in the content congumption.
Premium |||Uu'c:i, COUpPOTT modet—and bunaumpiiun formmatiomdisctosure—modetdescribe the
conditions for the content acquisition. In the premium model there can be a specific advertiser
to sponsor specific content. In the coupon model there can be multiple advertisers to sponsor
the content. In disclosure model the content can be exchanged for end-user consumption
information. The control of trick play and the function of point exchange are required to be
implemented for these models. Possible values are “No sponsor”, “Advertisement model
without force viewing”, “Advertisement model with force viewing”, “Advertisement model with
pre/post viewing”, “Advertisement model with alternative viewing”, “Advertisement model with

blanket viewing”, “Premium model”, “Coupon model”, “Privacy information disclosure model”
and “Other”.
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IEC 62227:2008, 5.6.9, specifies a permission classification for signalling and carrying
sponsor information. IEC/TR 62636:2009, 5.17, and IEC/TR 62636:2009, 5.18, provide use-
case scenarios to implement the sponsor class.

6.6 Territory class

Territory class includes classification indicating the territory of content consumption such as
country and region. It is required to implement the technology, such as domain management,
to specify the territory in which content is consumed. Possible values are region code, country
code (ISO 3166-1) and Zip code.

IEC 62227:2008, 5.6.10, specifies a permission classification for signalling and carrying
territory information. Clause B.2 of IEC/TR 62636:2009, provides use-case scenarios to
implement the territory class.

6.7 UJage class

Usage class includes classification indicating the usage type such as transmission type, store
type, reufe type, and redistribution type based on usage environment.

IEC 62227:2008, 5.6.11, specifies a permission classification for signalling and| carrying
usage information. Clause B.2 of IEC/TR 62636:2009, provides. Use-case scenmarios to
implement the usage class.

Elementq required in usage class are listed below.

e Trangmission type expresses an distribution form 0f Jcontent into target dompgins and
comfgrmance devices. For example, if the value¥is "download", the conten{ can be
down|oaded into conformance devices. Possible~values are "broadcast", "stjeaming",
"download" and "physical media".

— IEC 62227:2008, 5.6.11.2, usage_types.> specifies a permission classification for
signalling and carrying usage class infarmation.

e Store|type expresses an accumulation-form of content in target domains and conformance
devices. For example, if the valuesis)"fixation", the content can be stored in conformance
devices. Possible values are "fixation" and "non-fixation".

— IEC 62227:2008, 5.6.11¢2,v'usage_type, specifies a permission classification for
signalling and carrying usage class information.

e Reuse type expresses\the secondary usage type of content in target dompins and
compliance devices( Possible values are enable or disable of secondary usage, move,
copy,|export, share, edit, modify and super distribution.

— |EC 62227:2008, 5.6.11.4, move_flag, 5.6.11.5, copy flag, 5.6.11.6, export_flag,
5.p.11.7 _share_flag, 5.6.11.8, edit flag, 5.6.11.9, modify flag, §.6.11.10,
sUperdistribution_flag, specifies a permission classification for signalling and carrying
ugade class information.

o Redistribution type expresses the forwarding type of content from target domains and
compliance devices (e.g. enable or disable).

— IEC 62227:2008, 5.6.11.3, redistribution_type, specifies a permission classification for
signalling and carrying usage class information.

6.8 Compilation class

Compilation class includes classification indicating content depending on whether or not the
permission issuer is allowed to combine and sell multiple pieces of content. It is required to
ensure consistency in playback with playlist. Possible values are true if play-list is enabled,
false, if play-list is disabled.

IEC 62227:2008, 5.7.3.2.6, playlist_parameter, specifies a permission condition for signalling
and carrying compilation information.
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7 Permission limit components

71 Permission limit components

Classification limit components include information indicating the restriction of the permission
conditions that is described in the permission classification. It can be described for restricting
the conditions indicated in the permission agreement.

7.2 General usage condition
7.21 General

General usage condition is an element comprising a usage form and its limit conditions under
which the content can be permitted to be used in target domains and compliant devices. It
includes information restricting the usage condition for content consumption such as playback
usage, pfint usage and execute usage.

Playback] usage is an element of the usage form that the content can be rendered temporarily
under kegping perceptible. Playback usage condition expresses the limit that the coptent can
be permifted to playback in target domains and compliance devices.

IEC 62227:2008, 5.7.3.2, specifies a permission constraint for signalling and| carrying
playback|condition.

Print usage is an element of the usage form that the content can be rendered permapently on
the physjcally fixed object. Print usage condition expresses the limit that the content can be
permitted to print in target domains and compliance devices,

IEC 62227:2008, 5.7.3.3, specifies a permission constraint for signalling and carrying print
condition

Execution usage is an element of the usage form\that the content can be rendered temporarily
with the palculation process. Execution usage: condition expresses the limit that th¢ content
can be pérmitted to execute in target domains and compliance devices.

IEC 62227:2008, 5.7.3.4, specifies a “permission constraint for signalling and| carrying
execution condition.

7.2.2 Quality limits

Quality Ifmits includes information indicating the quality of distributed content. Pg¢rmission
issuers typically represent)it as qualitative levels such as LEVEL1 (high quality),| LEVEL2
(standard quality), LEVEL3 (low quality) and LEVEL4 (other). For example, if the| value is
"LEVELA1[, the contentican be permitted to use (play, print or execute) with the bedt quality.
Possible values are{"LEVEL1", "LEVEL2", "LEVEL3" and "LEVEL4".

IEC 62227:2008, 5.7.3.2.4, quality_parameter, specifies a quality condition for |playback
usage. IEC62227:2008, 5.7.3.3.4, quality_parameter, specifies a quality condition| for print
usage. |EG~62227:-2008—6-7344—~servee—tevelparameter—spesifies—a—gualibyeondition for

execution usage.

7.2.3 Lifetime limits

Lifetime limits includes information indicating the lifetime of distributed content. Permission
issuers typically specify time period, day count and date period.

Elements required in lifetime limits are listed below.

NOTE Unless otherwise specified, the subclause references within the same dashed paragraph all refer to
IEC 62227:2008, as indicated at the beginning of each dashed item.

e Time period expresses the number of hours during which the content is permitted to be
used (play, print or execute) in target domains and compliance devices. For example, if
the value is twenty-four, the content can be used for 24 h after its reception in compliance
devices. Possible values are natural numbers and the unit is hour (e.g., 24 h, 48 h).
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— |EC 62227:2008, 5.7.3.2.13, time_period_parameter, can describe the element with the
same meaning on playback usage. 5.7.3.3.11 time_period_parameter can describe the
element with the same meaning on print usage. 5.7.3.4.12 time_period_parameter can
describe the element with the same meaning on playback usage.

e Day count expresses the number of dates during which the content is permitted to be used
(play, print or execute) in target domains and compliance devices. For example, if the
value is seven, the content can be used for 7 days after its reception in compliance
devices. Possible values are natural values and the unit is day (e.g. 1 day, 7 days).

— |EC 62227:2008, 5.7.3.2.14, day_count_parameter, can describe the element with the
same meaning on playback usage. 5.7.3.3.12 day_count_parameter can describe the
element with the same meaning on print usage. 5.7.3.4.13
day_count_control_parameter can describe the element with the same meaning on
e cutiom usage.

e Date period expresses the term limit until which the content is permitted to be\uded (play,
print or execute) in target domain and compliant devices. For example, if the-valde is from
2010/411/01 to 2010/11/30, the content can be used from 1st November 201Q to 30th
November 2010. Possible values are dates (start date and end date);and the unit is date
(e.g.,|period from start date to end date).

— |EC 62227:2008, 5.7.3.2.15, start_date_parameter, can descCribe the elemen{ with the
sgme meaning as for playback usage. 5.7.3.3.13, start_date_parameter, can|describe
the element with the same meaning as for 0On " print usage. 5(7.3.4.14,
stprt_date_parameter, can describe the element with~the same meaning gs for on
playback usage.

— IEC 62227:2008, 5.7.3.2.16, end_date_parameter, can describe the element with the
sgme meaning as for on playback usage.)5.7.3.3.14, end_date_paramegter, can
dgscribe the element with the same meaning as for on print usage. 5/7.3.4.15,
ernd_date_parameter, can describe thecelement with the same meaning gs for on
playback usage.

7.2.4 Permission management systenm-limits

Permissipn management system limlits includes information indicating which| content
management method should be used for the permission management such ds digital
watermatlk, rights report and digital:copy protection.

For exanjple, if the value is digital copy protection", a compliance device, on its ugage time
(playing, | printing or execuling), is required to protect the content using a DRM.|Possible
values arle "digital copy protection", "digital watermark" and "rights report". It may takp a value
of —1 for fhe meaning Yother".

IEC 62227:2008,75:7.3.2.5, permission_management_model _parameter, can des¢ribe the
element |with_the” same meaning as for on playback usage. IEC 62227:2008, $.7.3.3.5,
permissign_manhagement_model_parameter, can describe the element with the same|meaning
on print lusage and IEC 62227:2008, 5.7.3.4.5, permission_management_model_pqarameter,
can describe the element with the same meaning on execuie usage.

7.2.5 Simultaneous output limits

Simultaneous output limits includes information indicating the permitted number of
simultaneous output for each content consumption. For example, if the value is two, a
compliance device (playing, printing or executing) can be permitted during its usage time to
export the content toward two displays simultaneously. Possible values are non-negative
integers.

It may take a value of —1 for the meaning "other".

IEC 62227:2008, 5.7.3.2.17, simultaneous_output_parameter, can describe the element with
the same meaning on playback usage.
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7.3

Ex

tended usage condition

Extended usage condition includes information indicating the extended condition to the
regular usage condition. This condition is under further study.

8 Data management condition

Data management condition includes information indicating the condition that is subject to
saving the original content or re-issuing permission. The device shall be able to control a
variety of services and content for the end-user consumption under specific conditions
described for data management.

Permission issuers typically specify encryption flag, copy count, transcode type, expiration
date, and other usage conditions concerning data management.

Elements

Encryption flag indicates whether the content needs to be encrypted-or/not.

value

- IE
m

Copy
targe
includ
of —1

- IE
m

Move
targe
the ¢
may {
L=

m

Trans
store
H.264

L=
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Maxir

required in the data management condition are listed below.

5 are true if encryption is required, false, if encryption is not requited-

baning.

count expresses the number of times that the content’ean be permitted t

domains and compliance devices. If the value is*l1, there can be tw
ing the original one. Possible values are non-negative integers. It may tak
for the meaning "other".

C 62227:2008, 5.9.3.4, copy count, can describe the element with t
baning.

count expresses the number of times.that the content can be permitted to
domains and compliance devices. MOVE usually means a combination o
bntent and deleting the original ope. Possible values are non-negative in
ake a value of —1 for the meaning\“other".

C 62227:2008, 5.9.3.5, move-count, can describe the element with t
Paning.

code type expresses the type of transcoding in which the content can be pe
in target domain and. compliant devices. Possible values are MPEG-1,
, JPEG, GIF, PNG;:Lkinear PCM, AAC and MP3.

C 62227:2008/( 5.9.3.6, transcode type, can describe the element with t
Paning.

hum trapscode rate expresses the highest bit rate that can be permitted to t

the content _fer-storing in a target domain and compliant devices. Possible values
negajve real numbers and the unit is kbit/s.

— 1EC\62227:2008, 5.9.3.7, maximum transcode rate, can describe the elemen

Possible

C 62227:2008, 5.9.3.3, encryption_flag, can describe the glement with the same

D copy in
0 copies
b a value

e same

move in

copying
egers. It

Ne same

mitted to
MPEG-2,

he same

ranscode
are non-

with the

same meaning.

Minimum transcode rate expresses the lowest bit rate that can be permitted to transcode
the content for storing in a target domain and compliant devices. Possible values are non-

negat

ive real numbers and the unit is kbit/s.

— |EC 62227:2008, 5.9.3.8, minimum transcode rate, can describe the element with the
same meaning.

Expiration date expresses the term limit that can be permitted to store content in a target

doma

in and compliant devices. Possible values are dates; the unit is date.

— IEC 62227:2008, 5.9.3.9, expiration date, can describe the element with the same
meaning.
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Sublicense count expresses the number of times that can be permitted to issue sub-
licenses in a target domain and compliant devices. Possible values are non-negative
integers.

— IEC 62227:2008, 5.9.3.10, sublicense count, can describe the element with the same
meaning.

Time-line edit flag indicates whether editing the content with respect to a time-line and
saving the resulting content is permitted or not. Possible values are true, if time-line edit is
enabled, false, if time-line edit is disabled.

— |EC 62227:2008, 5.9.3.11, time-line edit, can describe the element with the same
meaning.

9 Data export condition

Data expjort condition includes information indicating the condition that is subjectto’gxporting
the original content to non-compliant objects. The device shall be able to contrel a yariety of
services [and content for the end-user consumption under specific conditions” desdribed for

data marjagement.

Permission issuers typically specify storage media, encoding type, cabtrol type, time period,

day counft, date period, and other usage condition about exporting,the’ content.

Elementq required in data export condition are listed below.

Encryption flag indicates whether the content needs to0 be encrypted or not.|Possible
valuep are true, if encryption is required, false, if encryption is not required.

— |EC 62227:2008, 5.9.3.3, encryption_flag, can"describe the element with the same
mEeaning.

Copy|count expresses the number of times that the content can be permitted to popy into
targe{ domains and compliance devices: If the value is 1, there can be two copies
incluqing the original one. Possible values are non-negative integers. It may tak¢ a value
of —1 [for the meaning "other".

— |EC 62227:2008, 5.9.3.4, copy count, can describe the element with the same
meaning.

Move| count expresses the ‘number of times that the content can be permitted tgd move in
targe{ domains and compliance devices. MOVE usually means a combination of copying
the cpntent and deleting the original one. Possible values are non-negative infegers. It
may tpke a value of =1 for the meaning "other".

— |EC 62227:2008, 5.9.3.5, move count, can describe the element with the same
mEeaning.

Trangcode type expresses the type of transcoding in which the content can be pefmitted to
store |in@ target domain and compliant devices. Possible values are MPEG-1, MPEG-2,
H.264PEG, GiF, PNG,timear PCM; AAC ammd—WPS:

— IEC 62227:2008, 5.9.3.6, transcode type, can describe the element with the same
meaning.

Maximum transcode rate expresses the highest bit rate that can be permitted to transcode
the content for storing in a target domain and compliant devices. Possible values are non-
negative real numbers and the unit is kbit/s.

— |EC 62227:2008, 5.9.3.7, maximum transcode, rate can describe the element with the
same meaning.

Minimum transcode rate expresses the lowest bit rate that can be permitted to transcode
the content for storing in a target domain and compliant devices. Possible values are non-
negative real numbers and the unit is kbit/s.

— |EC 62227:2008, 5.9.3.8, minimum transcode rate, can describe the element with the
same meaning.
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e Expiration date expresses the limit term that can be permitted to store content in a target
domain and compliant devices. Possible values are dates; the unit is date.
— IEC 62227:2008, 5.9.3.9, expiration date, can describe the element with the same
meaning.
e Sublicense count expresses the number of times that can be permitted to issue sub-
licenses in a target domain and compliant devices. Possible values are non-negative
integers.

— IEC 62227:2008, 5.9.3.10, sublicense count, can describe the element with the same
meaning.

e Time-line edit flag indicates whether editing the content with respect to a time-line and
saving the resulting content is permitted or not. Possible values are true, if time-line edit is
enabled;fatseif time-tmeedit s disabied:
— |BEC 62227:2008, 5.9.3.11, time-line edit, can describe the element with“the same

mganing.
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SECURITY related issues

Tamper detection
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Distribution format data representing digital rights permissions have to be detected whether or
not they have been falsified by any one, therefore, these distribution format data have to
involve a digital signature.

composition of distribution format data is depicted in the Table A.1.

Table A.1 — Rough composition of distribution format(data

DSA with

iven. The concrete standard of signature should depend on each service system.

Depcription

Digital rights
permissions data

Digital signature

Certificqte

or PkiP

h

The following information
is involved.

—  Number of hierarchy
of Pk|Path

— Signdture algorithm
— Key lgngth

—  Encryption
parameters, etc.

Data representing digital
rights permissions

Digital signature of‘digital
rights permissjons-data
which is generated
through algotithm and
standard specified in the
description.

Certificate or ch
certificates whic
authenticate the
signature.

hin of
A
digital

A.1.2

Authentication

The issuer of digital rights permissions data generates public/private key pairs
obtains & certificate of the public Key/from the appropriate certificate authority.

The issuer generates the digital signature of the digital rights permissions data by

above prjvate key, and creates the distribution format data by adding the signaturg
certificate to the digital rights permissions data.

Standards of certificates for digital signature of digital rights permissions data sha
with ITU{T Recommendation X.509.

and he

ising the
and the

|l comply

If the ceftificate contains a certificate chain, PkiPath as defined in ITU-T Recomnjendation

X.509 is hsed.
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Root CA

Certificate for CA1 Certificate for CA2 )
v PKiPath
/\ " Certificate for digital
Certificate for rights . e . . .. Certificate for rights Certificate for CA2 rights permissions data
permissions data permissions data issued by Root CA issuer2 issued by CA2
issuer1 issuer2
A
CA: Certificate Authority IEC 554/13
Figure-Adl—Example-of PkiPath

Figure AJ1 shows an example a of PkiPath. The number of the hierarchy of PkiRath|depends

on the operational standard of each service system and this information shall be sp

the desc

A1.3

The folloying algorithms are applicable to signature generation and(verification.
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RSA/DSA

Key lengths and encryption parameters of EC-DSA,"RSA/DSA and SHA depend
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se that the digital rights:permissions data have to be kept secret, the ¢
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ice system dependent whether or not distribution format data representing digital
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tandard.
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Annex B
(informative)
Syntax (encoding)
B.1 General

Considering the implementation for IPTV services, these metadata would need to be encoded
by a common standardized format. There is a requirement that a representation scheme of
rights related metadata should be based on a common syntax for its interoperability.

This clause shows the typical 23 use-cases scenarios described in IEC/TR 62636. In Clasue
B.2, thesg scenarios divide inta permission conditions tables using IEC 62227 syntaxes.

e Contgnt purchase

¢ Rentgl with time or playback limit

e Subsgription

e Direct retrieval of content from a device: Scenario 1
e Direct retrieval of content from a device: Scenario 2
e Unlimited play

e Preview

e Multiple permissions for a multipart DCF

e Inheritance

e Expoit of OMA DRM content

e Combinations of constraint elements

e FairPlay
e CPRM
e SAFIA

e Ringtpnes

e Download of content free;with advertising
e Streaming of content free with advertising
e Givegways

e Couppns (diseount points)

e Privagy information disclosure

° Copymg 9 times with unlimited mn\/ing

e Subscription games

e Software rental
B.2 DRPC syntaxes tables of the twenty three scenarios

This clause shows DRPC syntaxe tables (see |IEC 62227) of the twenty three scenarios in
Clause B.1 that expand four main elements; ContentID, IssuerlD, Receiver ID and Permission
Conditions into the sub-elements which specify the practical value of each elements in the
scenarios, see Tables B.1 to B.6.

In subscription scenario, there are three different permission codes,

a) a parent permission code which represents a permission condition of a subscription
contract itself and

b) two children permission codes which represent permission conditions of music contents.


https://iecnorm.com/api/?name=ee7a21d1cb8d96dfaddc9f22e5211963

62698 © IEC:2013

- 21 -

Note that Receiver ID assumes to have a fixed value “HJPC01000000001”.

Table B.1 — Permission actors and permission classifications

Disclosur | Usage Purpose
NO Content ID Scenario e Class Class Charge Model Class |
1{SMJPQ10000000201 Content purchase Open |Commercial Fee- based
2|VPJP010000000202 Rental with time or playback limit Open  |Commercial Fee- based
3[SMJP010000000210 Subscription Open |ICommercial  |Fee- based, Subscription
4[SMJP010000000211 |Subscription child 1 QOpen Commercial Fee- based, Subscription
5|SMJP010000000212 |Subscription child 2 Open Commercial Fee based Subscription |
6{SMJP010000000221 Direct retrieval of content from a device: Scenario 1 Open Commercial Fee- based
Z1VEJP010000000222 Direct retrieval of content from a device: Scenario 2 Open Commercial Fee- based
8/VPJP010000000301 Unlimited play Open Commercia Fee- based
9|VPJ POIIU0000030Z Preview Open [Commercial — [Fee-based ]
10{TMJP010000000303 [Multiple permissions for a multipart DCF (Lyrics) Open Commercial | Fee- baged
111SMJP010000000303 Multiple permissions for a multipart DCF (Song) Qpen Commercial | Fee-based
12| TMJP010000000304 Inheritance Open Commercial Free.
13|VvPJP0O10000000305 Export of OMA DRM content Qpen Commercial Eée-based
14|VvP.JP010000000306  |Combinations of constraint elements Open  |Commercial < *1Fee- based
15|VP.JP010000000501 FairPlay Open |Commercial Fee- based
16{vP.JP010000000502 CPRM Open |Commercial Fee- based
171VvPJP010000000503 SAFIA Qpen [Commercial Fee- based
18/SMIP010000000504 |Ringtones Open \Commercial Fee- based
19/VPJPO10000000601 |Download of content free with advertising Oper( "\ |Commercial _|Free
20[VPJP010000000602 Streaming of content free with advertising Sgen __|Commercial Free
21|VPJPO10000000603  |Giveaways Open |commercial _|Free
22|VPJP010000000604  |Coupons (discount points) Open |Commercial Free
23|VP.PO10000000605 |Privacy informeation disclosure Open | Commercial | Free
24VPJP010000000701 Copying 9 times with unlimited moving QOpen |Commercial Fee- based
25|PGJP010000000101 |Subscription games Open Commercial Fee- based
261PSJP010000000101 Software rental QOpen Commercial |Fee-based |
Billing Applfcation Territory
IClass | |Soonsor Class Class Usace Class peeiver |D
lIndividual |Individual |No Sponsor Reserved |Download, Reuse, Move, Copy, Export Pl 01000000010
lindividual {Individual  [No Sponsor Reserved |Download P 01000000010
lindividual |Individual  [No Sponsor Reserved {Download, Reuse, Copy P 0
lIndividual |Individual  [No Sponsor Reserved |Download, Reuse, Copy P 0
lindividual {Individual  {No Sponsor Reserved |Download, Reuse, Copy 2! 0
lindividual {Individual  [No Sponsor Reserved [Download P 0
lindividual {individual  [No Sponsor. Reserved [Streaming 0
lindividual lIndividual  [No SponSor. Reserved [Download, Reuse, Copy P 01000000010
lndividual lIndividual  [No Sponsor Reserved [Streaming P 01000000010
lindividual {individual  {No Sponsor Reserved |Download 0
lindividual {individual { {No‘Sponsor Reserved |Download 0
lindividual {individudl * [No Sponsor Reserved [Streaming 0
individual {individ INo Sponsor Reserved _Download, Reuse, Export 0
lndividual lIndividual  [No Sponsor Reserved [Streaming
lindividual {Individual  [No Sponsor Reserved |Download, Reuse, Copy. Export
lindividual {Individual  {No Sponsor Reserved |Download. Reuse, Export
lindividual {Iindividual  [No Sponsor Reserved |Download, Reuse, Copy. Export
lindividual {Individual  {No Sponsor Reserved |Download, Reuse, Copy, Export
lindividual {Individual  |Time- synchronized Forced Viewing  {Reserved |Download, Reuse, Copy
d'y'gj_ua gj'y'dua i Je- Syncnror 'Zeﬂ E_Q g;_ed y'm‘ 0} Rese yegj SI ean ing
g]'y'g]_ua g]'y'dua Q'y_eamy ykme Resﬁ ygd Q}Wl Qad Be_us_e Copy
ndividual |Individual Coupon Model Reserved |Download, Reuse, Copy
o . - . -
o L . ! ) ) -
o . .
ndividual |Individual No Sponsor Reserved [Download
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Table B.2 — Playback usage conditions

Playback Usage Condition
Countable Time
NO Quality Parameter Playlist__[Num of Playback [Num of Playback Hours |Num of Playback Days _[Playback Period _|Simultaneous Output _|Parental Guidance _|(Seconds)
1|{SMJP010000000201 LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM Allow General
2|VPJP010000000202  [LEVEL1,LEVEL2 LEVEL3 DRM Forbid 240:00:00/48:0:0 2008/03/28 0:0:0-2008/03/29 11:59:59 __|General 30|
LEVEL1,LEVEL2 LEVEL3 DRM Allow General
LEVEL1.LEVEL2,LEVEL3 DRM Allow General
LEVEL1.LEVEL2,LEVEL3 DRM Allow General
LEVEL1.LEVEL2,LEVEL3 DRM Allow General
7|VFJP010000000222  |LEVEL1,LEVEL2,LEVEL3 DRM Allow General
8|VPJP010000000301 __|LEVEL1,LEVEL2 LEVEL3LEVEL4 DRM Allow General
9|VPJP010000000302 __[LEVEL1,LEVEL2 LEVEL3 DRM Allow 24:00:00) General 30)
10/TMJP010000000303 _|LEVEL1.LEVEL2,LEVEL3,LEVEL4 DRM Forbid 24:00:00) General 30)
11/SMJP010000000303 _|LEVEL1.LEVEL2 LEVEL3,LEVEL4 DRM Forbid 24:00:00) General 30)
12[TMJP010000000304 _|LEVEL1.LEVEL2,LEVEL3,LEVEL4 DRM Forbid 72:00:00) 2008/09/01 0:0:0-2008/09/30 11:59:59 __|General 30)
12[TMJP010000000304 _|LEVEL1LEVEL2,LEVEL3 DRM Forbid 240:00:00 2008/07/01 0:0:0-2008/08/31 11:59:59 30)
13|VPJP010000000305 _|LEVEL1.LEVEL2,LEVEL3,LEVEL4 DRM Allow General
14|VPJP010000000306 __|LEVEL1LEVEL2LEVEL3 DRM Forbid 48:00:00/0:30:00 2008/05/01 0:0:0-2008/06/30 11:59:59 30)
14|VPJP010000000306 __|LEVEL1LEVEL2,LEVEL3 DRM Forbid 240:00:00/0:00:30 2008/04/01 0:0:0-2008/06/30 11:59:59 30)
VPJP01000000 TEVETTTEVETZTEVET DR Fallewus
LEVEL1.LEVEL2,LEVEL3 DRM Allow
LEVEL1,LEVEL2 LEVEL3 DRM Allow
LEVEL1,LEVEL2 LEVEL3 Allow General
LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM Forbid General
LEVEL1,LEVEL2 LEVEL3 DRM Forbid General
LEVEL1,LEVEL2 LEVEL3 DRM Allow General
LEVEL1,LEVEL2 LEVEL3 DRM Allow General
LEVEL1.LEVEL2,LEVEL3 DRM Allow General
LEVEL1.LEVEL2,LEVEL3 DRM Allow 1|General
Table B.3 — Printout usage conditions
Print usage condition
Permission Numof Num of
Management |Num of Printout Printout Parental
Content ID| Type Printouts  [Hours Days Printout Period Guidance
1Q{TMJP010000000303 LEVEL1,LEVEL2,LEVEL3 DRM 4 General
12{TMJP010000000304 LEVEL1,LEVEL2,LEVEL3,LEVEL4 DRM 10 2008/09/01 0:0:0-2008/09/30 11:59|59 General
12{TMJP010000000304 LEVEL1,LEVEL2,LEVEL3,LEVEL4 DRM 3 2008/09/01 0:0:0-2008/09/30 11:59]59 General
Table B.4 — Execution usage conditions
Execute usage contition
Permission. Num of Num of Countable
Management [Num of Execution Execution Parerjtal |Time
Content ID Type Executions Hours Days Execution Period Guidgnce |(Seconds)
25|PGJP010000000101 LEVEL1,LEVEL2,LEVEL3 DRM 2008/06/20 0:0:0-2008/06/27 23:59:59 Genefal
26|PSJP01000p000101 LEVEL1,LEVEL2,LEVELS DRM 2008/06/20 0:0:0-2008/06/30 23:59:59 Genefal
Table B.5 — Data management conditions
Data managemerjt condition
Maximum  |Minimum
Encryption Copy Transcode |Transcode |Transcode Subligense |Timeline
NO _|Content ID Target ID Flag Count Move Count | Type Rate Rate Expiration Date Coun Edit
1/SMJP0100¢0000201 UJPD010000000201 TRUE ff] 0] 2008/09/26 0:0:0 0|Forbid
2|VPJP010000000202 UJPD010000000101 TRUE 0] 1 2008/12/31 0:0:0 0|Forbid
3[SMJP010000000210 UJPD010000000201 TRUE 0| 0| 2008/07/31 0:0:0 0|Forbid
6/SMJP010000000221 UJPD010000000101 TRUE 0| 0| 9999/12/31 0:0:0 0| Forbid
8[VPJP010000000301 TRUE ff] 0| 9999/12/31 0:0:0 0]Allow
10|TMJP010000000303 UJPD010000000101 TRUE 0| 0] 9999/12/31 0:0:0 0| Forbid
11/SMJP010000000303 UJPD010000000101 TRUE 0| 0| 9999/12/31 0:0:0 0|Forbid
12(TMJP010000000304 UJPD010000000101 TRUE 0| 0| 9999/12/31 0:0:0 0|Forbid
15|VPJP010000000501 UJPD010000000201 TRUE ff] 0 2009/03/26 0:0:0 ff|Forbid
17[vPJP010000000503 TRUE ff] 0| 9999/12/31 0:0:0 0]Allow
18|SMJP010000000504 UJPD010000000201 TRUE ff] 0| 9999/12/31 0:0:0 O|Forbid
19(vPJP010000000601 UJPD010000000201 TRUE ff] 0| 9999/12/31 0:0:0 0|Forbid
21|VPJP010000000603 UJPD010000000201 TRUE ff] 0] 9999/12/31 0:0:0 O|Forbid
22|VPJP010000000604 UJPD010000000201 TRUE ff] 0| 9999/12/31 0:0:0 0|Forbid
23|VPJP010000000605 UJPD010000000201 TRUE ff] 0| 9999/12/31 0:0:0 0|Forbid
24|VPJP010000000701 TRUE 9 ff] 9999/12/31 0:0:0 OAllow
25|PGJP010000000101 UJPD010000000101 FALSE 0| 0| 2008/06/30 23:59:59 0|Forbid
26[PSJP010000000101 UJPD010000000101 FALSE 0| 0] 2008/06/30 23:59:59 0| Forbid
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Table B.6 — Data output conditions

Data export condition

Move
Storage Media Indicator Time Export
NO |Content ID Type Encoding Type Protection Type|Control Type Flag Export Count Period Day Count|Period
1/SMJP010000000201 CD
13[VPJP010000000305 DVD MPEG*2,H.264 [CPRM, DTCP_[Copy No More Copy 9
15[VPJP010000000501 CD
16|VvPJP010000000502 DVD MPEG*2,H.264 |CPRM Copy No More Copy 3
17|vPJP010000000503 HDD SAFIA Copy No More Copy 10
18|SMJP010000000504 Flash Memory CPRM Copy No More Copy 10
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Annex C
(informative)

Rights information interoperability background

C.1 General

The distribution of digital content or copyrighted digital work has already been studied from
various angles. From the standpoint of digital information distribution in particular, various
DRM (Digital Rights Management) systems have been offered and various distribution models
such as istribution” logy and
infrastrugture to support digital distribution are now in place, no mechanisms or(|rules for
flexible digital distribution that allow the easy exchange of content based~oOn individual
commitments between content creators and consumers has been established) The[reality is
that at gresent, a technological and social environment where there is‘@‘sensg of trust
between |copyright holders and consumers who feel safe about informatien’distributfon is not
always perfectly provided.
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Figure C.1 — Concept — Rights information interoperability

Taking movies as a typical case, the creation of content is generally a group effort, and
responsibilities are shared among various individuals. As a result, the financial and personal
rights to the final content and the compensation that are to be divided among those involved
is uncertain. Since no technology for managing usage fees based on the volume of content
consumed has yet been established, it is difficult to say that appropriate compensation is
being consistently distributed to all members of a group.

The result is that while content creators want many more opportunities for their content to be
used by consumers, there is no system that makes this possible. Consequently, appropriate
permissions commitments are not shown and everyone involved is obliged to accept lost
opportunities. In addition, the development of the technology for the mobile phones and
simple terminals that make content available to the consumer, who is on the front lines of
content consumption, is progressing without competing companies achieving interoperability.
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Paradoxically, this results in more inconveniences for the consumer. Moreover, while DRM
with a certain level of functionality is available, it does not necessarily meet the needs of
consumers. Therefore, consumers are generally forced to purchase content in inconvenient
ways even though it would be technologically possible to render it more convenient for them.

Rights Information Interoperability (RIl) enables to study measures to resolve these problems
from two standpoints. The first is engineering: building the infrastructure for a next generation
of digital information distribution systems by developing technology that achieves a
combination of interoperability and accessibility for the consumer. The second is law: building
the social infrastructure for next generation rights processing by providing a new framework
for the management and exchange of digital rights permission information among rights
holders and consumers. RIl provides the standard for an ideal system that merges the two
together and helps make interoperability a reality for groups of existing DRM systems

o a
.

scatteredthroughoutthewortd;seeFigure -

C.2 Relationship between rights and digital permissions
Digital rights permissions are the specific components by which rights are exercised.

Holders ¢f the rights defined in current copyright law do not contributectolecontent distfibution if
they do ot effectively use those rights, even though they hold them. Unfortunately, in most
situationg where rights are currently exercised, digital rights permjssions are often| used as
components for suing when rights are infringed.

The actign of granting digital rights permissions is action-that forms an agreement|between
holders (multiple) who hold declared rights and holders\(multiple) who do not hayve rights
accordinﬂ; to copyright law but who shall confirm the\granting or refusal of permigsions for
business| usage. It also acknowledges that it isc.acceptable to enable specifiq content
consumption services.

Proper cpntent distribution includes the mutual actions of granting and receiving dig|tal rights
permissions (without requiring a lot of timg&) if possible). Explicit rights and potenfial rights
show thgt the rights holders agree that~*to comprehensively grant all permissions = it is
acceptable to enable the specific content consumption services”, and if that is not cpnfirmed,
the situalion is not one where digital\rights permissions have been obtained. Howevégr, not all
of these permissions can be confirtned in the various license agreements between tHe parties
involved.[see example, below) This is where we run up against the limitations of|the law.
What compensates for this is\technology.

Specifically,

a) code|languagestechnology that carries the shared elements that identify the pcattered
contant and the parties associated with that content,

b) code |anguage technology that carries the shared elements that identify informatfon about
the specific content consumption services.

These two componenis convert the latest informafion about the mulfi-Tayered, intertwining
contractual relationships into digital data and show that the rights holders agree that it is
acceptable to enable the specific content consumption services for the content that has been
converted to digital data. The services, applications and devices technologically interpret that
agreement and enable legal content consumption.

RIl stands for “Rights Information Interoperability”. This is synonymous with management of
continually updated digital rights permissions information. Components a) and b) above
ensure that as a minimal condition, all of the rights defined in the existing copyright law are
expressed. It shall also assure future extensibility, meaning that any new “agreement that it is
acceptable to enable specific content consumption services” to appear in the future, will also
be technologically expressed.
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A representative rights holder B for film A grants the screening rights as stipulated in

Japanese copyright law to a Chinese distributor.
!
Chinese consumer G enjoys film A that belongs to Japanese representative rights ho
Streams it?
Downloads it?

Owns recording media?

Ider B.

In other

example | if rights holder company H, who grants the rights permissions for fitm*c

ords, this cannot be expressed using currently existing legal techniques alone. For

bntent A,

enters info a B2B (business to business) content usage license agreement with-distfibutor U,
who rung a downloading business, it is not possible to capture all of the)specifi¢ service
formats ih advance. In particular, if we imagine that services that are not-yet known will be

enabled In the future, the employees responsible for legal affairs shall,do’ everything
to creat

they can

increasingly dense and unreadable documents that (predict forms of content

consumption (this may be the case, but there are also limits toChow much it is pdssible to
enumeraie the extended uses of fair use regulations and rights 4imit regulations). Thg physical

license agreement generally states the agreement. Or, there is‘only a general agree

ment and

an actual license agreement or contractual relationship does not exist. In that situafjon, prior

to having a license agreement, it is critical to have {nformation management fo
consumption that is backed by technology in order to legally manage the
consumption targeted to more finely differentiated final' consumers.

Grant didital rights permissions < Receive digital rights permissions
c) Cases$ where content that one owns and<ontrols is enjoyed, and that form of con

is agreed upon in a prior contractual refationship,

d) Casep where content that one.owns and controls is enjoyed, and where tha
consumption is not agreed upon.in a prior contractual relationship,

1) cdses where it is possible~to obtain permission after consumption,
2) cdses where it is nofipossible to obtain permission after after consumption.

In future content distribytion, it is desirable to have this information integrated into th
in some format in adyance (without distinguishing between digital and analog).

content
forms of

lsumption

form of

b content
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Annex D
(informative)

Two basic technologies for enabling Rl

D.1 Code language technology that carries the shared elements that identify
the scattered content and the parties associated with that content

D.1.1 General

In this digital age, digital technology and networked environments are used, and a wide
variety of content and content creators and users exist. The information about them is
recorded in the native language of each country as rights related metadata, and on occasion
this information is translated into another language. Even if the individual meaning nipoints to

is the same, there are many cases where rights related metadata multiplies or_is, diiplicated.
We are ¢stablishing code language technology that simplifies these pieces of\righfs related
metadatg as much as possible and expresses their common elements.
D.1.2 Rights related metadata and simple tag ID code

Rights rejated metadata is a general term for information surrounding and related to pn object
of consumption and enjoyment (film, music, photos, etc.), which is’called content or g4 product,
etc.

Rights re]Jated metadata can be divided roughly into three types.

a) Open metadata
Examiples of open metadata include the product‘name, official author, etc.
b) Closgd metadata

Examlples of closed metadata include the.auther’s real name, bank info, etc.

c) Bridge metadata
Bridge metadata is the shared ID-or detailed usage format code that ties|together

B Righls Related Metadata js divided into “"open metadata” which is made open to the public, “closed metadata” which is
onlyshared by the parties.related to those transaction, and “bridge metadata” which relate both types by IDs anf

P

Rignis ralziad maiackiz

Bridge metadata
The content's

catalog information IDs and conditions ot
{Holder, user and content (Content Id, rights holder Id, 4 (Royalty information,

information, etc.) distributor Id, usage conditions) personal information, ete.}

“Metadata": a convenient yet inconvenient term
IEC 556/13

Figure D.1 — Common semantics of Metadata
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Figure D.2 shows a practical usage example of shared IDs in bridge metadata.

Rights information (Basically closed information)

IEC:2013

B As various rights holders are involved with content such as audi c- visual work, the consolidation of name-list

information is needed for determining the actual rights holders and the royalties to pay them.
B This name-list information is necessary in the context of “closed information,” shared information that

is

necessary for contracts etc. among content holders and rights holders only, and also in the context of “open

information,” catalog- like information for the purpose of gaining a deeper knowledge r egarding the ¢
question, between content holders and users or users and consumers.

ontent in

B For this reason, it is effective to carry out information bridgi ng for both parties, using Rights Holder IDs as a

means for association.

Catalog information (Open information)

Not public Public
(TS
r—‘ Royalty distibution — Introduction to.
@_of/ ork rate between those Name of Work other related Wrk
holding the rights
Actual , bank N
oot o i st oy e
Istrioution rate...
‘ Actual name, bank Brldglng -
(wn] (o) Ccomsms | zeionoy |\ viaiDs /| (e .00 comomalifieanone |
‘ distribution rate...
(roromepes) o et [ 2 e o, rrossaone |
\ ZIStrIbIUtlon "at:---k Photographer|
a0 [ Wusttor | ko oty o) musaor_|friosecionto |
Conter]t (1) Original witer ] |_distribution rate... Content Original writer| oo aed WOr
— Fan N
IEC 557/13
Figure D.2 — The necessity of information consolidation for content distribytion
D.1.3 Shared ID system
In order fo facilitate content distribution from*here on out, it is essential that IDs tp identify
contents| rights holders and users are“commonly used through databases, pnd that
mechanigms for making access from .the outside is improved. For this reason, a 1hared ID
system i$ necessary. The assignment of IDs shared between respective organizafions and
commerdial entities will effectively.serve such a function.
a) ContentID
In thi$ digital age, theréyare countless digital files that function as masters on anfd outside
the npt. IEC 62227 (specifies the structure of the container carrying the conten{ ID on a
shared ID system.\The shared ID system has been defined in order to uniquelly identify
this gontent. It<has a total of 16 digits. First, the types of consumed content arg divided
into flve general attributes. These global attributes are further arranged into esftablished
genrgs, and_ the content consumption attribute is expressed using two digits. Next, the
countrycf-erigin for that content is expressed using 2-digit WIPO country codes.
For —f7 ; ; —P” is the
abbreviation for “Visual Program”. Similarly, photographic content created inside Japan is
expressed by “IPJP~", where “IP” is the abbreviation for “Image Program”.
b) Business ID
1) Rights holder ID
IEC 62227:2008, 5.5.5 specifies the structure of the container carrying the rights
holder ID on a shared ID system. It is an ID that commonly identifies the creators,

individual rights holders, rights holder companies and rights organizations associated

with the content identified using the above content ID.

2) User ID

IEC 62227:2008, 5.5.6 specifies the structure of the container carrying the user ID on a

shared ID system. It is ID that commonly identifies the distributor, broadca

ster, end

consumer, device owned by the consumer and service group used by the consumer,

using the content identified as using the above content ID.
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D.2 Code language technology that carries the shared elements of the specific
content consumer services

D.2.1 General

Carries and expresses the shared elements of specific differentiated content consumption
services that cannot be fully expressed using the rights encompassed by copyright law.
IEC 62227 specifies the permission classification component and the permission limitation
component for specific content consumer services.

D.2.2 Classification

The classification is comprised of seven items defined from a particularly legal perspective.
There are four core items of the content in question that shall be written in all of the license
agreements:

a) usagI purpose;
b) whether or not the content consumption is charged or free and whether,or'not there is a
sponsor;

c) specific usage consumption format;

d) territory of the usage consumption.
In addition, within these four elements there are items that encode
e whether or not these four elements are open to the public and
o if fhese four elements correspond to requests andclaims for B2B rights procesgsing.

D.2.3 Limit components

The four|core elements discussed above fundamentally shall be encoded. In contrast, limit
components are only encoded if that encoding.is required. However, these are components
that exp}ss information about DRM or information about the latest services that arg backed
by new tg¢chnology that may appear in futuré’ There are seven items that shall be usgd to limit
specific qontent consumption:

a) Persgnal limit component
Note [that when using GC (Group Content) distribution services, it is possible §o bundle
and dgfroup in ways that go beyond content genres.
— Compilation permission (free, by product, by album, compilation within the same artist,

cgmpilation within_the same company).

b) Trangmission andidistribution machine setup control component

— CM control/(free: consent to skip CM, refuse to skip CM, time-synchronizged forced
viewing,\before and after viewing, time custom viewing, blanket).

c) Qualify limit component

— Recording media limit component (see IEC 62227:2008, 5.10.4.4,
storage_media_type).

d) Compression format standard (see IEC 62227:2008, 5.9.3.6, transcode type).
e) Bit rate limit component (see IEC 62227:2008, 5.9.3.7, maximum transcode rate).

f) Lifetime (life control) limit component (free, count limit, time period limit, expiration limit).
g) Security limit component (watermark, DRM, rights report).
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D.3 Common semantics for RII

RIl represents a bridge metadata which unites open information and closed information by Ids
and conditions.

Bridge metadata are divided into “ldentification” which is made to identify content holder,
content user and content itself, “Classification” which is made to relate permission
classifications and “Limit components” which is made to relate permission conditions on
agreements.

Common semantics for RIl is composed of “ldentification”, “Classification” and “Limit
components”, see Figure D.3.

~Rights related
N ~metadata %

. ,// ‘\;\
( Opep metada’F/z/a/ ) <903ed metadajt?)

-~ N4

- ¥ v
Identifica. Classifica. » Limit compo.
/

Common semantics for RIl

HC 558/13

Figure D.3 =Common semantics for RIl
D.4 Cpre elements and common semantics for RIl

Each component for RIl is divided into core elements which are created to specify the details
of the brigdge information. Figure D.4 shows core elements and common semantics fof RII.
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’ ’ —> Usage form Print
| Device and person Execute
Content identifier _. count restrictions
> Normal usage —
Issuer identifier _. —> Playbels
_. (CM) control
. ) > Extended usage
Recipient identifier N Recording media
_. I » Data output limis
_. > Quality limits
_. —Batemar layclllcllt
> Lifetime limits W,
|, Permission manage
system limi é?\
| 5 Slmultane
N &&e}.tal locks
\V IEC 559/13

Figure D.4 — Core elements and common semantics for RlI
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Annex E
(informative)

RIl elements corresponding to existing DRM

Tables E.1 to E.11 show the RII (Rights Information Interoperability) elements corresponding
to existing DRM (Digital Rights Management) elements in detail.

Table E.1 — Marlin BB (broadband)

Elements of content protection Marlin BB

Distribution format Content independent
Support following container for transporting content.ddta
+ MP4 ISO/IEC 14496-14:2003
Other

Content usage permission When DRM server receives a license aquisition requesgt from a
terminal, it confirms to a customer management systefn and a
contract management system to be able to distribute the
requested license.

If possible, it distributes the licenseembedding renderfng
obligation and output control information
(COPY/MOVE/EXPORT) cofrensponds to the contract

DRM server distributes license bound to the target objpct which
is selected from devices, users, subscriptions and donpains in
accordance with theyorder of content distributor.

Any license being bound to a device is available to any user
who has the righi‘\to use the device.

Any license-being bound to a user is available to the user using
any devieehe has the right to use it.

Any license being bound to a subscription is available [to any
userswho has the subscription using any device he hag the right
to\use.

Any license being bound to a domain is available to arly user
using any device belonging to the domain when he ha$ the right
to use the device or is available to any user belonging|to the
domain using any device he has the right to use.

Users that have usage rights of devices are registered|in the
server DRM system for each device.

1) Licens¢ requirement — confirmation of
contra¢t — content distribution

2) Distribyition of license

Managemilent of permission issuer, receiver Running dependent
and issuefdate Possible to manage through the license distribution log on the
center

Manage users and devices

Manage users that have the right to use the specific dgvice and
devices available to the specific user

Manage available subscription to use a license; users jhaving
the subscription and devices that the users have the rights to

use.
Manage deletion of the rights for users to use a device
dynamically.

License storage on a nonvolatile area in a Available

terminal

License move/copy Available

Encrypted content storage on a nonvolatile Available

area in a terminal



https://iecnorm.com/api/?name=ee7a21d1cb8d96dfaddc9f22e5211963

62698 ©

IEC:2013

— 33 -

Elements of content protection

Marlin BB

Content Playback period It controls playback and output by a code module running on a
playback Digital trol inf i VM in a DRM client.
control 'gita’ copy control INTOrMation | ¢yde modules are made on a DRM server and are distributed
Serial interface output control to DRM clients.
Even if conditions of playback and output are being changed,
Analog output copy control client side is independent from a module or a hardware update.
Video quality control It is sufficient to execute a code module on a VM which is being
information transported from a DRM server.
Decoded content data retention It is possible to control playback and output flexibly.
mode
Decoded content data retention
state
High speed digital I/F protection
information
CopyRestrictionMode
User-defined information
Control information for exporting to other
DRM
Content dpta concealment AES + SCTE 52
Authentication of DRM systems Authentication of client DRMvand server DRM are implemented
by using public certificates*which are issued by a certificate
authority authorized by MTMO.
RSA-DSA (1 024 bit/2*048 bit key) with SHA256
Revocation lists of. client DRM and server DRM are avgilable.
Communigation protection between DRMs Concealment of communication data
RSA N024 bit, 2 048 bit
RSA 1.5 | RSA-OAEP
AES 128 bit
Check a tamper of communication data
RSA - SHA 1 | RSA — SHA 256
Secret data concealment between DRM system nodes
RSA 1 024 bit, 2 048 bit
RSA 1.5 | RSA-OAEP
AES 128 bit
Check a falsification of secret data between DRM system

nodes.
HMAC - SHA1
RSA — SHA1 | RSA — SHA256
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Table E.2 — Marlin IPTV-ES (end-point service), Download license,
EXPORT for Copy with Direct Key Delivery

Ele

ments of content protection

Marlin IPTV-ES

Download license

EXPORT for Copy with Direct Key Delivery

Distribution format

Download

Content usage permission

1) License requirement — comfirmation of
contract — content distribution

2) Distribution of license

When a DRM server receives a license acquisition request from
a terminal, it confirms to a customer management system and
contract management system whether the terminal has the
rights to get the requested license.

If possible, it distributes the license embedding playback

controtnformeationthatcorresponds—to-the—contract:

Managemilent of permission issuer, receiver Running dependent
and issuefdate It is possible to manage a license distribution feg.in th¢ center.
License sforage on a nonvolatile area in a Available
terminal
License move/copy Only available to export to other DRMs
Encrypted content storage on a nonvolatile Available
area in a ferminal
Content Playback period
usage coiptrol —

Digital copy control

information

Serial interface output

control

Analog output copy control

Video quality control

information

Decoded content data

retention mode

Decoded content data

retention state

High speed digital I/E

protection information

CopyRestrijctionMode

User-defined information
Control information for‘exporting to other The following elements are available to specify a playlpack
DRM control information for each media.

Export to DTCP.
Export to CPRM for DVD.

E)\'JUI[ 149) L;PR;V‘I rUl OD ‘V’idb‘U.
Export to CPRM for SD Audio.
Export to MG-R (SVR) for Memory Stick PRO.

Export to MG-R (SAR) for Memory Stick and Memory Stick
PRO.

Export to VCPS.

Export to MG-R (SVR) for EMPR.

Export to MG-R (SAR) for ATRAC Audio Device.

Export to SAFIA for iVDR TV Recording

Export to SAFIA for iVDR Audio Recording

Export to AACS Blu-ray Disc Recordable for BD-R/RE.

Export to AACS Blu-ray Disc Recordable for Red Laser Media.

Content data concealment
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Ele

ments of content protection

Marlin IPTV-ES

Download license

EXPORT for Copy with Direct Key Delivery

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by
using a public key certificate which is issued by authentication
center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256

Run revocation lists. Client DRM can be revoked by each
device. Server DRM can be revoked by license distribution
server.

Communication protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit
key) + SHA 256

Table E.3 — Marlin IPTV-ES, Download license,
EXTRACT with Direct Key Delivery, Download

Eldments of content protection

Marlin IPTVFES

Download license

EXTRACT with Direct Key Delivery

Distributid

n format

Downloading

Content upage permission

When DRM serverregeeives a license aquisition requept from a
terminal, it confitms, to a customer management system and a

areain a

erminal

1) Licensg requirement — comfirmation of
) contradt %qcontent di;ribution contract management system to be able to distribute the

requested liceqgse.

2) Distribytion of license If possible, it distributes licenses embedding playbacH control
information that corresponds to the contract.

Managemilent of permission issuer, receiver Running dependent

and issuefdate Itis possible to manage as a license distribution log on the
center

License sforage on a nonvolatile area in a Available

terminal

License move/copy Not available

Encrypted content storage on a.nonvolatile Available
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Elements of content protection

Marlin IPTV-ES

Download license

EXTRACT with Direct Key Delivery

Content Playback period NotBefore, NotAfter
usage
con?rol Digital copy control DigitalRecordingControlData

information

11: Copy never
* Follow APS Control Data for analog output

Serial interface output control

CopyControlType
01: Serial interface encoding output

Analog output copy control

APS Control Data
QQ: f‘nlh\ll free

01: Pseudo-synchronizing pulse

10: Pseudo-synchronizing pulse + two line invérted hurst
11: Pseudo-synchronizing pulse + four line inverted purst
Video quality control ImageConstraintToken
information 1: unbound
Decoded content data RetentionMode
retention mode 0: Permit retention
Decoded content data RetentionState
retention state 111: 90 min
High speed digital I/F EncryptionMode
protection information 1: non-protectioh
CopyRestrictionMode
User-defined information Not defined
Control information for exporting to other
DRM
Content dpta concealment AES (128 bit key) + SCTE 52
Authenticftion of DRM systems Authentication of client DRM and server DRM is carrigd out by
using a public key certificate which is issued by an
authentication center as authorized by MTMO.
EC-DSA (224 bit key) with SHA256
Run revocation lists. Client DRM can be revoked by efch
device. Server DRM can be revoked by each license
distribution server.
Communigation protection*between DRMs EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit

key) + SHA 256
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Table E.4 — Marlin IPTV-ES, Download license,
EXTRACT with Direct Key Delivery, VOD streaming

Elements of content protection

Marlin IPTV-ES

Download license

EXTRACT with Direct Key Delivery

Distribution format

VOD streaming

Content usage permission

1) License requirement — comfirmation of
contract — content distribution

2) Distribution of license

When DRM server receives a license acquisition request from a
terminal, it confirms to a customer management system and a
contract management system whether the terminal has the

rights to get the requesting license.

If possible, it distributes the license embedding playback

deal oof 4 tlo ot Aata il 4 4
coftrormrormatof—tat CofreSponaS—to—the—Ctofntratt

Managemilent of permission issuer, receiver
and issue|date

Running dependent

It is possible to manage as a license distribution.log ir| the
center.
License sforage on a nonvolatile area in a Available
terminal
License njove/copy Not available
Encrypted content storage on a nonvolatile Not available except for keeping,a quality of playback
area in a ferminal
Content Playback period NotBefore, NotAfter
usage
con?rol Digital copy control DigitalRecordingContrelData
information 11: Copy never
* Follow APS.Control Detail as analog output
Serial interface output control | CopyControHype
01 : Serial interface encoding output
Analog output copy control ARS Control Data
00: Copy free
01: Pseudo-synchronizing pulse
10: Pseudo-synchronizing pulse + two line inverted Qurst
11: Pseudo-synchronizing pulse + four line inverted urst

Video quality control
information

ImageConstraintToken
1: unbound

Decoded contént data
retention mode

RetentionMode
0: Retention

Decoded content data
retention state

RetentionState
111: 90 min

High speed digital I/F
protection information

EncryptionMode
1: non-protection

CopyRestrictionMode

User-defined information

undefined

Control information for exporting to other
DRM

Content data concealment

AES (128 bit key) + SCTE 52

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by

using a public key certification which is issued by an
authentication center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256

Run revocation lists. Client DRM can be revoked by each
device. Server DRM can be revoked by license distribution

server.

Communication protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit

key) + SHA 256
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Table E.5 — Marlin IPTV-ES, Broadcast license, EXTRACT with IndirectKey Delivery
license, Terrestrial re-distribution/BS (broadcasting satellite) re-distribution

Elements of content protection

Marlin IPTV-ES

Broadcast license

EXTRACT with Indirect Key Delivery license

Distribution format

Terrestrial re-distribution/BS re-distribution

Content usage permission

1) License requirement — comfirmation of
contract — content distribution

2) Distribution of license

Permission to playback a content confirms, when a terminal

requests a license, to a customer management system

and a

contract management system whether the terminal has the

rights to get a requested license (work key).

If possible, a DRM server distributes a license embedding

iod of

HY 4 ' . 4 H | al . L &b H | l
thfermatorabottavatablechannetseandavaitablepe
reception.

Broadcastring data received is permitted to be gopied/
other media/devices as following to digital copy) contro|

moved to

information and copy control information set)in.multipl¢xed
ECM. (Copy/Move is only valid for one generation. Copy/Move
is not possible in second generation).
There are no playback period limits for'a content which is
stored in received devices and fof'a content which is
moved/copied to other media/devices.
Playback controls the information of broadcasting datq that
follows the terrestrial broadcast and BS broadcast playback
control information.

Managemilent of permission issuer, receiver Running dependent

and issuefdate It is possible to-manage it as a license distribution loglin the
center.

License sjorage on a nonvolatile area in a Available

terminal

License njove/copy Net(ayvailable

Encrypted content storage on a nonvolatile It is not permitted except for keeping a playback qualifly.

area in a ferminal

Content Playback period NotBefore, NotAfter

usage corftrol * There is an offset period in which it is possible to ypdate a

license period from NotAfter.

Digital copy centtol
information

Serial interface output
control

Analog output copy control

It follows a digital copy control descriptor of Sl.

Video quality control
information

It succeeds content usage descriptor of SI.

Decoded content data
retention mode

Decoded content data
retention state

High speed digital I/F
protection information

CopyRestrictionMode

User-defined information

undefined

Control information for exporting to other
DRM

Content data concealment

AES (128 bit key) + SCTE 52
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Elements of content protection

Marlin IPTV-ES

Broadcast license

EXTRACT with Indirect Key Delivery license

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by
using a public key certification which is issued by
authentication center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256
Run revocation lists. Client DRM can be revoked by each

device. Server DRM can be revoked by license distribution
server.

Communication protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit
key) + SHA 256

Table E.6 — Marlin IPTV-ES, Broadcast license,
EXTRACT with DirectKey Delivery license, IP multicast

Elgments of content protection

Marlin IPTV-ES

Broadcasting license.

EXTRACT with Indirect Key Dglivery license

Distributign format

IP multicast

Content upage permission

1) Licensg¢ requirement — comfirmation of
contra¢t — content distribution

2) Distribgyition of license

Permission to playbacK.a content confirms, when a teqminal
requests a license, to a customer management systen} and a
contract management'system whether the terminal ha$ the
rights to get a requested license (work key).

If possible, a*®DRM server distributes a license embeddling
informationcabout available channels and available pefiod of
reception{

Broadcastring data received is permitted to be copiedfmoved to
other,media/devices as following to digital copy contrdl
information and copy control information set in multiplgxed
ECM. (Copy/Move is only valid for one generation. Copy/Move
is not possible in second generation).
There are no playback period limits for a content which is
stored in received devices and for a content which is
moved/copied to other media/devices.

Playback control information of broadcasting data is
set/modified by channel in the center.

Management of permission issuer, receiver
and issue|date

Running dependent

It is possible to manage as a license distribution log ir] the
center.

License sjorage enxa nonvolatile area in a
terminal

Available

License njove/Copy

Not available

Encrypted content storage on a nonvolatile
area in a terminal

It is not permitted except for keeping a playback quality.
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Elements of content protection

Marlin IPTV-ES

Broadcasting license.

EXTRACT with Indirect Key Delivery license

Content
usage
control

Playback period

NotBefore, NotAfter

* There is an offset period in which it is possible to update a
license period from NotAfter.

Digital copy control
information

DigitalRecordingControlData
00: Constrained condition
10: Copy one generation
11: Copy never
* Follow APS Control Data as analog output

Serial interface output control

CopyControlType
01 : Serial interface encoding output

Analog output copy control

APS Control Data
00: Copy free
01: Pseudo-synchronized pulse
10: Pseudo-synchronized pulse + twoline inverted byirst
11: Pseudo-synchronized pulse + four line inverted burst

Video quality control
information

ImageConstraintToken
1: unbound

Decoded content data
retention mode

RetentionMode
0: Retention

Decoded content data
retention state

RetentionState
111: 90 min

High speed digital I/F

EncryptionMode

protection information 0: Protect 1: Non-protect
CopyRestrictionMode
User-defined information undefined

Control information for exporting to other
DRM

Content data concealment

AES (128 bit key) + SCTE 52

Authenticfition of DRM systems

Authentication of client DRM and server DRM is carrigd out by
using a public key certification which is issued by an
authentication center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256

Run revocation lists. Client DRM can be revoked by egch
device. Server DRM can be revoked by license distribyition
server.

Communigation protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (1p8 bit

faY T3

] N O LIA
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Table E.7 — Marlin IPTV-ES, VOD license, EXTRACT with Simple Key Delivery license

Elements of content protection

Marlin IPTV-ES

VOD license

EXTRACT with Simple Key Delivery license

Distribution format

VOD streaming

Content usage permission

1) License requirement —
comfirmation of contract —
content distribution

2) Distribution of license

When a server DRM receives a license acuisition request from a terminal,
it confirms to a customer management system and contract management
system whether the terminal has rights to get a requested license.

If possible, it distributes the license embedding playback control
information that corresponds to the contract.

Managen. nt-of pcllll;oo;ull fSsuer;
receiver gnd issue date

n ; o o "
N g aepPeaet

It is possible to manage it as a license distribution log in the cerfter.

License sjorage on a nonvolatile
area in a ferminal

Not available

License njove/copy

Not available

Encrypted content storage on a
nonvolatile area in a terminal

It is not available except for keeping playback guality.

Content Playback period
usage o - -
control Digital copy control DigitalRecordingControlData

information

11: Copy never
* Follow APS Control Detailyas’analog output

Serial interface
output control

CopyControlType
01: Serial interface encoding output

Analog output copy
control

APS Control Data
00: Copy free
01: Pseudodsynchronized pulse
10: Pseudo-synchronized pulse + two line inverted burst
11: Pseudo-synchronized pulse + four line inverted burst

Video quality control
information

ImageConstraintToken
1) unbound

Decoded content
data retention mode

RetentionMode
0: Retention

Decoded content
data retention state

RetentionState
111: 90 min

High(speed digital I/F
pretection
information

EncryptionMode
1: Non protection

CopyRestrictionMode

User-defined
information

undefined

Control information for exporting to
other DRM

Content data concealment

AES (128 bit key) + SCTE 52

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by using a
public key certification which is issued by an authentication center as
authorized by MTMO.

EC-DSA (224 bit key) with SHA256

Run revocation lists. Client DRM can be revoked by each device. Server
DRM can be revoked by license distribution server.

Communication protection between
DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit key) + SHA
256
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Elements of content protection

WM-DRM

Distribution format

Download

Content usage permission

1) License requirement —
comfirmation of contract — content
distribution

2) Distribution of license

Encrypted content protected by using a key which is encrypted in a
license and related to a specific terminal.

Both rights and rules which restrict available period and playback count,
etc. are included in the license rather than the content.

By separating a license from content, a server DRM can issue different
licenses for the same content.

Managemept of permission issuer,
receiver and issue date

It is possible in license server

License stdrage on a nonvolatile area
in a terminal

Available

License mqve/copy

Not available to other PC and network devices.

Available to portable devices/media(in this case,/AllowCopy is fequired.)
Encrypted gontent storage on a Available
nonvolatile|area in a terminal
Content Playback period The content provider is allowed to combine a following constraipts
usage alternatively.
control

Following a calendar dates a license can be valid or not.

up stream protocol, etc.)

. Encryption middle

* Alicense can be revoked“after a specific time period startind from the
first use.

* Alicense can be revoked after a specific time period startind from the
first installation #0“PCs or devices. Following a playback coupt
condition, a license can be revoked.

_Digital copy control <Audio outpu? protection>
information 1. Non protection
Serial interface output 2. Obfuscation (Protection by Secure Audio Path. Digital outpuf is
control permitted.)
Analog output copy 3.\Encryption low (Protection by Secure Audio Path. Digital output is
control denied.)
- - 4. Encryption middle
Video quality control ) )
information 5. Encryption high

<Video output protection>

1. Non protection

2. Obfuscation (For analog video: Copy Generation Managemept System)

3. Encryption low (For non-compression digital video: High-Barldwidth
Digital Content Protection using secure path such as COPP{1, HDCP

which has an approximate rectriction)

. Encryption high (Compressed digital video: Microsoft Link Protection

Decoded content data
retention mode

Not available

Decoded content data
retention state

High speed digital I/F
protection information

CopyRestrictionMode

User-defined information

Control information for exporting to
other DRM

Not available

Content data concealment

As a requrement of network devices, following encryption technology is
considering

AES (128 bits) using both ECB and CTR mode
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Elements of content protection

WM-DRM

Authentication of DRM systems

By linking each terminal to a server indentically, the system security
increases considerably.

If terminals infringe on security, they can be identified in licensing process
and revoked.

It is possible to revoke by a license server.

Communication protection between

DRMs

With respect to the requirements of network devices, the following
encryption technologies exist.

» 2048 bit RSA encryption that can store and protect a private key
» SHA-256 that has 2048 bit RSA encryption and AES OMAC1

Table E.9 — OMA DRM v2.0

Elemen{s of content protection

OMA DRM v2.0

CMLA (Content Management License Administrator)

Distributior| format » Download
» Streaming
Content uspge permission When Server DRM receives adicense acquisition requirement fjom a
1) License [requirement — terminal to a rights holder, it confirms to a customer njanagemgnt system
comfirmhtion of contract — content and a contract management system whether the terminal has rights to get
distributlon the requested license.

If possible, it distributes*a license embedding a playback contrd

2) Distribufion of license information corrensponds to the contract.

Managemept of permission issuer, The contentissuer, rights issuer and DRM agent are defined, apd it is

receiver and issue date possible-to manage it by the rights holder.

License stdrage on a nonvolatile area | Available

in a terminal

License mdve/copy If these devices are in the same domain, the content and rights|object can
be shared.
If these devices do not belong to a common domain, only the c¢ntent can
be copied.

Encrypted gontent storage ‘on-a Available

nonvolatile

area in a terminal
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Elements of content protection

OMA DRM v2.0

CMLA (Content Management License Administrator)

Content Playback period Describe in rights object
usage
con?rol Digital copy control Out of scope in OMA DRM.
information In CMLA technical specification, there are description to support HDCP
Serial interface output and DTCP
control
Analog output copy
control
Video quality control
fformation
Decoded content data Out of scope in OMA DRM.
retention mode
Decoded content data Out of scope in OMA DRM
retention state
High speed digital I/F Out of scope in OMA DRM
protection information
CopyRestrictionMode -
User-defined information -
Control infgrmation for exporting to 1) EXPORT is available
other DRM 2) The way to transport from JOMA DRM to other protection me¢hanisms is
not defined.
3) Permission and restriction of the following elements are available by
rights object
* Export permission
+ DRM system to export
+ Copyhknove selection when it is exported.
Content dafa concealment EncryptionMethod Field
0x0.No encryption
0x1-AES(128 bit) + CBC
0x2 AES(128 bit) + CTR
Authenticafion of DRM systems A terminal has own secret/public key and certificate.
In a certificate, there are the author's name, device type, the sqftware
version, the serial number, and the certificate determines whether a rights
holder trusts a terminal or not.
Communication protection-between Rights information is protected by a rights information acquisiti¢n
DRMs protocol.
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Table E.10 — AACS, basic

Elements

of content protection

AACS

Basic title

Distribution format

» Consumer software (Pre-recorded media)
« Disc for broadcast (Recordable media)

Content usage permission

1) License

requirement —

comfirmation of contract —
content distribution

It is possible to decode a content by a combination of the device key in the

playback device and encrypted title keys in the media.

2) Distribution of license
Managemept of permission issuer, | The basic title does not connect online.
receiver and issue date
License stdrage on a nonvolatile Basic title does not connect online
area in a tgrminal
License mqve/copy [Move]
It is possible to move a title which records in recordable media.
[Copy]
Not available
Encrypted ¢ontent storage on a Basic title doesn't connect on line
nonvolatile|area in a terminal
Content Playback period Not available
usage
con?rol Digital copy control In order to prevent illegal copies, it is required to have a secure didital
information interface such as HDMI on audio/video output.
Serial interface output
control
Analog output copy
control
Video quality control
information
Decoded content data | Out of scope
retention mode
Decoded content data\| Out of scope
retention state
High speed digital I/F For preventing illegal copy, it is required to secure digital interface|such as

protection information

HDMI on audio/video output

CopyRestrictionMode

User-defined
information

Control information for exporting
to other DRM

Not available

Content data concealment

AES(128 bit)

Authentication of DRM systems

Communication protection
between DRMs
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Elements of content
protection

AACS

Extended title

Distribution format

» Consumer software

* Recordable disc for broadcasting
* AACS Network Download Content
* AACS On-line Enabled Content

* AACS Streamed Content

Content usage permission

After authentication online by an authentication server, the content is decoded by

a combination of the device key in a playback terminal and the encrypted title key

1) License eqguirermemt=>
comfirmgtion of contract —
content Histribution

2) Distribufion of license

in a media.

Managemeht of permission
issuer, recg¢iver and issue date

Authentication management by authentication server is running depen

lent

License stdrage on a
nonvolatile|area in a terminal

Only titles which have cacheable attributes are available.

License mdve/copy

[move]
Title recorded in recordable medhia can be moved.

[Copyly
It is managed by a managed copy.dbis‘required to authenticate online

Encrypted gontent storage on
a nonvolatile area in a terminal

<AACS Network Download Content>

Nerver Store. Available to record on the media such as BD
<AACS On-line Enabled,Content>

Available to the title that has a cacheable attribute

<AACS Streamed Caritent>

Never Store.

Content Playback period
usage
control

Only titles«that have a cacheable attribute are available.
It is specified by period, after and before attribute.

Digital copy
control information

Serial interface
output control

Analog output
copy control

Videoeguality
control information

Deeoded content

Out of scope

data retention
mode

Decoded content
data retention
state

Out of scope

High speed digital
I/F protection
information

Out of scope

CopyRestrictionM
ode

User-defined
information

Control information for
exporting to other DRM

Not available

Content data concealment

AES(128 bit)
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Elements of content
protection

AACS

Extended title

Authentication of DRM
systems

A terminal connect authentication server which is described in Title Usage File of
Title and transport content id. Authentication server authenticate it.

Communication protection
between DRMs

TLS_RSA_WITH_AES_128_CBC_SHA
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SYSTEMES DE SERVEUR DOMESTIQUE MULTIMEDIA -
INTEROPERABILITE D'INFORMATION DES DROITS POUR TVIP

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEl) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEIl a

i averiser—ta—soepération—rterrationale—pot oute es—auestions—de—rormalsation dans les

domaings de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publié-des Normes
internafjonales, des Spécifications techniques, des Rapports techniques, des Spécifications 'accgssibles au
AS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration‘est copfiée a des
d'études, aux travaux desquels tout Comité national intéressé par le sujet traité -peat parficiper. Les
organisptions internationales, gouvernementales et non gouvernementales, en liaison @aye¢ la CEl,|participent
égalempnt aux travaux. La CEl collabore étroitement avec I'Organisation Internationalé~de Normalisation (ISO),
selon dgs conditions fixées par accord entre les deux organisations.

2) Les dégisions ou accords officiels de la CEIl concernant les questions techniques représentent, dang la mesure
du posgible, un accord international sur les sujets étudiés, étant donné qug’Jes’ Comités nationauy de la CEI
intéresgés sont représentés dans chaque comité d’études.

3) Les Publications de la CEIl se présentent sous la forme de recommandations internationales et sdnt agréées
comme|telles par les Comités nationaux de la CEl. Tous les efforts raisonnables sont entrepris afin|que la CEI
s'assur¢ de I'exactitude du contenu technique de ses publications{ 1a CEl ne peut pas étre tenue rgsponsable
de I'évgntuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur finpl.

4) Dans lg but d'encourager 'uniformité internationale, les Comités' nationaux de la CEIl s'engagent, dgns toute la
mesure| possible, a appliquer de facon transparente les“\Publications de la CEIl dans leurs pgublications
nationales et régionales. Toutes divergences entre toutes Publications de la CEl et toutes pgublications
nationales ou régionales correspondantes doivent étresindiquées en termes clairs dans ces derniérey.

5) La CEl|elle-méme ne fournit aucune attestation de.conformité. Des organismes de certification inglépendants
fournisgent des services d'évaluation de confdrmité et, dans certains secteurs, accédent aux nparques de
confornjité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les orggnismes de
certificqtion indépendants.

6) Tous lep utilisateurs doivent s'assurer guw'ils sont en possession de la derniére édition de cette publidation.

7) Aucune| responsabilité ne doit étre jimputée a la CEIl, a ses administrateurs, employés, augiliaires ou
mandathires, y compris ses experts”particuliers et les membres de ses comités d'études et d¢s Comités
nationapix de la CEIl, pour tout préjudice causé en cas de dommages corporels et matériels, ou dg tout autre
dommape de quelque nature-que ce soit, directe ou indirecte, ou pour supporter les colts (y compfis les frais
de justice) et les dépenses‘découlant de la publication ou de I'utilisation de cette Publication de la] CEl ou de
toute aditre Publication de\la’ CEl, ou au crédit qui lui est accordé.

8) L'attentjon est attirée sur les références normatives citées dans cette publication. L'utilisation de gublications
référengées est obligatoire pour une application correcte de la présente publication.

9) L’attentjon est.atiiree sur le fait que certains des éléments de la présente Publication de la CEIl pduvent faire
I’objet de drgits'de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié d¢ tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale CEl 62698 a été établie par le domaine technique 8: Systémes de
serveur domestique multimédia, du Comité d'études 100 de la CEl: Systémes et appareils
audio, vidéo et multimédia.

Certaines parties du texte de cette norme ont été élaborées en collaboration avec
'UIT-T/Groupe d'études 16: Plateformes d'application mutimédia et systémes finaux pour
TVIP.

NOTE La Recommandation UIT-T, s'agissant du texte parallele a cette norme, est la recommandation
UIT-T H.751 "Métadonnées pour l'interopérabilité d'information des droits pour TVIP" et est en révision/approbation.
Voir le site web de I'UIT pour plus de détails.
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Le texte de cette norme est issu des documents suivants:

CDV Report on voting
100/1947/CDV 100/1998/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité [ndiquee sur le site web de la CEIl sous "http://webstore.iec.ch” dans les|données
relatives ja la publication recherchée. A cette date, la publication sera

* reconduite,

* suppfimée,

* rempllacée par une édition révisée, ou
* amendée.

IMPORTANT - Le logo "colour inside™ qui se trouve)sur la page de couventure de
cette publication indique qu'elle contient des coulé€urs qui sont considérées |comme
utiles § une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Il n'existe pas actuellement des mécanismes ou des régles de distribution numérique souples
permettant d'échanger facilement un contenu, sur la base d'engagements individuels entre
créateurs et consommateurs de contenu. Ceci est d0 au fait qu'un environnement
technologique et social de confiance entre les détenteurs de droits d'auteur et les
consommateurs, sécurisant la distribution des informations, n'est pas toujours parfaitement
fourni.

Pour fournir aux créateurs et aux consommateurs ce type d'environnement d'utilisation de
contenu, pour leur donner un plus grand nombre d'opportunités pour tous les types de
contenu numérique, quel que soit le support qu'ils utilisent pour les stocker, une
interopérpbitité—es : ire—permettant—a systemes—et—aux—matériets—de TVIP de
constituey le circuit de valorisation envisagé pour communiquer et travailler mutuellgment sur
différentd systémes qui gérent la distribution de contenu.

L'interopérabilité d'information des droits (RIIl) résout ces problemes en facifitant la fourniture
aux détepteurs de droits de contenu et aux consommateurs d'une sémantique et d'¢léments
fondamentaux communs s'étendant sur différents systémes gérant la distribution de qontenu.
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SYSTEMES DE SERVEUR DOMESTIQUE MULTIMEDIA -

INTEROPERABILITE D'INFORMATION DES DROITS POUR TVIP

1 Domaine d'application

La présente Norme internationale définit la sémantique et les éléments fondamentaux
communs d'interopérabilité d'information des droits pour les systémes/matériels de TVIP
permettant d'utiliser Iégalement un contenu multimédia sur différentes plates-formes.

L'informition des droits comporte des métadonnées associées aux droits et a la_séq
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3 Abréviations et acronymes

Pour les besoins du présent document, les abréviations et acronymes suivants s'appliquent.

AAC
AACS
CD
CGMS

CPRM

Codage audio évolué (Advanced Audio Coding)

Systéme évolué d'accés au contenu (Advanced Access Content System)

Disque Compact (Compact Disc)

Systéme de gestion de la génération de copies (Copy Generation Management

System)

Protection du contenu pour support enregistrable (Content Protection for

Recordable Media)
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DTCP Protection de contenu de transmission numérique (Digital Transmission
Content Protection)

DVD Disque numérique polyvalent (Digital Versatile Disc)

GIF Format d'échange graphique (Graphic Interchange Format)

HD Haute définition

HDCP Protection de contenu numérique en haute définition (High-bandwidth Digital
Content Protection)

HDD Disque dur (Hard Disk Drive)

ID Identifiant

JPEG Groupe mixte d'experts en photographie (Joint Photographic Experts Group)

MP3 MPEG Couche audio 3

MPEG Groupe d'experts des images animées (Moving Picture Experts Gréup)

MIC Modulation par impulsions et codage

MTMO Marlin Trust Management Organization

PNG Graphique de réseaux portables (Portable Network Graphics)

RII Interopérabilité d'information des droits (Rights Information Interoperability)

SAFIA Architecture de sécurité pour piéce jointe intelligente (Security Architectlre
For Intelligent Attachment)

VCPS Systéme de protection de contenu vidéo (Vjdeo Content Protection System)

TVIP (Internet Profile TeleVision)

CM Message publicitaire (Commercial Message)

OMPI Organisation Mondiale de la Propriété Intellectuelle

4 Systémes: I'environnement Rl

4.1 Généralités

La présepte norme constitue la norme de haut niveau des métadonnées pour l'interopérabilité
d'informdtion des droits incluant la représentation des éléments minimums requis.

Les métadonnées de_ RIl fournissent une classification descriptive et contextug¢lle pour
représenter les informations des droits en utilisant le cadre d'autorisation.

La RIlI cgncerne-la recherche des plus grands dénominateurs communs des expregsions de
droits influant’ les composants minimum requis lorsqu'on essaye de mettre ep ceuvre
['utilisatignnmUtuelle d'information des droits.

Elle concerne lI'acheminement des informations des droits en unités de groupes d'expressions
de contexte, appelées autorisations.

On considére ici les composants constitutifs des autorisations. Les autorisations peuvent
coder «quoi de qui a qui dans quelles conditions» en utilisant des expressions de contexte.
Lorsque des autorisations sont envoyées a un terminal, les composants minimum requis sont
les informations sujets dans les autorisations correspondant a la partie «quoi de qui a qui» et
les informations d'utilisation de contenu correspondant a la partie «dans quelles conditions».

4.2 Sujets d'autorisation

Un sujet d'autorisation est constitué des informations de I'émetteur exprimant la partie «de
qui» des autorisations. Ces informations sont détenues par le fournisseur de service et dans
la RII, leur composant minimum requis est l'identifiant du détenteur de droits.
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Seul l'identifiant de I'émetteur est inclus car dans la RII, il suffit que le fournisseur de service
et le terminal puissent identifier qui accorde les autorisations. Il n'est pas nécessaire
d'envoyer toutes les informations de I'émetteur du serveur au terminal. L'identifiant du
détenteur de droits correspond donc a l'identifiant de I'émetteur dans les expressions de
contexte de RIIl. Le fournisseur de service regoit le code d'autorisation de droits numériques
depuis le terminal et charge l'identifiant du détenteur de droits inclus dans l'identifiant de
I'émetteur pour identifier le détenteur de droits qui a accordé les autorisations.

Un autre sujet d'autorisation est constitué des informations du récepteur exprimant la partie
«a qui» des autorisations. Dans la RIl, ce composant minimum requis est l'identifiant
d'utilisateur/identifiant de dispositif.

Seul l'identifiant-du rér\npfnur est inclus car dans-la Rl il suffit que le fournisseur-de service
et le terminal puissent identifier a qui sont accordées les autorisations. L'idenfifiant de
l'utilisatepir/identifiant du dispositif correspond donc a l'identifiant du récepteur dans les
expressigns de contexte de RIl. Le terminal regoit le code d'autorisation de droits numériques
du fournigseur de service et détermine si I'identifiant d'utilisateur/identifiant-de dispogitif inclus
dans l'identifiant de récepteur correspond ou non au terminal local 6u-le fournigseur de
service recgoit le code d'autorisation de droits numérique du terminal et charge l'igdentifiant
d'utilisatdur/identifiant de dispositif inclus dans l'identifiant de (récepteur pour |identifier
l'utilisatepr a qui les autorisations ont été accordées.

Un autre|sujet d'autorisation est constitué des informations.concernant le contenu pdur lequel
les autorfisations sont accordées, qui est exprimé dans_ la partie «quoi». Dans la RIl, ce
composanht minimum requis est I'identifiant de contenu.

Seul l'idgntifiant de contenu est inclus dans la Rllcar il suffit que le fournisseur de gervice et
le termingl soient capables d'identifier le contenu pour lequel sont accordées les autgrisations.
Le terminal recoit le code d'autorisation de_droits numériques du fournisseur de service et
déterming que le contenu correspondant a-llidentifiant de contenu est accordé.

4.3 Cdmposants de limite d'autorisation

Un composant de limite d'autorisation est le type des autorisations (appelé| ci-apres
«compospnt de classification d'autorisation») exprimant des stipulations concernant ge qui est
accordé. |Ces autorisations.font I'objet d'un accord entre I'émetteur et le récepteur| Il s'agit
des informations dont le(récepteur a besoin pour pouvoir effectuer un contréle hgrs ligne.
Dans la RIl, les composant minimums requis sont les suivants: un type indiquant si lg contenu
de l'autofisation accerdée est public ou non (appelé ci-aprés «classe disclosure»)| un type
indiquant{ le but d'dtitisation accordé (appelé ci-aprés «classe purpose»), un type indiquant le
format d¢ facturation accordé (appelé ci-aprés «classe charge model»), un type indiquant le
format d¢ demande accordé (appelé ci-aprés «classe request»), un type indiquant |e format
de comnjanditaire accordé (appelé ci-aprés «classe sponsor»), un type indiquant Je format
d'utilisation~accordée (nlnlnnlé ci-apres «classe ||Qagn») et un type indiquant le lterritoire
accordé (appelé ci-aprés «classe territory»). Ces composants de limite d'autorisation sont
inclus dans la Rl car il est nécessaire de pouvoir observer ces informations méme dans un
environnement hors-ligne qui n'est pas connecté a un réseau. Ceci est tel que le terminal
peut déterminer le type des autorisations qui sont accordées entre le fournisseur de service et
le terminal.

Un autre composant limite d'autorisation contient des conditions de limitation qui s'ajoutent
aux restrictions des points accordés ci-dessus. Ce sont principalement des informations qui
limitent le type d'autorisations stipulé par la classe usage. Dans la RIll, ces composant
minimums requis sont le format d'utilisation d'autorisation et ses conditions de limitation
(appelées ci-apres «limites d'utilisation normale»), les limites d'utilisation de contenu pour les
terminaux conformes (appelées ci-aprés «limites du systéme de gestion d'autorisations») et
les limites concernant la sortie du contenu sur des terminaux non conformes ou sur un
support (appelées ci-apres «limites de sorties simultanées»).
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Ces composants de limite d'autorisation sont inclus dans la RIl car il est nécessaire que les
droits auxquels ils correspondent soient observés sur le terminal méme dans un
environnement hors-ligne qui n'est pas connecté a un réseau. Ceci est tel que le terminal
peut déterminer dans quelles conditions les types d'autorisations sont limités entre le
fournisseur de service et le terminal.

La RIl ne fournit pas de méthode de codage d'expressions de contexte pour les autorisations.
La méthode de codage est déja normalisée en utilisant une technologie normalisée existante.
En remplacement, I'Article B.2 montre l'exemple de l|'addition d'expressions de contexte
exprimées en utilisant un langage naturel dans la CEIl 62227 (DRPC).

La RIl est un ensemble d'éléments a considérer lorsque chaque contenu est distribué et que

' . . \ . . . L
I'autorisation-dune-telle distribution-est génsérée

La RIl n'est donc pas définie d'un point de vue technique mais plutét en se basant sur des
informatipns d'autorisation utilisées réellement par les détenteurs de droits.dans le domaine.
La RIl elle-méme n'a pas la possibilité de réglementer le comportement)de ['utilisation du
contenu.

La limitafion de I'utilisation d'un contenu aux termes spécifiés dans l'autorisation| est une
question | administrative ou une question concernant les systemes de DRM. La RIl ne
comportg pas de politique exclusive. Les responsables de la mise en ceuvre de chaque DRM
ou les systémes de distribution de contenu peuvent choisir leur propre sous-ensemble et
configurdtion d'utilisation de RII, sur la base de leurs nécessités et de leurs ressources. lls
peuvent méme limiter I'application a un simple affichage d'autorisation et ne pas tiliser la
gestion des droits.

5 Identifiants de sujet d'autorisation

5.1 Idlntifiants de sujet d’autorisation

L’identifiant de sujet d’autorisation st constitué de trois identifiants; le contenu d’igentifiant
assigné [au contenu de sujety~Tidentifiant d'émetteur et [lidentifiant du f[écepteur
respectivement, soumis a chaque-autorisation de 'émetteur et du récepteur.

5.2 Idlntifiant de contenu

L’identifiant de contenu est constitué d'informations permettant d'identifier le coptenu de
maniére |unique. If/est exigé d’étre assigné a chaque contenu soumis a autorisption. La
CEIl 62227:2008,\5/5.4 spécifie les identifiants de contenu soumis a autorisation.

5.3 Idefntifiant d'émetteur

L'identifiant d'émetteur est constitué d'informations permettant d'identifier de maniére unique
I'émetteur d'autorisation. L'identifiant d'émetteur peut étre utilisé, non seulement pour
identifier un détenteur de droits, un fournisseur de service et un serveur domestique, mais
également pour le suivi de la consommation, le rapport des droits et la gestion de contenu. La
CEIl 62227:2008, 5.5.5 spécifie les identifiants d'émetteur soumis a autorisation.

5.4 Identifiant de récepteur

L'identifiant de récepteur est constitué d'informations permettant d'identifier de maniére
unique le récepteur d'autorisation. L'identifiant de récepteur peut étre utilisé pour identifier un
utilisateur final, un dispositif et un ensemble d'utilisateurs finaux. La CEIl 62227:2008, 5.5.6
spécifie les identifiants de récepteur soumis a autorisation.
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6 Classification d'autorisation

6.1 Classification d'autorisation

La classification d'autorisation indique la classe de l'autorisation. Il convient de la décrire en
fonction des conditions indiquées dans l'accord d'autorisation.

6.2 Classe Disclosure

La classe Disclosure comporte une classification indiquant si une autorisation donnée est une
autorisation fermée pour un lecteur spécifié ou une autorisation ouverte pour un groupe de
lecteurs non spécifié. L'émetteur et le récepteur d'autorisation peuvent accéder aux
informati ' isati : ' « ission», «closed
permissign» et «other». Open permission est l'autorisation regue conformément a des
conditions par défaut agencées au préalable. Closed permission est 'autorisation negue par
I'intermédiaire d'un contrat séparé négocié individuellement.

La CEI 6p227, 5.6.4 spécifie une classification d'autorisation pour signaleret acheminer des
informatipns de divulgation. L'Aritcle B.2 de la CEI/TR 62636:2009 fournit des scémarios de
cas d'util{sation pour mettre en ceuvre la classe de divulgation.

6.3 Classe Purpose

La classg Purpose comporte une classification indiquant {e"but de I'utilisation du conftenu, par
exemple [commercial, public, éducatif, non lucratif et depromotion. Assurer la consgmmation
de contgnu dans la condition peut étre soumis a-une gestion de domaine. Leg valeurs
possibleqd sont «commercial», «public», «non-profity ,»\&promotion», «éducation» et «ofher».

Public ¢st [I'autorisation pour une utilisation publique. L'autorisation Non-pfofit est
I'autorisafion pour une utilisation publique=L'autorisation Promotion est l'autorisation|pour une
utilisatior de promotion. L'autorisatien/ Education est I'autorisation pour une itilisation
éducativg.

L'autoriS{tion Commercial est l'autorisation pour une utilisation commerciale. L'auforisation

Dans la| CEI 62227:2008, 5.6.5, la classe Usage Purpose spécifie une clagsification
d'autorisation pour signaler<et~acheminer des informations de but d'utilisation. L'Aritdle B.2 de
la CEI/TR 62636:2009, fournit des scénarios de cas d'utilisation pour mettre en peuvre la
classe udage Purpose.

6.4 Classe Charge Model

La class¢ Charge Model comporte une classification incluant la méthode de paiement, par
exemple [gfatuit et payant. La classe Charge Model peut inclure le «pay-per-view» (paiement
a la séa ipti ' STTod TXe): i lliser ces
deux conditions en méme temps, mais si I'une est sélectionnée, 'autre n'est pas utilisée. Les
valeurs possibles sont «free of charge», «pay per usey», «subscription», «coupon».

La CEIl 62227:2008, 5.6.6, spécifie une classification d'autorisation pour signaler et acheminer
des informations de modeéle de paiement. L'Aritcle B.2 de la CEI/TR 62636:2009, fournit des
scénarios de cas d'utilisation pour mettre en ceuvre la classe Charge Model.

6.5 Classe Sponsor

La classe Sponsor comporte une classification incluant le type de commanditaire, par
exemple un modele publicitaire, un modéle de prime, un modéle de coupon et un modele de
divulgation d'informations de consommation.

Le modéle publicitaire décrit les conditions de visualisation des messages publicitaires dans
la consommation de contenu. Le modeéle de prime, le modeéle de coupon et le modéle de


https://iecnorm.com/api/?name=ee7a21d1cb8d96dfaddc9f22e5211963

- 60 - 62698 © CEI:2013

description d'informations de consommation décrivent les conditions d'acquisition du contenu.
Dans le modele de prime, il peut y avoir un annonceur spécifique pour promouvoir un contenu
spécifique. Dans le modéle de coupon il peut y avoir plusieurs annonceurs pour promouvoir le
contenu. Dans le modéle de divulgation, le contenu peut étre remplacé par les informations
de consommation de l'utilisateur final. |l est nécessaire de mettre en ceuvre pour ces modeéles
le contréle de jeu et la fonction d'échange de points. Les valeurs possibles sont «No sponsor»,
«Advertisement model without force viewing», «Advertisement model with force viewingy,
«Advertisement model with pre/post viewing», «Advertisement model with alternative viewing»,
«Advertisement model with blanket viewing», «Premium model», «Coupon model», «Privacy
information disclosure model» et «Other».

La CEI 62227:2008, 5.6.9, spécifie une classification d'autorisation pour signaler et acheminer
des informations de mandataire. La CEI/TR 62636:5.17, et la CEI/TR 62636: 5.18,
fournissent des scénarios de cas d'utilisation pour mettre en ceuvre la classe de manflataire.

6.6 Classe Territory

contenu, [par exemple un pays et une région. Il est requis de mettre en  ¢ceuvre la technologie,
par exemple la gestion de domaine, pour spécifier le territoire dans-lequel le conptenu est
consomnjé. Les valeurs possibles sont region code, country code{ISO 3166-1) et Zig code.

La class¢ Territory comporte une classification indiquant le territoire de consomr}'ation du

La CEI $2227:2008, 5.6.10, spécifie une classification /d"autorisation pour signaler et
achemingr des informations de territoire. L'Aritcle B.2 de"ta CEI/TR 62636:2009, fournit des
scénariog de cas d'utilisation pour mettre en ceuvre la classe territory.

6.7 Classe Usage

La class¢ Usage comporte une classification\indiquant le type d'utilisation, par eXxemple le
type de transmission, le type de stockage, le;type de réutilisation et le type de redigtribution,
sur la bage de I'environnement d'utilisation)

Dans la |CEI 62227:2008, 5.6.11, lavclasse Usage spécifie une classification d'auforisation
pour signaler et acheminer“>des informations d'utilisation. L'Aritcle B.2| de Ia
CEI/TR 6[2636:2009, fournit des 'sCénarios de cas d'utilisation pour mettre en ceuvre |la classe
usage.

Les éléments requis dans’/la classe Usage sont énumérés ci-dessous.

e Le type Transmission exprime une forme de distribution de contenu dans des domaines
cible et des.\dispositifs en conformité. Si, par exemple, la valeur est «down|oad», le
contenu peut étre téléchargé dans des dispositifs en conformité. Les valeurs possibles
sont ¢bfeadcast», «streaming», «download» et «physical media».

— Dans Ta CEI622Z27:2008,5.6.1T1.2Z, usage_type, spécifie une classification
d'autorisation pour signaler et acheminer des informations de classe usage.

e Le type Store exprime une forme d'accumulation de contenu dans les domaines cible et
les dispositifs en conformité. Si, par exemple, la valeur est «fixation», le contenu peut étre
enregistré dans des dispositifs en conformité. Les valeurs possibles sont «fixation» et
«non-fixation».

— Dans Ila CEI 62227:2008, 5.6.11.2, usage_type, spécifie une classification
d'autorisation pour signaler et acheminer des informations de classe usage.

e Le type Reuse exprime le type d'utilisation secondaire de contenu dans des domaines
cible et des dispositifs en conformité. Les valeurs possibles sont enable or disable
secondary usage, move, copy, export, share, edit, modify et super distribution.

— Dans Ila CEI62227:2008, 5.6.11.4, move_flag, 5.6.11.5, copy flag, 5.6.11.6,
export_flag, 5.6.11.7, share_flag, 5.6.11.8, edit_flag, 5.6.11.9, modify_flag, 5.6.11.10,
super_distribution_flag, spécifient une classification d'autorisation pour signaler et
acheminer des informations de classe usage.
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e Le type Redistribution exprime le type d'acheminement de contenu depuis des domaines
cible et des dispositifs en conformité (par exemple, enable ou disable).

— Dans la CEI 62227:2008, 5.6.11.3, redistribution_type, spécifie une classification
d'autorisation pour signaler et acheminer des informations de classe usage.

6.8 Classe Compilation

La classe Compilation comporte une classification indiquant un contenu selon que I'émetteur
d'autorisation est autorisé ou non a combiner et a vendre plusieurs éléments de contenu. Il
est requis d'assurer la cohérence de la lecture avec une liste de lecture. Les valeurs
possibles sont True dans le cas d'activation de la liste de lecture, False dans le cas de la
désactivation de la liste de lecture.

Dans la [CEI 62227:2008, 5.7.3.2.6, playlist_parameter, spécifie une condition d'auforisation
pour sigrlaler et acheminer des informations de compilation.

7 Coniposants de limite d'autorisation

71 Camposants de limite d'autorisation

Les composants de limite de classification comportent des informations indiquant la rgestriction
des conditions d'autorisation décrites dans la classificationod'autorisation. Elle peut étre
décrite ppur restreindre les conditions indiquées dans l'aceerd d'autorisation.

7.2 Cdgndition générale d'utilisation
7.21 Généralités

La condifion générale d'utilisation est un élément comprenant une forme d'utilisation et ses
conditiong limites dans lesquelles il peut étré’autorisé d'utiliser le contenu dans des gomaines
cible et ges dispositifs en conformité. Elle comporte des informations limitant la [condition
d'utilisatipn a la consommation de contenu, par exemple |'utilisation en lecture, l'utilisation en
impressign et I'utilisation en exécution.

L'utilisatipn en lecture est un élément de la forme d'utilisation tel que le contenu peut étre
temporaifement restitué tout en restant perceptible. La condition d'utilisation en lecture
exprime lfa limite dans laquelle le contenu peut étre autorisé a étre lu dans des domaines cible
et des dispositifs en conformité.

La CEI §2227:2008, 5.7.3.2, spécifie une contrainte d'autorisation pour la signalisation et
I'acheminementde condition de lecture.

L'utilisation~en-impreossion-estun-olément-detaforme-dutiisationtel-guete-contenudpeut étre
restitué en permanence sur I'objet physiquement fixe. La condition d'utilisation en impression

exprime la limite dans laquelle le contenu peut étre autorisé a étre imprimé dans des
domaines cible et des dispositifs en conformité.

La CEI 62227:2008, 5.7.3.3, spécifie une contrainte d'autorisation pour la signalisation et
I'acheminement de condition d'impression.

L'utilisation en exécution est un élément de la forme d'utilisation tel que le contenu peut étre
restitué temporairement avec le processus de calcul. La condition d'utilisation en exécution
exprime la limite dans laquelle le contenu peut étre autorisé a étre exécuté dans des
domaines cible et des dispositifs en conformité.

La CEIl 62227:2008, 5.7.3.4, spécifie une contrainte d'autorisation pour la signalisation et
I'acheminement de condition d'exécution.
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7.2.2 Quality Limits

Quality Limits comporte des informations indiquant la qualité du contenu distribué. Les
fournisseurs d'autorisation les représentent généralement sous forme de niveaux qualitatifs
tels que LEVEL1 (haute qualité), LEVEL2 (qualité standard), LEVEL3 (basse qualité) and
LEVEL4 (autre). Si, par exemple, la valeur est «LEVEL1», on peut autoriser I'utilisation du
contenu (lecture, impression ou exécution) avec la meilleure qualité. Les valeurs possibles
sont «LEVEL1», «LEVEL2», «LEVEL3» et «LEVEL4».

Dans la CEI 62227:2008, 5.7.3.2.4, quality_parameter, spécifie une condition de qualité pour
|'utilisation en lecture. Dans la CEl 62227:2008, 5.7.3.3.4, quality_parameter, spécifie une
condition de qualité pour I'utilisation en impression. Dans la CEIl 62227:2008, 5.7.3.4.4,
service_level parameter, spécifie une condition de qualité pour l'utilisation en exécution.

7.2.3 |_ifetime Limits

Lifetime Limits comporte des informations indiquant la durée de vie du conténu distr|lbué. Les
émetteurp d'autorisation spécifient généralement une période de tempsun nombre| de jours
et une pdriode de date.

Les éléments requis dans Lifetime Limits sont énumérés ci-dessodus.

NOTE Sayf indication contraire, le numéro du paragraphe dans le mgme-tiret se réfere a la CEl 6R227:2008,
comme ind|qué au début de chaque tiret.

e Time|period exprime le nombre d'heures pendant lesquelles I'utilisation du coptenu est
autorisée (lecture, impression ou exécution) dans.des domaines cible et des dispjpsitifs en
conformité. Si, par exemple, la valeur est twenty-four, le contenu peut étre utilis§ pendant
24 h pprés réception dans des dispositifs en. conformité. Les valeurs possibles|sont des
nombfes naturels et l'unité est I'heure (parexemple, 24 h, 48 h).

ns la CEl 62227:2008, 5.7.3.2.13, time_period_parameter, peut décrire ['élément
ajec la méme  signification sur  ['utilisation en lecture. 5(7.3.3.11,
e_period_parameter, peui_décrire I'élément avec la méme significdtion sur
tilisation en écriture. 5.7.3:4.12, time_period_parameter, peut décrire I'élément avec
lajméme signification surll'utilisation en lecture.

e Day dount exprime le nambre de dates pendant lesquelles on peut autoriser I'utilisation du
contenu (lecture, impression ou exécution) dans des domaines cible et des disppsitifs en
conformité. Si par exemple la valeur est seven, le contenu peut étre utilisé pendant 7 jours
aprés| réception «dans des dispositifs en conformité. Les valeurs possibles pont des
nombfes naturéls-et I'unité est le jour (par exemple, 1 jour, 7 jours).

— Dans la—~CEl 62227:2008, 5.7.3.2.14, day_count_parameter, peut décrire |'élément
avec.la méme signification sur I'utilisation en lecture. 5.7.3.3.12, day_count_plarameter,
pgui<décrire I'élément avec la méme signification sur l'utilisation en impression.
5.7.3413, day_count_control_parameter, peu a méme
signification sur I'utilisation en exécution.

e Date period exprime la date limite jusqu'a laquelle on peut autoriser ['utilisation du
contenu (lecture, impression ou exécution) dans un domaine cible et des dispositifs en
conformité. Si, par exemple, la valeur est de 2010/11/01 a 2010/11/30, le contenu peut
étre utilisé du 1er novembre 2010 au 30 novembre 2010. Les valeurs possibles sont des
dates (date de début et date de fin) et I'unité est la date (par exemple, la période de la
date de début a la date de fin).

— Dans la CEI 62227:2008, 5.7.3.2.15, start_date_parameter, peut décrire I'élément avec
la méme signification sur ['utilisation en lecture. 5.7.3.3.13, start_date_parameter, peut
décrire I'élément avec la méme signification sur I'utilisation en impression. 5.7.3.4.14,
start_date_parameter, peut décrire I'élément avec la méme signification sur I'utilisation
en lecture.

— Dans la CEl 62227:2008, 5.7.3.2.16, end_date_parameter, peut décrire I'élément avec
la méme signification sur l'utilisation en lecture. 5.7.3.3.14, end_date_parameter, peut
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décrire I'élément avec la méme signification sur l'utilisation en impression. 5.7.3.4.15,
end_date_parameter, peut décrire I'élément avec la méme signification sur I'utilisation
en lecture.

7.2.4 Permission Management System Limits

Permission Management System Limits comporte des informations indiquant la méthode de
gestion de contenu qu'il convient d'utiliser pour la gestion des autorisations, par exemple, le
filigrane numérique, le rapport des droits et la protection contre la copie numérique.

Si, par exemple, la valeur est «digital copy protection», il est exigé d'un dispositif en
conformité, de protéger le contenu pendant son temps d'utilisation (lecture, impression ou
exécution) en utilisant une DRM. Les valeurs possibles sont «digital copy protection», «digital
watermafKk» et «righis repori». Sa valeur peut eire de —1 pour Ia signiication «Other»]

Dans la CEI 62227:2008, 5.7.3.2.5, permission_management_model_parameter;y’pelit décrire
I'élément] avec la méme signification sur [I'utilisation en lecture. Dans la
CEIl 62227:2008, 5.7.3.3.5, permission_management_model_parameter; peut décrire
I'élémentl avec la méme signification sur [l'utilisation en impression et [dans la
CEIl 62227:2008, 5.7.3.4.5, permission_management_  model_parameter, peut| décrire
I'élémentlavec la méme signification sur I'utilisation en exécution.

7.2.5 Simultaneous Output Limits
Simultangous Output Limits comporte des informationsvindiquant le nombre auforisé de
sorties simultanées pour chaque consommation de contenu. Si par exemple la valeur est de
deux, un dispositif en conformité pendant son temps d'utilisation (lecture, impression ou

exécution) peut étre autorisé a exporter le comtenu simultanément vers deux dispositifs
d'affichage. Les valeurs possibles sont des entiers non négatifs.

Sa valeur peut étre de —1 pour la signification «other».

Dans la CEI 62227:2008, 5.7.3.2.17\~simultaneous_output_parameter, peut décrire ['élément
avec la méme signification sur l'utilisation en lecture.

7.3 Extended Usage Condition

Extended Usage Condition comporte des informations indiquant la condition étendue a la
condition|d'utilisation.réguliére. Cette condition est a I'étude.

8 Datd Management Condition

Data Ma wngomnnf Condition pnmpnrfn des informations inriiqnnnf la—condition-faisdnt |'objet
de sauvegarde du contenu d'origine ou la permission de réédition. Le dispositif doit étre
capable de contrbéler la consommation par I'utilisateur final d'une diversité de services et de
contenus dans des conditions spécifiques décrites pour la gestion des données.

Les émetteurs d'autorisation spécifient généralement un indicateur de chiffrement, un nombre
de copies, un type de transcodage, une date d'expiration et une autre condition d'utilisation
concernant la gestion des données.

Les éléments requis dans Data Management Condition sont énumérés ci-dessous.

e Indicateur Encryption destiné a indiquer s'il est nécessaire ou non de chiffrer le contenu.
Les valeurs possibles sont true si le chiffrement est requis, false si le chiffrement n'est pas
requis.

— Dans la CEIl 62227:2008, 5.9.3.3, encryption_flag, peut décrire I'élément avec la méme
signification.
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e Copy count exprime le nombre de fois ou il peut étre autorisé de copier le contenu dans
des domaines cible et des dispositifs en conformité. Si la valeur est 1, il peut y avoir deux
copies, incluant celle d'origine. Les valeurs possibles sont des entiers non négatifs. Sa
valeur peut étre de -1 pour la signification «other».

— Dans la CEI 62227:2008, 5.9.3.4, copy count, peut décrire I'élément avec la méme
signification.

e Move count exprime le nombre de fois ou il peut étre autorisé de déplacer le contenu dans
des domaines cible et des dispositifs en conformité. MOVE signifie habituellement une
combinaison de la copie du contenu et de I'effacement de I'original. Les valeurs possibles
sont des entiers non négatifs. Sa valeur peut étre de —1 pour la signification «othery.

— Dans la CEI 62227:2008, 5.9.3.5, move count, peut décrire I'élément avec la méme
signification

e Trangcode type exprime le type de transcodage dans lequel il peut étre| autorisé
d'enregistrer le contenu dans un domaine cible et des dispositifs en cénformité. Les
valeufs possibles sont MPEG-1, MPEG-2, H.264, JPEG, GIF, PNG, LinearrPCM, AAC et
MP3.

— Dans la CEI 62227:2008, 5.9.3.6, transcode type, peut décrire I'élement avec|la méme
signification.

e Maximum transcode rate exprime le débit binaire le plus élevé/pouvant étre autgrisé pour
transg¢oder le contenu pour I'enregistrer dans un domaine cible et dans des disppsitifs en
confofmité. Les valeurs possibles sont des nombres réels’ non négatifs et I'un|té est le
kbit/s

— Dans la CEI 62227:2008, 5.9.3.7, maximum transcode rate, peut décrire I'élément avec
lalméme signification.

e Minimum transcode rate exprime le débit bipaire le plus bas pouvant étre autofisé pour
trans¢oder le contenu pour I'enregistrer dans'un domaine cible et dans des disppsitifs en
confofmité. Les valeurs possibles sont .des nombres réels non négatifs et l'un|té est le
kbit/s

— Dans la CEI 62227:2008, 5.9.3:8”minimum transcode rate, peut décrire I'élément avec
lajméme signification.

o Expirgation date exprime la date‘limite a laquelle il peut étre autorisé de stocker ur) contenu
dans [un domaine cible et dans des dispositifs en conformité. Les valeurs possiples sont
des dptes; ['unité est la_date.

— Dans la CEI 622272008, 5.9.3.9, expiration date, peut décrire I'élément avec|la méme
signification.

« Sublicensescount exprime le nombre de fois ou il peut étre autorisé de déI’L:/rer des
licdnces <secondaires dans des domaines cible et des dispositifs en conforgité. Les
valeurs\possibles sont des entiers non négatifs.

— Dansvla CEI 62227:2008, 5.9.3.10, sublicense count, peut décrire I'élément avec la
méme signification.

e L'indicateur Time-line edit indique si I'édition du contenu par rapport a une référence de
temps et la sauvegarde du contenu résultant est autorisée ou non. Les valeurs possibles
sont true pour I'activation de I'édition de la référence de temps, false pour la désactivation
de I'édition de la référence de temps.

— Dans la CEI 62227:2008, 5.9.3.11, time-line edit, peut décrire I'élément avec la méme
signification.

9 Data Export Condition

Data Export Condition comporte des informations indiquant la condition soumise a I'export du
contenu d'origine vers des objets non conformes. Le dispositif doit étre capable de contrdler
la consommation par l'utilisateur final d'une diversité de services et de contenus dans des
conditions spécifiques décrites pour I'export des données.
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Les émetteurs d'autorisation spécifient généralement le support de stockage, le type de
codage, le type de contrble, la période de temps, le nombre de jours, la période de date et
d'autres conditions d'utilisation concernant I'export du contenu.

Les éléments requis dans Data Export Condition sont énumérés ci-dessous.

e Indicateur Encryption destiné a indiquer s'il est nécessaire ou non de chiffrer le contenu.
Les valeurs possibles sont true si le chiffrement est requis, false si le chiffrement n'est pas
requis.

— Dans la CEI 62227:2008, 5.9.3.3, encryption_flag, peut décrire I'élément avec la méme
signification.

e Copy count exprime le nombre de fois ou il peut étre autorisé de copier le contenu dans
des domaines cible et des dispositifs en conformité. Si la valeur est 1, il peut y-apoir deux
copiep, incluant celle d'origine. Les valeurs possibles sont des entiers nonmeégatifs. Sa
valeuf peut étre de —1 pour la signification «other».

— Dans la CEI 62227:2008, 5.9.3.4, copy count, peut décrire I'élément avec [la méme
signification.

e Move|count exprime le nombre de fois ou il peut étre autorisé de_déplacer le contenu dans
des domaines cible et des dispositifs en conformité. MOVE ,sighifie habituelleqnent une
combjnaison de la copie du contenu et de I'effacement de I'original. Les valeurs possibles
sont des entiers non négatifs. Sa valeur peut étre de —1 pout-la signification «othgr».

— Dans la CEIl 62227:2008, 5.9.3.5, move count, peut décrire I'élément avec [la méme
signification.

e Trangcode type exprime le type de transcodage dans lequel il peut étre| autorisé
d'enrggistrer le contenu dans un domaine cible” et des dispositifs en conformité. Les
valeufs possibles sont MPEG-1, MPEG-2, H264, JPEG, GIF, PNG, Linear PCM, AAC et
MP3.

— Dans la CEIl 62227:2008, 5.9.3.6, transcode type, peut décrire I'élément avec|la méme
signification.

e Maximum transcode rate exprimelle débit binaire le plus élevé pouvant étre autorisé pour
trans¢oder le contenu pour I'encegistrer dans un domaine cible et dans des disppsitifs en
confofmité. Les valeurs possibles sont des nombres réels non négatifs et I'un|té est le
kbit/s

— Dans la CEI 62227:2008, 5.9.3.7, maximum transcode rate, peut décrire I'élément avec
lalméme signification.

e Minimum transcode rate exprime le débit binaire le plus bas pouvant étre autofisé pour
transg¢oder le(contenu pour I'enregistrer dans un domaine cible et dans des disppsitifs en
conformité.<Les valeurs possibles sont des nombres réels non négatifs et I'un|té est le
kbit/s

— Dansla CE162227:2008 59 3 8 minimum franscode rate peut décrire ['élément avec

la méme signification.

e Expiration date exprime la date limite a laquelle il peut étre autorisé d'enregistrer un
contenu dans un domaine cible et dans des dispositifs en conformité. Les valeurs
possibles sont des dates; l'unité est la date.

— Dans la CEI 62227:2008, 5.9.3.9, expiration date, peut décrire I'élément avec la méme
signification.

e Sublicense count exprime le nombre de fois ou il peut étre autorisé de délivrer des
licences secondaires dans des domaines cible et des dispositifs en conformité. Les
valeurs possibles sont des entiers non négatifs.

— Dans la CEI 62227:2008, 5.9.3.10, sublicense count, peut décrire I'élément avec la
méme signification.

e L'indicateur Time-line edit indique si I'édition du contenu par rapport a une référence de
temps et la sauvegarde du contenu résultant est autorisée ou non. Les valeurs possibles
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sont true pour l'activation de I'édition de la référence de temps, false pour la désactivation
de I'édition de la référence de temps.

— Dans la CEI 62227:2008, 5.9.3.11, time-line edit, peut décrire I'élément avec la méme
signification.
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Annexe A
(informative)

Problémes relatifs a la SECURITE

A.1 Détection de fraude

A11 Généralités

On doit détecter si les données de format de distribution représentant des autorisations de
droits numériques ont été ou non falsifiées par quiconque, ces données de format de
distributiprdotventdomcimptigquerune-signatare numérigre—————————————————

On donngé comme exemples applicables d'algorithmes de signature numérique;,"\EC-IDSA avec
SHA et RSA/DSA avec SHA. Il convient que la norme concréte de la signature dépende de
chaque slystéme de service.
La composition brute des données de format de distribution est-représentée| dans le
Tableau A.1.
Tableau A.1 — Composition brute des données de format de distribution
Dejcription Données d'autorisation Signature numérique Certificat ou PkiPath

des droits numériques

Les informations

suivantes|sont

impliquéep.

— Numgro de hiérarchie
du PHipath

— L'alggrithme de
signafure

Données représentant les
autorisations de droits
numériques

— Longtyeur de clé

— Pararétres de
chiffrement, etc.

Signature numérique des
données d'autorisation
des droits numériques
générée par l'algorithme
et la norme spécifiés
dans la description.

Certificat ou chafine de

certificats authe
signature numér

htifiant la
que.

A.1.2 Authentification

L'émetteyir des données d'autorisation des droits numériques génére une paire
publique/privée et_obtient un certificat de la clé publique auprés d'une autorité de ce

approprige.

de clés
rtification

L'émettew gélléld id biylldtulc ||un|é|iquc UIUD UIUIIIIéCb d'auiwiaatiun UIUD UIIUitb LILL®
en utilisant la clé privée ci-dessus, et crée les données de format de distribution en ajoutant
la signature et le certificat aux données d'autorisation des droits numériques.

nériques

Les normes des certificats pour la signature numérique des données d'autorisation des droits

numériques doivent étre conformes a la Recommandation UIT-T X.509.

Dans le cas ou le certificat contient une chaine de certificats, on utilise, PkiPath défini dans la

Recommandation UIT-T X.509.
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¢ PkiPath

Certificate for rights
permissions data
issuer2

Certificate for CA2
issued by Root CA

Certificate for digital
rights permissions data
issuer2 issued by CA2

A

IEC 554/13

Légende

Anglais Francgais
RoolCA RootCA
Certfficate for CA1 Certificat pour CA1

Cert

ficate for CA2

Certificat pour CA2

Cert|

ficate for rights

Certificat pour données

permissions data issuer1 d'autorisation de droit issuerd

Certfficate for rights Certificat pour données

permissions data issuer2 d'autorisation de droitjissuer2

CA: Certificate Authority CA: Autorité de certification

PkiHath PkiPath

Certjficate for CA2 Certificat\pour CA2

issugd by Root CA délivcé par Root CA

Certjficate for digital rights Certificat pour les données

permissions data issuer2 d'autorisation des droits numériques

issugd by CA2 issuer2 délivré par CA2

Figure A.1 — Exemple de PkiPath

Le numéfo de la hiérarchie de PkiPath dépend de la norme de fonctionnement d¢ chaque
systéme [de service et ces informations doivent étre spécifiées dans la zone de dgscription

des donniées de format de distribution.

A1.3

Signhature

Les algorithmes suivants sont applicables a la génération et la vérification de signature.

EC-DSA avec SHA

RSA/DSA avec SHA

Les longueurs de clé et les paramétres de chiffrement de EC-DSA, RSA/DSA et SHA
dépendent de chaque norme de systéme de service et ces informations doivent étre

spécifiées dans la zone description des données de format de distribution.
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A.2 Conservation du secret

Le fait que les données de format de distribution représentant des autorisations de droits
numeériques doivent étre maintenues secréetes dépend du systéme de service.

Dans le cas ou les données d'autorisation des droits numériques doivent étre maintenues
secrétes, la norme de protection dépend également de chaque norme de systéme de service
et n'est pas décrite dans la présente norme.
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Annexe B
(informative)

Syntaxe (codage)

Généralités
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En considérant la mise en ceuvre pour des services de TVIP, ces métadonnées doivent étre
codées par un format normalisé commun. Il existe une exigence selon laquelle il convient que
la configuration de représentation des métadonnées concernant les droits soit basée sur une
syntaxe commune pour assurer son interopérabilité.

Cet articl

B.2

Achat
Locat
Abon
Récu
Récu
Lectu
Prévi
Autor
Héritd

Expo

présente les scénarios des 23 cas d'utilisation types décrits dans la CEIATR 62636.
Dans I'Afticle B.2, ces scénarios sont divisés dans des tableaux de conditions:d'autorisation
utilisant |

s syntaxes de la CEIl 62227.

de contenu

on avec limite de temps ou de lecture

nement

bération directe de contenu a partir d'un dispositif: Scénario 1
bération directe de contenu a partir d'un dispositif; Scénario 2
Fe illimitée

bualisation

sations multiples pour un DCF en plusieurs parties

ge

t de contenu OMA DRM

CombMinaison d'éléments de contrainte

FairP
CPRN

SAFIA

Ringt
Téléc
Lectu

Jeux

ay
f

bnes
hargement.de contenu libre avec publicité

re ep.continu de contenu libre avec publicité

Coupons (points de remise)

Description d'informations confidentielles

Copie 9 fois avec déplacement illimité

Abonnement a des jeux

Locat

ion de logiciels

Tableaux de syntaxes DRPC des vingt-trois scénarios

Cet article décrit les tableaux de syntaxe DRPC (voir CEIl 62227) des vingt-trois scénarios de
B.1 divisant quatre éléments principaux; ContentlD, IssuerlD, Receiver ID et Permission
Conditions en sous-éléments spécifiant la valeur pratique de chaque élément dans les
scénarios (Tableaux B.1-B.6).
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Dans le scénario d'abonnement, il existe trois codes d'autorisation différents,

a) un code d'autorisation parentale représentant une condition d'autorisation d'un contrat

d'abonnement lui-méme et

deux codes d'autorisation pour enfants représentant les conditions d'autorisation de
contenus musicaux.

b)

NOTE On suppose que Receiver ID prend la valeur fixe «<HJPC01000000001».

Tableau B.1 — Acteurs d'autorisation et classifications des autorisations

Disclosur | Usage Purpose
NO Content 1D Scenario e Clas: Cla; Charge Model Class
1/SMJP010000000201 Content purchase Open Commercial Fee-based
21VPIP010000000202__|Rental with lime or plavbagiclimit Open__|Conrergial__[Feer based
3[SMJP010000000210 ubscription Open Commercial Fee- based, Subscription
_A._Wmﬂ_‘]_gubscrimion child 1 Open Commercial Fee- based, Subscription
| 5[SMJP01000000021 Subscription child 2 Open Commercial Fee- based, Subscription
| 6|SMIP010000000221 Direct refrieval of content from a device: Scenario 1 Open Commercial Fee-based
7|VE.JP010000000222 Direct retrieval of content from a device: Scenario 2 Open Commercial Fee-based
8[VvP.JP010000000301 Unlimited play Qpen Commercial Fee-based
9|VPJP010000000302  |Preview Open Commercial Fee- based
10{TMJP010000000303 Multiple permissions for a multipart DCF (Lyrics) Qpen Commercial Fee- baged
| 11]/SMJP010000000303 Multiple permissions for a multipart DCF (Song) Qpen Commercial Fee-based
12|TMJP010000000304 _|Inheritance Open Commercial Eree
13|VPJP010000000305  {Export of OIMA DRM content Open Commercial Feelbased
14{vPJP010000000306 Combinations of constraint elements Qpen Commercial Eee- based
15|VPJP010000000501 |FairPlay Open Commercial Fee-based
16|VvP.JP0O1000000050; CPRM Open Compercial Fee- based
17|VPJP010000000503  [SAFIA Open _|Commercial Fee-based
18|SMJP010000000504 |Ringtones Open ‘Commercial Fee- based
19|VPJP010000000601  |Download of content free with advertising Open Commercial Free
20|VvP.JP01000000060 Streaming of content free with advertising Openh Commercial Free
21|VPJP010000000603 |Gi Qpen Commercial Free
22|VPJP010000000604 | Coupons (discount points) Open Commercial Free
23|VPJP010000000605 |Privacy information disclosure Open Commercial Free
24|VPJP010000000701 Copying 9 times with unlimited moving Open Commercial Fee- based
25|PGIP010000000101 Subscription game: Open Commercial Fee- based
26|PS.1P010000000101 Software rental QOopen Commercial Fee-based |
awx
Bifling Application Territory
Cl Class Soonsor Clas: Clas: Usage Class Receiver |D
Indlividual |Individual No Sponsor Reserved [Download, Reuse, Move, Copy, Export WP 010000000101
Indlividual |Individual No Sponsor Reserved |Download WA 010000000101
Indlividual |Individual No Sponsor Reserved [Download, Reuse, Copy LA 010000000101
Indlividual Individual No Sponsor Reserved |Download, Reuse, Copy WP 010000000101
Indlividual |Individual No Sponsor Reserved [Download, Reuse, Copy WP 010000000101
Indlividual |Individual No Sponsor Reserved [Download LUP010000000101
Indlividual |Individual No Sponsor Reserved |Streaming UIPDN10000000101
Indlividual Individual No Sponsor. Reserved [Download, Reuse, Copy WP 010000000101
Indlividual |Individual No Sponser Reserved [Streaming WP 010000000101
Indlividual |Individual No Sponsor. Reserved |Download UIPDN10000000101
Indlividual |Individual No Spohsor Reserved [Download WPD010000000101
Indlividual Individual NO"Sponsor Reserved |Streaming UIPDN10000000101
Indlividual |Individual No Sponsor Reserved [Download, Reuse, Export WPD010000000101
Indlividual |Individual No Sponsor Reserved [Streaming LWP010000000101
Indlividual Jadividual No Sponsor Reserved |Download, Reuse, Copy, Export WP 010000000101
Indlividudl |Individual No Sponsor Reserved [Download, Reuse, Export WP 010000000101
Indlividual liAdividual No Sponsor Reserved [Download, Reuse, Copy, Export WP 010000000101
Indinigut Uodiidnal No-S, B - Download B Coou oot sueoioo0o000ot0e | |
Individual |Individual Time- synchronized Forced Viewing Reserved [Download, Reuse, Copy WA 010000000101
Individual lIndividual Time- synchronized Forced Viewing Reserved |Streaming WP 010000000101
Individual |Individual G Model Reserved |Download, Reuse, Copy WH 010000000101
Individual |Individual Coupon Model Reserved [Download, Reuse, Copy LA 010000000101
Individual Individual  Advertising Model Reserved |Streaming WP 010000000101
Individual |Individual No Sponsor Reserved |Fixed Broadcast Delivery, Reuse, Move, Copy. WA 010000000101
Individual |Individual No Sponsor Reserved [Download LA 010000000101
Individual |Individual No Sponsor Reserved |Download WP 010000000101
Légende
Anglais Francgais
NO N°
Content ID Identifiant de contenu
Scenario Scénario
Disclosure Class Classe Disclosure
Usage Purpose Class Classe Usage Purpose
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Anglais

Francgais

Charge Model Class

Classe Charge Model

Content purchase

Achat de contenu

open ouvert
commercial commercial
Fee-based payant

Rental with time or playback limit

Location avec limite de temps ou de lecture

Subscription

Abonnement

Fee-based, Subscription

Payant, abonnement

Subscription child 1

Abonnement enfant 1

Subscription child 2

Abonnement enfant 2

Direft retrieval of content form a device:
Scenario 1

Récupération directe de contenu a partird'un
dispositif: Scénario 1

Direft retrieval of content form a device:
Scenpario 2

Récupération directe de contenu.a partir d'un
dispositif: Scénario 2

Unlimited play

Lecture illimitée

PreViiew

Prévisualisation

Multjple permissions for a multipart DCF (Lyrics)

Autorisations multiples pour un DCF en plusieprs
parties (Paroles)

Multjple permissions for a multipart DCF (Song)

Autorisations multiples pour un DCF en plusieprs
parties (Chansons)

Inhefritance

Héritage

Freg

Gratuit

Export of OMA DRM content

Export de contenu OMA DRM

Conlbinations of constraint elements

Combinaisons d'éléments de contrainte

Dowpnload of content free with advertising

Téléchargement de contenu libre avec publicite

Strepming of content free with advertising

Lecture en continu de contenu libre avec publicité

Givdaways

Jeux

Coupons (discount points)

Coupons (points de remise)

Privacy information disclosure

Description d'informations confidentielles

Copying 9 times with,unfimited moving

Copie 9 fois avec déplacement illimité

Subscription games

Abonnement a des jeux

Software rental

Location de logiciels

Anglais/(second table)

Frangais

Billing_€lass

Classe Billing

Application Class

Classe Application

Sponsor Class

Classe Sponsor

Territory Class

Classe Territory

Usage Class

Classe usage

Receiver ID Identifiant de récepteur
Individual Individu

No sponsor Pas de mandataire
Reserved Réservé

Download, Reuse, Move, Copy, Export

Téléchargement, Réutilisation, Déplacement,
Copie, Export

Download

Téléchargement

Download, Reuse, Copy

Téléchargement, Réutilisation, Copie

62698 © CEI:2013
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Anglais

Francgais

Streaming

Lecture en continu

Download, Reuse, Export

Téléchargement, Réutilisation, Export

Download, Reuse, Copy, Export

Téléchargement, Réutilisation, Copie, Export

Time-synchronized Forced Viewing

Visualisation forcée synchronisée dans le temps

Giveaway Model

Modéle de jeu

Coupon Model

Modele de coupon

Advertising Model

Modele publicitaire

Fixed Broadcast Delivery, Reuse, Move, Copy

Fourniture de diffusion fixe, Réutilisation,
Déplacement, Copie

Tableau B.2 — Condition d'utilisation en lecture

Playback Usage Condition
Countable Time
INO Quality Parameter Playlist |Num of Playback |Num of Playback Hours |Num of Playback Days |Playback Period" Output [Parental Ghidance |(Seconds)
LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM |Allow General
LEVEL1,LEVEL2 LEVEL3 DRM Forbid 240:00:0048:0:0 2008/03/2810:0:0-2008/03/29 11:59:59 General 30f
LEVEL1,LEVEL2 LEVEL3 DRM Allow General
LEVEL1,LEVEL2 LEVEL3 DRM Allow General
SMJP010000000R 12 LEVEL1,LEVEL2 LEVEL3 DRM Allow General
P21 |LEVEL1,LEVEL2,LEVEL3 DRM Allow General
Z|VFJP010000000p22 LEVEL1,LEVEL2 LEVEL3 DRM Allow General
8|VPJP010000000p01 LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM |Allow General
9[VPJP010000000p02 LEVEL1,LEVEL2 LEVEL3 DRM Allow General 30
TMJP010000000B03 LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM Forbid General 30
LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM Forbid General 30
TMJP010000000B04 LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM Forbid 2008/09/01 0:0:0-2008/09/30 11:59:59 General 30
12[TMJP010000000B04  [LEVEL1,LEVEL2,LEVEL3 DRM Forbid General 30
13[VPJP010000000B05 LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM |Allow General
14[VvPJP010000000B06 LEVEL1,LEVEL2 LEVEL3 DRM Forbid 48:00:00)0:30:00 2008/05/01 0:0:0-2008/06/30 11:59:59 General iﬁ
14[VPJP010000000B06 LEVEL1,LEVEL2 LEVEL3 DRM Forbid 240:00:00]0:90:80, 2008/04/01 0:0:0-2008/06/30 11:59:59 General 30
15[VPJP010000000p01 LEVEL1,LEVEL2 LEVEL3 DRM |Allow General
16[VPJP010000000p02 LEVEL1,LEVEL2 LEVEL3 DRM Allow General
VPJP010000000p03 LEVEL1,LEVEL2 LEVEL3 DRM Allow General
LEVEL1,LEVEL2 LEVEL3 |Allow General
LEVEL1,LEVEL2 LEVEL3,LEVEL4 DRM Forbid General
20|VPJP010000000p02 LEVEL1,LEVEL2 LEVEL3 DRM Forbid General
21|VPJP010000000p03 LEVEL1,LEVEL2 LEVEL3 DRM [Allow, General
22|VPJP010000000p04 LEVEL1,LEVEL2 LEVEL3 DRM |Allow General
23|VPJP010000000B05 LEVEL1,LEVEL2 LEVEL3 DRM [Allow General
24|VPJP010000000§01 LEVEL1,LEVEL2 LEVEL3 DRM |Allow 1|General
Légende
Anglais Francais

Playpack Usage Condition

Condition d'utilisation en lecture

NO

N°

Quality Parameter

Paramétre de qualité

Playfist

Liste de lecture

Num of Rlayback

Nombre de lectures

Num of Playback Hours

Nombre d'heures de lecture

Num of Playback Days

Nombre de jours de lecture

Playback period

Période de lecture

Simultaneous Output

Sortie simultanée

Parental Guidance

Guide parental

Countable Time (Seconds)

Temps comptabilisable (secondes)

Level1, Level2....

Allow Autorisation
General Général
Forbid Interdiction
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Tableau B.3 — Condition d'utilisation en impression

62698 © CEI:2013

Print usage condition
Permission Num of Num of
Management [Num of Printout Printout Parental
Content ID Type Printouts  |Hours Days Printout Period Guidance
10Q|TMJP010000000303 LEVEL1,LEVEL2,L EVEL3 DRM 1 General
12|TMJP010000000304 LEVEL1,LEVEL2,L EVEL3 LEVEL4 DRM 10 2008/09/01 0:0:0-2008/09/30 11:59:59 General
12|TMJP010000000304 LEVEL1,LEVEL2,LEVEL3,LEVEL4 DRM 3 2008/09/01 0:0:0-2008/09/30 11:59:59 General
Légende
Anglais Frangais
Print usage condition Condition d'utilisation en impression
Confentib Hentifrant-de—content
Perrpission Management Type Type de gestion d'autorisation
Nun| of Printouts Nombre d'impressions
Nun] of Printout Hours Nombre d'heures d'impression
Num of Printout Days Nombre de jours d'impression
Prinjout Period Période d'impression
Pargntal Guidance Guide parental
Gengral Général
Tableau B.4 — Condition d'utilisation en exécution
[Execute usage contition
Permission Num of Num of Countable
Management |Num of Execution Execution Parental  |Time
Content ID Type Executions Hours Days Execution Period Guance |(Seconds)
25|PGJP010000000101 LEVEL1,LEVEL2,LEVEL3 DRM 2008/06/20 0:0:0-2008/06/27 23:59:59 Geperal
261PSJP01000p000101 __ [LEVEL1,LEVEL2,LEVEL3 DRM 2008/06/20 0:0:0-2008/06/30 23:59:59 | Gegeral
Légende
Anglais Francais
Exeg¢ute usage condition Condition d'utilisation en exécution
Content ID Identifiant de contenu
Permission Management' Type Type de gestion d'autorisation
Nun| of Executianhs Nombre d'exécutions
Num of Execution Hours Nombre d'heures d'exécution
Nun| of Exegution Days Nombre de jours d'exécution
Exegutionh Period Période d'exécution

Parental Guidance

Guide parental

Cou

ntable Time (Seconds)

Temps comptabilisable (secondes)

Gen

eral

Général
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Tableau B.5 — Condition de gestion des données

Data management condition
Maximum  |Minimum
Encryption Copy Transcode |Transcode |Transcode Sublicense |Timeline
NO |Content ID Target ID Flag Count Move Count | Type Rate Rate Expiration Date Count Edit
1/sMJP010000000201 UJPD010000000201 TRUE ff| 0 2008/09/26 0:0:0 0|Forbid
2|VPJP010000000202 UJPD010000000101 TRUE 0 1 2008/12/31 0:0:0 O Forbid
3|SMJP010000000210 UJPD010000000201 TRUE 0 0| 2008/07/31 0:0:0 0| Forbid
6/SMJP010000000221 UJPD010000000101 TRUE 0 0 9999/12/31 0:0:0 0|Forbid
8]|VvPJP010000000301 TRUE ff} 0| 9999/12/31 0:0:0 0| Allow
10/TMJP010000000303 UJPD010000000101 TRUE 0 0 9999/12/31 0:0:0 0|Forbid
111SMJP010000000303 UJPD010000000101 TRUE 0 0| 9999/12/31 0:0:0 O Forbid
12| TMJP010000000304 UJPD010000000101 TRUE 0 0| 9999/12/31 0:0:0 0| Forbid
15|VPJP010000000501 UJPD010000000201 TRUE ff| 0 2009/03/26 0:0:0 | Forbid
171vPJP010000000503 TRUE ff] 0| 9999/12/31 0:0:0 0| Allow
18lsmipot00 . REos TRUE o o 000000 ol|Forbia
19|VvPJP010090000601 UJPD010000000201 TRUE ff| 0 9999/12/31 0:0:0 0|Forbid
21]VPJP01000J0000603 UJPD010000000201 TRUE ff} 0| 9999/12/31 0:0:0 0| Forbid
22|VPJP010040000604 UJPD010000000201 TRUE ff| 0 9999/12/31 0:0:0 0|Forbid
23| VPJP0100J0000605 UJPD010000000201 TRUE ff] 0| 9999/12/31 0:0:0 0| Forbid
24|VPJP010000000701 TRUE 9 ff} 9999/12/31,0:0°0 0]Allow
25|PGJP0100¢0000101 UJPD010000000101 FALSE 0 0 2008/06/30.23:59:59 0|Forbid
26|PSJP0100¢0000101 UJPD010000000101 FALSE 0 0 2008/06/30-23:59:59 0| Forbid
Légende
Anglais Francgais
Datg management condition Condition de géstion des données
NO N°
Tardet ID Identifiant cible
Content ID Identifiant de contenu
Enciyption Flag fndicateur de chiffrement
Cop} Count Compte de copies
Movg Count Compte de déplacements
Trarjscode Type Type de transcodage
Max|mum Transcode Rate Vitesse de transcodage maximale
Minimum Transcode Rate Vitesse de transcodage minimale
Expifation Date Date d'expiration
Sublicense Count Compte de sous-licences
Timgline Edit Edition de référence de temps
Forhid Interdiction
Alloyw Autorisation
Trug
False
Tableau B.6 — Condition de sortie des données
Data export condition
Move
Storage Media Indicator Time Export
NO |Content ID Type Encoding Type Protection Type|Control Type Flag Export Count Period Day Count|Period
1/SMJP010000000201 CD
131vPJP010000000305 DVD MPEG*2,H.264 _[CPRM, DTCP_[Copy No More Copy 9
15/vPJP010000000501 CD
16/VPJP010000000502 DVD MPEG*2,H.264 _[CPRM Copy No More Copy 3
17/vPJP010000000503 HDD SAFIA Copy No More Copy 10
18|SMJP010000000504 Flash Memory CPRM Copy No More Copy 10
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Légende

Anglais Francais
Data export condition Condition d'export des données
NO N°
Content ID Identifiant de contenu
Storage Media Type Type de support de stockage
Encoding Type Type de codage
Protection Type Type de protection
Control Type Type de contrble
Move Indicator Flag Indicateur de déplacement
Export Count Compte d'export
Time Period Période de temps
Day|Count Compte de jours
Export Period Période d'export
Cop}y No More Plus de copie
Copy 9 Copie 9
Copy 3 Copie 3
Copy 10 Copie 10
Flash Memory Mémoire flash
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Annexe C
(informative)

Interopérabilité d'information des droits, arriére-plan

C.1 Généralités

La distribution de contenu numérique ou de travail numérique protégé par des droits d'auteur
a déja été étudiée sous divers aspects. Du point de vue de la distribution des informations
numériques en particulier, divers systémes de DRM (gestion des droits numériques) ont été
proposés et divers modéles de distribution, par exemple «superdistribution» ont été proposés.
Toutefoig, i i i harge la
distributipn numérique soient désormais en place, il n'existe aucun mécanisme ni|régle de
distributipn numérique souple permettant d'échanger facilement un contend \sur| la base
d'engagejments individuels entre créateurs et consommateurs de contenu. La rgalité est
qu'actuellement, un environnement technologique et social de confiance _entre les détenteurs
de droits| d'auteur et les consommateurs sécurisant la distribution d'informations p'est pas
toujours parfaitement fourni.

& .~ Lk

& % )
DRM fo.r \,\(\ DRM _ Nen DRM
Broadcasting 7S for ) )
L . Q/ _ : {Pier to Pier)
Distributor Broadbhand/Mobile
A\
77
Layer 2: DR W\'(I e. REL IfF, OMA I/, CPCM I/F)
y . "‘ ) - - 1 1

N o
p ,-O Layer 1: Rightsflegal I/F
L L
| p-Cc /| © ? | cCHo C | cCHo cld o
r 7
O]
: Moviefvideo : Game/software L
Musi % Advertisement Medical info.
@ fohoto IE -book
<7
I: Individual C: Company O: Organization
IEC 55513
Légende
Anglais Francais
Layer 3: Device I/F Couche 3: Interface de dispositif
DRM for StorageMedia DRM pour support de stockage
DRM for Broadcasting Distributor DRM pour distributeur de diffusion
DRM for Broadband/Mobile DRM pour large bande/mobile
Non DRM (pier to pier) Non DRM (homologue a homologue)
Layer 2: DRM I/F (i.e. REL I/F, OMA I/F, CPCM Couche 2: Interface DRM (c'est-a-dire interface
I/F) REL, interface OMA, interface CPCM)
Layer 1: Rights/legal I/F Couche 1: Interface droits/Iégale
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Anglais Francgais
Music Musique
Movie/Video/Photo Film/vidéo/photo
Advertisement Publicité
Game/Software/E-Book Jeu/logiciel/livre électronique
Other (i.e. News, Medical info. Patent info.) Autre (c'est-a-dire informations, informations
meédicales, informations brevet)
I: Individual I: Individu
C: Company C: Société
O: Organization O: Organisme

Figure C.1 — Concept — Interopérabilité des informations des droifs

En consiflérant les films comme cas types, la création de contenu est généralement{un effort
de groupg et les responsabilités sont partagées entre plusieurs personnes. En consgquence,
il existe :Ene incertitude sur les droits financiers et personnels relatifs au contenu finjal et a la

compensption, devant étre partagés entre ces personnes. Puisqu'il n'a encore ¢té établi
aucune technologie pour gérer les tarifs d'usage en se basant sur le volume de| contenu
consomné, il est difficile d'affirmer qu'une compensation, dppropriée est distribuge d'une
maniére ¢gohérente a tous les membres d'un groupe.

Le résultat est que bien que les créateurs de contenu souhaitent que leur contenu spit utilisé
beaucoup plus souvent par les consommateurs,” aucun systéme ne le permet. En
conséque¢nce, aucun engagement d'autorisation. approprié n'est présenté et chaque personne
impliquéeg doit accepter la perte d'opportunités."De plus, le développement de la te¢hnologie
des téléphones portables et des terminauxysimples rendant les contenus disponibles au
consomnjateur, constituant I'avant-garde.\de la consommation de contenu, progregse sans
que les dociétés en concurrence ne parviennent a une interopérabilité. Paradoxalement, ceci
entraine pn plus grand nombre d'incanvénients pour le consommateur. De plus, bien que des
DRM ayant un certain niveau deufonctionnalité soient disponibles, ils ne satigfont pas
nécessaifement aux besoins des clients. Les clients sont donc obligés d'acheter unl contenu
par des moyens malcommodes.méme s'il est technologiquement possible de les lepr rendre
plus commode.

L'interopé¢rabilité des‘informations des droits (RIl) permet d'étudier des mesufes pour
résoudre|ces problémes de deux points de vue. Le premier est l'ingénierie: Constrpiction de
I'infrastructure pour une génération suivante de systémes de distribution d'infgrmations
numériques ,en— développant une technologie permettant d'obtenir une cor]:binaison

d'interopgrabilité et de commodité pour le consommateur. Le second est la loi: établissement
de l'infrgstructure sociale pour le traitement des droits de la génération suiyante en
fournissant un nouveau cadre pour la gestion et I'échange d'informations d'autorisation des
droits numériques entre les détenteurs et les consommateurs de droits. La RIl constitue la
norme d'un systéme idéal permettant de fusionner les deux et facilitant une interopérabilité
devenant une réalité pour des groupes de systémes de DRM existants dispersés dans le
monde.

C.2 Relation entre les droits et les autorisations numériques

Les autorisations de droits numériques sont les composants spécifiques au moyen desquels
les droits sont exercés.

Les détenteurs des droits définis dans la loi actuelle sur les droits d'auteur ne contribuent pas
a la distribution de contenu s'ils n'utilisent pas efficacement ces droits, méme s'ils les
détiennent. Malheureusement, dans la plupart des situations ou des droits sont exercés, les
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autorisations des droits numériques sont souvent utilisées comme des composants
permettant d'exercer des poursuites lorsque des droits sont enfreints.

L'action d'octroi d'autorisations de droits numériques est une action constituant un accord
entre des détenteurs (multiples) détenant des droits déclarés et des détenteurs (multiples)
n‘ayant pas de droits relatifs a la loi sur les droits d'auteur mais devant confirmer I'octroi ou le
refus des autorisations pour une utilisation commerciale. Elle confirme également qu'il est
acceptable d'activer des services de consommation de contenus spécifiques.

Une distribution correcte de contenu doit inclure les actions mutuelles d'octroi et de réception
des autorisations des droits numériques (sans nécessiter beaucoup de temps si possible).
Les droits explicites et les droits potentiels montrent que les détenteurs de droits sont
d'accord surle-fait QU «POLIE nr\frnynr entierement toutes les autorisations =il est nr\ceptab|e
d'activer [les services de consommation de contenu spécifique» et si ceci n'est pas,gonfirmé,
la situatign n'est pas une situation ou des autorisations de droits numériques ont.étélobtenus.
Toutefoid, toutes ces autorisations ne peuvent pas étre confirmées dans les divers agcords de
licence gntre les parties impliquées (voir I'exemple ci-dessous). C'est la raison pouf laquelle
on se helirte aux limitations de la loi. La technologie permet de les compénser.

De fagon|spécifique,
a) la teg¢hnologie du langage de codage comportant les éléments partagés identifiant le
contgnu dispersé et les parties associées a ce contenu,

b) la teghnologie du langage de codage comportant les _géléments partagés identifiant des
infornLations concernant les services de consommation de contenu spécifique.

Ces deux composantes convertissent en données numériques les informations [les plus
récentes|concernant les relations contractuelles~multicouches entremélées et montrent que
les détenteurs de droits sont d'accord pourqu'il soit acceptable d'activer les sefvices de
consomnpation de contenu spécifique pour” le contenu ayant été converti en [données
numériques. Les services, applications~et dispositifs interprétent technologiquement cet
accord ef permettent une consommation.légale du contenu.

RIl signifie «Interopérabilité des-informations des droits». Ceci est synonyme de Ia gestion
des infofmations d'autorisation~des droits numériques continuellement mis a jour. Les
composanhtes a) et b) ci-dessus assurent comme condition minimale que tous les droits
définis dfns la loi existante)sur les droits d'auteur sont exprimés. Ceci doit égalemenit garantir
une posgibilité d'extension future, ce qui signifie que tout nouvel «accord acceptdble pour
activer des services deconsommation de contenu spécifique» apparaissant dans I'aenir sera
également exprimégtechnologiquement.

Exemple)

L A Aatant dut dAtanta e A deaita DR oo | fila A _ocoteraio &S o Aot b
e repre crrcatrtc O TCTCTITCOT U C—OT UGS O PpUTT 1o it 7 v ooTtroTe—a Ot UtotTio

t
droits de projection comme stipulé dans la loi japonaise sur les droi

l

Le consommateur chinois G profite du film A appartenant au représentant du détenteur de
droits japonais B.

etr—ehinois des

—
@
Q
o
c
S
)
c
=

Le lit-il en continu?
Le télécharge-il?
Posséde-t-il un support d'enregistrement?

En d'autres termes, ceci ne peut pas étre exprimé en utilisant les seules techniques légales
actuellement existantes. Si par exemple la société détentrice de droits H octroyant les
autorisations de droits pour le contenu du film A entre dans un accord de licence d'utilisation
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de contenu B2B (Business to Business) avec le distributeur U, qui exploite un commerce de
téléchargement, il n'est pas possible de saisir a I'avance I'ensemble des formats de services
spécifiques. Si I'on imagine en particulier que des services qui ne sont pas encore connus
seront activés dans l'avenir, les employés responsables des services juridiques doivent tout
mettre en ceuvre pour pouvoir créer des documents de plus en plus denses et illisibles
prédisant les formes de consommation de contenu (tel peut étre le cas, mais il existe
également des limites au nombre possible d'énumérations des utilisations étendues de
réeglements d'utilisation juste et de réglements de limite des droits). L'accord de licence
physique mentionne généralement l'accord. Sinon, il n'existe qu'un accord général et il
n'existe pas d'accord de licence réel ou de relation contractuelle. Dans ce cas, avant d'obtenir
un accord de licence, il est essentiel que la gestion des informations de consommation de
contenu soit répercutée par la technologie pour gérer légalement les formes de
consommation ciblée a des consommateurs finaux différenciés plus précisément.

Octroi d'autorisations de droits numériques & Réception d'autorisations de droits"numériques
c) Cas qu le contenu détenu et contrélé est utilisé et dans cette forme de consomnjation fait
I'objet d'un accord dans une relation contractuelle antérieure.

d) Cas ¢u le contenu détenu et contrélé est utilisé et dans cette formelde consommation ne
fait pas I'objet d'un accord dans une relation contractuelle antérjeure;

1) cds ou il est possible d'obtenir une autorisation aprés consemmation;
2) cds ou il n'est pas possible d'obtenir une autorisation,apres consommation.
Dans unge future distribution de contenu, il est souhaitable que ces informations soient

intégréeq a I'avance dans le contenu dans un certain format (sans faire de distinction entre le
numérique et I'analogique).
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Annexe D
(informative)

Deux technologies de base pour activer la Rl

D.1 Technologie du langage de codage comportant des éléments partagés

id

D.1.1

entifiant le contenu dispersé et les parties associées a ce contenu

Généralités

A I'ére numérique, la technologie numérique et les environnements en réseau sont utilisés et

il existe

informati
sous for
I'occasio
méme, |l
multiplien
simplifian

exprimanit leurs éléments communs.

D.1.2

Les mét

nu. Les
bns qui les concernent sont enregistrées dans la langue maternelle de chapue pays
me de métadonnées concernant les droits et ces informations sont trgduites a
n dans une autre langue. Méme si la signification individuelle qu'elle souligne est la
existe un grand nombre de cas ou les métadonnées concernant les froits se
t ou sont dupliquées. On détermine une technologie de~langage dg codage
t ces éléments de métadonnées concernant les droits dans la-mesure du p¢ssible et

Métadonnées concernant les droits et code d’identification de balisagel simple

hdonnées concernant les droits sont un terme )générique pour les infgrmations

environnjntes et associées a un objet de consommation. et de divertissement (film, musique,

photos,

tc.) appelé contenu ou produit, etc.

Les métadonnées concernant les droits peuventétre divisées grossiérement en trois fypes.

a) Méta

jonnées ouvertes

Des g¢xemples de métadonnées ouyertes comportent le nom de produit, I'auteur officiel,

etc.
b) Métaq
Des

infornpations bancaires, etc.

c) Métad

onnées fermées

exemples de métadonnées fermées comportent le nom réel de l'aufeur, les

onnées de pont

Les métadonnées.de pont sont constituées de l'identifiant partagé ou du code de format

d'utili

L'illustrat

sation détaitté reliant les groupes de métadonnées a) et b).

on suivante montre les relations entre a), b) et c).
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[ Rights Related Metadata is divided into “open metadata” which is made open tothe public, “closed metadata® which is
only shared by the parties related to those transaction, and "bridge metadata® which relate both types by IDs and
Conditions for joint management purposes.

catalog information
(Holder, user and content

Rigris rafziad meaticzia

Open metadata
The content's

information, ete.)

IDs and conditions
{Content Id, rights holder Id,
distributor Id, usage conditions)

Closed Metadata

Bridge metadata

Secret metadata
{Royalty information,
personal infermation, ete.)

“Metadata® a convenient yet inconvenient term
IEC 55613
Légende
Anglais Francais
Rights Related Metadata is divided into “open Métadonnées conceprnant les droits est divisé pn
metadata” which is made open to the public, «métadonnéesOuvertes» rendues ouvertes ay
“cloged metadata” which is only shared by the public, «métadonnées fermées» partagées
parties related to those transactions, and uniquement)par la transaction associée aux
“briqge metadata” which relate both types by parties et «<métadonnées de pont» concernant|les
IDs and Conditions for joint management deux types par identifiants et conditions pour
purposes. gestion Commune.
Rights Related Metadata Metadonnées concernant les droits
Opeh Metadata Métadonnées ouvertes
The [content's catalog information (Holder, user Informations du catalogue de contenu
and [content information, etc.) (informations sur le détenteur, I'utilisateur et I¢
contenu, etc.)
Bridge Metadata Métadonnées de pont
IDs aind Conditions (Content Id, rights holder Id, Identifiants et conditions (identifiant de contenu,
distrjbutor 1d, usage conditiohs) Identifiant de détenteur des droits, Identifiant fe
distributeur, conditions d'utilisation)
Cloged Metadata Métadonnées fermées
Sectet metadata (Royalty information, personal Métadonnées secrétes (informations sur les
infoqmation, etc.) royalties, informations personnelles, etc.)
“Mefadata”w-axconvenient yet inconvenient term «Métadonnées» terme commode et malcomm¢de

Figure D.1 — Sémantique commune des métadonnées

L'illustration suivante montre un exemple d'utilisation pratique d'identifiants partagés dans

des méta

données de pont.
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B As various rights holders are involved with content such as audi c- visual work, the consolidation of name-list
information is needed for determining the actual rights holders and the royalties to pay them.

B This name-list information is necessary in the context of “closed information,” shared information that is
necessary for contracts etc. among content holders and rights holders only, and also in the context of “open
information,” catalog- like information for the purpose of gaining a deeper knowledge r egarding the content in
question, between content holders and users or users and consumers.

l For this reason, it is effective to carry out information bridgi ng for both parties, using Rights Holder IDs as a
means for association.

Rights information (Basically closed information)

Not public
Royalty distribution
Name of Work rate between those
holding the rights

Catalog information (Open information)

Name of Work

Public

Introduction to
other related works

Scenario writer|

Actual name, bank
account and royalty
distribution rate...

(i) [ Songurters |
|- o) Ccompeens

Actual name, bank
account and royalty
distribution rate...

via IDs

("ip )| Orchestrator

oo )—2)

Actual name, bank
account and royalty

distribution rate...

Bridging

(10 ) Periormer

( seonre -0 s ]
(10 )[_Songwriters ]
Introduction to
@ ‘ £ ather related work|

|__Orchestrator

Introduction tg

Ihtroduction to
other related work

other related workly

557/13

N ‘ Photographer Actual name, bank | di ‘ Phpiogrpher Introduction to
Ingredient \ account and royalty ‘ Nlustrator 4‘0“19,_ related ka}
Conterft (10 ) | Original writer] |_ distribution rate... Content_~ (%5 ]\@riginal writer

X

IEC

Légende
Anglais Frangais
As virious rights holders are involved with Ruisque divers détenteurs de droits sont
content such as audio-visual work, the impliqués avec le contenu tel qu'un travail
congolidation of name-list information is needed audiovisuel, la consolidation des informations |de
for determining the actual rights holders and the) | liste de noms est nécessaire pour déterminer |es
royalties to pay them. détenteurs de droits réels et les royalties qui lpur
sont dues.
This|name-list information is necessary:in the Ces informations de liste de noms sont
contrlsxt of “closed information”, shared nécessaires dans le contexte des «informatior|s
infogmation that is necessary for'contracts etc. fermées», informations partagées qui sont
amopg content holders and right holders only, nécessaires pour les contrats, etc. entre les
and plso in the context of “epen information”, détenteurs de contenu et les détenteurs de drpits
catajog-like information for'the purpose of seulement et aussi dans le contexte des
gainjng a deeper knowledge regarding the «informations ouvertes», informations de type
content in question, hetween content holders catalogue ayant pour but d'obtenir une
and users or userstand consumers. connaissance plus approfondie du contenu en
question, entre les détenteurs de contenu et I¢s

utilisateurs ou entre les utilisateurs et
consommateurs.

For

hisreason, it is effective to carry out

infomation bridging for both parties, using

Pour cette raison, il est efficace d'effectuer un

pontage d'informations pour les deux parties

Righ

ts Holder IDs as a means for association.

utilisant les identifiant de détenteurs de droits

comme moyen d'association.

Righ

ts Information (Basically Closed

Information)

Informations sur les droits (informations
fondamentalement fermées)

Catalog Information (Open Information)

Informations de catalogue (informations ouvertes)

ID Identifiant
Name of Work Nom du travail
Not Public Non public

Royalty distribution rate between those holding

Taux de distribution des royalties entre les

the rights détenteurs des droits
Public Public
Introduction to other related works Introduction a d'autres travaux associés

Scenario

Scénario
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Anglais Francgais
Scenario writer Scénariste
Actual name, bank account and royalty Nom réel, compte bancaire et taux de distribution
distribution rate... des royalties...
Music Musique
Songwriters Auteurs
Composers Compositeurs
Orchestrator Orchestrateur
Performance Interprétation
Performer Interpréte
Ingrédient Content Contenu des ingrédients
Pho{ographer Photographe
Illusgrator Illustrateur
Origjnal writer Ecrivain original
Bridging via IDs Pontage par l'intermédiaire @d‘identifiants

D.1.3

Afin de f

couram

Figure D.2 — Nécessité de consolidation des-.informations
pour la distribution de conténu

Systéme de partage d'identifiants
aciliter la distribution de contenu a partir ‘"de maintenant, il est essentie

ent utilisés par les bases de données) et que les mécanismes pour rendre |

identifianr{s pour identifier le contenu, les détenteurs de droits et les utilisateu

I'extérieu
nécessai
entités cq

a)

b)

Ident
A l'én
maftr

re. L'affectation d'identifiants communs entre les organisations respectiv
mmerciales servira efficacement une telle fonction.

fiant de contenu

ps sur le réseau eura l'extérieur. La CEIl 62227 spécifie la structure du

transportant I'identifiant) de contenu sur le systéme d'identifiants partagés. Le

d'ider
comp

tifiants partagés a été défini pour identifier ce contenu de maniéere U

cing 4
et l'a

ttributs généraux. Ces attributs globaux sont ensuite agencés en genres dé
tribut_de-Cconsommation de contenu est exprimé en utilisant deux chiffres|

d'origjne de“ce contenu et ensuite exprimé en utilisant les codes de pays WI
chiffrgss

que les
s soient
acces de

soit améliorés. Pour cette raison, le systeme d'identification commune est

ps et les

e numérique, il existe une multitude de fichiers numériques fonctionnant comme

récipient
systéme
nique. Il

brte 16 chiffres au total. Les types de contenus consommés sont d'abord divisés en

terminés
Le pays
PO sur 2

Par exemple, un contenu de film cree au Japon est exprime par VPJP~. «VP» est
I'abréviation de «Visual Program» (programme visuel). De fagon similaire, un contenu
photographique créé au Japon est exprimé par «IPJP~», ou «IP» est l'abréviation de

«prog

ramme d'image».

Identifiant commercial

1) ldentifiant de détenteur de droits

La CEIl 62227:2008, 5.5.5, spécifie la structure du récipient transportant l'identifiant de
détenteur de droits sur le systéme d'identifiants partagés. Il s'agit d'un identifiant qui
identifie généralement les créateurs, les détenteurs individuels de droits, les sociétés
détentrices de droits et les organismes de droits associés au contenu identifié en
utilisant I'identifiant de contenu ci-dessus.

2) ldentifiant d'utilisateur

La CEI 62227:2008, 5.5.6, spécifie la structure du récipient transportant l'identifiant
d'utilisateur sur le systeme d'identifiant partagé. Il s'agit d'un identifiant qui identifie
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généralement le distributeur, le diffuseur, le consommateur final, le dispositif détenu
par le consommateur et le groupe de services utilisé par le consommateur, en utilisant
le contenu identifié a I'aide de l'identifiant de contenu ci-dessus.

D.2 Technologie du langage de codage comportant les éléments partagés des

services de consommation de contenu spécifique

D.2.1 Généralités

Transporte et exprime les éléments partagés de services de consommation de contenus
spécifiques différenciés ne pouvant pas étre entierement exprimés en utilisant les droits
englobés par la loi sur les droits d'auteur. La CEI 62227 spécifie le composant de

classification—d-autorisationetilecomposantdeimitationdautorisationpourlesservices de

client de [contenu spécifique.

D.2.2 Classification

La classification est constituée de sept éléments définis d'un point de,\Wue particulierement
Iégal. Qyatre éléments fondamentaux du contenu en question doivefit, étre écrits dans tous

les accords de licence:

a)
b)

c)
d)

D.2.3 Composants limites

but de I'utilisation;

le fai{ que la consommation de contenu est payante ou<gratuite et le fait qu'il y git ou non
un mandataire;

formgt de consommation d'utilisation spécifique;

territgire de la consommation d'utilisation.

De plps, il existe des points dans ces quatre<éléments qui codent

e lelfait que ces quatre éléments soient:ou non ouverts au public et

e si|ces quatre éléments correspondent aux demandes et déclarations pour le tfaitement
dgs droits B2B.

Les quatfe éléments principaux décrits ci-dessus doivent fondamentalement étre cpdés. En
revanche|, les composantsylimites ne sont codés que si un codage est requis.|[ll existe
toutefois |[des composants eéxprimant des informations concernant la DRM ou des infgrmations
concerngnt les services les plus récents pris en charge par une nouvelle technologiq pouvant

apparaitre dans l'ayenir. Il y a sept éléments qui doivent étre utilisés:

a)

b)

Composants-limites personnels

Lorsqu'on” utilise les services de distribution GC (contenu de groupe), il est|possible
d'effectuer des associations et regroupements au dela des genres de contenu.)

— Autorisation de compilation (gratuit, par produit, par album, compilation d'un méme
artiste, compilation au sein de la méme société).

Composant de commande de mise en ceuvre de machine de transmission et de
distribution

— Commande CM (gratuit: consentement pour ignorer CM, refus d'ignorer CM,
visualisation forcée synchronisée dans le temps, avant et aprés visualisation,
visualisation personnalisée dans le temps, couverture).

Composant de limite de qualité

— Composant de limite de support d'enregistrement (voir la CEl 62227:2008, 5.10.4.4,
storage_media_type).

Norme de format de compression (voir la CEl 62227:2008, 5.9.3.6, transcode type)
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e) Composant de limite de débit binaire (voir la CEl 62227:2008, 5.9.3.7,

transcode rate)

62698 © CEI:2013

maximum

f) Composant de limite de durée de vie (commande de durée de vie) (gratuit, comptage
limité, limite de période de temps, limite d'expiration)

g) Composants de limite de sécurité (filigrane,

D.3 Sémantique commune pour RII

DRM, rapports de droits).

La RIl représente des métadonnées de pont réunissant les informations ouvertes et les
informations fermées par des identifiants et des conditions.

Les métgdommées depomntsomntdivisees enmxtdentificatiormpermettantdidentifrerte

jétenteur

de contgnu, l'utilisateur de contenu et le contenu lui-méme, «Classification» pérmettant
d'associgr les classifications d'autorisation et «Limit components» permettant(diasqocier les

conditionp d'autorisation sur les accords.

La sémaptique commune pour la RIl est constituée de «ldentificationy,”«Classification» et

«Limit components», voir la Figure D.3.

~

-

/’ - ~
(\Opew metadata) -------------- Bridge

“Rights related
N ~metadata PZ

Identifi

N
Ea. Classifica. Limit compo.

~

Common semantics for RII

Légende

Ve N
(\Closed metg data/)

HC 558/13

Anglais

Francais

Rights related metadata

Métadonnées concernant les droits

Open metadata

Métadonnées ouvertes

Bridge metadata

Métadonnées de pont

Closed metadata

Métadonnées fermées

Identification

Identification

Classification

Classification

Limit components

Composants limites

Common semantics for RIl

Sémantique commune pour la RII

Figure D.3 — Sémantique commune pour la RlI
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D.4 Eléments fondamentaux et sémantique commune pour la RIl

Chaque composant pour la RIl est divisé en éléments fondamentaux qui sont réalisés pour
spécifier les détails des informations de pont.

La Figure D.4 présente les éléments fondamentaux et la sémantique commune pour la RII.

—> Play
Identificat’ Classificati Limit compon.
. —> Usage form —1— Print
Deviceandperson  —>Execute
Contgnt identifier _. count restrictions
—> Normal usage —
Issu¢r identifier _. > Playback
_. (CM) control ’q'Q
X T — Extended usage O ¢
Recipient identifier L, Recording
_. —  Data output Ilmgtqv
ooy - v
/
—> Data management
- > s\\\t%time limits
—
5 Permission management
system limits
| »  Simultaneous output
limits
—> Parental locks
IEC 559/13
Légende
Anglais Francgais
Identification Identification
Clagsification Classification
Limif components Composants limites
Conjent identifier Identifiant de contenu
Issupr identifiet Identifiant d'émetteur
Recipient.identifier Identifiant de récepteur
Disclasutre class Classe Disclosure

Purpose class

Classe Purpose

Application class

Classe Application

Sponsor class

Classe Sponsor

Territory class

Classe Territory

Usage class

Classe Usage

Normal usage terms

Termes d'utilisation normale

Extended usage terms

Termes d'utilisation étendue

Data output terms

Termes de sortie des données

Data management terms

Termes de gestion des données

Usage form

Formulaire d'utilisation

Device and person count restrictions

Restrictions de dispositif et de compte de
personne

Playback (CM) control

Contrdle de lecture (CM)
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Anglais

Francgais

Recording media limits

Limites de support d'enregistrement

Quality limits

Limites de qualité

Lifetime limits

Limites de durée de vie

Permission management system limits

Limites du systéme de gestion d'autorisation

Simultaneous output limits

Limites de sorties simultanées

Parental locks

Verrouillages parentaux

Play Lecture
Print Impression
Execute Exécution

Figure D.4 — Eléments fondamentaux et sémantique commune pout/la Rl
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Annexe E
(informative)

Eléments de la RIl correspondant a une DRM existante

Les Tableaux E.1 a E.11 présentent les éléments RIl (Interopérabilité des informations des
droits) correspondant aux éléments DRM (Gestion des droits numériques) existants en détail.

Tableau E.1 — Marlin BB

Ele

ments of content protection

Marlin BB

Distributid

M TOrmat

conternt maependerit J
ta

Support following container for transporting content d
+ MP4 ISO/IEC 14496-14:2003

Other

Content usage permission

When DRM server receives a license agquisition requesgt from a
terminal, it confirms to a customer management systern and a

1) Li 2 i t fi ti f
) Licensp requiremen ._> .con.|rma lon o contract management system to be able to distribute the
contra¢t — content distribution .

requested license.

2) Distribtyition of license . o ) .
If possible, it distributes thedicense embedding renderfng
obligation and output contfol information
(COPY/MOVE/EXPORT) corrensponds to the contract
DRM server distriblUtes’license bound to the target objpct which
is selected from\devices, users, subscriptions and donpains in
accordance withythe order of content distributor.
Any licenselbeing bound to a device is available to any user
who hascthe right to use the device.
Any license being bound to a user is available to the user using
anydevice he has the right to use it.
Any license being bound to a subscription is available [to any
user who has the subscription using any device he hag the right
to use.
Any license being bound to a domain is available to arly user
using any device belonging to the domain when he hag the right
to use the device or is available to any user belonging|to the
domain using any device he has the right to use.
Users that have usage rights of devices are registered|in the
server DRM system for each device.

Management of permission issuer, receiver Running dependent

and issue|date

Possible to manage through the license distribution log on the
center

Manage users and devices

Manage users that have the right to use the specific device and
devices available to the specific user

Manage available subscription to use a license; users having
the subscription and devices that the users have the rights to
use.

Manage deletion of the rights for users to use a device
dynamically.

area in a terminal

License storage on a nonvolatile area in a Available
terminal

License move/copy Available
Encrypted content storage on a nonvolatile Available
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Elements of content protection

Marlin BB

Content Playback period It controls playback and output by a code module running on a
playback — - - VM in a DRM client.
control Digital copy control information
Code modules are made on a DRM server and are distributed
Serial interface output control to DRM clients.
Analog output copy control Even if conditions of playback and output are being changed,
Video quality control client side is independent from a module or a hardware update.
. quality It is sufficient to execute a code module on a VM which is being
information
transported from a DRM server.
E\i((:jc;ded content data retention It is possible to control playback and output flexibly.
Decoded content data retention
state
High speed digital I/F protection
information
CopyRestrictionMode
User-defined information
Control information for exporting to other
DRM
Content dpta concealment AES + SCTE 52
Authenticgation of DRM systems Authentication of client DRMvand server DRM are implemented
by using public certificates*which are issued by a certificate
authority authorized by MTMO.
RSA-DSA (1 024 bit/2 048 bit key) with SHA256
Revocation lists“of client DRM and server DRM are avhilable.
Communigation protection between DRMs Concealmentiof communication data
RSA 1024 bit, 2 048 bit
RSA 1.5 | RSA-OAEP
AES 128 bit
Check a tamper of communication data
RSA - SHA 1 | RSA — SHA 256
Secret data concealment between DRM system nodes
RSA 1 024 bit, 2 048 bit
RSA 1.5 | RSA-OAEP
AES 128 bit
Check a falsification of secret data between DRM systpm
nodes.
HMAC - SHA1
RSA — SHA1 | RSA — SHA256
Légende

Anglais

Francgais

Elements of content protection

Eléments de protection de contenu

Marl

in BB

Marlin BB

Distribution format

Format de distribution

Content independent

Indépendant du contenu

Support following container for transporting
content data — MP4 ISO/IEC 14496-14:2003

données de contenu — MP4 ISO/CEI 14496-
14:2003

Support suivant le récipient pour transporter les

Other

Autre

Content usage permission

Autorisation d'utilisation de contenu

cont

1) License requirement->comfirmation of

ract-> content distribution

1) Exigence de licence -> confirmation de
contrat -> distribution de contenu
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Anglais
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2) Distribution of license

2) Distribution de licence

When DRM server receives a license aquisition
request from a terminal, it confirms to a
customer management system and a contract
management system to be able to distribute the
requested license.

Lorsqu'un serveur de DRM regoit une demande
d'acquisition de licence d'un terminal, il confirme
a un systéme de gestion de consommateur et un
systéme de gestion de contrat qu'il peut distribuer
la licence demandée.

If possible, it distributes the license embedding
rendering obligation and output control
information (COPY/MOVE/EXPORT)
corresponds to the contract.

Il distribue, si possible, la licence incorporant une
obligation de restitution et les informations de
commande de sortie (COPY/MOVE/EXPORT)
correspondent au contrat.

DRM server distributes license bound to the
target object which is selected from devices,
USe L L
with|the order of content distributor.

Le serveur de DRM distribue la licence liée a
I'objet sensible qui est sélectionné a partir de

: ettt : nes
conformément a I'ordre du distributeur de
contenu.

Any [icense being bound to a device is available
to apy user who has the right to use it.

Toute licence associée a un dispositif est
disponible pour un utilisateur quelcenque ayant le
droit d'utilisation.

Any [icense being bound to a user is available to
the yiser using any device he has the right to
use.

Toute licence liée a un utilisatedr est disponibje a
I'utilisateur utilisant un quelcohque dispositif qu'il
a le droit d'utiliser.

Any [license being bound to a subscription is
available to any user who has the subscription
usinpg any device he has the right to use.

Toute licence liée axun*abonnement est disponible
a un quelconque utilisateur possédant
I'abonnement_Gtilisant un quelconque disposit

qu'il a le droit d'utiliser.

=

Any [license being bound to a domain is
available to any user using any device
belopging to the domain when he has the right
to uge the device or is available to any user
belohging to the domain using any device he
has fhe right to use.

Toute licence liée a un domaine est disponiblg a
un quelconque utilisateur utilisant un quelconque
dispositif appartenant au domaine lorsqu'il a |4
dreit/d'utiliser le dispositif ou disponible a tout]
uiilisateur appartenant au domaine utilisant ur
quelconque dispositif qu'il a le droit d'utiliser.

Usefs that have usage rights of devices are
regigtered in the server DRM system for each
devife.

Les utilisateurs ayant des droits d'utilisation d
dispositifs sont enregistrés dans le systéme d
DRM du serveur pour chaque dispositif.

o

Mangpgement of permission issuer,recéiver and
issug date

Gestion de I'émetteur, du récepteur de permisfgion
et de la date d'édition

Runping dependent

Dépend du fonctionnement

Posgible to manage throGgh the license
distrjbution log on the center

Possibilité de gestion par le journal de distribytion
de licence sur le centre

Manpgge users andidevices

Gestion des utilisateurs et des dispositifs

Manpge users'that have the right to use the
spegific device-and devices available to the
spegific user

Gestion des utilisateurs ayant le droit d'utilisef le
dispositif spécifique et des dispositifs disponiljles
a l'utilisateur spécifique

Manpgé&.available subscription to use a license;

Gestion de I'abonnement disponible pour utiliqer

user :lavillg the cu'uauiptiull amddevicesthat
the users have the rights to use.

uric :ibUIIbU, :UD uti:icatculc }JUbDC’:U‘aIIt
I'abonnement et les dispositifs que les utilisateurs
ont le droit d'utiliser

Manage deletion of the rights for users to use a
device dynamically.

Suppression de la gestion des droits pour les
utilisateurs pour utiliser un dispositif de fagon
dynamique.

License storage on a nonvolatile area in a
terminal

Stockage de licence sur une zone non volatile
dans un terminal

Available

Disponible

License move/copy

Déplacement/copie de licence

Encrypted content storage on a nonvolatile area
in a terminal

Stockage de contenu chiffré sur une zone non
volatile dans un terminal

Content playback control

Contréle de lecture de contenu

Playback period

Période de lecture

Digital copy control information

Informations de contréle de copie numérique
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Serial interface output control

Contréle de sortie d'interface série

Analog output copy control

Contrdle de copie de sortie analogique

Video quality control information

Informations de contréle de qualité vidéo

Decoded content data retention mode

Mode de rétention de données de contenu décodé

Decoded content data retention stage

Etage de rétention de données de contenu
décodé

High speed digital I/F protection information

Informations de protection d'interface numérique a
grande vitesse

CopyRestrictionMode

Mode de restriction de copie

Use-defired-trformation

lnformatione dAfinioc nar Putilicator e

Confrol information for exporting to other DRM

Informations de contrdle pour export verspune
autre DRM

It controls playback and output by a code
module running on a VM in a DRM client.

Controle la lecture et la sortie par ygn.module de
code s'exécutant sur un VM dans.une DRM
cliente

Codg modules are made on a DRM server and
are glistributed to DRM clients.

Les modules de code sont réalisés sur un seryeur
de DRM et sont distribués aux clients de DRM

Even if conditions of playback and output are
charged, client side is independent form a
module or a hardware update. It is sufficient to
exedqute a code module on a VM which is
trangported from a DRM server.

Méme si les conditions,de lecture et de sortie [sont
modifiées, le c6té client est indépendant d'ung
mise a jour denodule ou de matériel. Il suffit
d'exécuter unmmodule de code sur un VM
transportécddeptis un serveur de DRM.

It is possible to control playback and output
flexiply.

Il est possible de contrbler la lecture et la sortle
de manqiere souple.

Conient data concealment

Anfnulation des données de contenu

AutHentication of DRM systems

Authentification des systémes de DRM

Authentication of client DRM and server DRM
are iImplemented by using public certificates
whigh are issued by a certificate authority.
authjorized by MTMO.

RSA-DSA (1 024 bit/2 048 bit key) with SHA256

L'authentification du DRM de client et du DRM de
serveur est mise en ceuvre en utilisant des
certificats publics qui sont délivrés par une
autorité de certification autorisée par MTMO.

RSA-DSA (clé 1 024 bits/2 048 bits) avec SHA256

Revgcation lists of client DRM and server DRM
are available.

Les listes de révocation de DRM de client et de
DRM de serveurs sont disponibles.

Communication protection-between DRMs

Protection de communication entre DRM.

Congealment of communication data

Masquage des données de communication

Chegk a tamperof communication data

Contréle de fraude des données de
communication

Secitet data/concealment between DRM system
nod¢s

Masquage des données secretes entre nceudq du
systéme de DRM 1

Check a falsification of secret data between
DRM system nodes

Contréle de falsification des données secrétes
entre nceuds du systéme de DRM

62698 © CEI:2013



https://iecnorm.com/api/?name=ee7a21d1cb8d96dfaddc9f22e5211963

62698 ©

CEI:2013

— 903 —

Tableau E.2 — Marlin IPTV-ES, licence de téléchargement,
EXPORT pour copie avec fourniture de clé directe

Ele

ments of content protection

Marlin IPTV-ES

Download license

EXPORT for Copy with Direct Key Delivery

Distribution format

Download

Content u

sage permission

1) License requirement — comfirmation of
contract — content distribution

2) Distribution of license

When a DRM server receives a license acquisition request from
a terminal, it confirms to a customer management system and
contract management system whether the terminal has the
rights to get the requested license.

If possible, it distributes the license embedding playback

control information that corresponds to the contract,

Management of permission issuer, receiver Running dependent
and issue|date ) . . P ;
It is possible to manage a license distribution,1ag in the center.
License sforage on a nonvolatile area in a Available
terminal
License move/copy Only available to export to other DRMs
Encrypted content storage on a nonvolatile Available
area in a ferminal
Content Playback period
usage coiptrol —
Digital copy control
information
Serial interface output
control
Analog output copy control
Video quality control
information
Decoded content data
retention mode
Decoded content data
retention state
High speed digital\/F
protection information
CopyRestrictionMode
User-defined information
Control information‘for exporting to other The following elements are available to specify a playlpack
DRM control information for each media.

Export to DTCP.
Export to CPRM for DVD.

Export to CPRM for SD Video.
Export to CPRM for SD Audio.
Export to MG-R (SVR) for Memory Stick PRO.

Export to MG-R (SAR) for Memory Stick and Memory Stick
PRO.

Export to VCPS.

Export to MG-R (SVR) for EMPR.

Export to MG-R (SAR) for ATRAC Audio Device.

Export to SAFIA for iVDR TV Recording

Export to SAFIA for iVDR Audio Recording

Export to AACS Blu-ray Disc Recordable for BD-R/RE.

Export to AACS Blu-ray Disc Recordable for Red Laser Media.

Content d

ata concealment
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Elements of content protection

Marlin IPTV-ES

Download license

EXPORT for Copy with Direct Key Delivery

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by
using a public key certificate which is issued by authentication
center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256
Run revocation lists. Client DRM can be revoked by each

device. Server DRM can be revoked by license distribution
server.

Communication protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit
key) + SHA 256

Légende

Anglais Francgais
Elements of content protection Eléments de protection de contenu
Marlin IPTV-ES Marlin IPTV-ES
Dowpnload license Licence de téléchargement

EXPIORT for Copy with Direct Key Delivery

EXPORT pour copie,avec fourniture de clé dirgcte

Distfibution format Format de distribution
Download Téléchargement
Confent usage permission Autorisation d'utilisation de contenu

1) License requirement->comfirmation of
contract->content distribution

1).EXigence de licence -> confirmation de conjrat

“>distribution de contenu

2) Pistribution of license 2) Distribution de licence

Whgn a DRM server receives a license Lorsqu'un serveur de DRM recgoit une demandg
aquipition request from a terminal, it confirms to | d'acquisition de licence d'un terminal, il confirine
a cuptomer management system and contract a un systéme de gestion de consommateur et jun
manpgement system whether the tetminal has systéme de gestion de contrat si le terminal

the flights to get the requested license posséde les droits d'obtention de la licence

demandée.

the ¢ontract.

If pgssible, it distributes thelicense embedding
playpack control information that corresponds to

2]

Il distribue si possible la licence incorporant Ig
informations de commande de lecture
correspondant au contrat.

issug date

Mangpgement of permission issuer, receiver and

Gestion de I'émetteur, du récepteur de permisfgion
et de la date d'édition

Runping dependent

Dépend du fonctionnement

It is
log ip the center

possible to manage a license distribution

Possibilité de gestion par le journal de distribytion
de licence sur le centre

License storage on a nonvolatile area in a
terminal

Stockage de licence sur une zone non volatile
dans un terminal

Available

Disponible

License move/copy

Déplacement/copie de licence

Only available to export to other DRMs

Disponible seulement pour export vers d'autres
DRM

in a terminal

Encrypted content storage on a nonvolatile area

Stockage de contenu chiffré sur une zone non
volatile dans un terminal

Content usage control

Contréle d'utilisation de contenu

Playback period

Période de lecture

Digital copy control information

Informations de contréle de copie numérique

Serial interface output control

Contréle de sortie d'interface série

Analog output copy control

Contrdle de copie de sortie analogique
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Video quality control information

Informations de contréle de qualité vidéo

Decoded content data retention mode

Mode de rétention de données de contenu décodé

High speed digital I/F protection information

Informations de protection d'interface numérique a
grande vitesse

CopyRestrictionMode

Mode de restriction de copie

User-defined information

Informations définies par I'utilisateur

Control information for exporting to other DRM

Informations de contréle pour export vers une
autre DRM

The following elements are available to specify
the playback control information for each media

Les éléments suivants sont disponibles pour
spécifier des informations de contrdle de lecture

poUT chaque Support

Export to DTCP

Export vers DTCP

Export to CPRM for DVD

Export vers CPRM pour DVD

Export to CPRM for SD Video

Export vers CPRM pour SD Vide6

Export to CPRM for SD Audio

Export vers CPRM pour SD Audio

Exp¢rt to MG-R (SVR) for Memory Stick PRO

Export vers MG-R (SVR)'paur Memory Stick PRO

Export to MG-R (SAR) for Memory Stick and
Menjory Stick PRO

Export vers MG-R (SAR)'pour Memory Stick e
Memory Stick PRO.

Export to VCPS.

Export vers VCPS.

Exp¢rt to MG-R (SVR) for EMPR.

Export ver§ MG-R (SVR) pour EMPR.

Exp¢rt to MG-R (SAR) for ATRAC Audio Device.

Export vers MG-R (SAR) pour ATRAC Audio
Device,

Exp¢rt to SAFIA for iVDR TV Recording

EXxport vers SAFIA pour enregistrement TV iVDR

Export to SAFIA for iVDR Audio Recording

Export vers SAFIA pour enregistrement audio
iVDR

Exp¢rt to AACS Blu-Ray Disc Recordable for
BD-IR/RE.

Export vers AACS disque Blu-Ray enregistrable
pour BD-R/RE.

Exp¢rt to AACS Blu-Ray Disc Recardable for
Red|Laser Media.

Export vers AACS disque Blu-Ray enregistrable
pour support laser rouge.

Conient data concealment

Annulation des données de contenu

AutHentication of DRM systems

Authentification des systémes de DRM

Authentication of client*BRM and server DRM is
carried out by using-a‘public key certificate
whigh is issued by-an authentication center as
authjorized by(MTMO.

L'authentification du DRM de client et du DRM de
serveur est effectuée en utilisant un certificat fle
clé publique qui est délivré par un centre
d'authentification autorisé par MTMO.

EC-DSA (224 bit key) with SHA256

EC-DSA (clé 224 bits) avec SHA256

Run|revecation lists. Client DRM can be revoked

Exécution de listes de révocation. Le DRM de

by edacn UeVibU. OCIVeEl URN CdIT DE TEeVUREU DYy
license distribution server.

chientpeutetre Tevoque par ciraque aispositif: Le
DRM de serveur peut étre révoqué par le serveur
de distribution de licence.

Communication protection between DRMs

Protection de communication entre DRM.

EC-DH (224 bit key) + EC-DSA (224 bit key) +
AES (128 bit key) + SHA 256

EC-DH (clé 224 bits) + EC-DSA (clé 224 bits) +
AES (clé 128 bits) + SHA 256
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Tableau E.3 — Marlin IPTV-ES, licence de téléchargement,
EXTRACTION avec fourniture de clé directe, téléchargement

Elements of content protection

Marlin IPTV-ES

Download license

EXTRACT with Direct Key Delivery

Distribution format

Downloading

Content usage permission

1) License requirement — comfirmation of
contract — content distribution

2) Distribution of license

When DRM server receives a license aquisition request from a
terminal, it confirms to a customer management system and a
contract management system to be able to distribute the
requested license.

If possible, it distributes licenses embedding playback control

information that corresponds to the contract.

Management of permission issuer, receiver
and issue|date

Running dependent

It is possible to manage as a license distribution log on the
center

License sforage on a nonvolatile area in a
terminal

Available

License njove/copy

Not available

Encrypted content storage on a nonvolatile
area in a ferminal

Available

Content Playback period NotBefore, NotAfter

usage

con?rol Digital copy control DigitalRecordingCentrolData
information

11: Copy never

* Follow ARPS Control Data for analog output

Serial interface output control

CopyGControlType

04.:(Serial interface encoding output

Analog output copy control

APS Control Data
00: Copy free
01: Pseudo-synchronizing pulse
10: Pseudo-synchronizing pulse + two line inverted hurst

11: Pseudo-synchronizing pulse + four line inverted purst

Video quality control
information

ImageConstraintToken

1: unbound

Decoded content data
retention mode

RetentionMode

0: Permit retention

Decoded content data

retention-state

RetentionState

111: 90 min

High speed digital I/F
protection information

EncryptionMode

1: non-protection

CopyRestrictionMode

User-defined information

Not defined

Control information for exporting to other
DRM

Content data concealment

AES (128 bit key) + SCTE 52

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by
using a public key certificate which is issued by an
authentication center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256
Run revocation lists. Client DRM can be revoked by each

device. Server DRM can be revoked by each license
distribution server.
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Elements of content protection

Marlin IPTV-ES

Download license

EXTRACT with Direct Key Delivery

Communication protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit
key) + SHA 256

Légende

Anglais

Francgais

Elements of content protection

Eléments de protection de contenu

Marlin IPTV-ES

Marlin IPTV-ES

Download license

Licence de téléchargement

EXTRACT with Direct Key Delivery

EXTRACTION avec fourniture de clé directe

Distfibution format

Format de distribution

Dowpnload

Téléchargement

Confent usage permission

Autorisation d'utilisation de centenu

1) |ficense requirement->comfirmation of
contfract->content distribution

1) Exigence de licent€ ~> confirmation de
contrat -> distribution de contenu

2) Pistribution of license

2) Distribution_de licence

Whgn DRM server receives a license aquisition
request from a terminal, it confirms to a
custbmer management system and a contract
manpgement system to be able to distribute the
requested license.

Lorsqu'unserveur de DRM regoit une demandg
d'acquisition de licence d'un terminal, il confirfne
a un systeme de gestion de consommateur et jun
systéme de gestion de contrat qu'il peut distrihuer
lalicence demandée.

If pgssible, it distributes licenses embedding
playpack control information that corresponds te,
the ¢ontract.

2]

II"distribue si possible la licence incorporant Ig
informations de commande de lecture
correspondant au contrat.

Manpgement of permission issuer, receiverjand
issug date

Gestion de I'émetteur, du récepteur de permisfgion
et de la date d'édition

Runping dependent

Dépend du fonctionnement

It is possible to manage as a lieense distribution
log ¢n the center

Possibilité de gestion par le journal de distribytion
de licence sur le centre

Licepse storage on a nenyolatile area in a
termlinal

Stockage de licence sur une zone non volatile
dans un terminal

Available

Disponible

Licehse movelcopy

Déplacement/copie de licence

No

=

hvailable

Non disponible

Enciypted content storage on a nonvolatile area

Stockage de contenu chiffré sur une zone non

in a termimat

volatlie dans un terminal

Content usage control

Controéle d'utilisation de contenu

Playback period

Période de lecture

NotBefore, NotAfter

Pas avant, pas apres

Digital copy control information

Informations de contréle de copie numérique

DigitalRecordingControlData

Données de contrble d'enregistrement numérique

11: Copy never

11: Jamais de copie

* Follow APS Control Data for analog output

* Suit données de contréle APS pour sortie
analogique

Serial interface output control

Contréle de sortie d'interface série

CopyControlType

Type de contrdle de copie

01: Serial interface encoding output

01: Sortie de codage d'interface série

Analog output copy control

Contrdle de copie de sortie analogique
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Anglais

Francgais

APS Control Data

Données de contréle APS

00: Copy free

00: Copie libre

01: Pseudo-synchronizing pulse

01: mpulsion de pseudo-synchronisation

10: Pseudo-synchronizing pulse + two line
inverted burst

10: Impulsion de pseudo-synchronisation + salve
inversée de deux lignes

11: Pseudo-synchronizing pulse + four line
inverted burst

11: Impulsion de pseudo-synchronisation + salve
inversée de quatre lignes

Video quality control information

Informations de contréle de qualité vidéo

ImageConstraintToken

Jeton de contrainte d'image

1. gmbound

I Sals fen

Decpded content data retention mode

Mode de rétention de données de contenundégodé

RetgntionMode

Mode de rétention

0: Permit retention

0: Reétention autorisée

Decpded content data retention state

Etat de rétention de données'de contenu décddé

RetgntionState

Etat de rétention

111 90 min

111: 90 min

High speed digital I/F protection information

Informations de,protection d'interface numérique a
grande vitesse

EncfyptionMode

Mode de chiffrement

1: pon-protection

1: pas\de protection

Cop}RestrictionMode

Mode de restriction de copie

Usefr-defined information

Informations définies par I'utilisateur

No

—

Hefined

Non défini

Conftrol information for exporting to other DRM

Informations de contréle pour export vers une
autre DRM

Conient data concealment

Annulation des données de contenu

AES] (128 bit key) + SCTE 52

AES (clé 128 bits) + SCTE 52

Authentication of DRM systenis

Authentification des systémes de DRM

Authentication of client*DRM and server DRM is
carried out by using.a public key certificate
whigh is issued bysan‘authentication center as
authjorized by MIMO.

L'authentification du DRM de client et du DRM de
serveur est effectuée en utilisant un certificat fle
clé publique qui est délivré par un centre
d'authentification autorisé par MTMO.

EC-DSA (224.bit key) with SHA256

EC-DSA (clé 224 bits) avec SHA256

Run|revoeation lists. Client DRM can be revoked
by epeh{device. Server DRM can be revoked by

each-Heense-distribut

Exécution de listes de révocation. Le DRM de
client peut étre révoqué par chaque dispositif.|Le
A A 1

DPDRAM 4 + At

HOHtoR-Servef:

de-ser peut-btre—+éve gHé-parte-serveur
de distribution de licence.

v e-SeH-euf

Communication protection between DRMs

Protection de communication entre DRM

EC-DH (224 bit key) + EC-DSA (224 bit key) +
AES (128 bit key) + SHA 256

EC-DH (clé 224 bits) + EC-DSA (clé 224 bits) +
AES (clé 128 bits) + SHA 256
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Tableau E.4 — Marlin IPTV-ES, licence de téléchargement,
EXTRACTION avec fourniture de clé directe, lecture en continu de VOD

Elements of content protection

Marlin IPTV-ES

Download license

EXTRACT with Direct Key Delivery

Distribution format

VOD streaming

Content usage permission

1) License requirement — comfirmation of
contract — content distribution

2) Distribution of license

When DRM server receives a license acquisition request from a
terminal, it confirms to a customer management system and a
contract management system whether the terminal has the
rights to get the requesting license.

If possible, it distributes the license embedding playback

control information that corresponds to the contract.

Management of permission issuer, receiver
and issue|date

Running dependent

It is possible to manage as a license distributioprlog ir] the
center.

License sforage on a nonvolatile area in a
terminal

Available

License njove/copy

Not available

Encrypted content storage on a nonvolatile
area in a ferminal

Not available except for keeping a quality of playback

Content Playback period NotBefore, NotAfter

usage

con?rol Digital copy control DigitalRecordingCoentrolData
information

11: Copy never

* Follow ARS Control Detail as analog output

Serial interface output control

CopyControlType

01.(Serial interface encoding output

Analog output copy control

APS Control Data
00: Copy free
01: Pseudo-synchronizing pulse
10: Pseudo-synchronizing pulse + two line inverted Qurst

11: Pseudo-synchronizing pulse + four line inverted purst

Video quality control
information

ImageConstraintToken

1: unbound

Decoded content data
retention mode

RetentionMode

0: Retention

Decoded content data

retention-state

RetentionState

111: 90 min

High speed digital I/F
protection information

EncryptionMode

1: non-protection

CopyRestrictionMode

User-defined information

undefined

Control information for exporting to other
DRM

Content data concealment

AES (128 bit key) + SCTE 52

Authentication of DRM systems

Authentication of client DRM and server DRM is carried out by
using a public key certification which is issued by an
authentication center as authorized by MTMO.

EC-DSA (224 bit key) with SHA256
Run revocation lists. Client DRM can be revoked by each

device. Server DRM can be revoked by license distribution
server.
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Elements of content protection

Marlin IPTV-ES

Download license

EXTRACT with Direct Key Delivery

Communication protection between DRMs

EC-DH (224 bit key) + EC-DSA (224 bit key) + AES (128 bit
key) + SHA 256

Légende

Anglais

Francgais

Elements of content protection

Eléments de protection de contenu

Marlin IPTV-ES

Marlin IPTV-ES

Download license

Licence de téléchargement

EXTRACT with Direct Key Delivery

EXTRACTION avec fourniture de clé directe

Distfibution format

Format de distribution

V0@ streaming

Lecture en continue de VOD

Confent usage permission

Autorisation d'utilisation de centenu

1) |ficense requirement->comfirmation of
contfract->content distribution

1) Exigence de licent€ ~> confirmation de
contrat -> distribution de contenu

2) Pistribution of license

2) Distribution_de licence

Whgn DRM server receives a license aquisition
request from a terminal, it confirms to a
custbmer management system and a contract
manpgement system whether the terminal has
the fights to get the requesting license.

Lorsqu'unserveur de DRM regoit une demandg
d'acquisition de licence d'un terminal, il confirfne
a un systeme de gestion de consommateur et jun
systéme de gestion de contrat si le terminal
posséde les droits d'obtention de la licence
demandée.

If pgssible, it distributes licenses embedding
playpack control information that correspondsto
the ¢ontract.

Il distribue, si possible, la licence incorporant |es
informations de commande de lecture
correspondant au contrat.

Manpgement of permission issuer, recgiver and
issug date

Gestion de I'émetteur, du récepteur de permisfgion
et de la date d'édition

Runping dependent

Dépend du fonctionnement

It is possible to manage it as\a license
distrjbution log in the center:

Possibilité de gestion par le journal de distribytion
de licence sur le centre.

Licepse storage on a nonvolatile area in a
termfinal

Stockage de licence sur une zone non volatile
dans un terminal

Avaijable

Disponible

Licehse movefcopy

Déplacement/copie de licence

Not pvailable

Non disponible

Encryptedcontent storage on a nonvoratte area
in a terminal

Stockage de contenu chiffré Sur une Zone non
volatile dans un terminal

Not available except for keeping a quality of
playback

Non disponible sauf pour conserver une qualité de
lecture

Content usage control

Controéle d'utilisation de contenu

Playback period

Période de lecture

NotBefore, NotAfter

Pas avant, pas apres

Digital copy control information

Informations de contréle de copie numérique

DigitalRecordingControlData

Données de contrble d'enregistrement numérique

11: Copy never

11: Jamais de copie

* Follow APS Control Details as analog output

* Suit détails de contréle APS comme sortie
analogique

Serial interface output control

Contréle de sortie d'interface série

CopyControlType

Type de contrdle de copie
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