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INTERNATIONAL ELECTROTECHNICAL COMMISSION

METHODOLOGY FOR COMMUNICATION NETWORK
DEPENDABILITY ASSESSMENT AND ASSURANCE

FOREWORD

IEC:2013

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote

2)

3)

4)

5)

6)

7)

8)

9)

Internatignal Standard IEC 62673 has been prepared by IEC technical comm
Dependapility.

The text pfithis standard is based on the following documents:

international co-operation on all questions concerning standardization in the electrical and electroni

c fields. To

this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC

Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Committeq
in the [subject dealt with may participate in this preparatory work. International, governmgnta
governmental organizations liaising with the IEC also participate in this preparation. IEC coflaborg
with the International Organization for Standardization (ISO) in accordance with conditions” det
agreemgnt between the two organizations.

The forfnal decisions or agreements of IEC on technical matters express, as nearly as(possible, an if
consensus of opinion on the relevant subjects since each technical committee.has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use ahd-are accepted by IH
Commiftees in that sense. While all reasonable efforts are made to ensure that the technical con
Publicafions is accurate, IEC cannot be held responsible for the way-in which they are used
misintefpretation by any end user.

In ordef to promote international uniformity, IEC National Committees undertake to apply IEC H
transpafently to the maximum extent possible in their national and regional publications. Any
betweeh any IEC Publication and the corresponding national or'regional publication shall be clearly
the latter.

IEC its¢lf does not provide any attestation of conformity.”Independent certification bodies provide
assessinent services and, in some areas, access to {EC marks of conformity. IEC is not responsi
service$ carried out by independent certification bodies.

All users should ensure that they have the latest edition of this publication.

No liabjlity shall attach to IEC or its directors; employees, servants or agents including individual 4
membefs of its technical committees and |[EE€ National Committees for any personal injury, property
other damage of any nature whatsoever;“whether direct or indirect, or for costs (including lega
expensgs arising out of the publication; use of, or reliance upon, this IEC Publication or any
Publicalions.

Attentign is drawn to the Normativé references cited in this publication. Use of the referenced pul
indispepsable for the correct-application of this publication.

Attentign is drawn to the(paessibility that some of the elements of this IEC Publication may be thg
patent fights. IEC shall'not be held responsible for identifying any or all such patent rights.

interested
and non-
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xperts and
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subject of

ittee 56:

FDIS Report on voting
56/1507/FDIS 56/1514/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

+ replaced by a revised edition, or
*+ amended.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
that it |contains colours which are considered to be useful for the. |correct
understgnding of its contents. Users should therefore print this document using a
colour pfinter.
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INTRODUCTION

EC:2013

Communication network dependability is highly influenced by the design and implementation
of the network service functions, which aim to achieve user satisfaction in
performance.

service

Network evolution, service growth and functional renewal in communications have long been
challenges to the providers of network services, not just for the broad range of services now
in existence, but also for those service-related activities experienced by the end-users.

To sustain viable business in network services, it is prudent for the communications industry
to provide the

- needid network service functions,

— adeq
— secur

— qualit

— dependability of service.

This Intg
assessm
also add
for enhar

This Inte
and ass
assuranc
applicatig

It preser
dependa

The obje
dependa
service 0

ate network capacity and performance capability,
ty of service,

y of service, and

rnational Standard addresses one of the most important issues conce
ent and delivery of dependability of service to ensure ‘network service perfor
esses the network dependability assurance strategies and methodology ap
cing and sustaining network operation.

rnational Standard describes a generic methodology for dependability as

e methods to support communication networks for dependability en

ts an approach for network dependability analysis and evaluation that
ple network design for effective implementation.

Ctive of this standard-is to achieve a cost-effective solution for realizing thg
pility performance Jand to assure the benefits from the network depend
peration.

ning the
mance. It
plications

bessment

irance of communication networks. Jt¢also provides relevant assessnjent and

jineering

n, such as those conforming Ao IEC 61907 and ITU-T ' Recommeéndations
concerning dependability.

ensures

network
ability of

1T 1TU-T: |

nternational Telecommunications Union — Telecommunications.
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METHODOLOGY FOR COMMUNICATION NETWORK
DEPENDABILITY ASSESSMENT AND ASSURANCE

1 Scope

This International Standard describes a generic methodology for dependability assessment
and assurance of communication networks from a network life cycle perspective. It presents
the network dependability assessment strategies and methodology for analysis of network
topology, evaluation of dependability of service paths, and optimization of network
configurdtions in order to achieve network dependability performance and dependability of
service. |t also addresses the network dependability assurance strategies and _methodology
for applidation of network health check, network outage control and test caseimanagement to
enhance [and sustain dependability performance in network service operation

This starldard is applicable to network service providers, network designers and dejelopers,
and network maintainers and operators for assurance of network dependability performance
and assefssment of dependability of service.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated | references, the latest edition of _the referenced document (including any
amendments) applies.

IEC 60080-191, International Electrotechnical Vocabulary (IEV) — Chapter 191: Depéndability
and qualfty of service

IEC 603(00-3-15, Dependability management — Part 3-15: Application guide — Engineering of
system dependability

IEC 619047, Communication)network dependability engineering

3 Terms, definitions and abbreviations

3.1 Terms{and definitions

bl | e tlo 4 DU D T H H H [Nl S aYaVaV¥adal
FOI" the UTPpUSTS UT IS UUUUTTITTIL, UTT 1ITTTITS " altu UTTIimiruTTs yiveTr T TEEW UUUJU 191 and

IEC 61907, as well as the following, apply.

311

communication network

system of communication nodes and links that provides transmission of analogue and digital
signals

EXAMPLES Telecommunications networks, Internet, intranet, extranet, Wide Area Networks (WAN), Local Area
Networks (LAN) and computer networking utilizing information technology.

Note 1 to entry: A network has its boundary. All nodes at the network boundary are called ends. In some
applications, the term “node” is used instead of “end” as a communication access point to the network, as well as
for interconnections between the transmission links.

Note 2 to entry: A “backbone” communication network consists of core network and high-speed transmission lines
(national or international), connecting between major switching network nodes (interconnection of transmission
lines) at various locations in a country or region.
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31.2

dependability

network dependability

ability to perform as and when required to meet specified communication and operational
requirements

313

availability

network availability

ability to be in a state to perform as required

Note 1 to entry: Availability depends upon the combined characteristics of the reliability, recoverability and
maintainability of the network and on the maintenance support performance.

Note 2 to eptry: Availability may be quantified using appropriate performance measures.

314
reliability
network [reliability
ability to perform as required, without failure, for a given time interval, @nder given conditions

Note 1 to eptry: The time interval duration may be expressed in units appropriaterto’the network concernfed.

Note 2 to entry: Reliability of a network depends upon the combined characteristics of the reliability, redoverability,
maintainabl|lity and maintenance support performance of the constituent.ne€twork elements.

Note 3 to gntry: Given conditions include aspects that affect reliability, such as: mode of operation, stfess levels,
environmental conditions, and maintenance.

Note 4 to eptry: Reliability may be quantified using appropriate’performance measures.

3.1.5
maintainjability

network maintainability
ability to [be retained in, or restored to ‘astate to perform as required under given conditions of
use and maintenance

Note 1 to entry: Given conditions include aspects that affect maintainability, such as: location for maintenance,
accessibility, maintenance procedures and maintenance resources.

Note 2 to eptry: Maintainability may be quantified using appropriate performance measures.

3.1.6
maintenance support

network maintenance support

provision| of,resources to maintain a network

Note 1 to entry: Resources include human resources, support equipment, materials and spare parts, maintenance
facilities, documentation, information and maintenance information systems.

31.7

maintenance support performance

network maintenance support performance

effectiveness of an organization in respect of maintenance support for the network

Note 1 to entry: Maintenance support performance may be quantified using appropriate measures.

3.1.8

recoverability

network recoverability

ability to recover from a failure, without corrective maintenance

Note 1 to entry: The ability to recover may or may not require external actions.
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Note 2 to entry: Recoverability may be quantified using such measures as the probability of recovery within a
specified time interval.

3.1.9
element
network

element

subsystem or component of a communication network

EXAMPLES Terminals, nodes and switches.

Note 1 to e

ntry: A network element may involve human input to perform its service function.

guration,

network

ay involve

Note 2 to entry: Network elements are connected by network links.

3.1.10

link

network [link

electricall wireless or optical connection between network nodes

3.1.11

performance

network jperformance

ability to provide the service functions related to communications\between users
[SOURCE: ITU-T Recommendation 1.350:1988][1]2

3.1.12

management

network management

applicatign of organized processes and resources to manage the performance, conf
accounting, fault, and security activities

3.1.13

service flunction

network service function

program | or application that inferacts with the network users or within the
infrastrudture to transmit or exchange data and information in the network

Note 1 to pntry: A network (service function may consist of hardware and software elements, and nj
human intefactions for realizing a specific function.

3.1.14

network [services

provision| of,network service functions and communication services to the network users
Note 1 to entry: Communication services are the network services subscribed by the end-users.

Note 2 to entry: A bearer service is a communication service function that allows transmission of user-information
signals between user-network interfaces.

3.1.15

quality of service
collective effect of service performance that determines the degree of satisfaction of a user of
the service

3.1.16
network

failure

loss of ability of a network to perform as required

2 References in square brackets refer to the Bibliography.
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Note 1 to entry: The network failure may be due to, for example, equipment failure, natural disasters or human-
caused disturbance.

3.1.17
network fault
state of inability of a network to perform as required, for internal reason

Note 1 to entry: In the context of network operation, a fault may be natural due to an abnormal condition, or
malfunction resulting from a network element failure, or induced by external means such as fault injection.

Note 2 to entry: A degraded state in network performance is a situation where one or more performance
characteristics do not conform to requirements.

3.1.18

service Trev-lder
organizafion that provides communication network services

EXAMPLES$ Telephone companies, data carriers, mobile service providers, Internet service providers| and cable
television dperators.

Note 1 to gntry: A network carrier or common carrier is an organization that transports a,product or sgrvice using
its facilitieq or those of other carriers, and offers services to the general public. Thelferm communication carrier
refers to vdrious telephone companies that provide local, long distance or value added services.

3.1.19
user
party that employs the services of a service provider for direct network access

Note 1 to eptry: A user may be a source or recipient of user information, or both.

Note 2 to eptry: In some circumstances, a user of a communic€ation service is also known as a subscribef.

3.1.20

integrity
network [integrity
ability to|l ensure that the data contents are not contaminated, corrupted, lost or altered
between transmission and reception

Note 1 to gntry: Throughput is the rate of successful message delivery over a communication channel of a network
service.

31.21
dependapility performance

network |dependabijlity performance
ability to|provide{ or 'demonstrate the performance characteristics of dependability ir] network
operatior| to achieve network service objectives

Note 1 to entry: In the context of this standard network dependability performance refers to the provision of full-

end network services.

Note 2 to entry: A full-end network service is the provision of service connectivity established for all transmission
and reception ends of a communication network.

3.1.22

dependability of service

network dependability of service

effect of providing the required dependability performance for user communications services

Note 1 to entry: In the context of this standard, network dependability of service refers to the provision of end-to-
end (E2E) network services.

Note 2 to entry: An end-to-end network service is the provision of service connectivity established between the
transmission and reception ends of a communication network.
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3.1.23

security of service

network security of service

effect of providing the required security for user communications services

3.1.24
service path
network service path

connecting path by network links and nodes to establish user communications services

3.1.25
service flow

networkrer.v.u:e flow
flow of information and data through the service path

3.1.26
service gcenario

operatiorfal situation in communication network for provision of network-~service func

user serVice applications

3.1.27
network joutage
state of the network being unable to perform its primary funétion

3.2 Abbreviations

E2E End-to-End

FRACAS| Failure Reporting, Analysis, Corrective Action System
FRU Field Return Unit

HAZOP Hazard and operability studies

MTTR Mean Time to Restoration of Node/link

ND Network Dependability

NFIT Network Fault Insertion Test

NFMECA Network Failure;Modes, Effects and Criticality Analysis
OAMP Operations, ‘Administration, Maintenance, and Provisioning
(O] Open System Interconnection

QoS Quality)of Service

RBD Reljability Block Diagram

SLB Service Logic Block

4 Overview of network dependability methodology

4.1 Need for network dependability methods

ions and

A communication network is a system of systems that interacts with other networks to achieve
multiple service performance objectives. A communication network is complex and its
constituent systems are constantly changing and evolving. Appropriate methodology and
technical approaches are needed for dependability assessment and assurance of the network.

From a network dependability assessment perspective, the classical dependability techniques
for analysis and evaluation have a limited scope in network application. Existing dependability
methods are often unsuitable for modelling complex network topology and difficult for analysis
of multiple network configurations and network service paths to provide confidence in the
evaluation results. Selective methods such as SLB, NFMECA, and network simulation suitable
for network dependability analysis and evaluation can provide effective network solutions.
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They have become the essential processes to ensure sustainable network services and
dependability performance.

A common approach for assurance of network dependability performance and dependability of
service is to construct reliable network structure, establish effective routing schemes, provide
efficient fault management and network maintenance support, and gather performance data
and user feedback for network service evaluation and improvement. The process involves
analysis of network service functions for cost-effective implementation, and evaluates value-
added network service features for dependability of service enhancement. This approach,
though adequate for system life cycle assessment of hardware and software network
elements to ascertain dependability performance, is inadequate to deal with routing
connectivity of user services in network operation. The traditional assurance approach lacks
the responsiveness to react to the market dynamics of adaptive network configurations. This
affects the network service objectives to ensure network dependability performande and to
guaranteg dependability of service in a highly competitive global network business:

There arp many dependability methods developed over the years but only)a seleftive few
provide gfficient methodology appropriate for effective network dependability performpnce and
dependability of service applications. This observation is noted due to-the complex phature of
network jevolution; the innovative topology for development of adyanced network service
functions|] and the unique techniques required for practical {dependability methodology
applicatigns. Whereas there are many factors that coulds influence the depgndability
performapce in the network life cycle, the most significant impact would be during fthe early
stages in[concept/definition, design/development, and realization/integration. New additions to
the exis{ing network would involve scenario analysi§ 'of the legacy system ddring the
concept/definition stage prior to investments in \subsequent design/developnient and
realization/integration stages. The extent of operation/maintenance, enhanceme;{‘/renewal

and retirement needs should be included in thé’scenario analysis of the legacy] system.
Network |dependability performance and depéndability of service should be continuously
monitored, analysed and evaluated for optimization of network operations and prqgvision of
revenue |generating network services. The‘network dependability assurance strategies and
methodology applications are key contributing factors to enhance and sustain ¢ontinued
provision| of network services from a_viable business perspective.

4.2 Network dependability objectives

service olperation is highly.dependent on its dependability performance. Dependabilify implies
that the provision of network service functions is trustworthy and capable of perfoqming the
desirable| service upon demand. To achieve network performance and assure| network
dependability of sefvice, it is essential to utilize relevant methods for assessment of network
dependability. Jhis standard supports the engineering requirements for network dgsign and
process |mplementation, and provides relevant dependability methodology for analysis and
evaluatiommof,communication networks. The technical framework of IEC 60300-3-15 gn system
aspects it i ndability
engineering apply to this standard. Terms related to communications quality of service are
referenced in ITU-T Recommendation G.1000 [2].

The capgbility of a networksfo provide users’ communication for continual and uninj\errupted

In the development and implementation of communication networks, there are several
important influencing factors that concern the network operators and service providers to
sustain a viable business. They include:

e network service functions to satisfy user needs;

e network performance capability to meet service demands;

e security of service;

e quality of service (QoS) [3];

e dependability of service.

In the assessment and assurance of network dependability, it should be noted that
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a) the network functional parameters such as transmission capacity and performance
connectivity will degrade with time due to failures and this will affect network dependability;

b) the robustness of the network to resist service performance violation due to external
intrusion and outage interruption will affect critical network infrastructure protection.

4.3 Network service scenarios
There are two network service scenarios of interest to network dependability.

a) Dependability of service of the end-users’ connections for end-to-end (E2E) network
services (see Clause A.2) — the objective is to determine the network dependability
performance characteristics on E2E network services from the perspective of network
end-users. The E2E network service is an essential service to meet end-user needs based

the E2E

schemes
ce paths
the end-

e Clause
B.2) 1+ the objective is to determine the network dependability performance chargcteristics
of the entire network from the network operator or the’,network service | provider
persgective. A full-end network can operate in a service sCenario where th¢ service
providler has full control of a private network and has the responsibility to providg network
dependability performance adequate for the network sgrvices. The full-end network can
also joperate in a service scenario with multiple sewice providers each controlling a
desighated segment of the entire network as in a)public switching network. Thg network
opergtor is responsible for the overall network:service performance. IndividuT service
providlers are responsible for their contributions;of network service performance dinder the
netwagrk service level agreements with the network operator in provision of QoS.

b)

The two| network service scenarios assocCiated with E2E and full-end networK service
operatior]s are interdependent and complementary. It should be noted thaff without
dependability performance capability;\;adequate user services could not be achieved or
guarantegd; and without user satisfaction of dependability of service, the service| provider
would experience difficulty in sustaining user service demands and could lose subsgriptions;
hence affecting network service revenue generation. Relevant network user feedback
informatipn gathered and network performance data analysed from these two network service
scenariog would facilitate/ resource planning and control of QoS provision to subsgribers or
users angl maintain depéendability of overall network services.

Network |[dependability performance and dependability of service reflect the network service
scenario§ and_operation environments in doing business. This is achieved by means of
dependability assessment to ensure dependability performance during network development
and depe‘ndability assurance to sustain dependability of service during network operaT[ion.

The strategies for network dependability assessment and dependability assurance are
outlined in 4.4 and 4.5. The dependability methodology and methods for network applications
are provided in Clause 5.

44 Network dependability assessment strategies

Dependability assessment is an appraisal process to determine the status of network
performance for delivery of dependability of service. The following describes the network
dependability assessment strategies relevant to the network service scenarios.

a) EZ2E network dependability assessment strategy

The E2E network dependability is influenced by the network topology, the routing schemes
and the selection of service paths to achieve user service connections. To assess E2E
network dependability, the routing service paths associated with the service scenarios
should be analysed. All the equipment and links of each service path should be evaluated
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for achievement and delivery of dependability of service. The E2E network dependability
assessment covers various network service scenarios in public and private networks.

The assessment strategy for E2E network should consider a technical approach for
evaluation of dependability of service. This is due to the multiple service paths that need
to be analysed for optimization of dependability of service. The complex nature of the
network configuration demands a unique modelling technique and methodology consisting
of Service Logic Block (SLB) diagrams (see Clause A.3) to facilitate E2E network
dependability of service evaluation.

Full-end network dependability assessment strategy

A full-end network operating in a service scenario consists of numerous interacting
networks offering various service functions by multiple service providers. Provision of
network dependability performance is the collaborative efforts of these service providers
undel service level agreements for delivery of QoS. The service function reliahility of the
full-epd network can be modelled by the RBD [4] or similar methods. Full‘enq network
dependability assessment can only be practically ascertained after metwork service
implementation by means of field performance survey and customer satisfaction feedback
to obfain relevant network performance data. This is due to the complex. nature of network
evolufion where new service functions are continuously being added for performance
enhampcement and termination of obsolete or unprofitable network’ services. The public
switching network is an example where network dependability performance| can be
assegsed by analysis and evaluation of the reported frequeney of user servicel outages
and the outage duration and customer complaints on seryice impact. The asgessment
outpufts include the categorization of network outages associated with the identified failure
causgs and their resulting service impact to the network/subscribers or users.

A fulliend network can be a private network and Qwned by a single network opefator who
has fdill control for provision of the network services. A secured data network consisting of
autorELated teller machines to provide distributed banking services is an exanpple of a
private network. To assess the dependability-performance of the full-end private|network,
all the network elements and their relationships should be determined and alll relevant
dependability performance characteristics evaluated for conformance to esiablished
netwqrk service performance criteriay The technical processes for network depéndability
assegsment are analysed and evaluated as a system with boundary conditions.| For new
netwqrk development, the network life cycle process should be followed [and the
dependability engineering actiyvities conducted according to the recommended guidelines
from JEC 61907. For network enhancement and renewal projects, it is essentigl to take
into consideration theSlegacy issues of existing network configurations to |optimize
renewed network performance. Network performance statistics from field operatign should
be cdllected and analysed to validate performance adequacy in meeting network service
objectives.

Network dependability assurance strategies

The network dependablllty assurance strategles are planned act|V|t|es engaglng systematic
processeb—to—ensure—achievement of network depend blivery of

customer focused dependablllty of service. The network dependablllty assurance strategies

reflect the relevant technical domains in network specific applications. They collaborate with
network performance management and the routine network maintenance and support

activities by providing specific dependability engineering effort. The network

specific

dependability assurance strategies are summarized from a network operation viewpoint.

a) Delivery of dependability of service to end-users

b)

There are two separate strategic issues concerning the delivery of dependability of service:
one is concerning the service contributions from the delivery mechanism of network
equipment functions and interoperability in service operation; the other relates to
the service delivery of data information as throughput by utilizing the delivery mechanism
of the network configuration. The application specific strategies focus on the delivery
mechanism and the data integrity.

Ensuring data integrity
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The data integrity is the foundation for credible information generation and data
transmission through the network service paths that represent the delivery mechanism of
the network configuration. The data specific strategy is focused on the network
dependability performance and the ability to prevent data loss, corruption or security
exposure.

c) Enhancement of network performance functions and support processes

The network performance functions and support processes would tend to degrade if not
adequately maintained and regularly updated. This would result in gradual degradation in
network performance leading to frequent network outages and increased service downtime
durations; hence affecting network operation and QoS. The network maintenance support
strategy for dependability assurance is to promote continuous improvement to optimize
network functions and S|mpI|fy procedures for network support processes The technical
focusri tics such
as rcoverablllty, avallablllty, rellablllty, malntamablllty, and mamtenance support.
Contipuous network improvement is essential to sustain viable network service operations
and tp ensure the satisfaction of end users. The assurance strategy provides gorrective
and pfeventive measures to avoid recurrence of network operation problems.

5 Network dependability methodology applications

5.1 Network life cycle process
5.1.1 ife cycle process applications

The appljcations of network life cycle process involve a series of dependability activities to
achieve its performance objectives. The network life cycle stages include concept/definition,
design/d¢velopment, realization/integration, operation/maintenance, enhancementfrenewal,
and retirement. The relevant application methods for network dependability analysis and
evaluation are identified. The objective is to_ensure that network dependability reqyirements
are met| through judicious applications :.6f relevant methods for assurance of| network
dependability performance to achieve the required dependability of service.

Individua] networks differ from onevanother due to boundary and service conditipns. The
network ¢perational scenario relevant to the provision of essential network services ghould be
establishpd. Relevant analysis, and evaluation methods should be identified in early network
concept fdesign to maximizetdependability performance benefits. This process helgds assure
dependability of service @chievement from the network services and the user saftisfaction
perspectives. The techhical approach and process flows are described herein to|facilitate
methodology applications. Relevant input and output requirements should be identified for
network service analysis. Timely response to data collection, analysis and interprgtation of
evaluatioh results, and risk assessment as part of the dependability assurance proces$s should
form the pasis-for recommending network dependability improvement.

51.2 isk assessment process applications

Risk assessment [5, 6] is the overall process of risk identification, risk analysis, and risk
evaluation. A risk assessment provides an understanding of the risk involvement, risk causes
and consequences, which are useful inputs to decision making during the life cycle stages of
a network project. The information derived from a risk assessment process can provide
significant contributions to important business and project decisions, including where major
resource commitments are made. The information is used to support analysis of business
impact associated with risks and benefits. Business impact analysis should be performed in
conjunction with the service scenario analysis to address investment risks and recovery plans
to avert potential loss or damage of critical network functions.

Project specific dependability engineering activities often involve the application of probability
distributions and statistical analysis techniques. The risks associated with such project
activities require appropriate use of risk assessment techniques to address the potential
benefits or probable negative consequences arising from project applications, business
influences and technical issues in dealing with uncertainties. The risk assessment process
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presents an evidence-based approach to determine the extent of risk exposures. The risk
assessment should be based on relevant data and practical experience.

The risk assessment process involves

recognising the potential positive and negative effects on the risk identified,

understanding the sources of risk causes and consequences and the likelihood that the
consequences will occur,

deciding on the significance of the risk if within specified risk criteria.

Following the completion of risk assessment a decision may be made on how to treat risks.
The risk treatment involves selecting and agreeing to one or more relevant options for
changing[the probability of occurrence, the effect of the risks, and implementing {hq options.
Examples include avoiding a risk by not undertaking the activity, accepting anisf with no
action, of changing the level of a risk. Decisions may also be made about whether|to retain

risk or to[share it with another party through contract or insurance.

The typeg of risk assessment techniques [6] applicable to dependabiljty lengineering|activities

are groupged as:

scendrio analysis — examples: root-cause analysis, fault tree analysis, event tree|analysis,
busingss impact analysis, cause and effect analysis, causesgconsequence analysis;

functipnal analysis — examples: FMECA [7], Reliabilityyeentred maintenance [8], HAZOP
[9;

statisfical methods — examples: Monte-Carlo simulation [10], Markov analysis [11].

The abqve risk assessment techniques ar€“established standard analysis |methods
recommegnded for dependability applications [10]. Detailed descriptions of these risk
assessment techniques are included in [6]-and [10]. They are not elaborated in this sfandard.

51.3 Dependability methodology applications

There arg two main aspects of-dependability methodology applications associated| with the

network ljfe cycle.

a)

Netwprk dependabilityassessment

The network dependability assessment is the application of analysis, testing, veérification
and evaluation techniques for network development. The assessment techniques|are used
during the early<stages of the network life cycle in concept/definition, design/devglopment,
and realization/integration. The assessment objectives are focused on achievement of
netwqrk dependability performance requirements prior to deployment of the ne
operation,and service provision. Some of the assessment methods such as FRACAS and
risk ; i f ished to
facilitate network data information capture to project dependability performance trends in
network operation/maintenance, and to support network enhancement/renewal decisions.
The dependability assessment methodology applications are described in 5.3.

Network dependability assurance

The network dependability assurance is the approaches and processes conducted during
the operation/maintenance and enhancement/renewal stages of the network life cycle. The
assurance objectives are focused on specific dependability performance issues requiring
resolutions during network operation. This is to enhance and sustain network performance
and services. The assurance activities collaborate with network performance management,
network fault management systems, and the routine network maintenance and support
activities by providing specific dependability engineering effort contributions. The
dependability assurance methodology applications and technical approaches are
described in 5.4.
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Table 1 presents the alignment of application methods to major dependability activities
relevant to each network life cycle stage.

Table 1 — Summary of network dependability activities and application methods

Network life cycle stages Network dependability (ND) activities Typical application methods
Concept/definition e ND requirements analysis e Service scenario analysis
e Business impact analysis
Design/development o Network reliability allocation e Network modelling
e ND prediction (RBD, SLB and simulation)
e ND design analysis and evaluation ¢ NFMECA
e FRACAS
e Root-cause analysis
e Cause and effect anajysis
Realizationfintegration e ND features testing e NFIT
e ND test case development o FRACAS
e ND service conformance validation e (Cause and effect analysis
Operation/maintenance e ND performance assessment * FRACAS
e ND fault management and incident e Network health checK
reports e Network outage control
e ND maintenance records e Test case management
e Reliability centred mgintenance
¢ HAZOP
Enhancemegnt/renewal e Enhanced/renewed\service e Service scenario analysis
requirements analysis (including legacy seryice
e Enhanced/renewed service consideration)
dependability assessment e Network health checK
o Network outage control
e Test case management
e Business impact analysis
e Cause and consequefces
analysis
Retirement o." Network service termination e Cause and consequepces
notification to users analysis
e Obsolete equipment disposal e Business impact anallsis
5.2 Network'dependability performance characteristics
The application methods in Table T require the identification of relevant network pertormance

characteristics for dependability assessment. These performance characteristics reflect the
network performance capability in conformance with the service level agreements for QoS
requirements for provision of network services. Analysis of dependability performance
characteristics should consider establishing network failure criteria and determining the
dependability performance parameters.

a) Establishing network failure criteria

Failure criteria for E2E and full-end network services should be established to provide the
units of measurement for the dependability performance parameters. The criteria provide
quantitative measures for assessing the performance parameters to determine the status
of network service operation and failure conditions. The network failures are categorized
to identify probable causes to facilitate root-cause analysis for network dependability
improvement. The probability of network failure occurrences and the frequency of failure
incidents reported should be taken into consideration.

The following are typical network failures for consideration.
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Facility-related network failures consist of failures of individual network elements
corresponding to the node and link failures of equipment or software causing network
interruptions. FRU (field return unit) is a network element, such as a circuit pack or a
repairable hardware assembly deployed in network service operation. The FRU is a
unit returned from field operation due to failure or other reasons for replacement under
network service agreements or network support requirements. The analysis of FRU
return rate provides insights to critical field failure problems.

Traffic-related network failures consist of failures related to the operation scenarios of
network service changes and traffic overload. These failures are caused by network
facility and capacity limitations, malfunction of redundant service paths, inadequate
backup of network nodes and links, and sudden surges in traffic patterns that create
network overload situation.

causing
r human
are the
ions. All
dipasters affect human lives and properties causing economic loss\and envirpnmental

Security-related network failures consist of failures caused by security violatipn due to
ingufficient security control to prevent unauthorized intrusions’ such as hacking, cyber
atfacks, or sabotage.

S¢heduled-activity-related network failures consist, of” failures that have |occurred
dyring scheduled network maintenance activities caused by inadequate maihtenance
prpcedures or improper implementation of maintepance support process.

Human-factor-related network failures consist\of failures due to unintentional human
errors such as operator errors, misapplication of operating procedures, or inptentional
dgmage on deliberate destruction of property.

Tablel 2 summarizes the important parameters for assessment of network depg¢ndability
performance characteristics. Theytelevant dependability performance paramegters are
identified for full-end network services and E2E network services. These depéndability
parameters reflect the key dependability performance characteristics and requireents for

provigion of full-end and E2E.network services.

Table 2 —~Summary of network dependability parameters

Full-end network services: E2E network services:
Dependability petformance parameters Dependability performance parameters
(service providers’ interest) (end-users’ experience)

Full-end network*service availability (% uptime) o E2E network service availability (% uptinie)

Numbdr af subscribers or users affected due to e Service path downtime (minutes/year)
network service outage

Network downtime (minutes/year)
Fault detection time (minutes)
Time to restoration (minutes)

FRU return rate (numbers/month)

T aifed SeTvViCE aCCESS ([TEqUeTcy/year)
e Delayed service access (frequency/year)
e Premature service disconnect (frequency/year)

e Delay of service media (minutes/year)

5.3

5.3.1

Network dependability assessment methodology

Generic dependability analysis and evaluation techniques

Dependability assessment involves both analysis and evaluation and is often conducted on an
iterative basis. The generic dependability analysis and evaluation techniques provide a broad
range of methods for network dependability applications. Many of these classical reliability

techniques are used during the network life cycle for dependability analysis of network
elements and service performance operations. Examples such as failure modes, effects and
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criticality analysis [7], reliability block diagram analysis [4], Markov analysis [11], and software
reliability engineering methods [12], form the basis for network dependability assessment.
However, it should be noted that classical reliability techniques have limited scope of
applications. Specifically, the existing dependability methods available are often unsuitable for
modelling complex network topology and difficult for analysis of multiple network
configurations. New methods, more adaptive to the dynamic routing schemes of
communication network services, are introduced for network dependability application.

The following application methods noted in Table 1 provide the recommended methodology
and processes for network dependability performance assessment and dependability of
service evaluation.

5.3.2 Service scenario-analysis

a) Descfiption and purpose

Servige scenario analysis is an application method for identification of opérational profile
and gnalysis of service requirements. The purpose is to determine the network|topology
and service functions for dependability assessment relevant to provision of| planned
netwqrk services. The application method facilitates the translation’ of user service needs
obtained from various marketing sources into technical requirements in the| network
dependability requirements analysis process. Business impact-analysis is conjucted in
conjupction with the applicable scenario analysis to assess potential risk exposjures and
determine appropriate actions for need of recovery plan.

b) Seledtion criteria and when to use method

— New service requirements, unknown or existingsrequirements have changed.
— Ne¢ed to improve existing operational profile to;provide competitive service feafures.
— Neged to establish resource requirements:to-sustain network operation and growth.

— Service scenario analysis is used tolplan initial user service needs and determine
sybsequent service needs when the'service requirements have changed or mew ones
arge being identified.

c) Appligation procedure

— Identify the appropriate network topology to meet service needs. Networks| come in
different topological forms and describe the active path of service transporting on the
ngtwork with backupspaths and protection mechanisms to facilitate service access and
transportation.

— ldentify the service functions such as voice, data, and video for provision of network
sgrvices.

- DItermine usage of service functions and their performance requirements.

— De¢termine usage profile reflecting access frequency, time and duration of
cdmmunication sessions.

— Determine business impact and the need for appropriate recovery plan.
d) Data requirements

Topology options, alternate service paths, location of protection mechanisms and access
points.

e) Interpretation of results

Presentation of essential network service operational profile information, risks and
benefits, and data input for network modelling and development of dependability
requirements.

5.3.3 Network modelling

a) Description and purpose

Network modelling is an application method to create graphic symbol representations of
network nodes and links and interconnections to establish a network configuration. The
purpose is to determine suitable network service paths for user service connections. The
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application procedure facilitates identification of the relevant network nodes and links and
associated protection mechanisms involved in a specific service flow for E2E
dependability of service assessment. Network modelling permits selection of alternate
service paths for dependability analysis and evaluation to achieve optimum routing. The
E2E service network is a communication network for service provision. Annex A describes
the SLB method specifically developed for E2E dependability of service application.

For full-end network, the modelling application creates the entire network nodes and links
to establish network configuration for dependability performance assessment. The purpose
is to determine the overall network availability performance to reflect the network
capability and capacity in delivering overall network performance to meet service level
agreements in QoS provision. The generic modelling techniques include, but are not

— Nged to establish a framework for network analysis and evaluation.

— Need to identify critical network elements for network configuration;
— Neged to quantify network availability and establish outage limits{

— Network modelling is used when the network topology and{routing schemes have to be
edtablished, changed or anticipated to change for service planning purposes.

Appligcation procedure

— Cieate the network nodes and links and intercennections based on the| network
topology to establish the network configuration:

— Identify the service functions associated with“the service paths.

— Sglect a suitable service path and identify.the network nodes and links and agsociated
prptection mechanisms involved in theservice flow.

— Analyse each service path to determine the E2E service reliability and ayailability
pgrformance for provision of service functions.

— Optimize the network service configuration in delivery of E2E dependability gqf service
by determining the main service path and alternate service paths.

— Far full-end network modelling, the assessment of relevant reliability, maintainability,
mpintenance support.performance and recoverability characteristics of the| network
nqdes and links should be identified, examined and evaluated. The availabiljty of the
erntire network .configuration should be analysed to determine total downtime|per year
for continuousthetwork operation.

Data frequirements

Depepdability characteristics of each selected service path, reliability of nodes pnd links
and associated protection mechanisms, availability of the selected service pgths, and

service—path-downtime-

Interpretation of results

The application of network modelling forms the basis for development of network
dependability requirements. It permits network reliability allocation, network dependability
prediction, design analysis and evaluation, and assessment of E2E service for
dependability of service.

5.34 Network failure modes, effects and criticality analysis

a)

Description and purpose

NFMECA is an application method adopted from the classical FMEA process for analysis
and evaluation of network elements and service functions. The purpose is to identify
critical failure modes in the network nodes and links to determine the failure effects on the
next higher level service functions. The NFMECA evaluates the criticality of potential
failures that might impact network dependability performance and affect user services.
Other methods such as Fault Tree Analysis and Petri net should be considered to
complement the NFMECA method for more complex network analysis.
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b) Selection criteria and when to use method

Network configuration is established and detailed information on network elements is

available.

Need quantitative and qualitative assessment of causal effects to determine
of service impact.

Need to identify critical network elements for reliability improvement.

criticality

Need to support decision for incorporation of redundancy or fault tolerance design.

NFMECA is used when critical service impacts are discovered or anticipated.

Application procedure

Data fequirements

Expefienced data captured and collected for network failure modes and effec
netwqrk data repository.

Interpretation of results

NFMBCA results can be used as inputs for\updating network dependability asses
downfime duration and maintenance. effort. The NFMECA results are also
develppment of test cases for NFIT where warranted.

.5

Descyiption and purpose

NFIT|is an application method to verify the effect of network failures by d
inserzon of faults to testithe consequences of the results. The purpose is to
effec

management capahility of the network.

Seledtion criteria-and when to use method

Use network topology information to identify the network nodes and links for the

Identify the respective failure modes associated with each node (e.g. overl
link (e.g. interface interruption) from the experience database collected-in 3
ddta repository. The failure data reflect the end-users’ service experience
sgrvice accessibility, service continuity, and service disengagement.

De¢termine the failure effects on the resultant service causifhg“downtimes;
sgrvice path downtime, network downtime, and transmission(network downtim

De¢termine the resultant failure criticality and evaluate the\impact on the E2E
sqrvice.

Network fault insertion test

veness of redundancy designs, protection mechanisms, and the ove

Criticality~of the fault is known and of concern.

Probable fault location is identified.

Need to verify the frequency of fault occurrence.

pad) and
network
such as

such as

D

network

ts in the

sment on
used for

eliberate
erify the
rall fault

NFIT is used when the critical service impacts have been discovered and need

verification by means of test cases.

Application procedure

Identify the NFIT object of the planned test case.

Determine method of fault insertion at a target test layer. Different OSI layers [13] have

different fault types (see Clause A.4).

Execute the test case. Observe all related network elements and service paths during

the test. Determine scope and extent of fault impact. Record the test results.

Data requirements

Test records and observation.

Interpretation of results


https://iecnorm.com/api/?name=6988a62f42f4f63dd53ab50938bcd402

- 22 - 62673 © IEC:2013

Evaluate impact of fault on the network service functions, service recovery time, and fault
tolerance capability. Provide information on test case effectiveness, fault coverage, and
network fault management efficiency.

5.3.6 Failure reporting, analysis and corrective action system

a) Description and purpose

FRACAS is an application method to capture relevant data on incident reporting and
maintenance actions, diagnostic and analysis results for recommending corrective actions.
The purpose is to formalize a repository database to capture and retain dependability
performance history for network design and service improvement.

b) Selection criteria and when to use method

—  Faillure information database is established

— Failure reporting procedure is established.
— Ng¢ed to capture failure history to establish dependability performance tfends.
— Ne¢ed to support decision for network design and procedural improvément.

ACAS is used throughout the network service life to maintain|a credible repository
tabase for traceability of recorded network performance history.

Q M

c) Appligation procedure
— Identify the failure information and initiate the incident report for input to FRAQAS.

— Categorize the incident reports for action based pn‘established maintenance service
criteria such as urgent, routine, or scheduled for implementation during next update.

— Analyse and evaluate criticality of the major failure problems affecting service
operation and provide recommended solutions such as design chande, parts
replacement or configuration control management.

— Implement recommendation for problem‘resolution.
— Record and monitor FRACAS status,for continuous improvement.

FRAQAS is usually automated to*facilitate data update, follow-up actions and process
improvements.

d) Data fequirements

Provige failure data classification and database maintenance.
e) Interpretation of results

Establish network dependability performance trends and history of improvement aftions.
Annex C| shows(the evaluation of network dependability performance in field opdration. It

illustrates an_example of typical network failure categories of a public switching neftwork for
dependabiljty~evaluation.

5.4 Network dependability assurance methodology
5.4.1 Scope of dependability assurance methodology applications

The scope of dependability assurance methodology applications covers the three strategic
technical domains identified in 4.5. The application focus is specifically oriented for assurance
activities in network operation from a dependability perspective. The network assurance
process makes extensive use of the established network management processes to provide
practical approaches to support network performance management, network fault
management, and QoS. The objective is to enhance and sustain dependability performance in
network operation.

The assurance methodologies are the recommended technical approaches based on industry
practices to ensure sustainable dependability performance in network operation and timely
provision of dependability support needs in network services. The overall network operation
responsibility to achieve QoS and customer satisfaction rests with the network operators and
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the service providers. Dependability assurance under normal and emergency conditions of
network operation is focused primarily on delivery of dependability of service to the network
end-users in QoS contribution. The security of service contributing to QoS complements the
dependability assurance activities. The dependability performance achieved in network design
and service implementation in provision of essential network services could influence the
security of network operation.

The network dependability assurance methodologies are grouped in technical application
domains to align with the dependability assurance strategies. The assurance methodologies
presented herein are typical examples experienced in assurance of network services during
network operation such as network health check and network outage control. Network fault
management systems are used to support large networks for fault identification, data
collection, and performance trend analysis. The following subclauses describe the technical
approaches to address the dependability assurance issues.

5.4.2 Assurance of dependability of service
a) Objegtive

To ensure dependability of network service path for information transfer and delivery of
data throughput.

b) Descfiption of methodology applications

1) The network service path is a delivery mechanism for information transfer. The network
ngdes and links associated with the service path should be incorporgted with
appropriate protection devices to ensure successful information trangfer and
redirection to alternate service paths in the event of main service path malfunction.
Priority of service path selection should be\predetermined. There are sevgeral path
sglection schemes suitable for network designs that incorporate protectior] devices
sych as active or standby redundant‘paths, majority voting, and priorify voting
tephniques. Reliability analysis of the, protection device is essential to determine
appropriate application. Risk evaluation of the protected network servicqd path is
reguired to assess impact of malfunction and the resulting effects and consequyiences.

2) The network serviceability reflects the delivery of dependability of service to|the end-
uders. The contributing fagtors to serviceability include end-user accessibility of
sqrvice, retainability of( service, and disengagement of service relating to the
edtablishment and caompletion or the start and finish of a communication|session.
Ag¢cess delays relaté:to the inability to establish network connections due tp various
cgnnectivity reasons. The stability of service retention is influenced by theg network
cdpacity and ¢ traffic flow conditions during communication. The unspccessful
disengagementof service would result in wastage of available network resoyrces and
errors in charging subscribers or users. The effectiveness of network ser\iceability
relies on\the dependability of network performance and the reliability, sgeed and
aqcuracy of disengagement. Network planning should address the serviceabillty issues
from<@’dependability performance perspective to maximize network resource usage.

54.3 Assurance of data integrity
a) Objective

To ensure integrity of data throughput and data security protection.
b) Description of methodology applications

1) Data integrity is dependent on the mechanisms implemented in the network elements
and the service functions designed to detect and prevent incorrect transition of data
flow between the network processing functions. It also depends on the mechanisms
used to verify the accuracy and authenticity of data inputs and outputs. The integrity
characteristic of dependability performance is the ability of the network to provide a
secured passage for protection of the data contents. Integrity reflects the assurance
process for the network service functions to ensure that the data contents are not
contaminated, corrupted, or altered in transforming the inputs into outputs.

2) There are numerous methods used for management of secured information and
preservation of data integrity. Their application is dependent on the specific
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requirements with respect to the information management system, data integrity and
the level of security needs, data retrieval capability and recovery speed, the
effectiveness of the technology deployed, and the cost of implementation as part of the
network assurance process. The data integrity and security protection approaches for
implementation are identified in IEC 61907. Examples of data preservation include
data backup and duplication, data storage in different locations, and data replication in
different formats. Examples of data security protection include authentication,
encoding and encryption of data and messages, virus detection and firewall protection
to prevent network-based attacks.

544 Assurance of network performance functions and support process
enhancement

a) Objective

To ensure network performance functions and support process enhancement.
b) Descfiption of methodology applications

1) The applicable dependability assurance methodology utilizes'the esftablished
prpcesses in network management to achieve various dependability performance
related tasks associated with network planning, measurements and performance
optimization. The dependability activities are involved in identification and resplution of
time dependent network performance issues such as latenCy,and time delays for frame
dglivery and acknowledgement, packet loss, retransmission, and measurg¢ment of
traffic throughput. The assurance objective is ,t60 ensure traffic performance
aghievement with respect to speed, reliability and ecapacity of the network dgsign and
cqdnfiguration for maximum resource utilization and hetwork congestion avoidapce.

2) The applicable dependability assurance, methodology utilizes the esftablished
prpcesses in network fault management to_detect, isolate, and correct malfunctions in
ngtwork operation, compensate for envirenmental changes, and assist in maiptenance
arnjd diagnostic activities. The assurance objective is to ensure proper diagnosis of
ngtwork faults, database capture and“maintenance of network performance|records,
and utilization of the fault data soukce for recommendation of network suppoft service
inMprovement.

3) The applicable dependabitity assurance methodology utilizes the esjtablished
prpcesses in network figld\tracking system, maintenance and logistic support, and
reJevant performance databases for analysis and evaluation of failure catepories to
dgtermine network outage downtimes and frequency of network outages. Thg relevant
dgta are used to establish outage contributions with respect to failure causes [and their
impact to end-users in network services. The assurance objective is to ensufe proper
agdsessment of.network performance trends, customer satisfaction and QoS.

5.4.5 Network dependability assurance methods
a) Netwprk health check

The network health check is a method for monitoring and control of the adequacy and
efficiency of mitigating on-going field problems in network operation. This is to ensure
delivery of dependability of service. Network health check is the primary method for
assurance of network dependability performance. The health check process is based on
field problems encountered in network operation monitored or checked on a regular basis
(e.g. bi-weekly) by means of a series of network simulation studies over a time period.
This is to establish a sequence of time lines for investigating problem occurrences in the
respective network scenario and operational profile to verify the network performance
status for assurance of the network health in operation.

The network scenario is continuously changing with time due to diverse traffic demands,
service usage fluctuation, network topology and configuration adaptation, and protection
mechanism activation to mitigate network performance malfunctions and rerouting of
network paths constrained by capacity limits. The network health check method is used in
conjunction with the network fault management system and the FRACAS database
information for continuous network operation. The health check process involves the
analysis of network scenario and operational profile in dealing with field problems
encountered to sustain dependability performance in network operation.
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b)

The procedures for network health check are as follows:
1) identify the current network topology and configuration for each scenario analysis;

2) identify the field problem encountered and the time registration in the scenario being
monitored;

3) analyse key network elements involved in mitigating the field problem encountered for
solution to sustain network operation;

4) determine the network dependability in terms of availability and reliability performance
and service support needs of the network operation scenario;

5) establish a network configuration file as input to network simulation, including all
relevant time dependent scenario information needed for the simulation;

6) ormance

for each

7) dqcument analysis and evaluation results for various scenario studigsto edtablish a
sgries of network health check profiles to guide network operation for cgntinuous
infprovement.

It is |prudent to verify and validate network performance efficiency and adequacy in
delivgring network services based on knowledge of operation sgenarios and field problems.

Network outage control is a method to identify and categorize network field proplems by
meank of incident reports from the network operators/and service providers. This is to
determine the status of continuous network performance and service impact tp ensure
customer satisfaction. The objective is to gather-network outage statistics and eguipment
downiime data to verify dependability performance reference against industry performance
benchmarks. The relevant information on‘ network outage statistics would |facilitate
apprdpriate mitigation action and control ofiservice impact in network operation.

The pommunications industry practices provide the standard requirements |for field
problegms reporting. The criteriacyfor network element (e.g. equipment) outage
measpjrements are established by ‘industry standards [14, 15]. The network eguipment
outage information is captured:and reported for compliance to service level agregments in
netwqrk service provision. Network dependability performance is influenced by tfhe effect
of equipment malfunction “resulting in total or partial service outage. The efuipment
malfupction would likély® cause network performance degradation. It copld also
compfomise the integrity of data during network operation. For network outage cgntrol it is
esserntial to record“-the outage information affecting network services. Thg¢ outage
informpation data,“collected through incidents reports is crucial to establish the causal
relatipnships it determining the relevant failure sources causing network service
downiimes..©Qutage downtime is expressed in terms of time duration of thé¢ outage
occurfence, Additional information is also captured on the source of outage the frequency
rs being

; to justify
and recommend corrective or preventlve actions for sustamed network performance and
continuous service improvement.

The network outage control monitors the loss of equipment functionality in the network
systems. The outage information presents the outage downtimes duration for service
impact and network equipment impact measurements. The objective is to reduce outage
downtimes and their associated cost and service impact to enhance revenue generation
and customer satisfaction.

The network equipment is categorized to facilitate data collection and assignment of
outage measurements. Network equipment categories include for example: switching,
signalling, transmission, and common functions.

Network outage measurements consist of the following:

1) service impact measurements — network outage frequency and outage downtime
duration affecting the number of subscriber lines in provision of network services due
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to partial or total outage from all sources and expressed in minutes/ subscriber
line/year;

2) network element (equipment) impact measurements — network outage frequency and
outage downtime duration due to equipment malfunction to assess the equipment
availability, reliability, and maintenance needs and expressed in minutes/equipment
categoryl/year.

The outage data are grouped to facilitate outage statistics compilation.
e Service area of the network affected by

— total outage, and

— partial outage.

° C'\Ilf\f\ aof ortaae—dueae-to
pror ST OTOTUTtTagt—aotT—to

— | outage attributable to the equipment manufacturer or the service provider;
— | outage due to procedural error,

— | outage due to software release error, and

— | other causes.

Conggstion control

operdtion to assure continuation of network services. Congestion control involves the
controlling of traffic entries into a communication netwdrk. The objective is to avpid traffic
congegstion causing network collapse by means .of./monitoring and regulating over-
subsdription of the processing or link capabilities .ef the intermediate network ngdes. The
methgdology utilizes resource-reducing procedures such as reducing the rate of sending
packegts.

The {corporation of congestion control is aimed at sustaining network performance

The Key components of a generic congestion-avoidance scheme include implementation of
functipnal control devices for congestion detection, congestion feedback, feedback
selecfor, signal filter, decision function,yand increase/decrease algorithms.

To prevent network congestion and«collapse the method requires
— edtablishing overload conditions,

— a|mechanism in routers\to reorder or drop packets under pre-established |overload
cdnditions, and

— ernd-to-end flow control mechanisms designed into the end points to permit appropriate
response to the status of congestion control.

Test case management

To mjanage-«serious field problems encountered in network operation, it is s¢metimes
necegsary-te recreate the problem situation with a mirror environment for veriflcation in
the labaratory or in captive office by duplicating the specific network system and|scenario
operati i i ion. Test
cases are enabling mechanisms to facilitate achievement of results as part of the
assurance process.

Test cases are developed to simulate actual field operating conditions in which the
specific interest areas or potential problems would encounter. A test case is a set of test
inputs, execution conditions, and expected results developed for a particular testing
objective to verify compliance with a specific requirement. A test case specification is the
documentation for specifying inputs, identifying expected test results, and establishing
execution conditions for the test.

NFIT is considered as a method for such test cases to deal with field problems.
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Annex A
(informative)

Example of E2E network dependability assessment

bjective

The objective of network dependability assessment of an E2E network is to determine the
network service path on dependability of service. The assessment output is the availability
performance or the total downtime per year of the E2E connections. The SLB method is

introduce
analysis
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consideration the following:

iticality of the service provision;

levant nodes and links to establish the E2E main service path;

1 illustrates a typical example of a network topology, which shows the rele

I, K are exchange switches; B, Cy®, E are routers; and F, G, H, J are dat
re the relevant data for user data registration access and authentication to
hections. The network links "are connected between the nodes to estab
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Figure A.1 — A typical example of an E2E network topology

ce scenario can be explained with the following sequence of activities:

o the end-user is accessing A to establish the link to reach J;

o the main service path shown in solid line “—

J in order to establish connection;

” follows the nodes and links of A-B-D-F-I-H-I-

o when the service flow reaches I, it requires authentication by H to permit continuation of
the service flow, representing a loop I-H-l unique to information flows in communications
technology;
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e when the permission is granted by H, the service flow continues from | to J to complete the
E2E network connection. It should be noted that H is a critical node demanding high
reliability equipment performance.

From the set of information provided so far, the backup service paths shown by dotted lines
“----" can be established based on the knowledge of the node and link failures shown by “X” in
the topological configuration. Establishing E2E network service paths needs to deal with
legacy issues where existing networks interact with new networks to complete the E2E
connection. The arrowhead symbol “—>” is only used when the SLBs are too long and is
connected to a new line of SLBs to complete the E2E network service path construction.

A.3 Construction of E2E network service paths

The E2E[network service paths, starting with the main service paths and the backup service
paths, arg constructed with SLB diagrams, as shown in a) to k).

a) Main(service path

- A B D F I H I J

b) Backup service path with failure of link between node Aand’B

c) Backyp service path with failure of nodecB

— A X o M F 0 e 0 ]

d) Backyp service path with*failure of link between node B and D

[ —

I
- F-{€e]

e) Backup service path with failure of node D

S IS o N I o N ot U AT o T o

f) Backup service path with failure of link between node D and F
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g) Backup service path with failure of node F

—{ A8 M0 pXF 1t s} ]

h) Backup service path with failure of node |

—|A|—|BI—|D]—|FII—|XI H I X J

From thig
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procedur
the E2E
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are also
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Each ser
of path
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follows:

where

AEZE
D TEZE

set of SLB diagrams, the availability performance or the total downtime psg

bs and experienced data established or estimated for each nodée-and link rg
network topology. The success in availability performance ‘of'/E2E networ
means that the main service path is available in operation, yall backup sery
available upon demand, and the switch over of path should be successfy
uired.

vice path from A to H is a simple serial model ofsthe RBD to determine the a
A to H. The availability of the E2E service path is determined by the
y of the main path and the availability of the backup paths.

ability of the E2E service path can be*determined from the downtime contri

DTeze

A= | _E2E
E2E 8 760x 60

s the availability(of"E2E service path;

s the downtimeof E2E service path, minute/year;

DT, £ ¥ { ;x| r;xdt,+(1-r)x MTTR ]}

sthe failure frequency of node/link i in main path, times/year;

r year of

ined E2E network service paths can be determined by using standard mathematical

levant to
kK service
ce paths
| as and

vailability
ombined

pution as

is the network failure recovery ratio of node/link i in main path;

is the service downtime of node/link i in the main path failed, but the service is

recovered successfully;

MTTR; is the mean time to restoration of node/link i in the main path failed, but the service is

not recovered.

In network topology, sometimes the topological configuration encounters the routing through
an entire interacting network, which already exists in operation. The SLB method can include
such interacting network for the E2E network service path modelling. This is constructed by

means of representing the interacting network as a “cloud” with the symbol <2 incorporated
in the SLB service path. The “cloud” is treated as a network node in the topological
configuration. For example, if the router C needs to go through a transport network to reach
router E, the corresponding backup service paths for ¢), d) and e) can be represented by the
corresponding SLB diagrams in i), j) and k).
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i) Backup service path flow through “cloud” with failure of node B
— A +xe Fo {F o w0 ]
I I
1 I
j) Backup service path flow through “cloud” with failure of link between node B and D
—a e bl H{F H w0 ]
! Tttt TS
=T < 5 L& 1T
k) Backup service path flow through “cloud” with failure of node D
—A 8 F—Xo FF 11 #1349 |
. >{E]-

The SLB|method presents the following key application featufes:

e SLB ip developed as a tool specifically for communication network modelling;

e SLB ip used to identify and trace critical E2E service paths for further analysis;

e SLB gonsiders the service flow as well as network topology;

e SLB |ncorporates a loop-back situation;to model the network topological configuration
unique to information flows in communic¢ations technology;

e SLB deals primarily with single point-failures; multi-point failures are rare in netwqgrk paths,
but cpuld occur such as overlpad and disturbance in propagations that woulf require
specigl consideration on a case by case basis;

e SLB permits further sensitivity studies such as packet delay, jitter, real-time and [hon-real-
time |oss and recovery‘to“facilitate planning and selection of network service grotection
strateggies;

e SLB presents a logical flow for simple construction of E2E network service paths;

SLB

cilitates~tietwork partition to address relevant E2E network service path cor

involed in.existing networks interacting with new networks;

SLB failure’ database utilizes estimated or experienced data of relavant E2E
servige performance to support downtime estimation;

struction

network

SLB can be computerized to faciliate iterative analysis of E2E network failures and to
evaluate potential network performance impact.

A.4 Analysis of E2E network service paths

The premise for E2E service path analysis is to identify the failure location and the type of
failure in the network path under consideration. Typical network failures include:

equip

ment failures;

OAMP performance mishaps;

facility malfunctions and power failures;

proce

dural errors;

traffic overload;
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e accidents and environmental incidents;

e security intrusion and malicious attacks.

The location of network node and link failures can exist in anyone of the network layers as
described in the OSI reference model [13]. The following provide examples of some probable
network failure symptoms:

e application layer: failure in E-mail file transfer;

e presentation layer: failure in encryption and data conversion;

e session layer: failure to maintain start/stop order in communications;

e transport layer: failure to deliver message;

e netwqrk layer: failure to route data;
e data link layer: failure to transmit frames from node to node;

e physigal layer: failure of equipment in a network node or cable link.

From thgse symptoms the responsible network node or link can be_traced to iderrtify their
responsibble failure root causes. The respective failure effects can ‘also be established by
network fest results or from field experience observations concerning/the extent and [criticality
of the fallure impact to the network end-users and the provisioh. ef relevant network service
functions| These data are most valuable for capturing and storing in a database for|on-going
and futurg OAMP performance evaluation.

As an expmple, a network failure causing message overload and frequent interruptipns in an
E2E network service is traced to the version compatibility of a software protocol usked in the
applicatign layer. Upon identification of the failure¢cause, the protocol is updated to the latest
version, hence restoring the E2E network service\to its normal operation.

The overgll analysis process is known as NEMECA.

The releyant failure information is captured by the FRACAS database as a common rgpository
for failure modes and effects ,data. The FRACAS database can be effectively |used as
experien¢ed data for network ‘failure diagnosis of similar failure symptoms to |expedite
approprigte corrective actions. The FRACAS database is a valuable tool to supporf{ network
availabilify performance and’ network downtime prediction. FRACAS database should be
linked to [the network fadlt management system to facilitate common data storage angl sharing
of informgation where_applicable.

A.5 Evyvaluation of E2E network service paths

The knowledge gained from the outcome of the NFMECA can be used for decisioh-making
and project risk assessment such as:

a) recommending redesign of the target E2E network service path for improvement of
network design for dependability performance;

b) developing test cases for NFIT to verify potential failure effects of the identified failure by
initiation of fault insertion tests in the respective E2E network service path. NFMECA data
and other relevant information are used to build test cases.

The design realization process of the target E2E network service path in a) is a redesign
process which follows a rigorous life cycle process for design/development and
realization/integration. The relevant network life cycle stages are described in IEC 61907.

The evaluation of the target E2E network service path in b) is to develop appropriate test
cases for NFIT applications. The NFIT is to conduct tests to simulate actual E2E network
service path operating conditions by means of fault insertion to explore the test outcome. The
objective is to determine the extent of risk exposure in taking the redesign action. NFIT
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attempts to verify and confirm the uncertainty of the potential outcome prior to actual
implementation action in redesigning the E2E network service path. Depending on the project
delivery time schedule and budgetary constraints, the NFIT activities in b) provide additional
assurance to the redesign process in a) and present test information to assist in project
decision-making. Project tailoring and trade-off would be prudent in the decision process.

A test case is a set of test inputs, execution conditions, and expected results developed for a
particular testing object. In this case, the verification of the target E2E network service path
redesign is to achieve network performance in delivery of dependability of service. Fault
insertion test is a verification technique in which a deliberate fault is introduced into the target
E2E network service path to determine the expected test results. The test outcome provides
the objective evidence to support the redesign decision.

NFIT alsp provides a means to assess the efficiency of the test process, the resu:l:ant fault
coveragel, the network service path availability, and the effects on network~dep¢ndability
performapce.

As part pf the E2E network service paths evaluation process, the fellowing data can be
determined:
a) netwgrk service downtime
e sym of service downtime caused by failures of each node“of the network;
e sym of service downtime caused by failures of eachlink of the network.
b) netwgrk service availability
c) failure modes

e ngtwork node: service outage, partial”® service outage, service intgrmittent,
instantaneous service outage, service performance degradation;

e natwork link: link break.

d) netwgrk parameter information

Network parameter Source

e network service downtimeper year (minutes/year) calculated result

e némber of nodes in hetwork network topology
e nlimber of linkstin network network topology
o frequency. of failure on node i FRACAS statistics
o frequency of failure on link j business statistics
e service outage duration due to node i (minutes) NFIT results

e service outage duration due to link (minutes) NFIT results

e network recovery rate NFIT results

e mean time to repair of node i FRACAS statistics

e mean time to repair of link j operator’s statistics


https://iecnorm.com/api/?name=6988a62f42f4f63dd53ab50938bcd402

62673 © IEC:2013 - 33 -

Annex B
(informative)

Example of full-end network dependability assessment

B.1 Objective

The objective of network dependability assessment of a full-end network by the network
operator is to determine the entire network dependability performance. The assessment
output is the availability performance or the total downtime per year of the entire network.
There ar£ many ways to arrive at the answer by using a combination of network modelling

techniqués and prediction methods, as well as using field performance data relevgnt to the

network failure performance characteristics to establish failure trends over time,

B.2 Description of network topology and full-end network

The network topology is the same configuration used for the E2E.network except [two end-
users at |nodes A1 and A2 are connected in communication to‘illastrate a full-end|network.
This is prlesented in Figure B.1.

IEC 1413/13

Figure B.1 — A typical example of a full-end network topology

The service scenario can be explained as follows:

o the se¢rvice provider is interested in determining the availability/reliability of the ¢ntire full-
end network;

o the agsumpftion is that all the network elements from A to J inclusive have to perform their
respefctive functions at all times on a continuous basis.

B.3 Analysis of full-end network availability model

The availability of the full-end network can be determined by calculating the average
downtime contributed by the weighted sum of the E2E network downtimes. The same
mathematical symbols are used as in Annex A.

The availability of the full-end network service can be determined as follows:

DTy

Ay =1 N
8760 x 60

where

Ay is the availability of full-end network service;
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DTy is the total downtime of full-end network;

DT\ = Z,-DTEZEi xR

DTgog;  is the downtime of E2E service path i, minute/year;
P is the number of users in service path i divided by the users of the whole network.

B.4 Evaluation of the full-end network

The evaluation of a full-end network service is similar to the E2E network service but taking
all E2E network service paths into consideration.

NFMECA and NFIT are conducted similar to the E2E evaluation process but with| different
objectivep from a network service provider or operator perspective.
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Annex C
(informative)

Evaluation of network dependability performance in field operation

C.1 Objective

The evaluation of network dependability performance in field operation is shown in an

example.

The objective is to describe a procedure for determining the impact of network

outages and outage duration affecting the number of users subscribed to the network services.

This example illustrates the methods used for network analysis and evaluation-based on the

network
switched
purposes
are provi
impact.

c2 D

Network
the two vy
subscribg
are detel

failure cdtegories. Table C.1 summarizes the network failure data.

performance data collected over a 2-year study period of a natipn-wide public
telephone network operation [16]. Numerical data are presented- for illustration
to indicate the magnitude of network performance parameters. Percentage values
Hed to represent relative network outage contributions and resultant network service

ata analysis

berformance statistics indicate a total of 303 network failures causing outaggs during
ears of network service operation. The 303 network failures affected over ome million
rs or users with cumulative outage durationof 3 196,5 minutes. The servicg outages
mined by the sum of telephone service(outages. They are grouped by the¢ various

Table C.1 — Summary of network failure data of a nation-wide
public switched telephone network

Network failure Failure categorty:. Number of outages Number of users Outage duration
solirce affected min

Facility-rdlated Hardware failure 56 95 690 159.,8
Softwate failure 44 118 200 119,3

Traffic-relpted Functions 18 276 760 1133,7
(overload)

Disaster-related Acts of nature 32 159 000 828,2

Security-related Vandalism 3 853 930 45,0

Scheduleqrelated Maintenance 0 0 a

Human-factor- Procedural (human 150 265 996 509,5

related error)

The service impact is determined by the cumulative downtime measured in user-minutes by

category.

User-minutes = Number of users affected by the failure category x Outage
duration of the category in minutes.
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Figure C.1 presents the network outage contributions and the resultant network service
impact.

Network outage contributions Network service impact

Vandalism Vandalism

Fonctions 1% 1%

(overload)
6 %

Procedural
(human
error)
28 %

Software
failure
14 %

Fonctions
Procedural (overload)
e

error)
49 %

Faraware
failure
19 %

Acts of
nature
18 %

Software
Apts of failure
nkture 29% Hardware
119 failure

7%
IEC 1414/13

Figure C.1 — Network outage contributions and resultant network service impact

C.3 Network dependability performance evaluation

The availability performance can be determined from the cumulative (3 196,5 min) outage
duration ffrom the two years (2 x 365 x 243 60 = 1 051 200 min) of continuoug network
service operation. The average downtime is ¥ 598 min per year.

Availability of the entire network.= (1 051 200 — 3196,5)/1 051 200 = 99,7 %

The network service performance shows a 44 % functions (overload) impact manifested by
6 % of tHe total network outage contributions. This observation indicates the lack of network
performapce capacity as\“a major cause of network outage requiring depéndability
improvement. The 49 % procedural (human error) outage contribution suggests impfovement
needs fof OAMP procedures.

The netwlork operator is assessing the full-end network dependability performance sfatus with
relevant network outage information reported by the cooperation of network service groviders.
Individual service providers are responsible for their respective network segments for the day-
to-day operatior—eitheir—service—contributions—Fallure—trends—and—degraded—performance for
specific network segments would require time-related performance data from the individual
service providers for dependability analysis. Determination of fault detection time, time to
restoration and FRU return rates would require additional information on the service providers’
maintenance records of the network segments.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

METHODOLOGIE POUR L'EVALUATION ET L'ASSURANCE DE LA SURETE

DE FONCTIONNEMENT D'UN RESEAU DE COMMUNICATION

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEIl) est une organisation mondiale de no
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEIl a
pour objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au

2)

3)

4)

5)

6)
7)

8)

9)

public (PAS) et des Guides (ci-apres dénommeés "Publication(s) de la CEI"). Leur élaboration est_co|
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du posgible, un accord international sur les sujets étudiés, étant donné que les Comités nationau
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de I'évgntuelle mauvaise utilisation ou interprétation qui en est faite par un’quelconque utilisateur fin

Dans Ig but d'encourager I'uniformité internationale, les Comités pationaux de la CEl s'engagent, da
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I: Sareté

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
56/1507/FDIS 56/1514/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera
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*+ amendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

La sdreté de fonctionnement d'un réseau de communication est fortement influencée par la
conception et la mise en ceuvre des fonctions de service de réseau qui ont, pour but,
d'atteindre les objectifs de satisfaction de I'utilisateur en matiére de performance des services.

L'évolution des réseaux, I'accroissement des services et la rénovation fonctionnelle dans le
secteur des communications ont longtemps représenté des défis pour les fournisseurs de
services de réseau concernant la vaste gamme de services de réseau et les activités liées

aux servi

ces constatés par les utilisateurs finaux.

Pour assurer la pérennité d'une activité viable dans les services de réseau, il est prudent,

dans le

— les fo

— la capacité de réseau et les performances adéquates,
— la séqurité de service,
— la qualité de service, ainsi que

— la sareté de fonctionnement du service.

La présgnte Norme internationale aborde un des points, lés plus importants cd

I'évaluati
performa

La présgnte Norme internationale décrit une “méthodologie générale pour I'éval

|'assuran

des méthodes d'évaluation et d'assurance qualité des réseaux de communicatior
slreté dg fonctionnement en conformité avec les exigences, par exemple, de la CEl
des Recdmmandations de I'UIT-T1 concernant la streté de fonctionnement.

Elle prés

d'un réselau qui garantissent la ¢conception d'un réseau slr pour une mise en ceuvre €

L'objectif|
performa
sqr.

1 UIT-T:

omaine des communications, de garantir :

hctions de service de réseau nécessaires,

bn et la sOreté de fonctionnement des servieés fournis en vue d'ag

Ce de la sUreté de fonctionnement des réseaux de communication. Elle spéqg

bnte une approche pour-que l'analyse et I'évaluation de la slreté de fonctiq

de la présente/norme est de développer une solution rentable pour of
hces de sareté de fonctionnement du réseau et permettre de tirer profit d

ncernant
surer la

hce des services de réseau. Elle traite égalemient des stratégies d'assuramce de la
slreté dg fonctionnement des réseaux et des applications de la méthodologie pour
et soutenir le fonctionnement du réseau.

bméliorer

hation et
ifie aussi

pour la
61907 et

nnement
fficace.

tenir les
u réseau

Union Internationale des Télécommunications — Télécommunications.
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METHODOLOGIE POUR L'I’EVALUATIO[\I ET L'ASSURANCE DE LA SURETE
DE FONCTIONNEMENT D'UN RESEAU DE COMMUNICATION

1 Domaine d'application

La présente Norme internationale décrit une méthodologie générale pour [|'évaluation et
I'assurance de la slreté de fonctionnement des réseaux de communication du point de vue du
cycle de vie d'un réseau. Elle présente les stratégies d'évaluation de la sdreté de
fonctionnement d'un réseau ainsi que la méthodologie pour I'analyse de la topologie d'un
réseau, llévaluation de la sdreté de fonctionnement des trajet de services et I'optimisption des
configurgtions de réseau afin d'obtenir les performances de slreté de fonctionnmgment du
réseau de slreté de fonctionnement des services. Elle traite égalementydes dtratégies
d'assurance de la slreté de fonctionnement du réseau ainsi que de la méthodolggie pour
I'applicatlon de la vérification de I'état de santé du réseau, du contréle de la fféquence
d'interrugtion du réseau et de la gestion des tests élémentaires pour.@améliorer et maintenir
les performances de s(reté de fonctionnement des services de réseau:

La présente norme est applicable aux fournisseurs de services. de réseaux, aux corcepteurs
et dévelgppeurs de réseaux, ainsi qu'aux spécialistes de la maintenance et aux opérateurs de
réseaux |pour la garantie des performances de slreté ,del fonctionnement des réseaux et
I'évaluatipn de la s(reté de fonctionnement des services!

2 Références normatives

Les docyments suivants sont cités en référence de maniére normative, en intégrallté ou en
partie, dans le présent document et sont”indispensables pour son application. [Pour les
référencgs datées, seule I’édition citée s*applique. Pour les références non datées, |g derniére
édition dé document de référence s’applique (y compris les éventuels amendements)

CEI 60090-191, Vocabulaire Electrotechnique International (VEI) — Chapitre 191: Sureté de
fonctionnement

CEI 60300-3-15, Gestion de la sireté de fonctionnement — Partie 3-15: Guide d’application —
Ingénierige de la sdrete de fonctionnement des systémes

CEI 6190Q7, Ingénierie de la sareté de fonctionnement des réseaux de communication

3 Termes,définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans la
CEI 60050-191 et la CEI 61907, ainsi que les suivants, s'appliquent.

311

réseau de communication

systéme constitué de nceuds et de liaisons de communication assurant la transmission des
signaux analogiques et numériques

EXEMPLES Les réseaux de télécommunications, I'Internet, l'intranet, I'extranet, les réseaux étendus (WAN), les
réseaux locaux (d'entreprise) (RLE) et les réseaux informatiques utilisant les technologies de I'information.

Note 1 a l'article: Un réseau a ses limites. L'ensemble des nceuds situés au niveau de la frontiére d'un réseau
s’appellent des terminaux. Dans certaines applications, le terme «nceud» est employé a la place du terme
«terminal» comme point d'accés de communication au réseau, ainsi que pour désigner les interconnexions entre
les liaisons de transmission.
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Note 2 a l'article: Un réseau de communication «fédérateur» est constitué d'un réseau central et de lignes de
transmission a grande vitesse (nationales ou internationales) reliant entre eux des nceuds de réseaux de
commutation importants (interconnexion de lignes de transmission) en divers lieux d'un pays ou d'une région.

3.1.2

slreté de fonctionnement

slreté de fonctionnement d'un réseau

aptitude d'un réseau a assurer la fonction requise a l'instant voulu pour répondre a des
exigences spécifiques relatives a la communication et au fonctionnement

3.1.3

disponibilité

disponibilité d'un réseau

aptitude dlun réseau a assurer la fonction requise

Note 1 a lfarticle: La disponibilité dépend des caractéristiques combinées de la fiabilité, dé“\la dapacité de
restauratiop et de la maintenabilité du réseau et de I'aptitude de soutien logistique a la maintenance.

Note 2 a I'drticle: La disponibilité peut étre quantifiée en utilisant des mesures appropriées.

3.1.4

fiabilité
fiabilité ¢d'un réseau
aptitude d'un réseau a assurer la fonction requise, sans défaillance, dans un integrvalle de
temps donné, dans des conditions données

Note 1 a I'grticle: L’intervalle de temps peut étre exprimé dans des.unités appropriées au réseau concerpé.

Note 2 a I'prticle: La fiabilité d’'un réseau dépend des caractéristiques combinées de performance de fiabilité, de
capacité dg restauration, de maintenabilité et de logistique_dé/maintenance des éléments qui constituenf ce réseau.

Note 3 a I'grticle: L'expression «dans des conditions données» inclut des aspects qui affectent la fiabilitg, tels que:
le mode de|fonctionnement, les niveaux de contrainte{tes conditions d'environnement et la maintenance

Note 4 a I'drticle: La fiabilité peut étre quantifiée@u moyen de mesures de performance appropriées.

3.1.5
maintenabilité

maintenabilité d'un réseau
aptitude fg'un réseau a étrezmaintenu ou ramené a un état pour assurer la fonction requise,
dans des|conditions données d'utilisation et de maintenance

Note 1 a I'qrticle: L'expression «dans des conditions données» inclut des aspects qui affectent la maintenabilité,
tels que: Illemplacemenf de maintenance, l'accessibilité, les procédures de maintenance et les resfources de
maintenande.

Note 2 a I'grticlei lla maintenabilité peut étre quantifiée en utilisant des mesures de performance appropfiées.

3.1.6
logistique de maintenance

logistique de maintenance d'un réseau

fourniture des ressources nécessaires pour maintenir un réseau

Note 1 a [larticle: Les ressources comprennent les ressources humaines, les équipements de soutien, les
matériaux et les pieces de rechange, les moyens de maintenance, la documentation, les informations et les
systémes informatiques de maintenance.

31.7

aptitude de soutien logistique a la maintenance d'un réseau

aptitude de soutien logistique a la maintenance

capacité d'une organisation concernant le soutien de maintenance pour le réseau

Note 1 a l'article: L'aptitude de soutien logistique a la maintenance peut étre quantifiée en utilisant des mesures
appropriées.
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de restauration
de restauration d'un réseau

aptitude a recouvrer, sans maintenance corrective, I'état de fonctionnement aprés une
défaillance

Note 1 a I'article: L'aptitude a restaurer peut ou non nécessiter des actions externes.

Note 2 a I'article: La capacité de restauration peut étre quantifiée en utilisant des mesures telles que la probabilité
de restauration au cours d'une durée spécifiée.

3.1.9

élément
élément
SOuUs-sys

EXEMPLESY

Note 1 a I’
service.

Note 2 a I'g

3.1.10
liaison
liaison d
connexio

3.1.11

perform
perform
aptitude

[SOURC

3.1.12

gestion
gestion
mise en
configur

3.1.13

fonction
fonction
programr

d'un réseau

eme ou composant d'un réseau de communication

Les terminaux, les nceuds, les liaisons et les commutateurs.

hrticle: Un élément de réseau peut nécessiter une intervention humaine poursréaliser ses f

rticle: Les éléments de réseau sont liés par des liaisons de réseau.

'un réseau
h électrique, sans fil ou optique entre les nceuds d*un réseau

nce
nce d'un réseau

E: Recommandation UIT-T 1.350:1988] [1]2

'un réseau

tion, la comptabilité, les pannes et les activités de sécurité

de service
de service d'un réseau
neou application qui interagit avec les utilisateurs du réseau ou au

nctions de

h fournir les fonctions de service relatives aux communications entre utilisatg¢urs

ceuvre de processus et de ressources organisés pour gérer la perfornpjance, la

sein de

I'infrastr
le réseau

Clure de resedu pour transinettre ou ecrianger des dolinecs el des mformz

tions sur

Note 1 a l'article: Une fonction de service d'un réseau peut étre constituée d'éléments matériels et logiciels et peut
impliquer des interventions humaines pour exécuter une fonction spécifique.

3.1.14
services

de réseau

ensemble des fonctions de service et de communication de réseau fournies aux utilisateurs
du réseau

Note 1 a l'article: Les services de communication sont les services de réseau auxquels ont souscrit les utilisateurs

finaux.

2 Les chiffres entre crochets se référent a la Bibliographie.
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Note 2 a I'article: Un service support est une fonction de service de communication qui permet de transmettre des
signaux d'informations utilisateurs entre des interfaces utilisateur-réseau.

3.1.15

qualité de service

effet collectif de la performance d'un service qui détermine le degré de satisfaction d'un
utilisateur du service

3.1.16
défaillance d'un réseau
perte de l'aptitude d'un réseau a assurer la fonction requise

Note 1 a l'article: La défaillance d'un réseau peut étre due, par exemple, a une panne d'équipement, une
catastrophe-re des—pe batons-arorgt

3.1.17
panne d'un réseau
état d’ingptitude d'un réseau a assurer la fonction requise pour une raison jnterne

Note 1 a I'grticle: Dans le contexte du fonctionnement d'un réseau, une panne peut étfe,naturelle, due § une cause
anormale du a un dysfonctionnement résultant d'une défaillance d'un élément du péseau, ou induite de|l'extérieur,
comme parlexemple une panne provoquée par injection d'un défaut.

Note 2 a I'grticle: Un état dégradé de la performance d'un réseau est une sjtuation dans laquelle une du plusieurs
caractéristipues de performance ne sont pas conformes aux exigences.

3.1.18
prestataire

fournisspur de service

organisafion qui fournit des services de réseaux dé& communication

EXEMPLES Les opérateurs téléphoniques, les prestataires de services de transport de données, les opgrateurs de
téléphonie mobile, les fournisseurs d’acceés Internet etles cablo-opérateurs.

Note 1 a Ilfarticle: Un opérateur de réseau oy \tout simplement, un opérateur est une entité qui transporte un
produit ou un service en utilisant ses propresinstallations ou celles d'autres opérateurs et propose des pervices au
grand publjc. Le terme opérateur de téléecommunications fait référence a divers opérateurs téléphdniques qui
fournissent/des services locaux, interurbains ou a valeur ajoutée.

3.1.19
utilisateuyr
personng physique ou'morale qui utilise les services d'un fournisseur de servjces afin
d'accédef directementia’un réseau

Note 1 a I'drticle: Un utilisateur peut étre l'origine ou le destinataire des informations utilisateur, ou les deux.

Note 2 a I'drticle:-Dans certains cas, |'utilisateur d'un service de télécommunication est également appelg abonné.

3.1.20

intégrité

intégrité d'un réseau

aptitude a garantir que le contenu des données n'est pas contaminé, corrompu, perdu ou
altéré entre I'émission et la réception

Note 1 a l'article: Le flux est le taux de réussite d'envoi des messages sur une voie de communication d'un service
de réseau.

3.1.21
performance de sireté de fonctionnement
performance de sireté de fonctionnement d'un réseau

aptitude du réseau a fournir ou a démontrer que les caractéristiques de slreté de
fonctionnement du réseau satisfont aux objectifs définis pour les services du réseau

Note 1 a l'article: Dans le contexte de la présente norme, la performance de sdreté de fonctionnement d'un réseau
fait référence a la fourniture de services d'un réseau avec toutes ses terminaisons.
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Note 2 a l'article: Un service de réseau avec toutes ses terminaisons signifie la fourniture d'une connectivité de
service établie pour toutes les terminaisons d'émission et de réception d'un réseau de communication.

3.1.22

slireté de fonctionnement du service

slireté de fonctionnement du service d'un réseau

aptitude a la fonction de sOreté de fonctionnement requise pour les services de
communication des utilisateurs

Note 1 a l'article: Dans le contexte de la présente norme, la slreté de fonctionnement d'un service fait référence a
la fourniture de services d'un réseau de bout en bout (E2E).

Note 2 a l'article: Un service de réseau de bout en bout signifie la fourniture d'une connectivité de service établie
entre les terminaisons d'émission et de réception d'un réseau de communication.

3.1.23
sécurité[de service

sécurité[de service d'un réseau
fait de gqrantir la sécurité requise pour les services de communication des/utilisateurp

3.1.24
trajet de|service

trajet de[service d'un réseau
trajet de[connexion par des liaisons et des nosuds du réseal. pour établir les sefvices de
communigation des utilisateurs

3.1.25
flux
flux d'un réseau

flux d'infgrmations et de données sur le trajet de‘service

3.1.26
scénario| de service
situation [opérationnelle dans un réseatr de communication pour la fourniture de fonftions de
services fe réseau et d'applications{de services utilisateurs

3.1.27
indisponibilité d'un réseau
état du r¢seau caractérisé-par son inaptitude a remplir sa fonction principale

3.2 AfQréviations

Abrévigtion Francgais Anglais

E2E De bout en bout End-to-End

FRACAS Systeme-de—eompte—renduetdanatysedes Feture—ReportnrgAnretysis—Georreetfve Action
défaillances et de mise en rendu des System
défaillances et de mise en ceuvre d'actions
correctives

FRU Unité retournée du site Field Return Unit

HAZOP Etudes de danger et d'exploitabilité (études | Hazard and operability studies
HAZOP)

MTTR Temps moyen avant restauration du Mean Time to Restoration of Node/link
noeud/lien

ND Sdreté de fonctionnement d'un réseau Network Dependability

NFIT Vérification par insertion de défauts sur le Network Fault Insertion Test
réseau

AMDEC réseau Analyse des modes de défaillance des Network Failure Modes, Effects and Criticality
réseaux, de leurs effets et de leur criticité Analysis

OAMP Opérations, administration, maintenance et Operations, Administration, Maintenance, and
fourniture de services Provisioning
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Abréviation Frangais Anglais
oSl Interconnexion de systémes ouverts Open System Interconnection
QS Qualité de service Quality of Service
BDF Bloc-diagramme de fiabilité Reliability Block Diagram
BLS Bloc logique de service Service Logic Block

4 Apercu de la méthodologie de sireté de fonctionnement d'un réseau

4.1 Nécessité de méthodes pour la sireté de fonctionnement d'un réseau

Un résequ de communication est un systéme de systémes qui interagissent aveg d'autres
réseaux pour atteindre de nombreux objectifs de performance des services. n* réseau de
communication est complexe et ses systémes constitutifs changent et évoluent en
permanepce. Une méthodologie et des approches techniques appropriées sont négessaires
pour I'évaluation et I'assurance de la slreté de fonctionnement du réseau:

Du point|de vue de I'évaluation de la slreté de fonctionnement d'un réseau, les techniques
classiqugs d'analyse et d'évaluation de la s(Oreté de fonetionnement ont uf champ
d'application limité dans les applications réseau. Les méthogdes usuelles d'analyse de la
s(reté d§ fonctionnement sont souvent inadaptées pour la,modélisation d'une topgplogie de

réseau domplexe et elles sont difficiles a mettre en_©euvre pour I'analyse de |multiples
configurdtions de réseau et trajets de services de réseau, elles ne fournissent| pas les
garantieqd nécessaires quant a la fiabilité des résultats\d'évaluation. Des méthodes gqélectives
— telles que BLS, AMDEC réseau — et une simulation de réseau appropriées pour l'apalyse et
I'évaluatipn de la sOreté de fonctionnement d'ui-réseau peuvent fournir des solditions en
réseau aflaptées. Ces méthodes constituent a présent les processus essentiels pouf assurer
la pérenr]ité des services et les performances de slreté de fonctionnement des résedux.

Il existe| une approche commune permettant d'assurer les performances de sfireté de
fonctionnement d'un réseau et de sireté de fonctionnement d'un service; celle-ci cpnsiste a
construirg une structure de réseau fiable, a établir des systémes de trajets effectifs, & assurer
une gestlon efficace des pannes”et un soutien logistique a la maintenance du réseau, et a
recueillir| des données d'aptitude a la fonction ainsi que des retours d'informations des
utilisateurs en vue de I'amélioration et de I'évaluation des services du réseau. Le processus
implique ['analyse des fonctions de service du réseau pour une mise en ceuvre rentable ainsi

pour évaluer lecycle de vie des éléments matériels et logiciels du réseau en vue de la
détermin tion des performances de sﬂreté de fonctionnement elle n'est toutefois paq adaptée
pour le
fonctionnlemeén manque de
réactivité par rapport a la dynamlque du marche pour les conﬂguratlons adaptatives des
réseaux. Ceci a une incidence sur les objectifs de services du réseau pour assurer les
performances de s(reté de fonctionnement du réseau et pour garantir la sdreté de
fonctionnement du service dans une activité réseau globale hautement concurrentielle.

De nombreuses méthodes d'analyse de la slreté de fonctionnement ont été développées au
fil des ans, mais seules quelques-unes fournissent une méthodologie appropriée pour une
analyse efficace des performances de sireté des réseaux et de la slreté de fonctionnement
des applications de services. Cette observation est faite en raison de la nature complexe de
I'évolution des réseaux, de la topologie innovante pour le développement de fonctions
avancées de services de réseaux et des techniques uniques requises pour les applications
pratiques des méthodologies d'analyse de la s(reté de fonctionnement. Bien qu'il existe de
nombreux facteurs susceptibles d'avoir une influence sur les performances de slreté de
fonctionnement dans le cycle de vie du réseau, lI'impact le plus significatif est observé au
cours des stades initiaux des processus de concept/définition, conception/développement et
réalisation/intégration. De nouveaux ajouts au réseau existant impliqueraient une analyse de
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scénario du systéme existant lors du stade de concept/définition avant de poursuivre et de
s'engager dans les stades ultérieurs de conception/développement et de
réalisation/intégration. 1l convient d'inclure I'étendue des besoins en termes de
fonctionnement/maintenance, d'amélioration/rénovation et de retrait, dans I'analyse de
scénario du systéme existant. En vue de I'optimisation du fonctionnement du réseau et de la
fourniture de services lucratifs, il convient de surveiller, d’analyser et d’évaluer en
permanence les performances de sireté de fonctionnement du réseau et la slreté de
fonctionnement du service. Les stratégies d'assurance de la sOreté de fonctionnement des
réseaux et les applications de la méthodologie constituent des facteurs clés contribuant a
améliorer et a poursuivre la fourniture continue de services de réseau du point de vue d'une
activité viable.

4.2 Objectifs de la siireté de fonctionnement du réseau

La capadité d'un réseau a fournir aux utilisateurs des services de communicatioh. eqntinus et
ininterrompus dépend fortement de ses performances de sidreté de fonctionnement. La slreté
de fonctipnnement suppose que la fourniture de fonctions de service en réseau esf fiable et
capable dle réaliser le service souhaité sur demande. Pour obtenir les performances fle sOreté
de fonctipnnement et de sOreté de fonctionnement du service en réseau,-l est indispensable
d'utiliser [des méthodes appropriées pour I'évaluation de la slreté\de fonctionngment du
réseau. Ua présente norme vient a I'appui des exigences d'ingénjerie pour la conception des
réseaux let la mise en ceuvre des processus; elle spécifie ,également une méthodologie
approprige de sareté de fonctionnement pour l'analyse et~ Vévaluation des rédeaux de
communigation. Le cadre technique de la CEl 60300-3-15 traitant des aspects systgme de la
slreté dg fonctionnement et les exigences de la CEl 6190% relatives a l'ingénierie della slreté
de fonctipnnement des réseaux s'appliquent a la présénte norme. Les termes relatifs a la
qualité d¢ service des communications renvoient a la Recommandation UIT-T G.100Q [2].

Au cours|du développement et de la mise en celvre des réseaux de communicationf il existe
plusieurs|facteurs influents ayant une incidence sur la capacité des opérateurs et foufnisseurs
de services de réseaux a poursuivre une activité viable. Ces facteurs influents comprgnnent:

o les fopctions de service du réseau pour satisfaire les besoins des utilisateurs;
e |a capacité du réseau a répondre’aux demandes de service;

e sécurjté de service;

e qualitg de service (QS)-[3};

e slret¢ de fonctionnement du service.

Dans le ¢adre de {gévaluation et de I'assurance de la slreté de fonctionnement du féseau, il
convient de notef que :

a) les plarametres fonctionnels du réseau, tels que la capacité de transmissipn et la
perfoimance de connectivité, se dégradent avec le temps en raison des défaillgnces, ce
qui a pour effet d'altérer la sireté de fonctionnement du réseau;

b) la robustesse du réseau, a savoir sa capacité a résister aux atteintes aux performances
dues aux intrusions externes et aux interruptions de service, affectent la protection
critique de l'infrastructure du réseau.

4.3 Scénarios de services du réseau

Il existe deux scénarios de services du réseau présentant un intérét pour la slreté de
fonctionnement du réseau.

a) La sdreté de fonctionnement du service des connexions des utilisateurs finaux pour les
services de réseau de bout en bout (E2E) (voir I'Article A.2) — I'objectif est de déterminer
les performances de sdreté de fonctionnement du réseau concernant les services de
réseau de bout en bout (E2E) du point de vue des utilisateurs finaux du réseau. Le
service de réseau E2E est un service essentiel pour satisfaire aux besoins des utilisateurs
finaux sur la base de la capacité de performance d'un réseau avec toutes ses
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terminaisons en fonctionnement. Dans le scénario de services du réseau E2E, la s(reté
de fonctionnement du service dépend des systémes trajets et de la capacité de
performance du réseau associés aux trajets de services spécifiques choisis pour les
connexions de bout en bout (E2E). La slreté de fonctionnement du service est constatée
par les utilisateurs finaux et elle refléte les demandes des clients ainsi que la satisfaction
des utilisateurs.

b) Les performances de slreté de fonctionnement de Il'ensemble du réseau pour des
services de réseau avec toutes ses terminaisons (voir I'Article B.2) — I'objectif est de
déterminer les performances de slreté de l'ensemble du réseau, du point de vue de
'opérateur ou du fournisseur de services du réseau. Un réseau avec toutes ses
terminaisons peut fonctionner dans un scénario de service selon lequel le fournisseur de
service a le contréle total d'un réseau privé et a la responsabilité de garantir une aptitude
a la fonction de sdreté de fonctionnement du réseau adéquate pour les services du réseau.
Le rgseau avec toutes ses terminaisons peut également fonctionner dans un|scénario
avec | plusieurs fournisseurs de services, chacun contrélant un segment'*dégigné de
I'ensgmble du réseau comme dans le cas d'un réseau public commutéL'opéfateur de
résegdu est responsable de la performance globale du réseau. Les>fournisgeurs de
serviges individuels sont responsables de leurs contributions a da‘\performdnce des
serviges du réseau dans le cadre d'accords conclus avec l'opérateur du réseal sur les
niveaux de service et de qualité du service (QS).

Les deux scénarios de services de réseau associés aux scenarios avec des sefvices de
réseau de bout en bout et de réseau avec toutes ses terminaisons sont interdépemndants et
complémEntaires. Il convient de noter que, si le systémefn'a pas la capacité d'asgsurer les
performapces de sdreté de fonctionnement, les services\des utilisateurs ne pourropt étre ni
réalisés mi garantis et que, si 'utilisateur n'est pas satisfait de la slreté de fonctionngment du
service, le fournisseur de service aura des difficultés.arépondre aux demandes de sgrvices et
pourra pe¢rdre des abonnés, affectant ainsi la génération de revenus a partir de la fourniture
de services de réseau. La collecte des retours dinformations des utilisateurs et I'anglyse des
données [pertinentes de performance du réseal a partir de ces deux scénarios de sefvices de
réseau devraient faciliter la planification des‘ressources et le contrble de la qualité de service
fournie apx abonnés ou aux utilisateurs _et“assurer la sdreté de fonctionnement de I'¢nsemble
des services du réseau.

Les perfgrmances de s(reté de(fonctionnement du réseau et la sQireté de fonctionngment du
service refletent les scénarios de services du réseau et les environnements d'exploitation
dans l'agtivité commerciales-Cela passe par une évaluation de la slreté de fonctignnement
pour garantir les performances de slreté de fonctionnement lors du développement du réseau
et par I'apsurance de la‘slreté de fonctionnement pour maintenir la s(reté de fonctignnement
du service pendant le-fonctionnement du réseau.

Les stratggies<d'€valuation de la slreté de fonctionnement d'un réseau et I'assuramnce de la
sreté d¢ fonctionnement sont décrites en 4.4 et 4.5. La méthodologie de la qlreté de
fonctionnlenient et les méthodes utilisées pour les applications réseau sont dgfinies a
I'Article 5.

4.4 Stratégies d'évaluation de la slireté de fonctionnement d'un réseau

L'évaluation de la slreté de fonctionnement est un processus d'appréciation permettant de
déterminer I'état de la performance du réseau concernant la s(reté de fonctionnement des
services fournis. Les paragraphes ci-dessous décrivent les stratégies d'évaluation de la
slreté de fonctionnement d'un réseau qui sont pertinentes pour les scénarios de services du
réseau.

a) Stratégie d'évaluation de la slreté de fonctionnement d'un réseau E2E

La sOreté de fonctionnement d'un réseau de bout en bout (E2E) est influencée par la
topologie du réseau, les systémes de trajets et le choix des trajets de services pour
réaliser les connexions de services des utilisateurs. Pour évaluer la sdreté de
fonctionnement d'un réseau E2E, il convient d'analyser les trajets de services de trajets
associés aux scénarios de services. Il convient d'évaluer I'ensemble des équipements et
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4.5

des liaisons de chaque trajet de service pour la slreté de fonctionnement des services
fournis. L'évaluation de la slreté de fonctionnement d'un réseau E2E couvre divers
scénarios de services dans des réseaux publics et privés.

Il convient que la stratégie d'évaluation d'un réseau E2E envisage une approche
technique pour I'évaluation de la slreté de fonctionnement du service. Ceci est di aux
multiples trajets de services qui doivent étre analysés en vue de I'optimisation de la slreté
de fonctionnement du service. La nature complexe de la configuration d'un réseau exige
une technique et une méthodologie de modélisation uniques fondées sur des schémas de
blocs logiques de service (BLS) (voir I'Article A.3) pour faciliter I'évaluation de la sUreté de
fonctionnement des services d'un réseau E2E.

Stratégie d'évaluation de la sireté de fonctionnement d'un réseau et de I'ensemble de ses
terminaisons

Un réseau et I'ensemble de ses terminaisons fonctionnant dans un scénario deysgrvice se
comppse de plusieurs réseaux en interaction offrant diverses fonctions "de'| services
assurgs par de nombreux fournisseurs de services. L'assurance des perfermances de
sliret¢ de fonctionnement d'un réseau est le résultat des efforts,@ollectifs] de ces
fournisseurs de services dans le cadre d'accords sur les niveaux decservice et de qualité
du service (QS). La fiabilité des fonctions de service du réseau avec tolutes ses
terminaisons peut étre modélisée par un bloc-diagramme de fiabilite BDF [4] o4 par des
méthgdes similaires. L'évaluation de la s(reté de fonctionnement/d'un réseau avec toutes
ses tgrminaisons ne peut étre déterminée dans la pratique gu‘aprés la mise en oguvre des
serviges du réseau, par le biais d'une enquéte d'aptitude*a la fonction sur sjte et de
retoufs d'informations suite & des enquétes de satisfaction des clients afin d'obtenir des
donnges pertinentes de performance du réseau. Cela/est di a la nature complexe de
I'évolution d'un réseau lorsque de nouvelles fonctiens de service sont ajoutées ep continu
en vue de l'amélioration de la performance et de Finterruption de services du régeau non
rentables. Le réseau public a commutation,, constitue un exemple dans Igquel les
performances de s(reté de fonctionnement d'un réseau peuvent étre évaluées paf analyse
stermination de la fréquence signalée des pannes des services utilisateurs, de la
des pannes et des réclamations(des clients concernant lI'impact sur les [services.
Les re¢sultats d'évaluation comprennentle classement des pannes de réseau aingi que les
s identifiées des défaillances<et leur impact sur les services fournis aux abpnnés ou

eau avec toutes ses terminaisons peut étre un réseau privé appartenant @ un seul
teur de réseau qui ‘contrOle totalement la fourniture des services du régeau. Un
réseau de données séclirisé composé de guichets automatiques pour fournir des| services
ires distribués-est un exemple de réseau privé. Pour évaluer les performances de
b de fonctionnement du réseau privé avec toutes ses terminaisons, il copvient de
iner tous,Nles éléments du réseau et leurs relations et d'évaluer tqutes les
caracléristiques®pertinentes d'aptitude a la fonction de sOreté de fonctionnenjent pour
leur.conformité a des critéres définis de performances des services de régeau. Les

procelssus techniques utilisés pour I'évaluation de la slreté de fonctionnement du réseau
sont pndlysés et évalués comme un systéme avec des conditions aux limites| Pour le
développernTe oy ouvedu eau,_ i convie gue teprocessus de ctyctede vie du

réseau soit suivi et que les activités d'ingénierie de la slreté de fonctionnement soient
menées conformément aux lignes directives recommandées dans la CElI 61907. Pour les
projets d'amélioration et de rénovation, il est indispensable de prendre en considération
les probléemes hérités des configurations du réseau existant afin d'optimiser la
performance du réseau rénové. Il convient que des données statistiques, relatives a la
performance du réseau et provenant de lI'exploitation sur site, soient recueillies et
analysées pour valider l'adéquation de la performance par rapport aux objectifs des
services du réseau.

Stratégies d'assurance de la sireté de fonctionnement d'un réseau

Les stratégies d'assurance de la slreté de fonctionnement d'un réseau sont des activités
planifiées impliqguant des processus systématiques destinés a garantir la sdreté de
fonctionnement d'un réseau en termes de performance et de slreté de fonctionnement des
services fournis basés sur I'écoute du client. Les stratégies d'assurance de la sdreté de
fonctionnement d'un réseau refléetent les domaines techniques concernés dans des


https://iecnorm.com/api/?name=6988a62f42f4f63dd53ab50938bcd402

- 52 - 62673 © CEI:2013

applications spécifiques du réseau. Elles s'associent a la gestion de la performance du
réseau et aux activités de maintenance de routine et de soutien logistique du réseau pour
fournir une prestation spécifique d'ingénierie de slreté du fonctionnement. Les stratégies
spécifiques d'assurance de la slreté de fonctionnement du réseau sont synthétisées du point
de vue du fonctionnement du réseau.

a) Sdreté de fonctionnement des services fournis aux utilisateurs finaux

Il existe deux problémes stratégiques distincts concernant la s(reté de fonctionnement
des services fournis: I'un concerne les contributions du mécanisme de fourniture des
fonctions des équipements du réseau ainsi que l'interopérabilité dans le fonctionnement
du service; l'autre est lié a la fourniture d'informations sous forme de flux de données en
utilisant le mécanisme de fourniture de la configuration du réseau. Les stratégies
spécifiques aux applications concernent surtout le mécanisme de fourniture et l'intégrité
des dpnnées.

b) Garantie d'intégrité des données

L'intéprité des données est I'élément fondamental pour la génération.”d'infgrmations
crédibles et la transmission de données via les trajets de service  du régeau qui
reprégentent le mécanisme de fourniture de la configuration dufréseau. La |stratégie
spécifique aux données concerne surtout les performances de sareté de fonctignnement
du réseau et la capacité d'empécher la perte d'informationsy la’corruption de données,
I'expgsition a des attaques.

c) Amélforation des fonctions de performance d'un réseau et processus de soutien

Les fonctions de performance et les processus de sottien d'un réseau auront tepdance a
se ddgrader s'ils ne font pas I'objet d'une maintenance adéquate et d'une mise a jour
réguligre. Une telle situation entrainera une dégradation progressive de la performance du
réseau conduisant & des pannes fréquentes du réseau et a une augmentation dgs durées
d'intefruption du service, ce qui aura pour effet-d'altérer le fonctionnement du régeau et la
qualitge du service. La stratégie de soutien logistique a la maintenance du résgau pour
I'assurance de la sdreté de fonctionnement consiste a favoriser I'amélioration coptinue en
vue Lji‘optimiser les fonctions du réseau et simplifier les procédures concefnant les
procejssus de soutien du réseau. Alpoint de vue technique, I'objectif est d'amédliorer les
caracjéristiques critiques de la stireté de fonctionnement liées a la performance du réseau,
telles| que la capacité de restauration, la disponibilité, la fiabilité, la maintenabjlité et le
soutign logistique a la mainienance. L'amélioration continue du réseau est egsentielle
pour |assurer un fonctionnement viable des services du réseau et pour garantir la
satisfpction des utilisateurs finaux. La stratégie d'assurance fournit des |mesures
corregtives et préventives destinées a empécher la récurrence des probléme$ liés au
fonctipnnement dutréseau.

5 Applications'de la méthodologie de siireté de fonctionnement d'un réseau

51 Prpcessus du cycle de vie d'un réseau

51.1 Applications du processus de cycle de vie

Les applications du processus de cycle de vie d'un réseau impliquent une série d'activités de
slreté de fonctionnement destinées a atteindre les objectifs fixés en matiere de performance.
Les étapes du cycle de vie d'un réseau comprennent les étapes de concept/définition, de
conception/développement, de réalisation/intégration, de fonctionnement/maintenance,
d'amélioration/renouvellement, et de retrait. Les méthodes d'application pertinentes pour
I'analyse et I'évaluation de la sireté de fonctionnement d'un réseau sont identifiées. L'objectif
est de s'assurer que les exigences de sdreté de fonctionnement du réseau sont satisfaites
grace a l'application judicieuse de méthodes appropriées d'assurance des performances de
sreté de fonctionnement, permettant d'obtenir la sOreté de fonctionnement requise du
service.

Les réseaux individuels présentent des différences liées aux conditions aux limites et aux
conditions de service. Il convient d'établir le scénario opérationnel d'un réseau applicable a la
fourniture de services essentiels de réseau. Il convient de définir des méthodes d'analyse et
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d'évaluation pertinentes au cours de la phase d'étude de conception afin d'améliorer les
performances de sdreté de fonctionnement. Ce processus contribue a garantir I'obtention de
la sOreté de fonctionnement du service du point de vue des services du réseau et de la
satisfaction de I'utilisateur. L'approche technique et les flux de processus sont décrits ici dans
le but de faciliter les applications de la méthodologie. Il convient de définir des exigences
d'entrée et de sortie pertinentes pour l'analyse des services du réseau. Il convient qu'une
réponse opportune, en termes de collecte de données, d'analyse et d'interprétation des
résultats d'évaluation, et d'appréciation des risques dans le cadre du processus de
vérification de la sGreté de fonctionnement, constitue la base sur laquelle il convient de se
fonder pour recommander I'amélioration de la sireté de fonctionnement d'un réseau.

5.1.2 Applications du processus d'appréciation des risques

cycle dg vie d'un projet de réseau. Les informations obtenues lorsJd'un processus
d'appréciation des risques peuvent contribuer de maniére significative aux prises de flécisions
importanfes concernant une activité commerciale ou un projet, y compris lors de I'¢xécution
d'engagejments majeurs en termes de ressources. Les informations sont utilisées pour étayer
I'analyse| de l'impact sur l'activité associée aux risques et.@ux avantages. Il |convient
d’effectug¢r une analyse de I'impact sur I'activité conjointement a I'analyse du scgnario de
service ppur traiter les risques d’investissement et les plans de’restauration pour prgvenir les
pertes oy dommages potentiels des fonctions critiques dusréseau.

Les activités d'ingénierie de slreté de fonctionnement spécifiques a un projet impliquent
souvent [fapplication de lois de probabilités et d'analyses statistiques. Les risques agsociés a
ces activjtés liées au projet nécessitent I'utilisation appropriée de techniques d'apgréciation
des risqlies pour tenir compte des avantages“potentiels ou des conséquences mégatives
probables engendrés par les applications>;du projet, les influences sur l'activifé et les
problémdgs techniques rencontrés lorsque Il'on traite des incertitudes. Le plrocessus
d'apprécigtion des risques présente whne approche fondée sur la preuve pour de¢terminer
I'étendue| de I'exposition aux risques/-ll convient de fonder I'appréciation des risque$ sur des
données [pertinentes et sur I'expérience pratique.

Le processus d'appréciation.des risques implique :

e la prige en compte des effets positifs et négatifs potentiels sur le risque identifié,

e la compréhensionides sources, des causes et des conséquences des risques airlsi que la
probabilité pour‘que les conséquences aient lieu,

e |a dégisiop eoncernant I'importance du risque, s'il se situe dans les limites des cfitéres de
risqugsspecifiés.

Une fois l'appréciation des risques achevée, une décision peut étre prise concernant la
maniere de traiter les risques. Le traitement des risques implique le choix et I'approbation
d'une ou de plusieurs options pertinentes pour modifier la probabilité d'occurrence, I'effet des
risques et la mise en ceuvre des options. Parmi les exemples, il est possible de citer celui qui
consiste a éviter un risque en ne comprenant pas l'activité, celui qui consiste a accepter un
risque sans engager aucune action, ou celui de modifier le niveau d'un risque. Des décisions
peuvent étre également prises a propos du maintien du risque ou de son partage avec une
autre partie par le biais d'un contrat ou d'une assurance.

Les types de techniques d'appréciation des risques [6] applicables aux activités d'ingénierie
de la sOreté de fonctionnement sont regroupés de la maniére suivante:

e analyse de scénario — exemples: analyse des causes profondes, analyse par arbre de
pannes, analyse par arbre d'événements, analyse de I'impact sur l'activité, analyse des
causes et des effets, analyse des causes et des conséquences;
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analyse fonctionnelle — exemples: AMDEC [7], Maintenance basée sur la fiabilité [8],

HAZOP [9];

méthodes statistiques — exemples: simulation de Monte-Carlo [10], analyse de Markov [11].

Les techniques d'appréciation des risques mentionnées ci-dessus sont des méthodes
normalisées établies recommandées pour les applications de slreté de fonctionnement [10].
Des descriptions détaillées de ces techniques d'appréciation des risques sont fournies en [6]
et [10]. Elles ne sont pas élaborées dans la présente norme.

51.3 Applications de la méthodologie de siireté de fonctionnement

Les applications de la méthodologie de sireté de fonctionnement présentent deux aspects

L .. . ' .
principaux-associés-au r\yr‘ln de vie d'un réseau

a)

b)

Le Tableat—t—présentetatgnement—des—méthodes—dapptcationr—par—rapport—atux—opt

Evalyation de la slreté de fonctionnement d'un réseau

L'évaluation de la slreté de fonctionnement d'un réseau est 'applicatjonide te
d'analyse, d'essai, de vérification et d'évaluation pour le développemefit-d'un rég
technjques d'évaluation sont utilisées au cours des étapes initiales\du cycle de

chniques
eau. Les
vie d'un

réseau lors des phases de concept/définition, conception/développement et

réalisption/intégration. Les objectifs de I'évaluation concernent (surtout la satisfa
exigehces relatives des performances de sireté de fonction€ment d'un réseau
mise [en place du réseau pour le fonctionnement et la foufniture de services.

Ction des
avant la
Certaines

des méthodes d'évaluation, telles que le systéme de’,compte-rendu et d'andlyse des

défaillances et de mise en rendu des défaillances et de mise en ceuvre

corregtives (FRACAS) et I'évaluation des risques, sont les processus essentiels

et d'appréciation mis en ceuvre pour faciliter la collecte d'informations relatives g
afin de refléter les tendances de performances de sOreté de fonctionnem
I'explpitation/maintenance du réseau et~de soutenir les décisions cg
I'amélioration/rénovation du réseau. Les applications de la méthodologie d'évalua
slret¢ de fonctionnement sont décrites en-5.3.

Assurance de la sOreté de fonctionnement d'un réseau

L'assptrance de la sdreté de fonctionnement d'un réseau correspond aux appr

d'actions
'analyse
u réseau
ent dans
ncernant
ion de la

oches et

processus mis en ceuvre. . au cours des étapes d'exploitation/maintenjance et

d'amglioration/rénovation du_cycle de vie d'un réseau. Les objectifs d'assu
concgntrent surtout sur des. problémes spécifiques liés aux performances de {
fonctipnnement et devant'étre résolus au cours de I'exploitation du réseau. L
d'amgliorer et de soutenir la performance et les services du réseau. Les activité
I'assurance sont associées a la gestion de la performance du réseau, aux sys{
gestign des pannes et aux activités de maintenance de routine et de soutien logi
résealu pour cofitribuer de fagon spécifique a l'ingénierie de slreté du fonctionner

ance se
Greté de
e but est
s liées a
emes de
stique du
nent. Les

appligations.xde la méthodologie d'assurance de la slreté de fonctionnement et les

appragches techniques sont décrites en 5.4.

incipales

activités liées a la sdreté de fonctionnement applicables a chaque étape du cycle de vie du
réseau.
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Tableau 1 — Récapitulatif des activités liées a la sireté de fonctionnement

et des méthodes d'application

Etapes du cycle de vie d'un
réseau

Activités liées a la sireté de
fonctionnement d'un réseau (ND)

Méthodes d'application types

Concept/définition

Analyse des exigences relatives a la
slreté de fonctionnement d'un réseau
(ND)

Analyse des scénarios de
services

Analyse de I'impact sur l'activité
commerciale

Conception/développement

Répartition de la fiabilité d'un réseau
Prévision de la sdreté de
fonctionnement (ND)

Modélisation du réseau
(BDF, BLS et simulation)
NFMECA (AMDEC réseau)

Analyse et evaluation de la
conception de la slreté de
fonctionnement (ND)

FRACAS
Analyse des causes grofondes
Analyse des causes gt des

effets

Réalisationfintégration

Essais des fonctionnalités ND
Développement de tests élémentaires

Validation de conformité de services
ND

NFIT(Vérification paf insertion
de'défauts sur le résgau)
FRACAS (Systéme d¢ compte-
rendu et d'analyse dgs
défaillances et de mige en
rendu des défaillances et de
mise en ceuvre d'actipns
correctives)
Analyse des causes ¢t des
effets

Exploitatiop/maintenance

Evaluation des performances de ND
Gestion des pannes et'’comptes-
rendus d'incidentsIND

Dossiers de maifitenance ND

FRACAS (Systéme d¢ compte-
rendu et d'analyse dgs
défaillances et de mige en
rendu des défaillancds et de
mise en ceuvre d'actipns
correctives)
Vérification de I'état général du
réseau
Contréle de la fréquepce
d'interruption du résefu
Gestion des tests élémentaires
Maintenance basée spr la
fiabilité

Etudes HAZOP

Amélioratign/rénovation

Analyse des exigences relatives aux
services améliorés/rénovés
Evaluation de la slreté de
fonctionnement des services

améliorés/rénovés

Analyse des scénarios de

services (y compris |9 prise en
considération des services du
systéme existant)
\Lérification de |'état d énéral du

réseau

Contréle de la fréquence
d'interruption du réseau
Gestion des tests élémentaires
Analyse de l'impact sur l'activité
commerciale

Analyse des causes et des
effets

Retrait

Notification aux utilisateurs de
I'interruption de services du réseau
Mise au rebut des équipements
obsoletes

Analyse des causes et des
conséquences

Analyse de l'impact sur l'activité
commerciale
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5.2 Les performances de siireté de fonctionnement d'un réseau

Les méthodes d'application mentionnées dans le Tableau 1 nécessitent l'identification de
caractéristiques pertinentes de performance d'un réseau en vue de I'évaluation de sireté de
fonctionnement. Ces caractéristiques de performance reflétent la capacité de performance
d'un réseau conformément aux exigences des accords sur le niveau de service et de QS pour
la fourniture de services de réseau. |l convient que I'analyse des performances de slreté de
fonctionnement considére la définition de critéeres de défaillance d'un réseau et la
détermination des paramétres d'aptitude a la sOreté de fonctionnement.

a) Deétermination des critéres de défaillance d'un réseau

Il convient de définir des critéeres de défaillance pour les services de réseau de bout en
bout et de réseau avec lI'ensemble de ses terminaisons afin de fournir les unités de
mesufe pour les parametres d'aptitude a la fonction de sdreté d'un réeseau. Les$ critéres
fournissent des mesures quantitatives pour I'évaluation des parameétres de Iperformance
en vilie de déterminer I'état du fonctionnement et les conditions de défailldnce des
serviges d'un réseau. Les défaillances d'un réseau sont classées de maniére a|identifier
les dauses probables pour faciliter l'analyse des causes profopdeS en vie d'une
amélipration de la sdreté de fonctionnement d'un réseau. |l conyvient de préndre en
consifiération la probabilité d'occurrence des défaillances d'un réséau et la fréquence des
incidgnts signalés.

Les défaillances suivantes représentent des défaillances types d'un réseau a prendre en
consiflération.

1) Lgs défaillances d'un réseau liées aux installations comprennent les défaillances
d'eléments individuels d'un réseau correspondant aux défaillances de nceuds et de
ligisons d'un matériel ou d'un logiciel entrainant*des interruptions de réseau| Un FRU
(unité renvoyée du site) est un élément de réseau, tel qu'une carte de¢ circuits
imprimés ou un matériel réparable mis en~place dans le cadre du fonctionnement d'un
sgrvice de réseau. Le FRU est une unité“renvoyée du site en raison d'une de¢faillance
oy pour d'autres raisons en vue decson remplacement au titre d'accords relatifs aux
sgrvices de réseau ou d'exigences\relatives au soutien a la maintenance d{ réseau.
L'analyse du taux de retours dilnités renvoyées du site (FRU) donne un apercu des
problémes de défaillance critiques sur site.

2) Lgs défaillances d'un réseau liées au trafic englobent les défaillances corresgondant a
dgs scénarios d'exploitation liés aux variations du trafic des services du rédeau et a
urle surcharge du trafic. Ces défaillances sont causées par les limites de I'installation
etl de la capacité )du réseau, par le dysfonctionnement des trajets dg service
redondants, par ‘la) sauvegarde inappropriée des nceuds et des liaisons du féseau et
par les pics soudains de trafic qui créent une situation de surcharge du résead.

3) Lgs défaillances d'un réseau liées a une catastrophe correspondent a des défaillances
dy réseal. dues a un sinistre d'origine humaine ou naturelle. Les sinistres|d’origine
hymaine sont la conséquence de risques technologiques ou humains tels| que les
effofidfements des structures, les incendies ou les coupures de courant. Les|sinistres
d’origine naturelle soni Te résuliat des risques naturels fels que les inondations, les
séismes ou les éruptions volcaniques. Tous les sinistres affectent les personnes et les
biens et causent des pertes économiques et des dommages environnementaux.

4) Les défaillances d'un réseau liées a la sécurité correspondent a des défaillances
causées par la violation de mesures de sécurité en raison d’un contréle insuffisant de
la sécurité pour empécher les intrusions telles que le piratage, les cyberattaques ou le
sabotage.

5) Les défaillances d'un réseau liées a des activités planifiées correspondent a des
défaillances qui ont lieu lors d'activités prévues de maintenance du réseau causées
par des procédures de maintenance inadaptées ou une mise en ceuvre inappropriée du
processus de logistiqgue de maintenance.

6) Les défaillances d'un réseau liées a des facteurs humains correspondent a des
défaillances dues a des erreurs humaines involontaires telles que les erreurs des
opérateurs a la mauvaise application des procédures de service ou a des dommages
intentionnels avec destruction délibérée de la propriété.
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b) Détermination des paramétres d'aptitude a la fonction de slreté de fonctionnement d'un
réseau

Le Tableau 2 récapitule les parameétres importants pour I'évaluation des caractéristiques
d'aptitude a la fonction de sdreté de fonctionnement d'un réseau. Les paramétres
pertinents d'aptitude a la fonction de slreté de fonctionnement sont identifiés pour les
services d'un réseau avec toutes ses terminaisons et les services d'un réseau de bout en
bout. Ces paramétres de slireté de fonctionnement refletent les caractéristiques clés des
performances de slreté de fonctionnement et les exigences relatives a la fourniture de
services d'un réseau avec toutes ses terminaisons et d'un réseau de bout en bout.

Tableau 2 — Récapitulatif des parameétres de siireté de fonctionnement d'un réseau

Services d'un réseau avec toutes ses Services de réseau de bout en bout: Paramétres

el terminaisons: d'aptitude a la fonction de sareté de
Parameéftres d'aptitude a la fonction de sireté de fonctionnement
fonctignnement (présentant un intérét pour les (expérience des utilisateurs(finauy)

fournisseurs de services)

o Disponfibilité des services d'un réseau avec toutes o Disponibilité des services din,réseau de bout en
ses terminaisons (temps de disponibilité en bout (temps de disponibiljte‘en pourcentage)
pourceptage)

e Temps d'interruption des.trajets de servicgs
e Nombrg d'abonnés ou d'utilisateurs concernés par (minutes/an)

une pahne des services d'un réseau R e ) .
e Acceés défaillant aux’services (fréquence/qn)

e Temps|d'interruption du réseau (minutes/an) o Accés retargé@ix services (fréquence/an

e Temps|nécessaire a la détection d'une panne

(minute S) e Déconnexion prématurée des services

(fréqueénce/an)

Temps|de restauration (minutes
* P uration (minutes) o Retard des supports de services (minutesfan)

e Taux de retour d'unités FRU (nombre/mois)

5.3 Maéthodologie d'évaluation de la s{reté de fonctionnement d'un réseau

5.31 Techniques d'analyse et d'évaluation génériques de la sireté de
fonctionnement

L'évaluatjon de la sOreté de fonctionnement implique a la fois I'analyse et I'évaluatipn et elle
est souyent réalisée sur une: base itérative. Les techniques d'analyse et d'évaluation
génériques de la slreté de fonctionnement fournissent une vaste gamme de méthgdes pour
les applications de slreté—~de fonctionnement des réseaux. Bon nombre de ces tegchniques
classiqugs d'évaluation _de la fiabilité sont utilisées au cours du cycle de vie d'un régeau pour
I'analyse| de la slreté de fonctionnement des éléments d'un réseau et des opé%ions de
performapce des services. Des exemples tels que l'analyse des modes de défaillance, de
leurs effgts etsde leur criticité [7], I'analyse par bloc-diagramme de fiabilité [4], I'analyse de
Markov [[11}, ‘et les méthodes d'ingénierie de la fiabilité des logiciels [12], constituert la base
de I'évalyation de la sidreté de fonctionnement d'un réseau. Toutefois, il convient de poter que
les techniques classiques d'evaluation de fiabilite ont une etendue limitee d'applications.
Spécifiguement, les méthodes existantes d'analyse de la slreté de fonctionnement sont
souvent inadéquates pour la modélisation d'une topologie de réseau complexe et sont
difficiles a appliquer pour I'analyse de multiples configurations de réseau. De nouvelles
meéthodes, plus adaptatives aux systémes de trajets dynamiques des services de réseaux de
communication, sont introduites pour l'application de sireté de fonctionnement.

Les méthodes d'application suivantes, mentionnées au Tableau 1, fournissent Ia
méthodologie et les processus recommandés pour I'évaluation des performances de slreté de
fonctionnement et pour I'appréciation de la sGreté de fonctionnement des services.

5.3.2 Analyse des scénarios de services
a) Description et objet

L'analyse des scénarios de services est une méthode d'application permettant
I'identification du profil opérationnel et I'analyse des exigences relatives aux services. Le
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but est de déterminer la topologie et les fonctions de service du réseau pour I'évaluation
de la slreté de fonctionnement a propos de la fourniture de services de réseau planifiés.
La méthode d'application facilite la traduction des besoins en services de ['utilisateur
obtenus par le biais de diverses sources commerciales, en exigences techniques dans le
processus d'analyse des exigences relatives a la sOreté de fonctionnement du réseau.
L’analyse de I'impact sur l'activité est réalisée conjointement avec I'analyse de scénario
applicable pour évaluer les expositions potentielles aux risques et déterminer les actions
appropriées pour les besoins du plan de restauration.

Critéres de sélection et utilisation opportune de la méthode

— Nouvelles exigences pour les services, modification d'exigences non connues ou
existantes.

— Nécessité d'améliorer le profil opérationnel existant pour fournir des caractéristiques
dg services compétitives.

— Negcessité de définir des exigences relatives aux ressources afin de(répopdre aux
bgsoins d'exploitation et de croissance du réseau.

— Une analyse des scénarios des services est utilisée pour planifier’les besoing initiaux
en services des utilisateurs et pour déterminer les besoins_djtérieurs en|services
lofsque les exigences relatives aux services ont été modifiées_ou que des npouvelles
exigences ont été identifiées.

Procédures d'application

— Identifier la topologie appropriée du réseau pour satisfaire aux besoins en miatiere de
sgrvices. Les réseaux se présentent sous différentes formes topologiques et fécrivent
le|trajet actif de transport de services sur le réseau ainsi que les trajets de secours et
les mécanismes de protection pour faciliter I'acces et le transport de services.

— Identifier les fonctions de service telles que les fonctions de voix, de donnges et de
vigéo pour la fourniture des services de reseau.

— De¢terminer [l'utilisation des fonctions“de service et leurs exigences en matiere de
pgrformance.

— Determiner le profil d'utilisation«reflétant la fréquence, le moment et la durée d'acces
ayx sessions de communication.

— De¢terminer I'impact sur I'activité et le besoin de plan de restauration appropriq.
Exiggnces relatives aux_dennées

Optiops de topologie, Jautres trajets de services, emplacement des mécanismes de
prote¢tion des points-d'acceés.

Intergrétation dés>résultats

Présgntation\\des informations essentielles sur le profil opérationnel des services de
réseau, les risques et les avantages et la saisie des données pour la modélisation du
réseaju et le développement d'exigences relatives a la slreté de fonctionnement.

3 Modélisation du réseau
Description et objet

La modélisation du réseau est une méthode d'application permettant de créer des
représentations par des symboles graphiques des nceuds et des liaisons du réseau et des
interconnexions pour établir une configuration de réseau. Le but est de déterminer des
trajets appropriés de services de réseau pour les connexions de services utilisateurs. La
procédure d'application facilite l'identification des nceuds et des liaisons pertinents du
réseau ainsi que celle des mécanismes de protection associés impliqués dans un flux de
service spécifique pour I'évaluation de la sreté de fonctionnement des services de réseau
de bout en bout. La modélisation d'un réseau permet de sélectionner d'autres trajets de
services pour l'analyse et I'évaluation de la slreté de fonctionnement afin d'obtenir un
trajet optimal. Le réseau de services de bout en bout est un réseau de communication
destiné a la fourniture de services. L'Annexe A décrit la méthode BLS spécifiquement
développée pour I'application de slreté de fonctionnement des services de bout en bout.
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b)

c)

Pour un réseau avec toutes ses terminaisons, l'application de modélisation crée les
nceuds et les liaisons de I'ensemble du réseau pour établir la configuration du réseau en
vue de I'évaluation des performances de sireté de fonctionnement. Le but est de
déterminer la performance globale de disponibilité du réseau pour refléter I'aptitude et la
capacité du réseau a garantir la performance globale du réseau pour satisfaire aux
exigences des accords sur le niveau de service et de qualité de service. Les techniques
génériques de modélisation comprennent, mais sans toutefois s'y limiter, le BDF, I'analyse
de Markov, la simulation de systéme et I'analyse de réseau complexe. Un réseau avec
toutes ses terminaisons est considéré comme une extension du concept du systéme
lorsqu'un processus de modélisation similaire s'applique. L'Annexe B fournit un exemple
d'évaluation d'un réseau avec toutes ses terminaisons.

Criteres de sélection et utilisation opportune de la méthode
_ Neé " i I " ; tevatoats . :
— Negcessité d'identifier des éléments critiques du réseau pour la configuration-qu réseau.

— Negcessité de quantifier la disponibilité du réseau et de fixer des limites d'inferruption
dg services.

— Lg modélisation de réseau est utilisée lorsque la topologie du réseau et les systémes
dg trajets doivent étre établis, modifiés ou prévus d'étre_modifiés a deq fins de
planification de services.

Procédures d'application

— Créer les noesuds, les liens et les interconnexions{du réseau en se fondapt sur la
topologie du réseau pour définir la configuration du.réseau.

— Idgntifier les fonctions de service associées aux.trajets de services.

— Clphoisir un trajet de service approprié et identifier les nceuds et les liens du réseau
aipsi que les mécanismes de protection associés impliqués dans le flux de senvice.

— Analyser chaque trajet de service afinyde déterminer la performance en mptiére de
figbilité et de disponibilité des services de bout en bout pour la fourniture de fonctions
dg service.

— Optimiser la configuration .des services du réseau pour garantir la sfireté de
fopctionnement des services)'de bout en bout en déterminant le trajet d¢ service
principal et les trajets de(service de secours.

— Pour la modélisation d'un réseau avec toutes ses terminaisons, il convient d'|dentifier,
d'examiner et d'apprécier I'évaluation des caractéristiques pertinentes de figbilité, de
mpintenabilité, d'aptitude de soutien logistique a la maintenance et de caFcité de

restauration des.nceuds et des liaisons du réseau. |l convient d'analyser la disponibilité
dg la configuration de I'ensemble du réseau pour déterminer le temps d'inferruption
total par an pour un fonctionnement continu du réseau.

Exiggnces relatives aux données

Les chraetéristiques de slreté de fonctionnement de chaque trajet de service sélectionné,
la fiabilité des nceuds, des liaisons et des mécanismes de protection associés, la
disponibilité des trajets de services et le temps d'interruption des trajets de services.

Interprétation des résultats

L'application de la modélisation d'un réseau constitue la base pour le développement des
exigences relatives a la slreté de fonctionnement du réseau. Elle permet la répartition de
la fiabilité du réseau, la prévision de la slreté de fonctionnement du réseau, l'analyse et
I'évaluation de la conception ainsi que I'évaluation de la sdreté de fonctionnement des
services de bout en bout.

5.3.4 Analyse des modes de défaillance des réseaux, de leurs effets et de leur

a)

criticité
Description et objet

L'AMDEC réseau est une méthode d'application adoptée a partir du processus AMDE
(analyse des modes de défaillance et de leurs effets) classique pour l'analyse et
I'évaluation des éléments et des fonctions de service d'un réseau. Le but est d'identifier
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les modes de défaillances critiques dans les nceuds et les liaisons d'un réseau en vue de
déterminer les effets des défaillances sur les fonctions de service du niveau supérieur
suivant. L'AMDEC réseau évalue la criticité des défaillances potentielles susceptibles
d'avoir un impact sur les performances de sdreté de fonctionnement et d'affecter les
services de l'utilisateur. Il convient d'envisager d'autres méthodes, telles que I'analyse par
arbre de pannes et le réseau de Pétri, en complément de la méthode AMDEC réseau pour
I'analyse d'un réseau plus complexe.

b) Criteres de sélection et utilisation opportune de la méthode

— La configuration du réseau est établie et les informations détaillées sur les éléments
de réseau sont disponibles.

— Nécessité d'une évaluation quantitative et qualitative des effets causaux pour
déterminer la criticité de l'impact sur le service.

— Necessité d'identifier des éléments critiques du réseau en vue d'une améligration de la
figbilité.
— Negcessité d'appuyer les décisions pour l'intégration au réseau (d'une conception
redondante ou de tolérance aux pannes.

— L'AMDEC réseau est utilisée lorsque des impacts sur des (services critiques sont
décelés ou prévus.

c) Procédure d'application

— Uliliser les informations concernant la topologie du réséau pour identifier les poeuds et
leg liens du réseau pour les trajets de services au piveau de chaque couche rgseau en
vye de l'analyse des modes de défaillance.

— Identifier les modes de défaillance respectifs associés a chaque nceud (par exemple,
syrcharge) et a chaque liaison (par exemple; interruption d'interface) a paftir de la
bgse de données disponible dans un réféfentiel de données réseau. Les |données
reJatives aux défaillances reflétent les “niveaux de satisfaction des utilisgteurs du
sqrvice, tel que l'accessibilité, la continuité du service et la libération du servide.

— De¢terminer les effets des défaillances sur le service résultant provoquant dgs temps
d'|nterruption; tels que le temps d'interruption des trajets de services, |e temps
d'[nterruption du réseau et le-temps d'interruption d'un réseau de transmission

vice d'un

relatives

ise a jour

& irée des
mterruptlons et de prestatlon de malntenance Les resultats de I'AMDEC réseau sont
également utilisés pour le développement de tests élémentaires pour la vérification par
insertion de défauts sur le réseau (NFIT).

5.3.5 Vérification par insertion de défauts sur le réseau
a) Description et objet

La vérification par insertion de défauts sur le réseau (NFIT) est une méthode d'application
destinée a vérifier I'effet des défaillances d'un réseau par insertion volontaire de défauts
en vue de vérifier les conséquences des résultats. Le but est de vérifier I'efficacité des
conceptions redondantes, des mécanismes de protection et la capacité globale du réseau
a gérer les pannes.

b) Criteres de sélection et utilisation opportune de la méthode
— Criticité de la panne, connue et préoccupante.

— L’emplacement probable de la panne est identifié.
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d)

e)

Nécessité de déterminer la criticité de l'impact de la panne sur le fonctionnement des
services du réseau.

Nécessité de vérifier la fréquence d'occurrence des pannes.

Utilisation de la méthode NFIT s'il est avéré que les impacts sur les services critiques
ont été décelés et qu'ils nécessitent une vérification par des tests élémentaires.

Procédure d'application

Exiggnces relatives aux données
Enregistrements d'essai et observation.
Intergrétation des résultats

Identifier I'objet de la vérification par insertion de défauts sur le réseau (NFIT) du test
élémentaire planifié.

Déterminer la méthode d'insertion de défaut au niveau d'une couche d'essai cible. Des
couches OSI différentes [13] présentent des types de défauts différents (voir I'Article
A.4).

Exécuter le test élémentaire. Observer tous les éléments de réseau et’irajets de
sgrvice concernés pendant I'essai. Déterminer le domaine d'application et ['étendue de
I'impact d'un défaut. Enregistrer les résultats d'essai.

Evaluer I'impact du défaut sur les fonctions de service du réseau, le délai de redtauration
des sprvices et I'aptitude de tolérance aux pannes du réseau: Fournir des informgtions sur
I'efficacité des tests élémentaires, le taux de couverture des pannes et l'efficagité de la

gestign des pannes du réseau.

5.3.6

a) Descfiption et objet

b)

Bystéme de compte-rendu et d'analyse des défaillances et de mise en oguvre
H'actions correctives

Le syptéme de compte-rendu et d'analyse des défaillances et de mise en ceuvre [d'actions
corregtives (FRACAS) est une méthode d'application permettant de recueillir des|données
pertinentes sur le compte-rendu d'incidents et les actions de maintenance, le diagnostic et
les rdsultats d'analyse en vue de-recommander des actions correctives. Le blit est de
formdliser une base de donnees de référence pour recueillir et archiver I'historique
d'aptifude a la fonction de‘sireté de fonctionnement en vue de I'amélioratipn de la

concgption et des services _du réseau.
Critées de sélection et utilisation opportune de la méthode

Une base de données d'information sur les défaillances est constituée.
Une procédure de compte-rendu de défaillances est établie.

Né¢cessité.de recueillir des données sur 'historique des défaillances afin de définir les
tendances des performances de slreté de fonctionnement.

ption du

La méthode FRACAS est utilisée pendant toute la durée vie du réseau afin de disposer
d'une base de données de référence crédible en vue de la tracabilité de I'historique
enregistré de performance du réseau.

Procédure d'application

Identifier les informations relatives a la défaillance et établir le compte-rendu d'incident
en vue de leur intégration dans le systéme FRACAS.

Classer les comptes rendus d'incidents en vue d'une action fondée sur des critéres
définis de services de maintenance, tels que maintenance d'urgence, de routine ou
planifiée pour la mise en ceuvre lors d'une mise a jour ultérieure.

Analyser et évaluer la criticité des problémes liés aux défaillances majeures affectant
le fonctionnement des services et fournir des solutions recommandées telles que
modification de la conception, remplacement d'équipements ou gestion de contréle de
configuration.
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— Mettre en ceuvre la recommandation pour la résolution du probléme.
— Enregistrer et contréler I'état du systéeme FRACAS pour I'amélioration continue.

Le systétme FRACAS est habituellement automatisé pour faciliter la mise a jour des
données, les actions de suivi et les améliorations de processus.

d) Exigences relatives aux données

Assurer un classement des données relatives aux défaillances et la maintenance de la
base de données.

e) Interprétation des résultats

Déterminer les tendances d'aptitude a la fonction de slreté de fonctionnement du réseau
et établir I'historique des actions d'amélioration.

L'Annexg C traite de I'évaluation des performances de slreté de fonctionnenhent des
systémeq installés sur site. Elle illustre un exemple de classement des défaillanees types d'un
réseau pyblic a commutation pour I'évaluation de la sireté de fonctionnement!

5.4 Méthodologie d'assurance de la slreté de fonctionnement d'unréseau

5.4.1 Ftendue des applications de la méthodologie d'assurance de la sireté de
fonctionnement

L'étendu¢ des applications de la méthodologie d'assurance de la s(reté de fonctignnement
couvre lg¢s trois domaines techniques stratégiques définis~en 4.5. L'application se qoncentre
tout particulierement sur les activités d'assurance dans¢l'exploitation d'un réseau duyl point de
vue de [la sdreté de fonctionnement. Le processus de vérification de la sfireté de
fonctionnement du réseau fait un usage extensif dés.processus définis de gestion du réseau
afin de fqurnir des approches pratiques pour prendre en charge la gestion de la performance
du résealu, la gestion des pannes du réseau ‘ainsi que la qualité des services. L¢ but est
d'améliorer et de soutenir les performances de slreté de fonctionnement au ¢ours de
I'exploitajion du réseau.

Les méthodologies d'assurance sont_|I€s approches techniques recommandées fondées sur
les pratiques dans le domaine poufrsassurer de maniére durable les performances (e slreté
de fonctipnnement au cours dé_l'exploitation du réseau et la satisfaction, dans lgs délais
impartis, |des besoins en matiére de slreté de fonctionnement des services du résejau. Il est
de la regponsabilité des opérateurs de réseau et des fournisseurs de services d'assurer la
qualité d¢ fonctionnement.du réseau et des services ainsi que la satisfaction des besoins des
utilisateuE. L'assurance~de la slreté de fonctionnement dans des conditions nofmales et

d'urgencé de fonctiohhement du réseau a pour objectif principal de garantir la qareté de
fonctionnement duyservice aux utilisateurs finaux du réseau dans la contribution a |a qualité
de servide. La<s€curité de service contribuant a la qualité de service compléte les| activités
d'assuraince de la sGreté de fonctionnement. Les performances de sireté de fonctiohnement,
obtenue |orsde la conception du réseau et la mise en ceuvre des services pour la fourniture
des servi ntiels du e f ncidence sur fa securite de fonctionnement
du réseau.

Les méthodologies d'assurance de la slreté de fonctionnement du réseau sont regroupées
par domaines d'applications techniques afin qu'elles soient en phase avec les stratégies
d'assurance de la s(reté de fonctionnement. Les méthodologies d'assurance présentées ici
constituent des exemples types rencontrés dans l'assurance de services de réseau au cours
de l'exploitation du réseau, tels que la vérification de I'état général du réseau et le contrdle de
la fréquence d'interruption du réseau. Les systémes de gestion des pannes du réseau sont
utilisés pour soutenir les grands réseaux lors de l'identification des pannes, la collecte de
données et l'analyse de la tendance des performances de sireté de fonctionnement. Les
paragraphes ci-dessous décrivent les approches techniques pour traiter des questions liées a
I'assurance de la slreté de fonctionnement.

5.4.2 Assurance de la slreté de fonctionnement du service
a) Objectif
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Garantir la sGreté de fonctionnement du trajet d'un service de réseau pour le transfert
d'informations et le flux de données.

b) Description des applications de la méthodologie

1)

2)

5.4.3

a) Objegtif

Le trajet de service de réseau est un mécanisme de fourniture pour le transfert
d'informations. Il convient d’intégrer les noeuds et les liens du réseau associés au
trajet de service avec des dispositifs de protection appropriés pour garantir la réussite
du transfert d'informations et le réacheminement vers des trajets de services de
secours en cas de dysfonctionnement du trajet principal du service. Il convient de
prédéterminer la priorité de la sélection des trajets de services. Il existe plusieurs
schémas de sélection des trajets adaptés aux conceptions de réseaux qui intégrent
des dispositifs de protection tels que des trajets redondants actifs ou de secours, un
vote majoritaire et des techniques de vote prioritaire. L'analyse de la fiabilité du
dis ity i frrch > i fcati propriée.
L'évaluation des risques liés au trajet protégé de service de réseau est nécessaire
pqur évaluer I'impact d'un dysfonctionnement ainsi que les effets et les Cons¢quences
qyi en résultent.

L'aptitude a I'emploi du réseau reflete la capacité a délivrer la slireté de
fopctionnement du service aux utilisateurs finaux. Les facteurs.contribuant a |'aptitude
a |I'emploi comprennent l'accessibilité du service a l'utilisateur’final, la confinuité du
sgrvice et la libération du service concernant I'établissement et la réalisation ou le
début et la fin d'une session de communication. Les délais d'accés se rapportent a
I'inaptitude a établir des connexions de réseau pourn“diverses raisons lites a la
cgnnectivité. La stabilité de la continuité du service\est influencée par la capacité du
réseau et aux conditions de flux de trafic durafit/la communication. L'échec de la
ligération du service conduirait & un gaspillage.des ressources disponibles du réseau
etl a l'apparition d'erreurs de facturation¢pour les abonnés ou les utilisateurs.
L'efficacité de l'aptitude au service du réseau repose sur les performances ¢le sdreté
dg fonctionnement du réseau ainsi qu'asa“fiabilité, a la vitesse et a la précidion de la
linération du réseau. Il convient quea planification du réseau traite des questions
d'aptitude au service du point de vue)des performances de sdreté de fonctignnement
afjn d'optimiser l'utilisation des ressources du réseau.

Assurance d'intégrité des'données

Garantir I'intégrité du fluxide' données ainsi que la protection de la sécurité des dgnnées.

b) Descfiption des applications de la méthodologie

1)

2)

L'intégrité des daonnées dépend des mécanismes mis en ceuvre dans les éléments de
réseau et les\fonctions de service congues pour détecter et prévenir un|transfert
ingorrect duyflux de données entre les fonctions de traitement du réseau. Ell¢ dépend
édalement des mécanismes utilisés pour vérifier la justesse et I'authentjcité des
erjtrées et des sorties de données. La caractéristique d'intégrité des performpnces de
s(reté’de fonctionnement est I'aptitude du réseau a assurer le passage des|données
en toufe sécurité de maniere a protéger le contenu des données. L'iniegrité reflete le
processus de vérification des fonctions de service du réseau pour s'assurer que le
contenu des données n'est pas contaminé, corrompu ou altéré lorsque les entrées sont
transformées en sorties.

Il existe de nombreuses méthodes utilisées pour la gestion des informations
sécurisées et la préservation de l'intégrité des données. Leur application dépend des
exigences spécifiques concernant le systéme de gestion de I'information, l'intégrité des
données et le niveau des besoins de sécurité, la capacité de recherche de données et
la vitesse de récupération des données, l'efficacité de la technologie déployée et le
co(t de mise en ceuvre en tant que partie du processus de vérification du réseau. Les
approches d'intégrité et de protection de sécurité des données dans la mise en ceuvre
sont définies dans la CEI 61907. Des exemples de conservation des données
comprennent la sauvegarde et la duplication des données, le stockage des données
dans différents endroits et la réplication des données dans différents formats. Des
exemples de protection de sécurité des données comprennent l'authentification, le
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codage et le chiffrement des données et des messages, la détection de virus et
I'utilisation de pare-feu pour prévenir les attaques liées au réseau.

544 Assurance des fonctions de performance d'un réseau et amélioration des
processus de soutien

a) Objectif

Assurer les fonctions de performance d'un réseau et I'amélioration des processus de
soutien.

b) Description des applications de la méthodologie

1) La méthodologie applicable pour I'assurance de la slreté de fonctionnement utilise des

processus deflms dans Ia gestlon du réseau pour attemdre dlverses taches liees aux
mesures
ireté de
émes de
e et les
retards concernant la fourniture et la reconnaissance des trames, la‘'perte de|paquets,
lajretransmission, et le mesurage du flux de trafic. L'objectif de lafenction d'assurance
eqt de vérifier la capacité des trajets de trafic en ce qui concenmnella vitesse, Ip fiabilité
et| la capacité de la conception et de la configuration du réseau pour une Utilisation
optimale des ressources et la maitrise des encombrements.

2) L3 méthodologie applicable d'assurance de la sdreté~de fonctionnement dtilise les
prpcessus établis dans la gestion des défaillances du Féseau pour détecter,|isoler et
cqrriger les dysfonctionnements du résead, ) compenser les modifications
d'environnement et soutenir les activités de maintenance et de diagnostic. Lg fonction
d'assurance a pour but de fournir un diagnestic correct des pannes dy réseau,
d'enrichir la base de données et de tenir 'a jour les enregistrements reldtifs a la

pgrformance du réseau et de se servirde la source des données de panhes pour

recommander |'amélioration des services de soutien du réseau.

3) Lg méthodologie applicable d'assurance de la s(reté de fonctionnement (tilise les
prpcessus établis dans les programmes de poursuite en champ, la maintenance et le
sypport logistique, ainsi que_les-bases de données de performance pertinenptes pour
I'gnalyse et I'évaluation des; classes de défaillances pour déterminer les durées
d'[nterruption du réseau ainsi que la fréquence d'interruption du réseau. Les|données
pgrtinentes sont utiliséespour établir les contributions aux interruptions par rapport
ayx causes des défaillances et leur impact sur les utilisateurs finaux utilisant les
sgrvices de réseal. L'objectif de I'assurance est de garantir I'évaluation corfecte des
tepndances de perférmance du réseau, la satisfaction du client et la qualité dp service
(QSs).

5.4.5 Méthodes d'assurance de la sécurité de fonctionnement d'un réseau
a) Vérificationyde I'état de santé du réseau

La vdrification de I'état général du réseau est une méthode pour contrdler et |maitriser
I'adéquation et I'efficacité de la résolution de probléemes posés au cours du
fonctionnement du réseau. Le but de cette méthode est de garantir la sdreté de
fonctionnement des services fournis. La vérification de I'état général du réseau est la
principale méthode pour l'assurance de la performance de sireté de fonctionnement d'un
réseau. Le processus de vérification de I'état général du réseau consiste en la vérification
et le contrdle réguliers (par exemple, bihebdomadaire) des problémes rencontrés au cours
du fonctionnement du réseau, au moyen d'une série d'études de simulation du réseau sur
une période donnée. Le but de ce processus est de définir une séquence de
chronogrammes pour l'analyse des problémes apparaissant dans le scénario et le profil
opérationnel respectifs afin de vérifier I'état de performance du réseau en vue de garantir
un bon état de fonctionnement du réseau.

Le scénario du réseau varie en permanence avec le temps en raison des diverses
demandes de trafic, de I'utilisation fluctuante des services, de la topologie du réseau et de
I'adaptation de la configuration, ainsi que de l'activation des mécanismes de protection
pour pallier les dysfonctionnements du réseau et des trajets du réseau imposé par des
limites de capacité. La méthode de vérification de I'état général du réseau est utilisée


https://iecnorm.com/api/?name=6988a62f42f4f63dd53ab50938bcd402

62673 © CEI:2013 - 65 -

b)

conjointement avec le systéme de gestion des pannes et la base de données FRACAS
pour un fonctionnement continu du réseau. Le processus de vérification de I'état général
du réseau implique I'analyse du scénario du réseau et le profil opérationnel pour traiter les
problémes rencontrés sur site pour soutenir les performances de sdreté de
fonctionnement au cours du fonctionnement du réseau.

Les procédures de vérification de I'état général du réseau sont les suivantes:

1) identifier la topologie et la configuration actuelles du réseau pour chaque analyse de
scénario;

2) identifier les problémes rencontrés sur site et I'enregistrement des temps dans le
scénario faisant I'objet du contréle;

3) analyser les éléments essentiels du réseau impliqués dans la résolution du probléme
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4) ddterminer la sGreté de fonctionnement du réseau en termes d'aptitude a la fopction de
disponibilité, de fiabilité et de besoins de soutien aux services duJscénario de
fopctionnement du réseau;

5) étpblir un fichier de configuration du réseau qui fournira des données d'entrée pour la
simulation du réseau, y compris toutes les informations ¢pertinentes de nature
temporelle se rapportant au scénario et nécessaires pour la simulation;

6) évaluer les résultats de la simulation pour déterminer lesperformances de $lreté de
fonctionnement du réseau en ce qui concerne l'efficacite et 'adéquation des $ystémes
dg redondance des sauvegardes et de trajets pour chaque étude de scénario;

7) arjalyser les documents et évaluer les résultats des\diverses études de scénafios dans
le|lbut d'établir une série de profils d'état général du réseau pour soutenir I'amglioration
cgntinue du fonctionnement du réseau.

Il est|prudent de vérifier et de valider I'efficacité et I'adéquation du réseau qugnt a son
aptitude a fournir des services de réseau en'se fondant sur la connaissance des $cénarios
de fopctionnement et des problémes rengontrés sur site.

Contnole de la fréquence d'interruption-du réseau

Le controle de la fréquence d/interruption du réseau est une méthode pérmettant
d'identifier et de classer des problémes rencontrés sur site, au moyen de comptgs rendus
d'inciflents fournis par les opérateurs de réseaux et les fournisseurs de servicep. Le but
de cette méthode est de ‘garantir la satisfaction du client en déterminant I'éfat de la
performance continue du-réseau et son impact sur les services. L'objectif est de|recueillir
des dpnnées statistiques sur les interruptions du réseau et des informations sur Ies temps
d'indigponibilité des équipements afin de vérifier la référence des performances ¢le sreté
de fopctionnement par rapport a des étalons de comparaison reconnus dans le domaine.
Le fdit de disposer d'informations pertinentes concernant les interruptions dy réseau
devrzjit faciliter I'action corrective appropriée et la maitrise de I'impact sur les|services
dans e fangtionnement du réseau.

Les pfratiques en vigueur dans l'industrie de la communication spécifient les gxigences
courantes concernant la notification des problémes rencontrés sur site. Les critéres
relatifs aux mesures des interruptions des éléments de réseau (par exemple, des
équipements) sont établis par des normes industrielles [14, 15]. Les informations
concernant l'indisponibilité des équipements du réseau sont recueillies et consignées dans
le but de vérifier leur conformité aux exigences sur le niveau de service dans le cadre de
la fourniture de services de réseau. Les performances de slreté de fonctionnement d'un
réseau sont influencées par les dysfonctionnements des équipements qui provoquent une
interruption totale ou partielle des services. Le dysfonctionnement des équipements est
susceptible de provoquer une dégradation des performances du réseau. Il peut également
compromettre I'intégrité des données lors du fonctionnement du réseau. Pour le contrble
des interruptions du réseau, il est indispensable d’enregistrer les informations relatives a
I'interruption affectant les services de réseau. Les données relatives a linterruption
recueillies par le biais de comptes-rendus d’incidents sont cruciales pour établir les
relations causales lors de la détermination des sources de défaillances impliquées
provoquant les indisponibilités des services du réseau. Les temps d’indisponibilité sont
exprimés en termes de durée d’occurrence de panne. Des informations supplémentaires
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