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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL NETWORKS -
COEXISTENCE OF WIRELESS SYSTEMS -

Part 2: Coexistence management

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization-c
all natjonal electrotechnical committees (IEC National Committees). The object of IEC is to promote”int

co-op
in add

eration on all questions concerning standardization in the electrical and electronic fields/ 1o thi
tion to other activities, IEC publishes International Standards, Technical Specifications, Technicg

Publidy Available Specifications (PAS) and Guides (hereafter referred to as "IEC”\Publication(s

prepa
may p

ation is entrusted to technical committees; any IEC National Committee interestedin the subject
Brticipate in this preparatory work. International, governmental and non-goverpmiental organizatio

with the IEC also participate in this preparation. IEC collaborates closely with théAntérnational Organ

Stand

The fdrmal decisions or agreements of IEC on technical matters express, as/early as possible, an int

conse
intere

hsus of opinion on the relevant subjects since each technical ¢ommittee has representatioy
bted IEC National Committees.

IEC Plublications have the form of recommendations for internatiorial use and are accepted by IEQ
Comnfittees in that sense. While all reasonable efforts are made\to ensure that the technical conts
Publigations is accurate, IEC cannot be held responsible fori\the way in which they are used g

misint]

erpretation by any end user.

In order to promote international uniformity, IEC Natiopal' Committees undertake to apply IEC Py
transparently to the maximum extent possible in their pational and regional publications. Any divergenc
any IHC Publication and the corresponding national or'regional publication shall be clearly indicated in

IEC it
asses
servic

All us

No lia
memb)
other

elf does not provide any attestation of.conformity. Independent certification bodies provide ¢
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

brs should ensure that they have the latest edition of this publication.

bility shall attach to IEC or its\directors, employees, servants or agents including individual ex
ers of its technical committees/and IEC National Committees for any personal injury, property d
damage of any nature whatsoever, whether direct or indirect, or for costs (including legal

expenges arising out of the.publication, use of, or reliance upon, this IEC Publication or any
Publications.
Attentlon is drawn to the_.Normative references cited in this publication. Use of the referenced publi

indisp
IEC d

Ensable for the.correct application of this publication.

raws atteption to the possibility that the implementation of this document may involve the U

paten{(s). IEC+takes no position concerning the evidence, validity or applicability of any claimed paten

respe
may b
the la

t thereof"As of the date of publication of this document, IEC had not received notice of (a) patent
e required to implement this document. However, implementers are cautioned that this may not

pmprising
Ernational
b end and
| Reports,
)"). Their
dealt with
hs liaising
zation for

brdization (ISO) in accordance with conditions determined by agreement-betWeen the two organigations.

Prnational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
fees) and
bther IEC

cations is

se of (a)
t rights in
(s), which
represent
c.ch. IEC

estiinformation, which may be obtained from the patent database available at https://patents.ig

shall r

+ boloala Hola—f. el 4l T Ia 4 i olod
ot O TITeTG TeSPoOnSToTe o 1Ty g—aty ofr—ar Stutir pateht T gnts:

IEC 62657-2 has been prepared by subcommittee 65C: Industrial networks, of IEC technical
committee 65: Industrial-process measurement, control and automation. It is an International
Standard.

This fourth edition cancels and replaces the third edition published in 2022. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a) alignment of some definitions and specifications of coexistence parameters in order to
facilitate their future inclusion in the IEC Common Data Dictionary (IEC CDD) maintained
by the IEC;
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b) alignment of some definitions and specifications to be consistent with the new IEC 62657-3

and

IEC 62657-4;

c) edition 3 of this document was published in June 2022. Some comments were made in the
last development stages of this document asking for explanations on how the parts of the
IEC 62657 series were structured and how they were related to each other. Resolution of
these comments was deferred until a next edition, which means this edition.

The text

of this International Standard is based on the following documents:
Draft Report on voting
65C/1329/FDIS 65C/1337/RVD

Full infg
the abo

The lan

This do
accorda
at www
describé

A list of
Coexist

The con
stability
specific
e reco
e with

e revig

rmation on the voting for its approval can be found in the report on voting‘indi
e table.

pjuage used for the development of this International Standard is English.

cument was drafted in accordance with ISO/IEC Directives, Part 2, and deve
nce with ISO/IEC Directives, Part 1 and ISO/IEC Directives| IEC Supplement, 3
iec.ch/members_experts/refdocs. The main document\types developed by
bd in greater detail at www.iec.ch/publications.

all the parts of the IEC 62657 series, under the’ general title Industrial net,
bnce of wireless systems, can be found on the I[EC website.

mittee has decided that the contents of this document will remain unchanged

date indicated on the IEC website under webstore.iec.ch in the data relate
document. At this date, the document'will be

nfirmed,

dirawn, or

ed.

cated in

oped in
vailable
EC are

Works —

until the
i to the
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INTRODUCTION

The overall market for wireless communication solutions spans a range of diverse applications,
with differing performance and functional requirements. Within this overall market, the industrial
automation domain could include:

e proc

ess automation, covering for example the following industry branches:

— oil and gas, refining,

— chemical,

— pharmaceutical,

= N

Ninina
HAHAGS

ulp and paper,

ater and wastewater,

teel,

ric power such as:

ower generation (for example wind turbine),

ower transmission and distribution (grid),

ry automation, covering for example the following industry branches:
bod and beverage,

utomotive,

hachinery,

emiconductor.

of, for e

ample, the telecommunications, .€¢émmercial and consumer markets. These ir

IndustriF automation requirements for wireless communication systems are different frg

automa

ion requirements are identified.and provided in IEC 62657-1.

Industrial premises can contain.alvariety of wireless communication technologies ar

sources

This do
plants, s
systems
is intend

Many w
which tH

of radio emissions.

cument is intended for designers and persons responsible for production and
bystem integrators”and mechanical engineers having to integrate and start up
in machinestand plants, and producers of industrial wireless solutions. In part
ed to motivate the exchange of information between automation and radio eng
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In industrial automation, many different wireless communication systems can operate in the
same premises. Examples of these communication systems are IEC 62591 [1]1
(WirelessHART®2) |EC 62601 [2] (WIA-PA) and IEC 62734 [3] (ISA100.11a). All these
communication systems use IEEE 802.15.4 [4] for the process automation applications. Other
examples of wireless communication systems are specified in the IEC 61784-1 series [5] and
IEC 61784-2 series [6] CP that use IEEE 802.11 [7] and IEEE 802.15.1 [8] for factory
automation applications. Different to wired fieldbuses, the wireless communication devices can
interfere with others on the same premises or environment, disturbing each other. Other sources
of radio energy in these bands, often at high energy levels, include radiated process heating,
plastic welding, plasma lamps, and microwave irradiation devices.

Clearly, without a means to manage the coexistence of these varied emitters, it would be
problem@tic to ensure that wireless systems meet the time-criticality and other perfgrmance
requirements of industrial automation.

This dogument describes the management of independent radio sources that -Use tHe same
transmigsion medium. The management within a wireless communication\system is|not the
subject pf this document. It is assumed that the standard of a wireless system regulates it, for
example by a medium access control mechanism.

The IEQ 62657 series has four parts:

o Part|1: Wireless communication requirements and specirum considerations,
o Part|2: Coexistence management,

e Part| 3: Formal description of the automated coexistence management and application
guidpnce,

e Part|4: Coexistence management with centralicoordination of wireless applications

IEC 62657-1 provides general requirements for industrial automation and spectrum
considefations that are the basis for .industrial communication solutions. This dgcument
specifiep the coexistence management of wireless devices to ensure predicable performance.
It is int¢gnded to facilitate harmonization of future adjustments to international, natiopal, and
local regulations.

This dopument provides the, coexistence management concept and process. Based on the
coexistgnce managementprocess, a predictable assuredness of coexistence can be gchieved
for a giien spectrum with Certain application requirements. This document describes principles
to mangdge the potential mutual interference that could occur due to the operation of multiple
wirelesq devices if)’a plant.

This dogumeniprovides guidance to the users of wireless systems on selection and pragper use
of wirelgss/systems. To provide suitable wireless devices to the market, it also serves vendors

|n descrihinn tha hehaviours of wiralace deavicas to build wiralacse cvuctame mal’r\l‘in the
..... g—He—p e HOHS— O —WHEe 8 SS—G e WHEE 0Bt a—WHE 8 S5 SteS—hatot

application requirements.

This document is based on analyses of a number of International Standards, which focus on
specific technologies. The intention of this document is not to invent new parameters but to use
already defined ones and to be technology independent.

T Numbers in square brackets refer to the Bibliography.

2 WirelessHART® is the registered trade name of the FieldComm Group, see www.fieldcommgroup.org. This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the product named. Equivalent products may be used if they can be shown to lead to the same results.
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1

INDUSTRIAL NETWORKS -
COEXISTENCE OF WIRELESS SYSTEMS -

Part 2: Coexistence management
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IEC 62657-1:2017, Industrial communication networks — Wireless communication networks —
Wireless communication requirements and spectrum considerations

IEC 62657-3:2022, Industrial networks — Coexistence of wireless systems — Part 3: Formal
description of the automated coexistence management and application guidance

IEC 62657-4:—, Industrial networks — Coexistence of wireless systems — Part 4: Coexistence
management with central coordination of wireless applications?3

3 Under preparation. Stage at the time of publication: IEC/FDIS 62657-4:2024.
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3 Terms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/ [9]

e |SO Online browsing platform: available at http://www.iso.org/obp

3.11
active ¢nvironmental influence
influence on the signal propagation through interfering of the wireless commulnication
applicatjon or wireless application

3.1.2
adjacent channel interference
interfergnce that occurs from wireless devices using adjacent frequency channels

3.1.3
adjacent channel selectivity
ability of a radio receiver to respond to the desired signal and to reject signals in adjacent
frequency channels

3.1.4

antenna gain

measur} of the effectiveness of an antenna that expresses the ratio between the power fequired
at the infput of a reference antenna and the(power delivered at the input of the given anienna to

achieve|the same field strength at the same distance of a given direction

3.1.5
antennI radiation pattern
variation of the field intensity of an antenna as an angular function with respect to the axis

3.1.6
antenna type
kind of part of a radio'transmitting or receiving system which is designed to provide the fequired
coupling between“a transmitter or a receiver and the medium in which the radjo wave
propagdtes

Note 1 tol|eniry: In practice, the terminals of the antenna or the points to be considered as the interfacq¢ between
the antenna and the fransmitter or receiver should be specified.

Note 2 to entry: If a transmitter or receiver is connected to its antenna by a feed line, the antenna may be considered
to be a transducer between the guided waves of the feed line and the radiated waves in space.

[SOURCE: IEC 60050-712:1992, 712-01-01, modified — "Addition of "type" after the term,
addition of "kind of" at front.] [10]

3.1.7

application communication requirements

quantitative requirements specifying the required conditions and the required characteristics of
wireless communication solutions at the communication interface that is met in order to achieve
the purpose of the automation application
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3.1.8
area of operation
distinguishing properties of the area where the wireless communication system is operated

3.1.9

automated collaborative coexistence management

tool supported collaborative coexistence management with defined interfaces between the tool
and the wireless communication system

Note 1 to entry: The tool can be according to IEC 62657-4.

3.1.10

automafe-n—a-ppl-ieaticn
industrial automation application

applicatjon of measurement and automatic control in the industrial automation domain

3.1.11
automation application data length

user dafa length

number|of octets that are exchanged at the reference interface

3.1.12
bit rate|of the physical link
measur¢ of the number of binary digits transferred per second

3.1.13
blocked frequency list
list of thie blocked frequencies to avoid part of théZavailable spectrum

3.1.14
cellulantopology

cellular jnetwork topology

network|topology where the geographical area is divided in cells

Note 1 tolentry: A device can move frem one cell to another cell. Devices that are in a cell communicate [through a
central hyb. Hubs in different cells\are interconnected.

3.1.15
centre frequency
geometric mean ofslower cut-off frequency and upper cut-off frequency of a frequency channel

3.1.16
channe| number
unsigned integer number identifying a wireless communication channel in accordance|with an
authoritative document or rule

3.1.17
channel occupation
time interval in which the medium is busy

Note 1 to entry: Beyond the pure transfer of user data, this time includes all time slices necessary to process the
transmission protocol, for example to transfer an acknowledgement.

3.1.18

coexistence

wireless communication coexistence

state in which all wireless communication solutions of a plant using shared medium fulfil all their
application communication requirements

Note 1 to entry: In IEEE 802.15.2-2003 [11], coexistence is defined as a characteristic of a device.
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3.1.19

coexistence management

process to establish and to maintain coexistence that includes technical and organizational
measures

3.1.20
coexistence management information
parameters for the wireless coexistence management process

3.1.21
coexistence manager
role of a nominated person to manage coexistence

3.1.22
coexistpnce planning
process|that describes the allocation of wireless communication resources (time, freqliencies,
coding, [space) to each wireless communication system in order to achieve/coexistence

3.1.23
collaborative coexistence management
coexistgnce management process in which data is exchahged between the wireless
commuriication applications involved with the aim of influencing.the wireless communication so
that all applications meet the requirements

3.1.24
commuhication availability
<wirelegs communication> ratio of the time interval of error free transmission (uptimg) to an
observation time

3.1.25
commuhication availability
<performance> ability of an item to be-in a state to perform as required function under given
conditions at a given instant of timeor over a given time interval, assuming that the fequired
external resources are provided

Note 1 to|entry: This ability depends on the combined aspects of the reliability performance, the maintainability
performarjce, and the maintenance support performance.

Note 2 to| entry: Requiréd .€xternal resources, other than maintenance resources, do not affect the gvailability
performarjce of the item.

3.1.26
commuhication load
amount|of\dser data to be transmitted from the automation application within a certaip period
of time

3.1.27

communication reliability

ability of a physical link and the related nodes to perform communication services under given
conditions for a given time interval

3.1.28

cut-off frequency

frequency limit, nearest to the frequency where the spectral power density drops below a certain
level, defining the frequency bandwidth

3.1.29

data throughput

ratio between the number of user data transferred to the application at the target reference
interface and the observation time
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3.1.30
device
piece of hardware that provides connectivity and functionality

Note 1 to entry: Does not exclude software using the hardware to perform functions or support connectivity.

3.1.31

device type

shared characteristics of a device as specified so that the used devices build instances of the
shared characteristics

EXAMPLE The specification can be part of a catalogue from a manufacturer.

Note 1 to|entry: These shared characteristics include: technology, design, area of application, parts’.of modules
with respgct to safety, EMC, performance, functionality, etc.

Note 2 to|entry: The shared characteristics of a device type may be engineered, configured and paramgterized in
a device ihstance.

3.1.32
distance between wireless devices
geograghical distance between devices within a three-dimensional space

3.1.33
distribyted automation system
functionls of the automation devices that are the spatial extent of a wireless industrial
automation

3.1.34
duty cycle
ratio of the transmitter sequence referenced to a given observation time for the used fréquency
channel

3.1.35
dwell time
period gpent at a particular frequency during any single hop of a frequency hopping system

3.1.36
equivalent isotropic radiated power
product|of the power supplied to the antenna and the antenna gain in a given direction|relative
to an isgtropic antehna (absolute or isotropic gain)

Note 1 tolentry: «Reproduced with the permission of ITU.

[SOUR( odified
from isc Pirectives
Part 2] [12]

3.1.37

effective radiated power

product of the power supplied to the antenna and its gain relative to a half-wave dipole in a
given direction

Note 1 to entry: Reproduced with the permission of ITU.

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.162, modified — Deleted "(in a
given direction)" and definition reformatted according to the ISO/IEC Directives Part 2] [12]
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3.1.38

electromagnetic interference

EMI

degradation of the performance of equipment or transmission channel or system caused by an
electromagnetic disturbance

Note 1 to entry: In French, the terms "perturbation électromagnétique" and "brouillage électromagnétique”
designate respectively the cause and the effect, and should not be used indiscriminately.

Note 2 to entry: In English, the terms "electromagnetic disturbance" and "electromagnetic interference" designate
respectively the cause and the effect, and should not be used indiscriminately.

[SOURCE: IEC 60050-161:2018, 161-01-06] [13]

3.1.39
frequency band
range in the frequency spectrum that is assigned by regulatory organizations for‘use for|specific
applicatjons or a group of applications

Note 1 to|entry: The ITU as international regulatory organization assigns only radio ‘communication seryices to a
specific rgnge in the frequency spectrum.

3.1.40
frequency bandwidth

bandwidth

differenge between upper cut-off frequency and lower cut-off frequency

3.1.41
frequercy channel
span of|the frequency spectrum which is characterized by lower cut-off frequency and upper
cut-off frequency or by centre frequency and.frequency bandwidth

3.1.42
frequenicy hopping sequence
sequenge of frequency channels used for transmission (hopping sequence) and dwell

me

3.1.43
future ¢xpansion plan
possiblg installation of-new wireless communication solutions and buildings that can affect
coexistgnce

3.1.44
general plant:characteristics
paramefers, that characterize the plant in general with respect to all wireless communication
applicatjons

3.1.45
geographical dimension of the plant
length, width and height of the intended space of the wireless system

3.1.46
geolocation capability
capability of equipment to determine its geographical location
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3.1.47

industrial, scientific and medical application

operation of equipment or appliances designed to generate and use locally radio frequency
energy for industrial, scientific, medical, domestic or similar purposes, excluding applications
in the field of telecommunications

Note 1 to entry: Reproduced with the permission of ITU.

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.15] [12]

3.1.48

industrial communication network
data communications sub-systems for industrial-process measurement and control as well as
on instriimentation systems used for research, development or tesiing purposes

3.1.49
infrastructure device
device that is essential for building up a wireless communication systém according to a
technolggy or standard, but not having an interface to an automation application

EXAMPLE Router or base stations without interfaces to the wired industrial.network or without automation
application functions.

3.1.50
initiatign of data transmission
method |that specifies how the application initiates the dataytransfer

3.1.51
interference

radio frgquency interference
effect of unwanted energy due to one or a combination of emissions, radiations, or ingluctions
upon r¢ception in a wireless communication system, manifested by any perfgrmance
degraddtion, misinterpretation, or loss ofinformation which could be extracted in the absence
of such unwanted energy

Note 1 tolentry: Reproduced with the permission of ITU.

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.166, modified — Deleted|leading
"The" a¢cording to ISO/IEC:Directives Part 2] [12]

3.1.52
interference type
kind of inwanteg~energy caused by a certain source or application

Note 1 to entrys_ JExamples of interference types are: an EMI source, an ISM application, or a non-industrigl wireless
applicatiop:

3.1.53

intermodulation sensitivity

levels of out-of-band interfering signals that, when mixed in the receiver front-end, produce an
in-band third order non-linearity product

3.1.54

intervisibility

property of a logical link that describes a possible influence on radio signal propagation by
obstruction, refraction or reflection

EXAMPLE Line of Sight (LOS), Non Line of Sight (NLOS) and Obstructed Line of Sight (OLOS) between those
devices are possible parameters.
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ty

ability of an item to continue operating properly in the event of an interference, up to a certain

level of

Note 1 to
to interfer

3.1.56
jitter

interference, and to be resilient above this level
entry: Immunity of an item is achieved by adding to the robustness of the item the ability to be resilient
ence.

time variation of an expected occurrence

Note 1 to

entry: Examples are variation of transmission time and update time.

3.1.57
length ¢
number
of the re

bf user data per transfer interval
of the octets sent out during a transfer interval, where the octets that are added !
quirements of the wireless communication protocol are subtracted

pecause

Note 1 to|entry: The application data length affects the communication load and might account for thel temporal
separation of the wireless communication systems.

3.1.58

life-cycle

length ¢f time from the start of the development phaselof a product type to the [product
abandopment

[SOURCE: IEC 62890:2020, 3.1.22] [14]

3.1.59

limitation from neighbours of the plant

descripffon of the neighbours of the pland that are likely to cause limitations for Wireless
communication

EXAMPLE High power radio source(s).

3.1.60

linear tppology

linear ne¢twork topology

topology where the nodes are connected in series, with two nodes connected to only ope other
node and all others.each connected to two other nodes (that is, connected in the shape of a
line)

Note 1 tolentry”™ ‘This topology corresponds to that of an open ring.

[SOURCELTEC 61918:2018, 3.1.51, modified — Added an admitted term.] [15]

3.1.61

line of sight

LOS

path of propagation of a radio frequency (RF) signal that is not obscured (partially or completely)
by obstacles

3.1.62
logical

link

application oriented communication relationship which enables the transmission of user data
between one logical end point of the reference interface in a source device and one logical end

point of

the reference interface in a target device
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ut-off frequency

frequency furthest below the frequency of maximum power where the power spectral density
drops below a certain level

3.1.64

maximum number of retransmissions
upper limit of how many times the communication stack is allowed to retransmit user data
automatically because of transmission errors

3.1.65

mechanism for adaptivity

measures to modify one or more of the systems operational parameters in order to Imp

systems

3.1.66
mediun
transmis

Note 1 to

3.1.67
mediun
measurq

3.1.68
messag
ordered

Note 1 to

[SOUR(
"series

3.1.69

messag
ratio of
the pro
applicat

3.1.70
mesh tq

robustness against interferences and to minimize the medium utilization

access control mechanism
bsion technique for how to access the medium

entry: Examples are CSMA, TDMA, or combination of both.

utilization factor
e to quantify the amount of resources (power and time) used by non-adaptive eq

e
series of octets intended to convey information

entry: During the transport of the conveyed-information, the octets can be split in various pack

pf octets”, Note to entry added>] [16]

e loss ratio

Fove the

uipment

pts.

E: ISO/IEC 2382-16:1996, 16.02.01, modified — Replaced "sequence of charagters" by

humber of messages, transferred from the application at the reference interfage within
Jucer, and the~number of messages, transferred at the reference interface to the
on within thexconhsumer

bpology

mesh ne¢twork topology
networkwmmmmwmmwnetween

each pa

Note 1 to

ir of network nodes

entry: Wireless mesh topology is usable to extend coverage via multi-hop capability and/or to facilitate
communication reliability by providing redundant paths between devices.

[SOURCE: IEC 62734:2014, 3.1.2.95, modified — Added an admitted term.] [3]

3.1.71

modulation
process of varying one or more properties of a periodic waveform with a modulating signal that
contains information to be transmitted
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3.1.72
natural environmental condition
condition that surrounds the wireless device and wireless system

Note 1 to entry: Examples are temperature, humidity, air pressure.

3.1.73

network

all of the media, connectors, repeaters, routers, gateways and associated node communication
elements by which a given set of communicating devices are interconnected

[SOURCE: IEC 61158-2:2023, 3.1.30] [17]

3.1.74
network topology

topology of a network
pattern pf the relative positions and interconnections of the individual elements’of the metwork

[SOURCE: IEC 61918:2018, 3.1.81, modified — Deleted the "Note 1-to,entry" and aglded an
admitted term.] [15]

3.1.75
node
addressfable logical or physical device attached to the network

[SOURGE: IEC 62591:2016, 3.2.75] [1]

3.1.76
non lin¢ of sight
NLOS
path of propagation of a radio frequency(RF) signal that is obscured (partially or completely)
by obstacles, thus making it difficult for-the radio signal to pass through

Note 1 to pntry: Common obstacles bétween radio transmitters and radio receivers are tall buildings, treeg, physical
landscapg and high-voltage power conductors. While some obstacles absorb and others reflect the radio signal, they
all limit thle transmission ability of signals.

3.1.77
number of consecutive' lost messages
counted| value of neticorrect received messages between two successfully received mgssages

3.1.78
obstrudted line of sight
oLOSs
path of propagation of a radio frequency (RF) signal that is obscured (partially or completely)
by obstacles, thus making it difficult for the radio signal to pass through

Note 1 to entry: An intrusion into the inner most area of the first Fresnel zone will result in a decrease or fading of
the received signal level. At the point where the obstruction becomes tangent to the LOS path, signal losses will be
as much as 6 dB or more. Best practice is to maintain at least 60 % of the first Fresnel zone radius free of obstructions
to avoid fading of the received signal.

3.1.79

operating time between failures

sum of the operating time periods between two successive failures on a logical link where the
message is considered as a repairable item in the sense that a message can be repeated within
the survival time
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3.1.80
other frequency user
user which generates and uses radio energy without having the objective of telecommunication

Note 1 to entry: Examples are welding machine, electrical drive and frequency converter.

3.1.81

out-of-band emission

emission on a frequency or frequencies immediately outside the necessary bandwidth which
results from the modulation process, but excluding spurious emissions

Note 1 to entry: Reproduced with the permission of ITU.

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.144] [12]

3.1.82
object movement
specification of the trajectory of mobile assets that can significantly¢influence the radio
propagdtion conditions

Note 1 tolentry: Examples for mobile objects are vehicles, cranes or persons.

3.1.83
observation time
duration] of the supervision of events

Note 1 tojentry: Examples are the reception of user data or the use of a transmission medium by a wirelegs device.
For them the observation time is the reference parameter to calculate the data rate and the duty cycle.

3.1.84
packet
formattgd, aggregated bits that are transmitted together in time across the physical mgdium

[SOURGE: IEC 62591:2016, 3.2.771([1]

3.1.85
passiveg environmental influence
influence on the signal propagation through the characteristic of the area of operafion, the
dimensipn of the space/ofoperation, the intervisibility, mobile objects and natural environmental
conditions

3.1.86
performance requirements
requirerments describing the time and error behaviour necessary to achieve the purpoge of the
automation s\pplir‘nfinn

3.1.87

physical link

relation between radio transceivers (physical end points) of two wireless devices
3.1.88

plant

managed facility, typically with a physically protected perimeter, hosting the physical process,
operation, personnel, equipment

3.1.89

point-to-point topology

point-to-point network topology

topology where two nodes are directly connected to each other
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3.1.90

position of wireless device

geographical position of the three-dimensional space in absolute or relative coordinates where
the device is located

3.1.91

power spectral density

distribution as a function of frequency of the power per unit bandwidth of the spectral
components of a signal or a noise having a continuous spectrum and a finite mean power

[SOURCE: IEC 60050-713:1998, 713-09-12 modified — Deleted the admitted term and the
abbreviation.] [18]

3.1.92
purpose¢ of the automation application
summarly of the automation application supported by the wireless system to the, extent|needed
to provifle a useful overview of the requirements imposed on the wireless system

3.1.93
radio channel
radio prppagation model that takes into account the characteristic.of the frequency channel, the
environmental conditions, the distance between the wireless devices, the antenna characteristic

3.1.94
radio environment
surroundings for the radio signal propagation with_its' passive environmental influenges and
active environmental influences

3.1.95
radio rgsource
means psed by multiple wireless communication solutions for the purpose of radip signal
transmigsion

3.1.96
radio rgbustness
attributg of wireless communication to fulfil the designated function despite the pregence of
other adtive wireless applications interfering in the sphere of influence

Note 1 tolentry: ThisAefm has the same meaning as the definition of the term coexistence in IEEE 802.15.2:2003,
3.1.2 [11]

3.1.97

receivef signal strength indication
relative lnomber for the field strength at the receiver of wireless devices depending on the

respective implementation of a radio technology

3.1.98
receiver blocking
effect of a strong interfering signal on the receiver's ability to detect a low-level wanted signal

3.1.99
receiver maximum input level
maximum signal power that the system can tolerate without distortion of the signal

3.1.100
receiver sensitivity
minimal signal power to receive data with a defined bit error ratio
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reference interface
exposed interface between an automation application and the wireless communication function

Note 1 to

3.1.102
regiona

entry: There is no consistently defined interface for measurement and automation. The interface of the
device might be a serial or a parallel hardware interface, a fieldbus interface, a software interface, or serial, parallel,
discrete, and analog interface.

| radio regulation

regulation of important coexistence parameters such as frequency band and output power
related to the region where the wireless application is intended to be used

3.1.103
relative|
position

3.1.104
require
applicat
and thu

3.1.105

responIe time

time int
referend

confirmation message is delivered at the reference interface of the same transmitter, w

be assig

3.1.106
ring toq
ring net
active n

[SOURCE: IEC 61918:2018, 3.4.741, modified — Changed "ring" to "ring topology" and a
admitted term.] [15]

3.1.107

robustress

ability of an item o eontinue operating properly in the event of an interference, up to g

level of

Note 1 to
operation

movement
of a wireless device over time

ments influencing the characteristic of wireless solutions
on communication requirements that influence the performance of wireless s
5 the coexistence state

rval between the instant delivery of the first user{data bit, or octet, of a messag
e interface of a transmitter, and the instant when the last bit, or octet

ned to the request

ology
work topology

etwork where each node is conpected in series to two other nodes

the interference

entry./ The robustness of an item can be increased with measures that modify one or m
h\parameters.

olutions

e to the
of the
hich can

dded an

certain

pre of its

3.1.108

security level
requirement category for cyber security

3.1.109

spatial extent of the application
cuboid defined by the positions and/or the maximum movement radius of the automation

devices

of a distributed automation system
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3.1.110
shared medium
resource of frequency band in particular area shared by several wireless applications

Note 1 to entry: In the industrial, scientific and medical (ISM)-bands, many wireless applications are used. Due to
this joint use, the term shared medium is used in this document. The frequency bands are used by diverse ISM
applications and wireless communication applications.

3.1.111

signal-to-interference and noise ratio

quotient of the strength of the wanted signal and the strength of the unwanted signals,
consisting of noise and interference

3.1.112
spatial coverage of the wireless communication system
spatial ¢overage specified by length, width and height of a cuboid that encloses the Wireless
communication system

3.1.113
spurioys emission
emissioh on a frequency or frequencies which are outside the netessary bandwidth [and the
level of which can be reduced without affecting the corresponding’transmission of infofmation,
including harmonic emissions, parasitic emissions, intermodulation products and frequency
conversjon products, but exclude out-of-band emissions

Note 1 tolentry: Reproduced with the permission of ITU.

[SOURCE: ITU Radio Regulations, edition of 2020 Art.1 §1.145] [12]

3.1.114
spurious response
receivel output due to unwanted signals

Note 1 tolentry: That means having frequeneies other than those of the tuned frequency channel.

3.1.115
star topgology

star netyork topology
network| of three or more devices topology where all devices are connected to a central device

[SOURCE: IEC 61948:2018, 3.1.77, modified — "topology" has been added, "point (which may
be activie or passive)" has been replaced by "device", and an admitted term has beer added]
[15]

3.1.116
survival time

time that an application, consuming a communication service, continues without receiving an
anticipated message

3.1.117

telecommunication

any transmission, emission or reception of signs, signals, writings, images and sounds or
intelligence of any nature by wire, radio, optical or other electromagnetic systems

Note 1 to entry: Reproduced with the permission of ITU.

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.3] [12]
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3.1.118
total radiated power
spatial power density integrated across the surface of the sphere

3.1.119

transfer interval

time difference between two consecutive transfers of user data from the automation application
via the reference interface to the wireless communication function

3.1.120
transmission gap
gap between two successive channel usages by a transmitter

3.1.121
transmitter output power
total radiated power reduced by losses between the transmitter output and théjantenna

3.1.122
transmission time
interval from starting the delivery of the first application data octet of a,message to the rgference
communication interface of a producer until the delivery of the last’ application data octget of the
same miessage from the reference communication interface of‘a consumer

3.1.123
transmitter sequence
time thdt a transmitter uses a frequency channel without the possibility to be interrupfed by a
wirelesq device of the same system

3.1.124
transmitter spectral mask
envelope of maximum values of power spectral density over a frequency range

3.1.125
tree topology

tree netvork topology
network|topology where allknodes are connected in a combination of a linear and a star fopology

3.1.126
update ftime
interval |from the delivery of the last user data octet of the message of a producer, from the
referenge interface of a consumer to the automation application, until the delivery of|the last
user dafa byte of the following message of the same producer

3.1.127

upper cut-off frequency

frequency furthest above the frequency of maximum power where the power spectral density
drops below a certain level

3.1.128

wireless application

any use of electromagnetic waves with devices or equipment for the generation and use of radio
energy using radio environment with active and passive environmental influences

Note 1 to entry: The definition includes wireless communication systems with wireless communication functions
representing a set of spatially distributed automation functions, distributed automation system with local functions
and physical system with physical system functions.

Note 2 to entry: The definition includes radio determination equipment.
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3.1.129

wireless communication

communication in which electromagnetic radiations are used to transfer information without the
use of wires or optical fibers

3.1.130
wireless communication application
part of an industrial automation application that uses wireless communication

3.1.131

wireless communication solution
parameters of wireless communication solutions which are implementations of wireless
communication systems and devices

3.1.132
wirelesp communication solution density
ratio of the number of wireless communication solutions and the spatial coverage of the plant

3.1.133
wirelesf communication system
set of wlreless communication devices, infrastructure devices andphysical links commulnicating
using radio frequencies using various topologies

3.1.134
wireless device

wirelesg automation device
equipment of wireless communication applications that uses radio waves for ireless
commuriication with other equipment of wireless~Ccommunication applications

3.1.135
wireless device density
number|of wireless devices within the‘spatial coverage of the wireless communication pystem

3.1.136
wireless device receiver parameters

wirelesd receiver parameters

specification of wireless teceiver characteristics

3.1.137
wirelesp device solution
paramefers retated to individual nodes within a system implementing a wireless communication
solution

3.1.138

wireless device transmitter parameters

wireless transmitter parameters

specification of wireless transmitter characteristics

3.1.139
wireless device type
specification of a device according to the catalogue data

3.1.140

wireless network

wireless communication network

network consisting of at least two wireless devices that established wireless communication
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3.1.141

wireless network solution

parameters related to a network as a whole used implementing a wireless communication
solution

3.1.142

wireless solution

wireless communication solution

specific implementation or instance of a wireless communication system

Note 1 to entry: A wireless solution can be composed of products of one or more producers.

3.1.143
wireIesL system

wireles§ communication system

set of interrelated elements providing wireless communication

Note 1 toentry: A wireless system is a high-level representation of a system, while a wireless solution is & practical
instance ¢f a system.

3.1.144
wireless system type
paramelers describing the kind of wireless communication system

3.1.145
wireless system type and wireless device type
paramelers that characterize the model of a wireless system or a wireless device by providing
the pargmeters to specify a wireless system type and’a wireless device type

3.1.146
wirelesp technology or standard
naming the wireless technology or standard

EXAMPLE Examples of standards specifying a wireless communication system are IEC 62591 [1], IEC|62601 [2]
and IEC §2734 [3].

3.2 Abbreviated terms

AFH adaptive frequency hopping

BFWA broadband fixed wireless access

CEPT European conference of postal and telecommunications administrations

CP cammunication profile according to IEC 61784-2 series [6]

CSMA carrier sense multiple access

DAA detectand-aveld

DAR detect and reduce

DAS detect and suppress

ECO European communications office (the electronic communications committee of
CEPT)

EIRP equivalent isotropic radiated power

EMC electromagnetic compatibility

EMI electromagnetic interference

ERP effective radiated power

IF intermediate frequency

IP Internet protocol

ISM industrial, scientific and medical
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IT information technology

ITU International telecommunication union
LAN local area network

LOS line of sight

MLR message loss ratio

NLOS non line of sight

N/A not applicable

OLOS obstructed line of sight

PCB printed circuit board

PSD power spectral density

RF radio frequency

RFID radio frequency identification
RSRP reference signal received power
RSRQ reference signal received quality
RSSI received signal strength indication
SIR signal-to-interference ratio

TDMA time division multiple access

TRP total radiated power

WD wireless device

WIA-PA wireless network for industrial automatien — process automation
WLAN wireless local area network

ZVEI Zentralverband Elektrotechnik-_und Elektronikindustrie e.V.; the german electrical
and electronic manufacturers' association

3.3 Clonventions

NOTE The graphical representations,ef\flow charts in figures are based on ISO 5807 [19].

The follpwing conventions fer the coexistence management parameter templates in Glause 8
apply:

e Thelcolumn "Parameter" uses indentations to cluster certain parameters. The parameters
that lare more to_the right belong to the parameter above that is more left.

o Thel|columnUsage" specifies whether the parameter is mandatory, optional, or s¢lection,
if one out of several parameters is selected.

e Thelitem "Value" can contain a range or a list of values if the parameters allow [multiple
options. Tf a parameter does not have a unit, then the item "Unit" shall be marked with not
applicable (N/A).

4 Coexistence concept in industrial automation

4.1 Overview

Wireless communication allows industrial processes to be implemented more cost-efficiently,
flexibly and reliably, as well as allowing the use of new automation concepts. Industrial
automation applications usually place stricter requirements on reliability and real-time capability
of wireless communication than applications in the domestic and office domain. Industrial
automation applications can also reside in industrial facilities with higher ambient
electromagnetic interference (EMI) levels than those in non-industrial domains.
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Additional sources of radio emissions will also need to be taken into account during coexistence
management.

NOTE In some industrial environments, other sources of radio emissions can be present within the same bands as
used by the wireless communications systems. These emitters can include devices with unintentional emissions,
such as high-power welding devices which generate wideband electromagnetic energy.

Because of those requirements, different wireless systems are used. It is quite likely that
several wireless systems can operate simultaneously in one place. Since these wireless
systems share a common medium, interferences can be assumed throughout their life-cycles.
This impacts system performance including reliability and its ability to meet real-time response
requirements. This document is intended to help identify potential risks and to recommend
measures to control these risks, depending on the requirements of the industrial automation
applicatjon. This document also ilusirates that most offen the coexisience of several wireless
systemg and simultaneously the efficient handling of the frequency spectrum as’-g limited
resource is feasible if an appropriate approach is chosen, taking into account the respective
requirerhents. In order to achieve this, a process is needed in which allaspecty of the
coexistgnce of wireless systems during design, commissioning, and operation, as |well as
maintenjance, are considered. This process, called coexistence management of wireless
solutionp, is the subject of this document. Associated actions and decisions serve to] comply
with the|claimed limit values for the application over the whole life-cyele of the plant.

This prgcess can be more or less complex, depending on the relevance of the requirements
related fo the wireless communication for the plant. This camplexity depends, among other
aspects| on the characteristics of the wireless communication application served by each
wirelesq solution (for example control with strict realhtime requirements), the numper and
location|of the wireless solutions that can potentially interfere with each other, and the presence
of any dther radio emitters in the same bands.

If no, of just modest, requirements are made“on the wireless system, a lower effor{ for the
coexistgnce of wireless solutions will be necessary than in the case of a wireless system that
is part |of a control application with strict’ real-time requirements. However, it is [strongly
recommlended to consider that additiopal wireless systems could be implemented latef or that
the requirements on the present wireless system might change in the future (for example due
to additional applications). The plantdesign shall ensure that the applied coexistence measures
match the requirements of the wireless system.

The stafe of coexistence is'‘Characterized by meeting the limit values of relevant parameters for
all wireless communication applications in the considered area. This state of coexisfence is
accomplished with appropriate actions in planning and in operation. This clarifles that
coexistgnce is notra'static attribute of a wireless solution, but rather a state within the life-cycle
of a plant. It is possible to leave this state temporarily or permanently due to certain|events.
The parpmeter-limit values are determined by the automation application in which the wireless
communicatioh takes place. This also implies that the coexistence management shall be
evaluatediand established contextually and in full accordance with the automation application.

From a general point of view, coexistence of two or more wireless solutions can be achieved
by making orthogonal the transmissions that come from different sources.

There are three possibilities to manage coexistence, where a) means a higher amount of labor
hours to establish and maintain the coexistence management and b) and c) means an
increasing level of automation:

a) manual coexistence management (lowest level);

b) automated non-collaborative coexistence management;

c) automated collaborative coexistence management (highest level).

Automated techniques, and the algorithms on which they are based, are usually classified into
two broad categories: collaborative and non-collaborative.
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4.2 Objective

This document is focused on measures to provide coexistence of wireless systems for
measurement and automation applications. These industrial automation applications can be
classified in various ways. For example, in Table 1 they are classified according to the degree
of the application criticality. Efforts for coexistence management can vary according to the
classification described in Table 1.

Table 1 — Example of a classification of application communication requirements

Class Application Application communication requirements
Functional Implementation of a safety-related system The communication protocol should support
Safety whose faiture coutdrave an i"lpdbl on tne fonctiomat Sdliely commmumcaton and - th

safety of persons and/or the environment coexistence management shall be estaplished
and/or the plant in order to fulfil all requirements eof this
document.
Control Closed or open loop control The communication protocol should support a

higher availability, reliability, and time-
criticality protocol than the one used fof other
application domains-like consumer indystry or
telecommunicatiof:'he coexistence
management shall be established in ordler to
fulfil most ofddhe-fequirements of this
document.

Monitoripg Process visualization and alerting No specific add-ons required for the
communication protocol.

Typically, monitoring application can be
satisfied by a relaxed set of requiremenjts.

The coexistence management shall be
established in order to fulfil these minimum
requirements.

NOTE [The relative terms "most" and "minimum"”, are based on the graphical description in Figure 3.

The clapsification of automation. applications provided with Table 1 refers to the functional
requirerents of the process industry application to be satisfied. This classification can|also be
adapted in other application domains.

Howevelr, the determination of the criticality and the associated application communication
requirernents shall be determined on a case-by-case basis by the coexistence managefr.

NOTE 1 |Applicatign communication requirements are described in IEC 62657-1.

Applications ranging from radio bar code readers to voice and video over IP applications can
be clasgified likewise and can be dealt with according to this document.

The applicability of this document is not confined to a specific frequency band, for example the
2,4 GHz ISM band. Both concurrent communication systems and other approved wireless
applications, such as microwave systems for drying or plastics welding, are considered as
interferences. Moreover, further interferences might occur due to powerful low frequency
electromagnetic fields (for example transformers, powerful motors or other electromagnetic
interferences (EMI), see Figure 1). The interference sources to be considered are detailed in
4.4,

NOTE 2 The analysis of EMI is outside of scope of this document but has been considered.
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This document is aimed at addressing coexistence management at the location of an enterprise;
however, the manager shall take into consideration the fact that some interference could come
from outside the location of the plant. The manager shall identify and characterize potential
external radio energy sources and their distance from the enterprise. Controls should be in
place to ensure that unauthorized or unaccounted mobile sources are not allowed in the
enterprise area.

It is assumed that, in conditions without interference, a wireless communication system
basically meets the requirements of the wireless automation application and that, in particular,
the limit values for time and error behaviour are taken into account by planning the
communication requirements.

The mefsures described here are to ensure the required performance even in the presence of
other wireless applications.

4.3 Necessity to implement a coexistence management

The frequency spectrum is a valuable limited resource which will be rapidly exhausted in the
case of unmanaged use.

The follpwing list shows an example of wireless devices to be found-in industrial environments:

e wire|ess sensors and actuators;
e WLAN access points and clients;
e mobjle panels;

e RFID devices and RFID readers.

There dre also devices which can emit radiated power in the same bands as the wireless
devices

e radio-frequency process heating;
e plastic welding;

e plasma lamps;

e gengral welding; and

e othefr devices.

There id a high risk*efinterference whereby, under certain conditions, the assumed availability
and performance-requirements cannot be observed. In order to avoid this, or rather tq reduce
the risk [of interference, a company-wide process for the administration of wireless applications
for all parties*involved is strongly recommended, and if adopted, shall be implgmented
according®do this document. Coexistence management is an intra-company process which

should be adjuatcd to—the—structure—and—the—internat processes ofthe enterprise: In each
individual company, the structure and the processes can be organized differently.

Moreover, the focus in defining the process or its sub-steps can vary according to the user
groups concerned:

e wireless communication applications with a high data throughput, but relaxed real-time
requirements: the coexistence management puts the focus on the provision of frequency
bandwidth meeting the application requirements;

e wireless communication applications without specific requirements for performance and
real-time: the coexistence management aims at ensuring the spatial coverage;

e wireless communication applications with strict real-time requirements: the coexistence
management safeguards against functional problems caused by the influence of other
wireless applications (application classes Functional Safety or Control).
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In addition, the following basic measures to implement coexistence management are
recommended:

e nomination of a company-wide coexistence manager;

e nomination of a location-specific coexistence manager if the company has several facilities;

o establishment of a committee, consisting of contact persons of all company divisions using
wireless applications (task of the committee should be the issues shown in Figure 1 and
Figure 2);

e inventory of all installed and, if possible, all planned wireless applications including wireless
communication;

e establishment of a policy to register new wireless applications or solutions and for the
identification of existing ones;

e coordination and adoption of decisions regarding the approval and application)of wireless
systems within the committee;

o estaplishment of a policy and enforceable consequences for non-authorized introdyction of
new|wireless applications or solutions.

Effectivg coexistence management is a concerted process with representation of all gompany
division$ concerned (sub-divisions, departments, technologies)./The divisions concernned are
those |Involved in planning, procurement, installation, commissioning, operatipn and
maintenjance of wireless applications, for example processcplanning, IT, automation, plant
operatidn (production), development, purchasing, facility management.

Coexistence management offers various benefits:

e reduction or elimination of interferences leading to unplanned downtimes;

e reduction or elimination of laborioys,> cost-intensive and time-consuming fault
troubleshooting;

e reduction or elimination of disinvestments in wireless solutions that cannot be opdrated in
the present radio environment of the enterprise.

NOTE The term 'wireless solution' is used here instead of the term 'wireless system' because it takes intp account
the distingt attributes of a product that\are important for the coexistence management.

4.4 nterference potential

For wireless communieation applications, interference will occur at a point i space
(corresponding to.San antenna location, received energy, antenna characteristics and
polarization) if the<received signals:

e overjap, in the frequency domain;

e overlap'in the time domain; and

e overlap in coding.

NOTE 1 Inthe case of buildings and areas close to airports, harbors, transmitter masts and other places of powerful
wireless systems, the interference potential is extremely high.

This leads to interferences between wireless solutions with the consequence of lost packets so
that, for example, a transferred packet needs to be repeated. The system reaction to the
described interference depends on several factors, for example on the wireless standard, on
the hardware and software implementation or on the application class (see Table 1) the wireless
system uses for transfer.

The separation of non-overlapping frequency channels is a method to achieve coexistence.
However, there might be interference between wireless systems using different channels in the
same frequency band, for example because of adjacent channel interference. This is called
cross-channel interference. In particular, analog wireless systems hold a high interference
potential for digital wireless systems due to their high channel occupation.
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Moreover, wireless systems using different frequency bands can interfere with each other.
Beneath the main signal, a wireless system also emits outer band signals that might penetrate
the frequency channel of the endangered wireless system, thus affecting the wanted signal.

The received signal quality at a receiver as a function of interference by other wireless systems
is typically measured by the signal-to-interference ratio (SIR), which is the ratio of the power of
the wanted signal to the total residual power of the unwanted signals. The receiver can correctly
interpret incoming data only if the SIR is above a given threshold.

The value of the threshold depends on the adopted modulation, while the actual SIR value
depends on the superposition of interferers with respect to the intentional communication in the
following two domains: time and frequency.

Differenlt performances can be obtained if superposition (that means interference)”iIn these
domaing is complete or only partial.

For the time domain, since the traffic of victim and interferer(s) wireless system(s) can|change
each tinmpe, the SIR evaluation should be preceded by the definition of adime interval {n which
the intefference is constant.

For the [frequency domain, the SIR evaluation should consider atleast the combined ¢ffect of
interfering transmitter(s) and receiver victim spectral masks. In fact, the inferfering
transmifter(s) can have spurious emission even outside the/adopted frequency channel| On the
other hgnd, the receiver blocking mask can reject the intefferer(s) signal(s), mitigating its effect.

In orden to foresee/estimate the effect of interferersy'it is possible to use analytical models,
simulatipns and experimental test beds. These three approaches have different (incfeasing)
compleyity and hence different (increasing) accuracy.

In ordell to assess whether there is a risk~of interference or not, an interference risf should
always e assumed if wireless applications are operating in parallel in the same frequency band
without proof of their radio robustness:

NOTE 2 |This term wireless applicatian js more comprehensive than the term wireless system, because if wireless
applications, the radiated power is not only used for information transfer.

NOTE 3 |The use of the elgctromagnetic energy can be either intentional (as needed to serve the¢ specific
applicatioh) or unintentional/accidental.

However, an interference risk does not mean that parallel operation of competing wireless
systemq is unfeasible. They can co-exist if the requirements on the wireless solutions {nvolved
are met| Thisccriterion should be taken as a basis for decisions regarding the applidation of
wirelesq systems.

If possible, future changes in the requirements, implicating changes of the interference
potential, should also be considered. In industrial automation, the life-cycle of a wireless
solution typically lasts more than 5 years. During this time, new applications for the existing
wireless system can be developed and deployed. Determination, coordination and control of
these changes are part of coexistence management.

One more influence is radiated EMI. In particular, regional regulations can allow significant
radiated power for specific wireless applications in unlicensed spectrum, potentially generating
a high field strength in the proximity of a wireless system.

A wireless solution shows a certain interference resistance against those radiated interferences.
This limit value can be exceeded by the signal of a powerful wireless application.

EXAMPLE RFID applications in Europe are allowed to use 4 W in the 2,4 GHz band whereas other short-range
devices are limited to 100 mW.
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Even though wireless solutions often hold a higher interference resistance than normatively
claimed, and exceeding the limit value does not always result in harmful interference, the design
of the wireless solutions shall be such that the noise level at the receiver does not exceed this
limit value. Interferences from the same frequency band are much more likely than from other
frequency bands. Nevertheless, the interference potentials from other frequency bands also
shall be taken into account.

EMI caused by defective devices and exceeding the normal operating limits should not influence
the coexistence management. The defective device should instead be repaired to return to
normal operating conditions.

4.5 Ancillary conditions

For wirgless communication, there are only limited communication resources availaljle, thus
thorough planning is required. The higher the requirements of the application'clasg on the
wirelesqy system, as to time behaviour, availability, dimension and others, thethighgr is the
technicgl and organizational effort required to guarantee coexistence.,The costs rise
disproportionately as shown in Figure 3. A certain span of expense results-from the complexity
of the wlireless network solutions (for example, simple point-to-point link¥or linear-, ring-, star-,
cellular{, tree-, mesh- topology) and from the number of influencing‘factors to be considered
(for exgmple medium load, transmitter power). The span between the two curves§ moves
upwardg the more efficiently the spectrum is used. This applies to_both:

o the ¢xpenses for the coexistence management in the coexistence planning phase; pnd

o the ¢osts of developing appropriate wireless solutions:

The bold arrow in Figure 3 shows that the curves willgo higher as the coexistence management
efforts increase to gain a higher efficient use of the spectrum.

The effgrt might be reduced by strategic regulations for coexistence management. A possible
regulation is to confine the number of considered influencing factors, for example by ekclusive
assignment of frequencies to specific wireless applications. It is essential to take into [account
that strptegic decisions in the coexistence planning phase have effects on the future
expendifures and therewith on the life-cycle costs of the plant. The technical and organizational
expensgs for coexistence management in the operating phase can multiply the coexistence
planning costs throughout the'life-cycle of a plant.

It is theyefore important-te’analyze whether the requirements of the planned applicatign fit the
intended applicationwequirements. In relaxing the requirements, a more efficient usg of the
resource can be achieved. If the resource is exhausted, other solutions will need to be|found.
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Figure 3 — Progression of expense to achieve coexistence
corresponding to the application classes

Requirements to wireless devices for support of coexistence management

Wireles$ devices shall be capable to vary parameters that are specified in Clause 5 to
the coexistence management by reducing the interference potential as specified in 4.4

EXAMPLE The device is so constructed that eertain frequencies can be blocked; power can be adjusted td
the thresHold of the incumbent services/applications.

4.7
4.71

Concepts

Manual coexistence management

In the dase of manual.coexistence management, the coexistence manager (see 7.2
define &l fixed planning of the wireless solutions intended to prevent transmission overl3
managelr shall impfement manual measures to react to modifications that change the
coexistgnce state! This is the simplest management method, especially if multiple
solutionp of different technologies and from several vendors are involved, or if several frg
bands nleed {0 be managed.

achieve

be below

1) shall
ps. The
ireless
wireless
bquency

This method can be used if there are non-manageable radio emitters in the same bands as
used by wireless solutions.

However, the manual coexistence management capabilities are limited if some coexistence
management parameters cannot be configured.
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4.7.2 Automated non-collaborative coexistence management

In automated non-collaborative coexistence management, the different wireless solutions are
not capable of exchanging information. They are fully independent and rely only on interference
detection and estimation. In other words, each offended wireless solution classifies the
behaviour of the offending ones and tries consequently to adapt its own behaviour to the new
estimated situation. For this reason, non-collaborative techniques are more general but less
efficient than the collaborative ones. As an example, non-collaborative algorithms dynamically
modify the communication strategies (for example the frequency band, the timeslot/packet
scheduling, and so on) as a result of an assessment of the wireless application requirements
versus the wireless application solution capable of establishing the required communication
performance.

Such mJathods are being proposed to address coexistence in uncontrolled public areas; ilwowever
such methods would not be effective for the management of industrial automation wireless
devices|which need to meet performance requirements.

NOTE Spme metrics are described in IEEE Std.802.15.2 [11].
4.7.3 Automated collaborative coexistence management
4.7.31 General

In autorpated collaborative coexistence management, the different wireless solutions ghall be
able to ¢xchange characteristic parameters.

The pregondition for collaborative coexistence management for wireless systems using |multiple
technolggies provided by multiple vendors is that a.eommon standardized communication link
is availgble amongst these solutions. This link caneither be:

e apilpt channel between the collaborative-toexistence manager and the coordinated|devices
using a common standardized communication protocol and service set, as for Ixample
spegified in IEC 62657-4, to make the task of the collaborative coexistence managé¢r easy;

e a wifeless solution of the coordifated devices that is also understood by the collaporative
coeXistence manager, which~means that the collaborative coexistence manager shall talk
the language of all the coordinated devices that participate in the automated collaporative
coeXistence management;

e a wifed link between\the coordinated devices and the collaborative coexistence manager
using a common standardized communication protocol and service set.

An automated collaborative coexistence management could result in some restriction$ on the
adopted hardware’'since, for instance, collaborative methods are usually implemented by means
of a centralized arbiter/scheduler. The exchanged information allows each offended Wwireless
solution|taleffectively adapt its own behaviour to the real new situation, taking into accpunt the
requirernents—of its own application and the applicationsof the other wireless systemd. These
dynamic modifications could influence the determinism or reliability of the communication and
can therefore be inappropriate for various wireless communication applications.

An example of such an automated collaborative coexistence management is a central
coordination point (CCP), see |IEC 62657-1:2017, 4.3.4.3. National, regional and regulatory
aspects are also described there.

IEC 62657-3 provides the formal description of the automated coexistence management and
application guidance.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

- 38 - IEC 62657-2:2025 © |IEC 2025

Three different application use cases for automated collaborative coexistence manager exist:

a) for sharing the same frequencies with other incumbent services/applications (see 4.7.3.2,
4.7.3.3 and 4.7.3.4);

b) for intra-system coexistence in a controlled environment;

c) for intra-system coexistence in a public area.

A possible approach of an automated collaborative coexistence management for industrial
automation is specified in IEC 62657-4.

4.7.3.2 Simple CCP

A collaborative coexistence manager is responsible for detecting the primary usgers and
identifying the devices which are coordinated. The CCP shall then inform the Junderlying
coordinated devices that they shall react to fulfil the requested mitigation techniques of the
primary|user. No reconfiguration of the assigned frequencies is requested. Exampleg of how
the coondinated devices could react are to lower the transmit power or stop’transmission.

4.7.3.3 Intra-system CCP

All or af least most radio equipment in space is known with theit.dynamic requirements. It is
assumef that the installed devices are static. Nomadic devices.are known and as suchseen as
static in configuration, for example if they have geolocation capability. The collaporative
coexistgnce manager is responsible for detecting primary usérs and for informing the underlying
coordinated devices (incumbent services/applications) ifthey could interfere with primany users.
The collaborative coexistence manager can decide whether the coordinated devices shgll react
to fulfil the requested mitigation techniques of thekprimary user, or the coexistence manager
can assjgn different spectrum to the coordinated’devices. Some additional alternatives could
be that |the collaborative coexistence managetr\organizes time synchronization or influences
other pgrameters specified in 4.4.

4.7.3.4 Public CCP

All behdviours described in 4.7.1-and 4.7.2 as well as 4.7.3.2 and 4.7.3.3 could be supported.
In addifion, unknown devices(can ask the collaborative coexistence manager to jalso be
managed.

The codrdinated coexistence management increases the spectrum efficiency and the guality of
service.

4.8 est practices to achieve coexistence

The establishment of coexistence is a combination of technical and/or organizational measures
to ensufe\the correct operation of wireless communication applications in their environments.
The main criteria in the selection of appropriate actions to achieve coexistence are
effectiveness, feasibility, economic efficiency and the loss of performance acceptable for the
application if the wireless solution needs to share the medium with other wireless systems.
Future developments of the wireless communication application in the enterprise should be
considered here as well.

Technically, signals of wireless communication at a point in space (corresponding to an antenna
location, received energy, antenna characteristics and polarization) can be separated by:

e frequency;

o time;

e coding.
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Figure 4 — Separation of wireless systems
according to frequency and time

The segaration in the frequency domain (see Figure 4) usually causes the least perfgrmance
loss and initially the lowest expense. Howeveryithese measures occupy the medium to a great
extent Td should therefore be reserved for-§pecific application classes used in the plant such
as funcfional safety and control. A separation in time can be accomplished by configyring the
communication request with respect to-the application communication requirements.

For applications with a certain_dynamic, the communication cycle should be set as|long as
possiblg and/or event driven \communication should be used. Wireless technologles with
automafic adaptive mediumsharing mechanisms should also be used.

A spatigl separation is rarely possible in the case of a wireless communication appllication.
Radio pfopagation can-only be restricted spatially with great efforts. Structural conditijons (for
example large steel reinforced concrete walls) and the reduction of the radiated pgwer (by
adjusting the output power of the radio transmitter and the choice of the antenna rjadiation
pattern)|can b€ used for spatial separation. For larger facilities, the control of power leyels can
be a viable ‘approach. If the power is reduced, the power of all related wireless devices (for
examplg base stations, repeaters, and end devices) should be adjusted accordingly.

If the transceivers have multiple antennas, then it would be possible to utilize spatial processing,
such as interference rejection techniques, to separate simultaneous transmissions in space.

Separation via polarization involves the specific attribute of an antenna to subdue radio waves
with an orthogonal polarization (cross polarization). For example, a horizontally polarized
antenna of a signal receiver can attenuate a vertically polarized interference signal. However,
inside buildings or in other highly reflective surroundings, the effects of a polarization separation
are relatively small.

In addition, directional pillbox antennas or other emerging antenna concepts can be used to
restrict the radio propagation within a certain area.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

—-40 - IEC 62657-2:2025 © |IEC 2025

The organizational measures apply to the operation of the wireless system and they have
indirect implications for the uncoupling mechanism described in Figure 4. Hence the application
of a wireless system can, for example, be restricted in space or time, or just services of a
wireless solution meeting the coexistence requirements can be approved. The organizational
measures (in particular those for wireless systems related to business process or safety) should
evaluate in advance to what extent compliance with the specifications can be ensured and
controlled.

Impact of the typically non-ideal radio propagation characteristics found in many industrial
environments can impact the time and error behaviour of a wireless solution. Therefore, suitable
allowances shall be made in the planning of wireless systems.
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Figure § shows some of the contents of Figure 5 as a flow chart to provide the relgtions to
Figure 7, Figure 29 and Figure 30. The coexistence management system specification is shown

in Figur
updated

b 6 only at the start to keep the figure.simple. The documentation shall be extended and
at each phase. If the requirementscof a certain phase are not fulfilled, then the [process

should restart from the beginning, see lines in Figure 6 going from the output of a phage to the
return ppth. The documentation is spegcified in 7.1.2.
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Figure 6 — Flow.chart of the coexistence conceptual model

4.10 Cloexistence management and selection of a wireless solution

The stafting point and precondition for the implementation phase is that the wireless sdlution is
suitable| for the requirements made on it. The investigation phase begins by reviewing the
wirelesq system requirements and making a determination as to whether or not the system is
able to [fulfil application communication requirements. As part of this process, new Wwireless
systemq can.be evaluated against application communication requirements. Figure |7 maps
decisiorls and’actions into the flowchart shown in Figure 6.

While investigating whether a wireless solution meets the requirements of an automation
application, radio transmission shall be analyzed to see whether it is a reasonable approach
when considering the efforts that are required to be taken to achieve coexistence. In this
respect, the selection process of a wireless solution is already part of the coexistence
management process.

The decision to install a wireless system shall be followed by the decision to implement a
coexistence management process (see 6.8). The coexistence management process includes
coexistence planning, installation, operation and maintenance of wireless systems. The
coexistence planning phase (see 7.4.2.2) begins with the inventory of all wireless applications,
because they can be regarded as potential interferers (see 7.3).
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In the coexistence planning phase, it might become apparent that a chosen wireless solution

cannot be integrated into the existing plant. Another wireless solution might be chosen or the
idea of a wireless system might be abandoned. If, in the coexisting planning phase, it is ensured

that all wireless communication applications meet the respective requirements, the coexistence

management process for the operating phase can be initiated (see 7.4.4).
Processes in the planning phase and in the operating phase are specified in more detail later in this
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NOTE 2 Figure 7 does not show the box "Maintaining coexistence management system (see 7.3)" as it is shown in
Figure 6, to avoid making Figure 7 too complicated.

4.11 Coexistence management system

The coexistence management system consists of an organizational structure and procedural
documents. The execution of the coexistence management brings the system into a state of
"coexistence management in operating phase". The coexistence management system
specification shall include the following information:

e scope of the coexistence management;

e commitment of the organization to coexistence management;

e organizational issues including structure of the organization, roles of()pefsonnel,
communication with external organizations and personnel education;

e procedures for coexistence management.
The coexistence management system specification shall be documeénted, see 7.1.2 and
maintained, see 7.3.

5 Cog¢xistence management parameters

5.1 (General
511 Definition and usage of parameters

Clause p specifies the parameters of a coexistence management process. These parpmeters
are relejant to the automation communication<requirements and conditions within the| area of
operatign and characterize wireless devices.and systems.

Their udage is specified in Clause 6. Clause 8 contains the templates related to some pf these
paramefers.

The parpmeters are listed in alphabetical order. All parameters also have a definition in 3.1. As
there arp more definitions than'parameters, the numbering is different.

The data types of the parameters can be defined in the Common Data Dictionary (CDD)|or other
tools wllere the parameters are part of the electronic repository.

Annex A shows.the parameter usage in the IEC 62657 series.

51.2 Physical link

The concept of physical link is used in the definition of several coexistence parameters.

A physical link is the relation between radio transceivers (physical end points) of two wireless
devices. The set of physical links of a wireless system forms its physical topology. A physical
link may use different frequency channels for transmissions. Wireless transmission conditions
can be described with a radio channel model. Such a model considers the characteristic of the
frequency channel, the environmental conditions, the distance between the wireless devices,
the antenna characteristic, etc. Because the antenna systems of the wireless devices can be
different and the propagation conditions depend on the position of the wireless devices, the
radio channel is normally different for both directions of a physical link.
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Where wireless devices have redundant wireless modules, for example for different frequency
channels, the related physical links shall be counted separately. It is not required that a wireless
device has a physical link to all other wireless devices. There can be physical, technological or
application related reasons. The communication load of a physical link is determined by the
logical links which use this physical link. A logical link may use more than one physical link, in
sequence (via repeater) or in parallel (for redundancy). More than one logical link may use one
physical link (different communication services).

5.2 Adjacent channel selectivity

Adjacent channel selectivity is the lower value (of the upper and lower adjacent channels) of
the ratios, in decibels, of the levels of the unwanted signal level, expressed as field strength to
a specifiedwanted-signallevel expressed-asfield strength-producinga-data—signalwith a bit
error raftio of 10-2. Adjacent channel selectivity is suitable to estimate the immufity of the
equipment against systems in adjacent channels.

NOTE This is in line with the specification of adjacent channel selectivity in ETSI TR 100 027,[20].

The uni{ of this parameter shall be the decibel (dB) over the intended frequency range

5.3 Antenna gain

The antenna gain is a value that describes the focusing of a transmitted or received sighal. The
values are given in relation to a half-wave dipole or a thegretical isotropic radiator. Since the
isotropi¢ gain of a half-wave dipole is 2,15 dBi, the antehna gain of a half wave-dipole is
2,15 dB| lower than the antenna gain of an isotropic radiator.

The antenna gain together with transmit power values, the receiver sensitivity and taKing into
account|the propagation conditions can be used to optimize the location and orientatign of the
wirelesg device or antenna.

The uni{ of this parameter shall be the decibel relative to isotropic (dBi).

5.4 Antenna radiation pattern

A radiatjon pattern illustrates the directional (angular) dependence of the strength of the radio
waves qf an antenna. It istusually represented graphically for the far-field conditions |n either
the horizontal or vertical\plane. This information can be used to optimize the location|and the
orientatfon of the wireless device or antenna.

This pafameter Shall be represented as a figure or a table.

5.5 A1ntenna type

Wireless devices can use different kinds of antennas to collect or radiate electromagnetic
waves. Examples include omni-directional antennas, directional antennas, antenna arrays,
smart antennas and PCB antennas. The antennas can be integrated into the wireless device
(internal) or antenna connectors are available to mount antennas externally. If a device has an
antenna connector, special antenna systems such as radio coaxial radiating cables or slotted
waveguide antennas can also be connected. In addition, the antenna can be mounted
independently of the device in a position that is favorable for error-free transmission. If a
wireless device can only be used with one certain antenna, it is called dedicated antenna. The
information concerning the antenna type can be used to estimate the quality of the physical link
and the sensitivity to interferences.

The parameter shall be an indexed list with the items omni-directional antennas, directional
antennas, antenna arrays, smart antennas and PCB antennas extensible with entries of new
antenna types.
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5.6 Communication availability

Communication availability is a measure to quantify the dependability of wireless
communication. Requirements for availability of wireless communication shall be specified.

Other wireless solutions could cause degradation of availability of target wireless
communication application. Tolerable availability levels to achieve the target of the application
should be clarified. Depending on the granularity of coexistence management, the parameter
can refer to a logical link or, more generally, to a local application or wireless communication
application. The communication availability is the ratio between the up time to the observation
time. This can also be expressed by the ratio of successful transmitted messages and all
messages.

The uni{ of this parameter shall be the percent (%).

5.7 Clommunication reliability

The communication reliability of a physical link and the related nodes is, asmeasure to jlquantify
the dependability of wireless communication. Requirements for reliability of wireless
commuiication shall be specified for a given time interval that theNcommunication $ervices
under g|ven conditions shall perform without an error.

The uni{ of this parameter shall be the second (s).

5.8 Blit rate of physical link

The bit [rate of the physical link is a measure of the number of binary digits transfefred per
second.[Since data is often combined by modulation or coding, the time utilization of a telegram
cannot always be calculated by simply dividing>the number of bits of the telegram by the bit
rate. It has also to be mentioned that the bit-rate of the physical link is normally not idefntical to
the bit rate of the reference interface. A high bit rate of the physical link does not automatically
mean a|high quality of service.

The uni{ shall be the bit per second/(bit/s).

5.9 j’locked frequency_list

Avoiding the use of thie,;same radio frequency ranges for different wireless communication
systemq is the first measure to prevent interference. For wireless communication systems that
use Frgquency Hopping Spread Spectrum (FHSS) technology, this means that frgquency
ranges |n the hopping sequence that are used by other wireless communication systems are
blocked| and-with that, not used. A list of frequency channels that shall not be used, called
blocked|frequency list, shall be specified for the wireless system.

A blocked frequency list can also be used in non-FHSS systems with dynamic frequency
allocation.

The parameter shall be a list of frequency channels according to 5.22.

5.10 Centre frequency

Some wireless standards define frequency channels using centre frequency and frequency
bandwidth. Thus, the centre frequency indicates the position of a frequency channel within the
frequency spectrum. The centre frequency shall be calculated based on the relevant cut-off
frequencies. The centre frequency is the geometric mean of lower cut-off frequency and upper
cut-off frequency.

The unit of this parameter shall be the hertz (Hz).
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5.11 Area of operation
The following areas of operation shall be considered:

e indoor;

e outdoor;

e indoor and outdoor.

For indoor areas of operation, it is reasonable to define whether the communication is

concentrated in a machine or manufacturing cell or if it operates all over the entire factory hall
or plant.

The conjtent of this parameter shall be text expressed with a multiple octet string.

5.12 Communication load

The communication load describes the requirement of the automation application to transfer a
certain [amount of user data within a certain period of time as shown in Figurg 8. The
communication load is the ratio of automation application data length @nd transfer interjal. The
communication load (L.) is determined as follows:

DL,
L= —%
=2
where

DL, is|the number of user data transferred perdevice i;

T is|the transfer interval per device i.

Dependjng on the granularity of coexistence management, the communication load|and its
parametfers can refer to a logical link or, more generally, to an application.
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The unit of this parameter shall be the bit per second (bit/s).
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Figure 9 — Communication load in the case of several wireless devices
5.13 Cut-off-frecency

In principle, there are two cut-off frequencies. The upper cut-off frequency is the highest
relevant frequency of the spectrum envelope. The lower cut-off frequency is the lowest relevant
frequency of the spectrum envelope. However, it depends on the wireless technology or
standard as to what relevant means.

There are two principal approaches:

e The first approach is shown in Figure 10 with the help of a wireless LAN system. The
reference level is the maximum transmitted power spectral density. From this maximum
level, a certain value is subtracted. An example of this value is 20 dB. The frequency furthest
above the frequency, where the power spectral density drops below the resulting level, is
called the lower cut-off frequency. Accordingly, the frequency furthest below the frequency,

where the power spectral density drops below this level, is called the upper cut-off
frequency.
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e The second approach defines the cut-off frequencies with respect to a certain spurious
emission level.

The cut-off frequencies determine the frequency bandwidth of a system and thus the medium
utilization in the frequency domain. Furthermore, the cut-off frequencies can be used to
calculate the centre frequency.
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Figure 10 — Cut-off frequencies derived from maximum power level
of this parameter shall be the hertz (Kz).
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complex
pter can
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e used,

The unit of this parameter shall be the bit per second (bit/s).

515 D

istance between wireless devices

The distance between wireless devices determines attenuation and fading, an important
influence on the characteristic of the frequency channel. It depends on the positions of the
wireless devices which are mainly determined by the automation application. Figure 11 shows
the distances of wireless devices within a three-dimensional space. This distance can vary
dynamically in the case of moving or mobile wireless devices.
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d digtance (m) S\\@
WD  wireless device O
Figure 11 — Distance of the w&@ss devices
If feasiblle, the distance between the wireless devi f a wireless system should be chhosen in
a way lpading to optimal signal power levels; this improves the robustness of the wireless
system.[The distance to wireless devices of ot&&} wireless systems should be chosen |n a way
that reslults in interference signal power Ie\v@Is being as low as possible. This redyces the
interfergnce of the other wireless systemA\
. . - 30 . .
At least|the maximum distance W'”‘{l wireless system should be provided.
‘\\O
The uni{ of this parameter shqlﬁ;b the meter (m).
5.16 Duty cycle OQ
The duty cycle is t tio of the transmitter sequence referenced to a given observatjon time
for the ysed fre y channel. The way the observation time is chosen influences the duty
cycle value. T%b illustrated in Figure 12. For system 1 with observation time 1, the dyty cycle
is greater t r system 2. However, it is lower for system 1 with observation time 2.
NS
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Figure 12 — Duty cycle

It is reasonable to specify the observation time with respect to the application profiles. The
observation time should be ten times the typical transfer interval of an application profile, as
shown in Table 2. The transfer interval is herewith the time difference between two transfers of
user data from the automation application. The observation time for duty cycle specifications is
sometimes dictated by standards.

Table 2 — Application profile dependent observation time values

Application profile Machine Factory hall Process plant

Transfer interval 100 ms 250 ms 4s

Observation time 1s 2,5s 40 s
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The duty cycle is the key parameter to assess the medium utilization in time. A small duty cycle
results in small medium utilization and therewith a smaller influence on other frequency users.

The content of this parameter shall be expressed in %.

5.17 Dwell time

The dwell time specifies the agility of a frequency hopping system. The dwell time together with
the number of frequency channels can be used to estimate how often the system appears in a
certain channel. The number of frequency hopping channels is implicitly given with the
parameter frequency hopping sequence, see 5.23.

The dwell time is the period of time a system is assigned to a certain channel. If thell system
require§ an immediate response, this and the idle time shall be considered. It issuifable for
frequengy hopping systems only. In order to consider a worst-case scenario, the maximym dwell
time shall be declared for a wireless device or a wireless system. The maximum dwel| time is
shown in Figure 13 with max rp,,.

Radio Radio Radio Radio Radio Radio Radio
channel 1 channel 2 channel 3 channel 4 channel 5 chanhel6 channel 7

Dwell
time Tow

F———
L —

Transmitter \
sequence NS

A4

Transmission I

gap \;

Maximum dwell
time max ¢ W

Dwell
time

-
L

Frequency
IEC

Figure 13 — Maximum dwell time

The unit of this parameter shall be the second (s).


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

- 54 — IEC 62657-2:2025 © |IEC 2025

5.18 Equivalent isotropic radiated power

The equivalent isotropic radiated power (EIRP) is the product of the power supplied to the
antenna (total radiated power) and the antenna gain G, in a given direction relative to an

isotropic antenna (absolute or isotropic gain), see ITU-R BS.561-2 [21].

As the isotropic gain of a half wave dipole is 2,15 dBi, the EIRP values are 2,15 dB larger than
the ERP values.

EIRP is one of the fundamental parameters in order to estimate the power level at a certain
position.

EXAMPLE Assuming an antenna with an antenna gain of 3 dBi is used (see also 5.3), then to meet the/refjuirement
of <20 dBm EIRP, the total radiated power at the antenna input cannot exceed 17 dBm.

The uni{ of this parameter shall be the watt (W).

5.19 Ejquivalent radiated power

The equivalent radiated power (ERP) is the product of the power supplied to the antenpa (total
radiated power) and its gain relative to a half-wave dipole in-a_given direction, dee also
ITU-R BS.561-2 [21]. If the direction of an antenna is not specified, the direction of maximum
gain is|assumed. The ERP takes into account the losses,of the transmission ljne and
connectprs.

The uni{ of this parameter shall be the watt (W).

5.20 Ffrequency band

A frequency band is a segment of the freqency spectrum that is assigned to one pr more
wirelesq applications by radio regulations.The regulations characterize the wireless application
and dedcribe conditions of utilization e.g. power or medium access. A given frequengy band
can be|divided into frequency chanhels. Wireless specifications or standards specify the
number| of channels in the frequency band, its frequency bandwidth, and the |channel
separation. Depending on the wirgless technology and the implementation of a wireles$ device
type, al frequency band and, one or more frequency channels can be selected during
configunation. Furthermore;-there is the possibility to change a frequency band or a frIquency
channel|during operation._So-called frequency hopping systems use more than one fregquency
channelf per definition.~The frequency band and the number of frequency channels that are
selected, or that _are" actually used, are part of the essential parameters of coexistence
management.

The uni{ of this parameter shall be the hertz (Hz).

5.21 Frequency bandwidth

The frequency bandwidth is the range of frequencies occupied by a modulated carrier signal.
The frequency bandwidth value depends on the spectral power level referred to (see 5.46). The
bit rate of a communication channel is proportional to the frequency bandwidth of the signal
used for the communication. From the point of view of coexistence management, the frequency
bandwidth indicates the utilization of the frequency spectrum by the wireless equipment.
Systems can also unintentionally radiate outside the defined frequency bandwidth. This could
lead to so-called adjacent channel interference (for the next) or even alternate channel
interference (for the next but one).

The unit of this parameter shall be the hertz (Hz).
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5.22 Frequency channel

The (radio) frequency channel is a part of the frequency band and the physical part of a logical
link. Thus, it is used to transmit a radio wave between two wireless communication modules.
Within a wireless device, this parameter can be used as:

e range of frequency channels: all possible;

e operational frequency channels: configured for current use;
e blocked frequency channels: configured not to be used.

The frequency channel shall be expressed as a number represented as an unsigned integer
value without a unit according to a specification or standard. If no channel number is specified,
combinations of centre frequency and frequency bandwidth or lower and upper cut-off fréquency
shall be[given in hertz (Hz).

Table 3|shows the selection of units.

Table 3 — Parameter options for frequency channel

Option name Parameter Unit
ChannelNumber ChannelNumber —
CutoffFrequency UpperCutOffFrequency Hz

LowerCutOffFrequency Hz
CentreFfequency CentreFrequency Hz
FrequencyBandwidth Hz

The pregentation in IEC CDD could

o have the structure frequency channel
<ChannelNumber>, <UpperCut@ffFrequency, LowerCutOffFrequency>, <CentreFrelquency,
FrequencyBandwidth>, where-only one of the three options can be used and the remaining
two pptions shall have the value 0, or

e be expressed with relations of parameters, or

e use |polymorphism to~describe the selection of the different optional description forms in
Table 3.

5.23 Frequency hopping sequence

The dedcripfion of the frequency hopping sequence shall include the sequence of fr¢gquency
channels.used for transmission (hopping sequence) and dwell time. The procedure|can be
describeéd—in—accordance—with—the—retevant—wiretess—standard,—fot c)\alllp:c by means of a
parameter table or a mathematical rule. The description can include adaptation mechanisms
such as a list of frequency channels not to be used, named blocked frequency list.

The parameter can be expressed in different ways depending on the used wireless technology.
a) The frequency channels shall be according to 5.22 and the dwell time shall be according to
5.17. These two parameters could
e be expressed in a value list of the two parameters: frequency channel and dwell time, or
e be expressed with relations of parameters, or

e use polymorphism to describe the selection of the two different optional description
forms.

b) Formula, that includes frequency channels and dwell time.
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5.24 Future expansion plan
Future expansion plans should be taken into account. Installation of new wireless solutions and
changes to the physical environment (e.g., buildings) can affect conditions for wireless

communications. For example, reserving resources could avoid changes in the installed base
when adding more wireless devices. The parameter shall be a multiple octet string with text.

The content of this parameter shall be text expressed with a multiple octet string.

5.25 Geographical dimension of the plant

For the purpose of the wireless communication coexistence, the geographical dimension of the

plant sraﬂ—mm?dfwm—fengﬂmmkhe@m—dﬁhem—m—mwweless
systemq can be installed. The area of operation, for example the factory hall for-@achine,

should he considered.

Within this space, several wireless systems with different spatial coverage (see 5.55) may
operate| The geographical dimension of the plant determines the passivéTinfluences ¢n radio
propagdtion, for example by reflections.

The conftent of this parameter shall be length, width and height; the unit shall be the megter (m).

5.26

nfrastructure device

Infrastrycture devices are devices such as routers or(base stations without interface to the
automatfion application, for example via wired industrial networks. Infrastructure devices are
necessgry to build up the wireless system according to the wireless technology or sfandard.
They cgn improve the robustness of a network{Zhowever they can also interfere with other
wirelesq systems. Thus, infrastructure devicesare not part of the automation applicatign but of
the wirefess system.

Router ¢r base stations that have an interface to wired industrial networks or which implement
automafion application functions arg.not counted among infrastructure devices. They jare part
of the yireless automation application and with that counted among wireless automation
devices

The corftent of this parameter shall be text expressed with a multiple octet string.

5.27

nitiation of data transmission

This pafameter\specifies how the application initiates the data transfer for a logital link:
periodically,~aperiodically or stochastically. A periodic transfer might result in g higher
commuinication load than an aperiodic transfer because the same values might be frequently
transmittec initiation—of data transmission-influences icati ;
contribute to a temporal separation of the wireless systems.

The parameter shall be a multiple octet string with text.

5.28 Interference type

This parameter describes spectrum users that emit energy due to emissions, radiation,
induction, or combinations thereof, resulting in degradation, misinterpretation, or loss of
information at the receiver of a wireless device that would not occur in the absence of such
energy. According to Figure 2, these frequency users are electromagnetic interfering (EMI)
sources, industrial, scientific, medical (ISM) applications or non-industrial wireless applications.
The type of interference and its medium utilization factor shall be known.

The content of this parameter shall be text expressed with a multiple octet string.
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5.29 Intervisibility

This parameter describes the logical link between two implemented logical automation devices.
The intervisibility considers Line of Sight (LOS), Non Line of Sight (NLOS) and Obstructed Line
of Sight (OLOS) between those devices. The intervisibility influences the radio signal
propagation. The specification of this parameter is important to specify the conditions for radio
channel measurements and modelling.

The required value considers the logical topology of the automation application. The promised
value can require specific measures of the wireless communication system. This can be
differences in the positions of communication devices compared to the required positions of the
automation devices linked by cables, different antenna positions, specific antenna types, or

wireless-devvices—-with-wireless—communication functions (forexamnle-access-noints)
GeHee S WHR-WH-e18 SS-codHHeaHe AR GHO RS o83 pHea6668SSPoHhtsS)-

The content of this parameter shall be text expressed with an indexed list: LOS,”NLOS, or
OLOS.

5.30 I$M application

This pafameter describes frequency users emitting radio waves witholt transmitting data such
as welding machines, microwave oven operating in the same_area. The type of the other
frequengy user and its medium utilization factor shall be known.

The corftent of this parameter shall be text expressed with.d multiple octet string.

5.31 Length of user data per transfer interval

The autpmation application data length is the number of octets that is carried in the payload of
a wireldss packet. Normally user data are transferred via the reference interface. However,
there arp cases where an event at the reference interface initiates the transmission of g certain
number|of user data. The user data length‘determines the medium utilization. Howevegr, there
can be [a complex or non-linear relation between user data length and medium utilization.
Dependjng on the granularity of coexistence management, the parameter can refer to a logical
link or, more generally, to an application.

The uni{ of this parameter shall be the bit (bit).

5.32 Ljmitation from neighbours of the plant

Neighbqurs of the/plant might cause limitations for wireless communication. Examples are high
power radio source(s) and sensitive equipment.

Documgnting the possible interfering elements from neighbours will make the designgr aware

of pote tial constraints plar‘nrl upon the wireless e\]/ei‘nme h‘,’ the nnighhnllre

The content of this parameter shall be text, expressed with a multiple octet string.

5.33 Maximum number of retransmissions

This parameter describes how many times user data are retransmitted automatically by the
communication stack because of transmission errors. It is possible that retransmissions are
initiated by different protocol layers. Therefore, the maximum number of retransmissions shall
be specified for each relevant layer. If possible, details of the mechanism, for example waiting
times, should be explained. This parameter can have a significant influence on medium
utilization.

Depending on the use case, the maximum number of retransmissions of the device (wireless
device type) or the configured maximum number of retransmissions (wireless communication
solution) shall be specified.
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tent of this parameter shall be expressed with an unsigned number.

5.34 Mechanism for adaptivity

One or more mechanisms for adaptivity can be used to modify one or more of a system's
operational parameters in order to improve a system's robustness against interferences and to
minimize medium utilization factor. Adaptive communication mechanisms can use automatically
feedback information obtained from a system itself or from the signals carried by a system to
modify dynamically a system's operational parameters. It is also possible to plan the operational
parameters in advance and configure the systems appropriately.

isms for adaptivity are as follows:

Mechan
e dete
e dete

befo

e dete
usag

Depend

they adppt, these measures can help improving coexistence.9f,can lead to unsta

unreliab

The conltent of this parameter shall be text expressed with )a multiple octet string.

535 M

The me
long as
request
Combin

these mechanisms is primarily to coentrol the medium access within one wireless

Howevel
and sha

The conftent of this parameter shall be text expressed with a multiple octet string.

5.36 M

The Me

and Time) usediby non-adaptive equipment. The MU factor is defined by Formula (1).

ct and avoid (DAA): if the channel is occupied, change the channel (for examp

ct and suppress (DAS): if the channel is occupied, don't transmit (for @xamp
re talk);
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e.
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le system behaviour.

edium access control mechanism

Hium access control ensures, for example, that a communication request is sg
the medium is free (see CSMA for example in IEEE Std.802.3 [22]) or it alloc
to well defined time slots (se¢’> TDMA for example in IEEE Std.802.15
htions of these two as well as other access mechanisms are possible. The pu

r, it also influences the immunity and the medium utilization characteristic of a
Il be considered, therefoere;in the coexistence management process.

edium utilization factor

dium Utjlization (MU) factor is a measure to quantify the amount of resources
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medium utilization factor in %;

the transmitter output power in mW;

the duty cycle expressed in %.

The equipment may have a dynamic behaviour with regard to duty cycle and corres
power level.

(1)

ponding
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For devices using frequency hopping spread spectrum that blocks one or more hopping
frequencies, these blocked frequencies are considered as active transmitting for the calculation
of the MU factor.

The parameter value shall be given in %.

5.37 Message

Based on the OSI layer model, a packet denotes the data unit that is used in the network layer.
User data of the application should therefore not be called a packet. In addition to the term user
data, the term message is therefore used, for example, for the parameter message loss ratio.
Depending on the wireless technology and the length of the application's user data, messages
can be i Thone packet, pie me ) nt MBIt ' ne packet, or
messag

s can be split into multiple packets.

The conftent of this parameter shall be expressed by an array type with two elements of integer
measur¢ type; the first element is the number of octets of the message andthé second element
is the niimber of packets in that the message is divided. The number of packets shall he set to
0 if the message transport doesn't use packets. The number of packets shall be set to 11, if the
packet Iength is variable.

5.38 Modulation

A signal| gets its information content by changing amplitude,4requency or phase of a waje. This
is done| by modulating the wave. Both analog and/digital modulations are used| Digital
modulations can be combined with spreading schemes in order to improve the robusfness of
the physical signal.

The conftent of this parameter shall be text expressed with a multiple octet string.

5.39 Natural environmental condition

Natural lenvironmental conditions such as temperature, humidity or air pressure can influence
the progagation conditions.

The corftent of this parameter shall be text expressed with a multiple octet string.

5.40 Network topology

The topplogy deseribes the structure and composition of a wireless communication nefwork in
a wireless comtnunication application.

NOTE Spe'dEC 62657-1 for use cases of different topologies. Definitions of these topologies are| given in
IEC 61918 [15]

Applicable topologies are:

e point-to-point;

e linear;
e ring;

e star;

o tree;

e mesh;

e cellular.

Combinations of these topologies are possible. This information can be used to assess the
intended coverage of a wireless solution.
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The content of this parameter shall be an indexed list with the topologies: point-to-point, linear,

ring, sta

541 N

r, tree, mesh, cellular, other.

umber of consecutive lost messages

This parameter specifies how many messages of a logical link delivered for transmission were
not received correctly between the correct reception of two messages. This means that between
two messages received successfully, one or a sequence of messages had their reception
completely or partially failed.

The content of this parameter shall be expressed with an unsigned number.
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bjects such as forklifts or loads on moving cranes can significantly influence the radio
tion conditions. Mobile objects cause temporal and frequency-selective fluctuations in

and/or

ement shall be specified as a trajectory for a worst-case scenario with respe¢t to the

d speed

The opgrating time between failures of a logicahlink is the sum of the operating time|periods
between two successive failures. The logical link'is considered as a repairable item in the sense
that a message can be repeated within the-survival time. A measure to assess a logical link is
the megn operating time between failures)
The uni{ shall be the second (s).
5.44 Message loss ratio
The message loss ratid (MLR) reveals how many of the messages, transferred from the
applicatjon to the reference interface within the producer, are transmitted from the rgference
interface to the application within the consumer.
The MLR is determined as follows:
]\vf 7\'7
MLR=—"—T
N

where

N; is the number of transmitted messages;

N,

r

is the number of regularly received messages.
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Assuming that an application expects a message by a time ¢, at the latest, all messages with
a transmission time greater than ¢p, shall be counted as lost and assigned to the number of not
received messages (N; — N,). For the evaluation of coexistence, it shall be proved how many
consecutive message losses are tolerated before a wireless communication application fails.
Depending on the granularity of coexistence management, the parameter can refer to a logical
link or, more generally, to an application. The accumulated downtime of wireless communication
application per observation interval defines the communication availability which is the focal
quality criterion of wireless communication.

The par

545 P
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The poslition of a wireless device is specified in a three~dimensional space.
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provided for example as shownriniFigure 14 for an IEEE Std.802.15.4 [4] system.

relative to other wireless devices. That means, the position of wireless devic
en in order to achieve optimal propagation conditions for Wwireless trans
re, it could be advantages to separate the implementation of autemation functig
ementation of the wireless communication functions and cennéect the devices Vi
ication. Another option is to separate the antenna only,,€.g. when the aut
5 mounted in an electrical cabinet. For moving or mobilé wireless devices, the tr
ovement is important.

of each dimension of this parameter shal} be the meter (m).
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Figure 14 — Power spectral density of an IEEE Std.802.15.4 system
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The PSD as shown in Figure 14 provides a comprehensive picture of the signal power in the
frequency spectrum for the coexistence management.

The unit of this parameter shall be the decibel-milliwatt per hertz (dBm/Hz) over the intended
frequency range.

5.47 Purpose of the automation application

The description of the automation application supported by the wireless system shall be
summarized to the extent needed to provide a useful overview of the requirements imposed on
the wireless system.

The conjtent of this parameter shall be text expressed with a multiple octet string.

5.48 Receiver blocking

The receiver blocking is an indicator of the correct receiver operation in the’presence of out-of-
channel[signals.

Receiver blocking response (or performance level) is defined as the'maximum interfering signal
level expressed in dBm reducing the specified receiver sensitivity,by a certain number of dB
(usually|3 dB). Consequently, the receiver blocking response is<normally evaluated at 4 wanted
signal lgvel, which is 3 dB above the receiver sensitivity and at frequencies differing ffom that
of the wanted signal (see additional information in the ZVEI"document [23]).

Receiver blocking considers effects like spurious response, intermodulation sensitiyity and
adjacenf channel selectivity.

The uni{ of this parameter shall be the decibel-milliwatt (dBm).

5.49 Receiver maximum input level

Received signals with levels above the receiver maximum input level can disturb or digrupt the
data reg¢eption. The receiver maximum input level shall be used to estimate or asgess the
minimum recommended distance to other wireless devices. For this purpose, the transmiit power
values of wireless devices.and of interferers, as well as the propagation conditions ghall be
taken into account.

The uni{ of this parameter shall be the decibel-milliwatt (dBm).

5.50 Recejver'sensitivity

Receiver'sensitivity determines how well a receiver can accept wanted signals in the absence
of interference (see also ETSI TR 100 027 [20]). It defines the minimum received signal power
that the receiver requires to achieve a given bit error ratio according to the given
implementation. Together with transmit power values of the system and of interferers, and
considering the propagation conditions, the power margin of the system can be estimated and
assessed.

The unit of this parameter shall be the decibel-milliwatt (dBm).

5.51 Regional radio regulations

Regional radio regulations specify important coexistence parameters such as frequency band
and output power. These specifications are taken into account within the coexistence
management process.

NOTE This list of coexistence parameters can be shortened by listing the regional radio regulation standards with
which the system/device is compliant, for example ETSI EN 300 328 [24].
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The content of this parameter shall be text expressed with a multiple octet string.

5.52 Relative movement

The trajectory of a wireless device's movement changes the distance to other wireless devices
and interferers. This can increase or decrease the wanted signal value or the interference. The
movement itself and the relative speed between the communicating wireless devices can
worsen the propagation conditions and thus increase the interference.

The movement of a wireless device shall be specified as a trajectory. The specification of a
trajectory is a list of pairs of target position and speed to the target position.

The unif for position is m for each dimension, the unit for speed is m/s.

5.53 esponse time

The response time is primarily important in confirmed services, for example in application-
oriented transmission of process data or parameter data, and also realstime communications,
also IE¢ 62657-1:2017, 5.3.1.

The response time is the time interval between the instant deliveey, of the first user dafa bit, or
byte, ofla message to the reference interface of a transmitter, and the instant when theflast bit,
or byte| of the confirmation message is delivered at the, reference interface of the same
transmifter, which can be assigned to the request.

This mgans that the response time is composed of\at least one transmission time between
transmifter and receiver and one transmission time between receiver and transmitfer. The
processjng time within the receiver shall be added-.

The communication between transmitter and receiver can be affected directly via infragtructure
device (ffor example base station) or via further network nodes (for example sensor nefworks).

Interfergnces influence response time values. Coexistence exists as long as a limit vallie given
by the putomation application(is* met. Otherwise, the corresponding transmission $hall be
assessgd as a message loss.

The response time is @ random variable. This is important because response times|depend
more hi;hly on externaltransmission conditions compared to wire-bound communicatioh. Since
i

the response time)is essentially determined by the time values of two transmissions, the
distribufion of theyrandom values corresponds to Figure 17.

The uni{ of this parameter shall be the second (s).

5.54 Security level

Requirements for cyber security could affect coexistence management. Some sensitive wireless
solutions might need to be physically separated from some other kind of wireless systems, or
might need to have clearance from the boundary of the site. The definition and the usage of
security levels shall be according to the IEC 62443 series.

A system can require technical and organizational measures in order to ensure a certain
security level. Technical measures can increase the processing time, introduce additional
transmissions, and increase the packet length. Thus, the transmission time and the medium
utilization time could be increased. The communication system could become more prone to
interferences if the coexistence management does not take into account these measures.

The content of this parameter shall be expressed with an unsigned number.
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5.55 Spatial coverage of the wireless communication system

The spatial coverage of the wireless communication system depends on the application
communication requirements. However, it is also decisive for the feasibility of spatial separation
of wireless applications. In positioning the several wireless devices, the antenna mounting
height shall be regarded. The spatial coverage is specified by length, width and height of a
cuboid that encloses the wireless communication system.

The content of this parameter shall be the length, width and height; the unit shall be
the meter (m).

5.56 Spatial extent of the application

The spdtial extent of an application is determined by the automation devices thatb€long to a
distribufed automation system. Automation devices define with its positions a cuboid that is to
be covefed by a wireless communication solution. For mobile automation devices,/the maximum
movement radius is to be considered.

The coptent of this parameter shall be the length, width and height; the unit ghall be
the meter (m).

5.57 Sjpurious response

Spurioup response is a receiver parameter that indicateS¢the robustness against unwanted
signals,| which means having frequencies other than-the tuned frequency channel] It is a
responsfe in the receiver intermediate frequency (IF) stage produced by an undesired gmission
in which the fundamental frequency (or harmonicssabove the fundamental frequency|) of the
undesired emission mixes with the fundamental orharmonic of the receiver local oscillator.

The uni{ of this parameter shall be the decibél (dB).

5.58 Sjurvival time

The surpival time provides a time/that an application that consumes communication $ervices
can confinue without receiving @nanticipated message.

The uni{ of this parameter-shall be the second (s).

5.59 Tptal radiated \power

The totdl radiated jpower (TRP) is the power supplied to an antenna reduced by antenng losses.
TRP is pften-specified in more recent standards. It can be measured with a three-dime¢nsional
turn table avhich allows integrating the spatial power density over 360°.

The unit of this parameter shall be the watt (W).

5.60 Transfer interval

The transfer interval has an effect on the communication load and can contribute to temporal
separation. For aperiodic transfer, the minimum value is of interest as the worst case. For
stochastic transfers, the parameters of the distribution function are relevant. Depending on the
granularity of coexistence management, the parameter can refer to a logical link or, more
generally, to an application.
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In Figure 15, the relations between machine cycle or plant cycle, transfer interval and
communication cycle are depicted. Usually, the industrial automation applications follow cycles
of the production process. During such a machine cycle or plant cycle, a number of events occur
which shall be transmitted via a wireless communication medium. In the case of a periodic
transmission, the communication cycle shall be faster than the transfer interval. If an aperiodic
data transmission is involved, the transfer interval is the least possible time between two

transfer requests.

— 65 —

The unit of this parameter shall be the second (s).
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Figure 15 — Communication cycle, application event interval and machine cycle

5.61

The transmission gap is the time between two successive channel usages by a transmitter. If a
request requires an immediate response, the idle time is not considered. In Figure 16, the

Transmission gap

transmission gap is depicted with .


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

- 66 — IEC 62657-2:2025 © IEC 2025
Radio Radio Radio Radio Radio Radio Radio
channel 1 channel 2 channel 3 channel 4 channel 5 channel 6 | [channel 7
Transmitter Transmitter
sequence sequence
A 4
| _! ]
Transmission ~| | r‘_}
gap I v I | K?
EZ g o
Minimum gE e 5
transmission x23 IS
gap 1 ™ =23 2
Min TTC2 v r I E
o
}—
Y
. &
I8
@ S
E€ E
€2
- =5 g
— N\ =
S0l ! | W\ °
2g| 1 X
| | \* = N
L a K gg 8
EEC
@ = a9
c 3
$\\§\ 28§
:\Q y

-

For frequency hopping systems, the transmission gap is related to one of the used G

Figure 16 — Transmission gap

requency
IEC

hannels

and not|between transmissions of different channels. The minimum transmission gap gives an

impressjon of-the minimum available time for other wireless devices to transm
applicatjons‘can leave larger gaps. Therefore, additionally the duty cycle should be con

it. Real
sidered.

The unit of this parameter shall be the second (s).

5.62 Transmission time

The transmission time is an adequate instrument to evaluate the coexistence in terms of
automation application with event-driven transfer. An example is the transmission of a state
change in a proximity sensor and real-time applications, see IEC 62657-1:2017, 5.3.1.2.3.1.

The transmission time is the interval from starting the delivery of the first user data byte of a
message to the reference interface of a producer until the delivery of the last user data byte of

the same message from the reference interface of a consumer.

The interferences described in 4.4 entail longer transmission time. Coexistence exists as long
as the transmitted messages keep a limit value given by the automation application. Otherwise,
the corresponding transmission shall be assessed as a message loss (see also 5.44).
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The transmission time is a random variable. This is important because transmission times
depend more highly on external transmission conditions compared to wire-bound
communication.

Figure 17 exemplifies density functions of the transmission times of wireless solutions resulting
from measurements with large samples. The density functions represent the number of
messages needing a certain transmission time.

Usually, the number of messages with a greater transmission time, for example t11,, increases
from N, to N', if other wireless solutions interfere. On the other hand, the number of messages
with a smaller transmission time, for example t114, decreases from N, to N'; if other wireless

........

solutiong—interfere—Fhe—eauses—rightbe—for—examplte—waiting—times—fer—a—free—medium or
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Figure 17 — Example of the density functions of transmission time
Figure 18 shows an example of the distribution functions of the transmission time. The two

curves show the number of received messages that arrive within a certain transfer time.
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Besides this, the maximum value for the transmission time can in principle be estimated
analytically by taking the maximum value for all time segments. This maximum value is not
suitable to evaluate coexistence because, in this case, for the time segments influenced by
other wireless applications, the maximum value shall be taken as well. Depending on the
granularity of coexistence management, the parameter can refer to a logical link or, more

general

ly, to an application.

Medium access delay should also be considered in the transmission time.

The uni

t of this parameter shall be the second (s).
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ransmitter output power

The parameter transmitter output power is an indicator for transmission range. It can be
constant or configurable. The transmitter output power reduced by losses between the
transmitter output and the antenna is the total radiated power.

The unit of this parameter shall be the watt (W).

564 T

ransmitter sequence

The transmitter sequence trg is the time that a transmitter uses a frequency channel without
the possibility to be interrupted by a wireless device of the same wireless system. If a request

requireg
device

Figure 1
a transn
of a wif
relevant

system

an immediate response, and during the 1dle time the medium cannot be us
bf the same wireless system, the entire time shall be considered (see ma

9). This is a reasonable simplification, even though devices of other systems co

eless communication system is of interest. In the example shown in Figure

P is maxTrgy.

led by a
Trgz in
uld start

nission. For coexistence management, the maximum value of the transmitter sgequence

19, the

transmitter sequence of system 1 is maxT1g4 and the relevant transmitter seqyence of
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Figure 19 — Transmitter sequence

For frequency hopping systems, this time shall be considered for each used frequency channel.
Depending on the use case, the maximum transmitter sequence of the device (wireless device
type) or the maximum transmitter sequence of wireless communication solution (wireless
communication solution) shall be specified. The maximum transmitter sequence gives an
impression of the maximum occupied time. Real applications can use a small portion only.
Therefore, additionally the duty cycle should be considered.

The unit of this parameter shall be the second (s).
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5.65 Transmitter spectral mask

The power spectral density envelope can be characterized by a number of specific points
creating the transmitter spectral mask as shown in Figure 20 for an |IEEE Std.802.15.4 [4]
system. This is a reasonable simplification for the coexistence management. Specific
transmitter spectral masks are defined by a standard document. This document considers not
only the power in the intended channel but also in the adjacent and alternate channels. The
power spectral density shall be less than the limits specified through the transmitter spectral
mask. The spectral profile of the transmitter radiated power can be used to emphasize the
quality of equipment with respect to coexistence if the transmitter spectral mask is markedly
smaller than required by the related standard.
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Figure 20 — Transmitter-spectral mask of an IEEE Std.802.15.4 system

5.66 LWpdate time
pd

The update time can be used for evaluation in case of automation application with cyclicftransfer
and real-time applications, see IEC 62657-1:2017, 5.3.1.2.3.2. The cyclic transfer of a|position
detection system dnight serve as an example.

The update time is the interval from the delivery of the last user data byte of the message of a
producer,from the reference interface of a consumer to the automation application, until the

d I oafitha oot tioney Aot b ~F £ FAll vl oo o aftha coma nerad i~y
e |Very U O TaST UoSTT Uadta oyt oOT aiCTomnowiiTy Mo SSayC o ot Sarmo pTotao T

The interferences described in 4.4 result in distributions of the transmission time. Coexistence
exists as long as the transmitted messages keep a limit value for the distribution of the update
time given by the automation application.

The update time is a random variable. Figure 21 shows an example of distribution functions of
the update time. For a relative assessment, which means whether a wireless application
interferes more or less, the standard deviation can be consulted as a distribution parameter.
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Figure 21 — Example of distribution functions of the update time

num span of the update time, also called jitter, would be necessary in order tp get an
absolute result on coexistence by comparing this time value with a limit required| by the

on. However, the maximum span of a.certain measurement is not equivalent to the

b maximum span of update time. Theimaximum span has a certain probability that can
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5.67 Wireless device density
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r to a logical link or, more. generally, to an application.

of this parameter shall be the second (s).
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of the wireless communication system. The wireless device density has an impact on medium
utilization.

This parameter shall be expressed as a number represented as an unsigned integer value and

the unit

shall be the number of devices per m2.

5.68 Wireless device type information

For each device, the typical device type information, such as model type, manufacturer,

hardwar

The con

e version, shall be provided.

tent of this parameter shall be text expressed with a multiple octet string.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

IEC 626

57-2:2025 © IEC 2025 -73 -

5.69 Wireless communication solution density

This parameter describes wireless communication solutions operating in the same area. All
wireless solutions shall be considered, independently of technology or used frequency band.
The medium utilization factor of these wireless solutions shall be described.

Wireless communication solution density is the number of wireless communication solutions
within the geographical dimension of the plant (see 5.25).

This parameter shall be expressed as a number represented as an unsigned integer value and

the unit

shall be the number of devices per m3.

5.70 Wireless technology or standard

Most wi
predefin
a numbg

The freq
of a wir

reless equipment will use a standardized basic technology which sometimes
es some of the parameters listed in Clause 5. Therefore, the values or the do
br of parameters are implicitly defined by naming the wireless techn©logy or stg

uency band shall be provided explicitly since this allows a firstigeneral categd
eless solution. Furthermore, the modulation scheme shall-be specified. The

modulation, or the coding of the symbols before physical transmission, might help

interferg
differen
load car

nces of the wireless solutions. Moreover, the communication requests are tra
ly onto the communication medium, meaning that,one and the same commu
lead to different channel occupation ratios.

Implemgntations that use a basic technology might, far.certain parameters, be much be

the bas
wireless
wireless

Exampls
IEC 626

¢ standard. A wireless implementation may also only use a subset of a re
standard and therefore not all parameters could be relevant. Moreover, th
technologies that do not follow a certain standard.

bs of standards specifying a wireless communication system are |IEC 62
01 [2] and IEC 62734 [3].

The corftent of this parameter shall be text expressed with a multiple octet string.
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Table 4 — Hierarchy of the characteristic parameters

Hierarchy

Explanation or references

Industrial communication network

Part of the automation
application; super class of the
class wireless industrial
automation and wired industrial
automation

Wireless industrial automation

Contains one or more physical
system interface

Distributed automation system

Elements, relations, and
interfaces that exchange data
through physical links where the

dependable communicatipn
availability of the data ‘abthe
logical target endpoints of the
reference interface determines
the correct opénation of the
application

General plant characteristic

See 6.2cand Table 22

Application communication requirements

See(6:37and Table 23

Requirements influencing the characteristic of wireless
solutions

See 6.3.2 and Table 23

Performance requirements

See 6.3.3 and Table 23

Rfadio environment

Has one or more physical layer
interfaces and the releva
elements are passive
environmental influences|and
active environmental inflyences

—

Passive environmental influences

See 6.2.3

Active environmental influences

See 6.2.4

Interference type

See 5.28 and Table 30

Wireless communication system

See 6.4 and 6.5

Wireless system type and wireless device type

See 6.4

Wireless system type

See 6.4.2 and Table 24

Wireless device type

See 6.4.3 and Table 25

Wireless device transmitter parameters

See 6.4.3.2 and Table 25

Wireless, device receiver parameters

See 6.4.3.3 and Table 25|

Wireless-sglUtion

See 6.5

Wireless system solution

See 6.5.2 and Table 26

Wireless device solution

See 6.5.3 and Table 27
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Wireless device solution transmitter parameters

See 6.5.3 and Table 27

Wireless device solution receiver parameters

See 6.5.3 and Table 27

Wired industrial automation

Out of the scope of this
document but shown as a
possibility

The structures provided in Clause 6 are used in the templates given in Clause 8. Parameters
to describe the relevant information shall be provided and the parameter can be a value range

or a list of values.

The templates given in Clause 8 shall be used to describe a specific object of the items relevant
for the coexistence management by assigning values or value ranges to the parameters. Thus,
the information can be deployed within the wireless coexistence management process.
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Figure 22 — Principle for use of coexistence parameters
Four sets of parameters are specified for the wireless coexistence managementprocess. They

are used to describe

e the
(see

e the application communication requirements of each automation application (see 6

e the ¢

e the ¢
6.2 G
6.2.1

Subclause 6.2 specifies the set of parameters that characterizes the plant in geng

to all wireless communication appli¢ations. For the description of a plant charagteristic,
of the
5. The

respect

the templates given in Clause 8 shall be used. The definitions and specifications
coexistgnce management parameters--are according to the descriptions in Clause
on of the plant characteristic shall be used in the coexistence management process,

descript

general characteristics of plants common to all wireless .communication
6.2),

haracteristics of each wireless system and device-type (see 6.4),

haracteristics of each wireless solution (see 6.5).
eneral plant characteristic

General

3),

systems

ral with

which ig| defined in 6.8. Figure 23;shows the relation between the definition and specifi¢ation in

this document and the use of them in a coexistence management system specification
D657-
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6.2.2

Figure 23 — Parameters to describe the general plant characteristic

General plant characteristic

IEC

The parameters in Table 5 shall be used to describe the propagation conditions and the
interference potential within a plant to describe the general plant characteristic.
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Table 5 — List of parameters used to describe the general plant characteristic

Parameter name

Reference

Content

Regional radio regulations

5.51

List of relevant regional radio regulations

Future expansion plan

5.24

Informal specification of the potential possible future expansions of
the plant

6.2.3 Passive environmental influences

The parameters in Table 6 shall be used to describe the propagation conditions and the
interference potential within a plant for the passive environmental influences.

Table 6 — List of parameters used to describe the passive environmental influgnces

Rarameter name Reference Content
Area of dperation 5.11 Informal specification of the area of operation‘with respecf to its
influences on the passive environmental'\éffects
Object movement 5.42 Specifies the mobility of assets (e.g. bstacles)

Geographical dimension of the [5.25 Specification of the geographical/dimension of the plant uging

plant length, width and height

Natural gnvironmental condition |5.39 Informal specification of expected natural environmental cpnditions
with respect to its influences on the passive environmenta| effects

Intervisibility 5.29 Informal specification of the radio propagation conditions With
respect to its influences onto the passive environmental effects or
formal specification of the transition factor

Frequengy band 5.20 The frequengy band used by the planned wireless system |has a

significantinfluence on radio propagation

6.2.4 Active environmental influences

Exampl¢s of devices that can cause active environmental influence are welding machines,

electricgl drives or frequency converters.

Other s¢urces of active environmental influences are wireless communication devices that use

the samle frequency range or the same or nearby frequency channels.

The parameters_in—Table 7 shall be used to describe the propagation conditions pnd the

interfergnce potential within a plant for the active environmental influences.

Table 7 ~ List of parameters used to describe the active environmental influerrces

Parameter name

Reference

Content

Wireless communication solution
density

5.69

List of wireless solutions (including all relevant parameters
according to 6.5.2) in the plant (active environmental influences)

Interference type 5.28 List of frequency users including detailed description with respect
to its influences on the active environmental effects

Limitation from neighbours of 5.32 Informal specification of limitations from neighbours of the plant

the plant with respect to their influences on the active environmental effects

Frequency band 5.20 To take interference into account, the frequency band used by the

planned wireless system shall be known

Most of the parameter values can be provided by the plant owner. However, for some
parameters, expertise of wireless experts is required. If such expertise is not available within
the organization of the plant, it is strongly recommended to consult external expertise.
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Textual descriptions can be used for these parameters if it is not feasible to provide quantitative
values. In these cases, the textual description should be as specific as possible. Graphics and
pictures can support such descriptions.

Additional information could be needed.

For example, a wireless system can be tagged by an identifier referring to such additional
information.

Table 8 provides the list of parameters used to describe an interference type.

Table 8 Listof !t deseribetheintert

Parameter name Reference Content

Interference type 5.28 List of frequency users including detailed description with' re€spect fo its
influences on the active environmental effects

Frequengy band 5.20 To take interference into account, the frequency band used by the|planned
wireless system shall be known

Frequengy channel 5.22 Declaration of frequency channel values that are used or that can pe
selected, specified by centre frequency_and.frequency bandwidth (see 5.10
and 5.21), cut-off frequencies (see 5.18)5.0r numbers of frequency,
channels (see 5.22).

Total radjated power 5.59 Possible total radiated power values

Power sgectral density |5.46 Description of power spectral)density
Transfer|interval 5.60 Declaration of minimum transfer interval value
Transmigsion gap 5.61 Declaration of minimgm transmission gap value
Transmitjer sequence 5.64 Declaration of maximum transmitter sequence value
Duty cycle 5.16 Declaration ef’fmaximum duty cycle value

Dwell time 5.17 Declaration“of maximum dwell time value

Medium ditilization 5.36 Declaration of the MU factor

factor

6.3 Application communication requirements
6.3.1 Overview

Application communication requirements are mostly quantitative requirements specifying the
required conditions and the required characteristics of wireless solutions at the rgference
interfac¢. These requirements shall be met in order to achieve the purpose of the autpmation
applicatjon

By definition, coexistence is the state in which all applications using wireless communication
fulfil their requirements. These requirements are usually related to business goals and take into
account, in addition, a number of conditions such as safety of persons, efficient use of resources
or hazard conditions.

In order to fulfil these goals, the wireless solution shall meet the application communication
requirements in terms of communication availability and real time capability, considering the
industrial conditions and the characteristics of wireless systems that influence those
requirements.

Figure 24 shows the relationship between the definition and specification of parameters in this
document and its use to describe the application communication requirements in a coexistence
management system specification.
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communication requirements

Applicafion communication requirements can be divided into requirements that (influg
behaviour of a wireless device or system and performance requirements that shall be
ess solution in order to ensure the purpose of the automation application.
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The set fof parameters in Table 9 are application communication requirements that influgnce the

performance of wireless solutions and thus the coexistence state. The values ¢
paramefers shall be collected.

Table 9 - List of parameters used to describe the requirements
influencing the characteristic of wireless solutions

f these

Parameter name

Reference

Content

Communjcation load

5.12

Specification of the required communication load at a reference

interface using user data length and transfer interval

the spatial coverage of the wireless communication system

Initiation|of data transmission 5.27 Specification of the required initiation of data transmissipn at a
reference interface

Length of user data per transfer 5.31 Specification of the required length of user data at a ref¢grence

interval interface

Maximunp number of 5:33 Specifies how many times user data are acceptable to bge

retransmjssions retransmitted automatically by the communication stack pecause
of transmission errors

Position pf wireless device$ 5.45 Specification of the required position of a wireless device using
three dimensions according to the spatial coverage of the
wireless communication system

Distance|between Wwireless 5.15 Specification of the length of a physical link

devices

Purpose pof ¢dhe~automation 5.47 Description of the purpose of the automation application

applicati¢n

Relative movement 5.52 Specification of the trajectory of a device and its moving profile
or the length of a physical link, the relative acceleration and
speed

Security level 5.54 Specification of the required security level

Spatial coverage of the wireless 5.56 Specification of the required spatial coverage of the wireless

communication communication system using length, width and height

Transfer interval 5.60 Specification of the required transfer interval at a reference
interface

Wireless device density 5.67 Specification of the required wireless device density according to
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Performance requirements

Performance requirements describe the time and error behaviour necessary to achieve the

purpose

of the automation application.

The set of parameters in Table 10 shall be used to describe the required performance including
the acceptable maximum number of retransmissions and MLR.

Table 10 — List of characteristic parameters

Parameter name Reference Content
Data throughput 5.14 Specification of the required values for data throughput
Communjcation availability 5.6 Specification of the required values for communication

availability

Transmigsion time 5.62 Specification of the required values for transmission timg¢
Update time 5.66 Specification of the required values for update time
Responsp time 5.53 Specification of the required values foriresponse time
NOTE The parameters given in Table 10 are random variables. These paramé€ters are specified in terms of their

mean val

6.4 Wireless system type and wireless device type

e, percentile, standard deviation or span (jitter).

6.4.1 Overview
Subclause 6.4 specifies sets of parameters that characterize the model of a wireless system or
a wireleps device by providing the parameters {6 specify a wireless system type and a wireless
device type.
Dependjng on the life cycle, the content can change for example from
e what is required from the pointofview of a planner;
e whaf is specified in a standard including options and recommendations?
NOTE These parameters are not-those of a particular implementation of a wireless system or device; thalt is called
a wirelesq solution.
Additioral information\could be useful. For example, the parameter in 5.68 can be listed.
Figure 45 shows-the relationship between the definition and specification in this document and
its use in a coexistence management system specification.
Wireless
network
specification/
standard
\EC 626572 ¢ IEC 62657-2
. D ioti Coexistence
Coexistence CoeX|stencet Coexistence Ofe \j/TrneﬁeI(s)g management
management * managemen * rocess
parar?ﬂeters information It):r:f;aetteesr With systemtype 1o e ’
structures value and device type n
User of
IEC 62657-2
IEC

Figure 25 — Parameters to describe wireless system type and device type
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Almost all parameters are specified in standards or specifications for wireless systems.
However, a particular wireless communication system or device might have better or worse
performance than specified. Furthermore, specifications sometimes allow value ranges for
parameters. The values and value ranges of the parameters in Table 11, Table 12 and Table 13
shall be provided together with the wireless product. References can be used for parameters
whose values or value ranges can be found in specifications or standards.

Subclause 6.4 differentiates between common wireless system parameters and specific device
parameters.

6.4.2 Wireless system type

The typgof a witeless system shalt be characterized Using the parameters given in raple 11.

Table 11 — List of parameters used to describe the wireless systemtype

Parameter name Reference Content

Wirelesq technology or standard 5.70 Reference to specifications or standards with which [the
wireless system is compliant

Regiona] radio regulations 5.51 List of regional radio regulations with which the wirejess
system is compliant

Network|topology 5.40 Topologies of the wireless network

Wirelesq device density 5.67 Declaration of maximum possible number of active devices
in the spatial coverage

Infrastructure device 5.26 DescriptionJef possible or required infrastructure deyices

Frequengy band 5.20 Description of possible frequency band

Lower clit-off frequency 5.13 Lowerfrequency limit of the frequency band

Upper ciit-off frequency 5.13 Upper frequency limit of the frequency band

Frequency hopping sequence 5.23 Description of possible or required frequency hoppirlg
sequences

Modulatfon 5.38 Description of possible or required modulations

Communication reliability 5.7 Description of possible or required bit rate value of
physical link or a list from which can be selected

Transfen interval 5.60 Declaration of minimum transfer interval value

Transmigsion gap 5.61 Declaration of minimum transmission gap value

Transmifter sequence 5.64 Declaration of maximum transmitter sequence value

Dwell time 5.17 Declaration of maximum dwell time value

Medium [access control mechanism | 5.35 Description of possible or required medium access gontrol
mechanisms

Medium lutilization factor 536 Declaration of the M/ factor dependent of 5 35

Mechanism for adaptivity 5.34 Description of possible or required mechanisms for
adaptivity

Security level 5.54 Description of functions for ensuring security levels

6.4.3 Wireless device type
6.4.3.1 General

A wireless device type can be characterized by the specification of transmitter and receiver
parameters. For a device implementing both transmitting and receiving functions, both sets of
parameters shall be specified.
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6.4.3.2 Wireless device transmitter parameters

The spectral energy radiated by a device can be measured with a spectrum analyzer. An
example of a measurement is shown in Figure 26. The blue line illustrates the power spectral
density of a transmitter. A simplified representation is the transmitter spectral mask, see 5.65,
which is overlaid in Figure 26 (see red colored line).

NOTE Depending on the specific technology or standard, different parameters are used to describe the frequency
spectrum and the power level.

-

A

Il\ ‘

Power spectfal density

o W

M

»
!

Frequency
IEC

Key
solid line [red) spectral mask

solid line [blue) the power spectral density

Figure 26-— Example of power spectral density
and transmitter spectral mask

While frlequency and power are originally determined by the wireless device or system, the
utilizatign of the spectrum in time also depends on the communication requesty of the
applicatjon. In Figdre 27, the principle of medium utilization in time and frequency is depicted.
It can aJso berecorded using a spectrum analyzer. The yellow color in Figure 27 shpws the
area of [he centre frequencies with the highest power level. Relevant parameters desdribe the
time of| alAransmission and the time between two consecutive transmissions. In| certain
circumstances—itis—of interest as to whether the time refers tooneor several frequency

channels.
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Figure 27 — Example of medium utilization in time and frequency

The valdies or value ranges of a wireless device type can be better than the values spegified for

the wirgless system type. Therefore, the transmitter parameters in Table 12 shall be|used to

charactgrize a wireless device type.

Table 12 - List of parameters used to describe the transmitter of a wireless devige type

Parameter name Reference Content

Wireless|device density 5.67 Deglaration of maximum possible number of active devices in
the spatial coverage

Antenna ftype 5.5 Description of antenna types that are used, or that cap be
selected

Antenna jgain 5.3 Declaration of antenna gain

Antenna fradiation pattern 5.4 Declaration of antenna radiation pattern

Equivalept radiated power 5.19 Declaration of maximum ERP value

Equivalept isotropic radiated pewer |5.18 Declaration of maximum EIRP value

Receiverfmaximum input leve| 5.49 Declaration of radiated power value or a list from whigh can
be selected

Total radjated power. 5.59 Possible total radiated power value

Transmiter output\power 5.63 Description of transmitter output power in case the antenna is
external or the ERP/EIRP needs to be adjusted by thg
parameter transmitter output power

Transmitjenspectral mask 5.65 Description of transmitter spectral mask

Power spectral density 5.46 Description of power spectral density

Frequency channel 5.22 Declaration of frequency channel values that are used or that
can be selected, specified by centre frequency and frequency
bandwidth (see 5.10 and 5.21), cut-off frequencies (see 5.13),
or numbers of frequency channels (see 5.22)

Communication reliability 5.7 Declaration of communication reliability

Transfer interval 5.60 Declaration of minimum transfer interval value

Transmission gap 5.61 Declaration of minimum transmission gap value

Transmitter sequence 5.64 Declaration of maximum transmitter sequence value

Duty cycle 5.16 Declaration of maximum duty cycle value

Dwell time 5.17 Declaration of maximum dwell time value

Medium utilization factor 5.36 Declaration of the MU factor dependent of 5.35
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6.4.3.3 Wireless device receiver parameters

The receiver parameters in Table 13 shall be used to characterize a wireless device type.

Table 13 - List of parameters used to describe the receiver of a wireless device type

Parameter name Reference Content
Adjacent channel selectivity 5.2 Description of adjacent channel selectivity value
Receiver sensitivity 5.50 Description of receiver sensitivity value
Receiver maximum input level 5.49 Description of maximum receiver input level value
Receiver blocking 5.48 Declaration of receiver blocking response value
Spurioug response 5.57 Declaration of receiver spurious response value

6.5 Wireless solution
6.5.1 Overview

Subclause 6.5 describes the characterization of wireless solutions which are implemeptations
of wirelgss systems and device types. In contrast to the description of wireless systegms and
device types, here the parameter values refer to a certain installation within a plant.

Figure 48 shows the relationship between the definition_dand* specification of parameters in this
document and their use. Based on a type description/of a certain wireless system|and its
wirelesq devices (see 6.4), with respect to the coexistence management information s{ructure,
and the|description of wireless solution given in 6.5,"the wireless communication solution and
its wireless device solutions can be described,

Wireless
system type
and device type

IEC 62657-2 ¢ IEC 82697-2
Coexistence Coexistence Coexistence Des<_:r|pt|on n:::r?: ;S:::r?t
managément * management * parameter of W|re_less_ probess
parampters igjermation templates With communication Used
structures value solution in
User of
IEC 62667-2
IEC

Figure 28 — Parameters to describe a wireless communication solution

6.5.2 Wireless system solution

The wireless system solution shall be characterized using the parameters in Table 14, in
addition to the parameters of the wireless system type and wireless device type according to
6.4.
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Table 14 - List of parameters used to describe a wireless solution

Parameter name Reference Content

Wireless system type 6.4.2 Reference to a wireless system type described with
parameters according to 6.4.2

Network topology 5.40 Description of network topologies

Wireless device density 5.67 Declaration of maximum possible number of active
devices in the spatial coverage

Position of wireless devices 5.45 List of positions of wireless devices

Relative movement 5.52 List of descriptions of movement of wireless devices

Infrastructure device 5.26 List of positions of infrastructure devices

Frequengy channel 5.22 Declaration of frequency channel values that areylised or
that can be selected, specified by centre frequendy and
frequency bandwidth (see 5.10 and 5.21)( cut-off
frequencies (see 5.13), or numbers of frequency ghannels
(see 5.22)

Frequengy hopping 5.23 Configured frequency hopping sequences

Modulatipn 5.38 Configured modulations

Bit rate df physical link 5.8 Configured bit rates of physical link

Transfer|interval 5.60 Declaration of minimum,transfer interval value

Transmigsion gap 5.61 Declaration of minimum transmission gap value

Transmitfer sequence 5.64 Declaration of maximum transmitter sequence valpe

Dwell time 5.17 Declaration of maximum dwell time value

Medium @ccess control mechanism 5.35 Description of configured medium access control
megdhanisms

Mechanigm for adaptivity 5.34 Deéscription of configured mechanisms for adaptiv|ty

Medium ditilization factor 5.36 Declaration of the MU factor dependent of 5.35

Security Jevel 5.54 Description of configured functions for ensuring s¢curity
level

6.5.3 Wireless device solution

The wirgless device selution shall be characterized using the parameters in Table|15 and

Table 16, in additiondo-the parameters of the wireless device type according to 6.4.3.

Table 15 - List 'of general parameters used to describe the wireless device solution

Parameter name Reference Content
Wireless c\chfnm fypn 8.4 2 Reforence to a \AIiT?'QQC svystem h}/pn described with
parameters according to 6.4.2
Wireless device type 6.4.3 Reference to a wireless device type described with

parameters according to 6.4.3
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Table 16 — List of parameters used to describe the transmitter
of a wireless device solution

Parameter name Reference Content

Antenna type 5.5 Description of antenna types

Antenna gain 5.3 Declaration of antenna gain

Antenna radiation pattern 5.4 Declaration of antenna radiation pattern

Equivalent radiated power 5.19 Declaration of effective radiated power values

Equivalent isotropic radiated power |5.18 Declaration of EIRP value

Total radiated power 5.59 Declaration of total radiated power values

Transmitter output power 5.63 Description of transmitter output power in case the, antenna is
external or the ERP/EIRP needs to be adjusted by, thg
parameter transmitter output power

Power sgectral density 5.46 Description of power spectral density

Frequengy channel 5.22 Declaration of frequency channel valugSithat are useq or that
can be selected, specified by centrefrequency and frgquency
bandwidth (see 5.10 and 5.21), cut:off frequencies (s¢e 5.13),
or numbers of frequency channelsy(see 5.22)

Bit rate df physical link 5.8 Declaration of minimum bit rate

Transfer |interval 5.60 Declaration of minimumransfer interval value

Transmigsion gap 5.61 Declaration of minipfum-transmission gap value

Transmitier sequence 5.64 Declaration of maximum transmitter sequence value

Duty cycle 5.16 Declaration of\maximum duty cycle value

Dwell time 5.17 Declaration~of maximum dwell time value

Medium dtilization factor 5.36 Declaration of the MU factor dependent of 5.35

The receiver parameters of a device are, mostly specified by the wireless device type. Only the

receiver sensitivity can be configured, 'see Table 17.

Table 17 — List of parameters.used to describe the receiver of a wireless device golution

Parameter name Reference Content
Adjacent|channel selectivity. 5.2 Description of adjacent channel selectivity value
Receiver|sensitivity 5.50 Configured values of receiver sensitivity
Receiverfmaximum_ input level 5.49 Description of maximum receiver input level value
Receiver|blocking 5.48 Declaration of receiver blocking response value
Spurious|response 5.57 Declaration of receiver spurious response value

6.6 Application related characteristic parameters

Characteristic parameters allow a quantitative assessment of a wireless communication
solution, see Table 18. A set of required values are part of application communication
requirements. A set of promised values are part of the capability description of a wireless
communication solution. The characteristic parameters refer to the interfaces between the
logical wireless communication devices and the assumed logical automation device, called

reference interface.
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Table 18 — List of relevant characteristic parameters of wireless solutions

Parameter name Reference Content

Transmission time 5.62 Specification of the required values for transmission time

Update time 5.66 Specification of the required values for update time

Response time 5.53 Specification of the required values for response time

Data throughput 5.14 Specification of the required values for data throughput

Communication availability 5.6 Specification of the required values for communication
availability

Message loss ratio 5.44 Specifies the acceptable MLR

Communfcation Teffapfiity 5.7 Apptiedto the function of a wiretess communication system,
communication reliability is the ability of a logicallink|to
transmit messages under stated conditions for a.specjfied
period of time. The communication reliability Can-be
determined using the operating time between failures

Operating time between failures 5.43 The operating time between failures of @\logical link ig the
sum of the operating time periods between two succegsive
failures. The logical link is consideted‘as a repairable|item in
the sense that a message can berepeated within the jsurvival
time. A measure to assess a (ogical link is the mean gperating
time between failures

Survival fime 5.58 A time that an applicatioh, consuming a communicatign

service, can continue without an anticipated message

Relevant statistical values of the characteristic parameters are listed in Table 19. Thefe is the
mention| of minimum, mode, mean and percentile \P95 values. The minimum, mode, mean,
standard deviation, and percentile statistical values are the most relevant ways to expfess the
charactTristic parameters. For evaluation of message transmission, all proposed valyes from

each pa

rameter name are relevant.

Table 19 — List of relevant statistical values of characteristic parameters

Parameter name Reference Statistical values

Transmigsion time 5.62 Minimum, mode, percentile P95

Update time 5.66 Mean, standard deviation

Responsp time 5.53 Minimum, mode, percentile P95

Data thrqughput 5.14 Capacity of a communications channel

Communjcation availability 5.6 The ratio of the time interval of error free transmissio
(uptime, #,) to an observation time ¢4

Message| loss ratio 5.44 The ratio, expressed as a percentage, of the number pf
messages not delivered divided by the total number o
messages during a time interval 7, where the number of
messages not delivered is the difference between the number
of messages arriving at the ingress flow point and the number
of messages delivered at the egress flow point in a point-to-
point connection

Survival time 5.58 A time that an application, consuming a communication

service, can continue without an anticipated message

6.7 Radio environment related performance parameters

Radio environment related performance parameters allow a quantitative assessment of passive
and active environmental influences on radio signal propagation. The values of these
parameters can be measured and/or calculated during the operation of wireless communication
solutions by their wireless devices or by special devices for determining the use of the radio

spectrum.
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In general, radio environment related performance parameters are not part of the application
communication requirements and are not part of the capability description of a wireless
communication solution. Therefore, usually the required values are not of interest. Promised
values could be specified in terms of reference values or thresholds for initiating coexistence
measures. The current values of radio environment related performance parameters can be
considered for calculating the coexistence state. In this way, problems due to shadowing or
interference can be detected before the values of the application related characteristic
parameters exceed relevant threshold values.

The radio environment related performance parameters refer to the interfaces between the
logical wireless communication device and the radio environment, called physical layer
interface.

There i no common standard for radio environment related performance parametens-gnd their
determination. They depend on the wireless technology, the various wireless eommunication
standarfls and/or their implementations. Table 20 lists a non-exhaustive summiary of possible
parameiers.
Table 20 - List of radio environment related performance parameters
Parameter name Caontent
Duty cy¢le Ratio of the transmitter sequénce referenced to a given
observation time for the used’frequency channel
Link quglity Quality of a physical link) between two Bluetooth devices with a
value from 0 to 255
Power spectral density (PSD) Power of a signahdistributed over a frequency range
Receive|signal level Estimated reCeive signal level according to IEC 62591 [1]
Referenfe signal received power (RSRP) Received power level, parameter is used in cellular mobilg
communications
Referenfe signal received quality (RSRQ) Sighal level and quality, parameter is used in cellular moblle
communications considering RSRP, RSSI and used resoujce
blocks
Receiveld signal strength indication (RSSH |Relative value that represents the power of a received radjo
signal, sometimes also called received signal strength indicator
Signal-tp-interference ratio (SIR) Power of a certain signal of interest divided by the sum of [the
interference power
Transmifter sequence Time that a transmitter uses a frequency channel without the
possibility to be interrupted by a wireless device of the samme
wireless communication system
Transmission gap Time between two successive channel usages by a transnjitter
The typ., of-vatue (lllcall vatuenstantaneous vaiuc) dcpcllda onthe lcbpcutivc definitions of

the parameters for the respective implementation. If possible, statistical values should be
calculated based on these values for a well-defined and system-wide uniform observation time.

6.8 Wireless communication solution related performance parameters

Wireless communication solution related performance parameters allow a quantitative
assessment of the wireless communication in a wireless communication solution. The values of
these parameters can be measured and/or calculated during the operation of wireless
communication solutions by their wireless devices.
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In general, wireless communication solution related performance parameters are not part of the
application communication requirements. Therefore, usually the required values are not of
interest. These parameters can be part of the capability description of a wireless communication
solution. Promised values could be specified in terms of reference values or thresholds for
initiating coexistence measures. The current values of wireless communication solution related
performance parameters can be considered for calculating the coexistence state. In this way,
problems with the wireless communication solution can be detected before the values of the
application related characteristic parameters exceed relevant threshold values.

The interface, the wireless communication solution related performance parameters refer to,
depends on the implementation.

There if no common sfandard for wireless communication solufion related perfdrmance
parameters and their determination. They depend on the wireless technology, (the'|various
wireles§y communication standards and/or their implementations. Table 21-\ists [a non-
exhaustjve summary of possible parameters.

Tablg 21 - List of wireless communication solution related performance parameters

Parameter name Content

Bit rate Number of bits transmitted by a\wireless device during a gjven
observation time

Data rate Number of bytes transmitted by a wireless device during a|given
observation time

Number|of received octets Number of octets su€cessful received by a wireless devics

Number|of received packets Number of packets successful received by a wireless devige

Number|of retry packets Number of packets retransmitted by a wireless device becpuse of
transmission failures

Number|of transmission failures Number of non-successful transmissions by a wireless deyice

Number|of transmitted octets Number of octets transmitted by a wireless device

Number|of transmitted packets Number of packets transmitted by a wireless device

The type of value (mean value, instantaneous value) depends on the respective definjtions of
the parameters for the respective implementation. If possible, statistical values shiould be
calculated based on thésg'values for a well-defined and system-wide uniform observatipn time.

7 Coeg¢xistence'management process

7.1 General

7.1.1 Overview

A coexistence management process represents the activities of the coexistence management
system.

The coexistence management process includes technical and organizational activities in order
to establish and to maintain the coexistence state of all wireless solutions in a plant. The
coexistence parameters specified in Clause 5, and organized as described in Clause 6, are
used in different phases of the coexistence management process. The overall process starting
from the decision to establish such a process is depicted in Figure 7. The coexistence
management process consists of the following phases:

e investigation phase (see 7.4.1);
e planning phase (see 7.4.2);

e implementation phase (see 7.4.3);
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ation phase (see 7.4.4).

NOTE As all these phases belong to the coexistence management, in the following text the term 'coexistence

managem

ent' is omitted in front of the phase names.

The investigation phase shall be initiated when changes are discovered or when a new wireless
system or other radio emitter in the managed band(s) are planned to be installed.

In the planning phase, the resource allocation plan is developed or modified based on the
coexistence parameter values.

In the implementation phase, new wireless solutions are installed, and the configuration of

existing

wireless solutions is maodified in accordance with the resource allocation plan

In the operation phase, the status of wireless communication applications is monitored t

problem

7.1.2

The cogxistence management system shall be documented in a ¢oexistence mang

s related to coexistence and to initiate maintenance procedures.

Documentation

specification and maintained as part of the coexistence management process.
pe of the documentation should correspond to the application class.

ements that should be part of the coexistence{management system specifica
tioned in this document are listed below:
€,
Mmitment of the organization;
edure for maintaining;
ture of the organization;
of personnel;
munication with external_érganizations;
edures for coexistence management;
hlization of the dnterference risk;
pation of thefrequency bands;
ion and(positions of the wireless applications;

ntory results;

Mmissioning of external or internal service providers;

o0 detect

gement

ion that

system

The sco
Some e
are men
e scof
e com
e proc
e strug
o roles
e com
e proc
e visu
e occy
e loca
e inve
e com
e infor
e resu
e parti
e esta
e esta
e esta

mation on the wireless applications;
Its of analyses and measurements;
culars of installation and approval;
blishment of communication channels;
blishment of a committee;

blishment of an obligation to register wireless systems;

e release or rejection of newly registered wireless applications;

e document management and coordination of specifications;

e train

e proc

ing;
edure of the audit;

e audit results;
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Its of analysis and metrological examination;

action plan;

general plant characteristic;

auto

mation communication requirements;

wireless system type;

wireless device type;

wireless system solution;

wireless device solution.

be based

= £ Ll blat Lot k. H S Aot T H '+ £ =i rs s e
re-order-of-thebutettistabovetsrotmandatory—The-organizationofe—document-structure—ean
ht points of view like life cycle, hierarchical structure, etc., referring to the same content. Thislis
his document.

bwing documents contain the elements listed above and shall be part ofith€ coe

management system specification:

It is red
requirern

7.1.3

geng
appl

-\
i
i

reso

bral plant characteristic (see 6.2, Table 22 and Table 30);
cation communication requirements (see 6.3 and Table 23)
pquirements influencing the characteristic of wireless solutions (see 6.3.2);
erformance requirements (see 6.3.3, Table 28 and Table 29);
ess communication system (see 6.4, 6.5)
ireless system type and wireless device type\(see 6.4)
wireless system type (see 6.4.2 and Table"24);
) wireless device type (see 6.4.3 and.Table 25)
a) wireless device transmitter parameters (see 6.4.3.2);
b) wireless device receiver patameters (see 6.4.3.3);
ireless solution (see 6.5) (this-represents the resource allocation plan)
wireless system solution-{see 6.5.2 and Table 26);
) wireless device solution (see 6.5.3 and Table 27);
urce allocation plani(see 6.3, 6.4, and 6.5).

ommended to support the documentation by a suitable documentation meth
hents on such*a method are described in 7.1.3.

Suitable documentation method

out of the

Kistence

od. The

For an g¢fficient processing of coexistence management, related to the complexity of the local
situation, the application of a suitable documentation method is advisable. The documentation
should at least include the following content:

storage of information about numerous wireless systems and devices, including information
about their spatial position and their radio parameters (for example in a data base);

plausibility check of the recorded data;

administration of information concerning the status of the known wireless applications;

access to the documentation and their administration for all parties involved in the project
(if necessary, even for those located in other countries) subject to access authorizations;

visualization of the interference risk and the occupation of the frequency bands in an intuitive
comprehensible form (for human beings);

experiences of the company in handling the wireless applications;

optionally, visualization of the positions of the wireless applications.
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Application of tools

The essential steps to administer radio frequencies can be supported with suitable tools.

Software tools can be used to administer the documentation specified in 7.1.3.

Other tools can support the concepts specified in 4.7.

7.2 E
7.2.1

stablishment of a coexistence management system

Nomination of a coexistence manager

For effe
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One or
respons|
Thus, a
location
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to one @

e basq
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In the f

CTive control of the coexistence management process, a central responsibility 1s
ppropriate level.

more central contact persons (coexistence managers) shall be assigned. The
ibility of the coexistence manager shall be determined individually, for each en
coexistence manager could be responsible for the whole company, for one

equired

area of
erprise.
or more

5, or for business divisions and departments, depending on thé company organization.

Cial factor is to ensure the efficiency of the process.

br the approach adopted by the specific company, it could be considered as bglonging

f two main options:

d on the relevance of the problem;

pendent of the relevance of the problem.

rst case, the coexistence manager is.chosen from the divisions mostly affg

potentidl interferences. Often the IT and the automation divisions are the ones concerr

In the

example
adminis
limited 4

Internal

becond case, the neutrality of the responsible division is emphasized. He
, the coexistence manager could be chosen from the "facility management”
rating the company resources, because the frequency spectrum is to be cons
nd therefore a valuable-resource.

processes and the:worganization of a company are the decisive factors to choos

of the fwo strategies. lh _each individual case, the decision shall be made subjec

respecti
coexistsg
charact
the nec

This do

ve conditions.\Here it is important to ensure the efficiency of the proce
nce manager"shall have basic knowledge about automation applications
ristics of\wireless systems. The coexistence manager shall have the authority
ssary measures to fulfil the defined tasks.

cument describes the coexistence manager as a person. However, this does n

cted by
ed.

nce, for
division
dered a

e either
[ to the
5s. The
and the
to take

ot imply

that sor

ne of the sub-Tunctions oOf the coexistence manager could not be allocate

d to an

automated process. Clearly, the final responsibility of the overall coexistence manager function
shall remain with an individual.
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Responsibility of a coexistence manager

xistence manager shall be responsible for the following activities:

e establishment of communication channels within the company;

e establishment of a committee, consisting of contact persons of all company divisions using

wirel

ess systems;

o establishment of an obligation to register wireless systems in the location(s) of interest in
the company;

e inventory of wireless applications and, if necessary, commissioning of external or internal
service providers to accomplish the inventory;

e release or rejection of newly registered wireless applications and, where ne

geng
deci

e devq
wire

e docl

of the coexistence management committee and of the accomplished examina
ssary, commissioning external or internal service providers.to get these documents);

neceg

e ensy
wire

7.2.3

A coexiy

bration of requirements for the use of wireless applications based on(the
sions of the internal committee;

lopment and coordination of specifications and regulations to implement and
ess applications;

mentation of information about the operational wireless applications, of the d

re the existence of a policy with enforcement for non<authorized introduction
ess applications or solutions.

Support by wireless experts

stence manager shall have basic knowledge of wireless technologies, associat

cessary,
agreed

operate

Bcisions
tions  (if

of new

ed radio

compatipilities and protocol expertise. Specialist’Zknowledge is required to promote qualified

decision
coexistg
be assig

The foll

o perf
e anal
e metrn

e desi

. prepLaration of.a draft decision memo for the use of wireless technologies;

e dete

e cont

s regarding the use of wireless applications which involve considerable ris
nce manager does not have the specialist knowledge, the coexistence manag
ted by a wireless expert.

bwing typical tasks are examplés that require the assistance of a wireless expe

brming inventory;
ysis of radio robustness;
ological testing-of_radio robustness;

gning the architecture of the wireless solution;

mination of strategies for the use of wireless technologies in the future;

Foling the adherence to the agreed specifications;

ks. If a
er shall

o specifying the values of the parameters for the selected solutions.

7.2.4

Training

The coexistence manager and, if necessary, other members of the committee shall be trained
at regular intervals. This training serves to update the knowledge of the persons concerned and
to communicate the following information:

e requ

isite professional background (basics of radio robustness);

e basic knowledge about modern wireless technologies;

e impact of potential problems with practical examples;

e handling of the coexistence management process;

e avai

lable tools and monitoring technology.
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The training content should be adjusted to the actual situation in the company. Due to the
extremely dynamic nature of technology development, it is advisable to organize these trainings
at regular intervals (for example once a year or every two years).

7.3 Maintaining coexistence management system

The coexistence management system shall be appropriately maintained so that it can keep
those wireless solutions within its scope in conditions of coexistence, even after requirements
and/or environment change.

The coexistence manager within the organization, for example of a company or a hospital, shall
be responsible for maintaining the coexistence management system.

Documgnts in the management system shall be modified appropriately in the following|cases:

e whep inconsistency of the coexistence management system is detected;

o if the organization is changed.

Audit of|the coexistence management system should be conducted torcheck consistengy of the
coexistgnce management system. The procedure of the audit shall/be documented.

7.4 Phases of a coexistence management process

7.41 Investigation phase

7.41.1 Overview

The invgstigation phase shall be initiated when oge of the following events occurs:

e new|wireless system needs to be installed or upgrades/modifications of existing solutions
are going to be realized;

e envifonment of wireless system changes;

e problem related to coexistencecoccurs.
The investigation aims to

e ascgrtain the actual state in respect of operating wireless applications;
o identify free and @ceoupied frequency resources.
The investigation-provides a basis for the coexistence management and is an importar;r step in

its imple¢mentation. A crucial premise to implement coexistence management successfully is
that the[results of the investigation are complete and correct.

7.4.1.2 Practical tips to accomplish an investigation
7.41.21 General

Depending on the application, the investigation can be a complex task so that assistance by
skilled and qualified wireless experts is recommended.

In order to accomplish an investigation efficiently, the interrogation of specialist departments
(operators and planners of manufacturing plants and building equipment) and radio
measurements is essential.

Tools (for example suitable questionnaires) for the investigation shall be provided, allowing the
registration of operating wireless systems. It is important to define which responsible parties in
the company are able to provide reliable and up-to-date information. Therefore, an agreement
within the coexistence management committee is necessary.
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Subject to the application requirements (particularly in the application classes "safety" to
"control", see Table 1), the investigation shall be supported by measurements. These
measurements serve to verify the plausibility of the interrogation results and, in addition, to
ascertain unknown and external wireless applications (for example from the vicinity or from
outside sources). In order to reduce the measuring effort, the results of the interrogation can
be used as input data to determine the measuring method. The operating procedures shall also
collect information about the runtimes of the wireless systems. The measurements shall be
carried out under the realistic conditions of an application.

Further information can be gathered with the aid of automatic monitoring systems. Several
modern wireless systems (for example controller-based WLANs) allow the recording of
information per wireless system. Moreover, radio monitoring systems are offered which
automat satherinformation—concerning © ratiorrof-the—frectency—sp m. In the
scope of a measurement, the information provided by these systems shall be analyzegd;)or rather
shall be[metrologically checked.

airty Jgd O atro

If this specific knowledge is not available in-house, the companies can use the ‘éxternal service
providers.

7.4.1.2.2 Accomplishment of metrological investigations

Spectrum and protocol analyzers can be used for metrological examinations of the coexistence.
Protoco| analyzers are based on an end device or on specialized hardware.

The end device-based protocol analyzer is a softwate solution, processing the data recorded
by an end device (for example network adapter, specialized end device).

Protoco| analyzers, based on specialized hardware, are specialized measurement or mgnitoring
systemgq, particularly used by large systems’for the development of hardware, control, and fault
finding. |Usually, these devices are faster than end-device-based solutions. They are| able to
record gnd analyze more parameters,*but they are significantly more expensive and sofnetimes
difficult o transport.

As an adlditional function, wireleSs solutions can continuously ascertain the actual valugs of the
paramelers and provide them to the automation application.

The chojce of a tool te perform simulations, measurements or tests should consider its stitability
for the glanned application and its economic efficiency.

7.4.1.2.3 Evaluation of coexistence

7.4.1.2.831 Digital wireless systems

The wireless systems assumed here are systems with digital modulation and coding
mechanisms.

Typically, industrial automation applications use digital wireless solutions. Coexistence exists
if all wireless solutions involved fulfil the communication requirements of their applications.
Therefore, the evaluation of coexistence requires application related characteristic parameters.
The characteristic parameters related to the reference interfaces of the wireless solution shall
be derived from values provided with the characteristic of the wireless solution according to 6.5.
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7.4.1.2.3.2 Analog wireless systems

Analog wireless systems are primarily used for the transmission of video and voice data.

A crucial factor for the orderly operation of analog systems is compliance with the required
signal-to-interference ratio (SIR), or rather signal-to-(interference + noise) ratio (RSSI). The
non-compliance with this ratio leads to a reduction in the received signal quality. Depending on
the transmitted information, the following negative effects might result:

e reduction in speech quality in the case of voice transmission;

e reduction in image quality in the case of picture/video transmission.

NOTE Tpe vatuesof thesigmat-to-timterference—+Torse) Tatio Tangefromabout—H4dB—to66<B—Ttmy can be
ascertaing¢d from the respective ITU or ECO/CEPT recommendations or from the device manual.

7.41.2.4 Analysis and measurement

During the implementation of a new wireless system, or in the inventory, the interference risk
should be analyzed. The interference risk should be analyzed in two steps.

In the fifst step, analyze whether interference potentials as described in 4.4 do exist. If|there is
an interference risk between the wireless systems, in the second&tep a thorough analygis shall
follow. The coexistence manager, if necessary, with assistance from a wireless specidlist, can
preliminjarily analyze the interference risk.

The sedond step is an in-depth analysis, taking into aceount the particularities of the wireless
systemgq, the radio surroundings and if needed of thezautomation application and the wireless
devices| This analysis shall determine the influences.to be expected, the degree of intefference
risk and|the potential measures to be taken in order to ensure coexistence.

In many|cases, this analysis will turn out totbe very complex so that a metrological examination
will be necessary. In this case, the analysis serves to systematically prepare the metiological
examingtion.

The metrological examination shall determine to what extent the requirements on the Wireless
system pre answered and what influences need to be faced. The result of the metrological test
is a draft decision memo for.the application of the wireless system and shall be agreed upon by
the coexistence management committee. According to this agreement, a wireless solytion will
be relegsed (if needed'with requirements) or rejected.

The resllts of amalysis and metrological examination shall be documented and auditable. They
can be further.used in the scope of coexistence management, for example in the consifleration
of similgr situations.

The metrological examination can take place either in the physical (application) world or under
laboratory conditions. In this context, laboratory conditions mean an environment where several
practice-relevant situations can be examined in a comprehensible and reproducible (and if
possible standardized) way.

Normally an investigation in real surroundings is preferred, because transmitter-specific
realities can be considered here. This cannot be achieved in laboratory studies. The
measurement process to be determined should simulate typical, potential operational scenarios
of the wireless system and of already existing wireless systems, taking into account the
particularities of the automation application. The parameters to be ascertained should be
chosen in such a way as to allow one to evaluate whether the requirements for the wireless
system are met. Moreover, the examination shall not disturb operating wireless communication
applications. If, for that reason, the parameters at the user interface listed in 7.4.1.2.3 are
indeterminate in particular cases, the analysis can be accomplished by use of specific wireless
protocol analyzers or by indicators (such as plant failure, bus error).
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Realistic investigations under laboratory conditions can provide repeatable and thus valuable
information concerning the reaction of the wireless system to different interferences. This
information might be useful to analyze coexistence and to prepare the approval. The
investigation results might be provided to the contractor accompanied by the documentation of

the wire

less solution.

Examinations under laboratory conditions can also be useful to prepare the implementation of
a wireless system, in cases where the target environment is not yet available (for example
during the construction of a new production hall).

Measurements can also be used as examples to verify the analytical results, if the analysis is
meant to allow authoritative statements for the coexistence of wireless systems. The

metrolo
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Even if|there are no operating wireless applications, it should be considered that wireless
applicatjons can be introduced after the initial planning.

If there [are working-wireless applications already, it shall be ascertained whether they are all
under the control) of the coexistence manager. On the one hand, it might be that pxternal
systemq irradiate; on the other hand, it might be that for example existing wireless solytions or
wirelesq solutions of critical application classes (for example classes functional safety and
control)[are’prioritized and cannot be modified. In these cases, the realities shall be accepted
and the remaining degrees of freedom (for example frequency, time, space) can be used to
achieve coexistence. It is easier if all wireless applications are under one's own control. It is
also best if existing or concurrently planned wireless applications can be optimized to operate
together with regard to radio robustness.

7.4.2.3 Radio field planning

Itis recommended to use software tools to accomplish radio field planning. The following groups
can be distinguished:

o system-specific software tools;

e system-independent software tools.

System-specific software (for example for IEEE Std.802.11 [7]) can factor in several features
of the wireless standard and facilitates measurement with an end device.
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System-independent software is usually a product that simulates radio wave propagation and
hence can be used for nearly any system. However, only physical variables are simulated (for
example signal level or signal propagation delay). The planner shall deduce site specific-related
parameters from physical variables.

In the implementation of a wireless system, radio field planning should be performed assisted
by the described software products.

Planning (at least for the application classes safety and control) should be accomplished by
measurement and simulation. Simulation as a support for planning is advisable because exact
measurements over a wide area are laborious and they often only represent a snapshot (for
example for varying surroundings such as tall bay warehouses or production halls) and they
rarely allow for opfimization.

The simlulations should, if possible, be specified with measurements. A pure simulatiopn-based
planning is only advisable for environments where measurements are not perceivable or not
feasible|(for example for not yet constructed or equipped buildings).

In radio|field planning, other wireless applications should also be taken, into account.

If there |s no reliable information concerning the frequency occupation in the relevant rapnge and
in the immediate area, an environmental analysis should be accomplished in each pJanning.
For thal purpose, spectrum and protocol analyzers can be used. If spectrum analyzers are
applied,|antennas with known directional characteristicséshould be used to ascertain absolute
level values.

7.4.2.4 Coexistence management measures

Coexisténce measures shall be considered in\the resource allocation plan.

7.4.3 Implementation phase
7.4.31 Overview

In the implementation phase, new wireless solutions are installed and configuration of [existing
wirelesq solutions is modified, in accordance with the resource allocation plan.

The radiio resource allocation is achieved by configuring options and parameters related to
utilizatign of the radia.resource to the wireless systems.

Implemeéntatiensshall be validated in order to ensure that the resource allocation plan hgs been
implemented_appropriately.

NOTE The investigation phase, planning phase and implementation phase together are called development phase
in IEC 62890.

7.4.3.2 Installation and approval

In order to meet the specifications of coexistence management, it is crucial to implement these
specifications when the considered wireless system and other wireless applications are
installed and commissioned. The internal or external service providers accomplishing the
installations shall be informed about the requirements. It is advisable to implement the
specifications of the coexistence management, for example intra-company regulations, at least
for services related to the business process or to safety. If necessary, these requirements can
be integrated into the work plan.
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The validation of installation shall ensure that it is in accordance with the resource allocation
plan developed in the planning phase and the specifications of coexistence management. Aside
from a function test and a visual inspection of the installation, the suitable acceptance controls
should at least imply registration of the relevant performance parameters of the system and
controlling the frequency bands.

7.4.4 Operation phase
7.4.41 Overview

In the operation phase, the condition of wireless solutions shall be monitored in order to detect
problems related to coexistence and changes of environment.

Monitoring to check the condition of coexistence shall be conducted continuously or en_g regular
basis. Results shall be recorded appropriately.

Detailed specification of methods and tools used for monitoring is out of the scopeg of this
document.

If events listed below are detected, then the investigation phase shall'be initiated:

e problem related to coexistence occurs;
e new|wireless system needs to be installed;

e envifonment of wireless system changes.
7.4.4.2 Coexistence management in the operating phase

Figure 30 presents the implementation and opgration of a wireless system in the coexistence
management process of the operating phasey) After a wireless solution has been seledted and
coexistgnce established due to planningginstallation and commissioning can be ipitiated.
Subsequently, all information relevant to~coexistence shall be documented.

A vital part of coexistence management during operation is to establish the obligation to|register
internal|wireless applications. [This applies to the report of interferences as well as| for the
information that further wireless-applications are scheduled. If new wireless systems gre to be
installed, the selection pracess with add-on planning and evaluation shall be initiated. In the
case of [nterferences, theé reasons shall be understood via measurements and analyses|and the
required function shall'bé re-established.

Interfergnces inwiteless communication become apparent when something in the plang fails or
does ndt reactas planned. These situations should be avoided. Therefore, it is advigsable to
control the, Compliance with the specifications of coexistence management regularly. [For this
purposg,-af/automatic system for the permanent monitoring of the frequency spectrum|and the
characteristic parameters(see6-6), which mighttocaterregutarities evernif theptamtoperation
is not yet affected, can be installed. In addition, control measurement should be performed
periodically in order to identify variances in the propagation conditions and the existence of
other frequency users.

These measures can also help identify an interferer outside the responsibility and control of the
coexistence manager that shall not be disturbed. The coexistence manager can take immediate
actions to incorporate the interferer outside of his/her control into the coexistence management
plan.

EXAMPLE To achieve the compatibility of the industrial wireless communication solutions with the Broadband Fixed
Wireless Access (BFWA) in the band of 5 725 MHz to 5 875 MHz in Europe (BFWA link can be affected within a
radius around the industrial wireless communication solutions between 3 km and 10 km), an efficient way could be a
sensing antenna to be installed on top of the industrial plant to detect the BFWA signal and react immediately to stop
using this band beyond the normal energy. Such an antenna would have the advantage of a better propagation
condition to the victim link and the possibility to choose a higher gain antenna for the sensing purpose.
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The coexistence manager shall create an action plan, enabling a quick response to events and
initiation of the necessary actions without delay.

'

Installation, commissioning,
acceptance test

1

Documentation

New wireless
system intended or problems
occurred?

Yes

No

Problems’occurred?

Scheduled audits done?

Measuring and investigations Problem investigation

\j
Go to Decision:

Establish required behaviour New wireless
communication
system

|
IEC

Figure 30 — Implementation and operation of a wireless system
in the coexistence management process

For this purpose, the coexistence manager shall work closely with the other company divisions
to be informed about the acquisition of wireless applications. The coexistence manager shall
approve them. For the acceptance of coexistence management, it is important to adopt and
integrate the process into the internal regulations.
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The operational phase includes a maintenance process to preserve the coexistence state.
Wireless communication applications using coexistence management can be considered as a
system with renewal possibilities. This means that if the probability of coexistence decreases,
maintenance measures shall be initiated to retain the required probability of coexistence.
Besides the identification of the coexistence problem, according to Figure 5 the medium
resource allocation can be adjusted. This can be done by frequency channel separation, by
reducing the data traffic volume or by local separation of the applications using for example
beam forming. For details, see 4.7 and 4.8. Maintenance should consider temporarily
installations of additional devices or changing the position of a devices.

8 Coexistence parameter templates
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Table 22 — Template used to describe the general plant characteristic

Parameter name Value Unit Usage

Remark

Genera

| plant characteristics

Regional radio regulations

Future expansion plan

Passive environmental influences

Area of operation

Object movement

Geographical dimension of the plant

Naturdl environmental condition

Interv

isibility

Frequ

bncy band

Active gnvironmental influences

Wireldss communication solution density

Interfdrence type

Limita

lion from neighbours of the plant

Frequ

bncy band

The template in Table 23 shall be used to describe the.application communication requifements

for each
Table 1

wireless communication system. The content is specified in Table 9, Tablg 10 and
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Table 23 — Template used to describe the application communication requirements

Parameter name Value Unit Usage Remark

Influencing parameters

Communication load

Initiation of data transmission

Length of user data per transfer interval

Maximum number of retransmissions

Position of wireless devices

Distance between wireless devices

Purpoge of the automation application

Relatiye movement

Secur|ty level

Spatidl extent of the application

Lengt
Width
Heigh

Transfer interval

Wirelgss device density

Characteristic parameters

Data throughput

Comnmfunication availability

Transpission time

Update time

Respdnse time

Messgge loss ratio

The templates in Table 24%and Table 25 shall be provided with a wireless solution. They
describ¢ the options of the'wireless system or device. The content of Table 24 is spefified in
Table 11. The content ©f)Table 25 is specified in Table 12 and in Table 13.
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Table 24 — Template used to describe the wireless system type

Parameter name

Value

Unit

Usage Remark

Wireless technology or standard

Regional radio regulations

Network topology

Wireless device density

Infrastructure device

Frequency band

Lower cut-off frequency

Upper ciit-off frequency

Frequeny hopping

Modulatfon

Communication reliability

Transfer interval

Transmigsion gap

Transmifter sequence

Dwell time

Medium [access control mechanism

Mechanism for adaptivity

Security|level

Table 25 — Template used to:describe a wireless device type

Parameter name

Value

Unit

Usage Remark

Transmjtter

Regiorfal radio regulations

Antenr|a gain

Antenr|a radiation pattern

Equivalent radiated power

Equivalent isotropic_radiated power

Total rpdiated power

Transmitter output power

Transmittef spectral mask

Power spectral density

Frequency channel

Medium access control mechanism

Communication reliability

Transfer interval

Transmission gap

Transmitter sequence

Duty cycle

Dwell time

Medium utilization factor
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Parameter name

Value

Unit

Usage

Remark

Receive

r

Adjace

nt channel selectivity

Receiv

er sensitivity

Receiv

er maximum input level

Receiv

er blocking

Spurious response

The templates in Table 26 and Table 27 shall be used to document the current configuration

and ops
Table 14

ration of each implemented wireless solution.
L. The content of Table 27 is specified in Table 12 and in Table 13.

Table 26 — Template used to describe the wireless system solution

The contient of Table 26 is spegified in

Parameter name

Value

Unit

Usage

Remark

Wirelesg

system type

Network

topology

Wirelesg

device density

Position

of wireless devices

Relative|

movement

Infrastru

cture device

Frequen|

cy channel

Frequen|

cy hopping

Modulat

on

Bit rate

bf physical link

Transfer

interval

Transmi

Esion gap

Transmi

ter sequence

Dwell tin

he

Medium

access control meehanism

Mechanil

sm for adaptivity.

Security

level
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Table 27 — Template used to describe a wireless device solution

Parameter name Value Unit Usage Remark

General

Wireless system type

Wireless device type

Transmitter

Antenna type

Antenna gain

Antenna radiation pattern

Equivalent radiated power

Equivalent isotropic radiated power

Total radiated power

Transmitter output power

Power [spectral density

Frequgncy channel

Bit ratg of physical link

Transfer interval

Transmission gap

Transmitter sequence

Duty cycle

Dwell fime

Receivelr

Adjacelnt channel selectivity

Receivier sensitivity

Receivier maximum input level

Receivler blocking

Spurios response

The tenjplates in Table 28 and Table 29 shall be used to describe the relevant chargcteristic
parametfers for the'coexistence management. The content is specified in Table 18 und Tpble 19.

Table 28 — Template used to describe the relevant characteristic
parameters of wireless solutions

Parameter name Value Unit Usage Remark

Transmission time

Update time

Response time

Data throughput

Communication availability

Message loss ratio

Communication reliability

Operating time between failures

Survival time
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Table 29 — Template used to describe the relevant statistical
values of characteristic parameters

Parameter name

Value

Unit

Usage

Remark

Transmission time

Update time

Response time

Data thro

ughput

Communication availability

Message

loss ratio

Survivalltime

The templates in Table 30 shall be provided to describe an interference typel The cd

specified in Table 8.

Table 30 — Template used to describe an interference type

ntent is

Parameter name

Value

Unit

Usage

Remark

Interfergnce type

Frequengy band

Frequency channel

Total ra

iated power

Power spectral density

Transfer

interval

Transmigsion gap

Transmifter sequence

Duty cygle

Dwell time

NOTE 2 [The content of the-templates could be used as a property definition-set in IEC 61360 series.
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Annex A
(normative)

Parameter usage in the IEC 62657 series

A.1 General

Figure A.1 shows the use of the parameters in the IEC 62657 series. Wireless automation
devices and systems implement many parameters that can be used to improve the dependability
and the coexistence. This document defines relevant parameters for coexistence management
that are_used in various contexis in the other parts of the IFC 62657 series This annex is

intende
coexistg

A2 (

IEC 626
docume
conside

characteristic parameters of wireless communication via referénce interface.

IEC 624

set of claracteristic parameters, influencing parameters{and statistics parameters is dg

charact
provides

IEC 626
automat
properti
parame

IEC 626
applicat
to IEC

coordin
coexistg

A3 H

The ch

to provide an overview of parameter usage among the IEC 62657 &e
nce management.

Dutline of the IEC 62657 series

57-1 describes use cases and motivations for wireless industrial automati
nt provides general requirements for industrial automation  in terms of s
rations. Performance of wireless industrial automation can be evaluated with

57-2 (this document) specifies coexistence parameters and provides its descrif

rize the wireless industrial automation for_ceoexistence management. The dq
5 coexistence management process utilizing a set of parameters.

ries for

bn. The
pectrum
value of

tions. A
fined to
cument

ed coexistence management systém. The document specifies the system e
bs, interfaces and relationships~between influencing parameters and char
ers specified in IEC 62657-1 'and IEC 62657-2.

57-4 specifies a conceptand methods for central coordination (CC) of aut
ons using wireless communications to extend the coexistence management aqg
2657-2. It establishes system elements, interfaces, and relationships for a
tion. Functionsi_Jdata, and data exchange for assessing and maintain
nce state are specified.

Parameter usage in coexistence management process in IEC 62657-

57-3 provides the formal description. of coexistence system that helps to esthlish an
I

ments,
cteristic

pomation
cording
central
ing the

N

conside

aracteristic parameters and influencing parameters are derived from practical
mmnm—mmgmwmmed—wﬁgme—ﬁ—m—pm?mvi' i i e rs play

an important role in the conceptual model of the coexistence management defined in

IEC 626

57-2.
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Determination of
the coexistence state
based on (statistical)

characte

Wireless communication Wireless communication Wireless communication
application A application B application C
Application Application Application
communication communication communication
il requirements requirements requirements 1

T Robustness to it
Utilization of resource Interference interference Interference Utilization of resources
Wireless communication Wireless communication Wireless communication
system A system B system C
Robustness to Tnterference ot T torference Robustness to
interference Interference Utilization of resources Interference interference
— | 3 |

Wireless resource

Reconfiguration of

Investigation

Configuration,
Implementation

Planning,

istic

paramet

See 7.4.
phase at
List of ch
paramet

Each p3
make th

Requirements, Resource pm
RE’J::::(‘:S alocatonplan the requirements/in

Investigation | the characteristic’off
d Table 10 — solutions
aracteristics Resource allocation based on the coexistence state and

brs the current values of the influencing parameters

brs values

See 7.4.2 Planning phase

Figure A.1 — Usage of parameters in IEC 62657-2

rameter can be used for different purposes. In principle, a parameter can be
ree different statements: to formulate a requirement, to make a promise or to ¢

a current state. Consequently, for each parameter, a_distinction shall be made betw

required
single v
specifie
value of

Charact
systems
devices

Already
for the d
for a sp{
by its m
paramet

The mo
transmiy
effective

value, the assured value and the current valuerat a certain point in time. Inst
alue, a value range can be relevant. If a parameter is a random variable, it
0 which statistical parameter the given yalue corresponds to, for example th
the maximum value.

eristic parameters and influencing\parameters of wireless communication devi
, defined in IEC 62657-2, should be considered throughout the life cycle ¢
and systems.

in the design phase of ‘a_wireless automation device, target values or ranges o
evice-specific influencing parameters according to 6.4.3 are specified and imple
cific device type .Sometimes not all parameter values of a wireless module are
anufacturer. The manufacturers of the wireless automation device should reque
er values.

e options the wireless device provides for adjusting influencing parameters suc|
sion-power, the frequency range, and/or the time of use of the radio resource, t
ate-the opportunities for coexistence management. Wherever possible, adju

should 3

influencing parameters

See 7.4.3 Implementation
e Maintenance ’\ phase and Table 9 — List of

describe
luencing
wireless

IEC

used to
lescribe
een the
bad of a
shall be
e mean

ces and
f these

f values
mented
rovided
st those

h as the
ne more
stments

-

Iso’be made possible during the active operating phase of the wireless device

P.

In addition to the influencing parameters, manufacturers should also provide values for
characteristic parameters according to 6.3.3, to be determined by performance tests. For an
automated coexistence management, the provision of characteristic parameter
according to 6.3.3 in the wireless devices is of decisive importance. There are various
possibilities to provide the characteristic values, for example, per logical link or per device,
individually or in pre-processed form.

values

For coexistence management, the manufacturer of a wireless automation device should provide
the assured values of a device type for the characteristic parameters according to 6.3.3 and for

the influ

encing parameters according to 6.4.3 in a suitable manner.
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The designer of a distributed automation system, interconnected with a wireless communication
system, specifies required values for the system and its devices. The system is then designed
according to 7.4.2 based on the assured values of the parameters provided for the distributed
automation system, the radio environment and the wireless communication system and its
devices. The assured values for the parameters of the radio environment should be determined
according to 7.4.1.

Table A.1 shows an example of parameter usage in coexistence management process where a
coexistence state below the margin during operation and then the maintenance process is
initiated. Relevant parameters are used in each phase of the coexistence management process

shown in Table A.1.

Talple A.T — Example for parameters usage in coexistence management procéss

Coexistence management parameters
Coexlistence management
process Distributed Radio environment Wireless
automation system communication system
Investigate actual state — General plant
in respect of operating characteristic
wireless applications parameters (see
6.2.2, and
Table 22)
Identify free and — Active
- occupied spectrum environmental
5 resources infldences
g parameters (see
Q 6.2.4 , Table 22
é' and Table 30)
<) — Passive
= environmental
o )
S influences
3 parameters (see
O 6.2.3, and
Table 22)
Select wireless — Application — Wireless systen type
communication system communication and wireless d¢vice
and investigate requirements type parametels (see
capabilities against the parameters (see 6.4, Table 25 gnd
requirements 6.3, and Table 23) Table 26)
Radio field planningiand | — Application — Active Wireless
profile development communication environmental communication system
requirements influences parameters
9 parameters (see parameters (see (see 6.4, 6.5,
= 6.3 and Table 23) 6.2.4, Table 22 and Table 25, Tablg 26,
o Table 30) Table 27 and Tlable 28)
=]
= — Passive
& environmental
° ftoeTces
o parameters (see
2 6.2.3, and
Table 22)
Planning of the radio
resource allocation
Installing and — Application Wireless
@ commissioning wireless communication communication system
3 applications requirements parameters (see 6.4,
=2 parameters (see 6.5, Table 25,
g 6.3, and Table 23) Table 26, Table 27 and
o Table 28)
2
£ Approve radio resource — Application Wireless
< allocation plan and communication communication system
- implement spectrum requirements parameters (see 6.4,
5 resource allocation parameters (see 6.5, Table 25,
o 6.3, and Table 23) Table 26, Table 27 and
Table 28)
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Coexistence management

process

Coexistence management parameters

Distributed
automation system

Radio environment

Wireless
communication system

Monitoring radio
environment

— Active
environmental
influences
parameters (see
6.2.4, Table 22 and
Table 30)

— Passive
environmental
influences
parameters (see

6.2-3, and

Table 22)

aseyd uonesadQ v

Monitoring
characteristic
parameters

— Performance
requirements
parameters (see
6.3.3, and
Table 23)

— Statistical
values of
characteristic
parameters (see
6.6 and Table 29)

Initiate maintenance
process or go to
investigation phase

— Wireless solutipn

parameters (sge 6.5,
Table 27 and Tlable 28)

A.4 PRarameters usage among the IEC 62657 series

Figure A
clauses

.2 illustrates the use of coexistence parameters defined in some of the parts and
of the IEC 62657 series.

Part 2

q

Coexistence Coexistence
parameter management
tgmplates information

structures

lause 8 Clause 6

Coexistence
management
parameters

Part 3

Method of
coexistence
description

Y

Clause 5

Clause 5

Architecture
of central
coordination
point
Clause 6

Part 4

Parameter for
coexistence
assessment

Clause 6

Management
and control
services

Clause 8

Parameter for
coexistence
control

Clause 7

IEC

Figure A.2 — Parameter usage among the IEC 62657 series
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In IEC 62657-2:2024:

In IEC §2657-3:2022:

In IEC §2657-4:—:

Clause 5 lists characteristic and influencing parameters relevant in a coexistence
management process in alphabetic order and describes them in detail. These parameters
are relevant to specify the automation communication requirements, to describe conditions
within the area of operation and to characterize wireless devices and systems.

Clause 6 specifies the structuring of coexistence management parameters according to
usage dimensions. This describes which parameters are applied in which context.

Clause 8 provides templates for coexistence parameters defined in Clause 5 and structured
in Clause 6 from a coexistence management point of view. These templates can be used to
describe a specific object of the items relevant for the coexistence management by
assigning values or value ranges to the parameters.

Clayse 5 provides a class model for wireless coexistence management.."The felevant
classes of the model and their relationships are described. The parameters desqgribed in
IEC 62657-2 are attributes of the classes.

Clause 6 gives guidance on how to use the class model defined in Claduse 5 for implementing
an automated collaborative coexistence management with central,coordination poinft as one
posdible implementation.

Clauyse 6 summarises the characteristic parameters to be used by an aufomated
collgborative coexistence management system with.central coordination point (CCP [system)
to agsess the wireless coexistence state.

Clayse 7 summarises influencing parameters.to be used by the CCP system to coptrol the
wire|ess coexistence state.

Clause 8 defines management and” control services for exchanging coexistence
manpgement data between the eleménts of a CCP system. The parameters desdribed in
IEC 62657-2 are attributes of the service primitives.
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Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) certaines définitions et spécifications des paramétres de coexistence ont été alignées afin
de faciliter ultérieurement leur ajout dans le dictionnaire de données communes de I'lEC
(CDD de I'IEC) géré par I'lEC;

b) certaines définitions et spécifications ont été alignées pour des raisons de cohérence sur
les nouvelles IEC 62657-3 et IEC 62657-4;

c) I'édition 3 du présent document a été publiée en juin 2022. Des commentaires ont été
formulés au cours des derniéres étapes d'élaboration du présent document pour demander
des explications concernant la structure des parties de la série IEC 62657 et les liens qui
existent entre elles. Le traitement de ces commentaires a été reporté jusqu'a une prochaine
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INTRODUCTION

L'ensemble du marché des solutions de communication sans fil représente une vaste gamme
d'applications, dont les exigences de performances et de fonctionnement sont différentes. Au
sein de ce marché global, le domaine d'automatisation industrielle peut inclure:

e Jeco
- h
- cC

- P

ntrole de procédés, par exemple dans les secteurs suivants de l'industrie:
ydrocarbures, raffinage;
himie;

harmacie;

g

Les exig
différen
commer

Les locd
et d'aut

Le prés
transfor

fabrican
d'inform

et démT;rrer des¢systémes sans fil dans des machines et des installations, ains

b production électrique (par exemple: éolienne);
b transmission et la distribution de puissance (réseau);

bmatisation d'usine, par exemple dans les secteurs industriels suivants:

hachinerie;

ciaux et des marchés grand public. Ces exigences d'automatisation industrig
identifiées et fournies dans I'lEC 62657=1.

ate et papier;
aux et eaux usées;
cier;

rgie électrique comme:

limentaire;

utomobile;

emiconducteurs.

ences d'automatisation industrielle pour les systémes de communication sans

fil sont

es de celles, par exemple, des¥marchés des télécommunications, des marchés

ux industriels peuvent contenir une variété de technologies de communication
es sources d'émission radioélectrique.

bnt document s'adresse aux concepteurs et responsables d'usines de producti
mation, aux_intégrateurs systémes et aux ingénieurs-mécaniciens qui doivent

lle sont

sans fil

bn et de
intégrer
qu'aux

ts de solutions sans fil pour l'industrie. Il vise en particulier a promouvoir I'¢change

tionstentre les ingénieurs d'automatisation et les ingénieurs de radiocommun

cation.

De nom

re(ises applir*.qtinnq d'automatisation industrielle sans fil se trouvent égalpmc

nt dans

des environnements physiques sur lesquels I'exploitant/le propriétaire peut avoir le contréle,

c'est-a-dire au sein d'une

installation physique contenant des appareils d'émission

radioélectrique dont le fonctionnement est contrélé par une seule entité. Cela permet de
développer des stratégies de gestion sans fil, ce qui s'avére impossible pour les équipements
installés dans les espaces publics ou d'autres zones non gérées.
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En automatisation industrielle, de nombreux systémes de communication sans fil peuvent
fonctionner dans un méme lieu. Des exemples de ces systémes de communication sont
spécifiés dans I'lEC 62591 [1]1 (WirelessHART®2), I'lEC 62601 [2] (WIA-PA) et I''EC 62734 [3]
(ISA100.11a). Tous ces systémes de communication utilisent I''EEE 802.15.4 [4] pour les
applications de contrble de procédés. D'autres exemples de systémes de communication sans
fil sont spécifiés dans les profils de communication de la série IEC 61784-1 [5] et de la série
IEC 61784-2 [6] qui s'appuient sur I'lEEE 802.11 [7] et I'lEEE 802.15.1 [8] pour les applications
d'automatisation d'usine. Contrairement aux bus de terrain filaires, les appareils de
communication sans fil peuvent interférer avec d'autres dans les mémes locaux ou le méme
environnement et se perturber mutuellement. D'autres sources d'énergie radioélectrique dans
ces bandes, souvent a des niveaux d'énergie élevés, sont les appareils de production de

chaleur industrielle rayonnée, les appareils de soudage du plastique, les lampes a plasma et
les appareilsde rayonnement par microondes

De tout¢ évidence, en l'absence de méthode de gestion de la coexistence de_cCes”d|fférents
émettedrs, il serait difficile de s'assurer que ces systémes sans fil satisfont aux exigences de
criticité femporelle et de performances d'automatisation industrielle.

Le présent document décrit la gestion de radiosources indépendantes‘qui utilisent I¢ méme
support|de transmission. Il ne traite pas de la gestion dans un systéme de communication sans
fil. Il es§fadmis par hypothése que celle-ci est réglementée par la,norme d'un systéme |sans fil,
par exemple au moyen d'un mécanisme de contrdle d'accés au support.

La sérig IEC 62657 se compose de quatre parties:

e Part|le 1: Exigences de communication sans fil et considérations relatives au spectie,
e Partle 2: Gestion de coexistence,

e Partle 3: Description formelle de la géstion automatisée de la coexistgnce et
recommandations d'application,

e Part|e 4: Gestion de coexistence avec Coordination centralisée des applications saps fil.

L'IEC 62657-1 fournit les exigences, générales en matiére d'automatisation industrielle et les
considérations relatives au spectre-qui servent de fondement aux solutions de commujnication
industrig¢lles. Le présent document'spécifie la gestion de coexistence des appareils sans fil afin
d'assurgr des performances prévisibles. Il est destiné a faciliter I'hnarmonisation de| futures
adaptations a des réglements internationaux, nationaux et locaux.

Le présent document stipule le concept et le processus de gestion de coexistence. A partir du
processus de gestion'de coexistence, une assurance prévisible de la coexistence peut étre
obtenud pour un-spectre donné, avec certaines exigences d'application. Le présent document
décrit dés principes de gestion des brouillages mutuels potentiels qui pourraient se profuire en
raison du fohctionnement de plusieurs appareils sans fil dans une installation.

Le présent document fournit des recommandations aux utilisateurs de sysiemes sans fil pour
le choix et le bon usage de ces systémes. Dans I|'offre d'appareils sans fil sur le marché, elle
aide également les fournisseurs en décrivant les comportements des appareils sans fil qui
composent les systemes sans fil conformes aux exigences de I'application.

Le présent document s'appuie sur des analyses de nombreuses Normes internationales
consacrées a des technologies particuliéres. L'objet du présent document n'est pas d'inventer
de nouveaux paramétres, mais d'utiliser ceux déja définis et de s'affranchir de la technologie.

1 Les chiffres entre crochets renvoient a la Bibliographie.

2 WirelessHART® est I'appellation commerciale d'un produit distribué par FieldComm Group (voir
www.fieldcommgroup.org.). Cette information est donnée a I'intention des utilisateurs du présent document et ne
signifie nullement que I'lEC approuve I'emploi du produit ainsi désigné. Des produits équivalents peuvent étre
utilisés s'il est démontré qu'ils aboutissent aux mémes résultats.
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RESEAUX INDUSTRIELS -
COEXISTENCE DES SYSTEMES SANS FIL -

Partie 2: Gestion de coexistence

1 Domaine d'application

La présente partie de I'lEC 62657:

o speégifie les hypothéses, concepts, paramétres et procédures de base qui permlttent la
coeXistence de communications sans fil;

e spédifie les paramétres de coexistence et comment ils sont utilisés dans une-application qui
exige une coexistence sans fil;

o fournit les lignes directrices, exigences et meilleures pratiques enfmatiere de disponibilité
et de performance des communications sans fil dans une installation d'automatisation
indugtrielle. Elle couvre le cycle de vie de la coexistence de communications sans fil;

o facillte la tdche des personnes appelées a faire face aux aspects fondamentaux alchaque
phage du cycle de vie de la gestion de coexistence de-communications sans fil dans une
instgllation d'automatisation industrielle. Les aspeecfs du cycle de vie inclyent: la
planjfication, la conception, l'installation, la mise Yen ceuvre, le fonctionner:tent, la
maintenance, I'administration et la formation;

o fournit une référence commune sur la coexistence de communications sans fil pour des sites
d'aufomatisation industrielle sous la forme "de ligne directrice homogéne aidant les
utiligateurs a évaluer et mesurer les efforts de leur installation;

e trait¢ des aspects fonctionnels de la\coexistence de communications sans fil corjcernant
tant|'organisation statique homme-outil que I'autoorganisation dynamique du résedu.

Le prés¢nt document apporte une contribution majeure aux réglements nationaux et régionaux
en fourrfissant un appui pour respecter les exigences en utilisant la gestion de coexist¢nce.

2 Réflérences normatives

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout qu partie
de leur|contenuy;des exigences du présent document. Pour les références datées, seule
I'édition|citée.s'applique. Pour les références non datées, la derniére édition du document de
référenge s'applique (y compris les éventuels amendements).

IEC 62443 (toutes les parties), Sécurité des systemes d'automatisation et de commande
industriels

IEC 62657-1:2017, Réseaux de communication industriels — Réseaux de communication sans
fil — Exigences de communication sans fil et considérations relatives au spectre

IEC 62657-3:2022, Réseaux industriels - Coexistence des systemes sans fil -
Partie 3: Description formelle de la gestion automatisée de la coexistence et recommandations
d'application
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IEC 62657-4:—, Réseaux industriels — Coexistence des systémes sans fil — Partie 4: Gestion

de coex

3 Ter

31 T

istence avec coordination centralisée des applications sans fil3

mes, définitions, abréviations et conventions

ermes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC
e |SO

3.1.1
influeng
influenc
ou de I's

3.1.2

Electropedia: disponible a I'adresse http://www.electropedia.org/ [9]

Online browsing platform: disponible a I'adresse http://www.iso.org/obp

e environnementale active
e sur la propagation du signal par brouillage de I'application de communication|
pplication sans fil

brouillage dans le canal adjacent
brouilla}e qui se produit lorsque des appareils sans fil-utilisent des canaux de fré

adjacen

3.1.3

sélectiV
aptitud¢
dans de

3.1.4

gain d'antenne

mesure
d'une a
atteindr

3.1.5
caracté

S

ité pour le canal adjacent
d'un récepteur radioélectrique a répondre au signal utile et a renvoyer des
s canaux de fréquences adjacents

de l'efficacité d'une antenne qui exprime le rapport de la puissance exigée e
htenne de référence sur la puissance fournie en entrée de I'antenne donn
b la méme intensité de ‘champ a la méme distance dans une direction donnée

ristique desrayonnement de I'antenne

sans fil

juences

signaux

h entrée
e pour

variation de l'intensité de champ d'une antenne comme une fonction angulaire par rapport a

['axe

3 En cours d'élaboration. Stade au moment de la publication: IEC/FDIS 62657-4:2024.
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type d'antenne
type de partie d'une installation d'émission ou de réception d'ondes radioélectriques destinée
a assurer le couplage entre un émetteur ou un récepteur et le milieu ou se propagent les ondes

radioéle

ctriques

Note 1 a l'article: Dans chaque cas particulier, il convient de spécifier le point considéré comme acces de
ou comme sa jonction avec I'émetteur ou le récepteur.

Note 2 a |

'article:

I'antenne

Si I'émetteur ou le récepteur est relié a I'antenne par une ligne d'alimentation, I'antenne peut étre

considérée comme un dispositif qui permet de passer d'un régime d'ondes guidées a un régime d'ondes libres et
inversement.

[SOURCE-_LEC 60050-712:1992 712-01-01 madifié — | e terme "antenne" a été remp

acé par

"type d
installat

3.1.7

exigend
exigenc
de com

antenne" et "partie d'une installation" a été remplacé par "type de pari
on" au début de la définition.] [10]

es de communication de I'application
bs quantitatives qui spécifient les conditions exigées et les caractéristiques de
munication sans fil exigées au niveau de l'interface de ©emmunication (

respect¢es afin d'atteindre I'objectif de I'application d'automatisation

3.1.8

zone dg fonctionnement

e d'une

solution
ui sont

propriétgs distinctives de la zone dans laquelle le syst€éme de communication sans f|l est en
fonctionnement

3.1.9

gestion| de coexistence collaborative automatisée

gestion [de coexistence collaborative prise enicharge par un outil avec des interfaces |[définies
entre I'dutil et le systéme de communicatign’/sans fil

Note 1 a [farticle: L'outil peut étre conforme aVIEC 62657-4.

3.1.10

application d'automatisation

applicatjon d'automatisation\industrielle

applicatjon de mesure_ét)de commande automatique dans le domaine de I'automatisation
industriglle

3.1.11

longuelir des-données d'application d'automatisation

longueur des données utilisateur

nombre|diactets échangés au niveau de l'interface de référence

3.1.12

débit binaire de la liaison physique

mesure du nombre d'éléments binaires transférés par seconde

3.1.13

liste de fréquences bloquées

liste des fréquences bloquées afin d'éviter une partie du spectre disponible
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3.1.14

topologie cellulaire

topologie de réseau cellulaire

topologie de réseau dans laquelle la zone géographique est divisée en cellules

Note 1 a l'article: Un appareil peut étre déplacé d'une cellule a l'autre. Les appareils qui se trouvent dans une
cellule communiquent par l'intermédiaire d'un concentrateur central. Les concentrateurs présents dans différentes
cellules sont interconnectés.

3.1.15

fréquence centrale

moyenne géométrique des fréquences de coupure inférieure et supérieure d'un canal de
fréquences

3.1.16
numérg de canal
nombre|entier non signé qui identifie un canal de communication sans fil conformément a un
documeht ou une loi officielle

3.1.17
occupation de canal
intervalle de temps pendant lequel le support est occupé

Note 1 a|l'article: En plus du pur transfert de données utilisateur, cette” durée comprend toutes les| périodes
nécessaires a l'exécution du protocole de transmission, par exemple pour transférer un accusé de réceptipn.

3.1.18
coexistpnce

état de |a coexistence de communications sans fil
dans lequel toutes les solutions de communication sans fil d'une installation qui util|sent un
support{commun satisfont a toutes les exigences de communication de leur application

Note 1 a|l'article: Dans I'lEEE 802.15.2-2003~[11], la coexistence est définie comme une caractérisfique d'un
appareil.

3.1.19
gestion|de coexistence
processus visant a établir gtimaintenir la coexistence qui comporte des mesures technjques et
organisationnelles

3.1.20
informgtions de-gestion de coexistence
parameéfres du‘processus de gestion de coexistence sans fil

3.1.21
gestionnaire de coexistence
réle d'une personne nommée afin de gérer la coexistence

3.1.22

planification de coexistence

processus qui décrit I'allocation de ressources de communication sans fil (périodes, fréquences,
codage, espaces, etc.) pour chaque systéme de communication sans fil afin d'obtenir la
coexistence

3.1.23

gestion de coexistence collaborative

processus de gestion de coexistence dans lequel des données sont échangées entre les
applications de communication sans fil impliquées afin d'influencer la communication sans fil
de sorte que toutes les applications respectent les exigences
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3.1.24

disponibilité de communication

<communication sans fil> rapport de l'intervalle de temps d'une transmission sans erreur (durée
de fonctionnement) sur la période d'observation

3.1.25

disponibilité de communication

<performance> aptitude d'une entité a étre en état d'accomplir une fonction exigée dans des
conditions données, a un instant donné ou pendant un intervalle de temps donné, en admettant
que les ressources externes exigées soient disponibles

Note 1 al'article: La disponibilité dépend des aspects combinés de la fiabilité, de la maintenabilité et de la logistique
de maintgmance-

Note 2 a ['article: Les ressources externes exigées, autres que les ressources de maintenance, n'influehcent pas
la disponipilité de I'entité.

3.1.26
charge [de communication
quantitg de données utilisateur a transmettre depuis I'application d'automatisation en un certain
laps de temps

3.1.27
fiabilitéf des communications
capacité d'une liaison physique et des nceuds correspondants a fournir des serVices de
communications dans les conditions données pour un infervalle de temps donné

3.1.28
fréquerce de coupure
limite de fréquence, la plus proche de la fréquence a laquelle la densité spectrale de pudissance
passe au-dessous d'un certain niveau, définissant la largeur de bande de fréquences

3.1.29
débit de données
rapport entre le nombre de données utilisateur transférées vers I'application sur l'intefface de
référenge cible et la période d'observation

3.1.30
appareil
matériel qui fournit une  connectivité et des fonctions

Note 1 a ['article:s\N’exclut pas les logiciels qui utilisent le matériel pour assurer des fonctions ou repforcer la
connectiv|té.

3.1.31
type d'appareil

caractéristiques partagées d'un appareil, qui sont spécifiées de telle sorte que les appareils
utilisés créent des instances de ces caractéristiques partagées

EXEMPLE Une spécification peut faire partie d'un catalogue d'un fabricant.

Note 1 a l'article: Ces caractéristiques partagées sont notamment les suivantes: technologie, conception, domaine
d'application, parties ou modules relatifs a la sécurité, CEM, performances, fonctionnalité, etc.

Note 2 a l'article: Les caractéristiques partagées d'un type d'appareil peuvent étre congues, configurées et
paramétrées dans une instance d'appareil.

3.1.32
distance entre des appareils sans fil
distance géographique entre les appareils dans un espace tridimensionnel
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3.1.33

systéme d'automatisation réparti

fonctions des appareils d'automatisation qui constituent I'étendue spatiale d'une automatisation
industrielle sans fil

3.1.34

cycle de service

rapport de la séquence de I'émetteur référencée sur une période d'observation donnée pour le
canal de fréquences utilisé

3.1.35

temps de tenue
temps fdassé a une fréquence Tors d'un saut de fréquence simple d'un systéme a dauts de
fréquenge

3.1.36
puissarjce isotrope rayonnée équivalente
produit fle la puissance fournie a I'antenne par son gain dans une direction-donnée par rapport
a une aptenne isotrope (gain isotrope ou absolu)

Note 1 a [farticle: Cette définition est reproduite avec I'autorisation de I'UIT.

[SOURCE: Reglement des radiocommunications de I'UIT, éditfion 2020 — Art.1 §1.161, modifié
— La mpdification de la version anglaise pour cette défidition ne concerne pas la|version
francaisle.] [12]

3.1.37
puissarice apparente rayonnée
produit de la puissance fournie a I'antenne par:son gain par rapport a un doublet demi-onde
dans unfe direction donnée

Note 1 a [Farticle: Cette définition est reproduiteyavec I'autorisation de I'UIT.

[SOURCE: Réglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.162,| modifié
— L'expression "(dans une direction donnée)" a été supprimée et la définition a été refprmulée
conformément aux Directives 1SO/IEC Partie 2.] [12]

3.1.38
brouillage électromagnétique
EMI
détériorption du(fonctionnement d'un appareil, d'une voie de transmission ou d'un systéme due
a une perturbation électromagnétique

Note 1 a|l'acticle: En francgais, les termes "perturbation électromagnétique"” et "brouillage électromggnétique”
désignent respectivement la cause et I'effet et il convient de ne pas les utiliser indistinctement.

Note 2 a l'article: En anglais, les termes "electromagnetic disturbance" et "electromagnetic interference" désignent
respectivement la cause et I'effet et il convient de ne pas les utiliser indistinctement.

Note 3 a l'article: L'abréviation "EMI" est dérivée du terme anglais développé correspondant "electromagnetic
interference".

[SOURCE: IEC 60050-161:2018, 161-01-06] [13]

3.1.39

bande de fréquences

plage du spectre de fréquences, affectée par les organisations de réglementation a des
applications spécifiques ou a un groupe d'applications

Note 1 a l'article: L'UIT, en tant qu'organisation internationale de réglementation, attribue uniquement les services
de radiocommunication a une plage spécifique dans le spectre de fréquences.
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3.1.40

largeur de bande de fréquences

largeur de bande

différence entre la fréquence de coupure supérieure et la fréquence de coupure inférieure

3.1.41

canal de fréquences

plage du spectre des fréquences, définie par une fréquence de coupure inférieure et une
fréquence de coupure supérieure ou par une fréquence centrale et une largeur de bande de
fréquences

3.1.42
séquen{e de saut de frequence

séquenge des canaux de fréquences utilisés pour la transmission (séquence de saqt) et le

temps de tenue

3.1.43
plan d'eéxtension future
installation possible de nouvelles solutions de communication sans$ |[fil et construgtion de
nouveaix batiments qui peuvent avoir une incidence sur la coexistence

3.1.44
caractéristiques générales de l'installation
paraméfres qui caractérisent l'installation en général par-rapport a toutes les applications de
communication sans fil

3.1.45
dimensjons géographiques de l'installation
longuedr, largeur et hauteur de I'espace prévu du systéme sans fil

3.1.46
capacitg de géolocalisation
capacite d'un équipement a déterminer sa position géographique

3.1.47
application industrielle, scientifique et médicale
fonctionnement d'un équipement ou d'appareils congus pour générer et utiliser en local l[énergie
radioélectrique pour,les’ besoins industriels, scientifiques, médicaux, domestiques|ou des
besoins|similaires,.a-l'exclusion des applications dans le domaine des télécommunicatjons

Note 1 a [farticle: “\Eette définition est reproduite avec I'autorisation de I'UIT.

[SOURCQEZ Réglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.15] [[12]

3.1.48

réseau de communication industriel

sous-systemes de communication de données utilisés pour le mesurage et la commande de
processus industriel, ainsi que sur les systémes d'instrumentation utilisés a des fins de
recherche, développement ou essai

3.1.49

appareil d'infrastructure

appareil essentiel a la construction d'un systéeme de communication sans fil conformément a
une technologie ou a une norme, mais sans interface avec l'application d'automatisation

EXEMPLE Routeur ou stations de base sans interface avec des réseaux industriels filaires ni fonction d'application
d'automatisation.
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initiation de la transmission de données
méthode qui spécifie de quelle maniére I'application lance le transfert de données

3.1.51

brouillage

brouillage radioélectrique
effet, sur la réception dans un systéme de communication sans fil, d'une énergie non désirée
due a une émission, a un rayonnement ou a une induction (ou a une combinaison de ces
émissions, rayonnements ou inductions), se manifestant par une dégradation de la qualité de
transmission, une déformation ou une perte de l'information que I'on aurait pu extraire en
I'absence de cette énergie non désirée

Note 1 a |

article: Cette définition est reproduite avec l'autorisation de I'UIT.

[SOURCE: Reglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1,166,

— Lam

pdification de la version anglaise pour cette définition ne concerng) pas la

francaisle.] [12]

3.1.52
type de
type d'é

Note 1 a

brouillage
hergie indésirable causé par une certaine source ou application

'article:  Une source EMI, une application industrielle, scientifique’ et médicale (ISM) ou une a

sans fil ngn industrielle sont des exemples de types de brouillages.

3.1.53
sensibi
niveaux

ité d'intermodulation
de signaux brouilleurs hors bande qui, mélangés dans I'extrémité frontale du ré

donnen{ un produit non linéaire de troisieme ordre dans la bande

3.1.54

intervisibilité

propriét
radiofré

e d'une liaison logique qui _décrit une possible influence sur la propagation d
jquence par obstruction, réfraction ou réflexion

EXEMPLE La ligne visuelle (LOS), 1a ligne sans visibilité directe (NLOS) et la ligne visuelle obstruée (OL

les appar

3.1.55

bils sont des paramétres possibles.

immunité
capacité d'une entite a continuer a fonctionner correctement en cas de brouillage, jug

certain

Note 1 a
aux broui

3.1.56
gigue

niveau de brouillage, et a résister lorsque ce niveau est dépassé

‘arficle” L'immunité d'une entité est obtenue en ajoutant a la robustesse de I'entité la capacité

modifié
version

pplication

Cepteur,

u signal

0S) entre

qu'a un

a résister

lages.

variation temporelle d'une occurrence attendue

Note 1 a |

3.1.57

'article: Les variations de la durée de transmission et du temps d'actualisation en sont des exemples.

longueur des données utilisateur par intervalle de transfert
nombre d'octets envoyés au cours d'un intervalle de transfert, les octets ajoutés compte tenu
des exigences du protocole de communication sans fil étant soustraits

Note 1 a |
causer la

'article:
séparation temporelle des systémes de communication sans fil.

La longueur des données de I'application a une incidence sur la charge de communication et peut
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cycle de vie
période entre le début de la phase de développement d'un type de produit et I'abandon du

produit

[SOURCE: IEC 62890:2020, 3.1.22] [14]

3.1.59

restrictions imposées par les voisins de l'installation
description des voisins de l'installation susceptibles d'imposer des limites a la communication

sans fil

EXEMPLH

3.1.60

topolog
topologi
topologi

seul auffre nceud et tous les autres étant connectés a deux autres nceuds)(en d'autres

la connd

Note 1 a |

[SOUR(

3.1.61

ligne visuelle

LOS
chemin

totalemént) par des obstacles

Note 1 a |

3.1.62

liaison
relation
utilisate
un point

3.1.63
fréquen
premier
de puiss

une ou plusieurs radiosources a torte puissance.

ie linéaire
e de réseau linéaire
e dans laquelle les nceuds sont connectés en série, deux nceuds étant connec

bxion forme une ligne)

article: Cette topologie correspond a celle d'un anneau ouvert.

LE: IEC 61918:2018, 3.1.51, modifié — Un terme admis-a été ajouté.] [15]

de propagation d'un signal radiofréquence”(RF) qui n'est pas masqué (partielle

ogique
de communication oriehtée application qui permet de transmettre des ¢
ur entre un point d'extrémité logique de l'interface de référence d'un appareil s
d'extrémité logique:de l'interface de référence d'un appareil cible

ce de coupure inférieure
b fréquence sous la fréquence de puissance maximale a laquelle la densité s
ance chute sous un niveau donné

3.1.64

article: L'abréviation "LOS" est dérivée~du terme anglais développé correspondant "line of sight".

[és a un
termes,

ment ou

onnées
pburce et

pectrale

nombre maximal de retransmissions
nombre maximal de fois que la pile de communication peut retransmettre les données utilisateur
automatiquement en raison d'erreurs de transmission

3.1.65

mécanismes d'adaptabilité
mesures visant a modifier un ou plusieurs des paramétres fonctionnels des systémes afin
d'améliorer leur insensibilité aux brouillages et de réduire le plus possible I'utilisation du support

3.1.66

mécanisme de contréle d'accés au support
technique de transmission pour I'accés au support

Note 1 a |

‘article: Le CSMA et/ou le AMRT constituent des exemples d'un tel mécanisme.
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3.1.67

facteur d'utilisation moyen,

mesure visant a évaluer la quantité de ressources (puissance et temps) utilisées par des
équipements non adaptatifs

3.1.68
message
suite ordonnée d'octets destinée a communiquer des informations

Note 1 a l'article: Lors du transport des informations communiquées, les octets peuvent étre répartis dans plusieurs
paquets.

[SOURCEISOQ/IEC 2382-16:1996 _16.02 01 _modifié = | 'expression "suite de caractéres" a été
remplaciée par "suite d'octets", une Note a I'article a été ajoutée.] [16]

3.1.69
facteur|de pertes de messages
rapport [du nombre de messages, transférés de l'application vers l'interface de référence chez
le prodycteur, et du nombre de messages transférés de l'interface de référence a l'application
chez le lient

3.1.70
topolodie maillée

topologie de réseau maillée
topologie de réseau dans laquelle des chemins redondants d'acheminement physiquement
différents sont disponibles entre chaque paire de noeuds du réseau

Note 1 a |'article: La topologie maillée sans fil est utilisable,pour étendre la couverture par une fonctiohnalité de
sauts mulfiples et/ou pour faciliter la fiabilité des communications par la fourniture de chemins redondantq entre les
appareils |

[SOURQE: IEC 62734:2014, 3.1.2.95, modifié — Un terme admis a été ajouté.] [3]

3.1.71
modulation
processus de variation d'une ou.de plusieurs propriétés d'une forme d'onde périodique [avec un
signal dge modulation contenant les informations a transmettre

3.1.72
condition environnementale naturelle
condition d'environnement de I'appareil sans fil et du systéme sans fil

Note 1 a [farticle:,M Il s'agit, par exemple, de la température, de I'humidité, de la pression atmosphérique.

3.1.73
réseau
tous les supports, connecteurs, répéteurs, routeurs, passerelles et éléments de communication
du nceud associés permettant d'interconnecter un ensemble donné d'appareils de
communication

[SOURCE: IEC 61158-2:2023, 3.1.30] [17]

3.1.74

topologie de réseau

topologie d'un réseau

configuration des positions relatives et des interconnexions des différents éléments du réseau

[SOURCE: IEC 61918:2018, 3.1.81, modifié — La "Note 1 a I'article" a été supprimée et un terme
admis a été ajouté.] [15]
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physique ou logique adressable attaché au réseau

[SOURCE: IEC 62591:2016, 3.2.75] [1]

3.1.76

sans visibilité directe

NLOS

chemin de propagation d'un signal radiofréquence (RF) qui est masqué (partiellement ou
totalement) par des obstacles, ce qui rend le passage du signal radiofréquence difficile

Note 1 a
sont les g
certains

transmiss|

Note 2 a |

3.1.77
nombre
nombre
messag

3.1.78

ligne visuelle obstruée

OoLOS
chemin

totalement) par des obstacles, ce qui rend le passage du signal radiofréquence difficilg

'article: Les obstacles courants entre les émetteurs radioélectriques et les récepteurs radioé
Fands batiments, les arbres, le paysage physique et les conducteurs électriques a haute tension.
bstacles absorbent le signal radiofréquence, d'autres le reflétent, mais tous limitent, la¥ca
on des signaux.

article: L'abréviation "NLOS" est dérivée du terme anglais développé correspondant "non-line

de messages perdus consécutifs
de messages qui n'ont pas été recus dans l'intervalle entre la réception
E's

de propagation d'un signal radiofréquence)(RF) qui est masqué (partieller

ectriques
Alors que
pacité de

bf sight”.

le deux

nent ou

Note 1 a lfarticle: Une intrusion dans la zone la plus_intérieure de la premiére zone Fresnel entraine une diminution
ou une atfénuation du niveau du signal recu. Au poinf©u I'obstruction devient tangente au chemin de la ligng visuelle,
les perteq de signal atteignent 6 dB ou plus. La meilleure pratique consiste a maintenir au moins 60 % dy rayon de
la premiéfe zone de Fresnel exempt d'obstructions afin d'éviter I'atténuation du signal regu.

Note 2 a ['article: L'abréviation "OLOS™ st dérivée du terme anglais développé correspondant "obstruc{ed line of
sight".

3.1.79

durée de fonctionnementyentre défaillances

somme [des durées dé_fonctionnement entre deux défaillances successives sur ung liaison
logique jou le message est considéré comme un élément réparable dans le sens ou il peut étre
répété dans la dufée'de survie

3.1.80

autre utilisateur de fréquence

utilisatetH qu; yc’llelc et—utitise :léllcly;c |ad;uc'=cut|;quc Sans—aucuh ubj ctif de
télécommunication

Note 1 a l'article: |l s'agit, par exemple, d'une soudeuse, d'un moteur électrique ou d'un convertisseur de fréquence.
3.1.81

émission hors bande
émission sur une ou des fréquences situées en dehors de la largeur de bande nécessaire, mais
en son voisinage immédiat, due au processus de modulation, a I'exclusion des rayonnements

non ess

Note 1 a |

entiels

'article: Cette définition est reproduite avec I'autorisation de I'UIT.

[SOURCE: Réglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.144] [12]
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3.1.82

mouvement des objets

spécification de la trajectoire des biens mobiles qui peuvent avoir une influence significative
sur les conditions de propagation radioélectrique

Note 1 a I'article: Des véhicules, des grues ou des personnes sont des exemples d'objets mobiles.

3.1.83
période d'observation
durée de la supervision des événements

Note 1 a l'article: La réception de données utilisateur ou I'utilisation d'un support de transmission par un appareil
sans fil sont des exemples pour lesquels la période d'observation est le paramétre de référence utilisé pour calculer
la vitesse|de transfert de données et le cycle de service.

3.1.84
paquet
bits regfoupés et formatés émis simultanément a travers le support physique

[SOURGE: IEC 62591:2016, 3.2.77] [1]

3.1.85
influen¢e environnementale passive
influence des caractéristiques de la zone de fonctionnement;’des dimensions de I'espace de
fonctionhement, de l'intervisibilité, des objets mobiles et\'"des conditions environnementales
naturellgs sur la propagation du signal

3.1.86
exigenges de performances
exigencps qui décrivent la réactivité et les_défaillances nécessaires pour remplir I'dbjet de
I'applicgtion d'automatisation

3.1.87
liaison physique
relation|entre les émetteurs-récepteurs radioélectriques (points limites physiques) ¢de deux
appareils sans fil

3.1.88
installation
aménaglement gérgnqui comporte en général un périmetre de protection physique, héhergeant
le procédé physigque; le fonctionnement, le personnel et les équipements

3.1.89
topolodie point a point

topologie de réseau point a point

topologie dans laquelle deux nceuds sont directement connectés I'un a l'autre

3.1.90

position de I'appareil sans fil

position géographique de I'espace tridimensionnel dans les coordonnées absolues ou relatives
dans lesquelles se trouve l'appareil
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3.1.91
densité spectrale de puissance

répartition en fonction de la fréquence de la puissance par unité de largeur de bande des
composantes spectrales d'un signal ou d'un bruit & spectre continu et de puissance moyenne

finie

[SOURCE: IEC 60050-713:1998, 713-09-12, modifié — Le terme admis et I'abréviation
supprimés.] [18]

3.1.92
objet de l'application d'automatisation
récapitulatif de I'application d'automatisation prise en charge par le systéme sans fil

ont été

dans la

mesure [necessaire pour donner une vue d'ensemble utile des exigences imposees au
sans fil

3.1.93
canal radioélectrique

modele |de propagation radioélectrique qui tient compte des caractéristiques du ¢
fréquenges, des conditions environnementales, de la distance entre les|appareils sang
caractéfistiques d'antenne

3.1.94

bysteme

anal de
fil, des

environfement de propagation du signal radiofréquence avec ses influences

envirorinement radioélectrique

environfementales passives et ses influences environngmentales actives

3.1.95
ressoulce radioélectrique
moyen Utilisé par de nombreuses solutions de communication sans fil pour leur trans
de signal radiofréquence

3.1.96
robustgsse radioélectrique

aptitudg d'une communication sans fil a accomplir la fonction prévue malgré la prés
brouillage d'autres applications'sans fil actives dans sa sphére d'influence

Note 1 a| I'article: La signification de ce terme est identique a celle du terme "coexistence" d4§
I''EEE 802.15.2:2003, 3.1.2([11].

3.1.97
indication de puissance du signal regu

valeur re¢lativetde l'intensité de champ au niveau du récepteur des appareils sans fil, qui
de la misesen/ceuvre correspondante d'une technologie de radiocommunication

mission

ence du

fini dans

dépend

3.1.98
blocage de récepteur
effet d'un fort signal brouilleur sur la capacité du récepteur a détecter un signal utile fa

3.1.99
niveau d'entrée maximal du récepteur
puissance de signal maximale que le systéme peut tolérer sans distorsion du signal

3.1.100

sensibilité de récepteur

puissance de signal minimale pour recevoir des données avec un taux d'erreur sur
donné

ible

les bits
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3.1.101
interface de référence
interface visible entre une application d'automatisation et la fonction de communication sans fil

Note 1 a l'article: Il n'existe pas d'interface unanimement définie pour le mesurage et I'automatisation. L'interface
de l'appareil est susceptible d'étre une interface matérielle série ou paralléle, une interface de bus de terrain, une
interface logicielle ou une interface série, paralléle, discréte et analogique.

3.1.102

réglement régional des radiocommunications

réglement relatif aux paramétres de coexistence importants, comme la bande de fréquences et
la puissance de sortie, en fonction de la région dans laquelle il est prévu d'utiliser I'application
sans fil

3.1.103
déplacement relatif
position|d'un appareil sans fil dans le temps

3.1.104
exigenges influengant les caractéristiques des solutions sans fil
exigences de communication de l'application qui ont une incidenc€ sur les performanlces des
solutionp sans fil et, donc, sur I'état de la coexistence

3.1.105
temps de réponse
intervalle de temps entre l'instant ou le premier bit ou octét de données utilisateur d'un message
est tranpmis a l'interface de référence d'un émetteur et I'instant ou le dernier bit ou pctet du
message de confirmation est transmis a l'interface ‘de communication du méme émet{eur, qui
peut étrg affecté a la demande

3.1.106
topolodie en anneau

topologie de réseau en anneau

réseau actif dans lequel chaque ngeud est connecté en série a deux autres nceuds

[SOURCE: IEC 61918:2018, 3.1.71, modifié — Le terme "anneau" a été remplacé par "topologie
en anndgau" et un terme admis a été ajouté.] [15]

3.1.107
robustgsse
capacite d'une entité a continuer a fonctionner correctement en cas de brouillage, jugqu'a un
certain npiveau-de brouillages

Note 1 a |'article: La robustesse d'une entité peut étre accrue en modifiant un ou plusieurs de ses parameétres
fonctionnels.

3.1.108
niveau de sécurité
catégorie d'exigences pour la cybersécurité

3.1.109

étendue spatiale de I'application

cuboide défini par les positions et/ou le rayon de mouvement maximal des appareils
d'automatisation d'un systéme d'automatisation réparti
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3.1.110

support partagé

ressource de bande de fréquences dans une zone particuliere partagée par plusieurs
applications sans fil

Note 1 a l'article: Dans les bandes industrielle, scientifique et médicale (ISM), de nombreuses applications sans fil
sont utilisées. En raison de ces utilisations conjointes, le terme "support partagé" est employé dans le présent
document. Les bandes de fréquences sont utilisées par différentes applications ISM et applications de
communication sans fil.

3.1.111

rapport signal a I'interférence plus bruit
quotient de la puissance du signal utile et de la puissance des signaux non désirés, qui
comporfetebruitettebrouitage

3.1.112
couverfure spatiale du systéme de communication sans fil
couvertlire spatiale spécifiée par la longueur, la largeur et la hauteur d'un cuboide qui gnglobe
le systéme de communication sans fil

3.1.113
rayonnerment non essentiel
[

rayonngment sur une ou des fréquences situées en dehors deila-largeur de bande nég¢essaire
et dont le niveau peut étre réduit sans affecter la transmission(de l'information correspgndante,
y compris les rayonnements harmoniques, les rayoenfiements parasites, les produits
d'intermjodulation et de conversion de fréquence, a I'exclusion des émissions hors banfe

Note 1 a [farticle: Cette définition est reproduite avec I'autorisation de I'UIT.

[SOURCE: Réglement des radiocommunications.de I'UIT, édition 2020 — Art.1 §1.145]([12]

3.1.114
répons¢ parasite
sortie dl récepteur en raison de signaux non désirés

Note 1 a [farticle: Cela signifie que les_fréquences sont en dehors du canal de fréquences réglé.

3.1.115
topolodie en étoile

topologie de réseau en“étoile
topologie de réseauscomposé d'au moins trois appareils, chacun étant connecté a un pppareil
central

[SOURCEYJEC 61918:2018, 3.1.77, modifié — Le terme "topologie" a été ajouté, "point central
(qui peyt etre actif ou passif)" a été remplacé par "appareil central" et un terme adnlis a été
ajouté.] [15]

3.1.116

durée de survie

durée pendant laquelle une application qui utilise un service de communication continue sans
recevoir de message anticipé

3.1.117

télécommunication

toute transmission, émission ou réception de signes, de signaux, d'écrits, d'images, de sons ou
de renseignements de toute nature, par fil, radioélectricité, optique ou autres systémes
électromagnétiques

Note 1 a I'article: Cette définition est reproduite avec I'autorisation de I'UIT.

[SOURCE: Réglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.3] [12]
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puissance totale rayonnée

densité

3.1.119
interval

de puissance spatiale intégrée sur la surface de la sphére

le de transfert

différence temporelle entre deux transferts consécutifs de données utilisateur depuis
I'application d'automatisation par le biais de l'interface de référence vers la fonction de
communication sans fil

3.1.120

écart d'émission

écart erftre deux ulilisations successives de canal par un émetieur

3.1.121

puissarce de sortie de I'émetteur

puissanfe totale rayonnée diminuée des pertes entre la sortie de I'émetteur\et I'antenn
3.1.122

durée de transmission

intervall
messag
octet de
référend

3.1.123
séquen
durée p
par un g

3.1.124
gabarit
envelop
fréquen

3.1.125

e a l'interface de communication de référence d'un producteur et la livraison dy

e d'un client

ce d'émetteur
bndant laquelle un émetteur utilise un canal de fréquences sans pouvoir étre int
ppareil sans fil du méme systeme

spectral d'émetteur
pe des valeurs maximales\de la densité spectrale de puissance sur une p
Ces

topolog

topologi
topologi

topologiE de réseau en-arbre

3.1.126
temps ¢

ie en arbre

de réseali-dans laquelle tous les nceuds sont connectés dans une combina
linéaire-et de topologie en étoile

I"'actualisation

e

de temps entre le début de la livraison du premier octetde données d'applicafion d'un

dernier

données d'application du méme message depuis linterface de communication de

Brrompu

lage de

ison de

intervalle de temps entre Ta Tivraison du dernier octet de données utilisateur du message d'un
producteur, depuis l'interface de référence d'un client vers I'application d'automatisation, et la
livraison du dernier octet de données utilisateur du message suivant du méme producteur

3.1.127

fréquence de coupure supérieure
premiéere fréquence au-dessus de la fréquence de puissance maximale a laquelle la densité

spectral

e de puissance chute sous un niveau donné
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3.1.128

application sans fil

toute utilisation d'ondes électromagnétiques par des appareils ou des équipements pour
générer et utiliser I'énergie radioélectrique dans un environnement radioélectrique avec des
influences environnementales actives et passives

Note 1 a l'article: La définition inclut les systemes de communication sans fil avec des fonctions de communication
sans fil qui représentent un ensemble de fonctions d'automatisation réparties dans I'espace, les systémes
d'automatisation répartis avec des fonctions locales et les systémes physiques avec des fonctions systémes
physiques.

Note 2 a I'article: La définition inclut les équipements de localisation radioélectrique.

3.1.129
commuhication sans fil
commurication dans laquelle le transfert d'information se fait au moyen de srayonnement
électromagnétique, sans utilisation de cables ni de fibres optiques

3.1.130
application de communication sans fil
partie dlune application d'automatisation industrielle qui utilise une communication sans fil

3.1.131
solutiop de communication sans fil
parameéfres des solutions de communication sans fil qui sonirdes mises en ceuvre des systemes
et appafeils de communication sans fil

3.1.132
densité/de solutions de communication sans fil
rapport |entre le nombre de solutions de communication sans fil et la couverture spdtiale de
I'installgtion

3.1.133
systéme de communication sans.fil
ensemble d'appareils de commuanication sans fil, d'appareils d'infrastructure et de [liaisons
physiques qui communiquent parjradiofréquences a I'aide de différentes topologies

3.1.134
appareil sans fil

appareil d'automatisation sans fil
équipement des applications de communication sans fil qui utilise les ondes radioélectriques
pour la pommunication sans fil avec un autre équipement des applications de communication
sans fil

3.1.135
densité d'appareils sans fil
nombre d'appareils sans fil dans la couverture spatiale du systéme de communication sans fil

3.1.136

parameétres de réception de l'appareil sans fil
parametres de réception sans fil

spécification des caractéristiques du récepteur sans fil

3.1.137

solution a appareils sans fil

parameétres relatifs aux différents nceuds d'un systéme qui mettent en ceuvre une solution de
communication sans fil
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3.1.138

paramétres d'émission de I'appareil sans fil
paramétres d'émission sans fil

spécification des caractéristiques de I'émetteur sans fil

3.1.139
type d'appareil sans fil
spécification d'un appareil selon les données de catalogue

3.1.140

réseau sans fil

réseau de communication sans fil

réseau gomposé d'au moins deux appareils sans fil qui éfablissent une communication| sans fil

3.1.141
solution réseau sans fil
paraméfres relatifs a un réseau utilisé dans son ensemble exécutant ‘une soldtion de
commurication sans fil

3.1.142
solution sans fil

solution|de communication sans fil
mise en|ceuvre particuliere ou exemple particulier d'un systéme de communication sans fil

Note 1 a [Farticle: Une solution sans fil peut se composer de produits issus d'un ou de plusieurs fabricants.

3.1.143
systéme sans fil

systémg de communication sans fil

ensemble d'éléments interdépendants qui permettent une communication sans fil

Note 1 a I'article: Un systéme sans fil est une(représentation générique d'un systéme, tandis qu'une sol{tion sans
fil est ung mise en ceuvre pratique d'un systéme.

3.1.144
type de[systéme sans fil
parameéfres qui décrivent le fype de systéme de communication sans fil

3.1.145
type de[systéme sans fil et type d'appareil sans fil
paraméfres quiscaractérisent le modele d'un systéme sans fil ou d'un appareil sarjs fil en
fournissfant les“parametres qui permettent de spécifier un type de systéme sans fil etjun type
d'apparegil sans fil

3.1.146
norme ou technologie sans fil
dénomination de la norme ou de la technologie sans fil

EXEMPLE L'IEC 62591 [1], I'lEC 62601 [2] et I'lEC 62734 [3] sont des exemples de normes qui spécifient un
systéme de communication sans fil.
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3.2 Abréviations
AFH (Adaptive Frequency Hopping)

BFWA (Broadband Fixed Wireless
Access)

CEPT

CP (Communication Profile)

CSMA (Carrier Sense Multiple Access)
DAA (Detect And Avoid)

— 143 -

saut de fréquence adaptatif
accés sans fil fixe a large bande

conférence européenne des administrations des
postes et des télécommunications

profil de communication conformément a la série
IEC 61784-2 [6]

acces multiple avec détection de porteuse
détection et évitement

DAR (Oetect And Reduce)
DAS (Detect And Suppress)
ECO (Huropean Communications Office)

PIRE
CEM
EMI (Electromagnetic Interference)
PAR
Fl
IP (Internet Protocol)
ISM
TI
uiT
LAN (Local Area Network)
LOS (L|ne Of Sight)

MLR (Message Loss Ratio)
NLOS (Non-Line Of Sight)
N/A
OLOS (Obstructed Line Of Sight)
PCB (Printed Ciréuit Board)

DSP
RF

détection et réduction
détection et suppression

bureau européen des radiocommunicationg du
comité des communications électroniques fe la
CEPT

puissance isotrope rayonfiée eéquivalente
compatibilité électromagnétique
brouillage électromagnétique

puissance apparente rayonneée
fréquence intermédiaire
protocole.internet

industriel, scientifique et médical
technologie de I'information

Wnion Internationale des Télécommunicati¢ns
réseau local

ligne visuelle

facteur de pertes de messages
sans visibilité directe

non applicable

ligne visuelle obstruée

carte de circuit imprimé
densité spectrale de puissance
radiofréquence

RFID (r‘au'iu Flcqucuby idcutifibatiun)

RSRP (Reference Signal Received
Power)

RSRQ (Reference Signal Received
Quality)

RSSI (Received Signal Strength
Indication)

SIR (Signal-to-Interference Ratio)
AMRT

PTR

WD

WIA-PA (Wireless Network for Industrial
Automation — Process Automation)

] ey e T 4
TacTimcauvurt Ppar Tdutuimrcyuciitve

puissance de référence du signal regu
qualité de référence du signal regu
indication de puissance du signal regu

rapport signal sur brouillage

acces multiple par répartition temporelle
puissance totale rayonnée

appareil sans fil

réseau sans fil pour automatisation industrielle —
contréle de procedés
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WLAN (Wireless Local Area Network) réseau local sans fil

ZVEI (Zentralverband Elektrotechnik- und association des fabricants allemands de produits
Elektronikindustrie e.V.) électriques et électroniques

3.3 Conventions
NOTE Les représentations graphiques des organigrammes dans les figures reposent sur I'lSO 5807 [19].

Les conventions suivantes pour les modéles de paramétres de gestion de coexistence
de I'Article 8 s'appliquent:

e lac res. Les
parametres les plus a droite appartiennent au parametre le plus a gauche immediatement
au-dessus;

e la cglonne "Utilisation" spécifie si le paramétre est obligatoire, facultatif ou un chofx, si un
seul|parameétre sur plusieurs est choisi;

e la cqlonne "Valeur" peut contenir une plage ou une liste de valeurs;Siile parameétrg permet
plus|eurs options. Si un paramétre n'a pas d'unité, la case de la ¢olonne "Unité" dpit alors
indiquer "non applicable" (N/A).

4 Concept de coexistence en automatisation industrielle

4.1 Viue d'ensemble

La cominunication sans fil permet une mise en osuvre plus économique, souple et flable de
'automatisation industrielle, tout en permettant ['utilisation de nouveaux concepts
d'automptisation. Les exigences en matiérexde fiabilité et d'aptitude en temps rgel des
communications sans fil des applications d'automatisation industrielle sont généralemgent plus
strictes | que celles des applications ‘deomestiques ou bureautiques. Les applications
d'automptisation industrielle peuvent également se trouver dans des installations industrielles
qui prégentent des niveaux de brouillages électromagnétiques (EMI) ambiants supéfieurs a
ceux dep domaines non industriels:

Il est également nécessaire ‘de prendre en compte les sources d'émission radioélectrique
supplémentaires lors de laigestion de coexistence.

NOTE Dpans certains environnements industriels, d'autres sources d'émission radioélectrique peupent étre
présenteq dans les mémés bandes que celles utilisées par les systémes de communication sans fil. Ces metteurs
peuvent inclure les appareils a émissions involontaires (les appareils a souder a puissance élevée, qui ggnerent de
I"énergie ¢lectromagnetique a large bande, par exemple).

Du fait de‘ces exigences, différents systémes sans fil sont utilisés. Il est fort probgble que
plusieurs systémes sans fil puissent fonctionner simultanément en un méme lieu. Etant donné
que ces systémes sans fil partagent un support commun, il peut étre admis par hypothése que
des brouillages se produisent tout au long de leur cycle de vie. Cela a une incidence sur les
performances du systéme, y compris sa fiabilité et son aptitude a satisfaire aux exigences de
réponse en temps réel. Le présent document a pour objet de faciliter I'identification des risques
potentiels, et de recommander des mesures de maitrise des risques en fonction des exigences
de I'application d'automatisation. Le présent document montre également que, le plus souvent,
la coexistence de plusieurs systémes sans fil et paralléelement la gestion efficace du spectre
des fréquences qui constitue une ressource limitée sont possibles sous réserve d'adopter une
approche adaptée en tenant compte des exigences applicables. Pour cela, un processus qui
tient compte de tous les aspects de la coexistence de systémes sans fil, depuis la conception
jusqu'a I'exploitation, en passant par la mise en service et la maintenance, est nécessaire. Ce
processus, appelé "gestion de coexistence des solutions sans fil", fait I'objet du présent
document. Des actions et décisions associées permettent de satisfaire aux valeurs limites
revendiquées pour l'application sur I'ensemble du cycle de vie de l'installation.
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Ce processus peut étre plus ou moins complexe, selon la pertinence des exigences de
communication sans fil pour [l'installation. Cette complexité dépend notamment des
caractéristiques de I'application de communication sans fil desservie par chaque solution sans
fil (commande accompagnée d'exigences strictes de réactivité en temps réel, par exemple), du
nombre et de I'emplacement des solutions sans fil qui peuvent potentiellement interférer entre
elles, et de la présence d'autres émetteurs radioélectriques dans les mémes bandes.

S'il n'y a pas ou peu d'exigences relatives au systéme sans fil, la coexistence des solutions
sans fil impose un effort plus modéré comparativement a celui nécessaire pour un systéme
sans fil qui fait partie d'une application de commande accompagnée d'exigences strictes de

réactivité en temps réel.

systémes sans fil soien

Il est toutefois fortement recommandé d'envisager que d'autres
t susceptibles d'étre ajoutes ulterleurement ou que Ies exigences

relatives

L
dau SYySITITT

sans—fit pICDUIIL < a—tavenit \Ull ratson—d app ications

supplén
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entaires, par exemple). La conception de l'installation doit assurer que les M€g
nce appliquées correspondent aux exigences du systeme sans fil.
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e coexistence se caractérise par le respect, par toutes les~applicat
ication sans fil dans la zone étudiée, des valeurs limites de certains parameét
état de oexistence est obtenu par des actions appropriées en planification et exploi
apparai} ainsi que la coexistence n'est pas une propriété immuable d'une solution sans
plutdt up état dans le cycle de vie d'une installation. A la suite de cérfains événements,
peut étrne quitté temporairement ou définitivement. Les valeurs limites des parameét
déterminées par l'application d'automatisation dans laquelle stiniscrit la communication
Une autfe implication est que la gestion de coexistence doif.étre évaluée et établie en ¢
et en plein accord avec l'application d'automatisation.
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a) gestjon de coexistence manuelle*(niveau le plus bas);
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c) gestjon de coexistence.collaborative automatisée (niveau le plus élevé).
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le Tableau 1, elles sont classées selon le degré de criticité de I'application. Les efforts de
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Tableau 1 — Exemple de classification des exigences de communication de I'application

Classe Application Exigences de communication de I'application

Sécurité

fonctionnelle | sécurité dont la défaillance peut avoir en charge la communication de sécurité fonctio

Mise en ceuvre d'un systéeme lié a la Il convient que le protocole de communication prenne

des conséquences sur la sécurité des et la gestion de coexistence doit étre établie de

nnelle,

personnes et/ou de I'environnement maniere a satisfaire a toutes les exigences du présent
et/ou des installations document.

Commande Commande en boucle ouverte Il convient que le protocole de communication prenne
ou fermée en charge plus de disponibilité, fiabilité et criticité

des biens de consommation et des

étre établie de maniere a satisfaire a la plupar

exigences du présent document.

temporelle que dans d'autres secteurs comme celui

télécommunications. La gestion de coexistence doit

des

Surveilld

de communication.

En régle générale, I'application de surveillance

a satisfaire a toutes ces exigences minimales.

nce | Visualisation de processus et alerte Aucune extension particuliére exigée pour, le’ pfotocole

reposer sur un ensemble d'exigences moins stfictes.

La gestion de coexistence doit_étre établie de naniére

peut

NOTE Les termes relatifs "la plupart” et "minimales" reposent sur la description\graphique donnée a la f

igure 3.

La clasg

exigences fonctionnelles de l'application de l'industrie/dé transformation a respecte]

classifig

Cependpnt, la criticité et les exigences de communication de I'application associées
étre déterminées au cas par cas par le gestionnaire de coexistence.

NOTE 1

Des apq
vidéo pa
au prés

L'applic
bande |
applicat

du plasfique, sonf.considérés comme des brouillages. En outre, d'autres brouillages
érés par_de puissants champs électromagnétiques basse fréquence (transformateurs,

étre gér
moteurs
Les sou

ification des applications d'automatisation fournieyavec le Tableau 1 s'appuie

ation peut également étre adaptée dans d'autres domaines d'application.

Les exigences de communication de I'application sont décrites dans I'lEC 62657-1.

ent document.

Abilité du présent’document ne se limite pas a une bande de fréquences particy
5M 2,4 GHz, parjexemple). Les systémes de communication concurrents et le
ons sans fikapprouvées, comme les faisceaux hertziens pour le séchage ou le 3

puissants ou autres brouillages électromagnétiques [EMI], par exemple; voir F
Fces de brouillages a prendre en considération sont décrites en 4.4.

sur les
r. Cette

doivent

lications, allant du lecteur radioélectrique de code a barres aux applications d¢ voix et
r IP, peuvent étre classées-de la méme maniére, et peuvent étre traitées conformément

liere (la

5 autres
oudage
peuvent

gure 1).

NOTE 2 L'analyse des brouillages électromagnétiques (EMI) est hors du domaine d'application du présent
document, mais a néanmoins été prise en considération.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

IEC 62

La Figufe 2 décrit la relation entre 'application d'automatisation industrielle, I'applic
communication sans fil, les brouillages électromagnetiques (EMI), I'application indy
scientifique et médicale (ISM) et l'application sans fil'non industrielle. Le terme "ap
sans fil"l est utilisé comme terme générique pour déesigner I'application de communicati
fil, I'application ISM et la communication sans filknon industrielle (en gris sur la Figurg
applicatjons de communications sans fil “ font partie intégrante d'une ap
ptisation. Les autres parties deszapplications d'automatisation peuvent ufjiliser le
spectre [ISM (pour les processus de soudage, par exemple). De plus, les équipems
applicatjons d'automatisation industrielle peuvent étre une source de brg

d'autom

électro

multifonjctions ou les ordinateurs.portables, par exemple) peuvent utiliser le spectre
environpement industriel.
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Réseaux sans fil
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Réseau a I'étude d'une
application d'automatisation
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Application ISM
(four a microondes,
par exemple)

IEC

Figure 1 — Problémes pris en compte

r:[cagnétiques (EMI). En outre; les applications sans fil non industrielles (les
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htion de
strielle,
blication
on sans
2). Les
blication

nts des
uillages
mobiles
dans un

(Application d'automatisation)

Application
de communication
sans fil

Application
ISM

IEC

Figure 2 — Applications qui utilisent le spectre de fréquences
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Le présent document traite de la gestion de coexistence a I'emplacement d'une entreprise.
Toutefois, le gestionnaire doit tenir compte du fait qu'un brouillage peut provenir de I'extérieur
de l'installation. Le gestionnaire doit identifier et caractériser les sources externes potentielles
d'énergie radioélectrique et leur distance par rapport a l'entreprise. Il convient que des
commandes soient en place pour assurer que des sources mobiles non autorisées ou non

recensées ne sont pas admises dans la zone de I'entreprise.

Le postulat de départ est qu'en I'absence de brouillages, un systéme de communication sans
fil satisfait aux exigences de l'application d'automatisation sans fil et que, en particulier, la
réactivité et les défaillances sont prises en compte en planifiant les exigences de
communication.

Les medures’ici décrites doivent assurer [es performances exigées, méme en présence [d'autres
applicatjons sans fil.

4.3 Neécessité de mettre en cecuvre une gestion de coexistence

Le specfre des fréquences est une ressource limitée précieuse qui s'épuiserapidementt en cas
d'utilisation non gérée.

La liste| suivante présente un exemple d'appareils sans fil classique des environpements
industrigls:

e captpurs et actionneurs sans fil;

e points d'accés WLAN et clients;

e panneaux mobiles;

e appareils RFID et lecteurs RFID.
Des appareils peuvent également émettre de la puissance rayonnée dans les mémes|bandes
que celles des appareils sans fil:

e appareils de production de chaleurtindustrielle par radiofréquence;
e appareils de soudage du plastique;

e lampes a plasma;

e appareils de soudage général; et

e autres appareils.

Il existd un risquelimportant de brouillages ou, dans certaines conditions, les exigehces de
disponihilité et*de’ performances présumées ne peuvent pas étre respectées. Pour préyenir ce
cas de figure,ou plutdt pour réduire le risque de brouillage, un processus d'entreprise pour
l'adminigtfation des applications sans fil de toutes les parties impliquées est vivement

recommatrdé et—s'itest aduptc', doitétremisencetvreconformémentat pléacnt doctment. La
gestion de coexistence est un processus intraentreprise qu'il convient d'adapter a la structure

et aux processus internes de l'entreprise. D'une entreprise a l'autre, la structure et les
processus peuvent étre organisés différemment.

En outre, la définition du processus ou de ses phases peut varier en fonction des groupes
d'utilisateurs concernés:

e applications de communication sans fil avec un débit de données élevé, mais avec des
exigences de réactivité en temps réel moins strictes: la gestion de coexistence s'attache a
la mise a disposition de la largeur de bande de fréquences conforme aux exigences de
I'application;

e applications de communication sans fil sans exigence particuliere de performance et de
réactivité en temps réel: la gestion de coexistence vise a assurer la couverture spatiale;
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e applications de communication sans fil avec des exigences strictes de réactivité en temps
réel: la gestion de coexistence protége des problémes de fonctionnement générés par
I'influence d'autres applications sans fil (classes d'applications "sécurité fonctionnelle" ou
"commande").

En outre, les mesures élémentaires suivantes sont recommandées pour mettre en ceuvre la
gestion de coexistence:

e désignation d'un gestionnaire de coexistence pour I'ensemble de I'entreprise;

o désignation d'un gestionnaire de coexistence local si I'entreprise posséde plusieurs sites;

e constitution d'un comité composé d'interlocuteurs pour chaque service de I'entreprise qui
utilise _une application sans fil (il convient que les activités du comité répondent aux
problémes de la Figure 1 et de la Figure 2);

e inveptaire de toutes les applications sans fil installées et, le cas échéant,(plan|fiées, y
compris la communication sans fil;

o établissement d'une politique d'enregistrement des nouvelles application's ©u solutigns sans
fil et{d'identification des applications ou solutions sans fil existantes;

e coordination et adoption de décisions concernant l'approbation (etvla mise en ceuvre de
systemes sans fil au sein du comité;

o ¢établissement d'une politique et des conséquences applicables pour l'introductjon non
autorisée de nouvelles applications ou solutions sans fil.

La gestion efficace de coexistence est un processus concerté impliquant des représentants de
toutes les parties de l'entreprise concernées (divisions, services, technologies). Ceg parties
concernges sont celles qui sont impliquées dans la planification, I'approvisionpement,
I'installgtion, la mise en service, I'exploitation et Ja maintenance des applications sang fil. Par
exemple: la planification de processus, les Tl (I'‘automatisation, I'exploitation (produgtion), le
développement, les achats, la gestion des locaux.

La gestion de coexistence présente de.nombreux avantages:

e réduction ou élimination des brouillages menant a des indisponibilités fortuites;
e réduction ou élimination des_recherches de panne pénibles, colteuses et chronoptlages;

e réduction ou éliminationdes désinvestissements dans les solutions sans fil qui ne peuvent
pas Btre exploitées dans I'environnement radioélectrique actuel de I'entreprise.

NOTE Idi, le terme "solution sans fil" est utilisé a la place du terme "systéme sans fil" afin de tenir cqmpte des
différentep propriétés diun produit qui sont importantes pour la gestion de coexistence.

4.4 Pptentiel de brouillage

Pour leg applications de communication sans fil, des brouillages se produisent en un point de
I'espac (uuncapuudant a—uh c|||p=auc|||c||t dantenne—a—de :‘éllcly;c recte; a des

caractéristiques et une polarisation d'antenne) si les signaux regus:

e se chevauchent dans le domaine fréquentiel;
e se chevauchent dans le domaine temporel; et

e se chevauchent pour le codage.

NOTE 1 Dans le cas des batiments et zones proches d'aéroports, de ports, de pylénes émetteurs et d'autres lieux
ou sont installés des systémes sans fil puissants, le potentiel de brouillage est trés élevé.

Cela entraine des brouillages entre les solutions sans fil ayant pour conséquence une perte de
paquets, ce qui nécessite par exemple la répétition d'un paquet transféré. La réaction du
systéme a de tels brouillages dépend de plusieurs facteurs, par exemple de la norme sans fil,
de la mise en ceuvre du matériel et des logiciels ou de la classe d'application que le systéme
sans fil utilise pour le transfert (voir Tableau 1).
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La séparation des canaux de fréquences qui ne se chevauchent pas est une méthode qui
permet d'assurer la coexistence. Des brouillages peuvent toutefois se produire entre des
systémes sans fil utilisant des canaux différents dans une méme bande de fréquences, a cause
d'un brouillage dans le canal adjacent, par exemple. Il s'agit d'un brouillage intercanal. En
particulier, les systémes sans fil analogiques présentent un fort potentiel de brouillage avec les
systémes sans fil numériques compte tenu de leur forte occupation de canal.

De plus, les systémes sans fil utilisant des bandes de fréquences différentes peuvent interférer
les uns avec les autres. Au-dessous du signal principal, un systéme sans fil émet aussi des
signaux hors bande susceptibles de pénétrer dans le canal de fréquences du systéme sans fil
menacé et de perturber ainsi le signal utile.

La qualifé du signal regcu par un récepteur en fonction des brouillages dauires systémles sans
fil est dénéralement mesurée par le rapport signal sur brouillage (SIR) qui correspond au
rapport |de la puissance du signal utile sur la puissance résiduelle totale des\signaux non
désirés.| Le récepteur ne peut correctement interpréter les données entrantes.que sj le SIR
dépasse un seuil défini.

La valeur de ce seuil dépend de la modulation adoptée, tandis que.‘la-valeur réelle|[du SIR
dépend|de la superposition des brouilleurs sur la communication*désirée dans l¢s deux
domaings suivants: temporel et fréquentiel.

Les performances peuvent varier en fonction du degré de_superposition compléte ou partielle
(c'est-a{dire des brouillages) dans ces deux domaines.

Pour le lomaine temporel, étant donné que le trafic, des'systémes sans fil victimes et brouilleurs
peut vallier trés rapidement, il convient de définir untintervalle de temps sur lequel le brpouillage
est congtant avant de déterminer le SIR.

Pour le domaine fréquentiel, il convient queda détermination du SIR prenne au moins en|compte
les effe{s combinés des gabarits spectraux des émetteurs brouilleurs et du récepteur |victime.
En effet, les émetteurs brouilleurs peuvent avoir des rayonnements non essentiels n{éme en
dehors fdu canal de fréquences adopté. Par ailleurs, le gabarit de blocage du récepte¢ur peut
rejeter Igs signaux brouilleurs, Jimitant ainsi les effets.

Pour prIvoir/estimer les effets des brouilleurs, des modéles analytiques, des simulations et des
bancs d'essai expérimenfaux peuvent étre utilisés. Ces trois approches présentent des
compleXités (croissantes) différentes et, donc, des niveaux d'exactitude différents (croissants).

Afin de |déterminer s'il existe un risque de brouillage ou non, sans preuve de la robustesse
radioélectrique~des applications sans fil, il convient de toujours admettre par hypothése un
risque de brauillage si elles fonctionnent en paralléle dans la méme bande de fréquenges.

NOTE 2 Le terme "application sans fil" est plus exhaustif que le terme "systéme sans fil", car la puissance rayonnée
ne sert pas uniquement au transfert d'informations dans les applications sans fil.

NOTE 3 L'utilisation de I'énergie électromagnétique peut étre soit intentionnelle (pour alimenter I'application
spécifique) soit involontaire/accidentelle.

Toutefois, un risque de brouillage ne signifie pas que le fonctionnement en paralléle de
systémes sans fil concurrents soit impossible. lIs peuvent coexister si les exigences relatives
aux solutions sans fil impliquées sont respectées. Il convient de s'appuyer sur ce critére pour
prendre des décisions concernant I'application des systémes sans fil.

Si possible, il convient également d'envisager les modifications ultérieures des exigences qui
induiront des variations du potentiel de brouillage. En automatisation industrielle, le cycle de
vie d'une solution sans fil est généralement supérieur a 5 ans. Pendant cette période, de
nouvelles applications pour le systéme sans fil existant peuvent étre développées et diffusées.
La détermination, la coordination et la maitrise de ces changements font partie de la gestion
de coexistence.
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Les brouillages électromagnétiques (EMI) rayonnés sont une autre influence a prendre en
compte. Les réglements régionaux, en particulier, peuvent autoriser une puissance rayonnée
significative pour les applications sans fil particuliéres dans le spectre sans licence, générant
potentiellement de fortes intensités du champ a proximité d'un systéme sans fil.

Une solution sans fil présente une certaine résilience aux brouillages par rapport a ces
brouillages rayonnés. Cependant, cette valeur limite peut étre dépassée par le signal d'une
application sans fil puissante.

EXEMPLE En Europe, les applications RFID sont autorisées a utiliser 4 W dans la bande de 2,4 GHz, tandis que
les autres appareils de courte portée sont limités a 100 mW.

Méme siles solutions sans fil possédent souvent une résilience aux hrmlillque supérieure a
celle reyendiquée par les normes et qu'un dépassement de la valeur limite ne provefue pas
toujours de brouillages dangereux, les solutions sans fil doivent étre congues de-sortg que le
niveau dle bruit sur le récepteur ne dépasse pas cette valeur limite. Des brouillages prpvenant
de la méme bande de fréquences sont bien plus probables que ceux provenant d“autres|bandes
de frégyences. Néanmoins, les potentiels de brouillage d'autres bandes de fréquences| doivent
aussi étre pris en compte.

Il convignt que les brouillages électromagnétiques (EMI) causés parydes appareils défectueux
dépassqgnt les limites de fonctionnement normal n'aient aucunéd{incidence sur la gesgtion de
coexistgnce. Il convient plutét de réparer I'appareil défectueux-pour revenir a des conditions de
fonctionnement normal.

4.5 Conditions annexes

Pour la pommunication sans fil, les ressources de.communication disponibles sont limitées, ce
qui exige une planification soigneusement réfléchig. Plus les exigences (réactivité, disponibilité,
dimensipns, etc.) de la classe d'application du systéme sans fil sont élevées, plus le$ efforts
technigyies et organisationnels exigés pourrassurer la coexistence sont importants. Lg¢s colts
augmenitent de facon disproportionnée, €comme cela est représenté a la Figure 3. lls|sont en
partie imputables a la complexité des solutions réseau sans fil (une liaison simple d¢g point a
point oy bien une topologie linéaireJ-en anneau, en étoile, cellulaire, en arbre ou maillée, par
exemplg), ainsi qu'au nombre de\facteurs d'influence a prendre en considération (la chjarge du
support| la puissance de I'émetteur, par exemple). Plus le spectre est exploité efficacement,
plus I'édart entre les deux courbes s'accroit. Cette regle est valable pour:

o les dépenses de gestioh de coexistence lors de la phase de planification de coexistence; et
e les qolts de développement de solutions sans fil appropriées.
La fleche en gras de la Figure 3 montre que les courbes s'éléevent au fur et a mesure de

l'augmeptatijon.des efforts de gestion de coexistence pour obtenir une exploitation plus |efficace
du specfre,

L'effort peut étre réduit au moyen de régulations stratégiques pour la gestion de coexistence.
L'une des régulations possibles consiste a limiter le nombre de facteurs d'influence pris en
compte, par exemple par l'assignation exclusive de fréquences a des applications sans fil
précises. Il est essentiel de tenir compte du fait que les décisions stratégiques dans la phase
de planification de coexistence ont des conséquences sur les dépenses ultérieures et, par la
méme, sur les codts du cycle de vie de linstallation. Les dépenses techniques et
organisationnelles pour la gestion de coexistence lors de la phase d'exploitation peuvent
multiplier les colts de planification de la coexistence sur I'ensemble du cycle de vie d'une
installation.

Il est par conséquent important d'analyser si les exigences de l'application planifiée
correspondent a celles nécessaires pour l'application. En allégeant les exigences, un emploi
plus efficace de la ressource peut étre obtenu. Si la ressource est épuisée, il est nécessaire de
trouver d'autres solutions.
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Figure 3 — Evolution des dépenses pour atteindre
la coexistence en fonction des classes d'applications

pexistence

areils sans fil doivent étre en mesurg“de varier les parametres comme cela est

cela est spécifié en 4.4.

L'appareil est construit de.sorté que certaines fréquences peuvent étre bloquées ou que la
Féglée sous le seuil des servicés/applications titulaires.

oncepts
Gestion de coexistence manuelle

cas d'une\gestion de coexistence manuelle, le gestionnaire de coexistence (vo
nir une.planification fixe des solutions sans fil destinées a prévenir les recouv
missions. Le gestionnaire doit mettre en ceuvre les mesures manuelles pour ré

xigences relatives aux appareils sans fil pour la prise en charge de la gestion de

spécifié

e 5 afin d'assurer la gestion de.coexistence en réduisant le potentiel de brouillage,

pbuissance

ir 7.2.1)
rements
agir aux

plus simp

tions qui mfluencent I etat de coeX|stence sans fil. Il s aglt de la methode de ge

stion la

et provenant de plu3|eurs fournisseurs entrent en Jeu ou si pIu3|eurs bandes de frequences

doivent

étre gérées.

Cette méthode peut étre utilisée si des émetteurs radioélectriques ingérables sont utilisés dans
les mémes bandes que les solutions sans fil.

Cependant, les fonctionnalités de la gestion de coexistence manuelle sont limitées si certains
parameétres de gestion de coexistence ne peuvent étre configurés.
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4.7.2 Gestion de coexistence automatisée non collaborative

Dans une gestion de coexistence automatisée non collaborative, les différentes solutions sans
fil sont incapables d'échanger des informations. Elles sont totalement indépendantes et ne
reposent que sur la détection et I'estimation des brouillages. En d'autres termes, chaque
solution sans fil touchée classe le comportement des solutions qui ont une incidence et essaye
en conséquence d'adapter son propre comportement a la nouvelle situation estimée. C'est la
raison pour laquelle les techniques non collaboratives sont plus généralistes, mais moins
efficaces que les collaboratives. Par exemple, les algorithmes non collaboratifs modifient de
fagcon dynamique les stratégies de communication (la bande de fréquences, I'ordonnancement
des durées par lot/paquet, etc.) a la suite d'une évaluation des exigences d'application sans fil
par rapport a la solution d'application sans fil capable d'établir la performance de
communication exigée.

Ces mdthodes sont proposées pour traiter la coexistence dans des espaces~publics non
contrdélés. Toutefois, elles ne sont pas efficaces pour la gestion des appareils d'automatisation
industrig¢lle sans fil qui doivent satisfaire a des exigences de performances.

NOTE Clertaines métriques sont décrites dans I'lEEE Std.802.15.2 [11].
4.7.3 Gestion de coexistence collaborative automatisée
4.7.3.1 Généralités

Dans une gestion de coexistence collaborative automatiséé¢, les différentes solutions|sans fil
doivent tre capables d'échanger des paramétres caragtéristiques.

La condition préalable pour qu'une gestion de coexistence collaborative de systémes|sans fil
utilisant| différentes technologies proposées par.des fournisseurs différents soit collaporative
est que,|parmi ces solutions, il existe une liaisoh.de communication normalisée communle. Cette
liaison peut étre:

e un danal pilote établi entre le gestionnaire de coexistence collaborative et les appareils
coordonnés a l'aide d'un protocole de communication et d'un ensemble de s$ervices
normalisés communs, comme cela est par exemple spécifié dans I'lEC 62657-4, en vue de
facillter la tache du gestionnajre de coexistence collaborative;

coexistence collaborative, ce qui signifie que ce dernier doit parler le langage de fous les

e une |solution sans fil d'appareils coordonnés également comprise par le gestion£aire de
appareils coordonng€s qui participent a la gestion de coexistence collaborative autoiatisée;

e une [iaison filaire-établie entre les appareils coordonnés et le gestionnaire de coexistence
collgborative~& T'aide d'un protocole de communication et d'un ensemble de $ervices
normalisés‘cemmuns.

Une gestion, de coexistence collaborative automatisée peut imposer un certain nombre de
restrictichs—surle—matériel adoptepar exempleparce—gueles methodes collaboratives sont
généralement mises en ceuvre au moyen d'un arbitre/ordonnanceur centralisé. Les informations
échangées permettent a chaque solution sans fil touchée d'adapter efficacement son propre
comportement a la nouvelle situation réelle, en tenant compte des exigences de sa propre
application et des applications des autres systémes sans fil. Ces modifications dynamiques
peuvent influencer le déterminisme ou la fiabilité de la communication et peuvent donc étre
inadaptées aux différentes applications de communication sans fil.

Un point de coordination central (CCP, Central Coordination Point) est un exemple de ce type
de gestion de coexistence collaborative automatisée (voir I'lEC 62657-1:2017, 4.3.4.3). Les
aspects nationaux, régionaux et reglementaires sont également décrits.

L'IEC 62657-3 fournit la description formelle de la gestion automatisée de la coexistence et des
recommandations d'application.
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Il existe trois cas d'utilisation d'application différents pour le gestionnaire de coexistence
collaborative automatisée:

a) pour le partage des mémes fréquences avec d'autres services/applications titulaires
(voir 4.7.3.2,4.7.3.3 et 4.7.3.4);

b) pour la coexistence interne au systéme dans un environnement commandé;

c) pour la coexistence interne au systéme dans un espace public.

Une approche possible de la gestion de coexistence collaborative automatisée pour
I'automatisation industrielle est spécifiée dans I'lEC 62657-4.

4.7.3.2 Point de coordination central simple

Un gestjonnaire de coexistence collaborative est chargé de détecter les utilisateurs)principaux
et d'identifier les appareils qui sont coordonnés. Le point de coordination central doit alors
informer les appareils coordonnés sous-jacents qu'ils doivent réagir pour répongdre aux
techniqyes d'atténuation exigées de I'utilisateur principal. Aucune réconfiguration des
fréquenges assignées n'est exigée. Pour savoir comment les appareils ggordonnés pqgurraient
réagir, i| suffit de diminuer la puissance transmise ou d'arréter la transmission.

4.7.3.3 Point de coordination central interne au systéme

La totalité ou au moins la plupart des équipements radioélectfiques dans I'espace sonf connus
avec lelrs exigences dynamiques. Les appareils installégs sont par hypothése considérés
comme [étant statiques. Les appareils nomades sont connus et, en tant que tels, considérés
comme [étant statiques dans la configuration, par exemple s'ils possédent une capacité de
géolocalisation. Le gestionnaire de coexistence «collaborative est chargé de détefter les
utilisatepurs  principaux et d'indiquer aux, appareils coordonnés soustjacents
(services/applications titulaires) s'ils sont susceptibles d'interférer avec eux. Le gestionpaire de
coexistgnce collaborative peut décider si les.appareils coordonnés doivent réagir pour répondre
aux techniques d'atténuation exigées dedutilisateur principal ou peut attribuer un|spectre
différent aux appareils coordonnés..Le gestionnaire de coexistence collaboratiye peut
également organiser la synchronisation“temporelle ou influencer d'autres parametres gpécifiés
en 4.4.

4.7.3.4 Point de coordination central public

Tous le$ comportements.décrits en 4.7.1 et en 4.7.2 ainsi qu'en 4.7.3.2 et en 4.7.3.3 peuvent
étre pris en charge. De/plus, les appareils inconnus peuvent demander au gestionnaire de
coexistgnce collabgrative d'étre également gérés.

La gestipn descoexistence coordonnée augmente |'efficacité du spectre et la qualité de|service.

4.8 Meilleures pratiques pour atteindre la coexistence

L'établissement de la coexistence est une combinaison de mesures techniques et/ou
organisationnelles qui permet d'assurer un fonctionnement sans brouillages des applications
de communication sans fil dans leurs environnements. Les principaux critéres pris en compte
lors du choix des mesures appropriées pour atteindre la coexistence sont I'efficacité, la
faisabilité, I'efficacité économique et la perte de performance acceptable pour I'application si la
solution de communication sans fil doit partager son support avec d'autres systémes sans fil. |
convient également de prendre en considération les développements futurs d'applications de
communication sans fil dans I'entreprise.
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D'un point de vue technique, les signaux de communication sans fil en un point de I'espace
(correspondant a un emplacement d'antenne, a de I'énergie recue, a des caractéristiques et
une polarisation d'antenne) peuvent étre séparés en fonction:

e de la fréquence;

e dutemps;

e du codage.

Systéme sans fil a saut
de fréquence et controle
dynamique de puissance

A Systéme sans fil
a étalement de
spectre direct

Niveau de
puissance

\/ Systéme sans fil a bande
gtrofte avec transmisston .|
v

2/ de données cyclique

Collision
potentielle

IEC
Figure 4 — Séparation des'systémes sans fil selon la fréquence et le tempsg

La séparation dans le domaine fréquentiel (voir Figure 4) cause généralement moins dg pertes
de performance et au départ moins de frais. Toutefois, ces mesures occupant fortgment le
support] il convient de leSréserver a des classes d'applications spécifiques de l'installation (la
sécurité| fonctionnelle &t Ja commande, par exemple). Une séparation dans le temps peut étre
réaliséel en configurant'la demande de communication selon les exigences de communication
de l'application.

Pour leg applications avec une certaine dynamique, il convient que le cycle de commulnication
soit aussifeng que possible et/ou qu'une communication événementielle soit utilisée. Il convient
que des—technotogies—sans—filaveedesmécanismesautomatiqgues—adaptatifs de—partage de

support soient également utilisées.

Une séparation spatiale est rarement possible avec une application de communication sans fil.
La propagation radioélectrique ne peut étre limitée dans l'espace que difficilement. La
séparation spatiale peut s'obtenir par des conditions structurelles (murs de béton armé de
grandes dimensions, par exemple) et une réduction de la puissance rayonnée (en réglant la
puissance de sortie de I'émetteur radioélectrique et en choisissant bien la caractéristique de
rayonnement de I'antenne). Pour les installations plus importantes, la commande des niveaux
de puissance peut étre une approche viable. Si la puissance est réduite, il convient d'ajuster
en conséquence la puissance de tous les appareils sans fil connexes (station de base,
répéteurs, appareils terminaux, par exemple).

Si les émetteurs-récepteurs possédent plusieurs antennes, il est alors possible d'utiliser un
traitement spatial (des techniques de rejet des bruits, par exemple) pour séparer dans I'espace
des transmissions simultanées.
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La séparation par polarisation met en jeu l'aptitude particuliére d'une antenne a soumettre ses
ondes radioélectriques a une polarisation orthogonale (transpolarisation). Par exemple, une
antenne a polarisation horizontale d'un récepteur de signal peut affaiblir un signal brouilleur a
polarisation verticale. Cependant, a l'intérieur des batiments ou dans d'autres environnements
fortement réfléchissants, les effets d'une séparation de polarisation sont relativement limités.

En outre, des antennes pill-box ou d'autres nouveaux types d'antennes peuvent permettre de
restreindre la propagation radioélectrique a une certaine zone.

Les mesures organisationnelles s'appliquent au fonctionnement du systéme sans fil et ont des

conséquences indirectes sur le mécanisme de séparation décrit a la Figure 4. Il s'ensuit que

l'application d'un systeme sans fil peut, par exemple, étre limitée dans I'espace ou dans le

temps fu que seuls Tes services d'une solution sans Tfil satisfaisant aux eX|gerrces de

coexistgnce peuvent étre approuvés. Il convient que les mesures organisationnelles (en

particulier celles concernant les systémes sans fil liés au processus métier ounajla gécurité)
]

évaluenf par avance dans quelle mesure la conformité aux spécifications peut ‘étfe asgurée et
controlé

L'incidepce des caractéristiques de propagation radioélectrique non jdéale classiques|dans la
plupart des environnements industriels peut avoir des conséquenees’sur la réactivité et les
défaillances d'une solution sans fil. Cela doit étre pris en compte-lors de la planification de
systémgs sans fil.

Pour la|phase d'exploitation, les mécanismes d'amélioration de I'agilité des applications de
communication sans fil en réponse a I'apparition de braouillages inattendus doivent étre| étudiés
(au molyen de techniques de diversité et de méthodes cognitives d'accés au [support
radioélectrique, par exemple).

Afin de définir des mesures adéquates et d'évaluer leur efficacité, I'assistance d'experts de la
communication sans fil est recommandée.

4.9 Modéle conceptuel de coexistence

La Figute 5 montre le modéle conceptuel de coexistence. Dans cet exemple, trois applications
de communication sans fil (A, Bvet C) sont prises pour hypothése. Conformément a la dgfinition
de la cqexistence sans fil, les’trois applications de communication sans fil doivent rg¢specter
leurs eXigences de communication respectives. Chaque systéme de communication |sans fil
d'une application de communication sans fil présente une certaine immunité aux brduillages
des auties systémes 'de communication sans fil et I'utilisation de ses ressources peut interférer
avec d'dutres systémes de communication sans fil.

Le mod¢le conceptuel de coexistence peut étre considéré comme un processus de corjtréle en
boucle fermmee. Ce processus de gestion de coexistence ne se limite pas a une activité réalisée
lors de laplanification-du-systeme—i-s-agitdun e Heérati e de vie
du systéme.

NOTE L'IEC 62890 donne des détails supplémentaires relatifs a la gestion du cycle de vie.

Une investigation des exigences, des caractéristiques des systémes de communication sans fil
et du facteur d'utilisation du support doit étre consignée dans un inventaire. Selon la phase du
cycle de vie (voir 7.4), la planification ou la maintenance de la coexistence qui en résulte doit
étre effectuée. En découle un plan d'allocation des ressources actuelles, ce qui doit constituer
la base de la configuration ou de la mise en ceuvre des applications de communication sans fil.

L'état de coexistence est atteint si la robustesse aux brouillages d'un systéme de
communication sans fil est supérieure aux brouillages produits par la ressource, et si les
applications de communication sans fil respectent leurs exigences de communication
respectives.
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Figure 6 — Organigramme du modéle conceptuel de coexistence

4.10 (Gestion de coexistence et choix d'une solution sans fil

La confprmité de la solution sans fil aux exigences constitue le point de départ et la condition
préalable pour la phase de mise en ceuvre. La phase d'investigation commence par un gexamen
des exigences dussystéme sans fil et par une enquéte afin de déterminer si le systémg est en
mesure |de satisfaire aux exigences de communication de Il'application. Dans le cadre de ce
processus, de-nouveaux systémes sans fil peuvent étre évalués par rapport aux exigejnces de
communicatioh de I'application. La Figure 7 met en correspondance les décisions et leq actions
avec l'ofganigramme représenté a la Figure 6.

Tout en vérifiant si une solution sans fil satisfait aux exigences d'une application
d'automatisation, la transmission radioélectrique doit étre analysée pour voir s'il s'agit d'une
approche raisonnable compte tenu des efforts exigés pour atteindre la coexistence. A cet égard,
le processus de sélection d'une solution sans fil fait déja partie du processus de gestion de
coexistence.

La décision d'installer un systéme sans fil doit étre suivie de la décision de mettre en ceuvre un
processus de gestion de coexistence (voir 6.8). Le processus de gestion de coexistence
comprend la planification, l'installation, I'exploitation et la maintenance de la coexistence de
systemes sans fil. La phase de planification de coexistence (voir 7.4.2.2) commence avec
I'inventaire de toutes les applications sans fil, car elles peuvent étre considérées comme étant
des brouilleurs potentiels (voir 7.3).
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Lors de la phase de planification de coexistence, il peut apparaitre qu'une solution sans fil
choisie ne peut pas étre intégrée a l'installation existante. Une autre solution sans fil peut étre
choisie ou bien I'idée d'un systéme sans fil peut tout simplement étre abandonnée. Si, lors de
la phase de planification de coexistence, il est établi que toutes les applications de
communication sans fil satisfont a leurs exigences respectives, le processus de gestion de
coexistence de la phase d'exploitation peut étre initié (voir 7.4.4).

NOTE 1 Les processus dans la phase de planification et dans la phase d'exploitation sont spécifiés plus en détail
plus loin dans le présent document.
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Figure 7 — Choix d'un systéme sans fil dans le processus de gestion de coexistence
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NOTE 2 La case "Maintenance d'un systeme de gestion de coexistence (voir 7.3)" représentée a la Figure 6
n'apparait pas dans la Figure 7 afin de ne pas surcharger la figure.

4.11 Systéme de gestion de coexistence

Le systeme de gestion de coexistence consiste en une structure organisationnelle et en des
documents procéduraux. L'exécution de la gestion de coexistence améne le systéme dans un
état de "gestion de coexistence en phase d'exploitation”. La spécification du systéme de gestion
de coexistence doit inclure les informations suivantes:

e |e périmeétre de la gestion de coexistence;

¢ [|'engagement de I'organisation en faveur de la gestion de coexistence;

° | cdadre—de—-maintananee A H 1 i A cvc
a pr coUodTrecaCTmam e antt Ut S SpPTomiatiurTsS uut—Sy S

tion dao aaasiio $ -
TTOTI OCT—CUOTATST nce,

e les questions organisationnelles, notamment la structure de I'organisation, les_fonctions du
perspnnel, la communication avec des organisations externes et la formatiomdu pefsonnel,;

e les procédures de gestion de coexistence.
La spédification du systéme de gestion de coexistence doit étre documentée (voir 1.1.2) et
tenue afjour (voir 7.3).

5 Panameétres de gestion de coexistence

5.1 Généralités
511 Définition et utilisation des parameétres

L'Articlg 5 spécifie les parametres d'un processus’de gestion de coexistence. Ces parpmetres
ont rapport aux exigences de communication ‘de lI'automatisation et aux conditions exjistantes
dans la gzone de fonctionnement et caractérisent les appareils et systémes sans fil.

Leur utilisation est spécifiée a I'Article 6, L'Article 8 contient, quant a lui, les modeéles relatifs a
certains| de ces parametres.

Les parpmetres sont énumérés-dans l'ordre alphabétique anglais. Tous les paramefres ont
également une définition ent3.1. Etant donné qu'il y a plus de définitions que de paramgptres, la
numérofation est différente;

Les typg¢s de données 'des paramétres peuvent étre définis dans le dictionnaire de données
communes (CDD{«€ommon Data Dictionary) ou dans d'autres outils, ou les paramétres font
partie dyu répertoire électronique.

L'Annexe A décrit I'utilisation des paramétres dans la série IEC 62657.

51.2 Liaison physique

Le concept de liaison physique est utilisé dans la définition de plusieurs parameétres de
coexistence.

Une liaison physique est la relation entre les émetteurs-récepteurs radioélectriques (points
limites physiques) de deux appareils sans fil. L'ensemble des liaisons physiques d'un systéme
sans fil constitue sa topologie physique. Une liaison physique peut utiliser des canaux de
fréquences différents pour assurer les transmissions. Les conditions de transmission sans fil
peuvent étre décrites avec un modele de canal radioélectrique. Ce modeéle tient compte des
caractéristiques du canal de fréquences, des conditions environnementales, de la distance
entre les appareils sans fil, des caractéristiques d'antenne, etc. Dans la mesure ou les systémes
d'antenne des appareils sans fil peuvent étre différents et ou les conditions de propagation
dépendent de la position des appareils sans fil, le canal radioélectrique est en principe différent
pour les deux directions d'une liaison physique.
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Si les appareils sans fil disposent de modules sans fil redondants (pour des canaux de
fréquences différents, par exemple), les liaisons physiques correspondantes doivent étre
comptées séparément. Il n'est pas exigé qu'un appareil sans fil dispose d'une liaison physique
vers tous les autres appareils sans fil. Il peut y avoir des raisons physiques, technologiques ou
liees a l'application pour cela. La charge de communication d'une liaison physique est
déterminée par les liaisons logiques qui utilisent cette liaison physique. Une liaison logique peut
utiliser plusieurs liaisons physiques, en séquence (par l'intermédiaire d'un répéteur) ou en
parallele (pour la redondance). Plusieurs liaisons logiques peuvent utiliser une seule liaison
physique (services de communication différents).

5.2 Sélectivité pour le canal adjacent

.......... s-stpérieur
@ décibels, des niveaux du signal non désiré, exprimés sols)|a forme
d'intens|té du champ, sur un niveau de signal utile spécifié, exprimé aussi sous’ |a forme
d'intens|té du champ, qui produit un signal de données avec un taux d'erreur sur lels bits de 10-2.
La sélegtivité pour le canal adjacent permet d'estimer I'immunité de I'équipement par rapport a
des sysiémes dans des canaux adjacents.

NOTE Ciela concorde avec la spécification de la sélectivité pour le canal adjacent de" I'ETSI TR 100 027 [20].

L'unité de ce parametre doit étre le décibel (dB) sur la plage de.fréquences considérée.

5.3 Gain d'antenne

Le gain|d'antenne est une valeur qui décrit la conceniration d'un signal émis ou reggu. Les
valeurs [sont données par rapport a un doublet demi<ende ou une antenne isotrope thgorique.
Puisqug le gain isotrope d'un doublet demi-onde est\de 2,15 dBi, le gain d'antenne d'un{doublet
demi-onde est de 2,15 dBi inférieur au gain d'anténne d'une antenne isotrope.

Le gain|d'antenne associé aux valeurs de @uissance d'émission, la sensibilité du récepteur et
la prise|en compte des conditions de propagation peuvent servir a optimiser I'emplacgment et
I'orientattion de 'appareil sans fil ou de‘lantenne.

L'unité de ce parameétre doit étr€ le décibel par rapport a une antenne isotrope (dBi).

5.4 Claractéristique deirayonnement de I'antenne

Une caractéristique de~rayonnement représente la dépendance directionnelle (angulpire) de
I'intensitfé des ondes radioélectriques d'une antenne. Elle est généralement reprgsentée
graphigement pour les conditions de champ lointain, soit dans le plan horizontal, soit{dans le
plan vertical..Cette information peut servir a optimiser I'emplacement et I'orientgtion de
I'apparéfil sans'fil ou de lI'antenne.

Ce parametre doit étre représenté sous la forme d'une figure ou d'un tableau.

5.5 Type d'antenne

Les appareils sans fil peuvent utiliser différents types d'antennes pour recueillir ou rayonner
des ondes électromagnétiques. Il s'agit, par exemple, des antennes omnidirectionnelles, des
antennes directionnelles, des batteries d'antennes, des antennes intelligentes et des antennes
PCB. Les antennes peuvent étre intégrées a I'appareil sans fil (internes) ou étre montées de
facon externe au moyen de connecteurs. Si l'appareil dispose d'un connecteur d'antenne, des
systémes d'antennes particuliers, comme des cables radioélectriques rayonnants coaxiaux ou
des antennes a guide d'ondes fendu, peuvent également étre connectés. De plus, I'antenne
peut étre montée indépendamment de I'appareil dans une position favorable a une transmission
sans erreur. Si un appareil sans fil peut uniquement étre utilisé avec un seul type d'antenne, il
s'agit alors d'une antenne dédiée. Les informations relatives au type d'antenne peuvent servir
a estimer la qualité de la liaison physique et la sensibilité aux brouillages.
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Le parameétre doit étre une liste indexée des éléments suivants: antennes omnidirectionnelles,
antennes directionnelles, batteries d'antennes, antennes intelligentes et antennes PCB; la liste
est extensible par des entrées de nouveaux types d'antennes.

5.6 Disponibilité de communication

La disponibilité de communication est une mesure qui permet de quantifier la slreté de
fonctionnement de la communication sans fil. Les exigences en matiére de disponibilité de la
communication sans fil doivent étre spécifiées.

D'autres solutions sans fil peuvent dégrader la disponibilité de I'application de communication
sans fil ciblée. Il convient donc de clarifier les niveaux de disponibilité tolérables pour
I'applicgtion. Seton ta granutarite de fa gestion de coexiStence, te parametre peutfaire raférence
a une ligison logique ou, plus généralement, a une application locale ou a une application de
communication sans fil. La disponibilité de communication est le rapport entre la” durée de
fonctionnement et la période d'observation. Elle peut également étre exprimée par le| rapport
des megsages transmis avec succeés sur tous les messages.

L'unité de ce paramétre doit étre le pourcentage (%).

5.7 Fiabilité des communications

La fiabilité des communications d'une liaison physique et des_nceuds correspondants|est une
mesure |qui permet de quantifier la s(reté de fonctionnement de la communication sans fil. Les
exigences en matiere de fiabilité de la communicationsans fil doivent étre spécifiées |pour un
intervalle de temps donné pendant lequel les servicés de communication doivent fongtionner
sans erfeur dans les conditions données.

L'unité de ce paramétre doit étre la seconde (s)-

5.8 Débit binaire de la liaison physique

Le débif binaire de la liaison physique est le nombre d'éléments binaires qu'elle transfere par
second¢. Les données étant souvent combinées par modulation ou codage, l'ufilisation
temporglle d'un télégramme ne'peut pas toujours étre calculée en divisant le nombre de| chiffres
binaires| (ou bits) du télégramme par le débit binaire. |l est aussi a préciser que le débif binaire
de la ligison physique nlest*en principe pas identique a celui de l'interface de référence. Un
débit bimaire élevé de la liaison physique n'implique pas nécessairement une qualité dg service
élevée.

L'unité doit étrellel bit par seconde (bits/s).

5.9 Ljste de fréquences bloquées

La premiére mesure de prévention des brouillages consiste a éviter l'utilisation des mémes
plages de radiofréquences pour plusieurs systémes de communication sans fil. Pour les
systémes de communication sans fil qui utilisent la technologie de modulation par étalement de
spectre a saut de fréquence (FHSS), cela signifie que les plages de fréquences de la séquence
de saut qui sont utilisées par d'autres systemes de communication sans fil sont bloquées et ne
sont donc pas utilisées. Une liste des canaux de fréquences qui ne doivent pas étre utilisés,
appelée liste de fréquences bloquées, doit étre spécifiée pour le systéme sans fil.

Une liste de fréquences bloquées peut également étre utilisée dans des systemes sans FHSS
avec l'allocation dynamique de fréquences.

Le paramétre doit étre une liste de canaux de fréquences conformément au 5.22.
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5.10 Fréquence centrale

Certaines normes pour appareils sans fil définissent les canaux de fréquences au moyen de la
fréquence centrale et de la largeur de bande de fréquences. Ainsi, la fréquence centrale indique
la position d'un canal de fréquences dans le spectre des fréquences. Cette fréquence centrale
doit étre calculée a partir des fréquences de coupure correspondantes. Il s'agit de la moyenne
géométrique de la fréquence de coupure inférieure et de la fréquence de coupure supérieure.

L'unité de ce parameétre doit étre le hertz (Hz).

5.11 Zone de fonctionnement
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Figure 8 — Charge de communication avec deux appareils sans fil
Toutefo S 'utilisation effective du cllppnrf Hépnnd de la solution sans fil nmplnyé p. Dans

I'exemple de la Figure 9, la charge de communication est représentée pour plus de deux
appareils sans fil.

L'unité de ce parameétre doit étre le bit par seconde (bits/s).
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En principe, il y a deux fréquences de coupure. La fréquence de coupure supérieure est la
fréquence impliquée la plus élevée de la partie du spectre concernée. La fréquence de coupure
inférieure est la fréquence impliquée la plus basse de la partie du spectre concernée. Toutefois,
la signification du mot "impliquée" dépend de la norme ou de la technologie sans fil.
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Il existe deux approches principales:

la premiére approche est représentée a la Figure 10 a I'aide d'un systéme LAN sans fil. Le
niveau de référence est la densité spectrale de puissance émise maximale. Une certaine
valeur est retranchée de ce niveau maximal (20 dB, par exemple). La fréquence
immédiatement au-dessus de la fréquence a laquelle la densité spectrale de puissance
chute sous le niveau résultant est appelée "fréquence de coupure inférieure". De la méme
maniére, la fréquence immédiatement au-dessous de la fréquence a laquelle la densité
spectrale de puissance chute sous le niveau résultant est appelée "fréquence de coupure
supérieure";

la seconde approche définit les fréquences de coupure par rapport a un niveau donné de

rayo

nnements non essentiels.

Les fréd

uences de coupure déterminent la largeur de bande de fréquences d'un sygtéme et

ainsi I'utilisation du support dans le domaine fréquentiel. En outre, elles peuvent servir a

calculer

Fi

L'unité (

5.14 Débit de:données

Le débi

la fréquence centrale.

Max
Max — 3 dB

Max — 20 dB

Densité spectrale de puissance

[
'

fL2O fH2O

Fréquence
IEC

gure 10 — Fréquénces de coupure déduites du niveau de puissance maximal

e ce parametre doit étre le hertz (Hz).

transmis

i de donnees est |mportant pour Ie transfert de grandes quantltes de données (la

ou le

téléchargement de programmes dans des apparells de terrain complexes par exemple) Selon
la granularité de la gestion de coexistence, le paramétre peut faire référence a une liaison

logique

ou, plus généralement, a une application.

Le débit de données est le nombre d'octets ou de bits de données utilisateur transférés chez
un client, de l'interface de référence vers |'application, par unité de temps.

La valeur moyenne d'une série de mesures peut étre utilisée pour évaluer la coexistence, en la
comparant a une valeur donnée par I'application d'automatisation.

L'unité de ce paramétre doit étre le bit par seconde (bits/s).
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5.15 Distance entre des appareils sans fil

La distance entre des appareils sans fil détermine I'affaiblissement et I'évanouissement, qui ont
une incidence importante sur les caractéristiques du canal de fréquences. Elle dépend de la
position des appareils sans fil, essentiellement déterminée par I'application d'automatisation.
La Figure 11 montre les distances entre les appareils sans fil dans un espace tridimensionnel.
Ces distances peuvent varier de fagon dynamique dans le cas des appareils sans fil mobiles.

NS X IEC
N
: <
Légende ,&\Q
d digtance (m) $
WD  appareil sans fil A\Q

Figure 11 - Di§191ce entre les appareils sans fil
Afin d'améliorer la robustesse cS}ysteme, il convient, si possible, de choisir entre les appareils
sans fil[d'un systéme sans fil des distances permettant des niveaux de puissance de signal
optimaux. Il convient en e de choisir la distance entre des appareils sans fil d'autres
systémgs sans fil de fa @Da réduire autant que possible les niveaux de puissance des|signaux
brouilledrs. Le brouil des autres systémes sans fil est ainsi réduit.

Il convignt d' md@% au moins la distance maximale dans un systéme sans fil.

L'unité ¢ e\Qg-&aramétre doit étre le métre (m).

5.16 Cycle de service

Le cycle de service est le rapport de la séquence de I'émetteur sur une période d'observation
donnée pour le canal de fréquences utilisé. Le choix de la période d'observation influence la
valeur du cycle de service. Cela est représenté a la Figure 12. Sur la période d'observation 1,
le cycle de service du systéme 1 est supérieur a celui du systéme 2. En revanche, sur la période
d'observation 2, le cycle de service du systéme 1 est inférieur.
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Figure 12 — Cycle de service

Il est raisonnable de spécifier la période d'observation par rapport aux profils d'application. Il
convient que sa durée soit égale a 10 fois l'intervalle de transfert classique d'un profil
d'application, comme cela est indiqué dans le Tableau 2. L'intervalle de transfert est ainsi I'écart
temporel entre deux transferts de données utilisateur depuis 'application d'automatisation. La
période d'observation des spécifications du cycle de service est parfois dictée par des normes.

Tableau 2 — Valeurs de période d'observation en fonction du profil d'application

Profil d'application Machine Atelier de production Usine de transformation
Intervalle de transfert 100 ms 250 ms 4s
Période d'observation 1s 2,5s 40 s
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Le cycle de service est le paramétre clé pour I'évaluation de I'utilisation du support dans le
temps. Un cycle de service court donne une faible utilisation du support et par voie de
conséquence une influence réduite sur les autres utilisateurs de fréquence.

Le contenu de ce paramétre doit étre exprimé en pourcentage (%).

5.17 Temps de tenue

Le temps de tenue spécifie 'agilité d'un systéme a sauts de fréquence. Le temps de tenue et
le nombre de canaux de fréquences peuvent étre utilisés ensemble pour estimer la fréquence
d'apparition du systéme dans un canal donné. Le nombre de canaux a sauts de fréquence est
implicitement donné avec la séquence de saut de fréquence du paramétre (voir 5.23).

Le temps de tenue est la durée pendant laquelle un systéme est assigné a un canalkdpnné. Si
le systéme exige une réaction immédiate, ce paramétre et le temps mort doivent éire examinés.
Il n'est pertinent que pour les systéemes a sauts de fréquence. Pour prendrefen’ compte un
scénari¢ le plus défavorable, le temps de tenue maximal doit étre déclaré poUr,un appareil ou
systemeg sans fil. Le temps de tenue maximal est représenté a la Figure 13"par rp,, max.
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Figure 13 — Temps de tenue maximal

L'unité de ce paramétre doit étre la seconde (s).

IEC
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5.18 Puissance isotrope rayonnée équivalente

La puissance isotrope rayonnée équivalente (PIRE) est le produit de la puissance fournie a
I'antenne (puissance totale rayonnée) par le gain d'antenne G, dans une direction donnée par

rapport a une antenne isotrope (gain absolu ou isotrope). Voir I'UIT-R BS.561-2 [21].

Le gain isotrope d'un doublet demi-onde étant de 2,15 dBi, les valeurs de PIRE sont supérieures
de 2,15 dB aux valeurs de PAR.

La PIRE est I'un des paramétres fondamentaux permettant d'estimer le niveau de puissance en
un endroit précis.

EXEMPLE En admettant par hypothése l'utilisation d'une antenne qui présente un gain d'antenne de.3 dBi (voir
égalemenft 5.3), pour satisfaire a I'exigence d'une < PIRE de 20 dBm, la puissance totale rayonnée de I‘aptenne ne
peut pas gépasser 17 dBm.

L'unité de ce parameétre doit étre le watt (W).

5.19 Pluissance rayonnée équivalente

La puisgance rayonnée équivalente (PAR) est le produit de la puissance fournie a I'antenne
(puissance totale rayonnée) par son gain par rapport a un doublet’demi-onde dans une direction
donnée| (voir également I'UIT-R BS.561-2 [21]). Si la direction d'une antenne n'est pas
spécifiég, la direction du gain maximal est alors admise par hypothése. La PAR tient|compte
des per{es de la ligne de transmission et des connecteurs.

L'unité de ce paramétre doit étre le watt (W).

5.20 Bande de fréquences

Une bande de fréquences est un segmentdu spectre de fréquences qui est attribué d une ou
plusieurs applications sans fil par des _réglements de radiocommunication. Les reglements
caractérnisent l'application sans fil et decrivent les conditions d'utilisation (puissance odu acces
au suppgort, par exemple). Une bande de fréquences donnée peut étre divisée en cahaux de
fréquences. Les spécifications ousnormes relatives aux systémes sans fil précisent le[nombre
de candux dans la bande de fréquences, sa largeur de bande de fréquences et la séparation
de canjl. Selon la technologie sans fil et la mise en ceuvre d'un type d'appareil sang fil, une
bande de fréquences et @u moins un canal de fréquences peuvent étre sélectionnés Iqrs de la
configunation. De plus,_il est possible de changer la bande de fréquences ou le danal de
fréquences pendant.le’ fonctionnement. Par définition, ces systémes a sauts de frequence
utilisent| plusieursicanaux de fréquences. La bande de fréquences et le nombre de capaux de
fréquences quilsont sélectionnés ou qui sont réellement utilisés font partie des parpmeétres
essentigls d'une gestion de coexistence.

L'unité dece parametre doitétre te hertz (Hz):

5.21 Largeur de bande de fréquences

La largeur de bande de fréquences est la plage de fréquences occupée par un signal porteur
modulé. La valeur de la largeur de bande de fréquences dépend du niveau de puissance
spectrale de référence (voir 5.46). Le débit binaire d'un canal de communication est
proportionnel a la largeur de bande de fréquences du signal utilisé pour la communication. Du
point de vue de la gestion de coexistence, la largeur de bande de fréquences indique I'utilisation
du spectre des fréquences par I'équipement sans fil. Les systémes peuvent également rayonner
accidentellement en dehors de la largeur de bande de fréquences définie. Cela est susceptible
de provoquer un brouillage dans le canal adjacent (pour un canal contigu) voire un brouillage
dans le second canal adjacent (pour un canal derriére le canal contigu).

L'unité de ce paramétre doit étre le hertz (Hz).
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5.22 Canal de fréquences

Le canal de fréquences (radioélectriques) fait partie de la bande de fréquences et de la partie
physique d'une liaison logique. Ainsi, il est utilisé pour transmettre une onde radioélectrique
entre deux modules de communication sans fil. Dans un appareil sans fil, ce parametre peut
étre utilisé comme suit:

e plage de canaux de fréquences: tous les canaux possibles;

e canaux de fréquences opérationnels: configurés pour un usage courant;

e canaux de fréquences bloqués: configurés pour ne pas étre utilisés.

Le canal de fréquences doit étre exprimé sous la forme d'un nombre entier non signé sans unité
selon Une spécificalion ou Uune norme. SI aucun numero de canal nest spele)é, des

combinaisons de fréquence centrale et de largeur de bande de fréquences ou de fréguence de
coupurg inférieure et de fréquence de coupure supérieure doivent étre données-en heftz (Hz).

Le Tablgau 3 décrit le choix des unités.

Tableau 3 — Options de paramétre pour le canal de fréquences

Nom de I'option Paramétre Unité
ChannelNumber ChannelNumber —
CutoffFrequency UpperCutOffFrequency Hz

LowerCutOffFrequency Hz
CentreFfequency CentreFrequency Hz
FrequencyBandwidth Hz

La présé¢ntation dans le CDD de I'lEC peut

e avoif la structure de canal de fréquences
<ChannelNumber>, <UpperCutOffFrequency, LowerCutOffFrequency>, <CentreFrelquency,
FrequencyBandwidth>, ou seulé)l'une de ces trois options peut étre utilisée et ou Ip valeur
des deux options restantes dqit étre définie sur 0; ou

e étrelexprimée en fonction de paramétres; ou

o utiliger le polymorphisme pour décrire le choix des différentes formes de degcription
facultatives du Tableau 3.

5.23 Sléquence-de saut de fréquence

La description~de la procédure de saut de fréquence doit inclure la séquence des cahaux de
fréquengesutilisés pour la transmission (séquence de saut) et le temps de tenue. La prpcédure
peut étrie_décrite conformément a la norme sans fil Qppli{\nhln, par nynmpln au-moyen d'une
table de paramétres ou d'une régle mathématique. La description peut inclure des mécanismes
d'adaptation, comme une liste de canaux de fréquences a ne pas utiliser (appelée liste de
fréquences bloquées).

Le paramétre peut étre exprimé de différentes maniéres selon la technologie sans fil utilisée.

a) Les canaux de fréquences doivent étre conformes au 5.22 et le temps de tenue doit étre
conforme au 5.17. Ces deux parametres peuvent

e étre exprimés par une liste de valeurs des deux parameétres: canal de fréquences et
temps de tenue; ou

e étre exprimés en fonction de paramétres; ou

o utiliser le polymorphisme pour décrire le choix des deux formes de description
facultatives.

b) Formule qui inclut les canaux de fréquences et le temps de tenue.
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5.24 Plan d'extension future

Il convient de tenir compte des plans d'extension future. L'installation de nouvelles solutions
sans fil et les changements d'environnements physiques (batiments, par exemple) peuvent
avoir une incidence sur les conditions de communication sans fil. Par exemple, la réserve de
ressources peut permettre d'éviter de modifier la base installée lors de I'ajout d'autres appareils
sans fil. Le paramétre doit étre une chaine a plusieurs octets avec texte.

Le contenu de ce parameétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.25 Dimensions géographiques de I'installation

Pour leg ;
de l'installation doivent étre spécifiées par la longueur, la largeur et la hauteur de I'esp
lequel lgs systémes sans fil peuvent étre installés. Il convient également de prendre'én[compte
la zone |[de fonctionnement (I'atelier de production pour une machine, par exemple).

Plusieuls systémes sans fil qui présentent une couverture spatiale différente)(voir 5.55) peuvent
fonctionner dans cet espace. Les dimensions géographiques de l'installation déterminent les
influences passives sur la propagation radioélectrique (par réflexion, par exemple).

Le contgnu de ce paramétre doit étre la longueur, la largeur et la”hauteur. L'unité doif étre le
métre ().

5.26 Appareil d'infrastructure

Les appjareils d'infrastructure sont des appareils comme des routeurs ou des stations de base,
sans interface avec I'application d'automatisation{/par exemple des réseaux industriels|filaires.
Ils sont nécessaires a la construction du systéme sans fil conformément a la technologie ou la
norme sfans fil. lls peuvent certes améliorer lairobustesse d'un réseau, mais peuvent égplement
interférgr avec d'autres systémes sans fil.\Rar conséquent, les appareils d'infrastructure ne font
pas pariie de I'application d'automatisation, mais du systéme sans fil.

Les roufeurs ou stations de base qui ont une interface avec des réseaux industriels filpires ou
mettent|en ceuvre des fonctions d'application d'automatisation ne comptent pas parmi les
appareils d'infrastructure. lls_font partie de I'application d'automatisation sans fil et, ajce titre,
comptent parmi les appareils d'automatisation sans fil.

Le cont¢nu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octgts.

5.27

nitiation'de la transmission de données

Ce pargmétre spécifie la maniere dont I'application lance le transfert de données ppur une
liaison | giqnn- de _maniere périndiqnn, apérindiqnn ou efnhhne’riqnn Un transfert pé iodique
est susceptible de donner lieu a une plus forte charge de communication qu'un transfert
apériodique, les mémes valeurs pouvant étre transmises fréquemment. L'initiation de la
transmission de données influence la charge de communication et peut contribuer a une
séparation temporelle des systemes sans fil.

Le paramétre doit étre une chaine a plusieurs octets avec texte.
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5.28 Type de brouillage

Ce parametre décrit les utilisateurs du spectre qui émettent une énergie due a des émissions,
a un rayonnement, a une induction ou a une combinaison de ces éléments, qui se manifeste
par une dégradation, une déformation ou une perte d'information au niveau du récepteur d'un
appareil sans fil qui ne se produirait pas en I'absence de cette énergie. Conformément a la
Figure 2, ces utilisateurs de fréquences constituent des sources de brouillages
électromagnétiques (EMI), des applications industrielles, scientifiques et médicales (ISM) ou
des applications sans fil non industrielles. Le type de brouillage et son facteur d'utilisation du
support doivent étre connus.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.29

ntervisibilité

Ce pargmetre décrit la liaison logique entre deux appareils d'automatisation_Jogiqueq mis en
ceuvre. L'intervisibilité tient compte de la ligne visuelle (LOS), de la ligne sansvisibilitg directe
(NLOS)|et de la ligne visuelle obstruée (OLOS) entre ces appareils. L'intecvisibilité inflience la
propagdtion du signal radiofréquence. La spécification de ce parametré)est importante pour
définir Ig¢s conditions de mesure et de modélisation des canaux radioélectriques.

La valeur exigée prend en compte la topologie logique de l'application d'automatisation. La
valeur gromise peut exiger des mesures spécifiques du systéme de communication sans fil. Il
peut s'apir de différences de position des appareils de communication par rapport aux gositions
exigées| des appareils d'automatisation reliés par deés) cables, de positions d'aptennes
différentes, de types d'antennes spécifiques ou d'appareils sans fil qui comportent des fonctions
de communication sans fil (points d'accés, par exemple).

Le contenu de ce paramétre doit étre du texte exprimé par une liste indexée: LOS, NLOS
ou OLOB.

5.30 Application ISM

Ce parametre correspond aux utilisateurs de fréquence qui émettent des ondes radioélertriques
sans trgnsférer de données (l€s soudeuses, les fours @ microondes qui fonctionnent|dans la
méme zone, par exemple). ‘Le type des autres utilisateurs de fréquence et leur| facteur
d'utilisation du support doivent étre connus.

Le cont¢nu de ce parametre doit étre du texte exprimé par une chaine a plusieurs octgts.

5.31 Lpngueur des données utilisateur par intervalle de transfert

La longyeur'des données d'application d'automatisation est le nombre d'octets transpor{és dans
la charde utile d'un paquet sans fil. En principe, les données utilisateur sont transfénées par
I'intermédiaire de l'interface de référence. Toutefois, dans certains cas, un événement au
niveau de l'interface de référence lance la transmission d'un certain nombre de données
utilisateur. La longueur des données utilisateur détermine I'utilisation du support. Toutefois, il
peut y avoir une relation complexe ou non linéaire entre la longueur des données utilisateur et
I'utilisation du support. Selon la granularité de la gestion de coexistence, le paramétre peut
faire référence a une liaison logique ou, plus généralement, a une application.

L'unité de ce paramétre doit étre le bit.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

- 174 - IEC 62657-2:2025 © |IEC 2025

5.32 Restrictions imposées par les voisins de I'installation

Les voisins de l'installation sont susceptibles d'imposer des limites a la communication sans fil.
Il s'agit, par exemple, des radiosources a forte puissance et des équipements sensibles.

Le fait de documenter les éventuels éléments brouilleurs du voisinage permet au concepteur
de bien appréhender les contraintes potentielles imposées aux systémes sans fil par les voisins.

Le contenu de ce parameétre doit étre du texte, exprimé par une chaine a plusieurs octets.

5.33 Nombre maximal de retransmissions

Ce parametre décrit Ta fréquence de retransmission automatique des données utilisatelir par la
pile de communication a la suite d'erreurs de transmission. Les retransmissions peuvient étre
engagées par des couches de protocole différentes. Par conséquent, le nombhre_maximal de
retransmissions doit étre spécifié pour chaque couche en question. Dans la mesureé du possible,
il convignt également d'expliquer les détails du mécanisme (temps d'attente, par exemple). Ce
parameéfre peut avoir une incidence significative sur l'utilisation du support.

Selon lg cas d'utilisation, le nombre maximal de retransmissions de |'dppareil (type d'gpppareil
sans fil)l ou le nombre maximal configuré de retransmissions (solUtion de communication sans
fil) doit ¢tre spécifié.

Le cont¢nu de ce paramétre doit étre exprimé par un nonitbre non signé.

5.34 écanismes d'adaptabilité

Des mécanismes d'adaptabilité peuvent servirn& modifier un ou plusieurs des paramétres
fonctionnels d'un systéme afin d'améliorer sa, robustesse aux brouillages et de réduire le plus
possiblg le facteur d'utilisation du support Pour modifier de fagon dynamique les parpmétres
fonctionnels d'un systéme, des mécanismes de communication adaptatifs peuvent utiliser
automafiquement des retours d'information en provenance du systéme lui-méme ou de|signaux
portés par un systéme. Il est également possible de prévoir les paramétres fonctionpels par
avance gt de configurer les systémes en conséquence.

Les még¢anismes d'adaptabilité’ sont les suivants:

o détefction et évitemént(DAA): si le canal est occupé, changer de canal (AFH, par exemple);

o détection et suppression (DAS): si le canal est occupé, ne pas émettre ("listen befdre talk",
a sapoir "écoute du canal avant d'émettre", par exemple);

o détection-etréduction (DAR): si le canal est occupé, réduire la puissance de sor{ie et/ou
['utilisation’ du canal.

En fonction du nombre de systémes qui utilisent des mécanismes d'adaptabilité et des
paramétres adaptés, ces mesures peuvent contribuer a I'amélioration de la coexistence ou
induire un comportement instable et peu fiable du systéme.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.35 Meécanisme de contrdle d'accés au support

Le controle d'accés au support permet de s'assurer, par exemple, qu'une demande de
communication est respectée tant que le support est libre (voir CSMA, par exemple, dans
I''EEE Std.802.3 [22]) ou qu'il attribue la demande a des intervalles de temps bien définis
(voir AMRT, par exemple, dans I'lEEE Std.802.15.4 [4]). Il est possible de combiner ces deux
mécanismes d'acces, ainsi que d'autres. Ces mécanismes ont pour principal objet de contrdler
l'accés au support au sein d'un systéme sans fil. Toutefois, ils influencent I'immunité et
['utilisation du support du systéme et doivent donc étre pris en compte dans le processus de
gestion de coexistence.
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Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.36 Facteur d'utilisation moyen

Le facteur d'utilisation du support (MU) est une mesure visant a évaluer la quantité de
ressources (puissance et temps) utilisées par des équipements non adaptatifs. Le facteur MU
est défini par la formule (1).

MU = (Byy /100 mW) x DC

ou

MU eg

P es

out

DC eg
L'équipd

et le niv|

Ence q
fréquen
considé

La valel

537 M

D'aprés
couche
soient

complérn

par exe
utilisate
messag

plusieur

Le cont

éléments de type’mesure d'entier; le premier élément est le nombre d'octets du mess3
deuxién
de paqu

t le facteur d'utilisation du support en %;
t la puissance de sortie de I'émetteur en mW;

t le cycle de service exprimé en %.

ment peut avoir un comportement dynamique en ce qui concerne le cycle de
eau de puissance correspondant.

Ii concerne les appareils qui utilisent la modulation/par étalement de spectre a
Ce pour bloquer une ou plusieurs fréquences de saut, ces fréquences bloquéd
rées comme des fréquences d'émission activesidans le calcul du facteur MU.

r de ce parameétre doit étre exprimée en pourcentage (%).

essage

le modele de couche OSI, un paquet indique I'unité de données qui est utiliség

pas désignées par le terme "paquet". Le terme "message" est donc uti
nent du terme "données utilisateur”, pour le parameétre "facteur de pertes de meg
mple. En fonction de-la“technologie sans fil utilisée et de la longueur des (¢
ur de l'application;.des messages peuvent étre transmis dans un paquet, p
s peuvent étre regroupés dans un paquet ou des messages peuvent étre répar
S paquets.

enu de €\ parameétre doit étre exprimé par un type de matrice qui compor

e elément est le nombre de paquets dans lesquels le message est réparti. Le
ets_doit étre défini sur 0 si aucun paquet n'est utilisé pour le transfert du mess

nombre

de paquets doitétred&finisur=tsita tongueur de paquet est variabte:

5.38 Modulation
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du réseau. |l convient par conséquent que les données utilisateur de I'application ne
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Un signal obtient son contenu informationnel en modifiant I'amplitude, la fréquence ou la phase
d'une onde. Cela s'effectue en modulant I'onde. Des modulations analogiques et numériques
sont utilisées. Les modulations numériques peuvent étre combinées a des schémas d'étalement
afin d'améliorer la robustesse d'un signal physique.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.
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5.39 Conditions environnementales naturelles

Les conditions environnementales naturelles, comme la température, I'humidité ou la pression
atmosphérique, peuvent influencer les conditions de propagation.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.40 Topologie de réseau

La topologie décrit la structure et la composition d'un réseau de communication sans fil dans
une application de communication sans fil.

NOTE Vpir TTEC 62657-T pour connaiire Tes cas dufilisation des différenies fopologies. Les définitiogs de ces
topologie$ sont données dans I'lEC 61918 [15].

Les topologies applicables sont les suivantes:

e poinf a point;

e linégire;

e en anneau;
e en éfoile;

e en arbre;

e maillée;

o celldlaire.

Il est pogsible de combiner ces topologies. Cette information peut servir a évaluer la couverture
prévue d'une solution sans fil.

Le cont¢nu de ce paramétre doit étre une\liste indexée des topologies suivantes: point(a point,
linéaire| en anneau, en étoile, en arbre;maillée, cellulaire, autre.

5.41 ombre de messages perdus consécutifs
Ce parameétre spécifie le nombre de messages d'un lien logique fourni pour la transmisgsion qui
n'ont pas été recus dansintervalle entre la bonne réception de deux messages. Cela signifie

que dans l'intervalle entre’ deux messages qui ont été regus, la réception d'un mesgsage ou
d'une syite de messages a partiellement ou complétement échoué.

Le cont¢nu de .ce paramétre doit étre exprimé par un nombre non signé.

5.42 Mouvement des objets

Les objets mobiles comme les léve-palette ou les charges montées sur des grues en
mouvement peuvent avoir une influence significative sur les conditions de propagation
radioélectrique. Les objets mobiles provoquent des fluctuations temporelles et sélectives en
fréquence de la puissance du signal radiofréquence, ce qui a des conséquences sur la réception
du signal utile et/ou le brouillage.

Le mouvement doit étre spécifié comme une trajectoire dans le scénario le plus défavorable
par rapport a la propagation du signal. La spécification d'une trajectoire correspond a une liste
de paires de position cible et de vitesse a la position cible.

L'unité de la position est le métre (m) pour chaque dimension; I'unité pour la vitesse est le métre
par seconde (m/s).
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5.43 Durée de fonctionnement entre défaillances

La durée de fonctionnement entre défaillances d'une liaison logique est la somme des durées
de fonctionnement entre deux défaillances successives. La liaison logique est considérée
comme un élément réparable dans le sens ou un message peut étre répété dans la durée de
survie. La moyenne des temps de bon fonctionnement permet d'évaluer une liaison logique.

L'unité doit étre la seconde (s).

5.44 Facteur de pertes de messages

Le facteur de pertes de messages (MLR) indique le nombre de paquets, transférés de
I'applicgtion—verstinterfacederéférence—chezteproducteur€mis—detinterfacederéférence
vers |'application chez le client.

Le MLR|est déterminé comme suit:

MLR = Yt~ Pr.

Ny

N; est|le nombre de messages émis;

est|le nombre de messages correctement regus.

Si une gpplication attend un message au plus tard«aJinstant 7y , tous les messages avec une
durée dp transmission supérieure a tp doivent.étre considérés comme perdus et compter au
nombre|des messages non regus (N, — N,). Pourévaluer la coexistence, le nombre de mgssages

consécutifs perdus toléré avant la défaillanee d'une application de communication sans fil doit
étre démontré. Selon la granularité de~la gestion de coexistence, le paramétre pqut faire
référenge a une liaison logique ou, plus généralement, a une application. Les indispgnibilités
cumulégs de I'application de comminication sans fil par intervalle d'observation définissent la
disponibilité de communication, quirest le critére de qualité primordial de la communication sans
fil.

La valeyr de ce paramétfe)doit &étre exprimée en pourcentage (%).

5.45 Plosition destappareils sans fil

La positjon des\appareils sans fil (ou de leurs antennes) a une incidence sur les caractéllistiques
du candl de fréquences. Des obstacles proches, des équipements mobiles ou des |couloirs
étroits peuwvent dégrader les conditions de propagation. Cela est valable pour la |position
absolueldrar-apparetsansfi-otupourtapositionpartrappertadautres—apparetHs—sans-fil. Cela
signifie que la position des appareils sans fil doit étre choisie de maniére a obtenir des
conditions optimales de propagation pour la transmission sans fil. Il peut donc s'avérer
avantageux de séparer la mise en ceuvre des fonctions d'automatisation de celle des fonctions
de communication sans fil, et de connecter les appareils au moyen d'une communication filaire.
Une autre option consiste a séparer uniquement I'antenne (lorsque l'appareil d'automatisation
est monté dans une armoire électrique, par exemple). Pour les appareils sans fil mobiles, la
trajectoire du mouvement est importante.

La position d'un appareil sans fil est spécifiée dans un espace tridimensionnel.

L'unité de chaque dimension de ce parameétre doit étre le métre (m).
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5.46 Densité spectrale de puissance

La densité spectrale de puissance (DSP) décrit la maniére dont la puissance d'un signal est
répartie sur la fréquence. Communément, l'aire sous la courbe de DSP est appelée "spectre du
signal”. L'unité de mesure de la densité spectrale de puissance est le watt par hertz (W/Hz). La
DSP doit étre fournie, par exemple, comme cela est représenté a la Figure 14 pour un systeme
IEEE Std.802.15.4 [4].

-

ﬁ' /\

Densité spectrale de puissance [(dBm/100 kHz)

»
'

4 4 :
1 I I

Fréquence (MHz)
IEC

Higure 14 — Densité spectrale depuissance d'un systéme IEEE Std.802.15.4

La DSPjreprésentée a la Figure 14.donne une image globale de la puissance du signalldans le
spectre [de fréquences pour la gestion de coexistence.

L'unité de ce parametre doijt*étre le décibel-milliwatt par hertz (dBm/Hz) sur la plage de
fréquences considérée.

5.47 Qbjet de I'application d'automatisation

La descfiption de l'application d'automatisation prise en charge par le systéme sans fil foit étre
récapitulée dans la mesure nécessaire pour donner une vue d'ensemble utile des exXigences
imposéesau-systéme sans fil.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.48 Blocage de récepteur

Le blocage de récepteur est un indicateur du bon fonctionnement du récepteur en présence de
signaux hors canal.

La réponse (ou niveau de performance) de blocage de récepteur est définie comme le niveau
de signal brouilleur maximal, exprimé en dBm, qui réduit la sensibilité spécifiée du récepteur
d'un nombre donné de dB (généralement 3 dB). En conséquence, la réponse de blocage de
récepteur est normalement évaluée a un niveau de signal utile situé 3 dB au-dessus de la
sensibilité du récepteur et a des fréquences qui s'écartent de celle du signal utile (informations
complémentaires dans le document ZVEI [23]).
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Le blocage de récepteur refléete des effets comme la réponse parasite, la sensibilité
d'intermodulation et la sélectivité pour le canal adjacent.

L'unité de ce paramétre doit étre le décibel-milliwatt (dBm).

5.49 Niveau d'entrée maximal du récepteur

Les signaux regus dont les niveaux sont supérieurs au niveau d'entrée maximal du récepteur
peuvent perturber ou interrompre la réception des données. Le niveau d'entrée maximal du
récepteur doit étre utilisé pour estimer ou évaluer la distance minimale recommandée par
rapport a d'autres appareils sans fil. A cet effet, les valeurs de puissance transmise des
appareils sans fil et des brouilleurs, ainsi que les conditions de propagation doivent étre prises
en compte.

L'unité de ce paramétre doit étre le décibel-milliwatt (dBm).

5.50 Siensibilité de récepteur

La sengibilité de récepteur détermine dans quelle mesure un récepteur peut accepter des
signaux|utiles en I'absence de brouillages (voir également I'ETSI TR 100 027 [20]). Elle définit
la puisspnce minimale du signal regcu exigée par le récepteur pgur-atteindre un taux [spécifié
d'erreur|sur les bits selon la mise en ceuvre donnée. Lorsqu'elle.est associée aux valeurs de
puissanfte transmise du systéme et des brouilleurs, et en ténant compte des conditions de
propagdtion, la marge de puissance du systéme peut étre-estimée.

L'unité de ce paramétre doit étre le décibel-milliwatt (dBm).

5.51 FTglements régionaux des radiocommauanications
g

Les réglements régionaux des radiocommunications spécifient des paramétres de coexistence
importants, comme la bande de fréquences et la puissance de sortie. Ces spécificatigns sont
prises eh compte dans le processus de_gestion de coexistence.

NOTE Clette liste de paramétres de coéxistence peut étre réduite en retenant les normes des réglements fégionaux
en matigre de radiocommunications) auxquelles le systeme ou l'appareil se conforme, par| exemple
I'ETSI EN| 300 328 [24].

Le cont¢nu de ce parametre doit étre du texte exprimé par une chaine a plusieurs octdts.

5.52 Déplacementirelatif

La trajectoire_d'un appareil sans fil modifie la distance avec d'autres appareils sans fil ou
brouillelirs, (Cela peut augmenter ou diminuer la valeur du signal utile ou le brouillage. Le
mouvenenilui-méme et la vitesse relative entre les appareils sans fil qui commuyniquent
peuveni-de o . . .

Le mouvement d'un appareil sans fil doit étre spécifié comme une trajectoire. La spécification
d'une trajectoire correspond a une liste de paires de position cible et de vitesse a la position
cible.

L'unité de la position est le métre (m) pour chaque dimension; I'unité pour la vitesse est le métre
par seconde (m/s).

5.53 Temps de réponse

Le temps de réponse est particulierement important dans les services confirmés, par exemple
dans la transmission orientée application des données de procédé ou des données de
paramétrage, mais également dans les communications en temps réel (voir I'EC 62657-1:2017,
5.3.1).
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Le temps de réponse est l'intervalle de temps entre l'instant de livraison du premier bit ou octet
de données utilisateur d'un message a l'interface de référence d'un émetteur et I'instant ou le
dernier bit ou octet du message de confirmation est livré a l'interface de communication du
méme émetteur, qui peut étre affecté a la demande.

Cela implique que le temps de réponse est composé d'au moins une durée de transmission
entre I'émetteur et le récepteur et une durée de transmission entre le récepteur et I'émetteur.
Le temps de traitement dans le récepteur doit étre ajouté.

La communication entre I'émetteur et le récepteur peut étre impactée directement par un
appareil d'infrastructure (station de base, par exemple) ou par d'autres nceuds réseau (réseaux
de capteurs, par exemple).

Les brotillages influencent le temps de réponse. La coexistence existe tant que la.valeur limite
imposéeg par l'application d'automatisation est respectée. Autrement, l|a") trangmission
corresppndante doit étre évaluée comme une perte de message.

Le tempgs de réponse est une variable aléatoire. Cela est important, carlles temps de féponse
dépendent plus fortement des conditions externes de transmissionslen comparaison a la
communication filaire. Etant donné que le temps de réponse est essentiellement déterminé par
les valeprs temporelles de deux transmissions, la répartition des<aleurs aléatoires corfespond
ala Figlire 17.

L'unité de ce paramétre doit étre la seconde (s).

5.54 rliveau de sécurité

Les exigences de cybersécurité peuvent avoif{tine incidence sur la gestion de coexjistence.
Pour ceftaines solutions sans fil sensibles, il peut étre nécessaire de les séparer physiquement
des autres types de systémes sans fil ou dedes maintenir a une distance d'isolement paf rapport
aux limites du site. La définition et I'utilisation des niveaux de sécurité doivent étre copformes
a la série IEC 62443.

Un systéme peut exiger des mesures techniques et organisationnelles pour assurer ur certain
niveau |de sécurité. Les mesures techniques peuvent augmenter le temps de trajtement,
introduife des transmissions\supplémentaires et rallonger le paquet. Par conséquent, |a durée
de trangmission et la_durée d'utilisation du support peuvent augmenter. Le systeme de
communication peut devenir plus sujet aux brouillages si la gestion de coexistence ne fient pas
compte [de ces mesures.

Le cont¢nu de-ce paramétre doit étre exprimé par un nombre non signé.

5.55 Couverture spatiale du systéme de communication sans fil

La couverture spatiale du systéme de communication sans fil dépend des exigences de
communication de l'application. Toutefois, il s'agit d'une donnée essentielle a la séparation
spatiale des applications sans fil. Lors du positionnement de plusieurs appareils sans fil, la
hauteur de montage de I'antenne doit étre prise en compte. La couverture spatiale est spécifiée
par la longueur, la largeur et la hauteur d'un cuboide qui englobe le systéme de communication
sans fil.

Le contenu de ce paramétre doit étre la longueur, la largeur et la hauteur. L'unité doit étre le
metre (m).
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5.56 Etendue spatiale de I'application

L'étendue spatiale d'une application est déterminée par les appareils d'automatisation qui
appartiennent a un systéme d'automatisation réparti. Les appareils d'automatisation
définissent, par leurs positions, un cuboide qui doit étre couvert par une solution de
communication sans fil. Pour les appareils d'automatisation mobiles, le rayon de mouvement
maximal doit étre pris en compte.

Le contenu de ce paramétre doit étre la longueur, la largeur et la hauteur. L'unité doit étre le
métre (m).

5.57 Réponse parasite

La réponse parasite est un parameétre de récepteur qui indique la robustesse contreles|signaux
non désgirés, c'est-a-dire dont les fréquences sont en dehors du canal de fréquences [réglé. i
s'agit dlune réponse dans la fréquence intermédiaire (FI) du récepteur produite par une
émissioh indésirable dans laquelle la fréquence fondamentale (ou les harmoniques aurdessus
de la fréquence fondamentale) de I'émission indésirable se mélange avec-la fondamentale ou
I'narmonique de I'oscillateur local du récepteur.

L'unité de ce paramétre doit étre le décibel (dB).

5.58 Durée de survie

La durée de survie est la durée pendant laquelle une-application qui utilise des seryices de
commuijication peut continuer sans recevoir de message anticipé.

L'unité de ce paramétre doit étre la seconde (s),

5.59 Puissance totale rayonnée

La puisgance totale rayonnée (PTR)_est la puissance fournie a une antenne, diminpée des
pertes de I'antenne. Dans les normes les plus récentes, la PTR est souvent spécifiée. Elle peut
étre mejsurée au moyen d'une platine tridimensionnelle qui permet d'intégrer la densité de
puissante spatiale sur 360°.

L'unité de ce paramétre doit étre le watt (W).

5.60 Intervalle de:transfert

L'intervalle de.fransfert a un effet sur la charge de communication et peut contribugr a une
séparation temporelle. Pour un transfert apériodique, la valeur minimale est prise en|compte
comme [segénario le plus défavorable. Pour les transferts stochastiques, les paramétrgs de la
fonctionLde répartition sont pertinents. Selon la granularité de la gestion de coexistence, le
parametre peut faire référence a une liaison logique ou, plus généralement, a une application.

La Figure 15 décrit la relation entre le cycle de la machine ou de l'installation, l'intervalle de
transfert et le cycle de communication. Généralement, les applications d'automatisation
industrielle suivent les cycles du processus de production. Lors d'un tel cycle de machine ou
d'installation, un certain nombre d'événements se produit; ceux-ci doivent étre transmis par un
support de communication sans fil. Dans le cas d'une transmission périodique, le cycle de
communication doit étre plus rapide que l'intervalle de transfert. Pour une transmission de
données apériodique, l'intervalle de transfert est la durée la plus courte possible entre deux
demandes de transfert.

L'unité de ce parameétre doit étre la seconde (s).
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d'application et cycle de machine

compte. A la Figure 16, I'écart d'émission est indiqué par G-

Figure 15 — Cycle de communication, intervalle d'événements
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Figure 16 — Ecart d'émission

Pour leg systéemes)a sauts de fréquence, I'écart d'émission s'applique aux canaux ufflisés et
non entfe des €missions de canaux différents. L'écart d'émission minimal donne une|idée du
temps dlisponible minimal pour permettre a d'autres appareils sans fil d'émettre. En réalité, les
applicatjons\peuvent laisser des écarts plus grands. Par conséquent, il convient de tenifcompte
aussi dy cycle de service.

L'unité de ce paramétre doit étre la seconde (s).

5.62 Durée de transmission

La durée de transmission est un instrument adéquat pour évaluer la coexistence pour les
applications d'automatisation avec transfert événementiel. |l s'agit par exemple de la
transmission d'un changement d'état dans un capteur de proximité et de I'application en temps
réel (voir I'lEC 62657-1:2017, 5.3.1.2.3.1).

La durée de transmission est l'intervalle de temps entre le début de la livraison du premier octet
de données utilisateur d'un message a l'interface de référence d'un producteur et la livraison
du dernier octet de données utilisateur du méme message depuis l'interface de référence d'un
client.
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Les brouillages décrits en 4.4 induisent des durées de transmission rallongées. La coexistence
existe tant que la valeur limite imposée par l'application d'automatisation pour les messages
transmis est respectée. Sinon, la transmission correspondante doit étre évaluée comme une
perte de message (voir également 5.44).

La durée de transmission est une variable aléatoire. Cela est important, car les durées de
transmission dépendent plus fortement des conditions externes de transmissions en
comparaison a la communication filaire.

La Figure 17 représente des fonctions de densité des durées de transmission de solutions sans
fil obtenues a partir de mesures réalisées sur de grands échantillons. Les fonctions de densité
représentent le nombre de messages qui nécessitent une certaine durée de transmission.

Générallement, le nombre de messages avec une durée de transmission supérieure, (4rro, par
exemple) augmente de N, & N, si d'autres solutions sans fil interférent. En revanche, lejnombre
de mesgages avec une durée de transmission inférieure (114, par exemple),déeroit de |V, & Ny
si d'autres solutions sans fil interférent. Les causes peuvent étre des temps d'attente [pour un
support|libre ou des retransmissions en raison de messages perdus, par'exemple.
[2]
A
=]
g
S N,
3
o Sans brouilleur
S5
£
]
P4
N,
N, <N,<N, <N,
rTT1 <rTT2
N,
Avec brouilleur
N2
|- [ Durée de transrission

IEC
Figure 17 — Exemple de fonctions de densité de durée de transmission

La Figure 18 représente un exemple de fonctions de répartition de durées de transmission. Les
deux courbes montrent le nombre de messages regus dans une période de transmission
donnée.
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Pour cette évaluation relative, les parametres de répartition sont des instfuments
(le quantile, par exemple). Le quantile P95 est une valeur courante (voir Figlure 18).

% de toutes les transmissions,)cette valeur n'est pas dépassée. L'expérience
tives. D'autres parameétres statistiques de répartition peuvent, bien sar, étre co
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La valeur maximale mesurée présente une certaine probabilité, qui peut étre ¢alculée
uations fonctionnelles des courbes de la Figure 17 et de la Figure 18 sont conq;ues. La

des calculs dépend de la taille d'échantillon de la mesure sur laquelle les é

clles rnpncnn’r

uations

En outre, la valeur maximale de la durée de transmission peut en principe étre estimée de
maniére analytique en prenant la valeur maximale de tous les segments temporels. Cette valeur
maximale ne convient pas pour évaluer la coexistence, car la valeur maximale doit également
étre utilisée dans ce cas pour les segments temporels influencés par d'autres applications sans
fil. Selon la granularité de la gestion de coexistence, le paramétre peut faire référence a une
liaison logique ou, plus généralement, a une application.

Il convient également de tenir compte dans la durée de transmission du retard d'accés au

support.

L'unité de ce paramétre doit étre la seconde (s).
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5.63 Puissance de sortie de I'émetteur

Le parametre de puissance de sortie de I'émetteur est un indicateur de la portée de
transmission. Il peut étre constant ou configurable. La puissance de sortie de I'émetteur
diminuée des pertes entre la sortie de I'émetteur et I'antenne donne la puissance totale
rayonnée.

L'unité de ce paramétre doit étre le watt (W).

5.64 Séquence d'émetteur

La séquence d'émetteur t1g est la durée pendant laquelle un émetteur utilise un canal de

fréquenfes sans pouvoir eire Interrompu par un appareil sans il du méme sysieme saxs fil. Si
une demande exige une réponse immédiate et que le support ne peut pas étre utilisg par un
appareil du méme systéme sans fil pendant le temps mort, la totalité de la durée-doit éfre prise
en compte (voir maxTtg, a la Figure 19). Il s'agit |a d'une simplification raisoanable, méme si
des appareils d'autres systémes sont susceptibles de démarrer une trafismission. |Pour la
gestion [de coexistence, la valeur maximale de la séquence d'émettetr d'un systgme de
communication sans fil est prise en compte. Dans I'exemple représenté a la Figune 19, la
séquenge d'émetteur concernée du systeme 1 est maxTtg4 et 1@ séquence d'gmetteur
concerngée du systeme 2 est maxTtg,.
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Figure 19 — Séquence d'émetteur

Pour les systémes a sauts de fréquence, cette durée doit étre prise en compte pour chaque
canal de fréquences utilisé. Selon le cas d'utilisation, la séquence maximale d'émetteur de
I'appareil (type d'appareil sans fil) ou la séquence maximale d'émetteur de la solution de
communication sans fil (solution de communication sans fil) doit étre spécifiée. La séquence
maximale d'émetteur donne une idée du temps occupé maximal. En réalité, les applications
peuvent n'en utiliser qu'une petite fraction. Par conséquent, il convient de tenir compte aussi
du cycle de service.

L'unité de ce parametre doit étre la seconde (s).
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5.65 Gabarit spectral d'émetteur

L'enveloppe de densité spectrale de puissance peut étre caractérisée par un certain nombre de
points particuliers qui créent le gabarit spectral d'émetteur, comme cela est représenté a
la Figure 20 pour un systéme IEEE Std.802.15.4 [4]. Il s'agit d'une simplification acceptable
pour la gestion de coexistence. Les gabarits spectraux d'émetteurs spécifiques sont définis
dans un document normatif. Le présent document ne se limite pas a la puissance dans le canal
utile. Il prend également en considération les canaux adjacents et seconds canaux adjacents.
La densité spectrale de puissance doit rester dans les limites spécifiées par le gabarit spectral
d'émetteur. Le profil spectral de la puissance rayonnée de I'émetteur peut servir a mettre en
évidence la qualité de I'équipement en ce qui concerne la coexistence si le gabarit spectral
d'émetteur est nettement inférieur au gabarit exigé par la norme correspondante.

Il n'y a pas d'unité pour ce parameétre. Le paramétre doit représenter un chiffre.

A

MaX v
Max — 3 dB
Max = 20 dB |-weeeeresemememmenisenieiis
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T Jo Joo Jin Jao
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Figure 20 — Gabarit spectral d'émetteur d'un systéme IEEE Std.802.15.4

5.66 Temps d'actualisation

Le temps d'actualisation peut servir a I'évaluation dans le cas d'une application d'automatisation
avec transfert cyclique et des applications en temps réel (voir I'lEC 62657-1:2017, 5.3.1.2.3.2).
Le trangfert cycligue d'un systéme de détection de position en est un exemple.

Le temps. @'actualisation est l'intervalle de temps entre la livraison du dernier octet de données

utilisatebr—du—message—dun—producteur—depuistinterface—de—référence—dun—ehent vers
I'application d'automatisation, et la livraison du dernier octet de données utilisateur du message
suivant du méme producteur.

Les brouillages décrits en 4.4 provoquent une répartition des durées de transmission. La
coexistence existe tant que la valeur limite pour la répartition du temps d'actualisation imposée
par I'application d'automatisation pour les messages transmis est respectée.

Le temps d'actualisation est une variable aléatoire. La Figure 21 représente un exemple de
fonctions de répartition du temps d'actualisation. Pour une évaluation relative, c'est-a-dire pour
savoir si une application sans fil interfére plus ou moins, I'écart-type peut étre consulté comme
paramétre de répartition.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea

IEC 62657-2:2025 © |IEC 2025 - 189 —

»
!

Sans brouilleur

Nombre de paquets

Une variation maximale du temps d'actualisation, ‘aussi appelée "gigue", est nécessa
obtenir un résultat absolu sur la coexistence en.comparant cette valeur a la limite ex

I"applicd

variation maximale absolue du temps d'actualisation. La variation maximale prése

certaine

la Figure 21 sont connues. La fiabilité des calculs dépend de la taille d'échantillon de la
sur laqlielle les équations fonctionnelles reposent. Selon la granularité de la ges

coexistg
une app

L'unité ¢

Le no
|'utilisat
commur

5.67 [Tnsité d'appareils sans fil
m|

Avec brouilleur

-
|

Temps d'actualisation
IEC

Figure 21 — Exemple de fonctions de répartition du temps d'actualisation
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La densité d'appareils sans fil est le nombre d'appareils sans fil dans la couverture spatiale
(voir 5.55) du systéme de communication sans fil. La densité d'appareils sans fil a une
incidence sur l'utilisation du support.

Ce paramétre doit étre exprimé sous la forme d'un nombre entier non signé, et l'unité doit étre
le nombre d'appareils par m2.

5.68 Informations sur le type d'appareil sans fil

Pour chaque appareil, les informations classiques sur le type d'appareil (modéle, fabricant,
version du matériel, par exemple) doivent étre indiquées.

Le contenu de ce parameétre doit étre du texte exprimé par une chaine a plusieurs octets.
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5.69 Densité de solutions de communication sans fil

Ce parametre décrit les solutions de communication sans fil qui fonctionnent dans la méme
zone. Toutes ces solutions sans fil doivent étre prises en compte, quelle que soit la technologie
ou la bande de fréquences utilisée. Le facteur d'utilisation du support de ces solutions sans fil
doit étre décrit.

La densité de solutions de communication sans fil est le nombre de solutions de communication

sans fil

dans les dimensions géographiques de l'installation (voir 5.25).

Ce parameétre doit étre exprimé sous la forme d'un nombre entier non signé, et l'unité doit étre

le nomb

5.70 I\Jorme ou technologie sans fil
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591 [1], I'IEC 62601 [2] et I'|EC 62734 [3] sont des exemples de normes qui spécifient

L'Article 6 spécifie la structure des paramétres de gestion de coexistence en fonction des
dimensions d'utilisation. Le principe est représenté a la Figure 22. Les parameétres expliqués a
I'Article 5 sont sélectionnés et structurés a I'Article 6. Le Tableau 4 décrit la hiérarchie des
caractéristiques.


https://iecnorm.com/api/?name=430069d9cd54accb8fb652cc96b123ea
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