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INTRODUCTION

The overall market for wireless communication solutions spans a range of diverse applications,
with differing performance and functional requirements. Within this overall market, the industrial
automation domain could include:

e proc

ess automation, covering for example the following industry branches:

— oil and gas, refining,

— chemical,

— pharmaceutical,

—  IpiRiRgs
— Hdulp & paper,
— Water & wastewater,

— dteel,

- §

of, for e
automa

IndustriF automation requirements for wireless communication systems are different frg

Industrial premises can contain.alvariety of wireless communication technologies ar

sources

This do
plants, s
systems
is intend

Many w
which th

ric power such as:

ower generation (for example wind turbine),

ower transmission and distribution (grid),

ry automation, covering for example the following industry branches:
bod and beverage,

utomotive,

hachinery,

emiconductor.

ample, the telecommunications, .€¢émmercial and consumer markets. These ir
ion requirements are identified.and provided in IEC 62657-1.

of radio emissions.

cument is intended for designers and persons responsible for production and
bystem integrators”and mechanical engineers having to integrate and start up

m those
dustrial

d other

process
vireless

in machinestand plants, and producers of industrial wireless solutions. In part
ed to motjvate exchange of information between automation and radio engine

relessindustrial automation applications are also located in physical environme
e Qperator/owner can exert control. That is, within a physical facility where the p

and ope

cular, it
rs.

ts over
esence
allows

wireless management strategies to be employed which are not feasible for equipment installed
in public or other unmanaged areas.
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In industrial automation, many different wireless communication systems can operate in the
same premises. Examples of these communication systems are IEC 62591 (WirelessHART®1),
IEC 62601 (WIA-PA) and IEC 62734 (ISA100.11a). All these communication systems use
IEEE 802.15.4 [28]2 for the process automation applications. Other examples of wireless
communication systems are specified in IEC 61784-1 and IEC 61784-2 CPs that use
IEEE 802.11 [25] and IEEE 802.15.1 [26] for factory automation applications. Different to wired
fieldbuses, the wireless communication devices can interfere with others on the same premises
or environment, disturbing each other. Other sources of radio energy in these bands, often at
high energy levels, include radiated process heating, plastic welding, plasma lamps, and
microwave irradiation devices.

Clearly, without a means to manage the coexistence of these varied emitters, it would be
problem@tic to ensure that wireless systems meet the time-criticality and other perfgrmance
requirements of industrial automation.

This dogcument describes the management of independent radio sources that -Use tHe same
transmigsion medium. The management within a wireless communication\system is|not the
subject pf this document. It is assumed that the standard of a wireless system regulates it, for
example by a medium access control mechanism.

The IEQ 62657 series has four parts:

o Part|1: Wireless communication requirements and spectrum considerations
o Part|2: Coexistence management

e Part| 3: Formal description of the automated ceexistence management and application
guidpnce

o Part|4: Coexistence management with centralicoordination of wireless applications

IEC 62657-1 provides general requirements for industrial automation and spectrum
considefations that are the basis for .industrial communication solutions. This dgcument
specifiep the coexistence management of wireless devices to ensure predicable perfoymance.
It is int¢gnded to facilitate harmonization of future adjustments to international, natiopal, and
local regulations.

This dopument provides the, coexistence management concept and process. Based on the
coexistgnce managementprocess, a predictable assuredness of coexistence can be gchieved
for a giien spectrum with Certain application requirements. This document describes principles
to mandge the potential mutual interference that might occur due to the operation of multiple
wirelesq devices if)’a plant.

This dogumeniprovides guidance to the users of wireless systems on selection and prgper use
of wirelgss/systems. To provide suitable wireless devices to the market, it also serves vendors

|n desc ihina tha haohaviare of wiralace davicac tao hiild wiralace covctame mahﬂl‘in the
..... g—He—o eSO — W18 S5—G 8 WHEE8 S—0—pudhe— e 8 SE—S5SteRS—atEr

application requirements.

This document is based on analyses of a number of International Standards, which focus on
specific technologies. The intention of this document is not to invent new parameters but to use
already defined ones and to be technology independent.

T WirelessHART is the registered trade name of the FieldComm Group, see www.fieldcommgroup.org. This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the product named. Equivalent products may be used if they can be shown to lead to the same results.

2 Numbers in square brackets refer to the bibliography.
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INDUSTRIAL NETWORKS -
COEXISTENCE OF WIRELESS SYSTEMS -

Part 2: Coexistence management

1 Scope

This part of IEC 62657:

e speq
com
e sped
coex
e prov
avai

wire

e help
critid
man
instg

e proyv|

auto
plan

e deal
the 5

This do
exempt

2 Nol

The follq
constitu
For un
amend

ifies the fundamental assumptions, concepts, parameters, and procedures(for
munication coexistence;

ifies coexistence parameters and how they are used in an application requiring
istence;

des guidelines, requirements, and best practices for wiréless commun
ability and performance in an industrial automation plant;. it.covers the life-
ess communication coexistence;

5 the work of all persons involved with the relevant fesponsibilities to cope
al aspects at each phase of life-cycle of the wireless communication coe
agement in an industrial automation plant. Life-cycle aspects include: planning,
llation, implementation, operation, maintenance; administration and training;

des a common point of reference for wirelessycommunication coexistence for if
Imation sites as a homogeneous guideline to help the users assess and gau
| efforts;

5 with the operational aspects of wireless communication coexistence regard
tatic human/tool-organization and\the dynamic network self-organization.

cument provides a major contribution to national and regional regulations. It g
devices from conforming t@ all requirements of national and regional regulation

mative references

wing documents’are referred to in the text in such a way that some or all of their
fes requirements of this document. For dated references, only the edition cited
ated refetences, the latest edition of the referenced document (includ
ents).applies.

IEC 626

Wireless

ireless

cation's
cycle of

with the
Kistence
design,

dustrial
ge their

ng both

oes not
S.

content
applies.
ng any

57-1:2017, Industrial communication networks — Wireless communication nef

works —

Wireless communication requirements and spectrum considerations

IEC 62657-4, Industrial networks — Coexistence of wireless systems — Part 4: Coexistence

manage

ment with central coordination of wireless applications

IEC 62443 (all parts), Industrial communication networks — Network and system security
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3 Terms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/
e |SO Online browsing platform: available at http://www.iso.org/obp

3.11
active ¢nvironmental influence
influence on the signal propagation through interfering of the wireless commulnication
applicatjon or wireless application

3.1.2
adjacent channel interference
interfergnce that occurs from wireless devices using adjacent frequency channels

3.1.3
adjacent channel selectivity
ability of a radio receiver to respond to the desired signal and to reject signals in adjacent
frequency channels

3.1.4
antenna gain
ratio of {he power required at the input of a reference antenna to the power supplied to the input
of the diven antenna to produce, in a givéen direction, the same field strength at tHe same

b

distancse

[SOURCE: Federal Standard 1037C:1996, modified — Deletion of "loss-free" before "rgference
antennd", deletion of the two notes and synonyms] [29]

3.1.5
antennI radiation pattern
variation of the field intensity of an antenna as an angular function with respect to the axis

3.1.6
antenna type
kind of part,0f‘a radio transmitting or receiving system which is designed to provide the fequired
coupling _between a transmitter or a receiver and the medium in which the radio wave
propagates

Note 1 to entry: In practice, the terminals of the antenna or the points to be considered as the interface between
the antenna and the transmitter or receiver should be specified.

Note 2 to entry: If a transmitter or receiver is connected to its antenna by a feed line, the antenna may be considered
to be a transducer between the guided waves of the feed line and the radiated waves in space.

[SOURCE: IEC 60050-712:1992, 712-01-01, modified — Addition of "kind of" at front]

3.1.7

application communication requirements

quantitative requirements specifying the required conditions and the required characteristics of
wireless communication solutions at the communication interface that is met in order to achieve
the purpose of the automation application


http://www.electropedia.org/
http://www.iso.org/obp
https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

IEC 62657-2:2022 © |EC 2022 -13 -

3.1.8
area of

operation

distinguishing properties of the area where the wireless communication system is operated

3.1.9
automa

ted collaborative coexistence management

tool supported collaborative coexistence management with defined interfaces between the tool

and the

Note 1 to

3.1.10

wireless communication system

entry: The tool can be according to IEC 62657-43.

automafion application
industrial automation application

applicat

3.1.11
automa

on of measurement and automatic control in the industrial automation demain

kion application data length

user dafa length

number

3.1.12
bit rate

of octets that are exchanged at the reference interface

of the physical link

measur¢ of the number of binary digits transferred per second

3.1.13
blockin
ability o

g frequency
f a device to avoid part of the available.spectrum

[SOURCE: ETSI TR 102 889-2: 2011,- modified — Changed "blacklisting frequen

"blockin

3.1.14

g frequency"] [22]

blocked frequency list
list of thie blocked frequencies to avoid part of the available spectrum

[SOURCE: ETSI TR 102-889-2: 2011, modified — Exchanged "blacklisting frequen
"blocked frequency list"-and added "to avoid part of the available spectrum"] [22]

3.1.15

cellulan topology

cellular
network

Note 1 to

nhetwork topology
topology where the geographical area is divided in cells

cies" to

cies" by

entry: A device can move from one cell to another cell. Devices that are in a cell communicate

central hub. Hubs in different cells are interconnected.

3.1.16

centre frequency
geometric mean of lower cut-off frequency and upper cut-off frequency of a frequency channel

3.1.17
channe

| number

through a

unsigned integer number identifying a wireless communication channel in accordance with an
authoritative document or rule

3 Under preparation. Stage at the time of publication: IEC FDIS 62657-4:2022.
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3.1.18
channel occupation
time interval in which the medium is busy

Note 1 to entry: Beyond the pure transfer of user data, this time includes all time slices necessary to process the
transmission protocol, for example to transfer an acknowledgement.

3.1.19

coexistence

wireless communication coexistence

state in which all wireless communication solutions of a plant using shared medium fulfil all their
application communication requirements

Note 1 tolentry: In IEEE 802.15.2-2003 [27] the coexistence is defined as a characteristic of a device¢

3.1.20
coexistence management
process| to establish and to maintain coexistence that includes technical”and organizational
measures

3.1.21
coexistence management information
paramelers for the wireless coexistence management process

3.1.22
coexistence manager
role of g nominated person to manage coexistence

3.1.23
coexistpnce planning
process|that describes the allocation of wjreless communication resources (time, freqliencies,
coding, [space) to each wireless communic¢ation system in order to achieve coexistence

3.1.24
collabofative coexistence management
coexistgnce management proCess in which data is exchanged between the Wwireless
communication applicationslinvolved with the aim of influencing the wireless communicfation so
that all applications meet the requirements

3.1.25
commuhication-availability
<wirelegs communication> ratio of the time interval of error free transmission (uptimg) to an
observaion(time

3.1.26

communication availability

<performance> ability of an item to be in a state to perform as required function under given
conditions at a given instant of time or over a given time interval, assuming that the required
external resources are provided

Note 1 to entry: This ability depends on the combined aspects of the reliability performance, the maintainability
performance, and the maintenance support performance.

Note 2 to entry: Required external resources, other than maintenance resources, do not affect the availability
performance of the item.

3.1.27

communication load

amount of user data to be transmitted from the automation application within a certain period
of time
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3.1.28

communication reliability

ability of a physical link and the related nodes to perform communication services under given
conditions for a given time interval

3.1.29

cut-off frequency

frequency limit, nearest to the frequency where the spectral power density drops below a certain
level, defining the frequency bandwidth

3.1.30

data throughput
ratio befween the number of user data fransferred to the application at the targei rdference
interfacé and the observation time

3.1.31
device
piece of hardware that provides connectivity and functionality

Note 1 tolentry: Does not exclude software using the hardware to perform functions or support connectivjity

3.1.32
device type
shared ¢haracteristics of a device as specified so that theldsed devices build instancgs of the
shared ¢haracteristics

EXAMPLE The specification can be part of a catalogue from ‘a“manufacturer.

Note 1 to|entry: These shared characteristics include:technology, design, area of application, parts of modules
with respegct to safety, EMC, performance, functionality,\etc.

Note 2 to|entry: The shared characteristics of a_device type may be engineered, configured and paramgterized in
a device ihstance.

3.1.33
distance between wireless devices
geograpghical distance between‘devices within a three-dimensional space

3.1.34
distribyted automation’/system
functionls of the automation devices that are the spatial extent of a wireless industrial
automation

3.1.35
duty cycle
ratio of the Transmitier sequence referenced o a given observation time for the used frequency
channel

3.1.36
dwell time
period spent at a particular frequency during any single hop of a frequency hopping system

3.1.37

equivalent isotropic radiated power

product of the power supplied to the antenna and the antenna gain in a given direction relative
to an isotropic antenna (absolute or isotropic gain)

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.161, modified — Term modified
from isotropically to isotropic and definition reformatted according to the ISO/IEC Directives
Part 2] [31]
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e radiated power

product of the power supplied to the antenna and its gain relative to a half-wave dipole in a
given direction

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.162, modified — Deleted “(in a
given direction)” and definition reformatted according to the ISO/IEC Directives Part 2] [31]

3.1.39

electromagnetic interference

EMI

degradation of the performance of equipment or transmission channel or system caused by an

electronfagnetic disturbance

Note 1 tg
designate)

Note 2 to
respectivg

[SOUR(

3.1.40

frequen
range in
applicat

Note 1 to
specific rg

3.1.41

frequen
bandwid
differen

3.1.42

frequen
span of
cut-off f

3.1.43
frequen
sequend

entry: In French, the terms "perturbation électromagnétique”" and "brouillage éftectromg
respectively the cause and the effect, and should not be used indiscriminately.

entry: In English, the terms "electromagnetic disturbance" and "electromagnetic.interference"
ly the cause and the effect, and should not be used indiscriminately.

LE: IEC 60050-161:2018, 161-01-06]

cy band
the frequency spectrum that is assigned by regulatory organizations for use for
ons or a group of applications

entry: The ITU as international regulatory organization assigns only radio communication ser
nge in the frequency spectrum.

cy bandwidth
th
ce between upper cut-off frequency and lower cut-off frequency

cy channel
the frequency spectrum which is characterized by lower cut-off frequency an
requency or by,eentre frequency and frequency bandwidth

cy hopping sequence
e of frequency channels used for transmission (hopping sequence) and dwell

gnétique”

designate

specific

ices to a

d upper

me

3.1.44

future expansion plan
possible installation of new wireless communication solutions and buildings that can affect
coexistence

3.1.45
general

plant characteristics

parameters that characterize the plant in general with respect to all wireless communication

applicat

3.1.46

ions

geographical dimension of the plant
length, width and height of the intended space of the wireless system
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3.1.47
geolocation capability
capability of equipment to determine its geographical location

3.1.48

industrial, scientific and medical application

operation of equipment or appliances designed to generate and use locally radio frequency
energy for industrial, scientific, medical, domestic or similar purposes, excluding applications
in the field of telecommunications

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.15] [31]

3.1.49
industrlal communication network
data communications sub-systems for industrial-process measurement and controllas| well as
on instrbmentation systems used for research, development or testing purposes

3.1.50
infrastructure device
device that is essential for building up a wireless communication(Csystem according to a
technolggy or standard, but not having an interface to an automation application

EXAMPLE Router or base stations without interfaces to the wired industrial network or without aptomation
application functions.

3.1.51
initiatign of data transmission
method |that specifies how the application initiates the data transfer

3.1.52
interference

radio frgquency interference
effect of unwanted energy due to one or a combination of emissions, radiations, or ingluctions
upon r¢ception in a wireless communication system, manifested by any perfgrmance
degraddtion, misinterpretation, or.Joss of information which could be extracted in the absence
of such unwanted energy

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.166, modified — Deleted|leading
"The" ag¢cording to ISOAEC Directives Part 2] [31]

3.1.53
interferlrnce type
kind of inwanted-energy caused by a certain source or application

Note 1 to entfy” Examples of interference types are: an EMI source, an ISM application, or a non-industrigl wireless
applicatio

3.1.54

intermodulation sensitivity

levels of out-of-band interfering signals that, when mixed in the receiver front-end, produce an
in-band third order non-linearity product

3.1.55

intervisibility

property of a logical link that describes a possible influence on radio signal propagation by
obstruction, refraction or reflection

EXAMPLE Line of Sight (LOS), Non-Line of Sight (NLOS) and Obstructed Line of Sight (OLOS) between those
devices are possible parameters.
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ty

ability of an item to continue operating properly in the event of an interference, up to a certain

level of

Note 1 to
to interfer

3.1.57
jitter

interference, and to be resilient above this level

entry: Immunity of an item is achieved by adding to the robustness of the item the ability to be resilient

ence.

time variation of an expected occurrence

Note 1 to

entry: Examples are variation of transmission time and update time.

3.1.58
length ¢
number
of the re

Note 1 to
separatio

3.1.59
life-cyc
length ¢

abandopment

[SOUR(

bf user data per transfer interval
of the octets sent out during a transfer interval, where the octets that are added !
quirements of the wireless communication protocol are subtracted

entry: The application data length affects the communication load and might account for the
h of the wireless communication systems.

e
f time from the start of the development phaselof a product type to the

E: IEC 62890:2020, 3.1.22]

3.1.60

Iimitati;fn from neighbours of the plant
i

descrip
commur

EXAMPLH

3.1.61
linear t¢
linear n{
topology
node an
line)

Note 1 to

on of the neighbors of the plantisthat are likely to cause limitations for
ication

High power radio source(s).

bpology
btwork topology
where the nodes are connected in series, with two nodes connected to only o

entry”™ ‘This topology corresponds to that of an open ring.

[SOUR

pecause

temporal

product

wireless

he other

d all others.each connected to two other nodes (that is, connected in the shape of a

JESTEC 61918:2018. 3.1.51. modified — Added an admitted term]

3.1.62

line of sight

LOS

path of propagation of a radio frequency (RF) signal that is not obscured (partially or completely)
by obstacles

3.1.63

lower cut-off frequency
frequency furthest below the frequency of maximum power where the power spectral density
drops below a certain level
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3.1.64

maximum number of retransmissions
upper limit of how many times the communication stack is allowed to retransmit user data
automatically because of transmission errors

3.1.65

mechanism for adaptivity
measures to modify one or more of the systems operational parameters in order to improve the
systems robustness against interferences and to minimize the medium utilization

3.1.66

medium access control mechanism

transmis

Note 1 to

3.1.67
mediun

entry:

sion technique for how to access the medium

Examples are CSMA, TDMA, or combination of both.

utilization factor

measur¢ to quantify the amount of resources (power and time) used by non-adaptive eq

3.1.68
messag
ordered

Note 1 to

[SOUR(
"series

3.1.69

messag
ratio of
the pro
applicat

3.1.70
mesh tq

e

entry:

series of octets intended to convey information

During the transport of the conveyed information,{hevoctets can be split in various pack

e loss ratio

mesh ne¢twork topology

network
each pa

Note 1 to
communid

entry.

3.1.71

modulation
process of varying one or more properties of a periodic waveform with a modulating signal that
contains information to be transmitted

3.1.72

topology in ‘which redundant physically-diverse routing paths are available
ir of netwonk-nodes

uipment

pts.

E: ISO/IEC 2382-16:1996, 16.02.01, modified'— Replaced "sequence of charagters" by
pf octets”, Note to entry added]

humber of messages, transferred from the application at the reference interfage within
Jucer, and the number of_messages, transferred at the reference interface to the
on within the consumer

bpology

between

Wireless mesh topology is usable to extend coverage via multi-hop capability and/or tq facilitate

atioenwreliability by providing redundant paths between devices.

[SOURCETEC 627342014, 3 1-2-85, modified —Addedamadmittedtermi

natural environmental condition
condition that surrounds the wireless device and wireless system

Note 1 to

entry:

Examples are temperature, humidity, air pressure.
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network
all of the media, connectors, repeaters, routers, gateways and associated node communication
elements by which a given set of communicating devices are interconnected

[SOURCE: IEC 61158-2:2014, 3.1.30]

3.1.74

network topology
topology of a network
pattern of the relative positions and interconnections of the individual elements of the network

[SOURCE: IEC 61918:2018, 3.1.81, modified — Deleted the "Note 1 to entry" andra

admitte

3.1.75
node

term]

addressfable logical or physical device attached to the network

[SOURCE: IEC 62591:2016, 3.2.75]

3.1.76

non-ling of sight

NLOS
path of

by obstacles, thus making it difficult for the radio signal to pass through

Note 1 to

landscapgd

all limit thle transmission ability of signals.

3.1.77

numbern of consecutive lost messages

counted

3.1.78

obstrudted line of sight

OLOS

obstaclgs that intrude.-into the first Fresnel zone but do not block the LOS path,

constru

Note 1 to

the receiy

as much 3
to avoid f

3.1.79

tive or destructive interference from the reflected wavefront that is of concern

entry:~ YAn intrusion into the inner most area of the first Fresnel zone will result in a decrease o

ided an

propagation of a radio frequency (RF) signal:that is obscured (partially or conpletely)

entry: Common obstacles between radio transmitters and radio receivers are tall buildings, treeq, physical
and high-voltage power conductors. While seme obstacles absorb and others reflect the radio si

gnal; they

value of not correct received messages between two successfully received mgssages

t is the

fading of

edssignal level. At the point where the obstruction becomes tangent to the LOS path, signal losqes will be
$'6 'dB or more. Best practice is to maintain at least 60 % of the first Fresnel zone radius free of obptructions

ading ot the recelved signal.

operating time between failures
sum of the operating time periods between two successive failures on a logical link where the
message is considered as a repairable item in the sense that a message can be repeated within
the survival time

3.1.80

other frequency user
user which generates and uses radio energy without having the objective of telecommunication

Note 1 to

entry: Examples are welding machine, electrical drive and frequency converter.
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3.1.81

out-of-band emission

emission on a frequency or frequencies immediately outside the necessary bandwidth which
results from the modulation process, but excluding spurious emissions

[SOURCE: ITU Radio Regulations, edition of 2020 — Art.1 §1.144] [31]

3.1.82

object movement

specification of the trajectory of mobile assets that can significantly influence the radio
propagation conditions

Note 1 tolentry: Examples for mobile objects are vehicles, cranes or persons.

3.1.83
observation time
duration] of the supervision of events

Note 1 tojentry: Examples are the reception of user data or the use of a transmission medium by a wirelegs device.
For them the observation time is the reference parameter to calculate the data rate and the duty cycle.

3.1.84
packet
formattgd, aggregated bits that are transmitted together in time across the physical mgdium

[SOURCE: IEC 62591:2016, 3.2.77]

3.1.85
passive environmental influence
influence on the signal propagation through:the characteristic of the area of operafion, the
dimensipn of the space of operation, the intervisibility, mobile objects and natural environmental
conditiohs

3.1.86
performance requirements
requirernents describing the _time and error behavior necessary to achieve the purpose of the
automatfion application

3.1.87

physic3gl link

relation |between radio transceivers (physical end points) of two wireless devices
3.1.88

plant

managed facility, typically with a physically protected perimeter, hosting the physical process,
operation, personnel, equipment

3.1.89

point-to-point topology

point-to-point network topology

topology where two nodes are directly connected to each other

3.1.90

position of wireless device

geographical position of the three-dimensional space in absolute or relative coordinates where
the device is located
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power spectral density
distribution as a function of frequency of the power per unit bandwidth of the spectral
components of a signal or a noise having a continuous spectrum and a finite mean power

[SOURCE: IEC 60050-713:1998, 713-09-12]

3.1.92

purpose of the automation application
summary of the automation application supported by the wireless system to the extent needed
to provide a useful overview of the requirements imposed on the wireless system

3.1.93

radio cJ\anneI

model c
distancse

3.1.94

pnsiders the characteristic of the frequency channel, the environmental ©onditi
between the wireless devices, the antenna characteristic

radio efpvironment

bns, the

represepts the transmission medium with passive environmental influences and active
environmental influences

3.1.95

radio rgsource

means psed by multiple wireless communication solutions for the purpose of radip signal
transmigsion

3.1.96

radio rgbustness

attributg of wireless communication to fulfib the designated function despite the pregence of
other adtive wireless applications interfering in the sphere of influence

Note 1 tolentry: This term has the same meaning as the definition of the term coexistence in IEEE 802.15.2:2003,
3.1.2 [27]

3.1.97

receivef signal strength~indication

relative |number for thée field strength at the receiver of wireless devices, depending on the
respective implementation of a radio technology

3.1.98

receivef blocking

effect of alstrong interfering signal on the receiver’s ability to detect a low-level wanted signal

3.1.99

receiver maximum input level
maximum signal power that the system can tolerate without distortion of the signal

3.1.100

receiver sensitivity

minimal

3.1.101

signal power to receive data with a defined bit error ratio

reference interface
exposed interface between an automation application and the wireless communication function

Note 1 to

entry: There is no consistently defined interface for measurement and automation. The interface of the
device might be a serial or a parallel hardware interface, a fieldbus interface, a software interface, or serial, parallel,
discrete, and analog interface.
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| radio regulation

regulation of important coexistence parameters such as frequency band and output power
related to the region where the wireless application is intended to be used

3.1.103
relative
position

3.1.104

movement
of a wireless device over time

requirements influencing the characteristic of wireless solutions
application communication requirements that influence the performance of wireless solutions

and thu

3.1.105

5 the coexistence state

responIe time

time int
referend

rval between the instant delivery of the first user data bit, or octet,0f @ messag
e interface of a transmitter, and the instant when the last;bit, or octet

confirmation message is delivered at the reference interface of the same tffansmitter, w

be assig

3.1.106
ring to(
ring net
active n

ned to the request

ology
vork topology

etwork where each node is connected in series{to 'two other nodes

e to the
of the
hich can

[SOURCE: IEC 61918:2018, 3.1.71, modified — Changed "ring" by "ring topology" and added an
admitted term]

3.1.107

robustriess

ability of an item to continue operating:properly in the event of an interference, up to g

level of

Note 1 to
operation

3.1.108
security
requirer

3.1.109
spatial

the interference

entry: The robustness of an item may be increased with measures that modify one or m
h| parameters.

/ level
hent category for cyber security

extent of the application

certain

bore of its

cuboid

defined h‘,’ the pncii‘innc and/or the maximum movement radius of the aut

mation

devices

3.1.110
shared

of a distributed automation system

medium

resource of frequency band in particular area shared by several wireless applications

Note 1 to
applicatio

3.1.111
signal t

entry: In the industrial, scientific and medical (ISM)-bands, many wireless applications are used. Due to
this joint use, the term shared medium is used in this document. The frequency bands are used by diverse ISM

ns and wireless communication applications.

o interference and noise ratio

quotient of the strength of the wanted signal and the strength of the unwanted signals,
consisting of noise and interference
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spatial coverage of the wireless communication system
spatial coverage specified by length, width and height of a cuboid that encloses the wireless
communication system

3.1.113
spuriou

S emission

emission on a frequency or frequencies which are outside the necessary bandwidth and the
level of which may be reduced without affecting the corresponding transmission of information,
including harmonic emissions, parasitic emissions, intermodulation products and frequency
conversion products, but exclude out-of-band emissions

[SOUR

3.1.114
spuriou
receiver

Note 1 to

3.1.115
star top
star net
network

[SOUR(
be activ

3.1.116

E: ITU Radio Regulations, edition of 2020 — Art.1 §1.145] [31]
S response
output due to unwanted signals

entry: That means having frequencies other than those of the tuned frequency channel.

ology
vork topology
of three or more devices topology where all devicés are connected to a centra

E: IEC 61918:2018, 3.1.77, modified — "topology" has been added, "point (w
e or passive)" has been replaced by "device!;and an admitted term has been

survival time

time thg
anticipa

3.1.117
telecon

t an application, consuming a cepmtmunication service, continues without rece
fed message

munication

any tramsmission, emission\or reception of signs, signals, writings, images and so

intellige
[SOURC

3.1.118
total ra

hce of any nature by wire, radio, optical or other electromagnetic systems

E: ITU RadiesRegulations, edition of 2020 — Art.1 §1.3] [31]

Hiated power

spatial

ower density integrated across the surface of the sphere

| device

ich may
dded]

jving an

unds or

3.1.119

transfer interval
time difference between two consecutive transfers of user data from the automation application
via the reference interface to the wireless communication function

3.1.120
transmi

ssion gap

gap between two successive channel usages by a transmitter

3.1.121
transmi

ssion output power

total radiated power reduced by losses between the transmitter output and the antenna
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ssion time

interval from starting the delivery of the first application data octet of a message to the reference
communication interface of a producer until the delivery of the last application data octet of the
same message from the reference communication interface of a consumer

3.1.123
transmi
time tha

tter sequence
t a transmitter uses a frequency channel without the possibility to be interrupted by a

wireless device of the same system

3.1.124

transmitter spectral mask

envelop

3.1.125
tree top
tree net
network

3.1.126
update
interval
referend
user daf

3.1.127
upper ¢
frequen
drops b

3.1.128
wireles
any use
energy

Note 1 to
represent
and physi

Note 2 to

e of maximum values of power spectral density over a frequency range

ology
work topology

topology where all nodes are connected in a combination of a linear and a star opology

time
from the delivery of the last user data octet of the message of a producer, from the
e interface of a consumer to the automation apptication, until the delivery of(the last
a byte of the following message of the same producer

ut-off frequency
cy furthest above the frequency of maximum power where the power spectrall density
blow a certain level

5 application
of electromagnetic waves\with devices or equipment for the generation and use|of radio
Ising radio environmentwith active and passive environmental influences

entry: The definition Jincludes wireless communication systems with wireless communication|functions
ng a set of spatially)distributed automation functions, distributed automation system with local|functions
cal system with physical system functions.

entry: Theydefinition includes radio determination equipment.

commu

use of wires or optical fibers

3.1.130

5.communication
ieationtn-which-eleetremagne i fart } ratier-without the

wireless communication application
part of an industrial automation application that uses wireless communication

3.1.131

wireless communication solution
parameters of wireless communication solutions which are implementations of wireless
communication systems and devices

3.1.132

wireless communication solution density
ratio of the number of wireless communication solutions and the spatial coverage of the plant
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3.1.133

wireless communication system

set of wireless communication devices, infrastructure devices and physical links communicating
using radio frequencies using various topologies

3.1.134

wireless device

wireless automation device

equipment of wireless communication applications that uses radio waves for wireless
communication with other equipment of wireless communication applications

3.1.135
wirelesf device density
number|of wireless devices within the spatial coverage of the wireless communication/pystem

3.1.136
wirelesp device receiver parameters
specification of wireless receiver characteristics

3.1.137
wireless device solution
paramefers related to individual nodes within a system impleménting a wireless commulnication
solution

3.1.138
wirelesp device transmitter parameters
specification of wireless transmitter characteristics

3.1.139
wireless device type
specification of a device according to the catalogue data

3.1.140
wireless network

wireles§ communication network
network| consisting of at least'two wireless devices that established wireless communiqgation

3.1.141
wireless network-solution
paramefers related to a network as a whole used implementing a wireless communication
solution

3.1.142
wireless solution

wireless communication solution

specific implementation or instance of a wireless communication system

Note 1 to entry: A wireless solution may be composed of products of one or more producers.

3.1.143

wireless system

wireless communication system

set of interrelated elements providing wireless communication

Note 1 to entry: A wireless system is a high-level representation of a system, while a wireless solution is a practical
instance of a system.
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3.1.144

wireless system type
parameters describing the kind of wireless communication system

3.1.145

wireless system type and wireless device type
parameters that characterize the model of a wireless system or a wireless device by providing
the parameters to specify a wireless system type and a wireless device type

3.1.146

wireless technology or standard
naming the wireless technology or standard

EXAMPLH

IEC 62734.

3.2 Abbreviated terms

AFH
CEPT
CP
CSMA
DAA
DAR
DAS
DECT
ECO

EIRP
EMC
EMI
ERP
GSM

Examples of standards specifying a wireless communication system are IEC 62591, IEC'6

Adaptive frequency hopping

European conference of postal and telecommunications agministrations
Communication profile according to IEC 61784-2

Carrier sense multiple access

Detect and avoid

Detect and reduce

Detect and suppress

Digital enhanced cordless telecommunications

European communications office (the electronic communications comm
CEPT)

Equivalent isotropic radiated“power
Electromagnetic compatibility
Electromagnetic interference

Effective radiated-power

Global system-for mobile communications
Intermediate frequency

Internet protocol

Industrial, scientific and medical

Information technology

601 and

ittee of

International telecommunication union

Local area network
Line of sight

Medium access control
Message loss ratio
Non line of sight

Not applicable
Obstructed line of sight
Printed circuit board
Physical layer

Power spectral density
Radio frequency
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RFID Radio frequency identification

RSSI Received signal strength indication

SIR Signal-to-interference ratio

TDMA Time division multiple access

TRP Total radiated power

UMTS Universal mobile telecommunications system
WD Wireless device

WIA-PA Wireless network for industrial automation — process automation

WLAN Wireless local area network

ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e.V.; the germamg
and electronic manufacturers' association

3.3 Conventions
NOTE Thpe graphical representations of flow charts in figures are based on ISO 5807.

The follpwing conventions for the coexistence management parameter‘templates in Q
apply:

e The|lcolumn "Parameter" uses indentations to cluster certain‘parameters. The par
that lare more to the right belong to the parameter above, that is more left.

lectrical

lause 8

ameters

e Thelcolumn "Usage" specifies whether the parameter.is mandatory, optional, or s¢lection,

if one out of several parameters is selected.

e Thelitem "Value" can contain a range or a listiof values if the parameters allow
optigns. If a parameter does not have a unit,then the item "Unit" shall be marked
applicable (N/A).

4 Coexistence concept in industrial automation

4.1 Qverview

Wireles$ communication allows-industrial processes to be implemented more cost-efi
flexibly |and reliably, as well 'as allowing the use of new automation concepts. In
automafion applications gsually place stricter requirements on reliability and real-time ¢
of wireless communication than applications in the domestic and office domain. I
automafion applications can also reside in industrial facilities with higher
electromagnetic interference (EMI) levels than those of in non-industrial domains.

Additiorjal sources of radio emissions will also need to be taken into account during coe
management.

multiple
with not

iciently,
dustrial
hpability
dustrial
ambient

Kistence

NOTE In some industrial environments, other sources of radio emissions can be present within the same

bands as

used by the wireless communications systems. These emitters can include devices with unintentional emissions,

such as high-power welding devices which generate wideband electromagnetic energy.
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Because of those requirements, different wireless systems are used. It is quite likely that
several wireless systems may operate simultaneously in one place. Since these wireless
systems share a common medium, interferences can be assumed throughout their life-cycles.
This impacts system performance including reliability and its ability to meet real-time response
requirements. This document is intended to help identify potential risks and to recommend
measures to control these risks, depending on the requirements of the industrial automation
application. This document also illustrates that most often the coexistence of several wireless
systems and simultaneously the efficient handling of the frequency spectrum as a limited
resource is feasible if an appropriate approach is chosen, taking into account the respective
requirements. In order to achieve this, a process is needed in which all aspects of the
coexistence of wireless systems during design, commissioning, and operation, as well as
maintenance, are considered. This process, called coexistence management of wireless
solutions,_is the subject of this document Associated actions and decisions serve to comply
with the|claimed limit values for the application over the whole life-cycle of the plantc

This prgcess can be more or less complex, depending on the relevance of therequirements
related ffo the wireless communication for the plant. This complexity depends, among other
aspects| on the characteristics of the wireless communication application served by each
wirelesq solution (for example control with strict real time requirements), the numper and
location|of the wireless solutions that can potentially interfere with each-other, and the presence
of any dther radio emitters in the same bands.

If no, of just modest, requirements are made on the wireless\system, a lower effor{ for the
coexistgnce of wireless solutions will be necessary than in_the case of a wireless system that
is part |of a control application with strict real-time réguirements. However, it is [strongly
recommended to consider that additional wireless systeéms might be implemented latef or that
the requirements on the present wireless system might change in the future (for example due
to additipnal applications). The plant design shall ensure that the applied coexistence mgasures
match the requirements of the wireless system;

The stafe of coexistence is characterized by’meeting the limit values of relevant parameters for
all wireless communication applications ih the considered area. This state of coexistence is
accomplished with appropriate actions in planning and in operation. This clariflfes that
coexistgnce is not a static attribute-0f'a wireless solution, but rather a state within the life-cycle
of a plant. It is possible to leaye this state temporarily or permanently due to certain|events.
The parpmeter limit values are determined by the automation application in which the wireless
communication takes place\ This also implies that the coexistence management ghall be
evaluated and established)contextually and in full accordance with the automation application.

From a |general pointiof view, coexistence of two or more wireless solutions can be dchieved
by makihg orthogonhal the transmissions that come from different sources.

There afe_three possibilities to manage coexistence, where a) means a higher amount|of labor
hours tp“establish and maintain the coexistence management and b) and c) means an
increasing level of automation:

a) manual coexistence management (lowest level);
b) automated non-collaborative coexistence management;
c) automated collaborative coexistence management (highest level).

Automated techniques, and the algorithms on which they are based, are usually classified into
two broad categories: collaborative and non-collaborative.
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4.2 Objective

This document is focused on measures to provide coexistence of wireless systems for
measurement and automation applications. These industrial automation applications can be
classified in various ways. For example, in Table 1 they are classified according to the degree
of the application criticality. Efforts for coexistence management can vary according to the
classification described in Table 1.

Table 1 — Example of a classification of application communication requirements

Class Application Application communication requirements
Functional Implementation of a safety-related system The communication protocol should support
Safety whose faiture coutdrave an i"lpdbl orn tne fonctiomat Sdliely commmumcaton andth

safety of persons and/or the environment coexistence management shall be estaplished
and/or the plant in order to fulfil all requirements eof this
document.
Control Closed or open loop control The communication protocol should support a

higher availability, reliability, and time-
criticality protocol than the one used fof other
application domains-like consumer indystry or
telecommunicatiof:'he coexistence
management shall be established in ordler to
fulfil most ofddhe-fequirements of this
document.

Monitoripg Process visualization and alerting No specific add-ons required for the
communication protocol.

Typically monitoring application can be
satisfied by a relaxed set of requiremerts.

The coexistence management shall be
established in order to fulfil these minimum
requirements.

NOTE [The relative terms "most" and "minimum"”, are based on the graphical description in Figure 3.

The clapsification of automation. applications provided with Table 1 refers to the functional
requirerents of the process industry application to be satisfied. This classification can|also be
adapted in other application domains.

However, the determination of the criticality and the associated application communication
requirernents shall be determined on a case-by-case basis by the coexistence managefr.

NOTE 1 |Applicatign communication requirements are described in IEC 62657-1.

Applications _ranging from radio bar code readers to voice and video over IP applications can
be clasgified likewise, and can be dealt with according to this document.

The applicability of this document is not confined to a specific frequency band, for example the
2,4 GHz ISM band. Both concurrent communication systems and other approved wireless
applications, such as microwave systems for drying or plastics welding, are considered as
interferences. Moreover, further interferences might occur due to powerful low frequency
electromagnetic fields (for example transformers, powerful motors or other electromagnetic
interferences (EMI), see Figure 1). The interference sources to be considered are detailed in
4.4,

NOTE 2 The analysis of EMI is outside of scope of this document but has been considered.
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Wireless networks
of same technology

Wireless networks
of different technologies

Considered wireless network
of an industrial
automation application

In Figun
applicat
applicat
applicat
Wireles

automaI

equipm
(EMI). 1
the spe(

ISM application,
e.g. microwave oven

IEC

Figure 1 — Issues of consideration

on, EMI, industrial, scientific and medical (ISM)<application and non-industrial

5 communication applications are partsCof an automation application. Other

 addition, non-industrial wireless\applications (e.g. smart phones or laptops)
trum in an industrial environment.

Non-Industrial wireless
application

Industrial automation application
(Automation application)

I
vV ETESS

communication
application

ISM
application

IEC

Figure 2 — Applications using frequency spectrum

e 2, the relation between industrial automationfapplication, wireless communication

ireless

on is depicted. Wireless application is used as generic term for wireless commupnication
on, ISM application and non-industrial .wireless communication (grey in Figure 2).

arts of

on applications may use ISM spectrim e.g. for welding processes. Furthermore,
nt of industrial automation applicatiohs can be source of electromagnetic intefference

ay use
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This document is aimed at addressing coexistence management at the location of an enterprise;
however, the manager shall take into consideration the fact that some interference could come
from outside the location of the plant. The manager shall identify and characterize potential
external radio energy sources and their distance from the enterprise. Controls should be in
place to ensure that unauthorized or unaccounted mobile sources are not allowed in the
enterprise area.

It is assumed that, in conditions without interference, a wireless communication system
basically meets the requirements of the wireless automation application and that, in particular,
the limit values for time and error behavior are taken into account by planning the
communication requirements.

The mefsures described here are to ensure the required performance even in the presence of
other wireless applications.

4.3 Necessity to implement a coexistence management

The frequency spectrum is a valuable limited resource which will be rapidly exhausted in the
case of unmanaged use.

The follpwing list shows an example of wireless devices to be found-in industrial environments:

e wire|ess sensors and actuators;
e WLAN access points and clients;
e mobjle panels;

e RFID devices and RFID readers.

There dre also devices which can emit radiated power in the same bands as the wireless
devices

e radio-frequency process heating;
e plastic welding;

e plasma lamps;

e gengral welding; and

e othefr devices.

There i a high risk*efinterference whereby, under certain conditions, the assumed availability
and performance-requirements cannot be observed. In order to avoid this, or rather tq reduce
the risk [of interference, a company-wide process for the administration of wireless applications
for all parties*involved is strongly recommended, and if adopted, shall be implgmented
according®do this document. Coexistence management is an intra-company process which

should be adjuatcd to—the—structure—and—the—internat processes of—the enterprise: In each
individual company, the structure and the processes can be organized differently.

Moreover, the focus in defining the process or its sub-steps can vary according to the user
groups concerned:

e wireless communication applications with a high data throughput, but relaxed real-time
requirements: the coexistence management puts the focus on the provision of adequate
frequency bandwidth;

e wireless communication applications without specific requirements for performance and
real-time: the coexistence management aims at ensuring the spatial coverage;

e wireless communication applications with strict real-time requirements: the coexistence
management safeguards against functional problems caused by the influence of other
wireless applications (application classes Functional Safety or Control).
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In addition, the following basic measures to implement coexistence management are
recommended:

e nomination of a company-wide coexistence manager;

e nomination of a location-specific coexistence manager if the company has several facilities;

e establishment of a committee, consisting of contact persons of all company divisions using
wireless applications (task of the committee should be the issues shown in Figure 1 and
Figure 2);

e inventory of all installed and, if possible, all planned wireless applications including wireless
communication;

e establishment of a policy to register new wireless applications or solutions and for the
identification of existing ones;

e coordination and adoption of decisions regarding the approval and application)of wireless
systems within the committee;

o estaplishment of a policy and enforceable consequences for non-authorized introdyction of
new|wireless applications or solutions.

Effectivg coexistence management is a concerted process with representation of all gompany
division$ concerned (sub-divisions, departments, technologies)./The divisions concernned are
those |Involved in planning, procurement, installation, commissioning, operatipn and
maintenjance of wireless applications, for example processcplanning, IT, automation, plant
operatidn (production), development, purchasing, facility management.

Coexistence management offers various benefits:

e reduction or elimination of interferences leading to unplanned downtimes;

e reduction or elimination of laborioys,> cost-intensive and time-consuming fault
troubleshooting;

e reduction or elimination of disinvestments in wireless solutions that cannot be opdrated in
the present radio environment of the enterprise.

NOTE The term 'wireless solution' is used here instead of the term 'wireless system' because it takes intp account
the distingt attributes of a product that\are important for the coexistence management.

4.4

nterference potential

For wireless communieation applications, interference will occur at a point i space
(corresponding to.San antenna location, received energy, antenna characteristics and
polarization) if the<received signals:

e overjap, in the frequency domain;

e overlap'in the time domain; and

e overlap in coding.

NOTE In the case of buildings and areas close to airports, harbors, transmitter masts and other places of powerful
wireless systems, the interference potential is extremely high.

This leads to interferences between wireless solutions so that, for example a transferred packet
has to be repeated. The system reaction to the described interference depends on several
factors, for example on the wireless standard, on the hardware and software implementation or
on the application class (see Table 1) the wireless system uses for transfer.

The separation of non-overlapping frequency channels is a method to achieve coexistence.
However, there might be interference between wireless systems using different channels in the
same frequency band, for example because of adjacent channel interference. This is called
cross-channel interference. In particular, analog wireless systems hold a high interference
potential for digital wireless systems due to their high channel occupation.
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Moreover, wireless systems using different frequency bands may interfere with each other.
Beneath the main signal, a wireless system also emits outer band signals that might penetrate
the frequency channel of the endangered wireless system, thus affecting the wanted signal.

The received signal quality at a receiver as a function of interference by other wireless systems
is typically measured by the signal-to-interference ratio (SIR), which is the ratio of the power of
the wanted signal to the total residual power of the unwanted signals. The receiver can correctly
interpret incoming data only if the SIR is above a given threshold.

The value of the threshold depends on the adopted modulation, while the actual SIR value
depends on the superposition of interferers with respect to the intentional communication in the
following two domains: time and frequency.

Differenlt performances can be obtained if superposition (that means interference)”in these
domaing is complete or only partial.

For the [ime domain, since the traffic of victim and interferer(s) wireless system(s) may|change
each time, the SIR evaluation should be preceded by the definition of adtime interval in which
the intefference is constant.

For the [frequency domain, the SIR evaluation should consider atleast the combined ¢ffect of
interfering transmitter(s) and receiver victim spectral masks. In fact, the inferfering
transmifter(s) can have spurious emission even outside the/adopted frequency channel| On the
other hgnd, the receiver blocking mask can reject the intefferer(s) signal(s), mitigating its effect.

In orden to foresee/estimate the effect of interferersy'it is possible to use analytical models,
simulatipns and experimental test beds. These three approaches have different (incfeasing)
compleyity and hence different (increasing) accuracy.

In ordell to assess whether there is a risk~of interference or not, an interference risf should
always e assumed if wireless applications are operating in parallel in the same frequency band
without proof of their radio robustness:

NOTE 1 |This term wireless applicatian js more comprehensive than the term wireless system, because if wireless
applications, the radiated power is not only used for information transfer.

NOTE 2 | The use of the eléctromagnetic energy can be either intentional (as needed to serve th¢ specific
applicatioh) or unintentional/accidental.

However, an interference risk does not mean that parallel operation of competing wireless
systemq is unfeasible. They can co-exist if the requirements on the wireless solutions {nvolved
are met| Thisccriterion should be taken as a basis for decisions regarding the applidation of
wirelesq systems.

If possible, future changes in the requirements, implicating changes of the interference
potential, should also be considered. In industrial automation, the life-cycle of a wireless
solution typically lasts more than 5 years. During this time, new applications for the existing
wireless system can be developed and deployed. Determination, coordination and control of
these changes are part of coexistence management.

One more influence is radiated EMI. In particular, regional regulations can allow significant
radiated power for specific wireless applications in unlicensed spectrum, potentially generating
a high field strength in the proximity of a wireless system.

A wireless solution shows a certain interference resistance against those radiated interferences.
This limit value can be exceeded by the signal of a powerful wireless application.

EXAMPLE RFID applications in Europe are allowed to use 4 W in the 2,4 GHz band whereas other short-range
devices are limited to 100 mW.
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Even though wireless solutions often hold a higher interference resistance than normatively
claimed, and exceeding the limit value does not always result in harmful interference, the design
of the wireless solutions shall be such that the noise level at the receiver does not exceed this
limit value. Interferences from the same frequency band are much more likely than from other
frequency bands. Nevertheless, the interference potentials from other frequency bands also
shall be taken into account.

EMI caused by defective devices and exceeding the normal operating limits should not influence
the coexistence management. The defective device should instead be repaired to return to
normal operating conditions.

4.5 Ancillary conditions

For wirgless communication, there are only limited communication resources availaijle, thus
thorough planning is required. The higher the requirements of the application'clasg on the
wirelesy system, as to time behavior, availability, dimension and others, the lhighdr is the
technical and organizational effort required to guarantee coexistence.,The costs rise
disproportionately as shown in Figure 3. A certain span of expense results-from the complexity
of the wWireless solutions (for example, simple point-to-point link or linear, ring, star, cellular,
tree, mg¢sh topology network) and from the number of influencing factors to be considgred (for
exampl¢g medium load, transmitter power). The span between the(two curves moves Upwards
the morg efficiently the spectrum is used. This applies to both:

o the ¢xpenses for the coexistence management in the cgexistence planning phase; pnd

o the ¢osts to develop appropriate wireless solutions,

The bold arrow in Figure 3 shows that the curves willgo higher as the coexistence management
efforts increase to gain a higher efficient use of the spectrum.

The effgrt might be reduced by strategic regulations for coexistence management. A possible
regulation is to confine the number of consijdered influencing factors, for example by ekclusive
assignment of frequencies to specific wireless applications. It is essential to take into f[account
that strptegic decisions in the coexistence planning phase have effects on the future
expendifures and therewith on the life-cycle costs of the plant. The technical and organizational
expensgs for coexistence management in the operating phase can multiply the coexistence
planning costs throughout the'life-cycle of a plant.

It is theyefore important-te’analyze whether the requirements of the planned applicatign fit the
intended applicationwrequirements. In relaxing the requirements, a more efficient usg of the
resource can be achieved. If the resource is exhausted, other solutions will need to be|found.
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Figure 3 — Progression of expense to achieve coexistence
corresponding to the application classes

Requirements to wireless devices for support of coexistence management

Wireless$ devices shall be capable to vary parameters that are specified in Clause 5 to
the coexistence management by reducing the interference potential as specified in 4.4

EXAMPLE The device is so constructed that eertain frequencies can be blocked; power can be adjusted td
the thresHold of the incumbent services/applications.

4.7
4.71

Concepts

Manual coexistence management

In the dase of manual.coexistence management, the coexistence manager (see 7.2
define &l fixed planning of the wireless solutions intended to prevent transmission overl3
managelr shall impfement manual measures to react to modifications that change the
coexistgnce state! This is the simplest management method, especially if multiple
solutionp of different technologies and from several vendors are involved, or if several frg
bands hlave fo be managed.

achieve

be below

1) shall
ps. The
ireless
ireless
bquency

This method can be used if there are non-manageable radio emitters in the same bands as
used by wireless solutions.

However, the manual coexistence management capabilities are limited if some coexistence
management parameters cannot be configured.
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4.7.2 Automated non-collaborative coexistence management

In automated non-collaborative coexistence management, the different wireless solutions are
not capable of exchanging information. They are fully independent and rely only on interference
detection and estimation. In other words, each offended wireless solution classifies the behavior
of the offending ones and tries consequently to adapt its own behavior to the new estimated
situation. For this reason, non-collaborative techniques are more general but less efficient than
the collaborative ones. As an example, non-collaborative algorithms dynamically modify the
communication strategies (for example the frequency band, the timeslot/packet scheduling, and
so on) as a result of an assessment of the wireless application requirements versus the wireless
application solution capable of establishing the required communication performance.

Such methods-are-being-proposedto-address-coexistence-inuncontrolledpublic-areas—however
o656 pb-eHRgPHo PS8 ato0aaaresS 606 dsStehceHh-HtHhcohttoeapuoHcareash

such methods would not be effective for the management of industrial automation wireless
devices|which have to meet performance requirements.

NOTE Spme metrics are described in IEEE 802.15.2 [27].
4.7.3 Automated collaborative coexistence management
4.7.31 General

In autorpated collaborative coexistence management, the different wireless solutions ghall be
able to ¢xchange characteristic parameters.

The pregondition for collaborative coexistence management for wireless systems using|multiple
technolggies provided by multiple vendors is that a ¢common standardized communication link
is availgble amongst these solutions. This link can either be:

e a pilpt channel between the collaborative coexistence manager and the coordinated|devices
using a common standardized commupnication protocol and service set, as for Ixample
spedified in IEC 62657-4, to make thetask of the collaborative coexistence managg¢r easy;

e a wifeless solution of the coordinated devices that is also understood by the collaporative
coeXistence manager, that means-that the collaborative coexistence manager shall|talk the
language of all the coordinated devices that participate in the automated collaporative
coeXistence management;

e a wifed link between the‘coordinated devices and the collaborative coexistence manager
using a common standardized communication protocol and service set.

An automated collabarative coexistence management could result in some restriction$ on the
adopted hardwaresince, for instance, collaborative methods are usually implemented by means
of a centralized\arbiter/scheduler. The exchanged information allows each offended Wwireless
solution|to effectively adapt its own behavior to the real new situation, taking into accpunt the
requirements of its own application and the applications of the other wireless systemg. These

dynamic-medifications-could-influsnce-the-determinism-orrelability-ofthe-communisation and

HeroT o

can therefore be inappropriate for various wireless communication applications.

An example of such an automated collaborative coexistence management is a central
coordination point (CCP), see |IEC 62657-1:2017, 4.3.4.3. National, regional and regulatory
aspects are also described there.

Three different application use cases for automated collaborative coexistence manager exist:

a) for sharing the same frequencies with other incumbent services/applications (see 4.7.3.2,
4.7.3.3 and 4.7.3.4);
b) for intra-system coexistence in a controlled environment;

c) for intra-system coexistence in a public area.


https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

- 38 - IEC 62657-2:2022 © |EC 2022

A possible approach of an automated collaborative coexistence management for industrial
automation is specified in IEC 62657-4.

4.7.3.2 Simple CCP

A collaborative coexistence manager is responsible for detecting the primary users and
identifying the devices which are coordinated. The CCP shall then inform the underlying
coordinated devices that they shall react to fulfil the requested mitigation techniques of the
primary user. No reconfiguration of the assigned frequencies is requested. Examples how the
coordinated devices could react are to lower the transmit power or stop transmission.

4.7.3.3 Intra-system CCP

All or aff least most radio equipment in the space is known with their dynamic requirements. It
is assumed that the installed devices are static. Nomadic devices are known and @s'Suich seen
as static in the configuration. The collaborative coexistence manager is.respongible for
detecting primary users and for informing the underlying coordinated deviees (ingumbent
serviced/applications) if they could interfere primary users. The collaberative coexistence
manager can decide whether the coordinated devices shall react AeDfulfil the refuested
mitigatign techniques of the primary user or the coexistence managef can assign different
spectrum to the coordinated devices. Some additional alternatives could be that the
collaborative coexistence manager organizes time synchrofization or influences other
paramelers specified in 4.4.

4.7.3.4 Public CCP

All behgviors described in 4.7.1 and 4.7.2 as well as 4.7.3.2 and 4.7.3.3 could be supp¢rted. In
addition|, unknown devices can ask the collaborative‘coexistence manager to also be managed.

The codrdinated coexistence management increases the spectrum efficiency and the quality of
service.

4.8 Elest practices to achieve coexistence

to ensufe the correct operation of wireless communication applications in their environments.
The main criteria in the.\selection of appropriate actions to achieve coexistence are
effectivgness, feasibility{ economic efficiency and the loss of performance acceptablg for the
applicatjon if the wireless solution has to share the medium with other wireless systems. Future
developments of the:wireless communication application in the enterprise should be considered
here as|well.

The establishment of coexistenceis a combination of technical and/or organizational mfasures

Technicplly (signals of wireless communication at a point in space (corresponding to an pntenna
location| received energy, antenna characteristics and polarization) can be separated by:

e frequency;
e time;

e coding.
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base stations, repeaters, and end devices) should be adjusted accordingly.

If the transceivers have multiple antennas, then it would be possible to utilize spatial processing,
such as interference rejection techniques, to separate simultaneous transmissions in space.

Separation via polarization involves the specific attribute of an antenna to subdue radio waves
with an orthogonal polarization (cross polarization). For example, a horizontally polarized
antenna of a signal receiver can attenuate a vertically polarized interference signal. However,
inside buildings or in other highly reflective surroundings, the effects of a polarization separation
are relatively small.

In addition, directional pillbox antennas or other emerging antenna concepts can be used to
restrict the radio propagation within a certain area.
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The organizational measures apply to the operation of the wireless system and they have
indirect implications for the uncoupling mechanism described in Figure 4. Hence the application
of a wireless system can, for example, be restricted in space or time, or just services of a
wireless solution meeting the coexistence requirements can be approved. The organizational
measures (in particular those for wireless systems related to business process or safety) should
evaluate in advance to what extent compliance with the specifications can be ensured and
controlled.

Impact of the typically non-ideal radio propagation characteristics found in many industrial
environments can impact the time and error behavior of a wireless solution. Therefore, suitable
allowances shall be made in the planning of wireless systems.
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oexistence conceptual model

shows the coexistence conceptual model. A wireless communication ap
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interference from other wireless communication” systems and the utilizatio
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throughout the entire life-cycle of the system.

C 62890 provides more details about\allife-cycle management.
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Figure § shows some of the contents of Figure 5 as a flow chart to provide the relgtions to
Figure 7, Figure 29 and Figure 30. The coexistence management system specification is shown
in Figure 6 only at the start to keep the figure.simple. The documentation shall be extended and
updated at each phase. If the requirementstof a certain phase are not fulfilled, then the [process
should festart from the beginning, see lines in Figure 6 going from the output of a phage to the

return ppth. The documentation is spegcified in 7.1.2.
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Figure 6 — Flow.chart of the coexistence conceptual model

4.10 Cloexistence management and selection of a wireless solution

The stafting point and precondition for the implementation phase is that the wireless sdlution is
suitable| for the requirements made on it. The investigation phase begins by reviewing the
wirelesq system requirements and making a determination as to whether or not the system is
able to [fulfil application communication requirements. As part of this process, new Wwireless
systemq can.be evaluated against application communication requirements. Figure |7 maps
decisiorls and’actions into the flowchart shown in Figure 6.

While investigating whether a wireless solution meets the requirements of an automation
application, radio transmission shall be analyzed to see whether it is a reasonable approach
when considering the efforts that are required to be taken to achieve coexistence. In this
respect, the selection process of a wireless solution is already part of the coexistence
management process.

The decision to install a wireless system shall be followed by the decision to implement a
coexistence management process (see Clause 7). The coexistence management process
includes coexistence planning, installation, operation and maintenance of wireless systems.
The coexistence planning phase (see 7.4.2.2) begins with the inventory of all wireless
applications, because they can be regarded as potential interferers (see 7.3).
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In the coexistence planning phase, it might become apparent that a chosen wireless solution

cannot be integrated into the existing plant. Another wireless solution might be chosen or the
idea of a wireless system might be abandoned. If, in the coexisting planning phase, it is ensured

that all wireless communication applications meet the respective requirements, the coexistence

management process for the operating phase can be initiated (see 7.4.4).
Processes in the planning phase and in the operating phase are specified in more detail later in this
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NOTE 2 Figure 7 does not show the box "Maintaining coexistence management system (see 7.3)" as it is shown in
Figure 6, to avoid making Figure 7 too complicated.

4.11 Coexistence management system

The coexistence management system consists of an organizational structure and procedural
documents. The execution of the coexistence management brings the system into a state of
"coexistence management in operating phase". The coexistence management system
specification shall include the following information:

e scope of the coexistence management;

e commitment of the organization to coexistence management;

e organizational issues including structure of the organization, roles of()p€fsonnel,
communication with external organizations and personnel education;

e procedures for coexistence management.
The coexistence management system specification shall be documeénted, see 7.1.2 and
maintained, see 7.3.

5 Cog¢xistence management parameters

5.1 (General
511 Definition and usage of parameters
Clause p specifies the parameters of a coexistence management process. These parpmeters

are relejant to the automation communication<requirements and conditions within the| area of
operatign and characterize wireless devices.and systems.

Their udage is specified in Clause 6. Clause 8 contains the templates related to some pf these
paramefers.

The parpmeters are listed in alphabetical order. All parameters also have a definition in 3.1. As
there arp more definitions than'parameters, the numbering is different.

The data types of the parameters can be defined in the Common Data Dictionary (CDD)|or other
tools wllere the parameters are part of the electronic repository.

5.1.2 Physical link

The conlcépt of physical link is used in the definition of several coexistence parametersg.

A physical link is the relation between radio transceivers (physical end points) of two wireless
devices. The set of physical links of a wireless system forms its physical topology. A physical
link may use different frequency channels for transmissions. Wireless transmission conditions
can be described with a radio channel model. Such a model considers the characteristic of the
frequency channel, the environmental conditions, the distance between the wireless devices,
the antenna characteristic, etc. Because the antenna systems of the wireless devices may be
different and the propagation conditions depend on the position of the wireless devices, the
radio channel is normally different for both directions of a physical link.
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Where wireless devices have redundant wireless modules, for example for different frequency
channels, the related physical links shall be counted separately. It is not required that a wireless
device has a physical link to all other wireless devices. There can be physical, technological or
application related reasons. The communication load of a physical link is determined by the
logical links which use this physical link. A logical link may use more than one physical link, in
sequence (via repeater) or in parallel (for redundancy). More than one logical link may use one
physical link (different communication services).

5.2 Adjacent channel selectivity

Adjacent channel selectivity is the lower value (of the upper and lower adjacent channels) of
the ratios, in decibels, of the levels of the unwanted signal level, expressed as field strength to
a specifiedwanted-signallevel expressed asfield strength producinga-data—signal-with a bit
error ratio of 10-2. Adjacent channel selectivity is suitable to estimate the immuhity of the
equipment against systems in adjacent channels.

NOTE This is in line with the specification of adjacent channel selectivity in ETSI TR 100 027,[21].

The uni{ of this parameter shall be the decibel (dB) over the intended frequency range

5.3 Antenna gain

The antenna gain is a value that describes the focusing of a transmitted or received sighal. The
values are given in relation to a half-wave dipole or a thegretical isotropic radiator. Since the
isotropi¢ gain of a half-wave dipole is 2,15 dBi, the antehna gain of a half wave-dipole is
2,15 dB| lower than the antenna gain of an isotropic radiator.

Togethdgr with transmit power values, the recejiyver sensitivity and taking into accqunt the
propagdtion conditions, the antenna gain can be-used to optimize the location and origntation
of the wjreless device or antenna.

The uni{ of this parameter shall be the decibel relative to isotropic (dBi).

5.4 Antenna radiation pattern

A radiatjon pattern illustrates the directional (angular) dependence of the strength of the radio
waves gf an antenna. It istusually represented graphically for the far-field conditions |n either
the horizontal or vertical\plane. This information can be used to optimize the location|and the
orientatfon of the wirgless device or antenna.

This pafameter Shall be represented as a figure or a table.

5.5 AIntenna type

Wireless devices can use different kinds of antennas to collect or radiate electromagnetic
waves. Examples include omni-directional antennas, directional antennas, antenna arrays,
smart antennas and PCB antennas. The antennas can be integrated into the wireless device
(internal) or antenna connectors are available to mount antennas externally. If a device has an
antenna connector, special antenna systems such as radio coaxial radiating cables or slotted
waveguide antennas can also be connected. In addition, the antenna can be mounted
independently of the device in a position that is favorable for error-free transmission. If a
wireless device can only be used with one certain antenna, it is called dedicated antenna. The
information concerning the antenna type can be used to estimate the quality of the physical link
and the sensitivity to interferences.

The parameter shall be an indexed list with the items omni-directional antennas, directional
antennas, antenna arrays, smart antennas and PCB antennas extensible with entries of new
antenna types.
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5.6 Communication availability

The communication availability is a measure to quantify the dependability of wireless
communication. Requirements for availability of wireless communication shall be specified.

Other wireless solutions could cause degradation of availability of target wireless
communication application. Tolerable availability levels to achieve the target of the application
should be clarified. Depending on the granularity of coexistence management, the parameter
can refer to a logical link or, more generally, to a local application or wireless communication
application. The communication availability is the ratio between the up-time to the observation
time. This can also be expressed by the ratio of successful transmitted messages and all
messages.

The uni{ of this parameter shall be the percent (%).

5.7 Clommunication reliability

The communication reliability of a physical link and the related nodes is, a/measure to jquantify
the dependability of wireless communication. Requirements for (reliability of wireless
commuiication shall be specified for a given time interval that theNcommunication gervices
under g|ven conditions shall perform without an error.

The uni{ of this parameter shall be the second (s).

5.8 Bjit rate of physical link

The bit [rate of the physical link is a measure of the number of binary digits transfefred per
second.[Since data is often combined by modulation or coding, the time utilization of a telegram
cannot always be calculated by simply dividing>the number of bits of the telegram by the bit
rate. It has also to be mentioned that the bit-rate of the physical link is normally not idefntical to
the bit rate of the reference interface. A high bit rate of the physical link does not automatically
mean a |high quality of service.

The uni{ shall be bit/s.

5.9 j}locked frequency_list

Avoiding the use of thie,;same radio frequency ranges for different wireless communication
systemq is the first measure to prevent interference. For wireless communication systems that
use Frgquency Hopping Spread Spectrum (FHSS) technology, this means that frgquency
ranges |n the hopping sequence that are used by other wireless communication systems are
blocked| and-with that not used. A list of frequency channels that shall not be used, called
blocked|frequency list, shall be specified for the wireless system.

Blocking frequencies can also be used in non-FHSS systems with dynamic frequency allocation.
The parameter shall be a list of frequency channels according to 5.22.

5.10 Centre frequency

Some wireless standards define frequency channels using centre frequency and frequency
bandwidth. Thus, the centre frequency indicates the position of a frequency channel within the
frequency spectrum. The centre frequency shall be calculated based on the relevant cut-off
frequencies. The centre frequency is the geometric mean of lower cut-off frequency and upper
cut-off frequency.

The unit of this parameter shall be the hertz (Hz).
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5.11 Area of operation

The following areas of operation shall be considered:

e indoor;

e outd

oor;

e indoor and outdoor.

For indoor areas of operation, it is reasonable to define whether the communication is
concentrated in a machine or manufacturing cell or if it operates all over the entire factory hall
or plant.

The conjtent of this parameter shall be text expressed with a multiple octet string.
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The unit of this parameter shall be the bit per second (bit/s).
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Figure 9 — Communication load in the case of several wireless devices
5.13 Cut-off-frecqency

In principle, there are two cut-off frequencies. The upper cut-off frequency is the highest
relevant frequency of the spectrum envelope. The lower cut-off frequency is the lowest relevant
frequency of the spectrum envelope. However, it depends on the wireless technology or
standard as to what relevant means.

There are two principal approaches:

e The first approach is shown in Figure 10 with the help of a wireless LAN system. The
reference level is the maximum transmitted power spectral density. From this maximum
level, a certain value is subtracted. An example of this value is 20 dB. The frequency furthest
above the frequency, where the power spectral density drops below the resulting level, is
called the lower cut-off frequency. Accordingly, the frequency furthest below the frequency,

where the power spectral density drops below this level, is called the upper cut-off
frequency.
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e The second approach defines the cut-off frequencies with respect to a certain spurious
emission level.

The cut-off frequencies determine the frequency bandwidth of a system and thus the medium
utilization in the frequency domain. Furthermore, the cut-off frequencies can be used to
calculate the centre frequency.
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Figure 10 — Cut-off frequencies derived from maximum power level
of this parameter shall be the hertz (Kz).
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compaer with a value given by the automation application.

Llate _the coexistence, the average value of a series of measurements can b

complex
pter can

within a

e used,

The unit of this parameter shall be the bit per second (bit/s).

515 D

istance between wireless devices

The distance between wireless devices determines attenuation and fading, an important
influence on the characteristic of the frequency channel. It depends on the positions of the
wireless devices which are mainly determined by the automation application. Figure 11 shows
the distances of wireless devices within a three-dimensional space. This distance can vary
dynamically in the case of moving or mobile wireless devices.
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Figure 11 — Distance of the w&@ss devices
If feasiblle, the distance between the wireless devi f a wireless system should be chosen in
a way lpading to optimal signal power levels; this improves the robustness of the wireless
system.[The distance to wireless devices of ot&&} wireless systems should be chosen |n a way
that reslults in interference signal power Ie\v@Is being as low as possible. This redyces the
interfergnce of the other wireless systemA\
. . - 30 . .
At least|the maximum distance W'”‘{l wireless system should be provided.
‘\\O
The uni{ of this parameter shqlﬁ;b the meter (m).
5.16 Duty cycle OQ
The duty cycle is t tio of the transmitter sequence referenced to a given observatjon time
for the ysed fre y channel. The way the observation time is chosen influences the duty
cycle value. T%b illustrated in Figure 12. For system 1 with observation time 1, the dyty cycle
is greater t r system 2. However, it is lower for system 1 with observation time 2.
NS



https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

- 52 - IEC 62657-2:2022 © |EC 2022

Wireless Wireless
system 1 system 2
Transmitter sequence
L] | |
Jy\ Transmission gap
~ | |
E
| |
.§
3
o
- | |
| RS
A 4 ‘
- | S
X 2
1S
o — R
3 [ |
3
o \
° i |
Frequenc=y
IEC
Key
Light grey| = TransmisSion of wireless system 1
Dark grey| = Transmission of wireless system 2
Figure 12 — Duty cycle

It is reasonable to specify the observation time with respect to the application profiles. The
observation time should be ten times the typical transfer interval of an application profile, as
shown in Table 2. The transfer interval is herewith the time difference between two transfers of
user data from the automation application. The observation time for duty cycle specifications
are sometimes dictated by standards.

Table 2 — Application profile dependent observation time values

Application profile Machine Factory hall Process plant

Transfer interval 100 ms 250 ms 4s

Observation time 1s 2,5s 40 s
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The duty cycle is the key parameter to assess the medium utilization in time. A small duty cycle
results in small medium utilization and therewith a smaller influence on other frequency users.

The content of this parameter shall be expressed in %.

5.17 Dwell time

The dwell time specifies the agility of a frequency hopping system. The dwell time together with
the number of frequency channels can be used to estimate how often the system appears in a
certain channel. The number of frequency hopping channels is implicit given with the parameter
frequency hopping sequence, see 5.23.

The dwell time is the period of time a system is assigned to a certain channel. If the| system
require§ an immediate response, this and the idle time shall be considered. It is(suifable for
frequengy hopping systems only. In order to consider a worst case scenario, the maximym dwell
time shall be declared for a wireless device or a wireless system. The maximum dwel| time is
shown in Figure 13 with max rp,,.

Radio Radio Radio Radio Radio Radio Radio
channel 1 channel 2 channel 3 channel 4 channel 5 chanhel6 channel 7
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time Tow

F———
L —

Transmitter

sequence NS
A4
P |
I el L
Transmission I |
gap . =
AN 3 2
T
£ X
g E
£
T £
S s
|
: I
I L
L
| |
i - —__}
= |
2El
A=l }
SIS ENAE A
| I
H | |
[

-
L

Frequency

IEC
Figure 13 — Maximum dwell time

The unit of this parameter shall be the second (s).
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5.18 Equivalent isotropic radiated power

The equivalent isotropic radiated power (EIRP) is the product of the power supplied to the
antenna (total radiated power) and the antenna gain Gi in a given direction relative to an
isotropic antenna (absolute or isotropic gain), see ITU-R BS.561-2 [20].

As the isotropic gain of a half wave dipole is 2,15 dBi, the EIRP values are 2,15 dB larger than
the ERP values.

EIRP is one of the fundamental parameters in order to estimate the power level at a certain
position.

EXAMPLE Assuming an antenna with an antenna gain of 3 dBi is used (see also 5.3), then to meet the.refjuirement
of <20 dBm EIRP, the total radiated power at the antenna input cannot exceed 17 dBm.

The uni{ of this parameter shall be the watt (W).

5.19 Ejquivalent radiated power

The equivalent radiated power (ERP) is the product of the power supplied to the antenpa (total
radiated power) and its gain relative to a half-wave dipole in,a given direction, dee also
ITU-R BS.561-2 [20]. If the direction of an antenna is not specifiéd, the direction of maximum
gain is|assumed. The ERP takes into account the lossesiof the transmission ljne and
connectprs.

The uni{ of this parameter shall be the watt (W).

5.20 Ffrequency band

A frequency band is a segment of the frequency spectrum that is assigned to one pr more
wirelesq applications by radio regulations.Jhe regulations characterize the wireless application
and dedcribe conditions of utilization e.g. power or medium access. A given frequengy band
may be| divided into frequency channels. Wireless specifications or standards specify the
number| of channels in the frequehcy band, its frequency bandwidth, and the [channel
separation. Depending on the wirgless technology and the implementation of a wireles$ device
type, al frequency band and ©one or more frequency channels can be selected during
configuration. Furthermore, there is the possibility to change a frequency band or a fr¢gquency
channel|during operation. So called frequency hopping systems use more than one fregquency
channell per definition\The frequency band and the number of frequency channels that are
selected, or that are“‘actually used, are part of the essential parameters of coexistence
management.

The uni{ of, this' parameter shall be the hertz (Hz).

5.21 Frequency bandwidth

The frequency bandwidth is the range of frequencies occupied by a modulated carrier signal.
The frequency bandwidth value depends on the spectral power level referred to (see 5.46). The
bit rate of a communication channel is proportional to the frequency bandwidth of the signal
used for the communication. From the point of view of coexistence management, the frequency
bandwidth indicates the utilization of the frequency spectrum by the wireless equipment.
Systems can also unintentionally radiate outside the defined frequency bandwidth. This could
lead to so-called adjacent channel interference (for the next) or even alternate channel
interference (for the next but one).

The unit of this parameter shall be the hertz (Hz).
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5.22 Frequency channel

The (radio) frequency channel is a part of the frequency band and the physical part of a logical
link. Thus, it is used to transmit a radio wave between two wireless communication modules.
Within a wireless device this parameter may be used as:

e range of frequency channels: all possible;

e operational frequency channels: configured for current use;
e blocked frequency channels: configured not to be used.

The frequency channel shall be expressed as a number represented as an unsigned integer
value without a unit according to a specification or standard. If no channel number is specified,
combinations of centre frequency and frequency bandwidth or lower and upper cut-off fréquency
shall be[given in hertz (Hz).

Table 3|shows the selection of units.

Table 3 — Parameter options for frequency channel

Option name Parameter Unit
ChannelNumber ChannelNumber —
CutoffFrequency UpperCutOffFrequency Hz

LowerCutOffFrequency Hz
CentreFfequency CentreFrequency Hz
FrequencyBandwidth Hz

The pregentation in IEC CDD could

o have the structure frequency channel
<ChannelNumber>, <UpperCut@ffFrequency, LowerCutOffFrequency>, <CentreFrelquency,
FrequencyBandwidth>, where-only one of the three options can be used and the remaining
two pptions shall have the value 0, or

e be expressed with relations of parameters, or

e use |polymorphism to~describe the selection of the different optional description forms in
Table 3.

5.23 Frequency hopping sequence

The dedcripfion of the frequency hopping sequence shall include the sequence of fr¢gquency
channels.used for transmission (hopping sequence) and dwell time. The procedure|can be
describeéd—in—accordance—with—the—retevant—wiretess—standard,—fot CAGIII}.}:C by means of a
parameter table or a mathematical rule. The description may include adaptation mechanisms
such as a list of frequency channels not to be used named blocked frequency range.

The parameter can be expressed in different ways depending on the used wireless technology.

a) The frequency channels shall be according to 5.22 and the dwell time shall be according to
5.17. These two parameters could
e be expressed in a value list of the two parameters: frequency channel and dwell time, or
e be expressed with relations of parameters, or

e use polymorphism to describe the selection of the two different optional description
forms.

b) Formula, that includes frequency channels and dwell time.
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5.24 Future expansion plan
Future expansion plans should be taken into account. Installation of new wireless solutions and
changes to the physical environment (e.g., buildings) can affect conditions for wireless

communications. For example, reserving resources could avoid changes in the installed base
when adding more wireless devices. The parameter shall be a multiple octet string with text.

The content of this parameter shall be text expressed with a multiple octet string.

5.25 Geographical dimension of the plant

For the purpose of the wireless communication coexistence, the geographical dimension of the

plant srﬂ—mmﬂfmwmmmwweless
systemq can be installed. The area of operation, for example the factory hall fora [mpachine,

should he considered.

Within this space, several wireless systems with different spatial coverage (see 5.55) may
operate| The geographical dimension of the plant determines the passivéTinfluences ¢n radio
propagdtion, for example by reflections.

The conltent of this parameter shall be length, width and height; the-unit shall be m.

5.26

nfrastructure device

Infrastrycture devices are devices such as router or<{pase stations without interfac¢ to the
automatfion application, for example via wired industrial networks. Infrastructure devices are
necessgry to build up the wireless system according to the wireless technology or sfandard.
They mpay improve the robustness of a network{Zhowever they can also interfere with other
wirelesq systems. Thus, infrastructure devicesare not part of the automation applicatign but of
the wirefess system.

Router ¢r base stations that have an interface to wired industrial networks or which implement
automafion application functions arg.not counted among infrastructure devices. They jare part
of the yireless automation application and with that counted among wireless autpmation
devices

The corftent of this parameter shall be text expressed with a multiple octet string.

5.27

nitiation of data transmission

This pafameter\specifies how the application initiates the data transfer for a logital link:
periodically ,~aperiodically or stochastically. A periodic transfer might result in g higher
commuinication load than an aperiodic transfer because the same values might be frequently
transmitiec initiationof data transmission-influences icati ;
contribute to a temporal separation of the wireless systems.

The parameter shall be a multiple octet string with text.

5.28 Interference type

This parameter describes spectrum users that emit energy due to emissions, radiation,
induction, or combinations thereof, resulting in degradation, misinterpretation, or loss of
information at the receiver of a wireless device that would not occur in the absence of such
energy. According to Figure 2, these frequency users are electromagnetic interfering (EMI)
sources, industrial, scientific, medical (ISM) applications or non-industrial wireless applications.
The type of the interference and its medium utilization factor shall be known.

The content of this parameter shall be text expressed with a multiple octet string.
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5.29 Intervisibility

This parameter describes the logical link between two implemented logical automation devices.
The intervisibility considers Line of Sight (LOS), Non Line of Sight (NLOS) and Obstructed Line
of Sight (OLOS) between those devices. The intervisibility influences the radio signal
propagation. The specification of this parameter is important to specify the conditions for radio
channel measurements and modelling.

The required value considers the logical topology of the automation application. The promised
value can require specific measures of the wireless communication system. This can be
differences in the positions of communication devices compared to the required positions of the
automation devices linked by cables, different antenna positions, specific antenna types, or

wireless-devvices-with-wireless—communication functions (forexamnle-access npnoints)
GeVHeeS-WHR—-WH-e1e8 SS-comidHHeaHe AR GHO RS (o8 pHea6668SS PSS

The content of this parameter shall be text expressed with an indexed list: LOS,”NLOS, or
OLOS.

5.30 I$M application

This pafameter describes frequency users emitting radio waves withoQt transmitting data such
as welding machines, microwave oven operating in the same_area. The type of the other
frequengy user and its medium utilization factor shall be known.

The corftent of this parameter shall be text expressed with.d multiple octet string.

5.31 Length of user data per transfer interval

The us¢r data length is the number of octets that (s carried in the payload of a wireless| packet.
Normally user data are transferred via the reference interface. However, there are cases were
an evenft at the reference interface initiates.thie transmission of a certain number of usler data.
The usgr data length determines the meditim utilization. However, there can be a complex or
non-lingar relation between user data length and medium utilization. Depending| on the
granulafity of coexistence management, the parameter can refer to a logical link qr, more
generally, to an application.

The uni{ of this parameter shall be the bit (bit).

5.32 Ljmitation from _neighbours of the plant

Neighbqurs of the/plant might cause limitations for wireless communication. Examples are high
power radio source(s) and sensitive equipment.

Documgntingthe possible interfering elements from neighbors will make the designer gware of
potentialconstraints pla TP Lahb

ar=ialmulaTalalniav="my EHESS-S

The content of this parameter shall be text, expressed with a multiple octet string.

5.33 Maximum number of retransmissions

This parameter describes how many times user data are retransmitted automatically by the
communication stack because of transmission errors. It is possible that retransmissions are
initiated by different protocol layers. Therefore, the maximum number of retransmissions shall
be specified for each relevant layer. If possible, details of the mechanism, for example waiting
times, should be explained. This parameter can have a significant influence on medium
utilization.

Depending on the use case, the maximum number of retransmissions of the device (wireless
device type) or the configured maximum number of retransmissions (wireless communication
solution) shall be specified.
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The content of this parameter shall be expressed with an unsigned number.

5.34 Mechanism for adaptivity

One or more mechanisms for adaptivity can be used to modify one or more of a system's
operational parameters in order to improve a system's robustness against interferences and to
minimize medium utilization factor. Adaptive communication mechanisms may use
automatically feedback information obtained from a system itself or from the signals carried by
a system to modify dynamically a system's operational parameters. It is also possible to plan
the operational parameters in advance and configure the systems appropriately.

Mechanisms for adaptivity are as follows:

e detect and avoid (DAA): if the channel is occupied, change the channel (for example AFH);

o detect and suppress (DAS): if the channel is occupied, don't transmit (for @xample listen
before talk);

e detect and reduce (DAR): if the channel is occupied, reduce the output pewer and/or{channel
usage.

Dependjng on how many systems are using mechanisms for adaptiyity and which pgrameter
they adppt, these measures can help improving coexistence .0r,may lead to unstable and
unreliable system behavior.

The conltent of this parameter shall be text expressed with )a multiple octet string.

5.35 Medium access control mechanism

The mefium access control ensures, for example, that a communication request is sgrved as
long as fhe medium is free (see CSMA for example in IEEE 802.3 [24]) or it allocates the[request
to well defined time slots (see TDMA for example in IEEE 802.15.4 [28]). Combinations jof these
two as well as other access mechanisms* are possible. The purpose of these mechapisms is
primarily to control the medium access:within one wireless system. However, it also influences
the immunity and the medium utiljization characteristic of a system and shall be conpgidered,
thereforg, in the coexistence management process.

The conftent of this parameter shall be text expressed with a multiple octet string.

5.36 Medium utilization factor

The Mefdium Utjtization (MU) factor is a measure to quantify the amount of resources| (Power
and Time) used\by non-adaptive equipment. The MU factor is defined by the formula (1).

ML =(D /100 m\ALD) x DC (1)
4 oo A -+

u

where

MU is medium utilization factor in %;

P is the transmitter output power in mW;

out

DC is the duty cycle expressed in %.

The equipment may have a dynamic behavior with regard to duty cycle and corresponding
power level.
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For devices using frequency hopping spread spectrum that blocks one or more
frequencies, these blocked frequencies are considered as active transmitting for the cal
of the MU factor.

The parameter value shall be given in %.

5.37 Message

hopping
culation

Based on the OSI layer model, a packet denotes the data unit that is used in the network layer.
User data of the application should therefore not be called a packet. In addition to the term user
data, the term message is therefore used, for example, for the parameter message loss ratio.
Depending on the W|reless technology and the Iength of the appllcatlon s user data messages

can be
messagps can be split into multlple packets.

The conftent of this parameter shall be expressed by an array type with two elements o
measur¢ type; the first element is the number of octets of the message and+hé second
is the niimber of packets in that the message is divided. The number of packets shall k
0 if the message transport doesn’t use packets. The number of packets‘shall be set to
packet length is variable.

5.38 Modulation
A signall gets its information content by changing amplitude,4requency or phase of a wa
is done| by modulating the wave. Both analog and/digital modulations are used

modulations can be combined with spreading schemes"in order to improve the robus
the physical signal.

The conftent of this parameter shall be text expressed with a multiple octet string.

5.39 Natural environmental condition

icket, or

integer
element
e setto
1, if the

ve. This
Digital
ness of

Natural lenvironmental conditions such as temperature, humidity or air pressure can influence

the progagation conditions.
The corftent of this parameter shall be text expressed with a multiple octet string.

5.40 Network topology

The topplogy deseribes the structure and composition of a wireless communication ne
a wireleps comtunication application.

twork in

C 61918.

NOTE SgelEC 62657-1 for use cases of different topologies. Definitions of these topologies are given in I

Applicable topologies are:

e point-to-point;

e linear;
e ring;

e star;

o tree;

e mesh;

o cellular.

Combinations of these topologies are possible. This information can be used to assess the

intended coverage of a wireless solution.
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The content of this parameter shall be an indexed list with the topologies: point-to-point, linear,

ring, sta

541 N

r, tree, mesh, cellular, other.

umber of consecutive lost messages

This parameter specifies how many messages of a logical link delivered for transmission were
not received correctly between the correct reception of two messages. This means that between
two messages received successfully, one or a sequence of messages had their reception
completely or partially failed.

The con

tent of this parameter shall be expressed with an unsigned number.

542 O

Mobile (
propaga3

radio signal power. This has consequences for the reception of the wanhted signa

interferg

The mo

to the tg

The unif

543 O

bject movement

bjects such as forklifts or loads on moving cranes can significantly influence the radio
tion conditions. Mobile objects cause temporal and frequency-selective fluctuations in

nce.

and/or

ement shall be specified as a trajectory for a worst-case scenario with respe¢t to the
signal pfopagation. The specification of a trajectory is a list of pairs of target position anjd speed

rget position.
for position is m for each dimension, the unit forrsSpeed in m/s.

perating time between failures

The opgrating time between failures of a logicahlink is the sum of the operating time|periods
between two successive failures. The logical link'is considered as a repairable item in the sense
that a message can be repeated within the-survival time. A measure to assess a logical link is
the megn operating time between failures)
The uni{ shall be s.
5.44 Message loss ratio
The message loss ratiog (MLR) reveals how many of the messages, transferred from the
applicatjon to the reference interface within the producer, are transmitted from the rgference
interface to the application within the consumer.
The MLR is determined as follows:
‘7\'7 17\'7
MLR=—"—"
Mt

where

N; is the number of transmitted messages;

N,

r

is the number of regularly received messages.
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Assuming that an application expects a message by a time ¢, at the latest, all messages with
a transmission time greater than ¢p, shall be counted as lost and assigned to the number of not
received messages (N; — N,). For the evaluation of coexistence, it shall be proved how many
consecutive message losses are tolerated before a wireless communication application fails.
Depending on the granularity of coexistence management, the parameter can refer to a logical
link or, more generally, to an application. The accumulated downtime of wireless communication
application per observation interval defines the communication availability which is the focal
quality criterion of wireless communication.

The par

545 P

The po

ameter value shall be given in %.
" ¢ wirel tevi
sition of wireless devices (or their antennas) influences the frequengy |channel
characteristic. Nearby obstacles, moving equipment or narrow corridors |,Can [worsen

propagdtion conditions. This is valid for the absolute position of one wireless devic

position

be chogen in order to achieve optimal propagation conditions for Wwireless trans

Therefo
the impl

communication. Another option is to separate the antenna only;,,e.g. when the aut

device i

of the nfovement is important.

The posdlition of a wireless device is specified in a three~dimensional space.

The unif

5.46 P

The po
frequen
The me

provided for example as shownrin\Figure 14 for an IEEE 802.15.4 [28] system.

relative to other wireless devices. That means, the position of wireless devic

re, it could be advantages to separate the implementation of autoemation functig
ementation of the wireless communication functions and cennéct the devices V

5 mounted in an electrical cabinet. For moving or mobilé wireless devices, the tr

of each dimension of this parameter shalk be m.

ower spectral density

ver spectral density (PSD) describes how the power of a signal is distribu
cy. Colloquially, the area below.the PSD curve is often called the spectrum of th
hsurement unit of the powerspectral density is in watts per hertz. The PSD
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Figure 14 — Power spectral density of an IEEE 802.15.4 system
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The PSD as shown in Figure 14 provides a comprehensive picture of the signal power in the
frequency spectrum for the coexistence management.

The unit of this parameter shall be the decibel-milliwatt per hertz (dBm/Hz) over the intended
frequency range.

5.47 Purpose of the automation application

The description of the automation application supported by the wireless system shall be
summarized to the extent needed to provide a useful overview of the requirements imposed on
the wireless system.

The conjtent of this parameter shall be text expressed with a multiple octet string.

5.48 Receiver blocking

The receiver blocking is an indicator of the correct receiver operation in the’presence of out-of-
channel[signals.

Receiver blocking response (or performance level) is defined as the'maximum interfering signal
level expressed in dBm reducing the specified receiver sensitivity,by a certain number of dB
(usually|3 dB). Consequently, the receiver blocking response issnormally evaluated at 4 wanted
signal lgvel, which is 3 dB above the receiver sensitivity and ‘at frequencies differing ffom that
of the wanted signal (see additional information in the ZVEI"document [30]).

Receiver blocking considers effects like spurious response, intermodulation sensitiyity and
adjacenf channel selectivity.

The uni{ of this parameter shall be the decibel-milliwatt (dBm).

5.49 Receiver maximum input level

Received signals with levels above the receiver maximum input level can disturb or digrupt the
data reg¢eption. The receiver maximum input level shall be used to estimate or asgess the
minimum recommended distance to other wireless devices. For this purpose, the transmijit power
values of wireless devices.and of interferers, as well as the propagation conditions ghall be
taken into account.

The uni{ of this parameter shall be the decibel-milliwatt (dBm).

5.50 Recejver'sensitivity

Receiver'sensitivity determines how well a receiver can accept wanted signals in the absence
of interference (see also ETSI TR 100 027 [21]). It defines the minimum received signal power
that the receiver requires to achieve a given bit error ratio according to the given
implementation. Together with transmit power values of the system and of interferers, and
considering the propagation conditions, the power margin of the system can be estimated and
assessed.

The unit of this parameter shall be the decibel-milliwatt (dBm).

5.51 Regional radio regulations

Regional radio regulations specify important coexistence parameters such as frequency band
and output power. These specifications shall be taken into account within the coexistence
management process.

NOTE This list of coexistence parameters can be shortened by listing the regional radio regulation standards with
which the system/device is compliant, for example ETSI EN 300 328 [23].
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The content of this parameter shall be text expressed with a multiple octet string.

5.52 Relative movement

The trajectory of a wireless device's movement changes the distance to other wireless devices
and interferers. This can increase or decrease the wanted signal value or the interference. The
movement itself and the relative speed between the communicating wireless devices can
worsen the propagation conditions and thus increase the interference.

The movement of a wireless devices shall be specified as a trajectory. The specification of a
trajectory is a list of pairs of target position and speed to the target position.

The unif for position is m for each dimension, the unit for speed is m/s.

5.53 esponse time

The response time is primarily important in confirmed services, for example in application-
oriented transmission of process data or parameter data, and also realstime communications,
also IEG 62657-1:2017, 5.3.1.

The response time is the time interval between the instant delivery, of the first user dafa bit, or
byte, ofla message to the reference interface of a transmitter, and the instant when theflast bit,
or byte| of the confirmation message is delivered at the, reference interface of the same
transmifter, which can be assigned to the request.

This mgans that the response time is composed of\at least one transmission time between
transmifter and receiver and one transmission time between receiver and transmitfer. The
processjng time within the receiver shall be added-

The communication between transmitter and receiver can be affected directly via infragtructure
device (ffor example base station) or via further network nodes (for example sensor nefworks).

Interfergnces influence response time values. Coexistence exists as long as a limit vallie given
by the putomation application(is* met. Otherwise, the corresponding transmission shall be
assessgd as a message loss.

The response time is @ random variable. This is important because response times|depend
more hi;hly on external transmission conditions compared to wire-bound communicatioh. Since
i

the response time)is essentially determined by the time values of two transmissigns, the
distribufion of theyrandom values corresponds to Figure 17.

The uni{ of this parameter shall be the second (s).

5.54 Security level

Requirements for cyber security could affect coexistence management. Some sensitive wireless
solutions might need to be physically separated from some other kind of wireless systems, or
might need to have clearance from the boundary of the site. The definition and the usage of
security levels shall be according to IEC 62443.

A system can require technical and organizational measures in order to ensure a certain
security level. Technical measures can increase the processing time, introduce additional
transmissions, and increase the packet length. Thus, the transmission time and the medium
utilization time could be increased. The communication system could become more prone for
interferences if the coexistence management does not take into account these measures.

The content of this parameter shall be expressed with an unsigned number.
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5.55 Spatial coverage of the wireless communication system

The spatial coverage of the wireless communication system depends on the application
communication requirements. However, it is also decisive for the feasibility of spatial separation
of wireless applications. In positioning the several wireless devices, the antenna mounting
height shall be regarded. The spatial coverage is specified by length, width and height of a
cuboid that encloses the wireless communication system.

The content of this parameter shall be the length, width and height; the unit shall be m.

5.56 Spatial extent of the application

The sp png to a
distribufed automation system. The automation devices define with its positions a-cuhoid that
is to beg covered by a wireless communication solution. For mobile automation“déev|ces the
maximum movement radius is to be considered.

The conftent of this parameter shall be the length, width and height; the unity shall be m

5.57 Spurious response

Spurioup response is a receiver parameter that indicates the robustness against unwanted
signals that means having frequencies other than the tuned frequency channel. It is a r¢gsponse
in the rgceiver intermediate frequency (IF) stage producedwy an undesired emission |n which
the fundamental frequency (or harmonics above the fundamental frequency) of the undesired
emissiop mixes with the fundamental or harmonic of the‘receiver local oscillator.

The uni{ of this parameter shall be the decibel (dB).

5.58 Srvival time

The suryival time provides a time that@n application, that consumes communication slervices,
can confinue without receiving an anticipated message.

The uni{ of this parameter shall\be the second (s).

5.59 Tptal radiated power

The totdl radiated power (TRP) is the power supplied to an antenna reduced by antenng losses.
TRP is pften specified in more recent standards. It can be measured with a three-dimg¢nsional
turn table which.allows integrating the spatial power density over 360°.

The uni{ ofidhis parameter shall be the watt (W).

5.60 Transfer interval

The transfer interval has an effect on the communication load and can contribute to temporal
separation. For aperiodic transfer, the minimum value is of interest as the worst case. For
stochastic transfers, the parameters of the distribution function are relevant. Depending on the
granularity of coexistence management, the parameter can refer to a logical link or, more
generally, to an application.

In Figure 15, the relations between machine cycle or plant cycle, transfer interval and
communication cycle are depicted. Usually, the industrial automation applications follow cycles
of the production process. During such a machine cycle or plant cycle, a number of events occur
which shall be transmitted via a wireless communication medium. In the case of a periodic
transmission, the communication cycle shall be faster than the transfer interval. If an aperiodic
data transmission is involved, the transfer interval is the least possible time between two
transfer requests.
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The unit of this parameter shall be the second (s).
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5.61 Transmission gap

The transmission gap is the time between two successive channel usages by a transmitter. If a
request requires an immediate response, the idle time is not considered. In Figure 16, the
transmission gap is depicted with .
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For frequency hopping systems, the transmission gap is related to one of the used G

Figure 16 — Transmission gap

requency
IEC

hannels

and not|between transmissions of different channels. The minimum transmission gap gives an

impressjon of-the minimum available time for other wireless devices to transm
applicatjons\may leave larger gaps. Therefore, additionally the duty cycle should be con

it. Real
sidered.

The unit of this parameter shall be the second (s).

5.62 Transmission time

The transmission time is an adequate instrument to evaluate the coexistence in terms of
automation application with event-driven transfer. An example is the transmission of a state
change in a proximity sensor and real-time applications see IEC 62657-1:2017, 5.3.1.2.3.1.

The transmission time is the interval from starting the delivery of the first user data byte of a
message to the reference interface of a producer until the delivery of the last user data byte of

the same message from the reference interface of a consumer.

The interferences described in 4.4 entail longer transmission time. Coexistence exists as long
as the transmitted messages keep a limit value given by the automation application. Otherwise,
the corresponding transmission shall be assessed as a message loss (see also 5.42).
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The transmission time is a random variable. This is important because transmission times more
highly depend on external transmission conditions compared to wire-bound communication.

Figure 17 exemplifies density functions of the transmission times of wireless solutions resulting
from measurements with large samples. The density functions represent the number of
messages needing a certain transmission time.

Usually, the number of messages with a greater transmission time, for example t11,, increases
from N, to N'5 if other wireless solutions interfere. On the other hand, the number of messages
with a smaller transmission time, for example t114, decreases from N, to N'y if other wireless
solutions interfere. The causes might be, for example, waiting times for a free medium or

retransmisstens—due—te message tosses:
[2]
I |
X
[8]
g w,
kS
E Without interferers
£
=]
P4
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N, <N, <N, 5N
rTT1 < rTT2
N,
With interferers
N2
(- [ Transmissign time
IEC
Figure*17 — Example of the density functions of transmission time
Figure 18<hows an example of the distribution functions of the transmission time. The two
curves show the number of received messages that arrives within a certain transfer time.
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Besides this, the maximum value for the transmission time can in principle be estimated
analytically by taking the maximum value for all time segments. This maximum value is not
suitable to evaluate coexistence because, in this case, for the time segments influenced by
other wireless applications, the maximum value shall be taken as well. Depending on the
granularity of coexistence management, the parameter can refer to a logical link or, more

general

ly, to an application.

Medium access delay should also be considered in the transmission time.

The uni

t of this parameter shall be the second (s).
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5.63 Transmitter output power

The parameter transmitter output power is an indicator for transmission range. It can be
constant or configurable. The transmitter output power reduced by losses between the
transmitter output and the antenna is the total radiated power.

The unit of this parameter shall be the watt (W).

5.64 Transmitter sequence

The transmitter sequence 1g is the time that a transmitter uses a frequency channel without

the possibility to be interrupted by a wireless device of the same wireless system. If a request
require§ an immediaté response, and during the 1dle time the medium cannof be usked by a
device pf the same wireless system, the entire time shall be considered (seermaixtrg, in
Figure 19). This is a reasonable simplification, even though devices of other systems could start
a transmission. For coexistence management, the maximum value of the transmitter sgequence
of a wideless communication system is of interest. In the example shown in Figure| 19, the
relevant transmitter sequence of system 1 is max t1g¢ and the relevant transmitter sequence of

system P is max t1g,.
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Figure 19 — Transmitter sequence

For frequency hopping systems, this time shall be considered for each used frequency channel.
Depending on the use case, the maximum transmitter sequence of the device (wireless device
type) or the maximum transmitter sequence of wireless communication solution (wireless
communication solution) shall be specified. The maximum transmitter sequence gives an
impression of the maximum occupied time. Real applications may use a small portion only.
Therefore, additionally the duty cycle should be considered.

The unit of this parameter shall be the second (s).
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5.65 Transmitter spectral mask

The power spectral density envelope can be characterized by a number of specific points
creating the transmitter spectral mask as shown in Figure 20 for an IEEE 802.15.4 [28] system.
This is a reasonable simplification for the coexistence management. Specific transmitter
spectral masks are defined by a standard document. This document considers not only the
power in the intended channel but also in the adjacent and alternate channels. The power
spectral density shall be less than the limits specified through the transmitter spectral mask.
The spectral profile of the transmitter radiated power can be used to emphasize the quality of
equipment with respect to coexistence if the transmitter spectral mask is markedly smaller than
required by the related standard.
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Figure 20 — Transmitter spectral mask of an IEEE 802.15.4 system

5.66 Update time

The update time can be used for evaluation in case of automation application with cyclicftransfer
and real-time applications see IEC 62657-1:2017, 5.3.1.2.3.2. The cyclic transfer of a [position
detection system @night serve as an example.

The update time is the interval from the delivery of the last user data byte of the message of a
producer,from the reference interface of a consumer to the automation application, until the

d I afitha oot tionr Aot b ~F $hn FAll iy oo o aftha coma neradi i~y
e |Very O aiCTaST UoSTT Uadta Oyt oOT O iCTomowiiTy o SSayC o ot SarmTo pTotao T

The interferences described in 4.4 result in distributions of the transmission time. Coexistence
exists as long as the transmitted messages keep a limit value for the distribution of the update
time given by the automation application.

The update time is a random variable. Figure 21 shows an example of distribution functions of
the update time. For a relative assessment, that means whether a wireless application interferes
more or less, the standard deviation can be consulted as a distribution parameter.
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of the wireless communication system. The wireless device density has an impact on medium
utilization.

This parameter shall be expressed as a number represented as an unsigned integer value and

the unit

shall be number of devices per m2.

5.68 Wireless device type information

For each device, the typical device type information, such as model type, manufacturer,

hardwar

The con

e version, shall be provided.

tent of this parameter shall be text expressed with a multiple octet string.
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5.69 Wireless communication solution density

This parameter describes wireless communication solutions operating in the same area. All
wireless solutions shall be considered, independently of technology or used frequency band.
The medium utilization factor of these wireless solutions shall be described.

Wireless communication solution density is the number of wireless communication solutions
within the geographical dimension of the plant (see 5.25).

This parameter shall be expressed as a number represented as an unsigned integer value and

the unit

shall be number of devices per m3.

5.70 Wireless technology or standard

Most wi
predefin
a numbg

The freq
of a wir

reless equipment will use a standardized basic technology which sometimes
es some of the parameters listed in Clause 5. Therefore, the values or the do
br of parameters are implicitly defined by naming the wireless technology or stg

uency band shall be provided explicitly since this allows a first|general categgq
eless solution. Furthermore, the modulation scheme shall-be’ specified. The

modulation, or the coding of the symbols before physical transmission, might help

interferg
differen
load car

nces of the wireless solutions. Moreover, the communication requests are tra
ly onto the communication medium, meaning that,one and the same commu
lead to different channel occupation ratios.

Implementations that use a basic technology might, for.certain parameters, be much be

the bas
wireless
wireless

c standard. A wireless implementation may also only use a subset of a re

standard and therefore not all parameters could be relevant. Moreover, th
technologies that do not follow a certain standard.

Exampl¢s of standards specifying a wireless communication system are IEC 62591, |IE
62734.

and |EGC

The conftent of this parameter shall be text expressed with a multiple octet string.
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Table 4 — Hierarchy of the characteristics

Hierarchy

Explanation or references

Industrial communication network

Part of the automation
application; super class of the
class wireless industrial
automation and wired industrial
automation.

Wireless industrial automation

Contains one or more physical
system interface.

Distributed automation system

Elements, relations, and
interfaces that exchange data
through physical links where the

dependable communicatipn
availability of the data’at.fhe
logical target endpoints of the
reference interface determines
the correct opénation of the
application

General plant characteristic

See 6.2cand Table 20

Application communication requirements

See(6:37and Table 21

Requirements influencing the characteristic of wireless
solutions

See 6.3.2 and Table 21

Performance requirements

See 6.3.3 and Table 21

Rfadio environment

Has one or more physical layer
interfaces and the releva
elements are passive
environmental influences|and
active environmental inflyences.

—

Passive environmental influences

See 6.2.3

Active environmental influences

See 6.2.4

Interference type

See 5.28 and Table 28

Wireless communication system

See 6.4 and 6.5

Wireless system type and wireless device type

See 6.4

Wireless system type

See 6.4.2 and Table 22

Wireless device type

See 6.4.3 and Table 23

Wireless transmitter parameters

See 6.4.3.2 and Table 23

Wireless receiver parameters

See 6.4.3.3 and Table 23|

Wireless-sglUtion

See 6.5

Wireless system solution

See 6.5.2 and Table 24

Wireless device solution

See 6.5.3 and Table 25
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Wireless device solution transmitter parameters

See 6.5.3 and Table 25

Wireless device solution receiver parameters

See 6.5.3 and Table 25

Wired industrial automation

Out of the scope of this
document, but shown as a
possibility.

The structures provided in Clause 6 are used in the templates given in Clause 8. Parameters
to describe the relevant information shall be provided and the parameter can be a value range

or a list of values.

The templates given in Clause 8 shall be used to describe a specific object of the items relevant
for the coexistence management by assigning values or value ranges to the parameters. Thus,
the information can be deployed within the wireless coexistence management process.
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Figure 22 — Principle for use of coexistence parameters
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Four sefs of parameters are specified for the wireless coexistence management proces

are used to describe

e the |general characteristics of plants common to all wireless .communication pystems
(seeg|6.2),

e the application communication requirements of each automation application (see 6

o the ¢haracteristics of each wireless system and device-typé (see 6.4),

e the ¢haracteristics of each wireless solution (see 6.5).

6.2 General plant characteristic

6.2.1

Subclause 6.2 specifies the set of parameters that characterizes the plant in geng
respectfto all wireless communication appliéations. For the description of a plant chara
the templates given in Clause 8 shall be used. The definitions and specifications
coexistgnce management parameters--are according to the descriptions in Clause
tion of the plant characteristic shall be used in the coexistence management process,

descrip

General

ral with
tteristic,
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5. The

which is defined in Clause 7. Figure 23 shows the relation between the definitjon and
specification in this document and the use of them in a coexistence management|system
specification.
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Figure 23 — Parameters to describe the general plant characteristic

General plant characteristic

IEC

The parameters in Table 5 shall be used to describe the propagation conditions and the
interference potential within a plant to describe the general plant characteristic.
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Table 5 — List of parameters used to describe the general plant characteristic

Parameter name

Reference

Content

Regional radio regulations

5.51

List of relevant regional radio regulations

Future expansion plan

5.24

Informal specification of the potential possible future expansions of
the plant

6.2.3 Passive environmental influences

The parameters in Table 6 shall be used to describe the propagation conditions and the
interference potential within a plant for the passive environmental influences.

Table 6 — List of parameters used to describe the passive environmental influgnces

Rarameter name Reference Content
Area of dperation 5.11 Informal specification of the area of operation‘with respecf to its
influences on the passive environmental'\éffects
Object movement 5.42 Specifies the mobility of assets (e.g. bstacles)

Geographical dimension of the [5.25 Specification of the geographical/dimension of the plant uging

plant length, width and height

Natural gnvironmental condition |5.39 Informal specification of expected natural environmental cpnditions
with respect to its influences on the passive environmenta| effects

Intervisibility 5.29 Informal specification of the radio propagation conditions With
respect to its influences onto the passive environmental effects or
formal specification of the transition factor

Frequengy band 5.20 The frequengy band used by the planned wireless system |has a

significantinfluence on radio propagation

6.2.4 Active environmental influences

Exampl¢s of devices that can cause active environmental influence are welding machines,

electricgl drives or frequency converters.

Other s¢urces of active environmental influences are wireless communication devices that use

the samle frequency range or the same or nearby frequency channels.

The parameters_in—Table 7 shall be used to describe the propagation conditions pnd the

interfergnce potential within a plant for the active environmental influences.

Table 7 ~ List of parameters used to describe the active environmental influerrces

Parameter name

Reference

Content

Wireless communication solution
density

5.69

List of wireless solutions (including all relevant parameters
according to 6.5.2) in the plant (active environmental influences)

Interference type 5.28 List of frequency users including detailed description with respect
to its influences on the active environmental effects

Limitation from neighbours of 5.32 Informal specification of limitations from neighbors of the plant

the plant with respect to their influences on the active environmental effects

Frequency band 5.20 To take interference into account, the frequency band used by the

planned wireless system shall be known

Most of the parameter values can be provided by the plant owner. However, for some
parameters, expertise of wireless experts is required. If such expertise is not available within
the organization of the plant, it is strongly recommended to consult external expertise.
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Textual descriptions can be used for these parameters if it is not feasible to provide quantitative
values. In these cases, the textual description should be as specific as possible. Graphics and
pictures can support such descriptions.

Additional information may be needed.

For example, a wireless system can be tagged by an identifier referring to such additional
information.

Table 8 provides the list of parameters used to describe an interference type.

Table 8 Listof |t deseribetheintert

Parameter name Reference Content

Interference type 5.28 List of frequency users including detailed description with' re€spect fo its
influences on the active environmental effects

Frequengy band 5.20 To take interference into account, the frequency band used by the|planned
wireless system shall be known

Frequengy channel 5.22 Declaration of frequency channel values that are used or that can pe
selected, specified by centre frequency_and.frequency bandwidth (see 5.10
and 5.21), cut-off frequencies (see 5.18)5.0r numbers of frequency,
channels (see 5.22).

Total radjated power 5.59 Possible total radiated power values

Power sgectral density |5.46 Description of power spectral)density
Transfer|interval 5.60 Declaration of minimum transfer interval value
Transmigsion gap 5.61 Declaration of minimgm transmission gap value
Transmitjer sequence 5.64 Declaration of maximum transmitter sequence value
Duty cycle 5.16 Declaration ef’fmaximum duty cycle value

Dwell time 5.17 Declaration“of maximum dwell time value

Medium ditilization 5.36 Declaration of the MU factor

factor

6.3 Application communication requirements
6.3.1 Overview

Application communication requirements are mostly quantitative requirements specifying the
required conditions and the required characteristics of wireless solutions at the rgference
interfac¢. These requirements shall be met in order to achieve the purpose of the automation
applicatjon

By definition, coexistence is the state in which all applications using wireless communication
fulfil their requirements. These requirements are usually related to business goals and take into
account, in addition, a number of conditions such as safety of persons, efficient use of resources
or hazard conditions.

In order to fulfil these goals, the wireless solution shall meet the application communication
requirements in terms of communication availability and real time capability, considering the
industrial conditions and the characteristics of wireless systems that influence those
requirements.

Figure 24 shows the relationship between the definition and specification of parameters in this
document and its use to describe the application communication requirements in a coexistence
management system specification.
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Figure 24 — Parameters to describe application
communication requirements

Application communication requirements can be divided into requirements that (influgnce the

behaviof of a wireless device or system and performance requirements that shalllbe mgt by the

wirelesq solution in order to ensure the purpose of the automation applicatign.

6.3.2 Requirements influencing the characteristic of wireless solutions

The set jof parameters in Table 9 are application communication requirements that influgnce the

performpance of wireless solutions and thus the coexistence state. The values qf these

paramefers shall be collected.

Table 9 — List of parameters used to describe the requirements
influencing the characteristic of wireless solutions
Parameter name Reference Content

Communjcation load 5.12 Specification of the required communication load at a reference
interface using user data length and transmission interval

Initiation|of data transmission 5.27 Specification of the required initiation of data transmissipn at a
reference interface

Length of user data per transfer 5.31 Specification of the required length of user data at a ref¢grence

interval interface

Maximunp number of 5:33 Specifies how many times user data are acceptable to bge

retransmjssions retransmitted automatically by the communication stack pecause
of transmission errors

Position pf wireless device$ 5.45 Specification of the required position of a wireless device using
three dimensions according to the spatial coverage of the
wireless communication system

Distance|between Wwireless 5.15 Specification of the length of a physical link

devices

Purpose pof ¢dhe~automation 5.47 Description of the purpose of the automation application

applicati¢n

Relative movement 5.52 Specification of the trajectory of a device and its moving profile
or the length of a physical link, the relative acceleration and
speed

Security level 5.54 Specification of the required security level

Spatial coverage of the wireless 5.56 Specification of the required spatial coverage of the wireless

communication communication system using length, width and height

Transfer interval 5.60 Specification of the required transfer interval at a reference
interface

Wireless device density 5.67 Specification of the required wireless device density according to
the spatial coverage of the wireless communication system
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Performance requirements

Performance requirements describe the time and error behavior necessary to achieve the

purpose

of the automation application.

The set of parameters in Table 10 shall be used to describe the required performance including
the acceptable maximum number of retransmissions and MLR.

Table 10 — List of characteristic parameters

Parameter name Reference Content
Data throughput 5.14 Specification of the required values for data throughput
Communjcation availability 5.6 Specification of the required values for communication

availability

Transmigsion time 5.62 Specification of the required values for transmission timg¢
Update time 5.66 Specification of the required values for update time
Responsp time 5.53 Specification of the required values foriresponse time
NOTE The parameters given in Table 10 are random variables. These paramé€ters are specified in terms of their

mean val

6.4 Wireless system type and wireless device type

e, percentile, standard deviation or span (jitter).

6.4.1 Overview
Subclause 6.4 specifies sets of parameters that characterize the model of a wireless system or
a wireleps device by providing the parameters {6 'specify a wireless system type and a wireless
device type.
Dependjng on the life-cycle, the content can change for example from
e what is required from the view point of a planner;
e whaf is specified in a standard including options and recommendations?
NOTE These parameters are not-those of a particular implementation of a wireless system or device; thalt is called
a wirelesq solution.
Additioral information\could be useful. For example, the parameter in 5.68 can be listed.
Figure 45 shows-the relationship between the definition and specification in this document and
its use in a coexistence management system specification.
Wireless
network
specification/
standard
\EC 626572 ¢ IEC 62657-2
. D ioti Coexistence
Coexistence CoeX|stencet Coexistence Ofe \j/TrneﬁeI(s)g management
management * managemen * rocess
parar?ﬂeters information It):r:f;aetteesr With systemtype 1o e ’
structures value and device type n
User of
IEC 62657-2
IEC

Figure 25 — Parameters to describe wireless system type and device type
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Almost all parameters are specified in standards or specifications for wireless systems.
However, a particular wireless communication system or device might have better or worse
performance than specified. Furthermore, specifications sometimes allow value ranges for
parameters. The values and value ranges of the parameters in Table 11, Table 12 and Table 13
shall be provided together with the wireless product. References can be used for parameters
whose values or value ranges can be found in specifications or standards.

Subclause 6.4 differentiates between common wireless system parameters and specific device
parameters.

6.4.2 Wireless system type

The typgof a witeless system shalt be characterized Using the parameters given in Laple 11.

Table 11 — List of parameters used to describe the wireless systemtype

Parameter name Reference Content

Wirelesq technology or standard 5.70 Reference to a specifications or standards of which fhe
wireless system is compliant

Regional radio regulations 5.51 List of regional radio regulations with which the wirejess
system is compliant

Network|topology 5.40 Topologies of the wireless network.

Wirelesq device density 5.67 Declaration of maximum possible number of active devices
in the spatial coverage

Infrastructure device 5.26 DescriptionJef possible or required infrastructure deyices

Frequengy band 5.20 Description of possible frequency band

Lower clit-off frequency 5.13 Lowerfrequency limit of the frequency band

Upper ciit-off frequency 5.13 Upper frequency limit of the frequency band

Frequency hopping sequence 5.23 Description of possible or required frequency hoppirlg
sequences

Modulatfon 5.38 Description of possible or required modulations

Communication reliability 5.7 Description of possible or required bit rate value of
physical link or a list from which can be selected

Transfen interval 5.60 Declaration of minimum transfer interval value

Transmigsion gap 5.61 Declaration of minimum transmission gap value

Transmifter sequence 5.64 Declaration of maximum transmitter sequence value

Dwell time 5.17 Declaration of maximum dwell time value

Medium [access control mechanism | 5.35 Description of possible or required medium access gontrol
mechanisms

Medium lutilization factor 536 Declaration of the MU factor dependent of 5 35

Mechanism for adaptivity 5.34 Description of possible or required mechanisms for
adaptivity

Security level 5.54 Description of functions for ensuring security levels

6.4.3 Wireless device type
6.4.3.1 General

A wireless device type can be characterized by the specification of transmitter and receiver
parameters. For a device implementing both transmitting and receiving functions, both sets of
parameters shall be specified.
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Wireless transmitter parameters

The spectral energy radiated by a device can be measured with a spectrum analyser. An
example of a measurement is shown in Figure 26. The blue line illustrates the power spectral
density of a transmitter. A simplified representation is the transmitter spectral mask, see 5.65,

which is

overlaid in Figure 26 (see red colored line).

NOTE Depending on the specific technology or standard, different parameters are used to describe the frequency

spectrum

and the power level.
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Figure 26 — Example of power spectral density and transmitter
spectral mask
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The vallies or value ranges of a wireless device type may be-better than the values specified

for the

to chargcterize a wireless device type.

vireless system type. Therefore, the transmitter pafameters in Table 12 shall pe used

Table 12 - List of parameters used to describe the transmitter of a wireless devige type

Parameter name Reference Content

Wireless|device density 5.67 Declaration of maximum possible number of active devices in
the spatial coverage

Antenna ftype 5.5 Description of antenna types that are used, or that cap be
selected

Antenna jgain 5.8 Declaration of antenna gain

Antenna fadiation pattern 54 Declaration of antenna radiation pattern

Equivalept radiated power 5.19 Declaration of maximum ERP value

Equivalept isotropic radiated power |5.18 Declaration of maximum EIRP value

Receiverfmaximum inputlevel 5.49 Declaration of radiated power value or a list from whigh can
be selected

Total radjated power 5.59 Possible total radiated power value

Transmitjer output power 5.63 Description of transmitter output power in case the antenna is
external or the ERP/EIRP has to be adjusted by the pprameter
traRsmittereutputpowet

Transmitter spectral mask 5.65 Description of transmitter spectral mask

Power spectral density 5.46 Description of power spectral density

Frequency channel 5.22 Declaration of frequency channel values that are used or that
can be selected, specified by centre frequency and frequency
bandwidth (see 5.10 and 5.21), cut-off frequencies (see 5.13),
or numbers of frequency channels (see 5.22)

Communication reliability 5.7 Declaration of communication reliability

Transfer interval 5.60 Declaration of minimum transfer interval value

Transmission gap 5.61 Declaration of minimum transmission gap value

Transmitter sequence 5.64 Declaration of maximum transmitter sequence value

Duty cycle 5.16 Declaration of maximum duty cycle value

Dwell time 5.17 Declaration of maximum dwell time value
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Parameter name Reference Content
Medium utilization factor 5.36 Declaration of the MU factor dependent of 5.35

6.4.3.3 Wireless receiver parameters

The receiver parameters in Table 13 shall be used to characterize a wireless device type.

Table 13 — List of parameters used to describe the receiver of a wireless device type

Parameter name Reference Content
Adjacenf channel selectivity 5.2 Description of adjacent channel selectivity value
Receive[ sensitivity 5.50 Description of receiver sensitivity value
Receive[ maximum input level 5.49 Description of maximum receiver input level.value
Receive[ blocking 5.48 Declaration of receiver blocking responsesvalue
Spurioug response 5.57 Declaration of receiver spurious response value

6.5 Wireless solution

6.5.1 Overview

Subclause 6.5 describes the characterization of wirelesssolutions which are implemepntations
of wirelgss systems and device types. In contrast tojthe description of wireless systgms and

device types, here the parameter values refer to a certain installation within a plant.

Figure 48 shows the relationship between the definition and specification of parameters in this
document and their use. Based on a typg-description of a certain wireless system|and its
wirelesq devices (see 6.4), with respect to'the coexistence management information sfructure,
and the[description of wireless solutiomgiven in 6.5, the wireless communication solution and
its wireless device solutions can be described.

Wireless
system type
and device type

¢ IEC 62657-2

[EC 62657-2
i inti Coex|stence
Coexistence Coexistence Coexistence Des<_:r|pt|on manabement
managémeht * management * parameter of wireless P
information i communication propess
parameters truct temptates Whth - Used
structures value solution in
User of
IEC 62657-2
IEC

Figure 28 — Parameters to describe a wireless communication solution

6.5.2 Wireless system solution

The wireless system solution shall be characterized using the parameters in Table 14, in
addition to the parameters of the wireless system type and wireless device type according to

6.4.
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Table 14 - List of parameters used to describe a wireless solution

Parameter name Reference Content

Wireless system type 6.4.2 Reference to a wireless system type described with
parameters according to 6.4.2

Network topology 5.40 Description of network topologies

Wireless device density 5.67 Declaration of maximum possible number of active
devices in the spatial coverage

Position of wireless devices 5.45 List of positions of wireless devices

Relative movement 5.52 List of descriptions of movement of wireless devices

Infrastructure device 5.26 List of positions of infrastructure devices

Frequengy channel 5.22 Declaration of frequency channel values that are lised or
that can be selected, specified by centre frequendy and
frequency bandwidth (see 5.10 and 5.21)( cut-off
frequencies (see 5.13), or numbers of frequency ghannels
(see 5.22)

Frequengy hopping 5.23 Configured frequency hopping sequences

Modulatipn 5.38 Configured modulations

Bit rate df physical link 5.8 Configured bit rates of physical link

Transfer|interval 5.60 Declaration of minimum,transfer interval value

Transmigsion gap 5.61 Declaration of minimum transmission gap value

Transmitfer sequence 5.64 Declaration of maximum transmitter sequence valpe

Dwell time 5.17 Declaration of maximum dwell time value

Medium @ccess control mechanism 5.35 Description of configured medium access control
megdhanisms

Mechanigm for adaptivity 5.34 Deéscription of configured mechanisms for adaptiv|ty

Medium ditilization factor 5.36 Declaration of the MU factor dependent of 5.35

Security Jevel 5.54 Description of configured functions for ensuring s¢curity
level

6.5.3 Wireless device solution

The wirgless device solution shall be characterized using the parameters in Table|15 and

Table 16, in additiondo-the parameters of the wireless device type according to 6.4.3.

Table 15 - List 'of general parameters used to describe the wireless device solution

Parameter name Reference Content
Wireless cyefnm fypn 8.4 2 Reference to g wireless Q\J/efnm hJ/rr_\n described with
parameters according to 6.4.2
Wireless device type 6.4.3 Reference to a wireless device type described with

parameters according to 6.4.3
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Table 16 — List of parameters used to describe the transmitter
of a wireless device solution

Parameter name Reference Content

Antenna type 5.5 Description of antenna types

Antenna gain 5.3 Declaration of antenna gain

Antenna radiation pattern 5.4 Declaration of antenna radiation pattern

Equivalent radiated power 5.19 Declaration of effective radiated power values

Equivalent isotropic radiated power |5.18 Declaration of EIRP value

Total radiated power 5.59 Declaration of total radiated power values

Transmitter output power 5.63 Description of transmitter output power in case the.antenna is
external or the ERP/EIRP has to be adjusted by the pprameter
transmitter output power

Power sgectral density 5.46 Description of power spectral density

Frequengy channel 5.22 Declaration of frequency channel valugSithat are useq or that
can be selected, specified by centrefrequency and frgquency
bandwidth (see 5.10 and 5.21), cut:off frequencies (s¢e 5.13),
or numbers of frequency channelsy(see 5.22)

Bit rate df physical link 5.8 Declaration of minimum bit rate

Transfer |interval 5.60 Declaration of minimumransfer interval value

Transmigsion gap 5.61 Declaration of minipfum-transmission gap value

Transmitier sequence 5.64 Declaration of maximum transmitter sequence value

Duty cycle 5.16 Declaration of\maximum duty cycle value

Dwell time 5.17 Declaration~of maximum dwell time value

Medium dtilization factor 5.36 Declaration of the MU factor dependent of 5.35

The recgiver parameters of a device are, mostly specified by the wireless device type. Only the

receiver sensitivity can be configured, 'see Table 17.

Table 17 — List of parameters.used to describe the receiver of a wireless device golution

Parameter name Reference Content
Adjacent|channel selectivity. 5.2 Description of adjacent channel selectivity value
Receiver|sensitivity 5.50 Configured values of receiver sensitivity
Receiverfmaximum input level 5.49 Description of maximum receiver input level value
Receiver|blocking 5.48 Declaration of receiver blocking response value
Spurious|response 5.57 Declaration of receiver spurious response value

6.6 Application related characteristic parameters

Characteristic parameters allow a quantitative assessment of wireless communication systems,
see Table 18. A set of required values are part of application communication requirements. A
set of promised values are part of the capability description of the wireless communication
system. The characteristic parameters refer to the interfaces between the logical wireless
communication devices and the assumed logical automation device, called reference interface.
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Table 18 — List of relevant characteristic parameters of wireless solutions

Parameter name Reference Content

Transmission time 5.62 Specification of the required values for transmission time

Update time 5.66 Specification of the required values for update time

Response time 5.53 Specification of the required values for response time

Data throughput 5.14 Specification of the required values for data throughput

Communication availability 5.6 Specification of the required values for communication
availability

Message loss ratio 5.44 Specifies the acceptable MLR

Communfcation Teffapfiity 5.7 Apptiedto the function of a wiretess communication system,
the communication reliability is the ability of a logical Jink to
transmit messages under stated conditions for a.specjfied
period of time. The communication reliability Can-be
determined using the operating time between failures

Operating time between failures 5.43 The operating time between failures of @\logical link ig the
sum of the operating time periods between two succegsive
failures. The logical link is consideted‘as a repairable|item in
the sense that a message can berepeated within the jsurvival
time. A measure to assess a (ogical link is the mean gperating
time between failures.

Survival fime 5.58 A time that an applicatioh, consuming a communicatign

service, can continue without an anticipated message

Relevant statistical values of the characteristic parameters are listed in Table 19. Thefe is the
mention| of minimum, mode, mean and percentile \P95 values. The minimum, mode, mean,
standard deviation, and percentile statistical values are the most relevant ways to expfess the
charactTristic parameters. For evaluation of message transmission, all proposed valyes from

each pa

rameter name are relevant.

Table 19 — List of relevant statistical values of characteristic parameters

Parameter name Reference Statistical values

Transmigsion time 5.62 Minimum, mode, percentile P95

Update time 5.66 Mean, standard deviation

Responsp time 5.53 Minimum, mode, percentile P95

Data thrqughput 5.14 Capacity of a communications channel

Communjcation availability 5.6 The ratio of the time interval of error free transmissio
(uptime, #,) to an observation time ¢4

Message| loss ratio 5.44 The ratio, expressed as a percentage, of the number pf
messages not delivered divided by the total number o
messages during a time interval 7, where the number of
messages not delivered is the difference between the number
of messages arriving at the ingress flow point and the number
of messages delivered at the egress flow point in a point-to-
point connection

Survival time 5.58 A time that an application, consuming a communication

service, can continue without an anticipated message.
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7 Coexistence management process

7.1 General

7.1.1

Overview

A coexistence management process represents the activities of the coexistence management

system.

The coexistence management process includes technical and organizational activities in order
to establish and to maintain the coexistence state of all wireless solutions in a plant. The
coexistence parameters specified in Clause 5, and organized as described in Clause 6, are

used in
from th
manag

e inve
e plan
e impl
e opef

NOTE A
managem

decision to establish such a process is depicted in Figure 7. The coe
ment process consists of the following phases:

stigation phase (see 7.4.1);
hing phase (see 7.4.2);
bmentation phase (see 7.4.3);

ation phase (see 7.4.4).

5 all these phases belong to the coexistence management, in the. following text the term 'cg
lent' is omitted in front of the phase names.

The investigation phase shall be initiated when changes_aré discovered or when a new

system

In the (
coexistg

In the i
existing

br other radio emitter in the managed band(s).are planned to be installed.

lanning phase, the resource allocation~ptan is developed or modified based
nce parameter values.

mplementation phase, new wireless solutions are installed and the configurn
wireless solutions is modified«in accordance with the resource allocation plan.

In the operation phase, the status,of wireless communication applications is monitored {

problem

In all pK
be fulfill

7.1.2

The co

s related to coexistence and to initiate maintenance procedures.

ases, the local-and regional legal and regulatory issues shall be considered a
ed.

Documentation

xistence management system shall be documented in a coexistence mang

starting
Kistence

existence

Wireless

on the

ation of

o detect

nd shall

gement

system gpecification and maintained as part of the coexistence management process.

The sco

pe of the documentation should correspond to the application class.

Some elements that should be part of the coexistence management system specification that
are mentioned in this document are listed below:

e scope;

e commitment of the organization;

e procedure for maintaining;

e structure of the organization;

e roles of personnel;

e communication with external organizations;

e procedures for coexistence management;
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visualization of the interference risk;

occupation of the frequency bands;

location and positions of the wireless applications;

inventory results;

commissioning of external or internal service providers;

information on the wireless applications;

results of analyses and measurements;

particulars of installation and approval;

estaplishment of communication channels:

estaplishment of a committee;

estaplishment of an obligation to register wireless systems;

release or rejection of newly registered wireless applications;

docyment management and coordination of specifications;

trainjing;

prociedure of the audit;

audif results;

results of analysis and metrological examination;

actign plan;

genegral plant characteristic;

automation communication requirements;

wireless system type;

wire|ess device type;

wirel|ess system solution;

wireless device solution.

NOTE The order of the bullet list above is not mandatory. The organization of a document structure can
on differepht viewpoints like life-gycle, hierarchical structure, etc., referring to the same content. This is
scope of this document.

The follpwing documeénts contain the elements listed above and shall be part of the coe
management system-specification:

genegral plant characteristic (see 6.2 and Table 20);

appljcation communication requirements (see 6.3 and Table 21)

be based
but of the

Kistence

requirements influencing the characteristic ot wireless solutions (see 6.3.2);

performance requirements (see 6.3.3);

wireless communication system (see 6.4, 6.5)

wireless system type and wireless device type (see 6.4)
i) wireless system type (see 6.4.2 and Table 22);
ii) wireless device type (see 6.4.3 and Table 23)
a) wireless transmitter parameters (see 6.4.3.2);
b) wireless receiver parameters (see 6.4.3.3);
wireless solution (see 6.5) (this represents the resource allocation plan)
i) wireless system solution (see 6.5.2 and Table 24);
ii) wireless device solution (see 6.5.3 and Table 25);
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e resource allocation plan (see 6.3, 6.4, and 6.5).

It is recommended to support the documentation by a suitable documentation method. The
requirements on such a method are described in 7.1.3.

7.1.3 Suitable documentation method

For an efficient processing of coexistence management, related to the complexity of the local
situation, the application of a suitable documentation method is advisable. The documentation
should at least include the following content:

o storage of information about numerous wireless systems and devices, including information
about their spatial position and their radio parameters (fnr example in a data haep)'

e plaugibility check of the recorded data;
e admjnistration of information concerning the status of the known wireless applicatigns;

e accgss to the documentation and their administration for all parties invalved in thg project
(if ngcessary, even for those located in other countries) subject to access authorizations;

e visuaglization of the interference risk and the occupation of the frequeney bands in anfintuitive
comprehensible form (for human beings);

e expegriences of the company in handling the wireless applications;

e optignally, visualization of the positions of the wireless applications.
7.1.4 Application of tools

The essfential steps to administer radio frequencies.can be supported with suitable too|s.
Softwarge tools can be used to administer the documentation specified in 7.1.3.
Other tqols can support the concepts specified in 4.7.

7.2 Establishment of a coexistence management system
7.21 Nomination of a coexistence manager

For effegtive control of the-Coexistence management process, a central responsibility is fequired
at the appropriate level-

One or more central*contact persons (coexistence managers) shall be assigned. The|area of
respongibility ofithe coexistence manager shall be determined individually for each enterprise.
Thus, al coexistence manager may be responsible for the whole company, for one pr more
locationp, orfor business divisions and departments, depending on the company organization.
The crugialfactor is to ensure the efficiency of the process. T

Whatever the approach adopted by the specific company, it could be considered as belonging
to one of two main options:

e based on the relevance of the problem;

e independent of the relevance of the problem.

In the first case, the coexistence manager is chosen from the divisions mostly affected by
potential interferences. Often the IT and the automation divisions are the ones concerned.

In the second case, the neutrality of the responsible division is emphasized. Hence, for
example, the coexistence manager could be chosen from the "facility management" division
administrating the company resources, because the frequency spectrum is to be considered a
limited and therefore a valuable resource.
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Internal processes and the organization of a company are the decisive factors to choose either
of the two strategies. In each individual case, the decision shall be made subject to the
respective conditions. Here it is important to ensure the efficiency of the process. The
coexistence manager shall have basic knowledge about automation applications and the
characteristics of wireless systems. The coexistence manager shall have the authority to take
the necessary measures to fulfil the defined tasks.

This document describes the coexistence manager as a person. However, this does not imply
that some of the sub-functions of the coexistence manager could not be allocated to an
automated process. Clearly, the final responsibility of the overall coexistence manager function
shall remain with an individual.

7.2.2

The coe
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Responsibility of a coexistence manager
xistence manager shall be responsible for the following activities:

blishment of communication channels within the company;

blishment of a committee, consisting of contact persons of all company divisio
ess systems;

blishment of an obligation to register wireless systems in the location(s) of in
ompany;

htory of wireless applications and, if necessary, commissioning of external or
ce providers to accomplish the inventory;

bration of requirements for the use of wireless applications based on the
sions of the internal committee;

lopment and coordination of specifications and regulations to implement and
ess applications;

mentation of information about the operational wireless applications, of the d

S using

erest in

internal

cessary,
agreed

operate

Bcisions
tions (if

ssary, commissioning external or internal service providers to get these documents);

re the existence of a policy with enforcement for non-authorized introduction
ess applications or solutions.

Support by wireless experts

btence manager shall have basic knowledge of wireless technologies, associat

s regarding the use of wireless applications which involve considerable rig
nce manhager does not have the specialist knowledge, the coexistence manag
ted, by a wireless expert.

of new

ed radio

bilities andv.protocol expertise. Specialist knowledge is required to promote qualified

ks. If a
er shall

The following typical tasks are examples that require the assistance of a wireless expert:

performing inventory;

analysis of radio robustness;

metrological testing of radio robustness;

designing the architecture of the wireless solution;

prep
dete

cont

aration of a draft decision memo for the use of wireless technologies;
rmination of strategies for the use of wireless technologies in the future;

rolling the adherence to the agreed specifications;

specifying the values of the parameters for the selected solutions.
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Training

The coexistence manager and, if necessary, other members of the committee shall be trained
at regular intervals. This training serves to update the knowledge of the persons concerned and
to communicate the following information:

e requ

isite professional background (basics of radio robustness);

e basic knowledge about modern wireless technologies;

e impact of potential problems with practical examples;

¢ handling of the coexistence management process;

e available tools and monitoring technology.

The trai
extreme
at regul

7.3 M
The cos

those w|
and/or ¢

The coe
be resp

Documsg

e whe

o if the organization is changed.

Audit of
coexistg

74 P
7.4.1

7411

The invegstigation phase shall be initiated when one of the following events occurs:

e new
are

ning content should be adjusted to the actual situation in the company.cDu

br intervals (for example once a year or every two years).

aintaining coexistence management system
xistence management system shall be appropriately maintained so that it ¢

reless solutions within its scope in conditions of coexistenee, even after requi
nvironment change.

xistence manager within the organization, for example of a company or a hospift
bnsible for maintaining the coexistence management system.

nts in the management system shall be modified appropriately in the following

 inconsistency of the coexistence management system is detected;

the coexistence management«system should be conducted to check consisteng
nce management system. The procedure of the audit shall be documented.

hases of a coexistence management process
Investigation phase

Overview

wireless system needs to be installed or upgrades/modifications of existing s

e to the

ly dynamic nature of technology development, it is advisable to organizethese trainings

hn keep
rements

al, shall

cases:

y of the

olutions

0ihg to be realized;

e environment of wireless system changes;

e prob

lem related to coexistence occurs.

The investigation aims to

e ascertain the actual state in respect of operating wireless applications,

e identify free and occupied frequency resources.

The investigation provides a basis for the coexistence management and is an important step in
its implementation. A crucial premise to implement coexistence management successfully is

that the

results of the investigation are complete and correct.
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7.4.1.2 Practical tips to accomplish an investigation
7.41.2.1 General

Depending on the application, the investigation can be a complex task so that assistance by
skilled and qualified wireless experts is recommended.

In order to accomplish an investigation efficiently, the interrogation of specialist departments
(operators and planners of manufacturing plants and building equipment) and radio
measurements is essential.

Adequate tools (for example suitable questionnaires) for the investigation shall be provided,
allowin i i f f - fs—i ime which
responsjible parties in the company are able to provide reliable and up-to-date infofmation.
Therefofe, an agreement within the coexistence management committee is necessary.

Subject|to the application requirements (particularly in the application .¢lasses "sgfety" to
"control], see Table 1), the investigation shall be supported by meéasurements| These
measurgments serve to verify the plausibility of the interrogation resdlts’ and, in addition, to
ascertain unknown and external wireless applications (for example ‘from the vicinity|or from
outside [sources). In order to reduce the measuring effort, the resulfs of the interrogation can
be used|as input data to determine the measuring method. The, operating procedures shall also
collect information about the runtimes of the wireless systems. The measurements ghall be
carried put under the realistic conditions of an application.

Further |information can be gathered with the aid of\automatic monitoring systems. [Several
modern| wireless systems (for example controller=based WLANs) allow the recofding of
informalion per wireless system. Moreover, radio monitoring systems are offeredd which
automafically gather information concerning thé.occupation of the frequency spectrum. In the
scope of a measurement, the information prowvided by these systems shall be analyzed, ¢r rather
shall bemetrological checked.

If this specific knowledge is not available in-house, the companies can use the external service
providets.

7.41.2.2 Accomplishment of metrological investigations

Spectrum and protocol@nalyzers can be used for metrological examinations of the coexfistence.
Protoco| analyzers/are based on an end device or on specialized hardware.

The end deyice-based protocol analyzer is a software solution, processing the data recorded
by an ellld device (for example network adapter, specialized end device).

Protocol analyzers, based on specialized hardware, are specialized measurement or monitoring
systems, particularly used by large systems for the development of hardware, control, and fault
finding. Usually, these devices are faster than end-device-based solutions. They are able to
record and analyze more parameters but they are significantly more expensive and sometimes
difficult to transport.

As an additional function, wireless solutions can continuously ascertain the actual values of the
parameters and provide them to the automation application.

The choice of a tool to perform simulations, measurements or tests should consider its suitability
for the planned application and its economic efficiency.
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7.4.1.2.3 Evaluation of coexistence
7.4.1.2.3.1 Digital wireless systems

The wireless systems assumed here are systems with digital modulation and coding
mechanisms.

Typically, industrial automation applications use digital wireless solutions. Coexistence exists
if all wireless solutions involved fulfil the communication requirements of their applications.
Therefore, the evaluation of coexistence requires application related characteristic parameters.
The characteristic parameters related to the reference interfaces of the wireless solution shall
be derived from values provided with the characteristic of the wireless solution according to 6.5.

7.41.2.8.2 Analog wireless systems

Analog Wireless systems are primarily used for the transmission of video and voice dafa.

A crucigl factor for the orderly operation of analog systems is compliance*with the fequired
signal-te-interference ratio (SIR), or rather signal-to-(interference + naqise) ratio (RSgIl). The
non-compliance with this ratio leads to a reduction in the received sigmal’quality. Depending on
the trangmitted information, the following negative effects might resuit:

e reduction in speech quality in the case of voice transmissign;

e reduction in image quality in the case of picture/videotransmission.

NOTE The values of the signal-to-(interference + noise) ratiosrange from about 14 dB to 60 dB. Thgy can be
ascertaingd from the respective ITU or ECO/CEPT recommendations or from the device manual.

7.4.1.2.4 Analysis and measurement

During the implementation of a new wirelessisystem, or in the inventory, the interference risk
should he analyzed. The interference riskishould be analyzed in two steps.

In the fifst step, analyze whether interference potentials as described in 4.4 do exist. If|there is
an interference risk between the wiréless systems, in the second step a thorough analypis shall
follow. The coexistence manager) if necessary, with assistance from a wireless specialist, can
preliminjarily analyze the interference risk.

The sedond step is an(in-depth analysis, taking into account the particularities of the ireless
systemgq, the radio surroundings and if needed of the automation application and the wireless
devices| This analysis shall determine the influences to be expected, the degree of intefference
risk and|the potential measures to be taken in order to ensure coexistence.

In many
will be 1
examination.

turn out to be

cases, this analysis will

very complex so that a metrological exa

The metrological examination shall determine to what extent the requirements on the wireless
system are answered and what influences have to be faced. The result of the metrological test
is a draft decision memo for the application of the wireless system and shall be agreed upon by
the coexistence management committee. According to this agreement, a wireless solution will
be released (if needed with requirements) or rejected.

The results of analysis and metrological examination shall be documented and auditable. They
can be further used in the scope of coexistence management, for example in the consideration
of similar situations.


https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

- 94 — IEC 62657-2:2022 © |EC 2022

The metrological examination can take place either in the physical (application) world or under
laboratory conditions. In this context, laboratory conditions mean an environment where several
practice-relevant situations can be examined in a comprehensible and reproducible (and if
possible standardized) way.

Normally an investigation in real surroundings is preferred, because transmitter-specific
realities can be considered here. This cannot be achieved in laboratory studies. The
measurement process to be determined should simulate typical, potential operational scenarios
of the wireless system and of already existing wireless systems, taking into account the
particularities of the automation application. The parameters to be ascertained should be
chosen in such a way as to allow one to evaluate whether the requirements for the wireless
system are met. Moreover, the examination shall not disturb operating wireless communication
applicat ofS= :f, for—that reasot; the palalllctclo at-the—tuser—interface—tisted—n—7+4-H2.3 are
indeterminate in particular cases, the analysis can be accomplished by use of specific wireless
protocol analyzers or by adequate indicators (for example plant failure, bus error).

Realisti¢ investigations under laboratory conditions can provide repeatable\and thus yaluable
informafion concerning the reaction of the wireless system to differentinterferences. This
information might be useful to analyze coexistence and to prepare’ the approval. The
investightion results might be provided to the contractor accompanied®y the documentation of
the wire|ess solution.

Examinations under laboratory conditions can also be useful o'prepare the implementation of
a wireldss system, in cases where the target environment is not yet available (for ¢xample
during the construction of a new production hall).

Measurgments can also be used as examples to verify the analytical results, if the anplysis is
meant to allow authoritative statements for .the coexistence of wireless systems. The
metrological examination can also be used as‘a basis for further analyses, for exg]mple to
predict interferences in the case of an increasing number of wireless devices.

7.4.2 Planning phase
7.4.21 Overview

In the glanning phase, the résource allocation plan is developed or modified based on the
updated inventory.

The respurce allocation plan describes how to allocate radio resource to each wireless solution.

The respurce allocation plan shall be documented appropriately. It shall be reviewed by the
coexistgncesmanagement committee and shall be authorized by the coexistence manager.

7.4.2.2 —€oexistence managementinthe ptanning phase

Figure 29 shows a sub-process of Figure 6 and Figure 7. Figure 29 gives a review of the
decisions and actions of the coexistence management process essential in the planning phase.
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Even if|there are no operating wireless applications, it should be considered that wireless
applicatjons can be introduced after the initial planning.

If there [are working-wireless applications already, it shall be ascertained whether they are all
under the control) of the coexistence manager. On the one hand, it might be that pxternal
systemq irradiate; on the other hand, it might be that for example existing wireless solytions or
wirelesy solutions of critical application classes (for example classes functional safety and
control)[areprioritized and cannot be modified. In these cases, the realities shall be accepted
and the remaining degrees of freedom (for example frequency, time, space) can be used to
achieve coexistence. It is easier if all wireless applications are under one’s own control. It is
also best if existing or concurrently planned wireless applications can be optimized to operate
together with regard to radio robustness.

7.4.2.3 Radio field planning

Itis recommended to use software tools to accomplish radio field planning. The following groups
can be distinguished:

o system-specific software tools;

e system-independent software tools.

System-specific software (for example for IEEE 802.11 [25]) can factor in several features of
the wireless standard and facilitates measurement with an end device.
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System-independent software is usually a product that simulates radio wave propagation and
hence can be used for nearly any system. However, only physical variables are simulated (for
example signal level or signal propagation delay). The planner shall deduce site specific-related
parameters from physical variables.

In the implementation of a wireless system, radio field planning should be performed assisted
by the described software products.

Planning (at least for the application classes safety and control) should be accomplished by
measurement and simulation. Simulation as a support for planning is advisable because exact
measurements over a wide area are laborious and they often only represent a snapshot (for
example for varying surroundings such as tall bay warehouses or production halls) and they
rarely allow for opfimization.

The simlulations should, if possible, be specified with measurements. A pure simulatiopn-based
planning is only advisable for environments where measurements are not perceivable or not
feasible|(for example for not yet constructed or equipped buildings).

In radio|field planning, other wireless applications should also be taken, into account.

If there |s no reliable information concerning the frequency occupation in the relevant rapnge and
in the immediate area, an environmental analysis should beaccomplished in each pJlanning.
For thal purpose, spectrum and protocol analyzers can be used. If spectrum analyzers are
applied,|antennas with known directional characteristicséshould be used to ascertain absolute
level values.

7.4.2.4 Coexistence management measures

Coexisténce measures shall be considered in\the resource allocation plan.

7.4.3 Implementation phase
7.4.31 Overview

In the implementation phase, new wireless solutions are installed and configuration of |existing
wirelesq solutions is modified, in accordance with the resource allocation plan.

The radiio resource allocation is achieved by configuring options and parameters related to
utilizatign of the radie.resource to the wireless systems.

Implementatiensshall be validated in order to ensure that the resource allocation plan hgs been
impleme@anted_appropriately.

NOTE The investigation phase, planning phase and implementation phase together are called development phase
in IEC 62890.

7.4.3.2 Installation and approval

In order to meet the specifications of coexistence management, it is crucial to implement these
specifications when the considered wireless system and other wireless applications are
installed and commissioned. The internal or external service providers accomplishing the
installations shall be informed about the requirements. It is advisable to implement the
specifications of the coexistence management, for example intra-company regulations, at least
for services related to the business process or to safety. If necessary, these requirements can
be integrated into the work plan.
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The validation of installation shall ensure that it is in accordance with the resource allocation
plan developed in the planning phase and the specifications of coexistence management. Aside
from a function test and a visual inspection of the installation, the suitable acceptance controls
should at least imply registration of the relevant performance parameters of the system and to
control the frequency bands.

7.4.4 Operation phase
7.4.41 Overview

In the operation phase, the condition of wireless solutions shall be monitored in order to detect
problems related to coexistence and changes of environment.

Monitoring to check the condition of coexistence shall be conducted continuously or en/4 regular
basis. Results shall be recorded appropriately.

Detaileq specification of methods and tools used for monitoring is out of the scopeg of this
document.

If events listed below are detected, then the investigation phase shall'be initiated:

e problem related to coexistence occurs;
e new|wireless system needs to be installed;

e envifonment of wireless system changes.
7.4.4.2 Coexistence management in the operating phase

Figure 30 presents the implementation and opgration of a wireless system in the coexistence
management process of the operating phasey) After a wireless solution has been seledted and
coexistgnce established due to planningginstallation and commissioning can be ipitiated.
Subsequently, all information relevant to~coexistence shall be documented.

A vital part of coexistence management during operation is to establish the obligation to|register
internal|wireless applications. [This applies to the report of interferences as well as| for the
information that further wireless-applications are scheduled. If new wireless systems are to be
installed, the selection pracess with add-on planning and evaluation shall be initiated. In the
case of |[nterferences, thé reasons shall be understood via measurements and analyses|and the
required function shall'bé re-established.

Interferg¢nces inwiteless communication become apparent when something in the plant fails or
does ndt reactas planned. These situations should be avoided. Therefore, it is advigsable to
control the compliance with the specifications of coexistence management regularly. |[For this
purpose,-af-automatic system for the permanent monitoring of the frequency spectrum|and the
characteristic parameters{see6-6), whichrmightfocate irregutaritieseverrif theptamtoperation
is not yet affected, can be installed. In addition, control measurement should be performed
periodically in order to identify variances in the propagation conditions and the existence of
other frequency users.

These measures can also help identify an interferer outside the responsibility and control of the
coexistence manager that shall not be disturbed. The coexistence manager can take immediate
actions to incorporate the interferer outside of his/her control into the coexistence management
plan.

EXAMPLE To achieve the compatibility of the industrial wireless communication solutions with the Broadband Fixed
Wireless Access (BFWA) in the band of 5 725 MHz to 5 875 MHz in Europe (BFWA link can be affected within a
radius around the industrial wireless communication solutions between 3 km and 10 km), an efficient way could be a
sensing antenna to be installed on top of the industrial plant to detect the BFWA signal and react immediately to stop
using this band beyond the normal energy. Such an antenna would have the advantage of a better propagation
condition to the victim link and the possibility to choose a higher gain antenna for the sensing purpose.
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The coexistence manager shall create an action plan, enabling a quick response to events and
initiation of the necessary actions without delay.

'
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New wireless
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No

Problems’occurred?

Scheduled audits done?
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|
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Figure 30 — Implementation and operation of a wireless system
in the coexistence management process

For this purpose, the coexistence manager shall work closely with the other company divisions
to be informed about the acquisition of wireless applications. The coexistence manager shall
approve them. For the acceptance of coexistence management, it is important to adopt and
integrate the process into the internal regulations.
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The operational phase includes a maintenance process to preserve the coexistence state.
Wireless communication applications using coexistence management can be considered as a
system with renewal possibilities. This means that if the probability of coexistence decreases,
maintenance measures shall be initiated to retain the required probability of coexistence.
Besides the identification of the coexistence problem, according to Figure 5 the medium
resource allocation can be adjusted. This can be done by frequency channel separation, by
reducing the data traffic volume or by local separation of the applications using for example
beam forming. For details, see 4.7 and 4.8. Maintenance should consider temporarily

installati

ons of additional devices or changing the position of a devices.

8 Coexistence parameter templates

Clause 8 provides templates for coexistence parameters defined in Clause 5 and stfug
Clause 6 from a coexistence management point of view. These templates shall becused

to gathd
process

Each p4

From these templates, an actual instance can be derived, for example using a printed

an equi
since it

require any specific formatting. That means that the table,form of the templates in this dq

can be

base. The requirement of the template is that the listed parameter with the associateq
or other information are present and linked together as given in the templatep in this
documept to form the required structure.

or units
The tem
is speci

If a par
applicah

NOTE 1
the IEC C

r or provide the required information and thus support the coexistence|mang

alent description in a formal language. The instantiation process is not describ
s out of the scope of this document. The term template used in this document ¢

tured in
in order
gement

rameter shall be represented by the following items: value, unit;\usage and remark, by
using the convention described in 3.3.

table or
ed here
oes not
cument

ransferred to any other form for example in paper form, electronically, and a$ a data

plate in Table 20 shall be used tordéscribe the characteristic of the plant. The
ied in Table 5, Table 6 and Taple 7.

pmeter does not have alunit, then the corresponding cell shall be marked
le (N/A). The column marked "Value" can contain a list of values.

Templates given in Ctause 8 with the corresponding definitions in 3.1 are intended for future in
ommon Data Dictienary (CDD, see IEC 61360). The CDD content can then be used in an electro|

I values

content

with not

clusion in
nic form.
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Table 20 — Template used to describe the general plant characteristic

Parameter name Value Unit Usage

Remark

Genera

| plant characteristics

Regional radio regulations

Future expansion plan

Passive environmental influences

Area of operation

Object movement

Geographical dimension of the plant

Naturdl environmental condition

Interv

isibility

Frequ

bncy band

Active gnvironmental influences

Wireldss communication solution density

Interfdrence type

Limita

lion from neighbours of the plant

Frequ

bncy band

The template in Table 21 shall be used to describe the.application communication requifements

for each
Table 1

wireless communication system. The content is specified in Table 9, Tablg 10 and
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Table 21 — Template used to describe the application communication requirements

Parameter name

Value

Unit

Usage

Remark

Influencing parameters

Communication load

Initiation of data transmission

Length of user data per transfer interval

Maximum number of retransmissions

Position of wireless devices

Distance between wireless devices

Purpoge of the automation application

Relatiye movement

Secur|ty level

Spatidl extent of the application

Ler|gth

Width

Height

Transfer interval

Wirelgss device density

Characteristic parameters

Data throughput

Comnmfunication availability

Transpission time

Update time

Respdnse time

Messgge loss ratio

The templates in Table 22%and Table 23 shall be provided with a wireless solution. They
describ¢ the options of the'wireless system or device. The content of Table 22 is spefified in

Table 11. The content ©f)Table 23 is specified in Table 12 and in Table 13.
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Table 22 — Template used to describe the wireless system type

Parameter name

Value

Unit

Usage Remark

Wireless technology or standard

Regional radio regulations

Network topology

Wireless device density

Infrastructure device

Frequency band

Lower cut-off frequency

Upper ciit-off frequency

Frequeny hopping

Modulatfon

Communication reliability

Transfer interval

Transmigsion gap

Transmifter sequence

Dwell time

Medium [access control mechanism

Mechanism for adaptivity

Security|level

Table 23 — Template used to:describe a wireless device type

Parameter name

Value

Unit

Usage Remark

Transmjtter

Regiorfal radio regulations

Antenr|a gain

Antenr|a radiation pattern

Equivalent radiated power

Equivalent isotropic_radiated power

Total rpdiated power

Transmitter output power

Transmittef spectral mask

Power spectral density

Frequency channel

Medium access control mechanism

Communication reliability

Transfer interval

Transmission gap

Transmitter sequence

Duty cycle

Dwell time

Medium utilization factor
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Parameter name

Value

Unit

Usage

Remark

Receive

r

Adjace

nt channel selectivity

Receiv

er sensitivity

Receiv

er maximum input level

Receiv

er blocking

Spurious response

The templates in Table 24 and Table 25 shall be used to document the current configuration

and ops
Table 14

ration of each implemented wireless solution.
L. The content of Table 25 is specified in Table 12 and in Table 13.

Table 24 — Template used to describe the wireless system solution

The content of Table 24 is spegified in

Parameter name

Value

Unit

Usage

Remark

Wirelesg

system type

Network

topology

Wirelesg

device density

Position

of wireless devices

Relative|

movement

Infrastru

cture device

Frequen|

cy channel

Frequen|

cy hopping

Modulat

on

Bit rate

bf physical link

Transfer

interval

Transmi

Esion gap

Transmi

ter sequence

Dwell tin

he

Medium

access control meehanism

Mechanil

sm for adaptivity.

Security

level
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Table 25 — Template used to describe a wireless device solution

Parameter name Value Unit Usage Remark

General

Wireless system type

Wireless device type

Transmitter

Antenna type

Antenna gain

Antenna radiation pattern

Equivalent radiated power

Equivalent isotropic radiated power

Total radiated power

Transmitter output power

Power [spectral density

Frequgncy channel

Bit ratg of physical link

Transfer interval

Transmission gap

Transmitter sequence

Duty cycle

Dwell fime

Receivelr

Adjacelnt channel selectivity

Receivier sensitivity

Receivier maximum input level

Receivler blocking

Spurios response

The tenjplates in Table 26 and Table 27 shall be used to describe the relevant chargcteristic
paramefers for the'coexistence management. The content is specified in Table 18 und Tpble 19.

Table 26 — Template used to describe the relevant characteristic
parameters of wireless solutions

Parameter name Value Unit Usage Remark

Transmission time

Update time

Response time

Data throughput

Communication availability

Message loss ratio

Communication reliability

Operating time between failures

Survival time
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Table 27 — Template used to describe the relevant statistical
values of characteristic parameters

Parameter name

Value

Unit

Usage

Remark

Transmission time

Update time

Response time

Data thro

ughput

Communication availability

Message

loss ratio

Survivalltime

The templates in Table 28 shall be provided to describe an interference typel The cd

specified in Table 8.

Table 28 — Template used to describe an interference type

ntent is

Parameter name

Value

Unit

Usage

Remark

Interfergnce type

Frequengy band

Frequency channel

Total ra

iated power

Power spectral density

Transfer

interval

Transmigsion gap

Transmifter sequence

Duty cygle

Dwell time

NOTE 2 [The content of the-templates could be used as a property definition-set in IEC 61360.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX INDUSTRIELS -
COEXISTENCE DES SYSTEMES SANS FIL -

Partie 2: Gestion de coexistence
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précéde

a) le tit
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re principal de la série:

Réseaux de communication industriels — Réseaux de communication sans fil
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Réseaux industriels — Coexistence des systémes sans fil;

b) certaines définitions et spécifications des parameétres de coexistence ont été alignées afin
de faciliter ultérieurement leur ajout dans le dictionnaire de données communes de I'lEC

(IEC

CDD) géré par I'lEC;

c) certaines définitions et spécifications ont été alignées pour des raisons de cohérence avec
les nouvelles Partie 3 et Partie 4.
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INTRODUCTION

L'ensemble du marché des solutions de communication sans fil représente une vaste gamme
d'applications, dont les exigences de performances et de fonctionnement sont différentes. Au
sein de ce marché global, le domaine d'automatisation industrielle peut inclure:

e |e contrbéle de procédés, par exemple dans les secteurs suivants de l'industrie:

e énergie électrique comme:

o automatisation d'usine, par exemple dans les secteurs industriels suivants:

Les exigences d'automatisation industrielle pour les systémes de communication sans
différenfes de celles, par exemple, des<marchés des télécommunications, des marchés
commerciaux et des marchés grand public. Ces exigences d'automatisation industrig

identifiées et fournies dans I'lEC 62657=1.

Les locaux industriels peuvent contenir une variété de technologies de communication
et d'autfes sources d'émission radioélectrique.

Le présg¢nt document s'adresse aux concepteurs et responsables d'usines de producti
transformation, aux_intégrateurs systémes et aux ingénieurs-mécaniciens qui doivent

hydrocarbures, raffinage;
chimie;

pharmacie;

pate et papier;
gaux et eaux usées;

dcier;

la production électrique (par exemple: éolienne);
tfansmission et distribution de puissance (réseau);

dlimentaire;
dutomobile;
machinerie;

demiconducteurs.

fil sont

lle sont

sans fil

bn et de
intégrer
qu'aux

et démarrer des¢systémes sans fil dans des machines et des installations, ains
fabricants de salutions sans fil pour I'industrie. Elle vise en particulier a promouvoir I'¢change
d'informfationstentre les ingénieurs d'automatisation et les ingénieurs radio.

De nomhrelises applinatinnq d'automatisation industrielle sans fil se trouvent égalpmc

nt dans

des environnements physiques sur lesquels I'exploitant/le propriétaire peut avoir le contrdle. Il
s'agit d'une installation physique contenant des appareils d'émission radioélectrique dont le
fonctionnement est contrdlé par une seule entité. Cela permet de développer des stratégies de
gestion sans fil, ce qui s'avére impossible pour les équipements installés dans les espaces
publics ou d'autres endroits non gérés.
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En automatisation industrielle, de nombreux systémes de communication sans fil peuvent
fonctionner dans un méme lieu. Des exemples de ces systémes de communication sont
spécifiés dans I'EC 62591 (WirelessHART®') 'EC 62601 (WIA-PA) et I'IEC 62734
(ISA 100.11a). Tous ces systémes de communication utilisent I''EEE 802.15.4 [28]2 pour les
applications d'automatisme industriel. D'autres exemples de systémes de communication sans
fil sont spécifiés dans les profils de communication de I'lEC 61784-1 et de I'lEC 61784-2 qui
s'appuient sur I'lEEE 802.11 [25] et I'l[EEE 802.15.1 [26] pour les applications d'automatisation
d'usine. Contrairement aux bus de terrain filaires, les appareils de communication sans fil
peuvent interférer avec d'autres dans les mémes locaux ou le méme environnement et se
perturber mutuellement. D'autres sources d'énergie radioélectrique dans ces bandes, souvent
a des niveaux d'énergie élevés, sont les appareils de production de chaleur industrielle
rayonnée, les appareils de soudage du plastique, les lampes a plasma et les appareils de

rayonnement-parmicroondes-

De tout¢ évidence, en l'absence de méthode de gestion de la coexistence de-ces’ d|fférents
émettedrs, il serait difficile de s'assurer que ces systémes sans fil satisfont aux'éxigences de
criticité temporelle et de performances d'automatisation industrielle.

Le présent document décrit la gestion de radiosources indépendantes qui utilisent I¢ méme
support|de transmission. Il ne traite pas de la gestion dans un systéme-de communication sans
fil. Il es§fadmis par hypothése que celle-ci est réglementée par lasnerme d'un systéme |sans fil,
par exemple au moyen d'un mécanisme de contrdle d'accés au support.

La sérig IEC 62657 se compose de quatre parties:

e Partle 1: Exigences de communication sans fil et:Considérations relatives au spectie
e Part|le 2: Gestion de coexistence

e Part|e 3: Description formelle de la ggstion automatisée de Ila coexistence et
recommandations d'application

o Part|e 4: Gestion de coexistence avec:coordination centralisée des applications saps fil

L'I[EC 62657-1 fournit les exigences générales en matiére d'automatisation industrielle et les
considéfations relatives au spectrequi servent de fondement aux solutions de commujnication
industriglles. Le présent documentspécifie la gestion de coexistence des appareils sans fil afin
d'assurgr des performances prévisibles. Il est destiné a faciliter I'hnarmonisation de| futures
adaptations a des réglements internationaux, nationaux et locaux.

Le présgnt document stipule le concept et le processus de gestion de coexistence. A partir du
processus de gestion“*de coexistence, une assurance prévisible de la coexistence peut étre
obtenud pour un-spectre donné, avec certaines exigences d'application. Le présent document
décrit des principes de gestion des brouillages mutuels potentiels qui peuvent se progluire en
raison du fonctionnement de plusieurs appareils sans fil dans une usine.

Le présent document fournit des recommandations aux utiiisateurs de systémes sans fil pour
le choix et le bon usage de ces systémes. Dans I'offre d'appareils sans fil sur le marché, elle
aide également les fournisseurs en décrivant les comportements des appareils sans fil qui
composent les systémes sans fil satisfaisant aux exigences d'application.

Le présent document s'appuie sur des analyses de nombreuses Normes internationales
consacrées a des technologies particuliéres. L'objet du présent document n'est pas d'inventer
de nouveaux parametres, mais d'utiliser ceux déja définis et de s'affranchir de la technologie.

T WirelessHART  est I'appellation commerciale d'un produit distribué par FieldComm Group (voir
www.fieldcommgroup.org.). Cette information est donnée a l'intention des utilisateurs de la présente norme et ne
signifie nullement que I'lEC approuve ou recommande I'emploi exclusif du produit ainsi désigné. Des produits
équivalents peuvent étre utilisés s'il est démontré qu'ils aboutissent aux mémes résultats.

Les chiffres entre crochets renvoient a la bibliographie.
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RESEAUX INDUSTRIELS -
COEXISTENCE DES SYSTEMES SANS FIL -

Partie 2: Gestion de coexistence

1 Domaine d'application

La présente partie de I'lEC 62657:

o Spéd
coex

o Spéq

o fournit les lignes directrices, exigences et meilleures pratiques enfmatiere de disp

ifie les hypothéses, concepts, parameétres et procédures de base qui permlttent la

istence de communications sans fil;

ifie les parametres de coexistence et comment ils sont utilisés dans une-application qui
exige une coexistence sans fil;

onibilité

et de performance des communications sans fil dans une installation d'automatisation
induptrielle. Elle couvre le cycle de vie de la coexistence de communications sans

e facil
phas
instg
plan
mair

o fournit une référence commune sur la coexistence de communications sans fil pour g
jsateurs

d'au

te la tache des personnes appelées a faire face aux aspects fondamentaux a
e du cycle de vie de la gestion de coexistence de-communications sans fil d

ril;
chaque
anNs une

llation d'automatisation industrielle. Les aspects du cycle de vie inclr:tent: la

fication, la conception, l'installation, la mise Yen ceuvre, le fonctionne
tenance, I'administration et la formation;

omatisation industrielle sous forme de,ligne directrice homogéne aidant les util

a évpluer et mesurer les efforts de leur installation;

o trait¢ des aspects fonctionnels de la\coexistence de communications sans fil corn

tant

Le prés¢nt document apporte une contribution majeure aux réglements nationaux et rég
Il ne dispense pas les appareils de se conformer a toutes les exigences de ces réglem

2 Réf

Les documents suivants sont cités dans le texte de sorte qu'ils constituent, pour tout @

de leur
I'édition
référend

I'organisation statique homme-outil que 'auto-organisation dynamique du rése

érences normatives

contenuydes exigences du présent document. Pour les références datée
citée.s'applique. Pour les références non datées, la derniére édition du docu
e s'applique (y compris les éventuels amendements).

ent, la

es sites

cernant
Aau.

jionaux.
ents.

u partie
5, seule
ment de

IEC 62657-1:2017, Réseaux de communication industriels — Réseaux de communication sans
fil — Exigences de communication sans fil et considérations relatives au spectre

IEC 62657-4, Réseaux industriels — Coexistence des systémes sans fil — Partie 4: Gestion de
coexistence avec coordination centralisée des applications sans fil

IEC 62443 (toutes les parties), Réseaux industriels de communication — Sécurité dans les

réseaux

et les systémes
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3 Termes, définitions, abréviations et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.11
influence environnementale active
influenck sur la propagation du signal par brouillage de I'application de communication| sans fil
ou de I'application sans fil

3.1.2
brouill}ge dans le canal adjacent

brouillage qui se produit lorsque des appareils sans fil utilisent des canaux de fréquences

adjacents

3.1.3
sélectiyité pour le canal adjacent
aptitude d'un récepteur radioélectrique a répondre au“signal utile et a renvoyer des |signaux
dans defs canaux de fréquences adjacents

3.1.4
gain d'antenne
rapport de la puissance exigée en entrée:d’ine antenne de référence sur la puissanceg fournie
a I'entréle de I'antenne donnée pour produire, dans une direction donnée, la méme intensité de
champ & la méme distance

[SOURCE: Norme fédérale 1037C:1996, modifiée — L'expression "sans perte" devant "antenne
de référence" a été supprimée, les deux notes et les synonymes ont été supprimés.] [39]

3.1.5
caractéyistique de rayonnement d'antenne
variation de l'intensité de champ d'une antenne sous forme de fonction angulaire par rapport a
I'axe

3.1.6
type d'antenne
type de partie d'une installation d'émission ou de réception d'ondes radioélectriques destinée
a assurer le couplage entre un émetteur ou un récepteur et le milieu ou se propagent les ondes
radioélectriques

Note 1 a l'article: Dans chaque cas particulier, il convient de spécifier le point considéré comme accés de I'antenne
ou comme sa jonction avec I'émetteur ou le récepteur.

Note 2 a l'article: Si I'émetteur ou le récepteur est relié a I'antenne par une ligne d'alimentation, I'antenne peut étre
considérée comme un dispositif qui permet de passer d'un régime d'ondes guidées a un régime d'ondes libres et
inversement.

[SOURCE: IEC 60050-712:1992, 712-01-01, modifié — "type de" a été ajouté au début de la
définition.]
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3.1.7

exigences de communication de I'application

exigences quantitatives qui spécifient les conditions exigées et les caractéristiques de solution
de communication sans fil exigées au niveau de l'interface de communication qui sont
respectées afin d'atteindre I'objectif de I'application d'automatisation

3.1.8

lieu de fonctionnement

propriétés distinctives du lieu dans lequel le systeme de communication sans fil est en
fonctionnement

3.1.9

gestion/de coexistence collaborative automatisée
gestion [de coexistence collaborative prise en charge par un outil avec des interfaces’|définies
entre I'dutil et le systéme de communication sans fil

Note 1 a [farticle: L'outil peut étre conforme a I'lEC 62657-43.

3.1.10
application d'automatisation

applicatjon d'automatisation industrielle
applicatjon de mesure et de commande automatique dans dendomaine de l'automatisation
industriglle

3.1.11
longuelir des données d'application d'automatisation
longueur des données utilisateur

nombre|d'octets échangés au niveau de l'interface)de référence

3.1.12
débit binaire de la liaison physique
mesure [du nombre d'éléments binaires_transférés par seconde

3.1.13
fréquence de blocage
capacité d'un appareil a éviter une partie du spectre disponible

[SOURCE: ETSI TR 102889-2:2011, modifiée — La modification de la version anglaise pour
cette définition ne concerne pas la version frangaise.] [22]

3.1.14
liste de|fréquences bloquées
liste deg fréquences bloquées afin d'éviter une partie du spectre disponible

[SOURCE: ETSI TR 102 889-2:2011, modifiée — La modification de la version anglaise pour
cette définition ne concerne pas la version frangaise.] [22]

3.1.15

topologie cellulaire

topologie de réseau cellulaire

topologie de réseau dans laquelle la zone géographique est divisée en cellules

Note 1 a l'article: Un appareil peut étre déplacé d'une cellule a I'autre. Les appareils qui se trouvent dans une
cellule communiquent par l'intermédiaire d'un concentrateur central. Les concentrateurs présents dans différentes
cellules sont interconnectés.

3 En cours d'élaboration. Stade au moment de la publication: IEC FDIS 62657-4:2022.
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3.1.16

fréquence centrale

moyenne géométrique des fréquences de coupure inférieure et supérieure d'un canal de
fréquences

3.1.17

numéro de canal

nombre entier non signé qui identifie un canal de communication sans fil conformément a un
document ou une loi officielle

3.1.18
occupation de canal
intervalle de temps pendantTequelle support est occupé

Note 1 a |'article: En plus du pur transfert de données d'utilisateur, cette durée comprend toutes les| périodes
nécessaires a l'exécution du protocole de transmission, par exemple pour transférer un accusé-de receptipn.

3.1.19
coexistpnce

état de |a coexistence de communications sans fil
dans lequel toutes les solutions de communication sans fil d'une(installation qui utilisent un
support{commun satisfont a toutes les exigences de communication de leur applicatior

Note 1 a|l'article: Dans I'lEEE 802.15.2-2003 [27], la coexistence est définie comme une caractérisfique d'un
appareil.

3.1.20
gestion|de coexistence
processus visant a établir et maintenir la coexistence qui comporte des mesures technjques et
organisationnelles

3.1.21
informgtions de gestion de coexistence
parameéfres du processus de gestion.de coexistence sans fil

3.1.22
gestion'Lnaire de coexistence
réble d'ume personne nommee afin de gérer la coexistence

3.1.23
planification de-coexistence
processus qui déerit I'allocation de ressources de communication sans fil (périodes, fréquences,
codage,| espaces, etc.) pour chaque systéme de communication sans fil afin d'ofytenir la
coexistgnce

3.1.24

gestion de coexistence collaborative

processus de gestion de coexistence dans lequel des données sont échangées entre les
applications de communication sans fil impliquées afin d'influencer la communication sans fil
de sorte que toutes les applications respectent les exigences

3.1.25

disponibilité de communication

<communication sans fil> rapport de l'intervalle de temps d'une transmission sans erreur (durée
de fonctionnement) sur la période d'observation
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3.1.26

disponibilité de communication

<performance> aptitude d'une entité a étre en état d'accomplir une fonction exigée dans des
conditions données, a un instant donné ou pendant un intervalle de temps donné, en admettant
que les ressources externes exigées soient disponibles

Note 1 a l'article: La disponibilité dépend des aspects combinés de la fiabilité, de la maintenabilité et de la logistique
de maintenance.

Note 2 a I'article: Les ressources externes exigées, autres que les ressources de maintenance, n'influencent pas
la disponibilité de I'entité.

3.1.27

charge de-eemmunieation
quantitg de données utilisateur a transmettre depuis I'application d'automatisation en' un certain
laps de temps

3.1.28
fiabilitéf des communications
capacité d'une liaison physique et des nceuds correspondants a fourhir des serVices de
communications dans les conditions données pour un intervalle de temps donné

3.1.29
fréquerice de coupure
limite de fréquence, la plus proche de la fréquence a laquellé la densité spectrale de pyissance
passe au-dessous d'un certain niveau, définissant la largeur de bande de fréquences

3.1.30
débit de données
rapport entre le nombre de données utilisateur\transférées vers I'application sur l'intefface de
référenge cible et la période d'observation

3.1.31
appareil
matériel qui fournit une connectivité’et des fonctions

Note 1 a |'article: N'exclut pas les logiciels qui utilisent le matériel pour assurer des fonctions ou repforcer la
connectiv|té

3.1.32
type d'appareil
caractérnistiques-partagées d'un appareil spécifiées de sorte que les appareils utilisé$ créent
des instgnces.deces caractéristiques partagées

EXEMPLE “\Unre spécification peut faire partie d'un catalogue d'un fabricant.

Note 1 a l'article: Ces caractéristiques partagées sont notamment les suivantes: technologie, conception, domaine
d'application, parties ou modules relatifs a la sécurité, CEM, performances, fonctionnalité, etc.

Note 2 a l'article: Les caractéristiques partagées d'un type d'appareil peuvent étre congues, configurées et
paramétrées dans une instance d'appareil.

3.1.33
distance entre des appareils sans fil
distance géographique entre les appareils dans un espace tridimensionnel

3.1.34

systéme d'automatisation réparti

fonctions des appareils d'automatisation qui constituent I'étendue spatiale d'une automatisation
industrielle sans fil
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3.1.35

cycle de service

rapport de la séquence de I'émetteur référencée sur une période d'observation donnée pour le
canal de fréquences utilisé

3.1.36

temps de tenue

temps passé a une fréquence lors d'un saut de fréquence simple d'un systéme a sauts de
fréquence

3.1.37

puissance isotrope rayonnée équivalente
produit fle Ta puissance fournie a TTanfenne par son gain dans une direction donnée par rapport
a une antenne isotrope (gain isotrope ou absolu)

[SOURCE: Reglement des radiocommunications de I'UIT, édition 2020 — Art.1)§1.161, modifié
— La mpdification de la version anglaise pour cette définition ne concerne pas la|version
francaisfe.] [31]

3.1.38
puissarice apparente rayonnée
produit e la puissance fournie a I'antenne par son gain par rapport a un doublet demi-onde
dans unfe direction donnée

[SOURCE: Reglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.162,| modifié
— L'expression "(dans une direction donnée)" a été supprimée et la définition a été refprmulée
conformément aux Directives ISO/IEC Partie 2.] [31]

3.1.39
brouillage électromagnétique
EMI
détérioration du fonctionnement d'un appareil, d'une voie de transmission ou d'un systéme due
a une perturbation électromagnétique

Note 1 a|l'article: En francais, les termes "perturbation électromagnétique" et "brouillage électromdggnétique”
désignenf respectivement la cause et I'effet et il convient de ne pas les utiliser indistinctement.

Note 2 a lfarticle: En anglaiS, le's termes "electromagnetic disturbance" et "electromagnetic interference" désignent
respectivgment la cause et I'effet et il convient de ne pas les utiliser indistinctement.

Note 3 a [l'article: L'abreviation "EMI" est dérivée du terme anglais développé correspondant "electr¢magnetic
interferenge".

[SOUR(E~EC 60050-161:2018, 161-01-06]

3.1.40

bande de fréquences

plage du spectre de fréquences, affectée par les organisations de réglementation a des
applications spécifiques ou a un groupe d'applications

Note 1 a I'article: L'UIT, en tant qu'organisation internationale de réglementation, attribue uniquement les services
de radiocommunication a une plage spécifique dans le spectre de fréquences.

3.1.41

largeur de bande de fréquences

bande passante

différence entre la fréquence de coupure supérieure et la fréquence de coupure inférieure


https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

IEC 62657-2:2022 © |EC 2022 - 125 -

3.1.42

canal de fréquences

plage du spectre des fréquences, définie par une fréquence de coupure inférieure et une
fréquence de coupure supérieure ou par une fréquence centrale et une largeur de bande de
fréquences

3.1.43

séquence de saut de fréquence

séquence des canaux de fréquences utilisés pour la transmission (séquence de saut) et le
temps de tenue

3.1.44

plan d'éxtension future
installatjon possible de nouvelles solutions de communication sans fil et construgtion de
nouvealx batiments qui peuvent avoir une incidence sur la coexistence

3.1.45
caractéfistiques générales de I'installation
parameéfres qui caractérisent l'installation en général par rapport a teutes les applications de
commurication sans fil

3.1.46
dimensjons géographiques de I'installation
longueur, largeur et hauteur de I'espace prévu du systéme\sans fil

3.1.47
capacitg de géolocalisation
capacité d'un équipement a déterminer sa position géographique

3.1.48
application industrielle, scientifique et‘médicale
fonctionnement d'un équipement ou d"appareils congus pour générer et utiliser en local I[énergie
radioélectrique pour les besoins dndustriels, scientifiques, médicaux, domestiques|ou des
besoins|similaires, a I'exclusion-des applications dans le domaine des télécommunicatjons

[SOURCE: Réglement dessradiocommunications de I'UIT, édition 2020 — Art.1 §1.15] [B1]

3.1.49
réseau de communication industriel
sous-systémes de ‘communication de données utilisés pour le mesurage et la commande de
processus industriel, ainsi que sur les systémes d'instrumentation utilisés a des |fins de
recherche,développement ou essai

3.1.50

appareil d'infrastructure

appareil essentiel a la construction d'un systéme de communication sans fil conformément a
une technologie ou a une norme, mais sans interface avec l'application d'automatisation

EXEMPLE Routeur ou stations de base sans interface avec des réseaux industriels filaires ni fonction d'application
d'automatisation.

3.1.51
initiation de la transmission de données
méthode qui spécifie de quelle maniéere I'application lance le transfert de données
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3.1.52

brouillage

brouillage radioélectrique

effet, sur la réception dans un systéme de communication sans fil, d'une énergie non désirée
due a une émission, a un rayonnement ou a une induction (ou a une combinaison de ces
émissions, rayonnements ou inductions), se manifestant par une dégradation de la qualité de
transmission, une déformation ou une perte de l'information que I'on aurait pu extraire en
I'absence de cette énergie non désirée

[SOURCE: Reglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.166, modifié
— La modification de la version anglaise pour cette définition ne concerne pas la version
francaise.] [31]

3.1.53
type de|brouillage
type d'énhergie indésirable causé par une certaine source ou application

Note 1 a |'article: Une source EMI, une application industrielle, scientifique et médicale {ISM) ou une agpplication
sans fil ngn industrielle sont des exemples de types de brouillages.

3.1.54
sensibilité d'intermodulation
niveaux|de signaux brouilleurs hors bande qui, mélangés dans l'extrémité frontale du régepteur,
donnen{ un produit non linéaire de troisieme ordre dans labande

3.1.55
intervisibilité
propriétg d'une liaison logique qui décrit une possible influence sur la propagation du signal
radio pgr obstruction, réfraction ou réflexion

EXEMPLE La ligne visuelle (LOS), la ligne sans visibilité directe (NLOS) et la ligne visuelle obstruée (OLJOS) entre
les appareils sont des paramétres possibles.

3.1.56
immunité
capacité d'une entité a continuer’ a fonctionner correctement en cas de brouillage, jugqu'a un
certain niveau de brouillagey et a résister lorsque ce niveau est dépassé

Note 1 a [article: L'immunite,d'une entité est obtenue en ajoutant a la robustesse de I'entité la capacité |a résister
aux brouillages.

3.1.57

gigue
variation temporelle d'une occurrence attendue

Note 1 a I'article: Les variations de la durée de transmission et du temps d'actualisation en sont des exemples.

3.1.58

longueur des données utilisateur par intervalle de transfert

nombre d'octets envoyés au cours d'un intervalle de transfert, les octets ajoutés compte tenu
des exigences du protocole de communication sans fil étant soustraits

Note 1 a I'article: La longueur des données de I'application a une incidence sur la charge de communication et peut
causer la séparation temporelle des systemes de communication sans fil.

3.1.59

cycle de vie

période entre le début de la phase de développement d'un type de produit et I'abandon du
produit

[SOURCE: IEC 62890:2020, 3.1.22]
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3.1.60

restrictions imposées par les voisins de l'installation
description des voisins de l'installation susceptibles d'imposer des limites a la communication

sans fil

EXEMPLE Une ou plusieurs radiosources a forte puissance.

3.1.61

topologie linéaire

topologi

e de réseau linéaire

topologie dans laquelle les nceuds sont connectés en série, deux nceuds étant connectés a un
seul autre nceud et tous les autres étant connectés a deux autres nceuds (en d'autres termes,

la conn

xion forme une ligne)

Note 1 a |

[SOUR(

3.1.62

article: Cette topologie correspond a celle d'un anneau ouvert.

LE: IEC 61918:2018, 3.1.51, modifié — Un terme admis a été ajouté.]

ligne visuelle

LOS
chemin

de propagation d'un signal radiofréquence (RF) qui n'est{as masqué (partielle

totalemeént) par des obstacles

Note 1 a |

3.1.63

fréquen
premier
de puiss

3.1.64
nombre
nombre

3.1.65

article: L'abréviation "LOS" est dérivée du terme anglais developpé correspondant "line of sigh

ce de coupure inférieure
b fréquence sous la fréquence de puissance maximale a laquelle la densité s
ance chute sous un niveau donné

maximal de retransmissions

ment ou

pectrale

maximal de fois que la pile dé.communication peut retransmettre les données utjlisateur
automafiquement en raison d'erreurs de transmission

mécanismes d'adaptabilité

mesure;
d'amélig

3.1.66

b visant a modifier un ou plusieurs des parameétres d'exploitation des systén
rer leur insensibilité aux brouillages et de réduire le plus possible I'utilisation du

mécanisme de contrdle d'accés au support

techniqy

hes afin
support

e‘de transmission pour l'accés au support

Note 1 a |

3.1.67
coeffici

‘article: Le CSMA et/ou le AMRT constituent des exemples d'un tel mécanisme.

ent d'utilisation du support

mesure visant a évaluer la quantité de ressources (puissance et temps) utilisées par des
équipements non adaptatifs
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3.1.68
message
suite ordonnée d'octets destinée a communiquer des informations

Note 1 a l'article: Lors du transport des informations communiquées, les octets peuvent étre répartis dans plusieurs
paquets.

[SOURCE: ISO/IEC 2382-16:1996, 16.02.01, modifié — L'expression "suite de caracteres" a été
remplacée par "suite d'octets", une Note a l'article a été ajoutée.]

3.1.69
facteur de pertes de messages
rapport du nombre de messages, transférés de ['application vers |'interface de référence chez

le prodycteur, et du nombre de messages transférés de l'interface de référence a |'application
chez le client

3.1.70
topolodie maillée

topologie de réseau maillée
topologie de réseau dans laquelle des chemins redondants d'acheminhement physiquement
différents sont disponibles entre chaque paire de noeuds du réseau

Note 1 a |'article: La topologie maillée sans fil est utilisable pour étendre-a. couverture par une fonctiohnalité de
sauts mulfiples et/ou pour faciliter la fiabilité des communications par la/fourniture de chemins redondantq entre les
appareils|

[SOURCE: IEC 62734:2014, 3.1.2.95, modifié — Un terme admis a été ajouté.]

3.1.71
modulation
processus de variation d'une ou de plusieurs-propriétés d'une forme d'onde périodique javec un
signal de modulation contenant les informations a transmettre

3.1.72
condition environnementale naturelle
condition d'environnement de I'appareil sans fil et du systéme sans fil

Note 1 a [farticle: |l s'agit, paf exemple, de la température, de I'humidité, de la pression atmosphérique.

3.1.73
réseau
tous les|supports,)connecteurs, répéteurs, routeurs, passerelles et éléments de communication
du nceud associés permettant d'interconnecter un ensemble donné d'appargils de
commurnicafion

[SOURCE: IEC 61158-2:2014, 3.1.30]

3.1.74

topologie de réseau

topologie d'un réseau

configuration des positions relatives et des interconnexions des éléments individuels du réseau

[SOURCE: IEC 61918:2018, 3.1.81, modifié — La "Note 1 a I'article" a été supprimée et un terme
admis a été ajouté.]

3.1.75
nceud
appareil physique ou logique adressable attaché au réseau

[SOURCE: IEC 62591:2016, 3.2.75]
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3.1.76

sans visibilité directe

NLOS

chemin de propagation d'un signal radiofréquence (RF) qui est masqué (partiellement ou
totalement) par des obstacles, ce qui rend le passage du signal radio difficile

Note 1 a l'article: Les obstacles courants entre les émetteurs radio et les récepteurs radio sont les grands batiments,
les arbres, le paysage physique et les conducteurs électriques a haute tension. Alors que certains obstacles
absorbent le signal radio, d'autres le reflétent, mais tous limitent la capacité de transmission des signaux.

Note 2 a I'article: L'abréviation "NLOS" est dérivée du terme anglais développé correspondant "non-line of sight".

3.1.77
nombre-de-messages-conséeutifsperdus

nombre|de messages qui n'ont pas été recus dans l'intervalle entre la réceptioh| gdle deux
messages

3.1.78
ligne visuelle obstruée
OLOS
obstaclgs qui s'immiscent dans la premiére zone de Fresnel, mais qui n@ bloquent pas Ilg chemin
de la lighe visuelle; le brouillage constructif ou destructif du front d'onde réfléchi est I'élément
important

Note 1 a lfarticle: Une intrusion dans la zone la plus intérieure de la prémiére zone Fresnel entraine une diminution
ou une atténuation du niveau du signal recu. Au point ou I'obstruction.devient tangente au chemin de la ligng visuelle,
les perteq de signal atteignent 6 dB ou plus. La meilleure pratique ‘eonsiste a maintenir au moins 60 % dy rayon de
la premiefe zone de Fresnel exempt d'obstructions afin d'éviter I'atténuation du signal recgu.

Note 2 a ['article: L'abréviation "OLOS" est dérivée du terme anglais développé correspondant "obstrucfed line of
sight".

3.1.79
durée de fonctionnement entre défaillances
somme |[des durées de fonctionnement)entre deux défaillances successives sur ung liaison
logique jou le message est considéré_comme un élément réparable dans le sens ou il geut étre
répété dans la durée de survie

3.1.80
autre utilisateur de fréquence
utilisateur qui généfe, et utilise I'énergie radioélectrique sans aucun objdctif de
télécommunication

Note 1 a llarticle: «[ll.s’agit, par exemple, d'une soudeuse, d'un moteur électrique ou d'un convertisseur de fféquence.

3.1.81
émissiqgn-hors bande
émission sur une ou des fréquences situées en dehors de la largeur de bande nécessaire mais
en son voisinage immédiat, due au processus de modulation, a I'exclusion des rayonnements
non essentiels

[SOURCE: Réglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.144] [31]

3.1.82

mouvement des objets

spécification de la trajectoire des biens mobiles qui peuvent avoir une influence significative
sur les conditions de propagation radioélectrique

Note 1 a I'article: Des véhicules, des grues ou des personnes sont des exemples d'objets mobiles.
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3.1.83
période d'observation
durée de la supervision des événements

Note 1 a I'article: La réception de données utilisateur ou I'utilisation d'un support de transmission par un appareil
sans fil sont des exemples pour lesquels la période d'observation est le paramétre de référence utilisé pour calculer
la vitesse de transfert de données et le cycle de service.

3.1.84
paquet
bits regroupés et formatés émis simultanément a travers le support physique

[SOURCE: IEC 62591:2016, 3.2.77]

3.1.85
influen¢e environnementale passive
influence des caractéristiques du lieu de fonctionnement, des dimensions |de l'espace de
fonctionhement, de l'intervisibilité, des objets mobiles et des conditions environnermentales
naturellg¢s sur la propagation du signal

3.1.86
exigenges de performances
exigencps qui décrivent la réactivité et les défaillances nécessaires pour remplir I'pbjet de
I'applicdtion d'automatisation

3.1.87
liaison physique
relation|entre les émetteurs-récepteurs radio (poipts'limites physiques) de deux appargils sans
fil

3.1.88
installation
aménaglement géré, qui comporte en général un périmetre de protection physique, héhergeant
le procédé physique, le fonctionnement, le personnel et les équipements

3.1.89
topolodie point a point

topologie de réseau paoint-a point

topologie dans laquelle;deux nceuds sont directement connectés I'un a l'autre

3.1.90
position de "appareil sans fil
position|géographique de I'espace tridimensionnel dans les coordonnées absolues ou felatives
dans legquelles se trouve l'appareil

3.1.91

densité spectrale de puissance

répartition en fonction de la fréquence de la puissance par unité de largeur de bande des
composantes spectrales d'un signal ou d'un bruit a spectre continu et de puissance moyenne
finie

[SOURCE: IEC 60050-713:1998, 713-09-12]

3.1.92

objet de l'application d'automatisation

récapitulatif de I'application d'automatisation prise en charge par le systéme sans fil dans la
mesure nécessaire pour donner un apercgu utile des exigences imposées au systéme sans fil
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3.1.93

canal radio

modele qui tient compte des caractéristiques du canal de fréquences, des conditions
environnementales, de la distance entre les appareils sans fil, des caractéristiques d'antenne

3.1.94

environnement radioélectrique

représente le support de transmission avec des influences environnementales passives et des
influences environnementales actives

3.1.95

ressource radio
moyen (ifilisé par de nombreuses solutions de communication sans fil pour Teur frangmission
de signal radio

3.1.96
robustgsse radio
aptitudel d'une communication sans fil a accomplir la fonction prévue malgré la présgnce du
brouillage d'autres applications sans fil actives dans sa sphére d'influence

Note 1 a| I'article: La signification de ce terme est identique a celle ddsterme "coexistence" dgfini dans
I''EEE 802.15.2:2003, 3.1.2 [27].

3.1.97
indication de puissance du signal regu
valeur r¢lative de l'intensité de champ au niveau du récepteur des appareils sans fil, quildépend
de la mise en ceuvre correspondante d'une technologie radio

3.1.98
blocage de récepteur
effet d'un fort signal brouilleur sur la capacité du récepteur a détecter un signal utile fajible

3.1.99
niveau maximal en entrée de récepteur
puissanfte de signal maximale que le systéme puisse tolérer sans distorsion du signal

3.1.100
sensibilité de récepteur
puissante de signal‘minimale pour recevoir des données avec un taux d'erreur sur|les bits
donné

3.1.101

interfage de référence

interfacevisible entre sans fil
Note 1 a l'article: Il n'existe pas d'interface unanimement définie pour le mesurage et I'automatisation. L'interface

de l'appareil est susceptible d'étre une interface matérielle série ou paralléle, une interface de bus de terrain, une
interface logicielle ou une interface série, paralléle, discréte et analogique.

3.1.102

réeglement régional des radiocommunications

réglement relatif aux paramétres de coexistence importants, comme la bande de fréquences et
la puissance de sortie, en fonction de la région dans laquelle il est prévu d'utiliser I'application
sans fil

3.1.103
déplacement relatif
position d'un appareil sans fil dans le temps
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3.1.104

exigences influengant les caractéristiques des solutions sans fil

exigences de communication de l'application qui ont un impact sur les performances des
solutions sans fil et, donc, sur I'état de la coexistence

3.1.105

temps de réponse

intervalle de temps entre l'instant ou le premier bit ou octet de données utilisateur d'un message
est transmis a l'interface de référence d'un émetteur et l'instant ou le dernier bit ou octet du
message de confirmation est transmis a l'interface de communication du méme émetteur, qui
peut étre affecté a la demande

3.1.106
topolodie en anneau

topologie de réseau en anneau

réseau actif dans lequel chaque nceud est connecté en série a deux autres neguds

[SOURCE: IEC 61918:2018, 3.1.71, modifié — Le terme "anneau" a été remplacé par "t¢pologie
en anngau" et un terme admis a été ajouté.]

3.1.107
robustgsse
capacité d'une entité a continuer a fonctionner correctementen cas de brouillage, jugqu'a un
certain niveau de brouillages

Note 1 a ['article: La robustesse d'une entité peut étre accrue en*modifiant un ou plusieurs de ses parametres de
fonctionngment.

3.1.108
niveau fde sécurité
catégorie d'exigences pour la cybersécurité

3.1.109
étendue spatiale de I'application
cuboidel défini par les positions et/ou le rayon de mouvement maximal des appareils
d'automjatisation d'un systéme d'automatisation réparti

3.1.110
support partagé
ressourte de bande de fréquences dans une zone particuliere partagée par plusieurs
applicatjons sans il

Note 1 a Ifarticle” Dans les bandes industrielle, scientifique et médicale (ISM), de nombreuses applicatiops sans fil
sont utiligées¥ En raison de ces utilisations conjointes, le terme "support partagé" est employé dans le présent
document. Les bandes de frequences sont utilisees par differentes applications ISM et applications de
communication sans fil.

3.1.111

rapport signal sur brouillage et bruit

quotient de la puissance du signal utile et de la puissance des signaux non désirés, qui
comporte le bruit et le brouillage

3.1.112

couverture spatiale du systéme de communication sans fil

couverture spatiale spécifiée par la longueur, la largeur et la hauteur d'un cuboide qui englobe
le systéme de communication sans fil
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3.1.113

rayonnement non essentiel

rayonnement sur une ou des fréquences situées en dehors de la largeur de bande nécessaire
et dont le niveau peut étre réduit sans affecter la transmission de I'information correspondante,
y compris les rayonnements harmoniques, les rayonnements parasites, les produits
d'intermodulation et de conversion de fréquence, a l'exclusion des émissions hors bande

[SOURCE: Réglement des radiocommunications de I'UIT, édition 2020 — Art.1 §1.145] [31]

3.1.114
réponse parasite
sortie du récepteur en raison de signaux non désirés

Note 1 a [farticle: Cela signifie que les fréquences sont hors du canal de fréquences réglé.

3.1.115
topolodie en étoile

topologie de réseau en étoile
topologie de réseau composé d'au moins trois appareils, chacun étantconnecté a un pppareil
central

[SOURCE: IEC 61918:2018, 3.1.77, modifié — Le terme "topologie” a été ajouté, "poing central
(qui pedt étre actif ou passif)" a été remplacé par "apparejl Central" et un terme adnlis a été
ajouté.]

3.1.116
durée de survie
durée pendant laquelle une application qui utiliséZun service de communication continue sans
recevoin de message anticipé

3.1.117
télécompmunication
toute trgnsmission, émission ou réception de signes, de signaux, d'écrits, d'images, dejsons ou
de rendeignements de toute nature, par fil, radioélectricité, optique ou autres systémes
électromagnétiques

[SOURCE: Réglement des)radiocommunications de I'UIT, édition 2020 — Art.1 §1.3] [3{1]

3.1.118
puissarce totale rayonnée
densité de puissance spatiale intégrée sur la surface de la sphére

3.1.119
intervalle de transfert
différence temporelle entre deux transferts consécutifs de données utilisateur depuis
I'application d'automatisation par le biais de l'interface de référence vers la fonction de
communication sans fil

3.1.120
écart d'émission
écart entre deux utilisations successives de canal par un émetteur

3.1.121
puissance de sortie de transmission
puissance totale rayonnée diminuée des pertes entre la sortie de I'émetteur et I'antenne
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3.1.122

durée de transmission

intervalle de temps entre le début de la livraison du premier octet de données d'application d'un
message a l'interface de communication de référence d'un producteur et la livraison du dernier
octet de données d'application du méme message depuis l'interface de communication de
référence d'un client

3.1.123

séquence d'émetteur

durée pendant laquelle un émetteur utilise un canal de fréquences sans pouvoir étre interrompu
par un appareil sans fil du méme systéme

3.1.124
gabarit|spectral d'émetteur
enveloppe des valeurs maximales de la densité spectrale de puissance sur~une plage de
fréquenges

3.1.125
topolodie en arbre

topologie de réseau en arbre
topologiE de réseau dans laquelle tous les nceuds sont connectés-dans une combingison de
topologie linéaire et de topologie en étoile

3.1.126
temps d'actualisation
intervalle de temps entre la livraison du dernier octet.de données utilisateur du messgge d'un
producteur, depuis l'interface de référence d'un client vers I'application d'automatisatipn, et la
livraison du dernier octet de données utilisateur.d message suivant du méme producteur

3.1.127
fréquence de coupure supérieure
premiérg fréquence au-dessus de la.ftéquence de puissance maximale a laquelle la|densité
spectrale de puissance chute sous*un niveau donné

3.1.128
application sans fil
toute utilisation d'ondes ¢lectromagnétiques par des appareils ou des équipements pour
générer| et utiliser I'énergie radioélectrique dans un environnement radioélectrique ajec des
influences environnementales actives et passives

Note 1 a [farticle: \Lka’/définition inclut les systémes de communication sans fil avec des fonctions de comnunication
sans fil qui representent un ensemble de fonctions d'automatisation réparties dans l'espace, les [systemes
d'automafisation/répartis avec des fonctions locales et les systémes physiques avec des fonctions [systémes
physiqueg.

Note 2 a l'article: La définition inclut les équipements de localisation radio.

3.1.129

communication sans fil

communication dans laquelle le transfert d'information se fait au moyen de rayonnement
électromagnétique, sans utilisation de cables ni de fibres optiques

3.1.130
application de communication sans fil
partie d'une application d'automatisation industrielle qui utilise une communication sans fil

3.1.131

solution de communication sans fil

paramétres des solutions de communication sans fil qui sont des mises en ceuvre des systémes
et appareils de communication sans fil
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3.1.132

densité de solutions de communication sans fil

rapport entre le nombre de solutions de communication sans fil et la couverture spatiale de
I'installation

3.1.133

systéme de communication sans fil

ensemble d'appareils de communication sans fil, d'appareils d'infrastructure et de liaisons
physiques qui communiquent par radiofréquences a I'aide de différentes topologies

3.1.134

appareil sans fil

appareil d'automatisation sans fil
équipement des applications de communication sans fil qui utilise les ondes radioq|pour la
communication sans fil avec un autre équipement des applications de communieation $ans fil

3.1.135
densité|d'appareils sans fil
nombre|d'appareils sans fil dans la couverture spatiale du systéme de‘communication sans fil

3.1.136
parameéftres de réception de lI'appareil sans fil
spécification des caractéristiques du récepteur sans fil

3.1.137
solution a appareils sans fil
parameéfres relatifs aux différents nceuds d'un systéme qui mettent en ceuvre une solption de
communication sans fil

3.1.138
paramétres d'émission de I'appareil sans fil
spécification des caractéristiques de I'émetteur sans fil

3.1.139
type d'appareil sans fil
spécification d'un appareilsselon les données de catalogue

3.1.140
réseau sans fil

réseau e communication sans fil
réseau composé d'au moins deux appareils sans fil qui établissent une communication| sans fil

3.1.141
solution réseau sans fil

parameétres relatifs a un réseau utilisé dans son ensemble exécutant une solution de
communication sans fil

3.1.142

solution sans fil

solution de communication sans fil

mise en ceuvre particuliere ou exemple particulier d'un systeme de communication sans fil

Note 1 a I'article: Une solution sans fil peut se composer de produits issus d'un ou de plusieurs fabricants.
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systéme sans fil
systéme de communication sans fil

ensemb

le d'éléments interdépendants qui permettent une communication sans fil

Note 1 a I'article: Un systéme sans fil est une représentation générique d'un systéme, tandis qu'une solution sans
fil est une mise en ceuvre pratique d'un systéme.

3.1.144
type de

systéme sans fil

parameétres qui décrivent le type de systéme de communication sans fil

3.1.145
type de
parame

systéme sans fil et type d'appareil sans fil
res qui caractérisent le modéle d'un systéme sans fil ou d'un appareik sans fil en

fournissfant les parametres qui permettent de spécifier un type de systéme sars fil etjun type

d'appareil sans fil

3.1.146

norme ou technologie sans fil
dénomimation de la norme ou de la technologie sans fil

EXEMPLE L'IEC 62591, I'|EC 62601 et I'lEC 62734 sont des exemples de '‘normes qui spécifient un systeme de

communigation sans fil.

3.2 Abréviations

AFH (Adaptive Frequency Hopping) Saut.de'fréquence adaptatif

CEPT Conférence européenne des administrations
des postes et des télécommunications

CP (Communication Profile) Profil de communication conformément|a
I"'"EC 61784-2

CSMA|(Carrier Sense Multiple Access) Accés multiple avec détection de porteyse

DAA (Detect And Avoid) Détection et évitement

DAR ([petect And Reduce) Détection et réduction

DAS (Detect And Suppress) Détection et suppression

DECT [Digital EnhancedCordless Systéme de télécommunications numér|ques

Telecommunications) améliorées sans cordon

ECO (Europeap-€ommunications Office) Bureau européen des radiocommunicat|ons

du comité des communications électronfiques
de la CEPT

PIRE Puissance isotrope rayonnée équivalente
CEM Compatibilité électromagnétique

EMI (Electromagnetic Interference) Brouillage électromagnétique

PAR Puissance apparente rayonnée

GSM (Global System for Mobile Systéme mondial de communications mobiles

communications)

Fl Fréquence intermédiaire

IP (Internet Protocol) Protocole Internet

ISM Industriel, scientifique et médical

TI Technologie de l'information

uiT Union Internationale des Télécommunications

LAN (Local Area Network) Réseau local
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LOS (Line Of Sight)

MAC (Medium Access Control)
MLR (Message Loss Ratio)
NLOS (Non-Line Of Sight)

N/A

OLOS (Obstructed Line Of Sight)
PCB (Printed Circuit Board)

Ligne visuelle

Contrble d'accés au support
Facteur de pertes de messages
Sans visibilité directe

Non applicable

Ligne visuelle obstruée

Carte de circuit imprimé

PHY Couche physique
DSP Densité spectrale de puissance
RF Radiofréquence

RFID (Radio Frequency Identification)
RSSI (Received Signal Strength Indication)
SIR (S|gnal-to-Interference Ratio)

AMRT
PTR

UMTS |(Universal Mobile
Telecommunications System)

WD (Wireless Device)

WIA-PA (Wireless Network for Industrial
Automation — Process Automation)

WLAN [(Wireless Local Area Network)

ZVEI (Zentralverband Elektrotechnik- und
Elektrgnikindustrie e.V.)

3.3 Clonventions

NOTE Legs représentations graphiqués.des schémas des figures reposent sur I'lSO 5807.

Les corjventions suivanteS:pour les modéles de paramétres de gestion de coexists

I'Article |8 s'appliquent:

e la colonne "Parameétre” utilise des indentations pour catégoriser certains paramét
parametres les\plus a droite appartiennent au parameétre le plus a gauche immeédi

au-dessus;

o la colonne "Utilisation" spécifie si le paramétre est obligatoire, facultatif ou un cho

seullparameétre sur plusieurs est choisi;

Identification par radiofréquence
Indication de puissance du signalregu
Rapport signal sur brouillage

Accés multiple par répartition temporell
Puissance totale rayonnée

Systéme universelde télécommunicatio
mobiles

Appareil sahs fil

Réseau‘sans fil pour automatisation
industrielle — contréle de procédés

Réseau local sans fil

Association des fabricants allemands d
produits électriques et électroniques

D

ns

1”2

ence de

res. Les
atement

iX, si un

e la colonne "Valeur" peut contenir une plage ou une liste de valeurs, si le paramétre permet
plusieurs options. Si un paramétre n'a pas d'unité, la case de la colonne "Unité" doit alors

indiquer "non applicable" (N/A).
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4 Concept de coexistence en automatisation industrielle

4.1 Vue d'ensemble

La communication sans fil permet une mise en ceuvre plus économique, flexible et fiable de
'automatisation industrielle, tout en permettant ['utilisation de nouveaux concepts
d'automatisation. Les exigences en matiére de fiabilité et d'aptitude en temps réel des
communications sans fil des applications d'automatisation industrielle sont généralement plus
strictes que celles des applications domestiques ou bureautiques. Les applications
d'automatisation industrielle peuvent également se trouver dans des installations industrielles
qui présentent des niveaux de brouillage électromagnétique (EMI) ambiant supérieurs a ceux
des domaines non industriels.

Il est également nécessaire de prendre en compte les sources d'émission radioelectrique
supplémentaires lors de la gestion de coexistence.

NOTE Dpans certains environnements industriels, d'autres sources d'émission radioélectrique peupent étre
présenteq dans les mémes bandes que celles utilisées par les systémes de communicationsans fil. Ces metteurs
peuvent inclure les appareils a émissions involontaires (les appareils a souder a puissance élevée, qui ggnerent de
I"énergie ¢lectromagnétique a large bande, par exemple).

Du fait de ces exigences, différents systémes sans fil sont utilisés. Il est fort probgble que
plusieurs systémes sans fil puissent fonctionner simultanément en un méme lieu. Etant donné
que ces|systémes sans fil partagent un support commun, il peut étre admis par hypothgse que
des bropillages se produisent tout au long de leur cycledde vie. Cela a un impact|sur les
performpnces du systéme, y compris sa fiabilité et son-aptitude a satisfaire aux exigences de
réponseg en temps réel. Le présent document a pour abjet de faciliter I'identification des|risques
potentigls, et de recommander des mesures de maiirise des risques en fonction des exXigences
de l'application d'automatisation. Le présent document montre également que, le plus gouvent,
la coexistence de plusieurs systémes sans filxet' parallélement la gestion efficace du|spectre
des fréduences qui constitue une ressource.limitée sont possibles sous réserve d'adopter une
approche adaptée en tenant compte des exigences applicables. Pour cela, un processup tenant
compte de tous les aspects de la coexistence de systémes sans fil, depuis la conception| jusqu'a
I'exploitation, en passant par la mise” en service et la maintenance, est nécessaire. Ce
processus, appelé "gestion de coéexistence des solutions sans fil", fait I'objet du [présent
document. Des actions et décisions associées permettent de satisfaire aux valeurg limites
revendiquées pour l'application sur I'ensemble du cycle de vie de l'installation.

Ce progessus peut éfre_plus ou moins complexe, selon la pertinence des exigefpces de
communication sans_“fil pour l'installation. Cette complexité dépend notammgnt des
caractérnistiques de,Fapplication de communication sans fil desservie par chaque solutijon sans
fil (commande aceompagnée d'exigences strictes de réactivité en temps réel, par exemple), du
nombrelet deld'emplacement des solutions sans fil qui peuvent potentiellement interféner entre
elles, et{de la présence d'autres émetteurs radio dans les mémes bandes.

S'il n'y a pas ou peu d'exigences relatives au systéme sans fil, la coexistence des solutions
sans fil impose un effort plus modéré comparativement a celui nécessaire pour un systéme
sans fil qui fait partie d'une application de commande accompagnée d'exigences strictes de
réactivité en temps réel. Il est toutefois fortement recommandé d'envisager que d'autres
systémes sans fil soient susceptibles d'étre ajoutés ultérieurement ou que les exigences
relatives au systéme sans fil présent évoluent a I'avenir (en raison d'applications
supplémentaires, par exemple). La conception de l'installation doit assurer que les mesures de
coexistence appliquées correspondent aux exigences du systéme sans fil.

L'état de coexistence se caractérise par le respect, par toutes les applications de
communication sans fil dans la zone étudiée, des valeurs limites de certains parameétres. Cet
état de coexistence est obtenu par des actions appropriées en planification et exploitation. Il
apparait ainsi que la coexistence n'est pas une propriété immuable d'une solution sans fil, mais
plutdt un état dans le cycle de vie d'une installation. A la suite de certains événements, cet état
peut étre quitté temporairement ou définitivement. Les valeurs limites des paramétres sont
déterminées par l'application d'automatisation dans laquelle s'inscrit la communication sans fil.
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Une autre implication est que la gestion de coexistence doit étre évaluée et établie en contexte

et en plein accord avec l'application d'automatisation.

En regle générale, la coexistence de plusieurs solutions sans fil peut étre obtenue en rendant
orthogonales les transmissions qui proviennent de sources différentes.

Il existe trois possibilités de gestion de coexistence, a) impliquant une quantité d'heures de
travail plus importante pour établir et maintenir la gestion de coexistence, et b) et ¢) impliquant
un niveau plus élevé d'automatisation:

a) gestion de coexistence manuelle (niveau le plus bas);

b) gestion de coexistence automatisée non collaborative;

c) gestjon de coexistence collaborative automatisée (niveau le plus élevé).

Les techniques automatisées, ainsi que les algorithmes sur lesquels elles _s'appuient, sont
généralement réparties en deux grandes catégories: les techniques collaboratives et les
techniqyies non collaboratives.

4.2 (Jbjectif

Le prégent document porte sur les moyens qui permettent «d'assurer la coexistence des
systémdgs sans fil pour des applications d'automatisation ef.de mesure. Ces applications
d'automptisation industrielle peuvent étre classées de différentes maniéres. Par exemp|e, dans
le Tablgau 1, elles sont classées selon le degré de criticité de I'application. Les efforts de
gestion de coexistence peuvent varier en fonction de la‘elassification décrite dans le Tapleau 1.

Tableayi 1 — Exemple de classification des exigences de communication de I'application

fonctionpelle

dont la défaillance peut avoir«des
conséquences sur la sécurité des personnes
et/ou de I'environnement 'et/ou des
installations

Clasge Application Exigences de communication
de l'application
Sécurité Mise en ceuvre d'un systeme lig¢ a'la sécurité Il convient que le protocole de commurfication

prenne en charge la communication de
sécurité fonctionnelle, et la gestion de
coexistence doit étre établie de manierg a

satisfaire a toutes les exigences du prdsent
document.

Commarjde

Commande par beucle ouverte ou fermée

Il convient que le protocole de commurfication
prenne en charge plus de disponibilité,|fiabilité
et criticité temporelle que dans d'autre
secteurs comme celui des biens de
consommation et des télécommunicatigns. La
gestion de coexistence doit étre établid de
maniere a satisfaire a la plupart des exigences
du présent document.

Surveillgnce

Visualisation de processus et alerte

Aucune extension particuliere exigée ppur le

£3 ] A i 41
protecore— G eommuritaton:

En régle générale, I'application de surveillance
peut reposer sur un ensemble d'exigences
moins strictes.

La gestion de coexistence doit étre établie de
maniere a satisfaire a toutes ces exigences
minimales.

NOTE Les termes relatifs "la plupart" et "minimales” reposent sur la description graphique donnée a la Figure 3.

La classification des applications d'automatisation fournie avec le Tableau 1 s'appuie sur les
exigences fonctionnelles de l'application de l'industrie de transformation a respecter. Cette
classification peut également étre adaptée dans d'autres domaines d'application.
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Cependant, la criticité et les exigences de communication associées de l'application doivent
étre déterminées au cas par cas par le gestionnaire de coexistence.

NOTE 1 Les exigences de communication de I'application sont décrites dans I'|EC 62657-1.

Des applications, allant du lecteur radio de code a barres aux applications de voix et vidéo par
IP, peuvent étre classées de la méme maniére, et peuvent étre traitées conformément au
présent document.

L'applicabilité du présent document ne se limite pas a une bande de fréquences particuliere (la
bande ISM 2,4 GHz, par exemple). Les systémes de communication concurrents et les autres
applications sans fil approuvées, comme les faisceaux hertziens pour le séchage ou le soudage
du plastiete tetere i A — 3 i peuvent
étre générés par de puissants champs électromagnétiques basse fréquence (transformateurs,
moteurs puissants ou autres brouillages électromagnétiques [EMI], par exemple; voirFigure 1).
Les soufces de brouillages a prendre en considération sont décrites en 4.4.

NOTE 2 |[L'analyse des brouillages électromagnétiques (EMI) ne reléve pas du domaing d'application du présent
document, mais a néanmoins été prise en considération.

Réseaux sans fil
de méme technologie

Réseaux sans fil
de technologies difféerentes

Réseau a létude d'une
application d'automatisation
industrielle

Application ISM
(four a microonde,
par exemple)

IEC

Figure 1 — Problémes pris en compte

La Figuren2”décrit la relation entre I'application d'automatisation industrielle, I'application de
communication sans fil, les brouillages électromagnétiques (EMI), I'application industrielle,
scientifique et médicale (ISM) et 'application sans fil non industrielle. Le terme "application
sans fil" est utilisé comme terme générique pour désigner I'application de communication sans
fil, I'application ISM et la communication sans fil non industrielle (en gris sur la Figure 2). Les
applications de communications sans fil font partie intégrante d'une application
d'automatisation. Les autres parties des applications d'automatisation peuvent utiliser le
spectre ISM (pour les processus de soudage, par exemple). De plus, les équipements des
applications d'automatisation industrielle peuvent é&tre une source de brouillages
électromagnétiques (EMI). En outre, les applications sans fil non industrielles (les terminaux
de poche ou les ordinateurs portables, par exemple) peuvent utiliser le spectre dans un
environnement industriel.
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Application sans fil
non industrielle

Application d'automatisation industrielle
(Application d'automatisation)

Application
de communication
sans fil

Le prés
Toutefo
de l'inst
d'énergi
commalr
recensé

Le post

Application
ISM

IEC
Figure 2 — Applications qui utilisent le spectre de fréquences

ent document traite de la gestion de coexistencéya I'emplacement d'une en
s, le gestionnaire doit tenir compte du fait qu'un’brouillage peut provenir de I'g
bllation. Le gestionnaire doit identifier et caractériser les sources externes pot¢
e radioélectrique et leur distance par rdpport a l'entreprise. Il convient (
des soient en place pour assurer que~dés sources mobiles non autorisées
es ne sont pas admises dans la zone.de’l'entreprise.

ilat de départ est qu'en I'absence:de brouillages, un systéme de communicati

reprise.
xtérieur
entielles
ue des
ou non

pon sans

fil satisfait aux exigences de l'application d'automatisation sans fil et que, en partidulier, la

réactivit
commur

Les meg
applicat

ons sans fil.

4.3 Neécessité deimettre en ceuvre une gestion de coexistence

Le spec
d'utilisa

fre desfréquences est une ressource limitée précieuse qui s'épuise rapidemen
ion hon gérée.

e et les défaillances sont prises en compte en planifiant les exigences de
ication.
ures ici décrites daivent assurer les performances exigées, méme en présence

d'autres

t en cas

La liste suivanie présente un exemple d'appareils sans fil classique des environnements
industriels:

e capteurs et actionneurs sans fil;
e points d'accés WLAN et clients;

e panneaux mobiles;
e appareils RFID et lecteurs RFID.


https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

- 142 - IEC 62657-2:2022 © |EC 2022

Des appareils peuvent également émettre de la puissance rayonnée dans les mémes bandes
que celles des appareils sans fil:

e appareils de production de chaleur industrielle par radiofréquence;

e appareils de soudage du plastique;

e lampes a plasma;

e appareils de soudage général; et

e autres appareils.

Il existe un risque important de brouillages ou, dans certaines conditions, les exigences de
disponibilité et de performances présumées ne peuvent pas étre respectées. Pour prévenir ce

cas de
I'admini
recomm|
gestion
et aux
process

En outr

d'utilisa
e appl
exig

lam

e appl
réac
e appl
réel:
I'infl

"compmande").

En outr
gestion
e dési
e dési
e cong
utilis
prob
e inve
com

figure, ou plutdt pour réduire le risque de brouillage, un processus d'entrepr

se pour

stration des applications sans fil de toutes les parties impliquées est Wivement
andé et, s'il est adopté, doit étre mis en ceuvre conformément au présentydocument. La
de coexistence est un processus intraentreprise qu'il convient d'adapter’a la dtructure

processus internes de l'entreprise. D'une entreprise a l'autre, 41a“structurg et les

Us peuvent étre organisés différemment.

b, la définition du processus ou de ses phases peut varier,en fonction des
eurs concerneés:

cations de communication sans fil avec un débit dé_données élevé, mais a
bnces de réactivité en temps réel moins strictes: la<gestion de coexistence s'a
se a disposition de la largeur de bande de fréquences adéquate;

jroupes

vec des
ltache a

cations de communication sans fil sans exigence particuliere de performange et de
tivité en temps réel: la gestion de coexistence vise a assurer la couverture spatiale;

cations de communication sans fil avec.des exigences strictes de réactivité e

h temps

la gestion de coexistence protegetvdes problémes de fonctionnement générés par
lence d'autres applications sans fil{classes d'applications "sécurité fonctionnelle" ou

b, les mesures élémentairestsuivantes sont recommandées pour mettre en ocguvre la

de coexistence:

pnation d'un gestionhaire de coexistence pour I'ensemble de I'entreprise;

pnation d'un gestionnaire de coexistence local si I'entreprise posséde plusieurg sites;

titution d'un.comité composé d'interlocuteurs pour chaque service de I'entregrise qui
e une application sans fil (il convient que les activités du comité répondent aux

Iémes de la Figure 1 et de la Figure 2);

htaire )de toutes les applications sans fil installées et, le cas échéant, plan
bris fa communication sans fil;

fiées, vy

o établissement d'une politique d'enregistrement des nouvelles applications ou solutions sans

fil et

d'identification des applications ou solutions sans fil existantes;

e coordination et adoption de décisions concernant l'approbation et la mise en ceuvre de
systémes sans fil au sein du comité;

o établissement d'une politique et des conséquences applicables pour l'introduction non

auto

risée de nouvelles applications ou solutions sans fil.

La gestion efficace de coexistence est un processus concerté impliquant des représentants de
toutes les parties de l'entreprise concernées (divisions, services, technologies). Ces parties

concern

ées sont celles qui sont impliqguées dans la planification, I'approvision

nement,

I'installation, la mise en service, I'exploitation et la maintenance des applications sans fil. Par
exemple: la planification de processus, les TI, I'automatisation, I'exploitation (production), le

dévelop

pement, les achats, la gestion des locaux.


https://iecnorm.com/api/?name=567066d31267075a7f02759eab177cc0

IEC 62657-2:2022 © |EC 2022 - 143 -

La gestion de coexistence présente de nombreux avantages:

e réduction ou élimination des brouillages menant a des indisponibilités fortuites;
e réduction ou élimination des recherches de panne pénibles, colteuses et chronophages;

e réduction ou élimination des désinvestissements dans les solutions sans fil qui ne peuvent
pas étre exploitées dans I'environnement radioélectrique actuel de I'entreprise.

NOTE Ici, le terme "solution sans fil" est utilisé a la place du terme "systéme sans fil" afin de tenir compte des
différentes propriétés d'un produit qui sont importantes pour la gestion de coexistence.

4.4 Potentiel de brouillage

Pour le qpplmqhnnc de-communication-sans-fil-des hrnnﬂlqgne se prr\rhnennf en un-point de

I'espacqg (correspondant a un emplacement d'antenne, a de [I'énergie recue,| a des
caractéfistiques et une polarisation d'antenne) si les signaux regus:

e se chevauchent dans le domaine fréquentiel;
e se chevauchent dans le domaine temporel; et

e se cphevauchent pour le codage.

NOTE Dians le cas des batiments et zones proches d'aéroports, de ports, de pylones émetteurs et d'autrgs lieux ou
sont installés des systémes sans fil puissants, le potentiel de brouillage est trés‘élevé.

Cela entraine des brouillages entre les solutions sans fil/et,“par exemple, la répétitjon d'un
paquet fransféré. La réaction du systéme a de tels broujllages dépend de plusieurs facteurs,
par exemple de la norme sans fil, de la mise en ceuvre du matériel et des logiciels ¢u de la
classe d'application que le systéme sans fil utilise pour le transfert (voir Tableau 1).

La sépdration des canaux de fréquences quirge se chevauchent pas est une méthode qui
permet |d'assurer la coexistence. Des brouillages peuvent toutefois se produire entre des
systémds sans fil utilisant des canaux différents dans une méme bande de fréquences, |a cause
d'un brguillage dans le canal adjacent,~par exemple. Il s'agit d'un brouillage intercgnal. En
particulier, les systémes sans fil analogiques présentent un fort potentiel de brouillage gvec les
systémes sans fil numériques compte tenu de leur forte occupation de canal.

De plus] les systémes sans fil-utilisant des bandes de fréquences différentes peuvent interférer
les uns|avec les autres. Ausdessous du signal principal, un systéme sans fil émet alissi des
signaux|hors bande suscéeptibles de pénétrer dans le canal de fréquences du systéme| sans fil
menacé| et de perturber.ainsi le signal utile.

La qualité du signal recu par un récepteur en fonction des brouillages d'autres systémes sans
fil est dénéralement mesurée par le rapport signal sur brouillage (SIR) qui correspond au
rapport |de, laypuissance du signal utile sur la puissance résiduelle totale des signfqux non
désirés.| Le récepteur ne peut correctement interpréter les données entrantes que sj le SIR
dépasse un seultdefint.

La valeur de ce seuil dépend de la modulation adoptée, tandis que la valeur réelle du SIR
dépend de la superposition des brouilleurs sur la communication désirée dans les deux
domaines suivants: temporel et fréquentiel.

Les performances peuvent varier en fonction du degré de superposition compléte ou partielle
(c'est-a-dire des brouillages) dans ces deux domaines.

Pour le domaine temporel, étant donné que le trafic des systémes sans fil victimes et brouilleurs
peut varier trés rapidement, il convient de définir un intervalle de temps sur lequel le brouillage
est constant avant de déterminer le SIR.
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Pour le domaine fréquentiel, il convient que la détermination du SIR prenne au moins en compte
les effets combinés des gabarits spectraux des émetteurs brouilleurs et du récepteur victime.
En effet, les émetteurs brouilleurs peuvent avoir des rayonnements non essentiels méme en
dehors du canal de fréquences adopté. Par ailleurs, le gabarit de blocage du récepteur peut
rejeter les signaux brouilleurs, limitant ainsi les effets.

Pour prévoir/estimer les effets des brouilleurs, des modéles analytiques, des simulations et des
bancs d'essai expérimentaux peuvent étre utilisés. Ces trois approches présentent des
complexités (croissantes) différentes et, donc, des niveaux d'exactitude différents (croissants).

Afin de déterminer s'il existe un risque de brouillage ou non, sans preuve de la robustesse radio
des applications sans fil, il convient de toujours admettre par hypothése un risque de brouillage
si elles fonctionnent en paralléle dans Ta méme bande de fréquences.

NOTE 1 |Le terme "application sans fil" est plus exhaustif que le terme "systéme sans fil", car la puissance|rayonnée
ne sert pds uniquement au transfert d'informations dans les applications sans fil.

NOTE 2 |L'utilisation de I'énergie électromagnétique peut étre soit intentionnelle (podr, ‘alimenter I'dpplication
spécifiqug) soit involontaire/accidentelle.

Toutefols, un risque de brouillage ne signifie pas que le fonctionnement en paralléle de
systémds sans fil concurrents soit impossible. lls peuvent coexister’si les exigences 1elatives
aux solytions sans fil impliquées sont respectées. Il convient de\s'appuyer sur ce crit¢re pour
prendre|des décisions concernant I'application des systémes &ans fil.

Si possible, il convient également d'envisager les modifications ultérieures des exigemces qui
induiront des variations du potentiel de brouillage. En, automatisation industrielle, le ¢ycle de
vie d'urle solution sans fil est généralement supérieur a 5 ans. Pendant cette péripode, de
nouvellgs applications pour le systéme sans fil existant peuvent étre développées et diffusées.
La détefmination, la coordination et la maitrise.de ces changements font partie de la[gestion
de coexjstence.

Les brouillages électromagnétiques (EMI) rayonnés sont une autre influence a prepdre en
compte| Les réglements régionaux;len particulier, peuvent autoriser une puissance rayonnée
significdtive pour les applicationsssans fil particuliéres dans le spectre sans licence, générant
potentigllement de fortes intensités du champ a proximité d'un systéme sans fil.

Une solution sans fil présente une certaine résilience aux brouillages par rappont a ces
brouillages rayonnés. Cependant, cette valeur limite peut étre dépassée par le signpl d'une
applicatjon sans fil puUissante.

EXEMPLE En Europe, les applications RFID sont autorisées a utiliser 4 W dans la bande de 2,4 GHz, tandis que
les autreJ appareils de courte portée sont limités 8 100 mW.

Méme gji tes” solutions sans fil possédent souvent une résilience aux brouillages supérieure a
celle revendiquée par les normes et qu'un dépassement de la valeur limite ne provoque pas
toujours de brouillages dangereux, les solutions sans fil doivent étre congues de sorte que le
niveau de bruit sur le récepteur ne dépasse pas cette valeur limite. Des brouillages provenant
de la méme bande de fréquences sont bien plus probables que ceux provenant d'autres bandes
de fréquences. Néanmoins, les potentiels de brouillage d'autres bandes de fréquences doivent
aussi étre pris en compte.

Il convient que les brouillages électromagnétiques (EMI) causés par des appareils défectueux
dépassant les limites de fonctionnement normal n'aient aucune incidence sur la gestion de
coexistence. Il convient plutét de réparer I'appareil défectueux pour revenir a des conditions de
fonctionnement normal.
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4.5 Conditions annexes

Pour la communication sans fil, les ressources de communication disponibles sont limitées, ce
qui exige une planification soigneusement réfléchie. Plus les exigences (réactivité, disponibilité,
dimensions, etc.) de la classe d'application du systéme sans fil sont élevées, plus les efforts
techniques et organisationnels exigés pour assurer la coexistence sont importants. Les co(ts
augmentent de fagon disproportionnée, comme cela est représenté a la Figure 3. lls sont en
partie imputables a la complexité des solutions sans fil (une liaison simple de point a point ou
bien un réseau linéaire, en anneau, en étoile, cellulaire, en arbre ou maillé, par exemple), ainsi
qu'au nombre de facteurs d'influence a prendre en considération (la charge du support, la
puissance de I'émetteur, par exemple). Plus le spectre est exploité efficacement, plus I'écart
entre les deux courbes s'accroit. Cette regle est valable pour:

e Jesd

e Jesd

La fléch

I'augmeptation des efforts de gestion de coexistence pour obtenir une exploitation plus
du spectre.

L'effort peut étre réduit au moyen de régulations stratégiques pout la gestion de coex
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Figure 3 — Evolution des dépenses pour atteindre
la coexistence en fonction des classes d'applications
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4.6 Exigences relatives aux appareils sans fil pour la prise en charge de la gestion de
coexistence

Les appareils sans fil doivent étre en mesure de varier les parameétres comme cela est spécifié
a I'Article 5 afin d'assurer la gestion de coexistence en réduisant le potentiel de brouillage,
comme cela est spécifié en 4.4.

EXEMPLE L'appareil est construit de sorte que certaines fréquences peuvent étre bloquées ou que la puissance
peut étre réglée sous le seuil des services/applications titulaires.

4.7 Concepts

4.71 Gestion de coexistence manuelle

Dans le|cas d'une gestion de coexistence manuelle, le gestionnaire de coexistence~(vair 7.2.1)
doit définir une planification fixe des solutions sans fil destinées a prévenir les récotvfements
de trangmissions. Le gestionnaire doit mettre en ceuvre les mesures manuelles pour répgir aux
modifications qui influencent I'état de coexistence sans fil. |l s'agit de la méthode de gestion la
plus simple, en particulier si plusieurs solutions sans fil employant des technologies différentes
et provgnant de plusieurs fournisseurs entrent en jeu ou si plusieurs~bandes de fréquences
doivent @tre gérées.

Cette mpthode peut étre utilisée si des émetteurs radio ingérables‘sont utilisés dans le§ mémes
bandes |que les solutions sans fil.

Cependpnt, les fonctionnalités de la gestion de coexistenee manuelle sont limitées si certains
parameéfres de gestion de coexistence ne peuvent étre_configurés.

4.7.2 Gestion de coexistence automatiséennon collaborative

Dans une gestion de coexistence automatisée non collaborative, les différentes solutigns sans
fil sont [incapables d'échanger des informations. Elles sont totalement indépendantgs et ne
reposent que sur la détection et I'estimation des brouillages. En d'autres termes,|chaque
solution[sans fil impactée classe le. comportement des solutions qui ont un impact et egsaye en
conséquence d'adapter son propre comportement a la nouvelle situation estimée. [C'est la
raison pour laquelle les techniques non collaboratives sont plus généralistes, maig moins
efficacep que les collaboratives. Par exemple, les algorithmes non collaboratifs modifient de
fagcon dynamique les stratégies de communication (la bande de fréquences, la programmation
des durg¢es par lot/paquet,/etc.) a la suite d'une évaluation des exigences d'application sans fil
par ragport a la solution d'application sans fil capable d'établir la performance de
commurijication exigée:

Ces mdthodes—sont proposées pour traiter la coexistence dans des espaces publics non
contrblégs. Toutefois, elles ne sont pas efficaces pour la gestion des appareils d'automatisation
industriglle\sans fil qui doivent satisfaire a des exigences de performances. T

NOTE Certaines métriques sont décrites dans I'lEEE 802.15.2 [27].
4.7.3 Gestion de coexistence collaborative automatisée
4.7.3.1 Généralités

Dans une gestion de coexistence collaborative automatisée, les différentes solutions sans fil
doivent étre capables d'échanger des parameétres caractéristiques.
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La condition préalable pour qu'une gestion de coexistence collaborative de systémes sans fil
utilisant différentes technologies proposées par des fournisseurs différents soit collaborative
est que, parmi ces solutions, il existe une liaison de communication normalisée commune. Cette
liaison peut étre:

e un canal pilote établi entre le gestionnaire de coexistence collaborative et les appareils
coordonnés a l'aide d'un protocole de communication et d'un ensemble de services
normalisés communs, comme cela est par exemple spécifié dans I'lEC 62657-4, en vue de
faciliter la tache du gestionnaire de coexistence collaborative;

e une solution sans fil d'appareils coordonnés également comprise par le gestionnaire de
coexistence collaborative, ce qui signifie que ce dernier doit parler le langage de tous les
appareils coordonnés qui participent a la gestion de coexistence collaborative automatisée;

e une [iaison filaire établie entre les appareils coordonnés et le gestionnaire de coekistence
colldborative a l'aide d'un protocole de communication et d'un ensemble-de”services
normalisés communs.

Une gestion de coexistence collaborative automatisée peut imposer un-certain nombre de
restrictipns sur le matériel adopté; par exemple parce que les méthodes_collaboratiyes sont
généralgement mises en ceuvre au moyen d'un arbitre/ordonnanceur centralisé. Les informations
échangees permettent a chaque solution sans fil impactée d'adapter‘efficacement son propre
comporfement a la nouvelle situation réelle, en tenant comptedes exigences de s3 propre
applicatjon et des applications des autres systémes sans fil.. Ces modifications dynamiques
peuveni influencer le déterminisme ou la fiabilité de la communication et peuvent donc étre
inadapt¢es aux différentes applications de communication‘sans fil.

Un poinf de coordination central (CCP, Central Coordination Point) est un exemple de|ce type
de gestjon de coexistence collaborative automatisée (voir I'lEC 62657-1:2017, 4.3.4/3). Les
aspects|nationaux, régionaux et reglementaires sont également décrits.

Il existg trois cas d'utilisation d'application® différents pour le gestionnaire de coexistence
collaborative automatisée:

a) pourl le partage des mémes Jfréquences avec d'autres services/applications ftjtulaires
(voil4.7.3.2, 4.7.3.3 et 4.7.3.4);

b) pournla coexistence interne 'au systéme dans un environnement commandé;

c) pour la coexistence interne au systéme dans un espace public.

Une agproche possible de la gestion de coexistence collaborative automatisée pour
I'automatisation industrielle est spécifiée dans I'lEC 62657-4.

4.7.3.2 Pointde coordination central simple

Un gestjohnaire de coexistence collaborative est chargé de détecter les utilisateurs principaux
et d'identifrertes—appareitsquisontcoordonmés—tepointdecoordimatiom—centratdoit alors
informer les appareils coordonnés sous-jacents qu'ils doivent réagir pour répondre aux
techniques d'atténuation exigées de [I'utilisateur principal. Aucune reconfiguration des
fréquences assignées n'est exigée. Pour savoir comment les appareils coordonnés pourraient
réagir, il suffit de diminuer la puissance transmise ou d'arréter la transmission.
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4.7.3.3 Point de coordination central interne au systéme

La totalité ou au moins la plupart des équipements radio dans I'espace sont connus avec leurs
exigences dynamiques. Les appareils installés sont par hypothése considérés comme étant
statiques. Les appareils nhomades sont connus et, en tant que tels, considérés comme étant
statiques dans la configuration. Le gestionnaire de coexistence collaborative est chargé de
détecter les utilisateurs principaux et d'indiquer aux appareils coordonnés sous-jacents
(services/applications titulaires) s'ils sont susceptibles d'interférer avec eux. Le gestionnaire de
coexistence collaborative peut décider si les appareils coordonnés doivent réagir pour répondre
aux techniques d'atténuation exigées de l'utilisateur principal ou peut attribuer un spectre
différent aux appareils coordonnés. Le gestionnaire de coexistence collaborative peut
également organiser la synchronisation temporelle ou influencer d'autres parametres spécifiés
en 4.4.

4.7.3.4 Point de coordination central public

Tous le$ comportements décrits en 4.7.1 et en 4.7.2 ainsi qu'en 4.7.3.2 et en}4:7.3.3 peuvent
étre pris en charge. De plus, les appareils inconnus peuvent demander”au gestionnaire de
coexistgnce collaborative d'étre également gérés.

La gestipn de coexistence coordonnée augmente l'efficacité du spectre et la qualité de [service.

4.8 Meilleures pratiques pour atteindre la coexistence

L'établigsement de la coexistence est une combinaisoh de mesures techniqugs et/ou
organisationnelles qui permet d'assurer un fonctionnement sans brouillages des applications
de cominunication sans fil dans leurs environnements. Les principaux critéres pris en|compte
lors du|choix des mesures appropriées pour atteindre la coexistence sont I'efficIcité, la

faisabilité, I'efficacité économique et la perte deperformance acceptable pour I'applicafion si la
solution|de communication sans fil doit partager’son support avec d'autres systémes sans fil. |l
convienf également de prendre en considération les développements futurs d'applications de
communication sans fil dans I'entreprise:

D'un pojnt de vue technique, les signaux de communication sans fil en un point de ['espace
(corresgondant a un emplacement d'antenne, a de I'énergie regue, a des caractérist|ques et
une polarisation d'antenne) peuvent étre séparés en fonction:
e de la fréquence;

e du temps;

e du cpdage.
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Figure 4 — Séparation des systémes sans fil se€lon la fréquence et le temps

soient également utilisées.

dimensions, par exemple) et une réduction de la puissance rayonnée (en r§
Ce de sortie de I'émetteur radio et en choisissant bien la caractéristique de rayor

ation dans le domaine fréquentiel (voir Figure*4) cause généralement moins dg pertes
rmance et au départ moins de frais. Toutefois, ces mesures occupant fortgment le
il convient de les réserver a des classgs d'applications spécifiques de l'installation (la
fonctionnelle et la commande, par exemple). Une séparation dans le temps pleut étre

en configurant la demande de communication selon les exigences de communication
ication.
applications avec une cenrtaine dynamique, il convient que le cycle de communication

5i long que possible et/@t gu'une communication événementielle soit utilisée. Il ¢convient
technologies sans fil avec des mécanismes automatiques adaptatifs de paitage de

aration spatiale-est rarement possible avec une application de communication [sans fil.
agation radioélectrique ne peut étre limitée dans l'espace que difficilement. La
on spatiale peut s'obtenir par des conditions structurelles (murs de béton garmé de

glant la
nement

de l'antenne). Pour les installations plus importantes, la commande des niveaux de pyissance
Vi S Ui uite, i Vi I8 quence

la puissance de tous les appareils sans fil connexes (station de base, répéteurs, appareils
terminaux, par exemple).

peut étreu

Si les émetteurs-récepteurs possédent plusieurs antennes, il est alors possible d'utiliser un
traitement spatial (des techniques de rejet des bruits, par exemple) pour séparer dans I'espace
des transmissions simultanées.

La séparation par polarisation met en jeu l'aptitude particuliére d'une antenne a soumettre ses
ondes radio a une polarisation orthogonale (transpolarisation). Par exemple, une antenne a
polarisation horizontale d'un récepteur de signal peut atténuer un signal brouilleur a polarisation
verticale. Cependant, a l'intérieur des batiments ou dans d'autres environnements fortement
réfléchissants, les effets d'une séparation de polarisation sont relativement limités.
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En outre, des antennes pill-box ou d'autres nouveaux types d'antennes peuvent permettre de
restreindre la propagation radioélectrique a une certaine zone.

Les mesures organisationnelles s'appliquent au fonctionnement du systéme sans fil et ont des
conséquences indirectes sur le mécanisme de séparation décrit a la Figure 4. Il s'ensuit que
l'application d'un systeme sans fil peut, par exemple, étre limitée dans I'espace ou dans le
temps ou que seuls les services d'une solution sans fil satisfaisant aux exigences de
coexistence peuvent étre approuvés. Il convient que les mesures organisationnelles (en
particulier celles concernant les systémes sans fil liés au processus métier ou a la sécurité)
évaluent par avance dans quelle mesure la conformité aux spécifications peut étre assurée et
contrblée.

L'impacf des caractéristiques de propagafion radioélecirique non idéale classiques |dans la
plupart des environnements industriels peut avoir des conséquences sur la réactivité et les
défaillances d'une solution sans fil. Cela doit étre pris en compte lors de la planification de
systémgs sans fil.

Pour la|phase d'exploitation, les mécanismes d'amélioration de l'agilité.des applicajions de
communication sans fil en réponse a I'apparition de brouillages inattendus doivent étre| étudiés
(au moylen de techniques de diversité et de méthodes cognitives djacceés au support rddio, par
exemplg).

Afin de définir des mesures adéquates et d'évaluer leur efficacité, I'assistance d'expefts de la
communication sans fil est recommandée.

4.9 Modéle conceptuel de coexistence

La Figufe 5 montre le modéle conceptuel de coeXistence. Une application de commulnication
sans fil {Application d'automatisation A) a des exigences a respecter pour accomplir leg taches
pour legquelles elle est congue. Cette application de communication sans fil A se compose en
partie du systéme sans fil A sélectionné,\qui présente une certaine immunité aux brquillages
des aufres systémes de communication sans fil et dont |'utilisation des ressources peut
interférgr avec d'autres systémes de.communication sans fil.

Le mod¢le conceptuel de coexistence peut étre considéré comme un processus de confirble. La
gestion [de coexistence ng'se’ limite pas a une activité réalisée lors de la planification du
systémg, il s'agit d'un processus itératif tout au long du cycle de vie du systéme.

NOTE LJIEC 62890 donne-des détails supplémentaires relatifs a la gestion du cycle de vie.

Une investigation des exigences, des caractéristiques des systémes de communicatior| sans fil
et du cdefficient*d'utilisation du support doit étre consignée dans un inventaire. Selon la phase
du cycle de‘vie (voir 7.4), la planification ou la maintenance de la coexistence qui en résulte
doit étrg¢ ‘effectuée. En découle un plan d'affectation des ressources actuelles, ce |qui doit
constituer la base de la configuration ou de la mise en ceuvre des applications de
communication sans fil.
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Figure 5 — Modéle conceptuel‘de’'coexistence

La Figure 6 représente une partie du contenu dea‘Figure 5 sous forme d'organigramme pour
indiquen les relations a la Figure 7, a la Figure 29-et a la Figure 30. La spécification du $ystéme
de gestipn de coexistence n'est représentée a\a’Figure 6 qu'au début afin de ne pas sufcharger
la figurel. A chaque phase, la documentation’doit étre complétée et mise a jour. Siles e>1igences
d'une phase donnée ne sont pas respectées, il convient que le processus recommenceg depuis
le départ (voir les traits de la Figure 6'qui vont de la sortie d'une phase au chemin de|retour).
La documentation est spécifiée en 71.2.
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Figure 6 — Organigramme du modéle conceptuel de coexistence

estion de coexistence et choix d'une solution sans fil

ondition
examen
e est en
e de ce
nces de
actions

Tout en veérifiant si
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safisfait aux exigences dune application

d'automatisation, la transmission radio doit étre analysée pour voir s'il s'agit d'une approche
raisonnable compte tenu des efforts exigés pour atteindre la coexistence. A cet égard, le
processus de sélection d'une solution sans fil fait déja partie du processus de gestion de

coexistence.

La décision d'installer un systéme sans fil doit étre suivie de la décision de mettre en ceuvre un
processus de gestion de coexistence (voir Article 7). Le processus de gestion de coexistence
comprend la planification, l'installation, I'exploitation et la maintenance de la coexistence de
systémes sans fil. La phase de planification de coexistence (voir 7.4.2.2) commence avec
I'inventaire de toutes les applications sans fil, car elles peuvent étre considérées comme étant
des brouilleurs potentiels (voir 7.3).
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Lors de la phase de planification de coexistence, il peut apparaitre qu'une solution sans fil
choisie ne peut pas étre intégrée a l'installation existante. Une autre solution sans fil peut étre
choisie ou bien I'idée d'un systéme sans fil peut tout simplement étre abandonnée. Si, lors de
la phase de planification de coexistence, il est établi que toutes les applications de
communication sans fil satisfont a leurs exigences respectives, le processus de gestion de
coexistence de la phase d'exploitation peut étre initié (voir 7.4.4).

NOTE 1 Les processus dans la phase de planification et dans la phase d'exploitation sont spécifiés plus en détail
plus loin dans le présent document.
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Figure 7 — Choix d'un systéme sans fil dans le processus de gestion de coexistence

NOTE 2 La case "Maintenance d'un systéme de gestion de coexistence (voir 7.3)" représentée a la Figure 6
n'apparait pas dans la Figure 7 afin de ne pas surcharger la figure.
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4.11 Systéme de gestion de coexistence

Le systéme de gestion de coexistence consiste en une structure organisationnelle et en des
documents procéduraux. L'exécution de la gestion de coexistence améne le systéme dans un
état de "gestion de coexistence en phase d'exploitation”. La spécification du systéme de gestion
de coexistence doit inclure les informations suivantes:

e |e périmétre de la gestion de coexistence;
e [|'engagement de I'organisation en faveur de la gestion de coexistence;

e la procédure de maintenance des spécifications du systéme de gestion de coexistence;

e les questions organisationnelles, notamment la structure de I'organisation, les fonctions du

roronta-adl

naal—l PRS- -OR—aA A P~ | Y viaraaoa $lo formmodin o Al o .
pers T, Ta CUTHTTTUTITLativiT dVOL UTOo UTYATTTodUIUTTO TALTTTITO TUTA TUTTITAtiviT Uuu pPpo Sonnel,

o les procédures de gestion de coexistence.

La spédification du systéme de gestion de coexistence doit étre documentée .(voir 1.1.2) et
tenue alfjour (voir 7.3).

5 Panameétres de gestion de coexistence

5.1 Généralités
511 Définition et utilisation des parameétres

L'Articlg 5 spécifie les parameétres d'un processus de gestion de coexistence. Ces parpmetres
ont rapport aux exigences de communication de I'automatisation et aux conditions existantes
dans la gone de fonctionnement et caractérisent les~appareils et systémes sans fil.

Leur utilisation est spécifiée a I'Article 6. L'Article 8 contient, quant a lui, les modéles relatifs a
certains| de ces parameétres.

Les parameétres sont énumérés dans™'ordre alphabétique anglais. Tous les paraméfres ont
également une définition en 3.1. Etant donné qu'il y a plus de définitions que de paramgpgtres, la
numérofation est différente.

Les typg¢s de données des paramétres peuvent étre définis dans le dictionnaire de données
communes (CDD, Common Data Dictionary) ou dans d'autres outils, ou les paramétres font
partie du répertoire électronique.

51.2 Liaison_physique

Le congept'de liaison physique est utilisé dans la définition de plusieurs paramétres de
coexistgneg”

Une liaison physique est la relation entre les émetteurs-récepteurs radio (points limites
physiques) de deux appareils sans fil. L'ensemble des liaisons physiques d'un systéme sans fil
constitue sa topologie physique. Une liaison physique peut utiliser des canaux de fréquences
différents pour assurer les transmissions. Les conditions de transmission sans fil peuvent étre
décrites avec un modele de canal radio. Ce modeéle tient compte des caractéristiques du canal
de fréquences, des conditions environnementales, de la distance entre les appareils sans fil,
des caractéristiques d'antenne, etc. Dans la mesure ou les systémes d'antenne des appareils
sans fil peuvent étre différents et ou les conditions de propagation dépendent de la position des
appareils sans fil, le canal radio est en principe différent pour les deux directions d'une liaison
physique.
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Si les appareils sans fil disposent de modules sans fil redondants (pour des canaux de
fréquences différents, par exemple), les liaisons physiques correspondantes doivent étre
comptées séparément. Il n'est pas exigé qu'un appareil sans fil dispose d'une liaison physique
vers tous les autres appareils sans fil. Il peut y avoir des raisons physiques, technologiques ou
liees a l'application pour cela. La charge de communication d'une liaison physique est
déterminée par les liaisons logiques qui utilisent cette liaison physique. Une liaison logique peut
utiliser plusieurs liaisons physiques, en séquence (par l'intermédiaire d'un répéteur) ou en
parallele (pour la redondance). Plusieurs liaisons logiques peuvent utiliser une seule liaison
physique (services de communication différents).

5.2 Sélectivité pour le canal adjacent

La sélegtivitepourlecanal adjacentestlaplus bassevaleur {(des canauxadjacentssyupérieur
et inférieur) des rapports, en décibels, des niveaux de signal non désiré, exprimé_says forme
d'intens|té du champ, sur un niveau de signal utile spécifié, exprimée aussi~soup forme
d'intens|té du champ, qui produit un signal de données avec un taux d'erreur.'sur leg bits de
10-2. Lg sélectivité pour le canal adjacent permet d'estimer I'immunité de 1'équipenjent par
rapport p des systémes dans des canaux adjacents.

NOTE Ciela concorde avec la spécification de la sélectivité pour le canal adjacent de I'ETSI TR 100 027 [21].

L'unité de ce parametre doit étre le décibel (dB) sur la plage de.fréquences considérée.

5.3 Gain d'antenne

Le gain|d'antenne est une valeur qui décrit la concentration d'un signal émis ou rgcgu. Les
valeurs [sont données par rapport a un doublet demi-ende ou une antenne isotrope thgorique.
Puisqug le gain isotrope d'un doublet demi-onde est\de 2,15 dBi, le gain d'antenne d'un{doublet
demi-onde est de 2,15 dBi inférieur au gain d'anténne d'une antenne isotrope.

Avec le§$ valeurs de puissance d'émission,da sensibilité du récepteur et en tenant compte des
conditions de propagation, le gain d'antenne peut servir a optimiser I'emplacement et la
direction de I'équipement ou des antennes.

L'unité de ce parameétre doit étr€ le décibel par rapport a une antenne isotrope (dBi).

5.4 Caractéristique deirayonnement d'antenne

Une carnactéristique de~rayonnement représente la dépendance directionnelle (angulgire) de
I'intensifé des ondes-radio d'une antenne. Elle est généralement représentée graphiquement
pour leg conditiens de champ lointain, soit dans le plan horizontal, soit dans le plan jvertical.
Cette ine[ormation peut servir a optimiser I'emplacement et 'orientation de I'appareil saps fil ou
de l'antenne.

Ce parametre doit étre représenté sous forme de figure ou de tableau.

5.5 Type d'antenne

Les appareils sans fil peuvent utiliser différents types d'antennes pour recueillir ou rayonner
des ondes électromagnétiques. Il s'agit, par exemple, des antennes omnidirectionnelles, des
antennes directionnelles, des batteries d'antennes, des antennes intelligentes et des antennes
PCB. Les antennes peuvent étre intégrées a l'appareil sans fil (internes) ou étre montées de
facon externe au moyen de connecteurs. Si l'appareil dispose d'un connecteur d'antenne, des
systémes d'antennes particuliers, comme des cables radio rayonnants coaxiaux ou des
antennes a guide d'ondes fendu, peuvent également étre connectés. De plus, I'antenne peut
étre montée indépendamment de I'appareil dans une position favorable a une transmission sans
erreur. Si un appareil sans fil peut uniquement étre utilisé avec un seul type d'antenne, il s'agit
alors d'une antenne dédiée. Les informations relatives au type d'antenne peuvent servir a
estimer la qualité de la liaison physique et la sensibilité aux brouillages.
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Le parameétre doit étre une liste indexée des éléments suivants: antennes omnidirectionnelles,
antennes directionnelles, batteries d'antennes, antennes intelligentes et antennes PCB; la liste
est extensible par des entrées de nouveaux types d'antennes.

5.6 Disponibilité de communication

La disponibilité de communication est une mesure qui permet de quantifier la slreté de
fonctionnement de la communication sans fil. Les exigences en matiére de disponibilité de la
communication sans fil doivent étre spécifiées.

D'autres solutions sans fil peuvent dégrader la disponibilité de I'application de communication
sans fil ciblée. Il convient donc de clarifier les niveaux de disponibilité tolérables pour
I'applicgtion. Seton ta granutarite de fa gestion de coexiStence, te parametre peutfaire raférence
a une ligison logique ou, plus généralement, a une application locale ou a une applicfation de
communication sans fil. La disponibilité de communication est le rapport entre la” durée de
fonctionnement et la période d'observation. Elle peut également étre exprimée par le| rapport
des megsages transmis avec succeés sur tous les messages.

L'unité de ce paramétre doit étre le pourcentage (%).

5.7 Fiabilité des communications

La fiabilité des communications d'une liaison physique et desnceuds correspondants|est une
mesure |qui permet de quantifier la s(reté de fonctionnement de la communication sans fil. Les
exigences en matiere de fiabilité de la communicationsans fil doivent étre spécifiées |pour un
intervalle de temps donné pendant lequel les servicés de communication doivent fongtionner
sans erfeur dans les conditions données.

L'unité de ce paramétre doit étre la seconde (s)-

5.8 Débit binaire de la liaison physique

Le débif binaire de la liaison physique est le nombre d'éléments binaires qu'elle transfere par
second¢. Les données étant souvent combinées par modulation ou codage, l'ufilisation
temporglle d'un télégramme ne'peut pas toujours étre calculée en divisant le nombre de|chiffres
binaires| (ou bits) du télégramme par le débit binaire. |l est aussi a préciser que le débif binaire
de la ligison physique nlest*en principe pas identique a celui de l'interface de référence. Un
débit bimaire élevé de la liaison physique n'implique pas nécessairement une qualité de service
élevée.

L'unité doit étrelle bit par seconde (bit/s).

5.9 Ljste de fréquences bloquées

La premiére mesure de prévention des brouillages consiste a éviter l'utilisation des mémes
plages de radiofréquences pour plusieurs systémes de communication sans fil. Pour les
systémes de communication sans fil qui utilisent la technologie de modulation par étalement de
spectre a saut de fréquence (FHSS), cela signifie que les plages de fréquences de la séquence
de saut qui sont utilisées par d'autres systemes de communication sans fil sont bloquées et ne
sont donc pas utilisées. Une liste des canaux de fréquences qui ne doivent pas étre utilisés,
appelée liste de fréquences bloquées, doit étre spécifiée pour le systéme sans fil.

Des fréquences de blocage peuvent également étre utilisées dans des systémes sans FHSS
avec l'affectation de fréquences dynamique.

Le paramétre doit étre une liste de canaux de fréquences conformément au 5.22.
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510 F

réquence centrale

Certaines normes pour appareils sans fil définissent les canaux de fréquences au moyen de la
fréquence centrale et de la largeur de bande de fréquences. Ainsi, la fréquence centrale indique
la position d'un canal de fréquences dans le spectre des fréquences. Cette fréquence centrale
doit étre calculée a partir des fréquences de coupure correspondantes. Il s'agit de la moyenne
géométrique de la fréquence de coupure inférieure et de la fréquence de coupure supérieure.

L'unité de ce parameétre doit étre le hertz (Hz).

511 L
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Pour leg lieux de fonctionnement intérieurs, il est judicieux de définir.sila communica

concent
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rée dans une machine ou cellule de production ou si elle se/fait’sur la totalité de|
iction ou de l'usine de transformation.

Le cont¢nu de ce paramétre doit étre du texte exprimé par«aune chafne a plusieurs octd

5.12 Charge de communication

La char
une ce
représe
I'interva

ou

ge de communication désigne l'exigence,que l'application d'automatisation t
taine quantité de données utilisateur’sur une période donnée, comme ¢
nté a la Figure 8. Il s'agit du rappart”de la longueur des données utilisa
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Figure 8 — Charge de communication avec deux appareils sans fil
Toutefols—utiisation—eHestive—du—suppor—dépend—dela—solution—sansHilemployée. Dans

P g

I'exemple de la Figure 9, la charge de communication est représentée pour plus de deux
appareils sans fil.

L'unité de ce paramétre doit étre le bit par seconde (bits/s).
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En principe, il y a deux fréquences de coupure. La fréquence de coupure supérieure est la
fréquence impliquée la plus élevée de la partie du spectre concernée. La fréquence de coupure
inférieure est la fréquence impliquée la plus basse de la partie du spectre concernée. Toutefois,
la signification du mot "impliquée" dépend de la norme ou de la technologie sans fil.
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Il existe deux approches principales:

La premiére approche est représentée a la Figure 10 a l'aide d'un systéme LAN sans fil. Le
niveau de référence est la densité spectrale de puissance émise maximale. Une certaine
valeur est retranchée de ce niveau maximal (20 dB, par exemple). La fréquence
immédiatement au-dessus de la fréquence a laquelle la densité spectrale de puissance
chute sous le niveau résultant est appelée "fréquence de coupure inférieure". De la méme
maniére, la fréquence immédiatement au-dessous de la fréquence a laquelle la densité
spectrale de puissance chute sous le niveau résultant est appelée "fréquence de coupure
supérieure".

La seconde approche définit les fréquences de coupure par rapport a un niveau donné de
rayonnements non essentiels.

Les fréquences de coupure déterminent la largeur de bande de fréquences d'unsysgtéme et
ainsi I'Utilisation du support dans le domaine fréquentiel. En outre, elles peuvent servir a

calculer|la fréquence centrale.

L'unité de ce paraniétre doit étre le hertz (Hz).

5.14 Débit de:données

Le débif de donnees est |mportant pour Ie transfert de grandes quantltes de don
transmis ] fonT f f

Max
Max — 3 dB

Max — 20 dB

Densité spectrale de puissance

-
|

fL20 fHZO
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Figure 10 — Fréquénces de coupure déduites du niveau de puissance maximal

ées (la
ou le

téléchargement de programmes dans des apparells de terrain complexes par exemple) Selon
la granularité de la gestion de coexistence, le paramétre peut faire référence a une liaison
logique ou, plus généralement, a une application.

Le débit de données est le nombre d'octets ou de bits de données utilisateur transférés chez
un client, de l'interface de référence vers |'application, par unité de temps.

La valeur moyenne d'une série de mesures peut étre utilisée pour évaluer la coexistence, en la
comparant a une valeur donnée par l'application d'automatisation.

L'unité de ce paramétre doit étre le bit par seconde (bits/s).
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5.15 Distance entre des appareils sans fil

La distance entre des appareils sans fil détermine I'atténuation et I'évanouissement, qui ont un
impact important sur les caractéristiques du canal de fréquences. Elle dépend de la position
des appareils sans fil, essentiellement déterminée par I'application d'automatisation. La
Figure 11 montre les distances entre les appareils sans fil dans un espace tridimensionnel. Ces
distances peuvent varier de fagcon dynamique dans le cas des appareils sans fil mobiles.

NS X IEC
N
: <
Légende ,&\Q
d digtance (m) $
WD  appareil sans fil A\Q

Figure 11 - Di§191ce entre les appareils sans fil
QS

Afin d'améliorer la robustesse cg>\ystéme, il convient, si possible, de choisir entre les appareils
sans fil[d'un systéme sans fil des distances permettant des niveaux de puissance de signal

optimaux. Il convient en e de choisir la distance entre des appareils sans fil d'autres
systémgs sans fil de fa a réduire autant que possible les niveaux de puissance des|signaux
brouilledrs. Le brouil des autres systémes sans fil est ainsi réduit.

Il convignt d' md@% au moins la distance maximale dans un systéme sans fil.

L'unité ¢ e\Qg-&aramétre doit étre le métre (m).

5.16 Cycle de service

Le cycle de service est le rapport de la séquence de I'émetteur sur une période d'observation
donnée pour le canal de fréquences utilisé. Le choix de la période d'observation influence la
valeur du cycle de service. Cela est représenté a la Figure 12. Sur la période d'observation 1,
le cycle de service du systéme 1 est supérieur a celui du systéme 2. En revanche, sur la période
d'observation 2, le cycle de service du systéme 1 est inférieur.
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Figure 12 — Cycle de service

Il est raisonnable de spécifier la période d'observation par rapport aux profils d'application. Il
convient que sa durée soit égale a 10 fois l'intervalle de transfert classique d'un profil
d'application, comme cela est indiqué dans le Tableau 2. L'intervalle de transfert est ainsi I'écart
temporel entre deux transferts de données utilisateur depuis I'application d'automatisation. La
période d'observation des spécifications du cycle de service est parfois dictée par des normes.

Tableau 2 — Valeurs de période d'observation en fonction du profil d'application

Profil d'application Machine Atelier de production Usine de transformation
Intervalle de transfert 100 ms 250 ms 4s
Période d'observation 1s 2,5s 40 s
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Le cycle de service est le paramétre clé pour I'évaluation de I'utilisation du support dans le
temps. Un cycle de service court donne une faible utilisation du support et par voie de
conséquence une influence réduite sur les autres utilisateurs de fréquence.

Le contenu de ce paramétre doit étre exprimé en pourcentage (%).

5.17 Temps de tenue

Le temps de tenue spécifie 'agilité d'un systéme a sauts de fréquence. Le temps de tenue et
le nombre de canaux de fréquences peuvent étre utilisés ensemble pour estimer la fréquence
d'apparition du systéme dans un canal donné. Le nombre de canaux a sauts de fréquence est
implicitement donné avec la séquence de saut de fréquence du paramétre (voir 5.23).

Le temps de tenue est la durée pendant laquelle un systéme est assigné a un canal dpnné. Si
le systéme exige une réaction immédiate, ce paramétre et le temps mort doivent@étre examinés.
Il n'est pertinent que pour les systéemes a sauts de fréquence. Pour prendre €n compte un
scénari¢ le plus défavorable, le temps de tenue maximal doit étre déclaré peur' un appareil sans
fil ou unfsystéme sans fil. Le temps de tenue maximal est représenté a la Figure 13 par mpax tp,,.
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Figure 13 — Temps de tenue maximal

L'unité de ce parameétre doit étre la seconde (s).
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5.18 Puissance isotrope rayonnée équivalente

La puissance isotrope rayonnée équivalente (PIRE) est le produit de la puissance fournie a
I'antenne (puissance totale rayonnée) par le gain d'antenne Gi dans une direction donnée par
rapport a une antenne isotrope (gain absolu ou isotrope). Voir I'UIT-R BS.561-2 [20].

Le gain isotrope d'un doublet demi-onde étant de 2,15 dBi, les valeurs de PIRE sont supérieures
de 2,15 dB aux valeurs de PAR.

La PIRE est I'un des parameétres fondamentaux permettant d'estimer le niveau de puissance en
un endroit précis.

EXEMPLE En admettant par hypothése l'utilisation d'une antenne qui présente un gain d'antenne de 3 dBi (voir
égalemenft 5.3), pour satisfaire a I'exigence d'une < PIRE de 20 dBm, la puissance totale rayonnée de I'aptenne ne
peut pas gépasser 17 dBm.

L'unité de ce paramétre doit étre le watt (W).

5.19 Pluissance rayonnée équivalente

La puisgance rayonnée équivalente (PAR) est le produit de la puissance fournie a I'antenne
(puissance totale rayonnée) par son gain par rapport a un doubletidemi-onde dans une direction
donnée| (voir également I'UIT-R BS.561-2 [20]). Si la diregtion d'une antenne n'est pas
spécifiég, la direction du gain maximal est alors admise par hypothése. La PAR tient|compte
des per{es de la ligne de transmission et des connecteurs:

L'unité de ce paramétre doit étre le watt (W).

5.20 Bande de fréquences

Une bande de fréquences est un segment({du spectre de fréquences qui est attribué 4 une ou
plusieurs applications sans fil par des ‘reglements de radiocommunication. Les reglements
caractérnisent l'application sans fil et décrivent les conditions d'utilisation (puissance ou acces
au support, par exemple). Une bande de fréquences donnée peut étre divisée en cahaux de
fréquenges. Les spécifications eu.normes relatives aux systémes sans fil précisent lelnombre
de candqux dans la bande de fréquences, sa largeur de bande de fréquences et la séparation
de canjl. Selon la technologie sans fil et la mise en ceuvre d'un type d'appareil sang fil, une
bande de fréquences et at,'moins un canal de fréquences peuvent étre sélectionnés Igrs de la
configunation. De plus, il est possible de changer la bande de fréquences ou le danal de
fréquences pendant le' fonctionnement. Par définition, ces systémes a sauts de fr¢quence
utilisent| plusieursi¢eanaux de fréquences. La bande de fréquences et le nombre de capaux de
fréquences qui'sont sélectionnés ou qui sont réellement utilisés font partie des parpmeétres
essentigls d:une gestion de coexistence.

L' 't’ nnnnnn mate doit-Adtera la haort—o (L1o)\
unite ge—<¢e P mC T OO oo CIC eIt (T -

5.21 Largeur de bande de fréquences

La largeur de bande de fréquences est la plage de fréquences occupée par un signal porteur
modulé. La valeur de la largeur de bande de fréquences dépend du niveau de puissance
spectrale de référence (voir 5.46). Le débit binaire d'un canal de communication est
proportionnel a la largeur de bande de fréquences du signal utilisé pour la communication. Du
point de vue de la gestion de coexistence, la largeur de bande de fréquences indique I'utilisation
du spectre des fréquences par I'équipement sans fil. Les systémes peuvent également rayonner
accidentellement hors de la largeur de bande de fréquences définie. Cela est susceptible de
provoquer un brouillage dans le canal adjacent (pour un canal contigu) voire un brouillage dans
le second canal adjacent (pour un canal derriére le canal contigu).

L'unité de ce paramétre doit étre le hertz (Hz).
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5.22 Canal de fréquences

Le canal de fréquences (radioélectriques) fait partie de la bande de fréquences et de la partie
physique d'une liaison logique. Ainsi, il est utilisé pour transmettre une onde radio entre deux
modules de communication sans fil. Dans un appareil sans fil, ce paramétre peut étre utilisé
comme suit:

e plage de canaux de fréquences: tous les canaux possibles;

e canaux de fréquences opérationnels: configurés pour un usage courant;

e canaux de fréquences bloqués: configurés pour ne pas étre utilisés.

Le canal de fréquences doit étre exprimé sous la forme d'un nombre entier non signé sans unité
selon Une specification ou une norme. Si aucun numero de canal n'est specté, des
combinaisons de fréquence centrale et de largeur de bande de fréquences ou de fréquence de
coupurg inférieure et de fréquence de coupure supérieure doivent étre données-en heftz (Hz).

Le Tableau 3 décrit le choix des unités.

Tableau 3 — Options de paramétre pour le canal de fréquences

Nom de I'option Paramétre Unité
ChannelNumber ChannelNumber —
CutoffFrequency UpperCutOffFrequency Hz

LowerCutOffFrequency Hz
CentreFfequency CentreFrequency Hz
FrequencyBandwidth Hz

La présé¢ntation dans le CDD de I'lEC peut

e avoif la structure de canal de fréquences
<ChannelNumber>, <UpperCutQffFrequency, LowerCutOffFrequency>, <CentreFrelquency,
FrequencyBandwidth>, ou seuwle I'une de ces trois options peut étre utilisée et ou Ip valeur
des deux options restantes doit étre définie sur 0; ou

o étrelexprimée en fongtion de paramétres; ou

o utiliger le polymorphisme pour décrire le choix des différentes formes de description
facu|tatives du Tableau 3.

5.23 spquence_de saut de fréquence

La description de la procédure de saut de fréquence doit inclure la séquence des cahaux de
fréquencges-utilisés pour la transmission (séquence de saut) et le temps de tenue. La prpcédure
peut étre décrite conformément a la norme sans fil applicable, par exemple au moyen d'une
table de parameétres ou d'une régle mathématique. La description peut inclure des mécanismes
d'adaptation, comme une liste de canaux de fréquences a ne pas utiliser (appelée plage de
fréquences bloquées).
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Le parameétre peut étre exprimé de différentes manieres selon la technologie sans fil utilisée.

a) Les canaux de fréquences doivent étre conformes au 5.22 et le temps de tenue doit étre
conforme au 5.17. Ces deux parametres peuvent

e étre exprimés par une liste de valeurs des deux paramétres: canal de fréquences et
temps de tenue; ou

o étre exprimés en fonction de paramétres; ou

o utiliser le polymorphisme pour décrire le choix des deux formes de description
facultatives.

b) Formule qui inclut les canaux de fréquences et le temps de tenue.

5.24 Plan-dextensionfuture

Il convignt de tenir compte des plans d'extension future. L'installation de nouvelles 'splutions
sans fil|et les changements d'environnements physiques (batiments, par exeémple) peuvent
avoir urle incidence sur les conditions de communication sans fil. Par exemple, la réderve de
ressourges peut permettre d'éviter de modifier la base installée lors de I'ajodt d'autres appareils
sans fil.[Le paramétre doit étre une chaine a plusieurs octets avec texte(

Le cont¢nu de ce paramétre doit étre du texte exprimé par une chdine a plusieurs octdts.

5.25 Diimensions géographiques de l'installation

Pour leg besoins de la coexistence de communications sans fil, la dimension géographique de
I'installgtion doit étre spécifiée par la longueur, la largeur et la hauteur de I'espace danfs lequel
les systemes sans fil peuvent étre installés. Il convient également de prendre en cdmpte la
zone def fonctionnement (I'atelier de production pourune machine, par exemple).

Plusieuls systémes sans fil qui présentent une\couverture spatiale différente (voir 5.55) peuvent
fonctionner dans cet espace. La dimen§ion géographique de linstallation détermine les
influences passives sur la propagation radioélectrique (par réflexion, par exemple).

Le contgnu de ce paramétre doit &tre la longueur, la largeur et la hauteur. L'unité doit étre le
métre (m).

5.26 Appareil d'infrastructure

Les applareils d'infrastructure sont des appareils comme des routeurs ou des stations de base,
sans interface aveel'application d'automatisation, par exemple des réseaux industriels|filaires.
IIs sont nécessairés a la construction du systéme sans fil conformément a la technologie ou la
norme S{ns fil_lls"peuvent certes améliorer la robustesse d'un réseau, mais peuvent égaplement

interférgr aviec d'autres systémes sans fil. Par conséquent, les appareils d'infrastructure ne font
pas parfie’de I'application d'automatisation, mais du systéme sans fil.

Les routeurs ou stations de base qui ont une interface avec des réseaux industriels filaires ou
mettent en ceuvre des fonctions d'application d'automatisation ne comptent pas parmi les
appareils d'infrastructure. lls font partie de I'application d'automatisation sans fil et, a ce titre,
comptent parmi les appareils d'automatisation sans fil.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.27 Initiation de la transmission de données

Ce paramétre spécifie la maniére dont l'application lance le transfert de données pour une
liaison logique: de maniére périodique, apériodique ou stochastique. Un transfert périodique
est susceptible de donner lieu a une plus forte charge de communication qu'un transfert
apériodique, les mémes valeurs pouvant étre transmises fréquemment. L'initiation de la
transmission de données influence la charge de communication et peut contribuer a une
séparation temporelle des systémes sans fil.
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Le parameétre doit étre une chaine a plusieurs octets avec texte.

5.28 Type de brouillage

Ce parametre décrit les utilisateurs du spectre qui émettent une énergie due a des émissions,
a un rayonnement, a une induction ou a une combinaison de ces éléments, qui se manifeste
par une dégradation, une déformation ou une perte d'information au niveau du récepteur d'un
appareil sans fil qui ne se produirait pas en I'absence de cette énergie. Conformément a la
Figure 2, ces (utilisateurs de fréquences constituent des sources de brouillages
électromagnétiques (EMI), des applications industrielles, scientifiques et médicales (ISM) ou
des applications sans fil non industrielles. Le type de brouillage et son coefficient d'utilisation
du support doivent étre connus.

Le contJanu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octdts.

5.29 Intervisibilité

Ce pargmeétre décrit la liaison logique entre deux appareils d'automatisation logiqueq mis en
ceuvre. L'intervisibilité tient compte de la ligne visuelle (LOS), de la ligne-sans visibilitg directe
(NLOS)|et de la ligne visuelle obstruée (OLOS) entre ces appareils, L'intervisibilité infllence la
propagdtion du signal radio. La spécification de ce paramétre esfiimportante pour définir les
conditions de mesure et de modélisation des canaux radio.

La valeur exigée prend en compte la topologie logique, d€ l'application d'automatisation. La
valeur promise peut exiger des mesures spécifiques duj)systéme de communication sans fil. I
peut s'apgir de différences de position des appareils des\communication par rapport aux gositions
exigées| des appareils d'automatisation reliés par des cables, de positions d'aptennes
différentes, de types d'antennes spécifiques ou d'appareils sans fil qui comportent des fonctions
de communication sans fil (points d'acces, parexemple).

Le contgnu de ce paramétre doit étre du\texte exprimé par une liste indexée: LOS, NLOS ou
OLOS.

5.30 Application ISM
Ce pargmeétre correspond aux- utilisateurs de fréquence qui émettent des ondes radio sans
transférer de données (les;'soudeuses, les fours microonde qui fonctionnent au méme|endroit,

par exemple). Le typecdes autres utilisateurs de fréquence et leur coefficient d'utilisation du
support|doivent étre connus.

Le cont¢nu de.ce paramétre doit étre du texte exprimé par une chaine a plusieurs octgts.

5.31 Lpngueur des données utilisateur par intervalle de transfert

La longueur des données utilisateur est le nombre d'octets transportés dans la charge utile d'un
paquet sans fil. En principe, les données utilisateur sont transférées par l'intermédiaire de
I'interface de référence. Toutefois, dans certains cas, un événement au niveau de l'interface de
référence lance la transmission d'un certain nombre de données utilisateur. La longueur des
données utilisateur détermine ['utilisation du support. Toutefois, il peut y avoir une relation
complexe ou non linéaire entre la longueur des données utilisateur et I'utilisation du support.
Selon la granularité de la gestion de coexistence, le paramétre peut faire référence a une liaison
logique ou, plus généralement, a une application.

L'unité de ce paramétre doit étre le bit.

5.32 Restrictions imposées par les voisins de l'installation

Les voisins de l'installation sont susceptibles d'imposer des limites a la communication sans fil.
Il s'agit, par exemple, des radiosources a forte puissance et des équipements sensibles.
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Le fait de documenter les éventuels éléments brouilleurs du voisinage permet au concepteur
de bien appréhender les contraintes potentielles imposées aux systémes sans fil par les voisins.

Le contenu de ce paramétre doit étre du texte, exprimé par une chaine a plusieurs octets.

5.33 Nombre maximal de retransmissions

Ce paramétre décrit la fréquence de retransmission automatique des données utilisateur par la
pile de communication a la suite d'erreurs de transmission. Les retransmissions peuvent étre
engagées par des couches de protocole différentes. Par conséquent, le nombre maximal de
retransmissions doit étre spécifié pour chaque couche en question. Dans la mesure du possible,
il convient également d'expliquer les détails du mécanisme (temps d'attente, par exemple). Ce
paramef{re peut avoir un impact significatif sur f'utiiisation du support.

Selon Ig cas d'utilisation, le nombre maximal de retransmissions de I'appareil (type d'gppareil
sans fil)f ou le nombre maximal configuré de retransmissions (solution de communication sans
fil) doit gtre spécifié.

Le cont¢nu de ce paramétre doit étre exprimé par un nombre non signé!

5.34 écanismes d'adaptabilité

Des mécanismes d'adaptabilité peuvent servir a modifier, ua ou plusieurs des parpmetres
fonctionnels d'un systéme afin d'améliorer sa robustesse aux brouillages et de réduire le plus
possiblg le coefficient d'utilisation du support. Pour modifief de fagon dynamique les parameétres
fonctionnels d'un systéme, des mécanismes de communication adaptatifs peuvent utiliser
automafiquement des retours d'information en provénance du systéme lui-méme ou de|signaux
portés par un systéme. |l est également possible’de prévoir les parameétres fonctionpels par
avance gt de configurer les systémes en conséquence.

Les méganismes d'adaptabilité sont les suivants:

o détection et évitement (DAA): si\le canal est occupé, changer de canal (AFH, par exemple);

o détection et suppression (DAS): si le canal est occupé, ne pas émettre ("listen befgre talk”,
a sapoir "écoute du canal avant d'émettre", par exemple);

e détection et réduction~<(DAR): si le canal est occupé, réduire la puissance de sorfie et/ou
['utilisation du canaf:

En fongtion du nombre de systémes qui utilisent des mécanismes d'adaptabilité| et des
paraméefres adaptés, ces mesures peuvent contribuer a I'amélioration de la coexistence ou
induire in comportement instable et peu fiable du systéme.

Le cont¢nuvde ce parameétre doit étre du texte exprimé par une chaine a plusieurs octdts.

5.35 Meécanisme de contréle d'accés au support

Le controle d'accés au support permet de s'assurer, par exemple, qu'une demande de
communication est respectée tant que le support est libre (voir CSMA, par exemple, dans
I''EEE 802.3 [24]) ou qu'il attribue la demande a des intervalles de temps bien définis
(voir AMRT, par exemple, dans I'lEEE 802.15.4 [28]). Il est possible de combiner ces deux
mécanismes d'accés, ainsi que d'autres. Ces mécanismes ont pour principal objet de contrdler
I'accés au support au sein d'un systéme sans fil. Toutefois, ils influencent I'immunité et
I'utilisation du support du systéme et doivent donc étre pris en compte dans le processus de
gestion de coexistence.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.
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5.36 Coefficient d'utilisation du support

Le coefficient d'utilisation du support (MU) est une mesure visant a évaluer la quantité de
ressources (puissance et temps) utilisées par des équipements non adaptatifs. Le
coefficient MU est défini par la formule (1).

ou

MU = (Pyy | 100 mW) x DC

(1)

MU eqd

P es

out

DC eg

L'équipd

et le niveau de puissance correspondant.

En ce qui concerne les appareils qui utilisent la modulation par étalement de spectre a
fréquenge pour bloquer une ou plusieurs fréquences de sauts ces fréquences bloqud
considéfées comme des fréquences d'émission actives dans le calcul du coefficient de

La valeuyr de ce parameétre doit étre exprimée en pourcéentage (%).
5.37 Message
D'aprés|le modele de couche OSI, un paquet indique 'unité de données qui est utilisée

couche
soient

complérn
par exe
utilisate
messag
plusieur

Le cont

éléments de type mesure d'entier; le premier élément est le nombre d'octets du messg

deuxién
de paqu
nombre

t le coefficient d'utilisation du support en pourcentage;
t la puissance de sortie de I'émetteur en mW;

t le cycle de service exprimé en pourcentage.

ment peut avoir un comportement dynamique en ce qui concernele cycle de

du réseau. |l convient par conséquent que les données utilisateur de I'applic
bas désignées par le terme "paquet". Le terme "message" est donc uti
nent du terme "données utilisatéur", pour le paramétre "facteur de pertes de meg
mple. En fonction de la technologie sans fil utilisée et de la longueur des (¢
ur de l'application, des_iessages peuvent étre transmis dans un paquet, p
s peuvent étre regroupés dans un paquet ou des messages peuvent étre répar
S paquets.

enu de ce parametre doit étre exprimé par un type de matrice qui compor

e élémenfest le nombre de paquets dans lesquels le message est réparti. Le
ets doit'étre défini sur 0 si aucun paquet n'est utilisé pour le transfert du mess
de pagquets doit étre défini sur -1 si la longueur de paquet est variable.

service

saut de
es sont
MU.
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5.38 N

Un signal obtient son contenu informationnel en modifiant I'amplitude, la fréquence ou la phase
d'une onde. Cela s'effectue en modulant I'onde. Des modulations analogiques et numériques
sont utilisées. Les modulations numériques peuvent étre combinées a des schémas d'étalement
afin d'améliorer la robustesse d'un signal physique.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.

5.39 Conditions environnementales naturelles

Les conditions environnementales naturelles, comme la température, I'hnumidité ou la pression
atmosphérique, peuvent influencer les conditions de propagation.

Le contenu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octets.
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opologie de réseau

La topologie décrit la structure et la composition d'un réseau de communication sans fil dans
une application de communication sans fil.

NOTE Voir I'lEC 62657-1 pour connaitre les cas d'utilisation des différentes topologies. Les définitions de ces
topologies sont données dans I'lEC 61918.

Les topologies applicables sont les suivantes:

e point a point;

e linéaire;

e €N anneadu,

e en étoile;

e ena
e mail
e celly
Il est po

prévue

bre;
ée;
laire.

5sible de combiner ces topologies. Cette information peut seryir a évaluer la co
'une solution sans fil.

Le cont¢nu de ce paramétre doit étre une liste indexée des.topologies suivantes: point

linéaire,
5.41 N

Ce parq
n'ont p

que dan
d'une s\

en anneau, en étoile, en arbre, maillée, cellulaire,/autre.

ombre de messages consécutifs perdus

meétre spécifie le nombre de messages<d'un lien logique fourni pour la transmisg
s été recus dans l'intervalle entre la bonne réception de deux messages. Celg
s l'intervalle entre deux messages’qui ont été recgus, la réception d'un mes
ite de messages a partiellement ou complétement échoué.

Le cont¢nu de ce paramétre doit €fre exprimé par un nombre non signé.

542 M

Les obj
mouve

radioélg
fréquen
utile et/

ouvement des objets

ets mobiles comme les léve-palette ou les charges montées sur des g
ent peuvent, avoir une influence significative sur les conditions de proy
ctrique. Les objets mobiles provoquent des fluctuations temporelles et sélec
ce de lagpuissance du signal radio, ce qui a des conséquences sur la réception d
bu le broUillage.

verture

a point,

sion qui
signifie
sage ou

ues en
agation
tives en
u signa

Le mou

ement doit étre spécifié comme une trajectoire dans le scénario le plus défg

vorable

par rapport a la propagation du signal. La spécification d'une trajectoire correspond a une liste
de paires de position cible et de vitesse a la position cible.

L'unité de la position est le métre (m) pour chaque dimension; I'unité pour la vitesse est le metre
par seconde (m/s).

543 D

urée de fonctionnement entre défaillances

La durée de fonctionnement entre défaillances d'une liaison logique est la somme des durées
de fonctionnement entre deux défaillances successives. La liaison logique est considérée
comme un élément réparable dans le sens ou un message peut étre répété dans la durée de
survie. La moyenne des temps de bon fonctionnement permet d'évaluer une liaison logique.

L'unité doit étre la seconde (s).
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5.44 Facteur de pertes de messages

Le facteur de pertes de messages (MLR) indique le nombre de paquets, transférés de
I'application vers l'interface de référence chez le producteur, émis de l'interface de référence
vers |'application chez le client.

Le MLR

est déterminé comme suit:

MLR:M

ou
N; estl
N, estl

Si une 4
durée d
nombre

consécy
étre dé
référend
cumuléd
disponik
fil.

La valel

545 P

e nombre de messages émis;

e nombre de messages correctement regus.

pplication attend un message au plus tard a l'instant ¢ , tous lesvmessages a
e transmission supérieure a rp doivent étre considérés comnig perdus et con
des messages non regus (N; — N,). Pour évaluer la coexistence,le nombre de m

tifs perdus toléré avant la défaillance d'une application de communication san
montré. Selon la granularité de la gestion de coexistence, le paramétre psg
e a une liaison logique ou, plus généralement, a une-application. Les indispdg
s de l'application de communication sans fil pardnfervalle d'observation défini
ilité de communication, qui est le critére de qualité'primordial de la communicat

r de ce paramétre doit étre exprimée em~pourcentage (%).

osition des appareils sans fil

La posifion des appareils sans fil (ou<de leurs antennes) a un impact sur les caractér
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étroits |
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| de fréquences. Des obstacles proches, des équipements mobiles ou des
pbeuvent dégrader les conditions de propagation. Cela est valable pour la
d'un appareil sans fil ou-pour la position par rapport a d'autres appareils sans
que la position des, appareils sans fil doit étre choisie de maniére a obtg
hs optimales de~propagation pour la transmission sans fil. Il peut donc

unication sans fil, et de connecter les appareils au moyen d'une communicatio

avantagfux de séparer lamise en ceuvre des fonctions d'automatisation de celle des f

Une au
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trajectoi

té dans{une armoire électrique, par exemple). Pour les appareils sans fil mo
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e option €onsiste a séparer uniquement I'antenne (lorsque I'appareil d'automatisation

biles, la

L'unité de chaque dimension de ce paramétre doit &tre le métre (m).

5.46 D

ensité spectrale de puissance

La densité spectrale de puissance (DSP) décrit la maniére dont la puissance d'un signal est
répartie sur la fréquence. Communément, I'aire sous la courbe de DSP est appelée "spectre du
signal". L'unité de mesure de la densité spectrale de puissance est le watt par hertz (W/Hz). La
DSP doit étre fournie, par exemple, comme cela est représenté a la Figure 14 pour un
systeme |IEEE 802.15.4 [28].
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547 O

La desc
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systeme

Le cont¢nu de ce paramétre doit étre du texte exprimé par une chaine a plusieurs octsg

5.48 Bllocage de-récepteur

Le bloc4
signaux

Densi|té spectrale de puissance (dBm/100 kHz)
T

y

y ' 4 s 4 4 ' 4 4 s s
T T I T I I 1 I 1 T T

Fréquence-(MHz)
IEC

Figure 14 — Densité spectrale de puissance d'un systéme IEEE 802.15.4

représentée a la Figure 14 donne une image globale de la puissance du signal
de fréquences pour la gestion de coexistence.

de ce paramétre doit étre le décibel-milliwatt par hertz (dBm/Hz) sur la p
Ces considéreée.

bjet de I'application d'automatisation

Fiption de I'application d'automatisation prise en charge par le systéme sans fil
Iée dans la mesure nécessaire pour donner un apercgu utile des exigences impo
sans fil.

ge de réeepteur est un indicateur du bon fonctionnement du récepteur en prés
hors canal.

dans le

age de

Hoit étre
sées au

ence de

La réponse (ou niveau de performance) de blocage de récepieur est définie comme Te niveau
de signal brouilleur maximal, exprimé en dBm, qui réduit la sensibilité spécifiée du récepteur
d'un nombre donné de dB (généralement 3 dB). En conséquence, la réponse de blocage de
récepteur est normalement évaluée a un niveau de signal utile situé 3 dB au-dessus de la
sensibilité du récepteur et a des fréquences qui different de celle du signal utile (informations
complémentaires dans le document ZVEI [30]).

Le blocage de récepteur refléete des effets comme la réponse parasite, la sensibilité

d'interm

odulation et la sélectivité pour le canal adjacent.

L'unité de ce paramétre doit étre le décibel-milliwatt (dBm).
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5.49 Niveau maximal en entrée de récepteur

Les signaux regus dont les niveaux sont supérieurs au niveau maximal en entrée de récepteur
peuvent perturber ou interrompre la réception des données. Le niveau maximal en entrée de
récepteur doit étre utilisé pour estimer ou évaluer la distance minimale recommandée par
rapport a d'autres appareils sans fil. A cet effet, les valeurs de puissance transmise des
appareils sans fil et des brouilleurs, ainsi que les conditions de propagation doivent étre prises
en compte.

L'unité de ce paramétre doit étre le décibel-milliwatt (dBm).

5.50 Sensibilité de récepteur

La sengibilité de récepteur détermine dans quelle mesure un récepteur peut accepter des
signaux|utiles en I'absence de brouillages (voir également 'ETSI TR 100 027 [21])s ‘Elle définit
la puisspnce minimale du signal regu exigée par le récepteur pour atteindre_uni/taux [spécifié
d'erreur|sur les bits selon la mise en ceuvre donnée. Lorsqu'elle est associée aux valeurs de
puissanfe transmise du systéme et des brouilleurs, et en tenant compte, des condifions de
propagdtion, la marge de puissance du systéme peut étre estimée.

L'unité de ce paramétre doit étre le décibel-milliwatt (dBm).

5.51 ITgIements régionaux des radiocommunications
g

Les reglements régionaux des radiocommunications spégifient des parametres de coexistence
importants, comme la bande de fréquences et la puissance de sortie. Ces spécificationg doivent
étre priges en compte dans le processus de gestion.de coexistence.

NOTE Clette liste de parametres de coexistence peut étrewréduite en retenant les normes de réglements fégionaux
en matier¢ de radiocommunications auxquelles le systéme ou I'appareil se conforme, par exemple I'ETSI EN 300 328
[23].

Le cont¢nu de ce paramétre doit étre.dl texte exprimé par une chaine a plusieurs octgts.

5.52 Déplacement relatif

La trajelctoire d'un appareilisans fil modifie la distance avec d'autres appareils sans fil ou
brouillenrrs. Cela peut augmienter ou diminuer la valeur du signal utile ou le brouillage. Le
mouvenent lui-méme (et-1a vitesse relative entre les appareils sans fil qui commuyniquent
peuveni dégrader lesiconditions de propagation et, de ce fait, augmenter le brouillage,

Le mouyement.d'un appareil sans fil doit étre spécifié comme une trajectoire. La spédification
d'une trajectoire correspond a une liste de paires de position cible et de vitesse a la jposition
cible.

L'unité de la position est le métre (m) pour chaque dimension; 'unité pour la vitesse est le métre
par seconde (m/s).

5.53 Temps de réponse

Le temps de réponse est particuliérement important dans les services confirmés, par exemple
dans la transmission orientée application des données de procédé ou des données de
paramétrage, mais également dans les communications en temps réel (voir I'lEC 62657-1:2017,
5.3.1).

Le temps de réponse est I'intervalle de temps entre I'instant de livraison du premier bit ou octet
de données utilisateur d'un message a l'interface de référence d'un émetteur et l'instant ou le
dernier bit ou octet du message de confirmation est livré a l'interface de communication du
méme émetteur, qui peut étre affecté a la demande.
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Cela implique que le temps de réponse est composé d'au moins une durée de transmission
entre I'émetteur et le récepteur et une durée de transmission entre le récepteur et I'émetteur.
Le temps de traitement dans le récepteur doit étre ajouté.

La communication entre I'émetteur et le récepteur peut étre impactée directement par un
appareil d'infrastructure (station de base, par exemple) ou par d'autres nceuds réseau (réseaux
de capteurs, par exemple).

Les brouillages influencent le temps de réponse. La coexistence existe tant que la valeur limite
imposée par [I'application d'automatisation est respectée. Autrement, la transmission
correspondante doit étre évaluée comme une perte de message.

Le temps de réponse est une variable aléatoire. Cela est important, car les temps de [éponse
dépendént plus fortement des conditions externes de transmissions en comparaison a la
communication filaire. Etant donné que le temps de réponse est essentiellement'déterminé par
les valeprs temporelles de deux transmissions, la répartition des valeurs aléatogires corfespond
ala Figure 17.

L'unité de ce paramétre doit étre la seconde (s).

5.54 N£veau de sécurité

Les exigences de cybersécurité peuvent avoir une incidence’sur la gestion de coexfistence.
Pour ceftaines solutions sans fil sensibles, il peut étre nécéessaire de les séparer physiquement
des autres types de systémes sans fil ou de les maintenir’a’'une distance d'isolement paf rapport
aux limites du site. La définition et I'utilisation des niveaux de sécurité doivent étre copformes
a l'lEC 62443.

Un systéme peut exiger des mesures techniques et organisationnelles pour assurer ur certain
niveau [de sécurité. Les mesures techniques peuvent augmenter le temps de trajtement,
introduife des transmissions supplémentaires et rallonger le paquet. Par conséquent, |a durée
de trangmission et la durée d'utilisation du support peuvent augmenter. Le systeme de
communication peut devenir plus sujet aux brouillages si la gestion de coexistence ne fient pas
compte [de ces mesures.

Le cont¢nu de ce paramétre\doit étre exprimé par un nombre non signé.

5.55 Clouverture spatiale du systéme de communication sans fil

La couyerture spatiale du systéme de communication sans fil dépend des exigemces de
communicationndé I'application. Toutefois, il s'agit d'une donnée essentielle a la séparation
spatiale| des applications sans fil. Lors du positionnement de plusieurs appareils sans fil, la
hauteur
par lalo
sans fil.

Le contenu de ce paramétre doit étre la longueur, la largeur et la hauteur. L'unité doit étre le
metre (m).

5.56 Etendue spatiale de I'application

L'étendue spatiale d'une application est déterminée par les appareils d'automatisation qui
appartiennent a un systéme d'automatisation réparti. Les appareils d'automatisation
définissent, par leurs positions, un cuboide qui doit étre couvert par une solution de
communication sans fil. Pour les appareils d'automatisation mobiles, le rayon de mouvement
maximal doit étre pris en compte.

Le contenu de ce paramétre doit étre la longueur, la largeur et la hauteur. L'unité doit étre le
meétre (m).
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éponse parasite

La réponse parasite est un parameétre de récepteur qui indique la robustesse contre les signaux
non désirés, c'est-a-dire dont les fréquences sont hors du canal de fréquences réglé. Il s'agit
d'une réponse dans la fréquence intermédiaire (FI) du récepteur produite par une émission
indésirable dans laquelle la fréquence fondamentale (ou les harmoniques au-dessus de la
fréquence fondamentale) de I'émission indésirable se mélange avec la fondamentale ou
I'harmonique de l'oscillateur local du récepteur.

L'unité de ce paramétre doit étre le décibel (dB).

5.58 D

urée de survie

La duré
commur

L'unité ¢
5.59 P

La puis
pertes d
étre me
puissan

L'unité ¢

5.60 In

L'intervd
séparat
comme

fonction
parameé

La Figu
transfer

industrig¢lle suivent les(cycles du processus de production. Lors d'un tel cycle de maq

d'install
support
commur

e de survie est la durée pendant laquelle une application qui utilise des ser,
ication peut continuer sans recevoir de message anticipé.

e ce paramétre doit étre la seconde (s).

uissance totale rayonnée

bance totale rayonnée (PTR) est la puissance fournie & ,tne antenne, dimin
e I'antenne. Dans les normes les plus récentes, la PTR est'souvent spécifiée. H
surée au moyen d'une platine tridimensionnelle qui(permet d'intégrer la de
Ce spatiale sur 360°.

e ce parametre doit étre le watt (W).

tervalle de transfert

lle de transfert a un effet sur la charge de communication et peut contribug
on temporelle. Pour un transfert_ apériodique, la valeur minimale est prise en
scénario le plus défavorable. Pour les transferts stochastiques, les parameétr
de répartition sont pertinents” Selon la granularité de la gestion de coexist
re peut faire référence a.une liaison logique ou, plus généralement, a une app

re 15 décrit la relation ‘entre le cycle de la machine ou de l'installation, I'inter|

ption, un certain nombre d'événements se produit; ceux-ci doivent étre transmi
de communication sans fil. Dans le cas d'une transmission périodique, le d
ication (doit étre plus rapide que l'intervalle de transfert. Pour une transmis

données
demand
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L'unité de ce paramétre doit étre la seconde (s).
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Figure 15 — Cycle de communication,
intervalle d'événements d'application et cycle de machine

5.61 Elcart d'émjssion

L'écart d'émission est I'intervalle de temps entre deux utilisations successives de cangl par un
émettedr\Si une demande exige une réponse immédiate, le temps mort n'est pas|pris en
compte. A la Figure 16, I'écart d'émission est indiqué par tg.
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Figure 16 — Ecart d'émission
Pour leg systéemes)a sauts de fréquence, I'écart d'émission s'applique aux canaux ufflisés et
non entfe des €missions de canaux différents. L'écart d'émission minimal donne une|idée du
temps dlisponible minimal pour permettre a d'autres appareils sans fil d'émettre. En réalité, les
applicatjons\peuvent laisser des écarts plus grands. Par conséquent, il convient de tenifcompte
aussi dy cycle de service.

L'unité de ce paramétre doit étre la seconde (s).

5.62 Durée de transmission

La durée de transmission est un instrument adéquat pour évaluer la coexistence pour les

applications d'automatisation avec transfert événementiel.

Il s'agit par exemple de la

transmission d'un changement d'état dans un capteur de proximité et de 'application en temps

réel (voir I''EC 62657-1:2017, 5.3.1.2.3.1).

La durée de transmission est l'intervalle de temps entre le début de la livraison du premier octet
de données utilisateur d'un message a l'interface de référence d'un producteur et la livraison
du dernier octet de données utilisateur du méme message depuis l'interface de référence d'un

client.
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