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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL SYSTEMS -
REQUIREMENTS FOR SECURITY PROGRAMMES

FOR COMPUTER-BASED SYSTEMS

FOREWORD

1) The Intgrnational Electrotechnical Commission (IEC) is a worldwide organization for, ion |comprising
all natfjonal electrotechnical committees (IEC National promote
internafional co-operation on all questions concerning standardization in the elegctxj fields. To
this en¢l and in addition to other activities, i i i cjfications,
Techniqal Reports, Publicly Available Specifications K as “IEC
Publicafion(s)”). Their preparation is entrusted to technical committees; &ny IE Q interested
in the [subject dealt with may participate in this preparatory work iona and non-
governmental organizations liaising with the IEC also participate ig thi 2 ion. dtes closely
with the International Organization for Standardization (ISO) i \ ] ermined by
agreemlent between the two organizations.

2) The formal decisions or agreements of IEC on technical matfers gXpress,»ds nea 3 ible, international
consengus of opinion on the relevant subjects since ipn from all
interestied IEC National Committees.

3) IEC Puplications have the form of recom b 2 C National
Commiftees in that sense. While all reasonable effo a i ent of IEC
Publications is accurate, IEC cannot be held\ \ vay i i or for any
misintefpretation by any end user.

4) In order to promote international unlforml , i ¢ i ublications
transpafently to the maxi i \ i icati . divergence
betweep any IEC Publication and\th¢ pondi i e i icati ndicated in
the latter.

5) IEC its¢lf does not proyide\gr t 3 conformity
assessinent servijee ¢ 3 iple for any
service$ carried i

6) All usens should enSuré

7) No liab|lity shall attagch\to IEX \ irectprs, employees, servants or agents including individual gxperts and
membefs of its te i i C National Committees for any personal injury, property|damage or
other d ‘ atuhre whatsoever, whether direct or indirect, or for costs (including legal fees) and
expensgs &ising idation, use of, or reliance upon, this IEC Publication or any| other IEC
Publicafjens

8) Attentidq i e Noxmative references cited in this publication. Use of the referenced pul]lications is
indispefpsa

9) Attentign is drawq to the possibility that some of the elements of this IEC Publication may be thg subject of
patent flights. TEC sha)V'not be held responsible for identifying any or all such patent rights.

International Standard IEC 62645 has been prepared by subcommittee 45A: Instrumentation,
control and electrical systems of nuclear facilities, of IEC technical committee 45: Nuclear
instrumentation.

The text of this standard is based on the following documents:

FDIS Report on voting
45A/961/FDIS 45A/975/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch” in the data
related to the specific publication. At this date, the publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

The contents of the corrigendum of March 2015 have been included in this copy.

IMPORTANT - The 'colour inside' logo on the cover page of this i dicates
that it [contains colours which are considered to be rrect

understgnding of its contents. Users should therefore print this using a

O
S



https://iecnorm.com/api/?name=c264c599ae99c06de4d5588fd636cf0f

a)

b)

c)

d)

-6- IEC 62645:2014 © IEC 2014

INTRODUCTION

Technical background, main issues and organisation of the standard

This standard specifically focuses on the issue of requirements for computer security
programmes and system development processes to prevent and/or minimize the impact of
attacks against I&C computer-based systems possibly integrating HPD (HDL (Hardware
Description Language) Programmed Devices), hereinafter named I1&C CB&HPD systems.

This standard was prepared and based on the ISO/IEC 27000 series, IAEA and country
specific guidance in this expanding technical and security focus area.

It is intended that the Standard be used by designers and operators of nuclear power
plants (NPPs) (utilities), licensees, systems evaluators, vendors and subcontractors, and
by licensors. AN

Situattion of the current Standard in the structure of the IEC SC

series

IEC 62645 is a second level IEC SC 45A document, tackling th PP 1&C
cybergecurity.

IEC 62645 is considered formally as a second level docu C 61513,
althodigh IEC 61513 needs revisions to actually ~ to and

consistency with [EC 62645. IEC 62645 is the top-leve . with \respect|to cyber
securjty in the SC 45A standard series. i Td under
IEC 62645 and will correspond to third level doc rds.

This |IEC Standard
(Biblipgraphy) series in the next few

FC 62443

For more details on the structure o
introduction.

H) of this

Recommendations and limitation's re

This |standard establiShe i , Wi bgard to
comppter security, } esigned,
develpped and operated

due to the & ure of computer security threats. Therdfore, the
which the evolving country specific reqlirements
upcoming process for this standard is antigipated in
esg evolving issues. It is intended to take into| account

and ISO standards, evolving and new national regulatipns, best
advances from IEC members on issues including graded ppproach

It is r=cogni i addresses an evolving area of regulatory requjrements,

d that products derived from application of this subject mattgr require
ase of the standard s country speC|f|c requrrements should be gontrolled
ear plant
systems illegally, improperly or wrthout authonzatlon may benefit from thrs information.

Description of the structure of the IEC SC 45A standard series and relationships
with other IEC documents and other bodies documents (IAEA, ISO)

The top-level document of the IEC SC 45A standard series is IEC 61513. It provides
general requirements for I&C systems and equipment that are used to perform functions
important to safety in NPPs. IEC 61513 structures the IEC SC 45A standard series.

IEC 61513 refers directly to other IEC SC 45A standards for general topics related to
categorization of functions and classification of systems, qualification, separation of
systems, defence against common cause failure, software aspects of computer-based
systems, hardware aspects of computer-based systems, and control room design. The
standards referenced directly at this second level should be considered together with
IEC 61513 as a consistent document set.

At a third level, IEC SC 45A standards not directly referenced by IEC 61513 are standards
related to specific equipment, technical methods, or specific activities. Usually these
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documents, which make reference to second-level documents for general topics, can be
used on their own.

A fourth level extending the IEC SC 45A standard series corresponds to the Technical
Reports which are not normative.

IEC 61513 has adopted a presentation format similar to the basic safety publication
IEC 61508 with an overall safety life-cycle framework and a system life-cycle framework.
Regarding nuclear safety, it provides the interpretation of the general requirements of
IEC 61508-1, IEC 61508-2 and IEC 61508-4, for the nuclear application sector, regarding
nuclear safety. In this framework IEC 60880 and IEC 62138 correspond to IEC 61508-3 for
the nuclear application sector. IEC 61513 refers to 1ISO as well as to IAEA GS-R-3 and
IAEA GS-G-3.1 and IAEA GS-G-3.5 for topics related to quality assurance (QA).

The IEC SC 45A standards series consistently implements and detailg the_principles and
basic|safety aspects provided in the IAEA code on the safety of
safety series, in particular the Requirements SSR-2/1, establishi
related to the design of Nuclear Power Plants, and the Safety G
instrumentation and control systems important to safety i
terminology and definitions used by SC 45A standards are
the IAEA.

NOTE | It is assumed that for the design of I&C systems in NPP. i NE 9 j y functions
(e.g. t¢ address worker safety, asset protection, chemical ) gzards) inteqnational or
national standards would be applied, that are based on the £1508.

&
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NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL SYSTEMS -
REQUIREMENTS FOR SECURITY PROGRAMMES

FOR COMPUTER-BASED SYSTEMS

1 Scope

1.1 General

This Inteérnational Standard establishes requirements and provid guidange| for the
development and management of effective security programmes
systems | for NPPs, possibly integrating HPD (HDL (Hardwaré ipdi Larguage)
Programimed Devices), hereinafter named [&C CB&HPD s these
requirements and guidance is the criterion that the power plant security

programme complies with the applicable country’s I&C CB&H S.

¥~ measurgs for the

preventign of, detection of and reaction to malicioug ac acks) on

I&C CB&HPD systems. This includes any unsafe or plant

performance degradation that could resuli from s

e malic

e malic mise the
delive

e maliclous interferenc 1N i : operator
displgys or lead to

e maliclous changes controller
(PLC] level.

Effective ed in this

standard e to the

overall pl

Exclude(<j standard are considerations related to:

e non-n and events such as accidental failures, human errors and natural
events. , good practices for managing applications and data poftware,
incluqing- -bac and restoration related to accidental failure, which should be
implemented even if IRC CBRHPD system security was not studied _are out of scape;

NOTE 1 Although such aspects may be considered as covered by security programme in other normative
contexts (e.g., in the ISO/IEC 27000 series, the IEC 62443 series or the NIST framework), this standard is only
focused on the protection against malicious acts by digital means (cyber attacks) on 1&C CB&HPD systems.
This is made to provide the maximum consistency and the minimum overlap with other nuclear standards and
practices, which already cover accidental failures, unintentional human errors, natural events, etc.

e site physical security and room access control and site security surveillance systems.
These issues, while not addressed in this standard, should still be addressed by plant
operating procedures and programmes.

NOTE 2 This exclusion does not deny that cyber security has clear dependencies on the security of the
physical environment (e.g., physical protection, power, heating/ventilation/air-conditioning systems (HVAC) ,
etc.).

Standards such as ISO/IEC 27001 and ISO/IEC 27002 are not directly applicable to the cyber
protection of nuclear 1&C CB&HPD systems. This is mainly due to the specificities of these
systems, including the regulatory and safety requirements inherent to nuclear facilities.
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However, this standard builds upon the valid high level principles and main concepts of
ISO/IEC 27001 and 27002, adapts them and completes them to fit the nuclear context.

Particular differentiators that justify a targeted NPP I&C CB&HPD system standard include:

The poss
much gre
and future industrial cyber security g
beneficial to nuclear facilities, a targete

NOTE Thi$ edition of IEC 626454s aligned to the de
27002. A fdture revision will updateNhis Standard\to align:tp the
the user shiould exercise cautionNn recqQpciling the technical diffefences between these documents.

These systems are required to comply with IEC safety standards related to nuclear power
plant I&C systems.

A cyber attack could lead to significant adverse effects on plant equipment, reliable plant
operation, or safety and may result in major impact to surrounding population, plant
personnel and the environment.

Target of cyber threats are typically equipment and process, but may include I&C
CB&HPD systems. 1&C CB&HPD systems may also be used as the attack~wvectors.

The U
unacq

The €
genei

to emerging situations. An operator shall respond qui data and

shall
rntial for
existing

pcedures

o editiensN\of ISO/IEC 27000, ISO/IEC 27001 apd ISO/IEC
ew editions of these standards. In the] meantime,

1.2 Ag pIicati%
This starjdard is itex rity of 1&C CB&HPD systems (including npn-safety
systems) i rd is intended for use in evaluating or [changing
establish for I&C CB&HPD systems, and in establishing new
programr ptied to all NPP 1&C CB&HPD systems throughodyt the life
cycles of pecified in this standard. It may also be applicablel to other
types of

4
NOTE The i ood in its site acceptance, NPP 1&C CB&HPD system including system$ within the
NPP buildi , Iso systems in the nuclear plant switchyard, water treatment facilities, etc.
1.3 Framework

Figure 1 presents the overall framework of this standard, with its normative clauses:

Clause 5 deals with a security life-cycle on the programme level; its approach is consistent
with the ISO/IEC 27001 Plan Do Check Act (PDCA) loop (with “security programme” here
corresponding to “ISMS” in ISO/IEC 27001). Moreover, the graded approach and security
categorization subclauses are organized in a similar way to IEC 61226.

Clause 6 deals with a security life-cycle on a system level.

Clause 7 deals with security thematic areas on a control level; its structure is consistent
with the ISO/IEC 27002:2005 organization (and ISO/IEC 27001:2005, normative Annex A).

NOTE Annex B provides a correspondence table between the IEC 62645 structure and the ISO/IEC 27001:2005
structure. Annex C provides the same kind of correspondence with the NIST SP800-82 framework.
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Programme level

5.5
Maintain and

PLAN

5.2
Establish the
programme

5.3
Implement and

Security thematic areas

7.2.1 Security policy

7.2.2. Organizing security

7.2.3. Asset management

R.5. Physjcal and enjirogmental
(\ ecurl

/’\&%m s security
N\

ACT improve the operate the DO
programme programme
54
Monitor and
review the
programme
CHECK
Syster level

6.2
Requirements

6.3
Planning

6.4
Design

5
Implementatio

Reti

ent

\ 7.26. Moati bns and

opgrations managgment

7.2.7. Access coptrol

7.2.8. I1&C systems adquisition,
development and maiptenance

7.2.9. I1&C Security
managemen

Incident

7.2.10. Operation c
managemen|

ntinuity

7.2.11. Compliahce

IEC 6154
and a sa
calls for

measuresg

IEC

s+the\concept of a safety life cycle for the total I&C system architecture,
e individual systems. As part of the overall framework, IEC 61513

technical
that may

jeopardise\functions important to safety. The provisions of the overall security plan may
differentiate between requirements for systems supporting category A, B or C functions, as
defined in IEC 61226 and include the establishment of controls for electronic and physical
This standard provides more detailed requirements for the overall security plan, as
called for in IEC 61513.

access.

Additional requirements for software of systems supporting category A functions are provided
in IEC 60880 and IEC 62566. Additional requirements for software of systems supporting
category B and C functions are provided in IEC 62138.

This standard also covers security requirements for 1&C CB&HPD systems which are not in
the scope of IEC 61513, IEC 60880, IEC 62138 and IEC 62566 but have a potential impact on
plant equipment, availability and performance.
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2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 60880:2006, Nuclear power plants — Instrumentation and control systems important to
safety — Software aspects for computer-based systems performing category A functions

IEC 61226, Nuclear power plants — Instrumentation and control important to safety —
Classification of instrumentation and control functions T~

IEC 61513, Nuclear power plants — Instrumentation and control imporfant tq 3« General
requirements for systems

IEC 62138, Nuclear power plants — Instrumentation and safety —

Software|aspects for computer-based systems performing

safety —
tegory A

IEC 62566, Nuclear power plants — Instrumentatio
Development of HDL-programmed integrated circfiits
functions

ISO/IEC |27000:2009, Information technolog

o security
management systems — Overview and vogab

ISO/IEC
management systems —

security

ISO/IEC |27002:2005, jon f ) ecurity techniques — Code of practice for
informatipn sec% ~ {
ISO/IEC 27005:2011, urity risk

management

3 Tern

<

For the plurposes\ofthis.document, the following terms and definitions apply.

3.1
attack veetor
path or means by which an attacker or malicious program can gain access to a computer-
based system

3.2

authorization

function of specifying access rights to resources, which is related to information security and
computer security in general and to access control in particular

3.3
availability
the property of being accessible and usable upon demand by an authorized entity

Note 1 to entry: This definition is different from the one used in the other IEC standards in the field of
instrumentation and control of nuclear facilities which is “ability of an item to be in a state to perform a required
function under given conditions at a given instant of time or over a given time interval, assuming that the required
external resources are provided”.
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[SOURCE: IAEA Nuclear Security Series No. 17:2011]

3.4

computer-based system

1&C system whose functions are mostly dependent on, or completely performed by using,
microprocessors, programmed electronic equipment or computers

Note 1 to entry: In the context of this standard, computer, computer-based system, digital system, digital device,
software-based system, and programmed system are all synonymous.

Note 2 to entry: In the context of this standard, I&C CB&HPD systems include computer-based sub systems but
also possibly HPD based sub systems and all components susceptible to electronic compromises. See also
definition of HPD.

N
[SOURCE: IEC 60880:2006, 3.11]
3.5
confidentiality
the propérty that information is not made available or disclosg \alttiorizedindividuals,
entities, or processes
[SOURCE: IAEA Nuclear Security Series No. 17:201
3.6
cybersegurity
set of agtivities and measures whoss 0 detect, and react o digital

attacks that have the intent to cause:

e disclg

an unjsafe situation or ation (confidentiality),

0 alici ts which could lead to an jaccident,
ancendegrad

e maliclous modifications at"may compromise the delivery or integrjty of the
requifed service b irficl. loss of control) which could lgad to an
accident, an unsafe si perfgrmance degradation (integrity),

e maliclous wi@d' i atcess to or communication of information, data or
resources (incl. l9ss af*vi ‘ d compromise the delivery of the required slervice by

I&C dystems i ¢ad to)an accident, an unsafe situation or plant performance
degrgdation ( i

Note 1 to ored with respect to the standard scope, focusing on the prgvention of,
detection i licioU's acts by digital means on I1&C CB&HPD systems. It is recognizpd that the
term “cyb¥ftsecur a broader meaning in other standards and guidance, often including nonimalevolent
threats, hum tion against natural disasters, which are all out of the scope of this stgndard (see

Note 2 to fentry:
“unauthoriZee—aeeesses

frame of this standard, “computer security” is synonymous with “cybersefurity” and

3.7

design

the process and the result of developing a concept, detailed plans, supporting calculations
and specifications for a facility and its parts

[SOURCE: IAEA Safety glossary, 2007 edition]

3.8

Design Basis Threat

DBT

attributes and characteristics of potential insider and/or external adversaries, who might
attempt unauthorized removal of nuclear material or sabotage, against which a physical
protection system is designed and evaluated
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Note 1 to entry: Cyber attacks and related adversaries are not considered, in an equivalent manner in DBTs; this
depends on each national approach and legal framework. Moreover, the content of a nuclear DBT is treated as
highly confidential.

[SOURCE: IAEA INFCIRC/225/Rev.4:1999, modified]

3.9

HDL-Programmed Device

HPD

integrated circuit configured (for NPP 1&C systems), with Hardware Description Languages
and related software tools

Note 1 to entry: HDLs and related tools (e.g. simulator, synthesizer) are used to implem%th\e requirements in a
proper asse = icro- i S

Note 2 to entry: The development of HPDs can use Pre-Developed Blocks.

Note 3 to entry: HPDs are typically based on blank FPGAs, PLDs or similar microe

ronjc,techno gi%

[SOURCE: IEC 62566:2012, 3.7]

3.10
1&C fungtion
function {o control, operate and/or monitor a defined O

[SOURCE: IEC 61513:2011, 3.28]

3.1
1&C system
system, pased on electric fogrammable electronic te¢hnology,
performing I&C functions ptoring functions related to the pperation
of the system itself

internal |power Her input devices, data highways apd other
communication paths /i ors and other output devices. The different ffunctions
within a s red resources.

The term| is used :s a a ich encompasses all elements of the systen] such as

Note 1 to €

Note 2 to e : v i g'part of an 1&C system or is an 1&C system by itself.

4
[SOURCE:

3.12
integrity
the property of protecting the accuracy and completeness of assets

[SOURCE: IAEA Nuclear Security Series No. 17:2011 and ISO/IEC 27000:2009]

3.13

risk

the potential that a given threat will exploit vulnerabilities of an asset or group of assets and
thereby cause harm to the organization

It is measured in terms of a combination of the likelihood of an event and the severity of its
consequences.

[SOURCE: IAEA Nuclear Security Series No. 17:2011]
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3.14
risk assessment
overall process of systematically identifying, estimating, analysing and evaluating risk
[SOURCE: IAEA Nuclear Security Series No. 17:2011]
3.15
security controls
means of managing security which can be administrative, technical, or management
3.16
security degree
gradatio B system
according to the maximum consequences of a successful cyber attack in terms
of plant dafety and performance
Note 1 to gntry: Subclause 5.2.3 of this standard defines three security deg 51, S2 and
S3. The rafionale behind the use of three security degrees for 1I&C CB&HPD ex A. This
standard ofly deals with I&C CB&HPD systems and does not make any bs for other

kinds of systems. Non-I&C systems (for instance office computers)
security deprees, leading to a graded approach with more than 3 seeuri

Note 2 to entry:

confusion With the concept of 1&C levels, commonly found i

3.17
security|zone

concept ffor grouping computer-based
applicatign of protective measures

Note 1 to 4
not limited |i
safety zone

al/different

rspective.

d possible

dtion and

. They are
concept of

[SOURCE
3.18

threat

potential dént, which may result in harm to a system or organization
Note 1 to of this standard (see 1.1), the considered events or occurrences arg limited to
malicious < accidental aspects (e.g., natural hazards, human errors), treated byl other IEC
documents|i ntation and control of nuclear facilities.

[SOURCE: clgar Security Series No. 17:2011]

3.19

vulnerability

weakness of an asset or a security control that can be exploited by a threat

[SOURCE: IAEA Nuclear Security Series No. 17:2011]

4 Abbreviations

I&C CB&HPD Computer-Based and HDL Programmed Device

CERT Computer Emergency Response Team
CSSO Computer System Security Officer
DBT Design Basis Threat

HDL Hardware Description Language
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HVAC Heating, Ventilation and Air-Conditioning
ISMS Information Security Management System
1&C Instrumentation and Control
NPP Nuclear Power Plant
PDCA Plan Do Check Act
PLC Programmable Logic Controller
PSP Project Security Plan
QA Quality Assurance
V&V Verification & Validation
N
5 Estgblishing and managing a nuclear I&C CB&HPD syste e r%\
programme
5.1 Ggneral
5.1.1
A 1&C CE gramme)
shall def onsistent
organizali g, defined
in a securi
This pro ount the
policy an existing
plant specifi
Compute i policies
and proce me.
A policy security
within a Sf shall be
created and kept M\l iCi i this 1&C
CB&HPD i
A 1&C CH vities:
<
o defini(ﬁ ocess of
periodi
o develppment of tHe process of designating assets subject to computer security grotective
measures illu:udilly commpttet systems;—computer—system app“batiuna and network

connections;

e implementation of methods of personnel management in computer security and I&C
CB&HPD system security including training, qualification and termination/transfer;

e development and performance of the process for risk assessment, taking into account the
country specific design basis threat (DBT) as applicable, for the complete I1&C architecture
as well as for every I1&C system;

e performance of an assessment of the residual risk that is transferred/accepted from design
to operation;

o definition of the fundamental architecture and design principles and requirements for
system security design and configuration management for plant systems and vendor
support required to maintain the cyber security features incorporated in the design;
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identification of operational security procedures for access control, data security,
communication security, platform and application security, system monitoring, computer
system security maintenance and modification and security incident handling;

in particular, definition of a process for assessment of off-the-shelf components, both
hardware and software to ensure as far as reasonably possible that they are free from
malicious software or functionality;

establishment of security requirements for the preparation and formalization of deliveries
of hardware, data, software, code or information between different sites of the designers,
or between a designer and a third party, or between the designer and the utility.

A computer security policy shall set the high-level computer security goals applicable for a
nuclear facility. I&C CB&HPD system securlty pollcy requwements shall b/fa&tored into lower

level dogumemnts;,—whith—witt—be—used—to—mptement—amd—cormtrot—puoticy;, amd—shall be

measura

ble, enforceable and achievable.

i %e form

The 1&C
of organi Hetail the
means fa be taken

and the

sment of

5.1.2

Managen computer
security blicy and
procedurg with the
corporate grammes,
practices

The imp shall be
integrate i \ 18 specialists, computer security specialists and
physical 5 [

During th Eponsible
for deve supplier

All orga systems
developd) idilities for
each pqsiti the computer security programme for those |systems.
Communjcati procedures shall be documented between all involved orggnizations
(particuldrly differ gal entities), and also teams within an organization or compaqy.

In order to develop, approve and implement a I&C CB&HPD system security programme,
plant management in cooperation with the I&C designer shall consider:

utility corporate security requirements;

internal corporate security policy;

national legislative material;

national regulatory material,

computer and 1&C CB&HPD system security industry best practices;

current and projected threat status in the nuclear industry and in other industries using
I&C equipment used in nuclear plants;

to establish information channels concerning continuous update on current and projected
threat status in the nuclear industry and in other industries using 1&C equipment used in
nuclear plants.
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On the plant specific level, the utility shall:

assume overall responsibility for all aspects of computer security to ensure the facility is
safe and secure;

take into account applicable regulatory requirements to define the nuclear plant computer
security objectives;

ensure appropriate coordination with the non I&C system security programme and physical
protection regime;

ensure compliance with laws and regulations;
establish a continuous process security risk assessment for the plant 1&C CB&HPD
systems; S~

i enlents;

security

licy and

rs to the
bilities of

e copnputer security activities;

ensure that the S i amme takes into account plant operation or
main nancd S Ki aptiy affect the systems important to safety;
identi steras\that are critical to maintaining computer secufity within

a faci

condd ssessments;

condy i i nSpections, audits and reviews, and provide status reports to
top lg

devel computer security training and evaluation;

develpp-a-str
securjtyincidents;

including training aspects and procedures, to identify potential cyber

develop and lead or contribute to the response for relevant computer security events
including coordination with relevant internal and external organizations;

investigate computer security incidents or identified vulnerabilities and recommend
corrective actions.

Additional responsibilities of a CSSO may be added to the above list, which are specific to the
organization of the company. A dedicated and/or multi-disciplined team , with the required
resources and expertise should support the execution of these responsibilities.

5.1.3 Documentation requirements

The 1&C CB&HPD systems security programme shall establish the necessary measures and
governing procedures to ensure that sufficient records of items and activities affecting cyber
security are developed, reviewed, approved, issued, used, and revised to reflect completed
work including:
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e records that are generated in the establishment, implementation and maintenance of the
programme;

e records of threat assessment results that address the specific vulnerabilities with respect
to the technology being used, the configuration of the 1&C CB&HPD systems, and the
nature of their use, maintenance or test requirements;

e records of addition, modification, and removal of I&C CB&HPD assets addressed by the
programme;

e records and supporting technical documentation including audit data and training records,
required to satisfy country specific regulatory requirements.

Documentation supports the demonstration that I&C CB&HPD systems design and actual
implementation meet an appropriate level of security as per this standard hat the system
users hayje received the adequate instruction and training on operatign\and majnt
the secuiity-related elements of the system.

5.2 Establish the programme
5.2.1 Defining security policy

Those rejsponsible for the security programme (as defir ; a written
top-level|security policy for the programme. This poli€y shall:

e include a framework for setting objectives arid ' ction and
principles for action with regard toA&C 8

e take |into account legal and regula
obligations;

security

e ensure security requirements are i ) levels of the supply chain for all life
cyclelactivities;

e align| with the nuclea sili egi hich the
establishment and i R will take
place

e estab pration of

5.2.2
The sco b defined
in terms istics of the nuclear power plant’s organization, its location| national

regulatorly requirements, I&C CB&HPD assets and technology, and risk of system exploitation.
It shall ipclude details of and justification for exclusions/modifications from the scppe (see

5.2.3 Graded approach to I&C security and risk assessment
5.2.31 Classification scheme
5.2.3.1.1 General

I1&C CB&HPD system security shall be based on a graded approach: all I&C CB&HPD
systems shall be assigned to security degrees. The security degree of a I&C CB&HPD system
shall be assigned based on the maximum consequences of a successful cyber attack on this
system in terms of plant safety and performance (see 5.2.3.1.3 for detailed assignment
criteria). Graded security requirements are defined for each security degree (in 5.2.3.2.3 to
5.2.3.2.7).

NOTE In the context of this standard, plant performance is understood from a power generation perspective.
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The classification scheme is based on the following principles:

Security fegree assignment should be made as early as possible in

A graded approach to security as per this standard provides thaf:

Risk assg
complete
measures (see 5.2.3.2.2).

5.2.3.1.2 i 2 3 asses and security degrees

consequences of cyber attack regarding safety shall be assumed as more serious than
those regarding plant performance;

systems shall be considered from a functional point of view and assigned to a given
security degree according to their possible direct or indirect impact on plant safety and
performance. The security degree of a system is assigned based on the most sensitive
function (i.e. the one which leads to the most severe impacts when maliciously
manipulated or disrupted) it implements;

such a consequence-based assignment approach shall be rigorous and repeatable,
ensuring reproducibility and consistency of the security posture. This analysis shall
include the possibility that other 1&C systems are subject to the same/achk (e.g. similar

systersTimTSeparate Tedundancies):

e-cycle.

the nimber of interfaces between systems assigned tQ shall be
justified;
apprdpriate restrictions shall be enforced to j different

securjty degrees.

on, shall
security

The secyrity graded appros i is sta i i gnt safety

and perfgrmance againstcybe

The part relate
from a pon-maliciou

ealt with
26. As a

consequence, the as per IEC 61226 shall be used as a significar|t input to
the secyri process. Security may benefit from safety provisions
implemented uwements of IEC 61513 and of other IEC standardq that are
safety-re

<
However| kes/account of plant performance and of national practices fegarding

implementationof functions which may jeopardize safety in case of a cyber attack| there is
not a strict.one-to~qng" mapping for I&C systems between their safety class and theif security

degree.

5.2.3.1.3 Description of the security degrees and associated assignment criteria

This standard defines three security degrees, S1, S2 and S3, to which graded security
requirements are associated (as defined in 5.2.3.2). These three security degrees are defined
as follows:

a)

b)

d)

The functions and systems shall be analysed to determine the maximum consequences on
the plant safety and performance (as defined in 5.2.3.1.1) of malicious actions or events
involving them.

This analysis shall be documented.

The systems shall be assigned to degrees S1 (the most stringent) to S3 according to
these maximum consequences,

Security degrees should be assigned to 1&C CB&HPD systems as follows:
— 1&C CB&HPD systems processing safety category A functions to security degree S1,
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— |&C CB&HPD systems needed for real-time operation and I&C CB&HPD systems
processing safety category B functions to no lower than security degree S2,

— 1&C CB&HPD systems for Category C according to the maximum consequences, and
I&C CB&HPD systems assisting plant operation and maintenance to security degree
S3.

NOTE 1 As stated in 5.2.3.1.2, there is not a one-to-one mapping between safety categorization and security
degrees. For instance, I&C CB&HPD systems needed for real-time operation are recommended to a security
degree S2, without mention of the safety category; moreover, it is possible to assign a stringent security
degree to non-safety classified systems (although item e) would apply). In addition to safety, impact on plant
performance has been considered in the security degree assignment criteria.

e) A system may be assigned to a more stringent security degree than the one recommended
in d) if the maximum consequences of a malicious act or event on any of the functions it
impleprerts—are—deemed—equivatent—to—the—ones—correspending—te—the—morestringent

securjty degree.

Annek A provides explanations about the justification for having rees for
I&C GB&HPD systems, and other complementary information,
NOTE R This standard only deals with I&C systems and does not make \ ty degrees
for othler kinds of systems. Non I&C systems might be assigned {g Suppleme dli ity degrees,
leading to a graded approach with more than 3 security degrees from_a plaqt &
NOTE B See 5.2.3.2.7 for computer tools.
5.2.3.2 Assignment of technical requireme
5.2.3.2.1 General
Security [requirements valid for all 1& ) tlems are given in 5.2.3.2.3. [To these
requirements shall be added i 5.2.3.2.4 for S1-graded [systems,
requirements given in 5.2.3. S s\and requirements given in 5.2.3.2.6 for
S3-gradgd systems. Th wjth the systems themselves |and the
communications betwe y 3S. estate or)complement existing security requirements

from IEC|[61513, IEC 6088
Requirenpents @
maintenance and di

5.2.3.2.2

ed tools, in particular those for 1&Q system
8 given in 5.2.3.2.7.

assessment activity and Design Basis Threatts

The 1&C curity programme of the NPP shall include thfeat and
vulnerakdli \ justification that security requirements have been [correctly
address de’ by risk assessment analyses of the proposed solutipn. Such
i count vulnerability assessment of the technical implementgtion and
specific threéat-anthattack scenario analysis (including the country-specific design bapis threat
(DBT), ag applicable).

Threat and vulnerability assessment activities may lead to the identification and
implementation of additional countermeasures required to prevent or mitigate the
consequences of attacks against plant I&C systems. Security provisions shall be compatible
with designed functional performance of the solution.

The plant specific risk assessment should cover at least the following steps:

e perimeter and context definition;

o threat identification and characterization;
e vulnerability assessment;

e attack scenario elaborations;

e likelihood of successful exploitation;
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e evaluation of level of risk;
e countermeasure definition.

ISO/IEC 27005 provides a generic framework for information security risk assessment, but the
specific implementation methodology is up to the organization, depending on its
organizational, industrial and regulatory context.

The specific risk assessment methodologies and tools shall be identified and kept up-to-date.
Risk re-assessments shall be performed periodically throughout the whole life cycle of the I&C
systems, when modifications to the system occur and when changes to the threat landscape
are identified, such as new threats or new vulnerabilities that can affect the installed 1&C
CB&HPD system. The number of potential threats and vulnerabilities us%ﬂ(increases with

progress from ctand alana tn intaro~anantad ovotamace

O T otaT o oo T o to T teTCoOT T e Tt T~ o y ot TT1o™

Risk ass¢ssment shall be always treated as advisory, that is not limjting\the security
awareness only to identified risks. Management of 1&C CB&HPR erabilities
should He carried through studies of the publications by K ergency
Responsg Teams (CERTs), and contacts with the computer\securi ity, | focusing
particular interest on I&C solutions and product weaknesses.

NOTE Segurity degrees are assigned to I&C CB&HPD system 8 A pject. They
are based|on the potential consequences, as defined in 5.2.3.1.1; i ems or on
functions they implement. Security degrees, via associated e 5

When making bids, the supplier shal{justify i Lt irements
by makinpg risk assessment studies.

5.2.3.2.3

The following requiremends appl & security
degree apsighment.

a) Design measyres g 3\
system assito a given segurl
less gtringent sécuni .

b) Any

ents of a
ned to a

nize the

c) Any g ponent should be selected, configured and parameterized so as to
mininp i
d) The<s
the apalysi
shall jdentify requij

alysis shall be taken into account in the system security plan. If
t the planned measures are not sufficient then the security analysis
ments for additional countermeasures.

e) The <pm|rity Innlir*y shall be adapted to each 1RC system ar group of systems Ad informal
or formal correspondence should be established between the overall security policy and
its adaptation to the 1&C systems or groups of systems.

f) Effective protection measures should be included in the design, configuration and/or
parameter assignment of programmable equipment concerning:

— user selective access control to the software functions and memory spaces,
— data connections to systems with less stringent security degree,
— traceability of software or parameter modifications.

g) During verification and validation of the system, the effectiveness of the security functions
shall be demonstrated through suitable tests with the system in its final configuration.

h) I&C systems should support technical measures to provide an effective authentication
procedure before access is permitted.
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Human-machine-interfaces either to operate the plant or off-line dedicated functions, or
used for 1&C system maintenance, shall restrict access to the minimally necessary extent,
both in terms of authorized staff and authorized operations.

A security assessment of the on-site configuration and parameter assignment should take
place to verify that suitable countermeasures have been implemented against potential
security threats.

k) Software modification activities shall be systematically planned for and performed and
consider potential security threats.

I) Logs should be checked periodically from a security perspective for safety-classified 1&C
CB&HPD systems and systems monitoring safety-classified I&C CB&HPD systems.

m) Logs should be checked perlodlcally for systems ensurmg cybersecur functlons (e.g.,
filteripg—andior—segmen Hralpmangged and
corre ated where possmle as long as |t does not compromise 3 i x| network
segmientation) or safety separations (e.g., for independence purposes)

n) The mumber of access points to networks shall be minimalized\to \the i %ible to
mini

o) Provigions for anomaly detection should be implementg ) : analyzed
with jappropriate response measures taken. S Al be\compatible with
safety requirements.

p) Phys bss from
unauthorized persons. This shall be enforce Si , locked
cabinet, physical access control ts \ p propriate
orgarjizational and administrative Imeast . 1 rate with
the sg¢curity degree of the systems conside

g) Physical and logical access of confractors toN&( i ording to
their mission, both in terms of duratjon p

r) All temporary provisions, ions for test
devices, shall be ide - istefe

s) Software conﬂura |on 4 when not
planned, ap

t) Arrangements e level of
servi i S place to
mininize the possit he same
cyber

5.2.3.2.4

<

The mini ddition to

the geneyi $ shall be

determin reat and
attack sc

a) For S1 systems, I&C CB&HPD communications shall be restricted to other S1-graded 1&C
CB&HPD systems and to S2-graded I&C CB&HPD systems, and to their associated tools.

b) Communications should be oriented from S1-graded I&C CB&HPD systems towards S2-
graded I&C CB&HPD systems.

c) Data network transmission from a S2-graded system to a S1-graded system shall be
limited to unavoidable transmissions (e.g. for priority actuators control systems,
permissives, resets), and shall be supported by a complete justification and security risk-
analysis. Any data transmitted from a S2-graded system to a S1-graded system shall be
secured by adapted static provisions (e.g., format and time-window controls).

d) Software upgrade and configuration change of S1-graded systems shall be possible only

by local hardware interlock means (e.g. keys) and only for one channel at time.
Bidirectional data transfer between I&C equipment of highest security degree and a
dedicated service station shall be performed using a dedicated and separated data
connection which is decoupled from other networks. This dedicated data connection shall
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be secured by technical, operational and administrative means. Access with permission
for software or configuration changes shall be monitored by alarms in the control room or
other appropriate place.

e) There shall be provisions against hidden functions in the system software (e.g., software
code verification).

f) Compliance with 5.7 (Software security) and 12.2 (On-site software security) of
IEC 60880:2006 and IEC 62566 shall be required for S1-graded systems.

g) Physical access to S1-graded 1&C systems shall be monitored by alarms in the control
room or other appropriate place.

5.2.3.2.5 Degree S2 additional requirements

The mini Hdition to
the gene : ¢ shall be
determinged by an application-specific system security analysis, in \reat and
attack scenarios, and identification of system vulnerabilities.

a) Communications should be oriented from S2-graded syste SYQS systems.
S2-gi q irements
(orief bns (e.g.

dedic

b) Data strongly
restri

c) Softw possible
from

d) Softw only one
chanmel at a time, only during pfkede dows, and should be profected by
apprd : ment and
a deq ; f d using a dedicated and separgted data
conngction which is secured
by te i

e) Enten t or from
non-I

f) Desig eins (e.g.,
by effici ccess to

these
5.2.3.2.(2

Hdition to

The minipmu ity requirements for S3-graded I&C CB&HPD systems (in a
is li this list.

the genefi ed below. A system-specific security analysis should completsg

a) Access—fromrmormr=t&€ systenTs which—coutd—mfloence—the &€ system furnctions' shall be
justified on a case-by-case basis and shall not compromise security and safety
requirements associated to the system.

b) Communications between S3-graded systems and non-I&C systems should be initiated
from the S3 -graded systems. Exceptions shall be duly justified and the connection shall
be monitored.

5.2.3.2.7 Security requirements for computer-based tools (including maintenance
and diagnostic)

Computer-based tools, in particular those for I&C system maintenance and diagnostic
purposes, are well-proven attack vectors and typical intermediate targets in I&C system attack
scenarios.
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They shall be assigned to the same security degree as that of the I&C system they are
associated to, when there is a direct connection (either temporary or permanent) between
them.

Lower security degree may be assigned in case of indirect connection, involving procedural
and/or human control. If the tools are associated to less stringent security degrees, the tools
should be designed to prevent unplanned action. Logging (who/what/when) the use of tools
and strong access controls shall be implemented.

Associated security requirements for computer tools should be adapted as follows.

5.2.3.3 Security zones

A possible practical implementation of :
into logigal zones, where graded prote tive i applied for each security 2
definition[ in 3.17). Zone i
plant pefformance (i.e.

5.2.3.2.3 (generic requirements) holds for all computer tools.
For S

tool slystem software.

evant for
2-graded
bvented.

For
tools.
I&C s

For S

degree, 5.2.3.2.5 holds except for its items c), d)
Its item e) is superseded by the following: enterj

NOTE
1&C CH

etween the

systems
one (see
ar importance concerning safety and
degree) to be grouped toggther for

administfation and apphcatis : i ures. Criteria for a defining security zone

may inglude i
architectliral or @

ownership/responsibility), lodalisation,

NOTE 1 In the rest S , the ‘zone” refers to “security zone” as defined in 3.17 pnd in this

subclause. zones and the associated geographical separations (although sonpe relations

exist).

The appl hould comply with the following guidelines

. Each< ises systems that have the same degree of security. If for architg¢ctural or
other CB&HPD system has a less stringent security degreq (as per
5.2.3 , its security degree should be
upgrd ply with the requirements associated to security degree of the other

systemsofthe—zorme:

NOTE 2 Security degrees are formally assigned to I&C CB&HPD systems (see 5.2.3.2). However, as a zone
groups systems having the same security degree, a given zone can be considered by extension as having the
security degree of the systems it groups (e.g., “security zone of degree S2”). However, security zone and
security degree are intertwined but still distinct concepts.

Security barriers are not required between systems belonging to the same security zone.
However, for zones with multiple systems and inter-zonal interfaces, barriers may be an
effective means of protection.

Network equipment (switches, cables, etc.) shall be located in a security zone consistent
with those of the interconnected I&C systems. In case of network equipment connected to
multiple zones, if the zones have the same security degree, then, the potential security
separations shall be defined by specific facility requirements (out of the scope of this
standard). If the zones have different security degrees, then the security requirements
associated to security degrees apply (see 5.2.3.2.3 to 5.2.3.2.6). In particular those
dealing with communications and interfaces between systems of different security degrees
shall involve dedicated security provisions.
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Communication should only be initiated from a higher security zone (grouping systems
assigned to a given security degree) to a lower security zone (i.e., grouping systems
assigned to a lower security degree).

Zone borders require decoupling mechanisms for data flow, consistent with the security
degree of the associated |&C CB&HPD systems.

The relationship between security zones and security degrees is not one-to-one; a degree
may be assigned to multiple zones when multiple zones may require the same security
degree. Zones are a logical and/or physical grouping of computer systems, while security
degrees represent the degree of protection required.

5.2.4 Management approval
A management review of the overall I&C CB&HPD system securit shall be
undertaken on a regular basis. The output from the management rew val shall

include any decisions and actions related to the following:

The decigions a
decision
physical

5.3
5.3

The orgahi

the 1&C
external

implementation of and modifications to procedures and
CB&HPD system security programme, as necessary, to
events that may impact on:

— bysiness requirements,
— sqcurity requirements,

— regulatory and legal requireme

— cgntractual obligations,
— leyels of risk and/or criteria for a

— resource needs;

initial|criteria and impk 3w t fectiyeness of controls is being meapgured;
decis|on process ahd criteria to i impacting plant operations (e.g., ¢ontinued
plant foperation, pl S Wmunjcation isolation, equipment maintenance).

ahagement review shall be taken with an pdequate

process ep with non-1&C system security programmgs, plant

Im

A 4

develppia I&C CB&HPD system security programme that satisfies the general security
requirements of this standard;

develop an implementation plan that identifies management action, resources and
priorities for managing I&C CB&HPD systems risks;

implement a I&C CB&HPD system security programme utilizing identified operational,
management and technical controls and/or mitigating actions to adequately manage risks;

implement continuing maintenance, update and security incident response efforts to
ensure continued protection for I&C CB&HPD systems against cyber attack;

implement all plans with consideration of funding, allocation of roles and responsibilities
and management support.

5.3.2 Effectiveness measurement definition

Successful implementation and operation of a I&C CB&HPD system security programme
requires that metrics be in place to measure the effectiveness of the utilized security controls
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or groups of controls. These metrics allow the organization to assess how well the controls
achieve planned objectives.

During the I&C CB&HPD system security programme development phase, the organization
should:
¢ Define effectiveness metrics for each individual control utilized in the programme.

o Define effectiveness metrics for groupings of controls that are considered a distinct entity
and credited as such in the security plan.

e Determine implementation specific variations for controls and groups of controls that
require variations in measurement metrics.

&h—ustify—continued

to the
ctiveness

° Deﬁn-\ matrice to apiantifiy, offantivanoacc of mitinatinas antinne ahi
P et Troo—to— oty — e trvere oot g—a et oS — W

absernce of security controls.

e Prepdre a consolidated set of detailed information on identifi
specific control to support efficiency and standardization of
monitoring effort.

5.3.3 Training and awareness

Educatiop of staff, including contractors, within an drganisatio o chieve a
secure cyber environment for I&C CB&HPD equipmeny: S security
breachegq and internal security occurrences. As 3

e A formal training programme for p shall be
develpped and delivered.

e This |programme shall include bers and
speciglized training courses, adap pssed by
the aftendees.

e Awarg¢ness and traiqi bertise in
1&C GB&HPD syste

5.4 Mg

A major i i ettive I&C CB&HPD system security programpme is to

conduct neasures

and gov hents, in
accordan lanization

shall:
4
e Establi ramme that addresses the purpose, scope, roles, respornsibilities,
requi anagement commitment associated with reviewing elemenfs of the
1&C @ em security programme for effectiveness.

e Establish procedures to facilitate and maintain the review programme including required
frequency of reviews, and qualifications of individuals performing the reviews.

5.5 Maintain and improve the programme
The 1&C CB&HPD system security programme shall establish the process to:
e Implement programme improvements identified during internal and external programme

reviews including corrective and preventive actions.

e Communicate the actions and improvements to all interested parties with a level of detail
appropriate to the circumstances, and as part of the ongoing training programme.

e Develop and implement a review programme to periodically evaluate and update the
security threat assessment.

e Establish measures to evaluate whether the improvements achieved their intended
objectives.
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6 Life-cycle implementation for I&C CB&HPD system security

6.1 General

The following subclauses provide an overview of the documents and tasks that should be
included in the I&C CB&HPD security life cycle process on a system level. The I&C CB&HPD
security life cycle is developed to address I&C CB&HPD systems and components from
inception to operation and ultimately retirement.

6.2 Requirements activities

A top-down approach, considering the global I&C architecture to the individual systems and
) ificati i i overthe global 1&C
i ems and

zt it is not

nerabilities

architect
their intef

NOTE WH
possible to
evaluations

Individua uppliers,

provided degree,
as define :I: system.
These sy ts.

6.3 Planning activities
6.3.1
Each 1&(Q

in the pr
selection

his point
mponent

6.3.2

Each 1&Q S ighed to a security degree. The security degiees shall
be based

6.4 D¢si
6.4.1 <

designed| ta’the requiréments defined in 6.2 above.

Subclausle 6.4descrikes the specific design configuration items of a I&C CB&HPD system

The design phase shall incorporate the objectives of the plant design as a whole and on the
individual system security degree basis (assigned as per 5.2.3) to address security control
over (a) physical and logical access to the I&C system functions, (b) use of the I1&C system,
and (c¢) data communication with other I1&C systems. The designer should ensure that the
software code design complies with appropriate design standards, to address potential
vulnerabilities that can be introduced as part of the design process. A specific interest should
be given to configuration management. The requirements shall be translated into specific
design criteria. Access to all software entities placed under configuration control shall be
subject to adequate controls to ensure that software is not modified by unauthorized persons
and that the security of the software is maintained.

The designer shall make a complete inventory of all I&C systems and of their interfaces
considering all devices used within the plant, including diagnostic, maintenance or test
devices.
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6.4.2 Risk assessment at the design phase

Justification that security requirements have been correctly addressed should be completed
by risk assessment. Such analyses take into account vulnerability analyses of the technical
implementation and specific threat and attack scenario analysis, (including country-specific
design basis threats (DBT), as applicable). Risk assessments may lead to improve the
security measures. Threat and vulnerability assessment activities may lead to the
identification and implementation of complementary countermeasures required to prevent or
mitigate the consequences of attacks against plant 1&C systems.

6.4.3 Design project security plan

The 1&C security plan shall apply to the primary design organization a Il third party or
subcontr@ictor organizations working on the project.
the licengee/operator but also third-parties and external

a security policy in place;
e such g policy applies for each of its development sites;

e itis cpmpleted along local aspects;

e it enspres that its own third-parties meet an adeqgdate_securityNe
6.4.4 Communication pathways
Communjcation pathways shall be eva gte ) ents. As
Cyber sefurity controls shall be establi

brmation,
security

e Enforce and docume
within and between i

degreg
NOTE nes.

e Main sible and
impernmissible fld atio v the 1&C
CB&HPD syste ' d graded
apprdach descxi

6.4.5

Security p . nd 5.2.3.3) should be defined during the design phase. They may

alternatiely be i the implementation phase (see 6.5). Assignment of 1&C [CB&HPD

systems [to, securi ones shall take into account, as per 5.2.3.1.2, the security degree

assigned| previously to each I&C CB&HPD system during the planning phase.

6.4.6  Security assessment of the final design

Security assessments shall ensure a complete coverage of the complete I&C architecture at
the final design stage.

6.5 Implementation activities

This subclause is focused on implementation of the secure design for creation of secure
hardware and software. In the implementation phase, hardware and software shall be
integrated per the system design including all defined security requirements.

If changes from the intended design or substantial new technical information are available,
threat and vulnerability assessment activities shall be updated which may lead to
complementary countermeasures.
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6.6 Validation activities

Verification and Validation (V&V) testing per required standards shall be performed for the
specified security requirements of 1&C CB&HPD systems. Additionally, testing shall verify the
I&C security design of the hardware architecture, external communication devices and
configurations for unauthorized pathways and system integrity. The security requirements and
configuration items shall be part of validation of the overall system requirements and design
configuration items. Each system security feature shall be validated to ensure that the
implemented system does not increase the risk of security vulnerabilities and does not reduce
the reliability of safety functions.

6.7 Installation and acceptance testing activities

The instéd
the plant
programr
operation
features

ply with
security

d in the
>ecurity

6.8 O

6.8.1

During t security
features affected
compone nents will
remain functional. nce/activities are performed, any
temporar S qntrols shall be restored and security
functiongllity verified. Security requir smputer-based tools are addressed in
5.2.3.2.7

6.8.2 Periodic reas

The effegtivene i s.implemented into the system shall be reassessed
on a peripdic bas i ecii{ity sontrols shall also be conducted if necessary to verify
the effectiveness of « i

Risk ass§ datedperiodically. Risks that emerge or become appargnt during
operation a timely manner and in accordance with defined prpcedures

and regu
4

6.9 CHh

Change management processes shall follow plant procedural, regulatory and/or [licensing
commitments;asappticabte; for maimtaimingbothcomptiance basis—andcomnfiguration control.
A risk assessment shall be performed before any modifications are made that could affect a
security feature. The approval process should be adapted to the considered change.

At a minimum, the impact to security shall be considered based on risk assessment and
documented prior to any change. Justification shall be provided to demonstrate appropriate
measures are already in place or will be implemented to address any identified new risks in
an appropriate manner.

Unauthorized or undocumented changes to network configuration or characteristics by the
plant personal or a third-party can void the integrity of the 1&C security defensive model.
Therefore, careful control of design and maintenance practices shall be provided to prevent
violations of this type.
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6.10 Retirement activities

The I&C system retirement phase shall be primarily the responsibility of the plant
management.

An effective continuing programme shall address the retirement lifecycle phase. Procedure(s)
shall be in place to address proper retirement of I&C CB&HPD devices and disposal of media
and resident software in a controlled manner, to avoid disclosure of sensitive information. In
addition, security aspects for the preparation of a system for retirement such as the dual
operation of both the current and new system — if needed — should be addressed.

7 Security controls

7.1 Ggneral

This clause provides specific considerations to take into account_ in xucle '>nments
when selecting and enforcing security controls in the framewofk aborated
accordin security

thematic

NOTE 1S( M “security
thematic ale

Some stat Hant with
the ones inl essence

and already dealt with for this reasonNp these S, . intgerest and
objective i i ~ complete
them) thr ork.

This clad specific
implementation should|b onal and
managerial issues inva

7.2  Selcurity the

7.21

The obje 't for 1&C
CB&HPD iderations,
and plan{ ulations.
Plant ma security
requirem security)
through the-tss tpterm A ~ ity policy.

7.2.2 Organizing security

The objective of this subclause is to manage security of I&C CB&HPD systems within the
facility.

A management framework shall be established to initiate and control the implementation of a
1&C CB&HPD system security programme in all I&C CB&HPD system life cycle phases. The
framework shall take into account the different knowledge base, threat issues and operational
considerations that differentiate 1&C systems and their associated experts. Support for onsite
security specialists should be provided if supportable by the organization.

Identification and establishment of links and technical exchanges with external security
specialists and groups, including national and international authorities should be
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accomplished. Ongoing and interactive cooperation with these resources should be an
integral part of the security management process.

7.2.3 Asset management
The objective of this subclause is to achieve and maintain the appropriate protection of assets

to ensure safe operation and performance, compliant with appropriate national laws and
regulations.

All assets shall be accounted for and have a responsible owner.

The respon3|b|I|ty for mamtenance and operational compllance of appropn e controls should
be assig Mhite—the—implementation—of—approp . ate
owner ap approprlate the owner should be responsible for the
functiongllity of the asset. The owner should be responsible for ms
asset with the national regulations and ensuring that asset an(

properly dentified, evaluated and maintained as per system setCuri

as discugsed in Clause 5 and ensuring that appropriate an
asset protection. Owner should also be responsible for~ens hra and emergent
threats dp not impact the required operation of asse ifed by the system
risk assepsment.

7.2.4 uman resources security

The objeftive of this subclause is to ens
parties Understand their responsibilitig

zed third
they are
intentional

Security responsibiliti jor to employment in job descripfions and
terms an ing training, awareness and education programs
should b 9inimi egurity risks. Formal processes for handling of
security i i

All candi ctors and authorized third parties should be adequately
screened i i d to — sensitive positions. Appropriate national regulation
and law hiring procedures and coordination/utilization of| national
authoritig i of background screening to the extent possible.

Employe nd authorized third parties should sign agreements ackngwledging
their agre

Ongoing personnel reliability programs should be utilized to identify potential issues.

Upon reassignment or termination of employment, employees, contractors and authorized
third parties should be briefed on any continuing security requirements imposed and agree in
writing. Access to equipment, facilities and resources shall be terminated once the employee
or third party contractor is terminated or reassigned and all equipment should be returned
expeditiously and access to the equipment terminated.

Reassignment should be treated in the same way as termination with subsequent hiring into
the new position. An exception may be made with regard to background checks if the new
assignment is of the same or a lower required access level.
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7.2.5 Physical and environmental security

Physical protection is outside the scope of this standard. Nevertheless, it is recognized that
fundamental aspect and basis for I&C system security protection depends on physical security
and physical protection as implemented by national laws and regulations.

7.2.6 Communications and operations management

The objective of this subclause is to ensure the correct and secure operation of the facility.

Responsibilities and procedures for management and operation of the facility in case of
attacks on I&C CB&HPD systems shall be established. This includes the development of
appropriate operating procedures. The safe and reliable operation of a nuclear power facility
requires fetailed and accurate operational procedures for the facility which should bg tied into
the computer security requirements.

systems’

7.2.7 Access control

The objgctive of this subclause is to control logical
informatipn and operation.

f access
ormation

Security [degree, as defined in 5.2.3.1.3, should b¢
control. |Access control shall take
disseminption and authorization and a

Access ¢ontrols should not prevent or\degradse Faty i may be
required

7.2.8 &C systems acg

The objelctive of this 5 ined in an

appropriate and securg
Systems shouldi

requiremp

from the

Designer
methodo

hall have established and verified secure development
t the development lifecycle of a system.

All subco r support companies and staff that have involvement with systems
develop ould be required to adhere to the same requirements as the primary
developer. dn“par r, the 1&C CB&HPD deS|gner/prOV|der shall show that |t has g security
policy in security

policy and procedures.

Contractual requirements for secure systems development should be written into all
acquisition efforts.

Hardware acquisition efforts should have procedures in place to ensure equipment used in
system development and operation is cyber secure and not provided in an already
compromised state.

Maintenance procedures should be developed and in place to ensure all required and
appropriate recommended security upgrades are applied as soon as reasonable to maintain
system security. Published vulnerabilities (e.g. those published by control system vendors and
CERTSs) should be continuously monitored and appropriate measures should be taken if 1&C
CB&HPD systems in use are affected by a known vulnerability.
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Prior to any patches and/or upgrades, system functionality shall be verified to ensure that
such patch or upgrade will not impact the safety function of the system.

Any graded approach to recommendations and requirements during development, operation
and maintenance shall be based upon assigned security degree (as per 5.2.3).

System designers shall ensure that all security controls necessary to be supplied by vendor
products and services are adequately documented in procurement documentation. Vendors
shall supply evidence of compliance to such security controls, including functionality,
testability, necessary upgrade procedures, configuration management policies/procedures,
change control policies/procedures, etc. Any exceptions made to security controls shall be
assessed by the system designers and either accepted as is with approp/riat\ejustification or

with compensating-measures-in-svstem design-documentation
~J J J

7.2.9 &C security incident management

The objeftive of this subclause is to ensure 1&C security eventg & systems
are ident|fied and mitigated in a timely manner.

Formal ejvent reporting and response procedures shall be_i . 's should
be formally trained and made aware of policies, prdcedure ticés for response to
suspected and confirmed cyber attacks and other( sec¢u |ty eyents ial security

event identified should be reported to a de gnatee ization not
individual] to provide for continuity), .\ actively
monitored for potential security threats\and\apgropri

A procegs of continual improvement/ should be>applied to the response to, mpnitoring,

evaluating, and overall management of I&%H D syb

Training € identlification of potential cyber security incident

should b¢ in place.

Dperat@o
The objefti sunteract interruptions to activities from the gffects of
major fai : alicious actions and to ensure their timely resymption.

7.2.10

Processqg ity and the
impact of maliciouy s i i iliti isti i continuity
programrmie

This programme gume full
operatio Hity after a—cyber event—Reduced 8 Capability

should be planned for and evaluated in the overaII contlnwty pIan leferentlatlons should be
made between functioning safety functions as a minimal level and full plant availability as the
highest level. Variations to this scale should be made depending upon nation specific
regulations and guidance.

Procedures which are rarely executed (e.g. emergency procedures) should be routinely
practiced to ensure they can be appropriately executed when necessary and under stress.

7.2.11 Compliance

The objective of this subclause is to avoid breaches of any law, statutory, regulatory or
contractual obligations, and of any security requirements.

The design, operation, use and management of nuclear power plant I&C systems will be
subject to statutory, regulatory or contractual obligations. In many cases these requirements
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will differ between nations. Advice on legal and regulatory compliance should be sought from
the facility or organization’s legal and regulatory experts or other qualified personnel. This
guidance should present information in a manner that guarantees compliance with regulation
and law in all nations. Requirements vary from country to country.

Privacy and intellectual property rights shall be protected to the degree required by
appropriate law at a minimum.

@%
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Annex A
(informative)

Generic considerations about the security degrees

A.1 Rationale for three security degrees

A.1.1 General

Experts have considered in IEC 61226 that 3 safety categories were necessary and sufficient
to grade aII safety func’uons S|m|IarIy, it has been conS|dered in IEC 62645 that 3 security
degrees prrere—frecesss e . S y Sr—atb s B&HPD
systems. eNis not a\ome-to-one

mapping

NOTE Th 2 8 bn security
degrees fdr other kinds of systems. Non-I&C systems might be assigne “Hp q iffereint security
degrees, lgading to a graded approach with more than 3 security degree €

Indeed, in the context of this standard, both plant sa VA gasons) and plant
availabilify (as energy is vital for countries) \ ives and
constitute the basis for security degree assignment.

A.1.2 rient

Safety is , the plant cannot be [licensed.
From thig EC 61226 are obviously to|be taken
into accg he more necessary to safety a I&C
CB&HPD ggree has to be, the following has been
proposed:

e |&C ¢B&HPD essing 'S¢ category A functions involve the most|stringent

securjty deg@

CB&HPD ; afety category B functions involve at [least an

ing safety category C functions imply an analygis of the
t safety of a cyberattack targeting these systems, as it may
\ ategory A or B functions (e.g., values not maintaingd within
imitsy, safety probabilistic goals not matched, prevention of internal

systems not processing safety functions can be assigned to a less|stringent
and third/security degree (S3), notwithstanding their potential impact on plant aVailability,
or even plant safety when manipulated by an attacker (i.e. outside the assumptions
adopted for safety categorization of IEC 61226), which can lead to assign them a stronger
security degree.

A.1.3 Impact on plant availability and performance as input to security degree

The security classification of I&C CB&HPD systems necessary to plant availability and
performance is then to be considered.

Consequences of a cyber-attack on I&C CB&HPD systems necessary to operate the plant
cannot reach those of security degree S1 systems, but may be, regarding plant performance,
equivalent in the worst case to those of a successful cyber-attack on a S2 security classified
CB system.
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A.1.4 Resulting security degree assignment approach

To sum up, only 3 security degrees are necessary to grade the impact of cyber-attacks on 1&C
CB&HPD systems, integrating plant safety and availability dimensions:

e S1 for I&C CB&HPD systems processing safety category A functions and functions which
could have the same impact on safety when manipulated maliciously (whatever their
safety category),

e S2 for I&C CB&HPD systems processing safety categories B functions or functions which
could have the same impact on safety when manipulated maliciously (including potentially
specific C or non-classified functions) and systems processing functions necessary to
operate the plant,

e S3 for+8 3 ystems—which—eannotir i ime—either( y or plant
avail

Regardinjg plant safety or availability, the security degree of a 1&G ay be

upgraded to the degree corresponding to consequences of a on the

A.2 Cpnsiderations about tools associated to©

them, do
ring that when cpnnected
be assigned to the same

Tools as$ociated to on-line systems, for examp
not need|to comply with the same saf z
to on- -lin 2

A3 Pr

As a firs d performance of functions which are not

processe be analyzed in order to assign [them an
adequats
The seco
The third g account
of the g herability

analyses
X



https://iecnorm.com/api/?name=c264c599ae99c06de4d5588fd636cf0f

37 -

IEC 62645:2014 © IEC 2014

ccy

awuwelboid ay} ajesado pue juswadw| ¢°G

SINS| 8y ejesado pue juswel|dw| 22

‘G002:100.2

1'€°G ‘#102:6¥929 031 < (0 — (e 031/0SI
aoua|eAInba ou «
TS«
€T6 «
AR

1'2'S'¥102:G¥929 03I «
‘pesn usaq se

swuwelboid 8y} ysijgesy 2'g

>

SNSI @y} ysligesg  L'¢'y

0 O\ "BIJUI 99S ‘G'G 0} Z°G SIS @y} BuiBeuew pue Bulysiqelss 'y
C \ |elauag |'g sjuswalinbal |ejousn |y
v awuweiboid A}inosas waysAs
a 2 9%l Lm\w@ Buibeuew pue Buiysijqeysy ¢ wa)sAs juswabeuew A}luno2as uolnjewlioju] ¢

¥ @sne|Q) 100/ O3I/OSI ul asnejd

(v10Z:6%929 ul
qns yons ou s| alay|

\/.\ \v}m:o_:czou pue swia] ¢

suoniuyap pue

swua] ¢

%00:0..0&.0._ O9AljeWION ¢

S92Ud19)91 SAIJRWION ¢

uoijonpoJju;

7))
[ s/ uoneoddy z'|
JUSlU0D Py} UO Jou ‘@snejogns ~
ay) Jo @oussald |ewlo} 8y} uo s 8ouspuodsaliod ay | > > |eious ||
"€1619 031 yum paubije st Gy9z9 J3| Ul noyealq adodg \ \ /Sedodg ) adoag |
ﬂ — w \ swoalsA$ juswabeuew Jayjo yum Aypignedwod €0
/N yoeoudde ssad0id 20
\ \ (1=2E1VETS ]

AN
/

piomaio

syleway

$¥929031 UM wo:wucv%%x

ainjdnais 100.2 O31/0SI

V
[9A3] [24N}ONI3S B U0 500Z:100.Z D3I/OSI pue mSSMm_\:ocE@

S002:100/2 231/0S| YiM aduapuodsa

sal

(aAnnewuojur)
g xauuy

)
N

00 — L'd ®lqel



https://iecnorm.com/api/?name=c264c599ae99c06de4d5588fd636cf0f

IEC 62645:2014 © IEC 2014

— 38 —

$1043U09 A31IN23GN 7

s|oJjuo

D pue saAl}oalqo [o1j3uo (aAljewlou) ¥ Xxauuy

N\

uoljoB BAlJUBABIH €°8

UOI}OB 8AI}081I0D Z'8

JjuswaAoldwi [enuiuoy |L°g

P°6 ui'pajesbajul aqhep

juswanoisdwi SNS| 8

N

indino mainey ¢/

indur mainey Z°Z

jeJeus |/

&

SINSI @Y} JO MalAaJ Juswabeuep

~

< \ v:w\m.\?ﬁ_ pajeibajul aghep

siipne SINS]| [eutdlu] 9

ERIEE:

dwoo pue ssauaieme ‘Buiuiel] g'z'g

$904N0S8J JO UOISIAOIH  |L°2°G

s

juswebeuew 80In0s8y Z'G

JusWWWOD Juswabeuepy |'g

sopi|IqIspodsaypue _owm\m/v.m

Ayjigqisuodsau Juswabeuey ¢

SpJodal JO |0JJU0) €€}

VLA

SJUBWNOOP JO |04}U0D Z°C' ¥

S

leloUBD L'E'

mﬂcmEoL_:meA_L\E@cm noo .r\

juswalinbal uoleuBWINOO €'

swuwesboid sy o>oEKncm EEEW? S'91

SINS| 9y} aAosdw| pue ulejuleN +°2'v

awuwelbold ay} mainal pue Lo:c&,_\v.\m\

SINS| 9y} maIAaI pue JOJUOWN €'¢C'V

<

zis« (b=q
£eG (
7eG (p
syiewoy §¥929031 Y)IM aduspuodsaliod ainjonus 10022 931/0SI



https://iecnorm.com/api/?name=c264c599ae99c06de4d5588fd636cf0f

IEC 62645:2014 © IEC 2014 -39 -

Annex C
(informative)

Correspondence with NIST security framework

C.1 Scope

The scope of this annex is to provide a qualitative comparison between the overall
framework described in this standard to that of the framework developed by the

security
National

Institute of Standards and Technology (NIST). This is accomplished by comparing the
document structure of this standard to the structure of NIST SP 800- 8/2,-d\ted September

2008 (finptpubticdraftandother supportimg NtSTdocumemntations:

however it can be used as a guide to develop such an equival

NIST publication is not a standard in the strictest sense, b

providing best practices to develop a cybersecurity framewark \Xor indug
Also, thel NIST publication is not focused on one particud
Federal ggencies, however it can be applied to other o

NOTE Infprmation in the NIST standard described herein was
power planf cyber security controls in the U.S. in Reg Guide

It is redommended that this anne
publication, are revised. A future v
subclausp-by-subclause analysis betw,
between them.

may provide a more
dards to provide a better c

C.2 Cprresponden

Table Bf1 proyide
developed in this
majority
NIST pufli
other publi
on the ¢
the NIS
column g

requiremerts if this standafd are adequately addressed by similar requirements in the NIST publication
versa). It]|isintended to provide a general structural comparison so that further detailed requirem
comparisons Cdll De compileted I the Tuture.

uments;

at the
ocument
systems.
d for US

for nuclear

is standard, or the NIST

detailed
prrelation

amework
ms. The
ver other
K. These
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the third

h that the
(s) (or vice
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Annex D
(informative)

Attackers profiles and attack scenarios

A possible set of attacker profiles is established concerning both internal/insider threats and
potential external threats for the particular facility. Some country-specific design basis threat
(DBT) include cybersecurity aspect and are inputs in this process. Types of attackers are
described considering their resources, the time span of the attack, the tools that are likely to
be used and the attacker’s motivations. An adequate process of intelligence gathering is
established to ensure the completeness and relevance of each facility’s attacker matrix.

N
Security Lorganization of the facility builds up data on feasible attack\scenarigs.|The 1&C
system of nuclear facility can be attacked with the purpose of:

e building up a later coordinated attack intended to sabotag
nuclepr material,

e endanmgering human or environmental safety;
e launching an attack towards another site;

e creating confusion and fear;

e gaining monetary profit for a crimina| group o

e creati

Dependin different

system v
e unaufhorized access 10 in
e interc
e block y);

e unauthorize i ability).

f the 1&C

e facility.
to attack

All these
systems,
When bdi

technologies D€ p. 17] for
some sgena i Typically
access {d S real staff
members policy of
the powgr plant guired to

enforce guch“access’ control on the level of both, physical and logical access. Sincg modern
I&C systems may be accessed through communication channels without any kind of physical
access to the system, all communication channels taken together are called logical access.
The access control further considers direct and indirect communication channels. The direct
ones are obviously identifiable by showing an initiator and a target!, the indirect ones are
more difficult to identify since they could hide themselves in direct communication channels or
be intentionally transferred objects of code or data. As a consequence of this, measures need
to be designed into I&C safety system environments that allow effective countermeasures to
block unauthorized direct and indirect access.

1 Initiators may be humans or technical systems, the targets are considered to be the I&C system to be
protected.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES DE PUISSANCE -

IEC 2014

SYSTEMES D’INSTRUMENTATION ET DE CONTROLE-COMMANDE -

EXIGENCES RELATIVES AUX PROGRAMMES DE SECURITE
APPLICABLES AUX SYSTEMES PROGRAMMES

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation
compogée de lI'ensemble des comités électrotechniques nationaux (Comités nati
objet d¢ favoriser la coopération internationale pour toutes les questions de
de I'élgctricité et de I'électronique. A cet effet, I'lEC — entre autres
internafionales, des Spécifications techniques, des Rapports technique
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I’ IE
comitéq d'études, aux travaux desquels tout Comité national intéressé p
organisptions internationales, gouvernementales et non gouvernenienta
égalempnt aux travaux. L'IEC collabore étroitement avec I'Organisa

selon des conditions fixées par accord entre les deux organisations.

Les dégisions ou accords officiels de I'l[EC concernant les q 3
du posgible, un accord international sur les sujets étudig€s) étant/d
intéresgés sont représentés dans chaque comjté d’étuges.

Les Puplications de I'lEC se présentent
comme|telles par les Comités nationaux de\/’
s'assure de I'exactitude du contenu technique
I'éventyelle mauvaise utilisation ou interprétati

¥S internationales et sg
ables sont entrepris afi

Dans g ' 'unj ité i tiona es &s nNationaux de I'lEC s'engagent, dg
mesure| ible, a i € sparente Publ|at|ons de I'lEC dans leurs publicationg
et régi . iverg o qutes (Publcations de I'IEC et toutes publications na
régiona { : i des_en termles clairs dans ces derniéres

L'IEC dlle-mé irni e { de_conformité. Des organismes de certification in
fournisgent des esconformitg et, dans certains secteurs accedent aux n

Tous le ili s\dQi ks sOnt en possession de la derniére édition de cette publig
Aucune ilite } t imputée a I'IEC, a ses administrateurs, employés, au
mandatgi S rts particuliers et les membres de ses comités d'études et d¢
nationaux de I'lET, pour\tout\préjudice causé en cas de dommages corporels et matériels, ou d¢g
dommape_de quelque Rat e soit, directe ou indirecte, ou pour supporter les colts (y comp
de ju es dgpenses\découlant de la publication ou de |'utilisation de cette Publication de

toute a(itre Pub at|n de I'lEC, ou au crédit qui lui est accordé.

référengées ‘est obligatoire pour une application correcte de la présente publication.

L’attentjon.€st attirée sur le fait que certains des éléments de la présente Publication de I'l|EC pHg

rmalisation
IEC a pour
domaines
> Normes
Ssibles au
hfiée a des
iciper. Les
participent
tion (1SO),

d4 la mesure

ix de I'lEC

nt agréées
que I'lEC
onsable de

ns toute la
nationales
ionales ou

épendants
arques de
ertification

ation.

iliaires ou
s Comités
tout autre
is les frais
[IEC ou de

ublications

uvent faire

I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits

de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62645 a été établie par le sous-comité 45A: Systémes
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Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite,

e supprimée,

e remplacée par une édition révisée, ou

e amendée.

Le contenu—du r‘nrrignnrlllm de mars 2015 g été prie en considération dnnmynmﬂaire_

IMPORT/ erture \ge cette
publicat s compie [utiles a
une bon ar ¢onsiéquent,

imprime
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INTRODUCTION

Contexte technique, questions importantes et structure de la norme

La présente norme s’intéresse principalement a la question des exigences relatives aux
programmes de sécurité informatique et aux processus de développement systéme pour
empécher les attaques contre les systémes programmés d’I&C (Instrumentation et
Contréle-commande) qui potentiellement peuvent intégrer des HPD (circuits programmés
en HDL(Langage de description de matériel)), ci-aprés nommés systémes programmeés-
HPD d’'I&C, et/ou minimiser les conséquences de ces attaques.

La présente norme a été préparée en utilisant comme documents de base: la série de
normes ISO/IEC 27000, les recommandations particulieres de I'AIEA et des pays qui

existent pour ce domaine technique en expansion lié a sécurité. T~

La prgsente norme est destinée aux concepteurs, aux opérateurs centra snnjucléaires
de puissance (producteurs d’électricité), aux organisations permis
d’exp|oitation, aux évaluateurs et aux vendeurs de systémes, ?ctants
ainsi gu’aux autorités de sdreté.

Position de la présente norme dans la collection de normes du EC

L’IEC| 62645 est un document de deuxieme niveau de {a co iondes normes dii SC 45A
de I'lEEC qui traite de la question générale de la cybersé S

L'IEC| 62645 est formellement reconnue comme . i€ iveau par
rappgrt a I'lEC 61513, bien qu’il soit nécessaite de/révi i tivement
garantir une prise en compte approgpriée de i celle-ci.
L'IEC| 62645 est le document de qi S y rsécurité
dans [la série de normes du SC 45A de svelpppés en
dessqus de I'lEC 62645 et correspendront a isié ivdau de la
série [de normes du SC 45A de I'lEC.

Il est|pré 3 : ) de¥’la coordination de la présente norme
avec i QUE

Pour L 45A de
'EC,

Reco

La pré ijgences concernant les systemes programmés-HPD
d’l1&C gcurité informatique, et elle apporte des éléments de
clarifi s—processus régissant la conception, le développement et
I'explpi emes programmés-HPD d’I&C utilisés dans des centrales njucléaires

Il est a présente norme couvre le domaine des exigences réglemerjtaires en
la matgiéer eine évolution, ceci étant du a la nature changeante et mutante des
menalces \lié z sécurité informatique. Ainsi la présente norme définit le padre de
travail \dans lequél les exigences nationales particulieres susceptibles d’évoluel peuvent
étre developpees et appliquees. proceder a la mise a jour rapide de la
présente norme est anticipée. L’intention est de coordonner cette norme avec les futures
normes IEC et ISO, les évolutions des régles nationales existantes ainsi que les nouvelles
normes publiées dans le futur, les meilleures pratiques et les avancées techniques faites
par les membres de I'l[EC sur ces questions, y compris celles concernant les approches
graduées et les degrés de sécurité, les considérations portant sur I'amélioration des
exigences de sécurité pour atteindre les objectifs de performances, d’évaluation des
risques ou des systémes Iégaux concernant la cybersécurité.

Il est aussi reconnu que les produits résultant de l'application du sujet en la matiére
nécessitent protection. Il convient que la diffusion des exigences normatives particuliéres
nationales soit contrélée pour limiter les possibilités offertes par ces informations a des
organisations ou a des individus qui auraient l'intention d’accéder illégalement, de
maniére non appropriée ou sans autorisation a des systémes des installations nucléaires.
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d) Description de la structure de la collection des normes du SC 45A de I'IEC et
relations avec d’autres documents de I'lEC, et d’autres organisations (AIEA, ISO)

Le document de niveau supérieur de la collection de normes produites par le SC 45A de
I'IEC est la norme IEC 61513. Cette norme traite des exigences relatives aux systémes et
équipements d’instrumentation et de contréle-commande (systemes d’l&C) utilisés pour
accomplir les fonctions importantes pour la sreté des centrales nucléaires, et structure la
collection de normes du SC 45A de I'lEC.

L'IEC 61513 fait directement référence aux autres normes du SC 45A de I'lEC traitant de
sujets génériques, tels que la catégorisation des fonctions et le classement des systémes,
la qualification, la séparation des systémes, les défaillances de cause commune, les
aspects logiciels et les aspects matériels relatifs aux systémes programmés, et la
concept|on des salles de commande. Il convient de considérer que cewes de second
n|Vea\J, IUIIIIUIII. avcl Id IOTTe II:\/ U I51O uril UIIbGIIIUIG UUbulllUIILdII

CUIIT II|.

Au trpisiéme niveau, les normes du SC 45A de I'lEC, qui ne_ §on ment pas
référgncées directement par la norme I|EC 61513, sont rglat atériels
particuliers, a des méthodes ou a des activités spécifiques. G¢ ments,
qui fent référence aux documents de deuxiéme niveau Qou 3 ctivté 2hériques,

peuvént étre utilisés de fagon isolée.

Un qyatrieme niveau qui est une extension de la collectiqn de es duySC 45A de I'lEC
correspond aux rapports techniques qui ne sont pa matifs.

L'IEC|61513 a adopté une présentation similairg 2 08, avec un|cycle de
vie d¢ slreté d’ensemble et un cycle de Vig gté )¢ stemes. Au niveau sareté
nuclépire, elle est I'interprétation gé : EC 61508-1, I'lEC 61508-
2 et I/EC 61508-4 pour le secteur n i la sOreté
nuclépire. Dans ce domaine, I'lEC 38 correspondent a I'lEQ 61508-3
pour |le secteur nucléaire. L’IEC nce aux normes |SO aingi qu’aux
docur X\ GS-G-3.5 pour ce qui foncerne
Ilassyrance qualité.

Les n s60nt élaborées de fagcon a étre gn accord
avec x_du Code AIEA sur la slreté des fentrales
nuclépires, (reté de I'AIEA, en particulier avec le Jocument
d’exigences igénces de sdreté relatives a la conception des

centrg de slireté NS-G-1.3 qui traite de I'instrumentation et

du coptréle com pagur la sGreté des centrales nucléaires. La terminologie
et le afiniti | s normes produites par le SC 45A sont conformes a
celle 3

NOTE it 'hyjpothese que’ pour la conception des systemes d’'lI&C qui sont supports de fgnctions de
sdretg] conventi (pa exemple pour garantir la sécurité des travailleurs, la protection dep biens, la

prévenftien COR chimiques, la prévention contre les risques liés au procédé énergétique) on
appliqye des noriies\natiofales ou internationales, dont les exigences sont comparables a des nogrmes telles
que I'lEC 61508
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CENTRALES NUCLEAIRES DE PUISSANCE -
SYSTEMES D’INSTRUMENTATION ET DE CONTROLE-COMMANDE -
EXIGENCES RELATIVES AUX PROGRAMMES DE SECURITE
APPLICABLES AUX SYSTEMES PROGRAMMES

1 Domaine d’application
1.1  Généralités

VAN
La présehte Norme internationale établit des exigences et fournit des atlons pour
le dévelgppement et la gestion des programmes de sécurité de S rammes
pouvant potentiellement intégrer des HPD (systémes programmés- 3s pour
les centrples nucléaires. Le critére de conformité du programme &CULite centrale

nucléairg aux exigences de sécurité nationales applicables a(x sysié és-HPD
d’l&C esfinhérent aux exigences et recommandations de lgpté

Le but principal de la présente norme est de défini : au programme de
sécurité,| pour ce qui concerne la prévention, >tecti a rgaction a des actes

malveillahts, réalisés en utilisant des moyens i

aux sysiemes programmés-HPD d’I&C. ttuations non sdres, les

endommagements d’équipements S mances de la cenfrale qui

pourraier

e des

e des ipteractions malveillz ¢ , : Lirces qui
peuvent compromettre exut|on desifo sde systémes programmés-HPD |d’'I1&C ou

ion de celles-ci,

ormations, des données ou des ressolirces qui
r ou entrainer la perte du contrble des gystémes

des ipteractioprs_ ma
peuvent perf’ﬂ } €
programmés-HPD

des modificati matériel, du micro-logiciel ou du logiciel au niveau

Les polit 3clrité efficaces ont besoin de mettre en ceuvre un schéma de grotection
gradué, ¢ gcrits\ dans la présente norme pour les actifs objets de la| sécurité
informati n eompte leur importance au niveau de la slreté de I'ensémble de

I'installat onibilité et de la protection des équipements.

Les considérations suivantes sont exclues du domaine de la présente norme.
L

Les actions et les événements non malveillants tels que les défaillances accidentelles, les
erreurs humaines et les phénoménes naturels. En particulier, les bonnes pratiques
concernant la gestion des applications et des données logicielles, y compris les
sauvegardes et les restaurations pour parer aux défaillances accidentelles, qu’il convient
de mettre en ceuvre méme si la sécurité informatique de I'l&C n’était pas considérée, sont
hors domaine de la présente norme.

NOTE 1 Bien que dans d’autres contextes normatifs (par exemple dans la série ISO/IEC 27000, dans la série
IEC 62443 ou dans le cadre NIST) de tels aspects puissent étre considérés comme couverts par le
programme de sécurité, la présente norme s’intéresse seulement a la protection contre les actes malveillants
réalisés a partir de moyens numériques (cyberattaques) sur les systémes programmés-HPD d’'I&C. Cela pour
garantir un maximum de consistance et un minimum de chevauchement avec les autres normes et les
pratiques du secteur nucléaire, couvrant déja les défaillances accidentelles, les erreurs humaines non
intentionnelles et les risques naturels, etc.

Les systémes liés a la sécurité physique de site et aux contrbles d’accés aux salles et
locaux et a la surveillance de site. Il convient que ces questions qui ne sont pas couvertes
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par la présente norme soient quand-méme prises en compte dans les programmes et les
procédures d’exploitation de la centrale.

NOTE 2 Cette exclusion ne nie pas le fait que la cybersécurité dépend clairement de la sécurité de
I’environnement physique (par exemple protection physique, alimentation électrique, systémes de chauffage, de
ventilation et de conditionnement de I'air (CVC), etc.).

Les normes telles que I'ISO/IEC 27001 et I'ISO/IEC 27002 ne sont pas directement
applicables pour la cyberprotection des systémes programmés-HPD d’I&C du nucléaire. Ceci
est principalement di a I'existence de spécificités propres a ces systémes, qui comprennent
les exigences de sireté et réglementaires inhérentes aux installations nucléaires. Cependant
la présente norme construite sur les principes pertinents de haut niveau et les principaux
concepts de I'ISO/IEC 27001 et I'ISO/IEC 27002, les adapte et les compléete pour qu’ils

s’accordent au contexte nucléaire. TN

Les difffrences particulieres qui justifient I'existence d’une nor &)ur I'&C

programmés-HPD des centrales nucléaires sont en particulier liées

e que ¢es systémes ont I'obligation d’étre conformes ausx de I'lEC
appligables aux systémes d’I&C des centrales nucléaires;

e qu'une cyberattaque pourrait avoir des conséquences négativgs)significati u niveau
des éfwipements de la centrale, de I'exploitation fiable s0reté ce
qui pourrait se traduire par un impact majeur au fi S bntes, du
personnel de la centrale et de I'environneme

e que | us, mais
peuvd PD d’I&C
peuve

e quel : brattaque
peut mettre la centrale abhe igmenter
la prgbabilité d : ;

e qu'une hger ou
I’endd ur ou le
transformate, longues
indisgonibilité

e qu'un bsite des
réponses te répondre
rapidg¢menp i 8s entrées et des données disponibles et doit pouyoir faire
confi est disponible.

Les do gsulter d’'une cyberattaque sur une installation nucléaire] peuvent

potentielleme i impact bien plus important que celui qui pourrait étre obsgrvé pour

d’autres ions dindustrielles. Ainsi, alors que des recommandations portapt sur la
cybersécprités indu ptions et
procéduresutite nucléaire

est quand méme nécessaire.

NOTE La présente édition de I'lEC 62645 est alignée sur les éditions définies des ISO/IEC 27000, ISO/IEC 27001
et ISO/IEC 27002. Une prochaine révision alignera la présente norme sur les nouvelles éditions de ces normes. En
attendant, il convient que I'utilisateur soit vigilant en réconciliant les différences techniques entre ces documents.

1.2  Application

L’application de la présente norme est limitée a la sécurité informatique des systémes
programmés-HPD d’l&C (y compris les systemes non classés de sireté) utilisés dans les
centrales nucléaires. La présente norme est destinée a étre utilisée pour I’évaluation ou pour
la modification des programmes de sécurité de centrales nucléaires déja établis pour les
systémes programmés-HPD d’'I&C et pour établir de nouveaux programmes. La présente
norme est appliquée pour tous les systémes programmés-HPD d’I&C et pendant tout leurs
cycles de vie, tel que spécifié dans la présente norme. Elle peut étre aussi applicable a
d’autres types d’installations nucléaires.
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NOTE L’expression centrale nucléaire est comprise comme couvrant le site, les systémes programmés-HPD
d’l1&C de la centrale nucléaire incluent ceux situés dans les batiments de la centrale nucléaire, mais aussi les
systémes des postes électriques associés a la centrale nucléaire, les installations de traitement des eaux, etc.

1.3 Cadre général

La Figure 1 présente le cadre général de la présente norme, ainsi que ses articles normatifs.

e L’Article 5 traite du cycle de vie de sécurité au niveau programme; son approche est
cohérente avec la boucle de I'ISO/IEC 27001 Planifier-Déployer-Contréler-Agir (PDCA)
(ou «le programme de sécurité» correspond ici au «SMSI» de I'lSO/IEC 27001). De plus,
les paragraphes concernant I'approche graduée et la catégorisation de sécurité sont
organisé d’'une fagon comparable a I'lEC 61226.

e L’Artic Scurité i

e L’Article 7 traite des parties thématiques de la sécurité au nivea s et des
mesufes; sa structure est cohérente avec celle de 'lSO/IEC 2 ‘Annexe
normative A de I'lSO/IEC 27001:2005).

NOTE L’Annexe B fournit un tableau de correspondance entre la st et celle de

I'ISO/IEC 27001:2005. L’Annexe C fournit le méme genre de tableau d référentiel

de la NIST[SP800-82.

maine thématiqpe
ivgau programme de sécurité

Planifier

7.2.1 Politique de sécu

5.5

7.2.2 Organisation de
sécurité

)

Mise a jour et

7.2.3 Gestion des acti

7.2.4 Sécurité au niveau|

7.2.5 Sécurité
environnementale et phy:

ique

7.2.6 Gestion de I'exploit
et des communication|

tion

Aglr amélioration de Déployer
programme
Niv
6.7 Installation et
< essais de recette

7.2.7 Contréle d'accé

6.8 Exploitation et
maintenance

Planification

7.2.8 Acquisition,
développement et mainter|

ance

des systemes d'I&C

7.2.9 Gestion des incidents de

sécurité liés a I'l&C

6.4 6.9 Gestion des
Conception modifications
6.5

Mise en ceuvre

6.10 Retrait
d’exploitation

7.2.10 Gestion de la conti
de I'exploitation

nuité

6.6 Validation

7.2.11 Conformité

Figure 1 — Cadre général de I'lEC 62645

IEC

L’IEC 61513 présente le concept de cycle de vie de sOreté de I'architecture d’ensemble des
systémes d’l&C, et un cycle de vie de sareté par systéme individuel. L'IEC 61513 demande la
mise en place d’'un plan de sécurité d’ensemble, pour préciser les mesures procédurales et
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techniques a mettre en ceuvre pour protéger I'architecture des systémes d’l&C des attaques
digitales qui peuvent mettre en péril des fonctions importantes pour la sdreté. Les
dispositions du plan de sécurité d’ensemble peuvent faire la différence entre les exigences
applicables aux systémes réalisant des fonctions de catégorie A, B ou C, telles que définies
dans I'lEC 61226 et comprendre la mise en place de contrble d’acces au niveau physique et
électronique. La présente norme établit des exigences plus détaillées portant sur le plan de
sécurité, comme demandé par I'lEC 61513.

Des exigences supplémentaires portant sur le logiciel des systémes support de fonctions de
catégorie A sont fournies par I'IEC 60880 et I'lEC 62566. Des exigences supplémentaires
portant sur le logiciel des systémes support de fonctions de catégories B et C sont fournies
par I'lEC 62138.

La présJante norme traite aussi des exigences de sécurité port Eystémes
programmeés-HPD d’'lI&C qui sont hors des domaines des norme C 60880,
IEC 62138 et IEC 62566, mais qui peuvent avoir un impact possibl 3 U >s de la
centrale,|[sa disponibilité et ses performances.

2 Reéfdrences normatives

Les docyments suivants sont cités en référence d en intégraljté ou en
partie, dans le présent document et sont indj k son” application. [Pour les
référencqgs datées, seule [|'édition ci [ " oférences non datées, la
derniére | édition du document 2 i compris les ¢ventuels
amendements).

IEC 6088 g strumentation et contréle-commande
importants pour la sdreté : ystemes programmés réalisant des
fonctions| de catégorie A

IEC 61226, Centrales
importants pour‘ (17
commande

mmande
contrble-

IEC 6151 mmande
importan

IEC 6213 Svhuoléaires — Instrumentation et contréle-commande importants pour la
sdreté — f fégorie B

ouC

IEC 62566, Cenirales nucléaires de puissance — [nstrumentation et contréle-commande
importants pour la sareté — Développement des circuits intégrés programmés en HDL pour les
systémes réalisant des fonctions de catégorie A

ISO/IEC 27000:2009, Information technology — Security techniques — Information security
management systems — Overview and vocabulary (disponible en anglais seulement)

ISO/IEC 27001:2005, Technologies de l'information — Techniques de sécurité — Systemes de
management de la sécurité de | information — Exigences

ISO/IEC 27002:2005, Technologies de l'information — Techniques de sécurité — Code de
bonne pratique pour la gestion de la sécurité de l'information

ISO/IEC 27005:2011, Technologies de l'information — Techniques de sécurité — Gestion des
risques en sécurité de I'information
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3 Termes et définitions
Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

3.1

vecteur d’attaque

chemin ou moyen par lequel un programme malveillant ou attaquant peut avoir accés a un
systéme programmé

3.2

autorisation

fonction de spécification des droits d’acceés aux ressources, qui est lié n général a la
sécurité ces

3.3
disponiHbilité
propriété|d’étre accessible et utilisable a la demande par une

le domaine
e:“Aptitude
t donné ou
Be”.

Note 1 a I'g
des system
d’une entit
pendant unfi

[SOURCE

3.4

systéme
systéme
I'aide de

ctuées a

Note 1 a l'article: Dans le|tonte 5 i , z 3, z humérique,
appareil numérique, systemg i i 7

Note 2 a I'agrticle: :«@.-
sous systémes program

composantp

ennent des
et tous les

[SOURC

3.5
confidedti
propriété ‘information n’est pas rendue disponible ou divulguée a des
personnsg : isé

-
_-l

[SOURC

4
d

b
(<)
L

AL A
ML/

3.6

cybersécurité

ensemble des activités et des mesures dont I'objectif est d’empécher, de détecter et de réagir
aux attaques digitales dont I'intention est d’entrainer:

e la divulgation d’'informations qui pourraient étre utilisées pour réaliser des actes
malveillants qui pourraient amener a un accident, une situation non sire ou dégrader les
performances de fonctionnement de la centrale (confidentialité),

¢ les modifications malveillantes de fonctions qui pourraient porter atteinte a la fourniture ou
a l'intégrité d’'un service demandé par des systémes programmés-HPD d’'I1&C (y compris la
perte de contréle) qui pourraient avoir pour conséquence un accident, I’'apparition d’'une
situation non sdre ou une dégradation des performances de l'installation (intégrité),

e la rétention, la prévention pour I'accés a ou la communication d’informations, de données
ou de ressources (y compris la perte de vue) malveillantes qui pourraient compromettre la
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fourniture par un systéme d’lI&C d'un service demandé qui pourrait avoir pour
conséquence un accident, I'apparition d’une situation non sire ou une dégradation des
performances de l'installation (disponibilité).

Note 1 a l'article: Cette définition est taillée sur mesure par rapport au domaine de la présente norme, se
concentrant sur la prévention, la détection et la réaction aux actes malveillants portant atteinte aux systémes
programmés-HPD d’'I&C en utilisant des moyens numériques. Il est reconnu que terme «cybersécurité» a un sens
plus large au niveau des autres normes et documents guide et souvent qu’il couvre les menaces non malveillantes,
les erreurs humaines et la protection contre les risques naturels, qui sont en dehors du domaine de la présente
norme (voir 1.1).

Note 2 a l'article: Dans le cadre de la présente norme, sécurité informatique et cybersécurité sont considérées
comme synonymes et «acces non autorisé» est synonyme de «acces logique non autorisé».

3.7 T~
conception

processus consistant a élaborer le projet et les plans détaillés
préparatgires et établir les spécifications d’une installation et de se
processus

calculs

St de ce

[SOURCE: Glossaire de sireté de I'AIEA, édition 2007]

3.8
menace fde référence
DBT
attributs |et caractéristiques d’attaqu intefnes 8s qui peuvent fenter de
subtiliserfdes matériaux nucléaires d R 3 N lesquels
un syster

Note 1 a I
dans les m|
des menacg

bquivalente
,|le contenu

[SOURCE

3.9
circuit in
HPD
circuit intégré co figure \ : ’ S ai i ce) avec
des HDL i

Note 1 a I'g
exigence

utils™associés (par exemple simulateur, synthétiseur) sont utilisés pour [réaliser les
cquat de ressources micro-électroniques prédéveloppées.

Note 2 a I'drticlex e développement de HPD peut utiliser des Blocs Prédéveloppés.

Note 3 a lfarticle: Les HPD sont typiquement basés sur des FPGA ou des technologies micro-él¢ctroniques

similaires.

[SOURCE: IEC 62566:2012, 3.7]

3.10
fonction d’1&C
fonction permettant de commander, exploiter et/ou surveiller une partie définie du procédé.

[SOURCE: IEC 61513:2011, 3.28]

3.11

systéme d’'lI&C

systéme exécutant des fonctions d’'I&C ainsi que des fonctions de service et d’affichage liées
au fonctionnement du systéme Iui-méme. Sa technologie est électrique et/ou électronique
et/ou électronique programmable
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Le terme est utilisé comme terme général comprenant tous les éléments du systéme, tels que
les alimentations électriques, les capteurs et autres dispositifs d’entrée, les bus de données
et autres chemins de communication, les actionneurs et autres dispositifs de sortie. Les
différentes fonctions d’'un systéme peuvent utiliser des ressources dédiées ou partagées

Note 1 a Il'article: Voir également «systéme», « fonction d’1&C».

Note 2 a I'article: Tout réseau fait ou partie d’'un systeme d’I&C ou est un systéme d’I&C lui méme.

[SOURCE: IEC 61513:2011, 3.29]

3.12
intégrité T~

proprlete aec protection de rexdcutude et de Id Colmnpiletude des dClls

[SOURCE: Collection de sécurité nucléaire de ’'AIEA No. 17:2013 ¢ /[IEC2RQ00 5)09]

3.13

risque
possibilite qu’'une menace donnée exploite les vulnérabilité
et cause| ainsi un dommage a l'organisation. Elle
probabililié d’'un événement et de la gravité de ses cghséc

groupe d’actifs
ombinaispn de la

[SOURCE: Collection de sécurité nuclé

3.14
évaluation du risque
processus général de détermination, d
risque

iques du

[SOURCE: Collection

3.15
mesure g
moyen d

3.16
degré de

ir sur le
la sGreté

que couronnée de succes, au niveau des performances et de

systéme june berat

de l'installation’.

Note 1 a l'article: Trois degrés de sécurité sont définis en 5.2.3 et ils correspondent a S1, S2 et S3. Les raisons
sous-jacentes a l'utilisation de trois degrés de sécurité pour les systémes programmés-HPD d’I&C sont fournies
par I'annexe A. La présente norme traite seulement des systémes programmés-HPD d’I&C et ne fait pas
d’hypothéses supplémentaires concernant les degrés de sécurité pour les autres types de systémes. Les systémes
qui ne font pas partie de I'l&C (par exemple les ordinateurs de bureau) peuvent étre assignés a des degrés de
sécurité différents/complémentaires, amenant a une approche graduée présentant plus de trois degrés de sécurité
lorsqu’on aborde de fagon globale I'installation.

Note 2 a l'article: Le terme “degré de sécurité” a été préféré a “niveau de sécurité” pour éviter des confusions
possibles avec les niveaux d’l&C, concept que I'on trouve communément utilisé dans d’autres normes et dans les
pratiques industrielles.

3.17

zone de sécurité

concept permettant de regrouper des systémes informatiques a des fins de gestion, de
communication et d’application de mesures de protection
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Note 1 a l'article: Les zones de sécurité correspondent a la mise en oceuvre pratique et architecturale d’une
approche graduée. Leur nombre n’est pas limité. Elles peuvent étre logiques et/ou physiques. Il n'y a pas de
correspondance directe avec le concept de zone de slreté et des séparations géographiques associées.

[SOURCE: Collection de sécurité nucléaire de ’'AIEA No. 17:2013]

3.18
menace
cause potentielle d’'un incident indésirable, qui peut nuire a un systéme ou a une organisation

Note 1 a l'article: Dans le cadre de la présente norme (voir 1.1), les événements ou la survenance d’évenement
sont limités a ceux qui sont malveillants — ce qui ne couvre pas les aspects accidentels (par exemple les risques
naturels, les erreurs humaines), couverts par d’autres normes de I'lEC dans le domaine des systémes
d’instrumentation et de contréle-commande des installations nucléaires. /TN

[SOURCE: Collection de sécurité nucléaire de 'AIEA No. 17:2013]

3.19
vulnéralilité

faille danfs un actif ou dans une mesure de sécurité qui peut bnace

[SOURCE: Collection de sécurité nucléaire de I'AIEA

4 Abr]nviations

Programimé-HPD intégrés
ElIUI
RSSP
DBT
HDL 8 ; sCripti atériel (Hardware Description Langliage)
CcvC
SMSI
1&C

CNP
PDCA
p.c ¢
PSP

AQ

V&V Veérification et Validation

lan’de Sécurité du Projet

ssurance Qualité

5 Etablissement et gestion d’un programme de sécurité des systémes
programmés-HPD d’I&C

5.1 Généralités
511 Concepts d’ensemble: programme, politiques et procédures

Un programme de sécurité pour les systémes programmés-HPD d’I&C (souvent dénommé
programme par la suite dans la présente norme) doit définir les étapes et les actions a
entreprendre pour définir et appliquer les mesures techniques et organisationnelles de fagon
cohérente pour atteindre les objectifs sécurité qui sont définis dans la politique de sécurité,
explicitement couverts par les plans de sécurité.
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Ce programme doit étre développé sur la base d’'une évaluation des risques et prendre en
compte la politique et les recommandations établies par les concepteurs, les autorités
réglementaires nationales et les politiques et procédures propres a la centrale pour mettre en
ceuvre le programme de sécurité informatique.

Des programmes de sécurité informatique doivent étre mis en ceuvre par utilisation des
politiques et procédures documentées approuvées par le personnel en charge du programme
de sécurité.

Une politique doit décrire les attentes et les exigences relatives a la gestion de la sécurité
informatique et doit permettre d’avoir un environnement cohérent et gérable. Cette politique
doit étre élaborée et prlse en compte avec Ies autres politiques et les procedures

développés ) d’I&C.
Un prog ucléaire
doit comprendre les activités suivantes: $

e définition des responsabilités et de l'organisation liées aVNa sé te informatique et du
proceissus de réexamens périodiques;

e dévelpppement du processus de désignation des actifs )
de securité informatique comprenant les systé i i les applicafions des
systémes informatiques et les connexions résealx;

e mise en ceuvre des méthodes de gesti r ley aspects liés a Ig sécurité
informatique et a la sécurité des<systeme : d’l&C, ceci comprenant la
formgtion, la qualification des perso >

e dévelpppement et conduite du pro evaluation du risque, prenant en cgmpte les
menajces de référence (DBT) ieres telles qu’applicablg¢s, pour
I"archjtecture d’l&C dan’s son g

e conduite de I'évaluatiomdu i s ' 3ré : Ception a
I’explpitation;

e définition de xigences
pour |a concegfit pour les
systé la tenir les
foncti 3 1i&

e identification._de : es de sécurité en exploitation pour le contrbéle d’acces, la

sécurjté rité des communications, la sécurité des applicatiops et des

systéme, la maintenance de la sécurité informatique et de ses

modi des traitements et des systémes de secours;
e en particuli définition du processus d’évaluation des composants sur étdgere, au
nivea ari omme logiciel pour garantir autant qu'il est raisonnablement| possible

gu’ilslnecontiennent pas de fonctionnalité ou de logiciel malveillant;

e ¢élaboration des exigences portant sur la préparation et la formalisation, du point de vue de
la sécurité, pour la remise du matériel, des données, du logiciel, des codes ou des
informations entre les différents sites de conception, ou entre un concepteur et une tierce
partie, ou entre le concepteur et la société productrice d’électricité.

Une politique de sécurité informatique doit définir les objectifs de sécurité informatique de
haut niveau applicables pour l'installation nucléaire. Les exigences de la politique de sécurité
pour les systéemes programmés-HPD d’l&C doivent étre déclinées dans des documents de
niveau inférieur, qui sont utilisés pour mettre en ceuvre la politique et réaliser les contrdles
associés a celle-ci et elle doit pouvoir faire I'objet de mesures, étre exécutoire et ses objectifs
doivent pouvoir étre atteints.

Le plan de sécurité des systémes programmés-HPD d’I&C doit étre la mise en ceuvre de cette
politique sous la forme de procédures, de responsabilités et de rdles organisationnels. Le
plan doit définir et détailler les moyens permettant d’atteindre les objectifs de sécurité. Le
plan doit contenir les actions principales a entreprendre et les réponses associées en termes
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de détection et de prévention d’intrusion, d’évaluation des conséquences et de contre-
mesures nécessaires pour atténuer les conséquences.

5.1.2 Réles et responsabilités

La gestion du programme de sécurité informatique doit garantir que toutes les questions de
sécurité informatique sont prises en compte de fagon programmée dans les procédures et les
politiques propres au nucléaire pour satisfaire aux exigences réglementaires et a celles de la
société industrielle. Elle doit étre coordonnée avec les programmes de sécurité de la société
et le cadre politique en vigueur pour le site, ses programmes, ses pratiques et ses
procédures, lorsque applicables.

La mise en ceuvre d’'un programme de sécurité pour les systémes progfammeés-HPD d’I&C
permanent doit se faire en intégrant ou interfagant étroitement des spéeiali bystémes
d’l&C, dgs spécialistes de la sécurité informatique et des spécialiste i hysique.

%rentes

ncepteur

Durant lgs phases de conception et de développement, il
sociétés [soient responsables du développement de différents ¢

doit clairement définir les obligations des fournisseurs d’l8 sécurité
informatique et il doit vérifier que celles-ci sont respectées.

Toutes lgs organisations impliquées a quelque njves i que ce soit du
développement des systémes programmés-HPD gtructures
organisalionnelles, les responsabilitég associegs pfoi venant en sypport du
programme de sécurité informatique procédures de commjunication
entre toutes les organisations impliquée i sumentées (en particulierJentre les
différentgs entités juridiques), et aussi/Celles en equipes a l'intérieur des orggnisations

et des sdciétés.

Pour dépelopper, e un programme pour les $ystémes
programmeés-HPD d’'l& irectiony de la centrale doit en coopératiop avec le
concepteur d'1&C ; :
e les eyigences

e la poljtique de

e le caqg

e le caq

e les /A sécurité
pour le

o ['état hucléaire
et ayx. autres cteurs industriels utilisant les équipements d’'I&C utilisés Pans les

centrafesnucteaires,

¢ la mise en place de canaux d’information pour mettre a jour en permanence I'état des
menaces courantes et de celles prévues liées au secteur de l'industrie nucléaire et aux
autres secteurs industriels utilisant les équipements d’I&C utilisés dans les centrales
nucléaires.

Au niveau particulier de la centrale, la société productrice d’électricité doit:
e assumer la responsabilité d’ensemble pour tous les aspects relatifs a la sécurité
informatique afin de garantir que l'installation est s(ire et sécurisée;

e prendre en compte les exigences réglementaires applicables pour définir les objectifs de
sécurité informatique pour la centrale;

e garantir une coordination appropriée avec les programmes de sécurité informatique des
systémes qui ne font pas partie de I'l&C et les régimes de protection physique;

e garantir le respect des lois et réglements;
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e mettre en place un processus continu d’évaluation des risques relatifs a la sécurité des
systémes programmés-HPD d’I&C de l'installation;

o définir le niveau d’acceptabilité des risques pour l'installation en conformité avec les
exigences réglementaires;

e assigner les responsabilités organisationnelles relatives a la sécurité des systémes
programmés-HPD d’'l1&C;

e garantir qu'une politique de sécurité des systémes programmés-HPD d’'I&C exécutoire est
en place;

e fournir les ressources nécessaires a la mise en place d’'un programme de sécurité des
systémes programmés-HPD d’I&C robuste;

e assurer des audits et des mises a jnllr périndiqnpq des pmr‘édnrpq ef dela pa itique de

sécurjté des systémes programmés-HPD d’'I1&C.
La survdillance générale de la sécurité des systémes progra S %)it étre
affectée p une ou des personnes par rapport a un ou des emp isatidn avec
des respgonsabilités définies précisément. La présente northe Tajt S réle du
Responsable Sécurité des Systémes Programmés (RSSP)~ou\équiva bnsabilité
du RSSP doit couvrir:
e le conseil a I'équipe de direction de la société et
e la cogrdination et le contréle du développement des ag¢tivites de securité informat(que;
e la cogrdination de la sécurité info [ gcts de la sécuritg et de la
sUrete;
e la ganantie que le programme de séeutité i yue prend en compte I'exploitgtion et la
maintenance de linstallation et attelmte par inadvertance aux gystémes

impoftants pour la slreté;

e [l'identification et la dob

entation des
sécurjté informatiq i

installation;

e la conduite defRgv
e la conduite d i et™de Tevues périodiques de sécurité, et la foufniture de
rappdrts d’état a< i ire

o le dé lace d’un processus d’évaluation et de formgtion a la
sécur

o |le dé dtégie, couvrant les procédures et les aspects formafion, pour
iden ents xelevant potentiellement de la cybersécurité;

e ['élabprati ilotage et la contribution aux réponses aux événements pertinents
concgrnaft sécurité informatique, y compris la coordination avec les orggnisations

internes<et externes;

¢ les investigations a mener suite a la survenance d’incidents ou a [l'identification de
vulnérabilités et la définition de recommandations concernant les actions correctives.

Le RSSP peut étre chargé de responsabilités supplémentaires particulieres a I'organisation
de la société, en plus de celles apparaissant dans la liste précédente. Il convient qu’'une
équipe multidisciplinaire dotée des ressources et de I’expertise nécessaires soit en charge de
I’exécution des activités liées a ces responsabilités.

513 Exigences relatives a la documentation

Le programme de sécurité relatif aux systémes programmés-HPD d’I&C doit définir les
mesures nécessaires pour garantir que les éléments et les activités qui peuvent avoir un
impact au niveau sécurité informatique font I'objet d’enregistrements suffisants, développés,
revus, approuvés, livrés, utilisés et mis a jour pour refléter le travail accompli, ceci
comprenant:
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e les enregistrements produits lors de la définition, de la mise en ceuvre et de la
maintenance du programme;

e les enregistrements des résultats de [I’évaluation des menaces qui couvrent des
vulnérabilités particuliéres par rapport a la technologie employée, la configuration des
systémes programmés-HPD d’I&C, et la nature de leur utilisation, les exigences portant
sur la maintenance ou les essais;

e les enregistrements portant sur I'ajout, la modification et le retrait d’actifs relatifs a I'l&C
programmé couverts par le programme;

e les enregistrements et la documentation technique support, y compris les données
d’audits et les enregistrements relatifs a la formation nécessaires pour satisfaire aux
exigences nationales réglementaires particuliéres.

La docunpentation permet la démonstration que la conception des systémges programmeés-HPD

d’l&C et |leur mise en ceuvre réelle satisfont aux exigences relative sécurité
approprig par rapport a la présente norme, et qu’il a été fait part au i stéemes
des instructions et qu’ils ont regu la formation appropriée t et la

maintenance des éléments du systéme relatifs a la sécurité.

5.2 Etablissement du programme
5.2.1 Définition de la politique de sécurité

Les resp
documen

e inclur
nivea
d’'1&C

e pren

e sem contexte de gestion stratégique des risques pour

I'instg établissement et la maintenance du programme de
sécurjté ¢s-HPD d’l&C aura lieu;

o établi S apport auxquels les risques seront évalués (voir 5.2.2) y compris la
prise g issus de I’exploitation des systémes programmés-HRD d’'l&C;
et ¢

5.2.2 Définitiondu domaine d’application et des limites du programme

Le domaine d’application et les limites du programme de sécurité des systémes programmés-
HPD d’'I&C doivent étre définis en termes de caractéristiques portant sur I'organisation en
place pour la centrale nucléaire de puissance, sa situation, les exigences réglementaires
nationales, les actifs des systemes programmés-HPD d’'I&C et la technologie employée, et les
risques associés au systéme d’exploitation. Il doit comprendre les détails des justifications
relatives aux exclusions/modifications du domaine d’application (voir 1.1).

5.2.3 Approche graduée de la sécurité de I'l&C et de I’évaluation des risques
5.2.3.1 Schéma de classement
5.2.3.1.1 Généralités

La sécurité des systémes programmés-HPD d’I&C doit reposer sur une approche graduée.
Tous les systémes programmés-HPD d’I&C doivent étre assignés a un degré de sécurité. Le
degré de sécurité d’un systéeme d’l&C doit étre attribué sur la base de I'évaluation des
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conséquences maximales d’'une cyberattaque réussie sur ce systéme en termes de sireté et
de performances de l'installation (voir 5.2.3.1.3 pour les critéres d’assignation détaillés). Des
exigences de sécurité graduées sont définies pour chaque degré de sécurité (voir 5.2.3.2.3 a
5.2.3.2.7).

NOTE Dans le contexte de la présente norme, les performances de linstallation sont considérées dans la
perspective de la production d’électricité.

Le schéma de classement repose sur les principes suivants:

e les conséquences d'une cyberattaque concernant la sOreté doivent étre considérées
comme plus importantes que celles portant sur les performances de la centrale;

e les systémes doivent étre pris en compte du point de vue fonctlonn)e’r‘et\asmgnes a un
degr} de sécurité en fonction de I'impact potentiel direct ou indireg

centrale et ses performances. L’assignation d’un degré de slreté
la fo
I'impdct le plus grave lorsqu’elle est contrdlée ou perturbée de fa

e une telle approche d’assignation reposant sur les conséquences
pouva@ir étre répétée en garantissant la reproductibilité & i c sition de
sécurjté. Cette analyse doit prendre en compte la possihjli 1\ a S enmes d’'l&C
subisgent la méme attaque (par exemple des systémes sinilal [ es voies
redondantes séparées).

Il conviept que I'assignation au degré
de vie dy systéme d’I&C.

$ le cycle

Une apprloche graduée de la sécurité te S S itlque:

e le nombre d’interfaces ité|doit étre
justifig;

e des Iimitations ada ystémes

appaiftenant a des

evaluation des vulnérabilités et des scénarios de
amener a compléter les exigences de séclrité et a
5 complémentaires (voir 5.2.3.2.2).

L’ evaluation du
menace,
mettre en

5.2.3.1.2 i tre_catégories de siireté, classes de sireté et degrés de séclurité
L’appro¢] scrité graduée décrite dans la présente norme a pour objectif de dgfendre la
slreté d t/ses performances contre les cybermenaces, sur la base d’une

analyse |

La partie retatire—atrx uunoéquclluce fées—ata—streté—dunetette GIIG:yOC est déja eouverte du
point de vue non malveillant par la conformité a I'lEC 61513 et a I'lEC 61226. Ainsi, le
classement de sreté découlant de I'application de I'lEC 61226 doit étre utilisé comme une
donnée d’entrée importante du processus d’affection des degrés de sécurité. La sécurité peut
tirer profit des mesures de slreté mises en ceuvre conformément a I'lEC 61513 et aux autres
normes IEC pertinentes pour la sireté.

Cependant, afin de prendre en compte les performances de la centrale et les pratiques
nationales concernant la mise en ceuvre de fonctions qui peuvent mettre en péril la sQreté en
cas de cyberattaque, il n'y a pas une correspondance stricte pour les systémes d’'lI&C, une a
un, entre les classes de slreté et leurs degrés de sécurité.

5.2.3.1.3 Description des degrés de sécurité et des critéres d’affectation associés

La présente norme définit trois degrés de sécurité, S1, S2 et S3, auxquels des exigences
graduées de sécurité sont associés (tels que définis en 5.2.3.2). Ces trois degrés de sécurité
sont définis comme suit:
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a) Les fonctions et les systémes doivent étre analysés pour déterminer les conséquences
maximales sur la sdreté de la centrale et ses performances (telles que définies en
5.2.3.1.1) que peuvent avoir des actions malveillantes les impliquant.

b) Cette analyse doit étre documentée.

c) Les systemes doivent étre affectés aux degrés S1 (le plus strict) a S3 suivant ces
conséquences maximales.

d) Il convient que les degrés de sécurité soient affectés aux systéemes programmés-HPD
d’l&C de la facon suivantes:

— les systémes programmés-HPD d’'I&C réalisant des fonctions de catégorie A sont de
degré de sécurité S1,

— les systemes programmeés-HPD d’'I&C nécessaires pour I'exploitatior~en temps-réel et
lep systemes programmes-HPD d’l&C realisant des fonctions de gatego sont d’un
dggré de sécurité qui n’est pas inférieur a S2,

}rincipe
‘aide a

— lep systémes programmés-HPD d’'l1&C de catégorie C sont a
dgs conséquences maximales, et les systémes progye

NQPTE 1 Comme indiqué en 5.2.3.1.2, il n’y a pas de relation 4 pou e slreté et
leg degrés de sécurité. Par exemple, il est recommandé de HPD d’'l1&C
nécessaires pour l'exploitation en temps réel au degré pmpte leur
cafégorie de slreté; de plus, il est possible d’assigner 2 témes non

clgssés de sOreté (méme si le point e) s’applique). Grete, I'i ct sur les perfolmances de
I'installation est un critére a prendre en compte po(r I'assi

e) Un systéme peut étre surclassé d& lquel il a
été gssigné au titre du point d) énement
malvegillant portant sur n’importe estimées

équivplentes a celles correspondarites

L’Annexg A fournit des » e retenir
trois dedrés de sécurité d’autres
informatipns complémentaires

NOTE 2 lla prése
concernant] les degrés\de g

stemes d’I&C et ne fait pas d’hypothéses supplémentaires
pes de systémes. Les systémes qui ne font pas partie de I'l&C

peuvent ét & ite ifférents/complémentaires, amenant a une approcle graduée
présentant < Sévyrité lorgqu’on aborde de fagon globale I'installation.
NOTE 3 \{
5.2.3.2
<
5.2.3.2.1
Les exig urité pertinentes sont données pour tous les systémes programmés-

HPD d'18lCen 52323 A ces exigences an doit ajouter les exigences de 52 3 2 4 pour les
systémes de degré S1, les exigences de 5.2.3.2.5 pour les systémes de degré S2 et les
exigences de 5.2.3.2.6 pour les systémes de degré S3. Ces exigences traitent des systémes
eux-mémes et des communications entre systémes. Elles reprennent et complétent les
exigences de sécurité existant dans I'lEC 61513, I'|EC 60880, I'lEC 62566 et I'|EC 62138.

Les exigences applicables aux outils logiciel, en particulier a ceux de maintenance et de
diagnostic utilisés pour les systemes programmés-HPD d’I&C sont fournies en 5.2.3.2.7.

5.2.3.2.2 Lien entre I'activité d’évaluation des risques pour la sécurité et les
menaces de référence (DBT)

Le programme de sécurité des systémes programmés-HPD d’'I&C d’'une centrale nucléaire de
puissance doit couvrir I'évaluation des menaces et des vulnérabilités: la justification que les
exigences de sécurité ont été correctement prises en considération doit étre faite par les
analyses de I'évaluation des risques associées a la solution proposée. De telles analyses
prennent en compte les évaluations des vulnérabilités, de la mise en ceuvre technique et les
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analyses des menaces particuliéres et des scénarios d’attaque, (y compris les menaces de
références (DBT) spécifiques au pays, quand ceci est pertinent).

Les activités d’évaluation des vulnérabilités et des menaces peuvent avoir pour conséquence
I'identification et la mise en ceuvre de contre-mesures complémentaires nécessaires pour
empécher ou limiter les conséquences d’attaques contre les systémes d’I&C de la centrale.
Les dispositions prises pour la sécurité doivent étre compatibles avec les performances
fonctionnelles prévues a la conception pour la solution.

Il convient que I'évaluation des risques spécifiques a la centrale comprenne au moins les
étapes suivantes:

e définitian du contexte et des limites: T\

e identification et caractérisation des menaces;

e évaluption des vulnérabilités;

e ¢élaboration de scénarios d’attaque;

e probabilité de poursuivre I'exploitation avec succes;

e évaluption du niveau de risque;

e définition de contre-mesures.

L'ISO/IEC 27005 fournit un cadre généri ' ation relative a I'évaluation
des risqyes de sécurité, mais le ch G y i : modologie
appartier|t a l'organisation, en fonction striel et
réglementaire.

Les méth ~ - athqp des risques doivent étre identifiés et

maintenu
au long G
faites suf s ¢ gements sont identifiés au niveau du co

ent tout
es d’l&C, lorsque des mod|f|cat:[:)ns sont
texte de

menace, €€ 3ces ouJe nouvelles vulnérabilités qui pourraignt porter
atteinte 2 < 2 C installés. Le nombre de menaces potentielles
et de vulnérabili habi IIe pent lorsqu’on évolue de systémes indépendants et

isolés vef

L’évaluation desi g jours étre considérée a titre consultatif, c’est-a-dire qu’elle ne
doit pas [imi Qi 4 centrale vis-a-vis de la sécurité aux seuls risques identifiés.
Il convi stion\des vulnérabilités associées aux systémes programmés-HPD d’'I&C

éthides des publications faites par les EIUI (Equipe d’Intervention en
ue), des contacts avec la communauté de la sécurité infofmatique,
avec une| attentio iculieres portée aux faiblesses des produits et des solutions d]I&C.

NOTE Les degrés de sécurité sont affectés aux systémes ou aux sous-systemes programmés-HPD d’'I&C dés le
départ du projet. lIs reposent sur les conséquences potentielles, telles que définies en 5.2.3.1.1, d’une attaque des
systemes d’I&C liée a la sécurité ou d'une des fonctions qu’ils réalisent. Les degrés de sécurité, au travers des
exigences associées, aident a spécifier les systémes.

Répondant a des appels d’offre, le fournisseur doit justifier que sa solution satisfait aux
exigences de sécurité en réalisant des études d’évaluation des risques.

5.2.3.2.3 Exigences génériques

Les exigences suivantes sont applicables a tous les systémes programmés-HPD d’I&C,
indépendamment du degré de sécurité auquel ils sont affectés.

a) Les mesures de conception doivent étre définies afin d’établir un niveau de confiance
approprié dans le fait que les traitements d’'un systéeme affecté a un degré de sécurité
donné ne sont pas dégradés par des systémes affectés a des degrés moins stricts.
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b)
c)

d)

f)

g)

h)

)

m)

o)

P)

Il convient que tout systéme soit configuré et paramétré de fagon a minimiser les
vulnérabilités du systéme.

Il convient que tout composant prédéveloppé soit choisi, configuré et paramétré de fagon
a minimiser les vulnérabilités du systéme.

L’analyse de sécurité d’'un systéme doit étre prise en compte dans le plan de sécurité du
systéme. Si I'analyse montre que les mesures prévues ne sont pas suffisantes alors
’analyse de sécurité doit identifier les exigences portant sur des contre-mesures
supplémentaires.

La politique de sécurité doit étre adaptée a chaque systéme ou groupe de systémes
d’l&C. Il convient d’établir une correspondance formelle ou informelle entre la politique de
sécurité d’ensemble et son adaptation pour les systémes ou les groupes de systémes
d’1&C;

Il corfvient d’intégrer dans la conception, la configuration et/ou I’aff€sti rameétres

contréle d’acces sélectif des utilisateurs aux fonctions i >spaces
emoire,

connexions de données a des systémes a
portant,

itfé moins

e la capacité a tracer les modifications du logicj

Durant la vérification et la validation du systéme icacité)x urité doit
étre démontrée par des essais pertj ale;

Il convient que les systémes d’'l&C urnissant
desp

Les i dédiées
utilisq imiter au

mininfum nécessaire
d’opérations autorisée

termes de personnel autorisé que

Il convient qu’une ¢ > Uit d configuration sur site et de I'affectption des
pararmeétres s 2alisée pouryeérifiersque Jes contremesures appropriées ont été Imises en
place contre he

Les dctivités d doivent systématiquement étre planifiées et réalisées

en prenant e 3 de sécurité potentielles.

Il co que d’un
point|de yue de pour les systémes programmés-HPD d’I&C classés ¢le slreté
et p hssés de
sdre

Il copvient\g pour les
systé filtrages
et/ou je facon

centralisée et corrélée autant que possible tant que cela ne compromet pas la sécurité
(par exemple, segmentation réseau) ou la séparation de slreté (par exemple pour raison
d’'indépendance).

Le nombre de points d’accés aux réseaux doit étre limité autant que possible pour
minimiser les vulnérabilités.

Il convient que les mesures relatives a la détection des anomalies soient mises en ceuvre,
que les alarmes soient analysées avec des mesures en réponse appropriées prises. La
mise en ceuvre doit étre compatible avec les exigences de slreté.

L'acces physique aux systemes d’'I&C doit étre strictement contrélé pour empécher 'accés
de personnes non autorisées. Ceci doit étre mis en ceuvre par des mesures de sécurité
physique (par exemple armoire verrouillée, contréle physique de 'accés a la salle ou a la
zone) et couvert par des mesures organisationnelles et administratives appropriées. Ces
mesures doivent étre adaptées au degré de sécurité des systémes considéreés.
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q) Les accés physiques et logiques des sous-contractants aux systémes d’l&C doivent étre
limités en fonction de leurs missions, aussi bien en termes de durée que de systémes
concernés.

r) Toutes les dispositions temporaires, par exemple les «accés root», les branchements
supplémentaires d’appareil pour les essais doivent étre identifiées et enregistrées.

s) Les modifications de la mise en ceuvre du matériel et de la configuration du logiciel
doivent étre interdites lorsqu’elles ne sont pas prévues, approuvée par le propriétaire et
documentée.

t) Des dispositions doivent étre en place pour permettre une restauration rapide d’'un niveau
de service acceptable dans le cas d’'une cyberattaque couronnée de succées. Des mesures
doivent étre mises en place pour limiter la possibilité que ces dispositions soient elles
méme vulnérables aux mémes cybermenaces.

5.2.3.2.4 Exigences supplémentaires pour le degré S1

La liste le I'ensemble minimal des exigences de sécurité pour le s h>mmés-
HPD d’I§C classés de degré S1 (en plus des exigences gén' dessous.
Les meslires nécessaires de sécurité spécifiques a Iapphc nées par
une anal‘ryse de sécurité spécifique a l'application du S% es et les
scénariog d’attaque pertinents, et I'identification des vulné

a) Pour|les systemes de degré S1, les communjcatjon S : s programmés-HPD
d’1&( doivent étre limitées aux autres systéme glé S1 et
de ddgré S2 et a leurs outils assocjés,

b) Il conpvi icati Qi ientees des/ systémes programmés-HPD

d’1&C 5 : Q : +H&C de degré S2.

c) degré S2 vers un systéme |de degré
inévitables (par exemple I¢s ordres

onneyrs, les permissifs, les réinitialisations) et

e et sur une analyse des risque$ pour la

stéme de degré S2 vers un systéme de degré S1

dispositions\statiques adaptées (par exemple, coptréle du

d) A ggicie hangement de configuration pour les systémes de degré S1
' seUlement au moyen d’inter-verrouillage matériel Igcal (par

s a la fois. Le transfert de [données

ents d’'I&C du plus haut degré de sécurité et une dtation de

i ce dt dédiée,

utres réseaux. Cette connexion de données dédiée doit étre s$écurisée

miques, organisationnels et administratifs. L’accés par pgrmission

logiciel ou de configuration doit étre surveillé par alarme en| salle de

e) ogiciel du

systeme (par exemple la vérification du code du Iog|C|eI)

f) La conformité avec les paragraphes 5.7 (Sécurité du logiciel) et 12.2 (Sécurité
informatique sur site) de I'I[EC 60880:2006 et I'lIEC 62566 doit étre exigée pour les
systémes de degré S1.

g) L’acces physique aux systémes de degré S1 doit étre surveillé par alarme en salle de
commande ou dans un autre endroit approprié.

5.2.3.2.5 Exigences supplémentaires pour le degré S2

La liste de I'ensemble minimal des exigences de sécurité pour les systémes programmeés-
HPS classés de degré S2 (en plus des exigences génériques) est fournie ci-dessous. Les
mesures nécessaires de sécurité spécifiques a I'application doivent étre déterminées par une
analyse de sécurité spécifique a l'application du systéme, incluant les menaces et les
scénarios d’attaque pertinents, et I'identification des vulnérabilités systéme.
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a) Il convient que les communications soient orientées des systémes de degré S2 vers les
systemes de degré S3. Il convient que les systemes de degré S2 aient l'initiative de la
communication. Il convient que ces exigences (orientation et initiative) soient rendues
exécutoires par des mesures de sécurité appropriées (par exemple équipement de filtrage
dédié).

b) La transmission de données d’un systéme de degré S3 vers un systéme de degré S2 doit
étre strictement limitée et justifiée au cas par cas.

c) Les modifications logiciel et de configuration de systémes de degré S2 ne doivent pas
étre possibles a partir de systéme de degré S3.

d) Les modifications logiciel et de configuration de systémes de degré S2 doivent étre faites
seulement sur un canal a la fois, et seulement durant des fenétres temporelles prédéfinies
et il convient d’assurer une protection par des inter-verrouillages approp«iés. Il convient

e)

f) bles des
systé her toute
créat

5.2.3.2.6

La liste rammeés-

HPD d’I&

convient

a) L’acc voir une

t ne doit
degré S3
emes de
vent étre
hance et
he et de

lls doivent étre affectés au méme degré de sécurité que celui du systéme d’l&C auquel ils
sont associés, lorsqu’il y a une connexion directe (temporaire ou permanente) entre eux.

Un degré de sécurité inférieur peut étre assigné dans le cas d'une connexion indirecte
mettant en jeu des contrbéles humains et/ou procéduraux. Dans le cas ou les outils sont
assignés a des degrés de sécurité moins stricts, il convient que les outils soient congus pour
empécher les actions non prévues. L'enregistrement (Qui/Quoi/Quand) de I'utilisation des
outils et des contréles d’accés renforcés doivent étre mis en place.

Il convient d’adapter comme suit les exigences de sécurité associées pour les outils logiciel:

o 5.2.3.2.3 (Exigences génériques) est applicable pour tous les outils logiciel.

e Pour le degré S1, 5.2.3.2.4 est applicable a I'exception du point g) (traitant des alarmes)
qui n'est pas pertinent pour les outils, et a I’exception du point e) (traitant des fonctions
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cachées) qui est remplacé par le suivant: il convient que des mesures soient mises en
place contre les fonctions cachées dans le logiciel systéeme de I'outil.

Pour le degré S2, 5.2.3.2.5 est applicable a I'exception des point ¢), d et f) qui ne sont pas
pertinents pour les outils. Le point e) est remplacé par le suivant: il convient d’empécher
I’entrée en communication avec les systémes d’I&C de degré S2, que ce soit de I'extérieur
de l'installation ou a partir de systéme ne faisant pas partie de I'l&C.

Pour le degré S3, 5.2.3.2.6 est applicable

NOTE Ces adaptations ont pour but de prendre en compte la différence technologique potentiellement importante
entre les systémes programmés-HPD d’I&C et les outils logiciel, en particulier pour les systémes de sdreté.

5.2.3.3 Zones de sécurité

des systémes programmés-HPD d’l&C dans des zones logique
principes| de protection graduée sont appliqués pour chaque zone ¢ ¢
zones pgrmettent de regrouper des systémes d’'I&C d’'importance §j

les perfgrmances de linstallation (c'est-a-dire qui ont le
I'applicatjon et 'administration des mesures de protectig
zones de¢ sécurité peuvent prendre en compte les que
propriété} la responsabilité), la localisation, les aspects

NOTE 1 [Qans le reste de la présente norme, le terme «zone» de3|nra un g sécurité» telle jgue définie
en 3.17 e{ dans ce paragraphe. Ce terme ne fait pa & rce a zones de sdreté et aux géparations
géographiques associées (bien que certaines refatj X

Il convignt que l'application du mod i{_copforme aux recommandations
suivantes:

chacd le méme degré de sécurit§. Si pour
des IaISOI’lS liées a systéme programmés-HPD q'lI&C est
assig voir 5.2.3.1.3) que les autre systémes
regro nonter son degré de sécurité et qu'il datisfasse
aux e yrité des autres systémes de la zone.

NOTE|2 Les d Scurité ellement associés aux systémes programmés-HPD [d’'I&C (voir
5.2.3. 8s systemes\dydn groupe d’'une zone ont le méme degré de sécurit§, une zone
donnég peut étre aree iop comme ayant le degré de sécurité des systémes qu’elle regroupe
(par ejemple une S euri & ). Cependant, méme si les zones de sécurité et leq degrés de
sécuritg s’ ils-3 Q i

La présence dehgrrieressdessécurité n’est pas exigée entre les systémes appartgnant a la

mé 2. Cependant, pour les zones contenant des systémes myltiples et
des i 3 es, des barriéres peuvent étre un moyen efficace de protgction.

Les Ine zone
de spcurite e : S ’ i 3S. le cas

d’équipemen S A degre de
sécurité, alors les possmles separatlons de sécurité d0|vent étre def|n|es sur la base des
exigences particulieres de l'installation (qui sont hors du domaine de la présente norme.
Si les zones ont des degrés de sécurité différents, alors les exigences de sécurité
associées aux degrés de sécurité s’appliquent (voir 5.2.3.2.3 a 5.2.3.2.6). En particulier
celles applicables aux communications et aux interfaces entre systemes appartenant a
des degrés de sécurité différents doivent entrainer la mise en place de dispositions de
sécurité dédiées.

L'initialisation des communications ne doit étre faite que d’'une zone de degré de sécurité
supérieure (regroupant des systémes assignés a un degré de sécurité donné) vers une
zone de sécurité inférieure (c'est-a-dire regroupant des systémes assignés a un degré de
sécurité inférieur).

Les frontiéres de zones nécessitent la mise en ceuvre de mécanismes de découplage pour
que le flux de données puisse étre structuré en fonction de la politique de zonage.
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Il n'existe par de relation une-pour-un entre les zones de sécurité et les degrés de sécurité;
un degré de sécurité peut étre assigné a plusieurs zones lorsque ces multiples zones ont
besoin du méme degré de sécurité. Les zones correspondent a des regroupements logiques
et/ou physiques de systémes informatiques, alors que les degrés de sécurité représentent les
degrés de protection exigés.

5.2.4  Approbation hiérarchique

Une revue du programme de sécurité de I'ensemble des systémes programmés-HPD d’'I&C
doit étre régulierement réalisée par la direction. Le résultat de la revue et de I'approbation
hiérarchique doit comprendre toutes décisions et actions relatives aux points suivants:

e mise en ceuvre et modifications des procédures et des mesures qui-ont un effet sur le
progrfmme de sécurité des sysiémes programmeés-HPD d’T&C, te]] essaires,
pour [épondre aux événements internes et externes qui peuvent avoi i ur:

— lep exigences de sécurité,
— lep exigences légales et réglementaires,

— lep obligations contractuelles,

— lep niveaux de risque et/ou les critéres pour a
— lep besoins en ressources,

e critergs originaux et amélioration 3 ises ce/concernant I'efficacité des
controles,

d’action ayant un impact sur
de I'exploitation de la centrple, arrét

e processus de décision et critéere
I’explpitation de l'installation (par €
de lacentrale, isoleme

Les décigions et les action hiérarchique doivent étre prisep a l'aide
d’un prodessus décisignnel garanti§sa coerdination avec les programmes de séqurité des

systemeq ne faisantpas” paitie de les régimes de protection physiqup et les
programmes d' L i

5.3 Mise en ceuwre i ht du programme

me de sécurité pour les systémes programmés-HPD ¢’'I&C qui
ences génériques de sécurité de la présente norme;

e dével
satisf

e dévelpppér un plan de mise en place qui identifie les actions hiérarchiques, les reglssources
nécessaires et les priorités pour gérer les risques relatifs aux systémes programmés-HPD
d’1&C;

e mettre en place le programme de sécurité pour les systemes programmés-HPD d’I&C en
utilisant des mesures identifiées de nature technique, managériales et opérationnelles
et/ou des actions de limitation des conséquences pour gérer les risques de fagon
appropriée;

o déployer de fagon continue des efforts au niveau maintenance, mise a jour et réponse aux
incidents liés a la sécurité pour garantir une protection continue des systémes
programmés-HPD d’'I&C contre les cyberattaques;

e mettre en ceuvre tous les plans en prenant en compte les questions de financement,
d’allocation des rbles et des responsabilités et du soutien hiérarchique.
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5.3.2 Définition d’un mesurage de 'efficacité

Le succes de la mise en place et de la réalisation d’un programme de sécurité pour I'l&C
exige qu’'un systéme de mesurage soit mis en place pour mesurer? I'efficacité des contrbles
ou des groupes de mesures de sécurité utilisés. Ces métriques doivent permettre a
I’organisation d’évaluer comment les contrdles atteignent les objectifs fixés.

Durant la phase de développement du programme de sécurité pour les systémes
programmés-HPD d’I&C il convient que I'organisation:

e définisse des métriques d’efficacité pour chaque mesure individuelle utilisée dans le
programme;

e défini nsidérés

commn

e détermine les variantes particuliéres de mise en ceuvre des mes\ upes de
mesufes qui nécessitent d’'introduire des variantes au niveau de surage;

e définisse des métriques pour quantifier I'efficacité de$ i i ons des
conséquences qui justifient une absence de mesures de/s

e prépgre un ensemble consolidé d’informations nétriques
identifiées relatives au mesure particuliere poQr app ) je facon
normalisée I'effort de surveillance de I'efficacité

5.3.3 Formation et sensibilisatio

La formation du personnel, y compris [ I'organisation est
nécessaife pour pouvoir garantir la sg systémes
programmeés-HPD d’l&C. Celles-ci I niveau
sécurité ¢ S

e On dpit développe i isg pour le
personnel concevapt

e Ce programrmeé “doit g y ammes de formation destinés a des ufflisateurs

en général e iof ialisé€s adaptées aux degrés de sécurité des gystémes
auxqgyels accede r i

o Les Eystémes
progr oD 1% i 5 ' impliqué ibilisation et la
formgtio i

5.4

Un des grincipa i inti ‘effi ité securité

des sys{émes pr mens du

programme-=de-sécu {é—Le—programme-doit-définirles—-mesuresnecesss océdures

de gouvernance pour mettre en place des revues apphcables aux éléments du programme,
conformément aux exigences réglementaires nationales. En conséquence de quoi,
I’organisation doit:

e établir un réexamen de programme qui traite de I'objectif, du domaine d’application, des
roles, des responsabilités, des exigences et de I'’engagement hiérarchique associés aux

éléments a passer en revue du programme de sécurité de I'l&C pour en garantir
I’efficacité;

1 (Note de traduction) Le terme “mesure” (de sécurité), dans ce paragraphe comme dans tout le document,
correspond au terme (security) control en anglais, au sens disposition de sécurité, et non au sens d’un suivi
métrologique. Pour ce dernier sens, les termes « métriques » ou « mesurage » ont été ici préférés.
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e établir des procédures pour faciliter et maintenir a jour le programme de réexamen, y
compris en ce qui concerne la fréquence des revues et la qualification des personnels en
charge de la réalisation des revues.

5.5 Mise a jour et amélioration du programme

Le programme de sécurité des systemes programmés-HPD d’I&C doit définir le processus
pour:

e mettre en ceuvre les améliorations concernant le programme identifiées durant les revues
de programme internes ou externes y compris les actions prédictives ou correctives;

e informer toutes les parties intéressées des actions et des améliorations réalisées avec un
niveau de détail adapté aux circonstances, ceci faisant partie du progpamwe de formation
en continu;

e dévelppper et mettre en ceuvre un programme de réexamen po
et mettre a jour I’évaluation des menaces pour la sécurité;

quement

e définir les métriques pour évaluer si les améliorations ont a

6 Misg i dcurité i programmeés-
HPD d’lI&C

6.1 Gdnéralités

Les paralgraphes suivants donnent a aghes qu’il
convient ystémes
programr és-HPD
d’l&C es posants
de leur cpnception a leur rg

6.2 Adtivités relati

On doit adopter » en prenant en compte I'architecture d’¢nsemble
de I'l&C ¢t les é e écrites
pour couprir I'archite de traiter
des sous}structurg

NOTE Lo & |donnée ne
sont pas donnus, ai e D i dali 'é i i , particulier
I’évaluatiogy’de :

Les composantshet\systé indivi & i Curisé Jifférents
fourniss ¢ ité aintenue
de facon con5|stan % xigences
de sécurté-associées 5 gtre—asstgnes rHe—systeme—Ces—systemes gvent étre

assignés a des zones de securlte satlsfalsant a des eX|gences de securlte supplementalres

6.3 Activités de planification
6.3.1 Identification des systémes programmés-HPD d’1&C

Chaque systeme programmé-HPD d’'I&C prévu a la conception de la centrale ou de
I'installation doit étre identifié. A ce niveau du processus, ceci ne correspond qu’a une liste de
systemes programmés-HPD d’'lI&C faisant partie de la conception de la centrale, sans faire
apparaitre de détails de conception, avec des choix de composants non confirmés.

6.3.2 Assignation des degrés de sécurité

Chaque systeme programmé-HPD d’'I&C doit étre assigné a un degré de sécurité. Les degrés
de sécurité doivent étre basés sur une approche graduée de la sécurité des systémes
programmés-HPD d’'l&C telle que décrite en 5.2.3.
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6.4 Activités de conception
6.4.1 Généralités

Ce paragraphe 6.4 décrit les éléments de configuration de la conception particuliére du
systéme programmé-HPD d’I&C congu conformément aux exigences définies ci-dessus en
6.2.

La phase de conception doit prendre en compte les objectifs de conception de la centrale ou
de l'installation pour I'ensemble de I'l&C et pour les systémes individuels en ce qui concerne
la question du degré de sécurité (affecté conformément a 5.2.3 de la présente norme) pour
traiter des mesures de sécurité pour (a) les accés physiques et logiques aux fonctions des
systémes d’'l&C, (b) l'utilisation des systemes d’'l&C, et (c) la communication-de données avec

3 & du code

jet a des
3| par une

ihterfaces
‘essai, de
maintena

6.4.2

Il convignt que ont été
correctement prises en 3 . . De telles
analyses|prennent en comp S ilité i nnique et
I'analyse|des menaces NN haces de

référencg particuligres peuvent
conduirela amél'

Les activjité et des vulnérabilités peuvent entrainer I'identification
et la mis Echer ou
limiter les
6.4.3 ¢
Le plan Cipale en
charge d ractantes

travaillanft 'sur le projet. Un plan de sécurité projet, couvrant I'exploitant mais aussi I¢s tierces
parties et les entites externes impliquées dans le projet doit étre etabli. En particulier le
concepteur doit montrer que:

e il a en place une politique de sécurité;
e une telle politique s’applique pour chacun de ses sites de développement;
o elle est complétée au niveau des aspects locaux;

e elle garantit que ses propres tierces parties sont a un niveau de sécurité satisfaisant.
6.4.4 Chemins de communication

Les chemins de communications doivent faire I'objet d’évaluation au niveau de la conception
planifiée du systéme et de ses composants. Faisant partie de ce processus, il convient de
définir les limites du systéme et d’en établir une cartographie.

Les contréles de cybersécurité doivent étre établis pour:
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e rendre exécutoire et documenter les autorisations données pour contrdler le flux
d’informations dans et entre les systémes interconnectés conformément aux degrés de
sécurité assignés (voir 5.2.3.3);

NOTE C’est le cas pours les systemes assignés a différentes degrés de sécurité ou a différentes zones de
sécurité.

e maintenir a jour la documentation qui justifie les analyses et décrit les flux d’informations
autorisés et interdits entre les systémes et les appareils couverts par le programme de
sécurité des systémes programmés-HPD d’I&C, en cohérence avec |'évaluation des
risques et 'approche graduée décrite en 5.2.2.

6.4.5 Définition des zones de sécurité

5.2.3.3). |Elles peuvent aussi étre définies durant la phase de mis (voir 6.5).
L’assigngtion des systémes programmés-HPD d’I&C aux zones de /s8 endre en
compte, pomme indiqué en 5.2.3.1.2, le degré de sécurité précéde rant la
phase dg planification a chaque systéme programmé-HPD d’l&

” 1 S | dAfin 1 n o it A Ao £ 1o oo a v\ml..: 317 t
COnVI\r LAY ue UUIIIIII I\lO LUII\:O \¥ A v O\f\lulll\’ uurarlit ™ HIIUO\I ue UUII 'JI.IUII \VUI - e
Y,
it

6.4.6 Fvaluation de la sécurité de la conception finale

Des évaluations de la sécurité doivent garantir ung pleté de l'arghitecture

d’l&C a llétape finale de la conception.

6.5 Adtivités de mise en ceuvre

Ce paradraphe s’intéresse a la mise en’x y eption sécurisée pour la production
de logicigl et de matériel sécurisés. Danis la pha \se en ceuvre, le logiciel et |l matériel
doivent §tre intégrés en fonction de la r%tio systérne en prenant en compte tputes les

S’il y a des modificatig OTRE conception prévue ou si de nouvelles infgrmations
techniqu¢gs substantielles s0 i i es activités d’évaluation des vulnérabilitgs et des
menaces doiver@ : i jodr ce qui peut conduire a mettre en glace des
contre-mpsures s

6.6 Adtivité

La Vérifi &V) traditionnelle conforme aux normes doit étre| faite en

fonction rité spécifiées pour les systéemes programmés-HPD ¢’'I&C. De
plus, le i nt permettre de vérifier les aspects sécurité au niveau concgption de
I'l&C po [ matérielle, les dispositifs de communication externeg et les
configurdti ur ce, qui est des chemins de communication non autorisés et de |’intégrité

systéme.|Les eX|ge es de securlte et Ies éléments de conflguratlon doivent fa|re prtie de la
validatior F
conception. Chaque caracterlsthue du systeme relative a la sécurité doit étre validée pour
garantir que le systéme mis en ceuvre n‘augmente pas le risque de faille de sécurité et ne
réduit pas la fiabilité des fonctions de sireté.

6.7 Phase d’installation et des essais de recette

L’'installation et les essais de recette concernant les exigences de sécurité spécifiées doivent
étre conformes a la politique et aux procédures propres a la centrale, aussi bien qu’au
programme de sécurité des systémes programmés-HPD d’'I&C, lorsque applicables. A la fin
de l'installation le systéme doit étre testé dans son environnement d’exploitation pour vérifier
et valider que les caractéristiques de sécurité du systéme d’l&C sont correctes et qu’elles ont
été incorporées dans le systéme conformément a ce qui était prévu a la conception.
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6.8 Activités d’exploitation et de maintenance
6.8.1 Controle des modifications durant I’exploitation et la maintenance

Durant la phase d’exploitation et de maintenance, on doit réaliser des audits de sécurité
périodiques des caractéristiques de sécurité. Avant chaque modification systéme ou
maintenance, les composants qui sont affectés doivent étre évalués pour confirmer que
toutes les caractéristiques et les éléments de conception liés a la protection resteront
fonctionnels. Aprés que de telles modifications ou que des activités de maintenance aient été
réalisées, toute caractéristique ou toute mesure de protection sécuritaire doit étre restaurée
et les fonctionnalités de sécurité doivent étre vérifiées. Les exigences de sécurité pour les
outils logiciel sont traitées en 5.2.3.2.7.

6.8.2

L’efficacifé des mesures de sécurité mis en ceuvre dans les syste : luée de
facon péfiodique. Des tests des mesures de sécurité doivent étre re s%xe pour
vérifier I'gfficacité des contrdles suite a la survenance d’événemeén

L’évaluation des risques doit étre mise a jour périodiquemént.™ S i ignnent ou
qui deviennent apparents durant I'exploitation doiv BRE vec/diligenge et en
conformi{é avec les procédures définies et les exigen€es rég

6.9 Gdstion des modifications

Les procgssus de gestion des modificati e le plan procédural de la|centrale,
les engagements relatifs ploitati ou réglementaines, tels
gu’applicpbles, pour maintenir en méme temps ité aux référentiels et le cgntrole de
configurdtion. L’'évaluation des r|sque : ¢e avant que toute modification soit
faite qui| pourrait affecte aristie sécurité. Il convient que le processus
d’approbation soit adapté aJa m i 2

Au minimpum, lI'impact 's SEsuri if éthe considéré du point de vue de I'évalugtion des
risques ¢t doit 2 sufe modification. Des justifications doiyent étre
fournies pour démeh yue des mesures appropriées sont déja en place ou seront mises en

ceuvre pagur prendre e \ eaux risques identifiés de fagon appropriée

Les modificaf autohisées ou non documentées de la configuration| ou des
caractéristiq & e personnel de la centrale ou par une tierce partid peuvent
mettre e/ iN'indégrité du modele de sécurité défensive de I'l&C. Aussi, on doit agsurer un
controle pres pratiques.de conception et de maintenance pour empécher les violatigns de ce

La phase de retrait d’exploitation du systéeme d’I&C doit étre principalement de la
responsabilité de I’équipe de direction de la centrale.

Un programme efficace continu doit couvrir la phase de retrait d’exploitation du cycle de vie.
Une ou des procédures doivent étre mises en place pour assurer un retrait correct des
appareils programmés d’'I&C et une mise au rebut sous contrGle des moyens support et du
logiciel embarqué, pour éviter toute diffusion d’informations sensibles. De plus il convient de
couvrir les aspects sécurité liés a la préparation du systéme pour son retrait, tels que le
fonctionnement en paralléle du nouveau et I'ancien systéme, si nécessaire.
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