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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ALARM SYSTEMS -
INTRUSION AND HOLD-UP SYSTEMS -

Part 3: Control and indicating equipment

FOREWORD

The Injternational Electrotechnical Commission (IEC) is a worldwide organization for standardization.c
all ndtional electrotechnical committees (IEC National Committees). The object of IEC is o
internptional co-operation on all questions concerning standardization in the electrical and ele€tronic
this ehd and in addition to other activities, IEC publishes International Standards, Technical Sped
Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Publidation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee
in thg subject dealt with may participate in this preparatory work. International, {governmental
goverpmental organizations liaising with the IEC also participate in this preparatioR.)IEC collaborats

pmprising
promote
fields. To
ifications,
as “IEC
nterested
and non-
bs closely

with the International Organization for Standardization (ISO) in accordance with/conditions detefmined by

agreenent between the two organizations.

The fdrmal decisions or agreements of IEC on technical matters express, as.nearly as possible, an int
consehsus of opinion on the relevant subjects since each technical committee has representatiof
interested IEC National Committees.

ublications have the form of recommendations for internatienal use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made.to ensure that the technical contd
tions is accurate, IEC cannot be held responsible for{the way in which they are used 9
misinterpretation by any end user.

In order to promote international uniformity, IEC National* Committees undertake to apply IEC Pu
transparently to the maximum extent possible in their~national and regional publications. Any d
betwegn any IEC Publication and the corresponding national or regional publication shall be clearly in
the lafter.

IEC itpelf does not provide any attestation of\conformity. Independent certification bodies provide
assespment services and, in some areas, access to IEC marks of conformity. IEC is not responsib
services carried out by independent certification bodies.

All usgrs should ensure that they have(the latest edition of this publication.

No liapility shall attach to IEC or its)directors, employees, servants or agents including individual ex

es arising out of the“publication, use of, or reliance upon, this IEC Publication or any
Publidgations.

Attentjon is drawn to_the Normative references cited in this publication. Use of the referenced publi
indispensable for the correct application of this publication.

Attentjon is drawn to the possibility that some of the elements of this IEC Publication may be the
paten{ rightsSIEC shall not be held responsible for identifying any or all such patent rights.

Ernational
from all

National
nt of IEC
r for any

blications
vergence
dicated in

onformity

e for any

perts and
amage or
ees) and
bther IEC

cations is

bubject of

onal Standard IEC 62642-3 has been prepared by IEC technical committee 79: Alarm

and electronic security systems.

This standard is based on EN 50131-3 (2006).

The text of this standard is based on the following documents:

FDIS Report on voting
79/310/FDIS 79/321/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 62642 series can be found, under the general title Alarm systems
— Intrusion and hold-up systems, on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
*+ amended.
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INTRODUCTION

This part 3 of the IEC 62642 series of standards gives requirements for control and indicating
equipment used in intrusion and hold-up alarm systems. The other parts of this series of
standards are as follows:

Part 1
Part 2-2
Part 2-3
Part 2-4
Part 2-

System requirements
Intrusion detectors — Passive infrared detectors
Intrusion detectors — Microwave detectors

Intrusion detectors — Combined passive infrared / microwave detectors

Intrusion detectors — Combined paeci\/n infrared / ultrasonic detectors

Part 2-6
Part 2-7
Part 2-7
Part 2-7
Part 3
Part 4
Part 5-3
Part 6
Part 7
Part 8
In order]
one plg

concer
equipm

Referen
detail of

A numb
can on
requirer
tested q
informa

A table

Intrusion detectors — Opening contacts (magnetic)
1 Intrusion detectors — Glass break detectors — Acoustic
2 Intrusion detectors — Glass break detectors — Passive
3 Intrusion detectors — Glass break detectors — Active

Control and indicating equipment

Warning devices

Interconnections — Requirements for equipment using radio frequency techniques

Power supplies
Application guidelines
Security fog devices/systems

to insure the consistency of the whole JEC 62642 series, the terminology is de
ce that is the master document |EC 62642-1 that gives general requi
ing the intrusion system. Exception-is made for specific terms to control and in
nt and where repetition is deemed-essential for the clarity of this document.

ce has been included to varieus implications arising from the detector standa
the interconnection requirements could be the subject of a future standard.

er of requirements.are contained in this standard for which a formal test pr
y be written by )defining (and hence restricting) the technology by wh
nent is achieved. Accordingly, it has been recognised that such functions
nly by agreement between manufacturer and test house, according to docd
ion relating-to how the required functionality has been achieved.

o cross reference IEC 62642-1 requirements against this standard and tests h

included

fined at
rements
dicating

ds. Full

bcedure
ich the
can be
mented

as been

infAnnex D.
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ALARM SYSTEMS -
INTRUSION AND HOLD-UP SYSTEMS -

Part 3: Control and indicating equipment

1 Scope

This part of the IEC 62642 specifies the requirements, performance criteria and testing

proceddres for control and indicating equipment (CIE) intended for use in intrusion-a

up alar
used in

The CIE
requirer

This sta
specific
to ancil
premisé

Where

systems (I&HAS) installed in buildings. This document also applies to\El
IAS or HAS.

may incorporate processing functions of other I&HAS components or its prd
nents may be distributed among such components.

ndard specifies the requirements for CIE installed in buildings using specific
wired interconnections or wire-free interconnections. Thése requirements als

s and mounted in indoor or outdoor environments.

CIE shares means of detection, interconnection, control, communication, prg

l‘ld hold-

E to be

cessing

or non-
o apply

ary control equipment (ACE) that are installed inside or outside of the supervised

cessing

and/or power supplies with other applications, these requirements apply to I&HAS flinctions

only.

identifie

in the IEC 62642-1. Requirements are also specified for four environmental

This st}]dard specifies performance requirements for CIE at each of the four security

coverin

applications for indoor and outdoor locations.

This standard includes mandatery,"functions, which shall be provided on all CIE

appropr

NOTE I
differentig
such syst

2 Noi

The foll

ate security grade, as well as optional functions that may additionally be provi

this standard reference-to the term “I&HAS” is used throughout, except where there is specifi
te between the IAS'\and HAS portions of a system. The term is intended to include IAS and H
ems are installed separately.

mativereferences

pwing’ referenced documents are indispensable for the application of this do

For date

grades
classes

for the
Hed.

c need to
AS when

cument.

dwreferences, only the edition cited applies. For undated references, the lates

t edition

of the referenced document (including any amendments) applies.

IEC 60068-1:1988, Environmental testing — Part 1: General and guidance

IEC 60068-2-75:1997, Environmental testing — Part 2-75: Tests — Test Eh: Hammer tests

IEC 60073, Basic and safety principles for man-machine interface, marking and identification
— Coding principles for indicators and actuators

IEC 60529, Degrees of protection provided by enclosures (IP Code)

IEC 62599-1, Alarm systems — Part 1: Environmental test methods
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IEC 62599-2, Alarm systems — Part 2: Electromagnetic compatibility — Immunity requirements
for components of fire and security alarm systems

IEC 62642-1:2010, Alarm systems - Intrusion and hold-up systems - Part 1: System
requirements

IEC 62642-5-3, Alarm systems — Intrusion and hold-up systems — Part 5-3: Interconnections —
Requirements for equipment using radio frequency techniques

EN 50131-6:2008, Alarm systems — Intrusion and hold-up systems — Part 6: Power supplies?

3 Terms, definitions and abbreviations

3.1 Tlerms and definitions

For the purposes of this document, the terms and definitions given in the |[EC 62642-1| as well
as the fopllowing, apply.

3.11
acknowledge
action of a user to accept an indication

3.1.2

alarm point
one or more detector(s) providing a common signal or. message, at the CIE or at the ACE for
the purpgose of indication or processing

313
alarm sjignal or message
signal of message generated by an alarm\point

314
biometric key
use of Biometric characteristic by an authorized user to gain access to restricted fungtions or
parts of|la CIE

EXAMPLH: finger print or iris_recognition.

3.1.5
conditipning
exposure of-the Equipment Under Test (EUT) to environmental conditions in grder to
determinesthe’effect of such conditions on the EUT

3.1.6

detector

device designed to generate an alarm signal or message in response to the sensing of an
abnormal condition indicating the presence of a hazard

3.1.7

digital key

portable device containing digitally coded information used by an authorized user to gain
access to restricted functions or parts of a CIE

EXAMPLE: magnetic card, electronic token or similar.

1 The transformation of this document as IEC 62642-6 is under preparation.
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3.1.8

entry route facility

means to ignore signals or messages from specified detectors during unsetting for a specified
time period

3.1.9
entry time
time permitted for unsetting procedure where entry route is used

3.1.10
exit route facility

means to ignore signals or messages from specified detectors during setting for a specified
period

3.1.11
external power source
EPS
energy supply external to the I&HAS which may be non-continuous

EXAMPLE: main power supply.

NOTE Fpr Type A and Type B PS only. The EPS is derived as described in,EN*60131-6.

3.1.12
fail to set

condition when defined setting procedure has not beeh completed within a specific[time so
that I&HAS is left in the “setting mode”

3.1.13
false agceptance rate
FAR

proportipn of biometric verification ‘transactions with wrongful claims of identity {hat are
incorredtly accepted

3.1.14

false refjection rate
FRR
proportipn of biometric” verification transactions with truthful claims of identity that are
incorredtly denied

3.1.15
interaction

any deliberate operation or act by the user to control or vary the function of the I&HASI

3.1.16
intrusion
entry into the supervised premises by an unauthorised person(s)

3.1.17

logical key

logical information used by an authorized user to gain access to restricted functions or parts
of a CIE

EXAMPLE: PIN code, digital key, biometric key.
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3.1.18

mechanical key

implement relying solely on physical shape to determine its uniqueness, used by an
authorized user to gain access to restricted functions or parts of a CIE

3.1.19
non-I&HAS interface
device external to the I&HAS used to carry out some or all ACE functions

EXAMPLES: Computer, PDA.

3.1.20
operatipg-meode
set, unset, setting and unsetting are the four operating modes

3.1.21
open by normal means
opening of the equipment housing by the procedure defined by the manufacturer

3.1.22
personal identification number
PIN code

code uged by an authorised user to gain access to restricted functions or parts of a CIE
(example, numeric or alphanumeric)

3.1.23
soak

an attripute of an alarm point such that signals ot’messages that normally create notifications
are prevented from doing so, but continue to be.recorded in the event log

3.1.24
storage device
SD
device Which stores energy

EXAMPLE: a battery.

3.1.25
supervised premises transceiver
SPT
equipment at the supervised premises, including the interface to the I&HAS and the ipterface
to the alarm trahsmission network.

3.1.26
test condition
condition of an alarm system in which the normal functions are modified for test purposes

3.1.27
user input
command generated by a deliberate user action

3.1.28
user input device
device used for user input

EXAMPLES: ACE, physical lock with electrical contacts.
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3.2 Abbreviations

For the purposes of this document, the following abbreviations are used.

ACE
APS
ARC
CIE

EPS
EUT

ancillary control equipment
alternative power source

alarm receiving centre

control and indicating equipment
external power source

equipment under test

|

FAR
FRR
HAS
IAS
I&HAS
PDA
PIN
PS
SD
SPT
WD

4 Equipment attributes

41 G

CIE shall include attributes for the_ reception of signals and/or messages, process

informa
in Claug

NOTE |If
meet the
specificat
manufact

Complig
Clause

aist© dbbcptdllbc IdtG

false rejection rate

hold-up alarm system

intrusion alarm system

intrusion and hold-up alarm system
personal digital assistant

personal identification number
power supply

storage device

supervised premises transceiver

warning device

eneral

ion, notification and indication as appropriate. The detailed requirements are |
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4.2 Functionality

Functions additional to the mandatory functions specified in this standard may be included in
I&HAS providing they do not influence the correct operation of the mandatory functions.

Where provided, these additional functions shall not affect compliance with the requirements
of this standard, except as permitted by IEC 62642-1, 8.3.13.

It is permitted for the CIE to include functionality for special purposes that would render the
I&HAS non-compliant with IEC 62642-1. The manufacturer's documentation shall include a
warning to this effect.

If use of a function(s) or combination of functions within the CIE would result in_the-installed
I&HAS hot being compliant with IEC 62642-1 or being compliant at a lower ;security grade
(examples are function(s) reducing the security of the I&HAS) the manufacturer shall, gither:

a) detdjl the configuration(s) which are compliant with IEC 62642-1;
or

b) detdjl the function(s) or combination of functions that would‘sesult in the installed I&HAS
not being compliant with IEC 62642-1.

The manufacturer shall document the fact that compliance labelling should be remjoved or
adjusted if non-compliant configurations are selected.

5 CIH construction

The CIE may be in a single housing or-be distributed in multiple housings and jmay be
combingd with other I&KHAS components.

Provisign shall be made to allow adéquate fixing of the housing to the mounting surfacg.

[0

Use of gquipment not part of.the I&HAS may be used to carry out ACE functions (examples
are computer, PDA) if the canditions specified in Annex C are met.

6 Segurity grade

The CIB and ACE shall be declared to comply with one of four security grades (with|grade 1
being the logwest and grade 4 being the highest) and shall meet all the requirementg of that
grade.

The requirements for the performance of the CIE will vary depending upon its grade. Any
testing will be carried out according to the grade declared in the CIE documentation and
marking.

7 Environmental performance

71 Requirements

CIE and ACE shall be suitable for use in at least one of the environmental classes defined in
IEC 62642-1.

When the requirements of the four environmental classes are inadequate, due to the extreme
conditions experienced in certain geographic locations, special national conditions are given
in [IEC 62642-1, Annex A.
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7.2 E

nvironmental and EMC tests

IEC 62599-2 specifies EMC susceptibility tests relevant to I&HAS components. The operating
conditions for these tests are specified in Table 32 of this standard.

IEC 62599-1 describes environmental test methods relevant to I&HAS components. The tests
applicable are specified in Table 32 of this standard.

NOTE Other environmental aspects, covered by Regional Regulatory Directives, are outside the scope of this

standard.

8 Functional requirements

8.1 Irlputs

Depend
messag
specifie

NOTE 1
Details of]
tothe IEC

NOTE 2
(for exam

8.1.1
The CIH

8.1.2

When 4

messages from hold-up devices.

8.1.3
The CIH

8.1.4

ng on the grade of the CIE and ACE, means shall be provided to receive si
es from detectors, hold-up trigger devices and information from usersinput de
H in the following subclauses.

This standard does not specify details of interconnections or the format of'these signals or n
possible means of transfer of the information are included in some of the_ ¢omponent standards
62642 series.

Some system components may require up to 180 s to initialise‘before normal functionality is
ple: detectors).

Intruder detection

shall provide the means to receive signals 'or messages from intruder detectof

Hold-up device

CIE provides hold-up facilities; means shall be provided to receive sig

Tamper

shall provide the means to receive tamper signals or messages.

Fault

jnals or
ices as

essages.

belonging

available

nals or

Dependgent on the grade, CIE shall include means to recognize the fault condifions as

specifie

H in Table’1 of IEC 62642-1, and in addition those faults shown in the Table 1

below.

Table 1 — Recognition of additional fault conditions

Faults Grade 1 Grade 2 Grade 3 Grade 4
Battery change required ® M M M M
Power output fault ° Op Op M M
Monitoring of processing Op Op M M

M = Mandatory Op = Optional
@ applies to type “C” PS only as defined in EN 50131-6.
® asinEN 50131-6, 4.2.5.
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8.1.5 User input

The CIE shall provide the means to receive information from user input devices (for example:
a keypad or switch).

8.1.6 Masking

The CIE shall provide the means to receive masking signals or messages, according to grade.

The CIE shall process masking signals or messages when the system is set and optionally
when unset.

8.1.7 Movement detector range reduction

The CIE shall provide the means used to receive reduction of range signals-6r)messages,
according to grade.

NOTE The means to convey movement detector reduction of range signals or messages>from detectory may not
permit differentiation from masking events. See detector standards.

8.1.8 Non-I&HAS inputs
When 4 CIE receives signals or messages or other information not necessary to meet the

requirements of this standard (for example: monitoring of ,non-I&HAS equipment), this shall
not affect the ability of the CIE to meet the requirementsfof this standard.

8.2 Qutputs

Notificafion output requirements are detailed in‘8:6

The CIE may need to provide output signals or messages to interface with othen I&HAS
components, as required by other, relevant component standards. The insgallation
documentation shall identify which configurations are available.

EXAMPLES:

indigation enable for détector or other component;

T

set/Unset status information for detector, security fog device, etc.;

Q O

)
)
) to trlgger audible-or visual alarm confirmation equipment;
) to trigger security fog devices, etc.;

)

to emable functional test mode of detector;

D

—h

) to trlgger remote self-test of detector or other component;

g) to restore detectors or other devices.

NOTE |If the restore involves removal of power from detectors, up to 180 s should be allowed for the detector to
resume normal operation (see IEC 62642-2 series).

Output signals or messages may additionally be provided to interface to equipment outside of
the I&HAS (for example: lighting).

8.3 Operation

The CIE shall provide the means necessary to enable authorized users to access the
functions of the CIE. Access to these functions shall be restricted by access levels and
corresponding authorisations according to 8.3.1 and 8.3.2 (for example by using a keypad or
lock).
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8.3.1

Access levels

Access to the functions of a CIE shall be restricted according to the requirements of
IEC 62642-1, 8.3.1. If the CIE includes security functions additional to those identified in the
Table 2 of the IEC 62642-1, the access levels necessary to operate those functions shall be
specified by the manufacturer. Access levels for any non-security functions shall be specified

in the m

anufacturer’s documentation.

Access at level 3 shall be authorized by access level 2 such that:

a) access remains authorized until manually removed,

or

b) accd

Access

If level
the intg
manufa

8.3.2

Access
required

Authoriz

NOTE |If
valid for

8.3.21

Where
establis

8.3.2.2

Where |
the num

Addition
other ty

ss requires authorization for each occasion it is used.

at level 4 shall be authorized by access level 2 and 3 for each occasion'it/is used.

B access is granted without level 2 authorisation, as permitted by JEC 62642-
rnal warning device shall be time limited, either to a fixed‘time quoted
cturer or until silenced by the level 3 user.

Authorization

to the functions of a CIE (as defined) at levels¢2, 3 and 4 shall be restr
by IEC 62642-1, 8.3.2. Authorization is not required for access at level 1.

ation shall be validated by the CIE.

means to provide temporary authorization is_provided (for example PIN code valid for a limite

se a specified number of times), details should be included in the manufacturer’s documentatior.

Use of mechanical key

mechanical keys are usedj-the manufacturer shall supply sufficient inform
h the number of combinations available.

Use of logical keys

pgical keys are_used, the manufacturer shall supply sufficient information to ¢
ber of comhinations available.

ally the following apply to specific types of logical key. This does NOT restrig
bes.

, 8.3.1,
by the

cted as

d time or

ation to

stablish

t use of

8.3.2.2.

Use of PIN codes

Where PIN codes are used, the number of combinations not available shall be identified by
the manufacturer and shall be disallowed from calculation of codes available.

Means shall be provided to prevent reading of authorization codes.

Entry of a code shall be completed within 60 s. If the code entry is not completed in that time,
it shall be treated as invalid in the context of 8.3.2.4.

8.3.2.2.2 Digital keys

Where a user can complete the setting or unsetting procedure from a location more than 1 m
from the CIE or ACE, digital keys used for I&HAS of grades 3 and 4 shall include means to

prevent

acceptance of keys copied from intercepted data (for example: rolling codes).


https://iecnorm.com/api/?name=03ae66447989f85a49e38f170af5597f

-18 - 62642-3 © IEC:2010

Where the operation can be performed other than at the point of exit from the premises,
means shall be provided to make the “prevention of setting” and “completion of setting”
indications available to the user (for example: on the key).

Self-powered digital keys shall monitor storage device charge as required by EN 50131-6,
4.2.2 and report battery low condition to the CIE (via ACE where applicable) each time the
device is used for setting or unsetting. This report shall be made on each event for a minimum
of 25 such events, over a period not exceeding 1 month and shall result in an indication and
event log entry (including the identity of the relevant user) each time the condition is reported.

When a low battery condition is identified at the time of setting, the I&HAS shall not set until
the low battery indication has been manually acknowledged at the CIE or ACE. This
acknowledgement shall be Togged at grade 2 and above.

8.3.2.2.3 Biometric keys

Where piometric means are used for authorization, the recognition coding structufre shall
provide| a minimum number of combinations as shown in Table -2 Each recpgnition
information presented to the system shall be compared with this) structure. The false
acceptance and false rejection rates shall not exceed the values shown in Table 2.

Table 2 — Recognition of biometric. keys

Grade 1 Grade 2 Grade 3 Grade 4
Number of 1000 10 000 100 000 1 000|000
combinatipns
False acceptance <0,1% <0,1% < 0,01 % < 0,001 %
rate (FAR))
False rejdction rate <1% <31 % <1% <11%
(FRR)
If the FAR and FRR are adjustable, theymeans of adjustment shall permit identification of the

paramefers to ensure compliance with*the above grades. This information shall be included in
the manufacturer’s documentation!

NOTE Apdditional characteristicsyof *specific types of biometric device should be considered accordihg to the
suitability| for the assessed riskTofi the I&HAS (for example: ease with which the biometric characteristic may be
compromised).

8.3.2.3 Use of-methods of authorization in combination

Two or [more devices or technologies may be used by one or more individuals to apthorize
level 2 ¢r level*3 access to a CIE (for example: use of PIN code plus digital key).

The combination of operations shall be validated by the CIE.

The maximum time between completion of one operation and initiation of the next shall be
restricted by grade according to Table 3:

Table 3 — Time intervals for methods of authorization used in combination

Grade 1 Grade 2 Grade 3 Grade 4

Time permitted 1 min 1 min 30s 15s

The number of combinations for each device is multiplied to assess the resulting grade
compliance.

NOTE 1 Two different technologies may be used by same person.
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NOTE 2 Two devices of same technology may be allocated to different people.

NOTE 3 Two technologies may be combined into a single device (for example: mechanical key with integrated
digital key).

8.3.24 Detection of repeated invalid authorization attempts

Depending on the grade, when a CIE uses logical keys to restrict access or when the CIE has
the means to identify individual mechanical keys, means shall be provided to detect and
record repeated attempts to gain access not recognised as valid by the CIE, as specified in
Table 4.

When reguired—bv—TFable4—theuserinput-devicels)at—-which-the—-invalid—attempis—ate made
PG tH 86— —aBr6—— R Ee—uSe— P UG8 VHEE &) a+—WHHER— e YaHa—ae P&/
shall be|disabled for a minimum of 90 s. Other or all user input devices may also be(disabled.

Tamper|shall not be activated when less than 3 invalid attempts are detected,
The CIH may treat repeated use of the same invalid logical key as a single“attempt.

Table 4 — Detection of repeated invalid authorization attempts

Grade 1 Grade*2 Grade 3 Gradeg 4

Disable user input device(s) Op Op?® M M
Maximum number of attempts before user input 10 10 10 3
devjce(s) initially disabled

Maximum number of further attempts before user 10 10 1 1
inpyt device(s) disabled

Redord in event log each time user input Op Op Op M
devjce(s) disabled

Tanpper signal or message Op Op? Op M
Maximum number of attempts before tamper 21 21 21 7
activated

M =|Mandatory

Op § Optional

@ For grade 2 at least one. of these requirements shall be provided.

8.3.3 Petting procedures

CIE shall providé{means for a user to set the I&HAS or part thereof in accordarce with
IEC 62642-1, 8.8.3 and 8.3.4.

NOTE 1 |ltis’ not mandatory to provide means to set a HAS or the HAS portion of an I&HAS.

The CIE may provide means to set automatically at pre-determined times (time dependent).
When means are provided to set at pre-determined periods, the CIE shall generate at least
one indication before commencing setting. Details of the pre-setting indication(s) shall be
included in manufacturer’s documentation.

NOTE 2 This indication should enable a user on the premises to be aware of the imminent setting of the I&HAS.

If setting at grade 1 is implemented as permitted by IEC 62642-1, 8.3.4, means shall be
provided to cancel the setting procedure before it is completed. This shall not permit
cancelling the setting procedure if started by other means.

8.3.3.1 Prevention of setting and overriding of prevention of setting

The CIE shall provide means to prevent the setting of the system in accordance with
IEC 62642-1, 8.3.5 and may provide means to override such prevention of setting in
accordance with IEC 62642-1, 8.3.6.
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Where the prevention of setting condition arises after the exit procedure has commenced,
there shall be means to warn the user that setting has been prevented (for example: audible
alert indication).

When setting is time dependent, means may be provided to override conditions preventing
setting automatically.

The overriding of prevention of setting conditions shall be logged as specified in 8.10.

8.3.3.2 Exit route facility

Provision of an exit route facility is optional.

When gn exit route facility is provided, the CIE shall be provided with means o sglect the
defined|alarm point(s) to be included in the exit route facility.

The CIE may provide the means to indicate that the exit procedure has commenced, in
accordance with IEC 62642-1, 8.3.4 and Table 9.

8.3.3.3 Failure to set

Means ghall be provided to indicate and/or notify when the ClE fails to set, following the
initiation of setting procedure.

8.3.3.4 Set state

The CIE shall provide time limited means (for eéxample, an output signal or mesgage) to
indicate|that the system has set (in accordance with IEC 62642-1, 8.3.7).

Means [shall be provided to comply with~at least one of the requirements spegified in
IEC 62642-1, 8.3.7 whilst the I&HAS (or part thereof) is in the set state.

8.3.4 Unsetting procedure

The CIH shall provide means forja user to unset the I&HAS or part thereof in accordanpce with
IEC 62642-1, 8.3.3 and 8.3.8.

NOTE Itlis not mandatory to provide means to unset a HAS or the HAS portion of an I&HAS.

The CIE may provide means to unset at pre-determined times. When this is dqgne, the
automalfic unsefting action shall not cancel an existing alarm condition.

The prdcédures for unsetting with associated indications, including the optional use of an
entry romrshaH-be-m—ammancewﬁfhfhe-mmcﬁEC—G%ﬁﬁfeﬂT&—sl

8.3.5 Restore function

The CIE shall provide means to restore conditions as defined in IEC 62642-1, 8.3.9.

8.3.6 Inhibit function

Inhibit functions may be applied to individual alarm, tamper, fault or hold-up points, as defined
in IEC 62642-1, 8.3.10.

When the CIE is next set or unset, inhibit conditions shall be cancelled.

Where inhibit functions are provided, the manufacturer shall include details in documentation.
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8.3.6.1 Automatic inhibit function

Inhibit may be performed automatically, except for hold-up functions.

Where this facility is provided, the manufacturer’s documentation shall specify the number of
occurrences of each type of event in a given set or unset period before the inhibit is applied.

8.3.7 Isolate operation

Isolate functions may be applied to individual alarm, tamper, fault or hold-up points; access to
these means shall be restricted according to IEC 62642-1, 8.3.11.

8.3.8 Verification of I&KHAS functions

The CIE shall include means for a user, at access level 2, to carry out a functiona| test of
intrusiom detectors and hold-up device(s), provided such tests do not rendef the device
inoperable. Additionally, the CIE may include means to test WD or other components.

Tamper|functionality is not the object of this test: the CIE shall continue to process| tamper
signals pr messages as described in IEC 62642-1, 8.4.3 during such a-test.

At grade 4, the CIE shall make provision for remote initiation of self-tests of | system
componjents, as required by the relevant component standards’

NOTE Dijsplay of information whilst in test condition is NOT considered to be an indication in the ¢ontext of
IEC 6264p-1, Tables 8 and 9.

8.3.9 Alarm point soak test mode

In orden to provide a tool for the maintenancé of the I&HAS, the CIE may include a spak test
function[ When this is provided, alarm signals or messages from one or more alarm points
under tgst shall continue to be recorded in the event log.

The sdak attribute may be manually or automatically removed. The manufgcturer’s
documelntation shall specify th€ criteria for automatic removal of the soak test attrijute and
the timg period for which it _is applied (if not programmable). Access to initiate and manually
restore the soak test function shall be restricted to access level 3 in all grades.

Indicatign that compenents are being soak tested shall be available to users at access levels
2 and 3|and the cendition shall be indicated to a user when setting the system.

8.3.10 | Other functions

In additjon Mo normal functions described in this specification, the CIE may provide additional
functions. A list shall be provided in the manufacturer’s documentation.

8.4 Processing

The CIE shall include the means necessary to process input signals or messages and
generate the output signals or messages, indications and notifications as required by
IEC 62642-1, 8.4.

NOTE For the CIE to process internally generated fault conditions, it is assumed that the faults have not impaired
the ability of the CIE to carry out this function.

8.4.1 Processing of input signals or messages

Intruder, hold-up, tamper and fault signals or messages shall be processed to provide the
notifications required by IEC 62642-1, 8.4 and Table 7.
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Dependent upon grade, masking and reduction of range of movement detector events shall
similarly be processed according to IEC 62642-1, 8.4.3 or 8.4.4 and Table
manufacturer’s instructions shall state how masking and reduction of range signals or

messa

8.4.11

ges are processed.

Alarm inputs

Intrusion alarm signals or messages shall be processed

a) individually to generate one or more intruder alarm conditions, or

7. The

b) an alarm condition may be generated by the logical combination of signals or messages
within a defined time window from the same alarm point or from logically grouped alarm

points.
8.4.1.2 Priorities

The CIE default priority of signal or message processing shall be_described
manufag¢turer’s documentation. In the event of multiple signals or messages being
simultar

highes

NOTE

the reconjmendation of the detector standard.

8.4.2

When

processjng shall verify that the selected functions arerauthorized according to 8.3.2.

8.4.3
In CIE

A procgssing monitoring function‘.shall be provided (for example: watchdog), whi

detect

processjng.

If succefssful, the CIE shall resume operation in its previous operating mode (for exanmn
or unsef) and this eyvent shall be logged and indicated.

A dedidated output signal shall be provided which shall change state within 30 g
processjng failure being detected, unless the CIE has already resumed its previous o

mode aftelr restart. Once activated, the output shall remain until the CIE has resuy
previous-operating-mode-

NOTE

t [priority signals or messages shall be notified as required by 8:6.

Multiple signals or messages from a single detector may be prioritised\by that detector in accord

Processing of user inputs

facilities are provided for a user to input commands other than at the CIE

Monitoring of CIE processing

@ complete failure of the) processing function within 10 s and attempt to resg

in the
present

eously, all these signals or messages shall be processed andyat least on¢ of the

ance with

br ACE,

with programme controlled data processing, means shall be provided to monitor the
processfng function and provide an appropriate signal, in accordance with Table 5.

th shall
tart the

ple: set

of the
perating
med its

If cannot restart, IKHAS remains inactive.

Table 5 — Monitoring of processing

Grade 1 Grade 2 Grade 3 Grade 4
Processing Op Op M M
monitoring
function
Processing Op Op Op M
failure output
signal

M = Mandatory
Op = Optional
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8.5 Indication
8.5.1 General

Indications shall be provided and displayed in accordance with the requirements of
IEC 62642-1, 8.5.1, 8.5.2 and 8.5.3.

The manufacturer shall document how a level 2, 3 or 4 user can cancel displayed information
which is not permitted to be displayed at access level 1.

NOTE 1 This may be performed by an automatic timed operation.

The indications shown in Table 6 are additional to those shown in IEFC 62642-1_Table

Table 6 — Indications supplementary to those of IEC 62642-1

Indication Grade 1 Grade 2 Grade 3 Grade 4

Failure of CIE processing Op Op M M
after successful restart)

Power output fault Op Op M M

Cause of prevention of setting M M M M

M = Mandatory

Op = Optional

When irldicators share common means of:@nnunciation, a pending indication shall be provided
when fupther information is available for display (for example: a liquid crystal display).

Means $hall be provided to controban alert indication for users at access level 1 to |indicate
that infgrmation is available tolother access levels (for example: audible indicator or [flashing
visual irjdicator).

When an event activates more than one indication, at least one indication shall rempin until
the cause is restored\

NOTE 2 |The pending and alert indications are described in IEC 62642-1.

NOTE 3 |If @ mimic panel is used, the indications may be available with no restriction to provide a tool fqr security
managemlent{_Ih this case, according with the specific need of the installation, general access to the mimic panel

h Id b fpiatad (£ 1 H <l i+ H elad } leaal lo PRY
shou eSSt TCte G (ToT e Xampre MSIGe—SeCutrity 1OoO0 T, MSTOe REeYyTOCREeGTCaumetT

NOTE 4 Display of information whilst in a test mode is NOT considered to be an indication in the context of
IEC 62642-1, Tables 8 and 9.

Masking and range reduction shall be indicated in the same way as intrusion or fault
conditions, depending upon how they are processed. Depending upon how these conditions
are reported by the detector, it may not be possible to differentiate between them at the CIE
(see detector standards).

8.5.1.1 Alarm, tamper and fault indications

Alarm, tamper and fault indications shall require to be cancelled (acknowledgement) by a user
according to the requirements of IEC 62642-1, 8.5.3.
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8.5.1.2 Other conditions

Conditions other than alarm, tamper and fault shall be indicated during setting and unsetting
and when required by a user.

8.5.2 Visual indicators

Where colours are used to differentiate the alarms, then the requirements of IEC 60073 shall
apply.

8.5.3 Priority of indications

When ipeh
accordance with the manufacturer s speC|f|cat|ons

tised in

8.6 otification outputs

The CIE shall provide one or more output signals or messages to fulfili/the requifements
describgd in IEC 62642-1, 8.6. The CIE documentation shall state which option(s)[can be
fulfilled.

Additiorjally, if means is provided to gain level 3 access without level 2 authorisation (as
permittgqd by IEC 62642-1, 8.3.1), means shall be provided te~remotely notify “level 3 |access”
at secullity grades 2 and 3.

Where the CIE provides output signals or messages for SPT and WDs, means may be
provided to delay or suppress the operation of WD$§"as described in I[EC 62642-1, 8.6.

Means ghall be provided to delay notificationvof an EPS fault for a maximum of 1/ h. This
notification shall be cancelled if the EPS fault'has been restored within the delay periof.

NOTE This should take into account the possibility of a delay being integrated into the SPT, this becapse some
SPT mayl|include a delay, hence it is advisable to make the delay introduced by the CIE programmablg to avoid
exceeding the maximum permitted.

8.6.1 Other notification

The CIE may provide other notification output signals or messages. Operation of such shall
not affect any requirements of this standard.

8.7 Tamper security (detection/protection)

All connrlections to the CIE shall be contained within the CIE housing(s) and all connegtions to
the ACE shaH be contalned within the ACE housmg( ). The CIE and ACE housmg( ) ishall be
provided— = = = ol risk of
tampering, accordlng to the grade of the CIE

For the purposes of tamper protection and detection requirements, ACE are categorised as:

Type A: Access to internal elements resulting from damage to the housing could not enable
the status of any part of the I&HAS to be changed or prevent the initiation of mandatory
notification (for example: potted device);

Type B: Access to internal elements resulting from damage to the housing could enable the
status of any part of the I&HAS to be changed or prevent the initiation of mandatory
notification (for example: ACE includes connections for detectors).
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8.71 Tamper protection

The construction of the CIE and ACE housing(s) shall meet the tamper protection
requirements of IEC 62642-1 and the impact requirements for the appropriate grade according
to Table 7. IK impact ratings are detailed in CEl 62262.

This requirement permits the housing to be damaged, provided that a tamper alarm shall be
generated before unauthorised access to internal elements is possible (except for Type A
devices).

Where the CIE is distributed within the housing of other components of the I&HAS, then the
tamper protection of such housings shall comply with this standard.

Means pf access to internal elements of a CIE or ACE shall be robust and mechanically
secured.

Table 7 — Tamper protection

Grade 1 Grade 2 Grade 3 Gragle 4
Int Ext Int Ext Int Ext Int Ext
CIE Severity level (IK code) (design 04 NA 06 NA 06 NA 06 NA
specification)
Impact energy (Joule) (test condition) 0,5 NA 1 NA 1 NA 1 NA
ACE Severity level (IK code) (design 04 07 04 07 04 07 04 07
Type A | specification)
Impact energy (Joule) (test condition) 0,5 2 0,5 2 0,5 2 0,5 2
ACE Severity level (IK code) (design 04 07 06 08 06 08 06 08
Type B | specification)
Impact energy (Joule) (test condition) 0,5 2 1 5 1 5 1 5
NA = ot applicable.
Int = |nside the supervised premises.
Ext = putside the supervised premises((indoor or outdoor).
These|requirements are not applicable to portable ACE.

In gradés 1 and 2s.this requirement does not include indicators or operating contfols (for
example: push-buttons, keypads, LCD or graphic screens); in grades 3 and 4, such indicators
and opgrating coentrols are included, where these can be accessed by a level 1 user.

8.7.2 Tamper detection

Whether the CIE/ACE is self-contained within its own housing(s) or is distributed within the
housing(s) of other components of the I&HAS, a tamper signal or message shall be generated
according to the requirements specified in Table 8 before access can be gained to override
the detection.
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Event to be detected Grade 1 | Grade 2 | Grade 3 | Grade 4
Access to the inside of the housing ® M M M M
Removal from mounting Op Op M M
Removal from mounting Op M M M
(wire-free system components)
Penetration of the housing e Op Op Op M

M = Mandatory Op = Optional

? Not applicable to Type A device.

NA = Not applicable.

® When located outside the supervised premises.
These requirements are not applicable to portable ACE.
8.7.21 Access to the inside of housing
Opening the CIE/ACE type B housing by normal means shall generate a tamper slignal or
message.
The hoysing shall not permit the introduction of tools of dimensions as specified in Tgble 9 to
defeat the tamper detection before it has operated.
Table 9 — Tool dimension for:tamper detection
Tool Grade 1 Grade 2 Grade 3 Grade 4
Ste¢el rod as specified in
CHI 60529, with diameter 25mm 2,5 mm 1 mm 1 mm
Fldt bar of dimension 10x 1 x 10 x 1 x 5x%x0,5x 5x%x0,5x
N 4300 mm > 300 mm > 300 mm > 300 mm
Steel wire of tensile strength NA NA 1 mm dia x 1 mm dia
65p - 825 MPa and dimensions 300 mm 300 mm
NA = Not applicable.
This reduirement is not dpplicable to type A devices.
In gradés 1 and 2, this requirement does not include insertion of the tool via indicptors or
operating controls (examples are push-buttons, keypads, LCD or graphic screens) pr other
aperturgs;/in‘grades 3 and 4 such indicators, operating controls and any other apertures
accessible'to a level 1 user are included.

8.7.2.2

Removal from mounting

Attempts to remove the CIE/ACE type B from its mounting surface for a distance greater than
that defined in Table 10 shall generate a tamper signal or message according to Table 8.

It should not be possible to defeat the removal from mounting detection by sliding a
25 x 1 x> 300 mm blade or by use of pliers (of thickness 5 mm and reach 150 mm) between
the mounting surface and the CIE/ACE.

Table 10 - Removal from mounting

Grade 1

Grade 2

Grade 3

Grade 4

Maximum distance before tamper
detected

10 mm

10 mm

5 mm

5 mm
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8.7.2.3

Penetration of the housing

When mounted according to the manufacturer’s instructions, it shall not be possible to
penetrate the housing of the CIE/ACE type B through any of its accessible faces with a metal
tool creating a hole of 4 mm or greater diameter without generating a tamper signal or

messag

e.

NOTE The aim is to detect a reduction of the original integrity of the housing. The definition of the hole diameter
is to set an objective threshold for both product design and performance verification.

8.7.3

Monitoring of substitution

Grade 4 CIE shall provide means to monitor substitution of IKHAS components as required by

IEC 626

8.8 Interconnections

The CIH
as desc

The CIH
docume|

NOTE 1
NOTE 2
8.9 T

Signals
subclau

Timings
they are

NOTE 1
is addres

NOTE 2
8.10 E

Event re

NOTE T
zero in th

4Z-1,6./.5and o./.4.

Fibed in IEC 62642-1, 8.8 (including subclauses).

shall include physical and logical interface for interconnections. The manufg
ntation shall specify the type of the interconnection supported, as shown in An

I&HAS component standards specify certain interconnection requirements.

CEIl 62642-5-3 specifies requirements for wire-free interconhections.

iming

and messages shall be processed:as’ specified in |IEC 62642-1, 8.9 (i

5es).

shall be applied to masking and*reduction of range conditions according to
processed as fault or intrusion-events.

Immunity to accidental recoghition of an alarm signal or message due to electrical interference
ed by the EMC regionaldirective.

Annex B includes a summary of the timing requirements.
vent recording

cording,shall be in accordance with IEC 62642-1, 8.10.

he count of the number of events recorded from a single source during an unset period may b
b .event of an access level 3 restore operation.

shall include means to verify that the interconnection function iscopérating mormally

cturer’s
hex A.

hcluding

whether

e.g. EMI)

e reset to

The CIE shall include means to record the events as specified in Table 22 of IEC 62642-1
and, in addition, those conditions shown in Table 11.

Table 11 — Additional events to be included in event log

Events Grade 1 Grade 2 Grade 3 Grade 4
Input device disabled for detection of Op M? M M
repeated invalid authorisation codes

Failure of CIE processing Op Op M M
(after successful restart)

Low battery, self-powered logical key Op M M M
Acknowledgement of low battery, Op M M M

self-powered logical key on setting

Masking ® Op Op M M



https://iecnorm.com/api/?name=03ae66447989f85a49e38f170af5597f

8.10.1

- 28—

62642-3 © IEC:2010

Events Grade 1 Grade 2 Grade 3 Grade 4
Reduction of range e Op Op Op M
Identification of non-I&HAS interface Op M M M
used (see Annex C)

M = Mandatory Op = Optional

a

If option selected - see Table 4.
b

“Reduction of range” may be indistinguishable from “Masking” (see CEIl 62642-2
series).

Event recording at the CIE

When lvents are recorded at the CIE, each new event shall be recorded hdu

process

Recordi

ng time permitted by IEC 62642-1, 8.9.2.

hg of the events listed as mandatory in Table 11 and in IEC 62642-1, Table

not be affected, nor overwritten by the recording of events listed as “gptional” (for e

separat
required

Logging
over-rid
recorde

The tim

b event logs) where this will reduce the number of recorded eyents below the n
by IEC 62642-1, Table 21.

ing the

P2 shall
xample:
hinimum

of additional events, outside the scope of IEC 62642-1 is permitted, but ghall not

e events specified by IEC 62642-1, Table 22 where-this will reduce the nu
H events below the minimum required by IEC 626421, Table 21.

e recorded with a logged event shall include,»as a minimum, hours and miny

date shall include as a minimum the day and month:

Where
memoryf

changes.

In CIE f

NOTE It
has the m

8.10.2

When e
means
unsuccg

he storage time requirement of IEC:62642-1, Table 21 is met by the provis
support battery, the CIE manufacturer shall specify the interval between

br grades 3 and 4, a facility_shall be provided to permanently record the event

is not essential for the €IE to provide the means of permanently recording the event log, provi
eans to transfer the event'log to an appropriate external device (for example: a printer).

Event recording at the ARC or other remote location

vent recofding is provided at the ARC or other remote location, the CIE shall
to indicate that the transmission of events to the remote location h3
ssfut.

mber of

tes, the

on of a
battery

og.

led that it

provide
s been

When e

n ol - £ (] H b 1 4 £ Li Jods 1 |-
CITS LAt DE U artsicireyd, mr sTurity ygrauc 1, a 1dauit COTTArtior siidait v yt

1erated.

In security grades 2, 3 and 4, events that have failed to be transmitted shall be transferred to
a suitable I&HAS component for storage until transfer is possible. The requirements for this
temporary memory shall be in accordance with the requirements of IEC 62642-1, Table 21.

811 P

ower supply

The CIE may be powered by an integrated PS or by a separate PS. In either case the
requirements of IEC 62642-1, 9.2, EN 50131-6 and this standard shall be complied with.

The PS shall be capable of supporting the CIE in all conditions including when recharging

storage

devices within the required periods.

The manufacturer’s documentation shall define the current consumption of the CIE and of the

ACE.
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NOTE The system designer (installer) will need to calculate the total stand-by period required for the I&HAS,
according to the grade of the I&HAS, as indicated in IEC 62642-1.

9 Product documentation

9.1

Installation and maintenance

Information specified by IEC 62642-1, 14.2 shall be provided, along with the following:

O T o

)
)
)
)

o

operating temperature and humidity range;

weights and dimensions;

fixing details;

inst{llation, commissioning and maintenance instructions, including
identifications;

type

detafls of methods of setting and unsetting possible (see 11.7.1 to 11..8-and Tabl

26);
whe
pow

whe

the maximum number of each type of ACE and expansign device;

the
with

the fnaximum current rating of each electricalutput;
programmable functions provided;

how
long

mas
(see

priofitisation of signal and message processing and indications (see 8.4.1.2, 8.5.3)

the
mec

method of time-limiting internal WD for level 3 access without level 2 authorisat

8.3.

the
detafls of any biometric authorization methods used (see 8.3.2.2.3);

of interconnections (refer to 8.8);

e there are serviceable parts (example: fuses) their type and\alue;
er supply requirement if no integrated PS;
e PS is integrated, the information required by EN 50431-6, Clause 6;

current consumption of the CIE and each type of ACE and expansion device,
but an alarm condition;

indications are made inaccessible’to level 1 users when level 2, 3 or 4 us
er accessing the information (see<8.5.1);

king/reduction of range signals/messages processed as “fault” or “masking’
8.4.1, 8.5.1 and Table 11);

minimum number«of variations of PIN codes, logical keys, biometric keyg
hanical keys for_each user (see 8.3);

);

umber.and details of disallowed PIN codes (see 8.3.2.2.1);

terminal

es 23 to

vith and

er is no

events

and/or

on (see

biometric keys and/or mechanical keys (see 11.6);

num

ber of invalid code entries before user interface is disabled (see 8.3.2.4);

details of means for temporary authorization for user access (see 8.3.2);

ichl keys,

if automatic setting at pre-determined times provided, details of pre-setting indication and

any

automatic over-ride of prevention of set (see 8.3.3, 8.3.3.1);

details of conditions provided for the set state (see 8.3.3.4);

notification output signals or messages provided (see 8.6);

aa) other output configurations to interface with IKHAS components (see 8.2);

bb) criteria for automatic removal of “soak test” attribute (see 8.3.9);

cc) number of events resulting in automatic inhibit (see 8.3.6.1);

dd)if ACE is type A or type B (see 8.7) and whether portable or moveable (see 11.14);

ee) component data for non-volatile memory components (see Table 30, step 6);
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ff) life of memory support battery (see 8.10.1);

gg) optional functions provided (see 4.1);

hh)additional functions provided (see 4.2, 8.1.8);

ii) access levels required to access such additional functions provided;

ji) details of any programmable facility that would render an I&HAS non-compliant with
IEC 62642-1, 8.3.13 or compliant at a lower security grade, with instruction on consequent
removal of compliance labelling (see 4.2 and 8.3.10).

9.2 Operating instructions

The following information shall be provided:

V)

operating instructions for all security and non security functions available to the us

1
3

O

standard(s) to which compliance is claimed for product;

o O

)
)
) secyrity grade to which the CIE and ACE comply;
) environmental class;

)

D

the minimum number of variations of logical and/or mechanical keys.for each user;

—h

) the pumber and details of disallowed codes;
g) usel programmable functions provided;

h) whefe there are user serviceable parts (example: fuses), their type and value.
10 Marking and labelling

The CIB and ACE shall be marked as required by IEC 62642-1, along with other infgrmation
required by regional regulatory directives.

11 Tests

Where products are to be tested for compliance with this standard, the requirements of
Clause [11 shall be applied.

Security grades 1 to 4 shalkbe in accordance with the descriptions in IEC 62642-1.

In the ¢vent of ancadditional component being developed for use with equipment|already
tested gr of that equipment being revised, a revised test plan should be agreed with|the test
house.

1.1 Tlest conditions

11.1.1 Laboratory conditions and tolerance

Testing conditions shall be in accordance with IEC 60068-1:1988, 5.3.1, as follows:

— temperature: 15 °Cto 35°C
— relative humidity: 25 % to 75 %
— air pressure: 86 kPa to 106 kPa

11.1.2 Mounting

Except where shown otherwise, the CIE/ACE shall be mounted in accordance with the
manufacturer’s installation instructions. For environmental testing, the EUT shall be mounted
in its correct operational orientation. The material used for the mounting surface shall not
influence the test results.


https://iecnorm.com/api/?name=03ae66447989f85a49e38f170af5597f

62642-3 © IEC:2010 -31-

Any additional equipment necessary to carry out the tests (for example: simulation of
detectors or warning devices) shall be supplied by the manufacturer by agreement with the
test house.

All input signals/messages (for example: directly wired detector inputs or bus line) shall be
correctly terminated according to the manufacturer’s instructions.

11.1.3 CIE test configuration
For functional testing, a CIE with representative configuration shall be supplied, as follows:

a) the CIE shall include at least one of each type of ACE and 10 % (but at least one) of each

typﬂ—oﬁemamnﬂjm—m—mm—eﬁ—mmem—hﬂrmhﬁhe—mfacturer
requires the testing;

b) the Jmanufacturer shall provide equipment to the test house with alarmy“poinft inputs
connected as defined below and programmed to meet the requirements ofithis star{dard:

gach peripheral component capable of accepting inputs from alarmipoints shgll have
10 % (but at least 2) of each type of input connected to alarm pojunts;
f

br wire-free equipment, at least 8 wire-free alarm points shall'‘be tested;

if either of the above determinations result in a number gfeater than the capacity of the
device, all inputs shall be connected;

e Where several “bus” inputs are provided or a mix ofswired and wire-free inputs|may be
donnected, the alarm points shall be distributed\to check all buses and all {ypes of
ipterconnections;

e there may be several types of peripheral “‘system components capable of a¢cepting
nput connections. In this case, all such.types of peripheral shall be checked;

c) the femainder of the I&HAS configuration 'may be simulated (for example: swifches to
simylate detectors, LEDs to simulate WWDs);

d) the ¢vent log may be pre-filled by the manufacturer before the test.

The EP$ and any APS shall be connécted according to the manufacturer’s instructions.

Where & real time clock is used in conjunction with an event log, the clock shall be s¢t to the
local time.

The mapufacturer shall provide a declaration that the maximum system configuration for the
CIE hag been fully tésted in-house.

A reduckd system configuration may be provided for environmental and EMC testing.

11.1.4 —Powersupply

Where power for the CIE is provided by PS type A or B, the reduced functional test shall be
carried out with the EPS at nominal value and with the APS at a level of at least 80 % of full
capacity and connected according the manufacturer’s instructions. For a CIE requiring a type
C PS, the SD shall be at a level of at least at 80 % of full capacity.

11.1.5 Event log checks

Test procedures specify checking of event logs at the step to which the check is relevant. It
may not be practical to perform the check at this step (for example: if CIE shall be in unset
condition to view log events). Thus all log event checks for a test may be performed together
as a final step.

At least one check should verify that the time specified in 8.10.1 is met.
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Documentation

Product

The product documentation (as required in Clause 9) shall be provided with the CIE.

11.1.6.2 Simulator test device

If additional equipment (for example: a simulator or a programmable device) is supplied by the
manufacturer, connection drawings, operational description and instructions for use shall be
supplied.

11.2 T
All tests
NOTE W
11.2.1

Where
of -0 %

The pas

11.2.2

Wire-fre

11.3 Reduced functional test

For spe
carry ou

accordance with Table 12.

estprocedures

described in Clause 11 shall be carried out.

hen features defined in this standard as optional are not provided then the testing is not require
Tolerances

ignals/messages are applied for a specified time, this shall be subject to a tq
+5 %.

s-fail criteria are given in each test.

Wire-free devices

e devices shall be subjected to the additional tests required by IEC 62642-5-3.

cified tests, (for example: environmental tests), it may not be possible or des
t a full functional test; in thesé_cases a reduced functional test shall be carrig

lerance

rable to
d out in
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Table 12 — Reduced functional test

system returns to
normal condition.

Step Test condition Action Measurement Pass/fail criteria
(c) (d) (e) (f)
1 CIE unset Apply an intruder Check indications. Indications shall be
alarm signal or according to the grade (as
Absence of “intruder, message for shown in IEC 62642-1,
tamper, fault signals and 401 ms. Tables 8 and 9).
messages”
No indication active
2 As above +: one intruder Attempt to set the Record whether the The system should be
alarm input, not allocated | system. system sets. prevented from setting.
as an “entry route”

3 As in 1 above Set the system. Record indications Indications shall'be
according to the'grgde (as
shown in IE€"62642-1,
Tables 8-and’9).

4 IE set Apply an alarm Monitor the At least one notificdtion
signal or message notification output configuration required by
as specified in 8.9. signals or messages IEC62642-1, Table[10,

and record results. according to the grgde, shall
be activated in accqrdance
with IEC 62642-1, Tlable 7.

5 IE in “set condition” and | Manually unset the Record whether‘the CIE unset
ih “alarm” conditions CIE. system has.changed L

its status.to“unset” Indlcat!ons shall be

and that'the accordl_ng to the grgde (as

notificafion output shown in IEC 62643-1,

signals or messages Tables 8 and 9).

are-correct and check | \yp outputs shall si|ence,

the event log (grades | ther notification oltput

2,3 and 4). signals or messagep may
remain active until festored.
Correct time and eVents
sequences recorded

6 IE in “unset condition” Restaere CIE. Record whether In accordance with B.3.5

11.4 Functional tests

11.4.1

a) Object ofthe test

The obj

Processing intruder alarm signals or messages

, 8.3.5,

8.4.1,8.4.1.2, 8.5, 8.6, 8.9 and 8.10:

1) receive and process an

lect of the test is to demonstrate the thli’ry of the CIE to r‘nmlnly with 8 1 1

intruder signal or message, within the processing timing
requirements of this specification, when the CIE is in the set and the unset conditions;

2) provide indication(s) and notification(s);

3) correctly record the event(s) in the event log;

4) restore in accordance with 8.3.5.

b) Principle

The test consists of applying an intrusion signal/message as specified in 8.9 to an intruder
input and monitoring that the input has been processed within the required time period and
that the correct indication and notification(s) occur, see Table 13.
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Table 13 — Tests of the processing of intruder signals or messages

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL CONDITION GENERAL GENERAL CRITERIA
o MEASUREMENT ) )
The CIE is in the Processing shall be in
condition described in the Record the condition accordance with
steps below with all of the indications and | IEC 62642-1, Table 7 and
inputs and outputs in notifications of the 8.4.1.
normal condition. CIE and any o
associated user input | 1he indications and
devices (for example: notlflcdat|ons s_f:ﬁll be in
accordance wi
remote keypads). IEC 62642-1, Tables 8, 9
Tme when and 10-
signal/message
applied
Time when
notification occurs
Record the event log.
1 GIE in “set mode” Apply intruder General General criteria +
signal/message for measurement + L
401 ms Notification shall odcur
Record the identity,0f” | within the time spegified by
the alarm point being | IEC 62642-1, 8.9.
activated. . )
The logging shall b¢ in
accordance with 8.10.
2 GIE in “set mode® (with Unset the CIE Genetal General criteria
gdlarm condition) measurement L .
Indications shall comply with
8.5.
3 GIE in “unset mode*® Restore (example: by} General In accordance with 8.3.5
entering a correct measurement
PIN number into the
keypad)
4 GIE in “set mode” Apply thelsame General The number of intruder
) intruder measurement alarms from the same source
NOTE To verify that signal/message for shall comply with IHC 62642-
npultiple signals or 401\ms once more 1, 8.10.
messages applied at the theh the maximum
same alarm point, are number of times
recorded in the event log specified in
the number of times IEC 62642-1. 8.10.
specified in IEC 62642-1, ’
g.10. Afterwards repeat
step 3.
5 QIE in “unset)ymode” Apply the same General General criteria
) intruder measurement
NOTE™ TFo verify that signal/message for
intruder-signals or 401 ms four times.
messages are not
recorded In the evenilog. | Afterwards repeat
step 3.
6 CIE in “set mode”. Apply intruder General At least one intruder signal
. ) signals or messages measurement or message shall be
NOTE To verify that if equivalent to 5 % of processed in accordance
multiple signals or the maximum alarm with 8.4.1.2 and 8.9.
messages are applied, at point capacity of the
least one is processed CIE or 5 (whichever
correctly. is the greater) within
1s.
7 CIE in “set mode* (with Unset the CIE General General criteria
more than one alarm measurement L .
condition) Indications shall comply with
8.5.1.1.
8 CIE in “unset mode* Restore all the General In accordance with 8.3.5
conditions. measurement
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11.4.2 Processing of hold-up signals or messages

a) Object of the test

The object of the test is to demonstrate the ability of the CIE including hold-up function to
comply with 8.1.2, 8.3.5, 8.4.1, 8.5, 8.6, 8.9, 8.10 and to:

1) receive and process a hold-up signal or message, within the processing timing
requirements of this specification, when the CIE is in the set and the unset conditions;

NOTE This test refers to the HAS portion of the CIE being set or unset. Where provision of an unset HAS
mode is not provided, this portion of the test is not needed.

2) provide indication(s) and notification(s);

3) corfectly record the event(s) in the event log;
4) resfore in accordance with 8.3.5.

b) Principle

The tegt consists of applying a hold-up signal as specified in 8.9 cor’a hold-up message
compatible to the CIE to a hold-up input when the system is in a variety of condition$ shown
in Tableg 14 below. The system shall be monitored to ensuré_that the input hgs been
processked within the required time period and that the correct indication(s), notification(s) and
event rgcording occur.
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Table 14 — Tests of the processing of hold-up signals or messages

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL CONDITION GENERAL GENERAL CRITERIA
o MEASUREMENT ) .
The CIE is in the Processing shall be in
condition described in the Record the condition accordance with
steps below, with all of the indications and | IEC 62642-1, Table 7 and
inputs and outputs in notifications of the 8.4.1.
normal condition. CIE and any o
associated user input | 1he indications and
devices (for example: notifications s_haII be in
remote keypads). accordance with IEC 62642-1,
Tables 8 9 and 10
Time when
signal/message
applied
Time when
notification occurs
Record the event log
1 ClIE in “set mode” Apply hold-up General General criteria +
signal/message for measurement ) . L
401 ms. As defined in 8.9, n¢tification
+ Record the identity shall occur within the time
of the alarm point specified by IEC 62642-1,
being activated. 8.9.
The logging shall bq in
accordance with 8.1)0.
2 CIE in “set mode® (with Unset the CIE General General criteria
alarm condition) measurement L .
Indications shall comply with
8.5.
3 ClIE in “unset mode* Restore General In accordance with $.3.5
measurement
4 ClIE in “set mode” Apply the same hold- | General The number of hold{up alarms
) up signaltmessage measurement from the same sourge shall
NOTE ' To verify that for 40ms once comply with IEC 62§42-1,
multiple signals or more.than the 8.10.
nmlessages applied at the rhaximum number of
sgme hold-up alarm point, |.times specified in
afe recorded in the event IEC 62642-1 8.10.
Idg the number of times ’
specified in Afterwards repeat
IEC 62642-1, 8.10. step 3.
5 CIE in “unset,mode” Apply the same hold- | General General criteria
\ up signal/message measurement
NIOTE To verlfy that for 401 ms four
hpld-up.Sighals or times.
nlessages are not
rgcorded in the event log. | Afterwards repeat
sten 3
6 CIE in “set mode” Apply hold-up General At least one hold-up signal or
) ) signals or messages measurement message shall be processed
NOTE  To verify that if equivalent to 5 % of in accordance with 8.4.1.2
multiple signals or the maximum alarm and 8.9.
messages are applied, at point capacity of the
least one is processed CIE or 5 (whichever
correctly. is the greater) within
1s.
7 CIE in “set mode*“ (with Unset the CIE General General criteria
more than one alarm measurement L .
condition) Indications shall comply with
8.5.1.1.
8 CIE in “unset mode* Restore all the General In accordance with 8.3.5
conditions. measurement
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11.4.3 Processing of tamper signals or messages

a)

Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with 8.1.3, 8.3.5,
8.4.1, 8.5, 8.6, 8.9, 8.10 and to:

1) receive and process a tamper signal or message, within the processing timing
requirements of this specification, when the CIE is in the set and the unset conditions;

2) provide indication(s) and notification(s);

3) correctly record the event(s) in the event log;

4) resfore in accordance with 8.3.5.

b) Principle

The tedt consists of applying a tamper signal as specified in 8.9 or, a)tamper message

compatiple with the CIE, to a tamper input when the system is in a variety/of conditiong shown

in Table 15 below. The system shall be monitored to ensure that the input has been

process

event rgcording occur.

Table 15 — Tests of the processing

of tamper signal or messages

ed within the required time period and that the correct indigation(s), notification(s) and

Step Test condition Test procedure Measurement Pass/fail critpria
(c) (d) (e) (f)
GENERAL CONDITION GENERAL GENERAL CRITER|A
o MEASUREMENT . .
Tlhe CIE is in the Processing shall be|in
dondition described in the Record the condition accordance with
steps below with all of the indications and | IEC 62642-1, Table|7 and
inputs and outputs in notifications of the 8.4.1.
normal condition. CIE and any o
associated user input -rl;gﬁf'lggtl%ar:lsogsa?lng o
devices (for example: meati P!
_ oot k(eypads). P | accordance with IEC 62642-
Vhen multiple methods to 1, Tables 8, 9 and 10.
Te provided. then the Time when
vi h
) signal/message
test shall be carried out gne g
applied
for each method.
Time when
notification occurs
Record the event log
1 ¢IE in “sét'mode” Apply tamper General General criteria +
signal/message for measurement +
Ao osal As defined in 8.9 ndfification
Record the identity of | shall occur within the time
the-alarmpeint-beirg—rspesified-by
activated. IEC 62642-1, 8.9.
The logging shall be in
accordance with 8.10.
2 CIE in “set mode* (with Unset the CIE General General criteria
tamper alarm condition) measurement L .
Indications shall comply with
8.5.
3 CIE in “unset mode* Restore General In accordance with 8.3.5

measurement
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(c) (d) (e) (f)
4 CIE in “set mode” Apply the same General The number of tamper
. tamper measurement alarms from the same source
NOTE To verify that signal/message for shall comply with IEC 62642-
multiple tamper signals or | 401 ms once more 1.8.10.
messages from the same than the maximum ’
source are recorded in number of times
the event log the number specified in
of times specified in IEC 62642-1. 8.10
IEC 62642-1, 8.10. IR
Afterwards repeat
step 3.
5 CIE in “unset mode* Apply tamper General General criteria +
cianallaeccac ‘ R-e-aa oot
401 ms. B As defined in 8.9-ngtification
Record the identity of | (grade dependent,/see
the alarm point being | IEC 62642-1{ Table|7) shall
activated occur within the time
specified by
IEC 62642-1, 8.9.
The\logging shall b¢ in
accordance with 8.10.
6 GIE in “unset mode” Apply the same General The number of tamper
. tamper measurement alarms from the same source
NOTE To verify that signal/message for shall comply with IHC 62642-
multiple tamper signals or | 451 ms once more 1.8.10.
messages from the same than the maximum '
spource are recorded in number of times
the event log the number specified in
df times specified in IEC 62642-1. 8.10
IEC 62642-1, 8.10. DR
Afterwards repeat
step 3.
7 GIE in “set mode”. Apply tamper signals-” | General At least one tampersignal or
. ) or messages measurement message shall be pfocessed
NOTE To verify that if equivalent to 5% of in accordance with B.4.1.2
npultiple tamper signals or | the maximum'alarm and 8.9.
messages are applied, at point capacity of the
I¢ast one is processed CIE or (5 (Whichever
drrectly. is th€ greater) within
T's;
8 QIE in “set mode” (with Unset the CIE. General General criteria
more than one tamper measurement L .
dlarm condition) Indications shall comply with
8.5.1.1.
9 GIE in “unset mode* Restore all the General In accordance with [8.3.5
conditions. measurement
11.4.4 | Processing of fault signals or messages

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with 8.1.4, 8.3.5,
8.4.1, 8.5, 8.6, 8.9 and 8.10 to receive, process, log and notify a fault signal or message,
within the requirements of this specification. The tests shall be performed with the CIE in set
and unset modes to ensure that detection of faults satisfies all relevant requirements.

b)

Principle

The principle consists of demonstrating the ability of the CIE to:

1) receive and process a fault signal or message, within the processing timing requirements
of this specification, when the CIE is in the set and the unset conditions;

2) provide indication(s) and notification(s);
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3) correctly record the event(s) in the event log;
4) restore in accordance with 8.3.5.

The test consists of applying fault conditions as specified in 8.1.4, as shown in Table 16.

The system shall be monitored to ensure that the input has been processed within the
required time period and that the correct indication(s), notification(s) and event recording
occur.

Table 16 — Test of processing of fault signals or messages

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL CONDITION An EPS fault signal GENERAL GENERAL CRITER|A
. or message should MEASUREMENT ) )
Tlhe CIE is in the be applied only Processing shall be|in
dondition described in the |\ here specifically Record the condition accordance ‘with
steps below with all stated. of the indications and | IEC 62642-1, Table|7 and
inputs and outputs in notifications of the 8.4.12
normal condition. CIE and any o
associated user input (- pe indications and
devices (for example: ggggfda;':cnes S_Tﬁ” bp in
wi
remote keypads). IEC 62642-1, Tablef 8, 9
Time when and 10.
signal/message
applied.
Timedvhen
notification occurs.
Record the event log.
1 GIE in “set mode” Apply fault signal or; General General criteria +
message for 10,1 s. measurement + L
Notification shall odcur
Record the identity of | within the time spegified by
the alarm point of the | IEC 62642-1, 8.9.
fault being activated. . )
The logging shall b¢ in
accordance with 8.10.
2 GIE in “set mode® (with Unset the CIE. General General criteria
fault condition) measurement L .
Indications shall copnply with
8.5.
3 GIE in “unset mode® Restore General In accordance with [8.3.5
measurement
4 GIE in “setimode” Apply the same fault General The number of fault alarms
. signal or message measurement recorded from the same
NOTE ™ To verify that for 10,1 s once more source shall be as gpecified
rppetitive fault signals or | than the maximum in IEC 62642-1, 8.1D.
messages are recorded in | ormitted hy
the event log as required | _
by IEC 62642-1, 8.10 EC 62642-1, 8.10.
Afterwards repeat
step 3.
5 CIE in “unset mode* Apply fault signal or General General criteria
message for 10,1 s. measurement
6 CIE in “unset mode” Apply the same fault General The number of fault alarms
. signal or message measurement recorded from the same
NOTE To verify that for 10,1 s once more source shall be as specified
repetitive fault signals or | 35 the maximum in IEC 62642-1, 8.10.
messages are recorded in permitted by
the event log as required IEC 62642-1, 8.10.
by IEC 62642-1, 8.10.
Afterwards repeat
step 3.
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Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
7 CIE in “set mode”. Apply 5 fault signals General At least one fault signal or
) ) or messages (or the measurement message shall be processed
NOTE To verify that if maximum possible in accordance with 8.4.1.2
repetitive fault signals or | hymper the EUT can and 8.9.
messages are applied, at recognize if less than
least one is processed 5) within 1 s.
correctly.
8 CIE in “set mode® (with Unset the CIE General General criteria
more than one fault measurement L )
condition) Indications shall comply with
8.5.
9 CIE in “unset mode* Restore all the General In accordance with 8.3.5
conditions. measurement
10 GIE in “set mode” Apply at least one of General General criteria™t
each of intruder, measurement + L )
hold-up, tamper and Notification should be in
fault signals or Record the identity of | accordance with 8.4.1.
messages equivalent Ihe intruder, hold-up, All the leonditions shall be
to 5 % of the amper and faults . )

) ) being activated. carrectly identified and
maximum alarm point logged in the event|log at the
capacity of the CIE gorrect time.
or 5 (whichever is
the greater) within 1
s.

11 GIE in “unset” mode Apply “EPS Fault” General Notification of the fault shall
signal or message. measurement be delayed as required by
Hnable EPS Fault 8.6
notification delay required e
by 8.6.
12 As step 11, during delay Remove “EPS Fault” General Notification shall bg
period signal or message. measurement cancelled according to 8.6.
11.4.5 | Processing masking signalsor messages
a) Object of the test
The objgect of the test is to demonstrate the ability of the CIE to comply with 8.1.6, 8.8.5, 8.5,
8.6, 8.9land 8.10 to receive, process, log and notify a masking signal or message, within the
requirements of this standard. The tests shall be performed with the CIE in set and unset
modes fo ensure that.detection of faults satisfies all relevant requirements.
b) Principle

This teslt shall be processed as follows:

1) receive and process a masking signal or message as required by 8.1.6 and 8.10;

2) provide notification and indication(s);

3) correctly record the event(s) in the event log.

The test consists of applying masking signals or messages as specified in 8.1.6 and verifying
that the correct indication and notification(s) occur, see Table 17.
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Table 17 — Test of processing of masking signals or messages

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL CONDITION * When processed as GENERAL GENERAL CRITERIA
. “intrusion”. If processed MEASUREMENT ) )
The CIE is in the as “fault”, replace by Processing shall be in
condition described in the | «qq 4 ¢ ’ Record the condition accordance with
steps below with all ' of the indications and | IEC 62642-1, 8.4.5.
inputs and outputs in notifications of the o
normal condition. CIE and any The indications and
associated user input notifications shall be in
devices (for example: | accordance with
remote keypads). IEC 62642-1 Table 8 and 9.
Time when NOTE [|EC 62642-/1 permits
signal/message masking events, to e processed
applied either as “fault’ or gs “intrusion”
response.
Time when
notification occurs
Record the event log.
1 CIE|in “set mode” Apply masking signal or | General General criteria
message for 401 ms *. measurement L .
Notification shall odcur within
Record the identity of | the time specified by
the device being IEC 62642-1, 8.9.
activated. . .
The logging shall b¢ in
accordance with 8.10.
2 CIE|in “set mode* (with Unset the CIE. General General criteria
magking condition) measurement L .
Indications shall comply with
8.5.
3 CIE[in “unset mode* Restore. General In accordance with [8.3.5
measurement
4 CIE[in “set mode” Apply the same.masking | General The number of masking alarms
. signal or megssage for measurement recorded from the sgme source
NOTE To verify that 401 ms * oncé more shall be as specifiefl in
repgtitive masking signals | than the-maximum IEC 62642-1, 8.10.
or njessages are permitted by IEC 62642-
recdrded in the event log 1, 8.10.
as rpquired by
IEC|62642-1, 8.10. Afterwards repeat
step 3.
5 CIE|in “unset mode* Apply masking signal or | General General criteria
message for 401 ms *. measurement
6 CIE[in “unset mode” Apply the same masking | General The number of masking alarms
. signal or message, as measurement recorded from the same source
NOTE Towerify that specified in 8.9 once shall be as specifiefl in
repqtitiye fault masking more than the maximum IEC 62642-1, 8.10.
Slgnals O messages are permitted by IEC 62642-
recdrded in the event log +—8—46-
as required by
IEC 62642-1, 8.10. Afterwards repeat
step 3.
7 CIE in “set mode”. Apply 5 masking signals | General At least one masking signal or
or messages (or the measurement message shall be processed in

NOTE To verify that if
repetitive masking signals
or messages are applied,
at least one is processed
correctly.

maximum possible
number the EUT can
recognize if less than 5)
within 1 s.

accordance with 8.4.1.2 and
8.9.

* When processed as “intrusion”. If processed as “fault”, replace by “10,1 s”.
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11.4.6 Processing reduction of range signals or messages

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with 8.1.7, 8.3.5, 8.5,
8.6, 8.9 and 8.10 to receive, process, log and notify a reduction of range signal or message,
within the requirements of this standard. The tests shall be performed with the CIE in set and
unset modes to ensure that detection of faults satisfies all relevant requirements.

b) Principle

The tes

1) receive and process a masking signal or message as required by 8.1.7 and 8.10;
2) proyide notification and indication(s);

3) corfectly record the event(s) in the event log.

The tes{ consists of applying reduction of range signals or messages,as specified in 8{1.7 and
verifying that the correct indication and notification(s) occur, see Table’18.
Table 18 — Test of processing of reduction of range signals or messages
Step Test condition Test procedure Measurement Pass/fail critpria
(c) (d) (e) (f)
GENERAL CONDITION * When processed as | GENERAL GENERAL CRITER|A
“intrusion”. If MEASUREMENT

Tlhe CIE is in the

steps below with all
inputs and outputs in
normal condition.

dondition described in the

processed as “fault”,
replace by “10,1 s”.

Record the condition
of the indications and
notifications of the
CIE and any
associated user input
devices (for example:
remote keypads).

Time when

Processing shall be|
accordance with
IEC 62642-1, 8.4.6.

The indications and
notifications shall b
accordance with
IEC 62642-1, Table
and 10.

in

signal/message NOTE |EC 626421 permits
applied. reduction of range gvents to
be processed EITHER as
Time when “fault” or as “intrusipn”
notification occurs. response.
Record the event log
1 ¢IE in “set mede” Apply reduction of General General criteria
range signal or measurement L
message for _ ) N_otl_flcatlon_ shall ogeur
401 ms *. Record the identity of | within the time spegified by
the device being IEC 62642-1, 8.9.
activated. )
meToggmg snairoe in
accordance with 8.10.
2 CIE in “set mode* (with Unset the CIE. General General criteria
reduction of range measurement L .
condition) Indications shall comply with
8.5.
3 CIE in “unset mode* Restore. General In accordance with 8.3.5

measurement
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(c) (d) (e) (f)
4 CIE in “set mode” Apply the same General The number of reduction of
. reduction of range measurement range alarms recorded from
NOTE To verify that signal or message the same source shall be as
repetitive reduction of for 401 ms * once specified in
range signals or | more than the IEC 62642-1, 8.10.
messages are recorded in | o oviim permitted
the event log as required by
by IEC 62642-1, 8.10
IEC 62642-1, 8.10. IR
Afterwards repeat
step 3.
5 CIE in “unset mode* Apply reduction of General General criteria
FeRge-Stgrat-or rReastrerent
message for
401 ms *.
6 ¢IE in “unset mode” Apply the same General The number jof reduction of
) reduction of range measurement range alarms recorded from
NOTE To verify that signal or message the samé source shiall be as
repetltlv_e reduction of for 401 ms * once specified in
rpnge signals or .| more than the IEC)62642-1, 8.10.
messages are recorded in | o im permitted
the event log as required by
By IEC 62642-1, 8.10.
IEC 62642-1, 8.10.
Afterwards repeat
step 3.
7 GIE in “set mode” Apply 5 masking General At least one reductipn of
) ) reduction of range measdrement range signal or megsage
NOTE To verify that, if signals or messages shall be processed |n
rppetitive reduction of (or the maximum accordance with 8.4.1.2 and
rpnge signals or possible number the 8.9.
messages are applied, at EUT can recognize if
Igast one is processed less than 5) within
qorrectly. 1s.
* When pfocessed as “intrusion”. If processed as ‘fault”, replace by “10,1 s”.
11.4.7 | CIE processing in the presence of non-I&HAS inputs
Procesding of mandatoryssignals or messages in the presence of non-I&HAS signals or
messages.
a) Object of the-test
The object of<the test is to demonstrate the ability of CIE that includes inputs for non-1I&HAS
purposgs fo-ecomply with 8.1.8, 8.9 and 8.10; to receive and process an intruder, hold-up,
tamper |or¥fault signal or message within the processing timing requirements | of this

specification, when the CIE is in the set and the unset modes and one or more optional
signals or messages are present.

b)

Principle

The test consists of applying a mandatory signal or message, whilst a non-I1&HAS signal or
message is applied to another input of the CIE and monitoring that the mandatory signal or
message has been processed within the required time period and that the correct indication
and notification(s) occur. See Table 19.
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Table 19 — Test of CIE processing in the presence of non-I&HAS inputs

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)

1 CIE in “unset mode” Apply an optional signal | Record: Notification, arising from the
or message to the input of the mandatory
input(s) of the CIE. - the status of the | gjgnals or messages, shall

. notification be initiated within the time
e ery | cuue specited by
yi i ) . -
signal or message apply | - the time period IEC 62642-1, 8.9.
a mandatory signal or between the
message to an input of input of the
the CIE mandatory
signal or
message and
the initiation of
the mandatory
notification
2 GIE in “set mode” Repeat as above. As above As aboyve

11.5 Access level

11.5.1

a)

Obj

The obj
8.3.3.1,

Access to the functions and controls

ect of the test

lect of the test is to demonstrate the ability of ¢he CIE to comply with 8.1.5

, 8.3.1,

8.3.5, 8.3.6, 8.3.7, 8.3.9, 8.4.2 and 8.10 to provide up to four levels of access and
verify the relevant access to the functions and contrajs:

b) Principle
The tesj consists of attempting to use thefunctions and the controls required by 8.1.%5, 8.3.1,
8.3.3.1,18.3.5, 8.3.6, 8.3.7, 8.3.9, 8.4.2.and 8.10, operating the CIE at each access lgvel and
verifying that access is granted foripermitted functions and is denied for non-pgrmitted
functionfs (see Table 20).
Table 20 — Test of the access to the functions and controls
Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
1 he CIE andany At access level 1 Record whether Access is in accordpnce with
ecessary ACE shall be attempt to operate all access is permitted. 8.3.9 and
ounted aceording to the | the functions and IEC 62642-1, Tablek 2, 5, 6
anufacturer’s controls listed in and 8.
pecifieations. 8.3.6, 8.3.7 and 8.3.9
and in
TEC 62642-T, Tables
2,5, 6 and 8 and
8.3.10.
2 As above Repeat as step 1 for As above As above
access level 2.
3 As above Repeat as step 1 for As above As above
access level 3.
Record whether
level 2 authorization
for level 3 access is
“until manually
removed” or
“required for each
occasion”
4 As above Repeat as step 1 for As above As above
access level 4.
NOTE If means is provided to gain level 3 access without level 2 authorisation (see IEC 62642-1, 8.3.1), not

permitted at grade 4:
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Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) ()
5 CIE unset Enter level 3 access Monitor outputs. Notified by internal WD and
code or key (grade 2 and 3) remotely
6 Perform action defined by | - Monitor outputs and WD silenced. Level 3 access
manufacturer to silence status. obtained
WD or allow to time out,
as applicable
7 CIE set Repeat steps 5 and 6 Monitor outputs and No response, remains at
status. level 1 access

11.6 Authorization requirements

Where

A CIE is able to accept more than one method of authorization, thepjnu

combinations shall be checked individually for each method as per the following proq

to ensu

11.6.1

e compliance if that method only is used on an I&HAS.

Mechanical key tests

a) Object of the test

The obj
Table 3
8.3.2.1

The obj

bct of the test is to verify the mechanical key variations;vas specified in IEC 6
are met by the CIE and any associated ACE and, th@t the requirements of 8
hre met.

ect of the test is also to verify the manufaéturer's documentation complies

requirements of Clause 9.

b) Pri

The tes
and tha

nciple

consists of verifying that the range of combinations of mechanical keys is f
invalid mechanical keys are not accepted.

c) Test conditions

The ma

1) the
2) the

nufacturer shall provide the test-house with the following information:

number of key variations;

method uSed to determine the number of key variations.

d) Test procedure

The tes

mber of
edures,

2642-1,
3.2 and

with the

rovided

shall he prnr\occor{ as follows:

1) Attempt to change the state of the CIE using a valid key.

2) Attempt to change the state of the CIE using a non valid key.

3) Examine the manufacturer’s information regarding key construction and calculations.

e) Measurement

1) Verify that the manufacturer’s information and calculations are valid.
Note the state of the CIE before and after use of valid key.

2) Note the state of the CIE before and after attempted use of non-valid key.

3) Record details of the invalid keys.

f) Pass/fail criteria

1) The valid key changes the state of the CIE.
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2) The non-valid key does not change the state of the CIE.

3) The manufacturer's supplied information and calculations verify that the number of
combinations complies with IEC 62642-1, Table 3.

11.6.2 Logical key tests

Where no specific tests are provided for the type of logical key used, the principles of the
“digital key” tests should be applied.

11.6.2.1 Digital key tests

a) Object of the test

The object of the test is to verify the number of logical key variations, as_spegified in
IEC 62642-1, Table 3, are met by the CIE and any associated ACE and that the,requifements
of 8.3.2[and 8.3.2.2.2 are met.

The object of the test is also to verify the manufacturer’'s documentation' complies with the
requirements of Clause 9.

b) Principle

The tesj consists of verifying that the range of variations af digital keys are provided and that
invalid ¢ligital keys are not accepted, also, where applicable, that copy rejection angd power
supply nequirements are met.

c) Test conditions

The mapufacturer shall provide the test-house with the following information:

1) Theg number of key variations.
2) Thg method used to determinesthe number of key variations.

3) |If the operational range of\the digital key exceeds 1 m, the method of rejegction of
unguthorised copies.

d) Test procedure

—_

Attempt to change the state of the CIE using a valid digital key.

N

Attempt to change the state of the CIE using a non valid digital key.

w

)

)

) Exgminesthe manufacturer’s information regarding digital key constructiopn and
calculatjons:

)

)

N

Checkthenumber of variationsof the rligif_al Ilny_

O

If the operational range exceeds 1 m, either
the manufacturer shall provide the means to simulate a copied key or
the manufacturer shall provide details of how the copy rejection operates.

6) If self-powered, the manufacturer shall provide the means to simulate a key with low
storage device charge, as required by EN 50131-6, 7.7.4.1.

e) Measurement

Verify that the manufacturer’s information and calculations are valid.
Note the state of the CIE before and after use of valid digital key.

)
)
3) Note the state of the CIE before and after attempted use of non-valid digital key.
) Record details of the invalid digital keys.

)

Record range of digital key.
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5)

Record the system response to a copied key or
evaluate the manufacturer’s documented copy rejection technique.

Record the system responses to a key with low voltage storage device.

Pass/fail criteria

The valid digital key changes the state of the CIE.

The non-valid digital key does not change the state of the CIE.

The manufacturer's supplied information and calculations verify that the number of
combinations complies with IEC 62642-1, Table 3.

If range exceeds 1 m, a copied key is rejected or

the
req

manufacturer's described copy protection technique meets the copy protectio
Lirement.

If self-powered, the requirements of 8.3.2.2.2 and EN 50131-6, 7.7.4.1 for-low|

rep

brting are met.

11.6.2.2 PIN code tests

a)

Object of the test

The obj
3 are met by the CIE and any associated ACE and that(the requirements of 8.
8.3.2.2.

The obj
requirements of Clause 9.

b)

Pri

The tes
invalid godes are not accepted.

c)

bct of the test is to verify the number of combinations specified in IEC 62642-

| are met.

ect of the test is also to verify the manufacturer’'s documentation complies

nciple

Tegt conditions

For thg test purpose, the' manufacturer shall provide to the test-house the f
ion:
number of-disallowed codes;

method\used to determine the number of variations;

each user, the minimum number of variations of logical key shall be indicated.

Bnraoeocadiire

battery

1, Table
3.2 and

with the

I consists of verifying that the range of variations of PIN codes is provided and that

bllowing

Create samples of valid codes as described in the CIE documentation. The number of
valid codes to be created shall be: 10 for grade 1; 20 for grade 2; 50 for grade 3; 100 for

de 4.

Attempt to create an invalid code.

Verify the validity of the manufacturer’s calculations.

Measurement

Record the valid codes.

Record the invalid code.

informa

1) the

2) the

3) for

d)

1)
gra

2)

3)

e)

1)

2)

f)

Pass/fail criteria

All

valid codes created in “d) 1)” above shall be accepted according to grade.
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2) Invalid codes shall not be accepted.

3) Calculations shall be shown to be in accordance with code combinations shown in Table
2.

11.6.2.3 Tests for authorization by biometric means

Relevant parts of the test procedure described for digital keys at 11.6.2.1 shall be applied.

Additionally, the manufacturer shall provide information for the test house to evaluate
compliance with the requirements of 8.3.2.2.3 (Table 2).

11.6.2.4 Tests for authorization by combinations of keys

Where [combinations of keys are accepted, as specified in 8.3.2.4, each type“-ghall be
evaluated as appropriate to the type of key. The timing requirements of Table 3,shall(be met.
The number of combinations of each type shall be multiplied to assess compliance with
IEC 62642-1, Table 3.

11.6.3 | Invalid authorization attempts

a) Object of the test

Verify that the detection and notification of attempted entry,ofinvalid logical keys or (Wwhen the
CIE has| the means to distinguish such) mechanical keys,complies with 8.3.2 and Tabl¢ 3.

b) Principle

The test consists of entering a series of invalid{ogical or (if appropriate) mechanical keys and
establishing that when the number of invalid.attempts have been made as specified in[Table 3
the usdr input device is disabled and/ofya tamper signal or message is generated and
recordefl in the event log as specified. See Tables 21 and 22.

When tgsting invalid PIN codes, at least one attempt shall take the form of a valid coge entry
not comjpleted within 60 s.

Table 21 —Test for disabling user input device by invalid keys

Step Test condition Test procedure Measurement Pass/fail criteria

(c) (d) (e) (f)

Repeat for each type of invalid attempt — i.e. PIN code, digital key, biometric key and (if the CIE has the
means to identify such) mechanical key

If-the CIE has the facility to disable user input device carry out this series of tests

CNERAL: Tho oI oL ol OENERAL . T 4 2
NN e oTreSat OTINERAE e StePS—=;

be configured with its 4,5, 6 and 7 shall be
inputs and outputs in their | repeated in the
normal condition, allowing | “UNSET” mode of the
the CIE to be set and CIE.

alarms to be generated
from at least 1 alarm

point.

1 CIE unset Enter a valid key and Record status of CIE. | CIE set
attempt to set CIE.

2 CIE set Enter a series of invalid Record status of CIE, | CIE should not change state,
keys according to Table disabling of user the user input device shall be
1 to attempt to initially input device, tamper disabled, the generation of
disable the user input conditions and event tamper conditions and event
device. log. log shall be in accordance

with Table 1.
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Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)

3 CIE set During the “disabling Record whether the The alarm generated during
time” apply an alarm alarm condition is the disable period shall be
signal or message. processed. processed in accordance

with IEC 62642-1, Table 7
and 8.4.1.

4 CIE set During the “disabling Record whether user | The CIE shall not change
time” try to enter a valid input device state.
key. responds to

The user input device shall

operation. o
remain disabled.
5 CIE set When disabling time has Record status of CIE, | The CIE shall not change
expired. enter another disabling of user state and shall be in
series of invalid keys input device, tamper accordance with-Thble 4.
according to Table 4. conditions and event
log.
6 CIE set During the “disabling Record whether user | The CIE-shall not ¢hange
time” try to enter a valid input device is state,
key. available.
y The*user input deyice shall
remain disabled.
7 CIE set When disabling time Record status of/the ~| The CIE shall chgnge state.
has expired enter a CIE.

valid key and attempt to
change state of the CIE.

Table 22 — Test for generation of tamper signalhor message by invalid keys

Step Test condition Test procedure Measurement Pass/fail cfiteria

(c) (d) (e) (f)

If the CIE has the facility in accordance with Table 1 torgenerate a tamper signal or message, carry| out this
serigs of tests

GENERAL: The CIE shall | GENERAL: The steps 2
Re configured with its and 3 shalkbe repeated
ihputs and outputs in in the “UNSET” mode of
their normal condition, the CIE:
dllowing the CIE to be set
gnd alarms to be
denerated from at least
1 alarm point.
1 ¢IE unset Enter a valid key and Record status of CIE. CIE set
attempt to set CIE.
2 CIE set Enter a series of invalid Record status of CIE, CIE shall not chlange
keys according to Table | tamper conditions and | state, the generption of
4 to attempt to generate | event log. tamper conditiops and
a tamper condition. event log shall he in
accordance with Table 1.
3 GE-—set Ertera—vatdkey-te Recerd-status—of-GHE; The-tampereendition
acknowledge the tamper conditions and | shall be acknowledged
tamper condition. event log. and shall be in

accordance with Table 1.

11.7 Operational tests
11.7.1 Setting procedures

a) Object of the test

The test consists of verifying that that all setting procedures are in accordance with 8.3.3,
8.3.3.2 and 8.3.3.3.
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b) Principle

The test consists of setting the CIE and verifying that these are in accordance with the
requirements of this standard (see Table 23).

Table 23 — Test of setting procedure

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL CONDITION GENERAL: Record GENERAL CRITERIA
o the CIE condition
The CIE is in “unset”
condition When the CIE fails to set,
. means shall be-provided to
For_the purpose of this indicate or notify.
ries of tests, the keys e O
nd/or codes shall be If the indieation of the set
lected to have the state is pravided, [it shall be
feati time-limited acconding to
rlecessary authorisations
for “inhibit” and “override” IEC §2642-1, 8.3.7.
fuinctions. Thelogging shall pe in
accordance with §.10.

Complete|the following series of tests for each setting method given in the manufacturer’s documentation.

1 CGIE is unset Initiate exit procedure. | Record the CIE The CIE shall setjand

condition, indicate accordingly.

2 CGIE unset Setting procedure Recordh\the CIE Incomplete exit cgndition
initiated but prevented | condition. indicated and/or rotified,
from completion according to 8.3.3.3
“Fail to set” time CIE not set
expires -

No alarm notificatjon

For CIE where setting using exit route is possible, verify that means exists to select alarm points to be

included |n exit route facility and:

3 ¢IE unset Start theSetting Record the CIE The setting proceflure shall
procedure’ (exit time). condition. be initiated and indicated

according to 8.3.3.2 and
IEC 62642-1, Tabjes 8 and
9.

4 Activate an exit route Record the CIE The activated alafm point
alarm point, during condition. shall not cause alprm
the exit time period. notification.

5 Ensure the alarm Record the CIE The setting proceflure shall
point is no longer in condition. be completed.
the activated . .
condition. Allow the C!E is set, in accqrdance
setting procedure to with 8.3.3.2.
complete or complete
setting procedure as
appropriate to
method.

6 CIE unset Exit route alarm point Record the CIE Incomplete exit condition

. L remains activated condition. indicated and/or notified,
Exit procedure initiated o o according to 8.3.3.3
. . Exit time or “Fail to
Exit route alarm point set” time expires CIE not set
activated
No alarm notification

For CIE including facility to set by level 1 access, as permitted by IEC 62642-1, 8.3.4 (grade 1 only):

7 CIE is unset Initiate level 1 setting Record CIE action. The CIE operation shall
in accordance with commence setting
manufacturer’s procedure.
instructions.
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Table 23 (continued)

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)

8 During setting procedure Operate level 1 Record CIE action. The CIE shall cancel the
“cancel setting” in setting procedure and
accordance with remain unset.
manufacturer’s
instructions.

9 CIE is unset Initiate level 2 setting Record CIE action. The CIE operation shall
in accordance with commence setting
manufacturer’s procedure.
instructions.

10 Dyring setting procedure Operate level 1 Record CIE action. The CIE shall@©ontinue the
“cancel setting” in setting procedurg.
accordance with
manufacturer’s Allow to'sgt.
instructions.

11 CIE is set Operate level 1 Record CIE action. The 'CIE shall rerpain set.
“cancel setting” in
accordance with
manufacturer’s
instructions.

11.7.2 | Prevention of setting and overriding of prevention‘of setting procedures
a) Object of the test
The tes{ consists of verifying that all procedures arg ihaccordance with 8.3.3.1.
b) Principle
The tedt consists of attempting setting\\the CIE and verifying that the responseg are in
accordance with the requirements of this standard (see Table 24).
Table 24 - Test.of prevention of setting and overriding
of\prevention of setting procedure
Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL CONDIFRION Provision of GENERAL: Record GENERAL CRITERIA
The CIE is in“dmset” override of the CIE condition.
Is revention of
condition. getting function When the CIE fails tp set,
ik ; means shall be provjded to
For the purpose of this and inhibit function indicate or notifp
; described in the y-
s¢ries’of tests, the keys o
amdler codes shall be test are not If the indication of tHe set
mandatory (8.3.3.1 State 1s provided, it shall be

selected to have the
necessary authorisations
for “inhibit” and “override”
functions.

and 8.3.6).

time-limited according to

IEC 62642-1, 8.3.7.

The logging shall be
accordance with 8.1

in
0.

Complete the following series of tests for each setting
and for each condition specified in IEC 62642-1, Table 4.

method given in the manufacturer’s documentation

Alarm point (not allocated
to an exit route) in active
condition

CIE unset

Try to set the
system.

Record the CIE
condition.

The setting procedure shall be
in accordance with 8.3.3 and

IEC 62642-1,
Table 4.
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Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)

2 Alarm point (not allocated to Inhibit the active Record the status of The setting procedure shall
an exit route) in active alarm point (if the CIE. continue in accordance with
condition. function provided) IEC 62642-1, Table 4 and be

. — see 8.3.6. completed according to
Setting prevented manufacturer’s instructions.
(see step 1) Try to set the
system.
CIE unset
3 The CIE in “unset” condition. Try to set the Record the status of The setting procedure shall be
. . system. the CIE. prevented in accordance with
Ta nper sigflial Or 1essdyce IEC 62642-1, Tablel4
applied to the CIE ’

4 Sefting prevented Override the Record the status of The setting procedure shall

(sge step 3) tamper signal or the CIE. continue in accordapce with
I message (if IEC 6264231, Table|4 and be
ClE unset function provided) completéd according to
— see |IEC 62642- manufacturer’s instrjuctions.
1
Table 5.
Try to set the
system.
5 The CIE is in “unset” Try to set the Record the CIE The setting procedure shall be
condition. system. condition. prevented in accordance with
. IEC 62642-1, Table|4.
Hold-up signal or message
applied to the CIE
6 Sefting prevented Inhibit the hold-up | Recerd the CIE The setting proceddre shall

(sge step 5)

CIE unset

device (if function
provided) — see
8.3.6.

Try to set the

eondition.

continue in accorda
IEC 62642-1, Table
completed accordin

hce with
4 and be
j to

manufacturer’s instjuctions.

system.
For moverIent detector masking, movement“detector range reduction and each fault signal or message
specified in IEC 62642-1, Table 4 repeat steps 7 and 8.
7 The CIE is in “unset” Try to set the Record the CIE The setting proceddre shall be
condition. System. condition. prevented in accordance with
Apbply fault signal or message IEC 62642-1, Table(4.
to CIE.
8 Sefting prevented Override the Record the CIE The setting proceddre shall
(sge step 7) setting prevention condition. continue in accordapce with
CIE unset (if function IEC 62642-1, Table|4 and be
provided) — see completed according to
8.3.6. manufacturer’s instrjuctions.
11.7.3 | The set state

Prior to testing unsetting functions, ascertain from manufacturer’s documentation which
option(s) for the set state are provided (see 8.3.3.4).

At least one of the options described in IEC 62642-1, 8.3.7 shall be provided, appropriate to
security grade.

Depending upon the option(s) provided, the relevant portion(s) of 11.7.4 shall be tested.

11.7.4 Unsetting procedures

a)

Object of the test

Verify that all procedures are in accordance with the requirements of 8.3.4.
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b)

Principle

—53 -

The test consists of unsetting the CIE using all the procedures provided as specified in the

manufacturer’s documentation and verification that these are

requirements within this specification (see Table 25).

Table 25 — Test for unsetting procedure

in accordance with the

Step Test condition Procedure (d) Measurement Pass/fail criteria
(c) (e) ()
CONDITION the CIE condition.
-Crgr?d(i:ﬁlgnls in “set The indication 6éf\fhe unset
' state shall be time-limited
The keys and the according to
codes used are all IEC 62642+1,/8.3.8.2.
valid with the
necessary The legging shall belin
authority. accotdance with 8.1D.
Completg the following series of tests for each unsetting method provided in the manuflacturer’s

documenitation.

1

CIE set, in a normal
condition with no
alarms or, tamper

Try to manually unset the
system.

Record the CIE
condition.

The unsetting proceflure shall
be completed.

signals or
messages
activated.

2 CIE set Try to manually unset the | Recerd the CIE The unsetting proceflure shall
Alarm point (not on system. condition. p%_(:ortr_\pletedd Notlfltcat|on,
an agreed entry indication and even ‘
route) in active recording shall comply with

i IEC 62642-1, Tableg 7, 8, 9
condition
and 22.

For CIE with entry route facility, complete the following series of tests for each unsetting method |provided

in the mgnufacturer’s documentation.

3 CIE set Manually'start the Record the CIE The unsetting proceflure shall

unsetting procedure condition. be initiated.
(entrytime). Record indication. Indication shall be i
accordance with
IEC 62642-1, 8.3.8.2 and
Tables 8 and 9 and fecorded
in the event log in
accordance with
IEC 62642-1, Table R2.
4 CIE set Manually start the Record the CIE The unsetting proceflure shall
unsetting procedure condition. be initiated.
(entry time).
5 Generateanintrodet Recordthe S Armrntroderatarmrstall not be
alarm from an entry route | condition. notified.
alarm point.
6 Do not complete the Record the CIE An alarm condition shall be
unsetting procedure (let condition. notified according to
the entry time expire). IEC 62642-1, 8.3.8.2.
7 CIE set Manually start the Record the CIE The unsetting procedure shall

unsetting procedure
(entry time).

condition.
Record indication.

be initiated.

Indication shall be in
accordance with

IEC 62642-1, 8.3.8.2 and
Tables 8 and 9.
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Step Test condition Procedure (d) Measurement Pass/fail criteria
(c) (e) (f)
8 Unsetting Generate an intrusion Record the CIE CIE is unset.
procedure in alarm from an entry route | condition The intruder alarm shall not
process tariarm {JOII"It anddcomplete Record indication be processed. A correct entry
€ enlry procedure. and notification procedure shall be indicated
as per
IEC 62642-1, 8.3.8.2 and
Tables 8 and 9,and recorded
in the event log in
accordance with
IEC 62642-1, Table 22.
9 CIE set Manually start the Record the CIE The unsetting procedure shall
unsetting procedure condition. be initiated.
(entry time).
10 Generate a tamper alarm Record the CIE The tamper alarm ‘shall be
from an entry route alarm | condition. notified.
point.
11 CIE set Manually start the Record the CIE The upsetting proceflure shall
unsetting procedure condition. be initiated.
(entry time).
12 Generate an intrusion Record the CIE Indication or warning device
alarm from a non-entry condition. shall be activated in
route alarm point. accordance with
IEC 62642-1, 8.3.8.2.
13 Unsetting is Wait for expiry of time Record the CIE Where remote notifigation
proceeding programmed or specified condition. devices are connectgd,
by manufacturer after ensure this is not agtivated
indication or internal WD prior to the completipn of the
activated. delay required by
MINIMUM time is 30 s IEC 62642-1, 8.3.8.2.
14 CIE set Manually start the Record the CIE The unsetting proceflure shall
unsetting procedure condition. be initiated.
(entry time).
15 Do not complete_the Record the CIE The alarm shall be rotified in
unsetting procedure (let condition. accordance with
the entry time expire). IEC 62642-1, 8.3.8.2.
16 CIE set Manually(start the Record the CIE The unsetting proceflure shall
unsetting procedure condition. be initiated.
(entry-time).
17 Generate an alarm from a | Record the CIE Indication or warning device
non entry route alarm condition. shall be activated in
point. accordance with
IEC 62642-1, 8.3.8.2.
18 Complete the unsetting Record the CIE The indicator or warhing

procedure before the
notification delay expires,
see paragraph 3 of

IEC 62642-1, 8.3.8.2.

condition.

devices shall be restored and
remote notification ghall not
take place.

The CIE shall be unget.

11.7.5 Setting and/or unsetting automatically at pre-determined times

If the CIE has the facility to set and/or unset automatically at pre-determined times, the

following test shall apply:

a) Object of the test

The test consists of verifying that all procedures are in accordance with 8.3.3, 8.3.3.1 and

8.3.4.
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b) P

rinciple
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The test consists of attempting setting the CIE and verifying that the responses are in

accordance with the requirements of this standard (see Table 26).

Table 26 — Test of setting and/or unsetting automatically at pre-determined times

Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)
GENERAL F)ONDITION Provi§(jion ?f tGhE'\é)EIERAL: (lj?_;:‘_cord GENERAL CRITERIA
The CIE is in “unset” g::\;gnﬁo% of € condition.
condition. . setting function When the CIE fails to set,
OT {Te pUTpOSE Of 1S and inhibit function means shall be proyided to
rl;es of tests, the keys described in the indicate or notify.
nd/or codes shall be test are not If the indication of the set
lected to have the mandatory (8.3.3.1 state is provided, it|shall be
th p ’
necessary authorisations = | and 8.3.6). time- limited"according to
for “inhibit” and “override IEC 626421 8.3.7
flinctions. T
Thelogging shall bg in
accordance with 8.10.

If CIE hagd facility for setting automatically:

1 QIE is unset, prior to time Allow automatic Monitor indications Pre-setting indicatign
that pre-setting indication sequence to and CIE status. available as documgented
i$ scheduled. operate. manufacturer.

Setting and overridg¢ of
prevention of set sHall be
entered in event log.

2 With CIE set, create alarm. | Allow automatic Monitér/status and Unsetting takes plage as
unset to take indications. scheduled.
place. Alert indication pregent.

Unsetting entered ip event
log

3 Obtain level 2 Record displayed Correct record of alprm
access. information. created whilst set.

Alarm is present in pvent log.

4 QIE is unset, prior to time Allow automatic Monitor indications Pre-setting indicatign

pre-setting indication is sequence to and CIE status. available as documgnted

scheduled. Condition to operate. manufacturer.

prevent setting present Setting prevented of
prevention of setting
automatically overridden.
Setting and overrid¢ of
prevention of set shall be
entered in event log.

If CIE hag| provision foriautomatic unsetting:

5 GIE set Initiate unsetting Record the CIE The unsetting procqdure
sequence in condition. shall be completed.
accordance with
manufacturer’s
instructions.

6 TE-Setand i ararm mittate unsetting Record the CIE The unsetting procedure

condition sequence in ) condition. shall be completed.
accordance with The alarm condition shall not
manufacturer’s be cancelled
instructions ) )
Alarm event and unsetting
shall be entered in event log.
11.7.6 Inhibit and isolate functions

a) Object of the test

The test consists of verifying that the operation of inhibit or isolate functions comply with the
requirements of 8.3.6 and 8.3.7.

NOTE These tests are applicable only if one or both of these functions are provided.
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The test consists of operating inhibit and isolate modes to ensure correct functionality (see

b) Principle
Table 27).
c) Test condition

Examine the manufacturer’s documentation to confirm details of functionality.

The test shall be run with the system initially in the unset condition.

Table 27 — Inhibit and isolate functions

Test procedure (d)

Measurement (e)

Pass/fail-criteria (f)

NOTE IEC 62642-1, Table 22
defines thejevent log information
required\and grade depg¢ndency.

INHIBIT HUNCTION

1 Set [the system, inhibiting an alarm
poirlt as described by
marjufacturer.

2 Apply a signal or message to the Monitor the notification outputs. Event log shall record the inhibit.
inhipited input for the minimum There shall be no notifigation or
timg required to trigger, according log event for an alarm cpndition.
to type.

3 Unslet the system and set it again.

4 Apply a signal or message to the Monitor the natification outputs. Notification and event Iqg shall
preViously inhibited input for the show normal (uninhibited)
min|mum time required to trigger, response.
according to type.

5 Repeat steps, using a hold-up Monitor the system responses. It shall not be possible fo inhibit

alarm point.

a hold-up alarm point.

ISOLATE[FUNCTION

6 Isolate an alarm point as described Isolation shall be possiljle only at

by the manufacturer. the specified access level(s).
Event log shall record the
isolation.

7 Set[the I&HAS.

8 Apply a signal oy message to the Monitor the system responses. There shall be no notifigation or
isol@ted inputyfor the minimum time log event for an alarm cpndition.
required (o frigger, according to
typqg.

9 Unsetthe system and set It again.

10 | Repeat step 8. Monitor the system responses. There shall be no notification or

log event for an alarm condition.

11 Reinstate the alarm point as Reinstatement shall be possible
described by the manufacturer. only at the specified access

level(s).

12 | Repeat step 8. Monitor the system responses. Notification and event log shall

show normal (reinstated)
response.
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11.7.7

Test functions

a) Object of the test

—_57 —

The object of the test is to verify the ability of the CIE to permit test functions to be carried out
in accordance with the requirements of 8.3.8, 8.3.9 and 8.10.

b) Principle

The test consists of operating the test modes to ensure correct functionality (see Table 28).

c) Test condition

The tes{ shall be run with the system initially in the unset condition.
Table 28 - Verification of test functions
Test procedure (d) Measurement (e) Pass/fail criteria (f)
1 With the system unset and in the Apply at least 5 intruder signals or |/The CIE shall provide means to
normnal condition use level 2 messages as specified in 8.9. eonfirm that each of the
access means to enter detection Record the identity of the alarm activations has been defected.
testimode (8.3.8). points activated.

If the CIH includes “soak test” function (8.3.9)

2 Usellevel 3 access means to place | Record alarm points so
at Igast 2 alarm points on soak programmed and, where removal is
test automatic, time period for test.
3 Setjthe CIE. Record indications during the During the setting procddure, an
setting procedure. indication shall be provided that
alarm points are being qoak
tested, in accordance wjth 8.3.9.
4 Whilst CIE is set, activate the Recaord the identity of the alarm The activations shall nof be
alarm points that are being tested. points activated and the condition notified.
of-indication and notification
outputs of the CIE.
5 Unskt the CIE. Record the condition of indication The activations shall be|indicated
outputs and event logs. at the time of unsetting |n
accordance with 8.5.
Logging shall be in accqrdance

with 8.3.9 and 8.10.

6 Whg¢re removal from test mode is Repeat steps 3 and 4 one day Test shall remain active}
autgmatic: before test period is due to end.
7 Repeat steps 3 and 4 after test There shall be no indicqtion at
period is due to expire. step 3 and an alarm shgll be
notified and indicated af step 4.
8 Where removal from test mode is Use level 3 access means to
not automatic: remove the alarm points from soak
test.
11.7.8 Other functions
a) Object of the test

The object of the test is to demonstrate the ability of the CIE to function normally whilst a non-
IEC 62642-1 function is used, as required by 8.3.10.
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b) Principle

The test consists of operating an additional function during a normal CIE operation and
verifying that compliance with this standard is not affected.

The manufacturer shall advise on what additional functions are provided and how these may
be operated which I&HAS functions the additional function may interfere with.

c) Test condition

The CIE shall be in the condition appropriate to testing the I&HAS function identified.

d) Prg

Operatsg

e) Measurement

Monitor
f) Pas
The ops

11.7.9
a) Obj

The obj
data prd

b) Pri

The test consists of introducing a fault in the processing and monitoring that the

indicatid

The ma

cedure

the I&HAS and additional functions simultaneously (or within an agreed-time).

the operation of the I&HAS function.

s/fail criteria

ration of the I&HAS function shall comply with the-requirements of this standand.

Monitoring of CIE processing

ect of the test

pct of the test is to demonstrate the ability of the CIE with programme controllg
cessing to comply with 8.4.3 {6_detect and react to processing faults.

nciple

n(s) and notification(s) occur, see Table 29.
hufacturersshall advise on how a processing failure may be induced for test puf

Table 29 — Test of CIE process monitoring

d serial

correct

poses.

Step | “Test condition | Test procedure | Measurement |  Pass/fail criteria
(c) (d) (e) (f)

1 The CIE shall be in the Induce a failure of Record the status of In grade 3 and 4 the output
unset mode, with all the processing process monitoring shall change status within
inputs and outputs in function. output. 40 s unless the CIE has
normal condition. successfully restarted

sooner.

2 Remove failure Record the status of In grades 3 and 4, if the
mode and apply the the CIE, the event log attempt to restart the
reduced functional and the indications. processor is successful, the
test. CIE shall resume in its

previous operating
the reduced functio
shall be completed

recorded in the eve

mode,
nal test

successfully and a CIE fault
shall be indicated and

nt log.
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Step Test condition Test procedure Measurement Pass/fail criteria
(c) (d) (e) (f)

3 Repeat steps 1 & 2 as Repeat as above. As above. As above.

11.7.10 Availability of indications

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with the requirements

of 8.5.1

b) Principle

The tes
the requ

Table 30 — Test of availability of indications

consists of introducing a condition requiring a mandatory indication,and ensufing that
irements of IEC 62642-1, 8.5.2 and 8.5.3 are met, in accordancé-with Table 30.

Step

Test condition

(c)

Test procedure

(d)

Measurement

(e)

Pass/fail criteria

(f)

Tlhe CIE shall be in the
unset mode, with all
inputs and outputs in
normal condition.

Induce a fault
requiring mandatory
indication according
to

IEC 62642-1, Table
8.

Record.indications.

Alert indication presept

gnd\festore.

displayed.

2 Gain access to CIE at View information | Record indications. Correctly indicates faplt
level 2. displayed. condition generated.

3 Return to level 1 access View information Record indications. Alert indication pregent
im accordance with displayed. o ) )
manufacturer's If automatic (timed) action, it
specification — using is performed within|time limit
qutomatic (timed) specified by manufacturer.
response if provided.

4 Remove the fault View information Record indications. Alert indication pregent
dondition applied, at displayed.
step 1.

5 Gain access~{o CIE at View information Record indications. Indication of the faylt
l¢vel 2. displayed. condition remains gvailable.

6 Return té access level 1 View information Record indications. No indication

11.8 Tamper security tests

11.8.1

ACE type A

Documentation provided by the manufacturer to justify a claim of “type A” status for ACE shall
be verified.

11.8.2 Tamper protection

a) Principle

The principle of this test is to use impact testing to verify that the CIE/ACE housing meets the
tamper protection requirements of 8.7.1.
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b) Procedure

Subject the CIE/ACE housings to impact testing using the methodology of IEC 62599-1, with
equipment meeting the requirements of IEC 60068-2-75:1997 at the severity levels specified

in 8.7.1.

c) Measurement

Assess the EUT as described in the reduced functional test in 11.3.

d) Pass/fail criteria

The EU
the test

The gen

There s
the CIE

There s

changed or prevent the CIE from initiating all mandatory netification responses.

11.8.3

a) Pri

The prirn
its normi

a tampdr signal or message is generated (see 8.7.2.1).

b) Test conditions

The CIH

c) Mo

Mount the CIE/ACE according to the manufacturer’s instructions with the housing ;s

closed.

T shall meet the requirements of the reduced functional test before, during-a

eration of signals or messages is permitted as a result of this test,

hall be no signs of mechanical damage that will permit access, o internal eler
ACE housing unless a tamper signal or message has beengenerated.

hall be no damage to the ACE housing that would permiit the status of the 1&HA

Tamper detection — Access to the inside of the housing

hciple

ciple of this test is to verify that it isinot possible to insert a tool into the CIH
al mounting position and defeat the’operation of the tamper detection circuitr

should be in unsettcondition.

unting

d) Prg

nd after

nents of

\S to be

/ACE in
before

securely

cedure

Open the CIE/ACE housing by normal means and attempt to introduce a sabotage tool as
specified in 8.7.2.1, into the EUT without causing physical damage before the tamper

detectio

n device operates.

NOTE The tool may be inserted through any aperture, before or during the process of opening the housing. For
grades 3 and 4, this includes apertures for indicators and operating controls that are accessible to a level 1 user.

If the tool is successfully inserted, it should be manoeuvred to try to interfere with the tamper

detectio

n device. The wire test includes forming the wire as appropriate.

Attempts shall be restricted to 5 min per tool (10 min for grade 4). If the test fails, it should be
repeated and a further failure within 4 further attempts shall result in the overall test failing.
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e) Measurement

Record the generation of the tamper signal or message.
f) Pass/fail criteria

Opening the CIE/ACE by normal means shall only be possible by following the procedure
defined by the manufacturer and shall generate a tamper signal or message.

a) either, the tamper detection device shall not have been defeated before the generation of
a tamper signal or message,

b) or Vi ihla damana hac haan ~atiand 1n Ardar ta Anfant tha +
ISTEoTC—Caa gt oo o e tausC oo aCr—oatrCatrit—

11.8.4 | Tamper detection — Removal from mounting

a) Principle

The principle of this test consists of removing the CIE/ACE from its-mounting surface and
monitoring the EUT to determine whether a tamper signal or messagge,is generated wjthin the
required time period when the maximum permitted distance (see 8(7.,2.2) is exceeded.

b) Test conditions
The CIH should be in the unset condition.
c) Mopnting

Position the EUT on a horizontal flat surface, taking into account any requirements gpecified
by the manufacturer to operate the removabfrom mounting detection device.

d) Prdcedure

Lift the [EUT from the flat surface in a perpendicular direction to the mounting surfﬁLce by a
distance exceeding that specified in 8.7.2.2, whilst monitoring the tamper signal or npessage
output.

Attempt| to slide a test”blade as defined in 8.7.2.2 to defeat the removal from njounting
detection before and.during the above test.

Attempt| to use pliers as specified in 8.7.2.2 to defeat the removal from mounting detection
before gnd during the above test.

Attempts shall be restricted to 5 min per tool (10 min for grade 4). If the test fails, it should be
repeated and a further failure within 4 further attempts shall result in the overall test failing.

e) Measurement
Monitor the tamper signal or message output.

Record whether it was possible to prevent the generation of a tamper signal or message using
the test blade or pliers.

f) Pass/fail criteria

The tamper signal or message shall have been generated within 11 s of the EUT exceeding
the distance specified in 8.7.2.2.
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It shall not have been possible to prevent the generation of a tamper signal or message using
the test blade or pliers.

11.8.5 Tamper detection — Penetration of the housing

a) Principle

The principle of this test consists of drilling a hole in an accessible face of the housing and
verifying that a tamper signal or message is generated (see 8.7.2.3).

b) Test conditions

The 1&HAS should be in the unset condition.
c) Mopnting

Mount the EUT according to the manufacturer’s instructions with the housing securely closed.
d) Prdcedure

Drill a hple of 4 mm diameter in any accessible face of the EUT using a metal drill bit.
e) Measurement

Monitor|the tamper signal or message output.

f) Pags/fail criteria

A tamppr signal or message shall be-generated when a hole of 4 mm is made| in any
accessible face of the housing.

11.9 Slubstitution tests
11.9.1 | Tests for monitoring of substitution of components

The mapufacturer shall provide information from which it can be verified that the method of
monitoring is compliant with the requirement of IEC 62642-1, 8.7.3.

11.9.2 | Tests.for monitoring of substitution — Timing requirements

pthod of

11.10 Testing of I&RHAS timing performance

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with 8.9 and the timing
requirement of IEC 62642-1, 8.8.1.

b) Principle

The test consists of introducing a notifiable event and ensuring that this takes place within the
time specified by IEC 62642-1, 8.8.1 and 8.9.1.
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c) Procedure

With the system in set mode, trigger an intruder alarm event.
d) Measurement

Record the time before the notification output(s) become live.
e) Pass/fail criteria

The time from triggering the event until notification takes place shall not exceed 20 s.

For megdsage structured systems:

e the |manufacturer shall provide information to enable the time at which.the message
originated to be determined;

e the manufacturer shall provide evidence that this timing requiremént can be majintained
under the slowest possible communication conditions in an installedisystem.

11.11 Testing for interconnections
11.11.1| Monitoring of interconnections

a) Object of the test

The object of the test is to demonstrate the ability of-the CIE to comply with 8.8 and the timing
requirement of IEC 62642-1, 8.8.3.

b) Principle

The tegt consists of simulating theinterconnection being disabled and monitofing the
responsle.

NOTE The manufacturer may need-to provide details of how this may be done.

c) Prdcedure

a) Disgble the intereonnection (for example: by short circuit).

b) If tHe systemy‘uses non-specific interconnections, simulate another application taking
pernLanent eontrol of the interconnection.

d) Measurement

Record the system response and measure the time taken for the system to respond.
e) Pass/fail criteria
In each case, the response shall comply with the requirements of IEC 62642-1, 8.8.3.

11.11.2 Testing of monitoring of periodic communication

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with 8.8 and the timing
requirement of IEC 62642-1, 8.8.4.1.
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b) Principle

The manufacturer shall provide means to, either

a) verify from documentation that the system response would comply with the requirements
of IEC 62642-1, Table 17,
or

b) identify the point at which a periodic communication takes place in order to test as follows.

c) Procedure

) to the

With the—svystem—in—set—ode—apphy
P—Sy Ster—H—S et o ae—appt

J
interconnect, immediately following the i

d) Measurement
Measur¢ time for system to respond.
e) Pags/fail criteria

System|response defined by IEC 62642-1, Table 20 shall occur within the time spegified by
IEC 62642-1, Table 17.

11.11.3| Testing of verification during setting procedure

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to comply with 8.8 and the timing
requirement of IEC 62642-1, 8.8.4.2.

b) Principle

The mapufacturer shall provideumeans to, either

a) verify from documentation that the system response would comply with the requirements
of IHC 62642-1, Table18,

or

b) identify the point at which a periodic communication takes place in order to test as [follows.

c) Prdcedure

With the system in unsef mode, apply a faull condition (example: short circuit) to the
interconnect, immediately following the identified periodic communication for the period
required by Table 18. Attempt to set the I&HAS.

d) Measurement
Monitor the status of the I&HAS.
e) Pass/fail criteria

The I&HAS shall not set.
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11.11.4 Test for security of communication

The manufacturer shall provide information from which compliance with the requirements of

IEC 62642-1, 8.8.5 can be verified.

11.12 Event log

a) Object of the test

The object of the test is to demonstrate the ability of the CIE to maintain an event log and
keep an accurate clock in accordance with the requirements of 8.10.

b) Principle

The tesf consists of operating the CIE to ensure correct operation of the event log, whilst

ensuring the long-term accuracy of the clock (see Table 31).

c) Test condition

The tes{ shall be run with the system initially in the unset condition.

Table 31 — Test of event log
Test procedure (d) Measurement/e) Pass/fail criterig (f)

1 With the CIE unset and with no Note the date and time:
alarm condition, set the time and
datg.

2 With the system unset and in the Note the facilities accessible to There shall be no facility for a
norpal condition enter an each access'level. user to alter or delete the event
authorisation code at each access log.
levdl.

3 If the means of recording is cyclic: Note the 2 oldest events before the | The oldest event shall be deleted

) ) final event is added. by the last added mandatory
Fill the event log. With the system events
unsget, add one more mandatory Note the oldest event after the '
eveft. final event is added.

4 If the CIE has the facilitytosrecord Note the mandatory events Verify that minimum permitted
nontmandatory eventss.then enter recorded in the event log. number of mandatory eyents has
the pppropriate number_of been preserved.
mar]jdatory eventsc.asidefined in
IEC|62642-1, 8 40.Fill the
rempinder of the ‘event log with
nontmandatory-events.

Add|one noh-mandatory event.
5 Foll '\wing the Ir'\rna\/irme test (C) Note the mnndafnry events \/nrify that the new man’iatory

add one mandatory event.

recorded in the event log.

event has been logged.

6 If memory retention component(s) Verify that storage component(s)
are non-volatile (example; are non-volatile for the period
EEPROM): required by IEC 62642-1, Table

21.
Check data supplied by
manufacturer.
7 If memory retention components Record the contents of the event The contents of the event log

are volatile (example; RAM):

Remove EPS and APS from the
system for the period required by
IEC 62642-1, Table 21. At the end
of this period, reapply power and

check the event log.

log before removal of power and
after power is restored.

shall not be lost or corrupted,
except for the inclusion of
event(s) caused by this test
procedure (for example: mains
failure)
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Test procedure (d) Measurement (e) Pass/fail criteria (f)

8 In CIE with the facility to make a Note the event log and the events The events displayed on the
permanent record, follow recorded on the permanent record. | permanent record shall
manufacturer’s instructions to accurately reflect the event log,
make a permanent record. including date and time.

9 Checking the clock accuracy. When the system has been running | The accuracy shall be consistent

for a minimum 8 day period note with IEC 62642-1, 8.10.
the indicated time by the CIE.

Where the I&HAS stores event logs at the ARC, the manufacturer shall provide information or means to
enable this function to be tested as follows:

10 | Check ability of CIE to send events | Monitor the output to the SPT. Verify that the generated events
to the SPT. are sent to the SPT.
Generate an event at the CIE.

11 | Chelck ability of CIE to indicate Record the indication and Verify that a fault-is indicated at
faildre of transmission to the ARC: notification at the CIE. the CIE (grade (1):

Disgble the SPT and generate a
nunlber of mandatory events in
accprdance with IEC 62642-1,
8.1(Q, to be reported to the ARC.

12 | Enaple the SPT. For*CIE grades 2, 3 and 4, the
event(s) shall be transnitted
when the SPT is re-enapled.

11.13 Marking and documentation

a) Principle

The pripciple of this test is to verify that the marking of the CIE and the documpgntation
supplied with the CIE meet the requirements of Clauses 9 and 10.

b) Prgcedure

Examing¢ the marking of the CIE and ACE.

Examing¢ the documentation supplied by the CIE manufacturer.
c) Pags/fail criteria

The matking onithe CIE and ACE shall meet the requirements of Clause 10 of this standard.

The dodum€ntation shall meet the requirements of Clause 9 of this standard.

NOTE Durability tests of labelling are carried out as part of the low voltage regional directive testing.

11.14 Environmental and EMC tests

The environmental classification is described in IEC 62642-1. Relevant environmental tests
carried out shall be in accordance with IEC 62599-1.

Where the reduced functional test is specified during the environmental and EMC
conditioning, this shall be carried out as detailed in IEC 62599-1.

For operational tests, CIE and ACE shall not generate alarm, tamper, fault or other signals or
messages or change from one mode to another, when subjected to the specified range of
environmental and EMC conditions and shall continue to function normally.
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For endurance tests, the CIE and ACE shall pass the reduced functional test after being
subjected to the specified range of environmental conditions.

See Table 32 for the relevant tests for each environmental class. These tests apply to all
security grades.

Table 32 — Environmental and EMC tests

fanctional Test Type | Class | Class | Class | Class
test (11.3)

1 B, D, A Dry heat Operational M M M M

2 B, A Dry heat Endurance N/A N/A N/A M

3 B, D, A Cold Operational M M M M

4 B, D, A Damp heat, steady Operational M N/A N/A N/A
state

5 B, A Damp heat, steady Endurance M M M M
state

6 B, D, A Temperature change Operational M M M M
(p)

7 B, D, A Damp heat, cyclic Operational N/A M M M

8 B, A Damp heat, cyclic Endurance N/A N/A M M

9 B,C, A Water ingress Operational M (p) M (p) M M

10 B, A Sulphur dioxide (SO,) | Endurance N/A N/A M M

11 B, A Salt mist, cyclic Endutance N/A N/A N/A M

12 B,C,A Impact (f) (m) Operational M M M M

13 B,C, A Free fall (m) (p) Operational M M M M

14 B,C,A Shock (f) Operational M M M M

15 B,C, A Vibration, sinusoidal Operational M M M M

16 B,C, A EMC tests Operational M M M M

Kgy

A After conditioning afhdi\recovery period.

B Before conditioning?

C Monitor durings¢onditioning with CIE in set mode.

D Duringeonditioning, monitor with CIE in set mode and conduct reduced functional test when

specified/in IEC 62599-1.

M Mandatory.

N/A \No6t applicable.

(f)  Applicable to fixed equipment.

(m) Applicable to moveable equipment.

(p) Applicable to portable equipment.
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Annex A

(informative)

Interconnection types
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This annex is intended to clarify terms defined in IEC 62642-1, Clause 3.

A.1 Specific wired interconnections

NOTE In
number o

CIE

_____________________________ —

[¢]
O/ Detector

Direct connection (signal or message)
(for example: current or voltage)

Interface

(o]
c/ Detector

terfaces may take any relevant form (for example: expansion, device capable of accepting inp

Interface

Detector

Data bus connection (message)

detectors, module to_interface a single detector, etc.).

Figure A.1 — Specific wired interconnections

ts from a
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A.2 Non-specific wired interconnections

Direct connection (s

(for example: current or voltage)

ignal or message)

o
CIE Interface  f----C------ 0/ Detector
CIE for other L Other
application Interface applications

NOTE Injterfaces may take any relevant form (for example: expansion, device capable of accepting inp

/ Interface

Detéctor

Non-specific connection (message)
(for example: data bus connection)

number of detectors, module to interface a single detector, etc.).

Figure A.2 — Non-specific wired interconnections

A.3 Wire-free interconnections

ts from a

Y

Transceiver, Detector

\‘/— Transceiver

o
........... c/ Detector

Figure A.3 — Wire-free interconnections

Wire-free interconnections shall comply with the requirements of IEC 62642-5-3.

A.4 Signals — Active period

When a direct connection is used between the CIE and a detector and alarm information is
sent as an electrical signal, then the active period of the signal is the period for which the
detector output relay (or magnetic contact or electrically driven current or voltage) is in the

alarm condition.
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Annex B
(informative)

Summary of timing requirements

Table B.1 — Timing table

Reference Process Process and Minimum | Maximum
if more than notify within
Infruder signal 89 400 ms 10 s
Hold-up signal 8.9 400 ms 10 s
Tgmper signal 8.9 400 ms 10s
F3ult signal 8.9 10 s 10 s
Mgsking signal — 8.9/ 400 ms 10s
prpcessed as IEC 62642-1, 8.4.5
infrusion
Mgsking signal — 8.9/ 10s 10s
prpcessed as IEC 62642-1, 8.4.5
faplt
Significant 8.9/ 400 ms 10 s
reduction of IEC 62642-1, 8.4.6
rahge signal —
prpcessed as
infrusion
Significant 8.9/ 10.s 10s
reduction of IEC 62642-1, 8.4.6
raphge —
prpcessed as
faplt
W[ activation 8.6 0 10 min
dglay after
remote
nqtification
WD duration 8.6 90 s 15 min
EPS fault 8.6 10's 1h?
Main program 8.4.3 10's 30s?
watchdog
Dyration of fhe 8.3.3 e
“spt indication”
affer SET
Dyiratien of the 8.3.4 30s
“unset
indication” after
UNSET
Unsetting 8.3.4 45 s
procedure
duration
a May be cancelled if condition restores during this delay period.
b This indication is specified as “time limited” — but no actual limit is specified in IEC 62642-1.
The time limit does not apply to grade 1 and 2 systems using IEC 62642-1, 8.3.7, option c).
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Annex C
(normative)

Use of non-I&HAS interface

A degree of control of the I&HAS may be duplicated by a device not part of the I&HAS (for
example: a computer or PDA). The CIE may provide a logical gateway for the connection of
such a device, which may be connected by any suitable means, be fixed or portable and be

located in or remotely from the supervised premises.

The cofimunications software protocols shall ensure that substitution, message secyrity and

authorigation integrity comply with the requirements of Table C.1.

The coptrol device may be configured to operate with more than one (1&HAS or other

system(s).

All systém actions initiated from the non-I&HAS interface shall be uniqudely identifiable in the

CIE event log.

Becaus¢ of the nature of the connections and protocols. used, some I&HAS |system

requirements are inappropriate (e.g. secure software protacols to replace the need for tamper

protectipn) and therefore the following modified conditions shall apply to the non-I&HAS

interfacg and connections thereto:

Table C.1 — Conditions for use of non-I&HAS interface for control
and indicating purposes
IEC 62642-3 Function Expected behaviour

7 Environmental requirements Not applicable

8.3.2 Authorisation Access to the communications software at the nontI&HAS
interface shall comply with this requirement.

Authentication Initiation of communication between the non-I&HAB

interface and the I&HAS shall have authentication
equivalent to the requirements of 8.3.2.

8.5.1 Indications Indications at the non-I&HAS interface may be cor|sidered
as equivalent to a mimic panel (see 8.5.1, NOTE 3).

8.7.1 Tamper protection Not applicable

8.7.2 Tamper detection Not applicable

8.7.3 Monitoring of substitution The requirement shall apply at all grades. ?

8.7.3 Timing-reguirements The-grade-3—requirement-shall-apply-additionalyat grades
1and2.°

8.8 Monitoring of interconnections The requirement of IEC 62642-1, 8.8.3 (Table 16) is not
applicable to portable devices.

8.8 Security of communication The requirement of IEC 62642-1, 8.8.5 (Table 19) shall
apply at all grades.

8.11 Power supply The requirement of IEC 62642-1, 9.2 for APS is not
applicable.

a

If the device does not include the capability to provide input to the I&HAS, this requirement is not applicable.
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Annex D
(informative)

Summary of function cross-references

Table D.1 — Cross-references

IEC 62642-1 | IEC 62642-3 Function Grade Test(s)
1 2 3 4
8.1 = Detectian -
8.1 Inputs -
8.1.1 8.1.1 Intruder detection M M M M 144
8.1.2 8.1.2 Eic;gél:ip;]gevice op |op |op | Op 11.4.2
8.1.3 8.1.3 Tamper detection M M M M 11.4.3
8.1.4 (T A1 8.1.4 Recognition of faults M M M M 11.4.4
8.1.5 User M M M M 11.5.1
8.2.1 8.1.6 Masking Op [Op | M M 11.4.5
8.2.2 8.1.7 ll?e%tl:eé:ttic:)rnrange Op Op Bp M 11.4.6
8.1.8 Other inputs Op Op Op Op 11.4.7
8.2 Outputs Op Op Op Op -
8.3 ;381452/ 8.3 Operation (controls) M M M M 11.51
8.3.1 (T.2 8.3.1 Levels of access M M M M 11.5.1
8.3.2 (T.3 8.3.2 Authorization M M M M -
8.3.2.1 Mechanical\keys Op Op Op Op 11.6.1
8.3.2.2 Logicalkeys Op Op Op Op Shall 11.6.2
8.3.2.2.1 PIN codes Op |Op | Op | Op gﬂ;’gset 11.6.2.2
8.3.2.2.2 Digital keys Op |op |op | Op ?h”eesgf 11.6.2.1
8.3.2.2.3 Biometric keys Op Op Op Op 11.6.2.3
8.3.2.3 Combinations of keys Op Op Op Op 11.6.2.4
8.3.2.4 Repeated invalid codes | Op M M M 11.6.3
8.3.3 8:3.3/8.3.4 Setting/Unsetting M M M M 11.71-11.7.5
8.3.4 8.3.3 Setting M M M M 11.7.1, 11.7.5
8.3.5 (T.4) 8.3.3.1 Prevention of setting M M M M 11.7.2
8.3.6 (T.5) 8.3.3.1 Ove.rride prevention of Op Op Op Op 11.7.2; 11.7.5
setting
8.3.3.2 Exit route facility Op Op Op Op 11.7.1
8.3.3.3 Fail to set M M M M 11.7.1
8.3.7 8.3.3.4 Set state M M M M 11.7.3
8.3.8.1 8.3.4 Unsetting M M M M 11.7.4; 11.7.5
8.3.8.2 8.3.4 Unsetting as in 11.7.4
IEC 62642-1 - 8.3.7 b) Op |Op | Op | Op
(with entry route)
8.3.9 (T.6) 8.3.5 Restoring M M M M 111211/2/3/4/5/6;
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Grade
IEC 62642-1 IEC 62642-3 Function Test(s)
1 2 3 4
8.3.10 8.3.6 Inhibit 11.5.1; 11.7.1
! Op |Op |[Op | Op
11.7.6
- 8.3.6.1 Automatic inhibit Op Op Op Op -
8.3.11 8.3.7 Isolate Op Op Op Op 11.5.1; 11.7.6
8.3.12 8.3.8 Level 2 user test M M M M 11.7.7
- 8.3.9 Soak test Op Op Op Op 11.7.7
8.3.13 8.3.10 Other functions Op Op Op Op 11.7.8
8.4 (T.7) 8.4 Processing "2 "2 "2 "2 11.4.1
8.4.1 8.4.1 Intruder 11.41
8.4.1.1 signals/messages M M M M
8.4.2 8.4.1 Hold-up M.4.2
signals/messages Op Op Op Op
8.4.3 8.4.1 Tgmper M M M M 11.4.3
signals/messages
8.4.4 8.4.1 Fault signals/messages | M M M M 11.4.4
8.4.5 8.4.1 Masking op |op | M M 11.4.5
signals/messages
8.4.6 8.4.1 Reduction of range Op Op Op M 11.4.6
signals/messages
8.4.1.2 Priorities M W M M 11.4.1
8.4.2 User input M M M M 11.5.1
8.4.3 Monitori_ng of CIE Op Op M M 11.7.9
processing
8.5.1 (T.8 8.5.1 Indications — general M M M M 11.4.1/2/3/4/5/6
8.5.2(T.9 8.5.1 and Availability.of 11.4.1/2/3/4/5/6
8.5.1.1 indications MoIM M M 11.7.10
8.5.1.2 Other indications Op Op Op Op 11.4.7
8.5.3 8.5.1 Cancelling of 11.4.1/2/3/4/5/6
indications MM M M 11.7.10
8.5.2 Visual indications M M M M -
8.5.3 Priorities M M M M -
8.5.4 - Indication — intrusion ) } } ) -
detectors
8.6 (T.10 gnd 1 8°6 Notification M M M M 11.4.1/2/3/4/5/6
T.11)
8.7.1 8.7.1 Tamper protection M M M M 11.8.2
8.7.2(T.12 8.7.2 Tamper detection
and T.13)
8.7.2.1 Opening of housing M M M M 11.8.3
8.7.2.2 Removal from mounting | Op Op M M 11.8.4
8.7.2.3 Penetration of housing Op Op Op M 11.8.5
8.7.3 (T.14) 8.7.3 Monitoring of 11.9
substitution Op Op Op M
8.7.4 (T.15) 8.7.3 Substitution - timing Op |[Op | Op M 11.9
8.8.1 8.8 Interconnections — M M M M 11.10
general
8.8.2 8.8 Inte_rconnections - M M M M 11.11
availability
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Grade
IEC 62642-1 IEC 62642-3 Function Test(s)
1 2 3 4
8.8.3 (T.16) 8.8 Inter.cor‘mections - M M M M 11.11
monitoring
8.8.4.1 8.8 Verificati.on - periodic M M M M 11.11
(T.17) communication
8.8.4.2 8.8 Verification — during set 11.11
(T.18) period M M M M
8.8.5 (T.19) 8.8 Secunty_of _ Op Op Op M 11.11
communication
8.8.6 (T.20) 8.8 Signals/messages 11.11
gemnerated(HEC 62642
1 Sublauses 8.8.3 / M M M M
8.8.4/8.8.5)
8.9.1 8.9 Timing — intruder, M M M M 11.4.1{2/3 4/5/6;
tamper, faults 71.5.1;
8.9.2 8.9 Processing M M M M 11.4.1{2/3 4/5/6;
11.5.1;
8.10 (T.21 8.10 Event recording 11.4.1/2/3/4/5/6;
and T.22) Op |M IM M 1151
8.10.1 Event recording at CIE Op M M M 11.12
8.10.2 Event recording at ARC | Op Op Op Op 11.12
9.1 - Types of PS - - 3 - -
9.2 (T.24) - PS requirements - s - - -
8.11 Power supply M M M M EN 50131}6
10 - Operational reliability M M M M -
11 - Functional reliability M M M M -
12 7 Envil_'onmental M M M M 11.14
requirements
12.2 - Electromagntic M [M M M 11.14 and EMCD
Compatibility
13 - Electrical safety M M M M LVD
14.1 - I&HAS documentation
14.2 9 Product documentation M M M M 11.13
15 10 Marking/identification M M M M 11.13
M = Mandptory
Op = Optipnal
NOTE All I&HAS functions provided and claimed by the manufacturer should be tested (see 4.1).
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SYSTEMES D’ALARME -

SYSTEMES D'ALARME CONTRE L’INTRUSION ET LES HOLD-UP -

Partie 3: Equipement de contrdle et de signalisation

AVANT-PROPOS

La Cpmmission Electrotechnique Internationale (CEIl) est une organisation mondiale de nar
compg@sée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEN.
pour pbjet de favoriser la coopération internationale pour toutes les questions de normalisation
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie de|
interngtionales, des Spécifications techniques, des Rapports techniques, des Spécifications acced
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est con
comit¢s d'études, aux travaux desquels tout Comité national intéressé par le sujet.traité peut parti
organ|sations internationales, gouvernementales et non gouvernementales, en ligisen avec la CEl,
égalefent aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale de Normalisat
selon des conditions fixées par accord entre les deux organisations.

Les d¢cisions ou accords officiels de la CEIl concernant les questions techfiiques représentent, dans
du popsible, un accord international sur les sujets étudiés, étant donné, que les Comités nationaux
intéregsés sont représentés dans chaque comité d’études.

Les Ppublications de la CEIl se présentent sous la forme de recommandations internationales et son|
commg telles par les Comités nationaux de la CEI. Tous les efforts/raisonnables sont entrepris afin g
s'assyre de I'exactitude du contenu technique de ses publicatiofs; la CEIl ne peut pas étre tenue re

de I'é¥yentuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Dans |e but d'encourager l'uniformité internationale, les Comités nationaux de la CEIl s'engagent, dan
mesulle possible, a appliquer de fagon transparente‘les Publications de la CEl dans leurs pu
nationales et régionales. Toutes divergences entre.toutes Publications de la CEIl et toutes pu
nationales ou régionales correspondantes doivent.&tre indiquées en termes clairs dans ces derniéres.

La CHI elle-méme ne fournit aucune attestation.de conformité. Des organismes de certification indé
fournigsent des services d'évaluation de gonformité et, dans certains secteurs, accédent aux mg
confolmité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les organ
certification indépendants.

Tous les utilisateurs doivent s'assurer.qu'ils sont en possession de la derniére édition de cette publica

Aucune responsabilité ne doit® étre imputée a la CEl, a ses administrateurs, employés, auxi
mandataires, y compris ses.experts particuliers et les membres de ses comités d'études et deg
nationaux de la CEI, pour/tout préjudice causé en cas de dommages corporels et matériels, ou de
dommfage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de judtice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la
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La Norme internationale CEIl 62642-3 a été établie par le comité d'études 79 de la CELl:
Systémes d'alarme et de sécurité électroniques.

La présente norme est basée sur 'EN 50131-3 (2006).

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
79/310/FDIS 79/321/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.
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Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEl 62642, présentées sous le titre général
Systemes d'alarme — Systemes d'alarme contre l'intrusion et les hold-up, peut étre consultée
sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
+ amepdée.
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INTRODUCTION

La présente partie 3 de la série de normes CEIl 62642 donne les exigences pour les
équipements de contrble et de signalisation utilisés dans les systémes d’alarme contre
I'intrusion et les hold-up. Les autres parties de cette série de normes sont les suivantes:

Partie 1 Exigences systeme

Partie 2-2  Détecteurs d'intrusion — Détecteurs a infrarouges passifs

Partie 2-3  Détecteurs d'intrusion — Détecteurs a hyperfréquences

Partie 2-4  Détecteurs d'intrusion — Détecteurs combinés a infrarouges passifs et a
hyperfréquences

Partie 215  Détecteurs d'intrusion — Détecteurs combinés a infrarouges passifs et a
ultrasons

Partie 216  Détecteurs d'intrusion — Détecteurs d'ouverture a contacts (magnétiques

Partie 2t71 Détecteurs d'intrusion — Détecteurs de bris de verre — Acoustiques

Partie 2t72 Détecteurs d'intrusion — Détecteurs de bris de verre — Passifs

Partie 2t73 Détecteurs d'intrusion — Détecteurs de bris de verre —-Actifs

Partie 3 Equipement de contrble et de signalisation

Partie 4 Dispositifs d'avertissement

Partie 5t3 Interconnexions — Exigences pour les équipetents utilisant des techniqups radio
fréquence

Partie 6 Alimentation

Partie 7 Guide d'application

Partie 8 Systémes/dispositifs générateurs de fumée

Afin d’assurer la cohérence de I'ensemble des documents de la série CEIl 62
terminologie est définie a un seul endroit qui est le document maitre CEl 62642-1 et q
les exigences générales concernant le systéeme d’intrusion. Des exceptions sont faifes pour
des terges spécifiques aux orgahes de contrdle et d’'indication et la ou leur répét
considéfée comme essentielle (pour la clarté du document.

642, la
Ui décrit

tion est

Une réfgérence aux diverses implications découlant des normes relatives aux détecteurs a été
incluse.|L’ensemble de€s;,détails relatifs aux exigences en matiére d'interconnexion p¢
I'objet dfune future norme.

Un certphin nombre d'exigences sont contenues dans la présente norme pour laqu

procéd

que ceslfonc

re formelle d'essai ne peut étre rédigée qu'en définissant (et donc en restreig
technolggie au moyen de IaqueIIe IeX|gence est satlsfalte En consequence |I a été

but faire

tlle une
nant) la
reconnu

bricant et

le laboratoire d essai seIon des mformatlons documentees relatlves au mode de satlsfactlon
de la fonctionnalité requise.

Un tableau des références croisées correspondant aux exigences contenues dans la
CEIl 62642-1 et a la présente norme et a ses essais est inclus en Annexe D.
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] SYSTEMES D’ALARME -
SYSTEMES D'ALARME CONTRE L’INTRUSION ET LES HOLD-UP -

Partie 3: Equipement de contrdle et de signalisation

1 Domaine d'application

La présente partie de la CEl 62642 spécifie les exigences, critéeres de performance et
procédures d'essal pour les equipements de controle et de signalisation (centrales-d|alarme)
(CIE) destinés a étre utilisés dans les systémes d'alarme contre l'intrusion (MAS) et les
systémgs d'alarme contre les hold-up (HAS) installés dans les batiments.\_Le |présent
document s'applique également aux CIE destinés a étre utilisés dans les systémes| IAS ou
HAS.

Les CIH peuvent incorporer des fonctions de traitement d'autres composants IAS et [HAS ou
leurs exigences de traitement peuvent étre réparties entre ces composants.

La présgnte norme spécifie les exigences relatives aux CIE installés dans des batiments qui
utilisent] des liaisons filaires spécifiques ou non spécifigues’ ou des liaisons sans [fil. Ces
exigences s'appliquent également aux matériels de commande auxiliaire (ACE) indtallés a
I'intériedir ou a I'extérieur des batiments surveillés et montés dans un environnement [ntérieur
ou extéfieur.

Lorsqug le CIE partage des moyens de détection, d'interconnexion, de commande, de
communication, de traitement et/ou des . alimentations avec d'autres applications, ces
exigences ne s'appliquent qu'aux fonctionsZlAS et HAS.

La présente norme spécifie les exigences de performance pour les CIE pour chagun des
quatre grades de sécurité identifiés dans la CEl 62642-1. Des exigences sont égplement
spécifiées pour quatre classes: d'environnement couvrant des applications pqur des
emplacgments intérieurs et extérieurs.

La présgnte norme inclut_des fonctions obligatoires, qui doivent étre assurées pour fous les
CIE podr le grade approprié de sécurité, ainsi que des fonctions facultatives complémgntaires.

NOTE Djans la préSente norme, il est fait référence au terme “I&HAS” dans l'intégralité de celle-ci saJf lorsqu'il
est spécifiquement.nécessaire de différencier les parties IAS et HAS d'un systéme. Le terme est desting a inclure

IAS et HAS lorsque ces systémes sont installés séparément.
2 Rélerems—mma'rrm’ i

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence (y compris les éventuels
amendements) s'applique.

CEI 60068-1:1988, Essais d'environnement — Partie 1: Généralités et guide

CEI 60068-2-75:1997, Essais d'environnement — Partie 2-75: Essais — Essai Eh: Essais aux
marteaux

CEI 60073, Principes fondamentaux et de sécurité pour l'interface homme-machine, le
marquage et l'identification — Principes de codage pour les indicateurs et les organes de
commande
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CEI 60529, Degrés de protection procurés par les enveloppes (Code IP)
CEIl 62599-1, Systemes d'alarme — Partie 1: Méthodes d'essai d'environnement

CEI 62599-2, Systemes d'alarme — Partie 2: Compatibilité électromagnétique — Exigences
relatives a I'immunité des composants des systémes d'alarme de détection d'incendie et de
sécurité

CEIl 62642-1:2010, Systemes d'alarme - Systéemes d'alarme contre [lintrusion et les
hold-up — Partie 1: Exigences systeme
CEl 62642-6-3—Systémes—d-atarme—Systemes—d-alarme—contro—Hnrtrusion—ettes—held-up —

Partie 5 3: Interconnexions — Exigences pour les équipements utilisant des techniques radio
fréquente

EN 50181-6:2008, Systémes d'alarme — Systémes d'alarme contre I'intrusien et les hpld-up —
Partie 6 Alimentation?

3 Termes, définitions et abréviations

3.1 Tlermes et définitions

Pour leg besoins du présent document, les termes et définitions donnés dans la CEIl §2642-1,
ainsi quk les termes et définitions suivants s'appliquent

311
validation
action d'un utilisateur pour accepter une indication

3.1.2
point djalarme
un ou plusieurs détecteur(s) délivfant un signal ou un message commun, au CIE ou|a I'ACE
aux fins|d'indication ou de traitément

3.1.3
signal gu message d'alarme
signal ou message généré par un point d'alarme

3.1.4
clé biométrique

utilisatiEE d’'une caractéristique biométrique par un utilisateur autorisé afin d'avoir accTs a des
fonctionls ol des parties restreintes d'un CIE

EXEMPLE: empreinte digitale ou reconnaissance de l'iris.

3.1.5

conditionnement

exposition de I'équipement soumis a l'essai (EUT) a des conditions d'environnement afin de
déterminer l'effet de telles conditions sur I'EUT

3.1.6

détecteur

équipement congu pour générer un signal ou un message d'alarme en réponse a la détection
d'une condition particuliére indiquant la présence d'un risque

1 La transformation de ce document en CEl 62642-6 est en préparation.
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3.1.7

clé numérique

dispositif portable contenant des informations codées numériquement utilisé par un utilisateur
autorisé pour avoir accés a des fonctions ou des parties restreintes d'un CIE

EXEMPLE: carte magnétique, jeton électronique ou apparenté.

3.1.8

fonction de premiére issue

moyen permettant d'ignorer des signaux ou des messages en provenance de détecteurs
spécifiés pendant une mise hors service pour une période de temps spécifiée

3.1.9
tempor{sation d’entrée
temps autorisé pour la procédure de mise hors service lorsqu’un chemin d’acces@st utilisé

3.1.10
fonctioh de derniére issue
moyen permettant d'ignorer des signaux ou des messages en provenance de défecteurs
spécifiép pendant la mise en service durant une période spécifiée

3.1.11
alimentjation externe
EPS
alimentation externe a I'l&HAS qui peut étre non continuge

EXEMPLE: alimentation principale.

:
©

NOTE Upiquement pour les PS de type A et de type B. L'EPS est obtenue comme décrit dans I'EN 5013

3.1.12
échec d la mise en service

condition, lorsque la procédure de mise en service n’a pas été jusqu’a son terme [dans le
temps attribué, qui maintient 'l&HAS dans I'état hors service

3.1.13
taux de|fausse acceptation
FAR
proportipn de transactions de vérification biométrique avec des revendications didentité
fausse qui sont inecotrectement acceptées

3.1.14
taux de|faux.rejet
FRR
proportion de transactions de vérification biométrique avec des revendications d'identité
authentique qui sont incorrectement rejetées

3.1.15

interaction

toute opération ou action voulue par I'utilisateur pour commander ou faire varier la fonction de
I'"'&HAS

3.1.16
intrusion
entrée dans les locaux surveillés par une ou des personnes non autorisées
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3.1.17

clé logique

informations logiques utilisées par un utilisateur autorisé pour avoir accés a des fonctions ou
parties restreintes d'un CIE

EXEMPLE: code PIN, clé numérique, clé biométrique.

3.1.18

clé mécanique

instrument s'appuyant uniquement sur la forme physique afin de déterminer son caractére
unique, utilisé par un utilisateur autorisé afin d'avoir accés a des fonctions ou parties
restreintes d'un CIE

3.1.19
interfade non-I&HAS
disposit|f externe au I&HAS permettant de réaliser certaines ou I'ensemble dées foncjions de
I'ACE

EXEMPLHES: ordinateur, PDA.

3.1.20
mode dr fonctionnement

en serv|ce, hors service, mise en service et mise hors service ‘constituent les quatrg modes

de foncfionnement

3.1.21
ouvert par des moyens normaux
ouverture du logement de I'équipement au moyen de-la procédure définie par le fabricant

3.1.22
numérqg d'identification personnel
code PIN
code utilisé par un utilisateur autorisé @fin d'avoir accés a des fonctions ou parties regtreintes
d'un CIk (par exemple, numérique au. alphanumérique)

3.1.23
inhibitipn
attribut |d'un point d'alarme tel que les signaux ou les messages créant normalement des
notificafions sont empéchés de le faire, mais continuent a étre enregistrés dans lel journal
d'événements

3.1.24
dispositif de stockage
SD

dispositifgqui nmmggnqinn I‘énnrgin

EXEMPLE: une batterie.

3.1.25

émetteur-récepteur des locaux surveillés

SPT

appareil placé dans les locaux surveillés incluant I'interface avec I'l&HAS et I'interface avec le
réseau de transmission d’alarme

3.1.26

condition d'essai

condition d'un systéme d'alarme dans lequel les fonctions normales sont modifiées pour des
besoins d'essai
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3.1.27
entrée pour l'utilisateur
ordre généré par une action délibérée de I'utilisateur

3.1.28
dispositif d'entrée pour l'utilisateur
dispositif utilisé pour I'entrée pour I'utilisateur

EXEMPLES: ACE, verrou physique avec contacts électriques.
3.2 Abréviations

Pour les_besains du présent document les abréviations suivantes sont utilisées

ACEZ2 | matériel de commande auxiliaire

APS3 | source d'alimentation de secours

ARC#4 | centre de réception d'alarme

CIES matériel de commande et d'affichage
EPS6 | alimentation externe

EUT7 | équipement soumis a essai

FARS8 | taux de fausse acceptation

FRR?® |taux de faux rejet

HAS10 [ systéme d'alarme contre les hold-up
IAS11 | systéme d'alarme contre l'intrusion
I&HAS 1Esystéme d'alarme contre l'intrusion et les“hold-up
PDA13 | assistant numérique personnel

PIN14 | code d'identification personnel

PS15 alimentation

SD16 | dispositif de stockage

SPT17 | émetteur-récepteur des-locaux surveillés

2 ACE 3 ancillary controhequipment.

3 APS { alternative power source.

4 ARC § alarmwrecéiving centre.

5 CIE =|cofitrot’and indicating equipment.
6 EPS —extermat POWeT Source.

7 EUT = equipment under test.

8 FAR = false acceptance rate.

9 FRR = false rejection rate.

10 HAS = hold-up alarm system.

11 |1AS = intrusion alarm system.

12 |&HAS = intrusion and hold-up alarm system.
13 PDA = personal digital assistant.

14 pIN = personal identification number.
15 PS = power supply.

16 sD = storage device.

17 spT = supervised premises transceiver.
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WD18  dispositif d'avertissement
4 Attributs du systéme

4.1 Généralités

Le CIE doit comprendre, suivant le cas, les attributs nécessaires a la réception des signaux
et/ou messages, le traitement des informations, la notification et I'indication. Les exigences
détaillées sont fournies a I'Article 8.

NOTE Si une fonction facultative est assurée pour un grade particulier et si la conformité est demandée, il
convient que celle-ci réponde aux exigences applicables pour le grade pour lequel la conformité est demandée (si
des exigeprces somtdiquees)Emtabsence despeTificatiom pour ta-forctiomau grade e questiomn, ihtonvient que
les exigernces pour un grade plus élevé (telles qu'elles sont identifiées par le fabricant) s'appliquent.

La confprmité a la présente norme doit étre démontrée par une évaluation par-rapport aux
Articles|4 a 10 et la mise en ceuvre des essais de I'Article 11.

L'Annexe D fournit les références croisées entre les exigences de la-CEl 62642-1 ajnsi que
les exigences et les essais de la présente norme.

4.2 Flonctionnalités

Les fon¢tions complétant les fonctions obligatoires spécifiées dans la présente norme peuvent
étre ingluses dans le I&HAS a condition qu'elles n'aient aucune influence sur|le bon
fonctionnement des fonctions obligatoires.

Lorsqu'¢lles sont prévues, ces fonctions supplémentaires ne doivent pas avoir d'incidence sur
la confgrmité aux exigences de la présentesfiorme, a l'exception de celles qu'auforise la
CEl 62642-1, 8.3.13.

Le CIE peut inclure des fonctionnalités.pour des finalités particuliéres qui rendraient|I'l&HAS
non corfforme a la CEl 62642-1. La,decumentation du fabricant doit inclure un avertigsement
a cet effet.

Si l'utilipation d'une ou de plusieurs fonction(s) ou d’'une combinaison de fonctions [dans le
CIE entfainait la non conformité de I'l&HAS installé avec la CEl 62642-1, ou la confofmité de
celui-ci p un grade de séeurité plus faible (des exemples sont la ou les fonction(s) réddiisant la
sécuritél de I'l&HAS) de fabricant doit, soit:

a) détdjller la oues configurations conforme(s) a la CEl 62642-1;

soit

b) détaliller l[a ou les fonction(s) ou combinaison de fonctions qui entrainerait|la non
con ité : i - -

Le fabricant doit consigner le fait qu'il convient de supprimer ou de modifier I'étiquetage de
conformité si des configurations non conformes sont sélectionnées.

5 Structure du CIE

Le CIE peut se trouver dans un seul boitier ou étre distribué dans de multiples boitiers et peut
étre combiné avec les autres composants de I'|&HAS.

Des dispositions doivent étre prises pour permettre une fixation satisfaisante du boftier sur la
surface de montage.

18 wD = warning device.
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Des systémes ne faisant pas partie de I'l&HAS peuvent étre utilisés pour réaliser des
fonctions de I'ACE (par exemple: ordinateur, PDA) si les conditions spécifiées en Annexe C
sont satisfaites.

6 Grade de sécurité

Les CIE et ACE doivent étre déclarés conformes a I'un des quatre grades de sécurité (le
grade 1 étant le plus faible et le grade 4 le plus fort) et doivent satisfaire a I'ensemble des
exigences de ce grade.

Les exigences relatives aux performances du CIE varieront en fonction de son grade. Les
essais Salise STISE i prquage
du CIE.

7 Pernformances d'environnement

71 igences

Le CIE| et I'ACE doivent fonctionner correctement dans aul moins une des |classes
d'environnement définies dans la CEl 62642-1.

les exigences des quatre classes d'environnetent sont inadaptées, du|fait de
conditions extrémes rencontrées dans certains lieux¥ géographiques, des conditions
s spéciales sont indiquées dans la CEl 62642-1, Annexe A.

7.2 Essais d'environnement et essais de compatibilité électromagnétique

La CEI{62599-2 spécifie les essais de susceptibilité électromagnétique applicables aux
compospnts de I'l&HAS. Les conditions ;dé fonctionnement pour ces essais sont spécifiées
dans le [Tableau 32 de la présente norme:

La CEIl $2599-1 décrit les méthodés d'essais d'environnement applicables aux compogants de
I''&HAS] Les essais applicables sont spécifiés dans le Tableau 32 de la présente norne.

NOTE Djautres aspects envirenoiementaux, couverts par des Directives réglementaires régionales, n’eptrent pas
dans le dpmaine d'application'de la présente norme.

8 Exigences fonctionnelles

8.1 ntrées

En fonction”du grade du CIE et de 'ACE. des moyens doivent étre prévus pour recepoir des
signaux ou des messages en provenance de détecteurs, de dispositifs de déclenchement de
systémes d'alarme contre les hold-up ainsi que des informations en provenance des
dispositifs d'entrée pour l'utilisateur comme spécifié dans les paragraphes suivants.

NOTE 1 La présente norme ne spécifie pas les détails relatifs aux interconnexions, ni le format de ces signaux ou
messages. Des détails relatifs aux moyens possibles de transfert de I'information sont inclus dans quelques
normes relatives aux composants de la série CEl 62642.

NOTE 2 L'initialisation de certains composants du systéme peut demander jusqu'a 180 s avant disponibilité des
fonctionnalités normales (par exemple: détecteurs).

8.1.1 Détection d'intrusion

Le CIE doit fournir le moyen de recevoir des signaux ou des messages en provenance de
détecteurs d'intrusion.
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Dispositif du systéme d'alarme contre les hold-up
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Lorsqu'un CIE fournit des dispositifs de systéeme d'alarme contre les hold-up, des moyens
doivent étre prévus pour recevoir des signaux ou des messages en provenance de dispositifs
du systéme d'alarme contre les hold-up.

8.1.3

Dispositif du systéme d'alarme contre la fraude

Le CIE doit fournir le moyen de recevoir des signaux ou des messages d’auto surveillance.

8.1.4 Défaut
En foncten-du—grade—te-Gle—deitinclure—desmoeyenspermettant-dereconnattretes—egnditions
de défgqut comme spécifié dans le Tableau 1 de la CEl 62642-1, et en plus |és)|défauts
indiquég dans le Tableau 1 ci-dessous.
Tableau 1 — Reconnaissance des conditions de défaut supplémentaires
Défauts Grade 1 Grade 2 Grade 3 Grade 4

Changement de batterie requis ® M M M M

Défaut de sortie d’alimentation " Op Op M M

Suivi du traitement Op Op M M

M = Obligatoire Op = Facultatif

a s'applique au PS de type “C” uniquement, tel que defini dans I'EN 50131-6.

comme dans I'EN 50131-6, 4.2.5.

8.1.5 Entrée pour l'utilisateur
Le CIE|doit fournir le moyen de recevoip,des informations en provenance des digpositifs
d'entréqg pour I'utilisateur (par exemple: clavier numérique ou commutateur).
8.1.6 Masquage
Le CIE |doit fournir le moyen de recevoir des signaux ou des messages de masqliage en
fonction[ du grade.
Le CIE doit traiter les sighaux ou messages de masquage lorsque le systéme est hors| service
et faculfativement loersque celui-ci est mis en service.
8.1.7 Réduction de la plage de détection du détecteur de mouvement
Le CIE foit fournir le moyen utilisé pour recevoir les signaux ou messages de réductipn de la
plage ded&tectiomemn fonctiomdugrade:

NOTE Le moyen de transmission des signaux ou messages de réduction de la plage de détection du détecteur de
mouvement peut ne pas permettre de différencier les événements de masquage. Voir les normes relatives aux
détecteurs.

8.1.8 Entrées non I&HAS

Lorsqu'un CIE recgoit des signaux ou des messages ou d'autres informations qui ne sont pas
tenus de satisfaire aux exigences de la présente norme (par exemple: surveillance d'un
équipement non I&HAS), cela ne doit avoir aucune incidence sur la capacité du CIE a
répondre aux exigences de la présente norme.

8.2 Sorties

Les exigences relatives aux sorties de notification sont détaillées en 8.6.
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Le CIE peut avoir besoin de fournir des signaux ou des messages de sortie pour s'interfacer
avec d'autres composants de I'l&HAS comme requis par d'autres normes applicables relatives
aux composants. La documentation d'installation doit identifier les configurations disponibles.

EXEMPLES:

a) indication activée pour détecteur ou autre composant;

b) information d'état en service/mis hors service pour le détecteur, dispositif de sécurité par
brouillard anti-intrusion, etc.;

c) pour déclencher un équipement de confirmation d'alarme sonore ou visuelle;

d) pour déclencher des dispositifs de sécurité par brouillard anti-intrusion, etc.;

e) poul activer le mode essai fonctionnel du détecteur;
f) poulrl déclencher 'autotest a distance du détecteur ou d'un autre composant;
g) pourrestaurer les détecteurs ou d'autres dispositifs.

NOTE Sj la restauration implique que les détecteurs ne soient plus alimentés, il convient de laisser|s'écouler
jusqu'a 180 s pour que le détecteur reprenne son fonctionnement normal (voir la série €E)62642-2).

Des sighaux ou des messages de sortie peuvent également étre fournis pour s'interfager avec
les équipements a I'extérieur de I'|&HAS (par exemple: éclairage):

8.3 Flonctionnement

Le CIE]| doit fournir les moyens nécessaires pour permettre a des utilisateurs autorisés
d'accédpr aux fonctions du CIE. L'accés a ces fonctions doit étre restreint par des |[niveaux
d’acces|et des autorisations correspondantes confarmément aux 8.3.1 et 8.3.2 (par ¢xemple
en utilispnt un clavier numérique ou un verrou),

8.3.1 Niveaux d'acces
L'accés| aux fonctions d'un CIE doib) étre restreint conformément aux exigences de la
CEIl 62642-1, 8.3.1. Si le CIE inclut.des fonctions de sécurité complétant celles idéntifiées
dans le|Tableau 2 de la CEl 626421, les niveaux d'acces nécessaires a I'exploitation de ces

fonctionls doivent étre spécifiés\par le fabricant. Les niveaux d’accés pour toutes les fonctions
autres due les fonctions de sécurité doivent étre spécifiés dans la documentation du fgbricant.

L'accés|au niveau 3 daitétre autorisé par le niveau d'accés 2 tel que:
a) l'acdes reste autorisé jusqu'a sa suppression manuelle,
ou

b) l'acges‘nécessite une autorisation a chaque occasion d'utilisation.

L'accés au niveau 4 doit étre autorisé par les niveaux d'acces 2 et 3 a chaque occasion
d'utilisation.

Si un acceés de niveau 3 est accordé sans une autorisation de niveau 2, comme le permet la
CEIl 62642-1, 8.3.1, le dispositif d'avertissement interne doit étre limité dans le temps, soit a
une durée fixe indiquée par le fabricant, soit jusqu'a ce qu'il soit désactivé par I'utilisateur de
niveau 3.

8.3.2 Autorisation

L'accés aux fonctions d'un CIE (tel que défini) aux niveaux 2, 3 et 4 doit étre restreint comme
requis par la CEl 62642-1, 8.3.2. L'autorisation n'est pas requise pour l'accés au niveau 1.

L'autorisation doit étre validée par le CIE.
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NOTE Si un moyen est prévu pour donner une autorisation temporaire (par exemple code d'identification
personnel valable pour une durée limitée ou valable pour une utilisation pendant un nombre spécifié de fois), il
convient d'inclure les détails dans la documentation du fabricant.

8.3.21 Utilisation de la clé mécanique

Lorsque des clés mécaniques sont utilisées, le fabricant doit fournir des informations
suffisantes pour déterminer le nombre de combinaisons disponibles.

8.3.2.2 Utilisation de clés logiques

Lorsque des clés logiques sont utilisées, le fabricant doit fournir des informations suffisantes
pour déterminer le nombre de combinaisons disponibles.

De plus| ce qui suit s'applique a des types spécifiques de clés logiques. Cela ne restrgint PAS
l'utilisat|on d'autres types.

8.3.2.2.1 Utilisation des codes d'identification personnels

Lorsqug des codes d'identification personnels sont utilisés, le nombre] de combinaispns non
disponihles doit étre identifié par le fabricant et ne doit pas étre pris en compte dans le calcul
des codes disponibles.

Un moygn doit étre prévu pour empécher la lecture des codes.d'autorisation.

L'entréd d'un code doit étre achevée dans les 60 s, Si I'entrée du code n'est pas terminée
dans ce|délai, celui-ci doit étre traité comme étant invalide dans le contexte du 8.3.2.4{

8.3.2.2.p Clés numériques

Lorsqu'lin utilisateur peut achever la procédure de mise en service et de mise hors|service
depuis Uin lieu éloigné de plus de 1 m du-CIE ou de I'ACE, des clés numériques utilisges pour
I''&HAS| de grades 3 et 4 doivent inelure un moyen permettant d'empécher I'acceptation de
clés copiées a partir de données intérceptées (par exemple: codes aléatoires).

Lorsqud l'opération peut étre.réalisée autrement qu'au point de sortie des locaux, urp moyen
doit étrg prévu pour rendre_les indications “empéchement de mise en service” et “achgvement

Les clés numérigues” a alimentation propre doivent surveiller la charge du dispagsitif de
stockage comme-~requis par I'EN 50131-6, 4.2.2 et indiquer la décharge de la batteriqg au CIE
(via I'AQGE suiyant le cas) chaque fois que le dispositif est utilisé pour la mise en service ou la

de 25 ¢
une ind
correspondant) chaque fois qu'il est fait état de la condition.

Lorsqu'une condition de décharge de la batterie est identifiée au moment de la mise en
service, I'l&HAS ne doit pas se mettre en service jusqu'a ce que l'indication de décharge de la
batterie ait fait I'objet d'une validation manuelle au niveau du CIE ou de I'ACE. Cette
validation doit étre enregistrée au grade 2 et grades supérieurs.

8.3.2.2.3 Clés biométriques

Lorsque des moyens biométriques sont utilisés pour l'autorisation, la structure de codage de
reconnaissance doit fournir un nombre minimal de combinaisons comme le montre le
Tableau 2. Chaque information de reconnaissance présentée au systéme doit étre comparée
a cette structure. Les taux de fausses acceptations et de faux rejets ne doivent pas excéder
les valeurs qu'indique le Tableau 2.
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Tableau 2 — Reconnaissance des clés biométriques

Grade 1 Grade 2 Grade 3 Grade 4
Nombre de 1000 10 000 100 000 1 000 000
combinaisons
Taux de fausse <0,1% <0,1% <0,01 % < 0,001 %
acceptation (FAR)
Taux de faux rejet <1% <1% <1% <1%
(FRR)
Si les H U ; y 1Y i ification

des parametres pour garantir une conformité avec les grades ci-dessus. Cette information doit
étre incluse dans la documentation du fabricant.

NOTE |Ilf convient de prendre en considération les caractéristiques supplémentaires de)types spécifiques de
dispositif§ biométriques en fonction du caractére approprié au risque estimé de I'l&HAS (par‘€xemple: fagilité avec
laquelle 1@ caractéristique biométrique peut étre altérée).

8.3.2.3 Utilisation de méthodes d'autorisation en combinaison

Au moinhs deux dispositifs ou technologies peuvent étre utilisés par une ou plusieurs
personnes pour autoriser un accés de niveau 2 ou 3 a un CIE (par exemple: utilisatjon d'un
code d'identification personnel plus clé numérique).

La combinaison des opérations doit étre validée par le.CIE.

La durée maximale entre I'achévement d'une opération et le commencement de la guivante
doit étrg restreinte par grade conformément au Tableau 3:

Tableau 3 — Intervalles de temps pour les méthodes d'autorisation
utilisées en combinaison

Grade 1

Grade 2

Grade 3

Grade 4

Durée auforisée

1 min

1 min

30s

15]s

Le nom

pre de combinaisons pour chaque dispositif est multiplié pour estimer la confo

'mité de

grade qli en dégadle.

NOTE 1 |Deux technologies différentes peuvent étre utilisées par la méme personne.

NOTE 2 Deux rlierr_\neifife de méme fnt\hnnlr\gin rr_\nu\n:nf Atre affectés 3 des personnes différentes

NOTE 3 Deux technologies peuvent étre combinées dans un dispositif unique (par exemple: clé mécanique avec
clé numérique intégrée).

8.3.2.4 Détection de tentatives répétées de demandes d'autorisation invalides

En fonction du grade, lorsqu'un CIE utilise des clés logiques pour restreindre l'accés ou
lorsque le CIE dispose des moyens lui permettant d'identifier des clés mécaniques
individuelles, un moyen doit étre prévu pour détecter et enregistrer des tentatives répétées
d'accés non reconnues comme étant valides par le CIE, comme spécifié dans le Tableau 4.

Lorsque le Tableau 4 I'exige, le ou les dispositif(s) d'entrée pour l'utilisateur au niveau duquel
ou desquels les tentatives invalides sont faites doit ou doivent étre mis hors service pendant
une durée minimale de 90 s. D'autres dispositifs d'entrée pour I'utilisateur ou l'ensemble
d'entre eux peuvent également étre mis hors service.
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Le dispositif d’auto surveillance ne doit pas étre activé lorsque moins de 3 tentatives invalides
sont détectées.

Le CIE peut traiter une utilisation répétée de la méme clé logique invalide comme une seule
tentative.

Tableau 4 — Détection de tentatives répétées de demandes d'autorisation invalides

Grade 1 Grade 2 Grade 3 Grade 4

Mise hors service du ou des dispositif(s) d'entrée Op Op? M M
utilisateur

Nombre-maximal-de-tentatives—avant-mise-hors 10 10 10 3
seryice initiale du ou des dispositif(s) d'entrée

utilipateur

Nombre maximal de tentatives supplémentaires 10 10 1 1

avaht mise hors service du ou des dispositif(s)
d'entrée utilisateur

Enrpgistrement dans le journal d'événements a Op Op Qp M
chafjue mise hors service du ou des dispositif(s)
d'entrée utilisateur

Sigpal ou message d'auto-surveillance Op Op ? Op M
Nombre maximal de tentatives avant activation du 21 24 21 7
disgositif de détection d’auto-surveillance

M = Obligatoire

Op F Facultatif

a

Pour le grade 2 au moins une de ces exigences doit &tresprévue.

8.3.3 Procédures de mise en service

Le CIE Hoit fournir un moyen permettant a un utilisateur de mettre en service I'l&HASY ou une
partie dg celui-ci conformément a lalCEl 62642-1, 8.3.3 et 8.3.4.

NOTE 1 |l n'est pas obligatoire de feurnir un moyen permettant de mettre en service un HAS ou la pprtie HAS
d'un I&HAS.

Le CIE |peut fournir un-moyen de mise en service automatique a un moment prédéterminé
(fonctiop du temps), ‘korsqu'un moyen de mise en service automatique a un moment
prédétefminé est fourni, le CIE doit générer au moins une indication avant que la fnise en
service ne commence. Les détails relatifs a la ou aux indication(s) préliminaire(s) a la mise en
service doivent\étre inclus dans la documentation du fabricant.

NOTE 2 |INCGofivient que cette indication permette a un utilisateur dans les locaux d'étre informé de l§ mise en
service inmmmemtedetH&HAS:

Si une mise en service au grade 1 est mise en ceuvre comme le permet la CEl 62642-1, 8.3.4,
un moyen doit étre fourni pour annuler la procédure de mise en service avant qu'elle ne se
termine. Celui-ci ne doit pas permettre I'annulation de la procédure de mise en service si
celle-ci est démarrée par d'autres moyens.

8.3.3.1 Interdiction de mise en service et annulation de l'interdiction de mise en
service

Le CIE doit fournir un moyen permettant d'interdire la mise en service du systéme
conformément a la CEl 62642-1, 8.3.5 et peut fournir un moyen permettant d'annuler cette
interdiction de mise en service conformément a la CEl 62642-1, 8.3.6.
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Lorsque la condition d'interdiction de mise en service se produit aprés que la procédure de
sortie a commencé, un moyen doit étre fourni afin d'avertir 'utilisateur que la mise en service
a été interdite (par exemple: indication par une alarme sonore).

Lorsque la mise en service est fonction du temps, un moyen peut étre fourni afin d'annuler les
conditions interdisant automatiquement la mise en service.

L'annulation de l'interdiction des conditions de mise en service doit étre enregistrée comme le
spécifie le 8.10.

8.3.3.2 Fonction de derniére issue

Une fonction de derniére issue est facultative.

Lorsqu'line fonction de derniére issue est prévue, le CIE doit disposer d'unm moyen lui
permetthnt de sélectionner le(s) point(s) d'alarme défini(s) a inclure dans)la fongtion de
derniérg issue.

Le CIE [peut fournir le moyen permettant d'indiquer que la procédufeyde sortie a commencé
conformément a la CEl 62642-1, 8.3.4 et au Tableau 9.

8.3.3.3 Echec de mise en service

Un moygn doit étre prévu afin d'indiquer et/ou notifier un.échec a la mise en service qu CIE a
la suite |[du lancement de la procédure de mise en service.

8.3.3.4 Etat de mise en service

Le CIE foit fournir un moyen limité dans le temps (par exemple, signal ou message d¢ sortie)
pour indiquer la mise en service du systéeme (conformément a la CEl 62642-1, 8.3.7).

Un moygn doit étre fourni pour la confoermité a au moins une des exigences spécifiées|dans la
CEIl 62642-1, 8.3.7 pendant que.lll&HAS (ou une partie de celui-ci) se trouve dans ['état de
mise en|service.

8.3.4 Procédure de mise hors service

Le CIE [doit fournir un“moyen permettant a un utilisateur de mettre hors service I'l&HAS ou
une partie de celui-circonformément a la CEl 62642-1, 8.3.3 et 8.3.8.

NOTE |Il|n'est pas.obligatoire de fournir un moyen permettant de mettre hors service un HAS ou la pprtie HAS
d'un I&HAS.

Le ClE naut fournir 11in movan narmattant la mica hare carvice 32 un maomant nrada erm|né

peuttfournirun—moyen—permetiantia—mise—hors—service—a—un—momentpreds ling.
Lorsque cela est réalisé, la mise hors service automatique ne doit pas annuler une condition
d'alarme existante.

Les procédures de mise hors service avec les indications associées, incluant l'utilisation
facultative d'une fonction de premiére issue, doivent étre conformes aux exigences de la
CEl 62642-1, 8.3.8.

8.3.5 Fonction de restauration

Le CIE doit fournir un moyen permettant de restaurer les conditions comme le définit la
CEIl 62642-1, 8.3.9.
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8.3.6 Fonction d'inhibition

Les fonctions d'inhibition peuvent étre appliquées a des alarmes individuelles, de défaut, de
fraude ou de hold-up comme défini dans la CEl 62642-1, 8.3.10.

A la prochaine mise en service ou mise hors service du CIE, les conditions d'inhibition doivent
étre annulées.

Lorsque des fonctions d'inhibition sont prévues, le fabricant doit inclure les détails dans la
documentation.

8.3.6.1 Fonction d'inhibition automatique

La fondtion d'inhibition peut étre réalisée automatiquement, a I'exception des“fonctions
relative$ au systéme d'alarme contre les hold-up.

Lorsqug cette fonction est prévue, la documentation du fabricant doit Spécifier le |[nombre
d'occurences de chaque type d'événement au cours d'une période-donnée de mise en
service pu de mise hors service avant 'application de l'inhibition.

8.3.7 Opération d'isolation

Les fonftions d'isolation peuvent étre appliquées a des alarmies individuelles, de défaut, de
fraude qu de hold-up; I'accés a ces moyens doit étre restreint conformément a la CEl $2642-1,
8.3.11.

8.3.8 Vérification des fonctions de I'l&HAS

Le CIE Hoit inclure un moyen permettant a un‘utilisateur, au niveau d'accés 2, de réaliser un
essai fgnctionnel sur le ou les dispositif(s}>*du systéme d'alarme contre les hold-up et les
détectelirs d'intrusion, a condition que._\C€s essais ne rendent pas le dispositif inppte au
fonctionnement. De plus, le CIE peuty comporter des moyens permettant de réaliser des
essais qur le WD ou d'autres compaosants.

La fonclion d’auto surveillance ‘west pas I'objet de cet essai: le CIE doit continuer a trpiter les
signaux|ou les messages d'auto surveillance comme le décrit la CEl 62642-1, 8.4.3 durant un
tel essaj.

Au grade 4, le CIE\doit prévoir l'initialisation a distance des autotests réalisés |sur les
compospnts du systéme, tels que requis par les normes applicables relatives aux comfposants.

NOTE Llaffichage d'informations en se trouvant dans des conditions d'essai n'est PAS considéré comme étant
une indicgtignrdans le cadre de la CEl 62642-1, Tableaux 8 et 9.

8.3.9 Mode d'essai d'immersion du point d'alarme

Afin de fournir un outil pour la maintenance de I'l&HAS, le CIE peut comporter une fonction
essai d'immersion. Lorsque celle-ci est prévue, des signaux ou des messages d'alarme en
provenance d'un ou plusieurs points d'alarme en essai doivent continuer a étre enregistrés
dans le journal d'événements.

L'attribut d'immersion peut étre manuellement ou automatiquement supprimé. La
documentation du fabricant doit spécifier les critéres concernant la suppression automatique
de l'attribut de l'essai d'immersion et la période de temps au cours de laquelle elle est
appliquée (si non programmable). L'accés permettant d’activer et de désactiver manuellement
la fonction essai d'immersion doit étre restreint au niveau d’accés 3 pour I'ensemble des
grades.
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L'indication selon laquelle les composants font I'objet d'un essai d’immersion doit étre
disponible aux utilisateurs aux niveaux d'acces 2 et 3 et la condition doit étre indiquée a un
utilisateur lors de la mise en service du systéme.

8.3.10 Autres fonctions

En plus des fonctions normales décrites dans la présente spécification, le CIE peut fournir
des fonctions supplémentaires. Une liste doit étre fournie dans la documentation du fabricant.

8.4 Traitement

Le CIE doit comporter les moyens nécessaires au traitement des signaux ou des messages
d'entré S1TE ; fe; irricatt inrst—ue les
ions comme requis par la CEl 62642-1, 8.4.

NOTE Ppur que le CIE traite des conditions de défaut générées en interne, il est supposé gue lés défauts n'ont
pas affec{é la capacité du CIE a assurer cette fonction.

8.4.1 Traitement des signaux ou des messages d'entrée

Les sighaux ou messages de défaut, d’auto surveillance, des systémes d'alarme cqgntre les
hold-up| et d'intrusion doivent étre traités pour fournir les netifications requises| par la
CEl 62842-1, 8.4 et Tableau 7.

En fonclion du grade, les événements relatifs au masquage et a la réduction de la plage de
détection des détecteurs de mouvement doivent faire I'objet d'un traitement s$imilaire
conformément a la CEl 62642-1, 8.4.3 ou 8.4.4 et lableau 7. Les instructions du fabricant
doivent |indiquer les modalités de traitement des signhaux ou messages relatifs au masquage
et a la rgduction de la plage de détection.

8.4.1.1 Entrées d'alarme
Les signaux ou messages d'alarme relatifs a une intrusion doivent faire lI'objet d'un trajftement
a) indiv|duellement pour générer.une ou plusieurs conditions d'alarme relative a une intrusion,
ou

b) une|condition d'alarme peut étre générée par la combinaison logique de signauik ou de
mespages dans une’fenétre temporelle définie a partir du méme point d'alarmé ou de
points d'alarme ‘groupés logiquement.

8.4.1.2 Priorités

La priorjté’ par défaut du CIE en ce qui concerne le traitement du signal ou du message doit
étre dédcrite’ dans la documentation du fabricant. Dans le cas de |a présence simultanée de
signaux ou de messages multiples, I'ensemble de ces signaux ou messages doit étre traité et
au moins un des signaux ou messages de priorité plus élevée doivent faire I'objet d'une
notification comme requis par le 8.6.

NOTE Ce détecteur peut donner la priorité a des signaux ou messages multiples en provenance d'un seul
détecteur conformément aux recommandations d'une norme relative aux détecteurs.

8.4.2 Traitement des entrées utilisateur

Lorsque des fonctions sont prévues pour permettre a un utilisateur d'entrer des ordres a
d’autres dispositifs que le CIE ou de I'ACE, le traitement doit vérifier que les fonctions
sélectionnées sont autorisées conformément au 8.3.2.
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8.4.3 Surveillance du traitement du CIE

Dans un CIE comportant un traitement des données commandé par un programme, des
moyens doivent étre prévus pour surveiller la fonction de traitement et fournir un signal
approprié conformément au Tableau 5.

Une fonction de surveillance du traitement doit étre prévue (par exemple: watchdog), qui doit
détecter une défaillance compléte de la fonction de traitement dans les 10 s et tenter de
relancer le traitement.

En cas de succés, le CIE doit reprendre son fonctionnement dans son mode de
fonctionnement antérieur (par exemple: en service ou mis hors service) et cet événement doit
étre enrgglistré et tndique:

Un signal de sortie dédié doit étre prévu; celui-ci doit changer d'état dans les’30 (s de la
détectign de la défaillance de traitement, a moins que le CIE n'ait déja retrouvé”son mode de
fonctionnement antérieur aprés relance. Une fois activé, la sortie doit demeurer jugqu'a ce
que le QIE ait retrouvé son mode de fonctionnement antérieur.

NOTE SJil ne peut étre redémarré, I'l&HAS reste inactif.

Tableau 5 — Surveillance du traitement

Grade 1 Grade 2 Grade 3 Grade 4
Fonction de Op Op M M
surveillance du
traitement
Signal de sortie Op ©p Op M
de défaillance de
traitement

M = Obligatoire
Op = Facultatif

8.5 Indication
8.5.1 Généralités

Des indications doivent étre fournies et affichées conformément aux exigenceg de la
CEl 62642-1, 8.5.14,°8:5.2 et 8.5.3.

Le fabr|cant.doit indiqguer comment un utilisateur de niveau 2, 3 ou 4 peut annyler des
informations.affichées dont I'affichage n'est pas autorisé au niveau d'accés 1.

NOTE 1 Cela peut étre réalisé au moyen d'une opération temporisée automatique.

Les indications présentées dans le Tableau 6 complétent celles indiquées dans la CEIl 62642-
1, Tableau 8.
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Tableau 6 - Indications complétant celles de la CEl 62642-1

Indication Grade 1 Grade 2 Grade 3 Grade 4
Défaillance du traitement du CIE Op Op M M
(aprés relance réussie)
Défaut de sortie d’alimentation Op Op M M
Cause de l'interdiction de mise en M M M M

service

M = Obligatoire
Op = Facultatif

Lorsqu€

étre prevue lorsque d'autres informations sont disponibles pour affichage- (par e

affichag

Des mqg
utilisate
autres n

Lorsqu’lin événement active plus d’une indication, une dndication au minimum do

jusqu’a
NOTE 2

NOTE 3
fournir un
que l'acc
intérieure

NOTE 4
cadre de

Le mas
maniéreg
En fong
possiblg

8.5.1.1

Les indi
par un {

des voyants partagent des moyens de communication, une indication enh-atte

e a cristaux liquides).

yens doivent étre fournis pour commander une indication, |d'alerte destin
urs au niveau d'accés 1 afin d'indiquer que des informations,sont disponibles
iveaux d'accés (par exemple: signal audible ou indicateut visuel clignotant).

ce que la cause soit levée.

Les indications en attente et d'alerte sont décrites dansla CEIl 62642-1.

Si un tableau synoptique est utilisé, les indicatiohs peuvent étre disponibles sans restrictio
outil de gestion de la sécurité. Dans ce cas, suivant les besoins spécifiques de l'installation, i

fermée a clé).

L'affichage d'informations dans le mode essai n'est PAS considéré comme étant une indicatig
a CEIl 62642-1, Tableaux 8 et 9.

que les conditions d'intrusion ou de défaut en fonction de leur mode de tra
tion du mode d'indication de ces conditions par le détecteur, il peut ne

Indications de défaut, de fraude et d'alarme

cations\de défaut, de fraude et d'alarme doivent nécessiter une annulation (va
tilisateur conformément aux exigences de la CEl 62642-1, 8.5.3.

Ps général au tableau synoptique soit restteint (par exemple: salle de sécurité intérieure|,

de les différencien au niveau du CIE (voir les normes relatives aux détecteurs).

nte doit
xemple:

ée aux
bour les

t rester

n afin de
convient
armoire

n dans le

gquage et la réduction de*la plage de détection doivent étre indiqués de la méme

tement.
as étre

idation)

8.5.1.2

Autres conditions

Les conditions autres que défaut, fraude et alarme doivent étre indiquées lors de la mise en

service

8.5.2

et de la mise hors service et lorsqu'un utilisateur le requiert.

Indicateurs visuels

Lorsque des couleurs sont utilisées pour différencier les alarmes, alors les exigences de la
CEI 60073 doivent s'appliquer.

8.5.3

Priorité des indications

Lorsque des voyants partagent des moyens de communication, les indications doivent
recevoir un ordre de priorité conformément aux spécifications du fabricant.
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8.6 Sorties de notification

Le CIE doit fournir un ou plusieurs signaux ou messages de sortie pour répondre aux
exigences décrites dans la CEIl 62642-1, 8.6. La documentation du CIE doit indiquer I'option
ou les options pouvant étre satisfaites.

De plus, si des moyens sont prévus pour avoir un accés de niveau 3 sans une autorisation de
niveau 2 (comme le permet la CEl 62642-1, 8.3.1), un moyen doit étre fourni pour notifier a
distance un “accés de niveau 3” aux grades de sécurité 2 et 3.

Lorsque le CIE fournit des signaux ou des messages de sortie pour SPT et les WD, des
moyens peuvent étre prévus pour retarder ou supprimer le fonctionnement des WD comme le
décrit I CET62642-T, 3.6.

Des mdyens doivent étre prévus pour retarder la notification d'un défaut ERS del 1 h au
maximum. Cette notification doit &tre annulée si le défaut EPS a été corrigé au cours fde cette
période|de retard.

NOTE |Il] convient que la possibilité d'intégration d'un retard dans le SPT soit-prise en compte dpns cette
fonctionnglité, car certains SPT peuvent inclure un retard; il est donc conseillé de.l'introduire dans le pajamétrage
du retard [dans le CIE pour éviter de dépasser la durée maximale permise.

8.6.1 Autre notification

Le CIE peut fournir d'autres signaux ou messages de sortievde notification. Ceux-ci ne|doivent
pas affgcter le respect des exigences de la présente nerme.

8.7 Seécurité contre la fraude (détection/protection)

L'ensenjble des connexions au CIE doit étre~contenu dans le ou les boftier(s) dul CIE et
I’ensemple des connexions de I'ACE doit étre contenu dans le ou les boitier(s) de I'ACE. Le
ou les poitier(s) du CIE et de I'ACE doivent étre dotés d'un moyen permettant d'interdire
I'accés |aux éléments internes afin .de réduire le plus possible les risques de frgude en
fonction| du grade du CIE.

En ce qui concerne les exigences relatives a la détection et a la protection contre lg fraude,
les ACH entrent dans les catégdories suivantes:

Type AfL'accés aux éléments internes résultant de I'endommagement du boftier ne |pourrait
pas pefmettre des.modifier I'état d'une partie quelconque de [I'I&HAS ou intefdire le
déclenchement d'une notification obligatoire (par exemple: dispositif en résine coulée)

Type B| L'acecés aux éléments internes résultant de I'endommagement du boitier [pourrait
permettfe.de modifier I'état d'une partie quelconque de I'l&HAS ou interdire le déclen¢ghement
d'une notification obligatoite (par exemplie: ACE comportant des connexions pour les
détecteurs).

8.7.1 Protection contre la fraude

La construction du ou des boitier(s) du CIE et de I'ACE doit satisfaire aux exigences en
matieére de protection contre la fraude de la CEIl 62642-1 ainsi qu’aux exigences relatives aux
impacts pour le grade correspondant conformément au Tableau 7. Les degrés de protection
contre les impacts IK sont détaillés dans la CEl 62262.

Cette exigence autorise I'endommagement du boitier mais un signal d’auto surveillance doit
étre généré avant qu'un accés non autorisé aux éléments internes ne soit possible (sauf pour
les dispositifs de type A).

Lorsque le CIE est réparti dans le boftier d'autres composants de I'l&HAS, alors la protection
contre la fraude de ces boitiers doit étre conforme a la présente norme.
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Les moyens d'accés aux éléments internes d'un CIE ou d'un ACE doivent étre robustes et
sécurisés mécaniquement.

Tableau 7 — Protection contre la fraude

Grade 1 Grade 2 Grade 3 Grade 4
Int Ext Int Ext Int Ext Int Ext
CIE Niveau de sévérité (code IK) 04 NA 06 NA 06 NA 06 NA
(spécification de conception)
Energie d'impact (Joule) (condition 0,5 NA 1 NA 1 NA 1 NA
d'essai)
ACE Niveau de severite (cote 1K) 04 07 923 07 04 07 Y 07
(spécification de conception)
Type A
Energie d'impact (Joule) (condition 0,5 2 0,5 2 0,5 2 0,4 2
d'essai)
ACE Niveau de sévérité (code IK) 04 07 06 08 06 08 04 08
spécification de conception
Type B (sp ption)
Energie d'impact (Joule) (condition 0,5 2 1 5 | 5 1 5
d'essai)

NA = non|applicable.
Int = a l'intérieur des locaux surveillés.
Ext = a I'gxtérieur des locaux surveillés (intérieur ou extérieur).

Ces exiggnces ne sont pas applicables aux ACE portables.

Pour leg grades 1 et 2, cette exigence n'inclut pas les voyants ou les organes de coqnmande
(par ex¢mple: boutons-poussoirs, claviers numériques, écrans a cristaux liquides oy écrans
graphigues); pour les grades 3 et 4, de tels*voyants et organes de commande son} inclus,
lorsqu'un utilisateur de niveau 1 peut y avoir acces.

8.7.2 Détection de la fraude

Que le CIE/I'ACE soit autonome_dans son propre boitier ou soit réparti dans le ou les boftier(s)
d'autreg composants de I''&HAS, un signal ou un message d'auto surveillance doit étre
généré conformément auxiexigences spécifiées dans le Tableau 8 avant qu'un acceg ne soit
possiblg pour annuler la détection.

Tableau 8 — Détection de la fraude

Evénement a détecter Grade Grade Grade Grade
1 2 3 4

Accos 3 l'intérieur du boitier 2 M M M M

Enlévement du support Op Op M M

Enlévement du support (composants du Op M M M

systéme sans fil)

Pénétration dans le boitier ° Op Op Op M

M = Obligatoire Op = Facultatif NA = Non applicable.

? Non applicable au dispositif de type A.
P Lorsqu'il se trouve & I'extérieur des locaux surveillés.

Ces exigences ne sont pas applicables aux ACE portables.
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8.7.2.1 Accés a l'intérieur du boitier

L'ouverture du bofitier du CIE/de I'ACE de type B en utilisant des moyens usuels doit générer
un signal ou un message d'auto surveillance.

Le boitier ne doit pas autoriser l'introduction d'outils de dimensions spécifiées dans le
Tableau 9 pour faire échec a la détection de la fraude avant que celle-ci ait été activée.

Tableau 9 — Dimension des outils pour la détection de la fraude

Outil Grade 1 Grade 2 Grade 3 Grade 4

Tige d'acier comme
specifié dans la 2,5 mm 2,5 mm 1 mm 1 mm
CHI 60529, avec diamétre

Bafre plate de dimensions 10x 1 x 10x 1 x 5x0,5x 550 x
P > 300 mm > 300 mm > 300 mm 3300 mm
Fil|d'acier, résistance a la 1 di 1 di
tration 650 - 825 MPa et NA NA mm dia x mm dia x
300 mm 300 mm

dimensions

NA = Non applicable

Cette exigence n’est pas applicable aux dispositifs de type A.

Pour leg grades 1 et 2, cette exigence n'inclut pas_Nintroduction d'un outil via les voyants ou
les orgdnes de commande (par exemple: boutons*poussoirs, claviers numériques, gcrans a
cristaux| liquides ou écrans graphiques) ou autres’ ouvertures; pour les grades 3 et 4] de tels
voyants| organes de commande et toute autre ouverture accessibles a un utilisgteur de
niveau 1 sont inclus.

8.7.2.2 Enlévement du support

Des tenfatives d'enlévement du-"ClE/de I'ACE de type B de sa surface de montage pour une
distance supérieure a celle définie dans le Tableau 10 doit générer un signal ou un message
d'auto surveillance conformément au Tableau 8.

Il convig¢nt qu'il soit impodssible de faire échec a la détection d'un enléevement du sysiéme de
son support en glissant une lame de 25 x 1x>300 mm ou en utilisant des| pinces
(d'épaisseur 5 mmdet de portée 150 mm) entre la surface de montage et le CIE/I'ACE.

Tableau 10 — Enlévement du support

Grade 1 Grade 2 Grade 3 Grade 4

Distance maximale avant 10 mm 10 mm 5 mm 5 mm
détection de la fraude

8.7.2.3 Pénétration dans le boitier

Lorsque celui-ci est monté conformément aux instructions du fabricant, il doit étre impossible
de pénétrer dans le boitier du CIE/de I'ACE de type B par n'importe laquelle de ses faces
accessibles avec un outil métallique créant un trou de 4 mm ou de diamétre supérieur sans
générer un signal ou un message d'auto surveillance.

NOTE Le but est de détecter une diminution de l'intégrité originelle du boftier. La définition du diamétre du trou a
pour but de fixer un seuil objectif pour la vérification des performances et de la conception du produit.
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8.7.3

Surveillance de la substitution

Le CIE de grade 4 doit fournir les moyens de surveiller la substitution des composants de

'N&HAS

comme requis par la CEl 62642-1, 8.7.3 et 8.7.4.

8.8 Interconnexions

Le CIE doit comporter des moyens permettant de vérifier que la fonction d'interconnexion est
exécutée normalement comme le décrit la CEI 62642-1, 8.8 (y compris les paragraphes).

Le CIE doit comporter une interface physique et logique pour les interconnexions. La
documentation du fabricant doit spécifier le type d'interconnexion supporté comme l'indique
I'AnnexeA:

NOTE 1

NOTE 2

Les normes relatives aux composants de I'l&HAS spécifient les exigences de certaines jintercon

La CEI 62642-5-3 spécifie les exigences pour les interconnexions sans fil.

8.9 Caractéristiques temporelles

Les sig

naux et les messages doivent étre traités comme le spécifie la CEIl 6264

(paragraphes compris).

Des carfactéristiques temporelles doivent étre appliquées aux’conditions de masquag

réductig

d'intrusi

NOTE 1
interféren,
relative a

NOTE 2

on ou de défaut.

L'immunité a la reconnaissance accidentelle d'Un~signal ou d'un message d'alarme dd
ce électrique (par exemple, interférence électromagnétique) est abordée par la directive
la compatibilité électromagnétique.

L'Annexe B inclut un résumé des exigencestemporelles.

8.10 Enregistrement d'événements

Les évé

NOTE L
hors serv

Le CIE
spécifie

hements doivent étre enregistrés conformément a la CEl 62642-1, 8.10.

e décompte du nombre d'événements enregistrés a partir d'une seule source lors d'une périod
ce peut étre réinitialiséia\zéro dans le cas d'une opération de restauration de niveau d'acceés 3.

doit comporter’) des moyens permettant d'enregistrer les événements co
le Tableau22 de la CEIl 62642-1 ainsi que les conditions indiquées

Tableay 11.

hexions.

P-1, 8.9

e et de

n de la plage de détection selon qu'elles sont‘traitées comme des évémements

e a une
régionale

P de mise

mme le
dans le
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Tableau 11 — Evénements supplémentaires a inclure dans le journal d'événements

8.10.1

Evénements Grade 1 Grade 2 Grade 3 Grade 4

Dispositif d'entrée désactivé pour la Op M @ M M
détection de codes répétés
d'autorisation invalides

Défaillance du traitement du CIE Op Op M M
(aprés relance réussie)

Batterie faible, clé logique auto- Op M M M
alimentée

Validation de batterie faible, clé Op M M M
logique auto-alimentée a la mise en

service

Masquage ° Op Op M M
Réduction de la plage de détection e Op Op Op M
Identification d'interface non I&HAS Op M M M

utilisée (voir Annexe C)

M = Obligatoire Op = Facultatif

a

Si option sélectionnée - voir Tableau 4.

® “Réduction de la plage de détection” peut étre impaossible a distinguer du

“Masquage” (voir la série CEIl 62642-2).

Enregistrement d'événements au niveau du CIE

Lorsqug des événements sont enregistrés au.nivéau du CIE, chaque nouvel événem
étre enregistré au cours du temps de traitementautorisé par la CEl 62642-1, 8.9.2

L'enregistrement des événements répertoriés comme étant obligatoire dans le Table
dans la|CEIl 62642-1, Tableau 22, nexdoit pas étre affecté ou écrasé par I'enregistren
événemients répertoriés comme ‘étant “facultatif” (par exemple: journaux d'évémements
distinctg) si cette opération ramenait le nombre d'événements enregistrés au-des
minimum requis par la CEl 62642-1, Tableau 21.

L’enregistrement d'événéments supplémentaires, en dehors du domaine d'applicatig
CEIl 62642-1 est autorisé si cette opération raméne le nombre d'événements enregis;rrés au-
dessoug du minimum ‘requis par la CEIl 62642-1, Tableau 21 et ne doit pas écr

événemients spécifiés par la CEl 62642-1, Tableau 22.

Le temps enregistré avec un événement enregistré doit comporter au minimum les h
les minytes;/la date doit comporter au minimum le jour et le mois.

ent doit

hu 11 et
ent des

sous du

n de la

ser les

pures et

Lorsque l'exigence relative au temps de stockage de la CEIl 62642-1, Tableau 21 est satisfaite
par la fourniture d'une batterie de secours de la mémoire, le fabricant du CIE doit spécifier
I'intervalle entre les changements de batterie.

Dans le CIE et pour les grades 3 et 4, un dispositif doit étre prévu pour enregistrer en
permanence le journal d'événements.

NOTE

Il n'est pas indispensable que le CIE fournisse un moyen d'enregistrement en permanence du journal
d'événements, a condition qu'il soit doté d'un moyen permettant de transférer le journal d'événements a un
dispositif externe adéquat (par exemple: une imprimante).
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8.10.2 Enregistrement des événements au niveau de I'ARC ou d'un autre lieu déporté

Lorsque l'enregistrement d'événements est assuré au niveau de I'ARC ou d'un autre lieu
le CIE doit fournir un moyen permettant d'indiquer que la transmission des
événements au lieu déporté a échoué.

déporté,

Lorsque le transfert des événements est impossible, pour le grade de sécurité 1, une
condition de défaut doit étre générée. Pour les grades de sécurité 2, 3 et 4, les événements
dont la transmission a échoué doivent étre transférés a un composant adapté de I'l&HAS aux
fins de stockage jusqu'a ce que le transfert soit possible. Les exigences relatives a cette
meémoire temporaire doivent satisfaire aux exigences de la CEl 62642-1, Tableau 21.

8.11

Le CIE peut étre alimenté par une PS intégrée ou une PS distincte. Dans I'un _ouyl'ad
les exigences de la CEl 62642-1, 9.2, de I'EN 50131-6 et de la présente norme’ doiv

tre cas,
ent étre

satisfaites.

La PS doit étre capable d'alimenter le CIE dans toutes les condition§,-y compris lofs de la

rechargg des dispositifs de stockage dans les périodes requises.

La documentation du fabricant doit définir la consommation deicotrant du CIE et de I'ACE.

NOTE Lg concepteur du systéme (installateur) aura besoin de calculerla période totale d’autonomie requise pour

I''&HAS, ¢onformément au grade de I'l&HAS, comme l'indique la CE1)62642-1.

9 Doc¢umentation relative au produit

9.1 Ipstallation et maintenance

Les infgrmations spécifiées par la CEL©62642-1, 14.2 doivent étre fournies, ainsi |que les

informafions suivantes:

a) température de fonctionnement et plage d'humidité;

b) poids et dimensions;

c) détqils relatifs a la fixation;

d) instquctions relativés,da l'installation, a la mise en service et a la maintenance, y compris
I'ideptification des.terminaux;

e) type d’intercohfiexions (se reporter au 8.8);

f) détdils relatifs aux méthodes de mise en service et de mise hors service (se feporter
aux|11:7.2 a 11.7.3 et aux Tableaux 23 a 26);

g) lorsquiil existe des pieces a entretenir (nynmpln' fneihlne) leur type et valeur;

h) exigences en matiére d'alimentation en I'absence de PS intégrée;

i) lorsque la PS est intégrée, informations requises par I'EN 50131-6, Article 6;

j) nombre maximal de chaque type d’ACE et dispositif d'extension;

k) consommation de courant du CIE et de chaque type d’ACE et de dispositif d'extension,
avec et sans condition d'alarme;

I) courant nominal maximal de chaque sortie électrique;

m) fonctions programmables fournies;

n) moyen par lequel les indications sont rendues inaccessibles aux utilisateurs de niveau 1

lorsque [l'utilisateur de niveau 2, 3 ou 4 n’a plus accés aux informations (se reporter
au 8.5.1);
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les sighaux/messages de masquage/de réduction de la plage de détection sont-ils traités
comme étant des événements de “défaut” ou de “masquage” (se reporter aux 8.4.1, 8.5.1
et au Tableau 11);

affectation d'une priorité au traitement des signaux et des messages et indications (se
reporter aux 8.4.1.2, 8.5.3);

nombre minimal de variations de codes d'identification personnels, de clés logiques, de
clés biométriques et/ou de clés mécaniques pour chaque utilisateur (se reporter au 8.3);

méthode de programmation temporelle des WD internes pour un accées de niveau 3 sans
autorisation de niveau 2 (se reporter au 8.3.1);

nombre et détails relatifs aux codes PIN rejetés (se reporter au 8.3.2.2.1);
detas lometr 3.2.2.3);

méthode utilisée afin de déterminer le nombre de combinaisons de codes PIN;/|de clés
logiques, de clés biométriques et/ou de clés mécaniques (se reporter au 11,6);

nombre de saisies de code invalide avant que l'interface utilisateur ne soitydésactjvée (se
repgrter au 8.3.2.4);

détqils relatifs aux moyens d'autorisation temporaire pour un accésyutilisateur (se feporter
au §.3.2);

si upe mise en service automatique a des moments prédéterminés est prévue| détails
relatifs aux indications de mise en service préliminaireNainsi que toute anjnulation
autgmatique de l'interdiction de mise en service (se reportér aux 8.3.3, 8.3.3.1);

détqils relatifs aux conditions prévues pour ['état\de mise en service (se feporter
au §.3.3.4);

signjaux ou messages de sortie de notification fournis (se reporter au 8.6);

aa) autrps configurations de sortie pour l'interfagage avec les composants de I'l&HAS (se

repqrter au 8.2);

bb) crit§res pour la suppression automatique de l'attribut de “I'essai d'immersion” (se feporter

cc) nombre d'événements entrainant une inhibition automatique (se reporter au 8.3.6.1);

au §.3.9);

dd) si 'ACE est de type A ou de-type B (se reporter au 8.7) et s'il est portable ou déplacgable

(se reporter au 11.14);

ee) données relatives aux.composants pour les composants de mémoire non volaliles (se

ff)

gg) fongtions facultatives fournies (se reporter au 4.1);
hh) fongtions supplémentaires fournies (se reporter aux 4.2, 8.1.8);

i)
i)

9.2

repqrter au Tableau 30) étape 6);
durde de vie de la batterie de secours pour mémoire (se reporter au 8.10.1);

niveaux d*acceés requis pour accéder aux fonctions supplémentaires fournies;

dét ~ife S—d O > O a oriaa X I"neéla
CEI 62642-1, 8.3.13 ou conforme a un grade de sécurité moins élevé, accompagnés d'une
instruction relative a un retrait de I'étiquetage de conformité qui en résulte (se reporter
aux 4.2 et 8.3.10).

Instructions de fonctionnement

Les informations suivantes doivent étre fournies:

instructions de fonctionnement pour toutes les fonctions de sécurité et autres fonctions
disponibles a l'utilisateur;

norme(s) pour laquelle la conformité est demandée pour le produit;
grade de sécurité auquel le CIE et I'ACE sont conformes;
classe d’environnement;

nombre minimal de variations de clés logiques et/ou mécaniques pour chaque utilisateur;
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bre de codes rejetés et détails relatifs a ceux-ci;
tions programmables par I'utilisateur fournies;

h) lorsqu'il existe des piéces a entretenir par l'utilisateur (exemple: fusibles) leur type et leur

vale

10 Ma

ur.

rquage et étiquetage

Le CIE et I'ACE doivent faire I'objet d'un marquage comme requis par la CEl 62642-1,ainsi
que d'autres informations requises par des directives réglementaires régionales.

11 Essgais

Lorsque
exigenc

Les gra

Dans l¢l cas du développement d'un composant supplémentaire(destiné a étre utili
I'équipement déja soumis a essai ou de la révision de cet équipe€ment, il convient qu
d'essai fle révision fasse I'objet d'un accord avec le laboratoireid'essai.

11.1 Conditions d'essai

11.1.1 | Conditions en laboratoire et tolérance

Les conditions d'essai doivent étre conformes a-a’CEl 60068-1:1988, 5.3.1, comme syi
- tem;[érature: 15°Ca35°C

— humjdité relative: 25% a75%

— presgion d'air: 86 kPa a 106-kPa

11.1.2 | Montage

Sauf indication contraire, \te CIE/I'ACE doit étre monté conformément aux inst
d'installation du fabricant.\Pour les essais d'environnement, I'EUT doit étre monté d
orientat|on opérationnélle correcte. Le matériau utilisé pour la surface de montage ne
influencler les résultats ‘d'essai.

Tout éq
simulati
en acco|

les produits doivent étre soumis a des essais de conformité a la présente no
s de I’Article 11 doivent s'appliquer.

jes de sécurité 1 a 4 doivent étre conformes aux descriptions daps la CEl 6261

uipement’ supplémentaire nécessaire a la réalisation des essais (par €
bn des*détecteurs ou des dispositifs d'avertissement) doit étre fourni par le f
rdiavec le laboratoire d'essai.

'me, les

12-1.

5€ avec
un plan

ructions
ans son
doit pas

xemple:
abricant

Tous les signaux/messages d'entrée (par exemple: ligne de BUS ou entrées de détecteurs
cablées directement) doivent se terminer correctement conformément aux instructions du

fabrican

11.1.3

t.

Configuration d'essai du CIE

Pour les essais fonctionnels, un CIE dans une configuration représentative doit étre fourni

comme

suit:

a) le CIE doit comporter au moins un ACE de chaque type et 10 % (mais au moins un) de
chaque type de dispositif d'extension ou de composant de CIE en réseau pour lequel le

fabri

cant demande les essais;

b) le fabricant doit fournir un équipement au laboratoire d'essai avec des points d’entrées
d'alarme connectées comme défini ci-dessous et programmées afin de répondre aux
exigences de la présente norme:
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e chaque composant périphérique capable d'accepter des entrées de points d'alarme
doit avoir 10 % (mais au moins 2) de points d’alarme connectés de chaque type;

e pour les équipements sans fil, au moins 8 points d'alarme sans fil doivent faire I'objet
d'un essai;

e sil'une des deux configurations ci-dessus entraine un nombre supérieur a la capacité
du dispositif, toutes les entrées doivent étre connectées;

e lorsque plusieurs entrées de type “bus” sont fournies ou qu’'un mélange d’entrées
filaires et non filaires peut étre connecté, les points d'alarme doivent étre répartis pour
vérifier ’'ensemble des bus et des types d’interconnexion;

e il peut exister plusieurs types de composants systéme périphériques capables
d‘accepter les connexions d’entrée Dans ce cas_tous ces types de périphériques

doivent étre vérifiés;

c) le rgste de la configuration de I'l&HAS peut étre simulé (par exemple: commutatelirs pour
simyler les détecteurs, DEL pour simuler les WD);

d) le journal d'événements peut étre pré-rempli par le fabricant avant I'essai;

L'EPS dt tout APS doivent étre connectés conformément aux instructjions-du fabricant.

Lorsqu'iine horloge en temps réel est utilisée conjointement av¥ec“un journal d'événements,
I'horlog¢ doit étre réglée sur I'heure locale.

Le fabricant doit fournir une déclaration selon laquellg la configuration systéme maximale
pour le CIE a été intégralement soumise a un essai en‘interne.

Une cotfiguration systéme réduite peut étre fournie pour les essais d'environnement et de
compatipilité électromagnétique.

11.1.4 | Alimentation

Lorsqug I'alimentation du CIE est fournie par une PS de type A ou B, I'essai fonctionngl réduit
doit étre réalisé avec I'EPS a la valeur nominale et avec I'APS a un niveau d'au moips 80 %
de la pleine capacité et la copnexion doit étre effectuée conformément aux instructions du
fabricar{t). Pour un CIE nécessitant un PS de type C, le SD doit se trouver a un nivgau d'au
moins 80 % de la pleine capacité.

11.1.5 | Controéles du‘journal d'événements

Des prdcédures-diessai spécifient le controle de journaux d'événements au stade apquel le
controlg est pertinent. |l peut ne pas étre pratique d'effectuer le contréle a ce stgde (par
exemplg: si(le CIE doit se trouver dans |'état hors service pour visualiser les événements du
journal)| \Ainsi tous les contréles de journaux d'événements pour un essai peuvent étre

réallség ancambla ~aman At finala
O CTT ST ot C— o C—Ctap Tt

Il convient qu'au moins un contréle vérifie que le temps spécifié au 8.10.1 soit satisfait.

11.1.6 Documentation
11.1.6.1 Produit

La documentation relative au produit (comme requise a I'Article 9) doit étre fournie avec le
CIE.

11.1.6.2 Dispositif d’essai du simulateur

Si un équipement supplémentaire (par exemple: un simulateur ou un dispositif programmable)
est fourni par le fabricant, les plans de connexion, une description opérationnelle et le mode
d'emploi doivent étre fournis.
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Tous les essais décrits dans I'Article 11 doivent étre réalisés.

NOTE Lorsque des fonctionnalités définies comme étant facultatives dans la présente norme ne sont pas
assurées, alors les essais ne sont pas requis.

11.2.1

Tolérances

Lorsque des signaux/messages sont appliqués pendant une durée définie, ceux-ci doivent
faire I'objet d'une tolérance de -0 %, +5 %.

Les critéres de réussite/d'échec sont donnés dans chaque essai.

11.2.2

Dispositifs sans fil

Les digpositifs sans fil doivent faire l'objet des essais supplémentairesyrequis| par la
CEl 62642-5-3.
11.3 Essai fonctionnel réduit
Pour defs essais spécifiés (par exemple: essais d'environnement); il"peut ne pas étre possible
ou souhaitable de réaliser un essai fonctionnel complet; dans ‘ce cas, un essai fonctionnel
réduit dpit étre réalisé conformément au Tableau 12.
Tableau 12 — Essai fonctionnel réduit
Etape Condition d'essai Action Mesure Critéres de réussitg/d'échec
(c) (d) (e) ()
1 IE hors service Appliquer un signal Vérifier les Les indications doivept étre
. Oou un message indications. conformes au grade {comme
Absence de “signaux et | gajarme intrusion lindique la CEl 6264p-1,
messages de defaut, pendant 404 ms. Tableaux 8 et 9).
d'auto surveillance,
d'intrusion”
Aucune indication active
2 omme ci-dessus +: une_ |* Tenter de mettre en | Enregistrer si le Il convient que la mige en
gntrée d'alarme contre service le systeme. | systéme se met en service du systéme spit
Ifintrusion, non allouée service. interdite.
dqomme une’fonction de
gremiére entrée”.
3 omme dans_l.ci-dessus | Mettre en service le | Enregistrer les Les indications doivept étre
systéme. indications. conformes au grade (comme
I'indique la CEIl 6264p-1,
Tableaux 8 et 9).
4 IE‘en service Appliquer un signal | Surveiller les signaux | Au moins une configyration de
OU UTT MESSage OU €S MESSages ae notificatiom requise par la
d'alarme comme sortie de notification CEIl 62642-1, Tableau 10,
spécifié au 8.9. et enregistrer les selon le grade, doit étre
résultats. activée conformément a la
CEIl 62642-1, Tableau 7.
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Etape Condition d'essai Action Mesure Critéres de réussite/d'échec
(c) (d) (e) ()
5 CIE dans “I'état en Mettre Enregistrer si le CIE hors service
service” et dans I'état manuellement hors systéme a modifié o . .
“alarme” service le CIE. son état en “hors Les indications doivent &tre
service” et si les conformes au grade (comme
messages ou signaux I'indique la CEl 62642-1,
de sortie de Tableaux 8 et 9).
notification sont Les sorties WD ne doivent
corrects 'e't verifier le | gmettre aucun signal, d'autres
journal d'événements signaux ou messages de
(grades 2, 3 et 4). sortie de notification peuvent
rester actifs jusqu'a la
restauration.
Temps correct et séqguences
d'événement ennegisfrées
6 IE dans “I'état hors Restaurer le CIE. Enregistrer si le Conformémentau 8.3.5
dervice” systéme revient a
I'état normal.
11.4 Essais fonctionnels
11.4.1 | Traitement des sighaux ou des messages d'alarme.contre l'intrusion
a) Objet de I'essai

L'objet de I'essai est de démontrer la capacité du CIEa étre conforme aux 8.1.1, 8.3.%, 8.4.1,

8.4.1.2,

1)

8.5, 8.6, 8.9 et 8.10:

recejvoir et traiter un signal ou un message d'intrusion conformément aux exigences
relafives aux caractéristiques temporglles du traitement de la présente spécification,
lorsque le CIE se trouve dans I'état en'service et hors service;

2) fournir une ou des indications et une ou des notifications;

3) enrggistrer correctement le ou.(es événements dans le journal d'événements;

4) restaurer conformément au'8/3.5.

b) Principe

L'essai |consiste a<appliquer un signal/message d'intrusion comme spécifié au 8.9 a une
entrée d¢'intrusioni/ainsi qu'a contréler que l'entrée a été traitée dans la période dé temps
requise |et quedlindication et la ou les notifications correctes se produisent, voir Tablegu 13.
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Tableau 13 — Essais réalisés sur le traitement des signaux ou des messages d'intrusion

Etape Condition d'essai Procédure d'essai Mesure Critéres de réussite/d'échec
(c) (d) (e) (f)
ETAT GENERAL MESURE CRITERES GENERAUX
GENERALE
Le CIE se trouve dans Le traitement doit étre effectué
I'état décrit dans les Enregistrer I'état des | conformément a la CEl 62642-
étapes ci-dessous avec indications et des 1, Tableau 7 et 8.4.1.
toutes les entrées et notifications du CIE,
sorties dans I'état ainsi que de tout Les indications et les
normal. dispositif d'entrée notifications doivent étre
pour I'utilisateur conformes a la CEl 62642-1,
associe (par Tableaux 8, 9 et 10.
exemple: claviers
numeriques
distants).
Moment ou le
signal/message est
appliqué
Moment ou la
notification se
produit
Enregistrer le journal
d'événements
1 CIE en “mode en Appliquer un Mesure générale + Critéres généraux +
service” signal/message ) .- "» o o )
d'intrusion pendant Enregistrerfidentité | |a notification doit intprvenir
401 ms du point d-alarme dans le délai spécifié| par la
active, CEl 62642-1, 8.9.
L’enregistrement doit| étre
conforme au 8.10.
2 CIE en “mode en Mettre hors service Mesure générale Critéres généraux
Service” (avec condition le CIE o . .
H'alarme) Les indications doivept étre
conformes au 8.5.
3 CIE en “mode mise hors | Restaurer (exemple: | Mesure générale Conformément au 8.3.5
service” en saisissant un
numéro,de’code PIN
correct.au clavier
numérique)
4 CIE en “mode en Appliquer le méme Mesure générale Le nombre d'alarmes|contre
Service” signal/message I'intrusion en provengnce de la
. d'intrusion pendant méme source doit étre
NOTE  Pour verifier 401 ms une fois de conforme a la CEIl 62642-1,
ue des signaux ou plus que le nombre 8.10.
messages multiples maximal de fois
pppliqués au-méme spécifié dans la
point d'alarmésont CEI 62642-1, 8.10.
pnregistrés dans le
ournalwd*événements le | Ensuite, répéter
hombrejyde fois spécifié I'étape 3.
dafs |a CEl 62642-1,
B. 10"
5 CIE en “mode hors Appliquer le méme Mesure générale Critéres généraux

service”

NOTE Pour vérifier
que les signaux ou
messages d'intrusion ne
sont pas enregistrés
dans le journal
d'événements.

signal/message
d'intrusion pendant
401 ms quatre fois

Ensuite, répéter
I'étape 3.
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Etape Condition d'essai Procédure d'essai Mesure Critéres de réussite/d'échec
(c) (d) (e) (f)

6 CIE en “mode en Appliquer des Mesure générale Au moins un signal ou

service”. signaux ou des message d'intrusion doit étre
messages traité conformément a 8.4.1.2

NOTE Pour vérifier qimnages o8O
que si des signaux ou équivalant a 5 % de
des messages multiples | |5 capacité

sont appliqués, au

. " maximale des points
moins un est traité

d'alarme du CIE ou

correctement 5 (selon la valeur la
plus importante) en
1s.
7 CIE en “mode en Mettre hors service Mesure générale Critéres généraux
SETViCE (aveT pius e CtE — - .
H'une condition Les indications dojvent étre
'alarme) conformes au 8.5.1+1|
8 CIE en “mode hors Restaurer toutes les Mesure générale Conformémentsau 8.3.5
service” conditions.

11.4.2 | Traitement des sighaux ou des messages d'alarme contre les hold-up

a) Objet de I'essai

L'objet de I'essai est de démontrer la capacité du CIE y ¢ompris de la fonction d'alarmg contre
les holdtup a satisfaire des 8.1.2, 8.3.5, 8.4.1, 8.5, 8.658.9, 8.10 et a:

1) recejoir et de traiter un signal ou un message+d‘alarme contre les hold-up conformément
aux |exigences relatives aux caractéristiques’temporelles du traitement de la pgrésente
spédification, lorsque le CIE se trouve dans.letat en service et hors service;

NOTHE Cet essai se réféere a la partie HAS dus€tE en service ou hors service. Lorsqu'un mode hofs service
n'est|pas prévu pour HAS, cette partie d'essai‘n‘e€st pas nécessaire.

2) fournir une ou des indications et une ou des notifications;
3) enrggistrer correctement le ou tes événement(s) dans le journal d'événements;
4) restaurer conformément au'8J3.5.

b) Principe

L'essai fonsiste a appliquer un signal d'alarme contre les hold-up comme le spécifie Ie 8.9 ou
un mesg$age d'alafme contre les hold-up compatible avec le CIE a une entrée d'alarme contre
les holg-up lofsque le systéme se trouve dans diverses conditions indiquées fans le
Tableay 14 ci~dessous. Le systéme doit faire I'objet d'une surveillance afin de s'assurer que
I'entrée |a été-traitée dans le délai requis et que la ou les indication(s), la ou les notifigation(s)
et enregistrement des événements correct(s) sont intervenus.
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Tableau 14 — Essais réalisés sur le traitement des signaux
ou des messages d'alarme contre les hold-up

Etape Condition d'essai Procédure d'essai Mesure Critéres de réussite/d'échec
(c) (d) (e) (f)
ETAT GENERAL MESURE CRITERES GENERAUX
GENERALE
Le CIE se trouve dans ) _ Le traitement doit étre réalisé
I'état décrit dans les Enregistrer I'état des | conformément a la
étapes ci-dessous, avec indications et CEl 62642-1, Tableau 7 et
toutes les entrées et notifications du CIE, | g 4 1.
sorties dans [|'état ainsi que de tout
normal. dispositif d'entrée
pour l'utilisateur Les indications et
associé (yc;u Retiffeations—dotrent étre
exemple: claviers conformes a la CENG2642-1,
numériques Tableaux 8, 9,et0.
distants).
Moment ou le
signal/message est
appliqué
Moment ou la
notification intervient
Enregistrer le journal
d'événements
1 CIE en “mode en Appliquer le Mesure générale + Critéres généraux H
service” signal/message : " e Lo
d'alarme contre les Enregllsttr(;elr || identite Comme défini au 8.9, la
hold-up pendant u polgidjplarme notification doit intervenir
401 ms. activé, dans le délai spécifi¢ par la
CEIl 62642-1, 8.9
L’enregistrement doit étre
effectué conformément au
8.10.
2 CIE “en mode en Mettre hors service Mesure générale Critéres généraux
service” (avec condition le CIE S )
d'alarme) Les indications doivgnt étre
conformes au 8.5
3 CIE “en mode hors Restabrer Mesure générale Conformément au 8 3.5
service”
4 CIE en “mode en Appliquer le méme Mesure générale Le nombre d'alarmes$ contre
service” signal/message les hold-up en provenance de
NOTE Pour vérifiedque d'alarme contre les la méme source doit|étre
des signaux ou dés hold-up pendapt conforme a la CEIl 62642-1,
messages multiples 4|01 ms ulne f0|sbde 8.10.
appliqués ausméme point p us_quelde r;o_m re
d'alarme geonire les hold- ;npz)gmz daensoll:
up sont enregistrés dans
le journal d'événements CEl 62642-1, 8.10.
le nombre de fois Ensuite, répéter
spécifié dans la I'étape 3.
CEH62642=18-10-
5 CIE en “mode hors Appliquer le méme Mesure générale Criteres généraux

service”

NOTE Pour vérifier que
les signaux ou messages
d'alarme contre les hold-
up ne sont pas
enregistrés dans le
journal d'événements.

signal/message
d'alarme contre les
hold-up pendant
401 ms quatre fois

Ensuite, répéter
I'étape 3.
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Etape Condition d'essai Procédure d'essai Mesure Critéres de réussite/d'échec
(c) (d) (e) (f)
6 CIE en “mode en Appliquer des Mesure générale Au moins un signal ou
service” signaux ou des message d'alarme contre les
fif messages d'alarme hold-up doit étre traité
N.OTE Eour vérifier que contre les hold-up conformément aux 8.4.1.2 et
si des sighaux ou . ivalanta 5 % d 8.9
messages multiples sont :—:-quwa aq’a o de ’
appliqués, au moins un a Ce.‘pa?' Z int
est traité correctement. mlaX|ma € des points
d'alarme du CIE ou
5 (selon la valeur la
plus importante) en
1s
7 CIE en “mode en Mettre hors service Mesure générale Criteres généraux
v LA NV oo dla l Cl=
i d"t" "‘af"l" AN Les indications doivént étre
condition d'alarme) conformes au 8;5:1)1.
8 CIE en “mode hors Restaurer Mesure générale Conformément au 8.3.5
service” I'ensemble des
conditions.

11.4.3 | Traitement des signaux ou messages d'auto surveillance

a) Objet de I'essai

L'essai p pour objet de démontrer la capacité du CIE a &tre conforme aux 8.1.3, 8.3.5, 8.4.1,

8.5, 8.6/ 8.9, 8.10 et a:

1) recejvoir et traiter un signal ou un messagé-d'auto surveillance conformément aux
exigences relatives aux caractéristiques__temporelles du traitement de la présente
spégification, lorsque le CIE se trouve dans.létat en service et hors service;

2) fournir une ou des indication(s) et une ou*des notification(s);

3) enrggistrer correctement le ou les événement(s) dans le journal d'événements;

4) restaurer conformément au 8.3.5.

b) Principe

L'essai |consiste a appliguer un signal d'auto surveillance comme le spécifie le 8.9 ou un

messagp d'auto surveillante compatible avec le CIE, a une entrée d’auto surveillance|lorsque

le systéme se trouyéidans diverses conditions indiquées dans le Tableau 15 ci-desgous. Le
systémg doit faire’)objet d'une surveillance afin de s'assurer que l'entrée a été traitée[dans le
délai requis et que'l'enregistrement correct des événements, de la ou des notifications et des

indicatid

ns a.été effectué.
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Tableau 15 — Essais réalisés sur le traitement de signaux
ou de messages d'auto surveillance

Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (d) (e) réussite/d'échec
(f)
GENERALE
Le CIE se trouve dans i .
I,etat degrlt dans les _Enr_egl_strer I'état des Le traitement doit étre réalisé
étapes ci-dessous, avec indications et i N
toutes les entrées et notifications du CIE conformément a |a
) 1 S ’ CEl 62642-1, Tableau 7 et
sorties dans I'état ainsi que de tout 841
normal. dispositif d'entrée AR
pour l'utilisateur
associé (par Les indications et
Lorsque des méthodes exemple: claviers notifications doivent|étre
multiples de mise en numeriques conformes a.la'CEl $2642-1,
service et de mise hors distants). Tableaux 8, 9-et 10.
service du CIE sont Moment ou le
prévues, alors l'essai signal/message est
doit étre réalisé pour appliqué
chacune des méthodes. Moment ol |a
notification intervient
Enregistrer le journal
d'événements
1 CIE en “mode en Appliquer le Mesure généfale + Criteres généraux
service Z!gn?I/messzf\Iglge Enregistrenl'identité Comme défini au 8.9, la
audo stu4r\(/)e1| ance du point'd’alarme notification doit intefvenir
penaan ms active: dans le délai spécifig par la
CEl 62642-1, 8.9
L’enregistrement do|t étre
effectué conformément au
8.10.
2 CIE en “mode en Mettre hors service Mesure générale Critéres généraux
Zlerl\nce (avetc clondltlon le CIE Les indications doivent étre
alarme contre la conformes au 8.5.
fraude)
3 CIE en “mode en Restaurer Mesure générale Conformément au 8/3.5
service”
4 CIE en “mode en Appliquer le méme Mesure générale Le nombre d'alarmep contre
service” signal/message la fraude en provenance de
A d'auto surveillance la méme source doif étre
SIOTE. Pour verifighghe pendant 401 ms une conforme a la CEIl 6p642-1,
es signaux ou des fois de ol | 8.10
messages multiples ors be plus quel 3 T
d'auto surveillatice en ?o(:;;ns;r)ee'cr:ri]f?é)(lcrjlzs Iz
provenance, de la méme
source sont'enregistrés CEl 62642-1, 8.10.
danssteyjournal Ensuite, répéter
d'évenements le nombre I'étape 3.
de fois spécifié dans la
CEI 0Z04Z-1, ©. 1TU.
5 CIE “en mode hors Appliquer le Mesure générale + Criteres généraux +

service”

signal/message
d'auto surveillance
pendant 401 ms.

Enregistrer l'identité
du point d'alarme
active

Comme défini au 8.9, la
notification (en fonction du
grade, se reporter a la

CEIl 62642-1, Tableau 7) doit
intervenir dans le délai
spécifié par la CEIl 62642-1,
8.9.

L’enregistrement doit étre
effectué conformément au
8.10.



https://iecnorm.com/api/?name=03ae66447989f85a49e38f170af5597f

- 116 - 62642-3 © CEI:2010
Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (e) réussite/d'échec
6 CIE en “mode hors Appliquer le méme Mesure générale Le nombre d'alarmes de
service” signal/message fraude en provenance de la
A d'auto surveillance méme source doit étre
g(SsTs’EignZE:ro\{Jegggr que pendant 401 ms une conforme a la CEIl 62642-1,
messages multiples fois ge plus guellz 8.10.
d'auto surveillance en ?o(:;;ns;r)eécr:ri]f?éxglzs Iz
provenance de la méme
source sont enregistrés CEl 62642-1, 8.10.
dans le journal Ensuite, répéter
d'événements le nombre I'étape 3.
de fois spécifié dans la
CEI 62642-1, 8.10.
7 CIE en “mode en Appliquer des Mesure générale Au moins un signakou
service”. signaux ou des message d'auto 'suryeillance
NOTE Pour vérifier que messages d'auto doit étre traité.confdrmément
si des signaux ou s’ur\{elllance‘z . aux 8.4.1.2 et’8.9.
messages multiples quuwala_r][t'a 5% de
d'auto surveillance sont na:acxai]r%a;?eedes points
appliqués, au moins un ,
est traité correctement. d'alarme du CIE ou
5 (selon la valeur la
plus importante) en
1s.
8 CIE en “mode en Mettre hors service Mesure générale Critéres généraux
ser\:jl_ct_e (%\I/elc plus d u?e le CIE. Les indications doivent étre
condition d'alarme contre conformes au 8.5.1.{1.
la fraude)
9 CIE “en mode hors Restaurer Mesure générale Conformément au 8/3.5
service” I'ensemble des
conditions.
11.4.4 | Traitement des signaux ou des 'messages de défaut
a) Objet de I'essai
L'essai p pour objet de démontrer la capacité du CIE a étre conforme aux 8.1.4, 8.3.5, 8.4.1,
8.5, 8.6} 8.9 et 8.10 et a recevoir, traiter, enregistrer et notifier un signal ou un mesgage de
défaut ¢onformément auxexigences de la présente spécification. Les essais doivent étre
réalisés|avec le CIE dans-le mode en service et hors service afin de garantir que la dgtection
des défauts satisfait @ I'ensemble des exigences applicables.
b) Principe
Le pringipe/consiste a démontrer la capacité du CIE a:

1) recevoir et traiter un signal ou un message de défaut conformément aux exigences
relatives aux caractéristiques temporelles du traitement de la présente spécification,
lorsque le CIE se trouve dans I'état en service et hors service;

2) fournir une ou des indication(s) et une ou des notification(s);
3) enregistrer correctement le ou les événement(s) dans le journal d'événements;
4) restaurer conformément au 8.3.5.

L'essai consiste a appliquer les conditions de défaut telles que spécifiées dans le 8.1.4
comme l'indique le Tableau 16.

Le systéme doit faire I'objet d'une surveillance afin de s'assurer que I'entrée a été traitée dans
le délai requis et que l'enregistrement correct des événements, de la ou des notifications et
des indications a été effectué.
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Tableau 16 — Essai réalisé sur le traitement des signaux ou des messages de défaut

Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (d) (e) réussite/d'échec
()
ETAT GENERAL Il convient MESURE CRITERES GENERAUX
d'appliquer un signal | GENERALE
Le CIE se trouve dans ou un message de
I'état déqrit dans les défaut EPS _Enr_egi_strer I'état des | Le traitement doit étre réalisé
étapes ci-dessous, avec uniquement lorsque indications et conformément 3 la
toutes les entrées et cela est spécifié. notifications du CIE, CEIl 62642-1, Tableau 7 et
sorties dans |'état ainsi que de tout 8.4.1.
normal. dispositif d'entrée
pour l'utilisateur
associé (par Les indications et
exemple: claviers notifications  doivgnt  étre
numériques conformes a la, CE| 62642-1,
distants). Tableaux 8, 97et 10.
Moment ou le
signal/message est
appliqué.
Moment ou la
notification
intervient.
Enregistrer le journal
d'événements.
1 CIE en “mode en Appliquer le signal Mesure génpérale + Criteres généraux
service” ou le message de . N - L . .
défaut pendant Enregistrer 'identité La notification doit iptervenir
10,1 s. du.point d’alarme du | dans le délai spécifig par la
défaut activé. CEIl 62642-1, 8.9.
L’enregistrement do|t étre
effectué conformémegent au
8.10.
2 CIE “en mode en Mettre hors service Mesure générale Critéres généraux
service” (avec condition le CIE o . .
de défaut) Les indications doivent étre
conformes au 8.5.
3 CIE en “mode hors Reéstaurer Mesure générale Conformément au 8/3.5
service”
4 CIE en “mode en Appliquer le méme Mesure générale Le nombre d'alarmep “défaut”
service” signal ou message enregistrées a partif de la
o de défaut pendant méme source doit éfre
NOTE Pour verifienque | 10 1 s une fois de conforme a celui spécifié
des signaux ou‘des plus que le dans la CEI 62642-1, 8.10.
messages de,défaut maximum autorisé
repétltlfs sont par la CEI 62642-1,
enregistrtés.dans le 8.10.
journalid"événements
comme requis par la Ensuite, répéter
CEl 62642-1, 8.10. |'étape 3.
5 CIE “en mode hors Appliquer le signal Mesure générale Critéres généraux
service” ou le message de
défaut pendant
10,1 s.
6 CIE en “mode hors Appliquer le méme Mesure générale Le nombre d'alarmes “défaut”

service”.

NOTE Pour vérifier que
les signaux ou messages
de défaut répétitifs sont
enregistrés dans le
journal d'événements
comme requis par la

CEl 62642-1, 8.10.

signal ou message
de défaut pendant
10,1 s une fois de
plus que le
maximum autorisé
par la CEl 62642-1,
8.10.

Ensuite, répéter
I'étape 3.

enregistrées a partir de la
méme source doit étre
conforme a celui spécifié
dans la CEl 62642-1, 8.10.
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Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (d) (e) réussite/d'échec
(f)
7 CIE en “mode en Appliquer 5 signaux Mesure générale Au moins un signal ou
service”. ou messages de message de défaut doit étre
o défaut (ou le nombre traité conformément aux
NOTE Pour vérifier que | maximal possible 8.4.1.2 et 8.9.
si des signaux ou que I'EUT peut
messages de defaut reconnaitre si moins
répétitifs sont appliqués, de 5)en 1s.
au moins un est traité
correctement.
8 CIE en “mode en Mettre hors service Mesure générale Criteres généraux
service” (avec plus d'une | CIE o . .
conditicn-de—dofaut) Les indications doivent étre
conformes au 8.5-
9 CIE en “mode mise hors Restaurer Mesure générale Conformémentat 8J3.5
service” I'ensemble des
conditions.
10 CIE en “mode en Appliquer au moins Mesure générale + Critéres généraux +
service” un de chacun des . . s . e
signaux ou Enregistrer I'identité llkconvient que la ngtification
messages de défaut des points de défaut, [;sgit conforme au 8.4.1.
. ; " | d'auto surveillance,
d'auto surveillance, d'alarme contre les Toutes les conditionjs doivent
d'alarme contre les hold-up et d'intrasi étre correctement identifiées
hold-up et p et d'intrtision S
b . activés. et enregistrées dang le
d'intrusion journal d'événements au bon
équivalant a 5 % de moment.
la capacité
maximale des points
d'alarme du CIE ou
5 (selon la valeur la
plus importante) en
1s.
11 CIE en mode “hors Appliquer un signal Mesure générale La notification du dgfaut doit
service” ou un message de étre retardée commg¢ spécifié
) “défaut EPS*. dans le 8.6.
Activer le retard de
notification de défaut
EPS requis par le 8.6.
12 Comme I'étape 11, lors Supprimer le signal Mesure générale La notification doit tre
du retard ou'le message de annulée conformément au
“défaut de I'EPS”. 8.6.
11.4.5 | Traitementides sighaux ou des messages de masquage
a) Objet de I'essai
L'essai p'pour objectif de démontrer la capacité du CIE a étre conforme aux 8.1.6, 8.8.5, 8.5,
8.6, 8.9 et 8.10 et a recevoir, traiter, enregistrer et notifier un signal ou un message de

masquage conformément aux exigences de la présente norme. Les essais doivent étre
réalisés avec le CIE dans les modes en service et hors service afin de garantir que la
détection des défauts satisfait a I'ensemble des exigences applicables.

b)

Principe

Cet essais doit étre conduit comme suit:

8.10

fournir une notification et une ou des indication(s);

recevoir et traiter un signal ou un message de masquage comme requis par les 8.1.6 et

enregistrer correctement le ou les événement(s) dans le journal d'événements.
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L'essai consiste a appliquer des signaux ou des messages de masquage comme le spécifie
le 8.1.6 et a vérifier que l'indication ou les indications et la notification ou les notifications sont
correctes, se reporter au Tableau 17.

Tableau 17 — Essai réalisé sur le traitement des signaux ou des messages de masquage

Etape Condition d'essai Procédure d'essai Mesure Critéeres de réussite/d'échec
(c) (d) (e) (f)
ETAT GENERAL * Lors d'un traitement MESURE CRITERES GENERAUX
Le CIE ¢ g comme “intrusion”. Si GENERALE
e se trouve dans traitement comme : A
I'état décrit dans les “ défaut “, remplacer Enre_glds_tretr_ ! etatt Le traitement doit étre réalisé
étapes ci-dessous, avec par “10,1 s”. es Indications e conformément a la
toutes les entrées et notifications du CE+62642 4 8-4-5-
orties dans I'état CIE, ainsi que de
hormal. tout dI’SpOSItIf
d'entrée pour | Les indicationS‘et
I'utilisateur associé | notificationg doivent|étre
(par exemple: conformes-a-la CEl §2642-1,
claviers numériques | Tableaux’8 et 9.
distants).
Moment ou le NOTE La CEI 626402-1
signal/message est ((goimet de traiter les
appliqué événements de masfiuage
Moment ou la soit comme des “défputs” soit
notification comme une réponse|a une
intervient “intrusion”.
Enregistrer le
journal
d'évefiements.
1 CIE en “mode en Appliquer le signal ou Mesure générale Critéres généraux
service le message de Enregistrer
masquage pendant v )
401 7 I'identité du L tificati doit lint .
ms dispositif activé. a notification doit |intervenir
dans le délai spécifié par la
CEIl 62642-1, 8.9.
L’enregistrement doit étre
effectué conformément
au 8.10.
2 CIE “en mode en Mettre hors service le Mesure générale Criteres généraux
zerwce (avec conditigRN* CIE. Les indications doiv¢nt étre
e masquage) conformes au 8.5.

3 CIE en “mode hors Restaurer. Mesure générale Conformément au 8.3.5

|service“

4 IE en “mode en Appliquer le méme Mesure générale Le nombre d'alarme$ pour
ervice signal ou message de masquage enregistrg¢es a
oTE )Pour vérifier masquage penc.jant Eartlr de la méme squrce d.O.IF
ue des signaux ou des 401 ms * une fois de étre conforme a celdi spécifié

" plus que le maximum dans la CE| 62642-1|, 8.10.
FeSSages de MasateYe I utorisé par la
répétitifs sont
enregistrés dans le CEl 62642-1, 8.10.
journal d'événements Ensuite, répéter
comme requis par la I'étape 3.
CEl 62642-1, 8.10.
5 CIE “en mode hors Appliquer le signal ou Mesure générale Criteres généraux

service”

le message de
masquage pendant
401 ms *.
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Etape Condition d'essai Procédure d'essai Mesure Critéres de réussite/d'échec
(c) (d) (e) (f)
6 CIE en “mode hors Appliquer le méme Mesure générale Le nombre d'alarmes pour
service”. signal ou message de masquage enregistré a partir
NOTE Pour vérifier masquage comme de la méme source doit étre
: spécifié dans le 8.9 conforme a celui spécifié
que des signaux ou des A
messages de masquage umnanifrchlljnc]jZEtlgrsisqéuzalre dans la CEl 62642-1, 8.10.
de défaut répétitifs sont
enregistrés dans le la CEl 62642-1, 8.10.
journal d'événements Ensuite, répéter
comme requis par la I'étape 3.
CEIl 62642-1, 8.10.
7 CIE en “mode en Appliquer 5 signaux ou | Mesure générale Au moins un signal ou
service”. messages de message de masquage doit
INOTE Pour vérifier masqudge \O.u 5] etre traite conformement aux
ue si des signaux ou nomt?t;(Ia maxnpglu_r 8.4.1.2 et 8.9.
messages de masquage posf' € queAt .
Fépétitifs sont peu reé:on5na| re1 sl
Appliqués, au moins un moins de 5) en 1 s.
est traité correctement.
* Lors d'up traitement comme “intrusion”. Si traitement comme “ défaut “, remplacer par {1071 s”.
11.4.6 | Traitement des sighaux ou des messages de réduction de la plage de détection
a) Objet de I'essai
L’essai Ja pour objet de démontrer la capacité du CIE a étre conforme aux 8.1.7, 8.3.5, 8.5,
8.6, 8.9 et 8.10 et a recevoir, traiter, enregistrer et notifier un signal ou un message de
réductign de la plage de détection conformément, aux exigences de la présente norme. Les
essais dloivent étre réalisés avec le CIE dans. les modes en service et hors service| afin de
garantir|que la détection des défauts satisfait'a I'ensemble des exigences applicables.
b) Principe
Cet esshis doit étre conduit comme“suit:
1) recejoir et traiter un signal ou un message de masquage comme requis par les|8.1.7 et
8.10|
2) fournir une notification et une ou des indication(s);
3) enrggistrer coprectement le ou les événement(s) dans le journal d’événements.
L’essai |consiste~a appliquer des signaux ou des messages de réduction de la plage de
détection comme spécifié dans le 8.1.7 et a vérifier que l'indication et la notificatiof ou les

notificaqions sont correctes, se reporter au Tableau 18.
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Tableau 18 — Essai réalisé sur le traitement des signaux
ou des messages de réduction de la plage de détection

Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (d) (e) réussite/d'échec
()
ETAT GENERAL *Lors d'un traitement | MESURE CRITERES GENERAUX
comme une GENERALE . o Lo
Le CIE se trouve dans “intrusion”. Si Le traitement doit étre réalisé
I'état décrit dans les traitement comme Enregistrer I'état des | conformément a la
étapes ci-dessous, avec un “défaut” indications et CEIl 62642-1, 8.4.6.
toutes les entrées et remplacer r;ar notifications du CIE, Les indicati i
sorties dans I'état normal | «1g 1 ¢ ainsi que de tout es Indications et
, : dispositif d'entrée notlIlcat|on§ cI10|X'e_rl1t‘etre
pour I'utlllsateur CUTTTUTTTICTO a 1a Vi1 J2642'1,
associé (par Tableaux 8, 9 et 40,
exemp_le: claviers NOTE La CEMN62642-1
numeriques permet de traiter leg
distants). événements‘de rédyction de
Moment ou le la plage de détectiop SOIT
signal/message est comme‘des “défautq” soit
appliqué. gemme une réponsg a une
“intrusion”.
Moment ou la
notification
intervient.
Enregistrer I journal
d'événements
1 CIE en “mode en Appliquer le signal Mesufe générale Criteres généraux
service” ou le message de . . - L . .
réduction de la Encegistrer 'identité La notification d0|tf| htervenir
plage de détection du-dispositif activé. dans le délai spécifig par la
pendant 401 ms * CEIl 62642-1, 8.9.
L’enregistrement do|t étre
effectué conformément
au 8.10.
2 CIE “en mode en Mettre hats service Mesure générale Critéres généraux
service” (avec condition le CIE. o ) .
de réduction de la plage Les indications doivent étre
de détection) conformes au 8.5.
3 CIE en “mode hors Restaurer. Mesure générale Conformément au 8/3.5
service”
4 CIE en “mode en Appliquer le méme Mesure générale Le nombre d'alarmep pour
service” signal ou message réduction de la plagg de
AN de réduction de la détection enregistréps a
NOTE Pouryerifier que | y13q6 de détection partir de la méme squrce doit
des signguxou des pendant 401 ms * &tre comme spécifig dans la
messages.de réduction une fois de plus que CEl 62642-1, 8.10.
de la-plage de détection le maximum autorisé
répétitifs sont par la CEl 62642-1,
enredistrés dans le 8.10.
JUUTTIalr U ©VETITTITITTIS
comme requis par la Ensuite, répéter
CEl 62642-1, 8.10. |'étape 3.
5 CIE “mode hors service” Appliquer le signal Mesure générale Criteres généraux

ou le message de
réduction de la

plage de détection
pendant 401 ms *
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Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (d) (e) réussite/d'échec
(f)
6 CIE en “mode hors Appliquer le méme Mesure générale Le nombre d'alarmes pour
service”. signal ou message réduction de la plage de
e de réduction de la détection enregistré a partir
NOTE Pour verifier que | p13qe de détection de la méme source doit étre
des signaux ou des pendant 401 ms * comme spécifié dans la
messages de réduction | ,ne fois de plus que CEIl 62642-1, 8.10.
de la plage de détection le maximum autorisé
répétitifs sont par la CEl 62642-1,
enregistrés dans le 8.10.
journal d'événements
comme requis par la Ensuite, répéter
CEIl 62642-1, 8.10. I'étape 3.
7 CIE en “mode en Appliquer 5 signaux Mesure générale Au moins un signakou
service”. ou messages de message de réductipn de la
e masquage, de plage de détection doit étre
NOTE Pour verifier que | reqyction de la traité conformément|aux
si des signaux ou plage de détection 8.4.1.2 et 8.9.
messages de réduction (ou le nombre
de la plage de détection maximal possible
répétitifs sont appliqués, que I'EUT peut
au moins un est traité reconnaitre si moins
correctement. de 5)en 1s.
*Lors d'ur) traitement comme une “intrusion”. Si traitement comme un “défaut’\remplacer par “10,1 s”.
11.4.7 | Traitement du CIE en présence d'entrées non I&HAS
Traitemgent de signaux ou de messages obligatoires.'en présence de signaux ou de messages
non I&HAS.
a) Objet de I'essai
L'objet fle I'essai est de démontrer |ascapacité du CIE incluant des entrées a des fins autres
que I'I&HAS a étre conforme aux(8:1.8, 8.9 et 8.10; a recevoir et a traiter un signgl ou un
message de défaut, d’auto("surveillance, d’alarme contre les hold-up et d’iptrusion
conformément aux exigences relatives aux caractéristiques temporelles du traitemept de la
présentg spécification, lorsquie le CIE se trouve dans les modes en service et hors sgrvice et
que un pu plusieurs signaux ou messages facultatifs sont présents.
b) Principe
L'essai ponsiste a appliquer un signal ou un message obligatoire pendant qu'un signal ou un
message d'un systéme autre que I'l&HAS est appliqué a une autre entrée du CIE et a

surveillgrigue le signal ou le message obligatoire a été traité dans la période de¢ temps

requise ainsi que l'indication et la ou les notifications correctes ont lieu. Se reporter au
Tableau 19.
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Tableau 19 — Essai relatif au traitement du CIE
en présence d'entrées d'un systéme autre que I'l&HAS

Etape Condition d'essai Procédure d'essai Mesure Critéres de
(c) (d) (e) réussite/d'échec
()
1 CIE en “mode hors Appliquer un signal ou Enregistrer: La notification, résultant de
service” un message facultatif a . ) I'entrée des signaux ou des
I'entrée ou aux entrées | - |etatdes sorties | oqqages obligatoires, doit
du CIE. de notification atre déclenchée dans le
Dans les 500 ms - la période de céeél.le\gz%igf;e gagr la
suivant I'application du temps entre S
signal ou du message I?””‘?e dl{.
facultatit, appliquer un SIGHAr TR
signal ou un message message
obligatoire a une obligatoire et le
entrée du CIE déclenchement
de la
notification
obligatoire
2 CIE en “mode en Répéter comme ci- Comme ci-dessus €omme ci-dessus

service”

dessus.

11.5 Niveau d'acces

11.5.1

a) Objet de I'essai

L’essai

8.3.5,8
pertiner

b) Pri

L'essai

8.3.3.1,
d'accés
fonction

ncipe

Accés aux fonctions et commandes

B pour objet de démontrer la capacité du CIE a étre conforme aux 8.1.5, 8.3.1
3.6, 8.3.7, 8.3.9, 8.4.2 et 8.10, a foutnir jusqu'a quatre niveaux d'acces et a verifier la
ce de I'accés aux fonctions et comimandes.

consiste a tenter d'utilisef les fonctions et les commandes requises par les 8.1
8.3.5, 8.3.6, 8.3.7,.8:3.9, 8.4.2 et 8.10, en faisant fonctionner le CIE a chaqug
et a vérifier que( I'acces est accordé pour les fonctions autorisées et refusé
s non autorisées)(se reporter au Tableau 20).

Tableau 20 — Essai relatif a I'accés aux fonctions et commandes

8.3.3.1,

5,8.3.1,
niveau
bour les

Etape

Condition d'essai

(c)

Procédure d'essai

(d)

Mesure

(e)

Critéres de réussjte/d'échec

()

LeCtEettoutACE
nécessaire doivent étre
montés conformément
aux spécifications du
fabricant.

Au II;VUGU \]"auuéa 1,
tentative d'utilisation de
I'ensemble des fonctions et
commandes répertoriées
aux 8.3.6, 8.3.7 et 8.3.9 de
la CEIl 62642-1 et dans la
CEI 62642-1, Tableaux 2,
5,6 et8etau8.3.10.

est autorisé.

= e AT 2
LTTTyiouTl o' Tatltto

Haceés—estconforme au

8.3.9 et a la CEI 62642-
1, Tableaux 2, 5, 6 et 8.

2 Comme ci-dessus Répéter I'étape 1 pour Comme ci-dessus Comme ci-dessus
le niveau d'acceés 2.
3 Comme ci-dessus Répéter I’étape 1 pour Comme ci-dessus Comme ci-dessus

le niveau d'acces 3.

pour un acces de

“jusqu'a une
suppression

Enregistrer si I'autori-
sation de niveau 2

niveau 3 est accordée

manuelle” ou “requise
a chaque occasion”
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Etape Condition d'essai Procédure d'essai Mesure Critéres de réussite/d'échec
(c) (d) (e) (f)
4 Comme ci-dessus Répéter I’étape 1 pour Comme ci-dessus Comme ci-dessus
un niveau d'accés 4
NOTE Si un moyen est prévu pour avoir un accés de niveau 3 sans une autorisation de niveau 2 (se reporter a la
CEl 62642-1, 8.3.1), non autorisé au grade 4:
5 CIE hors service Saisir la clé ou le code Surveiller les sorties Notifié par le WD interne
d'accés de niveau 3 (grades 2 et 3) a
distance
6 Réaliser I'action définie - Surveiller les sorties WD réduit au silence.
par le fabricant pour et I'état. Acceés de niveau 3
réduire au silence le WD obtenu
ou autoriser une
temparisation selon le
das
7 IE en service Répéter les étapes 5 et Surveiller les sorties Absence de réppnse,
6 et I'état. reste ad'aeces de niveau
1
11.6 Exigences relatives a I'autorisation

Lorsqu'iin CIE peut accepter plus d'une méthode d'autorisation;{Je nombre de comb
doit fairp I'objet d'une vérification individuelle pour chacune dés méthodes conformén
procédures suivantes afin de garantir la conformité si cette méthode uniquement est
sur un systeme I&HAS.

11.6.1

a) Objet de I'essai

L’essai |a pour objet de vérifier que les.variantes de clés mécaniques, telles qu'el

Essais réalisés sur les clés mécaniques

naisons
ent aux
utilisée

es sont

spécifiées dans la CEl 62642-1, Tableau3, sont satisfaites par le CIE et tout ACE asjsocié et

que les lexigences des 8.3.2 et 8.3.2.\sont satisfaites.

L’essai
de I'Artitle 9.

b) Principe

Le pringipe de I'éssai consiste a vérifier que la plage de combinaisons de clés méc
est fourpie et quelles clés mécaniques invalides ne sont pas acceptées.

c) Conitions d’essai

B pour objet de vérifier(que la documentation du fabricant est conforme aux exigences

aniques

Le fabricant doit fournir les informations suivantes au laboratoire d'essai:

1) nombre de variantes de clés;

2) méthode utilisée afin de déterminer le nombre de variantes de clés.

d) Procédure d’essai

L’essais doit étre conduit comme suit:

1) Tenter de modifier I'état du CIE en utilisant une clé valide.

2) Tenter de modifier I'état du CIE en utilisant une clé invalide.

3) Examiner les informations du fabricant relatives a la construction de la clé et aux calculs.
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e) Mesure

1) Vérifier que les informations et les calculs du fabricant sont valides.
Noter I'état du CIE avant et aprés utilisation d'une clé valide.

2) Noter I'état du CIE avant et aprés une tentative d'utilisation d'une clé invalide.

3) Enregistrer les détails relatifs aux clés invalides.

f) Critéres de réussite/d'échec

1) La clé valide modifie I'état du CIE.

2) La clé invalide ne modifie pas I'état du CIE.

3) Les
comfpinaisons est conforme a la CEl 62642-1, Tableau 3.

11.6.2 | Essais réalisés sur les clés logiques

Lorsqu'@ucun essai spécifique n'est prévu pour le type de clé logique' utilisé, il
d'appliquer les principes de la “clé numérique”.

11.6.2.1 Essais réalisés sur les clés numériques

a)

Objet de I'essai

L'essai fa pour objet de vérifier que le nombre de varigntes de clés logiques, telles
sont specifiées dans la CEl 62642-1, Tableau 3, est satisfait par le CIE et tout ACE asfsocié et
que les lexigences des 8.3.2 et 8.3.2.2.2 sont satisfaites.

nbre de

convient

qu'elles

L'essai p pour objet de vérifier que la documentation du fabricant est conforme aux exigences
de I'Artigle 9.
b) Principe
Le pringipe de I'essai consiste_avérifier que la plage de variations de clés numériques est

fournie,

relative$ au rejet de duplication et a I'alimentation sont satisfaites, si cela est applicab

c)

Conditions d’essai

Le fabrigant doit-fournir les informations suivantes au laboratoire d'essai:

1)
2)
3)

d)
1)
2)
3)

4)
5)

que les clés numériqués invalides ne sont pas acceptées et que les exigences

e.

Nonmbrede\variantes de clés.
Me':l"rode utilisée afin de déterminer le nombre de variantes de clés.
Si la plage opérationnelle de la clé numérique excéde 1 m, méthode permettant de rejeter

les copies non autorisées.

Procédure d’essai

Tenter de modifier I'état du CIE en utilisant une clé numérique valide.

Tenter de modifier I'état du CIE en utilisant une clé numérique non valide.

Examiner les informations du fabricant relatives a la construction de la clé numérique et
aux calculs.

Vé

rifier le nombre de variations de la clé numérique.

Si la plage opérationnelle excéde 1 m, soit
le fabricant doit fournir le moyen de simuler une clé dupliquée, soit
le fabricant doit fournir des détails relatifs au mode de fonctionnement du rejet de la copie.
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6) Si celle-ci est auto-alimentée, le fabricant doit fournir le moyen de simuler une clé avec
une faible charge du dispositif de stockage, comme requis par I'EN 50131-6, 7.7.4.1.

e) Mesure

1) Vérifier que les informations et les calculs du fabricant sont valides.

2) Noter I'état du CIE avant et aprés utilisation d'une clé numérique valide.

3) Noter I'état du CIE avant et aprés une tentative d'utilisation d'une clé numérique invalide.
4) Enregistrer les détails relatifs aux clés numériques invalides.

5) Enregistrer la plage de la clé numérique.

6) Enregistrer la réponse du systéme a une clé dupliquée, ou
Evdluer la technique de rejet de copie documentée du fabricant.

7) Enrggistrer les réponses du systeme a une clé avec dispositif de stockage @ faible
tengion.

f) Critéres de réussite/d’échec

1) La ¢lé numérique valide modifie I'état du CIE.
2) La ¢lé numérique invalide ne modifie pas I'état du CIE.

3) Les|calculs et les informations fournis par le fabricant confirméent que le nombre d¢
conjbinaisons est conforme a la CEIl 62642-1, Tableau 3.

la technique de protection contre la duplication du fabricant est conforme aux exigences
relatives a la protection contre la duplication.

5) Si gelle-ci est auto-alimentée, les exigences du'8.3.2.2.2 et de I'EN 50131-6, 7.7.4.1 pour
les fapports avec une batterie faible sont satisfaites.

4) Si I;{ plage excéde 1 m, une clé dupliquée est rejeté€, ou

11.6.2.2 Essais réalisés sur les codes(®PIN

a) Objet de I'essai

L'essai p pour objet de vérifier,que le nombre de combinaisons spécifiees dans le Tgbleau 3
de la CEl 62642-1 est satisfait par le CIE et tout ACE associé et que les exigences des 8.3.2
et 8.3.2|2.1 sont satisfaites.

L'essai p pour objet deveérifier que la documentation du fabricant est conforme aux exigences
de I'Artigle 9.

b) Principe

Le prindipe‘de l'essai consiste g vérifier que |a plage de variations de codes PIN est faurnie et
que les codes invalides ne sont pas acceptés.

c) Conditions d’essai

Aux fins de l'essai, le fabricant doit fournir les informations suivantes au laboratoire d'essai:

1) nombre de codes rejetés;
2) méthode utilisée afin de déterminer le nombre de variations;
3) pour chaque utilisateur, le nombre minimal de variantes de clés logiques doit étre indiqué.

d) Procédure d’essai
1) Créer des échantillons de codes valides comme le décrit la documentation du CIE. Le

nombre de codes valides a créer doit étre le suivant: 10 pour le grade 1; 20 pour le grade
2; 50 pour le grade 3; 100 pour le grade 4.
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2) Ten

ter de créer un code invalide.

3) Vérifier la validité des calculs du fabricant.

e) Mesure

1) Enregistrer les codes valides.

2) Enregistrer le code invalide.

f) Critéres de réussite/d’échec

1) Tous les codes valides créés en “d) 1)” ci-dessus doivent étre acceptés en fonction du
grade.

2) Les[codes invatides e doivent pas etre acCceptes:

3) Les|calculs doivent apparaitre conformes aux combinaisons de code indiquées |dans le
Tableau 2.

11.6.2.3 Essais relatifs a une autorisation par des moyens biométriques

Les parlies applicables de la procédure d'essai décrite pour les clés numériques au [11.6.2.1

doivent |étre appliquées.

De plus} le fabricant doit fournir des informations permettant au laboratoire d'essai dfévaluer

la conformité aux exigences du 8.3.2.2.3 (Tableau 2).

11.6.2.4 Essais relatifs a une autorisation par une‘<combinaison de clés

Lorsqu€
doit étr
Tablead
multiplig

11.6.3
a) Obj
L’essai

clés log
invalide

b) Pri

L’essai
a détern

des combinaisons de clés sont acceptées; comme spécifié au 8.3.2.4, chad

3 doivent étre satisfaites. Le nombre de combinaisons de chaque type ¢
pour évaluer la conformité a la CEF,62642-1, Tableau 3.

Tentatives d'autorisation invalide

et de 'essai

A pour objet de vérifier que la détection et la notification d'une tentative de s
iques (lorsque le CIE dispose du moyen de les distinguer) ou de clés méc

5 sont conformes au 8.3.2 et au Tableau 3.
ncipe
consiste a saisir une série de clés logiques ou mécaniques (selon le cas) invd

hinef que, lorsque le nombre de tentatives invalides a été effectué comme le

ue type

e évalué comme étant approprié auwtype de clé. Les exigences temporglles du

oit étre

aisie de
aniques

lides et
spécifie

le Tableau 3, le dispositif d'entrée pour I'utilisateur est désactivé et/ou un signa

Oou un

message d'auto surveillance est généré et enregistré dans le journal d'événements comme

spécifié

. Se reporter aux Tableaux 21 et 22.

Lors d’un essai réalisé sur des codes PIN invalides, au moins une tentative doit prendre la

forme d'

une saisie de code valide non achevée dans les 60 s.
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Tableau 21 — Essai relatif a la désactivation d'un dispositif d'entrée

pour l'utilisateur par des clés invalides

Etape

Condition d'essai

(c)

Procédure d'essai

(d)

Mesure

(e)

Critéres de
réussite/d'échec

(f)

biométrique et (si le CIE dispose du moyen lui permettant de la détecter) la clé mécanique

Répéter pour chaque type de tentative invalide — c'est-a-dire le code PIN, la clé numérique, la clé

Si le CIE dispose du moyen de désactiver le dispositif d'entrée pour I'utilisateur, réaliser cette série

d'essais

GENERAL: Le CIE doit
étre configuré avec ses

GENERAL: Les étapes
2,4,5,6et7 doivent

ETTiTEES Bt SES SUTHES
lans leur état normal
ermettant la mise en
ervice du CIE et la
pénération d'alarmes a
artir d'au moins 1 point
i'alarme.

ttreTepetées dans e
mode “HORS
SERVICE” du CIE.

CIE hors service

Saisir une clé valide et
tenter de mettre en
service le CIE.

Enregistrer I'état du
CIE.

ClE-en service

2 CIE en service Saisir une série de Enregistrer I'étatidu | 1l convient que le CIE ne
clés invalides CIE, désactivation change pas d'état, Ig
conformément au du dispositif dispositif d'entrée ppur
Tableau 1 afin de d'entrée pour I'utilisateur doit étre
tenter de désactiver I'utilisateur, désactivé, la générdtion de
initialement le caonditions de conditions de fraudg et le
dispositif d'entrée pour | fraude et journal journal d'événements doit
I'utilisateur. diévénements. étre conforme au Tgbleau 1.

3 CIE en service Durant la “période de Enregistrer si la L'alarme générée diirant la
désactivation” condition d'alarme période de désactivation doit
appliquer un signafkou est traitée. étre traitée conformgment a
un message d'alarme. la CEl 62642-1, Talleau 7 et

8.4.1.

4 CIE en service Durant la*période de Enregistrer si le Le CIE ne doit pas ¢hanger
désagtivation”, tenter dispositif d'entrée d'état.
de'sajsir une clé pour l'utilisateur . e i
valide. répond a Le _d_lsposmf d_entree pour

I'opération. I'utilisateur doit demeurer
désactivé.

5 CIE en service Lorsque la période de Enregistrer I'état du | Le CIE ne doit pas ¢hanger
désactivation a expiré, CIE, désactivation d'état et doit étre cgnforme
saisir une autre série du dispositif au Tableau 4.
de clés invalides d'entrée pour
conformément au I'utilisateur,

Tableau 4. conditions de
fraude et journal
d'événements.

6 CHEen—service Burantta—périodede Enregistrersite te-CHEnedoitpas—<thanger
désactivation” tenter dispositif d'entrée d'état
de saisir une clé pour I'utilisateur est . e 3
valide. disponible. Le dispositif d'entrée pour

I'utilisateur doit rester
désactive.

7 CIE en service Lorsque la période de Enregistrer I'état du | Le CIE doit changer d'état.

désactivation a expiré,
saisir une clé valide et
tenter de modifier I'état
du CIE.

CIE.
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Tableau 22 — Essai relatif a la génération d'un signal ou d'un message
d'auto surveillance par des clés invalides
Etape Condition d'essai Procédure d'essai Mesure Critéres de

(c)

(d)

(e)

réussite/d’échec

(f)

Si le CIE est doté du dispositif conformément au Tableau 1 lui permettant de générer un signal ou un
message d'auto surveillance, réaliser cette série d'essais

GENERAL: Le CIE doit
étre configuré avec ses
entrées et ses sorties
dans leur état normal
permettant la mise en

epvce-du-ClE ot la

GENERAL: Les étapes
2 et 3 doivent étre
répétées dans le mode
“HORS SERVICE” du
CIE.

jénération d'alarmes a
artir d'au moins 1 point
i'alarme.

CIE hors service

Saisir une clé valide et
tenter de mettre en
service le CIE.

Enregistrer I'état du
CIE.

CIE eniservice

2 CIE en service Saisir une série de Enregistrer I'état du Le CIE ne doit pas ¢hanger
clés invalides CIE, conditions dé d'état, la génération| de
conformément au fraude et journal conditions de fraudg et le
Tableau 4 afin de d'événements: journal d'événements
tenter de générer une doivent étre confornies au
condition de fraude. Tableau 1.

3 CIE en service Saisir une clé valide Enregistrer I'état du La condition de fraujde doit
pour valider la CIEy. conditions de étre validée et doit ¢tre
condition de fraude. fraude et journal conforme au Tablealu 1.

d'événements.

11.7 Elssais opérationnels

11.7.1 | Procédures de mise en service

a) Objet de I'essai

L'objet de I'essai est de veérifier que toutes les procédures de mise en service sont co

aux 8.3)3, 8.3.3.2 et 8.3.8.3.

b) Principe

L'essai [consiste a mettre en service le CIE et a vérifier que les procédures sont co
aux exigences de la présente norme (voir Tableau 23).

nformes

hformes
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