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1)

9)

INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL IMPORTANT TO SAFETY

DEVELOPMENT OF HDL-PROGRAMMED INTEGRATED CIRCUITS

FOR SYSTEMS PERFORMING CATEGORY A FUNCTIONS

FOREWORD

The Intgrnational Electrotechnical Commission (IEC) is a worldwide organization for standardization
all natijonal electrotechnical committees (IEC National Committees). The object of IEC his A
internafional co-operation on all questions concerning standardization in the electrical and electroni
this engl and in addition to other activities, IEC publishes International Standards, Technical Spe
Technidqal Reports, Publicly Available Specifications (PAS) and Guides (hereafter \referred t
Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC NationaDCommittegq
in the [subject dealt with may participate in this preparatory work. Internationaly .governmenta
governmental organizations liaising with the IEC also participate in this preparation” IEC collabor3
with the International Organization for Standardization (ISO) in accordance/with conditions det
agreemlent between the two organizations.

The forfal decisions or agreements of IEC on technical matters express, as nearly as possible, an iy
consengus of opinion on the relevant subjects since each technical committee has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use and are accepted by IH
Commiftees in that sense. While all reasonable efforts are made to ensure that the technical con
Publicafions is accurate, IEC cannot be held responsible .for the way in which they are used
misintefpretation by any end user.

In order to promote international uniformity, IEC Natiohal Committees undertake to apply IEC H
transpafrently to the maximum extent possible in their national and regional publications. Any
betweep any IEC Publication and the corresponding-national or regional publication shall be clearly
the lattgr.

IEC its¢lf does not provide any attestation_ ofyconformity. Independent certification bodies provide
assessinent services and, in some areas, aecess to IEC marks of conformity. IEC is not responsi
service$ carried out by independent certification bodies.

All userns should ensure that they haveythe latest edition of this publication.

No liabllity shall attach to IEC er its directors, employees, servants or agents including individual ¢
membefs of its technical commitiees and IEC National Committees for any personal injury, property
other damage of any natufe whatsoever, whether direct or indirect, or for costs (including lega
expenses arising out of(the publication, use of, or reliance upon, this IEC Publication or any
Publications.

Attentign is drawn to~the Normative references cited in this publication. Use of the referenced puh
indispepsable for the'correct application of this publication.

Attentign is drawn to the possibility that some of the elements of this IEC Publication may be th¢g
patent flights*EC shall not be held responsible for identifying any or all such patent rights.
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International Standard TEC 62566 has been prepared by subcommittee 45A: Tnstrumentation
and control of nuclear facilities, of IEC technical committee 45: Nuclear instrumentation.

The text of this Standard is based on the following documents:

FDIS Report on voting
45A/859/FDIS 45A/865/RVD

Full information on the voting for the approval of this Standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

» replaced by a revised edition, or
*+ amended.
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INTRODUCTION
a) Technical background, main issues and organisation of the Standard

The electronic systems of class 1 (according to IEC 61513) used in Nuclear Power Plants
(NPP) which are required in emergency situations, need to be fully validated and qualified
before being used in operation.

In traditional systems that are computer-based, a separation can be drawn between the
hardware and software portions. The hardware is mainly designed with standardised
components having pre-defined electronic functions such as microprocessors, timers or
network controllers, whereas software is used to coordinate the different parts of the
hardward and to implement the application functions.

Nowadays, I&C designers may build application functions directly in one integratéd circuit
using deyices such as FPGAs or similar technologies. The function of such an integrated
circuit is jnot defined by the supplier of the physical component or micro-eléctronic technology
but by the 1&C designer.

The spedific integrated circuits addressed by this Standard are:

1) based on pre-developed micro-electronic resources,
2) developed within an I&C project,

3) developed with Hardware Description Languages*(HDL) and related tools [used to
implement the requirements in a proper assembly of the pre-developed micro-¢lectronic
resoyrces.

Thereforg these circuits are named “HDL-Programmed Devices”, (HPD). The HDL stptements
which depcribe a HPD can include the instantiation of Pre-Developed Blocks (PDB) which are
typically provided as libraries, macros, orlntéellectual Property cores.

HPDs cah be effective solutions to implement functions required by an 1&C project. However,
the verification and validation may.be' limited by issues such as high number of interhal paths
and limit¢d observability, if the HPD has not been developed with verifiability in mind.

In order [o achieve the retliability required for safety I&C systems, the development|of HPDs
shall conpply with strict(process and technical requirements such as those provided by this
Standard, including the specification of requirements, the selection of blank integrated circuits
, the desigh and implementation, the verification, and the procedures for pperation

It is interjd€d that this Standard be used by hardware designers, operators of NPPs
and by r i il fi i i
design, implementation, verification and validation of HPDs.

utilities),
such as

b) Situation of the current Standard in the structure of the IEC SC 45A Standard series

IEC 61513 is a first level IEC SC 45A document and gives guidance applicable to I&C at
system level. It is supplemented by guidance at hardware level (IEC 60987) and software
level (IEC 60880 and IEC 62138). IEC 62340 gives requirements in order to reduce and
overcome the possibility of common cause failure of category A functions.

IEC 62566 is a second level IEC SC 45A document which focuses on the activities when
HPDs are developed. It complements IEC 60987 which deals with the generic issues of
hardware design of computer based systems. It refers to IEC 60880 when issues identical to
that of software development are addressed.
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For more details on the structure of the IEC SC 45A Standard series, see item d) of this
introduction.

¢c) Recommendations and limitations regarding the application of the Standard

It is important to note that this Standard establishes no additional functional requirements for
safety systems.

Aspects for which special requirements and recommendations have been produced are:

1) an approach to specify the requirements of, to design, to implement and to verify “HDL-
Programmed Devices” (HPD, 3.7), and to handle the corresponding aspects of system

Inte IGt;UII GII\".JI VG:IthIUII,

2) an §]approach to analyse and select the blank integrated circuits, micro-llectronic
techpologies and Pre-Developed Blocks (PDB, 3.11) used to develop HPDs;

3) procedures for the modification and configuration control of HPDs;

4) requjrements for selection and use of software tools used to develop HPDs.

It is recognized that digital technology is continuing to develop at @ rapid pace and|that it is
not possjble for a Standard such as this one to include referefices to all modernn design
technologies and techniques.

To ensuirle that the Standard will continue to be relevant in future years the emphasis has
been plafed on issues of principle, rather than specificitechnologies. If new techniques are
developed then it should be possible to assess thec¢suitability of such techniques by|applying
the safety principles contained within this Standard:

d) Desg¢ription of the structure of the IEC SC 45A Standard series and relatjonships
with|other IEC documents and otherbodies documents (IAEA, 1SO)

The top-llevel document of the IEC SC 45A Standard series is IEC 61513. It provide$ general
requirements for 1&C systems and-equipment that are used to perform functions important to
safety in NPPs. IEC 61513 structures the IEC SC 45A Standard series.

IEC 61513 refers directly™to other IEC SC 45A Standards for general topics rg¢lated to
categorization of functians and classification of systems, qualification, separation of [systems,
defence |against common cause failure, software aspects of computer-based [systems,
hardwarg aspects{of* computer-based systems, and control room design. The Ytandards
referencqgd directly) at this second level should be considered together with IEC 61p13 as a
consisternt doctiment set.

At a thirdtevelEC-SC 45A St3 3—are—Standards
related to specific equipment, Usually these
documents, which make reference to second-level documents for general topics, can be used
on their own.

A fourth level extending the IEC SC 45 Standard series, corresponds to the Technical Reports
which are not normative.

IEC 61513 has adopted a presentation format similar to the basic safety publication
IEC 61508 with an overall safety life-cycle framework and a system life-cycle framework and
provides an interpretation of the general requirements of IEC 61508-1, IEC 61508-2 and
IEC 61508-4, for the nuclear application sector. Compliance with IEC 61513 will facilitate
consistency with the requirements of IEC 61508 as they have been interpreted for the nuclear
industry. In this framework IEC 60880 and IEC 62138 correspond to IEC 61508-3 for the
nuclear application sector.
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IEC 61513 refers to ISO as well as to IAEA GS-R-3 and IAEA GS-G-3.1 for topics related to
quality assurance.

The IEC SC 45A Standards series consistently implements and details the principles and
basic safety aspects provided in the IAEA code on the safety of NPPs and in the IAEA safety
series, in particular the Requirements NS-R-1, establishing safety requirements related to the
design of Nuclear Power Plants, and the Safety Guide NS-G-1.3 dealing with instrumentation
and control systems important to safety in Nuclear Power Plants. The terminology and
definitions used by SC 45A Standards are consistent with those used by the IAEA.
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NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL IMPORTANT TO SAFETY -
DEVELOPMENT OF HDL-PROGRAMMED INTEGRATED CIRCUITS
FOR SYSTEMS PERFORMING CATEGORY A FUNCTIONS

1 Scope and object

1.1 Gdneral

This Intg¢rnational Standard provides requirements for achieving highly ~reliable “HDL-
Programined Devices” (HPD), for use in I&C systems of nuclear power plants pérforming
functions| of safety category A as defined by IEC 61226.

The programming of HPDs relies on Hardware Description Languages (HDL) angd related
software| tools. They are typically based on blank FPGAs ,or~similar micro-¢lectronic
technologies. General purpose integrated circuits such as microproc¢essors are not HPDs.

This Starnydard provides requirements on:

a) a dedicated development life-cycle addressing each ‘phase of the development pf HPDs,
incluging specification of requirements, designy~\implementation, verification, irftegration
and vplidation,

b) plannjng and complementary activities such as modification and production,

c) selection of pre-developed components.'This includes micro-electronic resources|(such as
a blapk FPGA or CPLD) and HDL statéments representing Pre-Developed Blocks |(PDB),

d) use df simplicity and deterministic principles, recognized to be of primary impoftance to
achieje “fault free” implementation of category A functions,

e) tools used to design, implement and verify HPDs.

This Standard does not—put requirements on the development of the micro-¢lectronic
resource$, which are @Usually available as "commercial off-the-shelf" items and| are not
developed under nuclear quality assurance Standards. It addresses the developmepts made
with thesg micro-eléctronic resources in an I1&C project with HDLs and related tools.

This Stanpdard provides guidance to avoid as far as possible latent faults remaining |in HPDs,
and to reduce the susceptibility to single failures as well as to potential Commdn Cause
Failures ((‘(‘F) The rnquirnmnnfe withinthis  Standard for clear and comps hensive

documentation should facilitate the effective application of IEC 62340.

Reliability aspects related to environmental qualification and failures due to ageing or physical
degradation are not handled in this Standard. Other Standards, especially IEC 60987,
IEC 60780 and IEC 62342, address these topics.

Subclause 5.7 of IEC 60880:2006 provides security requirements that apply to the
development of HPDs as applicable.

1.2 Use of this Standard

This Standard provides guidance and requirements to produce verifiable designs and
implementations where justification is necessary due for example to the function performed or
to the importance to safety of its behaviour. Class 1 1&C systems may use HPDs for which full
demonstration of compliance with the requirements of this Standard is not mandatory, e.g.
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when they do not implement the logic of a safety function. However, deviations from this

Standard

should be justified.

This Standard describes the activities to develop HPDs, organized in the framework of a
dedicated life-cycle. It also describes activities and guidelines to be used in addition to the
requirements of IEC 61513 for system integration and validation when HPDs are included.

Those requirements of IEC 60987 that relate to programmable logic device development are
applicable, in addition to those of this Standard, where HPDs are part of class 1 I&C systems.

NOTE In case of conflicting requirements, this Standard supersedes those in IEC 60987 about class 1 HPDs.

2 Norqative references

The follo
are indis
undated

amendments) applies.

IEC 6067
Surveilla

IEC 6088
safety —

IEC 6098

Hardware design requirements for computer-based systems

IEC 6151
General

IEC 6213
Software

IEC 6234

Requirements for coping with common cause failure (CCF)

IAEA gu
Nuclear f

ving documents, in whole or in part, are normatively referenced in this)docu
bensable for its application. For dated references, only the edition(cited ap
references, the Ilatest edition of the referenced document (inclug

1, Nuclear power plants — Instrumentation and control systéems important tg
nce testing

0:2006, Nuclear power plants — Instrumentation yand control systems imfg
Software aspects for computer-based systems pérforming category A functioj

7:2007, Nuclear power plants — Instrumentation and control important to

3:2011, Nuclear power plants —lastrumentation and control important to
equirements for systems

8, Nuclear power plants:*~ Instrumentation and control important for
aspects for computer-based systems performing category B or C functions

0, Nuclear powef plants — Instrumentation and control systems important tg

de NS-G:473:2002, Instrumentation and Control Systems Important to
Power_Plants

ment and
plies. For
ing any

safety —

ortant to

1S

safety —

safety —

safety —

safety —

Safety in

3 Ter

hs and definitions

For the p

3.1

urposes of this document, the following terms and definitions apply.

Application Specific Integrated Circuit , ASIC
integrated circuit designed for specific applications

[IEC 60050-521:2002, 521-11-18]

NOTE Specialized integrated circuit designed for the purpose of one company. It embeds bespoke functions
defined by this company.

3.2
block

one of the parts that make up a design; a block may be subdivided into other blocks
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NOTE A block is either a Pre-Developed Block or a Native Block or a block developed during the considered

project.

3.3

Common Cause Failure, CCF
failure of two or more structures, systems or components due to a single specific event or

cause

[IAEA Sa

fety Glossary 2007 Edition]

NOTE Common causes may be internal or external to an I&C system.

[IEC 61513]

3.4

Electronjc System Level, ESL
high-level description of an electronic system, based on a set of processes.rep
functiongllities of components such as microprocessors, memories, specialiZed c

units, or

NOTE T
under diffe

It is typical

3.5

communication channels

is description allows the designer to partition the system into components; to assess its p
ent mapping of functions to the components, and to establish the requiréments for the compg

y performed with languages such as SystemC (IEEE 1666), SystemVerilog (IEEE 1800), or M

Field Prggrammable Gate Array, FPGA

integrate
programr
between
by the 1&

d circuit that can be programmed in the field by the I&C producer. It

them and programmable blocks for input@nd/or outputs. The function is the
C designer, not by the integrated circuit'supplier.

NOTE WHile FPGAs are essentially digital devices,some of them may integrate analog input/outputs
to digital gonverters. FPGAs may include advanced digital functions such as hardware multipliers

memory an

3.6

d embedded processor cores.

Hardwarp Description Language, HDL

language

component for documentation, simulation or synthesis

NOTE T

3.7

HDL-Pro
integrate
and relat

e most widely used"HDLs are VHDL (IEEE 1076) and Verilog (IEEE 1364).

grammed Device, HPD
H cireuit configured (for NPP I&C systems), with Hardware Description L4
pd\software tools

resenting
bmputing

erformance
nents.

atlab (R).

includes

nable logic blocks (combinatorial and sequential), programmable intercopnections

N defined

and analog
dedicated

used to formally \describe the functions and/or the structure of an ¢lectronic

nguages

NOTE 1 HDLs and related tools (e.g. simulator, synthesizer) are used to implement the requirements in a proper
assembly of pre-developed micro-electronic resources.

NOTE 2 The development of HPDs can use Pre-Developed Blocks.

NOTE 3 HPDs are typically based on blank FPGAs, PLDs or similar micro-electronic technologies.

3.8
module

one of the parts that make up a design; a module may be subdivided into other modules

NOTE Module” is a synonym of “Block”; “Block” is often used in the context of electronic design. “Module” is the
term used by IEC 60880 and is needed in this Standard for references to IEC 60880.
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native block
a Block which represents a pre-existing resource in the integrated circuit, e.g. an OR gate or
a more complex block such as a multiplier or a serial transmission controller. By programming
the HPD, the Native Blocks are configured and connected to provide the required function.

3.10
netlist

description of an electronic component in terms of interconnections between its terminal
elements (e.g. Native Blocks)

3.11

Pre-Developed Block, PDB

pre-deve

oped functional block usable in a HDL description

NOTE 1 HDBs are typically provided as libraries, macros, or Intellectual Property cores. They are {sed in the

developmeht of a HPD and incorporated in this HPD.

NOTE 2 A PDB may need significant work before incorporation in a HPD, e.g. synthesizing an electqo

nic circuit

from the HDL statements, mapping the notional components of this circuit on the({hardware structlires of the

physical infegrated circuit and routing the interconnections.

3.12

Pre-Deve¢loped Software, PDS
part that already exists, is available as a commetgial or proprietary produ¢t, and is
being considered for use

software

[IEC 608

3.13

Programmable Logic Device, PLD

integrate

which ar¢ user programmable.

[IEC 600

NOTE 1 Different kinds of PLD exist, e.g. Erasable PLD or Complex PLD (CPLD).

NOTE 2 Tlhe differences between “FPGA” and “PLD” are not well defined, but “PLD” usually refers tp
device thar “FPGA”.

3.14

Register|Transfer)Level, RTL

synchronpus ,parallel model of an electronic circuit, describing its behaviour by

signals graocessed according to a combinatorial logic and transferred between re{
5esY The RTL model is typically written in HDL or generated out of HDL sourfe code.

clock pul

B0]

H circuit that consists of logic elements with an interconnection pattern,

0-521:2002, 521-11-01]

4 Symbols and abbreviations

ASIC:
CCF:
CPLD:
DRC:
ESL:
FPGA:
HDL:
HPD:
IP:

Application Specific Integrated Circuit
Common Cause Failure

Complex Programmable Logic Device
Design Rule Check

Electronic System Level

Field Programmable Gate Array
Hardware Description Language
HDL-Programmed Device

Intellectual Property

parts of

a simpler

eans of

isters on


https://iecnorm.com/api/?name=d98a453974887517a9cb970a3f86840c

- 14 - 62566 © |

1&C: Instrumentation and Control
PAL: Programmable Array Logic
PDB: Pre-Developed Block

PDS: Pre-Developed Software
PLD: Programmable Logic Device
RAM: Random Access Memory
RTL: Register Transfer Level
SEU: Single Event Upset

SRAM: Static RAM

STA: StaticTiminmgAmatysis
VHDL.: Very High Speed Integrated Circuit Hardware Description Language
V&V: Verification and Validation

5 General requirements for HPD projects

5.1 G¢

This clay
describes

Finally it

management. As these issues are common with those of software development pr
the requirements are defined by reference to relévant sections of IEC 60880, supp

by HPD s

With refd

electroni¢

develop
within th
produce

5.2 Lif

The procgess of producing I&C systems for use in nuclear power plants is given in I
that introduces the concept of system life-cycle. This is a vehicle by which the dev

process

justify the correct operation of safety systems. It includes and places requirement

does no
Figure 1)

neral

se first locates the HPD within the I&C system deScribed by IEC 61513
the HPD development life-cycle which structures.tie HPD project.

provides requirements for HPD projects, forsguality assurance and for con

pecific requirements if needed.

rence to Clause 1, the scope of\this Standard excludes the development
technologies or blank integrated circuits. Therefore wordings such
ent”, “HPD life-cycle”, “HRD design” or “HPD verification” refer to what
I&C project, starting frem’these technologies or these blank integrated c
he specific integrated circuit for use in the 1&C system.

e-cycle

an be controlled and whose adoption should also result in the evidence nec

dictate the project arrangements to be used for, production of syste

EC:2012

Then it

iguration
ocesses,
emented

of micro-
s “HPD
is done
rcuits, to

FC 61513
elopment
essary to
5 on, but
ms (see
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15—

System requirements specification

equipment/equipment
family

Selection of pre-existing

A 4

A 4

Suitability analysis

A 4

System specification

A 4

de’rpm detailed dn':ign and implnmnntntinn

Application software
gevelopment/generation

Equipment (system software
and hardware) procurement

Development-of new|system
software-and hardware

features

A\ 4

Fungtional validation

A 4

System integration

A 4

System validation

A 4

System installation

System modification

Figure 1 — System life-cycle (informative, as defined by IEC 61513)

IEC 82/12

The systém life-cycle of IEC 61513 is complemented in IEC 60880 (for category A functions)
and IEC p2138 (for category:B and C functions) for software development and in IEC 60987
for hardware development of computer-based systems. The requirements of this
apply to|the development of HPDs in class 1 systems, in addition to the requirements of

IEC 60997.

NOTE In

ase of.conflicting requirements, this Standard supersedes those in IEC 60987 about class 1

Standard

HPDs.

HPDs arg.déveloped by means of computer tools which tend to structure the development

di 4 PTG I PR TN dodiooiad & ; n " o
according—ro—a— tycre—thatrmeraaesS—actvitreS—aeaicatea—to—regurement—capture;—a

sign and

implementation, integration and validation, together with verification and test activities.

The system design and implementation phases of IEC 61513 shown in Figure 1 (particularly
the “Equipment (system software and hardware) procurement” and “Development of new
system software and hardware features”) are essential parts of the system life-cycle of
IEC 61513. These phases are expanded in Figure 2 to illustrate in more detail the phases
between the specification of requirements and the validation for the system components

which are HPDs.
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A y
HPD requirements HPD aspects of
specification system validation
(6) (11)

Verification (9\ /
\

HPD design HPD aspects of
(8) system integration
_ (10) -
\/erification (Q) \/erification (Q)
\ /
HPD implementation
(8.4)

Verification (9)

IEC 83

Figure 2 — Development life-cycle-of HPD

Designer
or Pre-D

the projgct. The activities dedicated to the seflection of these pre-developed i
addressed in Clause 7; they may be performedin. parallel with the first phases of the

describe

The life-q
undertak
the syste
of the sys

5 generally use pre-developed items such asiprogrammable blank integrate
veloped Blocks (PDB) to build integrated ¢ircuits specifically tailored to the

12

d circuits
needs of
ems are
life-cycle

in Figure 2, provided all dependencies are formally managed and documenited.

ycle described in Figure 2 shows the development life-cycle of one HPD the

M as shown in Figure 1, .babcoming together at the integration and validatio
tem life-cycle.

t may be

bn in parallel with the development of other components (software or hardware) of

h phases

The appiloach proposed tosdevelopment is based on the traditional “V cycle” modgl as this

approach
but allow|
done aut

There is

has been reflected in other Standards and is also recommended in IAEA N
ng necessary.adjustments recognizing that some phases of the developme
bmaticallycby-tools and that development may be iterative.

ofterr no clear separation and well-identified boundary between the integra

1S-G 1.3,
nt can be

tion of a

given component and the system integration. Therefore, in this Standard, the integration of a
Emmmmuumm@mmw i imi idati HPD is

HPD is c i
considered to be part of the system validation.

Depending on the function achieved by the HPD, the system or subsystem to consider during
integration may range:

1) from the I&C system when the HPD implements a safety function logic,

2) to an electronic board or cabinet when it implements a function (internal to the board or
cabinet) that has been demonstrated, by suitable analysis, to be incapable of affecting the

outpu

ts of any safety function in the wider system.

The situation usually most critical from a safety standpoint is when the HPD directly
implements the safety function logic.

The following activities support the development process of HPDs:

a) project management (5.3),
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b) quality assurance and quality control (5.4),
c) configuration management (5.5),
d) verification (Clause 9).

There are also activities involving selection of tools to support the development (Clause 15),
the production of documentation (Annex A) and modification (Clause 12).

5.3 HPD project management
5.3.1 General

5.3.1.1 Each HPD shall be developed within a dedicated HPD project.

5.3.1.2 The HPD project shall comply with the requirements of 5.4 of IEC 6088042006 (by
replacing “software” with “HPD”).

NOTE 1 A typical list of the documents required through the life-cycle is given in Annex A of this Standgrd.

NOTE 2 The documented inputs addressed by 5.4.6 of IEC 60880:2006 include parameters for the|automated
activities of the software tools (e.g.: optimize timing, optimize density, etc.).

5.3.1.3 The development process may be iterative; a phase may start before the |activities
of the preceding phase are complete; however, a phase shall only be terminated if
the preceding phases have been completed and ifuits outputs are consigtent with
the inputs provided by these preceding activities,

5.3.1.4 The phases of the HPD project shall include the specification of requirenients, the
design and the implementation of the HPD.

5.3.2 Additional requirements

5.3.21 The selection of the pre-developéd items used by the project shall be plerformed
according to the requirements ‘of Clause 7 of this Standard.

5.3.2.2 Transition criteria between-phases shall be defined.

5.3.2.3 The criteria for phase.termination shall have methodological and technica| content,
involving enough detail such that their evaluation requires an in-depth apalysis of
the phase outputs:

5.3.2.4 The documentation (5.4.11 of IEC 60880:2006) shall include the descriptijon of the
functions)performed by the HPD and its interface.

5.4 HHD quality assurance plan

A quality| @ssurance plan for the HPD shall exist and shall comply with the requirgments of

5 5 f IE D _onoon.onNnno /(L ] + 13 £4 k1) H P e T m AN
. O v UUVUO0O0OUVU.2UUU \Uy |C|J|a\lllly LQUTLWdareo \AALLA LELLIL =4 ,.

NOTE In this context, “language” means “computer language”.
5.5 Configuration management

5.5.1 Configuration management of the HPD shall be performed according to the
requirements of 5.6 of IEC 60880:2006 (by replacing “software” with “HPD”).

NOTE The segregation required by 5.6.6 of IEC 60880:2006 applies to the documentation and computer files
used or produced by the HPD project.

5.5.2 The configuration management shall record the following items:
a) documentation of modules (blocks) developed within the project and of PDBs,
b) identification marking of integrated circuits,

c) computer files used for simulation, verification and production,
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d) parameters used for the automated activities of the software tools (see Clause 15), such

as “o

ptimize timing, optimize density” for the Place and Route activity,

e) identification of the versions of all software tools (see Clause 15), including any “software
patch” applied, as well as general purpose libraries and technology dependent libraries.

6 HPD requirements specification

6.1 General

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10
6.1.11

A requirement specification shall document the requirements of the HPD,
the document itself or by referencing sets of requirements stated at s
subsystem level (e.g. the functional behaviour to be implemented).

either in
ystem or

The requirement specification shall be understandable for all participants,
hardware engineers and people mentioned in 6.6.

ncluding for temporal aspects.

When the HPD implements a safety function, its requirement specification
and shall be part of the specification of the subsystem which uses the HPD.

The requirement specification shall describe what.is to be done and not hg
be done.

A documented, formal and auditable process'shall be defined and implem
he establishment of the requirements spegification.

The requirement specification shall he such that compliance with the red
specification of the 1&C system carnzbe verified. If the HPD is used by a subg
he I&C system, it shall also be-possible to verify the compliance with th
Hesign specifications.

The requirement specification shall consider all plant operating conditions
he HPD level for the functions that are impacted.

nterface requirements with other systems or components shall be a
according to IEC 61513.

When_they are not part of the HPD requirements but result from HP
HeciSions, the following interface requirements shall be documented:

a) electn

including

The requirements specification shall be unequivocal, verifiableand achievable,

shall be

derived from the requirements of the I1&C system implementing this safety function

w it is to

ented for

uirement
ystem of
e system

down to

ddressed

nterface requirements with other systems or components shall be documenfed.

D design

ical” and temporal performance (e.g. input load, setup and hold time d

f inputs,

operating frequency, fan-out, propagation time from any input to the associated outputs),

b) profiles of interfaced signal and power supplies,

c) power dissipation, operating temperature and cooling requirements.

6.2 Fu

nctional aspects of the requirement specification

This subclause describes the content of the requirements specification directly related to the
functional needs. Subclauses 6.3 and 6.4 address additional aspects to be included in the
Requirements Specification.

The requirement specification shall specify:

a) thefu

nctions to be provided by the HPD,

b) the HPD’s different modes, and the corresponding conditions of transition, including
power-on and initialization,
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6.3

the HPD’s interfaces and interactions with its environment (operators and other 1&C
components), including the roles, protocols, types, data formats, bit numbering, ranges
and constraints of inputs and outputs,

any HPD parameters which can be modified manually during operation, and their roles,
the HPD’s performance, in particular response time,
what the HPD must not do or must avoid, when appropriate,

any assumptions regarding the HPD’s environment (e.g. electrical and temporal
characteristics of inputs-outputs, power supplies, specific profiles during power-on,
cooling).

Deterministic design

The requirement specification shall specify that the function of the HPD is determjnistic by
design. This means that any given input sequence fulfilling the electrical -and [temporal

specificajion always produces the same outputs.

NOTE Modern FPGA and other integrated circuits covered by this Standard can contain analogug functional
blocks (e.gl analogue to digital converter) that are subject to electronic noise, digitisation error, etc. Vpriations in
the responge of these analogue functional blocks due to these causes, as well as their.impacts on the rfesponse of

the HPD, afe not breaches in the deterministic design.

6.4

The requ

Farlt detection and fault tolerance
r

ements of IEC 60987 subclauses 5.3 and 5.4 addressing the reliability with respect

to random failures and the environmental withstand apply. This includes the faults duje to SEU

(single eyent upset) and neutron/alpha radiation when:relevant.

Defensive design is typically based on a combination of techniques (e.g. redundar|cy, vote,

parity andl cyclic redundancy checks, watch-dog,range and plausibility checks).

6.4.

6.4.

6.4.

6.4.

6.4.

6.4.

6.4.

6.4.

1 The requirement specification_shall specify requirements for defensive design to
hddress fault detection and fault'tolerance.

2 The benefit from defensive design measures should be balanced with theif induced
hdditional complexity., The overall objective is to take into account the tesfability of
he HPD during desigh and implementation, using internal and external Hdetection
means to achieve high fault coverage.

3 The requirement specification shall describe the provisions to detect HPD
malfunctiofNs; taking into account the provisions already taken at subsystem or
system_level.

4 These) provisions may need the HPD to provide additional outputs, either tq be used
by.‘@h external mechanism such as a watch-dog or to achieve the coverage of the
supervision made by an external testing device.

5 The defensive design should allow the detection of erroneous behaviour (such as
data corruption or deviation from specified processing algorithm, or deviation from
specified operating conditions), erroneous data transmission between processing
units, unintended modification of memories or configuration data.

6 The defensive design shall not have adverse influence on the I&C system functions,
nor prevent the HPD from meeting its response time specification.

7 The requirement specification shall describe the expected logical and temporal
behaviour (such as output values and specific information issued) when a fault is
detected.

8 This behaviour shall comply with the system behaviour required by the system
specification and with IEC 61513 system design requirements.
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6.4.9 The requirement specification shall specify and justify the target coverage of the fault
detection to be achieved by defensive design.

6.5 Requirements capture using Electronic System Level tools
6.5.1 General

This Standard does not prescribe a specific method to capture the HPD requirements. If they
are captured using tools at Electronic System Level (ESL, see Clause B.1), then the
requirements of 6.5.2 and 6.5.3 apply to these tools and to their use.

In the case of ESL, as the requirements specification language may be similar to
implementation languages, it may be less practical to fulfil 6.1.5. (separation between what

has to bgdomettheTequirerment)amdhow it Tsdonme(thedesign))—Provisions may bg needed

to fulfil it e.g. comments to specify inputs, outputs and algorithms.

6.5.2 Requirements on the formalism of tools used at ESL level

6.5.2.1 When the HPD requirements are captured using an ESL toole

a) this tpol shall offer a formalism with a rigorous semantics and clarity (standard|zation of
structure and presentation, modularity, sound comments);

b) the fgrmalism used in the ESL tool shall be understandablefer all participants;

c) if the[tool offers flexible mechanisms to redefine functidds and operators, then the actual
charaEteristics of any given element should be clearto\any participant, including hardware
engingers and other personnel mentioned in 6.6.

6.5.2.2 The languages used at ESL level should" allow taking due account of the system
architecture, e.g. enable the assignment of functions to components, and support
any fault tolerant design features.

6.5.3 nterface with design tools

The sempntics of the languages used to express the requirement specification at ESL level
may diffgr from the semantics of.the HDL languages used during design. Examples where
discrepampcies may occur are\in the interpretation of parallelism, the managément of
overflowg, or the encoding ofitypes and finite state machines.

a) If thel semantics of the/language used to express the requirement specificatioh at ESL
level |differs fromy the semantics of the other languages used in the project, then
discrgpancies shall*be identified for each involved item of the requirement specifigation;

b) each| occurtence of a discrepancy within the requirement specification [shall be
documented. A generic list of discrepancies between the involved languages is| a useful
refergnge,but is not enough to clarify the Requirement Specification.

6.6 Requirements analysis and review

6.6.1 A critical analysis of the requirements shall be performed and documented, in order
to find potential inconsistencies, omissions and ambiguities.

6.6.2 The scope of this analysis shall cover functional requirements and all other types of
requirements, including those addressing abnormal behaviour such as unexpected
input values or sequences.

6.6.3 The requirement specification shall be reviewed to check its completeness and its
consistency.

6.6.4 For safety functions implemented in the HPD, process and I&C engineers shall
participate in the review, as well as specialists of subsystems or components
(including software) interfaced to the HPD.
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7 Acceptance process for programmable integrated circuits, native blocks and
pre-developed blocks

7.1 General

When developing the HPD, it is necessary to select and assess pre-developed items such as
a blank integrated circuit (including their native blocks) or PDBs incorporated in the final HPD.

As these pre-developed items (or components) may include features not required for the HPD,
the elaboration and the enforcement of specific “rules of use” may be recommended in order
to restrict their use to what is needed and safe.

7.2 Cgmponent requirement specification
7.21 General

The requfrements assigned to the pre-developed items (or components) result from the initial
design aftivities of the HPD. For example the HPD requirements couldyinclude 4 specific
pass-band filter, which the designer could implement using a PDB perorming a Fagt Fourier
Transform.

Thus thd component requirement specification (here for a Fast Fourier Transform PDB,
defined by characteristics such as type of algorithm, radix_size, decimation methofl, silicon
area neefled, etc.) differs from the HPD requirement specification (here for a Pass-band filter,
defined by characteristics such as corner frequencies, .gain, slopes, etc.).

7.21.1 A component requirement specification shall document the reqyirements
applicable to each pre-developed item: blank integrated circuit, micro-¢lectronic
resources (seen as native blocks),sassociated tools when relevant or PDBE.

7.21.2 The component requirement specification shall state all the requirements] either in
the document itself or by ‘referencing sets of requirements stated at slystem or
subsystem level (e.g. functional behaviour to be implemented).

7.21.3 Being the basis of the_selection and use of the pre-developed item, the cqmponent
requirement spegcification shall thus be understandable by all parnticipants,
including hardware and software designers when relevant, as well as |verifiers,
reviewers, and,regulators.

7.21.4 The component requirement specification shall be unequivocal, verifiable and
achieyable, including for temporal aspects.

7.21.5 The)component requirement specification shall be such that compliance] with the
requirements of IEC 61513 of the I&C system using this componen{ can be
demonstrated.

7.2.2 Requirements

The component requirement specification shall specify all characteristics required from the
pre-developed item, in particular those of the list provided in 6.2.

NOTE The generic names of the characteristics (e.g. “function”) are identical to those of 6.2, but the contents
differ in general as explained in 7.2.

7.2.3 Requirements analysis and review

7.2.31 A critical analysis of the component requirement specification shall be performed
and documented, in order to find potential inconsistencies, lack of completeness or
ambiguities.
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7.2.3.2 The scope of this analysis shall cover functional requirements and all other types
of requirements, including those addressing non-nominal behaviour such as
unexpected input values or sequences.

7.2.3.3 The component requirement specification shall be formally reviewed by experts of
all relevant domains to check its completeness and its consistency.

7.3 Rules of use

7.3.1 If the pre-developed item includes functions or operating modes that are not required
to be implemented in the HPD, rules should be defined to prohibit the use of such
functions and modes.

The use pof functions or modes that are required to implement the HPD may be constrained by
rules in grder to improve design properties such as safety or testability.

7.3.2 f rules of use are established:
a) they ghall be documented,
b) the qe\rality plan shall give assurance that their fulfilment is verified during the projgct.

7.4 Sellection

7.4.1 General

7411 A documented analysis of each pre-developed item used in the HPD shall
demonstrate that it fulfils the requirements of its component redquirement
specification, possibly with rules of use and'modifications (see 7.6).

7.4.1.2 A user documentation for safety shdall"detail how designers are to use|the pre-
developed item consistently with its\specification and design characteristigs.

7.4.2 Documentation review

Documerntation review is the primany method to demonstrate that the pre-developed item
fulfils the|] component requirement.spécification.

7.4.21 This review should ‘be based on the documentation of the pre-developed item
including documentation of its design and its verification.

7.4.2.2 The documentation shall contain sufficient detail in order to demonsfrate the
fulfilment_of the functional, electrical and temporal requirements of |the pre-
developed item.

7.4.2.3 Thelanalysis of the documentation shall demonstrate that any functions and modes
of’the pre-developed item not used within the HPD do not impede the used ones.

7.4.3 Operating experience review

The operating experience of the pre-developed item may be invoked to compensate for some
limited documentation weaknesses regarding its reliability or its design. If the operating
experience is invoked then:
a) the analysis of the operating experience shall demonstrate that:

1) its volume is commensurate to the reliability requirements,

2) it has been collected in operating conditions equivalent to those in which the pre-
developed item will be used,

3) the actual use of the pre-developed item has been traced at the level of detail
generally required by this Standard for the documentation;
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b) the means and procedures used to collect the operating experience shall ensure that any
pre-developed item failure that occurred in the analysed operation is recorded in such

detail

that a technical analysis can identify its cause as far as possible;

c) it shall be demonstrated by analysis of the failures recorded during operation that they do
not impact the functions or the safety of the HPD;

d) the operating experience —and, if needed, complementary tests- shall demonstrate that the
pre-developed item fulfils its requirements;

e) a documented technical analysis shall justify that all interactions of the pre-developed item
with its environment are included within those covered by the operating experience;

f) the operating experience taken into consideration shall correspond to precisely identified
versions of the pre-developed item and, when this item is specific to equipment, of the

a) analy

b) demo,
is det

c) demo
adeq

d) analy
or po

7.4.4.2

a) the integrated circuit will be ablesto. fulfil its component requirement specification,

b) the as
— comply

— allow a

7.4.4.3

pecific requirements related to the blank integrated circuits

The following aspect shall be addressed:
is of the adequacy of the programming mechanisms and circuitry;

stration that the programming process is fault-ffee or that any fault in this
cted and correctly managed;

stration that the integrated circuit retains,'its programmed configuratio
ate duration;

5is of the potential for faults due to theadditional internal and external me
er transients and justification according to the reliability requirements.

A detailed analysis shall demonstrate that:

sociated tools
with Clause 15, and
| verifications requjred by Clauses 8 and 9 (such as Static Timing Analysis).

The data needed to calculate the fault rate (in the sense of random physig
shall be/available and based on sufficient operating experience.

Thes—designers who design or implement the HPD shall have ap

knowledge:

d item or
shall be
intended

process
h for an

chanisms

al faults)

propriate

ition and

testing modes, protocols, pins and registers, and any electrical or logical specificity, and

b) of the associated tools, native blocks and PDBs. In particular, they should be able to
predict, understand and (where necessary) control the choices made by the tools during
synthesis, place and route.

7.5 Acceptance justification

7.5.1 A formal review shall examine the pre-developed item analysis, including the rules of
use and the arrangements taken to ensure the compliance of each physical part used
in production, to decide whether or not the pre-developed item is accepted for use in
the HPD.

7.5.2

account in the analysis shall be applicable during the whole HPD life-cycle.

If the pre-developed item is accepted, any arrangement and rule of use taken into
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7.5.3 The review team shall include experts having skills relevant to the subjects (e.g.
hardware technology, software) and engineers from the teams responsible for the
components that are interfaced to the pre-developed item.

7.6 Modification for acceptance

7.6.1 If modifications of the pre-developed item are necessary to achieve acceptance, they
shall be specified, designed, implemented and verified before the review.

7.6.2 These modifications shall be performed and documented in accordance with the
requirements of this Standard regarding project structure and management, quality,
specification of requirements, design, implementation and verification.

7.7 Mqdification after acceptance

The accgeptance activities, including the review, shall be performed again. "gfter any
modificatjon of the pre-developed item involving its design or its micro-electromic-aspgcts.

7.8 Adceptance documentation

The acceptance documentation of the pre-developed item shall be under configuration
management.

7.8.1 The documentation shall include or shall make a reference to:

[OV)

the requirement specification of the HPD,

O T

all ddcuments issued during modification of the,pre-developed item,

o

)
) all ddcuments issued or invoked during the analysis.of the pre-developed item,
)
)

the rgview report.
The docdmentation shall include any information necessary to use the pre-developed item

correctly| taking into account constraints from its initial specification, from the ruleg of use,
and from|the modifications.

8 HPD| design and implementation

8.1 Ggneral
This cladse provides tequirements and recommendations based on good practice fpr design

and implementation,~in order to meet appropriate safety features such as fault-free as
possible and ameénability to verification.

8.1.1 The development process shall define a design phase and an implementatioh phase.

8.2 Hardware Description Languages (HDL) and related tools

Even though the use of specific languages and tools cannot be required, the following may be
considered as common basic rules for languages and tools used for the design and
implementation of HPDs for class 1 systems.

8.2.1 Design and implementation should use Hardware Description Languages (HDL) and
tools for simulation, synthesis, place and route.

NOTE When properly chosen and used, these tools improve essential aspects such as understandability of the
descriptions, management of electrical and temporal constraints, verification, adequateness of coverage criteria,
and documentation.

8.2.2 Even if 8.2.1 is not fulfilled, any documentation, analysis, or verification required by
this Standard shall be provided.

8.2.3 The language in use:
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follow strict (or well-defined) semantic and syntax rules;
have a syntax completely and clearly defined and documented;

c) should comply with a recognized Standard (e.g. IEEE 1076 for VHDL or IEEE 1364 for
Verilog).

8.2.4

The use of the language should be restricted to a “safe” subset where appropriate,
for example be restricted to features that are needed to implement the required
functions and are synthesisable with standardized libraries (e.g. avoid the use of

initial values, explicit delays or division).

8.2.5 The simulator in use shall produce results strictly compliant with the documented
semantic of the language.

The simylator should comply with a recognized Standard (e.g. IEEE 1076 for VHDU or IEEE

1364 for Merilog).

8.2.6 Except as addressed in 8.2.7, only tools complying with the requirements ¢f Clause
15 shall be used for analysis, simulation, synthesis, place~‘and route. |It is not
necessary for users to repeat testing of the tools if this has alr€ady been performed
hnd documented by the supplier.

8.2.7 f a tool partially compliant with the requirements of ¢{Clause 15 is used, additional
verification of the results produced by this tool (e.g. ‘netlist produced by a gynthesis
ool) shall provide evidence that the results are correct. Formal equivalence|checking
ools are valuable in achieving an error free design.

8.3 Design

8.3.1 General

Starting from the HPD requirement specifi¢ation, the design initially aims at defin

ing major
choices guch as the decomposition into modules (application-specific or pre-develoEed), the
operatior] of the defensive design, as'well as the identification of needed micro-¢l

technologies (including their native blocks) and PDBs. Then an RTL description is bpilt using
HDLs. THe following requirements aim at producing a clear and verifiable design.

8.3.1.1

8.3.1.2

8.3.1.3
8.3.1.4
8.3.2

8.3.2.1

8.3.2.2

8.3.2.3

The design phase\shall produce a) a formalized description of the HPD,
and b) the associated documentation.

Communiecation links shall be designed in compliance with the require
data communication given in 5.4.2.4 of IEC 61513.

The design should allow easy verification.

Non-compliances with design rules should be justified.

ectronic

e.g. RTL

ments on

Defensive design

When a selected native block or PDB (see Clause 7) is a processor core, it should

support the requirements of IEC 60880 for self-supervision.

The design shall take into account the arrangements selected in the requirement

specification to detect the faults and to elaborate the corresponding in
within the HPD.

formation

On fault detection, the HPD shall behave in accordance with the corresponding

specified requirements.

8.3.3 Structure

8.3.3.1

A top down approach to design should be preferred to a bottom up approach.
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NOTE Library items are the ultimate targets of the design. Therefore the use of libraries fulfilling the requirements
of Clauses 7 and 15 is in line with the top-down approach and is recommended.

8.3.3.2 The structure of the design should be based on decomposition into modules.

Related modules may be contained in a library.

8.3.3.3 Generic modules should be contained in libraries.

8.3.34 The structure should be simple and easy to understand, both in its overall design

and in its details.

8.3.3.5 A conceptual model of the architecture should be generated at the beginning of the

8.3.4  fanguage and coding Tules

project.

8.3.4.1 In order to facilitate a stable and reliable design, proven design methodqlogy and

general good practice should be used.

8.3.4.2 In order to make the design more understandable and to reduce the pofential for

a)

b)

differences between the simulated and the synthesized behaviours:

a set [of strict design rules which reflect the latest knowledge in terms of design safety and
reliabjility shall be required by the quality plan and established;

the g¢ompliance with those design rules shall be enforced by appropriat¢ means
(e.g. feview, tooling, etc.).

8.3.4.3 The list given below contains strongly recommended design consideralions and

b)

c)

d)

techniques. However the list is not considered to be all-encompassing and parts
may change with technology. Nevertheless any non-compliance with the rules in
the following list shall be justified and\faken into account in failure analysi$:

only gynthesizable features of the language should be used in the design of the HPD. The
test gnd simulation environment (9.5)\may use all language features. Any natiye blocks
(see [3.9) which are already synthesized and routed in the pre-developed integrated circuit
may ke instantiated as they are, if they comply with Clause 7;

dedicpted resources or design\features (e.g. predefined clock trees and clock conditioning
circuifs, power rails, reset trees, etc.) should be used where appropriate;

coding rules should cover all relevant aspects, in particular naming of modules and
signals, use of the structuring features (such as packages, functions, procedures, project
libraries, instantiation), organization of the computations on critical paths, organ|zation of
processes, recommended constructs, forbidden constructs;

functipns using ‘side effects ("impure") should be forbidden in the design depcription.
(Ratignale:“such a function can return different values when called several timeq with the
same| parameters. It is therefore very difficult to test and verify, as it breaks the basic
concgpt.of a function, and in fact of determinism);

NOTE 1 An impure function may also have side effects such as modifying objects out of their scope.

constructs that could lead to differences between simulated and synthesized behaviours
should be forbidden. Depending on the language used, examples of such constructs may
be the incomplete or conflicting assignments, use of "don't care" character in
comparisons, comparisons (higher or lower) involving enumerated types (Rationale:
simulation is an important verification method. If simulated and synthesized behaviours
differ, then the verification chain is broken);

signals and variables should not be initialized at their declaration in the RTL description,
but by an explicit mechanism such as reset (Rationale: initialization in HDL may lead to
differences between simulated and synthesized behaviours);

use of explicit delays should be forbidden in the design description, as such delays lead to
differences between simulated and synthesized behaviours;
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)

8.3.5 Bynchronous vs asynchronous design

NOTE 2 This does not forbid the existence of delays at system level or in the requirements of the HPD. It
means that such delays cannot be implemented by a “delay” or “after” instruction in HDL, but e.g. by counters
or shift registers.

creation of delays by means of combinatorial gates or by depending upon propagation
delays along wires should be forbidden in the design description. If such design cannot be
avoided, STA shall be done to justify the usage of such design (Rationale: such delays are
not stable over parameters such as temperature, voltage, or from one part to another, or
from one area of the die to another);

the types of the interface signals of the HPD should be defined in a clear and non-
ambiguous way, preferably standardized, independently of any tool or micro-electronic
technology;

HDL level definitions should not allow different interpretations, to avoid variations when
compped—unrderdifferenteonditionrs—E-g—i ef-the—HRD-showld—-be explicitly
assighed to known pins.

NOTE B This subclause does not apply to the design of library components, which are build to' be instantiated
in diffejrent locations of future designs with different input/output allocations.

NOTE § To design HDL code that can be transferred between different technologiés it is necesdary for the
pin allgcation to be defined in a constraints file, not in the HDL code. Language featdres such as tgmplates in
VHDL-R008 may help doing this.

Synchrorjous design consists in enforcing the change in the state of the internal registers and
of the odlitputs simultaneously only at times defined by\a clock. It favours a modular and
understapdable design, it minimizes the potential for wrong behaviours due to glitches, and it

favours the best use of synthesis and verification tools.

8.3.5.1 In order to facilitate stable, robust, and clearly structured designs:

a)
b)

a strigctly synchronous architecture should:be used,;

non-qompliances shall be justified.

8.3.5.2 The design shall ensure that signals at asynchronous interfaces are synchronized.

8.3.5.3 If an asynchronous architecture is used, a documented analysis of all pgths shall

demonstrate thattthe outputs comply with the Requirement Specification (Clause
6) and that thereis no adverse glitch or metastability.

8.3.54 The HPD thehaviour shall not be subject to the actual values of thg internal

8.3.6 Power-management

propagation delays along wires and through gates

8.3.6.1 The internal electrical and temporal characteristics of the blank integratged circuit

durimg—power-up/start-up;, power-downmand—suddermrtossof power—shattbe known
and taken into account in the design.

8.3.6.2 The behaviour of each pin (such as input or output type, impedance) during power-

up/start-up, power-down and sudden loss of power shall be documented.

8.3.6.3 The use of HPDs based on programmable technology shall not rely on the

assumption that they behave in accordance with their programmed behaviour
(regarding e.g. functions, direction and impedance of each pin) during power-
up/start-up, power-down and sudden loss of power, even in the case of one-time
programmed devices.

8.3.6.4 The connection of input pins to a voltage source or to ground should follow the

supplier’s application notes, in order to avoid potential current peaks during power-
up/start-up, power-down and sudden loss of power.
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8.3.7

8.3.71

8.3.7.2

8.3.7.3

8.3.7.4

8.3.8

8.3.8.1

8.3.8.2

8.3.8.3

8.3.9

8.3.9.1

8.3.9.2

8.3.9.3

8.3.9.4
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When the power distribution is not predefined by the component supplier,
particular care shall be taken in its design to avoid non-deterministic faults due to
problems such as voltage transients due to current peaks on clock edges.

Initialization

The design shall have an input signal that puts all outputs, registers and finite
state machines in a known and documented state.

The initialization signal, which is not always of purely digital nature, shall comply
with the blank integrated circuit requirements such as rise time, fall time or
monotonicity.

Asserting this signal shall produce the intended effect even when no clock activity

is running.
De-asserting this signal shall be done in such a way that all outputs,-registers and
finite state machines are maintained in their initial known state -until {he clock
activity is running.

Non-functional configurations
Special pins and registers that make the HPD switch”to special configurations
(such as test, diagnostic, debugging or programming) and which are not |specified
by the HPD Requirements Specification shall belanalysed and configured in order
to exclude any adverse impact on its functions
The designers shall be familiar with the integrated circuit supplier documentation
to know the characteristics given by the\tools to the unused pins (inpuf, output,
high impedance, etc.).
The management of the configyration pins and registers of the HPD|shall be
documented.

Testability
Each function impleniented in the HPD shall be testable (detection of failures), by
means such as self-tests, periodic tests or observable contribution to|a higher
level function which is itself submitted to self-tests or periodic tests.
When self-test/ devices are used, their capability to perform their functior] shall be
verified.
The .actual coverage of fault detection (see 6.4.9) and periodic tests|shall be
determined and comply with the HPD Requirement Specification.
The consequences of faults shall be minimized, e.g. by detecting wh¢n states

normally unreachable are reached and by taking a predefined action in such
cases.

8.3.10 Design documentation

8.3.10.1

8.3.10.2

8.3.10.3

8.3.10.4

The end of the design phase shall be marked by production of the corresponding
documentation.

The documentation shall describe and justify the adequacy of the design decisions
in fulfilling the HPD requirement specification.

The design documentation shall be comprehensive enough so that implementation
can proceed without further clarification.

The documentation shall describe the design decisions such as:

a) the organization in modules, as well as their interfaces and relations,
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the control flows and data paths,
the protocols and algorithms,

pes, formats, and logic conventions of the signals,

the numbering of buses, the memory map,

f) the finite state machines definitions, encoding, and initializations,

g) the initialization value of all registers,

h) the test circuitry.

8.3.10.5 The design documentation shall define the variant actually used for each
instantiation of each library component, to avoid ambiguities when variants with
different speeds or electrical characteristics exist

8.3.10.6 | The design documentation shall include all parameters needed to unambiguously
configure and use all native blocks and PDBs.

8.3.10.7 | The design documentation shall include the estimated timiags and [electrical

characteristics.

8.4 Implementation

8.4.1
Starting

(netlist)
needed t

8.4.2
8.4.21

8.4.2.2

8.4.2.3

8.4.3

The desi
which sp

General

b produce the HPD, such as programming filesor "bitstream".

Products

The implementation shall generate all information necessary to produce
in a systematic way and to -verify that each produced part complies
design.

The implementation shall produce timing information to supplement

description ("back-annotations") in order to precisely simulate the
behaviour taking into account all delays associated with gates and wires.

appropriate, in’higher level tools such as board level simulation.

Files of parameters and constraints

signals, ¢

The back-annotated description shall be usable in the test-bench (9.5) a

rom the RTL description, the implementation synthesizes the gate-level dIscription
agf the HPD. Then place and route is performed<and results in the physical d

scription

the HPD
with the

the RTL
temporal

hd, when

pnercdirects the synthesis, place and route operations with parameters and directives
eCify” constraints such as needed operatmg frequency, t|m|ng relatlons

between

files”) the

tools may modlfy the placement to favour a glven propagatlon path at the expense of other
ones, duplicate one gate to reduce the load on each copy and thus increase their speed, etc.

Errors or omissions in parameters and constraints files may result in subtle non-deterministic
faults, often not detectable during simulation and sensitive to normal variations of the micro-
electronics process.

8.4.31

8.4.3.2

8.4.3.3

The files of parameters and constraints shall be built according to an
process.

auditable

The completeness and the correctness of the files of parameters and constraints

shall be verified by the verification team (see Clause 9).

The files of parameters and constraints shall be documented and placed under

configuration management.
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8.44 Post-route analyses

8.4.41

8.4.4.2

A post-route analysis shall demonstrate the compliance of the design and
implementation with the technology rules defined by the suppliers of the design
and implementation tools and of the micro-electronic technology.

Post-route analyses or simulations (taking into account the post-route timing
information, or back-annotations) shall confirm the cycle by cycle equivalence of
the post-route description to the RTL description for fastest and slowest cases,
including initialization, for example by using the two following steps:

a) demonstrating that the post-synthesis description is cycle by cycle equivalent to the RTL

description,

b) demops i

8.4.4.3 Post-route simulations may use a subset of the test-bench cases used-in the RTL
simulations (see 9.5). It shall be justified that this subset covers the heeds of
equivalence demonstration. An alternative or complementary method to post-route
simulation is to use a tool that will check that the RTL and the-physical dgscription
level are mathematically equivalent. If this approach is adopted the too| used to
perform this check shall be assessed for quality and suitability before Juse (see
Clause 15).

8.4.4.4 Post-route timings shall be analysed.

8.4.4.5 The coverage of each function by self-supervisjon shall be analysed with respect
to the required target (see 6.4.9) taking into account the effects the tools may have
on the actual topology.

8.4.4.6 These analyses shall be detailed enodgh and documented, in order to allgw further
technical assessment by people nat involved in the design and implementation.

8.4.4.7 Some of these analyses may.\be performed, optionally or automatically, by the

tools. In that case it is not required to perform them again, but:

a) it shall be demonstrated that the analyses performed by the tools have apjpropriate

cover
b) the a

in the
8.4.4.8
a) this a
b) allim

c) the ¢
docur

age and correctness;

cceptability-shall be justified and documented;
bacted ‘decuments shall be modified accordingly;

halysis reports (including set-up and results) provided by the tools shall be|included

documentation.

If the analyses’find non-compliances deemed acceptable then:

uality’ plan shall ensure that any impact on other systems or compqnents is

nented and adequately taken into account by the people responsible for the jmpacted

systems and components.

8.4.5 Redundancies introduced or removed by the tools

8.4.51

8.4.5.2

8.4.5.3

The replications of gates made by the tools to meet timing or technology
constraints shall be analysed.

It shall be demonstrated that the additional states introduced by these replications
are acceptable regarding the functional and safety requirements. It is recognized
that gate replication is performed by many synthesis tools, but usually, this can be
adequately controlled in the tool itself. However, care shall be taken as gate
replication may cause problems if the same formal equivalency check is used to
prove the RTL and the gate implementation.

As replication introduces new states they, shall be analysed to demonstrate that
the safe behaviour of the design cannot be affected.
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8.4.6.2
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On the other hand, it shall be demonstrated that the logic optimization p
by the tools has not removed fault detection and tolerance mechanisms
redundancies or processing of cases normally unreachable.

Finite state machines

The robustness of the final implementation of finite state machines
analysed.

In particular, finite state machines shall not have dead states other th
possibly specified in the HPD requirement specification.

NOTE A dead state is a state from which the finite state machine cannot reach any other state.

erformed
such as

shall be

an those

8.4.6.3

NOTE “on
one specifi
to “true” 4
correspond

8.4.7

8.4.71

8.4.7.2

8.4.7.3

8.4.7.4

NOTE Th
8.4.8

The end

The potential additional states introduced by some encoding methods
"one-hot") shall be taken into account in failure analysis.

e-hot” encoding uses one flip-flop per state to be represented; each particular statelis repr
C flip-flop set to “true” and all others set to “false”. Thus, only combinations with-exactly one
re valid. In case of failure, several flip-flops could be simultaneously set-to “true”, w|
to additional, undefined states.

Static timing analysis

A Static Timing Analysis (STA) shall be performed and documented for
best cases to calculate the margins, taking into account the timing in
provided by the technology libraries and all felevant design and implen
tools.

If paths are excluded from STA (because seen as "false paths") or de
multi-cycle paths, this decision shall bedustified and documented.

all non-excluded paths (see _8.4.7.2) with sufficient margin within the
variability of the micro-electronic technology.

The effect of the clock skew on critical structures such as shift registers
analysed and documented.

e clock skew is the amount of time between the arrivals of the clock signal at different locatio

mplementation documentation

of the implementation phase shall be marked by production of the corre

ation inCluding:

(such as

esented by
flip-flop set
hich would

yorst and
ormation
nentation

clared as

STA shall demonstrate that the frequency of each clocked block is compatible with

specified

shall be

sponding

TL level,

gram the

c) the back-annotations that take into account all delays associated with gates and wires,

d) the timings (such as frequency, set-up and hold times, rise and fall times, propagation
times) and electrical characteristics (such as voltage levels, input currents, fan-out,
impedances, and power consumption) predicted by the tools unless they are already
defined in the datasheet.

8.4.81

The implementation documentation shall:

a) give access (by inclusion or reference) to the implementation of each block, sub-block or

modu

le,

b) describe the choices made, in particular regarding testability, clock and power distribution,

reset

8.4.8.2

and critical paths implementation.

The implementation documentation shall describe and justify:
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a) the constraints and parameters provided to the tools,

b) the analysis performed to guarantee the compliance of the HPD with its requirement
specification, and any differences found,

c) any iterations made on design and implementation,

d) any redundancy added or removed during implementation.

8.4.8.3 The documentation shall be detailed enough to allow an engineer not involved in
the project to run the synthesis, place and route tools and get the same results

(HPD and verification output), as well as to verify the completeness and the
correctness of the post-route analyses.

8.4.8.4 The documentation shall describe the tests to be performed periodically in
operation, with due care 1o the structural modifications mtroduced by the ipols.

8.4.8.5 When the commitment of the integrated circuit supplier on .the design or
implementation is required before production, this commitment shallibe included in
the documentation.

8.5 Sylstem level tools and automated code generation
u

The requfirements of the different components of a system may be Captured using ESL tools
that prov|de a textual or graphical description.

This suljclause provides guidance applicable when _<@h* ESL description of t{he HPD
requirements is used in an automated way to generate{part or all of the HPD dedign. This
generatign is sometimes called “high-level synthesis”.

8.5.1 f a requirement specification writtenin*an ESL language is used to autdmatically
jenerate an RTL description of the HRD or a part of it:

a) the generated description should be straightforward and avoid unnecessary complexity;
b) this description should allow the behaviour of the device to be easily understood so that
errorq and ambiguities can be idéentified promptly by the hardware design engineefs.

8.5.2 The ESL language and’the associated tools, in particular those used |for code
jeneration and analysis, should comply with the requirements of 8.2.
8.5.3 f 8.5.2 is not fulfilled:

a) the EPL description.of the HPD shall be translated into an HDL description compfliant with
the requirements~of 8.2, which will be the basis for the following activities of design,
implementation’and verification,

b) these|following activities shall comply with the requirements of this Standard.

854 AFry—o-conrormance—o T€—genet E STHPTOTS Sttn S ,thesized,
routed) with the requirements for design and implementation (8.3 and 8.4) shall be
identified and justified.

8.5.5 If some of the analyses, verifications and reviews defined by this Standard in
Clauses 8, 9 and 10 are not performed, it shall be formally proven that the products
which have not been analysed, verified or reviewed are necessarily correct.

8.5.6 The generated products shall not be modified by direct manual action on the
products.

8.5.7 The products shall be regenerated if anything has to be modified, for example with
respect to findings from verification or review activities.
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8.6 Documentation

This subclause gives the general documentation requirements for design and implementation
of the HPD. It supplements the requirements specific to particular activities addressed in 8.1
to 8.5.

8.6.1 The end of the design and implementation phases shall be marked by the production
of the HPD design specification.

This document serves as the basis for the formal design and implementation review and the
subsequent production.

8.6.2 Sufficient detail shall be included so that production can proceed without further
Clarification.

8.6.3 The document should be structured according to the phases of the-development
brocess. The design specification may be expressed as one dacument pr as an
ntegrated set of documents.

8.6.4 f multiple documents are used, each document shall have aCdefined relatipnship to
he other documents and shall contain a well-bounded subject-matter.

8.6.5 Documentation formats should be selected according to.the specific topics, ipcluding:
a) narrajive description;

b) arithmetic and logic expressions;
c) grapHhical representations, diagrams and drawings.

8.7 Design and implementation review
8.71 The design and implementation phase shall be terminated by a formal review.

8.7.2 The design and implementatiah review shall examine the documentation,|covering
Hesign, implementation, analyses and verifications.

8.7.3 The review shall examine the completeness and correctness of the| files of
barameters and constraints provided to the design and implementation tools

8.7.4 The review shall_examine the completeness and correctness of the Static Timing
Analysis (STA)\and post-route analyses, to check the correctness and the robustness
pf the designi'and implementation with due consideration to the potentiall adverse
pffects induced by the modifications made by the tools (such as logic simplif|jcation or
pate duptication).

8.7.5 The ,review team shall include hardware experts and engineers from the teams

resnonsible for thg svsteam or camponents that ea thg HPD aor arg intgrfd ced to it
poeRsSto Ho+—R VS8 —O+ RpoeRehRts—hRat—u o8 1 —aH HHSH

(such as electronic board or software).

9 HPD verification

9.1 General

The verification activities undertaken as part of the HPD development are usually under the
responsibility of the I&C producer and are undertaken by staff independent of those
performing the HPD design and implementation. The most appropriate way is to engage a
verification team.

Additional verification activities may be undertaken as part of a third party assessment of the
HPD and of its development process in order to provide assurance that it will meet its targets.
There are many ways by which this independent verification role can be resourced and
implemented, this often being a matter of national regulatory preference.
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The verification team shall be composed of individuals who are not engaged in the
development and who have the necessary competencies and knowledge. The

following requirements define explicitly the level of independence required.

The management of the verification team shall be separate and independent from the

management of the development team.

Communication between the verification team and the development team, whether
for clarification or fault reporting, shall be conducted formally in writing at a level of

detail which may be audited.

Interactions between the two parties should aim at maintaining the independence of

judgment of the verification team.

The output of each development phase (Figure 2) shall be verified.
specification in fulfilling the system or subsystem requirements)assigned to
by the system or subsystem specification.

The verification activities shall confirm the adequacy of the’selection and rul

fulfilling its component requirement specification (sé€e Clause 7).

n fulfilling the HPD requirement specification.

The verification activities shall confirm~the compliance of the HPD with
Hesign specification (see Clause 8).

bt-implementation verification is of majorsimportance to detect the potentially adverse effe
ns and gate duplications that may be performed by the tools, as well as the potential faul
bls themselves or from their use.

Fach production activity”’ should be started on a basis of verifi
Hata/documents.
hext phase. Otherwise, this verification shall be performed before the verif

he next phase.

preparatory work for a subsequent phase may be done before the precedd

f.Ainhput data/documents for an activity have been modified, that act

The verification team shall have clearly defined responsibilities and obligations.

The verification activities shall confirm the adequacy of the\(HPD redquirement

the HPD

s of use

bf each blank integrated circuit, micro-electronic techpology, native block and PDB in

The verification activities shall confirm the adequacy of the HPD design specification

the HPD

Cts of logic
s resulting

bd  input

Verification of theljproduct of a phase should be performed before the start of the

cation of

nt phase

vity and

ball ba ranaotad o naosacooryy to-addraca nota

hobhcaooiiant oot itiac o o atialt
SO ST TTT T actvitaC o STan ot TopPTatCtao et ooary o atUTrCcoSoS poteToarii

9.2 Verification plan

9.2.1
9.2.2

9.2.3

9.2.4

9.2.5

pact.

The verification plan shall be established prior to starting HPD verification activities.

The plan shall document all the criteria, the techniques and tools to be utilized in the

verification process.

It shall describe the activities to be performed to evaluate each item of the HPD,

each tool involved in the development process, and each phase to show wh
HPD requirements specification is met.

ether the

The level of detail shall be such that a verification team can execute the verification
plan and reach an objective judgement on whether or not the HPD meets its

requirement specification.

The verification plan shall be prepared by a verification team addressing:
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a) selection and justification of verification strategies according to the nature of the
requirements, to the design and implementation characteristics, and to th
electronic technology;

selec

tion and utilisation of the verification tools;

execution of verification;

documentation of verification activities;

evaluation of whether the safety requirements are met or not.

9.2.6

9.2.7

9.2.8

9.2.9

9.2.10

9.3 V

The cor
circuits,

against the rules specified by their suppliersand against those elaborated during the

describe

9.4 Verification of the design‘and implementation

9.4.1

The verification plan shall document each test, including its goal, its
results, and the criteria to decide whether the result is correct or not.

e micro-

evaluation of verification results gained from verification tools directly and from tests,

expected

The tests designed according to functional aspects should result in (eX
bxercising the HPD.

The verification plan shall identify any objective evidence required-to co
bxtent of testing. For that purpose the test coverage criteria chosén accordi
Hesign and implementation shall be justified and documented,

There shall be adequate provision for the processing ,and resolution of
Hevelopment by the I&C producer or by a third-party assessment.

All safety issues shall be adequately resolved through appropriate ¢
modifications or mitigating dispositions.

rification of the use of the pre-developed-items

ct configuration and use of the pre-developed items such as blank i
ative blocks and PDBs, as well;as their mutual compatibility, shall beg

by Clause 7.

The verification shall.include test and analyses to address:

tensively

nfirm the
ng to the

|| safety

ssues raised during the verification activities perfermed either during the

orrective

ntegrated
verified
activities

a) the ddequacy of the(design specification for the HPD requirement specification with

respect to consistency and completeness down to and including the lowest b
module level;

b) the d
are s

1)
2)
3)

pcomposition of the design into a hierarchy of blocks and modules and the
pecified with respect to:

testability for further verification;

lock and

way they

urderstanmdabitity by thedevetopmentamd-verificatiom tearnTs;

modifiability to allow for further modification;

c) the correct implementation of safety requirements;

9.4.2
9.4.3
a) items

b) items

c) modu

The result of the verification shall be documented.

The documentation shall include the conclusions and identify clearly issues that need

actions, such as:

which do not conform to the requirements;

which do not conform to the design and implementation rules;

les, data, structures and algorithms poorly adapted to the problem.


https://iecnorm.com/api/?name=d98a453974887517a9cb970a3f86840c

- 36 - 62566 © IEC:2012

9.5 Test-benches

9.5.1 A simulation and test program (test-bench) shall be developed and documented. As
needed, this test-bench may consist in several implementations, each with a different
scope and objective, e.g. some test-benches may be dedicated to modules and one
or more to top-level testing.

9.5.2 The test-bench (structure) may be developed by the design team for its own testing
needs and used by the verification team. However, the test vectors (inputs and
expected outputs) required by this Standard shall be developed by the verification
team, so as to reduce the potential for error masking and to give additional
confirmation of understandability and completeness of the design documentation.

9.5.3 The test-bench shall

a) exercise each module in its environment simulated with all needed legical details,

b) provide sufficient timing resolution when used after implementatior] for the
emporal aspects.

9.5.4 The test-bench shall include test cases which exercise all thefeatures mentioned in
he HPD requirement specification and in the design specification such as functions,
modes, finite state machines, algorithms, protocols.

9.5.5 The test-bench should include all required inputs, sequences and timings, and record
bl output sequences and timings produced during execution, to make| the test
pxecution fully automated.

9.5.6 The test-bench should include the expected\output sequences and timings gs well as
An automated comparison with those actually produced during test execufion (with
respect to the adequate criteria, see_9.2), so as to provide a global "pass/fgil" output
n addition to the detailed test results:

9.5.7 f manual inputs, observations or comparisons are required:

a) the involved data and activities shall be documented with sufficient detail to allow|a person
not involved in the project to-repeat the test. This may need definition of cycle|by cycle
steps|and bit level values,

b) a doqumented justification' shall be provided, because manual inputs, observalions and
comppgrisons are potentially error-prone.

9.5.8 The test-bench has to accurately report all failures and not falsely report gasses. It
shall therefore be built in accordance with 10.4.6 and 15.2.

9.6 Test coverage

9.6.1 Test coverage criteria shall be selected and documented

9.6.2 A documented analysis of the test coverage criteria shall demonstrate that they are
sufficient regarding the HPD requirement specification and design/implementation
characteristics, and that the test-bench provides sufficient observability to take a
pass/fail decision for each covered element.

9.6.3 Such criteria may be related, for example, to instructions, decisions, expressions,
paths, finite state machines, or processes. If a coverage criterion target could not be
achieved, e.g. due to RTL structure (100 % path coverage is particularly difficult to
achieve), then a documented justification shall be produced.

NOTE A path is a particular sequence of branches taken when executing the code.

9.6.4 Each module developed within the project shall be specifically tested.
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st execution

9.71 Tests shall be performed using the test-benches following the design phase on the
RTL description, in order to confirm its correctness.

9.7.2 Tests shall be performed after the implementation phase to confirm that the post
route description complies with the timing constraints, taking account of the timing
information provided by the tools and libraries (back-annotations).

9.7.3 The tests (using simulation) shall be performed for both “worst case” (maximum
propagation delay) and “best case” (minimum propagation delay).

9.7.4 The test results (values, sequences, and timings) shall be documented.

9.7.5

9.8 Static verification

a) type ’Ind syntax checking,

9.8.1
b) para
block

c) out of

A documented analysis of any discrepancy shall decide whether it is acce]
not.

The following verification activities should be performed:

eter checking in call or instantiation of modules, furctions, procedure
5 and PDBs,

range checking,

ptable or

5, native

d) comp|eteness of the sensitivity list of processes (seenote),
e) comp|eteness of the cases explicitly programmed in instructions and constrlicts with
multigle choices,
f) detection of dead states in finite state machines,
g) detection of side effects in functions or.nyacros, detection of shared objects,
h) logicgl and physical DRC (Design Rule Check), which test the netlist and other denerated
files fpr physical and logic errors,
NOTE “Sgnsitivity list” is an element of~V\HDL.
9.8.2 Static verification methods such as STA (see 8.4.7) may be used for some aspects of
he verification if-their principles are mathematically sound. In this case, [the tools
Lsed to implement'these methods shall:
a) have |maturity andstandardization similar to those required by this Standard for the
simulation toolsy
b) comply with:the requirements of Clause 15 applicable to verification tools.
10 HPD_aspects of system intpgration
10.1 General

The process of system integration is the combining of verified hardware (and software when
applicable) components into subsystems and finally into the complete system. This process
consists of two kinds of activities:

a) system integration: assembling and interconnecting verified hardware components (and
software components when applicable) in order to build the intermediate and final targets.
The assembly sequence as well as the degree of integration of the successive targets
depend on the project characteristics;

b) integrated system verification: verifying that the components comply with their design
specification, are capable of operating together, and comply with their
requirements.

interface
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This clause gives requirements for the system integration in supplement to 6.2.5 of
IEC 61513, when HPDs are involved.

10.2 HPD aspects of the system integration plan

This subclause amplifies the requirements of IEC 61513, 6.3.4., which shall apply.

10.2.1 This plan shall be prepared and documented in the design and implementation
phases and verified against the class 1 system requirements.

10.2.2 This plan shall be prepared sufficiently early in the development process to ensure
that all integration requirements are included in the design of the HPD, of the system
and of its components.

10.2.3 [This plan shall specify the Standards and procedures to be followed in\the system
ntegration phase.

10.2.4 [rhis plan shall document those provisions of the system quality, assurance [plan that
Are applicable to the system integration.
10.2.5 ['he integration plan shall specify:

a) the sg¢quences and timings of input signals to the system or(subsystem being testgd,

b) the sequences and timings of expected outputs from/the system or subsystém being
tested,

c) the agceptance criteria.
10.2.6 ['he system integration plan shall take into account the requirements to be filfilled by
he HPD through the design of the system, the design of the hardware| and the

Hesign of any software. The plan shall also include the requirements for prpcedures
hnd control methods covering:

a) systemn configuration control (5.5);
b) system integration;

c) integrnated system verification;

d) fault fesolution.

10.2.7 ['he system integration plan shall define both the identification and control aspects of
configurationgmanagement, according to the requirements of IEC 61513, 6.3]2.3.

10.2.8 |n the process of verifying the interactions of the HPD with the other compgnents of
he system, certain aspects may be verified at the level of subsystems (cpmputing
inits) or at the level of the complete system if more practical. When verification by
eSting is not feasible at these levels, then:

a) all requirements of the HPD shall be verified by other means (e.g. white box testing),
b) the corresponding verification strategy shall be documented in the integration plan.

10.2.9 All interdependencies between the verification of the HPD and the verification of the
integrated system shall be documented in the system integration plan.

10.3 Specific aspects of system integration

The specific procedures for the system integration depend on the characteristics of the
system architecture.

10.3.1 Procedures shall be established and referenced by the system integration plan to
cover the following activities:

a) the acquisition of the correct components according to the system configuration
management plan (6.3.2.3 of IEC 61513) and to the production procedures (Clause 13);
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b) the integration of the HPD into the system (e.g. component positioning, configuration,
interconnection wiring);

c) the preliminary functional test of the integrated system functions (see requirements
below);

d) the documentation of the outcomes of the integration process and the system
configuration subjected to the tests;

e) the formal release of the integrated system for validation testing.
10.3.2 If the resolution of a fault requires a modification to the verified HPD or the design

specification, that fault shall be reported according to the procedures established in
10.5.

10.3.3 Ny faults detected during the sysiem iniegration which are only mistakes in the
ntegration process itself, and which do not affect any HPD documenty|shall be
corrected by updating the system integration plan.

10.4 Verification of the integrated system

The veriffjcation of the integrated system determines whether or not the/verified components
and the gsubsystems have been properly integrated into the system, that they are cgmpatible
and perfgrm as specified.

10.4.1 ['he system shall be as complete as is practical fordhis verification.

10.4.2 ['he test cases selected for system verification ‘'shall:
a) exercjse all HPD interfaces and all basic operations;

b) exercjse all interface characteristics of the HRBD described in the requirement spdcification
and in the design specification such as, protocols, sequences, timings and [electrical
featufes;

c) have [sufficient coverage to demonstrate that the HPD performs as required for fall cases
reachiable in the system.

10.4.3 ['he system integration-plan shall identify the tests to be performed for epch HPD
nterface requirement.

10.4.4 ['he integrated system test program shall be reviewed and the test results ¢valuated
py a verificationteam with a good knowledge of the system specification.

10.4.5 Equipmentused for system verification shall be calibrated appropriately.

10.4.6 ['he verification software tools used shall comply with the requirements of Glause 15
nddressing verification tools.

10.4.7 rhc VGI;f;UGt;UII \Jf thc ;lltcylatcd OyOtUIII oha:: dGIIIUIIOtIGtU that a: SyStem
components have appropriate performance (e.g. processing units and communication
devices).

10.5 Fault resolution procedures
10.5.1 The requirements of IEC 61513, 6.3.2.4 (Fault resolution procedures) shall apply.

10.5.2 The fault resolution procedures shall ensure that any required modification to the
HPD fulfils the requirements of Clause 12.

10.6 HPD aspects of the integrated system test report
10.6.1 The requirements of 6.4.5.2 of IEC 61513 shall apply.

10.6.2 The test results shall be retained in a form that makes them verifiable by persons not
directly engaged in the verification plan or in the actual performance of the tests.
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11 HPD aspects of system validation

11.1 General

HPDs are typically validated within the system validation phase. System validation is covered
by IEC 61513. This Standard provides additional requirements to validate the performance
(functional, temporal and electrical) of HPDs.

a) Testing shall be performed to validate the system and the HPD in accordance with the

class

1 systems requirements.

b) Validation tests shall be performed on the system in its final assembly configuration
including the final version of the HPD.

11.2 HRD aspects of the system validation plan

11.2.1

11.2.2
11.2.3

validation plan.
The plan shall identify static and dynamic test cases.

The system validation plan shall be developed and the result of the

11.3 Syjstem validation

11.3.1
11.3.2
11.3.3

a) cover|
b)

c)

d)

e)

The system shall be exercised by static and dymamic input signals simulatir
pperation, anticipated operational occurrences and accident conditions
action.

Fach category A function of the system shall be exercised by a set
confirming each required output signal in a single or combined manner.

The tests shall:
all the functions of the HPD(requirement specification, in all modes (6.2);

cover|all ranges of signals apd;computed parameters as far as practical,
cover|the voting, other single or combined logics in comprehensive manner;
be made for all trip or protective signals in the final assembly configuration;

cover|the requiredyresponse to specified failures;

f) cover|all other fUnctions which have an impact on reactor safety.

11.3.4

11.3.5

n addition, the values of input signals, the expected output signals
hceeptance criteria shall be stated in the system validation plan.

software parameters) appropriately.

11.4 HPD aspects of the system validation report

11.4.1

11.4.2

11.4.3
11.4.4

11.4.5

The system validation report shall document the results related to the HPD
in the system.

The system validation shall be conducted in accordance with anfermal system

alidation

bvaluated by individuals who did not participate in the design and implementation.

g normal
requiring

of tests

and the

Equipment used T1or validation shall be calibrated and contigured (hardware and

included

The report shall identify the hardware, the software when applicable, the system
configuration used, the tool configurations used and the test equipment used
(including its calibration and the simulation models) in compliance with IEC 61513,

6.4.6.2.b.
This report shall also identify any discrepancies found during the test.
This report shall summarise the results of the system validation.

This report shall assess the system compliance with all requirements.
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11.4.6 The results shall be retained in a form that makes them verifiable by persons not
directly engaged in the validation.

11.4.7 Simulations of the plant and its systems used for the validation shall be documented.
11.5 Fault resolution procedures

The requirements of 10.5 shall also apply to the aspects of system validation related to the
HPD.

12 Modification

12.1 Modification of the requirements, design or implementation

12.1.1 [The modification process and documentation shall comply with the requirgdments of
EC 61513 (6.2.8 and 6.4.7), of IEC 60987:2007 (Clause 12) and of lEC 60B80:2006
Clause 11).

12.1.2 All impacted documents shall be verified according to the requirements of Clause 9,
by individuals who are not engaged in the design or \implementation of the
modification.

12.2 Maqdification of the micro-electronic technology

The supplier may update the micro-electronic technology/(e:g. new version of a blapk FPGA
to incredse the speed or to reduce the die size). Even”if the new part is claimped to be
"compatible" this does not imply that any given design:will perform identically on both|devices.

12.2.1 [The acceptance process (Clause 7) shall"be performed again, followed if necessary
by all impacted phases of the life-cycle depending on the differences found.

12.2.2 [The relevant verification activities\shall be performed again and duly documented to
bnsure that all functional, electtical, and timing requirements are met.

12.2.3 Even if the new and old.parts have the same logic configuration and are pin-to-pin
compatible, the need( to re-generate the programming files (e.g. bet¢ause of

variations in timings, or. voltages of the programming pulses) shall be assepsed and
Hdocumented.

13 HPD production

13.1 Ggneral

The scope ©f this Standard excludes the design and manufacture of the pre-developgd micro-
electronicresouwrces (e g—a blank FPGA) used as inputs by the development proceiss of the
HPD. “Production” in this Standard designates the final steps which deliver the integrated
circuit ready for use in the I&C system.

13.2 Production tests

13.2.1 Tests shall verify the functions of the HPD as well as its temporal performance (such
as frequency, rise and fall times, propagation time, etc.) and its electrical
characteristics (such as power consumption, capacitances, etc.).

13.2.2 It should be demonstrated that the tests performed by the supplier of the integrated
circuit fulfil the needs (see 13.2.1). The 1&C producer does not need to repeat the
tests performed by the supplier of the integrated circuit nor to know the
corresponding test vectors.
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13.2.3 If 13.2.2 is not fulfilled, then additional tests (with documented inputs, expected
outputs and acceptance criteria) shall be performed by the I&C producer to cover the
needs (see 13.2.1).

13.2.4 Production tests performed at board level (after assembly of the HPD onto the
printed circuit board — e.g. by soldering) shall verify that the interface of the part is
operational (such as “I/O pin stuck at” fault test, global functional test).

13.2.5 Each produced part shall pass the production tests or shall be rejected.

13.2.6 The test results shall be stored together with identification information such as batch
number in order to support the diagnosis of potential process problems.

13.3 Programming files and programming activities

13.3.1 ['he programming files shall include error detection codes, and the-programming
bquipment shall verify them.

13.3.2 For each produced part:
a) the configuration after programming shall be verified and

b) relevant traceability information (such as batch number}_Jprogramming [log file,
charalcteristics of programmable switches before and after programming) shall be|stored.

13.3.3 All procedures and requirements given by the integrated circuit supplier|shall be
ulfilled (e.g. to prevent electrostatic discharge).

13.3.4 Dnly tools guaranteed and supported by the integrated circuit supplier shall be used.

14 HPD aspects of installation, commissioning and operation

a) The grocess and documentation for installation, commissioning and operation shgll comply
with the requirements of IEC 61513 (6:2.7 and 6.3.6), of IEC 60987:2007 (Clausje 10 and
Clauge 13) and of IEC 60880:2006« Clause 12).

b) Acconding to IEC 60671 I&C systems and equipment performing category A fundtions are
periodlically tested to demonstrate proper function. To achieve the required test coverage
for the HPD, appropriate test techniques shall be used to increase the testability, e. g.
boungary scan.

15 Soffware tools for'the development of HPDs

15.1 Ggneral

Clause 14 of\JEC 60880:2006 shall apply to the software tools used for HPD development,
with the ¢xeeption of 14.3.4.3, 14.3.4.4 and 14.3.4.5.

NOTE 1 Tool vendor’s technical evaluation (not limited to quality assurance) is an acceptable method to fulfil the
requirement 14.2.2 of IEC 60880:2006, provided that the corresponding documentation is available.

NOTE 2 The “reliability” attribute of software tools addressed in Clause 14 of IEC 60880:2006 means here
“trustworthiness” or “correctness”.

NOTE 3 ISO/IEC 9126 is superseded by ISO/IEC 25000.
NOTE 4 Libraries integrated in tools may be evaluated in the context of the tool evaluation.

NOTE 5 The verification of tool outputs addressed by 14.3.2.4 of IEC 60880:2006 may be performed by different
ways, e.g. simulation with a simulator diverse from the synthesizing toolset.

15.2 Additional requirements for design, implementation and simulation tools

15.2.1 Software tools shall give access to the parameters that control the logic synthesis
and the implementation (e.g. through settings).
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15.2.2 Software tools should not add structures not directly traceable to HDL source
statements (e.g. gate duplication to match timing requirement) without warning.

15.2.3 The designers shall have previous knowledge of the software tools, in particular they
shall know how they perform on the structures and constructs used in the project.

15.2.4 If a software tool requires command line arguments these shall be in a script file
(placed under configuration management) to avoid manual invocation errors.

NOTE 1 This is useful not only for the consistency; it also helps in assessing the origin of a fault, which may lie in
the source code, in the tool or in the tool parameters. It may also be necessary in the assessment of the potential
for CCF due to design and implementation tools.

15.2.5 When moving to a new version of a software tool that is responsible for a
) L X X . ), all

hffected simulation, analysis and verification activities shall be performed a

NOTE 2 I{ can be justified by documented analysis that a given modification of a tool cannot| affect the
abovement|oned activities, e.g. correction of some inconsistent behaviour in the tool graphicalruser interface.

NOTE 3 Activities which have been completed before the tool change do not need to b€)repeated.

16 Desjgn segmentation or partitioning

16.1 B]ckground

It is posgible on some HPD devices to design and implement circuits that are allocajed using
physically different areas of the integrated circuit,chave minimal or no intercomnections
together,| and use no common hardware resoufces. Some HPDs support such areas,
sometimegs called “lakes”, with unused/unusable space between them. Somg of the
advantages of design segmentation or partitioning may include the implementation off auxiliary
or suppoft functions (this is not to be a replacement for redundant channels/trains in|a design
at system level).

16.2 Auxiliary or support functions
16.2.1 [General

In genergl, auxiliary or support functions implemented on a HPD, even if not pérforming
Category| A functions, havel the potential to interfere with category A functions of that HPD.
Thus, unjess it can be ‘shown that the requirements of 16.2.2 are met, auxiliary of support
functions| shall be déveloped, implemented and verified according to the requirements of this
Standard|(i.e., as-Category A functions).

16.2.2 Partitioning of auxiliary or support functions of category other than A

This Standard Tecognizes that It may be possible with specific _design measures and
partitioning of the HPD to ensure that auxiliary or support functions are independent of those
of Category A and cannot inappropriately interfere with them. In such cases, provided the
following requirements are met, auxiliary or support functions may be implemented on a
class 1 HPD without the same rigour as for Category A functions:

a) it shall be demonstrated by design, implementation, assessment and systematic
verification that the operation or failure of such auxiliary or support functions cannot
interfere directly or indirectly with any Category A function, whether the cause of the
failure is internal or external to the HPD (e.g. induced by the power supplies, a short
circuit on a connected line, etc.),

b) this demonstration shall address all potential causes of interference e.g. functional,
electrical, electromagnetic, thermal, etc.,

c) in particular the areas of the integrated circuit used to implement such auxiliary or support
functions shall be physically different from those used to implement the Category A
functions,
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in case of modification of the HPD, it shall be demonstrated that the requirements of
16.2.2 are still fulfilled,

the interface between circuits implementing Category A functions and auxiliary or support
functions shall be simple and fully verifiable,

data received by Category A functions from auxiliary or support functions shall be limited
to static parameter values (e.g. calibration constants, set-points),

Category A functions shall not have any time dependence on receipt of data from auxiliary
or support functions,

appropriate safety measures (e.g. safe communications protocols) shall be implemented
for any communication between Category A functions and auxiliary or support functions

such that all data transfer errors will be detected and a suitable safe response taken, or
corre ~t raocaint AFf Aot o ~Al v\f\lnr'cdncd.

prTCOCTP T OTUTata 1o aCikrTovvt Y

Systemalic faults may be introduced in any design and implementation-process due o human
error; anfd therefore such faults may be introduced during HPD/design and implementation
(either in the developed part or in an included pre-existing design). HPDs could [therefore
potentially be affected by latent systematic faults which could;y’'under some triggering event,

lead to the CCF of multiple instantiations of a HPD design.

The potgntial for CCF across multiple systems isxin ‘the scope of higher level SC 45A
Standards, in particular IEC 61513 and IEC 62340, The potential for CCF due td multiple
instantiafions of a HPD design in a given system.isyaddressed by this Standard. As éxplained

in

Clau 1, “Scope and object”, this Standard defines development and vgrification

processes and requirements which minimise-the potential for HPDs to have systematic faults
and therg¢fore —as such faults can cause (€CF-, also minimise the potential for CQF due to

HPDs.

Additiondl requirements to address-protection against systematic faults which may lead to

CCF due|to HPDs are provided in_the following subclause.

17.2 Requirements

17.2.1 Aspects of the. HPD development processes which may lead to CCF off multiple

NOTE 1 'I]hese aspects are typically related to the development of HDL programs.

nstantiations of the HPD design (and which are not already addressed by clauses
vithin this "Standard) shall comply as applicable with the relevant requirgments of
EC 60880:2006, 13.1 (by replacing “software” with “HPD”).

17.2.2 An analysis according to the relevant requirements of IEC 60880:2006, 13.3.1,

13.3.2, 13.3.3, 13.3.4, 13.3.7 and 13.3.8 shall be performed as applicable to address
aspects of the HPD development processes which may lead to CCF of multiple
instantiations of the HPD design (and which are not already addressed by clauses
within this Standard).

NOTE 2 Some requirements of these subclauses address CCF across systems at I&C architecture level, although
they would be better located in the high-level Standard dedicated to CCF, IEC 62340. In order to keep the structure
of SC 45A Standard series, it is suggested to move these requirements to IEC 62340 at the next maintenance
cycle.
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Annex A
(informative)

Documentation

This annex identifies typical documentation for each of the main clauses of this Standard. The
contents may be organized into a set of documents different from those suggested in this
annex, provided that the sections are clearly identified.

A.1  Project

a) proje¢t management plan
b) quality assurance plan

c) configuration management plan

A.2 HPD requirement specification

a) requitement specification
b) requitements analysis report
c) review report

A.3 Alcceptance of blank integrated circuits, native blocks and PDBs

a) component requirement specification
b) user gocumentation for safety

c) other|documentation of the component, including any information such as spegification,
design, test, operating experience

d) analysis report
e) docul‘uent containing the rules’/of use
t

f) acceptance review report

A.4 HPD design and Implementation

a) desigp specification including:

1) dgscription of: breakdown into main modules, defensive design choices, identification
of|the ‘micro-electronic technology, tools, native blocks and PDBs

2) descriptionof-detattetdesigninrectuding:
e RTL description
e organizational choices (modules, sub-modules, interfaces, protocols, etc.)
e preliminary electrical characteristics and timings

3) description of implementation including:

e gate-level description ("netlist"), technology specific description for production,
back-annotations

e implementation of modules, critical signals and power distribution, tool options,
auxiliary files used for implementation such as "constraints files"

e post-route analyses report, STA report
e testability analysis, test vectors for periodic testing

e electrical characteristics and detailed timings
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b) review reports

A.5 HPD verification

Q

verification plan

T

document containing: description of test-bench, coverage criteria, test cases
document containing the analysis and justification of coverage criteria

Q O

)
)
)
) report including: test results and analysis (RTL level, post-synthesis, post-route), analysis

of the fulfilment of the rules of use

A.6 HPD aspects of system integration

a) integrLation plan including: integration strategy and procedures, configuration magagement
interface, test cases

b) specific aspects of integrated system test report, including identification -0f components
and topols, test results and analysis, faults found and resolution

c) integiation review report

A.7 HPD aspects of system validation

a) validgtion plan including test cases
b) report including: identification of components and tools, test results, test analygis, faults

found| and resolution

A.8 Modification

IEC 60880, Annex F gives the typical documentation list regarding the modification process:

a) anomjly report

b) modifjcation request

c) modifjcation report

d) modiffcation control history.

In additign, the documeénts related to the development phases affected by the modification
have to He updated.

A.9 HPD production

a) document’containing the production tests

b) document containing the results of production tests, the part identification information and
the part programming information

A.10 Software tools for the development of HPDs

a) tool selection report (analysis of tool support, evaluation, acceptance, limits of
applicability)

b) document describing the strategy for modification, upgrade or replacement
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Annex B
(informative)

Development of HPDs

The development activities addressed by this Standard are based on Hardware Description
Languages and design tools running on workstations, according to a flow whose broad outline
is presented here to ease the understanding of the corresponding clauses of this Standard.

B.1  Optional capture of requirements at Electronic System Level

Capture jof requirements is sometimes done by means of a high level desecriptign of the
system tp which the HPD belongs: this description includes the other hardware-and|software
componerts. Each component is represented by a behavioural model, .and thes¢ models
exchange information through communication channels to simulate the intended syst¢m.

This degcription level is called "Electronic System Level", or( ESL, and useg system
descriptipn languages such as SystemC or System Verilog.

This desgription is typically executed (simulation) with funCtional test cases to estimate the
relevancg¢ of different system architectures, select the, best one, and finally se¢t-up the
requirements of each component including the HPD in.tefms of behaviour and interfage.

B.2 Design

Starting [from the requirements, this activity initially aims at defining the maip design
principleg, such as the partition in pre-developed or bespoke modules, the organization of the
self-supelrvision and the identification*of’the micro-electronic technology (including its Native
Blocks) gnd PDBs that could be used!

Then an|RTL (Register Transfer Level) description is built and tested by simulatign. HDLs
such as [VHDL or Verilog are used. This is mostly not dependant on the micro-¢lectronic
technology that will be used:

This high level desegription is a synchronous parallel model of the HPD, descrlibing its
behaviour by meganhs of signals transformed by combinatorial functions and sequentially
transferr¢d betweenh registers triggered by one or more clocks.

The RTL| description has structural aspects, showing the logical relations between|modules
which can be designed specifically or taken from libraries. It also has behavioural aspects,
making it possible to describe the function of a module by means of algorithmic descriptions.
This description is carried out by means of a HDL (Hardware Description Language), typically
VHDL (IEEE 1076) or Verilog (IEEE 1364).

The RTL description needs to be synthesizable, which means that it can be translated
automatically into a set of interconnected electronic gates. To achieve this property, the
designer uses only a subset of the HDL language, while the full language may be used for
example to create simulation environments.

In parallel to the design, it is of use to develop a "test-bench" with the same language: the
RTL description of the HPD is included in a broader HDL program, which sends it input
sequences and reads its outputs in order to test it by simulation. The test-bench may use non-
synthesizable language features to ease the design of the tests (e.g.: access to files, printing,
explicit time management). The test-bench is then used to check the RTL description, and can
be associated with various tools for test generation and coverage measurement.
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Static analysis tools are being introduced to provide complementary verification approach.
They typically make it possible to prove whether some expected properties hold or not on an
HDL description. Examples of static analyses are: checking of properties, assertion based
verification, checking of equivalence between different design levels (e.g. RTL and netlist), or
Static Timing Analysis.

B.3 Implementation

Starting from the RTL description, an electronic description is produced that allows the actual
implementation in the selected electronic technology. The main stages are the logic synthesis
and the place and route.

The diffdrent families of components such as FPGAs, standard cells, and socoen provide
different pre-characterizations of the physical behaviour of the final product. Thus,; while the
activities|described hereinafter are intrinsically necessary, they may or may‘not bg handled
automatigally by the associated tools. The following description gives an.‘@verview|of these
activities|for a design based on standard cells.

The logid synthesis transforms the RTL description into a network ©f,logic cells of the micro-
electroni¢ technology, called "netlist". Depending on this microselectronic technology, these
cells may be only elementary gates (such as AND, OR) or mayxinclude larger functigns (such
as counters).

Although|tools similar to software compilers are used, tal perform the synthesis, the|designer
directs the process by providing information on the.\expected performance (such |as clock
frequency, delay between two signals, power consumption) and on how critical signals such
as clockq are to be handled. This information is\typically stored in "constraint files" Which can
be very large. Their elaboration can thus be difficult, and an error or omission may| result in
generatirlg a circuit suffering from subtle nan-reproducible faults, almost impossible [to detect
by simulgtion. The verification of the constraint files is thus an essential activity.

The place and route stage defines~thee physical location of the cells on the silicon|die, and
inter-conhects them taking into aceount the technological constraints (existence and| capacity
of predefined routing channels)~as well as the application constraints (such as maximum
propagat|on delay between {wo given nodes).

As the nymber of gates‘increases, more and more of them are inter-connected. So, more and
more intg¢r-connections' have to be routed across the die. Additionally the requirements for
speed udually impose to keep some paths short. This last constraint may lead to modifying
the placgment of 'some gates, which in turn reacts on the whole routing scheme. Fipding the
"best" sojution is a very hard problem (in the sense of computability), so only approximations
may be fpunrd by the tools, which need to use advanced and evolutionary algorithms.

The description after place and route is produced in a format which depends on the micro-
electronic technology. As the physical layout is known at this stage, the propagation times
may be refined by taking into account the resistance and capacitance of each path. This
information is typically used to back-annotate again the description, in order to simulate it in
the test-bench with realistic propagation times for cells and wiring.

Moreover, the supplier of the micro-electronic technology provides the propagation times of
the cells included in its library, using formats such as VHDL-VITAL (IEEE 1076.4). This timing
information is included as "back-annotation" of the netlist description, and is taken into
account in the “post implementation” simulation.

In addition to the verification by "post implementation simulation”, tools for static analysis
make it possible to check the propagation times (STA: Static Timing Analysis) or the
equivalence between different description levels.
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B.4 Types of specific integrated circuits

B.4.1 General

The evolving technology offers many variants of specific integrated circuits, so this Standard
provides requirements based on principles and not on specific details of each variant.

This clause provides an overview of the main available variants (note: their names are not
always used consistently in the industry).

From a theoretical point of view, any computable function can be implemented with only one
type of well chosen elementary gate such as “NAND” (“A nand B” is “not (A and B)” ).
Thereforg;theTangeof functions—which—cambe—mptemented—withimagiverr—circuitjdepends
essentially on its size (number of gates) and on its internal connectivity which ajlows a more
or less efficient use of the gates.

B.4.2 PAL (Programmable Array Logic)

PALs arg low-size devices typically organized in OR/AND array in_order to implement logic
equations$ having the form of sum of products such as: output = (A ‘and B and not C)|or (not B
and not @) or (D).

PALs ar¢ made specific by configuring connections, typically by blowing fuses or|in some
cases by|configuring reprogrammable switches.

The ANQ structure is programmable, i.e. the product expression before programming is: (A
and not A and B and not B and C and not C, étc.), where each term corresponds to one
configurgble connection. According to the funétional requirement, the unneeded terms are
removed |to produce e.g. (A and not C).

The OR ptructure is fixed: the inputs of the “OR” are a fixed number of such programmable
products] e.g. (A and not C) or (A and-not B) or (D).

Low-leve] languages such as .PALASM are typically used to configure PALs: the |designer
inputs thle logic equations_to.be implemented and the tool translates them into @ map of
connectigns. No behavioural description such as in VHDL or Verilog is possible with such
languages.

PALs typically previde a few inputs and outputs (e.g. 10 inputs, 8 outputs) and |they are
equivalent to a_few hundreds gates at most. Due to this limited size they are not in the scope
of this Stpndarag:

B.4.3 PLD, CPLD (Programmable Logic Device, Complex PLD)

PLDs and CPLDs are essentially large arrays of PALs interconnected together, but new
families may offer additional features.

Like PALs, they are based on sum of products with fixed structure, thus the signal routing
from input to output is fixed and propagation delay times are quite constant. Of course, when
additional features such as feedback paths or specialized logic are offered this property may
be lost.

The size of CPLDs reaches the equivalent of tens of thousands gates.

B.4.4 FPGA

FPGAs are organized as a large number of programmable logic blocks including provisions for
combinatorial logic and storage. These blocks are interconnected by a hierarchy of
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programmable interconnects, and programmable input/output pads are provided (direction,
impedance, voltage, and memorization are typically programmable). Specific paths are
usually provided for critical signals such as clocks. FPGAs may in addition include specialized
logic blocks such as memory, processor core, standardized interfaces, etc.

The gate equivalence of FPGAs is not really relevant because their complex and different
structures make it difficult to predict how many blocks are needed for a given function. Some
FPGAs include hundreds of thousands of programmable blocks, hundreds of inputs/outputs,
and are made of billions of transistors.

FPGAs may retain their function (“configuration”) by using means such as:

a) Static RAM (the configuration is volatile, copied at start-up from an external memory),

b) Flashl memory (the configuration is stored in non-volatile but reprogrammablg internal
memary elements),

c) Anti-fuse (the configuration is permanent; such devices are “One Time Pfogrammagble”).

The susgeptibility of the configuration to SEU (Single Event Upsét)-“and neutfon/alpha
radiation|is high for Static RAM, low for Flash, and very low for anti-fuse parts.

B.4.5 [Gate array, or pre-diffused integrated circuit

The integrated circuit supplier prepares in advance standard integrated circuits in jwhich all
transistofs are already made but are not interconnected. The specific functign to be
implemented is synthesized into a specific interconnection of the transistors.

This appfoach involves non-recurring costs ass@ciated with the production of thg specific
masks fgr the metal layers (interconnection), but may offer a lower part cost compared to
FPGAs Hecause no silicon is used to implement the programmable circuitry. However, this
technology seems to be increasingly replaced by FPGAs.

B.4.6 Standard cells

The supglier offers a micro-electronic technology and designs with it a range of standard cells
such as elementary combinatorial gates, flip-flops, adders, counters, etc. These cglls have
known characteristics suchias area, input current, capacitance and propagation delay. They
are desi%‘ned in such a way/that they have the same height and different width, so they can be
placed on the integrated;Circuit in rows in order to ease routing and power supplying.

The functional and)physical characteristics of the cells are described in the technology library,
which is provided to the 1&C designer. This library is used during logic synthesis (sge Clause
B.3) whigh Aransforms the RTL description into a netlist of these cells, which are thgn placed
on the integrated circuit and interconnected. After completion of functional and tegchnology
related verifications, the masks needed to produce the integrated circuits are fabricated and
production may begin.

This approach involves higher non-recurring costs compared to gate-arrays because all
masks are specific, but offers a lower part cost because the size of the integrated circuit is
exactly what is needed. The availability of different cells for each type, optimizing different
aspects such as speed, area, or power consumption, allows a better optimization of each area
of the design, still under control of the I&C designer with only HDL related tools.
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B.4.7 Full custom ASIC, or raw ASIC

This technology involves a specific design of all aspects of the integrated circuit, down to the
transistor level, with specific tools. This implies very high non-recurring costs which need
large volumes to be economically justified. These circuits are not in the scope of this
Standard.
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Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch"” dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une edition revisee, ou
+ amendée.
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INTRODUCTION
a) Contexte technique, questions importantes et structure de la norme

Les systémes électroniques de classe 1 (selon la CEI 61513) employés dans les centrales
nucléaires de puissance et qui sont nécessaires dans les situations d’'urgence doivent étre
entierement validés et qualifiés avant d’étre utilisés en phase d’exploitation.

Dans les systémes programmés classiques, on peut distinguer le matériel du logiciel. Le
matériel est principalement congu avec des composants standardisés remplissant des
fonctions électroniques prédéfinies tels que des microprocesseurs, des temporisateurs ou
encore des contrbéleurs de réseau, alors que le logiciel est utilisé pour coordonner les
différentds parties du matériel el pour réaliser les fonclions de Tapplication nucléaire

Aujourd’Rui, les concepteurs d’instrumentation et de contréle-commande (1&C) peuyent batir
des fongtions d’application directement a [l'intérieur d’un circuit intégré{-en utilisant des
circuits tels que les FPGA ou des technologies similaires. La fonction d’up’tel circdit intégré
n‘est pas définie par le fournisseur du composant physique ou de'la"technologle micro-
électronique, mais par le concepteur d’instrumentation et de contréle-commande.

Les circujts intégrés traités dans la présente norme sont:

1) basés sur des ressources micro-électroniques prédévetoppées,
2) développés au sein d’un projet d’'l&C,

3) développés au moyen de Langages de Description'de Matériel (HDL) et d’outils gssociés,
utilis@s pour réaliser les exigences par un assemblage adéquat des ressourcgs micro-
électqjoniques prédéveloppées.

Par consgquent, ces circuits sont hommés «-circuits intégrés programmés en HDL [» (HPD).
Les instfuctions HDL qui décrivent un,“HPD peuvent inclure linstanciation de Blocs
Prédévelpppés (PDB) qui sont typiquément fournis sous la forme de bibliothéues, de
macros, ¢u de blocs de Propriété Intellectuelle.

Les HPD| peuvent constituer des solutions efficaces pour réaliser les fonctions reqliises par
un projet| d’l&C. Cependant, la vérification et la validation peuvent étre limitées en faison du
grand ndmbre de cheminsSinternes et de leur observabilité limitée, si le HPD n’'g pas été
congu en|pensant a sa veérifiabilité.

Afin d'attpindre la fiabilité élevée exigée pour les systemes d’'I&C importants pour la glreté, le
développement des HPD doit respecter des exigences de procédé et des ¢xigences
techniqu%s strictes, telles que celles indiquées dans la présente norme, cdncernant

notamment/la_spécification des exigences, la sélection des circuits intégrés vierggs et des
PDB, la goneeption et la réalisation, la vérification, et les procédures de fonctionnemlent et de
maintenance.

La présente norme est destinée aux concepteurs de matériel, aux opérateurs de centrales
nucléaires de puissance (producteurs d’électricité), et aux autorités de sdreté. Les
organismes réglementaires y trouveront des recommandations pour évaluer des aspects
importants comme la conception, la réalisation, la vérification et la validation des HPD.

b) Position de la présente norme dans la collection de normes du SC 45A de la CEI

La CEI 61513 est un document de premier niveau de la collection des normes du SC 45A de
la CEIl et fournit des recommandations applicables a I'l&C au niveau du systéme. Elle est
complétée par des recommandations au niveau matériel (CEl 60987) et logiciel (CEI 60880 et
CEI 62138). La CEI 62340 fournit des exigences visant a réduire et surmonter la possibilité
d’une défaillance de cause commune de fonctions de catégorie A.
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La CEIl 62566 est un document de deuxiéme niveau de la collection des normes du SC 45A
de la CEI qui concerne les activités de développement des HPD. Elle compléte la CEl 60987
qui aborde les problemes génériques de la conception du matériel des systémes informatisés.
Elle renvoie a la CElI 60880 quand des questions identiques a celles du développement des
logiciels sont traitées.

Pour de plus amples détails sur la structure de la collection des normes du SC 45A de la CEl,
voir le point d) de cette introduction.

¢) Recommandations et limites relatives a I’application de cette norme

Il est important de noter que la présente norme n’établit pas d’exigence fonctionnelle
supplémertairetoncermant fes Systemes de Surete:

Les aspg¢cts pour lesquels des exigences et des recommandations particuliere§ ont été
produiteq sont les suivants:

1) apprpche de spécification des exigences, de conception, de réalisation et de vgrification
des [circuits intégrés programmés en HDL (HPD, voir 3.7), ainsh ‘que des agpects de
I'intéigration et de la validation du systéme liés aux HPD;

2) apprpche d’analyse et de sélection des circuits intégrés. vierges, technologigs micro-
élecfroniques et Blocs Prédéveloppés (PDB, voir 3.11) utilisés pour développer lges HPD;

3) procgdures de modification et de contrdle de configuration des HPD;

4) exigénces relatives a la sélection et a [l'utilisation des outils logiciels utilisés pour
développer les HPD.

Il est redonnu que les techniques numériques.se développent a un rythme soutendy, et qu’il
n'est pag possible pour une norme de faire_référence a toutes les techniques noupelles de
conceptign.

Pour garantir la pertinence de la présente norme dans les années futures, 'accent a été mis
sur les principes plutét que sur _des technologies spécifiques. Si de nouvelles techniques
apparaissent, il devrait étre possible d’évaluer leur adéquation en appliquant les principes de
slreté cdntenus dans la présente norme.

d) Desgription de lasstructure de la collection des normes du SC 45A de Ip CEI et
relations avec d’autres documents de la CEl et d’autres organisations (AIEA, 1SO)

Le document del(niveau supérieur de la collection de normes produites par le SC 45A de la
CEl est |a norme CEI 61513. Cette norme traite des exigences relatives aux sysfémes et
équipements d’instrumentation et de contréle-commande (systémes d’I&C) utiligés pour
accomplif_les fonctions importantes pour la sireté des centrales nucléaires, et structure la
collection de normes du SC 45A de la CEl.

La CEI 61513 fait directement référence aux autres normes du SC 45A de la CEIl traitant de
sujets génériques, tels que la catégorisation des fonctions et le classement des systémes, la
qualification, la séparation des systémes, les défaillances de cause commune, les aspects
logiciels et les aspects matériels relatifs aux systémes programmés, et la conception des
salles de commande. Il convient de considérer que ces normes, de second niveau, forment,
avec la norme CEIl 61513, un ensemble documentaire cohérent.

Au troisieme niveau, les normes du SC 45A de la CEIl, qui ne sont généralement pas
référencées directement par la norme CEIl 61513, sont relatives a des matériels particuliers, a
des méthodes ou a des activités spécifigues. Généralement ces documents, qui font
référence aux documents de deuxiéme niveau pour les activités génériques, peuvent étre
utilisés de facon isolée.
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Un quatriéme niveau qui est une extension de la collection de normes du SC 45A de la CEI
correspond aux rapports techniques qui ne sont pas des documents normatifs.

La CEI 61513 a adopté une présentation similaire a celle de la publication fondamentale de
sécurité CEIl 61508, avec un cycle de vie de slreté d’ensemble et un cycle de vie de sidreté
des systémes. Au niveau sireté nucléaire, elle est I'interprétation des exigences générales de
la CEl 61508-1, de la CEI 61508-2 et de la CEIl 61508-4 pour le secteur nucléaire. Dans ce
domaine, la CEI 60880 et la CEIl 62138 correspondent a la CEIl 61508-3 pour le secteur
nucléaire.

La CEI 61513 fait référence aux normes ISO ainsi qu’aux documents AIEA GS-R-3 et
AIEA GS-G-3.1 pour ce qui concerne l'assurance qualité.

Les normes produites par le SC 45A de la CEIl sont élaborées de fagcon a étre enjacgord avec
les principes de slreté fondamentaux du Code AIEA sur la slreté des centrales nicléaires,
ainsi qu’avec les guides de sireté de I’'AIEA, en particulier avec le document dlexigehces NS-
R-1 qui établit les exigences de sireté relatives a la conception des centrales nucléaires et
avec le guide de sdreté NS-G-1.3 qui traite de l'instrumentation et du’.¢ontréle-cgmmande
importan{s pour la s(reté des centrales nucléaires. La terminologie etdes définitions| utilisées
dans les hormes produites par le SC 45A sont conformes a celles utilisées par I'AIEAl
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CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
DEVELOPPEMENT DES CIRCUITS INTEGRES
PROGRAMMES EN HDL POUR LES SYSTEMES
REALISANT DES FONCTIONS DE CATEGORIE A

1 Domaine d’application et objet

1.1 Cgnsidérations générales

La présente Norme internationale énonce des exigences pour atteindre upne fiabili{é élevée
dans les|« circuits intégrés programmés en HDL » (HPD) destinés aux systemes q'I&C des
centraleg| nucléaires de puissance réalisant des fonctions de sireté descategorie A telles que
définies par la CEl 61226.

La programmation des HPD repose sur des Langages de Description de Matériel (HOL) et des
outils logiciels associés. lls sont typiquement basés surydes FPGA vierges| ou des
technologies micro-électroniques similaires. Les circuits intégrés d’'usage général tels que les
microprogesseurs ne sont pas des HPD.

La présenpte norme énonce des exigences sur:

a) un cyle de vie de développement dédié concernant chaque phase du développement des
HPD,| notamment la spécification des.vexigences, la conception, la réalisjation, la
vérifigation, I'intégration et la validation;

b) la plapification et des activités compfémentaires telles que la modification et la prpduction,

c) la seglection des composants\:-prédéveloppés, notamment les ressource$ micro-
électroniques (telles que FRPGA ou CPLD vierges) et les instructions HDL repfésentant
des Blocs Prédéveloppés (PDB),

d) l'utilidation de principestde simplicité et de déterminisme reconnus pour leur infportance
dans J'atteinte d’'une réalisation « exempte de défauts » des fonctions de catégorig A,

e) les outils utilisés pour concevoir, réaliser et vérifier les HPD.

La présente norme"n'impose pas d’exigence sur le développement des ressources micro-
électroniques,'qui sont généralement disponibles dans le commerce sous forme dgléments
« sur étapérew, et ne sont pas développées selon des normes d’assurance qualité nucléaire.
Elle congerne les développements effectués a partir de ces ressources micro-élecfroniques
dans un projet d'I&C, avec des HDL et des outils associés.

La présente norme fournit des recommandations visant a éviter autant que possible les
défauts latents résiduels dans les HPD, et a réduire la susceptibilité aux simples défauts et
aux défaillances de cause commune (DCC) potentielles. Les exigences de la présente norme
pour une documentation claire et compléte devraient faciliter I'application efficace de la
CEI 62340.

Les aspects de la fiabilité liés a la qualification environnementale et aux défaillances dues au
vieillissement ou a la dégradation physique ne sont pas abordés dans la présente norme.
D’autres normes traitent de ces aspects, en particulier la CEI 60987, la CEI 60780 et la
CEIl 62342.

Le paragraphe 5.7 de la CEI 60880:2006 contient des exigences au sujet de la sécurité qui
concernent le développement des HPD lorsqu’elles sont applicables.
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1.2 Utilisation de la présente norme

La présente norme énonce des lignes directrices et des exigences pour des conceptions et
réalisations vérifiables, lorsque qu’une justification est nécessaire par exemple en raison de
la fonction exécutée ou de I'importance pour la slreté de son comportement. Les systémes
d’l&C de classe 1 peuvent utiliser des HPD ne nécessitant pas une démonstration compléte
de conformité aux exigences de la présente norme, par exemple lorsqu’ils n’implémentent pas
la logique d’une fonction de sdreté. Toutefois, il convient que les écarts par rapport aux
exigences de la présente norme soient justifiés.

La présente norme décrit les activités visant a développer les HPD, organisées en un cycle
de vie dédié. Elle décrit également les activités et les recommandations a suivre en
complément des exigences de la CElI 61513 pour l'intégration et la validation des systémes
lorsqu’ils|incluent des HPD.

Les exigences de la CEI 60987 relatives au développement de dispOsitifs |logiques
programmables sont applicables, en plus de celles de la présente norme, pourles HPD inclus
dans des|systémes d’'I&C de classe 1.

NOTE En|cas d’exigences contradictoires, celles de la présente norme remplacent celles de la CEI $0987 pour
les HPD dd classe 1.

2 Réfdrences normatives

Les docyments suivants sont cités en référence de mafiere normative, en intégraljté ou en
partie, dans le présent document et sont indispensables pour son application. |Pour les
référencgs datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére | édition du document de référence~ s’applique (y compris les ¢ventuels
amendements).

CEI 60671, Centrales nucléaires de puissance — Systemes d'instrumentation et de [contrble-
commande importants pour la sdreté —Essais de surveillance

CEI 60880:2006, Centrales nucleaires de puissance — Instrumentation et contréle-commande
importan{s pour la sdreté —°Aspects logiciels des systémes programmés réalisant des
fonctions| de catégorie A

CEI 60987:2007, Centrales nucléaires de puissance — Instrumentation et contréle-cmmande
importangs pour lassareté — Exigences applicables a la conception du matériel des gystémes
informatisés

CEI 61513:2041, Centrales nucléaires de puissance — Instrumentation et contréle-cmmande
importants_pour la sireté — Exigences générales pour les systemes

CEI 62138, Centrales nucléaires — Instrumentation et contr6le-commande importants pour la
sureté — Aspects logiciels des systemes informatisés réalisant des fonctions de catégorie B
ouC

CEI 62340, Centrales nucléaires de puissance — Systemes d’instrumentation et de contréle-
commande importants pour la siireté — Exigences permettant de faire face aux défaillances de
cause commune (DCC)

AIEA guide NS-G-1.3:2005, Systemes d’instrumentation et de contréle-commande importants
pour la streté des centrales nucléaires
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3 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s’appliquent.

3.1
circuit intégré spécifique, ASIC
circuit intégré congu pour des applications spécifique

[CEI 60050-521:2002, 521-11-18]

NOTE Circuit intégré spécialisé congu pour les objectifs d’'une société. Il integre des fonctions sur mesure
définies par cette société.

3.2
bloc
une des parties constituant une conception; un bloc peut se décomposer en d’autres plocs

NOTE Un|bloc est soit un Bloc Prédéveloppé, soit un Bloc Natif, soit un bloc développé au cour$ du projet
considéré.

3.3
défaillanlce de cause commune, DCC
défaillange d’au moins deux structures, systémes ou composants due a un seul événgment ou
une seul¢ cause spécifique

[AIEA Glpssaire de Sireté 2007]

NOTE Leg causes communes peuvent étre internes ou externés’au systéme d’l&C.

[CEl 615[13]

3.4
niveau systéme électronique, ESL
description de haut niveau d’'un systeme électronique, basée sur un ensemble de pfrocessus
représentant les fonctionnalités..de composants tels que des microprocesseprs, des
meémoire$, des unités de calcul spgcialisées, ou des canaux de transmission

NOTE Cette description permef\“au concepteur de répartir le systtme en composants, d’éjaluer ses
performandes pour différentes (affectations de fonctions aux composants, et d’établir les exigences rdlatives aux
composantg.

Elle est typiquement réalisee avec des langages tels que SystemC (IEEE 1666), SystemVerilog (IEEH 1800), ou
Matlab (R).

3.5
réseau (:1e portes programmable sur site, FPGA

circuit intégre qui peut etre programme sur site par le tabricant de controle-commande. Il
comprend des blocs logiques programmables (combinatoires et séquentiels), des
interconnexions programmables entre ceux-ci, et des blocs programmables pour les entrées

et/ou les sorties. La fonction est ensuite définie par le concepteur du contréle-commande, et
non par le fabricant du circuit intégré.

NOTE Bien que les FPGA soient essentiellement des dispositifs numériques, certains peuvent inclure des
entrées et sorties analogiques ainsi que des convertisseurs de signaux analogiques en numérique. Les FPGA
peuvent inclure des fonctions numériques avancées telles que des multiplieurs, des mémoires dédiées et des
coeurs de microprocesseurs.

3.6

langage de description de matériel, HDL

langage permettant de décrire formellement les fonctions et/ou la structure d’'un composant
électronique, a des fins documentaires, de simulation ou de synthese

NOTE Les HDL les plus utilisés sont VHDL (IEEE 1076) et Verilog (IEEE 1364).
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3.7

circuit intégré programmé en HDL, HPD

circuit intégré configuré (pour des systemes d’'l&C de centrales nucléaires de puissance) avec
des HDLs et outils associés.

NOTE 1 Les HDL et outils associés (par exemple simulateur, synthétiseur) sont utilisés pour réaliser les
exigences par un assemblage adéquat de ressources micro-électroniques prédéveloppées.

NOTE 2 Le développement de HPD peut utiliser des Blocs Prédéveloppés.

NOTE 3 Les HPD sont typiguement basés sur des FPGA ou des technologies micro-électroniques similaires.

3.8

module
une des[pariies consfifuant une concepfion; un module peut se décomposer en] d’autres
modules

NOTE « Module » est synonyme de « Bloc »; « Bloc » est souvent utilisé dans le contéxte "de la |conception
électronique. « Module » est nécessaire dans la présente norme pour référencer des exigences de la|CEI 60880
qui l'utilisent.

3.9
bloc natif
bloc reprgsentant une ressource préexistante du circuit intégréipar exemple une ponte OU ou
un bloc |plus complexe tel qu’'un multiplieur ou un contrbleur de transmission gérie. La
programmation du HPD configure et connecte les Blocs“Natifs pour réaliser la| fonction
requise.

3.10
liste d’irlterconnexions (Netlist)
description d’'un composant électronique en.termes d’interconnexions entre ses gléments
terminauk (c’est-a-dire les Blocs Natifs).

3.1
bloc prédéveloppé, PDB
bloc fonctionnel prédéveloppé utilisable dans une description en HDL

NOTE 1 Ues PDB sont typiquement.fournis sous la forme de bibliothéques, de macros, ou de blocs de Propriété
Intellectuelle. IIs sont utilisés pounle développement du HPD et incorporés dans celui-ci.

NOTE 2 Uincorporation diun"PDB dans un HPD peut nécessiter un travail significatif, par exemple lla synthése
d’'un circuil électronique,“a-partir de ses instructions HDL, le placement des composants de ce cirquit sur les
structures atérielles-dd Circuit intégré physique et le routage des interconnexions.

3.12
logiciel
logiciel
envisagée

rédéveloppé, PDS

idation est

[CEI 60880]

3.13

réseau logique programmable, PLD

circuit intégré composé d’éléments logiques avec un motif d’interconnexions, dont des parties
sont programmables par l'utilisateur.

[CEI 60050-521:2002, 521-11-01]

NOTE 1 Différents types de PLD existent, par exemple les EPLD (PLD effagables), et les CPLD (PLD complexes).

NOTE 2 Les différences entre FPGA et PLD ne sont pas strictement définies, mais PLD désigne habituellement
un dispositif plus simple que FPGA.
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3.14

niveau transfert de registre, RTL

modeéle parallele synchrone d’un circuit électronique, décrivant son comportement au moyen
de signaux traités selon une logique combinatoire et transférés entre registres sur des
impulsions d’horloge. Le modele RTL est typiquement écrit en HDL ou généré a partir d’'un
code source HDL.

4 Symboles and abréviations

ASIC: Circuit intégré spécifique (Application Specific Integrated Circuit)

DCC: Défaillance de cause commune

CPLD: Réseau logique programmable complexe (Complex Programmable | agic Device)
DRC: Controle des regles de conception (Design Rule Check)

ESL: Niveau systéme électronique (Electronic System Level)

FPGA: Réseau de portes programmable sur site (Field ProgrammableGate Array)

HDL: Langage de description de matériel (Hardware Description_ llanguage)

HPD: Circuit intégré programmé en HDL (HDL-Programmed Dgvice)

IP: Propriété Intellectuelle (Intellectual Property)

1&C: Instrumentation et contréle-commande (Instrumentation and Control)

PAL: Réseau logique programmable (Programmablé Array Logic)

PDB: Bloc prédéveloppé (Pre-Developed Block)

PDS: Logiciel prédéveloppé (Pre-Developed Software)

PLD: Réseau logique programmable (Programmable Logic Device)

RAM: Mémoire vive (Random Access Memory)

RTL: Niveau transfert de registre (Register Transfer Level)

SEU: Défaut transitoire di a une particule unique (Single Event Upset)

SRAM: Mémoire vive statique\(Static RAM)

STA: Analyse temporelle statique (Static Timing Analysis)

VHDL: HDL pour circuitstintégrés trés rapides (Very High Speed Integrated Circyit HDL)
V&V: Vérification et)validation

5 Exigences générales pour les projets HPD

5.1 Cgnsidérations générales

Cet article commence par situer le HPD dans le systeme d'l&C decrit par [a CEI 61513, puis il

décrit le cycle de vie du développement du HPD qui structure le projet HPD.

Enfin, il énonce des exigences pour les projets HPD, pour I'assurance qualité et pour la
gestion de configuration. Ces sujets étant semblables dans les processus de développement
de logiciel, les exigences sont définies par renvoi aux paragraphes adéquats de la CEl 60880
complétés au besoin par des exigences spécifiques aux HPD.

Le domaine d’application de la présente norme, défini a I'Article 1, exclut le développement
des technologies micro-électroniques et des circuits intégrés vierges. En conséquence, les
formulations comme « développement du HPD », « cycle de vie du HPD », « conception du
HPD » ou « vérification du HPD » désignent ce qui est effectué au sein du projet d’I&C, en
partant de ces technologies micro-électroniques ou de ces circuits intégrés vierges, pour
réaliser le circuit intégré spécifique destiné a étre utilisé dans le systeme d’I&C.


https://iecnorm.com/api/?name=d98a453974887517a9cb970a3f86840c

62566 © CEI:2012 - 67 -

5.2 Cycle de vie

Le processus de réalisation des systémes d’'l&C destinés aux centrales nucléaires de
puissance est précisé dans la CElI 61513 qui introduit le concept de cycle de vie de sireté
d’un systéme. Ce cycle de vie de sareté est un moyen de contréler le processus de
développement, et son adoption permet également d’obtenir les preuves nécessaires a la
justification du fonctionnement correct des systémes de sdareté. Il définit des exigences sur la
production de systémes, mais n’impose pas d’organisation spécifique du projet (voir
Figure 1).

Spécification d’exigences
sur le systeme

Sélection des ¥ — -
uipements/familles > Analyse d’adéquation
d’équipements pré-développés

-

y
Spécification du systeme

A

Conception détaillée et réalisation du'systeme

Développement/génération Approvisionnement,des Développement dgs matériels et
du logiciel d’application nouveau équipements (fatériel logiciels systémes ppérationnels
et logiciel systeme) nouveaux

y
Intégration du systéme

A\ 4

Validation
fonctionnelle

y
Validation du systéme

y
Installation du systeme

Modification du systéme

Figure 1|— Cycle de vie de sireté du systéme (informatif, tel que défini par la CEl 61513)

Le cycle|devvie de sareté d’'un systeme de la CElI 61513 est complété dans la CEI 60880
(pour les fonctions de catégorie A) et dans la CEI 62138 (pour les fonctions de catégories B
et C) pour le développement des logiciels, et dans la CEl 60987 pour le développement du
matériel des systémes programmés. Les exigences de la présente norme s’appliquent au
développement des HPD dans les systémes de classe 1, en plus de celles de la CEl 60987.

NOTE En cas d’exigences contradictoires, celles de la présente norme remplacent celles de la CElI 60987 pour
les HPD de classe 1.

Le développement des HPD fait appel a des outils informatiques qui tendent a structurer le
processus de développement selon un cycle comportant des activités dédiées a la capture
des exigences, a la conception et a la réalisation, a I'intégration et a la validation, combinées
aux activités de vérification et de test.

Les phases de conception et de réalisation d’'un systéme de la CElI 61513 présentées en
Figure 1 (notamment « Approvisionnement des équipements (matériel et logiciel systéme) »
et « Développement des nouveaux matériels et logiciels systéemes opérationnels», constituent

IEC 82/12
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des phases essentielles du cycle de vie de slreté systéme de la CEl 61513. Ces phases sont
détaillées a la Figure 2 pour préciser les phases qui se situent entre la spécification des
exigences et la validation pour les composants du systéme qui sont des HPD.

A N

Spécification des
exigences du HPD

(6)

y 4

Aspects de la
validation systéme
liés au HPD

(1)
/

Vérification (9\
\ Aspects de

Conception du HPD I'intégration systéme
(8) liés au HPD
(10)

Vérification (9) Vérification (9)

\ /

Réalisation du HPD
(8.4)

Vérification (9)

IEC 83%/12

Figure 2 — Cycle de vie de.développement du HPD

Les congepteurs ont généralement recoufs a des éléments prédéveloppés tels [que des
circuits iptégrés programmables ou des Btocs Prédéveloppés (PDB) pour réaliser les circuits
intégrés spécifiquement adaptés aux besoins du projet. Les activités dédiées a la sélection de
ces éléments prédéveloppés sont traitées a I'Article 7 de la présente norme. Elleg peuvent
étre effegtuées parallélement aux'premiéres phases du cycle de vie décrit a la Figurg 2, sous
réserve due toutes les dépendances soient formellement gérées et documentées.

Le cycle|de vie présenié. en Figure 2 concerne le développement d’'un HPD, qui peut étre
effectué |parallelement “&’ celui d’autres composants (logiciels ou matériels) du|systéme
comme l¢ montre la.Figure 1. L’ensemble de ces développements convergent lors deis phases
d’intégration et de-validation du cycle de vie du systeme.

L’approche . de développement proposée est basée sur le modeéle traditionnel du «|cycle en
V » car dette”approche a été adoptée dans d’autres normes et elle est recommandge par le
guide NS-G T.3 de TATEA, mais elle autorise les ajustemenis necessaires en reconnaissant
que certaines phases du développement peuvent étre effectuées automatiquement par des
outils et que ce développement peut étre itératif.

Il n'existe souvent pas de frontiére distincte et bien identifiée entre l'intégration d’un
composant donné et l'intégration du systéme. Par conséquent, dans la présente norme, on
considere que lintégration d’'un HPD fait partie de l'intégration du systéme. De méme, sa
validation fait partie de la validation du systéme.

Selon la fonction assurée par le HPD, le systéme ou sous-systéme a considérer lors de
I'intégration peut aller:

1) du systéme d’I&C si le HPD réalise la logique d’'une fonction de sdreté,

2) a une carte électronique ou a une armoire s’il réalise une fonction (interne a la carte ou a
’armoire) dont une analyse adéquate a démontré qu’elle ne peut affecter les sorties
d’aucune fonction de slreté du systéme environnant.
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La situation généralement la plus critique du point de vue de la slreté apparait quand le HPD
réalise directement la logique d’'une fonction de sareté.

Les activités suivantes viennent en appui du processus de développement du HPD:

Q

gestion de projet (voir 5.3),

(=)

assurance qualité et contréle de la qualité (voir 5.4),

O

gestion de configuration (voir 5.5),

)
)
)
)

o

vérification (voir Article 9).

D’autres activités concernent la sélection d’outils d’aide au développement (voir Article 15), la
production _de la documentation (voir Annexe A), et la gestion des modifications (voir
Article 13).

5.3 Ggstion du projet HPD
5.3.1 Considérations générales
5.3.1.1 Chaque HPD doit étre développé au sein d’un projet HPD-deédié.

5.3.1.2 Le projet HPD doit respecter les exigences de 5.4.de la CEIl 60880:2006 (en
remplacant “logiciel” par “HPD”).

NOTE 1 Une liste typique de documents requis au long du cycle dedvie est fournie en Annexe A de |a présente
norme.

NOTE 2 Les entrées a documenter selon 5.4.6 de la CEI60880:2006 incluent les paramétres dgs activités
automatiséps des outils logiciels (par exemple: optimisation temporelle, optimisation de la densité, etc.).

5.3.1.3 Le processus de développement peut étre itératif; une phase peut débuter avant
I'achévement des activités de la phase précédente, mais ne doit se terminer que si
les phases précédentes sont achevées et si ses sorties sont cohérentes|avec les
entrées fournies par les activités de ces phases précédentes.

5314 Les phases du projet«HPD doivent inclure la spécification des exigg¢nces, la
conception et la réalisation du HPD.

5.3.2 Autres exigences

5.3.21 La sélection des éléments prédéveloppés utilisés dans le projet doit étre pffectuée
en respectant les exigences de I'Article 7 de la présente norme.

5.3.2.2 Les_critéres de transition d’'une phase a l'autre doivent étre définis.

5.3.2.3 Les criteres d’achévement des phases doivent avoir un contenu méthodolpgique et
technique et étre suffisamment détaillés pour que leur évaluation nécessite une

analyse en profondeur des réalisations de la phase.

5.3.2.4 La documentation (voir 5.4.11 de la CEI 60880:2006) doit inclure la description
des fonctions réalisées par le HPD et de ses interfaces.

5.4 Plan d'assurance qualité pour le HPD

Un plan d'assurance qualité pour le HPD doit exister et doit respecter les exigences de 5.5 de
la CEI 60880:2006 (en remplagant « logiciel » par « HPD »).

NOTE Dans ce cadre, « langage » signifie « langage informatique ».
5.5 Gestion de configuration

5.5.1 La gestion de configuration du HPD doit respecter les exigences de 5.6 de la
CEI 60880:2006 (en remplagant « logiciel » par « HPD »).
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NOTE La séparation requise par I'article 5.6.6 de la CEl 60880:2006 s’applique a la documentation et aux fichiers
d’ordinateur utilisés ou produits par le projet HPD.

5.5.2 La gestion de configuration doit enregistrer les éléments suivants:

a) documentation des modules (blocs) développés dans le projet et des PDB,

b) marquage identifiant les circuits intégrés,

c) fichiers d’ordinateur utilisés pour la simulation, la vérification et la production,

d) paramétres des activités automatisées des outils logiciels (voir Article 15), comme

« optimisation temporelle, optimisation de la densité » pour l'activité de placement et
routage,

e) identification des versions des outils logiciels (voir Article 15) incluant les « correctifs »

appl agués—et des biblictheguesgénéralesoulices-a-des-technologiesparticulieres
< 7 < g o 1 .

6 Spéc¢ification des exigences du HPD

6.1 Cgnsidérations générales

6.1.1 | e document de spécification des exigences doit donner._toutes les exiggnces du
HPD, soit dans le document lui-méme soit par renvoi a,des ensembles d'gxigences
Btablies au niveau systéme ou sous-systéeme (parv exemple, comportement
fonctionnel a implémenter).

6.1.2 | a spécification des exigences doit étre compréehensible par tous les participants,
hotamment par les concepteurs de matériel et les personnes mentionnées ep 6.6.

6.1.3 | a spécification des exigences doit étre_nen équivoque, vérifiable, et réalisable, y
Ccompris pour les aspects temporels.

6.1.4 S5i le HPD réalise une fonction de" sOreté, sa spécification des sxigences doit
découler des exigences du systénie d’'I&C hébergeant cette fonction, et Hoit faire
partie de la spécification du sous-systéme qui utilise le HPD.

6.1.5 | a spécification des exigénces du HPD doit décrire ce qu’il a a faire, ¢t non la
maniére dont il le fait.

6.1.6 Un processus doecumenté, formel et permettant I'audit doit étre défini et mis en
peuvre pour établirla spécification des exigences.

6.1.7 | a spécification des exigences doit étre telle qu’il soit possible de vérifier sa
conformité/avec la spécification des exigences du systéme d’I&C. Si le |[HPD est
Litilisé par un sous-systéme du systéme d’l&C, il doit également étre pogsible de
Vérifiersla conformité avec la spécification de conception du systéme.

6.1.8 avspécification des exigences doit tenir compte de toutes les conditions de
fonctionnement de la centrale jusqu’au niveau du HPD pour les fonctions
concernées.

6.1.9 Les exigences d’interface avec d’autres systémes ou composants doivent étre
traitées conformément & la CEl 61513.

6.1.10 Les exigences d’interface avec d’autres systémes ou composants doivent étre
documentées.

6.1.11 Si elles ne font pas partie des exigences du HPD mais résultent de décisions de
conception du HPD, les exigences d’interface suivantes doivent étre documentées:

a) performances électriques et temporelles (par exemple impédance d’entrée, temps
d'établissement et de maintien des entrées, fréquence de fonctionnement, facteur de
charge des sorties, temps de propagation entre une entrée et les sorties associées),

b) profils des signaux d’interface et des alimentations électriques,
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pation thermique, température de fonctionnement et refroidissement nécessaire.

6.2 Aspects fonctionnels de la spécification des exigences

Ce parag
fonctionn

raphe décrit le contenu de la spécification des exigences directement lié aux besoins
els. Les paragraphes 6.3 and 6.4 traitent d’autres aspects devant étre inclus dans la

spécification des exigences.

La spécif

a) les fo

ication des exigences doit préciser:

nctions devant étre assurées par le HPD,

b) les différents modes de fonctionnement du HPD ainsi que les conditions de transition
correspondantes, incluant la mise sous tension et l'initialisation,

c) les inlterfaces du HPD et ses interactions avec son environnement (opérateurs jet autres

comp

domajines de valeur et contraintes des entrées et des sorties,

d) les
foncti

e) les pe

f) ce que le HPD a I'obligation de ne pas faire ou d’éviter, lorsqué.C’est pertinent,

g) toute

psants d’'lI&C), incluant les rdles, protocoles, types, formats, numérotation |des bits,

arametres du HPD qui peuvent étre modifiés manuellemént en dours de
pnnement et leurs réles,

rformances du HPD requises, en particulier en matiere de temps de réponsé

hypothése sur I’environnement du HPD (par exemplé_caractéristiques élecfriques et

temporelles des entrées et sorties, alimentations électriques, profils particuliers a la mise

sous
6.3 Co

La spéci
par con
spécifica

NOTE Le
fonctionnel
erreurs de

ension, refroidissement).
nception déterministe

ication des exigences doit exiger que¥le fonctionnement du HPD soit déterministe
ception. Cela signifie que toute «séquence d'entrées donnée respegtant les
ions électriques et temporelles produit toujours les mémes sorties.

FPGA modernes et d’autres circuits.intégrés traités par la présente norme peuvent contenif des blocs
B analogiques (par exemple convertisseurs analogique vers numérique) sujets au bruit électrgnique, aux
discrétisation, etc. Des variations’dans les réponses de ces blocs fonctionnels analogiques [dues a ces

causes, airsi que leur impacts sur la répohse du HPD, ne constituent pas des écarts a la conception déterministe.

6.4 Détection des défauts et tolérance aux fautes

Les de 9.3 et 5.4 de_la_CEI 60987 concernant la fiabilité du point de vue des défaillances

aléatoire
SEU et a

5 et de la qualification environnementale s’appliquent. Cela inclut les fautes |[dues aux
ux particules (neutron, alpha) lorsque c’est pertinent.

La concegption ydéfensive est typiquement basée sur une combinaison de techniques (par

exemple

redendance, vote, contréle de parité ou par redondance cyclique, chien de garde,

contréles de domaine et de vralsemplance).

6.4.1

6.4.2

6.4.3

6.4.4

La spécification des exigences doit décrire les exigences de conception défensive
visant a détecter les défauts et a tolérer les fautes.

Il convient que les avantages de la conception défensive soient proportionnés avec
la complexité induite. L’objectif global est de tenir compte de la testabilité du HPD au
cours de la conception et de la réalisation, en utilisant des moyens de détection
internes et externes pour atteindre une couverture élevée des défauts.

La spécification des exigences doit décrire les dispositions pour la détection des
dysfonctionnements du HPD, en prenant en compte les dispositions déja prises aux
niveaux sous-systéme et systéme.

Ces dispositions peuvent nécessiter que le HPD élabore des sorties
supplémentaires, soit pour exploitation par un mécanisme externe tel qu'un chien de
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6.4.5

6.4.6

6.4.7

6.4.8

6.4.9

6.5 Cdpture des exigences avec des outils ESL

6.5.1

La prése
HPD. Si
Article B,

Dans ce
utilisé po|
est a fair

étre nécgssaires pour le respecter, par exemple des commentaires pour spécifier les
les sortigs et les algorithmes!

6.5.2

6.5.2.1

a) cet ¢
(stan
perti
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garde, soit pour compléter la couverture de la surveillance réalisée par un
de test externe.
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dispositif

Il convient que la conception défensive permette la détection des comportements

erronés (tels que la corruption de données ou les écarts par rappo

rt a des

algorithmes de traitement spécifiés, ou encore les écarts par rapport a des

conditions de fonctionnement spécifiées), des transmissions de données

erronées

entre unités de traitement, et des modifications non souhaitées de mémoires ou de

données de configuration.

La conception défensive ne doit pas exercer d’influence néfaste sur les fon
systéme d’'I&C, ni empécher le HPD de respecter ses exigences de t
réponse.

ctions du
emps de

| a spécification des exigences doit décrire le comportement temporel’e
Huand un défaut est détecté.

Ce comportement doit étre conforme au comportement du systéme deman
CEI 61513.

| a spécification des exigences doit contenir et justifiernYobjectif de couv
Hétection des défauts a atteindre par la conception défensive.

Considérations générales

hte norme ne prescrit pas de méthodespecifique pour la capture des exig
elles sont capturées avec des outils~au niveau systéme électronique (f
1), les exigences de 6.5.2 et 6.5.3 g'appliquent a ces outils et a leur utilisati

cas, la possible similitude enire le langage de spécification des exigence
ur la conception peut rendrecplus difficile le respect de 6.1.5 (séparation en
e (I'exigence) et la fagondont cela est fait (la conception)). Des dispositiong

Fxigences relatives au formalisme des outils ESL

Si les exigences du HPD sont capturées a I'aide d’un outil ESL:

dardisation de la structure et de la présentation, modularité, comrn
hents);

httendu (par exemple les valeurs de sortie et les informations spécifiques ¢

t logique
élivrées)

jé par la

spécification du systéme, et avec les exigences de conception du systéme de la

prture de

ences du
FSL, voir
bN.

5 et celui
re ce qui
peuvent
entrées,

util deit offrir un formalisme doté d’'une sémantique rigoureuse et compr¢hensible

nhentaires

b) le formalisme de I'outil doit étre compréhensible par tous les participants;

c) si l'outil propose des mécanismes flexibles pour redéfinir les fonctions et opérateurs, il

convient que les caractéristiques réelles de tout élément donné soient claires pour tous
participants, y compris les concepteurs du matériel et les autres personnes
mentionnées en 6.6.

les

6.5.2.2

Il convient que les langages ESL utilisés permettent la prise en co

mpte de

I'architecture du systéme, par exemple en autorisant l'assignation de fonctions a

des composants, et supportent les caractéristiques de conception toléra
fautes.

6.5.3 Interface avec les outils de conception

ntes aux

La sémantique du langage utilisé pour exprimer la spécification des exigences au niveau ESL
peut différer de celle du langage HDL employé pour la conception. Des exemples d’écarts
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possibles sont l'interprétation du parallélisme, la gestion des dépassements de capacité ou le
codage des types et des machines a états finis.

a) Sila sémantique du langage utilisé pour exprimer la spécification des exigences au niveau
ESL differe de la sémantique des autres langages employés dans le projet, les écarts
doivent étre identifiés pour chaque élément concerné de la spécification des exigences;

b) chaque occurrence d'écart au sein de la spécification des exigences doit étre
documentée. Une liste générique d’écarts entre les langages concernés peut constituer
une référence utile, mais ne suffit pas a clarifier la spécification des exigences.

6.6 Analyse et revue des exigences

6.6.1 Une analyse critique des exigences doit étre effectuée et documentée, pour trouver
€S eventuelles INconerences, lacunes et ambigultes.

6.6.2 | a portée de cette analyse doit inclure les exigences fonctionnelles €i‘es |autres, y
compris celles relatives aux comportements non nominaux tels- que leg valeurs
H’entrée ou les séquences imprévues.

6.6.3 | a spécification des exigences doit étre revue pour vérifien;soh exhaustiyjité et sa
Cohérence.

6.6.4 Pour les fonctions de slreté exécutées par le HPD, ‘les ingénieurs spéciglistes du
pbrocédé et de I'l&C, ainsi que les spécialistes'’des sous-systémes| ou des
composants (y compris logiciels) qui sont interfac€s avec le HPD, doivent participer
b la revue.

7 Progessus d’acceptation des circuits intégrés programmables, des bliocs
natifs et des blocs prédéveloppés

7.1 Cgnsidérations générales

Dévelopger un HPD nécessite de choisir et d’évaluer des éléments prédéveloppés tels qu’un
circuit intégré vierge (et ses blocs natifs) ou des PDB incorporés dans le HPD final.

Comme | ces éléments prédéveloppés (ou composants) peuvent compoilter des
caractéristiques non requises pour le HPD, des "régles d’utilisation" spécifiques| peuvent
devoir étfe élaborées et.appliquées afin de limiter leur utilisation a ce qui est nécgssaire et
sar.

7.2 Spécification des exigences du composant

7.21 Considérations générales

Les exig nCeS qaoiglléca atx—etéments pléu‘évciuppéa (uu bUIIIpUDdIItD) pluviclllent des
activités de conception initiale du HPD. Par exemple, les exigences du HPD peuvent
comporter un filtrage passe-bande particulier, que le concepteur peut réaliser en utilisant un
bloc prédéveloppé PDB effectuant une Transformée de Fourier Rapide.

Ainsi, la spécification des exigences du composant (ici, un bloc prédéveloppé PDB effectuant
une Transformée de Fourier Rapide, défini par des caractéristiques telles que le type
d’algorithme, la taille des papillons, la méthode de décimation, la surface de silicium
nécessaire, etc.) differe de la spécification des exigences du HPD (ici, un filtre passe-bande
défini par des fréquences de coupure, gains, pentes, etc.).

7.211 Une spécification des exigences du composant doit documenter les exigences
applicables a chaque élément prédéveloppé: circuit intégré vierge, ressources
micro-électroniques (vues comme des blocs natifs), outils associés le cas échéant
or PDB.


https://iecnorm.com/api/?name=d98a453974887517a9cb970a3f86840c

7.2.1.2

7.21.3

7.21.4

7.21.5

- 74 - 62566 © CEI:2012

La spécification des exigences du composant doit établir toutes les exigences, soit
dans le document lui-méme, soit par renvoi a des ensembles d'exigences établies
au niveau systéme ou sous-systéeme (par exemple, comportement fonctionnel a
mettre en ceuvre).

Constituant la base du choix et de I'utilisation du composant, la spécification des
exigences du composant doit étre compréhensible par tous les participants,
notamment par les concepteurs de matériels et de logiciels le cas échéant, ainsi
que les vérificateurs, les participants aux revues et les autorités de sireté.

La spécification des exigences du composant doit étre non équivoque, vérifiable,
et réalisable, y compris pour les aspects temporels.

La epnmfmnhnn des exigences du composant doit-étre telle que la—conformité du

7.2.2

La spéci
attendue

NOTE Le
le contenu

7.2.3

7.2.31

7.2.3.2

7.2.3.3

7.3 Régles d’utilisation

7.3.1

L’utilisati
contrblés

systéme d’l&C utilisant ce composant aux exigences de la CEl 61513 (pyisse étre
démontrée.

Fxigences

fication des exigences du composant doit documenter toutes fes caractgristiques
5 de I'élément prédéveloppé, notamment celles de la liste de 6-2.

noms génériques des caractéristiques (par exemple « fonction ») sont’identiques a ceux de 6.2, mais
difféere en général, comme indiqué en 7.2.

Analyse et revue des exigences

Une analyse critique de la spécification des exigences du composant |doit étre
réalisée et documentée, afin de découvrir’les éventuelles incohérences| lacunes
ou ambiguités.

La portée de cette analyse doit inclure les exigences fonctionnelles et les|autres, y
compris celles relatives aux cemportements non nominaux tels que le$ valeurs
d’entrée ou les séquences imprévues.

La Spécification des exigences du composant doit étre revue formellement par des
experts de tous les~domaines concernés pour vérifier son exhaustiv|té et sa
cohérence.

Si 'élément predéveloppé comporte des fonctions ou des modes de fonctig
hon requis)dans le HPD, il convient que des régles d’utilisation soient défi
empéchér)liutilisation de ces fonctions et modes.

bn, de) fonctions ou de modes de fonctionnement requis pour le HPD

nnement
nies pour

peut étre
sGreté ou

par'des régles pour améliorer des propriétés de conception telles que la

la testabi

lte.

7.3.2 Si des régles d’utilisation sont établies:

a) elles

doivent étre documentées,

b) le plan qualité doit garantir que leur application est vérifiée dans le cadre du projet.

7.4 Sé

lection

7.4.1 Considérations générales

7411

Une analyse documentée de chaque élément prédéveloppé utilisé dans le HPD
doit démontrer qu’il satisfait aux exigences de sa spécification des exigences du
composant, éventuellement avec des regles d’utilisation et des modifications

(voir 7.6).
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7.4.1.2 Un document de slreté utilisateur doit préciser comment les concepteurs
utiliseront I'élément prédéveloppé en accord avec ses spécifications et ses
caractéristiques de conception.

7.4.2 Revue de la documentation

La revue de la documentation est la méthode principale pour démontrer que I'élément
prédéveloppé respecte la spécification des exigences du composant.

7.4.21 Il convient que cette analyse soit basée sur la documentation de I'élément
prédéveloppé, en particulier la documentation de sa conception et de sa
vérification.

7.4.2.2 o documentatiom doitEtre—suffisarmment detaittéepourdémomntrer teTegpect des

exigences fonctionnelles, électriques et temporelles de I’élément prédéveloppé.

7.4.2.3 L’analyse de la documentation doit démontrer que les fonctions. et des modes de
I’élément prédéveloppé non utilisés dans le HPD ne perturbent-pas ceux qui sont
utilisés.

7.4.3 Revue de I’expérience de fonctionnement
L’expérieghce de fonctionnement de [I'élément prédéveloppé “peut étre invoquée pour
compensgr certaines insuffisances limitées de la documentation concernant la fiabifité ou la
conceptign. Si 'expérience de fonctionnement est invoquée:

a) l'analyse de I’expérience de fonctionnement doit démontrer que:

1) sqn volume est proportionné aux exigences de-fiabilité,

2) elle a été obtenue dans des conditions «de fonctionnement équivalentes a cejles dans
legquelles I’élément prédéveloppé seralutilisé,

3) I'dtilisation réelle de I'élément prédéveloppé a été observée au niveau e détail
généralement exigé par la présente norme pour la documentation;

b) les moyens et procédures utilisés-pour collecter I'expérience de fonctionnement doivent
garantir que toute défaillance-de-1'élément prédéveloppé lors de la période consifiérée est
enregistrée avec suffisamment de détails pour qu'une analyse technique puisse en
identifier la cause lorsque\c’est possible;

c) il ddit étre démontré par analyse des défaillances enregistrées en dours de
fonctipnnement qu’elles n’ont pas d’influence sur les fonctions ou la sreté du HPD;

d) l'expdrience de) fonctionnement -et au besoin des tests complémentaires{ doivent
démopntrer qué 1'élément prédéveloppé respecte ses exigences;

e) une gnalyse.technique documentée doit justifier que toutes les interactions de ['élément
prédéveloppé avec son environnement sont incluses dans celles couvelrtes par

|’exp rience de fnnpfinnnnmnnf;

f) I'expérience de fonctionnement prise en considération doit correspondre a des versions
précisément identifiées de I'élément prédéveloppé et, quand celui-ci est spécifique a un
équipement, de I'’équipement dans lequel il fonctionne;

g) il convient que I'expérience de fonctionnement concerne la version spécifique de I’'élément
prédéveloppé ou de sa sous-partie utilisée dans le HPD; sinon, les différences entre les
deux versions doivent étre analysées pour démontrer que I'expérience de fonctionnement
est pertinente pour la version envisagée.

7.4.4 Exigences particuliéres pour les circuits intégrés vierges

7.4.41 Les points suivants doivent étre traités:
a) analyse de I’adéquation des mécanismes et circuiteries de programmation;

b) démonstration que le processus de programmation est exempt de défauts, ou que tout
défaut dans ce processus est détecté et correctement traité;
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c) démonstration que le composant conserve sa configuration programmée pendant une
durée appropriée;

d) analyse des défauts potentiels dus aux composants internes et externes
supplémentaires, ou aux transitoires d’alimentation et justification vis-a-vis des exigences
de fiabilite.

7.4.4.2 Une analyse détaillée doit démontrer que:

a) le circuit intégré pourra respecter sa spécification des exigences du composant,

b) les outils associés

— respectent les exigences des Articles 15 et

— permettent toutes les vérifications exigées aux Articles 8 and 9 (comme [I'analyse
temgorelle statique STA).

7.4.43 Les données nécessaires au calcul de taux de défauts (au sens dg défauts
physiques aléatoires) doivent étre disponibles et basées sur une lexpélience de
fonctionnement suffisante.

7.4.4.4 Les personnes chargées de la conception ou de la réalisation du HPD doivent
posséder des connaissances appropriées:

a) du cjrcuit intégré vierge, notamment de ses particularités, devprogrammation, modes de
configuration et de test, protocoles, broches et registres, ainsi que toute gpécificité
élecfrique ou logique, et

b) des |outils associés, blocs natifs et PDB. En particulier, il convient qu’ellgs soient
capdbles de prévoir, comprendre et (lorsque c’estinécessaire) contrdler les choiy faits par
les qutils lors de la synthése, du placement et dd-routage.

7.5 Justification de I’acceptation

7.5.1 Une revue formelle doit examinerd’analyse de I'élément prédéveloppé, nqQtamment
es régles d’utilisation et les dispositions prises pour garantir la conformité de chaque
bxemplaire physique employéten production, pour décider si I’élément prédgveloppé
bst accepté ou non pour utilisation dans le HPD.

7.5.2 Si I’élément prédéveloppé est accepté, toutes les dispositions et régles d’litilisation
pbrises en compte dans I'analyse doivent s’appliquer pendant tout le cycle ge vie du
HPD.

7.5.3 | 'équipe de_frevue doit comprendre des experts ayant des compétences eh rapport
avec les domaines concernés (par exemple technologie du matériel, Iogici?él) et des
ngénieurs des équipes responsables des composants possédant une interface avec
‘élément prédéveloppé.

7.6 Modification pour ’acceptation

7.6.1 Si des modifications de [I'élément prédéveloppé sont nécessaires pour son
acceptation, elles doivent étre spécifiées, congues, réalisées et vérifiées avant la
revue.

7.6.2 Ces modifications doivent étre effectuées et documentées conformément aux
exigences de la présente norme en matiére de structuration et de gestion du projet,
de qualité, de spécification des exigences, de conception, de réalisation et de
vérification.

7.7 Modification aprés I’acceptation

Le processus d’acceptation, y compris la revue, doit étre réitéré aprés toute modification de
I’élément prédéveloppé concernant sa conception ou ses aspects micro-électroniques.


https://iecnorm.com/api/?name=d98a453974887517a9cb970a3f86840c

62566 ©

CEI:2012 _77_

7.8 Documentation d’acceptation

La documentation d’acceptation de I'élément prédéveloppé doit étre placée en gestion de
configuration.

7.8.1 La documentation doit inclure ou renvoyer:

a) a la spécification des exigences du HPD,

b) a tous les documents émis ou invoqués lors de I'analyse de I’élément prédéveloppé,

Cc

)
d)

a tous les documents émis lors de la modification de I'élément prédéveloppé,
au rapport de revue.

La docu
I'élément
initiale, d

8 Con

8.1 Cd

Cet artic
conceptic
approprié

8.1.1

8.2 Langages de description de matériel (HDL) et outils associés

Méme si
suivants

ot Al HE 1 £ + 1 HY 4 4. S H FH H
CTitativulT uvuilt 1mTueiurl o tUuULlCOo TCO 1TTTITUTTIiTatltiviTio TICUCoodITCo }JUUI UltimmotTl \JUIIuCtement
prédéveloppé, en tenant compte des contraintes découlant de sa ,spécification
es régles d’utilisation, et des modifications.

ception et réalisation du HPD

nsidérations générales

e précise les exigences et les recommandations issues” des bonnes prafiques de
n et de réalisation afin d’obtenir un HPD ayant des caractéristiques de slreté
es, aussi exempt de défaut que possible et apte afla vérification.

e processus de développement doit définirrune phase de conception et upe phase

H’implémentation.

I'utilisation de langages et d’outilsUspécifiques ne peut pas étre exigée, Ips points
peuvent étre considérés comme des régles de base communes aux langages et aux

outils employés pour la conception et [aréalisation des HPD pour les systémes de classe 1.

| convient que la conception et la réalisation utilisent des langages de descfiption de
matériel (HDL) et des outils pour la simulation, la synthése, le placempnt et le
routage.

5 outils convenablement choisis et utilisés améliorent des aspects essentiels tels que l'intell{gibilité des
5, la gestion des, contraintes électriques et temporelles, la vérification, la pertinence des [criteres de
et la documentation.

Méme.siTarticle 8.2.1 n’est pas respecté, tous les documents et toutes les|analyses
bu vérifications requises par la présente norme doivent étre fournies.

8.21
NOTE De
description
couverture
8.2.2
8.2.3

Concermanttetangage utitise:

a) il doit suivre des régles strictes (ou bien définies) de sémantique et de syntaxe;

b) il doit avoir une syntaxe définie et documentée de fagon claire et exhaustive;

c) il co

nvient qu’il respecte une norme reconnue (par exemple IEEE 1076 pour VHDL ou

IEEE 1364 pour Verilog).

8.2.4

Il convient, quand cela se justifie, de limiter I'utilisation du langage a un sous-
ensemble « sOr », par exemple aux caractéristiques nécessaires pour réaliser les

fonctions requises et synthétisables avec des bibliothéques normalisées (par

8.2.5

Il convie
VHDL ou

exemple éviter 'utilisation de valeurs initiales, de retards explicites ou de divisions).

Le simulateur utilisé doit produire des résultats strictement conformes a la
sémantique documentée du langage.

nt que le simulateur respecte une norme reconnue (par exemple IEEE 1076 pour
IEEE 1364 pour Verilog).
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A part dans le cas traité en 8.2.7, seuls des outils conformes aux exigences de
I’Article 15 doivent étre utilisés pour l'analyse, la simulation, la syntheése, le
placement et le routage. Il n'est pas nécessaire que les utilisateurs répéetent les tests
des outils si ces tests ont déja été réalisés et documentés par le fournisseur.

Si un outil ne respectant que partiellement les exigences de I'Article 15 est utilisé,
une vérification supplémentaire des résultats produits par cet outil (par exemple liste
d’interconnexions —netlist- générée par un outil de synthése) doit démontrer que ces
résultats sont corrects. Les outils de vérification formelle d’équivalence
(« equivalence checking ») aident a obtenir une conception exempte de défauts.

8.3 Conception

8.3.1

A partir

e la spécification des exigences du HPD, la conception vise initialemen{ a“définir les

principaux choix comme la décomposition en modules (spécifiques a (applidation ou
prédévelpppés), le fonctionnement de la conception défensive, ainsi que.lidentification des
technologies micro-électroniques nécessaires (y compris leurs blocs (natifs) et des PDB.

Ensuite,
pour but

8.3.11

8.3.1.2

8.3.1.3
8.3.1.4
8.3.2

8.3.21

8.3.2.2

8.3.2.3

8.3.3
8.3.3.1

une description RTL est élaborée en utilisant des HDL. Les exigences suivantes ont
He parvenir a une conception claire et vérifiable.

La phase de conception doit produire a) une descfiption formalisée du HPD, par
exemple RTL et b) la documentation associée.

Les canaux de communication doivent étre<corigus conformément aux gxigences
sur les communications de données de 5.4:2,4 de la CEI 61513.

Il convient que la conception permette gmne vérification aisée.
Il convient de justifier les écarts parrapport aux régles de conception.
Conception défensive

Si un bloc natif ou un PBDB utilisé (voir I'Article 7) est un cceur de procgesseur, il
convient qu’il permettexte respect des exigences de la CEI 60880 er] matiere
d’autosurveillance.

La conception dagit'tenir compte des dispositions retenues dans la spécificption des
exigences pour détecter les défauts et pour élaborer les infgrmations
correspondantes a l'intérieur du HPD.

Lors dela détection d'un défaut, le HPD doit se comporter conformément aux
exigences spécifiées.

Structure

Il convient de préférer une approche descendante a une approche montante.

NOTE Les bibliothéques sont les cibles ultimes de la conception. L’utilisation de bibliotheques conformes aux

exigences

8.3.3.2

8.3.3.3

8.3.3.4

8.3.3.5

des Articles 7 and 15 est donc en accord avec I'approche descendante et elle est conseillée.

Il convient que la structure de la conception soit basée sur une décomposition en
modules. Ces modules peuvent étre contenus dans une bibliothéque.

Il convient de mettre les modules génériques dans des bibliothéques.

Il convient que la structure soit simple et compréhensible, aussi bien dans sa
conception générale que dans ses détails.

Il convient qu'un modéle conceptuel de l'architecture soit produit au début du
projet.
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8.3.4 Langage et régles de codage

8.3.4.1 Afin de faciliter une conception stable et fiable, il convient d’utiliser une

méthodologie de conception éprouvée et de bonnes pratiques générales.

8.3.4.2 Afin d'améliorer la compréhensibilité de la conception et de réduire la possibilité

a)

b)

de différences entre les comportements simulés et synthétisés:

un ensemble de strictes régles de codage reflétant les connaissances les plus récentes en
matiére de slreté de conception et de fiabilité doit étre exigées par le plan qualité et mis
en place;

le respect de ces régles doit étre assuré par des moyens appropriés (par exemple revues,
outils, etc.).

8.3.4.3 La liste suivante contient des approches et techniques de conception) fortement

a)

c)

conseillées. Toutefois, la liste n'est pas considérée comme exhaustive et des
parties peuvent évoluer avec la technologie. Néanmoins, toute non-confofmité aux
régles le la liste suivante doit étre justifiée et prise en compte, dans I'analyse des
défaillances:

il copvient que la conception du HPD n’utilise que des éléments synthétispbles du
langage. L’environnement de test et de simulation (voir 9.5) peut utiliser tous les gléments
du lapgage. Les blocs natifs (voir 3.9) déja synthétisés et roltés dans le circuft intégré
prédéveloppé peuvent étre instanciés tels qu’ils sont, s’ils sont conformes a I’Artigle 7;

il convient d’utiliser lorsque c’est pertinent les ressources dédiées ou les éléments de
concgption fournis (par exemple arbres d’horloge prédéfinis et circuits de conditignnement
d’horloge, rails d’alimentation, arbres de réinitialisation, etc.);

il conpient que ces régles de codage couvrent tous les aspects concernés, en particulier
I'appgllation des modules et des signaux,~Yutilisation des éléments de strycturation
(comme les packages, les fonctions, les- procédures, les bibliotheques du projet,
I'instgnciation), I'organisation des traitements sur les chemins critiques, I'organisption des
procejssus, les constructions recommandées et les constructions interdites;

il convient d’interdire les fonctions\-utilisant des effets de bords (« impures ») dans la
descrjption de la conception. (Justification: une telle fonction peut retourner deg valeurs
différgntes quand elle est appelée plusieurs fois avec les mémes parameétres)| Elle est
donc [trés difficile a tester et a vérifier, car elle brise le concept de fonction, et ¢n fait de
déterminisme);

NOTE Une fonction impure peut aussi avoir des effets de bord comme la modification d’objets ern] dehors de
sa porijee.
il corfjvient d’interdire les constructions qui pourraient induire des différences gntre les
compprtements) simulés et synthétisés. Selon le langage utilisé, de telles congtructions
peuvént par-exemple étre des affectations incomplétes ou conflictuelles, I'utilisation du
caractére\*peu importe" dans des comparaisons, des comparaisons (supérigures ou
inférigures) impliguant des types énumérés (Justification: la simulation est une|méthode
de vérification importante. Si les comportements simulés et synthétisés différent, la chaine
de vérification est rompue);

il convient d’initialiser les signaux et les variables non pas dans leur déclaration de la
description RTL, mais par un mécanisme explicite tel qu'une initialisation (Justification:
I'initialisation en HDL peut induire des différences entre les comportements simulés et
synthétisés);

il convient d’interdire I'utilisation de retards explicites dans la description de la conception,
car ces retards engendrent des différences entre les comportements simulés et
synthétisés;

NOTE 2 Cela n'empéche pas I'existence de retards au niveau systeme ou dans les exigences du HPD. Cela
signifie que de tels retards ne peuvent pas étre réalisés par des instructions HDL comme « delay » ou « after »
mais, par exemple, par des compteurs ou des registres a décalage.

il convient d’interdire dans la description de la conception la création de retards au moyen
de portes combinatoires ou de retards dépendant des temps de propagation dans les
interconnexions. Si cela ne peut étre évité, une analyse temporelle statique (STA) doit
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justifier I'utilisation d’une telle conception (Justification: ces retards ne sont pas stables
par rapport a des parameétres tels que la température, la tension, ou d'un exemplaire du
circuit intégré a l'autre, ou d'une zone du circuit intégré a une autre);

il convient que les types des signaux d’interface du HPD aient une définition claire et
exempte d’ambiguité, de préférence normalisée, indépendante de tout outil ou technologie
micro-électronique;

il convient que les définitions au niveau HDL ne puissent pas étre interprétées de
plusieurs maniéeres, pour éviter des variations lorsque la compilation est répétée dans des
conditions différentes. Par exemple, il convient que les entrées/sorties du HPD soient
explicitement assignées a des broches connues.

NOTE 3 Cette disposition ne s'applique pas a la conception des composants des bibliothéques, qui sont
prévus_pour_ étre instanciés a différents emplacements de conceptions futures avec des assignations
différentes des entrées/sorties.

NOTE §# Pour concevoir du code HDL portable sur différentes technologies, il est{ nhécegsaire que
I’assighation des broches soit définie dans un fichier de contraintes et non dans le code HDL.,Des §léments du
langagk tels que les « templates » en VHDL-2008 peuvent y aider.

La concgption synchrone consiste a modifier I'état des registres Jinternes et des sorties
simultangment et seulement & des moments définis par uneshorloge. Cela favqrise une
conceptign modulaire et compréhensible, tout en minimisant\le risque de compdrtements
erronés qus a des aléas temporels (« glitch »); cela favorise.€galement la meilleure (itilisation

des outilg$ de synthése et de vérification.

8.3.5.1 Afin de favoriser des conceptions stables;\robustes et clairement structurdes:

a) il conyient d’utiliser une architecture strictemet' synchrone;

b) les é¢arts doivent étre justifiés.

8.3.5.2 La conception doit garantir~la synchronisation des signaux aux ihterfaces

asynchrones.

8.3.5.3 Si une architecture asynchrone est utilisée, une analyse documentée dg tous les

chemins doit démontrer que les sorties respectent la spécification des ¢xigences
(voir Article 6) et qu'il n'existe ni aléas temporels ni métastabilité néfastes

8.3.5.4 Le comportement du HPD ne doit pas dépendre des valeurs réelles des [emps de

8.3.6 Gestion-de I’alimentation

propagation_internes a travers les portes et les interconnexions.

8.3.6.1 Les,caractéristiques électriques et temporelles internes du circuit intégfé vierge

lors de la mise sous tension, du démarrage, de la mise hors tension et d¢ la perte
ﬁmﬂm—dmmm—dmem—e&e—ma—m—cmj' ot f f é f dans la

conception.

8.3.6.2 Le comportement de chaque broche (par exemple le type entrée ou sortie,

I'impédance) lors de la mise sous tension, du démarrage, de la mise hors tension
et de la perte soudaine d’alimentation doit étre documenté.

8.3.6.3 L'utilisation de HPD basés sur des technologies programmables ne doit pas

reposer sur I'hypothése qu'ils suivent leur comportement programmeé (vis-a-vis par
exemple des fonctions, de la direction et de I'impédance de chaque broche) lors
de la mise sous tension, du démarrage, de la mise hors tension et de la perte
soudaine d’alimentation, méme dans le cas de circuits programmables une seule
fois.

8.3.6.4 Il convient que la connexion des broches d'entrée a une source de tension ou a la

terre suive les notes d'application du fournisseur, afin d'éviter les pics de courant
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8.3.6.5

8.3.7

8.3.71

8.3.7.2

8.3.7.3

8.3.7.4

8.3.8

8.3.8.1

8.3.8.2

8.3.8.3

8.3.9

8.3.9.1

8.3.9.2

8.3.9.3

8.3.9.4

8.3.10

8.3.10.1

8.3.10.2

potentiels lors de la mise sous tension, du démarrage, de la mise hors tension et
de la perte soudaine d’alimentation.

Si la distribution des alimentations n’est pas prédéfinie par le fournisseur du
composant, un soin particulier doit étre apporté a sa conception pour éviter les
fautes non déterministes dues a des problémes tels que les transitoires de tension
résultant de pics de courant au moment des fronts d’horloge.

Initialisation

La conception doit inclure un signal d'entrée plagant toutes les sorties, tous les
registres et toutes les machines a états finis dans un état connu et documenté.

Ce signal d'entrée, qui n'est pas toujours de nature purement numérique, doit étre
conforme aux exigences du circuit intégré vierge telles que les temps-d¢ montée
et de descente ou la monotonie des transitions.

L'activation de ce signal doit produire I'effet prévu, méme sjaucung activité
d'horloge n'existe.

La désactivation de ce signal doit étre réalisée de maniere a ce que tputes les
sorties, tous les registres et toutes les machines a gtats finis soient maintenus
dans leur état initial connu jusqu’a ce que l'activité d’harloge soit établie.

Configurations non fonctionnelles

Les broches et registres spécifiques gui font passer le HPD dans des
configurations particuliéres (telles que le<test, le diagnostic, le débogdge ou la
programmation) et qui ne sont pas spécifiees dans la Spécification des Bxigences
du HPD doivent étre analysés et configurés afin d'exclure toute influence néfaste
sur ses fonctions.

Les concepteurs doivent maitriSer la documentation du fournisseur dqu circuit
intégré afin de connaitre les caractéristiques données par les outils aux broches
non utilisées (entrée, sortie, haute impédance, etc.).

La gestion des broches et registres de configuration du HPD doit étre documentée.
lTestabilité

Chaque fonction réalisée par le HPD doit étre testable (détecjion des
défaillances), par des moyens comme les autotests, les tests périodigyes ou la
contribgtion observable a une fonction de niveau supérieur elle-méme spumise a
des autotests ou a des tests périodiques.

Sitdes dispositifs d'autotest sont employés, leur capacité a assurer leul fonction
doit étre surveillée

La couverture effective de la détection des défauts (voir 6.4.9) et des tests
périodiques doit étre déterminée et respecter la spécification des exigences du
HPD.

Les conséquences des défauts doivent étre minimisées, par exemple en détectant
I’atteinte d’états normalement inatteignables et en menant une action prédéfinie
dans ce cas.

Documentation de conception

La fin de la phase de conception doit étre marquée par la production de la
documentation correspondante.

Cette documentation doit décrire et justifier la pertinence des décisions de
conception relativement au respect de la spécification des exigences du HPD.


https://iecnorm.com/api/?name=d98a453974887517a9cb970a3f86840c

8.3.10.3

8.3.10.4

-2 0 QO O T O

- 82 - 62566 © CEI:2012

La documentation de conception doit étre suffisamment compléte pou
réalisation puisse se dérouler sans autre éclaircissement.

La documentation doit décrire les décisions de conception telles que:

I'organisation en modules, ainsi que leurs interfaces et leurs relations,

les flux de controle et les chemins des données,

)

)

) les protocoles et les algorithmes,

) les types, les formats et les conventions logiques des signaux,
)

la numérotation des bus, la carte de la mémoire (« mapping »),

) les définitions, le codage et les initialisations des machines a états finis,

r que la

g) les va

h) les ci

8.3.10.5

8.3.10.6

8.3.10.7

8.4 Ré
8.4.1

A partir ¢

(liste d'interconnexions, « netlist ») du HPD. Le placement et le routage sont ensuite
ssent a la description physique nécessaire pour produire le HPD, par exemple le

et abouti
fichier dé

8.4.2

8.4.21

8.4.2.2

Produits

feursdimitiatisatiom detoustfes Teyistres;

cuits de test.

La documentation de conception doit définir la variante effectivement utilisée pour
chaque instanciation d’un composant de bibliothéque, pour gviter les ambiguités
dues a l'existence de variantes ayant des caractéristigues électrigues ou
temporelles différentes.
La documentation de conception doit inclure tous les ‘parameétres nécessgires pour
configurer et utiliser sans ambiguité tous les blocs patifs et PDB.
La documentation de conception doit inclurel les caractéristiques électfiques et
temporelles estimées.

alisation

Considérations générales

e la description RTL, la réalisatian~synthétise la description logique au niveau porte

programmation ou le « bit(stream ».

pffectués

La réalisation'doit apporter toutes les informations nécessaires pour pr¢duire de

facon systématique le HPD et pour vérifier que chaque exemplaire pr
conformeala conception.

La réalisation doit produire les informations temporelles permettant de ¢
la( description RTL (« rétro-annotations ») afin de simuler précisé

oduit est

ompléter
ment le
IX portes

comportement temporel en tenant compte de tous les retards associés a

8.4.2.3

% [H it
CUAUA TIYTTC O UWITTTICTUUTITTOATUTT.

La description rétro-annotée doit étre utilisable sur le banc de test (voir 9.5) et, le
cas échéant, dans des outils de niveau supérieur tels qu'une simulation au niveau

carte.

8.4.3 Fichiers de parameétres et de contraintes

Le concepteur dirige les opérations de synthése, de placement et de routage avec des
parameétres et des directives qui spécifient des contraintes telles que la fréquence de
fonctionnement nécessaire, les relations temporelles entre signaux ou la sortance. Pour
respecter ces contraintes (transmises aux outils dans des « fichiers de contraintes »), les
outils peuvent modifier le placement pour favoriser un chemin de propagation donné aux
dépens d’autres, dupliquer une porte pour réduire la charge sur chaque copie et augmenter
ainsi leur vitesse, etc.
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Des erreurs ou omissions dans les fichiers de paramétres et de contraintes peuvent entrainer
des défauts non déterministes subtils, souvent indétectables lors de la simulation et sensibles
aux variations normales du procédé de fabrication microélectronique.

8.4.3.1

8.4.3.2

8.4.3.3

8.4.4

8.4.41

8.4.4.2

a) démo
descr

b) démo

8.4.43

8.4.4.4
8.4.4.5

8.4.4.6

Amratyses post-toutage

Les fichiers de parameétres et de contraintes doivent étre élaborés selon un
processus permettant I'audit.

L’exhaustivité et I'exactitude des fichiers de parameétres et de contraintes doivent
étre vérifiées par I'équipe de vérification (voir Article 9).

Les fichiers de parameétres et de contraintes doivent étre documentés et soumis a
la gestion de configuration.

Une analyse post-routage doit démontrer la conformité de la conception et de la
réalisation aux régles technologiques définies par les fournisseurs des odtils et de
la technologie micro-électronique.

Des analyses ou simulations post-routage (tenant compte des infgrmations
temporelles, ou rétro-annotations) doivent confirmer I’équjvalence cycle par cycle
de la description post-routage avec la description RTL, pour les cas|les plus
rapides et les plus lents, y compris pour les initialisations, par exemple en utilisant
les deux étapes suivantes:

ntrer que la description post-synthése est éduivalente cycle par cycle| avec la

ption RTL,

hirer que la description post-routage est conforme aux contraintes temporelles.

Les simulations post-routage peuvent. utiliser un sous-ensemble des cas| du banc
de test utilisé pour les simulations:RTL (voir 9.5). Il doit étre justifié que|ce sous-
ensemble couvre les besoins ;de’ la démonstration d’équivalence. Une [méthode
alternative ou complémentaire™a la simulation post-routage consiste a (tiliser un
outil vérifiant que les descriptions RTL et physique sont mathématjquement
équivalentes. Si cette .approche est adoptée, la qualité et I'adéquation |[de I'outil
utilisé pour effectuerscette vérification doivent étre évaluées avant son Utilisation
(voir Article 15).

Les aspects temporels post-routage doivent étre analysés.
La couverture de chaque fonction par l'autosurveillance doit étre analysée en

fonction’eompte de I'objectif requis (voir 6.4.9) en tenant compte des effefs que les
outils(peuvent avoir sur la topologie réelle.

Ces’analyses doivent étre suffisamment détaillées et documentées pour permettre
urie évaluation technique ultérieure par des personnes non impliquéeg dans la

8.4.4.7

conception et dans la réalisation.

Certaines de ces analyses peuvent étre effectuées, sur option ou
automatiquement, par les outils. Dans ce cas il n’est pas exigé de les effectuer a
nouveau mais:

a) il doit étre démontré que les analyses effectuées par les outils ont une couverture et une
correction appropriées;

b) les rapports d’analyse (incluant les réglages et les résultats) fournis par les ouils doivent
étre inclus dans la documentation.

8.4.4.8

Si les analyses découvrent des écarts jugés acceptables:

a) cette acceptation doit étre justifiée and documentée;

b) tous les documents impactés doivent étre modifiés en conséquence;
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c) le plan qualité doit garantir que tout impact sur d’autres systémes ou composants est
documenté et convenablement pris en compte par les personnes responsables des
systémes ou composants impactés.

8.4.5 Redondances introduites ou supprimées par les outils

8.4.51

8.4.5.2

Les réplications de portes effectuées par les outils pour satisfaire les contraintes
temporelles ou technologiques doivent étre analysées.

Il doit étre démontré que les états supplémentaires introduits par ces réplications
sont acceptables eu égard aux exigences fonctionnelles et aux exigences de
s(reté. Il est reconnu que la réplication de portes est effectuée par de nombreux
outils de synthése, mais habituellement, cela peut étre adéquatement contrélé par

l'outil lui-méme. - Cependant -laprudence est nécessaire carlaréplication de portes
™ Y ™ ™

8.4.5.3

8.4.5.4

8.4.6
8.4.6.1
8.4.6.2

NOTE Un

8.4.6.3

NOTE Le
bascule p4g
bascule a ¢
qui corresp)

8.4.7

8.4.71

Machines a états finis

ondrait a des etats supplémentaires, non définis.

Analyse temporelle statique

peut engendrer des problémes si la méme vérification formelle d’équivalence est
utilisée pour démontrer la correction du niveau RTL et de la réalisation gu niveau
porte.

Comme la réplication introduit de nouveaux états, ceux-ci doivent étre |analysés
pour démontrer que le comportement s(r de la conception ne peut |pas étre
affecté.

D’autre part, il doit étre démontré que I'optimisation dogique effectuée par|les outils
n'a pas supprimé les mécanismes de détection de faute et de tolérance aux fautes
tels que les redondances ou le traitement de casshormalement inatteignables.

La robustesse de la réalisation finale des 'machines a états finis doit étre gnalysée.

En particulier, les machines a états finis ne doivent pas comporter d’états morts
autres que ceux éventuellement précisés dans la spécification des exigences du
HPD.

état mort est un état a partir duquel la machine a états finis ne peut atteindre aucun autre état.

Les états supplémentaires potentiels introduits par certaines méthodes dg codage
(telles que le codage « one-hot ») doivent étre pris en compte dans l'analyse de
défaillances.

codage « one-hot »jutilise une bascule par état a représenter; chaque état est représenté par une
rticuliere a « vkai.» et les autres a « faux ». Ainsi, seules les combinaisons avec exacfement une
vrai » sont valides. En cas de défaillance, plusieurs bascules peuvent étre simultanément a k vrai », ce

Une analyse temporelle statique (STA) doit éire réalisée et documentée pour le

8.4.7.2

8.4.7.3

8.4.7.4

meilleur et le pire cas afin de calculer les marges, en tenant compte des
informations temporelles fournies par les bibliotheéques technologiques et tous les
outils de conception et de réalisation concernés.

Si des chemins sont exclus de la STA (car considérés comme des « faux
chemins ») ou déclarés comme des chemins multi-cycles, cette décision doit étre
justifiée et documentée.

La STA doit démontrer que la fréquence de chaque bloc muni d’'une horloge est
compatible avec tous les chemins non exclus (voir 8.4.7.2) avec une marge
suffisante, pour toute la variabilité spécifié¢e du procédé de fabrication micro-
électronique.

L’effet du décalage d'horloge résiduel (« clock skew ») sur les structures critiques
telles que les registres a décalage doit étre analysé et documenté.
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NOTE Le décalage d'horloge résiduel (« clock skew ») est le délai séparant I'arrivée du signal d’horloge a
différents emplacements du circuit intégré.

8.4.8 Documentation de réalisation

La fin de la phase de réalisation doit étre marquée par la production de la documentation
correspondante, incluant:

a) la description au niveau porte du contenu du HPD, utilisable dans le méme banc de test
que celui utilisé au niveau RTL,

b) la description technologique spécifique (par exemple « fichier de programmation »)
nécessaire a la programmation du HPD et au test de chaque exemplaire produit (voir
13.2),

c) les réfiros-annotations tenant compie de tous [es retards assOCIES aux portes el gux lignes
d'intefconnexion,

d) les caractéristiques temporelles (telles que la fréquence, les temps d’établissemgent et de
maintjen, les temps de montée et de descente, les temps de propagation) et électriques
(telle$ que les niveaux de tension, les courants d'entrée, les sortances;les impédances, la
consgmmation électrique) prévues par les outils sauf s’ils sont déja définis dan$ la fiche
de spgcifications du circuit intégré vierge.

8.4.8.1 La documentation de réalisation doit:

a) donngr acceés (par inclusion ou renvoi) a la réalisation 'de chaque bloc, soug-bloc ou
module,

b) décrine les choix effectués, en particulier en matiere de testabilité, de distriblition des
horloges et des alimentations électriques, de.reinitialisation et d’implémentdtion des
chemijns critiques.

8.4.8.2 La documentation de réalisation dait décrire et justifier:

a) les cgntraintes et les parametres fournisi@ux outils,

b) l'analyse effectuée pour garantir.(Ja conformit¢é du HPD avec sa spécificqtion des
exigepces, et le cas échéant les différences constatées,

c) le cag échéant les itérations réalisées sur la conception et la réalisation,
d) le cag échéant les redondances ajoutées ou supprimées lors de la réalisation.

8.4.8.3 La documentation doit étre suffisamment détaillée pour permettre a un |ngénieur
non impliqué~dans le projet de faire fonctionner les outils de synthése, de
placement;et de routage et d'obtenir les mémes résultats (HPD et prodiits de la
vérification), mais aussi de vérifier I'exhaustivité et I'exactitude des analypes post-
routage.

8.4.8.4 lka documentation doit décrire les tests a effectuer périodiquement en |cours de
£ ' % £y ' ' L 1 PAHH + A ,.t
TUTTOULTUTITTOTITOTTL, AavieUu uUric atltterTitauvunt pal aoumneTT ouT TCo TITouTmioativiTo Ut o rUCtUre

introduites par les outils.

8.4.8.5 Si ’'engagement du fournisseur du circuit intégré sur la conception ou la réalisation
est nécessaire avant la production, cet engagement doit étre inclus dans la
documentation.

8.5 Outils de niveau systéme et génération automatique de code

Les exigences des différents composants d'un systéme peuvent étre capturées en utilisant
des outils ESL qui fournissent une description textuelle ou graphique.

Ce paragraphe fournit des recommandations supplémentaires applicables quand une
description ESL est employée de fagon automatisée pour générer en totalité ou en partie la
conception du HPD. Cette approche est parfois appelée « synthése de haut niveau ».
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8.5.1 Si une spécification des exigences écrite dans un langage ESL est utilisée pour
générer automatiquement une partie ou la totalité de la description RTL du HPD:

a) il convient que la description générée soit directe et évite toute complexité inutile;

b) il convient que la description permette aux concepteurs de matériel de comprendre
aisément le comportement du circuit, de fagon a identifier rapidement les erreurs et
ambiguités.

8.5.2 Il convient que le langage ESL et les outils associés, en particulier ceux utilisés pour

la génération de code et les analyses, respectent les exigences de 8.2.

8.5.3 Si 8.5.2 n’est pas respecté:

a) la description ESL du HPD doit étre traduite en un description HDL conforme aux
exigefces de 8.Z, qui consiiiuera la base des activites ulterieures de cohception,
réalisption vérification,

b) ces aftivités ultérieures doivent respecter les exigences de la présente norme.

8.5.4 Tout écart de conformité des descriptions générées (par exemple_RTL, synthétisée,
foutée) par rapport aux exigences de conception et de réalisation (voir 8J3 et 8.4)
Hoit étre identifié et justifié.

8.5.5 Si certaines des analyses, vérifications et revues définiesvpar la présente nprme aux
Articles 8, 9 et 10 ne sont pas effectuées, il doit étre formellement démontrg que les
broduits qui n’ont pas été analysés, vérifiés ou revis sont nécessairement corrects.

8.5.6 | es produits générés ne doivent pas étre modifiés par une action manuelle directe
SUr ceux-ci.
8.5.7 | es produits doivent étre générés a.nouveau si quelque chose a besqin d’étre

modifié, par exemple suite aux résultats-des activités de vérification ou de rgvue.
8.6 Ddgcumentation

Ce paragraphe précise les exigences générales en matiére de documentation| pour la
conceptign et la réalisation du contenu du HPD. Il compléte les exigences spécifijues des
activités particulieres traitées en 8,1 a 8.5.

8.6.1 | a fin des phases-de conception et de réalisation doit é&tre marquée par la pfoduction
He |la spécification-de conception du HPD.

Ce document sert_de-base a la revue formelle de conception et de réalisation aingi qu’a la
productidn qui en"découle.

8.6.2 Suffisamment de détails doivent étre donnés pour que la production puisse se
dérouler sans autre éclaircissement.

8.6.3 Il convient de structurer le document en fonction des phases du processus de
développement. La spécification de conception peut se présenter comme un
document unique ou un ensemble intégré de documents.

8.6.4 Si un ensemble intégré de documents est utilisé, chaque document doit avoir une
relation définie avec les autres documents et doit aborder un domaine bien délimité.

8.6.5 Il convient de choisir le format des documents en fonction de sujet spécifique, y
compris:

a) les descriptions narratives;

b) les expressions arithmétiques et logiques;

c) les représentations graphiques, diagrammes et dessins.
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8.7 Revue de conception et de réalisation

8.71 Les phases de conception et de réalisation doivent se terminer par une revue
formelle.

8.7.2 La revue de conception et de réalisation doit examiner la documentation en
la conception, la réalisation, les analyses et les vérifications.

8.7.3 La revue doit examiner I'exhaustivité et I'exactitude des fichiers de paramét
contraintes transmis aux outils de conception et de réalisation.

couvrant

res et de

8.7.4 La revue doit examiner I'exhaustivité et I'exactitude de I'analyse temporelle statique
(STA) et des analyses post-routage, pour vérifier I'exactitude et la robustesse de la

conception et de la réalisation, en tenant compte des effets néfastes

otentiels

8.7.5

9 Véri

9.1 Cd

Les acti
générale
indépend
est de co

Des actiy
titre de

I'assuran
role de v

9.1.1

9.1.2

9.1.3

nduits par les modifications effectuées par les outils (telles que la sim
ogique ou la duplication de portes).

L 'équipe de revue doit inclure des experts du matériel et des ingénieurs des
responsables du systéme ou des composants qui utilisent leXXHPD ou
nterfacés avec lui (tels que la carte électronique ou le logiciel).

fication du HPD

nsidérations générales

ités de vérification menées dans le cadre ‘du développement du HPD
ment de la responsabilité du fabricant d’I&C, et sont assurées par un
ante de celles effectuant la conception et la’réalisation du HPD. Le meille
nstituer une équipe de vérification.

ités de vérification supplémentaire§ peuvent étre entreprises par une tierce
I’évaluation du HPD et de son processus de développement, afin d
ce qu’il répond a ses objectifss\M y a de nombreuses fagons d’organiser et r
erification indépendante, celle-ci relevant souvent de la réglementation natioj

| 'équipe de vérification doit étre composée de personnes non engagées
Héveloppement etepossédant les compétences et les connaissances néc
| es exigences suivantes définissent explicitement le niveau d'indépendance

| a directionwdelI'équipe de vérification doit étre séparée et indépendante de
'équipe de‘développement.

| a communication entre I'équipe de vérification et I'équipe de développemer]
50it, pour demande de clarification ou pour constat d’erreur, doit se faire dg

9.1.4

9.1.5

9.1.6

9.1.7

9.1.8

plification

équipes
qui sont

relévent
b équipe
Ir moyen

partie au
donner

aliser ce

nale.

dans le
essaires.
exigeé.

celle de

t, que ce
maniére

formelle par écrit 4 un niveau de précision qui puisse étre audité

Il convient que les interactions entre les deux parties visent a maintenir

I'indépendance du jugement de I'équipe de vérification.

L'équipe de vérification doit avoir des responsabilités et des obligations clairement
définies.

La production de chaque phase de développement (Figure 2) doit étre vérifiée.

Les activités de vérification doivent confirmer 'adéquation de la spécification des

exigences du HPD pour satisfaire aux exigences du systéme ou sous
assignées au HPD par la spécification du systéme ou du sous-systéme.

-systéme

Les activités de vérification doivent confirmer I'adéquation de la sélection et des
régles d'utilisation de chaque circuit intégré vierge, technologie micro-électronique,
bloc natif et PDB pour satisfaire aux exigences qui lui sont assignées par la

spécification des exigences du composant (voir Article 7).
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