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FOREWORD

1) The Irfternational Electrotechnical Commission (IEC) is a worldwide organization for standardizati pmprising
all ngtional electrotechnical committees (IEC National Committees). The obj i promote
interngitional co-operation on all questions concerning standardization in the ele fields. To
this epd and in addition to other activities, IEC publishes International Standarg ifications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; a nterested
in thg subject dealt with may participate in this preparatory work. and non-
goverpmental organizations liaising with the IEC also participate in thi bs closely
with the International Organization for Standardization (ISO) in dccordance With/conditions detefqmined by
agreement between the two organizations.

2) The fgrmal decisions or agreements of IEC on technical matte 3 possible, an international
consehsus of opinion on the relevant subjects since eac i i from all
interested IEC National Committees.

3) IEC P National
Comni nt of IEC
Publidations is accurate, r for any
misinte

4) In ord blications
transp vergence
betwep indicated in
the lafter.

5) IEC itp Independent certification bodies provide gonformity
assesh marks of conformity. IEC is not responsible for any
servicp

6) All us

7) No liapili employees, servants or agents including individual eXperts and
memb C National Committees for any personal injury, property damage or
other whether direct or indirect, or for costs (including legal fees) and
expen the “publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publig

8) Attent rmative references cited in this publication. Use of the referenced publications is
indisp pplication of this publication.

9) Attent ssibility that some of the elements of this IEC Publication may be the pubject of
paten{ rights.™l ot be held responsible for identifying any or all such patent rights.

Internatjonal’ Standard IEC 62541-9 has been prepared by subcommittee 65E: Deviges and

integration in enterprise sysitems, of TEC technical committee 65: Tndustrial-process

measurement, control and automation.

This second edition cancels and replaces the first edition published in 2012. This edition

constitu

tes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

a) added section to describe expect behaviour for A&C servers and the associated
information model in the case of redundancy or communication faults, see 5.14 for

addi

tional details.[ref 698 & 967];

b) changed the DialogConditionType to be not abstract since it is expect that instance of this

type

will exist in the system, see Table 19 for additonal details [ref 1622];
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c) updated ConditionRefresh Method to allow the use of the well know Nodelds associated
with the types for the Methodld and Conditionld instead of requiring the call to use only
the Methodld and Conditionld that is part of an instance. Without this change, servers that
do not expose instance may have problems with ConditionRefresh, see 5.5.7 for additional
details [ref 2091];

d) Fixed ExclusivelLimitStateMachineType and ShelvedStatemachineType to be sub-types of
FinitStateMachineType not StateMachineType. See 5.8.3 and 5.8.5.2 for additional details
[ref 2091].

The text of this standard is based on the following documents:

CDV Report on voting
65E/382/CDV 65E/408/RVC /\(

Full infgrmation on the voting for the approval of this standard can\be\f
voting indicated in the above table.

ndoi e report on

This pulplication has been drafted in accordance with the |

A list o Unified
Archited

The cor ed until
the stability date indicated on the IEG web lhitp;//webstore.iec.ch" in the data
related j

¢ reconfirmed,

¢« withgrawn,

* replaced by a revis

¢ amepded.

IMPOR dicates
that it hich are considered to be useful for the [forrect

unders
colour

. Users should therefore print this document ysing a
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OPC UNIFIED ARCHITECTURE -

Part 9: Alarms and conditions

1 Scope

This part of IEC 62541 specifies the representation of Alarms and Conditions in the OPC
Unified Architecture. Included is the Information Model representation of Alarms and

Conditigmstmthe OPC UA address space.

2 Nofmative references

The follpwing documents, in whole or in part, are normatively rg& ent and
are indigpensable for its application. For dated references,/onl ies. For
undated references, the Ilatest edition of the ng any
amendnpents) applies.

IEC TR 62541-1, OPC Unified Architecture — Part+:

IEC 62541-3, OPC Unified Architecture

IEC 62841-4, OPC Unified Architecture t4:

IEC 625 a;\t\\5>l formation Model

IEC 625 , AxCRy ; T“Mappings

IEC 625

EEMUA i Alarm System — A guide to design, managemgent and
procure , available at http://www.eemua.co.uk/

3 Tenn

3.1

For thel purposes of this document, the terms and definitions given in IEC TR §2541-1,

IEC 62541-3, IEC 62541-4, and IEC 62541-5 as well as the following apply.

3.11
acknowledge
operator action that indicates recognition of a new Alarm

Note 1 to entry: This definition is copied from EEMUA. The term “Accept” is another common term used to
describe Acknowledge. They can be used interchangeably. This standard will use Acknowledge.

3.1.2
active
state for an Alarm that indicates that the situation the Alarm is representing currently exists

Note 1 to entry: Other common terms defined by EEMUA are “Standing” for an Active Alarm and “Cleared” when
the Condition has returned to normal and is no longer Active.


http://www.eemua.co.uk/
https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

IEC 62541-9:2015 © IEC 2015 -1 -

3.1.3

ConditionClass

Condition grouping that indicates in which domain or for what purpose a certain Condition is
used

Note 1 to entry: Some top-level ConditionClasses are defined in this specification. Vendors or organisations may
derive more concrete classes or define different top-level classes.

3.1.4
ConditionBranch
specific state of a Condition

Note 1 to entry: The Server can maintain ConditionBranches for the current state as well asfor previous states.

3.1.5
ConditibnSource
elemenf which a specific Condition is based upon or related to

Note 1 tolentry: Typically, it will be a Variable representing a process tag (e\g ject regresenting
a device ¢r subsystem.

In Events|generated for Conditions, the SourceNode Property (inhe
Nodeld off the ConditionSource.

ype) will cpntain the

3.1.6
confirm
operatol action informing the Server™t
cause of the Alarm

been taken to addfess the

3.1.7
disable

system
Conditid

e Alarm

Note 1 to

3.1.8
operatd
special

Note 1 to B/0operations team who is assigned to monitor and control a portipn of the
process g A ontrol system’s Console” as defined in EEMUA. In this standard an Opgdrator is a
special uger: sgriptions_thayapply to general users also apply to Operators.

3.1.9
refresh
act of 1mviding an upda’rp to an Fvent Quhcr‘ripfinn that prnvidpq all Alarms which are

considered to be Retained

Note 1 to entry: This concept is further described in EEMUA.

3.1.10

retain

alarm in a state that is interesting for a Client wishing to synchronize its state of Conditions
with the Server’s state.

3.1.11

shelving

facility where the Operator is able to temporarily prevent an Alarm from being displayed to the
Operator when it is causing the Operator a nuisance

Note 1 to entry: A Shelved Alarm will be removed from the list and will not re-annunciate until un-shelved. This
definition is copied from EEMUA..
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3.1.12
suppress
act of determining whether an Alarm should not occur

Note 1 to entry: “An Alarm is suppressed when logical criteria are applied to determine that the Alarm should not
occur, even though the base Alarm Condition (e.g. Alarm setting exceeded) is present” as defined in EEMUA.

3.2 Abbreviations and symbols

A&E Alarm&Event (as used for OPC COM)

COM (Microsoft Windows) Component Object Model
DA Data Access

UA Unified Architecture

3.3 Used data types

The follpwing tables describe the data types that are used thrqughout this stan 7 These
types afe separated into two tables. Base data types defined in~NEC 6 re given in
Table 1] The base types and data types defined in IEC 62541-4 ivemi 2.

Table 1 — Parameter Types defi

ParameterType [ ()
Argument (\\"/
BaseDataTypd \ ~  {
Nodeld \ OV
Local‘i)stTe%k

Booiéan

BytbString~._

Dou\qle \ \

Duration S .)\ D
Strin

Quhsmgs ~—_"
INR2NEEAN

Utc\ﬂme

9,

aramefer Types defined in IEC 62541-4

Parameter Type
Integerld
StatusCode

4 Cophcepts

4.1 General

This standard defines an Information Model for Conditions, Dialog Conditions, and Alarms
including acknowledgement capabilities. It is built upon and extends base Event handling
which is defined in IEC 62541-3, IEC 62541-4 and |IEC 62541-5. This Information Model can
also be extended to support the additional needs of specific domains. The details of what
aspects of the Information Model are supported are provided via Profiles (see IEC 62541-7). It
is expected that systems will provide historical Events and Conditions via the standard
Historical Access framework (see IEC 62541-11).

4.2 Conditions

Conditions are used to represent the state of a system or one of its components. Some
common examples are:

e a temperature exceeding a configured limit;


https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

IEC 62541-9:2015 © IEC 2015 -13 -

e a device needing maintenance;

e a batch process that requires a user to confirm some step in the process before
proceeding.

Each Condition instance is of a specific ConditionType. The ConditionType and derived types
are sub-types of the BaseEventType (see IEC 62541-3 and IEC 62541-5). This part defines
types that are common across many industries. It is expected that vendors or other
standardisation groups will define additional ConditionTypes deriving from the common base
types defined in this part. The ConditionTypes supported by a Server are exposed in the
AddressSpace of the Server.

Condition instances are specific implementations of a ConditionType. It is_up to the Server
whether
provides
unique

they arg

As menti
certain ¢
Conditid
and prepyi
branche
state of
Notificati
need fuf
set to F
states g

Conceptually, the lifetim 3 i i . However,
Servers|may provide acces 3
The basge Condit'n g various
Conditign subty gnd may be further extended by vendors for other
standardisation g aup es of a Condition are disabled and enabled. The
Disabled state is ditions to be turned off at the Server or bglow the
Server (in a devi€e s erlying system). The Enabled state is normally extendled with
the addition o

Disabled

Enabled

IEC

Figure 1 — Base Condition State Model

A transition into the Disabled state results in a Condition Event however no subsequent Event
Notifications are generated until the Condition returns to the Enabled state.
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When a Condition enters the Enabled state, that transition and all subsequent transitions
result in Condition Events being generated by the Server.

If Auditing is supported by a Server, the following Auditing related action shall be performed.
The Server will generate AuditEvents for Enable and Disable operations (either through a
Method call or some Server / vendor — specific means), rather than generating an AuditEvent
Notification for each Condition instance being enabled or disabled. For more information, see
the definition of AuditConditionEnableEventType in 5.10.2. AuditEvents are also generated for
any other Operator action that results in changes to the Conditions.

4.3 Acknowledgeable Conditions

Ackno eageaoieCLondaitions dle SUD-Iypes [0)] mne pDas onaiti, nType.
Acknowl[edgeableConditions expose states to indicate whether a hag to be
acknowledged or confirmed.
An AckedState and a ConfirmedState extend the EnabledState define iflon. The
state model is illustrated in Figure 2. The enabled state is exter i edState
and (opfionally) the ConfirmedState.
[ Disabled
RIS
AN
/E:sable\d\ \
[Ackedﬁe TRUE @edState=FALSE ]
i “ > ConfirmedState
e i)
IEC
2 ~“AcknowledgeableConditions State Model
Acknow e fransition may come from the Client or may be due to some logic
internal er )For example, acknowledgment of a related Condition may resuljt in this
Conditid nowledged, or the Condition may be set up to automatically
acknow he acknow i i i 2ars

Two Acknowledge state models are supported by this standard. Either of these state models
can be extended to support more complex acknowledgement situations.

The basic Acknowledge state model is illustrated in Figure 3. This model defines an
AckedState. The specific state changes that result in a change to the state depend on a
Server’'s implementation. For example, in typical Alarm models the change is limited to a
transition to the Active state or transitions within the Active state. More complex models
however can also allow for changes to the AckedState when the Condition transitions to an
inactive state.
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AckedState = TRUE

A A

Acknowledge Ack by
method server

v

( AckedState = FALSE w

N )

IEC

Figure 3 — Acknowledge State Model

A more pomplex state model which adds a confirmation to th i i5 illustrated
in Figune 4. The Confirmed Acknowledge model is typicallw usedid [ pbetween
acknowledging the presence of a Condition and having™~d ess the
Conditign. For example an Operator receiving a motof hi \ alls the
Acknow|edge Method to inform the Server that the e ed. The
Operatgr then takes some action such as lower reduce

the tempperature. The Operator then Is th 0] I that a
correctiye action has been taken.
>

DIl

/\ < A%no%d}e\Me}*\Oh\/ Unacknowledged
Acknewiedge Segv

Server restricts t “

Unconfirmed until

Acknowle}&d \
\‘

C

N S -
U?\fir d J/\\Goﬁfirm Method " Confirmed
w firmed by Server

igukxe 4 — Confirmed Acknowledge State Model

Acknowledged

IEC

4.4 Previous state’s of Conditions

Some slysiems require that previous states of a Condition are preserved for someltime. A
common use case is the acknowledgement process. In certain environments it is required to
acknowledge both the transition into Active state and the transition into an inactive state.
Systems with strict safety rules sometimes require that every transition into Active state has
to be acknowledged. In situations where state changes occur in short succession there can be
multiple unacknowledged states and the Server has to maintain ConditionBranches for all
previous unacknowledged states. These branches will be deleted after they have been
acknowledged or if they reached their final state.

Multiple ConditionBranches can also be used for other use cases where snapshots of
previous states of a Condition require additional actions.
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4.5 Condition state synchronization

When a Client subscribes for Events, the Notification of transitions will begin at the time of the
Subscription. The currently existing state will not be reported. This means for example that
Clients are not informed of currently Active Alarms until a new state change occurs.

Clients can obtain the current state of all Condition instances that are in an interesting state,
by requesting a Refresh for a Subscription. It should be noted that Refresh is not a general
replay capability since the Server is not required to maintain an Event history.

Clients request a Refresh by calling the ConditionRefresh Method. The Server will respond
with a RefreshStartEvent This Event is followed by the Reta/ned Conditions. The Server may

also senfd cations
After the Server is done W|th the Refresh a RefreshEndEvent i ding the
completjon of the Refresh. Clients shall check for multiple Exéaqt for a
Conditid iti er state from
the Refesh process. If a ConditionBranch exists, then the currep ) iOR e_reported.
This is frue even if the only interesting item regarding the Condition itftonBfanches

A Clienf that wishes to display the current status g ] yn as a
“current| Alarm display”) would use the following logic to-process K ifications.
The CI of the
RefreshfStartEvent. The Client adds 3 [ i Refresh
without flagging them as suspect. Th ¢ & etained
Conditigns that are returned as p bives a
RefreshlEndEvent, the Client removes & longer
apply.
The follpwing items should

e As described i fion are

cknowle g — will maintain separate ConditionBrant¢hes for

greserve or ime. eme> Servers — in particular if they |require

ent and
an one

,,,,,, 866 C sl special

Event should |n|t|ate a Cond/t/onRefresh as noted in this clause

e To ensure a Client is always informed, the three special EventTypes
(RefreshEndEventType, RefreshStartEventType and RefreshRequiredEventType)
ignore the Event content filtering associated with a Subscription and will always be
delivered to the Client.

4.6 Severity, Quality, and Comment

Comment, Severity and Quality are important elements of Conditions and any change to them
will cause Event Notifications.

The Severity of a Condition is inherited from the base Event model defined in IEC 62541-5. It
indicates the urgency of the Condition and is also commonly called ‘priority’, especially in
relation to Alarms in the ProcessConditionClass.
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A Comment is a user generated string that is to be associated with a certain state of a
Condition.

Quality refers to the quality of the data value(s) upon which this Condition is based. Since a
Condition is usually based on one or more Variables, the Condition inherits the quality of
these Variables. E.g., if the process value is “Uncertain”, the “LevelAlarm” Condition is also
guestionable. If more than one variable is represented by a given condition or if the condition
is from an underlining system and no direct mapping to a variable is available, it is up to the
application to determine what quality is displayed as part of the condition.

4.7 Dialogs

Dialogs[z ly used
when a bhmple a
Server momtormg a paper machine |nd|cates that a roll of paper has D 1d |s ready
for insp } that an
inspecti informing
the Ser

4.8 1

Alarms h Active
state, a rated in
Figure §

[ Active = FALSE]

Ve
J Suppressed = FALSE
—>_

k| Unshelved

[AckedState = TRUE ]:[ AckedState = FALSE ]
J .
ConfirmedState i Con_flrmedState
e \_ =FALSE

Figure 5 — Alarm State Machine Model


https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

-18 - IEC 62541-9:2015 © IEC 2015

An Alarm in the Active state indicates that the situation the Condition is representing currently
exists. When an Alarm is an inactive state it is representing a situation that has returned to a
normal state.

Some Alarm subtypes introduce sub-states of the Active state. For example an Alarm
representing a temperature may provide a high level state as well as a critically high state
(see following Clause).

The Shelving state can be set by an Operator via OPC UA Methods. The Suppressed state is
set internally by the Server due to system specific reasons. Alarm systems typically
implement the Suppress and Shelve features to help keep Operators from being overwhelmed
during Alarm “storms” by limiting the number of Alarms an Operator sees on a current Alarm
display.%Tms is accomplished by seffing the SuppressedOrShelved ilag om\secorld order

dependént Alarms and/or Alarms of less severity, leading the Operato concentrat¢ on the
most critical issues.

The Sh¢lved and Suppressed states differ from the Disabled state ~ 5till fully
functionfal and can be included in Subscription Notifications to @

4.9 Multiple Active States

In some cases it is desirable to further define the A
state machine for the Active State. For exampl
state may be in one of the following -sta
model ig illustrated in Figure 6.

ctiv@_S \

1)

O
D =

T

v |
QM -
IEC

Figure 6 — Multiple Active States Example

J a sub-
b Active
he state

With the multi-state Alarm model, state transitions among the sub-states of Active are allowed
without causing a transition out of the Active state.

To accommodate different use cases both a (mutually) exclusive and a non-exclusive model
are supported.
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Exclusive means that the Alarm can only be in one sub-state at a time. If for example a
temperature exceeds the HighHigh limit the associated exclusive LevelAlarm will be in the
HighHigh sub-state and not in the High sub-state.

Some Alarm systems, however, allow multiple sub-states to exist in parallel. This is called
non-exclusive. In the previous example where the temperature exceeds the HighHigh limit a
non-exclusive LevelAlarm will be both in the High and the HighHigh sub-state.

4.10 Condition Instances in the Address Space

Because Conditions always have a state (Enabled or Disabled) and possibly many sub-states
it makes sense to have instances of Conditions present in the AddressSpace If the Server
exposeg Corrditior ance gy usualty wittappear i1 e AJdre page as<components of
the Objects that “own” them. For example a temperature transmitter that has axbuilf-in high
temperdture Alarm would appear in the AddressSpace as an instande of §ome. temperature
transmifter Object with a HasComponent Reference to an instance ¢f a\LevelAlarxg Tyg.

The avdilability of instances allows Data Access Clients to monjtor theXeuiteni\Copditipn state

by subsfribing to the Attribute values of Variable Nodes.

While exposing Condition instances in the Address&pace s possible, doing so
allows for direct interaction (read write and Met od ({inyocation)™with” a specific Condition
instancsg. xposed, there is no way to inyoke the

4.11

The OP[C UA Standards include prow iting. Auditing is an important secdrity and
tracking| concept. Audit re Hen” and “What” information rggarding
user interactions with a udi wrds are especially important whep Alarm
management is consideted. 8~8 picdl instrument for providing informatjon to a
user that something S atteqtion. A record of how the user reacts to this
information is r } if’records are generated for all Method chlls that
affect the state S nle”an Acknowledge Method call would gengrate an
AuditCo

The sta pes defined in IEC 62541-5 already includes the fields required for
Conditid i rdsy To allow for filtering and grouping, this standard defines a
number ditEventTypes but without adding new fields to them.

This stg de criges he AuditEventType that each Method is required to generpte. For
exampld an AlwaysGeneratesEvent Reference |to an
AuditConditiohnEnabléEventType. An Event of this type shall be generated for every inyocation
of the Methad _The audit Event describes the user interaction with the system in somle cases

this interaction may affect more than one Condition or be related to more than one state.

5 Model

5.1 General

The Alarm and Condition model extends the OPC UA base Event model by defining various
Event Types based on the BaseEventType. All of the Event Types defined in this standard
can be further extended to form domain or Server specific Alarm and Condition Types.

Instances of Alarm and Condition Types may be optionally exposed in the AddressSpace in
order to allow direct access to the state of an Alarm or Condition.
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The following subclauses define the OPC UA Alarm and Condition Types. Figure 7 informally

describes the hierarchy of these Types.

Subtypes of the LimitAlarmType and

the

DiscreteAlarmType are not shown. The full AlarmConditionType hierarchy can be found in

Figure 11.
BaseEvent Defined in [UA Part 5]
Type
StateMachine
| Type
SystemEvent
Type
4
ConditionType Q\/
- — RefreshStart >
A \knov'v{edgeable DialogCondition EventType
ondition Type Type \ \
N\
A \\ N\ Ahelved
AlarmCondition StateMachine Typ4g
Type ReffeshBnd
A fE\e tType Q —‘
- i ‘ /\ C < ExclusiveLimit
L/mT/z;\)I:rm Dlsche;Fe),:larm N StateMachineTyp¢

5.2

Most st
TwoSta

modelled by.using

&ﬁ“\

SM
Alary Ty

ac es

igu — ConditionType Hierarchy

tateMachineType defined in IEC 62541-5.

IEC

SE. The

The TwoStateVariableType is derived from the StateVariableType defined in IEC 62541-5 and
formally defined in Table 3.
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Table 3 — TwoStateVariableType Definition

Attribute Value

BrowseName TwoStateVariableType

DataType LocalizedText

ValueRank -1 (-1 = Scalar)

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition Modelling

Rule

Subtype of the StateVariableType defined in IEC 62541-5.

Note that a Reference to this subtype is not shown in the definition of the StateVariableType

HasProperty Variable Id Boolean PropertyType Mandatory

HasProperty Variable TransitionTime UtcTime PropertyType Optional

HasProperty \ariable EffectiveTransitionTime | lltcTime PropertyFype ptional

HasProperty Variable TrueState LocalizedText PropequType Dptional

HasProperty Variable FalseState LocalizedText Prpﬁe“yTpr Dptional

HasTrueSubptate StateMachine or <Stateldentifier> Defined in 5.4.2(\ Dptional
TwoStateVariableType

HasFalseSul StateMachine or <Stateldentifier> Defined inéA:i\ \ \ L QOptional
TwoStateVariableType \

The Value Attribute of a TwoStateVariable contains the
he EnabledState for example, might contai
d” when FALSE.

name.
“Disablg

Id is inherited from the StateVariable
(Booleap). The value shall be the curre

TransitipnTime specifies the time whe

Effective
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The opt
sub stat
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ble name for th

the StateVariableType have

vame from the StateVariableType is used if a s

G As an example,
tive/HighHigh” to specify that the Condition is active

e current state after taking the
the EffectiveDisplayName

no defined mean

eadable

ataType

tes was
Bl times
ere the
f a sub

ate has
state of
of the
hnd has

ing for

TrueState and FalseState contain the localized string for the TwoState Variable value when its
Id Property has the value TRUE or FALSE, respectively. Since the two Properties provide
meta-data for the Type, Servers may not allow these Properties to be selected in the Event
filter for a monitored item. Clients can use the Read Service to get the information from the
specific ConditionType.

A HasTrueSubState Reference is used to indicate that the TRUE state has sub states.

A HasFalseSubState Reference is used to indicate that the FALSE state has sub states.

5.3

Condition Variables

Various information elements of a Condition are not considered to be states. However, a
change in their value is considered important and supposed to trigger an Event Notification.
These information elements are called ConditionVariables.
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ConditionVariables are represented by a ConditionVariableType formally defined in Table 4.

Table 4 — ConditionVariableType Definition

Attribute Value

BrowseName ConditionVariableType

DataType BaseDataType

ValueRank -2 (-2 = Any)

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition Modelling

Rule

Subtype of the BaseDataVariable Type defined in IEC 62541-5.

HasProperty | Variable | SourceTimestamp | UtcTime | PropertyType | Mandatory
SourceTimestamp indicates the time of the last change of the Value of At ariable.
It shall be the same time that would be returned from the Read Serwi taValue
structure for the ConditionVariable Value Attribute.

5.4 Pubstate Reference Types

5.4.1 General

This Clguse defines ReferenceTypes that are needs as part
of IEC §2541-3 and IEC 62541-5 to extend TwoState . These
Referenjces will only exist when substz 3 le if a TwoState fnachine
is in a FALSE State, then any SubSta state will not be ayailable.

If an Eyent is generated while in the
is part of the data that is to be

substat
With th{é
similar
5.4.2
The Has

super s
(i.e. seVv
as indej

The So
TargetN
subtype

ofra-State

ChineType.

andinfoymation from the TRUE state

b NULL.
hes in a

directly.

e TRUE
er state
treated
e 5.

and the
ce of a

It is not required to provide the HasTrueSubState Reference from super state to sub state, but
it is required that the sub state provides the inverse Reference (IsTrueSubStateOf) to its

super state.

Table 5 — HasTrueSubState ReferenceType

Attributes Value

BrowseName HasTrueSubState

InverseName IsTrueSubStateOf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
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5.4.3 HasFalseSubState ReferenceType

The HasFalseSubState ReferenceType is a concrete ReferenceType that can be used
directly. It is a subtype of the NonHierarchicalReferences ReferenceType.

The semantics indicate that the sub state (the target Node) is a subordinate state of the
FALSE super state. If more than one state within a Condition is a sub state of the same super
state (i.e. several HasFalseSubState References exist for the same super state) they are all
treated as independent substates. The representation in the AddressSpace is specified in
Table 6.

The SourceNode of the Reference shall be an instance of a TwoStateVariableType and the
TargetNooe shalt—efther be an mstance of a TwostatevariabieType amnstanpe of a
subtype|of a StateMachineType.

It is nofj required to provide the HasFalseSubState Reference fro
but it is|required that the sub state provides the inverse Referg
super sfate.

b state,
Df) to its

Atfributes Value / /) )

BrowseName HasFalseSubState /\ \ ) / N

InjerseName IsFalseSubStateOf A\ JAY >

Symmetric False < C ¢( WY ™V

IsAbstract False /

References NodeClass [ BrowseName Comment
N
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The Cagndition eI
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Table 7 — ConditionType Definition

Attribute Value

BrowseName ConditionType

IsAbstract True

References NodeClass | BrowseName | DataType TypeDefinition | ModellingRule

Subtype of the BaseEventType defined in IEC 62541-5

HasSubtype ObjectType DialogConditionType Defined in 5.6.2

HasSubtype ObjectType AcknowledgeableConditionType Defined in 5.7.2

HasProperty Variable ConditionClassld Nodeld PropertyType Mandatory

HasProperty Variable ConditionClassName LocalizedText | PropertyType Mandatory

HasProperty Variable ConditionName String PropertyType Mandatory

HasProperty \/ariable. Branchld Nodeld Drnpnrfy-rypc\/ “".’;ﬁdatory

HasProperty Variable Retain Boolean PropertyTxpé Mlandatory

HasCompongnt | Variable EnabledState LocalizedText | TwoStatgVanabjeType Mandatory

HasCompongnt | Variable Quality StatusCode ConMM\@riabk\Tbe \M{mdatory

HasCompongnt | Variable LastSeverity Uint16 Contjjtion\/ahiabléDype Mgndatory

HasCompongnt | Variable Comment LocalizedText diﬁqnv riaBlQTyp%\ ndatory

HasProperty Variable ClientUserld String Propé‘tga‘f\ypé\ ) Mlandatory

AN S\ |

HasCompongnt | Method Disable Defined iﬁ*iSA \ \ \ Mlandatory

HasCompongnt | Method Enable Defiréd img.55._ N\ Mandatory

HasCompongnt | Method AddComment D,éfinegi\in 55@ \ Mandatory

HasCompongnt | Method ConditionRefresh Defindd i 5.5.7 Ngne
The ConditionType inherits all Propekties fined in

IEC 62941-5. SourceNode identifies the Co

Conditid

SourcelNode is the Node which the cg
InputNode for an alarm, but it may b

ndition is
ara S

5. If the
hll. The
as the

variable| with a value tha be')the ConditionSource for Conditions that are
related o the motor as_ wel as re senspf associated with the motor. In thg¢ former
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Conditid
corresp
Conditid

InputNofde of the Rig :
with the|motor.

alue of the temperature sensor that is as

tociated

) of the
a set of
hts have
applied.

ConditionName identifies the Condition instance that the Event originated from. It can be used
together with the SourceName in a user display to distinguish between different Condition
instances. If a ConditionSource has only one instance of a ConditionType, and the Server has
no instance name, the Server shall supply the ConditionType browse name.

Branchld is Null for all Event Notifications that relate to the current state of the Condition
instance. If Branchld is not Null it identifies a previous state of this Condition instance that still
needs attention by an Operator. If the current ConditionBranch is transformed into a previous
ConditionBranch then the Server needs to assign a non-null Branchld. An initial Event for the
branch will generated with the values of the ConditionBranch and the new Branchld. The
ConditionBranch can be updated many times before it is no longer needed. When the
ConditionBranch no longer requires Operator input the final Event will have Retain set to
FALSE. The retain bit on the current Event is TRUE, as long as any ConditionBranches
require Operator input. See 4.4 for more information about the need for creating and
maintaining previous ConditionBranches and Clause B.1 for an example using branches. The
Branchld DataType is Nodeld although the Server is not required to have ConditionBranches


https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

- 26 - IEC 62541-9:2015 © IEC 2015

in the Address Space. The use of a Nodeld allows the Server to use simple numeric
identifiers, strings or arrays of bytes.

Retain when TRUE describes a Condition (or ConditionBranch) as being in a state that is
interesting for a Client wishing to synchronize its state with the Server's state. The logic to
determine how this flag is set is Server specific. Typically all Active Alarms would have the
Retain flag set; however, it is also possible for inactive Alarms to have their Retain flag set to
TRUE.

In normal processing when a Client receives an Event with the Retain flag set to FALSE, the
Client should consider this as a ConditionBranch that is no longer of interest, in the case of a
“current Alarm display” the ConditionBranch would be removed from the display.

Enableq i lnabled,
FALSE hanged.
Recomn

A Cond results

in the fa
. of this
hat the

< the Condition ghall be
¢valuated and all of its Prop®e K the current values| If this
¢valuation causes the Retain Pp » ition t6 TRUE for any ConditionBranch,

for a Condition instance whjle it is
ill be generated while the Clondition

¢ theNAddressSpace the Attributes and the fpllowing
have valid values even in the Disabled state; Eventldl, Event
&, Time, and EnabledState. Other properties|may no

es. All Variables that are no longer provided shall

& following components shall cause a ConditionType Event

This may not be the complete list. Sub-Types may define additional Variables that trigger
Event Notifications. In general changes to Variables of the types TwoStateVariableType or
ConditionVariable Type trigger Event Notifications.

Quality reveals the status of process values or other resources that this Condition instance is
based upon. If, for example, a process value is “Uncertain”, the associated “LevelAlarm”
Condition is also questionable. Values for the Quality can be any of the OPC StatusCodes
defined in IEC 62541-8 as well as Good, Uncertain and Bad as defined in IEC 62541-4. These
StatusCodes are similar to but slightly more generic than the description of data quality in the
various Fieldbus Specifications. It is the responsibility of the Server to map internal status
information to these codes. A Server which supports no quality information shall return Good.
This quality can also reflect the communication status associated with the system that this
value or resource is based on and from which this Alarm was received. For communication
errors to the underlying system, especially those that result in some unavailable Event fields,
the quality shall be Bad_NoCommunication error.
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Events are only generated for Conditions that have their Retain field set to true.

LastSeverity provides the previous severity of the ConditionBranch. Initially this Variable
contains a zero value; it will return a value only after a severity change. The new severity is
supplied via the Severity Property which is inherited from the BaseEventType.

Comment contains the last comment provided for a certain state (ConditionBranch). It may
have been provided by an AddComment Method, some other Method or in some other
manner. The initial value of this Variable is null, unless it is provided in some other manner. If
a Method provides as an option the ability to set a Comment, then the value of this Variable is
reset to null if an optional comment is not provided.

ClientUserld is related to the Comment field and contains the identity of the usex who, |nserted

the mosft recent Comment. The logic to obtain the ClientUserld is defin -5.
The Noteld of the Condition instance is used as Conditionld. It is nat exphgitl d as a
compongent of the ConditionType. However, it can be bllowing

SimpleAttributeOperand, Table 8, in the SelectClause of the Ev

Table 8 — Simple Attribu

Name Type l()esc(ipﬁon
SimpleAttributeOperand N\ /)X
typeld Nogélh "\ | Nodeldofthe LopditiénType Node
browsePath(] QualifiedNamea, \empty \ )
attributeld Integexld Id\ef the Nadeld/Attribute
5.5.3
Conditid
has the
A Condition ins 3 jeet that appears in the Server Address Space. |f this is
the casg the ConditiopidNs the Wodeld fox the Object.

The stale of a t1o tance at/any given time is the set values for the Variafjles that
belong {o the (tion i se. If'one or more Variable values change the Server ggnerates

an Even
If a Cli¢ the Server will report the current state of a Condition instance by re-
sending i.8. the same Eventld and Time is sent).

A CondftionBranch is a copy of the Condition instance state that can change independently of
the current Conadnion Instance state. £acn Brarch nas an identitier called a Branchia which is
unique among all active Branches for a Condition instance. Branches are typically not visible
in the Address Space and this standard does not define a standard way to make them visible.

5.54 Disable Method

Disable used to change a Condition instance to the Disabled state. Normally, the MethodId
passed to the Call Service is found by browsing the Condition instance in the AddressSpace.
However, some Servers do not expose Condition instances in the AddressSpace. Therefore
all Servers shall allow Clients to call the Disable Method by specifying Conditionld as the
Objectld and the well known Nodeld of the Method declaration on the ConditionType as the
Methodld.

Signature

Disable () ;
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Method Result Codes in Table 9 (defined in Call Service)

Table 9 — Disable Result Codes

ResultCode

Description

Bad_ConditionAlreadyDisabled | See Table 70 for the description of this result code.

Table 10 specifies the AddressSpace representation for the Disable Method.

Table 10 — Disable Method AddressSpace Definition

Attribute Value /
BrowseNamg Disable
References NodeClass |BrowseName |DataType TypeDefinitiopA \ bdellingRule
AlwaysGenefatesEvent Defined in 5.10.2 AuditConditioREnakleEventype
]
5.5.5 Enable Method
Enable |s used to change a Condition instance to the ena . ly, the Methodld
passed [to the Call Service is found by browsing the QN i e AddressSpace.
However, some Servers do not expose Condition ifsta ddressSpace. Therefore
all Servers shall allow Clients to call the Ena 2 ; ifying Conditionld as the
Objectld and the well known Nodeld ¢ ) the ConditionTypé as the
Method|d. If the Condition instance ay be difficult for a Client to
determine the Conditionld for a disabled |
Signatyre
Enable () ;
Method [Result Coiies Call Service)
nable Result Codes
2\
Resul{Code < \ A Deéc\riptioy{
Bad_( onditiogAl@a&xEnéple\d\ §e\e Table 70 for the description of this result code.
Table 12/speci 'e\eA ressSpace representation for the Enable Method.
Table 12 — Enable Method AddressSpace Definition
Attribute Value
BrowseNan'e Erabte
References NodeClass | BrowseName | DataType | TypeDefinition ModellingRule
AlwaysGeneratesEvent Defined in 5.10.2 AuditConditionEnableEventType

5.5.6 AddComment Method

AddComment is

used to apply a comment to a specific state of a Condition instance.

Normally, the Methodld passed to the Call Service is found by browsing the Condition
instance in the AddressSpace. However, some Servers do not expose Condition instances in
the AddressSpace. Therefore all Servers shall allow Clients to call the AddComment Method
by specifying Conditionld as the Objectld and the well known Nodeld of the Method
declaration on the ConditionType as the Methodld. The Method cannot be called on the
ConditionType Node.
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Signature

AddComment (
[in] ByteString EventId
[in] LocalizedText Comment
) ;

The parameters are defined in Table 13

Table 13 - AddComment Arguments

Argument Description

Ejentld Eventld identifying a particular Event Notification where a/sitte wasWted fora
Condition. ,\

Comment A localized text to be applied to the Condition. /\\

Method [Result Codes in Table 14 (defined in Call Service).

Table 14 — AddComment resudt C \

ResultCode Description / \

Bpd_MethodInvalid See |IEC 62541-4 for the descriﬁiion f this re§\Q;\o}s\/

The addressed Condition doeés Rot orpadding comments.
ad_EventldUnknown See Table 70oc the desotption of this-reult\code. >

ad_NodeldUnknown See |IEC 62541-4 Yqr the description thisresulfode.
Used to indicate that'the specified Condiition is not valid or that the Method wds called
on the Conditi pe Nede

identified via an Eventld. Eventlds where the
ts at all are rejected.

o)

[os)

Comments

Commepts are added
related EventType doe

A CondjtionEven for the

identified state. If Server
has created a branc 3 ‘ brted.
Table 1%
able~5 *AddComment Method AddressSpace Definition
Attribute lue)
BrowseNamg AddComment
References NodeClass BrowseName DataType TypeDefinition MadellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
AlwaysGenerates Defined in 5.10.4 AuditConditionCommentEventType
Event

5.5.7 ConditionRefresh Method

ConditionRefresh allows a Client to request a Refresh of all Condition instances that currently
are in an interesting state (they have the Retain flag set). This includes previous states of a
Condition instance for which the Server maintains Branches. A Client would typically invoke
this Method when it initially connects to a Server and following any situations, such as
communication disruptions, in which it would require resynchronization with the Server. This
Method is only available on the ConditionType or its subtypes. To invoke this Method, the call
shall pass the well known Methodld of the Method on the ConditionType and the Objectld
shall be the well known Objectld of the ConditionType Object.
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Signature

ConditionRefresh (
[in] IntegerId SubscriptionId
)

The parameters are define in Table 16

Table 16 — ConditionRefresh Parameters

Argument Description
Subscriptionld A valid Subscription 1d of the Subscription to be refreshed.
Method [Result Codes in Table 17 (defined in Call Service).
Table 17 — ConditionRefresh Return/edis
ResultCode Description
BRd_Subscriptionldinvalid | See IEC 62541-4 for the description of this re\ul\\s\odé\
Bpd_RefreshinProgress See Table 70 for the description of,ﬂ-nm:e\\tkqod\ K /
nts \>

Comme

$cription

start of
br every
tain the

Retained
that the
original

viously
fequest.

Y VEeNt siream for every
Notifier Momtoredltem in the Subscription. Each of the Events copies shall contain the
same Eventld.

If more than one Subscription is to be refreshed, then the standard call Service array
processing can be used.

As mentioned above, ConditionRefresh shall also issue Event Notifications for prior states if
they still need attention. In particular this is true for Condition instances where previous states
still need acknowledgement or confirmation.

Table 18 specifies the AddressSpace representation for the ConditionRefresh Method.
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Table 18 — ConditionRefresh Method AddressSpace Definition

Attribute Value
BrowseName ConditionRefresh
References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments | Argument[] PropertyType Mandatory
AlwaysGeneratesEvent | Defined in 5.11.2 RefreshStartEvent
AlwaysGeneratesEvent | Defined in 5.11.3 RefreshEndEvent
5.6 Dialog Model
5.6.1 General
The Dia bst user
input. It berating
systemq. The model can easily be customized by providing Server se| options
in the ResponseOptionSet and by adding additional functionality to § '5ypes.
5.6.2 DialogConditionType
The DiglogConditionType is used to represent Condition is illustrated in
Figure 9 and formally defined in Table 19.
(Copuicips
<\\‘ <~
EnableState %i\_)
\QWonType
IsTrueSubS¢ate )
Two\SiateVana
Dia og tate
Q (2 Bro t\/)%—o——w( LastResponse )
RWnSet )ﬂ——H{ OkResponse )
S
Wesponse )4-0740-0—( CancelResponse )
IEC
Figure 9 — DialogConditionType Overview
Table 19 — DialogConditionType Definition
Attribufe Value
BrowseName DialogConditionType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the ConditionType defined in 5.5.2
HasComponent Variable DialogState LocalizedText TwoStateVariableType Mandatory
HasProperty Variable Prompt LocalizedText PropertyType Mandatory
HasProperty Variable ResponseOptionSet | LocalizedText[ ] PropertyType Mandatory
HasProperty Variable DefaultResponse Int32 PropertyType Mandatory
HasProperty Variable LastResponse Int32 PropertyType Mandatory
HasProperty Variable OkResponse Int32 PropertyType Mandatory
HasProperty Variable CancelResponse Int32 PropertyType Mandatory
HasComponent Method Respond Defined in 5.6.3. Mandatory

The DialogConditionType inherits all Properties of the ConditionType.
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DialogState/Id when set to TRUE indicates that the Dialog is active and waiting for a
response. Recommended state names are described in Annex A.

Prompt is a dialog prompt to be shown to the user.

ResponseOptionSet specifies the desired set of responses as array of LocalizedText. The
index in this array is used for the corresponding fields like DefaultResponse, LastResponse
and SelectedOption in the Respond Method. The recommended localized names for the
common options are described in Annex A.

Typical combinations of response options are

K

) K, Cancel

) es, No, Cancel

. bort, Retry, Ignore
. etry, Cancel

o es, No

the Pro

LastRes
previous

OkResp
choice i
the pron
availablg.

CancelR

by the (
option ig

5.6.3

Respong i to pass the selected response option and end the dialog. DialogSta

return tg

n.as default to the
is the default, the

user. It
value of
d. If no

ibed by

that will

e state without proceeding with the operation d¢scribed
0 identify the Cancel option if a special handling
option is available the value of this Property is -1.

for this

e/ld will

Signature

Respond (

[in] Int32 SelectedResponse

) ;

The parameters are defined in Table 20.

Table 20 — Repond Parameters

Argument

Description

SelectedResponse

Selected index of the ResponseOptionSet array.

Method Result Codes in Table 21 (defined in Call Service).
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Table 21 — Respond ResultCodes

ResultCode

Description

Bad_DialogNotActive

See Table 70 for the description of this result code.

Bad_DialogResponselnvalid

See Table 70 for the description of this result code.

Table 22 specifies the AddressSpace representation for the Respond Method.

Table 22 — Respond Method AddressSpace Definition

TwoStateVariableType:
AckedState

TwoStateVariableType:

ConfirmedState

Acknowledgeable
ConditionType

Acknowledge

Attribute Value
BrowseName Respond
References NodeClass. B. Name. nafaTy'r_\o Ty'r_\nnnfinil'inn ~ M,ode"ingRule
HasProperty Variable InputArguments Argument[] PropertyType ( Mandatory
AlwaysGenergtesEvent | Defined in 5.10.5 AuditConditionRethfn&’qum{ype
5.7 Acknowledgeable Condition Model
5.71 General
The Atknowledgeable Condition Model extends fes for
acknowledgement and confirmation are added to the Zonditien model.
Acknow|edgeableConditions are represented b which is
a subtype of the ConditionType. The prod kes.
5.7.2 AcknowledgeableCondition
The Ach gement
characteristics. It is an rated in
Figure 1

IEC

Figure 10 — AcknowledgeableConditionType Overview
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Table 23 — AcknowledgeableConditionType Definition

IEC 62541-9:2015 © IEC 2015

Attribute Value

BrowseName AcknowledgeableConditionType

IsAbstract False

References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the ConditionType defined in 5.5.2.

HasSubtype ObjectType AlarmConditionType Defined in 5.8.2

HasComponent Variable AckedState LocalizedText | TwoStateVariableType Mandatory
HasComponent Variable ConfirmedState LocalizedText | TwoStateVariableType Optional
HasComponent Method Acknowledge Defined in 5.7.3 Mandatory
Hascomporanf Method Confirm. Defined-i-5-4-4 —~ npﬁr\ 3l

The AcKnowledgeableConditionType inherits all Properties of the Cond(tionT

AckedState when FALSE indicates that the Condition instance

the repqrted Condition state. When the Condition instance is at kno
set to TRUE. ConfirmedState indicates whether it requires
names are described in Annex A. The two states are subs=state
See 4.3| for more information about acknowledgeme i
used in|the Event Notification is considered the id
when cglli

A Servgr may require that previous ‘s

previoug state is still open and a new s
create 4
track off all CondltlonBranches where |\Ackena
those. $ee also 5.5.2 for i
Clause B.1. The handling<Q

5.7.3

Acknowl|edge is
where AckedState w

ent for
State is
bd state
pdState.

odels. The|Eventld
and has to be used

the acknowledgemeént of a
wledgement the Seryer shall

to keep

> LSE to allow acknowledgement of
oviditionBranches and the examples in
ches also applies to the Confirm$tate.

9 vent Notification for a Condition instan¢e state
\Ndrmally, the Methodld passed to the Call S¢rvice is
ance in the AddressSpace. However, some Sefvers do

found b
not exp wthe AddressSpace. Therefore all Servers shall allow Clients
to call the Agkn o\ by specifying Conditionld as the Objectld and the well known

Nodeld
The Me

Signatu

Ackhowledge (

eclaxation on the AcknowledgeableConditionType as the Mpthodld.

1I1] Dylteolrl 1llg
[in] LocalizedText
)

The parameters are defined in Table 24.

Lvellt1Ld
Comment

Table 24 — Acknowledge Parameters

Argument Description
Eventld Eventld identifying a particular Event Notification.

Only Event Notifications where AckedState/ld was FALSE can be acknowledged.
Comment A localized text to be applied to the Condition.

Method Result Codes in Table 25 (defined in Call Service).
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Table 25 — Acknowledge result codes

ResultCode Description

Bad_ConditionBranchAlreadyAcked See Table 70 for the description of this result code.

Bad_EventldUnknown See Table 70 for the description of this result code.

Bad_NodeldUnknown See |IEC 62541-4 for the description of this result code.
Used to indicate that the specified Condition is not valid or that the Method
was called on the ConditionType Node.

Comments

A Server is responsible to ensure that each Event has a unique Eventld. This allows Clients to

|dent|fy nd Qr*l(nn\l\llndgn a Ir_\ari‘ir‘lllar Event Notification

The Eveéntld identifies a specific Event Notification where a state
reported. Acknowledgement and the optional comment will be applied
with thg Eventld. If the comment field is NULL (both locale and
ignored|and any existing comments will remain unchanged. If ¢he
empty text with a locale shall be provided.

A valid Eventld will result in an Event Notification wheré A
Commeht Property contains the text of the optional comn
acknowledged, the Branchld and all Condition v j
specifiep the AddressSpace representation for

Table 26 — Acknowled Methed AddressSpace Definition

state is
able 26

Attribute Value ( N \
BrowseNamg AcknowledgeN \ \ \
References NodeClas§ | BroyseName DataJype TypeDefinition MopellingRule
HasProperty Variabje Inﬁ&Argqmen}s\ \Argumen[‘]’ PropertyType Mapdatory
AlwaysGenefatesEvent DefineEW \ AuditConditionAcknowledge
EventType
5.7.4
Confirm| i - Event Notifications for a Condition instance stat¢ where
Confirm| 7 Normally, the Methodld passed to the Call Sqgrvice is
found b 7 instance in the AddressSpace. However, some Sefvers do
not exp g in the AddressSpace. Therefore all Servers shall allow Clients
to call irm>M\ethod by specifying Conditionld as the Objectld and the wel] known
Nodeld A gClaration on the AcknowledgeableConditionType as the Mgthodld.
The Me hod catfnot beycalled on the AcknowledgeableConditionType Node.
Signature

Confirm(
[in] ByteString EventId
[in] LocalizedText Comment

) ;
The parameters are defined in Table 27.

Table 27 — Confirm Method Parameters

Argument Description

Eventld Eventld identifying a particular Event Notification.

Only Event Notifications where ConfirmedState/ld was TRUE can be confirmed.

Comment A localized text to be applied to the Conditions.

Method Result Codes in Table 28 (defined in Call Service).
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Table 28 — Confirm Result Codes

ResultCode

Description

Bad_ConditionBranchAlreadyConfirmed | See Table 70 for the description of this result code.

Bad_EventldUnknown

See Table 70 for the description of this result code.

Bad_NodeldUnknown

See |IEC 62541-4 for the description of this result code.
Used to indicate that the specified Condition is not valid or that the Method
was called on the ConditionType Node.

Comments

A Server is responsible to ensure that each Event has a unique Eventld. This allows Clients to

|dent|fy nd confirm a particular Event MNotification

The Eventld identifies a specific Event Notification where a staig ikmed was
reportedq. A Comment can be provided which will be applied to the & i ifi gith the
Eventld

A valid Eventid will result in an Event Notification where Cofift : UE and
the Conmpment Property contains the text of the optional co e . us state

is confifmed, the Branchld and all Condition values of

Table 29 specifies the AddressSpace representati o)
Table 29 — ConfirQ& Adyres
AN

M pace Definition
Attribute Value /
BrowseNamg Confirm N )
References NodeClags™\ Broyseﬂaﬁ\e D;taTypé\ TypeDefinition MopellingRule
HasProperty Variable\ \qdutArguﬁrgn\g h‘gﬂmmt}}/ PropertyType Mapdatory
AlwaysGenefatesEvent

Definkq in 540.7 \/ AuditConditionConfirm
(\ EventType

5.8 Alarm M

5.8.1 Gener

Figure
hierarch

S
€8S.

X@\)

s.the " AlarmConditionType, its sub-types and where it is in the



https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

IEC 62541-9:2015 © IEC 2015 - 37 -

ConditionType

‘ AcknowledgeableConditionType ‘

i

AlarmType

AlarmConditionType
Exclusive i ‘
L ovel LimitAlarmType Discrete
¥ AlarmType
- 1 /1
Extlusive [ | ffNormal
MultiDeviation ExclusiveLimit NonExclusiveLimit A rn(Ter
AlarmType

Exdlusive .
RatedfChange % W
[ [ ‘ larmType
NonExclusive NonExclusive NonMus: e
Level MultiDevia@\ RaWChang
Figure 11 — AlarmConditionType 'er@c Model
5.8.2 AlarmConditionType

The AlafmConditionType is an abstracttype tha
by intrgqducing an ActiveState, Suppress
illustratgd in Figure 12. is ill i
formally| defined in Table 30.

ConditionType

Gosue. \

Acknowledgeable
ConditionType

i

AlarmCondition
Type

IsTrueSubState

TwoStateVariableType:
ActiveState

ds the AcknowledgeableCondit

d to be a complete definit

TwoStateVariableType:
SuppressedState
StateMachineType:
ShelvingState

Figure 12 — Alarm Model

CurrentState

IEC

IEC

jonType

r]:odel
ipn. It is

is
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Table 30 — AlarmConditionType Definition

Attribute Value

BrowseName AlarmConditionType

IsAbstract False

References NodeClass | BrowseName | DataType | TypeDefinition | Modelling Rule
Subtype of the AcknowledgeableConditionType defined in 5.7.2

HasComponent | Variable ActiveState LocalizedText | TwoStateVariableType Mandatory
HasProperty Variable InputNode Nodeld PropertyType Mandatory
HasComponent | Variable SuppressedState LocalizedText | TwoStateVariableType Optional
HasComponent | Object ShelvingState ShelvedStateMachineType Optional
HasProperty Variable SuppressedOrShelved Boolean PropertyType Mandatory
HasProperty Variable MaxTimeShelved Duration PropertyType Optional

The AldgrmConditionType inherits all Properties of the Acknowledgea pe. The

following states are sub-states of the TRUE EnabledState.

'Qn 1.y

ActiveS @¢senting
currentl n set to
FALSE) tions of
Conditid s. Sub-
Types @ models
that furt A.

The InplutNode Property provides the Ng Ok ths j % v Lised as
primary|input in the calculation of the sSpace,
a Null q may be calculated based on
multiple| Variables Values, it is up to the mine which Variable’s Nodeld |s used.
SuppregsState is used inje . ~ yatically suppress Alarms due tg system
specific| reasons. For exa S avconfigured to suppress Alarms that are

associated with mach as a low level Alarm for a tanK that is

currently not in usg. Recommended ‘state names are described in Annex A.

ShelvingState su; ; arm shall (temporarily) be prevented from being
displaye 3€ i S sed to block nuisance Alarms. The ShelvingState is
defined|i

The Su e ShelvingState together result in the SuppressedOrShelved
status d dition. When an Alarm is in one of the states, the SuppressedOrShelved

property
transitio
Clients as lohg-a

nd this Alarm is then typically not displayed by the Client. State
with the Alarm do occur, but they are not typically displayed by the
Alarm remains in either the Suppressed or Shelved state.

The opttomal—Property MaxTimeShelveo 15 USed to set the maximum time that—an Alarm
Condition may be shelved. The value is expressed as duration. Systems can use this Property
to prevent permanent Shelving of an Alarm. If this Property is present it will be an upper limit
on the duration passed into a TimedShelve Method call. If a value that exceeds the value of
this property is passed to the TimedShelve Method, than a Bad_ShelvingTimeOutOfRange
error code is returned on the call. If this Property is present it will also be enforced for the
OneShotShelved state, in that an Alarm Condition will transition to the Unshelved state from
the OneShotShelved state if the duration specified in this Property expires following a
OneShotShelve operation without a change of any of the other items associated with the
Condition.

More details about the Alarm Model and the various states can be found in 4.8.
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5.8.3 ShelvedStateMachineType

5.8.3.1 Overview

The ShelvedStateMachineType defines a sub-state machine that represents an advanced

Alarm filtering model. This model is illustrated in Figure 14.

The state model supports two types of Shelving: OneShotShelving and TimedShelving. They
are illustrated in Figure 13. The illustration includes the allowed transitions between the

various sub-states. Shelving is an Operator initiated activity.

In OneShotShelving, a user requests that an Alarm be Shelved for its current Active state.

This ty pundary
(i.e. a ( b Active
state). inactive
state. A .8 a long
running ?( starts
operatia

In Time his type
of Shely occurs
more th

In all st 3 ause on tp the Unshelve state; this
includes expired
and the

All but e “Time
Expired e value
defined Occurs”
transitign is also a hen the

Conditign goes to an i

UnShelve call

Time Expired One Shot Shelve call

Any Transition Occurs

Timed
Shelved

Oneshot
Shelved

One Shot Shelve call

Timed Shelve call

Figure 13 — Shelve state transitions

The ShelvedStateMachine includes a hierarchy of sub-states. It supports all transitions

between Unshelved, OneShotShelved and TimedShelved.

The state machine is illustrated in Figure 14 and formally defined in Table 31.
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UnshelveTime
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|:| StateType
|:| TransitionType

—o{ TimedShelvedToUnshelved ‘

Unshelved

L HasCause

| f—

. 0

A

: /Un@

} TimedShelved H
\ OneShotShelved H

use

<\

UnShelvedToTimedShelved P—

HasCause o
‘ OneShotShelvedToTimedShelved }—H
HasCause—‘
_TfmedShelve ~Z_OneShotShelve|
IEC
Figure 14 - S achine Model
Table 31 —-Shelve ate achine Definition
Attribute Value
BrowseName ShelvedStatdMachimeType )
IsAbstract False I \ ~—
References odeb\lass |B(o-(seN\ar\ne \ | DataType | TypeDefinition | MoglellingRule
Subtype of the] Finite StateMachine Tgpe defied inYEE-62641°8
HasProperty y@ﬁ‘i@ble \{nshéi-\/e\ﬂrﬁe/ Duration PropertyType Manpdatory
HasComponerjt Qbjekt “Mnshatved StateType Manpdatory
HasComponerjt ( Ob,[ect\ Tir%gdShered StateType Manpdatory
HasComponerjt \ ObjectX [ QpéShotShelved StateType Mandatory
HasComponert \ Ohje}t\ ) UnshelvedToTimedShelved TransitionType Maidatory
HasComponerijt ‘Objéqt TimedShelvedToUnshelved TransitionType Mamdatory
HasComponerit \ije,o} TimedShelvedToOneShotShelved TransitionType Manpdatory
HasComponerijt Obyect UnshelvedToOneShotShelved TransitionType Mamdatory
HasComponerit Object | OneShaotShelvedTollnshelved TransitionType Mamdatory
HasComponent Object OneShotShelvedToTimedShelved TransitionType Mandatory
HasComponent Method TimedShelve Defined in 5.8.3.3 Mandatory
HasComponent Method OneShotShelve Defined in 5.8.3.4 Mandatory
HasComponent Method Unshelve Defined in 5.8.3.2 Mandatory

UnshelveTime specifies the remaining time in milliseconds until the Alarm automatically
transitions into the Un-shelved state. For the TimedShelved state this time is initialised with
the ShelvingTime argument of the TimedShelve Method call. For the OneShotShelved state
the UnshelveTime will be a constant set to the maximum Duration except if a
MaxTimeShelved Property is provided.

This FiniteStateMachine supports three Active states; Unshelved, TimedShelved and
OneShotShelved. It also supports six transitions. The states and transitions are described in
Table 32. This FiniteStateMachine also supports three Methods; TimedShelve,
OneShotShelve and UnShelve.
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Table 32 — ShelvedStateMachine Transitions

BrowseName | References | BrowseName | TypeDefinition
Transitions
UnshelvedToTimedShelved FromState Unshelved StateType
ToState TimedShelved StateType
HasEffect AlarmConditionType
HasCause TimedShelve Method
UnshelvedToOneShotShelved FromState Unshelved StateType
ToState OneShotShelved StateType
HasEffect AlarmConditionType
HasCause OneShotShelve Method
TimedShelvedTaollnshelved EromState TimedShelved StateFyae
ToState Unshelved StafteType
HasEffect AlarmConditionType ~
TimedShdlvedToOneShotShelved FromState TimedShelved /. StateType
ToState OneShotShelved Q[ stateType,
HasEffect AlarmConditionTypges_
HasCause OneShotShelvinfy ethod >
OneShot$helvedToUnshelved FromState OneShotShetved \ | | StateType
ToState Unshelved\_ N \BStateType
HasEffect AlarmeonditionType N
OneShotghelvedToTimedShelved FromState OnéShotShelved StateType
ToState Timed$helved |_SfateType
HasEffect ([ ARmCofditiprType
HasCause \| ThnedSpelvé ) .~ | Method

5.8.3.2 Unshelve Method
UnshelJe sets the AlarmCondition to the U@/e state

Signatyre

Unshelve ( );

Method |Result C@ i

Rpsult(fqde \ Des}ription

Bbﬂf@gn&({ionk\l\ots\ﬁelvéq See Table 70 for the description of this result code.

Table 34 spe& tMessSpace representation for the Unshelve Method.

Table 34 — Unshelve Method AddressSpace Definition

Attribute Value
BrowseName Unshelve
References NodeClass | BrowseName | DataType | TypeDefinition ModellingRule
AlwaysGeneratesEvent Defined in 5.10.7 AuditConditionShelvingEventType
5.8.3.3 TimedShelve Method

TimedShelve sets the AlarmCondition to the TimedShelved state (Parameters are defined in
Table 35 and result code are described in Table 36).

Signature

TimedShelve (
[in] Duration ShelvingTime
)
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Table 35 — TimedShelve Parameters

Argument Description

time shall be less than or equal to the value of this Property.

ShelvingTime Specifies a fixed time for which the Alarm is to be shelved. The Server may refuse the
provided duration. If a MaxTimeShelved Property exist on the Alarm than the Shelving

Method Result Codes (defined in Call Service).

Table 36 — TimedShelve Result Codes

ResultCode Description

Bad_ConditionAlreadyShelved See Table 70 for the description of this result code.

The Alarm is already in TimedShelved state and the system daes not
shelved timer.

ow arreget of the

Bad_ShejvingTimeOutOfRange | See Table 70 for the description of this result code. ,\\ (

Commelnts
Shelvin1 for some time is quite often used to block nuisa
that occurs more than 10 times in a minute may get shelved for

Xa

le, an Alarm

In somg systems the length of time covered by thig Server
may geperate an error refusing the provided as the
MaxTimeShelved Property.
Table 3Y specifies the AddressSpace repres

Table 37 — TimedShelve
Attribute Value \ ( N \/
BrowseName TimedShefwe N ~
Reference$ NodeCIask \ BrowseNarne DataType— | TypeDefinition ModellipgRule
HasProperty Vq;(\s{e Inpu\t}\rquen\ts\ Ngu@nt[] PropertyType Mandatqry

Event

AlwaysGengrates | Define nB(QZ\ \ AuditConditionShelvingEventType

5.8.3.4 hatShel \Mu@;

OneShd Condition to the OneShotShelved state.
Signatu

Onep
Method 38{defiredr-Cal-Service}

Table 38 — OneShotShelve Result Codes

ResultCode Description

Bad_AlreadyShelved See Table 70 for the description of this result code.
The Alarm is already in OneShotShelved state.

Table 39 specifies the AddressSpace representation for the OneShotShelve Method.
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Table 39 — OneShotShelve Method AddressSpace Definition

Attribute Value
BrowseName OneShotShelve
References NodeClass | BrowseName | DataType | TypeDefinition ModellingRule
AlwaysGeneratesEvent | Defined in 5.10.7 AuditConditionShelvingEventType
5.8.4 LimitAlarmType

Alarms can be modelled with multiple exclusive sub-states and assigned limits or they may be
modelled with non exclusive limits that can be used to group multiple states together.

The Limk

multiple

limits. The LimitAlarmType is illustrated in Figure 15.

AlarmConditionType

;

LimitAlarmType

\ N
ExclusiyeLimit qo Exclusivelimit
AlagmType /

IEC

The LimitAlarmTypgSs fo Table 40.
Table 40 — LimitAlarmType Definition
Attribute Value, _ N7\
BrowseNamp~_ | DimitAlakdype  \
IsAbstract NEalsey ™ \
References N&e%? BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the AlarmConditionType defined in 5.8.2.
HasSubtype ObjectType | EXCIuSivetimitAtarmT ype Defmed 5853
HasSubtype ObjectType NonExclusiveLimitAlarmType Defined in 5.8.6
HasProperty Variable HighHighLimit Double PropertyType Optional
HasProperty Variable HighLimit Double PropertyType Optional
HasProperty Variable LowLimit Double PropertyType Optional
HasProperty Variable LowLowLimit Double PropertyType Optional

Four optional limits are defined that configure the states of the derived limit Alarm Types.
These Properties shall be set for any Alarm limits that are exposed by the derived limit Alarm
Types. These Properties are listed as optional but at least one is required. For cases where
an underlying system cannot provide the actual value of a limit, the limit Property shall still be
provided, but will have its AccessLevel set to not readable.

The Alarm limits listed may cause an Alarm to be generate when a value equals the limit or it
may generate the Alarm when the limit is exceeded, (i.e. the Value is above the limit for
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HighLimit and below the limit for LowLimit). The exact behaviour when the value is equal to
the limit is Server specific.

5.8.5
5.8.5.1

Overview

ExclusiveLimit Types

This Clause describes the state machine and the base Alarm Type behaviour for Alarm Types
with multiple mutually exclusive limits.

handle

It is cre
the stat

FiniteStateMachine Type

f%

ExclusiveLimit
StateMachineType

HighHigh

Q(Q

s

Lowjb/owLow

‘ \>LowLowToLow

IEC

es that

iteStateMachineType. It is formally defined in Tablel 41 and

Table 41 — ExclusiveLimitStateMachineType Definition

Attribute Value

BrowseName—_ExclusivelimitStateMachineType

IsAbstract False

References NodeClass | BrowseName DataType | TypeDefinition | ModellingRule
Subtype of the FiniteStateMachine Type

HasComponent | Object HighHigh StateType Optional
HasComponent | Object High StateType Optional
HasComponent | Object Low StateType Optional
HasComponent | Object LowLow StateType Optional
HasComponent | Object LowTolLowlLow TransitionType Optional
HasComponent | Object LowLowTolLow TransitionType Optional
HasComponent | Object HighToHighHigh TransitionType Optional
HasComponent | Object HighHighToHigh TransitionType Optional
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Table 42 — ExclusiveLimitStateMachineType Transitions

BrowseName | References | BrowseName | TypeDefinition

Transitions

HighHighToHigh FromState HighHigh StateType
ToState High StateType
HasEffect AlarmConditionType

HighToHighHigh FromState High StateType
ToState HighHigh StateType
HasEffect AlarmConditionType

LowLowToLow FromState LowLow StateType
ToState Low StateType
HasFffect AlarmConditionType

LowToLoyLow FromState Low StateType
ToState LowLow StageType ~
HasEffect AlarmConditionType /\

\[‘K actual

The Ex¢lusivelLimitStateMachine defines the sub state machi

level of|a multilevel Alarm when it is in the Active state. The syb sta efined here
includeg High, Low, HighHigh and LowLow states. This includes in its tqansition
state a peries of transition to and from a parent state, i This state machine
as it is gefined shall be used as a sub state machinefor a i ich has aph Active

: . Vendors can introduce sub-
state m@dels that include additional limitsy y fmits in an instance.

5.8.5.3

bes with
17.

The Ex(
multiple
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EnableState ConditionType
T Acknowledgeable
IsTrueSubState ConditionType
Active@i AlarmConditionType
f A
LowLowLimit
LimitAlarmType
HighLimit '
IsTrueSubState . H
L
ExclusiveLimit
AlarmType

ExclusiveLimitStateMachineType:

LimitState J
CurrentState

‘ ‘ N\

ExclusivelLevel ExclugiveDeviation
larn Ty

AlarmType

IEC
The ExglusiveLimitAlarmy,
Q/\ble 4 imitAlarmType Definition
Attribute Value N\ N
BrowseName Excl u%{vel_\(ni\tNarm‘N(pe /
IsAbstract Pétse
References \w)de\(}lai BroWe DataType | TypeDefinition Modelling
N Rule
Subtype of tife.LimitAlakmType.definet, in 5.8.4.
HasSubtype ObjéktTybe NExClusiveLevelAlarmType Defined in 5.8.7.3
HasSubtype O\Dje@tType\ ExclusiveDeviationAlarm Type | Defined in 5.8.8.3
HasSubtype ObjectType” | ExclusiveRateOfChange Defined in 5.8.9.3
AlarmType
HasComponkrt——Objeet HimitState -ExetusivetimitStatettachineFype—] Mandatory

The LimitState is a Substate of the ActiveState and has a IsTrueSubstate reference to the
ActiveState. The LimitState represents the actual Ilimit that is violated in an
ExclusiveLimitAlarm. When the ActiveState of the AlarmConditionType is inactive the
LimitState shall not be available and shall return NULL on read. Any Events that subscribe
for fields from the LimitState when the ActiveState is inactive shall return a NULL for these
unavailable fields

5.8.6 NonExclusiveLimitAlarmType

The NonExclusiveLimitAlarmType is used to specify the common behaviour for Alarm Types
with multiple non-exclusive limits. The NonExclusiveLimitAlarmType is illustrated in Figure 18.
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EnableState

IsTrueSubState

—47 -

ConditionType

Acknowledgeable
ConditionType

Active@Ai
\

AlarmConditionType

:

LimitAlarmType

LowLowLimit

IsTrueSubState

i

2

NonExclusiveLimit
AlarmType

HighHighState

LowsState

LowLowState

—+(  HighLimit )

(
NonExclusivelLevel NonEx€lusiveDexiation onfv'\xgu iveRateOfChange
AlarmType armiyp AlarmType
~__"
IEC

itAlarmType

The NonExclusiveLimitAlar ed in Table 44.
Qa e 44 X NonExclusiveLimitAlarmType Definition
Attribute Value A
BrowseNamp NonEﬁcIu%iyéL(mitA\ra{mMe /
IsAbstract False \
References %)de\elai BrWne DataType TypeDefinition Modelling
Rule
Subtype of tffe LimitAlarmAype defined in 5.8.4.
HasSubtype ObjeitType K NehExclusiveLevelAlarmType Defined in 5.8.7.2
HasSubtype @quctType\ NonExclusiveDeviationAlarmType Defined in 5.8.8.2
HasSubtype ObjectType/” | NonExclusiveRateOfChange Defined in 5.8.9.2
AlarmType

HasCompo nt \ ariable I—Iighl—ligthnfn LocalizedText T\uannfn\/::ri::hlnTypn Optiona|
HasComponent | Variable HighState LocalizedText TwoStateVariableType | Optional
HasComponent | Variable LowState LocalizedText TwoStateVariableType | Optional
HasComponent | Variable LowLowState LocalizedText TwoStateVariableType | Optional

HighHighState, HighState, LowState, and LowLowState represent the non-exclusive states.
As an example, it is possible that both HighState and HighHighState are in their TRUE state.
Vendors may choose to support any subset of these states. Recommended state names are
described in Annex A.

Four optional limits are defined that configure these states. At least the HighState or the
LowState shall be provided even though all states are optional. It is implied by the definition
of a HighState and a LowState, that these groupings are mutually exclusive. A value cannot
exceed both a HighState value and a LowState value simultaneously.
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5.8.7 Level Alarm
5.8.7.1 Overview

A level Alarm is commonly used to report when a limit is exceeded. It typically relates to an
instrument — e.g. a temperature meter. The level Alarm becomes active when the observed
value is above a high limit or below a low limit.

5.8.7.2 NonExclusiveLevelAlarmType

The NonExclusiveLevelAlarmType is a special level Alarm utilized with one or more non-
exclusive states. If for example both the High and HighHigh states need to be maintained as
active at the same time this AlarmType should be used.

The NoJ)Exc/usiveLeve/A/armType is based on the NonExclusiveLimitAlar
defined [in Table 45.

formally

Table 45 — NonExclusiveLevelAlarmType€ Definjtio
Attribute Value < \ \ \
BrowseNamg NonExclusiveLevelAlarmType \ \
IsAbstract False
References NodeClass | BrowseName | DatdTypé ) | TymeDefinition’ | ModelljngRule
Subtype of the NonExclusiveLimitAlarmType defined in 5.8.6. N\ /]

| | AN 2 ) 7 |

No addifional Properties to the NonExclusiveL\ larmTyp defined.

5.8.7.3 ExclusiveLevelAlarmType

The ExdlusivelLevelAlarm i kclusive
limits. Itlis formally defined i

Attribute Value /\\
BrowseNamp Excluﬁivebev\elAlarNypé\ /
IsAbstract False \
References {NodeGlass (| BrowseNyme | DataType | TypeDefinition | ModellingRule
Inherits the Properties of the EXclusiveLimitAlarmType defined in 5.8.5.3.
NNAS [N | | |
N
No addifional ertigs to the ExclusiveLimitAlarmType are defined.

5.8.8 L Deviation-Alarm
5.8.8.1 Overview

A deviation Alarm is commonly used to report an excess deviation between a desired set point
level of a process value and an actual measurement of that value. The deviation Alarm
becomes active when the deviation exceeds or drops below a defined limit.

For example if a set point had a value of 10 and the high deviation Alarm limit were set for 2
and the low deviation Alarm limit had a value of -1 then the low sub state is entered if the
process value dropped to below 9; the high sub state is entered if the process value became
larger than 12. If the set point were changed to 11 then the new deviation values would be 10
and 13 respectively.
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5.8.8.2 NonExclusiveDeviationAlarmType
The NonExclusiveDeviationAlarmType is a special level Alarm utilized with one or more non-

exclusive states. If for example both the High and HighHigh states need to be maintained as
active at the same time this AlarmType should be used.

The NonExclusiveDeviationAlarmType is based on the NonExclusiveLimitAlarmType. It is
formally defined in Table 47.

Table 47 — NonExclusiveDeviationAlarmType Definition

Attribute Value

BrowseNamg NonExclusiveDeviationAlarmType (

IsAbstract False / N I~

References NodeClass | BrowseName | DataType | TypeDefirition  \ [NModelimgRule
Subtype of the NonExclusiveLimitAlarmType defined in 5.8.6.

HasProperty | Variable | SetpointNode | Nodeld | Prpﬁelin}Qe \ |M@n qry

The SefpointNode Property provides the Nodeld of thg” s oigd_ Used\ in the deviation
calculat|on. If this Variable is not in the AddressSpace, 3 Node{d | be provided.

5.8.8.3 ExclusiveDeviationAlarmType

The ExglusiveDeviationAlarmType is /Utili
formally| defined in Table 48.

ally exclusive limifs. It is

Table 48 — ExclusjveDeviati larmType Definition

Attribute Value \ \ \

BrowseNamg EchusweDewatlohAIarm\T\ybe ~ \\/

IsAbstract False

References NodeClass || M\S\\t{ame\ [PRataType | TypeDefinition | Modelling Rule
Inherits the Rroperties of/tﬁe\ﬁxclbyvelel;)laNqupMefhed u?S 8.5.3.

HasProperty | VariaNe/ T\Setpoihtuode | NQdeM | PropertyType | Mandatofy

The Se ovidey the Nodeld of the set point used in the Deviation

calculat e AddressSpace, a Null Nodeld shall be provided.

5.8.9

5.8.9.1

A Rate 'm is commonly used to report an unusual change or lack of chapge in a
measure¢d value related to the speed at WhICh the value has changed The Rate of |Change
Alarm becom nar pS below a

defined limit.

A Rate of Change is measured in some time unit, such as seconds or minutes and some unit
of measure such as percent or meter. For example a tank may have a High limit for the Rate
of Change of its level (measured in meters) which would be 4 m/min. If the tank level changes
at a rate that is greater than 4 m/min then the High sub state is entered.

5.8.9.2 NonExclusiveRateOfChangeAlarmType

The NonExclusiveRateOfChangeAlarmType is a special level Alarm utilized with one or more
non-exclusive states. If for example both the High and HighHigh states need to be maintained
as active at the same time this AlarmType should be used

The NonExclusiveRateOfChangeAlarmType is based on the NonExclusiveLimitAlarmType. It
is formally defined in Table 49.
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Table 49 — NonExclusiveRateOfChangeAlarmType Definition

Attribute Value
BrowseName NonExclusiveRateOfChangeAlarmType
IsAbstract False
References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the NonExclusiveLimitAlarmType defined in 5.8.6.
No additional Properties to the NonExclusiveLimitAlarmType are defined.
5.8.9.3 ExclusiveRateOfChangeAlarmType
ExclusiyeRateOfChangeAlarmType is utilized with multiple mutually ekclusive lifaifs. It is
formally|defined in Table 50.
Table 50 - EchusiveRateOfChangeAIarmTw finition
Attribute Value \ NGEN
BrowseName ExclusiveRateOfChangeAlarmType ( \ \ \
IsAbstract False X. N )
References| NodeClass | BrowseName | DataType | TypeDgfﬁﬂtion = \ | ModellingRule
Inherits the Properties of the ExclusiveLimitAlarmType defined in 5.8.5.3( /) )

LA\ 2/

No additional Properties to the Exclus

5.8.10 Discrete Alarms

5.8.10.1

The DisgreteAlarmTyp

N
WitAlarm\yp@‘afe defined.

DiscreteAla

to Alarm Conditions where the input for the

Alarm |may take o 8 of possible values (e.g. trye/false,
running{stopped/ inating). Yhe Di eAlarmType with sub types defined in this gtandard
is illustrpted in i d in Table 51.

\Ala/rm Condition
Type
\4\\/( ‘

Li@itAlarm Type ‘ DiscreteAlarmType

OffNormalAlarmType

2

TripAlarmType

Figure 19 — DiscreteAlarmType Hierarchy

IEC
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Table 51 — DiscreteAlarmType Definition

Attribute Value
BrowseName DiscreteAlarmType
IsAbstract False
References NodeClass BrowseName DataType | TypeDefinition Modelling
Rule
Subtype of the AlarmConditionType defined in 5.8.2.
HasSubtype | ObjectType | OffNormalAlarmType | Defined in 5.8.8
5.8.10.2 OffNormalAlarmType

The OffNormalAlarmType is a specialization of the DiscreteAlarmType intended to represent a

discrete

sub typé is usually used to indicate that a discrete value is in an Alar
long as ja non-normal value is present.

Table 52 — OffNormalAlarmType Defi<a1ﬁo\

Attribute Value \ \ \

BrowseNamp OffNormalAlarmType N \ \

IsAbstract False N \

References NodeClass BrowseName ( Dﬁqﬁe\yeDefinition Modelling

) Rule

Subtype of the DiscreteAlarmType defined in 5.8.10.1 ( \ \~ /

HasSubtype ObjectType | TripAlarmType kDe)inQ\d i7’5.8.10.4

HasProperty, Variable NormalState \ Nodev:i | PropertyType | Mandatory
The No a Variable which has a vajue that
corresp lable pointed to by the InputNode
Property where the Normga le vaJue is the value that is considerg¢d to be
the norr [able utNode Property. When the valde of the

Variablg referenced b
Property the Alari
be provided.

5.8.10.3

This Cd
Alarm infor
incompl
formally]

2

not equal to the value of the NormalState
is not in the AddressSpace, a Null Nodg¢ld shall

to indicate that an underlying system that is providing
munication problem and that the Server may have ipvalid or
the Subscription. Its representation in the AddressSpace is

Table 53 — SystemOffNormalAlarmType Definition

Attribute Value

BrowseName SystemOffNormalAlarmType

IsAbstract True

References NodeClass BrowseName DataType TypeDefinition | ModellingRule

Subtype of the OffNormalAlarmType, i.e. it has HasProperty References to the same Nodes.

5.8.10.4

TripAlarmType

The TripAlarmType is a specialization of the OffNormalAlarmType intended to represent an
equipment trip Condition. The Alarm becomes active when the monitored piece of equipment
experiences some abnormal fault such as a motor shutting down due to an overload
Condition. It is formally defined in Table 54. This Type is mainly used for categorization.
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Table 54 — TripAlarmType Definition

Attribute Value

BrowseName TripAlarmType

IsAbstract False

References NodeClass BrowseName DataType | TypeDefinition Modelling
Rule

Subtype of the OffNormalAlarmType defined in 5.8.10.2.

5.9 ConditionClasses

5.91 Overview

Conditiqns are used in specific application domains like Maintenance, S rociss. The
ConditignClass hierarchy is used to specify domains and is orthogo ifionType
hierarchly. The ConditionClassld Property of the ConditionType is use ndition
to a CdnditionClass. Clients can use this Property to filter ouf_essential classe PC UA
defines [the base ObjectType for all ConditionClasses and & se co n classes used
across fnany industries. Figure 20 informally describes the higrarchy o ditieClasls Types
defined fin this standard.

U efined in [UA Part b]
BaseObjectTy?e\ G
T
0O \>

6CondlifianClass)
~yp
O

<

<
N
S

WIS

RFrocessCondith nC7s§ Ainteriance ConditionClass SystemConditionClass
e Type Type

ConditiqnClasses a

N |

igure 20 — ConditionClass Type Hierarchy

not representations of Objects in the underlying system and, therefore,

only exigtas Type Nodes in the Address Space

5.9.2

Base ConditionClassType

BaseConditionClassType is used as class whenever a Condition cannot be assigned to a
more concrete class. Servers should use a more specific ConditionClass, if possible. All
ConditionClass Types derive from BaseConditionClassType. It is formally defined in Table 55.

Table 55 — BaseConditionClassType Definition

Attribute Value

BrowseName | BaseConditionClassType

IsAbstract True

References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseObjectType defined in IEC 62541-5.
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5.9.3

ProcessConditionClassType

The ProcessConditionClassType is used to classify Conditions related to the process itself.

Examples of a process would be a control system in a boiler or the instrumentation associated
with a chemical plant or paper machine. The ProcessConditionClassType is formally defined
in Table 56.
Table 56 — ProcessConditionClassType Definition
Attribute Value
BrowseName ProcessConditionClassType
IsAbstract True
References NodeClass BrowseName DataType TypeDefinition Modelling
Rule
Subtype of the BaseConditionClassType defined in 5.9.2. /\\

| | | A\

5.9.4

The MajntenanceConditionClassType is used to classify

Exampl
process

MaintenfanceConditionClassType is formally defin

MaintenanceConditionClassType

s of maintenance would be Asset Management s
control systems, which are related

, which pccur in
equipment. The
further defipition is

provided here. It is expected that other stand domain-specific sub-
types.
Table 57 — Maintena%\s&'tio Clas e Definition
Attribute Value ( ~ N
BrowseNamp MaintenanceConditienClassType \ \ \
IsAbstract True < / NG R
References NodeClass ,\| BMseNne \\’T DataType | TypeDefinition | ModellingRule

Subtype of the BaseConditionClassTypg defined fo 5:9.2-0\ "
| N

5.9.5
The Sy is used to classify Conditions related to the Systgm. It is
formally] Conditions occur in the controlling or monitoring system
process 0 refated items could include available disk space on a cdmputer,
Archive network loading issues or a controller error. No further definition is
provide( expested that other standards groups or vendors will define domain-
specific
able 58 — SystemConditionClassType Definition

Attribute Value

BrowseName SystemConditionClassType

IsAbstract True

References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseConditionClassType defined in 5.9.2.

5.10 Audit Events

5.10.1

Overview

Following are sub-types of AuditUpdateMethodEventTypes that will be generated in response
to the Methods defined in this standard. They are illustrated in Figure 21.
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AuditEventType

\
£\

A
AuditUpdateMethod
E ventType

/ \

LA

Defined in [UA Part 5]

|
AuditCondition
EventType

fF

CN\

AuditCpnditionEnable
EyventType

AuditConditionComment
EventType

AUdItCZ%\QQBQ\ \/
N

AuditConditionAcknowledge
EventType

WOndlt/onS helving

EventTypé

AuditConditj M
EventType

IEC

Audit Copndition EventTypeg se to a Method call. However, these
Events ghall also be notifie a Method is performed by some other
Server-gpecific means eXSourgeName Property shall contain a| proper
descripfion of this inte erproperties should be filled in as described for
the give Event
5.10.2 AuditCond
This Evp all Audit Condition EventTypes. It is formally ddfined in
Table 59.

Table 59 — AuditConditionEventType Definition
Attribute Value
BrowseNaine WConditionEventType
IsAbstract False
References— 1 NodeClass | BrowseName | DataType FTypeDetinition T ModellingRule

Subtype of the AuditUpdateMethodEventType defined in IEC 62541-5

Audit Condition EventTypes inherit all Properties of the AuditUpdateMethodEventType defined
in IEC 62541-5. Unless a subtype overrides the definition, the inherited properties of the

Condition will be used as defined.

e The inherited Property SourceNode shall be filled with the Conditionld.

e The SourceName shall be “Method/” and the name of the Service that generated the
Event (e.g. Disable, Enable, Acknowledge, etc).

This Event Type can be further customized to reflect particular Condition related actions.
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AuditConditionEnableEventType

This EventType is used to indicate a change in the enabled state of a Condition instance. It is
formally defined in Table 60.

Table 60 — AuditConditionEnableEventType Definition

Attribute Value

BrowseName AuditConditionEnableEventType

IsAbstract False

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

reflect

“Internal/Enable” or “Remote/Enable”

5.10.4

This EventType is used to report an AddComment action-

AuditConditionCommentEventType

nable or Disable, it may be preceded by an appropriéa

Table 61 — AuditConditionCommentEventType Defir

not the
he shall
uch as

A
Attribute Value / N ) ) S
BrowseNamp AuditConditionCommentEVé\tTypé\ \ \ }
IsAbstract False
References NodeClass BrowseName / DataTxpe TypeDefinition ModeljingRule
HasProperty Variable Eventld \ (BVtQStriﬁg\ PropertyType Mandgtory
HasProperty Variable Cagmment \}\oca}i;edTé\t PropertyType Manddtory

Subtype of the AuditConditionEventfype dafinéd in 5\.1~Q.\2\that\|§,\idhewi@the InstanceDeclarations of that Node.
N

The Evd

5.10.5
This Ev

62 > AuditConditionRespondEventType Definition

Attribute Value)

BrowseNamg AMConditionRespondEventType

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable SelectedResponse Uint32 PropertyType Mandatory

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

The SelectedResponse field shall contain the response that was selected.

5.10.6

AuditConditionAcknowledgeEventType

This EventType is used to indicate acknowledgement or confirmation of one or more
Conditions. It is formally defined in Table 63.
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Attribute Value

BrowseName AuditConditionCommentEventType

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable Eventld ByteString PropertyType Mandatory
HasProperty Variable Comment LocalizedText PropertyType Mandatory

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

The Eventld field shall contain the id of the Event that was acknowledged.

The Comment contains the actual comment that was added, it may be a blank comment or a
null.
5.10.7 AuditConditionConfirmEventType

This EventType is used to report a Confirm action. It is formall

Attribute Value / \

BrowseNamp AuditConditionCommentEventType ()

IsAbstract False N\ /I

References NodeClass BrowseName Datatype ) / TypéDefinition ModellingRule
HasProperty Variable Eventld \ y}s\String \ \ Proper‘tyType Mandaitory
HasProperty Variable Comment Lbc@ﬁZQdTe}\ PropertyType Manddtory

Subtype of the AuditConditionEventType defined in 5.1072 that is, inheiting the InstanceDeclarations of that Node.

The Evéntld field shall co

The Comment containgt

null.
Auditc; i

This EvéntType i
formally| definegd_i

5.10.8

ent or a

Attribute \Val}\e

BrowseNamp \Auditﬁ}onditionSheringEventType

IsAbstract Fats€

References NodeClass BrowseName DataType TypeDefinition ModeljingRule
HasProperty Variable ShelvingTime Duration PropertyType Optional

Subtype of the AuditConditionEventType defined in 5.10.2 that is, inheriting the InstanceDeclarations of that Node.

If the Method indicates a TimedShelve operation, the ShelvingTime field shall contain duration
for which the Alarm is to be shelved. For other Shelving Methods, this parameter may be

omitted or null.

5.11 Condition Refresh Related Events

5.11.1 Overview

Following are sub-types of SystemEventTypes that will be generated in response to a Refresh

Methods call. They are illustrated in Figure 22.
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Defined in [UA Part 5]

5.11.2

This EventType is used by a Server to

represe

BaseEventType
SystemEventType
RefreshStart RefreshEnd Refre$hRequired
EventType EventType ﬁ:\,\

Figure 22 — Refresh Related Event Hieraxc

RefreshStartEventType

JEventTy,
o

g

ycle. Its

Attribute Value

BrowseNamp RefreshStartEveftType\ [

IsAbstract True N N

References NodeClass | [ RrowseName\ ‘DataFype | TypeDefinition | ModdllingRule

Subtype of t

he Systemeent?}/pe@efined tﬁ IEC‘Q254’[\5, i, if has HasProperty References to the same Nodes.

5.11.3

This EV

represe

able 67 — RefreshEndEventType Definition

ycle. Its

Attribute Valuew )

BrowseNamg RefreshEndEventType

IsAbstract True

References NodeClass BrowseName DataType | TypeDefinition | ModellingRule

Subtype of t

he SystemEventType defined in IEC 62541-5, i.e. it has HasProperty References to the same Nodes.

5.11.4

RefreshRequiredEventType

This EventType is used by a Server to indicate that a significant change has occurred in the
Server or in the subsystem below the Server that may or does invalidate the Condition state
of a Subscription. Its representation in the AddressSpace is formally defined in Table 68.
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Table 68 — RefreshRequiredEventType Definition

Attribute Value

BrowseName RefreshRequiredEventType

IsAbstract True

References NodeClass BrowseName DataType | TypeDefinition | ModellingRule

Subtype of the SystemEventType defined in IEC 62541-5, i.e. it has HasProperty References to the same Nodes.

When a Server detects an Event queue overflow, it shall track if any Condition Events have
been lost, if any Condition Events were lost, it shall issue a RefreshRequiredEventType Event
to the Client after the Event queue is no longer in an overflow state.

512 asCondition Reference Type
The Ha$Condition ReferenceType is a concrete ReferenceType and tly. It is
a subtype of NonHierarchicalReferences. The representation in the ecified
in Tableg 69.
The sen hSource
and its ference
or a subp type of HasEventSource. The AddressSpage organisa that shall be proVided for
Clients amples
for the
HasCon . In this
case, th INode or
one of]e nstance
declarafi
o ypes as
vell.
o |ff the Targ ode will
e referenced Q
HasCon(dition Re are not
availablg in Type\defini Il be an
Object, | Vari e or a
ConditignType.
able 69 — HasCondition ReferenceType

Atfributes Value

BropwseName HasCondition

InverseMNarme fsGenditionof

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment

5.13 Alarm and Condition Status Codes

Table 70 defines the StatusCodes defined for Alarm and Conditions.
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Table 70 — Alarm and Condition Result Codes

Symbolic Id

Description

Bad_ConditionAlreadyEnabled

The addressed Condition is already enabled.

Bad_ConditionAlreadyDisabled

The addressed Condition is already disabled.

Bad_ConditionAlreadyShelved

The Alarm is already in a shelved state.

Bad_ConditionBranchAlreadyAcked

The Eventld does not refer to a state that needs acknowledgement.

Bad_ConditionBranchAlreadyConfirmed

The Eventld does not refer to a state that needs confirmation.

Bad_ConditionNotShelved

The Alarm is not in the requested shelved state.

Bad_DialogNotActive

The DialogConditionType instance is not in Active state.

Bad_DialogResponselnvalid

The selected option is not a valid index in the ResponseOptionSet array.

Bad_EventldUnknown

The specified Eventld is not known to the Server.

Bad_RefreshinProgress

A ConditionRefresh operation is already in progress.

Bad_ShelvingTimeOutQfRange |

| The pravided Shelving time is outside the range allowegd-hwthe Server|

or Shelving

5.14 Expected A&C Server Behaviours

5.14.1 General

This se

implems
behavio

5.14.2
In somg|i
commurpi

e |If co
- R

ction describes behaviour that
nting the A&C Information Model.

is expected from epver

F@dvalue is unavailable for an Event field that is being reported do to a start-u

contain a StatusCode set to Bad_WaitingForlnitialData for the value.

that is
specific

ided by
Lintering

with the
ode of

pffected
jall have
ntain a

ort the
Nodeld

running

p of the
Id shall

If the Time field is normally provided by the underlying system and is unavailable, the

Time will be reported as a StatusCode with a value of Bad_WaitingForlnitialData.

5.14.3

Redundant A&C Servers

In an OPC UA Server that is implementing the A&C Information Model and that is configured
to be a redundant OPC UA Server the following behaviour is expected:

e The Eventld is used to uniquely identify an Event. For an Event that is in each of the
redundant Servers, it shall be identical. This applies to all standard Events, Alarms
and Conditions. This may be accomplished by sharing of information between
redundant Server (such as actual Events) or it may be accomplished by providing a
strict Eventld generating algorithm that will generate an identical Eventld for each

Event
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It is expected that for cold or warm failovers of redundant Servers, Subscription for
Events shall require a Refresh operation. The Client shall initiate this Refresh
operation.

It is expected that for hot failovers of redundant Servers, Subscriptions for Events may
require a Refresh operation. The Server shall issue a RefreshRequiredEventType
Event if it is required.

For transparent redundancy, a Server shall not require any action be performed by a
Client.

6 AddressSpace Organisation

6.1 reneral

The Ad{r nditions
and CopditionSources. An additional hierarchy of Object Node i ay be
establis i imit the
Event N 2.

6.2 I

HasNot e hierarchical organization
of Ever resents
typically ation is
outside \ i shall be linked together and
with the ference
Types. |

Figure 2 rce. l.e.
the target Node of a vent notifying Object) may alqo be a

ConditiqnSource. Th
ConditignSource but

definition of thes<$

is used if the target Node is a
vént notifier. See IEC 62541-3 for thg formal

Server
l HasEventSdurce
HasNotifier
HasNotifier Area 1 ——HasNotifier
A A
HasNotifier Tank Farm Machine B
Tank A HasNotifier
HasEventSource
A
‘ LevelMeasurement j Device B Device C

IEC

Figure 23 — Typical Event Hierarchy
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6.3 Adding Conditions to the Hierarchy

HasCondition is used to reference Conditions. The Reference is from a ConditionSource to a
Condition instance or — if no instance is exposed by the Server — to the ConditionType.

Clients can locate Conditions by first browsing for ConditionSources following
HasEventSource References (including sub-types like the HasNotifier Reference) and then
browsing for HasCondition References from all target Nodes of the discovered References.

Figure 24 shows the application of the HasCondition Reference in an Event hierarchy. The
Variable LevelMeasurement and the Object “Device B” Reference Condition instances. The
Object “Tank A” References a ConditionType (MySystemAlarmType) indicating that a
Conditigmexists but s ot eXposed I the AddresssSpace.

Server

HasNotifig)
HasNotifier | sNojifier
HasNotifier | Tank &/ Machine B
Tan A HasNotifier

Hasd ond|t|on
Device B
é\% easurément

- MyAlarmTypeA:
K HasCoxdition—» MyLeveIAIat_‘m'I_'ype. Condition {l
LevelMonitoring HasCondition
Y y MyAlarmTypeA:
MySystemAlarmType Condition P

IEC

Figure 24 — Use of HasCondition in an Event Hierarchy

6.4 Conditions in InstanceDeclarations

Figure 25 shows the use of the HasCondition Reference and the HasEventSource Reference
in an InstanceDeclaration. They are used to indicate what References and Conditions are
available on the instance of the ObjectType.

The use of the HasEventSource Reference in the context of InstanceDeclarations and
TypeDefinition Nodes has no effect for Event generation.
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HasEventSource

—{ LevelMeasurement J

Mool PRHH

Tank A

HasEventSource

—{ LevelMeasurement }

TaSTORGHIOR:

|

MyLevelAlarmType:
LevelMonitoring

6.5 (

Use of
Variabld
this use
is Serve

Conditions in a VariableType

HasCondition in a VariableTy,
Types) may not have Conditions as\co
case. Note that there is no co

r-specific whether and where they

BaseObjectType

"N

AlarmType (\

A

pe

AnalogltemType

i

Excl ivel_éwl\\
/Qar Type &

evelMeasurementTypeF

K

HasCondition

ExclusiveLevelAlarmType:

LevelMonitoring

N

]

.
i

Tank A

HasEventSource

IEC

bs (and
mple of
\larm. It

T Y

{

LevelMeasurementTyp¢:

LevelMeasurem

ent ‘

HasCondition

=

v

ExclusiveLevelAlarmType:

LevelMonitoring

)

Figure 26 — Use of HasCondition in a VariableType

IEC
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Annex A
(informative)

Recommended localized names

A.1 Recommended State Names for TwoState Variables

A.1.1  Localeld “en”
The recammended state display names for the | ocaleld “en” are listed—in Table A.1 and
Table Af2.
Table A.1 - Recommended state names for Localeld\{en
Conditionh Type State Variable FALSE StateName \.| FRUE Staté Name
Conditior]Type EnabledState Disabled \ \ Enakled”
DialogConditionType DialogState In%,(lve \ N \Qctive
AcknowlgdgeableConditionType AckedState a\n@wl\b@d X Atknowledgefi
ConfirmedState Unco |r\eq \ Confirmed
AlarmConditionType ActiveState (| fmactive Active
SuppressedState 7\ \ y(suppres&zd Suppressed
NonExcl{siveLimitAlarmType HighHighgtate \  \ V] Highfigh inactiye HighHigh actije
HighStde [ ( Righ Tati High active
LowState Lb\o(lnact )/e Low active
LowLowS;a{é LowLow inactive LowLow active

Table A. 2{& P@a\”}es for Localeld “en”

A1.2

The reag
Table A

Conditioh Type on(se Name Display name
Unémel Unshelved
Shelved JRimedShelved Timed Shelved
(\ OneSpbtShelved One Shot Shelved
Exclusive \ I-\thHigh HighHigh
NHigh High
& Low Low
LowLow LowLow

display names for the Localeld “de” are listed in Table

N\.3 and

Condition Type State Variable FALSE State Name TRUE State Name
ConditionType EnabledState Ausgeschaltet Eingeschaltet
DialogConditionType DialogState Inaktiv Aktiv
AcknowledgeableConditionType AckedState Unquittiert Quittiert
ConfirmedState Unbestatigt Bestatigt
AlarmConditionType ActiveState Inaktiv Aktiv
SuppressedState Nicht unterdriickt Unterdrickt
NonExclusiveLimitAlarmType HighHighState HighHigh inaktiv HighHigh aktiv
HighState High inaktiv High aktiv
LowState Low inaktiv Low aktiv
LowLowState LowLow inaktiv LowLow aktiv
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Table A.4 — Recommended display names for Localeld “de”

Condition Type Browse Name Display name
Unshelved Nicht zuriickgestellt
Shelved TimedShelved Befristet zurlickgestellt
OneShotShelved Einmalig zurilickgestellt
Exclusive HighHigh HighHigh
High High
Low Low
LowLow LowLow
A.1.3 Localeld “fr”
The reqommended state display names for the Localeld *fr" are listed inNable A.5 and
Table A|6.
Table A.5 - Recommended state names for Localel r’
Condition Type State Variable FALSE State Name\/_XTRUE State Ngme
ConditjonType EnabledState Horﬁ/S}n(icE\ e 127 Ep Senvice
DialogfonditionType DialogState Inactive e K Ackve
AcknoyledgeableConditionType AckedState Nomsacquitte W\ Méquitté
ConfirmedState / NQ@-Cahﬁrm?e\ \ Confirmé
AlarmConditionType ActiveState — \ nactive Active
SuppressgdState ( \\/ P/ésq/n\f\ Supprimé
NonExtlusiveLimitAlarmType HighHighstte  \ ~ | Trés Nadte jnactive Trés Haute active
HighSta\te\ \ H\fwte inacﬂve Haute active
LowState A BasSe-inaCtive Basse active
LowLow,étate \{[es basse inactive Tres basse active
Table A. WCN p| \uﬁes for Localeld “fr”
Condition Type owse Na Display name
Dﬁ@\eNed/ Surveillée
Shelve R\S \ TimedShelved Mise de coté temporelle
OpeShotShelved Mise de coté unique
ExclusW NHighHigh Trés haute
High Haute
Low Basse
LowLow Trés basse
A.2 R log Response Options
The rec og response option names in different locales are listed in Tablg A.7.

Locale “en” Locale “de” Locale “fr”
Ok OK Ok

Cancel Abbrechen Annuler

Yes Ja Oui

No Nein Non

Abort Abbrechen Abandonner
Retry Wiederholen Réessayer
Ignore Ignorieren Ignorer
Next Nachster Prochain
Previous Vorheriger Precedent
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Annex B

(informative)

Examples

B.1 Examples for Event sequences from Condition instances

B.1.1

The foll

value

B.1.2

of

This ex
and mai

Figure

All Eve
Conditid

@]

No

Overview

Acked

Active

Event
ifications

B.1 shows an Alarm as

hts are coming from the same Corzizﬁ%.
nld.

bnfirmed | I AN
N

state Variables for each Event Notification.

Server Maintains Current State Only

mple is for Servers that do not support previous state
ntain Branches of a single Condition.

it becomes actj

list the

t create

tive and 4dlso the
the state V1riab/es.

reéfore have the same

I\I \\:
et 5

JZANNY

® e Ne

/

b4 * ® Time Axis

Example of a Condition that only keeps the latest state

\GBY 0 © 0 & .

re B.1 - Single State Example

T

Eventld || Branchid \Actﬁe Acked | Confirmed | Retain Description

-*) Nulf False True True False Initial state of Condition.

1 Nupll True Ealse. True True. Alarm goes active-

2 Null True True False True Condition acknowledged Confirm required
3 Null False True False True Alarm goes inactive.

4 Null False True True False Condition confirmed

5 Null True False True True Alarm goes active.

6 Null False False True True Alarm goes inactive.

7 Null False True False True Condition acknowledged, Confirm required.
8 Null False True True False Condition confirmed.

*) The first row is included to illustrate the initial state of the Condition. This state will not be reported by an Event.

B.1.3

Server Maintains Previous States

This example is for Servers that are able to maintain previous states of a Condition and
therefore create and maintain Branches of a single Condition.
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Figure B.2 illustrates the use of branches by a Server requiring acknowledgement of all
transitions into Active state, not just the most recent transition. In this example no
acknowledgement is required on a transition into an inactive state. Table B.2 lists the values
of the state Variables. All Events are coming from the same Condition instance and have
therefore the same Conditionld.

Previous State l
(Branchld 2)

Acked=false

Active=true
Previous State VAN
(Branchld 1) \
Active=true \
Z AN
\ N N\
\ \/ Confirmefd
Current State
(Branchid Null) gesd
Active

Event
Notifications

. ® Tinle Axis>

IEC

igu /2 — Previous State Example
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Table B.2 — Example of a Condition that maintains previous states via branches

Eventld Branchld Active Acked Confirmed Retain Description

a) null False True True False Initial state of Condition.

1 null True False True True Alarm goes active.

2 null True True True True Condition acknowledged requires Confirm

3 null False True False True Alarm goes inactive.

4 null False True True False Confirmed

5 null True False True True Alarm goes active.

6 null False True True True Alarm goes inactive.

7 1 True False True True ©) Prior state needs acknowledgment. Branch 1
created.

8 null True False True True Alarm goes active again.

9 1 True True Ealse True Prior state acknowledged Ceanfirm required.

10 null False True True True ®) | Alarm goes inactive agaiﬁ.

1 2 True False True True Prior state needs ackfiowledgment.Rranch2
created. N

12 1 True True True False Prior state confi(nea\%nch\}\de}s(ed.

13 2 True True True False Prior state nowledged, Auto nflﬁx@t by
system Branch 2delete

14 Null False True True False No longer bf\interes}& \

a) The firdt row is included to illustrate the initial state of the Condition. Shis Staté wi t be rgported by gn Event.

Notes on gpecific situations shown with this example:

If the currpnt state of the Condition is acknowledged then the Ac¢ked (fla ed (Event

2). If the Condition state changes before it can be acknowl ed (Event

7). Timesflamps for the Events 6 and 7 is identic

The brang

A single (

b) 1t is reg ).

B.2 Address Spac

HasCon
associa

Aggregd

This Clause provide
dition @

Figure B.

ed Conditi6
tes Refer

he HasCondition Reference with Condition instances.

rce and

th their

7es and
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Objects

HasNotifier

. Server —_— \

Area 1
Organizes ( w
1 Tank Farm Machine B
K [

—P Tank A N

HasEventSource

Y

% LevelMeasurement }

HasCondition

MyLevelAlarnType:
LevelMonitoring

\JMyAlarmTypeA: asCondition
Q \) Condition 1
‘ MyAlarmTypeA
| Condition 2
IEC

— HasCondition used with Condition instances

asEvent3ource

nditions are not available as instances, the ConditionSou

e the/ConditibnTypes instead. This is illustrated with the example in Figure B.4

'Ce can
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HasEvent3our
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IEC

gndition Reference is already defingd in the
ondition Type or to an instance. Both jvariants
ondition Type in the Type system will rejsult in a


https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

-70 - IEC 62541-9:2015 © IEC 2015

\ HasNotifier
HasCondition

HasCondition {
\ \

MySystemAlarmType ‘\ yd Tank Farm

TankType < Tank A N

HasEventSource HasEventSource

—kL LevelMeasurement ’ —kL Levelyésurem t
\ WX
HasCondition Nﬁon

MyLevelAlarmType: /\ yL velAla Type:
LevelMonitoring ‘\/ ve| jtoring
\> IEC

Figure B.5 — HasCond < th a e declaration
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Annex C
(informative)

Mapping to EEMUA

Table C.1 lists EEMUA terms and how OPC UA terms maps to them.

Table C.1 — EEMUA Terms

EEMUA Term |OPC UA Term EEMUA Definition
An Alarm is accepted when the Operator has indicated awareness-gf its

Accepted Acknowledged=true |Presence.

In OPC UA this can be accomplished with th AsKk owle etho

Active Alarm Active = True An A_Iarm Condl_tlon which is on (i.e. limi s been\exteede a\Zondmon
continues to exist).

Alarm Message Property Test information presented to the Jpecatar t tchrl es t\(AIam

Message (defined in Condition.

9 IEC 62541-5.)
Severity Property The ranking of Alarms by geverity an eWe.
Alarm Prigrity |(defined in
IEC 62541-5.) (\ /X
A lower tifi}atl n thak.an at has no serious consg¢quence if
ignored ornmissed Industries algo referred to as a Prompt pr
Warning”.
Alert -
No direct(mappi cept of Alerts can be accomplishedl by the
use of se\erity, E g Af have a severity below 50 may be
/\ co redas ert
Cleared Active = Fa}ge 3\&1 Alarm S that |nd| es the Condition has returned to normal.
Disable Enabled = aM is di en the system is configured such that the Afarm will
/K be generated even though the base Alarm Condition is present.
\fﬁe control system that the operator perform some process
Prompt Dialog astio at system cannot perform or that requires Operator authority to
\ perfor
. SN\ \ W is Raised or initiated when the Condition creating the Alajm has
Raised tive\= Thue
\Qccurred.
\ ,A/‘release’ is a facility that can be applied to a standing (UA = active) Alarn] in a
/\ similar way to which Shelving is applied. A released Alarm is temporarily removed

Release \ ShogShelvin from the Alarm list and put on the shelf. There is no indication to the Operafor when
the Alarm clears, but it is taken off the shelf. Hence, when the Alarm is raisgd again it
appears on the Alarm list in the normal way.

An Alarm is Reset when it is in a state that can be removed from th¢ Display
list.

Reset Retain=False OPC UA includes Retain flag which as part of its definition states: “when a Client
receives an Event with the Retain flag set to FALSE, the Client should consider this
as a Condition/Branch that is no longer of interest, in the case of a “current Alarm
display” the Condition/Branch would be removed from the display”

Shelving is a facility where the Operator is able to temporarily prevent an

Shelvin Shelvin Alarm from being displayed to the Operator when it is causing the Operator a

9 9 nuisance. A Shelved Alarm will be removed from the list and will not re-
annunciate until un-shelved.

Standing Active = True An Alarm is Standing whilst ,the Condition persists (Raised and Standing are
often used interchangeably)’.

An Alarm is suppressed when logical criteria are applied to determine that

Suppress Suppress the Alarm should not occur, even though the base Alarm Condition (e.g.
Alarm setting exceeded) is present.

Acknowledged = An Alarm is accepted when the Operator has indicated awareness of its

Unaccepted

False

presence. It is unaccepted until this has been done.
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Annex D
(informative)

Mapping from OPC A&E to OPC UA A&C

D.1 Overview

Serving as a bridge between COM and OPC UA components, the Alarm and Events proxy and
wrapper enable existing A&E COM Clients and Servers to connect to UA Alarms and
Condltl ns r\nmpr\nnnfe_

Simply $ s a UA
Alarms rvia a
UA Ser > OM UA
Wrappef. The second aspect enables an existing Alarms and i hnect to
a UA Alarms and Conditions Server via a COM proxy. This.pr ) is point
forward|as the A&E COM UA Proxy.

An Alarms and Events COM Client is notated from this pei ignt.

A UA Allarms and Conditions Server is er.

The malppings describe generic A&E C A ili gmponents. It is recommended
that ve own components, howevel, some
applicat

D.2 A

D.2.1

Event A are represented in the A&E COM UA Wrapper as
Objects aseObjectType. The EventNotifier Attribute fdr these
Objects Fvents flag set to true.

The roqt 2 i by an Object with a BrowseName that depends on|the UA
Server. [N W [he tar et of a HasNotifier Reference from the Server Node. The rgot Area
allows n 3 Servers to be wrapped within a single UA Server.

The Ardac<hierarchy is discovered with the BrowseOPCAreas and the GetQuallfledAr=aName
Methods- : : me and
DisplayName for each Area Node The QuallfledAreaName is used to construct the Nodeld.
The NamespaceURI qualifying the Nodeld and BrowseName is a unique URI assigned to the
combination of machine and COM Server.

Each Area is the target of HasNotifier Reference from its parent Area. It may be the source of
one or more HasNotifier References to its child Areas. It may also be a source of a
HasEventSource Reference to any sources in the Area.

The A&E COM Server may not support filtering by Areas. If this is the case then no Area
Nodes are shown in the UA Server address space. Some implementations could use the
AREAS Attribute to provide filtering by Areas within the A&E COM UA Wrapper.
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D.2.2 Event Sources

Event Sources in the A&E COM Server are represented in the A&E COM UA Wrapper as
Objects with a TypeDefinition of BaseObjectType. If the A&E COM Server supports source
filtering then the SubscribeToEvents flag is true and the Source is a target of a HasNotifier
Reference. If source filtering is not supported the SubscribeToEvents flag is false and the
Source is a target of a HasEventSource Reference.

The Sources are discovered by calling BrowseOPCAreas and the GetQualifiedSourceName
Methods. The Source name returned by BrowseOPCAreas is used as the BrowseName and
DisplayName. The QualifiedSourceName is used to construct the Nodeld. Event Source
Nodes are always targets of a HasEventSource Reference from an Area.

D.2.3 | Event Categories

Event (ategories in the A&E COM Server are represented in the YA
which afe subtypes of BaseEventType. The BrowseName and Dj

Node foy Simple and Tracking Event Types are constructed by

to the Qescription of the Event Category. For Condition Eyse
appended to the Condition Name.

These QObjectType Nodes have a super type which deg

Event Qategory Description and the Condition Name;\ho

knowledge of the semantics associate ith th 5

A&E COM UA Wrapper does not Kno

subtypes of BaseEventType, Tracking\ Ev

Conditign Event Types are subtypes of Tab € D.1 defines mappings
to a standard super type

of “well known” Category description apd Conditi .
Table D.1 - Mappi fr Sta d s\t Categories to OPC UA Event Typés

COM A&E|Event Type l Nescl‘t{\& ition Name OPC UA EventType
Simple ( \ } - BaseEventType
Simple MFaﬂb\ \ > - DeviceFailureEventType
Simple /\ SygteQ b}e{sage » - SystemEventType
Tracking -- -—- AuditEventType
Condition N+ - AlarmType

ton| S SNy far
Condition \ \ Lebﬁl - LimitAlarmType
Condition \ \ W PVLEVEL ExclusiveLevelAlarmType
Condition Level SPLEVEL ExclusiveLevelAlarmType
Condition Level HI HI NonExclusiveLevelAlarmType
Condition Tevet Ht NOnEXcIUSIveLevetAtarmType
Condition Level LO NonExclusiveLevelAlarmType
Condition Level LOLO NonExclusiveLevelAlarmType
Condition Deviation -—- NonExclusiveDeviationAlarmType
Condition Discrete - DiscreteAlarmType
Condition Discrete CFN OffNormalAlarmType
Condition Discrete TRIP TripAlarmType

There is no generic mapping defined for A&E COM sub-Conditions. If an Event Category is
mapped to a LimitAlarmType then the sub Condition name in the Event are be used to set the
state of a suitable State Variable. For example, if the sub-Condition name is “HI HI” then that
means the HighHigh state for the LimitAlarmType is active
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For Condition Event Types the Event Category is also used to define subtypes of
BaseConditionClassType.

Figure D.1 illustrates how ObjectType Nodes created from the Event Categories and
Condition Names are placed in the standard OPC UA Event hierarchy.

BaseEventType <+
<CategoryA> <CategoryB> ,
EventType EventType A% n( yE R

I\

<ConditionNameX>

AlarmType g AlarmType /\
A VZ@
| N

Level, I%Kgpe
(N
~ N
N wsiveumit
a

<ConditignNalpe Y\ arm1ype
Alﬁ%pe %
% ExclusiveLevel b | <ConditionNampZ>

DeviationAlarmType

AlarmType n AlarmType

IEC

guke D1 — The Type Model of a Wrapped COM AE Server

D.2.4 Event Attributes

Event Attributes in the A&E COM Server are represented in the UA Server as Variables which
are targets of HasProperty References from the ObjectTypes which represent the Event
Categories. The BrowseName and DisplayName are the description for the Event Attribute.
The data type of the Event Attribute is used to set DataType and ValueRank. The Nodeld is
constructed from the EventCategoryld, ConditionName and the Attributeld.

D.2.5 Event Subscriptions

The A&E COM UA Wrapper creates a Subscription with the COM AE Server the first time a
Monitoredltem is created for the Server Object or one of the Nodes representing Areas. The
Area filter is set based on the Node being monitored. No other filters are specified.

If all Monitoredltems for an Area are disabled then the Subscription will be deactivated.

The Subscription is deleted when the last Monitoredltem for the Node is deleted.
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When filtering by Area the A&E COM UA Wrapper needs to add two Area filters: one based on
the QualifiedAreaName which forms the Nodeld and one with the text ‘/*’ appended to it. This
ensures that Events from sub areas are correctly reported by the COM AE Server.

A simple A&E COM UA Wrapper will always request all Attributes for all Event Categories
when creating the Subscription. A more sophisticated wrapper may look at the EventFilter to
determine which Attributes are actually used and only request those.

Table D.2 lists how the fields in the ONEVENTSTRUCT that are used by the A&E COM UA
Wrapper are mapped to UA BaseEventType Variables.

Table D.2 — Ma

ing from ONEVENTSTRUCT fields to UA BaseEven

e Variables

UA Event|Variable ONEVENTSTRUCT Notes C
Field /\ (\
szSource A ByteString constructed by appendirg the fie! st&s}e\th) .
szConditionName \%
Eventld ftTime
ftActiveTime
dwCookie
dwEventType The Nodedfor h corresponding ObjectType Node. The
EventTypé dwEventCategory szCo eo itted by some implementatipns.
szCondltlonNan{\
SourceNofle szSource \E\Qode\r@fth orres ndlng Source Object Node.
SourceNafme szSource ﬁ
Time ftTime \ :

ReceiveTime

\Sc;t)/he‘n t& Notification is received by the wrapper.

VAN

LocalTime [\ aN Set basgd on the clock of the machine running the wrapper.
Message \q\zm“%%e \ \l\ocale is the default locale for the COM AE Server.
Severity < > dwSeqerity

Table D|.
Wrappef are

Table

the ®NEVENTSTRUCT that are used by the A&E (
ntType Variables.

OM UA

M p g fromMONEVENTSTRUCT fields to UA AuditEventType Variables

UA Event Vaﬁ%ﬁQ \ ONEVENTSTRUCT | Notes
Field
ActionTimgStamp ftTime Only set for tracking Events.
Status Alweays-setto—Troe-
Serverld - Set to the COM AE Server NamespaceURI
ClientAuditEntryld - Not set.
ClientUserld szActorID -

Table D.4 lists how the fields in the ONEVENTSTRUCT that are used by the A&E COM UA
Wrapper are mapped to UA AlarmType Variables.
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Table D.4 — Mapping from ONEVENTSTRUCT fields to UA AlarmType Variables

UA Event Variable ONEVENTSTRUCT Notes
Field

Set to the Nodeld of the ConditionClassType for the Event
ConditionClassld dwEventType Category of a Condition Event Type. Set to the Nodeld of
BaseConditionClassType Node for non-Condition Event Types.

Set to the BrowseName of the ConditionClassType for the Event
ConditionClassName dwEventType Category of Condition Event Type. To set “BaseConditionClass"
non-Condition Event Types.

ConditionName szConditionName -

Branchld - Always set to null.

Retain NewStlo Set to True if the OPC,_CON DpT_lON/t_quEDWot Shtor
OPC_CONDITION_ACTIVE bit is set:

EnabledState wNewState Set to "Enabled" or "Disabled" /\\

EnabledState.Id wNewState Set to True if OPC_CONolTlo\ENQBkED is\g

theWe wNé-Qi?ﬂag.
The following rules atr jed i orderto'selectthe strirlg:

ot set.

EnabledState.
EffectiveDjsplayName

wNewState

Quality wQuality ‘FNQCOI\}\DA Qh{lity converted to a UA StatusCode.

Set baged-Ohthe lasStEvént received for the Condition inbtance.
Severity dwSeverity
(\.iet tothe surrentyvalue if the last Event is not available.

Comment N /\\ Th?e\value\s{MACK_COMMENT Attribute
ClientUsefld N &Qcto}iq N \\/

AckedState I Wata K \SeLtoy/f\cknowledged" or "Unacknowledged "
AckedStat. Id /\ x wNe@téte\ ;;;t to True if OPC_CONDITION_ACKED is set
ActiveState wNewState Set to "Active" or "Inactive "

ActiveStatp.Id A \@e State\/\ Set to True if OPC_CONDITION_ACTIVE is set

ActiveStats.Transitionf‘Qe\ ftAcCtive Time -

>

mode defines other optional Variables which are not needed in the A&E
ny.adgitional fields associated with Event Attributes are also repofted.

The A&
COM U/

D.2.6 Conditio tances

Conditiorr—tmstancesdo Tnot—appear i the UA—Server address space.  Comnditions- can be
acknowledged by passing the Eventld to the Acknowledge Method defined on the
AcknowledgeableConditionType.

Conditions cannot be enabled or disabled via the COM A&E Wrapper.

D.2.7 Condition Refresh

The COM A&E Wrapper does not store the state of Conditions. When ConditionRefresh is
called the Refresh Method is called on all COM AE Subscriptions associated with the
ConditionRefresh call. The wrapper needs to wait until it receives the call back with the
bLastRefresh flag set to True in the OnEvent call before it can tell the UA Client that the
Refresh has completed.
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D.3 Alarms and Events COM UA Proxy

D.3.1 General

As illustrated in the figure below, the A&E COM UA Proxy is a COM Server combined with a

UA Client. It maps the Alarms and Conditions address space of UA A&C Server
appropriate COM Alarms and Event Objects.

into the

Subclauses D.3.2 through D.3.9 identify the design guidelines and constraints used to
develop the A&E COM UA Proxy provided by the OPC Foundation. In order to maintain a high
degree of consistency and interoperability, it is strongly recommended that vendors, who

choose to implement their own version of the A&E COM UA Proxy, follow thes

€ Ssame

guidelines and constraints.

The A&E COM Client simply needs to address how to connect
Connectivity approaches include the one where A&E COM Cliens &0
Server with a CLSID just as if the target Server were an A&E

CLSID ¢an be considered virtual since it is defined to conne nlgr edi om
that ultipately connect to the UA A&C Server. Using this gpprc y A&E COM Cli
co-creale instance with a virtual CLSID as described above IS cts o the A8
UA Proky components. The A&E COM UA Proxy i
session|with the UA A&C Server. As a result, the Ag
interface pointer.

D.3.2 | Server Status Mapping

The A&E COM UA Proxy reads the UA Sery tatus from the Server Object
Node. Status enumeration values that i pverStatusDataType structure
mapped 1 for 1 to the A&E 2 ith the exception of UA A&C
status Values Unknown aw ese both map to the A&E COM
status vplue of Failed.

The Vel status is mapped from ManufacturerNa

D.3.3

Since all Alarm q ents belong to a subtype of BaseEventType, the A§

UA Proxy m§ 5 received from the UA A&C Server to one of the thr

Event types; ) and Condition. Figure D.2 shows the mapping as follows
. which are of subtype AuditEventType are marked as A&

hose A&C Events which are ConditionType are marked as A&E Event type Cdg

o\the \UANA&KE | Server.

bnt calls

nel and
{ Server

Variable
can be
Server
Server

ne.

LE COM
ee A&E

F Event

ndition;

o Those A&C Events which are of any subtype except AuditEventlype or Condi
are marked as A&E Event type Simple.

ionType
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UA Base Event
BaseEvent Types
Type
AuditEvent Condition SystemEvent odeIC ngeE yent

Type Type Type

I I N

| | \

| . \ X\\\‘x

Mapping of UA Events mcludes subtypes of each ba§e\ evMp\
NN

COM Alarm and
Event Types

T ; SNV :
[

| Y Y |
[ |
[ Tracking Con n <\< S pIe |
l {m\ |
| :
[ |
[ |
| |

Note th a described above also applies to the children pf each
subtype|

D.3.4

Each A Jg. Simple, Tracking, Condition) has an associated set dqf Event
categor inténded to define groupings of A&E Events. For example, Lgvel and
Deviatign are possi Event categories of the Condition Event type for an A&E COM| Server.
Howevelr, sinte A&C does not explicitly support Event categories, the A&E COM UA Proxy
uses A LE COM

UA Proxy builds the collection of supported categories by traversing the type definitions in the
address space of the UA A&C Server. Figure D.3 shows the mapping as follows:

e A&E Tracking categories consist of the set of all Event types defined in the hierarchy
of subtypes of AuditEventType and TransitionEventType, including AuditEventType
itself and TransitionEventType itself;

o A&E Condition categories consist of the set of all Event types defined in the hierarchy
of subtypes of ConditionType, including ConditionType itself;

e A&E Simple categories consist of the set of Event types defined in the hierarchy of
subtypes of BaseEventType excluding AuditEventType and ConditionType and their
respective subtypes.
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UA Condition Type

Hierarchy
(partial)

BaseEvent
Type

COM A&E Condition
Type

Condition Event Type

Condition
Type

== »[Catergory 1 : ConditionType

f
(Latergoryz Acknowledgea e(,o

tionlype

7/
e ([Catergory?) AlarmCo %\%
7/
/

-
|

Ac

knowledgeable Condition

Type

AlarmCondition

Type

O

Categor
the typée

Categof
in the ty

The A&E

D.3.5

The col
ONEVE

the ONE

(e.g., S

of the UA Event type).

Table D.5

ibutes associated with any given A&E Event is encapsulated w
erefore the A&E COM UA Proxy populates the Attribute field
VENTSTRUCT using corresponding values from UA Event Notifications eithern

the Attributes currently defined

IEC

Vered in

iscovered

thin the
s within
directly

by way
in the

ONEVENTSTRUCT in the leftmost column. The rightmost column of Table D.5 indicates how

the A&E COM UA proxy defines that Attribute.
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Table D.5 — Event Category Attribute Mapping Table

A&E ONEVENTSTRUCT “attribute”

A&E COM UA Proxy Mapping

The following items are present for all A&E event types

szSource UA BaseEventType Property: SourceName

ftTime UA BaseEventType Property: Time

szMessage UA BaseEventType Property: Message

dwEventType See D.3.3

dwEventCategory See D.3.4

dwSeverity UA BaseEventType Property: Severity

dwNumEventAttrs Calculated within A&E COM UA Proxy

pEventAttrjbutes Constructed within A&E COM UA Proxy (

The following items are present only for A&E Condition-Related Events /\\

szConditiohName

UA ConditionType Property. ConditionName /\ \

szSubConglitionName

UA ActiveState Property: EffectiveDispIayNan}Q

wChangeMask

Calculated within Alarms and Events COM K@ pw

wNewStaté¢:
OPC_CONDITION_ACTIVE

A&C AlarmConditionType Property: A
Note that events mapped as non-Con n E ose that do not defive from
AlarmConditionType are set to }CT_VE\Qy fault)

wNewStat¢:
OPC_CONDITION_ENABLED

A&C ConditionType Property;/Ena \2
Note, Events mapped a n\Conii onﬂen are set to ENABLED (state pit mask =

wNewsStaté¢:
OPC_CONDITION_ACKED

0x1) by dejaqu.
ableCon t/onTy)se\Zr/;?b(ckedState
s non>Condition Events or which do not derjve from

itiondType are set to UNACKNOWLEDGED and AckHequired =

wQuality

9,

n-Condition Events are set to OPC_QUALITY_GOOD

neraixthe Severtty field of the StatusCode is used to map COM status ¢odes
D, OPC_QUALITY_GOOD and OPC_QUALITY_UNCERTAIN.
en possible specmc status' are mapped directly. These include (UA => COM):

>Bad_ConfigurationError => OPC_QUALITY_CONFIG_ERROR
Bad_NotConnected => OPC_QUALITY_NOT_CONNECTED
Bad_DeviceFailure => OPC_QUALITY_DEVICE_FAILURE
Bad_SensorFailure => OPC_QUALITY_SENSOR_FAILURE
Bad_NoCommunication => OPC_QUALITY_COMM_FAILURE
Bad_OutOfService => OPC_QUALITY_OUT_OF_SERVICE

Uncertain status codes

Uncertain_NoCommunicationLastUsableValue =>
OPC_QUALITY_LAST_USABLE

Uncertain_LastUsableValue => OPC_QUALITY_LAST_USABLE
Uncertain_SensorNotAccurate => OPC_QUALITY_SENSOR_CAL
Uncertain_EngineeringUnitsExceeded => OPC_QUALITY_EGU_EXCEEDED
Uncertain_SubNormal => OPC_QUALITY_SUB_NORMAL

Good status codes
Good_LocalOverride => OPC_QUALITY_LOCAL_OVERRIDE

bAckRequired

If the ACKNOWLEDGED bit (OPC_CONDITION_ACKED) is set then the Ack
Required Boolean is set to false, otherwise the Ack Required Boolean is set to true. If
the Event is not of type AcknowledgeableConditionType or subtype then the
AckRequired Boolean is set to false.
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A&E ONEVENTSTRUCT “attribute” | A&E COM UA Proxy Mapping

ftActiveTime If the Event is of type AlarmConditionType or subtype and a transition from

ActiveState of false to ActiveState to true is being processed then the TransitionTime
Property of ActiveState is used. If the Event is not of type AlarmConditionType or
subtype then this field is set to current time.

dwCookie

Generated by the A&E COM UA Proxy. These unique Condition Event cookies are not
associated with any related identifier from the address space of the UA A&C Server.

The following is used only for A&E tracking events and for A&E condition-relate events which are acknowledgement

notifications

szActorID

Vendor specific Attributes — ALL

ACK Comment

AREAS ATAKE EVents a O Attribute or
Property of an A&C Event is available which prowdes thi efore)the A&E
COM UA Proxy initializes the value of the Areas Attribufe based Qn the\pon tored item
producing the Event. If the A&E COM Client has appfiet\no ar
Subscription, the corresponding A&C Subscriptioriwill in jus{ one monitored item
— that of the UA A&C Server Object. Events fon ard nt on
behalf of this Subscription will carry an Areag If the
A&E COM Client has applied an area filter to o S UA A&C
Subscription will contain one or more i Y i identified
by the area string(s). Events forwarde 0 the & . Cli such a
Subscription will carry an are 2 he notifier
which produced the Event (i. e the fuIIy

Vendor sgecific Attributes — based on category

SubtypePfoperty1 All the UA C su typ ro }ﬂé at @not of the standard set expdsed by

SubtypePfopertyn BaseEve yp or ype

Conditid within the A&E COM UA Proxly. Each

record holds ONEVENTSYFF nt&ource/Condition instance. When the

Conditign instance transitions |ACKED, where AckRequired = true or

simply INACTIVE, whe i local Condition record is deleted. When a

Conditign Event is reC|v 3 fver and a record for this Event (idenfified by

source/Conditio i i e proxy Condition Event store, the existing record is

simply ypdated 1 S or wther change to the Condition, setting the|change

mask agcordingly a dugi vent callback to any subscribing Clients. In the case

where the Clien i ledges an Event which is currently unacknowledged

(AckRed grver Acknowledge Method associated with the Condition

is calleg ent produced by the UA A&C Server indicating the tfansition

to ackn update to the current state of the local Condition rgcord as

well as tion to any subscribing Clients

The A& A Prexy maintains the mapping of Attributes on an Event category bpasis. An

Event catedory inherits its Attributes from the properties defined on all supertypes in[ the UA

Event Tlyperhierarchy. New Attributes are added for any properties defined on the drect UA

Event type 10 A&E category mapping. The A&E COM UA Proxy adds two Atiributes to each
category: AckComment and Areas. Figure D.4 shows an example of this mapping.
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D.3.6

Events e of ConditionType are designated COM Condition Events gand are
subject cessing due to the stateful nature of Condition Events. COM
Conditign transition between states composed of the triplet

ENABLEDIACTIVEJACKNOWLEDGED. In UA A&C, Event subtypes of ConditionType only
carry a [value which can be mapped to ENABLED (DISABLED) and optionally, deperlding on
further sub typing, may carry additional information which can be mapped to ACTIVE
(INACTIVE) or ACKNOWLEDGED (UNACKNOWLEGED). Condition Event processing
proceeds as described in Table D.5 (see A&E ONEVENTSTRUCT “Attribute” rows:
OPC_CONDITION_ACTIVE, OPC_CONDITION_ENABLED and OPC_CONDITION_ACKED).

D.3.7 Browse Mapping

A&E COM browsing yields a hierarchy of areas and sources. Areas can contain both sources
and other areas in tree fashion where areas are the branches and sources are the leaves. The
A&E COM UA Proxy relies on the "HasNotifier" Reference to assemble a hierarchy of
branches/areas such that each Object Node which contains a HasNotifier Reference and
whose EventNotifier Attribute is set to SubscribeToEvents is considered an area. The root for
the Event hierarchy is the Server Object. Starting at the Server Object, eventNotifier
References are followed and each HasNotifier target whose EventNotifier Aftribute is set to
SubscribeToEvents becomes a nested COM area within the hierarchy.
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Note that the HasNotifier target can also be a HasNotifier source. Further, any Node which is
a HasEventSource source and whose EventNotifier Attribute is set to SubscribeToEvents is
also considered a COM Area. The target Node of any HasEventSource Reference is
considered an A&E COM “source” or leaf in the A&E COM browse tree.

In general, Nodes which are the source Nodes of the HasEventSource Reference and/or are
the source Nodes of the HasNotifier Reference are always A&ECOM Areas. Nodes which are
the target Nodes of the HasEventSource Reference are always A&E COM Sources. Note
however that targets of HasEventSource which cannot be found by following the HasNotifier
References from the Server Object are ignored.

Given the above logic, the A&E COM UA Proxy browsing will have the following limitations:
Only thpse Nodes in the UA A&C Servers address space which ar ecled] by the
HasNotifier Reference (with exception of those contained within the t evel Objects folder)
are consgidered for area designation. Only those Nodes in the UA A&QG

which a'[e connected by the HasEventSource Reference (with ex i tained
within the top level Objects folder) are considered for area or sqQurs ion. be an
area, a fNode shall contain a HasNotifier Reference and its Evé i d | be set

to SubsgribeToEvents. To be a source, a Node shall be the/targe tSource
Referenjce and shall have been found by following HasN ‘ Server
Object.

D.3.8 | Qualified Names

D.3.8.1| Qualified Name Syntax

Qf the"UA A&C Server, the A§E COM
ained within that level. The resultant
set’ of browse names belonging o those
designation as described abovel These
&y are not'fully qualified. The A&E COM Client may
y he short area or source names. In the case
afurned to the A&E COM Client will be thHe string
\MEC 62541-6 (e.g., “ns=10;i=859%). In the|case of

he fully qualifi ) eturhed to the COM Client will be the relative path to the
in IEC 62541-4 (e.g.,

rement). Relative path indices refer to the namespace

From the root of any sub tree in the address\spa
Client may request the list of areas and/or-source
list of alea names or sourc names wil coft e
Nodes hICh meet the cfi r

names "short" names ™
request
of sourdes, the f
encoded value
areas, t

notifier
“/6:Boildg

table de
D.3.8.2
UA Ser amespate fable indices may vary over time. This represents a problem fpr those
A&E C( which cache and reuse fully qualified area names. One solution to this

problem would be fo" use a qualified name syntax which includes the complete URIg for all
referenadedtable indices This however would result in fully qualified area names which are
unwieldy and impractical for use by A&E COM Clients. As an alternative, the A&E COM UA
Proxy will maintain an internal copy of the UA A&C Server's namespace table together with
the locally cached endpoint description. The A&E COM UA Proxy will evaluate the UA A&C
Server's namespace table at connect time against the cached copy and automatically handle
any re-mapping of indices if required. The A&E COM Client can continue to present cached
fully qualified area names for filter purposes and the A&E COM UA Proxy will ensure these
names continue to reference the same notifier Node even if the Server's namespace table
changes over time.

To implement the relative path, the A&E COM UA Proxy maintains a stack of /INode interfaces
of all the Nodes browsed leading to the current level. When the A&E COM Client calls
GetQualifiedAreaName, the A&E COM UA Proxy first validates that the area name provided is
a valid area at the current level. Then looping through the stack, the A&E COM UA Proxy
builds the relative path. Using the browse name of each Node, the A&E COM UA Proxy
constructs the translated name as follows:
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QualifiedName translatedName = new QualifiedName(Name,(ushort)
ServerMappingTable[Namespacelndex]) where

Name - the unqualified browse name of the Node
Namespacelndex — the Server index

the ServerMappingTable provides the Client namespace index that corresponds to the
Server index.

A ‘I’ is appended to the translated name and the A&E COM UA Proxy continues to loop
through the stack until the relative path is fully constructed

D.3.9 | Subscription Filters
D.3.9.1| General

The A&E

D.3.9.2

These f Event filﬂers, the

receiveq s Category filfers, the
receiveq atch the catggory or
categories specified by the filter. For s ity &I ceived Event severity $hall be

within th

D.3.9.3

In the ¢ 3¢ to provide any appropriate,|Server-
specific . SR tion that source Nodes discovéred via
browsin berty of the Event returned by the UA A&C
Server RAKSONS. AK&E COM Client may receive Events from
sources i y foIIwmg only HasNotifier and/or HasEventSource
Referenfces. [ 0 apply if the source string can be matchedl to the
Sourcel by of an S reeived from the target UA A&C Server. Soulfce filter
logic wi i documented in the A&E COM specification, including
the use

D.3.9.4

The A& xy smplements Area filtering by adjusting the set of monitorgd items
associa & Sukscription. In the simple case where the Client selects no area filter, the

A&E C(Q Il create a UA Subscription which contains just one monitored ifem, the

Server Qpject. In doing so, the A&E COM UA Proxy will receive Events from the entir¢ Server
addresswﬂ%ﬂ%ﬁ%&%—%ﬁmﬂmomated

with the UA Server address space by browsing. The A&E COM Client will use
GetQualifiedAreaName as usual in order to obtain area strings which can be used as filters.
When the A&E COM Client applies one or more of these area strings to the COM Subscription
filter, the A&E COM UA Proxy will create monitored items for each notifier Node identified by
the area string(s). Recall that the fully qualified area name is in fact the namespace qualified
relative path to the associated notifier Node.

The A&E COM UA Proxy calls the TranslateBrowsePathsToNodelds Service to get the Node
ids of the fully qualified area names in the filter. The Node ids are then added as monitored
items to the UA Subscription maintained by the A&E COM UA Proxy. The A&E COM UA Proxy
also maintains a reference count for each of the areas added, to handle the case of multiple
A&E COM Subscription applying the same area filter. When the A&E COM Subscriptions are
removed or when the area name is removed from the filter, the ref count on the monitored
item corresponding to the area name is decremented. When the ref count goes to zero, the
monitored item is removed from the UA Subscription
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As with source filter strings, area filter strings can contain wildcard characters. Area filter
strings which contain wildcard characters require more processing by the A&E COM UA
Proxy. When the A&E COM Client specifies an area filter string containing wildcard
characters, the A&E COM UA Proxy will scan the relative path for path elements that are
completely specified. The partial path containing just those segments which are fully specified
represents the root of the notifier sub tree of interest. From this sub tree root Node, the A&E
COM UA Proxy will collect the list of notifier Nodes below this point. The relative path
associated with each of the collected notifier Nodes in the sub tree will be matched against
the Client supplied relative path containing the wildcard character. A monitored item is
created for each notifier Node in the sub tree whose relative path matches that of the supplied
relative path using established pattern matching rules. An area filter string which contains
wildcard characters may result in multiple monitored items added to the UA Subscription. By
contras i ' ifi wildcard
e steps

involved

1) c F, |]|’ I!l’

2) 3 ing the

3) g

4) b

5) ysing the ComUltils.Match() function match the rwam of these notifiers| against
the Client supplied string conta g thé card\charactp

6) ddd the Node ids of the notifiers tk \ onitared items to the UA Subsgription.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -

Partie 9: Alarmes et conditions

AVANT-PROPOS

1) La Cp

de I'dlectricité et de I'électronique. A cet effet, 'lEC — entre autres a k Normes
internationales, des Spécifications techniques, des Rapports techniques, d ficath Ysibles au
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'l[EC"), Le ée a des
comitgs d'études, aux travaux desquels tout Comité national intéressé p i i partigiper. Les
organfsations internationales, gouvernementales et non gouvernementa ' Rarticipent
également aux travaux. L’IEC collabore étroitement avec I'Organisation i alisatjon (I1SO),
selon des conditions fixées par accord entre les deux organisations:

2) Les dé¢cisions ou accords officiels de I'lEC concernant les questi pré ntent dans a mesure
du popsible, un accord international sur les sujets étudiés de I'lEC
intéregsés sont représentés dans chaque comité d’études.

3) Les P : ¢ andationssinternationales et sonf agréees
commg . 3 bnpakles sont entrepris afin|que I'IEC
s'assu I’ IEC ne/peut pas etre tenue respopsable de
I'éven i \

4) Dans ! 'uni ité i i , amités\nationaux de I'lEC s'engagent, danfs toute la

ationales
et rédi ipnales ou
région

5) L’IEC ité. Des organismes de certification ind¢pendants
fourni dans certains secteurs, accédent aux mgrques de

confolmité . g des services effectués par les organismes de cgrtification

ils sont en possession de la derniére édition de cette publication.

a ses admlnlstrateurs employes auxiliaires ou
Comités
ausé en cas de dommages corporels et matériels, ou de out autre
soit, directe ou indirecte, ou pour supporter les colts (y comprif les frais
Ant de la publication ou de I'utilisation de cette Publication de I'lEC ou de

ur lesréférences normatives citées dans cette publication. L'utilisation de pyblications

r le fait que certains des éléments de la présente Publication de I'l[EC peuvent faire
vet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de [els droits

La Norme internationale IEC 62541-9 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiéere édition parue en 2012. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) ajout d'une section pour décrire le comportement attendu pour les serveurs A&C et le
modele d'informations associé en cas de redondance ou de défauts de communication,
voir 5.14 pour des détails supplémentaires [réf 698 & 967];
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b) modification du DialogConditionType afin qu'il ne soit pas abstrait, étant donné qu'il est
prévu qu'une instance de ce type existe dans le systéme, voir Tableau 19 pour des détails
supplémentaires [réf 1622];

c) mise a jour de la méthode ConditionRefresh pour permettre I'utilisation des Nodelds bien
connus associés aux types pour Methodld et Conditionld au lieu d'exiger I'utilisation de
Methodld et Conditionld uniquement, qui font partie d'une instance. Sans cette
modification, les serveurs qui ne présentent pas d'instance peuvent avoir des problémes
avecConditionRefresh, voir 5.5.7 pour des détails supplémentaires [réf 2091];

d) ExclusiveLimitStateMachineType et ShelvedStatemachineType déclarés étre des sous-
types de FinitStateMachineType, et non de StateMachineType. Voir 5.8.3 et 5.8.5.2 pour
des détails supplémentaires [réf 2091].

Le texte de cette norme est issu des documents suivants:
CDhV Rapport de vote /\

65E/382/CDV B5E/408/RVOA
Le rappprt de vote indiqué dans le tableau ci-dessus donn ation\sur le vole ayant
abouti g I'approbation de cette norme.
Cette pdblication a été rédigée selon les Directives Partie 2.
Une lis 3 Q)u iees sous le titre [général
Archited sb de/I'lEC.
Le comi i pe sera pas modifié avant la|date de
stabilité| indiquée sur le gits hitp://webstore.iec.ch" dans les données
relatives a la publication ra de. a/publication sera
* reconduite,
* supprimée, <>
* remplacée paruh
* amepdée.
IMPORFA olour inside” qui se trouve sur la page de couverture de cette
public3ti incy le contient des couleurs qui sont considérées comme itiles a
une bonne ¢ dhension de son contenu. Les utilisateurs devraient, par cons¢quent,
impri ication en utilisant une imprimante couleur.
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ARCHITECTURE UNIFIEE OPC -

Partie 9: Alarmes et conditions

1 Domaine d'application

La présente partie de I''EC 62541 spécifie la représentation des Alarms (alarmes) et des
Conditions dans I'architecture unifiee OPC, y compris la représentation du Information Model
(modélg d’OPC
UA.

2 Reéflérences normatives

Les dod £ ou en
partie, flans le présent document et sont indispensables § ) } our les
référenges datées, seule I’édition citée s’applique. Po aTé lerniére

IEC TR|62541-1, OPC Unified Architee nible en

anglais peulement)
IEC 62541-3, Architecture unifiée OPC,
IEC 625
IEC 625
IEC 625
IEC 625

ent and
hible en

EEMUA
procure
anglais

3 Terfmes,/défihitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans
'IEC TR 62541-1, I'IEC 62541-3, I'l|EC 62541-4 et I'lEC 62541-5, ainsi que les suivants
s'appliquent.

3.11

acquittement

acknowledge

action de I'Opérateur qui indique la reconnaissance d'une nouvelle Alarm

Note 1 a l'article: Cette définition est tiréce de 'EEMUA. Le terme “Accept” (“Accepter”) est un autre terme
courant utilisé pour décrire I'acquittement (Acknowledge). Les deux termes sont interchangeables. La présente
norme utilise "Acknowledge".
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3.1.2

actif

active

état d'une Alarm qui indique que la situation que I'Alarm représente existe actuellement

Note 1 a I'article: D'autres termes courants définis par 'TEEMUA sont “Standing” (en cours) pour une Active Alarm
(Alarme active) et "Cleared” (effacée) lorsque la Condition est retournée a la normale et n'est plus active.

3.1.3

classe de condition

ConditionClass

ensemble de Condition qui indique le domaine ou le but pour lequel une certaine Condition
est utilisée

t définies
concretes

Note 1 a |'article: Un certain nombre de ConditionClasses (classes de conditions)
dans la pfésente spécification. Les fournisseurs ou les organisations peuvent déri
ou définir|des classes de haut niveau différentes.

son

314
branché¢ de condition
ConditignBranch

état spécifique d'une Condition

Note 1 a ['article: Le Server (serveur) peut maintenir des CqnditioR
courant ef aussi pour des états antérieurs.

s de conditions) pour |'état

3.1.5
source [de condition
ConditignSource

élémenf sur lequel repose une Conditiq

Note 1 a |'article: Typiquement il s’ag exemple
FIC101) qu d'un Object (objg S i

Dans deg Events (Eyégems
(héritée dqu BaseE
condition).

3.1.6
confirm
confirm

action @
pour tra

rceNode)
ource de

treprise

3.1.7
désacti
disable
systéme qui est configure de telle maniere que 'Alarm ne sera pas generée meme si I'Alarm
Condition (Condition d'Alarme) de base est présente

Note 1 a I'article: Cette définition est tirée de 'EEMUA et est décrite plus en détail dans I'EEMUA.

3.1.8

opérateur

operator

utilisateur spécial qui est affecté a la surveillance et a la commande d'une partie d’un
processus

Note 1 a l'article: "Un membre d'une équipe opérations affecté a la surveillance et a la commande d'une partie du
processus et travaillant au niveau de la Console du systtme de commande" selon la définition de 'TEEMUA. Dans
la présente norme, un Opérateur est un utilisateur spécial. Toutes les descriptions qui s'appliquent aux utilisateurs
généraux s'appliquent aussi aux Opérateurs.
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3.1.9

rafraichir; rafraichissement

refresh

action de mise a jour d'un Event Subscription (Abonnement d’événement) qui fournit toutes
les Alarms qui sont considérées devoir étre Retained (retenues)

Note 1 a I'article: Cette notion est décrite plus en détail dans 'TEEMUA.

3.1.10

retenir

retain

Alarm dans un état qui est intéressant pour un Client qui souhaite synchroniser son état de
Conditions & 1'état du Server

3.1.11
suspenkion
shelving
moyen |par lequel I'Operator est capable d’empécher temgorai arm ne
s'affichg a I'attention de I'Operator lorsqu'elle cause une géne

Note 1 a |'article: Une Shelved Alarm (alarme suspendue) sera S Sie 8t ne oncée de

3.1.12

supprimer; suppression
suppre;E
action d

Note 1 a |'article: "Une Alarm est supprimée \orsq des Criteres logiques sont appliqués pour déterrpiner qu'il
convient que I'Alarm ne se prodyiSe pas, méme si I'Alg ondition™e base (valeur de consigne d'Alarm|dépassée
Sfipli ; EMUA

par exemple) est présente" sel

3.2 Albréviations e
A&E Alarm&mt S
COM (Microso i

DA
UA

Les tableav résente

onnées

de base| definis dans I'l|EC 62541-4 sont consignés dans le Tableau 2.
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Tableau 1 — Types de paramétre définis dans I'I[EC 62541-3

Type de paramétre
Argument
BaseDataType
Nodeld
LocalizedText
Boolean
ByteString
Double
Duration

String

UInt16

TNi3Z

UtcTime

Tableau 2 — Types de paramétres définis dans | 62544-4

Type de paramétre
Integerld
StatusCode

4 Concepts

4.1 Généralités

d’informations) pour les Conditions,
s fonctionnalités d'acquittenjent. Ce
5. de base définie dans [I'IEC §2541-3,
plete. Cet Information Model peut aussi étrg étendu
domaines spécifiques. Les détails des |aspects
fournis via les profils (voir IEC 62541}7). Les
ents et conditions historiques via le cadre|d’accés

pour représenter I'état d’'un systéme ou de l'un |de ses
ples communs sont:

avant de se poursuivre.

Chaque instance Condition est d'un ConditionType (type de condition) spécifique. Le
ConditionType et les types dérivés sont des sous-types de BaseEventType (Type
d’événement de base) (voir IEC 62541-3 et IEC 62541-5). La présente partie définit les types
qui sont communs a de nombreuses industries. Il est prévu que les fournisseurs ou autres
groupes de normalisation définissent des ConditionTypes supplémentaires dérivés des types
de base communs définis dans la présente partie. Les ConditionTypes pris en charge par un
Server sont présentés dans I'AddressSpace (espace d’adresses) du Server.

Les instances de Condition sont des mises en ceuvre spécifiques d'un ConditionType. |l
incombe au Server de décider si, oui ou non, ces instances sont également présentées dans
I'AddressSpace du Server. Les spécifications de 4.10 fournissent un contexte supplémentaire
concernant les instances de Condition. Ces instances de Condition doivent avoir un
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identificateur unique pour les distinguer des autres instances, et ce, qu'elles soient
présentées ou non dans I'AddressSpace.

Comme mentionné ci-dessus, les Conditions représentent I'état d’'un systeme ou de I'un de
ses composants. Cependant, dans certains cas, les états antérieurs nécessitant encore une
attention sont également tenus d’étre maintenus. Les ConditionBranches sont introduites afin
de traiter de cette exigence et établir la distinction entre I'état courant et les états antérieurs.
Chaque ConditionBranch a un Branchld (identificateur de branche) qui la différencie des
autres branches de la méme instance Condition. La ConditionBranch qui représente |'état
courant de la Condition (le tronc) a un Branchld Null (vide). Les servers peuvent générer des
Event Notifications (Notifications d'événements) pour chaque branche. Lorsque I'état
represente par une Cond/t/onBranch ne neceSS|te pas d attentlon supplementalre une Event
Notificaft ate—potr—cette—branche : ; x). Les
spécific i ervatlon
d'états |antérieurs et donc, egalement la prise en charge de bs  sont
facultatives pour les Servers.

D'un po de son
état. Cdpendant, des Servers peuvent fournir l'acces a de Wditi iquement
pendan{i le temps que les ConditionBranches existent.

Le mode¢le d'état de base pour Condition est illustré/a laKigube 1" > s divers
sous-types de Condition définis dans la presen e & blus par
les fourpisseurs ou autres groupes p ondition
sont "disabled" (désactivé) et "enabl lettre de

désactijer des Conditions au niveau di\Servenou & S ispositif
ou un certain systéme sous-jacent). L'é ition de
sous-états.

Activé

IEC

Figure 1 — Modéle d'état de base pour Condition

Un passage a l'état "Disabled" se traduit par un Condition Event (événement de condition),
mais il n'est pas généré de Event Notifications consécutives tant que la Condition n'est pas
retournée a I'état "Enabled".

Lorsqu'une Condition entre dans I'état "Enabled", ce passage et tous les passages
consécutifs se traduisent par la création de Condition Events (événements de condition) par
le Server.

Lorsqu’un Auditing (Conduite d’audit) est pris en charge par un Server, I'action suivante liée a
un Auditing doit étre réalisée. Le Server crée des AuditEvents (événements d'audit) pour les
opérations "enable" (activer) et "disable" (désactiver) (soit par invocation d'une Method
(Méthode) ou par certains moyens spécifiques au serveur/fournisseur), plutdét que de créer
une AuditEvent Notification (notification d'événements d'audit) pour chaque instance
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Condition activée ou désactivée. Pour plus d'informations, voir la définition
d'AuditConditionEnableEventType en 5.10.2. Les AuditEvents sont également générés pour
toute autre action de I'opérateur qui entraine des changements des Conditions.

4.3 Conditions acquittables
Les AcknowledgeableConditions (conditions acquittables) sont des sous-types du

ConditionType de base. Les AcknowledgeableConditions présentent les états pour indiquer
qgu'une Condition est a acquitter ou a confirmer.

Un AckedState (état acquitté) et un ConfirmedState (état confirmé) étendent I'état "Enabled"
défini par la Condition. Le modéle d'état est illustré a la Figure 2. L'état activé est étendu en
ajoutanfTAckedState et (facuttativement)te ConfirmedState:

[ Désactivé ]

v SN
e Activé X

[AckedState = TRUE gke@%lti\\m}%
)

ConfirmedState | ;l ConfirmedState
= TRUE \_ = FALSE

L'acquit logique
interne e cette
Conditid cquitter
automafiquegnen

Deux m .|Chacun
de ces ituations

d'acquit

Le modeéle—d'état de bhase poLLL Ar\l(nnwlnnlgn est ilustré a la Figllrn 3. Ce modele définit un

AckedState. Les changements d'état spécifiques qui se traduisent par un changement vers
I'état dépendent de la mise en ceuvre du serveur. Par exemple, dans les modéles d'Alarm
types, le changement se limite a une transition vers I'état Active ou a des transitions au sein
de I'état Active. Cependant des modeles plus complexes peuvent aussi prévoir des
changements vers AckedState lorsque la Condition passe a un état inactif.
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AckedState = TRUE

A A
Méthode Acquittement
“Acknowledge” par le serveur
(acquitter)

v

( AckedState = FALSE W

- _/

Un modeéle d’état plus complexe qui ajoute une confirmatiqn & \ ase est
illustré [a la Figure 4. Le modéle Confirmed Acknow GeN irmé) est
typiquement utilisé pour établir une différence entre g Ul 2 : e d'une
Conditign et le fait d'avoir entrepris une certaine action pour taite jition. xemple,
un Opefator recevant une Notification d’'une tempé 5 pelle la

Acknowl|edge Method (méthode "acquitter") pou S ’ ; e haute
a été observée. L'Operator entrepr - b nuer la
charge [sur le moteur afin de faire suite la
Confirm| Method (méthode "confirmer") ive a été
entreprige.

N =
Acqui \( < h)d\ \ - Non acquitté
/\/\ Msthode Acq/dltter

Acquittement par
sepdeur

Lg serveur se Jimite a
Umconfirmed (
jusqu’a ce qu'il 30

Ag¢knowledged /% uitté) \/B

%‘x\\ J Méthode « confirmer » 7 Confirmé
~ Confirmé par le serveur
IE

Figured - débe d’état pour Confirmed Acknowledge (acquittement confirmé)

44 E

Certains systémes exigent que les états antérieurs d'une Condition soient conservés pendant
un certain temps. Un cas d'utilisation commun est le processus d'acquittement. Dans certains
environnements, il est exigé d'acquitter tant le passage a I'état Active que le passage a I'état
inactif. Les systémes avec des regles de sécurité strictes exigent parfois que chaque
transition vers I'état Active soit acquittée. Dans les situations ou les changements d’état se
succedent rapidement, il peut exister plusieurs états non acquittés et le Server est tenu de
maintenir les ConditionBranches pour tous les états antérieurs non acquittés. Ces branches
seront supprimées dés qu'elles auront été acquittées ou si elles ont atteint leur état final.

Les ConditionBranches multiples peuvent étre également utilisées pour d'autres cas
d'utilisation ou des états antérieurs instantanés d'une Condition exigent des actions
supplémentaires.
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4.5 Synchronisation des états d'une condition

Lorsqu'un Client s'est abonné a des Events,

la Notification des transitions commence a

I'heure de Subscription (abonnement). L'état courant existant n’est pas consigné. Cela signifie
par exemple que des Clients ne sont pas informés des Alarms actuellement actives jusqu'a ce
qu'un nouveau changement d'état se produise.

Les Clients peuvent obtenir I'état courant de toutes les instances Condition qui sont dans un
état intéressant en demandant un Refresh pour un Subscription. Il convient de noter que le
Refresh n'est pas un moyen systématique de rejouer car le Server n'est pas tenu de maintenir
un historique des Event.

Les Cffer ' ' ' rest rafralct TTeT ' Method
"ConditipnRefresh" (Methode "Rafralch|ssement de condition”). par un
RefreshfStartEvent. Cet Event est suivi des Retained Conditions (g itiQns spyes). Le
Server |peut aussi envoyer de nouvelles Event Notifications (nétifications avéngments)
parsemg y efavec le

rafraich

bnt. Les

Clients doivent vérifier plusieurs Event Notifications pour ge 1 ditie nch afin
d'écraser un nouvel état délivré avec un état Ius aNCiEN Esus de

d'éviter
rafraich

consignge. Ceci est vrai méme si le seul élément in

des Cor
courant

Un Clienht souhaitant afficher le statut
Alarm j
pour trafi

A la rd
Conditid
été recu

égalemgnt le fanion

retourng

ssement. Si une ConditionBranch existe,

ditionBranches existent. Ceci permet a u
de Condition.

rs étre
est que
ipn I'état

“current
buivante
gement).
Petained
qui ont
enléve

eventuelles Retained Conditions dui sont
gfraflchissement. Lorsque le Client rggoit un

es com ps G
RefreshEndEve@ etirextous\ les/éventuels Events suspects restants, car ils ne

s'appliquent plus.

Il convig

ants en ce qui concerne ConditionRefresh:

44, certains systémes exigent que les états antérieurs d'une

ient canservés pendant un certain temps. Certains Servers, en particulier

'acquittement des  états
ianBranches distinctes pour les états antérieurs qui exigent encqre une
attention.

(\

antérieurs, maintiendront des

onditionRefresh doit produire des Event Notifications pour tous les états intéfessants

(courants et anterieurs) d'une instance Condition et les Clienfs peuvent par
conséquent recevoir plus d'un Event pour une méme instance Condition avec des

Branchlds (identificateurs de branche) différents.

o Dans certaines circonstances, un Server peut ne pas étre capable d'assurer que le
Client est totalement synchronisé avec I'état courant des instances Condition. Par
exemple, si le systéme sous-jacent représenté par le Server est réinitialisé ou les
communications sont perdues pendant un certain temps, le Server peut avoir besoin
de se resynchroniser au systéme sous-jacent. Dans ces cas, le Server doit envoyer un
Event de type RefreshRequiredEventType pour annoncer au Client qu'un Refresh peut

étre nécessaire.

II convient qu'un Client recevant cet Event spécial déclenche un

ConditionRefresh comme indiqué dans le présent article.

o Afin de s'assurer qu'un Client est toujours informé, les trois EventTypes spéciaux

(

RefreshEndEventType, RefreshStartEventType

et RefreshRequiredEventType)

ignorent le filtrage de contenu d'Event associé a un Subscription et sont toujours
délivrés au Client.
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4.6 Sévérité, qualité et commentaire

Comment (commentaire), Severity (sévérité) et Quality (qualité) sont des éléments importants
de Conditions et tout changement qui leur est apporté engendre des Event Notifications.

La "Severity" (sévérité) d'une Condition est héritée du modéle Event de base défini dans
I'IEC 62541-5. Elle indique l'urgence de la Condition et elle est également communément
appelée ‘priorité’, notamment en rapport avec les Alarms appartenant a la
ProcessConditionClass.

Un "Comment" (commentaire) est une chaine créée par I'utilisateur qui est a associer a un
certain état d'une Condition.

“Quality’(qualité) se référe a la qualité de la ou des valeurs de donng elles cette
Conditign est basée. Etant donné qu'une Condition est habituellen e

plusieuns Variables, la Condition hérite de la qualité de ces Variables , Si la
valeur de processus est “Uncertain”, la Condition “LevelAlarm’/es onable"
(douteuse). Lorsque deux variables ou plus sont représentées par uhe [ e OU Si
la condiftion provient d’'un systéme sous-jacent, et lorsqu’au ~ y ire¢te avec
une varjiable est disponible, c’est a |‘application de détermine &Ni hlité est

affiché gomme partie intégrante de la condition.

4.7 ITangues

Les Dialogs (dialogues) sont des Cordition ili der des
données d'utilisateur. lls sont typiquem iise état qui
exige I'[ntervention d'un Client. Par exemple, 4q papier

indique |qu'un rouleau de papier a étél enroué e a l'inspection. Le Server activerait
une Condition de Dialog ipdiqua I tiIir q & inspection est exigée. Une fois que
I'inspection a eu lieu, I'utili spondien.info

non acceptée permetta S ;

le Server d'une inspection accgptée ou

4.8 Alarmes

Les Al4
Conditid

a une
bprimé).
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Désactivé
A

Activé

( Active = TRUE ] [ Active = FALSE ]

e
[Suppressed = TRUE |

Shelved D

[AckedState = TRUE

<\

ConfirmedState

ituation décrite par la Condition est actugllement
inactif, elle indique une situation qui est rdtournée

Une Aldrm dans

présenté. Lorsqu'uhg” A

a un étqt normal.

état Active. Par exemple, une
grature peut fournir aussi bien un état de niveau haut qy'un état

Certaing

L'état Shelving snsion) peut étre établi par un Operator via des Methods d‘(%PC UA.

Suppress (supprimer) et Shelve (suspendre) pour éviter que les Operators ne soient
submergés par des flots d'Alarms en limitant le nombre d'Alarms qu'un Operator voit sur un
affichage d'Alarms courantes. Cela est accompli par le réglage du fanion
SuppressedOrShelved sur des Alarms dépendantes de second ordre et/ou des Alarms de
moindre sévérité, amenant I'Operator a se concentrer sur les questions les plus critiques.

Les états Shelved et Suppressed different de I'état Disabled parce que les Alarms sont encore
totalement fonctionnelles et peuvent étre incluses dans des Subscription Notifications
(notifications d'abonnement) adressées a un Client.

4.9 Etats actifs multiples

Dans certains cas, il est souhaitable de définir plus complétement I'état Active d'une Alarm en
fournissant un diagramme de sous-états pour I'état Active. Par exemple, une Alarm de niveau
a états multiples lorsque son état est Active peut s'inscrire dans I'un des sous-états suivants:
LowLow, Low, High ou HighHigh. Le modéle d'état est illustré a la Figure 6.
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Active = FALSE

A

<«

Active = TRUE

[ [/ NN N

e Active

ansition

Avec le|modéle d'Alarm a états multiplgs, I
b oS
ili

Pour pr i if et un
modéle

Exclusif] aQny gue dans un seul sous-état a la fois. Si, par gxemple,
la temp S imi High, I'alarme LevelAlarm exclusive associée esf{dans le

sous-ét

autorisent, toutefois, la coexistence de plusieurs sous-g¢tats en
parallelg’ de "non exclusif'. Dans I'exemple précédent ou la température
dépasse ¢ ) , une alarme LevelAlarm non exclusive est a la fois dans |e sous-
état Hig qus-état HighHigh.

Certaing

4.10

nstances Condition dans l'espace d’adresses

Sachant que les Conditions ont toujours un état (Enabled ou Disabled) et éventuellement
plusieurs sous-états, cela a un sens d'avoir des instances Conditions présentes dans
I'AddressSpace. Si le Server présente des instances Condition, celles-ci apparaissent
habituellement dans I'AddressSpace comme étant des composants des Objects qui les
“possedent”. Par exemple, un transmetteur de température qui comporte une Alarm haute
température intégrée apparaitrait dans I'AddressSpace comme une instance d'un certain
Object transmetteur de température avec une Référence HasComponent (posséde un
composant) a une instance d'un LevelAlarmType.

La disponibilité d'instances permet a des Clients d'accés aux données de surveiller I'état
courant de la Condition en s'abonnant aux valeurs d'Attribute (c'est-a-dire attribut) des Nodes
Variable.

Alors que le fait de présenter des instances Condition dans I'AddressSpace n'est pas toujours
possible, le faire permet l'interaction directe (lecture, écriture et invocation de Method) avec
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une instance spécifique Condition. Par exemple, si une instance Condition n'est pas
présentée, il n'y a aucun moyen d'invoquer la méthode Enable ou Disable pour l'instance
spécifique Condition.

4.11 Conduite d'audits pour les alarmes et les conditions

Les normes d'OPC UA incluent des dispositions pour la conduite d'audits. La conduite
d'audits est un concept important de sécurité et de suivi. Les enregistrements d'audit
fournissent les informations relatives au “Who”, “When” and “What” (“Qui”, “Quand” et “Quoi”)
concernant les interactions utilisateur avec un systéme. Ces enregistrements d'audit sont
particulierement importants lorsque la gestion des Alarms est envisagée. Les Alarms
constituent Ilnstrument type pour fournir des mformatlons aun utlllsateur et |UI |nd|quer que

quelqu , Ir réagit
a ces informations est |nd|spensable dans de nombreux cas. Les enregi dit sont
génerés ome., par
exempl nAck.

Les Aud b exiges
pour le de et le

regroup

ment, la présente norme définit un certai
AuditEV| 3

ntTypes, mais sans leur ajouter de nouveaux e

sous-types des

La prés| 3rer. Par
exempl la méthode Disable co a un
AuditConditionEnableEventType. Un chaque
invocatipn de la Method. L'Event d'aud ysteme;
dans ceftains cas, cette interaction pe lus d'un
état

5 Mogdeéle

51 Generaht@

Le modele d'Alarnr’e g i o le modele Event de base d'OPC UA en définissant
divers Bvent Types S 2 20t8) basés sur le BaseEventType (type d'événement de
base). Tous les dans la présente norme peuvent étre étendus encore
plus pour forpprer de Alarm et de Condition spécifiques au domaine ou au Sernyer.

Des insfances\dex{lypes\ d'Alarm et de Condition peuvent étre facultativement présentées
dans I'fiddres3Spate~afiny de permettre un accés direct a I'état d'une Alarm op d'une

graphes suivants définissent les Types d'Alarm et de Condition selon OPC|UA. La
Figure 7 décrit de maniere informelle Ta hiérarchie de ces [ypes. Les sous-types de
LimitAlarmType et de DiscreteAlarmType n'y sont pas montrés. La hiérarchie compléte de
I'AlarmConditionType peut étre vue a la Figure 11.
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Defined in [UA Part 5]

BaseEvent
Type
StateMachine
\ Type
SystemEvent
Type
ConditionType
‘ | RefreshStart
Acknowledgeable DialogCondition EventType
Condition Type Type  E
o Qe
A\larmCondition atelMachineT)
Type RefreshEnd
EventType Y \/
T | X
LimitAlarm DiscreteAlarm \E:Ql\%gi\(fur_?it
Type Type ateMachineType
$
OffNormalAlarm
Type
N
SystemOffNormal

AlarmT)

La plup
TRUE (
introduit
utilisant

Le Two
dans I'l

B\ QO
N

'éMonditionType

IEC

présente norme sont simples a connaitre, ils dont soit

. PwoStateVariable Type (type de variable a deux éjats) est
as d'utilisation. Des états plus complexes sont modélisés en
type de diagramme d'états) défini dans I'lEC 62541-5.

g/est dérivé du StateVariableType (type de variable a étatg) défini
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Tableau 3 — Définition de TwoStateVariableType

Attribut Valeur
BrowseName TwoStateVariableType
DataType LocalizedText (Texte Localisé)
ValueRank -1 (-1 = Scalar)
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition Reégle de
modélisation
Sous-type du StateVariableType défini dans I'lEC 62541-5.
Noter qu'une Reference a ce sous-type n'apparait pas dans la définition du StateVariableType
HasProperty Variable Id Boolean PropertyType Obligatoire
HasProperty Variable TransitionTime UtcTime PropertyType Facultative
HasProperty Variable EffectiveTransitionTime | UtcTime Proper(yType Fhcultative
HasProperty Variable TrueState LocalizedText /P\l@eﬁ’yT p Fhcultative
HasProperty Variable FalseState LocalizedText é‘t{ryp Fhcultative
HasTrueSubgptate StateMachine ou <Stateldentifier> Défini en hcultative
TwoStateVariableType
HasFalseSulyState StateMachine ou <Stateldentifier> Défint Facultative
TwoStateVariableType \
N

L'attriby contignj/l'état courant|sous la
forme d' , pourrait contenir|le nom
“Enable

Id est herité DataType (Booléen) eixigé. La
valeur doi

Transiti

Effective TransitionTime ective) spécifie I'heure de l'entrée daps I'état

courant|ou dansMun par exemple, une LevelAlarm est actjve et —
pendan{ qu'elle sieurs fois entre High et HighHigh,| I'neure
TransitipnTime resie I'Alarm devenait active alors que | I'heure

Effective Transitio

alive EffectiveDisplayName issue du StateVariableType est

utilisée g sous-états. Elle contient un nom lisible sans aide pqur I'état

courant mpte de I'état de tous les éventuels SubStateMachines| A titre
d'exemy yName de I'EnabledState pourrait contenir “Active/HighHigh” pour
spécifief jon est active et a dépassé la limite HighHigh

D’autreg "Properties (propriétés) facultatives du StateVariableType n'ont pas de signification
définie pour TwoStateVariables (variables a deux états).

TrueState et FalseState contiennent la chaine localisée pour la valeur de TwoStateVariable
lorsque sa Id Property (propriété Id) a respectivement la valeur TRUE ou FALSE. Sachant
que les deux Properties fournissent des métadonnées pour le Type, les Servers peuvent ne
pas permettre de sélectionner ces Properties dans le filtre d'événements pour un élément
surveillé. Les Clients peuvent utiliser le Service Read (lecture) pour récupérer des
informations a partir du ConditionType spécifique.

Une Référence HasTrueSubState (a des sous-états de vrai) est utilisée pour indiquer que
I'état TRUE a des sous-états.

Une Référence HasFalseSubState (a des sous-états de faux) est utilisée pour indiquer que
I'état FALSE a des sous-états.
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5.3 Variables de Condition

Les divers éléments d'information d'une Condition ne sont pas considérés comme étant des
états. Cependant, une modification de leur valeur est considérée importante et supposée
déclencher une Event Notification. Ces ¢éléments d'information sont appelés
ConditionVariables (variables de condition).

Les ConditionVariables sont représentées par un ConditionVariableType défini de fagon
formelle dans le Tableau 4.

Tableau 4 — Définition de ConditionVariableType

Attribut Vateur 7
BrowseNamg ConditionVariableType

DataType BaseDataType N
ValueRank -2 (-2 = Any) / \

IsAbstract False

Références NodeClass BrowseName DataType peDefinition pgles de
nmodélisation
D7\

Sous-type dy BaseDataVariable Type défini dans I'lEC 62541-5.

AN
HasProperty | Variable | SourceTimestamp | Utc‘h‘mg \| P(Epe{tyTybe | Opligatoire
AY

Le SoufceTimestamp (horodatage de source) indique (I'Neuréxdu fer changemept de la

énfe’ hewre qui serait retoufnée du
é I'attribut  Value| de la

Service| Read a lintérieur de
ConditiqnVariable.

5.4 Tlypes de référence des sous-é
5.4.1 Généralités

Cet artigle définit les ecessaires au-dela de ceux déja dpécifiés
dans le| cadre de I'lE 62541-5 pour étendre les diagrammeq d'états
TwoStaje (a de Stats s. Ces References n'existent que lorsque des
sous-états sont i . Ps S g, Si 'état d’'un diagramme TwoState est FALSE, les
sous-états dont Ig <ré S TRUE ne sont alors pas disponibles. Lg@rsqu’un
événement est géng gue son état est FALSE et lorsque les informations ispues du
sous-état de J'éta tie des données a consigner, ces données sopt alors
consigng 3 ette approche, les TwoStateVariables peuvent étre étendues
avec dd s/Subordonnés, d'une maniére similaire au StateMachjneType
défini dg

5.4.2

Le RefeyenceType HasTrueSubState est un ReferenceType concret qui peut étre directement
utilisé. Il s'agit d'un sous-type du Reference lType NonHierarchicalReferences (reférences non
hiérarchiques).

La sémantique indique que le sous-état (le Node cible) est un état subordonné au super état
TRUE. Si plusieurs états au sein d'une Condition sont des sous-états du méme super état (a
savoir, plusieurs References HasTrueSubState existent pour le méme super état), ils sont
tous traités comme des sous-états indépendants. La représentation dans I'AddressSpace est
spécifiée au Tableau 5.

Le SourceNode (nceud source) de la Reference doit étre wune instance d'un
TwoStateVariableType et le TargetNode (noceud cible) doit soit étre une instance d'un
TwoStateVariableType, soit une instance d'un sous-type d'un StateMachineType.
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Il n'est pas exigé de fournir la Reference HasTrueSubState d'un super état a un sous-état,
mais il est exigé que le sous-état fournisse la Reference inverse (IsTrueSubStateOf, c'est-a-
dire "est sous-état de vrai de") a son super état.

Tableau 5 — ReferenceType HasTrueSubState

Attributs Valeur

BrowseName HasTrueSubState

InverseName IsTrueSubStateOf

Symmetric False

IsAbstract False

Références NodeClass BrowseName Commentaire

5.4.3 ReferenceType HasFalseSubState

Btement

Le Refefence Type HasFalseSubState est un Reference Type congcretqui p ut-etce
; arences non

utilisé. Il s'agit d'un sous-type du ReferenceType NonHierarchi¢alR
hiérarchiques).

FALSE.|Si plusieurs états au sein d'une Condition sgnt d r état (a
savoir, plusieurs References HasFalseSubState existeht/poutle méme super état),|ils sont
tous traltés comme des sous-états indé 5. Davrép é@tatl dans I'AddressSpace est

spécifiép au Tableau 6.

Le SolrceNode (nceud source) Reference doit étre une instange d'un
TwoStaieVariableType et le Target ode o & [ it & i ce d'un
TwoStajeVariable Type, soi '

Il n'est pas exigé de f
mais il ¢st exigé que |

dire "es sous-éb@ f

T

A\
Atfributs Valeur

Br -wseNg(me as\RgIseésLbState
InJerseNaxpe I8FalseSypStateOf
Syﬁ{me}ﬁq\ X Fa}s(e

IsAb?tsqct \ \ Fa|§é

Références— \ | NédeClass BrowseName Commentaire

us-état,
,|c'est-a-

5.5 odele de Condition
5.51 Généralités

Le modele de Condition étend le modele d’Event en définissant le ConditionType. Le
ConditionType introduit le concept d'états qui le différencie du modéle d’Event de base.
Contrairement aux BaseEventTypes, les Conditions ne sont pas transitoires. Le
ConditionType est encore plus étendu en Dialog et AcknowledgeableConditionTypes, chacun
de ceux-ci ayant leurs propres sous-types.

Le modele de Condition est illustré a la Figure 8 et il est défini de facon formelle dans les
tableaux suivants. Il est utile de préciser que cette figure, comme toutes les figures du
présent document, est volontairement incompléte. En revanche, les figures illustrent
uniquement des informations fournies par les définitions formelles.
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ConditionName
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%
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Retain

ConditionVariableType:
Quality

N/ N Y Y

ConditionVariableType:
LastSeverity

[

TwoStateVariableType:
EnableState
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(

ConditionVariableType:
Comment

( ClientUserld

C
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Dialog
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Tableau 7 — Définition de ConditionType

Attribut Valeur

BrowseName ConditionType

IsAbstract True

Références NodeClass BrowseName DataType TypeDefinition Reégle de

modélisation

Sous-type du BaseEventType défini dans I'|lEC 62541-5

HasSubtype ObjectType DialogConditionType Défini en 5.6.2

HasSubtype ObjectType AcknowledgeableConditionType Définien 5.7.2

HasProperty Variable ConditionClassld Nodeld PropertyType Obligatoire

HasProperty Variable ConditionClassName LocalizedText | PropertyType Obligatoire

HasProperty \ariable ConditionName String PropertyType Obligatoire

HasProperty Variable Branchld Nodeld PropertyTypé Qbligatoire

HasProperty Variable Retain Boolean Property,'l’{/ Obligatoire

HasCompongnt | Variable EnabledState LocalizedText Two&é(é\(arlab}qu ligatoire

HasCompongnt | Variable Quality StatusCode ConfyitionVariableTypé Oljigatoire

HasCompongnt | Variable LastSeverity Uint16 Ndi‘ﬁgn\)&riaﬁ){eTyr}e\ Notligatoire

HasCompongnt | Variable Comment LocalizedText { ConditiohVariableRype >| Obligatoire

HasProperty Variable ClientUserld String \Rrope\rty Obligatoire

N

HasCompongnt | Method Disable Défiyzi’eh‘5\5>t\ N\ \ Obligatoire

HasCompongnt | Method Enable D;éfini en 5.5\.5\ \ Obpligatoire

HasCompongnt | Method AddComment Défini(en)5.5.6 Obligatoire

HasCompongnt | Method ConditionRefresh Wey( 5.9 Adcune
O

Le ConfitionType hérite de toutes les Pr u'B seEventType Leur sémantijque est

définie
détails.
mis a nyll.

exemple

Si la ConditionSource n'est pas un No
Le SourceNode est le Node\ au
au InpytNode (Nceud d’gnht
un moteur, qui e

d la
ne\alarme,

(

ource. Voir 5.12 pour
dans I'AddressSpace, le Nopeld est
est associée, il peut étre iq

plus de

entique
gré. Par

eur équivalant au r/min (RPM), peut étre

la Con ainsi qu’'un capfeur de
tempéra , I'InputNode pour |'alarme
High RHA andis que dans le dernier cas, I'InputNoge de la
High Alarm (Alar du capteur de température associé au motgur.

Conditid ¢ dans lequel cette Condition est utilisée. Il dagit du
Nodeld g correspondant. Voir 5.9 pour la définition de ConditionClass et

un jeu 2finies dans la présente norme. Lorsqu'ils utilisept cette
Propert) , les Clients sont tenus de spécifier tous les Nodglds de
Conditid L'opérateur OfType ne peut pas étre appliqué.
BaseCo st utilisé comme une classe chaque fois qu'une Condition|ne peut

pas étrg

Conditi

nClassName fournit la Héeignafinn H'gffir\hagn du f‘nn/\liﬁnnf‘lnooTypn_

ConditionName identifie l'instance Condition qui est a l'origine de I'Event. Il peut étre utilisé
avec le SourceName dans un affichage d'utilisateur pour distinguer entre différentes
instances Condition. Si une ConditionSource n'a qu'une seule instance d'un ConditionType, et
le Server n'a pas de nom d'instance, le Server doit fournir le nom de navigation de
ConditionType.

Branchld est Null pour toutes les Event Notifications qui se rapportent a I'état courant de
I'instance Condition. Si le Branchld n'est pas Null, il identifie un état antérieur de cette
instance Condition qui a encore besoin d'attention de la part d'un Operator. Si la
ConditionBranch courante est transformée en une ConditionBranch antérieure, il est
nécessaire que le Serveur affecte un Branchld non null. Un Event initial pour la branche sera
généré avec les valeurs de la ConditionBranch et du nouveau Branchld. La ConditionBranch
peut étre mise a jour plusieurs fois avant que cela ne soit plus nécessaire. Lorsque la
ConditionBranch n'exige plus d'entrée injectée par I'Operator, I'Event final aura le Retain mis
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a FALSE. Le bit retain sur 'Event courant est TRUE, tant que les ConditionBranches exigent
un entrée de I’Opérateur. Voir 4.4 pour plus d'informations relatives a la nécessité de créer et
de maintenir des ConditionBranches antérieures et Article B.1 pour un exemple utilisant des
branches. Le DataType Branchld est égal a Nodeld bien que le Server ne soit pas tenu
d'avoir des ConditionBranches dans I'Address Space. L'utilisation d'un Nodeld permet au
Server d'utiliser de simples identificateurs numériques, chaines ou blobs (Binary Large
Object) (matrices d’octets).

Retain lorsqu'il est TRUE décrit une Condition (ou ConditionBranch) comme étant dans un
état qui est intéressant pour un Client souhaitant synchroniser son état avec I'état du Server.
La logique permettant de déterminer la maniére dont le fanion est réglé est spécifique au
Server. Typ|quement toutes Ies A/arms act/ves aura|ent Ieur famon Retam regle cependant
il est égptermen S S v v i 3 a—R{JE.

En trait¢ A\LSE, il
convient que le Client considére cela comme une ConditionBranch S ?;t; dans
le cas dlun "affichage courant d'Alarm”, la ConditionBranch seraj gl
EnabledState indique si, oui ou non, la Condition est aci TRUE si
elle es{ activée, FALSE autrement. EnabledState/Tra le moment ou
I'EnabledState a changé pour la derniére fois. Les décrits
dans I'Ahnexe A.
L'Enabl titre, se
traduit g
. I i jti [sabled, la propriété Retain de cette
z jent que
Ifi
o | bluée et
i cette
quelle
anch en
. ondition
jénérée

Condition qui existe dans I'AddressSpace, les attribufs et les
continueront a étre valides, méme dans |'état Disabled: Eventld,
¢e Node, Source Name, Time et EnabledState. D'autres prppriétés
s fournir de valeurs valides courantes. Toutes les Variables qui|ne sont
doivent retourner un statut de Bad_ConditionDisabled.

peuventne pl
mlus. fournie

Dans I'état activé, les changements apportés aux composants suivants doivent entrainer une
Event Notification de ConditionType:

e Quality;

e Severity (héritée de BaseEventType);

¢ Comment.
Il peut ne pas s’agir de la liste exhaustive. Les sous-types peuvent définir des Variables
supplémentaires qui déclenchent des Event Notifications. En général, les changements

apportés aux Variables des types TwoStateVariableType ou ConditionVariableType
déclenchent des Event Notifications.

Quality révéle le statut des valeurs de processus ou autres ressources sur lesquelles cette
instance Condition est basée. Si, par exemple, une valeur de processus est “Uncertain”, la
Condition “LevelAlarm” associée est également "questionable" (douteuse). Les valeurs pour
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Quality peuvent étre n'importe lesquelles des StatusCodes d'OPC définis dans I'lEC 62541-8
ainsi que Good, Uncertain et Bad tels que définis dans I'lEC 62541-4. Ces StatusCodes sont
semblables a la description de la qualité de données, mais Iégérement plus génériques que
celle-ci, dans les diverses spécifications relatives aux bus de terrain. Il est de la
responsabilité du Server de mettre en correspondance les informations de statut interne avec
ces codes. Un Server qui ne prend en charge aucune information relative a la qualité doit
retourner Good. Cette qualité peut également refléter le statut de communication associé au
systéme sur lequel est basée cette valeur ou ressource et duquel cette Alarm a été regue.
Pour les erreurs de communication du systéme sous-jacent, notamment celles donnant lieu a
I’'indisponibilité de certains champs Event, la qualité doit étre I'’erreur Bad_NoCommunication.

Les Events ne sont générés que pour les Conditions dont le champ Retain est mis a true.

LastSeyerity fournit la sévérité antérieure de la ConditionBranch. Initi Variable
contienf une valeur de zéro; elle retournera une valeur uniquement aprés n sfan ement de
sévéritél La nouvelle sévérité est fournie via la propriété Sef % Slitée du
BaseEventType.

Commept contient le dernier commentaire fourni pour up” cectain ¢ j nch). Il
peut avpir été fourni par une Method AddComment, une “autre~i{eiRod ou,d’une topt autre
maniéreg. La valeur initiale de cette Variable est nulf’(vide if fournie

d’'une tout autre maniére. Si une méthode fournit co ti ( ibilité d'étlablir un
Commentaire, la valeur de cette Variable est alops\ré&initi hentaire
facultatif n'est pas fourni.

ité~de I'utilisateur qui a inséré le
le ClientUserld est définije dans

ClientUserld est lié au champ Comment et s
Commeht le plus récent. La logigle pour\ob
'EC 62541-5.

Le Nodgeld de l'instance
modélisg comme un ¢

avec le SimpleAttrf’ uteOpé&rangd

vie Conditionld. Il n'est pas expli¢gitement
.1l peut toutefois faire I'objet d’une|requéte
au 8, dans le SelectClause de I'EventFijter.

SimpleAttributeOperand

A\
D(sigh@t\ro\n Ty,{ﬁe Description
SimpleAltribdteOperand
“typeld (X N | Nodeld Nodeld du ConditionType Node
rowsePath[] QualifiedName vide
/\ \ afitiuteld \ Integerld Id du Nodeld Attribute

5.5.3 Condition et Branch

Les conditions sont des Objects qui ont un état qui change au fil du temps. Chaque _instance
Condition a un Conditionld qui l'identifie de maniére unique au sein du Server.

Une instance Condition peut étre un Object qui apparait dans I'espace d’adresses du Server.
Si tel est le cas, le Conditionld est le Nodeld pour I'Object.

L'état d'une instance Condition a un instant donné correspond aux valeurs établies pour les
Variables qui appartiennent a l'instance Condition. En cas de changement d'une ou plusieurs
valeurs des Variables, le Server génére un Event avec un Eventld unique.

Si un Client appelle Refresh, le Server rendra compte de I'état courant d'une instance
Condition en envoyant de nouveau le dernier Event (a savoir, les mémes Eventld et Time sont
envoyes).

Une ConditionBranch est une copie de I'état de l'instance Condition qui peut changer
indépendamment de I'état courant de l'instance Condition. Chaque Branch a un identificateur
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appelé un Branchld qui est unique parmi toutes les Branches actives pour une instance
Condition. De maniére générale, les Branches ne sont pas visibles dans I'Address Space et la
présente norme ne définit pas de moyen normalisé de les rendre visibles.

5.5.4 Méthode Disable

Disable est utilisé pour faire passer une instance Condition a I'état Disabled. Normalement, le
Methodld passé au Service Call est trouvé en parcourant l'instance Condition dans
I'AddressSpace. Cependant, certains Servers ne présentent pas d'instances Condition dans
I'AddressSpace. Par conséquent, tous les Servers doivent permettre aux Clients d'appeler la
méthode Disable en spécifiant le Conditionld comme étant I'Objectid et le Nodeld bien connu
de la déclaration de la Method sur le ConditionType comme étant le Methodld.

Signature

Dispble () ;

Codes de résultats de la méthode dans le Tableau 9 (définis dé&ns |

Tableau 9 — Code de résultats pour la

Resul{Code Description

Bad_(onditionAlreadyDisabled | Voir Tableau 70 pour la de§c(|p\|on @e ¢e q\ode\}Q résuttat.
A\

Le Tablgau 10 spécifie la représentatign de|'AddressSp ceQu a méthode Disable.

Tableau 10 — Définition d ace\pour la méthode Disable

Attribut Valeur \ \

BrowseNamg Disable\ { > N

Références No¢ieClas Bro Na DataType TypeDefinition Régle de

re\ \ t N\ ﬁ\\) modélisation

AlwaysGenefatesEvent Déﬁqie en 5‘?9’2\ AuditConditionEnableEventType
5.5.5
Enable une instance Condition a I'état activé. Normalement, le
Method 2 \ all est trouvé en parcourant l'instance Conditidn dans
I'Addres . 8 eftains Servers ne présentent pas d'instances Conditipn dans
I'Addres ; equent, tous les Servers doivent permettre aux Clients d'agpeler la
méthodI ecifirant le Conditionld comme étant I'Object/d et le Nodeld bieh connu
de la d Method sur le ConditionType comme étant le Methodld. Si I'jnstance

Conditign nlest pas présentée, il peut alors étre difficile pour un Client de déterminer le
Conditignld pour une Condition désactivée.

Signature

Enable () ;
Codes de résultats de la méthode dans le Tableau 11 (définis dans le Service Call)

Tableau 11 —Codes de résultats de la méthode Enable

ResultCode Description

Bad_ConditionAlreadyEnabled Voir Tableau 70 pour la description de ce code de résultat.

Le Tableau 12 spécifie la représentation de I'AddressSpace pour la méthode Enable.
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Tableau 12 — Définition de I'AddressSpace pour la méthode Enable

Attribut Valeur

BrowseName Enable

Références NodeClass BrowseName DataType | TypeDefinition Reégle de
modélisation

AlwaysGeneratesEvent Définie en 5.10.2 AuditConditionEnableEventType

5.5.6 Méthode AddComment

AddComment est utilisé pour appliquer un Commentaire a un état spécifique d'une instance
Condition. Normalement, le Methodld passé au Service Call est trouvé en parcourant
I'instance Condition dans I'AddressSpace. Cependant, certains Servers ne présentent pas

d'instanfes Condition dans TAddressSpace. Par conséquent, fous rvers doivent
permettfe aux Clients d'appeler la méthode AddComment en spécifian comme
étant I'Qbjectld et le Nodeld bien connu de la déclaration de la Meth iionType

comme gtant le Methodld. La Method ne peut pas étre appelée sur

Sype.

Signatyre

Addfomment (
[in] ByteString EventId
[in] LocalizedText Comment

’

Les parameétres sont définis dans le Tableau\{

Tableau 13— Awe sYAdd€omment

rgument Q be\sq/rlptlon

m >

ventld [\ Eventld i entlfWﬂﬂcat/on particuliére ou un état a été consigng pour une
ndltl

Q

pmment K No\thte Ma%e\a a\sﬁlquer a la Condition.

Codes (e resulta dans leoTableau 14 (définis dans le Service Call).

14 des de résultats de AddComment

AN

Rpsultc\de e,s{:rlptlon

BM_W& Voir IEC 62541-4 pour la description de ce code de résultat.

La Condition adressée ne prend pas en charge I'ajout de commentaires.

Bad_EveﬁddynknoW(\ Voir Tableau 70 pour la description de ce code de résultat.
Brd_NodeldUnkno Voir IEC 62541-4 pour la description de ce code de résultat.

Utilisé pour indiquer que la Condition spécifiée n'est pas valide ou que la méthode a été

appelée surle noeud ConditionTvpe.
™ pa

Commentaires

Des Commentaires sont ajoutés aux occurrences d'Event identifiées via un Eventld. Les
Eventlds ou I'EventType correspondant ne prend pas en charge de Comments sont tous
rejetés.

Un ConditionEvent — ou la variable Comment contient ce texte — sera envoyé pour [|'état
identifié. Si un commentaire est ajouté a un état antérieur (a savoir un état pour lequel le
Serveur a créé une branche), le Branchld et toutes les valeurs de Condition pour cette
branche seront consignés.

Le Tableau 15 spécifie la représentation de I'AddressSpace pour la méthode AddComment.
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Tableau 15 — Définition de I'AddressSpace pour la méthode AddComment

Attribut Valeur

BrowseName AddComment

Références NodeClass BrowseName DataType TypeDefinition Regle de
modélisation

HasProperty Variable InputArguments Argument[] PropertyType Obligatoire

AlwaysGenerates Définie en 5.10.4 AuditConditionCommentEventType

Event

5.5.7 Méthode ConditionRefresh

Cond/t/onRefresh permet a un Client de demander un Refresh de toutes Ies mstances

Conditig régleé).
Cela inglut les etats anterleurs d une mstance Cond/t/on pour Iesquels I intient des
Branch gCte lalement a
un Server et suite a n'importe quelle situation, telle que les interr 3 hication,
dans | jEponible
uniquement avec le ConditionType ou ses sous-types. Pour appelerg pel doit
transme f oit étre

I’Object]|d bien connu du ConditionType Object.

Signature

ConflitionRefresh (
[in] IntegerId Subscrip

’

a2metres)ConditionRefresh

(N
rgument \ §Qr|pt|\0Q

>

ubscrlptlonlﬁ S 2 %bs&rgtlon\{ve?hq,e/pour leSubscription a rafraichir.

Codes de résultat WTableau 17 (définis dans le Service Call).

— ReturnCodes de ConditionRefresh

Rgéul\t’SQ&Q X&)©  \ | Description

Bhd>Subseribfientdinvalid | Voir IEC 62541-4 pour la description de ce code de résultat

Bbd_Re\f'rthlﬁProéf\ess Voir Tableau 70 pour la description de ce code de résultat

Comme|ntaires

Le 4.5 détaille le concept, les cas d'utilisation et le flux d'informations.

L'argument d'entrée fournit un identificateur de Subscription indiquant le Subscription
(abonnement) de Client qui doit étre rafraichi. Si le Subscription est accepté, le Server réagira
comme suit:

1) Le Server émet un RefreshStartEvent (défini en 5.11.2) marquant le début de Refresh.
Une copie du RefreshStartEvent est mise en file d'attente dans le flux d'Event pour
chaque Monitoredltem (élément surveillé) de Notifier dans Subscription. Chacune des
copies de I'Event doit contenir le méme Eventld.

2) Le Server émet des Event Notifications de n'importe quelles Retained Conditions et
Retained Branches des Conditions qui satisfont aux critéres du filtre de contenu des
Subscriptions. Noter que I'Eventld pour une telle notification rafraichie doit étre
identique a celui pour la Notification initiale.
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3) Le Server peut intercaler de nouvelles Event Notifications qui n'ont pas été émises
précédemment a I'attention du notificateur avec celles envoyées comme partie de la
demande de Refresh. Les Clients doivent vérifier toutes les Event Notifications pour
détecter une ConditionBranch afin d'éviter d'écraser un nouvel état délivré en méme
temps avec un état plus ancien par le processus Refresh.

4) Le Server émet un RefreshEndEvent (défini en 5.11.3) pour signaler la fin du Refresh.
Une copie du RefreshEndEvent est mise en file d'attente dans le flux d'Event pour
chaque Monitoredltem de Notifier dans Subscription. Chacune des copies des Events
doit contenir le méme Eventld.

S'il faut rafraichir plus d'un Subscription, le traitement de matrice de Service d'appel
normalisé peut alors étre utilisé.

Comme| mentionné ci-dessus, ConditionRefresh doit aussi émettre de ifications
pour leq états antérieurs s'ils requiérent encore I'attention. Cela est paxticulié vrai pour
les instances Condition dans lesquelles les états antérieurs i j Irs un
acquittement ou une confirmation.

Le Tableau 18 spécifie la représentation de néthode

ConditignRefresh.

Attribut Valeur N\
BrowseNamg ConditionRefresh \ \
Références NodeClass BrowseNam> W Typw{ion Régle de
mopélisation

HasProperty Variable InputArguménts umén\t[}\ PR)pertyType Obligatoire
AlwaysGenefatesEvent | Définie en 5,41.2 N freshStartEvent
AlwaysGenefatesEvent | Définie en(é.1 1\.3\ / \) R RefreshEndEvent

N

5.6 Modéle Dialog

Génér

5.6.1

Le mods odele Condition utilisé par un Server pour dgmander
des dor e fonctionnalité semblable aux dialogues de message
normaligé plupart des systémes d'exploitation. Le modéle peut étre
facilemd pissant des options de réponse spécifiques au Server|dans le
Respon options de réponse) et en ajoutant une fonctijonnalité
supplén ire g Condition Types dérivés.

5.6.2

Le Dia g(‘nndiﬁnnTy’nn est utilisé aYallls rnprécnnfnr des Conditions sous la fdrme de

dialogues. Il estillustré a la Figure 9 et défini de fagon formelle dans le Tableau 19.
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ConditionType

1

DialogConditionType

IsTrueSubState

TwoStateVariableType:

%

DialogState
( Prompt

o

LastResponse )

[ pes

) e
/

OkRaosbonse.
g

OpntionSet
Pt t

Ny Lid

( DefaultResponse

[

)4—0740-0—( CancelResponzs/e\U

Attribut Valeur /

BrowseName DialogConditionType A\ \ ) / N

IsAbstrat False ( \\/ / / \ \

Référentes NodeClass BrowseName at§Ty e s y efinition Regl¢ de

modé¢lisation

Sous-tyge du ConditionType défini en 5.5.2 DN

HasComponent Variable DialogState ( Lob%z\eﬂ'ex\ TwoStateVariableType Oblidatoire
A~ g

HasProgerty Variable Prompt \ D@galiz@d{éxt/ PropertyType Oblidatoire

HasProgerty Variable Re nseOpTT@{‘S{t \ee’aliz‘gyext [] PropertyType Oblidatoire

HasProgerty Variable,‘ b{faultR spQnse t32 PropertyType Oblidatoire

HasProgerty Vv 'ablé\ Lé}ﬂ%ﬁpohsg t32 PropertyType Oblidatoire

HasProgerty \({yﬁ}-\\ ) espc}v% \ Int32 PropertyType Oblidatoire

HasProgerty Vy@ bince onhs€’ Int32 PropertyType Oblidatoire

HasComjponent fMethod espsad / Défini en 5.6.3. Obligptoire

Le Diald

Dialog$§

gponse.

Prompt

nvite de comimanae) est une Invite de dlalogue a montrer a r'utlisateur.

ResponseOptionSet spécifie le jeu souhaité de réponses sous la forme d'une matrice de
LocalizedText. L'indice dans cette matrice est utilisé pour les champs correspondants tels que
DefaultResponse, LastResponse et SelectedOption dans la méthode Respond. Les noms

localisés recommandés pour les options communes sont décrits dans I'Annexe A.

Les combinaisons types d'options de réponse sont

e OK
e OK, Cancel (Annuler)
e Yes, No, Cancel

e Abort, Retry, Ignore (Abandonner, Réessayer, Ignorer)

e Retry, Cancel
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e Yes, No (Oui, Non)

DefaultResponse identifie I'option de réponse qu'il convient de montrer comme valeur par
défaut a I'utilisateur. |l s'agit de l'indice dans la matrice ResponseOptionSet. Si aucune option
de réponse n'est la valeur par défaut, la valeur de la Property est -1.

LastResponse contient la derniere réponse fournie par un Client dans la Méthode Respond.
Si aucune réponse antérieure n'existe, la valeur de la Property est -1.

OkResponse fournit I'indice de I'option OK dans la matrice ResponseOptionSet. Ce choix est
la réponse qui permettra au systéme de poursuivre avec l'opération décrite par l'invite de
commande. Cela permet au Client d' |dent|f|er I'option OK si une gestion seC|aIe pour cette
est -1.

Cancel
passer le Dialog a I'état inactif sans procéder a I'opération decrlte
Cela pefmet au Client d'identifier I'option Cancel si une gestio
disponiljle. Si aucune option Cancel n'est disponible, la valeur de cette \Pro

Hui fera
)mande.
Ption est

5.6.3 Méthode Respond

Responfl est utilisé pour passer l'option de répo
DialogSiate/Id retournera a FALSE.

ialogue.

Signature

Respond (
[in] Int32 SelectedRespqns

Les paramétres sont défini

(x 0 < Parameétres Respond
Argument Des»{ipt,jbq >
SklectedResponse Nice\s'éleu(Mné dans la matrice ResponseOptionSet.
Codes de ré s\de 2thode dans le Tableau 21 (définis dans le Service Call).
\ Jableau 21 — ResultCodes de Respond
ResultCote - \ Description
BRd_DialogNotActive’ Voir Tableau 70 pour la description de ce code de résultat.
Bbd_DiangResponseInvalid Voir Tableau 70 pour la description de ce code de résultat.
L

Le Tableau 22 spécifie la représentation de I'AddressSpace pour la méthode Respond.

Tableau 22 — Définition de I'AddressSpace pour la méthode Respond

Attribut Valeur

BrowseName Respond

Références NodeClass | BrowseName DataType TypeDefinition Reégle de
modélisation

HasProperty Variable InputArguments Argument[] PropertyType Obligatoire

AlwaysGeneratesEvent Définie en 5.10.5 AuditConditionRespondEventType



https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

-122 - IEC 62541-9:2015 © IEC 2015

5.7 Modéle Condition acquittable
571 Généralités

Le modéle Condition acquittable (Acknowledgeable Condition) étend le modéle Condition.
Des états pour I'acquittement et la confirmation sont ajoutés au modéle de Condition.

Les AcknowledgeableConditions sont représentées par I’AcknowledgeableConditionType qui
est un sous-type du ConditionType. Le modéle est défini de fagon formelle dans les
paragraphes ci-aprés.

5.7.2  AcknowledgeableConditionType

L'AcknowledgeableConditionType étend le ConditionType en définissant|(des caxactéjistiques
d'acquitfement. Il s'agit d'un type abstrait. L'AcknowledgeableConditionTy, Nlugtré a la
Figure 10 et défini de facon formelle dans le Tableau 23.
ConditionT@\
EnableState [+
Cy /%/f_ﬁ\
e AN
ongition(Ty| ~
HasTrueSubState TwoStateVariable Type:
AckedState
AN
IEC
Fig@ : ble d'AcknowledgeableConditionType
b on d'AcknowledgeableConditionType
Attribut Valetur \ (\
BrowseName Acan\\NIeE@eaBl\eCon}ﬁﬁonType
IsAbstract ise
Références| NodaClass \B/rowseName DataType TypeDefinition Regle |de
modélfsation

Sous-type di Condition%qd,é'f‘lni en5.5.2.
HasSubtype ObjectType AlarmConditionType Défini en 5.8.2
HasComponent | Variable AckedState LocalizedText | TwoStateVariableType Obligatoire
HasComponent | Variable ConfirmedState LocalizedText | TwoStateVariableType Facultative
HasComponent | Method Acknowledge Défini en 5.7.3 Obligatoire
HasComponent Method Confirm Définien 5.7.4 Facultative

L'AcknowledgeableConditionType hérite de toutes les Properties du ConditionType.

AckedState lorsqu'il est FALSE indique que l'instance Condition requiert I'acquittement pour
I'état Condition consigné. Lorsque l'instance Condition est acquittée, I'AckedState est mis a
TRUE. ConfirmedState indique si, oui ou non, cela nécessite une confirmation. Les noms
d'états recommandés sont décrits dans I'Annexe A. Les deux états sont des sous-états
d'EnabledState TRUE. Voir 4.3 pour plus d'informations relatives aux modéles d'acquittement
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et de confirmation. L'Eventid utilisé dans I'Event Notification est considéré étre l'identificateur
de cet état et est a utiliser pour appeler les Methods pour I'acquittement ou la confirmation.

Un Server peut exiger que des états antérieurs soient acquittés. Si I'acquittement d'un état
antérieur est encore ouvert et un nouvel état exige également un acquittement, le Server doit
créer une branche de l'instance Condition comme spécifié en 4.4. Les Clients sont censés
garder trace de toutes les ConditionBranches ou AckedState/ld est FALSE pour permettre
leur acquittement. Voir également en 5.5.2 pour plus d'informations relatives aux
ConditionBranches et les exemples en B.1. La gestion de I'AckedState et des branches
s'applique aussi au ConfirmState.

5.7.3 Méthode Acknowledge

Acknow|edge est utilisé pour acquitter une Event Notification pour état de I'Jnstance
Conditign ou AckedState avait été mis a FALSE. Normalement, le Me Service
Call est|trouvé en parcourant I'instance Condition dans I'AddressSpacexCe 9erta|ns
Servers|ne présentent pas d'instances Condition dans I'Addres . > nt, tous
les Seryers doivent permettre aux Clients d'appeler la méthod h o a¢ifiant le
Conditignld comme étant I'Objectld et le Nodeld bien conpy_de 3 ti Method
sur I'AcknowledgeableConditionType comme étant le Me bas étre
appelée| sur le nceud AcknowledgeableConditionType.

Signature

Ackhowledge (
[in] ByteString EventId
[in] LocalizedText Comment

Les parameétres sont définj

Argument / \ I;Esc\wptloﬁ\
Ejentld \/\ ntld identifiaqt uhe Event Notification particuliere.
/\ Seules les Notifications ou AckedState/Id était FALSE peuvent étre acquittées.
Comment /\ l)\texte IoEgllse a appliquer a la Condition.
Codes de régult e la'‘methode dans le Tableau 25 (définis dans le Service Call).

ableau 25 — Codes de résultats de Acknowledge

RpsuItCoab\ \ Description
Bbd_ConditionMAlreadyAcked Voir Tableau 70 pour la description de ce code de résultat.
Bbd_EventIdUnknown Voir Tableau 70 pour la description de ce code de résultat.
B'ad_NodeIdUnknown Voir I[EC 62541-4 pour la description de ce code de resultat.
Utilisé pour indiquer que la Condition spécifiée n'est pas valide ou que la
Method a été appelée sur le nceud ConditionType.

Commentaires

Un serveur est chargé d'assurer que chaque Event a un Eventld unique. Cela permet aux
Clients d'identifier et d’acquitter une Event Notification particuliére.

L'Eventld identifie une Event Notification spécifique ou un état a acquitter avait été consigné.
L'acquittement et le commentaire facultatif seront appliqués a I'état identifié par I'Eventid. Si
le champ commentaire est NULL (le paramétre de lieu et le texte sont vides), il est ignoré et
les commentaires existants éventuels restent inchangés. Si le commentaire est a réinitialiser,
un texte vide avec un paramétre de lieu doit étre fourni.


https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

- 124 - IEC 62541-9:2015 © IEC 2015

Un Eventld valide se traduira par une Event Notification ou AckedState/ld est mis a TRUE et
la propriété Comment contient le texte de I'argument "comment" facultatif. Si un état antérieur
est acquitté, le Branchld et toutes les valeurs de Condition pour cette branche seront
consignés. Le Tableau 26 spécifie la représentation de I'AddressSpace pour la méthode
Acknowledge.

Tableau 26 — Définition de I'AddressSpace pour la méthode Acknowledge

Attribut Valeur
BrowseName Acknowledge
Références NodeClass BrowseName DataType TypeDefinition Regle de
modélisation
HasProperty Variable InputArguments | Argument][] PropertyType Obligatoire
AlwaysGenefatesEvent | Définie en 5.10.5 AuditConditionAcknowledge
EventType

5.7.4 Méthode Confirm

Confirm| est utilisé pour confirmer une Event Notification pour : i ondition
ou ConfirmedState avait été mis a FALSE. Normalement, DASSE ice Call
est troyvé en parcourant l'instance Condition dans I'Addres RAE: certains
Servers|ne présentent pas d'instances Condition dang G w’conséqugnt, tous
les Seryers doivent permettre aux Clients d'appejer irm en spédifiant le

Conditignld comme étant I'Object/d et le Nodeld bi S &Claration de la|Method
sur I'AcknowledgeableConditionType co St a ¢ Method ne peut pas étre
appeléel sur le nceud Acknowledgeabk {

Signatyre
Conffirm (

[in] ByteStrix
[in] Localized

eétres de la méthode Confirm

Argument. \Qes\s[iptibn\

m

ventld EwventlcNdentifiant une Event Notification particuliére.
&e s les\Event Notifications ot ConfirmedState/ld était TRUE peuvent étre confirméeg.

Q

(mméqt\\ \ Texte\ocalisé a appliquer aux Conditions.

NN\ N

Codes de résultats de\la méthode dans le Tableau 28 (définis dans le Service Call).

ResultCode Description
Bad_ConditionBranchAlreadyConfirmed | Voir Tableau 70 pour la description de ce code de résultat.
Bad_EventldUnknown Voir Tableau 70 pour la description de ce code de résultat.
Bad_NodeldUnknown Voir IEC 62541-4 pour la description de ce code de résultat.
Utilisé pour indiquer que la Condition spécifiée n'est pas valide ou que la
Method a été appelée sur le nceud ConditionType.

Commentaires

Un serveur est chargé d'assurer que chaque Event a un Eventld unique. Cela permet aux
Clients d'identifier et de confirmer une Event Notification particuliére.

L'Eventld identifie une Event Notification spécifique ou un état a confirmer avait été consigné.
Il peut étre fourni un Comment qui sera appliqué a I'état identifié par Eventld.
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Un Eventld valide se traduira par une Event Notification ou ConfirmedState/ld est mis a TRUE
et la propriété Comment contient le texte de Il'argument "comment" facultatif. Si un état
antérieur est confirmé, le Branchld et toutes les valeurs de Condition pour cette branche
seront consignés.

Le Tableau 29 spécifie la représentation de I'AddressSpace pour la méthode Confirm.

Tableau 29 — Définition de I'AddressSpace pour la méthode Confirm

Attribut Valeur
BrowseName Confirm
Références NodeClass BrowseName DataType TypeDefinition Regle de
ya élisation
HasProperty Variable InputArguments | Argument][] PropertyType ( Obligatoire
AlwaysGenefatesEvent Définie en 5.10.7 AuditConditionCogfirm®
EventType AN

5.8 Modéle Alarm

5.8.1 Généralités

La Figufe 11 décrit de maniére informelle I'AlarmConditionTypes sous-types et sa |position

dans la hiérarchie des Event Types.

\/
Co\dJ\t/onM\
Acknowledg able on lon
Exclugive 4‘;
Levél Discrete
AlarmType :
Exclusjve ™ | OffNormal
MultiDeviation Ex ustvEQ?l> NonExclusiveLimit AlarmType
mTyp AlarmType
Exclusiye \ % -
RateOfChange Trip
[ [ ‘ AlgrmType
NonExclusive NonExclusive NonExclusive
Level MultiDeviation RateOfChange

IEC

Figure 11 — Modéle de la hiérarchie d'AlarmConditionType

5.8.2 AlarmConditionType

L'AlarmConditionType est un type abstrait qui étend I'AcknowledgeableConditionType en
introduisant un ActiveState, un SuppressedState et un ShelvingState. Le modéle Alarm est
illustré a la Figure 12. Cette représentation n'est pas censée étre une définition compléte. Le
modele est défini de fagon formelle dans le Tableau 30.
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ConditionType
EnableState | ‘
4 Acknowledgeable
ConditionType
AlarmCondition
Type
IsTrueSubState

TwoStateVariableType:
ActiveState
TwoStateVariableType:
SuppressedState

StateMachineType:
ShelvingState

Figure 12 — Modéle Alar

Tableau 30 — Définition d'Al rB(:;‘
(N
Attribut Valeur AN ) ~ ) >
BrowseNameg AlarmConditionType \ \ \ \ )
IsAbstract False \/
Références NodeClass BrowseName Da e TypeDefinition Reéglel de
= modélisation
Sous-type du]AcknowledgeableConditigrType défini en\6.7.2 \
HasCompongnt | Variable AdcliveState ocalizedText | TwoStateVariableType ; i
< é‘i ( N Oblightoire

HasProperty Variable nputNode N\ Nodeld PropertyType Oblightoire
HasCompongnt | Variable Su})ﬂrésiwtat\\ \gocalizedText TwoStateVariableType Faculkative
HasCompongnt Obje(,(\) helvingState ShelvedStateMachineType Faculkative
HasProperty Variable/\< WQW Boolean PropertyType Oblightoire
HasProperty Variab€ \ Ma)ﬁ@e@@ety Duration PropertyType Faculkative

L'Alarm hérite toutes les Properties de I'AcknowledgeableConditipnType.

Les deu nts sant des sous-états d'EnabledState TRUE.

ActiveS est mis a TRUE indique que la situation que Condition représgnte est

actuelle . Lorsqu'une instance Condition est dans I'état inactif (ActivgdState/Id

mis a ), cela représente une situation qui est retournée a un état normal. Les
transitions de Conditions vers les etats Inactif et aclif sont declenchées par des actions
spécifiques au Server. Les sous-types d'AlarmConditionType spécifiés aprés dans cette
norme ont des modéles de sous-état qui définissent I'état "Active" de facon plus approfondie.
Les noms d'états recommandés sont décrits dans I'Annexe A.

La propriété InputNode fournit le Nodeld de la Variable dont la Value est utilisée comme
donnée d'entrée primaire dans le calcul de I'état Alarm. Si cette Variable n'est pas dans
I'AddressSpace, un Nodeld Null doit étre fourni. Dans certains systémes, une Alarm peut étre
calculée sur la base de plusieurs Valeurs de Variables, il incombe au systéme de déterminer
quel Nodeld de Variable est utilisé.

SuppressState est utilisé en interne par un Server afin de supprimer automatiquement des
Alarms pour des raisons spécifiques au systéme. Par exemple, un systéme peut étre
configuré pour supprimer des Alarms qui sont associées a une machinerie a l'arrét, telles
qu'une Alarm de niveau bas pour un réservoir qui n'est pas en cours d'utilisation. Les noms

d'états recommandés sont décrits dans I'Annexe A.
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ShelvingState suggére si, oui ou non, une Alarm doit (temporairement) ne pas étre affichée a
I'attention de ['utilisateur. Ceci est trés souvent utilisé pour bloquer les Alarms liées a une
géne. Le ShelvingState est défini en 5.8.3.

Le SuppressedState et le ShelvingState ensemble se traduisent par ['état
SuppressedOrShelved de la Condition. Lorsqu'une Alarm est dans |'un des états, la propriété
SuppressedOrShelved sera réglée sur TRUE et cette Alarm n'est généralement pas affichée
par le Client. Les transitions d'états associées avec I'Alarm ont effectivement lieu, mais elles
ne sont généralement pas affichées par les Clients tant que I'Alarm reste dans ['état
"suppressed" ou "shelved".

La propriété facultative MaxTimeShelved est utilisée pour attribuer le temps maximal pendant
lequel yne Condition d'Alarm peut €fre suspendue. La valeur est exprimee~sous a forme
d'une duree Les systemes peuvent utlllser cette Property pour e bhelving
e limite

supérielire de la durée passée dans un appel de méthode Tin N Si >valeur
supérielire a la valeur de cette propriété est transmise a la Mgthode N In code
d’erreur| Bad_ShelvingTimeOutOfRange est alors retourné lors de gk Si Property
est prédente, elle sera également en vigueur pour I'état One insi ondition
d'Alarme (Alarm Condition) passera a I'état Unshelved a partir : > ed sila

durée spécifiée dans cette Property expire a la suite”d Srati Ve sans

Plus de|détails concernant le modeéle A bn 4.8.

5.8.3 ShelvedStateMachineType
5.8.3.1 Vue d'ensemble

Le ShelvedStateMachine modéle
avance e filtrage d'Ala

Le mode ving et
TimedS nsitions
autorisé htor.

En One€
soit su
lorsqu'u

sion~&n une seule fois), un utilisateur demande qu'ung Alarm
ptat Active. Ce type de Shelving est typiquement utilisé
continu sur une limite (a savoir, une Condition oscille entre
I'Alarm High, toujours dans I'état Active). Le Shelving en une sgule fois
s'effacef . t lorsqu'une Alarm retourne a un état inactif. Une autre ufilisation
pour ce|type-desShelving concerne une zone d'installation qui est arrétée, a savoir ur{a Alarm

fonctionnhantdongtemps telle qu'une Alarm de niveau bas pour un réservoir qui n'esf pas en
cours dlutilisation. Lorsque le réservoir recommence a fonctionner, I'état Shelving s'gffacera
automatiquement.

En TimedShelving (suspension temporisée), un utilisateur spécifie qu'une Alarm soit
suspendue pendant une durée donnée. Ce type de Shelving est trés souvent utilisé pour
bloquer les Alarms liées a une géne. Par exemple, une Alarm qui se produit plus de 10 fois en
une minute peut étre en suspension pendant quelques minutes.

Dans tous les états, la méthode Unshelve (libérer la suspension) peut étre appelée pour
entrainer une transition vers I'état "Unshelve"; cela inclut le Un-shelving d’'une Alarm qui est
dans l'état TimedShelve avant que la durée n'expire et I'état OneShotShelve sans transition
vers un état inactif.

Toutes les transitions, a I'exception de deux d'entre elles, sont causées par des appels de
Method comme illustré a la Figure 13. La transition “Time Expired” (temps expiré) est
simplement une transition générée par le systéme qui se produit lorsque la valeur de temps
définie comme partie de I'appel de suspension temporisée (Timed Shelved Call) a expiré. La
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transition “Any Transition Occurs” (n'importe quelle transition se produit) est également une
transition générée par le systeme; cette transition est générée lorsque la Condition passe a
un état inactif.

Unshelved

Any Transition Occurs
Timed Shelve call

UnShelve-call

UnShelve call

Time Expired One Shot Shelve call

Timed
Shelved One Shot Shelve call

Figure 13 — Trdnsition ts_ ¢
0,
Le ShelyvedStateMachine (diagramme ¢'é \ -:.,. ) inclut une hiérarchie de soys-états.
Il preng en charge toutes Ynshelved”, "OneShotShelyed" et
"Timed$helved".

Le diagramme d’é
le Tablgau 31.

4 et est défini de fagon formelle dans

~

B stloMach
iteStateMachine Type

\En\ P |:| StateType

% - TransitioType

ShelvedStateMachine
Type

: Unshelve| >
s | s

Unsheved | HasCause

|
\ TimedShelved HE
‘ HasCause———

OneShotShelved Pi
- F— T
HasCaus HasCause

OneShotShelve

TimedShelve

IEC

Figure 14 — Modeéle de diagramme d’états Shelved (en suspension)
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Tableau 31 — Définition de ShelvedStateMachine

Attribut Valeur
BrowseName ShelvedStateMachineType
IsAbstract False
Références NodeClass BrowseName DataType | TypeDefinition Reégle de
modélisation
Sous-type du FiniteStateMachineType défini dans I'l|EC 62541-5
HasProperty Variable UnshelveTime Duration PropertyType Obligatoire
HasCompongnt Object Unshelved StateT}yQé Obtigatoire
N
HasCompongnt Object TimedShelved StajeNype (\ bt\ligatoire
HasCompongnt Object OneShotShelved S@te\F\y}e\ \lei toire
HasCompongnt Object UnshelvedToTimedShelved Tra%ﬁpn\r\ype Obligatoire
HasCompongnt Object TimedShelvedToUnshelved & ra\\\siQ)nTy})e Obligatoire
HasCompongnt Object TimedShelvedToOneShotShelved %ns\\io}%e Obligatoire
HasCompongnt Object UnshelvedToOneShotShelved ( m %o\si}i%nType Obligatoire
HasCompongnt Object OneShotSheredloUnshelvg\\/// /\ \RansitionType Obligatoire
| imedShe U ' ATansiti iatoi
HasCompongnt Object OneShotShelvedToRNmedShelvéd T ransitionType Obligatoire
HasCompongnt Method TimedShelve /[ éfini en 5.8.3.3 Obligatoire
HasCompongnt Method Op\eShotShere\ Q\ \pé‘ini en 5.8.3.4 Obligatoire
HasCompongnt Method Qns%&lv“(\\ \) N > Défini en 5.8.3.2 Obligatoire
UnshelMeTime spécifig \nm%isecondes jusqu'a ce que I'Alarmp passe
automafiquemen dtat TimedShelved, ce temps est initialisé avec
I'argumeént Shel i thode TimedShelve. Pour I'état OneShot$helved,
le UnsH e\réglée sur la durée maximale sauf si une gropriété

MaxTim)

Ce Fin
OneSha
sont dé
TimedS

lved et
nsitions
fethods:
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Tableau 32 — Transitions de ShelvedStateMachine

BrowseName Références BrowseName TypeDefinition
UnshelvedToTimedShelved FromState Unshelved StateType
ToState TimedShelved StateType
HasEffect AlarmConditionType
HasCause TimedShelve Method
UnshelvedToOneShotShelved FromState Unshelved StateType
ToState OneShotShelved StateType
HasEffect AlarmConditionType
HasCause OneShotShelve Method
TimedShelvedToUnshelved FromState TimedShelved StateType
ToState Unshelved StateType
HasEffect AlarmCondiion Type 7
TimedShelvedToOneShotShelved FromState TimedShelved _StateType
ToState OneShotShelved _{ stateType_ N\
HasEffect AlarmConditionType
HasCause OneShotShelving Wethod
OneShotfhelvedToUnshelved FromState OneShotShereq/ S\t@teMe
ToState Unshelved \ tateTypa.
HasEffect AIarmConQ'rfforTpr?\ / \
OneShotBhelvedToTimedShelved FromState OneShotSheved )¢ ateType
ToState TimedShelvad = StakeType
HasEffect AldrmCgndition Fype
HasCause | TirgedShelve Method

5.8.3.2 Méthode Unshelve

Unshele met AlarmCondition a I'état Ur

%)

Signatyre

Unshelve () ;

méthode

A@\“’

Codes de result Pleau 33 (définis dans le Service Call).

dé résultat de la méthode Unshelve

ResultCo;lg h@scr

o)

ad_Coq‘{dltl\hN\\tﬁhé\/ed Vo\TabIeau 70 pour la description de ce code de résultat.

présentation de I'AddressSpace pour la méthode Unshelvd.

Attribut Valeur

BrowseName Unshelve

Références NodeClass BrowseName | DataType | TypeDefinition Reégle de
modélisation

AlwaysGeneratesEvent Définie en 5.10.7 AuditConditionShelvingEventType

5.8.3.3 Méthode TimedShelve

TimedShelve met I'AlarmCondition a 1I'état TimedShelved. (Les parameétres sont définis dans
le Tableau 35 et les codes de résultats sont décrits dans le Tableau 36).

Signature

TimedShelve (
[in] Duration ShelvingTime

)i
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Tableau 35 — Parameétres TimedShelve

Argument

Description

ShelvingTime

Spécifie un temps fixe pendant lequel I'Alarm est a suspendre. Le Server peut refuser la
durée fournie. Si une propriété MaxTimeShelved existe sur I'Alarm, le temps de
suspension doit étre inférieur ou égal a la valeur de cette propriété.

Codes de résultats de la méthode (définis dans le Service Call).

Tableau 36 — Codes de résultats de la méthode TimedShelve

ResultCode

Description

Bad_ConditionAlreadyShelved Voir Tableau 70 pour la description de ce code de résultat.

L'Alarm est déja dans I'état TimedShelved et le systéme n'autofise pas\une
réinitialisation du temporisateur de suspension.

Bad_She]vingTimeOutOfRange | Voir Tableau 70 pour la description de ce code de résult;:([& (

Commelntaires

La suspension pendant une certaine durée est trés souv Alarms

liées a une géne. Par exemple, une Alarm qui se produi ite peut

étre en puspension pendant quelques minutes.

Dans cgrtains systémes, la longueur de_temps ¢ ée et le

Server peut générer une erreur refu Esentée

comme gtant la propriété MaxTimeSheled.

Le Tablgau 37 spécifie la représentati elve.
Tableau 37 — Définitien/de |

Attribut Valeur I \

BrowseNarpe TimesShele N

Référence$ N@ss BrowseName- | DataType | TypeDefinition Regle d

modéligation

HasProperty Varigb\ﬁ\ In;MArgu\v/e\{s Argument[] PropertyType Obligatdire

AlwaysGengrates | Définie’en™§.10. \/ AuditConditionShelvingEventType

Event

5.8.3.4 ho elve

OneShd ondition a I'état OneShotShelved.

Signatu

OneShotShelve () ;

Codes de résultats de la méthode dans le Tableau 38 (définis dans le Service Call).

Tableau 38 — Codes de résultats de la méthode OneShotShelve

ResultCode Description

Bad_AlreadyShelved Voir Tableau 70 pour la description de ce code de résultat.

L’Alarm est déja dans I'état OneShotShelved.

Le Tableau 39 spécifie la représentation de I'AddressSpace pour la méthode OneShotShelve.
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Tableau 39 — Définition de I'AddressSpace pour la méthode OneShotShelve

Attribut Valeur
BrowseName OneShotShelve
Références NodeClass BrowseName | DataType | TypeDefinition Regle de
modélisation
AlwaysGeneratesEvent | Définie en 5.10.7 AuditConditionShelvingEventType
5.8.4 LimitAlarmType

Les Alarms peuvent étre modélisées avec plusieurs sous-états exclusifs et des limites
attribuées ou peuvent étre modélisées avec des limites non exclusives qui peuvent étre

utilisées pour regrouper plusieurs états.

Le LimifAlarmType est un type abstrait servant a fournir un Type ase pougles Alarm
Conditigns avec plusieurs limites. Le LimitAlarmType est illustré a | re 15.
AlarmConditionType ‘
7 )
ExclusiveLimi{| NonExdhusiveLimit
NmT e AlarmType
IEC

Le Limit
Attribut Valgdg \
BrowseNamg LMIarm'f\(pe
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition Reglg de

medé€lisation

Sous-type du AlarmConditionType défini en 5.8.2.
HasSubtype ObjectType ExclusiveLimitAlarmType Défini en 5.8.5.3
HasSubtype ObjectType NonExclusiveLimitAlarmType Défini en 5.8.6
HasProperty Variable HighHighLimit Double PropertyType Facultative
HasProperty Variable HighLimit Double PropertyType Facultative
HasProperty Variable LowLimit Double PropertyType Facultative
HasProperty Variable LowLowLimit Double PropertyType Facultative

Il est défini quatre limites facultatives qui configurent les états des types d'Alarms limites
dérivés. Ces propriétés doivent étre établies pour toutes les éventuelles limites d'Alarm qui
sont présentées par les types d'Alarms limites dérivés. Ces propriétés sont énumérées
comme facultatives mais I'une au moins est requise. Pour les cas ou un systéme sous-jacent
ne peut pas fournir la valeur effective d'une limite, la propriété limite doit toujours étre fournie,
mais aura son AccessLevel réglé sur "not readable" (non lisible).
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Les limites d'Alarm énumérées peuvent entrainer la génération d'une Alarm lorsqu'une valeur
devient égale a la limite ou peut générer une Alarm lorsque la limite est dépassée (a savoir, la
valeur est au-dessus de la limite pour HighLimit et en dessous de la limite pour LowLimit). Le
comportement exact lorsque la valeur est égale a la limite est spécifique au Server.

5.8.5 ExclusiveLimit Types
5.8.5.1 Vue d’ensemble

Le présent paragraphe décrit le diagramme d’états et le comportement du Type d'Alarm de
base pour les types d'Alarme comportant plusieurs limites mutuellement exclusives.

5.8.5.2 —ExctusivetimitStateMachineType

L'ExclugiveLimitStateMachine Type (type de diagramme d'états aux li
le diagremme d’états utilisé par des AlarmTypes qui gérent plusjé
exclusies. Il est illustré a la Figure 16.

) définit
llement

FiniteStateMachine Type

ExclusiveLimit
StateMachineTyp
[N,
: ;\@ﬂ}k@*ﬁ-ﬁgh
Xy 1N
f\\ < HighHighToHigh
w LowTolLowlLow
J\ ‘ LowLowTolLow

s IEC
Figure 16 — ExclusiveLimitStateMachine

e FiniteStateMachineType. |l est défini de facon formelle |dans le
41 et\estransitions d'états sont décrites au Tableau 42.

7

Il est c
Tableau
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Tableau 41 — Définition d'ExclusiveLimitStateMachineType
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Attribut Valeur
BrowseName ExclusiveLimitStateMachineType
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition Reégle de
modélisation
Sous-type du FiniteStateMachine Type
HasComponent | Object HighHigh StateType Facultative
HasComponent | Object High StateType Facultative
HasComponent | Object Low StateType Facultative
HasComponent | Object LowLow StateType Facultative
HasComponent | Object LowTolLowlLow TransitionType ( Faclltative
HasComponent | Object LowLowTolLow TransitionType < N \g{ ;
A (\ cliltative
HasComponent | Object HighToHighHigh TransitionType < \ Fac{tative
HasComponent | Object HighHighToHigh Transmon \ Facliltative
Tableau 42 — Transitions d'ExclusiveLimitSta achineType
!
BrowseName Références ByoV(skNay:he/ /\ “fypeDefinition
HighHighToHigh FromState hl-hgh > StateType
ToState < High ( \ ]\/ StateType
HasEffect Narm(}qnditio}w{ype /
HighToH|ghHigh FromState /A @\ StateType
ToState ( H?QQHTg\h StateType
HasEffect \ | DalarmConditighType
LowLowToLow / NeromStae~ \ EpwLowN StateType
Tbs\tate ow\\/ StateType
| NHasEffeet\ AlarphConditionType
LowTolLowLow [ \F?n\mSta\Q Low StateType
N ToState LowLow StateType
RN MasEffost AlarmConditionType

L'Exclugi
d'une A
défini idi i
son éta
diagram
diagram
une Ala

Les état

diagramme de sous-états qui représente le niv
u'elle est dans I'état Active. Le diagramme de so
ow, HighHigh et LowLow. Ce modeéle inclut égalems

bau réel
Lis-états
nt dans

pour un

état Active. Cet état Act/ve pourra|t étre une A/arm 'nivieau” ou

s'\LowLow, Low, High, HighHigh sont caractéristiques pour de nombreuses ing

ustries.

Les fournisseurs peuvent introduire des modéles de sous-états qui incluent des limites
supplémentaires; ils peuvent également omettre des limites dans une instance.

5.8.5.3

ExclusiveLimitAlarmType

L'ExclusiveLimitAlarmType est utilisé pour spécifier le comportement commun pour les Alarm
Types ayant plusieurs limites mutuellement exclusives. L'ExclusiveLimitAlarmType est illustré

a la Figure

17.
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EnableState ConditionType

b

Acknowledgeable
ConditionType

Active@i AlarmConditionType
T 5

LowL owLimit

IsTrueSubState

LimitAlarmType
HighLimit '
IsTrueSubState - H
43
ExclusiveLimit
AlarmType
ExclusiveLimitStateMachineType:

LimitState

CurrentState /\
| [ - \
ExclusiveLevel ExclusiveDeviation L E cIu at fChange
AlarmType larn Ty > I r

L'ExclugiveLimiAlarm

Attribut

BrowseName E&Ius\e%itAlﬁ@Tm >

IsAbstragt MNEalss

Référenges N&ie%sx Wame DataType | TypeDefinition Reégle de
modéfisation
Sous-typedu LMNarﬁi‘WQe défihi en 5.8.4.
HasSubtype ec yr%\/ﬁxclusiveLeveIAIarmType Défini en 5.8.7.3
HasSubtype bjectT ExclusiveDeviationAlarm Défini en 5.8.8.3
Type
HasSubtype ObjectType | ExclusiveRateOfChange Défini en 5.8.9.3
AlarmTyvne
HasComponent | Object LimitState ExclusiveLimitStateMachine | Obligatoire
Type

Le LimitState est un sous-état de I’ActiveState et comporte une référence IsTrueSubstate a
ActiveState. Le LimitState représente la violation effective de Ilimite d'une
ExclusiveLimitAlarm. Lorsque I’ActiveState du AlarmConditionType est inactif, le LimitState ne
doit pas étre disponible et doit renvoyer la valeur NULL en lecture. Les Events qui ont soumis
un abonnement pour les champs issus du LimitState lorsqu’ActiveState est inactif, doivent
renvoyer une valeur NULL pour ces champs non disponibles.

5.8.6 NonExclusiveLimitAlarmType

Le NonExclusivelLimitAlarmType est utilisé pour spécifier le comportement commun pour les
Alarm Types ayant plusieurs limites non exclusives. Le NonExclusivelLimitAlarmType est
illustré a la Figure 18.
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Le NonkxclusiveLimitAl

LimitAlarmType  ——
——+(  HighLimit )
IsT —
sTrueSubState NonExclusiveLimit
AlarmType

HighHighState

i

LowsState
LowLowState Q
7\ I
[ ( \\ JJ N AN
NonExclusivelLevel iaNion veRateOfChange

AlarmType

NonEx€lusiveD
armRyp

onkxclusi
’& UAjarmType

"

IEC

Attribut Valeur A

BrowseName NonExé\Iusi%DmitAI&mTM /

IsAbstract False_ \

Références DataType TypeDefinition Reégle de

o

‘@-v{"}w

modélisation

Sous-type du Q{nitAﬁé@({'yp\s\\deini en\§.8.4.

HasSubtype NQbjertlype. NNonExclusiveLevelAlarmType Défini en 5.8.7.2

HasSubtype OMType NonExclusiveDeviationAlarmType | Défini en 5.8.8.2

HasSubtype Objecﬁypg/ NonExclusiveRateOfChange Défini en 5.8.9.2

AlarmType

HasCompone ht \ariable I—Iighl—ligth::h: LocalizedText T\nanfnfn\/ariahlnTypn #acultative
HasComponent | Variable HighState LocalizedText TwoStateVariableType | Facultative
HasComponent | Variable LowState LocalizedText TwoStateVariableType | Facultative
HasComponent | Variable LowLowState LocalizedText TwoStateVariableType | Facultative

HighHighState, HighState, LowState et LowLowState représentent les états non exclusifs. A
titre d'exemple, il est possible que le HighState et le HighHighState soient tous deux dans
leur état TRUE. Les fournisseurs peuvent choisir de prendre en charge n'importe quel sous-

ensemble de ces états. Les noms d'états recommandés sont décrits dans I'Annexe A.

Il est défini quatre limites facultatives qui configurent ces états. Méme si tous les états sont
facultatifs, I'état HighState ou LowState doit au moins étre fourni. Il découle de la définition
d'un HighState et d'un LowState que ces regroupements sont mutuellement exclusifs. Une
valeur ne peut pas dépasser simultanément a la fois une valeur HighState et une valeur

LowState.
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5.8.7 Alarm niveau
5.8.7.1 Vue d’ensemble

Une Alarm "niveau" est communément utilisée pour rapporter qu'une limite a été dépassée.
Elle se rapporte typiquement a un instrument, par exemple un instrument de mesure de
température. L'Alarm "niveau" devient active lorsque la valeur observée se situe au-dessus de
la limite haute ou en dessous de la limite basse.

5.8.7.2 NonExclusiveLevelAlarmType

Le NonExclusivelLevelAlarmType est une Alarm de niveau spéciale avec un ou plusieurs états
non exclusifs. Si. par exemple, il est nécessaire de maintenir les états High et HighHigh
comme @ctifs en méme temps, il convient d'utiliser cet AlarmType.

Le NonExclusiveLevelAlarmType est fondé sur le NonExclusivelLi Il et défini

de facon formelle dans le Tableau 45.

Tableau 45 — Définition de NonExclusiv

Attribut Valeur N\

1]

BrowseNam| NonExclusiveLevelAlarmType / \

IsAbstract False

modélisation

L ()
Références NodeClass | BrowseName ?ég\(ypé/ /\\ypebinition Regle te
i
)

Sous-type dy NonExclusiveLimitAlarmType défini en\5\8.6. \ \ \

| | AN NS |

Il n'est pas défini de Propriétés supplé en@ \N@clusiveLImitAlarmType.

5.8.7.3 ExclusivelLeve

L'Exclud limites

Attribut Valeur \

BrowseNam| (ExclM’e\evélAlaﬁm‘l’ yp%

1

IsAbstract P)-‘lee‘ RN \

Références odeC BrowseName DataType TypeDefinition Reégle ﬂe
\ modélisation

Hérite des Propriété?&d\e I’Ech}s@iveLimitAIarmType défini en 5.8.5.3.

| /| | | |

Il n'est

5.8.8 Alarm Ecart
5.8.8.1 Vue d’ensemble

Une Alarm "écart" est communément utilisée pour rapporter un écart excessif entre le niveau
de consigne souhaité d'une valeur de processus et une mesure effective de la valeur en
question. L'Alarm "écart" devient active lorsque I'écart passe au-dessus ou chute en dessous
d'une limite définie.

Par exemple, si un point de consigne a une valeur de 10 et la limite haute de I'Alarm "écart"
est réglée sur 2 et la limite basse de I'Alarm "écart" a une valeur de -1, il y a passage dans le
sous-état bas si la valeur de processus chute en dessous de 9; il y a passage dans le sous-
état haut si la valeur de processus devient supérieure a 12. Si le point de consigne passait a
11, les nouvelles valeurs de I'écart seraient respectivement 10 et 13.
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5.8.8.2 NonExclusiveDeviationAlarmType

Le NonExclusiveDeviationAlarmType est une Alarm de niveau spéciale avec un ou plusieurs
états non exclusifs. Si, par exemple, il est nécessaire de maintenir les états High et HighHigh
comme actifs en méme temps, il convient d'utiliser cet AlarmType.

Le NonExclusiveDeviationAlarmType est fondé sur le NonExclusiveLimitAlarmType. |l est

défini de fagon formelle dans le Tableau 47.

Tableau 47 — Définition de NonExclusiveDeviationAlarmType

Attribut Valeur
BrowseNamg NonExctusiveDeviatromAtarmType 7
IsAbstract False (
Références NodeClass | BrowseName DataType TypeDefinition Regle de
/\ Q\\(nod iation
Sous-type dyi NonExclusiveLimitAlarmType défini en 5.8.6. \
HasProperty | Variable | SetpointNode [ Nodeld "\ PropeyType | Qbligdtdire
La propriété SetpointNode (point de consigne du nce esNogeld du point de
consignp utilisé dans le calcul de I'écart. Si cette Varighle dressSpace, un
Nodeld Null doit étre fourni.
5.8.8.3 ExclusiveDeviationAlarmType
L'ExclugiveDeviationAlarmType est ufi s mutuellement exclugives. Il
est défimi de fagon formelle dans le Tabl
Tableau 48 — Définition iveDeviationAlarmType
/N
Attribut| Valeur w
BrowseName Exclusw%DWarm\K\
IsAbstra|ct FQ/\ > 2 \/
Référenlces row eNah\i/ DataType TypeDefinition Reégle de
/\ modélisation
Hérite dgs propriétés de \‘Qusk WType défini en 5.8.5.3.
HasProq | PropertyType Obligatoire

o ATQ,% o2 Teomymnose [vases

La prof oint de
consign ace, un
Nodeld

5.8.9

Rate of Change (Vitesse de variation)

5.8.9.1 Vue d’ensemble

Une Alarm Rate of Change (vitesse de variation) est communément utilisée pour rapporter
une variation inhabituelle ou une absence de variation d'une valeur mesurée liée a la vitesse
a laquelle la valeur a changé. L'Alarm Rate of Change devient active lorsque la vitesse de
variation d’une valeur dépasse ou devient inférieure a une limite définie.

Une Rate of Change est mesurée en une certaine unité de temps (secondes ou minutes par
exemple) et une certaine unité de mesure (pourcentage ou métre par exemple). Par exemple,
un réservoir peut avoir une limite High pour la Rate of Change de son niveau (mesuré en
meétres) qui serait de 4 m/min. Si le niveau du réservoir varie a une vitesse supérieure a 4
m/min, il y a passage dans le sous-état High.
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NonExclusiveRateOfChangeAlarmType

Le NonExclusiveRateOfChangeAlarmType est une Alarm de niveau spéciale utilisée avec un
ou plusieurs états non exclusifs. Si, par exemple, il est nécessaire de maintenir les états High
et HighHigh comme actifs en méme temps, il convient d'utiliser cet AlarmType.

Le NonExclusiveRateOfChangeAlarmType est fondé sur le NonExclusiveLimitAlarmType. |l
est défini de fagon formelle dans le Tableau 49.

Tableau 49 — Définition de NonExclusiveRateOfChangeAlarmType

Attribut Valeur
BrowseNgme NonExclusiveRateOfChangeAlarmType
N
IsAbstrac False /\< (\
Référencps Node Class ‘ BrowseName | DataType ‘ TypeDefinitiﬁn \Nég\e\&{no&lisation
Sous-typq du NonExclusiveLimitAlarmType défini en 5.8.6.

NN
| | | RS AN

S %niwype.

Il n'est pas défini de Propriétés supplémentaires du
5.8.9.3 ExclusiveRateOfChangeAlarmType
ExclusiyeRateOfChangeAlarmType e ites mutuellement exglusives.
Il est défini de fagon formelle dans le Takleatn50
Tableau 50 — Définition d'Exclusi eOfChangeAlarmType
Attribut Valeur N w ~
BrowseName EchusiveIR}te\Q{Q\\{nge&emf\Ty&\\/
IsAbstragt Fgﬁé& > }\ )
Référenges NMXQs\\J,\Br&{eN%e \} DataType ‘ TypeDefinition ‘ Régle de modélipation
Hérite ddg

s propriétésd \f\Q(cbs'Qe\biqitAIar Type défini en 5.8.5.3.

Il n'est

5.8.10
5.8.10.1

iMupplémentaires de I'ExclusiveLimitAlarmType.

larmType

Le DiscreteAlarmType est utilisé pour classer les Types en Alarm Conditions (conditions
d'alarme) ou I'entrée pour Alarm ne peut prendre qu'un certain nombre de valeurs possibles
(par exemple vrai/faux, en marche/a l'arrét/se terminant). Le DiscreteAlarmType avec des
sous-types définis dans la présente norme est illustré a la Figure 19. Il est défini de fagon

formelle

dans le Tableau 51.
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AlarmCondition
Type
| |
‘ LimitAlarmType ‘ DiscreteAlarmType
OffNormalAlarmType
TripAlarmType /\(

IE

Figure 19 — Hiérarchie de DiscreteAlakmTy

Tableau 51 — Définition de DW r

Attribut Valeur ( (7 \/

BrowseName DiscreteAlarmType A \\// /\\ S

IsAbstract False \ \ N \ \ A )\/

Références$ NodeClass | BrowseName AN ‘})a\tN\ypN T%‘eBéinition ‘ Reégle de modéjisation

Sous-type ¢le I'AlarmConditionType défini en 5. 8@

HasSubtypg ‘ ObjectType | o(ﬁfm\maw}g \ND\NHI e\§88

5.8.10.2 OffNormalAls

L'OffNo malAIar@ .
Conditiqn discréte\gquire
Tablead 52. Ce souS
un état gd'Alarm; il’e

hter une
dans le
rete est

Attribut \ mr\ >

BrowseNanje EfFNQrmal armType

IsAbstract Ealse

Référence NedeClass I BrowseName I Data—TFype I Ty,’:“““ﬁ-n-iﬁ-on—‘—Rég-lo—d-o—modé-isation

Sous-type du DiscreteAlarmType défini en 5.8.10.1

HasSubtype ObjectType | TripAlarmType Défini en 5.8.10.4

HasProperty Variable NormalState Nodeld | PropertyType ‘ Obligatoire

La propriété NormalState est une propriété qui désigne une Variable ayant une valeur qui
correspond a l'une des valeurs possibles de la Variable désignée par la propriété InputNode,
ou la valeur de Variable de la propriété NormalState correspond a la valeur considérée
comme étant I’état normal de la Variable désignée par la propriété InputNode. Lorsque la
valeur de la Variable référencée par la propriété InputNode n'est pas égale a la valeur de la
propriété NormalState, I'Alarm est Active. Si cette Variable n'est pas dans I'AddressSpace, un
Nodeld Null doit étre fourni.
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5.8.10.3 SystemOffNormalAlarmType

Cette Condition est utilisée par un Server pour indiquer qu’un systéme sous-jacent qui fournit
des informations d’Alarm présente un probléme de communication, et que le Server peut avoir
un état de Condition non valide ou incomplet dans Subscription. Sa représentation dans
I’AddressSpace est définie de fagon formelle dans le Tableau 53.

Tableau 53 — Définition de SystemOffNormalAlarmType

Attribut Valeur

BrowseName SystemOffNormalAlarmType

IsAbstract True

Références NodeClass BrowseName DataType | TypeDefinition | Régle de modélisation

Sous-type dyi OffNormalAlarmType, c’est-a-dire que ses Références HasProperty se rapportent ay{Ném,es\NoeNs.

5.8.10.4 TripAlarmType

Le TripfilarmType est une spécialisation de I'OffNormalAlarmType visgn a représemter une
Conditign de déclenchement d'un équipement. L'Alar Y Elément
d'équipgment surveillé accuse un défaut anormal tel h d'une
Conditign de surcharge. |l est défini de fagon for ype est
principalement utilisé pour la catégorisation.

Tableau 54 mi@

Attribut Valeur N N
BrowseNgme TripAlarmType ( \
IsAbstrac False \ \ \
A
Référencps NodeCIass ‘\B\ow\s\@ame DataMe ‘ TypeDefinition ‘ Régle de modgélisation

Sous-typq de I' OffNormaIAI%rM &fini éQN1 0\2\\/

AR J
N\

5.9 ConditionClas

5.9.1

Les Co dans des domaines d'application spécifiques tels| que la
mainten| Qu le processus. La hiérarchie de ConditionClass est utiligée pour
spécifief le elle est orthogonale a la hiérarchie du ConditionType. La gropriété

ConditignClassi_ du\ ConditionType est utilisée pour affecter une Condition|a une
ConditignClass. Les” Clients peuvent utiliser cette propriété pour filtrer les |classes
essentiglles” OPC UA définit I'ObjectType de base pour toutes les ConditionClasses €t un jeu
de classes communes utilisées par de nombreuses industries. La Figure 20 decrit de fagon
informelle la hiérarchie des types de ConditionClass définis dans la présente norme.
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Défini dans [UA Partie 5]
BaseObjectType
A
T
BaseConditionClass
Type
RrocessConditionClass MaintenanceConditionClass Syste CI)\
Type Type

Les Cond/t/onC/asses ne sont pas des represen objetsndanse systéme soujs-jacent
et, dond, .
5.9.2
BaseCo ne peut
pas étr isent une
Conditid arjvent de
BaseCo

Attribut Valeur AN

BrowseName Baseéor%k\&QCl\s»{T\be\ /

IsAbstract (?fﬁe\ \

Références$ Mdeg& |\§rov>591(ame ‘ DataType TypeDefinition Régle de modélisation

Sous-type W@em déﬁni dans I'lEC 62541-5.

NN |

5.9.3 ProcessConditionClassType

Le ProcessConditionClassType est utilisé pour classer des Conditions relatives au processus
lui-méme. Les exemples de processus sont les suivants: systétme de commande d’une
chaudiére ou instrumentation associée a une usine chimique ou une machine a papier. Le
ProcessConditionClassType est défini de fagon formelle dans le Tableau 56.

Tableau 56 — Définition de ProcessConditionClassType

Attribut Valeur

BrowseName ProcessConditionClassType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | Reégle de modélisation
Sous-type du BasleConditionCIasTType défini en 5.9.2 |
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5.9.4

MaintenanceConditionClassType

Le MaintenanceConditionClassType est utilisé pour classer des Conditions relatives a la
maintenance. Les exemples de maintenance sont les suivants: systémes de gestion de I'actif
ou conditions, qui se produisent avec les systémes de commande de processus, associés a

I’étalonnage des équipements.

formelle

Le MaintenanceConditionClassType est défini de fagon

dans le Tableau 57. Aucune définition supplémentaire n'est fournie ici. Il est prévu
que d'autres groupes de normes définiront les sous-types spécifiques au domaine.

Tableau 57 — Définition de MaintenanceConditionClassType

Attribut Valeur

BrowseNameg MaintenanceConditionClassTvpe

IsAbstract True (

Références NodeClass | BrowseName | DataType | TypeDefinition | Régle de.modaiisatipn

Sous-type dyi BaseConditionClassType défini en 5.9.2 /\ \
5.9.5 SystemConditionClassType w
Le SystemConditionClassType est utilisé pour classer des atives au Sygtéeme. |l
est défini de facon formelle dans le Tableau 58. Les tére sé produisgnt dans
le procgssus du systéme de commande ou de survéillapse. swexemples d’élémentg liés au
systémg peuvent inclure I'espace disque d|sp' o i r, la disponib|lité des
supports d’archivage, les problémes \ pne erreur de contréleur.
Aucune| définition supplémentaire n'est réyd que d'autres grodipes de
normes |ou fournisseurs définiront les s

Tableau 58 — Définition

Attribut Valeur \

BrowseName SystemC+n iti

IsAbstra

t

Référen

TEN > >
es N}dgz,/l/asé\LP\roNNa\\e T\QataType ‘ TypeDefinition Régle de modélisat

Sous-typ

e du BaseC tionClass € d\efin %.9.2
9naignClags Type d8finng

5.10.1

Les sol

OS]
RS

s-types suivants d’AuditUpdateMethodEventTypes seront générés en répo

Méthode

se aux

fgure 21



https://iecnorm.com/api/?name=0228e532afc2086f86ed3632714a7ee3

- 144 — IEC 62541-9:2015 © IEC 2015

Défini dans [UA Partie 5]

AuditEventType

\
£\

A
AuditUpdateMethod
EventType

LA

|
AuditCondition
EventType

fF Ao

AuditCpnditionEnable AuditConditionComment AuditCopditionRe B‘K \/
EyventType EventType vent

\/
AuditConditionAcknowledge AuditConditi M \uaaéondmons helving
EventType EventType EventTypé

IEC

Les Audi {éthode.
Cepend ode est
accompli ceName
doit con nplir les
autres g

5.10.2

Cet Eve éfini de
facon fg

Attribut \‘(aleur\

BrowseName Au?ﬁtQ,e‘ﬁditionEventType

IsAbstragt False

Référen T ATVT ation
Sous-type de IAudltUpdateMethodEventType deflnl dans I IEC 62541-5

Les AuditConditionEventTypes héritent de toutes les Properties du
AuditUpdateMethodEventType défini dans I'lEC 62541-5. A moins qu’un sous-type neutralise
la définition, les propriétés héritées de la Condition sont utilisées comme défini.

e La Propriété SourceNode héritée doit étre remplie avec le Conditionld.

e La SourceName doit étre “Method/” et le nom du Service qui a généré I'Event (par
exemple, Disable, Enable, Acknowledge, etc.).

Cet Event Type peut étre adapté davantage afin de refléter les actions particuliéres relatives
a la Condition.
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5.10.3

AuditConditionEnableEventType

Cet EventType est utilisé pour indiquer un changement de I'état activé d'une instance
Condition. 1l est défini de fagon formelle dans le Tableau 60.

Tableau 60 — Définition d'AuditConditionEnableEventType

Attribut Valeur

BrowseName AuditConditionEnableEventType

IsAbstract False

Références | NodeClass | BrowseName | DataType | TypeDefinition | Regle de modélisation
Sous-type de I'AuditConditionEventType défini en 5.10.2, c’est-a-dire qu’il hérite des InstanceDeclarations de ce Nceud.

Le SounceName doit indiquer Method/Enable ou Method/Disable. Si I'Event d est pas
le résultat d’'un appel de Method, mais en raison d’'une action /n rver, le
SourceNlame doit refléter Enable ou Disable, il peut étre précédé d’ bropriée
telle qu¢ “Internal/Enable” ou “Remote/Enable”
5.10.4 | AuditConditionCommentEventType
Cet EvéntType est utilisé pour rapporter une action défini de facon
formellg dans le Tableau 61.
Tableau 61 — Définition d'Au?@'
/\ N
Attribut Valeur NECAN )
BrowseNamp AuditConditionCommentEventTyge
IsAbstract False
Références NodeClass | BrowseNamé& ( PDatabype | TypeDefinition Régle de moddlisation
HasProperty Variable NeEventig—_ \ BteString, PropertyType Obligatoire
HasProperty Variable \ Cbmrﬁent \bgéaliggcﬂ%xt PropertyType Obligatoire
Sous-type df I'AuditConditionEveat Typa.défint en 5.10.2 §edka-dire qi'il hérite des InstanceDeclarations de ce Noeud|
Le chan teyr de I'’événement pour lequel le Commejnt a été
ajouté.
Le Com t réef ayant été ajouté.
5.10.5 pndEventType
Cet Eve ilisé pour rapporter une action Respond. Il est défini de facon formelle
dans le
Tableau 62 — Définition d'AuditConditionRespondEventType
Attribut Valeur
BrowseName AuditConditionRespondEventType
IsAbstract False
Références NodeClass | BrowseName DataType TypeDefinition Reégle de modélisation
HasProperty Variable SelectedResponse Uint32 PropertyType Obligatoire

Sous-type de I’AuditConditionEventType défini en 5.10.2 c’est-a-dire qu’il hérite des InstanceDeclarations de ce Naeud.

Le champ SelectedResponse doit contenir la réponse qui a été choisie.

5.10.6

AuditConditionAcknowledgeEventType

Cet EventType est utilisé pour indiquer I'acquittement ou la confirmation d'une ou de plusieurs
Conditions. |l est défini de fagon formelle dans le Tableau 63.
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