IEC 62541-7:2020-06(en-fr)

IEC

o
®

IEC 62541-7

INTERNATIONAL
STANDARD

N

Edition 3.0 2020-06

O
INTERNATIONALE AP
> oLyt
4
<</O
4 6\\
OPC ynified architecture — QQ
Part 7} Profiles \\§\
%

Architecture unifiée OPC — N
Partie|7: Profils o



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2020 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any form
or by any means, electronic or mechanical, including photocopying and microfilm, without permission in writing from
either IEC or IEC's member National Committee in the country of the requester. If you have any questions about IEC
copyright or have an enquiry about obtaining additional rights to this publication, please contact the address below or
your local IEC member National Committee for further information.

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite
ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie
et les microfilms, sans I'accord écrit de I''lEC ou du Comité national de I''EC du pays du demandeur. Si vous avez des
questions sur le copyright de I'lEC ou si vous désirez obtenir des droits supplémentaires sur cette publication, utilisez
les coordonnées ci-aprés ou contactez le Comité national de I'lEC de votre pays de résidence.

IEC Central Office

3, rue d¢ Varembé info@iec.ch
CH-1211 Geneva 20 www.iec.ch
Switzerland

Tel.: +41 22 919 02 11

About the|lEC

The Interpational Electrotechnical Commission (IEC) is the leading global organization that prepares and|publishes

International Standards for all electrical, electronic and related technologies.

About IEC publications

The technjcal content of IEC publications is kept under constant review by the IEG. Please make sure that yoy have the

latest editlon, a corrigendum or an amendment might have been published.

IEC publigations search - webstore.iec.ch/advsearchform
The advarjced search enables to find IEC publications by a
variety of criteria (reference number, text, technical
committee|...). It also gives information on projects, replaced
and withdrawn publications.

IEC Just Rublished - webstore.iec.ch/justpublished

Stay up td date on all new IEC publications. Just Published
details all{new publications released. Available online and
once a mopth by email.

IEC Custamer Service Centre - webstore.iec.ch/csc

If you wish to give us your feedback on this publication or
need further assistance, please contact the Customer Service
Centre: sales@iec.ch.

Electropedia~ www.electropedia.org
The world's~leading online dictionary on electrofechnology,
containingymore than 22 000 terminological entrie§ in English
and French, with equivalent terms in 16 additional [anguages.
Also Known as the International Electrotechnical Yocabulary
(IEV)-online.

IEC Glossary - std.iec.ch/glossary
67 000 electrotechnical terminology entries in Epglish and
French extracted from the Terms and Definitiony clause of
IEC publications issued since 2002. Some entries jhave been
collected from earlier publications of IEC TC 37, {7, 86 and
CISPR.

A propos de I'lEC

La Comm|ssion Electrotechnique. lnternationale (IEC) est la premiére organisation mondiale qui élabore et publie des

Normes in

A propos
Le conten
plus récer]

ternationales pour teut.ce qui a trait a I'électricité, a I'électronique et aux technologies apparentées.

des publications\|IEC
U technique des\publications IEC est constamment revu. Veuillez vous assurer que vous possédez
te, un corrigeéndum ou amendement peut avoir été publié.

‘édition la

Recherche de publications IEC -
webstore.jec,ch/advsearchform
La recherche ‘avancée permet de trouver des publications IEC

Electropedia - www.electropedia.org
Le premier dictionnaire d'électrotechnologie en ligne au
monde, avec plus de 22 000 articles terminoldgiques en

en gtilisa differents—criteres (num.'"r" d." r"‘f’"rﬂlnm, toxte;
comité d’études,...). Elle donne aussi des informations sur les
projets et les publications remplacées ou retirées.

IEC Just Published - webstore.iec.ch/justpublished
Restez informé sur les nouvelles publications IEC. Just
Published détaille les nouvelles publications parues.
Disponible en ligne et une fois par mois par email.

Service Clients - webstore.iec.ch/csc

Si vous désirez nous donner des commentaires sur cette
publication ou si vous avez des questions contactez-nous:
sales@iec.ch.

anglais-et-en-francais—ains-quetes—termes—équivalents dans
16 langues additionnelles. Egalement appelé Vocabulaire
Electrotechnique International (IEV) en ligne.

Glossaire IEC - std.iec.ch/glossary

67 000 entrées terminologiques électrotechniques, en anglais
et en frangais, extraites des articles Termes et Définitions des
publications IEC parues depuis 2002. Plus certaines entrées
antérieures extraites des publications des CE 37, 77, 86 et
CISPR de I'lEC.


mailto:info@iec.ch
https://www.iec.ch/
https://webstore.iec.ch/advsearchform
https://webstore.iec.ch/justpublished
https://webstore.iec.ch/csc
mailto:sales@iec.ch
http://www.electropedia.org/
http://std.iec.ch/glossary
https://webstore.iec.ch/advsearchform
https://webstore.iec.ch/justpublished
https://webstore.iec.ch/csc
mailto:sales@iec.ch
http://www.electropedia.org/
http://std.iec.ch/glossary
https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7

Edition 3.0 2020-06

INTERNATIONAL
STANDARD

NORME
INTERNATIONALE A

b:\ inside

OPC unified architecture —
Part 7; Profiles s\\§\

Architecture unifiée OPC — $\\§\
Partie| 7: Profils .

INTERNATIONAL
ELECTROTECHNICAL
COMMISSION

COMMISSION
ELECTROTECHNIQUE
INTERNATIONALE

ICS 25.040.40; 35.100.05 ISBN 978-2-8322-8456-8

Warning! Make sure that you obtained this publication from an authorized distributor.
Attention! Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.

® Registered trademark of the International Electrotechnical Commission
Marque déposée de la Commission Electrotechnique Internationale


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

-2- IEC 62541-7:2020 © |IEC 2020

CONTENTS

FOREWORD ..., 12
1 ST e o] o 1Y PP PPPR 15
2 NOIrMALIVE FEFEIENCES . ...ieiei e 15
3  Terms, definitions, and abbreviated terms ...........c...ooiiii i 16
3.1 Terms and definitioNs. ... ..o 16
3.2 AbDreviated terMS ... 17

N O 1YY VA 1= PSPPSR 17
4.1 (L= 1= =1 ! I 17
4.2 ConformancelUnit ... e A 18
4.3 [ e {1 1= P PNSRSRSTA S Py DR 18
4.4 Profile Categories . ... A e 19

5 Conformance UNitsS .....ccoiiiiiiiiii e e 19
5.1 OVEIVIEW. ..l e 19
5.2 SEIVICES ..ot S 20
5.3 Transport and communication related features......... . S5 30
5.4 Information Model and AddressSpace related featutes...............ccoeveeei il 38
5.5 MiSCellanNEOUS ......cuvieiii i N N e 55

6 Prafiles ..o M 57
6.1 OVEIVIEW. ..t N e 57
6.2 Profile list ..o e 57
6.3 Conventions for Profile definitions.... v ... 64
6.4 Profile Versioning ........ooouinicis @i 64
6.5 APPICAtIONS L.t e 64
6.6 Profile tables. ... e 66
6.6| 1 GENETAl .. N S e 66
6.6[2 Core Server Facet ... 66
6.6/3 Core 2017 Server Facet.....cooiiiiiiiiee e 66

6.6/ 4 Sessionless Server Facet .......ooooviiiiiiii e 67
6.6|5 Reverse Connect Server Facet ..o 67
6.6/6 Base-Server Behaviour Facet .............coooiiiiiiii e 68
6.6]7 Request State Change Server Facet............oooiiiiiiii 68
6.6/8 Subnet Discovery Server Facet...........cooviiiiiiiiiieeee 68
6.6/9 Global Certificate Management Server Facet............cooooviiiiiiiiien fen 68
6.6.10 Authorization Service Server Facet.........cooooiiiiii 69
6.6.11 KeyCredential Service Server Facet ..........coooiiiiiiiiiiii e 69
6.6.12 Attribute WriteMask Server Facet ... 69
6.6.13 File Access Server Facel. ..o 69
6.6.14 Documentation Server Facet ... 70
6.6.15 Embedded DataChange Subscription Server Facet..............c.oooiiii. 70
6.6.16 Standard DataChange Subscription Server Facet ............c.cooooiiiiiiiiininenn. 70
6.6.17 Standard DataChange Subscription 2017 Server Facet.............c.coooiiiiin. 71
6.6.18 Enhanced DataChange Subscription Server Facet..............coociiiiiiiiinnnni, 71
6.6.19 Enhanced DataChange Subscription 2017 Server Facet..............cc.coiiiiiaits 71
6.6.20 Durable Subscription Server Facet .........cooviiiiiiiii e, 71
6.6.21 Data Access Server Facet .....ooooiiiiii 72
6.6.22 ComplexType Server Facet.... ..o 72


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 -3-

6.6.23 ComplexType 2017 Server Facet......cooviiiiiiii e 72
6.6.24 Standard Event Subscription Server Facet.............ooo 73
6.6.25 Address Space Notifier Server Facet ... 74
6.6.26 A & C Base Condition Server Facet .........coooiiiiiiiii e, 74
6.6.27 A & C Refresh2 Server Facet......ooooviiiiii e 74
6.6.28 A & C Address Space Instance Server Facet ...........cc.coooiiiiiiiiiiiieeee, 74
6.6.29 A & C Enable Server Facet ... 75
6.6.30 A & C AlarmMetrics Server Facet .......ooooviiiiiiii 75
6.6.31 A & C Alarm Server FaCel.....ooiuiii i 75
6.6.32 A & C Acknowledgeable Alarm Server Facet..........cooooiiiiiiiiiniie, 76
6.6[33 A & C Exclusive Alarming Server Facet ... . ] 76
6.6|34 A & C Non-Exclusive Alarming Server Facet.........ccoooviiiiin b bt f 77
6.6/ 35 A & C Previous Instances Server Facet ..........cooooevvivinn e 77
6.6/ 36 A & C Dialog Server Facet........cocoeiiiiiiiiiiiieeeeeeeeaee i e e 77
6.6|37 A & C CertificateExpiration Server Facet ...l 78
6.6/38 A & EWrapper Facet....o.coooiiiiiiii @ b 78
6.6/ 39 Method Server Facet ... e 79
6.6/40 Auditing Server Facet ..........oooovviiiiiiii e A 79
6.6]41 Node Management Server Facet...........oooor a0 i e 80
6.6/42 User Role Base Server Facet ..ot 80
6.6{43 User Role Management Server Facet ..{ . ..o 80
6.6/44 State Machine Server Facet............ a0 81
6.6/45 Client Redundancy Server Facet .q...cccooiiiiiiiiiieeeeeeeeeeee 81
6.6/46 Redundancy Transparent ServersFacet..........c.ccovviiiiiiiiiii e, 81
6.6{47 Redundancy Visible Server Facet...........ccocooiiiiiiiiiiiiiieee 82
6.6[48 Historical Raw Data ServekFacet ............ccoooiiiiiiiiii e, 82
6.6/49 Historical Aggregate Server Facet ... 82
6.6[50 Historical Data AtTime Server Facet..........ccooveiiiiiiiiie 83
6.6/51 Historical Access Modified Data Server Facet............oooiii o 84
6.6[52 Historical Annotation Server Facet.............cccoviiiiiiiiiii 84
6.6/53 Historical(Data Insert Server Facet ... 84
6.6|54 Historical’lData Update Server Facet...........coooiiiiiiiii 84
6.6[55 Historical Data Replace Server Facet ........ccooveiiiiiiiiiiiiiiee e 85
6.6/ 56 Historical Data Delete Server Facet...........coooiiiiiiiiii 85
6.6/57 Historical Access Structured Data Server Facet.............cooooovviiin . 85
6.6/ 58 Base Historical Event Server Facet............ooooiiiiiii 85
6.6.59 Historical Event Update Server Facel .. e aennnnneeenns 86
6.6.60 Historical Event Replace Server Facet........coocooiiiiiiiii e, 86
6.6.61 Historical Event Insert Server Facet..........coooiiiii e, 86
6.6.62 Historical Event Delete Server Facet ..........cooiiiiiiiii e, 86
6.6.63 Aggregate Subscription Server Facet........coiiiiii 87
6.6.64 Nano Embedded Device Server Profile ........ccooviiiiiiiii e, 88
6.6.65 Nano Embedded Device 2017 Server Profile .......cccoooiiiiiiii, 88
6.6.66 Micro Embedded Device Server Profile.......ccoooiiiiii 88
6.6.67 Micro Embedded Device 2017 Server Profile .......cccoooiiiiiiiiiiee, 88
6.6.68 Embedded UA Server Profile ... 88
6.6.69 Embedded 2017 UA Server Profile ..o, 89
6.6.70 Standard UA Server Profile.......oooi 89
6.6.71 Standard 2017 UA Server Profile ..., 89


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

-4 - IEC 62541-7:2020 © |IEC 2020

6.6.72 Core Clent Facel. ... 90
6.6.73 Core 2017 Client Facet ..o 90
6.6.74 Sessionless Client Facet ... 90
6.6.75 Reverse Connect Client Facet .........coiiiiiiii e 90
6.6.76 Base Client Behaviour Facet.... ... 91
6.6.77 Discovery Client Facet........oouiiii e 91
6.6.78 Subnet Discovery Client Facet.........ooooiiiiii 91
6.6.79 Global Discovery Client Facet........cooiiiiiii e 92
6.6.80 Global Certificate Management Client Facet..............coooiiiiiii i 92
6.6.81 KeyCredential Service Client Facet..........ooooiiiiiii e, 92
6.6[82 Access Token Request Client Facet ... ], 92
6.6/83 AddressSpace Lookup Client Facet ... 2 LT 93
6.6/ 84 Request State Change Client Facet...........ccooviiiiii e L, 93
6.6/85 File Access Client Facet ........cooiiiiiiiiii et e e 93
6.6/ 86 Entry Level Support 2015 Client Facet...........coooi b L 94
6.6/87 Multi-Server Client Connection Facet...........ccoooovimt bl 94
6.6/88 Documentation — Client ... e e 94
6.6/89 Attribute Read Client Facet........cooocoviiiiiii 80 e, 94
6.6/90 Attribute Write Client Facet..........oooo e e 95
6.6/91 DataChange Subscriber Client Facet ....... 0 e 95
6.6/92 Durable Subscription Client Facet........<{ . o 96
6.6/93 DataAccess Client Facet..... ..o 8N e 96
6.6/94 Event Subscriber Client Facet......gu. i e 97
6.6/95 Base Event Processing Client Facet ..o 97
6.6/96 Notifier and Source Hierarchy Client Facet .............cc.cooooiiiiiiiiii . 98
6.6/97 A & C Base Condition Client Facet ...........ccooeiiiiiiiiiiiiiiiiieee e, 98
6.6/98 A & C Refresh2 Client™Eacet ... e 98
6.6/99 A & C Address Space Instance Client Facet ............ccoooiviiiiiiiiinn e, 99
6.6/100 A & C Enable Client Facet ... e 99
6.6/101 A & C AlarmMetrics Client Facet..........ccoooiiiiiiiiiiiii 99
6.6/102 A & C Alarm Client Facet ... e 99
6.6/103 A & C _Exclusive Alarming Client Facet.........c..ccoiviiiiiii e, 100
6.6/104 A & C:Non-Exclusive Alarming Client Facet ............c.cooooviiiiiiiiinn e, 100
6.6/105 A & C Previous Instances Client Facet............ccooooiii 101
6.6/ 106~ A & C Dialog Client Facet ........ccooiiiiiiii e e, 101
6.6/107, A & C CertificateExpiration Client Facet..............cooooiii 101
6.6.T08 A & E PrOXY FaCll . oo cie e e ennnannnannannan e nnnenneens 102
6.6.109 Method Client Facel.... ..o 103
6.6.110 Auditing Client Facet .. ..o 103
6.6.111 Node Management Client Facet............coooiiiiiiiii i, 103
6.6.112 Advanced Type Programming Client Facet .............cooiiiiiiii, 103
6.6.113 User Role Management Client Facet...........c.cooiiiiiiii i, 104
6.6.114 State Machine Client Facet ..o 104
6.6.115 Diagnostic Client Facet...... ..o 104
6.6.116 Redundant Client Facet ........coooiiiiiii e 105
6.6.117 Redundancy Switch Client Facet ..., 105
6.6.118 Historical Access Client Facet .........coooiiiiiiiiiii e, 105
6.6.119 Historical Data AtTime Client Facet ..., 105
6.6.120 Historical Aggregate Client Facet..........c..ooiiii e, 105


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 -5-

6.6.121 Historical Annotation Client Facet..............cooiiiiiiii e, 107
6.6.122 Historical Access Modified Data Client Facet...............cooiiiiiiinn, 107
6.6.123 Historical Data Insert Client Facet ... 107
6.6.124 Historical Data Update Client Facet...........coooiiiiiiiii e, 107
6.6.125 Historical Data Replace Client Facet........ .o, 107
6.6.126 Historical Data Delete Client Facet ............cooiiiiiiiiiiii e, 108
6.6.127 Historical Access Client Server Timestamp Facet ..., 108
6.6.128 Historical Structured Data Access Client Facet............ccoooiiiiiiiiiiiieenn. 108
6.6.129 Historical Structured Data AtTime Client Facet ............ccocooiiiiiiiiii i, 108
6.6.130 Historical Structured Data Modified Client Facet.................coooiin 109
6.6[ 13T Historical Structured Data Insert Client Facet ............... ...~ ). 109
6.6/132 Historical Structured Data Update Client Facet........................ 2L LT 109
6.6/133 Historical Structured Data Replace Client Facet ........................ 109
6.6/134 Historical Structured Data Delete Client Facet................coooicn b o, 109
6.6[135 Historical Events Client Facet............ccooiiiiii s Db 110
6.6/136 Historical Event Insert Client Facet............ccccooviiiiimt b e 110
6.6/137 Historical Event Update Client Facet.............coo 110
6.6/138 Historical Event Replace Client Facet................a0lseiiin i e 110
6.6[139 Historical Event Delete Client Facet................cm i 111
6.6/140 Aggregate Subscriber Client Facet ...« e, 111
6.6/141 Standard UA Client Profile........ccoooo . 4 e e 112
6.6/142 Standard UA Client 2017 Profile .......a8 e e, 112
6.6/143 UA-TCP UA-SC UA-Binary......c.cc.imeiiiiii e 113
6.61144 HTTPS UA-BIiNary....ooooiii e 8 e e 113
6.6/ 145 HTTPS UA-XML...couiinii i e 114
6.6/146 HTTPS UA-USON.. ..o s e 114
6.61147 WSS UA-SC UA-BiNary e ..ot e e e 114
6.6/ 148 WSS UA-JSON ..o it 114
6.6/149  Security User Access Control Full...........cooiiiiiiiiii e, 115
6.6/ 150 Security User, Access Control Base.........coccoeviiiiiiiiiiiciiiieeeee e 115
6.6/151 Security Time Synchronization............ccoooiiiiiiiiii e, 115
6.6[152 Best Practice — Audit Events.........coooiiiii e 116
6.6/153 BestPractice — Alarm Handling ...........ccoooviiiiiiiiieeeeee e 116
6.6{154 Best Practice — Random Numbers ... e 116
6.6| 155~ ~\Best Practice — TIMEOULS .........coeviiiiiiiiii e 116
6.6[156- Best Practice — Administrative ACCESS .......oviiiiiiiiiiiiiiiiiee 116
6.6.T57 Best Practice — STrict Message HanAIING ... ocooocoieoeesecneeneennemnneenanmnnenneenns 117
6.6.158 Best Practice — Audit Events Client...........ccooiiiiiiiiii e 117
6.6.159 TransportSecurity — TLS 1.2 . i 117
6.6.160 TransportSecurity — TLS 1.2 with PFS ... .o, 117
6.6.161  SecurityPolicy — NONE .. ..o 118
6.6.162 SecurityPolicy — BasiC128RsSa15........coviiiiiiiiei e 118
6.6.163  SecurityPolicy — BasSiC256.........ccouiiuiiiiiiii e 118
6.6.164  SecurityPolicy [A] — Aes128-Sha256-Rsa0aep .......ccocvveiieiieiiiiiiiiiiiiieiee, 118
6.6.165 SecurityPolicy [B] — Basic256Sha256 .........cc.coeviiniiiiiiiceeee e 119
6.6.166 SecurityPolicy — Aes256-Sha256-RsaPss ..o, 119
6.6.167 User Token — Anonymous Facet ..o 120
6.6.168 User Token — User Name Password Server Facet ..., 120
6.6.169 User Token — X509 Certificate Server Facet ..o, 120


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

-6 - IEC 62541-7:2020 © |IEC 2020

6.6.170 User Token — Issued Token Server Facet ............coooiiiiiiiiiii i, 121
6.6.171 User Token — Issued Token Windows Server Facet ..............ccooiiiiiiinn. 121
6.6.172 User Token — JWT Server Facet ..o 121
6.6.173 User Token — User Name Password Client Facet.............ccocoviiiiiiniinnnnn. 121
6.6.174 User Token — X509 Certificate Client Facet ..., 122
6.6.175 User Token — Issued Token Client Facet ............ccoooiiiiiiiiiin i, 122
6.6.176 User Token — Issued Token Windows Client Facet ..., 122
6.6.177 User Token — JWT Client Facet ..........coiiiiiiiiii e 122
6.6.178 Global Discovery Server Profile ..o 122
6.6.179 Global Discovery Server 2017 Profile ........ocoiiiiiii e, 123
6.6[ T80 Global Discovery and Certificate Management Server.............. ] 123
6.6/181 Global Discovery and Certificate Mgmt 2017 Server ...........cooce b L7 123
6.6/182 Global Certificate Management Client Profile................oo S, 123
6.6/183 Global Certificate Management Client 2017 Profile ..............ocon b e, 123
6.6/184 Global Service Authorization Request Server Facet........«. e | 124
6.6/185 Global Service KeyCredential Pull Facet.................o.ooat b e, 124
6.6/186 Global Service KeyCredential Push Facet...............0 o e, 124
BiblOgrapNY ... S 125
Figure 1 — Profile — ConformanceUnit — TestCases........ iy i 18
Figure 3 — HMI Client SampPle ... e et e e 64
Figure 3 — Embedded Server sample .........oouveec 80 65
Figure 4 — Standard UA Server sample ... e 65
Table 1|~ Profile Categories ........oouiiiiiimd e 19
Table 2|~ Conformance GroUPS ........ i e e 20
Table 3[— DiSCOVErY ServiCeS. ... alni et 21
Table 4|~ SeSSioN ServiCeS . ...l e 22
Table 5[~ Node Management ServiCeS ......ouiiiiiiiiiieeee e e 23
Table B VieW SerVIiCES 5 e e e e 24
Table 7| Attribute. Services ... ... 25
Table 8 MethGd)ServiCes ... e e 26
Table 9~ Monitored ItemM ServiCes ......c.iiiiiiiii e e 27
Table 10 < SUbSCrIPtion SEerVICES .....cviiiiiii e e 29
TADIE T = S CUIIY ettt 31
Table 12 — Protocol and ENCOAING . ... 38
Table 13 — Base INfOrmation .. ... e 39
Table 14 — Address SPace MOEl........ccuiiiii e 41
BIE=1 o] T o I F= 1 = Y o o7 = 42
Table 16 — Alarms and CoNditioNS ... e 43
Table 17 — HiStOrCAl ACCESS ... i e 46
Table 18 — AQOrEgale S e e 49
Table 1O — AUGIING et 54
Table 20 — REAUNAANCY .. cuuiiiiie ettt et e e 54

Table 21 — Global DiSCOVEIY SEIVET ....cuiiiiiei e e e e 55


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 -7 -

Table 22 — MISCEIIANEOUS ... ... et e e 56
Table 23 — Profile list ... e 58
Table 24 — Core 2017 Server Facetl ... 67
Table 25 — Sessionless Server Facel .. ... 67
Table 26 — Reverse Connect Server Facet. ..o 68
Table 27 — Base Server Behaviour Facet ... 68
Table 28 — Request State Change Server Facet ... 68
Table 29 — Subnet Discovery Server Facet .......cociiuiiiiiiiii e 68
Table 30 — Global Certificate Management Server Facet............cccooiviiiiiiiicici i, 69
Table 3] — Authorization Service Server Facet ... N e 69
Table 32 — KeyCredential Service Server Facet ... N 69
Table 3B — Attribute WriteMask Server Facet........c.ccooooviiiiiiiininn A 69
Table 34t — File Access Server Facet......oooviiiiiiiii i B S e 70
Table 3% — Documentation Server Facet ... O 70
Table 36 — Embedded DataChange Subscription Server Facet ...« ..o e, 70
Table 37 — Standard DataChange Subscription 2017 Server Facet/.............cooooveii . 71
Table 38 — Enhanced DataChange Subscription 2017 Server Eacet...........ocooveviii e, 71
Table 39 — Durable Subscription Server Facet ............... {0 72
Table 40 — Data Access Server Facet ... ... S e 72
Table 41 — ComplexType 2017 Server Facet.......... 80 e e, 73
Table 42 — Standard Event Subscription ServerFacet ...........coooviiiiiiiiiiiiiiiiee e, 73
Table 48 — Address Space Notifier Server Facet...........cocooiiiiiiii e 74
Table 44 — A & C Base Condition Server-Eacet..........c.oooiii e 74
Table 45 — A & C Refresh2 Server Facel ..o e 74
Table 46 — A & C Address Spacednétance Server Facet...........ccocoovvviiiiiiiiiiiicviee e, 75
Table 47 — A & C Enable Serverfacet..........oooii e 75
Table 48 — A & C AlarmMetrics Server Facet ... 75
Table 49 — A & C Alarm Server Facet ... 76
Table 50 — A & C Acknowledgeable Alarm Server Facet ...........coooviiiiiiiiiiiiii e, 76
Table 5] — A & C Exclusive Alarming Server Facet ..........coooiiiiiiiiie e 77
Table 52 — A"& C Non-Exclusive Alarming Server Facet..............cooiiiiiiiiini 77
Table 53*<"A & C Previous Instances Server Facet..........ccccoviiiiiiiiiiinciiece e 77
Table 54 — A & C Dialog Server Facet........oioiiii e 78
Table 55 — A & C CertificateExpiration Server Facet ..., 78
Table 56 — A & E Wrapper FAC ..o e 79
Table 57 — Method Server FacCel ... 79
Table 58 — Auditing Server Facet. ... ..o 80
Table 59 — Node Management Server Facet ... 80
Table 60 — User Role Base Server Facet ..o 80
Table 61 — User Role Management Server Facet ..........coooiiiiiiiiiii e 81
Table 62 — State Machine Server Facet ... ... 81
Table 63 — Client Redundancy Server Facet ... 81

Table 64 — Redundancy Transparent Server Facet...........cooiiiiiiiiii e, 81


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

-8 - IEC 62541-7:2020 © |IEC 2020

Table 65 — Redundancy Visible Server Facet.........oooiiiiiiii e 82
Table 66 — Historical Raw Data Server Facet.... ... 82
Table 67 — Historical Aggregate Server Facet ... 83
Table 68 — Historical Data AtTime Server Facet.......coooiiiiiiiii e 84
Table 69 — Historical Access Modified Data Server Facet ............coooiiiiiiiiiiiciie e 84
Table 70 — Historical Annotation Server Facet ... 84
Table 71 — Historical Data Insert Server Facet ...... ... 84
Table 72 — Historical Data Update Server Facet............oooiiiiiiiii e, 85
Table 73 — Historical Data Replace Server Facet..........coooiviiiiiiiiiiiie e, 85
Table 74 — Historical Data Delete Server Facet..........oooiiiiii i N e 85
Table 7% — Historical Access Structured Data Server Facet................o N 85
Table 76 — Base Historical Event Server Facet .........c.coooiviiiiininnn A 86
Table 77 — Historical Event Update Server Facet.............coooiiiiiiiic b e, 86
Table 78 — Historical Event Replace Server Facet ... Qe 86
Table 79 — Historical Event Insert Server Facet ... e 86
Table 80 — Historical Event Delete Server Facet ..........coooiiiii S8/ 86
Table 8] — Aggregate Subscription Server Facet ..................(0 e 87
Table 82 — Nano Embedded Device 2017 Server Profile £y i 88
Table 83 — Micro Embedded Device 2017 Server Profiles........cooooiiiiiii 88
Table 84 — Embedded 2017 UA Server Profile ......000 e e 89
Table 8p — Standard 2017 UA Server Profile.. s e e 89
Table 86 — Core 2017 Client Facet..... ... e e 90
Table 87 — Sessionless Client Facet ..o e 90
Table 88 — Reverse Connect Client FACt.........cooiiiiiiiii e e 91
Table 89 — Base Client BehavioutFacet ..o e 91
Table 90 — Discovery Client FaCet...... ..o e 91
Table 9] — Subnet Discoy@ry Client Facet...........cooiiiiiiii e 92
Table 92 — Global Discovery Client Facet ............cccooiiiiiiiii e e 92
Table 98 — Global,Certificate Management Client Facet.............ccoooiiiiiiiiiiiinee e, 92
Table 94 — KeyCredential Service Client Facet .........c.ccooiiiiiiiiiiiiee e e, 92
Table 99 — Access Token Request Client Facet ... 93
Table 96 *<"AddressSpace Lookup Client Facet.............ccccoeiiiiiiiiiiiiiiciieeee e, 93
Table 97 — Request State Change Client Facet...........coiiiiiiii 93
Table 98 — File Access Client Facet ... ... e 93
Table 99 — Entry Level Support 2015 Client Facet .........ccoieiiiiiiiii e 94
Table 100 — Multi-Server Client Connection Facet ...........coooiiiiiiiiiiii e 94
Table 101 — Documentation — Client ... ..o e 94
Table 102 — Attribute Read Client Facet....... ... 95
Table 103 — Attribute Write Client Facet.........coooiiiii e 95
Table 104 — DataChange Subscriber Client Facet..........cccooiiiiiiiii e, 96
Table 105 — Durable Subscription Client Facet...........ooo e, 96
Table 106 — DataAccess Client Facet ... e 97

Table 107 — Event Subscriber Client Facet ... 97


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 -9-

Table 108 — Base Event Processing Client Facet ..o 98
Table 109 — Notifier and Source Hierarchy Client Facet ..o, 98
Table 110 — A & C Base Condition Client Facet ....... ..., 98
Table 111 — A & C Refresh2 Client Facet..........oiiiiiii e 99
Table 112 — A & C Address Space Instance Client Facet .............ccooviiiiiiiiiciie e, 99
Table 113 — A & C Enable Client Facet ... ..o e 99
Table 114 — A & C AlarmMetrics Client Facet.... ..., 99
Table 115 = A & C Alarm Client Facet.... ..o 100
Table 116 — A & C Exclusive Alarming Client Facet ............ccccoiiiiiiiiiiiii e, 100
Table 117 — A & C Non-Exclusive Alarming Client Facet..............co.coiiiiiiicn oo 101
Table 118 — A & C Previous Instances Client Facet ... N 101
Table 119 — A & C Dialog Client Facet..........ccccoeiiiiiiiiiiiiicceeeee D 101
Table 120 — A & C CertificateExpiration Client Facet ..........cccooiiiii b e, 101
Table 121 — A& E Proxy Facet ..o O 102
Table 122 — Method Client Facet ... e 103
Table 123 — Auditing Client Facet ...........cooiiiiiiii e S 103
Table 124 — Node Management Client Facet..............coooee 00 103
Table 125 — Advanced Type Programming Client Facet .y o 104
Table 126 — User Role Management Client Facet ..o e 104
Table 127 — State Machine Client Facet................08 e e 104
Table 128 — Diagnostic Client Facet............c... ol e, 104
Table 129 — Redundant Client Facet......... 8 e 105
Table 130 — Redundancy Switch Client Facet ... 105
Table 181 — Historical Access Client Fatet ..........cooooiiiiiiiiiicee e 105
Table 182 — Historical Data AtTime-Client Facet ..........coooiiiiiiiiii e 105
Table 183 — Historical Aggregate’ Client Facet ... 106
Table 184 — Historical Annetation Client Facet...........ooo i 107
Table 185 — Historical Access Modified Data Client Facet............ccoooiiiiiiiiiiininn e 107
Table 186 — Histori¢al Data Insert Client Facet ........cc.oooiiiiiiiii e 107
Table 187 — Historical Data Update Client Facet...........cccooiiiiii i 107
Table 188 —(Historical Data Replace Client Facet ... 108
Table 139.~Historical Data Delete Client Facet...........ccooiiiiiiiiiiii e 108
Table 140 — Historical Access Client Server Timestamp Facet ... 108
Table 141 — Historical Structured Data Access Client Facet.............ooo i 108
Table 142 — Historical Structured Data AtTime Client Facet.............coooiiiiiiiiniincin e 108
Table 143 — Historical Structured Data Modified Client Facet...........c...coooiiiiiiiiiiiins 109
Table 144 — Historical Structured Data Insert Client Facet ... 109
Table 145 — Historical Structured Data Update Client Facet.............oooi i 109
Table 146 — Historical Structured Data Replace Client Facet .............ccoooiiiiiiiiiiiieen 109
Table 147 — Historical Structured Data Delete Client Facet..........cc.ocooviiiiiiiiiiiiii 110
Table 148 — Historical Events Client Facet..... ... 110
Table 149 — Historical Event Insert Client Facet............oo 110

Table 150 — Historical Event Update Client Facet ..........ccooviiiiiiiiiii e, 110


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

-10 - IEC 62541-7:2020 © |IEC 2020

Table 151 — Historical Event Replace Client Facet...........cooiiiiiiiiiii e, 110
Table 152 — Historical Event Delete Client Facet ... 111
Table 153 — Aggregate Subscriber Client Facet ... 111
Table 154 — Standard UA Client 2017 Profile ..o 113
Table 155 — UA-TCP UA-SC UA-BINary ......coiiiiii e 113
Table 156 — HTTPS UA-BINAIy....cco it e et e et eenees 113
Table 157 — HTTPS UA-XML ..ot e e e e et et e et e ea e enaes 114
Table 158 — HTTPS UA-JSON ..o e e e e et et et ea s 114
Table 159 — WSS UA-SC UA-BINAIY ...couiiiiiiie e eee e 114
Table 160 — WSS UA-JSON ... oot en e N 115
Table 161 — Security User Access Control Full ... N 115
Table 162 — Security User Access Control Base ...........coocveveeiiiiiiiineeeeee s 115
Table 163 — Security Time Synchronization ...........ccoooiiiiiii BN e e, 115
Table 164 — Best Practice — Audit Events ... O 116
Table 165 — Best Practice — Alarm Handling .........ccoooiiii o e e 116
Table 166 — Best Practice — Random Numbers ... S8 116
Table 167 — Best Practice — Timeouts...........cooovevininnn L0 116
Table 168 — Best Practice — Administrative Access ........ e 117
Table 169 — Best Practice — Strict Message Handlinga.. ..o e 117
Table 170 — Best Practice — Audit Events Client ....000 e e 117
Table 171 — TransportSecurity — TLS 1.2 ... ... o e 117
Table 172 — TransportSecurity — TLS 1.2 Witi*PFS ... e 118
Table 173 — SecurityPolicy — NONe .......md e e 118
Table 174 — SecurityPolicy [A] — Aes128-Sha256-Rsa0aep ......ccccceevvvviviiiiiineiieiieiien e 119
Table 175 — SecurityPolicy [B] =:Basic256Sha256 ...........ccccoeeiiiiiiiiiieiieeeeeeee e, 119
Table 176 — SecurityPolicy — Aes256-Sha256-RsaPsSS .......ccooiiiiiiiiiiiiiieeee e 120
Table 177 — User Token =SARONYyMoUS Facet...........coooeiiiiiiiiiiii e e 120
Table 178 — User Token ~ User Name Password Server Facet ........ccoocovviiiiiinii o, 120
Table 179 — User Token — X509 Certificate Server Facet.........ccoooiiiiiiiiiiiiinn e 120
Table 180 — Usér jToken — Issued Token Server Facet ... e 121
Table 181 —(User Token — Issued Token Windows Server Facet ..............coooooiii )i 121
Table 182 %User Token — JWT Server Facet.......ccoooiiiiiiiiiiiiiiiiiieieeeeeee e 121
Table 183 — User Token — User Name Password Client Facet...............oos 121
Table 184 — User Token — X509 Certificate Client Facet ..............coooi i 122
Table 185 — User Token — Issued Token Client Facet ..........ccooooiiiiiiiiiiiii e 122
Table 186 — User Token — Issued Token Windows Client Facet ...........c..ccooiiiiiinin, 122
Table 187 — User Token — JWT Client Facet ... 122
Table 188 — Global Discovery Server 2017 Profile ... .o 123
Table 189 — Global Discovery and Certificate Mgmt 2017 Server ..........cooooviieiiiiiiiiiiniennns 123
Table 190 — Global Certificate Management Client 2017 Profile.........cc.coooiiiiiiiiiiinns 124

Table 191 — Global Service Authorization Request Server Facet..............oois 124


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 -1 -

Table 192 — Global Service KeyCredential Pull Facet ............cooiiiiiiiiiii e,
Table 193 — Global Service KeyCredential Push Facet.........c...cooiii



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

-12 - IEC 62541-7:2020 © |IEC 2020

INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -

Part 7: Profiles

FOREWORD

1) The Ir

all ngtional electrotechnical committees (IEC National Committees). The object of IEC is( to

intern
this e

Technfical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referréd to
Publidation(s)"). Their preparation is entrusted to technical committees; any IEC National Committee
in thg subject dealt with may participate in this preparatory work. International, \governmental

gover
with t
agree

2) The fdrmal decisions or agreements of IEC on technical matters express, as’nearly as possible, an int

conse
intere

3) IEC Publications have the form of recommendations for internatiofial use and are accepted by IEC
Comnlittees in that sense. While all reasonable efforts are madé€ to*ensure that the technical contg
Publigations is accurate, IEC cannot be held responsible fot /the way in which they are used 9

misint]

4) In order to promote international uniformity, IEC National*Committees undertake to apply IEC Pu
transparently to the maximum extent possible in theit/jnational and regional publications. Any d

betwe

the lafter.

5) IEC it
asses
servic

6) All usgrs should ensure that they have the-latest edition of this publication.

7) No liapility shall attach to IEC or jts directors, employees, servants or agents including individual ex
membgrs of its technical commitiees’and IEC National Committees for any personal injury, property d
other |[damage of any nature twhatsoever, whether direct or indirect, or for costs (including legal
expenges arising out of thelpublication, use of, or reliance upon, this IEC Publication or any
Publidations.

8) Attentjon is drawn to¢he“Normative references cited in this publication. Use of the referenced publi
indispensable for theteorrect application of this publication.

9) Attentlon is drawn, ‘to the possibility that some of the elements of this IEC Publication may be the

paten{ rights. IEC”shall not be held responsible for identifying any or all such patent rights.
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integratt
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htional co-operation on all questions concerning standardization in the electrical and electronic
hd and in addition to other activities, IEC publishes International Standards, Technigah.Speg

mental organizations liaising with the IEC also participate in this preparation~YEC collaboratd

ment between the two organizations.

hsus of opinion on the relevant subjects since each technical commitiee has representatioy
Eted IEC National Committees.

erpretation by any end user.

En any IEC Publication and the corresponding national or regional publication shall be clearly in

elf does not provide any attestation of:canformity. Independent certification bodies provide g
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.
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ifications,
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Ernational
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cations is

subject of

ces and

onal Standard IEC 62541-7 has been prepared by subcommittee 65E: Devi

process

This third edition cancels and replaces the second edition published in 2015. This edition

constitu

tes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

a) new

functional Profiles:

o profiles for global discovery and global certificate management;

e profiles for global KeyCredential management and global access token management;

e facet for durable subscriptions;
e standard UA Client Profile;
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profiles for administration of user roles and permissions.

b) new transport Profiles:

HTTPS with JSON encoding;
secure WebSockets (WSS) with binary or JSON encoding;

reverse connectivity.

c) new security Profiles:

d) deprlecated Security Profiles (due to broken algorithms):

e) depriecated Transport (missing support on most platforms):

The tex{ of this International Standard is based on the féllowing documents:

Full infgrmation on the voting for the approval of this International Standard can be
the repqrt on voting indicated in the aboeve table.

This dogument has been drafted in" accordance with the ISO/IEC Directives, Part 2.

Throughout this documentiand the other parts of the IEC 62541 series, certain dg
conventjons are used:

Italics

definition" clause in one of the parts of the IEC 62541 series.

Italics afe<also used to denote the name of a service input or output parameter or the

a structureorelement of o structure that are ||e||a||y defined-in-tables-

transportSecurity — TLS 1.2 with PFS (with perfect forward secrecy);
securityPolicy [A] — Aes128-Sha256-RsaOaep (replaces Base128Rsa15);

securityPolicy — Aes256-Sha256-RsaPss adds perfect forward secrecy for UA TCP);

yser Token JWT (Jason Web Token).

gecurityPolicy — Basic128Rsa15 (broken algorithm Sha1);

gecurityPolicy — Basic256 (broken algorithm Sha1);
ansportSecurity — TLS 1.0 (broken algorithm RC4);

IansportSecurity — TLS 1.1 (broken algorithm RC4).

$OAP/HTTP with WS-SecureConversation (all encodings).

FDIS Report on voting

65E/707/FDIS 65E/725/RVD

gre used do-~denote a defined term or definition that appears in the "Ter

ound in

cument

ms and

name of

The italicized terms and names are, with a few exceptions, written in camel-case (the practice
of writing compound words or phrases in which the elements are joined without spaces, with
each element's initial letter capitalized within the compound). For example the defined term is
AddressSpace instead of Address Space. This makes it easier to understand that there is a
single definition for AddressSpace, not separate definitions for Address and Space.

A list of all parts of the IEC 62541 series, published under the general title OPC Unified
Architecture, can be found on the IEC website.
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The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under "http://webstore.iec.ch" in the data related to
the specific document. At this date, the document will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition, or
e amended.

IMPORTANT - The ‘colour inside’' logo on the cover page of this publication indicates
that itf contains colours which are considered to be useful for the“-lcorrect

understanding of its contents. Users should therefore print this document using a
colour printer.
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OPC UNIFIED ARCHITECTURE -

Part 7: Profiles

1 Scope

This part of IEC 62541 defines the OPC Unified Architecture (OPC UA) Profiles. The Profiles
in this document are used to segregate features with regard to testing of OPC UA products

and the
the OP

providex Independent certification test labs. This could equally as well refer\to”te

provide
importa
of this s
groupin
using a
docume

Most OH

2 Noi

The foll
content
cited ap

any amendments) applies.

IEC TR

IEC TR

IEC 625

IEC 625

IEC 625

nature of the testing (toof based or tab based). This nciudes the testing perfo
C Foundation provided OPC UA CTT (a self-test tool) and by the OPC ol

by another organization or a test lab provided by another organijzation.
nt is the concept of automated tool-based testing versus lab-based,testing. Th
tandard includes defining functionality that can only be tested in allab and defi
) of functionality that is to be used when testing OPC UA praoducts either in
utomated tools. The definition of actual TestCases is not ‘within the scope
nt, but the general categories of TestCases are within the §cope of this docum

PC UA applications will conform to several, but not all{of the Profiles.

mative references

pwing documents are referred to in the dext in such a way that some or all
constitutes requirements of this document. For dated references, only the
plies. For undated references, the latest edition of the referenced document (i

62541-1, OPC Unified Architecture — Part 1: Overview and Concepts
62541-2, OPC Unified Architecture — Part 2: Security Model

41-3, OPC Unified\Architecture — Part 3: Address Space Model
41-4, OPC.Unified Architecture — Part 4: Services

41-5,«OPC Unified Architecture — Part 5: Information Model

IEC 625

med by
ndation
st tools
What is
e scope
hing the
A lab or
of this
ent.

of their
edition
hcluding

41-6, OPC Unified Architecture — Part 6: Mappings

IEC 62541-8, OPC Unified Architecture — Part 8: Data Access

IEC 62541-9, OPC Unified Architecture — Part 9: Alarms and Conditions

IEC 62541-11, OPC Unified Architecture — Part 11: Historical Access

IEC 62541-12, OPC Unified Architecture — Part 12: Discovery and Global Services

IEC 625

41-13, OPC Unified Architecture — Part 13: Aggregates

Compliance Part 8 UA Server: OPC Test Lab Specification: Part 8 — UA Server
http://www.opcfoundation.org/Test/Part8/
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Compliance Part 9 UA Client: OPC Test Lab Specification: Part 9 — UA Client
http://www.opcfoundation.org/Test/Part9/

3 Terms, definitions, and abbreviated terms

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TR 62541-1,
IEC TR 62541-2, IEC 62541-3, IEC 62541-4, IEC 62541-6, and IEC 62541-8 and the following
apply.

pllowing

e |EC [Electropedia: available at http://www.electropedia.org/

e |SO|Online browsing platform: available at http://www.iso.org/obp
NOTE Ap overview of the terms defined in this document and their interaction can besviewed in Figure 1|

3.1.1
application
software program that executes or implements some aspect of<OPC UA

Note 1 to|entry: The application could run on any machine and perform any function. The application| could be
software ¢r it could be a hardware application, the only requirement s that it implements OPC UA.

3.1.2
ConformanceUnit
specific[set of OPC UA features that can be tested as a single entity

Note 1 tolentry: A ConformanceUnit can cover a_group of services, portions of services or information mgdels.

3.1.3
ConformanceGroup
group of ConformanceUnits that'is'given a name

Note 1 to| entry: This groupingtis only to assist in organizing ConformanceUnits. Typical ConformanjceGroups
include grloups for each of thelservice sets in OPC UA and each of the Information Model standards.

3.1.4
Facet
Profile dedicated_to a specific feature that a Server or Client may require

Note 1 tolentry; Facets are typically combined to form higher-level Profiles. The use of the term Facet in the title
of a Profille_indicates that the given Profile is not a standalone Profile

3.1.5
FullFeatured Profile
Profile that defines all features necessary to build a functional OPC UA Application

Note 1 to entry: A FullFeatured Profile in particular adds definitions of the transport and security requirements.

3.1.6
ProfileCategory
category which arranges Profiles into application classes, such as Server or Client

Note 1 to entry: These categories help determine the type of Application that a given Profile would be used for.
For additional details see 4.4.
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3.1.7

TestCase
technical description of a set of steps required to test a particular function or information

model

Note 1 to entry: TestCases provide sufficient details to allow a developer to implement them in code. TestCases
also provide a detailed summary of the expected result(s) from the execution of the implemented code and any

preconditi

3.1.8

on(s) that shall be established before the TestCase can be executed.

TestLab
facility that is designated to provide testing services

Note 1 to
testing an
TestLabs

3.2 Abbreviated terms

DA
HA
HMI
NIST
PKI
RSA
UA

4 Overview

41 @

The IEQ
Service
referred
which fd
these fg
grouped

ConformpanceUnits and _TestCases. The large arrows indicate the components that are
t the parent. For example a Profile is constructed from Profile

constru

entry: These services include but are not limited to personal that directly perform testing;. 3
d a formal repeatable process. The OPC Foundation has provided detailed standard describing
and the testing they are to provided (see Compliance Part 8 UA Server, Compliance Part Q@ UA (

data access

historical access

human machine interface

National Institute of Standard and Technology
Public Key Infrastructure
Rivest-Shamir-Adleman

Unified Architecture

eneral

62541 series, which is the OR€ Unified architecture standard, describes a nu
5 and a variety of informatjon-models. These Services and information models
to as features of a Serveror Client. Servers and Clients need to be able to ¢
atures they support and“wish to have certified. This document provides a gro
atures. The individual features are grouped into ConformanceUnits which arg
into Profiles. Kigure 1 provides an overview of the interactions between

Confor

anceUnits/~The figure also illustrates a feature of the OPC UA Compliance T

utomated
OPC UA
lient).

mber of
can be
lescribe
Liping of
further
Profiles,
used to
s and
st Tool
test all
ng. The
Server

ropriate

ConformanceUnits defined in this document. This relationship is also displayed by the OPC
UA Compliance Test Tool.
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Figure 1 — Profile — ConformanceUnit — TestCases

onformanceUnit

bnformanceUnit represents a specific set of features (e.g. a group of services,
es or information models) that can be tested as a single entity. Conformancel
jing blocks of a Profile. Ea¢h ConformanceUnit can also be used as a test ¢
h ConformanceUnit, theré would be a number of TestCases that test the fung

enough informatjon-to illustrate the required functionality, but in many cases t
lete understanding of the ConformanceUnit the reader may be required
the appropriate part of OPC UA. Additional Information regarding testi

portions
nits are
htegory.
tionality
nded to
b obtain
to also
ng of a

ConformpanceUnitzare provided in the Compliance Part 8 UA Server or Compliance Part 9 UA

Client tq

The san

st standards.

necfeatures do not appear in more than one ConformanceUnit.

43 P

rofiles

A Profile is a named aggregation of ConformanceUnits and other Profiles. To support a
Profile, an application has to support the ConformanceUnits and all aggregated Profiles. The
definition of Profiles is an ongoing activity, in that it is expected that new Profiles will be
added in the future.

An OPC UA Application will typically support multiple Profiles.

Multiple

Profiles may include the same ConformanceUnit.

Testing of a Profile consists of testing the individual ConformanceUnits that comprise the

Profile.
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Profiles are named based on naming conventions (see 6.3 for details).

4.4 Profile Categories

Profiles are grouped into categories to help vendors and end users understand the
applicability of a Profile. A Profile can be assigned to more than one category.

Table 1 contains the list of currently defined ProfileCategories.

Table 1 — Profile Categories

Category Description
Client Profiles of this category specify functions of an OPC UA Client.
Global Difectory Service |[Profiles of this category specify functions for global discovery and certificate
management.
Security Profiles of this category specify security related functions. Security“policies ar¢ part of

this category. The URI of security policies has to be part of an Endpoint Descr{ption
returned from the GetEndpoints service. Profiles of this categopy apply to Clienjts and
Servers.

Server Profiles of this category specify functions of an OPC,UA Server. The URI of such
Profiles can be exposed in the Server capabilities.

Transpor Profiles of this category specify specific protocol"mappings. The URI of such Pfofiles
has to be part of an Endpoint Description. Thiese Profiles apply to Clients and Pervers.

5 Conformance Units

5.1 Qverview

A ConfqrmanceUnit represents an individually testable entity. For improved clarity, the large
list of JonformanceUnits is arranged.into named ConformanceGroups. These group$ reflect
the Seryice Sets in IEC 62541-4 ~and the OPC UA information models. Table 2 lists the
ConformpanceGroups. These groups’and the ConformanceUnits that they describe are detailed
in the gubclauses of Clause 5,)starting with 5.2. ConformanceGroups have no impact on
testing; [they are used onlywfor organizational reasons, i.e. to simplify the readability of this
document.
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Table 2 - Conformance Groups

Group Description
Address Space Model Defines ConformanceUnits for various features of the OPC UA AddressSpace.
Aggregates All ConformanceUnits that are related to Aggregates, including individual ConformanceUnits for

each supported Aggregate as described in IEC 62541-13.

Alarms and Conditions All ConformanceUnits that are associated with the OPC UA Information Model for Conditions,
acknowledgeable Conditions, confirmations and Alarms as specified in IEC 62541-9.

Attribute Services Includes ConformanceUnits to read or write current or historical Attribute values.

Auditing User level security includes support for security audit trails, with traceability between Client and
Server audit logs.

Base Information All information elements as defined in IEC 62541-5.

Data Accedss ConformanceUnits specific to Clients and Servers that deal with the representation and use of
automation data as specified in IEC 62541-8.

Discovery|Services ConformanceUnits which focus on Server Endpoint Discovery.

GDS ConformanceUnits for a GDS. Includes units for global discovery and global certificate
management.

Historical Access Access to archived data of Node Attribute values or Events.

Method S¢rvices Methods represent the function calls of Objects. Methodsare invoked and return only after

completion (successful or unsuccessful).

Miscellangous This group contains ConformanceUnits that cover miscellaneous subjects, such as
recommended behaviours, documentation etexThese ConformanceUnits typically do|not fit into
any of the other groups.

Monitored|ltem Services Clients define MonitoredItems to subsctibe to data and Events. Each Monitoreditem identifies
the item to be monitored and the Subscription to use to send Notifications.

Node Marfagement Services |Bundles ConformanceUnits for.all.Services to add and delete OPC UA AddressSpac¢ Nodes
and References.

Protocol ahd Encoding Covers all transport and encoding combinations that are specified in IEC 62541-6.

Redundancy The design of OPC UAensures that vendors can create redundant Clients and redundant
Servers in a consistent manner. Redundancy may be used for high availability, fault tplerance
and load balaneing.

Security Security retated ConformanceUnits that can be profiled this includes all aspects of sefurity.
Session Services An (QPC_UA) Session is an application layer connection.

Subscriptipn Services Subscriptions are used to report Notifications to the Client.

View Senjces Clients use the View Service Set to navigate through the OPC UA AddressSpace or through a

View (a subset) of the OPC UA AddressSpace.

5.2 Slervices

Table 3teTable 10 describe Conformancellnits for the Services cpnr‘ifind in 1EC 82541-4.
The tables correlate with the Service Sets.

A single ConformanceUnit can reference several Services (e.g. CreateSession,
ActivateSession and CloseSession), but can also refer to individual aspects of Services (e.g.
the use of ActivateSession to impersonate a new user).

Each table includes a listing of the Profile Category to which a ConformanceUnit belongs, the
title and description of the ConformanceUnit. In some cases, a ConformanceUnit will be
derived from another ConformanceUnit. This parent unit will then be specified in the
description of each derived unit. In such cases, the derived units inherit all of the tests of its
parent plus one or more additional TestCases. These TestCases can only further restrict the
existing TestCases. An example would be one in which the number of connections is tested,
where the TestCase of the parent required at least one connection and the derived
ConformanceUnit would require a TestCase for at least five connections.
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The Discovery Service Set is composed of multiple ConformanceUnits (see Table 3). All
Servers provide some aspects of this functionality; see Profiles categorized as Server Profiles
for details. Clients may support some aspects of this functionality; see Profiles categorized as
Client Profiles for details.

Table 3 — Discovery Services

Category Title Description

Server Discovery Get Endpoints Support the GetEndpoints Service to obtain all Endpoints of the
Server.

This includes filtering based on Profiles.

Server Discovery-Cet-Endpeints Support-atleastone-endpeintferissueing-Sessientess-Services.
SessionlLess Support obtaining such endpoints by accepting the Transpprt URI
as a filter to the GetEndpoints Service with the query ‘string "SL"
appended to the Transport URI. E.g. "http://opcfoundation.org/UA-

Profile/Transport/https-uajson?SL"

Server Discovery Find Servers Self Support the FindServers Service only for itself.

Server Discovery Register Call the RegisterServer Service to registeritself (OPC UA [Server)
with an external Discovery Service via-a|secure channel with a
SecurityMode other than NONE.

Server Discovery Register2 Call the RegisterServer2 Servicéto Tegister with an externgl
Discovery Service via a Secure Channel with a SecurityMgde other
than "None". This includes passing a list of short capability
identifiers.

The identifiers and theiruse are specified in IEC 62541-12,

Server Discovery Server Announcement|Provide mDNS fungtionality to announce a Server with its
using mDNS capabilities. The\capability identifiers and the use of mDN$ records
for the purpose of OPC UA Discovery is specified in IEC 62541-12.

Note that’this functionality is only required for Servers that/do not
registerwith an LDS.

The ‘eapability identifiers and their use in mDNS records are
specified in IEC 62541-12.

Server Discovery Configuration Allow configuration of the Discovery Server URL where thgq Server
will register itself.

Allow complete disabling of registration with a Discovery Server.

Client Discovery Client Find\Servers Uses the FindServers Service to obtain all Servers installed on a
Basic given platform.

Client Discovery Client'Find Servers Use FindServers Service to obtain URLs for specific Server URIs.
with URI

Client Discovery Client Find Servers Detect new Servers after an initial FindServers Service cal.
Dynamic

Client Dijscovery Client Find Servers Support one of the options to locate Servers on the network.
on Network 1

Client Discovery Client Find Servers Use FindServersOnNetwork Service to obtain URLs for specific
on Network using LDS-ME Server URIs. Note that this Service is available via the Local

Discovery Server with multicast extension (LDS-ME).

Client Discovery Client Find Servers Use mDNS based Service Discovery to locate Servers on the same

on Network using mDNS multicast network. The contents of mDNS records for OPC UA

Discovery are described in IEC 62541-12.

Note that this functionality is only required for Clients when there is
no Local Discovery Server with multicast extension (LDS-ME).

The capability identifiers and their use in mDNS records are
specified in IEC 62541-12.

Client Discovery Client Find Servers in |Use the QueryServers Method on the GDS Directory Object to
GDS locate Servers that meet filter criteria specified in the request. This
Method is specified in IEC 62541-12.
Client Discovery Client Find Use the QueryApplications Method on the GDS Directory Object to
Applications in GDS locate Applications that meet filter criteria specified in the request.

This Method is specified in IEC 62541-12.
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Category Title Description
Client Discovery Client Get Endpoints |Uses the GetEndpoints Service to obtain all Endpoints for a given
Basic Server URI.
Client Discovery Client Get Endpoints |Uses the GetEndpoints Service with a filter to obtain Endpoints that
SessionlLess can be used for SessionLess Service invocation. The filter is the
Transport URI extended with the query string "SL". E.g.
http://opcfoundation.org/UA-Profile/ Transport/https-uajson?SL.
Client Discovery Client Get Endpoints [Detect changes to the Endpoints after an initial GetEndpoints
Dynamic Service call.
Client Discovery Client Configure Allow specification of an Endpoint without going through the

Discovery Service Set.

The Segsion Service Set is composed of multiple ConformanceUnits (see Table

4). The

CreateSession, ActivateSession, and CloseSession services are supported as)a’single unit.

All Servers and Clients provide this functionality.

Table 4 — Session Services

Categorly Title Description
Server Session General Implement basic Service behaviour. This\ingludes in particular:
Service Behaviour — checking the authentication token
— returning the requestHandle in_responses
— returning available diagnostic information as requested with the
‘returnDiagnostics' parameter
— respecting a timeoutHint
Server Session Base Support the Session Service Set (CreateSession, ActivateSession,
CloseSession) except the use of ActivateSession to change the Sespion
user. This includes correct handling of all parameters that are provided.
Note that for the/CreateSession and ActivateSession services, if the
SecurityMode\= None then:
1) The*Application Certificate and Nonce are optional.
2) The-signatures are null/empty.
Therdetails of this are described in IEC 62541-4.
Server Session Change User [Support the use of ActivateSession to change the Session user.
Server Session Cancel Support the Cancel Service to cancel outstanding requests.
Server Session Minimum 1 Support minimum 1 Session (total).
Server Session/Minimum 2 Support minimum 2 parallel Sessions (total for all Clients).
Parallel
Server Session Minimum 50 [Support minimum 50 parallel Sessions (total for all Clients).
Rarallel
Server Session Sessionless Defines the support of the Sessionlessinvoke Service defined in IECI62541-4
Invocation to process any of the Services (like Read/Write, Browse, or Call) that are
designated for Sessionless Invocation.
Client Session Client Implement basic Service behaviour. This includes in particular:
General Service — including the proper authentication token of the Session
Behaviour ) .
— creating a requestHandle if needed
— requesting diagnostic information with the 'returnDiagnostics' parameter
— evaluate the serviceResult and operational results
Client Session Client Base Use the Session Service Set (CreateSession, ActivateSession, and
CloseSession) except the use of ActivateSession to change the Session
user. This includes correct handling of all parameters that are provided
Note that for the CreateSession and ActivateSession services, if the
SecurityMode = None then:
1) The Application Certificate and Nonce are optional.
2) The signatures are null/empty.



http://opcfoundation.org/UA-Profile/Transport/https-uajson?SL
https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020

- 23—

Category

Title

Description

Client

Session Client Multiple
Connections

Support unlimited connections (client side) with multiple Servers. Any limit on
numbers of connections is from server side. May have a memory-based limit,
but not a software constraint limit.

Client Session Client Renew |This ConformanceUnit applies to Clients that allow persisting Nodelds.
Nodelds
Verify that the Namespace Table has not changed for Nodelds that the Client
has persisted and is going to re-use beyond a Session lifetime. If changes
occurred the Client has to recalculate the Namespace Indices of the
respective Nodelds.
Client Session Client Uses ActivateSession to change the Session user (impersonation).
Impersonate
Client Session Client Make periodic requests to keep the Session alive.
KeepAlive
Client Session Client Detect |Read or monitor the ServerStatus/State Variable to recognize a potential
Shutdown shutdown of the Server and clean up resources.
Client Session Client Cancel |Use the Cancel Service to cancel outstanding requests.
Client Session Client Auto Automatic Client reconnect including:
Reconnect — ActivateSession with new SecureChannel if SecureChannel is n¢ longer
valid but Session is still valid
— Creation of a new Session only if Session is no longer valid
Client Session Client Single |The Client shall interoperate with Servers\tifat only support one Sesgion.
Session
Client Session Client Defines the use of the Sessionlessinvoke Service defined in IEC 62%41-4 to

SessionlLess Service
Calls

request one of the Services (like\Read or Browse) that are allowed fpr
Sessionless Invocation. IEC 62541-6 specifies which transports may] be used
and how.

The Nodle Management Service Set is compased of multiple ConformanceUnits (see Tlable 5).

Servers
Profiles

may provide some aspects of thig;functionality; see Profiles categorized ag
for details. Clients may suppoft' some aspects of this functionality; see
categorized as Client Profiles for details’.

Table 5 - Node Management Services

Server
Profiles

Categotly

Title

Description

Server

Node Management

Support the AddNodes Service to add one or more Nodes into the OPC UA

Add Node AddressSpace.

Server Node Management Support the DeleteNodes Service to delete one or more Nodes from|the OPC
Delete Node UA AddressSpace.

Server Neodg Management Support the AddReferences Service to add one or more References|to one or
Add Ref more Nodes in the OPC UA AddressSpace.

Server Node Management Support the DeleteReferences Service to delete one or mare Referehces of a
Delete Ref Node in the OPC UA AddressSpace.

Client Node Management Uses Node Management Services to add or delete Nodes and to add or

Client

delete References in Server's OPC UA AddressSpace.

The View Service Set is composed of a multiple ConformanceUnits (see Table 6). All Servers
support some aspects of this conformance group. Clients may support some aspects of this
functionality; see Profiles categorized as Client Profiles for details.
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Table 6 — View Services
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Category Title Description
Server View Basic Support the View Service Set (Browse, BrowseNext).
Server View Support TranslateBrowsePathsToNodelds Service.
TranslateBrowsePath

Server View RegisterNodes Support the RegisterNodes and UnregisterNodes Services as a way to
optimize access to repeatedly used Nodes in the Server's OPC UA
AddressSpace.

Server View Minimum Support minimum 1 continuation point per Session.

Continuation Point 01
Server View Minimum Support minimum 5 continuation points per Session
Continuation Point 05 . - .
This number has to be supported for at least half of the minimum)fequired
sessions.

Client View Client Basic Browse |Uses Browse and BrowseNext Services to navigate through'the Sprver's
OPC UA AddressSpace. Make use of the referenceTypeld and thg
nodeClassMask to specify the needed References:

Client View Client Remote The Client can browse to nodes that have an extended NodelD thpt

Nodes Browse reference a Server different than the originating”Server. This inclydes
automatic connection to the remote Server. |t is acceptable that the Server
configuration information be pre-configdred‘on the Client and / or [that the
user is prompted to connect.

Client View Client Basic Makes use of the resultMask parameter to optimize the result set to be

ResultSet Filtering returned by the Server.

Client View Client Uses the TranslateBrowseRathsToNodelds Service to identify the|[Nodelds

TranslateBrowsePath for Nodes where a starting, Node and a BrowsePath is known. Makes use
of bulk operations rather ' than multiple calls whenever possible.

Client View Client Remote The Client can translate browse paths that include nodes with extended

Nodes Translate Browse |NodelD that refefrence a Server different than the originating Servier and
return them asypart of the TranslateBrowsePathsToNodelds Servife. It is
acceptable that the Server configuration information be pre-configured on
the Client.

Client View Client Uses the RegisterNodes Service to optimize access for Nodes thdt are

RegisterNodes uséd-repeatedly. Use UnregisterNodes when Nodes are not used pnymore.

The Atfribute Service Set.is composed of multiple ConformanceUnits (see Table |7). The

majority] of the Attributé service set is a core functionality of OPC UA and as [such is

supported by most Servers. Most Clients will also support some aspects of the Afttribute

Service|Set.
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Table 7 — Attribute Services

Category

Title

Description

Server

Attribute Read

Supports the Read Service to read one or more Attributes of one or
more Nodes. This includes support of the IndexRange parameter to
read a single element or a range of elements when the Attribute value
is an array.

Server Attribute Read Complex Supports reading and encoding Values with structured DataTypes.

Server Attribute Write Values Supports writing to values to one or more Attributes of one or more
Nodes.

Server Attribute Write Complex Supports writing and decoding Values with structured DataTypes.

Server Attribute Write StatusCode & 1Suppaorts \AII"ith of StatusCode and Timestamps nlnng with the Value.

Timestamp

Server Attribute Write Index Supports the IndexRange to write a single element or a(frange |of
elements when the Attribute value is an array and partial upddtes are
allowed for this array.

Server Attribute Alternate Encoding |Supports alternate Data Encoding when reading value Attributes.

By default, every Server has to support the"Data Encoding of §he
currently used Stack Profile (i.e. binary with "'UA Binary Encodipg and
XML with XML Encoding). This ConformanceUnit — when suppprted —
specifies that the other Data Encoding"is supported in addition.

Server Attribute Historical Read Supports the HistoryRead Servicé. The details of what aspect$ of this
service are used are listed in additional ConformanceUnits, byt at least
one of ReadRaw, ReadProceSsed, ReadModified, ReadAtTimeg or
ReadEvents shall be suppaorted.

Server Attribute Historical Update |Supports the Historylpdate service. The details of the supporfed
features of this service are described by additional ConformanceUnits,
but at least one of the following shall be supported: InsertDat{,
InsertEvents,«ReplaceData, ReplaceEvents, UpdateData,
UpdateEventsy-DeleteData, DeleteEvents or DeleteAtTime.

Client Attribute Client Read Base |Use the Read Service to read one or more Attributes of one ol more
Nodes.\This includes use of an IndexRange to select a single plement
or_arange of elements when the Attribute value is an array.

Clients shall use bulk operations whenever possible to reduce|the
humber of Service invocations.

Client Attribute Client Remote The Client can retrieve attributes of nodes that have an extended

Nodes Attribute Access NodelD that reference a Server different than the originating Jerver.
This requires a connection to the remote Server for access (ngt
necessarily displayed as a connection). It is acceptable that tHe Server
configuration information be pre-configured on the Client.

Client Attribute~Client Read with This ConformanceUnit refers to the ability of a Client to discoVer the

proper-Eficoding available encodings and choose a specific one when calling the Read
Service.

Client Attribute Client Read Read and decode Values with structured DataTypes.

Complex

Client Attribute Client Write Base |Use the Write Service to write values to one or more Attributes of one
or more Nodes. This includes use of an IndexRange to select a single
element or a range of elements when the Attribute value is an array.
Clients shall use bulk operations whenever possible to reduce the
number of Service invocations.

Client Attribute Client Write Write and Encode Values with structured DataTypes.

Complex

Client Attribute Client Write Quality |Use the Write Service to also write StatusCode and/or Timestamps

& Timestamp along with a Value.

Client Attribute Client Historical The Client makes use of the HistoryRead service. The details of which

Read

aspect of this service are used are provided by additional
ConformanceUnits, but at least one or more of the following is used
ReadRaw, ReadAtTime, ReadProcessed, ReadModified or
ReadEvents.
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Category Title Description
Client Attribute Client Historical The Client makes use of the HistoryUpdate service. The details of this
Updates usage are provided by additional ConformanceUnits, but at least one or

more of the following shall be provided InsertData, InsertEvents,
ReplaceData, ReplaceEvents, UpdateData, UpdateEvents, DeleteData
or DeleteEvents or DeleteAtTime.

The Method Service Set is composed of ConformanceUnits (see Table 8). The primary
ConformanceUnits provide support for the call functionality. Servers may provide some
aspects of this functionality; see Profiles categorized as Server Profiles for details. Clients
may support some aspects of this functionality; see Profiles categorized as Client Profiles for
details.

Table 8 — Method Services

Categorty Title Description

Server Method Call Support the Call Service to call (invoke) a Method which includes support for
Method Parameters.

Client Method Client Call Use the Call Service to call one or several Methods.

The Moanitoredltem Service Set is composed of multipler ConformanceUnits (see Table 9).
Servers| may provide some aspects of this functionality; see Profiles categorized ag Server
Profiles| for details. Clients may support some aspécts of this functionality; see |Profiles
categorized as Client Profiles for details.
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Table 9 — Monitored Item Services

Category Title Description

Server Monitor Basic Support the following MonitoredIltem Services: CreateMonitoredltems,
ModifyMonitoredltems, DeleteMonitoredltems and SetMonitoringMode.

Server Monitor Value Change Support creation of Monitoredltems for Attribute value changes. This
includes support of the IndexRange to select a single element or a range
of elements when the Attribute value is an array.

Server Monitor Complex Value Supports monitoring and encoding Values with structured DataTypes.

Server Monitored Items Deadband [Supports an absolute Deadband filter as a DataChangeFilter for numeric

Filter data types.

Server Maonitar Aggrngnfn Eilter Suppaort for Aggrngnfn filters for Maonitoredltems The result of this
ConformanceUnit includes a list of Aggregates that are support¢d as
part of the Profile Certificate.

Server Monitor Alternate Encoding [Support alternate encoding when monitoring value Attributes.

By default, every Server has to support the encoding of the curfently
used Stack Profile (i.e. binary with UA Binary Encoding and XML with
XML Encoding). This ConformanceUnit — when,sdpported — spegifies
that the other encoding is supported in addition:

Server Monitor Items 2 Support at least 2 Monitoredltems per Stubscription where the s|ze of
each Monitoredltem is at least equaldo size of Double.

Server Monitor Items 10 Support at least 10 Monitoredltems . per Subscription where the pize of
each Monitoredltem is at least.equal to size of Double.

Server Monitor Items 100 Support at least 100 Monitéreditems per Subscription.

This number has to be supported for at least half of the require
Subscriptions for half ofsthe required Sessions.

Server Monitor Items 500 Support at least 500 Monitoreditems per Subscription.

This number has'to be supported for at least half of the require
Subscriptions*for half of the required Sessions.

Server Monitor QueueSize_1 This ConformanceUnit does not require queuing when multiple yalue
changes occur during a "publish period".

I'e--the latest change will be sent in the Notification.

Server Monitor MinQueueSize_02 \Support at least 2 queue entries for MonitoredItems.

Servers often will adapt the queue size to the number of currenfly
Monitoredltems. However, it is expected that Servers support tHis
minimum queue size for at least one third of the supported
Monitoredltems.

Server Monitor MinQueueSize_05 [Support at least 5 queue entries for Monitoredltems.

Servers often will adapt the queue size to the number of currenfly
Monitoredltems. However, it is expected that Servers support this
minimum queue size for at least one third of the supported
Monitoredltems.
Server Moritor Fhis—Conformancetnitisforevents—Whenthe—SHent |Uu|ucato
QueueSize_ServerMax queuesize=MAXUInt32 the Server is to return the maximum queue size
that it can support for event notifications as the revisedQueueSize.

Server Monitor Triggering Support the SetTriggering Service to create and/or delete triggering links
for a triggering item.

Server Monitor Events Support creation of Monitoreditems for an "EventNotifier Attribute" for
the purpose of Event Notification. The subscription includes supporting a
filter that includes SimpleAttribute Operands and a select list of
Operators. The list of Operators includes: Equals, IsNull, GreaterThan,
LessThan, GreaterThanorEqual, LessThatorEqual, Like, Not, Between,
InList, And, Or, Cast, BitwiseAnd, BitwiseOr.

Server Monitor Complex Event Support for the 'TypeOf' complex Event filter operator.

Filter
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Category Title Description
Client Monitor Client Value Use the Monitoreditem Service Set to register items for changes in
Change Attribute value.
Use CreateMonitoredltems to register the Node/Attribute tuple. Set
proper sampling interval, Deadband filter and queuing mode.
Use disabling / enabling instead of deleting and re-creating a
MonitoredItem.
Use bulk operations rather than individual service requests to reduce
communication overhead.
Client Monitor Client Complex Monitor and decode Values with structured DataTypes.
Value
Client Menitor-GHentDeadband— dsesAbsotute-Deadbandfitersforsubseriptions:
Filter
Client Monitor Client by Index Use the IndexRange to select a single element or a rangé of’elgments
when the Attribute value is an array.
Client Monitor Client Aggregate |Uses Aggregate filters for Subscriptions.
Filter
Client Monitor Client Events Use the Monitoreditem Service Set to creaté Monitoredltems foy Event
notifications.
Client Monitor Client Event Filter |Use the Event filter when calling CreateMonitoredltems to filter the
desired Events and to select the columns to be provided for eagdh Event
Notification.
Client Monitor Client Complex Use of the 'TypeOf' complex.E¢ent filter operator.
Event Filter
Client Monitor Client Modify Use ModifyMonitoredltems’ Service to change the configuration fetting.
Use SetMonitoringMode Service to disable/enable sampling and/or
publishing.
Client Monitor Client Trigger Use the Triggerihg Model if certain items are to be reported only if some
other item triggers.
Use proper monitoring mode for these items.
Use'SetTriggering Service to link these items to the trigger item.
The Subscription Service Set. is composed of multiple ConformanceUnits (see Taple 10).
Servers| may provide some~aspects of this functionality; see Profiles categorized ag Server
Profiles| for details. Clients may support some aspects of this functionality; see |Profiles
categorized as Client Profiles for details.
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Table 10 — Subscription Services

Category

Title

Description

Server

Subscription Basic

Support the following Subscription Services: CreateSubscription,
ModifySubscription, DeleteSubscriptions, Publish, Republish and
SetPublishingMode.

Server

Subscription Minimum 1

Support at least 1 Subscription per Session.

This number has to be supported for all of the minimum required
sessions.

Server

Subscription Minimum 02

Support at least 2 Subscriptions per Session.

This number has to be supported for at least half of the minimum
required sessions

Server

Subscription Minimum 05

Support at least 5 Subscriptions per Session.

This number has to be supported for at least half of the 'minimpm
required sessions.

Server

Subscription Publish Min 02

Support at least 2 Publish Service requests per Session.

This number has to be supported for all of tHe“minimum requirged
sessions. Support of a NotificationMessage retransmission qug
not required; if not available, the Republish’ Service returns
Bad_MessageNotAvailable.

Server

Subscription Publish Min 05

Support at least 5 Publish Service requests per Session.

This number has to be supported’for at least half of the minimim
required sessions. Supportsas a minimum, the number of Pub|ish
requests per session as/thessize of the NotificationMessage
retransmission queue.fof.Republish.

Server

Subscription Publish Min 10

Support at least 10 Rublish Service requests per Session.

This number haséo be supported for at least half of the minimim
required sessions. Support, as a minimum, the number of Pub|ish
requests pensession as the size of the NotificationMessage
retransmiission queue for Republish.

Server

Subscription Publish Discard
Policy

Respect the specified policy for discarding Publish Service requests. If
theumaximum number of Publish Service requests has been qyeued

and a new Publish Service request arrives, the "oldest" Publish request
has to be discarded by returning the proper error.

Server

Subscription Transfer

Support TransferSubscriptions Service to transfer a Subscriptijon from
one Session to another.

Server

Subscription Durable

Support setting Subscriptions in durable mode. This mode reqpires that
collected data and events are stored and delivered even if a {lient was
disconnected for a longer time or the Server was restarted.

Support one of the "Subscription Durable StorageLevel nnn"
ConformanceUnits.

Server

Subscription Durable
StoragelLevel Small

Support at least 20 monitored items with a queue size of 10 0Q0 for
each item and where the size of each Monitoredltem is at leas}t equal
to size of Double. This requires storage capacity for 200 000 values of

DataType Double.

Server

Subscription Durable
StoragelLevel Medium

Support at least 100 monitored items with a queue size of 50 000 for
each item and where the size of each MonitoredItem is at least equal
to size of Double. This requires storage capacity for 5 million values of
DataType Double.

Server

Subscription Durable
StorageLevel High

Support at least 2 000 monitored items with a queue size of 200 000 for
each item and where the size of each Monitoredltem is at least equal
to size of Double. This requires storage capacity for 400 million values
of DataType Double.
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Category Title

Description

Client

Subscription Client Basic

Use the Subscription and MonitoredIltem Service Set as an efficient
means to detect changes of Attribute values and / or to receive Event
occurrences.

Set appropriate intervals for publishing, keep alive notifications and
total Subscription lifetime.

Supply a sufficient number of Publish requests to the Server so that
Notifications can be sent whenever a publish timer expires.

Acknowledge received Notifications with subsequent Publish requests.

Client Subscription Client Fallback |The Client shall interoperate with Servers that do not support
Subscriptions, or have exhausted Subscription limits, for Monitoring by
using Read Service.

Client Subscription Client Evaluate the sequence number in Notifications to detect lost

Republish Notifications.
Use Republish to request missing Notifications.

Client Subscription Client Modify  |Allow modification of the Subscription configuration using the
ModifySubscription Service.

Client Subscription Client The Client supports transferring Subscriptioh from other Cliengs. This

TransferSubscriptions ConformanceUnit is used as part of redundant Clients.

Client Subscription Client Multiple |Use multiple Subscriptions to reduce€ the payload of individual
Notifications.

Client Subscription Client Publish  |Send multiple Publish Service requests to assure that the Seryer is

Configurable always able to send Notifications.
The number of parallel Publish Service requests per Session ghall be
configurable.

Client Subscription Client Durable |Use durable Subscriptions.
5.3 Transport and communication related features
Table 11 describes security related ConformanceUnits. All of these ConformanceUnifs apply
equally to both Clients and Serversylwhere a Client uses the related security unit and @ Server
support$ the use of it. These items are defined in detail in IEC 62541-6. It is recommended
that a Server and Client suppert as many of these options as possible in order to |achieve
increased levels of interoperability. It is the task of an administrator to determine which of
these CpnformanceUnits-are exposed in a given deployed Server or Client application|
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Table 11 — Security

Category

Title

Description

Security

Security User Name
Password

The Server supports User Name/Password combination(s). The token will
be encrypted if required by the security policy of the User Token Policy or
by the security policy of the endpoint. An unencrypted token either requires
message encryption or means outside the scope of OPC UA to secure the
identity token so that it cannot be retrieved by sniffing the communication.
One option would be a secure transport like a VPN.

Security

Security User X509

The Server supports a public/private key pair for user identity. The use of
this feature shall be able to be enabled or disabled by an administrator.

Security

Security User
IssuedToken Kerberos

The Server supports a Kerberos Server token for User Identity. The use of
this feature shall be able to be enabled or disabled by an Administrator.

The use of this token is defined Iin Kerberos Token Documentation

The token will be encrypted if required by the security policy.-of thel User
Token Policy or by the security policy of the endpoint. An unencrygted
token either requires message encryption or means outsjdeithe scope of
OPC UA to secure the identity token so that it cannot be retrieved py
sniffing the communication. One option would be asecure transpoft like a
VPN.

Security

Security User
IssuedToken Kerberos
Windows

The Server supports the Windows implementation” of Kerberos Tokens. This
ConformanceUnit only applies if the "Security User IssuedToken Kgrberos"
is supported.

The token will be encrypted if required by the security policy of thelUser
Token Policy or by the security policy)of the endpoint. An unencrypted
token either requires message ehcryption or means outside the scope of
OPC UA to secure the identity\token so that it cannot be retrieved py
sniffing the communication.“Qne option would be a secure transpoft like a
VPN.

Security

Security User JWT
IssuedToken

The Server supports a JSON Web Token (JWT) for user identity.
IEC 62541-6 describgs' OAuth2 and JWTs in more detail. The use
feature shall be able to be enabled or disabled by an administrator,

f this

The token wilbbe encrypted if required by the security policy of thelUser
Token Policy~or by the security policy of the endpoint. An unencrypted
token either requires message encryption or means outside the scope of
OPC UAto secure the identity token so that it cannot be retrieved py
sniffing the communication. One option would be a secure transpoft like a
VRN

Security

Security User
Anonymous

The Server provides support for Anonymous access. The use of th{s feature
shall be able to be enabled or disabled by an Administrator. By default,
Anonymous access shall be disabled.

Security

Security UseriName
Password_Client

A Client uses a User Name/Password combination.

The token will be encrypted if required by the security policy of the|User
Token Policy or by the security policy of the endpoint. An unencrydted
token either requires message encryption or means outside the scope of
OPC UA to secure the identity token so that it cannot be retrieved py
sniffing the communication. One option would be a secure transpoit like a
VPN.

Security

Security User X509
Client

A Client uses a public/private key pair for user identity. This includes all
validation and trust issues associated with a certificate.

Security

Security User
IssuedToken Kerberos
Client

A Client uses a Kerberos Server token. The use of this token is defined by
the Kerberos documentation.

The token will be encrypted if required by the security policy of the User
Token Policy or by the security policy of the endpoint. An unencrypted
token either requires message encryption or means outside the scope of
OPC UA to secure the identity token so that it cannot be retrieved by
sniffing the communication. One option would be a secure transport like a
VPN.
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Category

Title

Description

Security

Security User
IssuedToken Kerberos
Windows Client

A Client uses the Windows implementation of Kerberos tokens. This
ConformanceUnit only applies if the "Security User IssuedToken Kerberos
Client" is supported.

The token will be encrypted if required by the security policy of the User
Token Policy or by the security policy of the endpoint. An unencrypted
token either requires message encryption or means outside the scope of
OPC UA to secure the identity token so that it cannot be retrieved by
sniffing the communication. One option would be a secure transport like a
VPN.

Security

Security User JWT
IssuedToken Client

A Client uses a JSON Web Token (JWT) for user identity. IEC 62541-6
describes OAuth2 and JWTs in more detail.

The token wi User

will be encrypted if required by the security policy of the
Token Policy or by the security policy of the endpoint. An unencrygted
token either requires message encryption or means outside the seppe of
OPC UA to secure the identity token so that it cannot be retfieyed py
sniffing the communication. One option would be a secure'transpoft like a
VPN.

Security

Security Invalid user
token

Servers shall take proper measures to protect against attacks on user
identity tokens. Such an attack is assumed if repeated connection pttempts
with invalid user identity tokens happen. See ActivateSession Seryice in
IEC 62541-4.

Security

Security User JWT
Token Policy

The Server supports one or more Endpaints with a UserTokenPoligy that
includes a JWT IssuerEndpointUrl ascdefined in IEC 62541-6.

For JWT the issuerEndpointUrl isra JSON object that includes all
parameters that define the AuthaorizationService.

As part of the JWT Token Pulicy, the Server shall support at least pne of
the following Authority Profile Conformance Units. The URIs defingd in the
ConformanceUnit shalltbe)exposed in the authorityProfileURI field pf the
JWT Token Policy.

Security

Security User JWT
Token Policy Client

The Client understands and uses the Authorization Service definitipn inside
the JWT UserTekenPolicy returned with GetEndpoints.

It shall support at least one of the following Authority Profile Confomance
Units. The URIs defined in the ConformanceUnit are in the
authorityProfileURI field of the JWT Token Policy exposed in Server
Endpoints.

Security

OAuth2 Authority Profile

This unit indicates support of OAuth2 over HTTPS to request acces$s
tokens.

The URI for the interactions with this authority is
"http://opcfoundation.org/UA/Authorization#OAuth2"

Security

OPC UA Authority
Profile

This unit indicates support of the OPC UA Methods defined in IEC 52541-

12 to request access tokens.

The URI for the interactions with this authority is
"http://opcfoundation.org/UA/Authorization#OPCUA"

Security

Azure |dentity Provider
Authority Profile

This unit indicates support of the Azure identity provider to request
tokens.

access

The URI for the interactions with this authority is
"http://opcfoundation.org/UA/Authorization#Azure"

Security

Security Certificate
Validation

A certificate will be validated as specified in IEC 62541-4. This includes,
among others, structure and signature examination. Allowing for some
validation errors to be suppressed by administration directive.

Security

Security Default
Applicationinstance
Certificate

An application, when installed, has a default ApplicationinstanceCertificate
that is valid. The default ApplicationlnstanceCertificate shall either be
created as part of the installation or installation instructions explicitly
describe the process to create and apply a default
ApplicationinstanceCertificate to the application.

Security

Security — No
Application
Authentication

The Server supports being able to be configured for no application
authentication, just User authentication and normal encryption/signing:

— Configure Server to accept all certificates
— Certificates are just used for message security (signing and encryption)

— Users level is used for authentication
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Category Title Description

Security Security Policy Support at least Security Policy [A] and Security Policy [B].

Required Support of multiple Security Policies — even obsolete ones — is
recommended. This will provide best interoperability and allows the end
user to choose the required level of security.

Obsolete Security Policies shall not be enabled/usable without
administrative intervention.

Security Security None When SecurityPolicy = None, the CreateSession and ActivateSession
CreateSession service allow for a NULL/empty signature and do not require Application
ActivateSession Certificates or a Nonce.

Security Security None The Client can connect to Servers that require a certificate being passed on
CreateSession Session establishment. The Client in this case will first try without a
ActivateSession 1.0 Certificate and if this fails present a Certificate !

Security Security TLS General This ConformanceUnit indicates that at least one of the transpart slecurity

Profiles for TLS is supported by this application. It is used in~TLS transport
Profiles, but the choice of transport security profile is optiénal’ The actual
used security profile will default to the most secure one’

Security Security TLS_RSA with [The connection is established using
AES_256_CBC_SHA256|TLS_RSA_WITH_AES_256_CBC_SHA256. Thathasa

MinAsymmetricKeyLength — 2048, MaxAsymmeétticKeyLength — 4096,
AsymmetricSignatureAlgorithm — RSA_SHA256) (TLS 1.2)

Security Security TLS_DHE_RSA [The connection is established using TLS” DHE_RSA with
with AES_128_CBC_SHA256 or TLS_DHE_RSA with AES_256_CBC_SHA256.
AES_nnn_CBC_SHA256|That has a MinAsymmetricKeyLength.= 2048, MaxAsymmetricKeylength —

4096, CertificateSignatureAlgorithm =" RSA_SHA256. (TLS 1.2).
Clients and Servers have to stipport both algorithms.

Security Security Encryption Encryption is required using the algorithms provided in the security
Required algorithm suite.

Security Security Signing Signing is required using the algorithms provided in the security algorithm
Required suite.

Security Security Time Synch — [Application supports configuring acceptable clock skew.

Configuration

Security Security Time Synch — |Application supports time synchronization, either via an implementation of
NTP / OS Based Network”Time Protocol (NTP), or via features of a standard operating
support system.

Security Security Time Synch — \[Anh application makes use of the responses header timestamp provjded by a
UA based support configured well know source, such as a Discovery Server to synchfonize

the time on the application and that this time synchronization occufs
periodically. Use of this TimeSyncing can be configured.

Security Security Administration [Allow configuration of the following Security related items (when they

apply).

* select the allowed User identification policy or policies (e.g.
Username/Password or X509).

* enable/disable the security policy "None" or other security policigs.

* enable/disable endpoints with MessageSecurityMode SIGN or
SIGNANDENCRYPT

* set the permitted certification authorities.

* define how to react to unknown Certificates.

* allow accepting any valid Certificate

Security Security Administration [Support the OPC UA defined XML schema for importing and exporting
— XML Schema security configuration information. This schema is defined in IEC 62541-6.

Security Security Certificate Allow a site administrator to be able to assign a site specific
Administration ApplicationinstanceCertificate and if desired to configure a site-specific

Certificate Authority (CA).

Security Security Role Server Support the User Authorization Information Model defined in UA Parts 3

Base and 5 - like Roles — and the RolePermissions and UserRolePermissions
Attributes.

Security Security Role Well Support the well-known Roles "ConfigureAdmin" and "SecurityAdmin" with
Known suggested permissions defined in IEC 62541-3.

Security Security Role Server Allow authorized users to add and/or remove ldentities from Roles with the

IdentityManagement

appropriate Methods.
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Category Title Description

Security Security Role Server Allow authorized users to create new Roles and/or remove Roles with the
Management appropriate Methods.

Security Security Role Server Support adding applications to a Role with the appropriate Methods so that
Restrict Applications only these applications can use this Role.

Security Security Role Server Support adding Endpoints to a Role with the appropriate Methods. With this
Restrict Endpoints restriction a Role is only applied when a Client connects via one of these

Endpoints.

Security Security Role Server Allow authorized users to set the DefaultRolePermissions Property for

DefaultRolePermissions |certain NameSpaces. DefaultRolePermissions are applied if no
RolePermissions are associated with a Node.

Security Security Role Server Allow authorized users to set the RolePermissions Attribute on Nodes.
RolePermissions

Security Security Role Server Restrict access based on the configured Roles and permissiens.
Authorization

Security Security Role Client Understand and use the User Authorization Information Model defiped in
Base IEC 62541-5 and the RolePermissions Attribute.

Security Security Role Client Support creating new Roles and adding Identitiesvas well as removie Roles
Management or Identities using the appropriate Methods.

Security Security Role Client Use the appropriate Methods to add applications to a Role so that pnly
Restrict Applications these applications can use this Role.

Security Security Role Client Use the appropriate Methods to add/Endpoints to a Role. With this
Restrict Endpoints restriction a Role is only applieddyhen a Client connects via one of| these

Endpoints.

Security Security Role Client Ability to set the DefaultRaleRermissions Property for certain NamégSpaces.
DefaultRolePermissions |DefaultRolePermissions arerapplied if no RolePermissions are asspciated

with a Node.

Security Security Role Client Support setting the(RolePermissions Attribute on Nodes.

RolePermissions

Security Pull Model for Global Use the Certificate Management Services of IEC 62541-12 for the Pull
Certificate and TrustList |model to manage Application Instance Certificates and Trust Lists jncluding
Management Revocation Lists.

Security Push Model for Global |Support the Certificate Management Services of IEC 62541-12 for fhe Push
Certificate and TrustList |model to manage Application Instance Certificates and Trust Lists jncluding
Management Revocation Lists.

Security Pull Model for Use the Methods on an instance of the KeyCredentialServiceType [Pull
KeyCredential Service |model) to obtain KeyCredentials as specified in IEC 62541-12.

Security Push Model for Support the KeyCredential Services Push model of IEC 62541-12 tp obtain
KeyCredential-Service |KeyCredentials. This includes support of one or more instances of [the

KeyCredentialConfigurationType and the Methods to update or delgte
credentials.

Security Authorization Service Support the Object Types defined in IEC 62541-12 to allow configyration of
Configuration Server information needed to accept Access Tokens when presented by the Client

during session establishment. Access Tokens are issued by Authofization
Services
Security Authorization Service Use the RequestAccessToken Method defined in IEC 62541-12.
Client

Security SymmetricSignatureAlg |[This algorithm does not apply.
orithm_None

Security SymmetricSignatureAlg |A keyed hash which is defined in https://tools.ietf.org/html/rfc2104.
orithm_HMAC-SHA1

- The hash algorithm is SHA1 and is described in
https://tools.ietf.org/html/rfc3174.
The URI is http://www.w3.0rg/2000/09/xmldsig#hmac-sha1.
No known exploits exist when using SHA1 with a keyed hash, however,
SHA1 was broken in 2017 so use of this algorithm is not recommended.
Security SymmetricSignatureAlg |A keyed hash used for message authentication which is defined in

orithm_HMAC-SHA2-
256

https://tools.ietf.org/html/rfc2104.

The hash algorithm is SHA2 with 256 bits and described in
https://tools.ietf.org/html/rfc4634
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Category Title Description
Security SymmetricEncryptionAlg [This algorithm does not apply.
orithm_None
Security SymmetricEncryptionAlg [The AES encryption algorithm which is defined in
orithm_AES128-CBC http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf.
Multiple blocks encrypted using the CBC mode described in
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
38a.pdf.
The key size is 128 bits. The block size is 16 bytes.
The URI is http://www.w3.0rg/2001/04/xmlenc#aes128-cbc.
Security SymmetricEncryptionAlg [The AES encryption algorithm which is defined in
oftthm—AES256-6B6 hitpHrvpabs-histgovristpabsHHRSHANHSTFHRS49Fpaf-
Multiple blocks encrypted using the CBC mode described in
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication8(0-
38a.pdf.
The key size is 256 bits. The block size is 16 bytes.
The URI is http://www.w3.0rg/2001/04/xmlenc#aes256-cbc.
Security SymmetricEncryptionAlg [The AES encryption algorithm which is defined-in
orithm_AES128-CTR http://nvipubs.nist.gov/nistpubs/FIPS/NISTFIPS.197.pdf.
Multiple blocks encrypted using the CTRdmode described in
http://nvipubs.nist.gov/nistpubs/Legaéy/SP/nistspecialpublication8(0-
38a.pdf.
The counter block format is defined in https://tools.ietf.org/html/rfc3686.
The key size is 128 bits. Thedblock size is 16 bytes. The input nonge length
is 4 bytes.
The URI is http://opcfeundation.org/UA/security/aes128-ctr.
Security SymmetricEncryptionAlg [The AES encryption.algorithm which is defined in
orithm_AES256-CTR http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf.
The key sizé\js 256 bits. The block size is 16 bytes.
Multiple(blocks encrypted using the CTR mode described in
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication8(0-
38a.pdf.
The counter block format is defined in https://tools.ietf.org/html/rfc3686.
The key size is 128 bits. The block size is 16 bytes. The input nonge length
is 4 bytes.
The URI is http://opcfoundation.org/UA/security/aes256-ctr.
Security AsymmetricSignatureAlg|This algorithm does not apply.
orithm..None
Security AsymmetricSignatureAlg|The RSA signature algorithm which is defined in
arithm_RSA- PKCS15- |https://tools.ietf.org/html/rfc3447.
SHA1
The RSASSA-PKCS1-v1_5 scheme is used.
The hash algorithm is SHA1 and is described in
https://tools.ietf.org/html/rfc3174.
The URI is http://www.w3.0rg/2000/09/xmldsig#rsa-sha1.
SHA1 was broken in 2017 so this algorithm should not be used.
Security AsymmetricSignatureAlg|The RSA signature algorithm which is defined in

orithm_RSA-PKCS15-
SHA2-256

https://tools.ietf.org/html/rfc3447.
The RSASSA-PKCS1-v1_5 scheme is used.

The hash algorithm is SHA2 with 256bits and is described in
https://tools.ietf.org/html/rfc6234.

The URI is http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256.
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Security AsymmetricSignatureAlg|The RSA signature algorithm which is defined in
orithm_RSA-PSS - https://tools.ietf.org/html/rfc3447.

SHA2-256 The RSASSA-PSS scheme is used.

The hash algorithm is SHA2 with 256bits and is described in
https://tools.ietf.org/html/rfc6234.

The mask generation algorithm also uses SHA2 with 256 bits.
The salt length is 32 bytes.
The URI is http://opcfoundation.org/UA/security/rsa-pss -sha2-256.

Security AsymmetricEncryptionAl | This algorithm does not apply.
gorithm None

Security AsymmetricEncryptionAl |The RSA encryption algorithm which is defined in
gorithm_RSA-PKCS15 |https://tools.ietf.org/html/rfc3447.

The RSAES-PKCS1-v1_5 scheme is used.
The URI is http://www.w3.0rg/2001/04/xmlenc#rsa-115.

The RSAES-PKCS1-v1_5 scheme has known weakiiesses and is nfot
recommended.

Security AsymmetricEncryptionAl |The RSA encryption algorithm which is defined in
gorithm_RSA-OAEP- https://tools.ietf.org/html/rfc3447.

SHA1 )
The RSAES-OAEP scheme is used.

The hash algorithm is SHA1 and{is described in
https://tools.ietf.org/html/rfc6234)

The mask generation algorithm also uses SHA1.
The URI is http://www.w3.0rg/2001/04/xmlenc#rsa-oaep.

No known exploits\exist when using SHA1 with RSAES-OAEP, however,
SHA1 was broken‘int 2017 so use of this algorithm is not recommended.

Security AsymmetricEncryptionAl |The RSA engfyption algorithm which is defined in
gorithm_RSA-OAEP- https://tools\ietf.org/html/rfc3447.

SHA2-256 .
The RSAES-OAEP scheme is used.

The hash algorithm is SHA2 with 256 bits and is described in
https://tools.ietf.org/html/rfc6234.

The mask generation algorithm also uses SHA2 with 256 bits.

The URI is http://opcfoundation.org/UA/security/rsa-oaep-sha2-254.

Security KeyDerivationAlgorithm |This algorithm does not apply.
_None

Security KeyDerivationAlgorithm |The P_SHA-1 pseudo-random function defined in
_P-SHA1 https://tools.ietf.org/html/rfc4346.

The URI is http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512/dk/p_sha1.

NO Kmown expiofts existwhen using SHA T with P-SHA=T, however, SHA1
was broken in 2017 so use of this algorithm is not recommended.

Security KeyDerivationAlgorithm |The P_SHA256 pseudo-random function defined in
_P-SHA2-256 https://tools.ietf.org/html/rfc5246.

The URI is http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512/dk/p_sha256.

Security CertificateSignatureAlgo | This algorithm does not apply.
rithm_None
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Category

Title

Description

Security

CertificateSignatureAlgo
rithm_RSA-PKCS15-
SHA2-256

The RSA signature algorithm which is defined in
https://tools.ietf.org/html/rfc3447.

The RSASSA-PKCS1-v1_5 scheme is used.

The hash algorithm is SHA2 with 256bits and is described in
https://tools.ietf.org/html/rfc6234.

The SHA2 algorithm with 384 or 512 bits may be used instead of SHA2 with
256 bits.

The URI is http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256.

Security

CertificateSignatureAlgo
rithm_RSA-PKCS15-

SLEIAA
LT

The RSA signature algorithm which is defined in
https://tools.ietf.org/html/rfc3447.

The RSASSA-PKCS1-v1_5 scheme is used.

The hash algorithm is SHA1 and is described in
https://tools.ietf.org/html/rfc3174.

The URI is http://www.w3.0rg/2000/09/xmldsig#rsa-sha1:
SHA1 was broken in 2017 so this algorithm should net be used.

The SHAZ2 algorithm with 244, 256, 384 or 512 bits’"may be used ingtead of
SHA1.

The SHAZ2 algorithm is described in https;//tools.ietf.org/html/rfc6234.

Security

SecurtyPolicy_None_Li
mits

DerivedSignatureKeyLength: 0

Security

Aes128-Sha256-
RsaOaep_Limits

-> DerivedSignatureKeyLength: 256 bits
-> MinAsymmetricKeyLength:»2048 bits
-> MaxAsymmetricKeylength: 4096 bits
-> SecureChannellNencelength: 32 bytes

Security

Basic256Sha256_Limits

-> DerivedSignatureKeyLength: 256 bits
-> MinAsymmetricKeyLength: 2048 bits
-> MaxAsymmetricKeyLength: 4096 bits
-> SecureChannelNoncelength: 32 bytes

Security

Aes256-Sha256-
RsaPss_Limits

->'DerivedSignatureKeyLength: 256 bits
-> MinAsymmetricKeyLength: 2048 bits
-> MaxAsymmetricKeyLength: 4096 bits
-> SecureChannelNoncelLength: 32 bytes

Security

Basic128Rsa15_Limits

-> DerivedSignatureKeyLength: 128 bits
-> MinAsymmetricKeyLength: 1024 bits
-> MaxAsymmetricKeyLength: 2048 bits

-> SecureChannelNoncelength: 16 bytes

Security

Basic256_Limits

-> DerivedSignatureKeyLength: 192 bits
-> MinAsymmetricKeyLength: 1024 bits
-> MaxAsymmetricKeyLength: 2048 bits
-> SecureChannelNoncelLength: 32 bytes

Table 12 describes protocol and encoding related features that can be profiled. These
features are defined in detail in IEC 62541-6. It is recommended that Servers and Clients
support as many of these options as possible for greatest interoperability.
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Table 12 — Protocol and Encoding

Category Title Description
Server Protocol Reverse Support reverse connectivity by sending a ReverseHello message to a Client.
Connect Server The reverse connect procedure can be applied to several transports as
specified in IEC 62541-6 and shall be supported for all of these that are
available in a Server.
Server Protocol Configuration |Allow administration of the Endpoints and the port number used by the
Endpoints.
Client Protocol Reverse Support reverse connectivity by accepting Reverse Hello messages from
Connect Client Servers and establish a Secure Channel if the URI of the Server is accepted
by Client or Client user. The reverse connect procedure can be applied to
several transports as specified in IEC 62541-6 and shall be supported for all
of these transports that are supported by the Client.
Transpor Protocol UA TCP Support the UA TCP transport protocol as defined in IEC 62541-6,
Transpor Protocol HTTPS Support the HTTPS protocol as defined in IEC 62541-6.
Transpor Protocol Web Sockets |Support the WebSocket protocol (WSS) with at least one“of the sub-protocols
defined in IEC 62541-6.
Transpor UA Secure Support UA Secure Conversation specified in IEC 62541-6.
Conversation
Transpor UA Binary Encoding Support UA Binary Encoding. Values of these“data types are encoddd in
compact binary formats, contiguously and\without tagging. l.e. the rgceiver is
assumed to understand the structure jt\js decoding.
Transpor LE’A SC?AP'XM'- Support Soap V1.2 based Xml Eficoding as defined in IEC 62541-6.|The
ncoding XML elements include all infofmation necessary to convert it back into OPC
UA structures of any langudge.
Transpor JSON Reversible Support reversible JSON“Encoding as defined in IEC 62541-6. The JSON
Encoding object includes all information necessary to convert it back into OPJ UA
structures of any language.
5.4 Information Model and AddressSpace related features
Table 1B describes base features related items that can be profiled. For additional infgrmation
about tHese items, please referte*IEC 62541-3, IEC 62541-5 and IEC 62541-6. Servess with a
larger nesource capacity would support most of this functionality, but smaller resource
constraint Server may omit.some of this functionality. Many Clients would utilize someg of this
functionjality and more robust Clients would utilize most of this functionality.
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Table 13 — Base Information

Category

Title

Description

Server

Base Info Core Structure

The Server supports the Server Object, ServerCapabilities and
supports the OPC UA AddressSpace structure.

Server

Base Info Server Capabilities

The Server supports publishing of the Server limitation in the
ServerCapabilities, including MaxArrayLength, MaxStringLength,
MaxNodePerRead, MaxNodesPerWrite,
MaxNodesPerSubscription and MaxNodesPerBrowse.

Server

Base Info Progress Events

The Server exposes if generation of Progress events for long
running service calls such as HistoryRead or Query is supported.
If it is listed as supported in ServerCapabilities, then the actual
events are verified.

Server

PN PR -
DdsST 1O UTayIioslivs

Fhre—Serversupports—thecottectiomof-dragnostic-mformmation. The
EnabledFlag in the ServerDiagnostics Object can be(sef TRUE

and in that case all static and dynamic Objects and Varigbles for
diagnostic data as defined in IEC 62541-5 are supported.

Server

Base Info System Status

The Server supports generating SystemStatdsChangeE
indicating shutdown of the Server (SourceNode=Server).

entType

Server

Base Info Estimated Return Time

Server supports the EstimatedReturnTime Property. It indicates
the time at which the Server is expected’'to have a
ServerStatus.State of RUNNING_0(€lients can use thig
information to govern the reconhect logic.

Server

Base Info System Status
Underlying System

The Server supports generating’SystemStatusChangeEyentType
indicating changes to an Underlying System (SourceNodge =
Server). This event can also be used to indicate that thg OPC
UA Server has underlying systems.

Server

Base Info Device Failure

The Server supparts‘generating DeviceFailureEventTyp
indicating changes*to individual devices in an underlying

1

system.

Server

Base Info GetMonitoredltems
Method

The Server supports obtaining subscription information yia
GetMonitaredltems Method on the Server object.

Server

Base Info ResendData Method

Support.the standard Method ResendData (defined in
IEC_62541-5) to get the latest value of the monitored items of a
Subscription.

Server

Base Info Type System

The Server exposes a Type System with DataTypes,
ReferenceTypes, ObjectTypes and VariableTypes including all of
the OPC UA (namespace 0) types that are used by the $erver,

as defined in IEC 62541-5. Items that are defined in Ngmespace
0 but are defined in other specification parts are tested ps part of
the other information models.

Server

Base Info Custom Type System

The Server supports custom types (i.e. types that are dgrived

from well-known ObjectTypes, VariableTypes, ReferencgTypes
or DataTypes). Supporting this conformance unit requirgs that
the custom types with their full inheritance tree are expgsed in
the AddressSpace.

Server

Base (nfo*Model Change

The Server supports ModelChange Event and NodeVergion
Property for all Nodes that the server allows Model charnges for.

Server

Base Info Placeholder Modelling
Rules

The Server supports defining custom Object or Variablep that
include the use of OptionalPlaceholder or MandatoryPlajceholder

dalli ]
oG Cm RGeS

Server

Base Info SemanticChange

The Server supports SemanticChangeEvent for some Properties.
This includes setting the SemanticChange Bit in the status when
a semantic change occurs, such as a change in the engineering

unit associated with a value.

Server

Base Info EventQueueOverflow
EventType

The Server supports the EventQueueOverflowEventType as
defined in IEC 62541-4.

Server

Base Info OptionSet

The Server supports the VariableType OptionSet.

Server

Base Info ValueAsText

The Server supports the Property ValueAsText for enumerated
DataTypes.

Server

Base Info Engineering Units

The Server supports defining Variables that include the
Engineering Units Property. This property makes use of the
EUInformation data structure. This structure by default
represents the UN/CEFACT "Codes for Units of Measurement". If
a different EU representation is required then the
EUlInformation.namespaceUri will indicate the alternate
namespace.
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Category Title Description

Server Base Info Selection List The Server supports Variables of the SelectionListType
VariableType.

Server Base Info FileType Base The Server supports the FileType Object (see IEC 62541-5). File
writing may be restricted.

Server Base Info FileType Write The Server supports the FileType Object, including writing of
files. Also included is the support of user access control on
FileType Object.

Server Base Info The Server supports the RequestServerStateChange Method.

RequestServerStateChange
Method

Server Base Info State Machine Instance |Support instances of the StateMachineType or a sub-type in the
AddressSpace. Generate Events when significant state changes
occur.

At least one GeneratesEvent Reference exists to define|the
Event(s) triggered on state changes.
Server Base Info Finite State Machine Support instances of the FiniteStateMachinefypg’or a spb-type
Instance in the AddressSpace.
Server Base Info Available States and Support the Properties AvailableStates and AvailableTransitions
Transitions defined for the FiniteStateMachineType.

Client Base Info Client Basic The Client uses the defined OPC UA)AddressSpace.

Access or provide access to Server information like the [Server's
state, Buildlnfo, capabilitiespNamespace Table and Type Model.

Client Base Info Client Honour Operation |The Client shall honour Server limits described in

Limits ServerCapabilites Object of Server.

Client Base Info Event Processing The Client is ableto.subscribe for and process base OFC UA
Events.

Client Base Info Client System Status The Client makes use of SystemStatusChangeEventType to
detect server'shutdowns.

Client Base Info Client Estimated Return |Client uses the EstimatedReturnTime Property to govern the

Time reconnect logic.
Client Base Info Client System Status The,Client makes use of SystemStatusChangeEventType to
Underlying System detect changes to an Underlying System (SourceNode 3 Server).

Client Base Info Client Device Failure The Client makes use of DeviceFailureEventType to detect failed
devices in underlying systems

Client Base Info Client Progress-Events |The Client makes use of ProgressEvents, including cheg¢king for
their support.

Client Base Info Client Diagnostics The Client provides interactive or programmatic access [to the
Server's diagnostic information.

Client Base Info Client Type Programming|The Client programmatically process instances of Objedts or
Variables by using their type definitions. This includes custom
DataTypes, ObjectTypes and VariableTypes.

Client Base (nfo*Client Type Pre- The Client shall interoperate with Servers that do not expose

Knowledge OPC UA Types in AddressSpace.

Client Base Info Client Remote Nodes The Client can access Nodes that have an extended NofdelD that
reference a Server different then the orginating Server. |t is
acceptable-that-the-Server-econfigurationnfermationbepre-
configured on the Client.

Client Base Info Client Change Events The Client processes ModelChangeEvents to detect changes in
the Server's OPC UA AddressSpace and take appropriate action
for a given change.

Client Base Info Client The Client makes use of GetMonitoredltems Method to recover

GetMonitoredltems Method for communication interruptions and/or to recover subscription
information.

Client Base Data Client ResendData The Client makes use of ResendData Method to fetch the last

Method value of the data monitored items.

Client Base Info Client Selection List The Client uses and understands Variables of the
SelectionListType VariableType.

Client Base Info Client FileType Base The Client can access a FileType Object to transfer a file from
the Server to the Client. This includes large files.

Client Base Info Client FileType Write The Client can access a FileType Object to transfer a file from

the Client to the Server. This includes large files.



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © IEC 2020 —-41 -
Category Title Description
Client Base Info Client The Client can invoke the RequestServerStateChange Method.
RequestServerStateChange
Client Base Info Client State Machine Use instances of the StateMachineType or a sub-type. Monitor
Instance either the CurrentState component Variable of the instance or
the Events triggered as effect of state changes. Use Methods
when defined for the StateMachineType to affect the state.
Client Base Info Client Finite State Use instances of the FinitStateMachineType or a sub-type.
Machine Instance Monitor either the CurrentState component Variable of the
instance or the Events triggered as effect of state changes.
Client Base Info Client Available States Use the Properties AvailableStates and AvailableTransitions
and Transitions when exposed by a Server.
Table 14 describes Address Space Model information related items that can be profiled. The
details pf these model items are defined in IEC 62541-3 and IEC 62541-5.~Fhis |ncludes
Server Facets that describe what a Server exposes and Client Facets that/describel what a
Client consumes.
Table 14 — Address Space Model
Categofly Title Description
Server Address Space Base Support the NodeClasses with their Attributes and References as dgfined in
IEC 62541-3. This includes for instance: Object, ObjectType, Variable,
VariableType, References and DataType.
Server Address Space Support setting the NonatomicRead and NonatomicWrite flags in thp
Atomicity AccesslLevelEx Attribute for Variable Nodes to indicate whether Read or
Write operations can be performed in atomic manner. If the flags are set to
'1', atomicity cannot be assured.
Server Address Space Full Support setting the\WriteFullArrayOnly flag in the AccesslLevelEx Aftribute
Array Only for Variable Nodes'ef non-scalar data types to indicate whether wrife
operations for_anarray can be performed with an IndexRange.
Server Address Space Events |Support ORC UA AddressSpace elements for generating Event notifications.
This includes at least one Node with an EventNotifier Attribute set to True
(Server'Node).
Server Address Space Support structured DataTypes with a Data Dictionary. Note that V1.04 of
Complex Data ITEC'62541-3 specifies a simplified approach using the new
Dictionary DataTypeDefinition Attribute. The "Address Space DataTypeDefinition
Attribute" Conformance Unit requires support of the DataTypeDefin{tion
Attribute. Support of a DataDictionary will be deprecated in one of the next
OPC UA versions.
Server Address Space Support structured DataTypes and expose the meta data and encoding
DataTypeDefinition information with a StructureDefinitionType via the DataTypeDefinitipn
Attributée Attribute.
Server Address Space Method |Support Method Nodes.
Server Address Space Notifier |Supports using the HasNotifier reference to build a hierarchy of Object
Hierarchy Nodes that are notifiers with other notifier Object Nodes.
Server Address space Source |Supports hierarchies of event sources where each hierarchy roots rn an
Hierarchy Object Node that is a notifier. The HasEventSource Reference is used to
relate the Nodes within a hierarchy. If Conditions are supported, the
hierarchy shall include HasCondition References.
Server Address Space Supports WriteMask indicating the write access availability for all attributes,
WriteMask including not supported attributes.
Server Address Space Supports UserWriteMask indicating the write access availability for all
UserWriteMask attributes for the given user, including not supported attributes. Support
includes at least two levels of users.
Server Address Space Supports UserWriteMask indicating the write access availability for all
UserWriteMask attributes for the given user, including not supported attributes. This
Multilevel includes supporting multiple levels of access control for all nodes in the
system.
Server Address Space User Implements User Access Level security, this includes supporting multiple

Access Level Full

levels of access control for Variable nodes in the system. This includes an
indication of read, write, Historical read and Historical write access to the
Value Attribute.
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Server Address Space User Implements User Access Level Security for Variable nodes, this includes at
Access Level Base least two users in the system. This includes an indication of read, write,
historical read and Historical write access to the value attribute
Client Address Space Client |Uses and understands the NodeClasses with their Attributes and behaviour
Base as defined in IEC 62541-3. This includes for instance: Object, ObjectType,
Variable, VariableType, References and DataType. This includes treating
BrowseNames and String Nodelds as case sensitive.
Client Address Space Client |Access the NonatomicRead or NonatomicWrite flags in the AccessLevelEx
Atomicity Attribute of Variable Nodes to determine whether Read or Write operations
can be performed in atomic manner. This information will typically be shown
to a user for further action.
Client Address Space Client |Access the WriteFullArrayOnly flag in the AccessLevelEx Attribute of
Eull Array Only Variable Nodes with non-scalar data types o dwm,ting to
an array with an IndexRange is allowed.
Client Address Space Client |Uses and understands arbitrary structured DataTypes via Data Dictjonary.
Complex Data Note that V1.04 of IEC 62541-3 specifies a simplified approach’ using the
Dictionary new DataTypeDefinition Attribute. The "Address Space Client
DataTypeDefinition Attribute” Conformance Unit requires support of the
DataTypeDefinition Attribute.
Client Address Space Client |Uses and understands arbitrary structured Datafypes where the meta data
DataTypeDefinition and encoding information are exposed with th€;/StructureDefinitionTlype via
Attribute the DataTypeDefinition Attribute.
Client Address Space Client |Uses hierarchy of Object Nodes that are‘notifiers to detect specific preas
Notifier Hierarchy where the Client can subscribe for Events.
Client Address Space Client |Detect and use the hierarchy of event-sources exposed for specific|Object

Source Hierarchy

Nodes that are event notifiers.

Table 156 describes Data Access information model related items that can be profiled. The

details

bf this model are defined in IEC 62541-8XServers may expose this information model
and Clignts may utilize this information model.

Table-15 — Data Access

Categofly

Title

Description

Server

Data Access Dataltems

Provide Variables of DataltemType or one of its subtypes. Bupport
the StatusCodes specified in IEC 62541-8. Support of optignal

Properties (e.g. "InstrumentRange") shall be verified during
certification testing and will be shown in the Certificate.

Server

Data Access Analogltems

Support AnalogltemType Variables with corresponding Properties.
The support of optional properties will be listed.

Server

Data Aceess*PercentDeadband

Support PercentDeadband filter when monitoring AnalogltdmType
Variables.

Server

Data-Access Semantic Changes

Support semantic changes of AnalogltemType items (EUR&nge
Property and/or EngineeringUnits Property). Support semaptic
change StatusCode bits where appropriate.

Server

Pata_ T Ciot
Data ACcCeSSTwWoState

o + T Qigt oM to T Voociai) N H
TtpotrrTwostateotsereterype—vartaores-wimcorresponang

Properties.

Server

Data Access MultiState

Support MultiStateDiscreteType Variables with corresponding
Properties.

Server

Data Access

MultiStateValueDiscrete

Support MultiStateValueDiscreteType Variables with corresponding
Properties.

Server

Data Access ArrayltemType

Provide Variables of ArrayltemType or one of its subtypes
(YArrayltemType, XYArrayltemType, ImageArrayType,
CubeArrayType and NDimensionArrayType). The supported
subtypes will be listed. Support for this type includes supporting all
of the mandatory properties including Axisinformation.

Server

Data Access Complex Number

Supports the Complex Number data type. This data type is
available for any variable types that do not have other explicit
restrictions.

Server

Data Access DoubleComplex

Number

Supports the DoubleComplex Number data type. This data type is
available for any variable types that do not have other explicit
restrictions.
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Category Title Description
Client Data Access Client Basic Understand the DataAccess Variable Types.
Make use of the standard Properties if applicable.
Client Data Access Client Analogltems |Understand AnalogltemType Variables with corresponding
Properties.
Client Data Access Client TwoState Understand TwoStateDiscreteType Variables with corresponding
Properties.
Client Data Access Client MultiState Understand MultiStateDiscreteType Variables with corresponding
Properties.
Client Data Access Client Understand MultiStateValueDiscreteType Variables with
MultiStateValueDiscrete corresponding Properties.
Client Data Access Client Deadband |Use PercentDeadband to filter value changes of AnalogltemType
varidaboies.
Client Data Access Client Recognize the semantic change bit in the StatusCode(whil¢
SemanticChange monitoring items and take proper action. Typically, the, Clignt has to
re-read Properties that define type-specific semantic/like the
EURange and EngineeringUnits Properties.
Table 16 describes Alarm and Conditions information model related items that can be profiled.

The de

ails of this model are defined in

IEC 62541-9. Servers(that deal with Algrm and

Conditigns would expose this information model and Clients’ ,that process Alarms and

Conditigns would utilize this information model.

Table 16 — Alarms and Conditions

Categofly Title Description

Server A & C Basic Supports Alarm,& ‘Condition model ConditionType.

Server A & C Enable Supports Enable and Disable Methods.

Server A & C Refresh SupportsiConditionRefresh Method and the concept of a refresh.

Server A & C Refresh2 Supports ConditionRefresh2 Method and the concept of a mpnitored
item-based refresh.

Server A & C Instances Stpport exposing of A&C Condition instances in the Addres§Space.

Server A & C ConditionClasses Supports multiple Condition classes for grouping and filtering of
Alarms.

Server A & C Condition Sub=Classes [Support assigning multiple Condition sub-classes for grouping and
filtering of Alarms.

Server A & C Acknowledge Supports the Acknowledge concept, Acknowledge Method, gnd
AcknowledgeableCondition Type.

Server A & C Confirm Supports the concept of Confirm and the Confirm Method.

Server A & G Comment Supports the concept of Comments and the AddComment Mgthod.

Server A& C Alarm Supports the mandatory features of the AlarmCondition Typg.

Server A & C Alarm Metrics Support the collection of alarm metrics data as defined in IEC 62541-
9
This implies one of more instances of the AlarmMetricsType.

Server A & C Branch Support for branching of Condition Types and any subtypes, such as
AcknowledgeableConditionType and AlarmConditionType etc.

Server A & C Shelving Support the concept of shelving and the TimedShelve,
OneShotShelve and Unshelve Methods.

Server A & C Suppression Support the SuppressedState.

Server A & C Suppression by Support the Suppress and UnSuppress Methods to allow an operator

Operator control over the SuppressedState.

Server A & C Silencing Support the concept of silencing and the Silence Method.

Server A & C Out Of Service Support the OutOfService state and the OutOfService Method.

Server A & C On-Off Delay Support the OnDelay and OffDelay Properties to eliminate nuisance
Alarms.

Server A & C Re-Alarming Support the ReAlarmTime and ReAlarmRepeatCount Properties that

define automatic re-annunciation of Alarms in certain conditions.
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Category Title Description

Server A & C First in Group Alarm Support the "FirstinGroup" elements for an Alarm, indicating which
Alarm of a group was the trigger.

Server A & C Audible Sound Support the AudibleSound Property. This Property contains the
sound file that is to be played if an audible Alarm is to be generated.

Server A & C Exclusive Level Supports Exclusive Level Alarm type.

Server A & C Exclusive Limit Supports Exclusive Limit Alarms. A Server that supports this shall
support at least one of the sub-types: Level, Deviation or
RateofChange.

Server A & C Exclusive Deviation Supports Exclusive Deviation Alarm type.

Server A & C Exclusive Supports Exclusive RateOfChange Alarm type.

RateOfChange

Server A& C NON-EXCIUSIVe CImit SUppoOrts NON-EXCIUSIVE LMt ATarms. A Server that supporty this
shall support at least one of the sub-types: Level, Deviation)pr
RateofChange.

Server A & C Non-Exclusive Level Supports Non-Exclusive Level Alarm type.

Server A & C Non-Exclusive Deviation |[Supports Non-Exclusive Deviation Alarm type.

Server A & C Non-Exclusive Supports Non-Exclusive RateOfChange Alarnitype.

RateOfChange

Server A & C Discrete Supports Discrete Alarm types.

Server A & C OffNormal Supports OffNormalAlarmType.

Server A & C SystemOffNormal Supports SystemOffNormalAlarmType.

Server A & C Trip Supports Trip Alarm type.

Server A & C Discrepancy Supports Discrepancy Alarmn type.

Server A & C Dialog Supports DialogConditionType including Respond Method.

Server A & C CertificateExpiration Supports CertificateExpirationAlarmType.

Server A & E Wrapper Mapping The Server uses,the COM A&E mapping specified in the annex of
IEC 62541-9{0 map OPC-COM Events to A&C Events. This jncludes
Condition Class mapping.

Client A & C Basic Client Uses'the Alarm & Condition model ConditionType.

Client A & C Enable Client Uses Enable and Disable Methods.

Client A & C Refresh Client Uses ConditionRefresh Method and the concept of a refresh

Client A & C Refresh2 Client Uses ConditionRefresh2 Method and the concept of a monit¢red
item-based refresh.

Client A & C Instances Client Uses A&C Condition instances when they are exposed in thg
AddressSpace.

Client A & C ConditionClasses Client |Uses Condition classes to group Alarms.

Client A & C Conditionn Sub-Classes |Uses Condition sub-classes to group or filter Alarms.

Client

Client A & G Acknowledge Client Understands the Acknowledge concept and the
AcknowledgeableCondition Type, and uses the Acknowledgg Method
if requested.

Client A& C Confirm Client Understands the concept of confirming Conditions and uses fthe
Fal £ AMaoth oo

Client A & C Comment Client Understands the concept of Comments and uses the AddComment
Method.

Client A & C Alarm Client Understands the concept of Alarms and uses the mandatory features
of the AlarmCondition Type,

Client A & C Alarm Metrics Client Understand and use Alarm metrics data as defined in IEC 62541-9.
This implies discovery of instances of the AlarmMetricsType that can
exist anywhere in the HasNotifier hierarchy.

Client A & C Branch Client Can make use of and process Condition Branches, including all
actions associated with previous Condition instances.

Client A & C Shelving Client Understand the shelving model and use the TimedShelve,
OneShotShelve and Unshelve Methods.

Client A & C Suppression Client Understand the SuppressedState model.

Client A & C Suppression by Use the Suppress and UnSuppress Methods to allow an operator

Operator Client control over the SuppressedState.
Client A & C Silencing Client Understand the SilencedState model and use the Silence Method.
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Category Title Description

Client A & C Out Of Service Client Understand the OutOfServiceState model and use the OutOfService
Method.

Client A & C On-Off Delay Client Uses the OnDelay and OffDelay Properties to eliminate nuisance
Alarms.

Client A & C Re-Alarming Client Understand and use the ReAlarmTime and ReAlarmRepeatCount
Properties. Configure the ReAlarmTime Property for automatic re-
annunciation of an Alarm. Note that configuration is only possible for
Servers that expose Alarm instances.

Client A & C First in Group Alarm Use the "FirstinGroup" elements for an Alarm to determine which

Client Alarm of a group was the trigger.
Client A & C Audible Sound Client Use the AudibleSound Property and — if reported — play the sound
file.
Client A & C Exclusive Level Client |Uses Exclusive Level Alarms.
Client A & C Exclusive Limit Client Uses Exclusive Limit Alarms. Requires that at least one of tHe sub-
types be used.
Client A & C Exclusive Deviation Uses Exclusive Deviation Alarms.
Client

Client A & C Exclusive Uses Exclusive RateOfChange Alarms.
RateOfChange Client

Client A & C Non-Exclusive Level Uses Non-Exclusive Level Alarms.
Client

Client A & C Non-Exclusive Limit Uses Non-Exclusive Limit Alarms.\Requires that at least oneg| of the
Client sub-types be used.

Client A & C Non-Exclusive Deviation [Uses Non-Exclusive Deviation Alarms.
Client

Client A & C Non-Exclusive Uses Non-ExclusiveRateOfChange Alarms.
RateOfChange Client

Client A & C Discrete Client Uses Discrete @larm types.

Client A & C OffNormal Client Uses OffNormalAlarmType.

Client A & C SystemOffNormal Client |Uses SystemOffNormalAlarmType.

Client A & C Trip Client Uses.TripAlarmType.

Client A & C Discrepancy Client WUses Discrepancy Alarm type.

Client A & C Dialog Client Uses DialogConditionType including Respond Method.

Client A & C CertificateExpiration Uses CertificateExpirationAlarmType.

Client

Table 17 describes Historical Data Access information model related items that|can be

profiled] The details-of this model are defined in IEC 62541-11. Servers that suppoft some

level of|historicakdata would expose this information model and Clients that utilize Hfistorical
data wopld utilize’this information model.
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Table 17 — Historical Access

Category Title Description
Server Historical Access Read |[General support for basic historical access, reading raw data using the
Raw ReadRawModifiedDetails structure. Where the time range is specified using
a start time, stop time and number of values (a minimum of two of the three
parameters shall be provided) and the ReadModified flag is set to False.
Server Historical Access Data [Supports enough continuation points to cover the number of supported
Max Nodes Read points indicated in the MaxNodesPerHistoryReadData Server
Continuation Point OperationLimits Property for historical data access.
Server Historical Access Time [Supports reading historical data at a specified instance in time using the
Instance ReadAtTimeDetails structure.
Server HistoricatAccess Supports |cau‘;||9 one o moTe Ayglcyatco of-historicatvatoesofVaniables
Aggregates using the ReadProcessedDetails structure. At least one of the Adgrggates
described in IEC 62541-13 shall be supported.
Server Historical Access Supports inserting historical values of Variables.
Insert Value
Server Historical Access Supports deleting historical values of Variables.
Delete Value
Server Historical Access Supports updating historical values of Variables.
Update Value
Server Historical Access Supports replacing historical values of,Variables.
Replace Value
Server Historical Access Supports maintaining old values£0f historical data that have been updated
Modified Values and the retrieval of these values\using the ReadRawModifiedDetails
structure (ReadModified flag sét to true).
Server Historical Access Supports the entry and retrieval of Annotations for historical data. The
Annotations retrieval is accomplished using the standard historical read raw fundtionality
(ReadRawModifiedPetails). The entry uses the standard historical update
(UpdateStructureDataDetails) functionality.
Server Historical Access Supports providing a ServerTimestamp (as well as the default
ServerTimestamp SourceTimestamp).
Server Historical Access Supports.ReadRawModified historical access for structured data. Sypporting
Structured Data Read |the structure for an annotation is not considered supporting generic
Raw structured data.
Server Historical Access Supports historical access for structured data. Supporting
Structured Data Time, [ReadAtTimeDetails for structured data. Supporting the structure for pn
Instance annotation is not considered supporting generic structured data.
Server Historical Access Supports historical access for structured data. Inserting Structured qata.
Structured Data Insert |Supporting the structure for an annotation is not considered supportjng
generic structured data.
Server Histaorical Access Supports historical access for structured data. Delete of existing dafa.
Structured Data Delete |Supporting the structure for an annotation is not considered supportjng
generic structured data.
Server Historical Access Supports historical access for structured data. Updates of existing data.
Structured Data Supporting the structure for an annotation is not considered supporting
Update generic structured data.
Server Historical Access Supports replacing structured historical data. Supporting the structure for an
Structured Data annotation is not considered supporting generic structured data.
Replace
Server Historical Access Supports maintaining old values for historical structured data that have been
Structured Data Read |updated and the retrieval of these values. Using the
Modified ReadRawModifiedDetails structure (ReadModified flag set to true) for
structured data. Supporting the structure for an annotation is not considered
supporting generic structured data.
Server Historical Access Supports the retrieval of historical Events using the ReadEventDetails

Events

structure. This includes support for simple filtering of Events. The Event
fields that are stored are server specific, but at least the mandatory fields of
BaseEventType are required.
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Category Title Description

Server Historical Access Supports enough continuation points to cover the number of supported Event
Event Max Events reads indicated in the MaxNodesPerHistoryReadEvents Server
Read Continuation OperationLimits Property for Historical Event access.
Point

Server Historical Access Supports inserting historical Events.
Insert Event

Server Historical Access Supports updating historical Events.
Update Event

Server Historical Access Supports replacing historical Events.
Replace Event

Server Historical Access Supports deleting of historical Events.
Delete Event

Client Historical Access Uses the View Service Set to discover Nodes with historical data,
Client Browse

Client Historical Access Uses the HistoryRead Service to read raw historical data using the
Client Read Raw ReadRawModifiedDetails Structure (ReadModified Flag.set to False).

Client Historical Access Uses the HistoryRead Service to read modified historical data using|the
Client Read Modified |ReadRawModifiedDetails Structure (ReadModifiedFlag set to True)

Client Historical Access Uses the HistoryRead Service to read Aggregated historical data. This
Client Read includes using at least one of the Aggregates defined in IEC 62541-[13.
Aggregates

Client Historical Access Uses the HistoryRead Service to r€ad faw historical data using the
Client Structure Data |ReadRawModifiedDetails Structdre\(ReadModified Flag set to False) for
Raw structured data.

Client Historical Access Uses the HistoryRead Service to read modified structured historical [data
Client Structure Data |using the ReadRawModifiedDetails Structure (ReadModified Flag set to
Read Modified True).

Client Historical Access Uses the HistoryUpdate Service to insert historical data values for sfructured
Client Structure Data |data.
Insert

Client Historical Access Uses the HistoryUpdate Service to delete historical data values for
Client Structure Data |structured data.
Delete

Client Historical Access Uses the HistoryUpdate Service to update historical data values for
Client Structure Data ° |structured data.
Update

Client Historical Access Uses the HistoryUpdate Service to replace historical data values for|
Client Structure.Data |structured data.
Replace

Client HistoricalhAccess Reads historical data at a specified instance in time for structured dpta.
Clienf:Structure Data |Using the ReadAtTimeDetails structure.
Time Instance

Client Historical Access Uses the HistoryRead Service to read historical Event data using th¢
Gliont-Read-Events ReadEventDetails-Structure-

Client Historical Access Uses the HistoryUpdate Service to insert historical Events.
Client Event Inserts

Client Historical Access Uses the HistoryUpdate Service to update historical Events.
Client Event Updates

Client Historical Access Uses the HistoryUpdate Service to replace historical Events.
Client Event Replaces

Client Historical Access Uses the HistoryUpdate Service to delete historical Events.
Client Event Deletes

Client Historical Access Uses the HistoryUpdate Service to insert historical data values.
Client Data Insert

Client Historical Access Uses the HistoryUpdate Service to delete historical data values.
Client Data Delete

Client Historical Access Uses the HistoryUpdate Service to update historical data values.

Client Data Update
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Client Server
Timestamp

Category Title Description
Client Historical Access Uses the HistoryUpdate Service to replace historical data values.
Client Data Replace
Client Historical Access Enters and retrieves Annotations of historical data. The retrieval is
Client Annotations accomplished using the standard historical read raw functionality
(ReadRawModifiedDetails). The entry uses the standard Historical Update
(UpdateStructureDataDetails) functionality.
Client Historical Access Reads historical data at a specified instance in time using the
Client Time Instance ReadAtTimeDetails structure.
Client Historical Access Uses the ServerTimestamp (as well as the default SourceTimestamp), if it is

provided by the Server.

Table 18 describes Aggregate related items that can be profiled. Servers that_support the
Aggregdtes would expose this functionality and Clients that utilize Aggregates would

implemeant some of this functionality.
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Table 18 — Aggregates

Category Title Description
Server Aggregate Master Configuration |Supports an AggregateConfigurationType Object as part of the
HistoricalServerCapabilities (defined in IEC 62541-11).
Server Aggregate Historical Supports at least one AggregateConfigurationType Object.
Configuration AggregateConfigurationType Objects occur as part of an
HistoricalConfiguration Object, allowing Variable specific
configurations.
Server Aggregate — Interpolative Supports the Interpolative Aggregate for Historical access.
Server Aggregate — Average Supports the Average Aggregate for Historical access.
Server Aggregate — TimeAverage Supports the TimeAverage Aggregate for Historical access.
Server Aggregate — TimeAverage2 Supports the TimeAverage2 Aggregate for Historical accéss.
Server Aggregate — Total Supports the Total Aggregate for Historical access,
Server Aggregate — Total2 Supports the Total2 Aggregate for Historical access.
Server Aggregate — Minimum Supports the Minimum Aggregate for Histarical access.
Server Aggregate — MinimumActualTime |Supports the MinimumActualTime Aggregate for Historical] access.
Server Aggregate — Minimum2 Supports the Minimum2 Aggregate for Historical access.
Server Aggregate — Supports the MinimumActualTime2 Aggregate for Historicpl
MinimumActualTime2 access.
Server Aggregate — Maximum Supports the Maximum®“AXggregate for Historical access.
Server Aggregate — MaximumActualTime |Supports the MaximunYActualTime Aggregate for Historical
access.
Server Aggregate — Maximum2 Supports the Maximum2 Aggregate for Historical access.
Server Aggregate — Supports:'the MaximumActualTime2 Aggregate for Historigal
MaximumActualTime2 access:
Server Aggregate — Range Supports the Range Aggregate for Historical access.
Server Aggregate — Range2 Supports the Range2 Aggregate for Historical access.
Server Aggregate — Count Supports the Count Aggregate for Historical access.
Server Aggregate — DurationInStateZero |Supports the DurationInStateZero Aggregate for Historical access.
Server Aggregate — Supports the DurationInStateNonZero Aggregate for Histqgrical
DurationInStateNonZero access.
Server Aggregate — Supports the NumberOfTransitions Aggregate for Historicpl
NumberOfTransitions access.
Server Aggregate.= Start Supports the Start Aggregate for Historical access.
Server Aggregate — StartBound Supports the StartBound Aggregate for Historical access.
Server Agdregate — End Supports the End Aggregate for Historical access.
Server Aqgaregate — EndBound Supports the EndBound Aggregate for Historical access.
Server Aggregate — Delta Supports the Delta Aggregate for Historical access.
Server Aggregate — DeltaBounds Supports the DeltaBounds Aggregate for Historical access.
Server Aggregate — DurationGood Supports the DurationGood Aggregate for Historical access.
Server Aggregate — DurationBad Supports the DurationBad Aggregate for Historical access.
Server Aggregate — PercentGood Supports the PercentGood Aggregate for Historical access.
Server Aggregate — PercentBad Supports the PercentBad Aggregate for Historical access.
Server Aggregate — WorstQuality Supports the WorstQuality Aggregate for Historical access.
Server Aggregate — WorstQuality2 Supports the WorstQuality2 Aggregate for Historical access.
Server Aggregate — AnnotationCount Supports the AnnotationCount Aggregate for Historical access.
Server Aggregate — Supports the StandardDeviationSample Aggregate for Historical
StandardDeviationSample access.
Server Aggregate — VarianceSample Supports the VarianceSample Aggregate for Historical access.
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Category Title Description
Server Aggregate — Supports the StandardDeviationPopulation for Historical access.
StandardDeviationPopulation
Server Aggregate — VariancePopulation |Supports the VariancePopulation for Historical access.
Server Aggregate — Custom The Server supports custom Aggregates for Historical access that
do not have standard tests defined. These Aggregates are list as
untested by this ConformanceUnit.
Server Aggregate Subscription — Filter  |Supports Aggregate subscription filters which requires at least one
of the defined Aggregates is supported as defined in IEC 62541-
13.
Server Aggregate Subscription — Supports subscription filter for the Interpolative Aggregate.
Interpolative

Server Aggregate Subscription — Supports subscription filter for the Average Aggregate
Average

Server Aggregate Subscription — Supports subscription filter for the TimeAverage -Aggregafe
TimeAverage

Server Aggregate Subscription — Supports subscription filter for the TimeAverage2 Aggregate.
TimeAverage2
Server Aggregate Subscription — Total Supports subscription filter for the Total Aggregate.
Server Aggregate Subscription — Total2 |Supports subscription filter ford¢he Total2 Aggregate.
Server Aggregate Subscription — Supports subscription filter for the Minimum Aggregate.
Minimum

Server Aggregate Subscription — Supports subscriptiof, filter for the MinimumActualTime Aggregate.
MinimumActualTime

Server Aggregate Subscription — Supports subsgription filter for the Minimum2 Aggregate.
Minimum2

Server Aggregate Subscription — Supports.subscription filter for the MinimumActualTime2
MinimumActualTime2 Aggregate.

Server Aggregate Subscription — Supports subscription filter for the Maximum Aggregate.
Maximum

Server Aggregate Subscription — Supports subscription filter for the MaximumActualTime
MaximumActualTime Aggregate

Server Aggregate Subscription % Supports subscription filter for the Maximum2 Aggregate.
Maximum2

Server Aggregate Subseription — Supports subscription filter for the MaximumActualTime2
MaximumActualTime2 Aggregate.
Server Aggregate. Subscription — Range |Supports subscription filter for the Range Aggregate.
Server Aggregate Subscription — Range2 |Supports subscription filter for the Range2 Aggregate.
Server Aggregate Subscription — Count |Supports subscription filter for the Count Aggregate.
Server Aggregate Subscription — Supports subscription filter for the DurationInStateZero Aggregate.
DurationInStateZero

Server Aggregate Subscription — Supports subscription filter for the DurationInStateNonZero
DurationInStateNonZero Aggregate.

Server Aggregate Subscription — Supports subscription filter for the NumberOfTransitions
NumberOfTransitions Aggregate.

Server Aggregate Subscription — Start Supports subscription filter for the Start Aggregate.

Server Aggregate Subscription — Supports subscription filter for the StartBound Aggregate
StartBound

Server Aggregate Subscription — End Supports subscription filter for the End Aggregate.

Server Aggregate Subscription — Supports subscription filter for the EndBound Aggregate.
EndBound

Server Aggregate Subscription — Delta  |Supports subscription filter for the Delta Aggregate

Server Aggregate Subscription — Supports subscription filter for the DeltaBounds Aggregate.

DeltaBounds
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Server Aggregate Subscription — Supports subscription filter for the DurationGood Aggregate.
DurationGood
Server Aggregate Subscription — Supports subscription filter for the DurationBad Aggregate.
DurationBad
Server Aggregate Subscription — Supports subscription filter for the PercentGood Aggregate.
PercentGood
Server Aggregate Subscription — Supports subscription filter for the PercentBad Aggregate.
PercentBad
Server Aggregate Subscription — Supports subscription filter for the WorstQuality Aggregate.
WorstQuality
Server AQQgTegate SuUbSCTption = Supportssupsctription fitter for the-WorstQuatity2-Aggreggte.
WorstQuality2
Server Aggregate Subscription — Supports subscription filter for the AnnotationCount.Aggrg¢gate.
AnnotationCount
Server Aggregate Subscription — Supports subscription filter for the StandardBeviationSample
StandardDeviationSample Aggregate.
Server Aggregate Subscription — Supports subscription filter for the VarianceSample Aggregate.
VarianceSample
Server Aggregate Subscription — Supports subscription filter for¢he StandardDeviationPoptilation
StandardDeviationPopulation Aggregate.
Server Aggregate Subscription — Supports subscription filterfor the VariancePopulation Agjgregate.
VariancePopulation
Server Aggregate Subscription — Custom |The Server supports’subscribing to custom Aggregates thiat do not
have standard tésts defined. These Aggregates are listed|as
untested by this.€onformanceUnit.
Client Aggregate — Client Usage Uses Historical access to Aggregate which requires at legdst one of
the defined Aggregates is supported as defined in IEC 62p41-13.
Client Aggregate — Client Interpolative |UsesHistorical access to the Interpolative Aggregate.
Client Aggregate — Client Average Uses Historical access to the Average Aggregate.
Client Aggregate — Client TimeAverage “|Uses Historical access to the TimeAverage Aggregate.
Client Aggregate — Client TimeAvérage2 |Uses Historical access to the TimeAverage2 Aggregate.
Client Aggregate — Client Total Uses Historical access to the Total Aggregate.
Client Aggregate — Clien{ Total2 Uses Historical access to the Total2 Aggregate.
Client Aggregate — Glient Minimum Uses Historical access to the Minimum Aggregate.
Client Aggregatet=\Client Uses Historical access to the MinimumActualTime Aggredate.
MinimumAetualTime
Client Aggregdte — Client Minimum2 Uses Historical access to the Minimum2 Aggregate.
Client Aggregate — Client Uses Historical access to the MinimumActualTime2 Aggrdgate.
MinimumActualTime2
Client Aggregate — Client Maximum Uses Historical access to the Maximum Aggregate.
Client Aggregate — Client Uses Historical access to the MaximumActualTime Aggregate.
MaximumActualTime
Client Aggregate — Client Maximum?2 Uses Historical access to the Maximum2 Aggregate.
Client Aggregate — Client Uses Historical access to the MaximumActualTime2 Aggregate.
MaximumActualTime2
Client Aggregate — Client Range Uses Historical access to the Range Aggregate.
Client Aggregate — Client Range2 Uses Historical access to the Range2 Aggregate.
Client Aggregate — Client Count Uses Historical access to the Count Aggregate.
Client Aggregate — Client Uses Historical access to the DurationInStateZero Aggregate.
DurationInStateZero
Client Aggregate — Client Uses Historical access to the DurationInStateNonZero Aggregate.

DurationInStateNonZero
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Client Aggregate — Client Uses Historical access to the NumberOfTransitions Aggregate.
NumberOfTransitions

Client Aggregate — Client Start Uses Historical access to the Start Aggregate.

Client Aggregate — Client StartBound Uses Historical access to the StartBound Aggregate.

Client Aggregate — Client End Uses Historical access to the End Aggregate.

Client Aggregate — Client EndBound Uses Historical access to the EndBound Aggregate.

Client Aggregate — Client Delta Uses Historical access to the Delta Aggregate.

Client Aggregate — Client DeltaBounds |Uses Historical access to the DeltaBounds Aggregate.

Client Aggregate — Client DurationGood |Uses Historical access to the DurationGood Aggregate.

Client Aggregate — Client DurationBad |Uses Historical access to the DurationBad Aggregate.

Client Aggregate — Client PercentGood |Uses Historical access to the PercentGood Aggregate.

Client Aggregate — Client PercentBad Uses Historical access to the PercentBad Aggdregate.

Client Aggregate — Client WorstQuality |Uses Historical access to the WorstQualityznAggregate.

Client Aggregate — Client WorstQuality2 |Uses Historical access to the WorstQuality2 Aggregate.

Client Aggregate — Client Uses Historical access to the AnnotationCount Aggregate
AnnotationCount

Client Aggregate — Client Uses Historical access to the StandardDeviationSample
StandardDeviationSample Aggregate.

Client Aggregate — Client Uses Historical access 10 the VarianceSample Aggregate
VarianceSample

Client Aggregate — Client Uses Historical access to the StandardDeviationPopulatign
StandardDeviationPopulation Aggregate.

Client Aggregate — Client Uses Histerical access to the VariancePopulation Aggregate.
VariancePopulation

Client Aggregate — Client Custom THeClient can make use of all custom Aggregates in the |ist of
Aggregates Aggregates, via Historical access, exposed by the Server| This

includes displaying or utilizing the data in some manner.

Client Aggregate Subscription — Client™ |Subscribes for data using Aggregate filters which requireg at least
Filter one of the Aggregates defined in IEC 62541-13 is supporfed.

Client Aggregate Subscription — Client |Subscribes for data using the Interpolative Aggregate filtdr.
Interpolative

Client Aggregate Subscription — Client |Subscribes for data using the Average Aggregate filter.
Average

Client Aggregate ‘Subscription — Client |Subscribes for data using the TimeAverage Aggregate filter.
TimeAvefrage

Client Aggregate Subscription — Client |Subscribes for data using the TimeAverage2 Aggregate fi|ter.
TimeAverage2

Client Aggregate Subscription — Client |Subscribes for data using the Total Aggregate filter.
Total

Client Aggregate Subscription — Client |Subscribes for data using the Total2 Aggregate filter.
Total2

Client Aggregate Subscription — Client |Subscribes for data using the Minimum Aggregate filter.
Minimum

Client Aggregate Subscription — Client |Subscribes for data using the MinimumActualTime Aggregate
MinimumActualTime filter.

Client Aggregate Subscription — Client |Subscribes for data using the Minimum2 Aggregate filter.
Minimum2

Client Aggregate Subscription — Client |Subscribes for data using the MinimumActualTime2 Aggregate
MinimumActualTime2 filter.

Client Aggregate Subscription — Client |Subscribes for data using the Maximum Aggregate filter.
Maximum

Client Aggregate Subscription — Client |Subscribes for data using the MaximumActualTime Aggregate

MaximumActualTime

filter.
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Client Aggregate Subscription — Client |Subscribes for data using the MaximumActualTime2 Aggregate
MaximumActualTime2 filter.

Client Aggregate Subscription — Client |Subscribes for data using the Maximum2 Aggregate filter.
Maximum2

Client Aggregate Subscription — Client |Subscribes for data using the Range Aggregate filter.
Range

Client Aggregate Subscription — Client |Subscribes for data using the Range2 Aggregate filter.
Range2

Client Aggregate Subscription — Client |Subscribes for data using the Count Aggregate filter.
Count

Client AQQTEgate SUDSCTIPtioT = Cliert — [SUDSTIibeS for data using the DuratiommStateZero Aggregate
DurationInStateZero filter.

Client Aggregate Subscription — Client |Subscribes for data using the DurationInStateNonZero Aggregate
DurationInStateNonZero filter.

Client Aggregate Subscription — Client |Subscribes for data using the NumberOfTransitions Aggrggate
NumberOfTransitions filter.

Client Aggregate Subscription — Client |Subscribes for data using the Start Aggregate filter.
Start

Client Aggregate Subscription — Client |Subscribes for data using the StartBound Aggregate filter
StartBound

Client Aggregate Subscription — Client |Subscribes for data using the End Aggregate filter.
End

Client Aggregate Subscription — Client |Subscribes for datadising the EndBound Aggregate filter.
EndBound

Client Aggregate Subscription — Client |Subscribes for'data using the Delta Aggregate filter.
Delta

Client Aggregate Subscription — Client |Subscribes for data using the DeltaBounds Aggregate filtgr.
DeltaBounds

Client Aggregate Subscription — Client |Subscribes for data using the DurationGood Aggregate filfer.
DurationGood

Client Aggregate Subscription — Client |Subscribes for data using the DurationBad Aggregate filtdr.
DurationBad

Client Aggregate Subscription — Client |Subscribes for data using the PercentGood Aggregate filtgr.
PercentGood

Client Aggregate Subscription — Client |Subscribes for data using the PercentBad Aggregate filtef.
PercentBad

Client Aggregaté Subscription — Client |Subscribes for data using the WorstQuality Aggregate filter.
WorstQuality

Client Aggregate Subscription — Client |Subscribes for data using the WorstQuality2 Aggregate filter.
WorstQuality2

Client Aggregate Subscription — Client [Subscribes for data using the AnnotationCount Aggregatd filter.
AnnotationCount

Client Aggregate Subscription — Client |Subscribes for data using the StandardDeviationSample
StandardDeviationSample Aggregate filter.

Client Aggregate Subscription — Client |Subscribes for data using the VarianceSample Aggregate filter.
VarianceSample

Client Aggregate Subscription — Client |Subscribes for data using the StandardDeviationPopulation
StandardDeviationPopulation Aggregate filter.

Client Aggregate Subscription — Client |Subscribes for data using the VariancePopulation Aggregate filter.
VariancePopulation

Client Aggregate Subscription — Client |The Client supports subscribing to all custom Aggregates in the

Custom Aggregates

list of Aggregates exposed by the Server. This includes displaying
or utilizing the data in some manner.
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Table 19 describes auditing related items that can be profiled. Most full function Servers
would support these features, although some resource constrained Servers may not provide
this functionality. Clients that are security aware or are used to support security logging would
support these features.

Table 19 — Auditing

Category Title Description

Server Auditing Base Support AuditEvents. The list of supported AuditEvents shall be verified
during certification testing and will be shown in the certification test result.
Base AuditEvents are defined in IEC 62541-3 and in IEC 62541-5.

Client Auditing Client Audit |Client supports generating AuditEvents ids and providing them to Servers.
D

Client Auditing Client The Client supports subscribing for AuditEvents and storing / procesping
Subscribes them in a secure manner.

Table 20 describes Redundancy related items that are profiled. Servers that |support
redundgncy would support appropriate ConformanceUnits based on-the type of rediindancy
they support. Clients that are capable of handling redundancy would-support the appropriate
ConformpanceUnits based of the type of redundancy they support

Table 20 — Redundancy

Categorly Title Description

Server Redundancy Server Supports Server based redundancy.

Server Redundancy Server Supports transparent Server redundancy.
Transparent

Client Redundancy Client Client supports_Client redundancy. Clients that support Client redundancy

can failover tonanother Client (requires some out of band communication).

Client Redundancy Client Clients supporting this ConformanceUnit monitor the redundancy stafus for

Switch non-transparent redundancy Servers and switch to the backup Servgr when

they recognize a change in server status.

Table 2{1 describes itemsifor a Global Discovery Server (GDS). Servers that act as| a GDS
would sbipport these CoenfoermanceUnits.
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Table 21 — Global Discovery Server

Provider.

Category Title Description
Global GDS Application Supports the Directory Object with all Methods like RegisterApplication and
Directory Directory QueryServers.
Service
Global GDS Query Supports the QueryApplications Method on the Directory Object specified in
Directory Applications IEC 62541-12.
Service
Global GDS LDS-ME The GDS can be configured to use specific LDS-ME installations for semi-
Directory Connectivity automatic application registration for all Servers on a subnet.
Service
G|Oba| \JDS CUI:I‘III‘batC’ T:Iib CUIIfUIIIIaIIbU Ull;t IUqUiIUD DU}J}JUIt Uf t:IU LaUIII}J:UtU :IIfUIIIIatiUII |'\/|Ode|
Directory Manager Pull Model |and Services for Certificate management including the Pull Model(as
Service specified in IEC 62541-12.
Global GDS Certificate This Conformance Unit requires use of the complete Information model and
Directory Manager Push Model |Services for the Certificate management Push Model as specified in
Service IEC 62541-12.
Global GDS Key Credential |This Conformance Unit requires support of the complete Information [Model
Directory Service Pull Model and Services for KeyCredential Pull Management as specified in IEC|62541-
Service 12.
Global GDS Key Credential |This Conformance Unit requires use of thé . omplete Information model and
Directory Service Push Model Services for KeyCredential Push Management as specified in IEC 62641-12.
Service
Global GDS Authorization This Conformance Unit requires support of AuthorizationServiceTypg Objects
Directory Service Server as specified in IEC 62541-12. UA\Clients use the RequestAccessToken
Service Method on these Objects torequest an Access Token from an Identify

5.5 Miscellaneous

Table 2

P describes miscellaneous ConformanceUnits.
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Table 22 — Miscellaneous

Category

Title

Description

Server

Documentation —
Supported Profiles

The documentation includes a description of the profiles supported by the
product. This description includes the level of Certification testing the product
has passed.

Server Documentation — The documentation is available in multiple languages. The results of this
Multiple Languages conformance unit include the list of supported languages.
Server Documentation — The application includes documentation that describes the available
Users Guide functionality provided by the application. For Servers it includes a summary of
all functionality provided by the Server.
Server Documentation — On- |The documentation provided by the application is available in electronic
:iIIU fUIIIIat aos }Jalt Uf t:IU app“uatiull. T:IU U:Ubtlull;b UIUL:UIIIUIItdt;UII, \JUU:JI be a
WEB page, installed document or CD/DVD, but in all case it can be‘gccessed
from the application or from a link installed with the application.
Server Documentation — The application includes installation instructions that are sufficient to easily
Installation install the application. This includes descriptions of any and all possible
configuration items. Instructions for loading or configuring security rglated
items such as Application Instance Certificates.
Server Documentation — The application includes documentation that describes typical problems a
Trouble Shooting user may encounter and actions that the user.could perform to resolye the
Guide problem. It could also describe tip, tricks or ather actions that could help a
user diagnose or fix a problem. It could also,describe tools or other ifems that
can be used in diagnosing or repairing problems. The actual Trouble[Shooting
Guide can be part of other documentation, but should be complete epough to
provide useful information to a novice user.
Client Documentation Client |The documentation includes aldescription of the profiles supported by the
— Supported Profiles |product. This description includes any software certificates that descyibes the
level of Certification testing'the product has passed.
Client Documentation Client |The documentation js.ayailable in multiple languages. The results of[this
— Multiple Languages |[conformance unit in€lude the list of supported languages.
Client Documentation Client |The application-includes documentation that describes the available
— Users Guide functionality provided by the application. For client applications, this [includes
any operator restrictions or general functionality that the client appligation
makes use-of.
Client Documentation Client |The documentation provided by the application is available in electrgnic
— On-line format as part of the application. The electronic documentation could be a
WEB page, installed document or CD/DVD, but in all cases it can be
accessed from the application or from a link installed with the application.
Client Documentation Clieht |The application includes installation instructions that are sufficient tg easily
— Installation install the application. This includes descriptions of any and all possible
configuration items. Instructions for loading or configuring security related
items such as Application Instance Certificates.
Client Documentation Client |The application includes documentation that describes typical problems a
— Troeuble Shooting user may encounter and actions that the user could perform to resol{e the
Guide problem. It could also describe tips, tricks or other actions that could help a
user diagnose or fix a problem. It could also describe tools or other ifems that
can be used in diagnosing or repairing problems. The actual Trouble|Shooting
Guide can be part of other documentation, but should be complete enough to
provide useful information to a novice user.
Security Best Practice — The user is able to configure reasonable timeouts for Secure Channels,
Timeouts sessions and subscriptions to limit Denial of Service and resource
consumption issues (see IEC 62541-2 for additional details).
Security Best Practice — Strict |The application assures that messages that are illegally or incorrectly formed
Message Handling are rejected with appropriate error code or appropriate actions as specified in
IEC 62541-4 and IEC 62541-6.
Security Best Practice — All random numbers that are required for security use appropriate
Random Numbers cryptographic library based random number generators.
Security Best Practice — The Server and Client allow for appropriate restriction of access to

Administrative Access

administrative personnel. This includes multiple levels of administrative
access on platforms that support multiple administrative roles (such as
Windows or Linux).
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Category Title Description
Security Best Practice — Alarm |A Server should restrict critical alarm functionality to users that have the
Handling appropriate rights to perform these actions. This would include disabling or
alarms, shelving of alarms and generation of dialog messages. It would also
include other security related functionality such maintaining appropriate
timeouts for shelving and dialogs and preventing an overload of dialog
messages.
Security Best Practice — Audit |[Subscriptions for Audit Events are restricted to authorized personnel. A
Events Server may also reject a Subscription for Audit Events that is not over a
Secure Channel if one is available.
Security Best Practice — Audit |Audit tracking system connects to a Server using a Secure Channel and
Events Client under the appropriate administrative rights to allow access to Audit Events.
6 Prdfiles
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Table 23 — Profile list

Profile Related URI
Category

Core 2017 Server Facet Server http://opcfoundation.org/UA-Profile/Server/Core2017Facet

Sessionless Server Facet Server http://opcfoundation.org/UA-Profile/Server/SessionLess

Reverse Connect Server Facet Server http://opcfoundation.org/UA-Profile/Server/ReverseConnect

Base Server Behaviour Facet Server http://opcfoundation.org/UA-Profile/Server/Behaviour

Request State Change Server Facet Server http://opcfoundation.org/UA-
Profile/Server/RequestStateChange

Subnet Discovery Server Facet Server http://opcfoundation.org/UA-
Profile/Server/SubnetDiscovery

Global Cg¢rtificate Management Server Server http://opcfoundation.org/UA-

Facet Profile/Server/GlobalCertificateManagement

Authorizgtion Service Server Facet Server http://opcfoundation.org/UA-
Profile/Server/AuthorizationServiceConfiguration

KeyCredegntial Service Server Facet Server http://opcfoundation.org/UA-
Profile/Server/KeyCredentialllanagement

Attribute WriteMask Server Facet Server http://opcfoundation.org/UA-
Profile/Server/AttributeWriteMask

File Access Server Facet Server http://opcfoundation-erg/UA-Profile/Server/FileAccess

Documentation Server Facet Server http://opcfoundation.org/UA-Profile/Server/Documéntation

Embedded DataChange Subscription Server http://opcfoundation.org/UA-

Server F4cet Profile/Séctver/EmbeddedDataChangeSubscription

Standard|DataChange Subscription 2017 |Server http:/lopcfoundation.org/UA-

Server Fgcet Profile/Server/StandardDataChangeSubscription2¢17

Enhanced DataChange Subscription 2017 |Server http://opcfoundation.org/UA-

Server Fgcet Profile/Server/EnhancedDataChangeSubscription4017

Durable $ubscription Server Facet Seryver http://opcfoundation.org/UA-
Profile/Server/DurableSubscription

Data Accgss Server Facet Server http://opcfoundation.org/UA-Profile/Server/DataAcfess

ComplexType 2017 Server Facet Server http://opcfoundation.org/UA-
Profile/Server/ComplexTypes2017

Standard|Event Subscription Server Facet [Server http://opcfoundation.org/UA-
Profile/Server/StandardEventSubscription

Address Bpace Notifier.Server Facet Server http://opcfoundation.org/UA-
Profile/Server/AddressSpaceNotifier

A & C Bape Condition Server Facet Server http://opcfoundation.org/UA-
Profile/Server/ACBaseCondition

A & C Refresh2 Server Facet Server http://opcfoundation.org/UA-Profile/Server/ACRefresh2

A & C Address Space Instance Server Server http://opcfoundation.org/UA-

Facet Profile/Server/ACAddressSpacelnstance

A & C Enable Server Facet Server http://opcfoundation.org/UA-Profile/Server/ACEnable

A & C AlarmMetrics Server Facet Server http://opcfoundation.org/UA-Profile/Server/ACAlarmMetrics

A & C Alarm Server Facet Server http://opcfoundation.org/UA-Profile/Server/ACAlarm

A & C Acknowledgeable Alarm Server Server http://opcfoundation.org/UA-Profile/Server/ACAckAlarm

Facet

A & C Exclusive Alarming Server Facet Server http://opcfoundation.org/UA-
Profile/Server/ACExclusiveAlarming

A & C Non-Exclusive Alarming Server Server http://opcfoundation.org/UA-Profile/Server/ACNon-

Facet ExclusiveAlarming

A & C Previous Instances Server Facet Server http://opcfoundation.org/UA-
Profile/Server/ACPreviousinstances

A & C Dialog Server Facet Server http://opcfoundation.org/UA-Profile/Server/ACDialog
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Profile Related URI
Category
A & C CertificateExpiration Server Facet |Server http://opcfoundation.org/UA-
Profile/Server/ACCertificateExpiration
A & E Wrapper Facet Server http://opcfoundation.org/UA-Profile/Server/AEWrapper
Method Server Facet Server http://opcfoundation.org/UA-Profile/Server/Methods
Auditing Server Facet Server http://opcfoundation.org/UA-Profile/Server/Auditing
Node Management Server Facet Server http://opcfoundation.org/UA-
Profile/Server/NodeManagement
User Role Base Server Facet Server http://opcfoundation.org/UA-Profile/Server/UserRoleBase

User Rol

Manaagement-Server-Facet
T

Serier

hito:lopcfoundation-orgdJA
* g 4

Profile/Server/UserRoleManagement

State Maghine Server Facet Server http://opcfoundation.org/UA-Profile/ Server/StateMachine
Client Redundancy Server Facet Server http://opcfoundation.org/UA-
Profilel Server/ClientRedundancy
Redundapcy Transparent Server Facet Server http://opcfoundation.org/UA-
Profile/Server/TransparentRedUhdancy
Redundapcy Visible Server Facet Server http://opcfoundation.org/UA-
Profile/ Server/VisibleRedundancy
Historicall Raw Data Server Facet Server http://opcfoundation.@rg/UA-
ProfilelServer/HistoticalRawData
Historicall Aggregate Server Facet Server http://opcfoundation.org/UA-
Profile/ Server/AggregateHistorical
Historicall Data AtTime Server Facet Server http://opefeundation.org/UA-
Profile/Server/HistoricalDataAtTime
Historicall Access Modified Data Server Server hitp¥/opcfoundation.org/UA-
Facet Profile/Server/HistoricalModifiedData
Historicall Annotation Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalAnnotation
Historicall Data Insert Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalDatalnsert
Historicall Data Update Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalDataUpdate
Historicall Data Replace Server.Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalDataReplace
Historicall Data Delete Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalDataDelete
Historicall Access Structured Data Server |[Server http://opcfoundation.org/UA-
Facet Profile/Server/HistoricalStructuredData
Base Hisforical*Event Server Facet Server http://opcfoundation.org/UA-
Profile/Server/BaseHistoricalEvent
Historical Event Update Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalEventUpdate
Historical Event Replace Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalEventReplace
Historical Event Insert Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalEventinsert
Historical Event Delete Server Facet Server http://opcfoundation.org/UA-
Profile/Server/HistoricalEventDelete
Aggregate Subscription Server Facet Server http://opcfoundation.org/UA-
Profile/Server/AggregateSubscription
Nano Embedded Device 2017 Server Server http://opcfoundation.org/UA-
Profile Profile/Server/NanoEmbeddedDevice2017
Micro Embedded Device 2017 Server Server http://opcfoundation.org/UA-

Profile

Profile/Server/MicroEmbeddedDevice2017
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Profile Related URI
Category
Embedded 2017 UA Server Profile Server http://opcfoundation.org/UA-

Profile/Server/EmbeddedUA2017

Standard 2017 UA Server Profile Server http://opcfoundation.org/UA-
Profile/Server/StandardUA2017

Core 2017 Client Facet Client http://opcfoundation.org/UA-Profile/Client/Core2017

Sessionless Client Facet Client http://opcfoundation.org/UA-Profile/Client/SessionLess

Reverse Connect Client Facet Client http://opcfoundation.org/UA-Profile/Client/ReverseConnect

Base Client Behaviour Facet Client http://opcfoundation.org/UA-Profile/Client/Behaviour

DiscoverywClient-Facet Client hitp+llopcfoundation-orgilA-Profile/Clisnt/Discovely

Subnet Dfscovery Client Facet Client http://opcfoundation.org/UA-Profile/Client/Subnetliscovery

Global Discovery Client Facet Client http://opcfoundation.org/UA-Profile/Client/GlobalD|scovery

Global Cg¢rtificate Management Client Client http://opcfoundation.org/UA-

Facet Profile/Client/GlobalCertificateManagement

KeyCredgntial Service Client Facet Client http://opcfoundation.org/UA-
Profile/Client/KeyCredentialManagement

Access Tpken Request Client Facet Client http://opcfoundation.org/UA-
Profile/Client/AccessTokénRequest

AddressYpace Lookup Client Facet Client http://opcfoundation-erg/UA-
Profile/Client/AddressSpacelLookup

Request Ptate Change Client Facet Client http://opcfoundation.org/UA-
Profile/Client/RequestStateChange

File Accefss Client Facet Client http://opefoundation.org/UA-Profile/Client/FileAccgss

Entry LeVlel Support 2015 Client Facet Client https/fopcfoundation.org/UA-
Profile/Client/EntryLevelSupport2015

Multi-Serper Client Connection Facet Client http://opcfoundation.org/UA-Profile/Client/MultiServer

Documentation — Client Client http://opcfoundation.org/UA-Profile/Client/Documeptation

Attribute Read Client Facet Client http://opcfoundation.org/UA-Profile/Client/AttributgRead

Attribute Write Client Facet Client http://opcfoundation.org/UA-Profile/Client/AttributgdWrite

DataChamge Subscriber Client Facet Client http://opcfoundation.org/UA-
Profile/Client/DataChangeSubscriber

Durable $ubscription Client Facet Client http://opcfoundation.org/UA-
Profile/Client/DurableSubscription

DataAccdss Client Facet Client http://opcfoundation.org/UA-Profile/Client/DataAcdess

Event Supscriber.Client Facet Client http://opcfoundation.org/UA-Profile/Client/EventSubscriber

Base Evgnt Processing Client Facet Client http://opcfoundation.org/UA-

Profile/Client/BaseEventProcessing

Notifier and Source Hierarchy Client Facet

Client

nttp:/7opcioundation.org/UA-
Profile/Client/NotifierAndSourceHierarchy

A & C Base Condition Client Facet Client http://opcfoundation.org/UA-Profile/Client/ACBaseCondition

A & C Refresh2 Client Facet Client http://opcfoundation.org/UA-Profile/Client/ACRefresh2

A & C Address Space Instance Client Client http://opcfoundation.org/UA-

Facet Profile/Client/ACAddressSpacelnstance

A & C Enable Client Facet Client http://opcfoundation.org/UA-Profile/Client/ACEnable

A & C AlarmMetrics Client Facet Client http://opcfoundation.org/UA-Profile/Client/ACAlarmMetrics

A & C Alarm Client Facet Client http://opcfoundation.org/UA-Profile/Client/ACAlarm

A & C Exclusive Alarming Client Facet Client http://opcfoundation.org/UA-
Profile/Client/ACExclusiveAlarming

A & C Non-Exclusive Alarming Client Client http://opcfoundation.org/UA-Profile/Client/ACNon-

Facet

ExclusiveAlarming
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Category

A & C Previous Instances Client Facet Client http://opcfoundation.org/UA-
Profile/Client/ACPreviousInstances

A & C Dialog Client Facet Client http://opcfoundation.org/UA-Profile/Client/ACDialog

A & C CertificateExpiration Client Facet Client http://opcfoundation.org/UA-
Profile/Client/ACCertificateExpiration

A & E Proxy Facet Client http://opcfoundation.org/UA-Profile/Client/ AEProxy

Method Client Facet Client http://opcfoundation.org/UA-Profile/Client/Method

Auditing Client Facet Client http://opcfoundation.org/UA-Profile/Client/Auditing

Node Ma nagnmnnf Client Facat Client hffp-//nphfnundaﬁnn r\rg/l ] A
Profile/Client/NodeManagement

Advanced Type Programming Client Facet |Client http://opcfoundation.org/UA-
Profile/Client/TypeProgramming

User Rol¢ Management Client Facet Client http://opcfoundation.org/UA-
Profile/Client/UserRoleManagement

State Macghine Client Facet Client http://opcfoundation.org/UA-Profile/Client/StateMafchine

Diagnostic Client Facet Client http://opcfoundation.org/UA-Profile/Client/Diagnos}ic

Redundapt Client Facet Client http://opcfoundation.orgiJA-Profile/Client/Redundgncy

Redundanpcy Switch Client Facet Client http://opcfoundation-erg/UA-
Profile/Client/RedundancySwitch

Historicall Access Client Facet Client http://opcfoundation.org/UA-Profile/Client/HistoricglAccess

Historicall Data AtTime Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalAccessAtTime

Historicall Aggregate Client Facet Client https/fopcfoundation.org/UA-
Profile/Client/HistoricalAccessAggregate

Historicall Annotation Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalAnnotation

Historicall Access Modified Data Client Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalAccessModifiedData

Historicall Data Insert Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricallnsertData

Historicall Data Update Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalUpdateData

Historicall Data Replace._Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalReplaceData

Historicall Data-Delete Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalDeleteData

HistoricallAccess Client Server Timestamp [Client hitp://opcfoundation org/UA-

Facet Profile/Client/HistoricalServerTimeStamp

Historical Structured Data Access Client  |Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalAccessStructuredData

Historical Structured Data AtTime Client Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalAtTimeStructuredData

Historical Structured Data Modified Client |Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalModifiedStructuredData

Historical Structured Data Insert Client Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricallnsertStructuredData

Historical Structured Data Update Client  |Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalUpdateStructuredData

Historical Structured Data Replace Client |[Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalReplaceStructuredData

Historical Structured Data Delete Client Client http://opcfoundation.org/UA-

Facet Profile/Client/HistoricalDeleteStructuredData
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Profile Related URI
Category
Historical Events Client Facet Client http://opcfoundation.org/UA-Profile/Client/HistoricalEvents
Historical Event Insert Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricallnsertEvents
Historical Event Update Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalUpdateEvents
Historical Event Replace Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalReplaceEvents
Historical Event Delete Client Facet Client http://opcfoundation.org/UA-
Profile/Client/HistoricalDeleteEvents
Aggregatg~Supsctriter CiientFacet Ctiemt frttpr7fopcfoumdatiom orgroA=
Profile/Client/AggregateSubscriber
Standard|UA Client Profile Client http://opcfoundation.org/UA-Profile/Client/Standarg
Standard|UA Client 2017 Profile Client http://opcfoundation.org/UA-Profile/Client/Standargl2017
UA-TCP UA-SC UA-Binary Transport |http://opcfoundation.org/UA-ProfilefIransport/uatcp-uasc-
uabinary
HTTPS UA-Binary Transport |http://opcfoundation.org/UA-Rrofile/Transport/httpg-
uabinary
HTTPS UA-XML Transport |http://opcfoundatjon.org/UA-Profile/Transport/httpg-
uasoapxml
HTTPS UA-JSON Transport |http://opcfodndation.org/UA-Profile/Transport/httpg-uajson
WSS UA{SC UA-Binary Transport |http://opcefeundation.org/UA-Profile/Transport/wssHuasc-
uabinary
WSS UA{JSON Transport |http//opcfoundation.org/UA-Profile/Transport/wssHuajson
Security User Access Control Full Security, . {thttp://opcfoundation.org/UA-
Server Profile/Security/UserAccessFull
Security User Access Control Base Security, |http://opcfoundation.org/UA-
Sexver Profile/Security/UserAccessBase
Security Time Synchronization Security  |http://opcfoundation.org/UA-Profile/Security/TimeSync
Best Pragtice — Audit Events Security, |http://opcfoundation.org/UA-
Server Profile/Security/BestPracticeAuditEvents
Best Pragtice — Alarm Handling Security, |http://opcfoundation.org/UA-
Server Profile/Security/BestPracticeAlarmHandling
Best Pragtice — Random:Numbers Security  |http://opcfoundation.org/UA-
Profile/Security/BestPracticeRandomNumbers
Best Pragtice — Timeouts Security  |http://opcfoundation.org/UA-
Profile/Security/BestPracticeTimeouts
Best Pragtice, < Administrative Access Security  |http://opcfoundation.org/UA-
PIUﬁivl’vaulityl’BvbtPldbtibv;\u‘lll;lI;btldﬁvvle\bbvbb
Best Practice — Strict Message Handling |Security, |http://opcfoundation.org/UA-
Server Profile/Security/BestPracticeStrictMessage
Best Practice — Audit Events Client Client, http://opcfoundation.org/UA-
Security  |Profile/Security/BestPracticeAuditEventsClient
TransportSecurity — TLS 1.2 Security  |http://opcfoundation.org/UA-Profile/TransportSecurity/TLS-
1-2
TransportSecurity — TLS 1.2 with PFS Security  |http://opcfoundation.org/UA-Profile/TransportSecurity/TLS-
1-2-PFS
SecurityPolicy — None Security |http://opcfoundation.org/UA/SecurityPolicy#None
SecurityPolicy [A] — Aes128-Sha256- Security  |http://opcfoundation.org/UA/SecurityPolicy#Aes128_Sha25
RsaOaep 6_RsaOaep
SecurityPolicy [B] — Basic256Sha256 Security

http://opcfoundation.org/UA/SecurityPolicy#Basic256Sha25
6
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Profile Related URI
Category
SecurityPolicy — Aes256-Sha256-RsaPss |Security |http://opcfoundation.org/UA/SecurityPolicy#Aes256_Sha25
6_RsaPss
User Token — Anonymous Facet Security  |http://opcfoundation.org/UA-
Profile/Security/UserToken/Anonymous
User Token — User Name Password Security, |http://opcfoundation.org/UA-
Server Facet Server Profile/Security/UserToken/Server/UserNamePassword
User Token — X509 Certificate Server Security, |http://opcfoundation.org/UA-
Facet Server Profile/Security/UserToken/Server/X509Certificate
User Token — Issued Token Server Facet |[Security, |http://opcfoundation.org/UA-
Server Profile/Security/UserToken/Server/IssuedToken
User Tokgn — Issued Token Windows Security, |http://opcfoundation.org/UA-
Server F4cet Server Profile/Security/UserToken/Server/IssuedTokenWindows
User Tokgn — JWT Server Facet Security  |http://opcfoundation.org/UA-
Profile/Security/UserToken/Server/dJsonWebToken
User Tokgn — User Name Password Client |Client, http://opcfoundation.org/UA-
Facet Security  [Profile/Security/UserToken/Client/UserNamePassword
User Tokgn — X509 Certificate Client Client, http://opcfoundation.org/UA-
Facet Security  |Profile/Security/UserToken/Glient/X509Certificate
User Token — Issued Token Client Facet |Client, http://opcfoundation.erg/UA-
Security  |Profile/Security/UserToken/Client/IssuedToken
User Tokgn — Issued Token Windows Client, http://opcfoundation.org/UA-
Client Faget Security  |Profile/Security/UserToken/Client/IssuedTokenWirjdows
User Tokpn — JWT Client Facet Security  |http://op¢foundation.org/UA-
ProfilelSecurity/UserToken/Client/JsonWebToken
Global Discovery Server 2017 Profile Global http:#opcfoundation.org/UA-
Directory |Profile/Server/GlobalDiscovery2017
Service,
Server
Global Discovery and Certificate Mgmt Global http://opcfoundation.org/UA-
2017 Seryer Directory |Profile/Server/GlobalDiscoveryAndCertificateManggement2
Service, 017
Server
Global Cg¢rtificate Management Client Client, http://opcfoundation.org/UA-
2017 Profile Global Profile/Client/GlobalCertificateManagement2017
Directory
Service
Global Sgrvice Authorization Request Global http://opcfoundation.org/UA-
Server Fgcet Directory |Profile/Server/GlobalServiceAuthorization
Service
Global S¢rvice KeyCredential Pull Facet |Global http://opcfoundation.org/UA-
Directory |Profile/Server/GlobalServiceKeyCredentials
Service
Global Service KeyCredential Push Facet |Global http://opcfoundation.org/UA-
Directory |Profile/Client/GlobalServiceKeyCredentials
Service

The contents of each of the listed Profiles will be described in a subclause of 6.6 and where
the title is equal to the Profile name. Each table may contain references to additional Profiles
and or ConformanceUnits. If a Profile is referenced it means that it is completely included.
The ConformanceUnits are referenced using their name and conformance group. For the
details of the ConformanceUnit the reader should examine the ConformanceUnit details in
clause 5.
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onventions for Profile definitions

have the following naming conventions:

e Profiles intended for OPC UA Servers contain the term Server in their titles,

e Profiles intended for OPC UA Clients contain the term Client in their titles

e The term Facet in the title of a Profile indicates that this Profile is expected to be part of
another larger Profile or concerns a specific aspect of OPC UA. Profiles with the term
Facet in their title are expected to be combined with other Profiles to define the complete
functionality of an OPC UA Server or Client.

64 P

rofile versioning

Version
revised,

ng of Profile is accomplished with a naming convention. Whenever a“\p
the year of the new revision is added to the name. Example:

rofile is

Version 1

Core Server Facet

Version 2

Core 2017 Server Facet

6.5 Applications
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Profile hierarchy that this“application may contain. This figure is only an illustration
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on, shall review the list of available Profiles. From‘this list the vendor shall sq
that include the functionality required by the application. Typically this will be
Conformance to a single Profile may not yield a complete application. In mos
Profiles are needed to yield a useful application. All Servers and Clients shall
a core Profile (Core Server Facet or Céte Client Facet) and at least one T

mple an HMI Client application-may choose to support the "Core Client Faq

per Client Facet" and the "Attribute Write Client Facet". If the Client is to be
hen it would also support*Base Client Behaviour" Profile. This list of Profile
e Client to communicate with an OPC UA Server using UA-TCP/UA Sec
t would be able totsubscribe for data, write to data and would support the

t would also follew<the best practice guideline for behaviour. Figure 2 illustr

a Client
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P UA-SC UA-Binary" Profile,(the "Data Access Client Facet", the "DataChange
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For the HMI Client
SecurityPolicy - SecurityPolicy -
Basic128Rsa15 None L
Core Client For Lab Certification
Eacet [
I Base Clent
' Behaviour |
3 Facet 3
Data Access UA-TCP UA- Dsatf)Ch?gge Attribute Write
Client Facet SC UA Binary ubscriber Client Facet
Client Facet

IEC

Figure 2 — HMI Client sample

All Clients should take into account the types of Servers and Server Profiles that they are
targeted to support. Some Servers might not support Subscriptions and Clients should be able
to fall back to Read Services.


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 - 65—

A special case is a generic Client that is designed to communicate with a large number of
Servers and therefore able to perform a broad range of functionality. "Standard UA Client
Profile" has been defined for this kind of Clients.

Many Clients, however, will be specialized and do not need all of the functionality in the
"Standard UA Client Profile" and thus would only support the limited set of functionality they
require. A trend Client, for example, would only need functionality to subscribe to or read
data.

Another example is an embedded device OPC UA Server application that may choose to
support "Embedded UA Server" Profile and the "DataAccess Server Facet" Profile. This
device would be a resource constrained device that would support UA-TCP, UA-Security, UA
Binary éncoding, data subscriptions and the DA data model. Tt may not support the joptional
attributg write. Figure 3 illustrates the hierarchy that this application may contain\Fh|s figure
is just aph illustration and the represented Profiles may change.

Basic
Hor the Embedded Server »| Subscription
Server Facet
Embedded UA SecurityPolicy For !‘,a,b, g?rjlﬂ??t|on
Server - None } i
| Base Server |
Core Server R | Behaviour |
"l Facet i Facet |
L |
DataAccess SecurityPolicy -
Server Facet Basic128Rsa15
N UA-TCP UA-
SC UA Binary
IEQ

Figure 3 — Embedded Server sample

Another| simple system Server afpplication may choose to support: "Standard UA |Server"
Profile and the "DataAccess Server Facet" Profile. If the Server is to be lab tested then it
would gllso support "Base Server Behaviour" Profile. This device would be a mid-leyel OPC
UA Senver that would support all that the embedded Server in the previous éxample
supported and it would\add support for an enhance level of the subscription service and
support|for writes. Rigure 4 illustrates the hierarchy that this application may contdin. This
figure id just an illustration and the represented Profile may change.

Basic
] > Subscription
Forthe Standard UA Enhanced Server Facet
Server > Subscription
Server Facet
Standard UA . SecurityPolicy For Lab Certification
Server - None | Base Server |
Core Server | | e — 3 Behaviour 3
Facet ! Facet !
DataAccess SecurityPolicy -
Server Facet Basic128Rsa15

.| UA-TCP UA-
SC UA Binary

IEC

Figure 4 — Standard UA Server sample
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If the example HMI Client were to connect to either of the example Servers, it may have to
adjust its behavior based on the Profile reported by the respective Servers. If the HMI Client
were communicating with the embedded device it would not be able to perform any write
operations. It may also have to limit the number of subscriptions or sessions based on the
performance limits of the Server. If the HMI Client is connected to the Standard Server it
would be able to open additional windows, have higher limits on performance related items
and it would be able to allow writes.

6.6 Profile tables

6.6.1 General

Subclauses 6 68 2 to 6 6 186 describe Profiles in a tabular format

Each taple contains three columns. The first column is a description of the confofmande group
that the ConformanceUnit is part of. This allows the reader to easily find the
ConformpanceUnit. This column may also state "Profile" in which case the listed item|is not a
Confor%anceUnit, but an included P rofile. The second column is a brief descriptioh of the
ConformanceUnit or included Profile. The last column indicates if theDConformancgpUnit is
optionall or required.

6.6.2 Core Server Facet

Core Sgrver Facet has been deprecated as it is superseded with Core 2017 Server Facet in
v1.04.

6.6.3 Core 2017 Server Facet

Table 2@ describes the details of the Core 2047 Server Facet. This Facet defines the core
functionjality required for any UA Server implementation. The core functionality inclydes the
ability tp discover endpoints, establish -sécure communication channels, create Segssions,
browse the AddressSpace and read andfer write to Atiributes of Nodes. The key requifements
are: support for a single Session, support for the Server and Server Capabilities OBfject, all
mandatory Attributes for Nodes in the AddressSpace, and authentication with UserNgme and
Passwofd. For broad applicability;it is recommended that Servers support multiple transport
and secprity Profiles. This Facetsupersedes the "Core Server Facet".
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Table 24 — Core 2017 Server Facet

Group Conformance Unit / Profile Title Optional
Profile SecurityPolicy — None False
Profile User Token — User Name Password Server Facet False
Address Space Model Address Space Atomicity False
Address Space Model Address Space Base False
Address Space Model Address Space Full Array Only False
Attribute Services Attribute Read False
Attribute Services Attribute Write Index True
Attribute Services Attribute Write Values True
Base Infdrmation Base Info Core Structure False
Base Infdrmation Base Info Estimated Return Time True
Base Infdrmation Base Info OptionSet True
Base Infdrmation Base Info Placeholder Modelling Rules True
Base Infgrmation Base Info Selection List True
Base Infdrmation Base Info Server Capabilities True
Base Infdrmation Base Info ValueAsText True
Discovery Services Discovery Find Servers Self False
Discovery Services Discovery Get Endpoints False
Security Security Administration True
Security Security Role Server Authorization True
Session $ervices Session Base False
Session $ervices Session GeneralService Behaviour False
Session $ervices Session Mipimum 1 False
View Serfices View Basic False
View Seryices View\Minimum Continuation Point 01 False
View Seryices View RegisterNodes False
View Seryices View TranslateBrowsePath False
6.6.4 Sessionless Server Facet
Table 25 describes the details of the Sessionless Server Facet. Defines the|use of
Sessionfless Service invocation in a Server.

Table 25 — Sessionless Server Facet

Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Get Endpoints SessionLess False
Session Services Session Sessionless Invocation False

6.6.5

Reverse Connect Server Facet

Table 26 describes the details of the Reverse Connect Server Facet. This Facet defines
support of reverse connectivity in a Server. Usually, a connection is opened by the Client
before starting the UA-specific handshake. This will fail, however, when Servers are behind
firewalls with no open ports to connect to. In the reverse connectivity scenario, the Server
opens the connection and starts with a ReverseHello message requesting that the Client
establish a Secure Channel using this connection.
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Table 26 — Reverse Connect Server Facet

Group

Conformance Unit / Profile Title

Optional

Protocol and Encoding

Protocol Reverse Connect Server

False

6.6.6

Base Server Behaviour Facet

Table 27 describes the details of the Base Server Behaviour Facet. This Facet defines best
practices for the configuration and management of Servers when they are deployed in a
production environment. It provides the ability to enable or disable certain protocols and to
configure the Discovery Server and specify where this Server shall be registered.

Table 27 — Base Server Behaviour Facet

Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Configuration False
Protocol aind Encoding Protocol Configuration False
Security Security Administration False
Security Security Administration — XML Schema False
Security Security Certificate Administration False
6.6.7 Request State Change Server Facet
Table 28 describes the details of the Request, State Change Server Facet. This Facet
specifies the support of the RequestServerStateChange Method.

Table 28 — Request- State Change Server Facet

Group Conformance Unit / Profile Title Opfiional
Base Infdrmation Base.nfo RequestServerStateChange Method False
6.6.8 Subnet Discovery Server Facet

Table 2
enables
when S

Table 29 — Subnet Discovery Server Facet

O describes:the details of the Subnet Discovery Server Facet. Support of th
discoveryof the Server on a subnet using mDNS. This functionality is only ap
brvers do-not register with an LDS.

s Facet
plicable

Group

Conformance Unit / Profile Title

Opt

ional

Discovery Services

Discovery Server Announcement using mDNS

False

6.6.9

Global Certificate Management Server Facet

Table 30 describes the details of the Global Certificate Management Server Facet. This Facet
defines the capability to interact with a Global Certificate Management Server to obtain an
initial or renewed Certificate and Trust Lists.
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Table 30 — Global Certificate Management Server Facet

Group Conformance Unit / Profile Title Optional

Security Push Model for Global Certificate and TrustList Management |False

6.6.10 Authorization Service Server Facet

Table 31 describes the details of the Authorization Service Server Facet. This Facet defines
the support for configuring the necessary information to validate access tokens when
presented by a Client during session establishment. Access Tokens are issued by
Authorization Services.

Table 31 — Authorization Service Server Facet

Group Conformance Unit / Profile Title Optional

Security Authorization Service Configuration Server False

6.6.11 | KeyCredential Service Server Facet

Table 3R describes the details of the KeyCredential Service Server Facet. This Facet|defines
the capbility to interact with a KeyCredential Service to gbtain KeyCredentials. For ¢xample
KeyCredlentials are needed to access an Authorization Service or a BrokrIr. The
KeyCredential Service is typically part of a system-wide tool, like a GDS that also manages
Applicafions, Access Tokens, and Certificates.

Table 32 — KeyCredential* Service Server Facet

Group Conformance Unit / Profile Title Optional

Security Push Modelfor KeyCredential Service False

6.6.12 | Attribute WriteMask Server Facet

Table 3B describes the details of the Attribute WriteMask Server Facet. This Facet defjnes the
capabilify to update characteristics of individual Nodes in the AddressSpace by allowing
writing fo Node Attributes. It requires support for authenticating user access as |well as
providinlg informationrelated to access rights in the AddressSpace and actually restrigting the
access fights as described.

Table 33 — Attribute WriteMask Server Facet

Group Conformance Unit / Profile Title Optional
Profile Security User Access Control Base False
Address Space Model Address Space UserWriteMask False
Address Space Model Address Space UserWriteMask Multilevel True
Address Space Model Address Space WriteMask False

6.6.13 File Access Server Facet

Table 34 describes the details of the File Access Server Facet. This Facet specifies the
support of exposing File information via the defined FileType. This includes reading of file as
well as optionally writing of file data.



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

- 70 - IEC 62541-7:2020 © |IEC 2020

Table 34 — File Access Server Facet

Group Conformance Unit / Profile Title Optional
Base Information Base Info FileType Base False
Base Information Base Info FileType Write True

6.6.14

Documentation Server Facet

Table 35 describes the details of the Documentation Server Facet. This Facet defines a list of
user documentation that a server application should provide.

Table 35 — Documentation Server Facet

Group Conformance Unit / Profile Title Optional
Miscellaneous Documentation — Installation False
Miscellaneous Documentation — Multiple Languages True
Miscellaneous Documentation — On-line True
Miscellanfeous Documentation — Supported Profiles True
Miscellaneous Documentation — Trouble Shooting Guide True
Miscellaneous Documentation — Users Guide False

6.6.15

Table 36 describes the details of the Embedded DataChange Subscription Server Faq
Facet sgpecifies the minimum level of support for data change notifications

Embedded DataChange Subscription Server Facet

et. This
within

subscriptions. It includes limits which minimize memory and processing overhead required to
implemegnt the Facet. This Facet includes functionality to create, modify and| delete
Subscriptions and to add, modify and remove Monitored Items. As a minimum fpr each
Session, Servers shall support one"Subscription with up to two items. In addition, support for
two parallel Publish requests is-required. This Facet is geared for a platform such as|the one
provided by the Micro Embedded Device Server Profile in which memory is limited anfd needs
to be managed.
Table 36.- Embedded DataChange Subscription Server Facet
Group Conformance Unit / Profile Title Optional

Monitored Item_Setvices Monitor Basic False

Monitored Itém*-Services Monitor Items 2 False
Monitored-ttermServites Momitor QueueSize—t Fatse

Monitored Item Services Monitor Value Change False
Subscription Services Subscription Basic False
Subscription Services Subscription Minimum 1 False
Subscription Services Subscription Publish Discard Policy False
Subscription Services Subscription Publish Min 02 False

6.6.16

Standard DataChange Subscription Server Facet

Standard DataChange Subscription Server Facet has been deprecated as it is superseded

with Sta

ndard DataChange Subscription 2017 Server Facet in v1.04.
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6.6.17 Standard DataChange Subscription 2017 Server Facet

Table 37 describes the details of the Standard DataChange Subscription 2017 Server Facet.
This Facet specifies the standard support of subscribing to data changes and extends
features and limits defined by the Embedded Data Change Subscription Facet. See
ConformanceUnits for these limits. Note that the Method Call Service is only required for the
Methods defined in this Facet. This Facet supersedes the "Standard DataChange
Subscription Server Facet".

Table 37 — Standard DataChange Subscription 2017 Server Facet

Group Conformance Unit / Profile Title Optional
Profile Embedded DataChange Subscription Server Facet False
Base Infgrmation Base Info GetMonitoredltems Method False
Base Infdrmation Base Info ResendData Method False
Method Services Method Call False
Monitored Item Services Monitor Items 10 False
Monitored Item Services Monitor Items 100 False
Monitored Item Services Monitor MinQueueSize_02 False
Monitored Item Services Monitor Triggering False
Monitored Item Services Monitored Items Deadband Filter False
Subscripfion Services Subscription Minimum 02 False
Subscriptlion Services Subscription Publish Min 05 False

6.6.18 | Enhanced DataChange Subscription“Server Facet

Enhancgéd DataChange Subscription Server Facet has been deprecated as it is supprseded
with Enlhanced DataChange Subscription 2017 Server Facet in v1.04.

6.6.19 | Enhanced DataChange Subscription 2017 Server Facet

Table 38 describes the details‘of the Enhanced DataChange Subscription 2017 Server Facet.
This Faret specifies angenhanced support of subscribing to data changes. It is pant of the
Standard UA Server 2017 Profile. This Facet increases the limits defined by the Standard
Data Change Subscription 2017 Server Facet.

Table' 38 — Enhanced DataChange Subscription 2017 Server Facet

Group Conformance Unit / Profile Title Optfonal
Profile Standard DataChange Subscription 2017 Server Facet False :
Monitored Item Services Monitor Items 500 False
Monitored Item Services Monitor MinQueueSize_05 False
Subscription Services Subscription Minimum 05 False
Subscription Services Subscription Publish Min 10 False

6.6.20 Durable Subscription Server Facet

Table 39 describes the details of the Durable Subscription Server Facet. This Facet specifies
support of durable storage of data and events even when Clients are disconnected. This
Facet implies support of any of the DataChange or Event Subscription Facets.
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Table 39 — Durable Subscription Server Facet

Group Conformance Unit / Profile Title Optional
Subscription Services Subscription Durable False
Subscription Services Subscription Durable StoragelLevel High True
Subscription Services Subscription Durable StorageLevel Medium True
Subscription Services Subscription Durable StorageLevel Small True

6.6.21 Data Access Server Facet

Table 40 describes the details of the Data Access Server Facet. This Facet specifies the
support|for an Information Model used to provide industrial automation data, (Thi$ model
defines [standard structures for analog and discrete data items and their quality of [service.
This Faget extends the Core Server Facet which includes support of the basic AddressSpace
behaviopr.

Table 40 — Data Access Server Facet

Group Conformance Unit / Profile Title Optional
Data Accpss Data Access Analogltems True
Data Accgss Data Access ArrayltemType True
Data Accgss Data Access Complex Number True
Data Accpss Data Access Dataltems False
Data Accgss Data Access DoubleComplex Number True
Data Accpss Data Access MultiState True
Data Accpss Data Access MultiStateValueDiscrete True
Data Accpss Data Access.PercentDeadband True
Data Accpss Data Aecgess Semantic Changes True
Data Accpss Data“Access TwoState True

6.6.22 | ComplexType.Server Facet

ComplexType Server\Facet has been deprecated as it is superseded with ComplexType 2017
Server fFacet in v104.

6.6.23 | ComplexType 2017 Server Facet

Table 4 1—deseribesthedetaitsof-the Cumplc)\Typc 204-+SerrerFacet—ThisFacetextends the
Core Server Facet to include Variables with structured data, i.e. data that are composed of
multiple elements such as a structure and where the individual elements are exposed as
component variables. Support of this Facet requires the implementation of structured
DataTypes and Variables that make use of these DataTypes. The Read, Write and
Subscriptions service set shall support the encoding and decoding of these structured
DataTypes. As an option the Server can also support alternate encodings, such as an XML
encoding when the binary protocol is currently used and vice-versa.
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Table 41 — ComplexType 2017 Server Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space DataTypeDefinition Attribute False
Attribute Services Attribute Alternate Encoding True
Attribute Services Attribute Read Complex False
Attribute Services Attribute Write Complex False
Monitored Item Services Monitor Alternate Encoding True
Monitored Item Services Monitor Complex Value True

6.6.24 | Standard Event Subscription Server Facet
Table 4P describes the details of the Standard Event Subscription Server Eacet. This Facet
specifies the standard support for subscribing to events and is intended to,supplement any of
the FullFeatured Profiles. Support of this Facet requires the implementation of Event Types
representing the Events that the Server can report and their specific fields. It also redquires at
least the Server Object to have the EventNotifier Attribute set. It includes the Seryices to
Create, [Modify and Delete Subscriptions and to Add, Modify and,Remove Monitored Ifems for
Object Nodes with an "EventNotifier Attribute". Creating a monitotring item may includé a filter
that includes SimpleAttribute FilterOperands and a select list of Operators. The operators
include:| Equals, IsNull, GreaterThan, LessThan, Greate€rThanOrEqual, LessThanQrEqual,
Like, Nqt, Between, InList, And, Or, Cast, BitwiseAnd, BitwiseOr and TypeOf. Support|of more
complex filters is optional. This Facet has been updated to include several optional Base
Information ConformanceUnits. These Conformancellnits are optional to allow for backward
compatifility, in the future these optional ConformantceUnits will become required, and so it is
highly recommended that all servers support themy
Table 42 — Standard Event Subscription Server Facet

Group Conformance Unit / Profile Title Optiional
Address Bpace Model Address)Space Events False
Base Infdrmation Base Info Device Failure True
Base Infgrmation Base Info EventQueueOverflow EventType True
Base Infdrmation Base Info Progress Events True
Base Infdrmation Base Info SemanticChange True
Base Infdrmation Base Info System Status True
Base Infdrmation Base Info System Status Underlying System True
Monitored Itém-Services Monitor Basic False
MonitoredHem-Serveces fMoritor CUIIIH:UA Frentiter Frae
Monitored Item Services Monitor Events False
Monitored Item Services Monitor Items 10 False
Monitored Item Services Monitor QueueSize_ServerMax False
Subscription Services Subscription Basic False
Subscription Services Subscription Minimum 02 False
Subscription Services Subscription Publish Discard Policy False
Subscription Services Subscription Publish Min 05 False
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6.6.25 Address Space Notifier Server Facet

Table 43 describes the details of the Address Space Notifier Server Facet. This Facet
requires the support of a hierarchy of Object Nodes that are notifiers and Nodes that are
event sources. The hierarchy is commonly used as a way to organize a plant into areas that
can be managed by different operators.

Table 43 — Address Space Notifier Server Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Notifier Hierarchy False
Address Space Model Address Space Source Hierarchy False

6.6.26 | A & C Base Condition Server Facet

Table 44 describes the details of the A & C Base Condition Server Facet:y This Facet fequires
basic support for Conditions. Information about Conditions is provided through Event
notifications and thus this Facet builds upon the Standard Event Subscription Servef Facet.
Conditigns that are in an "interesting" state (as defined by the Senver) can be refreshed using
the Reffresh Method, which requires support for the Method Server Facet. Optionally the
server may also provide support for Condition classes

Table 44 — A & C Base Condition Server Facet

Group Conformance Unit / Profile Title Optional
Profile Method Server Facet False
Profile Standard Event Subscription Server Facet False
Alarms and Conditions A & C Basic False
Alarms and Conditions A & C Condition Sub-Classes True
Alarms and Conditions A & C ConditionClasses True
Alarms and Conditions A & € Refresh False

6.6.27 | A & C Refresh2 Server Facet

Table 4p describes«<the details of the A & C Refresh2 Server Facet. This Facet enharces the
A & C Blase Condition Server Facet with support of the ConditionRefresh2 Method.

Table 45 — A & C Refresh2 Server Facet

Group Cconformance uUnit / Profile Title Optional
Profile A & C Base Condition Server Facet False
Alarms and Conditions A & C Refresh2 False

6.6.28 A & C Address Space Instance Server Facet

Table 46 describes the details of the A & C Address Space Instance Server Facet. This Facet
specifies the support required for a Server to expose Alarms and Conditions in its
AddressSpace. This includes the A & C AddressSpace information model.
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Table 46 — A & C Address Space Instance Server Facet

Group Conformance Unit / Profile Title Optional

Alarms and Conditions A & C Instances False

6.6.29 A & C Enable Server Facet

Table 47 describes the details of the A & C Enable Server Facet. This Facet requires the
enabling and disabling of Conditions. This Facet builds upon the A&C Base Condition Server
Facet. Enabling and disabling also requires that instances of these ConditionTypes exist in
the AddressSpace since the enable Method can only be invoked on an instance of the
Conditign

Table 47 — A & C Enable Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Server Facet False
Alarms and Conditions A & C Enable False
Alarms and Conditions A & C Instances False

6.6.30 | A & C AlarmMetrics Server Facet

Table 4B describes the details of the A & C AlarmMetrics Server Facet. This Facet fequires
support| for AlarmMetrics. AlarmMetrics expose ‘'status and potential issues in thg alarm
system.[ A Server can provide these metrics atwarious levels (operator station, plant area,
overall $ystem etc.).

Table 48 — A & C\AlarmMetrics Server Facet

Group Conformance Unit / Profile Title Optional

Alarms and Conditions A& C-Alarm Metrics False

6.6.31 | A & C Alarm Server Facet

Table 4P describestthe details of the A & C Alarm Server Facet. This Facet requires|support
for Alarins. Alarms.extend the ConditionType by adding an Active state which indicat¢s when
somethipg in the“system requires attention by an Operator. This Facet builds upon the A&C
Base Cpndition Server Facet. This facet requires that discrete AlarmTypes be suppprted, it
also allpws for optional support of shelving, alarm comments and other discrete AlarimTypes
such as“FriporOff-Normat:
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Table 49 — A & C Alarm Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Server Facet False
Alarms and Conditions A & C Alarm False
Alarms and Conditions A & C Audible Sound True
Alarms and Conditions A & C Comment True
Alarms and Conditions A & C Discrepancy True
Alarms and Conditions A & C Discrete False
Alarms and Conditions A & C First in Group Alarm True
Alarms and Conditions A & C OffNormal True
Alarms and Conditions A & C On-Off Delay True
Alarms and Conditions A & C Out Of Service True
Alarms and Conditions A & C Re-Alarming True
Alarms and Conditions A & C Shelving True
Alarms and Conditions A & C Silencing True
Alarms and Conditions A & C Suppression True
Alarms and Conditions A & C Suppression by Operator True
Alarms and Conditions A & C SystemOffNormal True
Alarms and Conditions A & C Trip True

6.6.32 | A & C Acknowledgeable Alarm Server-Facet

Table 50 describes the details of the A & G Acknowledgeable Alarm Server Facet. Thjs Facet
requirey support for Acknowledgement -of*active Alarms. This Facet builds upon the A & C
Alarm Server Facet. Acknowledgemeni)requires support of the Acknowledge Method |and the
Acknowl]edged state. Support of the Confirmed state and the Confirm Method is optionfl.

Table 50 — A& C Acknowledgeable Alarm Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Alarm Server Facet False
Alarms and Conditions A & C Acknowledge False
Alarms and Conditiens A & C Confirm True

6.6.33 A& C Exctusive Atarming-Server Facet

Table 51 describes the details of the A & C Exclusive Alarming Server Facet. This Facet
requires support for Alarms with multiple sub-states that identify different limit Conditions.
This facet builds upon the A&C Alarm Server Facet. The term exclusive means only one sub-
state can be active at a time. For example, a temperature exceeds the HighHigh limit the
associated exclusive LevelAlarm will be in the HighHigh sub-state and not in the High sub-
state. This Facet requires that a Server support at least one of the optional Alarm models:
Limit, RateOfChange or Deviation.
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Table 51 — A & C Exclusive Alarming Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Alarm Server Facet False
Alarms and Conditions A & C Exclusive Deviation True
Alarms and Conditions A & C Exclusive Level True
Alarms and Conditions A & C Exclusive Limit False
Alarms and Conditions A & C Exclusive RateOfChange True
6.6.34 A& GCNen-Exelusive-Alarming-ServerfFacet
Table 5P describes the details of the A & C Non-Exclusive Alarming Server Facet, [Fhjs Facet
requirey support for Alarms with multiple sub-states that identify different limit”Conditions.
This Ferlret builds upon the A&C Alarm Server Facet. The term non-exclusive means more
than onle sub-state can be active at a time. For example, if a temperature excepeds the
HighHigh limit the associated non-exclusive LevelAlarm will be in both the High pnd the
HighHigh sub-state. This Facet requires that a server support at least one of the pptional
alarm mlodels: Limit, RateOfChange or Deviation.

Table 52 — A & C Non-Exclusive Alarming:Server Facet

Group Conformance Unitd Brofile Title Optional
Profile A & C Alarm Server Facet False
Alarms and Conditions A & C Non-Exclusive Deviatien True
Alarms and Conditions A & C Non-Exclusive level True
Alarms and Conditions A & C Non-Exclusive Limit False
Alarms and Conditions A & C Non-Exclusive RateOfChange True
6.6.35 | A & C Previous Instances Server Facet
Table 53 describes the details of the A & C Previous Instances Server Facet. This Facet
requireq support for Conditions with previous states that still require action on the paft of the
operatof. This Facet builds upon the A&C Base Condition Server Facet. A common use case
for this Facet is a safety critical system that requires that all Alarms be acknowledged even if
it the orjginal problem goes away and the Alarm returns to the inactive state. In thesg¢ cases,
the prejious state with active Alarm is still reported by the Server until the Qperator
acknowledges=it. When a Condition has previous states it will produce events with different
Branch |dentifiers. When previous state no longer needs attention the branch will disagpear.

Table 53 — A & C Previous Instances Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Server Facet False
Alarms and Conditions A & C Branch False
6.6.36 A & C Dialog Server Facet

Table 54 describes the details of the A & C Dialog Server Facet. This Facet requires support
of Dialog Conditions. This Facet builds upon the A & C BaseCondition Server Facet Dialogs
are ConditionTypes used to request user input. They are typically used when a Server has
entered some state that requires intervention by a Client. For example, a Server monitoring a
paper machine indicates that a roll of paper has been wound and is ready for inspection. The
Server would activate a Dialog Condition indicating to the user that an inspection is required.
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Once the inspection has taken place the user responds by informing the Server of an
accepted or unaccepted inspection allowing the process to continue.

Table 54 — A & C Dialog Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Server Facet False
Alarms and Conditions A & C Dialog False

6.6.37 A & C CertificateExpiration Server Facet

Table 55 describes the details of the A & C CertificateExpiration Server Facet.-This Facet
requireq support of the CertificateExpirationAlarmType. It is used to inform Clients”when the
Server'g Certificate is within the defined expiration period.

Table 55 — A & C CertificateExpiration Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Server Facet False
Alarms and Conditions A & C Acknowledge False
Alarms and Conditions A & C Alarm False
Alarms and Conditions A & C CertificateExpiration False
Alarms and Conditions A & C Comment True
Alarms and Conditions A & C Confirm True
Alarms and Conditions A & C Shelving True

6.6.38 | A & E Wrapper Facet

Table 46 describes the details.\of the A & E Wrapper Facet. This Facet specifies the
requirerhents for a UA Server\that wraps an OPC Alarm & Event (AE) Server (COM). This
Profile identifies the sub-set.of-the UA Alarm & Condition model which is provided by the COM
OPC AE specification. |tis'intended to provide guidance to developers who are freating
servers [that front end existing applications. It is important to note that some OPC A&E COM
Servers|may not support all of the functionality provided by an OPC UA A&C server, |n these
cases sjimilar funetionality maybe available via some non-OPC interface. For example if an
A&E CQM serverdoes not support sending Alarm Acknowledgement messages to the system
that it i obtaining alarm information from, this functionality may be available via some out of
scope featuregs in the underlying Alarm system. Another possibility is that the underlying
system fHogés not require acknowledgements or automatically acknowledges the alarm.
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Table 56 — A & E Wrapper Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Events False
Address Space Model Address Space Notifier Hierarchy False
Address Space Model Address Space Source Hierarchy False
Alarms and Conditions A & C Acknowledge False
Alarms and Conditions A & C Alarm False
Alarms and Conditions A & C Basic False
Alarms and Conditions A & C ConditionClasses False
Alarms and Conditions A & C Refresh False
Alarms and Conditions A & E Wrapper Mapping Falsé
Monitored Item Services Monitor Basic False
Monitored ltem Services Monitor Complex Event Filter False
Monitored Item Services Monitor Events False
Monitored Item Services Monitor Items 2 False
Monitored Item Services Monitor QueueSize_ServerMax False
Subscriptlion Services Subscription Basic False
Subscripfion Services Subscription Minimum 1 False
Subscriptlion Services Subscription Publish Discard Policy False
Subscripfion Services Subscription Publish Min 02 False

6.6.39 | Method Server Facet

Table 5f describes the details of the Method Server Facet. This Facet specifies the support of
Method |invocation via the Call service:’Methods are "lightweight" functions which arg similar
to the methods of a class found in-any object-oriented programming language. A Method can
have it§ scope bounded by ap-‘ewning Object or an owning ObjectType. Methods |with an
ObjectTlype as their scope are similar to static methods in a class.

Table 57 — Method Server Facet

Group Conformance Unit / Profile Title Optional
Address Bpace Model Address Space Method False
Method Services Method Call False

6.6.40 Auditing Server Facet

Table 58 describes the details of the Auditing Server Facet. This Facet requires the support of
Auditing which includes the Standard Event Subscription Server Facet. Support of this Facet
requires that Audit Events be produced when a client performs some action to change the
state of the server, such as changing the AddressSpace, inserting or updating a value etc.
The auditEntryld passed by the Client is a field contained in every Audit Event and allows
actions to be traced across multiple systems. The Audit Event Types and their fields shall be
exposed in the Server's AddressSpace
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Table 58 — Auditing Server Facet

Group Conformance Unit / Profile Title Optional
Profile Standard Event Subscription Server Facet False
Auditing Auditing Base False

6.6.41 Node Management Server Facet

Table 59 describes the details of the Node Management Server Facet. This Facet requires the
support of the Services that allow the Client to add, modify and delete Nodes in the

AddreSfWﬁMﬁ_ﬂW@.ﬂMMhﬁM@Mﬂl@&gerver&
This mefans all changes to the AddressSpace are expected to persist even after theCljent has

disconnpcted from the Server

Table 59 — Node Management Server Facet

Group Conformance Unit / Profile Title Optional
Address Bpace Model Address Space Base False
Base Infdrmation Base Info Model Change False
Base Infdrmation Base Info Type System False
Node Maphagement Services Node Management Add Node False
Node Mapagement Services Node Management Add Ref False
Node Maphagement Services Node Management Delete, Nede False
Node Mapagement Services Node Management Delete, Ref False

6.6.42 | User Role Base Server Facet

Table g0 describes the details of ,thé User Role Base Server Facet. This Facet|defines
support|of the OPC UA Information”Model to expose configured user roles and permisgions.

Table 60 — User Role Base Server Facet

Group Conformance Unit / Profile Title Optional

Security Security Role Server Base False

6.6.43 | UséryRole Management Server Facet

Table 6ti-deseribes aHs e ole ement-ServerFacet—FhisFacet defines
support of the OPC UA approach to manage user roles and permissions and to grant access

to Nodes and Services based on the assigned roles and permissions.

tha dataille of tho llcar
tHe—GetahS—o+—tHe—oSet
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Table 61 — User Role Management Server Facet

Group Conformance Unit / Profile Title Optional
Profile User Role Base Server Facet False
Security Security Role Server DefaultRolePermissions False
Security Security Role Server ldentityManagement False
Security Security Role Server Management False
Security Security Role Server Restrict Applications True
Security Security Role Server Restrict Endpoints True
Security Security Role Server RolePermissions True
Security Security Role Well Known False
6.6.44 | State Machine Server Facet
Table 62 describes the details of the State Machine Server Facet. This‘Facet defines|support
of StateMachines based on the types in IEC 62541-5.

Table 62 — State Machine Server Facet

Group Conformance Unit / Profile Title Optional
Base Infdrmation Base Info Available States and Ayansitions True
Base Infdrmation Base Info Finite State Machine.lnstance True
Base Infdrmation Base Info State Machine-Instance False
6.6.45 | Client Redundancy Server Facet
Table 6B describes the details of the*Client Redundancy Server Facet. This Facet defjnes the
Server fctions that are required for support of redundant Clients. Support of this Facet
requireq the implementation of the TransferSubscriptions Service which allows the trgnsfer of
Subscriptions from one Client's*Session to another Client's Session.

Table 63 — Client Redundancy Server Facet

Group Conformance Unit / Profile Title Optional
Subscripfion Servi¢es Subscription Transfer False
6.6.46 LRedundancy Transparent Server Facet

Table 64 describes the details of the Redundancy Transparent Server Facet. This Facet
requires support for transparent redundancy. If Servers implement transparent redundancy
then the failover from one Server to another is transparent to the Client such that the Client is
unaware that a failover has occurred; the Client does not need to do anything at all to keep
data flowing. This type of redundancy is usually a hardware solution.

Table 64 — Redundancy Transparent Server Facet

Group Conformance Unit / Profile Title Opt

ional

Redundancy Redundancy Server Transparent False
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6.6.47 Redundancy Visible Server Facet

Table 65 describes the details of the Redundancy Visible Server Facet. This Facet specifies
the support for non-transparent redundancy. Failover for this type of redundancy requires the
Client to monitor Server status and to switch to a backup Server if it detects a failure. The
Server shall expose the methods of failover it supports (cold, warm or hot). The failover
method tells the Client what it shall do when connecting to a Server and when a failure
occurs. Cold redundancy requires a Client to reconnect to a backup Server after the initial
Server has failed. Warm redundancy allows a Client to connect to multiple Servers, but only
one Server will be providing values. In hot redundancy multiple Servers are able to provide
data and a Client can connect to multiple Servers for the data.

Table-66—Redundanecy-Visible-ServerFacet

Group Conformance Unit / Profile Title Optional
Redundapcy Redundancy Server False
6.6.48 | Historical Raw Data Server Facet
Table 66 describes the details of the Historical Raw Data Server Facet. This Facet defjnes the

basic fu

hctionality when supporting historical data access for raw. data.

Table 66 — Historical Raw Data_.Server Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Historical Read False
Historicall Access Historical Access Data\Max Nodes Read Continuation Point |False
Historicall Access Historical Access-Read Raw False
Historicall Access Historical Access ServerTimestamp True
6.6.49 | Historical Aggregate/Server Facet
Table 6 describes the details of the Historical Aggregate Server Facet. This Facet indicates

that the
data.

server supports(aggregate processing to produce derived values from raw hfistorical
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Table 67 — Historical Aggregate Server Facet

Group Conformance Unit / Profile Title Optional
Aggregates Aggregate — AnnotationCount True
Aggregates Aggregate — Average True
Aggregates Aggregate — Count True
Aggregates Aggregate — Custom True
Aggregates Aggregate — Delta True
Aggregates Aggregate — DeltaBounds True
Aggregates Aggregate — DurationBad True
Aggregates Aggregate — DurationGood True
Aggregatpes Aggregate — DurationInStateNonZero True
Aggregatpes Aggregate — DurationInStateZero True
Aggregates Aggregate — End True
Aggregates Aggregate — EndBound True
Aggregates Aggregate — Interpolative True
Aggregates Aggregate — Maximum True
Aggregates Aggregate — Maximum2 True
Aggregates Aggregate — MaximumActualTime True
Aggregates Aggregate — MaximumActualTime2 True
Aggregatpes Aggregate — Minimum True
Aggregatpes Aggregate — Minimum2 True
Aggregatpes Aggregate — MinimumActualTime True
Aggregatpes Aggregate — MinimumActualTFime2 True
Aggregatpes Aggregate — NumberQfffansitions True
Aggregates Aggregate — PercentBad True
Aggregates Aggregate — PercentGood True
Aggregates Aggregate —.Range True
Aggregates Aggregate >~ Range2 True
Aggregates Aggregate — StandardDeviationPopulation True
Aggregates Aggregate — StandardDeviationSample True
Aggregates Aggregate — Start True
Aggregatpes Aggregate — StartBound True
Aggregatpes Aggregate — TimeAverage True
Aggregatpes Aggregate — TimeAverage2 True
Aggregatpes Aggregate — Total True
Aggregatpes Aggregate — Total2 True
Aggregatpes Aggregate — VariancePopulation True
Aggregates Aggregate—arianeeSample Frue
Aggregates Aggregate — WorstQuality True
Aggregates Aggregate — WorstQuality2 True
Aggregates Aggregate Historical Configuration True
Aggregates Aggregate Master Configuration False
Attribute Services Attribute Historical Read False
Historical Access Historical Access Aggregates False
Historical Access Historical Access Data Max Nodes Read Continuation Point |[False

6.6.50 Historical Data AtTime Server Facet

Table 68 describes the details of the Historical Data AtTime Server Facet. This Facet
indicates that the historical Server supports reading data by specifying specific timestamps.
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Table 68 — Historical Data AtTime Server Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Historical Read False
Historical Access Historical Access Data Max Nodes Read Continuation Point |False
Historical Access Historical Access Time Instance False

6.6.51 Historical Access Modified Data Server Facet

Table 69 describes the details of the Historical Access Modified Data Server Facet. This

Facet defimes—supportofreadingmodifred—tistoricatvatres—(vatues—that—where—modified or

inserted).

Table 69 — Historical Access Modified Data Server Facet
Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Historical Read False
Historicall Access Historical Access Modified Values False

6.6.52 | Historical Annotation Server Facet

Table 7D describes the details of the Historical Annotation Server Facet. This Facet|defines
supportffor the storage and retrieval of annotations forhistorical data.

Table 70 — Historical Annnotation Server Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Historical Read False
Attribute [Services Attribute Historical Update False
Historicall Access Historical Access Annotations False

6.6.53 | Historical Data Insert Server Facet

Table 7{l describes the.details of the Historical Data Insert Server Facet. This Facet |ncludes
Historical Data Inserti\functionality.

Table 71 — Historical Data Insert Server Facet

Group Conformance Unit / Profile Title Optfonal
Attribute Services Attribute Historical Update False
Historical Access Historical Access Insert Value False
Historical Access Historical Access ServerTimestamp True

6.6.54 Historical Data Update Server Facet

Table 72 describes the details of the Historical Data Update Server Facet. This Facet includes
Historical Data Update functionality.
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Table 72 — Historical Data Update Server Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Historical Update False
Historical Access Historical Access ServerTimestamp True
Historical Access Historical Access Update Value False

6.6.55 Historical Data Replace Server Facet

Table 73 describes the details of the Historical Data Replace Server Facet. This Facet
includes Historical Data Replace functionality.

Table 73 — Historical Data Replace Server Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Historical Update False
Historicall Access Historical Access Replace Value False
Historicall Access Historical Access ServerTimestamp True

6.6.56 | Historical Data Delete Server Facet

Table 74 describes the details of the Historical Data Delete Server Facet. This Facet {ncludes
Historical Data Delete functionality.

Table 74 — Historical Data>Delete Server Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Historical Update False
Historicall Access Historical Access Delete Value False

6.6.57 | Historical Access Structured Data Server Facet

Table 7p describes the details of the Historical Access Structured Data Server Fadet. This
Facet indicates that the~Server supports storage and retrieval of structured value$ for all
supported access types? If a listed access type is supported then the corresponding pptional
ConfornmpanceUnit,shall be supported.

Table 75 — Historical Access Structured Data Server Facet

Group Conformance Unit / Profile Title Optional
Historical Access Historical Access Structured Data Delete True
Historical Access Historical Access Structured Data Insert True
Historical Access Historical Access Structured Data Read Modified True
Historical Access Historical Access Structured Data Read Raw False
Historical Access Historical Access Structured Data Replace True
Historical Access Historical Access Structured Data Time Instance True
Historical Access Historical Access Structured Data Update True

6.6.58 Base Historical Event Server Facet

Table 76 describes the details of the Base Historical Event Server Facet. This Facet defines
the server requirements to support basic Historical Event functionality, including simple
filtering and general access.
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Table 76 — Base Historical Event Server Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Historical Read False
Historical Access Historical Access Event Max Events Read Continuation Point |False
Historical Access Historical Access Events False

6.6.59 Historical Event Update Server Facet

Table 77 describes the details of the Historical Event Update Server Facet. This Facet
includes Historical Event update access functionality.

Table 77 — Historical Event Update Server Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Historical Update False
Historicall Access Historical Access Update Event False

6.6.60 | Historical Event Replace Server Facet

Table 78 describes the details of the Historical Event Replace Server Facet. This Facet
includeg Historical Event replace access functionality.

Table 78 — Historical Event Replace Server Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute HistoricaltUpdate False
Historicall Access Historical Access-Replace Event False

6.6.61 | Historical Event Insert:Server Facet

Table 79 describes the details ,of the Historical Event Insert Server Facet. This Facet [ncludes
Historical Event insert access functionality.

Table 79 — Historical Event Insert Server Facet

Group Conformance Unit / Profile Title Optional
Attribute Servicés Attribute Historical Update False
Historicall Access Historical Access Insert Event False

6.6.62 Historical Event Delete Server Facet

Table 80 describes the details of the Historical Event Delete Server Facet. This Facet
includes Historical Event delete access functionality

Table 80 — Historical Event Delete Server Facet

Group Conformance Unit / Profile Title Optional

Attribute Services Attribute Historical Update False

Historical Access Historical Access Delete Event False
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6.6.63 Aggregate Subscription Server Facet

Table 81 describes the details of the Aggregate Subscription Server Facet. This Facet defines
the handling of the aggregate filter when subscribing for Attribute values.

Table 81 — Aggregate Subscription Server Facet

Group Conformance Unit / Profile Title Optional
Profile Standard DataChange Subscription Server Facet False
Aggregates Aggregate Subscription — AnnotationCount True
Aggregates Aggregate Subscription — Average True
Aggregates Aggregate Subscription — Count True
Aggregates Aggregate Subscription — Custom True
Aggregates Aggregate Subscription — Delta True
Aggregates Aggregate Subscription — DeltaBounds True
Aggregates Aggregate Subscription — DurationBad True
Aggregates Aggregate Subscription — DurationGood True
Aggregates Aggregate Subscription — DurationInStateNonZero True
Aggregatps Aggregate Subscription — DurationInStateZerd@ True
Aggregatps Aggregate Subscription — End True
Aggregatps Aggregate Subscription — EndBound True
Aggregatps Aggregate Subscription — Filter False
Aggregatps Aggregate Subscription — InterpoOlative True
Aggregatps Aggregate Subscription — Maximum True
Aggregates Aggregate Subscription — Maximum2 True
Aggregates Aggregate Subscriptiofi'~="MaximumActualTime True
Aggregates Aggregate Subscription — MaximumActualTime2 True
Aggregates Aggregate Subscription — Minimum True
Aggregates Aggregate Subscription — Minimum2 True
Aggregates Aggregate Subscription — MinimumActualTime True
Aggregates Aggregate Subscription — MinimumActualTime2 True
Aggregatps Aggregate Subscription — NumberOfTransitions True
Aggregatps Aggregate Subscription — PercentBad True
Aggregatps Aggregate Subscription — PercentGood True
Aggregatps Aggregate Subscription — Range True
Aggregatps Aggregate Subscription — Range2 True
Aggregates Aggregate Subscription — StandardDeviationPopulation True
Aggregates Aggregate Subscription — StandardDeviationSample True
Aggregates Aggregate Subscription — Start True
Aggregates Aggregate subscription — Startsound True
Aggregates Aggregate Subscription — TimeAverage True
Aggregates Aggregate Subscription — TimeAverage2 True
Aggregates Aggregate Subscription — Total True
Aggregates Aggregate Subscription — Total2 True
Aggregates Aggregate Subscription — VariancePopulation True
Aggregates Aggregate Subscription — VarianceSample True
Aggregates Aggregate Subscription — WorstQuality True
Aggregates Aggregate Subscription — WorstQuality2 True
Monitored Item Services Monitor Aggregate Filter False
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Nano Embedded Device Server Profile

Nano Embedded Device Server Profile has been deprecated as it is superseded with Nano
Embedded Device 2017 Server Profile in v1.04.

6.6.65

Nano Embedded Device 2017 Server Profile

Table 82 describes the details of the Nano Embedded Device 2017 Server Profile. This Profile
is a FullFeatured Profile intended for chip level devices with limited resources. This Profile is
functionally equivalent to the Core Server Facet and defines the OPC UA TCP binary protocol
as the required transport profile.The support of Diagnostic Objects and Variables is optional
for this Profile despite it being defined as "mandatory” in IEC 62541-5. Support of Diagnostic

Objects and Variabhles is m:mda’rnry in_some highnr-lp\/pl Profiles Fylnneing types in the
AddresgSpace is optional for this Profile except if custom types (i.e. types that are|derived
from well-known ObjectTypes, VariableTypes, ReferenceType or DataTypes) |ar¢ used.
Exposinjg all supported types in the AddressSpace is mandatory in some highertlevel Rrofiles.
This prdfile supersedes the "Nano Embedded Device Server Profile".
Table 82 — Nano Embedded Device 2017 Server Profile
Group Conformance Unit / Profile Title Optional
Profile Core 2017 Server Facet False
Profile UA-TCP UA-SC UA-Binary False
Base Infdrmation Base Info Custom Type System True
Base Infdrmation Base Info Diagnostics True
6.6.66 | Micro Embedded Device Server Profile
Micro Embedded Device Server Profile has been deprecated as it is superseded with Micro
Embedded Device 2017 Server Profile in v1.04.
6.6.67 | Micro Embedded Device-2017 Server Profile
Table 83 describes the details of the Micro Embedded Device 2017 Server Profile. This Profile
is a FullFeatured Profile intended for small devices with limited resources. This Profile builds
upon the Nano Embedded Device Server Profile. The most important additions are:|support
for subgcriptions via thelEmbedded Data Change Subscription Server Facet and suppgrt for at
least two sessiopSi*A complete Type System is not required; however, if the| Server
implemegnts anynon-UA types, then these types and their super-types shall be exposef.
This prdfile supersedes the "Micro Embedded Device Server Profile".
Table 83 — Micro Embedded Device 2017 Server Profile
Group Conformance Unit / Profile Title Optional
Profile Embedded DataChange Subscription Server Facet False
Profile Nano Embedded Device 2017 Server Profile False
Session Services Session Minimum 2 Parallel False
6.6.68 Embedded UA Server Profile

Embedded UA Server Profile has been deprecated as it is superseded with Embedded 2017
UA Server Profile in v1.04.
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6.6.69

Embedded 2017 UA Server Profile

Table 84 describes the details of the Embedded 2017 UA Server Profile. This Profile is a
FullFeatured Profile that is intended for devices with more than 50 MB of memory and a more
powerful processor. This Profile builds upon the Micro Embedded Device Server Profile. The
most important additions are: support for security via the Security Policies and support for the
Standard DataChange Subscription Server Facet. This Profile also requires that Servers
expose all OPC-UA types that are used by the Server including their components and their
super-types. This profile supersedes the "Embedded Device Server Profile".

Table 84 — Embedded 2017 UA Server Profile

Grotp Gonfermanece-Urit+ProfiteTitle Optonal

Profile Micro Embedded Device 2017 Server Profile False

Profile Standard DataChange Subscription 2017 Server Facet Ratse

Base Infdrmation Base Info Engineering Units True

Base Infdrmation Base Info Type System False

Security Security — No Application Authentication True

Security Security Default Applicationinstance Certificate False

Security Security Policy Required False

6.6.70 | Standard UA Server Profile

Standard UA Server Profile has been deprecated @s»it is superseded with Standard 4017 UA

Server Profile in v1.04.

6.6.71

Table 85 describes the details of theyStandard 2017 UA Server Profile. This Pro
FullFeafured Profile that defines a_minimum set of functionality required for PC bas

UA ser
Session
informat

Standard 2017 UA Server Profile

ers. Compared to the:.embedded profiles, the Profile requires higher li

ion. This profile supersedes the "Standard UA Server Profile".

Table 85 — Standard 2017 UA Server Profile

file is a
ed OPC
mits for

s, Subscriptions and( Monitored Items. It also requires support of diagnostic

Group Conformance Unit / Profile Title Optional

Profile Embedded 2017 UA Server Profile False
Profile Enhanced DataChange Subscription 2017 Server Facet False
Profile User Token — X509 Certificate Server Facet False
Attribute Services Attribute Write StatusCode & Timestamp True

Base Information Base Info Diagnostics False
Discovery Services Discovery Register False
Discovery Services Discovery Register2 False
Session Services Session Cancel False
Session Services Session Change User True

Session Services Session Minimum 50 Parallel False
View Services View Minimum Continuation Point 05 False



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

- 90 - IEC 62541-7:2020 © |IEC 2020

6.6.72 Core Client Facet

Core Client Facet has been deprecated as it is superseded with Core 2017 Client Facet in
v1.04.

6.6.73 Core 2017 Client Facet

Table 86 describes the details of the Core 2017 Client Facet. This Facet defines the core
functionality required for any Client. This Facet includes the core functions for Security and
Session handling.

This Facet supersedes the Core Client Facet.

Table 86 — Core 2017 Client Facet
Group Conformance Unit / Profile Title Optional
Profile SecurityPolicy — None False
Profile User Token — User Name Password Client Facet False
Profile User Token — X509 Certificate Client Facet False
Base Infdrmation Base Info Client Estimated Return Time True
Base Infdrmation Base Info Client Selection List True
Security Security Administration False
Security Security Policy Required False
Session $ervices Session Client Auto Reconnéct False
Session $ervices Session Client Base False
Session $ervices Session Client Cancel True
Session $ervices Session Client-Detect Shutdown False
Session $ervices Session Client General Service Behaviour False
Session $ervices Session/Client Impersonate True
Session $ervices Session Client KeepAlive False
Session $ervices Session Client Renew Nodelds True
6.6.74 [ Sessionless.Client Facet
Table 8Y describes the details of the Sessionless Client Facet. Defines the use of Sesgionless
Servicelinvocation in a Client.
Table 87 — Sessionless Client Facet

Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Client Get Endpoints SessionLess True
Session Services Session Client SessionLess Service Calls False

6.6.75 Reverse Connect Client Facet

Table 88 describes the details of the Reverse Connect Client Facet. This Facet defines
support of reverse connectivity in a Client. Usually, a connection is opened by the Client
before starting the UA-specific handshake. This will fail, however, when Servers are behind
firewalls. In the reverse connectivity scenario, the Client accepts a connection request and a
ReverseHello message from a Server and establishes a Secure Channel using this
connection.
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Table 88 — Reverse Connect Client Facet

Group

Conformance Unit / Profile Title

Optional

Protocol and Encoding

Protocol Reverse Connect Client

False

6.6.76 Base Client Behaviour Facet

Table 89 describes the details of the Base Client Behaviour Facet. This Facet indicates that
the Client supports behaviour that Clients shall follow for best use by operators and
administrators. They include allowing configuration of an endpoint for a server without using
the discovery service set; Support for manual security setting configuration and behaviour

with red
These b

ard to security issues; support for Automatic reconnection to a disconnected server.

ehaviours can only be tested in a test lab. They are best practice guidelines.

Table 89 — Base Client Behaviour Facet

Group Conformance Unit / Profile Title Optional
Base Infgrmation Base Info Client Remote Nodes True
Discovery Services Discovery Client Configure Endpoint False
Security Security Administration False
Security Security Administration — XML Schefma False
Security Security Certificate Administration False
Session $ervices Session Client Auto Reconnéct True
Subscriptlion Services Subscription Client Multiple False
Subscription Services Subscription Client Publish Configurable False
6.6.77 | Discovery Client Facet
Table 9D describes the details of the Discovery Client Facet. This Facet defines the ability to
discovef Servers and their Endpoints.

Table 90 — Discovery Client Facet

Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Client Configure Endpoint False
Discovery Services. Discovery Client Find Servers Basic False
Discovery Services Discovery Client Find Servers Dynamic False
Discovery_Services Discovery Client Find Servers with UR| True
Discovery Services Discovery Client Get Endpoints Basic False
Discovery Services Discovery Client Get Endpoints Dynamic False

6.6.78 Subnet Discovery Client Facet

Table 91 describes the details of the Subnet Discovery Client Facet. Support of this Facet
enables discovery of the Server on a subnet.
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Table 91 — Subnet Discovery Client Facet

Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Client Find Servers on Network False
Discovery Services Discovery Client Find Servers on Network using LDS-ME True
Discovery Services Discovery Client Find Servers on Network using mDNS True
6.6.79 Global Discovery Client Facet

Table 92 describes the details of the Global Discovery Client Facet. Support of this Facet

Doy

enables

n .l N - Q : Ol T = Q Lo
SYSLITITIT=WIUT UToLUVETY Ul oCTVETS USITTy ad TluUdl UISLUVETYy oCIvVeT (UUO).

Table 92 — Global Discovery Client Facet

Group Conformance Unit / Profile Title Optjonal
Discovery Services Discovery Client Find Applications in GDS True
Discovery Services Discovery Client Find Servers in GDS False
6.6.80 | Global Certificate Management Client Facet

Table 9B describes the details of the Global Certificate-Management Client Facet. Th

s Facet

defines [the capability to interact with a Global Certificate Management Server to obtain an
initial onrenewed Certificate and Trust Lists.
Table 93 — Global Certificate Management Client Facet
Group Conformance Unit / Profile Title Optional
Security Pull Model for Global Certificate and TrustList Management |False
6.6.81 | KeyCredential Service/Client Facet
Table 9# describes the details of the KeyCredential Service Client Facet. This Facet|defines

the cap
KeyCre
KeyCre

Applications, Access Tokens, and Certificates.

hbility to interact,with a KeyCredential Service to obtain KeyCredentials. For §

lential Service is typically part of a system-wide tool, like a GDS that also

Table 94 — KeyCredential Service Client Facet

bxample

lentials aretwneeded to access an Authorization Service or a BrokrIr. The

anages

Group Conformance Unit / Profile Title Optional
Security Pull Model for KeyCredential Service False
6.6.82 Access Token Request Client Facet

Table 95 describes the details of the Access Token Request Client Facet. A Client Facet for
using the RequestAccessToken Method on an Authorization Server (defined in IEC 62541-12)
to request such a token.
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Table 95 — Access Token Request Client Facet

Group

Conformance Unit / Profile Title

Optional

Security

Authorization Service Client

False

6.6.83 AddressSpace Lookup Client Facet

Table 96 describes the details of the AddressSpace Lookup Client Facet. This Facet defines
the ability to navigate through the AddressSpace and includes basic AddressSpace concepts,
view and browse functionality and simple attribute read functionality.

Table 96 — AddressSpace Lookup Client Facet

Group Conformance Unit / Profile Title Optional
Address Bpace Model Address Space Client Base False
Attribute Services Attribute Client Read Base False
Attribute Services Attribute Client Remote Nodes Attribute Access True
Base Infdrmation Base Info Client Basic False
Base Infdrmation Base Info Client GetMonitoredltems Method. True
View Serfices View Client Basic Browse False
View Seryices View Client Basic ResultSet Filtefing False
View Seryices View Client RegisterNodes True
View Seryices View Client Remote Nodes'\Browse True
View Serfices View Client Remote N¢dés Translate Browse True
View Serfices View Client TranslateBrowsePath True

6.6.84 | Request State Change Client Facet

Table 9F describes the details 0fthe Request State Change Client Facet. This Facet gpecifies
the ability to invoke the RequestServerStateChange Method.

Table 97 — Request State Change Client Facet

Group

Conformance Unit / Profile Title

Optiional

Base Infdrmation

Base Info Client RequestServerStateChange

False

6.6.85 FileAtcess ClientFacet

Table 98 describes the details of the File Access Client Facet. This Facet defines the ability to
use File transfer via the defined FileType. This includes reading and optionally writing.

Table 98 — File Access Client Facet

Group Conformance Unit / Profile Title Optional
Base Information Base Info Client FileType Base False
Base Information Base Info Client FileType Write True
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6.6.86 Entry Level Support 2015 Client Facet
Table 99 describes the details of the Entry Level Support 2015 Client Facet. This Facet

defines the ability to interoperate with low-end Servers, in particular Servers that support the
Nano Embedded Profile but in general Servers with defined limits.

Table 99 — Entry Level Support 2015 Client Facet

Group Conformance Unit / Profile Title Optional
Base Information Base Info Client Honour Operation Limits False
Base Information Base Info Client Type Pre-Knowledge False
Session $ervices Sesstomrtemt-Singte—Sesston Fatse
Subscriplion Services Subscription Client Fallback False

6.6.87 | Multi-Server Client Connection Facet

Table 100 describes the details of the Multi-Server Client Connection Facet. This Facet
defines the ability for simultaneous access to multiple Servers.

Table 100 — Multi-Server Client Connection Facet

Group Conformance Unitd Profile Title Optional

Session $ervices Session Client Multiple Connections False

6.6.88 | Documentation — Client

Table 1D1 describes the details of the Documentation — Client. This Facet provides ja list of
user dogumentation that a Client application should provide.

Table01 — Documentation — Client

Group Conformance Unit / Profile Title Optional
Miscellaneous Documentation Client — Installation False
Miscellaneous Documentation Client — Multiple Languages True
Miscellaneous Documentation Client — On-line True
Miscellanfeous Documentation Client — Supported Profiles True
Miscellaneous Documentation Client — Trouble Shooting Guide True
Miscellaneous Documentation Client — Users Guide False

6.6.89 Attribute Read Client Facet

Table 102 describes the details of the Attribute Read Client Facet. This Facet defines the
ability to read Attribute values of Nodes.
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Table 102 — Attribute Read Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Atomicity True
Address Space Model Address Space Client Complex Data Dictionary True
Address Space Model Address Space Client DataTypeDefinition Attribute True
Address Space Model Address Space Client Full Array Only True
Attribute Services Attribute Client Read Base False
Attribute Services Attribute Client Read Complex True
Attribute Services Attribute Client Read with proper Encoding True

6.6.90 | Attribute Write Client Facet

Table 103 describes the details of the Attribute Write Client Facet. ThisnFacet defines the
ability tg write Attribute values of Nodes.

Table 103 — Attribute Write Client Facet

Group Conformance Unit / Profile Title Optjonal
Address Bpace Model Address Space Client Atomicity True
Address Bpace Model Address Space Client Complex/Data Dictionary True
Address Bpace Model Address Space Client DataTypeDefinition Attribute True
Address Bpace Model Address Space Client Full Array Only True
Attribute [Services Attribute Client Write*Base False
Attribute |Services Attribute Client Write Complex True
Attribute |Services Attribute Client\Write Quality & Timestamp True

6.6.91 | DataChange Subscriber Client Facet

Table 104 describes the.details of the DataChange Subscriber Client Facet. This Facet
defines the ability to monitor Attribute values for data change.
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Table 104 — DataChange Subscriber Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Atomicity True
Address Space Model Address Space Client Complex Data Dictionary True
Address Space Model Address Space Client DataTypeDefinition Attribute True
Address Space Model Address Space Client Full Array Only True
Base Information Base Data Client ResendData Method True
Base Information Base Info Client GetMonitoredltems Method True
Monitored Item Services Monitor Client by Index False
Monitored Item Services Monitor Client Complex Value True
Monitored Item Services Monitor Client Deadband Filter True
Monitored Item Services Monitor Client Modify True
Monitored Item Services Monitor Client Trigger True
Monitored Item Services Monitor Client Value Change Fals¢
Subscripfion Services Subscription Client Basic Fals¢
Subscripfion Services Subscription Client Modify True
Subscripfion Services Subscription Client Multiple True
Subscripfion Services Subscription Client Republish Fals¢

6.6.92 | Durable Subscription Client Facet
Table 1P5 describes the details of the DurablesSubscription Client Facet. This Facet gpecifies

use of durable Subscriptions. It implies support of any of the DataChange or Event Supscriber
Facets.

Table 105 —Durable Subscription Client Facet

Group Conformance Unit / Profile Title Optional

Subscriptlion Services Subscription Client Durable False

6.6.93 | DataAccess:\Client Facet

Table 106 describes the details of the DataAccess Client Facet. This Facet defines thie ability
to utilize¢ the"DataAccess Information Model, i.e., industrial automation data like analogue and
discrete| data’items and their quality of service.
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Table 106 — DataAccess Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Address Space Model Address Space Client Complex Data Dictionary True
Attribute Services Attribute Client Read Base False
Attribute Services Attribute Client Read Complex True
Attribute Services Attribute Client Read with proper Encoding True
Data Access Data Access Client Analogltems True
Data Access Data Access Client Basic False
Data Accpss Data Access Client Deadband True
Data Accpss Data Access Client MultiState True
Data Accpss Data Access Client MultiStateValueDiscrete True
Data Accpss Data Access Client SemanticChange True
Data Accpss Data Access Client TwoState True

6.6.94 | Event Subscriber Client Facet
Table 1p7 describes the details of the Event Subscriber €lient Facet. This Facet def|nes the

ability t¢ subscribe for Event Notifications. This includes‘basic AddressSpace concept|and the
browsinp of it, adding events and event filters as monitored items and adding subscriptions.

Table 107 — Event Subscriber Client Facet

Group Conformance Unit / Profile Title Optional
Address ppace Model Address Space\€lient Base False
Monitored ltem Services Monitor Clieat Complex Event Filter True
Monitored Item Services Monitar Client Event Filter False
Monitored Item Services Maenitor Client Events False
Monitored Item Services Monitor Client Modify True
Monitored Item Services Monitor Client Trigger True
Subscripfion Services Subscription Client Basic False
Subscription Services Subscription Client Modify True
Subscriplion Services Subscription Client Multiple True
Subscriplion’Services Subscription Client Republish False
View Sertiees View-GChent-Basic-Brewse Troe
View Services View Client TranslateBrowsePath True

6.6.95 Base Event Processing Client Facet

Table 108 describes the details of the Base Event Processing Client Facet. This Facet defines
the ability to subscribe for and process basic OPC UA Events. The Client has to support at
least one of the Events in the Facet.
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Table 108 — Base Event Processing Client Facet

Group Conformance Unit / Profile Title Optional
Profile Event Subscriber Client Facet False
Base Information Base Info Client Change Events True
Base Information Base Info Client Device Failure True
Base Information Base Info Client Progress Events True
Base Information Base Info Client System Status True
Base Information Base Info Client System Status Underlying System True
Base Information Base Info Event Processing False

6.6.96 | Notifier and Source Hierarchy Client Facet

Table 1D9 describes the details of the Notifier and Source Hierarchy Client.Facet. Thjs Facet
defines the ability to find and use a hierarchy of Objects that are event notifier and Noges that
are event sources in the Server AddressSpace.

Table 109 — Notifier and Source Hierarchy Client Facet

Group Conformance Unit / Profile Title Optional
Profile Event Subscriber Client Facet False
Address Bpace Model Address Space Client Notifief\Hierarchy False
Address ppace Model Address Space Client Source Hierarchy False
Subscripfion Services Subscription Client Rubhsh Configurable False

6.6.97 | A & C Base Condition Client-Facet

Table 110 describes the details of the A & C Base Condition Client Facet. This Facet|defines
the abiljty to use the Alarm andCondition basic model. This includes the ability to slibscribe
for Events and to initiate a Refresh Method.

Table 110 — A & C Base Condition Client Facet

Group Conformance Unit / Profile Title Optional
Profile Event Subscriber Client Facet False
Profile Method Client Facet False
Alarms and,€onditions A & C Basic Client False
Alarms and Conditions A & C Condition Sub-Classes Client True
Alarms and Conditions A & C ConditionClasses Client False
Alarms and Conditions A & C Refresh Client False

6.6.98 A & C Refresh2 Client Facet

Table 111 describes the details of the A & C Refresh2 Client Facet. This Facet enhances the
A & C Base Condition Server Facet with the ability to initiate a ConditionRefresh2 Method.
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Table 111 — A & C Refresh2 Client Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Client Facet False
Alarms and Conditions A & C Refresh2 Client False

6.6.99 A & C Address Space Instance Client Facet

Table 112 describes the details of the A & C Address Space Instance Client Facet. This Facet
defines the ability to use Condition instances in the AddressSpace.

Table 112 — A & C Address Space Instance Client Facet

Group

Conformance Unit / Profile Title

Optional

Alarms apd Conditions

A & C Instances Client

False

6.6.100| A & C Enable Client Facet

Table 1113 describes the details of the A & C Enable Client, Facet. This Facet defines the
ability tg enable and disable Alarms.

Table 113 — A & C Enable Client Facet

Group Conformance*Unit / Profile Title Optional
Profile A & C Base Conditiog{Client Facet False
Alarms and Conditions A & C Enable Client False

6.6.101| A & C AlarmMetrics Client Facet

Table 1{14 describes the details of the A & C AlarmMetrics Client Facet. This Facet|defines
the ability to use the AlarmMetrics model, i.e. understand and use the collected alarm| metrics
at any level in the HasNotifier hierarchy.

Table 114 — A & C AlarmMetrics Client Facet

Group

Conformance Unit / Profile Title

Optional

Alarms apd Conditions

A & C Alarm Metrics Client

False

6.6.102 A & C Alarm Client Facet

Table 115 describes the details of the A & C Alarm Client Facet. This Facet defines the ability
to use the alarming model (the AlarmType or any of the sub-types).
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Table 115 — A & C Alarm Client Facet

Group Conformance Unit / Profile Title Optional

Profile A & C Base Condition Client Facet False

Alarms and Conditions A & C Acknowledge Client False

Alarms and Conditions A & C Alarm Client False

Alarms and Conditions A & C Audible Sound Client True

Alarms and Conditions A & C Comment Client True

Alarms and Conditions A & C Confirm Client True

Alarms and Conditions A & C Discrepancy Client True

Alarms and Conditions A & C Discrete Client False

Alarms and Conditions A & C First in Group Alarm Client True

Alarms and Conditions A & C OffNormal Client True

Alarms and Conditions A & C On-Off Delay Client True

Alarms and Conditions A & C Out Of Service Client True

Alarms and Conditions A & C Re-Alarming Client True

Alarms and Conditions A & C Shelving Client True

Alarms apd Conditions A & C Silencing Client True

Alarms and Conditions A & C Suppression by Operator Client True

Alarms apd Conditions A & C Suppression Client True

Alarms and Conditions A & C SystemOffNormal Client True

Alarms and Conditions A & C Trip Client True

6.6.103| A & C Exclusive Alarming Client Facet

Table 1[16 describes the details of the A &\C Exclusive Alarming Client Facet. This Facet
defines [the ability to use the exclusive Alarm model. This includes understanding the|various
subtypeps such as ExclusiveRateOfChangeAlarm, ExclusiveLevelAlarm and

ExclusiV

eDeviationAlarm.

Table 116~ A & C Exclusive Alarming Client Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Alarm Client Facet False
Alarms and Conditions A & C Exclusive Deviation Client True
Alarms and ConditionS A & C Exclusive Level Client True
Alarms and Conditions A & C Exclusive Limit Client False
Alarms and Conditions A & C Exclusive RateOfChange Client True

6.6.104 A & C Non-Exclusive Alarming Client Facet

Table 117 describes the details of the A & C Non-Exclusive Alarming Client Facet. This Facet
defines the ability to use the non-exclusive Alarm model. This includes understanding the
various subtypes such as NonExclusiveRateOfChangeAlarm, NonExclusivelLevelAlarm and
NonExclusiveDeviationAlarm.
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Table 117 — A & C Non-Exclusive Alarming Client Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Alarm Client Facet False
Alarms and Conditions A & C Non-Exclusive Deviation Client True
Alarms and Conditions A & C Non-Exclusive Level Client True
Alarms and Conditions A & C Non-Exclusive Limit Client False
Alarms and Conditions A & C Non-Exclusive RateOfChange Client True

6.6.105 A & C Previous Instances Client Facet

Table 1[18 describes the details of the A & C Previous Instances Client Facet. This Facet
defines [the ability to use previous instances of Alarms. This implies the ability te. understand
branchlds.

Table 118 — A & C Previous Instances Client Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Client Facet False
Alarms apd Conditions A & C Branch Client False

6.6.106| A & C Dialog Client Facet

Table 119 describes the details of the A & C Dialog-Client Facet. This Facet defines the ability
to use the dialog model. This implies the support 0f Method invocation to respond tp dialog
messages.

Table 119 — A'& C Dialog Client Facet

Group Conformance Unit / Profile Title Optional
Profile A &.C'Base Condition Client Facet False
Alarms and Conditions A'& C Dialog Client False

6.6.107| A & C CertificateExpiration Client Facet

Table 1R0 describes the details of the A & C CertificateExpiration Client Facet. This Facet
defines the ability)to use the CertificateExpirationAlarmType.

Table 120 — A & C CertificateExpiration Client Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Base Condition Client Facet False
Alarms and Conditions A & C Acknowledge Client True
Alarms and Conditions A & C Alarm Client False
Alarms and Conditions A & C CertificateExpiration Client False
Alarms and Conditions A & C Comment Client True
Alarms and Conditions A & C Confirm Client True
Alarms and Conditions A & C Shelving Client True
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Table 121 describes the details of the A & E Proxy Facet. This Facet describes the
functionality used by a default A & E Client proxy. A Client exposes this Facet so that a
Server may be able to better understand the commands that are being issued by the Client,
since this Facet indicates that the Client is an A&E Com Client.

Table 121 — A & E Proxy Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Alarms and Conditions A & C Acknowledge Client False
Alarms and Conditions A & C Alarm Client Falsé
Alarms and Conditions A & C Basic Client False
Alarms and Conditions A & C ConditionClasses Client False
Alarms and Conditions A & C Discrete Client False
Alarms and Conditions A & C Exclusive Deviation Client False
Alarms and Conditions A & C Exclusive Level Client False
Alarms and Conditions A & C Exclusive Limit Client False
Alarms and Conditions A & C Exclusive RateOfChange Client False
Alarms and Conditions A & C Instances Client False
Alarms and Conditions A & C Non-Exclusive Deviation“€lient False
Alarms and Conditions A & C Non-Exclusive Level Client False
Alarms and Conditions A & C Non-Exclusive Limit Client False
Alarms and Conditions A & C Non-Exclusiye RateOfChange Client False
Alarms and Conditions A & C OffNormal<Client False
Alarms and Conditions A & C Refresh Client False
Alarms and Conditions A & C SystemOffNormal Client True
Alarms and Conditions A& C.Trip Client False
Attribute Services Attribute Client Read Base False
Base Infdrmation Base Info Client Basic False
Base Infdrmation Base Info Client Change Events False
Discovery Services Discovery Client Configure Endpoint False
Discovery Services Discovery Client Find Servers Basic False
Discovery Services Discovery Client Find Servers Dynamic False
Discovery Services Discovery Client Find Servers with URI False
Discovery Services Discovery Client Get Endpoints Basic False
Discovery Services Discovery Client Get Endpoints Dynamic False
Method Services Method Client Call False
Monitored Item Services Monitor Client Complex Event Filter False
Monitored Item Services Monitor Client Event Filter False
Monitored Item Services Monitor Client Events False
Security Security Administration False
Security Security Administration — XML Schema False
Security Security Certificate Administration False
Session Services Session Client Auto Reconnect False
Subscription Services Subscription Client Basic False
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Group Conformance Unit / Profile Title Optional
Subscription Services Subscription Client Multiple False
Subscription Services Subscription Client Publish Configurable False
Subscription Services Subscription Client Republish False
View Services View Client Basic Browse False
View Services View Client Basic ResultSet Filtering False
View Services View Client TranslateBrowsePath False

6.6.109 Method Client Facet

Table 1P2 describes the details of the Method Client Facet. This Facet defines the_gbility to

call arbitrary Methods.

Table 122 — Method Client Facet

Group

Conformance Unit / Profile Title

Optional

Method Services

Method Client Call

False

6.6.110| Auditing Client Facet

Table 1R3 describes the details of the Auditing Client‘Facet. This Facet defines the ability to

monitor|Audit Events.

Table 123 — Auditing Client Facet

Group Conformance Unit / Profile Title Optional
Profile Event Subsgriber Client Facet False
Auditing Auditing(Client Audit ID False
Auditing Auditing Client Subscribes False

6.6.111| Node Management Client Facet

Table 124 describes-the details of the Node Management Client Facet. This Facet defjnes the
ability fo configire the AddressSpace of an OPC UA Server through OPC UA Node

Management Service Set.

Table 124 — Node Management Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Node Management Services Node Management Client False

6.6.112 Advanced Type Programming Client Facet

Table 125 describes the details of the Advanced Type Programming Client Facet. This Facet
defines the ability to use the type model and process the instance AddressSpace based on
the type model. For example a client may contain generic displays that are based on a type,
in that they contain a relative path from some main type. On call up this main type is matched
to an instance and all of display items are resolved based on the provided type model.


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

- 104 — IEC 62541-7:2020 © |IEC 2020

Table 125 — Advanced Type Programming Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Base Information Base Info Client Basic False
Base Information Base Info Client Type Programming False
View Services View Client TranslateBrowsePath False

6.6.113 User Role Management Client Facet

Table 126 describes the details of the User Role Management Client Facet. This Facet
defines [knowledge of the OPC UA Information Model for user roles and permissions|and the
use of the Methods to manage them.

Table 126 — User Role Management Client Facet

Group Conformance Unit / Profile Title Optional
Security Security Role Client Base False
Security Security Role Client DefaultRolePermissions False
Security Security Role Client Management False
Security Security Role Client Restrict Applications True
Security Security Role Client Restrict.Endpoints True
Security Security Role Client RolePermissions False

6.6.114| State Machine Client Facet

Table 1R7 describes the details of the) State Machine Client Facet. This Facet defines the
ability to use state machines based\on the StateMachineType or a sub-type.

Table127 — State Machine Client Facet

Group Conformance Unit / Profile Title Optional
Base Infdrmation Base Info Client Available States and Transitions True
Base Infgrmation Base Info Client Finite State Machine Instance True
Base Infdrmation Base Info Client State Machine Instance False

6.6.115 Diagnostic Chient Facet

Table 128 describes the details of the Diagnostic Client Facet. This Facet defines the ability
to read and process diagnostic information that is part of the OPC UA information model.

Table 128 — Diagnostic Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Base Information Base Info Client Basic False

Base Information Base Info Client Diagnostics False
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6.6.116 Redundant Client Facet

Table 129 describes the details of the Redundant Client Facet. This Facet defines the ability
to use the redundancy feature available for redundant Clients.

Table 129 — Redundant Client Facet

Group Conformance Unit / Profile Title Optional
Redundancy Redundancy Client False
Subscription Services Subscription Client TransferSubscriptions True

6.6.117| Redundancy Switch Client Facet

Table 180 describes the details of the Redundancy Switch Client Facet. A Client that gupports
this Fadet supports monitoring the redundancy status for non-transparent redundant |Servers
and swifching to the backup Server when they recognize a change.

Table 130 — Redundancy Switch Client Facet

Group

Conformance Unit / Profile\Title

Optjonal

Redundapcy

Redundancy Client Switch

False

6.6.118| Historical Access Client Facet

Table 1B1 describes the details of the HistoricalAccess Client Facet. This Facet deflnes the
ability to read, process, and update historical data.

Table 131 — Historical Access Client Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Client Historical Read False
Historicall Access Historical Access Client Browse False
Historicall Access Historical Access Client Read Raw False

6.6.119| Historical-Data AtTime Client Facet

Table 182 describes the details of the Historical Data AtTime Client Facet. This Facet|defines
the abili|ty to-access data at specific instances in time.

Table 132 — Historical Data AtTime Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Access Client Facet False
Historical Access Historical Access Client Time Instance False

6.6.120 Historical Aggregate Client Facet

Table 133 describes the details of the Historical Aggregate Client Facet. This Facet defines
the ability to read historical data by specifying the needed aggregate. This implies
consideration of the list of aggregates supported by the Server.
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Table 133 — Historical Aggregate Client Facet

Group Conformance Unit / Profile Title Optional
Aggregates Aggregate — Client AnnotationCount True
Aggregates Aggregate — Client Average True
Aggregates Aggregate — Client Count True
Aggregates Aggregate — Client Custom Aggregates True
Aggregates Aggregate — Client Delta True
Aggregates Aggregate — Client DeltaBounds True
Aggregates Aggregate — Client DurationBad True
Aggregates Aggregate — Client DurationGood True
Aggregatps Aggregate — Client DurationInStateNonZero Troe
Aggregatps Aggregate — Client DurationInStateZero True
Aggregates Aggregate — Client End True
Aggregatps Aggregate — Client EndBound True
Aggregates Aggregate — Client Interpolative True
Aggregatps Aggregate — Client Maximum True
Aggregatps Aggregate — Client Maximum?2 True
Aggregates Aggregate — Client MaximumActualTime True
Aggregates Aggregate — Client MaximumActualTime2 True
Aggregates Aggregate — Client Minimum True
Aggregatps Aggregate — Client Minimum2 True
Aggregates Aggregate — Client MinimumActualTime True
Aggregates Aggregate — Clignt MinimumActualTime2 True
Aggregatps Aggregate —~Client NumberOfTransitions True
Aggregates Aggregate — Client PercentBad True
Aggregatps Aggregate — Client PercentGood True
Aggregates Aggregate — Client Range True
Aggregatps Aggregate — Client Range2 True
Aggregatps Aggregate — Client StandardDeviationPopulation True
Aggregates Aggregate — Client StandardDeviationSample True
Aggregatps Aggregate — Client Start True
Aggregates Aggregate — Client StartBound True
Aggregatps Aggregate — Client TimeAverage True
Aggregates Aggregate — Client TimeAverage?2 True
Aggregates Aggregate — Client Total True
Aggregates Aggregate — Client Total2 True
Aggregates Aggregate — Client Usage False
Aggregates Aggregate — Client VariancePopulation True
Aggregates Aggregate — Client VarianceSample True
Aggregates Aggregate — Client WorstQuality True
Aggregates Aggregate — Client WorstQuality2 True
Historical Access Historical Access Client Read Aggregates False
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6.6.121 Historical Annotation Client Facet

Table 134 describes the details of the Historical Annotation Client Facet. This Facet defines
the ability to retrieve and write annotations for historical data.

Table 134 — Historical Annotation Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Access Client Facet False
Profile Historical Data Update Client Facet False
Historical Access Historical Access Client Annotations False

6.6.122| Historical Access Modified Data Client Facet

Table 135 describes the details of the Historical Access Modified Data,Client Facet. This
Facet defines the ability to access prior historical data (values that were medified or inperted).

Table 135 — Historical Access Modified Data Client' Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Access Client Facet False
Historicall Access Historical Access Client Read Madified False

6.6.123| Historical Data Insert Client Facet

Table 1B6 describes the details of the Historical Data Insert Client Facet. This Facet|defines
the ability to insert historical data.

Table 136 — Historical Data Insert Client Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Client Historical Updates False
Historicall Access Historical Access Client Data Insert False

6.6.124| Historical Data Update Client Facet

Table 187 déscribes the details of the Historical Data Update Client Facet. This Facet|defines
the abiliry to-update historical data.

Table 137 — Historical Data Update Client Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Client Historical Updates False
Historical Access Historical Access Client Data Update False

6.6.125 Historical Data Replace Client Facet

Table 138 describes the details of the Historical Data Replace Client Facet. This Facet
defines the ability to replace historical data.
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Table 138 — Historical Data Replace Client Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Client Historical Updates False
Historical Access Historical Access Client Data Replace False

6.6.126 Historical Data Delete Client Facet

Table 139 describes the details of the Historical Data Delete Client Facet. This Facet defines
the ability to delete historical data.

Table 139 — Historical Data Delete Client Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Client Historical Updates False
Historicall Access Historical Access Client Data Delete False
6.6.127| Historical Access Client Server Timestamp Facet

Table 140 describes the details of the Historical Access Client Server Timestamp Fadget. This
Facet defines the ability to request and process Serverjtimestamps, in addition tol source
timestamps.

Table 140 — Historical Access Client Server Timestamp Facet

Group Conformance Unit / Profile Title Optional
Historicall Access Historical Access-Client Server Timestamp False
6.6.128| Historical Structured Data Access Client Facet

Table 141 describes the details of the Historical Structured Data Access Client Faget. This
Facet d¢fines the ability tosread structured values for historical nodes.

Table.141 — Historical Structured Data Access Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Access Client Facet False
Historicall AcCess Historical Access Client Structure Data Raw False

6.6.129 Historical Structured Data AtTime Client Facet

Table 142 describes the details of the Historical Structured Data AtTime Client Facet. This
Facet defines the ability to read structured values for historical nodes at specific instances in

time.
Table 142 — Historical Structured Data AtTime Client Facet
Group Conformance Unit / Profile Title Optional
Profile Historical Data AtTime Client Facet False
Historical Access Historical Access Client Structure Data Time Instance False



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 625

6.6.130

41-7:2020 © IEC 2020 - 109 -

Historical Structured Data Modified Client Facet

Table 143 describes the details of the Historical Structured Data Modified Client Facet. This
Facet defines the ability to read structured values for prior historical data (values that were
modified or inserted).

Table 143 — Historical Structured Data Modified Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Access Modified Data Client Facet False
Historical Access Historical Access Client Structure Data Read Modified False
6.6.131| Historical Structured Data Insert Client Facet
Table 144 describes the details of the Historical Structured Data Insert Clieht Facet. This
Facet d¢fines the ability to insert structured historical data.

Table 144 — Historical Structured Data Insert Client Facet

Group Conformance Unit / Profile\Title Optional
Profile Historical Data Insert Client Facet False
Historicall Access Historical Access Client Structure/Data Insert False
6.6.132| Historical Structured Data Update Client-Facet
Table 145 describes the details of the Historical Structured Data Update Client Faget. This
Facet d¢fines the ability to update structured+historical data.

Table 145 — Historical-Structured Data Update Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Data Update Client Facet False
Historicall Access Historical Access Client Structure Data Update False
6.6.133| Historical-Structured Data Replace Client Facet
Table 146 describes the details of the Historical Structured Data Replace Client Fadet. This
Facet defines‘the ability to replace structured historical data.

Table 146 — Historical Structured Data Replace Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Data Replace Client Facet False
Historical Access Historical Access Client Structure Data Replace False
6.6.134 Historical Structured Data Delete Client Facet

Table 147 describes the details of the Historical Structured Data Delete Client Facet. This
Facet defines the ability to remove structured historical data.
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Table 147 — Historical Structured Data Delete Client Facet

Group Conformance Unit / Profile Title Optional
Profile Historical Data Delete Client Facet False
Historical Access Historical Access Client Structure Data Delete False

6.6.135 Historical Events Client Facet

Table 148 describes the details of the Historical Events Client Facet. This Facet defines the
ability to read Historical Events, including simple filtering.

Table 148 — Historical Events Client Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Client Historical Read False
Historicall Access Historical Access Client Read Events False

6.6.136]| Historical Event Insert Client Facet

Table 149 describes the details of the Historical Event Insert“Client Facet. This Facet|defines
the ability to insert historical events.

Table 149 — Historical Event Insert Client Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Client Histerical Updates False
Historicall Access Historical Access Client Event Inserts False

6.6.137| Historical Event Update Client Facet

Table 150 describes the details of the Historical Event Update Client Facet. This Facet
defines the ability to update historical events.

Table 150 — Historical Event Update Client Facet

Group Conformance Unit / Profile Title Optional
Attribute [Services Attribute Client Historical Updates False
Historicall Aecess Historical Access Client Event Updates False

6.6.138 Historical Event Replace Client Facet

Table 151 describes the details of the Historical Event Replace Client Facet. This Facet
defines the ability to replace historical events.

Table 151 — Historical Event Replace Client Facet

Group Conformance Unit / Profile Title Optional

Attribute Services Attribute Client Historical Updates False

Historical Access Historical Access Client Event Replaces False
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6.6.139 Historical Event Delete Client Facet

Table 152 describes the details of the Historical Event Delete Client Facet. This Facet defines
the ability to delete Historical events.

Table 152 — Historical Event Delete Client Facet

Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Client Historical Updates False
Historical Access Historical Access Client Event Deletes False

6.6.140| Aggregate Subscriber Client Facet
Table 153 describes the details of the Aggregate Subscriber Client Facet. This Facet|defines
the ability to use the aggregate filter when subscribing for Attribute values.
Table 153 — Aggregate Subscriber Client Facet
Group Conformance Unit / Profile Title Optiional
Aggregatps Aggregate Subscription — Client Annotation€ount True
Aggregatgs Aggregate Subscription — Client Average True
Aggregatps Aggregate Subscription — Client,Count True
Aggregates Aggregate Subscription — Cliént Custom Aggregates True
Aggregatgs Aggregate Subscription — Client Delta True
Aggregates Aggregate Subscriptioh >~ Client DeltaBounds True
Aggregatgs Aggregate Subscription — Client DurationBad True
Aggregates Aggregate Subscription — Client DurationGood True
Aggregatgs Aggregate‘Subscription — Client DurationInStateNonZero True
Aggregatgs Aggregate Subscription — Client DurationInStateZero True
Aggregatps Aggregate Subscription — Client End True
Aggregatgs Aggregate Subscription — Client EndBound True
Aggregatps Aggregate Subscription — Client Filter False
Aggregates Aggregate Subscription — Client Interpolative True
Aggregatps Aggregate Subscription — Client Maximum True
Aggregatps Aggregate Subscription — Client Maximum2 True
Aggregatgs Aggregate Subscription — Client MaximumActualTime True
Aggregates Aggregate-Stubscriptior——CtentMaximumActaatFime?2 Frae
Aggregates Aggregate Subscription — Client Minimum True
Aggregates Aggregate Subscription — Client Minimum2 True
Aggregates Aggregate Subscription — Client MinimumActualTime True
Aggregates Aggregate Subscription — Client MinimumActualTime2 True
Aggregates Aggregate Subscription — Client NumberOfTransitions True
Aggregates Aggregate Subscription — Client PercentBad True
Aggregates Aggregate Subscription — Client PercentGood True
Aggregates Aggregate Subscription — Client Range True
Aggregates Aggregate Subscription — Client Range2 True
Aggregates Aggregate Subscription — Client True
StandardDeviationPopulation
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Group Conformance Unit / Profile Title Optional
Aggregates Aggregate Subscription — Client StandardDeviationSample True
Aggregates Aggregate Subscription — Client Start True
Aggregates Aggregate Subscription — Client StartBound True
Aggregates Aggregate Subscription — Client TimeAverage True
Aggregates Aggregate Subscription — Client TimeAverage2 True
Aggregates Aggregate Subscription — Client Total True
Aggregates Aggregate Subscription — Client Total2 True
Aggregates Aggregate Subscription — Client VariancePopulation True
Aggregatfs Aggregate subscription — Client variancesample True
Aggregatgs Aggregate Subscription — Client WorstQuality True
Aggregatps Aggregate Subscription — Client WorstQuality2 True
Monitored Item Services Monitor Client Aggregate Filter False
Monitored Item Services Monitor Client by Index False
Monitored Item Services Monitor Client Modify True
Monitored Item Services Monitor Client Value Change False
Subscriptlion Services Subscription Client Basic False
Subscriplion Services Subscription Client Modify True
Subscriptlion Services Subscription Client Multiple True
Subscripfion Services Subscription Client Republish True

6.6.141| Standard UA Client Profile

Standard UA Client Profile has been deprecated as it is superseded with Standard UA Client

2017 Prpfile in v1.04.

6.6.142| Standard UA Client 2017 Profile

Table 154 describes the details of the Standard UA Client 2017 Profile. This Profile is a
FullFeafured Profile that-defines a minimum set of functionality required for generic QPC UA
Clients.|Such a Client shall be able to use local, subnet and global discovery. It shall|be able
to maintain a connection with a single Session (as required for nano embedded Servers). If
Subscriptions aresused, the Client shall respect the limits of Servers with limited resoprces. If
a Servel does notysupport Subscriptions, the Client shall provide read access as fallbgck. The
Client shall provide connection establishment through the OPC UA TCP binary protocol with

and without'security.

This Profile supersedes the "Standard UA Client Profile".
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Table 154 — Standard UA Client 2017 Profile

Group Conformance Unit / Profile Title Optional
Profile AddressSpace Lookup Client Facet False
Profile Attribute Read Client Facet False
Profile Attribute Write Client Facet False
Profile Base Client Behaviour Facet False
Profile Core 2017 Client Facet False
Profile DataChange Subscriber Client Facet False
Profile Discovery Client Facet False
Profile Entry Level Support 2015 Client Facet Fals€
Profile Global Certificate Management Client Facet False
Profile Global Discovery Client Facet False
Profile Method Client Facet False
Profile Subnet Discovery Client Facet False
Profile UA-TCP UA-SC UA-Binary False
Profile User Token — Anonymous Facet False
6.6.143| UA-TCP UA-SC UA-Binary
Table 155 describes the details of the UA-TCP UA-SC UA-Binary. This transport Facet
defines [a combination of network protocol, security’ protocol and message encoding that is
optimized for low resource consumption and high’ performance. It combines the simple TCP
based network protocol UA-TCP 1.0 with the binary security protocol UA-SecureConvgrsation
1.0 and|the binary message encoding UA-Binary 1.0.

Table 155~ UA-TCP UA-SC UA-Binary

Group Conformance Unit / Profile Title Optional
Protocol aind Encoding Protocol UA TCP False
Protocol aind Encoding UA Binary Encoding False
Protocol and Encoding UA Secure Conversation False
6.6.144| HTTPS ‘UA-Binary
Table 1[56/describes the details of the HTTPS UA-Binary. This transport Facet d¢fines a
combinatien—ef—network—protocol—security—protocel—and—message—encoding—thatbalances

TWOTIc—P tOC O —o T CurTty tOCoO oo o oo go— CTrcoTm g—trat

compatibility with widely used HTTPS transport and a compact UA-Binary encoded message
for added performance. It is expected that this transport will be used to support installations
where firewalls only permit HTTPS or where a WEB browser is used as Client. This transport
requires that one of the TransportSecurity Profiles for TLS be provided.

Table 156 — HTTPS UA-Binary

Group Conformance Unit / Profile Title Optional
Protocol and Encoding Protocol HTTPS False
Protocol and Encoding UA Binary Encoding False

Security

Security TLS General False
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6.6.145 HTTPS UA-XML

Table 157 describes the details of the HTTPS UA-XML. This transport Facet defines a
combination of network protocol, security protocol and message encoding that uses HTTPS
transport and a SOAP XML encoded message for use with standard SOAP V1.2 toolkits. This
transport requires that one of the TransportSecurity Profiles for TLS be provided.

Table 157 - HTTPS UA-XML

Group Conformance Unit / Profile Title Optional
Protocol and Encoding Protocol HTTPS False
Protocol and Encoding UA SOAP-XML Encoding False
Security Security TLS General False

6.6.146| HTTPS UA-JSON

Table 158 describes the details of the HTTPS UA-JSON. This transport Facet dg¢fines a
combination of network protocol, security protocol and message encoding that uses|HTTPS
transport and a UA-JSON encoded message. This transport{requires that one| of the
TranspdrtSecurity Profiles for TLS be provided.

Table 158 - HTTPS UA-JSON

Group Conformance Unit / Profile Title Optional
Protocol aind Encoding JSON Reversible Encoding False
Protocol and Encoding Protocol HTTPS False
Security Security TLS General False

6.6.147| WSS UA-SC UA-Binary

Table 159 describes the details of the WSS UA-SC UA-Binary. This transport Facet defines a
combination of network protocol, security protocol and message encoding that usg¢s WSS
transport as a tunnel for*UA-SecureConversation and UA-Binary encoded messages.
Although transport security is available in WSS via TLS, additional message security can be
used tojassure end-to-end security.

Table 159 — WSS UA-SC UA-Binary

Group Conformance Unit / Profile Title OptFonaI
Protocol and-Encading Protocal Weh Sockets False |
Protocol and Encoding UA Binary Encoding False
Protocol and Encoding UA Secure Conversation False
Security Security TLS General False

6.6.148 WSS UA-JSON

Table 160 describes the details of the WSS UA-JSON. This transport Facet defines a
combination of network protocol, security protocol and message encoding that uses WSS
transport with UA-JSON encoded messages.
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Table 160 — WSS UA-JSON

Group Conformance Unit / Profile Title Optional
Protocol and Encoding JSON Reversible Encoding False
Protocol and Encoding Protocol Web Sockets False
Security Security TLS General False

6.6.149 Security User Access Control Full

Table 161 describes the details of the Security User Access Control Full. A Server that
Support> this plufiic auppwta lcbtlibtilly llluitipic tevets—of—access—to—att—odes in the
AddresgSpace based on the validated user.

Table 161 — Security User Access Control Full

Group Conformance Unit / Profile Title Optional
Profile Security User Access Control Base False
Address Bpace Model Address Space User Access Level Full False

6.6.150| Security User Access Control Base

Table 162 describes the details of the Security User{Access Control Base. A Seryer that
supports this profile supports restricting some (level of access to some Nodes| in the
AddresgSpace based on the validated user.

Table 162 — Security. User Access Control Base

Group Conformance Unit / Profile Title Optional
Address ppace Model Address(Space User Access Level Base False
Security Seeurity User IssuedToken Kerberos True
Security Security User IssuedToken Kerberos Windows True
Security Security User Name Password False
Security Security User X509 True

6.6.151| Security' Time Synchronization

Table 1p3.describes the details of the Security Time Synchronization. This Facet indicates
that thelapplication—supperts—the—minimum—requiredtevelof-timesynechronization—te ensure
secure communication. One of the optional time synchronization conformance units shall be
supported.

Table 163 — Security Time Synchronization

Group Conformance Unit / Profile Title Optional
Security Security Time Synch — Configuration False
Security Security Time Synch — NTP / OS Based support True
Security Security Time Synch — UA based support True
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Best Practice — Audit Events

Table 164 describes the details of the Best Practice — Audit Events. Subscriptions for Audit
Events shall be restricted to authorized personnel.

Table 164 — Best Practice — Audit Events

Group Conformance Unit / Profile Title Optional
Miscellaneous Best Practice — Audit Events False
6.6.153 Best Practice — Alarm Handling
Table 165 describes the details of the Best Practice — Alarm Handling. A Ségrver should
restrict ¢ritical alarm handling functionality to users that have the appropriate rights to [perform
these agtions.

Table 165 — Best Practice — Alarm Handling

Group Conformance Unit / Profile Title Optional
Miscellaneous Best Practice — Alarm Handling False
6.6.154| Best Practice — Random Numbers
Table 166 describes the details of the Best Practice >~*Random Numbers. All random numbers
that arg required for security should use appropriate cryptographic library based [random
number|generators.

Table 166 — Best Practice — Random Numbers

Group Conformance Unit / Profile Title Optional
Miscellanfeous Best Practice — Random Numbers False
6.6.155| Best Practice + Tjimeouts
Table 167 describes‘the details of the Best Practice — Timeouts. The administrator should be
able to|configure reasonable timeouts for Secure Channels, Sessions and Subscfiptions.
Setting these timeouts allows limiting Denial of Service attacks and overload issues.

Table 167 — Best Practice — Timeouts

Group Conformance Unit / Profile Title Optional
Miscellaneous Best Practice — Timeouts False
6.6.156 Best Practice — Administrative Access

Table 168 describes the details of the Best Practice — Administrative Access. The Server and
Client allow restricting the use of certain Services and access to parts of the AddressSpace to
administrative personnel. This includes multiple level of administrative access on platforms
that support multiple administrative roles (such as Windows or Linux).
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Table 168 — Best Practice — Administrative Access

Group Conformance Unit / Profile Title Optional

Miscellaneous Best Practice — Administrative Access False

6.6.157 Best Practice — Strict Message Handling

Table 169 describes the details of the Best Practice — Strict Message Handling. Server and
Client reject messages that are incorrectly formed as specified in IEC 62541-4 and
IEC 62541-6.

Table 169 — Best Practice — Strict Message Handling

Group Conformance Unit / Profile Title Optional

Miscellaneous Best Practice — Strict Message Handling False

6.6.158| Best Practice — Audit Events Client

Table 170 describes the details of the Best Practice — Audit“Events Client. Audit Tracking
system [connect to a Server using a Secure Channel and under the appropriate authgrization
to allow|access to Audit Events.

Table 170 — Best Practice — Audit Events Client

Group Conformance Unit / Profile Title Optjonal

Miscellanfeous Best Practice — Audit'Events Client False

6.6.159( TransportSecurity — TLS 1.2

Table 171 describes the details:of the TransportSecurity — TLS 1.2. This Facet d¢fines a
transport security for configurations with high security needs. It makes use of TLS |1.2 and
uses TLS RSA WITH_AES_256 CBC_SHA256. As computing power increases, [security
algorithms are expected te~expire. NIST provides guidelines for expected expiration dates for
individupl algorithms. These guidelines provide recommended dates at which the algorithm
should be replaced or _upgraded to a more secure algorithm. They do not indicate a failure of
the alggrithm. NIST has no recommendations for this TransportSecurity. It is recommended
that Se¢rvers and Clients support all security profiles and developers prov|de the
recommlended-profile as a default. It is up to an administrator to configure the actual ¢xposed
TranspdrtSecurity Profiles.

Table 171 — TransportSecurity — TLS 1.2

Group Conformance Unit / Profile Title Optional

Security Security TLS_RSA with AES_256_CBC_SHA256 False

6.6.160 TransportSecurity — TLS 1.2 with PFS

Table 172 describes the details of the TransportSecurity — TLS 1.2 with PFS. This Facet
defines a transport security for configurations with high security needs and perfect forward
secrecy (PFS). It makes use of TLS 1.2 and uses
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 or
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256.
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As computing power increases, security algorithms are expected to expire. NIST provides
guidelines for expected expiration dates for individual algorithms. These guidelines provide
recommended dates at which the algorithm should be replaced or upgraded to a more secure
algorithm. They do not indicate a failure of the algorithm. NIST has no recommendations for
this TransportSecurity. It is recommended that Servers and Clients support all security
profiles and developers provide the recommended profile as a default. It is up to an
administrator to configure the actual exposed TransportSecurity Profiles.

Table 172 — TransportSecurity — TLS 1.2 with PFS

Group Conformance Unit / Profile Title Optional

Security Security TLS_DHE_RSA with AES_nnn_CBC_SHA256 False

6.6.161| SecurityPolicy — None

Table 13 describes the details of the SecurityPolicy — None. This security Facet dgefines a
security|policy used for configurations with the lowest security needs. This“security pdlicy can
affect the behaviour of the CreateSession and ActivateSession Seryices. It also results in a
SecureChannel which has no channel security. By default this~security policy shpuld be
disabled if any other security policies are available.

Table 173 — SecurityPolicy —+ None

Group Conformance Unit / Profile Title Optjonal
Security AsymmetricEncryptionAlgorithm_None False
Security AsymmetricSignatureAlgorithm_None False
Security KeyDerivationAlgorithm_None False
Security Security None CreateSession ActivateSession False
Security Security None CreateSession ActivateSession 1.0 True
Security SecurtyPolicy_None “Uimits False
Security SymmetricEncryptienAlgorithm_None False
Security SymmetricSignatureAlgorithm_None False

6.6.162| SecurityPolicy — Basic128Rsa15

SecurityPolicy +Basic128Rsa15 has been deprecated in v1.04 since the hash algorithm Sha-
1 is not|considered secure anymore.

6.6.163| SecurityPolicy — Basic256

SecurityPolicy — Basic128Rsa15 has been deprecated in v1.04 since the hash algorithm
Sha-1 is not considered secure anymore.

6.6.164 SecurityPolicy [A] — Aes128-Sha256-RsaOaep

Table 174 describes the details of the SecurityPolicy [A] — Aes128-Sha256-RsaOaep. This
security Facet defines a security policy for configurations with average security needs. It
requires a PKIl infrastructure. As computing power increases, security policies are expected to
expire. NIST provides guidelines for expected expiration dates for individual algorithms.
These guidelines provide recommended dates at which the algorithm should be replaced or
upgraded to a more secure algorithm. They do not indicate a failure of the algorithm. This
security policy has no published end dates as of this time. It is recommended that Servers
and Clients support all security profiles and support configurability of actual exposed and
default security policies.
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Table 174 — SecurityPolicy [A] — Aes128-Sha256-RsaOaep

Group Conformance Unit / Profile Title Optional
Security Aes128-Sha256-RsaOaep_Limits False
Security AsymmetricEncryptionAlgorithm_RSA-OAEP-SHA1 False
Security AsymmetricSignatureAlgorithm_RSA-PKCS15-SHA2-256 False
Security CertificateSignatureAlgorithm_RSA-PKCS15-SHA2-256 False
Security KeyDerivationAlgorithm_P-SHA2-256 False
Security Security Certificate Validation False
Security Security Encryption Required False
Security Security Signing Required False
Security SymmetricEncryptionAlgorithm_AES128-CBC False
Security SymmetricSignatureAlgorithm_HMAC-SHA2-256 False
6.6.165| SecurityPolicy [B] — Basic256Sha256
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Table 175 — SecurityPolicy [B] — Basic256Sha256
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Grpup Conformance Unit / Profile Title Optional
Security AsymmetricEneryptionAlgorithm_RSA-OAEP-SHA1 False
Security AsymmetricSignatureAlgorithm_RSA-PKCS15-SHA2-256 False
Security Basic256Sha256_Limits False
Security CertificateSignatureAlgorithm_RSA-PKCS15-SHA2-256 False
Security KeyDerivationAlgorithm_P-SHA2-256 False
Security Security Certificate Validation False
Security Security EncryptionRequired Fatse
Security Security Signing Required False
Security SymmetricEncryptionAlgorithm_AES256-CBC False
Security SymmetricSignatureAlgorithm_HMAC-SHA2-256 False
6.6.166 SecurityPolicy — Aes256-Sha256-RsaPss

Table 176 describes the details of the SecurityPolicy — Aes256-Sha256-RsaPss. This security
Facet defines a security policy for configurations with a need for high security. It requires a
PKI infrastructure. As computing power increases, security policies are expected to expire.
NIST provides guidelines for expected expiration dates for individual algorithms. These
guidelines provide recommended dates at which the algorithm should be replaced or
upgraded to a more secure algorithm. They do not indicate a failure of the algorithm. This
security policy has no published end dates as of this time. It is recommended that Servers
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and Clients support all security profiles and support configurability of actual exposed and
default security policies.

Table 176 — SecurityPolicy — Aes256-Sha256-RsaPss

Group Conformance Unit / Profile Title Optional
Security Aes256-Sha256-RsaPss_Limits False
Security AsymmetricEncryptionAlgorithm_RSA-OAEP-SHA2-256 False
Security AsymmetricSignatureAlgorithm_RSA-PSS -SHA2-256 False
Security CertificateSignatureAlgorithm_ RSA-PKCS15-SHA2-256 False
Security KeyBerivationilgerithim—R-SHAZ-266 Fals
Security Security Certificate Validation Ralse
Security Security Encryption Required False
Security Security Signing Required False
Security SymmetricEncryptionAlgorithm_AES256-CBC False
Security SymmetricSignatureAlgorithm_HMAC-SHA2-256 False

6.6.167| User Token — Anonymous Facet

Table 1f7 describes the details of the User Token — Anonymous Facet. This Facet indicates
that andnymous User Tokens are supported.

Table 177 — User Token — Anonymous Facet

Group

Conformangce Unit / Profile Title

Optjonal

Security

Security User Anonymous

False

6.6.168| User Token — User Namé Password Server Facet

Table 1Y8 describes the details of the User Token — User Name Password Server Faget. This
Facet indicates that a usertoken that is comprised of a username and password is supported.
This user token can affect the behaviour of the ActivateSession Service.

Table 178 — User Token — User Name Password Server Facet

Group Conformance Unit / Profile Title Optjonal
Security Security Invalid user token False
Security Securfty User Name Password Fatse

6.6.169 User Token — X509 Certificate Server Facet

Table 179 describes the details of the User Token — X509 Certificate Server Facet. This Facet
indicates that the use of an X509 certificates to identify users is supported.

Table 179 — User Token — X509 Certificate Server Facet

Group Conformance Unit / Profile Title Optional
Security Security Invalid user token False
Security Security User X509 False
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User Token - Issued Token Server Facet

Table 180 describes the details of the User Token — Issued Token Server Facet. This Facet
indicates that a User Token that is comprised of an issued token is supported.

Table 180 — User Token — Issued Token Server Facet

Group Conformance Unit / Profile Title Optional
Security Security Invalid user token False
Security Security User IssuedToken Kerberos False
6.6.171| User Token — Issued Token Windows Server Facet
Table 181 describes the details of the User Token — Issued Token Windows Sérvey Facet.
This Facet further refines the User Token - Issued Token to indicatée a wWwindows
implementation of Kerberos

Table 181 — User Token — Issued Token Windows Server Facet

Group Conformance Unit / Profile Title Optjonal
Profile User Token — Issued Token Server Facet False
Security Security User IssuedToken Kerberos Windows False
6.6.172| User Token — JWT Server Facet
Table 1B2 describes the details of the User.Token — JWT Server Facet. This Facet|defines
support|for JSON Web Tokens (JWT) to identify the user during Session setup. A JWT is the
Access [Token format which OPC UA requires when using OAuth2.

Table 182 ~User Token — JWT Server Facet

Group Conformance Unit / Profile Title Optional
Security Azure Identity Provider Authority Profile True
Security OAuth2 Adthority Profile True
Security ORC UA Authority Profile True
Security Security Invalid user token False
Security Security User JWT IssuedToken False
Security Security User JWT Token Policy False
6.6.173 User Token — User Name Password Client Facet

Table 183 describes the details of the User Token — User Name Password Client Facet. This
Facet defines the ability to use a user token that is comprised of a username and password.

Table 183 — User Token — User Name Password Client Facet

Group Conformance Unit / Profile Title Opt

ional

Security

Security User Name Password Client False
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User Token — X509 Certificate Client Facet

Table 184 describes the details of the User Token — X509 Certificate Client Facet. This Facet

defines

the ability to use an X509 certificates to identify users.

Table 184 — User Token — X509 Certificate Client Facet

Group Conformance Unit / Profile Title Optional
Security Security User X509 Client False
6.6.175 User Token - Issued Token Client Facet
Table 1B5 describes the details of the User Token — Issued Token Client Facet~Fh|s Facet
defines the ability to use the User Token — Issued Token (Kerberos) to connect t6 a*Sqrver.

Table 185 — User Token — Issued Token Client Facet

Group Conformance Unit / Profile Title Optjonal
Security Security User IssuedToken Kerberos Client False
6.6.176| User Token — Issued Token Windows Client Facet
Table 186 describes the details of the User Token — Isstied Token Windows Client Faget. This
Facet dgefines the ability to use the User Token — Issued Token (Windows implemen{ation of
Kerberos) to connect to a Server

Table 186 — User Token — Issued Token Windows Client Facet

Gfroup Conformance Unit / Profile Title Optjonal
Security Security User IssuedTokén Kerberos Windows Client False
6.6.177| User Token — JWT Client Facet
Table 187 describes the details of the User Token — JWT Client Facet. This Facet defjnes the
ability t¢9 use JSON Web,Tokens (JWT) as user identification during Session setup. J\WTs are
used torequest an atcess token from an external Authorization Service.

Table 187 — User Token — JWT Client Facet

Group Conformance Unit / Profile Title Optjonal
Security Aztre-tdentity ProviderAutherityProfite Frue
Security OAuth2 Authority Profile True
Security OPC UA Authority Profile True
Security Security User JWT IssuedToken Client False
Security Security User JWT Token Policy Client False
6.6.178 Global Discovery Server Profile

Global Discovery Server Profile has been deprecated as it is superseded with Global

Discove

ry Server 2017 Profile in v1.04.
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6.6.179 Global Discovery Server 2017 Profile

Table 188 describes the details of the Global Discovery Server 2017 Profile. This Profile is a
FullFeatured Profile that covers the necessary Services and Information Model of a UA Server
that acts as a GDS.

This Profile supersedes the "Global Discovery Server Profile".

Table 188 — Global Discovery Server 2017 Profile

Group Conformance Unit / Profile Title Optional
Profile Core 2017 Server Facet False
Profile Method Server Facet False
Profile Standard DataChange Subscription 2017 Server Facet False
Profile UA-TCP UA-SC UA-Binary False
GDS GDS Application Directory False
GDS GDS LDS-ME Connectivity False
GDS GDS Query Applications False
Security Security Default Applicationinstance Certificate False
Security Security Policy Required False
Session $ervices Session Minimum 50 Parallel False

6.6.180| Global Discovery and Certificate Management Server

Global Discovery and Certificate Management Serer Profile has been deprecated|as it is
superselded with Global Discovery and Certificate“Mgmt 2017 Server Profile in v1.04.

6.6.181| Global Discovery and Certificate’Mgmt 2017 Server

Table 189 describes the details of the/Global Discovery and Certificate Mgmt 2017 Server.
This Prpfile is a FullFeatured Profile that covers the necessary Services and Infgrmation
Model of a UA Server that acts asa GDS and a global Certificate Manager.

This Prgfile supersedes the 'Global Discovery and Certificate Management Server".

Table 189~ Global Discovery and Certificate Mgmt 2017 Server

Group Conformance Unit / Profile Title Optjonal
Profile Auditing Server Facet False
Profile File Access Server Facet False
Profile Global Discovery Server 2017 Profile False
Profile Standard Event Subscription Server Facet False
GDS GDS Certificate Manager Pull Model False

6.6.182 Global Certificate Management Client Profile

Global Certificate Management Client Profile has been deprecated as it is superseded with
Global Certificate Management Client 2017 Profile in v1.04.

6.6.183 Global Certificate Management Client 2017 Profile

Table 190 describes the details of the Global Certificate Management Client 2017 Profile. This
Profile is a FullFeatured Profile that uses the Push Model for the management of Certificates
and Trust Lists.
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This Profile supersedes the "Global Certificate Management Client Profile".

Table 190 — Global Certificate Management Client 2017 Profile

Group Conformance Unit / Profile Title Optional
Profile Core 2017 Client Facet False
Profile Discovery Client Facet False
Profile Entry Level Support 2015 Client Facet False
Profile File Access Client Facet False
Profile Method Client Facet False
Profile UA-TCP UA-SC UA-Binary False
GDS GDS Certificate Manager Push Model False
Security Security Default ApplicationIinstance Certificate False

6.6.184| Global Service Authorization Request Server Facet

Table 191 describes the details of the Global Service Authorization' Request Servefr Facet.
This Faget defines the capability of a Server (like a GDS) to provide access tokes to OQPC UA
Clients yia an Authorization Service as defined in IEC 62541-12.

Table 191 — Global Service Authorization Request Server Facet

Group Conformance Unit / Profile Title Optjonal
GDS GDS Authorization Service Server False

6.6.185| Global Service KeyCredential Pull'\Facet

Table 1P2 describes the details of the Global Service KeyCredential Pull Facet. This Facet
requireq providing the Information Model for Pull Management as defined in IEC 62541-12.
For example KeyCredentials are neéded to access an Authorization Service or a Brokger. OPC
UA Cliepts use this Information Medel to request and update KeyCredentials they need.

Table 192 — Global Service KeyCredential Pull Facet

Group Conformance Unit / Profile Title Optjonal
GDS GDS Key Credential Service Pull Model False

6.6.186| Global Service KeyCredential Push Facet

Table 183—deseribesthedetatsofthe Global-Service KeyGredential PushFacet—Fhis Facet
requires the use of KeyCredential Push Management functions to set or update credentials in
an OPC UA Server. For example KeyCredentials are needed to access an Authorization
Service or a Broker. This OPC UA Server in turn has to provide the
KeyCredentialConfigurationType Objects that represent required credentials.

Table 193 — Global Service KeyCredential Push Facet

Group Conformance Unit / Profile Title Optional
GDS GDS Key Credential Service Push Model False
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 7: Profils

AVANT-PROPOS

La CJIIIIIIibbiUII EiCbi.lU‘leillliun ill‘lCIIIdi.iUlldiU (EEC} Ub‘l ulic Ulydllibd‘liull IIIUIIdid;U L;U TTOT
compgsée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’1H
objet fle favoriser la coopération internationale pour toutes les questions de normalisation daps les
de I'dlectricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publie) deg
interngtionales, des Spécifications techniques, des Rapports techniques, des Spécifications”acces
public| (PAS) et des Guides (ci-apres dénommés "Publication(s) de I'l[EC"). Leur élaboration est conf
comitgs d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut parti
organisations internationales, gouvernementales et non gouvernementales, en liaiSon*avec I'lEC, {
également aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisat
selon des conditions fixées par accord entre les deux organisations.

Les d¢cisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans
du popsible, un accord international sur les sujets étudiés, étant donnéqu€e les Comités nationau
intéregsés sont représentés dans chaque comité d’études.

Les Publications de I'lEC se présentent sous la forme de recommandations internationales et son
commeE telles par les Comités nationaux de I'lEC. Tous les effofts)raisonnables sont entrepris afin
s'assyre de I'exactitude du contenu technique de ses publications; 'I[EC ne peut pas étre tenue respo
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.
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Dans |e but d'encourager I'uniformité internationale, les Caomités nationaux de I'lEC s'engagent, danjs toute la

mesure possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications i
et rédionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nati
régionales correspondantes doivent étre indiquées.en termes clairs dans ces derniéres.

L'IEC |elle-méme ne fournit aucune attestation.'de conformité. Des organismes de certification indé
fournissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux m3
conformité de I'lEC. L’IEC n'est responsablé d'aucun des services effectués par les organismes de cq
indépgndants.

Tous lles utilisateurs doivent s'assurengu'ils sont en possession de la derniére édition de cette publica

Aucunle responsabilité ne doit, étre imputée a I'IlEC, a ses administrateurs, employés, auxil
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des
nationfaux de I'lEC, pour tout-préjudice causé en cas de dommages corporels et matériels, ou de

dommpge de quelque natlre que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I'l
toute @utre Publicationde I'lEC, ou au crédit qui lui est accordé.

L'atteption est atfir€e sur les références normatives citées dans cette publication. L'utilisation de pU
référehcées est\obligatoire pour une application correcte de la présente publication.

L’attemtion @st attirée sur le fait que certains des éléments de la présente Publication de I'lEC peul
I'objet| de’ droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de
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de brdvets’et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62541-7 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette troisieme édition annule et remplace la deuxiéme édition parue en 2015. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) ajout de nouveaux profils fonctionnels:

o profils pour la découverte globale et la gestion globale des certificats;

e profils pour la gestion globale de KeyCredential et pour la gestion globale des jetons

d'acces;
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o facette pour les abonnements durables;

o profil client UA normalisé;

e profils pour I'administration des réles et permissions des utilisateurs.
b) ajout de nouveaux profils de transport:

e HTTPS avec codage JSON,;

e Secure WebSockets (WSS) avec codage binaire ou JSON;

e connectivité inversée.
c) ajout de nouveaux profils de sécurité:

e TransportSecurity — TLS 1.2 avec PFS (confidentialité persistante):;

e $ecurityPolicy [A] — Aes128-Sha256-RsaOaep (en remplacement de Base128Rsa15);

e S$ecurityPolicy — Aes256-Sha256-RsaPss ajoute la confidentialité persistante pour UA
TCP);

e jeton d'utilisateur JWT (Jason Web Token).

d) spégification des profils de sécurité déconseillés (en raison des aldarithmes casség):

~

e S$ecurityPolicy — Basic128Rsa15 (algorithme Sha1 cassé);
e $ecurityPolicy — Basic256 (algorithme Sha1 cassé);

e TransportSecurity — TLS 1.0 (algorithme RC4 cassé);

e TransportSecurity — TLS 1.1 (algorithme RC4 cassg).

e) transgport déconseillé (absence de prise en chargesur la plupart des plateformes):

e S$OAP/HTTP avec WS-SecureConversation, (tous les codages).

Le textd de cette Norme internationale est issu des documents suivants:

FDIS Rapport de vote
65E/707/FBIS 65E/725/RVD

Le rappprt de vote indiqué dans-le tableau ci-dessus donne toute information sur le vofe ayant
abouti g I'approbation de cette 'Norme internationale.

Ce docyment a été rédigé selon les Directives ISO/IEC, Partie 2.

Dans I'¢nsemblendu présent document et dans les autres parties de la série IEQ 62541,
certaings convenitions de document sont utilisées:

Le formjat\italique est utilisé pour mettre en évidence un terme défini ou une définjtion qui
apparait a l'article "Termes et définitions" dans I'une des parties de la série IEC 62541.

Le format italique est également utilisé pour mettre en évidence le nom d'un paramétre
d'entrée ou de sortie de service, ou le nom d'une structure ou d'un élément de structure
habituellement défini dans les tableaux.

Par ailleurs, les termes et les noms en italique sont, a quelques exceptions pres, écrits en
camel-case (pratique qui consiste a joindre, sans espace, les éléments des mots ou
expressions composés, la premiére lettre de chaque élément étant en majuscule). Par
exemple, le terme défini est AddressSpace et non Espace d'adressage. Cela permet de mieux
comprendre qu'il existe une définition unique pour AddressSpace, et non deux définitions
distinctes pour Espace et pour Adressage.

Une liste de toutes les parties de la série IEC 62541, publiées sous le titre
général Architecture unifiée OPC, peut étre consultée sur le site web de I'lEC.
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Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives au document recherché. A cette date, le document sera

e reconduit,

e supprimé,

e remplacé par une édition révisée, ou

e amendé.

publication indique qu'elle contient des couleurs qui sont considérées comme Utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, parcconséquent,
imprimer cette publication en utilisant une imprimante couleur.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture d'j cette
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ARCHITECTURE UNIFIEE OPC -

Partie 7: Profils

1 Domaine d'application

La présente partie de I'lEC 62541 définit les Profils de I'architecture unifieée OPC (OPC UA).
Les Profils du présent document permettent de classer les caractéristiques en fonction des

essais

inclut le
la Fond
de certi
faire réf
présent

la défini

€ Produrts UOFC UA el de la nature des essals (Via Un outll ou en Iaboratolr

ication indépendants de cette méme fondation. Le présent document, peut ég
erence aux outils d'essai ou au laboratoire d'essai d'un autre organisme. Dan
I'élément important est le concept qui oppose les essais, fondés sur

ion d'une fonctionnalité qui ne peut étre soumise a I'essai qulen laboratoire,

p). Cela

5 essais effectués a l'aide de I'outil d'essai de conformité CTT OPC UA dévelgppé par
htion OPC (outil d'essai autonome), ainsi que les essais réalisés par des labqgratoires

alement
5 le cas
n outil

insi que

automatEsé et les essais en laboratoire. Le domaine d'application de la,présente nornre inclut
a

la défini
UA effe
ne relé
TestCas

La plug
I'ensem

2 Réflérences normatives

Les doq
présent
référend
éventue

IEC TR
anglais

IEC TR
seulemse

IEC 625

ion du regroupement des fonctionnalités a utiliser durant(les essais de produ
ctués en laboratoire ou a l'aide d'outils automatisés. La ‘définition des TestCas

es générales relévent du domaine d'application du/présent document.

art des applications OPC UA sont conformes a plusieurs Profils, mais
ble des Profils.

uments ci-aprés sont des références normatives indispensables a I'applicg
document. Pour les références datées, seule I'édition citée s'applique. H

Is amendements).

62541-1, OPC Unified Architecture — Part 1. Overview and Concepts (dispo
Seulement)

62541-2,/QPC Unified Architecture — Part 2: Security Model (disponible en
nt)

41-3,"Architecture unifiece OPC — Partie 3: Modele d'espace d'adressage

its OPC
es réels

ve pas du domaine d'application du présent docutment, mais les catégqries de

pas a

tion du
our les

es non datées, la derniére€dition du document de référence s'applique (y conpris les

hible en

anglais

IEC 625

IEC 625

IEC 625

IEC 625

IEC 625

IEC 625

41-4, Architecture unifiée OPC — Partie 4: Services

41-5, Architecture unifiée OPC — Partie 5: Modele d'information
41-6, Architecture unifiee OPC — Partie 6: Mappings

41-8, Architecture unifiée OPC — Partie 8: Acces aux données
41-9, Architecture unifiée OPC — Partie 9: Alarmes et conditions

41-11, Architecture unifiée OPC — Partie 11: Acces a I'historique

IEC 62541-12, Architecture unifiée OPC — Partie 12: Services globaux et de découverte
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IEC 62541-13, Architecture unifié¢e OPC — Partie 13: Agrégats

Compliance Part 8 UA Server: OPC Test Lab Specification: Part 8 — UA Server
http://www.opcfoundation.org/Test/Part8/

Compliance Part 9 UA Client: OPC Test Lab Specification: Part 9 — UA Client
http://www.opcfoundation.org/Test/Part9/

3 Termes, définitions et termes abrégés

3.1 Termes et définitions

Pour Igs besoins du présent document, les termes et définitions

I'"'EC TR 62541-1, I''EC TR 62541-2, [I'EC 62541-3, [I'1EC 62541-4, I'IEC.625

I''EC 62b41-8 ainsi que les suivants s'appliquent.

donné

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre

en normlalisation, consultables aux adresses suivantes:

e |EC [Electropedia: disponible a I'adresse http://www.electropedia-org/

e |SO|Online browsing platform: disponible a I'adresse http://www.iso.org/obp

NOTE L& Figure 1 fournit une vue d'ensemble des termes définis\ dans le présent document et

interactionps.

3.1.1
application
programme logiciel qui exécute ou met en ceuvre-certains aspects d'OPC UA

Note 1 a |'article: L'application peut fonctionner sut’ tout type de machine et exécuter toute fonction,

qu'elle peut étre logicielle ou matérielle. La seule‘exigence est qu'elle mette en ceuvre OPC UA.

3.1.2
ConformanceUnit

ensembT:a spécifique de caractéristiques OPC UA qui peuvent étre soumises a
une entité individuelle

Note 1 a l'article: Une ConformanceUnit peut représenter un groupe de services, des portions de servic

modeles ¢'information.

3.1.3
ConformanceGroup
groupe (e ConformanceUnits auquel un nom est attribué

I'essai

5 dans
11-6 et

Ltilisées

de leurs

de méme

comme

Es ou des

Note 1 a I'article: Ce regroupement est destineé uniquement a faciliter I'organisation des ConformanceUnits. Les
ConformanceGroups types incluent les groupes propres a chaque jeu de services OPC UA et a chacune des

normes du Modeéle d'information.

3.1.4
Facette
profil dédié a une caractéristique spécifique qu'un Serveur ou Client peut exiger

Note 1 a l'article: Les Facettes sont généralement combinées pour former des Profils d'un niveau plus élevé.
L'utilisation du terme Facette dans l'intitulé d'un Profil indique que le Profil donné n'est pas un Profil autonome.

3.1.5
Profil FullFeatured

Profil qui définit toutes les caractéristiques nécessaires a la construction d'une Application

OPC UA fonctionnelle

Note 1 a l'article: Un Profil complet en particulier définit les exigences de transport et de sécurité.
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3.1.6
ProfileCategory
catégorie qui organise les Profils en classes d'applications, tels que Serveur ou Client

Note 1 a l'article: Ces catégories permettent de déterminer le type d'Application pour lequel un Profil donné serait
utilisé. Pour plus d'informations, voir 4.4.

3.1.7

TestCase

description technique d'un ensemble d'étapes nécessaires pour soumettre a I'essai une
fonction ou un modéle d'information particulier

Note 1 a ['article: les TestCases fournissent les informations suffisantes pour permettre a un développeur de les
mettre er] ceuvre dans un code. Les TestCases fournissent également un récapitulatif complet des| résultats
d'exécutign du code mis en ceuvre attendus, ainsi que les éventuelles conditions préalables qu'il importe d'établir
avant de pouvoir exécuter le TestCase.

3.1.8
TestLab
installatjon congue pour fournir des services d'essai

Note 1 a [article: Ces services incluent, entre autres, le personnel qui effectue [directement les essais, |es essais
automatises et un processus reproductible formel. La Fondation OPC a élaborésune norme compléte dégrivant les
TestLabs|OPC UA ainsi que les essais a organiser (voir Compliance Part 88UA Server, Compliance Part 9 UA
Client).

3.2 Termes abrégés

DA ata access (accés aux données)

HA istorical access (accés a I'historique)

IHM  interface homme-machine

NIST ational Institute of Standard and Fechnology (Institut national des normes gt de la
echnologie)

PKI Public Key Infrastructure (Infrastructure a clés publiques)

RSA Rivest-Shamir-Adleman

UA Unified Architecture (Architecture unifiée)
4 Vue d'ensemble

4.1 Généralités

La sérig IEC 62541, qui est la norme d'architecture unifiée OPC, décrit un certain nombre de
Service et (différents modéles d'information. Ces Services et modéles d'information peuvent

étre dégignés comme les caractéristiques d'un Serveur ou d'un Client. Il est nécessaire que
les Ser i i STy &risti 4 arge et

celles qu'ils souhaitent voir certifiées. Le présent document proceéde au regroupement de ces
caractéristiques. Les caractéristiques individuelles sont regroupées en ConformanceUnits qui
sont regroupées en Profils. La Figure 1 représente les interactions entre les Profils, les
ConformanceUnits et les TestCases. Les fleches larges désignent les composants utilisés
pour composer le parent. Par exemple, un Profil est construit a partir de Profils et de
ConformanceUnits. La figure représente également une caractéristique de I'outil d'essai de
conformité CTT (Compliance Test Tool) OPC UA, dans le sens ou elle permet de vérifier par
essai si un Profil invoqué satisfait a I'ensemble des ConformanceUnits. L'outil permet
également de vérifier par essai toutes les autres ConformanceUnits et de consigner dans un
rapport les Profils qui satisfont aux essais de conformité. Chaque TestCases est défini dans
un document distinct (voir Compliance Part 8 UA Server et Compliance Part 9 UA Client). Les
TestCases sont a leur retour associés aux ConformanceUnits adéquates définies dans le
présent document. Cette relation est également reflétée par I'outil d'essai de conformité OPC
UA.
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Figure 1 — Profil — ConformanceUnits — TestCases

onformanceUnit

ConformanceUnit représente.Un ensemble spécifique de caractéristiques (un
ces, des portions de services.ou des modéles d'information, par exemple) qui
mises a l'essai en tant\gw'entité individuelle. Les ConformanceUnits sont g
nels d'un Profil. Chague ConformanceUnit peut également étre utilisée

ettent de soumettre a l'essai la fonctionnalité décrite par la Conformance

hter la fonctionnalité exigée. Dans de nombreux cas, il peut néanmoi
ire que leslecteur examine également la partie applicable de I'OPC UA afin d'
préhension compléte de la ConformanceUnit. Des informations supplém
nt les» essais de la ConformanceUnit sont fournies dans les normes
nce'\Part 8 UA Server ou Compliance Part 9 UA Client.

groupe
peuvent
s blocs
comme
stCases
Unit. La

ion d'une ConformanceUnit est destinée a fournir des informations suffisantLe]s pour

s étre
acqueérir
entaires

d'essai

Les mémes caractéristiques n'apparaissent pas dans plusieurs ConformanceUnits.

43 P

rofils

Un Profil est une agrégation nommée de ConformanceUnits et d'autres Profils. Pour prendre
en charge un Profil, une application doit prendre en charge les ConformanceUnits et tous les
Profils agrégés. La définition des Profils est une activité continuelle, dans le sens ou il est

prévu d'

ajouter de nouveaux Profils ultérieurement.

Une application OPC UA prend généralement en charge plusieurs Profils.

Ces Profils peuvent comporter la méme ConformanceUnit.

Lorsqu'un Profil est soumis a l'essai, ce sont les ConformanceUnits individuelles qui
comportent le Profil qui sont soumises a l'essai.
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Les Profils sont nommés selon les conventions de nommage (voir 6.3).

4.4 Catégories de profils

Les Profils sont regroupés en catégories afin d'aider les fournisseurs et utilisateurs finaux a
comprendre le domaine d'application d'un Profil. Un Profil peut étre attribué a une ou
plusieurs catégories.

Le Tableau 1 contient la liste des ProfileCategories actuellement définies.

Tableau 1 — Catégories de profils

datégorie Description

Client Les Profils de cette catégorie spécifient les fonctions d'un Client OPC UA.

Service dlannuaire global [Les Profils de cette catégorie spécifient les fonctions pour la découverte globale et la
gestion des certificats.

Sécurité Les Profils de cette catégorie spécifient les fonctions relatives ala Sécurité. Les
politiques de sécurité font partie de cette catégorie. L'URI de’ces politiques de| sécurité
doit faire partie intégrante d'une Description de point d'exXirémité transmise pafr le
service GetEndpoint. Les Profils de cette catégorie s'appliquent aux Clients et|aux
Serveurs.

Serveur Les Profils de cette catégorie spécifient des fonctions pour un Serveur OPC UA. L'URI
de ces Profils peut étre présentée dans les fonctions du Serveur.

Transpor Les Profils de cette catégorie spécifient dés mappings de protocoles spécifiques. L'URI
de ce type de Profils doit faire partie intégrante d'une Description de point d'ejtrémité.
Ces Profils s'appliquent aux Clients et’aux Serveurs.

5 Unités de Conformité

5.1 Vjue d'ensemble

Une CohformanceUnit représente @ne entité qui peut étre soumise individuellement § I'essai.

Pour fagiliter la compréhension,,la longue liste des ConformanceUnits a été regrofpée en

ConformpanceGroups. Ces groupes refletent les Jeux de services définis dans I'lEC 62541-4 et

les modéles d'informationsQPC UA. Le Tableau 2 fournit la liste des Conformance
Ces groupes et les ConformanceUnits qu'ils décrivent sont décrits a I'Article 5, a parti
Les ComformanceGroups n'ont aucune influence sur les essais. lls sont uniqguement
raisons d'@rganisation, autrement dit pour simplifier la lisibilité du présent do

pour de

Groups.
du 5.2.
utilisés

cument.
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Tableau 2 — Groupes de Conformité

Groupe Description

Modéle d'espace d'adressage Définit les ConformanceUnits pour différentes caractéristiques de
I'AddressSpace OPC UA.

Agrégats Ensemble des ConformanceUnits relatives aux Agrégats, y compris les
ConformanceUnits individuelles pour chaque Agrégat pris en charge, selon la
description de I'lEC 62541-13.

Alarmes et conditions Ensemble des ConformanceUnits associées au modéle d'information OPC UA
pour les Conditions, Conditions acceptables, confirmations et Alarmes
spécifiées dans I'lEC 62541-9.

Services Attribut Inclut les ConformanceUnits permettant de lire ou d'écrire les valeurs
u“;\ttll'l'.lut autuc“co ou :I;DtUI iqUUb.

Audits La sécurité au niveau utilisateur inclut la prise en charge des journaux d'audit
de sécurité, avec une tragabilité entre les listes de controle Client'et $erveur.

Informatipns de base Tous les éléments d'information définis dans I'lEC 62541-5.

Accés auk données ConformanceUnits spécifiques aux Clients et aux Serveurs qui traitenf de la

représentation et de I'utilisation des données d'autofatisation, selon |es
spécifications de I'lEC 62541-8.

Services |Découverte ConformanceUnits axées sur la Découverte dés,Points d'extrémité du|Serveur.

GDS ConformanceUnits d'un GDS. Comprend deS lnités pour la découverte globale
et la gestion globale des certificats.

Acces a llhistorique Acces aux données archivées des valeurs d'Attribut de Nceud ou Evépements.

Services Méthode Les Méthodes représentent les(appels de fonction des Objets. Les Mgthodes

sont invoquées et renvoyéesiuniquement aprés exécution (réussite oy échec).

Divers Ce groupe contient des CongformanceUnits qui couvrent des sujets diers, tels
que les comportements rfeécommandés, la documentation, etc. Générajement,
ces ConformanceUnits.ne correspondent a aucun des autres groupes

Services Eléments surveillés Les Clients définissent des Monitoredltems pour s'abonner a des donpées et a
des Evénementsi“Chaque Monitoreditem identifie I'élément a surveillgr et
I'Abonnementa utiliser pour envoyer des Notifications.

Services [Gestion des Noeuds Groupe |esvConformanceUnits pour tous les Services afin d'ajouter et|de
supprimer des Noeuds et des Références de I'AddressSpace OPC UA

Protocold et Codage Couyre toutes les combinaisons de transport et de codage spécifiées|dans
I'EC 62541-6.

Redondapce La conception d'OPC UA permet aux fournisseurs de créer des Clientp et des

Serveurs redondants de maniere cohérente. La Redondance peut étrg utilisée
pour une disponibilité élevée, la tolérance aux anomalies et I'équilibrgge des

charges.

Sécurité ConformanceUnits relatives a la sécurité qui peuvent étre intégrées dans des
profils (cela couvre tous les aspects relatifs a la sécurité).

Services [Session Une Session (OPC UA) est une connexion de couche d'application.

Services Abennement Les abonnements permettent de reporter les Notifications au Client

Services Vue Les Clients utilisent le Jeu de services Vue pour naviguer dans

I'AddressSpace OPC UA ou dans une vue (un sous-ensemble) de
I'AddressSpace OPC UA.

5.2 Services

Les Tableaux 3 a 10 décrivent les ConformanceUnits pour les Services spécifiés dans
I''EC 62541-4. Les tableaux sont associés aux Jeux de services.

Une ConformanceUnit simple peut référencer plusieurs Services (CreateSession,
ActivateSession et CloseSession, par exemple), mais elle peut également faire référence aux
aspects individuels des Services (I'utilisation d'ActivateSession pour masquer un nouvel
utilisateur, par exemple).
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Chaque tableau fournit une liste des Catégories de profils auxquels appartient une
ConformanceUnit, ainsi que le titre et la description de la ConformanceUnit. Dans certains
cas, une ConformanceUnit est dérivée d'une autre ConformanceUnit. Cette unité parente sera
donc spécifiée dans la description de chacune des unités dérivées. Dans ce cas, les unités
dérivées héritent de tous les essais de leurs parents, avec un ou plusieurs TestCases
supplémentaires. Ces TestCases peuvent seulement restreindre les TestCases existants.
C'est le cas par exemple d'un TestCase visant a soumettre a I'essai le nombre de connexions,
ou le TestCase du parent exige au moins une connexion et ou la ConformanceUnit obtenue
exige un TestCase pour au moins cing connexions.

Le Jeu de services "Découverte” comprend plusieurs ConformanceUnits (voir Tableau 3).
Tous les Serveurs fournissent certains aspects de cette fonctionnalité; se reporter aux Profils
CatégOr.eéa comme—Frofifs—de—serveturpour—plus—dinformations—tes—Ctentspeuventyprendre
en charge certains aspects de cette fonctionnalité; se reporter aux Profils catégorisés|comme
Profils de client pour plus d'informations.

Tableau 3 — Services Découverte

Catégdrie Intitulé Description

Serveur Découverte Prend en charge le Service GetEndpoints afin d"obtenir tous les points
"Obtenir des d'extrémité du Serveur.

Points . ) . ’
d'extrémité" Cela inclut le filtrage fondé sur les Profils.

Serveur Découverte Prend en charge au moins un point d'extrémité pour émettre les Servicels
"Obtenir les SessionLess. Prend en charge I'obfention de ces points d'extrémité en gcceptant
points I'URI de Transport comme filtre pour le Service GetEndpoints avec la chjaine de
d'extrémité requéte "SL" annexée a I'URI de\Transport. Par exemple,

SessionLess" "http://opcfoundation.org/UA<Rrofile/Transport/https-uajson?SL"

Serveur Découverte Prend en charge le Service-FindServers uniquement pour un usage indiyiduel.
"Trouver des
Serveurs

individuellement"

Serveur Découverte Appelle le Service RegisterServer pour s'enregistrer (Serveur OPC UA) jauprés
"Register" d'un Service\!Découverte" externe via un canal sécurisé par un SecurityMode
autre que"NONE.
Serveur Découverte Appéllerle Service RegisterServer2 pour s'enregistrer auprés d'un Servige
"Register2" "Découverte” externe via un Canal sécurisé par un SecurityMode autre que
"Nonhe". Cela comprend le passage d'une liste de brefs identificateurs d¢
capacité.

Les identificateurs et leur utilisation sont spécifiés dans I'lEC 62541-12.

Serveur Notification d'un [Fournit une fonction mDNS pour notifier un Serveur avec ses capacités.|Les
Serveur identificateurs de capacité et I'utilisation des journaux mDNS aux fins d¢ la
"Découverte" au |Découverte OPC UA sont spécifiés dans I'lEC 62541-12.

moyen du mDNS . f . . :
Noter que cette fonctionnalité est exigée uniquement pour les Serveurs [qui ne

s'enregistrent pas avec un LDS.

tesTdentificateurs de capacite et teur utitisation dans fesjourmaux mDNS sont
spécifiés dans I'lEC 62541-12.

Serveur Découverte Permet la configuration de I'URL du Serveur "Découverte”, ou le Serveur
"Configuration" |s'enregistre lui-méme.

Permet la désactivation compléte de I'enregistrement avec un Serveur
"Découverte”.

Client Découverte Utilise le Service FindServers pour obtenir tous les Serveurs installés sur une
Client "Trouver |plateforme donnée.

les Serveurs de
base"

Client Découverte Utilise le Service FindServers pour obtenir les URL des URI des Serveurs
Client "Trouver [spécifiques.

les Serveurs
ayant un URI"
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Catégorie Intitulé Description

Client Découverte Détecte les nouveaux Serveurs aprés un appel initial du Service FindServers.
Client "Trouver
les Serveurs
dynamiques"

Client Découverte Prend en charge 'une des options permettant de localiser les Serveurs dans le
Client "Trouver |réseau.
les Serveurs sur
le Réseau"

Client Découverte Utilise le Service FindServersOnNetwork pour obtenir les URL des URI des
Client "Trouver |Serveurs spécifiques. Noter que ce Service est disponible au moyen du Serveur
les Serveurs sur |"Découverte” Local avec I'extension de multidiffusion (LDS-ME).
le Réseau au
IIIUyUII l:l“ull LDS
ME"

Client Découverte Utilise la Découverte de Service au moyen du mDNS pour localiseryes $erveurs
Client "Trouver |d'un méme réseau de multidiffusion. Le contenu des journaux mDNS popr la
les Serveurs sur |Découverte OPC UA est décrit dans I'lEC 62541-12.
le Réseau au . f . . : A
moyen du Noter que cette fonctionnalité est exigée pour les Clients unlquemen_t I_o 'squ iln'y
mDNS" a pas de Serveur "Découverte” Local comportant I'exténsion de multidiffusion

(LDS-ME).
Les identificateurs de capacité et leur utilisation dans les journaux mDN[S sont
spécifiés dans I'lEC 62541-12.

Client Découverte Utilise la Méthode QueryServers sur I'Objetdu répertoire du GDS pour lpcaliser
Client "Trouver |les Serveurs qui remplissent les critéres du filtre spécifié dans la requéte. Cette
les Serveurs Méthode est spécifiee dans I'lEC 62541-12.
dans le GDS"

Client Découverte Utilise la Méthode QueryApplications sur I'Objet du Répertoire du GDS pour
Client "Trouver |localiser les Applications quikremplissent les critéres du filtre spécifié dgns la
les Applications [requéte. Cette Méthode estspécifiée dans I'|EC 62541-12.
dans le GDS"

Client Découverte Utilise le Service GetEndpoints pour obtenir tous les Points d'extrémité f'un URI
Client "Obtenir |de Serveur donné;
les Points
d'extrémité de
base"

Client Découverte Utilisenle~Service GetEndpoints avec un filtre pour obtenir les Points d'ektrémité
Client "Obtenir  |qui peuvent étre utilisés pour Il'invocation du Service SessionLess. Le filtre est
les Points I'URI de Transport étendue par la chaine de requéte "SL". Par exemple,
d'extrémité http://opcfoundation.org/UA-Profile/ Transport/https-uajson?SL.

SessionLess"

Client Découverte Détecte les modifications apportées sur les Points d'extrémité aprés un jappel
Client "@btenir |initial du Service GetEndpoints.
les Paints
d'extrémité
dynamiques"

Client Découverte Permet la spécification d'un Point d'extrémité sans passer par le Jeu de|services
Client "Découverte”.

Configurer 1€s
Points
d'extrémite"”

Le Jeu de services "Session” comprend plusieurs ConformanceUnits (voir Tableau 4). Les
services CreateSession, ActivateSession et CloseSession sont pris en charge comme une
unité individuelle. Tous les Serveurs et Clients fournissent cette fonctionnalité.
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Tableau 4 — Services Session

Catégorie Intitulé Description
Serveur Session Met en ceuvre le comportement de Service de base. Ceci inclut notamment:

"Comportement T . , e

Service général” — la vérification du jeton d'authentification;
— la transmission de la requestHandle dans les réponses;
— la transmission des informations de diagnostic disponibles demandée,

avec le parametre 'returnDiagnostics';

— le respect du message timeoutHint.

Serveur Session "Base" Prend en charge le Jeu de services "Session" (CreateSession,
ActivateSession, CloseSession) a I'exception de I'utilisation
dActivatesession pour changer ratlisateur de 1a session. cect mcljt le
traitement correct de tous les parametres fournis.

Pour les services CreateSession et ActivateSession, si le SecunityMode =
None, alors:

1) le Certificat d'application et le Nonce sont facultatifs;

2) les signatures sont nulles/vides.

Ces détails sont décrits dans I'lEC 62541-4.

Serveur Session "Modification |Prend en charge I'utilisation d'ActivateSessjon, pour modifier I'utilisafeur de

d'utilisateur” la Session.

Serveur Session "Annuler" Prend en charge le Service Annuler pour annuler les requétes en syspens.

Serveur Session "Minimum 1" |Prend en charge au moins 1 session (total).

Serveur Session "Minimum 2 Prend en charge au moins 2 §gssions en paralléle (total pour tous l¢s

en paralléele" Clients).

Serveur Session "Minimum 50 |[Prend en charge au minimum 50 Sessions en paralléle (total pour tqus les

en parallele” Clients).

Serveur Session "Invocation Définit la prise en\charge du Service "Sessionlessinvoke" défini dans

Sans Session" I''EC 62541-4 pour traiter I'un des Services (comme Lecture/Ecriturg,
Parcourir ou Appel) qui sont congus pour I'Invocation Sans Session|
Client Session Client Met en ceUvre le comportement de Service de base. Ceci inclut notgmment:
"Comportement de - lintégration du jeton d'authentification correct de la Session;
Service général . , Lo .
—JMa“création d'une requestHandle si nécessaire;
~_/ la demande d'informations de diagnostic avec le paramétre
‘returnDiagnostics’;
— I'évaluation du serviceResult et des résultats d'exploitation.

Client Session Client "Base" |Utilise le Jeu de services "Session" (CreateSession, ActivateSessiof,
CloseSession) a I'exception de I'utilisation d'ActivateSession pour changer
I'utilisateur de la Session. Ceci inclut le traitement correct de tous Igs
parametres fournis.
Pour les services CreateSession et ActivateSession, si le SecurityMode =
None, alors:
1) le Certificat d'application et le Nonce sont facultatifs;
2) les signatures sont nulles/vides.

Client Session Client Prend en charge un nombre illimité de connexions (c6té client) avec

"Connexions multiples" |plusieurs Serveurs. S'il y a une limite pour le nombre de connexions, elle est

du cété serveur. Peut comporter une limite de mémoire, mais aucune limite
de capacité logicielle.

Client Session Client Cette ConformanceUnit s'applique aux Clients qui autorisent les Nodelds

"Renouveler les conserves.

Nodelds" e , , " i
Vérifie que le tableau d'espace de noms n'a pas été modifié pour les
Nodelds que le Client a conservés et va réutiliser au-dela de la durée de vie
de la Session. Si des modifications sont intervenues, le Client doit recalculer
les Indices d'espace de noms des Nodelds respectifs.

Client Session Client Utilise ActivateSession pour changer I'utilisateur de la Session (masquage).

"Masquer"
Client Session Client Formule des demandes périodiques de maintien de la Session active.

"KeepAlive"
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Catégorie Intitulé Description

Client Session Client Lit ou surveille la Variable ServerStatus/State afin de reconnaitre un arrét
"Détecter un arrét" potentiel du Serveur et de "nettoyer" les ressources.

Client Session Client Utilise le Service Annuler pour annuler les requétes en suspens.

"Annuler"
Client Session Client Reconnexion automatique du Client, y compris:
Reconn_exm"n — ActivateSession avec nouveau SecureChannel si le SecureChannel
automatique existant n'est plus valide, mais que la Session est toujours valide;
— la création d'une nouvelle Session uniquement si la Session n'est plus
valide

Client Session Client Le Client doit interagir avec des Serveurs qui prennent en charge une seule
"Session unique" Session.

Client Session Client "Appels |Définit I'utilisation du Service "SessionlessIinvoke" défini dans I'|EC,p2541-4
de Services pour traiter I'un des Services (comme Lecture/Ecriture ou Pargeourir)| qui sont
SessionLess" admis pour l'invocation sans session. L'IEC 62541-6 spécifieyquels

transports peuvent étre utilisés et comment.

Le Jeu He services Gestion des Nceuds comprend plusieurs ConformahceUnits (voir [Tableau

5). Les

Profils ¢atégorisés comme Profils de serveur pour plus d'informations. Les Clients
en charge certains aspects de cette fonctionnalité; se¢eporter aux Profils cat¢gorisés
Profils de client pour plus d'informations.

prendre
comme

Tableau 5 — Services Gestioh' des Noeuds

Serveurs peuvent fournir certains aspects de cette fonctionhalité; se repofter aux

peuvent

Catégolie Intitulé Description

Serveur Gestion des Nceuds Prend en charge le Service AddNodes pour ajouter un ou plusieurs Noeuds
"Ajouter des Noeuds" |dans I'AddressSpacer OPC UA.

Serveur Gestion des Neceuds Prend en charge le Service DeleteNodes pour supprimer un ou plusieurs
"Supprimer des Nceuds de I"AddressSpace OPC UA.
Neceuds"

Serveur Gestion des Neceuds Prendven charge le Service AddReferences pour ajouter une ou plugieurs
"Ajouter Référence" Réferences a un ou plusieurs Noeuds dans I'AddressSpace OPC UA

Serveur Gestion des Nceuds Prend en charge le Service DeleteReferences pour supprimer une op
"Supprimer des plusieurs Références d'un Noeud dans I'AddressSpace OPC UA.
Références"

Client Gestion des Neceuds Utilise les Services Gestion des Nceuds pour ajouter ou supprimer des

Client

Neoeuds et pour ajouter ou supprimer des Références dans I'Address{Space
OPC UA du Serveur.

Le Jeu
Serveurn

de,services Vue comprend plusieurs ConformanceUnits (voir Tableau 6). Tous les
prennent en charge certains aspects de ce groupe de conformité. lLes

Clients

peuvent prendre en charge certains aspects de cette fonctionnalité; se reporter aux Profils
catégorisés comme Profils de client pour plus d'informations.
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Tableau 6 — Services Vue

Catégorie Intitulé Description
Serveur Vue de base Prend en charge le Jeu de services Vue (Browse, BrowseNext).
Serveur Vue Prend en charge le Service TranslateBrowsePathsToNodelds
"TranslateBrowsePath"
Serveur Vue "RegisterNodes" Prend en charge les Services RegisterNodes et UnregisterNodes comme
meéthode d'optimisation de I'acceés aux Nceuds a utilisation répétitive dans
I'AddressSpace OPC UA du Serveur.
Serveur Vue "Point de Prend en charge au minimum 1 point de continuation par Session.
continuation minimum 01"
Serveur Vue "Paint de Prend en r‘hnrgn au minimum 5 points de continuation par Sessi
continuation minimum 05" . . . e .
Ce nombre doit étre pris en charge pour au moins la moitié des.sgssions
minimales exigées.
Client Vue Client "Parcourir" de |Utilise les Services Parcourir et BrowseNext pour naviguer’dans
base I'AddressSpace OPC UA du Serveur. Utilise le referenceTypeld ef le
nodeClassMask pour spécifier les Références nécessaires.
Client Vue Client "Parcourir les |Le Client peut naviguer jusqu'aux nceuds ayantyun’ NodelD étendy qui
Nceuds distants" référence un Serveur différent du Serveur d'origine. Cela comprepd la
connexion automatique au Serveur distant: |l est acceptable que les
informations de configuration du Servelyr soient préconfigurées siir le
Client et/ou que I'utilisateur soit invité'a‘se connecter.
Client Vue Client "Filtrage de Utilise le paramétre ResultMask.pour optimiser I'ensemble de réspltats
base du ResultSet" que le Serveur a a renvoyer.
Client Vue Client Utilise le Service TranslateBrowsePathsToNodelds pour identifien les
"TranslateBrowsePath" Nodelds pour lesquels unnNceud de départ et un BrowsePath sonj connus.
Effectue des opérations _d'ensemble plutdét que des appels multiples
lorsque cela est possible.
Client Vue Client "Parcourir la |Le Client peut traduire les chemins de navigation comprenant deg nceuds
Traduction des Noeuds avec un NodelD, qui référence un Serveur différent du Serveur d'grigine et
distants" les renvoyerdans le cadre du Service TranslateBrowsePathsToNpdelds. Il
est acceptable que les informations de configuration du Serveur qoient
préconfigurées sur le Client.
Client Vue Client Utilise le Service RegisterNodes pour optimiser I'acces aux Noeuds a
"RegisterNodes" ufilisation répétitive. Utilise le Service UnregisterNodes lorsque Igs
Noeuds ne sont plus utilisés.
Le Jeu|de services Attribut comprend plusieurs ConformanceUnits (voir Tableau 7). La
majorit§ du Jeu de services Attribut constitue une fonctionnalité principale de 'OPC UA et est
de ce fait pris en.charge par la plupart des Serveurs. La plupart des Clients grennent
également en charge certains aspects du Jeu de services Attribut.
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Tableau 7 — Services Attribut

Catégorie Intitulé Description
Serveur Attribut Lecture Prend en charge le Service Lecture afin de déchiffrer un ou plusieurs
Attributs d'un ou plusieurs Nceuds. Ceci inclut la prise en charge du
paramétre IndexRange afin de déchiffrer un seul élément ou un ensemble
d'éléments lorsque la valeur d'Attribut constitue une matrice.

Serveur Attribut Lecture Prend en charge la lecture et le codage de Valeurs avec des DataTypes
Complexe structurés.

Serveur Attribut Ecriture des Prend en charge I'écriture de valeurs a un ou plusieurs Attributs d'un ou
Valeurs plusieurs Nceuds.

Serveur Attribut Ecriture Prend en charge I'écriture et le codage de Valeurs avec DataTypes
UUIIIP:U)\U DtIUUtUIU’D.

Serveur Attribut Ecriture de Prend en charge I'écriture du StatusCode et des Horodatages assocjés a la
StatusCode & Valeur.

Horodatage

Serveur Attribut Ecriture Prend en charge le paramétre IndexRange pour écrirejun’seul élément ou un
d'Indices ensemble d'éléments lorsque la valeur d'Attribut constitue une matrice et que

les mises a jour partielles sont admises pour cette'matrice.

Serveur Attribut Codage Prend en charge le codage alternatif des données lors de la lecture fes
alternatif Attributs de la Valeur.

Par défaut, chaque Serveur doit prendre ‘en’charge le codage des dgnnées
du Profil de Pile réellement utilisé (c'est-a-dire binaire avec le Codage UA
binaire et XML avec le Codage XML). €ette ConformanceUnit (lorsqp'elle est
prise en charge) spécifie que I'autte codage des données est également pris
en charge.

Serveur Attribut Lecture Prend en charge le Service HistoryRead. Les détails des aspects utijisés par
d'Historique ce service sont décrits pardes ConformanceUnits supplémentaires, [mais il

importe qu'au moins I'une des unités suivantes soit prise en charge:
ReadRaw, ReadPreocessed, ReadModified, ReadAtTime ou ReadEvdgnts.

Serveur Attribut Mise a jour de |Prend en chargele Service HistoryUpdate. Les détails des caractéristiques

I'Historique prises en charge’ de ce service sont décrits par des ConformanceUnits
supplémentaikes, mais il importe qu'au moins I'une des unités suivanptes soit
prise enycharge: InsertData, InsertEvents, ReplaceData, ReplaceEve¢nts,
UpdateData, UpdateEvents, DeleteData, DeleteEvents ou DeleteAtTjme.

Client Attribut Client Lecture |Utilise le Service Lecture pour lire un ou plusieurs Attributs de un od

de base plusieurs Nceuds. Ceci inclut I'utilisation d'un IndexRange pour choigir un
seul élément ou un ensemble d'éléments lorsque la valeur d'Attribut
constitue une matrice.
Les Clients doivent effectuer des opérations d'ensemble lorsque cela est
possible, afin de réduire le nombre d'invocations de Service.

Client Attribut Client Accés a |Le Client peut extraire les attributs des noeuds ayant un Identificateyr de
I'Attribut des Noeuds |NodelD qui référence un Serveur différent du Serveur d'origine. Celg exige
distants une connexion au Serveur distant pour pouvoir y accéder (pas

nécessairement affichée comme une connexion). Il est acceptable qlie les
informations de configuration du Serveur soient préconfigurées sur le Client.

Client Attribut-CHenteeture—Cette—Corformancenit-fattréférence—ata uapau;tv’ dor-Glent-a-déeouvrir
avec Codage les codages disponibles et a en choisir un spécifique lorsqu'il appelle le
approprié Service Lecture.

Client Attribut Client Lecture |Lecture et décodage de Valeurs avec des DataTypes structurés.

Complexe

Client Attribut Client Ecriture |Utilise le Service Ecriture pour écrire des valeurs a un ou plusieurs Attributs

de base d'un ou plusieurs Neeuds. Ceci inclut I'utilisation d'un IndexRange pour
choisir un seul élément ou un ensemble d'éléments lorsque la valeur
d'Attribut constitue une matrice.
Les Clients doivent effectuer des opérations d'ensemble lorsque cela est
possible, afin de réduire le nombre d'invocations de Service.

Client Attribut Client Ecriture |Ecriture et codage de Valeurs avec des DataTypes structurés.

Complexe
Client Attribut Client Ecriture |Utilise le Service Ecriture pour écrire également le StatusCode et/ou les

Qualité & Horodatage

Horodatages associés a une Valeur.
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Catégorie Intitulé Description
Client Attribut Client Lecture |Le Client utilise le service HistoryRead. Les détails des aspects utilisés par
d'Historique ce service sont fournis par des ConformanceUnits supplémentaires, mais au

moins une ou plusieurs des unités suivantes sont utilisées: ReadRaw,
ReadAtTime, ReadProcessed, ReadModified ou ReadEvents.

Client Attribut Client Mises a |Le Client utilise le service HistoryUpdate. Les détails de cette utilisation sont
jour de I'Historique décrits par des ConformanceUnits supplémentaires, mais il importe qu'au
moins l'une des unités suivantes soit fournie: InsertData, InsertEvents,
ReplaceData, ReplaceEvents, UpdateData, UpdateEvents, DeleteData oo
DeleteEvents ou DeleteAtTime.

Le Jeu de services Méthode est constitué de ConformanceUnits (voir_Tableau 8). Les
ConformanceUnits principales assurent la prise en charge de la fonctionnalité d'appel. Les
Serveuns peuvent fournir certains aspects de cette fonctionnalité; se reporter‘auy Profils
catégorisés comme Profils de serveur pour plus d'informations. Les Clients peuvent [prendre
en charge certains aspects de cette fonctionnalité; se reporter aux Profils catégorisés|comme
Profils de client pour plus d'informations.

Tableau 8 — Services Méthode

Catégotie Intitulé Description

Serveur Méthode Appel Prend en charge le Service Appel pourappeler (invoquer) une Méthg¢de qui
inclut la prise en charge des paramétres de Méthode.

Client Méthode Client Appel |Utilise le Service Appel pour appeler une ou plusieurs Méthodes.

Le Jeu [de services Monitoredltems comprend plusieurs ConformanceUnits (voir Tableau 9).
Les Sernveurs peuvent fournir certains aspectside cette fonctionnalité; se reporter aux Profils
catégorisés comme Profils de serveur pourplus d'informations. Les Clients peuvent [prendre
en charge certains aspects de cette fonctionnalité; se reporter aux Profils catégorisés| comme
Profils de client pour plus d'informations.
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Tableau 9 — Services Eléments surveillés

Catégorie

Intitulé

Description

Serveur

Contréle de base

Prend en charge les Services Monitoredltem suivants:
CreateMonitoredltems, ModifyMonitoredltems, DeleteMonitoredltems,
SetMonitoringMode.

Serveur

Contréle Modification de
valeur

Prend en charge la création de Monitoredltems pour les modifications de
valeurs d'Attributs. Ceci inclut la prise en charge d'IndexRange afin de
choisir un seul élément ou un ensemble d'éléments lorsque la valeur
Attribut constitue une matrice.

Serveur

Contréle de Valeur
Complexe

Prend en charge la surveillance et le codage de Valeurs avec des
DataTypes structurés.

Serveur

Ealh P - I W
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d'Eléments Surveillés
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DataChangeFilter pour les types de données numériques.

Serveur

Contrble de Filtre d'Agrégat

Prend en charge les filtres d'Agrégat pour les Monitoredltenis. lLe
résultat de ces ConformanceUnits inclut une liste d'Agrégats qui sont
pris en charge en tant que partie du Certificat de Profil.

Serveur

Contréle de Codage
alternatif

Prend en charge le codage alternatif lors de la, surveillance des|Attributs

de la valeur.

Par défaut, chaque Serveur doit prendre en_¢charge le codage dp Profil
de Pile réellement utilisé (c'est-a-dire binaire avec le Codage URA binaire
et XML avec le Codage XML). Cette ConformanceUnit (lorsqu'e]le est
prise en charge) spécifie que I'autre codage des données est également
pris en charge.

Serveur

Contréle de 2 éléments

ula
Double.

Prend en charge au moins 2-Monitoredltems par Abonnement,
taille de chaque Monitoredftem est au moins égale a la taille dul

Serveur

Contréle de 10 éléments

ou la
Double.

Prend en charge au moins 10 Monitoredltems par Abonnement,
taille de chaque MonijtoredIltem est au moins égale a la taille du|

Serveur

Contréle de 100 éléments

Prend en charge~au moins 100 MonitoredIltems par Abonnement.

Ce nombre dojt étre pris en charge pour au moins la moitié des
Abonnements exigés, pour la moitié des Sessions exigées.

Serveur

Contréle de 500 éléments

Prend.en charge au moins 500 Monitoredltems par Abonnement.

Ce nombre doit étre pris en charge pour au moins la moitié des
Abonnements exigés, pour la moitié des Sessions exigées.

Serveur

Contréle de QueueSize \1

Cette ConformanceUnit n'exige pas la mise en file d'attente lorqque
plusieurs modifications de valeurs surviennent pendant une pérjode
d'édition.

Autrement dit, la derniére modification est envoyée dans la Notlfication.

Serveur

Contréle de
MinQueueSize_02

Prend en charge au moins 2 entrées de file d'attente pour les
Monitoredltems.

Les Serveurs adaptent souvent la taille de la file d'attente au ngmbre
réel de Monitoredltems. Toutefois, il est prévu que les Serveurd
prennent en charge cette taille de file d'attente minimale pour ar moins

un tiers des Monitoredltems pris en charge.

Serveur

Contréle de
MinQueueSize_05

Prend en charge au moins 5 entrées de file d'attente pour les
Monitoredltems.

Les Serveurs adaptent souvent la taille de la file d'attente au nombre
réel de Monitoredltems. Toutefois, il est prévu que les Serveurs
prennent en charge cette taille de file d'attente minimale pour au moins
un tiers des Monitoredltems pris en charge.

Serveur

Contréle de
QueueSize_ServerMax

Cette ConformanceUnit s'applique aux Evénements. Lorsque le Client
effectue une demande de queuesize=MAXUInt32, le Serveur doit
retourner la taille maximale de la file d'attente qu'il peut prendre en
charge pour les notifications d'événement en tant que
revisedQueueSize.

Serveur

Controéle de
Déclenchement

Prend en charge le Service SetTriggering pour créer et/ou supprimer les
liens actifs d'un élément déclencheur.
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Catégorie Intitulé Description

Serveur Controle d'Evénements Prend en charge la création des MonitoredIltems pour un "Attribut
EventNotifier" a des fins de Notification d'Evénements. L'abonnement
inclut la prise en charge d'un filtre qui comporte des opérandes
SimpleAttribute et une liste sélective d'Opérateurs. La liste des
Opérateurs inclut: Equals, IsNull, GreaterThan, LessThan,
GreaterThanorEqual, LessThanorEqual, Like, Not, Between, InList, And,
Or, Cast, BitwiseAnd, BitwiseOr.

Serveur Contrdle de Filtre Prend en charge I'opérateur de filtre "TypeOf" pour les Evénements
d'Evénements complexes |complexes.

Client Contréle Client Utilise le Jeu de services Monitoredltem pour enregistrer les éléments
Modification de valeur propres aux modifications de la valeur d'Attribut.

Utiliser CreateMonitoredltems pour enregistrer la séquence
Neoeud/Attribut. Définir I'intervalle d'échantillonnage, le Filtre de|Bande
Morte et le mode de mise en file d'attente appropriés.

Utilise le mode désactivation/activation de préférence au mode
suppression et recréation d'un Monitoredltem.

Exécuter des opérations d'ensemble de préférence\plutdét que des
requétes de service individuel pour réduire les’volumes de
communication.

Client Contrdle Client de Valeur |Surveille et décode les Valeurs avec des DataTypes structurés,
Complexe

Client Contrdle Client de Filtre de |Utilise les filtres de Bande Morte Absolus pour les abonnements.
Bande Morte

Client Controle Client par Indice |Utiliser IndexRange pour choisir un seul élément ou un ensembje

d'éléments lorsque la valeur'd'Attribut constitue une matrice.

Client Contréle Client de Filtre Utilise des filtres d'Agrégat pour les Abonnements.
d'Agrégat

Client Contrdle Client Utilise le Jeu delservices Monitoredltem pour créer les Monitorgditems
d'Evénements destinés aux notifications d'événements.

Client Contrdle Client de Filtre Utilise le filtre d'Evénement pour appeler le Service
d'Evénements CreateMonitoredltems afin de filtrer les Evénements souhaités ¢t de

choisinles colonnes a prévoir pour chaque Notification d'Evéneent.

Client Contrdle Client de Filtre Utilise I'opérateur de filtre "TypeOf'™ pour les Evénements comglexes.
d'Evénements complexes

Client Contréle Client de Utilise le Service ModifyMonitoredltems pour modifier les paranpétres de
Modification configuration.

Utilise le Service SetMonitoringMode pour désactiver/activer
I'échantillonnage et/ou I'édition.

Client Controle-Client de Utilise le Modeéle de déclenchement si certains éléments doivenit étre
Déclenchiement consignés uniquement en cas de déclenchement d'autres élémgnts
spécifiques.

Utilise le mode de surveillance approprié pour ces éléments.

Utilise le Service SetTriggering pour relier ces éléments a I'élément
declencheur.

Le Jeu de services Subscription comprend plusieurs ConformanceUnits (voir Tableau 10). Les
Serveurs peuvent fournir certains aspects de cette fonctionnalité; se reporter aux Profils
catégorisés comme Profils de serveur pour plus d'informations. Les Clients peuvent prendre
en charge certains aspects de cette fonctionnalité; se reporter aux Profils catégorisés comme
Profils de client pour plus d'informations.
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Tableau 10 — Services Abonnement

Catégorie

Intitulé

Description

Serveur

Abonnement de base

Prend en charge les Services Abonnement suivants: CreateSubscription,
ModifySubscription, DeleteSubscriptions, Editer, Rééditer et
SetPublishingMode

Serveur

Abonnement Minimum 1

Prend en charge au moins 1 Abonnement par Session.

Ce nombre doit étre pris en charge pour I'ensemble des sessions
minimales exigées.

Serveur

Abonnement Minimum 02

Prend en charge au moins 2 Abonnements par Session.

Ce nombre doit étre pris en charge pour au moins la moitié des sessions
minimales exigées

Serveur

Abonnement Minimum 05

Prend en charge au moins 5 Abonnements par Session.

Ce nombre doit étre pris en charge pour au moins la moitié.des [sessions
minimales exigées.

Serveur

Abonnement Editer Min 02

Prend en charge au moins 2 demandes de Service\Editer" par Session.

Ce nombre doit étre pris en charge pour I'ensémble des sessionls
minimales exigées. La prise en charge d'une file d'attente pour la
retransmission du NotificationMessage n'est-pas exigée; si elle p'est pas
disponible, le Service "Réediter" renvoie Bad_MessageNotAvailable.

Serveur

Abonnement Editer Min 05

Prend en charge au moins 5 demandes de Service "Editer" par Session.

Ce nombre doit étre pris en charge’pour au moins la moitié des [sessions
minimales exigées. Prend en~Charge au minimum le nombre de fequétes
d'édition par session comme\taille de la file de retransmission d
NotificationMessage a des\fins de réédition.

Serveur

Abonnement Editer Min 10

Prend en charge au‘moins 10 demandes de Service "Editer" par Session.

Ce nombre doit.étre’ pris en charge pour au moins la moitié des [sessions
minimales exigées. Prend en charge au minimum le nombre de fequétes
d'édition par‘session comme taille de la file de retransmission dj
NotificatiohMMessage a des fins de réédition.

Serveur

Abonnement Politique
d'élimination d'édition

Respecte la politique spécifiée d'élimination des demandes de Jervice
"Editer”. Si le nombre maximal des demandes de Service "Edite[" est
dans une file d'attente et si une nouvelle demande de Service "Editer" se
présente, la demande la "plus ancienne" doit étre éliminée en rgnvoyant
I'erreur appropriée.

Serveur

Abonnement Transfert

Prend en charge le Service TransferSubscriptions pour un transfert
d'Abonnement d'une Session a l'autre.

Serveur

Abonnement Durable

Prend en charge la configuration des Abonnements en mode dufable. Ce
mode exige que les données et les événements collectés soient|stockés
et distribués méme si un Client est déconnecté depuis longtemps ou si le
Serveur a été redémarré.

Prend en charge I'une des ConformanceUnits "Abonnement Durpble
StorageLevel nnn".

Serveur

Abonnement Durable

Prend en charge au moins 20 éléments surveillés avec une file §'attente

StorageLevel Faible

de 10 000 pour chaque élément et lorsque la taille de chaque
MonitoredIltem est au moins égale a la taille du Double. Une capacité de
stockage 200 000 valeurs est exigée pour le DataType Double.

Serveur

Abonnement Durable
StorageLevel Moyen

Prend en charge au moins 100 éléments surveillés avec une file
d'attente de 50 000 pour chaque élément et lorsque la taille de chaque
Monitoredltem est au moins égale a la taille du Double. Une capacité de
stockage de 5 millions de valeurs est exigée pour le DataType Double.

Serveur

Abonnement Durable
StoragelLevel Elevé

Prend en charge au moins 2 000 éléments surveillés avec une file
d'attente de 200 000 pour chaque élément et lorsque la taille de chaque
Monitoredltem est au moins égale a la taille du Double. Une capacité de
stockage de 400 millions de valeurs est exigée pour le DataType Double.
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Catégorie Intitulé Description
Client Abonnement Client de Utilise le Jeu de services Subscription et Monitored/tems comme moyen
base efficace de détecter les modifications de valeurs d'Attributs et/ou de
recevoir les occurrences d'Evénements.
Définir les intervalles d'édition appropriés et maintenir actives les
notifications et la durée de vie totale d'’Abonnement.
Fournir un nombre suffisant de demandes "Editer" au Serveur de
maniére a pouvoir transmettre les Notifications a chaque expiration d'un
temporisateur d'édition.
Acquitter des Notifications regues avec les requétes d'édition ultérieures.
Client Abonnement Client Repli |Le Client doit interagir avec les Serveurs qui ne prennent pas en charge
les Abonnements, ou qui ont atteint leur nombre limite d'Abonnements,
pour Ta Survelllance au moyen du Service Lecture.
Client Abonnement Réédition Evalue le nombre de séquences des Notifications afin de détecter les
Client Notifications perdues.
Utilise "Rééditer" pour demander les Notifications manquantes.
Client Abonnement Modification |Permet la modification de la configuration d'Abohnement en utilisant le
Client Service ModifySubscription.
Client Abonnement Client Le Client prend en charge les Abonnements de transfert d'autrep Clients.
TransferSubscriptions Cette ConformanceUnit est utilisée dan§ le cadre des Clients
redondants.
Client Abonnement Client Utilise les différents abonnements-pour réduire la charge utile des
Multiple Notifications individuelles.
Client Abonnement Edition Transmet plusieurs demandes'de Service "Editer" afin de s'assyrer que
configurable Client le Serveur est toujours capable de transmettre des Notifications|
Le nombre de demandes paralléles de Service "Editer" par Sesgion doit
étre configurable.
Client Abonnement Durable Utilise les abonnements durables.
Client
5.3 Caractéristiques relatives au transport et a la communication
Le Tableau 11 décrit les .~ConformanceUnits relatives a la sécurité. Toutes ces

ConfornllanceUnits s'appliquent”de maniére égale aux Clients et aux Serveurs, Igrsqu'un

Client u

ilise l'unité relative’a la sécurité et un Serveur prend en charge I'utilisation

He cette

derniérgd. Ces éléments (sont définis en détail dans I'lEC 62541-6. |l est recommandg que le

Serveur

et le Client prehnent en charge le plus grand nombre possible de ces optipns afin

d'obtenir des niveaux 'd'interopérabilité plus élevés. Il revient a I'administrateur de dé{erminer

quelle
donnée

ConformahceUnit est présentée dans une application Serveur ou Client déployée
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Tableau 11 — Sécurité

Catégorie

Intitulé

Description

Sécurité

Sécurité Nom d'Utilisateur
Mot de Passe

Le Serveur prend en charge les combinaisons Nom d'utilisateur/Mot de
passe. Le jeton est chiffré si la politique de sécurité de la Politique
relative aux jetons d'utilisateurs ou la politique de sécurité du point
d'extrémité I'exige. Un jeton non chiffré exige soit le chiffrement du
message, soit un dispositif hors de 'OPC UA permettant de sécuriser le
jeton d'identité afin qu'il ne puisse pas étre récupéré par I'écoute des
communications (sniffing). Un transport sécurisé comme un VPN serait
une option.

Sécurité

Sécurité utilisateur X509

Le Serveur prend en charge une paire de clés publique/privée pour
I'identité de I'utilisateur. Il importe que l'utilisation de cette caractéristique
puisse étre activée ou désactivée par un administrateur

Sécurité

Sécurité utilisateur
IssuedToken Kerberos

dentité
puisse
Ce jeton

Le Serveur prend en charge un jeton de Serveur Kerberos pour Il
de I'Utilisateur. Il importe que I'utilisation de cette caractéristique
étre activée ou désactivée par un administrateur. L'utilisatjon de
est définie dans la Documentation de jeton Kerberos.

Le jeton est chiffré si la politique de sécurité de la Politique relatiye aux

jetons d'utilisateurs ou la politique de sécurité du.point d'extrémitg I'exige.
Un jeton non chiffré exige soit le chiffrement du message, soit un
dispositif hors de I'OPC UA permettant de seCufriser le jeton d'ideptité afin
qu'il ne puisse pas étre récupéré par I'écoute des communicationp
(sniffing). Un transport sécurisé commeéun VPN serait une option|.

Sécurité

Sécurité utilisateur
IssuedToken Kerberos
Windows

[

Le Serveur prend en charge la misglen ceuvre Windows des jeton
Kerberos. Cette ConformanceUnit he s'applique que si la "Sécuri
utilisateur IssuedToken Kerbgero§" est prise en charge.

[0S

Le jeton est chiffré si la politique de sécurité de la Politique relatiye aux

jetons d'utilisateurs ou la politique de sécurité du point d'extrémitg I'exige.
Un jeton non chiffré exige soit le chiffrement du message, soit un
dispositif hors de I'OPC UA permettant de sécuriser le jeton d'ideptité afin
qu'il ne puisse pas‘étre récupéré par I'écoute des communicationp
(sniffing). Un transport sécurisé comme un VPN serait une option|

Sécurité

Sécurité utilisateur
IssuedToken JWT

Le Serveur ptend en charge un jeton JWT (JSON Web Token) popur
I'ldentité-de"l'Utilisateur. L'IEC 62541-6 décrit OAuth2 et les jetons JWT
plus emdétail. Il importe que I'utilisation de cette caractéristique puisse
étre activée ou désactivée par un administrateur.

lse-jeton est chiffré si la politique de sécurité de la Politique relatiye aux

jetons d'utilisateurs ou la politique de sécurité du point d'extrémitg I'exige.
Un jeton non chiffré exige soit le chiffrement du message, soit un
dispositif hors de I'OPC UA permettant de sécuriser le jeton d'ideptité afin
qu'il ne puisse pas étre récupéré par I'écoute des communicationp
(sniffing). Un transport sécurisé comme un VPN serait une option|

Sécurité

Sécurité utilisateur
Anonymé

Le Serveur prend en charge I'accés Anonyme. Il importe que I'utilisation
de cette caractéristique puisse étre activée ou désactivée par un

administrateur. L'accés Anonyme doit étre désactivé par défaut.

Sécurité

Sécurité utilisateur Nom
d‘utilisateur/Mot de passe
Client

Un Client utilise une combinaison Nom d'utilisateur/Mot de passe

Le jeton est chiffré si la politique de sécurité de la Politique relatiye aux

jpfnnc d'utilisateurs ou la politique de sécurité du point d'extrémite I'exige.
Un jeton non chiffré exige soit le chiffrement du message, soit un
dispositif hors de I'OPC UA permettant de sécuriser le jeton d'identité afin
qu'il ne puisse pas étre récupéré par I'écoute des communications
(sniffing). Un transport sécurisé comme un VPN serait une option.

Sécurité

Sécurité utilisateur X509
Client

Un Client utilise une paire de clés publique/privée pour I'identité de
I'utilisateur. Cela comprend tous les problemes de validation et de
confiance associés a un certificat.

Sécurité

Sécurité utilisateur
IssuedToken Kerberos
Client

Un Client utilise un jeton de Serveur Kerberos. L'utilisation de ce jeton est
définie dans la documentation Kerberos.

Le jeton est chiffré si la politique de sécurité de la Politique relative aux
jetons d'utilisateurs ou la politique de sécurité du point d'extrémité I'exige.
Un jeton non chiffré exige soit le chiffrement du message, soit un
dispositif hors de I'OPC UA permettant de sécuriser le jeton d'identité afin
qu'il ne puisse pas étre récupéré par I'écoute des communications
(sniffing). Un transport sécurisé comme un VPN serait une option.
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Catégorie

Intitulé

Description

Sécurité

Sécurité utilisateur
IssuedToken Kerberos
Windows Client

Un Client utilise la mise en ceuvre Windows des jetons Kerberos. Cette
ConformanceUnit ne s'applique que si la "Sécurité utilisateur Client
IssuedToken Kerberos" est prise en charge.

Le jeton est chiffré si la politique de sécurité de la Politique relative aux
jetons d'utilisateurs ou la politique de sécurité du point d'extrémité I'exige.
Un jeton non chiffré exige soit le chiffrement du message, soit un
dispositif hors de I'OPC UA permettant de sécuriser le jeton d'identité afin
qu'il ne puisse pas étre récupéré par I'écoute des communications
(sniffing). Un transport sécurisé comme un VPN serait une option.

Sécurité

Sécurité utilisateur
IssuedToken JWT Client

Un Client utilise un jeton JWT (JSON Web Token) pour I'identité de
I'utilisateur. L'IEC 62541-6 décrit OAuth2 et les jetons JWT plus en détail.

Le jeton est chiffré si la politique de sécurité de la Politique relative aux

jetons d'utilisateurs ou la politique de sécurité du point d'extrémitg I'exige.
Un jeton non chiffré exige soit le chiffrement du message, sait un
dispositif hors de I'OPC UA permettant de sécuriser le jeton d‘ideptité afin
qu'il ne puisse pas étre récupéré par I'écoute des communicationp
(sniffing). Un transport sécurisé comme un VPN serait une option|

Sécurité

Sécurité Jeton
d'utilisateur non valide

Les Serveurs doivent prendre des mesures appropri€es pour se grotéger
des attaques contre les jetons d'identité d'utilisateur. Par hypothgse, ces
attaques correspondent a des tentatives de gonnexion répétées gu moyen
de jetons d'identité d'utilisateur non valides.\oir Service ActivatgdSession
dans I'lEC 62541-4.

Sécurité

Sécurité utilisateur
Politique relative aux
jetons JWT

Le Serveur prend en compte un ou plusiéurs Points d'extrémité ayec une
UserTokenPolicy comprenant une fssuerEndpointUrl pour les jetgns JWT
définis dans I'lEC 62541-6.

Pour les jetons JWT, I'issuerEndpointUrl est un objet JSON incluant tous
les parametres qui définissént I'AuthorizationService.

Selon la Politique relative aux jetons JWT, le Serveur doit prendrg en
charge au moins I'une des Unités de Conformité des Profils d'Autprité
suivantes. Les URNdefinies dans la ConformanceUnit doivent étre
présentées dans fe champ authorityProfileURI de la Politique relgtive aux
jetons JWT.

Sécurité

Sécurité utilisateur
Politique relative aux
jetons JWT Client

Le Client-<comprend et utilise la définition du Service d'Autorisation incluse
dans |'UserTokenPolicy pour les jetons JWT renvoyée avec GetEpdpoints.

Elle-doit prendre en charge au moins l'une des Unités de Conformité de
Rrofil d'Autorité suivantes. Les URI définies dans la ConformancgqUnit
figurent dans le champ authorityProfileURI de la Politique relativd aux
jetons JWT présentée dans les Points d'extrémité des Serveurs.

Sécurité

Profil d'autorité OAuth2

Cette unité indique la prise en charge de OAuth2 plutdét que HTTRS pour
demander les jetons d'acceés.

L'URI pour les interactions avec cette autorité est
"http://opcfoundation.org/UA/Authorization#OAuth2"

Sécurité

Profilld'autorité OPC UA

Cette unité indique la prise en charge des Méthodes OPC UA défjnies
dans I'lEC 62541-12 pour demander les jetons d'acceés.

L'URI pour les interactions avec cette autorité est
"http://opcfoundation.org/UA/Authorization#OPCUA"

Sécurité

Profil d'Autorité
Fournisseur d'ldentité
Azure

Cette unité indique la prise en charge du Fournisseur d'ldentité Azure
pour demander les jetons d'acceés.

L'URI pour les interactions avec cette autorité est
"http://opcfoundation.org/UA/Authorization#Azure"

Sécurité

Sécurité Validation de
Certificat

Un Certificat est validé comme spécifié dans I'lEC 62541-4. Ceci inclut,
entre autres, I'examen de la structure et de la signature. Permet la
suppression de certaines erreurs de validation par directive
administrative.

Sécurité

Sécurité Certificat
Applicationlnstance par
défaut

Une application, une fois installée, a par défaut un
ApplicationIinstanceCertificate valide. L'ApplicationinstanceCertificate par
défaut doit soit étre créé dans le cadre de l'installation, soit les
instructions d'installation doivent décrire de fagon explicite le processus
pour créer et appliquer un ApplicationinstanceCertificate par défaut a
I'application.
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Catégorie Intitulé Description

Sécurité Sécurité — Pas Le Serveur prend en charge la capacité de n'étre configuré pour aucune
d'Authentification authentification d'application, seulement I'authentification de I'utilisateur et
d'Application le mode de cryptage/signature normal:

— le Serveur est configuré pour accepter tous les certificats;

— les Certificats sont utilisés uniquement pour la sécurité des messages
(signature et cryptage);

— le niveau Utilisateurs est utilisé pour I'authentification.

Sécurité Sécurité Politique exigée |Prend en charge au moins la Politique de sécurité [A] et la Politique de
sécurité [B].

La prise en charge de plusieurs Politiques de sécurité (méme obsolétes)
est recommandée. Cela garantit une meilleure interopérabilité tout en
permetantatotiisateurde—cheoisiteriveaudeséeuritéexigs-

Les Politiques de sécurité obsolétes ne doivent pas étre
activées/utilisables sans intervention de I'administrateur.

Sécurité Security None Lorsque SecurityPolicy = None, les Services CreateSeSsion et
CreateSession ActivateSession permettent une signature NULLE/vide et n'exigent ni
ActivateSession Certificat d'application, ni Nonce.

Sécurité Security None Le Client peut se connecter aux Serveurs qui exigent de transmeitre un
CreateSession certificat lors de I'établissement de la Sessiofny Dans ce cas, le Client
ActivateSession 1.0 effectue une premiere tentative sans Certificat et, en cas d'échec

présente un Certificat.

Sécurité Sécurité TLS Générale Cette ConformanceUnit indique qu'au, moins un des Profils de ség¢urité
transport pour TLS (sécurité demiveau de transport) est pris en charge
par cette application. Elle est-utilisée dans les Profils de transporf TLS,
mais le choix du profil de sécurité transport est facultatif. Le profi] de
sécurité réellement utilisé est par défaut le plus sécurisé.

Sécurité Sécurité TLS_RSA avec |La connexion est établie)a I'aide de

AES_256_CBC_SHA256 |TLS_RSA_WITH_AES_256_CBC_SHA256. Ses caractéristiques $ont
MinAsymmetricKeyLength — 2048, MaxAsymmetricKeyLength — 4p96,
AsymmetricSignatureAlgorithm — RSA_SHA256. (TLS 1.2)

Sécurité Sécurité TLS_DHE_RSA |La connexionsest établie a I'aide de TLS_DHE_RSA avec
avec AES_128-CBC_SHA256 ou TLS_DHE_RSA avec
AES_nnn_CBC_SHA256 |AES . 256 CBC_SHA256. Ses caractéristiques sont

MinAsymmetricKeyLength — 2048, MaxAsymmetricKeyLength — 4D96,
CertificateSignatureAlgorithm — RSA_SHA256. (TLS 1.2).

Les Clients et les Serveurs doivent prendre en charge les deux
algorithmes.

Sécurité Sécurité Cryptage-exigé |Un cryptage utilisant les algorithmes fournis dans la suite d'algorithmes de
sécurité est exigé.

Sécurité Sécurité Sighature exigée |Une signature utilisant les algorithmes fournis dans la suite d'alg¢rithmes
de sécurité est exigée.

Sécurité Synehronisation L'application prend en charge la configuration d'un décalage d'hofloge

Temporelle Sécurité — acceptable.
Configuration

Sécurité Synchronisation L'application prend en charge la synchronisation temporelle, soit par la
temporelle Sécurité — mise en ceuvre du Protocole d'Heure Réseau (NTP — Network Time
Prise en charge NTP/OS |Protocol), soit par les caractéristiques d'un systeme d'exploitation

normalisé.

Sécurité Synchronisation Une application utilise les réponses de I'horodatage d'en-téte fournies par

temporelle Sécurité —
Prise en charge UA

une source connue configurée, telle qu'un Serveur "Découverte”, afin de
synchroniser le temps sur I'application et afin que cette synchronisation
temporelle se produise régulierement. L'utilisation de cette TimeSyncing
peut étre configurée.
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Catégorie Intitulé Description
Sécurité Sécurité Administration Permet la configuration des éléments suivants relatifs a la sécurité (si

applicables).

* choisit la(les) politique(s) autorisée(s) d'identification de I'utilisateur
(par exemple, Nom/Mot de passe de |'Utilisateur ou X509)

* active/désactive la politique de sécurité "None" ou autres politiques de
sécurité

* active/désactive les points d'extrémité avec MessageSecurityMode
SIGN ou SIGNANDENCRYPT.

* définit les autorités de certification admises

* définit la méthode de réaction aux Certificats inconnus

* permet d'accepter tous les Certificats valides

Sécurité Securite Adminisiration — |Prend en charge le schema XML defint par OPC UA pour I'mporthtion et
Schéma XML I'exportation des informations de configuration de sécurité. Ce\schéma est

spécifié dans I'lEC 62541-6.

Sécurité Sécurité Certificat Autoriser I'administrateur du site a pouvoir attribuer un
d'Administration ApplicationlnstanceCertificate spécifique au site, et s'il le souhaitg,

configurer une Autorité de Certification (CA) spécifique au site.

Sécurité Sécurité Roéle de base Prend en charge le Modéle d'information sur lesAutorisations
Serveur d'utilisateurs défini dans I'UA, Parties 3 et 5(fcomme les réles) et|les

Attributs RolePermissions et UserRolePermissions.
Sécurité Sécurité Réle bien connu |Prend en charge les réles connus "ConfigureAdmin" et "SecurityAdmin"
avec les permissions suggérées définies dans I'lEC 62541-3.

Sécurité Sécurité Role Serveur Permet aux utilisateurs autorisés d'ajouter et/ou de supprimer de$
IdentityManagement Identités dans les Réles selofi les Méthodes adéquates.

Sécurité Sécurité Réle Serveur Permet aux utilisateurs autorisés de créer de nouveaux Réles et/pu de
Gestion supprimer des Roéles selon' les Méthodes adéquates.

Sécurité Sécurité Role Serveur Prend en charge I'ajout d'applications a un Rdble selon les Méthodes
Restreindre Applications |adéquates, afin gue seules ces applications puissent utiliser ce Role

Sécurité Sécurité Réle Serveur Prend en charge I'ajout de Points d'extrémité a un Réle selon les
Restreindre les Points Méthodes:adéquates. Avec cette restriction, un Réle est appliqué
d'extrémité seulementilorsqu'un Client se connecte au moyen de I'un de ces Points

d'extremité.

Sécurité Sécurité Role Serveur Permet aux utilisateurs autorisés de régler la Propriété
DefaultRolePermissions . |DefaultRolePermissions pour certains NameSpaces. Les

DefaultRolePermissions sont appliquées si aucune RolePermissi¢n n'est
associée a un Neeud.

Sécurité Sécurité Réle Serveur Permet aux utilisateurs autorisés de régler I'Attribut RolePermissfons sur
RolePermissions Neoeuds.

Sécurité Sécurité — Autorisation de |Restreindre I'acces selon les Rdles et permissions configurés.

Roles Serveur

Sécurité Sécurité’Réle Client de Comprend et utilise le Modéle d'information sur I'Autorisation de
base I'utilisateur défini dans I'lEC 62541-5 et I'Attribut RolePermissiong.

Sécurité Securité Roéle Client Prend en charge la création de nouveaux Rdles et I'ajout d'identiiés, ainsi
Gestion que la suppression de Réles ou d'ldentités selon les Méthodes adéquates.

Sécurité Sécurité Role Client Utilise les Méthodes adéquates pour ajouter des applications a un Rdle,
Restreindre Applications |afin que seules ces applications puissent utiliser ce Réle.

Sécurité Sécurité Réle Client Utilise les Méthodes adéquates pour ajouter des Points d'extrémité a un
Restreindre Points Réle. Avec cette restriction, un Roéle est appliqué seulement lorsqu'un
d'extrémité Client se connecte au moyen de I'un de ces Points d'extrémité.

Sécurité Sécurité Réle Client Capacité de régler la Propriété DefaultRolePermissions pour certains
DefaultRolePermissions |NameSpaces. Les DefaultRolePermissions sont appliquées si aucune

RolePermission n'est associée a un Nceud.

Sécurité Sécurité Roéle Client Prend en charge le réglage de I'Attribut RolePermissions sur des Noeuds.
RolePermissions

Sécurité Modéle Pull pour la Utilise les services de gestion de Certificats de I'lEC 62541-12 pour que le

Gestion Globale des
Certificats et des
TrustLists

modele Pull gére les Certificats d'instance d'application et les Listes de
confiance, y compris des Listes de révocation.
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Catégorie Intitulé Description
Sécurité Modéle Push pour la Prend en charge les services de gestion de Certificats de I'lEC 62541-12
Gestion Globale des pour que le modéle Push gére les Certificats d'instance d'application et
Certificats et des les Listes de confiance, y compris des Listes de révocation.
TrustLists
Sécurité Modéle Pull pour le Utilise les Méthodes sur une instance du KeyCredentialServiceType
Service KeyCredential (modéle Pull) pour obtenir les KeyCredentials spécifiés dans I'|EC 62541-
12.
Sécurité Modéle Push pour le Prend en charge le Modéle Push des Services KeyCredential de
Service KeyCredential I''EC 62541-12 pour obtenir les KeyCredentials. Cela comprend la prise
en charge d'une ou plusieurs instances du
KeyCredentialConfigurationType et des Méthodes pour mettre a jour ou
supprimer les authentifiants.
Sécurité Configuration du Service |Prend en charge les Types d'objets définis dans I'lEC 62541-12.dfin de
d'autorisation Serveur permettre la configuration des informations nécessaires pour accgpter les
Jetons d'acces lorsqu'ils sont présentés par le Client pendant
I'établissement de la session. Les Jetons d'accés sont émis par I¢s
Services d'autorisation.
Sécurité Service d'Autorisation Utilise la méthode RequestAccessToken définie dans'I'lEC 62541-12.
Client
Sécurité SymmetricSignatureAlgori|Cet algorithme ne s'applique pas.
thm_None
Sécurité SymmetricSignatureAlgori|Hachage avec clé défini dans https://teols.ietf.org/html/rfc2104.
thm_HMAC-SHA1
- L'algorithme de hachage est SHA1\et il est décrit dans
https://tools.ietf.org/html/rfc3 174
L'URI est http://www.w3.0rg/2000/09/xmldsig#hmac-sha1
Il n'existe aucune exploitation connue utilisant SHA1 avec un hadhage a
clé. Toutefois, SHA1 a\été cassé en 2017 et I'utilisation de cet algorithme
n'est donc pas recommandée.
Sécurité SymmetricSignatureAlgori|Hachage avec cleutilisé pour I'authentification des messages, défini dans
thm_HMAC-SHA2-256 https://tools,ietf.org/html/rfc2104.
L'algorithme de hachage est SHA2 avec 256 bits et il est décrit dans
https://tools.ietf.org/html/rfc4634.
Sécurité SymmetricEncryptionAlgo |Cetialgorithme ne s'applique pas.
rithm_None
Sécurité SymmetricEncryptionAlgo-|L'algorithme de chiffrement AES qui est défini dans
rithm_AES128-CBC http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf.
Plusieurs blocs chiffrés au moyen du mode CBC décrit dans
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication$00-
38a.pdf.
La taille de la clé est de 128 bits. La taille du bloc est de 16 octefs.
L'URI est http://www.w3.0rg/2001/04/xmlenc#aes128-cbc
Sécurité SymmetricEncryptionAlgo |L'algorithme de chiffrement AES qui est défini dans
rithm_AES256-CBC http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf.
Plusieurs blocs chiffrés au moyen du mode CBC décrit dans
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
38a.pdf.
La taille de la clé est de 256 bits. La taille du bloc est de 16 octets.
L'URI est http://www.w3.0rg/2001/04/xmlenc#aes256-cbc
Sécurité SymmetricEncryptionAlgo |L'algorithme de chiffrement AES qui est défini dans

rithm_AES128-CTR

http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf.

Plusieurs blocs chiffrés au moyen du mode CTR décrit dans
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
38a.pdf.

Le format du bloc compteur est défini dans
https://tools.ietf.org/html/rfc3686.

La taille de la clé est de 128 bits. La taille du bloc est de 16 octets. La
longueur du nonce d'entrée est de 4 octets.

L'URI est http://opcfoundation.org/UA/security/aes128-ctr
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Catégorie

Intitulé

Description

Sécurité

SymmetricEncryptionAlgo
rithm_AES256-CTR

L'algorithme de chiffrement AES qui est défini dans
http://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197.pdf.

La taille de la clé est de 256 bits. La taille du bloc est de 16 octets.

Plusieurs blocs chiffrés au moyen du mode CTR décrit dans
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
38a.pdf.

Le format du bloc compteur est défini dans
https://tools.ietf.org/html/rfc3686.

La taille de la clé est de 128 bits. La taille du bloc est de 16 octets. La
longueur du nonce d'entrée est de 4 octets.

LRI gst th:IIr\pn{nu|nrla+inn_r\rgll IAlonnnri}y/ono’)RR Ge-
Sécurité AsymmetricSignatureAlgo [Cet algorithme ne s'applique pas.
rithm_None
Sécurité AsymmetricSignatureAlgo [L'algorithme de signature RSA qui est défini dans
rithm_RSA- PKCS15- https://tools.ietf.org/html/rfc3447.
SHA1
Le schéma RSASSA-PKCS1-v1_5 est utilisé.
L'algorithme de hachage est SHA1 et il est déctrit dans
https://tools.ietf.org/html/rfc3174.
L'URI est http://www.w3.0rg/2000/09/xmldsig#rsa-sha1.
SHA1 a été cassé en 2017 et il convient donc de ne pas utiliser cet
algorithme.
Sécurité AsymmetricSignatureAlgo |L'algorithme de signature RSA _qui est défini dans
rithm_RSA-PKCS15- https://tools.ietf.org/html/rfc3447.
SHA2-256
Le schéma RSASSA-PKES1-v1_5 est utilisé.
L'algorithme de hachage est SHA2 avec 256 bits et il est décrit dans
https://tools.ietforg/html/rfc6234.
L'URI est htips/www.w3.0rg/2001/04/xmldsig-more#rsa-sha256.
Sécurité AsymmetricSignatureAlgo |L'algorithme de signature RSA qui est défini dans
rithm_RSA-PSS -SHA2- |httpsi/ftools.ietf.org/html/rfc3447.
256
Le-schéma RSASSA-PSS est utilisé.
[Malgorithme de hachage est SHA2 avec 256 bits et il est décrit dans
https://tools.ietf.org/html/rfc6234.
L'algorithme de génération du masque utilise aussi SHA2 avec 2%6 bits.
La longueur du grain de sel est 32 octets.
L'URI est http://opcfoundation.org/UA/security/rsa-pss -sha2-256
Sécurité AsymmetricEncryptionAlg [Cet algorithme ne s'applique pas.
orithmr~None
Sécurité AsymmetricEncryptionAlg [L'algorithme de chiffrement RSA qui est défini dans
orithm_RSA-PKCS15 https://tools.ietf.org/html/rfc3447.
Le schéma RSAES-PKCS1-v1_5 est utilisé.
L'URI est http://www.w3.0rg/2001/04/xmlenc#rsa-1_5.
Le schéma RSAES-PKCS1-v1_5 a des faiblesses connues et il n'est pas
recommandé.
Sécurité AsymmetricEncryptionAlg [L'algorithme de chiffrement RSA qui est défini dans

orithm_RSA-OAEP-SHA1

https://tools.ietf.org/html/rfc3447.
Le schéma RSAES-OAEP est utilisé.

L'algorithme de hachage est SHA1 et il est décrit dans
https://tools.ietf.org/html/rfc6234.

L'algorithme de génération du masque utilise également SHA1.
L'URI est http://www.w3.0rg/2001/04/xmlenc#rsa-oaep.

Il n'existe aucune exploitation connue utilisant SHA1 avec RSAES-OAEP.
Toutefois, SHA1 a été cassé en 2017 et I'utilisation de cet algorithme
n'est donc pas recommandée.
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Catégorie Intitulé Description
Sécurité AsymmetricEncryptionAlg [L'algorithme de chiffrement RSA qui est défini dans
orithm_RSA-OAEP-SHA2- |https://tools.ietf.org/html/rfc3447.
256
Le schéma RSAES-OAEP est utilisé.
L'algorithme de hachage est SHA2 avec 256 bits et il est décrit dans
https://tools.ietf.org/html/rfc6234.
L'algorithme de génération du masque utilise aussi SHA2 avec 256 bits.
L'URI est http://opcfoundation.org/UA/security/rsa-oaep-sha2-256.
Sécurité KeyDerivationAlgorithm_ |Cet algorithme ne s'applique pas.
None
Sécurité KeyDerivationAlgorithm__ |La fonction pseudoaléatoire P_SHA-1 est définie dans
P-SHA1 https://tools.ietf.org/html/rfc4346.
L'URI est http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512/dk/p_sha1.
Il n'existe aucune exploitation connue utilisant SHA1 avec P-SHA1.
Toutefois, SHA1 a été cassé en 2017 et l'utilisation’de cet algorithme
n'est donc pas recommandée.
Sécurité KeyDerivationAlgorithm_ |La fonction pseudoaléatoire P_SHA256 est définie dans
P-SHA2-256 https://tools.ietf.org/html/rfc5246.
L'URI est http://docs.oasis-open.org/wsésx/ws-
secureconversation/200512/dk/p_sha256.
Sécurité CertificateSignatureAlgori [Cet algorithme ne s'applique pas.
thm_None
Sécurité CertificateSignatureAlgori |L'algorithme de signature RSA qui est défini dans
thm_RSA-PKCS15-SHA2- |https://tools.ietf.org/htmi/rfc3447.
256
Le schéma RSASSA;PKCS1-v1_5 est utilisé.
L'algorithme de hachage est SHA2 avec 256 bits et il est décrit dans
https://tools.ietfiorg/html/rfc6234.
L'algorithme"SHA2 avec 384 ou 512 bits peut étre utilisé a la plade de
SHA2 avec 256 bits.
L'URI est http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256.
Sécurité CertificateSignatureAlgori-[L'algorithme de signature RSA qui est défini dans
thm_RSA-PKCS15-SHA1_|https://tools.ietf.org/html/rfc3447.
Le schéma RSASSA-PKCS1-v1_5 est utilisé.
L'algorithme de hachage est SHA1 et il est décrit dans
https://tools.ietf.org/html/rfc3174.
L'URI est http://www.w3.0rg/2000/09/xmldsig#rsa-sha1.
SHA1 a été cassé en 2017 et il convient donc de ne pas utiliser cet
algorithme.
L'algorithme SHA2 avec 244, 256, 384 ou 512 bits peut étre utilisg a la
place de SHA1. |e
L'algorithme SHA2 est décrit dans https://tools.ietf.org/html/rfc6234.
Sécurité SecurtyPolicy_None_Limi |DerivedSignatureKeyLength: 0
ts
Sécurité Aes128-Sha256- -> DerivedSignatureKeyLength: 256 bits
RsaOaep_Limits ) . )
-> MinAsymmetricKeyLength: 2048 bits
-> MaxAsymmetricKeyLength: 4096 bits
-> SecureChannelNoncelLength: 32 octets
Sécurité Basic256Sha256_Limits |-> DerivedSignatureKeyLength: 256 bits

-> MinAsymmetricKeyLength: 2048 bits
-> MaxAsymmetricKeyLength: 4096 bits

-> SecureChannelNoncelLength: 32 octets
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Catégorie Intitulé Description

Sécurité Aes256-Sha256- -> DerivedSignatureKeyLength: 256 bits

RsaPss_Limits ) . )
- -> MinAsymmetricKeyLength: 2048 bits
-> MaxAsymmetricKeyLength: 4096 bits
-> SecureChannelNoncelLength: 32 octets
Sécurité Basic128Rsa15_Limits -> DerivedSignatureKeyLength: 128 bits
-> MinAsymmetricKeyLength: 1024 bits
-> MaxAsymmetricKeyLength: 2048 bits
-> SecureChannelNoncelLength: 16 octets
Sécurité Basie2b6—timits BerivedSighraturelkeytength—492-bits
-> MinAsymmetricKeyLength: 1024 bits
-> MaxAsymmetricKeyLength: 2048 bits
-> SecureChannelNoncelLength: 32 octets

Le Tablpau 12 décrit les caractéristiques liées au protocole et au chiffrage qui peuvent étre

profiléeg. Ces caractéristiques sont définies en détail dans I'lEC,62541-6. Il est recommandé

que les| Serveurs et les Clients prennent en charge le plus gramd nombre possible| de ces

options pour une plus grande interopérabilité.

Tableau 12 — Protocole et'codage
Catégolie Intitulé Description

Serveur Protocole de Prend en charge la connectivité inversée en envoyant un message
Connexion inversée ReverseHello a un’Client. La procédure de connexion inversée peut|étre
Serveur appliquée a plusieurs transports, spécifiés dans I'lEC 62541-6, et dqit étre

prise en chargé€’pour tous ces transports disponibles dans un Servedr.
Serveur Protocole Permet I'administration des Points d'extrémité et du nombre d'acceés|utilisé
Configuration par ces derniers.
Client Protocole de Prendyen charge la connectivité inversée en acceptant les message$
Connexion inversée ReyverseHello des Serveurs et établit un Canal sécurisé si I'URI du Serveur
Client est acceptée par le Client ou par I'utilisateur du Client. La procédurg de
connexion inversée peut étre appliquée a plusieurs transports, spéc|fiés
dans I'lEC 62541-6, et doit étre prise en charge pour tous ces transports pris
en charge par le Client.

Transpor Protocole UA TCP Prend en charge le protocole de transport UA TCP défini dans I'lEC[62541-6.

Transpor Protocole HTTPS Prend en charge le protocole HTTPS défini dans I'lEC 62541-6.

Transpor Pretocole Web Prend en charge le protocole WSS (WebSocket) avec au moins I'un(des

Sockets sous-protocoles définis dans I'lEC 62541-6.
Transpor Conversation Prend en charge la conversation sécurisée UA spécifiee dans I'lEC $2541-6.
SECUTISEE UA

Transport Codage UA binaire Prend en charge le codage UA binaire. Les valeurs de ces types de données
sont codées dans des formats binaires compacts, de maniére contigué et
sans balises. Autrement dit, il est admis par hypothése que le récepteur
comprend la structure qu'il décode.

Transport )C(,‘\’A"Lage UA SOAP- |prend en charge le codage XML SOAP V1.2 défini dans I'EC 62541-6. Les
éléments XML incluent toutes les informations nécessaires pour les
reconvertir en structures OPC UA dans tous les langages.

Transport Codage réversible Prend en charge le codage JSON réversible défini dans I'lEC 62541-6.

JSON

L'élément JSON inclut toutes les informations nécessaires pour le reconvertir

en structures OPC UA dans tous les langages.
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5.4 Modele d'information et caractéristiques relatives a I'AddressSpace

Le Tableau 13 décrit les éléments relatifs aux caractéristiques de base qui peuvent étre
intégrés dans les profils. Pour plus d'informations sur ces éléments, se reporter a
I'"EC 62541-3, I'lEC 62541-5 et I'lEC 62541-6. Les Serveurs avec une plus grande capacité
de ressources prennent en charge la plus grande part de cette fonctionnalité, un Serveur avec
une capacité de ressources moindre ne peut prendre en charge qu'une partie de cette méme
fonctionnalité. De nombreux Clients utilisent une partie de cette fonctionnalité et des Clients

plus robustes utilisent en revanche la plus grande partie de cette fonctionnalité.

Tableau 13 — Informations de base

Catégorie Hatitule Deseription
Serveur Informations de base — Structure Le Serveur prend en charge I'Objet Serveur, les
principale ServerCapabilities et la structure de I'AddressSpace’OHC UA.
Serveur Informations de base — Capacités |Le Serveur prend en charge I'édition de la limite.du Seryeur
Serveur dans les ServerCapabilities, y compris MaxArrayLength
MaxStringLength, MaxNodePerRead, MaxNodesPerWrife,
MaxNodesPerSubscription et MaxNodesPerBrowse.
Serveur Informations de base — Le Serveur présente si la génération)yd'événements de
Evénements de progression progression est prise en charge pour des appels de seryices de
longue durée, tels que HistaryRead ou Query. Si elle est
indiquée comme prise en charge dans les ServerCapabllities,
alors les événements réefs,sont vérifiés.

Serveur Informations de base — Diagnostics |Le Serveur prend en~charge la collecte d'informations dg
diagnostic. Le fapigh,EnabledFlag de I'Objet ServerDiagnostics
peut étre réglé suhTRUE. Dans ce cas, tous les Objets [et
Variables statiques et dynamiques des données de diagnostic
définies dans\MEC 62541-5 sont pris en charge.

Serveur Informations de base — Statut Le Serveiw prend en charge la génération de

Systéme SystemStatusChangeEventType indiquant I'arrét du Serveur
(SpourceNode=Serveur).
Serveur Informations de base — Temps de {Le Serveur prend en charge la Propriété EstimatedRetupnTime.
retour estimé Elle indique le moment ou il est prévu que le ServerStafus.State
du Serveur soit RUNNING_O. Les Clients peuvent utilisgr cette
information pour régir la logique de reconnexion.

Serveur Informations de base — Statut Le Serveur prend en charge la génération de

Systéme — Systéme sous-jacent SystemStatusChangeEventType indiquant les modificatjons d'un
Systéme sous-jacent (SourceNode = Serveur). Cet évérjement
peut aussi étre utilisé pour indiquer que le Serveur OP( UA a
des systémes sous-jacents.

Serveur Informations\de base — Défaillance |Le Serveur prend en charge la génération des

d'apparéil DeviceFailureEventType indiquant les modifications apportées a
chaque appareil dans un systéme sous-jacent.

Serveur Informations de base — Méthode Le Serveur prend en charge I'obtention d'informations r¢latives

GetMonitoredltems aux abonnements via la Méthode GetMonitoredltems sufr I'objet
Serveur.
Serveur Informations de base — Méthode Prend en charge la Méthode normalisée ResendData (définie
ResendData dans I'lEC 62541-5) pour obtenir la derniére valeur des éléments
surveillés d'un Abonnement.

Serveur Informations de base — Systéme Le Serveur présente un Systéme Type avec des DataTypes, des

type ReferenceTypes, des ObjectTypes et des VariableTypes, y
compris tous les types OPC UA (namespace 0) que le Serveur
utilise, selon la définition de I'lEC 62541-5. Les éléments définis
dans Namespace 0, mais définis dans d'autres parties de la
spécification sont soumis a I'essai dans le cadre des autres
modéles d'information.

Serveur Informations de base — Systéme Le Serveur prend en charge les types personnalisés (c'est-a-dire

type personnalisé les types dérivés des ObjectTypes, VariableTypes,
ReferenceTypes ou DataTypes connus). La prise en charge de
cette unité de conformité exige que les types personnalisés et
leur arbre d'héritage complet soient présentés dans
I'”AddressSpace.
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Catégorie Intitulé Description
Serveur Informations de base — Le Serveur prend en charge I'Evénement ModelChange et la
Modification de modeéle Propriété NodeVersion pour tous les Nceuds pour lesquels le
serveur permet des modifications du Modéle.
Serveur Informations de base — Régles de |Le Serveur prend en charge la définition d'Objet personnalisé ou
modélisation — Paramétre fictif de Variables qui comprennent I'utilisation des régles de
modélisation OptionalPlaceholder ou MandatoryPlaceholder.
Serveur Informations de base — Le Serveur prend en charge SemanticChangeEvent pour
SemanticChange certaines Propriétés. Cela comprend le réglage du bit
SemanticChange dans le statut lorsqu'un changement
sémantique se produit, comme une modification de I'unité
technique associée a une valeur.
Serveur Informations de base — FventType | , tType
EventQueueOverflow défini dans I'lEC 62541-4.
Serveur Informations de base — OptionSet |Le Serveur prend en charge le VariableType OptionSeét.
Serveur Informations de base — Le Serveur prend en charge la Propriété ValueAsText ppur les
ValueAsText DataTypes répertoriés.
Serveur Informations de base — Unités Le Serveur prend en charge la définitign\des Variables
techniques comprenant la Propriété Unités techniques. Cette propriété
utilise la structure de données EUInformation. Cette striicture
par défaut représente les "Codes for Units of Measurement" de
I'UN/CEFACT. Si une autre représentation EU est exigég,
I'EUInformation.namespaceUciMndique I'espace de noms$
alternatif.
Serveur Informations de base — Liste de Le Serveur prend en-charge les Variables du VariableType
sélection SelectionListTypexs
Serveur Informations de base — FileType Le Serveur prend en charge I'Objet FileType (voir I'lEC p2541-
Base 5). L'écriture.de fichier peut étre limitée.
Serveur Informations de base — FileType Le Serveut_prend en charge I'Objet FileType, y compris|l'écriture
Ecriture des fichiers. La prise en charge du contréle d'acces deg
utilisateurs dans I'Objet FileType est également incluse
Serveur Informations de base — Méthode lke."Serveur prend en charge la Méthode
RequestServerStateChange RequestServerStateChange.
Serveur Informations de base — Instance de |Prend en charge les instances de StateMachineType oy un
diagramme d'états sous-type dans I'AddressSpace. Génére des Evénemenis
lorsque des changements d'état significatifs ont lieu.
Il existe au moins une Référence GeneratesEvent pour féfinir un
ou plusieurs Evénement(s) déclenché(s) aux changemepts
d'état.
Serveur Informations, de-base — Instance de |Prend en charge les instances de FiniteStateMachineTylpe ou un
diagramme:d'états finis sous-type dans I'AddressSpace.
Serveur Informations de base — Etats et Prend en charge les Propriétés AvailableStates et
transitions disponibles AvailableTransitions pour le FiniteStateMachineType.
Client Informations de base Client — Base |Le Client utilise I'AddressSpace OPC UA défini.
Accede ou permet l'acces aux informations du Serveur felles que
I'état du Serveur, BuildInfo, les capacités, le tableau d'espace de
noms et le modele de type.
Client Informations de base Client — Le Client doit respecter les limites du Serveur décrites dans
Respecter les limites de I'Objet ServerCapabilites du Serveur.
fonctionnement
Client Informations de base Evénements |Le Client est capable de s'abonner aux Evénements OPC UA de
— Traitement base et de les traiter.
Client Informations de base Client — Le Client utilise SystemStatusChangeEventType pour détecter
Statut de systéme un arrét du Serveur.
Client Informations de base Client — Le Client utilise la Propriété EstimatedReturnTime pour régir la
Temps de retour estimé logique de reconnexion.
Client Informations de base Client — Le Client utilise le SystemStatusChangeEventType pour détecter

Statut systéme — Systéme sous-

jacent

les modifications d'un Systéme Sous-jacent
(SourceNode = Serveur).
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Catégorie Intitulé Description
Client Informations de base Client — Le Client utilise le DeviceFailureEventType pour détecter les
Défaillance d'appareil appareils défaillants dans des systémes sous-jacents.
Client Informations de base Client — Le Client utilise ProgressEvents, y compris la vérification de leur
Evénements de progression prise en charge.
Client Informations de base Client — Le Client permet un acceés interactif ou par programmation aux
Diagnostics informations de diagnostic du Serveur.
Client Informations de base Client — Le Client traite par programmation les instances d'Objets ou de
Programmation type Variables en se servant de leurs définitions de type. Ceci inclut
les DataTypes, les ObjectTypes et les VariableTypes.
Client Informations de base Client — Le Client doit interagir avec les Serveurs qui ne présentent pas
Connaissances préalables types les types d'OPC UA dans I'AddressSpace.
Client Informations de base Client — Le Client peut accéder aux Noeuds ayant un NodelD ‘étgndu qui
Neoeuds distants référence un Serveur différent du Serveur d'origine. I} et
acceptable que les informations de configurationydu Sefveur
soient préconfigurées sur le Client.
Client Informations de base Client — Le Client traite les ModelChangeEvents afin'de détectel les
Evénements de modification modifications de I'AddressSpace OPCAUJA“du Serveur efde
prendre les mesures appropriées podr uhe modification|donnée.
Client Informations de base Client — Le Client utilise la Méthode GetMonitoredltems pour regrendre
Méthode GetMonitoredltems aprés des interruptions de commuhication et/ou pour régupérer
des informations relatives auxiabonnements.
Client Données de base Client — Méthode |Le Client utilise la Méthode ResendData pour recherchdr la
ResendData derniére valeur des éféments surveillés par les donnéeg.
Client Informations de base Client — Liste |Le Client utilise et comprend les Variables du VariableTlype
de sélection SelectionListType.
Client Informations de base Client — Le Client petittaccéder a un Objet FileType pour transféfrer un
FileType Base fichier du Serveur au Client. Cela comprend des fichierd de
grandectaitle.
Client Informations de base Client — Le_€lient peut accéder a un Objet FileType pour transféfrer un
FileType Ecriture fichier du Client au Serveur. Cela comprend des fichierd de
grande taille.
Client Informations de base Client — Le Client peut invoquer la Méthode RequestServerStatdChange.
RequestServerStateChange
Client Informations de base Client - Utilise les instances de StateMachineType ou un sous-type.
Instance de diagramme d'états Surveille la Variable du composant CurrentState de I'indtance ou
les Evénements déclenchés sous l'effet des changements d'état.
Utilise les Méthodes, si elles sont définies, pour que le
StateMachineType affecte I'état.
Client Informations\dé base Client — Utilise les instances de FinitStateMachineType ou d'un sous-
Instance_de*diagramme d'états finis|type. Surveille la Variable du composant CurrentState de
I'instance ou les Evénements déclenchés sous I'effet dels
changements d'état.
Client Infermations de base Client — Etats |Utilise les Propriétés AvailableStates et AvailableTransitions
et transitions disponibles lorsqu'elles sont présentées par un Serveur.

Le Tableau 14 décrit les éléments relatifs aux informations concernant le modéle d'espace
d'adressage qui peuvent étre intégrés dans les profils. Les détails de ces éléments de modele
sont définis dans I'lEC 62541-3 et I'lEC 62541-5. Cela inclut les Facettes serveur qui
décrivent les éléments présentés par un Serveur et les Facettes client qui décrivent les
éléments consommés par un Client.
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Tableau 14 — Modéle d'espace d'adressage

Catégorie Intitulé Description

Serveur Espace d'adressage — |Prend en charge les NodeClasses avec leurs Attributs et leurs Références,

Base définis dans I'lEC 62541-3. Ceci inclut, par exemple, les attributs suivants:
Objet, ObjectType, Variable, VariableType, Références et DataType.

Serveur Espace d'adressage — |Prend en charge le réglage des fanions NonatomicRead et NonatomicWrite

Atomicité dans I'Attribut AccessLevelEx pour que les Noeuds de Variables indiquent si
les opérations de lecture ou d'écriture peuvent étre réalisées de maniére
atomique. Si les fanions sont réglés sur '1', I'atomicité ne peut pas étre
assurée.

Serveur Espace d'adressage — |Prend en charge le réglage du fanion WriteFullArrayOnly dans I'Attribut
Matrice complete AccesslLevelEx pour que les Noeuds de Variables des types de données non
seulement scalaires indiquent si les operations d'ecriture peuvent etre realisegs avec

une plage d'indices pour une matrice.

Serveur Espace d'adressage — |Prend en charge les éléments de I'AddressSpace OPC UAcafin'de générer
Evénements les notifications d'Evénements. Ceci inclut au moins un Nceud aved un

Attribut EventNotifier mis a True (Nceud Serveur).

Serveur Espace d'adressage — |Prend en charge les DataTypes structurés avec un Dictionnaire de
Dictionnaire de Données. Noter que la V1.04 de I'|EC 62541-3 spécifie une approche
données complexes simplifiée utilisant le nouvel Attribut DataTypeDefihition. L'unité de

conformité "Address Space DataTypeDefinition Attribute" exige la grise en
charge de I'Attribut DataTypeDefinition. kka ‘prise en charge d'un
DataDictionary est déconseillée dans |'une“des versions ultérieures|de
I'OPC UA.

Serveur Espace d'adressage — |Prend en charge les DataTypes.Stfucturés et présente les métadonpées et
Attribut les informations sur le codage avec un StructureDefinitionType au noyen de
DataTypeDefinition I'Attribut DataTypeDefinition.

Serveur Espace d'adressage — |Prend en charge les Noeuds de Méthode.

Méthode

Serveur Espace d'adressage — |Prend en charge l'utilisation de la référence HasNotifier afin de confstruire
Hiérarchie de une hiérarchie des Ncoeuds d'Objet qui sont des notifications avec dfautres
Notification Nceuds d'Objer de notification.

Serveur Espace d'adressage — |Prend en-charge des hiérarchies de sources d'événements dont chacune
Hiérarchie de Source prend ragcine dans un Nceud d'Objet qui est une notification. La Réfgrence

HasEventSource est utilisée pour relier les Noeuds dans une hiérarghie. Si
des\Conditions sont prises en charge, la hiérarchie doit comprendrg¢ les
References HasCondition.

Serveur Espace d'adressaget— ¢|Prend en charge le WriteMask qui indique la disponibilité de I'acceg en
WriteMask écriture pour tous les attributs, y compris les attributs non pris en charge.

Serveur Espace d'adressage — |Prend en charge le UserWriteMask qui indique la disponibilité de I'acces en
UserWriteMask écriture pour tous les attributs d'un utilisateur donné, y compris les|attributs

non pris en charge. La prise en charge comprend au moins deux niyeaux
d'utilisateurs.

Serveur Espate d'adressage — |Prend en charge le UserWriteMask qui indique la disponibilité de I'acces en
UserWriteMask écriture pour tous les attributs d'un utilisateur donné, y compris les|attributs
Multiniveaux non pris en charge. La prise en charge comprend plusieurs niveauq de

contrdle de l'acceés pour tous les nceuds du systéme

Serveur Espace d'adressage — |Met en ceuvre la sécurité du niveau d'accés de I'utilisateur; cela comprend
Niveau d'accés la prise en charge de plusieurs niveaux de contrdle de |'accés pour les
utilisateur complet nceuds de Variables dans le systéme. Cela comprend une indication d'acces

a I'Attribut Valeur en lecture, écriture, lecture Historique et écriture
Historique.

Serveur Espace d'adressage — |Met en ceuvre la sécurité du niveau d'acces de I'utilisateur pour les noceuds
Niveau d'accés de Variables; cela comprend au moins deux utilisateurs dans le systéme.
utilisateur de base Cela comprend une indication d'accés a I'Attribut Valeur en lecture, écriture,

lecture Historique et écriture Historique.

Client Espace d'adressage Utilise et comprend les NodeClasses avec leurs Attributs et leur

Client — Base

comportement, définis dans I'lEC 62541-3. Ceci inclut, par exemple, les
attributs suivants: Objet, ObjectType, Variable, VariableType, Références et
DataType. Ceci inclut de traiter les BrowseNames et Nodelds de Chaine
comme sensibles a la casse.
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Catégorie Intitulé Description

Client Espace d'adressage Accede aux fanions NonatomicRead ou NonatomicWrite dans I'Attribut

Client — Atomicité AccesslLevelEx des Noeuds de Variables pour définir si les opérations de
lecture ou d'écriture peuvent étre réalisées de maniere atomique. Ces
informations s'affichent normalement a I'attention de l'utilisateur aux fins
d'actions ultérieures.

Client Espace d'adressage Accede au fanion WriteFullArrayOnly dans I'Attribut AccessLevelEx des
Client — Matrice Neoeuds de Variables ayant des types de données non scalaires pour
complete seulement déterminer si les opérations d'écriture avec une IndexRange sont autorisées

dans une matrice.

Client Espace d'adressage Utilise et comprend les DataTypes structurés arbitraires au moyen du
Client — Dictionnaire de |Dictionnaire de Données. Noter que la V1.04 de I'l[EC 62541-3 spécifie une
données complexes approche S|mpl|f|ee utlllsant le nouvel Attribut DataTypeDeflnmon L'unité

L.IU LJ\JIIIUIIIIII.U I'\\JL.IIUOD UFGUU \JIIUIIl uata I y'JULIUIIIIII.IUII l'\lllll.)ulc Xlge Ia
prise en charge de I'Attribut DataTypeDefinition.

Client Espace d'adressage Utilise et comprend les DataTypes structurés arbitraires ou.les
Client — Attribut métadonnées et les informations sur le codage sont présentées avgc un
DataTypeDefinition StructureDefinitionType au moyen de I'Attribut DataTypéeDefinition.

Client Espace d'adressage Utilise la hiérarchie des Noeuds d'Objet qui sont des notifications afin de
Client — Hiérarchie de |détecter des zones spécifiques ou le Client peut.s‘abonner a des
Notification Evénements.

Client Espace d'adressage Détecte et utilise la hiérarchie des sources(d'événements présenté¢ pour
Client — Hiérarchie de |des Nceuds d'Objet spécifiques qui sont‘deés notifications d'événemgnts.
Source

Le Tableau 15 décrit les éléments relatifs au modéle‘d’information d'accés aux donrjées qui

peuvenf étre intégrés dans les profils. Les défails de ce modéle sont définls dans

I'"EC 62b41-8. Les Serveurs peuvent présenter ce ‘modele d'information et les Clients peuvent

utiliser (¢

e modele d'information.
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Tableau 15 — Accés aux données

Catégorie Intitulé Description

Serveur Acces aux données — Dataltems |Fournit des Variables du DataltemType ou un de ses sous-types.
Prend en charge les StatusCodes spécifiés dans I'lEC 62541-8. La
prise en charge des propriétés facultatives ("InstrumentRange", par
exemple) doit étre vérifiée lors des essais de certification et est
indiquée sur le Certificat.

Serveur Acces aux données — Prend en charge les Variables AnalogltemType avec les Propriétés
Analogltems correspondantes. La prise en charge des propriétés facultatives est
indiquée.
Serveur Accés aux données — Prend en charge le filtre PercentDeadband lors de la surveillance
PercentDeadband des Variables AnalogltemType.
Serveur Acces aux données — Prend en charge les changements sémantiques des élémepts
SemanticChanges AnalogltemType (Propriété EURange et/ou Propriété

EngineeringUnits). Prend en charge les bits de StatusCodeg des
changements sémantiques, le cas échéant.

Serveur Acceés aux données — TwoState |Prend en charge les Variables TwoStateDiscreteType ave(d les
Propriétés correspondantes.
Serveur Accés aux données — MultiState |Prend en charge les Variables MultiStateDiscreteType avef les
Propriétés correspondantes.
Serveur Accés aux données — Prend en charge les Variables MultiStateValueDiscreteType avec
MultiStateValueDiscrete les Propriétés correspondantes.
Serveur Accés aux données — Fournit des Variables deA'ArrayltemType ou I'un de ses sops-types
ArrayltemType (YArrayltemType, XYArrayltemType, ImageArrayType,

CubeArrayType et NDimensionArrayType). Les sous-types|pris en
charge sont répertoriés. La prise en charge de ce type comprend la
prise en charge de\toutes les propriétés obligatoires, y compris
AxisInformation:

Serveur Accés aux données — Nombre |Prend encharge le type de données de Nombre Complexe| Ce type
Complexe de données’ est disponible pour tout type de variable n'ayapt pas
d'autre restriction explicite.
Serveur Accés aux données — Nombre |Prend en charge le type de données de Nombre DoubleComplex.
DoubleComplex Ce type de données est disponible pour tout type de variahle
n'ayant pas d'autre restriction explicite.
Client Accés aux données Cliept'< Comprend les types de Variables DataAccess.
Base
Utilise les Propriétés normalisées, le cas échéant.
Client Acces aux données Glient — Comprend les Variables AnalogltemType avec les Propriétgs
Analogltems correspondantes.
Client Accés aux dennées Client — Comprend les Variables TwoStateDiscreteType avec les Pfopriétés
TwoState correspondantes.
Client Accés _aux données Client — Comprend les Variables MultiStateDiscreteType avec les Hropriétés
MultiState correspondantes.
Client Actes aux données Client — Comprend les Variables MultiStateValueDiscrete avec les
MultiStateValueDiscrete Propriétés correspondantes.
Client Acces aux données Client — Utilise PercentDeadband pour filtrer les modifications de valeurs
Bande Morte des Variables AnalogltemType.
Client Accés aux données Client — Reconnait le bit de changement sémantique dans le StatusCode
SemanticChange tout en surveillant les éléments et en prenant les mesures

appropriées. Généralement, le Client doit relire les Propriétés qui
définissent la sémantique spécifique au type, telles que les
propriétés EURange et EngineeringUnits.

Le Tableau 16 décrit les éléments relatifs au modéle d'information Alarme et Conditions qui
peuvent étre intégrés dans les profils. Les détails de ce modéle sont définis dans
I''EC 62541-9. Les Serveurs qui traitent des Alarmes et Conditions présentent ce modéle
d'information et les Clients qui traitent des Alarmes et Conditions utilisent ce méme modéle.
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Tableau 16 — Alarmes et conditions

Catégorie Intitulé Description
Serveur A & C — Base Prend en charge le ConditionType du modéle d'Alarme & Condition.
Serveur A & C - Activer Prend en charge les Méthodes Activer et Désactiver.
Serveur A&C- Prend en charge la Méthode ConditionRefresh et le concept de
Rafraichissement rafraichissement
Serveur A & C — Refresh2 Prend en charge la Méthode ConditionRefresh2 et le concept de
rafraichissement fondé sur un élément surveillé.
Serveur A & C - Instances Prend en charge la présentation des instances de Conditions A&C dans
I'AddressSpace.
Serveur A&C- Prend en charge les différentes classes de Conditions pour le regrgupement
ConditionClasses et le filtrage des Alarmes.
Serveur A & C — Sous Classes |Prend en charge l'assignation des différentes sous-classes™de-/Congflitions
de Conditions pour le regroupement et le filtrage des Alarmes.
Serveur A & C — Acquittement |Prend en charge le concept d'Aquittement, la Méthode\d'Aquittemept et le
Type AcknowledgeableCondition.
Serveur A & C — Confirmer Prend en charge le concept de confirmation etlaiMéthode Confirmer.
Serveur A & C — Commentaire |Prend en charge le concept de Commentaites et la Méthode AddCgmments.
Serveur A & C — Alarme Prend en charge les caractéristiques gbligatoires du Type AlarmCopdition.
Serveur A & C — Paramétres Prend en charge la collecte des données des paramétres d'alarme définies
d'Alarme dans I'lEC 62541-9.
Cela implique une instance parmi d'autres de I'AlarmMetricsType.
Serveur A & C — Branche Prend en charge I'embranchement des Types de Conditions et toud les
sous-types, par exempleAcknowledgeableConditionType et
AlarmConditionTypes. etc.
Serveur A & C — Suspension Prend en chargelle concept de suspension et les méthodes Timed§helve,
OneShotShelyge et Unshelve.
Serveur A & C — Suppression Prend en_charge le SuppressedState.
Serveur A & C — Suppression Prend en charge les Méthodes Supprimer et UnSuppress pour permettre a
par I'opérateur un operateur d'avoir un contréle sur le SuppressedState.
Serveur A & C - Silence Prend en charge le concept de silence et la Méthode Silence.
Serveur A & C — Hors Service Prend en charge I'état OutOfService et la Méthode OutOfService.
Serveur A & C — Activation et Prend en charge les Propriétés OnDelay et OffDelay pour éliminer |es
désactivation différées |Alarmes perturbatrices.
Serveur A & C — Répétition des |Prend en charge les Propriétés ReAlarmTime et ReAlarmRepeatCdunt qui
alarmes définissent la répétition automatique des Alarmes dans certaines copnditions.
Serveur A &C»— Alarme "First in |Prend en charge les éléments "FirstinGroup" d'une Alarme, qui indiquent
Group" quelle Alarme au sein d'un groupe a déclenché les autres.
Serveur A & C — Son Audible Prend en charge la Propriété AudibleSound. Cette Propriété contient le
fichier son a lire si une Alarme sonore est généree.
Serveur A & C — Niveau exclusif |Prend en charge le type d'Alarme de Niveau Exclusif.
Serveur A & C — Limite Prend en charge les Alarmes de Limite exclusive. Il importe qu'un Serveur
exclusive qui prend en charge ce type d'alarme prenne en charge au moins |'un des
sous-types: Niveau, Ecart ou RateofChange.
Serveur A & C — Ecart exclusif |Prend en charge le type d'Alarme d'Ecart exclusif.
Serveur A & C — RateOfChange |Prend en charge le type d'Alarme de RateOfChange exclusif.
exclusif
Serveur A & C — Limite non Prend en charge les Alarmes de Limite Non Exclusive. Il importe qu'un
exclusive Serveur qui prend en charge ce type d'alarme prenne en charge au moins
I'un des sous-types: Niveau, Ecart ou RateofChange.
Serveur A & C — Niveau non Prend en charge le type d'Alarme de Niveau Non Exclusif.
exclusif
Serveur A & C — Ecart non Prend en charge le type d'Alarme d'Ecart Non Exclusif.

exclusif
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Serveur A & C — RateOfChange |Prend en charge le type d'Alarme de RateOfChange Non Exclusif.
non exclusif
Serveur A & C — Discréetes Prend en charge les types d'Alarmes discretes.
Serveur A & C — OffNormal Prend en charge I'OffNormalAlarmType.
Serveur A & C — OffNormal Prend en charge SystemOffNormalAlarmType.
Serveur A & C — Déclenchement |Prend en charge le type d'Alarme de Déclenchement.
Serveur A & C — Anomalie Prend en charge le type d'Alarme d'Anomalie.
Serveur A & C - Dialogue Prend en charge le DialogConditionType, y compris la Méthode Répondre.
Serveur A&C-— Prend en charge le CertificateExpirationAlarmType.
CertificateExpiration
Serveur A & E — Conteneur de |Le Serveur utilise le mapping COM A&E spécifié dans I'annexe de
Mapping I''EC 62541-9 pour mettre en correspondance les Evénements’'OP(-COM et
les Evénements A&C. Ceci inclut le mapping de la Classe Conditiof.
Client A & C Client — Base Utilise le ConditionType du modéle d'Alarme & Conditien.
Client A & C Client — Activer |Utilise les Méthodes Activer et Désactiver.
Client A & C Client — Utilise la Méthode ConditionRefresh et le concept de rafraichissempnt.
Rafraichissement
Client A & C Client — Refresh2 |Utilise la Méthode ConditionRefresh2¢etle’ concept de rafraichissement
fondé sur un élément surveillé.
Client A & C Client — Utilise les instances de Conditions,A&C lorsqu'elles sont présentéds dans
Instances I'AddressSpace.
Client A & C Client — Utilise les classes de Conditions pour grouper les Alarmes.
ConditionClasses
Client A & C Client — Sous Utilise les sous-classes de Conditions pour grouper ou pour filtrer Ies
Classes de Conditions |Alarmes.
Client A & C Client — Comprend le concept d'Acquittement et le Type AcknowledgeableCondition,
Acquittement et utilise la.Methode d'Acquittement si elle est demandée.
Client A & C Client — Comprend le concept de confirmation des Conditions et utilise la Mgthode
Confirmer Confirmer.
Client A & C Client — Comprend le concept de Commentaires et la Méthode AddCommerts.
Commentaire
Client A & C Client — Alarme~ |Comprend le concept d'Alarmes et utilise les caractéristiques obligatoires
du Type AlarmCondition.
Client A & C Client — Comprend et utilise les données des Paramétres d'Alarme définis dans
Paramétres-d*Alarme I'EC 62541-9.
Cela implique la découverte d'instances de I'AlarmMetricsType, quifpeuvent
exister partout dans la hiérarchie HasNotifier.
Client A& C Client — Branche |Peut utiliser et traiter les Branches de Conditions, y compris toutes|les
actions associées aux instances de Conditions précédentes.
Client A & C Client — Utilise le modéle de suspension, y compris les Méthodes TimedShelve,
Suspension OneShotShelve et Unshelve.
Client A & C Client — Comprend le modele de SuppressedState.
Suppression
Client A & C Client — Utilise les Méthodes Supprimer et UnSuppress pour permettre a un
Suppression par opérateur d'avoir un contréle sur le SuppressedState.
I'opérateur
Client A & C Client — Silence |Comprend le modéle SilencedState et utilise la Méthode Silence.
Client A & C Client — Hors Comprend le modele OutOfServiceState et utilise la Méthode OutOfService.
Service
Client A & C Client — Utilise les Propriétés OnDelay et OffDelay pour éliminer les Alarmes

Activation et
désactivation différées

perturbatrices.
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Client A & C Client — Comprend et utilise les Propriétés ReAlarmTime et ReAlarmRepeatCount.
Répétition des alarmes |Configure la Propriété ReAlarmTime pour la répétition automatique d'une
Alarme. Noter que la configuration est possible seulement pour les Serveurs
qui présentent des instances d'Alarme.
Client A & C Client — Alarme |Utilise les éléments "FirstinGroup" d'une Alarme pour déterminer quelle
"First in Group" Alarme au sein d'un groupe a déclenché les autres.
Client A & C Client — Son Utilise la Propriété AudibleSound et lit le fichier son (le cas échéant).
Audible
Client A & C Client — Niveau |Utilise les Alarmes de Niveau Exclusif.
exclusif
Client A & C Client — Limite Utilise les Alarmes de Limite Exclusive. Exige l'utilisation d'au moins un des
exclusive sous-types.
Client A & C Client — Ecart Utilise les Alarmes d'Ecart Exclusif.
exclusif
Client A & C Client — Utilise les Alarmes de RateOfChange exclusif.
RateOfChange exclusif
Client A & C Client — Niveau |Utilise les Alarmes de Niveau Non Exclusif
non exclusif
Client A & C Client — Limite Utilise les Alarmes de Limite Non Exclusive. Exige I'utilisation d'au |moins un
non exclusive des sous-types.
Client A & C Client — Ecart Utilise les Alarmes d'Ecart Non Exclusif.
non exclusif
Client A & C Client — Utilise les Alarmes de RateOfChange non exclusif.
RateOfChange non
exclusif
Client A & C Client — Utilise les types d'Alarmes discrétes.
Discretes
Client A & C Client — Utilise I'OffNormalAlarmType.
OffNormal
Client A & C Client — Utilise le-SystemOffNormalAlarmType.
SystemOffNormal
Client A & C Client — Utilise le TripAlarmType.
Déclenchement
Client A & C Client — Anomalie|Utilise le type d'Alarme d'Anomalie.
Client A & C Client — Dialogue |Utilise DialogConditionType, y compris la Méthode Répondre.
Client A & C Client — Utilise le CertificateExpirationAlarmType.
CertificateExpiration
Le Tableau(17 décrit les éléments relatifs au modéle d'information d'accés aux données
historiqlies_qui peuvent étre intégrés dans les profils. Les détails de ce modéle soni définis
dans I'l =Tt toriques
présentent ce modeéle d'information et les Clients qui utilisent les données historiques utilisent

ce méme modeéle.
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Tableau 17 — Acceés a I'historique

Catégorie Intitulé Description

Serveur Acceés a I'historique — |Fournit une prise en charge générale de I'Acces a I'historique de base, avec
Lecture de Données la lecture de données brutes en utilisant la structure
Brutes ReadRawModifiedDetails. Si l'intervalle de temps est spécifié avec un temps

de départ et d'arrét ainsi qu'un nombre de valeurs (il importe de fournir au
moins deux des trois paramétres), le fanion ReadModified est mis a FALSE.

Serveur Acceés a I'historique — [Prend en charge suffisamment de points de continuation pour couvrir le
Point de Continuation [nombre de points pris en charge indiqué dans la Propriété OperationLimits
de Lecture des du Serveur MaxNodesPerHistoryReadData pour accéder aux données
Données avec un historiques.

Maximum de Noeuds

Serveur Acces a I'historique — [Prend en charge Ta Tecture des données historiques a une instance ppécifiée
Instance Temporelle dans le temps a l'aide de la structure ReadAtTimeDetails.

Serveur Acceés a I'historique — |Prend en charge la lecture d'un ou plusieurs Agrégats de valeurs historiques
Agrégats de Variables a I'aide de la structure ReadProcessedDetails. Wimporte de

prendre en charge au moins I'un des Agrégats décrits dans I'lEC 62p41-13.

Serveur Acceés a I'historique — |Prend en charge I'insertion de valeurs historiques de Variables.

Insertion de Valeurs

Serveur Acceés a I'historique — |Prend en charge la suppression de valeurs historiques de Variables|
Suppression de
Valeurs

Serveur Acceés a I'historique — |Prend en charge la mise a jour de valeurs historiques de Variables.

Mise a Jour de Valeurs

Serveur Accés a I'historique — |Prend en charge le remplacement’ de valeurs historiques de Variablgs.
Remplacement de
Valeurs

Serveur Accés a I'historique — |Prend en charge le maintien d'anciennes valeurs pour les données
Valeurs Modifiées historiques qui ontyété mises a jour et la récupération de ces valeurs a l'aide

de la structure ReadRawModifiedDetails (fanion ReadModified mis 3 TRUE).

Serveur Acceés a I'historique — |Prend en charge la saisie et la récupération des Annotations pour lgs
Annotations données historiques. La récupération est effectuée a l'aide de la

fonctionnalité de lecture de données historiques brutes normalisée
(ReadRawModifiedDetails). La saisie utilise la fonctionnalité de mis¢ a jour
histerique (UpdateStructureDataDetails) normalisée.

Serveur Acceés a I'historique — [Rrend en charge I'apport d'un ServerTimestamp (ainsi que le
ServerTimestamp SourceTimestamp par défaut).

Serveur Acceés a I'historigue~ |Prend en charge I'Acces a I'historique ReadRawModified pour les dgnnées
Lecture des dponnées |structurées. La prise en charge de la structure pour une annotation p'est pas
structurées brutes jugée comme une prise en charge des données structurées génériglies.

Serveur Acceés a'l’historique — |Prend en charge I'Acces a I'historique pour les données structurées| Prend
InstanCe temporelle de [en charge ReadAtTimeDetails pour les données structurées. La prise en
donnees structurées charge de la structure pour une annotation n'est pas jugée comme yne prise

en charge des données structurées génériques.

Serveur Accés a I'historique — |Prend en charge I'Accés a I'historique pour les données structurées| Insére
trsererdesdonmees desdounmees structureesta prise e ctharge detastructure pourune
structurées annotation n'est pas jugée comme une prise en charge des données

structurées génériques.

Serveur Acceés a I'historique — |Prend en charge I'Acces a I'historique pour les données structurées.
Supprimer des Supprime les données existantes. La prise en charge de la structure pour
données structurées une annotation n'est pas jugée comme une prise en charge des données

structurées génériques.

Serveur Acceés a I'historique — |Prend en charge I'Acces a I'historique pour les données structurées. Met a
Mise a Jour de jour les données existantes. La prise en charge de la structure pour une
données structurées annotation n'est pas jugée comme une prise en charge des données

structurées génériques.

Serveur Acceés a I'historique — |Prend en charge le remplacement de données historiques structurées. La

Remplacer des
données structurées

prise en charge de la structure pour une annotation n'est pas jugée comme

une prise en charge des données structurées génériques.
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Catégorie

Intitulé

Description

Serveur

Acces a I'historique —
Lecture de données
structurées modifiées

Prend en charge le maintien d'anciennes valeurs pour les données
historiques structurées qui ont été mises a jour et la récupération de ces
valeurs. Utilise la structure ReadRawModifiedDetails (fanion ReadModified
mis a TRUE) pour les données structurées. La prise en charge de la
structure pour une annotation n'est pas jugée comme une prise en charge
des données structurées génériques.

Serveur Acceés a I'historique — |Prend en charge la récupération d'Evénements historiques a I'aide de la

Evénements structure ReadEventDetails. Cela comprend la prise en charge du filtrage
simple d'Evénements. Les champs d'Evénements stockés sont spécifiques
au serveur, mais au moins les champs obligatoires de baseEventType sont
exigeés.

Serveur Acceés a I'historique — |Prend en charge suffisamment de points de continuation pour couvrir le
EVU’IIUIIICII:D PU;IIt dC IIUIIIbIU dc :CbtulUO d'EVU’I!UI!'UI!tD FI;DUO CTl \;:‘IGISC ;IIL‘J‘;L'UC’ dGIID :G Proprlété
Continuation de OperationLimits du Serveur MaxNodesPerHistoryReadEvents poGnr||Accés a
Lecture d'Evénements |I'historique d'Evénements.

Max

Serveur Accés a I'historique — |Prend en charge l'insertion d'Evénements historiques.
Insertion d'Evénements

Serveur Accés a I'historique — |Prend en charge la mise a jour d'Evénements historiques.
Mise a Jour
d'Evénements

Serveur Accés a I'historique — |Prend en charge le remplacement d'Evéniements historiques.
Remplacement
d'Evénements

Serveur Accés a I'historique — |Prend en charge la suppression-diEvénements historiques.

Suppression
d'Evénements

Client Accés a I'historique Utilise le Jeu de services Mue pour découvrir des Noeuds avec des données
Client — Parcourir historiques.

Client Acceés a I'historique Utilise le Service HistoryRead pour lire des données historiques bruges a
Client — Lecture de I'aide de la Structure ReadRawModifiedDetails (fanion ReadModifiedd mis a
Données Brutes FALSE).

Client Accés a I'historique Utilise le Service HistoryRead pour lire des données historiques mogifiées a
Client — Lecture de I'aide de‘la Structure ReadRawModifiedDetails (fanion ReadModifiedd mis a
Données Modifiées TRUE).

Client Accés a I'historique Utilise le Service HistoryRead pour lire des données historiques Agrégées.
Client — Lecture Cela comprend l'utilisation d'au moins un des Agrégats définis dans
d'Agrégats I''EC 62541-13.

Client Accés a I'historique Utilise le Service HistoryRead pour lire des données historiques brufes a
Client — Données I'aide de la Structure ReadRawModifiedDetails (fanion ReadModifiedd mis a
brutes structurées FALSE) pour les données structurées.

Client Accés-athistorique Utilise le Service HistoryRead pour lire des données historiques strycturées
Client=/Lecture de modifiées a I'aide de la Structure ReadRawModifiedDetails (fanion
dennées structurées ReadModified mis a TRUE).
modifiées

Client Acces a I'historique Utilise le Service Hianryl Indate pour insérer des valeurs de dannéels
Client — Insérer des historiques pour les données structurées.
données structurées

Client Acces a I'historique Utilise le Service HistoryUpdate pour supprimer des valeurs de données
Client — Supprimer des |historiques pour les données structurées.
données structurées

Client Acceés a I'historique Utilise le Service HistoryUpdate pour mettre a jour des valeurs de données
Client — Mettre a Jour |historiques pour les données structurées.
des données
structurées

Client Accés a I'historique Utilise le Service HistoryUpdate pour remplacer des valeurs de données
Client — Remplacer des |historiques pour les données structurées.
données structurées

Client Acces a I'historique Lit les données historiques a une instance spécifiée dans le temps pour les

Client — Instance
temporelle de données
structurées

données structurées. Utilise la structure ReadAtTimeDetails.
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Client Acces a I'historique Utilise le Service HistoryRead pour lire les données historiques
Client — Lecture d'Evénements a I'aide de la Structure ReadEventDetails.
d'Evénements
Client Acceés a I'historique Utilise le Service HistoryUpdate pour insérer des Evénements historiques.
Client — Insertion
d'Evénements
Client Acceés a I'historique Utilise le Service HistoryUpdate pour mettre a jour des Evénements
Client — Mise a Jour historiques.
d'Evénements
Client Acceés a I'historique Utilise le Service HistoryUpdate pour remplacer des Evénements historiques.
Client — Remplacement
d'Fvénements
Client Acceés a I'historique Utilise le Service HistoryUpdate pour supprimer des Evénementsthigtoriques.
Client — Suppression
d'Evénements
Client Acceés a I'historique Utilise le Service HistoryUpdate pour insérer des valeurs,de donnéels
Client — Insertion de historiques.
Données
Client Accés a I'historique Utilise le Service HistoryUpdate pour supprimer-des valeurs de donfées
Client — Suppression  |historiques.
de Données
Client Accés a I'historique Utilise le Service HistoryUpdate pour mettre a jour des valeurs de dpnnées
Client — Mise a Jour de |historiques.
Données
Client Acces a I'historique Utilise le Service HistoryUpdate pour remplacer des valeurs de donfées
Client — Remplacement |historiques.
de Données
Client Acces a I'historique Saisit et récupére des'‘Annotations de données historiques. La récupération
Client — Annotations est effectuée a I'aiderde la fonctionnalité de lecture de données histpriques
brutes normalisée\(ReadRawModifiedDetails). La saisie utilise la
fonctionnalité de mise a jour historique (UpdateStructureDataDetailg)
normalisée.
Client Accés a I'historique Lit les dénnées historiques a une instance spécifiée dans le temps 3 I'aide
Client — Instance de lastructure ReadAtTimeDetails.
Temporelle
Client Accés a I'historique Utilise le ServerTimestamp (ainsi que le SourceTimestamp par défajt), s'il
Client — Horodatage est fourni par le Serveur.
Serveur
Le Tableau 18 décrit les éléments relatifs aux Agrégats qui peuvent étre intégrés dans les
profils. Les Serveurs qui prennent en charge les Agrégats présentent cette fonctionpalité et
les Cliepts quinttilisent les Agrégats mettent en ceuvre une partie de la fonctionnalité.
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Tableau 18 — Agrégats

Catégorie Intitulé Description

Serveur Agrégat — Configuration maftre Prend en charge un Objet d'AggregateConfigurationType parmi les
HistoricalServerCapabilities (définies dans I'lEC 62541-11).

Serveur Agrégat — Configuration Prend en charge au moins un Objet

historique d'AggregateConfigurationType. Les Objets

d'AggregateConfigurationType surviennent dans un Objet
d'HistoricalConfiguration, permettant les configurations
spécifiques aux Variables.

Serveur Agrégat — Interpolative Prend en charge I'Agrégat Interpolative pour I'Accés a I'historique.

Serveur Agrégat — Average Prend en charge I'Agrégat Average pour I'Accés a I'historique.

Serveur Agrégat — TimeAverage Prend en charge I'Agrégat TimeAverage pour I'Acces a
I'historique.

Serveur Agrégat — TimeAverage2 Prend en charge I'Agrégat TimeAverage?2 pour I'Accés a
I'historique.

Serveur Agrégat — Total Prend en charge I'Agrégat Total pour I'Aceés™a I'historique.

Serveur Agrégat — Total2 Prend en charge I'Agrégat Total2 pour/Acces a I'historigye.

Serveur Agrégat — Minimum Prend en charge I'Agrégat Minimum pour I'Accés a I'histofique

Serveur Agrégat — MinimumActualTime Prend en charge I'Agrégat MinimumActualTime pour I'Acdes a
I'historique.

Serveur Agrégat — Minimum2 Prend en charge I'Agrédat Minimum2 pour I'Accés a I'histprique.

Serveur Agrégat — MinimumActualTime2 |Prend en charge I'Agrégat MinimumActualTime2 pour I'Adces a
I'historique.

Serveur Agrégat — Maximum Prend en chafge)l’/Agrégat Maximum pour I'Accés a I'histdrique.

Serveur Agrégat — MaximumActualTime |Prend en.egharge I'Agrégat MaximumActualTime pour I'Ac¢es a
I'historigue:

Serveur Agrégat — Maximum2 Prend en charge I'Agrégat Maximum?2 pour I'Accés a I'his{orique.

Serveur Agrégat — MaximumActualTime2 |Prend en charge I'Agrégat MaximumActualTime2 pour I'A¢cés a
Phistorique.

Serveur Agrégat — Range Prend en charge I'Agrégat Range pour I'Acces a I'historigpe.

Serveur Agrégat — Range2 Prend en charge I'Agrégat Range2 pour I'Accés a I'historifue.

Serveur Agrégat — Count Prend en charge I'Agrégat Count pour I'Accés a I'historigye.

Serveur Agrégat — DuratienInStateZero Prend en charge I'Agrégat DurationInStateZero pour I'Acdés a
I'historique.

Serveur Agrégat = Prend en charge I'Agrégat DurationInStateNonZero pour [[Accés a

DuratjenfnStateNonZero I'historique.

Serveur Agrégat — NumberOfTransitions |Prend en charge I'Agrégat NumberOfTransitions pour I'Adcés a
I'historique.

Serveur Agrégat — Start Prend en charge I'Agrégat Start pour I'Accés a I'historiqug.

Serveur Agrégat — StartBound Prend en charge I'Agrégat StartBound pour I'Acces a I'historique.

Serveur Agrégat — End Prend en charge I'Agrégat End pour I'Accés a I'historique.

Serveur Agrégat — EndBound Prend en charge I'Agrégat EndBound pour I'Accés a I'historique.

Serveur Agrégat — Delta Prend en charge I'Agrégat Delta pour I'Accés a I'historique.

Serveur Agrégat — DeltaBounds Prend en charge I'Agrégat DeltaBounds pour I'Accés a I'historique.

Serveur Agrégat — DurationGood Prend en charge I'Agrégat DurationGood pour I'Acces a
I'historique.

Serveur Agrégat — DurationBad Prend en charge I'Agrégat DurationBad pour I'Accés a I'historique.

Serveur Agrégat — PercentGood Prend en charge I'Agrégat PercentGood pour I'Acces a
I'historique.

Serveur Agrégat — PercentBad Prend en charge I'Agrégat PercentBad pour I'Accés a I'historique.

Serveur Agrégat — WorstQuality Prend en charge I'Agrégat WorstQuality pour I'Accés a I'historique.
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Catégorie Intitulé Description

Serveur Agrégat — WorstQuality2 Prend en charge I'Agrégat WorstQuality2 pour I'Acces a
I'historique.

Serveur Agrégat — AnnotationCount Prend en charge I'Agrégat AnnotationCount pour I'Accés a
I'historique.

Serveur Agrégat — Prend en charge I'Agrégat StandardDeviationSample pour I'Accés

StandardDeviationSample a I'historique.

Serveur Agrégat — VarianceSample Prend en charge I'Agrégat VarianceSample pour I'Accés a
I'historique.

Serveur Agrégat — Prend en charge I'Agrégat StandardDeviationPopulation pour

StandardDeviationPopulation I'Accés a I'historique.
Serveur Adgleddl = leidllbt}l‘UPUldliUll rrend el cnarge 1 Agregdtl leidllbel‘UpUldliUll pOUT TATT®S é
I'historique.
Serveur Agrégat — Custom Le Serveur prend en charge les Agrégats personpalise€s gour
I'Accés a I'historique pour lesquels aucun essai normalisg n'est
défini. Ces Agrégats sont indiqués comme non soumis a lfessai
par cette ConformanceUnit.
Serveur Abonnement aux Agrégats — Prend en charge les filtres pour I'abonnement "Agrégat”, qui
Filter nécessite qu'au moins un des Agrégats|définis soit pris ep charge,
comme défini dans I'lEC 62541-13:

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abahrniement pour I'Agrégat
Interpolative "Interpolative".

Serveur Abonnement aux Agrégats — Prend en charge le filtre¢’d'abonnement pour I'Agrégat "AVerage".
Average

Serveur Abonnement aux Agrégats — Prend en charge.Jefiltre d'abonnement pour I'Agrégat
TimeAverage "TimeAverage".

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
TimeAverage2 "TimeAverage2".

Serveur Abonnement aux Agrégats — Prendten charge le filtre d'abonnement pour I'Agrégat "Tdtal".
Total

Serveur Abonnement Agrégat — Total2 Prend en charge le filtre d'abonnement pour I'Agrégat "Tdtal2".

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat "Minimum™.
Minimum

Serveur Abonnement aux Agrégats/— Prend en charge le filtre d'abonnement pour I'Agrégat
MinimumActualTime "MinimumActualTime".
Serveur Abonnement Agregat — Minimum2|Prend en charge le filtre d'abonnement pour I'Agrégat
"Minimum2".
Serveur Abonnement Agrégat — Prend en charge le filtre d'abonnement pour I'Agrégat
MinimumAectualTime2 "MinimumActualTime2".

Serveur Aboniement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat "Maximum".
Maximum

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat

Serveur Abonnement Agrégat — Prend en charge le filtre d'abonnement pour I'Agrégat
Maximum2 "Maximum2".

Serveur Abonnement Agrégat — Prend en charge le filtre d'abonnement pour I'Agrégat
MaximumActualTime2 "MaximumActualTime2".

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat "Range".
Range

Serveur Abonnement Agrégat — Range2 |Prend en charge le filtre d'abonnement pour I'Agrégat "Range2".

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat "Count".
Count

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
DurationInStateZero "DurationInStateZero".

Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat

DurationIinStateNonZero

"DurationInStateNonZero".
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Catégorie Intitulé Description
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
NumberOfTransitions "NumberOfTransitions".
Serveur Abonnement aux Agrégats — Start|Prend en charge le filtre d'abonnement pour I'Agrégat "Start".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
StartBound "StartBound".
Serveur Abonnement aux Agrégats — End |Prend en charge le filtre d'abonnement pour I'Agrégat "End".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
EndBound "EndBound".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat "Delta".
Delta
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
DeltaBounds "DeltaBounds".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
DurationGood "DurationGood".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour [*Agrégat
DurationBad "DurationBad".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement ‘pour I'Agrégat
PercentGood "PercentGood".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonhément pour I'Agrégat
PercentBad "PercentBad".
Serveur Abonnement aux Agrégats — Prend en charge le filtre«d'abonnement pour I'Agrégat
WorstQuality "WorstQuality".
Serveur Abonnement Agrégat — Prend en chargelle filtre d'abonnement pour I'Agrégat
WorstQuality2 "WorstQuality2:.
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
AnnotationCount "AnnotationCount".
Serveur Abonnement aux Agrégats — Prend-en charge le filtre d'abonnement pour I'Agrégat
StandardDeviationSample "StahdardDeviationSample".
Serveur Abonnement aux Agrégats — Rrend en charge le filtre d'abonnement pour I'Agrégat
VarianceSample "VarianceSample".
Serveur Abonnement aux Agrégats\ Prend en charge le filtre d'abonnement pour I'Agrégat
StandardDeviationPopulation "StandardDeviationPopulation".
Serveur Abonnement aux Agrégats — Prend en charge le filtre d'abonnement pour I'Agrégat
VariancePopulation "VariancePopulation".
Serveur Abonnement aux Agrégats — Le Serveur prend en charge I'abonnement aux Agrégats
Custom personnalisés pour lesquels aucun essai normalisé n'est géfini.
Ces Agrégats sont indiqués comme non soumis a l'essai par cette
ConformanceUnit.
Client Agrégat — Usage Client Utilise I'Accés a I'historique de I'Agrégat qui nécessite qujau moins
un des Agrégats définis soit pris en charge comme défini |[dans
I''EC 62541-13.
Client Agrégat — Interpolative Client Utilise I'Accés a I'historique de I'Agrégat Interpolative.
Client Agrégat — Average Client Utilise I'Acceés a I'historique de I'Agrégat Average.
Client Agrégat — TimeAverage Client Utilise I'Accés a I'historique de I'Agrégat TimeAverage.
Client Agrégat — TimeAverage2 Client |Utilise I'Accés a I'historique de I'Agrégat TimeAverage2.
Client Agrégat — Total Client Utilise I'Accés a I'historique de I'Agrégat Total.
Client Agrégat — Total2 Client Utilise I'Accés a I'historique de I'Agrégat Total2.
Client Agrégat — Minimum Client Utilise I'Accés a I'historique de I'Agrégat Minimum.
Client Agrégat — MinimumActualTime Utilise I'Accés a I'historique de I'Agrégat MinimumActualTime.
Client
Client Agrégat — Minimum2 Client Utilise I'Accés a I'historique de I'Agrégat Minimum2.
Client Agrégat — MinimumActualTime2 |Utilise I'Accés a I'historique de I'Agrégat MinimumActualTime2.

Client
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Catégorie Intitulé Description
Client Agrégat — Maximum Client Utilise I'Accés a I'historique de I'Agrégat Maximum.
Client Agrégat — MaximumActualTime Utilise I'Accés a I'historique de I'Agrégat MaximumActualTime.
Client
Client Agrégat — Maximum2 Client Utilise I'Accés a I'historique de I'Agrégat Maximum?2.
Client Agrégat — MaximumActualTime2 |Utilise I'Accés a I'historique de I'Agrégat MaximumActualTime2.
Client
Client Agrégat — Range Client Utilise I'Accés a I'historique de I'Agrégat Range.
Client Agrégat — Range2 Client Utilise I'Accés a I'historique de I'Agrégat Range2.
Client Agrégat — Count Client Utilise I'Accés a I'historique de I'Agrégat Count.
Client Agrégat — DurationInStateZero Utilise I'Accés a I'historique de I'Agrégat DurationlnState4ero.
Client
Client Agrégat — Utilise I'Accés a I'historique de I'Agrégat DurationThStateNonZero.
DurationInStateNonZero Client
Client Agrégat — NumberOfTransitions |Utilise I'Accés a I'historique de I'Agrégat NumberOfTransitions.
Client
Client Agrégat — Start Client Utilise I'Accés a I'historique de I'Agrégat’Start.
Client Agrégat — StartBound Client Utilise I'Accés a I'historique de J'Agrégat StartBound.
Client Agrégat — End Client Utilise I'Accés a I'historique deN'Agrégat End.
Client Agrégat — EndBound Client Utilise I'Accés a I'historique-de I'Agrégat EndBound.
Client Agrégat — Delta Client Utilise I'Accés a I'histerique de I'Agrégat Delta.
Client Agrégat — DeltaBounds Client Utilise I'Accés a+l‘historique de I'Agrégat DeltaBounds.
Client Agrégat — DurationGood Client Utilise I'Accés aT'historique de I'Agrégat DurationGood.
Client Agrégat — DurationBad Client Utilise I'A¢€ces a I'historique de I'Agrégat DurationBad.
Client Agrégat — PercentGood Client Utilisell"Accés a I'historique de I'Agrégat PercentGood.
Client Agrégat — PercentBad Client Utilise I'Acceés a I'historique de I'Agrégat PercentBad.
Client Agrégat — WorstQuality Client Utilise I'Accés a I'historique de I'Agrégat WorstQuality.
Client Agrégat — WorstQuality2 Cliént Utilise I'Accés a I'historique de I'Agrégat WorstQuality2.
Client Agrégat — AnnotationCount Client |Utilise I'Accés a I'historique de I'Agrégat AnnotationCoun{.
Client Agrégat — Utilise I'Accés a I'historique de I'Agrégat
StandardDeviationSample Client |StandardDeviationSample.
Client Agrégat — VarianceSample Client |Utilise I'Accés a I'historique de I'Agrégat VarianceSample
Client Agrégat~= Utilise I'Accés a I'historique de I'Agrégat
StandardDeviationPopulation StandardDeviationPopulation.
Client
Client Agrégat — VariancePopulation Utilise I'Accés a I'historique de I'Agrégat VariancePopulatjon.
Client
Client Agrégat — Agrégats personnalisés|Le Client peut utiliser tous les Agrégats personnalisés dans la liste
Client d'Agrégats, via I'Accés a I'historique, présenté par le Serveur.
Cela comprend l'affichage ou I'utilisation de données d'une
certaine maniére.
Client Abonnement aux Agrégats — S'abonne a des données utilisant des filtres d'Agrégats qui
Filter Client nécessitent qu'au moins un des Agrégats définis dans
I'lEC 62541-13 soit pris en charge.
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Interpolative.
Interpolative Client
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Average.
Average Client
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat TimeAverage.
TimeAverage Client
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat

TimeAverage?2 Client

TimeAverage2.
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Catégorie Intitulé Description

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Total.
Total Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Total2.
Total2 Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Minimum.
Minimum Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
MinimumActualTime Client MinimumActualTime.

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Minimum?2.
Minimum2 Client

Client ADOTIITETTETTt aux Agregats — Sabonmeades donmees utitisant e fittre - Agregat
MinimumActualTime2 Client MinimumActualTime2.

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat\Maximum.
Maximum Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
MaximumActualTime Client MaximumActualTime.

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtnre'd'Agrégat
MaximumActualTime2 Client MaximumActualTime2.

Client Abonnement aux Agrégats — S'abonne a des données utilisant € filtre d'Agrégat Maximum?2.
Maximum2 Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Rang¢.
Range Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Rang¢2.
Range2 Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Count{.
Count Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
DurationInStateZero Client DurationInStateZero.

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
DurationInStateNonZero Client DurationInStateNonZero.

Client Abonnement aux Agrégats.— S'abonne a des données utilisant le filtre d'Agrégat
NumberOfTransitions Cljert NumberOfTransitions.

Client Abonnement aux Agrégats — Start|S'abonne a des données utilisant le filtre d'Agrégat Start.
Client

Client Abonnement aux*Agrégats — S'abonne a des données utilisant le filtre d'Agrégat StartBound.
StartBound Client

Client Abonnement aux Agrégats — End |S'abonne a des données utilisant le filtre d'Agrégat End.
Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat EndBpund.
EndBound Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat Delta
Delta Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat DeltaBounds.
DeltaBounds Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat DurationGood.
DurationGood Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat DurationBad.
DurationBad Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat PercentGood.
PercentGood Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat PercentBad.
PercentBad Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat WorstQuality.
WorstQuality Client

Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat WorstQuality2.

WorstQuality2 Client
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Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
AnnotationCount Client AnnotationCount.
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
StandardDeviationSample Client |StandardDeviationSample.
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
VarianceSample Client VarianceSample.
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
StandardDeviationPopulation StandardDeviationPopulation.
Client
Client Abonnement aux Agrégats — S'abonne a des données utilisant le filtre d'Agrégat
VariancePopulation Client VariancePopulation.
Client Abonnement aux Agrégats — Le Client prend en charge I'abonnement a tous les Agregats
Custom Aggregates Client personnalisés dans la liste des Agrégats présentés-par-le| Serveur.
Cela comprend I'affichage ou I'utilisation de données’d'une
certaine maniére.
Le Tablgau 19 décrit les éléments relatifs a I'Audit qui peuvent étre intégrés dans leq profils.
La plupart des Serveurs a forte capacité de ressource prennent en charge ces
caractéfistiques, alors que certains Serveurs possédant des‘-capacités de ressources
inférieutes peuvent ne pas fournir cette fonctionnalité. Les Clients sensibilisés a la [sécurité
ou habifués a prendre en charge la journalisation des activité§)de sécurité prennent er] charge
ces caractéristiques.
Tableau 19 — Audit
Catégollie Intitulé Description
Serveur Audit — Base Prend en charge lés AuditEvents. La liste des événements d'audit prjs en
charge doit étre;vérifiée lors des essais de certification et est indiqu¢e dans
les résultats_des essais de certification. Les AuditEvents de base sopt définis
dans I'lEC-62541-3 et dans I'lEC 62541-5.
Client Audit Client — ID Le Client prend en charge la génération des identificateurs d'AuditEJents et
d'audit les:faurnit aux Serveurs.
Client Audit Client — Le.Client prend en charge I'abonnement aux AuditEvents, ainsi que leur
Abonnement archivage/traitement sécurisés.
Le Tablgau 20 décritiles éléments relatifs a la Redondance qui sont intégrés dans leg profils.
Les Sefveurs qui/prennent en charge la redondance prennent également en charge les
ConformpanceUnits  appropriées selon le type de redondance correspondant. Les| Clients
capables de-‘gérer la redondance prennent en charge les ConformanceUnits appfopriées
selon le|type-de redondance pris en charge.

Tableau 20 — Redondance

Catégorie Intitulé Description
Serveur Redondance Serveur |Prend en charge la redondance fondée sur le Serveur.
Serveur Redondance Serveur |Prend en charge la redondance Serveur transparente.
Transparente

Client Redondance Client Le Client prend en charge la redondance Client. Les Clients qui prennent en
charge la redondance peuvent basculer sur un autre Client (exige une
certaine communication hors bande).

Client Redondance Client — |Les Clients qui prennent en charge cette ConformanceUnit surveillent le

Commutateur

statut de redondance dans le cas des Serveurs a redondance non

transparente et basculent sur le Serveur auxiliaire lorsqu'ils identifient un

changement dans le statut du serveur.
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Le Tableau 21 décrit les éléments d'un Serveur "Découverte" Global (GDS — Global Discovery

Server). Les Serveurs qui agissent comme des GDS prendraient en charge ces
ConformanceUnits.
Tableau 21 — Serveur "Découverte" Global
Catégorie Intitulé Description
Service GDS Répertoire des |Prend en charge I'Objet Répertoire avec toutes les Méthodes telles que
d'annuaire |applications RegisterApplication et QueryServers.
global
Service GDS Applications de |Prend en charge la Méthode QueryApplications sur I'Objet Répertoire
d'annuaire |Requétes spécifiée dans I'lEC 62541-12.
global
Service GDS Connectivité Le GDS peut étre configuré pour utiliser des installations LDS-ME"“sfjécifiques
d'annuaire |LDS-ME pour répertorier les applications de maniére semi-automatiqué, pour {ous les
global Serveurs d'un sous-réseau.
Service GDS Gestionnaire de |Cette Unité de conformité exige la prise en charge de Ia totalité du Modele
d'annuairge |Certificat — Modele d'information et des Services de gestion des Certificats, y compris |l Modéle
global Pull Pull spécifié dans I'lEC 62541-12.
Service GDS Gestionnaire de |Cette Unité de conformité exige I'utilisation de la_totalité du Modéle
d'annuairge |Certificat — Modéele d'information et des Services pour le Modelé Push de la gestion des
global Push Certificats, spécifié dans I'lEC 62541-12,
Service GDS Service Cette Unité de conformité exige la prise‘en charge de la totalité du Modéle
d'annuaire |Authentifiants clés — |d'information et des Services de gestion des KeyCredential en mode{Pull,
global Modéle Pull spécifié dans I'lEC 62541-12.
Service GDS Service Cette Unité de conformité exige I'utilisation de la totalité du Modéle
d'annuairg |Authentifiants clés — |d'information et des Services'de gestion des KeyCredential en mode|Push,
global Modeéle Push spécifié dans I'lEC 62541<12.
Service GDS Serveur de Cette Unité de conformite exige la prise en charge des objets
d'annuaire |Services AuthorizationServiceType spécifiés dans I'lEC 62541-12. Les Client§ UA
global d'Autorisation utilisent la Méthede RequestAccessToken sur ces Objets pour demahder un
Jeton d'accés-alprés d'un Fournisseur d'identité.
5.5 Diivers
Le Tablgau 22 décrit différentes ConformanceUnits.
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Tableau 22 - Divers

Catégorie Intitulé Description

Serveur Documentation — La documentation comprend une description des profils pris en charge par
Profils pris en charge |le produit. Cette description inclut le niveau des essais de Certification

auxquels le produit a été soumis avec succes.

Serveur Documentation — La documentation est disponible dans plusieurs langages. Les résultats de
Langages multiples |[cette unité de conformité comprennent la liste des langages pris en charge.

Serveur Documentation — L'application comprend la documentation qui décrit la fonctionnalité
Guide Utilisateur disponible fournie par I'application. Pour les Serveurs, elle comprend un

récapitulatif de I'ensemble des fonctionnalités fournies par le Serveur.

Serveur Documentation — En |La documentation fournie par I'application est disponible au format
:iyllc é:cutlull;quc danstecadrede :'app“uaﬁull. tedocumentatiométect unique

peut étre une page web, un document installé ou un CD/DVD, mais dans
tous les cas, I'accés s'effectue depuis I'application ou depuis-un liep installé
avec l'application.

Serveur Documentation — L'application comprend les instructions d'installation suffisantes popr
Installation installer facilement I'application. Cela comprend des deScriptions de tout

élément de configuration possible. Les instructions peur charger oy
configurer les éléments relatifs a la sécurité tels~que les Certificats
d'instance d'application.

Serveur Documentation — L'application comprend la documentation-qui/décrit les problemes types
Guide de Recherche |qu'un utilisateur peut rencontrer, ainsi quétes actions qu'il peut effectuer
de pannes pour résoudre ces problémes. La documentation peut aussi décrire|les

astuces ou autres actions susceptibles d'aider I'utilisateur a diagnopstiquer
ou a résoudre un probléme. Elle péut aussi décrire les outils ou aufres
éléments qui peuvent étre utjlisés pour diagnostiquer ou résoudre les
problémes. Le Guide de recherche de pannes en lui-méme peut faife partie
d'une autre documentationy mais il convient qu'il soit suffisamment|complet
pour apporter des informations utiles a un utilisateur novice.

Client Documentation Client |La documentation comprend une description des profils pris en chdrge par
— Profils pris en le produit. Cette description inclut tous les certificats de logiciel qu
charge décrivent le nivéau des essais de Certification auxquels le produit @ été

soumis avec,sUcces.

Client Documentation Client |La documentation est disponible dans plusieurs langages. Les rés{ltats de
— Langages multiples |cette unité de conformité comprennent la liste des langages pris er| charge.

Client Documentation Client |Liapplication comprend la documentation qui décrit la fonctionnalitd
— Guide Utilisateur disponible fournie par I'application. Pour les applications clientes, gela

comprend toutes les restrictions concernant les opérateurs ou les
fonctionnalités générales que I'application cliente utilise.

Client Documentatjon_Client |La documentation fournie par I'application est disponible au format
— En ligne électronique dans le cadre de I'application. La documentation électfonique

peut étre une page web, un document installé ou un CD/DVD, mais dans
tous les cas, l'acces s'effectue depuis I'application ou depuis un lieph installé
avec l'application.

Client Documentation Client |L'application comprend les instructions d'installation suffisantes polur
- Installation installer facilement I'application. Cela comprend des descriptions de tout

élément de configuration possible. Les instructions pour charger oy

£ 1 SlA 4 latif | A HY- | Il o YL £
configurertes—étémentsretatifs—ataséeuritételsquetes—Certificats
d'instance d'application.

Client Documentation Client |L'application comprend la documentation qui décrit les problémes types
— Guide de qu'un utilisateur peut rencontrer, ainsi que les actions qu'il peut effectuer
Recherche de pannes [pour résoudre ces problémes. La documentation peut aussi décrire les

astuces ou autres actions susceptibles d'aider I'utilisateur a diagnostiquer
ou a résoudre un probléme. Elle peut aussi décrire les outils ou autres
éléments qui peuvent étre utilisés pour diagnostiquer ou résoudre les
problémes. Le Guide de recherche de pannes en lui-méme peut faire partie
d'une autre documentation, mais il convient qu'il soit suffisamment complet
pour apporter des informations utiles a un utilisateur novice.

Sécurité Meilleures pratiques [L'utilisateur est capable de configurer des temporisations raisonnables pour
— Temporisations les Canaux Sécurisés, les sessions et les abonnements, afin de limiter les

problémes de Refus de Service et de consommation des ressources (voir
I'lEC 62541-2 pour plus de détails).
Sécurité Meilleures pratiques |[L'application garantit que les messages formés de facon illégale ou

— Gestion stricte des
messages

incorrecte sont rejetés avec des codes d'erreur appropriés ou des actions
appropriées comme spécifié dans I'lEC 62541-4 et dans I'l[EC 62541-6.
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Catégorie Intitulé Description

Sécurité Meilleures pratiques |Tous les nombres aléatoires exigés pour l'utilisation en toute sécurité de
— Nombres aléatoires [générateurs de nombres aléatoires fondés sur une bibliothéque
cryptographique appropriée.

Sécurité Meilleures pratiques |[Le Serveur et le Client permettent une restriction appropriée de I'accés du
— Acces administratif |personnel administratif. Cela comprend plusieurs niveaux d'accés
administratif aux plateformes qui prennent en charge plusieurs réles
d'administration (telles que Windows ou Linux).

Sécurité Meilleures pratiques |[ll convient qu'un Serveur limite la fonctionnalité d'Alarme critique aux

— Gestion d'alarmes |utilisateurs qui disposent des droits appropriés pour effectuer ces actions.
Cela comprend la désactivation des alarmes, I'ordonnancement des alarmes
et la génération de messages de dialogue. Cela comprend aussi d'autres
fonctionnalités relatives a la sécurité, telles que le maintien de
tUIII'J\JI;DGlt;UIID G'J'JIU'JI;C’CD 'J\Jul :'UIdUIIIIGII\;CIIIUIIt Ut :CD dIG:UsUUu et Ie falt

d'empécher une surcharge de messages de dialogue.

Sécurité Meilleures pratiques |[Les abonnements pour les événements d'audit sont limités. au‘perspnnel
— Evénements d'audit |autorisé. Un Serveur peut aussi rejeter un Abonnement pour tes
événements d'audit, qui n'est pas sur un éventuel Canal séturisé
disponible.

Sécurité Meilleures pratiques |Le systéme de suivi d'audit se connecte a un Serveur en utilisant up Canal
— Client Evénements [sécurisé et avec les droits d'administration appropriés pour permetfre un
d'audit acces aux Evénements d'audit.

6 Prdfils

6.1 Vjue d'ensemble

Le prégent article fournit la liste des catégories au sein desquelles un Profil pgeut étre
regroupp, la liste des Profils nommés ainsi quée\la liste détaillée de chaque Profil, notamment
les ConformanceUnits définies directement ef\les sous-profils inclus dans le Profil.

6.2 Ljste des profils

Le Tablgau 23 répertorie les Profils, Le tableau répertorie les profils par catégorie, pliis dans
I'ordre alphabétique (selon le nom de Profil). Le tableau comprend une liste des cafégories
auxquelles le Profil est associé€, ainsi qu'un URI. Ce dernier permet d'identifier de maniére
unique un Profil. L'URI doit\pouvoir étre utilisé pour accéder aux informations fournies dans
ce document selon le Profil donné dans un affichage en ligne.

Une application (Client ou Serveur) doit mettre en ceuvre toutes les ConformanceUnjts dans
un Profil afin d'étre conforme a ce dernier. Certains Profils comportent des ConformanceUnits
facultatives. Une "ConformanceUnit facultative signifie qu'une application a la possibili{é de ne
pas prendre.en charge la ConformanceUnit. Toutefois, si elle est prise en charge, 'application
doit saqisfaire a tous les essais associés a la ConformanceUnit. Par exemple, cgrtaines
ConforntanceUnits exigent la disponibilite d'eléments de modele d'information specifiques.
Elles sont par conséquent définies comme facultatives, de maniére a pouvoir ignorer les
éléments du modeéle d'information. Si un Serveur souhaite étre classé comme prenant en
charge la ConformanceUnit facultative, il doit alors inclure tous les éléments de modéle
d'information exigés dans la configuration fournie pour les essais de certification. Le résultat
de l'essai généré par l'essai de certification dresse la liste de toutes les ConformanceUnits
facultatives et indique si elles sont prises en charge ou non par l'application UA a I'essai.
Certaines ConformanceUnits comprennent également les listes des DataTypes pris en charge
ou des Sous-types facultatifs pris en charge; les listes sont gérées de la méme fagon que les
ConformanceUnits facultatives. Toutes les exigences de consignation pour les
ConformanceUnits facultatives s'appliquent également a ces listes de DataTypes ou de sous-
types pris en charge.
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Tableau 23 - Liste des Profils

Profil Catégorie URI
associée

Facette Serveur 2017 principal Serveur http://opcfoundation.org/UA-Profile/Server/Core2017Facet

Facette Serveur Sans session Serveur http://opcfoundation.org/UA-Profile/Server/SessionLess

Facette Serveur Connexion inversée Serveur http://opcfoundation.org/UA-Profile/Server/ReverseConnect

Facette Serveur Comportement de Serveur http://opcfoundation.org/UA-Profile/Server/Behaviour

base du serveur

Facette Serveur Demande modification [Serveur http://opcfoundation.org/UA-

d'etat Profile/Server/RequestStateChange

Facette Jerveur Découverte sous- Serveur http://opcfoundation.org/UA-

réseau Profile/Server/SubnetDiscovery

Facette Jerveur Gestion globale des  |Serveur http://opcfoundation.org/UA-

certificatg Profile/Server/GlobalCertificateManagement

Facette SJerveur Service d'autorisation [Serveur http://opcfoundation.org/UA-
Profile/Server/AuthorizationService€onfiguration

Facette Serveur Service KeyCredential [Serveur http://opcfoundation.org/UA-
Profile/Server/KeyCredentialManagement

Facette Jerveur Attribut WriteMask Serveur http://opcfoundation.orgiJA-
Profile/Server/AttributeWriteMask

Facette Jerveur Accés fichier Serveur http://opcfoundation.org/UA-Profile/Server/FileAccess

Facette Jerveur Documentation Serveur http://opcfoundation.org/UA-Profile/Server/Documéntation

Facette Jerveur Abonnement intégré |Serveur http://opcfoundation.org/UA-

aux DataChanges ProfilelServer/EmbeddedDataChangeSubscription

Facette Jerveur 2017 Abonnement Serveur http:/fopcfoundation.org/UA-

normalisg aux DataChanges Profile/Server/StandardDataChangeSubscription2¢17

Facette Jerveur 2017 Abonnement Serveur http://opcfoundation.org/UA-

amélioré pux DataChanges Profile/Server/EnhancedDataChangeSubscription4017

Facette Jerveur Abonnement durable |Servéur http://opcfoundation.org/UA-
Profile/Server/DurableSubscription

Facette Jerveur Accés aux données Serveur http://opcfoundation.org/UA-Profile/Server/DataAcEess

Facette Jerveur 2017 ComplexType Serveur http://opcfoundation.org/UA-
Profile/Server/ComplexTypes2017

Facette Serveur Abonnement Serveur http://opcfoundation.org/UA-

normalisg aux Evénements Profile/Server/StandardEventSubscription

Facette Serveur Notification de Serveur http://opcfoundation.org/UA-

I'espace ¢l'adressage Profile/Server/AddressSpaceNotifier

Facette Jerveur A"& C Condition de Serveur http://opcfoundation.org/UA-

base Profile/Server/ACBaseCondition

Facette Qerveur A & C Refresh? Serveur http-//opcfoundation nrg/llA-Drnfin/Qpr\/pr/A(‘Rpfr:shz

Facette Serveur A & C Instance de Serveur http://opcfoundation.org/UA-

I'espace d'adressage Profile/Server/ACAddressSpacelnstance

Facette Serveur A & C Activation Serveur http://opcfoundation.org/UA-Profile/Server/ACEnable

Facette Serveur A & C AlarmMetrics Serveur http://opcfoundation.org/UA-Profile/Server/ACAlarmMetrics

Facette Serveur A & C Alarme Serveur http://opcfoundation.org/UA-Profile/Server/ACAlarm

Facette Serveur A & C Alarme Serveur http://opcfoundation.org/UA-Profile/Server/ACAckAlarm

acquittable

Facette Serveur A & C Alarme Serveur http://opcfoundation.org/UA-

exclusive Profile/Server/ACExclusiveAlarming

Facette Serveur A & C Alarme non Serveur http://opcfoundation.org/UA-Profile/Server/ACNon-

exclusive ExclusiveAlarming

Facette Serveur A & C Instances Serveur http://opcfoundation.org/UA-

précédentes

Profile/Server/ACPreviousinstances
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Profil Catégqtie URI
associée

Facette Serveur A & C Dialogue Serveur http://opcfoundation.org/UA-Profile/Server/ACDialog
Facette Serveur A & C Serveur http://opcfoundation.org/UA-
CertificateExpiration Profile/Server/ACCertificateExpiration
A & E Facette Conteneur Serveur http://opcfoundation.org/UA-Profile/Server/AEWrapper
Facette Serveur Méthode Serveur http://opcfoundation.org/UA-Profile/Server/Methods
Facette Serveur Audit Serveur http://opcfoundation.org/UA-Profile/Server/Auditing
Facette Serveur Gestion des nceuds Serveur http://opcfoundation.org/UA-

Profile/Server/NodeManagement

Facette Serveur-Rdle-de-base Sarvalr hHrr__vIInrr__\r‘fnunriaHnn nrgll JAPraofila/Sarvar/llcarl eBaSe

utilisateu

Facette Jerveur Gestion des réles Serveur http://opcfoundation.org/UA-

d'utilisatgurs Profile/Server/UserRoleManagement

Facette Jerveur Diagramme d'état Serveur http://opcfoundation.org/UA-Profile/ Server/StateMachine

Facette Jerveur Redondance client Serveur http://opcfoundation.org/UA-
Profile/Server/ClientRedundancy

Facette Jerveur Redondance Serveur http://opcfoundation.org/UA-

transpargnte Profile/Server/TranspargntRedundancy

Facette Jerveur Redondance visible Serveur http://opcfoundation.erg/UA-
Profile/Server/VisibleRedundancy

Facette Jerveur Données brutes Serveur http://opcfoundation.org/UA-

historiqugs Profile/ Server/HistoricalRawData

Facette Jerveur Agrégat historique Serveur http://opefeundation.org/UA-

Profile/Server/AggregateHistorical

Facette Jerveur Données historiques a
temps

Serveur

hitp¥/opcfoundation.org/UA-
Profile/Server/HistoricalDataAtTime

Facette Jerveur Acces a I'historique Serveur http://opcfoundation.org/UA-
Données |modifiées Profile/Server/HistoricalModifiedData
Facette Jerveur Annotation Historique [Seryeur http://opcfoundation.org/UA-

Profile/Server/HistoricalAnnotation
Facette Serveur Insertion Données Serveur http://opcfoundation.org/UA-
historiqugs Profile/Server/HistoricalDatalnsert
Facette Jerveur Mise a Jour Données |(Serveur http://opcfoundation.org/UA-
historiqugs Profile/Server/HistoricalDataUpdate
Facette Jerveur Remplacement Serveur http://opcfoundation.org/UA-
données historiques Profile/Server/HistoricalDataReplace
Facette Jerveur Suppression données |Serveur http://opcfoundation.org/UA-
historiqugs Profile/Server/HistoricalDataDelete
Facette Jeryeur”Accés a I'historique Serveur http://opcfoundation.org/UA-

Données [structurées

Profile/Server/HistoricalStructuredData

Facette Serveur Evénement Historique
de base

Serveur

http://opcfoundation.org/UA-
Profile/Server/BaseHistoricalEvent

Facette Serveur Mise a jour Serveur http://opcfoundation.org/UA-
Evénement historique Profile/Server/HistoricalEventUpdate
Facette Serveur Remplacement Serveur http://opcfoundation.org/UA-
Evénement historique Profile/Server/HistoricalEventReplace
Facette Serveur Insertion Evénement |[Serveur http://opcfoundation.org/UA-
historique Profile/Server/HistoricalEventinsert
Facette Serveur Suppression Serveur http://opcfoundation.org/UA-
Evénement historique Profile/Server/HistoricalEventDelete
Facette Serveur Abonnement aux Serveur http://opcfoundation.org/UA-
agrégats Profile/Server/AggregateSubscription
Profil Serveur 2017 Dispositif Nano- Serveur http://opcfoundation.org/UA-

Intégré

Profile/Server/NanoEmbeddedDevice2017
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Profil Serveur 2017 Dispositif Micro- Serveur http://opcfoundation.org/UA-

Intégré Profile/Server/MicroEmbeddedDevice2017

Profil Serveur UA 2017 intégré Serveur http://opcfoundation.org/UA-
Profile/Server/EmbeddedUA2017

Profil Serveur UA 2017 normalisé Serveur http://opcfoundation.org/UA-
Profile/Server/StandardUA2017

Facette Client 2017 principal Client http://opcfoundation.org/UA-Profile/Client/Core2017

Facette Client Sans Session Client http://opcfoundation.org/UA-Profile/Client/SessionLess

Facette Client Connexion inversée Client http://opcfoundation.org/UA-Profile/Client/ReverseConnect

Facette {lient Comportement de base |[Client http://opcfoundation.org/UA-Profile/Client/Behayiopr

Facette {lient Découverte Client http://opcfoundation.org/UA-Profile/Client/Discovefy

Facette dlient Découverte Sous Client http://opcfoundation.org/UA-Profile/Cliefit/SUbnetQiscovery

Réseau

Facette dlient Découverte Globale Client http://opcfoundation.org/UA-Profile/Client/GlobalD|scovery

Facette {lient Gestion Globale des Client http://opcfoundation.org/UA-

Certificatp Profile/Client/GlobalCertificateManagement

Facette {dlient Service KeyCredential |[Client http://opcfoundation.orgiUA-
Profile/Client/KeyCredentialManagement

Facette dlient Demande de jeton Client http://opcfoundation.org/UA-

d'acces Profile/Client/AccessTokenRequest

Facette {lient Consultation de Client http://opcfoundation.org/UA-

I'AddressSpace Profile/Client/AddressSpacelLookup

Facette {lient Demande Modification |[Client http:/fopcfoundation.org/UA-

d'Etat Rréfile/Client/RequestStateChange

Facette {lient Acces Fichier Client http://opcfoundation.org/UA-Profile/Client/FileAccqgss

Facette dlient 2015 Prise en Charge  [Client http://opcfoundation.org/UA-

Entrée dg Gamme Profile/Client/EntryLevelSupport2015

Facette {lient Connexion Multi- Client http://opcfoundation.org/UA-Profile/Client/MultiSeryer

Serveur

Documenjtation — Client Client http://opcfoundation.org/UA-Profile/Client/Documeptation

Facette {lient Attribut Lecture Client http://opcfoundation.org/UA-Profile/Client/AttributgRead

Facette (lient Attribut Ecriture Client http://opcfoundation.org/UA-Profile/Client/AttributgdWrite

Facette {lient Abonné aux Client http://opcfoundation.org/UA-

modificatljons de donrées Profile/Client/DataChangeSubscriber

Facette {lient Abonnement durable Client http://opcfoundation.org/UA-
Profile/Client/DurableSubscription

Facette (lient,Accés aux données Client http://opcfoundation.org/UA-Profile/Client/DataAcdess

Facette Client Abonné aux Client http://opcfoundation.org/UA-Profile/Client/EventSubscriber

Evénements

Facette Client Traitement des Client http://opcfoundation.org/UA-

événements de base Profile/Client/BaseEventProcessing

Facette Client Hiérarchie de Client http://opcfoundation.org/UA-

Notification et de Source Profile/Client/NotifierAndSourceHierarchy

Facette Client A & C Condition de base|[Client http://opcfoundation.org/UA-Profile/Client/ACBaseCondition

Facette Client A & C Refresh2 Client http://opcfoundation.org/UA-Profile/Client/ ACRefresh2

Facette Client A & C Instance de Client http://opcfoundation.org/UA-

I'Espace d'adressage Profile/Client/ACAddressSpacelnstance

Facette Client A & C Activer Client http://opcfoundation.org/UA-Profile/Client/ ACEnable

Facette Client A & C AlarmMetrics Client http://opcfoundation.org/UA-Profile/Client/ACAlarmMetrics

Facette Client A & C Alarme Client http://opcfoundation.org/UA-Profile/Client/ACAlarm
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Profil Catégorie URI
associée

Facette Client A & C Alarme exclusive |Client http://opcfoundation.org/UA-
Profile/Client/ACExclusiveAlarming

Facette Client A & C Alarme non Client http://opcfoundation.org/UA-Profile/Client/ ACNon-

exclusive ExclusiveAlarming

Facette Client A & C Instances Client http://opcfoundation.org/UA-

précédentes Profile/Client/ACPreviousinstances

Facette Client A & C Dialogue Client http://opcfoundation.org/UA-Profile/Client/ACDialog

Facette Client A & C Client http://opcfoundation.org/UA-

CertificateExpiration Profile/Client/ACCertificateExpiration

A & E FagetteProXYy Ctiemt fTttpr7fopcfoundatiom orgroA=ProfiterCiemtrAEPTOXY

Facette {lient Méthode Client http://opcfoundation.org/UA-Profile/Client/Method

Facette dlient Audit Client http://opcfoundation.org/UA-Profile/Client/Auditing

Facette {lient Gestion des Nceuds Client http://opcfoundation.org/UA-
Profile/Client/NodeManagement

Facette dlient Programmation de type |[Client http://opcfoundation.org/UA-

avancé Profile/Client/TypeProgramming

Facette Glient Gestion des Réles Client http://opcfoundation.org/UA-

d'Utilisatgurs Profile/Client/UserRoleManagement

Facette Glient Diagramme d'état Client http://opcfoundation.org/UA-Profile/Client/StateMagchine

Facette {dlient Diagnostic Client http://opcfoundation.org/UA-Profile/Client/Diagnosfic

Facette Glient Redondant Client http://opcfoundation.org/UA-Profile/Client/Redundgncy

Facette Glient Commutateur de Client http://6pefoundation.org/UA-

redondanice Profite/Client/RedundancySwitch

Facette dlient Acces a I'historique Client http://opcfoundation.org/UA-Profile/Client/HistoricalAccess

Facette {lient Données Historiques A |[Client http://opcfoundation.org/UA-

Temps Profile/Client/HistoricalAccessAtTime

Facette Qlient Agrégat Historique Client http://opcfoundation.org/UA-
Profile/Client/HistoricalAccessAggregate

Facette dlient Annotation Historique Client http://opcfoundation.org/UA-
Profile/Client/HistoricalAnnotation

Facette {lient Acces a I'historique Client http://opcfoundation.org/UA-

Données|[Modifiées Profile/Client/HistoricalAccessModifiedData

Facette {lient Insérer Données Client http://opcfoundation.org/UA-

Historiqués Profile/Client/HistoricallnsertData

Facette dlient Mettfe\a Jour Données |[Client http://opcfoundation.org/UA-

Historiques Profile/Client/HistoricalUpdateData

Facette {lient'Remplacement données (Client http://opcfoundation.org/UA-

historiqugs Profile/Client/HistoricalReplaceData

Facette Client Supprimer données Client http://opcfoundation.org/UA-

structurées historiques Profile/Client/HistoricalDeleteData

Facette Client Accés a I'historique Client http://opcfoundation.org/UA-

Horodatage Serveur Profile/Client/HistoricalServerTimeStamp

Facette Client Accés données Client http://opcfoundation.org/UA-

structurées historiques Profile/Client/HistoricalAccessStructuredData

Facette Client Données structurées Client http://opcfoundation.org/UA-

historiques AtTime Profile/Client/HistoricalAtTimeStructuredData

Facette Client Données structurées Client http://opcfoundation.org/UA-

historiques modifiées Profile/Client/HistoricalModifiedStructuredData

Facette Client Insérer données Client http://opcfoundation.org/UA-

structurées historiques Profile/Client/HistoricallnsertStructuredData

Facette Client Mettre a Jour données |(Client http://opcfoundation.org/UA-

structurées historiques

Profile/Client/HistoricalUpdateStructuredData
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Profil Catégorie URI
associée

Facette Client Remplacer données Client http://opcfoundation.org/UA-

structurées historiques Profile/Client/HistoricalReplaceStructuredData

Facette Client Supprimer données Client http://opcfoundation.org/UA-

structurées historiques Profile/Client/HistoricalDeleteStructuredData

Facette Client Evénements Historiques [Client http://opcfoundation.org/UA-Profile/Client/HistoricalEvents

Facette Client Insertion Evénements Client http://opcfoundation.org/UA-

Historiques Profile/Client/HistoricallnsertEvents

Facette Client Mise a Jour Evénement |(Client http://opcfoundation.org/UA-

Historique Profile/Client/HistoricalUpdateEvents

Facette QtiemtRemptacement Ctiemt fTttp7fopcfoumdatiomorgroA=

Evénements Historiques Profile/Client/HistoricalReplaceEvents

Facette Qlient Suppression Client http://opcfoundation.org/UA-

Evénements Historiques Profile/Client/HistoricalDeleteEvents

Facette Glient Abonnement aux Client http://opcfoundation.org/UA-

Agrégats Profile/Client/AggregateSubscriber

profil clieht UA normalisé; Client http://opcfoundation.org/UA-Profile/Client/Standarg

Profil 2017 Client UA normalisé Client http://opcfoundation.org/UA-Profile/Client/Standar¢i2017

Profil UA|binaire UA-TCP UA-SC Transport http://opcfoundation.org/UA-Profile/Transport/uatcp-uasc-
uabinary

Profil UA|binaire HTTPS Transport http://opcfoundation.org/UA-Profile/Transport/httpg-
uabinary

Protocolg de transport XML UA HTTPS |Transport http://opefoundation.org/UA-Profile/Transport/httpg-
uasoapxml

Protocolg de transport UA JSON Transport http:{/opcfoundation.org/UA-Profile/Transport/httpg-uajson

HTTPS

Profil UA[binaire WSS UA-SC Transport http://opcfoundation.org/UA-Profile/Transport/wssHuasc-
uabinary

Protocold de transport UA JSON WSS |Transpont http://opcfoundation.org/UA-Profile/Transport/wss-Huajson

Sécurité {itilisateur Contréle accés Sécurité, http://opcfoundation.org/UA-

complet Serveur Profile/Security/UserAccessFull

Sécurité ltilisateur Contréle accés de |Sécurité, http://opcfoundation.org/UA-

base Serveur Profile/Security/UserAccessBase

Synchronfisation Temporelle.Sécurité |Sécurité http://opcfoundation.org/UA-Profile/Security/Time§ync

Meilleurep pratiques — Evénements Sécurité, http://opcfoundation.org/UA-

d'audit Serveur Profile/Security/BestPracticeAuditEvents

Meilleurep pratiques + Gestion Sécurité, http://opcfoundation.org/UA-

d'alarmes Serveur Profile/Security/BestPracticeAlarmHandling

Meilleurep pfatiques — Nombres Sécurité http://opcfoundation.org/UA-

aléatoireq Profile/Security/BestPracticeRandomNumbers

Meilleures pratiques — Temporisations |Sécurité http://opcfoundation.org/UA-
Profile/Security/BestPracticeTimeouts

Meilleures pratiques — Accés Sécurité http://opcfoundation.org/UA-

administratif Profile/Security/BestPracticeAdministrativeAccess

Meilleures pratiques — Gestion stricte |Sécurité, http://opcfoundation.org/UA-

des messages Serveur Profile/Security/BestPracticeStrictMessage

Meilleures pratiques — Client Client, http://opcfoundation.org/UA-

Evénements d'audit Sécurité Profile/Security/BestPracticeAuditEventsClient

TransportSecurity — TLS 1.2 Sécurité http://opcfoundation.org/ UA-Profile/TransportSecurity/TLS-
1-2

TransportSecurity — TLS 1.2 avec PFS |Sécurité http://opcfoundation.org/UA-Profile/TransportSecurity/TLS-
1-2-PFS

SecurityPolicy — None Sécurité http://opcfoundation.org/UA/SecurityPolicy#None
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Profil Catégorie URI
associée
SecurityPolicy [A] — Aes128-Sha256- |Sécurité http://opcfoundation.org/UA/SecurityPolicy#Aes128_Sha25
RsaOaep 6_RsaOaep
SecurityPolicy [B] — Basic256Sha256) |Sécurité http://opcfoundation.org/UA/SecurityPolicy#Basic256Sha25
6
SecurityPolicy — Aes256-Sha256- Sécurité http://opcfoundation.org/UA/SecurityPolicy#Aes256_Sha25
RsaPss 6_RsaPss
Facette Jeton Utilisateur — Anonyme  [Sécurité http://opcfoundation.org/UA-
Profile/Security/UserToken/Anonymous
Facette Serveur Jeton utilisateur — Sécurité, http://opcfoundation.org/UA-
Nom d'utilisateur Mot de passe Serveur Profile/Security/UserToken/Server/UserNamePassword
Facette Jerveur Jeton utilisateur — Sécurité, http://opcfoundation.org/UA-
Certificat| X509 Serveur Profile/Security/UserToken/Server/X509Certificate]
Facette Jerveur Jeton utilisateur — Sécurité, http://opcfoundation.org/UA-
Jeton ém|s Serveur Profile/Security/UserToken/Server/IssuedToken
Facette Jerveur Windows Jeton Sécurité, http://opcfoundation.org/UA-
utilisateuf — Jeton émis Serveur Profile/Security/UserToken/Servet/issuedTokenWindows
Facette Serveur Jeton utilisateur — Sécurité http://opcfoundation.org/UA-
JWT Profile/Security/UserToken/Server/JsonWebToken
Facette {lient Jeton Utilisateur — Nom |Client, http://opcfoundation.erg/UA-
d'Utilisatgeur Mot de Passe Sécurité Profile/Security/Userleken/Client/UserNamePassword
Facette {lient Jeton Utilisateur — Client, http://opcfoundation.org/UA-
Certificat[X509 Sécurité Profile/Security/UserToken/Client/X509Certificate
Facette (lient Jeton Utilisateur — Jeton (Client, http://op¢foundation.org/UA-
Emis Sécurité ProfilelSecurity/UserToken/Client/IssuedToken
Facette Glient Windows Jeton Client, http:#opcfoundation.org/UA-
Utilisateur —f Jeton Emis Sécurité Profile/Security/UserToken/Client/IssuedTokenWirldows
Facette {dlient Jeton Utilisateur — JWT [Sécurité http://opcfoundation.org/UA-
Profile/Security/UserToken/Client/dJsonWebToken
Profil 2017 Serveur Découverte Serviee http://opcfoundation.org/UA-
Globale d'annuaire Profile/Server/GlobalDiscovery2017
global,
Serveur
Serveur 3017 Découverte Globale.et Service http://opcfoundation.org/UA-
Gestion des Certificats d'annuaire Profile/Server/GlobalDiscoveryAndCertificateMangdgement2
global, 017
Serveur
Profil 2017 Client Gestion'Globale des |(Client, http://opcfoundation.org/UA-
Certificatp Service Profile/Client/GlobalCertificateManagement2017
d'annuaire
global
Facette Jerveur Demande Service http://opcfoundation.org/UA-
d'autorisqtion”Service global d'annuaire Profile/Server/GlobalServiceAuthorization
global
Facette Pull KeyCredential Service Service http://opcfoundation.org/UA-
Global d'annuaire Profile/Server/GlobalServiceKeyCredentials
global
Facette Push KeyCredential Service Service http://opcfoundation.org/UA-
Global d'annuaire Profile/Client/GlobalServiceKeyCredentials
global

Le contenu de chacun des Profils répertoriés est décrit en 6.6 et lorsque l'intitulé équivaut au
nom du Profil. Chaque tableau peut contenir des références aux Profils et/ou
ConformanceUnits supplémentaires. Le référencement a un Profil signifie son inclusion pleine
et entiére. Les ConformanceUnits sont référencées a l'aide de leur nom et de leur groupe de
conformité. Pour les détails des ConformanceUnits, il convient que le lecteur examine les
informations relatives aux ConformanceUnits a I'Article 5.


http://opcfoundation.org/UA/SecurityPolicy#Aes128_Sha256_RsaOaep
http://opcfoundation.org/UA/SecurityPolicy#Aes128_Sha256_RsaOaep
http://opcfoundation.org/UA/SecurityPolicy#Aes256_Sha256_RsaPss
http://opcfoundation.org/UA/SecurityPolicy#Aes256_Sha256_RsaPss
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6.3 Conventions applicables aux définitions des profils

Les con

ventions de nommage suivantes sont associées aux Profils:

e les Profils destinés aux Serveurs OPC UA comportent le terme Serveur dans leurs titres;

e les Profils destinés aux Clients OPC UA comportent le terme Client dans leurs titres;

e le terme "Facette" dans le titre d'un Profil indique que le Profil observé est supposé faire
partie intégrante d'un autre Profil plus important ou concerne un aspect spécifique d'OPC
UA. Les Profils dont le titre comporte le terme "Facette" sont supposés étre combinés a
d'autres Profils afin de définir la fonctionnalité compléte d'un Serveur ou d'un Client OPC

UA.
6.4 ersionnage des Profils
Le versionnage du Profil est réalisé au moyen d'une convention de nommage. Lorsqu'in profil
est révigé, I'année de la nouvelle révision est ajoutée au nom. Exemple:
Version 1 Facette Serveur principal
Version 2 Facette Serveur 2017 principal
6.5 Applications
Un fourpisseur qui développe une application UA, qu'il s'agisse d'une application Sefveur ou
d'une application Client, doit examiner la liste des Profils disponibles. Le fournisseuf doit, a
partir d¢ cette liste, choisir les Profils qui incluent Ja, fonctionnalité exigée par I'application.
Généralement, il s'agit de Profils multiples. La conformité a un Profil unique peut{ne pas
produirg une application compléte. Dans la_plupart des cas, des Profils multiples sont
nécessdires pour produire une application utilisable. Tous les Serveurs et Clients|doivent
prendre| en charge au moins un Profil principal (Facette serveur principal ou Facetfe client
principal) et au moins un Profil de transpart:
Par exemple, une application ClientllHM peut choisir de prendre en charge la "Facetl1e Client
principal", le Profil "UA binaire_ UATCP UA-SC", la "Facette Client Accés aux Donnlées", la
"Facettg Client Abonné aux\Modifications de Données" et la "Facette Client |Attribut

d'Ecritu
en char
commur
ainsi po
de pren
meilleur]
hiérarch
informat

je le Profil "Compaortement Client de base". Cette liste des Profils permet au (

Sssible de réaliser les opérations d'abonnement aux données, d'écriture de dor
dre en charge le modéle de données DA. Il est également possible de s

ie dewProfils que cette application peut contenir. Cette figure est fournig
if seulement (les Profils représentés peuvent varier).

e". Si le Client doitvétre soumis a un essai par un TestLab, il prend alors égplement

lient de

iquer avec un/Serveur OPC UA en utilisant UA-TCP/UA Sécurité/UA binairg. Il est

nées et
uivre la

e pratique*comme ligne directrice pour le comportement. La Figure 2 représente la

a titre

Pour le Client IHM

SecurityPolicy - SecurityPolicy - Pour Certification
Basic128Rsa15 None en Laboratoire
Facette Client
. . [ ‘7777777777777777
Principal | Facette Client |
| Comportement |
3 de Base 3
Facette Client Profil UA Binaire | | I acette Client Facette Client
Accés aux Données | UA-TCP UA-SC FISER 2T Attribut Ecriture
DataChanges

IEC

Figure 2 — Echantillon Client IHM
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Il convient que tous les Clients prennent en compte les types de Serveurs et les Profils de
serveurs qu'ils sont destinés a prendre en charge. Certains Serveurs peuvent ne pas prendre
en charge les Abonnements et il convient que les Clients soient capables de se replier sur les
Services de Lecture.

Un Client générique congu pour communiquer avec plusieurs Serveurs et donc capable de
remplir de nombreuses fonctionnalités est un cas spécial. Le "Profil Client UA normalisé" a
été défini pour ce type de Client.

Toutefois, de nombreux Clients sont spécialisés et ne nécessitent pas l'ensemble des
fonctionnalités du "Profil Client UA normalisé", mais prennent en charge seulement
I'ensemble limité de fonctionnalités exigées. Un Client de tendance, par exemple, ne
nécessiferait que des fonctionnalités permettant de s'abonner ou de Tire Tes données.

Un autr¢ exemple consiste en une application Serveur OPC UA d'un dispositif infégré pouvant
choisir e prendre en charge le Profil "Serveur UA intégré" et le Profil "Facette serveyr Accés
aux doanées". Ce dispositif serait un dispositif a ressources limitées qui, préndrait en] charge
les profils UA-TCP, UA-Sécurité, codage UA binaire, les abonnemenis”aux donnégs et le
modéle |de données DA. Il peut ne pas prendre en charge l'attribut’ facultatif d'écrifure. La
Figure 3 représente la hiérarchie que cette application peut contenir. Cette figure est fpurnie a
titre infgrmatif seulement (les Profils représentés peuvent varier)

Facette Serveur
Abonnement

Pour le Serveur Intégré

de Base o

Pour Certification

Serveur UA SERUTYIReE) ,e,r,‘,li&j?? ,r ?E?i,r,e,
Intégré - None : i

! Facette Serveur |

' | |

Facette Serveur y" ! Comportement !

i |

i |

|

Principal

de Base

Facette Serveur
DataAccess

SecurityPolicy -
Basic128Rsa15

Profil UA Binaire
UA-TCP UA-SC

IEQ

Figure 3 — Echantillon Serveur intégré

Une aufre application Serveur systéme simple peut choisir de prendre en charge: |e Profil
"Serveur UA nagrmalisé" et le Profil "Facette serveur DataAccess". Si le Serveur doit étre
soumis p un_essai en laboratoire, il prend alors également en charge le Profil "Compdrtement
de basq du‘Serveur" ("Base Server Behaviour"). Ce dispositif serait un Serveur OP¢ UA de
niveau moyen qui prendrait en charge tous les éléments pris en charge dans I'¢xemple
précédent par le Serveur intégré. Il prendrait également en charge I'amélioration du service
d'abonnement, ainsi que les opérations d'écriture. La Figure 4 représente la hiérarchie que
cette application peut contenir. Cette figure est fournie a titre informatif seulement (les Profils
représentés peuvent varier).
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Facette Serveur

> Abonnement
Pour le Serv_el’Jr UA Facette Serveur de Base
Normalisé » Abonnement
Amélioré Pour Certification
Serveur UA ) SecurityPolicy en Laboratoire ‘
Normalisé - None | Facette Serveur !
Facette Serveur | Comportement |
Principal ; de Base 3
Facette Serveur . SecurityPolicy -
DataAccess Basic128Rsa15
.| Profil UA Binaire
UA-TCP UA-SC

IEC

Figure 4 — Echantillon Serveur UA normalisé

Si l'intefface IHM Client présentée en exemple était reliée a I'un qu'lautre des Serveurs
présentgs en exemple, elle peut devoir adapter son comportement)'sur la base du Profil
signalé [par les Serveurs respectifs. Si l'interface IHM Client communiquait avec le dispositif
intégré,|elle ne serait pas capable d'effectuer les opérations d'‘écriture. Il se peut égplement
qu'elle goive limiter le nombre d'abonnements ou de sessjions sur la base des limites de
performpance du Serveur. Si l'interface IHM Client était reliée au Serveur normalisé, elle serait
capablel d'ouvrir des fenétres supplémentaires, présénterait de plus grandes| limites
concernfant les éléments relatifs a la performance“et pourrait autoriser les opgrations
d'écriture.

6.6 Tpbleaux de Profils

6.6.1 Généralités

Les 6.6J2 a 6.6.186 décrivent les Profils)sous forme tabulaire.

Chaque|tableau comporte trois-calonnes. La premiére colonne est une description du groupe
de conflormité dont la ConformanceUnit fait partie intégrante. Ceci permet au ledteur de
déterminer facilement la ConformanceUnit. Cette colonne peut également indiquer Ig "Profil"
dans le[cas, ou I'élément)indiqué n'est pas une ConformanceUnit, mais un Profil intlus. La
deuxiéne colonne donhe une description succincte de la ConformanceUnit ou du Profjl inclus.
La dernj|ére colonne.indique le caractére facultatif ou obligatoire de la ConformanceUniit.

6.6.2 Facette-Serveur principal

La Facaqtte’Serveur principal n'est p
|

lus conseillée, car elle est annulée et remplacége par la
Facette [Serveur204Fprincipal-danstad

6.6.3 Facette Serveur 2017 principal

Le Tableau 24 décrit les détails de la Facette Serveur 2017 principal. Cette Facette définit la
fonctionnalité principale exigée pour toute mise en ceuvre d'un Serveur UA. La fonctionnalité
principale comporte la capacité de découvrir des points d'extrémité, établir des canaux de
communication sécurisés, créer des Sessions, explorer I'AddressSpace et affecter des
valeurs de lecture et/ou écriture aux Attributs de Ncoeuds. Les exigences essentielles sont les
suivantes: prise en charge d'une Session unique, et prise en charge du Serveur et de I'Objet
Capacités de ce dernier, ainsi que de tous les Attributs obligatoires pour les Noeuds dans
I'AddressSpace, et l'authentification avec le UserName et le Mot de passe. Pour une
application générale, il est recommandé que les Serveurs prennent en charge plusieurs
Profils de transport et de sécurité. Cette Facette annule et remplace la "Facette Serveur
principal”.
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Tableau 24 — Facette Serveur 2017 principal

Groupe Titre Unité de conformité / Profil Facultative
Profil SecurityPolicy — None False
Profil Facette Serveur Jeton utilisateur — Nom d'utilisateur Mot de |False
passe
Modéle d'espace d'adressage Espace d'adressage — Atomicité False
Modéle d'espace d'adressage Espace d'adressage — Base False
Modéle d'espace d'adressage Espace d'adressage — Matrice complete seulement False
Services Attribut Attribut Lecture False
Services RtribUT Attribut Ecriture o' Tnaices TTue
Services (Attribut Attribut Ecriture des Valeurs True
Informatipns de base Informations de base — Structure principale False
Informatipns de base Informations de base — Temps de retour estimé True
Informatipns de base Informations de base — OptionSet True
Informatipns de base Informations de base — Régles de modélisation {Parameétre |True
fictif
Informatipns de base Informations de base — Liste de sélection True
Informatipns de base Informations de base — Capacités Serveur True
Informatipns de base Informations de base — ValueAsText True
Services |Découverte Découverte "Trouver des Serveurs individuellement" False
Services |Découverte Découverte "Obtenir des Roints d'extrémité" False
Sécurité Sécurité Administration True
Sécurité Sécurité — Autorisation de Roles Serveur True
Services [Session Session "Base'] False
Services [Session Session "Comportement Service général” False
Services [Session Sessiom"Minimum 1" False
Services Nue Vuye de base False
Services Nue Vue "Point de continuation minimum 01" False
Services Nue Vue "RegisterNodes" False
Services Nue Vue "TranslateBrowsePath" False
6.6.4 Facette Serveur Sans session
Le Tableau25 décrit les détails de la Facette Serveur Sans session. Définit I‘utilisaption de
I'invocation du Service Sans Session dans un Serveur.

Tableau 25 — Facette Serveur Sans session

Groupe Titre Unité de conformité / Profil Facultative

Services Découverte Découverte "Obtenir les points d'extrémité SessionLess" False

Services Session Session "Invocation Sans Session" False
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6.6.5

Facette Serveur Connexion inversée

Le Tableau 26 décrit les détails de la Facette Serveur Connexion Inversée. Cette Facette
définit la prise en charge de la connectivité inversée dans un Serveur. Habituellement, une
connexion est ouverte par le Client avant de démarrer le protocole d'établissement de liaison
spécifique UA. Elle échoue, toutefois, lorsque les Serveurs sont protégés par des pare-feux
sans acceés ouvert auquel se connecter. Dans le scénario de connectivité inversée, le Serveur
ouvre la connexion et commence avec un message ReverseHello demandant au Client
d'établir un Canal sécurisé au moyen de cette connexion.

Tableau 26 — Facette Serveur Connexion inversée

~ - gz gz T -
orFotpe Fitre-Unité-de-econformité+Profit ™acth

tative

Protocold et Codage Protocole de Connexion inversée Serveur False

6.6.6 Facette Serveur Comportement de base du serveur
Le Tableau 27 décrit les détails de la Facette Comportement de base du Serveuy. Cette
Facette| définit les meilleures pratiques en matiére de configuration et de gestjon des
Serveurs déployés dans un environnement de production. Elle offre la capacité d'adtiver ou
de désactiver certains protocoles et de configurer le ServeurDécouverte", ainsi|que de
spécifief le support sur lequel ce Serveur doit étre enregistré
Tableau 27 — Facette Serveur Comportement de base du serveur

Groupe Titre Unité de‘conformité / Profil Faculjtative
Services [Découverte Découverte "Configuration” False
Protocold et Codage Protocole Configuration False
Sécurité Sécurité Admijnjstration False
Sécurité Sécurité Administration — Schéma XML False
Sécurité Sécurite'— Administration de Certification False
6.6.7 Facette ServeurDemande modification d'état
Le Tableau 28 décrit les détails de la Facette Serveur Demande modification d'état. Cette

Facette

spécifie la-prise en charge de la Méthode RequestServerStateChange.

Tableau 28 — Facette Serveur Demande modification d'état

Groupe Titre Unité de conformité / Profil Facultative

Informations de base Informations de base — Méthode RequestServerStateChange |False

6.6.8

Facette Serveur Découverte sous-réseau

Le Tableau 29 décrit les détails de la Facette Serveur Découverte sous-Réseau. La prise en
charge de cette Facette permet de découvrir le Serveur dans un sous-réseau au moyen du
mDNS. Cette fonctionnalité est applicable uniquement si les Serveurs ne s'enregistrent pas

avec un

LDS.
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Tableau 29 — Facette Serveur Découverte sous-Réseau

Groupe Titre Unité de conformité / Profil Facultative

Services Découverte Découverte — Notification Serveur au moyen du mDNS False

6.6.9 Facette Serveur Gestion globale des certificats

Le Tableau 30 décrit les détails de la Facette Serveur Gestion globale des certificats. Cette
Facette définit la capacité a interagir avec un Serveur de Gestion Globale des Certificats pour
obtenir un Certificat initial et des Listes de Confiance ou les renouveler.

Tableau 30 — Facette Serveur Gestion globale des certificats

Groupe Titre Unité de conformité / Profil Facu]tative

Sécurité Modele Push pour la Gestion Globale des Certificats et des \ |False
TrustLists

6.6.10 | Facette Serveur Service d'autorisation

Le Tableau 31 décrit les détails de la Facette Serveur Service d'autorisation. Cette|Facette
définit Ia prise en charge de la configuration des informations nécessaires pour valider les
jetons d'acces lorsqu'ils sont présentés par un Client pendant I'établissement de la gession.
Les Jetons d'accés sont émis par les Services d'autorisation.

Tableau 31 — Facette Serveur Service d'autorisation

Groupe Titre Unité de conformité / Profil Facu|tative

Sécurité Configuration du‘Service d'autorisation Serveur False

6.6.11 | Facette Serveur Service'KeyCredential

Le Tablpau 32 décrit les détails de la Facette Serveur Service KeyCredential. Cette [Facette
définit 1& capacité d'interagir'avec un Service KeyCredential pour obtenir des KeyCredentials
(authentifiants principaux)/ Par exemple, les KeyCredentials sont nécessaires pour agcéder a
un Servjce d'Autorisation ou a un Courtier. Le Service KeyCredential fait normalement partie
d'un outil commun,@a*tout le systeme, comme un GDS qui gére aussi les Applicatipns, les
Jetons d'accés gt\les Certificats.

Tableau 32 — Facette Serveur Service KeyCredential

Groupe Titre Unité de conformité / Profil Facultative

Sécurité Modéle Push pour le Service KeyCredential False

6.6.12 Facette Serveur Attribut WriteMask

Le Tableau 33 décrit les détails de la Facette Serveur Attribut WriteMask. Cette Facette
définit la capacité de metire a jour les caractéristiques des Nceuds individuels dans
I'AddressSpace en autorisant I'écriture d'Attributs de Noeuds. La Facette exige la prise en
charge de l'authentification de l'accés de I'utilisateur, ainsi que l'apport d'informations
relatives aux droits d'accés dans I'AddressSpace et la limitation réelle des droits d'acces,
comme décrit.


https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

IEC 62541-7:2020 © |IEC 2020 - 197 -

Tableau 33 — Facette Serveur Attribut WriteMask

Groupe Titre Unité de conformité / Profil Facultative
Profil Sécurité utilisateur Contréle accés de base False
Modéle d'espace d'adressage Espace d'adressage — UserWriteMask False
Modéle d'espace d'adressage Espace d'adressage — UserWriteMask Multiniveaux True
Modéle d'espace d'adressage Espace d'adressage — WriteMask False

6.6.13 Facette Serveur Acces fichier

Le Tabl
prise en
Cela co

Tableau 34 — Facette Serveur Accés fichier

bau 34 deécrit les deétails de la Facette Serveur Acces fichier. Cette Facette spécifie la
charge de la présentation des informations du Fichier via le Type de Fichigr défini.
mprend la lecture du fichier ainsi que I'écriture facultative des données du-fichier.

Groupe Titre Unité de conformité / Profil Facu]tative
Informatipns de base Informations de base — FileType Base False
Informatipns de base Informations de base — FileType Ecriture True
6.6.14 | Facette Serveur Documentation
Le Tableau 35 décrit les détails de la Facette Serveur Documentation. Cette Facette définit

une liste de documentation utilisateur qu'il convient qu'une application serveur fournisge.
Tableau 35 — Facette Serveur Documentation
Groupe Titre Unité de conformité / Profil Facu]tative

Divers Documentation — Installation False

Divers Ddcumentation — Langages multiples True

Divers Doecumentation — En ligne True

Divers Documentation — Profils pris en charge True

Divers Documentation — Guide de Recherche de pannes True

Divers Documentation — Guide Utilisateur False

6.6.15 | Facette Serveur Abonnement intégré aux DataChanges

Le Tableau 36 décrit les détails de la Facette Serveur Abonnement intégré aux DataChanges.
Cette Facette spécifie le niveau minimal de prise en charge des notifications de modification
de données au sein des abonnements. Elle inclut les limites permettant de réduire le plus
possible la charge de mémoire et de traitement nécessaire a la mise en ceuvre de la facette.
Cette Facette comprend la fonctionnalité de création, modification et suppression des
Abonnements, ainsi que d'ajout, de modification et de suppression des Eléments Surveillés.
Pour chaque Session, les Serveurs doivent au minimum prendre en charge un Abonnement
comportant jusqu'a deux éléments. De plus, il est nécessaire de prendre en charge deux
requétes d'édition en paralléle. Cette Facette est disponible pour une plateforme telle que
celle fournie par le Profil Serveur a dispositif micro-intégré dont la mémoire est limitée et

nécessite d'étre gérée.
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Tableau 36 — Facette Serveur Abonnement intégré aux DataChanges

Groupe Titre Unité de conformité / Profil Facultative
Services Eléments surveillés Contréle de base False
Services Eléments surveillés Contrdle 2 éléments False
Services Eléments surveillés Contréle QueueSize_1 False
Services Eléments surveillés Controle Modification de valeur False
Services Abonnement Abonnement de base False
Services Abonnement Abonnement Minimum 1 False
Services Abonnement Abonnement Politique d'élimination d'édition False
Services [Abonnement Abonnement Edition Min 02 False

6.6.16 | Facette Serveur Abonnement normalisé aux DataChanges

La Facegtte Serveur Abonnement normalisé aux DataChanges n'est plus/ conseillée, |car elle
est annulée et remplacée par la Facette Serveur 2017 Abonnement normalisé aux
DataChanges dans la v1.04.

6.6.17 | Facette Serveur 2017 Abonnement normalisé aux ,DataChanges

Le Tableau 37 décrit les détails de la Facette Servedr,2017 Abonnement normalisé aux
DataChanges. Cette Facette spécifie la prise en charge normalisée de I'abonnemgent aux
modifications de données et étend les caractéristiques et les limites définies par la|Facette
Abonnement intégré aux Modifications de ‘données. Voir ces limites ddns les
ConformpanceUnits (Unités de conformité). Noter’que la Méthode Appel Service es{ exigée
seulemegnt pour les Méthodes définies dans cette Facette. Cette Facette annule et r¢gmplace
la "Facqtte Serveur Abonnement normalisé-aux DataChanges".

Tableau 37 — Facette Serveur<2017 Abonnement normalisé aux DataChanges

Groupe Titre Unité de conformité / Profil Facultative
Profil Facette Serveur Abonnement intégré aux DataChanges False
Informatipns de base Informations de base — Méthode GetMonitoredltems False
Informatipns de base Informations de base — Méthode ResendData False
Services Méthode Méthode Appel False
Services [Eléments(surveillés Contréle 10 éléments False
Services Eléments surveillés Contrdle 100 éléments False
Services Eléments surveillés Contréle MinQueueSize_02 False
Services Eléments surveillés Contrdéle Déclenchement False
Services Eléments surveillés Filtre de Bande Morte d'Eléments Surveillés False
Services Abonnement Abonnement Minimum 02 False
Services Abonnement Abonnement Edition Min 05 False

6.6.18 Facette Serveur Abonnement amélioré aux DataChanges

La Facette Serveur Abonnement amélioré aux DataChanges n'est plus conseillée, car elle est
annulée et remplacée par la Facette Serveur 2017 Abonnement amélioré aux DataChanges
dans la v1.04.
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6.6.19 Facette Serveur 2017 Abonnement amélioré aux DataChanges

Le Tableau 38 décrit les détails de la Facette Serveur 2017 Abonnement amélioré aux
DataChanges. Cette Facette spécifie une prise en charge améliorée de I'abonnement aux
modifications de données. Elle fait partie du Profil 2017 Serveur UA normalisé. Cette Facette
augmente les limites définies par la Facette Serveur 2017 Abonnement normalisé aux
DataChanges.

Tableau 38 — Facette Serveur 2017 Abonnement amélioré aux DataChanges

Groupe Titre Unité de conformité / Profil Facultative

Profil Facette Serveur 2017 Abonnement normalisé aux False
vdlaihdnges

Services Eléments surveillés Contrdle 500 éléments False
Services Eléments surveillés Contréle MinQueueSize_05 False
Services Abonnement Abonnement Minimum 05 False
Services Abonnement Abonnement Edition Min 10 False

6.6.20 | Facette Serveur Abonnement durable

Le Tableau 39 décrit les détails de la Facette Serveur Abonnement durable. Cette |Facette
spécifie| la prise en charge du stockage durable des dofinées et des événements, méme
lorsquelles Clients sont déconnectés. Cette Facette iniplique la prise en charge de I'ine des
Facettes Abonnement aux DataChange ou aux Evénements.

Tableau 39 — Facette Serveur Abonnement durable

Groupe Titre Unité de conformité / Profil Faculjtative
Services Abonnement Abonnement Durable False
Services Abonnement Abonnement Durable StoragelLevel Elevé True
Services Abonnement Abonnement Durable StoragelLevel Moyen True
Services Abonnement Abonnement Durable StoragelLevel Faible True

6.6.21 | Facette Serveur Accés aux données

Le Tableau 40 decrit les détails de la Facette Serveur Accés aux Données. Cette |[Facette
spécifie| la prise” en charge d'un Modéle d'information utilisé pour fournir des données
d'automptisation industrielle. Ce modéle définit des structures normalisées pour les éléments
de donrléés analogiques et discrets, et leur qualité de service. Cette Facette étend la|Facette

N H | HEH Lat 1 H h A 4 + A ' A A o A
Serveur-ptineipat-gui-nctluttaprise-encharge-du-compoertement-de1AddressSpace-de'base.
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Tableau 40 — Facette Serveur Accés aux données

Groupe Titre Unité de conformité / Profil Facultative
Accés aux données Accés aux données — Analogltems True
Accés aux données Acces aux données — ArrayltemType True
Acces aux données Acces aux données — Nombre Complexe True
Accés aux données Accés aux données — Dataltems False
Accés aux données Acces aux données — Nombre DoubleComplex True
Accés aux données Accés aux données — MultiState True
Accés aux données Acces aux données — MultiStateValueDiscrete True
Accés auk données Accés aux données — PercentDeadband True
Accés auk données Accés aux données — SemanticChanges True
Accés auk données Acces aux données — TwoState True

6.6.22 | Facette Serveur ComplexType

La Facqgtte Serveur ComplexType n'est plus conseillée, car elle £st-annulée et rempldcée par
la Facefte Serveur 2017 ComplexType dans la v1.04.

6.6.23 | Facette Serveur 2017 ComplexType

Le Tableau 41 décrit les détails de la Facette Serireur 2017 ComplexType. Cette |[Facette
étend Id Facette Serveur principal afin d'inclure désWariables avec des données strugturées,
c'est-a-flire des données composées d'éléments multiples tels qu'une structure et dans
lesquellps les éléments individuels sont présentés comme variables de composant. La prise
en charge de cette Facette exige la mise eniceuvre de DataTypes structurées et de Vfariables
qui utiligent ces DataTypes. Le Jeu de services Read, Write et Subscriptions doit pregndre en
charge |e codage et le décodage de ges DataTypes structurés. Le Serveur peut égplement
prendre|en charge d'autres codages (tels qu'un codage XML) lorsque le protocole birfaire est
utilisé el inversement.

Tableau 41 — Facette Serveur 2017 ComplexType

Groupe Titre Unité de conformité / Profil Faculjtative
Modéle dlespace d'adressage Espace d'adressage — Attribut DataTypeDefinition False
Services Wttribut Attribut Codage alternatif True
Services Wttribut Attribut Lecture Complexe False
Services (Attribut Attribut Ecriture Complexe False
Services ETéments survelles Controle Codage arernatit True
Services Eléments surveillés Contrdle Valeur Complexe True

6.6.24 Facette Serveur Abonnement normalisé aux événements

Le Tableau 42 décrit les détails de la Facette Serveur Abonnement normalisé aux
événements. Cette Facette spécifie la prise en charge normalisée d'abonnement aux
événements et est destinée a compléter les Profils Complets. La prise en charge de cette
Facette exige la mise en ceuvre des Types d'événements qui représentent les Evénements
que le Serveur peut signaler, ainsi que leurs champs spécifiques. Elle exige également qu'au
moins I'Objet Serveur comporte I'ensemble d'Attributs EventNotifier. La prise en charge inclut
les Services de création, modification et suppression des Abonnements, ainsi que d'ajout, de
modification et de suppression des Eléments Surveillés pour les Nceuds d'Objet avec un
"Attribut EventNotifier". La création d'un élément de surveillance peut inclure un filtre qui
comporte des Opérandes de Filtrage Attributs Simples et une liste sélective d'Opérateurs. Les
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Opérateurs sont les suivants: Equals, IsNull, GreaterThan, LessThan, GreaterThanOrEqual,
LessThanOrEqual, Like, Not, Between, InList, And, Or, Cast, BitwiseAnd, BitwiseOr et
TypeOf. La prise en charge de filtres plus complexes est facultative. Cette Facette a été mise
a jour pour inclure plusieurs ConformanceUnits facultatives d'informations de base. Ces
ConformanceUnits sont facultatives pour assurer la rétrocompatibilité. A I'avenir, ces
ConformanceUnits facultatives deviendront obligatoires et il est donc fortement recommandé
que tous les serveurs les prennent en charge.

Tableau 42 — Facette Serveur Abonnement normalisé aux événements

Groupe Titre Unité de conformité / Profil Facultative
Modéle d'espace d'adressage Espace d'adressage — Evénements False
Informatipns de base Informations de base — Défaillance d'appareil True
Informatipns de base Informations de base — EventType EventQueueOverflow True
Informatipns de base Informations de base — Evénements de progression True
Informatipns de base Informations de base — SemanticChange True
Informatipns de base Informations de base — Statut Systeme True
Informatipns de base Informations de base — Statut Systéme — Systéme-sous- True

jacent

Services [Eléments surveillés Contréle de base False
Services Eléments surveillés Contrdle Filtre d'Evénements complexes True
Services [Eléments surveillés Contréle d'Evénements False
Services Eléments surveillés Contrdle 10 éléments False
Services Eléments surveillés Contrdle QueueSize_ServerMax False
Services [Abonnement Abonnement de base False
Services Abonnement Abonnement Minimum 02 False
Services Abonnement Abonnement Politique d'élimination d'édition False
Services Abonnement Abonnement Edition Min 05 False
6.6.25 | Facette Serveur Notification de I'espace d'adressage
Le Tableau 43 décrit les.détails de la Facette Serveur Notification de I'espace d'adressage.
Cette Fljacette exige.la-prise en charge d'une hiérarchie de Naeuds d'Objet qui spnt des
notifications et de~Nceuds qui sont des sources d'événement. La hiérarchie est|utilisée
couramment comme méthode d'organisation d'une installation en zones qui peuvent étre
gérées par différents opérateurs.

Tableau 43 — Facette Serveur Notification de I'espace d'adressage

Groupe Titre Unité de conformité / Profil Facultative
Modéle d'espace d'adressage Espace d'adressage — Hiérarchie de Notification False
Modéle d'espace d'adressage Espace d'adressage — Hiérarchie de Source False

6.6.26 Facette Serveur A & C Condition de base

Le Tableau 44 décrit les détails de la Facette Serveur A & C Condition de base. Cette Facette
exige la prise en charge de base pour les Conditions. Les Informations concernant les
Conditions sont fournies au moyen des Notifications d'Evénements et cette Facette est donc
fondée sur la Facette Serveur Abonnement normalisé aux événements. Les Conditions dont
I'état est "intéressant” (selon la définition du Serveur) peuvent étre rafraichies a l'aide de la
Méthode de rafraichissement qui exige la prise en charge de la Facette Serveur Méthode. Le
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Serveur peut également, de maniéere facultative, prévoir la prise en charge des classes de

Conditions.
Tableau 44 — Facette Serveur A & C Condition de base
Groupe Titre Unité de conformité / Profil Facultative

Profil Facette Serveur Méthode False

Profil Facette Serveur Abonnement normalisé aux événements False

Alarmes et conditions A & C — Base False

Alarmes et conditions A & C — Sous Classes de Conditions True

Alarmes gt-ecenditions A-&-C—GConditionGlasses Fruo

Alarmes ¢t conditions A & C — Rafraichissement False

6.6.27 | Facette Serveur A & C Refresh2

Le Tableau 45 décrit les détails de la Facette Serveur A & C Refresh2(|Cette Facette renforce
la Facqtte Serveur A & C Condition de base par la prise en‘charge
ConditignRefresh2.

Tableau 45 — Facette Serveur A & C‘Refresh2

de la Méthode

Groupe Titre Unité de conformité / Profil Facu|tative
Profil Facette Serveur A & C Condition de base False
Alarmes ¢t conditions A & C — Refresh2 False

6.6.28 | Facette Serveur A & C Instance de I'espace d'adressage

Le Tablpau 46 décrit les détails de la-Facette Serveur A & C Instance Espace d'adressage.
Cette Facette spécifie la prise en charge nécessaire pour qu'un Serveur présente les Alarmes
et Confitions dans son AddressSpace. Cela inclut le modéle d'information A & C

AddresgSpace.

Tableau 46 —Facette Serveur A & C Instance Espace d'adressage

Groupe

Titre Unité de conformité / Profil

Facultative

Alarmes ¢t conditions

A & C - Instances

False

6.6.29 Hacette-ServeurA&C-Activation

Le Tableau 47 décrit les détails de la Facette Serveur A & C Activer. Cette Facette exige
I'activation et la désactivation des Conditions. Cette Facette s'établit sur la Facette Serveur A
& C Condition de base. L'activation et la désactivation exigent également lI'existence
d'instances de ces ConditionTypes dans I'AddressSpace dans la mesure ou la Méthode
Activer ne peut étre invoquée que sur une instance de la Condition.

Tableau 47 — Facette Serveur A & C Activer

Groupe Titre Unité de conformité / Profil Facultative
Profil Facette Serveur A & C Condition de base False
Alarmes et conditions A & C — Activer False
Alarmes et conditions A & C - Instances False
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6.6.30 Facette Serveur A & C AlarmMetrics

Le Tableau 48 décrit les détails de la Facette Serveur A & C AlarmMetrics. Cette Facette
exige la prise en charge d'AlarmMetrics. AlarmMetrics présente I'état et les éventuels
problémes dans le systeme d'alarme. Un Serveur peut fournir ces paramétres a plusieurs

niveaux (poste de l'opérateur, zone de l'installation, systéme global, etc.).

Tableau 48 — Facette Serveur A & C AlarmMetrics

Groupe

Titre Unité de conformité / Profil

Facultative

Alarmes et conditions

A & C — Parametres d'Alarme

False

6.6.31

Le Tabl
prise en
Actif qu

Facette Serveur A & C Alarme

bau 49 décrit les détails de la Facette Serveur A & C Alarme. Cette’Facette pxige la
charge des Alarmes. Les Alarmes étendent le Type de Condition par I'ajout d'un état
i indique le moment ou un élément constitutif du systéme exige I'attentipn d'un

Opératgur. Cette Facette s'établit sur la Facette Serveur A & C ,Condition de base. Elle

permet |également la prise en charge facultative de I'ordonnancement, des commegntaires
d'alarme et autres types d'alarmes discrétes tels que Trip (Déclenchement) ou OfffNormal
(Non Ngrmalisé).
Tableau 49 — Facette Serveur A-&.C Alarme
Groupe Titre Unité de conformité / Profil Faculjtative

Profil Facette Serveur A & C Condition de base False
Alarmes ¢t conditions A & C - Alarme False

Alarmes ¢t conditions A & C — Son Audible True

Alarmes ¢t conditions A & C — Commentaire True

Alarmes ¢t conditions A & C — Anomalie True

Alarmes ¢t conditions A & C'=)Discrétes False

Alarmes ¢t conditions A &C — Alarme "First in Group" True

Alarmes ¢t conditions A & C — OffNormal True

Alarmes ¢t conditions A & C - Activation et désactivation différées True

Alarmes ¢t conditions A & C — Hors Service True

Alarmes ¢t conditions A & C — Répétition des alarmes True

Alarmes ¢t conditions A & C — Suspension True

Alarmes ¢t €onditions A & C - Silence True

Alarmes etconaitions A & C —Suppression True

Alarmes et conditions A & C — Suppression par l'opérateur True

Alarmes et conditions A & C — OffNormal True

Alarmes et conditions A & C — Déclenchement True

6.6.32 Facette Serveur A & C Alarme acquittable

Le Tableau 50 décrit les détails de la Facette Serveur A & C Alarme acquittable. Cette
Facette exige la prise en charge de l'acquittement des Alarmes actives. Cette Facette est
fondée sur la Facette Serveur A & C Alarme. L'acquittement exige la prise en charge de la
Méthode Acknowledge et de I'état Acquitté (Acknowledged). La prise en charge de I'état
Confirmé et de la Méthode Confirmation est facultative.
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Tableau 50 — Facette Serveur A & C Alarme acceptable

Groupe Titre Unité de conformité / Profil Facultative
Profil Facette Serveur A & C Alarme False
Alarmes et conditions A & C — Acquittement False
Alarmes et conditions A & C - Confirmer True

6.6.33 Facette Serveur A & C Alarme exclusive

Le Tableau 51 décrit les détails de la Facette Serveur A & C Alarme exclusive. Cette Facette
exige lgprise—enm—chargedesAfarmes—ayant—des—sous—états muttiptes;—qui—identifient les
différentes Conditions limites. Cette Facette est fondée sur la Facette Serveur A &'O|Alarme.
Le terme "exclusive" signifie qu'un seul sous-état peut étre actif au méme_moment. Par
exemple, si une température est supérieure a la limite trés élevée (HighHigh); I'alarme de
niveau lexclusive associée présente alors un sous-état de niveau trés élevé et |non un
sous-état de niveau élevé (High). Cette Facette exige d'un Serveur qu'il ptenne en charge au
moins up des modéles d'Alarme facultatifs: Limite, RateOfChange ou Ecart.

Tableau 51 — Facette Serveur A & C Alarme,exclusive

Groupe Titre Unité de conformité[ ‘Profil Faculjtative
Profil Facette Serveur A & C Alarme False
Alarmes ¢t conditions A & C — Ecart exclusif True
Alarmes ¢t conditions A & C — Niveau exclusif True
Alarmes ¢t conditions A & C - Limite exclusjve False
Alarmes ¢t conditions A & C — RateOfChangé€ exclusif True

6.6.34 | Facette Serveur A & C Alarme non exclusive

Le Tableau 52 décrit les détails\de la Facette Serveur A & C Alarme Non Exclusive. Cette
Facette|exige la prise en charge des Alarmes ayant des sous-états multiples, qui identifient
les diff¢rentes Conditions_limites. Cette Facette est fondée sur la Facette Serveun A & C
Alarme.|Le terme "non gxclusive" signifie que plus d'un sous-état peut étre actif ay méme
momeni. Par exemple( si une température est supérieure a la limite trés élevée (HighHigh),
I'alarme| de niveau non‘exclusive associée présente a la fois un sous-état de niveau Elevé et
un soustétat de niveau tres élevé. Cette Facette exige d'un Serveur qu'il prenne en charge au
moins un des modéles d'alarme facultatifs: Limite, RateOfChange ou Ecart.

Tableau 52 — Facette Serveur A & C Alarme non exclusive

Groupe Titre Unité de conformité / Profil Facultative
Profil Facette Serveur A & C Alarme False
Alarmes et conditions A & C — Ecart non exclusif True
Alarmes et conditions A & C — Niveau non exclusif True
Alarmes et conditions A & C — Limite non exclusive False
Alarmes et conditions A & C — RateOfChange non exclusif True



https://iecnorm.com/api/?name=eb9c675d7cbc436b60544c8817f5a389

	English 
	CONTENTS
	FOREWORD
	1 Scope
	2 Normative references
	3 Terms, definitions, and abbreviated terms
	3.1 Terms and definitions
	3.2 Abbreviated terms

	4 Overview
	4.1 General
	4.2 ConformanceUnit
	4.3 Profiles
	4.4 Profile Categories

	5 Conformance Units
	5.1 Overview
	5.2 Services
	5.3 Transport and communication related features
	5.4 Information Model and AddressSpace related features
	5.5 Miscellaneous

	6 Profiles
	6.1 Overview
	6.2 Profile list
	6.3 Conventions for Profile definitions
	6.4 Profile versioning
	6.5 Applications
	6.6 Profile tables
	6.6.1 General
	6.6.2 Core Server Facet
	6.6.3 Core 2017 Server Facet
	6.6.4 Sessionless Server Facet
	6.6.5 Reverse Connect Server Facet
	6.6.6 Base Server Behaviour Facet
	6.6.7 Request State Change Server Facet
	6.6.8 Subnet Discovery Server Facet
	6.6.9 Global Certificate Management Server Facet
	6.6.10 Authorization Service Server Facet
	6.6.11 KeyCredential Service Server Facet
	6.6.12 Attribute WriteMask Server Facet
	6.6.13 File Access Server Facet
	6.6.14 Documentation Server Facet
	6.6.15 Embedded DataChange Subscription Server Facet
	6.6.16 Standard DataChange Subscription Server Facet
	6.6.17 Standard DataChange Subscription 2017 Server Facet
	6.6.18 Enhanced DataChange Subscription Server Facet
	6.6.19 Enhanced DataChange Subscription 2017 Server Facet
	6.6.20 Durable Subscription Server Facet
	6.6.21 Data Access Server Facet
	6.6.22 ComplexType Server Facet
	6.6.23 ComplexType 2017 Server Facet
	6.6.24 Standard Event Subscription Server Facet
	6.6.25 Address Space Notifier Server Facet
	6.6.26 A & C Base Condition Server Facet
	6.6.27 A & C Refresh2 Server Facet
	6.6.28 A & C Address Space Instance Server Facet
	6.6.29 A & C Enable Server Facet
	6.6.30 A & C AlarmMetrics Server Facet
	6.6.31 A & C Alarm Server Facet
	6.6.32 A & C Acknowledgeable Alarm Server Facet
	6.6.33 A & C Exclusive Alarming Server Facet
	6.6.34 A & C Non-Exclusive Alarming Server Facet
	6.6.35 A & C Previous Instances Server Facet
	6.6.36 A & C Dialog Server Facet
	6.6.37 A & C CertificateExpiration Server Facet
	6.6.38 A & E Wrapper Facet
	6.6.39 Method Server Facet
	6.6.40 Auditing Server Facet
	6.6.41 Node Management Server Facet
	6.6.42 User Role Base Server Facet
	6.6.43 User Role Management Server Facet
	6.6.44 State Machine Server Facet
	6.6.45 Client Redundancy Server Facet
	6.6.46 Redundancy Transparent Server Facet
	6.6.47 Redundancy Visible Server Facet
	6.6.48 Historical Raw Data Server Facet
	6.6.49 Historical Aggregate Server Facet
	6.6.50 Historical Data AtTime Server Facet
	6.6.51 Historical Access Modified Data Server Facet
	6.6.52 Historical Annotation Server Facet
	6.6.53 Historical Data Insert Server Facet
	6.6.54 Historical Data Update Server Facet
	6.6.55 Historical Data Replace Server Facet
	6.6.56 Historical Data Delete Server Facet
	6.6.57 Historical Access Structured Data Server Facet
	6.6.58 Base Historical Event Server Facet
	6.6.59 Historical Event Update Server Facet
	6.6.60 Historical Event Replace Server Facet
	6.6.61 Historical Event Insert Server Facet
	6.6.62 Historical Event Delete Server Facet
	6.6.63 Aggregate Subscription Server Facet
	6.6.64 Nano Embedded Device Server Profile
	6.6.65 Nano Embedded Device 2017 Server Profile
	6.6.66 Micro Embedded Device Server Profile
	6.6.67 Micro Embedded Device 2017 Server Profile
	6.6.68 Embedded UA Server Profile
	6.6.69 Embedded 2017 UA Server Profile
	6.6.70 Standard UA Server Profile
	6.6.71 Standard 2017 UA Server Profile
	6.6.72 Core Client Facet
	6.6.73 Core 2017 Client Facet
	6.6.74 Sessionless Client Facet
	6.6.75 Reverse Connect Client Facet
	6.6.76 Base Client Behaviour Facet
	6.6.77 Discovery Client Facet
	6.6.78 Subnet Discovery Client Facet
	6.6.79 Global Discovery Client Facet
	6.6.80 Global Certificate Management Client Facet
	6.6.81 KeyCredential Service Client Facet
	6.6.82 Access Token Request Client Facet
	6.6.83 AddressSpace Lookup Client Facet
	6.6.84 Request State Change Client Facet
	6.6.85 File Access Client Facet
	6.6.86 Entry Level Support 2015 Client Facet
	6.6.87 Multi-Server Client Connection Facet
	6.6.88 Documentation – Client
	6.6.89 Attribute Read Client Facet
	6.6.90 Attribute Write Client Facet
	6.6.91 DataChange Subscriber Client Facet
	6.6.92 Durable Subscription Client Facet
	6.6.93 DataAccess Client Facet
	6.6.94 Event Subscriber Client Facet
	6.6.95 Base Event Processing Client Facet
	6.6.96 Notifier and Source Hierarchy Client Facet
	6.6.97 A & C Base Condition Client Facet
	6.6.98 A & C Refresh2 Client Facet
	6.6.99 A & C Address Space Instance Client Facet
	6.6.100 A & C Enable Client Facet
	6.6.101  A & C AlarmMetrics Client Facet
	6.6.102 A & C Alarm Client Facet
	6.6.103 A & C Exclusive Alarming Client Facet
	6.6.104 A & C Non-Exclusive Alarming Client Facet
	6.6.105 A & C Previous Instances Client Facet
	6.6.106 A & C Dialog Client Facet
	6.6.107 A & C CertificateExpiration Client Facet
	6.6.108 A & E Proxy Facet
	6.6.109 Method Client Facet
	6.6.110 Auditing Client Facet
	6.6.111 Node Management Client Facet
	6.6.112 Advanced Type Programming Client Facet
	6.6.113 User Role Management Client Facet
	6.6.114 State Machine Client Facet
	6.6.115 Diagnostic Client Facet
	6.6.116 Redundant Client Facet
	6.6.117 Redundancy Switch Client Facet
	6.6.118 Historical Access Client Facet
	6.6.119 Historical Data AtTime Client Facet
	6.6.120 Historical Aggregate Client Facet
	6.6.121 Historical Annotation Client Facet
	6.6.122 Historical Access Modified Data Client Facet
	6.6.123 Historical Data Insert Client Facet
	6.6.124 Historical Data Update Client Facet
	6.6.125 Historical Data Replace Client Facet
	6.6.126 Historical Data Delete Client Facet
	6.6.127 Historical Access Client Server Timestamp Facet
	6.6.128 Historical Structured Data Access Client Facet
	6.6.129 Historical Structured Data AtTime Client Facet
	6.6.130 Historical Structured Data Modified Client Facet
	6.6.131 Historical Structured Data Insert Client Facet
	6.6.132 Historical Structured Data Update Client Facet
	6.6.133 Historical Structured Data Replace Client Facet
	6.6.134 Historical Structured Data Delete Client Facet
	6.6.135 Historical Events Client Facet
	6.6.136 Historical Event Insert Client Facet
	6.6.137 Historical Event Update Client Facet
	6.6.138 Historical Event Replace Client Facet
	6.6.139 Historical Event Delete Client Facet
	6.6.140 Aggregate Subscriber Client Facet
	6.6.141 Standard UA Client Profile
	6.6.142 Standard UA Client 2017 Profile
	6.6.143 UA-TCP UA-SC UA-Binary
	6.6.144 HTTPS UA-Binary
	6.6.145 HTTPS UA-XML
	6.6.146 HTTPS UA-JSON
	6.6.147 WSS UA-SC UA-Binary
	6.6.148 WSS UA-JSON
	6.6.149 Security User Access Control Full
	6.6.150 Security User Access Control Base
	6.6.151 Security Time Synchronization
	6.6.152 Best Practice – Audit Events
	6.6.153 Best Practice – Alarm Handling
	6.6.154 Best Practice – Random Numbers
	6.6.155 Best Practice – Timeouts
	6.6.156 Best Practice – Administrative Access
	6.6.157 Best Practice – Strict Message Handling
	6.6.158 Best Practice – Audit Events Client
	6.6.159 TransportSecurity – TLS 1.2
	6.6.160 TransportSecurity – TLS 1.2 with PFS
	6.6.161 SecurityPolicy – None
	6.6.162 SecurityPolicy – Basic128Rsa15
	6.6.163 SecurityPolicy – Basic256
	6.6.164 SecurityPolicy [A] – Aes128-Sha256-RsaOaep
	6.6.165 SecurityPolicy [B] – Basic256Sha256
	6.6.166 SecurityPolicy – Aes256-Sha256-RsaPss
	6.6.167 User Token – Anonymous Facet
	6.6.168 User Token – User Name Password Server Facet
	6.6.169 User Token – X509 Certificate Server Facet
	6.6.170 User Token – Issued Token Server Facet
	6.6.171 User Token – Issued Token Windows Server Facet
	6.6.172 User Token – JWT Server Facet
	6.6.173 User Token – User Name Password Client Facet
	6.6.174 User Token – X509 Certificate Client Facet
	6.6.175 User Token – Issued Token Client Facet
	6.6.176 User Token – Issued Token Windows Client Facet
	6.6.177 User Token – JWT Client Facet
	6.6.178 Global Discovery Server Profile
	6.6.179 Global Discovery Server 2017 Profile
	6.6.180 Global Discovery and Certificate Management Server
	6.6.181 Global Discovery and Certificate Mgmt 2017 Server
	6.6.182 Global Certificate Management Client Profile
	6.6.183 Global Certificate Management Client 2017 Profile
	6.6.184 Global Service Authorization Request Server Facet
	6.6.185 Global Service KeyCredential Pull Facet
	6.6.186 Global Service KeyCredential Push Facet


	Bibliography
	Figures 
	Figure 1 – Profile – ConformanceUnit – TestCases
	Figure 2 – HMI Client sample
	Figure 3 – Embedded Server sample
	Figure 4 – Standard UA Server sample

	Tables 
	Table 1 – Profile Categories
	Table 2 – Conformance Groups
	Table 3 – Discovery Services
	Table 4 – Session Services
	Table 5 – Node Management Services
	Table 6 – View Services
	Table 7 – Attribute Services
	Table 8 – Method Services
	Table 9 – Monitored Item Services
	Table 10 – Subscription Services
	Table 11 – Security
	Table 12 – Protocol and Encoding
	Table 13 – Base Information
	Table 14 – Address Space Model
	Table 15 – Data Access 
	Table 16 – Alarms and Conditions
	Table 17 – Historical Access
	Table 18 – Aggregates
	Table 19 – Auditing
	Table 20 – Redundancy
	Table 21 – Global Discovery Server
	Table 22 – Miscellaneous
	Table 23 – Profile list
	Table 24 – Core 2017 Server Facet
	Table 25 – Sessionless Server Facet
	Table 26 – Reverse Connect Server Facet
	Table 27 – Base Server Behaviour Facet
	Table 28 – Request State Change Server Facet
	Table 29 – Subnet Discovery Server Facet
	Table 30 – Global Certificate Management Server Facet
	Table 31 – Authorization Service Server Facet
	Table 32 – KeyCredential Service Server Facet
	Table 33 – Attribute WriteMask Server Facet
	Table 34 – File Access Server Facet
	Table 35 – Documentation Server Facet
	Table 36 – Embedded DataChange Subscription Server Facet
	Table 37 – Standard DataChange Subscription 2017 Server Facet
	Table 38 – Enhanced DataChange Subscription 2017 Server Facet
	Table 39 – Durable Subscription Server Facet
	Table 40 – Data Access Server Facet
	Table 41 – ComplexType 2017 Server Facet
	Table 42 – Standard Event Subscription Server Facet
	Table 43 – Address Space Notifier Server Facet
	Table 44 – A & C Base Condition Server Facet
	Table 45 – A & C Refresh2 Server Facet
	Table 46 – A & C Address Space Instance Server Facet
	Table 47 – A & C Enable Server Facet
	Table 48 – A & C AlarmMetrics Server Facet
	Table 49 – A & C Alarm Server Facet
	Table 50 – A & C Acknowledgeable Alarm Server Facet
	Table 51 – A & C Exclusive Alarming Server Facet
	Table 52 – A & C Non-Exclusive Alarming Server Facet
	Table 53 – A & C Previous Instances Server Facet
	Table 54 – A & C Dialog Server Facet
	Table 55 – A & C CertificateExpiration Server Facet
	Table 56 – A & E Wrapper Facet
	Table 57 – Method Server Facet
	Table 58 – Auditing Server Facet
	Table 59 – Node Management Server Facet
	Table 60 – User Role Base Server Facet
	Table 61 – User Role Management Server Facet
	Table 62 – State Machine Server Facet
	Table 63 – Client Redundancy Server Facet
	Table 64 – Redundancy Transparent Server Facet
	Table 65 – Redundancy Visible Server Facet
	Table 66 – Historical Raw Data Server Facet
	Table 67 – Historical Aggregate Server Facet
	Table 68 – Historical Data AtTime Server Facet
	Table 69 – Historical Access Modified Data Server Facet
	Table 70 – Historical Annotation Server Facet
	Table 71 – Historical Data Insert Server Facet
	Table 72 – Historical Data Update Server Facet
	Table 73 – Historical Data Replace Server Facet
	Table 74 – Historical Data Delete Server Facet
	Table 75 – Historical Access Structured Data Server Facet
	Table 76 – Base Historical Event Server Facet
	Table 77 – Historical Event Update Server Facet
	Table 78 – Historical Event Replace Server Facet
	Table 79 – Historical Event Insert Server Facet
	Table 80 – Historical Event Delete Server Facet
	Table 81 – Aggregate Subscription Server Facet
	Table 82 – Nano Embedded Device 2017 Server Profile
	Table 83 – Micro Embedded Device 2017 Server Profile
	Table 84 – Embedded 2017 UA Server Profile
	Table 85 – Standard 2017 UA Server Profile
	Table 86 – Core 2017 Client Facet
	Table 87 – Sessionless Client Facet
	Table 88 – Reverse Connect Client Facet
	Table 89 – Base Client Behaviour Facet
	Table 90 – Discovery Client Facet
	Table 91 – Subnet Discovery Client Facet
	Table 92 – Global Discovery Client Facet
	Table 93 – Global Certificate Management Client Facet
	Table 94 – KeyCredential Service Client Facet
	Table 95 – Access Token Request Client Facet
	Table 96 – AddressSpace Lookup Client Facet
	Table 97 – Request State Change Client Facet
	Table 98 – File Access Client Facet
	Table 99 – Entry Level Support 2015 Client Facet
	Table 100 – Multi-Server Client Connection Facet
	Table 101 – Documentation – Client
	Table 102 – Attribute Read Client Facet
	Table 103 – Attribute Write Client Facet
	Table 104 – DataChange Subscriber Client Facet
	Table 105 – Durable Subscription Client Facet
	Table 106 – DataAccess Client Facet
	Table 107 – Event Subscriber Client Facet
	Table 108 – Base Event Processing Client Facet
	Table 109 – Notifier and Source Hierarchy Client Facet
	Table 110 – A & C Base Condition Client Facet
	Table 111 – A & C Refresh2 Client Facet
	Table 112 – A & C Address Space Instance Client Facet
	Table 113 – A & C Enable Client Facet
	Table 114 – A & C AlarmMetrics Client Facet
	Table 115 – A & C Alarm Client Facet
	Table 116 – A & C Exclusive Alarming Client Facet
	Table 117 – A & C Non-Exclusive Alarming Client Facet
	Table 118 – A & C Previous Instances Client Facet
	Table 119 – A & C Dialog Client Facet
	Table 120 – A & C CertificateExpiration Client Facet
	Table 121 – A & E Proxy Facet
	Table 122 – Method Client Facet
	Table 123 – Auditing Client Facet
	Table 124 – Node Management Client Facet
	Table 125 – Advanced Type Programming Client Facet
	Table 126 – User Role Management Client Facet
	Table 127 – State Machine Client Facet
	Table 128 – Diagnostic Client Facet
	Table 129 – Redundant Client Facet
	Table 130 – Redundancy Switch Client Facet
	Table 131 – Historical Access Client Facet
	Table 132 – Historical Data AtTime Client Facet
	Table 133 – Historical Aggregate Client Facet
	Table 134 – Historical Annotation Client Facet
	Table 135 – Historical Access Modified Data Client Facet
	Table 136 – Historical Data Insert Client Facet
	Table 137 – Historical Data Update Client Facet
	Table 138 – Historical Data Replace Client Facet
	Table 139 – Historical Data Delete Client Facet
	Table 140 – Historical Access Client Server Timestamp Facet
	Table 141 – Historical Structured Data Access Client Facet
	Table 142 – Historical Structured Data AtTime Client Facet
	Table 143 – Historical Structured Data Modified Client Facet
	Table 144 – Historical Structured Data Insert Client Facet
	Table 145 – Historical Structured Data Update Client Facet
	Table 146 – Historical Structured Data Replace Client Facet
	Table 147 – Historical Structured Data Delete Client Facet
	Table 148 – Historical Events Client Facet
	Table 149 – Historical Event Insert Client Facet
	Table 150 – Historical Event Update Client Facet
	Table 151 – Historical Event Replace Client Facet
	Table 152 – Historical Event Delete Client Facet
	Table 153 – Aggregate Subscriber Client Facet
	Table 154 – Standard UA Client 2017 Profile
	Table 155 – UA-TCP UA-SC UA-Binary
	Table 156 – HTTPS UA-Binary
	Table 157 – HTTPS UA-XML
	Table 158 – HTTPS UA-JSON
	Table 159 – WSS UA-SC UA-Binary
	Table 160 – WSS UA-JSON
	Table 161 – Security User Access Control Full
	Table 162 – Security User Access Control Base
	Table 163 – Security Time Synchronization
	Table 164 – Best Practice – Audit Events
	Table 165 – Best Practice – Alarm Handling
	Table 166 – Best Practice – Random Numbers
	Table 167 – Best Practice – Timeouts
	Table 168 – Best Practice – Administrative Access
	Table 169 – Best Practice – Strict Message Handling
	Table 170 – Best Practice – Audit Events Client
	Table 171 – TransportSecurity – TLS 1.2
	Table 172 – TransportSecurity – TLS 1.2 with PFS
	Table 173 – SecurityPolicy – None
	Table 174 – SecurityPolicy [A] – Aes128-Sha256-RsaOaep
	Table 175 – SecurityPolicy [B] – Basic256Sha256
	Table 176 – SecurityPolicy – Aes256-Sha256-RsaPss
	Table 177 – User Token – Anonymous Facet
	Table 178 – User Token – User Name Password Server Facet
	Table 179 – User Token – X509 Certificate Server Facet
	Table 180 – User Token – Issued Token Server Facet
	Table 181 – User Token – Issued Token Windows Server Facet
	Table 182 – User Token – JWT Server Facet
	Table 183 – User Token – User Name Password Client Facet
	Table 184 – User Token – X509 Certificate Client Facet
	Table 185 – User Token – Issued Token Client Facet
	Table 186 – User Token – Issued Token Windows Client Facet
	Table 187 – User Token – JWT Client Facet
	Table 188 – Global Discovery Server 2017 Profile
	Table 189 – Global Discovery and Certificate Mgmt 2017 Server
	Table 190 – Global Certificate Management Client 2017 Profile
	Table 191 – Global Service Authorization Request Server Facet
	Table 192 – Global Service KeyCredential Pull Facet
	Table 193 – Global Service KeyCredential Push Facet


	Français 
	SOMMAIRE
	1 Domaine d'application
	2 Références normatives
	3 Termes, définitions et termes abrégés
	4 Vue d'ensemble
	5 Unités de Conformité
	6 Profils
	6.1 Vue d'ensemble
	6.2 Liste des profils
	6.3 Conventions applicables aux définitions des profils
	6.4 Versionnage des Profils
	6.5 Applications
	6.6 Tableaux de Profils
	6.6.1 Généralités
	6.6.2 Facette Serveur principal
	6.6.3 Facette Serveur 2017 principal
	6.6.4 Facette Serveur Sans session
	6.6.5 Facette Serveur Connexion inversée
	6.6.6 Facette Serveur Comportement de base du serveur
	6.6.7 Facette Serveur Demande modification d'état
	6.6.8 Facette Serveur Découverte sous-réseau
	6.6.9 Facette Serveur Gestion globale des certificats
	6.6.10 Facette Serveur Service d'autorisation
	6.6.11 Facette Serveur Service KeyCredential
	6.6.12 Facette Serveur Attribut WriteMask
	6.6.13 Facette Serveur Accès fichier
	6.6.14 Facette Serveur Documentation
	6.6.15 Facette Serveur Abonnement intégré aux DataChanges
	6.6.16 Facette Serveur Abonnement normalisé aux DataChanges
	6.6.17 Facette Serveur 2017 Abonnement normalisé aux DataChanges
	6.6.18 Facette Serveur Abonnement amélioré aux DataChanges
	6.6.19 Facette Serveur 2017 Abonnement amélioré aux DataChanges
	6.6.20 Facette Serveur Abonnement durable
	6.6.21 Facette Serveur Accès aux données
	6.6.22 Facette Serveur ComplexType
	6.6.23 Facette Serveur 2017 ComplexType
	6.6.24 Facette Serveur Abonnement normalisé aux événements
	6.6.25 Facette Serveur Notification de l'espace d'adressage
	6.6.26 Facette Serveur A & C Condition de base
	6.6.27 Facette Serveur A & C Refresh2
	6.6.28 Facette Serveur A & C Instance de l'espace d'adressage
	6.6.29 Facette Serveur A & C Activation
	6.6.30 Facette Serveur A & C AlarmMetrics
	6.6.31 Facette Serveur A & C Alarme
	6.6.32 Facette Serveur A & C Alarme acquittable
	6.6.33 Facette Serveur A & C Alarme exclusive
	6.6.34 Facette Serveur A & C Alarme non exclusive
	6.6.35 Facette Serveur A & C Instances précédentes
	6.6.36 Facette Serveur A & C Dialogue
	6.6.37 Facette Serveur A & C CertificateExpiration
	6.6.38 Facette Conteneur A & E
	6.6.39 Facette Serveur Méthode
	6.6.40 Facette Serveur Audit
	6.6.41 Facette Serveur Gestion des nœuds
	6.6.42 Facette Serveur Rôle de base utilisateur
	6.6.43 Facette Serveur Gestion des rôles d'utilisateurs
	6.6.44 Facette Serveur Diagramme d'état
	6.6.45 Facette Serveur Redondance client
	6.6.46 Facette Serveur Redondance transparente
	6.6.47 Facette Serveur Redondance visible
	6.6.48 Facette Serveur Données brutes historiques
	6.6.49 Facette Serveur Agrégat historique
	6.6.50 Facette Serveur Données historiques à temps
	6.6.51 Facette Serveur Accès à l'historique Données modifiées
	6.6.52 Facette Serveur Annotation Historique
	6.6.53 Facette Serveur Insertion Données historiques
	6.6.54 Facette Serveur Mise à Jour Données historiques
	6.6.55 Facette Serveur Remplacement données historiques
	6.6.56 Facette Serveur Suppression données historiques
	6.6.57 Facette Serveur Accès à l'historique Données structurées
	6.6.58 Facette Serveur Evénement Historique de base
	6.6.59 Facette Serveur Mise à jour Evénement historique
	6.6.60 Facette Serveur Remplacement Evénement historique
	6.6.61 Facette Serveur Insertion Evénement historique
	6.6.62 Facette Serveur Suppression Evénement historique
	6.6.63 Facette Serveur Abonnement aux agrégats
	6.6.64 Profil Serveur à dispositif nano-intégré
	6.6.65 Profil Serveur 2017 Dispositif Nano-Intégré
	6.6.66 Profil Serveur Dispositif Micro-Intégré
	6.6.67 Profil Serveur 2017 Dispositif Micro-Intégré
	6.6.68 Profil Serveur UA intégré
	6.6.69 Profil Serveur UA 2017 intégré
	6.6.70 Profil Serveur UA normalisé
	6.6.71 Profil Serveur UA 2017 normalisé
	6.6.72 Facette Client principal
	6.6.73 Facette Client 2017 principal
	6.6.74 Facette Client Sans Session
	6.6.75 Facette Client Connexion inversée
	6.6.76 Facette Client Comportement de base
	6.6.77 Facette Client Découverte
	6.6.78 Facette Client Découverte Sous-Réseau
	6.6.79 Facette Client Découverte Globale
	6.6.80 Facette Client Gestion Globale des Certificats
	6.6.81 Facette Client Service KeyCredential
	6.6.82 Facette Client Demande de jeton d'accès
	6.6.83 Facette Client Consultation de l'AddressSpace
	6.6.84 Facette Client Demande de Modification d'Etat
	6.6.85 Facette Client Accès Fichier
	6.6.86 Facette Client 2015 Prise en Charge Entrée de Gamme
	6.6.87 Facette Client Connexion Multi-Serveur
	6.6.88 Documentation – Client
	6.6.89 Facette Client Attribut Lecture
	6.6.90 Facette Client Attribut Ecriture
	6.6.91 Facette Client Abonné aux DataChanges
	6.6.92 Facette Client Abonnement durable
	6.6.93 Facette Client DataAccess
	6.6.94 Facette Client Abonné aux Evénements
	6.6.95 Facette Client Traitement des Evénements de base
	6.6.96 Facette Client Hiérarchie de Notification et de Source
	6.6.97 Facette Client A & C Condition de base
	6.6.98 Facette Client A & C Refresh2
	6.6.99 Facette Client A & C Instance de l'Espace d'adressage
	6.6.100 Facette Client A & C Activer
	6.6.101 Facette Client A & C AlarmMetrics
	6.6.102 Facette Client A & C Alarme
	6.6.103 Facette Client A & C Alarme exclusive
	6.6.104 Facette Client A & C Alarme non exclusive
	6.6.105 Facette Client A & C Instances précédentes
	6.6.106 Facette Client A & C Dialogue
	6.6.107 Facette Client A & C CertificateExpiration
	6.6.108 Facette Proxy A & E
	6.6.109 Facette Client Méthode
	6.6.110 Facette Client Audit
	6.6.111 Facette Client Gestion des Nœuds
	6.6.112 Facette Client Programmation de type avancé
	6.6.113 Facette Client Gestion des Rôles d'Utilisateurs
	6.6.114 Facette Client Diagramme d'état
	6.6.115 Facette Client Diagnostic
	6.6.116 Facette Client Redondant
	6.6.117 Facette Client Commutateur de redondance
	6.6.118 Facette Client Accès à l'historique
	6.6.119 Facette Client Données Historiques AtTime
	6.6.120 Facette Client Agrégat Historique
	6.6.121 Facette Client Annotation Historique
	6.6.122 Facette Client Accès à l'historique Données Modifiées
	6.6.123 Facette Client Insertion Données Historiques
	6.6.124 Facette Client Mise à Jour Données Historiques
	6.6.125 Facette Client Remplacement données historiques
	6.6.126 Facette Client Supprimer données structurées historiques
	6.6.127 Facette Client Accès à l'historique Horodatage Serveur
	6.6.128 Facette Client Accès données structurées historiques
	6.6.129 Facette Client Données structurées historiques AtTime
	6.6.130 Facette Client Données structurées historiques modifiées
	6.6.131 Facette Client Insérer données structurées historiques
	6.6.132 Facette Client Mettre à Jour données structurées historiques
	6.6.133 Facette Client Remplacer données structurées historiques
	6.6.134 Facette Client Supprimer données structurées historiques
	6.6.135 Facette Client Evénements Historiques
	6.6.136 Facette Client Insertion Evénements Historiques
	6.6.137 Facette Client Mise à Jour Evénements Historiques
	6.6.138 Facette Client Remplacement Evénements Historiques
	6.6.139 Facette Client Suppression Evénements Historiques
	6.6.140 Facette Client Abonnement aux Agrégats
	6.6.141 profil client UA normalisé;
	6.6.142 Profil 2017 Client UA normalisé
	6.6.143 Profil UA binaire UA-TCP UA-SC
	6.6.144 Profil UA binaire HTTPS
	6.6.145 Protocole de transport XML UA HTTPS
	6.6.146 Protocole de transport UA JSON HTTPS
	6.6.147 Profil UA binaire WSS UA-SC
	6.6.148 Protocole de transport UA JSON WSS
	6.6.149 Sécurité utilisateur Contrôle accès complet
	6.6.150 Sécurité utilisateur Contrôle accès de base
	6.6.151 Synchronisation Temporelle Sécurité
	6.6.152 Meilleures pratiques – Evénements d'audit
	6.6.153 Meilleures pratiques – Gestion d'alarmes
	6.6.154 Meilleures pratiques – Nombres aléatoires
	6.6.155 Meilleures pratiques – Temporisations
	6.6.156 Meilleures pratiques – Accès administratif
	6.6.157 Meilleures pratiques – Gestion stricte des messages
	6.6.158 Meilleures pratiques – Client Evénements d'audit
	6.6.159 Profil TransportSecurity – TLS 1.2
	6.6.160 Profil TransportSecurity – TLS 1.2 avec PFS
	6.6.161 SecurityPolicy – None
	6.6.162 SecurityPolicy – Basic128Rsa15
	6.6.163 SecurityPolicy – Basic256
	6.6.164 SecurityPolicy [A] – Aes128-Sha256-RsaOaep
	6.6.165 SecurityPolicy [B] – Basic256Sha256)
	6.6.166 SecurityPolicy – Aes256-Sha256-RsaPss
	6.6.167 Facette Jeton Utilisateur – Anonyme
	6.6.168 Facette Serveur Jeton utilisateur – Nom d'utilisateur Mot de passe
	6.6.169 Facette Serveur Jeton utilisateur – Certificat X509
	6.6.170 Facette Serveur Jeton utilisateur – Jeton émis
	6.6.171 Facette Serveur Windows Jeton utilisateur – Jeton émis
	6.6.172 Facette Serveur Jeton utilisateur – JWT
	6.6.173 Facette Client Jeton Utilisateur – Nom d'Utilisateur Mot de Passe
	6.6.174 Facette Client Jeton Utilisateur – Certificat X509
	6.6.175 Facette Client Jeton Utilisateur – Jeton Emis
	6.6.176 Facette Client Windows Jeton Utilisateur – Jeton Emis
	6.6.177 Facette Client Jeton Utilisateur – JWT
	6.6.178 Profil Serveur Découverte Globale
	6.6.179 Profil 2017 Serveur Découverte Globale
	6.6.180 Serveur Découverte Globale et Gestion des Certificats
	6.6.181 Serveur 2017 Découverte Globale et Gestion des Certificats
	6.6.182 Profil Client Gestion Globale des Certificats
	6.6.183 Profil 2017 Client Gestion Globale des Certificats
	6.6.184 Facette Serveur Demande d'autorisation Service global
	6.6.185 Facette Pull KeyCredential Service Global
	6.6.186 Facette Push KeyCredential Service Global


	Bibliographie
	Figures 
	Figure 1 – Profil – ConformanceUnits – TestCases
	Figure 2 – Echantillon Client IHM
	Figure 3 – Échantillon Serveur intégré
	Figure 4 – Echantillon Serveur UA normalisé

	Tableaux 
	Tableau 1 – Catégories de profils
	Tableau 2 – Groupes de Conformité
	Tableau 3 – Services Découverte
	Tableau 4 – Services Session
	Tableau 5 – Services Gestion des Nœuds
	Tableau 6 – Services Vue
	Tableau 7 – Services Attribut
	Tableau 8 – Services Méthode
	Tableau 9 – Services Eléments surveillés
	Tableau 10 – Services Abonnement
	Tableau 11 – Sécurité
	Tableau 12 – Protocole et codage
	Tableau 13 – Informations de base
	Tableau 14 – Modèle d'espace d'adressage
	Tableau 15 – Accès aux données 
	Tableau 16 – Alarmes et conditions
	Tableau 17 – Accès à l'historique
	Tableau 18 – Agrégats
	Tableau 19 – Audit
	Tableau 20 – Redondance
	Tableau 21 – Serveur "Découverte" Global
	Tableau 22 – Divers
	Tableau 23 – Liste des Profils
	Tableau 24 – Facette Serveur 2017 principal
	Tableau 25 – Facette Serveur Sans session
	Tableau 26 – Facette Serveur Connexion inversée
	Tableau 27 – Facette Serveur Comportement de base du serveur
	Tableau 28 – Facette Serveur Demande modification d'état
	Tableau 29 – Facette Serveur Découverte sous-Réseau
	Tableau 30 – Facette Serveur Gestion globale des certificats
	Tableau 31 – Facette Serveur Service d'autorisation
	Tableau 32 – Facette Serveur Service KeyCredential
	Tableau 33 – Facette Serveur Attribut WriteMask
	Tableau 34 – Facette Serveur Accès fichier
	Tableau 35 – Facette Serveur Documentation
	Tableau 36 – Facette Serveur Abonnement intégré aux DataChanges
	Tableau 37 – Facette Serveur 2017 Abonnement normalisé aux DataChanges
	Tableau 38 – Facette Serveur 2017 Abonnement amélioré aux DataChanges
	Tableau 39 – Facette Serveur Abonnement durable
	Tableau 40 – Facette Serveur Accès aux données
	Tableau 41 – Facette Serveur 2017 ComplexType
	Tableau 42 – Facette Serveur Abonnement normalisé aux événements
	Tableau 43 – Facette Serveur Notification de l'espace d'adressage
	Tableau 44 – Facette Serveur A & C Condition de base
	Tableau 45 – Facette Serveur A & C Refresh2
	Tableau 46 – Facette Serveur A & C Instance Espace d'adressage
	Tableau 47 – Facette Serveur A & C Activer
	Tableau 48 – Facette Serveur A & C AlarmMetrics
	Tableau 49 – Facette Serveur A & C Alarme
	Tableau 50 – Facette Serveur A & C Alarme acceptable
	Tableau 51 – Facette Serveur A & C Alarme exclusive
	Tableau 52 – Facette Serveur A & C Alarme non exclusive
	Tableau 53 – Facette Serveur A & C Instances précédentes
	Tableau 54 – Facette Serveur A & C Dialogue
	Tableau 55 – Facette Serveur A & C CertificateExpiration
	Tableau 56 – Facette Conteneur A & E
	Tableau 57 – Facette Serveur Méthode
	Tableau 58 – Facette Serveur Audit
	Tableau 59 – Facette Serveur Gestion des Nœuds
	Tableau 60 – Facette Serveur Rôle de base Utilisateur
	Tableau 61 – Facette Serveur Gestion des Rôles d'Utilisateurs
	Tableau 62 – Facette Serveur Diagramme d'état
	Tableau 63 – Facette Serveur Redondance Client
	Tableau 64 – Facette Serveur Redondance transparente
	Tableau 65 – Facette Serveur Redondance visible
	Tableau 66 – Facette Serveur Données Brutes Historiques
	Tableau 67 – Facette Serveur Agrégat Historique
	Tableau 68 – Facette Serveur Données Historiques AtTime
	Tableau 69 – Facette Serveur Accès à l'Historique Données Modifiées
	Tableau 70 – Facette Serveur Annotation Historique
	Tableau 71 – Facette Serveur Insertion Données Historiques
	Tableau 72 – Facette Serveur Mise à Jour Données Historiques
	Tableau 73 – Facette Serveur Remplacement données historiques
	Tableau 74 – Facette Serveur Suppression données historiques
	Tableau 75 – Facette Serveur Accès à l'historique données structurées
	Tableau 76 – Facette Serveur Evénements Historiques de base
	Tableau 77 – Facette Serveur Mise à Jour Evénements Historiques
	Tableau 78 – Facette Serveur Remplacement Evénements Historiques
	Tableau 79 – Facette Serveur Insertion Evénements Historiques
	Tableau 80 – Facette Serveur Suppression Evénements Historiques
	Tableau 81 – Facette Serveur Abonnement aux Agrégats
	Tableau 82 – Profil Serveur 2017 à dispositif nano-intégré
	Tableau 83 – Profil Serveur 2017 à dispositif micro-intégré
	Tableau 84 – Profil Serveur UA 2017 intégré
	Tableau 85 – Profil Serveur UA 2017 normalisé
	Tableau 86 – Facette Client 2017 principal
	Tableau 87 – Facette Client Sans Session
	Tableau 88 – Facette Client Connexion inversée
	Tableau 89 – Facette Comportement Client de base
	Tableau 90 – Facette Client Découverte
	Tableau 91 – Facette Client Découverte Sous-Réseau
	Tableau 92 – Facette Client Découverte Globale
	Tableau 93 – Facette Client Gestion Globale des Certificats
	Tableau 94 – Facette Client Service KeyCredential
	Tableau 95 – Facette Client Demande de jeton d'accès
	Tableau 96 – Facette Client Consultation de l'AddressSpace
	Tableau 97 – Facette Client Demande de Modification d'Etat
	Tableau 98 – Facette Client Accès Fichier
	Tableau 99 – Facette Client 2015 Prise en Charge Entrée de Gamme
	Tableau 100 – Facette Client Connexion Multi-Serveur
	Tableau 101 – Documentation – Client
	Tableau 102 – Facette Client Attribut Lecture
	Tableau 103 – Facette Client Attribut Ecriture
	Tableau 104 – Facette Client Abonné aux DataChanges
	Tableau 105 – Facette Client Abonnement durable
	Tableau 106 – Facette Client DataAccess
	Tableau 107 – Facette Client Abonné aux Evénements
	Tableau 108 – Facette Client Traitement des Evénements de base
	Tableau 109 – Facette Client Hiérarchie de Notification et de Source
	Tableau 110 – Facette Client A & C Condition de base
	Tableau 111 – Facette Client A & C Refresh2
	Tableau 112 – Facette Client A & C Instance Espace d'adressage
	Tableau 113 – Facette Client A & C Activer
	Tableau 114 – Facette Client A & C AlarmMetrics
	Tableau 115 – Facette Client A & C Alarme
	Tableau 116 – Facette Client A & C Alarme exclusive
	Tableau 117 – Facette Client A & C Alarme non exclusive
	Tableau 118 – Facette Client A & C Instances précédentes
	Tableau 119 – Facette Client A & C Dialogue
	Tableau 120 – Facette Client A & C CertificateExpiration
	Tableau 121 – Facette Proxy A & E
	Tableau 122 – Facette Client Méthode
	Tableau 123 – Facette Client Audit
	Tableau 124 – Facette Client Gestion des Nœuds
	Tableau 125 – Facette Client Programmation de type avancé
	Tableau 126 – Facette Client Gestion des Rôles d'Utilisateurs
	Tableau 127 – Facette Client Diagramme d'état
	Tableau 128 – Facette Client Diagnostic
	Tableau 129 – Facette Client Redondant
	Tableau 130 – Facette Client Commutateur de redondance
	Tableau 131 – Facette Client Accès à l'historique
	Tableau 132 – Facette Client Données Historiques AtTime
	Tableau 133 – Facette Client Agrégat Historique
	Tableau 134 – Facette Client Annotation Historique
	Tableau 135 – Facette Client Accès à l'Historique Données Modifiées
	Tableau 136 – Facette Client Insertion Données Historiques
	Tableau 137 – Facette Client Mise à Jour Données Historiques
	Tableau 138 – Facette Client Remplacement données historiques
	Tableau 139 – Facette Client Suppression données historiques
	Tableau 140 – Facette Client Accès à l'historique Horodatage Serveur
	Tableau 141 – Facette Client Accès données structurées historiques
	Tableau 142 – Facette Client données structurées historiques AtTime
	Tableau 143 – Facette Client données structurées historiques modifiées
	Tableau 144 – Facette Client Insérer données structurées historiques
	Tableau 145 – Facette Client Mettre à jour données structurées historiques
	Tableau 146 – Facette Client Remplacer données structurées historiques
	Tableau 147 – Facette Client Supprimer données structurées historiques
	Tableau 148 – Facette Client Evénements Historiques
	Tableau 149 – Facette Client Insertion Evénements Historiques
	Tableau 150 – Facette Client Mise à Jour Evénements Historiques
	Tableau 151 – Facette Client Remplacement Evénements Historiques
	Tableau 152 – Facette Client Suppression Evénements Historiques
	Tableau 153 – Facette Client Abonné aux Agrégats
	Tableau 154 – Profil 2017 Client UA normalisé
	Tableau 155 – Profil UA binaire UA-TCP UA-SC
	Tableau 156 – Profil USA binaire HTTPS
	Tableau 157 – Protocole de transport XML UA HTTPS
	Tableau 158 – Protocole de transport UA JSON HTTPS
	Tableau 159 – Profil UA binaire WSS UA-SC
	Tableau 160 – Protocole de transport UA JSON WSS
	Tableau 161 – Sécurité utilisateur Contrôle accès complet
	Tableau 162 – Sécurité utilisateur Contrôle accès de base
	Tableau 163 – Synchronisation Temporelle Sécurité
	Tableau 164 – Meilleures pratiques – Evénements d'audit
	Tableau 165 – Meilleures pratiques – Gestion d'alarmes
	Tableau 166 – Meilleures pratiques – Nombres aléatoires
	Tableau 167 – Meilleures pratiques – Temporisations
	Tableau 168 – Meilleures pratiques – Accès administratif
	Tableau 169 – Meilleures pratiques – Gestion stricte des messages
	Tableau 170 – Meilleures pratiques – Client Evénements d'audit
	Tableau 171 – Profil TransportSecurity – TLS 1.2
	Tableau 172 – Profil TransportSecurity – TLS 1.2 avec PFS
	Tableau 173 – SecurityPolicy – None
	Tableau 174 – SecurityPolicy [A] – Aes128-Sha256-RsaOaep
	Tableau 175 – SecurityPolicy [B] – Basic256Sha256)
	Tableau 176 – SecurityPolicy – Aes256-Sha256-RsaPss
	Tableau 177 – Facette Jeton Utilisateur – Anonyme
	Tableau 178 – Facette Serveur Jeton Utilisateur – Nom d'utilisateur Mot de passe
	Tableau 179 – Facette Serveur Jeton Utilisateur – Certificat X509
	Tableau 180 – Facette Serveur Jeton Utilisateur – Jeton Emis
	Tableau 181 – Facette Serveur Windows Jeton Utilisateur – Jeton Emis
	Tableau 182 – Facette Serveur Jeton Utilisateur – JWT
	Tableau 183 – Facette Client Jeton Utilisateur – Nom d'Utilisateur Mot de Passe
	Tableau 184 – Facette Client Jeton Utilisateur – Certificat X509
	Tableau 185 – Facette Client Jeton Utilisateur – Jeton Emis
	Tableau 186 – Facette ClientWindows Jeton Utilisateur – Jeton Emis
	Tableau 187 – Facette Client Jeton Utilisateur – JWT
	Tableau 188 – Profil 2017 Serveur Découverte Globale
	Tableau 189 – Serveur 2017 Découverte Globale et Gestion des Certificats
	Tableau 190 – Profil 2017 Client Gestion Globale des Certificats
	Tableau 191 – Facette Serveur Demande d'autorisation Service global
	Tableau 192 – Facette Pull KeyCredential Service Global
	Tableau 193 – Facette Push KeyCredential Service Global



