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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -

Part 7: Profiles

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all ngtiomat—etectrotechmicat—committees \iEC Natiomat CUIIIIIIittUUb). The u'ujv\.,t o HEE—Ts—to) promote
internfitional co-operation on all questions concerning standardization in the electricall and elestronic/ffields. To
this epd and in addition to other activities, IEC publishes International Standar ifications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides (he as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any IE( terested
in thg subject dealt with may participate in this preparatory work. | nd non-
governmental organizations liaising with the IEC also participate in this prepa bs closely
with the International Organization for Standardization (ISO) in accordag etemined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matters e Ernational
consehsus of opinion on the relevant subjects since each from all
interegted IEC National Committees.

3) IEC Plublications have the form of recommendations fg National
Comnlittees in that sense. While all reasongble efforis are nt of IEC
Publidations is accurate, IEC cannot be hich they are used gr for any
misinterpretation by any end user.

4) In order to promote international uniformity, ¥C es”undertake to apply IEC Pyblications
transparently to the maximum extent posgible in the and regional publications. Any djvergence
betwepn any IEC Publication and the corre ar regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not provide Independent certification bodies provide gonformity
assespment services ang, i to IEC Jmarks of conformity. IEC is not responsible for any
services carried out by ind

6) All users should ave theNgtest editjon of this publication.

7) No liapility shall enfployees, servants or agents including individual eXperts and
memb) C Iational Committees for any personal injury, property damage or
other vhether direct or indirect, or for costs (including legal fees) and
expen se of, or reliance upon, this IEC Publication or any ¢ther IEC
Publig

8) Attent drawmto\the\Normativeyreferences cited in this publication. Use of the referenced publications is
indisp t appligation of this publication.

9) Attent e possibility that some of the elements of this IEC Publication may be the pubject of
paten{ ri held responsible for identifying any or all such patent rights.

Internatjonal Standard IEC 62541-7 has been prepared by subcommittee 65E: Devites and

integration{ in enterprise systems, of I|IEC technical committee 65: Industrial{process

measurermment;, comntroand—autonation:

The text of this standard is based on the following documents:

FDIS Report on voting

65E/267/RVD

65E/242/FDIS

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts of the IEC 62541 series, published under the general titte OPC unified
architecture, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
+ amended.

IMPORTANT - The 'colour inside' logo on the cover page of this
that it| contains colours which are considered to be_useful
understanding of its contents. Users should therefore pfint~this ment using a

B
S
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INTRODUCTION

This International Standard is a specification intended for developers of OPC UA applications.
The specification is a result of an analysis and design process to develop a standard interface
to facilitate the development of applications by multiple vendors that inter-operate seamlessly
together.

@%
8



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

-10 - 62541-7 © IEC:2012

OPC UNIFIED ARCHITECTURE -

Part 7: Profiles

1 Scope

This part of the IEC 62541 series describes the OPC Unified Architecture Profiles. The

Profiles are used to describe the functionality that an OPC UA Server exposes or that

UA Clief

nes. c deld O U Olld V d De cU O PDd

Profiles
Profiles

applicat
Profiles

Profiles
nature

automa
defining
function
automa
but the

2 Nol

The foll
are indi
undated

D

edition of the referenced document

IEC/TR Unified Architecture — Part 1: Overview and Concepts

IEC/TR QPC>Unified Architecture — Part 2: Security Model

art, are normatively referenced in this docum
or dated references, only the edition cited applies. For

(includi

an OPC
62541.

I¢ts. The

pse this
specific
Il of the

and the
rovided
pendent
another
hcept of
ncludes
ping of
r using
cument,

ent and

Nng any

IEC 6254130 Cunifiedarchitecture—art-3-AddressSpaceModet
IEC 62541-4, OPC unified architecture — Part 4: Services

IEC 62541-5, OPC unified architecure — Part 5: Information Model

IEC 62541-6, OPC unified architecure — Part 6: Mappings

IEC 62541-8, OPC unified architecture — Part 8: Data Access

IEC 62541-9, OPC Unified architecure — Part 9: Alarms and conditions
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3 Terms, definitions and abbreviations

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 62541-1,
IEC 62541-2, IEC 62541-3, IEC 62541-4, IEC 62541-6, IEC 62541-8 and the following apply.

3.11
Application
a body of code or piece of hardware that executes or implements some aspect of OPC UA

Note 1 to entry: The application could run on any machine and perform any function. The application could be
software ¢r it could be a hardware application, the only requirementis that it implements

3.1.2
ConformanceUnit
specific[set of features that can be tested as a single entity

Note 1 tolentry: A ConformanceUnit can cover a group of services, portjor pdels. For

additionall detail see section 4.2

3.1.3
ConformanceGroup
group of conformance units that is given a name

Note 1 tg ceGroups

3.1.4
Facet
profile t

Note 1 to
a Profile i

he title of

3.1.5
ProfileQ
a group

Note 1 tg
given Profi

on that a

3.1.6
TestCase
technicgl description/of a set of steps required to test a particular function or infqrmation
model

Note 1 to entry: TestCases provide sufficient details to allow a developer to implement them in code. A TestCases
also provide a detailed summary of the expected result(s) from the execution of the implemented code and any
precondition(s) that must be established before the TestCase can be executed.

3.1.7
TestLab
location that is designed to provide testing services

Note 1 to entry: These services include but are not limited to personal that directly perform testing, automated
testing and a formal repeatable process. The OPC Foundation has provided detailed specification describing OPC
UA TestLabs and the testing they are to provided (see Compliance Part 8 UA Server, Compliance Part 9 UA
Client).

3.2 Abbreviations
A&C Alarms and Conditions
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A&E
API
DA
HA
HMI
UA

—12 —

Alarms and Events

Application Programming Interface
Data Access

Historical Access

Human Machine Interface

Unified Architecture

4 Overview

4.1 General

The OP|

variety

62541-7 © IEC:2012

featured of a Server or Client. Servers and Clients need to be able

they su

grouped into ConformanceUnits which are further grouped into
overview of the interactions between Profiles, Conformaneg®e

arrows i
constru
OPC U

ted from Profiles and ConformanceUnits. The fig
A compliance test tool, in that it will fest

C Unified Architecture multipart specification describes a nu
bf information models. These Services and information mode

icéls and a
¢d to as

[eatures
res are
ides an

Profile is

S a featurg of the
Profile pagses all

ConformpanceUnits. It will also test all other Co nd report any other|Profiles
that pads conformance testing. The indiyi d in separate dog¢uments
see Compliance Part 8 UA Server dnd lient. The TestCajses are
related | back to the appropriate Co 9 1 i in this specification. This
relationship is also displayed by the OPC+
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Grouped into Profiles /
ProfileCategories Facets
Will determine
Composed Conformant Profile(s)
of for Application
Other
Profiles /
Facets
Orggnized by
Confprmance Conformance |  Process Test Cases
Groups Units For Conformance Unit
Each
Conformance A
Unit is Applicati mpliahce
Composed of /\CX\, .

& C

est S N\ ill execute
IEC 1472/12
(\s\)\/

rofle — ConformanceUnit — TestCases

, portions
nits are
ategory.
tionality
nded to
b obtain
to also
examine the appropriate part of the OPC UA speC|f|cat|on Add|t|onal information regarding
testing of a ConformanceUnit is provided in the Compliance Part 8 UA Server or
Compliance Part 9 UA Client test specifications.

The same features do not appear in more than one ConformanceUnit.

4.3 Profiles

Profiles are named groupings of ConformanceUnits. The Servers and Clients in an OPC UA
application will provide the names of Profiles that they support. The definition of Profiles is a
dynamic activity, in that it is expected that new Profiles will be added in the future. A Profile
can be defined to inherit from an existing Profile. The new Profile may add additional
ConformanceUnits. These additional ConformanceUnits may add additional features that are
to be tested. The additional ConformanceUnits may also further restrict inherited
ConformanceUnits.
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An OPC UA Application will typically support multiple Profiles.
Multiple Profiles may include the same ConformanceUnit.

Testing of a Profile consists of testing the individual ConformanceUnits that comprise the
Profile.

Profiles are named based on naming conventions (see 6.3 for details)

4.4 Profile categories

Profiles —_are grmlpnd into Pnfpgnrine to hnlp vendors and end use and the
applicahility of a Profile. Categories include: Server and Client, but otherl example ©ould also
include |power generation or chemical plant. A Profile shall be assgig ohe or more
categories.

Table 1|contains the list of currently defined ProfileCategories.

Table 1 — Profile Categori

Category /De?en;pti}r\

Client Profiles of this category specify g ¢ We unstionakset for an OPC UA Client. The
URI of such profiles to be part ofa So tw ertifipate passed in the
CreateSession reqqest.

Discovery| Server Profiles of this catego@ are\fgr\ls{scrbgry SW

External Profiles that are def'((ed outside

V-

Security Profiles of this categgry specitya se uMolicy. The URI of such profiles has|to be
partéef'sa\\Enf]ﬁcm\Q cription etldrn from the GetEndpoint service.

Server ofiled.of th categorykspecify a complete functional set for an OPC UA Server. The
of h profiles\xhas'te_b of a Software Certificate returned with the

sSiQn sewyicerespanse.

Transport| V Profiles of\this @ateg Mify a specific protocol mapping. The URI of such profiles
/HSQ ep tofl\ Endpoint Description.

51 O

A Confgrmancetin presents an individually testable entity. The list of ConformancgUnits is
large and<as~a result ConformanceUnits are combined for easier understanding intd named
ConformanceGroups. These groups closely correspond to the Service Sets in IEC 62541-4
and to the OPC UA information models. Table 2 provides a list of the ConformanceGroups.
These groups and the ConformanceUnits that they describe are detailed in the following
sublclauses. ConformanceGroups have no impact on testing; they are used only for
organizational reasons, i.e. to simplify the readability of this document.
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Table 2 - Conformance Groups

Group Description
Address Space Model Defines ConformanceUnits for various features of the OPC UA AddressSpace.
Aggregates All conformance units that are releated to Aggregates, including individual

conformance units for each supported aggregate.

Alarms and Conditions All ConformanceUnits that are associated with the OPC UA information model
for Conditions, acknowledgeable Conditions, confirmations and Alarms.

Attribute Services Includes ConformanceUnits to Read or Write current or historical Attribute
values.
Auditing User level security includes support for security audit trails with traceability

between Client and Server audit 10gs.

Base Infofmation All information elements as defined in IEC 62541 he PC
specification.

Data Accgss ConformanceUnits specific to Clients and Serv rs tha |t%
representation and use of automation dat sp CIfI dli IEC 254448 of the
OPC UA specification.

Discovery| Services ConformanceUnits with focus on S@R\i{)m D/scov ry

Method Srvices Methods represent the functlo bj}% \Mre invoked| and
return only after completlon uccess succe sful)

Monitored Item Services Clients define Mon/toredl e st s bscrlb to da nd Events. Each
MonitoredItem identifie§ t on| red and the Subscriptiop to use
to send N fi tlon

>

Node Management Services Bundles Co orm Un/ or all ervice to add and delete OPC UA
AddressSpacesNod Re renc

Protocol gnd Encoding Covers all frans tan dln combinations that are specified in
IEC 62541-6 of C Hication.

Query Sefvices

QM\{\E} u}sd_ﬁo r&tu a subset of data from the View.

Redundancy The degsi WUres that vendors can create redundant Clfents and
dund nt erve in onsistent manner. Redundancy may be used|for high
ab||| It tolgrance and load balancing.

Security \/ cur rel\re{:l onformanceUnits that can be profiled.

Session Services /\Q \Qn M\CP’C\D‘A)/Sessmn is an application layer connection.

Subscriptlon Service& \ N Sl]bec\rig}éns are used to report Notifications to the Client.

View Serdices Clients use the View Service Set to navigate through the OPC UA
ressSpace or through a View (a subset) of the OPC UA AddressSpace.

52 S

The follpwing)tab escribe ConformanceUnits for the Services specified in IEC §2541-4.
The tables<correlate with the Service Sets.

A single ConformanceUnit can reference several Services (e.g. CreateSession,
ActivateSession and CloseSession) but can also refer to individual aspects of Services (e.g.
“The use of ActivateSession to impersonate a new user").

Each table includes a listing of the Profile Category to which a ConformanceUnit belongs, the
titte and description of the ConformanceUnit and a column that indicates if the
ConformanceUnit is derived from another ConformanceUnit. A ConformanceUnit that is
derived from another ConformanceUnit includes all of the same tests as its parent plus one or
more additional TestCases. These TestCases can only further restrict the existing TestCases.
An example would be one in which the number of connections is tested, where the TestCase
of the parent required at least one connection and the derived ConformanceUnit would require
a TestCase for at least five connections.
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The Discovery Service Set is composed of multiple ConformanceUnits (see Table 3). All
Servers provide some aspects of this functionality; see Profiles categorized as Server Profiles
for details. Clients may support some aspects of this functionality; see Profiles categorized as

Client P

rofiles for details.

Table 3 — Discovery Services

Category Title Description Derived
Server Discovery Get Support the GetEndpoints Service to obtain all Endpoints of
Endpoints the Server.
This includes filtering based on Profiles.
Server D'icnnvnry F:r\d Qupan Hﬂa EunAQaruarc anu o nnlu Fnr |fonlf
Servers Self
Server Discovery Register Call the RegisterServer Service to register |tse| P\é:
Server) with an external Discovery Service vi ure
channel with a securityMode other than "None&\
Server Discovery Allow configuration of the Discovery Se¢ver ORL\whege t
Configuration Server will register itself.
Allow complete disabling of registfati i fsgover
Server.
Client Discovery Client Uses the FindServers Serv ce t bta| aII rversnstalled
Find Servers Basic on a given platform.
Client Discovery Client Use F|ndS vers Seryce \(t in \@s for specific Server
Find Servers with URIs.
URI
Client Discovery Client Detect ne rvershaft itial FindServers Service call.
Find Servers
Dynamic
Client Discovery Client Get Us s the Enchx)\_) ervice to obtain all Endpoints for a
Endpoints BasK: en Serv
Client Discovery Cli nt\G\e},\ ch nges\to ndpomts after an initial
Endpoi%Dy mic oints Seryjce call.
Client Discov%(gﬁi n IIow peci 0\1‘o/n of an Endpoint without going through the
Configur dpai 12} coye Sepvice Set.
The Se 4). The
CreateS gjle unit.
All Servg
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Table 4 — Session Services

Category Title Description Derived
Server Session General Implement basic Service behaviour. This includes in
Service Behaviour particular:
— checking the authentication token
— returning the requestHandle in responses
— returning available diagnostic information as requested
with the 'returnDiagnostics' parameter
— respecting a timeoutHint
Server Session Base Support the Session Service Set (CreateSession
ActivateSession, CloseSession) except the use of
ActivateSession to change the Session user. Thij
correct handling of all parameters that are pro
Note that for the CreateSession and A \/
services, if the SecurityMode = None t
1) The Application Certificate and Non
2) The signatures are nuII/e/mﬁm
Server Session Cancel Support the Cancel Servite to/Cancel utw
requests.
Server Session Minimum 1 Support/m\{num/(\&es%on (tt{tal)( > >
Server Session Minimum 2 Support I Sessions (tgtal for all Clients). | Sessfon
Parallel Minimpum 1
Server Session Minimum 50 Support IeI Sessions (total for all Sesston
Parallel Cllents Minimpum 2
Parallel
Client Session Client, ic Serv:c ehaviour. This includes in
General Servi
Behaviour
oper authentication token of the Session
reqdestHandles if needed
estjrig diagnostic information with the
‘returmDiagnostics' parameter
- uate the serviceResult and operational results
Client S sion\&% ase ))se the Session Service Set (CreateSession,
ActivateSession, CloseSession) except the use of
< ActivateSession to change the Session user. This includes
correct handling of all parameters that are provided
Note that for the CreateSession and ActivationSession
services, if the SecurityMode = None then:
1) The Application Certificate and Nonce are optional.

2) The signatures are null/empty.

Client Session Client Renew | This ConformanceUnit applies to Clients that persist
Nodelds Nodelds.
Verify that the Namespace Table has not changed for
Nodelds that the Client has persisted and is going to re-
use beyond a Session lifetime. If changes occurred the
Client has to recalculate the Namespace Indices of the
respective Nodelds.
Client Session Client Use of ActivateSession to change the Session user
Impersonate (impersonation).
Client Session Client Make periodic requests to keep the Session alive.
KeepAlive
Client Session Client Detect | Read or monitor the ServerStatus/State Variable to

Shutdown

recognize a potential shutdown of the Server and clean up
resources.
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Category Title Description Derived
Client Session Client Cancel | Use the Cancel Service to cancel outstanding requests.
Client Session Client Auto Automatic Client reconnect including:

Reconnect

— ActivateSession with new SecureChannel if
SecureChannel is no longer valid but Session is still
valid

— Creation of a new Session only if Session is no longer
valid

The Node Management Service Set is composed of multiple ConformanceUnits (see Table 5).
Servers may provide some aspects of this functionality, see Profiles categorized as Server

Profilesfordetaits——Cfiernts Tmay Ssupportsome aspects of this—functiormaltity, —seeProfiles
categorized as Client Profiles for details.
Table 5 — Node Management Services<\
Category Title Description & \ \ > Derived
Server Node Management Support the AddNodes service to/ad re No
Add Node into the OPC UA AddressSpace.
Server Node Management Support the DeIeteNodes ervice toNdelete.one okmore
Delete Node Nodes from the OPC UA dr s§Spate,
Server Node Management Supportt e AddRefgren e VIC ne or more
Add Ref ReferencesNo ong”oRmore No es e OP UA
Addres
Server Node Management Support th refn Mo delete one or
Delete Ref more References o de i he OPC UA AddressSpace.
Client Node Management Uses Node ManagementSexviges to add or delete Nodes
Client a dd\or delete Refe ces in Server's OPC UA
\Qddress ase:
The View Servi i Servers
support| some aspec of this
functionfality, see Pxofi
Table 6 — View Services
Categor)/ @% \ Description Derived
Server \\Qw si&\/ Support the View Service Set (Browse, BrowseNext).
Server View Support TranslateBrowsePathsToNodelds Service.
Trahslate sePath
Server View RegisterNodes Support the RegisterNodes and UnregisterNodes
Services as a way to optimize access to repeatedly used
Nodes in the Server's OPC UA AddressSpace.
Server View Minimum Support minimum 1 continuation point per Session.
Continuation Point 01
Server View Minimum Support minimum 5 continuation points per Session. View Minimum
Continuation Point 05 Continuation
This number has to be supported for at least half of the Point 01
minimum required sessions.
Client View Client Basic Use Browse and BrowseNext Services to navigate
Browse through the Server's OPC UA AddressSpace. Make use
of the referenceTypeld and the nodeClassMask to
specify the needed References.
Client View Client Basic Make use of the resultMask parameter to optimize the

ResultSet Filtering

result set to be returned by the Server.
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Category Title Description Derived
Client View Client Use the TranslateBrowsePathsToNodelds Service to
TranslateBrowsePath identify the Nodelds for Nodes where a starting Node
and a BrowsePath is known. Make bulk operations rather
than multiple calls whenever possible.
Client View Client Use the RegisterNodes Service to optimize access for

RegisterNodes

Nodes that are used repeatedly. Use UnregisterNodes
when Nodes are not used anymore.

The Query Service Set is composed of multiple ConformanceUnits (see Table 7). Servers may
provide some aspects of this functionality, see Profiles categorized as Server Profiles for
details. Clients may support some aspects of this functionality, see Profiles categorized as

Client Frofiles Tor details.
Table 7 — Query Services (\ x
Category Title Description /\ \ \D/arived
Undefined No Conformance Units defined \

\u\:ge Table [8).

The Atfribute Service Set is composed of multiple The
maijority| of the Attribute service set is a core functio a|| yof t UA specification] and as
such is| supported by most Servers. Most Cli some aspectg of the
Attribute Service Set
Category Title Derived
Server Attribute Read
Server Attribute Read ort Wnd encoding ComplexData (structures).
Comple
Server Attribute Write Values \mﬂng to values to one or more Attributes of one
\Qmore odes.
Server rit Support writing and decoding ComplexData.
C mple
Server < tri ut r% Support writing of StatusCode and Timestamps along with
Sta the Value.
eS mp
Server Attrlbu Writg Index Support the IndexRange to write a single element or a
range of elements when the Attribute value is an array.
Server Attributelternate SuppertatternateDataEreoding-whenreadingvatue
Encoding Attributes.
By default, every Server has to support the Data Encoding
of the currently used Stack Profile (i.e. binary with UA
Binary Encoding and XML with XML Encoding). This
ConformanceUnit - when supported - specifies that the
other Data Encoding is supported in addition.
Client Attribute Client Read Use the Read Service to read one or more Attributes of
Base one or more Nodes. This includes use of an IndexRange
to select a single element or a range of elements when the
Attribute value is an array.
Clients shall use bulk operations whenever possible to
reduce the number of Service invocations.
Client Attribute Client Read This ConformanceUnit refers to the ability of a Server to

with proper Encoding

support more than one Data Encoding for Attribute values.
Clients can discover the available encodings and can
explicitely choose one when calling the Read Service.



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

-20 - 62541-7 © IEC:2012

Category Title Description Derived
Client Attribute Client Read Read and decode ComplexData (structures).
Complex
Client Attribute Client Write Use the Write Service to write values to one or more
Base Attributes of one or more Nodes. This includes use of an
IndexRange to select a single element or a range of
elements when the Attribute value is an array.
Clients shall use bulk operations whenever possible to
reduce the number of Service invocations.
Client Attribute Client Write Write and Encode ComplexValues (structures).
Complex
Client Attribute Client Write Use the Write Service to also write StatusCode and/or

Quality & TimeStamp

Timestamps along with a Value.

The Mdthod Service Set is composed of ConformanceUnits (s

primary

ConformpanceUnits provide support for the call functionality. Sekvers some
aspects| of this functionality, see Profiles categorized as Server | Clients
may support some aspects of this functionality, see Profiles.ca files for
details.
Table 9 — Method Services

Category Title §e/ |o Derived
Server Method Call Supportnthe Cqll erv:ce to caI (inv e) ethod which

includes swyppor ethod
Client Method Client Call Use the aII Serwc to all o or several Methods.

The Mopnitoredltem Servi€e

Servers| may provide
Profiles| for details.

categorized as C/@ t
/\<\

fonitored Item Services

ulbiple ConformanceUnits (see Taple 10).
ality; see Profiles categorized ag Server
aspects of this functionality, see |Profiles

Category

\/ Description

Detlived

Server

M mtor asic Support the following Monitorediltem Services:
CreateMonitoredltems, ModifyMonitoredltems,

DeleteMonitoredltems, SetMonitoringMode.

Server

n|\Va e ge

Support creation of Monitoredltems for Attribute
value changes. This includes support of the
IndexRange to select a single element or a range of
elements when the Attribute value is an array.

Server

NVomnitor Attermate
Encoding

oUpPpPOrt ditermndlie eHLOUng When [ﬂOHilOfng vdliue
Attributes.

By default, every Server has to support the
encoding of the currently used Stack Profile ( i.e.
binary with UA Binary Encoding and XML with XML
Encoding). This ConformanceUnit - when supported
- specifies that the other encoding is supported in
addition.

Server

Monitor Items 2

Support at least 2 MonitoredItems per Subscription.

Server

Monitor Items 10

Support at least 10 Monitoredltems per
Subscription.

Monitor Items 2

Server

Monitor Items 100

Support at least 100 Monitoredltems per
Subscription.

This number has to be supported for at least half of
the required Subscriptions for half of the required
Sessions.

Monitor Items 10
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Category

Title

Description

Derived

Server

Monitor Items 500

Support at least 500 Monitoredltems per
Subscription.

This number has to be supported for at least half of
the required Subscriptions for half of the required
Sessions.

Monitor Items 100

Server

Monitor QueueSize_1

This ConformanceUnit does not require queueing
when multiple value changes occur during a publish
period, i.e. the latest change will be sent in the
Notification.

Server

Monitor
MinQueueSize_02

Support at least 2 queue entries for Monitoredltems.

Servers often will adapt the queue size to the

Monitor
QueueSize_1

number of currently Monitoredltems. HOWeVer, 114s
expected that Servers support this minimum ue
size for at least one third of the supported
Monitoredltems.

S

Server

Monitor
MinQueueSize_05

Servers often will adapt the g
number of currently Monitore

Monitoreditems. (_7

\I\gj?ﬁtor
inQuel

eSize_02

Server

Monitor
QueueSize_ServerMax

This CqnformanceU 't\ie/ér evgnts. The server is to
allo as lagfg@ a qtieueas,i capapfe of. This
requixed iNNEG. 6254 1-4 for‘event subscriptions.

Server

Monitor Triggering

Server

Monitor Events

9

N

Support the-SetTriggering Service to create and/or
delete, triggeringlinks.folha tfiggering item.
f

se of Event Notification. The
supporting a filter that

Server

Mgnhito plex nt
Filter

NN

Support for complex Event filters, where complex is
defined as supporting the complex filter operands
(IsTypeOf)

Client

onitos &) M/ué

Change

Use the Monitoreditem Service Set to register items
for changes in Attribute value.

Use CreateMonitoredltems to register the
Node/Attribute tuple. Set proper sampling interval,

Deadband filter and nlumming maode

Use disabling / enabling instead of deleting and re-
creating a MonitoredItem.

Use bulk operations rather than individual service
requests to reduce communication overhead.

Client

Monitor Client by Index

Use the IndexRange to select a single element or a
range of elements when the Attribute value is an
array.

Client

Monitor Client Events

Use the Monitoreditem Service Set to create
Monitoreditems for Event notifications.

Client

Monitor Client Event
Filter

Use the Event filter when calling
CreateMonitoredltems to filter the desired Events
and to select the columns to be provided for each
Event Notification.

Client

Monitor Client Complex

Evt Filter

Uses complex Event filters
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Category Title Description Derived
Client Monitor Client Modify Use ModifyMonitoredltems Service to change the

configuration setting.

Use SetMonitoringMode Service to disable / enable

sampling and / or publishing.
Client Monitor Client Trigger Use the Triggering Model if certain items are to be

reported only if some other item triggers.
Use proper monitoring mode for these items.

Use SetTriggering Service to link these items to the
trigger item.

The Supscription Service Set is composed of multiple ConformanceUrits ble 11).
Servers| may provide some aspects of this functionality, see Profiles Server
Profiles| for details. Clients may support some aspects of this f Profiles
categorized as Client Profiles for details.
Table 11 — Subscription Service
s
Category Title DescﬂpiiQ\ \ \ ) Derived
Server Subscription Basic Support the following Subgcription Seyvices:
CreateSubscription, ModifySupsgriptio
DeleteSubscriptiomsh pu(bgsh,
SetPublistiggMode-
7
Server Subscription Minimum | Supportat least 1\Subsc 'ptionwmn.
1
This numb as tobexsupprrted forall of the minimum
required Sessions.
Server Subscription Minim Support i Mper Session. Subsgription
02 ’ Minimum 1
This nu orted for at least half of the
N 'nirp_u\m required sessipns.
Server Subscription inM leas SEKscriptions per Session. Subsgription
05 Minimum 02
er has’to be supported for at least half of the
uired sessions.
Server Suppo Mast 2 Publish Service requests per Session.
number has to be supported for all of the minimum
required sessions. Support as a minimum the number of
blish requests per session as size of the
otificationMessage retransmission queue for Republish.
Support the discard oldest behaviour for republish queue
overflow (including event).
Server SubscripMublish Support at least 5 Publish Service requests per Session. Subsgription
Min 05 This- nusmber has-to-be supported for atleast hatt st the | "1 Min 02
minimum required sessions. Support as a minimum the
number of Publish requests per session as size of the
NotificationMessage retransmission queue for Republish.
Support the discard oldest behaviour for republish queue
overflow (including event).
Server Subscription Publish Support at least 10 Publish Service requests per Session. Subscription
Min 10 ) Publish Min 05
This number has to be supported for at least half of the
minimum required sessions. Support as a minimum the
number of Publish requests per session as size of the
NotificationMessage retransmission queue for Republish.
Support the discard oldest behaviour for republish queue
overflow (including event).
Server Subscription Publish Respect the specified policy for discarding Publish Service

Discard Policy

requests. If the maximum number of Publish Service
requests has been queued and a new Publish Service
request arrives, the "oldest" Publish request has to be
discarded by returning the proper error.
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Category Title Description Derived
Server Subscription Transfer | Support TransferSubscriptions Service to transfer a
Subscription from one Session to another.
Client Subscription Client Use the Subscription and Monitoredltem Service Set as an
Basic efficient means to detect changes of Attribute values and /
or to receive Event occurrences.
Set appropriate intervals for publishing, keep alive
notifications and total Subscription lifetime.
Supply a sufficient number of Publish requests to the
Server so that Notifications can be sent whenever a
publish timer expires.
Acknowledge received Notifications with subsequent
PUDBISh requests. /
Client Subscription Client Evaluate the sequence number in Notifications { tec
Republish lost Notifications.
Use Republish to request missing Notificatiors.
Client Subscription Client Allow modification of the Subscription ¢onfi ion\usi
Modify the ModifySubscription Service.
Client Subscription Client Use multiple Subscriptions to reduce th
Multiple individual Notifications.
Client Subscription Client Send multiple Publish Sepvi sure that the
Publish Configurable Server is always able to send
sts per

The num of parallel Pybfish/Se
Sessior{shal\be gonflgufable.

5.3 Other Features

Table 12 describes Base fe
about tHese items, pleaseNtefertp IEC

rmation
ity would

support{most of this f some of
this fungtionality. Many C Clients
would ulilize mo@th
/\ — Base Information
Category Description Derived
Server Inf }upport Server Object, Server Capabilities; support the
tur& OPC UA AddressSpace structure.
Server WO\K{M Support Diagnostic Objects and Variables.
Server Bas fo Type Exposes a Type System with Data Types, Reference
System Types, Object Types and Variable Types including all of
the OPC Foundation provided (name space 0) types that
are used by the server
Server Base Info Custom Supporting this conformance unit does not require to
Type System expose the OPC UA Object-, Variable-, Reference-, or
Data-Types. Only when the Server implements non-UA
types the full type-hierarchy has to be exposed as well.
Server Base Info Model Support ModelChange Event and NodeVersion Property
Change for some Nodes.
Client Base Info Client Basic | Uses the defined OPC UA AddressSpace.
Access or provide access to Server information like the
Server's state, BuildInfo, capabilities, Namespace Table
and Type Model.
Client Base Info Client Type | Programmatically process instances of Objects or

Programming

Variables by using their type definitions. This includes
custom Data Types, Object Types and Variable Types
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Category Title Description Derived
Client Base Info Client Process ModelChange Events to detect changes in the
Change Events Server's OPC UA AddressSpace and take appropriate
action.
Client Base Info Client Use the RefreshData Method to receive all current

RefreshData Mathod

samples of monitored items.

Table 13 describes Security related units that can be profiled. All of these ConformanceUnits
apply equally to both Clients and Servers, where a Client uses the related security unit and a
Server supports the use of it. These items are defined in detail in IEC 62541-6. It is
recommended that a Server and Client support as many of these options as possible in order
to achieve increased levels of interoperability

Table 13 — Security /\Q( &
Category Title Description rlved
Security Security User Name User name password combination. Spe fIC e \
Password the password is required if no Mes/sag\ cry\Qtlo is tised
Security Security User X509 A public/private key pair. Shall be Iet\K Mly
disabled
Security Security Certificate Certificate will be validat i
Validation This includes among
examlnatl AIIOW| fons
suppre ed intstration
Security Security None S T proyide any security
i identify a defined
is provided for each
bewuseg as a URL and resolve to a
ncryptionAlgorithm -
DerivvationAlgorithm PSha1 "http://docs.oasis-
open.org/ws-sx/ws-secureconversation/200512/dk/p_sha1"
erivedSignatureKeyLength 0
Security < Sesuhity, e The CreateSession and ActivateSession service allow for a
reateQess|o NULL/empty signiture and do not require Application
ActivgteSessjon Certificates or a Nonce. This Conformance Unit is only valid
for select security policies.
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Category Title Description Derived
Security Security Basic A suite of algorithms that uses RSA15 as Key-Wrap-
128Rsa15 algorithm and 128-Bit for encryption algorithms. Each URI

is used to uniquely identify a defined security algorithm.
The URI that is provided for each algorithm may optionally
be used as a URL and resolve to a Web site, but this is not

required.

SymmetricSignatureAlgorithm HmacSha1
"http://www.w3.0rg/2000/09/xmldsig#hmac-sha1"

SymmetricEncryptionAlgorithm Aes128
"http://www.w3.0rg/2001/04/xmlenc#aes128-cbc"

AsymmetricSignatureAlgorithm RsaSha1
"http://www.w3.0rg/2000/09/xmldsig#rsa-shat™

AsymmetricKeyWrapAlgorithm KwRsa15

KeyDerivationAlgorithm PSha1
open.org/ws-sx/ws-secureconver:

DerivedSignatureKeyLength

Security Security Basic 256

5 KwRsaOaep
w.w3.0rg/2001/04/xmlenc#rsa-oaep-

QR

DeriwationAlgorithm PSha1 "http://docs.oasis-
Ejen.org/ws-sx/ws-secureconversation/200512/dk/p_sha 1"

cryptionAlgorithm RsaOaep
tp://www.w3.0rg/2001/04/xmlenc#rsa-oaep"

erivedSignatureKeyLength 192

Security < S}% Allow configuration of the following Security related items.
dminsgtrato

* select the proper User identification policy (User
Name/Password or X509 or Kerberos)

* enable/disable the Security Policy "None" or other
policies

* set the permitted certification authorities

* define how to react to unknown Certificates

Security Security Support the OPC defined XML schema for importing and
Administration - XML export security configuration information. This schema is
Schema defined in IEC 62541-6

Security Security Certificate Allow the plant administrator to assign a plant specific
Administration instance Certificate and allow configuration of a plant

specific CA for acceptance of Certificates

Table 14 describes Protocol and encoding related features that can be profiled. These
features are defined in detail in IEC 62541-6. It is recommended that Servers and Clients
support as many of these options as possible for greatest interoperability.
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Table 14 — Protocol and Encoding

Category Title Description Derived
Server Protocol Allow administration of the Endpoints and the port number
Configuration used by the Endpoints.
Transport Protocol TCP Binary Support the UA TCP transport protocol with UA Binary
UA Security Encoding and with UA Secure Conversation.
Transport Protocol Soap XML Support "SOAP/HTTP" transport with XML Encoding and
WS Security with WS Secure Conversation.

Transport Protocol Soap Binary Support "SOAP/HTTP" transport with UA Binary Encoding
WS Security and with WS Secure Conversation.

Table 1p describes Address Space Model information related items t ofiled. The

details ¢f these model items are defined in IEC 62541-3 and IEC 62 Server
Facets that describe what a Server exposes and Client Facets t b Client
consumes.
Table 15 — Address Space Mo

Category Title De;é'iption Derived
Server Address Space Base Support the NodeClasses\ with their Attr

behaviour as defined/in |

includes Afoijnsta Object, Qbjé!

Variable\Typey References and\Dat
Server Address Space Support O UAMddkessSpac M i

Events Event nofifications. Thixincludes at least one Node with a
Notifier ttribt(fa@er de).

Server Address Space S C mp%a wit }t/a Dictionary.
Complex Datatyp

Server Address Spac S‘up ortMet No\dg}j
Method

Server Addresgs Space
Notifier ?ch\

A

Server Addres§ Spac \W a hierarchy of source nodes for event
Sougce Hjeraxch ge tion. This include HasCondition and
/\ \iiasEventSource references.

Variable Type, References and Data Type

Client ddcess, S}%\e ient /Gse and understand the NodeClasses with their Attributes
< Base and behaviour as defined in OPC UA IEC 62541-3. This
includes for instance: Object, Object Type, Variable,

Table 1b“describes Data Access information model related items that can be profiled. The
details of this model are defined in IEC 62541-8. Server could expose this information model
and Client could utilize this information model.

Table 16 — Data Access

Category Title Description Derived
Server Data Access Provide Variables of DataltemType or one of its subtypes.
Dataltems Support the StatusCodes specified in the DataAccess part

of the OPC UA specification. Support of optional
Properties (e.g. "InstrumentRange") shall be verified
during certification testing and will be shown in the
Certificate.

Server Data Access Analog Support AnalogltemType Variables with corresponding
Properties.
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Category Title Description Derived
Server Data Access Support PercentDeadband filter when monitoring
PercentDeadBand AnalogltemType Variables.
Server Data Access Semantic | Support semantic changes of AnalogltemType items
Changes (EURange Property and/or EngineeringUnits Property).
Support semantic change StatusCode bits where
appropriate.
Server Data Access Support TwoStateDiscreteType Variables with
TwoState corresponding Properties.
Server Data Access Support MultiStateDiscreteType Variables with
MultiState corresponding Properties.
Client Data Access Client Understand the DataAccess Variable Types.
Basic
I Make use of the standard Properties if applicable, (
N
Client Data Access Client Use PercentDeadband to filter value changes
Deadband AnalogltemType Variables. /\
Client Data Access Client Recognize the semantic change bitin t
SemanticChange while monitoring items and take prop
the Client has to re-read Properties.thak define
specific semantic like the EURange a
Properties.
Table 1 describes Alarm and Conditions information mgd brofiled.

The de

ails of this model are define
Conditigns would expose this

info

Conditigns would utilize this informatiornmo

Table 17 Alw

rm and
ms and

Category Title < \) Re/Qription Derived
Server A & C Basic [\ é‘up?'on\s A Wiﬁon model ConditionType
Server A&C E)}leek \S{JppBQs\EQabl and Disable Methods.
Server A & CRefrgsh K/\ Su?)bq:t\s\SgMonRefresh Method and the concept of a
ANYNIL G

Server A & C Ipst K\wme exposing of A&C conditions in the address
Server Aﬁm\ >upports multiple Condition classes for grouping and

Condition se iltering of Alarms
Server < A Acknawledg Support Acknowledge, includes Acknowledge Method,

Acknowledgeable type.

Server A &Mnfir@ Support confirming Conditions, includes Confirm method

Server A & C Comment Support Comments, includes AddComment Method.

Server A & C Alarm Support for Basic Alarm functionality, including
active/inactive states

Server A & C Branch Support for Alarm Branches which includes previous
Condition Instances, i.e. conditions instance other then
the current condition that still requires some operator
action, such as acknowledgement or a dialog.

Server A & C Shelving Support for the shelving model, including the
TimedShelve, OneshotShelve and Unshelve methods.

Server A & C Exclusive Level | Supports Exclusive Level Alarm type

Server A & C Exclusive Limit Supports Exclusive Limit Alarms. A server that support
this shall support one of the sub-types Level, Deviation or
RateofChange.

Server A & C Exclusive Supports Exclusive Deviation Alarm type

Deviation
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Category Title Description Derived
Server A & C Exclusive Supports Exclusive RateofChange Alarm type
RateofChange
Server A & C Non-Exclusive Supports Non-Exclusive Limit Alarms. A server that
Limit support this shall support one of the sub-types Level,
Deviation or RateofChange.
Server A & C Non-Exclusive Supports Non-Exclusive Level Alarm type
Level
Server A & C Non-Exclusive Supports Non-Exclusive Deviation Alarm type
Deviation
Server A & C Non-Exclusive Supports Non-Exclusive RateofChange Alarm type
RateofChange
Server A & C Discrete Supports Discrete Alarm types (
N
Server A & C Off Normal Supports Off Normal Alarm type /\Q
Server A & C Trip Supports Trip Alarm type & \ \
Server A & C Dialog Supports dialog Condition type includi@%{ d\‘(et\ﬁckd
Server A & E Wrapper The server uses the COM A&E m ing i }\
Mapping annex in the A&C specification t ap
A&C events, this includes C}nd-itf{ lass
Client A & C Basic Client Uses the Alarm & Conditif{n m};d\el B\dﬁ?@n\TypeB
Client A & C Enable Client Uses Enable and D|§a‘b\e
Client A & C Refresh Client Uses CghditionRefre tho anUe optept of a
refresh
Client A & C Instances Uses A&C nditisps exposed |n\th‘9‘a/dress space.
Client
Client A&C Uses Co diti b Alarms.
ConditionClasses,
Client
Client A & C Acknowjedge Use A noe udmg Acknowledge Method ,
Client ckn eable type.
Client A & C<Confprm é\lient Us\es\co\f\m\h{Condmons, including Confirm method
Client A & C ComifienbCent_ | Dses-Compénts, including AddComment Method.
Client A&C <W\\{s§§ysic Alarm functionality, including active/inactive
st
Client AL C B ient >ses Alarm Branches which included previous Condition
Instances, i.e. conditions instance other then the current
< condition that still requires some action, such as
acknowledgeent or confirmation.
Client heIV| Client Uses the shelving model, including the TimedShelve,
OneshotShelve and Unshelve methods.
Client A & C Exclusive Level | Uses Exclusive Level Alarms
Client
Client A & C Exclusive Limit Uses Exclusive Limit Alarms. Requires that at least one of
Client the sub-type be used.
Client A & C Exclusive Uses Exclusive Deviation Alarms
Deviation Client
Client A & C Exclusive Uses Exclusive RateofChange Alarms
RateofChange
Client A & C Non-Exclusive Uses Non-Exclusive Level Alarms
Level Client
Client A & C Non-Exclusive Uses Non-Exclusive Limit Alarms. Requires that at least
Limit Client one of the sub-types be used
Client A & C Non-Exclusive Uses Non-Exclusive Deviation Alarms

Deviation Client
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Category Title Description Derived
Client A & C Non-Exclusive Uses Non-Exclusive RateofChange Alarms
RateofChange
Client A & C Discrete Uses Discrete Alarm types
Client A & C Off Normal Uses the Discrete Alarm types
Client
Client A & C Trip Client Uses the Trip Alarm type
Client A & C Dialog Client Uses the dialog Condition type including Respond Method
Table 18—deseribes—Auditing—related—items—that—ean—be—profited- Servers

would support these features, although some resource constrained Sexvers m
this fungtionality. Clients that are security aware or are used to supporf sec

support|these features

Table 18 — Auditing

provide
ing would

NG

Category Title Descriptign\ Derived
Server Auditing Base Support AuditEvents. The Jist of suppor d R\udit ve}fé
shall be verified during cefrtific n tes{ing and wilp be
shown in the Cert:flca}_e\
Client Auditing Client Audit Client s rt generatin Aud| @MS apd providing
1D them tkServers
Client Auditing Client The Client suppoxts bsc ing Mﬂ(t Events and
Subscribes storing /processing ecure manner.

Table 19 describes Redunda
redundgncy would supporthapp
they support. Clients t

ConformanceUnitiba d

t are profiled. Servers that
Units based on the type of rediindancy
redundancy would support the appropriate

support

Category

Description

Derived

Server

el SN,

upport Server-based redundancy.

Support transparent Server redundancy.

Server edynd ncﬁer r
< Tr aa&rt\
R

Client ur&nc CM

Client supports Client redundancy. Clients that support
Client redundancy can fail over to another Client (requires
some out of band communication)

Client Redundancy Client Clients supporting this ConformanceUnit monitor the
Switch redundancy status for non-transparent redundancy
Servers and switch to the backup Server when they
recognize a change.
6 Profiles

6.1 Overview

This clause includes a listing of the categories that a Profile can be grouped into, a list of

named Profiles and
ConformanceUnits and any sub

the detailed

listing of each Profile
Profiles that are included in the Profile.

including directly defined
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6.2 Profile List

Table 20 lists Profiles. The Profile table is ordered by Profile category and then alphabetically
by the name of the Profile. The table includes a list of categories the profile is associated with
and a URI. The URI is used to uniquely identify a profile. Optionally, the URI may be used as
a URL to display a Web site with additional documentation for the given Profile, but this is not
required. This URI is also included in the SoftwareCertificate associated with the Profile. The
OPC Foundation WEB site may also contain additional categories, which are specific to OPC
Foundation generated companion specifications, but not part of the OPC UA core
specifications.

An application (Cllent or Server) shaII |mpIement aII of the ConformanceUmts in a Profile in

order to, nits. An
optional port the
ConformpanceUnit. However, if supported, the application shall pass a ted with
the Coj i i infgrmation
model i for the
informati ting the
optional 5 in the
configuration provided for certification testing. The Suppo: Units is
described in the certificate that is generated by the as rmance
units ane clearly identified in this document and 4 bte that
describegs the profiles supported by a product. The soft are ¢ optional

conformlance units and if they are support. Any gnii ] 9 product
support$ shall also include the optiongt'cenfor if

TableN20 -

Profile /\ Rel e% \\/ URI

/*b

A & C Addiress Space Instance Ch nt\& "http://opcfoundation.org/UA-
Facet 7\ rofile/Client/ACAddressSpacelnstance"

A & C Alarm Client Facet \ x \Q%\g § "hitp://opcfoundation.org/UA-Profile/Client/AICAlarm”

A & C Diglog Clientw N \ Client "http://opcfoundation.org/UA-Profile/Client/ACDialog"
A & C Engble Client F M "http://opcfoundation.org/UA-Profile/Client/ACEnable"

A & C Exglusive Alarming /élient "http://opcfoundation.org/UA-
Profile/Client/ACExclusiveAlarming"

A & C No Me M@Q'th Client "http://opcfoundation.org/UA-Profile/Client/ACNon-

ExclusiveAlarming"

A & C Prgviots_Instagce Wacet Client "http://opcfoundation.org/UA-
Profile/Client/ACPreviousinstances”

A & C Simple Client W Client "http://opcfoundation.org/UA-Profile/Client/ACSimple"

A & E Praxy‘Facet Client "hittp://opcfoundation.org/UA-Profile/Client/AIFProxy"

AddressSpace Lookup Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/AddressSpacelLookup”

Advanced Type Programming Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/TypeProgramming"

Attribute Read Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/AttributeRead"

Attribute Write Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/AttributeWrite"

Auditing Client Facet Client "http://opcfoundation.org/UA-Profile/Client/Auditing"

Base Client Behaviour Facet Client "http://opcfoundation.org/UA-Profile/Client/Behaviour”

Core Client Facet Client "http://opcfoundation.org/UA-Profile/Client/Core"

DataAccess Client Facet Client "http://opcfoundation.org/UA-

Profile/Client/DataAccess"



http://opcfoundation.org/UA-Profile/Client/AddressSpaceLookup
http://opcfoundation.org/UA-Profile/Client/AddressSpaceLookup
http://opcfoundation.org/UA-Profile/Client/TypeProgramming
http://opcfoundation.org/UA-Profile/Client/TypeProgramming
http://opcfoundation.org/UA-Profile/Client/AttributeRead
http://opcfoundation.org/UA-Profile/Client/AttributeRead
http://opcfoundation.org/UA-Profile/Client/AttributeWrite
http://opcfoundation.org/UA-Profile/Client/AttributeWrite
http://opcfoundation.org/UA-Profile/Client/DataAccess
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Profile Related URI
category

DataChange Subscriber Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/DataChangeSubscriber"

Discovery Client Facet Client "http://opcfoundation.org/UA-Profile/Client/Discovery”

Event Subscriber Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/EventSubscriber"

Method Client Facet Client "http://opcfoundation.org/UA-Profile/Client/Method"

Node Management Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/NodeManagement"

Redundancy Switch Client Facet Client "http://opcfoundation.org/UA-
Plufiie/uiicl|i./Reu'undd||L,y3W/"mi|

Redundarjt Client Facet Client "http://opcfoundation. org/
Profile/Client/Redunda

SecurityPplicy - Basic128Rsa15 Security "http://opcfoundation. ecl WBasmﬂB
Rsa15"

SecurityPplicy - Basic256 Security "http://opcfoundation. or |cy/3aS|0256"

SecurityPplicy — None Security "http: //op@nw WlSeﬁgntyPohcy#None"

A & C Acknowledgeable Alarm Server Server "http«//opc |o\.\)rg/ A-

Facet Pr iIe/}exrver CA larm¥

A & C Addiress Space Instance Server Server W dathen. orMA-

Facet erv CAddyessSpacelnstance”

A & C Algrm Server Facet %e\rver \ tp: //o&founda ion.org/UA-Profile/Server/ACAlarm"

A & C Dialog Server Facet

\"\httNochrrd/tlon.org/UA-ProfiIe/Server//

ACDialog"

A & C Enable Server Facet

Lhttp://opgfoundation.org/UA-
(\ fi erver/ACEnable"

A & C Exd

lusive Alarming Servéﬁé@t\(

\attp’//opcfoundation.org/UA-
rofile/Server/ACExclusiveAlarming"

A & C No
Facet

h-Exclusive AIarmlkxe(NB

"http://opcfoundation.org/UA-Profile/Server/A
ExclusiveAlarming"

ACNon-

A & C Prg

vious Instz;hqpegﬁve\w&\f

"http://opcfoundation.org/UA-
Profile/Server/ACPreviouslinstances”

A & C Simpple Server¢acet

"http://opcfoundation.org/UA-
Profile/Server/ACSimple"

N
FENTY

A & E Wr Server "http://opcfoundation.org/UA-
Profile/Server/AEWrapper"

Address $pace Wr Wet Server "http://opcfoundation.org/UA-
Profile/Server/AdressSpaceNotifier"

Auditing Servef Fa%\ ) Server "http://opcfoundation.org/UA-Profile/Server/Auditing”

Base Seryer Behaviour Facet Server "http://opcfoundation.org/UA-
ProfitetServer/Betaviour

Client Redundancy Facet Server "http://opcfoundation.org/UA-
Profile/Server/ClientRedundancy"

ComplexType Server Facet Server "http://opcfoundation.org/UA-
Profile/Server/ComplexTypes"

Core Server Facet Server "http://opcfoundation.org/UA-
Profile/Server/CoreFacet"

Data Access Server Facet Server "http://opcfoundation.org/UA-
Profile/Server/DataAccess"

Embedded DataChange Subscription Server "http://opcfoundation.org/UA-

Server Facet Profile/Server/EmbeddedDataChangeSubscription”

Embedded UA Server Profile Server "http://opcfoundation.org/UA-
Profile/Server/EmbeddedUA"

Enhanced DataChange Subscription Server "http://opcfoundation.org/UA-

Server Facet

Profile/Server/EnhancedDataChangeSubscription”



http://opcfoundation.org/UA-Profile/Client/DataChangeSubscriber
http://opcfoundation.org/UA-Profile/Client/DataChangeSubscriber
http://opcfoundation.org/UA-Profile/Client/EventSubscriber
http://opcfoundation.org/UA-Profile/Client/EventSubscriber
http://opcfoundation.org/UA-Profile/Client/NodeManagement
http://opcfoundation.org/UA-Profile/Client/NodeManagement
http://opcfoundation.org/UA-Profile/Client/RedundancySwitch
http://opcfoundation.org/UA-Profile/Client/RedundancySwitch
http://opcfoundation.org/UA-Profile/Client/Redundancy
http://opcfoundation.org/UA-Profile/Client/Redundancy
http://opcfoundation.org/UA/SecurityPolicy#Basic128Rsa15
http://opcfoundation.org/UA/SecurityPolicy#Basic128Rsa15
http://opcfoundation.org/UA/SecurityPolicy/Basic256
http://opcfoundation.org/UA-Profile/Server/ACAckAlarm
http://opcfoundation.org/UA-Profile/Server/ACAckAlarm
http://opcfoundation.org/UA-Profile/Server/ACEnable
http://opcfoundation.org/UA-Profile/Server/ACExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACNon-ExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACNon-ExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACPreviousInstances
http://opcfoundation.org/UA-Profile/Server/ACPreviousInstances
http://opcfoundation.org/UA-Profile/Server/ACSimple
http://opcfoundation.org/UA-Profile/Server/AEWrapper
http://opcfoundation.org/UA-Profile/Server/AEWrapper
http://opcfoundation.org/UA-Profile/Server/AdressSpaceNotifier
http://opcfoundation.org/UA-Profile/Server/AdressSpaceNotifier
http://opcfoundation.org/UA-Profile/Server/Behaviour
http://opcfoundation.org/UA-Profile/Server/ClientRedundancy
http://opcfoundation.org/UA-Profile/Server/ClientRedundancy
http://opcfoundation.org/UA-Profile/Server/ComplexTypes
http://opcfoundation.org/UA-Profile/Server/ComplexTypes
http://opcfoundation.org/UA-Profile/Server/CoreFacet
http://opcfoundation.org/UA-Profile/Server/DataAccess
http://opcfoundation.org/UA-Profile/Server/DataAccess
http://opcfoundation.org/UA-Profile/Server/EmbeddedUA
http://opcfoundation.org/UA-Profile/Server/EmbeddedUA
https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2
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Profile Related URI
category
Method Server Facet Server "http://opcfoundation.org/UA-Profile/Server/Methods"
Micro Embedded Device Server Server "http://opcfoundation.org/UA-

Profile/Server/MicroEmbeddedDevice"

Nano Embedded Device Server Server "http://opcfoundation.org/UA-
Profile/Server/NanoEmbeddedDevice"

Node Management Server Facet Server "http://opcfoundation.org/UA-
Profile/Server/NodeManagement"

Redundancy Transparent Server Facet Server "http://opcfoundation.org/UA-
Profile/Server/TransparentRedundancy”

Redundancy-VisibteServer Facet Server “trttp-/fopcfourdation: Uly/ur\(
ancy"

Proflle/Server/V|S|bIeRedu/r\

Standard [DataChange Subscription Server | Server "http://opcfoundation.op A-
Facet Profile/Server/Stand{%Q Cha bscrigtion"

Standard [UA Server Server "http://opcfou
Profile/Server/St

Standard Event Subscription Server Facet Server "http://opcfound .ohg/UA-
Profile/Server/Standa entSubscriptign”
n \

SOAP-HT[TP WS-SC UA Binary Transport "http?//opcfo n: org
Pr flle nsp t/'so ttp- ssc-uabinary"

SOAP-HT|TP WS-SC UA XML Transport dat| .org/UA-
flle/ ran rt/soa http-wssc-uaxml"

SOAP-HT[TP WS-SC UA XML-UA Binary nspoct "h p.//omjmn_org/UA-
Profile/Tra /soaphttp-wssc-uaxml-uabinary"”

UA-TCP UYA-SC UA Binary Transport "M{p://opcfoundation.org/UA-Profile/Transpdrt/uatcp-
(\ \{s uabinary"

The contents of each p i i i i i eparate
section.[Each table ms i Units. If
a Profile is refep ! itNis completely included. The ConformanceUnits are
referenged usin@ ante group. For the details of the ConformgnceUnit
the reader should éxami ¢ agiceUnit details in the appropriate conformande group

section.

6.3 C
Profiles

e f 2S. dor OPC UA Servers contain the term Server in their titles,
e A d for OPC UA Clients contain the term Client in their titles,

e thewterm Facet in the title of a Profile indicates that this Profile is expected to b¢ part of
another larger Profile or concerns a specific aspect of OPC UA. Profiles with the term
Facet in their title are expected to be combined with other Profiles to define the
complete functionality of an OPC UA Server or Client.

Profiles intend

6.4 Applications

A vendor that is developing a UA application, whether it is a Server application or a Client
application, shall review the list of available Profiles. From this list the vendor shall select the
Profiles that include the functionality required by the application. Typically this will be multiple
Profiles. Conformance to a single Profile may not yield a complete application. In most cases
multiple Profiles are needed to yield a useful application. All Servers and Clients shall support
at least a core Profile (Core Server Facet or Core Client Facet) and at least one Transport
Profile.

For example an HMI Client application may choose to support the “Core Client Facet’, the
“UA-TCP UA-SC UA Binary” Profile, the “Data Access Client Facet’, the “DataChange



http://opcfoundation.org/UA-Profile/Server/NodeManagement
http://opcfoundation.org/UA-Profile/Server/NodeManagement
http://opcfoundation.org/UA-Profile/Server/VisibleRedundancy
http://opcfoundation.org/UA-Profile/Server/VisibleRedundancy
http://opcfoundation.org/UA-Profile/Server/StandardUA
http://opcfoundation.org/UA-Profile/Server/StandardUA
http://opcfoundation.org/UA-Profile/Transport/uatcp-uasc-uabinary
http://opcfoundation.org/UA-Profile/Transport/uatcp-uasc-uabinary
https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2
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Subscriber Client Facet” and the “Attribute Write Client Facet’. If the Client is to be TestLab
tested then it would also support “Base Client Behaviour” Profile. This list of Profiles would
allow the Client to communicate with an OPC UA Server using UA-TCP/UA Security/UA
binary. It would be able to subscribe for data, write to data and would support the DA data
model. It would also follow the best practice guideline for behaviour.

Figure 2 illustrates the Profile hierarchy that this application may contain: This figure is just an
illustration and the represented Profiles may change.

For the HMI Client
SecurityPotity = SecurityPotity =
Basic128Rsa15 None
Core Client or kab Cexlificption
Facet §
se'Client N
Bekaviour 1’
Faset
Data Access UA-TCP UA- D;:ig::;gf
Client Facet SC UA Binary Client Facet
IEC [1473/12
Another i A\Seryver application that may chjoose to
support DataAccess Server Facet” Profife. This
device ; ould support UA-TCP, UA-Secyrity, UA
Binary 4 i > data model. It may not support the pptional
attribute i i at this application may contain. This figure

is just a

AN
\ Basic
For the Embedded Serv ~\cﬂ,2;ription

Q Server Facet
Erhbédded VA |\ N SecurityPolicy ForLabCernﬂcamon
erver - None
N Base Server |
| Core Server § Behaviour
Facet Facet
E dldAbbeb - SULUI ILyPUiILy =
Server Facet "| Basic128Rsa15
| UA-TCP UA-
SC UA Binary

IEC 1474/12

Figure 3 — Embedded Server Sample

Another simple system Server application may choose to support: “Standard UA Server
Profile and the “DataAccess Server Facet” Profile. If the Server is to be lab tested then it
would also support “Base Server Behaviour” Profile. This device would be a mid-level OPC
UA Server that would support all that the embedded Server in the previous example
supported and it would add support for an enhance level of the subscription service and
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support for writes. Figure 4 illustrates the hierarchy that this application may contain: This
figure is just an illustration and the represented Profile may change.

Basic
Subscription
For the Standard UA Enhanced r Server Facet
Server » Subscription
Server Facet
Standard UA SecurityPolicy ForLabCertlﬁcatlon
Server - None !
Base Server |
Core Server Bethaviour
= Facet TS| |
DataAccess _ | SecurityPolicy -
Server Facet | Basic128Rsa15
_| UA-TCP UA-
"| SC UA Binary
IEC 1475/12

Figure 4 — Standard

If the example HMI Client were to conneckto have to
adjust ifs behaviour based on the profile\tepoxtes i . 1l Client
were c( { Ny write
operatigns on the
perform it would
be able is and it
would be

If an En 2 bxamine
the Profiles suppo ) | lescribe
the fungti i availat wish to
purchasle. e anceUnit descriptions are available via the OPC
Foundati =B 5 ’ ' [ testing
that thef - ndation
WEB si uraged to use the OPC Foundation WEB Site to revigw OPC

UA produ

6.5 P

6.5.1 General

The following sections describe the Profiles in a tabular format.

Each table contains three columns. The first column is a description of the conformance group
that the ConformanceUnit is part of. This allows the reader to easily find the
ConformanceUnit. This column may also state “Profile” in which case the listed item is not a
ConformanceUnit, but an included Profile. The second column is a brief description of the
ConformanceUnit or included Profile. The last column indicates if the ConformanceUnit is
optional or required.

6.5.2 A & C Address Space Instance Client Facet

Table 21 describes the details of the A & C Address Space Instance Client Facet. This Client
Facet indicates that the Client make use of Alarm and Condition instances in the address
space.
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Table 21 — A & C Address Space Instance Client Facet

Group Conformance Unit / Profile Title

Optional

Alarms and Conditions A & C Instances Client

False

Table 22 lists Server Profiles that are related to the A & C Address Space Instance Client
Facet. A Client that is exposing this Profile should look for a Server that exposes the listed
Profiles to fully support the feature provided by this Client Profile. The Optional flag indicate
that if the Client supports the corresponding optional ConformanceUnit then the Client

requires that the listed Server Profile be supported by the Server.

S

. . N
Server Profile Title /\< (‘\

\thional

A&C Addiess Space Instance Server Facet

6.5.3 A & C Alarm Client Facet

Table 2B describes the details of the A & C Alarm Cli

ndicates

that the client makes uses of the Alarm an imcluding
acknowledgement with optional confirm, discrete alafms/and s
Table 23 £ A rm Cli nt@c
Group )Mnfo\{q%{e bt\it / I%ﬁ'IéTitle Optional

Profile A & C Simfle Client Fadst ™\ False
Alarms arld Conditions /\ A &wswle(}gg C\h"ent\ False
Alarms arld Conditions A A\&iC Alarm\C\\h‘eqt V False
Alarms arld Conditions I 53\& C &\o%(ent\ﬂl%-/ True
Alarms and Conditicgé\ > %&\G\Co}f'{m\c\li@ True
Alarms ar|d ConditioN/\ A\&\C D:mge@ False
Alarms arld Condition;/\ \ \A\& C OWormal Client True
Alarms arld Condi 'on& \ \&Mlving Client True
Alarms ar|d Cor&itions \ A;C Trip Client True

Table 2
exposing this

fites that are related to the A & C Alarm Client Facet. A Client that is
ould look for a Server that exposes the listed Profiles to fully|support

the featlire provided by this Client Profile. The Optional flag indicate that if the Client gupports
the cornesponding optional ConformanceUnit then the Client requires that the listeq Server

Profile be supported by the Server.

Table 24 — A & C Alarm Client Facet Related Server Profiles

Server Profile Title Optional
A & C Acknowledgeable Alarm Server Facet False
A & C Alarm Server Facet False
A & C Simple Server Facet False
Core Server Facet False
Method Server Facet False
Standard Event Subscription Server Facet False
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Table 25 describes the details of the A & C Dialog Client Facet. This Client Facet indicates
that the Client uses the Alarm and Condition Dialog model. This includes event subscriptions
and methods.

Table 25 — A & C Dialog Client Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Simple Client Facet False
Alarms and Conditions A & C Dialog Client False
Table 26 lists Server Profiles that are related to the A & C Dialog Clien t that is
exposing this Profile should look for a Server that exposes the liste support
the featlire provided by this Client Profile. The Optional flag indicat€ that ypports
the corfesponding optional ConformanceUnit then the Client r Server
Profile e supported by the Server.
Table 26 — A & C Dialog Client Facety_la\
Server Profile Title ( N ) Optjonal
A&C Dial¢g Server Facet (\\// /\ \\ False
A&C Simple Server Facet < < h ( & U )\/ False
Core Ser\er Facet \/ False
Method Sgrver Facet ( False
N
Standard [Event Subscription SewFacet \ \ \ False
"\
6.5.5 A & C Enable Client Fac
Table 2f descri he nable Client Facet. This Client Facet indicates
that the|client ma isabling of alarms, including browsing for disabled
alarms.
(\ Takle 27 — A & C Enable Client Facet
ro\kp \\ Conformance Unit / Profile Title Optional
Profile \ \ ) A & C Simple Client Facet False
Alarms ar|d ConED’aQs \ A & C Enable Client False
Table 28-tists—ServerProfilesthatarerelatedtethe A& CEnrable ClientFacet—~AClient that is

exposing this Profile should look for a Server that exposes the listed Profiles to fully support
the feature provided by this Client Profile. The Optional flag indicate that if the Client supports
the corresponding optional ConformanceUnit then the Client requires that the listed Server
Profile be supported by the Server.
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Table 28 — A & C Enable Client Facet Related Server Profiles

Server Profile Title Optional
A&C Address Space Instance Server Facet False
A&C Enable Server Facet False
A&C Simple Server Facet False
Core Server Facet False
Method Server Facet False
Standard Event Subscription Server Facet False

6.5.6 A & C Exclusive Alarming Client Facet

Table 29 describes the details of the A & C Exclusive Alarming Client . nt Facet
indicateg that the client makes uses of the Exclusive Alar . cludes
understanding the various subtypes such as RateofChange, Li i

Group Conformance/ﬁniy\l-"ra‘il\e}mi x Optional

Profile A & C Alarm Client Fath'\\ ) / s False

Alarms arld Conditions A & C Exclisi De?ié}%n élient( U ‘\) True

Alarms arld Conditions A&C Exclhsj\ve ES{E\Clier}t\ \ / True

Alarms arld Conditions A & C Exclysive Limit False

Alarms arld Conditions A&C Exclh\swe(}i?twa\Be\) True

Table 3D lists Server Profiles _that reflat to the A & C Exclusive Alarming Client Facet. A
Client that is exposing| this Rrofile shomd 100k a Server that exposes the listed Prpfiles to
fully support the tu prowe by \hissClient Profile. The Optional flag indicate thpat if the
Client spupports t tional ‘ConformanceUnit then the Client requires [that the
listed S¢rver Proﬂle e sup e Server.

ive’Alarming Client Facet Related Server Profiles

\/S/erver Profile Title Optipnal
A&C Alar \s\r\%\}@ é\ > False
A&C Exclpsive A mmg é\s‘-\rver Facet False
A&C Simple Server FM False
Core Server‘Facet Ealse
Method Server Facet False
Standard Event Subscription Server Facet False

6.5.7 A & C Non-Exclusive Alarming Client Facet

Table 31 describes the details of the A & C Non-Exclusive Alarming Client Facet. This Client
Facet indicates that the client makes uses of the non-exclusive Alarm model. This includes
understanding the various subtypes such as RateOfChange, Limit and Deviation.
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Group Conformance Unit / Profile Title Optional
Profile A & C Alarm Client Facet False
Alarms and Conditions A & C Non-Exclusive Deviation Client True
Alarms and Conditions A & C Non-Exclusive Level Client True
Alarms and Conditions A & C Non-Exclusive Limit Client False
Alarms and Conditions A & C Non-Exclusive RateofChange True

Table 3
Facet. /
Profiles|to fully support the feature provided by this Client Profile. The
that if the Client supports the corresponding optional Conform
requireq that the listed Server Profile be supported by the Server.

Table 32 — A & C Non-Exclusive Alarming Client Facet

ing Client
e listed
indicate

Server Profile Title Optional
A&C Alam Server Facet / ~ > False
A&C Non-Exclusive Alarming Server Facet f\\)/ AN False
A&C Simple Server Facet ( /\\ % ( U ‘\/ False
Core Serjer Facet \ \/ False
Method Server Facet /A False
Standard| Event Subscription Se%r Facet \ Q\ \/ False

6.5.8

Table 3B describ
indicatepg that th
maintaining the prevjou

jeht Facet
port for
chlds.

Conformance Unit / Profile Title

tional

Profile > A & C Simple Client Facet

False

Alarms arld Condrtions A & C Branch Client

False

S

Table 34 lists Server Profiles that are related to the A & C Previous Instances Client Facet. A

Client that is exposing this Profile should look for a Server that exposes the listed Profiles to
fully support the feature provided by this Client Profile. The Optional flag indicate that if the
Client supports the corresponding optional ConformanceUnit then the Client requires that the

listed Server Profile be supported by the Server.

Table 34 — A & C Previous Instances Client Facet Related Server Profiles

Server Profile Title Optional
A & C Previous Instances Server Facet False
A&C Simple Server Facet False
Core Server Facet False
Method Server Facet False
Standard Event Subscription Server Facet False
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6.5.9 A & C Simple Client Facet

Table 35 describes the details of the A & C Simple Client Facet. This Client Facet indicates
that the client makes uses of the Alarm and Condition basic model. This includes the ability to

subscribe for Events and to initiate a Refresh method.

Table 35 - A & C Simple Client Facet

Group Conformance Unit / Profile Title Optional
Profile Event Subscriber Client Facet False
Profile Method Client Facet False

Q O~ N — 4
™ O Dastc CIreTit

p

Alarms and—€Conditrorns

Alarms arld Conditions A & C ConditionClasses Client

Alarms arld Conditions A & C Refresh Client

Table 36 lists Server Profiles that are related to the A & C Simple C lient that is
exposing this Profile should look for a Server that expose i fully[support
the featlire provided by this Client Profile. The Optional fla if the Client §upports
the corfesponding optional ConformanceUnit then t the listed Server
Profile e supported by the Server.
Table 36 — A & C Simp cnezrg%t Réla
Server Profile Ne Optional

A & C Simple Server Facet ( . \ False
A & E Wiapper Facet \ \ \ False
Core Serpyer Facet \ ( N v False
Method $erver Facet / ) (\ \_J False

> False

Standard| Event Sub/sﬁigtio Serve%a et \\

6.5.10
Table 3 e A & E Proxy Facet. This Client Facet describes the
function A & E Client proxy. Exposing of this Facet can be usled by a
server tp mands that are being issued by the Client, since it findicate
that thefcli om Client.
Table 37 — A & E Proxy Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Alarms and Conditions A & C Acknowledge Client False
Alarms and Conditions A & C Alarm Client False
Alarms and Conditions A & C Basic Client False
Alarms and Conditions A & C ConditionClasses Client False
Alarms and Conditions A & C Discrete False
Alarms and Conditions A & C Exclusive Deviation Client False
Alarms and Conditions A & C Exclusive Level Client False
Alarms and Conditions A & C Exclusive Limit Client False
Alarms and Conditions A & C Exclusive RateofChange False
Alarms and Conditions A & C Instances Client False
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Group Conformance Unit / Profile Title Optional
Alarms and Conditions A & C Non-Exclusive Deviation Client False
Alarms and Conditions A & C Non-Exclusive Level Client False
Alarms and Conditions A & C Non-Exclusive Limit Client False
Alarms and Conditions A & C Non-Exclusive RateofChange False
Alarms and Conditions A & C Off Normal Client False
Alarms and Conditions A & C Refresh Client False
Alarms and Conditions A & C Trip Client False
Attribute Services Attribute Client Read Base False
Base Infofmation Base Info Client Basic /4 Farse
Base Infofmation Base Info Client Change Events /\\ ~ quse
Discovery| Services Discovery Client Configure Endpoint /\ \ Fal}e\
Discovery| Services Discovery Client Find Servers Basic \ F}ks,ef
Discovery| Services Discovery Client Find Servers Dynamic \ \ \ }alse
Discovery| Services Discovery Client Find Servers with @I \ \‘ \ False
Discovery| Services Discovery Client Get Endpoirp,s’ﬁ_a?rs\ Y \ False
Discovery| Services Discovery Client Get Endpo(nts lZ)"y\r)amic ) False

Method Skgrvices Method Client Call (\\// /\ \ False
Monitored Item Services Monitor C@nt\GQerx\Ev(\)Filter\ U )\/

Monitored Item Services Monitor C/ienéEve}{\F\ﬁgr False

Monitored Item Services Monitor C/i{nt Emts \ \ False
Security Secu}iwd\winis\{am False

é&ﬁ{nity A}K@}Qtrahm) - Y(Mf Schema False

Security

Security \S@curitg/_be\rtif%e\tm\kd_mjf(istration False

Session Jervices \ \y}\ion%{em\éutéRecon nect False
Subscription Service\g\/ \ sc}p{ion\&gent Basic False

Subscriptlfon ServiceS/\\ \S\ubs\cﬁ;}t@vélient Multiple False

Subscriptlon Serviceé\ \ R SLW)H Client Publish Configurable False
Subscriptlon Se(/i(%\ \ SuBscription Client Republish False
View Seryige \ \\ \ %w Client Basic Browse False
View Seniés\\ \ ) View Client Basic ResultSet Filtering False
View Seryices View Client TranslateBrowsePath False

6.5.11 “AddressSpacetookupClientFacet

Table 38 describes the details of the AddressSpace Lookup Client Facet. This Client Facet
includes all ConformanceUnits needed to navigate through the AddressSpace. This includes
basic Address space concepts, view and browse functionality and simple attribute read
functionality.

Table 38 — AddressSpace Lookup Client Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Attribute Services Attribute Client Read Base False
Base Information Base Info Client Basic False
Base Information Base Info Client Change Events True
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Group Conformance Unit / Profile Title Optional
View Services View Client Basic Browse False
View Services View Client Basic ResultSet Filtering False
View Services View Client RegisterNodes True
View Services View Client TranslateBrowsePath True

Table 39 lists Server Profiles that are related to the AddressSpace Lookup Client Facet. A
Client that is exposing this Profile should look for a Server that exposes the listed Profiles to
fully support the feature provided by this Client Profile. The Optional flag indicate that if the
Client supports the corresponding optional ConformanceUnit then the Client requires that the

listed S

D £:1 o ol L 4l [a)
FIVOT T TUINC VT oUPpPUTLTuU Uy Uurc OoCTIVTIT.

Table 39 — AddressSpace Lookup Client Facet Related ver Profile

Server Profile Title

tional

Core Ser

\
Ver Facet NN False

Node Ma|

hagement Server Facet < \ \ \ False
N

6.5.12 | Advanced Type Programming Client Facet
Table 4P describes the details of the A g Client Facet. This Client
Facet indicates the behaviour of Clie es based on Type Définitions
in that b client that expose this Facet g model and can progess the
instance address space based on the generic
displays in type.
On call esolved
based 9

Group\/ \ \ \(‘Sonformance Unit / Profile Title Optional
Address $pace Model/\\ \@dé{s\%\aé Client Base False
Base Infofmation \ \ N BWCIient Basic False
Base InfO'matio( \ Basge Info Client Type Programming False
View Seryi \\ \ \\/'é-w Client TranslateBrowsePath False
Table 41 lists=Serven Profiles that are related to the Advanced Type Programming Client
Facet. A Client that is exposing this Profile should look for a Server that exposes the listed
Profiles|tefully support the feature provided by this Client Profile. The Optional flag [indicate

that if

requires that the listed Server Profile be supported by the Server.

he Client supporis the corresponding optional ConformanceUnit then the Client

Table 41 — Advanced Type Programming Client Facet Related Server Profiles

Server Profile Title Optional
Core Server Facet False
Node Management Server Facet False
6.5.13 Attribute Read Client Facet

Table 42 describes the details of the Attribute Read Client Facet. This Client Facet indicates

that the

client makes uses of reading Attribute values of Nodes.
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Group Conformance Unit / Profile Title Optional
Attribute Services Attribute Client Read Base False
Attribute Services Attribute Client Read Complex True
Attribute Services Attribute Client Read with proper Encoding True

Table 43 lists Server Profiles that are related to the Attribute Read Client Facet. A Client that
is exposing this Profile should look for a Server that exposes the listed Profiles to fully
support the feature provided by this Client Profile. The Optional flag indicate that if the Client
supports the corresponding optional ConformanceUnit then the Client requires that the listed

Server Profile be supported by the Server.

Table 43 — Attribute Read Client Facet Related Ser

Qfl es

Server Profile Title b{)tional
Complex[Type Server Facet \/(rue
Core Serpyer Facet False

6.5.14 | Attribute Write Client Facet

Table 4t describes the details of the
that the[client makes uses of writing to

Table 44 -

his Client Facet indicates

Group < /\\C\on}br@}n?\epnit | Profile Title Optional
Attribute pervices [\ Atl‘?l‘buI(e\Qlie}t\ ite Bagé False
Attribute Pervices k \Q)\(Q)uté\CMW ite Complex True
Attribute Pervices Q > < @rib}t{ Ch‘athe Quality & TimeStamp True

for a Server that exposes the listed Profiles|to fully

Table 4p t are/related to the Attribute Write Client Facet. A Client that
is exposi Rrofile fshowd |

support prowided by this Client Profile. The Optional flag indicate that if thle Client
supports$ th lonal ConformanceUnit then the Client requires that the listed
Server F by the Server

Server Profile Title Optional
ComplexType Server Facet True
Core Server Facet False

6.5.15 Auditing Client Facet

Table 46 describes the details of the Auditing Client Facet. This Client Facet indicates that the
client makes uses of the Auditing features available in OPC UA.
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Table 46 — Auditing Client Facet

Group Conformance Unit / Profile Title Optional
Profile Event Subscriber Client Facet False
Auditing Auditing Client Audit ID False
Auditing Auditing Client Subscribes False

Table 47 lists Server Profiles that are related to the Auditing Client Facet. A Client that is
exposing this Profile should look for a Server that exposes the listed Profiles to fully support
the feature provided by this Client Profile. The Optional flag indicate that if the Client supports
the corresponding optional ConformanceUnit then the Client requires that_the listed Server

Profile e supported by the Server.
Table 47 — Auditing Client Facet Related Server iles

Server Profile Title b{)tional
Auditing Berver Facet \\\ \ vF/aIse
Core Seryer Facet \ \ \ > False
Standard| Event Subscription Server Facet False

6.5.16 | Base Client Behaviour Face

Table 48 describes the details of the Bas
that thg client supports behawour ths
adminis
the disg
with regd

Fagcet. This Client Facet indicates
prs and
Ut using
haviour
server.

Group Wonformance Unit / Profile Title Optional

Discovery| Services (\ \ D cover,\):,‘lient Configure Endpoint False

Security /\ \ %urity Administration False

Security \ \ \$p{urity Administration - XML Schema False

Security \ \ \ X Security Certificate Administration False

Session Service Session Client Auto Reconnect True
Subscriptlon Service\/ Subscription Client Multiple False
SubscriptjomServices Subscription Client Publish Configurable False

Table 49 lists Server Profiles that are related to the Base Client Behaviour Facet. A Client that
is exposing this Profile should look for a Server that exposes the listed Profiles to fully
support the feature provided by this Client Profile. The Optional flag indicate that if the Client
supports the corresponding optional ConformanceUnit then the Client requires that the listed
Server Profile be supported by the Server.

Table 49 — Base Client Behaviour Facet Related Server Profiles

Server Profile Title Optional

Core Server Facet False
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6.5.17 Core Client Facet

Table 50 describes the details of the Core Client Facet. This Facet defines core functionality
for Clients. This facet includes the core functions for Security and Session handling.

Table 50 — Core Client Facet

Group Conformance Unit / Profile Title Optional

Profile SecurityPolicy — Basic128Rsa15 False
Profile SecurityPolicy — None False
Security Security Administration False
Security Security User Name Password ( False
Security Security User X509 (\\ aN Nse
Session Services Session Client Base ( \ \ \{alsé
Session Services Session Client Cancel \ Tme/
Session Services Session Client Detect Shutdown \ \ /?>alse
Session Services Session Client General Service Be viom\ \ \ False
Session Jervices Session Client Impersonate /\ Q \ True

Session Jervices Session Client KeepAlive ( (7 \/ False
Session Services True

Table 5
exposin
the feat
the cori
Profile 4

Session Cli;n\t Renew, rok\his// /\ \
N \

lient Facet. A Clienf| that is

tNexposes the listed Profiles to fully|support
ional flag indicate that if the Client §upports
e "Client requires that the listed Server

\Sgrvg Pro\we Title

Optional

Core Ser

S

False

6.5.18

Table 5

Table 52 — DataAccess Client Facet

tails of the DataAccess Client Facet. This Client Facet|defines

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Client Base False
Attribute Services Attribute Client Read Base False
Attribute Services Attribute Client Read Complex False
Attribute Services Attribute Client Read with proper Encoding True
Data Access Data Access Client Basic False
Data Access Data Access Client Deadband True
Data Access Data Access Client SemanticChange True

Table 53 lists Server Profiles that are related to the DataAccess Client Facet. A Client that is
exposing this Profile should look for a Server that exposes the listed Profiles to fully support
the feature provided by this Client Profile. The Optional flag indicate that if the Client supports



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

62541-7 © IEC:2012 - 45—

the corresponding optional ConformanceUnit then the Client requires that the listed Server
Profile be supported by the Server.

Table 53 — DataAccess Client Facet Related Server Profiles

Server Profile Title Optional
Core Server Facet False
ComplexType Server Facet False
Data Access Server Facet False

6.5.19 DataChange Subscriber Client Facet
Table 54 describes the details of the DataChange Subscriber Client Facet. Ahis-Qliept Facet
indicatep that the client makes uses of monitoring Attribute values f a change:
Table 54 — DataChange Subscriber Clienht t

Group Conformance Unit / rofhb\we\ \ Optional
Monitored Item Services Monitor Client by Index QA False
Monitored Item Services Monitor Client Modify ( (-7 ) True
Monitored Item Services Monitor Client Trigger (\\// /\ \ True
Monitored Item Services Monitor C@nt&{lu{Cﬁ\an@ & \ )\/ False
Subscriptfon Services Subscription\Egent\B@ i \/ False
Subscriptfon Services Subscriptioﬁ Clief%Mo ify \ True
Subscriptjon Services SubS}rj‘Qio%\CliéQt Im\ltiple True
Subscript

Table 5
Client th

on Services X \ g&%scripti%\bﬁ{nth“e‘éuw False
>~

b lists S r
at is ex
fully support the f&a

related to the DataChange Subscriber Client Facet. A
k for a Server that exposes the listed Prpfiles to
Client Profile. The Optional flag indicate thpat if the

Client shpports th K ing optiohal ConformanceUnit then the Client requires |that the
listed S¢rver Profile be e Server
able 55 —~DataChange Subscriber Client Facet Related Server Profiles
NN
\ \\/ Server Profile Title Optional
Embeddqd Data€Change S@bscription Server Facet False
Standard| DataChange Subscription Server Facet True

6.5.20 Discovery Client Facet

Table 56 describes the details of the Discovery Client Facet. This Client Facet indicates that
the client makes uses of discovery of Servers and their Endpoints.

Table 56 — Discovery Client Facet

Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Client Configure Endpoint False
Discovery Services Discovery Client Find Servers Basic False
Discovery Services Discovery Client Find Servers Dynamic False
Discovery Services Discovery Client Find Servers with URI True
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Group Conformance Unit / Profile Title Optional
Discovery Services Discovery Client Get Endpoints Basic False
Discovery Services Discovery Client Get Endpoints Dynamic False

Table 57 lists Server Profiles that are related to the Discovery Client Facet. A Client that is
exposing this Profile should look for a Server that exposes the listed Profiles to fully support
the feature provided by this Client Profile. The Optional flag indicate that if the Client supports
the corresponding optional ConformanceUnit then the Client requires that the listed Server

Profile be supported by the Server.

Table 57 — Discovery Client Facet Related Server Profiles_

Server Profile Title

Optional

Core Serjver Facet /\

[N
\ \F\alse

6.5.21 | Event Subscriber Client Facet

Table 98 describes the details of the Event Subscriber~Cli
includeg ConformanceUnits needed when subscribing for™&
basic Alddress space concept and the browsing of i
monitorg¢d items and adding subscriptions.

Table 58 — en

t Facet
ncludes
Iters as

Group /a)nforma\n\w\w}i?\/ Profile Title Optional
Address $pace Model Address Sp)ﬁce é‘\/i%\Ba}s\\/ False
Monitored Item Services < \Qr{ﬂor &r&Q\\Con\wae) E\Qﬁter True
Monitored Item Services [\ MoRito(‘S{ent\R%nl\Fi_lty) False
Monitored Item Serviga{ K \@xkitorx@%f\livér\gs False
Monitored Item Ser\ﬁr\ey { &Qnit})Y\CIiEI»Q\Mfy True
Monitored Item Service‘)i< MoMW’rigger True
Subscriptlfon Service< \ N Su cri@zn Client Basic False
Subscriptlon Se{ﬁ}e\ \ .?ut{scription Client Modify True
Subscript o/ry\%)r&@es\\\ \ bscription Client Multiple True
SubscriptNek?’c\{\s \ > Subscription Client Republish False
View Seryices View Client Basic Browse False
View Seryices View Client TranslateBrowsePath False

Table 59 lists Server Profiles that are related to the Event Subscriber Client Facet. A Client
that is exposing this Profile should look for a Server that exposes the listed Profiles to fully
support the feature provided by this Client Profile. The Optional flag indicate that if the Client
supports the corresponding optional ConformanceUnit then the Client requires that the listed

Server Profile be supported by the Server.

Table 59 — Event Subscriber Client Facet Related Server Profiles

Server Profile Title Optional
Core Server Facet False
Standard Event Subscription Server Facet False
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6.5.22 Method Client Facet

Table 60 describes the details of the Method Client Facet. This Client Facet indicates that the
client makes uses of Method calls.

Table 60 — Method Client Facet

Group Conformance Unit / Profile Title Optional

Method Services Method Client Call False

Table 61 lists Server Profiles that are related to the Method Client Facet. A Client that is

exposing-thisProfile—shouldleckFfora-Serverthat-exposes—thetistedPrefitestofuthrsupport
upports

the featlire provided by this Client Profile. The Optional flag indicate that if the Client) 3
the corfesponding optional ConformanceUnit then the Client require i Server
Profile he supported by the Server.

Table 61 — Method Client Facet Related Setver files

>

Server Profile Title & \ \ \ Optjonal
NY

Method Sgrver Facet False

6.5.23 | Node Management Client Fa

Table 62 describes the details of the. Node agement Cljent Facet. This Client Facet
includeg the ConformanceUnits that Clie a configure the AddressSpace of
an OPC|UA Server through OPC UA Npde

Group I &\ c&\fo ce Unit / Profile Title Ogtional

Address $pace Modg(\ S %&e\ss §1\ac§\CIi t Base False

Node Marnjagement Sén/@e@\ I\?b(@ I\Wgéﬂent Client False

S
Table 6 ‘ \a:?related to the Node Management Client Facet. A Client
that is i ile_showld look for a Server that exposes the listed Profileq to fully
support this Client Profile. The Optional flag indicate that if thle Client
support sronding optional ConformanceUnit then the Client requires that the listed
Server Profi S d by the Server.

53~ Node Management Client Facet Related Server Profiles

Server Profile Title Optional
Core Server Facet False
Node Management Server Facet False

6.5.24 Redundancy Switch Client Facet

Table 64 describes the details of the Redundancy Switch Client Facet. This Client Facet
specifies that the client has the ability to monitor the redundancy status in non-transparent
redundancy Servers and switch to an alternate Server when the Client recognizes a change in
status.
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Table 64 — Redundancy Switch Client Facet

Group Conformance Unit / Profile Title Optional
Base Information Base Info Client RefreshData Mathod True
Redundancy Redundancy Client Switch False

Table 65 lists Server Profiles that are related to the Redundancy Switch Client Facet. A Client
that is exposing this Profile should look for a Server that exposes the listed Profiles to fully
support the feature provided by this Client Profile. The Optional flag indicate that if the Client
supports the corresponding optional ConformanceUnit then the Client requires that the listed
Server Profile be supported by the Server.

Table 65 — Redundancy Switch Client Facet Related Ser<€r(P|<;Q\
NN

tpnal

AN
Server Profile Title <
\Pexlse

Redundancy Visible Server Facet

6.5.25 | Redundant Client Facet

Table 66 describes the details of the Redundant Clignt . I Facet indicgtes that
the client can make uses of the redundancy feat i ant Client.

Table 6 R dant Client Face

Group /&)nfor}t{}% Ukﬁ\/ Profile Title Optional

Base Infofmation Base Info C&(ient Refresh ta\i\{ay}od True

Redundarcy < eM&{ieN ‘\> False
N \j
to the Redundant Client Facet. A Client that is

Table 6f lists Seryer Profifes\{

exposing this P 2 that exposes the listed Profiles to fully|support
the featlire provided i i filex, The Optional flag indicate that if the Client gupports
the coresponding dptiohal Sonforrn Unit then the Client requires that the listeq Server
Profile he supporte

T edundant Client Facet Related Server Profiles

N
\ \ \ > Server Profile Title Optjonal
N

Client Re jundaMacet False

6.5.26 | SecurityPolicy — Basic128Rsa15

Table 68 describes the details of the SecurityPolicy — Basic128Rsa15. This security Facet
defines a Security Policy for medium to highly secure configurations.

Table 68 — SecurityPolicy — Basic128Rsa15

Group Conformance Unit / Profile Title Optional
Security Security Basic 128Rsa15 False
Security Security Certificate Validation False

6.5.27 SecurityPolicy — Basic256

Table 69 describes the details of the SecurityPolicy — Basic256. This security Facet defines a
Security Policy for configurations with high security needs.
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Table 69 — SecurityPolicy — Basic256

Group Conformance Unit / Profile Title Optional
Security Security Basic 256 False
Security Security Certificate Validation False

6.5.28 SecurityPolicy — None

Table 70 describes the details of the SecurityPolicy — None. This security Facet defines a
policy used for configurations with lowest security needs. This Security Policy can affect the
behaviour of the CreateSession and Activate Session services. It also results in a
SecureChannel which has no Channel Security.

Table 70 — SecurityPolicy — None (\(
M

Group Conformance Unit / Profile Titl< \ Optional
Security Security None /\ \ \F\al e
Security Security None CreateSession Activape{es\s\ion \\\ \ /l-/alse

6.5.29 | A & C Acknowledgeable Alarm Server Face

Table 7|l describes the details of the A & C Ackno ' 3 s Facet
requirey support for acknowledgeme i ! . i he A&C
Alarm Server Facet. Acknowledgement regui and the
Acknow|edged state. Support of the Confirm a Al

Group Optional

Profile A & C Alarg SEKM False

/
Alarms arld Conditioyé\ \ B&\QAM dgé False

Alarms arld Conditio}s\/ \/\ Ncb\nfir}s True

6.5.30
Table 7 s Facet
specifie address
space. Thi
able 72 — A & C Address Space Instance Server Facet
Group conformance UNit7 Profile Title Optional

Alarms and Conditions A & C Instances False

6.5.31 A & C Alarm Server Facet

Table 73 describes the details of the A & C Alarm Server Facet. This Facet requires support
for Alarms. Alarms extends the ConditionType by adding an Active state which indicates when
something in the system requires attention by an Operator. This Facet builds upon the A&C
Simple Server Facet. This facet requires that discrete AlarmTypes be supported, it also allows
for optional support of selving, alarm comments and other discrete AlarmTypes such as Trip
or Off-Normal.
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Table 73 — A & C Alarm Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Simple Server Facet False
Alarms and Conditions A & C Alarm False
Alarms and Conditions A & C Comment True
Alarms and Conditions A & C Discrete False
Alarms and Conditions A & C Off Normal True
Alarms and Conditions A & C Shelving True
Alarms and_Caonditions A& C Trip True

6.5.32 | A & C Dialog Server Facet

Table 74 describes the details of the A & C Dialog Server Facet This

of Dialdg Conditions. This Facet builds upon the A & C Si
ConditignTypes used to request user input. They are typi
entered(some state that requires intervention by a Client. 1
paper machine indicates that a roll of paper has been wound
Server Wwould activate a Dialog Condition indicating fo the_us®
Once the inspection has taken place the user.r

accepted or unaccepted inspection allowing the

support
0gs are
ver has
toring a
or inspection. The
spection is required.
ing the Server of an

Table 74 - A&
Group ( C()(nfo{mz}hﬁe\l{nitBProfile Title Optional
Profile /"NA & g-Simpl Server Facet \ False
Alarms arld Conditions A A\XiC Dialog False

6.5.33

Table 7
enabling
Enablin
Addresd

& C Enable Server Facet. This Facet requlires the
his facet builds upon the A&C Simple Servefy Facet.
ires that instances of these ConditionTypes exis} in the
ethod can only be invoked on an instance of the Corndition.

Table 75 — A & C Enable Server Facet

Gro}p\ X Conformance Unit / Profile Title Optional
Profile A & C Simple Server Facet False
Alarms and Conarftfons A& C Enable False
Alarms and Conditions A & C Instances False

6.5.34 A & C Exclusive Alarming Server Facet

Table 76 describes the details of the A & C Exclusive Alarming Server Facet. This Facet
requires support for Alarms with multiple sub-states that identify different limit conditions. This
facet builds upon the A&C Alarm Server Facet. The term exclusive means only one sub-state
can be active at a time. For example, a temperature exceeds the HighHigh limit the
associated exclusive LevelAlarm will be in the HighHigh sub-state and not in the High sub-
state. This Facet requires that a Server support at least one of the optional Alarm models:
Limit, RateOfChange or Deviation.
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Table 76 — A & C Exclusive Alarming Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Alarm Server Facet False
Alarms and Conditions A & C Exclusive Deviation True
Alarms and Conditions A & C Exclusive Level True
Alarms and Conditions A & C Exclusive Limit False
Alarms and Conditions A & C Exclusive RateofChange True

6.5.35 A & C Non-Exclusive Alarming Server Facet

Table 7 describes the details of the A & C Non-Exclusive Alarming Se er Facet; s Facet
requireq support for Alarms with multiple sub-states that identify diffe iions. This
Facet builds upon the A&C Alarm Server Facet. The term non-exclusi t}an one
sub-stale can be active at a time. For example, if a temperature gh limit
the associated non-exclusive LevelAlarm will be in both the High and X i i b-state.

This Faget requires that a server support at least one of
RateOfChange or Deviation.

5. Limit,

Table 77 — A & C Non-Exclusive Ala

Group ConfoNnc\%Vt/P( Fl{e Th} Optional

Profile A& C Ala Se\\%cet \ \ )\/ False

Alarms arld Conditions A & C Non- Ehusnk\Q}\Qaho\\ True

Alarms arld Conditions A&C Non(EchLeei*Q Lé{l S True

Alarms arld Conditions /\ A &m&clu&'{eNmit\ False

Alarms arld Conditions A A\SAC Non-é@u{i@féhange True

6.5.36 |A&CP Facet

Table 78 describes & C Previous Instances Server Facet. This Facet

requireg evious states that still require action on the paft of the
operatof. A&C Simple Server Facet. A common use case| for this
Facet is _that requires that all Alarms be acknowledged even|if it the

original : and the Alarm returns to the inactive state. In these cages, the
previous active Alarm is still reported by the Server until the Qperator
acknow Condition has previous states it will produce events with different

Branch ifters: When previous state no longer needs attention the branch will disagpear.

Table 78 — A & C Previous Instances Server Facet

Group Conformance Unit / Profile Title Optional
Profile A & C Simple Server Facet False
Alarms and Conditions A & C Branch False

6.5.37 A & C Simple Server Facet

Table 79 describes the details of the A & C Simple Server Facet. This Facet requires basic
support for Conditions. Information about Conditions is provided through Event notifications
and thus this Facet builds upon the Standard Event Subscription Server Facet. Conditions
that are in an “interesting” state (as defined by the Server) can be refreshed using the Refresh
Method which requires support for the Method Server Facet. Optionally the server may also
provide support for Condition classes.
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Group Conformance Unit / Profile Title Optional
Profile Method Server Facet False
Profile Standard Event Subscription Server Facet False
Alarms and Conditions A & C Basic False
Alarms and Conditions A & C ConditionClasses True
Alarms and Conditions A & C Refresh False
6.5.38 A & E Wrapper Facet
Table 80 describes the details of the A & E Wrapper Facet. Thi ecifies the
requirements for a UA Server that wraps an OPC Alarm & Event [ (COM). This
Profile identifies the sub-set of the UA Alarm & Condition model whi¢h\s by the COM
OPC AE specification. It is intended to provide guidance to developer Creating
servers [that front end existing applications.

Table 80 — A & E Wrapper

Group Conformanceﬂlni}/i\fro}ﬂgT\inK > Optional
Address $pace Model Address Space Events \// False
Address $pace Model Address %ac Not{/“H q>arch5( U ‘\/ False
Address $pace Model Address Spaege S&{c&heé\chy False
Alarms arld Conditions A&C Ackr}(ﬁvﬁ}dge False
Alarms and Conditions A&C Alar/k &\ \/ False
Alarms ard Conditions < X\&ﬁ: Ba}s\ \\) V False
Alarms and Conditions [\ \Q &\‘C @m\ditia\cw_sj False
Alarms and Condition/9\ K \&\C R\eQeél\ \ False
Alarms ar|d Conditio%{) Q ﬂ\& E\qaﬁe{bra/pping False
Monitored Item Service‘/i< \MoM}s\iQ/ False
Monitored Item Serwﬁes\ A Mmelex Event Filter False
Monitored Item Mﬁ\ \ ﬁbqitor Events False
Monitoreq mgv\rvices\ \ nitor ltems 2 False
MonitoredM We\ > Monitor QueueSize_ServerMax False
Subscriptjon Servr \ Subscription Basic False
Subscriptlon/Services Subscription Minimum 1 False
Subscriptlea Services Subscription Publish Discard Policy Ealse
Subscription Services Subscription Publish Min 02 False

6.5.39 Address Space Notifier Server Facet

Table 81 describes the details of the Address Space Notifier Server Facet. This Facet
requires the support of a hierarchy of Notifiers and/or Event Sources and is intended to
supplement the Event Subscription Server Facet. A hierarchy of notifiers (Objects with a
Notifier Attribute set) is commonly used as a way to organize a plant into areas that can be
managed by different operators. Each notifier in turn may be the root of a hierarchy of event
sources, i.e. Objects that represent the source of event notifications.
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Table 81 — Address Space Notifier Server Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Notifier Hierarchy False
Address Space Model Address Space Source Hierarchy False

6.5.40 Auditing Server Facet

Table 82 describes the details of the Auditing Server Facet. This Facet requires the support of
Auditing which includes the Standard Event Subscription Server Facet. Support of this Facet
requires that Audit Events be produced when a a client performs some action to change the
state of|the server, such as changing the Address space, inserting or updating a vglue etc.
The auditEntryld passed by the Client is a field contained in every allows
actions [to be traced across multiple systems. The Audit Event Type shall be
exposed in the Server's address space.

Table 82 — Auditing Server Face

s
Group Conformance Uni \rm{em \ ) Optional
Profile Standard Event Subscriptior]/Ser/v_q F}s‘gt \ False
Auditing Auditing Base f\\ )/ < False

6.5.41 | Base Server Behaviour Face

ehayviour Facet. This Facet defines best
Servers when they are deployed in a
e or disable certain protocols, tq set the
and specify where this Server ghall be

Table 8B describes the details of the Base Serxe
practicels for the configuration and
production environment. Ifpravid

security| level and to con

registergd.

Group /\\ \/\ Conformance Unit / Profile Title Optional
Discovery| Services \ \ \\QIWConfiguration False
Protocol and E cocmg\ P@ocol Configuration False
Security /\ \\ \ %curity Administration False
Security \ \\) Security Administration — XML Schema False
Security Security Certificate Administration False

6.5.42 —ClientRedundancy Facet

Table 84 describes the details of the Client Redundancy Facet. This Facet defines the server
actions that are required for support of redundant Clients. Support of this Facet requires the
implementation of the TransferSubscriptions Service which allows the transfer of
Subscriptions from one Client's Session to another Client's Session.

Table 84 — Client Redundancy Facet

Group Conformance Unit / Profile Title Optional

Subscription Services Subscription Transfer False



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

— 54 —

6.5.43 ComplexType Server Facet

62541-7 © IEC:2012

Table 85 describes the details of the ComplexType Server Facet. This Facet extends the Core
Server Facet to include Variables with complex data, i.e. data that are composed of multiple
elements such as a structure. Support of this Facet requires the implementation of complex
DataTypes and Variables that make use of these DataTypes. The Read, Write and
Subscriptions service set shall support the encoding and decoding of these complex types. As
an option the Server can also support alternate encodings, such as an XML encoding when
the binary protocol is currently used and vice-versa.

Table 85 — ComplexType Server Facet

—Group—————

fe—Fitie

tional

/

Address $pace Model

Address Space Complex Datatypes

A

Attribute Pervices Attribute Alternate Encoding /\\ \ Tru\e\
Attribute Pervices Attribute Read Complex \ F\aks;
Attribute Pervices Attribute Write Complex < \ \\ >Ise
Monitored Item Services Monitor Alternate Encoding (\ \\ \ True
6.5.44 | Core Server Facet

Table 86 describes the details of the

functionfality required for any UA Se
ability tp discover endpoints, establisk
the address space and read and

browse
are: Su
mandat
Passwo
encrypti
transpo

and Server Capabilities OH

of nodes. The Key requi

he core
des the
Bssions,
rements
ject, All

me and

support
ports a

\j\ Conformance Unit / Profile Title Optional

Profile \ \ 3 SeMy/Bélicy — None False
Address § paceMo}eJ\ \ A\ckgress Space Base False
Attribute S‘yx(@e\ \\ \ ribute Read False
Attribute Peyrvice \ \ Attribute Write Index True

Attribute Pervic Attribute Write Values True

Base Infofmation ) Base Info Core Structure False
Discovery| Sefvices Discovery Find Servers Self False
Discovery Services Discovery Get Endpoints False
Security Security Administration False
Security Security User Name Password False
Security Security User X509 True

Session Services Session Base False
Session Services Session General Service Behaviour False
Session Services Session Minimum 1 False
View Services View Basic False
View Services View Minimum Continuation Point 01 False
View Services View RegisterNodes False
View Services View TranslateBrowsePath False
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6.5.45 Data Access Server Facet

Table 87 describes the details of the Data Access Server Facet. This Facet specifies the
support for an information model used to provide industrial automation data. This model
defines a standard structure for analog and discrete data items and their quality of service.
This facet extends the Core Server Facet which includes support of the basic Address Space

behaviour.
Table 87 — Data Access Server Facet
Group Conformance Unit / Profile Title Optional

Data Access Data Access Analog True

Data Accegss Data Access Dataltems ( False

. N

Data Accgss Data Access MultiState /\< (\ 'h\@

Data Accegss Data Access PercentDeadBand < \ rue

Data Accgss Data Access Semantic Changes /\ \ \'Qu

Data Accgss Data Access TwoState \\\ \ /T/rue

6.5.46 | Embedded DataChange Subscription Servér Face

Table 88 describes the details of the Embedded be
Facet sgpecifies the minimum leve
subscriptions. It includes limits which

et. This
within

essing overhead required to

implemegnt the facet. This facet in create, modify and| delete
Subscriptions and to add, modify and Ttemove red ltems. As a minimum fpr each
Session, Servers shall support one Subsgcriptio p to two items, but queuing is not
required. In addition, sup Pu isv“requests is required. This Kkacet is
geared for a platform suchk_as revided-by\the Micro Embedded Device Servey Profile
in which memory is limjted to be*managed.
T@S Em nge Subscription Server Facet
Group /\< \/\\/C,?onformance Unit / Profile Title Optional
Monitored Item Servi@s\ \\ M}n@r ysic False
Monitored Item (SM\ \ Nitor Items 2 False
Monitored I}sqge\rwc\e\‘N \ Mntor QueueSize_1 False
Monitored ttem ice Monitor Value Change False
oo SeidoS

Subscriptlon SMS Subscription Basic False
Subscription Services\/ Subscription Minimum 1 False
SubscriptlonsServices Subscription Publish Discard Policy False
Subscription Services Subscription Publish Min 02 False

6.5.47 Embedded UA Server Profile

Table 89 describes the details of the Embedded UA Server Profile. This Profile is a full
featured Profile that is intended for devices with more than 50 MBs of memory and a more
powerful processor. This Profile builds upon the Micro Embedded Device Server Profile. The
most important additions are: support for security via the Security Policy — Basic128Rsa15
Facet, and support for the Standard DataChange Subscription Server Facet. This Profile also
requires that servers expose all OPC-UA types that are used by the Server including their

components and their super-types.
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Table 89 — Embedded UA Server Profile

Group Conformance Unit / Profile Title Optional
Profile Micro Embedded Device Server False
Profile SecurityPolicy — Basic128Rsa15 False
Profile Standard DataChange Subscription Server Facet False
Base Information Base Info Custom Type System False
Base Information Base Info Type System False

6.5.48 Enhanced DataChange Subscription Server Facet

Table 9P describes the details of the Enhanced DataChange Subscriptj et. This
Facet specifies an enhanced support of subscribing to data changes. [{.is par tandard
UA Seryer Profile. This Facet increases the limits defined by t Change
Subscription Facet.

Group Conformance W& \ Optional

Profile Standard DataChange Subsé:rip on) Ser; FM False

2

Monitored Item Services Monitor Iterp§500 (\ / /\ \ False
i

Monitored Item Services Monitor N&Qu\nksﬂie 05< K False

Subscriptlon Services SubscrlptloannN\Gi False

Subscriptlon Services Subscrlptloﬁ Putp.is\h I\/Th\1\0\ \ False

6.5.49 | Method Server

Table 9 describes th pport of
Method |invocati i similar
to the methods hod can

have it§ scope bougded B ; 1 i i i with an
ObjectTlype as their i

able 91 — Method Server Facet

QG\I'NQ\ \ \ Conformance Unit / Profile Title Optional
Address § pace\Mo\dé Address Space Method False
Method Services \/ Method Call False

6.5.50 Micro Embedded Device Server

Table 92 describes the details of the Micro Embedded Device Server. This Profile is a full
featured Profile intended for small devices with limited resources. This Profile builds upon the
Nano Embedded Device Server Profile. The most important additions are: support for
subscriptions via the Embedded Data Change Subscription Server Facet and support for at
least two sessions. A complete Type System is not required, however, if the Server
implements any non-UA types then these types and their super-types shall be exposed.
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Table 92 — Micro Embedded Device Server

Group Conformance Unit / Profile Title Optional
Profile Embedded DataChange Subscription Server Facet False
Profile Nano Embedded Device Server False
Base Information Base Info Custom Type System False
Session Services Session Minimum 2 Parallel False

6.5.51 Nano Embedded Device Server

Table 93 describes the details of the Nanao Fmbedded Device Server This Profile is a full

featureq Profile intended for chip level devices with limited resources.
functionally equivalent to the Core Server Facet and defines the OPC JANT
as the required transport profile.

Table 93 — Nano Embedded Device Ser

is CProfile is
binary protocol

Group Conformance Unit / ofhéil\t\le\ \ Optional
Profile Core Server Facet AN \ False
Profile UA-TCP UA-SC UA Binary ( O \/ False
6.5.52
Table 94 ires the
support in the
Addresd Servers.
This mefans all changes t@ the\a jent has
disconn

6 Table de\Mahagement Server Facet

Group \/\ /éonformance Unit / Profile Title Optional
Address $pace Mod%/\ \ Address S))ace Base False
Base Infofmatio \Bise Info Model Change False
Base Info*matio\n\ \ \ \Q/age Info Type System False
Node Maré\c@rﬁqt\&e&‘s‘:&s \ Node Management Add Node False
Node Marj age%eut\&rviégs Node Management Add Ref False
Node Management W Node Management Delete Node False
Node Management Services Node Management Delete Ref False

6.5.53 Redundancy Transparent Server Facet

Table 95 describes the details of the Redundancy Transparent Server Facet. This Facet
requires support for transparent redundancy. If Servers implement transparent redundancy
then the failover from one Server to another is transparent to the Client such that the Client is
unaware that a failover has occurred; the Client does not need to do anything at all to keep
data flowing. This type of redundancy is usually a hardware solution.

Table 95 — Redundancy Transparent Server Facet

Group

Conformance Unit / Profile Title

Optional

Redundancy

Redundancy Server Transparent

False
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6.5.54 Redundancy Visible Server Facet

Table 96 describes the details of the Redundancy Visible Server Facet. This Facet specifies
the support for non-transparent redundancy. Failover for this type of redundancy requires the
Client to monitor Server status and to switch to a backup Server if it detects a failure. The
Server shall expose the methods of failover it supports (cold, warm or hot). The failover
method tells the Client what it shall do when connecting to a Server and when a failure
occurs. Cold redundancy requires a Client to reconnect to a backup Server after the initial
Server has failed. Warm redundancy allows a Client to connect to multiple servers, but only
one Server will be providing values. In hot redundancy multiple Servers are able to provide
data and a Client can connect to multiple Servers for the data.

Table 96 — Redundancy Visible Server Facet

Group Conformance Unit / Profile Title < N (‘\ Optional

Redundarcy Redundancy Server < \ \T\alse

6.5.55 | Standard DataChange Subscription Server Face

Table 9F describes the details of the Standard DataCha ] et. This
Facet sppecifies the standard support of subscribing to d . i extends
featureq and limits defined by the Embedded Data Cha g [ . inimum,

Servers|shall support 2 Subscriptions with at lea > equired
Sessions. The 100 items shall be su pe rted A f S p riptions.
Queuing with up to two queued entri equests
per Seskion is required. This facet also

Table 97 — Standard DataCGhange’Subkscfiption Server Facet

Group \( \e,QformanMnlt | Profile Title Optional

Profile k@bed({}\Qate}SQ\rgeé(ubscnptmn Server Facet False

N
I
Monitored Item Servgc/ex x &Po}@r I%tq\ ) False

Monitored Item ServM \bmtor\tgmgoo False
Monitored Item Servi99(s\ \ \QnitorM\C{ueueSize_OZ False
Monitored Item Servi&s \ \Monl riggering False
Subscriptlon Seﬁ/ices \ SL}scr/pt/on Minimum 02 False

3ubscriptg%3x@c\es\\ \ Subscription Publish Min 05 False

6.5.56 | Stand Event Subscription Server Facet

Table 9B“d€scribes the details of the Standard Event Subscription Server Facet. This Facet
specifies the standard support for subscribing to events and is intended to supplement any of
the full featured Server Profiles. Support of this Facet requires the implementation of Event
Types representing the Events that the Server can report and their specific fields. It also
requires at least the Server Object to have the Notifier Attribute set. It includes the Services
to Create, Modify and Delete Subscriptions and to Add, Modify and Remove Monitored Items
for a “Notifier Attribute”. Triggering Services are not required. Creating a monitoring item may
include a filter that includes simple operands and a select list of value attributes. Simple
operands include: Equals, IsNull, GreaterThan, LessThan, GreaterThanorEqual,
LessThanorEqual, Like, Not, Between, InList, And, Or, Cast, BitwiseAnd, BitwiseOr and
TypeOf. Support of more complex filters is optional. The following minimum limits are defined:
2 Subscriptions with up to 10 items for at least half of the required Sessions. 5 parallel
Publish requests per Session.
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Table 98 — Standard Event Subscription Server Facet

Group Conformance Unit / Profile Title Optional
Address Space Model Address Space Events False
Monitored Item Services Monitor Basic False
Monitored Item Services Monitor Complex Event Filter True
Monitored Item Services Monitor Events False
Monitored Item Services Monitor Items 10 False
Monitored Item Services Monitor QueueSize_ServerMax False
Subscription Services Subscription Basic / False
Subscriptlon Services Subscription Minimum 02 /\& \Ealse
Subscriptlon Services Subscription Publish Discard Policy /\\ K Ealse
Subscriptlon Services Subscription Publish Min 05 }\e\lse
6.5.57 [ Standard UA Server

Table 9 Il feature
that def PC hased. OPG UA servers
server 9 haII prowde the base address space str , instance no

diagnosti

UA TCPR binary protocol with security and

includes
current
subscripti
items fol

ges is included with a minim
and a minimum of 500 m

1l Profile

.| Such a

Hes and
he OPC
sions. |t
riting of
um of 5
bnitored

Group/\ \ > \Sgnfymance Unit / Profile Title Opgtional
Profile \/\ Eh\bec%e\d %Server Profile False
Profile /\\ \F\nha}{\m}M{aChange Subscription Server Facet False
N
Attribute Pervices \ \ \QtWrite StatusCode & TimeStamp True
Base Infofmati \ B%e Info Diagnostics False
Discovery(S/N\\s\ \ b{scovery Register False
Session w\ \\) Session Cancel False
Session Jervices X Session Minimum 50 Parallel False
View Seryicés View Minimum Continuation Point 05 False

6.5.58 SOAP-HTTP WS-SC UA Binary

Table 100 describes the details of the SOAP-HTTP WS-SC UA Binary. This transport Facet

defines a combination of network protocol,

security protocol and message encoding that

balances compatibility with enterprise class web service applications and performance

through the use of SOAP message bodies that contain UA binary encoded messages.

It

requires support for SOAP 1.2, WS-Secure Conversation and the UA Binary Encoding 1.0.
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Table 100 - SOAP-HTTP WS-SC UA Binary

Group

Conformance Unit / Profile Title

Optional

Protocol and Encoding

Protocol Soap Binary WS Security

False

6.5.59 SOAP-HTTP WS-SC UA XML

Table 101 describes the details of the SOAP-HTTP WS-SC UA XML. This transport Facet

defines a combination of network protocol,

security protocol and message encoding that

provides maximum compatibility with enterprise class web service applications through the
use of XML encoded SOAP messages. The performance of th|s transport profile will not be as

good ag
Secure Conversation a

nd the UA XML Encoding 1.0.

Table 101 - SOAP-HTTP WS-SC UA XM

.2, WS-

Group

Conformance Unit / ProfilgTitle \ \
N\

> Optional

Protocol and Encoding

Protocol Soap Xml WS Security ( \ \

6.5.60 | SOAP-HTTP WS-SC UA XML-UA Binary

Table 102 describes th

Facet dqombines the SOAP-HTTP
Facets.|lt is used by Servers that allo

ansport
A XML

with XML or Binary. It requires support-for S 2 requires
support|for SOAP 1.2, WS-Secure Conversationand the\UA Binary Encoding 1.0 and the UA
XML Enkoding 1.0. %
TaN P WS- UA XML-UA Binary
Group x > \&anémance Unit / Profile Title Optional
Protocol gnd EncodW \ Noco Soap\Binary WS Security False
Protocol gnd Encoding/\\ False

\Qoto\cél\sxda'{Xml WS Security
N

6.5.61 Binary

Table 1 the\details of the UA-TCP UA-SC UA Binary. This transpoilt Facet
defines iation~af network protocol, security protocol and message encoding that is
optimize resqurce consumption and high performance. It combines the simple TCP

based network pr
1.0 and|the binary mes

sage encoding UA Binary 1.0.

| UA TCP 1.0 with the binary security protocol UA SecureConvgrsation

Table 103 — UA-TCP UA-SC UA Binary

Group

Conformance Unit / Profile Title

Optional

Protocol and Encoding

Protocol TCP Binary UA Security

False
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -

Partie 7: Profils

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEI) est une orgamsatlon mondiale de normalisation

2)

3)

4)

5)

6)
7)

8)

9)

Compk bvv UU IUIIDUIIIUIU UUb \.aUIIIII.Ub UIUbLIULUbIIIIIqUUb IIdI.IUIIdU)\ \UUIIIILUb IIdI.IUIId e id CEi} La CEI a
pour fpbjet de favoriser la coopération internationale pour toutes les questions \ dans les
domaipes de I'électricité et de I'électronique. A cet effet, la CEl — entre autres agfi 5 Normes
internationales, des Spécifications techniques, des Rapports techniques, des sibles au
public| (PAS) et des Guides (ci-apres dénommés "Publication(s) de la CEI"). L&ur iée a des
comitgs d'études, aux travaux desquels tout Comité national intéressé pa iKiper. Les
organisations internationales, gouvernementales et non gouvernementalg articipent
également aux travaux. La CEIl collabore étroitement avec I'Organisation on (1SO),
selon des conditions fixées par accord entre les deux organisations.

Les dg a mesure
du pog de la CEI
intére

Les P t agréées
commg ue la CEI
s'assy ponsable
de I'é

Dans s toute la
mesu blications
nationE blications
nationales ou reglonales corrg

La CHI elle-méme ne fourn pendants
fourni i grques de
confoqmité de la CEI. jsmes de
certification indépendants.

Tous les utiIisat@n' : tion.
Aucune responsabilifé ne la CEIl, a ses administrateurs, employés, auxiliaires ou
mandataires, y comprs se exerts partictiiers et les membres de ses comités d'études et de§ Comités
nationfaux de la @ K i ausé en cas de dommages corporels et matériels, ou de fout autre
dommfage de \ : i/ directe ou indirecte, ou pour supporter les colts (y comprig les frais
de justice) K nt de la publication ou de l'utilisation de cette Publication de la CEIl ou de
toute autre i oM au crédit qui lui est accordé.

L'atte références normatives citées dans cette publication. L'utilisation de publications
référe abligatoire pour une application correcte de la présente publication

L’atte attirée sur le fait que certains des éléments de la présente Publication de la CEl peuvent faire
I’objet|de dfoits desbreyet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de fels droits
de brgvets et’de ne pds avoir signalé leur existence.

La Norme internationale CEIl 62541-7 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de I'entreprise, du comité d’études 65 de la CEIl: Mesure,
commande et automation dans les processus industriels.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65E/242/FDIS 65E/267/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives, Partie 2.
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Une liste de toutes les parties de la série CEIl 62541, présentées sous le titre général

Architecture unifiée OPC, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données

relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amendée.

IMPORTANT - The ‘colour inside’ logo on the cover page of this
that it| contains colours which are considered to be_ useful
understanding of its contents. Users should therefore pfint~this

colour printer.
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INTRODUCTION

La présente Norme internationale est une spécification destinée aux développeurs
d'applications OPC UA. La spécification est le résultat d'un processus d'analyse et de
conception visant a développer une interface normalisée qui facilite [l'interopérabilité
d'applications issues de divers fournisseurs.

@%
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ARCHITECTURE UNIFIEE OPC -

Partie 7: Profils

1 Domaine d’application

La présente partie de la CEIl 62541 décrit les Profils de I'Architecture unifiée OPC (OPC UA).
Les Profils permettent de décrire les fonctlonnalltes que supportent un Serveur OPC UA ou
que cor ans les
autres parties de la CEIl 62541.

Les foufnisseurs utilisent les Profils pour faire état des capacité 3es par
leurs produits. Les Profils que prend en charge un produit figt sur les
fiches techniques des produits. Les acheteurs utilisent ces informa 's urNes Profils pour
spécifief et acquérir des produits qui vont interopére satisfaire aux exigences
d’applichtions spécifiques. La plupart des applications™QP sonformes a de

nombrelx Profils, mais pas a la totalité des Profils.

Les Profils permettent de dissocier les caractéri olatj aux essais des produits OPC

UA, aingi que la nature des essais. £&gi i \ 3 ffectués par l'outil d’gssai de
conformlité OPC UA de la Fondation QP Msi , i$ fait par des laboratopires de
certificr;l i 8 ait faire référence ayx outils
d’essai i ’ i g re oxganisme. L’élément important|dans le
cas pré;s isibase€s sur un outil automatisé aux egsais en
laboratdi ’ C ' pécification inclut la définition d’une
fonction & ¢ Ilaboratoire, ainsi que la définition du
regroupg ' ’ i ité~a appliquer lprs des essais de produits OPC|UA en

. Contrairement a la définition générale des
TestCases) réels ne reléve pas du domaine

laboratdi
Cas d’H
d’applic

Les dod ive tés en référence de maniére normative, en intégralite ou en
partie, S ent document et sont indispensables pour son application. Hour les
référengesc édition citée s’applique. Pour les références non datées, la gerniére
édition du docug ent de reférence s’applique (y compris les éventuels amendements).

CEI/TR62541-1, OPC Unified Architecture — Part 1: Overview and Concepts (digponible
uniquement en anglais)

CEI/TR 62541-2, OPC Unified Architecture — Part 2: Security Model (disponible uniquement
en anglais)

CEIl 62541-3, OPC unified architecture — Part 3:Address Space Model (disponible uniquement
en anglais)

CEIl 62541-4, Architecture unifée OPC — Partie 4: Services
CEIl 62541-5, Architecture unifiée OPC — Partie 5: Modéle d'Information

CEIl 62541-6, Architecture unifiée OPC — Partie 6: Correspondances
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CEl 62541-8, Architecture unifée OPC — Partie 8: Acces aux données

CEl 62541-9, Architecture unifiée OPC — Partie 9: Alarmes et conditions

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans les
CEIl 62541-1, CEIl 62541-2, CEIl 62541-3, CEIl 62541-4, CEIl 62541-6 et CEIl 62541-8, ainsi
que les suivants s’appliquent.

3.1.1
Applicdtion
ensemble de codes ou matériel qui exécute ou met en ceuvre certai

A

Note 1 all'article: L’application peut fonctionner sur tout type de machine de méme

qu’elle pelut étre logicielle ou matérielle. La seule exigence est qu’elle mette

3.1.2
unité drI conformité
ConformpanceUnit

ensemble spécifique de caractéristiques\pouva

Note 1 a[l'article: Une Unité de Conformité pe s ou des

modéles ¢’information. Pour plus d’informations vo

3.1.3
groupe|de conformité
ConformanceGroup
groupe ¢’unités de confo

Note 1 a [article:
Groupes gle Conformité‘ty,

a chacung des spécifica

€ment a faciliter 'organisation des Unités de Confofmité. Les
s propres a chacun des ensembles de service de 'QPC UA et

3.1.4
facette
Facet
profil cd b ensemble des Unités de Conformité qu'un Serveur ou Client est
suscept

Note 1 a|l'asticle: Le acettes sont généralement combinées pour former des Profils fonctionnels |complets.
L’utilisatign.dd terme Facette dans l'intitulé d’un Profil indique que le Profil donné n’est pas un profil autorjome.

3.1.5

catégorie de profil

ProfileCategory

regroupement de fonctionnalités de Profils, tels que Serveur ou Clients

Note 1 a l'article: Ces catégories permettent aux développeurs et aux utilisateurs de déterminer le type
d’Application pour lequel un Profil donné serait utilisé. Pour plus d’informations, voir 4.4.

3.1.6

cas d’essai

TestCase

description technique d’'un ensemble d’étapes nécessaires pour soumetire a essai une
fonction ou un modéle d’information particulier
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Note 1 a l'article: Les Cas d’Essai fournissent des détails suffisants pour permettre a un développeur de les
mettre en ceuvre dans un programme. Les Cas d’Essai fournissent également un résumé détaillé du ou des
résultats prévus d’exécution du code mis en oceuvre, ainsi que toute(s) condition(s) préalable(s) devant étre
établie(s) avant de pouvoir exécuter le Cas d’Essai.

3.1.7

laboratoire d’essai

TestLab

site congu pour fournir des services d’essai

Note 1 a l'article: Ces services incluent, sans toutefois s’y limiter, le personnel qui effectue directement les
essais, les essais automatisés et un processus reproductible formel. La Fondation OPC a fourni une spécification
détaillée décrivant les Laboratoires d’Essai OPC UA ainsi que les essais a organiser (se reporter a
Compliance Part 8 UA Server, Compliance Part 9 UA Client).

3.2 A|bréviations

A&C Alarmes et Conditions

A&E Alarmes et Evénements

API Interface de programme d’application (Application rface)
DA Accés aux données (Data Access)

HA Accés historique (Historical Access)

IHM Interface homme-machine

UA Architecture unifiée (Unified. Archite

4 Vue d’ensemble

4.1 Généralités

nombre
peuvent
Clients
caractéristiques qu’ils prennent en charge. La

La spédifi
de Servi
étre dédi
doivent [é

présent de ces caractéristiques. Les caractélistiques
individug e S ités/de Conformité qui sont par ailleurs regroupées en
Profils. i SSEN u général des interactions entre les Profils, le$ Unités
de Conf j grandes fleches deS|gnent les composants utiligés pour
compos ¢ ar.exemple, un Profil est constitué a partir des Profils et des Uhités de

Confornpité. i i également une caractéristique de I‘outil d’essai de copformité
OPC UA qu ‘elle permet de vérifier par essai si un Profil invoqué satisfait g toutes
les Unit Qrmjté,’L’outil permet également de vérifier par essai toutes leg autres
Unités d ‘ rm/te et de consigner dans un rapport tous les autres Profils qui satisfont aux
essais ( nité. L es Cas d’Essai individuels sont définis dans des documents géparés;
se repoftera Compliance Part 8 UA Server et Compliance Part 9 UA Client. Les Cas|d’Essai
sont asbeeiés—en—retour—awm—Unités—de—Gonformité—appreprices—définies—dans—ta—présente

spécification. Cette relation est également affichée par I'outil d’essai de conformité OPC UA.
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Regroupés dans Profils /
des Catégories de Facettes
Profil

Déterminent

Constltues le(s) Profils Conforme(s
pour Application
Autres
Profils /
Facettes
Orgpnisés par

Grpupes de Unités de Cas d’Essai de Processus
Conformité Conformité pour Unité de Conformité

Chaque Unité de
Conformité est -
Constituée de Application
M
N

Exécute

IEC 1472/12

4.2 Unité de Cgo

Chaque jte Yiolay eprésente un ensemble spécifique de caractéristiqyes (par
exempld ds, des parties de services ou des modeles d’infofmation)
pouvant : €gs en tant qu entlte unique. Les Unités de Conformité sont Ids blocs
fonction ! . aque Unité de Conformité peut également étre utilisée|comme
catégorie d’ { e, pour chaque Unité de Conformité, un certain nombre [de Cas
d’Essai | quirsoumettent a I'essai la fonctionnalité décrite par I'Unité de Conformité. La
descriptjon/d*une Unité de Conformité est destinée a fournir des informations suffisantes pour

illustrer Lla—fonctionnalité rnqnif:n7 mais,—dans—de nombreux cas, aYallld avoir une

compréhension compléte de I'Unité de Conformité le lecteur peut avoir besoin d’examiner
également la partie appropriée de la spécification OPC UA. Des informations supplémentaires
concernant les essais d’'une Unité de Conformité sont fournies dans les spécifications d’essai
Compliance Part 8 UA Server ou Compliance Part 9 UA Client.

Les mémes caractéristiques n’apparaissent pas dans plusieurs Unité de Conformité.

4.3 Profils

Les Profils sont appelés regroupements d’Unités de Conformité. Les Serveurs et Clients
d’'une application OPC UA fournissent les noms des Profils qu’ils prennent en charge. La
définition des Profils est une activité dynamique, en ce sens qu’il est prévu de pouvoir ajouter
ultérieurement de nouveaux Profils. Un Profil peut étre défini de maniére a “hériter” des
éléments constitutifs d’un Profil existant. Le nouveau Profil peut ajouter des Unités de
Conformité supplémentaires. Ces derniéres peuvent a leur tour ajouter des caractéristiques
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supplémentaires devant étre testées. Les Unités de Conformité supplémentaires peuvent
également limiter davantage les Unités de Conformité « héritées ».

Une application OPC UA prend généralement en charge des Profils multiples.
Ces Profils multiples peuvent comporter la méme Unité de Conformité.

Tester un Profil consiste a tester les Unités de Conformité individuelles qui comportent le
Profil.

La désignation des Profils s’effectue sur la base des conventions d’affectation des noms (voir
6 3 pOU dac .nfnrmn}inno Anl—nul!

T oo Tmatrorro oo tatT

4.4 Clatégories de profils

Les Profils sont regroupés en catégories afin d’aider les fourni ?naux a
comprendre l'applicabilité d’'un Profil. Ces catégories inclueni ht, mais
d’autres| exemples pourraient également inclure la progd P usine

chimiqug. Un Profil doit étre attribué a une ou plusieurs caté

Le Tabl¢au 1 contient la liste des Catégories de Profil actuellexie

Tableau Ca{e&%sd profil

Cdtégorie escr

Client Les Profils de cette Catégorie specifient un ensemble fonctionnel complet pourjun Client
OPC UA. L’URI de typ pro it fatre partie intégrante d’un Certificat de
Ioglc/e'l\\ansrys‘%n la r CreateS€ssion (CréerSession).

Serveur de découverte of/I}xLé cette categorie sont tinés aux Serveurs de découverte
(Discovery Server)

Externe i\es}’r/o}?{{ f|n al ter

Sécurité de ceite c teM spécifient une politique de sécurité. L’'URI de ce|type de
i i tie iptégrante d’une Description du point final transmise paf le
! btenir Point final).

Serveur i Wcatégorie spécifient un ensemble fonctionnel complet pourfun
C L’URI de ce type de profils doit faire partie intégrante d’'un (ertificat
nsmis avec la réponse du service CreateSession.
Transport| ronde cette catégorie spécifient une mise en correspondance de proto ,oles

5 Unitésde Conformiteé
5.1 Vue d’ensemble

Une Unité de Conformité représente une entité pouvant étre soumise individuellement a
I’essai. La liste des Unités de Conformité étant longue, pour une meilleure appréhension les
Unités de Conformité sont regroupées en Groupes de Conformité. Ces groupes
correspondent étroitement aux Ensembles de Services définis dans la CEl 62541-4 et aux
modeles d’information OPC UA. Le Tableau 2 fournit la liste des Groupes de Conformité. Ces
groupes et les Unités de Conformité qu’ils décrivent sont détaillés dans les paragraphes
suivantes. Les Groupes de Conformité n’ont aucune influence sur les essais; ils sont utilisés
uniquement pour des raisons d’organisation, c¢’est-a-dire pour simplifier la lisibilité du présent
document.
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Tableau 2 — Groupes de Conformité

Groupe Description

Modele de 'Espace d’Adresse Définit les Unités de Conformité pour diverses caractéristiques de I'Espace
d’adresse OPC UA.

Agrégats Ensemble des unités de conformité relatives aux Agrégats, y compris les
unités de conformité individuelles pour chaque agrégat pris en charge.

Alarmes et Conditions Ensemble des Unités de Conformité associées au modele d’'information OPC
UA pour les Conditions, Conditions acceptables, confirmations et Alarmes.

Services d’Attribut Inclut les Unités de Conformité permettant de lire ou d’écrire les valeurs
d’Attribut actuelles ou historiques.

Audit | a sécurité au niv ili i i i x d’audit
de sécurité, avec une tragabilité entre les listes de controle Clent et Serveur.

Informatigns de base Tous les éléments d’information tels que ceux défihis dansta CENG25¢41-5 de la
spécification OPC UA. /\

Acces aux données ent de la
| qug
Services fle découverte Unités de Conformité axées sur la C%:M Moint\ﬁgaux du Serveur .
Services gle Méthode Les méthodes représentent leg”app orﬁion es\G{jets. Les mé¢thodes
sont invoquées et renvoyée unk}u\eme t'aprés exécution (réussite ol échec).
Services Eléments Surveillés Les Clients définissent Wo edi{ems our}ébonner aux donnges et
aux Evénements. Chaque itofeditery identifie I'élément a surveillgr et
I’Abonnerdent XSubgcriptiom) a utilisek_pou nsmettre des Notificatipns.
Services fle Gestion des Noeuds Groupe les Dpités de Confolwité &w{/l_’gu/semble des Services afin d[ajouter
et de suppri des Neevtds et des Références de I’Espace d’adressq OPC
UA.
N\

Couvre _toutes les _compinal OM transport et de codage spécifiées|dans la

\C\Elm la écficetio OPC UA.

Protocole|et Codage

Services fle Consultation [\/ Urk\ Cwa j vec le service Vue peut étre utilisée pour renvoyel un sous-

s et des
b utilisée
ge des

\eqsem le e\;%)
Redondarce Q

A\

Z|

Sécurité \\

}lyjtil 2s de/Conformité relatives a la sécurité pouvant étre intégrées dgns des
ofils.

Services gle ses&{on \ \ \U))@ Session (OPC UA) est une connexion de couche d’application.

Services ({bo%wix(erk \ Les abonnements permettent de signifier les Notifications au Client.

Services Yue 8 Les Clients utilisent 'Ensemble de Services Vue pour naviguer dans | Espace
d’adresse OPC UA ou dans une Vue (un sous-ensemble) de I’Espace]
d’adresse OPC UA.

5.2 Services

Les tableaux suivants décrivent les Unités de Conformité pour les Services spécifiés dans la
CEl 62541-4. Les tableaux sont associés aux Ensembles de Services.

Une Unité de Conformité simple peut référencer plusieurs Services (par exemple
CreateSession (Créer Session), ActivateSession (Activer Session) et CloseSession (Fermer
Session)), mais peut également faire référence aux aspects individuels des Services (par
exemple “L’utilisation de ActivateSession pour masquer un nouvel utilisateur").

Chaque tableau comporte une liste de la Catégorie de profil a laquelle appartient une Unité
de Conformité, le titre et la description de I'Unité de Conformité, ainsi qu’'une colonne qui
indique si I’Unité de Conformité est issue d’une autre Unité de Conformité. Ce type d’Unité de
Conformité inclut tous les essais correspondants au parent auxquels s’ajoute(nt) un ou
plusieurs Cas d’Essais supplémentaires. Ces Cas d’Essai peuvent uniquement limiter
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davantage les Cas d’Essai existants. Un exemple peut étre un cas d’essai consistant a
vérifier le nombre de connexions, ou le Cas d’Essai du parent nécessite au moins une
connexion et I'Unité de Conformité déduite nécessite un Cas d’Essai pour au moins cing

connexions.

L’'Ensemble de Services de Découverte comprend plusieurs Unités de Conformité (voir
Tableau 3). Tous les Serveurs fournissent certains aspects de cette fonctionnalité; se reporter
aux Profils catégorisés comme Profils Serveur pour des informations détaillées. Les Clients
peuvent prendre en charge certains aspects de cette fonctionnalité; se reporter aux Profils
catégorisés comme Profils de Client pour des informations détaillées.

Tableau 3 — Services Découverte

/
Catégor Titre Description Dérivation
Serveur Discovery Get Prend en charge le Service GetEndpoints afi bten tons
Endpoints (Obtenir les points d’entrée du Serveur.
les points d’entrée) Ceci inclut le filtrage basé sur les Prorys\
Serveur Discovery Find Prend en charge le Service FindServe un|q en pow
Servers Self usage individuel.
(Trouver les
Serveurs a usage
individuel )
Serveur Discovery Register Appelle le Service Regls erS rver pou s’enr
(Découverte de (Serveur OPC UA) ce Decouverte
Registre) externe un ca Mode (Mode de
sécuri au e
Serveur Discovery Permet la onfl u Sefrveur de Découverte
Configuration ou le Ser,
(Dec_ouver_te de Permet |a dé ivati e de I’enregistrement avec
Configuration ) un Servéur d
Client Discovery Clien tilise rs pour obtenir tous les Serveurs
Find Servers Basi ifistallés swr me donnée
(Trouver les
Serveurs de|bas
Clien
Client Discowery’ Chie t Utili rvice FindServers pour obtenir les URL des URI
Find Servgrs S veyrs spécifiques.
Client >étecte les nouveaux Serveurs apres un appel initial du
Service FindServers.
Client Dischg”ent Get | Utilise le Service GetEndpoints pour obtenir tous les Points
Endpoints“Basic d’entrée d’'une URI de Serveur donnée.
(Obtenir les points
d’entree de base
client)
Client Discovery Client Get Détecte les changements opérés sur les Points d’entrée
Endpoints Dynamic aprés un appel initial du Service GetEndpoints.
(Obtenir les points
d’entrée dynamiques
client)
Client Discovery Client Permet la spécification d’un Point final sans passer par

Configure Endpoint
(Configuration du
Point d’entrée
Client)

I'Ensemble de Services de Découverte.

L’'Ensemble des Services de Session comprend plusieurs Unités de Conformité (voir
Tableau 4). Les services CreateSession, ActivateSession et CloseSession sont pris en charge
comme unité simple. Tous les Serveurs et Clients fournissent cette fonctionnalité.
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Tableau 4 — Services Session

Catégorie Titre Description Dérivation
Serveur Session General Met en ceuvre le Service de base « comportement » . Ceci
Service Behaviour inclut notamment:
(Service Général - — la vérification du jeton d’authentification
Comportement )
— la transmission de la requestHandle (requéte
Traitement) dans les réponses
— la transmission des informations de diagnostic
disponibles tel que demandé, avec le paramétre
'returnDiagnostics' (transmission de diagnostic)
— le respect du message timeoutHint
Serveur Session de Base Prend en charge 'Ensemble de Services de Sessio
(CreateSession, ActivateSession, CloseSession) a
I’exception de I'utilisation de ActivateSession pgur
changer I'utilisateur de la Session. Ceci incl
traitement correct de tous les parametres f \/
Noter que pour les services CreateSession et
ActivationSession, si le Securityode.=
1) Le Cetrtificat d’application et Nohce so
2) Les signatures sont nulfes/vides:
Serveur Session Cancel Prend en charge le Service Cangel po nnuter fes
(Session Annuler) requétes en suspensf/\
Serveur Session Minimum 1 Prend Qf{c\qrge sﬁon m nlmU total).
Serveur Session Minimum 2 Prend enxchar a miniqum W paralléles (total Session
Parallel (2 Session pour tous les Cli Minimum 1
Minimum en Paralléle)
Serveur Session Minimum 50 Prend e cha au m| \uq}b sessions paralléles (total | Sessjfon
Parallel (50 Sessi us es 6 Minimum 2
Minimum en Paraligle) Parallele
Client Session Clien et comp rtement de Service de base
General Service ent ». Ceci inclut notamment:
Behavig (se ice ion gu jeton d’authentification correct de la
génér
Comp jent)
= ton de requestHandles si nécessaire
— la requéte des informations de diagnostic avec le
pafamétre 'returnDiagnostics’
I’évaluation du serviceResult (résultat de service) et
des résultats d’exploitation
Client Utiliser ’'Ensemble de Services de Session
(CreateSession, ActivateSession, CloseSession) a
I’exception de I'utilisation d’ ActivateSession pour changer
I'utilisateur de la Session. Ceci inclut le traitement correct
de tous les paramétres fournis.
Noter que pour les services CreateSession et
ActivationSession, st ie Securityvode = None, afors:
1) Le Cetrtificat d’application et le Nonce sont facultatifs.
2) Les signatures sont nulles/vides.
Client Session Client Renew | Cette Unité de Conformité s’applique aux Clients qui
Nodelds (Renouveler conservent leurs Nodelds.
les |t:jeng;|_an;s de Vérifier que le Tableau de Namespace (Espace de nom)
nosuds Client) n’'a pas été modifié pour les Nodelds que le Client a
conservé et va réutiliser au-dela de la durée de vie de la
Session. Si des changements sont intervenus, le Client
doit recalculer les indices de I’espace de nom des
Nodelds respectifs.
Client Session Client Utiliser ActivateSession pour changer I'utilisateur de la
Impersonate (Masquer | Session (masquage).
Client)
Client Session Client Formuler des requétes périodiques de maintien de la

KeepAlive (Maintenir

Client actif)

Session active.
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Catégorie Titre Description Dérivation
Client Session Client Detect Déchiffre ou contréle la Variable ServerStatus/State afin
Shutdown(Détecter un | de reconnaitre un arrét potentiel du Serveur et de
arrét Client) « nettoyer » les ressources.
Client Session Client Cancel | Utilise le Service Cancel pour annuler les requétes en
(Annuler Client) suspens.
Client Session Client Auto Reconnexion automatique du Client y compris:
RReconnect_ — ActivateSession avec nouveau SecureChannel (canal
( ?con?‘exmncr ¢ de sécurité) si le SecureChannel existant n’est plus
automatique Client) valide, mais si la Session est toujours valide
— la création d’'une nouvelle Session uniquement si la
Session n’est plus valide
L’Ensej\ble des Services de Gestion des Nceuds comprend plusieurs Copformité
(voir Tgbleau 5). Les Serveurs peuvent fournir certains aspects de Cette nalité, se

reporter
Clients

peuvent prendre en charge certains aspects de cette fonctionkhalhité,
Profils datégorisés comme Profils de Client pour des informatiors détai

llees:

es. Les
Pter aux

Catégorig Titre Dgs/cription \ Dérgivation

Serveur Node Management Prend en charge le seryice AddNodes,paur ajoutér un ou
Add Node (Ajouter plusieurs Neeuds dars | ce/ d’AdrxesseNQPC UA.
des Noeud) /L N

Serveur Node Management Prend encharge le\Servige DeleteNodeg pour supprimer
Delete Node un ou plusisurs s déREspa ‘Adresse OPC UA.
(Supprimer Neceud)

Serveur Node Management Prend en cha e Semnice\AddReferences pour ajouter
Add Ref (Ajouter un plysieu eferensesa un ou plusieurs Nceuds
Référence) dp%sa:‘iEs\Q e dAdresse OPC UA.

Serveur Node Managefrent end en charge le Seryice DeleteReferences pour
Delete Ref suppyi une\ou feurs Références d’'un Noeud dans
(Supprimer \Espaege dredse OPC UA.
Référefice

Client tiliseNles Sgrvices de Gestion des Neoeuds pour ajouter ou

Node M\ané N/\
Client (Gesiion des
noeudspflﬁ(l

suppfi es Nceuds et pour ajouter ou supprimer des
Référenges dans I’Espace d’Adresse OPC UA du Serveur.

Tous le
Clients
Profils d

S Mue
nt

omprend plusieurs Unités de Conformité (voir Tableau 6).
n charge certains aspects de ce groupe de conformjité. Les
re en charge certains aspects de cette fonctionnalité, se reporter aux

Tableau 6 — Services Vue

Catégorie Titre Description Dérivation
Serveur Vue Basic (Vue de Prend en charge 'Ensemble de Services Vue (Browse -
base) Exploration, BrowseNext - Exploration suivante).
Serveur Vue Prend en charge le Service
TranslateBrowsePath TranslateBrowsePathsToNodelds (Traduire Chemins
(Traduire Chemin d’exploration en ldentifiants de nosuds).
d’exploration)
Serveur Vue RegisterNodes Prend en charge les Services RegisterNodes et
(Enregistrement des UnregisterNodes (Désinscription des nceuds) comme
nceuds) meéthode d’optimisation de I'accés aux Noeuds a
utilisation répétitive dans I'Espace d’adresse OPC UA du
Serveur.
Serveur Vue Minimum Prend en charge au minimum 1 point de continuation par

Continuation Point 01
(01 Point de
continuation minimum)

Session.
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Catégorie Titre Description Dérivation
Serveur Vue Minimum Prend en charge au minimum 5 points de continuation Vue Minimum
Continuation Point 05 par Session. Continuation
(05 tl?omi.de - Ce nombre doit étre pris en charge pendant au moins la Point 01
continuation minimum) moitié des sessions requises minimales.
Client Vue Client Basic Utiliser les Services Browse et BrowseNext pour
Browse (Exploration de | naviguer dans I'Espace d’Adresse OPC UA du Serveur.
base Client) Utiliser referenceTypeld (identifiant de type de
référence) et le nodeClassMask (Masque de classe de
nceud) pour spécifier les Références nécessaires.
Client Vue Client Basic Utiliser le parametre ResultMask (Masque de résultat)
ResultSet Filtering pour optimiser I'’ensemble de résultats que le Serveur
(Filtrage de base de doit renvoyer.
'’ensemble de résultats
Client) (
Client Vue Client Utiliser le Service TranslateBrowsePathsToNodelds r
TranslateBrowsePath identifier les Nodelds pour lesquels un Ncoe départ
et un BrowsePath (chemin d’exploration) sont kohqus,
Effectuer des opérations d’ensemble pjutdotque de
appels multiples lorsque cela est posSibléex
Client Vue Client Utiliser le Service RegisterNode timi%\l‘a ceés
RegisterNodes aux Nceuds a utilisation répétitige. j
(Enregistrement des UnregisterNodes lorsque les Nce
nceuds) utilisés.
L’'Ensemble des services de Consultation (Que lusigurs Unités de Copformité
(voir Tgbleau 7). Les Serveurs peuvgnt\ou e cette fonctionnalité, se
reporter| aux Profils catégorisés comme_Pri informations détaillges. Les
Clients peuvent prendre en charge cert onctionnalité, se reporter aux

Profils datégorisés comme Profils de Cfient

ormations détaillées.

Catégori

w

Dérnivation

(\ escription

A\m&une\{{n}fﬁ\de>onformité définie

La majd
spécific

end plusieurs Unités de Conformité (voir Taljleau 8).
d’Attribut constitue une fonctionnalité principale de la
ce fait pris en charge par la plupart des Serveurs. Lg plupart

des Cli en charge certains aspects de I'Ensemble des $ervices
d’Attribyt
Tableau 8 — Services Attribut
Catégorig Titre Description Dérlivation
Serveur Attribut Read Prend en charge le Service Read afin de déchiffrer un ou
(Lecture) plusieurs Attributs de un ou plusieurs Nceuds. Ceci inclut
la prise en charge du paramétre IndexRange (Intervalle
d’indice) afin de déchiffrer un seul élément ou un
ensemble d’éléments lorsque la valeur Attribut constitue
une matrice
Serveur Attribut Read Prend en charge la lecture et le codage de ComplexData
Complex (Lecture (données complexes) (structures).
Complexe)
Serveur Attribut Write Values Prend en charge I'écriture de valeurs a un ou plusieurs
(Ecrire des Valeurs Attributs de un ou plusieurs Nceuds.
Serveur Attribut Write Prend en charge I'écriture et le codage de ComplexData

Complex (Ecriture
Complexe)

(données complexes).
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Catégorie Titre Description Dérivation
Serveur Attribut Write Prend en charge I'écriture du StatusCode (Code d’état) et
StatusCode & des Timestamps (horodateurs) associés a la Valeur.
TimeStamp (Ecrire
Code d’état &
Horodateur)
Serveur Attribut Write Index Prend en charge le parametre IndexRange pour écrire un
(Ecrire Indice) seul élément ou un ensemble d’éléments lorsque la valeur
Attribut constitue une matrice.
Serveur Attribut Alternate Prend en charge le codage alternatif des données lors
Encoding(Codage de la lecture des Attributs de la Valeur.
alternatif) , .
Par défaut, chaque Serveur doit prendre en charge le
codage des données du Profil de Piles réellement utilisé
(c’est-a-dire binaire avec le Codage Binaire UA et XML
avec le Codage XML). Cette Unité de Conformité
lorsqu’elle est prise en charge — spécifie égalgfent la
prise en charge de I'autre codage des donnggs\
Client Attribut Client Read Utiliser le Service Read pour lire un ou ttriguts
Base (Lecture Base) de un ou plusieurs Nceuds. Ceci inclu un
IndexRange pour sélectionner un seul
ensemble d’éléments lorsque la
une matrice.
Les Clients doivent effect
lorsque cela est possible/ afi
d’invocations de Service.
Client Attribut Client Read % Tait éfé%mjc capacité
with proper Encoding d’'un Sérveurq pfendre gn chatge sigurs codages de
(Lecture avec codage
approprié)
Client Attribut Client Re
Complex (Lecture
Complexe) [\
Client Attribut Glient{write”\]
Base re Base)
s Clients doivent effectuer des opérations d’ensemble
lorsque cela est possible, afin de réduire le nombre
(\ yinvocations de Service.
Client j Ecriture et codage de ComplexValues (valeurs
complexes) (structures).
Client Attrib\uh%rr?Write Utiliser le Service Write pour écrire également le
Quality & TNrheStamp StatusCode et/ou les Timestamps associés a une Valeur.
(Ecriture Qualité &

AOToddtieur)

L’ensemble des Services de Méthode est constitué d’Unités de Conformité (voir Tableau 9).
Les Unités de Conformité principales assurent la prise en charge de la fonctionnalité d’appel.
Les Serveurs peuvent fournir certains aspects de cette fonctionnalité, se reporter aux Profils
catégorisés comme Profils Serveur pour des informations détaillées. Les Clients peuvent
prendre en charge certains aspects de cette fonctionnalité, se reporter aux Profils catégorisés
comme Profils de Client pour des informations détaillées.
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Tableau 9 — Services Méthode

Catégorie Titre Description Dérivation
Serveur Meéthode Call (Appel) Prend en charge le Service Appel pour appeler (invoquer)
une Méthode qui inclut la prise en charge des parameétres
de Méthode.
Client Méthode Client Call Utiliser le Service Appel pour appeler une ou plusieurs
(Appel Client) Méthodes.

L’Ensemble des Services Eléments Contrélés (Monitoredltem) comprend plusieurs Unités de

Conformité (voir Tableau 10).

Les Serveurs peuvent fournir certains aspects de cette

fonctionpatité—se—reperter—at—FProfffs—eatégorisés—eomme—Profils pqur des
informatfions détaillées. Les Clients peuvent prendre en charge certai e cette
fonctionhalité, se reporter aux Profils catégorisés comme Profil ur des
informations détaillées.
Tableau 10 — Services Eléments Coritrol
Catégori¢ Titre Descript& \ \ B Dériyation
Serveur Contréle de base Prend en charge les Services Etém s?éont 0lés
Serveur Contréle Value Change
(Variation de valeur)
1N
Serveur Contrdle Alter
Encoding (co age
altern@
re\bihaire avec le Codage Binaire UA et XML
avec)le Codage XML). Cette Unité de Conformité —
lorsqu’elle est prise en charge — spécifie également
la prise en charge de I'autre codage des données.
Serveur Contréle t S2\(2 \/ Chaque abonnement prend en charge au moins 2
(}19\ nt Eléments Contrélés.
Serveur ntr t S 0 10 Chaque abonnement prend en charge au moins 10 Controle|ltems 2
Eléments Contrélés
Serveur ControIe\I‘tem/ 100 (100 Prend en charge au moins 100 E/éments Contrélés Contréle|ltems 10
éléments) par Abonnement.
Ce nombre doit étre pris en charge pour au moins
la moitié des Abonnements requis, pour la moitié
des Sessions requises.
Serveur Contréle Items 500 (500 Chaque abonnement prend en charge au moins 500 | Contréle Items
éléments) Eléments Contrélés. 100
Ce nombre doit étre pris en charge pour au moins
la moitié des Abonnements requis, pour la moitié
des Sessions requises.
Serveur Contréle QueueSize_1 Cette Unité de Conformité ne requiert aucune mise

(Taille de la File
d’attente_1)

en file d’attente en cas de plusieurs variations de
valeurs au cours d’une période de publication,
c’est-a-dire que la toute derniére variation sera
transmise dans la Notification.
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Catégorie Titre Description Dérivation

Serveur Contréle Prend en charge au moins 2 entrées de file Contréle
MinQueueSize_02 (Au d’attente pour les Eléments Contrélés. QueueSize_1
minimum 2 Files . )
d’attente) Les serveurs adaptent souvent la taille de la file au

nombre des Eléments Contrélés actuels. Toutefois,
il est prévu que les Serveurs prennent en charge
cette taille de file d’attente minimale pour au moins
un tiers des Eléments Contrélés pris en charge.

Serveur Contréle Prend en charge au moins 5 entrées de file Controdle
MinQueueSize_05 (Au d’attente pour les Eléments Contrélés. MinQueueSize_02
minimum 5Files . )
d’attente) Les Serveurs adaptent souvent la taille de la file au

nombre des Eléments Contrélés actuels. Toutefois,
il est prévu que les Serveurs prennent en charge
cette taille de file d’attente minimale pour au mofns
un tiers des Eléments Contrélés pris en char

Serveur Contréle Cette Unité de Conformité s’applique aux \
QueueSize_ServerMax Evénements. Le serveur doit attribuer u
(La file d’attente c’est le d’attente qu’il est capable de gérer.
max du Serveur) requis a la CEIl 62541-4 pour les a

événements.

Serveur Contrdle Triggering Prend en charge le Service Triggering (Defini
(Déclenchement) déclenchement) pour cré Qusupprirger

actifs d’'un élément déclencheur:

Serveur Contrdle Events =
(Evénements)

Serveur Contréfe C plex Eve ge les filtres d’Evénements
Filter ( enement s, ou “complexe” est défini comme prenant
complexes e les opérandes de filtrage complexes

s Of) (EstTypeDe)

Client \U_t.i«Héer ’Ensemble de Services d’Eléments
Contrélés pour enregistrer les éléments propres aux
variations de la valeur d’Attribut.

Utiliser CreateMonitoredltems (Créer Eléments
Contrdlés) pour enregistrer la séquence
Node/Attribute. Définir I'intervalle d’échantillonnage,
le filtre de bande neutre et le mode de mise en file
d’attente appropriés. Utiliser le mode désactivation /
activation de préférence au mode suppression et
re-création d’'un Flément Surveillé

Exécuter des opérations d’ensemble de préférence
a des requétes de service individuel pour réduire
les volume de communication.

Client ContrbleClient by Index Utiliser IndexRange pour sélectionner un seul
(Client par Indice) élément ou un ensemble d’éléments lorsque la

valeur Attribut constitue une matrice.

Client Contrble Client Events Utiliser 'Ensemble de Services d’Eléements
(Evénements Client) Contrélés pour créer les Eléments Contrélés

destinés aux notifications d’Evénements.

Client Contréle Client Event Utiliser le filtre Evénement pour appeler le Service

Filter (Filtre Evénements
Client)

CreateMonitoreditems afin de filtrer les Evénements
souhaités et de sélectionner les colonnes a prévoir

pour chaque Notification d’Evénement.



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

62541-7 © CEI:2012 - 83 -
Catégorie Titre Description Dérivation
Client Contréle Client Complex Utiliser les filtres d’Evénements complexes

Evt Filter (Filtre
d’événements complexes
Client)

Client Contrdle Client Modify
(Modification Client)

Utiliser le Service ModifyMonitoredltems pour
modifier les parametres de configuration.

Utiliser le Service SetMonitoringMode pour
désactiver / activer I’échantillonnage et/ ou la
publication.

Client Contréle Client Trigger
(Déclenchement Client)

Utiliser le Modéle de déclenchement si certains
éléments doivent étre consignés uniquement en cas
de déclenchement de certains autres éléments

Utiliser le mode de Contréle approprié pour ¢
éléments.

Utiliser le Service SetTriggering pour relier ces (
éléments a I'élément déclencheur.

L’Ensemble des Services d’Abonnement comprend plusiets \Unités, d te (voir
Tableau lité, se
reporter| es. Les
Clients rter aux
Profils d

Catégorig Titre FA \b{schp{ion Défivation
Serveur Abonnement de bas, Prend en\charge leg"Sé 'Mbonnement suivants:

%

de (Crger Abonnement, Modifier
imér Abonnement, Publier, Republier,

Serveur Abonnw Mfimal
1

%

edoit étre pris en charge pour toutes les
requises minimales.

Serveur Abornnement Minimal PMn charge au moins 2 Abonnements par Session. Abonpement
0 - : _ Mininfal 1
e nombre doit étre pris en charge pour au moins la
e moitié des sessions requises minimales.
Serveur me inimal Prend en charge au moins 5 Abonnements par Session. Abonpement
0 - : _ Mininfal 02
Ce nombre doit étre pris en charge pour au moins la
moitié des sessions requises minimales.
Serveur Abonnement Prend en charge au moins 2 requétes de Service

Fuplication viin vz

Fupilrcation par session.

Ce nombre doit étre pris en charge pour toutes les
sessions requises minimales. Prend en charge au
minimum le nombre de requétes de publication par
session comme taille de la file de retransmission du
NotificationMessage (message de notification) a des fins
de republication. Prend en charge I'élimination du
comportement le plus ancien pour la surcharge de la file

d’attente réservée a la republication (événement compris).
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Catégorie Titre Description Dérivation
Serveur Abonnement Prend en charge au moins 5 requétes de Service de Abonnement
Publication Min 05 Publication par session. Publication Min
02

Ce nombre doit étre pris en charge pour au moins la
moitié des sessions requises minimales. Prend en charge
au minimum le nombre de requétes de publication par
session comme taille de la file de retransmission du
NotificationMessage a des fins de republication. Prend en
charge I’élimination du comportement le plus ancien pour
la surcharge de la file d’attente réservée a la republication
(événement compris).

Serveur Abonnement Prend en charge au moins 10 requétes de Service de Abonnement
Publication Min 10 Publication par session. Publication Min
fa¥~

Ce nombre doit étre pris en charge pour au moins |
moitié des sessions requises minimales. Prend e

session comme taille de la file de retransmi
NotificationMessage a des fins de republicati
charge I’élimination du comportement |

N

(événement compris).

Serveur Abonnement Politique | Respecte la politique spécifiée d
d’élimination de de Service de publication. Sife
publication requétes de Service de P

Publ/catlon se prese
ancienne) 0|t étre &

approp iee.
Serveur Abonnement Prend en ¢hargeNe Servic Tran\sq‘syz(scriptions
Transfert (Abonne
N
Client Abonnement Client
base

e expiration d’'un temporisateur de publication.

cuser réception des Notifications avec les requétes de
ublication ultérieures.

Client < Ab em Evalue le nombre de séquences des Notifications afin de
publgation Cliert détecter les Notifications perdues.

Utilise le Service Republication pour demander les
Notifications manquantes.

Client Abonnement Permet |la modification de |a configuration d’Abonnement
Modification Client en utilisant le Service ModifySubscription.

Client Abonnement Client Utilise les multiples Abonnements pour réduire la charge
Multiple utile des Notifications individuelles.

Client Abonnement Transmet de multiples requétes de Service Publication
Publication afin de s’assurer que le Serveur est toujours capable de
configurable Client transmettre des Notifications.

Le nombre de requétes paralléles de Service Publication
par Session doit étre configurable.

5.3 Autres caractéristiques

Le Tableau 12 décrit les éléments relatifs aux caractéristiques de base qui peuvent étre
intégrés dans les profils. Pour des informations supplémentaires concernant ces éléments, se
reporter a la CEl 62541-6. Les Serveurs avec une plus grande capacité de ressources
prennent en charge la plus grande part de cette fonctionnalité, un Serveur avec une capacité
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de ressources moindre ne peut prendre en charge qu’une partie de cette méme fonctionnalité.
De nombreux Clients utilisent une partie de cette fonctionnalité et des Clients plus robustes
utilisent en revanche la plus grande partie de cette fonctionnalité.

Tableau 12 — Informations de base

Catégorie | Titre Description Dérivation
Serveur Informations de Prend en charge I'Objet Serveur et les capacités du
base d'une Serveur; prend également en charge la structure de
structure principale | 'Espace d’Adresse OPC UA.
Serveur Informations de Prend en charge les Objets et Variables de
base du diagnostic | diagnostic.
Serveur Informations de Expose un systeme Types avec des Types de
base, type de donnees, lypes de Keferences, lypes dobjels et
Systéme Types de Variables, y compris tous les typ

fournis par la Fondation OPC (espace de,Aom 0
que le serveur utilise /\

Serveur Informations de La prise en charge de cette unité de_cohfor
base systéme de n’exige pas l'exposition des types d’Objety de
type personnalisé Variable, de Référence ou de Donhées
hiérarchie de types compléte doitétre &

exposée uniquement lorsque r
ceuvre des types non UM\
Serveur Modification de Prend en charge I'Evéfiement M elbh@ug?et la
base du modeéle propriété NodeVersion poyr certains Noe .
d’information ;‘L& /\

Client Informations de ili RE_UA défini.
base d’un Client s t 'ascessaux informations du
e\étatdu S r, BuildInfo, les

Client Informations de i matique les instances
base, j jabled en se servant de leurs

programmatiQn
Type d’un CF%N{/\

Client Infor@s e Traite fes Evérements ModelChange afin de
base détexcter les modifications de I’Espace d’Adresse
\bEf)} u Serveur et prend les mesures
lient appropriées.

Client Utilis€ la Méthode RefreshData (Rafraichissement
>c:es données) pour recevoir tous les échantillons

ctuels d’éléments Controlés.

Le Tableau 1 ecrif\les unités relatives a la Sécurité qui peuvent étre intégrées dans les

profils. [Toufes'ce ités de Conformité s’appliquent de maniére égale aux Clients et aux
Serveurns;Yorsqu’'un Client utilise I'unité relative a la sécurité et un Serveur prend en charge
I'utilisat i i ' =6. Il est

recommandé que le Serveur et le Client prennent en charge le plus grand nombre possible de
ces options afin d’obtenir des niveaux d’interopérabilité plus élevés.
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Tableau 13 — Sécurité

Catégorie Titre Description Dérivation
Sécurité Mot de passe Nom Combinaison du mot de passe du nom de I'utilisateur. Un
d’utilisateur cryptage spécifique du mot de passe est requis en

I'absence de cryptage de Message.

Sécurité utilisateur X509 Paire de clés publique/privée. Doit pouvoir étre désactivée
par voie administrative

Sécurité Validation Certificat Le Certificat est validé tel que spécifié dans la CEl 62541-
4. Ceci inclut, entre autres choses, 'examen de la structure
et de la signature. Permet la suppression de certaines
erreurs de validation par directive administrative.

Sécurité Aucune Sécurité Suite d’algorithmes NE fournissant aucun paramétre de—
sécurité. Chaque URI est utilisé pour identifier un
algorithme de sécurité défini.L'URI qui est fourni
chaque algorithme peut étre utilisé en option cg

SymmetricSignatureAlgorithm

SymmetricEncryptionAlgorithm
AsymmetricSignatureAlgorithm
SymmetricKeyWrapAlgorithm
AsymmetricEncryptionAlgori

KeyDerivationAlgorithm
open.org/ws-sx/ws-seewecon

DerivedSighature ength

Sécurité Aucune Sécurité Le Service CreateSgession et Aé\i\;?fs;ejsion permet une
CreateSession signature requiect ni Certificats
ActivateSession

Sécurité Sécurité de base RSA15 comme Key-Wrap-
128Rsa15 eloppement a clé) et le bit 128
ryptage. Chaque URI est utilisé
ithme de sécurité défini.L'URI qui
i r chgque algorithme peut étre utilisé en
Q et afficher un site Web, mais cela n'est
ignatureAlgorithm HmacSha1
"http://www.w3.0rg/2000/09/xmldsigkhmac-sha1"
Sy tricEncryptionAlgorithm Aes128
> "http://www.w3.0rg/2001/04/xmlenc#aes128-cbc"
symmetricSignatureAlgorithm RsaSha1
< "http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"
AsymmetricKeyWrapAlgorithm KwRsa15

"http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"

AsymmetricEncryptionAlgorithm Rsa15
"http://www.w3.0rg/2001/04/xmlenc#rsa-1_5"

ReyDerivationAlgorthm PShatT http:/7docs.0asis-
open.org/ws-sx/ws-secureconversation/200512/dk/p_sha1"

DerivedSignatureKeyLength 128
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Catégorie Titre Description Dérivation
Sécurité Sécurité de base 256 | Suite d’algorithmes qui utilise le bit 256 pour les
algorithmes de cryptage. Chaque URI est utilisé pour
identifier un algorithme de sécurité défini.L'URI qui est
fourni pour chaque algorithme peut étre utilisé en option
comme URL et afficher un site Web, mais cela n'est pas
exige.
SymmetricSignatureAlgorithm HmacSha1
"http://www.w3.0rg/2000/09/xmldsigthmac-sha1"
SymmetricEncryptionAlgorithm Aes256
"http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"
AsymmetricSignatureAlgorithm RsaSha1
"http://www.w3.0rg/2000/09/xmldsig#rsa-sha1"
AsymmetreikeyWrapAtgorithm kwRseOaep
"http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-
mgfip"
AsymmetricEncryptionAlgorithm
"http://www.w3.0rg/2001/04/xmlenc#rsasoa
KeyDerivationAlgorithm PSha1
open.org/ws-sx/ws-secureconversationf20051
DerivedSignatureKeyLength
Sécurité Administration Permet la configuration des élé
sécurité sécurité.
* sélectionne la politique (d’id
appropriée (Nom/mot
Kerberos)
Sécurité Administration
sécurité — Schém
XML [\
Sécurité Adminisfratio a\admintstrateur de I'installation d’attribuer un
Certifi¢at de, ségurité ‘instap€e spécifique a ladite installation et
figuration d’une CA spécifique a I'installation
/\ p tion des Certificats
Le Tabl téristiqles relatives au Protocole et au codage qui peuvent étre
intégréeg es xaractéristiques sont définies en détail dans la CEl 62p41-6. Il
est recd urs et les Clients prennent en charge le plus grand [nombre
possiblg r une plus grande interopérabilité.
Tableau 14 — Protocole et codage
Catégorig Titre Description Dérgivation
Serveur Configuration de Permet I'administration des Points d’entrée et du nombre
protocole de ports utilisé par ces derniers.
Transport Protocole TCP Binaire | Prend en charge le protocole de transport TCP UA avec
Sécurité UA codage binaire UA et Conversation sécurisée UA.
Transport Protocole Soap XML Prend en charge le protocole de transport "SOAP/HTTP"
Sécurité WS avec codage XML et Conversation sécurisée WS.
Transport Protocole Soap Prend en charge le protocole de transport "SOAP/HTTP"

Binaire Sécurité WS

avec codage binaire UA et Conversation sécurisée WS.

Le Tableau 15 décrit les éléments relatifs aux informations concernant le modéle de 'Espace
d’Adresse qui peuvent étre intégrés dans les profils. Les détails de ces éléments de modele
sont définis dans la CEI 62541-3 et la CEl 62541-5. Ceci inclut les Facettes Serveur qui
décrivent les éléments exposés par un Serveur et les Facettes Client qui décrivent ce que
consomme un Client.
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Catégorie Titre Description Dérivation
Serveur Base de I'Espace Prend en charge les Classes de Nceuds avec leurs
d’Adresse Attributs et leur comportement, tel que défini dans la
CEIl 62541-3 d’OPC UA. Ceci inclut, par exemple, les
attributs suivants: Objet, Type d’Objet, Variable, Type de
Variable, Références et Type de Données
Serveur Evénements de Prend en charge les éléments de I’Espace d’Adresse OPC
I'Espace d’Adresse UA afin de générer les notifications d’Evénements. Ceci
inclut au moins un Neeud avec un Attribut de Notification
(Nceud de serveur).
Serveur Types de données Prend en charge les Données complexes avec Ie
complexes de Dictionnaire de Données.
’Espace d’Adresse
Serveur Méthode de 'Espace Prend en charge les Nceuds de Méthode. \
d’Adresse (\
Serveur Hiérarchie des Prend en charge les Notifications d’Evé
Notifications de forme de hiérarchie, c’est-a-dire qu’ell met u e la
’Espace d’Adresse référence HasNotifier afin de consjrujre \un arbreyde
nceuds comportant des Notificatigns vé e%\a(ts.
Serveur Hiérarchie des ié i
sources de I'Espace
d’Adresse
Client Base de I'Espace

d’Adresse Client

Le Tablg

peuvent

ifls de ce modele sont définis

ées qui
dans la

CEIl 6251 d’information et le Client peut ut|liser ce
modéle
16>- Accés aux données
Catégori Description Dérivation
Serveur ournit des Variables du DataltemType (Type Elément de
onnées) ou un de ses sous-types. Prend en charge les

Codes d’Etat spécifiés dans la partie Accés aux données

de la Spécification OPC UA. La prise en charge des

Propriétés facultatives (par exemple "InstrumentRange")

doit étre vérifiée au cours des essais de certification et

figure sur le Certificat.

Serveur Accés aux données Prend en charge les Variables AnalogltemType avec les
Allaiugiquva PIUpliétéb bUIIUb}JUIIU‘dIIth.

Serveur Accés aux données Prend en charge le filtre PercentDeadband lors du
PercentDeadBand Contréle des Variables AnalogltemType.

(Pourcentage de
Bande neutre)

Serveur Accés aux données Prend en charge les changements sémantiques des
Changements éléments AnalogltemType (Propriété EURange et/ou
sémantiques Propriété EngineeringUnits). Prend en charge les bits du

Code d’Etat des changements sémantiques le cas
échéant.

Serveur Accés aux données Prend en charge les Variables TwoStateDiscreteType
TwoState (Deux avec les Propriétés correspondantes.

Etats)
Serveur Accés aux données Prend en charge les Variables MultiStateDiscreteType

MultiState (Etats
Multiples)

avec les Propriétés correspondantes.
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Catégorie Titre Description Dérivation
Client Acceés aux données Comprend les types de Variables Accés aux Données.

Client de base . s . f s

Utilise les Propriétés normalisées, le cas échéant.

Client Accés au données Utilise PercentDeadband pour filtrer les modifications de

Deadband (Bande valeurs des Variables AnalogltemType.

neutre) Client
Client Accés aux données Reconnait le bit de changement sémantique dans le Code

Changement
sémantique Client

d’Etat tout en surveillant les éléments et en prenant les
mesures appropriées. Généralement, le Client doit relire
les Propriétés qui définissent la sémantique spécifique au
type telle que les Propriétés EURange et EngineeringUnit.

Le Tablpau 17 décrit les éléments relatifs au modéle d’information Alarme et itfons qui
peuvenf étre intégrés dans les profils. Les détails de ce modél dans la
CEI 62541-9. Les Serveurs qui traitent des Alarmes et Conditi modeéle
d’informfation et les Clients qui traitent des Alarmes et Conditions utiisent
Tableau 17 — Alarmes et Congjli{s \
Catégorig Titre Description \ \\/ Détivation
Serveur A & C Basic (de base) | Prend en charge le Condjtion e ( Won) du
modele Alarme & Con ition
Serveur A & C Enable (active) Prend e arge}e@&M Eodes/Enéb\e; et [>able
Serveur A & C Refresh Prend em\charge la Méthodé.CanditionRefresh et le
(rafraichit) concept dexrafraichissement
Serveur A & C Instances Prend e char e I'exposi{jon des conditions A&C dans
I'Espace\d é?sg
Serveur A&C w
ConditionClasses
(Classes de ¢ |t|o ™\
Serveur A& C dg}/\ rend\eh_thargesAcknowledge, inclut la Méthode
(Acqu em nt Acknowledge.et te type Acknowledgeable.
Serveur A&C CM rend en charge les Conditions de confirmation, inclut la
(conflrmy\ ) m engonfirm
Serveur A & C en \Wn charge Comments, inclut la Méthode
e air AddComment.
Serveur C A/ Al rme\)\/arend en charge la fonctionnalité Alarme de base, y
/ compris les états actif/inactif
Serveur &&ra Prend en charge les Branches Alarme, ce qui inclut les
(brahche) instances de Condition précédentes, c’est-a-dire les
instances de conditions autres que la condition courante
qui exige toujours une certaine action de I'opérateur, telle
qu’un acquittement ou un dialogue.
Serveur A & C Shelving Prend en charge le modeéle shelving (ordonnancement), y
(Ordonnancement) compris les méthodes TimedShelve, OneshotShelve et
Unshelve
Serveur A & C Exclusive Level | Prend en charge le type d’Alarme Niveau Exclusif
(Niveau exclusif)
Serveur A & C Exclusive Limit Prend en charge les Alarmes Limite exclusive. Un serveur
(Limite exclusive) qui prend en charge ce type d’alarme doit prendre en
charge un des sous-types Level (Niveau), Deviation
(Ecart) ou RateofChange (Taux de variation).
Serveur A & C Exclusive Prend en charge le type d’Alarme Ecart exclusif
Deviation (Ecart
exclusif)
Serveur A & C Exclusive Prend en charge le type d’Alarme Taux de variation

RateofChange (Taux
de variation exclusif)

exclusif
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Catégorie Titre Description Dérivation
Serveur A & C Non-Exclusive Prend en charge les Alarmes Limite Non Exclusive. Un
Limit (Limite non Serveur qui prend en charge ce type d’alarme doit
exclusive) prendre en charge un des sous-types Level, Deviation ou
RateofChange.
Serveur A & C Non-Exclusive Prend en charge le type d’Alarme Niveau Non Exclusif
Level (Niveau non
exclusif)
Serveur A & C Non-Exclusive Prend en charge le type d’Alarme Ecart Non Exclusif
Deviation (Ecart non
exclusif)
Serveur A & C Non-Exclusive Prend en charge le type d’Alarme Taux de Variation Non
RateofChange (Taux Exclusif
de variation non
exclusif)
Serveur A & C Discrete (Tout Prend en charge les types d’Alarme Tout ou \
ou rien)
Serveur A & C Off Normal (non | Prend en charge le type d’Alarme No
normalisé)
Serveur A & C Trip Prend en charge le type d’Alarmé Déc he t
(Déclenchement)
Serveur A & C Dialog Prend en charge le type de dition Didlegue, y\compris
(Dialogue) la Méthode Respond (Re on@
Serveur A & E Wrapper ili
Mapping (Conteneur
de Correspondance)
Client A & C Basic Client Ut|l|se I Typ Can tWodele Alarme &
(Client de base)
Client A & C Enable C//e t|I|se le thodes E e et Disable.
(Activer C//ent
Client A & C Refres C/IM\ t|||s éthode ConditionRefresh et le concept de
(Rafr ement ra alch semen
C//ent)
Client A & C Insfance Ut Mnditions A&C exposées dans I’espace
Client (istgnses d’adresge.
CIient)
Client tilise les classes de Condition pour grouper les Alarmes.
s d
t)
Client A& Ackno ledge Utilise Acknowledge, y compris la Méthode Acknowledge
Client uittlement et le type Acknowledgeable.
client)
Client A& CConfirmCiiemnt Utitisetes—Corditions de confiTmation, y compris 1
(Confirmation Client) méthode Confirm
Client A & C Comment Client | Utilise Comments, y compris la Méthode AddComment.
(Commentaire Client)
Client A & C Alarm Client Utilise la fonctionnalité Alarme de base, y compris les
(Alarme Client) états actif/inactif
Client A & C Branch Client Utilise les branches d’Alarme comportant les Instances de
(Branche Client) Conditions précédentes, c’est-a-dire les instances de
conditions autres que la condition courante qui exige
toujours une certaine action, telle qu’un acquittement ou
une confirmation.
Client A & C Shelving Client Utilise le modéle shelving, y compris les méthodes

(Ordonnancement
Client)

TimedShelve, OneshotShelve et Unshelve.
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Catégorie Titre Description Dérivation
Client A & C Exclusive Level | Utilise les Alarmes Niveau Exclusif
Client (Niveau exclusif
Client)
Client A & C Exclusive Limit Utilise les Alarmes Limite Exclusive. Exige I'utilisation
Client (Limite d’au moins un des sous-types.
exclusive Client)
Client A & C Exclusive Utilise les Alarmes Ecart Exclusif
Deviation Client (Ecart
exclusif Client)
Client A & C Exclusive Utilise les Alarmes Taux de Variation Exclusif
RateofChange (Taux
de variation exclusif) ~
Client A & C Non-Exclusive Utilise les Alarmes Niveau Non Exclusif
Level Client (Niveau
non exclusif Client) /\
Client A & C Non-Exclusive Utilise les Alarmes Limite Non Exclusive. Exige
Limit Client (Limite I'utilisation d’au moins un des sous-types
non exclusive Client)
Client A & C Non-Exclusive Utilise les Alarmes Ecart Non ExGlusi
Deviation Client (Ecart
non exclusif Client)
Client A & C Non-Exclusive Utilise les Alarmes Taux de Var| t|on '
RateofChange Client
(Taux de variation non
exclusif Client)
Client A & C Discrete Client Utilise Ies pes rme |scr&e\/
(ClientTout ou Rien)
Client A & C Off Normal Utilise | typ laf] e\fo\uﬁu Rien (Non normalisée)
Client (non
normalisée client,
Client A & C Trip Cli Utm N Iarme Déclenchement
(Déclenchemént
C/ient)
Client A& C Utilise le t e\(e Condition Dialogue, y compris la
(Dlalogue len W Respond
Le Table ntsTelatifs a I’Audit qui peuvent étre intégrés dans leg profils.
La plu a >forte capacité de ressource prennent en charge ces
caractéri ceains Serveurs avec des capacités de ressources moindres ne
peuvent ette fonctionnalité. Les Clients sensibilisés a la sécurité ou hapitués a
prendre jgurnalisation des activités de sécurité prennent en chafrge ces
caractéri
Tableau 18 — Audit
Catégorie Titre Description Dérivation
Serveur Base d’audit Prend en charge les AuditEvents (Evénements d’audit). La
liste des Evénements d’audit pris en charge doit étre
vérifiée au cours des essais de certification et figure sur le
Certificat.
Client Auditing Client Audit Le Client prend en charge la génération des ids
ID (Audit ID de I'audit | AuditEvents (identifiants des Evénements d’audit) et les
Client) fournit aux Serveurs
Client Auditing Client Le Client prend en charge I'abonnement aux Evénements

Subscribes (Audit de
I’Abonnement Client)

d’audit, ainsi que leur archivage/traitement sécurisés.

Le Tableau 19 décrit les éléments relatifs a la Redondance qui sont intégrés dans les profils.
Les Serveurs qui prennent en charge la redondance prennent également en charge les Unités
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de Conformité appropriées basées sur le type de redondance correspondant. Les Clients
capables de gérer la redondance prennent en charge les Unités de Conformité appropriées
basées sur le type de redondance pris en charge.

Tableau 19 — Redondance

Catégorie Titre Description Dérivation
Serveur Redondance Serveur Prend en charge la redondance basée sur le Serveur.
Serveur Redondance Serveur Prend en charge la redondance Serveur transparente.
Transparente
Client Redondance Client Le Client prend en charge la redondance Client. Les

Clients qui prennent en charge |a redondance peuvept—
reprendre la redondance d’un autre Client (exige une
certaine communication hors-bande)

VN

Client Redondance Les Clients qui prennent en charge cette Unj
Commutateur Client Conformité surveillent I'état de redondance dans\le¢as

un changement.

6 Prdfils

6.1 Viue d’ensemble

Le présent article comporte une liste de peut regrouper, une liste des
Profils ¢ésignés et la liste détaillée de—s pris les Unités de Conformité
définies|de maniére directe et les sousfProfils inclussdans_le Profil.

6.2 L

Le Tabl
Profil, pui

2y’ des Profils est ordonné par catégorie de
u nom de Profil. Le tableau comprend Uyne liste
des calé Associé, ainsi qu'une URI. Ce dernier| permet
d’identif . En option, I'URI peut étre utilisé comme URL pour
afficher i . N sations supplémentaires pour le Profil donné, miis cela
n'est pa A i éqgalement sur le Certificat de logiciel associé au Profil| Le site
Web de également contenir des catégories supplémentaires, [propres
aux spédcificati S aires produites par la Fondation, mais ne faisant pas partie
intégrante 3

Une appli ~ jept du Serveur) doit mettre en ceuvre toutes les Unités de Copformité
dans ur i vités de

charge, I'application doit sa’usfalre a tous les essais associés a IUn/te de Conformité. Par
exemple, certaines Unités de Conformité exigent la disponibilité d’éléments de modéle
d’information spécifiques. Elles sont, par conséquent, définies comme facultatives de maniére
a pouvoir ignorer les éléments du modéle d’information. Si un Serveur souhaite étre classé
comme prenant en charge I'Unité de Conformité facultative, il doit alors inclure tous les
éléments de modéle d’information requis dans la configuration fournie pour les essais de
certification. La prise en charge des Unités de Conformité facultatives est décrite dans le
certificat produit par les essais associés. Les Unités de Conformité facultatives sont
clairement identifiées dans le présent document comme partie intégrante du certificat de
logiciel décrivant les profils pris en charge par un produit. Le certificat de logiciel doit
présenter toutes les unités de conformité facultatives et doit spécifier si elles sont prises en
charge. Les affichages en ligne qui établissent la liste des profils pris en charge par un
produit doivent également inclure les unités de conformité facultatives.
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Tableau 20 - Liste des profils

Profil Catégorie URI
associée
A & C Address Space Instance Client Client "http://opcfoundation.org/UA-
Facet Profile/Client/ACAddressSpacelnstance"
A & C Alarm Client Facet Client "http://opcfoundation.org/UA-Profile/Client/ACAlarm"
A & C Dialog Client Facet Client "http://opcfoundation.org/UA-Profile/Client/ACDialog"
A & C Enable Client Facet Client "http://opcfoundation.org/UA-Profile/Client/ACEnable"
A & C Exclusive Alarming Client Facet Client "http://opcfoundation.org/UA-
Profile/Client/ACExclusiveAlarming"
A & C Non-Excglusive Alarming Client Facet | Client “http//opcfoundation org/lUA-Profile/Client/ACNon-
ExclusiveAlarming”
A & C Previoug Instances Client Facet Client "http://opcfoundation.org/UA- N
ProfiIe/CIient/ACPreviousI(rvftﬁ\n es"
A & C Simple Glient Facet Client "http://opcfoundation ﬂu\Ph\'}Qne}x@&y ple”
A & E Proxy Facet Client "http: //opcfoundatlon%rglu /CI| t/&Proxy"
AddressSpace|Lookup Client Facet Client "http://opcfoun atlo
Proflle/CIlen eL okuyp"
Advanced Typ¢ Programming Client Facet Client "http://opc founda\‘&Q\gKA P\sxﬂle/Chent/TypeProgramming"
Attribute Read|Client Facet Client “http://dpcfaunfiation org/UAPAGfile/Client/AttribiteRead"
Attribute Write|Client Facet Client/\_ | itlp://opctoynddtio).org/JA-Profile/Client/AttributeWrite"
Auditing Client| Facet Client \ﬁ{tp://})chou dation.9)rg/UA-ProfiIe/CIient/Auditirg"

Base Client Bdhaviour Facet

N@x@pc undation.org/UA-Profile/Client/Behav,

our

Core Client Faget

%ttp. (%c{OLﬁdation.org/UA-Profile/CIient/Core"

C

DataAccess Cljent Facet

"htp://opsfoundation.org/UA-Profile/Client/DataA

bcess”

DataChange S

Lbscriber Client FT;{

"http:/Jopcfoundation.org/UA-
ife/Client/DataChangeSubscriber"”

Discovery Clie

ht Facet /\ \ >

>‘http://opcfoundation.org/UA-ProfiIe/CIient/Disco

ery

er Client F}s@'[/

Event Subscrilj

"http://opcfoundation.org/UA-Profile/Client/Eventy

ubscriber"

Method Client Facet

AN

"http://opcfoundation.org/UA-Profile/Client/Metho

)|

Node Management Client ce\l\ "http://opcfoundation.org/UA-Profile/Client/NodeManagement"

Redundancy Slitch @ie%ﬁ%@\ Client "http://opcfoundation.org/UA-Profile/Client/RedunidancySwitch"

Redundant Cli ?rﬂ-‘s;{ét\ \\ \ Client "http://opcfoundation.org/UA-Profile/Client/Redunfdancy”

SecurityPolicy -\si\ch‘g@sw Sécurité "http://opcfoundation.org/UA/SecurityPolicy#Basi¢128Rsa15"

SecurityPolicy |- Basic2 B Sécurité "http://opcfoundation.org/UA/SecurityPolicy/Basid256"

SecurityPolicy |- Nonée Sécurité "http://opcfoundation.org/UA/SecurityPolicy#Nong"

A & C Acknowledgeable Alarm Server Serveur "hitp://opcfoundation.org/UA-Profile/Server/ACAckAlarm"

Facet

A & C Address Space Instance Server Serveur "http://opcfoundation.org/UA-

Facet Profile/Server/ACAddressSpacelnstance"”

A & C Alarm Server Facet Serveur "http://opcfoundation.org/UA-Profile/Server/ACAlarm"

A & C Dialog Server Facet Serveur "http://opcfoundation.org/UA-Profile/Server/ACDialog"

A & C Enable Server Facet Serveur "http://opcfoundation.org/UA-Profile/Server/ACEnable"

A & C Exclusive Alarming Server Facet Serveur "http://opcfoundation.org/UA-
Profile/Server/ACExclusiveAlarming"

A & C Non-Exclusive Alarming Server Serveur "http://opcfoundation.org/UA-Profile/Server/ACNon-

Facet ExclusiveAlarming"

A & C Previous Instances Server Facet Serveur "http://opcfoundation.org/UA-
Profile/Server/ACPreviouslinstances"

A & C Simple Server Facet Serveur "http://opcfoundation.org/UA-Profile/Server/ACSimple"



http://opcfoundation.org/UA-Profile/Client/AddressSpaceLookup
http://opcfoundation.org/UA-Profile/Client/TypeProgramming
http://opcfoundation.org/UA-Profile/Client/AttributeRead
http://opcfoundation.org/UA-Profile/Client/AttributeWrite
http://opcfoundation.org/UA-Profile/Client/DataAccess
http://opcfoundation.org/UA-Profile/Client/DataChangeSubscriber
http://opcfoundation.org/UA-Profile/Client/DataChangeSubscriber
http://opcfoundation.org/UA-Profile/Client/EventSubscriber
http://opcfoundation.org/UA-Profile/Client/NodeManagement
http://opcfoundation.org/UA-Profile/Client/RedundancySwitch
http://opcfoundation.org/UA-Profile/Client/Redundancy
http://opcfoundation.org/UA/SecurityPolicy#Basic128Rsa15
http://opcfoundation.org/UA/SecurityPolicy/Basic256
http://opcfoundation.org/UA-Profile/Server/ACAckAlarm
http://opcfoundation.org/UA-Profile/Server/ACAddressSpaceInstance
http://opcfoundation.org/UA-Profile/Server/ACAddressSpaceInstance
http://opcfoundation.org/UA-Profile/Server/ACEnable
http://opcfoundation.org/UA-Profile/Server/ACExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACNon-ExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACNon-ExclusiveAlarming
http://opcfoundation.org/UA-Profile/Server/ACPreviousInstances
http://opcfoundation.org/UA-Profile/Server/ACPreviousInstances
http://opcfoundation.org/UA-Profile/Server/ACSimple
http://opcfoundation.org/UA-Profile/Server/AEWrapper
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Profil Catégorie URI
associée
A & E Wrapper Facet Serveur "http://opcfoundation.org/UA-Profile/Server/AEWrapper"
Address Space Notifier Server Facet Serveur "http://opcfoundation.org/UA-
Profile/Server/AdressSpaceNotifier"
Auditing Server Facet Serveur "http://opcfoundation.org/UA-Profile/Server/Auditing"
Base Server Behaviour Facet Serveur "http://opcfoundation.org/UA-Profile/Server/Behaviour"
Client Redundancy Facet Serveur "http://opcfoundation.org/UA-Profile/Server/ClientRedundancy”
ComplexType Serveur Facet Serveur "http://opcfoundation.org/UA-Profile/Server/ComplexTypes"
Core Serveur Facet Serveur "http://opcfoundation.org/UA-Profile/Server/CoreFacet"
Data Access Sgrver Facet Serveur "http://opctoundatlon.org/UA-l—’roﬂ{Pé/berVQr/Uata ccess"
Embedded DaffaChange Subscription Serveur "http://opcfoundation.org/UA-
Server Facet ProfiIe/Server/EmbeddedDaira\ hang{S\ub{crip ion"
Embedded UA|Server Profile Serveur "http://opcfoundation.org/&Q—P\{ﬁt&/Se\rvgr/ belﬁdedUA"
Enhanced Dat§Change Subscription Serveur "http://opcfoundation¢org/DA-
Server Facet ProfiIe/Server/EryJQn dData ngeSubsgcription("
Method Server|Facet Serveur "http://opcfouné@{oWWle/%rver/Meth( ds"
Micro Embedded Device Server Serveur "http://opefoundation: /ﬁA-
Profile/ erv?fﬂylicr mbeddedDgvice"
Nano Embedd¢d Device Server Serveur "http: 0\9\99}1 dafiqQn.org/UA-
file/Servef/NdnoEmbeddedDevice"
Node Management Server Facet Serve\uk \h\ttp://x‘gcfou dation.9lrg/UA-ProfiIe/Server/Node Management"
Redundancy Tfansparent Server Facet Serveur, ttps{/opefoundation.org/UA-
P ProfilelServex/TransparentRedundancy”

Redundancy V

sible Server Facet

Serveu\r\

th:/)lx)\éf%dation.org/UA-Profile/Serve r/Visibl

eRedundancy'

Standard Data
Facet

Change Subscription Server

\(Serveh\
(BN

tp:Mopcfoundation.org/UA-
Profilge/Server/StandardDataChangeSubscription’

Standard Even|

t Subscripti/orfer&r%%

N

"http://opcfoundation.org/UA-
rofile/Server/StandardEventSubscription”

Standard UA Server Savgurx "http://opcfoundation.org/UA-Profile/Server/StandardUA"

SOAP-HTTP WS-SC UA B Transptft | "http://opcfoundation.org/UA-Profile/Transport/sohphttp-wssc-
uabinary"”

SOAP-HTTP WS-SC YAXM Transport "http://opcfoundation.org/UA-Profile/Transport/sopphttp-wssc-
uaxml"

DY

SOAP-HTTP WS-S X UA Binary Transport "http://opcfoundation.org/UA-Profile/Transport/sopphttp-wssc-
uaxml-uabinary"

UA-TCP UA-SC UA Bin Transport "http://opcfoundation.org/UA-Profile/Transport/uafcp-uasc-
uabinary"

Le confermt—de—chacum—des—Profils—gnumérés—est—décrit—sous—forme—de—tabteau—dans une

section séparée. Chaque tableau peut contenir des références aux Profils et/ou Unités de
Conformité supplémentaires. Le référencement a un Profil signifie son inclusion pleine et
entiere. Les Unités de Conformité sont référencées gradce a leur nom et leur groupe de
conformité. Pour les détails des Unités de Conformité, il convient que le lecteur examine ces
derniers dans la section de groupe de conformité appropriée.

6.3

Conventions applicables aux définitions des profils

Les conventions d’affectation des noms suivantes sont associées aux Profils:

titres,

important ou concerne un

les Profils destinés aux Serveurs OPC UA comportent le terme Serveur dans leurs

les Profils destinés aux Clients OPC UA comportent le terme Client dans leurs titres,

le terme Facette dans le titre d’'un Profil indique que le Profil considéré est supposé
faire partie intégrante d’un autre Profil plus

aspect



http://opcfoundation.org/UA-Profile/Server/AdressSpaceNotifier
http://opcfoundation.org/UA-Profile/Server/Behaviour
http://opcfoundation.org/UA-Profile/Server/ClientRedundancy
http://opcfoundation.org/UA-Profile/Server/ComplexTypes
http://opcfoundation.org/UA-Profile/Server/CoreFacet
http://opcfoundation.org/UA-Profile/Server/DataAccess
http://opcfoundation.org/UA-Profile/Server/EmbeddedDataChangeSubscription
http://opcfoundation.org/UA-Profile/Server/EmbeddedDataChangeSubscription
http://opcfoundation.org/UA-Profile/Server/EmbeddedUA
http://opcfoundation.org/UA-Profile/Server/NodeManagement
http://opcfoundation.org/UA-Profile/Server/VisibleRedundancy
http://opcfoundation.org/UA-Profile/Server/StandardUA
http://opcfoundation.org/UA-Profile/Transport/uatcp-uasc-uabinary
http://opcfoundation.org/UA-Profile/Transport/uatcp-uasc-uabinary
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spécifique d'OPC UA. Les Profils dont le titre comporte le terme Facette sont supposés
étre combinés a d’autres Profils afin de définir la fonctionnalité compléte d’'un Serveur
ou d’un Client OPC UA.

6.4 Applications

Un fournisseur qui développe une application UA, qu’il s’agisse d’'une application Serveur ou
d’'une application Client, doit examiner la liste des Profils disponibles. Le fournisseur doit, a
partir de cette liste, sélectionner les Profils qui incluent la fonctionnalité requise par
I'application. Généralement, il s’agit de Profils multiples. La conformité a un Profil unique peut
ne pas produire une application compléte. Dans la plupart des cas, des Profils multiples sont
nécessaires pour produire une application utilisable. Tous les Serveurs et Clients doivent
prendre en charge au moins un Profil central (Facette Serveur principal ou Facette Client
principal) et au moins un Profil de transport.

Par exemple, une application Client IHM peut choisir de prendre en ¢t e Client
principal » (“Core Client Facet”), le Profil « Binaire UA UA-TCP UA- >SC UA
Binary”), la « Facette Client Accés aux Données » (« Data Acce Facette
Client Abonné aux Modifications de Données » (“DataChange o] ] t“) et la
« Facette Client Attribut Ecriture » (“Attribute Write Client Face } soumis
a un egsai par un laboratoire d’essai, il prend alors égalen ‘ « Client
Comportement de base » (“Base Client Behaviour”). i € lient de
communiquer avec un Serveur OPC UA en utilisant le Profi ' binaire
(UA-TCP/UA Security/UA binary). Il est ainsi pos¢ nement

C A. 1l est

aux doneLnées, d’écriture de données e
égalem

La Figufre 2 illustre la hiérarchie de Profils que cette application est susceptible de dontenir.
Cette figure est simplement une illustr tionPr ilS\représentés pouvant varier.

QU

Pqur l'interface IHM
Politique de
Sécurité - Aucune Pour Certification en
Facette Client _Laboratoire
Principal
Facette Client !
Comportement |
\ de Base |
ProMire F:E(e):sé(::s:t Facette Client | ‘
A UA-TCP e Attribut
Modifications .
UA-SC . Ecriture
de Données
IEC 14f3/12

Figure 2 — Echantillon interface IHM Client

Un autre exemple consiste en une application Serveur OPC UA d’un dispositif intégré pouvant
choisir de prendre en charge le Profil « Serveur UA intégré » ("Embedded UA Server’) et le
Profil « Facette Serveur Accés aux données » (“DataAcess Server Facet”). Ce dispositif
serait un dispositif a ressources limitées qui prendrait en charge les profils UA-TCP, UA-
Sécurité, codage binaire UA, les abonnements aux données et le modéle de données DA. I
peut ne pas prendre en charge I'attribut facultatif « Ecriture ». La Figure 3 illustre la hiérarchie
que cette application peut contenir: Cette figure est simplement une illustration, les Profils
représentés pouvant varier.
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L Facette Serveur
Pour le Serveur Intégré »| Abonnement
de Base
- Pour Certification en
Politique .
Serveur UA > de Sécurité __ Laboratoire
Intégré _ !
E Aucune Facette
Facette Comportement
> Serveur Serveur de Base !
Principal |
Facette Politique de Sécurité
Serveur Acces »| — Politique de Base
aux Données 128Rsa15
Profil Binaire
» UA UA-TCP
UA-SC
N Q\ JES W74/12
Figure 3 — Echantillon de Serveuri
Une aufre application Serveur systéme simple peut chaisi e~en charge: les Profils
« Servepr UA normalisé » (“Standard UA Serveur”) et « Fac Acdés aux dohnées »
(“DataAgrcess Server Facet”). Si le Serveur doit éife sot i par un laboratoire
d’essai,| il prend alors egalement en charge I ] rtement Serveur de| base »

(“Base PCSUA de niveau mdyen qui
prendra ple précédent par le |Serveur
intégré. : ice d’abonnement, ajnsi que
les opéfati ‘écri . i i i8 Rie que cette application peut gontenir.
Cette fig i i i 1 enté pouvant varier.
Facette Serveur
Abonnement de
Hour le Sery Base
JA Norma
liofé€ Pour Certification| de
spreurun |\ R Laboratoire
Normalise, _ Aucune Facette
Facette  Comportement

o Serveur | Serveurde
(\ Principal Base
FQ{\\ Politique de Sécurité
Sefveur Acee » — Politique de Base
auk Données 128Rsa15

Profil Binaire
> UAUATCP
UA-SC

IEC 1475/12

Figure 4 — Echantillon de Serveur UA normalisé

Si I'interface IHM Client présentée en exemple devait étre reliée a I'un ou l'autre des Serveurs
présentés en exemple, il est possible qu’elle doive adapter son comportement sur la base du
profil signalé par les Serveurs respectifs. Si I'interface IHM Client devait communiquer avec le
dispositif intégré, elle ne serait pas capable d’effectuer les opérations d’écriture. Il est
également possible qu’elle doive limiter le nombre d’abonnements ou de sessions sur la base
des limites de performance du Serveur. Si 'interface IHM Client devait étre reliée au Serveur
Normalisé, elle serait capable d’ouvrir des fenétres supplémentaires, elle présenterait de plus
grandes limites concernant les éléments relatifs a la performance, et elle permettrait les

opérations d’écriture.
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Si un utilisateur final devait examiner des Serveurs ou des Clients a des fins d’achat, |l
examinerait alors les Profils pris en charge par chaque produit. Il vérifierait également que le
Serveur et le Client disposent des Profils qui décrivent la fonctionnalité souhaitée qu’il
souhaite se procurer. Les descriptions du Profil et de I'Unité de Conformité sont disponibles
sur le site Web de la Fondation OPC. Les Profils pris en charge par les Clients et les
Serveurs, et le niveau d’essai subi par les Applications OPC UA, sont également disponibles
sur ce site. Les utilisateurs finaux sont invités a consulter le site Web de la Fondation OPC
afin d’étudier les produits OPC UA avant de les acheter.

6.5 Tableaux des Profils

6.5.1 Généralités

Les sections suivantes décrivent les Profils sous forme de tableaux.

Chaque|tableau comporte trois colonnes. La premiére colonne estdneg i groupe
de confprmité dont fait partie intégrante I’Unité de Conformité. C eur de
déterminer facilement /’Unijté de Conformité. Cette colonne it \ége indiquer le

« Profil p dans le cas ou I’élément énuméré n’est pas une j N ité \ywais Win Profil
inclus. La deuxiéme colonne donne une description succidcte d QIE jté ou du
Profil inclus. La derniere colonne indique le caractére-facultatif, © yate Unité de
Conformité.

6.5.2 A & C Facette Client Instance.de I'E P
Instance Client Facet)

Le Tableau 21 décrit les détails de la Ez A & C de 'Espace d’Adresse.
Cette fgcette Client indique que le Cfien S stances Alarmes et Conditiohs dans
I'espacg d’adresse.

Tableau ZN ient Instance de I’Espace d’Adresse
Groupe \ x 'tre\y\ité de Conformité / Profil Fagultatif
Alarmes 4t Conditiow \ h}s\tan\SSQ Cb‘aQtY& C Faux

Le Tabl ils 8erveur relatifs a la Facette Client Instance de [[Espace
d’Adres u'un Client qui expose ce Profil recherche un Seryeur qui
expose in de prendre intégralement en charge la caractgristique
fournie gfil\Cliext. Le drapeau Facultatif indique que si le Client prend en| charge
I’Unité ¢ tive correspondante, il exige du Serveur qu’il prenne en charge le

Profil Sq

Tableau 22 — A & C Profils Serveur relatifs a la Facette Client

instancedet'Espaced'Adresse
Titre de Profil Serveur Facultatif
A & C Facette Serveur Instance de I'Espace d’Adresse (A & C Address Space Instance Server Faux
Facet)

6.5.3 A & C Facette Client Alarme (A & C Alarm Client Facet)

Le Tableau 23 décrit les détails de la Facette Client Alarme de A & C. Cette facette Client
indigue que le client utilise le modéle d’alarme Alarmes et Conditions, y compris
lacquittement avec les alarmes facultatives de confirmation, tout ou rien et
d’ordonnancement.
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Tableau 23 — A & C Facette Client Alarme

Groupe Titre Unité de Conformité / Profil Facultatif
Profil A & C Facette Client Simple (A & C Simple Client Facet) Faux
Alarmes et Conditions A & C Acquittement Client (A & C Acknowledge Client) Faux
Alarmes et Conditions A & C Alarme Client (A & C Alarm Client) Faux
Alarmes et Conditions A & C Commentaire Client (A & C Comment Client) Vrai
Alarmes et Conditions A & C Confirmation Client (A & C Confirm Client) Vrai
Alarmes et Conditions A & C Discréte (A & C Discrete) Faux
Alarmes et Conditions A & C Non Normalisé Client (A & C Off Normal Client) Vrai
Alarmes gt Conditions A & C Ordonnancement Client (A & C Shelving Client) ( Vrai
Alarmes dt Conditions A & C Déclenchement Client (A & C Trip Client) /\< N N\ N

Le Tablgau 24 répertorie des Profils Serveur relatifs a la Facett C(A&
C Alarn] Client Facet). Il convient qu’'un Client qui expose ce beur qui
expose [les Profils énumérés afin de prendre intégrale ristique
fournie ppar ce Profil Client. Le drapeau Facultatif indiqu charge
I’'Unité de Conformité facultative correspondante, il exjge harge le

Profil S¢rveur énuméré.
Tableau 24 — A & C Profils Serveur

Titre de«{ro?ﬁ\seﬁ{et‘u Q \ N )\/ F3cultatif

A & C Fagette Serveur Alarme Acceptable (A & %kn%\d%eaaﬁe\AlaMer Facet) Faux

A & C Fagette Serveur Alarme (A & C Alarm Se(ver F(ac\et) x Faux

A & C Fagette Serveur simple ( Si erver Facet Faux
H/AC Simple-Sener Pagetly N\

Facette Serveur principal (C’Qre rver\acet) Faux

Facette Serveur Méthode (I\}IeWer F&c\el\ ~—' Faux

Facette Serveur Abgﬁm}rqer%Evénel?en\t\No}t@l}s{(?andard Event Subscription Serveur Facet) Faux

6.5.4
Le Tabl e Client
indique clut les
abonne uxzgvenements’et les méthodes.
ableau 25 — A & C Facette Client Dialogue

Groupe Titre Unité de Conformité / Profil Fagultatif
Profil A & C Facette Client Simple Faux
Alarmes et Conditions A & C Client Dialogue Faux

Le Tableau 26 répertorie les Profils Serveur relatifs a la Facette Client Dialogue de A & C. |l
convient qu’un Client qui expose ce Profil recherche un Serveur qui expose les Profils
énumérés afin de prendre intégralement en charge la caractéristique fournie par ce Profil
Client. Le drapeau Facultatif indique que si le Client prend en charge ['Unité de Conformité
facultative correspondante, il exige du Serveur qu’il prenne en charge le Profil Serveur
énumere.
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Tableau 26 — A & C Profils Serveur relatifs a la Facette Client Dialogue

Titre de Profil Serveur Facultatif
A & C Facette Serveur Dialogue Faux
A & C Facette Serveur Simple Faux
Facette Serveur Principal Faux
Facette Serveur Méthode Faux
Facette Serveur Abonnement Evénements Normalisé Faux

6.5.5 A & C Facette Client Activer (A & C Enable Client Facet)
Le Tablpau 27 décrit les détails de la Facette Client Activer de A & cettle Client
indique |que le Client active et désactive les alarmes, y compris I’ d alarmes
désactiyées.
Tableau 27 — A & C Facette Client Active
AN
Groupe Titre Unité de Conformité / il Fagultatif
mits PRRENON, >
Profil A & C Facette Client Simple/ Faux
Alarmes gt Conditions A & C Client Activer K g 7 Faux
L\ Al
Le Tablpau 28 répertorie les Profils a_la“Facette Client Activer de A & C. Il
convient qu’un Client qui expose ce F e rveur qui expose led Profils
énumére & caractéristique fournie par de Profil
Client. | d en charge I'Unité de Copformité
facultati r qWilMprenne en charge le Profil [Serveur
enumere.
r relatifs a la Facette Client Activer
T}}Q de\grof\leerveur Facultatif
A & C Fagette Servetyﬂ%&{nc\as&ac\e d\7<d\s>s\s/ Faux
A & C Fagette Servelh\AcNQ\ Faux
A & C Fagette <erve\u!§\{1p\\ > Faux
Facette Sg/\m\léyncn?{ \ Faux
Facette Sp }u&\h\odg\\/ Faux
Facette Serveur. Abtnnement Evénements Normalisé Faux
6.5.6 A & CFacette Client Alarme exclusive (A & C Exclusive Alarming Client Facet)

Le Tableau 29 décrit les détails de la Facette Client Alarme Exclusive de A & C. Cette Facette
Client indique que le Client utilise le modele Alarme Exclusive. Ceci inclut la compréhension
des divers sous-types tels que RateofChange, Limit and Deviation (Taux de variation, Limite

et Ecart

).
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Tableau 29 — A & C Facette Client Alarme Exclusive

Groupe Titre Unité de Conformité / Profil Facultatif
Profil A & C Facette Client Alarme Faux
Alarmes et Conditions A & C Ecart exclusif Client Vrai
Alarmes et Conditions A & C Niveau exclusif Client Vrai
Alarmes et Conditions A & C Limite exclusive Client Faux
Alarmes et Conditions A & C Taux de variation exclusif Vrai

Le Tableau 30 répertorie les Profils Serveur relatifs a la Facette Client Alarme Exclusive de A

& C. Il donvient quun Client qui eXxpose ce Proiil recherche un Serveur q
énuméres afin de prendre intégralement en charge la caractéristiqu

Client. 1
facultati
énumére.

Ta

5 Profils
e Profil
hformité
§erveur

ve

AN
Titre de Profil serveur /\ Q \ Fadultatif

A & C Fhcette Serveur Alarme ( (7 \/ Faux
A & C Fhcette Serveur Alarme exclusive ( \\// /\ \3 Faux
A & C Fhcette Serveur Simple \ & ) ( \ N/ )\/ Faux
Facette [Serveur Principal > Faux
Facette |Serveur Méthode ( ~ \ Faux

Faux

Facette [Serveur Abonnementfzﬁé&emewlﬁalis\é\ \
\( S~

6.5.7 A & C Facette

ive (A & C Non-Exclusive Alarming

Client Faeet)
Le Tablpau 31 deZi » cette Client Alarme non exclusive de A & €. Cette
Facette| Client indjqu » iflise le modele Alarme non exclusive. Ceci [nclut la
compré:l:ension [ g tels que RateOfChange, Limit and Deviation (Jaux de
variation, Limj

A & C Facette Client Alarme non exclusive

Grouge. Titre Unité de Conformité / Profil Faultatif
Profil \/ A & C Facette Client Alarme Faux
Alarmes gt Conditions A & C Ecart non exclusif Client Vrai
Alarmes et Conditions A & C Niveau non exclusif Client Vrai
Alarmes et Conditions A & C Limite non exclusive Client Faux
Alarmes et Conditions A & C Taux de variation non exclusif Vrai

Le Tableau 32 répertorie des Profils Serveur relatifs a la Facette Client Alarme non exclusive
de A & C. Il convient qu’un Client qui expose ce Profil recherche un Serveur qui expose les
Profils énumérés afin de prendre intégralement en charge la caractéristique fournie par ce
Profil Client. Le drapeau Facultatif indique que si le Client prend en charge I'Unité de
Conformité facultative correspondante, il exige du Serveur qu’il prenne en charge le Profil

Serveur énuméré.



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

62541-7 © CEI:2012 -101 -

Tableau 32 — A & C Profils Serveur relatifs a la Facette Client Alarme non exclusive

Titre de Profil Serveur Facultatif
A & C Facette Serveur Alarme Faux
A & C Facette Serveur Alarme non exclusive Faux
A & C Facette Serveur Simple Faux
Facette Serveur Principal Faux
Facette Serveur Méthode Faux
Facette Serveur Abonnement Evénements Normalisé Faux

6.5.8 A & C Facette Client Instances précédentes (A & C Previous [nstancesClient
Facet)

Le Tableau 33 décrit les détails de la Facette Client Instances pr
Facette|Client indique que le client utilise le modéle Alarmes e
en chafge du maintien de [linstance d’alarmes précéden
comprendre les Branchlds (Identifiants de branche).

5. Cette
iglla prise
acité a

Tableau 33 — A & C Facette Client Instances

Groupe Titre Unitﬁg\Qﬂ%myté\/ Nil Fagultatif

Profil A&C Fa@t&@er@?%pl@ ( ) ‘\/ Faux
o N/

Alarmes €t Conditions A&C Clien}B\ran Faux

Le Tableau 34 répertori relatifs a la Facette Client Instances
précédentes de A & C. I entqui expose ce Profil recherche un Serjeur qui
expose [les Profils énum i intégralement en charge la caractegristique
fournie par ce Profil G F i indique que si le Client prend en| charge

I’'Unité de Conformité fe ante, il exige du Serveur qu’il prenne en charge le
Profil S¢rveur ér@ré

%C Profils Serveurs relatifs a la
nstance de I’Espace d’Adresse

\ Ti de Profil serveur Facultatif
A&C Fam{tttﬁe{\gur\(ﬂ&gnc&s\précédentes Faux
A&CFa ette\Se{v}Br s\nxqp%\/ Faux
Facette Serveur Printi al) Faux
Facette Sprveur Méthode Faux
Facette Serveur Abonnement Evénements Normalisé Faux

6.5.9 A & C Facette Client Simple (A & C Simple Client Facet)

Le Tableau 35 décrit les détails de la Facette Client Simple de A & C. Cette Facette Client
indique que le Client utilise le modéle de base Alarmes et Conditions. Ceci inclut la capacité a
s’abonner aux Evénements et & initier une méthode Refresh (Rafraichissement).
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Groupe Titre Unité de Conformité / Profil Facultatif
Profil Facette Client Abonné aux Evénements Faux
Profil Facette Client Méthode Faux
Alarmes et Conditions A & C Client de base Faux
Alarmes et Conditions A & C Classes de condition Client Faux
Alarmes et Conditions A & C Rafraichissement Client Faux

Le Tableau 36 répertorie les Profils Serveur relatifs a la Facette Client Simple de A & C. |l

convienf quun Client qui expose ce Profil recherche un sServeur qui Profils
énuméres afin de prendre intégralement en charge la caractéristiqu e Profil
Client. | hformite
f’acultgti §erveur
enumere.
Factltatif
A & C Fagette Serveur Simple Faux
A & E Fagette Enveloppeur Faux
Facette Serveur Principal Faux
Facette Serveur Méthode Faux
Facette S Faux
6.5.10
Le Tabl Facette
Client d faut. Un
Serveur pourmieux comprendre les ordres formulés par l¢ Client,
dans la
A & E Facette Serveur mandataire
Titre Unité de Conformité / Profil Fadultatif
Modéle d¢ pNAW Base de I'Espace d’Adresse Client Faux
Alarmes qt ConM \ A & C Acquittement Client Faux
Alarmes gt Gonditions A & C Alarme Client Faux
Alarmes e+-Genditiens A-&C-GHent-debase Fat¢
Alarmes et Conditions A & C Classes de condition Client Faux
Alarmes et Conditions A & C Discréte Faux
Alarmes et Conditions A & C Ecart exclusif Client Faux
Alarmes et Conditions A & C Niveau exclusif Client Faux
Alarmes et Conditions A & C Limite exclusive Client Faux
Alarmes et Conditions A & C Taux de variation exclusif Faux
Alarmes et Conditions A & C Instances Client Faux
Alarmes et Conditions A & C Ecart non exclusif Client Faux
Alarmes et Conditions A & C Niveau non exclusif Client Faux
Alarmes et Conditions A & C Limite non exclusive Client Faux
Alarmes et Conditions A & C Taux de variation non exclusif Faux



https://iecnorm.com/api/?name=e3b36c163f968d24065b229d927ee7d2

	English
	CONTENTS
	FOREWORD
	INTRODUCTION
	1 Scope
	2 Normative references
	3 Terms, definitions and abbreviations 
	3.1 Terms and definitions
	3.2 Abbreviations

	4 Overview
	4.1 General
	4.2 ConformanceUnit
	4.3 Profiles
	4.4 Profile categories

	5 ConformanceUnits
	5.1 Overview
	5.2 Services
	5.3 Other Features

	6 Profiles
	6.1 Overview
	6.2 Profile List
	6.3 Conventions for Profile definitions
	6.4 Applications
	6.5 Profile Tables
	6.5.1 General
	6.5.2 A & C Address Space Instance Client Facet
	6.5.3 A & C Alarm Client Facet
	6.5.4 A & C Dialog Client Facet
	6.5.5 A & C Enable Client Facet
	6.5.6 A & C Exclusive Alarming Client Facet
	6.5.7 A & C Non-Exclusive Alarming Client Facet
	6.5.8 A & C Previous Instances Client Facet
	6.5.9 A & C Simple Client Facet
	6.5.10 A & E Proxy Facet
	6.5.11 AddressSpace Lookup Client Facet
	6.5.12 Advanced Type Programming Client Facet
	6.5.13 Attribute Read Client Facet
	6.5.14 Attribute Write Client Facet
	6.5.15 Auditing Client Facet
	6.5.16 Base Client Behaviour Facet
	6.5.17 Core Client Facet
	6.5.18 DataAccess Client Facet
	6.5.19 DataChange Subscriber Client Facet
	6.5.20 Discovery Client Facet
	6.5.21 Event Subscriber Client Facet
	6.5.22 Method Client Facet
	6.5.23 Node Management Client Facet
	6.5.24 Redundancy Switch Client Facet
	6.5.25 Redundant Client Facet
	6.5.26 SecurityPolicy – Basic128Rsa15
	6.5.27 SecurityPolicy – Basic256
	6.5.28 SecurityPolicy – None
	6.5.29 A & C Acknowledgeable Alarm Server Facet
	6.5.30 A & C Address Space Instance Server Facet
	6.5.31 A & C Alarm Server Facet
	6.5.32 A & C Dialog Server Facet
	6.5.33 A & C Enable Server Facet
	6.5.34 A & C Exclusive Alarming Server Facet
	6.5.35 A & C Non-Exclusive Alarming Server Facet
	6.5.36 A & C Previous Instances Server Facet
	6.5.37 A & C Simple Server Facet
	6.5.38 A & E Wrapper Facet
	6.5.39 Address Space Notifier Server Facet
	6.5.40 Auditing Server Facet
	6.5.41 Base Server Behaviour Facet
	6.5.42 Client Redundancy Facet
	6.5.43 ComplexType Server Facet
	6.5.44 Core Server Facet
	6.5.45 Data Access Server Facet
	6.5.46 Embedded DataChange Subscription Server Facet
	6.5.47 Embedded UA Server Profile
	6.5.48 Enhanced DataChange Subscription Server Facet
	6.5.49 Method Server Facet
	6.5.50 Micro Embedded Device Server
	6.5.51 Nano Embedded Device Server
	6.5.52 Node Management Server Facet
	6.5.53 Redundancy Transparent Server Facet
	6.5.54 Redundancy Visible Server Facet
	6.5.55 Standard DataChange Subscription Server Facet
	6.5.56 Standard Event Subscription Server Facet
	6.5.57 Standard UA Server
	6.5.58 SOAP-HTTP WS-SC UA Binary
	6.5.59 SOAP-HTTP WS-SC UA XML
	6.5.60 SOAP-HTTP WS-SC UA XML-UA Binary
	6.5.61 UA-TCP UA-SC UA Binary


	Bibliography
	Figures
	Figure 1 – Profile – ConformanceUnit – TestCases
	Figure 2 – HMI Client Sample
	Figure 3 – Embedded Server Sample
	Figure 4 – Standard UA Server Sample

	Tables
	Table 1 – Profile Categories
	Table 2 – Conformance Groups
	Table 3 – Discovery Services
	Table 4 – Session Services
	Table 5 – Node Management Services
	Table 6 – View Services
	Table 7 – Query Services
	Table 8 – Attribute Services
	Table 9 – Method Services
	Table 10 – Monitored Item Services
	Table 11 – Subscription Services
	Table 12 – Base Information
	Table 13 – Security
	Table 14 – Protocol and Encoding
	Table 15 – Address Space Model
	Table 16 – Data Access 
	Table 17 – Alarms and Conditions
	Table 18 – Auditing
	Table 19 – Redundancy
	Table 20 – Profile List
	Table 21 – A & C Address Space Instance Client Facet
	Table 22 – A & C Address Space Instance Client Facet Related Server Profiles
	Table 23 – A & C Alarm Client Facet 
	Table 24 – A & C Alarm Client Facet Related Server Profiles
	Table 25 – A & C Dialog Client Facet 
	Table 26 – A & C Dialog Client Facet Related Server Profiles
	Table 27 – A & C Enable Client Facet 
	Table 28 – A & C Enable Client Facet Related Server Profiles
	Table 29 – A & C Exclusive Alarming Client Facet 
	Table 30 – A & C Exclusive Alarming Client Facet Related Server Profiles
	Table 31 – A & C Non-Exclusive Alarming Client Facet
	Table 32 – A & C Non-Exclusive Alarming Client Facet Related Server Profiles
	Table 33 – A & C Previous Instances Client Facet 
	Table 34 – A & C Previous Instances Client Facet Related Server Profiles
	Table 35 – A & C Simple Client Facet 
	Table 36 – A & C Simple Client Facet Related Server Profiles
	Table 37 – A & E Proxy Facet 
	Table 38 – AddressSpace Lookup Client Facet 
	Table 39 – AddressSpace Lookup Client Facet Related Server Profiles
	Table 40 – Advanced Type Programming Client Facet 
	Table 41 – Advanced Type Programming Client Facet Related Server Profiles
	Table 42 – Attribute Read Client Facet 
	Table 43 – Attribute Read Client Facet Related Server Profiles
	Table 44 – Attribute Write Client Facet 
	Table 45 – Attribute Write Client Facet Related Server Profiles
	Table 46 – Auditing Client Facet 
	Table 47 – Auditing Client Facet Related Server Profiles
	Table 48 – Base Client Behaviour Facet 
	Table 49 – Base Client Behaviour Facet Related Server Profiles
	Table 50 – Core Client Facet 
	Table 51 – Core Client Facet Related Server Profiles
	Table 52 – DataAccess Client Facet 
	Table 53 – DataAccess Client Facet Related Server Profiles
	Table 54 – DataChange Subscriber Client Facet 
	Table 55 – DataChange Subscriber Client Facet Related Server Profiles
	Table 56 – Discovery Client Facet 
	Table 57 – Discovery Client Facet Related Server Profiles
	Table 58 – Event Subscriber Client Facet 
	Table 59 – Event Subscriber Client Facet Related Server Profiles
	Table 60 – Method Client Facet 
	Table 61 – Method Client Facet Related Server Profiles
	Table 62 – Node Management Client Facet 
	Table 63 – Node Management Client Facet Related Server Profiles
	Table 64 – Redundancy Switch Client Facet 
	Table 65 – Redundancy Switch Client Facet Related Server Profiles
	Table 66 – Redundant Client Facet 
	Table 67 – Redundant Client Facet Related Server Profiles
	Table 68 – SecurityPolicy – Basic128Rsa15 
	Table 69 – SecurityPolicy – Basic256 
	Table 70 – SecurityPolicy – None 
	Table 71 – A & C Acknowledgeable Alarm Server Facet 
	Table 72 – A & C Address Space Instance Server Facet 
	Table 73 – A & C Alarm Server Facet 
	Table 74 – A & C Dialog Server Facet 
	Table 75 – A & C Enable Server Facet 
	Table 76 – A & C Exclusive Alarming Server Facet 
	Table 77 – A & C Non-Exclusive Alarming Server Facet 
	Table 78 – A & C Previous Instances Server Facet 
	Table 79 – A & C Simple Server Facet 
	Table 80 – A & E Wrapper Facet 
	Table 81 – Address Space Notifier Server Facet 
	Table 82 – Auditing Server Facet 
	Table 83 – Base Server Behaviour Facet 
	Table 84 – Client Redundancy Facet 
	Table 85 – ComplexType Server Facet 
	Table 86 – Core Server Facet 
	Table 87 – Data Access Server Facet 
	Table 88 – Embedded DataChange Subscription Server Facet 
	Table 89 – Embedded UA Server Profile 
	Table 90 – Enhanced DataChange Subscription Server Facet 
	Table 91 – Method Server Facet 
	Table 92 – Micro Embedded Device Server 
	Table 93 – Nano Embedded Device Server 
	Table 94 – Node Management Server Facet 
	Table 95 – Redundancy Transparent Server Facet 
	Table 96 – Redundancy Visible Server Facet 
	Table 97 – Standard DataChange Subscription Server Facet 
	Table 98 – Standard Event Subscription Server Facet 
	Table 99 – Standard UA Server 
	Table 100 – SOAP-HTTP WS-SC UA Binary 
	Table 101 – SOAP-HTTP WS-SC UA XML 
	Table 102 – SOAP-HTTP WS-SC UA XML-UA Binary 
	Table 103 – UA-TCP UA-SC UA Binary 


	Français
	SOMMAIRE
	AVANT-PROPOS
	INTRODUCTION
	1 Domaine d’application
	2 Références normatives
	3 Termes, définitions et abréviations
	3.1 Termes et définitions
	3.2 Abréviations

	4 Vue d’ensemble
	4.1 Généralités
	4.2 Unité de Conformité
	4.3 Profils
	4.4 Catégories de profils

	5 Unités de Conformité
	5.1 Vue d’ensemble
	5.2 Services
	5.3 Autres caractéristiques

	6 Profils
	6.1 Overview
	6.2 Profile List
	6.3 Conventions for Profile definitions
	6.4 Applications
	6.5 Profile Tables
	6.5.1 Généralités
	6.5.2 A & C Facette Client Instance de l’Espace d’Adresse (A & C Address Space Instance Client Facet)
	6.5.3 A & C Facette Client Alarme (A & C Alarm Client Facet)
	6.5.4 A & C Facette Client Dialogue (A & C Dialog Client Facet)
	6.5.5 A & C Facette Client Activer (A & C Enable Client Facet)
	6.5.6 A & C Facette Client Alarme exclusive (A & C Exclusive Alarming Client Facet)
	6.5.7 A & C Facette Client Alarme non exclusive (A & C Non-Exclusive Alarming Client Facet)
	6.5.8 A & C Facette Client Instances précédentes (A & C Previous Instances Client Facet)
	6.5.9 A & C Facette Client Simple (A & C Simple Client Facet)
	6.5.10 A & E Facette Serveur mandataire (A & E Proxy Facet)
	6.5.11 Facette Client Consultation de l’Espace d’Adresse (AddressSpace Lookup Client Facet)
	6.5.12 Facette Client Programmation de type avancée (Advanced Type Programming Client Face)
	6.5.13 Facette Client Attribut Lecture (Attribute Read Client Facet)
	6.5.14 Facette Client Attribut Ecriture (Attribute Write Client Facet)
	6.5.15 Facette Client Audit (Auditing Client Facet)
	6.5.16 Facette Client Comportement de base (Base Client Behaviour Facet)
	6.5.17 Facette Client Principal (Core Client Facet)
	6.5.18 Facette Client Accès aux données (DataAccess Client Facet)
	6.5.19 Facette Client Abonné aux modifications de données (DataChange Subscriber Client Facet)
	6.5.20 Facette Client Découverte (Discovery Client Facet)
	6.5.21 Facette Client Abonné aux événements (Event Subscriber Client Facet)
	6.5.22 Facette Client Méthode (Method Client Facet)
	6.5.23 Facette Client Gestion des nœuds (Node Management Client Facet)
	6.5.24 Facette Client Commutateur de redondance (Redundancy Switch Client Facet)
	6.5.25 Facette Client Redondant (Redundant Client Facet)
	6.5.26 Politique de sécurité – Politique de base 128Rsa15 (SecurityPolicy – Basic128Rsa15)
	6.5.27 Politique de sécurité – Politique de base 256 (SecurityPolicy – Basic256)
	6.5.28 Politique de sécurité – Aucune (SecurityPolicy – None)
	6.5.29 A & C Facette Serveur Alarme acceptable (A & C Acknowledgeable Alarm Server Facet)
	6.5.30 A & C Facette Serveur Instance de l’Espace d’Adresse (A & C Address Space Instance Server Facet)
	6.5.31 A & C Facette Serveur Alarme (A & C Alarm Server Facet)
	6.5.32 A & C Facette Serveur Dialogue (A & C Dialog Server Facet)
	6.5.33 A & C Facette Serveur Activer (A & C Enable Server Facet)
	6.5.34 A & C Facette Serveur Alarme exclusive (A&C Exclusive Alarming Server Facet)
	6.5.35 A & C Facette Serveur Alarme non exclusive (A & C Non-Exclusive Alarming Server Facet)
	6.5.36 A & C Facette Serveur Instances précédentes (A & C Previous Instances Server Facet)
	6.5.37 A & C Facette Serveur simple (A & C Simple Server Facet)
	6.5.38 A & E Facette Enveloppeur (A & E Wrapper Facet)
	6.5.39 Facette Serveur Notification de l’Espace d’Adresse (Address Space Notifier Serveur Facet)
	6.5.40 Facette Serveur Audit (Auditing Server Facet)
	6.5.41 Facette Comportement Serveur de base (Base Server Behaviour Facet)
	6.5.42 Facette Redondance client (Client Redundancy Facet)
	6.5.43 Facette Serveur de Type complexe (ComplexType Server Facet)
	6.5.44 Facette Serveur principal (Core Server Facet)
	6.5.45 Facette Serveur Accès aux données (Data Access Server Facet)
	6.5.46 Facette Serveur Abonnement intégré aux modifications de données (Embedded DataChange Subscription Server Facet)
	6.5.47 Profil Serveur UA intégré (Embedded UA Serveur Profile)
	6.5.48 Facette Serveur Abonnement amélioré aux modifications de données (Enhanced DataChange Subscription Serveur Facet)
	6.5.49 Facette Serveur Méthode (Method Server Facet)
	6.5.50 Serveur à dispositif micro-intégré (Micro Embedded Device Server)
	6.5.51 Serveur à dispositif nano-intégré (Nano Embedded Device Server)
	6.5.52 Facette Serveur Gestion des nœuds (Node Management Server Facet)
	6.5.53 Facette Serveur Redondance transparente (Redundancy Transparent Server Facet)
	6.5.54 Facette Serveur Redondance visible (Redundancy Visible Server Facet)
	6.5.55 Facette Serveur Abonnement normalisé aux modifications de données (Standard DataChange Subscription Server Facet)
	6.5.56 Facette Serveur Abonnement normalisé aux evénements (Standard Event Subscription Server Facet)
	6.5.57 Serveur UA normalisé (Standard UA Server)
	6.5.58 Profil binaire UA SOAP-HTTP WS-SC (SOAP-HTTP WS-SC UA Binary)
	6.5.59 Protocole XML UA SOAP-HTTP WS-SC
	6.5.60 Profil binaire UA XML UA SOAP-HTTP WS-SC (SOAP-HTTP WS-SC UA XML-UA Binary)
	6.5.61 Profil binaire UA UA-TCP UA-SC


	Bibliographie
	Figures
	Figure 1 – Profil – Unité de Conformité – Cas d’Essai
	Figure 2 – Echantillon interface IHM Client
	Figure 3 – Echantillon de Serveur intégré
	Figure 4 – Echantillon de Serveur UA normalisé

	Tableaux
	Tableau 1 – Catégories de profil
	Tableau 2 – Groupes de Conformité
	Tableau 3 – Services Découverte
	Tableau 4 – Services Session
	Tableau 5 – Services Gestion des Nœuds
	Tableau 6 – Services Vue
	Tableau 7 – Services Consultation
	Tableau 8 – Services Attribut
	Tableau 9 – Services Méthode
	Tableau 10 – Services Eléments Contrôlés
	Tableau 11 – Services Abonnement
	Tableau 12 – Informations de base
	Tableau 13 – Sécurité
	Tableau 14 – Protocole et codage
	Tableau 15 – Modèle de l’Espace d’Adresse
	Tableau 16 – Accès aux données 
	Tableau 17 – Alarmes et Conditions
	Tableau 18 – Audit
	Tableau 19 – Redondance
	Tableau 20 – Liste des profils
	Tableau 21 – A & C Facette Client Instance de l’Espace d’Adresse 
	Tableau 22 – A & C Profils Serveur relatifs à la Facette Client Instance de l’Espace d’Adresse 
	Tableau 23 – A & C Facette Client Alarme 
	Tableau 24 – A & C Profils Serveur relatifs à la Facette Client Alarme 
	Tableau 25 – A & C Facette Client Dialogue 
	Tableau 26 – A & C Profils Serveur relatifs à la Facette Client Dialogue 
	Tableau 27 – A & C Facette Client Activer 
	Tableau 28 – A & C Profils Serveur relatifs à la Facette Client Activer 
	Tableau 29 – A & C Facette Client Alarme Exclusive 
	Tableau 30 – A & C Profils Serveur relatifs à la Facette Client Alarme exclusive 
	Tableau 31 – A & C Facette Client Alarme non exclusive 
	Tableau 32 – A & C Profils Serveur relatifs à la Facette Client Alarme non exclusive 
	Tableau 33 – A & C Facette Client Instances précédentes 
	Tableau 34 – A & C Profils Serveurs relatifs à la Facette Client Instance de l’Espace d’Adresse 
	Tableau 35 – A & C Facette Client Simple 
	Tableau 36 – A & C Profils Serveur relatifs à la Facette Client Simple 
	Tableau 37 – A & E Facette Serveur mandataire 
	Tableau 38 – Facette Client Consultation de l’Espace d’Adresse 
	Tableau 39 – Profils Serveur relatifs à la Facette Client Consultation de l’Espace d’Adresse
	Tableau 40 – Facette Client Programmation de type avancée 
	Tableau 41 – Profils Serveur relatifs à la Facette Client Programmation de type avancée
	Tableau 42 – Facette Client Attribut Lecture 
	Tableau 43 – Profils Serveur relatifs à la Facette Client Attribut Lecture
	Tableau 44 – Facette Client Attribut Ecriture 
	Tableau 45 – Profils Serveur relatifs à la Facette Client Attribut Ecriture
	Tableau 46 – Facette Client Audit 
	Tableau 47 – Profils Serveur relatifs à la Facette Client Audit
	Tableau 48 – Facette Client Comportement de base 
	Tableau 49 – Profils Serveur relatifs à la Facette Client Comportement de base
	Tableau 50 – Facette Client Principal 
	Tableau 51 – Profils Serveur relatifs à la Facette Client Principal
	Tableau 52 – Facette Client Accès aux données 
	Tableau 53 – Profils Serveur relatifs à la Facette Client Accès aux données
	Tableau 54 – Facette Client Abonné aux modifications de données 
	Tableau 55 – Profils Serveur relatifs à la Facette Client Abonnéaux modifications de données
	Tableau 56 – Facette Client Découverte 
	Tableau 57 – Profils Serveur relatifs à la Facette Client Découverte 
	Tableau 58 – Facette Client Abonné aux Evénements 
	Tableau 59 – Profils Serveur relatifs à la Facette Client Abonné aux Evénements
	Tableau 60 – Facette Client Méthode 
	Tableau 61 – Profils Serveur relatifs à la Facette Client Méthode
	Tableau 62 – Facette Client Gestion des nœuds
	Tableau 63 – Profils Serveur relatifs à la Facette Client Gestion des nœuds
	Tableau 64 – Facette Client Commutateur de redondance  
	Tableau 65 – Profils Serveur relatifs à la Facette Client Commutateur de redondance
	Tableau 66 – Facette Client redondant 
	Tableau 67 – Profils Serveur relatifs à la Facette Client redondant
	Tableau 68 – Politique de sécurité – Politique de base 128Rsa15 
	Tableau 69 – Politique de sécurité – Politique de base 256 
	Tableau 70 – Politique de sécurité – Aucune 
	Tableau 71 – A & C Facette Serveur Alarme acceptable 
	Tableau 72 – A & C Facette Serveur Instance Espace d’Adresse 
	Tableau 73 – A & C Facette Serveur Alarme 
	Tableau 74 – A & C Facette Serveur Dialogue 
	Tableau 75 – A & C Facette Serveur Activer 
	Tableau 76 – A & C Facette Serveur Alarme exclusive 
	Tableau 77 – A & C Facette Serveur Alarme non exclusive 
	Tableau 78 – A & C Facette Serveur Instances précédentes 
	Tableau 79 – A & C Facette Serveur Simple 
	Tableau 80 – A & E Facette Enveloppeur 
	Tableau 81 – Facette Serveur Notification de l’Espace d’Adresse 
	Tableau 82 – Facette Serveur Audit 
	Tableau 83 – Facette Comportement Serveur de base 
	Tableau 84 – Facette Redondance Client 
	Tableau 85 – Facette Serveur de Type complexe 
	Tableau 86 – Facette Serveur principal 
	Tableau 87 – Facette Serveur Accès aux données 
	Tableau 88 – Facette Serveur Abonnement intégré aux modifications de données 
	Tableau 89 – Profil Serveur UA intégré 
	Tableau 90 – Facette Serveur Abonnement amélioré aux modifications de données  
	Tableau 91 – Facette Serveur Méthode 
	Tableau 92 – Serveur à dispositif micro-intégré 
	Tableau 93 – Serveur à dispositif nano-intégré 
	Tableau 94 – Facette Serveur Gestion des nœuds 
	Tableau 95 – Facette Serveur redondance transparente 
	Tableau 96 – Facette Serveur Redondance visible
	Tableau 97 – Facette Serveur Abonnement normalisé aux modifications de données  
	Tableau 98 – Facette Serveur Abonnement normalisé aux événements 
	Tableau 99 – Serveur UA normalisé 
	Tableau 100 – Profil binaire UA SOAP-HTTP WS-SC 
	Tableau 101 – Protocole XML UA SOAP-HTTP WS-SC 
	Tableau 102 – Profil binaire UA XML UA SOAP-HTTP WS-SC 
	Tableau 103 – Profil binaire UA UA-TCP UA-SC 





