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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -

Part 5: Information Model

FOREWORD
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measurement, control and automation.

This second edition cancels and replaces the first edition published in 2011. This
constitutes a technical revision.

process

edition

This edition includes the following significant technical changes with respect to the previous

edition:

a) Defined ProgressEventType in 6.4.35 identifying the progress of an operation su
service call (issue number 0057);

ch as a

b) Defined DataType called BitFieldMaskDataType in 12.18 representing a bit field where

individual fields can be written without redefining other fields (issue number 0188);

c) Delete Property SamplingRateCount in ServerDiagnosticSummaryDataType (12
was not needed (issue number 0635);

9) as it
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d) Added the Property “EffectiveTransitionTime” to TransitionVariableType in B.4.4 (issue

num

ber 0728);

e) Introduced VariableType OptionSetType in 7.19 representing a bit mask and text defining
the semantic of the individual bits (issue number 0983);

f) Added a new EventType called SystemStatusChangeEventType in 6.4.30 that can be
used to indicate connection to the underlying system is lost (issue number 1416);

g) Added properties to ServerCapabilitiesType (6.3.2) describing the max array length and
string length for variables as well as added an object for operation limits (max size of
arrays when calling services (e.g. read)). Added type OperationLimitsType (6.3.11)
containing that information (issue number 1451);

h) Added SecureChannelld to AuditActivateSessionEventType (6.4.10) and adapted text in

varipus places (issue number 1492);

i) Add
num

j) Add
mon
k) Ren
of th

and

) Add
that

m) Add
Man

n) Add
Nety
Hot/
Red

The text

Full infg
voting i

This pu

A list of all\parts

ber 1502);

bd a Method GetMonitoredltems on ServerType (6.3
itored items (issue 1543);

1556).

bd meta data for namespaces in ServerTyp
(issue number 1702).

bd  representations  for

ed new types
vorkGroupDataType (12.19)

Report on voting

65E/404/RVC

the IEC 62541 series, published under the general title OPC

Architedture, can be found on the IEC website.

5 (issue
tion on

Nodeld
rs 1555

lanaging
4 and

6.3.10),
manage
Lipdated

Unified

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reco

nfirmed,

* withdrawn,
* replaced by a revised edition, or

¢ ame

nded.

IMPORTANT - The “colour inside” logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct understanding
of its contents. Users should therefore print this publication using a colour printer.
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OPC UNIFIED ARCHITECTURE -

Part 5: Information Model

1 Scope

This part of IEC 62541 defines the Information Model of the OPC Unified Architecture. The
Information Model describes standardised Nodes of a Server's AddressSpace. These Nodes

are sta
points t¢ server-specific Nodes. Thus, the Information Model defines t
empty QPC UA Server. However, it is not expected that all Server.
Nodes.

2 Norfmative references

s entry
Ce of an
Df these

The follpwing documents, in whole or in part, are normati is document and
are indigpensable for its application. For dated refepence 3 jon cited applies. For
undated references, the Ilatest edition of yment (including any

amendments) applies.
IEC TR
IEC 625
IEC 625
IEC 625
IEC 625
IEC 625
IEC 625

IEC 625

3 Ter

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TR 62541-1 and

IEC 62541-3, as well as the following apply.

3.11
ClientUserld
string that identifies the user of the client requesting an action

Note 1 to entry: The ClientUserld is obtained directly or indirectly from the UserldentityToken passed by the

Client in the ActivateSession Service call. See 6.4.3 for details.

3.2 Abbreviations and symbols
UA Unified Architecture
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XML  Extensible Markup Language
3.3 Conventions for Node descriptions

Node definitions are specified using tables (see Table 2).

Attributes are defined by providing the Atfribute name and a value, or a description of the
value.

References are defined by providing the ReferenceType name, the BrowseName of the
TargetNode and its NodeClass.

he DataType is only specified for Variables;

all the
a scalar
(se€ IEC 62541-3). In
it can be |Any or
SO elther “{Any}” or

addition, ArrayDimensions is set to null
$calarOrOneDimension, the value is
{ScalarOrOneDimension}” and

igNgmitted. Examples afe given
Table 1.

Table 1
Notation ata- alue- réy-\g Description
pe Rank mensions
Int32 Int\P»z N bm\tterr nydl A scalar Int32.
Int32[] 1 omitted or {0} Single-dimensional array of Int32 with an
unknown size.

Int32(][] Int3f\ 2 omitted or {0,0} Two-dimensional array of Int32 with unknpwn

sizes for both dimensions.

Int??Q\ 2’ {3,0} Two-dimensional array of Int32 with a siz¢ of 3 for
the first dimension and an unknown size for the
second dimension.

Int32[5][3] g\ t32 \| 2 {5,3} Two-dimensional array of Int32 with a siz§ of 5 for
\\

Int32[3][]

the first dimension and a size of 3 for the pecond

dimension.

Int32{An }utSZ -2 omitted or null An Int32 where it is unknown if it is scalarjor array
with any number of dimensions.

Int32{Sc 1IarOrOn§&@> Int32 -3 omitted or null An Int32 where it is either a single-dimengional
array or a scalar.

e The TypeDefinition is specified for Objects and Variables.

o The TypeDefinition column specifies a symbolic name for a Nodeld, i.e. the specified
Node points with a HasTypeDefinition Reference to the corresponding Node.

e The ModellingRule of the referenced component is provided by specifying the symbolic
name of the rule in the ModellingRule column. In the AddressSpace, the Node shall
use a HasModellingRule Reference to point to the corresponding ModellingRule
Object.

If the Nodeld of a DataType is provided, the symbolic name of the Node representing the
DataType shall be used.

Nodes of all other NodeClasses cannot be defined in the same table; therefore only the used
ReferenceType, their NodeClass and their BrowseName are specified. A reference to another
part of this document points to their definition.
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Table 2 illustrates the table. If no components are provided, the DataType, TypeDefinition and
ModellingRule columns may be omitted and only a Comment column is introduced to point to
the Node definition.

Table 2 — Type Definition Table

Attribute Value

Attribute name Attribute value. If it is an optional Attribute that is not set “--“ will be used.

References NodeClass BrowseName DataType | TypeDefinition ModellingRule
ReferenceType | NodeClass BrowseName of the | Attributes of the referenced Node, only Referenced
name of the target Node. If the applicable for Variables and Objects. ModellingRule of
TargetNode. | Reference is to be the referenced
mstanttated by the Obfet

server, then the

value of the target
Node’s
BrowseName is “--“.

NOTE| Notes referencing footnotes of the table content.

Comporjents of Nodes can be complex, that is containin by themselvies. The
TypeDefinition, NodeClass, DataType and ModellipgRule d from the type
definitions, and the symbolic name can be created fi i .1. Thereforg those
containing components are not explicitly specifjeq; i icitly” specified by fhe type
definitions.

4 Nodelds and BrowseNames

4.1 Nlodelds

The Nodgelds of all Nodes
defines the actual Nodelds.

ard are only symbolic names. IEC $2541-6

The symbolic na
part of gnother Nod
In this case “part
its part.|Since all

€ this standard is its BrowseName, or, when it is
e of'the other Node, a “.”, and the BrowseName pf itself.
ole has a HasProperty or HasComponent Refefence to
att of another Node have a unique name in this sfandard,

the sympoli i ique. For example, the ServerType defined in 6.3.1 has the dymbolic
name its InstanceDeclarations would be identifled as
“Server] ) ilities”. Since this Object is complex, another InstanceDeclafation of
the Se i rverType.ServerCapabilities.MinSupportedSampleRate”. The| Server
Object i i’ 8.3.2 is based on the ServerType and has the symbolic name “Server”.
Therefofe, i based on the InstanceDeclaration described above has the gymbolic
name “Sefver.ServerCapabilities.MinSupportedSampleRate”.

The Namespacelndex for all Nodelds defined in this standard is 0. The namespace for this
Namespacelndex is specified in IEC 62541-3.

Note that this standard not only defines concrete Nodes, but also requires that some Nodes
have to be generated, for example one for each Session running on the Server. The Nodelds
of those Nodes are server-specific, including the Namespace. However the Namespacelndex
of those Nodes cannot be the Namespacelndex 0, because they are not defined by the OPC
Foundation but generated by the Server.

4.2 BrowseNames

The text part of the BrowseNames for all Nodes defined in this standard is specified in the
tables defining the Nodes. The Namespacelndex for all BrowseNames defined in this standard
is 0.
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5 Common Attributes

5.1 General

For all Nodes specified in this standard, the Attributes named in Table 3 shall be set as

specified in Table 3.

Table 3 — Common Node Attributes

Attribute Value
DisplayName The DisplayName is a LocalizedText. Each server shall provide the DisplayName identical to
the BrowseName of the Node for the Localeld “en”. Whether the server provides translated
names for other | ocalelds is vendor specific
Descriptipn Optionally a vendor specific description is provided.
NodeCla$s Shall reflect the NodeClass of the Node. N
Nodeld The Nodeld is described by BrowseNames as defined in 4.1 anddefined\in IEC-62541-6.
WriteMagk Optionally the WriteMask Attribute can be provided. If the W y—:‘d, it
shall set all Attributes to not writeable that are not said t, ple, the
Description Attribute may be set to writeable since a Sérverma i Cific
description for the Node. The Nodeld shall not be writeable, be i i ach
Node in this standard. /K Nso
UserWriteMask Optionally the UserWriteMask Attribute can be pri 'dedms Ws for the WiteMask
Attribute apply.
52 Objects \)
For all Dbjects specified in this stardar ibutés nC.;we in Table 4 shall bg set as
specifiefl in Table 4.
Table 4 - tributes
Attribute Vafue [ NN
EventNofifier N(Vheﬂ»qr theVNoqe\can})Q\hs\ed to sut)scribe to Events or not is vendor specific.

5.3 Vijariables

For all
specifie

Variables
H in Table

~—"

cifi tandard, the Attributes named in Table 5 shall b¢ set as

able 5 — Common Variable Attributes

Attributp” N\ N Value

MinimurhSamplingihterval™_Optionally, a vendor-specific minimum sampling interval is provided.

Accessllevel J THe access level for Variables used for type definitions is vendor-specific, for all othef
Variables defined in this standard, the access level shall allow a current read; other settings
are vendor specific.

UserAcdesshével The value for the UserAccessLevel Attribute is vendor-specific. It is assumed that all
Variables can be accessed Dy at least one USer.

Value For Variables used as InstanceDeclarations, the value is vendor-specific; otherwise it shall

represent the value described in the text.

ArrayDimensions

If the ValueRank does not identify an array of a specific dimension (i.e. ValueRank <= 0) the
ArrayDimensions can either be set to null or the Aftribute is missing. This behaviour is
vendor-specific.

If the ValueRank specifies an array of a specific dimension (i.e. ValueRank > 0) then the
ArrayDimensions Attribute shall be specified in the table defining the Variable.

5.4 VariableTypes

For all VariableTypes specified in this standard, the Attributes named in Table 6 shall be set
as specified in Table 6.
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Attributes Value

Value Optionally a vendor-specific default value can be provided.

ArrayDimensions If the ValueRank does not identify an array of a specific dimension (i.e. ValueRank <=0

specific.

ArrayDimensions Attribute shall be specified in the table defining the VariableType.

) the

ArrayDimensions can either be set to null or the Attribute is missing. This behaviour is vendor-

If the ValueRank specifies an array of a specific dimension (i.e. ValueRank > 0) then the

6 Standard ObjectTypes

6.1

definition that would already be contained in each Object. Som
entry ppints for server-specific extensions. However, f i
compongnts of the standard ObjectTypes defined in thi example of e
the ObjgctTypes is putting the standard Property Nodge 62541-3

6.2

The BaseObjectType is used as type d

concretg¢ type definitions available. Seg Qid using this ObjectType an

onents,

t with
he type
provide

tending
into the

% is an Object having no more

l use a

more specific type, if possible. This he base ObjectType and 4ll other

ObjectTlypes shall either di i h it. However, it might not be possible

for Seryers to provide al om this ObjectType to its subtyges, and

thereforg it is not requipe

There afe no R btype References specified for this ObjecqType. It

is formally defined

Attribute < Value\ D

BrowseNgme~_ \ | BaSeObjectType’

IsAbstract \ se \

Referencgs Nb\deckis | BrowseName DataType TypeDefinition Modelling
Rule

HasSubtype ObjestType | ServerType Defined in 6.3.1

HasSubtype ObjectType ServerCapabilitiesType Defined in 6.3.2

HasSubtype: ObjectFype ServerbBiagnostiesType BefiretHn6-3-3

HasSubtype ObjectType SessionsDiagnosticsSummaryType Defined in 6.3.4

HasSubtype ObjectType SessionDiagnosticsObjectType Defined in 6.3.5

HasSubtype ObjectType VendorServerinfoType Defined in 6.3.6

HasSubtype ObjectType ServerRedundancyType Defined in 6.3.7

HasSubtype ObjectType BaseEventType Defined in 6.4.2

HasSubtype ObjectType ModellingRuleType Defined in 6.5

HasSubtype ObjectType FolderType Defined in 6.6

HasSubtype ObjectType DataTypeEncodingType Defined in 6.7

HasSubtype ObjectType DataTypeSystemType Defined in 6.8

6.3 ObjectTypes for the Server Object

6.3.1

ServerType

This ObjectType defines the capabilities supported by the OPC UA Server. It is formally
defined in Table 8.
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Table 8 — ServerType Definition

- 19—

Attribute Value

BrowseName ServerType

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the BaseObjectType defined in 6.2

HasProperty Variable ServerArray String[] PropertyType Mandatory

HasProperty Variable NamespaceArray String[] PropertyType Mandatory

HasComponent Variable ServerStatus’ ServerStatusDataType | ServerStatusType Mandatory

HasProperty Variable ServicelLevel Byte PropertyType Mandatory

HasProperty Variable Auditing Boolean PropertyType Mandatory

HasCompgnent Qbhject Qnr\lnr(‘apahilifin:1 = ServerCapabilitiesTyne Mandatory

HasCompdgnent Object ServerDiagnostics’ - ServerDiagnjostics Type Mandatory

HasCompdgnent Object VendorServerinfo - Vendor$€rv\érlnfe{ype Mandatory

HasCompdgnent Object ServerRedundancy’ | - ServefRadundahcy Type’ \Mandatory

HasCompdnent Object Namespaces - Narﬁespé@e\sl'ype Optional

HasCompdgnent Method GetMonitoredltems Defined in 9 ptional

NOTE Cqntaining Objects and Variables of these Objects and Variables are defined Wed in the
corresponding TypeDefinitionNode. The Nodeld is defined by the composed sympolic n me q\esc edip 4.1

ServerArray defines an array of Server URIs. This Vari \ wto as the¢ server

table. Epch URI in this array represents a globally-ufiq e tor a Server wthin the
scope of the network in which it is installed. Ea gle URI
that is ysed in the server table of othe URI of
the locdl Server. Values above 0 are ervers and are specijfic to a
Server. |IEC 62541-4 describes discove
URLs. Tlhe Server URI is case sensitive-

The UR ceArray
with Inde

The ind¢ hey are
used in remote
Servers ble. The
Server ssion to
the Ser 5 to the
server t

Namesp array of namespace URIs. This Variable is also refdrred as
namesp indexes into the namespace table are referred |to as
Namesp . espacelndexes are used in Nodelds in OPC UA Serviced, rather
than thd mespace URI. Index 0O is reserved for the OPC UA namespace, and|index 1

is reserjed,for the™Ndcal Server. Clients may read the entire namespace table or they may
read individual entries in the namespace table. The Server shall not modify or deletq entries
of the namespace table while any client has an open session to the Server, because clients
may cache the namespace table. A Server may add entries to the namespace table even if
clients are connected to the Server. It is recommended that Servers not change the indexes of
the namespace table but only add entries, because the client may cache Nodelds using the
indexes. Nevertheless, it might not always be possible for Servers to avoid changing indexes
in the namespace table. Clients that cache Namespacelndexes of Nodelds should always
check when starting a session to verify that the cached Namespacelndexes have not
changed.

ServerStatus contains elements that describe the status of the Server. See 12.10 for a
description of its elements.

ServiceLevel describes the ability of the Server to provide its data to the client. The value
range is from 0 to 255, where 0 indicates the worst and 255 indicates the best. The concrete
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values are vendor-specific. The intent is to provide the clients an indication of availability
among redundant Servers.

Auditing is a Boolean specifying if the Server is currently generating audit events. It is set to
TRUE if the Server generates audit events, otherwise to false. The Profiles defined in
IEC 62541-7 specify what kind of audit events are generated by the Server.

ServerCapabilities defines the capabilities supported by the OPC UA Server. See 6.3.2 for its
description.

ServerDiagnostics defines diagnostic information about the OPC UA Server. See 6.3.3 for its
description.

Vendor$erverinfo represents the browse entry point for vendor-defiked" S ‘mation.
This Objject is required to be present even if there are no vendor-gé 1 neath it.
See 6.3|6 for its description.

ServerRedundancy describes the redundancy capabilities provid ‘ ~ Thig Object
is requined even if the Server does not provide any redunda cy DPA o gupports
redundgncy, then a subtype of ServerRedundancyType i ) d ibe its capabilities.
Otherwige, it provides an Object of type Server with the Property

RedundpncySupport set to none. See 6.3.7 for th ipfi edundancyType.

Namespaces provides a list of Names a e ¢ with additional infgrmation
about fhe namespaces used for the description of
NamespaceMetadataType.

The Ge{Monitoredltems Mg i i j iption. It is
defined |in 9; the intended™ysage (is defingd_i

6.3.2 ServerCapabi
This OtjectType@i

defined|in Table 9.

formally
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Table 9 — ServerCapabilitiesType Definition

Attribute Value

BrowseName ServerCapabilitiesType

IsAbstract False

References NodeClass | BrowseName | DataType / TypeDefinition | ModellingRule

Subtype of the BaseObjectType defined in 6.2

HasProperty Variable ServerProfileArray String[] Mandatory
PropertyType

HasProperty Variable LocaleldArray Localeld[] Mandatory
PropertyType

HasProperty Variable MinSupportedSampleRate Duration Mandatory
PropertyType

HasProperty. \Mariahle | MaxBrowseContinuationPaoints Lnt16 Mandatory
PropertyType

HasProperfy Variable MaxQueryContinuationPoints Ulnt16 <\\ \Qd htory
PropertyType /\

HasProperty Variable MaxHistoryContinuationPoints Uint16 and;tory
PropertyType

HasProperly Variable SoftwareCertificates SignedSoftw Cew )lland htory
PropertyType

HasProperfy Variable MaxArraylLength UInt32 Optiopal
PropertyJy|

HasProperfy Variable MaxStringLength nt32 Optiopal
Progérty Type
HasCompdnent Object OperationLimits \8/ Optiohal
A\ Sy

HasCompdnent | Object ModellingRules ) -- NS Mandgtory
\Eolder e

HasCompdnent | Object AggregateFunctiol \ A= Mandgtory
\Eold Type

HasCompdgnent | Variable Vendor specific Variables o \%fy(e -
,s/?vnger}dorsq |I|t efm

ServerRrofileArray,_lis 3 ] . -7 |for the
definitions of Se Fhis ports in
its currgnt confi

er. The
cess to

LocaleldArray is
Server might

underlyi rt.
MinSup which is
support

MaxBrolséContinuationPoints is an integer specifying the maximum number of [parallel
continugation points of the Browse Service thatthe Server can support per session. The value
specifies the maximum the Server can support under normal circumstances, so there is no
guarantee the Server can always support the maximum. The client should not open more
Browse calls with open continuation points than exposed in this Variable. The value 0
indicates that the Server does not restrict the number of parallel continuation points the client
should use.

MaxQueryContinuationPoints is an integer specifying the maximum number of parallel
continuation points of the QueryFirst Services that the Server can support per session. The
value specifies the maximum the Server can support under normal circumstances, so there is
no guarantee the Server can always support the maximum. The client should not open more
QueryFirst calls with open continuation points than exposed in this Variable. The value 0
indicates that the Server does not restrict the number of parallel continuation points the client
should use.
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MaxHistoryContinuationPoints is an integer specifying the maximum number of parallel
continuation points of the HistoryRead Services that the Server can support per session. The
value specifies the maximum the Server can support under normal circumstances, so there is
no guarantee the Server can always support the maximum. The client should not open more
HistoryRead calls with open continuation points than exposed in this Variable. The value 0
indicates that the Server does not restrict the number of parallel continuation points the client
should use.

SoftwareCertificates is an array of SignedSoftwareCertificates containing all
SoftwareCertificates supported by the Server. A SoftwareCertificate identifies capabilities of
the Server. It contains the list of Profiles supported by the Server. Profiles are described in
IEC 62541-7.

The MalxArrayLength Property indicates the maximum length of a o
array sypported by Variables of the Server. In a multidimensional arra
length. For example, a three-dimensional array of 2x3x10 has the

Server might further restrict the length for individual Variable i
Servers| may use the Property MaxArraylLength defined
DataVariables to specify the size on individual values. The\
larger of smaller value than MaxArraylLength.

The MagxStringLength Property indicates the m
Variablds of the Server. The Server might fur

Variablgs without notice to the client. 9
in [EC ¢
individu

2541-3 on individual DataVax

examplg

Modellin rver. All

Modellin

Object.

Aggregs by the
Server. starting
from thig

The re {specific
capabilifi arget is
an instd be (see

7.5). E4ch, subtype_o th|s type defines a specific Server capability. The Nodelds f¢r these
Variabldgsand their VariableTypes are server-defined.

6.3.3 ServerDiagnosticsType

This ObjectType defines diagnostic information about the OPC UA Server. This ObjectType is
formally defined in Table 10.
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Table 10 — ServerDiagnosticsType Definition

Attribute Value

BrowseName ServerDiagnosticsType

IsAbstract False

References Node BrowseName DataType / TypeDefinition Modelling

Class Rule

Subtype of the BaseObjectType defined in 6.2

HasComponent | Variable ServerDiagnosticsSummary ServerDiagnosticsSummaryDataType Mandatory
ServerDiagnosticsSummaryType

HasComponent | Variable SamplinglntervalDiagnosticsArray | SamplinglntervalDiagnosticsDataType][] Optional
SamplingIntervalDiagnosticsArray Type

HasComponent | Variable SubscriptionDiagnosticsArray SubscriptionDiagnosticsDataType([] Mandatory

HasCompgnent | Object SessionsDiagnosticsSummary - Mandatory
SessionsDiagnosticsSu Type

HasProperty Variable EnabledFlag Boolean Mandatory
PropertyType (\

ServerOiagnosticsSummary contains diagnostic summary i or Xhe )Seqver, as

defined|in 12.9.

Samplin rate as
defined |i rver. Its
TypeDefi iding a
Variablg for each entry in the array, a

The sampling interval diagnostics are ¢ ers which use a fixed set of
sampling intervals. In these cases, length i jiaples will
be determined by the Server configuyrati 2 oteld assigned to a given sampling
interval |diagnostics varia Y oes not
change| A Server ma not use

fixed sampling rates.

Subscri )tionDia'

of Subscription diagnostic information per

subscrigtion, as defiped M5 Theredis one entry for each Notification channel |actually
establis 1ed in ' ; TypeDefinitionNode is the VariapleType
Subscri e, providing a Variable for each entry in the array as|defined

in 7.13.|Thos > 0 uSed as Variables referenced by other Variables.

stigsStimigary contains diagnostic information per session, as defined in

Enableq ifies” whether or not diagnostic information is collected by the Server. It can
also be|used by a client to enable or disable the collection of diagnostic informatiop of the
Server. The folfowing settings of the Bootean vatue appty. 1 ROE mdicates thatthe Server
collects diagnostic information, and setting the value to TRUE leads to resetting and enabling
the collection. FALSE indicates that no statistic information is collected, and setting the value
to FALSE disables the collection without resetting the statistic values.

Static diagnostic Nodes that always appear in the AddressSpace will return Bad_NotReadable
when the Value Attribute of such a Node is read or subscribed to and diagnostics are turned
off. Dynamic diagnostic Nodes (such as the Session Nodes) will not appear in the
AddressSpace when diagnostics are turned off.

6.3.4 SessionsDiagnosticsSummaryType

This ObjectType defines diagnostic information about the sessions of the OPC UA Server.
This ObjectType is formally defined in Table 11.
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Table 11 — SessionsDiagnosticsSummaryType Definition

Attribute Value
BrowseName SessionsDiagnosticsSummaryType
IsAbstract False
References NodeClass BrowseName DataType / TypeDefinition Modelling
Rule
Subtype of the BaseObjectType defined in 6.2
HasComponent | Variable SessionDiagnosticsArray SessionDiagnosticsDataType[] Mandatory
SessionDiagnosticsArrayType
HasComponent | Variable SessionSecurityDiagnosticsArray SessionSecurityDiagnosticsDataType[] | Mandatory
SessionSecurityDiagnosticsArray Type
HasComponent | Object <ClientName> -- Optional
i i i i Placeholder
NOTE This row represents no Node in the AddressSpace. It is a placeholder pointing out that instghces of the Obje¢t Type will
have thosg Objects. %%
Session Server
having ¢
SessionSecurityDiagnosticsArray provides an array with active sepsion in
the Sefver having security-related diagnostic infgrmation session. Since this

informafion is security-related, it should not be all users, but|only to

authorisled users.

For each session of the Server, this Okj
indicated by <ClientName>. The Brows
defined| in the CreateSession Seryice (IEC
mechanjsms. It is of the ObjectType Sessi i

bject representing the session,
derived from the sessipnName
or some other serverispecific
bjectType, as defined in 6.3.5.

6.3.5 SessionDiagnosticsOb

This ObjectType defi
ObjectType is .<©

er. This

Attribute ue\  \
BrowseNafne SessiorBiaghesticsObjegtType
IsAbstract Ralsa .

ReferenceS\ &d\?&{/ BrowseName DataType / TypeDefinition Modelling
Rule

Subtype of the Base®QjectType defined in 6.2

HasCompgnent VaW SessionDiagnostics SessionDiagnosticsDataType Mandatory
SessionDiagnosticsVariableType

HasComporrert Varabte SessionSecurityDiagnostics—SessionSecurityDiagrosticsDataType Mandatory

SessionSecurityDiagnosticsType

HasComponent Variable SubscriptionDiagnosticsArray SubscriptionDiagnosticsDataType[] Mandatory
SubscriptionDiagnosticsArray Type

SessionDiagnostics contains general diagnostic information about the session; the
SessionSecurityDiagnostics Variable contains security-related diagnostic information.
Because the information of the second Variable is security-related, it should not be made
accessible to all users, but only to authorised users.

SubscriptionDiagnosticsArray is an array of Subscription diagnostic information per opened
subscription, as defined in 12.15. |Its TypeDefinitionNode is the VariableType
SubscriptionDiagnosticsArrayType providing a Variable for each entry in the array, as defined
in 7.13.
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VendorServerinfoType

This ObjectType defines a placeholder Object for vendor-specific information about the OPC
UA Server. This ObjectType defines an empty ObjectType that has no components. It shall be
subtyped by vendors to define their vendor-specific information. This ObjectType is formally
defined in Table 13.

Table 13 — VendorServerinfoType Definition

Attribute Value
BrowseName VendorServerinfoType
IsAbstract False
References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the BaseObjectType defined in 6.2 (
6.3.7 ServerRedundancyType
This ObYjectType defines the redundancy capabilities supporteq by ORC WA &Berver. It is
formally|defined in Table 14.
Table 14 - ServerRedundanzzﬁ(p\eD{
O
Attribute Value N\ /N
BrowseNafne ServerRedundancyType AN ) [~ ) >
IsAbstract False N N L WV ]
References NodeClass BrowseName > Datam_/ Type Modelling
Definition Rule
Subtype of/ the BaseObjectType defined in 6.2 [~ N
HasProperty Variable RedundancySupport \ ‘ReglindancySupport | PropertyType | Mandatory
HasSubtyde ObjectType | (fransparghtRedundancyType) “Defined in 6.3.8
HasSubtyge ObjectType, Defined in 6.3.9

defined

RedundancySu'
in 12.5. v8

NonTrangparentRaduhdancy Type™M
~__/

ncy is supported by the Server. Its values are
, 0 for all instances of the ServerRedunda

ncyType

using th )-
6.3.8
This Obj ubtype of ServerRedundancyType and is used to identify the
capabili C WA Server for server-controlled redundancy with a trarnsparent
switcho is formally defined in Table 15.
able 15 — TransparentRedundancyType Definition

Attribute Value
BrowseName TransparentRedundancyType
IsAbstract False
References Node BrowseName DataType TypeDefinition Modelling

Class Rule
Subtype of the ServerRedundancyType defined in 6.3.7, i.e. inheriting the InstanceDeclarations of that Node.
HasProperty | Variable | CurrentServerld String PropertyType Mandatory
HasProperty | Variable | RedundantServerArray RedundantServerDataType[] | PropertyType Mandatory
RedundancySupport is inherited from the ServerRedundancyType. It shall be set to

TRANSPARENT_4 for all instances of the TransparentRedundancyType.

Although, in a transparent switchover scenario, all redundant Servers serve under the same
URI to the client, it may be required to track the exact data source on the client. Therefore,
CurrentServerld contains an identifier of the currently-used Server in the redundant set. This
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Server is valid only inside a session; if a client opens several sessions, different Servers of
the redundant set of Servers may serve it in different sessions. The value of the
CurrentServerld may change due to failover or load balancing, so a client that needs to track
its data source shall subscribe to this Variable.

As diagnostic information, the RedundantServerArray contains an array of available Servers
in the redundant set; including their service levels (see 12.7). This array may change during a
session.

6.3.9 NonTransparentRedundancyType

This ObjectType is a subtype of ServerRedundancyType and is used to identify the
capabiliffesof the OPCUA Server for non-transparent redundancy. ity formatty gdgfined in
Table 16.

Table 16 — NonTransparentRedundancyType D@{ n

Attribute Value < N >

BrowseNafne | NonTransparentRedundancyType NN AN

IsAbstract False N N\ \

Referencds NodeClass | BrowseName /\ D}&a@ \{p\enaﬁnition Modelling
Rule

Subtype of the ServerRedundancyType defined in 6.3.7, which means [t inhérit$ the InstanceDeg)afations of that Nodg.

HasProperty Variable ServerUriArray C\\_" /J pringll | PropertyType | Mandatory

HasSubtyde | ObjectType | NonTransparentNefwdtkRedufitdancyType /~|{Delined in’6.3.10

ServerUriArray is an array with the U er. See
IEC 62941-4 for the deflnltlon of sparent
redundgncy environment, i Servers.
Therefofe the Client might ay. The

SeverUrpiArray shall co

RedundancySu sefverRedundancyType. It shall be set to JOLD_1,
WARM |2, HOTV IRRORED_5 for all instances  qof the
NonTrapsparentRedu ] ~t\defines the redundancy support provided by the| Server.
The Clignt is allog dundant Server only as described there, howevgr, "hot”

switcho i i S 9 “warm” switchover and “warm” switchover implies the
support itaf pport for HotAndMirrored redundancy implies the support of
“hot” swi er, vevey, for’Servers supporting HotandMirrored redundancy it is strongly

recommie a ents se the HotAndMirrored mechanisms.

If the S¢rversupparts only a “cold” switchover, the ServicelLevel Variable of the Servey Object
should bedeonsidered to identify the primary Server. In this scenario, only the primary Server
may be i i support
access only from a single Server. In this case, all other Servers will be identified with a
ServicelLevel of zero.

6.3.10 NonTransparentNetworkRedundancyType

This ObjectType is a subtype of NonTransparentRedundancyType and is used to identify the
capabilities of the OPC UA Server for non-transparent network redundancy. It is formally
defined in Table 17.
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Table 17 — NonTransparentNetworkRedundancyType Definition

Attribute Value

BrowseName NonTransparentNetworkRedundancyType

IsAbstract False

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the NonTransparentRedundancyType defined in 6.3.9, which means it inherits the InstanceDeclarations of that
Node.

HasProperty | Variable | ServerNetworkGroups | NetworkGroupDataType[] | PropertyType | Mandatory

Clients switching between network paths to the same Server behave the same as
HotAndMirrored redundancy. Server and network redundancy can be combined. In the

Server
Therefof \
NonTrapsparentNetworkRedundancyType to identify its redundancysu

RedundpancySupport is inherited from the ServerRedundanc
WARM |2, HOT 3 or HOT_AND_MIRRORED 5
NonTrapsparentNetworkRedundancyType. If no server is > supported (the

ServerUriArray only contains one entry), the be [set to
HOT_AND_MIRRORED_S5.

The SelverNetworkGroups contains a ). qtaType. The URI§ of the
Servers ¢ xactly the same as the ones
provided in the ServerUriArray. Howewe c be different. Thus thie array
represepts a list of HotAndMirrored 1 : . If a server only supports |network
redundgncy, it has only one entry i PkGroups. The networkPath$ in the

structure represents the re ch of the Servers. The netwdrkPaths
describgs the different paths (0 afi) ordered by priority. Each netwprk path
containg an endpointUpH_ist ing @ ay~af Strings each containing a URL of an Ehdpoint.
This allgws using diffe | ptians far the same network path.

The Endlpoints pr Service
of the correspondi

6.3.11

This Objet s of the

OPC UA
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Table 18 — OperationLimitsType Definition

Attribute Value

BrowseName OperationLimitsType

IsAbstract False

References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the FolderType defined in 6.6, which means it inherits the InstanceDeclarations of that Node.

HasProperty Variable MaxNodesPerRead Uint32 PropertyType Optional

HasProperty Variable MaxNodesPerHistoryReadData UInt32 PropertyType Optional

HasProperty Variable MaxNodesPerHistoryReadEvents UiInt32 PropertyType Optional

HasProperty Variable MaxNodesPerWrite UlInt32 PropertyType Optional

HasProperty Variable MaxNodesPerHistoryUpdateData Uint32 PropertyType Optional

HasProperty Variable MaxNodesPerHistoryUpdateEvents UlInt32 PropertyType Optional

HasPropergy Yarable MendNedesPerMethodGalt HA32 PropertyFype—<—Optiong|

HasProperly Variable MaxNodesPerBrowse UInt32 Propertyl'\l'{(pe ptiong

HasProperty Variable MaxNodesPerRegisterNodes UInt32 ProperfyType ~.| Optiond|

HasPropeTy Variable MaxNodesPerTranslateBrowsePaths | UInt32 Pr ype \%i&\g I
ToNodelds

HasProperty Variable MaxNodesPerNodeManagement Uint32 NProperty Ryp&\” | Qptioad]|

HasProperty Variable MaxMonitoredltemsPerCall uint32 < | PropertyTyre Optiond|

N

The MakNodesPerRead Property indicates the maxi
a Client|calls the Read Service.

The MaxNodesPerHistoryReadData Prop i es the r@ size of the nodes|ToRead
array when a Client calls the HistoryRead xice )Nsing the histroyReadDetails RAW,
PROCEBSED, MODIFIED or ATTIME.

The MgaxNodesPerHistoryReadEvents ¢ indicates the maximum size |of the
nodesToRead array whe 1 ity d Service using the historyReafiDetails
EVENTS$.

The MaxNodesPeg ¢ Y
a Client|calls th e Service,
Property indicates the maximum size |of the

historyU 3 d by the Server when a Client calls the HistoryUpdate
Service ¢ RAW PROCESSED, MODIFIED or ATTIME.

The M¢ el UpdateEvents Property indicates the maximum size |[of the
h|story peD ils, Na a Client calls the HistoryUpdate Servicgd using

NodesPerMethodCall Property indicates the maximum size of the methodsToCall
array when a Client calls the Call Service.

The MaxNodesPerBrowse Property indicates the maximum size of the nodesToBrowse array
when calling the Browse Service or the continuationPoints array when a Client calls the
BrowseNext Service.

The MaxNodesPerRegisterNodes Property indicates the maximum size of the
nodesToRegister array when a Client calls the RegisterNodes Service and the maximum size
of the nodesToUnregister when calling the UnregisterNodes Service.

The MaxNodesPerTranslateBrowsePathsToNodelds Property indicates the maximum size of
the browsePaths array when a Client calls the TranslateBrowsePathsToNodelds Service.

The MaxNodesPerNodeManagement Property indicates the maximum size of the nodesToAdd
array when a Client calls the AddNodes Service, the maximum size of the referencesToAdd



https://iecnorm.com/api/?name=0f2185ce4bbc70eb6d981863e4bb9104

IEC 62541-5:2015 © IEC 2015 - 29 -

array when a Client calls the AddReferences Service, the maximum size of the
nodesToDelete array when a Client calls the DeleteNodes Service, and the maximum size of
the referencesToDelete array when a Client calls the DeleteReferences Service.

The MaxMonitoredltemsPerCall Property indicates the maximum size of the itemsToCreate
array when a Client calls the CreateMonitoredltems Service, the maximum size of the
itemsToModify array when a Client calls the ModifyMonitoredltems Service, the maximum size
of the monitoreditemlds array when a Client calls the SetMonitoringMode Service, and the
maximum size of the linksToAdd and the linksToRemove arrays when a Client calls the
SetTriggering Service.

6.3.12 AddressSpaceFileType

This OBfjectType defines the file for a namespace provided by the C UANSenrver. It is
formally| defined in Table 19. It represents an XML address space filg<using theg ‘X schema
defined |in IEC 62541-6.

Table 19 — AddressSpaceFileType Definiti

Attribute Value N N\ ¢ \

BrowseNaine AddressSpaceFileType N \

IsAbstract False

Referencep NodeClass | BrowseName taTyp Typ\eszinition Modelling
Rule

Subtype of|the FileType defined in C.2 / /N 2 ) S

HasCompdnent | Method | ExportNamespace | Rpe foéttiod has no parameters. [ [optional

The Ex pert the namespace from theg Server
AddresgSpace to the XML Ails essSpaceFileType. Value Attribltes are
only exported if they repre hgtatic canfi ioM\iriformation. The client is expected to call

the ExpprtNamespace ML file and then access the file with the

Method$ defined in the
Servers t SONE der-specific mechanisms importing parts of an address space

as subty ple by defining appropriate Methods.

6.3.13

This Objj i etadata for a namespace provided by the Server. It is formally
defined

Instancegs of this ject allow Servers to provide more information like version information in
addition| tocthe namespace URI. Important information for aggregating Servers is proyided by
the aticiodretdFrpes atreNmrerfeNodetcRanae atre atfe rgfifodefd Pattern

Properties.
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Attribute Value

BrowseName NamespaceMetadataType

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the BaseObjectType defined in 6.2

HasProperty Variable NamespaceUri String PropertyType Mandatory

HasProperty Variable NamespaceVersion String PropertyType Mandatory

HasProperty Variable NamespacePublicationDate DateTime PropertyType Mandatory

HasProperty Variable IsNamespaceSubset Boolean PropertyType Mandatory

HasProperty Variable StaticNodeldTypes IdType[] PropertyType Mandatory

HasProperty. \ariahle StaticNumericNodeldRange NumericRange[] Drnr\nr'tyTy;m-\ IMandatory

HasProperfy Variable StaticStringNodeldPattern String Propertnype Mandatory

HasCompdnent | Object NamespaceFile - Addres§SpaceFileTypa | |Optional

The BrgwseName of instances of this type shall be derived froy
This can, for example, be done by using the index of the n

lespace.
ceArray

as nanmespacelndex of the QualifiedName and the of the
Qualifie@Name.
The NajmespaceUri Property contains the namesp of the
MetaDataType.
The NdmespaceVersion Property prowde e. It is

version.

The Na

o programmatically identify the latest

e publication date of the namespace

version. to determine the latest version if fifferent
versions

The Is all Nodes of the namespgce are
accessi "It is set to FALSE if the full namespace is grovided

and TRU

Static N

I Attributes in all Servers, including the Value Attrib

ite. For

TypeDefiniti e” InstanceDeclarations shall be identical. That means |that for
static N always the same. Namespaces with static Nodes are for ¢xample
namesp standard bodies like the OPC Foundation. This is important
informafion for regating Servers. If the namespace is dynamic and used in several|Servers

the aggfegating Se

/\] r needs to distinguish the namespace for each aggregated Ser
static Modes of a namespace only need to be handled once, even if it they are

er. The
ised by

several aggregated Servers.

The StaticNodeldTypes Property provides a list of IdTypes used for static Nodes. All Nodes in
the AddressSpace of the namespace using one of the /dTypes in the array shall be static
Nodes.

The StaticNumericNodeldRange Property provides a list of NumericRanges used for numeric
Nodelds of static Nodes. If the StaticNodeldTypes Property contains an entry for numeric
Nodelds then this Property is ignored.

The StaticStringNodeldPattern Property provides a regular expression as defined for the Like
Operator defined in IEC 62541-4 to filter for string Nodelds of static Nodes. If the
StaticNodeldTypes Property contains an entry for string Nodelds then this Property is ignored.
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The Object NamespaceFile contains all Nodes and References of the namespace in an XML
file where the XML schema is defined in IEC 62541-6. The XML file is provided through an
AddressSpaceFileType Object.

6.3.14 NamespacesType

This ObjectType defines a list of NamespaceMetadataType Objects provided by the Server. It
is formally defined in Table 21.

Table 21 — NamespacesType Definition

Attribute Value

BrowseNanre NalllcapaucoTypc 7

IsAbstract False (

Referencep NodeClass BrowseName Data TypeDefinition Q‘ odelling
Type 2\ mﬁ

Subtype of|the BaseObjectType defined in 6.2

HasCompdnent | Object

| <Namespaceldentifier> | -

The OfjectType contai
namesppces

namesppce represented by the Object. This can, fo
the namespace in the NamespaceArray as na
namesppce URI as name of the Qualifj

6.4 (JbjectTypes used as EventTypes

6.4.1 General

\
| NamespageMetadataType Y OptispalPiaceholder

epreseniing the

be“derived flom the

ndex of
and the

This Infernational Standa in the
AddresdSpace as Objp -3. The
followin
6.4.2
This Ev formally
defined i

able 22 — BaseEventType Definition
Attribute Wajue\
BrowseNafne SBaseEventType
IsAbstract True~”
Reference|s NodeClass BrowseName DataType TypeDefinition M Idelling

Rule

Subtype of the BaseObjectType defined in 6.2
HasSubtype ObjectType AuditEventType Defined in 6.4.3
HasSubtype ObjectType SystemEventType Defined in 6.4.28
HasSubtype ObjectType BaseModelChangeEventType Defined in 6.4.31
HasSubtype ObjectType SemanticChangeEventType Defined in 6.4.33
HasSubtype ObjectType EventQueueOverflowEventType | Defined in 6.4.34
HasSubtype ObjectType ProgressEventType Defined in 6.4.35
HasProperty Variable Eventld ByteString PropertyType Mandatory
HasProperty Variable EventType Nodeld PropertyType Mandatory
HasProperty Variable SourceNode Nodeld PropertyType Mandatory
HasProperty Variable SourceName String PropertyType Mandatory
HasProperty Variable Time UtcTime PropertyType Mandatory
HasProperty Variable ReceiveTime UtcTime PropertyType Mandatory
HasProperty Variable LocalTime TimeZoneDataType PropertyType Optional
HasProperty Variable Message LocalizedText PropertyType Mandatory
HasProperty Variable Severity Uint16 PropertyType Mandatory
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Eventld is generated by the Server to uniquely identify a particular Event Notification. The
Server is responsible to ensure that each Event has its unique Eventld. It may do this, for
example, by putting GUIDs into the ByteString. Clients can use the Eventld to assist in
minimizing or eliminating gaps and overlaps that may occur during a redundancy failover. The
Eventld shall always be returned as value and the Server is not allowed to return a
StatusCode for the Eventld indicating an error.

EventType describes the specific type of Event. The EventType shall always be returned as
value and the Server is not allowed to return a StatusCode for the EventType indicating an
error.

SourceNode identifies the Node that the Event originated from. If the Event is not specific to a
Node thle Nodeld is sef to null. Some subiypes of this BaseEventType may define_ adlditional
rules fof SourceNode.

SourceName provides a description of the source of the Event. This ing-part of
the DisplayName of the Event source using the default locale 0 i Event is
specific[to a Node, or some server-specific notation.

Time prpvides the time the Event occurred. This value , bnerator
as posslble. It often comes from the underlying syste {ces set, intermediate OPC
UA Seryers shall not alter the value.

ReceiveTime provides the time the
device |of another Server. Receive N i ~ ServerTimestamp defined in
IEC 62541-4, i.e. in the case where the O
Server, ies i ] ] wplies that a Client may get the same
Event, having the same ¢ i i of the
ReceiveTime. The ReceijeTs 3 b I is not
allowed|to return a Status R | ]
LocalTime is a stpacture containi e Offset
specifiep the tiff ence (i between the Time Property and the time¢ at the

i i i e \e » If DaylightSavingInOffset is TRUE, then
i at the originating location is in effect anq Offset
then the Offset does not include DST correcfion and

location| in whic
Standar
includes
DST ma

Messag -readable and localizable text description of the Event. The¢ Server
may ret : e text to describe the Event. A null string is not a valid value; if the
Server a description, it shall return the string part of the BrowseNamg of the
Node as i Wi e Event.

Severity is an indication of the urgency of the Event. This is also commonly called "priority”.
Values will range from 1 to 1000, with 1 being the lowest severity and 1 000 being the
highest. Typically, a severity of 1 would indicate an Event which is informational in nature,
while a value of 1 000 would indicate an Event of catastrophic nature, which could potentially
result in severe financial loss or loss of life.

It is expected that very few Server implementations will support 1 000 distinct severity levels.
Therefore, Server developers are responsible for distributing their severity levels across the
1 to 1 000 range in such a manner that clients can assume a linear distribution. For example,
a client wishing to present five severity levels to a user should be able to do the following

mapping:
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Client Severity OPC Severity
HIGH 801 — 1000
MEDIUM HIGH 601 — 800
MEDIUM 401 — 600
MEDIUM LOW 201 — 400
LOW 1-200

In many cases a strict linear mapping of underlying source severities to the OPC Severity
range is not appropriate. The Server developer will instead intelligently map the underlying
source severities to the 1 to 1 000 OPC Severity range in some other fashion. In particular, it
is recommended that Server developers map Events of high urgency into_the OPC severity

range of 667 to 1 000, Events of medium urgency into the OPC severity range\of 334

and Evgnts of low urgency into OPC severities of 1 to 333.

For example, if a source supports 16 severity levels that are clust
to 2 are|considered to be LOW, 3 to 7 are MEDIUM and 8 to 1

mapping might be as follows:

r

| to 666

Brities 0
ropriate

OPC Range

Source Severity

LOW (1 - 333) <\

HIGH (467 — 1 000) 15 / 300
14 ([ () hess
13 (\\"/ 910
12 N N ¢ 4 865"
11 N
10 N\ ™ 775
9 [~ N 730
8\ \ N 685
MEDIUM (334 — 666) 7 N )\) 650
5 \ 500
Q kN ) 425
3 N 350
PN 300
) 150

Some S
choose

666). Of

may ch

ose to map™all of their severities into a different subset of the 1 to 1 000 ra

ot support any Events which are catastrophic in nature, so they may

so they
rge (for

exampld,334 to 1 000)

The purpose of this approach is to allow clients to use severity values from multiple Servers
from different vendors in a consistent manner. Additional discussions of severity can be found

in IEC 62541-9.

6.4.3 AuditEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined in Table 23.
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Table 23 — AuditEventType Definition
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Attribute Value

BrowseName AuditEventType

IsAbstract True

References NodeClass BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.

HasSubtype ObjectType AuditSecurityEventType Defined in 6.4.4

HasSubtype ObjectType AuditNodeManagementEventType Defined in 6.4.19

HasSubtype ObjectType AuditUpdateEventType Defined in 6.4.24

HasSubtype ObjectType AuditUpdateMethodEventType Defined in 6.4.27

HasProperty Variable ActionTimeStamp UtcTime PropertyType Mandatory

HasProperfy | Variable Status Boolean PropertyType. Mandatory

HasProperly Variable Serverld String Propertyﬂ'ype Narjdatory

HasProperty Variable ClientAuditEntryld String PropeftyType-_ Mar]datory

HasProperty Variable ClientUserld String P}Op&yTypb\ Mqr datory

This EvientType inherits all Properties of the BaseEventType\ The ddfined in

6.4.2.

ActionTImeStamp identifies the time the user inj |ated
AuditEvent being generated. It differs from the Ti )
server generated the AuditEvent documenting th

ction \that resulted| in the

Status i ¢d (set Status to TRUE) or not
(set Sta
Serverld ent. It identifies the Server liniquely
even in enario where several Servers may use
the sam

e AuditEntryld defined in IEC 62541-3.

e client requesting an action. The ClientUs¢rld can

be obtained fra oken passed in the ActivateSession call.| If the
Userldepti entityToken then the ClientUserld is the UserNamje. If the
Userlde entityToken then the ClientUserld is the X509 Subje¢t Name
of the ( dentityToken is an IssuedldentityToken then the ClieptUserld

should at represents the owner of the token. The best choice for the string
dependy suedldentityToken. If an AnonymousldentityToken was usged, the
value is

6.4.4 AuditSecurityEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined in Table 24.

Table 24 — AuditSecurityEventType Definition

Attribute Value

BrowseName AuditSecurityEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the AuditEventType defined in 6.4.3, which means it inherits the InstanceDeclarations of that Node.

HasSubtype ObjectType AuditChannelEventType Defined in 6.4.5
HasSubtype ObjectType AuditSessionEventType Defined in 6.4.7
HasSubtype ObjectType AuditCertificateEventType Defined in 6.4.12
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This EventType inherits all Properties of the AuditEventType. Their semantic is defined in
6.4.3. There are no additional Properties defined for this EventType.

6.4.5 AuditChannelEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 25.

Table 25 — AuditChannelEventType Definition

Attribute Value

BrowseName AuditChannelEventType

IsAbstract Frae v

Referenceds NodeClass BrowseName DataType Typ finition Maoglelling
Rule

Subtype of the AuditSecurityEventType defined in 6.4.4, which means it inherits the Instance}ZéQh(atlon\gomat NOd$.

HasSubtyge ObjectType AuditOpenSecureChannelEventType Defined in 6. 4(6\

HasProperty Variable SecureChannelld String ] Rropetylyge | datory

This EventType inherits all Properties of the AuditSec Their semfantic is

defined|in 6.4.4. There are no additional Prope ies EventType. The

SourceNode for Events of this type should be to he )Server Objelct. The

SourceName for Events of this type should be and the Servjce that

generatgs the Event 2Ne enSecureChannel or

Secure@hannel/CloseSecureChannel not available | for a

CloseSgcureChannel call, then this paraxete stem/CloseSecureChannel”.
The Sed ureChanne/Id shall unlquely id cuxeChannel. The application shallluse the
same |identifier Session  Service  Set
(AuditCreateSessionEvent{ype ssignnEventType and their subtypes) jJand the
SecureChannel Service
6.4.6 Audit
This EventType is Its representation in the AddressSpace is formally
defined|in Table
OpenSecureChannelEventType Definition
AN
Attribute Vétu«a\ \
BrowseNafne Nud‘ft@@ﬂ&écureChannelEventType
IsAbstract True \
Referenc Node BrowseName DataType TypeDefinition Modelling
T Class Rule
Subtype o f .
HasProperty Variable ClientCertificate ByteString PropertyType Mandatory
HasProperty Variable | ClientCertificateThumbprint String PropertyType Mandatory
HasProperty Variable | RequestType SecurityTokenRequestType PropertyType Mandatory
HasProperty Variable SecurityPolicyUri String PropertyType Mandatory
HasProperty Variable | SecurityMode MessageSecurityMode PropertyType Mandatory
HasProperty Variable RequestedLifetime Duration PropertyType Mandatory

This EventType inherits all Properties of the AuditChannelEventType. Their semantic is
defined in 6.4.5. The SourceName for Events of this type should be
“SecureChannel/OpenSecureChannel”. The ClientUserld is not available for this call, thus this
parameter shall be set to "System/OpenSecureChannel”.

The additional Properties defined for this EventType reflect parameters of the Service call that
triggers the Event.
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ClientCertificate is the clientCertificate parameter of the OpenSecureChannel Service call.

ClientCertificateThumbprint is a thumbprint of the ClientCertificate. See |EC 62541-6 for
details on thumbprints.

RequestType is the requestType parameter of the OpenSecureChannel Service call.
SecurityPolicyUri is the securityPolicyUri parameter of the OpenSecureChannel Service call.

SecurityMode is the securityMode parameter of the OpenSecureChannel Service call.

Reques edLitetime 1s the requestedLitetime parameter or the Upenosedcuretiannel Service

call.

6.4.7 AuditSessionEventType

This EventType is defined in IEC 62541-3. Its representation i formally

defined |in Table 27.
Table 27 — AuditSessionEvm' i
~
/

Attribute Value AN\

N
BrowseNajne AuditSessionEventType A\ JAY >
IsAbstract True < T C NS
Referencds | NodeClass | BrowseName | ‘DataType /| TypeDefiniton | ModdllingRule
Subtype of the AuditEventType defined in 6.4.4, whichmeans ibphetits the, InstanceDeclarations of that Node.
HasSubtyge ObjectType AuditCreateSessﬁ)nEvgnt\Type Defined in 6.4.8
HasSubtyge ObjectType | AuditActivateSessionEkentType Defined in 6.4.10
HasSubtyde ObjectType | AuditCangslEventType A Defined in 6.4.11
HasProperty Variable ‘Sessionld | Nodeld | PropertyType | Mandptory

This EV Rfoperties\ of\the AuditEventType. Their semantic is degfined in

entType@
6.4.4.

éerSubscriptions Service call, the SourceNode should be
astics Object that represents the session. The SourceName for
gssion/TransferSubscriptions”.

If the E
assigne
Events

for Events of this type should be assigned to the Serven Object.
vents of this type should be “Session/” and the Service that ggnerates
ession, ActivateSession or CloseSession).

Otherwi
The Sodrce
the Eveht (e.g,"C

The Sessionld should contain the Sessionld of the session that the Service call was Issued on
In the CreateSession Service this shall be set to the newly created Sessionld. If no session
context exists (e.qg. for a failed CreateSession Service call) the Sessionid is set to null.

6.4.8 AuditCreateSessionEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 28.
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Table 28 — AuditCreateSessionEventType Definition

Attribute Value
BrowseName AuditCreateSessionEventType
IsAbstract True
References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the AuditSessionEventType defined in 6.4.7, which means it inherits the InstanceDeclarations of that Node.
HasSubtype ObjectType AuditUrIMismatchEventType | Defined in 6.4.9
HasProperty Variable SecureChannelld String PropertyType Mandatory
HasProperty Variable ClientCertificate ByteString PropertyType Mandatory
HasProperty Variable ClientCertificateThumbprint String PropertyType Mandatory
HasProperty Variable RevisedSessionTimeout Duration PropertyType Mandatory
This EventType inherits all Properties of the AuditSessionEventType i Iantic is
defined|in 6.4.7. The SourceName for Events of this type should be ‘& i ession”.
The ClientUserld is not available for this call thus this param to the
"Systen]/CreateSession”.
The additional Properties defined for this EventType reflec call that
triggers|the Event.
SecureChannelld shall uniquely identify the Secur, use the
same |identifier in all AuditEvents ice Set
(AuditCreateSessionEventType, AuditXCt and the
SecureChannel Service Set (AuditCh
ClientC¢
ClientCertificate Thumbpri lientCertificate. See IEC 62541-6 for
details ¢gn thumbprints.
RevisedSessionTifreol revisedSessionTimeout parameter |of the
CreateSession
6.4.9 AuditUr
This Ev 62541-3. Its representation in the AddressSpace is formally
defined|i

29 — AuditUriIMismatchEventType Definition
Attribute Value/
BrowseNae AuditUrIMismatchEventType
IsAbstract fToe
References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the AuditCreateSessionEventType defined in 6.4.8 which means it inherits the InstanceDeclarations of that Node.
HasProperty | Variable | EndpointUrl | String | PropertyType | Mandatory

This EventType inherits all Properties of the AuditSessionEventType. Their semantic is

defined

in 6.4.8.

The additional Properties defined for this EventType reflect parameters of the Service call that

triggers

the Event.

EndpointUrl is the endpointUrl parameter of the CreateSession Service call.
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6.4.10 AuditActivateSessionEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally

defined in Table 30.

Table 30 — AuditActivateSessionEventType Definition

Attribute Value

BrowseName AuditActivateSessionEventType

IsAbstract True

References | NodeClass BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the AuditSessionEventType defined in 6.4.7, which means it inherits the InstanceDeclarations of that Node.

HasPropefty | Variable ClientSoftwareCerlificates | SignedSoftwareCertificate[] Propepty Types_ Mahdatory

HasPropefty | Variable UserldentityToken UserldentityToken Prgpq\'tyType Mahdatory

HasPropefty | Variable SecureChannelld String PfopertyType,..NMahdatory

This EyentType inherits all Properties of the AuditSessio
defined| in 6.4.7. The SourceName for Event
“Session/ActivateSession”.

The additional Properties defined for this EventType(reflest pa
triggers|the Event.

ClientSoftwareCertificates is the clien
Service|call.

Userlde
call. Foil Username/Pass

SecureChannelld shal eeureChannel. The application

same |identifier~_in . related to the Session
(AuditC eateSe @ ActivateSessionEventType and their sub
SecureChannel Servi o\ elEventType and its subtypes).

6.4.11

ir semjantic is
shodld be

call that

Session

Service

shall use the
Service  Set
types) [and the

This Ev i i i 62541-3. Its representation in the AddressSpace is formally

defined |

Table 31 — AuditCancelEventType Definition

Attributq Value

BrowseNerre AvditCaneciEventhype

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the AuditSessionEventType defined in 6.4.7, i.e. inheriting the InstanceDeclarations of that Node.
HasProperty | Variable | RequestHandle | UInt32 | PropertyType | Mandatory

This EventType inherits all Properties of the AuditSessionEventType. The

ir semantic is

defined in 6.4.7. The SourceName for Events of this type should be “Session/Cancel”.

The additional Properties defined for this EventType reflect parameters of the Service call that

triggers the Event.

RequestHandle is the requestHandle parameter of the Cancel Service call.
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6.4.12 AuditCertificateEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 32.

Table 32 — AuditCertificateEventType Definition

Attribute Value

BrowseName AuditCertificateEventType

IsAbstract True

References NodeClass BrowseName DataType TypeDefinition Modelling
Rule

Subtype of the AuditSecurityEventType defined in 6.4.7, which means it inherits the InstanceDeclarations of that Node.

HasSubtyde ObjeciType AuditCertificateDataMismaichEventType | Defined in 6.4.73 /

HasSubtyfde ObjectType AuditCertificateExpiredEventType Defined in 6.4.14 \

HasSubtye | ObjectType | AuditCertificatelnvalidEventType Defined in 6.4.15  ~ (\,

HasSubtyfde ObjectType AuditCertificateUntrustedEventType Defined in 6.4(( 6 \

HasSubtyge ObjectType AuditCertificateRevokedEventType Defined in 6.4.’!\2 \

HasSubtyfde ObjectType AuditCertificateMismatchEventType Definedgﬁ 674.\(8 \

HasProperty Variable Certificate ByteString [ RopeRyType | Mpndatory

This EVentType inherits all Properties of the AuditSecurit ntType. Their semjantic is

defined|in 6.4.4. The SourceName for Events of this(typé ghould rity/Certificate”.
Certificgte is the certificate that encqunt ] i e./Additional subtypeg of this
EventType will be defined representing Madiyi dation errors. This certificatqg can be

matched to the Service that passed i i annel Service Set) since the
AuditEvents for these Services also ingluded the Cextifica

6.4.13 | AuditCertificate

This EventType is defi i 4 . formally
defined|in Table i
Tab e<3\
Attribute SO\ Nalugy /
BrowseNgme AitCertificateDataMismatchEventType
IsAbstract \ \Jrue
References”™\ | NodeClasy‘ [\Brow¥eName | DataType [ TypeDefinition | ModellingRule
Subtype dfthe AltitSertiicateEventType defined in 6.4.12, i.e. inheriting the InstanceDeclarations of that Node.
HasProperty Vaﬁéble\ [validHostname String PropertyType Mandatory
HasProperty Vén'gble \ InvalidUri String PropertyType Mandatory

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined in 6.4.12. The SourceName for Events of this type should be “Security/Certificate”.

InvalidHostname is the string that represents the host name passed in as part of the URL that
is found to be invalid. If the host name was not invalid it can be null.

InvalidUri is the URI that was passed in and found to not match what is contained in the
certificate. If the URI was not invalid it can be null.

Either the InvalidHostname or InvalidUri shall be provided.

6.4.14 AuditCertificateExpiredEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 34.
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Table 34 — AuditCertificateExpiredEventType Definition

Attribute Value

BrowseName AuditCertificateExpiredEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the AuditCertificateEventType defined in 6.4.12, which means it inherits the InstanceDeclarations of that Node.

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined in 6.4.12. The SourceName for Events of this type should be “Security/Certificate”.
The Message Variable shall include a description of why the certificate was expired (i.e. time
before start or time after end). There are no additional Properties defined for this EventType.

6.4.15 | AuditCertificatelnvalidEventType

This EventType is defined in IEC 62541-3. Its representation in the\A ace_is pormally
defined|in Table 35.

Attribute Value /

BrowseNare AuditCertificatelnvalidEventType (

IsAbstract True AN\ /. X

Referencef | NodeClass | BrowseName | DataType /| -TypeDefinition | ModellingRule

Subtype oflthe AuditCertificateEventType defined irk6.4.12, which medps itinkeritstHe IsfanceDeclarations of that Npde.

This EV ertificateEventType. Their semantic is

defined ype should be “Security/Cerificate”.
The Me e certificate is invalid. There|are no
addition

6.4.16

This Ev formally
defined

Attribute N\ _ANkvalue\

BrowseNgme 2 NAUditCettificateUntrustedEventType

IsAbstract “Rue

Referencgs _ (| NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the” AuditCertificateEventType defined in 6.4.12, which means it inherits the InstanceDeclarations of that Nlode.

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined in 6.4.12. The SourceName for Events of this type should be “Security/Certificate”.
The Message Variable shall include a description of why the certificate is not trusted. If a trust
chain is involved then the certificate that failed in the trust chain should be described. There
are no additional Properties defined for this EventType.

6.4.17 AuditCertificateRevokedEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 37.
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Table 37 — AuditCertificateRevokedEventType Definition

Attribute Value

BrowseName AuditCertificateRevokedEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the AuditCertificateEventType defined in 6.4.12, which means it inherits the InstanceDeclarations of that Node.

This EventType inherits all Properties of the AuditCertificateEventType. Their semantic is
defined in 6.4.12. The SourceName for Events of this type should be “Security/Certificate”.
The Message Variable shall include a description of why the certificate is revoked (was the
revocation list unavailable or was the certificate on the list). There are no additional
Properties defined for this EventType.

6.4.18 | AuditCertificateMismatchEventType

This EventType is defined in IEC 62541-3. Its representation i
defined|in Table 38.

pasge 19 formally

Table 38 — AuditCertificateMismatc n

Attribute Value (D )

BrowseNarne AuditCertificateMismatchEventType f\\// AN

IsAbstract True AN\ [~ )

References | NodeClass | BrowseName { DataType)\/ "] JTypeDefinition | ModellingRule

Subtype oflthe AuditCertificateEventType defined in 6412, which\meansit inh&rits the/nstanceDeclarations of that Npde.

This EVentType inherits a l ; antic is
defined|in 6.4.12. The Sb ificate”.
The Megsage Variable incl are no
additiongl Properties defin 3 S

6.4.19 AuditN ;

This EventType i
defined fin Table

formally

Attribute

BrowseNae AuditNQdeManagementEventType

IsAbstract

References.“( /| NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype o - - — — - -

HasSubtype ObjectType AuditAddNodesEventType

HasSubtype ObjectType AuditDeleteNodesEventType

HasSubtype ObjectType AuditAddReferencesEventType

HasSubtype ObjectType AuditDeleteReferencesEventType

This EventType inherits all Properties of the AuditEventType. Their semantic is defined in
6.4.3. There are no additional Properties defined for this EventType. The SourceNode for
Events of this type should be assigned to the Server Object. The SourceName for Events of
this type should be “NodeManagement/” and the Service that generates the Event (e.g.
AddNodes, AddReferences, DeleteNodes, DeleteReferences).
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6.4.20 AuditAddNodesEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 40.

Table 40 — AuditAddNodesEventType Definition

Attribute Value

BrowseName AuditAddNodesEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the AuditNodeManagementEventType defined in 6.4.19, which means it inherits the InstanceDeclarations of that
Node.

HasPropefly | Variable Nodes ToAdd AddNodesTtern]] TPropertyType. . Mandaipry

This EyentType inherits all Properties of the AuditNodeMang
semantic is defined in 6.4.19. The SourceName for Even
“NodeMpnagement/AddNodes”.

pg, Their
ould be

The additional Properties defined for this EventType refl Service [call that

triggers|the Event.
NodesTpAdd is the NodesToAdd parameter of t

6.4.21 | AuditDeleteNodesEventType

This EventType is defined in IEC 625
definedin Table 41.

ation in the AddressSpace is formally

T
Attribute Value

BrowseNafne {AuditDeleteNodegEventType

IsAbstract Trué

References | NodeGlass BrowseNam®\ | DataType | TypeDefinition | ModellingRule
Subtype of the AuditNadeManagementEventType dgfined in 6.4.19, i.e. inheriting the InstanceDeclarations of that Nofe.
HasPropety | Variakle \ “hNod&sToDelet€ | DeleteNodesltem[] | PropertyType | Mandatpry

This E erits\ all Properties of the AuditNodeManagementEventTypg. Their
semanti i .4.19. The SourceName for Events of this type should be
“NodeMpnagement/DeleteNodes”.

The additienal Properties defined for this EventType reflect parameters of the Service call that
triggers the Event.

NodesToDelete is the nodesToDelete parameter of the DeleteNodes Service call.

6.4.22 AuditAddReferencesEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 42.
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Table 42 — AuditAddReferencesEventType Definition

Attribute Value

BrowseName AuditAddReferencesEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the AuditNodeManagementEventType defined in 6.4.19, which means it inherits the InstanceDeclarations of that
Node.

HasProperty | Variable | ReferencesToAdd | AddReferencesltem[] | PropertyType | Mandatory

This EventType inherits all Properties of the AuditNodeManagementEventType. Their
semantic is defined in 6.4.19. The SourceName for Events of this type should be
“NodeMpnagement/AddReferences .

The additional Properties defined for this EventType reflect parametg call that

triggers|the Event.
ReferencesToAdd is the referencesToAdd parameter of the Add icé call.

6.4.23 | AuditDeleteReferencesEventType

This EventType is defined in IEC 62541-3. Its repre
defined|in Table 43.

formally

Table 43 — AuditDeleteReferencesEventType Definition

Attribute Value

BrowseNafne AudltDeIeteReferencesEventTy\ge

IsAbstract True /N

References | NodeClass | BrowseName N PataTypa ~ | TypeDefinition | ModellingRule

Subtype of the AuditNodeMandyementEventTy, efine Which means it inherits the InstanceDeclarations pf that
Node.

HasProperty | Varjable '\ | RefersncesToDelete\| DejeteReferencesltem[] | PropertyType | Mandatpry

This E Their
semantic i 4 19 _THhe SourceName for Events of this type should be
“NodeM M

The add call that
triggers

ReferencesTFoDelete/is the referencesToDelete parameter of the DeleteReferences |Service
call.

6.4.24 AuditUpdateEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 44.

Table 44 — AuditUpdateEventType Definition

Attribute Value

BrowseName AuditUpdateEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the AuditEventType defined in 6.4.3, which means it inherits the InstanceDeclarations of that Node.

HasSubtype ObjectType AuditWriteUpdateEventType Defined in 6.4.25

HasSubtype ObjectType AuditHistoryUpdateEventType Defined in 6.4.26
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This EventType inherits all Properties of the AuditEventType. Their semantic is defined in
6.4.3. The SourceNode for Events of this type should be assigned to the Nodeld that was
changed. The SourceName for Events of this type should be “Attribute/” and the Service that
generated the event (e.g. Write, HistoryUpdate). Note that one Service call may generate
several Events of this type, one per changed value.

6.4.25 AuditWriteUpdateEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 45.

Table 45 — AuditWriteUpdateEventType Definition

/
Attribute Value {
BrowseNafne AuditWriteUpdateEventType Keh
IsAbstract True
References | NodeClass | BrowseName | DataType | TypeDefinition\ [DNlodellingRule
Subtype of the AuditUpdateEventType defined in 6.4.24, which means it inherits the IpstafiseDiaclargtions of that NSdp.
HasProperty Variable Attributeld UInt32 Proparty Typa\\( N\ apdatoryy
HasProperty Variable IndexRange NumericRange PropetyTybe. |/~ \ | Mandator}y
HasProperly Variable NewValue BaseDataType ope?t)(f\ypé\ > Mandatory
HasProperty Variable OldValue BaseDataType~ ropestyType \ Mandatory

This EV ame for

Events
Attributd

IndexR4
Attributd

NewValue identifi t
provided, only t

y. If the

g that ‘was written to the SourceNode. If the IndexRange is
e_provided range are shown.

he SourceNode contained before the write] If the
2tfue of that range is shown. It is acceptable for g4 Server
ion to report a null value.

e OldValue will contain a value in the DataType and encodihg used

6.4.26 | AuditHistoryUpdateEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 46.

Table 46 — AuditHistoryUpdateEventType Definition

Attribute Value

BrowseName AuditHistoryUpdateEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the AuditUpdateEventType defined in 6.4.24, which means it inherits the InstanceDeclarations of that Node.
HasProperty | Variable | ParameterDataTypeld | Nodeld | PropertyType | New

This EventType inherits all Properties of the AuditUpdateEventType. Their semantic is defined
in 6.4.24.
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The ParameterDataTypeld identifies the DataTypeld for the extensible parameter used by the
HistoryUpdate. This parameter indicates the type of HistoryUpdate being performed.

Subtypes of this EventType are defined in IEC 62541-11 representing the different
possibilities to manipulate historical data.

6.4.27 AuditUpdateMethodEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 47.

Table 47 — AuditUpdateMethodEventType Definition

4

Attribute Value 2\
BrowseNafne AuditUpdateMethodEventType /\\ \
IsAbstract True
References | NodeClass | BrowseName | DataType | TypeDefinition \ \ |-ModellingKule
Subtype ofl the AuditEventType defined in 6.4.3, which means it inherits the InstanceBgclarations of that Node.
HasProperty Variable Methodld Nodeld ReopetyType N0 \ | Magdatory
HasProperly Variable InputArguments BaseDataType[] 4 Prcﬁ?e{t\y(ry&\ Mandatory

N

This EvientType inherits all Properties of the AuditEveéntTypexTheir gemantic is degfined in
6.4.3. The SourceNode for Events of thjs type should.be asé/ine to the Nodeld of the object

that the¢ method resides on.

method 3 o-better reflect the functiopality of
the method and to reflect changes to fthe address™space or updated values triggered by the
method.

Method|d identifies theymet

InputArquments j i
no inpufl argume

6.4.28

for the method. This parameter can be null if

This Ev i i 62541-3. Its representation in the AddressSpace is formally
defined i

able 48 — SystemEventType Definition

Attribute

BrowseNaine SystemEventType

IsAbstract TTUe

References NodeClass BrowseName DataType | TypeDefinition | ModellingRule
HasSubtype ObjectType DeviceFailureEventType Defined in 6.4.29

HasSubtype ObjectType SystemStatusChangeEventType | Defined in 6.4.30

Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.

This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. There are no additional Properties defined for this EventType.

6.4.29 DeviceFailureEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 49.
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Table 49 — DeviceFailureEventType Definition

Attribute Value

BrowseName DeviceFailureEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the SystemEventType defined in 6.4.28, which means it inherits the InstanceDeclarations of that Node.

This EventType inherits all Properties of the SystemEventType. Their semantic is defined in
6.4.28. There are no additional Properties defined for this EventType.

6.4.30 SystemStatusGhangeEventType

This EventType is defined in IEC 62541-3. Its representation in the Addres is formally
defined fin Table 50.

Attribute Value L

BrowseNafne SystemStatusChangeEventType

IsAbstract | True \

References | NodeClass | BrowseName | DataType [ ()| TypeDefinition / | ModellingRule
Subtype of the SystemEventType defined in 6.4.28, which means j{inqexitsthe’ IngtanceDeclarations of that Node.
HasProperty | Variable | SystemState | Sepverstats [~ [{PropertyType | Mandatory

This EventType inherits all Properties/of the S
6.4.28.
the Ser

EventType. Their semantic is dgfined in
entify the system. The system| can be

The Syq system. Changes to the ServerStage of the

system ent, when the event is supported by the |system.
6.4.31

This Ev i i \ 41-3. Its representation in the AddressSpace is formally
defined i

Attribute luey \

BrowseNafne |-BaséMgdelChangeEventType

IsAbstract | True

Referenc NodeClass | BrowseName DataType TypeDefinition ModellingRule
Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.

HasSubtype | ObjectType | GeneralModelChangeEventType | Defined in 6.4.32

This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. There are no additional Properties defined for this EventType. The SourceNode for
Events of this type should be the Node of the View that gives the context of the changes. If
the whole AddressSpace is the context, the SourceNode is set to the Nodeld of the Server
Object. The SourceName for Events of this type should be the String part of the BrowseName
of the View; for the whole AddressSpace it should be “Server”.

6.4.32 GeneralModelChangeEventType

This EventType is defined in IEC 62541-3. Its representation in the AddressSpace is formally
defined in Table 52.
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Table 52 — GeneralModelChangeEventType Definition

Attribute Value

BrowseName | GeneralModelChangeEventType

IsAbstract True

References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the BaseModelChangeEventType defined in 6.4.31, which means it inherits the InstanceDeclarations of that Node.
HasProperty | Variable | Changes | ModelChangeStructureDataType[] | PropertyType | Mandatory

This EventType inherits all Properties of the BaseModelChangeEventType. Their semantic is
defined in 6.4.31.

The adgitional Property defined for this EventType reflects the chapnges that issped the
ModelChangeEvent. It shall contain at least one entry in its array. Itg"stru dgfined in
12.16.

6.4.33 | SemanticChangeEventType

This EventType is defined in IEC 62541-3. Its representat{on in : is formally
defined|in Table 53.

Table 53 — SemanticChan

Attribute Value ) 7N P

BrowseName | SemanticChangeEventType

IsAbstract True

References | NodeClass | BrowseName | DafaType | TypeDefinition | ModellingRule
Subtype of| the BaseEventType defined in 6.4.2, whidh meéﬁi\inhe“r&sh\@ IryﬁanceDecIarations of that Node.

HasProperty | Variable | Chahges /*I\Qeﬁ\antiéQrEﬁJgeStrﬁunéDataType[] | PropertyType | Mandhtory
This EvientType inherits a ertigsNof the BaseEventType. Their semantic is dgfined in
6.4.2. There ar@ iti ' ode for
Events pf this ty ¢ nges. If
the who & Server
Object. seName
of the VJi

The ad{lj Led the
Semantfc

6.4.34

EventQueneOverflow Events are generated when an internal queue of a Monitdredltem
subscribing for Events in the Server overflows. |IEC 62541-4 defines when the internal
EventQueueOverflow Events shall be generated.

The EventType for EventQueueOverflow Events is formally defined in Table 54.

Table 54 — EventQueueOverflowEventType Definition

Attribute Value

BrowseName | EventQueueOverflowEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceDeclarations of that Node.
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This EventType inherits all Properties of the BaseEventType. Their semantic is defined in
6.4.2. The SourceNode for Events of this type shall be assigned to the Nodeld of the Server
Object. The SourceName for Events of this type shall be “Internal/EventQueueOverflow”.

6.4.35 ProgressEventType

ProgressEvents are generated to identify the progress of an operation. An operation can be a
Service call or something application specific like a program execution.

The EventType for Progress Events is formally defined in Table 55.

Table 55 — ProgressEventType Definition

Attribute Value /\\/

BrowseName | ProgressEventType /\\ \

IsAbstract True

References | NodeClass | BrowseName | DataType _~_TypeDefinition- ModeflingRule
Subtype of the BaseEventType defined in 6.4.2, which means it inherits the InstanceBeclaratians, of that Node.

HasProperty Variable Context BaseDataType \ | ProperiyTyge Mandatory
HasPropety | Variable Progress Uint16 < Propery Typd\ Mandhtory
This EV emantic is dgfined in
6.4.2. T s.the Nodeld of the Session
Object Events of this type phall be
“Service progress of a Service call is
exposed.

The additi gress is
reported. e of the

Reques

The additional P rty S ' ss. The
value sk S inished.

It is recbommend Session

that invopked t

6.5 M

Modellin
Modellin

d in IEC 62541-3. This ObjectType is used as the type|for the
gRules™t is farmally defined in Table 56.

T —
Attribute Value
BrowseName ModellingRuleType
IsAbstract False
References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the BaseObjectType defined in 6.2
HasProperty | Variable | NamingRule | NamingRuleType | PropertyType | Mandatory

The Property NamingRule identifies the NamingRule of a ModellingRule as defined in
IEC 62541-3.

6.6 FolderType

Instances of this ObjectType are used to organise the AddressSpace into a hierarchy of
Nodes. They represent the root Node of a subtree, and have no other semantics associated



https://iecnorm.com/api/?name=0f2185ce4bbc70eb6d981863e4bb9104

IEC 62541-5:2015 © IEC 2015 - 49 —

with them. However, the DisplayName of an instance of the FolderType, such as
“ObjectTypes”, should imply the semantics associated with the use of it. There are no
References specified for this ObjectType. It is formally defined in Table 57.

Table 57 — FolderType Definition

Attribute Value

BrowseName FolderType

IsAbstract False

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseObjectType defined in 6.2.

6.7 DlataTypeEncodingType

DataTypeEncodings are defined in |IEC 62541-3. This ObjectTyp for the
DataTypeEncodings. There are no References specified for this formally
defined|in Table 58.

Table 58 — DataTypeEncodingTy
Attribute Value / \
BrowseNdme DataTypeEncodingType [ (OO /
IsAbstrac False N\N\ _~ /X
Referencks | NodeClass | BrowseName |/DetaType [~ {( TypeDefjnition | ModellingRule
Subtype df the BaseObjectType defined in 6.2. "\ N \ N

6.8 DlataTypeSystemType

ObjectType is used as type|for the
ferepées sp cified for this ObjectType. It is formally

DataTypeSystems are d
DataTypeSystems. Thege
defined|in Table 59.

Q(\ peSystemType Definition

Attribute / '\ Value D)

BrowseNafne \ DataTypeSysfemType

IsAbstract | / N D\Falsen

References NNodeCtass'. Brb\(sleﬂame | DataType | TypeDefinition | ModellingRule

Subtype of the BaseQbj&stType defined in 6.2.

formally

defined in Table 60

Table 60 — AggregateFunctionType Definition

Attribute Value

BrowseName AggregateFunctionType

IsAbstract False

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseObjectType defined in 6.2.

For the AggregateFunctionType, the Description Attribute is mandatory. The Description
Attribute  provides a localized description of the AggregateFunction. Specific
AggregateFunctions may be defined in further parts of this series of standards.
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7 Standard VariableTypes

7.1 General

Typically, the components of a complex VariableType are fixed and can be extended by
subtyping. However, because each Variable of a VariableType can be extended with
additional components this standard allows the extension of the standard VariableTypes
defined in this document with additional components. This allows the expression of additional
information in the type definition that would be contained in each Variable anyway. However,
it is not allowed to restrict the components of the standard VariableTypes defined in this
International Standard. An example of extending Variable Types would be putting the standard
Property NodeVersion, defined in IEC 62541-3, into the BaseDataVariableType, stating that

h D,J \L N £+l Q H | Aaodcdall HPSY
eac tavVarrTaoTe OT T OCTVeT wWihiT PpTUVIOC A TvVOU TV TTSTUTT.

7.2 BlaseVariableType

The Ba$eVariableType is the abstract base type for all other 1 : er, only

There afe no References, except for HasSubtype Referen i 3 leType.
It is formally defined in Table 61.

Table 61 — BaseVari

Attribute Value N Q

BrowseNae BaseVariableType

IsAbstract True

ValueRanK -2 (-2 =Any) [~ N

DataType BaseDataType

References NodeClass BrowseName. \ DataType | TypeDefinition | ModellingRule
HasSubtyfe VariableType ropery Type Dfhed in 7.3

HasSubtyge VariableType BaseData\(ariableTyge | Defined in 7.4

ropertyT;e

7.3 P

The Prd penof the/ BaseVariableType. It is used as the type definfition for

all Prop by their BrowseName and therefore they do nof need a

specialig jot allowed to subtype this VariableType.

There af s specified for this VariableType. It is formally defined in Table 62.
Table 62 — PropertyType Definition

Attribute Value.

BrowseName PropertyType

IsAbstract False

ValueRank -2 (-2 = Any)

DataType BaseDataType

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseVariableType defined in 7.2.

7.4 BaseDataVariableType

The BaseDataVariableType is a subtype of the BaseVariableType. It is used as the type
definition whenever there is a DataVariable having no more concrete type definition available.
This VariableType is the base VariableType for VariableTypes of DataVariables, and all other
VariableTypes of DataVariables shall either directly or indirectly inherit from it. However, it
might not be possible for Servers to provide all HasSubtype References from this
Variable Type to its subtypes, and therefore it is not required to provide this information.
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There are no References except for HasSubtype References specified for this VariableType. It
is formally defined in Table 63.

Table 63 — BaseDataVariableType Definition

Attribute Value

BrowseName BaseDataVariableType

IsAbstract False

ValueRank -2 (-2 = Any)

DataType BaseDataType

References | NodeClass | BrowseName | Comment
Subtype of the BaseVariableType defined in 7.2.

HasSubtype VariableType ServerVendorCapabilityType Defined in 7.5
HasSubtlype VariableType | DataTypeDictionaryType Definedin 7.6
HasSubtype VariableType DataTypeDescriptionType ’\Qefined inN
HasSubtlype VariableType | ServerStatusType A\ Defihedjn 7.8
HasSubtype VariableType BuildinfoType { \[ Refingd'in% 9
HasSubtlype VariableType | ServerDiagnosticsSummaryType Défined’in7.18,_/
HasSubtype VariableType SamplingIntervalDiagnosticsArray Type { \ |, Befined in 71
HasSubtype VariableType SamplinglntervalDiagnosticsType \Dé(ined\n]ﬂZ
HasSubtlype VariableType | SubscriptionDiagnosticsArrayType £ N\ YNV Defihed in 7.13
HasSubtype VariableType SubscriptionDiagnosticsType \ \D\efipéd in7.14
HasSubtype VariableType SessionDiagnosticsArrayType / Defined in 7.15
HasSubtype VariableType SessionDiagnosticsVariabIeTypé ) Defined in 7.16
HasSubtype VariableType | SessionSecurityDiagnostics?ayType / , N Defined in 7.17
HasSubtype VariableType | SessionSecuyifyDiagnostiesType ~ [ > Defined in 7.18
HasSubtype VariableType OptionSetT§pe < ( WV ™ Defined in 7.19

7.5 ServerVendorCapabilityType

This VgriableType is anab

Server.

Vendorg may define suhtyp le 64.
<>Ta le 64

Attribute /7 Natte \ /

BrowseNafne /\\| SexverVendorCapabilityType

IsAbstract N\ Nrue

ValueRanK ER(*1 2Scalar)

DataType \ aseRataPype

References ™\ | NodeClass: [\BrowseName | DataType | TypeDefinition | ModellingRule

Subtype offthe BaseDataVatiableType defined in 7.4.
~

7.6 I:1ataTypeDic onaryType

DataTypeDictionaries are defined in IEC 62541-3. This VariableType is used as the type for
the DataTypeDictionaries. There are no References specified for this VariableType. It is

formally defined in Table 65.

Table 65 — DataTypeDictionaryType Definition

Attribute Value

BrowseName DataTypeDictionaryType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType ByteString

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the BaseDataVariableType defined in 7.4.

HasProperty Variable DataTypeVersion String PropertyType Optional
HasProperty Variable NamespaceUri String PropertyType Optional
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The Property DataTypeVersion is defined in IEC 62541-3. The NamespaceUri is the URI for

the namespace described by the Value Attribute of the DataTypeDictionary.

7.7 DataTypeDescriptionType

DataTypeDescriptions are defined in IEC 62541-3. This VariableType is used as the type for

the DataTypeDescriptions. There are no References specified for this VariableType. It is
formally defined in Table 66.
Table 66 — DataTypeDescriptionType Definition
Attribute Value
BrowseNapre DataTypchouipﬁullTypc 7
IsAbstract False (
ValueRanK -1 (-1 = Scalar) a
DataType ByteString \ \
References | NodeClass | BrowseName | DataType | TypeDefinition\ N ModelliigRule
Subtype of| the BaseDataVariableType defined in 7.4. / N\
HasProperty Variable DataTypeVersion String PropkrtyTypB\\ X Optiondl
HasProperty Variable DictionaryFragment ByteString JProperyType" |77\ Optiong!
The Properties DataTypeVersion and DictionaryFrag defined in tEC 62541-3.

7.8 S’ErverStatusType

This co Server status.

Its DataVfariables

reflect ifs DataType having the same 12.10. The VariableType is formally
defined|in Table 67.
ble 67 — ype Definition

N o
Attribute Value o
BrowseNafne ’ SelverStatysType: /
IsAbstract Palde
ValueRanK -1 xI=ScalarR AL
DataType "\ ServerStatusDataTypd
Referencds Nod\ §§ Brouﬁﬁamg/ DataType TypeDefinition Modelling

Rule

Subtype of the BégeDatM@blAType\Qefpéd in7.4.
HasCompq Variable " [\StartTime UtcTime BaseDataVariableType | Mandatory
HasComp(he.qt “Wariable CurrentTime UtcTime BaseDataVariableType | Mandatory
HasCompdnent ™\ Variable\ “Y-State ServerState BaseDataVariableType | Mandatory
HasCompdnent |*Variable \ | BuildInfo’ BuildInfo BuildinfoType Mandatory
HasCompgnent Variabre.” SecondsTillShutdown Uint32 BaseDataVariableType | Mandatory
HasCompgnent” | Variable ShutdownReason LocalizedText BaseDataVariableType | Mandatory

NOTE Containing Objects and Variables of these Objects and V.

corresponding TypeDefinitionNode. The Nodeld is defined by the composed symbolic name described in 4.1.

ariables are defined by their BrowseName defined in the

7.9

BuildinfoType

This complex VariableType is used for information about the Server status. Its DataVariables
reflect its DataType having the same semantic defined in 12.4. The VariableType is formally
defined in Table 68.
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Table 68 — BuildinfoType Definition

Attribute Value
BrowseName BuildInfoType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType Buildinfo
References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the BaseDataVariableType defined in 7.4.
HasComponent | Variable ProductUri String BaseDataVariableType Mandatory
HasComponent | Variable ManufacturerName String BaseDataVariableType Mandatory
HasComponent | Variable ProductName String BaseDataVariableType Mandatory
HasComponent | Variable SoftwareVersion String BaseDataVariableType Mandatory
HasComperent——\eariable BeiteNurrber String BaseBeataarablehype—~—Meanrdatpry
HasCompé¢nent | Variable BuildDate UtcTime BaseDataVariab)@(l’ype andatpry
N
7.10 ServerDiagnosticsSummaryType
This complex VariableType is used for diagnostic inform flect its
DataType having the same semantic defined in 12.9. The(Va fined in
Table 69.
Table 69 — ServerDiagnosticsS
Attribute Value / N P
BrowseNafne ServerDiagnosticsSummary TyRe
IsAbstract False
ValueRanK -1 (-1 = Scalar) /[
DataType ServerDiagnosticsSuminaryQatalype >
References NodeClass wseN \ \5 \%ﬁh’fype TypeDefinition Modglelling
;uw\ Rulg
Subtype of the BaseDataVarlaip@Typ}e\deﬂr}éd in7.4.
HasCompdnent | Variable | NServerViewGount, \/ Uint32 BaseDataVariableType Marydatory
HasCompdnent | Varigble \ | CurréntSessionCodnt "\ Uint32 BaseDataVariableType | Marldatory
HasCompdnent | Vafiabled | CumfatedSessionColnt” Uint32 BaseDataVariableType Marydatory
HasCompdnent | Variablé SecurityRejectedSessionCount | UInt32 BaseDataVariableType | Marjdatory
HasCompgnent Variat}lg\ \Rejéc\teds\eeéﬁe\n\&oﬁnt Uint32 BaseDataVariableType Marjdatory
HasCompdnent | Varigble\ SassiohJimeoutZount Uint32 BaseDataVariableType Marydatory
HasCompgnent | Yariakle \ xSessignAbor€ount Uint32 BaseDataVariableType | Mar|datory
HasCompdnent ¢ Vartabld, X |-PublishingIntervalCount Uint32 BaseDataVariableType Marydatory
HasCompdnent [\Variabld\ "=}, Curtept8ubscriptionCount Uint32 BaseDataVariableType | Marldatory
HasCompdrent™ Variahie: QumulatedSubscriptionCount Uint32 BaseDataVariableType Marydatory
HasCompdnant_| Vadiabls SecurityRejectedRequestsCount | UInt32 BaseDataVariableType | Marldatory
HasCompgnent \\@riéble \ RejectedRequestsCount Uint32 BaseDataVariableType Marjdatory
7.11 SamptlingintervaibBiagnosticsArrayTtype

This complex VariableType is used for diagnostic information. For each entry of the array,
instances of this type will provide a Variable of the SamplinglntervalDiagnosticsType
Variable Type having the sampling rate as BrowseName. The VariableType is formally defined
in Table 70.
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Table 70 — SamplingintervalDiagnosticsArrayType Definition

Attribute Value

BrowseName SamplinglntervalDiagnosticsArray Type
IsAbstract False

ValueRank 1 (1 = OneDimension)

ArrayDimensions

{0} (0 = UnknownSize)

DataType SamplinglntervalDiagnosticsDataType
References NodeClass BrowseName DataType Modelling
TypeDefinition Rule

Subtype of the BaseDataVariableType defined in 7.4.

HasComponent

VariableType SamplinglntervalDiagnostics | SamplingintervalDiagnosticsDataType | ExposesltsArr

SamplingIntervalDiagnostics Type ay

7.12 SpamplinglntervalDiagnosticsType

This complex VariableType is used for diagnostic information.

?Iect its

DataType, having the same semantic defined in 12.8. The Variéb fined in
Table 7
Table 71 — SamplingintervalDiagnosti

Attribute Value [ ()
BrowseNafne SamplinglntervalDiagnosticsffype \ ~ // /X
IsAbstract False / N P N )
ValueRanK -1 (-1 = Scalan, \ )
DataType SamplinglntervalDiagnodticsRataTyRe
References Node BrowseName ata TypeDefinition Modelling

Class N Type Rule
Subtype of the BaseDataVariableTypedefined in 7.4\ \_ %\
HasCompdnent | Variable | Safaplingintefval ) . | Duration | BaseDataVariableType | Mandatory
HasCompdnent | Variable | SampledMonitoreditemsCount ) UInt32 BaseDataVariableType Mandatory
HasCompdnent | Variable || MaxSampledMohitoreditemsCount UInt32 BaseDataVariableType Mandatory
HasCompdnent | Varighle [\DisabledhoritoreditémsSamplingCount | UlInt32 | BaseDataVariableType | Mandatory

713 S

This co
instancse
having

B array,
bleType
ble 72.

— SubscriptionDiagnosticsArrayType Definition

Attribute Value

BrowseNarpe SubscriptionDiagnosticsArrayType

IsAbstract False

ValueRank 1 (1 = OneDimension)

ArrayDimensions {0} (0 = UnknownSize)

DataType SubscriptionDiagnosticsDataType

References NodeClass BrowseName DataType ModellingRule
TypeDefinition

Subtype of the BaseDataVariableType defined in 7.4.

HasComponent

VariableType SubscriptionDiagnostics SubscriptionDiagnosticsDataType

SubscriptionDiagnostics Type

ExposesltsArray

7.14 SubscriptionDiagnosticsType

This complex VariableType is used for diagnostic information. Ilts DataVariables reflect its
DataType, having the same semantic defined in 12.15. The VariableType is formally defined

in Table 73.
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Table 73 — SubscriptionDiagnosticsType Definition

Attribute Value
BrowseName SubscriptionDiagnostics Type
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SubscriptionDiagnosticsDataType
References Node BrowseName DataType | TypeDefinition Modelling

Class Rule
Subtype of the BaseDataVariableType defined in 7.4.
HasComponent Variable Sessionld Nodeld BaseDataVariableType Mandatory
HasComponent Variable Subscriptionld Uint32 BaseDataVariableType Mandatory
HasComponent Variable Priority Byte BaseDataVariableType Mandatory
HasCompgnent \ariable Publishinglnterval Duration Rn:nl‘)nfn\/arid«h‘i\/r\n Mandatory
HasCompgnent | Variable MaxKeepAliveCount Uint32 BaseDataVafiableType Mpgndatory
HasCompdgnent Variable MaxLifetimeCount UInt32 BaseDa}éVé%iab)e{ype Mendatory
HasCompgnent | Variable MaxNotificationsPerPublish Uint32 BasePata\ariableType pndatory
HasCompgnent | Variable PublishingEnabled Boolean Bas&DataVariabl&Fype Mpndatory
HasCompdnent | Variable ModifyCount Uint32 eDataVariabléTyps, NMndatory
HasCompgnent | Variable EnableCount Uint32 BaseDataVahableType > | Mandatory
HasCompdnent | Variable DisableCount Uint32 ‘BaseDataMatiakleType’ | Mpndatory
HasCompgnent | Variable RepublishRequestCount Uint33\_ DBaseDadtaVariablgType Mgndatory
HasCompdnent | Variable RepublishMessageRequestCount RT3 BaseDateVarabteType | Mandatory
HasCompdgnent Variable RepublishMessageCount Uint32 B‘a&eData\(@riableType Mendatory
HasCompgnent | Variable TransferRequestCount (| unt3 NBaseDatg¥ariableType Mgndatory
HasCompdnent | Variable TransferredToAltClientCount  (~ \ \Wthtg2r /\’| BaseDataVariableType | Mandatory
HasCompgnent | Variable TransferredToSapmeClientCodn\ Y UIng32( )| BaséDataVariableType Mgndatory
HasCompdnent | Variable PublishRequestCount \| uintaz BaseDataVariableType | Mandatory
HasCompdnent Variable DataChangeNotifica\fiqnstqnt UInt3}\_/ BaseDataVariableType Mendatory
HasCompgnent | Variable EventNotificationsGount XD Umat32 BaseDataVariableType Mgndatory
HasCompgnent | Variable NotificationsCount] N Uint32 BaseDataVariableType Mandatory
HasCompgnent | Variable LatePublishReguestCount 2\ Oinf32 BaseDataVariableType Mgndatory
HasCompdnent | Variable CurrentKegpAliveCotiat N\ | [ UInt32 BaseDataVariableType | Mpndatory
HasCompgnent | Variable CureentLifétimeCount, 1™ Uint32 BaseDataVariableType Mgndatory
HasCompdnent | Variable | NUnackrowled§edMessageCount /| UInt32 BaseDataVariableType | Mpndatory
HasCompgnent | Varigble k DTécaquédMess\lgebqunt Uint32 BaseDataVariableType Mgndatory
HasCompdnent | Vafiable, MonitaredItemCount Uint32 BaseDataVariableType Mgndatory
HasCompdnent | Vanabté isablediMonitdredIterCount Uint32 BaseDataVariableType | Mandatory
HasCompdnent | Variablé onitqringQuéueByefflowCount Uint32 BaseDataVariableType Mgndatory
HasCompdnent | Vagiéblg \ | NéxtSetiuenceNumber Uint32 BaseDataVariableType | Mandatory
HasCompdnent | Variable\ \EventQueteQuefflowCount Uint32 BaseDataVariableType Mgndatory
7.15 S ArrayType
This co ariable Type is used for diagnostic information. For each entry of the array
instancs e will provide a Variable of the SessionDiagnosticsVariapleType
Variablg Type, having the SessionDiagnostics as BrowseName. Those Variables will|also be
referenced—by —the—SessionBiagnostics—Objects—defimed—by their—type—im—6:3.5. The
VariableType is formally defined in Table 74.

Table 74 — SessionDiagnosticsArrayType Definition

Attribute Value
BrowseName SessionDiagnosticsArray Type
IsAbstract False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataType SessionDiagnosticsDataType
References NodeClass | BrowseName DataType ModellingRule

TypeDefinition

Subtype of the Ba

seDataVariableType defined in 7.4.

HasComponent

Variable

SessionDiagnostics

SessionDiagnosticsDataType
SessionDiagnosticsVariableType

ExposesltsArray
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7.16 SessionDiagnosticsVariableType

This complex VariableType is used for diagnostic information. Its DataVariables reflect its
DataType, having the same semantic defined in 12.11. The VariableType is formally defined
in Table 75.

Table 75 — SessionDiagnosticsVariableType Definition

Attribute Value

BrowseName SessionDiagnosticsVariableType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType SessionDiagnosticsDataType

References Node BrowseName DataType Modelling
Class TypeDefinition /\( Rule

Subtype of the BaseDataVariableType defined in 7.4. AN

HasComporjent | Variable | Sessionld Nodeld \ ylandatory

BaseDataVarjableType

HasComporlent | Variable | SessionName String Mandatory
BaseDgtaVanableTyp

HasComporlent | Variable | ClientDescription Appl|@|&1< SErip m > Mandatory
arial

HasComporlent | Variable | ServerUri Strmg Mandatory
aseDataVariab pe

HasComporjent | Variable | EndpointUrl \/gt‘b Mandatory
(\ a eD%%(ariab ype

HasComporjent | Variable | Localelds Q oaIeIB{.]J Mandatory
BaseDataVariableType

HasComporjent | Variable | ActualSessionTimeout uration Mandatory
BdseDataVariableType

HasComporjent | Variable Cllen onn t| nTime UtcTime Mandatory

HasComporlent | Variable | MaxResponseMessageSi Int32 Mandatory
BasegDataVariableType
)\/ BaseDataVariableType

HasComporjent | Variable ntact UtcTime Mandatory
BaseDataVariableType

HasComporjent Variﬁ{e/ rentSubscriptiensC UiInt32 Mandatory
BaseDataVariableType

HasComporjent | Variabl itore sScdunt Uint32 Mandatory
2\ BaseDataVariableType

HasComporlent | Variab \%ﬁen\tPu ishRegu@stsInQueue Uint32 Mandatory
j\ BaseDataVariableType

HasCompor?\ %{riable To%eqﬁqngount ServiceCounterDataType Mandatory
PN BaseDataVariableType

HasComporjent. | V}ﬂ&le WrizedRequestsCount Uint32 Mandatory
BaseDataVariableType

HasComporjent Vaﬁab&}eadCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComporlent ™| Variable | HistoryReadCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | WriteCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | HistoryUpdateCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | CallCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | CreateMonitoredltemsCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | ModifyMonitoredltemsCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | SetMonitoringModeCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | SetTriggeringCount ServiceCounterDataType Mandatory
BaseDataVariableType

HasComponent | Variable | DeleteMonitoredltemsCount ServiceCounterDataType Mandatory

BaseDataVariableType
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BrowseName SessionDiagnosticsVariableType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SessionDiagnosticsDataType
References Node BrowseName DataType Modelling
Class TypeDefinition Rule
Subtype of the BaseDataVariableType defined in 7.4.
HasComponent | Variable | CreateSubscriptionCount ServiceCounterDataType Mandatory
BaseDataVariableType
HasComponent | Variable | ModifySubscriptionCount ServiceCounterDataType Mandatory
BaseDataVariableType
HasComponent | Variable | SetPublishingModeCount ServiceCounterDataType Mandatory
BaseDataVariableType
HasComporjent | Variable | PublishCount ServiceCounterDataT% Mandatory
BaseDataVariableTyp, ~
HasComporjent | Variable | RepublishCount ServiceCounterDszQe\ \ Mandatory
BaseDataVariabléJyp
HasComporjent | Variable | TransferSubscriptionsCount ServiceCoun até{;;pé\ \ Mandatory
BaseDataV@riable
HasComporlent | Variable | DeleteSubscriptionsCount Servic unt ataT?ﬁe Mandatory
HasComporlent | Variable | AddNodesCount ;ew% W Mandatory
BaseDataVariableT
HasComporlent | Variable | AddReferencesCount Tvi eComtﬁl;lL)W Mandatory
/\ i;g)aya\Van leType
HasComporlent | Variable | DeleteNodesCount Se iceﬁ;}nterD aType Mandatory
(\ (\\ } Ba(/eD ariphleType
HasComporjent | Variable | DeleteReferencesCoun Serv\?{C[)fyérDataType Mandatory
‘> \ \B@seDaa ariableType
HasComporlent | Variable | BrowseCount SenhiceCounterDataType Mandatory
( (_\ \Q;;§DataVariableType
HasComporjent | Variable Browfr\]ht\c?m‘\\\\) ServiceCounterDataType Mandatory
WA BaseDataVariableType
HasComporjent | Variable slateBrowseP, sToW ServiceCounterDataType Mandatory
BaseDataVariableType
HasComporlent | Varia OtzeryFlrst \ \) ServiceCounterDataType Mandatory
{@\ BaseDataVariableType
HasComporlent | Variably” WW ServiceCounterDataType Mandatory
N BaseDataVariableType
HasComporlent Varia6|\e W%W ServiceCounterDataType Mandatory
BaseDataVariableType
HasComporlent ﬁaria\b!e\ U)‘sgi\me\rN%SCount ServiceCounterDataType Mandatory
\ BaseDataVariableType
7.17 Sessi jagnosticsArrayType
This complex) Vari Type is used for diagnostic information. For each entry of the array
instancgs.¥of this type will provide a Variable of the SessionSecurityDiagnosficsType
Var/ab/ewmmmmm/es will

also be referenced by the SessionDiagnostics Objects defined by their type in 6.3.5. The
VariableType is formally defined in Table 76. Since this information is security related, it
should not be made accessible to all users, but only to authorised users.
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Attribute Value

BrowseName SessionSecurityDiagnosticsArray Type

IsAbstract False

ValueRank 1 (1 = OneDimension)

ArrayDimensions {0} (0 = UnknownSize)

DataType SessionSecurityDiagnosticsDataType

References Node Browse DataType Modelling
Class Name TypeDefinition Rule

Subtype of the BaseDataVariableType defined in 7.4.

HasComponent Variable SessionSecurityDiagnostics SessionSecurityDiagnosticsDataType ExposesltsArray

SessionSecurityDiagnosticsType

7.18 SlssionSecurityDiagnosticsType

This complex VariableType is used for diagnostic information.
DataTyge, having the same semantic defined in 12.12. The Vdri
77. Since this information is security-related, it shg

in Tableg

users, but only to authorised users.

Table 77 — SessionSecurityDiag oséiss

?Iect its
defined

Attribute Value (\\/2)X
BrowseNamé SessionSecurityDiagnosticsType” N 2 YU ) S
IsAbstract False \ \ )
ValueRank -1 (-1 = Scalar)
DataType SessionSecurityDiagnosticsDataTﬁe \
References Node BrowseName \/I‘J}taType Modelling
Class @ ypeDefinition Rule
Subtype of the BaseDataVariableTyge defined(in 7.4 NN
HasCompongnt | Variable Sess\)n\ld N Nodeld Mandatory
\ BaseDataVariableType
HasCompongnt Varia ClientU OfSe String Mandatory
& éé\ k\\> BaseDataVariableType
HasCompongnt Variable” Use Hlsw String[] Mandatory
/\( GW\K/\ BaseDataVariableType
HasCompongnt Varigble nthmsm String Mandatory
< \ P\ BaseDataVariableType
HasCompongnt artahle Enceding String Mandatory
</ WB\ hg\> BaseDataVariableType
HasComponpit ria sportProtocol String Mandatory
W\K ég BaseDataVariableType
HasCompongnt ariable “SecurityMode MessageSecurityMode Mandatory
BaseDataVariableType
HasCompongnt Variable SecurityPolicyUri String Mandatory
BaseDataVariableType
HasComponent Variable ClientCertificate ByteString Mandatory
BaseDataVariableType

7.19 OptionSetType

The OptionSetType VariableType is used to represent a bit mask and the OptionSetValues
Property contains the human-readable representation for each bit of the bit mask set to true.
The order of the bits of the bit mask points to a position of the array, i.e. the first bit (least
significant bit) points to the first entry in the array, etc.

The DataType of this VariableType shall be capable of representing a bit mask. It shall be
either a numeric DataType representing a signed or unsigned integer, or a ByteString. For
example, it can be the BitFieldMaskDataType.
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The optional BitMask Property provides the bit mask in an array of Booleans. This allows
subscribing to individual entries of the bit mask. The order of the bits of the bit mask points to
a position of the array, i.e. the first bit points to the first entry in the array, etc.

The OptionSetValues array contains an empty LocalizedText for each bit that has no specific
meaning. The VariableType is formally defined in Table 76.

Table 78 — OptionSetType Definition

Attribute Value

BrowseName OptionSetType

IsAbstract False

ValueRank 4 ( 4= G\.&Ial) 7

ArrayDimepsions {0} (0 = UnknownSize)

DataType BaseDataType ' ANaN

Referencep NodeClass Browse DataType MBQeIIing

Name TypeDefinition <\ \ NRule

Subtype of|the BaseDataVariableType defined in 7.4 /\ \

HasProperly Variable OptionSetValues LocalizedText[] \ \ \ | ’Manpatory
PropertyT)gﬁ\ N

HasProperfy Variable BitMask Boolean[] \ Optipnal
PropeflyType

TN

O

8 Standard Objects and their Variable

8.1 General

Objects ses can be extended by additional
Properties or Referencesg Jes, exgept Where it is stated in the text that it is
restricted.

8.2 (QObjects u@t ise the sSpace structure

8.2.1 Overvie

To proni ) S and Servers, the OPC UA AddressSpace is strucjured as
a hierar s standardised for all Servers. Figure 1 illustrates the dtructure
of the A . s in this figure are organised using Organizes References and

= OPC UA Root
Views

[+] @ Objects
Server

= Types
ReferenceTypes
ObjectTypes
VariableTypes
[ DataTypes

IEC

Figure 1 — Standard AddressSpace Structure
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The remainder of this provides descriptions of these standard Nodes and the organization of
Nodes beneath them. Servers typically implement a subset of these standard Nodes,
depending on their capabilities.

8.2.2 Root

This standard Object is the browse entry point for the AddressSpace. It contains a set of
Organizes References that point to the other standard Objects. The “Root” Object shall not
reference any other NodeClasses. It is formally defined in Table 79.

Table 79 — Root Definition

Attribut Vaiue ya
BrowseNgme Root {
Referendes NodeClass BrowseName Commént = (TN
HasTypepPefinition ObjectType FolderType Defifiedimg.6 \
Organizes Object Views DefiRed iR 8'2.3
Organizes Object Objects Méd\ in\&2.2\
Organizep Object Types Defindslq8:2.5 /

8.2.3 Views

This stgndard Object is the browse entry poin Organizes Refererices are
used tq relate View Nodes to th I 2 All View Nodes| in the
AddresgSpace shall be referenced or indirectly. Thaf is, the
“Views”|Object may reference other Obj in ] eferences. Those Objects may
referendge additional Views. Figure 2 illdstrates nization. The “Views” gtandard
Object |directly references the Views * 9 iew2” and indirectly “Vigw3” by

referending another Objecftalled “Engikee

\‘\%ews”
: N I
Organizes [ Organizes ] [Organizes]
Vigw View Object
“View1” “View2” “Engineering”

Organizes

IEC

Figure 2 — Views Organization

The “Views” Object shall not reference any other NodeClasses. The “Views” Object is formally
defined in Table 80.
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Table 80 — Views Definition

Attribute Value

BrowseName Views

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6

8.2.4 Objects

This standard Object is the browse entry point for Object Nodes. Figure 3 illustrates the
structure beneath this Node. Only Organizes References are used to relate Objects to the
“Objects” standard Object. A View Node can be used as entry point into_a subset of the

AddresgSpace containing Objects and Variables and thus the “Objecfs®
referende View Nodes using Organizes References. The intent of the j
all Objgcts and Variables that are not used for type definition
purposegs (e.g. organizing the Views) are accessible through hierafchisakRe
from thip Node. However, this is not a requirement, because

supportfthis. This Object references the standard Server Objeckdefi

The “Oby
formally

Object
“Objects”

Organizes Organizes

Object Object
“Server” “C1”
standard

Server Objgct HasProperty
Variable
oL

IEC

igure 3 — Objects Organization

not reference any other NodeClasses. The “Objects” Q

Table 81 — Objects Definition

an also
t is that
zational
[starting
able to

bject is

Attribute Value

BrowseName Objects

References NodeClass BrowseName Comment

HasTypeDefinition ObjectType FolderType Defined in 6.6

Organizes Object Server Defined in 8.3.2
8.2.5 Types

This standard Object Node is the browse entry point for type Nodes. Figure 1 illustrates the
structure beneath this Node. Only Organizes References are used to relate Objects to the
“Types” standard Object. The “Types” Object shall not reference any other NodeClasses. It is
formally defined in Table 82.
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Table 82 — Types Definition

Attribute Value

BrowseName Types

References NodeClass BrowseName Comment

HasTypeDefinition ObjectType FolderType Defined in 6.6

Organizes Object ObjectTypes Defined in 8.2.6

Organizes Object VariableTypes Defined in 8.2.7

Organizes Object ReferenceTypes Defined in 8.2.8

Organizes Object DataTypes Defined in 8.2.9

Organizes Object EventTypes Defined in 8.2.12
8.2.6 ObjectTypes

This stI

illustrat
in 6. C
“Object]

NodeClasses.

ndard Object Node is the browse entry point for Obje
s the structure beneath this Node showing some of the sta
nly Organizes References are used to relate Objects
[ypes” standard Object. The “ObjectTypes” Object §

Object
“ObjectTypes”

Object
“ServerTypes”

ObjectType
“BaseQObjectType”
HasSubtype

A

ObjectType
“ServerType”

A

HasComponent

Object
“ServerCapabilities”

IEC

Figure 4 — ObjectTypes Organization

igure 4
defined
to the
y other

The intention of the “ObjectTypes” Object is that all ObjectTypes of the Server are either
directly or indirectly accessible browsing HierarchicalReferences starting from this Node.
However, this is not required and Servers might not provide some of their ObjectTypes
because they may be well-known in the industry, such as the ServerType defined in 6.3.1.

This Object also indirectly references the BaseEventType defined in 6.4.2, which is the base
type of all EventTypes. Thereby it is the entry point for all EventTypes provided by the Server.
It is required that the Server expose all its EventTypes, so a client can usefully subscribe to

Events.

The “ObjectTypes” Object is formally defined in Table 83.
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Table 83 — ObjectTypes Definition

Attribute Value

BrowseName ObjectTypes

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizes ObjectType BaseObjectType Defined in 6.2

8.2.7 VariableTypes

This standard Object is the browse entry point for VariableType Nodes. Figure 5 illustrates the
structure beneath this Node. Only Organizes References are used to relate Objects and

VariabldTypes to the “VariableTypes” standard Object. The “VariableTypes” Object _ghall not

referende any other NodeClasses.

Object
“VariableTypes”

<

Organizes anizes

()

VariableType ject
“BaseVariableType” My, bleTypes”
HasSubtype Organizes

S “ SeDari Vlsriablsx;’_\
O R
|

VariableType
> “VT_1”

IEC

5 — VariableTypes Organization

The int jable Types” Object is that all VariableTypes of the Server arg either
directly |or indirectly\accessible browsing HierarchicalReferences starting from thig Node.
Howeveyr, thisnis quired and Servers might not provide some of their VariableTypes,

becausg they may bé well-known in the industry, such as the “BaseVariableType” dgfined in

7.2.

The “VariableTypes” Object is formally defined in Table 84.

Table 84 — VariableTypes Definition

Attribute Value

BrowseName VariableTypes

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizes VariableType BaseVariableType Defined in 7.2
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8.2.8 ReferenceTypes

This standard Object is the browse entry point for ReferenceType Nodes. Figure 6 illustrates
the organization of ReferenceTypes. Organizes References are used to define
ReferenceTypes and Objects referenced by the “ReferenceTypes” Object. The
“ReferenceTypes” Object shall not reference any other NodeClasses. See Clause 11 for a
discussion of the standard ReferenceTypes that appear beneath the “ReferenceTypes”
Object.

Object
“ReferenceTypes”

l—ll—l

Organizes Organizes

y Y

ReferenceType Obj
“References” “MyRefypes
HasSubtype

ReferenceType
“HierarchicalRefeyences”

HasSubtype
ReferenceType

> “RT_1 »

IEC

g in the browse Service and in queries, the Server
irectly or indirectly following hierarchical References
Bject. This means that, whenever the client fgllows a
the type of this Reference in the ReferepceType

Since Referencs -
shall prpvide all it§ Re

starting|from the “Re
Referen

hierarchly. It sfrall prow ReferenceTypes so that the client would be able, following the
inverse X o come to the base References ReferenceType. It does not
mean tha arver shall expose the ReferenceTypes that the client has not used any

Refere

The “R Object is formally defined in Table 85.

Table 85 — ReferenceTypes Definition

Attribute Value

BrowseName ReferenceTypes

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizes ReferenceType References Defined in 11.1

8.2.9 DataTypes

This standard Object is the browse entry point for DataTypes that the Server wishes to
expose in the AddressSpace. The standard Object uses Organizes References to reference
Objects of the DataTypeSystemType representing DataTypeSystems. Referenced by those
Objects are DataTypeDictionaries that refer to their DataTypeDescriptions. However, it is not
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required to provide the DataTypeSystem Objects, and the DataTypeDictionary need not to be
provided.

Because DataTypes are not related to DataTypeDescriptions using hierarchical References,
DataType Nodes should be made available using Organizes References pointing either
directly from the “DataTypes” Object to the DataType Nodes or using additional Folder
Objects for grouping purposes. The intent is that all DataTypes of the Server exposed in the
AddressSpace are accessible following hierarchical References starting from the “DataTypes”
Object. However, this is not required.

Figure 7 illustrates this hierarchy using the “OPC Binary” and “XML Schema” standard
DataTypeSystems as examples. Other DataTypeSystems may be defined under this Object.

Object
“DataTypes” <\ x/
\ Organizes

Object ’7 ject Data[lype
“x

Organizes

i
i

“‘OPC Binary” Ly Schema” “Inf32”

HasfComponent

Vafiable
“OP(Dict_1"

[HasComponent] [ HasEpcoding ]

Variable
“Dev_2.xsd”

HasCompon Component

< l\ Object ‘

Vaxabl Variable HasDescription “Default Bingry”
“DTDesA] “DTDesc1” "
IEC

Figure 7 — DataTypes Organization

Each DataTypeSystem Object is related to its DataTypeDictionary Noded using
HasCor porent References: Each DataTypc'Dl'bfl'uualy Notte TS retated to its
DataTypeDescription Nodes using HasComponent References. These References indicate
that the DataTypeDescriptions are defined in the dictionary.

In the example, the “DataTypes” Object references the DataType “Int32” using an Organizes
Reference. The DataType uses the non-hierarchical HasEncoding Reference to point to its
default encoding, which references a DataTypeDescription using the non-hierarchical
HasDescription Reference.

The “DataTypes” Object is formally defined in Table 86.
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Table 86 — DataTypes Definition

Attribute Value

BrowseName DataTypes

References NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Defined in 6.6
Organizes Object OPC Binary Defined in 8.2.10
Organizes Object XML Schema Defined in 8.2.11
Organizes DataType BaseDataType Defined in 12.2

8.2.10 OPC Binary

OPC B in the
Address defined in
IEC 625 “OPC
Binary” Object is formally defined in Table 87.
Table 87 — OPC Binary Definitio
AN

Attribdte Value N N S \

Brows¢Name OPC Binary N \

Referehces NodeClass BrowseName/ Comment

HasTypeDefinition ObjectType DataTypeSystemType/ NMDefined in 6.8

N

8.2.11 | XML Schema
XML Sd the W3C. It is represented in the
Addresdg ts are XML documents whoge xmins

attributqg i

The “XML Sche tisf

wned in Table 88.

Takle 88/~ XML Schema Definition
Attribdte V@Iue
BrowsdNarme \  _ YAXML Scr?eu’(a
Referefices \_\ A\ RNodeClass BrowseName Comment
HasTygpeDefinition "~ \ ObjectFype DataTypeSystemType Defined in 6.8
8.2.12 | EventTypes

This standard Object Node is the browse entry point for EventType Nodes. Figure 8 illustrates
the structure beneath this Node showing some of the standard EventTypes defined in
Clause 6. Only Organizes References are used to relate Objects and ObjectTypes to the
“EventTypes” standard Object. The “EventTypes” Object shall not reference any other

NodeClasses.
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Object
“EventTypes”
J L
Object ObjectType
“AuditEventTypes” “BaseEventType”
Organizes HasSubtype
ObjectType
> “AuditEventType”

Figure 8 — EventTypes Organizatj

The intgntion of the “EventTypes” Object is that all Evént erver arg either
directly [or indirectly accessible browsing HierarchicalRe \ this Ndde. It is
required that the Server expose all its EventTypesg i can\usefully subsgribe to
Events.

The “EvientTypes” Object is formally défined ix Table 89,

Table 89 en es Definition
.
Attribute Value \ \ X
BroyseName Objectfypes. [/ NUIND
Refdrences . | NodeClags BrowseRlame Comment
Has[ ypeDefinition | NobjertType ( NRaldefType Defined in 6.6
Orgénizes (| ObjertType BaseEventType Defined in 6.4]2

Objects

htaining Objects and Variables are built in a way that the
gaineqd in several ways, suitable for different kinds of clients| having
\nnex A gives an overview of the design decisions made in pyoviding
the infofmatiopsi way, and discusses the pros and cons of the different approaches.
overview of the containing Objects and Variables of the diagnostic

informafionvof the Server Object and where the information can be found. r

The SessionsDiagnosticsSummary Object contains one Object per session and a Variable
with an array with one entry per session. This array is of a complex DataType holding the
diagnostic information about the session. Each Object representing a session references a
complex Variable containing the information about the session using the same DataType as
the array containing information about all sessions. Such a Variable also exposes all its
information as Variables with simple DataTypes containing the same information as in the
complex DataType. Not shown in Figure 9 is the security-related information per session,
which follows the same rules.

The Server provides an array with an entry per subscription containing diagnostic information
about this subscription. Each entry of this array is also exposed as a complex Variable with
Variables for each individual value. Each Object representing a session also provides such an
array, but providing the subscriptions of the session.
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The arrays containing information about the sessions or the subscriptions may be of different
length for different connections with different user credentials since not all users may see all
entries of the array. That also implies that the length of the array may change if the user is
impersonated. Therefore clients that subscribe to a specific index range may get unexpected
results.

Object One array
“ServerDiagnostics” entry per
session, this
information is
Object also exposed
“SessionsDiagnosticsSummary”™” as Variable
Complex Variable

; | contains the same

Variable informatlon in its
“SessionDiagnosticsArray” as its
ri Ie\
EasComponent “Sessiond”,
N
[SS

rties

One Object HasComponent Variaple
per session “Sessignld”
Object
Sessiont Variaple
“ClientName”
)
arig@ble
HaSComponenti—b “SubscriptionDjagrosticsArray”
HasCagmpon
Variable
“123”
Redundant |
Varigble

HasComponent
ariw §
“SubscxiptionBia csArray”

Variable

—[mponent]—b “123’

Varigble
HasComponent “PublishipgRate”
One array entry for each

subscription of the server, ;

“PublishihgRate”

also exposed as variable

IEC

Figure 9 — Excerpt of Diagnostic Information of the Server

8.3.2 Server Object

This Object is used as the browse entry point for information about the Server. The content of
this Object is already defined by its type definition in 6.3.1. It is formally defined in Table 90.
The Server Object serves as root notifier, that is, its EventNotifier Attribute shall be set
providing Events. All Events of the Server shall be accessible subscribing to the Events of the
Server Object.
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Table 90 — Server Definition

Attribute Value
BrowseName Server
References Node BrowseName DataType TypeDefinition ModellingRule
Class
HasTypeDefinition Object ServerType Defined in 6.3.1
Type
HasProperty Variable ServerArray String[] PropertyType Mandatory
HasProperty Variable NamespaceArray String[] PropertyType Mandatory
HasComponent Variable ServerStatus@ ServerStatusDataType ServerStatusType | Mandatory
HasProperty Variable ServicelLevel Byte PropertyType Mandatory
HasComponent Object ServerCapabilities@ -- ServerCapabilities | Mandatory
HasCompopent QObject ServerDiagnosticsa Qnmmn.ggpmfme Mandatory
Type
HasCompompent Object VendorServerinfo -- vengJ &)ec,mqb Manpdatory
HasComponent Object ServerRedundancy?@ - \ﬁz{:\ M{ datory
un
a Containjng Objects and Variables of these Objects and Variables are defined by théir Br arke. déf{e:}the
corresppnding TypeDefinitionNode. The Nodeld is defined by the composed symbolic name criked inNg. V.
b Shall bd the VendorServerinfo ObjectType or one of its subtypes.
¢ Shall bg the ServerRedundancyType or one of its subtypes.
8.4 ModellingRule Objects 6
8.4.1 ExposesltsArray
The MqdellingRule ExposeslitsArray j 62541-3. Its representation in the
Addresg4Space, the “ExposesltsArray” befined in Table 91.
able 91 — ay Definition
[EN
Attribut¢ Vhlue N
BrowseName Ehspsesltsef\rrak )
Referentes | NodeClass BroWwseName Comment
HasTypgDefinition @bj\ﬁ\ /\ odellingRuleType Defined in 6.5
HasProplert Vriabl NamingRule Value set to “Constraint’
8.4.2 andator s
The Mp andatory is defined in IEC 62541-3. Its representation |in the
Addres<Spac the “Mandatory” Object, is formally defined in Table 92.
Table 92 — Mandatory Definition
Attribute Value
BrowseName Mandatory
References NodeClass BrowseName Comment
HasTypeDefinition ObjectType ModellingRuleType Defined in 6.5
HasProperty Variable NamingRule Value set to “Mandatory”
8.4.3 Optional
The ModellingRule Optional is defined in IEC 62541-3. |Its representation in the

AddressSpace, the “Optional” Object, is formally defined in Table 93.
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Table 93 — Optional Definition

Attribute Value

BrowseName Optional

References NodeClass BrowseName Comment

HasTypeDefinition ObjectType ModellingRuleType Defined in 6.5

HasProperty Variable NamingRule Value set to “Optional”
8.4.4 OptionalPlaceholder

The ModellingRule OptionalPlaceholder is defined in IEC 62541-3. Its representation in the
AddressSpace, the “OptionalPlaceholder’ Object, is formally defined in Table 94.

Table 94 — OptionalPlaceholder Definition
A Ox
Attribdte Value NI
Brows¢Name OptionalPlaceholder \ \
Referehces NodeClass BrowseName \ omfment, )
HasTypeDefinition ObjectType ModellingRuleType \ Defined in 65
HasPrqperty Variable NamingRule \ lue sét to “Constrdint”
\‘>
8.4.5 MandatoryPlaceholder
The MogpellingRule MandatoryPlacehdlderNs defined in 23. Its representatign in the
AddresqSpace, the “MandatoryPlaceholder’ Qbject, defined in Table 95.
Table 95 — Mahda r Definition
Attribdte Vélue [ NN
BrowsgName NMandatoryPlaceholder )
Referehces NodeClass \ BrowseNarhe Comment
HasTygpeDefinition ObjectType\ NMod&jingRuleType Defined in 6.5
HasPrqperty < Dvarigble < NapfingRule Value set to “Constrgint”
9 Standar t itoredltems
GetMonj d t get information about monitored items of a subscription.lts
intende C 62541-4.
Signature
GetMonitoredTtems (

[in] UInt32 subscriptionId
[out] UInt32[] serverHandles
[out] UInt32[] clientHandles
) ;
Argument Description

subscriptionld

Identifier of the subscription.

serverHandles

Array of serverHandles for all Monitoredltems of the subscription identified by
subscriptionld

clientHandles

Array of clientHandles for all Monitoredltems of the subscription identified by
subscriptionld
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Method Result Codes (defined in Call Service)

Result Code

Description

Bad_Subscriptionldinvalid

Defined in IEC 62541-4

Table 96 specifies the AddressSpace representation for the GetMonitoreditems Method.

Table 96 — GetMonitoreditems Method AddressSpace Definition

Attribute Value

BrowseName GetMonitoredltems

References NodeGlass—BrowseName—DBataType——TFypeDefinition , MesdgllingRule
HasPropefty Variable InputArguments Argument]] PropertyType Mandptory
HasPropefty Variable OutputArguments | Argument(] N@nd ptory

10 Standard Views

There afe no core OPC UA Views defined.

11 Standard ReferenceTypes

This

1.1 ITferences
s

andard ReferenceType
AddresqSpace is specified in Table 97

T Ie(Eﬂ\

is defi

s ReferenceType

in the

Atfributes “Value N )

BrpwseName Refefenc®s,  \

InJerseName N )

Symmetric “Rue

IsAbstract C R\ N

References "\ \| NodeClass ™ | BrowseName Comment

HgsSubtype \ | ReferenceType _~ | HierarchicalReferences Defined in 11.2

HdsSubtyge ™\ ReferenceJype NonHierarchicalReferences Defined in 11.3
AVZ

This standa efecenteType is defined in I|EC 62541-3. Its representation |in the
AddresqSpatetis ied in Table 98.
Attributes Value
BrowseName HierarchicalReferences
InverseName --
Symmetric False
IsAbstract True
References NodeClass BrowseName Comment
HasSubtype ReferenceType HasChild Defined in 11.4
HasSubtype ReferenceType Organizes Defined in 11.6
HasSubtype ReferenceType HasEventSource Defined in 11.15
11.3 NonHierarchicalReferences
This standard ReferenceType is defined in IEC 62541-3. Its representation in the

AddressSpace is specified in Table 99.
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Table 99 — NonHierarchicalReferences ReferenceType

Attributes Value

BrowseName NonHierarchicalReferences

InverseName --

Symmetric True

IsAbstract True

References NodeClass BrowseName Comment
HasSubtype ReferenceType HasModellingRule Defined in 11.11
HasSubtype ReferenceType HasTypeDefinition Defined in 11.12
HasSubtype ReferenceType HasEncoding Defined in 11.13
HasSubtype ReferenceType HasDescription Defined in 11.14
HasSubtype ReferenceType GeneratesEvent Defined in 11.17

11.4 I-]asChiId
s

This andard ReferenceType is defined in IEC 62541-3. Its. rephresemation {in the
AddresqSpace is specified in Table 100.

Table 100 — HasChild ReferenceT

Atfributes Value / \
BrpwseName HasChild [ )

InJerseName - (\\S /2]

Symmetric False / /N > U)W/

IsAbstract True NEE®AN )

Refferences NodeClass rowseName Comment
HasSubtype ReferenceType Aggrega\fag \ Defined in 11.5
HgsSubtype ReferenceType | | H4sSubtypé ) Defined in 11.10

1.5 A]ggregates
This s

i andard er
AddresgSpace is i

in IEC 62541-3. Its representation |in the

Aggregates ReferenceType

Atfribute$

Br w,se(Na\ne

In {rseﬂamb\ NNIERN

Symmetric 2\ \_Ealse

IsA bstract \| True

References NodeClass BrowseName Comment
HasSubtype ReferenceType HasComponent Defined in 11.7
HasSubtype Referencetype HasRroperty Defired-—44-9

11.6 Organizes

This standard ReferenceType is defined in IEC 62541-3. Its representation in the
AddressSpace is specified in Table 102.
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Table 102 — Organizes ReferenceType

Attributes Value
BrowseName Organizes
InverseName OrganizedBy
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
11.7 HasComponent
This sfandard Referencelype 1s defined In IEC 625471-3. [ts representation | in the
AddresqSpace is specified in Table 103.
Table 103 — HasComponent ReferenceTyé\
Atfributes Value N VAR >
BréwseName HasComponent NI AN
IngerseName ComponentOf N NS N
Symetric False N\
IsAbstract False \
Refferences NodeClass BrowseName| ( / Comurfent
HesSubtype ReferenceType HasOrderedCompdnent’/ X' NDefined in 11.8
h U
11.8 l-]asOrderedComponent
This sfandard ReferenceType is C 62541-3. Its representation | in the
AddresqSpace is specified i
Tahkle nent ReferenceType
Atfributes Value
BrdwseName<{ > [ $lasOrdefedCoirponent
InerseName OrderedComponeqtOof
Symmetric S| False NN
IsAbstract ¢\ \Falsd )
References NadeClass BrowseName Comment
11.9
This standard enceType is defined in IEC 62541-3. Its representation [in the
AddresqSpace is specified in Table 105.
Table 105 — HasProperty ReferenceType
Attributes Value
BrowseName HasProperty
InverseName PropertyOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
11.10 HasSubtype
This standard ReferenceType is defined in IEC 62541-3. Its representation in the

AddressSpace is specified in Table 106.
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Table 106 — HasSubtype ReferenceType

Attributes Value
BrowseName HasSubtype
InverseName SubtypeOf
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment
11.11 HasModellingRule
This sfandard Referencelype 1s defined In IEC 625471-3. [ts representation | in the
AddresqSpace is specified in Table 107.
Table 107 — HasModellingRule Reference)@\
Atfributes Value N VAR >
BréwseName HasModellingRule \ ™\
IngerseName ModellingRuleOf N NS N
Symetric False N\
IsAbstract False \
References NodeClass BrowseName| ( / Comurfent
(NN /LN
h U
11.12 I-]asTypeDefinition
This standard Referencelype 62541-3. Its representation | in the
AddresgSpace is specified’i
tion ReferenceType
Atfributes (| Xalue {
BropwseName NHasFypeDefinition,
InJerseName | TygeDefjnitiondh\
Symmetric ¢\ NFalsay )
IsAbstract Palse
Refferengés odeClass, BrowseName Comment
\\ =
11.13 HasEncoding
This sfandard ReferenceType is defined in IEC 62541-3. Its representation |in the
AddressSpace Is specitied in Table 109.

Table 109 — HasEncoding ReferenceType

Attributes Value

BrowseName HasEncoding

InverseName EncodingOf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
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11.14 HasDescription

This standard ReferenceType is defined in IEC 62541-3. Its representation in the
AddressSpace is specified in Table 110.

Table 110 — HasDescription ReferenceType

Attributes Value

BrowseName HasDescription

InverseName DescriptionOf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
[

11.15 i-]asEventSource
s

This andard ReferenceType is defined in IEC 62541-3,
AddresgSpace is specified in Table 111.

tatbon | in the

Table 111 — HasEventSource’Referen

N
Atfributes Value AN\ D/ X
BrpwseName HasEventSource A \ / { \ >
IngerseName EventSourceOf < < ¢ WY ™V
Symetric False N /
IsAbstract False P N
References NodeClass [ | BrowseName Comment
HdsSubtype ReferenceType  \| HasNotifier Defined in 11.16

11.16 I-]asNotifier
This s

andard
AddresgSpace is sg€

Atfributes
BroySeName .\ HasNotifiér

InJerseName\ <A\ NotifjerOf

Sypnmetric . (N \ | Fele

IsAbstract False

References NodeClass BrowseName Comment

in IEC 62541-3. Its representation |in the

HasNotifier ReferenceType

11.17 GeneratesEvent

This standard ReferenceType is defined in IEC 62541-3. Its representation in the
AddressSpace is specified in Table 113.
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Table 113 — GeneratesEvent ReferenceType

Attributes Value

BrowseName GeneratesEvent

InverseName GeneratedBy

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
HasSubtype ReferenceType AlwaysGeneratesEvent Defined in 11.18

11.18 AlwaysGeneratesEvent

This sfandard ReferencelType 1s defined In IEC 625471-3. [ts representation | in the
AddresqSpace is specified in Table 114.
Table 114 — AlwaysGeneratesEvent Referem@p\
Atfributes Value N AR
BréwseName AlwaysGeneratesEvent N
IngerseName AlwaysGeneratedBy N NS N
Symetric False N\
IsAbstract False \
Rdferences NodeClass BrowseName| ( / Comprient
( N\ /X
N O
12 Standard DataTypes
12.1 Qverview
An OPQ t of the
expositi bllowing
subclau
12.2 DataTypes
IEC 625 defined

in Table
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Table 115 — IEC 62541-3 DataType Definitions

BrowseName
BaseDataType
Argument
Boolean

Byte
ByteString
DateTime
Double
Duration
Enumeration

Float
Guid

Of the L
the follo

IdType

SByte

Integer

Int16

Int32

Int64

Image

ImageBMP
ImageGIF
ImageJPG /
ImagePNG ( (7
Localeld  ( \\~
| Vocalized &N D Q
“NamingRuieType\
NodeClass,
Nodeld X
Number~
QualifidNakge

thg N . >
Sthugtiite )

\/

ime

Uhteger\
Q Sarhe,

UInt32
Sunfe4

tcTime
XmlElement
TimeZoneDataType
EnumValueType

Med in Table 115 only some are the sources of References as dg

The Ref

erences of the BaseDataType are defined in Table 116.

fined in
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Table 116 — BaseDataType Definition

Attributes Value

BrowseName BaseDataType

IsAbstract TRUE

References NodeClass BrowseName IsAbstract
HasSubtype DataType Boolean FALSE
HasSubtype DataType ByteString FALSE
HasSubtype DataType DateTime FALSE
HasSubtype DataType DataValue FALSE
HasSubtype DataType DiagnosticInfo FALSE
HasSubtype DataType Enumeration TRUE
HasSubtype DataType ExpandedNodeld FALSE
HasSubtype Batatype Gl FAESE—
HasSubtype DataType LocalizedText FALSE
HasSubtype DataType Nodeld FALSE” Y —~_
HasSubtype DataType Number TRYE,
HasSubtype DataType QualifiedName FALSE\
HasSubtype DataType String DRALSE \
HasSubtype DataType Structure \ | TRUEN¢. X )
HasSubtype DataType XmlElement FALSETY \

The Reflerences of Structure are defined in Table 11

DN

Table 1<‘i»\3tr ur
/ﬂ

Attributes Value

BrowseNamg Structure X

IsAbstract TRUE —~ D

References NodeClass BrowseNama_ =\ IsAbstract
HasSubtype DataType < (Argumeqt NN FALSE
HasSubtype DataType. NUserldentityPeken ) TRUE
HasSubtype DataTypé AddNodesitern ~—" FALSE
HasSubtype DataTyp&_ AddRefetencestem FALSE
HasSubtype Qata?ypez < bqleteNQde\sl{% FALSE
HasSubtype Datafyge. DeleteRefesencesltem FALSE
HasSubtype DataType JApPlicitiofiDescription FALSE
HasSubtype DétaTypa, Buildlpfo FALSE
HasSubtype DataType “RedtndantServerDataType FALSE
HasSubtype \De{a\{ype\ SamplinglntervalDiagnosticsDataType FALSE
HasSubtype Data\l‘ﬁge \ ServerDiagnosticsSummaryDataType FALSE
HasSubtype Daklype  \ ServerStatusDataType FALSE
HasSubtype NRataType. SessionDiagnosticsDataType FALSE
HasSubtype DataTyge SessionSecurityDiagnosticsDataType FALSE
HasSubtype Da@Tygé ServiceCounterDataType FALSE
HasSubtype DataT{pe StatusResult FALSE
HasSubtype DataType | SubscriptionDiagnosticsDataType FALSE
HasSubtype DataTypes ModelChangeStructureDataType FALSE
HasSubtype DataTypes SemanticChangeStructureDataType FALSE
HasSubtype DataType SignedSoftwareCertificate FALSE
HasSubtype DataType TimeZoneDataType FALSE
HasSubtype DataType EnumValueType FALSE

The References of Enumeration are defined in Table 118.
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Table 118 — Enumeration Definition

Attributes Value
BrowseName Enumeration
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubtype DataType IdType FALSE
HasSubtype DataType NamingRuleType FALSE
HasSubtype DataType NodeClass FALSE
HasSubtype DataType SecurityTokenRequestType FALSE
HasSubtype DataType MessageSecurityMode FALSE
HasSubtype DataType RedundancySupport FALSE
HasSubtype DataType ServerState FALSE
The References of ByteString are defined in Table 119.
Table 119 — ByteString Definitiog\x
Attributes Value NN AN
BrowseName ByteString \ \ \ \
IsAbstract TRUE N
References NodeClass Browselame IsAbstract
HasSubtype DataType Image \ ( / NIRUE

N\

Table 120 m ition
Attributes Value NI
BrowseName “umber )
IsAbstract | TRUE ~—_"
Referencel odeglass, BrowseName IsAbstract
Ha§Sublype? DataType. Integer TRUE
HasSuBtype, NDataype Ulnteger TRUE
HasSyttype DatdRyps,” Double FALSE
HagSubtyDe_ DataType Float FALSE

The Refleysnces of Double arevdefined in Table 121.

Table 121 — Double Definition

Attributes Value

BrowseName Double

IsAbstract FALSE

References NodeClass BrowseName IsAbstract
HasSubtype DataType Duration FALSE

The References of Integer are defined in Table 122.
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Table 122 — Integer Definition

Attributes Value

BrowseName Integer

IsAbstract TRUE

References NodeClass BrowseName IsAbstract
HasSubtype DataType SByte FALSE
HasSubtype DataType Int16 FALSE
HasSubtype DataType Int32 FALSE
HasSubtype DataType Int64 FALSE

The References of DateTime are defined in Table 123.

Table 123 — DateTime Definition C(
A\

Attributes Value N\
BrowseName DateTime N\
IsAbstract FALSE N AR
References NodeClass BrowseName™\_ Y IsAbstraet \
HasSubtype DataType UtcTime QL‘&\E\ N

The References of String are defined in Table 1

Table24 ring \Defi

Attributes Value N

BrowseName String | N

IsAbstract FALSE \  \ =\

References < NodeClass\ _~\._J BrowseName IsAbstract

HasSubtypg,_ “DataType LoSaleld FALSE

HasSubtyp}e Daté\TﬁQ [ KumericRange FALSE
The References o; rexdefined in Table 125.

Ta 25 - Ulnteger Definition

/Etm@ N

alue
ZN BrowseName \ Ulnteger
\ Sshbstract~. > | TRUE
~Reférenses NodeClass BrowseName IsAbstract
HasSubtype DataType Byte FALSE
HasSubt{pe DataType Uint16 FALSE
HasSubtype DataType Ulnt32 FALSE
HasSubtype DataType Uint64 FALSE

The References of Image are defined in Table 126.

Table 126 — Image Definition

Attributes Value

BrowseName Image

IsAbstract TRUE

References NodeClass BrowseName IsAbstract
HasSubtype DataType ImageBMP FALSE
HasSubtype DataType ImageGIF FALSE
HasSubtype DataType ImageJPG FALSE
HasSubtype DataType ImagePNG FALSE
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The References of UInt64 are defined in Table 127.

Table 127 — UInt64 Definition

Attributes Value

BrowseName Uint64

IsAbstract FALSE

References NodeClass BrowseName IsAbstract
HasSubtype DataType BitFieldMaskDataType FALSE

12.3 DataTypes defined in IEC 62541-4

IEC 62541-4 defines a set of DataTypes. Their representation in the AddfessSpgqcedis|defined
in Tablel 128.

Table 128 — IEC 62541-4 DataType Definitions

BrowseName
AnonymousldentityToken
DataValue

Diagnosticinfo /
ExpandedNodeld [ /)
SignedSoftwareCpm(iéqte) /

UsepfdentityTokely  \ JA
UserNameldéntity ToKen _~\
X509hdentityloRen N\
WsslgentityToRen \¢
Secirity TokenRequest{ype
AddNodeslteny(

[ AdqR¥ferensesltem
DeletalNddesitem
(DeleteReferencesltghn
NuntaricRange
MessageSecurityMode

plic ioMescription

The Se¢ 5 an enumeration that is defined as the type| of the
request] OpenSecureChannel Service in IEC 62541-4.

The Ad( is cture that is defined as the type of the nodesToAdd parafeter of
the Add ; ice MJEC 62541-4.

The Ad{iReferencesttem is a structure that is defined as the type of the referencgsToAdd
paramelerof the AddReferences Service in |[EC 62541-4

The DeleteNodesltem is a structure that is defined as the type of the nodesToDelete
parameter of the DeleteNodes Service in IEC 62541-4.

The DeleteReferencesltem is a structure that is defined as the type of the referencesToDelete
parameter of the DeleteReferences Service in IEC 62541-4.

The References of UserldentityToken are defined in Table 129.
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Table 129 — UserldentityToken Definition

Attributes Value
BrowseName UserldentityToken
IsAbstract TRUE
References NodeClass BrowseName IsAbstract
HasSubtype DataType UserNameldentityToken FALSE
HasSubtype DataType X509IdentityToken FALSE
HasSubtype DataType WssldentityToken FALSE
HasSubtype DataType AnonymousldentityToken FALSE
12.4 BuildInfo
This stfucture contains elements that describe the build informati of theSefver. Its
elements are defined in Table 130.
Table 130 — Buildinfo Structure
Name Type Description NN 2N
BuildInfo structure Information that describes thebuild of the Sqftware. \
produc{Uri String URI that identifies the seffware_ N\
manufdcturerName String Name of the softwarg’manufactirer: \
producfName String Name of the softwarﬁa.
softwargVersion String Software versiq)ﬁ \ \“~ / AN
buildNymber String Bdilchqumbef N > )
buildDdte UtcTime Date and tite of thg build:\\ )
Its reprgsentation in the AddressSpac ble’131.
le 130 Definition
AN (@A
Attributds Value
BrowseNapne  / [“Ruildivio \
12.5 Redundang¢y
This DgtaType i ion that defines the redundancy support of the Sefver. Its
values gre~definedq imYable 1
able 132 - RedundancySupport Values
Value Description
NONE_O None means-that there is no rnrhmrlnnr\y eu'r_\pnrl
COLD_1 Cold means that the server supports cold redundancy as defined in IEC 62541-4.
WARM_2 Warm means that the server supports warm redundancy as defined in IEC 62541-4.
HOT 3 Hot means that the server supports hot redundancy as defined in IEC 62541-4.

TRANSPARENT_4

Transparent means that the server supports transparent redundancy as defined in
IEC 62541-4.

HOT_AND_MIRRORED 5

HotAndMirrored means that the server supports HotAndMirrored redundancy as defined in
IEC 62541-4.

See IEC 62541-4 for a more detailed description of the different values.

Its representation in the AddressSpace is defined in Table 133.
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Table 133 — RedundancySupport Definition

Attributes Value
BrowseName RedundancySupport

12.6 ServerState

This DataType is an enumeration that defines the execution state of the Server. Its values are
defined in Table 134.

Table 134 — ServerState Values

Value Description (

RUNNIN The server is running normally. This is the usual state for a,: rver

FAILED | A vendor-specific fatal error has occurred within the se ervews n Ion\e
functioning. The recovery procedure from this S|tuat| n is\yen ecifiec\ Most Sgfvice

GJ
o

—

requests should be expected to fail.

NO_CONFIGURATION_2 The server is running but has no configuration nfo t|on I ed nd t e ddes not
transfer data. /\

SUSPENDED_3 The server has been temporarily suspe on \spegf}c)-nethod andis not
receiving or sending data.

SHUTDQWN_4 The server has shut down or is in tHe p s of utting~down/Depending on the
implementation, this might or n)»ght S|b¢e o Slients.

TEST_5 The server is in T Mode uts e\dlsc nnect from the real hardware | but the
server will othe hage norm IIy In uts b&wéal or may be simulated depending
on the vendor implementation. StatusCaedewwill gengrally be returned normally.

ving d \Ifﬁ?}{ty accessing data from its data|sources.
s or some other problem preventing tHe
returning valid data. It may be a complete

{or a partial failure, meaning that some dpta is still
ems affgcted by the fault will individually return with p BAD

COMMUNICATION_FAULT_6

7
5
(0]
e
@
3
7

UNKNOWN_7 T s tate is\used only Wthat the OPC UA server does not know the statg of
g sehefs)

Its reprd sentaton&defned in Table 135.

le 135 — ServerState Definition

At((bt?&s \ Value
\Qroh@\eN\ame \ ServerState

12.7 F1edundantS verDataType

This structure contains elements that describe the status of the Server. Its composition is
defined in Table 136.

Table 136 — RedundantServerDataType Structure

Name Type Description
RedundantServerDataType structure
serverld String The Id of the server (not the URI).
servicelLevel Byte The service level of the server.
serverState ServerState The current state of the server.

Its representation in the AddressSpace is defined in Table 137.
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Table 137 — RedundantServerDataType Definition

Attributes Value
BrowseName RedundantServerDataType

12.8 SamplingintervalDiagnosticsDataType

This structure contains diagnostic information about the sampling rates currently used by the
Server. Its elements are defined in Table 138.

Table 138 — SamplingintervalDiagnosticsDataType Structure

Name Type Description (
SamplingjintervalDiagnosticsDataType structure /\\ ~
sampl|nginterval Duration The sampling interval in millisegahgds, \
sampldMonitoreditemsCount Uint32 The number of Monitoredltem%irkx?wléﬁ‘m'S\sipple
rate.
maxSgmpledMonitoredltemsCount Uint32 The maximum number Monﬁ'&% s being sampled at this
sample rate at the sae tine sincexthge)server startgd
(restarted).

disabledMonitoredltemsSamplingCount | UInt32 The number of Moniterediters at Wrate whos
sampling cyrfently disabled!

Its reprgsentation in the AddressSpac defi

Table 139 — Samplinginterva ype Definition

Attributes Value| (™

2
BrowseName _SemplifglinteralDlagnosticsDétaType
S/

12.9 S’rrverDiagnos

This structure c i
defined |in Table 1

y information for the Server. Its elemgnts are
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Table 140 — ServerDiagnosticsSummaryDataType Structure

Name Type Description

ServerDiagnosticsSummaryDataType structure
serverViewCount UInt32 The number of server-created views in the server.
currentSessionCount UInt32 The number of client sessions currently established in the server.
cumulatedSessionCount UlInt32 The cumulative number of client sessions that have been

established in the server since the server was started (or restarted).
This includes the currentSessionCount.

securityRejectedSessionCount

restarted).

UiInt32 The number of client session establishment requests that were
rejected due to security constraints since the server was started (or

rejectedSessionCount

UiInt32 The number of client session establishment requests that were
rejected since the server was started (or restarted). This number
Heludes-the-securiyRerectodSossionCotpt—-

sessior| TimeoutCount

the server was started (or restarted).

UiInt32 The number of client sessions that w%osed dus.to time

out since

sessiorfAbortCount

UiInt32 The number of client sessions tha clos
the server was started (or restart&d).

/N
d

toéfQ

['s since

publishjnglntervalCount

UInt32 The number of publishing interals xurréntlysupported Tt

€ server.

currentBubscriptionCount

Uint32 The number of subscriptiors curréntl\established in Ye sq

rver.

cumulatedSubscriptionCount

]

securityRejectedRequestsCount

f
h

UInt32

servex wasstarted Xor restarted). The

UInt32 The cumulative numb sObscriptionXthat haveNoéen esablished
in the server since th€ se s ed (or restarted). Th
includes the currentSubscriptioRGouRt.

atwere reje ted due to security

Servicgs definedin IEC 1

-4, also requests

requests
o create

rejecte¢RequestsCount UInt32 f re uesl%\tﬂat eyé rejected since the servef was
stafted). The requests include all Services defjned in
Iso requests Ao create sessions. This numbgr
e SecyrityRejectedRequestsCount.
Its reprg essSpace\s d in\ab2141
sSummaryDataType Definition
Atfrigutes, S Nvalueg >
Brows@Nafne  \_|. SetverDiggndsticsSummaryDataType
12.10 S e
This str elemen{s that describe the status of the Server. Ilts compogition is
defined i
le 142 — ServerStatusDataType Structure
Name /| Type Description
ServerStgtusDataType structure
startTirre HtcTime TFime \UT\.;) the-serverwas-started—Thistsconstant-fortheserver

instance and is not reset when the server changes state. Each instance
of a server should keep the time when the process started.

currentTime UtcTime The current time (UTC) as known by the server.

state ServerState The current state of the server. lts values are defined in 12.6.

buildinfo Buildinfo

secondsTillShutdown UiInt32 Approximate number of seconds until the server will be shut down. The

value is only relevant once the state changes into SHUTDOWN.

shutdownReason

LocalizedText | An optional localized text indicating the reason for the shutdown. The

value is only relevant once the state changes into SHUTDOWN.

Its representation in the AddressSpace is defined in Table 143.
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Table 143 — ServerStatusDataType Definition

Attributes Value
BrowseName ServerStatusDataType

12.11 SessionDiagnosticsDataType

This structure contains diagnostic information about client sessions. Its elements are defined
in Table 144. Most of the values represented in this structure provide information about the
number of calls of a Service, the number of currently used Monitoredltems, etc. Those
numbers need not provide the exact value; they need only provide the approximate number,
so that the Server is not burdened with providing the exact numbers.

Table 144 — SessionDiagnosticsDataType Struc%

(N
Name Type Description \ \
SessionDipgnosticsDataType structure
session|d Nodeld Server-assigned idpn‘{t\lﬁe(o\f\the\es?iqn.
sessionName String The name of the session p edX reateSegsion
request.
clientDgsription Application The descrlptbn\ bW the CreatdSession
Description reques
serverUfi String The gerverUri retiyestincthe CraateSession request.
endpointUrl String The&\}ﬁay}Url passed bytheflient to the Createpession
re
localeldp

Loca{ﬁﬂ\ (Mrr%/ of Lrezal Ids spﬁcﬂkd by the client in the opgn session
cal

actualSessionTimeout Duratiol The W‘Q{qe;es%ck‘jn timeout specified by the clignt in the
k Ore sion ca

maxRegponseMessageSize Ulnt3< (_\ mlvm size for the response message senf|to the
ch

clientCdnnectionTime | OteTimy The Servér timestamp when the client opens the sgssion.
clientLaptContactTime UtcTi Trﬁﬁérver timestamp of the last request of the clignt in the
~ context of the session.
current$ubscriptionsCount ’ LNQtS\Z\ —The number of subscriptions currently used by the session.
currentNlonitoredlterpéount, N N Uintg2 N | The number of Monitoreditems currently used by tie session
currenth uinshReqﬁ@Qu%/\ N%Q\ The number of publish requests currently in the qugue for
the session.
currentRublishTimerExgirations 2 The number of publish timer expirations when ther¢ are data

to be sent, but there are no publish requests for thif session.
The value shall be 0 if there are no data to be sent|or publish
requests queued.

totalRequestsCount \ \/ ServiceCounter | Counter of allServices, identifying the number of received

. DataType requests of any Services on the session.
unauthch’WsW UInt32 Counter of all Services, identifying the number of Jervice
requests that were rejected due to authorization fajjure
readCoyint ServiceCounter Counter of the Read Service, identifying the numbgr of
DataType received requests of this Service on the session.
historyHeadCount ServiceCounter Counter of the HistoryRead Service, identifying thel number
DataT : . f this Sernvi .
writeCount ServiceCounter Counter of the Write Service, identifying the number of
DataType received requests of this Service on the session.
historyUpdateCount ServiceCounter Counter of the HistoryUpdate Service, identifying the number
DataType of received requests of this Service on the session.
callCount ServiceCounter Counter of the Call Service, identifying the number of
DataType received requests of this Service on the session.
createMonitoredltemsCount ServiceCounter Counter of the CreateMonitoredltems Service, identifying the
DataType number of received requests of this Service on the session.
modifyMonitoredltemsCount ServiceCounter Counter of the ModifyMonitoredltems Service, identifying the
DataType number of received requests of this Service on the session.
setMonitoringModeCount ServiceCounter Counter of the SetMonitoringMode Service, identifying the
DataType number of received requests of this Service on the session.
setTriggeringCount ServiceCounter Counter of the SetTriggering Service, identifying the number
DataType of received requests of this Service on the session.
deleteMonitoredltemsCount ServiceCounter Counter of the DeleteMonitoredltems Service, identifying the
DataType number of received requests of this Service on the session.
createSubscriptionCount ServiceCounter Counter of the CreateSubscription Service, identifying the

DataType number of received requests of this Service on the session.
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Name Type Description
modifySubscriptionCount ServiceCounter Counter of the ModifySubscription Service, identifying the
DataType number of received requests of this Service on the session.
setPublishingModeCount ServiceCounter Counter of the SetPublishingMode Service, identifying the
DataType number of received requests of this Service on the session.
publishCount ServiceCounter Counter of the Publish Service, identifying the number of
DataType received requests of this Service on the session.
republishCount ServiceCounter Counter of the Republish Service, identifying the number of
DataType received requests of this Service on the session.
transferSubscriptionsCount ServiceCounter Counter of the TransferSubscriptions Service, identifying the
DataType number of received requests of this Service on the session.
deleteSubscriptionsCount ServiceCounter Counter of the DeleteSubscriptions Service, identifying the
DataType number of received requests of this Service on the session.
addNodesCount ServiceCounter Counter of the AddNodes Service, identifying the number of
DataType I i i i thgéﬁsjgn_
addRef¢rencesCount ServiceCounter Counter of the AddReferences S rvice, ideqtifying the
DataType number of received requests of this Setvice dQthe[session.
deleteNpdesCount ServiceCounter Counter of the DeIeteNo}dzs%vge \Q&NQQ e number
DataType of received requests of this S SSio
deleteReferencesCount ServiceCounter | Counter of the Delm%m \N(ymg the
DataType number of receiveqrequests s, Sewvice bq thelsession.
browseCount ServiceCounter Counter of thy&q Serw |de\;ylr}g\t/bé umpber of
DataType received requéstsaf this Sewvice on the session.
browselNextCount ServiceCounter Counter of the\BQv‘is\ xt\X(V ce, identifying the|number
DataType of rec ed requests. of this Seyvice~adn the session
translateBrowsePathsToNodeldsCount ServiceCounter COUW TWathsToNodelds Service,
DataType identifying the number of recejved requests of this [Service
onth ssfon./\;
queryFifstCount %C&wu\ntez gster og\he Qu ryFr(s?Service, identifying the number of
Data recgivedreguests of [his Service on the session.
queryNgxtCount Serwcjgmté\ Cou ftWNext Service, identifying the rjumber of
DataT \Q eived\requests of this Service on the session.
registerNodesCount Serv%jCou W }\e RegisterNodes Service, identifying the
Data number of réceived requests of this Service on thefsession.
unregisterNodesCount < /S@V%E\ }K L(;:g?r of the UnregisterNodes Service, identifying the
DataType n r of received requests of this Service on the|session.
N
Its reprgsentation jn the A defined in Table 145.
iagnosticsDataType Definition
A\
Aﬁriﬁqtés\ Valu97
BrowseName: “SessionDiagnosticsDataType
12.12 Sk 'ag\nu>sticsDataType
This stfuc ecurity-related diagnostic information about client sessipns. Its
elemen Table 146. Because this information is security-related, it shpuld not
be mad¢ aceessib all users, but only to authorised users.
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Table 146 — SessionSecurityDiagnosticsDataType Structure

Name Type Description
SessionSecurityDiagnosticsDataType structure
sessionld Nodeld Server-assigned identifier of the session.
clientUserldOfSession String Name of authenticated user when creating the
session.
clientUserldHistory String[] Array containing the name of the authenticated user

currently active (either from creating the session or
from calling the ActivateSession Service) and the
history of those names. Each time the active user
changes, an entry shall be made at the end of the
array. The active user is always at the end of the
array. Servers may restrict the size of this array, but
shall support at least a size of 2.,

How the name of the authefticated\yser ¢an|be
obtained from the systept\Wja the informgatien
received as part of the<session(establishment
defined in 6.4.3.

authenticationMechanism String Type of authent|cat n ( ame Word,
X.5009, Kerb

is

encodjng String Which encodiqg is u?s% e wirg, for'example
XML o JABI

transportProtocol String Whlch“ka@ tw for examplg TCP

securifyMode MessageSecurityMode The mess%ge?ecgrity m\de used for the segsion.

securifyPolicyUri String Thé n}me of\the setuitypolicy used for the|session.

clientQertificate ByteString ance certificate provided|by the
clle he at ession request.

Its reprgsentation in the AddressSpace i5\de

Table 147 — SessionS ur@?g
/\ T~
Attributes Value ~

BrowseNae SessionSesuntyDiagngsticsDataType

12.13 Servicec®

This strlicture contati

ataType Definition

tion about subscriptions. Its elements are dgfined in

Table 148.
ServiceCounterDataType Structure
AN
Name \ A\ N Type Description
ServiceGounterDatakype\ structure
totalCpunt \ UInt32 The number of Service requests that have been received.
errorCount / Uint32 The total number of Service requests that were rejected.

Its representation in the AddressSpace is defined in Table T409.

Table 149 — ServiceCounterDataType Definition

Attributes Value
BrowseName ServiceCounterDataType

12.14 StatusResult

This structure combines a StatusCode and diagnostic information and can, for example, be
used by Methods to return several StatusCodes and the corresponding diagnostic information
that are not handled in the Call Service parameters. The elements of this DataType are
defined in Table 150. Whether the diagnosticinfo is returned depends on the setting of the
Service calls.
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Table 150 — StatusResult Structure

Name Type Description
StatusResult structure
statusCode StatusCode The StatusCode.
diagnosticinfo DiagnosticInfo The diagnostic information for the statusCode.

Its representation in the AddressSpace is defined in Table 151.

Table 151 — StatusResult Definition

Attributes Value
BrowseName StatusResult
12.15 SubscriptionDiagnosticsDataType
This stryicture contains diagnostic information about subscriptions. ements are_dgfined in
Table 1$2.
Table 152 — SubscriptionDiagnosticsD4dta
Name Type Description / \
SubscriptionDiagnosticsDataType structure
sessionl Nodeld Server-assignea\dentifier of the session the subscription belongd to.
subscripfionld Uint32 er-assiged identifief-offhe subscription.
priority Byte The priorify the clfent asgigned6 the-6ubscription.
publishingInterval Duration | The publighihg intetval of the subséription in milliseconds
maxKeepAliveCount Uint32 | Themaximdm keepsalive count of the subscription.
maxLifetimeCount Uint32 frhe maximumifetirae cownt of the subscription.
maxNotificationsPerPublish Uint32 | Khe maximyfh.number gf hotifications per publish response.
publishingEnabled ¢ TBoolgan ~Whethetyublishing ¥ enabled for the subscription.
modifyCdunt ‘ Un2 The humber of ModfifySubscription requests received for the subdcription.
enableCount NJInt32 (\ Thehumber of fifmes the subscription has been enabled.
disableCpunt NURt32 \ | The number of times the subscription has been disabled.
republisfRequestCo nt> z %tﬁ\ \ng umper of Republish Service requests that have been receivied and
processed for the subscription.
republisiMessageRe quefoﬁl\ Uln WOtal number of messages that have been requested to be republished
/\ he subscription
republisiMessageCofynt \ Ulh%/ The number of messages that have been successfully republished for the
subscription.
transfer eques&ouﬁ\\ \U%Z The total number of TransferSubscriptions Service requests that have been
received for the subscription.
transferrkww\ B Uint32 The number of times the subscription has been transferred to an plternate
client.
transferr¢dToSameClientCqunt Uint32 The number of times the subscription has been transferred to an plternate
session for the same client.
publishRequéstCount Uint32 The number of Publish Service requests that have been received|and
processed for the subscription.
dataChangeNotificationsCount Ulnt32 ‘The number of data change Notifications sent by the subscription.
eventNotificationsCount UInt32 The number of Event Notifications sent by the subscription.
notificationsCount UInt32 The total number of Notifications sent by the subscription.
latePublishRequestCount Uint32 The number of times the subscription has entered the LATE State, i.e. the
number of times the publish timer expires and there are unsent notifications.
currentKeepAliveCount Uint32 The number of times the subscription has entered the KEEPALIVE State.
currentLifetimeCount Uint32 The current lifetime count of the subscription.
unacknowledgedMessageCount Uint32 The number of unacknowledged messages saved in the republish queue.
discardedMessageCount Uint32 The number of messages that were discarded before they were
acknowledged.
monitoredltemCount Uint32 The total number of monitored items of the subscription, including the
disabled monitored items.
disabledMonitoredltemCount Uint32 The number of disabled monitored items of the subscription.
monitoringQueueOverflowCount Uint32 The number of times a monitored item dropped notifications because of a
queue overflow.
nextSequenceNumber UInt32 Sequence number for the next notification message.
eventQueueOverflowCount UInt32 The number of times a monitored item in the subscription has generated an
Event of type EventQueueOverflowEventType.
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Its representation in the AddressSpace is defined in Table 153.

Table 153 — SubscriptionDiagnosticsDataType Definition

Attributes Value
BrowseName SubscriptionDiagnosticsDataType

12.16 ModelChangeStructureDataType

This structure contains elements that describe changes of the model. Its composition is
defined in Table 154.

Table 154 — ModelChangeStructureDataType Stru e

Name Type Description

ModelChgngeStructure | structure
DataType| /\\ \ \

affected Nodeld Nodeld of the Node that was changed. The clignt shou e affpcted
Node has been created or deleted, hag’a Refersnc ded or eleted or theg
DataType has changed as described bythe ve

affectedType Nodeld If the affected Node was an Ol/?c/ We peebntains the Nddeld of
the TypeDefinitionNode of the affected No se i\is set to null.
verb Byte Describes the changes ha e?mg f o thhe affécted Node,”
The verbis an 8 bit unsigned\i @s bitwmask with the structure defined in the
following t
Field Bit \|. Destription/
NodeAddeg— 0N\ | indicates the affected Node has been adde.
NodeDelefed [ \| Indicates the affected Node has been deletpd.
Reference dde&\ 2 iCates a Reference has been added. Th¢ affected

> Node may be either a SourceNode or TarggtNode.
Note that an added bidirectional Referencelis
~ reflected by two ChangeStructures.

eferapceRelet ~3~ Indicates a Reference has been deleted. The
affected Node may be either a SourceNodd or
TargetNode. Note that a deleted bidirectionfal

Reference is reflected by two ChangeStrucjures.

AN

DataTypechafiged | 4 This verb may be used only for affected Noples that
are Variables or VariableTypes. It indicates|that the
DataType Attribute has changed.

x eserved 5:7 Reserved for future use. Shall always be zgro.

\A/v>erb may identify several changes on the affected Node at once. This feat{ire should
be used if event compression is used (see IEC 62541-3 for details).
Note that all verbs shall always be considered in the context where the
ModelChangeStructureDataType is used. A NodeDeleted may indicate that 4 Node
was removed from a view but still exists in other Views.

y74

Its representation in the AddressSpace is defined in Table 155.

Table 155 — ModelChangeStructureDataType Definition

Attributes Value
BrowseName ModelChangeStructureDataType

12.17 SemanticChangeStructureDataType

This structure contains elements that describe a change of the model. Its composition is
defined in Table 156.
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Table 156 — SemanticChangeStructureDataType Structure

Name

Type Description

SemanticChangeStructureDataType | structure

affected

Nodeld Nodeld of the Node that owns the Property that has changed.

affectedType

to null.

Nodeld If the affected Node was an Object or Variable, affectedType contains the
Nodeld of the TypeDefinitionNode of the affected Node. Otherwise it is set

Its representation in the AddressSpace is defined in Table 157.

Table 157 — SemanticChangeStructureDataType Definition

Attributes

Value

[

BrowseName

SemanticChangeStructureDataType 2\

12.18 jlitFieldMaskDataType

This si

The firs
and the
returns
have a
bits shg
others

Option§

Its reprd

ple DataType is a subtype of UInt64 and represents a
individugl bits can be written without modifying the other bijs

p 32 bits where

it mask
Server
it mask
s which
ask, all
in the

Attribytes) ¢ [ Value

BitFieldMaskDataType

This str
is defindg

ta\e\\/>

le 159 — NetworkGroupDataType Structure

atpon on different network paths for one Server. Its composition

Name Type Description
NetworkGloupDataType structure
serverUri String URI of the Server represented by the network group.

networkPaths

EndpointUriListDataType[]

Array of different network paths to the server, for example
provided by different network cards in a Server node. Each
network path can have several Endpoints representing
different protocol options for the same path.

Its representation in the AddressSpace is defined in Table 160.

Table 160 — NetworkGroupDataType Definition

Attributes

Value

BrowseName

NetworkGroupDataType
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12.20 EndpointUriListDataType

This structure represents a list of URLs of an Endpoint. Its composition is defined in Table
161.

Table 161 — EndpointUriListDataType Structure

Name Type Description
EndpointUriListDataType structure
endpointUrlList String[] List of URLs of an Endpoint.

Its representation in the AddressSpace is defined in Table 162.

Table 162 — EndpointUriListDataType Definitio
A (-\
Attributes Value 7\ \L

BrowseName EndpointUriListDataType \

N

&



https://iecnorm.com/api/?name=0f2185ce4bbc70eb6d981863e4bb9104

IEC 62541-5:2015 © IEC 2015 - 93 -

Annex A
(informative)

Design decisions when modelling the server information

A.1  Overview

This annex describes the design decisions of modelling the information provided by each OPC
UA Server, exposing its capabilities, diagnostic information, and other data needed to work

with the Qnrunr’ such as the I\I::maep:r\al\rr::y

This anpex gives an example of what should be considered when npfodellifig at 5ing the

Addresy Space Model. General considerations for using the Add can be
found inl IEC 62541-3.
This anhex is for information only, that is, each Server data in the

appropr|ate way that fits its needs.

The following subclauses describe the design degisi
Object. | General DataTypes, VariableTypes
describgd in this standard are not taker

odelling the Server
as the EventTypes

needed. Typically, each Sefver will
. The Nodelds of the containing Nodes
ame js specified in this standard and the| Nodeld
. Nevertheless, aggregating Servers mlay want
UA Servers they are aggregating |[in their
| to have a type definition for the Server Object. The

groups a set of Variables and Objects coptaining

he ServerType is a complex ObjectType, because the basic

ud be well-defined. However, the Server Object|can be

bles and Objects in an appropriate structure of the Server Qbject or

lities or
diagnostics, are also typed because an aggregating Server may want 1o provide only part of
the Server information, such as diagnostics information, in its AddressSpace. Clients are able
to program against these structures if they are typed, because they have its type definition.

A.4 Properties versus DataVariables

Since the general description in IEC 62541-3 about the semantic difference between
Properties and DataVariables are not applicable for the information provided about the Server
the rules described in IEC 62541-3 are used.

If simple data structures should be provided, Properties are used. Examples of Properties are
the NamespaceArray of the Server Object and the MinSupportedSampleRate of the
ServerCapabilities Object.
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If complex data structures are used, DataVariables are used. Examples of DataVariables are
the ServerStatus of the Server Object and the ServerDiagnosticsSummary of the
ServerDiagnostics Object.

A.5 Complex Variables using complex DataTypes

DataVariables providing complex data structures expose their information as complex
DataTypes, as well as components in the AddressSpace. This allows access to simple values
as well as access to the whole information at once in a transactional context.

For example, the ServerStatus Variable of the Server Object is modelled as a complex

DataVafabtetraving the—ServerStatusData T ype providing att—mformrati Server
status. But it also exposes the CurrentTime as a simple DataVariable ient may
want to read only the current time of the Server, and is not interested ‘mation,

etc.

A.6 CQomplex Variables having an array

A special case of providing complex data structures j data strjuctures.

The SubscriptionDiagnosticsArrayType is an exampl ISV lled. It is an[array of
a complex data structure, providing information g ypically
has seyeral subscriptions, it is an agkay. \ i want to read the diagnostic
informafion about all subscriptions at<nce; it ariable.
On the pther hand, a client may be inte ad i ntry of the complex slructure,
such a$ the PublishRequestCount. The S f of the array is also ¢xposed
individuplly as a complex DataVariable| exposed as simple data.

Note that it is never nec sTok: ividual entries of an array to acceps them
separately. The Servic essing jndividual entries of an array of a W{ariable.

Howevey, if the entrie
having |Refereng
DataVatiables, i

A7 F

er purposes in the AddressSpace, [such as
or exposing their complex structurg using

Providin i 2 should generally be avoided. But to fulfil the npeds of
differen{Cli i

the infofmation is ctly provided in the complex DataType of the Value Attribut¢ of the
compleX Variable, and also exposed individually in the components of the complex Vafiable.

Using ¢ riables automatically leads to providing redundant information, }ecause

The diagnostics information about subscriptions is provided in two different locations. One
location is the SubscriptionDiagnosticsArray of the ServerDiagnostics Object, providing the
information for all subscriptions of the Server. The second Ilocation is the
SubscriptionDiagnosticsArray of each individual SessionDiagnosticsObject Object, providing
only the subscriptions of the session. This is useful because some clients may be interested
in only the subscriptions grouped by sessions, whereas other clients may want to access the
diagnostics information of all sessions at once.

The  SessionDiagnosticsArray and the  SessionSecurityDiagnosticsArray  of  the
SessionsDiagnosticsSummary Object do not expose their individual entries, although they
represent an array of complex data structures. But the information of the entries can also be
accessed individually as components of the SessionDiagnostics Objects provided for each
session by the SessionsDiagnosticsSummary Object. A client can either access the arrays (or
parts of the arrays) directly or browse to the SessionDiagnostics Objects to get the
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information of the individual entries. Thus, the information provided is redundant, but the
Variables containing the arrays do not expose their individual entries.

A.8 Usage of the BaseDataVariableType

All DataVariables used to expose complex data structures of complex DataVariables have the
BaseDataVariable Type as type definition if they are not complex by themselves. The reason
for this approach is that the complex DataVariables already define the semantic of the
containing DataVariables and this semantic is not used in another context. It is not expected
that they are subtyped, because they should reflect the data structure of the DataType of the
complex DataVariable.

A.9 ubtyping

Subtyping is used for modelling information about the redundan Server.
Becaus y of the
Server,

Subtypi

A.10 E

The infd brds, by

compan ide the

addition

Do not s might

not be able to read these hew defined 'R ‘mation,

including the basic information. If\infs htaType
\ bout the

hierarchly may be”diffic

Server; in other sgepario
Add Ob]
example

containi
Subscri

add Variables to the Objects defined in this paft. If, for
ation per subscription is needed, add a new Mariable
entry per subscription in the same places that the

Use sub
capabilifi
defined fin/his’ part,

rVendorCapabilityType to add information about the serverispecific
rverCapabilities Objects. Because this extensibility point is |already
ients will look there for additional information.

Use a subtype of the VendorServerinfoType to add server-specific information. Because an
Object of this type is already defined in this part, clients will look there for server-specific
information.
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Annex B
(normative)

StateMachines

B.1 General

This annex describes the basic infrastructure to model state machines. It defines
ObjectTypes, VariableTypes and ReferenceTypes and explains how they should be used.

This an||1ex is an integral part of this standard, that is, the types define this anpnex|have to

be used as defined. However, it is not required but strongly recommended a_Server uses
these ty ‘ e their
behavio

When a ght only
provide putting
several

The sc i ropriate
foundat @: provide
more c( allel"states, forks and joins/| history
states, ¢hine defined in this anhex can

5 in the
Finally,

The foll
context
some e

B.2 §

B.2.1

achines
hat also

The foll
defined |i
support

Figure B.
“State1’], “State2” and “State3”. There are transitions from “State1” to “State2”, “Sthte2” to
“State2’]_‘etc. Some of the transitions provide additional information with regard fo what
causes (or triggers) the transition, for example the call of “Method1” for the transition from
“State1” to “State2”. The effect (or action) of the transition can also be specified, for example
the generation of an Event of the “EventType1” in the same transition. The notation used to
identify the cause is simply listing it on the transition, the effect is prefixed with a “/”. More
than one cause or effect are separated by a “,”. Not every transition has to have a cause or
effect, for example the transition between “State2” and “State3”.

verview over a simple state machine. It contains the thre} states
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For sim
specifyi

are geng

differen

B.2.2

Figure B.

means

could be

State1

— 97 —

/EventType2

State2

Method1 /EventType1

Method2

State3

form of
nts that

ihe. This

ed to be

, [State7”

-

State7

Method3

Figure B.2 — Example of a state machine having a sub-machine
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B.3 Definition of state machine

The infrastructure of state machines defined in this annex only deals with the basics of state
machines needed to support |IEC 62541-9 and IEC 62541-10. The intention is to keep the
basic simple but extensible.

For the state machines defined in this annex we assume that state machines are typed and
instances of a type have their states and semantics specified by the type. For some types,
this means that the states and transitions are fixed. For other types the states and transitions
may be dynamic or unknown. A state machine where all the states are specified explicitly by
the type is called a finite state machine.

eir s|ubtypes
the state
e of the

Therefofe we distinguish between StateMachineType and StateMachin and
like FinjiteStateMachineType. The StateMachineType specifies a
maching, that is, its states, transitions, etc., whereas the StateMa
StateM chineType and only contains the current state.

Each StfateMachine contains information about the current ype has
SubStateMachines, the StateMachine also contains inforndati he ciyrrent state of the
SubStateMachines. StateMachines which have their stz i
instancegs of a FiniteStateMachine Type.

Each Fihi ] qtes. i icity, we do not distinguish
betweer ’
Each Sf

Each FihiteStateMachine Type Fhave 3 iti . ition is diredted and

Each Transition hine to
change [its curre@ we only
specify Method ¢ ause. A
Transiti i in the
Address

Each Ti used to
change vents to
be Effe in the

Address

Although-&this annex only specifies simple concepts for state machines, the provided
infrastructore—ts—extensibte—ifneeded; bpcuia: States—canmbe—defimred—as—wett—=as—additional
Causes or Effects.

B.4 Representation of state machines in the AddressSpace

B.4.1 Overview

The types defined in this annex are illustrated in Figure B.3. The MyFiniteStateMachineType
is a minimal example which illustrates how these Types can be used to describe a
StateMachine. See |IEC 62541-9 and IEC 62541-10 for additional examples of StateMachines.
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StateMachineType | StateVariable Type
JAN i
~ A

CurrentState ft Id
—% LastTransition H Name
FiniteStateMachine Type —H—[ Number
i - Effective
/
| ‘ BieglayN Bme
MyFinite StateMachine Type YA O\

MyState > StateType

7/

ToState FromState
GeneratgsEvent ‘ ‘ StateNumbe Y

o

/\;\%Sg&qipx\d)/ % Number J
\\k \ —H—[ TransitionTime J

%nsi‘t\i\oylumberJ

InitialState Type

MyTransition

HasCause

MyMethod

N

IEC

.3 < The¢ StateMachine Information Model

B.4.2
The Staff e base ObjectType for all StateMachineTypes. It defines g single
Variablg the current state of the machine. An instance of this ObjectType

shall ggnerate Event whenever a significant state change occurs. The Server |[decides

which sfater changes”are significant. Servers shall use the GeneratesEvent ReferencgdType to
indicatelwhich F\/nnf\/e) could be prnr*lnr\nrl hy the StateMachine

Subtypes may add Methods which affect the state of the machine. The Executable Attribute is
used to indicate whether the Method is valid given the current state of the machine. The
generation of AuditEvents for Methods is defined in IEC 62541-4. A StateMachine may not be
active. In this case, the CurrentState and LastTransition Variables shall have a status equal to
Bad_StateNotActive (see Table B.17).

Subtypes may add components which are instances of StateMachineTypes. These
components are considered to be sub-states of the StateMachine. SubStateMachines are only
active when the parent machine is in an appropriate state.

Events produced by SubStateMachines may be suppressed by the parent machine. In some
cases, the parent machine will produce a single Event that reflects changes in multiple
SubStateMachines.
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FiniteStateMachineType is subtype of StateMachineType that provides a mechanism to
explicitly define the states and transitions. A Server should use this mechanism if it knows
what the possible states are and the state machine is not trivial. The FiniteStateMachineType
is defined in B.4.5.

The StateMachineType is formally defined in Table B.1.

Table B.1 — StateMachineType Definition

Attribute Value

BrowseName StateMachineType

IsAbstract False

References Node Br uvvacl“'aﬂ'l'e—_BmTypc Typcccf;ll;t;ul oo c“lng

Class ( Rulg

Subtype ¢f the BaseObjectType defined in 6.2. N\

Note thatfa Reference to this subtype is not shown in the definition of the BaseObjectType./\§ Q\
HasSubtype ObjectType | FiniteStateMachineType | Defined in B.4.5 N\

HasCompgonent Variable CurrentState LocalizedText Stéte\/angbleTypa\ NMtefidatory
HasCompgonent Variable LastTransition LocalizedText RansitionVeriableType Optipnal

N

Current$tate stores the current state of an instance of th i . pntState

I use in
by need

providegs a human readable name for the current sta
applicatjon control logic. Applications should use th
a uniqug¢ identifier for the state.

LastTrapsition stores the last ftr of the
StateMgchineType. LastTransition provides a ansition
which may not be suitable for use in e the /d
Property of LastTransition if they need

B.4.3 StateVariabl

The StafeVariableyp
StateM4chine v@

The StafeVariable

<\ ble\B.2 — StateVariableType Definition

ate of a

Attribute Value Y \

BrowseNajme. \StateVatiable ype

DataType Lbcalixed Test

ValueRan (-1 éScaIar)

IsAbstract False”

Referencgs Node BrowseName DataType TypeDefinition Meodelling
Class Rule

Subtype of the BaseDataVariableType defined in 7.4.
Note that a Reference to this subtype is not shown in the definition of the BaseDataVariable Type.

HasSubtype VariableType | FiniteStateVariableType Defined in B.4.6

HasProperty Variable Id BaseDataType | PropertyType Mandatory
HasProperty Variable Name QualifiedName | PropertyType Optional
HasProperty Variable Number UiInt32 PropertyType Optional
HasProperty Variable EffectiveDisplayName LocalizedText PropertyType Optional

Id is a name which uniquely identifies the current state within the StateMachineType. A
subtype may restrict the DataType.

Name is a QualifiedName which uniquely identifies the current state within the
StateMachineType.

Number is an integer which uniquely identifies the current state within the StateMachineType.
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EffectiveDisplayName contains a human readable name for the current state of the state
machine after taking the state of any SubStateMachines in account. There is no rule specified
for which state or sub-state should be used. It is up to the Server and will depend on the
semantics of the StateMachineType.

StateMachines produce Events which may include the current state of a StateMachine. In that
case Servers shall provide all the optional Properties of the StateVariableType in the Event,
even if they are not provided on the instances in the AddressSpace.

B.4.4 TransitionVariableType

The TransitionVariableType is the base VariableType for Variables that store a Transition that
occurre@Within a Statemachine as a human readabie name.

The SodirceTimestamp for the value specifies when the Transition
also be exposed with the TransitionTime Property.

rred. is ue may

The TrapsitionVariableType is formally defined in Table B.3.

Table B.3 - TransﬂmnVanak}o)Fy‘pe\

Attribute Value [ () /

BrowseName TransitionVariableType A\ ///\

DataType LocalizedText N N PR~ U) .,/

ValueRan -1 (=1 = Scalar) . \ \ )

IsAbstract False

Referencegs Node BrowseName f D\ ype TypeDefinition Meodelling
Class ~ Ryle

Subtype of the BaseDataVarlableTy defined in 7.4\

Note that & Reference to this subtype is ot own \@ \m:c)w ofke)BaseDataVariableType.

HasSubtype VariableType Mlte'hsénmtlonVa\@biqupe Defined in B.4.7

HasPropefty Variable I Id (\ \/ BaseDataType | PropertyType Mandatory

HasPropefty Varighle [ | ame QualifiedName | PropertyType Optional

HasPropefty Varfable, > | Number / UInt32 PropertyType Opptional

HasPropefty Vanapld’ TransitionTime UtcTime PropertyType Optional

HasPropefty Variable{ “EffectiveRansitionFime UtcTime PropertyType Optional

Id is a pame M a Transition within the StateMachineType. A [subtype

may resfrict
Name is i me Which uniquely identifies a transition within the StateMachingType.

Numbeni i hich uniquely identifies a transition within the StateMachineTyp

©

TransitiormTime Specities wnen the transiton occurreda.

EffectiveTransitionTime specifies the time when the current state or one of its substates was
entered. If, for example, a StateA is active and — while active — switches several times
between its substates SubA and SubB, then the TransitionTime stays at the point in time
where StateA became active whereas the EffectiveTransitionTime changes with each change
of a substate.

B.4.5 FiniteStateMachineType

The FiniteStateMachineType is the base ObjectType for StateMachines that explicitly define
the possible States and Transitions. Once the States are defined subtypes shall not add new
States (see B.4.18).

The States of the machine are represented with instances of the StateType ObjectType. Each
State shall have a BrowseName which is unique within the StateMachine and shall have a
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StateNumber which shall also be unique across all States defined in the StateMachine. Be
aware that States in a SubStateMachine may have the same StateNumber or BrowseName as
States in the parent machine. A concrete subtype of FiniteStateMachineType shall define at
least one State.

A StateMachine may define one State which is an instance of the InitialStateType. This State
is the State that the machine goes into when it is activated.

The Transitions that may occur are represented with instances of the TransitionType. Each
Transition shall have a BrowseName which is unique within the StateMachine and may have a
TransitionNumber which shall also be unique across all Transitions defined in the
StateMachine.

The initjal State for a Transition is a StateType Object which is th bmState
Referengce. The final State for a Transition is a StateType Objec get of a
ToState|Reference. The FromState and ToState References shall alyva

A Trangition may produce an Event. The Event is indicate ce to a
subtype|of BaseEventType. The StateMachineType shaII 2 bnces to
the targgts of a HasEffect Reference for each of its Tran
A FinitgeStateMachineType may define Methods t at causeNs vsition to occur| These
Method$ are targets of HasCause Rg 5 f e, Transitions that may be
triggerefl by the Method. The Execu ] S used to indicate whether
the currgnt State of the machine allows\the h
A Finite|StateMachineType may have -state-machi i instances
of StatefMachineType Objee a¥e a HasSubStateMachine Ra@ference
to the JtateMachineTyp the child States. The SubStateMajchine is
not actiye if the pareng State i X i ansition
Variabldgs of the SubS$tateMachi ) nave—a B ve (see
Table B|17).
The FinlteStateMachine

Attribute

BrowseNam( \ MeStatéMachineType

IsAbstract Trye

References NQ{es\ BrowseName DataType TypeDefinition Modelling

Clas Rule

Subtype of the StateMachine‘l’ype defined in 6.2.

HasComponknts | \ariahle CurrentState LaocalizedText | FiniteStateVariableType Mandatory

HasComponent Variable LastTransition LocalizedText | FiniteTransitionVariableType Optional

B.4.6 FiniteStateVariableType

The FiniteStateVariableType is a subtype of StateVariableType and is used to store the
current state of a FiniteStateMachine as a human readable name.

The FiniteStateVariableType is formally defined in Table B.5.
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Table B.5 — FiniteStateVariableType Definition

Attribute Value

BrowseName FiniteStateVariableType

DataType LocalizedText

ValueRank -1 (-1 = Scalar)

IsAbstract False

References Node BrowseName DataType TypeDefinition Modelling
Class Rule

Subtype of the StateVariable Type defined in B.4.3

HasProperty | variable | Id | Nodeld | PropertyType | Mandatory

Id is inherited from the StateVariableType and overridden to reflect the required DataType.

This val pe.

The Nafe Property is inherited from StateVariableType. Ilts Value seName
of one df the State Objects of the FiniteStateMachineType.

The Number Property is inherited from StateVariableType. Iis R B atelNumber
for one pf the State Objects of the FiniteStateMachineType

B.4.7 FiniteTransitionVariableType

The FinfteTransitionVariableType is a subtype o 37t j i to store

a Transition that occurred within a Finite State Max

The FinlteTransitionVariableType is for

Tablega\ ?lt\era Va ableType Definition
Attribute Value \
BrowseName F|n|teTransf tlbv\Va;{\bleTypé\
DataType LocglizedText
ValueRan —1<—1 NScatar)  (

IsAbstract False,”

Referencgs Node rowseNa DataType TypeDefinition Medelling
Cla; Ryle

Subtype of the Transm&\:ﬁx Ve definds-inB 4 4.
bty

Note that Refe nc is n shown in the definition of the BaseDataVariableType.

HasPropefty \}\Varlat?re\ Dd | Nodeld | PropertyType | Méndatory

Id is in
DataTyge. Thi
Finite StateMachin

e/ TransitionVariableType and overridden to reflect the fequired
shall be the Nodeld of one of the Transition Objects| of the

The Name Property is inherited from the TransitionVariableType. Its Value shall be the
BrowseName of one of the Transition Objects of the FiniteStateMachineType.

The Number Property is inherited from the TransitionVariableType. Its Value shall be the
TransitionNumber for one of the Transition Objects of the FiniteStateMachineType.

B.4.8 StateType

States of a FiniteStateMachine are represented as Objects of the StateType.

The StateType is formally defined in Table B.7.
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Table B.7 — StateType Definition

Attribute Value

BrowseName StateType

IsAbstract False

References NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Subtype of the BaseObjectType defined in 6.2. Note that a Reference to this subtype is not shown in the definition of the
BaseObijectType.
HasProperty Variable StateNumber UiInt32 | PropertyType | Mandatory
HasSubtype ObjectType | InitialStateType Defined in B.4.9

B.4.9 InitialStateType

ViJEC UDLYPE 0O

ialState Typ

The Inity 3
iteSta

Object
activate
FiniteStateMachine does not have to have a State of this type.

c Ul
at a Fin

A SubStateMachine goes into its initial state whenever the parent sta
state machine may define a transition that goes directly to 4

scenarigs are illustrated in Figure B.4. The transition fre es the
SubStateMachine to go into the initial State (State : ate4 to
State8 dauses the parent machine to go to State State8.

State4

\/Stes T\

x State8
Method3
~ ®
State7

\_ i,

IEC

Figure B.4 — Example of an initial State in a sub-machine

If no initial state for a SubStateMachine exists and the State having the SubStateMachine is
entered directly, then the State of the SubStateMachine is server-specific.
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Table B.8 - InitialStateType Definition

Attribute Value

BrowseName InitialState Type

IsAbstract False

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the StateType defined in B.4.8

B.4.10 TransitionType

Transitions of a FiniteStateMachine are represented as Objects of the ObjectType

TransitionType formally defined in Table B.9.

Each valid Transition shall have exactly one FromState Reference and (exact
Reference, each pointing to an Object of the ObjectType StateType.

Each Ttansition can have one or more HasCause References p®
triggers|the Transition.

Each Transition can have one or more HasEffect Reference
when the Transition was triggered.

Table B.9 — Transiti

one

ToState

At occur

Attributd Value < <

BrowseName TransitionType

IsAbstraqt False

Referendes | NodeClass | BrowseName [ | Ratalype\ | TypeDefiniton | ModellingRile

BaseObjgctType. RN

Subtype pf the BaseObjectType defiged in 6.2. Notwat%éﬂirenc to\thj(subtype is not shown in the definition o

f the

HasPropgrty | Variable [\TransttibnNumbex,_ 1 Uhta2 | PropertyType | Mandatory

B.4.11 FromSt:e
The FromState re Type\issa’concrete ReferenceType and can be used directl

.ltis a
subtype|of NonHierg S
The ser eType is to point form a Transition to the starting Sgate the
Transiti
The So eferenceType shall be an Object of the ObjectType TransitionType
or one he TargetNode of this ReferenceType shall be an Object of the
Object
The representation o eferenceType In ressspace is specified in
Table B.10.
Table B.10 — FromState ReferenceType

Attributes Value

BrowseName FromState

InverseName ToTransition

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment
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B.4.12 ToState

The ToState ReferenceType is a concrete ReferenceType and can be used directly. It is a
subtype of NonHierarchicalReferences.

The semantic of this ReferenceType is to point form a Transition to the ending State the
Transition connects.

The SourceNode of this ReferenceType shall be an Object of the ObjectType TransitionType
or one of its subtypes. The TargetNode of this ReferenceType shall be an Object of the
ObjectType StateType or one of its subtypes.

Referengces of this ReferenceType may be only exposed uni-directional. Sometimes this is
required, for example, if a Transition points to a State of a sub-maching:
The representation of the ToState ReferenceType in the Address§pace’) ified in
Table B}11.
Table B.11 — ToState Refere \

Atfributes Value / \

BrpwseName ToState [ () /

InJerseName FromTransition N\ /)

Symmetric False AN N ~ ) . D

IsAbstract False N N U oN )

References NodeClass BrowseName Comment
B.4.13 | HasCause
The Ha$Cause Referepce .ltis a

subtype

of NonHierarc

The semantic of@ ¢

Transitipn. In this
not rest

Type is
bint to a

Method or example, it is allowed to point to a server-wid¢ restart
Method

The So onType
or one (f its TargetNode can be of any NodeClass.

The refresentation of the HasCause ReferenceType in the AddressSpace is spegified in

Table B4

Table B.12 — HasCause ReferenceType

Attributes Value

BrowseName HasCause

InverseName MayBeCausedBy

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment

B.4.14 HasEffect

The HasEffect ReferenceType is a concrete ReferenceType and can be used directly. It is a
subtype of NonHierarchicalReferences.
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The semantic of this ReferenceType is to point form a Transition to something that will be
effected when the Transition is triggered. In this annex we only define EventTypes as Effects.
However, the ReferenceType is not restricted to point to EventTypes.

The SourceNode of this ReferenceType shall be an Object of the ObjectType TransitionType
or one of its subtypes. The TargetNode can be of any NodeClass.

The representation of the HasEffect ReferenceType in the AddressSpace is specified in
Table B.13.

Table B.13 — HasEffect ReferenceType

Atfributes Value 14

BréwseName HasEffect N

InjerseName MayBeEffectedBy /\\ \

Symmetric False <\

IsAbstract False

References NodeClass BrowseName {_ | Canmment N

ANENIRS SAN

B.4.15 | HasSubStateMachine \ \>

The HapsSubStateMachine ReferenceType is a _cohcr nce¥ype and can le used
directly [t is a subtype of NonHierarchicalRefergnce

The semantic of this ReferenceTyp a/State to an instande of a

StateMgchineType which represents thg

The SodrceNode of this e an Qbject of the ObjectType StateType. The
TargetNode shall be an 1 1 ateMachineType or one of its siibtypes.
Each Opject can be the HasSubStateMachine Reference.

The So II’CGNOd@ 2 I Nlode (the SubStateMachine) shall belonp to the
same 3JtateMach t all be referenced from the same Object |of type
StateMa

The ref jon ' asSubStateMachine ReferenceType in the AddressSpace is
specifief i B

Atfributes Value

BrowseName HasSubStateMachine

InverseName SubStateMachineQf

Symmetric False

IsAbstract False

References NodeClass BrowseName Comment

B.4.16 TransitionEventType

The TransitionEventType is a subtype of the BaseEventType. It can be used to generate an
Event identifying that a Transition of a StateMachine was triggered. It is formally defined in
Table B.15.
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Table B.15 — TransitionEventType

Attribute Value

BrowseName TransitionEventType

IsAbstract True

References | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Subtype of the base BaseEventType defined in 6.4.2

HasComponent Variable Transition LocalizedText TransitionVariableType Mandatory
HasComponent Variable FromState LocalizedText StateVariableType Mandatory
HasComponent Variable ToState LocalizedText StateVariableType Mandatory

The TransitionEventType inherits the Properties of the BaseEventType.

The inHerited Property SourceNode shall be filled with the Nodeld
instancg where the Transition occurs. If the Transition occurs in a Su
Nodeld | of the SubStateMachine has to be used. If the Trangih
StateMgchine and a SubStateMachine, then the Nodeld of the Sta
indepenident of the direction of the Transition.

Machine
hen the
ween a
e used,

Transitipn identifies the Transition that triggered the Event:
FromState identifies the State before the Transition.

ToState|identifies the State after the T

B.4.17

The AuditUpdateStateEventType is a subtype of(the UpdateMethodEventType. I{ can be
used to|generate an Event'identifying t atnsi'n of a StateMachine was triggefed. It is

formally|defined in Table

pdateStateEventType
Attribute Najue\
BrowseNgme KuditOpdateStateEyentType”
IsAbstrac Nrde D
Referencps | NodeClass\ {-BrowseNamé | DataType | TypeDefinition | ModellingRule
Subtype df the AudittipdateMattiodE ventType defined in 6.4.27
HasPropdrty \ Vaﬁébls{ \ biqslt&eld BaseDataType PropertyType Mandatory
HasPropg Va\iqble\ NewStateld BaseDataType PropertyType Mandatory

The AuditUp &tat ventType inherits the Properties of the AuditUpdateMethodEvehtType.

The inherited Property SourceNode shall be filled with the Nodeld of the StateMachine
instance where the Stfaie changed. If the Stafe changed in a SubStateMachine, then the
Nodeld of the SubStateMachine has to be used.

The SourceName for Events of this type should be the effect that generated the event (e.g.
the name of a Method). If the effect was generated by a Method call, the SourceName should
be the name of the Method prefixed with “Method/”.

OldStateld reflects the /d of the state prior the change.
NewStateld reflects the new /d of the state after the change.

B.4.18 Special Restrictions on subtyping StateMachines

In general, all rules on subtyping apply for StateMachine types as well. Some additional rules
apply for StateMachine types. If a StateMachine type is not abstract, subtypes of it shall not
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change the behaviour of it. That means, that in this case a subtype shall not add States and it
shall not add Transitions between its States. However, a subtype may add SubStateMachines,
it may add Transitions from the States to the States of the SubStateMachine, and it may add
Causes and Effects to a Transition. In addition, a subtype of a StateMachine type shall not
remove States or Transitions.

B.4.19 Specific StatusCodes for StateMachines

In Table B.17 specific StatusCodes used for StateMachines are defined.

Table B.17 — Specific StatusCodes for StateMachines

Symbolietd B iptien
Bad_StgteNotActive The accessed state is not active.

@%

/[

N

24
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B.5 Examples of StateMachines in the AddressSpace

B.5.1 StateMachineType using inheritance

StateMachine Type

7
L\

T CurrentState J

FiniteStateMachine Type

A 1 H b bloa-T
No-vareassgnearorineTy

7
L\

A

T For simplicity the Properties o

CurrentState are not gho' x

My$tateMachine Type (\ v

/) hY

> y»  StateType

>p

—H State1

\

— State2 } J Fr
S
MitioM

(NN

D

TransitionType

asCaus

——P P
Q& \ Y~ HasEffect | EventType
Ao\ \
Contains the current state of MyStateMaching
NtyS hgchi e ‘

cdirenioslale

IEC

Figure B.5 — Example of a StateMachineType using inheritance

In Figure B.5 an example of a StateMachine is given using the Notation defined in
IEC 62541-3. First, a new StateMachineType is defined, called “MyStateMachineType”,
inheriting from the base FiniteStateMachineType. It contains two States, “State1” and “State2”
and a Transition “Transition1” between them. The Transition points to a Method “MyMethod”
as the Cause of the Transition and an EventType “EventType1” as the Effect of the Transition.

Instances of “MyStateMachineType” can be created, for example “MyStateMachine”. It has a
Variable “CurrentState” representing the current State. The “MyStateMachine” Object only
includes the Nodes which expose information specific to the instance.
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B.5.2 StateMachineType with a sub-machine using inheritance

StateMachine Type No value assigned for the TypeDefinition
T For simplicity the Properties of
T CurrentState are not shown
FiniteStateMachineType |1 /
4{ CurrentState [
N |
MyStateMachine Type Anoth{.s\é\é%\h/}%)f
A
A
StateX
—H State1 <
StateY
—H State2 <\ r
\'Q)Sta
i Transition1 < Q
‘ No value assigned
Q CurrentState ‘
M tate ‘ . .
Contains the current state of MyStateMaching]
4|.( CurrentState

Contains the current state of MySubMachine if
. MyStateMachine is in State1, otherwise a BAD
MySubMachine status code is assigned to it.

CurrentState
IEC

Figure B.6 — Example of a StateMachineType with a SubStateMachine using inheritance

Figure B.6 gives an example of a StateMachineType having a SubStateMachine for its
“State1”. For simplicity no effects and causes are shown, as well as type information for the
States or ModellingRules.
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The “MyStateMachineType” contains an Object “MySubMachine” of  type
“AnotherStateMachineType” representing a SubStateMachine. The “State1” references this
Object with a HasSubStateMachine Reference, thus it is a SubStateMachine of “State1”.
Since “MySubMachine” is an Object of type “AnotherStateMachineType” it has a Variable
representing the current State. Since it is used as an InstanceDeclaration, no value is
assigned to this Variable.

An Object of “MyStateMachineType”, called “MyStateMachine” has Variables for the current
State, but also has an Object “MySubMachine” and a Variable representing the current state
of the SubStateMachine. Since the SubStateMachine is only used when “MyStateMachine” is
in “State1”, a client would receive a Bad_StateNotActive StatusCode when reading the
SubStateMachine CurrentState Variable if “MyStateMachine” is in a different State.

B.5.3 StateMachineType using containment <\(
NS

BaseObjectType

—

A <

FiniteStateMachingyTﬁ)e\
/N
. & B

MyObjegtType M Stage@K}SQ/% GeheratesEvent
N

A
A
1 MyComponeR
[ — State1 -«
I MySta@hi
State2 FromSiate
/\Q !
ToState
]
Transition1
use | y
HasCiause HasEffect—»|
EventType1

MyComponent

‘ Contains the current state of MyStateMachine

MyStateMachine

—I{ CurrentState }
IEC

Figure B.7 — Example of a StateMachineType using containment
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Figure B.7 gives an example of an ObjectType not only representing a StateMachine but also
having some other functionality. The ObjectType “MyObjectType” has an Object
“‘“MyComponent” representing this other functionality. But it also contains a StateMachine
“MyStateMachine” of the type “MyStateMachineType”. Objects of “MyObjectType” also contain
such an Object representing the StateMachine and a Variable containing the current state of
the StateMachine, as shown in the Figure.

B.5.4 Example of a StateMachine having Transition to SubStateMachine

The StateMachines shown so far only had Transitions between States on the same level, that
is, on the same StateMachine. Of cause, it is possible and often required to have Transitions
between States of the StateMachine and States of its SubStateMachine.

Becaus¢ a SubStateMachine can be defined by another StateMachine this_tlype can
be used in several places, it is not possible to add a bi-directional Re¥erend Qne of the
shared [tates of the SubStateMachine to another StateMachine. | i B, it able to
expose [the FromState or ToState References uni-directional, th g_ffom the
Transitipn to the State and not being able to browse to the othergdi i 3 Tnansition

points from a State of a SubStateMachine to a State o ~ in bth, the
FromState and the ToState Reference, are handled uni-di

A Client shall be able to handle the information/ of ,a hte and
FromState References are only exposed as for crences
are omifted.

Figure s\ a_trdnsition from a sub-state to a
state.

State2

IEC

ple of a state machine with transitions from sub-states

In Figure.B.9, the representation of this example as StateMachineType in the AddressSpace
is given—Hhre—Fransittont—part—of—the—definition—of—MyStateMachinreFypes—points to the
“StateX” of the StateMachineType “AnotherStateMachineType”. The Reference is only
exposed as forward Reference and the inverse Reference is omitted. Thus, there is no
Reference from the “StateX” of “AnotherStateMachineType” to any part of

“MyStateMachineType” and “AnotherStateMachineType” can be used in other places as well.
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StateMachineType No value assigned for the TypeDefinition
[ = For simplicity the Properties of
T [ CurrentState } — | CurrentState are not shown
FiniteStateMachine Type N
N
MyStateMachine Type Anotheééle/{d@e{y he
A & ;
4 N BEF
—H State1
— State2

/ oSt

o Transition1

Reference is
only exposed
uni-directional

‘ No value assigned ‘

SN
A e

\
My StateM s

‘ Contains the current state of MyStateMaching] ‘

\ CurrentState

Contains the current state of MySubMgchine if

§ MySubMachine

MyStateNvachine s State, otherwise a BAD
status code is assigned to it.

_.{

CurrentState }

Figure B.9 — Example of a StateMachineType

having Transition to SubStateMachine

IEC
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Overview

~115—

Annex C
(normative)

File Transfer

This annex describes an information model for file transfer. Files could be modelled in OPC
UA as S|mple Varlables using ByteStrmgs However the overall message size in OPC UA is

Object does not imply that the file is deleted
that the OPC UA Object is deleted.

be used as defined. However, it is nof
these types to expose its files. The define

C.2 KileType

This ObfectType defin

vimended that a Ser\
d to refine their behalviour.

access

r delete
e of the
ting the
sk does

have to
er uses

Attribute Value ~ / N\

BrowseNaihe F|IeTxpé\ N

IsAbstract False\  \ N/

Referenceb NQ\ \ Bro%geName DataType TypeDefinition Modelling
Rule

Subtype of|th€ BaseQbjectType défined it 6.2

HasProperfy~._ Varidble.  |\Size Uint64 PropertyType Mandatory

HasProperfy Vériab}g Writable Boolean PropertyType Mandatory

HasProperfy riable\ UserWritable Boolean PropertyType Mandatory

HasProperfy Variakle” OpenCount UInt16 PropertyType Mandatory

HasCompdnerit Method Open Defined in C.3 Mandatory

HasComponent Vethod Close Defined In C.4 andatory

HasComponent Method Read Defined in C.5 Mandatory

HasComponent Method Write Defined in C.6 Mandatory

HasComponent Method GetPosition Defined in C.7 Mandatory

HasComponent Method SetPosition Defined in C.8 Mandatory

Size defines the size of the file in Byte. When a file is opened for write and the fileHandle is
still valid the size might not be accurate.

Writable indicates whether the file is writable.

It does not take any user access rights into

account, i.e. although the file is writable this may be restricted to a certain user / user group.
The Property does not take into account whether the file is currently opened for writing by
another client and thus currently locked and not writable by others.
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UserWriteable indicates whether the file is writable taking user access rights into account.
The Property does not take into account whether the file is currently opened for writing by
another client and thus currently locked and not writable by others.

OpenCount indicates the number of currently valid file handles on the file.
Note that all Methods on a file require a fileHandle, which is returned in the Open Method.

C.3 Open

Open is used to open a f|Ie represented by an Object of F|IeType When a cllent opens a file it

gets a fife—hant S S F e C fethod to
release [the handle when they do not need access to the f|Ie anymore Cli the
same filp able
when th gdable
when th

Signature

Opeh (
[in] Byte mode
[out] UInt32 fileHandle

| A n@

Argument Description /
mode Indicates whether i e op ed oWr read operations or for read and
write operations gnd where theNnitia] position is set
The mode is an 8tbit u ed\] sed’as bit mask with the structure defined jn the
NField\ Bit ‘\‘B'escription

&e& \ o~ The file is opened for reading. If this bit is not s¢t the
Read Method cannot be executed.

Write /f The file is opened for writing. If this bit is not sef the

Write Method cannot be executed.

This bit can only be set if the file is opened for Writing

(Write bit is set). The existing content of the filefis
erased and an empty file is provided.

\@d 3 When the Append bit is set the file is opened atlend

of the file, otherwise at begin of the file. The
SetPosition Method can be used to change the

/@%
‘

position.
L Reserved 4:7 Reserved for future use. Shall always be zero.
fileHapdle A handle for the file used in other method calls indicating not the file (this is done Ry the

Object of the Method call) but the access request and thus the posmon in the file. The
fileHandle is nnnnrnfnd h\/ the sen,
transfer the flleHandIe to another Session but need to get a new fileHandle by calling
the Open Method.

Method Result Codes (defined in Call Service)

Result Code Description

Bad_NotReadable See IEC 62541-4 for a general description. File might be locked and thus not readable.
Bad_NotWritable See |EC 62541-4 for a general description.

Bad_InvalidState See |IEC 62541-4 for a general description. The file is locked and thus not writeable.
Bad_InvalidArguments See |EC 62541-4 for a general description. Mode setting is invalid.

Bad_NotFound See IEC 62541-4 for a general description.

Bad_UnexpectedError See IEC 62541-4 for a general description.

Table C.2 specifies the AddressSpace representation for the Open Method.
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Table C.2 — Open Method AddressSpace Definition

Attribute Value

BrowseName Open

References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument]] PropertyType Mandatory
HasProperty Variable OutputArguments | Argument[] PropertyType Mandatory
C.4 Close

Close is used to close a file represented by a FileType. When a client closes a file the handle

becomes invalid.

Signature
Cloge (
[in] UInt32 fileHandle
\\
Argurhent Description
fileHaphdle A handle indicating the access reques s\nd\rec?tﬁf thé\po\ﬂeﬁ inside the fife.
Method|Result Codes (defined in Call Serwceh@ /\\\)
Result Code Description
Bad_lpvalidArgument See IEC 62541-4N a géqe?aLdesénpnon\iqvalld f)l’e handle in call.
Table C|3 specifies the AddressSpace representationnfor the Close Method.
Tablew ssSpace Definition
Attribute Value
BrowseNgme Clge
Referencés NBQeg‘Xags\ BroWQeNa}me D\a’taType TypeDefinition ModéllingRule
HasPropefty Variab@/ utArbsme{ffs\ Argument]] PropertyType Mandptory
C.5 Read
Read is d%a-part of‘the file starting from the current file position. The file pogition is
advance er of,bytes read.
Signature
Read(
[in] Uint32 fileHandle
[in] Int32 length
[out] ByteString data
)7
Argument Description
fileHandle A handle indicating the access request and thus indirectly the position inside the file.
Length Defines the length in byte that should be returned in data, starting from the current
position of the file handle. If the end of file is reached only all data till the end of the file
are returned. If the specified length is longer than the maximum allowed message size
of the communication, only those data fitting into the message size are returned.
Only positive values are allowed.
Data Contains the returned data of the file.
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Method Result Codes (defined in Call Service)

Result Code

Description

Bad_InvalidArgument

See IEC 62541-4 Invalid file handle in call or non-positive length.

Bad_UnexpectedError

See IEC 62541-4 for a general description.

Bad_InvalidState

See |EC 62541-4 for a general description. File was not opened for read access.

Table C.4 specifies the AddressSpace representation for the Read Method.

Table C.4 — Read Method AddressSpace Definition

Attribute Value

BrowseNgme Reead v 1
Referencé¢s NodeClass BrowseName DataType TypeDefinition ( ModgllingRule
HasPropefty Variable InputArguments Argument]] PropertyType ( N N\ M@ndatory
HasPropelfty Variable OutputArguments | Argument]] | PropertyType "\ \ Mandtory
C.6 \rite

Write is|used to write a part of the file starting from the cur
advancgd by the number of bytes written.

e file position is

Signature
Wrike (
[in] UInt32 fileHandle
[in] ByteString data
Argurhent ‘Qesctiptjon N
fileHapdle [\ A\qndle\\nd,ca\lng ?hg\ac@ess reduest and thus indirectly the position inside the file.
data bther

s the\datito be writterr=f the position of the file. It is server-dependent wh
the itten datergre persistently stored if the session is ended without calling the (ose
Methgd witkithe fileHand

Method|Result C

Wervice)

Result Code

N\

NDescription

Bad Invalld&gum\t\\

Sbe\IEC>62541-4 for a general description. Invalid file handle in call.

Bad_Notwiitable

See IEC 62541-4 for a general description. File might be locked and thus not writa

b

e.

S@e IEC 62541-4 for a general description. File was not opened for write access.

Table C|5 speci

Bad_IfwalidState, \
N

the AddressSpace representation for the Write Method.

Attribute Value

BrowseName Write

References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument]] PropertyType Mandatory

C.7 GetPosition

GetPosition is used to provide the current position of the file handle.

Signature

GetPosition (

[in]

[out]

UInt32
UIntod

fileHandle
position



https://iecnorm.com/api/?name=0f2185ce4bbc70eb6d981863e4bb9104

IEC 62541-5:2015 © IEC 2015

)

119 -

Argument Description

fileHandle A handle indicating the access request and thus indirectly the position inside the file.

Position The position of the fileHandle in the file. If a Read or Write is called it starts at that
position.

Method Result Codes (defined in Call Service)

Resu

It Code

Description

Bad_InvalidArgument

See |EC 62541-4 for a general description. Invalid file handle in call.

Table C[6 specifies the AddressSpace representation for the GetPosition
Table C.6 — GetPosition Method AddressSpace gé‘(\itio%
Attribute Value NN
BrowseNgme GetPosition \ )
Referencégs NodeClass BrowseName DataType TypeDyﬁ?ﬁQoh\ - ModgllingRule
HasPropefty Variable InputArguments Argument]] Propeﬁ?{ype \ \ > Mandptory
HasPropelfty Variable OutputArguments | Argument[] | PfoperyTypens ' Mandptory
C.8 $SetPosition
SetPosition is used to set the current pQ filehdandle.
Signature
SetPosition(
[in] UInt32 LleNandle
[in] UInt6f posditibn
Argument \ggscrlbtlon
fileHapdle /\\ \A hév\dle hd‘f(}at\lﬁg/ﬂ\e access request and thus indirectly the position inside the file.
Positipn pw set for the fileHandle in the file. If a Read or Write is called it stgrts at
/\ \tir&]gt siti the position is higher than the file size the position is set to the end|of the
MethodResult\C s (defined in Call Service)
Result Code \ Description
Bad_| nvalidArgumEN\/ See |IEC 62541-4 for a general description. Invalid file handle in call.

Table C.7 specifies the AddressSpace representation for the SetPosition Method.

Table C.7 — SetPosition Method AddressSpace Definition

Attribute Value

BrowseName SetPosition

References NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument][] PropertyType Mandatory
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -

Partie 5: Modéle d'informations

AVANT-PROPOS

1) La Cg
compgsée de Iensemble des comités electrotechnlques nat|onaux (Com|tes natlon
objet fle favoriser la coopération internationale pour toutes les questions de norm
de I'dlectricité et de I'électronique. A cet effet, 'I|EC - entre autres activi
interngtionales, des Spécifications techniques, des Rapports techniques, de
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC")
comitgs d'études, aux travaux desquels tout Comité national intéressé p € itiper. Les
organisations internationales, gouvernementales et non gouvernementales, i s I'lEC, participent
également aux travaux. L'IEC collabore étroitement avec I'Organisation ati alisatlon (1SO),
selon des conditions fixées par accord entre les deux organisations

2) Les dg¢cisions ou accords officiels de I'lEC concernant les question a mesure
du popsible, un accord international sur les sujets étudiés/éta de I'lEC
intéregsés sont représentés dans chaque comité d’études

3) Les Ppblications de 'lEC se présentent sous la forme i i i agréées
commg telles par les Comités nationaux ge | . 3 les i in|que I'IEC
s'assyre de I'exactitude du contenu techniq hsable de
I"évenjuelle mauvaise utilisation ou interprétation q

4) Dans |e but d'encourager I'uniformité internationale, le 8 3 s Is toute la
mesure possible, a appliquer de fagon tran r > ationales
et régieonales. Toutes divergences entre ta blicati ’ icati ipnales ou
régionales correspondantes¢doivent gtre indiquées Bn te

5) L’IEC |elle-méme ne fouyxnit a i ité. Des organismes de certification indg¢pendants
fournigsent des services d'é i é dans certains secteurs, acceédent aux mgrques de

des services effectués par les organismes de cqrtification
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tée a I'IEC, a ses administrateurs, employés, auxiliaires ou
jiculiers et les membres de ses comités d'études et ded Comités
ausé en cas de dommages corporels et matériels, ou de fout autre
soit, directe ou indirecte, ou pour supporter les codts (y compri les frais
nt de la publication ou de l'utilisation de cette Publication de I'lEC ou de

ur les)références normatives citées dans cette publication. L'utilisation de publications

r le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
vet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de jels droits

La Norme internationale IEC 62541-5 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systemes de l'entreprise, du comité d’études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2011. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) ProgressEventType défini en 6.4.35 identifiant I'avancement d’'une opération telle que
I'appel d’'un service (numéro d’édition 0057);
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b) DataType défini appelé BitFieldMaskDataType en 12.18 représentant un champ de bits ou
des champs individuels peuvent étre saisis sans redéfinir d’autres champs (numéro
d’édition 0188);

c) Propriété SamplingRateCount supprimée dans le ServerDiagnosticSummaryDataType
(12.9) car elle n’était pas nécessaire (numéro d’édition 0635);

d) Ajout de la propriété “EffectiveTransitionTime” au TransitionVariableType en B.4.4
(numéro d’édition 0728);

e) Introduction du VariableType OptionSetType en 7.19 représentant un masque de bits et
d’un texte qui définit la sémantique des bits individuels (numéro d’édition 0983);

f) Ajout d’'un nouveau EventType appelé SystemStatusChangeEventType en 6.4.30 qui peut
étre utilisé pour indiquer la perte de la connexion avec le systéme sous-jacent (numéro
d’édition 1416);

g) Ajoyt de propriétés a ServerCapabilitiesType (6.3.2) décrivant | imale de
matfice et de chaine pour les variables, de méme qu’ajout d’'ux” obj Wphites de
fonctionnement (taille maximale des matrices lors de I'appel de i emple,
Lectlure). Ajout du type OperationLimitsType (6.3.11) conte numéro
d’édfition 1451);

h) Ajodt de SecureChannelld a AuditActivateSession-E
texte en divers emplacements (numéro d’édition 148

i) Ajodt d’'une Annexe C normative définissant le (Fi ; Hodes utilisés| pour le
trangfert de fichiers (numéro d’édition 1502);

j) Ajodt d’'une Méthode GetMonitofeditemg 6,3.1) afin de rece\oir des
infolmations sur les éléments surveillés i

k) Suppression du concept de ModelPR ¢ ent du fait qu'il n'est plus d'ugage. Le
Nodeld du ReferenceType est pas interrompre les applications
exisfantes (numéros d’gdition

) AjoJ dans ServerType (6.3.1) et création de
typels en vue de leu

m) Ajoyt des repré i MogdellingRules OptionalPlaceholder en $.4.4 et
MandatoryPIer en8.4.3 2ro

n) Ajodt des ( e MonTransparentNetworkRedundancyType 6.3.10),
NetworkGrou : » et EndpointUriListDataType (12.20) afin de gérer la

redg iorrored~Ajout d’'une description supplémentaire de la redondance et
mise a j S tiom\RedundancySupport en 12.5 (numéro d’édition 2031)
Le texte
CDV Rapport de vote
65E/376/CDV 65E/404/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 62541, publiées sous le titre général
Architecture Unifiée OPC, peut étre consultée sur le site web de I'lEC.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'IEC sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
* amendée.

erture de cette
me_ utiles a
quent,

IMPORTANT — Le logo "colour inside” qui se trouve sur la page de ¢
publication indique qu'elle contient des couleurs qui sont considérées ¢
une bonne compréhension de son contenu. Les utilisateurs devraie t,&

imprimeér cette publication en utilisant une imprimante couleur./\
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ARCHITECTURE UNIFIEE OPC -

Partie 5: Modéle d'informations

1 Domaine d'application

La présente partie de I'lEC 62541 définit le Modéle d'informations de I'’Architecture unifiée
OPC. Le Modeéle d informations décrit des Noeuds (Nodes) normallses d'un Espace
d’Adresfes (AddressSpace) d' UM Serveur (Server). Ces Noeuo ont d8S tyRe 'malisés
ainsi que des instances normalisées utilisés pour le diagnostic ou comme des points'fd'entrée
a des |Noeuds spécifiques au serveur. Ainsi, le Modéle d'inforpfations définit I[Espace
d’Adresses d'un Serveur OPC UA vide. Il n'est cependant pas pré que tousMes g>erveurs
fournissent la totalité de ces Nceuds.

2 Reéfierences normatives

Les doquments suivants sont cités en référence d i€ 2 ou en
partie § our les
référendes datées, seule I’édition citée slappliq < S jerniére
édition gu document de référence s’agplique K

IEC TR 62541-1, anglais
seulemgnt)

IEC 62941-3, OPC unifieg anglais

seulemgnt)

IEC 6254 1-11, OP
seulemant)

unified architecture — Part 11: Historical Access (disponible en|anglais

3 Termes, définitions et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans
I'IEC TR 62541-1 et 'l|EC 62541-3 ainsi que le suivant s'appliquent.

3.1.1
ClientUserld (Identificateur d’Utilisateur Client)
chaine qui identifie I'utilisateur du client demandant une action

Note 1 a Il'article: Le ClientUserld est obtenu, directement ou indirectement, du UserldentityToken (Jeton
d’ldentité d’Utilisateur) passé par le Client dans I'appel de Service de I'ActivateSession (Activer Session). Voir
6.4.3 pour les détails.
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3.2 Abréviations et symboles
UA Unified Architecture (Architecture unifiée)
XML  Extensible Markup Language (Langage de balisage extensible)

3.3 Conventions pour les descriptions de Nceuds

Les définitions des Neoeuds sont spécifiées a 'aide de tableaux (voir Tableau 2).

Les Attributs sont définis par la fourniture du nom de I'Attribut et d'une valeur, ou une
description de la valeur.

Référenice Nom de Navigation

'absence de crochets identifis

aleur) est mis a la vale plus,
¢e dans
f ht mis a
| ou est
Notation] Tybe de ang” | Dimensions | Description
onnées d de la
(\ \D\ leur | matrice
Int32 \ t32 -1 omis ou null | Un Int32 scalaire.
Int32]] \ \ |n‘t3</ 1 omis ou {0} | Matrice unidimensionnelle de Int32 de taille
o inconnue.
Int32[1[ \ \ t32 2 omis ou Matrice bidimensionnelle de Int32 de taill¢s
{0,0} inconnues pour les deux dimensions.
Int32[3][] \> Int32 2 {3,0} Matrice bidimensionnelle de Int32 de taill¢ 3 pour
la premiére dimension et de taille inconnye pour
la seconde dimension.
|nt32[5][ ] Int32 2 {8 3} Matrice bidimensionnelle de Int32 de taillé 5 pour
la premiére dimension et de taille 3 pour la
seconde dimension.
Int32{Any} Int32 -2 omis ou null Int32 ou I'on ne sait pas s'il s'agit d'un scalaire ou
d'une matrice de dimension quelconque.
Int32{ScalarOrOneDimension} | Int32 -3 omis ou null Int32 ou il s'agit d'une matrice unidimensionnelle
ou d'un scalaire.

e La TypeDefinition (Définition de Type) est spécifiée pour les Objets (Objects) et les
Variables.

e La colonne TypeDefinition spécifie un nom symbolique pour un Nodeld (/dentificateur
de Nceud), c'est-a-dire les points Nceud spécifiés avec une Référence
HasTypeDefinition (Dispose d’une Définition de Type) au Nceud correspondant.

e La ModellingRule (Regle de Modélisation) de la composante référencée est fournie par
la spécification du nom symbolique de la regle dans la colonne ModellingRule. Dans
I’Espace d’Adresses, le Nceud doit utiliser une Référence HasModellingRule (Dispose
d’une Reégle de Modélisation) pour pointer vers I’Objet ModellingRule correspondant.
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Si le Nodeld d'un DataType est fourni, le nom symbolique du Nceud représentant le DataType
doit étre utilisé.

Les Nceuds de toutes les autres NodeClasses ne peuvent pas étre définis dans le méme
tableau; par conséquent, seul le ReferenceType utilisé, sa NodeClass et son BrowseName
sont spécifiés. Une référence a une autre partie de ce document pointe sur leur définition.

Le Tableau 2 illustre le Tableau correspondant. Si aucune composante n'est fournie, les
colonnes DataType, TypeDefinition et ModellingRule peuvent étre omises et seule la colonne
Comment (Commentaires) est introduite pour pointer vers la définition du Nceud.

Tableau 2 — Tableau de Définition de Type

Attribut Valeur N
Nom d'attriljut Valeur d'attribut. S'il s'agit d'un attribut facultatif qui n'est pas mis, “—* serg/fitisé.  \
Références NodeClass | BrowseName DataType | TypeDefinition \ ModellingRule
Nom du NodeClass BrowseName du Noeud ModellingRule
ReferenceTlype du cible. Si la Référence est réféfencée de
TargetNode. | a instancier par le I'Objet
serveur, la valeur de réféfencé.
BrowseName du Noeud
cible est alors “--“.

NOTE |Notes référencant les notes de bas de tableau du contepu\dlg tab&aaﬁ
N\

Les composantes de Noeuds peuvent étxe co
compospntes. Les TypeDefinition,
dérivés [des définitions de type, et le n
conséquent, celles qui conrtiennent d
explicitd; elles sont implid

4 Nodelds et 550 se
41 Niodelds

Les Nodelds de : its dans la présente norme sont uniquement dgs noms
symboli . init les Nodelds réels.

nt étre
4.1. Par
maniére

Le nom i de chaque Nceud défini dans la présente norme est son BrowseNgme, ou,

lorsqu'il re Neeud, le BrowseName de l'autre Nceud, un “.”, et son propre

Browse , "fait partie de" signifie que I'ensemble a une R@férence
HasProj d’une propriété) ou HasComponent (Dispose d’une compogante) a
cette prtle Sachan que tous les Noeuds ne falsant pas partle d'un autre Noeud ont un nom

unique &af - erverType
(Type de Serveur) def|n| en 6.3.1 a Ie nom symbolique “ServerType”’. Une de ses
InstanceDeclarations  (Déclarations  d'Instance) serait identifiece @ comme  étant
“ServerType.ServerCapabilities”. Sachant que cet Objet est complexe, une autre
InstanceDeclaration du ServerType est
“ServerType.ServerCapabilities.MinSupportedSampleRate”. L'Objet Server (Serveur) défini en
8.3.2 est basé sur le ServerType et a le nom symbolique “Server”. Par conséquent, l'instance
basée sur [I'InstanceDeclaration  décrite  ci-dessus a le nom symbolique
“Server.ServerCapabilities.MinSupportedSampleRate”.

Le Namespacelndex (Indice d'espace de Nom) pour tous les Nodelds définis dans la présente
norme est 0. L'espace de nom pour ce Namespacelndex est spécifié dans I'lEC 62541-3.

Noter que la présente norme définit non seulement des Nceuds concrets, mais exige aussi
que certains Nceuds soient créés, par exemple une fois pour chaque Session exécutée sur le
Serveur. Les Nodelds de ces Ncoeuds sont spécifiques au serveur, y compris le Namespace.
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Toutefois, le Namespacelndex de ces Nceuds ne peut pas étre le Namespacelndex 0, car ils

ne sont

42 B

pas définis par la Fondation OPC, mais créés par le Serveur.

rowseNames

La partie texte des BrowseNames pour tous les Noeuds définis dans la présente norme est
spécifiée dans les tableaux définissant les Nceuds. Le Namespacelndex pour tous les
BrowseNames définis dans la présente norme est 0.

5 Attributs communs

5.1 Généralités
Pour tous les Nceuds spécifiés dans la présente norme, les Attrikuts & éres |dans le
Tableau 3 doivent étre définis comme spécifié dans le Tableau 3.
Tableau 3 — Attributs de nceud co un
Attribut Valeur Z N N
Displayllame Le DisplayName (nom d'affichage) est un Localized exteJocalisg). hereur doit fgurnir le
DisplayName identique au BrowseName du Neceud pour le Decaléld “eén”. La question de décidgr si le
serveur fournit ou non des noms traduits pour d'autregTgcalelt\est specifique au fournisseur.
Descripfjon Facultativement, une description spécifique amfournisselir gst dohgée.
NodeClgss Doit refléter la NodeClass du Meeud. \ Y [
Nodeld Le Nodeld est décrit par desBrowseNatnes corfime d&fini en4.1evdéfini dans IEC 62541-6.
WriteMgsk De maniere facultative, I'Attribut Writehdask (Masque‘d'esriture) peut étre fourni. Si I'Attribut WrjteMask
est fourni, il doit mettre tous les 3 n inssgiptible™qui ne sont pas dits spécifiques au
fournisseur. Par exemple, I'Attfibut Description'peut ke mis a inscriptible, car un Serveur peutffournir
une description spécifique au servedr pur |e’Ncetd. LedNodeld ne doit pas étre inscriptible, caf il est
défini pour chague Noeud dans\la présentg norme.
UserWriteMask De maniére€acultative] I'Attribyt WserWsiteMask (Wasque d'écriture utilisateur) peut étre fourni|Les
mémes rggles\que s le cas tiribut WriteMask s'appliquent.
5.2 Qbjets
Pour tous les (@ dans le
Tableau 4 doivent &
ableau 4 — Attributs d'objet communs
Attribut Valeur)© \
EventNoffi %‘q Wde décider si le Noeud peut étre utilisé pour s'abonner a des Evénements (Evenfs) ou s'il
est Specifi au fournisseur.
5.3 Variables

Pour toutes les Variables spécifiées dans la présente norme, les Attributs énumérés dans le

Tableau

5 doivent étre définis comme spécifié dans le Tableau 5.
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Tableau 5 — Attributs de variable communs

Attribut Valeur

MinimumSamplingInterval De maniéere facultative, un intervalle d'échantillonnage minimal spécifique au fournisseur est
donné.

AccessLevel Le niveau d'acces pour les Variables utilisées dans les définitions de types est spécifique au

fournisseur; pour toutes les autres Variables définies dans la présente norme, le niveau
d'acces doit permettre une lecture de la valeur courante; d'autres réglages sont spécifiques
au fournisseur.

UserAccessLevel La valeur pour I'Attribut UserAccessLevel est spécifique au fournisseur. Il est admis que
toutes les Variables soient accessibles par au moins un utilisateur.

Valeur Pour les Variables utilisées comme InstanceDeclarations, la valeur est spécifique au
fournisseur; autrement, elle doit représenter la valeur décrite dans le texte.

ArrayDimensions Si le ValueRank n'identifie pas une matrice d'une dimension spécifique (c'est-a-dire

\ValligPRanlk <= {1) /\rraynimnnoinno pnuf Stramisc 2 null A hign I' Ayl
comportement est spécifique au fournisseur.

Si le ValueRank spécifie une matrice d'une dimension spécifiq ank >
0), I'Attribut ArrayDimensions doit alors étre spécifié dans le jableau défini griable.

~e

5.4 VfriabIeTypes

Pour touis les VariableTypes spécifiés dans la présente nor, ts\énumérés|dans le
Tableau 6 doivent étre définis comme spécifié dans le Tab

Tableau 6 — Attributs de Vari blj‘l'}'pe om

Attributs Valeur [\ >

Valeur De maniére facultative, uneQaIeLh\QarQefaut s{pecmq\ge al~durfiséeur peut tre donnée.

ArrayDithensions | Sile ValueRank n'identifie pass\yune I ' i eWciﬁque (c'est-a-dire ValueRank <= 0),
ArrayDimensions peut étre misaxull oonbier |'Atirut est absSent. Ce comportement est spécifique au

fournisseur.

Si le ValueRank spécifie une\matri¢e dune ion gpécifique (c'est-a-dire ValueRank > Q)
I'Attribut ArrgyBimensipns doit\alors\étré. pécifi

\( N\
6 Obj : ' o

6.1 G

bjectType sont fixes et peuvent étre étendues par sous-
que Objet d'un ObjectType peut étre étendu ajec des
la présente norme permet d'étendre les ObjectTypes
ment avec des composantes supplémentaires. Il gst ainsi

Typique
typage.

compos
normali$é

possiblg i informations supplémentaires dans la définition de type qui gst déja
contenu ée pour
les extensio 20ifi . , iln' i imiter les
compospntes d l rTlaxemple

d'extendion des Obj ctTypes consiste a placer la Proprlete normalisée NodeVerSIon Version
Base),

énongant que chaque Objet du Serveur fournira une NodeVersion.

6.2 BaseObjectType

Le BaseObjectType est utilisé comme définition de type chaque fois qu'il existe un Objet
n'ayant plus de définitions disponibles pour les types concrets. Il convient que les Serveurs
évitent d'utiliser cet ObjectType, mais utilisent si c'est possible un type plus spécifique. Cet
ObjectType est I'ObjectType de base et tous les autres ObjectTypes doivent hériter de lui,
directement ou indirectement. Cependant, des Serveurs peuvent ne pas fournir toutes les
Références HasSubtype de cet ObjectType a ses sous-types et, donc, il n'est pas exigé de
fournir cette information.

Pour cet ObjectType, il n'est pas spécifié d'autres Références que les Références
HasSubtype. Ceci est défini de fagon formelle dans le Tableau 7.
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Tableau 7 — Définition de BaseObjectType

Attribut Valeur
BrowseName BaseObijectType
IsAbstract False
Références NodeClass BrowseName DataType | TypeDefinition | ModellingRule
HasSubtype ObjectType ServerType Défini en 6.3.1
HasSubtype ObjectType ServerCapabilitiesType Défini en 6.3.2
HasSubtype ObjectType ServerDiagnosticsType Défini en 6.3.3
HasSubtype ObjectType SessionsDiagnosticsSummaryType Défini en 6.3.4
HasSubtype ObjectType SessionDiagnosticsObjectType Défini en 6.3.5
HasSubtype ObjectType VendorServerinfoType Défini en 6.3.6
HasSubtype ObjectType ServerRedundancyType Défini en 6.3.7
HasSubtype: bieetFype BaseEventFype Béfirt-en6-4-2 ya
HasSubtype ObjectType ModellingRuleType Défini en 6.5 (
HasSubtype ObjectType FolderType Défini en 6.6 / N N
HasSubtype ObjectType | DataTypeEncodingType Définien6.7 '\ \
HasSubtype ObjectType DataTypeSystemType Défini en 6.8 \ \
6.3 QObjectTypes pour I'Objet Serveur (Server Object) \>
6.3.1 ServerType
Cet ObjectType définit les fonctions prises en charge p (0] UA. Ceci ept défini
de fagonm formelle dans le Tableau 8.
Tableau BWS
Attribut Valeur ) X
BrowseNarrje ServerType { >
IsAbstract False NERNEY
Références]| NodeClass | BrowseNdme \| DataType, > | TypeDefinition | ModkllingRule
Sous-type du BaseObjectType defini e\r\6.2 N )
HasPropert) Variable | |“SemveMrray \ “String—" PropertyType Oblidatoire
HasProperty Variapte  \| NamespaceArray. Stﬁng[] PropertyType Obligatoire
HasComporjent | Variable > ServerStatus “\SefverStatusDataType | ServerStatusType Oblidatoire
HasProperty Variable” \ngicebsyel Byte PropertyType Obligatoire
HasProperty Variablg \ [Muditing N\ Boolean PropertyType Obligatoire
HasComporent | Object \ SenerCapabilitied” | - ServerCapabilitiesType | Oblidatoire
HasComporjent ()Qjec\ ervé@iam%sﬁ’cs1 - ServerDiagnosticsType Obligatoire
HasComporjent |¢Objst_ \&rdorSeyverinfo - VendorServerinfoType Oblidatoire
HasComporjent \iject \ Servér,Bédundancy1 - ServerRedundancyType | Oblidatoire
HasComporjént “NObjecR&: Namespaces - NamespacesType Facultatif
HasCompor] eh(\ M}%d\ G/étMonitoredItems Défini en 9 Facytatif
NOTE Les Objet\'s}%{aegb/‘iconteneurs de ces Objets et Variables sont définis par leur BrowseName défini dans |¢
TypeDefinitipnNode correspondant. Le Nodeld est défini par le nom symbolique composé décrit en 4.1.

ServerArray (Matrice du Serveur) définit une matrice des URI (Uniform Resource ldentifier,
Identificateur uniforme de ressource) du Serveur. Cette Variable est également appelée
server table (tableau du serveur). Chaque URI dans cette matrice représente un nom logique
unique au niveau global pour un Serveur dans le domaine d'application du réseau dans lequel
il est installé. Chaque instance de Serveur OPC UA a un seul URI qui est utilisé dans le
server table d'autres Serveurs OPC UA. L'indice 0 est réservé a I'URI du serveur local. Les
valeurs au-dessus de 0 sont utilisées pour identifier des Serveurs distants et sont spécifiques
a un Serveur. L’'IEC 62541-4 décrit un mécanisme de découverte qui peut étre utilisé pour

résoudre

les URI

en des URL (Uniform Resource Locator,

ressource). L’'URI du Serveur est sensible a la casse.

localisateur

uniforme de

L'URI de ServerArray avec l'indice 0 doit étre identique a I'URI de la NamespaceArray avec
I'indice 1, car ils représentent tous deux le Serveur local.
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Les indices dans le server table sont appelés server indexes (indices de serveur) ou server
names (noms de serveur). Les Services OPC UA les utilisent pour identifier des TargetNodes
de Références qui résident dans des Serveurs distants. Les clients peuvent lire le tableau en
entier ou ils peuvent lire individuellement les entrées dans le tableau. Le Serveur ne doit pas
modifier ou supprimer des entrées de ce tableau lorsqu’un client a une session ouverte avec
le Serveur, car les clients peuvent mettre le server table en cache. Un Serveur peut ajouter
des entrées au server table méme si des clients sont connectés au Serveur.

NamespaceArray (Matrice d’Espace de nom) définit une matrice des URI d'espace de nom.
Cette Variable est également appelée namespace table (tableau d'espace de nom). Les
indices dans le namespace table sont appelés Namespacelndexes. Les Namespacelndexes
sont utilisés dans des Nodelds dans des Serv:ces OPC UA en lieu et place des URI d'espace

de nom ptastongs 7€ . . stiréserveé
au Serveur Iocal j i ent lire
individu i YNodifier ou

supprim avec le
Serveur car les clients peuvent mettre le namespace table en c S L ajouter
des entfées au namespace table méme si des clients sonk’connegtés. . au r. 1l est
recommlandé aux Serveurs de ne pas changer les indices du na : 'ajouter
seulemgnt des entrées, car le client peut mettre des Node \ indices.
Néanmaqins, il est parfois impossible aux Serveurs d'évite - dans le
namespgce table. |l convient pour les clients qui mettent en amespacelndlexes de
Nodeldg de toujours vérifier lors de I'ouverture d'une s xes mis
en cachg n'ont pas changé.

ServerStatus (Statut du Serveur) cont berveur.

Voir 12.10 pour une description de ces &

Service ité duServer a fournir ses données apu client.
La pIagI quelle Q indi i neilleur.
Les val : i . L i i clients
une indi

Auditing Scut I ] n :- een spécifiant si le Serveur génére actueellement
des évé ; i ements
d'aud|t, )2541'7
spécifie

ServerQ Serveur
OPC UAS

ServerDi lives au

Serveur

VendorServerinfo (Informations de Serveur du Fournisseur) représente le point d'entrée de
navigation pour les informations de Serveur définies par le fournisseur. La présence de cet
Objet est requise méme s'il n'y a pas d'Objets définis par le fournisseur en dessous. Voir
6.3.6 pour sa description.

ServerRedundancy (Redondance du Serveur) décrit les fonctions de redondance fournies par
le Serveur. Cet Objet est requis méme si le Serveur ne fournit aucun support de redondance.
Si le Serveur prend en charge la redondance, un sous-type de ServerRedundancyType (Type
de redondance du Serveur) est alors utilisé pour décrire ses fonctions. Autrement, il fournit un
Objet de type ServerRedundancyType avec la Propriété RedundancySupport mise a zéro.
Voir 6.3.7 pour la description de ServerRedundancyType.

Namespaces fournit une liste d’Objets NamespaceMetadataType (Type de Métadonnées
d’Espace de Nom) comprenant des informations supplémentaires concernant les espaces de
noms utilisés dans le Serveur. Voir 6.3.14 pour la description de NamespaceMetadataType.
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La Méthode GetMonitoreditems (Obtenir des Eléments Surveillés) sert a identifier les
Monitoredltems d’un abonnement. Elle est définie en 9; l'utilisation prévue est définie dans
I'IEC 62541-4.

6.3.2 ServerCapabilitiesType

Cet ObjectType définit les fonctions prises en charge par le Serveur OPC UA. Il est défini de
facon formelle dans le Tableau 9.

Tableau 9 — Définition de ServerCapabilitiesType

Attribut Valeur

BrowsgiName Sclvcluapa'ui“ticc-rypc 7

IsAbstract False

Référehces NodeClass | BrowseName | DataType / TypeDefigition (—\ModallingRule

Sous-type du BaseObjectType défini en 6.2

HasPrgperty Variable ServerProfileArray String[] bligatoi
PropertyTyp;e/\

HasPrdperty Variable LocaleldArray Localeld[] \ \ b atoi
Propepﬁ#yp\

HasPrdperty Variable MinSupportedSampleRate Duratbv\K\\\) Obligatoi
fopertyTy

HasPrdperty Variable MaxBrowseContinuationPoints gib x\\) Obllgatowr
Property Typ 15
e

HasPrgperty Variable MaxQueryCon nuatlon%s> n 64\) > Obligatoi
PropertyType

HasPrgperty Variable MaxHistoryCoqtinuatjonRoints Ulnw Obligatoi
NPropel

HasPrgperty Variable SoftwareCertificates S nedSoftwareCertificate[] Obligatoi
r %ﬂyType
HasPrgperty Variable MaxArraylLength OMnf32 Facultatif
é\ Q N ropertyType
HasPrgperty Variabl MaxStringLeng Uint32 Facultatif
7\ PropertyType
HasComponent | Okject tionbignit -- Facultatif
/\ S &5&& NK\> OperationLimitsType
HasCofnponent | Object ModellingRules FolderType Obligatoire
HasCofnponent | Objett ggregaeEuRctidns FolderType Obligatoire

HasComponent rigb Variables spécifiques au fournisseur d'un sous-type du --
erver)endorCapability Type défini en 7.5

ServerA des Profils du Serveur) énumére les Profils pris en charge par le
Serveun pour les définitions des Profils de Serveur. |1l convient dg limiter
cette lis iIs\pris’en charge par le Serveur dans sa configuration courante.

LocaleldArrdy (Matrice des Identificateurs de Parameétres de Lieu) est une malfrice de
Localelds qui sont pris en charge par le Serveur. Le Serveur peut ne pas connaitre tous les
Localelds qu'il prend en charge, car il peut fournir un accés a des serveurs, systémes ou
appareils sous-jacents qui ne communiquent pas les Localelds qu'ils prennent en charge.

MinSupportedSampleRate (Fréquence Minimale d’Echantillonnage prise en charge) définit la
fréquence minimale d'échantillonnage prise en charge par le Serveur, y compris 0.

MaxBrowseContinuationPoints (Points de continuation maximum de Navigation) est un entier
spécifiant le nombre maximal de points de continuation paralléles du Service Browse que le
Serveur peut prendre en charge par session. La valeur spécifie le maximum que le Serveur
peut prendre en charge dans des conditions normales et, donc, il n'est pas garanti que le
Serveur puisse toujours prendre en charge le maximum. Il convient que le client n'ouvre pas
plus d'appels Browse avec points de continuation ouverts que cette Variable présente. La
valeur 0 indique que le Serveur ne limite pas le nombre de points de continuation paralléles
qu’il convient que le client utilise.
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MaxQueryContinuationPoints (Points de continuation maximum de Requéte) est un entier
spécifiant le nombre maximal de points de continuation paralleles des Services QueryFirst
que le Serveur peut prendre en charge par session. La valeur spécifie le maximum que le
Serveur peut prendre en charge dans des conditions normales et, donc, il n'est pas garanti
que le Serveur puisse toujours prendre en charge le maximum. Il convient que le client
n'ouvre pas plus d'appels QueryFirst avec points de continuation ouverts que cette Variable
présente. La valeur 0 indique que le Serveur ne limite pas le nombre de points de
continuation paralléles qu’il convient que le client utilise.

MaxHistoryContinuationPoints (Points de continuation maximum d’Historique) est un entier
spécifiant le nombre maximal de points de continuation paralléles des Services HistoryRead
que le Serveur peut prendre en charge par sessmn La valeur specme Ie maximum que le
Serveurrpe ; . ; e S s garanti

: vre pas
résente.
La valeur 0 indique que le Serveur ne limite pas le nombre de \pyj nuation

Softwar ifi ifi ici i igne yfeCertificates
ESCertific { e paé le

erveu ste des
Profils

ini- ou
erveur. Dans une |matrice
Par exemple une |matrice

multidi
multidi

ensionnelle prise en charge
ensionnelle, elle indique

longueuf pour les Variables individuelles sa er le client. Les Serveurs peuvent
tiliser Ig 541-3 concernant les DataViariables
individuglles afin de spéci i valeurs individuelles. La Hropriété

individuglle peut avoir ppe va 2rieyrslou inférieure a MaxArrayLength.

La Propfiété MaxStrin indigueNa tonglieur maximale des Chaines prise en charge par
les Varigbles du S e iter davantage la longueur des Chaines pour les
Variablgds individuelké 1 e client. Les Serveurs peuvent utiliser la Hropriété

MaxStri jefin 8 2541-3 concernant les DataVariables individuelles afin
de spédfi x ¥aleurs individuelles. La Propriété individuelle pgut avoir
des vale ieures a MaxStringLength.

Operati¢nlLi \ St\un point d’entrée pour accéder aux informations sur les linjites de
fonction Serveur, par exemple, la longueur maximale d’'une matrice dans yn appel
de Serv

Modellin i ! 2 i ] ises en
charge par le Serveur. Il convient que toutes les ModellingRules prises en charge par le
Serveur puissent étre parcourues a partir de cet Objet.

AggregateFunctions est un point d'entrée pour parcourir toutes les AggregateFunctions prises
en charge par le Serveur. Il convient que toutes les AggregateFunctions prises en charge par
le Serveur puissent étre parcourues a partir de cet Object. Les AggregateFunctions sont des
Objets d’AggregateFunctionType.

Les composantes restantes du ServerCapabilitiesType (Type de fonctions du Serveur)
définissent les fonctions spécifiques au Serveur. Chacune est définie en utilisant une
Référence HasComponent dont la cible est une instance d'un sous-type défini par le
fournisseur de ServerVendorCapabilityType (Type de Fonctions du serveur du Fournisseur)
abstrait (voir 7.5). Chaque sous-type de ce type définit une fonction Serveur spécifique. Les
Nodelds pour ces Variables et leurs VariableTypes sont définis par le serveur.
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6.3.3 ServerDiagnosticsType

Cet ObjectType définit les informations de diagnostic relatives au Serveur OPC UA. Cet
ObjectType est défini de fagcon formelle dans le Tableau 10.

Tableau 10 — Définition de ServerDiagnosticsType

Attribut Valeur

BrowseName ServerDiagnosticsType

IsAbstract False

Références NodeClass | BrowseName | DataType / TypeDefinition | ModellingRule

Sous-type du BaseObjectType défini en 6.2

HasComponent | Variable ServerDiagnosticsSummary ServerDiagnosticsSummaryDataType Obligatoire
ServerDiagnosticsSummaryTyﬁSe

HasComponent | Variable SamplinglntervalDiagnosticsArray SamplinglntervalDiagnosti Fadqultatif
SamplingIntervalDiagnos{issArra yp

HasComponent | Variable SubscriptionDiagnosticsArray SubscnptlonDlagnosbiAé\A pell OBﬂgatoire
SubscriptionDiagnasticsArra

HasComporent | Object SessionsDiagnosticsSummary -- g{ Obl|gatoire
SessionsDiggnos{icsSum

HasProperty Variable EnabledFlag Boolean <9\ \\ > Obl|gatoire
PropertyTyj

ServerOiagnosticsSummary (Récapitulatif des contignt des

informafions récapitulatives de diagnostic pour le
Samplin illbnnage)
est une éfini en
12.8. 1l Se par le
Serveun rayType
(Type d Variable
Les diag eurs qui
utilisent hirice et
Nodeld
affecté oit pas
changer du Serveur ne change pas. Un Serveur peut|ne pas
présenté¢ alDiagnosticsArray s'il  n'utilise pas des fréquences
d'échanti

matrice
n 12.15.
ur. Son
Matrice

: matrice,
comme def|n| en 7.13. Ces Varlables sont aussi utlllsees comme Variables référencées par
d'autres Variables.

SessionsDiagnosticsSummary (Récapitulatif des diagnostics des sessions) contient des
informations de diagnostic par session, comme défini en 6.3.4.

EnabledFlag (Fanion Activé) identifie si les informations de diagnostic sont recueillies ou non
par le Serveur. Il peut également étre utilisé par un client pour activer ou désactiver la
collecte d'informations de diagnostic du Serveur. Les réglages suivants de la valeur
booléenne s'appliquent: TRUE indique que le Serveur recueille des informations de
diagnostic; le fait de mettre la valeur a TRUE conduit a la réinitialisation et a I'activation de la
collecte. FALSE indique qu'aucune information statistique n'est recueillie; le fait de mettre la
valeur a FALSE désactive la collecte sans réinitialiser les valeurs statistiques.
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Les Nceuds de diagnostic statique qui apparaissent toujours dans I'Espace d’Adresses
retournent Bad_NotReadable lorsque I'Attribut Value d'un tel Noeud est lu ou fait I'objet d'un
abonnement et le diagnostic est désactivé. Les Nceuds de diagnostic dynamique (tels que les
Neceuds Session) n'apparaissent pas dans I'Espace d’Adresses lorsque les diagnostics sont
désactivés.

6.3.4 SessionsDiagnosticsSummaryType

Cet ObjectType définit les informations de diagnostic relatives aux sessions du Serveur OPC
UA. Cet ObjectType est défini de fagon formelle dans le Tableau 11.

Tableau 11 — Définition de SessionsDiagnosticsSummaryType
7

Attribut Valeur {

A)

BrowseNgdme SessionsDiagnosticsSummaryType

IsAbstrac False

(\
Références NodeClass BrowseName DataType / /y@n\\ﬁ\ \%fdelling
le

Sous-typg du BaseObjectType défini en 6.2

HasCompponent | Variable SessionDiagnosticsArray Sessi t| ata ype Qpligatoire
Sessio agn ype

HasCompbnent | Variable SessionSecurityDiagnosticsArray /S/ess\h%; tyD\bgn i cSBataType[] | Opligatoire
onSegurityBi

Segssic gnosticsArrayType
HasComponent | Object <ClientName> Pprametre
essig gnos sObjectType figtif
fgcultatif

NOTE Cejte rangée représente I'absence de Nceudhdans ce d dress /Il s agit 'un parametre fictif signalant|que les
instances|d'ObjectType auront ces Objets.

SessionDiagnosticsArray (/ ] 1 de sion) fournit une entrée pour|chaque
session i nérales de diagnostic relativeg a une
session

SessionSecurity ] p l ¢ Diagnostic Sécurité de Session) foufnit une
matrice |[avec une\eritpe sion active dans le Serveur ayant des infofmations
de diagnostic liées & Scuxte gssion. Ces informations étant relatives a la gécurité,
il convig i ulement aux utilisateurs autorisés et non a tous.

Pour ch
session| j
dans g
serveur

pur, cet Objet fournit également un Objet représeptant la
gme>. Le BrowseName peut étre déduit du sessionNanje défini
ssion (IEC 62541-4) ou d’autres mécanismes spécifiques au

6.3.5 SessionDiagnosticsObjectType

Cet ObjectType définit les informations de diagnostic relatives a une session du Serveur OPC
UA. Cet ObjectType est défini de fagon formelle dans le Tableau 12.

Tableau 12 — Définition de SessionDiagnosticsObjectType

Attribut Valeur

BrowseName SessionDiagnosticsObjectType

IsAbstract False

Références NodeClass | BrowseName | DataType / TypeDefinition | ModellingRule

Sous-type du BaseObjectType défini en 6.2

HasComponent | Variable SessionDiagnostics SessionDiagnosticsDataType Obligatoire
SessionDiagnosticsVariableType

HasComponent | Variable SessionSecurityDiagnostics SessionSecurityDiagnosticsDataType Obligatoire
SessionSecurityDiagnosticsType

HasComponent | Variable SubscriptionDiagnosticsArray SubscriptionDiagnosticsDataType[] Obligatoire
SubscriptionDiagnosticsArrayType
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SessionDiagnostics contient les informations générales de diagnostic relatives a la session; la
Variable SessionSecurityDiagnostics contient les informations de diagnostic relatives a la
sécurité. Les informations de la seconde Variable étant relatives a la sécurité, il convient de
les rendre accessibles seulement aux utilisateurs autorisés et non a tous.

SubscriptionDiagnosticsArray est une matrice d'informations de diagnostic d’Abonnement
pour chaque abonnement ouvert, comme défini en 12.15. Son TypeDefinitionNode est le
Variable Type SubscriptionDiagnosticsArrayType, qui fournit une Variable pour chaque entrée
de la matrice, comme défini en 7.13.

6.3.6 VendorServerinfoType

comport Afinir les
informati 9ans le
Tableay 13.

Tableau 13 — Définition de VendorS@‘er\f

Attribut Valeur N\
BrowseNamg VendorServerlnfoType /[~ \
IsAbstract False /\ R

Références NodeClass | BrowseName | PataType ( | YypeDefinifion ~ModellingRule
Sous-type dfi BaseObjectType défini en 6.2 i Y ¢ _OVU

6.3.7

Cet Obje ises en charge par le Serveur QPC UA.

Definttion de ServerRedundancyType

(x'l' leau

Attribut Valeur D

BrowseNamp ServerRe;d@annc}{ype N

IsAbstract False { \

Références| | NodeClass Y} BrawseName | DataType | TypeDefinition | MofiellingRule
Sous-type dfi BaseDbjectType définien6.2 >

HasProperty Va?i@ble\ \RédundMSupport RedundancySupport | PropertyType | Obl|gatoire
HasSubtypel_| ObjedtType~.| TransparentRedundancyType Défini en 6.3.8

HasSubtype] [>Qbjectfype\ MNopTransparentRedundancyType | Défini en 6.3.9

RedundgngySupport (Prise en charge d’une redondance) indique la redondance qui gst prise
en charge par Te Serveur. Ses valeurs soni définies en 12.5. Elle doit éfre mise sur NONE_O
pour toutes les instances du ServerRedundancyType utilisant directement I'ObjectType (pas
de sous-type).

6.3.8 TransparentRedundancyType

Cet ObjectType est un sous-type de ServerRedundancyType et sert a identifier les fonctions
du Serveur OPC UA pour la redondance commandée par serveur avec une commutation
transparente pour le client. Il est défini de fagon formelle dans le Tableau 15.
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Tableau 15 — Définition de TransparentRedundancyType

Attribut Valeur

BrowseName | TransparentRedundancyType

IsAbstract False

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type du ServerRedundancyType défini en 6.3.7, c'est-a-dire héritant des InstanceDeclarations du Noeud en question.

HasProperty Variable CurrentServerld String PropertyType Obligatoire

HasProperty Variable RedundantServerArray RedundantServerDataType[] | PropertyType Obligatoire
RedundancySupport est hérité de ServerRedundancyType. 1l doit étre mis a

TRANSPARENT_4 pour toutes les instances du TransparentRedundancyType.

Bien qu anari i edendants sont

vus soup acte de
donnéeq urant)

contient i ifi ilisé ordant. Ce
Serveurn \ ns, des
Serveurn vent le

desserv n raison
d'une reprise sur défaillance ou d'un équilibrage de charge & c un\clieht ayant bgsoin de
suivre |4 z

En tant erveurs
Redond| dant; y
compris i i i . peut changer au cours d'une
session

6.3.9

Cet ObjectType est u pbnctions
du Servpur OPC 5 ¢ non ransparente Il est défini de fagon formejlle dans

le Tablejau 16.
s

Attribut

BrowseNamp NﬁnTra\p@(eﬂtRedth\Qanc}Type

IsAbstract NFalse \

RéférencesS | NodeClass\.] BrowseName | DataType | TypeDefinition | ModgllingRule
Sous-type d{i SetverRedindancy Typé défini en 6.3.7, ce qui signifie qu'il hérite des InstanceDeclarations du Neeud en fuestion.
HasPropertyj Var%blg ServerUriArray String[] | PropertyType | Obligptoire
HasSubtype ObjectTﬁ)e\/ NonTransparentNetworkRedundancyType | Défini en 6.3.10

ServerUriArray (Matrice de I'Uri des Serveurs) est une matrice avec I'URI de tous les
Serveurs redondants du Serveur OPC UA. Voir I'lEC 62541-4 pour la définition de la
redondance dans la présente norme. Dans un environnement de redondance non
transparente, le client a la responsabilité de s'abonner aux Serveurs redondants. Par
conséquent, il peut ouvrir une session sur un ou plusieurs Serveurs redondants de cette
matrice. La ServerUriArray doit contenir le Serveur local.

RedundancySupport est héritée du ServerRedundancyType. Elle doit étre mise a COLD_1,
WARM_ 2, HOT_3 ou HOT_AND_MIRRORED 5 pour toutes les instances du
NonTransparentRedundancyType. Elle définit la prise en charge d’'une redondance fournie
par le Serveur. Le Client n'est autorisé a accéder au Serveur redondant seulement de la
maniére décrite. Cependant, la commutation «a chaud» (Hot) implique la prise en charge de
la commutation «tiéde» (Warm) et celle-ci implique a son tour la prise en charge de la
commutation «a froid» (Cold). La prise en charge de la redondance HotAndMirrored implique
la prise en charge de la commutation «a chaud»; toutefois, pour les Serveurs qui prennent en
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charge la redondance HotandMirrored, il est fortement recommandé aux Clients d'utiliser les
mecanismes HotAndMirrored.

Si le Serveur prend en charge la commutation «a froid» uniquement, il convient de considérer
la Variable ServicelLevel de I'Objet Server pour identifier le Serveur primaire. Dans ce
scénario, seul le Serveur primaire peut accéder au systéme sous-jacent, car ce dernier ne
peut prendre en charge l'acces qu'a partir d'un seul Serveur. Dans ce cas, tous les autres
Serveurs sont identifiés avec un ServicelLevel de zéro.

6.3.10 NonTransparentNetworkRedundancyType

Cet ObjectType est un sous-type du NonTransparentRedundancyType et sert a identifier les

fonction 5t défini

de fagonm formelle dans le Tableau 16.

Tableau 17 — Définition de NonTransparentNetworkR@\

Attribut Valeur

BrowseNae NonTransparentNetworkRedundancyType N

IsAbstract False N \ \

Références | NodeClass | BrowseName | DataType T\YypeDefinjtion | ModdllingRule

Sous-type [du NonTransparentRedundancyType défini en 6.3.9, ce qui ?(gmfl qu |I7‘re{chDeclarat|ons dy Neceud en
question

HasProperty | Variable | ServerNetworkGroups | NetworkGroupDAtaTyrell . PropertyType | Oblightoire

chemins de réseaux reliés alil méme
a redondapnceNdotAndMirrored. Les redondances du
ant que
fférents
rs. Par
nte doit
e d'une

Les clights qui effectuent des commutati
Serveunont le méme comportement que |
Serveuret du réseau peuvent étre compiné
le Clien ¢
cheming de
conséquent, un Serve

utiliser le NonTransp
redonddnce. é

Redund|
WARM |

NonTraf
en char
a HOT_

OLD 1,
es du
‘dst prise
éfre mise

ServerN roupes de Réseaux de Serveurs) contient une matfice de
NetworkGroupDataType (Type de Données de Groupes de Réseaux). Les URI des Serveurs
dans cdtte/nratrice (dans le ServerUri de la structure) doivent étre exactement idenfiques a
ceux fotrpis—dans—la Qar\/arllr:Arrau | ‘ordre. nn||+ toutefois—6tre—différent- Ainci’ ladmatrice
représente une liste des Serveurs redondants HotAndMirrored. Si un serveur prend
uniqguement en charge la redondance de réseaux, il ne comporte qu’une seule entrée dans les
ServerNetworkGroups. Les networkPaths (Chemins de Réseaux) dans la structure
représentent les chemins de réseaux redondants pour chacun des Serveurs. Les
networkPaths décrivent les différents chemins (une entrée pour chaque chemin) ordonnés par
priorité. Chaque chemin de réseau contient une endpointUriList (Liste des Url de points
d’extrémité) comportant une matrice de Chaines, chacune contenant une URL d’un Point
d’extrémité. Ceci permet d’utiliser différentes options de protocole pour le méme chemin de
réseau.

Les Points d’extrémité fournis doivent correspondre aux Points d’extrémité fournis par le
Service GetEndpoints du Serveur correspondant.
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6.3.11

— 147 -

OperationLimitsType

Cet ObjectType est un sous-type de FolderType (Type de Dossier) et sert a identifier les
limites de fonctionnement du Serveur OPC UA.

le Tableau 18.

Tableau 18 — Définition de OperationLimitsType

Il est défini de fagon formelle dans

Attribut Valeur
BrowseName OperationLimitsType
IsAbstract False
Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du FolderType défini en 6.6, ce qui signifie gu'il hérite des InstanceDeclarations du Noeud en-guestion.
HasProperty Variable MaxNodesPerRead UiInt32 Property'l?Qpe Facultatif
HasProperty Variable MaxNodesPerHistoryReadData UInt32 Propeyt’pre Fqcultc tif
HasProperty Variable MaxNodesPerHistoryReadEvents UInt32 Prpp\és(yTypé\ FaNtc tif
HasProperty Variable MaxNodesPerWrite UInt32 P{opextyRype PRacultdtif
HasPropefty Variable MaxNodesPerHistoryUpdateData Uint32 PropertyType. Fadyjttif
HasProperty Variable MaxNodesPerHistoryUpdateEvents uint32 < | PrepartyType Pscultgtif
HasPropefty Variable MaxNodesPerMethodCall Uint3R _ \| PropelyType N Facultjtif
HasProperty Variable MaxNodesPerBrowse UIKi32 Propegty Type\ Facultgtif
HasProperty Variable MaxNodesPerRegisterNodes Lot NRropartyType” | Facultjtif
HasProperty Variable MaxNodesPerTransIateBrowsePat?s/ Uint3 Propeﬁ;Type Facultatif
ToNodelds /)
HasProperty Variable MaxNodesPerNodeManagemert, \ | UJA3R( PropertyType Facultgtif
HasProperty Variable MaxMonitoredltgmisPerCall, Ay \ ylntg2 \ PropertyType Facultatif
N N

maximale de la matrice nodes

lorsqu’u

La Propriété MaxNodes e la taille maximale de la
nodesToRead lorsqufu Service HistoryRead en utilisg
historyReadDetailg RA N\ MODIFIED ou ATTIME.

La Propriété Ma eadkvents indique la taille maximale de la
nodesToRead loy: Service HistoryRead en utilisg

historyR

La Propriétée MaxNodesPerHistoryUpdateData indique la taille maximale de la
historyUpdateDetails prise en charge par le Serveur lorsqu'un Client appelle le

ToRead

matrice
nt les

matrice
nt les

ToWrite

matrice
Service
ED ou

HistoryUpdate en utilisant les historyReadDetails RAW, PROCESSED, MODIF

ATTIM

La Propriété MaxNodesPerHistoryUpdateEvents indique la taille maximale de la

matrice

historyUpdateDetails lorsqu'un Client appelle le Service HistoryUpdate en utilisant les

historyReadDetails EVENTS.

La Propriété MaxNodesPerMethodCall indique la taille maximale de la matrice methodsToCall

lorsqu’un Client appelle le Service Call.

La Proprieté MaxNodesPerBrowse indique la taille maximale de la matrice nodesToBrowse
lors de I'appel du Service Browse ou de la matrice continuationPoints (Points de continuation)

lorsqu’un Client appelle le Service BrowseNext.
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La Propriété MaxNodesPerRegisterNodes indique la taille maximale de la matrice
nodesToRegister lorsqu’un Client appelle le Service RegisterNodes et la taille maximale de la
matrice nodesToUnregister lors de 'appel du Service UnregisterNodes.

La Propriété MaxNodesPerTranslateBrowsePathsToNodelds indique la taille maximale de la
matrice browsePaths lorsqu’un Client appelle le Service TranslateBrowsePathsToNodelds.

La Propriété MaxNodesPerNodeManagement indique la taille maximale de la matrice
nodesToAdd lorsqu’un Client appelle le Service AddNodes, la taille maximale de la matrice
referencesToAdd lorsqu’'un Client appelle le Service AddReferences, la taille maximale de la
matrice nodesToDelete lorsqu’un Client appelle le Service DeleteNodes, et la taille maximale
de la matrice referencesToDelete lorsqu’un Client appelle le Service DeleteReferences.

La Prgpriété MaxMonitoredltemsPerCall indique la taille maxj matrice
itemsToCreate lorsqu'un Client appelle le Service CreateMonitored aximale
de la matrice itemsToModify lorsqu’un Client appelle le Service \ difems, la

taille aximale de la matrice monitoredltemlds lorsqu’up Service
SetMon|toringMode, et la taille maximale des matrices ToRemove
lorsqu’un Client appelle le Service SetTriggering.

6.3.12 | AddressSpaceFileType

Cet ObjectType définit le fichier propre a un es C UA. Il
est défihi de facon formelle dans le dresses

Attribut Valeur

BrowseName AddressSpaseFileYype

IsAbstradt False [\ N

Référendes NodeClass\ } BrawseName\ | DataType | TypeDefinition | ModellingRule
Sous-typk du FileTypeg définieg C2 > D

HasComponent etiiod \ | ExportN3sespace | La méthode n'a pas de paramétres. | Facultatif

La Méthode ExpaortNamegspace nit un moyen d’exportation de I'espace de pom de

I’Espacs au fichier XML représenté par I'AddressSpaceFileType. Les
Attributs iquement s’ils représentent des informations de configuration
statiqueg. ensé appeler tout d’abord la Méthode ExportNamespace |afin de
mettre @ L, puis accéder au fichier avec les Méthodes définies [dans le

FileTyp¢.

Les Senvetrs peuvent fournir certains mécanismes spécifiques au fournisseur qui importent
des parties d’'un Espace d’Adresses comme sous-type de cet ObjectlType, par exemple, en
définissant des Méthodes appropriées.

6.3.13 NamespaceMetadataType

Cet ObjectType définit les métadonnées applicables a un espace de nom fourni par le
Serveur. 1l est défini de fagon formelle dans le Tableau 20.

Les instances de cet Objet permettent aux Serveurs de fournir davantage d’informations telles
que des informations concernant la version outre 'URI de 'espace de nom. Des informations
importantes pour les Serveurs d’agrégation sont fournies par les Propriétés
StaticNodeldTypes, StaticNumericNodeldRange et StaticStringNodeldPattern.
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Tableau 20 — Définition de NamespaceMetadataType

Attribut Valeur

BrowseName NamespaceMetadataType

IsAbstract False

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type du BaseObjectType défini en 6.2

HasProperty Variable NamespaceUri String PropertyType Obligatoire

HasProperty Variable NamespaceVersion String PropertyType Obligatoire

HasProperty Variable NamespacePublicationDate DateTime PropertyType Obligatoire

HasProperty Variable IsNamespaceSubset Boolean PropertyType Obligatoire

HasProperty Variable StaticNodeldTypes IdType[] PropertyType Obligatoire

HasProperty Variable StaticNumericNodeldRange | NumericRange[] | PropertyType Obligatoire

HasProperty, arable StatteStringMNedetdRattern String PropertyFype— Ohbjigatoire

HasCompongnt Object NamespaceFile - AddressSngéFileTypé\ Fagultatif
N

Le BrowseName des instances de ce type doit étre déduit de ['espace
Ceci pgqut par exemple étre réalisé au moyen de l'indice
NamesgdaceArray en tant que namespacelndex du Qualifieg
de I’'esppce de nom en tant que nom du QualifiedName.

La Proprieté NamespaceUri contient I'espace de/ nom
MetaDataType.

La Propriété NamespaceVersion fourfit lex
nom. Elle est destinée a des fins d’affi
maniérel programmatique la toute dernig

I'’espacqg de nom. Cette v
la toute |derniére versign

La Propriété /
accessibles dans\lg

I'espacq de nom cohp

>ésenté.
dans la
et ge 'URI

gnce du

bace de
tifier de

date de publication de la vergion de
« utilisée par les Clients pour déterminer
versions sont fournies par différents Serveurs.

3i tous les Nceuds de l'espace de ngm sont
iquelyent un sous-ensemble. Elle est mise a FALSE si

Les Noaguds ntiques pour tous les Atfributs dans tous les Seryeurs, y
compris| I'A . lesTypeDefinitionNodes, les InstanceDeclarations |doivent
égalemen . Céla signifie que la sémantique est toujours la méme pour les
Nceuds aces de noms avec des Nceuds statiques sont, par exemple, des

espaces
Ceci copstitue de
de nom|est dynamiq
différenciec?’

par les organismes de normalisation tels que la Fondatign OPC.
|nfrmat|ons importantes pour les Serveurs d’agrégation. Lorsque ['espace
e et utilisé dans plusieurs Serveurs, il faut que le Serveur d’agfégation

iter les

Nceuds d’un espace de nom une fois uniguement, méme s'’ils sont utilisés par plusieurs
Serveurs agrégés.

La Propriété StaticNodeldTypes fournit une liste des IdTypes (Types d’ldentificateur) utilisés
pour les Neceuds statiques. Tous les Nceuds dans I’Espace d’Adresses de I'espace de nom
utilisant I'un des IdTypes dans la matrice doivent étre des Nceuds statiques.

La Propriété StaticNumericNodeldRange fournit une liste des NumericRanges (Intervalles
Numériques) utilisés pour les Nodelds des Noeuds statiques. Si la Propriété
StaticNodeldTypes contient une entrée propre aux Nodelds numériques, il n’est alors pas
tenu compte de cette Propriété.

La Propriété StaticStringNodeldPattern fournit une expression réguliére telle que spécifiée
pour I'Opérateur Like défini dans I'lEC 62541-4 pour le filtrage des Nodelds de chaines des
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Nceuds statiques. Lorsque la Propriété StaticNodeldTypes contient une entrée propre aux
Nodelds de chaines, il n’est alors pas tenu compte de cette Propriété.

L’Objet NamespaceFile contient tous les Noeuds et Références de I'espace de nom dans un
fichier XML ou le schéma XML est défini dans I'l|EC 62541-6. Le fichier XML est fourni par un
Objet AddressSpaceFileType.

6.3.14 NamespacesType

Cet ObjectType définit une liste des Objets NamespaceMetadataType fournis par le Serveur.
Il est défini de fagon formelle dans le Tableau 21.

Tableau 21 — Définition de NamespacesType/\(

Attribut Valeur AN\

BrowseNaine NamespacesType < \

IsAbstract False

Référencef NodeClass | BrowseName | DataType | TypeDefinition. \ _ W« ) ModgllingRule

Sous-type Pu BaseObjectType défini en 6.2 N

HasCompdnent | Object | <Namespaceldentifier> | - | NamespaceMetadataType\ | OptionalHlaceholder
N\

L'Objec itent les
espaces bace de
nom re dice de
I’espace Name et
de I'URI

6.4 (JbjectTypes utilisés.comme E en%s

6.4.1

La prés 8_inte ion fi ventTypes (Types d'Evénement) normalisés. lls
sont rej BSSe es sont
déja définis dan bn dans
I'Espacg d’Adress

6.4.2

Cet Eve ini IEC 62541-3. Sa représentation dans I'Espace d’Adre§ses est

définie (
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Tableau 22 — Définition de BaseEventType

Attribut Valeur
BrowseName BaseEventType
IsAbstract True
Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseObjectType défini en 6.2
HasSubtype ObjectType AuditEventType Défini en 6.4.3
HasSubtype ObjectType SystemEventType Défini en 6.4.28
HasSubtype ObjectType BaseModelChangeEventType Défini en 6.4.31
HasSubtype ObjectType SemanticChangeEventType Défini en 6.4.33
HasSubtype ObjectType EventQueueOverflowEventType | Défini en 6.4.34
HasSubtype ObjectType ProgressEventType Défini en 6.4.35
HasProperty afiable Eventd ByteString ProperyrFype- Obligatoire
HasProperty Variable EventType Nodeld Prog@('tyType Obl|gatoire
HasProperty Variable SourceNode Nodeld P@fpe}\yType\ Obl|gatoire
HasProperty) Variable SourceName String | PropertyType Okl|gatoire
HasProperty Variable Time UTCTime ProRetty Type) Obl[yatoire
HasProperty) Variable ReceiveTime UTCTime RropagtyType Ofl|gatoire
HasProperty Variable LocalTime TimeZoneDataf‘Xpe Bperﬁ(Typ\e\ Faqultatif
HasProperty Variable Message Localized &\ \ \Prfoperty Rype Obljgatoire
HasProperty Variable Severity uint16 "\ \.| RibpertyType Obl|gatoire
Y
Eventld| est généré par le Serveur pour identifi ne Event Nolification
(Notificgtion d'Evenement) particuliepe d'assurer que [chaque
Evénement a un Eventld unique. Il p& plagant des GUID|dans la

ByteString. Les clients peuvent utiliser

les trous et
ce de redond

éliminer
défaillar

n'est pas autorisé a retourpe

erreur.

EventType décrit le t
comme |valeur

e
qui indique une @

SourceNode ide
spécifighe a
peuvent

Sourcel
chaine f
du serv

serveur

recouvrements
ance. L’Eventld

est mis a null. Certains sous-types de ce BaseEV|
émentaires pour le SourceNode.

scription de la source de I'Evénement. Il peut constituerJ

M, voire
Fise sur
Serveur
jue une

etourné
entType

est pas
entType

a partie
r défaut
figue au

Time fournit I'neure a laquelle I'Evénement a eu lieu. Cette valeur est mise a disposition du
générateur d’événement dés que possible. Elle provient souvent de l'appareil ou systéme
sous-jacent. La valeur étant établie, les Serveurs OPC UA intermédiaires ne doivent pas

modifier la valeur.

ReceiveTime fournit I'neure a laquelle le Serveur OPC UA a recu I'Evénement de la part de
I'appareil sous-jacent d'un autre Serveur. ReceiveTime est analogue a ServerTimestamp
défini dans I'lEC 62541-4, c'est-a-dire que dans le cas ou le Serveur OPC UA recoit un
Evénement d'un autre Serveur OPC UA, chaque Serveur applique son propre ReceiveTime.
Cela implique qu'un Client peut obtenir le méme Evénement, ayant le méme Eventld, de la
part de Serveurs différents ayant des valeurs différentes pour ReceiveTime. ReceiveTime doit
toujours étre retourné comme valeur et le Serveur n’est pas autorisé a retourner un
StatusCode pour le ReceiveTime qui indique une erreur.
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LocalTime est une structure contenant I'Offset (Décalage) et le fanion DaylightSavingInOffset
(heure d'été/hiver incluse dans le décalage). L'Offset spécifie la différence temporelle (en
minutes) entre la Propriété Time et I'neure a I'emplacement ou I'événement a été émis. Si
DaylightSavingInOffset est TRUE, I'heure standard/I'heure été-hiver (DST) a I'emplacement
d'origine est en vigueur et I'Offset inclut la correction de DST. S'il est FALSE, I'Offset n'inclut
alors pas la correction de DST et I'heure DST peut ou peut ne pas avoir été en vigueur.

Message fournit une description textuelle en clair et localisable de I'Evénement. Le Serveur
peut retourner n'importe quel texte approprié pour décrire I'’Evénement. Une chaine null n'est
pas une valeur valide; si le Serveur n'a pas de description, il doit retourner la partie chaine
texte du BrowseName du Nosud associé a I'Evénement.

Severityf (Sévérité) est une indication de Turgence de 'Evénement. Cela/s"app lement
communément «priorité». Les valeurs s'étendent entre 1 (la sévérité Je
(la sévérité la plus élevée). En général, une sévérité de 1 indiquerai = exentdée nature
informaflive alors qu'une valeur de 1 000 indiquerait un Evénemenfde\ns bphique,
qui se tfaduirait probablement par de sévéres pertes financiéres W mairies.

Tres pep de mises en ceuvre de Serveur sont censées p ‘ iveaux de
séveérité| distincts. Par conséquent, les développeurs S
répartir eurs niveaux de sévérité dans la plage de 1 5 clients
puissenf mettre en place une distribution linéaire. P re i ie [ ésenter

cing niyeaux de sévérité a un utlllsateur il ctuer la
corresppndance suivante:

Sévérité client Sévérits OPC._
HIGH (élevée) ,— DNe0kat 080

MEDIUM HIGH (moyennemeht éleg@a). | 60— 80

MEDIUM (mdyeane) \ Ne01 600

MEDIUM LOW (m&énneme\\{e) 2000400

LOW (faible) 12/200

nd ce strictement linéaire avec la plage des Sgvérités

rités de sources sous-jacentes. Au contdaire, le
intelligente les sévérités des sources sous-jacgntes en
Severitées OPC de 1 a 1000. En particulier, il est

Dans dsg
OPC n
dévelop
corresp

recomm Eence en
correspo oyenne
urgencefen co aveérité z Shements

Par exe ple SI une’source prend en charge 16 niveaux de severlte qui sont regroupés afin
que les 8 a15
comme HIGH, une correspondance appropriée peut alors etre comme suit:
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Plage OPC Sévérité de la source Sévérité OPC
HIGH (667 — 1 000) 15 1000
14 955
13 910
12 865
11 820
10 775
9 730
8 685
MEDIUM (334 — 666) 7 650
6 575
5 566 ~
4 425 (
3
LOW (1] - 333) 2
1
0
Certaing Serveurs peuvent ne prendre en charge au

et ils ppuvent choisir de mettre toutes leurs sévegri

ensemble de la plage de 1 a 1 000 (par exempfte vent ne
prendre|en charge aucun Evénement dé\naturep mat|nnelle etils peuveent ainsi
choisir e mettre toutes leurs sévérit mble de
la plagelde 1 a 1 000 (par exemple, 334
Cette approche a pour but de permettr valeurs
de sévprité issues de s. Des
informafions complémenta 1-9.
6.4.3 AuditEventT
Cet EventType e&ﬁ i bses est
définie de fagon for
Attribut Valeur ™.\
BrowseNanfe. \q\(tEWype \
IsAbstract True\y ™t \
Références NodeClass\ | BrowseName | DataType | TypeDefinition | ModgllingRule
Sous-type qu BaseEvenWéfini en 6.4.2, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en question.
HasSubtypg ObjectType AuditSecurityEventType Défini en 6.4.4
HasSubtype ObjectType AuditNodeMamagementEventType Defimen 62417
HasSubtype ObjectType AuditUpdateEventType Défini en 6.4.24
HasSubtype ObjectType AuditUpdateMethodEventType Défini en 6.4.27
HasProperty Variable ActionTimeStamp UTCTime PropertyType Obligatoire
HasProperty Variable Status Boolean PropertyType Obligatoire
HasProperty Variable Serverld String PropertyType Obligatoire
HasProperty Variable ClientAuditEntryld String PropertyType Obligatoire
HasProperty Variable ClientUserld String PropertyType Obligatoire

Cet EventType hérite
définie en 6.4.2.

ActionTimeStamp (Horodatage de ['action) identifie I'heure a laquelle ['utilisateur a lancé
I'action qui a abouti a la création de I'AuditEvent. |l différe de la Propriété Time, car il s'agit de

de toutes les Propriétés du

BaseEventType. Leur sémantique est

I'heure a laquelle le serveur a généré I'AuditEvent documentant I'action.

pphique
I sous-
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Status (Statut) identifie si I'action demandée peut étre exécutée (mettre Status a TRUE) ou
non (mettre Status a FALSE).

Serverld identifie de fagon unique le Serveur créant I'Evénement. |l identifie le Serveur de
fagon unique méme dans un scénario de redondance transparente commandée par serveur
lorsque plusieurs Serveurs peuvent utiliser le méme URI.

ClientAuditEntryld contient I'AuditEntryld lisible en clair et défini dans I'lEC 62541-3.

Le ClientUserld identifie I'utilisateur du client demandant une action. Le ClientUserld peut étre
obtenu a partir du UserldentityToken passé dans l'appel d'ActivateSession. Si
I’UserldentityToken est un UserNameldentityToken. le ClientUserld est alors I'UserName. Si
I’Userld
du Cerlificat. Si I'UserldentityToken est un IssuedldentityToken, i

ClientUserld soit une chalne qui représente le propriétaire du jetop ailleur-chgix de la

valeur est null.

6.4.4 AuditSecurityEventType

Cet EventType est défini dans I'IEC 62541-3. Sa reppésentation @ kspace d’Adrefses est
définie e fagon formelle dans le Tableau 24.

Tableau 24 — Déf@ﬁo{&its cu@E

Attribut Valeur
BrowseName AuditSecurityEventType /

IsAbstrac True

(N
Référencks NodeClass | BrowseName \ \| DataType | TypeDefinition | ModellingRuje

Sous-typg de I'AuditEventType de‘ﬁ@i en\6\.4(3, ce q\'\s\}g\niﬁe\qﬁiﬁ he’}(it9/des InstanceDeclarations du Noeud en question.

HasSubtype ObjectTypg\ | AuditChannelEventType. Défini en 6.4.5

HasSubtype ObjectType K\ AuditSessionEventType_ Défini en 6.4.7

HasSubtype ObjedtType, | AuditCerificatsEventTyps, | Défini en 6.4.12

Cet EventType
définie ¢n 6.4.3.

ropriétés de |'AuditEventType. Leur sémantigue est
ropriétés définies pour cet EventType.

6.4.5

Cet Eve
définie de facg

ns I'IEC 62541-3. Sa représentation dans I'Espace d’Adre$ses est
formealle dans le Tableau 25.

Tableau 25 — Définition de AuditChannelEventType

Attribut Valeur

BrowseName AuditChannelEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type de I'AuditSecurityEventType défini en 6.4.4, ce qui signifie qu’il hérite des InstanceDeclarations du Nceud en question.
HasSubtype ObjectType AuditOpenSecureChannelEventType Défini en 6.4.6

HasProperty Variable SecureChannelld String | PropertyType | Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditSecurityEventType. Leur sémantique
est définie en 6.4.4. Il n'y a pas d'autres Propriétés définies pour cet EventType. |l convient
que le SourceNode pour les Evénements de ce type soit affecté a I'Objet Server. Il convient
que le SourceName pour les Evénements de ce type soit “SecureChannel/” et le Service qui
génére I'Evénement (par exemple SecureChannel/OpenSecureChannel ou
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SecureChannel/CloseSecureChannel). Si le ClientUserld n'est pas disponible pour un appel
CloseSecureChannel, ce paramétre doit étre mis a "System/CloseSecureChannel”.

Le SecureChannelld doit identifier de fagon unique le SecureChannel (Canal Sécurisé).
L'application doit utiliser le méme identificateur dans tous les AuditEvents (Evénements
d’audit) relatifs au Jeu de Services Session (AuditCreateSessionEventType,
AuditActivateSessionEventType et leurs sous-types) et au Jeu de Services SecureChannel

(AuditChannelEventType et ses sous-types).

6.4.6

AuditOpenSecureChannelEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est

définie gre fagon formelte dans e Tableau 26.
Tableau 26 — Définition de AuditOpenSecureChann ent‘@e\
Attribut Valeur
BrowseNameg] | AuditOpenSecureChannelEventType < W >
IsAbstract True NN
Références NodeClass | BrowseName | DataType N \_[\IFypeDefinition | MddellingRule
Sous-type de|l'AuditChannelEventType défini en 6.4.5, ce qui signifie qu'il hégite des InstancéBeclarations du Noeud en fuestion.
HasProperty Variable ClientCertificate ByteStrin,é Prc§RertyType OHligatoire
HasProperty Variable ClientCertificateThumbprint String ( ( 7 \erﬁertyType Ofligatoire
HasProperty | | Variable RequestType SeqlrilyTokenReqystType, | PropertyType OHligatoire
HasProperty Variable SecurityPolicyUri )%fﬁ}qg > R ) PropertyType Ofligatoire
HasProperty Variable SecurityMode \ \MessaéeSecuN;yM&fe ) PropertyType Ofligatoire
HasProperty | | Variable RequestedLifetime NDuration N/ PropertyType OHligatoire
Cet EvgntType hérite de tChannelEventType. Leur sémantique
est défihie en 6.4.5. Il co ¢ pour les Evénements de ce type soit
“SecurefChannel/Open$ » . LegClientUsgerld n'est pas disponible pour cet gppel et,
donc, c¢ paramétre do ENNNS & QpenSecureChannel”.
Les Prqpriétés c tres du
Service|Call qui a
ClientCertific e clientCertificate d’appel du Service OpenSecureChannel.
ClientC e. Voir
I'EC 62
RequestType est ramétre requestType d’appel du Service OpenSecureChannel.

SecurityPolicyUri est le parametre securityPolicyUri d'appel du Service OpenSecureChannel.

SecurityMode est le paramétre securityMode d'appel de Service OpenSecureChannel.

RequestedLifetime est le parameétre requestedLifetime d’appel du Service
OpenSecureChannel.
6.4.7 AuditSessionEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 27.
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Tableau 27 — Définition de AuditSessionEventType

Attribut Valeur

BrowseName AuditSessionEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type de I'AuditEvent Type défini en 6.4.4, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en question.

HasSubtype ObjectType AuditCreateSessionEventType Défini en 6.4.8

HasSubtype ObjectType AuditActivateSessionEventType Défini en 6.4.10

HasSubtype ObjectType AuditCancelEventType Défini en 6.4.11

HasProperty Variable Sessionld Nodeld | PropertyType | Obligatoire
Cet EvéniType herite de toutes les Proprietes de . que est

Si I'Evé
Sourcel ) .
que le S 5 it “ i v ptigns”.

Autremégnt fecté a
I'Objet $ ession/”
et le S sion ou

CloseSégssion).

Il convig e Call a
été mis réé. En
I'absend gion non

abouti),|le Sessionld est mi

6.4.8 AuditCreate
Cet EventType eskdé
définie de fagon
e

=

Eses est

Attribut Valeur\  \

BrowseNanje \(—\udltCP@ét@SéQSloﬁQ/erp}'ype

IsAbstract \

Références M\eC\Q&\ | BrowseName | DataType | TypeDefinition | ModgllingRule
Sous-type de I'AUs(tSesSionEventiype défini en 6.4.7, ce qui signifie qu'il hérite des InstanceDeclarations du Neeud er] question.
HasSubtypg OEthType\ AuditUrIMismatchEventType | Défini en 6.4.9

HasPropert Variable~” | SecureChannelld String PropertyType Obligatoire
HasPropert Variable ClientCertificate ByteString PropertyType Obliaatoire
HasProperty Variable ClientCertiticate Thumbprint String Property Type Obligatoire
HasProperty Variable RevisedSessionTimeout Duration PropertyType Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditSessionEventType. Leur sémantique
est définie en 6.4.7. Il convient que le SourceName pour les Evénements de ce type soit
“Session/CreateSession”. Le ClientUserld n'est pas disponible pour cet appel et, donc, ce
parameétre doit étre mis a "System/CreateSession”.

Les Propriétés complémentaires définies pour cet EventType refletent les parameétres du
Service Call qui déclenche I'Evénement.

Le SecureChannelld doit identifier de fagon unique le SecureChannel. L'application doit
utiliser le méme identificateur dans tous les AuditEvents relatifs a Jeu de Services Session
(AuditCreateSessionEventType, AuditActivateSessionEventType et leurs sous-types) et au
Jeu de Services SecureChannel (AuditChannelEventType et ses sous-types).
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ClientCertificate est le paramétre clientCertificate de I'appel de Service CreateSession.

ClientCertificateThumbprint est une empreinte caractéristique du ClientCertificate.Voir
I'IEC 62541-6 pour les détails concernant les empreintes.

RevisedSessionTimeout est le parameétre revisedSessionTimeout qui est retourné lors de
I'appel de Service CreateSession.

6.4.9 AuditUrIMismatchEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 29.

Tableau 29 — Définition de AuditUrIMismatchEve e(\
Attribut Valeur N\
BrowseName AuditUrIMismatchEventType
IsAbstrac True
Référencks NodeClass | BrowseName | DataType TN\IypeDefinition’ \ | ModellingRule
Sous-typd de I'AuditCreateSessionEventType défini en 6.4.8 ce qui signifie qu’i éritemn Wrations du Niceud en
question.
HasPropdrty | Variable | EndpointUrl | Strifig NeroperyType\ | Obligatoire
Cet EvgntType hérite de toutes les Rrophiété Audi Se@o entType. Leur sénjantique

est défipie en 6.4.8.
Les Prgpriétés complémentaires deéfifies ntType refletent les paramétres du
Service|Call qui déclenche >

@e

appel de Service CreateSession.

EndpoiritUrl est le pargimetre

6.4.10 Auditte ,

Cet EventType est dé FONG2541-3. Sa représentation dans I'Espace d’Adre§ses est
gau 30.

T efinition de AuditActivateSessionEventType
AN

Attribut Valedy /X \
BrowseName | AuditAttivateSessiphEventType
IsAbstract True \
Références NodeClass_{ BrowseName | DataType | TypeDefinition | MofellingRule
Sous-type dg fAuditSessionEventType défini en 6.4.7, ce qui signifie qu’il hérite des InstanceDeclarations du Nceud en|question.
HasProperty Variable ClientsoitwareCertnicales | signedsoitwareceruiicate[] PToperty 1 ype Obligatoire
HasProperty Variable UserldentityToken UserldentityToken PropertyType Obligatoire
HasProperty Variable SecureChannelld String PropertyType Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditSessionEventType. Leur sémantique
est définie en 6.4.7. Il convient que le SourceName pour les Evénements de ce type soit
“Session/ActivateSession”.

Les Propriétés complémentaires définies pour cet EventType refletent les parameétres du
Service Call qui déclenche I'Evénement.

ClientSoftwareCertificates est le paramétre clientSoftwareCertificates de I'appel de Service
ActivateSession.
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UserldentityToken reflete le paramétre userldentityToken de I'appel de Service
ActivateSession. Pour les jetons Username/Password (Nom d'utilisateur/Mot de passe), |l
convient de NE PAS inclure le mot de passe.

Le SecureChannelld doit identifier de fagon unique le SecureChannel. L'application doit
utiliser le méme identificateur dans tous les AuditEvents relatifs au Jeu de Services Session
(AuditCreateSessionEventType, AuditActivateSessionEventType et leurs sous-types) et au
Jeu de Services SecureChannel (AuditChannelEventType et ses sous-types).

6.4.11 AuditCancelEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie gre fagon formelte dans e Tabieau 3 1.

Tableau 31 — Définition de AuditCanceIEven%‘F\Ke x
\

Attribut Valeur

BrowseNlame AuditCancelEventType < W >
IsAbstraft True NN

Référenges NodeClass | BrowseName | DataType <] TypeDefinitien [\ModellingRhle
Sous-tye de I'AuditSessionEventType défini en 6.4.7, ce qui signifie yﬂﬁéﬁ(\ Instance eah:a}iéns du Neoeud en
question

HasProferty | Variable | RequestHandle [ Uinf32 () | ProgertyType ~ | Obligatoire

Cet Eve itNSessiopnEventType. Leur sémantique
est défi 5 ype soit
“Sessio

Les Prd tres du

Service
Reques

6.4.12

Cet Eve 32541-3. Sa représentation dans I'Espace d’Adre$ses est
définie ge fa 8 e Tableau 32.

bleaty 32 — Définition de AuditCertificateEventType

Attribut Valeur  \

BrowseNanpe AuditbeQifi)zéteEventType

IsAbstract True

Référence NedeGlass—BrowseName -BateType—TFypeDefinition—Mesd¢llingRule
Sous-type de I'AuditSecurityEventType défini en 6.4.7, ce qui signifie qu’il hérite des InstanceDeclarations du Nceud en question.
HasSubtype ObjectType AuditCertificateDataMismatchEventType | Défini en 6.4.13

HasSubtype ObjectType AuditCertificateExpiredEventType Défini en 6.4.14

HasSubtype ObjectType AuditCertificatelnvalidEventType Défini en 6.4.15

HasSubtype ObjectType AuditCertificateUntrustedEventType Défini en 6.4.16

HasSubtype ObjectType AuditCertificateRevokedEventType Défini en 6.4.17

HasSubtype ObjectType AuditCertificateMismatchEventType Défini en 6.4.18

HasProperty Variable Certificate ByteString | PropertyType | Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditSecurityEventType. Leur sémantique
est définie en 6.4.4. |l convient que le SourceName pour les Evénements de ce type soit
“Security/Certificate”.

Certificate est le certificat qui a rencontré un probléeme de validation. Des sous-types
complémentaires de cet EventType sont définis et représentent les erreurs individuelles de
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validation. Ce certificat peut étre mis en correspondance avec le Service qui I'a passé (Jeu de
Services Session ou SecureChannel), car les AuditEvents de ces Services incluaient aussi le
certificat.

6.4.13

AuditCertificateDataMismatchEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 33.

Tableau 33 — Définition de AuditCertificateDataMismatchEventType

Attribut Valeur
BrOVVDUr alrtic AU\J‘;tUUIT;ﬁbdtUData:V‘IiDIIlatb:IEVUI ItTyPU /
IsAbstragt True
Référente NodeClass | BrowseName | DataType | TypeDefinition * [ModellingRule
Sous-type de I'AuditCertificateEventType défini en 6.4.12, ce qui signifie qu'il hérite des In{hie%:la\d&o\\ uNgeud en
question
HasProperty Variable InvalidHostname String Prg{féquQRe Obl’gqtm
HasProperty Variable InvalidUri String Property Type\ ¢ | Ohligatoire
N
Cet EVentType hérite de toutes les Propriété b, Leur
sémantigue est définie en 6.4.12. |l convient que le(So s de ce
type soif “Security/Certificate
InvalidHostname est la chaine qui représente e I'URL
qui s'est avéré non valide. Si le nom d'hote n'8
InvalidUri est I'URI qui a &té fenu du
certificaf. Si I'URI n'était pas
L'/nvaliqHostname ou
6.4.14 Auditc@ .
Cet EventType e Eses est
définie ¢e fagon
Attribut Valeiir\ )
BrowseName ditCerﬁf{cateExpiredEventType
IsAbstragt TrueN._
Référenfes NodeClass | BrowseName DataType | TypeDeflnltlon | ModellingRule
Sous-type-de Al qui-signifie-quil-herite sclarations—du-Nceud en
question.

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventType. Leur
sémantique est définie en 6.4.12. 1l convient que le SourceName pour les Evénements de ce
type soit “Security/Certificate”. La Variable Message doit inclure une description des raisons
pour lesquelles le certificat a expiré (c'est-a-dire le temps avant le début ou le temps apres la

fin). Il n'

6.4.15

y a pas d'autres Propriétés définies pour cet EventType.

AuditCertificatelnvalidEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 35.
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Tableau 35 — Définition de AuditCertificatelnvalidEventType

Attribut Valeur

BrowseName | AuditCertificatelnvalidEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type de I'AuditCertificateEvent Type défini en 6.4.12, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en
question.

Cet EventType hérite de toutes les Propriétés de I'AuditCertificateEventType. Leur
sémantique est définie en 6.4.12. Il convient que le SourceName pour les Evénements de ce
type soit “Security/Certificate”. Le Message doit inclure une description de la non-validité du
certificaf. TNy a pas dautres Proprietes definies pour cet Eventlype.

6.4.16 | AuditCertificateUntrustedEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentatio pace K Eses est
définie e facon formelle dans le Tableau 36.

Tableau 36 — Définition de AuditCertiﬁ/ca.Le\ tType
Attribu Valeur (N D
BrowseName | AuditCertificateUntrustedEventType AN\ D /. X
IsAbstract True \ JAY
Référefices | NodeClass | BrowseName< { | DataType\.) Aypgedefinition | ModellingRule

Sous-type de I'AuditCertificateEvent Type défini enﬁ \ S|g)\f|\equ herlte es InstanceDeclarations du Niceud en
questiof.

Cet EVentType hérite & %/etés de I'AuditCertificateEventType. Leur
sémantigue est définie en §.4.T4. i SourceName pour les Evénements de ce
type soit “Security/Certifi 1 ge doit inclure une description des|raisons

pour legquelles il Rlest iagce au certificat. Si une chaine de confignce est
impliquge, il cod gui a échoué dans la chaine de confiance] Il n'y a
pas d'adtres Propriétg

6.4.17

Cet Eve
formellég

Eses est

Attribut Valeur

BrowseName. AL |r|if(‘nrﬁfinnfnQn\/nkndF\lnnnylnn

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type de I'AuditCertificateEvent Type défini en 6.4.12, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en
question.

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventType. Leur
sémantique est définie en 6.4.12. Il convient que le SourceName pour les Evénements de ce
type soit “Security/Certificate”. La Variable Message doit inclure une description des raisons
de la révocation du certificat (une liste de révocation était-elle disponible ou le certificat
figurait-il sur la liste?). Il n'y a pas d'autres Propriétés définies pour cet EventType.

6.4.18 AuditCertificateMismatchEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
formellement définie dans le Tableau 38.
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Tableau 38 — Définition de AuditCertificateMismatchEventType

Attribut Valeur

BrowseName AuditCertificateMismatchEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type de I'AuditCertificateEvent Type défini en 6.4.12, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en
question.

Cet EventType hérite de toutes les Propriétés de |I'AuditCertificateEventType. Leur
sémantique est définie en 6.4.12. Il convient que le SourceName pour les Evénements de ce
type soit “Security/Certificate”. La Variable Message doit inclure une description de
['utilisati htType.

6.4.19 | AuditNodeManagementEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentatio Eses est

définie de facon formelle dans le Tableau 39.

Tableau 39 — Définition de AuditNodyaR

Attribut Valeur (N D
BrowseName AuditNodeManagementEventType AN\ D /. X
IsAbstragt True \ \ /[
Référenge NodeClass | BrowseNamé | DataType |MypeDefinition | ModelljngRule
Sous-typle de I'AuditCertificateEvent Type défini en Eﬁ c\\ﬁvs\lmﬁe\u il hérite de InstanceDeclarations du Noelid en
question
HasSubtype ObjectType AudltAddNodeﬁEventType
HasSubtype ObjectType | AuditDeleteNotlesEventType /
HasSubt}pe ObjectType { AuditAddReferehcesEventiype
HasSubtlype ObjectType \ AuditDeeleteReferencesEventType”
N

Cet Evd
définie ¢

és de I'AuditEventType. Leur sémantique est
erties définies pour cet EventType. Il convlent que
le Sourd e type soit affecté a I'Objet Server. Il convient que le
Sourcel de ce type soit “NodeManagement/” et le Seryice qui
géneére “vg emple  AddNodes, AddReferences, DeletgeNodes,

6.4.20

Cet EventTypesest défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adre§ses est
définie Te fagon fo lle dans le Tableau 40.

Tableau 40 — Définition de AuditAddNodesEventType

Attribut Valeur

BrowseName AuditAddNodesEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type de I'AuditNodeManagementEventType défini en 6.4.17, ce qui signifie qu’il hérite des InstanceDeclarations du
Noeud en question.
HasProperty | Variable | NodesToAdd | AddNodesltem[] | PropertyType | Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditNodeManagementEventType. Leur
sémantique est définie en 6.4.17. |l convient que le SourceName pour les Evénements de ce
type soit “NodeManagement/AddNodes”.
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Les Propriétés complémentaires définies pour cet EventType refletent les paramétres du

Service Call qui déclenche I'Evénement.
NodesToAdd est le paramétre NodesToAdd de I'appel de Service AddNodes.

6.4.21 AuditDeleteNodesEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'Espace d’Adresses est

définie de fagon formelle dans le Tableau 41.

Tableau 41 — Définition de AuditDeleteNodesEventType

Attribut Valeur [

BrowseName AuditDeleteNodesEventType

IsAbstrapt True A

Référenkes NodeClass | BrowseName | DataType | TypeDéfinition | ModellingRlule

Noeud ep question.

Sous-tyge de I'AuditNodeManagementEventType défini en 6.4.17, ce qui signifie qm des\\nstanceDeclarati

s du

HasProgerty | Variable | NodesToDelete | DeleteNodesltem[] .| Property TyR& Y\ | Obhgﬁﬁ)ire

Cet EventType hérite de toutes les Propriétés de YAudit entEventTyp
sémantigue est définie en 6.4.17. Il convient que le(SogrgeNar s Evénemen

type soif “‘NodeManagement/DeleteNodes”.

Les Prqpriétés complémentaires défim ) ¢ refletent les paramé

Service|Call qui déclenche I'Evénement
NodesTpDelete est le param

6.4.22 | AuditAddReférencesEven

Cet EventType €
définie ¢e fagon

e. Leur
fs de ce

tres du

Eses est

Attribut /| Valetr N\

BrowseName AudithddReferencesElentType

IsAbstra¢t” TraRss

Référentes~  NodeClass |’BrowseName | DataType | TypeDefinition | Modelling

Rule

Noeud e question.

Sous-tyge de I'We»ﬂg?abémentEventType défini en 6.4.19, ce qui signifie qu’il hérite des InstanceDeclaratio

hs du

HasProperty, /| Variabt€ | ReferencesToAdd | AddReferencesltem]] | PropertyType

%

Cet EventType hérite de toutes les Propriétés de I'AuditNodeManagementEventType. Leur
sémantique est définie en 6.4.19. |l convient que le SourceName pour les Evénements de ce

type soit “NodeManagement/AddReferences”.

Les Propriétés complémentaires définies pour ce Type d’Evénement reflétent les paramétres

du Service Call qui déclenche I'Evénement.

ReferencesToAdd est le parameétre referencesToAdd de I'appel de Service AddReferences.

6.4.23 AuditDeleteReferencesEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est

définie de fagon formelle dans le Tableau 43.
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Tableau 43 — Définition de AuditDeleteReferencesEventType

Attribut Valeur

BrowseName AuditDeleteReferencesEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type de I'AuditNodeManagementEventType défini en 6.4.17, ce qui signifie qu'il hérite des InstanceDeclarations du

Noeud en question.

HasProperty |

Variable | ReferencesToDelete | DeleteReferencesltem]] | PropertyType | Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditNodeManagementEventType. Leur

sémantique es

t définie en 6.4.17. Il convient que le SourceName pour les Evénements de ce

type soi

Les Prd
Service

Nodelianagement/beleterererences .

priétés complémentaires définies pour cet EventType refle
Call qui déclenche I'Evénement.

tres du

ReferencesToDelete est le paramétre referencesToDglete Service
DeleteReferences.

6.4.24 | AuditUpdateEventType

Cet EventType est défini dans I'IEC 62541-3. S bses est

définie de fago

n formelle dans le Tablgannd4.

Tableau 44 — Défi

Attribut Valeur \

BrowseNafne AuditUpdateEvefitType ,/ ~_ \ 3 N

IsAbstract True (

Références NodeClass|\| BrowseName~_ ] | DataType | TypeDefinition | ModellingRule
Sous-type [de I'AuditEvent Typd définin 6.3, cégupsignifie\gu'il hérite des InstanceDeclarations du Noeud en question.
HasSubtyge ObjectRype \| AuditWrittUpdateEventType Défini en 6.4.25

HasSubtyge ObjectType \| AuditMistorytpdateEvertType Défini en 6.4.26

Cet Eve toutes Propriétés de I'AuditEventType. Leur sémantique est
définie ffecter le SourceNode pour les Evénements de ce |type au
Nodeld ient que le SourceName pour les Evénements de ce fype soit
“Attribute i a généré I'événement (par exemple Write, HistoryUpdatd). Noter
qu’'un peut générer plusieurs Evénements de ce type, un paf valeur

modifiég.

6.4.25

Audit

WriteUpdateEventType

Cet EventType est défini dans I'lEC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 45.

Tableau 45 — Définition de AuditWriteUpdateEventType

Attribut Valeur

BrowseName AuditWriteUpdateEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type de I'Aui
question.

ditUpdateEventType défini en 6.4.24, ce qui signifie qu'il hérite des InstanceDeclarations du Nceud en

HasProperty Variable AttributelD Uint32 PropertyType Obligatoire
HasProperty Variable IndexRange NumericRange PropertyType Obligatoire
HasProperty Variable NewValue BaseDataType PropertyType Obligatoire
HasProperty Variable OldValue BaseDataType PropertyType Obligatoire
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Cet EventType hérite de toutes les Propriétés de I'AuditUpdateEventType. Il convient que le
SourceName pour les Evénements de ce type soit “Attribute/Write”. Leur sémantique est
définie en 6.4.24.

Attributeld identifie I'Attribut qui a été écrit sur le SourceNode.

IndexRange identifie la plage d'indices de [I'Attribut écrit si I'Attribut est une matrice. Si
I'Attribut n'est pas une matrice ou la matrice compléte a été inscrite, IndexRange est mise a
null.

NewValue identifie la valeur qui a été écrite au SourceNode. Si IndexRange est fournie,

seules les valeurs de la plage fournie sont montrées.
OldValue identifie la valeur que contenait le SourceNode avant I'écri nge est
fournie,|seule la valeur de la plage en question est montrée. Il es Serveur
qui n'a pas cette information rapporte une valeur null.
La NewValue et aussi I'OldValue contiendront une valeu codage
utilisé ppur écrire la valeur.
6.4.26 | AuditHistoryUpdateEventType
Cet EventType est défini dans I'IEC 62 bses est
définie de fagon formelle dans le Tableau 46
Tableau 46 — Définiti

Attribut Valeur NN

BrowseName AudltHlstorﬂdea\tQE\/emtTy\e\ NN

IsAbstraft True

Référenke NodeClass, L\Brgwsel({a \,|/DataType | TypeDefinition | ModellingRule

Sous-tyfe de I'AuditUpdate entﬁ/p ien i signifie qu’il hérite des InstanceDeclarations du Noeufl en

question /d\

HasProgerty Vagibble \ | PatameterDataTypeid | Nodeld | PropertyType | New
Cet EvgntTypg hexite\de tou\S;s>Propriétés de I'AuditUpdateEventType. Leur sémantique
est défipie eq 6.4
Le Pard ilisé par
['History dcution.
Les sops-types de cet EventType sont définis dans I'l[EC 62541-11 ant les
A_AAA___AAAA_A_ aticon—da—danadaatiataria o

6.4.27 AuditUpdateMethodEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 47.
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Tableau 47 — Définition de AuditUpdateMethodEventType

Attribut Valeur

BrowseName AuditUpdateMethodEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type de I'AuditEvent Type défini en 6.4.3, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en question.
HasProperty Variable Methodld Nodeld PropertyType Obligatoire
HasProperty Variable InputArguments BaseDataType][] PropertyType Obligatoire

Cet EventType hérite de toutes les Proprietés de I'AuditEventType. Leur sémantique est
définie en 6.4.3. Il convient d’affecter le SourceNode pour les Evénements de type au Nodeld

de I'obj¢t sur Tequel Ta méthode reéside. T convient que Te SourceName pour
ype soit “Attribute/Call”. Noter qu'un méme Service Call
Evénements de ce type, un par méthode appelée. Il convient de
pour mieux refléter la fonctionnalité de la méthode et refléter les<moy
I'Espace d’Adresses ou les valeurs mises a jour déclenchées pa 3

de ce

Method|d identifie la méthode qui a été appelée.

InputArguments identifie les arguments d'entrée pou
si aucur) argument d'entrée n'a été fourni.

6.4.28

Cet EventType est défini dans I'IEC 625

SystemEventType

arametre peut gtre null

Eses est

Table
N
Attribut Valeur |
BrowseNanje SystemEventlype
IsAbstract Trued D N
Références NodeClass ~ BrowseName N\ DataType | TypeDefinition | ModellingRule
HasSubtypé ObjectType | BevicsFailuPeBventlype Défini en 6.4.29
HasSubtypg ObjectType N SystemStatusChangeEventType Défini en 6.4.30

Sous-type du BaseEyent Rype \qéfini.en6:4.2, Te-qd signifie qu'il hérite des InstanceDeclarations du Neeud en questior).

Cet Evd
définie ¢n

6.4.29

DeviceFai

de\toutes les Propriétés du BaseEventType. Leur sémantique est
s d'autres Propriétés définies pour cet EventType.

reEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de fagon formelle dans le Tableau 49.

Tableau 49 — Définition de DeviceFailureEventType

Attribut Valeur

BrowseName DeviceFailureEventType

IsAbstract True

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du SystemEventType défini en 6.4.28, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en question.

Cet EventType hérite de toutes les Propriétés du SystemEventType. Leur sémantique est
définie en 6.4.2. Il n'y a pas d'autres Propriétés définies pour cet EventType.
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6.4.30 SystemStatusChangeEventType

Cet EventType est défini dans I'l[EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de facon formelle dans le Tableau 50.

Tableau 50 — Définition de SystemStatusChangeEventType

Attribut Valeur
BrowseName SystemStatusChangeEventType
IsAbstract True
Références | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du SystemEventType défini en 6.4.28, ce qui signifie qu’il hérite des InstanceDeclarations du Noeud en question.
HasProperty | Variable | SystemState | ServerState | PropertyType | Obligatoire
Cet EvéntType hérite de toutes les Propriétés du SystemEventTyps. jque est
définie ¢n 6.4.28. Le SourceNode et le SourceName doivent identifit SIe. ?ystéme

peut étrg le Serveur lui-méme ou un systéme sous-jacent.

erState
est pris

Le SystemState spécifie I'état courant du systéme. Les ch
du systéme doivent déclencher un SystemStatusChanget
en charge par le systeme.

6.4.31 | BaseModelChangeEventTyp

Cet EventType est défini dans I'lEC 62
définie de fagcon formelle dans le Table

Tableau&Dﬁﬁn&
N

ses est

Attribut Valeur N

BrowseName BaseModerh\aqg,eEMntTyp‘Q

IsAbstragt TruenN. \U N

Référenges NddeCl3ss { BrowéeName | DataType | TypeDefinition | ModellingRule
Sous-typg du BaseEvenfTypedefipien 64:2; ce\qui signifie qu'il hérite des InstanceDeclarations du Noeud en question.
HasSubtjpe | Objecire | GeneralModeIChandeEventType | Défini en 6.4.32

Cet Eve ut les Propriétés du BaseEventType. Leur sémantigue est
définie X. as d'autres Propriétés définies pour cet EventType. Il convl|ent que
le Sourd événements de ce type soit le Noeud de la View qui donne le ¢ontexte
des modificati ace d’Adresses tout entier est le contexte, le SourceNode|est mis
au Nodé erver. |l convient que le SourceName pour les Evénements de|ce type

soit la partie” String”du BrowseName de la View; pour I'Espace d’Adresses tout entier, il
convientque ce soit “Server”

6.4.32 GeneralModelChangeEventType

Cet EventType est défini dans I'l|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de fagon formelle dans le Tableau 52.

Tableau 52 — Définition de GeneralModelChangeEventType

Attribut Valeur

BrowseName | GeneralModelChangeEventType

IsAbstract True

Références | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type du BaseModelChangeEventType défini en 6.4.31, ce qui signifie qu'il hérite des InstanceDeclarations du Noeud en
question.

HasProperty | Variable | Changes | ModelChangeStructureDataTypel[] | PropertyType | Obligatoire
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Cet EventType hérite de toutes les Propriétés du BaseModelChangeEventType. Leur
sémantique est définie en 6.4.31.

La Propriété supplémentaire définie pour cet EventType refléte les changements qui ont émis
le ModelChangeEvent. Elle doit contenir au moins une entrée dans sa matrice. Sa structure
est définie en 12.16.

6.4.33 SemanticChangeEventType

Cet EventType est défini dans I'|EC 62541-3. Sa représentation dans I'Espace d’Adresses est
définie de fagon formelle dans le Tableau 53.

Tableau 53 — Définition de SemanticChangeEvent}y\(Se
Attribut Valeur AN\
BrowseName | SemanticChangeEventType < \
IsAbstract True
Références | NodeClass | BrowseName | DataType {_| TypeDefigition | ModelingRule
Sous-type |du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstapceDedlaratjionsBuNseud enfuestidn.
HasProperty | Variable | Changes | SemanticChangeStructureDataTypefl |\ ProperfyType, | Obligdtoire

N\

Cet EventType hérite de toutes les Propriétés dyd Bz e. Leur sémantigue est

définie ¢n 6.4.2. Il n'y a pas d'autres Propriétés
le SourteNode pour les Evénements de ce de la View qui dpnne le
context¢ des modifications. Si I'Espace st1e contexte, le SoufceNode
est mis [au Nodeld de I'Objet Server. | ! surcelName pour les Evénements de
ce type [soit la partie String du BrowseNax » IEW; Espace d’Adresses tout entier,
il convignt que ce soit “Server”.

tType. Il convlent que

La Propfiété supplémentai S pe refléte les changements qui ¢nt émis
le SemgnticChangeEve ‘ »

6.4.34 | EventQueueOverflov

Les Ev
Monitor
moment

ne d'un
éfinit le

Enements

dans le

bleau 54 — Définition de EventQueueOverflowEventType

Attribut Valeur

BrowseName | EventQueueOverflowEventType

IsAbstract True

Références | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseEventType défini en 6.4.2, ce qui signifie qu’il hérite des InstanceDeclarations du Nceud en question.

Cet EventType hérite de toutes les Propriétés du BaseEventType. Leur sémantique est
définie en 6.4.2. Le SourceNode pour les Evénements de ce type doit étre affecté au Nodeld
de I'Objet Server. Le SourceName pour les Evénements de ce type doit étre
“Internal/EventQueueOverflow”.

6.4.35 ProgressEventType

Les ProgressEvents sont créés pour identifier 'avancement d’'une opération. Une opération
peut étre un Service Call ou toute action spécifique a I'application telle que I'exécution d’un
programme.
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L’EventType pour les Evénements Progress est défini de fagcon formelle dans le Tableau 55.

Tableau 55 — Définition de ProgressEventType

Attribut Valeur

BrowseName | ProgressEventType

IsAbstract True

Références | NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseEventType défini en 6.4.2, ce qui signifie qu'il hérite des InstanceDeclarations du Noeud en question.
HasProperty Variable Context BaseDataType PropertyType Obligatoire
HasProperty Variable Progress Uint16 PropertyType Obligatoire

Cet EvtntType hérite de toutes les Propriétés du BaseEventType. igue est
définie én 6.4.2. Le SourceNode pour les Evénements de ce type doit/é Nodeld
de I'Objet Session ou l'opération a été déclenchée. Le SourceNameg ents de
ce type|doit étre “Service/<Service Name as defined in IEC 6254 1%4> vamcement

d’un Sefvice Call est présenté.

La Propyiété supplémentaire Context contient les informatd le type
d’avancement d’opération consigné. Dans le cas des étre un
UInt32 g¢ontenant la requestHandle du RequestHeads

La Prgpriété supplémentaire ent  de
I'avancgment. La valeur doit étre comgris e ) i Bration.
Il est r¢commandé que les Serveurs ement les ProgressEvents pour les

appels ¢

6.5 ModellingRuleType

41-3. Cet ObjectType est utilisé comme étant

Les Mo
e fagon formelle dans le Tableau 56.

le type

Attribut Valeur \
BrowseName | MedelingRuleType
IsAbstragt False X
Référengés NowéClass Y BrowseName | DataType | TypeDefinition | ModellihgRule

Sous-tyge du.Bas@QbjectType défihi en 6.2

HasPropprty \\Vafiabl®, | NamingRule | NamingRuleType | PropertyType | Obligatdi

S

]

T a | : o ] .l i 1 AL . o 1L A Lo o D] o (4
La PI’O et INITHTTYNuiC TUCTTIUNS T1a INalTiirTgmuic U utic  VIOUCITITITTYIuIC TIT YUuUtT UCTTIT e danS

'EC 62541-3.

6.6 FolderType

Des Instances de cet ObjectType sont utilisées pour organiser I'Espace d’Adresses en une
hiérarchie de Nceuds. Elles représentent le Noeud root (racine) d'un sous-arbre et n'ont
aucune autre sémantique associée. Cependant, il convient que le DisplayName d'une
instance du FolderType, tel que “ObjectTypes”, implique la sémantique associée a son
utilisation. Il n'y a pas de Références spécifiées pour cet ObjectType. Il est défini de fagon
formelle dans le Tableau 57.
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Tableau 57 - D

- 169 —

éfinition de FolderType

Attribut Valeur

BrowseName FolderType

IsAbstract False

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseObjectType défini en 6.2

6.7 DataTypeEncodingType

Les DataTypeEncodings (Codages de Types de Données) sont définis dans I'lEC 62541-3.

Cet ObjetType est utilisé comme type

pour les DataTypeEncodings. Il n'y a pas de

Référen|

ces spécifiées pour cet ObjectType. |l est défini de fagon formelle/dansNe Tableau 58.

Tableau 58 — Définition de DataTypeEncoding‘N&e x

Attribut Valeur N\

BrowseName DataTypeEncodingType \ \ \ )

IsAbstra¢t False N

Référentes NodeClass | BrowseName | DataType | TypeDefiniion | ModellindRule

Sous-typge du BaseObjectType défini en 6.2 N \
6.8 DlataTypeSystemType
Les DatpTypeSystems (Systemes de 1-3. Cet
ObjectTlype est utilisé comme type po a Erences
spécifiégs pour cet ObjectType. Il est éfin@ eclle dans le Tableau 59.

Tabteau — Définition ataTypeSystemType
N ~

Attribut Valeur | \

BrowseName Dat2{ypeSystemTyge D

IsAbstragt False ) Q

Référentes NodéCléss \| BrowseName > | DataType | TypeDefinition | ModellingRule

Sous-tyge du BaseObjettType d¥fini 8 6:2
6.9 A
Cet Obj st défini
de facon for

ableau 60 — Définition de AggregateFunctionType

Attribut Valeur

BrowseName AggregateFunctionType

IsAbstract False

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule

Sous-type du BaseObjectType défini en 6.2

Pour I'AggregateFunctionType, I'Attribut

Description est obligatoire. L'Attribut Description

fournit une description localisée de I'AggregateFunction. Des AggregateFunctions spécifiques

peuvent étre définies dans d'autres parties

de cette série de normes.
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7 VariableTypes normalisés

71 Généralités

Typiquement, les composantes d'un VariableType complexe sont fixes et peuvent étre
étendues par sous-typage. Cependant, sachant que chaque Variable d'un VariableType peut
étre étendue avec des composantes supplémentaires, la présente norme permet d'étendre les
VariableTypes normalisés définis dans le présent document avec des composantes
supplémentaires. Cela permet I'expression d'informations complémentaires dans la
TypeDefinition qui seraient de toute fagcon contenues dans chaque Variable. Cependant, il
n'est pas permis de limiter les composantes des VariableTypes normalisés définis dans la
presente Norme mternatlonale Un exemple dextenS|on de VarlabIeTypes est de placer la

BaseDaf aVarlabIe Type enongant

que chaque DataVariable du

NodeVelsion

7.2

Le Basg ; eTypes.
Cependpnt, seuls le PropertyType et le BaseDataVariableTyp directement de ce
type.

Pour c& VariableType, il n'est pas spécifié que les Réfgrences

HasSubfype. Il est défini de fagon formelle dan

Attribut Valeur

BrowseName BaseVariableType

IsAbstrac True

ValueRank -2 (-2 = Any) N

DataTypej BaseData]ype {

Référencks NodeClass BrowseName \\__| DataType | TypeDefinition | ModellingRule
HasSubtype VgriablsTypé | PrépertyType Défini en 7.3

HasSubtype VanableFJpe BaseRataVariableYype Défini en 7.4

7.3 P
Le Prop n sous~type du BaseVariableType. |l est utilisé comme la défirjition de
type de jéfés. Les Propriétés sont définies par leur BrowseName e, donc,

elles n'd
ce Varigble Typeés

e définition de type spécialisée. Il n'est pas permis de solis-typer

Il n'y alpas de Références Qpér‘ifié\ne paur ce VariableType || est défini de fnr;nn ormelle
dans le Tableau 62.

Tableau 62 — Définition de PropertyType

Attribut Valeur

BrowseName PropertyType

IsAbstract False

ValueRank -2 (-2 = Any)

DataType BaseDataType

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseVariableType défini en 7.2
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7.4 BaseDataVariableType

Le BaseDataVariableType est un sous-type du BaseVariableType. |l est utilisé comme
définition de type chaque fois qu'il existe une DataVariable n'ayant plus de définition de type
concret disponible. Ce VariableType est le VariableType de base pour les VariableTypes des
DataVariables, et tous les autres VariableTypes des DataVariables doivent hériter,
directement ou indirectement, de Iui. Mais, il peut ne pas étre possible a des Serveurs de
fournir toutes les Références HasSubtype de ce VariableType a ses sous-types et, donc, il
n'est pas exigé de fournir cette information.

Pour ce VariableType, il n'est pas spécifié d'autres Références que les Références
HasSubtype. 1l est défini de fagon formelle dans le Tableau 63.

Tableau 63 — Définition de BaseDataVariabIeT?s\(
A\
Attribut Valeur 7\
BrowseName BaseDataVariableType
IsAbstra¢t False
ValueRahk -2 (-2 =Any) \ SNXON
DataTypp BaseDataType { NI \
Référentes NodeClass | BrowseName X .\ NGompent
Sous-tyde du BaseVariableType défini en 7.2 / \
HasSubtype VariableType ServerVendorCapabilityType ( /) Définien 7.5
HasSubtype VariableType DataTypeDictionaryType M\ \ > /. X Défini en 7.6
HasSubtype VariableType | DataTypeDesehiptionTypel \ ~ [ > Défini en 7.7
HasSubtype VariableType ServerStatusTypeN, < ( WY NV Défini en 7.8
HasSubtype VariableType BuildinfoType / Définien 7.9
HasSubtype VariableType ServerDiagno§ﬁe§Sumﬁ}qry\f\ype Défini en 7.10
HasSubtype VariableType SamplinglntefvalDiggnosticsArtay Typa, Défini en 7.11
HasSubtype VariableType | SamplinglntetyalDiagndsticsType Défini en 7.12
HasSubtype VariableType,/” | SubsgripfiorDiagnostigsAtyay Typs, Défini en 7.13
HasSubtype VariableType \| SubskriptionDiaghgsticsType Défini en 7.14
HasSubtype VariableTlype essionpiagnostissAray Typg Défini en 7.15
HasSubtlype VariableType \{"§essionDiagnosticsVariable Type Défini en 7.16
HasSubtype \%iéb\leT}ge Séss‘RsQSec\u(itybi@gn;%ticsArrayType Defini en 7.17
HasSubtype VariapteTypbe SessionSecurityDiaghostics Type Défini en 7.18
HasSubtype Variah€Type ' NOptionSetTipe Défini en 7.19
7.5 S
Ce Var, ons du
Serveun ype est
défini dg¢ fagomfermele dans le Tableau 64.
Tableau 64 — Définition de ServerVendorCapabilityType

Attribut Valeur

BrowseName ServerVendorCapabilityType

IsAbstract True

ValueRank -1 (-1 = Scalar)

DataType BaseDataType

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseDataVariableType défini en 7.4

7.6 DataTypeDictionaryType

Les DataTypeDictionaries sont définis dans I'|EC 62541-3. Ce VariableType est utilisé comme
étant le type pour les DataTypeDictionaries. Il n'y a pas de Références spécifiées pour ce
Variable Type. Il est défini de fagon formelle dans le Tableau 65.
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Tableau 65 — Définition de DataTypeDictionaryType

Attribut Valeur

BrowseName DataTypeDictionaryType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType ByteString

Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseDataVariableType défini en 7.4.

HasProperty Variable DataTypeVersion String PropertyType Facultatif
HasProperty Variable NamespaceUri String PropertyType Facultatif

La Progdrieteé DatalypeVersion est definie dans I'EC 62541-3. Le Na
pour l'espace de nom décrit par I’Attribut Value du DataTypeDictionary,

7.7

Les DafaTypeDescriptions sont définies dans I'lEC 62541-

DataTypeDescriptionType

spaceurt gst I'URI

t utilisé

comme |étant le type pour les DataTypeDescriptions. |l n écifiées
pour ce|VariableType. |l est défini de fagon formelle dans
Tableau 66 — Définition de Dat ygf‘?esc iptionT

Attribu Valeur A NETAYR >

BrowseName DataTypeDescriptionType Q ( W T

IsAbstract False /

ValueRfnk -1 (-1 = Scalar) — ™

DataType ByteString ( \

Référefjces NodeClass | .BrowseName\ \ N\ 'DataType/” | TypeDefinition | ModellingRule

Sous-type du BaseDataVariableTypedéfipi en 4. \ ) >

HasProperty Variable DataTypeVersion, St PropertyType Facultatif

HasProperty Variablel Diqtionar)(ffPagmerTI\ ByteString PropertyType Facultatif

Les Propriétés Da;i

siomet-DictioparyFragment sont définies dans I'lEC 62541-3.
7.8  ServerStatus
Ce Vari tilisé pour des informations relatives au statut du Perveur.
Ses Da re Iet nt sén DataType ayant la méme sémantique définie en 12.10. Le
Variable con formelle dans le Tableau 67.

Tableau 67 — Définition de ServerStatusType

Attribut Valeur
BrowseName ServerStatusType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType ServerStatusDataType
Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseDataVariableType défini en 7.4.
HasComponent | Variable StartTime UTCTime BaseDataVariableType Obligatoire
HasComponent | Variable CurrentTime UTCTime BaseDataVariableType Obligatoire
HasComponent | Variable State ServerState BaseDataVariableType Obligatoire
HasComponent | Variable BuildInfo’ BuildInfo BuildInfoType Obligatoire
HasComponent | Variable SecondsTillShutdown UiInt32 BaseDataVariableType Obligatoire
HasComponent | Variable ShutdownReason LocalizedText | BaseDataVariableType Obligatoire

NOTE Les Objets et Variables conteneurs de ces Objets et Variables sont définis par leur BrowseName défini dans le
TypeDefinitionNode correspondant. Le Nodeld est défini par le nom symbolique composé décrit en 4.1.
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7.9 BuildinfoType

Ce VariableType complexe est utilisé pour des informations relatives au statut du Serveur.
Ses DataVariables reflétent son DataType ayant la méme sémantique définie en 12.4. Le

Variable Type est défini de fagon formelle dans le Tableau 68.

Tableau 68 — Définition de BuildinfoType

Attribut Valeur
BrowseName BuildinfoType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType BuildInfo
Référencps NodeClass | BrowseName | DataType | TypeDefinition /  NModellingRule
Sous-typg du BaseDataVariableType défini en 7.4.
HasComgonent | Variable ProductUri String BaseDataVaﬂqbl@Type\ bligé@i’e
HasComgonent | Variable ManufacturerName String BaseDataVariable Type Obligatoife
HasComglonent | Variable ProductName String BaseDgtaVahableTyps, - { Qbligatoife
HasComgonent | Variable SoftwareVersion String BaseDataVariableType Obligatoife
HasComglonent | Variable BuildNumber String BaseDataVariabidType | ©Mfigatoife
HasComgonent | Variable BuildDate UTCTime {BaseDataVaNahleType\ | Obligatoife
7.10 ServerDiagnosticsSummaryType
Ce VarigbleType complexe est utiliséfo mati diagnostic. Ses DataVjariables
refleten{ son DataType ayant la méme sémantiq Sfinie .9. Le VariableType et défini
de fagonm formelle dans le Tableau 69.
Tableau 6}\Défifnit< de@xer gnosticsSummaryType
Attribut Valeur K N N
BrowseNanje ServerDiagnpsticsSummary T{pex ~__/
IsAbstract False [
ValueRank -1 (1 =Scaldr)
DataType ServerDid \t\csSumh\@ryDét@Typ\e\
Références NodeCIagQ‘T\Bﬂ}v\kseN / | DataType | TypeDefinition | ModkllingRule
Sous-type du BaseDataYariableTypedéfinken 7.4.
HasCompofent | Variable \ Ser@cViewCourt Uint32 BaseDataVariableType | Oblidatoire
HasCompofent | Nariable\ \J\ChrrentSessionCount UInt32 BaseDataVariableType Obligatoire
HasCompotent | \WVariabl® Cumatg@SessionCount Uint32 BaseDataVariableType | Oblidatoire
HasCompo yeﬁt \kkriabke\ \) E\ecurityRejectedSessionCount Uint32 BaseDataVariableType Oblidatoire
HasCompone Vatigbléx RejectedSessionCount UInt32 BaseDataVariableType Obligatoire
HasCompofent [Nafiable \ [N8essionTimeoutCount Uint32 BaseDataVariableType | Oblidatoire
HasCompofent |-Vartable > | SessionAbortCount UInt32 BaseDataVariableType Obligatoire
HasComponent , ~Variable PublishingintervalCount UiInt32 BaseDataVariableType Oblidatoire
HasComponpent"/| Variable CurrentSubscriptionCount UlInt32 BaseDataVariableType Obligatoire
HasComponent | Variable CumulatedSubscriptionCount UlInt32 BaseDataVariableType Obligatoire
HasComponent | Variable SecurityRejectedRequestsCount | UlInt32 BaseDataVariableType Obligatoire
HasComponent | Variable RejectedRequestsCount UInt32 BaseDataVariableType Obligatoire

7.11 SamplingintervalDiagnosticsArrayType

Ce VariableType complexe est utilisé pour les informations de diagnostic. Pour
de la matrice, les instances de ce type fournissent une Variable du

chaque entrée
VariableType

SamplingIntervalDiagnosticsType ayant la fréquence d'échantillonnage comme BrowseName.

Le VariableType est défini de fagon formelle dans le Tableau 70.
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Attribut Valeur

BrowseName SamplingIntervalDiagnosticsArrayType
IsAbstract False

ValueRank 1 (1 = OneDimension)

ArrayDimensions

{0} (0 = UnknownSize)

DataType SamplingIntervalDiagnosticsDataType

Références NodeClass BrowseName DataType Modelling
TypeDefinition Rule

Sous-type du BaseDataVariableType défini en 7.4.

HasComponent VariableType SamplingintervalDiagnostics | SamplinglntervalDiagnosticsDataType | Exposeslt
SamplingIntervalDiagnostics Type sArray

7.12 SpamplinglntervalDiagnosticsType

Ce VarigbleType complexe est utilisé pour les informations de
son DataType ayant la méme sémantique définie en
de fagonm formelle dans le Tableau 71.

refléten

riables
st défini

Attribut Valeur [ ()

BrowseNamp SamplingIntervalDiagnostics Type (\\S /2]

IsAbstract False /N 2 U)W/

ValueRank -1 (-1 = Scalar) NEE®AN )

DataType SamplinglntervaIDiagnosticsDataTypé\

Références NodeClass BrowseName \ Data TypeDefinition Modelling
N ype Rule

Sous-type di BaseDataVariableType géfinien 7.4\ \_ %\

HasComporlent | Variable Samplinginferval N_) . | Duration | BaseDataVariableType ||Obligatoire

HasComporient | Variable N Saﬁ\QIedenitoredltéquQunt ) Uint32 BaseDataVariableType Obligatoire

HasComporjent | Variable | [ MaxSarpledMonitgreditemsSeunt” Uint32 BaseDataVariableType Obligatoire

HasComporfent | Variable_ DigabledMonitoPeditérgsSamplingCount | UInt32 [ BaseDataVariableType | |Obligatoire

713 S

Ce Vari b entrée
de la leType
Subscripfi leType
est défimi
Tableau 72— Définition de SubscriptionDiagnosticsArrayType
Attribuf Valeur
BrowseName SubscriptionDiagnosticsArrayType
IsAbstract False
ValueRank 1 (1 = OneDimension)
ArrayDimensions {0} (0 = UnknownSize)
DataType SubscriptionDiagnosticsDataType
Références NodeClass BrowseName DataType ModellingRule
TypeDefinition
Sous-type du BaseDataVariableType défini en 7.4.
HasComponent | VariableType | SubscriptionDiagnostics | SubscriptionDiagnosticsDataType ExposesltsArray
SubscriptionDiagnosticsType

7.14 SubscriptionDiagnosticsType

Ce VariableType complexe est utilisé pour les informations de diagnostic. Ses DataVariables
refletent son DataType ayant la méme sémantique définie en 12.15. Le VariableType est

défini de fagon formelle dans le Tableau 73.
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Tableau 73 — Définition de SubscriptionDiagnosticsType

Attribut Valeur
BrowseName SubscriptionDiagnostics Type
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SubscriptionDiagnosticsDataType
Références NodeClass | BrowseName | DataType | TypeDefinition | ModellingRule
Sous-type du BaseDataVariableType défini en 7.4.
HasComponent | Variable Sessionld Nodeld BaseDataVariableType Obligatoire
HasComponent | Variable Subscriptionld UlInt32 BaseDataVariableType Obligatoire
HasComponent | Variable Priority Byte BaseDataVariableType Obligatoire
HasComponent | Variable PublishingInterval Duration BaseDataVariableType Obligatoire
HasComponept——Yeariebte MendceepAtiveGount SHt32 BaseBataYariobieFype Sbjigatoire
HasComponept | Variable MaxLifetimeCount UInt32 BaseDatanri(abIeType Obligatoire
HasComponefpt | Variable MaxNotificationsPerPublish UInt32 BaseData¥artableType Obligatoire
HasComponept | Variable PublishingEnabled Boolean BaseDdtaVariableTypel igatoire
HasComponefpt | Variable ModifyCount UInt32 BaseDataVartableType Ob)jgatoire
HasComponept | Variable EnableCount Ulnt32 _BaseDataVakablelype\ | Obfigatoire
HasComponept | Variable DisableCount Uint32 \BaseD}EaXariébleT}Re Obligatoire
HasComponept | Variable RepublishRequestCount UlInt32 B\a\seD@ta\Eﬁab\QType Obligatoire
HasComponeht | Variable RepublishMessageRequestCount Uint32™\_ | BageDataVariableType | Obligatoire
HasComponefpt | Variable RepublishMessageCount UmMt32 >~ NBaseDataVariabl€Type Obligatoire
HasComponeht | Variable TransferRequestCount /UInt32_ BaseDataVatiableType | Obligatoire
HasComponept | Variable TransferredToAltClientCount {uinf32/ BaseDataVriableType Obligatoire
HasComponefpt | Variable TransferredToSameClientCount ( \ \Urit3Z/ /I BaseDataVariableType Obligatoire
HasComponept | Variable PublishRequestCoufit /' Puintd2\ | BasgDataVariableType | Obligatoire
HasComponept | Variable DataChangeNotificationsCount\ | Ulat3R” BhseDataVariableType Obligatoire
HasComponept | Variable EventNotificationsCouM NLntSZ /BaseDataVariabIeType Obligatoire
HasComponefpt | Variable NotificationsCount /~ X[\UInt32 BaseDataVariableType Obligatoire
HasComponept | Variable LatePublishRequestCount™~_ “WInt3d BaseDataVariableType Obligatoire
HasComponept | Variable Curpefht\KeepA)hLe\Codqt \ \ \QMZ BaseDataVariableType Obligatoire
HasComponefpt | Variable CufrrentL¥fetifneCount, ) | MInt32 BaseDataVariableType Obligatoire
HasComponept | Variable NUnackgowlédgedMessagd€ount ) [ UInt32 BaseDataVariableType | Obligatoire
HasComponept | Variable | Discard@dMesshgeSotnt UInt32 BaseDataVariableType Obligatoire
HasComponept | Variable~n  \MonitordditemCobinf N Uint32 BaseDataVariableType | Obligatoire
HasComponeht | Variafe > | Disabled{lonitotédlteraCoupt” UInt32 BaseDataVariableType Obligatoire
HasComponefpt | Variable NWMonjtoringQusueQverflowCount UInt32 BaseDataVariableType Obligatoire
HasComponeht | Variable . | NextSeguenceNumbey” Uint32 BaseDataVariableType | Obligatoire
HasComponeht | Variablg” \ “NEventQueteOverflgwCount UInt32 BaseDataVariableType Obligatoire
7.15 S ticsArrayType
Ce Vari est utilisé pour les informations de diagnostic. Pour chaqué entrée
de la instances de ce type fournissent une Variable du VariapleType
SessionDiagnostic riableType ayant le SessionDiagnostics comme BrowseNanye. Ces
Variablerz sont également référencées par les Objets SessionDiagnostics définis par Igeur type

en 6.3.5. Le VariableType est defini de facon formelle dans Te Tableau 74.

Tableau 74 — Définition de SessionDiagnosticsArrayType

Attribut Valeur

BrowseName SessionDiagnosticsArrayType
IsAbstract False

ValueRank 1 (1 = OneDimension)

ArrayDimensions

{0} (0 = UnknownSize)

DataType

SessionDiagnosticsDataType

Références

NodeClass

BrowseName DataType
TypeDefinition

ModellingRule

Sous-type du BaseDataVariableT

pe définien 7.4.

HasComponent

Variable SessionDiagnostics

SessionDiagnosticsDataType
SessionDiagnosticsVariableType

ExposesltsArray
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7.16 SessionDiagnosticsVariableType

Ce VariableType complexe est utilisé pour les informations de diagnostic. Ses DataVariables
refletent son DataType ayant la méme sémantique définie en 12.11. Le VariableType est

défini de fagon formelle dans le Tableau 75.

Tableau 75 — Définition de SessionDiagnosticsVariableType

Attribut Valeur
BrowseName SessionDiagnosticsVariableType
IsAbstract False
ValueRank -1 (-1 = Scalar)
DataType SessionDiagnosticsDataType
Référendes NodeClass BrowseName DataType odellingRule
TypeDefinition
Sous-typg¢ du BaseDataVariableType défini en 7.4. AN \
HasComponent Variable Sessionld Nodeld OBl ato‘ns
BaseDataVaciablaTyp
HasComponent Variable SessionName String Obligatoife
BaseData\Vtariable
HasComponent Variable ClientDescription Apglicati scrigtion Obligatoife
eDataVarigQle Typ
HasComponent Variable ServerUri String - Obligatoife
BaseDataVariableTyp,
HasComponent Variable EndpointUrl \//St ng Obligatoife
(\ sePataVarialeType
HasComponent Variable Localelds ° caléld{‘] Obligatoife
BaseDataVariableType
HasComponent Variable MaxResponseM geSize Uint3z—" Obligatoife
X@seDataVariableType l
HasComponent Variable ActualSessionTimedut \gfration Obligatoife
aseDataVariableType
HasCompgonent | Variable Clie\n@onnectl ime L™ UTCTime Obligatoife
N ~ BaseDataVariableType
HasComponent Variable liegtLastQontactTi UTCTime Obligatoife
BaseDataVariableType
HasComponent Q(i@e CufrentSubscriptionsCéunt Uint32 Obligatoife
BaseDataVariableType
HasComponent | Varj CugrentMdnitoreditemsCount Uint32 Obligatoife
/é\ BaseDataVariableType
HasComponent Vaniabl Ci enﬂ’ub‘ll/shRequestsanueue Uint32 Obligatoife
BaseDataVariableType
HasComponent Varia\bk fb@HﬁequestsCount ServiceCounterDataType Obligatoife
)\ PN BaseDataVariableType
HasCom;c}met\\&ri b\/ UnauthorizedRequestsCount Uint32 Obligatoife
BaseDataVariableType
HasComponent W ReadCount ServiceCounterDataType Obligatoife
BaseDataVariableType
HasComponent Variable HistoryReadCount ServiceCounterDataType Obligatoife
BaseDataVariableType
HasComponent Variable WriteCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable HistoryUpdateCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable CallCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable CreateMonitoredltemsCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable ModifyMonitoredltemsCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable SetMonitoringModeCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable SetTriggeringCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable DeleteMonitoredltemsCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable CreateSubscriptionCount ServiceCounterDataType Obligatoire
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Attribut Valeur

BrowseName SessionDiagnosticsVariableType

IsAbstract False

ValueRank -1 (-1 = Scalar)

DataType SessionDiagnosticsDataType

Références NodeClass BrowseName DataType ModellingRule

TypeDefinition

Sous-type du BaseDataVariableType défini en 7.4.

BaseDataVariableType
HasComponent Variable ModifySubscriptionCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent Variable SetPublishingModeCount ServiceCounterDataType Obligatoire
BaseDataVariableType
HasComponent \ariable PublishCount. Qnr\/ir‘nr‘mmfnrnafa'r\llpn f\hlignfni'n
BaseDataVariableType
HasComponent Variable RepublishCount ServiceCounterDat ybé Obligatoite
BaseDataVarlab)Z%; C \
HasComponent Variable TransferSubscriptionsCount SemceCounterf&{Xbe\ OW
BaseDataV.
HasComponent | Variable DeleteSubscriptionsCount Se-rwceC%x;teﬂ}@.%E ObI| at0||e
BasebataVariableTy)
HasComponent | Variable AddNodesCount SeWW> Obllgat0||e
Variakle
HasComponent Variable AddReferencesCount Servic rDataType Obllgat0||e
E\seDat anab Ty
HasComponent | Variable DeleteNodesCount M{;ataﬁ'ype Obllgat0||e
VariableType
f

[]

HasComponent Variable DeleteReferencesCaun rviéeéou rDataType Obligatoife
BaseDataYariableType

HasComponent Variable BrowseCount ServiceCounterDataType Obligatoi
EqseDataVariableType

HasComponent Variable BrowseNextCS\ \\ \\§e’rviceCounterDataType Obligatoife
BaseDataVariableType

HasComponent Variable Tra lateBrow: hsToNoOde ServiceCounterDataType Obligatoife
N \Gc\)unt BaseDataVariableType

HasComponent Variable irs ou ServiceCounterDataType Obligatoife
/Q% BaseDataVariableType

HasComponent W & Wn ServiceCounterDataType Obligatoife
R BaseDataVariableType

HasComponent Vari RegistérNodesShunt ServiceCounterDataType Obligatoife
(GK BaseDataVariableType

HasComponent Vari ble\ Uh@ﬁisﬁrﬁfodesCount ServiceCounterDataType Obligatoife
BaseDataVariableType

717 S ifagnosticsArrayType

Ce VariableType ¢ lexe est utilisé pour les informations de diagnostic. Pour chaqug¢ entrée
de la pmatrice, les instances de ce type fournissent une Variable du VariapleType
SessionSecurityDiagnosticsType ayant le SessionSecurityDiagnostics Type comme
BrowseName. Ces Variables sont également référencées par les Objets SessionDiagnostics
définis par leur type en 6.3.5. Le VariableType est défini de fagon formelle dans le
Tableau 76. Ces informations étant relatives a la sécurité, il convient de les rendre
accessibles seulement aux utilisateurs autorisés et non a tous.
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Tableau 76 — Définition de SessionSecurityDiagnosticsArrayType

Attribut Valeur

BrowseName SessionSecurityDiagnosticsArray Type

IsAbstract False

ValueRank 1 (1 = OneDimension)

ArrayDimensions {0} (0 = UnknownSize)

DataType SessionSecurityDiagnosticsDataType

Références NodeClass BrowseName DataType ModellingRule

TypeDefinition

Sous-type du BaseDataVariableType défini en 7.4.

HasComponent

Variable SessionSecurityDiagnostics

SessionSecurityDiagnosticsDataType
SessionSecurityDiagnosticsType

ExposesltsArray

7.18 SlssionSecurityDiagnosticsType
Ce VarigbleType complexe est utilisé pour les informations de diagrnostic\Se riables
refleten{ son DataType ayant la méme sémantique définie leTlype est
défini d¢ facon formelle dans le Tableau 77. Ces informatigns '€ ségurité, il
convienf de les rendre accessibles seulement aux utilisate a tous
Tableau 77 — Définition de Session%ec
Attribut Valeur
BrowseN@me SessionSecurityDiagnosticsTypé
IsAbstraci False
ValueRank -1 (-1 = Scalar)
DataType SessionSecurityDiagnosticsDatgType N
Référencps NodeClass BrowseName ataType ModellingRule
@ TypeDefinition
Sous-typq du BaseDataVariableT¥pe defiifen 7.4 NN
HasComgonent | Variable sionid Nodeld Obligafoire
[\ ée\ (\ BaseDataVariableType
HasCompgonent | Varjakle Cliel rldOfSession String Obligafoire
(Gx 3 ?Os\o‘iv BaseDataVariableType
HasComgonent Vanabfe lient erldﬁ@ String[] Obligafoire
A(\\;\b\/\ BaseDataVariableType
HasCompgonent | Vagiab thWechanism String Obligafoire
\ BaseDataVariableType
HasComgonent ia nco String Obligafoire
Vb«{i\ K%@ BaseDataVariableType
HasComr.gﬁeﬁt\ \\Q’K TransportProtocol String Obligafoire
BaseDataVariableType
HasComgonent Vartable SecurityMode MessageSecurityMode Obligafoire
\ BaseDataVariableType
HasComgonent Variabte” SecurityPolicyUri String Obligafoire
BaseDataVariableType
HasComponent | Variable ClientCertificate ByteString Obligatoire
BaseDataVariableType

7.19 OptionSetType

Le VariableType OptionSetType sert a représenter un masque de bits et la Propriété
OptionSetValues contient la représentation lisible en clair pour chaque bit du masque de bits
mis a true (vrai). L’ordre des bits du masque de bits pointe vers une position de la matrice,
c’est-a-dire que le premier bit (bit de poids faible) est dirigé vers la premiére entrée dans la

matrice, etc.

Le DataType de ce VariableType doit étre capable de représenter un masque de bits. Il doit
étre soit un DataType représentant un entier signé ou non signé, soit une ByteString. Par
exemple, il peut étre le BitFieldMaskDataType.
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La Propriété BitMask Property facultative fournit le masque de bits dans une matrice de
Booléens. Ceci permet de s’abonner a des entrées individuelles du masque de bits. L’ordre
des bits du masque de bits pointe vers une position de la matrice, c’est-a-dire que le premier
bit est dirigé vers la premiére entrée dans la matrice, etc.

La matrice OptionSetValues contient un LocalizedText vide pour chaque bit n’ayant pas de
signification particuliére. Le VariableType est défini de fagon formelle dans le Tableau 76.

Tableau 78 — Définition de OptionSetType

Attribut Valeur

BrowseName OptionSetType

IsAbstrgct Fafse 7

ValueRank -1 (-1 = Scalar) {

ArrayDjmensions {0} (0 = UnknownSize) < N (N

DataType BaseDataType / '\ \

Référehces NodeClass | BrowseName DataType dell R\Q/
TypeDefinitiofi ™\

Sous-type du BaseDataVariableType défini en 7.4 \ \ /

HasPrgperty Variable OptionSetValues LocalizedText[] Obligatoire
Propem

HasPrgperty Variable BitMask olea NS Faefiltatif
Property Ty

8 Objets normalisés et leurs Variab

Les Objets et Variables d e pphe ci-aprés peuvent étre étendus [par des

Propriétiés supplémentaires_ouNdes Reéférences a\dautres Nceuds, sauf lorsqu'il est|énoncé
dans le fexte que ceci eS i€

8.1 Généralités

82 O cture de I'Espace d’Adresses

8.2.1

Aux fing VOriS i erabitite des clients et des Serveurs, I'Espace d’Adresses OPC
UA est ; ¢ 3,forpe dfune hiérarchie, les niveaux supérieurs étant normaligés pour
tous leg illustre la structure de I'Espace d’Adresses. Tous leg Objets
dans cét ganisés a l'aide de Références Organizes et ont I'ObjectType
FolderT| fon de type
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Iill—\—

[ ) DataTypes

Anglais FrangAq/s N\ N\
OFC UA Root Racine OPC UA AN
Vigws Vues \
Objects Objets < \ \ S
Sefver Serveur \ N AN \
Figure 1 — Structure normalisée de
Le reste fournit des descriptions de ces Naeuds narmali

dessous
Nceuds

buds en
de ces

8.2.2 Racine (Root)
Cet Objet normalisé est le point d'ent d avigatiog pour I'Espace d’Adresses. Il contient
un jeu de Références Organizes/qui tvers dautres Objets normalisés. L'Objgt “Root”
ne doit| pas référencer asses est défini de fagon formelle fans le
Tableau 79.
Q éfinition de Root

Attribu Valeur~ e

BrowseName < | Root, /

Référefices NodeClass BrowseName Comment

HasTypleDefirfition QbjeciType, > FolderType Défini en 6.6

Organides™~_ \ | Objech Views Défini en 8.2.3

Organides_ \ ect \ Objets Défini en 8.2.4

Organiges N \Qbést/ Types Défini en 8.2.5
8.2.3 Views (Vues)

Cet Objet normalisé est le point d'entrée de navigation pour les Views. Seules les Références
Organizes sont utilisées pour relier des Neoeuds View a I'Objet normalisé “Views”. Tous les
Nceuds View dans I'Espace d’Adresses doivent étre référencés par ce Nceud, directement ou
indirectement. C'est-a-dire que I'Objet “Views” peut référencer d'autres Objets en utilisant les
Références Organizes. Ces Objets peuvent référencer des Views supplémentaires. La
Figure 2 illustre I'organisation des Views. L'Objet normalisé “Views” référence directement les
Views “View1” et “View2” et indirectement “View3” en référencant un autre Objet appelé
“Engineering” (Etude).
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Object
“Views”
[Organizes [ Organizes ] [Organizes]
View View Object
“View1” “View2” “Engineering”

Organizes

K
Anglais \Q’angﬁx \ /
Object Objet I\ W\
DA\ N

Vigw Vue

Organizes Organise/ a >

Figure 2 — i \q/d>e \@ws

L'Objet |“Views” ne doit pas référencend'a eClasses./L'Objet “Views” est défini de
fagon formelle dans le Tableau 80.

Tableau Views
Attribu Valeur N )
BrowseName Views \ ~—
Référefices NoleClass \ rowsgName Comment
HasTygeDefinition< | ®bjeétType < FoldefType Défini en 6.6

8.2.4 Objects\(Obj

Cet Oby t d'entrée de navigation pour le Noeud Object. La Kigure 3
illustre g ud. Seules les Références Organizes sont utilisées polur relier
des Obfe \ ek normpalisé “Objects”. Un Nceud View peut étre utilisé comne point
d'entré gnsemble de I|'Espace d’Adresses contenant des Objets| et des
Variabl S ant des
Références ©Organize bles qui
ne sont| pas utilisés pour des définitions ‘autres fins organisationnelles (par

exemple, organisation des Views) soient accessibles par le biais de Références hiérarchiques
en commengant a partir de ce Neeud. Cependant, elle ne constitue pas une exigence, car tous
les Serveurs peuvent ne pas étre forcément capables de la prendre en charge. Cet Objet
référence I’Objet Server normalisé défini en 8.3.2.
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Object
“Objects”
|
Object Object Object
“Server” “A1” “C1”
standard
Server Object Organizes HasProperty
, (]
Object Variakle
“B1” “cq?
N AN
Anglais kranga \ )
Object Objet \ / \
Organizes Organise N \
Stgndard Server Object Objet S rver(ﬁbyma%é\ )

\d{ O@cts

L'Objet ['Objects” ne doit pas référencend'a

fagon formelle dans le Tableau 81.

Objects

L'Objet “Objects est ¢

éfini de

Attribut Vdteur Y~ )

Browsellame Objets \

Référenkces NodeClass > rowseName Comment
HasTyp¢Definition | OhiéctType \ ForderType Défini en 6.6
Organiz¢s Object A | Berver;Server Défini en 8.3.2

N

8.2.5
Cet Obj alise\est le point d'entrée de navigation pour le type Nodes (Ncelds). La
Figure 1 sous ce Nceud. Seules les Références Organizes sont ltilisées
pour relier a’I'Objet normalisé “Types”. L'Objet “Types” ne doit pas référencer
d'autres Il est défini de fagon formelle dans le Tableau 82.
Tableau 82 = Défimition de Types

Attribut Valeur

BrowseName Types

Références NodeClass BrowseName Comment

HasTypeDefinition ObjectType FolderType Défini en 6.6

Organizes Object ObjectTypes Défini en 8.2.6

Organizes Object VariableTypes Défini en 8.2.7

Organizes Object ReferenceTypes Défini en 8.2.8

Organizes Object DataTypes Défini en 8.2.9

Organizes Object EventType Défini en 8.2.9
8.2.6 ObjectTypes

Cet Objet Node normalisé est le point d'entrée de navigation pour I'ObjectType Nodes. La
Figure 4 illustre la structure sous ce Nceud en montrant certains des ObjectTypes normalisés
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définis a I'Article 6. Seules les Références Organizes sont utilisées pour relier des Objets et
ObjectTypes a I'Objet normalisé “ObjectTypes”. L'Objet “ObjectTypes” ne doit pas référencer
d'autres NodeClasses.

Object
“ObjectTypes”
J L
Object ObjectType
“ServerTypes” “BaseObjectType”
Organizes HasSubtype
ObjectType
“ServerTypg”

(e
/N

N

Anglais ( (N S Frangais
AWENNNERN
A w OrMse

~,
C)g@tion des ObjectTypes

Object

Organizes

L'intenti ” est que tous les ObjectTypes du Serveup soient
directenpent ou ibles en parcourant les HierarchicalRefererices en
commer ndant, cela n’est pas exigé et des Serveurs peuveni ne pas
fournir es, car ils peuvent étre notoirement connus dans la
professi rType défini en 6.3.1.

Cet Obj encevegalement indirectement le BaseEventType défini en 6.4.2, qui es} le type
de base FvertTypes. De ce fait, il est le point d'entrée pour tous les EventTypes

fournis par le Serveur) Il est exigé que le Serveur présente tous ses EventTypes et un client
peut ainsis’abonner-tilement a des Evénements.

L'Objet “ObjectTypes” est défini de fagon formelle dans le Tableau 83.

Tableau 83 — Définition de ObjectTypes

Attribut Valeur

BrowseName ObjectTypes

Références NodeClass BrowseName Comment

HasTypeDefinition ObjectType FolderType Défini en 6.6

Organizes ObjectType BaseObjectType Défini en 6.2
8.2.7 VariableTypes

Cet Objet normalisé est le point d'entrée de navigation pour les Nodes VariableType. La
Figure 5 illustre la structure sous ce Nceud. Seules les Références Organizes sont utilisées
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pour relier des Objets et VariableTypes a 1'Objet normalisé “VariableTypes”. L'Objet
“Variable Types” ne doit pas référencer d'autres NodeClasses.
Object
“VariableTypes”
J [
Organizes Organizes
J
VariableType Object
“BaseVariableType” “MyVariableTypes”
Variable Type
“BaseDataVariableType”
HasSubtype .
Varm\l@&
Anglais /Frangals
Object
Organizes
riableTypes

L'intentipn de I'Objet ] ~ » us les VariableTypes du Serveul soient
directempent ou indir ¥ essibles\ en parcourant les HierarchicalRefererices en
commengant pa est pas exigé et des Serveurs peuven{ ne pas
fournir gertains car ils peuvent étre notoirement connus |[dans la

profession, par exemp : Warighle Type" défini en 7.2.
L'Objet | Variable S ini facon formelle dans le Tableau 84.

Tabléeau 84 — Définition de VariableTypes

Attribut N [\alew”

BrowselNlame V}riabIeTypes

Références ~dodeClass BrowseName Comment
HasTypg¢Definition ObijectType FolderType Défini en 6.6
Organizes VariableType BaseVariableType Définien 7.2

8.2.8 ReferenceTypes

Cet Objet normalisé est le point d'entrée de navigation pour les Nodes ReferenceType. La
Figure 6 illustre I'organisation des ReferenceTypes. Les Références Organizes sont utilisées
pour définir des ReferenceTypes et des Objects référencés par I'Objet “ReferenceTypes”.
L'Objet “ReferenceTypes” ne doit pas référencer d'autres NodeClasses. Voir I'Article 11 pour
une discussion portant sur les ReferenceTypes normalisés qui apparaissent sous |'Objet

“ReferenceTypes”.
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Object
“ReferenceTypes”
Organizes Organizes
jL Y
ReferenceType Object
“References” “MyRefTypes”

HasSubtype Organizes

| ——
ReferenceType
“HierarchicalReferences”
HasSubtype '\/\
Refersnceyp
“RT_éxe\
IEC

A 4

Anglais ( ) Fra ais)
Object ot \ /. N

Organizes /0‘\(93&{39 / ( \ N >

Sachan{ que des ReferenceTypes sont util i ation et
dans dgs interrogations, Ig hent ou
indirect¢gment en suivan es en commengant a partir dg I'Objet
'un client suit une Référence, le [Serveur
doit présenter le type de g & e la hiérarchie des ReferenceTypes. Il doit

fournir fous les Refere ient puisse, en suivant le sous-type injerse de
Références, arr ase ReferenceType. Cela ne signifie pas| que le
Serveurldoit présentef I
L'Objet | ReferenceTyRes

dont le client n'a utilisé aucune Référence.
i de facon formelle dans le Tableau 85.

85 — Définition de ReferenceTypes

AN

Attribut AL NVateur”

Browsellame ReferenceTypes

Références NédeClass BrowseName Comment
HasTyp¢Definition ObjectType FolderType Défini en 6.6
Organizes ReferenceType Referemnces Defimem 11

8.2.9 DataTypes

Cet Objet normalisé est le point d'entrée de navigation pour les DataTypes que le Serveur
souhaite présenter dans I|'Espace d’Adresses. L'Objet normalisé utilise des Références
Organizes pour référencer des Objets du DataTypeSystemType représentant les
DataTypeSystems. Sont référencés par ces Objets les DataTypeDictionaries qui se réferent a
leurs DataTypeDescriptions. Cependant, il n'est pas exigé de fournir les Objets
DataTypeSystem et il n’est également pas nécessaire de fournir le DataTypeDictionary.

Sachant que les DataTypes ne sont pas reliés aux DataTypeDescriptions en utilisant des
Références hiérarchiques, il convient de rendre les Nceuds DataType disponibles en utilisant
des Références Organizes pointant directement de I'Objet “DataTypes” vers les Ncaeuds
DataType ou en utilisant des Objets Folder supplémentaires a des fins de regroupement.
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L'intention est que tous les DataTypes du Serveur présentés dans I'Espace d’Adresses soient
accessibles en suivant des Références hiérarchiques en commencant a partir de 1'Objet
“DataTypes”. Cependant, cela n’est pas exigé.

La Figure 7 illustre la hiérarchie utilisant les DataTypeSystems normalisés “OPC Binary” et
“XML Schema” comme exemples. D'autres DataTypeSystems peuvent étre définis sous cet

Objet.

Object
“DataTypes”

|

Organizes

“‘OPC Binary”

Object

HasfComponent HasComponent

Organizes

AN

Orgahizes

bapa’lType

Variable

“OPCDict_2” :

Obj
“XMLSchema” “In132”
HasComﬁaﬁ\[\\C{np)ent] [ HasEpcoding ]
rlable /3 Varlable
“Dewn 1.xsd “Dev_2.xsd”

A

Object
HasDescription “Default Bingry”

NN

IEC

Francgais

Object

AN NGARN
<\ ~_

Objet

Organize

Organise

Chaque
Référen
DataTyp

FM 7 — Organisation des DataTypes

eDescription” en utilisant des Références HasComponent. Ces Références ir

idant des

Nceuds
diquent

que les DataTypeDescriptions sont définies dans le dictionnaire

Dans I'exemple, I'Objet “DataTypes” référence le DataType “Int32” en utilisant une Référence
Organizes. Le DataType utilise la Référence non hiérarchique HasEncoding pour pointer vers
son codage par défaut, qui référence une DataTypeDescription en utilisant la Référence non
hiérarchique HasDescription.

L'Objet “DataTypes” est défini de fagcon formelle dans le Tableau 86.
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Tableau 86 — Définition de DataTypes
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Attribut Valeur

BrowseName DataTypes

Références NodeClass BrowseName Comment
HasTypeDefinition ObjectType FolderType Défini en 6.6
Organizes Object OPC Binary Défini en 8.2.10
Organizes Object XML Schema Défini en 8.2.11
Organizes DataType BaseDataType Défini en 12.2

8.2.10 OPC Binary (OPC Binaire)

OPC Bjnary est un DatalypeSystem normalise defini _par
I'Espacg d’Adresses par un Objet Node. Le DataTypeSystem OPC
'EC 62b41-3. OPC Binary utilise XML pour décrire des valeu
compleXqes. L'Objet “OPC Binary” est défini de fagcon formelle dans

binaires

Attribut Valeur N \ \\\ \
Browsellame OPC Binary N \
Références NodeClass BrowseName/ Cymment
HasTypgDefinition ObjectType DataTypeSy@t&{n} ype/ NBéfini en 6.8

8.2.11 | XML Schema (Schéma XML)
XML Sghema est un DataTypeSyste

I'Espace d’Adresses par un.Objet Nod.
XML dopt I'attribut xmIns dan :

-

L'Objet [ XML Sc %td;ﬂ
AN

Attribut { Valeur N

. Il est représenté dans
u XML Schema sont des do¢uments

dexaco formelle dans le Tableau 88.

u 88 ~ Définition de XML Schema

Browsella \ R L\ScheW

Référenes \ _ANNodeClass BrowseName Comment

HasTyp¢Defnition )y \ObjectPype DataTypeSystemType Défini en 6.8
8.2.12 | EventTypes

Cet Objet Node normalisé est le point d'entrée de navigation pour les Nodes EventType La
Figure 8 illustre la structure sous ce Nceud en montrant certains des EventTypes normalisés
définis a I'Article 6. Seules les Références Organizes sont utilisées pour relier des Objets et
ObjectTypes a I'Objet normalisé “EventTypes”. L'Objet “EventTypes” ne doit pas référencer
d'autres NodeClasses.
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Object
“EventTypes”
J L
Object ObjectType
“AuditEventTypes” “BaseEventType”

i

Organizes HasSubtype

ObjectType
“AuditEventType”
R

A

NN
AV

Anglais /\I'\ra}rga&\
Object Objet \ \ \
Organizes Organise Q \ \ \

é

L'intentipn de I'Objet “EventTypes” sle pes du Serveun soient
directenpent ou indirectement accegSib 2 2 s _HierarchicalRefererices en
commer QS ‘ présenfe tous ses EventTypgs et un
client pg s Evé

L'Objet 2 ableau 89.

Attribut Valeur  \ N

Browsellame N bjéctType&\

Références _NodeGlass X BrowseName Comment
HasTypgDefinition A QbjectType ~ N\ FolderType Défini en 6.6
Organiz¢s < [N\ObjectTybe /| BaseEventType Défini en 6.4.2

83 O
8.3.1

L'Objet [Server et ses”Objets et Variables contenants sont construits de maniére a objtenir de
I'information” de plusieurs fagcons adaptées a des catégories de clients ayant des exigences
différentes. L'Annexe A donne une vue d'ensemble des décisions de conception prises pour
fournir de l'information de cette maniére, en présentant les avantages et les inconvénients
des différentes approches. La Figure 9 donne une vue d'ensemble des Objets et Variables
contenants des informations de diagnostic de I'Objet Server ou I'information peut étre trouvée.

L'Objet SessionsDiagnosticsSummary contient un Objet par session et une Variable avec une
matrice a une entrée par session. Cette matrice est d'un DataType complexe contenant les
informations de diagnostic relatives a la session. Chaque Objet représentant une session
référence une Variable complexe contenant de l'information relative a la session en utilisant
le méme DataType que la matrice contenant de l'information relative a toutes les sessions.
Une telle Variable présente également toutes ses informations comme Variables avec des
DataTypes simples contenant les mémes informations que le DataType complexe. Ne sont
pas représentées sur la Figure 9, les informations liées a la sécurité de la session qui suivent
les mémes régles.
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Le Serveur fournit une matrice avec une entrée par abonnement contenant des informations
de diagnostic relatives a cet abonnement. Chaque entrée de cette matrice est également
présentée comme Variable complexe avec des Variables pour chaque valeur individuelle.
Chaque Objet représentant une session fournit également une telle matrice, qui fournit les
abonnements de la session.

Les matrices contenant de l'information relative aux sessions ou aux abonnements peuvent
avoir des longueurs différentes pour des connexions différentes avec des authentifiants
d'utilisateur différents, car tous les utilisateurs ne peuvent pas voir toutes les entrées de la
matrice. Cela signifie aussi que la longueur de la matrice peut changer si l'utilisateur est
masqué. Par conséquent, les clients qui s’abonnent a une plage d'indices spécifique peuvent
avoir des résultats inattendus.

Qbject
“ServerDiagnostics”

Object
HasComponent “SessionsDiagnosticsSummary™

HasC t Variable
“SessionDiagW
N
\) Variable
HasComponent ession1”

HasComponent _Variaple
Sessignld

[

omplexe
contient a méme
information dans
sa valeur que ses
proprjétés

Un objet par
session

Object
(%0 ' Variaple
HasC t
iable—
“SubscriptionDiggnosticsArray”
o
HasComponent
Variable
forma ) ) 123
redondant Uné entrée de matrice pour
0 chaque abonnement de la session, Variable

également exposée comme variable

HasComponent “PublishihgRate”

HasCompo “SubscriptionDiagnosticsArray”

_[ Variable ;

Variable

TPR-v-V)
Lr4e)

Variable
HasComponent “PublishingRate”
Une entrée de matrice pour

chaque abonnement du serveur,
également exposée comme variable

' .
Ll_ldb\JUIllpUIIUIIlJ >

IEC

Figure 9 — Extrait d'informations de diagnostic du Serveur

8.3.2 Objet Server

Cet Objet est utilisé comme le point d'entrée de navigation pour les informations relatives au
Serveur. Le contenu de cet Objet est déja défini par sa définition de type en 6.3.1. Il est défini
de fagon formelle dans le Tableau 90. L'Objet Server sert de notificateur de racine, c'est-a-
dire que I'Attribut EventNotifier doit étre positionné pour fournir des Evénements. Tous les
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Evénements du Serveur doivent étre accessibles en s'abonnant aux Evénements de I'Objet
Server.

Tableau 90 — Définition de Server

Attribut Valeur

BrowseName Server

Références NodeClass BrowseName DataType Type de définition Modelling

Rule
HasTypeDefinition Object ServerType Défini en 6.3.1
Type
HasProperty Variable ServerArray String([] PropertyType Obligatoire
HasProperty Variable NamespaceArray String[] PropertyType Obligatoire
HasComporjent Variable ServerStatus@ ServerStatusDataType ServerStajisType. Obligatoire
HasProperty Variable ServicelLevel Byte PropertyXype Obligatoire
HasComporjent Object ServerCapabilities? -- Ser\p@{g}apabl(}g Obligatoire
HasComporjent Object ServerDiagnostics? -- SefverDiagnostics Type Obligatoire
HasComporlent Object VendorServerinfo - spé&i‘féq\t\ﬁ?\ Obligatoire
HasComporfent Object ServerRedundancy@ | -- dep )?p\\/ Obligatoire
@ dance pyise e

a Les Objets et Variables contenants de ces Objets et Variables sont définis pa

b Doit étrd I'ObjectType VendorServerinfo ou I'un de ses sous-types.
¢ Doit étrd le ServerRedundancyType ou I'un de ses sous-types.

8.4 (Objets ModellingRule
8.4.1 ExposesltsArray

La ModellingRule Expos
I'Espace d’Adresses,
le Tablelau 91.

I'IEC 62541-3. Sa représentatipn dans
est définie de facon formelle dans

(\ Défjnition de ExposesltsArray
Attribut ¢ \Valeur
Browseljlame ExposesltsAray
Références ¢ NogeClass \ BrowseName Comment
HasTyp4 D,eanitR\n \ije?sﬂype ModellingRuleType Défini en 6.5
HasProgérty \_\ _XNKVariablg NamingRule Valeur mise a “Constraint”

NN

8.4.2 Mandato bligatoire)

La Modetfff f f i = entation
dans [I'Espace d’Adresses, 1'Objet “Mandatory”, est définie de fagon formelle dans
le Tableau 92.

Tableau 92 — Définition de Mandatory

Attribut Valeur

BrowseName Mandatory

Références NodeClass BrowseName Comment
HasTypeDefinition ObjectType ModellingRuleType Défini en 6.5

HasProperty Variable NamingRule Valeur mise a “Mandatory”
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8.4.3

Optional (Facultatif)

- 191 -

La ModellingRule Optional (Facultatif) est définie dans I'lEC 62541-3. Sa représentation dans
I'Espace d’Adresses, I'Objet “Optional’, est définie de fagon formelle dans le Tableau 93.

Tableau 93 — Définition de Optional

Attribut Valeur

BrowseName Optional

Références NodeClass BrowseName Comment

HasTypeDefinition ObjectType ModellingRuleType Défini en 6.5

HasProperty Variable NamingRule Valeur mise a “Optional” (facultatif)
8.4.4 OptionalPlaceholder

La Mo
I'lEC 62

HellingRule OptionalPlaceholder

définie e fagon formelle dans le Tableau 94.

Tableau 94 — Définition de Opti

(Parametre fictif facultath

i® dans

ler’, est

Attribdt Valeur A )

Brows¢Name OptionalPlaceholder \ \ / / N

Référehces NodeClass BrowseName\ ~ /-{ )\ > | Comment

HasTypeDefinition ObjectType | MadétingRulgType)\V ~ | Défini en 6.5

HasPrgperty Variable NanmiqgRule / Valeur mise a “Consjraint”
8.4.5 MandatoryPlaceh®

La ModellingRule

'IEC 62b41-3. Sa représ holder”,
est définie de fa@o

Attribyt \ [ Maleuk

BrowsgName NahdatoryPlaceholder

Références \ NodeClass_ BrowseName Comment

HasTy )ébéﬁn\ltl}m N O\bjec}{ype ModellingRuleType Defined in 6.5

HasPrgpedy N\ Variable) NamingRule Valeur mise a “Consjraint”
9 Méthodes normalisées — GetMonitoreditems

GetMonitoredltems

sert a obtenir

des

informations

sur

abonnement. Son utilisation normale est définie dans I'|EC 62541-4.

Signature

GetMonitoredItems (

[in]
[out]
[out]

)

UInt327[]
UInt327[]

UInt32 subscriptionId
serverHandles
clientHandles

les éléments surveillés d’un
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Argument

Description

subscriptionld

Identificateur de 'abonnement.

serverHandles

Matrice des serverHandles pour tous les Monitoredltems de 'abonnement identifiés par subscriptionld

clientHandles

Matrice des clientHandles pour tous les Monitoredltems de I'abonnement identifiés par subscriptionld

Codes de résultat de la méthode (définis dans le Service Call)

Code de Résultat
Bad_Subscriptionldinvalid

Description
Défini dans I'lEC 62541-4

Le Tableau 96 spécifie la représentation de I'Espace d’Adress Méthode
GetMonjtoredltems.
Tablgau 96 — Définition de I’Espace d’Adresses pour la M?L@Gg onito ems
Attribut Valeur
BrowseName GetMonitoredltems
Référentes NodeClass | BrowseName DataType }ype\dedgfln\u\n N ModelllngRuie
HasProperty Variable InputArguments Argument]] Propert}{ype \ Obligatoire
HasProplerty Variable OutputArguments | Argument(] ( | PfopprtyType /| Obligatoire

O

10 Vues normalisées

Il n'y a pas de Vues OPC UA principal

11 ReflerenceType

11.1 Référenc

Ce RefgrenceType x Espace

d’Adresses est s

Atitibutss \ N\'| Valeur

BrdwseNamay* \ [Rejferences

InJerseNarme." -

Symmetric True

IsAbstract True

Rgf’ Mndnf‘laee B “al'“" C. (3
HasSubtype ReferenceType HierarchicalReferences Défini en 11.2
HasSubtype ReferenceType NonHierarchicalReferences Défini en 11.3

11.2 HierarchicalReferences

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans I'Espace
d’Adresses est spécifiée dans le Tableau 98.
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Tableau 98 — ReferenceType HierarchicalReferences

Attributs Valeur

BrowseName HierarchicalReferences

InverseName --

Symmetric False

IsAbstract True

Références NodeClass BrowseName Comment
HasSubtype ReferenceType HasChild Définien 11.4
HasSubtype ReferenceType Organizes Défini en 11.6
HasSubtype ReferenceType HasEventSource Défini en 11.15

11.3 NonHierarchicalReferences

Ce RefgrenceType normalisé est défini dans I'l|EC 62541-3. Sa reprgSentation dans I[Espace
d’Adresses est spécifiée dans le Tableau 99.
Tableau 99 — ReferenceType NonHierarchi s

Atfributs Valeur N N\ \

BrpwseName NonHierarchicalReferences N\

InJerseName - N\

Symmetric True )

IsAbstract True (\\S /2]

Rdférences NodeClass /| BrowséName> [\ ) | | €omment

HgsSubtype ReferenceType HasModellingRule’/ \ Défini en 11.11

HgsSubtype ReferenceType asTYreDefinition, Défini en 11.12

HgsSubtype ReferenceType HasEncoingsy Défini en 11.13

HdsSubtype ReferenceType | | HsDescription > Défini en 11.14

HgsSubtype RefefenceType— GeheratdsEvent_ Défini en 11.17

S

11.4 HasChild
Ce RefgrenceType po I'IEC 62541-3. Sa représentation dans [[Espace

d’Adresses est specifié

AN

Atfributs \| Valeur

BrétvseNamg N\ | HasChild

InJerseNama <\ -

Sypnmetric - False

IsAbstract True

Références NodeClass BrowseName Comment
HdsQllhf\ll'r_\n Pnfnrnnr*nTylhn Aggrngnfne Définien 115
HasSubtype ReferenceType HasSubtype Défini en 11.10

11.5 Aggregates

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans I'Espace

d’Adresses est spécifiée dans le Tableau 101.
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Attributs Valeur

BrowseName Aggregates

InverseName --

Symmetric False

IsAbstract True

Références NodeClass BrowseName Comment
HasSubtype ReferenceType HasComponent Défini en 11.7
HasSubtype ReferenceType HasProperty Défini en 11.9

11.6 Organizes

Ce RefgrenceType normalisé est défini dans I'lEC 62541-3. Sa représgntation dansJfEspace
d’Adresses est spécifiée dans le Tableau 102.
Tableau 102 — ReferenceType Orgagmes\x
Atfributs Valeur NI AN
BrpwseName Organizes N NS N
InjerseName OrganizedBy N \
Symetric False N\
IsAbstract False )
Références NodeClass BrowseName \_~ // /X Comment
O\
11.7 HasComponent
Ce RefgrenceType norm 1-3. Sa représentation dans [[Espace
d’Adresses est spécifiée
(\ able 03 xReferenceType HasComponent
Atfributs Valeur N
BrdwseName X | HasComponamt \
InJerseName ¢\ NComponentOf )
Symmetric Palse
IsAbstrag!’ alss,  \
Références NodeClas$’ BrowseName Comment
HA$Subype\ N\ | ReferenceType HasOrderedComponent Défini en 11.8
RN V%

11.8

d’Adresses est spécifiée dans le Tableau

104.

Tableau 104 — ReferenceType HasOrderedComponent

. asOrdere mponent
Ce Ref i rTi =3 f '‘Espace

Attributs Valeur

BrowseName HasOrderedComponent

InverseName OrderedComponentOf

Symmetric False

IsAbstract False

Références NodeClass BrowseName Comment
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11.9 HasProperty

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans I'Espace

d’Adresses est spécifiée au Tableau 105.

Tableau 105 — ReferenceType HasProperty

Attributs Valeur

BrowseName HasProperty

InverseName PropertyOf

Symmetric False

IsAbstract False

Références NodeClass BrowseName Comment
4

11.10 HasSubtype

Ce RefgrenceType normalisé est défini dans I'lEC 62541-3. S ntation dans [Espace
d’Adresses est spécifiée dans le Tableau 106.
Tableau 106 — ReferenceType Ha
)
Atfributs Valeur AN\ D /. X
BréwseName HasSubtype AN \~ /[ >
IngerseName SubtypeOf Q < ¢ \ N
Symetric False N
IsAbstract False /A \
Références NodeClass [ | BrowseName Comment
\
11.11 HasModellingR
Ce Ref¢ renceTy’.@ JOrIY Espace
d’Adresges est sp¥Cifi

\)
Atfributs\
BroySeName ...\ HasModdflingRule
InJerseName\ <A-N\| ModgllingRuleOf
Sypnmetric . (N \ | Fele
IsAbstract False
Références NodeClass BrowseName Comment
I

11.12 HasTypeDefinition

Ce ReferenceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans I'Espace

d’Adresses est spécifiée dans le Tableau 108.
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Tableau 108 — ReferenceType HasTypeDefinition
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Attributs Valeur

BrowseName HasTypeDefinition

InverseName TypeDefinitionOf

Symmetric False

IsAbstract False

Références NodeClass BrowseName Comment

11.13 HasEncoding

Ce Refé rencelype normalise est definl dans I''EC 62541-5. Sa representatiomdans IEspace
d’Adresges est spécifiée dans le Tableau 109.
Tableau 109 — ReferenceType HasEncod@\

Atfributs Valeur N AR >

BréwseName HasEncoding N

IngerseName EncodingOf N NS N

Symmetric False N\

IsAbstract False N\

Rdférences NodeClass BrowseName| ( / Comurfent

(NN /LN
h U
11.14 HasDescription
Ce Refe 4%1-3. Sa représentation dans [[Espace
d’Adres
pe HasDescription

Atfributs (| Xaleur {

BropwseName NHasRescription N

InJerseName | DescriptionOP"\|

Symmetric ¢\ NFalsay )

IsAbstract Palse

Référencés odeClass, BrowseName Comment

S

11.15 HasEventSourge
Ce RefgrefniceType normalisé est défini dans I'lEC 62541-3. Sa représentation dans I[Espace

d’AdresSes est specifiee dans le Tableau 1171,

Tableau 111 — ReferenceType HasEventSource

Attributs Valeur

BrowseName HasEventSource

InverseName EventSourceOf

Symmetric False

IsAbstract False

Références NodeClass BrowseName Comment
HasSubtype ReferenceType HasNotifier Défini en 11.16
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