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FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
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tional electrotechnical committees (IEC National Committees). The object of IEC isi0
htional co-operation on all questions concerning standardization in the electrical and electronic
hd and in addition to other activities, IEC publishes International Standards, Technical “Speg
cal Reports, Publicly Available Specifications (PAS) and Guides (hereafter reféerred to
ation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee
subject dealt with may participate in this preparatory work. International, governmental
mental organizations liaising with the IEC also participate in this preparation.\l[EC collaborat

ment between the two organizations.

rmal decisions or agreements of IEC on technical matters express, as nearly as possible, an int
hsus of opinion on the relevant subjects since each technical committee has representatio
ted IEC National Committees.
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This third edition cancels and replaces the second edition published in 2015.

This edition includes the following significant technical changes with respect to the previous
edition:

a)

b)
c)
d)

Added new improved approach for exposing structure definitions. An Attribute on the
DataType Node now simply contains a binary description.

Added new flags for Variables to indicate atomicity when reading or writing.

Added Roles and Permissions to allow configuration of a role-based authorization.

Added new data types: “Union”, “Decimal”’, “OptionSet”, “DateString”, “TimeString”,

“Dur

ationString”, NormalizedString”, “DecimalString”, and “AudioDataType”.
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e) Added definition on how to use the ModellingRules OptionalPlaceHolder and

Man

datoryPlaceHolder for Methods.

f) Added optional Properties “MaxCharacters” and “MaxByteStringLength” to Variable Nodes.

The text of this standard is based on the following documents:

FDIS Report on voting
65E/715/FDIS 65E/731/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This do

Throughout this document and the other parts of the IEC 62541 series, Certain dq

convent

Italics &
parts of

Italics a

a structlire or element of a structure that are usually defined in tables.

The ital
practice
spaces,
defined
that the
Space.

A list o

Architedture, can be found on the JEC website.

The compmittee has decidedtthat the contents of this document will remain unchanged

stability
the spe

e [ecO

e with

. repIT‘ced by a revised edition, or

ument has been drafted in accordance with the ISO/IEC Directives, Part 20

ons are used:

re used to denote a defined term or definition that appears inyClause 3 in on
the series.

fe also used to denote the name of a service input orQutput parameter or the

of writing compound words or phrases ‘in>which the elements are joined
with each element's initial letter capitalized within the compound). For exan
term is AddressSpace instead of Address Space. This makes it easier to ung
e is a single definition for AddressSpace, not separate definitions for Addr

f all parts of the IEC 62541 series, published under the general title OPC

date indicated on~the IEC website under "http://webstore.iec.ch" in the data rg
ific document.(Atthis date, the document will be

nhfirmed,

jrawn,

cument

le of the

hame of

fcized terms and names are also, with a few, _exceptions, written in camel-case (the

without
nple the
erstand
bss and

Unified

until the
lated to

rroreoT

that i

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
t contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.



https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

-12 - IEC 62541-3:2020 © |IEC 2020

OPC UNIFIED ARCHITECTURE -

Part 3: Address Space Model

1 Scope

This part of IEC 62541 defines the OPC Unified Architecture (OPC UA) AddressSpace and its
Objects. This document is the OPC UA meta model on which OPC UA information models are

based.

2 Noi

The foll
content
cited ap

mative references

bwing documents are referred to in the text in such a way that\some or all
constitutes requirements of this document. For dated referénees, only the

any amgndments) applies.

IEC TR

IEC 625

IEC 625

IEC 625

IEC 625

ISO/IEC
arithme

ISO 639

ISO 314
subdivis

ISO 860

62541-1, OPC Unified Architecture — Part 1: Overview_and Concepts
41-4, OPC Unified Architecture — Part 4: Services

41-5:—, OPC Unified Architecture — Part 5; Information Model

41-6, OPC Unified Architecture — Part6: Mappings

41-8, OPC Unified Architecture~ Part 8: Data Access

/IEEE 60559:2011, Information technology — Microprocessor Systems — Floati
ic

(all parts), Codesfor the representation of names of languages

6 (all parts), Codes for the representation of names of countries af
ions

1 (allLparts), Date and time — Representations for information interchange
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edition

plies. For undated references, the latest edition of the referenced document (ipcluding

ng-Point

d their

IETF RFC 5646, Tags for Identifying Languages
http://tools.ietf.org/html/rfc5646

Unicode Standard Annex #15: Unicode Normalization Forms,
http://www.unicode.org/reports/tr15/

W3C XML Schema Definition Language (XSD) Part 2: DataTypes
http://www.w3.org/TR/xmlschema-2/

TAI: International Atomic Time
http://www.bipm.org/en/bipm-services/timescales/tai.html
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3 Terms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC TR 62541-1 and the
following apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO QOnline browsing pla’rfnrm' available at ht’rp'//www iso nrg/nhp

3.11
DataType
instancg of a DataType Node that is used together with the ValueRank Attribute to dgfine the
data typle of a Variable

3.1.2
DataTypeld
Nodeld pf a DataType Node

3.1.3
DataVariable
Variablg that represents the value of an Object, either directly or indirectly for ¢omplex
Variablgs, where the Variables are always the TargetNode of a HasComponent Referehce

3.1.4
EventType
ObjectType Node that represents the type.definition of an Event

3.1.5
Hierarchical Reference
Reference that is used to construct hierarchies in the AddressSpace

Note 1 tofentry: All hierarchical\ReferenceTypes are derived from HierarchicalReferences.

3.1.6
InstanceDeclaration
Node thpt is used¥y a complex TypeDefinitionNode to expose its complex structure

Note 1 tofentry: )This is an instance used by a type definition.

3.1.7
ModellingRule

metadata of an InstanceDeclaration that defines how the InstanceDeclaration will be used for
instantiation and also defines subtyping rules for an InstanceDeclaration

3.1.8
Property
Variable that is the TargetNode for a HasProperty Reference

Note 1 to entry: Properties describe the characteristics of a Node.

3.1.9
SourceNode
Node having a Reference to another Node

EXAMPLE: In the Reference “A contains B”, “A” is the SourceNode.


http://www.iso.org/obp
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3.1.10
TargetNode
Node that is referenced by another Node

EXAMPLE: In the Reference “A contains B”, “B” is the TargetNode.

3.1.11
TypeDefinitionNode
Node that is used to define the type of another Node

Note 1 to entry: ObjectType and VariableType Nodes are TypeDefinitionNodes.

3.1.12
Variable¢Type
Node thpt represents the type definition for a Variable

3.2 Apbbreviated terms

UA Unified Architecture

UML Unified Modeling Language
URI Uniform Resource Identifier
W3C World Wide Web Consortium
XML eXtensible Markup Language

3.3 Clonventions
3.3.1 Conventions for AddressSpace figures

Nodes gnd their References to each other arexiljustrated using figures. Figure 1 illustrptes the
conventjons used in these figures.

Node Class
Browse Name HasComponent TargetNode
Attributes
References | TargetNode
HasComponent

IEC

Figure 1 — AddressSpace Node diagrams

In these figures, rectangles represent Nodes. Node rectangles may be titled with one or two
lines of text. When two lines are used, the first text line in the rectangle identifies the
NodeClass and the second line contains the BrowseName. When one line is used, it contains
the BrowseName.

Node rectangles may contain boxes used to define their Attributes and References. Specific
names in these boxes identify specific Attributes and References.

Shaded rectangles with rounded corners and with arrows passing through them represent
References. The arrow that passes through them begins at the SourceNode and points to the
TargetNode. References may also be shown by drawing an arrow that starts at the Reference
name in the “References” box and ends at the TargetNode.
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3.3.2 Conventions for defining NodeClasses

Clause 5 defines AddressSpace NodeClasses. Table 1 describes the format of the tables
used to define NodeClasses.

Table 1 — NodeClass Table Conventions

Name Use Data Type Description
Attributes
“Attribute name” “M” or “O” |Data type of the Defines the Attribute
Attribute
|
ReferencJes
“Refgrence name” “1”,“0..1” |Not used Describes the use of the Reference)by the
or “0..*” NodeClass
Standard Properties
“Property name” “M” or “O” |Data type of the Defines the Property
Property

The Name column contains the name of the Attribute, the-name of the ReferenceType|used to
create 4 Reference or the name of a Property referenced using the HasProperty Refergnce.

The Uer column defines whether the Attribute or ‘Rroperty is mandatory (M) or optignal (O).
When npjandatory the Attribute or Property shall‘@xist for every Node of the NodeClass. For
Referenices it specifies the cardinality. The following values may apply:

e “0..*| identifies that there are no restrictions, that is, the Reference does not haye to be
provjded but there is no limitation how often it can be provided;

e “0..1" identifies that the Reference is provided at most once;

o “1”identifies that the Referénce shall be provided exactly once.

The Dala Type column contains the name of the DataType of the Attribute or Propejty. It is
not used for References!

The Defscription eolumn contains the description of the Aftribute, the Referencel or the
Property.

Only this doeument may define Attributes. Thus, all Attributes of the NodeClass are slpecified
in the tgblevand may only be extended by other parts of the IEC 62541 series.

This document also defines ReferenceTypes, but ReferenceTypes may also be specified by a
Server or by a Client using the NodeManagement Services specified in IEC 62541-4. Thus,
the NodeClass tables contained in this document may contain the base ReferenceType called
References identifying that any ReferenceType may be used for the NodeClass, including
system specific ReferenceTypes. The NodeClass tables only specify how the NodeClasses
can be used as SourceNodes of References, not as TargetNodes. If a NodeClass table allows
a ReferenceType for its NodeClass to be used as SourceNode, this is also true for subtypes
of the ReferenceType. However, subtypes of the ReferenceType may restrict its
SourceNodes.

This document defines Properties, but Properties can be defined by other standards
organizations or vendors and Nodes can have Properties that are not standardized. Properties
defined in this document are defined by their name, which is mapped to the BrowseName
having the Namespacelndex 0, which represents the Namespace for OPC UA.
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The Use column (optional or mandatory) does not imply a specific ModellingRule for
Properties. Different Server implementations will choose to use ModellingRules appropriate
for them.

4 AddressSpace concepts

4.1 Overview

Clause 4 defines the concepts of the AddressSpace. Clause 5 defines the NodeClasses of the
AddressSpace representing the AddressSpace concepts. Clause 6 defines details on the type
model for ObjectTypes and VariableTypes. Standard ReferenceTypes, DataTypes and
EventTJ pnes are defined in Clauses 7 t0 9

The infgrmative Annex A describes general considerations on how to use the Addréss Space
Model and the informative Annex B provides a UML Model of the Address Space Mogel. The
normatiye Annex C defines a graphical notation for OPC UA data.

4.2 QObject Model

The primary objective of the OPC UA AddressSpace is to providelajstandard way for|Servers
to represent Objects to Clients. The OPC UA Object Model has{been designed to nfeet this
objective. It defines Objects in terms of Variables and Methods. It also allows relationships to
other Obpjects to be expressed. Figure 2 illustrates the modeél.

/ Object \
Data change

Notifications
< Variables
Read/Write
" \ ) References to
other Objects
Invoke 4 Methods )
> ()
)
Event — —0

Notifications \ N

IEC

Figure Z — OPC UA Object Model

The elements of this model are represented in the AddressSpace as Nodes. Each Node is
assigned to a NodeClass and each NodeClass represents a different element of the Object
Model. Clause 5 defines the NodeClasses used to represent this model.

4.3 Node Model
4.3.1 General

The set of Objects and related information that the OPC UA Server makes available to Clients
is referred to as its AddressSpace. The model for Objects is defined by the OPC UA Object
Model (see 4.2).
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Objects and their components are represented in the AddressSpace as a set of Nodes
described by Aftributes and interconnected by References. Figure 3 illustrates the model of a
Node and the remainder of 4.3 discusses the details of the Node Model.

Node
Attributes Attributes describe a node
//
- References define relationships
to other nodes
References
- P> Node

IEC
Figure 3 — AddressSpace Node Model

4.3.2 NodeClasses

NodeClgasses are defined in terms of the Attributes and References that shall be instpntiated
(given vlalues) when a Node is defined in the AddressSpace. Attfibutes are discussed|in 4.3.3
and References in 4.3.4.

Clause p defines the NodeClasses for the OPC UA AddressSpace. These NodeClagses are
referred| to collectively as the metadata for the</AddressSpace. Each Node| in the
AddresgSpace is an instance of one of these NodeClasses. No other NodeClasses ghall be
used tg define Nodes, and as a result, Clients\'and Servers are not allowed tq define
NodeClasses or extend the definitions of these NédeClasses.

4.3.3 Attributes

Attributes are data elements that des€ribe Nodes. Clients can access Attribute valugs using
Read, Write, Query, and Subscription/Monitoredltem Services. These Services are dgfined in
IEC 62541-4.

Attributg¢s are elementary.components of NodeClasses. Attribute definitions are included as
part of |the NodeClass( definitions in Clause 5 and, therefore, are not included in the
AddresqSpace.

Each Aftribute ,dgfinition consists of an attribute id (for attribute ids of Aftributes, see
IEC 62541-6),.a~name, a description, a data type and a mandatory/optional indicator.|The set
of Attriblutes defined for each NodeClass shall not be extended by Clients or Servers.

When a Node is instantiated in the AddressSpace, the values of the NodeClass Afttributes are
provided. The mandatory/optional indicator for the Attribute indicates whether the Afttribute
shall be instantiated.

4.3.4 References

References are used to relate Nodes to each other. They can be accessed using the browsing
and querying Services defined in IEC 62541-4.

Like Attributes, they are defined as fundamental components of Nodes. Unlike Attributes,
References are defined as instances of ReferenceType Nodes. ReferenceType Nodes are
visible in the AddressSpace and are defined using the ReferenceType NodeClass (see 5.3).

The Node that contains the Reference is referred to as the SourceNode and the Node that is
referenced is referred to as the TargetNode. The combination of the SourceNode, the
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ReferenceType and the TargetNode is used in OPC UA Services to uniquely identify
References. Thus, each Node can reference another Node with the same ReferenceType only
once. Any subtypes of concrete ReferenceTypes are considered to be equal to the base
concrete ReferenceTypes when identifying References (see 5.3 for subtypes of
ReferenceTypes). Figure 4 illustrates this model of a Reference.

SourceNode

v

*ReferenceName TargetNode

* Name of the Reference’s-Referencel\be
PA

IEC
Figure 4 — Reference Model

The TargetNode of a Reference may be in the same AddressSpace orgnthe AddressSpace of
another| OPC UA Server. TargetNodes located in other Servers atg‘identified in QPC UA
Service$ using a combination of the remote Server name and the jidentifier assignefl to the
Node by the remote Server.

OPC UA does not require that the TargetNode exists, this References may point to|a Node
that dogs not exist.

4.4 Variables
4.4.1 General

Variablds are used to represent values. -Jwo types of Variables are defined, Properties and
DataVafiables. They differ in the kind~of data that they represent and whether they can
contain pther Variables.

4.4.2 Properties

Properties are Server-defined characteristics of Objects, DataVariables and other| Nodes.
Properties differ from Atfributes in that they characterize what the Node represents, sdich as a
device ¢r a purchase ‘order. Attributes define additional metadata that is instantiatef for all
Nodes from a NodeClass. Attributes are common to all Nodes of a NodeClass gnd only
defined |py this doeutment whereas Properties can be Server-defined.

For example, an Attribute defines the DataType of Variables whereas a Property can pe used
to specify.the engineering unit of some Variables.

To prevent recursion, Properties are not allowed to have Properties defined for them. To
easily identify Properties, the BrowseName of a Property shall be unique in the context of the
Node containing the Properties (see 5.6.3 for details).

A Node and its Properties shall always reside in the same Server.

4.4.3 DataVariables

DataVariables represent the content of an Object. For example, a file Object may be defined
that contains a stream of bytes. The stream of bytes may be defined as a DataVariable that is
an array of bytes. Properties may be used to expose the creation time and owner of the file
Object.
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For example, if a DataVariable is defined by a data structure that contains two fields,
“startTime” and “endTime” then it might have a Property specific to that data structure, such
as “earliestStartTime”.

As another example, function blocks in control systems might be represented as Objects. The
parameters of the function block, such as its setpoints, may be represented as DataVariables.
The function block Object might also have Properties that describe its execution time and its

type.

DataVariables may have additional DataVariables, but only if they are complex. In this case,
their DataVariables shall always be elements of their complex definitions. Following the
example introduced by the description of Properties in 4.4.2, the Server could expose
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TypeDefinitionNodes
Variable defined by
a VariableType. Variable
Inherited value may “SP” VariableType
be overridden. References “SetPoint”
HasTypeDefinition 4-f=====1======== » | Attributes
This value is dynamic, but its initial Value
value is inherited from the value of the Attributes
VariableType. The inherited value may Value
be overridden when the Variable is
created by the server.

4.5.2

TypeDe
to other
those N

A Type
unique
Referen|
to the
“Al_BLHK
“SP” off
Variable
was not
“SP”, th
value.

Figure 5 — Example of a variable defined by a variableType |

Complex TypeDefinitionNodes and their InstanceDeclarations

finitionNodes can be complex. A complex TypeDefinitionNode also defines Ref
Nodes as part of the type definition. The ModellingRules defined\in 6.4.4 spe
bdes are handled when creating an instance of the type definition-

DefinitionNode references instances instead of other TypeDefinitionNodes
hames for several instances of the same type, to define default values andg
ces for those instances that are specific to this complex TypeDefinitionNode
TypeDefinitionNode of the instance. For example, in Figure 6 the Obj
_TYPE”, representing a function block, has a HasComponent Reference to a
the VariableType “SetPoint”. “Al_BLK_TYRE” could have an additional
of the same type using a different name. ‘it.could add a Property to the Varia
defined by its TypeDefinitionNode “SetRoint”’. And it could define a default
bt is, each instance of “Al_BLK_TYPEX would have a Variable “SP” initially sg

IEC
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“Al_BLK_TYPE” ! “SetPoint”
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Figure 6 — Example of a Complex TypeDefinition

IEC

This approach is commonly used in object-oriented programming languages in which the
variables of a class are defined as instances of other classes. When the class is instantiated,
each variable is also instantiated, but with the default values (constructor values) defined for
the containing class. That is, typically, the constructor for the component class runs first,
followed by the constructor for the containing class. The constructor for the containing class
may override component values set by the component class.

To distinguish instances used for the type definitions from instances that represent real data,
those instances are called InstanceDeclarations. However, this term is used to simplify this
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specification, if an instance is an InstanceDeclaration or not is only visible in the
AddressSpace by following its References. Some instances may be shared and therefore
referenced by TypeDefinitionNodes, InstanceDeclarations and instances. This is similar to
class variables in object-oriented programming languages.

4.5.3 Subtyping

This document allows subtyping of type definitions. The subtyping rules are defined in
Clause 6. Subtyping of ObjectTypes and VariableTypes allows:

e Clients that only know the supertype to handle an instance of the subtype as if it were an
instance of the supertype;

e instgnces of the supertype to be replaced by instances of the sublype;

e spedialized types that inherit common characteristics of the base type.

In othe[ words, subtypes reflect the structure defined by their supertype)-but may add
additionpl characteristics. For example, a vendor may wish to  éxtend a |general
“TempefatureSensor” VariableType by adding a Property providing the" next mainftenance
interval| The vendor would do this by creating a new VariableType which is a TargetNode for
a HasSubtype reference from the original Variable Type and adding-the’'new Property t¢ it.

4.5.4 Instantiation of complex TypeDefinitionNodes

The insfantiation of complex TypeDefinitionNodes depends. on the ModellingRules ddfined in
6.4.4. However, the intention is that instances of a type definition will reflect the gtructure
defined |by the TypeDefinitionNode. Figure 7 shows>an instance of the TypeDefinitlonNode
“Al_BLH_TYPE”, where the ModellingRule Mandatory, defined in 6.4.4.5.2, was appligd for its
containing Variable. Thus, an instance of ‘Al BLK_TYPE”, called “Al_BLK_1”,| has a
HasTypgDefinition Reference to “Al_BLK_TYPE”. It also contains a Variable “SP” haying the
same BfowseName as the Variable “SP” used by the TypeDefinitionNode and thereby|reflects
the strugture defined by the TypeDefinitionNode.

L{)%i ,)eflnltlon ObjectType SRS »| VariableTypsg
:'"> “Al_BLK_TYPE” I “SetPoint”
1 1
E References i Attributes
; HasComponent Variable defined by a i Value
E VariableType. E
1 1
! H %
e i |
Object P _ . Variable E :
“Al_BLK_%" ! Varlgble defined by «gp” ! !
! being part of the ! !
Referepces ! ObjectType References ! !
HasTlypeDefinition Ji 2 HasTypeDefinition-H--- !
HasComponent This value is not E
Variable dynamic. Inherited !
“Sp” Attributes value may be :
oterencoe Value overridden. i
This value is dynamic, but L !
its initial valus 16 inherited, || HASTYPEDEANItioN f===n=mmmmmm oo em oo m oo ?
The inherited value may
be overridden when the | Attributes
variable is created by the
server. Value

IEC
Figure 7 — Object and its Components defined by an ObjectType

A Client knowing the ObjectType “Al_BLK_TYPE” can use this knowledge to directly browse
to the containing Nodes for each instance of this type. This allows programming against the
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TypeDefinitionNode. For example, a graphical element may be programmed in the Client that
handles all instances of “Al_BLK_TYPE” in the same way by showing the value of “SP”.

There are several constraints related to programming against the TypeDefinitionNode. A
TypeDefinitionNode or an InstanceDeclaration shall never reference two Nodes having the
same BrowseName using forward Hierarchical References. Instances based on
InstanceDeclarations shall always keep the same BrowseName as the InstanceDeclaration
they are derived from. A special Service defined in I|IEC 62541-4 called
TranslateBrowsePathsToNodelds may be used to identify the instances based on the
InstanceDeclarations. Using the simple Browse Service might not be sufficient since the
uniqueness of the BrowseName is only required for TypeDefinitionNodes and
InstanceDeclarations, not for other instances. Thus, “Al_BLK_1” may have another Variable
with the—BrowseName—SP5—although—this—onme—woutd—rot—be—derived—fom an
Instanc¢Declaration of the TypeDefinitionNode.

Instancgs derived from an InstanceDeclaration shall be of the same TypeDefihitionN¢de or a
subtype|of this TypeDefinitionNode.

A TypeDefinitionNode and its InstanceDeclarations shall always reside in the same| Server.
Howevelr, instances may point with their HasTypeDefinition Reference| to a
TypeDefinitionNode in a different Server.

4.6 Event Model
4.6.1 General

The Event Model defines a general purpose eventing system that can be used inh many
diverse jertical markets.

Events fepresent specific transient occurrences. System configuration changes and| system
errors are examples of Events. Event Notifications report the occurrence of an Event| Events
defined|in this document are not directly visible in the OPC UA AddressSpace. Objects and
Views ¢an be used to subscribe to” Events. The EventNotifier Attribute of thosg Nodes
identifiep if the Node allows subsgcfribing to Events. Clients subscribe to such Nodes to|receive
Notifications of Event occurrences.

Event Jubscriptions use~the Subscription/Monitoredltem Services defined in IEC 62%41-4 to
subscrilje to the Event(Notifications of a Node.

Any OP[C UA Server that supports eventing shall expose at least one Node as EveniNotifier.
The Sefver Object defined in IEC 62541-5 is used for this purpose. Events generated by the
Server are available via this Server Object. A Server is not expected to produce Events if the
connectjon/to’the event source is down for some reason (i.e. the system is offline).

Events may also be exposed through other Nodes anywhere in the AddressSpace. These
Nodes (identified via the EventNotifier Attribute) provide some subset of the Events generated
by the Server. The position in the AddressSpace dictates what this subset will be. For
example, a process area Object representing a functional area of the process would provide
Events originating from that area of the process only. It should be noted that this is only an
example and it is fully up to the Server to determine what Events should be provided by which
Node.

4.6.2 EventTypes

Each Event is of a specific EventType. A Server may support many types. This document
defines the BaseEventType that all other EventTypes derive from. It is expected that other
companion specifications will define additional EventTypes deriving from the base types
defined in this document.
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The EventTypes supported by a Server are exposed in the AddressSpace of a Server.
EventTypes are represented as ObjectTypes in the AddressSpace and do not have a special
NodeClass associated to them. IEC 62541-5 defines how a Server exposes the EventTypes in
detail.

EventTypes defined in this document are specified as abstract and therefore never
instantiated in the AddressSpace. Event occurrences of those EventTypes are only exposed
via a Subscription. EventTypes exist in the AddressSpace to allow Clients to discover the
EventType. This information is used by a Client when establishing and working with Event
Subscriptions. EventTypes defined by other parts of IEC 62541 or companion specifications
as well as Server specific EventTypes may be defined as not abstract; therefore, instances of
those EventTypes may be visible in the AddressSpace although Events of those EventTypes

| H | H bla f — L NL a4 i la .
are alsgraccesstorevia tne et ivotieatromr mecnantsms:

Standarfd EventTypes are described in Clause 9. Their representation in the Address$pace is
specifiefl in IEC 62541-5.

4.6.3 Event Categorization

Events |can be categorized by creating new EventTypes which- are subtypes of |existing
EventTypes but do not extend an existing type. They are used’only to identify an qvent as
being of the new EventType. For example, the EventType DevicéFailureEventType gqould be
subtypefd into TransmitterFailureEventType and ComputeffFailureEventType. Thege new
subtypep would not add new Properties or change.‘the semantic inherited from the
DeviceRailureEventType other than purely for categorization of the Events.

Event dources can also be organized into groups by using the Event Referen¢eTypes
describgd in 7.17 and 7.18. For example, a Seriver may define Objects in the AddregsSpace
represepting Events related to physical devices, or Event areas of a plant or fundtionality
containgd in the Server. Event References‘would be used to indicate which Event [sources
represept physical devices and which ones represent some Server-based functionfality. In
addition|, References can be used to group the physical devices or Server-based fungtionality
into hiefarchical Event areas. In some cases, an Event source may be categorized 3s being
both a flevice and a Server function. In this case, two relationships would be established.
Refer to the description of the Event ReferenceTypes for additional examples.

Clients fan select a categery or categories of Events by defining content filters that|include
terms ]pecifying the EventType of the Event or a grouping of Event sources. The two

mechanfjsms allow for a single Event to be categorized in multiple manners. A Cliept could
obtain dll Events related to a physical device or all failures of a particular device.

4.7 Methods

Methods$ are “lightweight” functions, whose scope is bounded by an owning (see Note) Object,
similar to the methods of a class in object-oriented programming or an owning ObjectType,
similar to static methods of a class. Methods are invoked by a Client, proceed to completion
on the Server and return the result to the Client. The lifetime of the Method’s invocation
instance begins when the Client calls the Method and ends when the result is returned.

NOTE The owning Object or ObjectType is specified in the service call when invoking the Method.

While Methods may affect the state of the owning Object, they have no explicit state of their
own. In this sense, they are stateless. Methods can have a varying number of input arguments
and return resultant arguments. Each Method is described by a Node of the Method
NodeClass. This Node contains the metadata that identifies the Method’s arguments and
describes its behaviour.

Methods are invoked by using the Call Service defined in IEC 62541-4.
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Clients discover the Methods supported by a Server by browsing for the owning Objects
References that identify their supported Methods.

4.8 Roles
4.8.1 Overview

A Role is a function assumed by a Client when it accesses a Server. Roles are used to
separate authentication (determining who a Client is) from authorization (determining what the
Client is allowed to do). By separating these tasks Servers can allow centralized services to
manage user identities and credentials while the Server only manages the Permissions on its
Nodes assigned to Roles.

The set| of Roles supported by a Server are published as components of the Rales Object
defined|in IEC 62541-5. Servers should define a base set of Roles and allow (Configuration
Clients {o add system specific Roles.

When g Session is created, the Server shall determine what Roles ‘are granted|to that
Session. This document defines standard mapping rules which Servers may support. (Servers
may alsp use vendor specific mapping rules in addition to or instead obthe standard rules.

The stapdard mapping rules allow Roles to be granted based an:

e user|identity;
e appljcation identity;

e endpoint.

User identity mappings can be based on userinames, user certificates or user groups. Well
known groups include ‘AuthenticatedUser’ (any user with valid credentials) and ‘Anophymous’
(no usef credentials provided).

Applicafion identity mappings are, based on the ApplicationUri specified in the Client
Certificgte. Application identity c¢an*only be enforced if the Client proves possession of a
trusted [Certificate by using it(te 'create a Secure Channel or by providing a signpture in
ActivatgSession (see |IEC 62541-4).

Endpoint identity mappings are based on the URL used to connect to the Server. Endpoint
identity can be used to réestrict access to Clients running on particular networks.

IEC 62541-5 defines the Objects, Methods and DataTypes used to represent and manage
these mapping.rules in the AddressSpace.

4.8.2 WeH-knownReles

All Servers should support the well-known Roles which are defined in Table 2. The Nodelds
for the well-known Roles are defined in IEC 62541-6.
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Table 2 — Well-known Roles

BrowseName Suggested Permissions

Anonymous The Role has very limited access for use when a Session has anonymous credentials.

AuthenticatedUser |The Role has limited access for use when a Session has valid non-anonymous credentials
but has not been explicitly granted access to a Role.

Observer The Role is allowed to browse, read live data, read historical data/events or subscribe to
data/events.

Operator The Role is allowed to browse, read live data, read historical data/events or subscribe to
data/events.

In addition, the Session is allowed to write some live data and call some Methods.

Engineer The Role is allowed to browse, read/write configuration data, read historical data/events, call
Methods or subscribe to data/events.

Supervis¢r The Role is allowed to browse, read live data, read historical data/events, call\WMethds or
subscribe to data/events.

ConfigurgAdmin The Role is allowed to change the non-security related configuration,settings.

SecurityAdmin The Role is allowed to change security related settings.

4.8.3 Evaluating Permissions with Roles

When a|Client attempts to access a Node, the Server goes_through the list of Roles granted to
the Sespion and logically ORs the Permissions for the Role on the Node. If there are fo Node
specific|Permissions then the default Permissions for the Role in the DefaultRolePermissions
Property of the NamespaceMetadata for the namespace the Node belongs to are used (see
IEC 62541-5). The resulting mask is the effective “Permissions. If the bits corresponding to
current [operation are set, then the operation(can proceed. If they are not set thg Server
returns Bad_UserAccessDenied.

Roles Zﬁpear under the Roles Object in“the Server AddressSpace. Each Role has mapping
rules deffined which appear as Properties of the Role Object (see IEC 62541-5). The examples
shown ih Table 3 illustrate how the;standard mapping rules can be used to determine which
Roles a| Session has access to and, consequently, the Permissions that are grantef to the
Session|
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Table 3 — Example Roles

Role

Mapping Rules

Description

Anonymous

Identities = Anonymous
Applications =

Endpoints =

An identity mapping rule that specifies the Role
applies to anonymous users.

AuthenticatedUser

Identities = AuthenticatedUser

An identity mapping rule that specifies the Role
applies to authenticated users.

Applications =
Endpoints =
Operator1 Identities = User with name ‘Joe’ An identity mapping rule that specifies specific
. . _ . . UusStTiros Ulai. ildVb‘ dlUTSS i.U UIU RUI’U‘ WI“I dl
Applications = urn:OperatorStation1 application rule that restricts access tofa slingle
Endpoints = Client application.
Operator? Identities = Users with name ‘Joe’ or ‘Ann’ |An identity mapping rule that specifies spqcific
. _ . ) users that have access to the Role with ar
Applications = urn:OperatorStation2 application rule that restricts access to a gingle
Endpoints = Client application.
Supervis¢r Identities = User with name ‘Root’ An identity mapping rdle"that specifies spdcific

Applications =

Endpoints =

users that have access to the Role

Administrator

Identities = User with name ‘Root’
Applications =

Endpoints = opc.tcp://127.0.0.1:48000

An identity mapping rule that specifies spdcific
usersd¢that have access to the Role when they
confiect'via a specific Endpoint.

The exdmples also make use of the Nodes defined in Table 4. The table specifies the
Permissions Attribute for each Node:

the Rolg

Table’4 — Example Nodes

value of

Node Role Permissions
Unit1.Mgasurement | AuthenticatedUser = Browse
Operatonih= Browse, Read
Unit2.Mgasurement | AuthenticatedUser = Browse
Operator2 = Browse, Read
SetPoin AuthenticatedUser = Browse

Supervisor = Browse, Read

Operator1 and Operator2 = Browse, Read, Write

DisableDevice

AuthenticatedUser = Browse

Administrator = Browse, Read, Write

Operator1 and Operator2 = Browse, Read

When a Client creates a Session the Roles assigned to the Session depend on the rules
defined for each Role. Table 5 lists the assigned Roles for different Sessions created with
different Users, Client applications and endpoints.
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Table 5 — Example Role assignment

User Provided by Client

Roles Assigned to Session

Anonym

ous

Anonymous

Sam

AuthenticatedUser

Joe using OperatorStation1 application.

AuthenticatedUser, Operator1

Joe using OperatorStation2 application.

AuthenticatedUser, Operator2

Joe using generic application.

AuthenticatedUser

Root using OperatorStation1 application. AuthenticatedUser, Supervisor
Root using generic application and 127.0.0.1 endpoint. AuthenticatedUser, Supervisor, Administrator
Root usihg generic application and another endpoint. AuthenticatedUser, Supervisor
When al Client application accesses a Node the RolePermissions for the Node are cqmpared
to the Rloles assigned to the Session. Any Permission available to at least\one Role is|granted
to the CJient. Table 6 provides a number of scenarios and examples and‘the resulting flecision
on acceps.
Table 6 — Examples of evaluating access
Use Case Role Permissions
Anonympus user on localhost browses Access denied because no rule defined for
Unit1.Mg¢asurement Node. Anonymous users.
User ‘Sgm’ using OperatorStation1 application Allowed because AuthenticatedUser is granted Browse
browses| Unit1.Measurement Node. Permission.
User ‘Sgm’ using OperatorStation2 application reads Access denied because AuthenticatedUser is rjot
Value of| Unit1.Measurement Node. granted Read Permission.
User ‘Jog’ using OperatorStation1 application reads Allowed because Operator1 is granted Read
Value of| Unit1.Measurement Node. Permission.
User ‘Jog’ using OperatorStation2 application reads Access denied because AuthenticatedUser ang
Value of|Unit1.Measurement Node. Operator2 are not granted Read Permission.
User ‘Jog’ using generic OPC UA application reads Access denied because AuthenticatedUser is rjot
Value ofl Measurement Node. granted Read Permission.
User ‘Jog’ using OperatorStation1 application writes Allowed because Operator1 is granted Write
Value of| SetPoint Node. Permission.
User ‘Rqot’ using OperatorStation1 application writes Denied because AuthenticatedUser and Superyisor
the Value of SetPoint\Node. are not granted Write Permission.
User ‘Jog’ using:OperatorStation1 application writes Access denied because AuthenticatedUser ang
Value of| DisabléDevice Node. Operator1 are not granted Write Permission.
User ‘Rqoti\Using OperatorStation1 application writes Access denied because AuthenticatedUser ang
the Value of DisableDevice Node. Supervisor are not granted Write Permission.
User ‘Root’ using endpoint 127.0.0.1 to write Value of Allowed because Administrator is granted Write
DisableDevice Node. Permission.

5 Sta

5.1

ndard NodeClasses

Overview

Clause 5 defines the NodeClasses used to define Nodes in the OPC UA AddressSpace.
NodeClasses are derived from a common Base NodeClass. This NodeClass is defined first,
followed by those used to organize the AddressSpace and then by the NodeClasses used to
represent Objects.
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The NodeClasses defined to represent Objects fall into three categories: those used to define
instances, those used to define types for those instances and those used to define data types.
Subclause 6.3 describes the rules for subtyping and 6.4 the rules for instantiation of the type
definitions.

5.2 Base NodeClass
5.2.1 General

The OPC UA Address Space Model defines a Base NodeClass from which all other
NodeClasses are derived. The derived NodeClasses represent the various components of the
OPC UA Object Model (see 4.2). The Attributes of the Base NodeClass are specified in

Table 7 _There are no References anpr*ifipd for the Base NodeClass

Table 7 — Base NodeClass
Name Use Data Type Description

Attributps

Nodelfd M Nodeld See 5.2.2

Node(lass M NodeClass See 5.2.3

BrowseName M QualifiedName See 5.2.4

DisplagyName M LocalizedText See 572.5

Descr|ption (6] LocalizedText See 5.2.6

WriteMask o AttributeWriteMask See 5.2.7

User\WriteMask (6] AttributeWriteMask See 5.2.8

RolePgrmissions 0 RolePermissionTypé€(] See 5.2.9

UserRolePermissions (0] RolePermissionTypel] See 5.2.10

AccesFRestrictions (6] AccessRestrictionsType See 5.2.11
Referenl:es No References specified for this Node(lass

5.2.2 Nodeld

Nodes are unambiguously) identified using a constructed identifier called the Nodeld. Some
Servers| may accept alternative Nodelds in addition to the canonical Nodeld represgnted in
this Attibute. A Server shall persist the Nodeld of a Node, that is, it shall not generpte new
Nodeldg when rebq@oting. The structure of the Nodeld is defined in 8.2.

5.2.3 NodeClass

The NodeClass Attribute tdentifies the NodeCrlass of a Node s datatype s defimedm 8.30.

5.2.4 BrowseName

Nodes have a BrowseName Attribute that is used as a non-localized human-readable name
when browsing the AddressSpace to create paths out of BrowseNames. The
TranslateBrowsePathsToNodelds Service defined in IEC 62541-4 can be used to follow a path
constructed of BrowseNames.

A BrowseName should never be used to display the name of a Node. The DisplayName
should be used instead for this purpose.

Unlike Nodelds, the BrowseName cannot be used to unambiguously identify a Node. Different
Nodes may have the same BrowseName.
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Subclause 8.3 defines the structure of the BrowseName. It contains a namespace and a
string. The namespace is provided to make the BrowseName unique in some cases in the
context of a Node (e.g. Properties of a Node) although not unique in the context of the Server.
If different organizations define BrowseNames for Properties, the namespace of the
BrowseName provided by the organization makes the BrowseName unique, although different
organizations may use the same string having a slightly different meaning.

Servers may often choose to use the same namespace for the Nodeld and the BrowseName.
However, if they want to provide a standard Property, its BrowseName shall have the
namespace of the standards body although the namespace of the Nodeld reflects something
else, for example the local Server.

It is rdcommended thal standards Dbodies defining standard fype definitions -u$e their
namesppce for the Nodeld of the TypeDefinitionNode as well as for the BrowseNamjge of the
TypeDefinitionNode.

The stripg-part of the BrowseName is case sensitive. That is, Clients shall consider them case
sensitive. Servers are allowed to handle BrowseNames passed in Servicé requests ps case
insensitlve. Examples are the TranslateBrowsePathsToNodelds Service or Event filter

5.2.5 DisplayName

The DisplayName Attribute contains the localized name of the Node. Clients should use this
Attributg if they want to display the name of the Node to.the user. They should not|use the
BrowseName for this purpose. The Server may) ‘maintain one or more Ipcalized
represeptations for each DisplayName. Clients negotiate the locale to be returned when they
open a| session with the Server. Refer to IEC-62541-4 for a description of |session
establishment and locales. Subclause 8.5 defifies the structure of the DisplayName. The
string part of the DisplayName is restricted to 532 characters.

5.2.6 Description

The optLonaI Description Attribute shall explain the meaning of the Node in a localiged text
using thle same mechanisms for logalization as described for the DisplayName in 5.2.5

5.2.7 WriteMask

The optlonal WriteMask Attribute exposes the possibilities of a Client to write the Attriputes of
the Node. The WriteMask Attribute does not take any user access rights into account] that is,
although an Attribute’is writable this may be restricted to a certain user/user group.

If the OPC UA- Server does not have the ability to get the WriteMask information for a|specific
Attributg from’the underlying system, it should state that it is writable. If a write opefation is
called ] i onding
StatusCode if such a request is rejected. StatusCodes are defined in IEC 62541-4.

The AttributeWriteMask DataType is defined in 8.60.

5.2.8 UserWriteMask

The optional UserWriteMask Attribute exposes the possibilities of a Client to write the
Attributes of the Node taking user access rights into account. It uses the Attribute WriteMask
DataType which is defined in 8.60.

The UserWriteMask Attribute can only further restrict the WriteMask Attribute, when it is set to
not writable in the general case that applies for every user.
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Clients cannot assume an Attribute can be written based on the UserWriteMask Attribute. It is
possible that the Server may return an access denied error due to some Server specific
change which was not reflected in the state of this Attribute at the time the Client accessed it.

5.2.9 RolePermissions

The optional RolePermissions Attribute specifies the Permissions that apply to a Node for all
Roles which have access to the Node. The value of the Attribute is an array of
RolePermissionType Structures (see Table 8).

Table 8 — RolePermissionType

Name Type Description
RolePernjissionType Structure Specifies the Permissions for a Role
roleld Nodeld The Nodeld of the Role Object.
permissions PermissionType A mask specifying which Permissions are aviajlable to the |Role.

Servers|may allow administrators to write to the RolePermissions Attribute.

If not specified, the value of DefaultRolePermissions Property.from the NamespaceMetadata
Object associated with the Node shall be used instead. Af the NamespaceMetadatg Object
does ng¢t define the Property or does not exist, then(the Server should not publish any
informafion about how it manages Permissions.

If a Server supports Permissions for a particular Namespace it shall add the
DefaultRolePermissions Property to the NamespaceMetadata Object for that Namespgce (see
Figure 8). If a particular Node in the Namespace needs to override the default valyes, the
Server adds the RolePermissions Attributetto the Node. The DefaultRolePermissions Property
and RolePermissions Attribute shall only~-be readable by administrators. If a Server allows the
Permisdions to be changed thesex'values shall be writable. If the Server allgws the
Permisdions to be overridden for ‘a-particular Node but does not currently have any Node
Permisdions configured, then the~“value of the Attribute shall be an empty array. If the
adminisfrator wishes to remove-overridden Permissions, an empty array shall be written to
this Attfibute. Servers shall\prevent Permissions from being changed in such a wgy as to
render the Server inoperable.

If a Sernver publishes\information about the Roles for a Namespace assigned to the| current
Session, it shallladd the DefaultUserRolePermissions Property to the NamespaceMetadata
Object for that\xNamespace. The value of this Property shall be a readonly list of Permissions
for each Role. assigned to the current Session. If a particular Node in the Namespace

s<{/ the default RolePermissions the Server shall also overriqe the
DefaultUserRoelePormissions-by—adding-theLserRoleRPermissions-Attributeto-the-Node. If the
Server allows the Permissions to be overridden for a particular Node but does not currently
have any Node Permissions configured, then the Server shall return the value of the
DefaultUserRolePermissions Property for the Node Namespace.

If a Server implements a vendor specific Role Permission model for a Namespace, it shall not
add the DefaultRolePermissions or DefaultUserRolePermissions Properties to the Namespace
Metadata Object.
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Figure 8 — Permissions in the Address Space

5.2.10 UserRolePermissions

The optijonal UserRolePermissions Attribute specifies the Permissions that apply to.aYNode for
all Rolgs granted to current Session. The value of the Attribute is _@n" grray of
RolePenmissionType Structures (see Table 8).

Clients may determine their effective Permissions by performing a logicalOR of Permissions
for eachl Role in the array.

The vallie of this Attribute is derived from the rules used by thé ‘Server to map Sespions to
Roles. This mapping may be vendor specific or it may use the¢standard Role model d¢fined in
4.8.

This Attribute shall not be writable.

If not gpecified, the value of DefaultUserRolePermissions Property from the Namespace
Metadala Object associated with the Node is used instead. If the NamespaceMetadata Object
does n¢t define the Property or does nof\ exist, then the Server does not publish any
informafion about Roles mapped to the current Session.

5.2.11 | AccessRestrictions

The opfional AccessRestrictions-Attribute specifies the AccessRestrictions that apply to a
Node. lts data type is defined in“8.56. If a Server supports AccessRestrictions for a pprticular
Namespace it adds the DefaultAccessRestrictions Property to the NamespaceMetadata
Object for that Namespace: (see Figure 8). If a particular Node in the Namespace needs to
overridg the default value'the Server adds the AccessRestrictions Attribute to the Nodjs

N

If a Seryer implements a vendor specific access restriction model for a Namespace)| it does
not add |the DefaultAccessRestrictions Property to the NamespaceMetadata Object.

5.3 R|eferenceType NodeClass

5.3.1 General

References are defined as instances of ReferenceType Nodes. ReferenceType Nodes are
visible in the AddressSpace and are defined using the ReferenceType NodeClass as specified
in Table 9. In contrast, a Reference is an inherent part of a Node and no NodeClass is used to
represent References.

This document defines a set of ReferenceTypes provided as an inherent part of the OPC UA
Address Space Model. These ReferenceTypes are defined in Clause 7 and their
representation in the AddressSpace is defined in IEC 62541-5. Servers may also define
ReferenceTypes. In addition, IEC 62541-4 defines NodeManagement Services that allow
Clients to add ReferenceTypes to the AddressSpace.
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Table 9 — ReferenceType NodeClass

Name Use Data Type Description
Attributes
Base NodeClass M - Inherited from the Base NodeClass. See 5.2.
Attributes
IsAbstract M Boolean A boolean Attribute with the following values:
TRUE it is an abstract ReferenceType, i.e. no Reference of
this type shall exist, only of its subtypes.
FALSE it is not an abstract ReferenceType, i.e. References of
this type can exist.
Symmetric M Boolean A boolean Attribute with the following values:
TRUE the meaning of the ReferenceType is the.samg as
seen from both the SourceNode and the\ParggtNode.
FALSE the meaning of the ReferenceType'as seen frdm the
TargetNode is the inverse of that\as seen fron| the
SourceNode.
InvefseName (0] LocalizedText | The inverse name of the Reference, which is the meanihg of
the ReferenceType as seen from the TargetNode.
Referenkes
HasProperty 0..* Used to identify the-Properties (see 5.3.3.2).
HasPubtype 0..* Used to identify subtypes (see 5.3.3.3).
Standard Properties
NodgVersion (0] String The NodeVersion Property is used to indicate the versipn of a
Node.
The NodeVersion Property is updated each time a Refefrence is
added to or deleted from the Node the Property belong$ to.
Attribute value changes do not cause the NodeVersion fo
change. Clients may read the NodeVersion Property or
subscribe to it to determine when the structure of a Node has
changed.
5.3.2 Attributes
The ReferenceTypée-NodeClass inherits the base Attributes from the Base NodeClass|defined
in 5.2.| The inherited BrowseName Attribute is used to specify the meaning| of the
RefereniceType "as seen from the SourceNode. For example, the ReferenceType with the
pins the
Name.

The BrowseName of a ReferenceType shall be unique in a Server. It is not allowed that two
different ReferenceTypes have the same BrowseName.

The IsAbstract Attribute indicates if the ReferenceType is abstract. Abstract ReferenceTypes
cannot be instantiated and are used only for organizational reasons, for example to specify
some general semantics or constraints that its subtypes inherit.

The Symmetric Attribute is used to indicate whether or not the meaning of the ReferenceType
is the same for both the SourceNode and TargetNode.

If a ReferenceType is symmetric, the InverseName Attribute shall be omitted. Examples of
symmetric ReferenceTypes are “Connects To” and “Communicates With”. Both imply the
same semantic coming from the SourceNode or the TargetNode. Therefore both directions are
considered to be forward References.
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If the ReferenceType is non-symmetric and not abstract, the InverseName Attribute shall be
set. The InverseName Attribute specifies the meaning of the ReferenceType as seen from the
TargetNode. Examples of non-symmetric ReferenceTypes include “Contains” and “Contained
In”, and “Receives From” and “Sends To”.

References that use the InverseName, such as “Contained In” References, are referred to as
inverse References.

Figure 9 provides examples of symmetric and non-symmetric References and the use of the
BrowseName and the InverseName.

“Device” “Block” —[ CommunicatesWith }—o “Blofk”
-— ContainedIn 4——[ Communicates\With ]—

"

This ReferenceType
_—— provides the type
definition for all “Contains”

gymmetric = FALSE and “ContainedIn”
IhverseName = “ContainedIn” References symmetric = TRUE

=

ReferenceType “Contains” ReferenceType “CommunicatesVYith”

IEC
Figure 9 — Symmetric and Non-Symmetric References

It might|not always be possible for Servers to instantiate both forward and inverse References
for nondsymmetric ReferenceTypes as(shown in Figure 9. When they do, the References are
referred| to as bidirectional. Although not required, it is recommended that all Hiedarchical
References be instantiated as_-bidirectional to ensure browse connectivity. A bididectional
Reference is modelled as two separate References.

As an ekample of a unidirectional Reference, it is often the case that a signal sink knows its
signal spurce, but this (signal source does not know its signal sink. The signal sink wodlld have
a “Soulfced By’ Reference to the signal source, without the signal source haying the
corresppnding “S@urced To” inverse References to its signal sinks.

The DigplayName and the InverseName are the only standardized places to indigate the
of,a ReferenceType. There may be more complex semantics associated with a

S A eAttributes{e-g—thesen e Subtype).
This document does not specify how this semantic should be exposed. However, the
Description Attribute can be used for this purpose. This document provides a semantic for the
ReferenceTypes specified in Clause 7.

A ReferenceType can have constraints restricting its use. For example, it can specify that
starting from Node A and only following References of this ReferenceType or one of its
subtypes, it shall never be able to return to A, that is, a “No Loop” constraint.

This document does not specify how those constraints could or should be made available in
the AddressSpace. Nevertheless, for the standard ReferenceTypes, some constraints are
specified in Clause 7. This document does not restrict the kind of constraints valid for a
ReferenceType. It can, for example, also affect an ObjectType. The restriction that a
ReferenceType can only be used by relating Nodes of some NodeClasses with a defined
cardinality is a special constraint of a ReferenceType.
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5.3.3 References
5.3.3.1 General

HasSubtype References and HasProperty References are the only ReferenceTypes that may
be used with ReferenceType Nodes as SourceNode. ReferenceType Nodes shall not be the
SourceNode of other types of References.

5.3.3.2 HasProperty References

HasProperty References are used to identify the Properties of a ReferenceType and shall only
refer to Nodes of the Variable NodeClass.

The Property NodeVersion is used to indicate the version of the ReferenceType.

There dre no additional Properties defined for ReferenceTypes in this document. Additional
parts of|IEC 62541 may define additional Properties for ReferenceTypes.

5.3.3.3 HasSubtype References

HasSubype References are used to define subtypes of Referencelypes. It is not required to
provide [the HasSubtype Reference for the supertype, but the/subtype shall proyide the
inverse |Reference to its supertype. The following rules for subtyping apply.

a) The|semantic of a ReferenceType (e.g. “spans a hjerarchy”) is inherited to its subtypes
and|can be refined there (e.g. “spans a special .hierarchy”). The DisplayName, gnd also
the [nverseName for non-symmetric Referencelypes, reflect the specialization.

b) If a ReferenceType specifies some constraints, (e.g. “allow no loops”) this is inher|ted and
can fonly be refined (e.g. inheriting “no loops” could be refined as “shall be a tre¢ — only
one parent”) but not lowered (e.g. “allow.foops”).

c) The|constraints concerning which NedeClasses can be referenced are also inherfted and
can jonly be further restricted. Thatlis, if a ReferenceType “A” is not allowed to relate an
Objqct with an ObjectType, thisiis.also true for its subtypes.

d) A ReferenceType shall have exactly one supertype, except for the Reflerences
RefgrenceType defined in 7.2 as the root type of the ReferenceType hierarchy. The
RefgrenceType hierarchy~does not support multiple inheritances.

5.4 Vjew NodeClass

Underly|ng systenis-are often large and Clients often have an interest in only a specifi¢ subset
of the |data. TJhey do not need, or want, to be burdened with viewing Nodes| in the
Addresg4Space for which they have no interest.

To addriess-this prnhlnm, this document defines the Pnnhnpf of a View. Each View defines a

subset of the Nodes in the AddressSpace. The entire AddressSpace is the default View. Each
Node in a View may contain only a subset of its References, as defined by the creator of the
View. The View Node acts as the root for the Nodes in the View. Views are defined using the
View NodeClass, which is specified in Table 10.

All Nodes contained in a View shall be accessible starting from the View Node when browsing
in the context of the View. It is not expected that all containing Nodes can be browsed directly
from the View Node but rather browsed from other Nodes contained in the View.

A View Node may not only be used as additional entry point into the AddressSpace but as a
construct to organize the AddressSpace and thus as the only entry point into a subset of the
AddressSpace. Therefore Clients shall not ignore View Nodes when exposing the
AddressSpace. Simple Clients that do not deal with Views for filtering purposes can, for
example, handle a View Node like an Object of type FolderType (see 5.5.3).
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Table 10 — View NodeClass

Name

Use

Data
Type

Description

Attribut

es

Base NodeClass
Attributes

Inherited from the Base NodeClass. See 5.2.

ContainsNoLoops

Boolean

If set to “true” this Attribute indicates that by following the References
in the context of the View there are no loops, i.e. starting from a Node
“A” contained in the View and following the forward References in the
context of the View Node “A” will not be reached again. It does not
specify that there is only one path starting from the View Node to
reach a Node contained in the View.

If set to “false” this Attribute indicates that following Refergncgs in the
context of the View may lead to loops.

Eve

tNotifier

Byte

The EventNotifier Attribute is used to indicate if the Node can ppe used
to subscribe to Events or to read / write historic Events.

The EventNotifier is an 8-bit unsigned integer\with the structune
defined in the following table.

Field Bit Description

SubscribeTo 0 Indicates.if it can be used to subscribje to
Events Events
(0 means cannot be used to subscribe to

Events, 1 means can be used to subgcribe to
Eyents)

Reserved 1 Reserved for future use. Shall alwayg be zero.

HistoryRead 2 Indicates if the history of the Events is
readable
(0 means not readable, 1 means readable)

History\Write 3 Indicates if the history of the Events is
writable
(0 means not writable, 1 means writaple)

Reserved 4:7 Reserved for future use. Shall alwayg be zero

The second two bits also indicate if the history of the Eventsi
available via the OPC UA Server.

Referen

ces

Hier|
ces

brchicalReferen

0.*

Top level Nodes in a View are referenced by Hierarchical
References (see 7.3).

Has

Propérty

0.*

HasProperty References identify the Properties of the View.

Standard Properties

Nod

eVersion

String

The NodeVersion Property is used to indicate the version of a
Node.

The NodeVersion Property is updated each time a Reference is
added to or deleted from the Node the Property belongs to.
Attribute value changes do not cause the NodeVersion to change.
Clients may read the NodeVersion Property or subscribe to it to
determine when the structure of a Node has changed.

ViewVersion

UInt32

The version number for the View. When Nodes are added to or
removed from a View, the value of the ViewVersion Property is
updated. Clients may detect changes to the composition of a View
using this Property. The value of the ViewVersion shall always be
greater than 0.
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The View NodeClass inherits the base Attributes from the Base NodeClass defined in 5.2. It

also defines two additional Attributes.

The mandatory ContainsNoLoops Attribute is set to false if the Server is not able to identify if

the View contains loops or not.

The mandatory EventNotifier Attribute identifies if the View can be used to subscribe to
Events that either occur in the content of the View or as ModelChangeEvents (see 9.32) of the
content of the View or to read / write the history of the Events. A View that supports Events
shall provide all Events that occur in any Object used as EventNotifier that is part of the

content of the View. In addition, it shall provide all Mode/ChangeEvents that occu
context of the View.

r in the

To avold recursion, i.e. getting all Events of the Server, the Server Object |de
IEC 62541-5 shall never be part of any View since it provides all Events of the Server.

Views afe defined by the Server. The browsing and querying Services defined in IEC
expect the Nodeld of a View Node to provide these Services in the contéxt of the View|

HasProperty References are used to identify the Properties \of a View. The
NodeVelsion is used to indicate the version of the View Nod&./The ViewVersion
indicatep the version of the content of the View. In copirast to the NodeVers
ViewVefsion Property is updated even if Nodes not directly referenced by the View N
added tp or deleted from the View. This Property is optienal because it might not be
for Sernvers to detect changes in the View contents. Servers may also gen
ModelChangeEvent, described in 9.32, if Nodes arg ‘added to or deleted from the Viey
are no gdditional Properties defined for Views in this document. Additional parts of IE
may define additional Properties for Views.

Views ¢an be the SourceNode of any'Hierarchical Reference. They shall not
SourcelNode of any non-hierarchical Reférence.

5.5 Objects
5.5.1 Object NodeClass

Objects|are used to represent systems, system components, real-world objects and s
objects.|Objects are defined using the Object NodeClass, specified in Table 11.

fined in

52541-4

Property
Property
on, the
ode are
possible
brate a
. There
C 62541

be the

oftware
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Table 11 — Object NodeClass

Name Use Data Type Description
Attributes

Base NodeClass |M - Inherited from the Base NodeClass. See 5.2.

Attributes

EventNotifier M EventNotifierType |[The EventNotifier Attribute is used to indicate if the Node can be
used to subscribe to Events or the read / write historic Events.
The EventNotifierType is defined in 8.59.

References

HasCofponent 0..* HasComponent References identify the DataVariables, the
Methods and Objects contained in the Object.

HasPrdperty 0..* HasProperty References identify the Properties of/the Opject.

HasMofellingRule |0..1 Objects can point to at most one ModellingRule Object using a
HasModellingRule Reference (see 6.4.4 for details on
ModellingRules).

HasTygeDefinition |1 The HasTypeDefinition Reference peints to the type defipition of
the Object. Each Object shall have exactly one type defipition
and therefore be the SourceNede of exactly one
HasTypeDefinition Refererice pointing to an ObjectType] See 4.5
for a description of type definitions.

HasEv¢ntSource [0..* The HasEventSoureé Reference points to event sources|of the
Object. References’of'this type can only be used for Objects
having their “SubscribeToEvents” bit set in the EventNolffier
Attribute. See 7417 for details.

HasNofifier 0..* The HasNéfifier Reference points to notifiers of the Objéct.
References of this type can only be used for Objects haying their
“SubseribeToEvents” bit set in the EventNotifier Attributg. See
7.18 for details.

Organizes 0..* This Reference should be used only for Objects of the
ObjectType FolderType (see 5.5.3).

<other 0..* Objects may contain other References.

Referefpces>

Standard Properties

NodeVersion (0] String The NodeVersion Property is used to indicate the versiop of a
Node.

The NodeVersion Property is updated each time a Referpnce is
added to or deleted from the Node the Property belongs|to.
Attribute value changes do not cause the NodeVersion tp
change. Clients may read the NodeVersion Property or qubscribe
to it to determine when the structure of a Node has chaqged.

Icon O Image The Icon Property provides an image that can be used by Clients
when displaying the Node. It is expected that the Icon Property
contains a relatively small image.

NamingRule O NamingRuleType |The NamingRule Property defines the NamingRule of a
ModellingRule (see 6.4.4.2 for details). This Property shall only
be used for Objects of the type ModellingRuleType defined in
6.4.4.

The Object NodeClass inherits the base Attributes from the Base NodeClass defined in 5.2.

The mandatory EventNotifier Attribute identifies whether the Object can be used to subscribe
to Events or to read and write the history of the Events.

The Object NodeClass uses the HasComponent Reference to define the DataVariables,
Objects and Methods of an Object.
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It uses the HasProperty Reference to define the Properties of an Object. The Property
NodeVersion is used to indicate the version of the Object. The Property Icon provides an icon
of the Object. The Property NamingRule defines the NamingRule of a ModellingRule and shall
only be applied to Objects of type ModellingRuleType. There are no additional Properties
defined for Objects in this document. Additional parts of IEC 62541 may define additional
Properties for Objects.

To specify its ModellingRule, an Object can use at most one HasModellingRule Reference
pointing to a ModellingRule Object. ModellingRules are defined in 6.4.4.

HasNotifier and HasEventSource References are used to provide information about eventing
and can only be applied to Objects used as event notifiers. Details are defined in 7.17 and
7.18.

The HapTypeDefinition Reference points to the ObjectType used as type definitiop of the
Object.

Objects| may use any additional References to define relationshipsvto other Nogles. No
restrictipns are placed on the types of References used or on the NodeClasses of th¢ Nodes
that mgy be referenced. However, restrictions may be defined by the ReferenceType
excludirlg its use for Objects. Standard ReferenceTypes are desgribed in Clause 7.

If the Qbject is used as an InstanceDeclaration (see 445) then all Nodes referended with
forward|Hierarchical References direction shall have unigue BrowseNames in the cdntext of
this Object.

If the Qbject is created based on an InstanceDeclaration then it shall have the same
BrowseName as its InstanceDeclaration.

5.5.2 ObjectType NodeClass

ObjectTlypes provide definitions for, Objects. ObjectTypes are defined using the ObjectType
NodeClass, which is specified in Table 12.
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Table 12 — ObjectType NodeClass

Name Use | Data Type Description
Attributes

Base NodeClass M -- Inherited from the Base NodeClass. See 5.2.

Attributes

IsAbstract M Boolean A boolean Attribute with the following values:

TRUE it is an abstract ObjectType, i.e. no Objects of this
type shall exist, only Objects of its subtypes.
FALSE it is not an abstract ObjectType, i.e. Objects of this
type can exist.
Referenkes

HasCgmponent 0..* HasComponent References identify the DataVariables, the
Methods, and Objects contained in the ObjectType.

If and how the referenced Nodes are instantiated when an Pbject
of this type is instantiated, is specified in 6.4.

HasPrpperty 0..* HasProperty References identify the Properties of the ObjgctType.
If and how the Properties are instantiated when an Object ¢f this
type is instantiated, is specified‘in 6.4.

HasSybtype 0..* HasSubtype References identify ObjectTypes that are subtypes of
this type. The inverse SubtypeOf Reference identifies the garent
type of this type.

GenerptesEvent 0..* GeneratesEvent Refeérences identify the type of Events insfances
of this type may generate.

<othe 0..* ObjectTypes may contain other References that can be

Referenges> instantiated by Objects defined by this ObjectType.
Standard
Properties

Node\fersion (6] String The NodeVersion Property is used to indicate the version df a
Node.

The NodeVersion Property is updated each time a Referenge is
added to or deleted from the Node the Property belongs to.
Attribute value changes do not cause the NodeVersion to ghange.
Clients may read the NodeVersion Property or subscribe tq it to
determine when the structure of a Node has changed.

Icon Q Image The Icon Property provides an image that can be used by (lients
when displaying the Node. It is expected that the Icon Progderty
contains a relatively small image.

The ObfeetFrpe—NedeGtass—inheris—thebase-Attbutes—from—the—BaseNeodeGlass—defined in

5.2. The additional IsAbstract Attribute indicates if the ObjectType is abstract or not.

The ObjectType NodeClass uses the HasComponent References to define the DataVariables,
Objects, and Methods for it.

The HasProperty Reference is used to identify the Properties. The Property NodeVersion is
used to indicate the version of the ObjectType. The Property Icon provides an icon of the
ObjectType. There are no additional Properties defined for ObjectTypes in this document.
Additional parts of IEC 62541 may define additional Properties for ObjectTypes.

HasSubtype References are used to subtype ObjectTypes. ObjectType subtypes inherit the
general semantics from the parent type. The general rules for subtyping apply as defined in
Clause 6. It is not required to provide the HasSubtype Reference for the supertype, but it is
required that the subtype provides the inverse Reference to its supertype.
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GeneratesEvent References identify the type of Events that instances of the ObjectType may
generate. These Objects may be the source of an Event of the specified type or one of its
subtypes. Servers should make GeneratesEvent References bidirectional References.
However, it is allowed to be unidirectional when the Server is not able to expose the inverse
direction pointing from the EventType to each ObjectType supporting the EventType. Note
that the EventNotifier Attribute of an Object and the GeneratesEvent References of its
ObjectType are completely unrelated. Objects that can generate Events might not be used as
Objects to which Clients subscribe to get the corresponding Event notifications.

GeneratesEvent References are optional, i.e. Objects may generate Events of an EventType
that is not exposed by its ObjectType.

ObjectTypes may use any additional References to define relafionships to other Nopes. No
restrictipns are placed on the types of References used or on the NodeClasses of\the¢ Nodes
that mgy be referenced. However, restrictions may be defined by the ReferenceType
excludir]g its use for ObjectTypes. Standard ReferenceTypes are described innClause .

All Node¢s referenced with forward Hierarchical References shall have @unique BrowsgNames
in the context of an ObjectType (see 4.5).

5.5.3 Standard ObjectType FolderType

The ObjectType FolderType is formally defined in IEC 62541-5. Its purpose is to|provide
Objects| that have no other semantic than organizing\‘of the AddressSpace. A|special
ReferenceType is introduced for those Folder Objects) ‘the Organizes ReferenceType. The
SourceNode of such a Reference should always beva View or an Object of the ObjectType
FolderType; the TargetNode can be of any NodeClass. Organizes References can be|used in
any conpbination with HasChild References (HasComponent, HasProperty, etc.; see 1.5) and
do not grevent loops. Thus, they can be used te>span multiple hierarchies.

5.5.4 Client-side creation of Objects\of an ObjectType

Objects|are always based on an OpjectType, i.e. they have a HasTypeDefinition Raference
pointing| to its ObjectType.

Clients tan create Objects using the AddNodes Service defined in IEC 62541-4. The|Service
requireq specifying the TypeDefinitionNode of the Object. An Object created by the AddNodes
Service|contains all cdamponents defined by its ObjectType dependent on the ModellingRules
specifiefl for the components. However, the Server may add additional componepts and
References to th€ 20bject and its components that are not defined by the ObjectType. This
behaviour is .Server dependent. The ObjectType only specifies the minimum| set of
compongnts.that shall exist for each Object of an ObjectType.

In additich—tothe AddNodes Service Qbhjec 3 ave 3 ia othoc
BrowseName “Create”. This Method is used to create an Object of this ObjectType. This
Method may be useful for the creation of Objects where the semantic of the creation should
differ from the default behaviour expected in the context of the AddNodes Service. For
example, the values should directly differ from the default values or additional Objects should
be added, etc. The input and output arguments of this Method depend on the ObjectType; the
only commonality is the BrowseName identifying that this Method will create an Object based
on the ObjectType. Servers should not provide a Method on an ObjectType with the
BrowseName “Create” for any other purpose than creating Objects of the ObjectType.

5.6 Variables
5.6.1 General

Two types of Variables are defined, Properties and DataVariables. Although they differ in the
way they are used as described in 4.4 and have different constraints described in the
remainder of 5.6, they use the same NodeClass described in 5.6.2. The constraints of
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Properties based on this NodeClass are defined in 5.6.3, the constraints of DataVariables in
5.6.4.

5.6.2 Variable NodeClass

Variables are used to represent values which may be simple or complex. Variables are
defined by VariableTypes, as specified in 5.6.5.

Variables are always defined as Properties or DataVariables of other Nodes in the
AddressSpace. They are never defined by themselves. A Variable is always part of at least
one other Node, but may be related to any number of other Nodes. Variables are defined
using the Variable NodeClass, specified in Table 13.

Table 13 — Variable NodeClass

Name Use Data Type Description
Attributejs
Base NpdeClass Attributes (M -- Inherited from the Base NodeC/ass. See 5.2.
Value M Defined by the The most recent value ofsthe Variable that the Sgrver has.
DataType Its data type is defined’by-the DataType Attributel It is the
Attribute only Attribute that does'\not have a data type ass¢ciated
with it. This allows,all Variables to have a value defined
by the same Value“Attribute.
DataType M Nodeld Nodeld of the DataType definition for the Value Attribute.
Standard DataTypes are defined in Clause 8.
ValueRank M Int32 This Attribute indicates whether the Value Attribuge of the
Varjable is an array and how many dimensions the array
has¢

It may have the following values:

n > 1: the Value is an array with the specified number of
dimensions.

OneDimension (1): The value is an array with ong
dimension.

OneOrMoreDimensions (0): The value is an array] with one
or more dimensions.

Scalar (-1): The value is not an array.

Any (-2): The value can be a scalar or an array with any
number of dimensions.

ScalarOrOneDimension (-3): The value can be a|scalar or
a one dimensional array.

All DataTypes are considered to be scalar, even |[f they
have array-like semantics like ByteString and Str|ng.

ArrayD rrefrstons © U:utGZ[] FhaisAttribtte opcu;f;ca Hre—rraximam auppultcd :.,ngth of
each dimension. If the maximum is unknown the value
shall be 0.

The number of elements shall be equal to the value of the
ValueRank Attribute. This Attribute shall be null if
ValueRank < 0.

For example, if a Variable is defined by the following C
array:

Int32 myArray[346];

then this Variable’s DataType would point to an Int32 and
the Variable’s ValueRank has the value 1 and the
ArrayDimensions is an array with one entry having the
value 346.

The maximum number of elements of an array transferred
on the wire is 2147483647 (max Int32).
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Name

Use

Data Type

Description

AccesslLevel

AccesslLevelType

The AccessLevel Attribute is used to indicate how the
Value of a Variable can be accessed (read/write) and if it
contains current and/or historic data. The AccessLevel
does not take any user access rights into account, i.e.
although the Variable is writable this may be restricted to
a certain user / user group.

The AccesslLevelType is defined in 8.57.

UserAccessLevel

AccesslLevelType

The UserAccesslLevel Attribute is used to indicate how the
Value of a Variable can be accessed (read/write) and if it

contains current or historic data taking user access rights

into account.

The Accessl evelType is defined in 8 57

MinimumSamplinginterval

Duration

The MinimumSamplinginterval Attribute indicates| how
“current” the Value of the Variable will be Kept/ It|specifies
(in milliseconds) how fast the Server can reasongbly
sample the value for changes (see IEC)62541-4 fpr a
detailed description of sampling intervatl).

A MinimumSamplinginterval of Q-indicates that the Server
is to monitor the item continuéusty. A
MinimumSamplinglnterval of(-1"means indetermirate.

Historiging

Boolean

The Historizing Attribute indicates whether the S¢rver is
actively collecting data for the history of the Varigble. This
differs from the AceessLevel Attribute which identifies if
the Variable has any historical data. A value of TRUE
indicates thatthie Server is actively collecting dafa. A
value of FALSE indicates the Server is not actively
collecting data. Default value is FALSE.

Access|.evelEx

AccessLevelExTy
pe

The AceésslLevelEx Attribute is used to indicate how the
Valge of a Variable can be accessed (read/write)] if it
contains current and/or historic data and its atomfcity. The
AtcessLevelEx does not take any user access rights into
account, i.e. although the Variable is writable thi§ may be
restricted to a certain user / user group. The
AccessLevelEx is an extended version of the AcdessLevel
attribute and as such contains the 8 bits of the
AccesslLevel attribute as the first 8 bits.

The AccessLevelEx is a 32-bit unsigned integer With the
structure defined in 8.58.

If this Attribute is not provided the information pr
these additional Fields is unknown.

vided by

Referendges

HasMogellingRule

1

Variables can point to at most one ModellingRulgl Object
using a HasModellingRule Reference (see 6.4.4 for
details on ModellingRules).

HasProperty * HasProperty References are used to identify the
Properties of a DataVariable.
Properties are not allowed to be the SourceNode of
HasProperty References.

HasComponent * HasComponent References are used by complex

DataVariables to identify their composed DataVariables.

Properties are not allowed to use this Reference.

HasTypeDefinition

The HasTypeDefinition Reference points to the type
definition of the Variable. Each Variable shall have
exactly one type definition and therefore be the
SourceNode of exactly one HasTypeDefinition Reference
pointing to a VariableType. See 4.5 for a description of
type definitions.

<other References>

*

Data Variables may be the SourceNode of any other
References.

Properties may only be the SourceNode of any non-
hierarchical Reference.
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Name

Use

Data Type

Description

Standard Properties

NodeVersion

String

The NodeVersion Property is used to indicate the
of a DataVariable. 1t does not apply to Properties

version

The NodeVersion Property is updated each time a
Reference is added to or deleted from the Node the
Property belongs to. Attribute value changes except for
the DataType Attribute do not cause the NodeVersion to
change. Clients may read the NodeVersion Property or
subscribe to it to determine when the structure of a Node

has changed.

Although the relationship of a Variable to its Dat3
not modelled using References, changes to the [
Attribute of a Variable lead to an update of the
NodeVersion Property.

Type is
ataType

LocalTi

me

TimeZone
DataType

The LocalTime Property is only used for' DataVar,
does not apply to Properties.

This Property is a structure containing the Offset
DaylightSavingInOffset flag{#he Offset specifies

ables. It

and the
the time

difference (in minutes) bgtween the SourceTimestamp

(UTC) associated with/he-value and the time at t
location in which the valde was obtained. The
SourceTimestamp is\defined in IEC 62541-4.

If DaylightSayingInOffset is TRUE, then Standarg
savings time\(DST) at the originating location is i
and Offsethificludes the DST correction. If FALSH
Offset dees not include DST correction and DST
may nothave been in effect.

he

/Daylight
h effect
then the
may or

AllowN

ills

Boolean

The“AllowNulls Property is only used for DataVan
does not apply to Properties.

This Property specifies if a null value is allowed f
Value Attribute of the DataVariable. If it is set to
Server may return null values and accept writing
values. If it is set to false, the Server shall never
null value and shall reject any request writing a n

If this Property is not provided, it is Server-specif
values are allowed or not.

ables. It

pr the
rue, the
of null
return a
ull value.

c if null

ValueA|

5Text

Localized
Text

It is used for DataVariables with a finite set of
LocalizedTexts associated with its value. For ex3
DataVariables having an Enumeration DataType.

This optional Property provides the localized text|
representation of the value. It can be used by Cli
interested in displaying the text to subscribe to th
Property instead of the value attribute.

mple any

bnts only
e

MaxStr|

nglength

UInt32

Only used for DataVariables having a String Dat4

Type.

IS Optional Froperty mndaicdtes tne maxirmurm U
bytes supported by the DataVariable.

ber of

MaxCharacters

UlInt32

Only used for DataVariables having a String DataType.

This optional Property indicates the maximum number of
Unicode characters supported by the DataVariable.

MaxByteStringLength

UInt32

Only used for DataVariables having a ByteString
DataType.

This optional Property indicates the maximum number of

bytes supported by the DataVariable.
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Name Use Data Type Description

MaxArrayLength O UInt32 Only used for DataVariables having its ValueRank
Attribute not set to scalar.

This optional Property indicates the maximum length of an
array supported by the DataVariable. In a
multidimensional array it indicates the overall length. For
example, a three-dimensional array of 2 x 3 x 10 has the
array length of 60.

NOTE In order to expose the length of an array of bytes
do not use the DataType ByteString but an array of the
DataType Byte. In that case the MaxArrayLength applies.

EngineeringUnits (0] EU Only used for DataVariables having a Number DataType.

Information

This optional Property indicates the engineering finits for
the value of the DataVariable (e.g. hertz or secor|ds).
Details about the Property and what engingering units
should be used are defined in
IEC 62541-8. The DataType EUInformation is alsp defined
in IEC 62541-8.

The Varjable NodeClass inherits the base Attributes from the Base-NodeClass defined|in 5.2.

The Vafiable NodeClass also defines a set of Attributes that describe the Variable’s Runtime
value. The Value Attribute represents the Variable value. ‘“The DataType, Va/ueRT;nk and
ArrayDimensions Attributes provide the capability to deseribe simple and complex values.

The AcdessLevel Attribute indicates the accessibility~of the Value of a Variable not takjng user
access [rights into account. If the OPC UA Server does not have the ability to |get the
Accessllevel information from the underlying system then it should state that it is readable
and writable. If a read or write operation is\ called on the Variable then the Server should
transfer| this request and return the corresponding StatusCode even if such a request is
rejected. StatusCodes are defined in IEG62541-4.

The SemanticChange flag of the AccessLevel Attribute is used for Properties that may|change
and defjne semantic aspects of-the parent Node. For example, the EngineeringUnits Property
describgs the semantic of a DataVariable, whereas the Icon Property does not.| In this
examplg, if the EngineeringUnits Property may change while the Server is runn|ng, the
SemantjcChange flag shallbe set for it.

Servers|that suppoft-Event subscriptions shall generate a SemanticChangeEvent whgnever a
Property with SemianticChange flag set changes.

If a Varfable_having a Property with SemanticChange flag set is used in a Subscripgion and
the Propérty value changes, then the SemanticsChanged bit of the StatusCode shall be set as
defined in IEC 62541-4. Clients subscribing to a Variable should look at the StatusCode to
identify if the semantic has changed and retrieve the relevant Properties before processing
the value returned from the Subscription.

The UserAccessLevel Attribute indicates the accessibility of the Value of a Variable taking
user access rights into account. If the OPC UA Server does not have the ability to get any
user access rights related information from the underlying system then it should use the same
bit mask as used in the AccessLevel Attribute. The UserAccessLevel Attribute can restrict the
accessibility indicated by the AccessLevel Attribute, but not exceed it. Clients should not
assume access rights based on the UserAccessLevel Attribute. For example it is possible that
the Server returns an error due to some server specific change which was not reflected in the
state of this Attribute at the time the Client accessed the Variable.

The MinimumSamplinginterval Attribute specifies how fast the Server can reasonably sample
the value for changes. The accuracy of this value (the ability of the Server to attain “best
case” performance) can be greatly affected by system load and other factors.
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The Historizing Attribute indicates whether the Server is actively collecting data for the history
of the Variable. See IEC 62541-11 for details on historizing Variables.

Clients may read or write Variable values, or monitor them for value changes, as specified in
IEC 62541-4. IEC 62541-8 defines additional rules when using the Services for automation
data.

To specify its ModellingRule, a Variable can use at most one HasModellingRule Reference
pointing to a ModellingRule Object. ModellingRules are defined in 6.4.4.

If the Variable is created based on an InstanceDeclaration (see 4.5) it shall have the same
BrowseName as its InstanceDeclaration

The otHer References are described separately for Properties and DataVariableg in the
remainder of 5.6

5.6.3 Properties

Properties are used to define the characteristics of Nodes. Properties“are defined uging the
Variablg NodeClass, specified in Table 13. However, they restrict their use.

Properties are the leaf of any hierarchy; therefore they shalhnot be the SourceNodg¢ of any
Hierarchical References. This includes the HasComponent.or HasProperty Reference| that is,
Properties do not contain Properties and cannot expose/their complex structure. However,
they maly be the SourceNode of any non-hierarchical \Réferences.

The HagTypeDefinition Reference points to the Variable Type of the Property. Since Prpperties
are uniquely identified by their BrowseNamexall Properties shall point to the PropgrtyType
defined|in IEC 62541-5.

Properties shall always be defined (in the context of another Node and shall|be the
TargetMode of at least one HasProperty Reference. To distinguish them from DataVariables,
they shill not be the TargetNodé-of any HasComponent Reference. Thus, a HasProperty
Referenfce pointing to a Variable Node defines this Node as a Property.

The BrdwseName of a Rroperty is always unique in the context of a Node. It is not permitted
for a Node to refer (to two Variables using HasProperty References having thp same
BrowseName.

5.6.4 DataVariable

DataVafiables represent the content of an Object. DataVariables are defined uging the
VariabldNadeClass specified in Table 13

DataVariables identify their Properties using HasProperty References. Complex
DataVariables use HasComponent References to expose their component DataVariables.

The Property NodeVersion indicates the version of the DataVariable.

The Property LocalTime indicates the difference between the SourceTimestamp of the value
and the standard time at the location in which the value was obtained.

The Property AllowNulls indicates if null values are allowed for the Value Attribute.

The Property ValueAsText provides a localized text representation for enumeration values.
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The Property MaxStringLength indicates the maximum number of bytes of a String value. If a
Server does not impose a maximum number of bytes or is not able to determine the maximum
number of bytes this Property shall not be provided. If this Property is provided then the
MaxCharacters Property shall not be provided.

The Property MaxCharacters indicates the maximum number of Unicode characters of a string
value. If a Server does not impose a maximum number of Unicode characters or is not able to
determine the maximum number of Unicode characters this Property shall not be provided. If
this Property is provided then the MaxStringLength Property shall not be provided.

The Property MaxByteStringLength indicates the maximum number of bytes of a ByteString
value. If a Server does not impose a maximum number of bytes or is not able to determine the
maximum number of bytes this Property shall not be provided.

The Property MaxArrayLength indicates the maximum allowed array length of the valug.

The Prgperty EngineeringUnits indicates the engineering units of the value. There| are no
additionpl Properties defined for DataVariables in this part of this document. Additiorjal parts
of IEC 62541 may define additional Properties for DataVariables. IEC;62541-8 defines|a set of
Properties that can be used for DataVariables.

DataVafiables may use additional References to define relationships to other Nogles. No
restrictipns are placed on the types of References used ot ,on the NodeClasses of th¢ Nodes
that mgy be referenced. However, restrictions mayfibe defined by the ReferenceType
excludirlg its use for DataVariables. Standard ReferenceTypes are described in Clausg 7.

A DataVariable is intended to be defined in the context of an Object. However, ¢gomplex
DataVariables may expose other DataVariables; and ObjectTypes and complex VariableTypes
may alsp contain DataVariables. Therefore_each DataVariable shall be the TargetNope of at
least one HasComponent Reference coming from an Object, an ObjectType, a Datalariable
or a MariableType. DataVariables shall not be the TargetNode of any HasProperty
References. Therefore, a HasComponent Reference pointing to a Variable Node ideptifies it
as a DataVariable.

The HagTypeDefinition Reference points to the VariableType used as type definitiop of the
DataVariable.

If the DataVariable iswused as InstanceDeclaration (see 4.5) all Nodes referenced with|forward
Hierarchical References shall have unique BrowseNames in the context of this DataVariable.

5.6.5 VariableType NodeClass

VariabldTypes are used to provide type definitions for Variables. VariableTypes are|defined
using the VariableType NodeClass, as specified in Table 14.
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Table 14

—47 —

— VariableType NodeClass

Name

Use

Data Type

Description

Attributes

Base NodeClass
Attributes

Inherited from the Base NodeClass. See 5.2

Value

Defined by the
DataType
attribute

The default Value for instances of this type.

DataType

Nodeld

Nodeld of the data type definition for instances of this type.

ValueRank

Int32

This Attribute indicates whether the Value Attribute of the

\Variablo T H d-h i H th
ariabloType-is-an-array-and-howrnany-dimensions-the-aray has.

It may have the following values:

n > 1: the Value is an array with the specified numbgr-of
dimensions.

OneDimension (1): The value is an array with*one dimensipn.

OneOrMoreDimensions (0): The value is,'an array with onelor more
dimensions.

Scalar (-1): The value is not an array.

Any (-2): The value can be a sealar or an array with any npmber of
dimensions.

ScalarOrOneDimension (#3): The value can be a scalar or|a one
dimensional array.

NOTE All DataTypes are considered to be scalar, even if they have
array-like semantics like ByteString and String.

ArrayD|mensions

Ulnt32(]

This Attributé’specifies the length of each dimension for an array
value. The ‘Attribute specifies the maximum supported lendth of
each dimension. If the maximum is unknown the value is O

The'tumber of elements shall be equal to the value of the
ValueRank Attribute. This Attribute shall be null if ValueRdnk < 0.

For example, if a VariableType is defined by the following  array:
Int32 myArray[346];

then this VariableType’s DataType would point to an Int32] the
VariableType’s ValueRank has the value 1 and the
ArrayDimensions is an array with one entry having the valye 346.

IsAbstrpct

Boolean

A boolean Attribute with the following values:

TRUE it is an abstract VariableType, i.e. no Variablg of this
type shall exist, only of its subtypes.

FALSE it is not an abstract VariableType, i.e. Variables of
this type can exist.

References

HasProperty

HasProperty References are used to identify the Properties of the
VariableType. The referenced Nodes may be instantiated by the
instances of this type, depending on the ModellingRules defined in
6.4.4.

HasComponent

HasComponent References are used for complex VariableTypes to
identify their containing DataVariables. Complex VariableTypes can
only be used for DataVariables. The referenced Nodes may be
instantiated by the instances of this type, depending on the
ModellingRules defined in 6.4.4.

HasSubtype

HasSubtype References identify VariableTypes that are subtypes of
this type. The inverse subtype of Reference identifies the parent
type of this type.

GeneratesEvent

GeneratesEvent References identify the type of Events instances of
this type may generate.
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Name Use Data Type Description

<other References> (0..* VariableTypes may contain other References that can be
instantiated by Variables defined by this VariableType.
ModellingRules are defined in 6.4.4.

Standard Properties

NodeVersion (0] String The NodeVersion Property is used to indicate the version of a
Node.

The NodeVersion Property is updated each time a Reference is
added to or deleted from the Node the Property belongs to.
Attribute value changes except for the DataType Attribute do not
cause the NodeVersion to change. Clients may read the
NodeVersion Property or subscribe to it to determine when the
structure of a Node has changed.

Although the relationship of a VariableType to its DataTyp¢ is not
modelled using References, changes to the DataType Attribute of a
VariableType lead to an update of the NodeVersion Propefty.

The VariableType NodeClass inherits the base Attributes from the Base NodeClass dgfined in
5.2. The VariableType NodeClass also defines a set of Attributes'that describe the d¢fault or
initial value of its instance Variables. The Value Attribute represénts the default value. The
DataTypge, ValueRank and ArrayDimensions Attributes provjde the capability to describe
simple Bpnd complex values. The [sAbstract Attribute defines if the type can be|directly
instantiated.

The ValiableType NodeClass uses HasProperty “References to define the Properfies and
HasCo:;\l;ponent References to define DataVariables. Whether they are instantiated depends
on the ModellingRules defined in 6.4.4.

The Prdperty NodeVersion indicates the version of the VariableType. There are no additional
Properties defined for VariableTypesn this document. Additional parts of IEC 62541 may
define gdditional Properties for VariableTypes. IEC 62541-8 defines a set of Properiies that
can be lised for VariableTypes.

HasSubfype References are_used to subtype VariableTypes. VariableType subtype$ inherit
the gengral semantics from the parent type. The general rules for subtyping are dgfined in
Clause B. It is not required to provide the HasSubtype Reference for the supertype, |but it is
required that the subtype provides the inverse Reference to its supertype.

GeneralesEvent.References identify that Variables of the VariableType may be the spurce of
an Event of \the specified EventType or one of its subtypes. Servers should make
Genera esEvent References b|d|rect|onal References However, it is aIIowed to be
i ing—from the

EventType to each Var/ab/eType supportmg the EventType

GeneratesEvent References are optional, i.e. Variables may generate Events of an EventType
that is not exposed by its VariableType.

VariableTypes may use any additional References to define relationships to other Nodes. No
restrictions are placed on the types of References used or on the NodeClasses of the Nodes
that may be referenced. However, restrictions may be defined by the ReferenceType
excluding its use for VariableTypes. Standard ReferenceTypes are described in Clause 7.

All Nodes referenced with forward Hierarchical References shall have unique BrowseNames
in the context of the VariableType (see 4.5).
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5.6.6 Client-side creation of Variables of an VariableType

Variables are always based on a VariableType, i.e. they have a HasTypeDefinition Reference
pointing to its VariableType.

Clients can create Variables using the AddNodes Service defined in IEC 62541-4. The
Service requires specifying the TypeDefinitionNode of the Variable. A Variable created by the
AddNodes Service contains all components defined by its VariableType dependent on the
ModellingRules specified for the components. However, the Server may add additional
components and References to the Variable and its components that are not defined by the
VariableType. This behaviour is Server dependent. The VariableType only specifies the
minimum set of components that shall exist for each Variable of a VariableType.

5.7 Method NodeClass

Method$ define callable functions. Methods are invoked using the Call Serviee defined in
IEC 62541-4. Method invocations are not represented in the AddressSpace. |Method
invocatipns always run to completion and always return responses whenycomplete. Methods
are defiped using the Method NodeClass, specified in Table 15.
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Table 15 — Method NodeClass

Name Use | Data Type Description
Attributes
Base NodeClass M -- Inherited from the Base NodeClass. See 5.2.
Attributes

Executable M Boolean The Executable Attribute indicates if the Method is currently
executable (“False” means not executable, “True” means
executable).

The Executable Attribute does not take any user access rights
into account, i.e. although the Method is executable this may be
restricted to a certain user / user group.

UserExecutable M Boolean The UserExecutable Attribute indicates if the Method-is|currently
executable taking user access rights into account (“Fal¢e”
means not executable, “True” means executable).

Referendes

HasProperty 0..* HasProperty References identify the Properties for the Method.

HasModlellingRule 0..1 Methods can point to at most one ModellingRule Objec] using a
HasModellingRule Reference’(see 6.4.4 for details on
ModellingRules).

GenergtesEvent 0..* GeneratesEvent Refererices identify the type of Events|that will
be generated whenevet the Method is called.

Always[SeneratesEvent 0..* AlwaysGenerateSEvent References identify the type of Events
that shall be génerated whenever the Method is called.

<other References> 0..* Methods may,contain other References.

Standard Properties

NodeVersion (0] String The NodeVersion Property is used to indicate the versign of a
Node.

The NodeVersion Property is updated each time a Refefrence is
added to or deleted from the Node the Property belongq to.
Attribute value changes do not cause the NodeVersion fo
change. Clients may read the NodeVersion Property or
subscribe to it to determine when the structure of a Node has
changed.

InputAnguments (0] Argument[] |[The InputArguments Property is used to specify the arguments
that shall be used by a Client when calling the Method.

Outputfrguments (0] Argument[] [The OutputArguments Property specifies the result retufned
from the Method call.
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The Method NodeClass defines no additional Attributes.

The Executable Attribute indicates whether the Method is executable, not taking user access
rights into account. If the OPC UA Server cannot get the Executable information from the
underlying system, it should state that it is executable. If a Method is called then the Server
should transfer this request and return the corresponding StatusCode even if such a request
is rejected. StatusCodes are defined in IEC 62541-4.

The UserExecutable Attribute indicates whether the Method is executable, taking user access
rights into account. If the OPC UA Server cannot get any user rights related information from
the underlying system, it should use the same value as used in the Executable Attribute. The
UserExecutable Attribute can be set to “False”, even if the Executable Attribute is set to
“True”, but it shall be set to “False” if the Executable Attribute is set to “False”. Clients cannot
assume a Method can be executed based on the UserExecutable Attribute. It is possible that
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the Server may return an access denied error due to some Server specific change which was
not reflected in the state of this Attribute at the time the Client accessed it.

Properties may be defined for Methods using HasProperty References. The Properties
InputArguments and OutputArguments specify the input arguments and output arguments of
the Method. Both contain an array of the DataType Argument as specified in 8.6. An empty
array or a Property that is not provided indicates that there are no input arguments or output
arguments for the Method.

The Property NodeVersion indicates the version of the Method. There are no additional
Properties defined for Methods in this document. Additional parts of IEC 62541 may define
additional Properties for Methods.

To spegify its ModellingRule, a Method can use at most one HasModellingRulé |Réference
pointing|to a ModellingRule Object. ModellingRules are defined in 6.4.4.

GenerafesEvent References identify that Methods may generate an Event of the gpecified
EventType or one of its subtypes for every call of the Method. A Seriver may generate one
Event fdr each referenced EventType when a Method is successfully €alted.

AlwaysGeneratesEvent References identify that Methods will{generate an Eventl of the
specifiefl EventType or one of its subtypes for every call of the\Method. A Server shal| always
generatg one Event for each referenced EventType when a Method is successfully called.

Servers| should make GeneratesEvent References .bidirectional References. However, it is
allowed|to be unidirectional when the Server is¢not able to expose the inverse direction
pointing|from the EventType to each Method generating the EventType.

GeneralesEvent References are optional, i.e;*the call of a Method may produce Everits of an
EventType that is not referenced with a GeneratesEvent Reference by the Method.

Method$ may use additional References to define relationships to other Nodes. No resfrictions
are pladed on the types of References used or on the NodeClasses of the Nodes thatimay be
referended. However, restrictions may be defined by the ReferenceType excluding its| use for
Methods. Standard Reference Types are described in Clause 7.

A Meth¢d shall always be the TargetNode of at least one HasComponent Reference. The
SourcelNode of thesenHasComponent References shall be an Object or an ObjectType. If a
Method|is called 4¢hen the Nodeld of one of those Nodes shall be put into the Call|Service
defined fin IEC 62541-4 as parameter to detect the context of the Method operation.

If the Method is used as InstanceDeclaration (see 4.5) all Nodes referenced with |forward
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5.8 DataTypes
5.8.1 DataType Model

The DataType Model is used to define simple and structured data types. Data types are used
to describe the structure of the Value Attribute of Variables and their VariableTypes.
Therefore each Variable and VariableType is pointing with its DataType Attribute to a Node of
the DataType NodeClass as shown in Figure 10.
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Variable Types define the DataType
for their Value Attribute

VariableType _
Variable _—

DataType

Variables defined by a VariableType point
to the same DataType as their
Variable Type or a subtype of it

IEC

In many
Clients
In addit
Well-kn

Figure 10 — Variables, VariableTypes and their DataTypes

bwn DataTypelds provide for commonality across OPC UA Servers and allow

cases, the Nodeld of the DataType Node — the DataTypeld — will be well-khown to
hnd Servers. Clause 8 defines DataTypes and IEC 62541-6 defines their Data{ypelds.
on, other organizations may define DataTypes that are well-knewn in the ipndustry.

Clients

to interpret values without having to read the type description from~the Server. Therefore,

Servers
Nodes i

In othe
Servers
structur
be avail

Figure
DataTyy
can hay|
Service
encodin
permittg

n their AddressSpaces.

cases, DataTypes and their corresponding DataTypelds may be vendor-
should attempt to expose the DataType Nodes and the information ab
b of those DataTypes for Clients to read, although this information might not
able to the Server.

1 illustrates the Nodes used in thexAddressSpace to describe the structd
e. The DataType points to an Objectof type DataTypeEncodingType. Each D
5 in IEC 62541-4 allow Clients to request an encoding or choosing the
g. Each DataTypeEncoding “is” used by exactly one DataType, that is, i
d for two DataTypes to pointto the same DataTypeEncoding.

may use well-known DataTypelds without representing the, corresponding DptaType

Hefined.
out the
always

re of a
ataType

e several DataTypeEncoding, for.example “Default”, “UA Binary” and “XML” encoding.

Default”
is not

DataType

Each DataType can have

several DataTypeEncoding,
Objest o-g—DefaultBinany and Objest
of ObjectType “Default XML” of ObjectType
DataTypeEncodingType DataTypeEncodingType

IEC

Figure 11 — DataType Model

Since the Nodeld of the DataTypeEncoding will be used in some Mappings to identify the
DataType and it’'s encoding as defined in IEC 62541-6, those Nodelds may also be well-

known f

5.8.2

or well-known DataTypelds.

Encoding rules for different kinds of DataTypes

Different kinds of DataTypes are handled differently regarding their encoding and according to
whether this encoding is represented in the AddressSpace.
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Built-in DataTypes are a fixed set of DataTypes (see IEC 62541-6 for a complete list of Built-
in DataTypes). They have no encodings visible in the AddressSpace since the encoding
should be known to all OPC UA products. Examples of Built-in DataTypes are Int32 (see 8.26)
and Double (see 8.12).

Simple DataTypes are subtypes of the Built-in DataTypes. They are handled on the wire like
the Built-in DataType, i.e. they cannot be distinguished on the wire from their Built-in
supertypes. Since they are handled like Built-in DataTypes regarding the encoding they
cannot have encodings defined in the AddressSpace. Clients can read the DataType Attribute
of a Variable or VariableType to identify the Simple DataType of the Value Attribute. An
example of a Simple DataType is Duration. It is handled on the wire as a Double but the
Client can read the DataType Attribute and thus interpret the value as defined by Duration
(see 8.137)

Structuned DataTypes are DataTypes that represent structured data and are noeb defined as
Built-in |DataTypes. Structured DataTypes inherit directly or indirectly from: the DgtaType
Structune defined in 8.33. Structured DataTypes may have several encodings @nd the
encodings are exposed in the AddressSpace. How the encoding of Structured DataTlypes is
handled| on the wire is defined in IEC 62541-6. The encoding of the (Structured DatgType is
transmifted with each value, thus Clients are aware of the DataType without reading the
DataTyge Attribute. The encoding has to be transmitted so the Client is able to interpret the
data. A example of a Structured DataType is Argument (see 8.6):

Enumergtion DataTypes are DataTypes that represent{discrete sets of named |values.
Enumerptions are always encoded as Int32 on thewwire as defined in IEC §2541-6.
Enumerption DataTypes inherit directly or indirectly-from the DataType Enumeration|defined
in 8.14)] Enumerations have no encodings exposed in the AddressSpace. To exppse the
human-feadable representation of an enumerated value the DataType Node may Hhave the
EnumStrings Property that contains an array ‘ef LocalizedText. The Integer represenfation of
the enumeration value points to a positiontwithin that array. EnumValues Property| can be
used instead of the EnumStrings to suppart integer representation of enumerations that are
not zerg-based or have gaps. It contains an array of a Structured DataType containing the
integer |representation as well as the” human-readable representation. An examplg of an
enumeration DataType containingca - sparse list of Integers is NodeClass which is dgfined in
8.30.

In additjon to the DataTypes described above, abstract DataTypes are also supported, which
do not| have any encedings and cannot be exchanged on the wire. Variables and
Variablg Types use abstract DataTypes to indicate that their Value may be any on¢ of the
subtypep of the abstract DataType. An example of an abstract DataType is Integer which is
defined fin 8.24.

5.8.3 DataType NodeClass

The Datalype NodeClass describes the syntax of a Variable Value. DataTypes are defined
using the DataType NodeClass, as specified in Table 16.
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Table 16 — DataType NodeClass

Name Use Data Type Description
Attributes
Base NodeClass M - Inherited from the Base NodeClass. See 5.2.
Attributes
IsAbstract M Boolean A boolean Attribute with the following values:
TRUE it is an abstract DataType.
FALSE it is not an abstract DataType.

DataTypeDefinition |O DataTypeDefinition |The DataTypeDefinition Attribute is used to provide the
metadata and encoding information for custom DataTypes. The
abstract DataTypeDefinition DataType is defined in-8.48.

Structure and Union DataTypes

The Attribute is mandatory for DataTypes derived fron
Structure and Union. For such DataTypes, the Attribute
contains a structure of the DataType StructureDefinitipn. The

StructureDefinition DataType is defined¥in 8.49. It is g subtype
of DataTypeDefinition.

Enumeration and OptionSet DataTypes

The Attribute is mandatory<€er,DataTypes derived fron
Enumeration, OptionSetcand ‘'subtypes of Ulnteger repfresenting
an OptionSet. For suchfBataTypes, the Attribute contgins a
structure of the DataFype EnumDefinition. The EnumPefinition
DataType is defined)in 8.50. It is a subtype of
DataTypeDefinitior.

Referendes
HasProperty 0..* HasProperty References identify the Properties for thg
DataType.
HasSubptype 0..* HasSubtype References may be used to span a data {ype
hierarchy.
HasEngoding 0..* HasEncoding References identify the encodings of thg

DataType represented as Objects of type
DataTypeEncodingType.

Only concrete Structured DataTypes may use HasEndoding
References. Abstract, Built-in, Enumeration, and Simple

DataTypes are not allowed to be the SourceNode of 4
HasEncoding Reference.

Each concrete Structured DataType shall point to at lgast one
DataTypeEncoding Object with the BrowseName “Defpult
Binary” or “Default XML” having the Namespacelndex|0. The
BrowseName of the DataTypeEncoding Objects shall pe
unique in the context of a DataType, i.e. a DataType ghall not
point to two DataTypeEncodings having the same

Rraois | VEEYZ%Y

Standard Properties

NodeVersion O String The NodeVersion Property is used to indicate the version of a
Node.

The NodeVersion Property is updated each time a Reference
is added to or deleted from the Node the Property belongs to.
Attribute value changes do not cause the NodeVersion to
change. Clients may read the NodeVersion Property or
subscribe to it to determine when the structure of a Node has
changed. Clients shall not use the content for programmatic
purposes except for equality comparisions.
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Name Use Data Type Description

EnumStrings O LocalizedText[] The EnumStrings Property only applies for Enumeration
DataTypes. It shall not be applied for other DataTypes. If the
EnumValues Property is provided, the EnumStrings Property
shall not be provided.

Each entry of the array of LocalizedText in this Property
represents the human-readable representation of an
enumerated value. The Integer representation of the
enumeration value points to a position of the array.

EnumValues (0] EnumValueType[] |The EnumValues Property only applies for Enumeration
DataTypes. It shall not be applied for other DataTypes. If the
EnumStrings Property is provided, the EnumValues Property
shall not be provided.

Using the EnumValues Property it is possible to repregent
Enumerations with integers that are not zero-based ol have
gaps (e.g. 1, 2, 4, 8, and 16).

Each entry of the array of EnumValueType‘in this Property
represents one enumeration value with itsinteger notation,
human-readable representation and hélp information.

Option$etValues O LocalizedText[] The OptionSetValues Property only|applies for Option|Set
DataTypes and Ulnteger DataTypes.

An OptionSet DataType is used’to represent a bit magk and
the OptionSetValues Property contains the human-regdable
representation for each.bit of the bit mask.

The OptionSetValués Property provides an array of
LocalizedText containing the human-readable represegntation
for each bit.

The DafaType NodeClass inherits the base Atfributes from the Base NodeClass dgfined in
5.2. The IsAbstract Attribute specifies if the.DataType is abstract or not. Abstract DafaTypes
can be|used in the AddressSpace, i.e. Wariables and VariableTypes can point wjth their
DataType Attribute to an abstract DataType. However, concrete values can never Qe of an
abstracf DataType and shall always be-of a concrete subtype of the abstract DataTypg.

HasProperty References are used to identify the Properties of a DataType. The Property
NodeVelrsion is used to indicate the version of the DataType. The Property EnumStrings
containg human-readable«representations of enumeration values and is only applied to
Enumerption DataTypes! Instead of the EnumStrings Property an Enumeration DataTlype can
also us¢ the EnumValues Property to represent Enumerations with integer values thaf are not
zero-baged or containing gaps. There are no additional Properties defined for Datalypes in
this document. Additional parts of IEC 62541 may define additional Properties for DatdTypes.

HasSubltype. References may be used to expose a data type hierarchy in the AddressSpace.
The semantic of subtyping is only defined to the point that a Server may provide instances of
the subtype instead of the Datalype. Clients should not make any assumptions about any
other semantic with that information. For example, it might not be possible to cast a value of
one data type to its base data type. Servers need not provide HasSubtype References, even if
their DataTypes span a type hierarchy. Some restrictions apply for subtyping enumeration
DataTypes as defined in 8.14.

HasEncoding References point from the DataType to its DataTypeEncodings. Each concrete
Structured DataType can point to many DataTypeEncodings, but each DataTypeEncoding
shall belong to one DataType, that is, it is not permitted for two DataType Nodes to point to
the same DataTypeEncoding Object using HasEncoding References.

An abstract DataType is not the SourceNode of a HasEncoding Reference. The
DataTypeEncoding of an abstract DataType is provided by its concrete subtypes.
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DataType Nodes shall not be the SourceNode of other types of References. Howev
may be the TargetNode of other References.

5.8.4 DataTypeEncoding and encoding information

er, they

If a DataType Node is exposed in the AddressSpace, it shall provide its DataTypeEncodings
using HasEncoding References. These References shall be bi-directional. Figure 12 provides

an example how DataTypes are modelled in the AddressSpace.

DataType

yA4

(HasEnmdin,g)_@;anrndinn)
v N

Object Object
Default Binary Default XML
of ObjectType of ObjectType
DataTypeEncodingType DataTypeEncodingType

IEC
Figure 12 — Example of DataType Modelling

The information on how to encode the DataType ‘is provided in the
DataTypgeDefinition of the DataType Node. The content of this Attribute shall not be ¢
once it had been provided to Clients since Clients might persistently cache this infornj
the encpding of a DataType needs to be changed conceptually a new DataType nee
provided, meaning that a new Nodeld shall be used’'for the DataType. Since Clients
the DatgType via the DataTypeEncodings, also the Nodelds for the DataTypeEncoding
DataTypge shall be changed, when the encoding.changes.

5.9 Summary of Attributes of the NodeClasses

Table 17 summarizes all Attributes defined in this document and points ou
NodeClasses use them either in ad-optional (O) or mandatory (M) way.

\ttribute
hanged
ation. If
is to be
identify
s of the

which
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Table 17 — Overview of Attributes

Attribute Variable | Variable | Object Object |Reference |DataType| Method | View
Type Type Type

AccesslLevel M
AccesslevelEx 0}
ArrayDimensions (0] (0]
AccessRestrictions (0] (6] (0] (0] (6] (6] (6] (0]
BrowseName M M M M M M M M
ContainsNoLoops M
DataTypse M ™
DataTypgDefinition O
Descriptipn (0] (0] (0] O O O O (0]
DisplayName M M M M M M M M
EventNot|fier M M
Executabje M
Historizinjg M
InverseName O
IsAbstragt M M M M
Minimum$amplinginterval (0]
NodeClags M M M M M M M M
Nodeld M M M M M M M M
RolePernjissions 0} 0} 0o o} O o} o} 0}
Symmetric M
UserAccdsslLevel M
UserExedutable M
UserRolePermissions (0] (0] (0] (6] (0] (6] (6] (0]
UserWritgMask 0} 0} 0} o} O o} o} 0}
Value M (6]
ValueRarlk M M
WriteMask o o} o o o o o o

6 TypeModel for ObjectTypes and VariableTypes

6.1 Overview

In the remainder of Clause 6 the type model of ObjectTypes and VariableTypes is defined
regarding subtyping and instantiation.

6.2 Definitions

6.2.1 InstanceDeclaration

An InstanceDeclaration is an Object, Variable or Method that references a ModellingRule with
a HasModellingRule Reference and is the TargetNode of a Hierarchical Reference from a
TypeDefinitionNode or another InstanceDeclaration. The type of an InstanceDeclaration may
be abstract; however the instance shall be of a concrete type.



https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

- 58 - IEC 62541-3:2020 © |IEC 2020

6.2.2 Instances without ModellingRules

If no ModellingRule exists then the Node is neither considered for instantiation of a type nor
for subtyping.

If a Node referenced by a TypeDefinitionNode does not reference a ModellingRule it indicates
that this Node only belongs to the TypeDefinitionNode and not to the instances. For example,
an ObjectType Node may contain a Property that describes scenarios where the type could be
used. This Property would not be considered when creating instances of the type. This is also
true for subtyping, that is, subtypes of the type definition would not inherit the referenced
Node.

6.2.3 [InStanceDeclarationHierarchy

The InsfanceDeclarationHierarchy of a TypeDefinitionNode contains the TypeDeéfinitjonNode
and all InstanceDeclarations that are directly or indirectly referenced from the
TypeDefinitionNode using forward Hierarchical References.

6.2.4 Similar Node of InstanceDeclaration

A similgdr Node of an InstanceDeclaration is a Node that has the) same BrowseNaI/:e and
NodeClass as the InstanceDeclaration and in cases of Variables and Objects the same
TypeDefinitionNode or a subtype of it.

6.2.5 BrowsePath

All targets of forward Hierarchical References from a TypeDefinitionNode shall [have a
BrowseName that is unique within the TypeDefinitionNode. The same restriction appligs to the
targets pf forward Hierarchical References from(any InstanceDeclaration. This means that any
Instanc¢Declaration within the InstanceDeclarationHierarchy can be uniquely identified by a
sequenge of BrowseNames. This sequence’of BrowseNames is called a BrowsePath.

6.2.6 Attribute Handling of InstanceDeclarations
Some festrictions exist regarding the Afttributes of InstanceDeclarations when the

InstancéDeclaration is overridden or instantiated. The BrowseName and the NodeCldss shall
never change and always be\the same as the original InstanceDeclaration.

In addifion, the rules‘-defined in 6.2.7 apply for InstanceDeclarations of the NopeClass
Variablq.

6.2.7 Attribute Handling of Variable and VariableTypes
Some réstfictions exist regarding the Attributes of a VariableType or a Variable use[d as an
Instance%_l_t_ﬁ't_m_t_t_ﬁh_ww_ﬂ—ec aration with regard 1o the data type ol the value Atiribuie.

When a Variable used as InstanceDeclaration or a VariableType is overridden or instantiated
the following rules apply:

a) The DataType Attribute can only be changed to a new DataType if the new DataType is a
subtype of the DataType originally used.

b) The ValueRank Attribute may only be further restricted:
1) ‘Any’ may be set to any other value;
) ‘ScalarOrOneDimension’ may be set to ‘Scalar’ or ‘OneDimension’;
3) ‘OneOrMoreDimensions’ may be set to a concrete number of dimensions (value > 0).
) All other values of this Attribute shall not be changed.
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c) The ArrayDimensions Attribute may be added if it was not provided or when modifying the
value of an entry in the array from 0 to a different value. All other values in the array shall
remain the same.

6.2.8 Nodelds of InstanceDeclarations

InstanceDeclarations are identified by their BrowsePath. Different Servers might use different
Nodelds for the InstanceDeclarations of common TypeDefinitionNodes, unless the definition
of the TypeDefinitionNode already defines a Nodeld for the InstanceDeclaration. All
TypeDefinitionNodes defined in I|EC 62541-5 already define the Nodelds for their
InstanceDeclarations and therefore shall be used in all Servers.

6.3 Subtyping of ObjectTypes and VariableTypes

6.3.1 Overview

The H4sSubtype ReferenceType defines subtypes of types. Subtyping cean only occur
between Nodes of the same NodeClass. Rules for subtyping ReferenceTypes are desgribed in
5.3.3.3.|There is no common definition for subtyping DataTypes, as described in 5.8.3. The
remainder of 6.3 specifies subtyping rules for single inheritance |on ObjectTyges and
VariablgTypes.

6.3.2 Attributes

Subtypdgs inherit the parent type’s Attribute values, except{for the Nodeld. Inherited Afttribute
values may be overridden by the subtype, the BrowseName and DisplayName valueg should
be overfidden. Special rules apply for some Attributes ‘of VariableTypes as defined in 6.2.7.
Optiona| Attributes, not provided by the parent typé;smay be added to the subtype.

6.3.3 InstanceDeclarations
6.3.3.1 Overview

Subtypdgs inherit the fully-inherited parent type’s InstanceDeclarations.

As long| as those InstanceDec¢larations are not overridden they are not referenced by the
subtypel InstanceDeclarations .can be overridden by adding References, changing Reflerences
to refefence different Nodes, changing References to be subtypes of the |original
ReferenceType, changing-values of the Attributes or adding optional Attributes. In ordg¢r to get
the full jnformation about a subtype, the inherited InstanceDeclarations have to be gollected
from all|types thatncan be found by recursively following the inverse HasSubtype References
from the subtype. This collection of InstanceDeclarations is called the fully-inherited
Instance¢DeclarationHierarchy of a subtype.

The emainder of 6.3.3 defines how to construct the fully-ipherited
InstanceDeclarationHierarchy and how InstanceDeclarations can be overridden.

6.3.3.2 Fully-inherited InstanceDeclarationHierarchy

An instance of a TypeDefinitionNode is described by the fully-inherited InstanceDeclaration-
Hierarchy of the TypeDefinitionNode. The fully-inherited InstanceDeclarationHierarchy can be
created by starting with the InstanceDeclarationHierarchy of the TypeDefinitionNode and
merging the fully-inherited InstanceDeclarationHierarchy of its parent type.

The process of merging InstanceDeclarationHierarchies is straightforward and can be
illustrated with the example shown in Figure 13 which specifies a TypeDefinitionNode
“BetaType” which is a subtype of “AlphaType”. The name in each box is the BrowseName and
the number is the Nodeld.
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Figure 13 — Subtyping TypeDefinitionNodes

nceDeclarationHierarchy can be fully described as a table of Nodes identified
Paths with a corresponding table of References. The InstanceDeclardtionHiergrchy for
pe” is described in Table 18 where the top half of the table is the/table of Noges and
om half is the table of References (the HasModellingRule! references ha
from the table for the sake of clarity; all Nodes except-for 1, 6, and
gRules). All InstanceDeclarations of the InstanceDeclarationHierarchy and all Nodes
ed with a non-hierarchical Reference from such an InstariceDeclaration are gdded to
the tabl¢. Hierarchical References to Nodes without a ModellingRule are not consideregd.

Table 18 — The InstanceDeclarationHierarchy for BetaType

by their

e been
5 have

BfowsePath Nodeld
/ 6
/F 7
/B 8
/FIH 9
/B/J 19
/B/H 9
Spurce Path ReferenceType Target Path TargetNodgld
/ HasComponent /F -
/ HasComponent /B -
/ z /B -
/ HasTypeDefinition - BetaType
H HasComponent /F/H -
/F HasTypeDefinition - BaseObjectType
/B HasProperty /BlJ -
/B HasTypeDefinition - BaseObjectType
/F/H HasTypeDefinition - PropertyType
/BIJ HasTypeDefinition - PropertyType
/B HasComponent /B/H -
/B/H HasTypeDefinition - BaseDataVariableType

Multiple BrowsePaths to the same Node shall be treated as separate Nodes. An Instance may
provide different Nodes for each BrowsePath.
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The fully-inherited InstanceDeclarationHierarchy for “BetaType” can now be constructed by
merging the InstanceDeclarationHierarchy for “AlphaType”. The result is shown in Table 19
where the entries added from “AlphaType” are shaded with grey.

Table 19 — The Fully-Inherited InstanceDeclarationHierarchy for BetaType

BrowsePath Nodeld
/ 6
/F 7
/B 8
[F/H 9
/B/J 10
/B/H 9
/B/D 4
/C 3
Spurce Path ReferenceType Target Path TargetNodgld
/ HasComponent /F -
/ HasComponent /B -
/ z 1B -
/ HasTypeDefinition - BetaType
/F HasComponent /F/H -
/F HasTypeDefinition - BaseObjectType
/B HasProperty /BIJ -
/B HasTypeDefinition - BaseObjectType
/F/H HasTypeDefinition - PropertyType
/B/J HasTypeDefinition - PropertyType
/B HasCGomponent /B/H -
/B/H HasTypeDefinition - BaseDataVariabjeType
/ HasNotifier /B -
/B HasProperty /B/D -
/ HasComponent /C -
/ Y /C -
e HasTypeDefinition - BaseDataVariabjeType
B8/D HasTypeDefinition - PropertyType
/B/D X /C -

The BrowsePath “/B” already exists in the table so it does not need to be added. However, the
HasNotifier reference from “/” to “/B” does not exist and was added.

The Nodes and References defined in Table 19 can be used to create the fully-inherited
InstanceDeclarationHierarchy shown in Figure 14. The fully-inherited
InstanceDeclarationHierarchy contains all necessary information about a TypeDefinitionNode
regarding its complex structure without needing any additional information from its
supertypes.
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Figure 14 — The Fully-Inherited InstanceDeclarationHierarchy for BetaTypé¢

Overriding InstanceDeclarations

pe overrides an InstanceDeclaration by specifying an Instan¢éDeclaration with the
rowsePath. An overridden InstanceDeclaration shall have the'same NodeClgss and

Vame. The TypeDefinitionNode of the overridden InstanceDeclaration shall
a subtype of the TypeDefinitionNode specified in the supértype.

be the

verriding an InstanceDeclaration it is necessary 4o provide Hierarchical References

the new Node back to the subtype (the References are used to determ
Path of the Node).

It is on

TypeDefinitionNode. If an indirect referencedx/nstanceDeclaration, such as “J” in Fig
has to be overridden, then the directly referenced InstanceDeclarations that include

that cas

A Refe
Referen|
subtype

Any nor
as new
Sourcel
the new
type or

The ov

y possible to override InstanceDeclarations that are directly referenced f

ine the

om the
ure 14,

5 “J”, in

“B”, have to be overridden first afd then “J” can be overridden in a second sfep.

may be a subtype of the jReferenceType used in the parent type.

-hierarchical References specified for the overridden InstanceDeclaration are

References (untess the ReferenceType only allows a single Referen
Jode. If this situation exists the subtype can change the target of the Referg
target shallz\have the same NodeClass and for Objects and Variables also tH
h subtypeof the type specified in the parent.

NodeCl

rence is replaced if it goes“between two overridden Nodes and has thg same
ceType as a Reference:defined in the supertype. The Reference specified in the

treated
ce per
nce but
e same

brriding Node may specify new values for the Node Attributes other than the
o . AR 5 apply.

Any Attribute provided by the overridden InstanceDeclaration shall be provided by the
overriding InstanceDeclaration, additional optional Attributes may be added.

The ModellingRule of the overriding InstanceDeclaration may be changed as defined in

6.4.4.3.

Each overriding InstanceDeclaration needs its own HasModellingRule and HasTypeDefinition

Referen

ces, even if they have not been changed.

A subtype should not override a Node unless it needs to change it.

The semantics of certain TypeDefinitionNodes and ReferenceTypes may impose additional
restrictions with regard to overriding Nodes.
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6.4 Instances of ObjectTypes and VariableTypes
6.4.1 Overview

Any Instance of a TypeDefinitionNode will be the root of a hierarchy which mirrors the
InstanceDeclarationHierarchy for the TypeDefinitionNode. Each Node in the hierarchy of the
Instance will have a BrowsePath which may be the same as the BrowsePath for one of the
InstanceDeclarations in the hierarchy of the TypeDefinitionNode. The InstanceDeclaration
with the same BrowsePath is called the InstanceDeclaration for the Node. If a Node has an
InstanceDeclaration then it shall have the same BrowseName and NodeClass as the
InstanceDeclaration and, in cases of Variables and Objects, the same TypeDefinitionNode or
a subtype of it.

Instancgs may reference several Nodes with the same BrowsePath. Clients that\pheed to
distingujsh between the Nodes based on the InstanceDeclarationHierarchy and thg Nodes
that ar¢ not based on the InstanceDeclarationHierarchy can accomplish this uging the
TranslaieBrowsePathsToNodelds Service defined in IEC 62541-4.

6.4.2 Creating an Instance

Instancgs inherit the initial values for the Attributes that they (have in common ith the
TypeDefinitionNode from which they are instantiated, with the ‘exceptions of the NopeClass
and Nodeld.

When a|Server creates an instance of a TypeDefinitionNode it shall create the same hjerarchy
of Nodg¢s beneath the new Object or Variable depetiding on the ModellingRule pf each
Instanc¢Declaration. Standard ModellingRules are_ defined in 6.4.4.5. The Nodes within the
newly cfeated hierarchy may be copies of the InstanceDeclarations, the InstanceDeglaration
itself o another Node in the AddressSpace(that has the same TypeDefinitionNqde and
BrowseName. If new copies are created, then the Attribute values of the InstanceDeclarations
are used as the initial values.

Figure [I5 provides a simple example of a TypeDefinitionNode and an Instance| Nodes
referended by the TypeDefinitionNoede without a ModellingRule do not appear in the ipstance.
Instanceés may have children with duplicate BrowseNames; however, only one qf those
children|will correspond to the InStanceDeclaration.

AlphaType [ Alpha1
\ \

e A [ — |

B C
[Mandatory] { [Mandatory] } B [ c }

(i) @@ () :

Figure 15 — An Instance and its TypeDefinitionNode

IEC

It is up to the Server to decide which InstanceDeclarations appear in any single instance. In
some cases, the Server will not define the entire instance and will provide remote references
to Nodes in another Server. The ModellingRules described in 6.4.4.5 allow Servers to indicate
that some Nodes are always present; however, the Client shall be prepared for the case
where the Node exists in a different Server.
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A Client can use the information of TypeDefinitionNodes to access Nodes which are in the
hierarchy of the instance. It shall pass the Nodeld of the instance and the BrowsePath of the
child Nodes based on the TypeDefinitionNode to the TranslateBrowsePathsToNodelds
Service (see IEC 62541-4). This Service returns the Nodeld for each of the child Nodes. If a
child Node exists then the BrowseName and NodeClass shall match the InstanceDeclaration.
In the case of Objects or Variables, also the TypeDefinitionNode shall either match or be a
subtype of the original TypeDefinitionNode.

6.4.3 Constraints on an Instance

Objects and Variables may change their Attribute values after being created. Special rules
apply for some Attributes as defined in 6.2.6.

Additional References may be added to the Nodes, and References may be deleted|as long
as the ModellingRules defined on the InstanceDeclarations of the TypeDefinitionNode|are still
fulfilled.

For Varfables and Objects the HasTypeDefinition Reference shall always® point to te same
TypeDefinitionNode as the InstanceDeclaration or a subtype of it.

If two InstanceDeclarations of the fully-inherited InstanceDegclarationHierarchy haye been
connected directly with several References, all those Refeferices shall connect the same
Nodes. |[An example is given in Figure 16. The instances AP and A2 are allowed sfince B1
referenges the same Node with both References, whereas A3 is not allowed sipce two
differeny Nodes are referenced. Note that this restriction“only applies for directly connected
Nodes. For example, A2 references a C1 directly and.a different C1 via B1.

B1::Type_B
Type_A [Mandatory]
C1:Ty_C
[Mandatory]
A1:Type_A A2:Type A \2::Type_A
B41::Type_B L B1::Type_B B1:Type_B

C1Ty.C C1:Ty_C 01%\0 w
N

Not directly ; c1Ty C C1:Ty_C
referenced from A2 B -

IEC

Figure 16 — Example of several References between InstanceDeclarations


https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

IEC 62541-3:2020 © |IEC 2020 - 65—

6.4.4 ModellingRules
6.4.41 General

For a definition of ModellingRules, see 6.4.4.5. Other parts of IEC 62541 may define
additional ModellingRules. ModellingRules are an extendable concept in OPC UA; therefore
vendors may define their own ModellingRules.

Note that the ModellingRules defined in this document do not define how to deal with non-
hierarchical References between InstanceDeclarations, i.e. it is Server-specific if those
References exist in an instance hierarchy or not. Other ModellingRules may define behaviour
for non-hierarchical References between InstanceDeclaration as well.

ModellingRules are represented in the AddressSpace as Objects of the ObjectType
ModellingRuleType. There are some Properties defining common semantic of MadeflingRules.
This do¢ument only specifies one Property for ModellingRules. Future editions -of/IEC $2541-3
may define additional Properties for ModellingRules. IEC 62541-5 specifies the’ representation
of the ModellingRule Objects, their Properties and their type in the VAddressSpare. The
semantif of the Properties for ModellingRules is defined in 6.4.4.2.

Subclause 6.4.4.4 defines how the ModellingRule may be ,changed when instantiating
InstanceDeclarations with respect to the Properties. Subclausé 6.4.4.3 defines tlleow the
ModellingRule may be changed when overriding InstanceDeclarations in subtypes with
respectjto the Properties.

6.4.4.2 Properties describing ModellingRules <\NamingRule

NamingRule is a mandatory Property of a ModellingRule. It specifies the purposg of an
InstancéDeclaration. Each InstanceDeclaratien"references a ModellingRule and thus the
NamingRule is defined per InstanceDeclaration.

Three vplues are allowed for the NamingRule of a ModellingRule: Optional, Mandatpry, and
Constrajnt.

The following semantic is valid)for the entire life-time of an instance that is bas¢d on a
TypeDefinitionNode having an 1nstanceDeclaration.

For an ipstance A1 of & TypeDefinitionNode AlphaType with an InstanceDeclaration B having
a ModgllingRule using the NamingRule Optional the following rule applies: F¢r each
BrowsePath from{AlphaType to B1 the instance A1 may or may not have a similagr Node
(see 6.4.4) for\_B1 with the same BrowsePath. If such a Node exists then the
TranslateBrowsePathsToNodelds Service (see IEC 62541-4) returns this Node as fhe first
entry in[thé list.

For an instance A1 of a TypeDefinitionNode AlphaType with an InstanceDeclaration B1 having
a ModellingRule using the NamingRule Mandatory the following rule applies: For each
BrowsePath from AlphaType to B1 the instance A1 shall have a similar Node (see 6.2.4) for
B1 using the same BrowsePath if all Nodes of the BrowsePath exist. For example, if a Node in
the BrowsePath has a NamingRule Optional and is omitted in the instance, then all children of
this Node would also be omitted, independent of their ModellingRules.

If an InstanceDeclaration has a ModellingRule using the NamingRule Constraint it identifies
that the BrowseName of the InstanceDeclaration is of no significance but other semantic is
defined with the ModellingRule. The TranslateBrowsePathsToNodelds Service (see
IEC 62541-4) can typically not be wused to access instances based on those
InstanceDeclarations.
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6.4.4.3 Subtyping rules for Properties of ModellingRules

It is allowed that subtypes override ModellingRules on their InstanceDeclarations. As a
general rule for subtyping, constraints shall only be tightened, not loosened. Therefore, it is
not allowed to specify on the supertype that an instance shall exist with the name
(NamingRule Mandatory) and on the subtype make this optional (NamingRule Optional).
Table 20 specifies the allowed changes on the Properties when exchanging the
ModellingRules in the subtype.

Table 20 — Rule for ModellingRules Properties when Subtyping

Value on supertype Value on subtype
NamingRule Mandatory Mandatory
NamingRule Optional Mandatory or ©ptionpl
NamingRule Constraint Constraint
6.4.4.4 Instantiation rules for Properties of ModellingRules

There fpre two different use cases when creating an nstance ‘A’ based] on a
TypeDefinitionNode ‘A_Type’. Either ‘A’ is used as normakfinstance or it is Used as
Instance¢Declaration of another TypeDefinitionNode.

In the flirst case, it is not required that newly createdvor referenced instances based on
Instanc¢Declarations have a ModellingRule, however, it is allowed that they hgve any
ModellingRule independent of the ModellingRule of:their InstanceDeclaration.

In Figune 17 an example is given. The instances A1, A2, and A3 are all valid instgnces of
Type_A| although B of A1 has no ModellingRule and B of A3 has a different ModellingRule
than B gf Type_A.

A1 ;; Type_A
>
j B::Type_B » B::Type_B
[Mandatory]
A2
B::Type_B
1 [Mandatory]
A3
B:Type_B
[Optional]

IEC
Figure 17 — Example of changing instances based on InstanceDeclarations

In the second case, all instances that are referenced directly or indirectly from ‘A’ based on
InstanceDeclarations of ‘A_Type’ initially maintain the same ModellingRule as their
InstanceDeclarations. The ModellingRules may be updated; the allowed changes to the
ModellingRules of these Nodes are the same as those defined for subtyping in 6.4.4.3.
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In Figure 18 an example of such a scenario is given. Type_B uses an InstanceDeclaration
based on Type A (upper part of the figure). Later on the ModellingRule
InstanceDeclaration A1 is changed (lower part of the figure). A1 has become the NamingRule
of Mandatory (changed from Optional).

of the

Type_B

A [Mandatory] > Type_A

A1 [Optional] i A1 [Optional]

A2 [Mandatory] A2 [Mandatory]

Nlodified Type

Type_B

L+ A[Mandatory]

A1 [Mandatory]

L+ A2 [Mandatory]

6.4.4.5
6.4.4.5.

Figure 18 — Example of changing InstanceDeclarations based
on an InstanceDeclaration

Standard ModellingRules

| Titles of standard ModellingRules

EC

The remainder of 6.4.4.5 defines ModellingRules. In Table 21 the Properties d

f those

ModellingRules are summarized.

Table 21 — Properties of ModellingRules

Title NamingRule
Mandatory Mandatory
Optional Optional
ExposesltsArray Constraint
OptionalPlaceholder Constraint
MandatoryPlaceholder Constraint
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6.4.4.5.2 Mandatory

An InstanceDeclaration marked with the ModellingRule Mandatory fulfils exactly the semantic
defined for the NamingRule Mandatory. That means that for each existing BrowsePath on the
instance a similar Node shall exist, but it is not defined whether a new Node is created or an
existing Node is referenced.

For example, the TypeDefinitionNode of a functional block “Al_BLK_TYPE” will have a
setpoint “SP1”. An instance of this type “Al_BLK_1” will have a newly-created setpoint “SP1”
as a similar Node to the InstanceDeclaration SP1. Figure 19 illustrates the example.

Al_BLK_TYPE

4# SP1:SetPoint % HasModellingRule | Mandatory::ModellingRuleType

Al_BLK_1

4# SP1:SetPoint

A
A

IEC

Figure 19 — Use of the Standard;ModellingRule Mandatory

In 6.4.4.5.3 a complex example combining~the Mandatory and Optional ModellingRules is
given.

6.4.4.5.8 Optional

An InstanceDeclaration marked_with the ModellingRule Optional fulfils exactly the semantic
defined [for the NamingRule.Optional. That means that for each existing BrowsePath on the
instancg a similar Node may exist, but it is not defined whether a new Node is creatg¢d or an
existing|Node is referenced.

In Figue 20 an_example using the ModellingRules Optional and Mandatory is shown. The
example contains/an ObjectType Type_A and all valid combinations of instances namgd A1 to
A13. Nagte thatif the optional B is provided, the mandatory E has to be provided ps well,
otherwige®ot! F is referenced by C and D. On the mstance this can be the same Nod or two
different F). Not
considered in the example is if the instances have ModellingRules or not. It is assumed that
each F is similar to the InstanceDeclaration F, etc.

If there would be a non-hierarchical Reference between E and F in the InstanceDeclaration-
Hierarchy, it is not specified if it occurs in the instance hierarchy or not. In the case of A10,
there could be a reference from E to one F but not to the other F, or to both or none of them.
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B [Optional] — E [Mandatory]
C [Mandatory] —H F [Optional]

D [Optional] J

A1 A2 A3 A14
L B —H E B H E
c L+ ¢C L C —+H F ‘HCc —+H F
A4 A5 A6 A7 A8
\:o C —+H F C —H F c c —H F
D D —+H F D / D —H+H F D
A9 A10 A11 A12 A13

IEC

Figure 20 — Example using the Standard ModellingRules Optional and Mandatory

6.4.4.5.4 ExposesltsArray

The ExposesltsArray ModellingRule exposes a special semantic on VariableTypes Having a
single- ¢r multidimensional array as the data type. It indicates that each value of the array will
also be exposed-as a Variable in the AddressSpace.

The EXxposesltsArray ModellingRule can only be applied on InstanceDeclarations of
NodeClass Variable that are part of a VariableType having a single- or multidimensional array
as its data type.

The Variable A having this ModellingRule shall be referenced by a forward Hierarchical
Reference from a VariableType B. B shall have a ValueRank value that is equal to or larger
than zero. A should have a data type that reflects at least parts of the data that is managed in
the array of B. Each instance of B shall reference one instance of A for each of its array
elements. The used Reference shall be of the same type as the Hierarchical Reference that
connects B with A or a subtype of it. If there are more than one forward Hierarchical
References between A and B, then all instances based on B shall be referenced with all those
References.

Figure 21 gives an example. A is an instance of Type_A having two entries in its value array.
Therefore it references two instances of the same type as the InstanceDeclaration
ArrayExpose. The BrowseNames of those instances are not defined by the ModellingRule. In
general, it is not possible to get a Variable representing a specific entry in the array (e.g. the
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second). Clients will typically either get the array or access the Variables directly, so there is
no need to provide that information.

It is al

A1:Type_X

~—

—

‘ [ A2:Type_X

Type_A

ArrayExpose::Type_X} HasModellingRule —»/

reflectedd on each instance based on A.

Figure
each

instance based on

InstanceDeclaration EUUnit.

D

6.4.4.5.5

For Obj
the info

should

DeviceH
instance

A1:Type_X

A2:Type_X ]

EUUnit

OptionalPlaceholder

references

ﬁw—[ EUUnit [Mandatory] J

the

instance

e ;
Figure2+—=Exampleof-usingExposesitsArray

ExposesltsArray
::ModellingRuleType

IEC

lowed to reference A by other InstanceDeclarations as well. Those References

Figure 22 — Complex example of using ExposesltsArray

bct and Variable'\the intention of the ModellingRule OptionalPlaceholder is to
mation that a_complex TypeDefinition expects from instances of the TypeDefihition to
add insfances withyspecific References without defining BrowseNames for the instan
examplg
However,

shall be

42 gives an example. The Property EUUnit is referenced by ArrayExpose and therefore
ArrayExpose

»p Type_A
H—[ArrayExpose::Type_X} HasModellingRule —p|

based on the

ExposesltgArray
::ModellingRuleType

IEC

expose

tes. For

, a Deyice might have a Folder for DeviceParameters, and the DeviceParpmeters
be cennected with a HasComponent Reference.
arameters are specific to the instances. The example is shown in Figure 23, W
Device A adds two DeviceParameters in the Folder.

of the
here an

the names

Device A >

DeviceType

DeviceParameters

::FolderType

Parameter A
::BaseDataVariableType

) Parameter B
::BaseDataVariableType

.

DeviceParameters
::FolderType

HasModellingRule

—

—

—

=

Mandatory
::ModellingRuleType

OptionalPlaceholder
::ModellingRuleType

HasModellingRule

<DeviceParameter>

::BaseDataVariabIeType}/

IEC

Figure 23 — Example using OptionalPlaceholder with an Object and Variable
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The ModellingRule OptionalPlaceholder adds no additional constraints on instances of the
TypeDefinition. 1t just provides useful information when exposing a TypeDefinition. When the
InstanceDeclaration is complex, i.e. it references other InstanceDeclarations with Hierarchical
References, these InstanceDeclarations are not further considered for instantiating the
TypeDefinition.

It is recommended that the BrowseName and the DisplayName of InstanceDeclarations
having the OptionalPlaceholder ModellingRule should be enclosed within angle brackets.

When overriding the InstanceDeclaration, the ModellingRule shall remain
OptionalPlaceholder.

For Methods, the ModellingRule OptionalPlaceholder is used to define the BrowgeName
where gubtypes and instances provide more information. The Method definitioh With the
OptionafPlaceholder only defines the BrowseName. An instance or subtype -defines the
InputArgquments and OutputArguments. A subtype shall also change the WodellingRule to
Optional or Mandatory. The Method is optional for instances. For example, a Devide might
have a Method to perform calibration, however the specific arguments for'the Method|depend
on the [nstance of the Device. In this example Device A does not-'implement the Method,
Device B implements the Method with no arguments and Device~-C“implements the |Method
accepting a mode argument to select how the calibration is to be ‘performed. The example is
shown ip Figure 24.

Device A »»|  DeviceType Mandatory
/' ::ModellingRuleTlype
HasModellingRule
DeviceMethods DeviceMethods / -
::FolderType ::FolderType OptionalPlacgholder

::ModellingRiile Type

HasModellingRule

Devite B

DeviceMethods

::FolderType

Calibrate

Devige C

DeviceMethods

:FolderType

T___Calbrate

Signature:
Calibrate ([in] Int32 Mode);

InputArguments

@
i

OutputArguments
IEC

Figure 24 — Example using OptionalPlaceholder with a Method

6.4.4.5.6 MandatoryPlaceholder

For Object and Variable the ModellingRule MandatoryPlaceholder has a similar intention as
the ModellingRule OptionalPlaceholder. 1t exposes the information that a TypeDefinition
expects of instances of the TypeDefinition to add instances defined by the
InstanceDeclaration. However, MandatoryPlaceholder requires that at least one of those
instances shall exist.
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For example, when the DeviceType requires that at least one DeviceParameter shall exist
without specifying the BrowseName for it, it uses MandatoryPlaceholder as shown in
Figure 25. Device A is a valid instance as it has the required DeviceParameter. Device B is
not valid as it uses the wrong ReferenceType to reference a DeviceParameter (Organizes
instead of HasComponent) and Device C is not valid because it does not provide a
DeviceParameter at all.

peEERe Mandatory
| ﬁ ? / ::ModellingRuleType
| HasModeIIingRuIe
\ ‘\ L DeviceParameters |
| ::FolderType MandatoryPlaceholder

L 7 =ModellingRuleType
‘ \ HasModellingRule

\ <DeviceParameter>
\ ::BaseDataVariableType \

—— .

Delice A Device B Device.C
DeviceParameters DevicePgiigmeters | DeycePaggmeters

::FolderType :FgfderType ‘ ":Folder [\pe
N\
Parameter A ‘ ) ParameterA \
::BaseDataVariableType Jganizes ::BageDataVarableType
N

Parameter B
::BaseDataVariableType EC

Fligure 25 — Example of using MandatoryPlaceholder for Object and Variable

The MopellingRule MandatoryPlaceholder requires that each instance provides at lgast one
instancg with the TypeDefinition of the InstanceDeclaration or a subtype, and is referenced
with thel same ReferenceType or a subtype as the InstanceDeclaration. It does not rgquire a
specific| BrowseName and thus cannot be used for the TranslateBrowsePathsToNodelds
Service|(see IEC 62541-4).

When the InstanceDeclaration. is complex, i.e. it references other InstanceDeclaratipns with
Hierarchical References, :these InstanceDeclarations are not further considefed for
instantiating the TypeDefinition.

It is recommended--that the BrowseName and the DisplayName of InstanceDeclarations
having the MandatoryPlaceholder ModellingRule should be enclosed within angle brackets.

When | @verriding the  InstanceDeclaration, the  ModellingRule  shall | remain
Mandat \ryDI::r‘nhnlr‘lnr

For Methods, the ModellingRule MandatoryPlaceholder is used to define the BrowseName
where subtypes and instances provide more information. The Method definition with the
MandatoryPlaceholder only defines the BrowseName. An instance or subtype defines the
InputArguments and OutputArguments. A subtype shall also change the ModellingRule to
Mandatory. The Method is mandatory for instances.

6.5 Changing type definitions that are already used

There is no behaviour specified regarding subtypes and instances when changing
ObjectTypes and VariableTypes. It is Server-dependent, if those changes are reflected on the
subtypes and instances of the types. However, all constraints defined for subtypes and
instances shall be fulfilled. For example, it is not allowed to add a Property using the
ModellingRule Mandatory on a type if instances of this type exist without the Property. In that
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case, the Server either shall add the Property to all instances of the type or adding the
Property on the type shall be rejected.

7 Standard ReferenceTypes

71 General

This document defines ReferenceTypes as an inherent part of the OPC UA Address Space
Model. Figure 26 informally describes the hierarchy of these ReferenceTypes. Other parts of
IEC 62541 may specify additional ReferenceTypes. The remainder of Clause 7 defines the
ReferenceTypes. IEC 62541-5 defines their representation in the AddressSpace.

References

N

HierarchicalReferences < <NonHierarchicalReferences

T T

HasEventSource% < HasChild < < Organizes <

R

GeneratesEvent

{ HasNbtifier < < Aggregates < < HasSubtype < { HasEncoding <
T <AlwaysGeneratesEvent< <HasModellingRule<
<:'-IasProperty (

HasComponent
A
A

< HasOrderedComponent <

<HasTypeDeﬁmition <

IEC

7.2 References ReferenceType

The References ReferenceType is an abstract ReferenceType; only subtypes of it can be
used.

There is no semantic associated with this ReferenceType. This is the base type of all
ReferenceTypes. All ReferenceTypes shall be a subtype of this base ReferenceType — either
direct or indirect. The main purpose of this ReferenceType is allowing simple filter and queries
in the corresponding Services of IEC 62541-5.

There are no constraints defined for this abstract ReferenceType.
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7.3 HierarchicalReferences ReferenceType

The HierarchicalReferences ReferenceType is an abstract ReferenceType; only subtypes of it
can be used.

The semantic of HierarchicalReferences is to denote that References of
HierarchicalReferences span a hierarchy. It means that it may be useful to present Nodes
related with References of this type in a hierarchical-like way. HierarchicalReferences does
not forbid loops. For example, starting from Node “A” and following HierarchicalReferences it
may be possible to browse to Node “A”, again.

It is not permitted to have a Property as SourceNode of a Reference of any subtype of this
abstracReference Type.

It is npt allowed that the SourceNode and the TargetNode of a Reference| of the
ReferenceType HierarchicalReferences are the same, that is, it is not allowed to hgve self-
referendes using HierarchicalReferences.

7.4 onHierarchicalReferences ReferenceType

The NopHierarchicalReferences ReferenceType is an abstract ReferenceType; only sjubtypes
of it can[ be used.

The semantic of NonHierarchicalReferences is to dengte:that its subtypes do not|span a
hierarcly and should not be followed when trying to’ present a hierarchy. To distinguish
hierarchical and non-hierarchical References, all concrete ReferenceTypes shall inhgrit from
either Hyerarchical References or non-hierarchical References, either direct or indirect

There afe no constraints defined for this abstract ReferenceType.

7.5 HasChild ReferenceType

The Ha$Child ReferenceType is apvabstract ReferenceType; only subtypes of it can Qe used.
It is a subtype of HierarchicalReferences.

The senmantic is to indicate:that References of this type span a non-looping hierarchy.

Starting| from Node«‘A” and only following References of the subtypes of the HasChild
ReferenceType it shall never be possible to return to “A”. But it is allowed that folloying the
References therenmay be more than one path leading to another Node “B”.

7.6 I-\Pgregates ReferenceType

The Aggregates ReferenceType is an abstract ReferenceType; only subtypes of it can be
used. It is a subtype of HasChild.

The semantic is to indicate a part (the TargetNode) belongs to the SourceNode. It does not
specify the ownership of the TargetNode.

There are no constraints defined for this abstract ReferenceType.

7.7 HasComponent ReferenceType

The HasComponent ReferenceType is a concrete ReferenceType that can be used directly. It
is a subtype of the Aggregates ReferenceType.

The semantic is a part-of relationship. The TargetNode of a Reference of the HasComponent
ReferenceType is a part of the SourceNode. This ReferenceType is used to relate Objects or
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ObjectTypes with their containing Objects, DataVariables, and Methods. This ReferenceType
is also used to relate complex Variables or VariableTypes with their DataVariables.

Like all other ReferenceTypes, this ReferenceType does not specify anything about the
ownership of the parts, although it represents a part-of relationship semantic. That is, it is not
specified if the TargetNode of a Reference of the HasComponent ReferenceType is deleted
when the SourceNode is deleted.

The TargetNode of this ReferenceType shall be a Variable, an Object or a Method.

If the TargetNode is a Variable, the SourceNode shall be an Object, an ObjectType, a
DataVariable or a VariableType. By using the HasComponent Reference. the Variable is
defined [as DataVariable.

If the JargetNode is an Object or a Method, the SourceNode shall be. an Object or
ObjectType.

7.8 HasProperty ReferenceType

The Has$Property ReferenceType is a concrete ReferenceType that can be used diregtly. It is
a subtype of the Aggregates ReferenceType.

The senpantic is to identify the Properties of a Node. Propgtties are described in 4.4.2.

The SodrceNode of this ReferenceType can be of any. NodeClass. The TargetNode shall be a
Variabld. By using the HasProperty Reference, the Variable is defined as Property. Since
Properties shall not have Properties, a Propénty shall never be the SourceNodge of a
HasProperty Reference.

7.9 HasOrderedComponent ReferenceType

The HapOrderedComponent ReferenceType is a concrete ReferenceType that can be used
directly [t is a subtype of the HasComponent ReferenceType.

The semantic of the HasOrderedComponent ReferenceType — besides the semantig of the
HasComponent ReferenceFype — is that when browsing from a Node and fpllowing
References of this type;or its subtype all References are returned in the Browse |Service
defined fin IEC 62541+4.in a well-defined order. The order is Server-specific, but the Clent can
assume|that the Server always returns them in the same order.

There afe ne-additional constraints defined for this ReferenceType.

7.10 Ha'SSUbtypc RcfclcllucTypc

The HasSubtype ReferenceType is a concrete ReferenceType that can be used directly. Itis a
subtype of the HasChild ReferenceType.

The semantic of this ReferenceType is to express a subtype relationship of types. It is used to
span the ReferenceType hierarchy, whose semantic is specified in 5.3.3.3; a DataType
hierarchy is specified in 5.8.3, and other subtype hierarchies are specified in Clause 6.

The SourceNode of References of this type shall be an ObjectType, a VariableType, a
DataType or a ReferenceType and the TargetNode shall be of the same NodeClass as the
SourceNode. Each ReferenceType shall be the TargetNode of at most one Reference of type
HasSubtype.
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7.11 Organizes ReferenceType

The Organizes ReferenceType is a concrete ReferenceType and can be used directly. It is a
subtype of HierarchicalReferences.

The semantic of this ReferenceType is to organize Nodes in the AddressSpace. It can be
used to span multiple hierarchies independent of any hierarchy created with the non-looping
Aggregates References.

The SourceNode of References of this type shall be an Object or a View. If it is an Object
then it should be an Object of the ObjectType FolderType or one of its subtypes (see 5.5.3).

The TajetNode of this ReferenceType can be of any NodeClass.

712 asModellingRule ReferenceType

The HagModellingRule ReferenceType is a concrete ReferenceType and can be used [directly.
It is a sUibtype of NonHierarchicalReferences.

The serantic of this ReferenceType is to bind the ModellingRulé to an Object, Vatliable or
Method| The ModellingRule mechanisms are described in 6.4 .4.

The SdurceNode of this ReferenceType shall be an ©bject, Variable or Meth¢d. The
TargetMode shall be an Object of the ObjectType “ModellingRule” or one of its subtypds.

Each Ngde shall be the SourceNode of at most oneHHasModellingRule Reference.

7.13 HasTypeDefinition ReferenceType

The Ha§TypeDefinition ReferenceType is\@-¢oncrete ReferenceType and can be used [directly.
It is a sUbtype of NonHierarchicalReferences.

The semantic of this ReferenceType is to bind an Object or Variable to its ObjectiType or
VariablgType, respectively. The relationships between types and instances are desdribed in
4.5,

The SodirceNode of this ReferenceType shall be an Object or Variable. If the SourceNode is
an Objert, then the_TargetNode shall be an ObjectType; if the SourceNode is a Varialjle, then
the TargetNode shall be a VariableType.

Each Variable~and each Object shall be the SourceNode of exactly one HasTypeDefinition
Referenicg.

7.14 HasEncoding ReferenceType

The HasEncoding ReferenceType is a concrete ReferenceType and can be used directly. It is
a subtype of NonHierarchicalReferences.

The semantic of this ReferenceType is to reference DataTypeEncodings of a subtype of the
Structure DataType.

The SourceNode of References of this type shall be a subtype of the Structure DataType.

The TargetNode of this ReferenceType shall be an Object of the ObjectType
DataTypeEncodingType or one of its subtypes (see 5.8.4).
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7.15 GeneratesEvent

The GeneratesEvent ReferenceType is a concrete ReferenceType and can be used directly. It
is a subtype of NonHierarchicalReferences.

The semantic of this ReferenceType is to identify the types of Events instances of
ObjectTypes or VariableTypes may generate and Methods may generate on each Method call.

The SourceNode of References of this type shall be an ObjectType, a VariableType or a
Method.

The TargetNode of this ReferenceType shall be an ObjectType representing EventTypes, that
is, the BaseEventType or one of its subtypes.

7.16 AllwaysGeneratesEvent

The AlwaysGeneratesEvent ReferenceType is a concrete ReferenceTypesand can be used
directly [t is a subtype of GeneratesEvent.

The semantic of this ReferenceType is to identify the types of Events Methods shall denerate
on each| Method call.

The SodrceNode of References of this type shall be a Method.

The TargetNode of this ReferenceType shall be an ObjectType representing EventTyges, that
is, the BaseEventType or one of its subtypes.

7.17 HasEventSource

The Ha$EventSource ReferenceType is as6oncrete ReferenceType and can be used [directly.
It is a sybtype of HierarchicalReferences.

The semantic of this ReferenceType is to relate event sources in a hierarchical, nonflooping
organization. This ReferenceTypge and any subtypes are intended to be used for discpvery of
Event generation in a Server. They are not required to be present for a Server to gengrate an
Event from its source (causing the Event) to its notifying Nodes. In particular, the roo{ notifier
of a Sefver, the Server:-Object defined in IEC 62541-5, is always capable of supplying all
Events from a Server anhd as such has implied HasEventSource References to evefly event
source in a Server:

The SourceNode of this ReferenceType shall be an Object that is a source df event
subscrigtions< A source of event subscriptions is an Object that has its “SubscribeTqEvents”
bit set within the EventNotifier Attribute.

The TargetNode of this ReferenceType can be a Node of any NodeClass that can generate
event notifications via a subscription to the reference source.

Starting from Node “A” and only following References of the HasEventSource ReferenceType
or of its subtypes it shall never be possible to return to “A”. But it is permitted that, following
the References, there may be more than one path leading to another Node “B”.

7.18 HasNotifier

The HasNotifier ReferenceType is a concrete ReferenceType and can be used directly. It is a
subtype of HasEventSource.
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The semantic of this ReferenceType is to relate Object Nodes that are notifiers with other
notifier Object Nodes. The ReferenceType is used to establish a hierarchical organization of
event notifying Objects. It is a subtype of the HasEventSource ReferenceType defined in 7.17.

The SourceNode of this ReferenceType shall be Objects or Views that are a source of event
subscriptions. The TargetNode of this ReferenceType shall be Objects that are a source of
event subscriptions. A source of event subscriptions is an Object that has its
“SubscribeToEvents” bit set within the EventNotifier Attribute.

If the TargetNode of a Reference of this type generates an Event, then this Event shall also
be provided in the SourceNode of the Reference.

An example of a possible organization of Event References is represented in Figurg 27. In
this exdmple an unfiltered Event subscription directed to the “Pump” Object will provide the
Event spurces “Start” and “Stop” to the subscriber. An unfiltered Event subscfiption directed
to the “Area 1” Object will provide Event sources from “Machine B”, “Tank A*and all notifier
sources|below “Tank A”.

Area 1

Machine
B
Temp Legend
Pump
sensor
Event Source Node ‘:’
Event Notifier Object l:]
HasNotifier (
ReferenceType
Start Stop Calibration HasEventSource
ReferenceType

IEC
Figure 27 — Event Reference Example

A second examplé of a more complex organization of Event References is represénted in
Figure 28. In.this"example, explicit References are included from the Server's Server Object,
which i a,source of all Server Events. A second Event organization has been introquced to
collect fhe{Events related to “Tank Farm 1”. An unfiltered Event subscription directed to the
“Tank f i i ; notifier
sources below “Tank B” and “Tank A”.
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8 Standard DataTypes

8.1

The remainder of Clause 8 defines DataTypes. Their representation in the AddressSp

Machine
Tank B Phase B
start
'/ \T‘ / \'I" Legend
Pump emp Pump emp
sensor sensor Event Source'Node |:
Event\Notifier Object I:
HasNotifier
ReferenceType
Start Calibration Start Stop Calibratign | | pasEvencouce {

Figure 28 — Complex Event Reference Example

General

IEC

ace and

the DatpType hierarchy is specified in IEC 62541-5. Other parts of IEC 62541 may| specify
additionpl DataTypes.
8.2 Nodeld
8.2.1 General
This Bujlt-in Datalypée is composed of three elements that identify a Node within a| Server.
They arg defined-in Table 22.
Table 22 — Nodeld Definition
Name Type Description

Nodeld structure

namespacelndex |UInt16 The index for a namespace URI (see 8.2.2).

identifierType Enum The format and data type of the identifier (see 8.2.3).

identifier * The identifier for a Node in the AddressSpace of an OPC UA Server (see 8.2.4).

See IEC 62541-6 for a description of the encoding of the identifier into OPC UA Messages.

8.2.2

Namespacelndex

The namespace is a URI that identifies the naming authority responsible for assigning the
identifier element of the Nodeld. Naming authorities include the local Server, the underlying
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system, standards bodies and consortia. It is expected that most Nodes will use the URI of
the Server or of the underlying system.

Using a namespace URI allows multiple OPC UA Servers attached to the same underlying
system to use the same identifier to identify the same Object. This enables Clients that
connect to those Servers to recognise Objects that they have in common.

Namespace URIs, like Server names, are identified by numeric values in OPC UA Services to
permit more efficient transfer and processing (e.g. table lookups). The numeric values used to
identify namespaces correspond to the index into the NamespaceArray. The NamespaceArray
is a Variable that is part of the Server Object in the AddressSpace (see |IEC 62541-5 for its
definition).

The UR| for the OPC UA namespace is:

“http:/fopcfoundation.org/UA/”

Its corrgsponding index in the namespace table is 0.
The namespace URI is case sensitive.

8.2.3 IdentifierType

The IdgntifierType element identifies the type of the Nodeld, its format and its scope. Its
values gre defined in Table 23.

Table 23 - IdentifierType Values

Value Description
NUMERIC_O Numeric value
STRING_1 String value
GUID_2 Globally Unique Identifier
OPAQUE_3 Namespace specific format

Normally the scope of( Nodelds is the Server in which they are defined. For certain fypes of
Nodeldg, Nodelds can uniquely identify a Node within a system, or across systems (e.g.
GUIDs)| System-wide and globally-unique identifiers allow Clients to track Nodes, puch as
work ordlers, as(they move between OPC UA Servers as they progress through the sygtem.

Opaque| identifiers are identifiers that are free-format byte strings that might or mighr not be
human irterpretable-

String identifiers are case sensitive. That is, Clients shall consider them case sensitive.
Servers are allowed to provide alternative Nodelds (see 5.2.2) and using this mechanism
severs can handle Nodelds as case insensitive.

8.2.4 Identifier value

The identifier value element is used within the context of the first three elements to identify
the Node. Its data type and format is defined by the IdType.

Identifier values of IdType STRING_1 are restricted to 4 096 characters. Identifier values of
IdType OPAQUE_3 are restricted to 4 096 bytes.
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A null Nodeld has special meaning. For example, many services defined in IEC 62541-4
define special behaviour if a null Nodeld is passed as a parameter. Each IdType has a set of
identifier values that represent a null Nodeld. These values are summarized in Table 24.

Table 24 — Nodeld Null Values

IdType Identifier
NUMERIC_O |0
STRING_1 A null or Empty String (*”)
GUID_2 A Guid initialised with zeros (e.g. 00000000-0000-0000-0000-000000)
OPAQUE 3 |A ByteString with Length=0

A null Nodeld always has a Namespacelndex equal to 0.

A Nodelin the AddressSpace shall not have a null as its Nodeld.

8.3 QualifiedName

This Bullt-in DataType contains a qualified name. It is, for examplé, used as BrowseN,|

ame. lts

elemenf are defined in Table 25. The name part of the QualifiedName is restricteq to 512
characters.
Table 25 — QualifiedName Definition
Name Type Description
QualifiedName structure
namgespacelndex Uint16 Index thatddentifies the namespace that defines the name.
Thiscindex is the index of that namespace in the local Server's
NameéspaceArray.
The Client may read the NamespaceArray Variable to access tle string
value of the namespace.
name Strihg The text portion of the QualifiedName.
8.4 Lpcaleld
This Simple DataType is specified as a string that is composed of a language comporjent and
region>
compongnt,is’ always preceded by a hyphen. The format of the Localeld string i§ shown

below:

a counFy/region component as specified by IETF RFC 5646. The <country

<language>[-<country/region>], where
<language> is the two letter ISO 639 code for a language,
<country/region> is the two letter ISO 3166 code for the country/region.

The rules for constructing Localelds defined by IETF RFC 5646 are restricted as follows:

a) this specification permits only zero or one <country/region> component to follow the
<language> component;

b) this specification also permits the “~-CHS” and “-CHT” three-letter <country/region> codes
for “Simplified” and “Traditional” Chinese locales;

c) this specification also allows the use of other <country/region> codes as deemed
necessary by the Client or the Server.


https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

- 82— IEC 62541-3:2020 © |IEC 2020

Table 26 shows examples of OPC UA Localelds. Clients and Servers always provide
Localelds that explicitly identify the language and the country/region.

Table 26 — Localeld Examples

Locale OPC UA Localeld
English en
English (US) en-US
German de
German (Germany) de-DE
SermantAustrian) de=AT

An emp

85 L

This Bu|
specifie

8.6 Argument

This St
examplg

describgd in Table 28.

y or null string indicates that the Localeld is unknown.

pcalizedText

1 in the identifier for the locale. Its elements are defined in‘Table 27.

Table 27 — LocalizedText Definition

Name Type Description
LocalizedText structure
locale Localeld The identifier for the locale (e.g. “en-US”).
text String The localized text.

uctured DataType defines:a Method input or output argument specification.
used in the input and/output argument Properties for Methods. Its eleme

jlt-in DataType defines a structure containing a String in a loc¢ale-specific tragnslation

It is for
nts are
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Table 28 — Argument Definition

Name Type Description
Argument structure
name String The name of the argument.
dataType Nodeld The Nodeld of the DataType of this argument.
valueRank Int32 Indica;es whether the dataType is an array and how many dimensions the
array has.

It may have the following values:

n > 1: the dataType is an array with the specified number of dimensions.

OmeDimension (T e dataType 1S amr array Wit one giTTeTTsion.

OneOrMoreDimensions (0): The dataType is an array with one or nore
dimensions.

Scalar (-1): The dataType is not an array.

Any (-2): The dataType can be a scalar or an arraywith any numbgr of
dimensions.

ScalarOrOneDimension (-3): The dataType can\bé a scalar or a one
dimensional array.

NOTE All DataTypes are considered to«b€ scalar, even if they havd array-
like semantics like ByteString and String.

arrayDimensions |UInt32[] This field specifies the maximumd¢supported length of each dimensign. If the
maximum is unknown the valu€ shall be 0.

The number of elements shallbe equal to the value of the valueRahk field.
This field shall be null if valueRank < 0.

The maximum numberyof elements of an array transferred on the wjre is
2147483647 (max nt32).

descripgion LocalizedText |A localized description of the argument.

8.7 BlaseDataType

This abstract DataType defines ayvalue that can have any valid DataType.
It defings a special value-null indicating that a value is not present.

8.8 Bloolean

This Bullt-in DataType defines a value that is either TRUE or FALSE.

8.9 Byte

This Built-in DataType defines a value in the range of 0 to 255.

8.10 ByteString

This Built-in DataType defines a value that is a sequence of Byte values.

8.11 DateTime

This Built-in DataType defines a Gregorian calendar date. Details about this DataType are
defined in IEC 62541-6.

8.12 Double

This Built-in DataType defines a value that adheres to the ISO/IEC/IEEE 60559:2011 double
precision data type definition.
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8.13 Duration

This Simple DataType is a Double that defines an interval of time in milliseconds (fractions
can be used to define sub-millisecond values). Negative values are generally invalid but may
have special meanings where the Duration is used.

8.14 Enumeration

This abstract DataType is the base DataType for all enumeration DataTypes like NodeClass
defined in 8.30. All DataTypes inheriting from this DataType have special handling for the
encoding as defined in IEC 62541-6. All enumeration DataTypes shall inherit from this
DataType.

Some Jpecial rules apply when subtyping enumerations. Any enumeration Datall
directly finheriting from the Enumeration DataType can only restrict the enumeration v
its supertype. That is, it shall neither add enumeration values nor change the text as
to the ehumeration value. As an example, the enumeration Days having {Mo’*Tu’, ‘W
‘Fr’, ‘Sal, ‘Su’} as values can be subtyped to the enumeration Workdays, having {‘M
‘Th’, ‘Fr’}. The other direction, subtyping Workdays to Days weuld not be allg
Days hgs values not allowed by Workdays (‘Sa’ and ‘Su’).

‘We’,

8.15

This Bujlt-in DataType defines a value that adheres to the ISO/IEC/IEEE 60559:201
precisiop data type definition.

8.16 Quid

This Built-in DataType defines a value that is'a 128-bit Globally Unique Identifier.
about tHis DataType are defined in IEC 62541:6.

8.17

This Bdilt-in DataType defines .a-Vvalue that is a signed integer between -128 3
inclusive.

8.18

This DataType is an gnumeration that identifies the IdType of a Nodeld. Its values are
in Tablegl 23. See 8.2:3"for a description of the use of this DataType in Nodelds.

8.19

This abstract DataType defines a ByteString representing an image.

8.20

Float

SByte

IdType

Image

ype not
hlues of
bociated
e’, ‘Th’,
o', ‘Tu’,
wed as

1 single

Details

nd 127

defined

ImageBMP

This Simple DataType defines a ByteString representing an image in BMP format.

8.21

ImageGIF

This Simple DataType defines a ByteString representing an image in GIF format.

8.22

ImageJPG

This Simple DataType defines a ByteString representing an image in JPG format.

8.23

ImagePNG

This Simple DataType defines a ByteString representing an image in PNG format.
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8.24 Integer

This abstract DataType defines an integer whose length is defined by its subtypes.

8.25 Int16

This Built-in DataType defines a value that is a signed integer between -32 768 and 32 767
inclusive.

8.26 Int32

This Built-in DataType defines a value that is a signed integer between -2 147 483 648 and

2 147 483-64+inetusive-

8.27 Int64

This  Built-in DataType defines a value that is a signed ,integer between
-9 223 B72 036 854 775 808 and 9 223 372 036 854 775 807 inclusive.

8.28 TjmeZoneDataType

This Structured DataType defines the local time that may or may n6t take daylight savjng time
into accpunt. Its elements are described in Table 29.

Table 29 — TimeZoneDataType .Definition

Name Type Description
TimeZongDataType structure
offdet Int16 The offset in minutes from UtcTime
dayfightSavinglnOffset Boolean If TRUE, then daylight saving time (DST) is in effect and offset
includes the DST correction. If FALSE then the offset doeq not
include the DST correction and DST may or may not have peen in
effect.

8.29 NamingRuleType

This DafaType is an enumeration that identifies the NamingRule (see 6.4.4.2). Its values are
defined fin Table 30,

Table 30 — NamingRuleType Values

Name

MANDATORY_1
OPTIONAL_2
CONSTRAINT_3

8.30 NodeClass

This DataType is an enumeration that identifies a NodeClass. Its values are defined in
Table 31.
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Table 31 — NodeClass Values

Name

OBJECT_1
VARIABLE_2
METHOD_4
OBJECT_TYPE_8
VARIABLE_TYPE_16
REFERENCE_TYPE_32
DATA_TYPE_64
VIEW_128

8.31 Number

This abstract DataType defines a number. Details are defined by its subtypes.

8.32 String

This Byilt-in DataType defines a Unicode character string. that should exclude| control
characters that are not whitespaces.

8.33 Sitructure
This abptract DataType is the base DataType for all Structured DataTypes like Argument

defined|in 8.6. All DataTypes inheriting from:this DataType have special handling| for the
encoding as defined in IEC 62541-6.

8.34 Ulinteger

This abgtract DataType defines an-unsigned integer whose length is defined by its subtypes.

8.35 Uint16

This Built-in DataType_defines a value that is an unsigned integer between 0 and| 65 535
inclusive.

8.36 Ulint32

This Built-i yDataType defines a value that is an unsigned integer between| 0 and
4 294 967°295 inclusive.

8.37 Uint64

This Built-in DataType defines a value that is an unsigned integer between 0 and
18 446 744 073 709 551 615 inclusive.

8.38 UtcTime

This simple DataType is a DateTime used to define Coordinated Universal Time (UTC)
values. All time values conveyed between OPC UA Servers and Clients are UTC values.
Clients shall provide any conversions between UTC and local time.

UTC has the concept of leap seconds. Leap seconds can lead to repeating seconds.
Therefore applications are allowed to use TAI (International Atomic Time) instead of UTC in
any place where UtcTime is used. Details on time synchronization are discussed in
IEC 62541-6.
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It should be noted that the Source and Server Timestamps may originate from different clocks
that have no synchronization. It is also possible that one may use UTC while the other uses

TAL

8.39 XmlElement

This Built-in DataType is used to define XML elements. IEC 62541-6 defines details about this
DataType.

XML data can always be modelled as a subtype of the Structure DataType with a single
DataTypeEncoding that represents the XML complexType that defines the XML element (it is
not necessary to have access to the XML Schema to define a DataTypeEncoding). For this

reason % 3] v i T U ype unjess the
Server has no information about the XML elements that might be in the Variable Value
8.40 EpnumValueType
This Structured DataType is used to represent a human-readable ,representatiopn of an
Enumerption. Its elements are described in Table 32. When this type-is used in gn array
represepting human-readable representations of an enumeration, ea¢h Value shall bg unique
in that qrray.
Table 32 — EnumValueType Definition
Najme Type Description
EnumValueType | structure
value Int64 The Integer representation of an Enumeration.
displayName LocalizedText A human-readahblevrepresentation of the Value of the Enumeration
description LocalizedText A localized.déescription of the enumeration value. This field can coftain an
empty string if no description is available.
Note that the EnumValueType~has been defined with an Int64 Value to meet a variety of

usages.
value ra
IEC 625

841 O

This ab
Option§
describeé

When it is used to define the string representation of an Enumeration DataT
nge is limited to Int32, because the Enumeration DataType is a subtype ¢

ptionSet

stract DataType is the base DataType for all DataTypes representing a bit nj
et DataTypes representing bit masks shall inherit from this DataType. Its elem
d<n,Table 33.

pe, the
f Int32.

41-8 specifies other usages where the actual value might be between 8 Bit and 64 Bit.

ask. All
bnts are
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Table 33 — OptionSet Definition

Name Type Description
OptionSet structure
value ByteString Array of bytes representing the bits in the option set. The length of the ByteString

depends on the number of bits. The number of bytes may be larger than needed for
the valid bits in the case of a spare allocation.

validBits ByteString Array of bytes with same size as value representing the valid bits in the value
parameter.

When the Server returns the value to the Client, the validBits provides information
of which bits in the bit mask have a meaning. If a bit is 1 then the corresponding bit
in the value is used by the Server. If it is set to a 0 it should be ignored as it has no
meamTTgWhertheCifertt passesthe vatue tothe—Server,thevatiaBitsdefines
which bits should be written. Only those bits defined in validBits are changged in the
bit mask, all others are not written.

The DdtaType Nodes representing concrete subtypes of the OptionSet shall Have an
OptionSetValues Property defined in Table 16.

8.42 Union

This abptract DataType is the base DataType for all union DataTypes. The DataType is a
subtypel| of Structure DataType. All DataTypes inheriting’ from this DataType have| special
handling for the encoding as defined in IEC 62541-6. Alluhion DataTypes shall inheriff directly
from this DataType.

8.43 DjateString

This Sifnple DataType defines a value which is a day in the Gregorian calendar ig string.
Lexical fepresentation of the string shall canform to calendar date defined in ISO 8601

NOTE 1 |According to ISO 8601, ‘calendar date’representations are in the form [YYYY-MM-DD]. [YYYY]| indicates
a four-digjt year, 0000 through 9999. [MMJ indicates a two-digit month of the year, 01 through 12. [DD] ifdicates a
two-digit fay of that month, 01 through:34. For example, "the 5th of April 1981" may be represented|as either
"1981-04405" in the extended format or "19810405" in the basic format.’

NOTE 2 [ISO 8601 also allows fornealendar dates to be written with reduced precision. For example, one jmay write
"1981-04"to mean "1981 April","and one may simply write "1981" to refer to that year or "19" to refer to tHe century
from 1900 to 1999 inclusive(

NOTE 3 [Although 1SO 8601 allows both the YYYY-MM-DD and YYYYMMDD formats for complete calendar date
representptions, if thedday [DD] is omitted then only the YYYY-MM format is allowed. By disallowing dates of the
form YYYYMM, 1SO. 8601 avoids confusion with the truncated representation YYMMDD (still often used).

8.44 DlecimalString

This Simple DataType defines a value that represents a decimal number as a string. Lexical
representation of the string shall conform to decimal type defined in W3C XML Schema
Definition Language (XSD) Part 2: DataTypes.

The DecimalString is a numeric string with an optional sign and decimal point.

8.45 DurationString

This Simple DataType defines a value that represents a duration of time as a string. It shall
conform to duration as defined in ISO 8601.

NOTE According to ISO 8601, durations are represented by the format P[n]Y[n]M[n]DT[n]H[n]M[n]S or P[n]W as
shown to the right. In these representations, the [n] is replaced by the value for each of the date and time elements
that follow the [n]. Leading zeros are not required, but the maximum number of digits for each element should be
agreed to by the communicating parties. The capital letters P, Y, M, W, D, T, H, M, and S are designators for each
of the date and time elements and are not replaced.
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Yist

Tist

Sist

he year designator that follows the value for the number of years.

M is the month designator that follows the value for the number of months.
W is the week designator that follows the value for the number of weeks.
D is the day designator that follows the value for the number of days.

he time designator that precedes the time components of the representation.

H is the hour designator that follows the value for the number of hours.
M is the minute designator that follows the value for the number of minutes.

he second designator that follows the value for the number of seconds.

P is the duration designator (historically called "period") placed at the start of the duration representation.

For example, "P3Y6M4DT12H30M5S" represents a duration of "three years, six months, four days, twelve hours,
thirty minutes, and five seconds". Date and time elements including their designator may be omitted if their value is
zero, and lower order elements may also be omitted for reduced precision. For example, "P23DT23H" and "P4Y"
are both acceptable duration representations.

8.46

This Sirn
Standair

NOTE S
and/or cg
represent

ormalizedString

hple DataType defines a string value that shall be normalized according to
d Annex #15, Normalization Form C.

bme Unicode characters have multiple equivalent binary representations consisting of sets of
mposite Unicode characters. Unicode defines a process called normalization that returns o
btion when given any of the equivalent binary representations of a character. The Win32 and

Framewotk currently support normalization forms C, D, KC, and KD, as defined in Unicode Standard A

nicode

ombining
he binary
the .NET
hnex #15.
perability
nats.

format is

b end of a

ded leap

h] are all

ed at the

NormalizgdString uses Normalization Form C for all content, because this, form avoids potential interd

problems [caused by the use of canonically equivalent, yet different, character'sequences in document for

8.47 TjmeString

This Simple DataType defines a value that represents a time as a string. It shall copform to

time of day as defined in ISO 8601.

NOTE 180 8601 uses the 24-hour clock system. The basic format is [hh][mm][ss] and the extended

[hh]:[mm]|[ss].

e [hh] refers to a zero-padded hour between 00~and 24 (where 24 is only used to denote midnight at th
calendar day).

e [mm]|refers to a zero-padded minute between 00 and 59.

e [ss] refers to a zero-padded segond between 00 and 60 (where 60 is only used to denote an a
secornd).

Thus a time might appear as either"134730" in the basic format or "13:47:30" in the extended format.

It is also pcceptable to omit-lower order time elements for reduced accuracy: [hh]:[mm], [hh][mm] and [}

used.

Midnight is a special case and can be referred to as both "00:00" and "24:00". The notation "00:00" is u

beginning|of a catendar day and is the more frequently used. "24:00" is used at the end of a day.

8.48 QataTypeDefinition

This abstract DataType is the base type for all DataTypes used to provide the metadata for
custom DataTypes like Structures and Enumerations.

8.49 S

tructureDefinition

This Structured DataType is used to provide the metadata for a custom Structure DataType. It
is derived from the DataType DataTypeDefinition. The StructureDefinition is formally defined

in Table

34.
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Table 34 — StructureDefinition Structure

Name

Type

Description

StructureDefinition

Structure

defaultEncodingld

Nodeld

The Nodeld of the default DataTypeEncoding for the DataType. The

default depends on the message encoding, Default Binary for

UA

Binary encoding, Default JSON for JSON encoding and Default XML

for XML encoding.

If the DataType is only used inside nested Structures and is not
directly contained in an ExtensionObject, the encoding Nodeld is null.

baseDataType

Nodeld

The Nodeld of the direct supertype of the DataType. This might be the

abstract Structure or the Union DataType.

structlyreType

Enum

StructureType

An enumeration that specifies the type of Structure defined byj
DataType. It has the following values:

Structure_0 A Structure without,optio
StructureWithOptionalFields_1 A Structure with”optional
Union_2 A UnionvDataType

Only one of the fields defined for the data:type is encoded intq
if the data type is a Union.

the

al fields.

fields.

a value

fields

StructureField []

The list of fields that make up the data type.
This definition assumes the structure has a sequential layout.

The StructureField DataType(is defined in 8.51.

For Structures derived fronYanother Structure DataType this I(i]st shall

begin with the fields ©f the baseDataType followed by the fiel
StructureDefinition.

s of this

8.50 EnumbDefinition

This Stfuctured DataType is used to-provide the metadata for a custom Enumer,
OptionSet DataType. It is derived from-the DataType DataTypeDefinition. The EnumD

is formallly defined in Table 35.

Table 35 — EnumDefinition Structure

ation or
efinition

Name Type Description
EnumD¢gfinition Structure
fields EqumField [] The list of fields that make up the data type.
The EnumField DataType is defined in 8.52.

8.51 StructureField

This Structured DataType is used to provide the metadata for a field of a custom Structure
DataType. The StructureField is formally defined in Table 36.
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Table 36 — StructureField Structure

Name

Type

Description

StructureField

Structure

name

String

A name for the field that is unique within the StructureDefinition.

description

LocalizedText

A localized description of the field

dataType

Nodeld

The Nodeld of the DataType for the field.

valueRank

Int32

The value rank for the field.

It shall be Scalar (-1) or a fixed rank Array (= 1).

arrayDimensions

Uint32]]

This field specifies the maximum supported length of each dimension. If the

H i 1 4 I ballba-O.
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The number of elements shall be equal to the value of the valueRal)k field.
This field shall be null if valueRank < 0.
The maximum number of elements of an array transferred on-the wire is
2147483647 (max Int32).
If the dataType field is a String or ByteString then this field specifieg the
maximum supported length. If the maximum is unknown the value $hall
be 0.
If the dataType field is not a String or ByteString'the value shall be P.
If the valueRank is greater than 0 this field applies to each element|of the
array.
The field indicates if a data type field\ina Structure is optional. If the
structureType is Union_2 this fieldshall be ignored. If the structurefype is
Structure_0 this field shall be false:

maxStringLength UInt32

v

isOptfonal Boolean

StructureFields can be exposed as DataVariables: that are children of the Variaple that
containg the Structure Value. In this case the BrowseName of the DataVariable shall be the
same a$ the StructureField name and the Namespacelndex of the BrowseName shall be the
same ag the Structure DataType Node Namespacelndex.

8.52 EnumfField

This Structured DataType is used tolprovide the metadata for a field of a custom Enumeration
or OptionSet DataType. It is detived from the DataType EnumValueType. If used for an
OptionSet, the corresponding. Value in the base type contains the number of|the bit
associated with the field. The EnumField is formally defined in Table 37.

Table 37 — EnumField Structure

Name Type Description
EnumFigld Structure
namg String A name for the field that is unique within the EnumDefinition

8.53 AudioDataType

This abstract DataType defines a ByteString representing audio data. The audio stored in the
ByteString could be formats like WAV or MP3 or any number of other audio formats. These
formats are self-describing as part of the ByteString and are not specified in this document.

8.54 Decimal

This Simple DataType defines a high-precision signed number. It consists of an arbitrary
precision integer unscaled value and an integer scale. The scale is the inverse power of ten
that is applied to the unscaled value.
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8.55 PermissionType

This is a subtype of the UInt32 DataType with the OptionSetValues Property defined. It is
used to define the permissions of a Node. The PermissionType is formally defined in
Table 38.

Table 38 — PermissionType Definition

Name Bit Description

Browse 0 The Client is allowed to see the references to and from the Node.

This implies that the Client is able to Read to Attributes other than the Value
or the RolePermissions Attribute.

This Permission is valid for all NodeClasses.

ReadRo|ePermissions 1 The Client is allowed to read the RolePermissions Attribute.

This Permission is valid for all NodeClasses.

WriteAttfibute 2 The Client is allowed to write to Attributes other than the Value, Histonizing or
RolePermissions Attribute if the WriteMask indicates¢that the Attributelis
writable.

This bit affects the value of a UserWriteMask Attribute.

This Permission is valid for all NodeClasses«¢

WriteRol|ePermissions 3 The Client is allowed to write to the RoleRPermissions Attribute if the
WriteMask indicates that the Attribute is writable.

This bit affects the value of the UserWriteMask Attribute.

This Permission is valid for allMVodeClasses.

WriteHigtorizing 4 The Client is allowed to write to the Historizing Attributes if the WriteMask
indicates that the Attribute is writable.

This bit affects the yalue of the UserWriteMask Attribute.

This Permission.is’only valid for Variables.

Read 5 The Client ishallowed to read the Value Attribute.
This bitraffects the CurrentRead bit of the UserAccessLevel Attribute.

This Permission is only valid for Variables.

Write 6 The Client is allowed to write the Value Attribute.
This bit affects the CurrentWrite bit of the UserAccessLevel Attribute.

This Permission is only valid for Variables.

ReadHidtory 7 The Client is allowed to read the history associated with a Node.
This bit affects the HistoryRead bit of the UserAccessLevel Attribute.

This Permission is only valid for Variables, Objects or Views.

InsertHigtory, 8 The Client is allowed to insert the history associated with a Node.

This bit affects the HistoryWrite bit of the UserAccessLevel Attribute.

This Permission is only valid for Variables, Objects or Views.

ModifyHistory 9 The Client is allowed to modify the history associated with a Node.
This bit affects the HistoryWrite bit of the UserAccessLevel Attribute.

This Permission is only valid for Variables, Objects or Views.

DeleteHistory 10 The Client is allowed to delete the history associated with a Node.
This bit affects the HistoryWrite bit of the UserAccessLevel Attribute.

This Permission is only valid for Variables, Objects or Views.

ReceiveEvents 11 A Client only receives an Event if this bit is set on the Node identified by the
EventTypeld field and on the Node identified by the SourceNode field.

This Permission is only valid for EventType Nodes or SourceNodes.
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Name

Bit

Description

Call

12

The Client is allowed to call the Method if this bit is set on the Object or
ObjectType Node passed in the Call request and the Method Instance
associated with that Object or ObjectType.

This bit affects the UserExecutable Attribute when set on Method Node.
This Permission is only valid for Objects, ObjectType or Methods.

AddReference

13

The Client is allowed to add references to the Node.

This Permission is valid for all NodeClasses.

RemoveReference

14

The Client is allowed to remove references from the Node.

This Permission is valid for all NodeClasses.

DeleteNpde

19

T'he Client 1s allowed to delete the Node.

This Permission is valid for all NodeClasses.

AddNod

®

16

The Client is allowed to add Nodes to the Namespace.

This Permission is only used in the DefaultRolePermissigns ‘and
DefaultUserRolePermissions Properties of a NamespateMetadata Object

Reservefd

17-31

These bits are reserved for use by OPC UA.

8.56 AlccessRestrictionsType

This is fa subtype of the UInt16 DataType with the OptionSetValues Property defingd. It is
used to| define the access restrictions of a Node. The\vAccessRestrictionsType is formally

defined |in Table 39.

Table 39 — AccessRestrictionsType Definition

owse

Name Bit Description

SigningRequired 0 The Client can-only access the Node when using a SecureChannel whiich
digitally sighs all messages. This does not apply to the Browse permigsion if
the ApplyRestrictionsToBrowse is not set.

EncryptipnRequired 1 TheClient can only access the Node when using a SecureChannel whlich
encrypts all messages. This does not apply to the Browse permission |f the
ApplyRestrictionsToBrowse is not set.

SessionRequired 2 The Client cannot access the Node when using Sessionlessinvoke Sefvice
invocation.

ApplyResstrictionsToBr, 3 The access restrictions SigningRequired and EncryptionRequired are also

applied to for the Browse permission, if this bit is set.

8.57 AiccessLevelType

This is a subtype of the Byte DataType with the OptionSetValues Property defined. It is used
to indicate how the Value of a Variable can be accessed (read/write) and if it contains current
and/or historic data. The AccessLevelType is formally defined in Table 40.
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Table 40 — AccessLevelType Definition

Name Bit Description

CurrentRead 0 Indicates if the current value is readable. It also indicates if the current value
of the Variable is available.

(0 means not readable, 1 means readable).

CurrentWrite 1 Indicates if the current value is writable. It also indicates if the current value
of the Variable is available
(0 means not writable, 1 means writable).

HistoryRead 2 Indicates if the history of the value is readable. It also indicates if the history
of the Variable is available via the OPC UA Server.

(0 means not readable, 1 means readable).

HiStOI’Y\I frite 3 trdtcates-if-the :liotuly of-the—vatuets—writabteHatsomdicates-ifthe :liBtOI"y of
the Variable is available via the OPC UA Server.
(0 means not writable, 1 means writable).

SemantigChange 4 This flag is set for Properties that define semantic aspects ©f,the parept Node
of the Property and where the Property Value, and thus the’Semantic, mnay
change during operation.

(0 means is not a semantic, 1 means is a semantig).

StatusWrite 5 Indicates if the current StatusCode of the value is writable
(0 means only StatusCode Good is writable{ 4 'means any StatusCodel|is
writable).

TimestafnpWrite 6 Indicates if the current SourceTimestamp is(writable
(0 means only null timestamps are writable, 1 means any timestamp value is ritable).

Reserveld 7 Reserved for future use. Shall always‘be zero.

8.58 AlccessLevelExType

This is fa subtype of the UInt32 DataType-with the OptionSetValues Property defingd. It is
used to| indicate how the Value of a Variable can be accessed (read/write), if it ¢gontains

current gind/or historic data and its atomicity.

The AcgdesslLevelExType DataType’is an extended version of the AccessLevelType DptaType

and as guch contains the 8 bits\of the AccesslLevelType as the first 8 bits.

The NohatomicRead, andy'NonatomicWrite Fields represent the atomicity of a Variable. In
general [Atomicity is expected of OPC UA read and write operations. These Fields are jused by

systemq, in particularhard-realtime controllers, which can not ensure atomicity.

The AcdessLevelExType is formally defined in Table 41.

Table 41 — AccessLevelExType Definition

Name

Bit

Description

0:7

Formally defined by the AccessLevelType in Table 40.

NonatomicRead

8

Indicates non-atomicity for Read access
(0 means that atomicity is assured).

NonatomicWrite

Indicates non-atomicity for Write access
(0 means that atomicity is assured).

WriteFullArrayOnly

10

Indicates if Write of IndexRange is supported.

(0 means Write of IndexRange is supported)

11:31

Reserved for future use. Shall always be zero.
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8.59 EventNotifierType

This is a subtype of the Byte DataType with the OptionSetValues Property defined. It is used

to indicate if a Node can be used to subscribe to Events or read/write historic Events.

The EventNotifierType is formally defined in Table 42.

Table 42 — EventNotifierType Definition

Name Bit Description
SubscribeTo Events 0 Indicates if it can be used to subscribe to Events
(0 means cannot be used to subscribe to Events, 1 means can be used to
Subscribe to Events).
1 Reserved for future use. Shall always be zero.
HistoryRead 2 Indicates if the history of the Events is readable.
(0 means not readable, 1 means readable).
HistoryWrite 3 Indicates if the history of the Events is writable.
(0 means not writable, 1 means writable).
4:7 Reserved for future use. Shall always be zero.

8.60 AlttributeWriteMask

This is
used to
defined

If a bit
writable
to 0.

a subtype of the UInt32 DataType with the OptionSetValues Property defin
define the Attribute access restrictions of a Node. The AttributeWriteMask is
in Table 43.

is set to 0, it means the Attribute is "not writable. If a bit is set to 1, it me
If a Node does not support a spectific Attribute, the corresponding bit shal

bd. It is
formally

ns it is
be set
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Table 43 — Bit mask for WriteMask and UserWriteMask

Field Bit Description

Accesslevel 0 Indicates if the AccessLevel Attribute is writable.

ArrayDimensions 1 Indicates if the ArrayDimensions Attribute is writable.

BrowseName 2 Indicates if the BrowseName Attribute is writable.

ContainsNoLoops 3 Indicates if the ContainsNoLoops Attribute is writable.

DataType 4 Indicates if the DataType Attribute is writable.

Description 5 Indicates if the Description Attribute is writable.

DisplayName 6 Indicates if the DisplayName Attribute is writable.

EventNqtifier 7 Indicates if the EventNotifier Attribute is writable.

Executaple 8 Indicates if the Executable Attribute is writable.

Historiziphg 9 Indicates if the Historizing Attribute is writable.

InverseName 10 Indicates if the InverseName Attribute is writable.

IsAbstract 11 Indicates if the IsAbstract Attribute is writable.

MinimunpSamplinginterval 12 Indicates if the MinimumSamplinglInterval Attribute is writable.

NodeClgss 13 Indicates if the NodeClass Attribute is Wwritable.

Nodeld 14 Indicates if the Nodeld Attribute is writable.

Symmetfic 15 Indicates if the Symmetric Attribute is writable.

UserAcdesslLevel 16 Indicates if the UserAccesskével Attribute is writable.

UserExdcutable 17 Indicates if the UserExecutable Attribute is writable.

UserWrijeMask 18 Indicates if the UserWriteMask Attribute is writable.

ValueRgnk 19 Indicates if the_ValueRank Attribute is writable.

WriteMapk 20 Indicates if the WriteMask Attribute is writable.

ValueFofVariableType 21 Indicates,if the Value Attribute is writable for a VariableType. It ddes not
apply fer Variables since this is handled by the AccessLevel and
UserAccessLevel Attributes for the Variable. For Variables this bit|shall be
sefto 0.

DataTypleDefinition 22 Indicates if the DataTypeDefinition Attribute is writable.

RolePermissions 23 Indicates if the RolePermissions Attribute is writable.

AccessHestrictions 24 Indicates if the AccessRestrictions Attribute is writable.

AccessllevelEx 25 Indicates if the AccessLevelEx Attribute is writable.

Reserved 26:31 | Reserved for future use. Shall always be zero.

9 StandardEventTypes

9.1 General

The remainder of Clause 9 defines EventTypes. Their representation in the AddressSpace is
specified in IEC 62541-5. Other parts of of IEC 62541 may specify additional EventTypes.
Figure 29 informally describes the hierarchy of these EventTypes.
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BaseEventType

i

] SemanticChange BaseModelChange
SystemEventType ProgressEventType AuditEventType EventType EventType
\ |
DeviceFailure AuditUpdateMethod AuditNodeManagement AuditUpdate GenerallModel
EventType EventType EventType EventType ChangeEventType
$ystemStatusChange AuditSecurity ‘ : ‘ |
S EventType AuditWrite AugitHidfory
ff UpdateEventType UpdateEventType
| 1 | !
AuditGertificate AuditChannel AuditSession AuditAddNodes AuditDelete
EventType EventType EventType EventType ReféerencesEventType
e S
AuditDeleteNode's, AuditAddReferences
AuditOpenSecure EventType EventType
ChannelEventType ¢
AbditCancel AuditActivateSession AuditCreateSession
HventType EventType EventType
‘ ‘ \¥ AuditUrIMismatch
AuditCrtificateData AuditCertificate AuditCertificate Eveiifize
MismatphEventType ExpiredEventType InvalidEventType
| | |
AuditCertificate AuditCertificate AuditCertificate
UntrustedEventType RevokedEventType MismatchEventType
\ IEC
Figure 29 — Standard EventType Hierarchy
9.2 BlaseEventType
The BapeEventType defines all general characteristics of an Event. All other EvehtTypes

derive from It. There Is no other semantic associated with this type.

9.3 SystemEventType

SystemEvents are Events of SystemEventType that are generated as a result of some Event
that occurs within the Server or by a system that the Server is representing.

9.4 ProgressEventType

ProgressEvents are Events of ProgressEventType that are generated to identify the progress
of an operation. An operation can be a service call or something application specific like a

program execution.
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9.5 AuditEventType

AuditEvents are Events of AuditEventType that are generated as a result of an action taken
on the Server by a Client of the Server. For example, in response to a Client issuing a write to
a Variable, the Server would generate an AuditEvent describing the Variable as the source
and the user and Client session as the initiators of the Event.

Figure 30 illustrates the defined behaviour of an OPC UA Server in response to an auditable
action request. If the action is accepted, then an action AuditEvent is generated and
processed by the Server. If the action is not accepted due to security reasons, a security
AuditEvent is generated and processed by the Server. The Server may involve the underlying
device or system in the process but it is the Server's responsibility to provide the Event to any
interest Clionts—Clients—arefree-to-subsecribeto-Eventsfromthe-Serverand-wil+receive the
AuditEvents in response to normal Publish requests.

All actign requests include a human readable AuditEntryld. The AuditEntryld is includgd in the
AuditEvent to allow human readers to correlate an Event with the initiating actipn. The
AuditEnfryld typically contains who initiated the action and from where it was' initiated.

The Sernver may elect to optionally persist the AuditEvents in addition-to the mandatoty Event

Subscription delivery to Clients.

Accept
l/ es No 1 f No Yes 1

Generdte Generate Generate 4 Retdrn Event

Actio Security Security Notificati
AuditEvent \ Va AuditEvent v AuditEvent oHcacns

\ / 4

\ / yd
v \ / v / v / ¥
\ | /
\\ \ Rettirn Error / Return Error Return Result
\ /
N N \ / /
N \ /
N N /

\\\ \\\ ( /

~ SO
Return Rpsult ~ =~ Event /
eturn Rpsu ~ - Notifications

Figure 30 — Audit Behaviour of a Server

Perform Action

IEC

Figure 31 illustrates the expected behaviour of an aggregating Server in response to an
auditable action request. This use case involves the aggregating Server passing on the action
to one of its aggregated Servers. The general behaviour described above is extended by this
behaviour and not replaced. That is, the request could fail and generate a security AuditEvent
within the aggregating Server. The normal process is to pass the action down to an
aggregated Server for processing. The aggregated Server will, in turn, follow this behaviour or
the general behaviour and generate the appropriate AuditEvents. The aggregating Server
periodically issues publish requests to the aggregated Servers. These collected Events are
merged with self-generated Events and made available to subscribing Clients. If the
aggregating Server supports the optional persisting of AuditEvent, then the collected Events
are persisted along with locally-generated Events.

The aggregating Server may map the authenticated user account making the request to one
of its own accounts when passing on the request to an aggregated Server. It shall, however,
preserve the AuditEntryld by passing it on as received. The aggregating Server may also
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generate its own AuditEvent for the request prior to passing it on to the aggregated Server, in
particular, if the aggregating Server needs to break a request into multiple requests that are
each directed to separate aggregated Servers or if part of a request is denied due to security

on the aggregating Server.

Action Request
Accept
Request ?

Publish Request
Accept
Request ?

- r

Yes 1

Yes —— i ST Retyrn Event
: Security Security Notifications
/ AuditEvent / AuditEvent ﬂ
Generate fction / /
AuditEvent if / //
requirg¢d
N\ | v / v
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N | /
AN \ Return Error / Return Error
N N \ y /
~. N\ /
N \ /
~N

Issue Reqyest to N

Aggregdted N AN /
Servgr ~ D | /
~ N

Requgst (
Timeout ? Yes Ny

Request Publish

-~ ~
Return Error Ny v
No - - Get AuditEvent

~ — _| Notifications from
Aggregated
servers

Return Result

Figure 31 — Audit Behaviour of an Aggregating Server

9.6 AuditSecurityEventType

This is @ subtype of AuditEventType and is used only for categorization of security
Events.|This type follows all behaviour of its parent type.

9.7 uditChannelEventType

This is @ subtype of AuditSecurityEventType and is used for categorization of security
Events from’the SecureChannel Service Set defined in IEC 62541-4.

9.8 AuditOpenSecureChannelEventType

This is a subtype of AuditChannelEventType and is used for Events generated from ca
OpenSecureChannel Service defined in IEC 62541-4.

9.9 AuditSessionEventType

Returp Success

IEC

-related

-related

lling the

This is a subtype of AuditSecurityEventType and is used for categorization of security-related

Events from the Session Service Set defined in IEC 62541-4.

9.10 AuditCreateSessionEventType

This is a subtype of AuditSessionEventType and is used for Events generated from ca
CreateSession Service defined in [EC 62541-4.

Iling the
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9.11 AuditUrIMismatchEventType

This is a subtype of AuditCreateSessionEventType and is used for Events generated from
calling the CreateSession Service defined in IEC 62541-4 if the EndpointUrl used in the
service call does not match the Server's HostNames (see IEC 62541-4 for details).

9.12 AuditActivateSessionEventType

This is a subtype of AuditSessionEventType and is used for Events generated from calling the
ActivateSession Service defined in IEC 62541-4.

9.13 AuditCancelEventType

This is 4 subtype of AuditSessionEventType and is used for Events generated from calling the
Cancel Bervice defined in IEC 62541-4.

9.14 AluditCertificateEventType

This is @ subtype of AuditSecurityEventType and is used only for categorization of Certificate
related Events. This type follows all behaviours of its parent type. These AuditEvent$ will be
generated for Certificate errors in addition to other AuditEvents related to service calls

9.15 AluditCertificateDataMismatchEventType

This is|a subtype of AuditCertificateEventType and\is used only for categorization of
Certificgte related Events. This type follows all behaviours of its parent type. This AuflitEvent
is generfated if the HostName in the URL used to connect to the Server is not the samg as one
of the HostNames specified in the Certificate or-if*‘the Application and Software Ceftificates
contain [ an application or product URI that(does not match the URI specified| in the
ApplicationDescription provided with the Certificate. For more details on Certificates see
IEC 62541-4.

9.16 AluditCertificateExpiredEventType

This is|a subtype of AuditCertificateEventType and is used only for categorization of
Certificgte related Events. This type follows all behaviours of its parent type. This AuflitEvent
is generfated if the currenttime is outside the validity period’s start date and end date.

9.17 AuditCertificatelnvalidEventType

This is|a subtypée~of AuditCertificateEventType and is used only for categorization of
Certificgte related Events. This type follows all behaviours of its parent type. This AuflitEvent
is generfated’if'the certificate structure is invalid or if the Certificate has an invalid signgture.

9.18 AuditCertificateUntrustedEventType

This is a subtype of AuditCertificateEventType and is used only for categorization of
Certificate related Events. This type follows all behaviours of its parent type. This AuditEvent
is generated if the Certificate is not trusted, that is, if the Issuer Certificate is unknown.

9.19 AuditCertificateRevokedEventType

This is a subtype of AuditCertificateEventType and is used only for categorization of
Certificate related Events. This type follows all behaviours of its parent type. This AuditEvent
is generated if a Certificate has been revoked or if the revocation list is not available (i.e. a
network interruption prevents the Application from accessing the list).
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9.20 AuditCertificateMismatchEventType

This is a subtype of AuditCertificateEventType and is used only for categorization of
Certificate related Events. This type follows all behaviours of its parent type. This AuditEvent
is generated if a Certificate set of uses does not match the requested use for the Certificate

(i.e. Application, Software or Certificate Authority).

9.21 AuditNodeManagementEventType

This is a subtype of AuditEventType and is used for categorization of node management

related Events. This type follows all behaviours of its parent type.

9.22 i EvclltType

This is @ subtype of AuditNodeManagementEventType and is used for Events generat
calling the AddNodes Service defined in IEC 62541-4.

9.23 AluditDeIeteNodesEventType

This is @ subtype of AuditNodeManagementEventType and is used foryEvents genera
calling the DeleteNodes Service defined in IEC 62541-4.

9.24 AluditAddReferencesEventType

This is @ subtype of AuditNodeManagementEventType dnd is used for Events generat
calling the AddReferences Service defined in IEC 62541-4.

9.25 AluditDeIeteReferencesEventType

This is @ subtype of AuditNodeManagementEventType and is used for Events generat
calling the DeleteReferences Service defined in IEC 62541-4.

9.26 uditUpdateEventType

This is @ subtype of AuditEventType and is used for categorization of update related
This type follows all behaviours ©f its parent type.

9.27 AuditWriteUpdateEventType

This is ja subtype-6fsAuditUpdateEventType and is used for categorization of write
related Events. Fhis type follows all behaviours of its parent type.

9.28 A]uditHistoryUpdateEventType
This is a subtype of AuditUpdateEveniType and IS used for categorization of history

related Events. This type follows all behaviours of its parent type.

9.29 AuditUpdateMethodEventType

This is a subtype of AuditEventType and is used for categorization of Method related
This type follows all behaviours of its parent type.

9.30 DeviceFailureEventType

ed from

ed from

ed from

ed from

Events.

update

update

Events.

A DeviceFailureEvent is an Event of DeviceFailureEventType that indicates a failure in a

device of the underlying system.
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9.31 SystemStatusChangeEventType

A SystemStatusChangeEvent is an Event of SystemStatusChangeEventType that indicates a
status change in a system. For example, if the status indicates an underlying system is not
running, then a Client cannot expect any Events from the underlying system. A Server can
identify its own status changes using this EventType.

9.32 ModelChangeEvents
9.32.1 General

ModelChangeEvents are generated to indicate a change of the AddressSpace structure. The
change may consist of adding or deleting a Node or Reference. Although the relationship of a
Variablg or VariableType to its DataType is not modelled using References, changep to the
DataType Attribute of a Variable or VariableType are also considered as model chanhpges and
thereforp a ModelChangeEvent is generated if the DataType Attribute changes.

9.32.2 [ NodeVersion Property

There i a correlation between ModelChangeEvents and the NodeVersion Property off Nodes.
Every time a ModelChangeEvent is issued for a Node, its NodeVersion shall be chanded, and
every time the NodeVersion is changed, a Model/ChangeEvent&hall be generated. A Server
shall support both the ModelChangeEvent and the NodeVersion Property or neither, blt never
only ong of the two mechanisms.

This relgtion also implies that only those Nodes of the/AddressSpace having a NodgVersion
shall trigger a ModelChangeEvent. Other Nodes shallxhot trigger a ModelChangeEvend.

9.32.3 | Views

A Mode|ChangeEvent is always generatedcini'the context of a View, including the default View
where the whole AddressSpace is considered. Therefore the only Notifiers which report the
ModelChangeEvents are View Nodes'and the Server Object representing the defaylt View.
Each adqtion generating a Model/ChangeEvent may lead to several Events since it mgy affect
differen{ Views. If, for example,~a-Node was deleted from the AddressSpace, and thlis Node
was alsp contained in a View\:A”, there would be one Event having the AddressSpace as
context [and another havingithe View “A” as context. If a Node would only be removied from
View “Al, but still exists imthe AddressSpace, it would generate only a ModelChangeHvent for
View “A[.

If a Client doesinot want to receive duplicates of changes then it shall use the filter
mechanjsms of\the Event subscription to filter only for the default View and suppiess the
ModelChangeEvents having other Views as the context.

When fvfuu'cl'Cl'lauchvcuf rs—issued—oma View and—the—View buppuﬁb the—VrewVersion
Property, then the ViewVersion shall be updated.

9.32.4 Event compression

An implementation is not required to issue an Event for every update as it occurs. An OPC UA
Server may be capable of grouping a series of transactions or simple updates into a larger
unit. This series may constitute a logical grouping or a temporal grouping of changes. A single
ModelChangeEvent may be issued after the last change of the series, to cover all of the
changes. This is referred to as Event compression. A change in the NodeVersion and the
ViewVersion may thus reflect a group of changes and not a single change.

9.32.5 BaseModelChangeEventType

BaseModelChangeEvents are Events of the BaseModelChangeEventType. The
BaseModelChangeEventType is the base type for Mode/lChangeEvents and does not contain
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information about the changes but only indicates that changes occurred. Therefore the Client
shall assume that any or all of the Nodes may have changed.

9.32.6 GeneralModelChangeEventType

GeneralModelChangeEvents are Events of the GeneralModelChangeEventType. The
GeneralModelChangeEventType is a subtype of the BaseModelChangeEventType. It contains
information about the Node that was changed and the action that occurred to cause the
ModelChangeEvent (e.g. add a Node, delete a Node, etc.). If the affected Node is a Variable
or Object, then the TypeDefinitionNode is also present.

To allow Event compression, a GeneralModelChangeEvent contains an array of changes.

9.32.7 | Guidelines for ModelChangeEvents

Two tyfges of ModelChangeEvents are defined: the BaseModelChangeEvent that does not
contain [any information about the changes and the GeneralModelChangeEvent that identifies
the chaphged Nodes via an array. The precision used depends on both the capabilitI/ of the
OPC UA Server and the nature of the update. An OPC UA Server may usg either
ModelChangeEvent type depending on circumstances. It may also define subtypes ¢f these
EventTypes adding additional information.

To ensn.[e interoperability, the following guidelines for Events(should be observed.

o |If the array of the GeneralModelChangeEvent is present, then it should identify every
Nodg that has changed since the preceding ModelChangeEvent.

e The[OPC UA Server should emit exactly one Mode/ChangeEvent for an update or geries of
updates. It should not issue multiple types ef\ModelChangeEvent for the same update.

e Any|Client that responds to ModelChangeEvents should respond to any Evenf of the
Bas¢ModelChangeEventType including its subtypes like the
GenpralModelChangeEventType.

If a Cllent is not capable of interpreting additional information of the subtypes| of the
BaseMddelChangeEventType, jit'stiould treat Events of these types the same way aq Events
of the BpseModelChangeEventType.

9.33 SlemanticChangeEventType
9.33.1 | General

SemantjcChangeEvents are Events of SemanticChangeEventType that are generated to
indicate| a change of the AddressSpace semantics. The change consists of a changp to the
Value Aftribute of a Property.

The SemanticChangeEvent contains information about the Node owning the Property that was
changed. If this is a Variable or Object, the TypeDefinitionNode is also present.

The SemanticChange bit of the AccessLevel Attribute of a Property indicates whether
changes of the Property value are considered for SemanticChangeEvents (see 5.6.2).

9.33.2 ViewVersion and NodeVersion Properties

The ViewVersion and NodeVersion Properties do not change due to the publication of a
SemanticChangeEvent.

9.33.3 Views

SemanticChangeEvents are handled in the context of a View the same way as
ModelChangeEvents. This is defined in 9.32.3.


https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

- 104 — IEC 62541-3:2020 © |IEC 2020

9.33.4 Event compression

SemanticChangeEvents can be compressed the same way as ModelChangeEvents. This is
defined in 9.32.4.
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Annex A
(informative)

How to use the Address Space Model

A.1 Overview

Annex A points out some general considerations on how the Address Space Model can be
used. Annex A is for information only, that is, each Server vendor can model its data in the
appropriate way that fits its needs. However, it gives some hints the Server vendor may
considef

Typically OPC UA Servers will offer data provided by an underlying system likena’dgvice, a
configurfation database, an OPC COM Server, etc. Therefore the modelling,of the data
depend$ on the model of the underlying system as well as the requirements of the| Clients
accessihg the OPC UA Server. It is also expected that companion specifications| will be
developged on top of OPC UA with additional rules on how to model the data. Howeyver, the
remainder of Annex A will give some general considerations about the’ different congepts of
OPC UA to model data and when they should be used, and when not,.

IEC 62541-5:—, Annex A, provides an overview of the designdecisions made when modelling
the infofmation about the Server defined in IEC 62541-5.

A.2 Type definitions

Type dé¢finitions should be used whenever itissexpected that the type information |/may be
used mpre than once in the same system_Or for interoperability between different systems
supporting the same type definitions.

A.3 bjectTypes

Subclause 5.5.1 states: “Objects are used to represent systems, system components, real-
world objects, and software objects.” Therefore ObjectTypes should be used if| a type
definition of those ObjectTypes is useful (see A.2).

From a jmore abstract point of view Objects are used to group Variables and other Objects in
the AddressSpace. Therefore ObjectTypes should be used when some ¢ommon
structurgs/groups” of Objects and/or Variables should be described. Clients can \Fe this

knowledge to program against  the ObjectType  structure and us the
TranslaleBfowsePathsToNodelds Service defined in IEC 62541-4 on the instances.

Simple objects only having one value (e.g. a simple heat sensor) can also be modelled as
Variable Types. However, extensibility mechanisms should be considered (e.g. a complex heat
sensor subtype could have several values) and whether that object should be exposed as an
object in the Client's GUI or just as a value. Whenever a modeller is in doubt as to which
solution to use the ObjectType having one Variable should be preferred.
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A.4 VariableTypes

A.4.1 General

VariableTypes are only used for DataVariables1 and should be used when there are several
Variables having the same semantic (e.g. set point). It is not necessary to define a
Variable Type that only reflects the DataType of a Variable, e.g. an “Int32VariableType”.

A.4.2 Properties or DataVariables

Besides the semantic differences of Properties and DataVariables described in Clause 4 there
are also syntactical differences. A Property is identified by its BrowseName, that is, if
Propertigstraving the same Semantic_are used Severat times, they shoufd—aiways fave the
same BfowseName. The same semantic of DataVariables is captured in the VariableType.

If it is npt clear which concept to use based on the semantic described in Clause 4, then the
different syntax can help. The following points identify when it shall be a DataVariable.

o |If it|is a complex Variable or it should contain additional infofmation in the [form of
Propgerties.

o |If tthype definition may be refined (subtyping).

o If the type definition should be made available so the~Client can use the AddNodes
Service defined in IEC 62541-4 to create new instances of the type definition.

e |If it is a component of a complex Variable exposing“a part of the value of the complex
Variable.

A.4.3 Many Variables and/or structured DataTypes

When sfructured data structures should besmade available to the Client there are RQasically
three different approaches:

a) Create several simple Variables*using simple DataTypes always reflecting part$ of the
simple structure. Objects are used to group the Variables according to the structufe of the
datq.

b) CreIte a structured DataType and a simple Variable using this DataType.

c) Create a structured(DataType and a complex Variable using this DataType and also
exposing the structured data structure as Variables of the complex Variable using simple
DatgTypes.

The adyjantages of the first approach are that the complex structure of the data is vjsible in
the AddressSpace. A generic Client can easily access the data without knowledge pf user-
defined |DafaTypes and the Client can access individual parts of the structured dqta. The
disadvaptages of the first approach are that accessing the individual data does not|provide
any transactional context and for a specific Client the Server first has to convert the data and
the Client has to convert the data, again, to get the data structure the underlying system
provides.

The advantages of the second approach are, that the data is accessed in a transactional
context and the structured DataType can be constructed in a way that the Server does not
have to convert the data and can pass directly to the specific Client that can directly use
them. The disadvantages are that the generic Client might not be able to access and interpret
the data or has at least the burden to read the DataTypeDefinition to interpret the data. The
structure of the data is not visible in the AddressSpace; additional Properties describing the
data structure cannot be added to the adequate places since they do not exist in the
AddressSpace. Individual parts of the data cannot be read without accessing the whole data
structure.

1 VariableTypes other than the PropertyType which is used for all Properties.
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The third approach combines the other two approaches. Therefore a specific Client can
access data in its native format in a transactional context, whereas a generic Client can
access simple DataTypes of the components of the complex Variable. The disadvantage is
that the Server must be able to provide the native format and also interpret it to be able to
provide the information in simple DataTypes.

It is recommended to use the first approach. When a transactional context is needed or the
Client should be able to get a large amount of data instead of subscribing to several individual
values, then the third approach is suitable. However, the Server might not always have the
knowledge to interpret the structured data of the underlying system and therefore has to use
the second approach just passing the data to the specific Client who is able to interpret the
data.

A.5 iews

Server-defined Views can be used to present an excerpt of the AddressSpace suitalyle for a
special plass of Clients, for example maintenance Clients, engineering Clients, etc. The View
only prqvides the information needed for the purpose of the Client and hides unngcessary
information.

A.6 Methods

Method$ should be used whenever some input is expeé¢ted and the Server delivers @ result.
One shpuld avoid using Variables to write the input Values and other Variables to|get the
output results as it was necessary to do in OPC COM: since there was no concept of a|Method
available. However, a simple OPC COM wrapper might not be able to do this.

Methods$ can also be used to trigger some execution in the Server that does not requjre input
and/or qutput parameters.

Global Methods, that is, Methods that*cannot directly be assigned to a special Object} should
be assigned to the Server Object-defined in IEC 62541-5.

A.7 Defining ReferenceTypes

Definind new ReferenceTypes should only be done if the predefined ReferenceTypes| are not
suitable} Wheneverta new ReferenceType is defined, the most appropriate ReferepceType
should e used @s'its supertype.

It is expected that Servers will have new defined hierarchical ReferenceTypes to|expose
differen{_hi€rarchies, and new non-hierarchical References to _expose relationships lbetween
Nodes in the AddressSpace.

A.8 Defining ModellingRules

New ModellingRules have to be defined if the predefined ModellingRules are not appropriate
for the model exposed by the Server.

Depending on the model used by the underlying system the Server may need to define new
ModellingRules, since the OPC UA Server may only pass the data to the underlying system
and this system may use its own internal rules for instantiation, subtyping, etc.

Beside this, the predefined ModellingRules might not be sufficient to specify the required
behaviour for instantiation and subtyping.


https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

- 108 — IEC 62541-3:2020 © |IEC 2020

Annex B
(informative)

OPC UA Meta Model in UML

B.1 Background

The OPC UA Meta Model (the OPC UA Address Space Model) is represented by UML classes
and UML objects marked with the stereotype <<TypeExtension>>. Those stereotyped UML
objects represent DataTypes or ReferenceTypes. The domain model can contain user-defined
ReferenceTypes and DataTypes, also marked as <<TypeExtension>>, In addition, the domain
model [contains ObjectTypes, VariableTypes, etc. represented as UML objecfs (see
Figure B.1).

The OHC Foundation specifies not only the OPC UA Meta Model, but also definds some
Nodes tp organize the AddressSpace and to provide information about the Server as sjpecified
in IEC 62541-5.

UML Representation

Q glasses

D
\‘(\@

b$ <<TypeExtension>> Objects

OPC UA Meta Model

Domain Model Objects
(incl. user-defined
Data and Reference

Types)

IEC

B.2 Notation

An example of a UML class representing the OPC UA concept Base is given in the UML class
diagram in Figure B.2. OPC Attributes inherit from the abstract class Attribute and have a
value identifying their data type. They are composed of a Node which is either optional (0..1)
or required (1), such as BrowseName to Base in Figure B.2.
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Attribute
BrowseName

Base

IEC
Figure B.2 — Notation (I)

UML object diagrams are used to display <<TypeExtension>> objects (e.g. HasComponent in
Figure B.3). In object diagrams, OPC Attributes are represented as UML attributes without
data types and marked with the stereotype <<Attribute>>, like InverseName in the UML object
HasComponent. They have values, like InverseName = ComponentOf for HasCompopent. To
keep the object diagrams simple, not all Attributes are shown (e.g. the- Nogdeld of
HasComponent).

«TypeExtension»
Aggregates :ReferenceType

«Attribute»
+ InverseName = AggregatedBy

«Reference»

+HasSubtype

«TypeExtension»
HasComponent :ReferenceType

«Attributey.
+ InverseName = ComponentOf

IEC

Figure B.3 — Notation (ll)

OPC References{are represented as UML associations marked with the stqreotype
<<Referlence>>-If a particular ReferenceType is used, its name is used as the rol¢ name,
identifying the direction of the Reference (e.g. Aggregates has the subtype HasComponent).
For simplicity, the inverse role name is not shown (in the example SubtypeOf). When| no role
name i S i 9 y be orty—vata—fe
diagrams).

There are some special Attributes in OPC UA containing a Nodeld and thereby referencing
another Node. Those Attributes are represented as associations marked with the stereotype
<<Attribute>>. The name of the Attribute is displayed as the role name of the TargetNode.

The value of the OPC Attribute BrowseName is represented by the UML object name, for
example the BrowseName of the UML object HasComponent in Figure B.3 s
“HasComponent”.

To highlight the classes explained in a class diagram, they are marked in grey (e.g. Base in
Figure B.2). Only those classes have all of their relationships to other classes and attributes
shown in the diagram. For the other classes, we provide only those attributes and
relationships needed to understand the main classes of the diagram.
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B.3 Meta Model

NOTE Other parts of IEC 62541 can extend the OPC UA Meta Model by adding Attributes and defining new
ReferenceTypes.

B.3.1 Base

Base is shown in Figure B.4.

Attribute
Nodeld

PRI
AUTNToUlT

1 BrowseNameg)
Attripute
1 NodeClass
\ttribute
1 DisplayName

Base :
«Rdference» Attribure
N 0.1 Description
‘\\ Attribut}
Attribute
0.1 011 writeMask
UserWriteMask
* | +HasPyoperty I l
Varjable Object View \ DataType ReferenceType Methqd
(
VariableType ObjectType, |t
C IEC

Figure B.4 — Base

B.3.2 ReferenceType

ReferenceType(is)shown in Figure B.5 and predefined ReferenceTypes in Figure B.6.

Base HasProperty | Variable

*

«Reference» *

Attribute
Symmetric
1
ReferenceType / Attribute
> InverseName

- Attribute
HasSubtype U 1

1 IsAbstract

«Reference»

IEC

Figure B.5 — Reference and ReferenceType
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If Symmetric is “false” and IsAbstract is “false” an InverseName shall be provided.

B.3.3

Predefined ReferenceTypes

+ IsAbstract =t

«TypeExtension»

References :ReferenceType
«Attribute» Mmassmtype
«TypeExtension»
NonHierarchicalReferences :ReferenceType

rue

Ref «Attribute»
«REIETence» 1,  IsAbstract = true

+HasS!

HasModellingRule :ReferenceType

«TypeExtension»

«Attribute»
+__InverseName = ModellingRuleOf s Reference»
«Refgrence» Wtype
«TypeExtension» «Reférences»
HasTypeDefinition :ReferenceType «Refefende»
«Attribute»
+ InverseName = Defines
+HasSubtype
+HasSubtype B «Refererjce»
«TypeExtension» HasSuk
«TypeExtension» GeneratesEvent :ReferenceType +HagSubtype
HierarchicalReferences :ReferenceType . «TypeExtension»
«Attribute» P
HasDescription :ReferenceType
«Attribute» + InverseName = GeneratedBy
+ IsAbstract = true «Attributé»
+_JnveérseName = DescriptionOf
«Refenence»
allow rfo loops +HasSubtype +HasSubtype
N «TypeExtension» «TypeExtengon»
\ AlwaysGeneratesEvent :ReferenceType HasEncoding :Ref¢renceType
\ «Refefence» «Referensg» Ref prencerype
\ «Relerent «Attributes
\ + InverseName = EhcodingOf
\
\
*ﬁasSubtype +HasSubtype +HasSubt
«TypeExtension» «TypeExtension» «TypeExtension»
Aggregates :ReferenceType Organizes :ReferenceType HasEventSource :ReferenceType
«Attributep «Attribute» «Attribute»
+ InverdeName = AggregatedBy + InverseName.= OrganizedBy + InverseName = EventSourceOf
«Reference»
+HasSubtype
«TypeExtension»
«Reference» HasNotifier :ReferenceType
«Refegence»
«Referentt
«Attribute»
+ InverseName = NotifierOf
+HasSubtype +#HasSubtype +HasSi e
«TypeExtension» «TypeExtension»
HasProperty :ReferenceType HasSubtype :ReferenceType
«Attribute»

«TypeExtension»
HhsComponent :ReferenceType

«Attributg»
+ Inver$eName = ComponentOf

+ InverseName = SubtypeOf

«Attribute»
+ InverseName = PropertyOf

«Refefence»

+HasSubtype

«TypeExtension»
HasOrderedComponent :ReferenceType

IEC

«Attribute»
+ InverseName = OrderedComponentOf

B.3.4 Attributes

Attributes are shown in F

Figure B.6 — Predefined ReferenceTypes

igure B.7.
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i

IEC 62541-3:2020 © |IEC 2020

the DataType

The Data Type of Value is specified using a
DataType reference from Variable or
VariableType containing the Value attribute to

InverseName

+ Value :LocalizedText

I

Y ic

+

+ Valhe :Boolean

ReferenceType

'

l v

H

DisplayName Description Nodeld N

'

'

+ Value :LocalizedText + Value :LocalizedText + Value :Nodeld H

1 0.1 1 :

'

'

\

'

NodeClass BrowseName H

'

+ Value :NodeCl :

———— +_Value :QualifiedName '

1 ) v

UserWriteMask UserAccessLevel '

'

+ Value :Byte H

IsAbstract Base "'ﬁ + Value :UInt32 ; 4

.. .

Value :Boolean . H

»>—__ | WriteMask :

0.1 !

+ Value :UInt32 Accesskevel s

N N, A '
+ ValyeVByte

7

Exgcutable

+ Valug:Boolean

User

\Wlﬁ\“\

1

Variable

DataType

r/

VariableType

Method

+ Value :Hoolean

c

oops

I —

(X}

L
]

Value

ValueRank

+ Value :Int32
1

ArrayDimensiops

4|+ Value :Int32[]

Historizirjg

+ Value :Booldan

MinimumSamplingInterval

+ Value :Int32

View

+ Value :Boofean

There m

Attributd

Object

Figure B.7 — Attributes

ay besmore Attributes defined in other parts of IEC 62541.

s\used for references, which have a Nodeld as DataType, are not showr]

1

ventNotifier

1= Vajue :Byte

IEC

diagram but are shown as stereotyped associations in the other diagrams.

B.3.5

Object and ObjectType

Objects and ObjectTypes are shown in Figure B.8.

in this
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Should only be used for
Objects of the ObjectType
FolderType
\\
. * Base
v Attribute
«Reference» \
Ny «Reference» IsAbstract
. B +Organizes 1
Shall refer Object of
ObjectType «Reference»
ModellingRuletype
\
\ Attribute
«Reference» I:Vellll‘ulill'.'l Re#
HasMcdellingRule 0.1 / 1 J . ﬂ “Hasshibtype *
+HasTypeDefinition asspelype
Object «Reference» 1 ObjectType
* +HasComponent * * * * * * * * +GeneralesEvent 0..*
+HasComponent
«Reference» «Refarence»
\\
«Reference» L
Shall refer the
BaseEventType of
+HasComponent Method +HasCompanent one of its subtypels
«Reference» * * «Reference»
«Reference» +HasComponent 4+HasComponent «Reference»
Variable
«Refergnce» +HasProperty
* IEC
Figure B.8 - Object and ObjectType
B.3.6 EventNotifier
EventNotifier is shown in Figure B.9.
Base
+HasEventSource A
« Referlence>
Objects used as
Object Notifier, i.e. having the
Referdnce . .~--=7"7 EventNotifier Attribute
« » .
set to provide Events
+HasNotifier

B.3.7 Variable and VariableType

Figure B.9 — EventNotifier

Variable and VariableType are shown in Figure B.10.

IEC
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«Reference»
B Base
«Reference» * «Reference»
Attribute Attribute 0.1 Attribute
Attribute UserAccessLevel ArrayDimensions| . IsAbstract
Historizing - 1 3
Attribute Attribute Attribute
1 MinimumSamplinginterval AccessLevel Value
«Reference» 0.1 1
i . ‘_| . Attribute .
pHasComponer  — ValueRank
* Variab 1 PRI ]
ariable «Reference» +HasTypeDefinition VAITELELET .0
+HagProperty
#+HasComponent «Reference»
+Has@omponent * * ’ ' * * U+-1as$ubtype*
+HasComponent
«Referénce» «Refererjce»
+DataType DataType +DataType
< «Attribute» 1 1 «Attributé.
. «Refekence»
Objedt +HasModelllngRule .
0.1 N ObjectType +GeneratesEvent
N 0.* «References - - . .
Shall refer Object of N 22:!é3§;t$yie o
ObjectType X
ModellingRuleType one of its subtypes
IEC
Figure B.10 — Variable and VariableType
The DafaType of a Variable shall be ‘the same as or a subtype of the DataType of its
VariablgType (referred with HasTypeBRgefinition).
If a Has|Property points to a Variable from a Base “A” then the following constraints apply:
e The| Variable shall «not be the SourceNode of a HasProperty or any other
HierarchicalReferences Reference.
e All Variables having “A” as the SourceNode of a HasProperty Reference shall|have a
unique BrowselName in the context of “A”.
B.3.8 Method
Method lis'shown in Figure B.11
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Base Variable
+HasProperty
* «Reference» *
«Reference» Attribute
Executable

1

* Attribute
1 UserExecutable

Method

ObjectTyp|
Modelling

Shall refe}Object of

uletype

There are two standard
- < - _ _| properties defined for

IEC

< +HasComponent * * +HasComponent mzt:;z:;uments A D
RN OutputArguménts
«Reference»
«Referehge» S ..
«Reference» - _
+HgsModellingRule | 0.1 » +GeferatesEvent ~ |
Obiect Shall referencg the
ec ObjectType
) +HasTypeDefinition u - Efifsgt\js?ytpe“ ¢ orone
* «Reference» 1
Figure B.11 — Method
B.3.9 DataType

DataType is shown in Figure B.12.

Base
«Reference» Is o_nIy aIIoweq to point to
Objects of ObjectType
DataTypeEncodingType
Attribute
«Reference» IsAbstract ;
+HasHroperty \X +HasSubtype I'_] 1 ;
. +H'asEncoding -
Variable DataType K Objed
0..1 «Reference» *
N +Datatype |1 +Datatype| 1
«Attribute»
«Attripute»
VariableType

Figure B.12 — DataType

IEC
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B.3.10 View

View is shown in Figure B.13.

Base i
+HasProperty Variable

* «Reference» *

. . *
+HierarchicalReferences A

«Refergnce» Attribute
E otifi

L3

View

> | AttriBite

1 |ContainsNoLkoops

7R

IEC

Figure B.13 — View
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Annex C
(normative)

Graphical notation

C.1 General

Annex C defines a graphical notation for OPC UA data. Annex C is normative, that is, the
notation is used in this document to expose examples of OPC UA data. However, it is not
required to use this notation to expose OPC UA data.

The gra
includin

can be ¢xposed. The graphical notation provides no mechanism to expose events or

data.

C.2 Notation

c.21

The not
the dat
structur
notation

Commo
relevant

c.2.2

Depend
in Table

bhical notation is able to expose all structural data of OPC UA. Nodes, theitA
j their current value and References between the Nodes including the Refere

Overview

htion is divided into two parts. The simple notationr only provides a simplified
b hiding some details like Attributes. The extended notation allows expg

fiributes
ceType
istorical

view on
sing all

b information of OPC UA, including Attribute<values. The simple and the extended

can be combined to expose OPC UA data in>one figure.

h to both notations is that neither any"colour nor the thickness or style of
for the notation. Those effects can be used to highlight certain aspects of a fig

Simple notation

ng on their NodeClass Nodes are represented by different graphical forms as
C.1.

lines is
ure.

defined
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Table C.1 — Notation of Nodes depending on the NodeClass

[ Variable }

NodeClass Graphical Representation Comment
Object . Rectangle including text representing the string-part of the
ObJeCt DisplayName of the Object. The font shall not be set to

italic.

ObjectType . Shadowed rectangle including text representing the string-
part of the DisplayName of the ObjectType. The font sha

ObjectType t of the DisplayN f the ObjectType. The font shall

be set in italic.

Variable Rectangle with rounded corners including text representing

the string-part of the DisplayName of the Variable. The font

shall not be set in italic.

Variable[Type . Shadowed rectangle with rounded corners including|text
Variable Type representing the string-part of the DisplayName_of the
VariableType. The font shall be set in italic.
DataType Shadowed hexagon including text representing the dtring-
Data Type part of the DisplayName of the DataType.
ReferengeType Shadowed six-sided polygon.including text represenfing the
ReferenceType string-part of the DisplaylName of the ReferenceTypé.
Method Oval including téext representing the string-part of the
DisplayName<of the Method.
View . Trapezium’including text representing the string-parf of the
View DisplayName of the View.
References are represented as lines bétween Nodes as exemplified in Figure C.1. Thgse lines
can vary in their form. They do notthave to connect the Nodes with a straight line; they can
have anjgles, arches, etc.
Node 1 ReferenceName > Node 2
IEC
Eigure C.1 — Example of a Reference connecting two Nodes
Table C|2 defines how symmetric and asymmetric References are represented in gengral, and
also defings’ shortcuts for some ReferenceTypes. Although it is recommended to uge those
shortcuts;Ttis ot Tequited T hus, Mstead of using the shortcut, the generic sofutionm tan also

be used
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Table C.2 — Simple Notation of Nodes depending on the NodeClass

ReferenceType Graphical Representation Comment

Any symmetric Symmetric ReferenceTypes are represented as lines
ReferenceType 47ReferenCeType ’ between Nodes with closed and filled arrows on both
sides pointing to the connected Nodes. Near the line has
to be a text containing the string-part of the
BrowseName of the ReferenceType.

Any asymmetric Asymmetric ReferenceTypes are represented as lines
ReferenceType 7ReferenceType ’ between Nodes with a closed and filled arrow on the
side pointing to the TargetNode. Near the line has to be
a text containing the string-part of the BrowseName of
the ReferenceType.

Any hierprchical i Asymmetric ReferenceTypes that are subtypes 1
ReferengeType 7ReferenceType HierarchicalReferences should be exposed the_same
way as asymmetric ReferenceTypes except\that jan open
arrow is used.

HasComponent ; The notation provides a shortcut for HasComponent
References shown on the left. The single hashed line
has to be near the TargetNode{

HasProgerty i The notation provides a shartcat for HasProperty
References shown on thé'left. The double hashed lines
have to be near the TargetNode.

HasTypgDefinition The notation provides a shortcut for HasTypeDefinition
References shown.on the left. The double closeq and
filled arrows have to point to the TargetNode.

HasSubf{ype _ The notation provides a shortcut for HasSubtype
< References shown on the left. The double closeq arrows
havelto point to the SourceNode.
HasEventSource > The notation provides a shortcut for HasEventSdurce

References shown on the left. The closed arrow jhas to
point to the TargetNode.

Cc.2.3 Extended notation

In the gxtended notation some additional concepts are introduced. It is allowed only to use
some of| those concepts on elements of a figure.

The follpwing rules define-some special handling of structures.

e In general, values of all DataTypes should be represented by an appropriatge string
representation~\Whenever a Namespacelndex or Localeld is used in those structufes they
can pe omitted.

e The|DisplayName contains a Localeld and a String. Such a structure can be exppsed as
[<L >:]<String> i i 1 can be
“en:MyName”. Instead of that, “MyName” can also be used. This rule applies whenever a
DisplayName is shown, including the text used in the graphical representation of a Node.

e The BrowseName contains the Namespacelndex and a String. Such a structure can be
exposed as [<Namespacelndex>:]<String> where the Namespacelndex is optional. For
example, a BrowseName can be “1:MyName”. Instead of that, “MyName” can also be
used. This rule applies whenever a BrowseName is shown, including the text used in the
graphical representation of a Node.

Instead of using the HasTypeDefinition reference to point from an Object or Variable to its
ObjectType or VariableType the name of the TypeDefinition can be added to the text used in
the Node. The TypeDefinition shall either be prefixed with “::” or it is put in italic as the top
line. Figure C.2 gives an example, where “Node1” uses a Reference and “Node2” the shortcut
in both notation variants. A figure can contain HasTypeDefinition References for some Nodes
and the shortcut for other Nodes. It is not allowed that a Node uses the shortcut and

additionally is the SourceNode of a HasTypeDefinition.
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A

Node1 > SampleType

SampleType
Node2::SampleType Ngdezyp

Figure C.2 — Example of using a TypeDefinition inside a Node

IEC

To display Attributes of a Node additional text can be put inside the form representing the
Node under the text representing the DisplayName. The DisplayName and the text describing

the Attri

new tex} line. Each text line shall contain the Attribute name followed by an “=" and.t

of the

containihg the underlined text “Attribute”. It is not required to expose all Attributes of
It is allg

Attribut¢ can be marked by a strike-through line, for example “Deseription”. Exa

exposin

Attribute. On top of the first text line containing an Attribute shall bé\a

j Attributes are shown in Figure C.3.

t into a
e value

FT1001 Dataltem

Di

Attribute
Nodeld = "1000"
N¢deClass = Object

BmowseName = "FTX001"

Beasenston
EventNotifier = 0

Attribute

NodeClass = Variable
DisplayName = "Dataltem"
BrowseName = "Dataltem"
MinimumSamplinginterval = -1

splayName = "FT1001"

To avoi

to Attriblutes. Therefore, the\text field used for exposing Attributes is extended. Under
text line| containing an Attribute a new text line containing the underlined text “Property
be adde

and oth
addition

Figure C.3 ~Example of exposing Attributes

i too many Nodes in a figure it is allowed to expose Properties inside a Node

“n

ahd the value of the Value Attribute of the Property. Figure C.4 show

[‘Node.

IEC

similar
the last
” has to

d. If no Attribute’is provided, the text has to start with this text line. After this text line,
each ngw text linesshall contain a Property, starting with the BrowseName of the
followeq by
examplgs exposing Properties inline. It is allowed to expose some Properties of a Nod

Property
s some
e inline,
| as an

Fr Rroperties as Nodes. It is not allowed to show a Property inline as we
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N
FT1001 Dataltem

Attribute Attribute

Nodeld = "1000" NodeClass = Variable

DisplayName = "FT1001" DisplayName = "Dataltem"

BrowseName = "FTX001" BrowseName = "Dataltem"

Deseription- MinimumSamplingInterval = -1

EventNotifier = 0 Property

Property Prop1 = 12

Prepd—=12 Prop2-="PropVYalte’—————

Prop2 = "PropValue"

FT1001 DataltemX
Prpperty Property
Prop1 = 12 Prop1 i12 “
Prop2 = "PropValue" \PVOPZ = "PropValue
IEC

Figure C.4 — Example of exposing Properties inline

Adding |additional information to a figure using the graphical representation, for ¢xample
callouts| is permitted.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 3: Modéle d'espace d'adressage

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation

compgsée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). LIEC a pour

objet fle favoriser la coopération internationale pour toutes les questions de normalisation dans-les

domaines

de I'dlectricité et de I'électronique. A cet effet, '|EC — entre autres activités — publie\'de§ Normes
interngtionales, des Spécifications techniques, des Rapports techniques, des Spécifications ,accegsibles au
public] (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboratioh, est confiée a des

comitgs d'études, aux travaux desquels tout Comité national intéressé par le sujet traité” peut parti

iper. Les

organisations internationales, gouvernementales et non gouvernementales, en liaisoncavec I'lEC, farticipent

également aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisat
selon des conditions fixées par accord entre les deux organisations.

Les d¢cisions ou accords officiels de I'lEC concernant les questions techniqles représentent, dans
du popsible, un accord international sur les sujets étudiés, étant donné _queles Comités nationau
intéregsés sont représentés dans chaque comité d’études.

on (IS0O),

a mesure
de I'lEC

Les Publications de 'lEC se présentent sous la forme de recommandations internationales et sonf agréées

commg telles par les Comités nationaux de I'lEC. Tous les efforts'taisonnables sont entrepris afin

que I'lEC

s'assure de I'exactitude du contenu technique de ses publications} IEC ne peut pas étre tenue respohsable de

I'évenfuelle mauvaise utilisation ou interprétation qui en est faité{par un quelconque utilisateur final.

Dans |e but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, danfs toute la

mesure possible, a appliquer de fagon transparente les Pubtications de I'lEC dans leurs publications
et rédionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nati
régionfales correspondantes doivent étre indiquées en\termes clairs dans ces dernieres.

ationales
nales ou

L'IEC |elle-méme ne fournit aucune attestation de*conformité. Des organismes de certification indg¢pendants
fournigsent des services d'évaluation de conformité et, dans certains secteurs, accédent aux mgrques de
conformité de I'lEC. L’IEC n'est responsable.d'aucun des services effectués par les organismes de cqrtification

indépgndants.
Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publica
Aucunle responsabilité ne doit @tre’ imputée a I'IlEC, a ses administrateurs, employés, auxi

ion.

jaires ou

mandataires, y compris ses experts particuliers et les membres de ses comités d'études et deqd Comités

nationfpux de I'lEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de
dommpge de quelque naturé,que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de justice) et les dépenSes~découlant de la publication ou de I'utilisation de cette Publication de I’l
toute autre Publication de-I'lEC, ou au crédit qui lui est accordé.

out autre
b les frais
EC ou de

L'attention est attiféevsur les références normatives citées dans cette publication. L'utilisation de publications

référehcées est/obligatoire pour une application correcte de la présente publication.

L’attetion eSt-attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuyvent faire

I'objet| de,droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de
de brgvets et de ne pas avoir signalé leur existence.

els droits

La Norme internationale IEC 62541-3 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette troisieme édition annule et remplace la deuxiéme édition parue en 2015.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) ajout d'une nouvelle approche améliorée afin de présenter les définitions de la structure
(un Attribut sur le Noeud du DataType contient désormais simplement une description

binaire);

b) ajout de nouveaux fanions pour les Variables afin d'indiquer I'atomicité a la lecture ou a

I'écriture;
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c)
d)
e)

f)

ajout de Roéles et d'Autorisations afin de permettre la configuration d'une autorisation
fondée sur les rbles;
ajout de nouveaux types de données: "Union", "Decimal", "OptionSet", "DateString",

"TimeString", "DurationString", "NormalizedString", "DecimalString" et "AudioDataType";

ajout d'une définition expliquant comment utiliser les OptionalPlaceHolder et
MandatoryPlaceHolder de ModellingRules pour les Méthodes;

ajout de Propriétés facultatives "MaxCharacters" et "MaxByteStringLength" aux Nceuds de
variable.

Le texte de ce rapport technique est issu des documents suivants:

[d m¥ Rl
T

n 4 o 4
aPPoTrTae—vote

65E/715/FDIS 65E/731/RVD

Le rappprt de vote indiqué dans le tableau ci-dessus donne toute information_sur le vole ayant

abouti 3 I'approbation de cette Norme internationale.

Ce docyment a été rédigé selon les Directives ISO/IEC, Partie 2.

Tout aullong du présent document et des autres parties référencées de la série IEQ 62541,

certainegls conventions documentaires sont utilisées:

Le formiat italique est utilisé pour mettre en évidence un terme défini ou une définftion qui

apparaif a I'Article 3 dans I'une des parties de la série}

Le format italique est également utilisé pourCmettre en évidence le nom d'un pgrameétre
d'entrég ou de sortie de service, ou le nom d'une structure ou d'un élément de dtructure

habituellement défini dans les tableaux.

Par aillgurs, les termes et les noms*en italique sont, a quelques exceptions prés, dcrits en
camel-chse (pratique qui consiste:-a joindre, sans espace, les éléments des mots ou
expressjons composés, la premiere lettre de chaque élément étant en majuscule). Par
exemplg, le terme défini est AddressSpace et non Espace d'adressage. Cela permet de mieux
comprenfdre qu'il existe une. définition unique pour AddressSpace, et non deux dé&finitions

distinctgs pour Espace et pour Adressage.

Une lisie de toutési'les parties de la série IEC 62541, publiées sous le titre [général

Architedture unifieé OPC, peut étre consultée sur le site web de I'lEC.

Le com|té a.decidé que le contenu de ce document ne sera pas modifié avant la date de
stabilité| indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives au document recherche. A cette date, le document sera

reconduit,
supprime,
remplacé par une édition révisée, ou

amendé.

IMPORTANT - Le logo "colour inside™ qui se trouve sur la page de couverture de
cette publication indique qu'elle contient des couleurs qui sont considérées comme
utiles @ une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.
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ARCHITECTURE UNIFIEE OPC -

Partie 3: Modéle d'espace d'adressage

1 Domaine d'application

La présente partie de I''EC 62541 définit I'AddressSpace de [I'Architecture Unifiee OPC
(OPC UA) et ses Objets. Le présent document correspond au métamodele OPC UA sur lequel

se fond¢nttes modétes d'mformation OPC UA:

2 Reéfierences normatives

Les doc
de leur
['édition
référend

IEC TR
anglais

IEC 625
IEC 625
IEC 625
IEC 625

ISO/IEC
arithme

ISO 639

ISO 314
subdivis

ISO 860

uments suivants sont cités dans le texte de sorte qu'ils constituentyxpour tout g
contenu, des exigences du présent document. Pour les références datée
citée s'applique. Pour les références non datées, la derniére(édition du docu
e s'applique (y compris les éventuels amendements).

62541-1, OPC Unified Architecture — Part 1: Overview and Concepts (dispo
seulement)

41-4, Architecture unifiée OPC — Partie 4: Services

41-5:—, Architecture unifiée OPC — Partie-5: Modéle d'information
41-6, Architecture unifiée OPC — Partie 6: Mappings

41-8, Architecture unifiée OPC'— Partie 8: Acces aux données

/IEEE 60559:2011, Information technology — Microprocessor Systems — Floati
ic (disponible en anglais seulement)

(toutes les patties), Codes pour la représentation des noms de langue

6 (toutes.les parties), Codes pour la représentation des noms de pays et
ions

u partie
5, seule
ment de

hible en

ng-Point

e leurs

M\(toutes les parties), Date and time — Representations for information inte

rchange

(disponi

le en anglais seulement)

IETF RFC 5646, Tags for Identifying Languages (disponible en anglais seulement)
http://tools.ietf.org/html/rfc5646

Unicode Standard Annex #15: Unicode Normalization Forms (disponible en
seulement) http://www.unicode.org/reports/tr15/

anglais

W3C XML Schema Definition Language (XSD) Part 2: DataTypes (disponible en anglais
seulement) http://www.w3.org/TR/xmlschema-2/

TAIl: Temps Atomique International
http://www.bipm.org/en/bipm-services/timescales/tai.html
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3 Termes, définitions, termes abrégés et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans
I''EC TR 62541-1 ainsi que les suivants s'appliquent.

L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

o |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO QOnline browsing pla’rfnrm' disponible 4 I'adresse hﬂp'//www iso nrg/nhp

3.11
DataType
instancg d'un Nceud DataType qui est utilisée avec I'Attribut ValueRank pour(définir le[type de
donnée$ d'une Variable

3.1.2
DataTypeld
Nodeld d'un Neeud DataType

3.1.3
DataVariable
Variablg qui représente la valeur d'un Objet, directement ou indirectement, pour des Vfariables
compleXes, les Variables étant toujours le TargetNoded'une Référence HasComponent

3.1.4
EventType ]
Neoeud QbjectType représentant la définitionyde type d'un Evénement donné

3.1.5
Référence hiérarchique
Référenice utilisée pour construire*des hiérarchies dans I'AddressSpace

Note 1 a [farticle: Tous les RefetenceTypes hiérarchiques sont issus des HierarchicalReferences.

3.1.6
InstanceDeclaration
Neceud utilisé par-uti TypeDefinitionNode complexe pour présenter sa structure compleke

Note 1 a lfarticle:) "Cette instance est utilisée par une définition de type.

3.1.7
ModellingRule

métadonnée d'une InstanceDeclaration qui définit la maniére dont I'lnstanceDeclaration est
utilisée pour l'instanciation et définit également les régles de sous-typage d'une
InstanceDeclaration

3.1.8
Propriété
Variable qui constitue le TargetNode d'une Référence HasProperty

Note 1 a I'article: Les Propriétés décrivent les caractéristiques d'un Neceud.

3.1.9
SourceNode
Neceud qui sert de Référence a un autre Neeud


http://www.iso.org/obp
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EXEMPLE: Dans la Référence "A contient B", "A" est le SourceNode.

3.1.10

TargetNode

Neceud q

ui est référencé par un autre Noeud

EXEMPLE: Dans la Référence "A contient B", "B" est le TargetNode.

3.1.11

TypeDefinitionNode

Neceud u

Note 1 a |

tilisé pour définir le type d'un autre Nceeud

‘article: Les Nceuds ObjectType et VariableType sont des TypeDefinitionNodes.

3.1.12
Variabl
Neceud q

3.2 T
UA
UML
URI
W3C

XML
3.3 (

3.3.1

Les Nog
présent

Type

ui représente la définition de type d'une Variable

prmes abrégés

Unified Architecture (Architecture unifiée)

Unified Modeling Language (Langage de modélisation unifié)
Uniform Resource Identifier (Identifiant uniforme de réssource)

World Wide Web Consortium (Consortium chargé de la normalisation
mondial)

eXtensible Markup Language (Langage de balisage extensible)
onventions
Conventions pour les figures d'AddressSpace

uds et leurs Références respectives sont représentés par des figures. La
e les conventions utilisées dans-ces figures.

Nom de Navigation

de Classe de Nceud HasComponent TargetNode

Attributs

Références . —> TargetNode

a——t

HasComponent

*

du web

Figure 1

IEC

Figure 1 — Diagrammes des Nceuds de I'AddressSpace

Sur ces figures, les rectangles représentent les Nceuds. Le titre des rectangles des Nceuds
peut étre donné par une ou deux lignes de texte. Lorsque deux lignes sont utilisées, la
premiére identifie la NodeClass et la seconde détermine le BrowseName. Lorsqu'une seule
ligne est utilisée, elle contient le BrowseName.

Les rectangles des Nceuds peuvent inclure des cadres qui définissent leurs Attributs et
Réferences. Des dénominations spécifiques dans ces cadres identifient des Attributs et des

Référen

ces spécifiques.
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Des rectangles grisés aux angles arrondis et traversés par des fleches représentent des
Références. La fleche en question part du SourceNode et pointe vers le TargetNode. Les
Références peuvent également étre représentées en tragcant une fléche qui part du nom de la
Référence dans la case "Références" et aboutit au TargetNode.

3.3.2 Conventions pour la définition des NodeClasses

L'Article 5 définit les NodeClasses de I'AddressSpace. Le Tableau 1 décrit le format des
tableaux utilisés pour définir les NodeClasses.

Tableau 1 — Conventions des tableaux de NodeClasses

Nom Usage Type de données Descripfion
Attributs|
"Nom de I'attribut” "M" ou "O" |Type de données |Définit I'Attribut
de I'Attribut
Référendes
"Nom de la référence" "1","0..1" [Non utilisé Décrit I'utilisation de |Ja Référence par la NpdeClass
ou "0 *"
Propriétg¢s normalisées
"Nom de la Propriéte" "M" ou "O" |Type de données |Défiqit la Propriété
de la Propriété

La colopne Nom donne le nom de I'Attribut, lesnom du ReferenceType utilisé pour ciléer une
Référence ou le nom d'une Propriété référencée par la Référence HasProperty.

La colohne Usage définit le caractéré obligatoire (M pour Mandatory) ou facultatif (O pour
Optional) de I'Attribut ou de la Proptiété. Lorsqu'il est obligatoire, I'Attribut ou la Proprjété doit
exister pour tout Nceud de la-NodeClass. Pour les Références, cette colonne prgcise la
cardinaljté. Les valeurs suivantes peuvent s'appliquer:

e "0..* indique I'absence-totale de restrictions; en d'autres termes, il n'est pas né¢essaire
de fournir la Référence, mais il n'existe par ailleurs aucune limite concernant le nojmbre de
fois pu elle peut étre fournie;

o "0..1" signifie-gUe la Référence est fournie une fois au plus;

e "1" dignifiecque la Référence doit étre fournie une fois exactement.

La color||ne Type de données indique le nom du DataType de I'Attribut ou de la Proprig¢té. Elle
n'est pas uliliSEe pour Ies References.

La colonne Description décrit I'Attribut, la Référence ou la Propriété.

Seul le présent document peut définir des Attributs. De ce fait, tous les Attributs de la
NodeClass sont spécifiés dans le tableau et peuvent uniguement étre étendus par d'autres
parties de la série de I'lEC 62541.

Le présent document définit également les ReferenceTypes; cependant, les ReferenceTypes
peuvent également étre spécifiés par un Serveur ou par un Client au moyen des Services
NodeManagement décrits dans I'lEC 62541-4. Ainsi, les tableaux de NodeClass du présent
document peuvent contenir les ReferenceType de base, appelés Références, qui indiquent
que tout ReferenceType peut étre utilisé pour la NodeClass, y compris les ReferenceTypes
spécifiques au systéme. Les tableaux de NodeClass spécifient uniquement la maniére dont
les NodeClasses peuvent étre utilisées comme SourceNodes de Références et non comme
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TargetNodes. Si un tableau de NodeClass permet l'utilisation d'un ReferenceType de sa
NodeClass comme SourceNode, ceci est également vrai pour les sous-types de
ReferenceType. Les sous-types de ReferenceType peuvent toutefois restreindre ses
SourceNodes.

Le présent document définit des Propriétés, mais d'autres organismes ou fournisseurs de
normalisation peuvent aussi définir des Propriétés; les Nceuds peuvent également avoir des
Propriétés qui ne sont pas normalisées. Les Propriétés établies dans le présent document
sont définies par leur dénomination qui est mappée vers le BrowseName avec un
Namespacelndex 0, lequel représente le Namespace pour I'OPC UA.

La colonne Usage (facultatif ou obligatoire) n'implique pas de ModellingRule spécifique aux
Propriéfies. Chaque mise en ceuvre de Serveur particulier choisit d'utiliser Tes ModellihgRules
qui lui cpnviennent.

4 Concepts de I'AddressSpace

4.1 Vjue d'ensemble

L'Articlel 4 définit les concepts de I'AddressSpace. L'Article 5,définit les NodeClagses de
I'AddredsSpace qui représentent les concepts de I'AddressSpace. L'Article § décrit
précisément le modele type des ObjectTypes et des VariableTypes. Les Articlgs7 a9
définissgnt les ReferenceTypes, les DataTypes et les EventTypes normalisés.

L'Annexe A informative fournit des considérations«d'ordre général concernant la maniére
d'utilisef le Modéle d'espace d'adressage et I'Annexe'B informative fournit un modéle [UML du
Modéle |d'espace d'adressage. L'Annexe C normative définit une notation graphique des
donnéeg OPC UA.

4.2 Modéle d'objet

Le pringipal objectif de I'AddressSpace OPC UA est de fournir une méthode nonmalisée
permettant aux Serveurs de repréSenter des Objets pour les Clients. C'est dans ce put qu'a
été congu le Modéle d'objet ORC;UA. Il définit des Objets en ce qui concerne les Variables et
les Méthodes. Il permet également I'expression de relations avec d'autres Objets. La Figure 2
représepte ce modéle.

/ Objet \
Notifications de

modification de données
< Variables

! 4 L= it
Tecttfer—efitire

v

\ ) Références a

d’autres Objets

4 N\ »
Invocation Methodes

— 0
— 0

Notifications ————] — 0

d’Evénements \ ~— /

v

IEC

Figure 2 — Modéle d'objet OPC UA
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Dans I'AddressSpace, les éléments de ce modeéle sont représentés comme des Nceuds.
Chaque Nceud est attribué a une NodeClass et chaque NodeClass représente un élément
différent du Modéle d'objet. L'Article 5 définit les NodeClasses utilisées pour représenter ce
modéle.

4.3 Modeéle de nceud
4.3.1 Généralités
Le jeu d'Objets et les informations correspondantes que le Serveur OPC UA met a la

disposition des Clients sont désignés comme son AddressSpace. Le modéle pour les Objets
est défini par le Modéle d'objet OPC UA (voir 4.2).

Les Objets et leurs composants sont représentés dans I'AddressSpace comme-uh jeu de
Nceuds décrits par des Attributs et interconnectés par des Références. La Figure(3,regrésente
le modéle d'un Noeud et la suite du 4.3 décrit précisément le modéle de nceud,

Nceud
Attributs Les Attributs décrivent un nceud
//
- Les Références définissent.des
relations avec d’autrescnceuds
Références
- P> Nceud

IEC
Figure 3 — Modéle de neeud de I'AddressSpace

4.3.2 NodeClasses

Les NodeClasses sont définies ence qui concerne les Attributs et les Références quifdoivent
étre indtanciés (valeurs données) lorsqu'un Nceud est défini dans I'AddressSpafpe. Les
Attributg sont traités en 4.3.3 et les Références en 4.3.4.

L'Articlel 5 définit les NodeClasses pour I'AddressSpace OPC UA. Ces NodeClasses sont
collectiyjement appelées™ les métadonnées de [I'AddressSpace. Chaque Nceufl dans
I'AddregsSpace est_Une instance de I'une de ces NodeClasses. Aucune autre Node(lass ne
doit étre utilisée pour définir des Nceuds et, par conséquent, les Clients et les Seryeurs ne
peuvenf pas définir des NodeClasses ni étendre les définitions de ces NodeClasses.

4.3.3 Attributs

Les Attributs sont des éléments de données qui décrivent des Neoeuds. Les Clients peuvent
accéder a des valeurs d'Aftribut en utilisant les Services Read, Write, Query et
Subscription/Monitoredltem. Ces Services sont définis dans I'lEC 62541-4.

Les Attributs sont des composants élémentaires des NodeClasses. Les définitions d'Attribut
font partie intégrante de celles de NodeClass de I'Article 5 et, par conséquent, elles ne sont
pas incluses dans I'AddressSpace.

Chaque définition d'Atftribut comprend un identificateur d'attribut (pour les identificateurs
d'Attribut, voir IEC 62541-6), une dénomination, une description, un type de données et un
indicateur obligatoire/facultatif. L'ensemble d'Attributs défini pour chaque NodeClass ne doit
pas étre étendu par les Clients ou les Serveurs.
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Lorsqu'un Nceud est instancié dans I'AddressSpace, les valeurs des Attributs de la NodeClass
sont fournies. L'indicateur obligatoire/facultatif de [I'Attribut indique si I'Attribut doit étre
instancié.

4.3.4 Références

Les Références sont utilisées pour corréler les Noeuds entre eux. Leur accés peut étre obtenu
en utilisant les Services de navigation et d'interrogation définis dans I'lEC 62541-4.

A l'instar des Attributs, elles sont définies comme des composants fondamentaux des Nceuds.
Contrairement aux Attributs, les Références sont définies comme des instances des Nceuds
ReferenceType. Les Ncoeuds ReferenceType sont visibles dans I'AddressSpace et sont définis
en utilispntta NoaeTT1ass RererenceType (Voir 5.3).

Le Ncedd qui contient la Référence est appelé SourceNode et le Nceud qui estréférgncé est
appelé [fargetNode. L'association du SourceNode, du ReferenceType et duilargetNode est
utilisée |par les Services OPC UA pour identifier les Références de maniéfe uniqug. Ainsi,
chaque [Neeud peut référencer une seule fois un autre Naeud avec le méie ReferenceType.
Tous le$ sous-types de ReferenceTypes concrets sont considérés égaux-aux Referen¢eTypes
concret$ de base lorsqu'ils identifient des Références (voir 5.3 pour les sous-types de
ReferenceTypes). La Figure 4 représente ce modele de Référence:

SourceNode

N

*ReferenceName TargetNode

* Dénomination du Referencelype de la Référence

IEC

Figure*d— Modéle de référence

Le TargetNode d'une Référefice peut étre situé dans le méme AddressSpace qu dans
I'AddredsSpace d'un autre Serveur OPC UA. Les TargetNodes qui se trouvent dans d'autres
Serveurs sont identifiés_dans les Services OPC UA en utilisant une combinaisop de la
dénomination du Serveur.distant et de l'identificateur attribué au Noeud par le Serveur|distant.

L'OPC UA n'exige pas que le TargetNode existe; ainsi les Références peuvent désigner un
Nceud qui n'existe pas.

4.4 Variables

4.4.1 Généralités

Les Variables sont utilisées pour représenter des valeurs. Deux types de Variables ont été
définis: les Propriétés et les DataVariables. Elles différent par le type de données qu'elles
représentent et par le fait qu'elles peuvent contenir d'autres Variables.

4.4.2 Propriétés

Les Propriétés sont des caractéristiques d'Objets, de DataVariables et d'autres Noeuds définis
par le Serveur. Les Propriétés différent des Attributs du fait qu'elles caractérisent ce que
représente le Nceud, par exemple un appareil ou un bon de commande. Les Attributs
définissent des métadonnées supplémentaires qui sont instanciées pour tous les Nceuds a
partir d'une NodeClass. Les Attributs sont communs a tous les Ncoeuds d'une NodeClass et
sont uniquement définis par le présent document tandis que les Propriétés peuvent étre
définies par le Serveur.
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Par exemple, un Attribut définit le DataType des Variables tandis qu'une Propriété peut étre
utilisée pour spécifier I'unité technique de certaines Variables.

Pour éviter les répétitions, les Propriétés ne peuvent pas avoir des Propriétés définies pour
leur compte. Pour identifier facilement des Propriétés, le BrowseName d'une Propriété doit
étre unique dans le contexte du Nceud contenant les Propriétés (pour plus d'informations,
voir 5.6.3).

Un Nceud et ses Propriétés doivent toujours résider dans le méme Serveur.

4.4.3 DataVariables

Les DataVariables représentent le contenu d'un Objet. |l peut étre par exemple définfj par un
Objet fichier qui contient un flux d'octets. Le flux d'octets peut étre défini_comme une
DataVariable qui est un tableau d'octets. Les Propriétés peuvent étre utilisées qpour présenter
la date ¢le création et le propriétaire de I'Objet fichier.

Par exgmple, si une DataVariable est définie par une structure de {données qui fcontient
deux chpmps "startTime" et "endTime", elle peut alors disposer d'une |Propriété spégifique a
cette stjucture de données comme "earliestStartTime".

Autre exemple, les blocs fonctionnels des systéemes de compiande peuvent étre repnésentés
comme |[des Objets. Les paramétres du bloc fonctionnel/ tets que ses points de consigne,
peuvent étre représentés comme des DataVariables. L'@bjet bloc fonctionnel peut égplement
disposel de Propriétés qui décrivent son temps d'exécttion et son type.

Les DataVariables peuvent avoir des DataVariables supplémentaires, mais uniquslment Si
elles sopt complexes. Dans ce cas, leurs DataMariables doivent toujours étre des éléments de
définition complexe. En suivant I'exemple denné dans la description des Propriétés gn 4.4.2,
le Servéur peut présenter "startTime" et fendTime" comme des composants sépargs de la
structurg de données.

Autre gxemple, une DataVariable: complexe peut définir un ensemble de valeurs de
tempérdture générées par trois transmetteurs de température séparés également |visibles
dans I'AddressSpace. Dans ce cas, cette DataVariable complexe pourrait, a partir de la,
définir des Références HasComponent pour les différentes valeurs de température dont elle
est congtituée.

4.5 TypeDefinitionNodes

4.51 Généralités

Les Ser
La Réfeé e : H z
type représentée par un TypeDefinitionNode. Les définitions de type sont exigées; pourtant,
I''EC 62541-5 définit un BaseObjectType, un PropertyType et un BaseDataVariableType de
sorte qu'un Serveur puisse utiliser un type de base en l'absence d'informations de type plus
spécifiques. Les Objets et Variables héritent des Attributs spécifiés par leur
TypeDefinitionNodes (pour plus d'informations, voir 6.4).

Dans certains cas, le Nodeld utilisé par la Référence HasTypeDefinition est notoirement
connu des Clients et des Serveurs. Les organismes peuvent définir des TypeDefinitionNodes
notoires dans l'industrie. Les Nodelds de TypeDefinitionNodes notoires assurent I'uniformité
sur l'ensemble des Serveurs OPC UA et autorisent que les Clients interprétent le
TypeDefinitionNode sans avoir a le lire a partir du Serveur. Par conséquent, les Serveurs
peuvent utiliser des Nodelds notoires sans avoir a représenter les TypeDefinitionNodes
correspondants dans leur AddressSpace. Cependant, pour les Clients génériques, les
TypeDefinitionNodes doivent étre fournis. Ces TypeDefinitionNodes peuvent exister dans un
autre Serveur.
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L'exemple suivant, représenté a la Figure 5, décrit ['utilisation d'une Référence
HasTypeDefinition. Dans cet exemple, un paramétre de point de consigne "SP" est représenté
par une DataVariable dans I'AddressSpace. Cette DataVariable fait partie d'un Objet qui n'est
pas représenté sur la figure.

Pour fournir une définition de point de consigne commune qui peut étre utilisée par d'autres
Objets, un VariableType spécialisé est utilisé. Chaque DataVariable de point de consigne qui
utilise cette définition commune aura une Référence HasTypeDefinition qui identifie le
Variable Type "SetPoint" commun.

TypeDefinitionNodes
Variable définie par un
Varable Type. La Variable
valeur héritée peut "PC" Type de Variable
étre remplacée. References "SetPoint"
"HasTypeDefinition"4=f=====f=====zu= »| | Attributs
Cette fvaleur est dynamique, mais "Valeur”
sa valpur initiale est héritée de la | Attributs
valeur du VariableType. La valeur héritée "Valeur"
peut dtre remplacée lorsque la Variable
est cr¢ée par le serveur.

IEC
Figure 5 — Exemple d'une Variable définie par’'un VariableType

4.5.2 TypeDefinitionNodes complexes et leurs InstanceDeclarations

Les TypeDefinitionNodes peuvent étre complexesi"Un TypeDefinitionNode complexg¢ définit
égaleme¢nt des Références a d'autres Nceuds~dans le cadre de la définition de tyjpe. Les
ModellingRules définies en 6.4.4 précisent la ‘maniere dont ces Nceuds sont traités|pour la
création[ d'une instance de la définition de type.

Un TypeDefinitionNode référence des'instances plutdét que d'autres TypeDefinitionNodes afin
ettre l'utilisation de noms-—uniques pour plusieurs instances du méme {ype, la
définition de valeurs par défaut-et\l'ajout de Références a d'autres instances spécifigyes a ce
TypeDefinitionNode complexe et/non au TypeDefinitionNode de l'instance. Par exemp]e, dans
6, I'ObjectType "Al. BLK_TYPE", qui représente un bloc fonctionnel, dispoge d'une
e HasComponent'a une Variable "SP" du VariableType "SetPoint". "Al_BLK TYPE"
peut avpir une Variablé de point de consigne supplémentaire du méme type utilisant{un nom
Il peut ajouter a la Variable une Propriété qui n'était pas définie par son
TypeDefinitionNode-*SetPoint". Et il peut également définir une valeur par défaut pour "SP",
que .Chaque instance de "AI_BLK_TYPE" aurait une Variable "SP" initiglement
configurée surcette valeur.
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TypeDefinitionNodes

ObjectType r----%»| VariableType
“Al_BLK_TYPE” “SetPoint”

Attributes
Value

References
HasComponent{+—

Variable defined by a
VariableType.

Variable
“gp

References
HasTypeDefinition ¢-

Y

and is therefore an
InstanceDeclaration

Attributes
Value TNIS Vatte S ot dymarmc.

Inherited value may
be overridden.

Used by a TypeDefinitionNode

Cette a
définiss

classe gst instanciée, chaque variable est également instanciée, mais en utilisant les
par défgut (valeurs du constructeur) définies pour la classe ,conteneur. En d'autres ter|
maniérel générale, le constructeur de la classe composante vient en premier, s

constru
sur les

Afin de
représe

terme ¢gst cependant utilisé pour simplifier la présente spécification; il est unig
possiblg de déterminer si une instance est ou n'est pas une InstanceDeclaratic
I'AddregsSpace, en suivant ses Références. Certaines instances peuvent étre parta

par con

instancd

4.5.3

Le prés

sont définies a I*Article 6. Avec le sous-typage d'ObjectTypes et de VariableType

admis:

e aux
com

Figure 6 — Exemple d'une TypeDefinition complexe

bproche est souvent utilisée dans les langages de progrdammation orientés ¢
ent les variables d'une classe comme des instances.'d'autres classes. Lo

teur de la classe conteneur. Un constructeur de’classe conteneur peut prendr
aleurs de composant définis par la classe composante.

ntent des données réelles, ces instances sont appelées InstanceDeclarati

séquent, référencées par des TypeDefinitionNodes, des InstanceDeclaration

Sous-typage

bnt document\permet le sous-typage de définitions de type. Les régles de soug

Clients qui connaissent uniquement le super-type de traiter une instance du sq
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bjet qui
sque la
valeurs
mes, de
uivi du
e le pas

faire la différence entre les instances utilisées pour les définitions de type et c¢lles qui

bns. Ce
uement
n dans
jées et,
et des

s. Cette méthodologieest’similaire aux variables de classe dans les langages de
programmation orientés objet,

-typage
5, il est

us-type

me s'il s'agissait d'une instance du super-type;

e de remplacer des instances du super-type par des instances du sous-type;

o d'utiliser des types spécialisés qui héritent des caractéristiques communes du type de
base.

En d'autres termes, les sous-types refletent la structure définie par leur super-type, mais
peuvent apporter des caractéristiques supplémentaires. Par exemple, un fournisseur peut
souhaiter étendre un VariableType général "TemperatureSensor" en ajoutant une Propriété
qui indique la périodicité de maintenance. Pour cela, le fournisseur crée un nouveau
Variable Type qui est un TargetNode pour une référence HasSubtype a partir du VariableType
initial et y ajoute la nouvelle Propriété.

4.5.4

Instanciation de TypeDefinitionNodes complexes

L'instanciation de TypeDefinitionNodes complexes dépend des ModellingRules définies
en 6.4.4. Il est cependant prévu que les instances d'une définition de type reflétent la
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structure définie par le TypeDefinitionNode. La Figure 7 présente une instance du
TypeDefinitionNode "Al_BLK_TYPE" auquel la ModellingRule Mandatory, définie en 6.4.4.5.2,
a été appliquée a sa Variable conteneur. Ainsi, une instance de "Al_BLK _TYPE", appelée
"Al_BLK_1", dispose d'une Référence HasTypeDefinition vers "Al_BLK_TYPE". Elle contient
également une Variable "SP" ayant le méme BrowseName que la Variable "SP" utilisée par le
TypeDefinitionNode et, par conséquent, refléte la structure définie par le TypeDefinitionNode.

R;’:;;E efinition ObjectType SRS > Type de Variable
:'"’ “Al_BLK_TYPE” I "SetPoint"
1 1
E Références i Attributs
I "HasC t" "/aleur"
- asi-omponen Variable définie par un E aleur
i VarabieType :
1
1 1
! 1 x
: ! ’
1 1 1
Objet . o ) > Variable ! H
“aAl BLK 1 1 Variable définie du fait "PC" ! !
— ! qu'elle fait partie de ! !
Références ! I'ObjectType Références ! !
"HasTlypeDefinition"J§ 2 "HasTypeDefinition"-1--- H
"HasJomponent" _~ Qette valeur n'est E
—1 Variable - pas dynamique. La !
"pCr Attributs valeur héritée peut |}
— Valeur étre remplacée. i
Cette valpur est dynamique Reférences i
~ ’ " L I e e o - -
mais sa Valeur initiale est HasTypeDefinition
héritée. Lla valeur héritée
peut étrelremplacée )
lorsque la variable est | ’:\\t/tr'lbmf
créée paf le serveur. | aleur

IEC
Figure 7 — Objet et ses composants définis par un ObjectType

Un Clignt connaissant I'ObjectType~"Al_BLK_TYPE" peut utiliser cette informatipn pour
explorel directement les Nceuds. contenants pour chaque instance de ce type. Cecil permet
une programmation tenant compte du TypeDefinitionNode. Par exemple, un Elément
graphiqglie peut étre programmé dans le Client qui traite toutes les instances de
"Al_BLK_TYPE" de la méme maniére en présentant la valeur de "SP".

Une programmation, selon le TypeDefinitionNode présente plusieurs contrainfes. Un

car l'unicité du BrowseName est uniquement eX|gee pour les TypeDef/n/t/onNodes et Ies
InstanceDeclarations, et non pour d'autres instances. Ainsi, "Al_BLK_1" peut disposer d'une
autre Variable portant le BrowseName "SP", méme si celle-ci ne résulte pas d'une
InstanceDeclaration du TypeDefinitionNode.

Les instances obtenues a partir d'une InstanceDeclaration doivent avoir le méme
TypeDefinitionNode ou un sous-type de ce TypeDefinitionNode.

Un TypeDefinitionNode et ses InstanceDeclarations doivent toujours résider sur le méme
Serveur. Cependant, des instances peuvent pointer, avec leur Référence HasTypeDefinition,
vers un TypeDefinitionNode situé dans un Serveur différent.
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4.6 Modéle d'événement
4.6.1 Généralités

Le Modéle d'événement définit un systéme de traitement des événements d'usage général qui
peut servir dans de nombreux marchés verticaux différents.

Les Evénements représentent des occurrences transitoires spécifiques. Les modifications de
configuration systéme et les erreurs systeme sont des exemples d'Evénements. Les
Notifications d'événements rendent compte de Il'occurrence d'un Evénement donné. Les
Evénements définis dans le présent document ne sont pas directement visibles dans
I'AddressSpace OPC UA. Des Objets et des Vues peuvent étre utilisés pour s'abonner a des
Evénements |'Attribut EventNotifier indique si le Neoeud peut s'abonner a des Fvénements.
Les Clignts s'abonnent & ces Nceuds afin de recevoir des Notifications sur |'ecqurrence
d'Evénegments.

L'Abonnlement aux événements utilise les Services Subscription/Monitoredltem définjis dans
I'"EC 62b41-4 pour s'abonner aux Notifications d'événements d'un Nceud.

Tout Sgrveur OPC UA qui prend en charge le traitement des événements doit présgnter au
moins un Nceud comme EventNotifier. L'Objet Serveur défini dans JIEC 62541-5 est utilisé a
cet effef. Les Evénements générés par le Serveur sont disponibles par I'intermédiair¢ de cet
Objet Serveur. Un Serveur n'est pas supposé produire desyEvénements si, pour [guelque
raison que ce soit (c'est-a-dire si le systeme est hors ligne), la connexion a la source de
I'événement est interrompue.

Des Evinements peuvent également étre préséntés par l'intermédiaire d'autres [Neeuds,
partout [dans I'AddressSpace. Ces Nceuds (identifiés par I'Attribut EventNotifier) foufnissent
un soustensemble des Evénements générés par'le Serveur. La position dans I'Addre§sSpace
indique | ce qu'est ce sous-ensemble. Partexemple, un Objet zone de procesqus, qui
représehte une zone fonctionnelle dusprocessus, fournit des Evénements prpvenant
uniquement de cette zone de processus. Il convient de noter qu'il s'agit seulemgnt d'un
exemplg et qu'il incombe entierement'au Serveur de déterminer les Evénements qu'il ¢onvient
que tel pu tel Nceud fournisse.

4.6.2 EventTypes

Chaque| Evénement correspond & un EventType spécifique. Un Serveur peut prehdre en
charge plusieurs types:=Le présent document définit le BaseEventType dont sont isqus tous
les autrles EventTypes. Il est prévu que d'autres spécifications associées définissent des
EventTypes suppléementaires qui permettent d'obtenir les types de base définis dans le
présent|document.

Les EventlTypes pris en charge par un Serveur sont présentés dans I'AddressSpace du
Serveur. Les EventTypes sont representés comme des ObjectTypes dans I'AddressSpace et il
ne leur est pas associé de NodeClass spéciale. L'IlEC 62541-5 définit précisément la maniére
dont un Serveur présente les EventTypes.

Les EventTypes définis dans le présent document sont spécifiés comme abstraits et, par
conséquent, ils ne sont jamais instanciés dans I'AddressSpace. L'occurrence des Evénements
de ces EventTypes est uniquement présentée par l'intermédiaire d'un Abonnement. Il existe
dans I'AddressSpace des EventTypes qui autorisent que les Clients découvrent I'EventType.
Cette information est utilisée par un Client lorsqu'il établit et utilise des Abonnements aux
Evénements. Les EventTypes définis par d'autres parties de I'lEC 62541 ou par des
spécifications associées, ainsi que les EventTypes spécifiques au Serveur, peuvent étre
définis comme non abstraits; par conséquent, les instances de ces EventTypes peuvent étre
visibles dans I'AddressSpace méme si les Evénements de ces EventTypes sont également
accessibles par l'intermédiaire des mécanismes de Notification d'Evénement.
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Les EventTypes normalisés sont décrits a ['Article 9. Leur représentation dans
I'AddressSpace est spécifiée dans I'lEC 62541-5.

4.6.3 Catégorisation des Evénements

Les Evénements peuvent étre classés par catégories en créant de nouveaux EventTypes qui
sont des sous-types d'EventTypes existants, mais qui n'étendent pas un type existant. lIs sont
uniquement utilisés pour identifier un événement comme appartenant au nouvel EventType.
Par exemple, I'EventType DeviceFailureEventType peut avoir comme sous-type
TransmitterFailureEventType et ComputerFailureEventType. Ces nouveaux sous-types ne
sont pas intégrés comme de nouvelles Propriétés ni ne modifient la sémantique héritée du
DeviceFailureEventType; il s'agit purement et simplement d'une catégorisation des
Evénements-

Les sodrces d'Evénement peuvent également étre organisées en groupes, en utilisant les
ReferenceTypes d'événement décrits en 7.17 et 7.18. Par exemple, un Serveur peut définir
des Objets dans I'AddressSpace représentant des Evénements liés aux appareils phHysiques
ou des zones d'Evénements d'une installation ou une fonctionnalité contehue dans le Serveur.
Les Ra@férences d'événement sont utilisées pour indiquer quelles’ sont les [sources
ent qui représentent des appareils physiques et celles qui représentent une fertaine
fonctionpalité fondée sur le Serveur. En outre, des Références peuvent étre utilisées pour

T zones
ents hiérarchisées. Dans certains cas, une source d'Evénement pdut étre
catégorisée comme étant a la fois un appareil et une fonction du Serveur. Dans [ce cas,

Les Clignts peuvent choisir une ou plusieurs catégories d'Evénements en définissfant des
filtres de contenu qui incluent des termes :8pécifiant I'EventType de I'Evénemen{ ou un
groupement de sources d'Evénement. Ces déux mécanismes autorisent la catégorisatjon d'un
Evénenlent particulier de plusieurs maniéfes. Un Client peut obtenir tous les Evépements
corresppndant a un appareil physique ou-toutes les défaillances d'un appareil particuligr.

4.7 Méthodes

Les Méthodes sont des fonctions "légeéres" dont le champ d'application est limité par yn Objet
appartepance (voir Note);«elles sont similaires aux méthodes d'une classe en programmation
orientéd objet ou d'un. (ObjectType appartenance, ainsi qu'aux méthodes statiquels d'une
classe. Les Méthodes 'sont invoquées par un Client; elles sont menées a bien sur le |Serveur
et les résultats sontirenvoyés au Client. La durée de vie d'une instance d'invocation de
Méthodé commence lorsque le Client appelle la Méthode et se termine lorsque le régultat lui
est renvjoyé.

NOTE L|Objet ou I'ObjectType appartenance est spécifié dans I'appel de service, lorsque la Méfhode est
invoquée.

Méme si les Méthodes peuvent affecter I'état de I'Objet appartenance, elles n'ont pas d'état
explicite propre. De ce fait, elles sont sans état. Les Méthodes peuvent avoir un nombre
variable d'arguments d'entrée et renvoyer des arguments résultants. Chaque Méthode est
décrite par un Ncoeud de la NodeClass Méthode. Ce Nceud contient les métadonnées qui
identifient les arguments de la Méthode et décrivent son comportement.

Les Méthodes sont invoquées par le Service Appel défini dans I'lEC 62541-4.

Les Clients trouvent les Meéthodes prises en charge par un Serveur en explorant les
Références des Objets appartenance qui identifient les Méthodes prises en charge.
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4.8 Roles
4.8.1 Vue d'ensemble

Un Réle est une fonction assumée par un Client lorsqu'il accéde a un Serveur. Les Réles sont
utilisés pour distinguer les authentifications (qui déterminent l'identité d'un Client) des
autorisations (qui déterminent les actions que le Client peut réaliser). En séparant ces taches,
les Serveurs peuvent permettre la gestion, par les services centralisés, des identités et des
informations d'accés des utilisateurs, tandis que le Serveur gére uniquement les Autorisations
sur ses Noeuds attribués aux Réles.

L'ensemble des Réles pris en charge par un Serveur sont publiés en tant que composants de
I'Objet Réles défini dans I'NEC 62541-5 || convient que les Serveurs définissent un ensemble
de base| de Réles et autorisent les Clients de configuration a ajouter des Réles spécifigues au
systémgq.

Lors de| la création d'une Session, le Serveur doit déterminer quels Rdéles,sont attfibués a
cette Spssion. Le présent document définit les régles de mapping ,normalisées jque les
Serveurs peuvent prendre en charge. Les Serveurs peuvent aussi~uiiliser des régles de
mapping spécifiques au fournisseur en plus ou a la place des régles hormalisées.

Les redles de mapping normalisées autorisent l'attribution "des Rdéles sur la base des
éléments suivants:

o l'identité de I'utilisateur;
o l'identité de l'application;

o le pgint d'extrémité.

Le mapping de l'identité des utilisateurs peut's'appuyer sur les noms, les certificat$ ou les
grouped d'utilisateurs. Les groupes notoires;comprennent "AuthenticatedUser" (tout uglisateur
avec defs authentifiants d'utilisateur valides) et "Anonymous" (sans authentifiants d'ufflisateur
fournis)

Le mapping de l'identité des~applications s'appuie sur I'ApplicationUri spécifié dans le
Certificgt Client. L'identité de.l'application ne peut étre appliquée que si le Client prolive étre
en posT:ssion d'un Certificat de confiance en [l'utilisant pour créer un Canal sécurisg ou en
fournisspnt une signature dans ActivateSession (voir IEC 62541-4).

Le mapping de l'idéntité des points d'extrémité s'appuie sur I'URL utilisée pour se cqgnnecter
au Servyeur. L'identité du point d'extrémité peut étre utilisée pour restreindre I'acg¢és aux
Clients $ur certains réseaux.

L'IEC 6254%-5 définit les Objets, les Méthodes et les DataTypes utilisés pour représenter et
gérer ces regles de mapping dans I"'AddressSpace.

4.8.2 Roles notoires

I convient que tous les Serveurs prennent en charge les Rdles notoires définis dans le
Tableau 2. Les Nodelds pour les Réles notoires sont définis dans I'lEC 62541-6.
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Tableau 2 — Réles notoires

BrowseName Autorisations suggérées

Anonymous Le Réle a un acces tres limité lorsqu'une Session posséde des authentifiants d'utilisateur
anonymes.

AuthenticatedUser Le Réle a un accés limité lorsqu'une Session posséde des authentifiants d'utilisateur
valides et non anonymes, mais ne bénéficie pas explicitement d'un accés a un Réle.

Observer Le Réle peut naviguer, lire des données en direct, lire des données/événements
historiques ou s'abonner a des données/événements.

Operator Le Réle peut naviguer, lire des données en direct, lire des données/événements
historiques ou s'abonner a des données/événements.

La-Sessionpeut-en-outre-écrire-des-données-en-direct-et-apneler certaines-Mdéthodes
™ g o .

Engineef Le Réle peut naviguer, lire/écrire des données de configuration, lire des
données/événements historiques, appeler des Méthodes ou s'abonner a de§
données/événements.

Supervigor Le Réle peut naviguer, lire des données en direct, lire des données/événements
historiques, appeler des Méthodes ou s'abonner a des données/événements.

ConfigujeAdmin Le Réle peut modifier les paramétres de configuration non liés(g la sécurité.

SecurityAdmin Le Réle peut modifier les parameétres liés a la sécurité.

4.8.3 Evaluation des Autorisations avec les Roéles

Lorsqu'uin Client essaie d'accéder a un Nceud, le Serveur’analyse la liste des Rdéles attribués
a la Session et réunit logiquement les Autorisations pour le Réle sur le Neeud. En I'gabsence
d'Autorisation spécifique a un Noeud, alors les Autorisations par défaut pour le Réle|dans la
Propriéte DefaultRolePermissions de I'Objet NamespaceMetadata pour l'espace de noms
auquel [le Nceud appartient sont utilisées (voir IEC 62541-5). Le masque qui en| résulte
corresppnd aux Autorisations effectives. Sirles bits qui correspondent a l'opération gn cours
sont définis, l'opération peut étre exécutée. S'ils ne sont pas définis, le Serveur|renvoie
Bad_UsgrAccessDenied.

Les Réles apparaissent sous I'Objet Rbéles dans I'AddressSpace du Serveur. Chaqug Réle a
des régles de mapping définies.qui apparaissent en tant que Propriétés de I'Objet Réfes (voir
IEC 62541-5). Les exemples fournis dans le Tableau 3 présentent la maniere dont lep régles
de mapping normalisées~peuvent étre utilisées pour déterminer les Rdéles auxqugels une
Session|a accés et, paf conséquent, les Autorisations qui sont attribuées a la Session
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Tableau 3 — Exemples de Roles

Réle

Régles de mapping

Description

Anonymous

Identités = Anonymous
Applications =

Points d'extrémité =

Régle de mapping de l'identité qui spécifie que le Réle

s'applique aux utilisateurs anonymes.

AuthenticatedUser

Identités = AuthenticatedUser
Applications =

Points d'extrémité =

Régle de mapping de l'identité qui spécifie que le Réle

s'applique aux utilisateurs authentifiés.

Operator1 Identités = Utilisateur dont le Régle de mapping de l'identité qui spécifie des
ronrest-Joe* utittsateurs apé\.il’iquua qui ontaccesau-Rofepvec
L _ une regle d'application qui restreint I'acces(@\yne
Applications = seule application Client.
urn:OperatorStation1
Points d'extrémité =
Operatof2 Identités = Utilisateurs dont le Régle de mapping de l'identitéquisspécifie deq

nom est "Joe" ou "Ann"

Applications =
urn:OperatorStation2

Points d'extrémité =

utilisateurs spécifiques qui ont.acces au Réle
une régle d'application quifréstreint I'accés a
seule application Client.

pvec
ne

Supervigor

Identités = Utilisateur dont le
nom est "Root"

Applications =

Points d'extrémité =

Régle de mapping‘de l'identité qui spécifie deq
utilisateurs spécifiques qui ont acces au Réle

Adminis{rateur

Identités = Utilisateur dont le
nom est "Root"

Applications =

Points d'extrémité =
opc.tcp://127.0.0.1:48000

Régdle de mapping de l'identité qui spécifie deg
utilisateurs spécifiques qui ont accés au Réle

lorsqu'ils se connectent via un point d'extrémite

spécifique.

Les exemples font également appel aux Neeuds définis dans le Tableau 4. Ce tableau
la valeuf de I'Attribut RolePermissions pour chaque Naeud.

Tableau 4 — Exemples de Noeuds

spécifie

Npeud

Autorisations de Réle

Unit1.M¢asurement

AuthenticatedUser = navigation

Operator1 = navigation, lecture

Unit2.Mg¢asurement

AuthenticatedUser = navigation

Operator2 = navigation, lecture

SetPoint

AuthenticatedUser = navigation

Operator1 et Operator2 = navigation, lecture, écriture

Supervisor = navigation, lecture

DisableDevice

AuthenticatedUser = navigation

Operator1 et Operator2 = navigation, lecture

Administrator = navigation, lecture, écriture

Lorsqu'un Client crée une Session, les Réles attribués a la Session dépendent des régles
définies pour chaque Réle. Le Tableau 5 répertorie les Réles attribués aux différentes
Sessions créées avec différents Utilisateurs, applications Client et points d'extrémité.
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Tableau 5 — Exemple d'attribution de Réle
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Utilisateur fourni par le Client

Roles attribués a la Session

Anonymous

Anonymous

Sam

AuthenticatedUser

Joe utilisant I'application OperatorStation1.

AuthenticatedUser, Operator1

Joe utilisant I'application OperatorStation2.

AuthenticatedUser, Operator2

Joe utilisant I'application générique.

AuthenticatedUser

Root utilisant I'application OperatorStation1.

AuthenticatedUser, Supervisor

Root utilisant I'application générique et le point

AuthenticatedUser, Supervisor, Administrator

d'extrémite T27.0.0.T.

d'extrémité.

Root utilisant I'application générique et un autre point

AuthenticatedUser, Supervisor

Lorsqu'yine application Client a accés a un Nceud, les RolePermissions\pour ce Nog

ud sont

comparges aux Réles attribués a la Session. Toute Autorisation disponible pour au nmjoins un

Réle est accordée au Client. Le Tableau 6 présente plusieurs sgénarios et exemple
que la décision sur I'accés qui en découle.

Tableau 6 — Exemples d'évaluations-d'acceés

s, ainsi

Cas d'utilisation

Autorisations de Réle

Nceud Upit1.Measurement.

Un utilispteur anonyme sur I'héte local navigue sur le

Accesyrefusé, car aucune regle n'est définie pd
utilisateurs anonymes.

ur les

L'utilisateur "Sam" qui utilise I'application
OperatofStation1 navigue sur le Noeud
Unit1.Mg¢asurement.

Acces autorisé, car AuthenticatedUser a I'Auto|
de navigation.

Fisation

L'utilisateur "Sam" qui utilise I'application
OperatofStation2 lit la Valeur du Noeud
Unit1.Mg¢asurement.

Acces refusé, car AuthenticatedUser n'a pas
I'Autorisation de lecture.

L'utilisateur "Joe" qui utilise I'application
OperatofStation1 lit la Valeur du Neetrd
Unit1.Mg¢asurement.

Acces autorisé, car Operator1 a I'Autorisation
lecture.

e

L'utilisateur "Joe" qui utilise ['application
OperatofStation2 lit la Valéur du Nceud
Unit1.Mg¢asurement.

Acces refusé, car AuthenticatedUser et Operat
n'ont pas I'Autorisation de lecture.

or2

OPC UA]lit la Valéundu Nceud Measurement.

L'utilisatleur "Joe" quistilise I'application générique

Acces refusé, car AuthenticatedUser n'a pas
I'Autorisation de lecture.

L'utilisateur "doe" qui utilise I'application

OperatofStation1 écrit la Valeur du Noeud SetPoint.

Acces autorisé, car Operator1 a I'Autorisation
d'écriture.

OperatorStation1 écrit la Valeur du Noeud
DisableDevice.

L'utilisateorRootqurutitisetapptication Acces Tefuse, tar Authrenticatedtseret-Supervisor
OperatorStation1 écrit la Valeur du Noeud SetPoint. n'ont pas I'Autorisation d'écriture.
L'utilisateur "Joe" qui utilise I'application Acceés refusé, car AuthenticatedUser et Operator1

n'ont pas I'Autorisation d'écriture.

L'utilisateur "Root" qui utilise I'application
OperatorStation1 écrit la Valeur du Neeud
DisableDevice.

Acceés refusé, car AuthenticatedUser et Supervisor

n'ont pas I'Autorisation d'écriture.

127.0.0.1 pour écrire la Valeur du Neeud
DisableDevice.

L'utilisateur "Root" qui utilise le point d'extrémité

Accés autorisé, car I'Administrateur a I'Autorisation

d'écriture.
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5 NodeClasses normalisées

5.1 Vue d'ensemble

L'Article 5 définit les NodeClasses utilisées pour définir les Noeuds dans |I'AddressSpace
OPC UA. Les NodeClasses sont issues d'une NodeClass Base commune. Cette NodeClass
est définie en premier lieu, suivie de celles utilisées pour organiser I'AddressSpace, puis des
NodeClasses utilisées pour représenter les Objets.

Les NodeClasses définies pour représenter des Objets s'inscrivent dans trois catégories:
celles utilisées pour définir les instances, celles utilisées pour définir les types d'instances et
celles utilisées pour définir les types de données. Le 6.3 décrit les régles de sous-typage et
le 6.4 inlque les régles d'instanciaiion des definitions de type.

5.2 odeClass Base

5.2.1 Généralités

Le Modg¢le d'espace d'adressage OPC UA définit une NodeClass Base dont sont issuefs toutes
les autres NodeClasses. Les NodeClasses dérivées représentent_les différents composants
du Mod¢le d'objet OPC UA (voir 4.2). Les Attributs de la NodeClass)Base sont spécifiés dans
le Tablelau 7. Aucune Référence n'est spécifiée pour la NodeClass’Base.

Tableau 7 — NodeClass Base

Nom Usage Type de données Description

Attributg

Nodelq M Nodeld Voir 5.2.2

Node(lass M NodeClass Voir 5.2.3

Brows¢Name M QualifiedName Voir 5.2.4

DisplayName M LocalizedText Voir 5.2.5

Description (6] L'ocalizedText Voir 5.2.6

WriteMask o} AttributeWriteMask Voir 5.2.7

UserWriteMask (0] AttributeWriteMask Voir 5.2.8

RolePgrmissions © RolePermissionType[] Voir 5.2.9

UserR¢lePermissions 0 RolePermissionTypel[] Voir 5.2.10

AccesgRestrictions O AccessRestrictionsType | Voir 5.2.11
Référendes Aucune Référence n'est spécifiée pour cettd

NodeClass

5.2.2 Nodeld

Les Naeuds sont identifiés de maniére univoque par un identificateur construit appelé Nodeld.
Certains Serveurs peuvent accepter d'autres Nodelds outre le Nodeld canonique représenté
dans cet Attribut. Un Serveur doit conserver le Nodeld d'un Neoeud; autrement dit, il ne doit
pas générer de nouveaux Nodelds lors de la réinitialisation. La structure du Nodeld est
définie en 8.2.

5.2.3 NodeClass

L'Attribut NodeClass identifie la NodeClass d'un Nceud. Le type de données correspondant
est défini en 8.30.
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5.2.4 BrowseName

Les Nceuds disposent d'un Attribut BrowseName utilisé comme dénomination non localisée et
lisible par I'nomme lorsqu'il explore I'AddressSpace pour créer des chemins a partir des
BrowseNames. Le Service TranslateBrowsePathsToNodelds défini dans I'lEC 62541-4 peut
étre utilisé pour suivre un chemin constitué de BrowseNames.

Il convient de ne jamais utiliser un BrowseName pour afficher le nom d'un Nceud. Il convient
d'utiliser pour cela le DisplayName.

Contrairement aux Nodelds, le BrowseName ne peut pas étre utilisé pour identifier de
maniére univoque un Nceud. Différents Noeuds peuvent utiliser le méme BrowseName.

Le 8.3 (Iiéfinit la structure du BrowseName. |l contient un espace de noms et.uhe|chaine.
L'espace de noms permet d'assurer l'unicité du BrowseName dans certains)cas, |[dans le
contextg d'un Nceud particulier (par exemple, les Propriétés d'un Nceud), méme s'il nlest pas
unique @gans le contexte du Serveur. Si différents organismes définissent!dés BrowsgNames
pour lep Propriétés, l'espace de noms du BrowseName fourni par.loérganisme [rend le
BrowseName unique, méme si différents organismes peuvent utiliser|la méme chaiphe avec
une signification Iégérement différente.

Les seryeurs peuvent souvent choisir d'utiliser le méme espacée de noms pour le Nodeld et le
BrowseName. Cependant, s'ils souhaitent fournir une Propriété normalisée, son BrowseName
doit avdir I'espace de noms de l'organisme de normalisation, méme si I'espace de noms du
Nodeld freflete quelque chose de différent, par exemplelevServeur local.

Il est rgcommandé que les organismes de normalisation qui établissent des définifions de
type nofmalisées utilisent leur espace de nomscpour le Nodeld d'un TypeDefinitionNode ainsi
que le BrowseName du TypeDefinitionNode.

La partie chaine du BrowseName est sensible a la casse. C'est-a-dire que les Clients|doivent
les intefpréter comme sensibles a la<gasse. Les Serveurs peuvent traiter les BrowspNames
transmig dans les demandes de-Service comme non sensibles a la casse. Le |Service
TranslafeBrowsePathsToNodelds.ou le filtre Evénement en sont des exemples.

5.2.5 DisplayName

L'Attribgt DisplayName_icontient la dénomination localisée du Nceud. Il convient ue les
Clients |utilisent cet Attribut s'ils souhaitent afficher le nom du Neceud pour l'utilisgteur. Il
convienf qu'ils n'Gtitisent pas le BrowseName a cet effet. Le Serveur peut maintenirf une ou
plusieurs représentations localisées pour chaque DisplayName. Les Clients négodient les
paraméfres (de lieu a renvoyer lorsqu'ils ouvrent une session sur le Serveur. Ppur une
descriptjofivzde |'établissement de session et des parameétres de lieu, voir IEC 62541-4. Le 8.5
définit la—~structure du DisplayName o partie chal Displa ost limitée a
512 caractéres.

5.2.6 Description

L'Attribut facultatif Description doit expliquer la signification du Noeud dans un texte localisé
en utilisant les mémes mécanismes de localisation que ceux décrits pour le DisplayName
en 5.2.5.

5.2.7 WriteMask

L'Attribut facultatif WriteMask présente au Client les possibilités d'écriture des Attributs du
Neceud. L'Attribut WriteMask ne tient compte d'aucun droit d'accés utilisateur, ce qui signifie
que méme si un Attribut est inscriptible, cette possibilité peut étre limitée a certains
utilisateurs/groupes d'utilisateurs.
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Si le Serveur OPC UA n'a pas la possibilité d'obtenir les informations WriteMask d'un Attribut
spécifique a partir du systéme sous-jacent, il convient de déclarer qu'il est inscriptible. Si une
opération d'écriture est appelée pour I'Attribut, il convient que le Serveur transfére cette
requéte et renvoie le StatusCode correspondant si cette requéte est rejetée. Les StatusCodes
sont définis dans I'lEC 62541-4.

Le DataType Attribute WriteMask est défini en 8.60.

5.2.8 UserWriteMask

L'Attribut facultatif UserWriteMask présente a un Client les possibilités d'écriture des Attributs
du Nceud en tenant compte des droits d'accés de l'utilisateur. Il utilise le DataType
AttributgWriteNMask defint en 8.00.

L'attribut UserWriteMask peut étendre la restriction de l'attribut WriteMask lorsqu'il ept défini
comme hon inscriptible dans le cas général applicable a chaque utilisateur.

Les Clignts ne peuvent pas prendre pour hypothése qu'un Attribut peutrétre écrit sur|la base
de I'Attqibut UserWriteMask. Le Serveur peut renvoyer une erreur d'‘aeces refusé en raison
d'une mlodification spécifique d'un Serveur qui n'a pas été reflétée dans I'état de cet| Attribut
au momlent ou le Client y a accédé.

5.2.9 RolePermissions

L'Attribgt facultatif RolePermissions spécifie les Autorisations qui s'appliquent a um Neceud
pour tolis les Réles qui ont accés a ce Nceud. Lavvaleur de I'Attribut est une matrice des
Structunes RolePermissionType (voir Tableau 8).

Tableau 8 — RolePermissionType

Nom Type Description
RolePermissionType Structure Spécifie les Autorisations pour un Réle.
roleld Nodeld Nodeld de I'Objet du Réle.
permigsions PermissionType (I;/Iaiﬂl;e qui spécifie quelles Autorisations sont a la dispgsition
u Réle.

Les Seérveurs peuvent autoriser [I'écriture, par les administrateurs, sur [Attribut
RolePefmissions.

Si cela| n'est)'pas spécifié, la valeur de la Propriété DefaultRolePermissions dg I'Objet
NamesfgdacéMetadata associé au Nceud doit étre utilisée a la place. Si| I'Objet

Namespatehetatata e de&fimitpas ta Propriéte ou Mexiste pas, ators iconvient que le

Serveur ne publie aucune information sur la maniére dont il gére les Autorisations.

Si un Serveur prend en charge des Autorisations pour un Namespace particulier, il doit
ajouter la Propriété DefaultRolePermissions a I'Objet NamespaceMetadata pour cet Espace
de noms (voir Figure 8). S'il est nécessaire qu'un Nceud particulier dans I'Espace de noms
prenne le pas sur les valeurs par défaut, le Serveur ajoute I'Attribut RolePermissions au
Nceud. La Propriété DefaultRolePermissions et I'Attribut RolePermissions doivent pouvoir étre
lus uniquement par les administrateurs. Si un Serveur autorise la modification des
Autorisations, ces valeurs doivent étre inscriptibles. Si le Serveur autorise le remplacement
des Autorisations pour un Nceud particulier, mais n'a actuellement pas d'Autorisation de
Nceud configurée, alors la valeur de I'Attribut doit étre une matrice vide. Si I'administrateur
souhaite retirer les Autorisations remplacées, une matrice vide doit étre créée pour cet
Attribut. Les Serveurs doivent empécher les Autorisations d'étre modifiées d'une maniére qui
rende le Serveur inopérant.
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Si un Serveur publie des informations sur les Réles pour un Espace de noms attribué a la
Session en cours, il doit ajouter la Propriété DefaultUserRolePermissions a 1'Objet
NamespaceMetadata pour cet Espace de noms. La valeur de cette Propriété doit étre une
liste d'Autorisations en lecture seule pour chaque Réle attribué a la Session en cours. S'il est
nécessaire qu'un Nceud particulier dans I'Espace de noms prenne le pas sur les
RolePermissions par défaut, le Serveur doit également prendre le pas sur les
DefaultUserRolePermissions en ajoutant I'Attribut UserRolePermissions au Nceud. Si le
Serveur autorise le remplacement des Autorisations pour un Nceud particulier, mais n'a pas
pour I'heure actuelle d'Autorisation de Noeud configurée, alors le Serveur doit renvoyer la
valeur de la Propriété DefaultUserRolePermissions pour I'Espace de noms du Nceud.

Si un Serveur met en ceuvre un modele d'Autorisation de Réle spécifique a un fournisseur
pour un EOIJGUG de—roms—itne—doit Pas aqutUl tes Plupu.cltclo PefatttRotererntssions ou

DefaultUserRolePermissions a I'Objet Namespace Metadata.

<Namespace> »>>

1 L

[ RolePermissions ] [ RolePermissions J [ Restrictions du

Namespace

MetadataType du l

par défaut du DefaultUser DefaultAtcess

IEC
Figure 8 — Autorisations dans I'Espace d'adressage

5.2.10 | UserRolePermissions

L'Attribyt facultatif UserRolePermissions spécifie‘les Autorisations qui s'appliquent a un Neeud
pour toUs les Réles attribués a la Session enccours. La valeur de I'Attribut est une matrice des
Structunes RolePermissionType (voir Tableau 8).

Les Clignts peuvent déterminer leurs“Autorisations effectives en réunissant logiquement les
Autorisgtions pour chaque Rdéle dans la matrice.

La valelyr de cet Attribut est.obtenue a partir des regles utilisées par le Serveur pour|mapper
les Sessions avec les Réles: Ce mapping peut étre spécifique a un fournisseur ou peuf utiliser
le modéje de Réle normalisé défini en 4.8.

Cet Attribut ne doit'pas étre inscriptible.

Si cela|n'est pas spécifié, la valeur de la Propriété DefaultUserRolePermissions de¢ I'Objet
NamespgateéMetadata associé au Nceud est utilisée a la place. Si I'Objet NamespaceMetadata
ne définit pas ta Plupl;été otrmexiste Pas; ators—te—Servetrne pub“c atreume—tnformation sur

les Réles mappés avec la Session en cours.

5.2.11 AccessRestrictions

L'Attribut facultatif AccessRestrictions spécifie les AccessRestrictions qui s'appliquent a un
Nceud. Le type de données correspondant est défini en 8.56. Si un Serveur prend en charge
des AccessRestrictions pour un Espace de noms particulier, il ajoute la Propriété
DefaultAccessRestrictions a 1'Objet NamespaceMetadata pour cet Espace de noms (voir
Figure 8). S'il est nécessaire qu'un Nceud particulier dans I'Espace de noms prenne le pas sur
les valeurs par défaut, le Serveur ajoute I'Attribut AccessRestrictions au Nceud.

Si un Serveur met en ceuvre un modele de restriction d'accés spécifique a un fournisseur pour
un Espace de noms, il n'ajoute pas la Propriété DefaultAccessRestrictions a |'Objet
NamespaceMetadata.
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5.3 NodeClass ReferenceType
5.3.1 Généralités

Les Références sont définies comme des instances de Noeuds ReferenceType. Les Nceuds
ReferenceType sont visibles dans I'AddressSpace et sont définis en utilisant la NodeClass
ReferenceType comme spécifié dans le Tableau 9. En revanche, une Référence est une
partie inhérente d'un Nceud et aucune NodeClass n'est utilisée pour représenter les
Références.

Le présent document définit un ensemble de ReferenceTypes fournis comme parties
inhérentes du Modele d'espace d'adressage OPC UA. Ces ReferenceTypes sont définis dans
I'Article Z—et leur représentation dans ['AddressSpace est définie dans |'|EC 62541-5. Les
Serveurs peuvent également définir des ReferenceTypes. Par ailleurs, I'NEC 625414 définit
les Sergices NodeManagement qui autorisent que les Clients ajoutent des Reference|lypes a
I'AddredsSpace.

Tableau 9 — NodeClass ReferenceType

Nom Usag Type de Description
e données
Attributq
Attribuls dela M -- Hérités de la NodeClass Base. Voir 5.2.
Node(lass Base
IsAbstract M Boolean Attribut booléen prenant les valeurs suivantes:
TRUE l\s'agit d'un ReferenceType abstrait, c'est-a-dire

gu'aucune Référence de ce type ne doit existdr, mais
uniquement ses sous-types.

FALSE Il s'agit d'un ReferenceType qui n'est pas absf{rait,
c'est-a-dire qu'il peut exister des Références de ce
type.

Symmetric M Boolean Attribut booléen prenant les valeurs suivantes:
TRUE La signification du ReferenceType est la méme que

celle qui est pergue a la fois du point de vue dy
SourceNode et du TargetNode.

FALSE La signification du ReferenceType telle que pgrcue du
point de vue du TargetNode est l'inverse de cglle qui
est pergue a partir du SourceNode.

Invers¢Name 0] LocalizedText Dénomination inverse de la Référence, c'est-a-dire la signification du
ReferenceType telle qu'elle est pergue a partir du TargetNodg.

Référenges
HasPrgperty 0.* Utilisé pour identifier les propriétés (voir 5.3.3.2).
HasSubtype 0.* Utilisé pour identifier les sous-types (voir 5.3.3.3).
Propriétés
normalisées
NodeVersion (0] String Ilila Pr(;)priété NodeVersion est utilisée pour indiquer la version d'un
ceud.

La Propriété NodeVersion est mise a jour a chaque fois qu'une
Référence est ajoutée au ou retirée du Neeud auquel la Propriété
appartient. Les modifications de la valeur de I'Attribut n'entrainent pas
une modification de la NodeVersion. Les Clients peuvent lire la
Propriété NodeVersion ou s'y abonner pour déterminer le moment ou
la structure d'un Neeud a varié.
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5.3.2 Attributs

La NodeClass ReferenceTypes hérite des Attributs de base de la NodeClass Base définie
en 5.2. L'Attribut BrowseName hérité est utilisé pour préciser la signification du
ReferenceType telle que pergue a partir du SourceNode. Par exemple, le ReferenceType
portant le BrowseName "Contains" est utilisé dans les Références pour indiquer que le
SourceNode contient le TargetNode. L'Attribut DisplayName hérité contient une traduction du
BrowseName.

Le BrowseName d'un ReferenceType doit étre unique dans un Serveur. Il n'est pas admis que
deux ReferenceTypes différents portent le méme BrowseName.

L'Attriby abstraits
ne peuyv on, par
exemplg pour spécifier certaines caractéristiques sémantiques ou contraintes d.ordre|général
dont on{ hérité ses sous-types.

L'Attribyt Symmetric est utilisé pour indiquer si la signification du ReferenceType est (ou n'est
pas) identique a la fois pour le SourceNode et le TargetNode.

Si un ReferenceType est symétrique, I'Attribut InverseName doit/€tre omis. Les exenjples de
RefereniceTypes symétriques sont notamment "Connects To% et "Communicates With". Les
deux imfpliquent la méme sémantique en provenance du SourceNode ou du TargetNagde. Par
conséquent, les deux directions sont considérées comme-des Références directes.

Si le ReferenceType est non symétrique et non abstrait, I'Attribut InverseName doit étre
configuré. L'Attribut InverseName spécifie la signification du ReferenceType telle quqg pergue
a partir|du TargetNode. Les exemples de ReferénceTypes non symétriques sont notamment
"Contains" et "Contained In", et "Receives From" et "Sends To".

Les Réfgrences qui utilisent I'InverseName, par exemple les Références "Contained In", sont
appeléels Références inverses.

La Figufe 9 fournit des exemples-'de Références symétriques et non symétriques, a|nsi que
d'utilisation du BrowseName et de I'InverseName.

"Appareil” "Bloc" —[ CommunicatesWith }—o "Blqc”
«— ContainedIn 4——[ CommunicatesWith ]—

Ce ReferenceType

_— fournit la définition
de type de toutes les
symétrique = FAUX références "Contient"
InverseName = "ContainedIn” et "Containedin” symétrique = VRAI

ReferenceType "Contient" Type de Référence "CommunicatesWith"

IEC
Figure 9 — Références symétriques et non symétriques

Il est admis qu'il ne soit pas toujours possible pour les Serveurs d'instancier a la fois des
Références directes et inverses pour des ReferenceTypes non symétriques, comme
représenté a la Figure 9. Lorsque c'est le cas, les Références sont appelées bidirectionnelles.
Bien que cela ne soit pas exigé, il est recommandé que toutes les Références hiérarchiques
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soient instanciées de maniére bidirectionnelle afin d'assurer la connectivité de la navigation.
Une Référence bidirectionnelle est modélisée comme deux Références séparées.

Exemple de Référence unidirectionnelle: il arrive souvent qu'un collecteur de signaux
connaisse la source de signaux, sans que cette source de signaux connaisse le collecteur de
signaux. Le collecteur de signaux aurait la Référence "Sourced By" pour la source des
signaux, la source des signaux ayant pour sa part les Références inverses correspondantes
"Sourced To" pour ses collecteurs de signaux.

Le DisplayName et I'InverseName sont les seuls emplacements normalisés utilisés pour
indiquer la sémantique d'un ReferenceType. Il peut exister plusieurs régles sémantiques
complexes associées a un ReferenceType qui peuvent étre exprimées dans ces Attributs (par
exempld, Ta sémantique de HasSubtype). Le présent document ne spécifie pas Ia naniére
dont il donvient d'exprimer cette sémantique. L'Attribut Description peut cependant)étie utilisé
a cet effet. Le présent document fournit une régle sémantique pour les Refereng¢eTypes
spécifiép a I'Article 7.

Un RefgrenceType peut avoir des contraintes qui limitent son utilisation.1l peut spédffier par
exemplg qu'en partant du Nceud A et uniquement en suivant ~les™ Références| de ce
ReferenceType ou de I'un de ses sous-types, il ne doit jamais étre ‘possible de revgnir a A;
c'est-a-dlire qu'il s'agit d'une contrainte "No Loop".

Le présent document ne spécifie pas la maniére dont il est-possible ou dont il conyient de
mettre [a disposition ces contraintes dans [I'AddressSpace. Cependant, pour les
ReferenceTypes normalisés, certaines contraintes sont“spécifiées a I'Article 7. Le |présent
documeht ne limite pas le type de contraintes utilisables pour un ReferenceType. La
contrainte peut, par exemple, affecter également un-ObjectType. La restriction selon [laquelle
un RefdrenceType peut uniquement étre utilisépar des Noeuds de certaines Node|Classes
ayant ume cardinalité définie est une contrainte particuliére d'un ReferenceType.

5.3.3 Références
5.3.3.1 Généralités

Les Réfgrences HasSubtype et HasProperty sont les seuls ReferenceTypes qui peuvient étre
utilisés pvec les Nceuds ReferenceType tels que le SourceNode. Les Nceuds ReferefpceType
ne doivent pas étre le SourceNode d'autres types de Références.

5.3.3.2 Références HasProperty

Les Réferences HasProperty sont utilisées pour identifier les Propriétés d'un ReferefceType
et ne ddiventse-référer qu'aux Naeuds de la NodeClass Variables.

La Propkiété NodeVersion est utilisée pour indiquer la version du ReferenceTlype

Il n'existe pas d'autres Propriétés définies pour les ReferenceTypes dans le présent
document. D'autres parties de I'lEC 62541 peuvent définir des Propriétés supplémentaires
pour les ReferenceTypes.

5.3.3.3 Références HasSubtype

Les Références HasSubtype sont utilisées pour définir des sous-types de ReferenceTypes. I
n'est pas exigé de fournir la Référence HasSubtype pour le super-type, mais ce sous-type
doit fournir la Référence inverse a son super-type. Les régles suivantes s'appliquent au sous-

typage.

a) La sémantique d'un ReferenceType (par exemple "couvre une hiérarchie") est héritée par
ses sous-types et peut étre affinée (par exemple "couvre une hiérarchie spéciale"). Le
DisplayName, ainsi que l'InverseName pour les ReferenceTypes non symétriques,
reflétent cette spécialisation.


https://iecnorm.com/api/?name=2b14f985d3bee152dd36749b549252a2

b)

c)

d)

5.4

- 158 — IEC 62541-3:2020 © |IEC 2020

Si un ReferenceType spécifie certaines contraintes (par exemple "n'autorise aucune
boucle"), cette restriction est héritée et ne peut qu'étre rendue plus sévére (par exemple la
restriction héritée "aucune boucle" peut étre affinée en "doit étre une arborescence — un
parent unique"), mais non réduite (par exemple "autoriser les boucles").

Les contraintes concernant les NodeClasses qui peuvent étre référencées sont également
héritées et peuvent uniquement étre plus strictes. En d'autres termes, si un
ReferenceType A n'est pas autorisé a relier un Objet a un ObjectType, ceci est également
vrai pour tous ses sous-types.

Un ReferenceType doit avoir exactement un super-type, sauf en ce qui concerne le
ReferenceType Références défini en 7.2 comme étant le type racine de la hiérarchie du
ReferenceType. La hiérarchie du ReferenceType ne prend pas en charge plusieurs
héritages multiples.

odeClass Vue

Les sysfémes sous-jacents sont souvent de grande taille et les Clients n'ont, sGuvenf besoin
que d'uh sous-ensemble spécifique de données. Il n'est pas nécessairepde’les sufrcharger
avec dep Nceuds de visualisation dans un AddressSpace qui ne les intéresse aucunement.

Pour répoudre ce probléme, le présent document définit le coneept de Vue. Chaque Vue
définit un sous-ensemble de Nceuds dans ['AddressSpace/ *AddressSpace dgns son
ensemble est la Vue par défaut. Chaque Nceud dans une Vue“peut contenir uniquement un
sous-ensemble de ses Références, comme défini par le créateur de la Vue. Le Noeud Jue agit
comme [a racine des Nceuds dans la Vue. Les Vues sont.définies au moyen de la NopeClass

Vues spécifiée dans le Tableau 10.

Tous lep Ncoeuds contenus dans une Vue doiventétre accessibles a partir du Nogud Vue
lorsqu'upe navigation est effectuée dans le contexte de la Vue. Tous les Noeuds contenants
ne sont|pas supposés pourvoir étre explorés directement a partir du Noeud Vue, mals plutdt

d'autres| Nceuds contenus dans la Vue.

Un

Neceud Vue peut ne pas étre uniquement utilisé comme entrée supplémentaife dans

I'AddregsSpace, mais comme une cénstruction permettant d'organiser I'AddressSpace| et ainsi
comme |e seul point d'entrée dans:un sous-ensemble de I'AddressSpace. Par conséqyent, les
Clients |ne doivent pas ignorer_les Nceuds Vues lorsqu'ils présentent I'AddressSpdce. Les
Clients simples qui n'utilisent pas les Vues a des fins de filtrage peuvent, par exemplg, traiter

un Neeuld Vue comme un-type d'Objet de type FolderType (voir 5.5.3).
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Tableau 10 — NodeClass Vue

Nom

Usa
ge

Type de
données

Description

Attributs

Attributs de la
NodeClass Base

Hérités de la NodeClass Base. Voir 5.2.

ContainsNoLoops

Boolean

S'il est configuré sur True, cet Attribut indique que les Références
suivantes dans le contexte de la Vue ne contiennent aucune boucle; en
d'autres termes, a partir d'un Noeud A contenu dans la Vue et suivant les
Références directes dans le contexte du Neeud Vue, A n'est jamais
atteint de nouveau. Ceci ne signifie pas qu'il n'existe qu'un seul chemin a
partir du Noeud Vue pour atteindre un Nceud contenu dans la Vue.

S'il est configuré sur False, cet Attribut indique que les Référencges
suivantes dans le contexte de la Vue peuvent donner lieu-a des poucles.

EventNotifier

Byte

L'Attribut EventNotifier est utilisé pour indiquer si le Noeud peut étre
utilisé pour s'abonner a des Evénements ou pour lire/écrire des
Evénements historiques.

L'EventNotifier est un entier de 8 bits non signé dont la structurelest
définie dans le tableau suivant.

Champ Bit Description

SubscribeTo 0 Indigle s'il peut étre utilisé pour s'abopner a des
Events Evénements
(Orsignifie qu'il ne peut pas étre utilisé|pour
s'abonner a des Evénements, 1 signifie qu'il peut
étre utilisé pour s'abonner a des Evénpments)

Reserved 1 Réservé pour une utilisation ultérieurel Doit
toujours étre zéro.

HistoryRead 2 Indique si I'historique des Evénement est lisible
(0 signifie non lisible, 1 signifie lisible)

HistoryWrite 3 Indique si I'historique des Evénementg est
inscriptible
(0 signifie non inscriptible, 1 signifie infcriptible).

Reserved 4:7 Réservé pour une utilisation ultérieurel Doit
toujours étre zéro.

Les deux bits suivants indiquent également si I'historique des
Evénements est disponible via le Serveur OPC UA.

Référenges

HierarghicalReferénces

Les Neceuds de niveau supérieur dans une Vue sont référencés par des
Références hiérarchiques (voir 7.3).

HasPr¢perty

Les Références HasProperty identifient les Propriétés de la Vue

Propriétés normalisées

NodeVersion

String

La Propriété NodeVersion est utilisée pour indiquer la version d'un
Neeud.

La Propriété NodeVersion est mise a jour a chaque fois qu'une
Référence est ajoutée au ou retirée du Neeud auquel la Propriété
appartient. Les modifications de la valeur de I'Attribut n'entrainent pas
une modification de la NodeVersion. Les Clients peuvent lire la Propriété
NodeVersion ou s'y abonner pour déterminer le moment ou la structure
d'un Neceud a varié.

ViewVersion

UInt32

Le numéro de version de la Vue. Lorsque des Neceuds sont ajoutés ou
retirés d'une Vue, la valeur de la Propriété ViewVersion est mise a jour.
Les Clients peuvent détecter d'éventuelles modifications dans la
composition d'une Vue en utilisant cette Propriété. La valeur de la
ViewVersion doit toujours étre supérieure a 0.
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La NodeClass Vue hérite des Attributs de base de la NodeClass Base définie en 5.2.

Deux At

tributs supplémentaires sont également spécifiés.

L'Attribut obligatoire ContainsNoLoops est configuré sur False si le Serveur est incapable de
savoir si la Vue contient ou non des boucles.

L'Attribut obligatoire EventNotifier indique si la Vue peut étre utilisée pour s'abonner a des
Evénements qui ont lieu soit dans le contenu de la Vue, soit en tant que ModelChangeEvents
(voir 9.32) du contenu de la Vue; il est également utilisé pour lire/écrire I'historique des
Evénements. Une Vue prenant en charge des Evénements doit prévoir tous les Evénements
qui ont lieu dans un quelconque Objet utilisé comme EventNotifier faisant partie du contenu
de la Vue. En outre, il doit tenir compte de tous les ModelChangeEvents qui ont lieu dans le

contextg de la Vue.

Pour é
Serveurn
donné q

Les Vudg
dans I'lH
dans le

Les Ré

iter les répétitions, c'est-a-dire obtenir tous les Evénements du Sérveur
défini dans I'lEC 62541-5 ne doit jamais faire partie d'une quelcohque V{
u'il fournit tous les Evénements du Serveur.

s sont définies par le Serveur. Les Services de navigation(et“d'interrogatiorn
FC 62541-4 attendent de recevoir le Nodeld d'un Neeud Vdeé,pour fournir ces §
contexte de la Vue.

férences HasProperty sont utilisées pour identifier les Propriétés d'une

Propriétg
ViewVefsion est utilisée pour indiquer la version du,_contenu de la Vue. Contrairem
NodeVelrsion, la Propriété ViewVersion est mise a.jour méme si les Nceuds qui ne {
directement référencés par le Noceud Vue sont ajoutés ou retirés de la Vue. Cette Prop

facultati
modifica
ModelC
n'existe
parties

Les Vugd
doivent

55 O
5.5.1

Les Obj
concret;
spécifié

NodeVersion est utilisée pour indiquer la version du Nceud Vue. La H

e, car il est possible que certains.”"Serveurs ne puissent pas déte
tions dans le contenu de la Vwue.,\Les Serveurs peuvent également gén
hangeEvent (décrit en 9.32) si des’;Noeuds sont ajoutés ou supprimés de la
pas d'autres Propriétés définies\pour les Vues dans le présent document.
e I'|EC 62541 peuvent définirkdes Propriétés supplémentaires pour les Vues.

bs peuvent étre le SourceNode d'une quelconque Référence hiérarchique.
pas étre le SourceNoded'une quelconque Référence non hiérarchique.

bjets
NodeClass:Objet

pts sonfutilisés pour représenter des systemes, des composants systéme, de|
etcdes objets logiciels. Les Objets sont définis en utilisant la NodeClas
e daps le Tableau 11.

I'Objet
e étant

définis
bervices

ue. La
ropriété

ent a la

ont pas
riété est
ter les
érer un
Vue. |l
D'autres

Flles ne

S objets
s Objet
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Tableau 11 — NodeClass Objet

Nom Usage |Type de données Description
Attributs

Attributs de la M -- Hérités de la NodeClass Base. Voir 5.2.

NodeClass Base

EventNotifier M EventNotifierType |L'Attribut EventNotifier est utilisé pour indiquer si le Noeud peut étre
utilisé pour s'abonner a des Evénements ou pour lire/écrire des
Evénements historiques.

L'EventNotifierType est défini en 8.59.
Références

HasComponent 0.* Les Références HasComponent identifient les DataVariable, les
Méthodes et les Objets contenus dans I'Objet.

HasProperty 0.* Les Références HasProperty identifient les Propriétés de I'Opjet.

HasModellingRule 0..1 Les Objets peuvent pointer vers, au plus, un_Objet ModellingRule en
utilisant une Référence HasModellingRulé-(pour plus d'inforrations
concernant les ModellingRules, voir 6.4.4):

HasTypgDefinition 1 La Référence HasTypeDefinition pointe vers la définition de fype de
I'Objet. Chaque Objet doit avoir précisément une définition de type et,
par conséquent, étre le SourceNode d'une seule et unique Référence
HasTypeDefinition pointant-vers un ObjectType. voir 4.5 pour une
description des définitions de types.

HasEventSource 0..” Les Références HasEventSource pointent vers les sources
d'événement de I'@bjet. Les Références de ce type peuvent
uniquement étre utilisées pour des Objets dont le bit
"SubscribeToEvents" est défini dans I'Attribut EventNotifier. yoir 7.17
pour plus’jnformations.

HasNotifier 0.* La Référence HasNotifier pointe vers les notificateurs de I'Objet. Les
Références de ce type peuvent uniquement étre utilisées polr des
Objets dont le bit "SubscribeToEvents" est défini dans I'Attrifput
EventNotifier. voir 7.18 pour plus d'informations.

Organisge 0..* Il convient d'utiliser cette Référence uniquement pour des Objets de
I'ObjectType FolderType (voir 5.5.3).

<autres|références> |0..* Les Objets peuvent contenir d'autres Références.

Propriété$
normalisdes

NodeVdrsion (©] String La Propriété NodeVersion est utilisée pour indiquer la versioh d'un
Neeud.

La Propriété NodeVersion est mise a jour a chaque fois qu'uhe
Référence est ajoutée au ou retirée du Nceud auquel la Progriété
appartient. Les modifications de la valeur de I'Attribut n'entrginent pas
une modification de la NodeVersion. Les Clients peuvent lird la
Proprieté NodeVersion ou s'y abonner pour determiner le moment ou
la structure d'un Noeud a varié.

Icon (0] Image La Propriété Icon fournit une image qui peut étre utilisée par les
Clients lorsqu'ils affichent le Noeud. La propriété Icon est supposée
contenir une image relativement petite.

NamingRule (0] NamingRuleType |La Propriété NamingRule définit la NamingRule d'une ModellingRule

(voir 6.4.4.2 pour plus d'informations). Cette Propriété doit uniquement
étre utilisée pour des Objets de type ModellingRule Type défini
en 6.4.4.

La NodeClass Objet hérite des Attributs de base de la NodeClass Base définie en 5.2.

L'Attribut obligatoire EventNotifier est utilisé pour indiquer si I'Objet peut étre utilisé pour
s'abonner a des Evénements ou pour lire et écrire I'historique des Evénements.
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La NodeClass Objet utilise la Référence HasComponent pour définir les DataVariables, les
Objets et les Méthodes d'un Objet.

Elle utilise la Référence HasProperty pour définir les Propriétés d'un Objet. La Propriété
NodeVersion est utilisée pour indiquer la version de I'Objet. La Propriété Icon fournit une
icone de I'Objet. La Propriété NamingRule définit la NamingRule d'une ModellingRule et doit
uniquement étre appliquée a des Objets de type ModellingRuleType. |l n'existe pas d'autres
Propriétés définies pour les Objets dans le présent document. D'autres parties de I'lEC 62541
peuvent définir des Propriétés supplémentaires pour les Objets.

Pour spécifier sa ModellingRule, un Objet peut utiliser au plus une Référence
HasModellingRule pointant vers un Objet ModellingRule. Les ModellingRules sont définies
en 6.4.4.

Les Rélérences HasNotifier et HasEventSource sont utilisées pour fournir des infomations
concernfant les événements et ne peuvent étre appliquées qu'aux Objets-utilisés|comme
notificateurs d'événements. Une description précise est fournie en 7.17 et 7.18.

La Référence HasTypeDefinition pointe vers I'ObjectType utilisé comme définition de|type de
I'Objet.

Les Objets peuvent utiliser des Références supplémentaires-pour définir des relations avec
d'autres| Neeuds. Aucune contrainte n'est appliquée aux types de Références utiliség ou aux
sses des Noeuds pouvant étre référencés. Cepéendant, le ReferenceType pedt définir
des resfrictions qui excluent son utilisation pour des. Objets. Les ReferenceTypes nofmalisés
sont dégrits a I'Article 7.

Si I'Objet est utilisé comme une InstanceDeclaration (voir 4.5), tous les Noeuds réfgrencés
avec dgs Références hiérarchiques directes\doivent alors avoir des BrowseNames |uniques
dans le contexte de cet Objet.

Si I'Obfet est créé sur la base .d'une InstanceDeclaration, il doit alors avoir |l§ méme
BrowseName que son InstanceDeclaration.

5.5.2 NodeClass ObjectType

Les ObjectTypes fournissent des définitions pour les Objets. Les ObjectTypes sont dgfinis en
utilisant|la NodeClass ObjectType qui est spécifiée dans le Tableau 12.
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Tableau 12 — NodeClass ObjectType

Nom Usage Type de Description
données
Attributs
Attributs de la M -- Hérités de la NodeClass Base. Voir 5.2.
NodeClass Base
IsAbstract M Boolean Attribut booléen prenant les valeurs suivantes:
TRUE Il s'agit d'un ObjectType abstrait, ce qui signifie qu'aucun

Objet de ce type ne doit exister, mais uniquement des Objets
de ses sous-types.

FALSE Il s'agit d'un ObjectType non abstrait, c'est-a-dire qu'il peut
exister des Objets de ce type.

Référencés

HasComponent 0.* Les Références HasComponent identifient les DataVariables, les Yéthodes
et les Objets contenus dans I'ObjectType.

Le 6.4 spécifie I'éventuelle instanciation des Noeuds référencés et Ja
maniéere dont cette instanciation est réalisée larsqu'un Objet de celtype est
instancié.

HasProperty 0.* Les Références HasProperty identifientles Propriétés de I'ObjectTlype.
Le 6.4 spécifie I'éventuelle instanciafien.des Propriétés et la manidre dont
cette instanciation est réalisée lorsqu'un Objet de ce type est instahcié.

HasSubtype 0.* Les Références HasSubtype’indiquent les ObjectTypes qui sont dg¢s sous-
types de ce type. La Référénce inverse SubtypeOf identifie le type|parent de
ce type.

GenerafesEvent 0..* Les Références GenéeratesEvent identifient le type d'instance d'EvEnements

que ce type peut generer.

<autres|références> |0..* Les ObjectTypes peuvent contenir d'autres Références qui peuverlt étre

instanciées par des Objets définis par cet ObjectType.
Propriété$
normalisdes

NodeVdrsion (0] String La Propriété NodeVersion est utilisée pour indiquer la version d'un|Nceud.
La Propriété NodeVersion est mise a jour a chaque fois qu'une Référence
est ajoutée au ou retirée du Noeud auquel la Propriété appartient. Les
modifications de la valeur de I'Attribut n'entrainent pas une modificgtion de la
NodeVersion. Les Clients peuvent lire la Propriété NodeVersion oy s'y
abonner pour déterminer le moment ou la structure d'un Noeud a vgrié.

Icon Q Image La Propriété Icon fournit une image qui peut étre utilisée par les Cfents
lorsqu'ils affichent le Noeud. La propriété Icon est supposée contenir une
image relativement petite.

La NodéEtass ijcutTy;uG hérite—desAttribtts—debase—detaNodeCtassBase—définie en 5.2.

L'Attribut supplémentaire IsAbstract indique si I'ObjectType est ou non abstrait.

La NodeClass ObjectType utilise les Références HasComponent pour définir les
DataVariables, les Objets et les Méthodes d'un ObjectType.

La Référence HasProperty est utilisée pour identifier les Propriétés. La Propriété
NodeVersion est utilisée pour indiquer la version de I'ObjectType. La Propriété Icon fournit
une icone de I'ObjectType. Il n'existe pas d'autres Propriétés définies pour les ObjectTypes
dans le présent document. D'autres parties de I'lEC 62541 peuvent définir des Propriétés
supplémentaires pour les ObjectTypes.

Les Références HasSubtype sont utilisées pour définir les sous-types des ObjectTypes. Les
sous-types de I'ObjectType héritent des caractéristiques sémantiques générales du type
parent. Les régles générales de sous-typage s'appliquent comme défini a I'Article 6. Il n'est
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pas exigé de fournir la Référence HasSubtype pour le super-type, mais ce sous-type doit
fournir la Référence inverse a son super-type.

Les Références GeneratesEvent identifient le type dEvénements que les instances de cet
ObjectType peuvent générer. Ces Objets peuvent étre la source d'un Evénement du type
spécifié ou d'un de ses sous-types. Il convient que les Serveurs fassent en sorte que les
Références GeneratesEvent soient bidirectionnelles. Il est cependant admis qu'elles soient
unidirectionnelles lorsque le Serveur n'est pas capable de présenter le sens inverse pointant
de [I'EventType vers chaque ObjectType prenant en charge I'EventType. L'Attribut
EventNotifier d'un Objet et les Références GeneratesEvent de cet ObjectType n'ont aucune
relation. Les Objets qui peuvent générer des Evénements peuvent ne pas étre utilisés comme
des Objets auxquels s'abonnent les Clients pour obtenir les notifications d'Evénements
correspendantes:

Les Réfgrences GeneratesEvent sont facultatives, c'est-a-dire que les Objets peuvent|générer
les Evémements d'un EventType qui n'est pas présenté par cet ObjectType.

Les ObjectTypes peuvent utiliser des Références supplémentaires pour.définir des relations
avec d'gutres Nceuds. Aucune contrainte n'est appliquée aux types deé |Références utilisés ou
aux NodleClasses des Naeuds pouvant étre référencés. Cependant,-le ReferenceType peut
définir des restrictions qui excluent son utilisation pour des ObjectTypes. Les Referen¢e Types
normaligsés sont décrits a I'Article 7.

Tous lep Nceuds référencés avec des Références hiérarchiques directes doivent ayoir des
BrowseNames uniques dans le contexte d'un ObjectTypée (voir 4.5).

5.5.3 ObjectType FolderType normalisé

L'ObjeciType FolderType est défini de manigre-formelle dans I'lEC 62541-5. Son objectif est
de fourhir des Objets qui n'ont aucune>valeur sémantique autre que l'organisdtion de
I'AddregsSpace. Un ReferenceType particulier est introduit pour ces Objets Fglder: le
RefereniceType Organizes. |l convient(toujours que le SourceNode d'une telle Référejnce soit
une Vug¢ ou un Objet d'ObjectType.FolderType; le TargetNode peut étre de n'importe quelle
NodeClass. Les Références Organizes peuvent étre utilisées en toute combinaison avec des
Références HasChild (HasComponent, HasProperty, etc.; voir 7.5) et n'empéchent |pas les
boucles| Elles peuvent ainsi.étre utilisées pour couvrir plusieurs hiérarchies.

5.5.4 Création du coté client d'Objets d'un ObjectType donné

Les Objets sont foujours fondés sur un ObjectType; ceci signifie qu'ils ont une Rgférence
HasTypgDefinition pointant vers son ObjectType.

Les Clients,“peuvent créer des Objets en utilisant le Service AddNodes défipi dans
I''EC 62B644-4. 1l e Service nvign que le Typnl')afinifinnl\lnrln de I'f)hJinI' soit Qpérifié Un Objet
créé par le Service AddNodes contient tous les composants définis par son ObjectType en
fonction des ModellingRules spécifiées pour les composants. Le Serveur peut toutefois
ajouter des composants supplémentaires et des Références a I'Objet et a ses composants qui
ne sont pas définis par I'ObjectType. Ce comportement dépend du Serveur. L'ObjectType
spécifie uniquement I'ensemble minimal de composants qui doit exister pour chaque Objet
d'un ObjectType donné.

Outre le Service AddNodes, les ObjectTypes peuvent disposer d'une Méthode spéciale avec
le BrowseName "Create". Cette Méthode est utilisée pour créer un Objet de cet ObjectType.
Cette Méthode peut étre utile pour créer des Objets lorsqu'il convient que les regles
sémantiques de la création soient différentes du comportement par défaut attendu dans le
contexte du Service AddNodes. Il convient par exemple que les valeurs soient totalement
différentes des valeurs par défaut ou il convient que des Objets supplémentaires soient
ajoutés, etc. Les arguments d'entrée et de sortie de cette Méthode dépendent de
I'ObjectType; la seule caractéristique commune est le BrowseName qui indique que cette
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Méthode crée un Objet sur la base de I'ObjectType. Il convient que les Serveurs ne
fournissent pas une Méthode portant sur un ObjectType avec le BrowseName "Create" pour
des raisons autres que la création d'Objets de I'ObjectType.

5.6 Variables
5.6.1 Généralités

Deux types de Variables ont été définis: les Propriétés et les DataVariables. Bien qu'elles
soient utilisées de maniére différente (décrite en 4.4) et qu'elles aient des contraintes
différentes (décrites dans la suite du 5.6), elles utilisent la méme NodeClass (décrite

en 5.6.2). Les contraintes de Propriétés fondées sur cette NodeClass sont définies en 5.6.3,
les contraintes des DataVariablesen 5 6 4

5.6.2 NodeClass Variables

Les Vatliables sont utilisées pour représenter des valeurs qui peuvent étre simples ou
complexes. Les Variables sont définies par des VariableTypes, spécifiés en '5.6.5.

Les Vafiables sont toujours définies comme des Propriétés ou desHhDataVariables {d'autres
Nceuds |[de I'AddressSpace. Elles ne sont jamais définies par elles-mémes. Une Varigble fait
toujours| partie d'au moins un autre Noeud, mais elle peut étre\liée a n'importe quel(nombre
d'autres| Neeuds. Les Variables sont définies en utilisant la~NodeClass Variables spécifiée
dans le [Tableau 13.

Tableau 13 — NodeClass Variables

Nom Usage Type de Description
données
Attributq
Attribuls dela M - Hérités de la NodeClass Base. Voir 5.2.
NodeClags Base
Value M Définivpar Valeur la plus récente de la Variable dont dispose le Serveur.
I'Attribut Son type de données est défini par I'Attribut DataTypg. |l s'agit
DataType du seul Attribut auquel n'est associé aucun type de dpnnées.

Ceci permet a toutes les Variables d'avoir une valeur|définie
par le méme Attribut Value.

DataType M Nodeld Nodeld de la définition du DataType pour I'Attribut Vqlue. Les
DataTypes normalisés sont décrits a I'Article 8.

ValueRank M Int32 Cet Attribut indique si I'Attribut Value de la Variable ept une
matrice et le nombre de dimensions de cette matrice,

Il peut prendre les valeurs suivantes:

n > 1: la valeur est une matrice dont le nombre de dimensions
est spécifié.

OneDimension (1): la valeur est une matrice
unidimensionnelle.

OneOrMoreDimensions (0): la valeur est une matrice a une ou
plusieurs dimensions.

Scalar (—1): la valeur n'est pas une matrice.

Any (-2): la valeur peut étre scalaire ou une matrice avec
n'importe quel nombre de dimensions.

ScalarOrOneDimension (-3): la valeur peut étre scalaire ou
une matrice unidimensionnelle.

Tous les DataTypes sont considérés comme des valeurs
scalaires, méme s'ils ont une sémantique de type matrice
comme ByteString et String.
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Nom

Usage

Type de
données

Description

ArrayDimensions

Uint32[]

Cet Attribut spécifie la longueur maximale de chaque
dimension prise en charge. Si la valeur maximale n'est pas
connue, la valeur doit étre 0.

Le nombre d'éléments doit étre égal a la valeur de I'Attribut
ValueRank. Cet Attribut doit étre nul si le ValueRank < 0.

Par exemple, si une Variable est définie par la matrice C
suivante:

Int32 myArray[346];

ainsi, ce DataType de la Variable pointe vers une Int32, le
ValueRank de la Variable prend la valeur 1 et I'Attribut

ArrayDimensions indique une matrice dont l'une des gntrées a
la valeur 346.

Le nombre maximal d'éléments d'une matrice transféfés a la
volée est 2147483647 (max Int32).

AccesgLevel

AccessLevelType

L'attribut AccessLevel indique la maniéce dont la Valgur d'une
Variable peut étre accédée (lecture/egriture) et si celle-ci
contient des données actuelles et/ou historiques.
L'AccessLevel ne tient comptéd'aticun droit d'accés
utilisateur; ceci signifie que-méme si la Variable est
inscriptible, cette possibilité-peut étre limitée a certairls
utilisateurs/groupes d'ttilisateurs.

L'AccessLevelType. est défini en 8.57.

UserAgcessLevel

AccessLevelType

L'attribut AceésskevelType indique la maniére dont Id Valeur
d'une Variablepeut étre accédée (lecture/écriture) etfsi celle-
ci contient des données actuelles ou historiques en t¢nant

comptedes droits d'accés de ['utilisateur.

L'AccessLevelType est défini en 8.57.

MinimymSamplingInterv

al

Duration

L'Attribut MinimumSamplinglnterval indique la fréquepce
d'actualisation de la Valeur de la Variable. || spécifie {en
millisecondes) la fréquence a laquelle le Serveur peuf réaliser
un échantillonnage raisonnable des modifications de Ja valeur
(pour une description précise de l'intervalle d'échantiljonnage,
voir IEC 62541-4).

Un MinimumSamplinginterval de 0 indique que le Sefveur doit
surveiller I'élément en continu. Un MinimumSampling{nterval
de -1 signifie qu'il est indéterminé.

Historizing

Boolean

L'Attribut Historizing indique si le Serveur recueille agtivement
les données historiques de la Variable. |l differe de I'Attribut
AccessLevel qui indique si la Variable dispose d'évertuelles
données historiques. Une valeur TRUE indique que I¢ Serveur
recueille activement des données. Une valeur FALSH indique
que le Serveur ne recueille pas activement des donnges. La
valeur par défaut est FALSE.

AccesgLevelEx

AccessLevelExTy
pe

L'attribut AccessLevelEx indique la maniere dont la Vialeur
d'une Variable peut étre accédée (lecture/écriture) etlsi celle-

ci contient des données actuelles et/ou historiques, et son
atomicité. L'AccessLevelEx ne tient compte d'aucun droit
d'acces utilisateur, ce qui signifie que méme si la Variable est
inscriptible, cette possibilité peut étre limitée a certains
utilisateurs/groupes d'utilisateurs. L'AccessLevelEx est une
version étendue de I'attribut AccessLevel et, en tant que tel,
ses 8 premiers bits correspondent aux 8 bits de I'attribut
AccessLevel.

L'AccessLevelEx est un entier de 32 bits non signé dont la
structure est définie en 8.58.

Si cet Attribut n'est pas fourni, les informations fournies par
ces Champs supplémentaires ne sont pas connues.
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Nom

Usage

Type de
données

Description

Références

HasModellingRule

Les Variables peuvent pointer vers, au plus, un Objet
ModellingRule en utilisant une Référence HasModellingRule
(pour plus d'informations concernant les ModellingRules,
voir 6.4.4).

HasProperty

Les Références HasProperty sont utilisées pour identifier les
Propriétés d'une DataVariable.

Les Propriétés ne peuvent pas étre le SourceNode des
Reéférences HasProperty.

HasComponent

Les Références HasComponent sont utilisées par des

DataVariables complexes pour identifier les DataVarigbles qui
les composent.

Les Propriétés ne peuvent pas utiliser cette(Réference.

HasTypeDefinition

La Référence HasTypeDefinition pointe vers la définifion de
type de la Variable. Chaque Variable dejt avoir précigément
une définition de type et, par conséquéent, étre le SoufceNode
d'une seule et unique RéférenceHas TypeDefinition gointant
vers un VariableType. voir 4.5 pour une description des
définitions de types.

<autre$ références>

Les DataVariables peuvent étre le SourceNode de topite autre
Référence.

Les Propriétésfeuvent uniquement étre le SourceNgde d'une
quelconque Reference non hiérarchique.

Propriétés normalisées

NodeVfrsion

String

lca Propriété NodeVersion est utilisée pour indiquer 14 version
d'une DataVariable. Elle ne s'applique pas aux Propriétés.

La Propriété NodeVersion est mise a jour a chaque fgis
qu'une Référence est ajoutée au ou retirée du Noeud|auquel
la Propriété appartient. Sauf pour ce qui concerne I'Aftribut
DataType, les modifications de la valeur de I'Attribut
n'entrainent pas la modification de la NodeVersion. Lgs
Clients peuvent lire la Propriété NodeVersion ou s'y gbonner
pour déterminer le moment ou la structure d'un Noeud a varié.

Bien que la relation entre une Variable et son DataType ne
soit pas modélisée en utilisant des Références, les
modifications apportées a I'Attribut DataType d'une Viariable
entrainent une mise a jour de la Propriété NodeVersipn.

LocalTjme

TimeZone
DataType

La Propriété LocalTime est uniquement utilisée pour |es
DataVariables. Elle ne s'applique pas aux Propriétés,

et DaylightSavingInOffset. Offset spécifie la différenc

Cette Propriété est une structure contenant les faniorls Offset
temporelle (en minutes) entre le SourceTlmestamp (:tTC)

] I 4 1 P H ! !
asSotic-ara-varcur-Crmeure-aurneCu-otra-varCur-a-€tC

obtenue. Le SourceTimestamp est défini dans I'lEC 62541-4.

Si DaylightSavingInOffset est configuré sur TRUE, I'heure
d'été/normale du lieu d'origine est en vigueur et Offset inclut la
correction de I'heure d'été. S'il est configuré sur FALSE, Offset
n'inclut pas la correction de I'heure d'été et celle-ci peut ne
pas étre en vigueur.

AllowNulls

Boolean

La Propriété AllowNulls est uniquement utilisée pour les
DataVariables. Elle ne s'applique pas aux Propriétés.

Cette Propriété indique si une valeur nulle est admise pour
I'Attribut Value de la DataVariable. Si elle est configurée sur
True, le Serveur peut renvoyer des valeurs nulles et accepter
I'écriture de valeurs nulles. Si elle est configurée sur False, le
Serveur ne doit jamais renvoyer de valeur nulle et doit refuser
toute requéte d'écriture d'une valeur nulle.

Si cette Propriété n'est pas fournie, I'autorisation ou non des
valeurs nulles est spécifique au Serveur.
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Nom Usage Type de Description
données
ValueAsText (0] Localized Ce paramétre est utilisé pour les DataVariables avec un
Text ensemble fini de LocalizedTexts associés a sa valeur. Par
exemple, toute DataVariable dont le DataType est
Enumeration.

Cette Propriété facultative fournit la représentation du texte
localisé de la valeur. Elle peut étre utilisée par des Clients qui
s'intéressent seulement a I'affichage du texte pour s'abonner a
la Propriété au lieu de l'attribut Value.

MaxStringLength (0] UiInt32 Uniquement utilisé pour des DataVariables dont le DataType
est String.

Cette Propriété facultative indique le nombre maxima)l d'octets
pris en charge par la DataVariable.

MaxCHaracters (0] UiInt32 Uniquement utilisé pour des DataVariables dant\le’DataType
est String.

Cette Propriété facultative indique le nombre maximaj de
caracteres Unicode pris en charge par la DataVariable.

MaxByteStringLength (0] UInt32 Uniquement utilisé pour des DataVariables dont le DataType
est ByteString.

Cette Propriété facultative\indique le nombre maximaj d'octets
pris en charge par la DataVariable.

MaxArfayLength (0] UInt32 Uniquement utilisé pour des DataVariables dont I'Attribut
ValueRank n'est pas défini comme scalaire.

Cette Proprigté/facultative indique la longueur maximple d'une
matrice_prise en charge par la DataVariable. Dans une
matricesmultidimensionnelle, elle indique la longueur fotale.
Par exemple une matrice tridimensionnelle de 2 x 3 10 a

une longueur de matrice de 60.

NOTE Afin de présenter la longueur d'une suite d'ogtets, ne
pas utiliser le DataType ByteString, mais une matriceld'Octets
du DataType. Dans ce cas, la MaxArrayLength s'applique.

EngingeringUnits (0] EU Uniquement utilisé pour des DataVariables dont le DataType
Information est Number.

Cette Propriété facultative indique les unités techniques pour
la valeur de la DataVariable (par exemple hertz ou sgcondes).
L'IEC 62541-8 fournit des informations sur la Propriéf¢ et les
unités techniques qu'il convient d'utiliser. Le DataTypp
EUlnformation est aussi défini dans I''EC 62541-8.

La NodéClass Variables hérite des Attributs de base de la NodeClass Base définie en|5.2.

La NodgClass Variables définit également un ensemble d'Attributs qui décrit la valeur du
temps d'exécution de la Variable. L'Attribut Value représente la valeur de la Variaple. Les
Attributs DataType, ValueRank et ArrayDimensions permettent de decrire des valeurs simples
et complexes.

L'Attribut AccessLevel indique l'accessibilité de la Valeur d'une Variable sans tenir compte
des droits d'accés de l'utilisateur. Si le Serveur OPC UA n'a pas la possibilité d'obtenir les
informations sur I'AccessLevel a partir du systéeme sous-jacent, il convient alors de déclarer
qu'il est lisible et inscriptible. Si une opération de lecture ou d'écriture est invoquée pour la
Variable, il convient alors que le Serveur transfére cette requéte et renvoie le StatusCode
correspondant méme si une telle requéte est rejetée. Les StatusCodes sont définis dans
I''EC 62541-4.

Le fanion SemanticChange de I'Attribut AccesslLevel est utilisé pour les Propriétés qui
peuvent varier et définir les aspects sémantiques du Ncoeud parent. Par exemple, la Propriété
EngineeringUnits décrit la sémantique d'une DataVariable, au contraire de la Propriété Icon.
Dans cet exemple, si la Propriété EngineeringUnits peut varier alors que le Serveur est en
cours d'exécution, le fanion SemanticChange doit étre défini en ce sens.
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Les Serveurs qui prennent en charge les abonnements aux Evénements doivent générer un
SemanticChangeEvent dés lors qu'une Propriété, dont le fanion SemanticChange est défini,
évolue.

Si une Variable, qui a une Propriété dont le fanion SemanticChange est défini, est utilisée
dans un Abonnement et que la valeur de la Propriété évolue, alors le bit SemanticsChanged
du StatusCode doit étre défini conformément a I'lEC 62541-4. Il convient que les Clients qui
s'abonnent a une Variable examinent le StatusCode afin d'identifier une éventuelle
modification de la sémantique et récupérent les Propriétés pertinentes avant de traiter la
valeur renvoyée par I'Abonnement.

L'Attribut UserAccessLevel indique l'accessibilité de la Valeur d'une Variable en tenant
compte [des droits d'acces de [utilisateur. Si le Serveur OPC UA n'a pas la jpdssibilité
d'obtenif des informations concernant les droits d'accés de [l'utilisateur a partir du-systéme
sous-jagent, il convient alors d'utiliser le méme masque de bits que dans [Attribut
Accessllevel. L'attribut UserAccesslLevel peut limiter l'accessibilité indiquéeYpar |'attribut
Accessllevel, mais ne peut pas la dépasser. Il convient que les Clients ne’considéfent pas
que les [droits d'accés sont fondés sur I'Attribut UserAccessLevel. Par exemple, il est possible
que le Jerveur renvoie une erreur en raison d'une modification spécifique’a un serveuf qui n'a
pas été reflétée dans I'état de cet Attribut au moment ou le Client a_aécedé a la Variafle.

L'attribut MinimumSamplinginterval spécifie la rapidité a laquelle”le Serveur peut rédliser un
échantillonnage raisonnable des modifications de la valeur" L'exactitude de cettg valeur
(I'aptituge du Serveur a atteindre ses performances "optimales") peut étre fortement pffectée
par la charge du systéme et d'autres facteurs.

L'Attribyt Historizing indique si le Serveur recueilléactivement les données historiques de la
Variablg. Voir IEC 62541-11 pour plus d'informations sur les Variables d'historisation.

Les Clignts peuvent lire ou écrire des valeurs de Variables, ou surveiller la modificajion des
valeurs,| comme spécifié dans [I'lEC 62541-4. L'IEC 62541-8 définit des | regles
supplémentaires d'utilisation des Services pour lI'automatisation des données.

Pour spécifier sa ModellingRule, une Variable peut utiliser au plus une Rgférence
HasModellingRule pointant vers”un Objet ModellingRule. Les ModellingRules sont |[définies
en 6.4.4.

Si la Variable est créée sur la base d'une InstanceDeclaration (voir 4.5), elle doit [avoir le
méme BrowseNamégque son InstanceDeclaration.

Les auties Références sont décrites séparément pour les Propriétés et DataVariables|dans la
suite du[ 5,6}

5.6.3 Propriétés

Les Propriétés sont utilisées pour définir les caractéristiques des Noeuds. Les Propriétés sont
définies en utilisant la NodeClass Variables spécifiée dans le Tableau 13. Cependant, elles
limitent leur utilisation.

Les Propriétés sont les feuilles de toute arborescence hiérarchique; par conséquent, elles ne
doivent pas étre le SourceNode d'éventuelles Références hiérarchiques. Elles comprennent la
Référence HasComponent ou HasProperty; ceci signifie que des Propriétés ne contiennent
pas elles-mémes de Propriétés et ne peuvent présenter leur structure complexe. Cependant,
elles peuvent étre le SourceNode de toute Référence non hiérarchique.

La Référence HasTypeDefinition pointe vers le VariableType de la Propriété. Sachant que les
Propriétés sont identifiées de maniére unique par leur BrowseName, toutes les Propriétés
doivent pointer vers le PropertyType défini dans I'lEC 62541-5.
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Les Propriétés doivent toujours étre définies dans le contexte d'un autre Nceud et doivent étre
le TargetNode d'au moins une Référence HasProperty. Pour les différencier des
DataVariables, elles ne doivent pas étre le TargetNode de toute Référence "HasComponent".
Ainsi, une Référence HasProperty pointant vers un Noeud Variable définit ce Noeud comme
une Propriété.

Le BrowseName d'une Propriété est toujours unique dans le contexte d'un Nceud. Il n'est pas
admis qu'un Nceud fasse référence a deux Variables en utilisant des Références HasProperty
dont le BrowseName est identique.

5.6.4 DataVariable

Les DafaVvariabies Tepresentent fe contenu o'Un Objet. Les DataVvarfables sont déflnies en
utilisant|la NodeClass Variables spécifiée dans le Tableau 13.

Les DaflaVariables identifient leurs Propriétés en utilisant des Références HasPropdrty. Les
DataVariables complexes utilisent les Références HasComponent pour présernter les
DataVatiables qui les composent.

La Propfiété NodeVersion indique la version de la DataVariable.

La Propyiété LocalTime indique la différence entre le SourceTimestamp de la valeur ef I'heure
normale du lieu ou la valeur a été obtenue.

La Propriété AllowNulls indique si les valeurs nulles sont admises pour I'Attribut Value

La Propriété ValueAsText fournit une représentation du texte localisé pour les |valeurs
d'énumgration.

La Propriété MaxStringLength indique le\nombre maximal d'octets d'une valeur String. Si un
Serveurn'impose pas un nombre maximal d'octets ou n'est pas en mesure de déterminer le
nombre| maximal d'octets, cette Rropriété ne doit pas étre fournie. Si cette Propriété est
fournie,|alors la Propriété MaxCharacters ne doit pas étre fournie.

La Propriété MaxCharacters.indique le nombre maximal de caractéres Unicode d'un¢ valeur
de chaipe. Si un Serveur\n'impose pas un nombre maximal de caractéres Unicode pu n'est
pas en mesure de détéerminer le nombre maximal de caractéres Unicode, cette Progriété ne
doit pasl| étre fournie.\Si cette Propriété est fournie, alors la Propriété MaxStringLength ne doit
pas étrd fournie.

La Propriété ~MaxByteStringLength indique le nombre maximal d'octets d'une| valeur
ByteStringsSi un Serveur n'impose pas un nombre maximal d'octets ou n'est pas en|mesure

. . . ' g . n .
de détetminerle-nombre - maximal-d nr‘fnfc, cette Drnprlafn ne doit pas Atre fournie

La Propriété MaxArrayLength indique la longueur maximale de matrice admise de la valeur.

La Propriété EngineeringUnits indique les unités techniques de la valeur. Il n'existe pas
d'autres Propriétés définies pour les DataVariables dans le présent document. D'autres
parties de [I'IEC 62541 peuvent définir des Propriétés supplémentaires pour les
DataVariables. L'IEC 62541-8 définit un ensemble de Propriétés qui peuvent étre utilisées
pour les DataVariables.

Les DataVariables peuvent utiliser des Références supplémentaires pour définir des relations
avec d'autres Ncoeuds. Aucune contrainte n'est appliquée aux types de Références utilisés ou
aux NodeClasses des Ncaeuds pouvant étre référencés. Cependant, le ReferenceType peut
définir des restrictions qui excluent son utilisation pour des DataVariables. Les
ReferenceTypes normalisés sont décrits a I'Article 7.
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Il est prévu qu'une DataVariable soit définie dans le contexte d'un Objet. Cependant, des
DataVariables complexes peuvent présenter d'autres DataVariables, et les ObjectTypes et
VariableTypes complexes peuvent également contenir des DataVariables. De ce fait, chaque
DataVariable doit étre le TargetNode d'au moins une Référence HasComponent provenant
d'un Objet, d'un ObjectType, d'une DataVariable ou d'un VariableType. Les DataVariables ne
doivent pas étre le TargetNode d'une quelconque Référence HasProperty. Par conséquent,
une Référence HasComponent pointant vers un Nceud Variable l'identifie comme étant une
DataVariable.

La Référence HasTypeDefinition pointe vers le VariableType utilisé comme définition de type
de la DataVariable.

Si la [ataVariable est ulilisée comme InstanceDeclaration (voir 4.5), tous Tles | Nceuds
référenqés avec des Références hiérarchiques directes doivent avoir des BrowsgNames
uniques|dans le contexte de cette DataVariable.

5.6.5 NodeClass VariableType

Les VainiableTypes sont utilisés pour fournir des définitions de type.pour les Variabfes. Les
VariablgTypes sont définis en utilisant la NodeClass VariableType spécifiee @ans le
Tableay 14.
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Tableau 14 — NodeClass VariableType

Nom

Usage

Type de
données

Description

Attributs

Attributs de la NodeClass
Base

Hérités de la NodeClass Base. Voir 5.2.

Value

Défini par
I'Attribut
DataType

Valeur par défaut des instances de ce type.

DataType

Nodeld

Nodeld de la définition de type de données pour les instances de ce
type.

ValueRgnk

Int32

Cet Attribut indique si I'Attribut Value du Variable Type est ufie matrice et
le nombre de dimensions de cette matrice.

Il peut prendre les valeurs suivantes:
n > 1: la valeur est une matrice dont le nombre de,dimensions st
spécifié.
OneDimension (1): la valeur est une matrige-unidimensionnellg.

OneOrMoreDimensions (0): la valeurest-une matrice a une ou plusieurs
dimensions.

Scalar (-1): la valeur n'est pas une matrice.

Any (-2): la valeur peut étre scalaire ou une matrice avec n'importe quel
nombre de dimensions:

ScalarOrOneDimensjon (-3): la valeur peut étre scalaire ou urje matrice
unidimensionnelle.

NOTE Tous les DataTypes sont considérés comme des valelirs
scalaires,meéme s'ils ont une sémantique de type matrice comme
ByteString‘et String.

ArrayDimensions

Uint32[]

CetAttribut spécifie la longueur de chaque dimension d'une vgleur
matricielle. L'Attribut spécifie la longueur maximale de chaque |[dimension
prise en charge. Si la longueur maximale n'est pas connue, la yaleur

est 0.

Le nombre d'éléments doit étre égal a la valeur de I'Attribut VajueRank.
Cet Attribut doit étre nul si le ValueRank < 0.

Par exemple, si un VariableType est défini par la matrice C sujvante:
Int32 myArray[346];

ainsi, ce DataType de VariableType pointe vers un Int32, le VglueRank
du Variable Type prend la valeur 1 et 'Attribut ArrayDimension$ indique
une matrice dont I'une des entrées a la valeur 346.

IsAbstrdct

Boolean

Attribut booléen prenant les valeurs suivantes:
TRUE Il s'agit d'un VariableType abstrait, c'est-a-dire qu'aucune
Variable de ce type ne doit exister, mais uniqugment ses

sous-types.

EALSE Il s'agit d'un VariableType non abstrait _c'est-a-flire qu'il
peut exister des Variables de ce type.

Références

HasProperty

Les Références HasProperty sont utilisées pour identifier les Propriétés
d'un VariableType. Les Noeuds référencés peuvent étre instanciés par
des instances de ce type, en fonction des ModellingRules définies

en 6.4.4.

HasComponent

Les Références HasComponent sont utilisées pour des Variable Types
complexes afin d'identifier les DataVariables qui les composent. Les
Variable Types complexes peuvent uniquement étre utilisés pour des
DataVariables. Les Noeuds référencés peuvent étre instanciés par des
instances de ce type, en fonction des ModellingRules définies en 6.4.4.

HasSubtype

Les Références HasSubtype indiquent les VariableTypes qui sont des
sous-types de ce type. La Référence inverse SubtypeOf identifie le type
parent de ce type.
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Nom Usage | Type de Description
données

GeneratesEvent 0..* Les Références GeneratesEvent identifient le type d'instance
d'Evénements que ce type peut générer.

<autres références> 0.* Les VariableTypes peuvent contenir d'autres Références qui peuvent
étre instanciées par des Variables définies par ce VariableType. Les
ModellingRules sont définies en 6.4.4.

Propriétés normalisées

NodeVersion O String La Propriété NodeVersion est utilisée pour indiquer la version d'un
Neeud.

Ta Propriete Noae Version
Référence est ajoutée au ou retirée du Noeud auquel la Propri¢
appartient. Sauf pour ce qui concerne I'Attribut DataType, les
modifications de la valeur de I'Attribut n'entrainent pas)la-modification de
la NodeVersion. Les Clients peuvent lire la Propriétg N6deVerion ou s'y
abonner pour déterminer le moment ou la structure-d'un Neeud a varié.

—~

é

Bien que la relation entre un Variable Type gt s6n DataType nd soit pas
modélisée en utilisant des Références, les)modifications appontées a
I'Attribut DataType d'un Variable Type entrainent une mise a jopr de la
Propriété NodeVersion.

La NodgClass VariableType hérite des Attributs de la NodeClass Base définie en|5.2. La
NodeClass VariableType définit également un ensemble)d'Attributs qui décrit la valeur par
défaut du la valeur initiale de son instance Variables. L'Attribut Value représente la valeur par
défaut. [Les Attributs DataType, ValueRank et ArrayDimensions permettent de décfire des
valeurs [simples et complexes. L'Attribut IsAbstract indique si le type peut étre diregctement
instancig.

La Nod¢Class VariableType utilise les Références HasProperty pour définir les Propfiétés et
les Réfgérences HasComponent pour définir les DataVariables. Leur éventuelle instanciation
dépend [des ModellingRules définies en-6.4.4.

La Propriété NodeVersion indique la version du VariableType. Il n'existe pas (d'autres
Propriétgs définies pour les ‘VariableTypes dans le présent document. D'autres pafties de
I''EC 62p41 peuvent définir des Propriétés supplémentaires pour les VariableTypes.
L'IEC 62541-8 définit un'ensemble de Propriétés qui peut étre utilisé pour les Variable[Types.

Les Références HasSubtype sont utilisées pour définir des sous-types des VariableTypes.
Les sous-typescdes VariableTypes héritent des caractéristiques sémantiques générales du
type pafent. lses regles générales de sous-typage sont définies a I'Article 6. Il n'est pas exigé
de fourpir la_Référence HasSubtype pour le super-type, mais ce sous-type doit fqurnir la
Référencelfinverse a son super-type.

Les Références GeneratesEvent indiquent que les Variables du VariableType peuvent étre la
source d'un Evénement de I'EventType spécifié ou d'un de ses sous-types. |l convient que les
Serveurs fassent en sorte que les Références GeneratesEvent soient bidirectionnelles. Il est
cependant admis qu'elles soient unidirectionnelles lorsque le Serveur n'est pas capable de
présenter le sens inverse pointant de I'EventType vers chaque VariableType prenant en
charge I'EventType.

Les Références GeneratesEvent sont facultatives, c'est-a-dire que les Variables peuvent
générer les Evénements d'un EventType qui n'est pas présenté par ce VariableType.

Les VariableTypes peuvent utiliser des Références supplémentaires pour définir des relations
avec d'autres Neoeuds. Aucune contrainte n'est appliquée aux types de Références utilisés ou
aux NodeClasses des Nceuds pouvant étre référencés. Cependant, le ReferenceType peut
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définir des restrictions qui excluent son utilisation pour des VariableTypes. Les
ReferenceTypes normalisés sont décrits a I'Article 7.

Tous les Nceuds référencés avec des Références hiérarchiques directes doivent avoir des
BrowseNames uniques dans le contexte du VariableType (voir 4.5).

5.6.6 Création du cété client de Variables VariableType

Les Variables sont toujours fondées sur un VariableType; ceci signifie qu'elles ont une
Référence HasTypeDefinition pointant vers son VariableType.

Les Clients peuvent créer des Variables en utilisant le Service AddNodes défini dans
I''EC 62p41-4. Le Service exige que le TypeDefinitionNode de la Variable soit spécifié. Une
Variablq créée par le Service AddNodes contient tous les composants définis~par son
VariablgType en fonction des ModellingRules spécifiées pour les composants:-Le |Serveur
peut cependant ajouter des composants supplémentaires et des Références a-la Varigble et a
ses composants qui ne sont pas définis par le VariableType. Ce compoftement dépend du
Serveurn Le VariableType spécifie uniquement I'ensemble minimal de’.cémposants [qui doit
exister pour chaque Variable d'un VariableType donné.

5.7 NlodeClass Méthode

Les Méfhodes définissent des fonctions invocables. Les, Méthodes sont invoquéeg par le
Service| Call défini dans I'lEC 62541-4. Les invocatiosns de Méthodes ne sgnt pas
représeptées dans I'AddressSpace. Les invocations)de Méthodes vont toujours|jusqu'a
achéverent et renvoient toujours des réponses aprés ‘leur achévement. Les Méthodes sont
définies|en utilisant la NodeClass Méthode spécifiée.dans le Tableau 15.
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Tableau 15 — NodeClass Méthode

Nom Usage Type de

données

Description

Attributs

Attributs de la
NodeClass Base

Hérités de la NodeClass Base. Voir 5.2.

Executable M Boolean

L'Attribut Executable indique si la Méthode est actuellement

exécutable (False signifie non exécutable; True signifie
exécutable).

L'Attribut Executable ne tient compte d'aucun droit d'acces

utilisateur, ce qui signifie que méme si la Méthode est

executavte;
utilisateurs/groupes d'utilisateurs.

UserExecutable M Boolean

L'Attribut UserExecutable indique si la Méthode.est acty

ellement

exécutable en tenant compte des droits d'acces de I'utilisateur

(False signifie non exécutable; True signifie éxécutable

Référendes

HasPrgperty

Les Références "HasProperty” identifient les Propriétés
Méthode.

de la

HasMqdellingRule 0.1

Les Méthodes peuvent’pointer vers, au plus, un Objet
ModellingRule en utilisant une Référence HasModelling
(pour plus d'informations concernant les ModellingRules
voir 6.4.4).

Rule

GenergtesEvent 0..

Les Référehces GeneratesEvent identifient le type
d'Evénements qui sont générés a chaque fois que la Mg
est invoquée.

thode

AlwaygGeneratesEvent 0..

Les Références AlwaysGeneratesEvent identifient le tyy
d'Evénements qui doit étre généré chaque fois que la M
est invoquée.

e
éthode

<autre$ références>

Les Méthodes peuvent contenir d'autres Références.

Propriétés normalisées

NodeVfersion (0] String

La Propriété NodeVersion est utilisée pour indiquer la v
d'un Neceud.

La Propriété NodeVersion est mise a jour a chaque fois
Référence est ajoutée au ou retirée du Neeud auquel la
Propriété appartient. Les modifications de la valeur de I
n'entrainent pas une modification de la NodeVersion. L
peuvent lire la Propriété NodeVersion ou s'y abonner pd

déterminer le moment ou la structure d'un Nceud a variqg.

Brsion

qu'une

Aftribut
s Clients
ur

InputAfguments (0] Argument]]

La Propriété InputArguments est utilisée pour spécifier |

ES

arguments qui doivent étre utilisés par un Client lorsqu'i

invoque

Ta Methode.

OutputArguments (0] Argument]]

La Propriété OutputArguments spécifie le résultat renvoyé par

l'invocation de la Méthode.

La NodeClass Méthode hérite des Attributs de base de la NodeClass Base définie en 5.2. La
NodeClass Méthode ne définit pas d'Attributs supplémentaires.

L'Attribut Executable indique si une Méthode est exécutable, sans tenir compte des droits
d'accés de l'utilisateur. Si le Serveur OPC UA ne peut obtenir du systéme sous-jacent les
informations de caractére Exécutable, il convient de déclarer qu'il est exécutable. Si une
Méthode est invoquée, il convient alors que le Serveur transfere cette requéte et renvoie le
StatusCode correspondant méme si une telle requéte est rejetée. Les StatusCodes sont

définis dans I'lEC 62541-4.
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L'Attribut UserExecutable indique si la Méthode est exécutable, en tenant compte des droits
d'accés de l'utilisateur. Si le Serveur OPC UA ne peut pas obtenir du systéme sous-jacent les
informations concernant les droits d'accés de I'utilisateur, il convient d'utiliser la méme valeur
que celle de I'Attribut Executable. L'Attribut UserExecutable peut étre configuré sur False,
méme si I'Attribut Executable est configuré sur True; il doit cependant étre configuré sur False
si I'Attribut Executable est configuré sur False. Les Clients ne peuvent pas prendre pour
hypothése qu'une Méthode peut étre exécutée sur la base de I'Attribut UserExecutable. Le
Serveur peut renvoyer une erreur d'accés refusé en raison d'une modification spécifique a un
Serveur qui n'a pas été reflétée dans I'état de cet Attribut au moment ou le Client y a accédé.

Les Propriétés peuvent étre définies pour les Méthodes qui utilisent les Références
HasProperty. Les Proprletes InputArguments et OutputArguments specment Ies arguments
d'entréeret—te . . Sthe : ratrice de
I'Argument DataType comme speC|f|e en 8.6. Une matrlce V|de ou une Propriété quin'est pas
fournie |nd|que qu'il n'existe pas d'arguments d'entrée ou d'arguments de soOrtie |pour la

La Propfiété NodeVersion indique la version de la Méthode. Il n'existe pasxd'autres Prppriétés
définies| pour les Méthodes dans le présent document. D'autres (arties de I'lEC 62541
peuventl définir des Propriétés supplémentaires pour les Méthodes.

Pour spécifier sa ModellingRule, une Méthode peut utiliser au plus une Rgférence
HasModellingRule pointant vers un Objet ModellingRule.,Leés" ModellingRules sont [définies
en 6.4.4.

Les Réfgrences GeneratesEvent indiquent que les Méthodes peuvent générer un Evénement
ntType specifié ou d'un de ses sous-types“pour chaque invocation de la Méthpode. Un

Serveur peut générer un Evénement pour chague EventType référencé lorsqu'une Méthode

Les Références AlwaysGeneratesEvent-indiquent que les Méthodes générent un Evénement
de I'EvgntType spécifié ou de I'un deses sous-types pour chaque invocation de la Méthode.
Un Serveur doit toujours générer un-Evénement pour chaque EventType référencé lofsqu'une
Méthode est invoquée avec succes:

Il convient que les Serveurs fassent en sorte que les Références GeneratesEvent soient
bidirectipnnelles. Il est cependant admis qu'elles soient unidirectionnelles lorsque le |Serveur
n'est pas capable de présenter le sens inverse, pointant de I'EventType vers chaque Méthode
générant I'EventType.

Les Références—GeneratesEvent sont facultatives, ce qui signifie que l'invocation d'une
Méthodé pe€utyproduire des Evénements d'un EventType qui n'est pas référencé ayec une
Référencé<GeneratesEvent par la Méthode.

Les Méthodes peuvent utiliser des Références supplémentaires pour définir des relations
avec d'autres Nceuds. Aucune contrainte n'est appliquée aux types de Références utilisés ou
aux NodeClasses des Naeuds pouvant étre référencés. Cependant, le ReferenceType peut
définir des restrictions qui excluent son utilisation pour des Méthodes. Les ReferenceTypes
normalisés sont décrits a I'Article 7.

Une Méthode doit toujours étre le TargetNode d'au moins une Référence HasComponent. Le
SourceNode de ces Références HasComponent doit étre un Objet ou un ObjectType. Si une
Méthode est invoquée, alors le Nodeld de I'un de ces Nceuds doit étre placé dans le Service
Call défini dans I'lEC 62541-4, en tant que parametre, afin de détecter le contexte d'exécution
de la Méthode.

Si la Méthode est utilisée comme InstanceDeclaration (voir 4.5), tous les Nceuds référencés
avec des Références hiérarchiques directes doivent avoir des BrowseNames uniques dans le
contexte de cette Méthode.
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5.8.1 Modéle de DataType

Le Modéle de DataType est utilisé pour définir des types de données simples et structurés.
Les types de données sont utilisés pour décrire la structure de I'Attribut Value des Variables
et leurs VariableTypes. Par conséquent, chaque Variable et VariableType pointe, au moyen
de son Attribut DataType, vers un Nceud de la NodeClass DataType, comme représenté a la
Figure 10.

Les Variable Types définissent le
DataType pour leur Attribut "Valeur”

Dans dsg
des Clig
DataTyy
I'industr|
etles C
a partir
sans av

Dans d'
définis

DataTyp
puissen
Serveur

La Figu
d'un Da
DataTyr
Binary"

VariableType

——
e

DataType

Variable

Les Variables définies par un VariableType
pointent vers le méme DataType que leur
Variable Type ou un sous-type de celui-ci

IEC
Figure 10 — Variables, VariableTypes et DataTypes correspondants

nombreuses situations, le Nodeld du Noeud DataType (DataTypeld) est bie
bnts et des Serveurs. L'Article 8 définit les DataTypes et I'IEC 62541-6 défi
elds. Par ailleurs, d'autres organismes peuvent définir des DataTypes notoir
e. Les DataTypelds notoires permettent.dhe généralisation sur les Serveurs
ients peuvent de ce fait interpréter deswaleurs sans avoir a lire la description
du Serveur. Par conséquent, les  Serveurs peuvent utiliser des DataTypelds
bir a représenter les Noeuds DataTypes correspondants dans leurs AddressSp

autres situations, les DataTypes et leurs DataTypelds correspondants peuv
par le fournisseur. Il convient que les Serveurs tentent de présenter les
e et les informations cencernant la structure de ces DataTypes pour que les
les lire, méme si_Ges’informations peuvent ne pas toujours étre disponibles
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re 11 représente les Nceuds utilisés dans I'AddressSpace pour décrire la structure

faType. Lle'DataType pointe vers un Objet du type DataTypeEncodingType.
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et "XML". Les services définis dans I'lEC 62541-4 autorisent que les
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DataType

Chaque DataType peut avoir
plusieurs DataTypeEncoding,

Objet par exemple "Binaire par défaut" Objet
d'ObjectType et "XML par défaut" d'ObjectType
"DataTypeEncodingType" "DataTypeEncodingType"

Figure 11 — Modéle de DataType

Sachan{ que le Nodeld du DataTypeEncoding est utilisé dans certains’ mappings pour
identifier le DataType et son encodage (comme défini dans I'lEC 62541-6), ces|Nodeld
peuvent également étre notoires lorsqu'ils correspondent a des DataTypeld notoires.

5.8.2 Régles d'encodage pour différents types de DataTypes

Les diffgrents types de DataTypes sont traités de maniére)différente en ce qui cpncerne
I'encodgge et selon que cet encodage est ou non représenté dans I'AddressSpace.

Les DafaTypes Built-in sont un jeu fixe de DataFypes (voir IEC 62541-6 pour upne liste
compléte des DataTypes Built-in). Ces typesin'ont pas d'encodages visibles dans
I'AddregsSpace, car il convient que l'encodage soit connu de l'ensemble des produits
OPC UA. Des exemples de DataTypes Built-in'sont Int32 (voir 8.26) et Double (voir 8.12).

Les DafaTypes Simples sont des sous-types de DataTypes Built-in. lls sont traités a |a volée
comme (les DataTypes Built-in, ce quisignifie qu'ils ne peuvent pas étre distingués fle leurs
super-ty\pes Built-in en cours d'utilisation. Etant traités, en ce qui concerne l'encodage,
comme | des DataTypes Built-iny-leurs encodages ne peuvent pas étre définis dans
I'AddregsSpace. Les Clients\peuvent lire [I'Attribut DataType d'une Variable ¢u d'un
VariablgType pour identifierle:DataType simple de I'Attribut Value. Un exemple de DpgtaType
simple st la Duration. A\est traité a la volée comme un Double, mais le Client peut lire
I'Attribut DataType et ainsi interpréter la valeur, comme définie par la Duration (voir 8.1 3).

Les DataTypes Structured sont des DataTypes qui représentent des données structlirées et
ne son{ pas définis comme des DataTypes Built-in. Les DataTypes Structured |héritent
directenmpentou indirectement de la Structure de DataType définie en 8.33. Les DafaTypes
Structured  peuvent avoir plusieurs encodages et ces derniers sont présentds dans
I'Addre i€ ! ité 3 la volée
est définie dans I'lEC 62541-6. L'encodage du DataType structuré est transmis avec chaque
valeur; ainsi, les Clients sont informés du DataType sans avoir a lire |'Attribut DataType.
L'encodage doit étre transmis, de facon a ce que le Client soit en mesure d'interpréter les
données. Un exemple de DataType structuré est I'Argument (voir 8.6).

Les DataTypes Enumeration sont des DataTypes qui représentent des jeux discrets de
valeurs définies. Les énumérations sont toujours codées en Int32 a la volée, comme défini
dans I'lEC 62541-6. Les DataTypes d'énumération héritent directement ou indirectement du
DataType Enumeration défini en 8.14. Les énumérations n'ont pas d'encodages présentés
dans [I'AddressSpace. Pour exposer la représentation lisible par I'homme d'une valeur
énumérée, le Nceud DataType peut disposer d'une Propriété EnumStrings contenant une
matrice de LocalizedText. La représentation Integer de la valeur d'énumération pointe vers
une position a l'intérieur de cette matrice. La Propriété EnumValues peut étre utilisée au lieu
des EnumStrings pour prendre en charge la représentation Integer des énumérations qui ne
sont pas fondées sur zéro ou qui présentent des espaces. Elle contient une matrice d'un
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DataType Structured contenant la représentation Integer ainsi que la représentation lisible par
I'hnomme. La NodeClass qui est définie en 8.30 est un exemple de DataType d'énumération
contenant une liste d'Integers éparse.

Outre les DataTypes décrits ci-dessus, les DataTypes abstraits sont également pris en
charge; ces derniers n'ont aucun encodage et ne peuvent pas étre échangés a la volée. Les
Variables et VariableTypes utilisent des DataTypes abstraits pour indiquer que leur Valeur
peut étre n'importe lequel des sous-types du DataType abstrait. Un exemple de DataType
abstrait est I'Integer défini en 8.24.

5.8.3

La Nodd
utilisant

NodeClass DataType

la NodeClass Datatype, spécifiée dans le Tableau 16.

finis en
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Tableau 16 — NodeClass DataType

Nom Usage Type de Description
données
Attributs
Attributs de la M - Hérités de la NodeClass Base. Voir 5.2.
NodeClass Base
IsAbstract M Boolean Attribut booléen prenant les valeurs suivantes:
TRUE Il s'agit d'un DataType abstrait.
FALSE Il s'agit d'un DataType non abstrait.
DataTypeDefinition | O DataTypeDefinition | L'Attribut DataTypeDefinition est utilisé pour fournir les
métadonnées et les informations d'encodage pour les DataTypes
pclculllla“bc’:c. te DataTyyc abstraitdeta DataTypchﬁmiﬁon est
défini en 8.48.
DataTypes Structure et Union
L'Attribut est obligatoire pour les DataTypes'issus de la Structure
et de I'Union. Pour ces DataTypes, I'Attribut ‘contient une|structure
du DataType StructureDefinition. Le DataType Structureefinition
est défini en 8.49. Il s'agit d'un sous=type de la
DataTypeDefinition.
DataTypes Enumeration et,OptionSet
L'Attribut est obligatoire pour les DataTypes issus de
I'Enumeration et de J'OptionSet et des sous-types de I'Ulpteger
représentant un OptionSet. Pour ces DataTypes, I'Attribyt
contient une stracture du DataType EnumDefinition. Le DataType
EnumDefinition/est défini en 8.50. Il s'agit d'un sous-type|de la
DataTypeDefinition.
Référenges
HasPrgperty 0.* lkes Références HasProperty identifient les Propriétés d(
DataType.
HasSuptype 0..* Les Références HasSubtype peuvent étre utilisées pour pouvrir
une hiérarchie de type de données.
HasEnfpoding 0.* Les Références HasEncoding indiquent les encodages du
DataType représentés comme des Objets de type
DataTypeEncodingType.
Seuls des DataTypes Structured concrets peuvent utilisefr les
Références HasEncoding. Les DataTypes abstraits Builtin,
Enumeration et Simples ne peuvent pas étre le SourceNpde
d'une Référence HasEncoding.
Chaque DataType Structured concret doit pointer vers ag moins
un Objet DataTypeEncoding, avec le BrowseName "Default
Binary" ou "Default XML" dont le Namespacelndex est 0 Le
BrowseName des Objets DataTypeEncoding doit étre unfique
dans le contexte d'un DataType, ce qui signifie qu'un DataType
e ot pas pmmmmmﬁmymml
BrowseName est identique.
Propriétés
normalisées
NodeVersion O String La Propriété NodeVersion est utilisée pour indiquer la version

d'un Neeud.

La Propriété NodeVersion est mise a jour a chaque fois qu'une
Référence est ajoutée au ou retirée du Nceud auquel la Propriété
appartient. Les modifications de la valeur de I'Attribut n'entrainent
pas une modification de la NodeVersion. Les Clients peuvent lire
la Propriété NodeVersion ou s'y abonner pour déterminer le
moment ou la structure d'un Noeud a varié. Les Clients ne doivent
pas utiliser le contenu a des fins programmatiques, sauf pour les
comparaisons d'égalités.
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Nom Usage Type de Description
données
EnumStrings O LocalizedText[] La Propriété EnumStrings s'applique uniquement aux DataTypes

Enumeration. Elle ne doit pas étre appliquée a d'autres
DataTypes. Si la Propriété EnumValues est fournie, la Propriété
EnumStrings ne doit pas étre fournie.

Chaque entrée de la matrice de LocalizedText dans cette
Propriété constitue la représentation lisible par 'hnomme d'une
valeur énumérée. La représentation Integer de la valeur
d'énumération pointe vers une position de la matrice.

EnumValues O EnumValueType][] La Propriété EnumValues s'applique uniguement aux DataTypes
Enumeration. Elle ne doit pas étre appliquée a d'autres
DataTypes. Si la Propriété EnumStrings est fournie, la Propriété

=y \al dait A £ i
=1t ardeSHRe-GotpPasS-—ereToute:

A l'aide de la Propriété EnumValues, il est possiblede
représenter des énumérations avec des entiers qui'n€ sgnt pas

fondées sur zéro ou qui ont des espaces (par exemple, 1, 2, 4, 8
et 16).

Chaque entrée de la matrice de EnumValueType dans cgtte
Propriété représente une valeur d'éndmération avec sa rfotation
d'entier, une représentation lisible-par/"homme et des
informations d'aide.

OptionpetValues (6] LocalizedText[] La Propriété OptionSetValues s"applique uniquement au
DataTypes OptionSet et aux‘DataTypes Ulnteger.

Un DataType OptionSet-est utilisé pour représenter un masque
de bits et la Propriété OptionSetValues contient la reprégentation
lisible par I'homme pour chaque bit du masque de bits.

La Propriéte OptionSetValues fournit une matrice du
LocalizedText qui contient la représentation lisible par 'hpmme
pour chaque bit.

La NodéClass DataType hérite des Attribits de base de la NodeClass Base définiel en 5.2.
L'Attribyt IsAbstract spécifie si le DataType est ou non abstrait. Des DataTypes abstraits
peuvent étre utilisés dans I'AddressSpace, c'est-a-dire que les Variables et les Variabje Types
peuvent pointer, au moyen de leur Attribut DataType, vers un DataType abstrait. Cegendant,
les valejurs concrétes ne peuvent jamais étre un DataType abstrait et doivent toujours étre
d'un soys-type concret du DataType abstrait.

Les Rélérences HasProperty sont utilisées pour identifier les Propriétés d'un Datallype. La
Propriéteé NodeVersion-est utilisée pour indiquer la version du DataType. La Hropriété
EnumSftrings contient des représentations interprétables par ['utilisateur des |valeurs
d'énumegration gt\"est uniquement appliquée aux DataTypes Enumeration. Au liey de la
Propriété EnumStrings, un DataType Enumeration peut aussi utiliser la Propriété EnumValues
pour représenter des énumérations avec des valeurs d'entier qui ne sont pas fondées sur
our les
efinir des

DataTypes dans le p P peuven
Propriétés supplémentaires pour les DataTypes.

Les Références HasSubtype peuvent étre utilisées pour présenter une hiérarchie de type de
données dans I'AddressSpace. La sémantique du sous-typage est uniquement définie au
point qu'un Serveur peut fournir des instances du sous-type plutét que du DataType. I
convient que les Clients ne fassent aucune hypothése relative a une éventuelle sémantique
utilisant ces informations. Par exemple, il peut s'avérer impossible de relier la valeur d'un type
de données a son type de données de base. Les Serveurs peuvent ne pas fournir les
références HasSubtype, méme si leurs DataTypes couvrent une hiérarchie de types.
Certaines restrictions s'appliquent pour le sous-typage des DataTypes d'énumération définis
en 8.14.

Les Références HasEncoding pointent du DataType vers ses DataTypeEncodings. Chaque
DataType Structured concret peut pointer vers plusieurs DataTypeEncodings, mais chaque
DataTypeEncoding doit appartenir a un DataType; en d'autres termes, il n'est pas admis que
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deux Nceuds DataType pointent vers le méme Objet DataTypeEncoding au moyen de
Références HasEncoding.

Un DataType abstrait n'est pas le SourceNode d'une Référence HasEncoding. Le
DataTypeEncoding d'un DataType abstrait est fourni par ses sous-types concrets.

Les Naeuds DataType ne doivent pas étre le SourceNode d'autres types de Références. lls
peuvent cependant étre le TargetNode d'autres Références.

5.8.4 DataTypeEncoding et information sur I'encodage

Si un Nceud DataType est présenté dans I'AddressSpace, il doit fournir ses
DataTygeEncodings en utilisant les Références HasEncoding. Ces Références doivent étre
bidirectipnnelles. La Figure 12 fournit un exemple de modélisation de DataTypes dans
I'AddredsSpace.

DataType
V4 \
(HasEncoding) (HasEncoding)
Objet Objet
"binaire par défaut” "XML par défaut”
d'ObjectType d'ObjectType
"DataTypeEncodingType" "DataTypeEncodingType"

IEC
Figure 12 — Exemple de modélisation de DataType

Les infgrmations relatives a la maniére ‘d‘é€ncoder le DataType sont fournies dans [Attribut
DataTypeDefinition du Neceud DataType:~Le contenu de cet Attribut ne doit pas étre| modifié
une foig qu'il a été fourni aux Clients' étant donné que les Clients peuvent constamment
mettre [ces informations en cache. S'il est nécessaire d'apporter des modifications
conceptluelles a I'encodage d'un-DataType, il est nécessaire de fournir un nouveau D3ataType.
Autremgnt dit, un nouveau Nodeld doit étre utilisé pour le DataType. Etant donné |que les
Clients | identifient le DataType via les DataTypeEncodings, les Nodeld pour les
DataTypeEncodings du (DataType doivent également étre modifiés lorsque I'encodage est
modifié.

5.9 Reécapitulatif des Attributs des NodeClasses
Le Tableaut~répertorie tous les Attributs définis dans le présent document et précise les

NodeClasSes qui les utilisent, que ce soit de maniére facultative (O pour Optignal) ou
ob“gato re (I\/I pr\nr I\llanrlai-nry)_
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Tableau 17 — Vue d'ensemble des Attributs

Attribut Variable | Type de Objet Type Type de |DataType| Method View
variable d'objet |référence

AccesslLevel M
AccessLevelEx O
ArrayDimensions O O
AccessRestrictions (6] (6] (6] (0] (0] (0] (6] (6]
BrowseName M M M M M M M M
ContainsNoLoops M
DataType ™M 1Y
DataTypeDefinition (0]
Descriptiop O O O (0] (0] (0] (0] O
DisplayName M M M M M M M M
EventNotifier M M
Executable M
Historizing M
InverseName Q
IsAbstract M M M M
Minimum§amplinginterval O
NodeClas M M M M M M M M
Nodeld M M M M M M M M
RolePerm|ssions o o} O 0} 0} 0} o} o}
Symmetrid M
UserAccegslevel M
UserExeclitable M
UserRoleRermissions (6] (0] (6] (0] (0] (0] (6] (6]
UserWriteMask O o} o} 0} 0} 0} o} o}
Value N (6]
ValueRan M M
WriteMasH o o o o} o} o o o

6 Modgdele-type d'ObjectTypes et de VariableTypes

6.1 Vue d'ensemble

Dans la suite de I'Article 6, le modéle type d'ObjectTypes et de VariableTypes est défini en ce

qui concerne le sous-typage et l'instanciation.

6.2 Définitions

6.2.1 InstanceDeclaration

Une InstanceDeclaration est un Objet, une Variable ou une Méthode qui référence une
ModellingRule au moyen d'une Référence HasModellingRule et qui est le TargetNode d'une
Référence hiérarchique a partir d'une TypeDefinitionNode ou d'une autre InstanceDeclaration.
Le type d'une InstanceDeclaration peut étre abstrait; cependant, I'instance doit étre de type

concret.
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6.2.2 Instances sans ModellingRules

S'il n'existe aucune ModellingRule, le Nceud n'est pas pris en compte pour l'instanciation de
type ni pour le sous-typage.

Si un Neeud référencé par un TypeDefinitionNode ne référence pas une ModellingRule, cela
signifie que ce Nceud appartient uniquement au TypeDefinitionNode et non aux instances. Par
exemple, un Nceud ObjectType peut contenir une Propriété qui décrit des scénarios qui
peuvent utiliser le type. Cette Propriété n'est pas prise en compte lors de la création
d'instances de ce type. Ceci est également vrai pour le sous-typage, ce qui signifie que les
sous-types de la définition de type n'héritent pas du Nceud référencé.

6.2.3 [InStanceDeclarationHierarchy

L'InstanceDeclarationHierarchy d'un TypeDefinitionNode contient le TypeDefinitionNode ainsi
que toutes les InstanceDeclarations directement ou indirectement référencées a partir du
TypeDefinitionNode au moyen de Références hiérarchiques directes.

6.2.4 Noeud similaire a I'InstanceDeclaration

Un Needd similaire a une InstanceDeclaration est un Ncoeud qui a le)méme BrowseName et la
méme NodeClass que |'InstanceDeclaration et, dans le cas de Variables et d'Objets, | méme
TypeDefinitionNode ou un sous-type de celui-ci.

6.2.5 BrowsePath

Toutes [les cibles de Références hiérarchiques directes a partir d'un TypeDefinitjonNode
doivent [avoir un BrowseName qui est unique ay sein du TypeDefinitionNode. Cett¢ méme
restrictipn s'applique aux cibles de Référénces hiérarchiques directes a partir d'une
quelconque InstanceDeclaration. Ceci signifie que toute InstanceDeclaratio dans
I'InstangeDeclarationHierarchy peut étre-identifiée de maniére unique par une séquénce de
BrowseNames. Cette séquence de BrowseNames est appelée BrowsePath.

6.2.6 Traitement des Attributs des InstanceDeclarations

Il existg¢ certaines restrictions~concernant les Attributs des InstanceDeclarations |lorsque
I'InstangeDeclaration est xfemplacée ou instanciée. Le BrowseName et la NodeClass ne
doivent [jamais varier et toujours demeurer les mémes que ceux de l'InstanceDeglaration
initiale.

En outre, les régles définies en 6.2.7 s'appliquent aux InstanceDeclarations de la NopgeClass
Variablgs.

6.2.7 Traitement des Attributs de Variables et de VariableTypes

Il existe certaines restrictions concernant les Attributs d'un VariableType ou d'une Variable
utilisée comme InstanceDeclaration pour ce qui concerne le type de données de I|'Attribut
Value.

Lorsqu'une Variable utilisée comme InstanceDeclaration ou qu'un VariableType est remplacé
ou instancié, les regles suivantes s'appliquent:

a) L'Attribut DataType ne peut étre modifié qu'en un nouveau DataType si le nouveau
DataType est un sous-type du DataType initialement utilisé.

b) L'Attribut ValueRank peut seulement étre plus strict:
1) "Any": peut étre configuré sur toute autre valeur;

2) "ScalarOrOneDimension": peut étre configuré sur "Scalar" ou sur "OneDimension™;
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3) "OneOrMoreDimensions": peut étre configuré sur un nombre concret de dimensions
(valeur > 0);

4) Toutes les autres valeurs de cet Attribut doivent demeurer inchangées.

c) L'Attribut ArrayDimensions peut étre ajouté s'il n'a pas été fourni lors de la modification de
la valeur O d'une entrée de la matrice en une valeur différente. Toutes les autres valeurs
de la matrice doivent demeurer inchangées.

6.2.8 Nodelds des InstanceDeclarations

Les InstanceDeclarations sont identifiées par leur BrowsePath. Différents Serveurs peuvent
utiliser différents Nodelds pour les InstanceDeclarations des TypeDefinitionNodes communs,
a moins que le TypeDefinitionNode définisse déja un Nodeld pour I'InstanceDeclaration. Tous
les TypgDefinitionNodes définis dans TTEC 62541-5 définissent déja Tes Nodelds polur leurs
Instance¢Declarations et doivent donc étre utilisés dans tous les Serveurs.

6.3 Spus-typage d'ObjectTypes et de VariableTypes
6.3.1 Vue d'ensemble

Le RefeyenceType HasSubtype définit des sous-types de types. Le saus-typage ne pgut avoir
lieu qu'gntre Neeuds de la méme NodeClass. Les régles de sous-typage des Referen¢eTypes
sont dfcrites en 5.3.3.3. Il n'y a aucune définition commune” pour le sous-typgge des
DataTyges, comme décrit en 5.8.3. La suite du 6.3 spécifie les'régles de sous-typage [pour un
héritagg simple portant sur les ObjectTypes et les VariableTypes.

6.3.2 Attributs

Les soUs-types héritent des valeurs d'Aftribut du type parent, sauf le Nodeld. Les|valeurs
d'Attribyt héritées peuvent étre remplacées par le sous-type; il convient de remplacer les
valeurs [du BrowseName et du DisplayName:\Des régles particuliéres s'appliquent a [certains
Attributg de VariableTypes comme défini.en 6.2.7. Des Attributs facultatifs, non prévus par le
type patent, peuvent étre ajoutés au sous=type.

6.3.3 InstanceDeclarations
6.3.3.1 Vue d'ensemble

Les soup-types héritent intégralement des InstanceDeclarations de type parent héritées.

Tant que ces InstanceDeclarations ne sont pas remplacées, elles ne sont pas référengées par
le soustype. Des\InstanceDeclarations peuvent étre remplacées en ajoutant des Réf¢rences,
en modifiant les-Références portant sur les différents Noeuds, en modifiant les Références en
sous-types, duyReferenceType initial, en modifiant les valeurs des Attributs ou en ajoufant des
Attributg facultatifs. Pour obtenir I'ensemble des informations concernant un sous-type, les
Instanc i STitE i e it 2 i —peuvent
étre obtenus en suivant de maniére récursive les Références inverses HasSubtype a partir du
sous-type. Ce recueil d'InstanceDeclarations est appelé |'InstanceDeclarationHierarchy
intégralement héritée d'un sous-type.

La suite du 6.3.3 définit la méthode de construction de ['InstanceDeclarationHierarchy
intégralement héritée et la maniére dont les InstanceDeclarations peuvent étre remplacées.

6.3.3.2 InstanceDeclarationHierarchy intégralement héritée

Une instance de TypeDefinitionNode est décrite par ['InstanceDeclarationHierarchy
intégralement héritée du TypeDefinitionNode. L'InstanceDeclarationHierarchy intégralement
héritée peut étre créée en partant de I'InstanceDeclarationHierarchy du TypeDefinitionNode et
en fusionnant I'InstanceDeclarationHierarchy intégralement héritée de son type parent.
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Le processus de fusion des InstanceDeclarationHierarchies est direct. |l peut étre représenté
par I'exemple de la Figure 13, qui spécifie un TypeDefinitionNode "BetaType" étant un sous-
type de "AlphaType". Dans chaque case, la lettre est le BrowseName et le chiffre est le
Nodeld.

AlphaType (1) KK BetaType (6)
] [ ____I R L L
Y

— 3 !

B(2) C@3) ] F (@) B (8)
X I

D (4) JJ [ E (5) ] H (9) [ J(10)

. . J J/

IEC
Figure 13 — Sous-typage des TypeDefinitionNodes

Une InsfanceDeclarationHierarchy peut étre pleinement décrite Comme un tableau de| Noeuds
identifies par leurs BrowsePaths avec un tableau de “Références corresgondant.
L'InstanceDeclarationHierarchy pour "BetaType" est décrite’dans le Tableau 18; Ia moitié
supérielire de celui-ci correspond au tableau des Nceuds-et.la moitié inférieure au tableau des
Références (les références HasModellingRule ont été<©Omises du tableau pour plus d¢ clarté;
tous leg Noeuds a I'exception des Noceuds 1, 6 et5 ont des ModellingRules). Tolites les
Instanc¢Declarations de |'InstanceDeclarationHiefarchy et tous les Nceuds référencgs avec
une Référence non hiérarchique a partir d'uné’telle InstanceDeclaration sont ajoutés au
tableau| Les Références hiérarchiques aux Nceuds sans ModellingRule ne sont pas pfises en
compte.
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Tableau 18 — InstanceDeclarationHierarchy pour "BetaType"

BrowsePath Nodeld
/ 6

/F 7

/B 8

/FIH 9

/B/J 10

/B/H 9

Chemin source ReferenceType Chemin cible Nodeld cible

/ HasComponent /F -

/ HasComponent /B -

/ z /B -

/ HasTypeDefinition - BetaType

/F HasComponent /F/H -

/F HasTypeDefinition - BaseObjectType
/B HasProperty /BIJ -

/B HasTypeDefinition N BaseObjectType

/F/H HasTypeDefinition - PropertyType

/B/J HasTypeDefinition - PropertyType

/B HasComponent /B/H -

/B/H HasTypeDefinition - BaseDataVariabjeType
Plusieulls BrowsePaths vers le méme‘Nceud doivent étre traités comme des Nceuds géparés.
Une Instance peut fournir différents Noeuds pour chaque BrowsePath.
L'InstanceDeclarationHierarchy intégralement héritée pour "BetaType" peut a présent étre

construite par fusion ave¢:linstanceDeclarationHierarchy pour "AlphaType". Le résultat est

présent¢ dans le Tableau_19; les entrées ajoutées a partir de "AlphaType" sont grisées.
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Tableau 19 — InstanceDeclarationHierarchy intégralement héritée pour "BetaType"

BrowsePath Nodeld
/ 6
/F 7
/B 8
/FIH 9
/B/J 10
/B/H 9
/B/D 4
/C 3
Chemin source ReferenceType Chemin cible Nodeld cibje
/ HasComponent /F -
/ HasComponent /B -
/ z /B -
/ HasTypeDefinition - BetaType
/F HasComponent /F/H -
/F HasTypeDefinition N BaseObjectType
/B HasProperty /BIJ -
/B HasTypeDefinition - BaseObjectType
/F/H HasTypeDefinition - PropertyType
/BIJ HasTypeDefinition - PropertyType
/B HasComponent /B/H -
/B/H HasTypeDefinition - BaseDataVariabjeType
/ HasNotifier /B -
/B HasProperty /B/D -
/ HasComponent /IC -
/ Y /C -
/IC HasTypeDefinition - BaseDataVariabjeType
/B/D HasTypeDefinition - PropertyType
/B/D X /C -
Le BrowsePath—/B*—existe dégd—dans—te—tabteat—de—sorte—qutit-mest—pas—mécessaire de

I'ajouter. Cependant, la référence HasNotifier de "/" vers "/B" n'existe pas et a été ajoutée.

Les Nceuds et Références définis dans le Tableau 19 peuvent étre utilisés pour générer
I'InstanceDeclarationHierarchy intégralement héritée représentée a la Figure 14.
L'InstanceDeclarationHierarchy intégralement héritée contient toutes les informations
nécessaires a un TypeDefinitionNode pour ce qui concerne sa structure complexe, sans qu'il
soit nécessaire d'ajouter d'éventuelles informations supplémentaires a partir de ses
super-types.
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BetaType
z (intégralement hérité)
|
f
B (8) C (3) ] F (@)
] ‘ A
i 4: X e -I- B
[ J (10) J [ D (4) J—' H (9)

Figure 14 — InstanceDeclarationHierarchy
intégralement héritée pour "BetaType"

6.3.3.3 Remplacement des InstanceDeclarations

Un soug-type remplace une InstanceDeclaration en spécifiant une IfistanceDeclaratign ayant
le méme BrowsePath. Une InstanceDeclaration remplacée doit avoir,la méme NodeClass et le
méme BrowseName. Le TypeDefinitionNode de |'InstanceDeclaration remplacée doif étre le
méme ou un sous-type du TypeDefinitionNode spécifié dans lessuper-type.

Lorsqu'line InstanceDeclaration est remplacée, il est _nécessaire de fournir les Réfgrences
hiérarcHiques qui relient le nouveau Nceud au sous-type (les Références sont utilis§es pour
détermiper le BrowsePath du Nceud).

Il est uniquement possible de remplacer les histanceDeclarations directement référepcées a
partir du TypeDefinitionNode. Si une InstanceDeclaration indirectement référencée,| comme
"J" dang la Figure 14, doit étre remplacéeles InstanceDeclarations directement réféfrencées
qui incldent "J", en l'occurrence "B", doivent étre remplacées en premier lieu; "J" pgut alors
étre remplacé dans une seconde phase:

Une Référence est remplacée(sj*elle s'inscrit entre deux Noeuds remplacés et qu'glle a le
méme ReferenceType qu'une Référence définie dans le super-type. La Référence dpécifiée
dans le sous-type peut étre-un sous-type du ReferenceType utilisé dans le type parent.

Toute Référence non hiérarchique spécifiée pour I'lnstanceDeclaration remplacée est traitée
comme [une nouveglle” Référence, a moins que le ReferenceType ne permette qu'urle seule
Référence par SourceNode. Dans ce cas, le sous-type peut modifier la cible de la Référence,
mais la houvelle cible doit avoir la méme NodeClass et, pour les Objets et les Variablgs, avoir
également-le_méme type ou un sous-type du type spécifié dans le type parent.

Le Nceud remplacant peut spécifier de nouvelles valeurs pour les Attributs de Noeud autres
que la NodeClass ou le BrowseName; toutefois les restrictions relatives aux Afttributs
spécifiées en 6.2.6 s'appliquent. Tout Attribut fourni par I'lnstanceDeclaration remplacée doit
étre fourni par l|'InstanceDeclaration remplagcante; des Attributs facultatifs supplémentaires
peuvent étre ajoutés.

La ModellingRule de lI'InstanceDeclaration remplagante peut étre modifiée comme défini
en 6.4.4.3.

Il est nécessaire que chaque InstanceDeclaration remplacante ait ses propres Références
HasModellingRule et HasTypeDefinition, méme si elles n'ont pas été modifiées.

Il convient de ne pas remplacer un Nceud par un sous-type, a moins qu'il soit nécessaire de le
modifier.
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La sémantique de certains TypeDefinitionNodes et ReferenceTypes peut imposer des
restrictions supplémentaires concernant les Noeuds remplagants.

6.4 Instances d'ObjectTypes et de VariableTypes
6.4.1 Vue d'ensemble

Toute Instance d'un TypeDefinitionNode peut étre la racine d'une hiérarchie qui refléte
I'InstanceDeclarationHierarchy du TypeDefinitionNode. Chaque Nceud de la hiérarchie de
I'Instance a un BrowsePath qui peut étre le méme que celui de I'une des InstanceDeclarations
de la hiérarchie du TypeDefinitionNode. L'InstanceDeclaration dont le BrowsePath est
identique est I'InstanceDeclaration invoquée pour le Nceud. Si un Neceud a une
InstanceDeclaration il doit avoir le méme BrowseName et |la méme NodeClgss que
I'InstangeDeclaration et, dans le cas des Variables et des Objets, (e| méme
TypeDefinitionNode ou un sous-type de celui-ci.

Les Instances peuvent référencer plusieurs Noeuds dont le BrowsePath est’identique. Les
Clients | pour lesquels il est nécessaire de distinguer les Neeuds foncciLs sur
I'InstangeDeclarationHierarchy  des Nceuds qui ne sont pas fondés sur
I'InstangeDeclarationHierarchy peuvent effectuer cette distinction(;en utilisant le |Service
TranslaieBrowsePathsToNodelds défini dans I'lEC 62541-4

6.4.2 Création d'une Instance

Les Ingtances héritent des valeurs initiales des fAttributs qu'ils partagent avec le
TypeDefinitionNode a partir duquel ils sont instanciésy a I'exception de la NodeClags et du
Nodeld.

Lorsqu'yn Serveur crée une instance d'un<\FypeDefinitionNode, il doit créer Id méme
hiérarchie de Noeuds sous le nouvel Obhjet ou la nouvelle Variable, en fonctioh de la
ModellingRule de chaque InstanceDeclaration. Les ModellingRules normalisées sont [définies
en 6.4.4.5. Les Nceuds dans la hiérarchie nouvellement créée peuvent étre des copies des
Instanc¢Declarations, de |'InstanceDeclaration proprement dite ou d'un autre Ncedyd dans
I'AddredsSpace ayant le méme TypeDefinitionNode et le méme BrowseName. Si de npuvelles
copies dont créées, les valeurs-d"Attribut des InstanceDeclarations sont alors utilisées|comme
valeurs fnitiales.

Un exemple simple d'un\TypeDefinitionNode et d'une Instance est fourni a la Figure|15. Les
Nceuds [référencés par-e TypeDefinitionNode sans ModellingRule n'apparaissent pgas dans
I'instande. Les Instances peuvent avoir des enfants ayant des BrowseNames dupliqués;
cependant, seultin de ces enfants correspond a I'lnstanceDeclaration.

AlphaType [ Alpha1
\ \

| — | | — |

B c
[Obligatoire] { [Obligatoire] } e [ © }

{ [Oblig[;toire] } { E } [ D ] F

Figure 15 — Instance et son TypeDefinitionNode

IEC

Il incombe au Serveur de décider quelles InstanceDeclarations apparaissent dans toute
instance unique. Dans certains cas, le Serveur ne définit pas I'ensemble de l'instance et
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fournit des références distantes aux Nceuds, dans un autre Serveur. Les ModellingRules
décrites en 6.4.4.5 autorisent que les Serveurs indiquent que certains Nceuds sont toujours
présents; les Clients doivent toutefois se préparer a des situations ou le Nceud existe dans un
Serveur différent.

Un Client peut utiliser les informations des TypeDefinitionNodes pour accéder a des Nceuds
qui sont dans la hiérarchie de l'instance. Il doit transmettre le Nodeld de l'instance et le
BrowsePath des Nceuds enfants, fondés sur le TypeDefinitionNode, au Service
TranslateBrowsePathsToNodelds (voir IEC 62541-4). Le Service renvoie le Nodeld pour
chacun des Nceuds enfants. Si un Nceud existe, le BrowseName et la NodeClass doivent
correspondre a l'InstanceDeclaration. Dans le cas d'Objets ou de Variables, le
TypeDefinitionNode doit également correspondre au TypeDefinitionNode initial ou étre un
sous-type de—cetui=ci

6.4.3 Contraintes applicables a une Instance

Les Objets et Variables peuvent modifier leurs valeurs d'Attribut aprés création. Deg régles
particuligres s'appliquent pour certains Attributs définis en 6.2.6.

Des Rdférences supplémentaires peuvent étre ajoutées aux Ncedds et les Réfigrences
peuvent étre supprimées tant que les ModellingRules définies sur’des InstanceDeclarations
du TypégDefinitionNode demeurent satisfaites.

Pour le$ Variables et Objets, la Référence HasTypeDefihition doit toujours pointer|vers le
méme TypeDefinitionNode que I'InstanceDeclaration od)un sous-type de celui-ci.

Si deux|/InstanceDeclarations de |'InstanceDeclarationHierarchy intégralement héritée| ont été
directenpent reliées par plusieurs Références, toutes ces Références doivent relier lesl mémes
Neceuds.| Un exemple est fourni a la Figure 16+ Les instances A1 et A2 sont admises, étant
donné due B1 référence le méme Nceud, efiiutilisant les deux Références, tandis qu'A3 n'est
pas admis puisque deux Nceuds différents sont référencés. Cette restriction s'applique
uniquenjent aux Noeuds directement teliés. Par exemple, A2 référence une C1 directgment et
une C1 différente via B1.
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B1::Type_B
Type_A [Obligatoire]
C1:Ty_C
[Obligatoire]
A1:Type_A A2:Type A \2::Type_A
\ y 4
B1::Type_B B1::Type_B B1::Type B

c1Ty_C C1:Ty_C 013\0 w
N

Pas directement ; Cc1Ty C C1:Ty_C
référencé a partir de A2 B -

[EC
Figure 16 — Exemple de plusieurs Références entre InstanceDeclarations

6.4.4 ModellingRules
6.4.4.1 Généralités

Pour unje définition des ModellingRules,~yoir 6.4.4.5. D'autres parties de I'lEC 62541 peuvent
définir fles ModellingRules suppléméntaires. Dans OPC UA, les ModellingRules pont un
concept| extensible; par conséquent, les fournisseurs peuvent définir leurs |propres
ModellingRules.

Les MoTe//ingRules définiesidans le présent document ne spécifient pas la maniére de traiter
des Rélérences non hiérarchiques entre InstanceDeclarations, c'est-a-dire qu'il incgmbe au
Serveur d'établir si ces Reférences existent ou non dans une hiérarchie d'instance. D'autres
ModellingRules peuvent également définir le comportement de Références non hiéraichiques

entre IngtanceDec¢larations.

Les ModellingRules sont représentées dans ['‘AddressSpace comme des Objets de
I'Objectype ModellingRuleType. Certaines Propriétés définissent la sémantique commune
aux ModletingRtutes—taprésente—editiondetarnorme—spécifieuniquementure— F6té pour
les ModellingRules. Les éditions futures peuvent définir des Propriétés supplémentaires pour
les ModellingRules. L'IEC 62541-5 spécifie la représentation des Objets ModellingRule, leurs
Propriétés et leurs types dans I'AddressSpace. La sémantique des Propriétés pour les
ModellingRules est définie en 6.4.4.2.

Le 6.4.4.4 explique comment la ModellingRule peut étre modifiée lorsque l'instanciation des
InstanceDeclarations concerne les Propriétés. Le 6.4.4.3 explique comment la ModellingRule
peut étre modifiée lorsque le remplacement des InstanceDeclarations dans les sous-types
concerne les Propriétés.

6.4.4.2 Propriétés décrivant les ModellingRules — NamingRule

La NamingRule est une Propriété obligatoire d'une ModellingRule. Elle spécifie le but d'une
InstanceDeclaration. Chaque InstanceDeclaration référence une ModellingRule; ainsi, la
NamingRule est définie pour chaque InstanceDeclaration.
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Il est admis trois valeurs pour la NamingRule d'une ModellingRule: Optional, Mandatory et
Constraint.

La sémantique suivante s'applique pendant toute la durée de vie d'une instance reposant sur
un TypeDefinitionNode ayant une InstanceDeclaration.

Pour une instance A1 d'un TypeDefinitionNode "AlphaType" ayant une
InstanceDeclaration B1 disposant d'une ModellingRule qui utilise la NamingRule Optional, la
régle suivante s'applique: Pour chaque BrowsePath de "AlphaType" a B1, l'instance A1 peut
ne pas avoir un Nceud similaire (voir 6.2.4) pour B1 avec le méme BrowsePath. Si ce Neeud
existe, alors le Service TranslateBrowsePathsToNodelds (voir IEC 62541-4) renvoie ce Nceeud
comme premiére entrée de la liste.

Pour une instance A1 d'un "AlphaType" TypeDefinitionNode ayant une
Instanc¢Declaration B1 disposant d'une ModellingRule qui utilise la NamingRule-Mahdatory,
la régle[suivante s'applique: Pour chaque BrowsePath de "AlphaType" a B1, ('instancg A1 doit
avoir un Nceeud similaire (voir 6.2.4) pour B1 avec le méme BrowsePath sj tqQus les Ngeuds du
BrowsePath existent. Par exemple, si un Nceud dans le BrowsePath.\Ya une NanlingRule
Optionaf et qu'il est omis dans l'instance, tous les enfants de ce Nogud sont égalemept omis,
indépendamment de leurs ModellingRules.

Si une |InstanceDeclaration a une ModellingRule utilisant la NamingRule Constrajnt, elle
indique |que le BrowseName de l'InstanceDeclaration est sans importance, mais qu'unpe autre
sémantigue est définie avec la ModellingRule. Le Service TranslateBrowsePathsToNodelds
(voir IELC 62541-4) ne peut généralement pas étre <utilisé pour accéder a des instances
reposant sur ces InstanceDeclarations.

6.4.4.3 Régles de sous-typage pour les Propriétés des ModellingRules

Il est aglmis que des sous-types remplacent des ModellingRules en ce qui concerpe leurs
Instanc¢Declarations. De maniére générale, les contraintes de sous-typage doivént étre
rendueg plus contraignantes et non pas le contraire. Par conséquent, il n'est pas adrhis pour
le supeftype de spécifier qu'il doitlexister une instance avec le nom (Regle de No¢mmage
"Mandaijory") et, pour le sousstype, rendre la régle facultative (Regle de N@mmage
"Optional"). Le Tableau 20 précise les modifications admises pour les Propriétés lorgque les
ModellingRules sont modifiées-dans le sous-type.

Tableau 20 — Régles applicables aux Propriétés
des ModellingRules en cas de sous-typage

Valeur pour le super-type Valeur pour le sous-type
NamingRule Mandatory Mandatory
NamingRule Optional Mandatory ou Optionjl
NamingRule Constraint Constraint

6.4.4.4 Régles d'instanciation pour les Propriétés des ModellingRules

Il existe deux cas d'utilisation différents lors de la création d'une instance A reposant sur un
TypeDefinitionNode "Type_ A". A est utilisé comme une instance normale ou comme
I'InstanceDeclaration d'un autre TypeDefinitionNode.

Dans le premier cas, il n'est pas exigé que des instances nouvellement créées ou
référencées, fondées sur des InstanceDeclarations, aient une ModellingRule; cependant, il
est admis qu'elles aient une ModellingRule indépendante de la ModellingRule de leur
InstanceDeclaration.
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Un exemple est fourni a la Figure 17. Les instances A1, A2 et A3 sont des instances valides
de "Type_A", méme si B de A1 n'a aucune ModellingRule et si B de A3 a une ModellingRule

différente

de celle de B de "Type_A".
A1 ;; Type_A
>
: B::Type_B » B::Type_B
[Obligatoire]
B::Type_B
'l [Obligatoire]
A3
B:Type_B
[Facultative]

IEC

Figure[17 — Exemple de modification d'instances:sur la base des InstanceDeclanjations

Dans le|second cas, toutes les instances qui sont’directement ou indirectement référencées a

partir dg

A et fondées sur des InstanceDeclarations de "Type_A", maintiennent initialgment la

méme I\Ilode//ingRule que leurs InstanceDecglarations. Les ModellingRules peuvent étje mises

a jour;
celles dg

es modifications autorisées aux ModellingRules de ces Nceuds sont les mémes que

finies pour le sous-typage en 6.4.4.3.

La Figufe 18 donne un exemple.de’ce scénario. Le "Type_B" utilise une InstanceDeglaration
fondée pur le "Type A" (partie_supérieure de la figure). Par la suite, la ModellingRule de
I'InstangeDeclaration A1 est.modifiée (partie inférieure de la figure). La NamingRule d¢ A1 est

devenug

Mandatory (modifiée a partir de Optional).
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Type_B

A [Obligatoire] > Type_A

A1 [Facultative] + A1 [Facultative]

A2 [Obligatoire] A2 [Obligatoire]

Type modifié

Type_B

L+ A[Obligatoire]

A1 [Obligatoire]

L+ A2 [Obligatoire]

EC

Figure 18 — Exemple de modification
d'InstanceDeclarations' reposant sur une InstanceDeclaration

6.4.4.5 ModellingRules normalisées
6.4.4.5.1 Intitulés destModellingRules normalisées

La suitel du 6.4.4.5 définit les ModellingRules. Le Tableau 21 répertorie les Propriétés de ces
ModellingRules.

Tableau 21 — Propriétés des ModellingRules

Intitulé NamingRule
Mandatory Mandatory
Optional Optional
ExposesltsArray Constraint
OptionalPlaceholder Constraint
MandatoryPlaceholder Constraint

6.4.4.5.2 Mandatory

Une InstanceDeclaration marquée d'une ModellingRule Mandatory satisfait précisément a la
sémantique définie pour la NamingRule Mandatory. Cela signifie que pour chaque
BrowsePath existant sur l'instance, il doit exister un Nceud similaire; cependant, il n'est pas
défini si un nouveau Nceud est créé ou si un Neeud existant est référencé.
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mple, le TypeDefinitionNode d'un bloc fonctionnel "Al_BLK_TYPE" aura un point de

consigne "SP1". Une instance de ce type "Al_BLK_1" aura un point de consigne nouvellement
créé "SP1" comme Nceud similaire a I'InstanceDeclaration SP1. La Figure 19 présente cet

exemple.
Al_BLK_TYPE
}
A
4# SP1:SetPoint % HasModellingRule | Obligatoire::ModellingRuleType
Al_BLK_1
4# SP1:SetPoint

IEC

Figure 19 — Utilisation de la ModellingRule normalisée Mandatory

Un exemple complexe combinant des ModellingRules~Mandatory et Optional est fourni

en 6.4.4

6.4.4.5.

Une Ing
sémanti
existant
Nceud €

Un exe
Figure 2
d'instan

étre fodrni. Dans le cas contraire, il ne doit pas I'étre. F est référencé par C et D.

I'instang
Browse
fait que
chaque

Dans

.5.3.

B Optional

tanceDeclaration marquée d'une MadellingRule Optional satisfait précisémgnt a la
que définie pour la NamingRule Optional. Cela signifie que pour chaque BrowsePath
sur l'instance, il peut exister un Neeud similaire, mais il n'est pas défini si un nouveau
st créé ou si un Neeud existant(est référencé.

mple d'utilisation des -ModellingRules Optional et Mandatory est présenté a la
0. L'exemple contient*un ObjectType "Type_ A" et toutes les combinaisons| valides
ces nommées A1 atA13. Si le B facultatif est fourni, le E obligatoire doit égplement
Dans

e, il peut s'agin"du méme Nceud ou de deux Ncoeuds différents ayant |g méme

I'Instand

d'instance. Dans le cas de A10, il peut exister une référence

aux deu

jou—ou—hon—dans—ta—hitrarchie
a partir de E a I'un des deux F,

X ou a aucun d'entre eux.
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B [Facultative] —+ E [Obligatoire]
C [Obligatoire] —+ F [Facultative]

D [Facultative] J

A1 A2 A3 A14

L B —H E B H E
C — C — C H F —+ C H F

A4 A5 A6 A7 A8

\: C C H F C H F C C i F
D D H F D / D = F D

A9 A10 A1 A12 A13

IEC

Figure 20 — Exemple d'utilisation
des ModellingRules normalisées Optional et Mandatory

6.4.4.5.4 ExposesltsArray

La MopellingRules-ExposesltsArray présente une sémantique particuliere pour Iles
VariablgTypes ,ayant comme type de données une matrice unidimensionng¢lle ou
multidimensionnelle. Elle indiqgue que chaque valeur de la matrice est également prgsentée
comme uneVariable dans I'’AddressSpace.

La ModellngRule EXpPOSesITSATTay peut uniquement s appliquer qu aux InstanceDeclarations
de NodeClass Variable qui font partie d'un VariableType ayant comme type de données une
matrice unidimensionnelle ou multidimensionnelle.

La Variable A ayant cette ModellingRule doit étre référencée par une Référence hiérarchique
directe a partir d'un VariableType B. B doit avoir une valeur ValueRank supérieure ou égale a
zéro. Il convient que A ait un type de données qui reflete au moins des parties des données
qui sont gérées dans la matrice de B. Chaque instance de B doit référencer une instance de A
pour chacun de ses éléments de matrice. La Référence utilisée doit étre du méme type que la
Référence hiérarchique qui relie B a A ou un sous-type de celui-ci. S'il existe plusieurs
Références hiérarchiques directes entre A et B, toutes les instances reposant sur B doivent
étre référencées avec ces Références.

Un exemple est donné a la Figure 21. A est une instance de "Type_ A" ayant deux entrées
dans sa matrice de valeurs. Par conséquent, elle référence deux instances du méme type que
lInstanceDeclaration ArrayExpose. Les BrowseNames de ces instances ne sont pas définis
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par la ModellingRule. En général, il n'est pas possible d'obtenir une Variable représentant une
entrée spécifique de la matrice (par exemple la seconde). Les Clients tentent généralement
d'obtenir la matrice ou d'accéder directement aux Variables, de sorte qu'il n'est pas
nécessaire de fournir cette information.

Type_A

A1:Type_X ] ArrayExpose::Type_X} HasModellingRule —»;

ExposesltsArray
::ModellingRuleType

A2:Type_X }
IEC

Figure 21 — Exemple d'utilisation de la ModellingRule ExposesltsArray

Il est également admis de référencer A par d'autres InstanceDeclarations.»Ces Références
doivent gtre reflétées sur chaque instance reposant sur A.

Un exemple est donné a la Figure 22. La propriété EUUnit est référencée par ArraygExpose;
par conséquent, chaque instance reposant sur ArrayExpose réfétence l'instance repogant sur
I'InstangeDeclaration EUUnit.

S IR

Al:Type_X H{ArrayExpose::Type_X} HasModelingRule 5 =XPOSesltgArray

::ModellingRuleType

A2:Type_X ]

EUUnit H{ EUUnit [Obligatoire] J

IEC

Figure 22 — Exemple complexe d'utilisation d'ExposeslitsArray

6.4.4.5.5 OptionalPlaceholder

Pour I'Qbjet et laAariable, la ModellingRule OptionalPlaceHolder a pour objet de pfésenter
l'information qu'uhe TypeDefinition complexe attend de la part des instanceg de la
TypeDefinition-pour ajouter des instances avec des Références spécifiques sans définir des
BrowseNames pour les instances. Par exemple, un Appareil peut avoir un Dossier pour les
DeviceHatameters; il convient que les DeviceParameters soient reliés a la Rgférence
HasConiponent. Cependant, 1es noms des DeviceParamelers sont specifiques aux instances.
L'exemple est présenté a la Figure23, ou wune instance Device A ajoute
deux DeviceParameters dans le Dossier.

Appareil A »»  DeviceType Obligatoire

7 :ModellingRuleType
- HasModellingRule
DeviceParameters DeviceParameters |
OptionalPlaceholder

::FolderType ::FolderType
::ModellingRuleType

Paramétre A HasModellingRule
::BaseDataVarableType <DeviceParameter> }/

::BaseDataVarableType
L Parameétre B J

::BaseDataVarableType IEC

Figure 23 — Exemple d'utilisation d'OptionalPlaceholder avec un Objet et une Variable
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La ModellingRule OptionalPlaceHolder n'ajoute aucune contrainte supplémentaire aux
instances de la TypeDefinition. Elle ne fournit que des informations utiles lors de la
présentation d'une TypeDefinition. Lorsque I'InstanceDeclaration est complexe, ce qui signifie
qu'elle référence d'autres InstanceDeclarations avec des Références hiérarchiques, ces
InstanceDeclarations ne sont plus par la suite prises en compte pour l'instanciation de la
TypeDefinition.

Il est recommandé que le BrowseName et le DisplayName des InstanceDeclarations ayant la
ModellingRule OptionalPlaceHolder soient placés entre crochets.

Lors du remplacement de ['InstanceDeclaration, la ModellingRule doit demeurer
OptionalPlaceHolder.

Pour leq Méthodes, la ModellingRule OptionalPlaceholder sert a définir le BrowselNamj ou les
sous-types et les instances apportent plus d'informations. La définition de lafMéthofe avec
I'OptionalPlaceholder définit seulement le BrowseName. Une instance ou unfsous-typge définit
les InpytArguments et les OutputArguments. Un sous-type doit aussi modifier le caractére
Optional ou Mandatory de la ModellingRule. La Méthode est facultativepour les ingtances.
Par ex¢mple, un Appareil peut avoir une Méthode pour réaliser |les étalonnages, les
arguments spécifiques pour la Méthode dépendent toutefois de l'instance de I'Appareil. Dans
cet exemple, Device A ne met pas en ceuvre la Méthode, Device B-met en ceuvre la Méthode
sans arpument et Device C met en ceuvre la Méthode en acceptant un argument de mode
pour chpisir la maniére dont I'étalonnage doit étre exécuté. Cet exemple est représenté a la
Figure 24.

Appareil A »»| DeviceType Obligatoire
/' ::ModellingRuleTlype
HasModellingRule
L DeviceMethods L DeviceMethods /
::FolderType x:FolderType OptionalPlacgholder

::ModellingRiile Type

HasModellingRule

Appareil B

DeviceMethods

::FolderType

Appareil C

DeviceMethods

"I:nldnr'l'\]lr\n

Signature:
InputArguments .
Etalonner ([en] Mode Int32);
OutputArguments
IEC

Figure 24 — Exemple d'utilisation d'OptionalPlaceholder avec une Méthode

6.4.4.5.6 MandatoryPlaceholder

Pour I'Objet et la Variable, la ModellingRule MandatoryPlaceholder a un objectif similaire a
celle de la ModellingRule OptionalPlaceholder. Elle présente les informations qu'une
TypeDefinition attend des instances de la TypeDefinition pour ajouter des instances définies
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par |'InstanceDeclaration. Cependant, la ModellingRule MandatoryPlaceHolder exige
I'existence d'au moins une de ces instances.

Par exemple, lorsque le DeviceType exige qu'au moins un DeviceParameter doive exister
sans préciser son BrowseName, il utilise MandatoryPlaceHolder comme représenté a la
Figure 25. Device A est une instance valide, car elle dispose du DeviceParameter exigé.
Device B n'est pas valide puisqu'il utilise le ReferenceType erroné pour référencer un
DeviceParameter (Organizes au lieu de HasComponent) et Device C n'est pas valide parce
qu'il ne fournit aucun DeviceParameter.

DeviceType Obligatoire
1 ——T—MedeftingRuteFype
| HasModeIIlngRuIe
\ ‘\ .| DeviceParameters ///
| | ::FolderType MandateryPlacgholder
\

\ \ 7 ModgllingRuleType

\ HasModellingRule

\ <DeviceParameter>
\ ::BaseDataVarableType \

S —

Appdreil A Appareil B \ - Appareil C
DeviceParameters DevicePgiigmeters | DeycePaggmeters
::FolderType :FgfderType ‘ ":Folder [\pe
\
Parameétre A ‘ i Paramétre \
::BaseDataVarableType Jganise ..BageDataVarableType
)

Paramétre B
::BaseDataVarableType EC

Figure 25 —-\Exemple d'utilisation
de MandatoryPlaceholder pour un Objet et une Variable

La ModgllingRule MandatoryPlaceHolder exige que chaque instance fournisse au mqgins une
instancg avec la TypeDefinition de I'InstanceDeclaration ou un sous-type, et soit réfgrencée
avec le [méme ReferenceType ou un sous-type comme l'InstanceDeclaration. Elle n'exige pas
de BrdwseName spécifique et ne peut donc pas étre utilisée pour le [Service
TranslaleBrowsePathsFoNodelds (voir IEC 62541-4).

Lorsque I'InstanceDeclaration est complexe, ce qui signifie qu'elle référence (d'autres
InstancéDeclarations avec des Références hiérarchiques, ces InstanceDeclarations [ne sont
plus par la suite*prises en compte pour l'instanciation de la TypeDefinition.

Il est recommandeé gue le BrowselName ot le nie'r_\lg}/l\lgmn des InstanceDeclarations yant la

ModellingRule MandatoryPlaceHolder soient placés entre crochets.

Lors du remplacement de ['InstanceDeclaration, la ModellingRule doit demeurer
MandatoryPlaceHolder.

Pour les Méthodes, la ModellingRule MandatoryPlaceholder sert a définir le BrowseName ou
les sous-types et les instances apportent plus d'informations. La définition de la Méthode
avec le MandatoryPlaceholder définit uniquement le BrowseName. Une instance ou un
sous-type définit les InputArguments et les OutputArguments. Un sous-type doit aussi
modifier la ModellingRule a Mandatory. La Méthode est obligatoire pour les instances.

6.5 Modifications des définitions de type déja utilisées

Aucun comportement n'est spécifié concernant les sous-types et les instances lorsque les
ObjectTypes et les VariableTypes sont modifiés. Il incombe au Serveur d'établir si ces
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modifications sont reflétées sur les sous-types et les instances de types. Cependant, toutes
les contraintes définies pour les sous-types et les instances doivent étre respectées. Par
exemple, il n'est pas admis d'ajouter une Propriété en utilisant la ModellingRule Mandatory
sur un type donné s'il existe des instances de ce type sans la Propriété. Dans ce cas, le
Serveur doit ajouter la Propriété a I'ensemble des instances de type ou rejeter I'ajout de la
Propriété ajoutée.

7 ReferenceTypes normalisés

7.1 Généralités

Le présent document définit les ReferenceTypes comme partie inhérente du Modéle d'espace
d'adres§age OPC UA. La Figure 26 fournit une description informelle de la hierarchig de ces
ReferenceTypes. D'autres parties de I'lEC 62541 peuvent spécifier des Referen¢eTypes
supplénmentaires. La suite de I'Article 7 définit les ReferenceTypes. L'|IEC 625445 définit leur
représeptation dans I'AddressSpace.

Références

N

HierarchicalReferences < <NonHierarchicalReferences

T T

HasEventSource% < HasChild < < Organise <

( GeneratesEvent%
{ HasNbtifier < < Regroupe < < HasSubtype < { HasEncoding%

T <AlwaysGeneratesEvent < <HasModellingRule <
<:'-IasProperty (

HasComponent
A
A

< HasOrderedComponent <

<HasTypeDeﬁmition <

IEC
Figure 26 — Hiérarchie d'un ReferenceType normalisé

7.2 ReferenceType Références

Le ReferenceType Références est un ReferenceType abstrait; seuls ses sous-types peuvent
étre utilisés.

Aucune sémantique n'est associée a ce ReferenceType. |l s'agit du type de base de tous les
ReferenceTypes. Tous les ReferenceTypes doivent étre un sous-type de ce ReferenceType
de base, directement ou indirectement. Le principal objectif de ce ReferenceType est de
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permettre I'utilisation de filtres et de requétes simples dans les Services correspondants de
I'"EC 62541-5.

Il n'existe pas de contraintes définies pour ce ReferenceType abstrait.

7.3 ReferenceType HierarchicalReferences

Le ReferenceType HierarchicalReferences est un ReferenceType abstrait; seuls ses sous-
types peuvent étre utilisés.

La sémantique des HierarchicalReferences a pour objet d'indiquer que les Références des
HierarchicalReferences couvrent une hiérarchie. Ceci signifie qu'il peut étre utile de présenter
des Ngeuds liés a des Références de ce type de maniére hiérarchigue. Les
HierarchicalReferences n'interdisent pas les boucles. Par exemple, en partant du’ Nogud A et
en suivgnt les HierarchicalReferences, il peut étre possible d'explorer de nouveau-le Neeud A.

Il n'est |pas admis d'avoir une Propriété comme SourceNode d'une Référence de jquelque
sous-type que ce soit de ce ReferenceType abstrait.

Le SournceNode et le TargetNode d'une Référence de ReferenceType HierarchicalReferences
ne peupent pas étre identiques; en d'autres termes, il nlést pas admis d'avoir des
autoréfdrences en utilisant des HierarchicalReferences.

7.4 ReferenceType NonHierarchicalReferences

Le RefgrenceType NonHierarchicalReferences est\un ReferenceType abstrait; seuls ses
sous-types peuvent étre utilisés.

La sémantique des NonHierarchicalReferenges a pour objet de montrer que ses solis-types
ne couvfrent pas une hiérarchie et qu'il convient de ne pas les suivre pour tenter de présenter
une higrarchie. Pour faire la distinction entre les Références hiérarchiques |et non
hiérarchiques, tous les ReferenceTypes concrets doivent hériter soit des Réfgrences
hiérarchiques, soit des Références-non hiérarchiques, directement ou indirectement.

Il n'exisfe pas de contraintes définies pour ce ReferenceType abstrait.

7.5 ReferenceTypeHasChild

Le RefgrenceType)HasChild est un ReferenceType abstrait; seuls ses sous-types peuvent
étre utilisés. Il s'agit d'un sous-type des HierarchicalReferences.

La sém:tjntique a pour objet d'indiquer que les Références de ce type couvrent une higrarchie
sans bopcles.

En partant du Noeud A et en suivant uniquement les Références des sous-types du
ReferenceType HasChild, il ne doit jamais étre possible de revenir a A. Il est cependant
admis qu'en suivant les Références, il peut exister plusieurs chemins menant vers un autre
Neceud B.

7.6 ReferenceType

Le ReferenceType Aggregates est un ReferenceType abstrait; seuls ses sous-types peuvent
étre utilisés. Il s'agit d'un sous-type deHasChild.

La sémantique a pour objet d'indiquer qu'une partie (le TargetNode) appartient au
SourceNode. Elle ne spécifie pas le propriétaire du TargetNode.

Il n'existe pas de contraintes définies pour ce ReferenceType abstrait.
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