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Italics are used to denote a defined term or definition that appears in Clause 3 in one of the
parts of the series.

Italics are also used to denote the name of a service input or output parameter or the name of
a structure or element of a structure that are usually defined in tables.

The italicized terms and names are also, with a few exceptions, written in camel-case (the
practice of writing compound words or phrases in which the elements are joined without
spaces, with each element's initial letter capitalized within the compound). For example the
defined term is AddressSpace instead of Address Space. This makes it easier to understand
that there is a single definition for AddressSpace, not separate definitions for Address and

Space.
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1 Scope

C 2020

This part of IEC 62541 defines the OPC Unified Architecture (OPC UA) PubSub
communication model. It defines an OPC UA publish subscribe pattern which complements

the clis
overvie

PubSul
interes

This do

nt server pattern defined by the Services in IEC 62541-4. I[EC TR 62541-1~g
w of the two models and their distinct uses.

p allows the distribution of data and events from an OPC UA information so
ed observers inside a device network as well as in IT and analytics,cloud systen

cument consists of

° ag

e a de¢finition of the PubSub configuration parameters,

e mapping of PubSub concepts and configuration parameters to messages and ftr
prof{ocols, and

e a PlubSub configuration model.

Not alll OPC UA Applications will need to implement all defined message and tr

protocdl mappings. IEC 62541-7 defines the ‘Profile that dictates which mappings nee

implemiented in order to be compliant with atparticular Profile.
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62541-1,,QRPC Unified Architecture — Part 1: Overview and Concepts

62541:-2, OPC Unified Architecture — Part 2: Security Model
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IEC 62541-4, OPC Unified Architecture — Part 4: Services

IEC 62541-5, OPC Unified Architecture — Part 5: Information Model
IEC 62541-6, OPC Unified Architecture — Part 6: Mappings

IEC 62541-7, OPC Unified Architecture — Part 7: Profiles

IEC 62541-8, OPC Unified Architecture — Part 8: Data Access

IEC 62541-12, OPC Unified Architecture — Part 12: Discovery and Global Services
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ISO/IEC 19464:2014, Advanced Message Queuing Protocol (AMQP) v1.0 specification

ISO/IEC 20922:2016, Message Queuing Telemetry Transport (MQTT) v3.1.1

IETF RFC 7159, The JavaScript Object Notation (JSON) Data Interchange Format
http://www.ietf.org/rfc/rfc7159.txt

3 Terms, definitions and abbreviated terms

3.1 Terms and definitions

For th¢ purposes of this document, the terms and definitions given in IEC TR62541-1,
IEC 62941-3, and |IEC 62541-4 and the following apply.

ISO angd IEC maintain terminological databases for use in standardization. at the fdllowing
addresses:

o |EC|Electropedia: available at http://www.electropedia.org/

e |ISQ Online browsing platform: available at http://www.iso.org/obp

3.1.1
DataSitCIass
templafe declaring the content of a DataSet

Note 1 tp entry: A DataSetClass is used to type DataSets“for use in several Publishers and for filtering in
Subscribrs.

3.1.2
DataSdtMetaData
data dgscribing the content and semantic @f a DataSet

3.1.3
DataSgtReader
entity receiving DataSetMessages from a Message Oriented Middleware

Note 1 t¢ entry: A DataSetRéader is the component that extracts a DataSetMessage from a NetworkMessage
received| from the Messagel Oriented Middleware and decodes the DataSetMessage to a DataSet fgr further
processing in the Subscriber.

3.1.4
DataSgtWriter
entity ¢reating>DataSetMessages from DataSets and publishing them through a Message
Orientgd Middleware

Note 1 to entry: A DataSetWriter encodes a DataSet to a DataSetMessage and includes the DataSetMessage into
a NetworkMessage for publishing through a Message Oriented Middleware.

3.1.5
PublishedDataSet
configuration of application-data to be published as a DataSet

Note 1 to entry: A PublishedDataSet can be a list of monitored Variables or an Event selection.

3.1.6
SecurityGroup
grouping of security settings and security keys used to access messages from a Publisher

Note 1 to entry: A SecurityGroup is an abstraction that represents the security settings and security keys that can
be used to access messages from a Publisher. A SecurityGroup is identified with a unique identifier called the
SecurityGroupld. The SecurityGroupld is unique within the Security Key Service.
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3.1.7
SubscribedDataSet
configuration for dispatching of received DataSets

Note 1 to entry: A SubscribedDataSet can be a mapping of DataSet fields to Variables in the Subscriber
AddressSpace.

3.2 Abbreviated terms
AMQP Advanced Message Queuing Protocol

AS Authorization Service

CTL certificate trust list

HMI human—-machine interface

IGMP Internet Group Management Protocol
MIME Multipurpose Internet Mail Extensions
MQTT MQ Telemetry Transport

MTU maximum transmission unit

PCP priority code point

QoS quality of service

SKS Security Key Service

UA Unified Architecture

UADP UA Datagram Protocol

UDP User Datagram Protocol

URI Uniform Resource Identifier

URL Uniform Resource Locator

VID VLAN identifier

4 Overview

4.1 kFields of application

In PuYSub the participating OPC UA Applications with their roles as Publishefs and
Subscribers are decoupled. The number of Subscribers receiving data from a Publishér does
not infl‘uence the Rublisher. This makes PubSub suitable for applications where Ipcation
independence and/or scalability are required.

The following-are some example uses for PubSub:

e Configurable peer-to-peer communication between controllers and between controllers
and HMIs. The peers are not directly connected and do not even need to know about the
existence of each other. The data exchange often requires a fixed time-window; it may be
point-to-point connection or data distribution to many receivers.

e Asynchronous workflows. For example, an order processing application can place an order
on a message queue or an enterprise service bus. From there it can be processed by one
or more workers.

e Logging to multiple systems. For example, sensors or actuators can write logs to a
monitoring system, an HMI, an archive application for later querying, and so on.

e OPC UA Servers representing services or devices can stream data to applications hosted
in the cloud. For example, backend servers, big data analytics for system optimization and
predictive maintenance.
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4.2 Abstraction layers

PubSub is designed to be flexible and is not bound to a particular messaging system. All
components and activities are first described abstractly in Clause 5 and do not represent a
specification for implementation. The concrete communication parameters are specified in
Clause 6. The concrete transport protocol mappings and message mappings are specified in

Clause

7.

Defined with these abstraction layers, PubSub can be used to transport different types of
information through networks with different characteristics as illustrated with two examples:

e PubSub with UDP transport and binary encoded messages may be well-suited in

infol
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use of established standard messaging protocols (e.g. AMQP or MQTT)-with
encoding supports the cloud integration path and readily allows handling
mation in modern stream and batch analytics systems.
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allows

JSON
of the

Sub the participating OPC UA Applications can assume_ the roles Publish

nication in PubSub is message-based. Publishers send messages to a

d Middleware, without knowledge of what, if any, Subscribers there may be. Si
bers express interest in specific types of data, apnd{process messages that cont
ithout knowledge of what Publishers there are.

e Oriented Middleware is software or hardware infrastructure that supports s
eiving messages between distributed systems. The implementation of this dist
s on the Message Oriented Middleware:

1 illustrates that Publishers and\Subscribers only interact with the Message (
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Figure 1 — Publish Subscribe Model overview

EC

To cover a large number of use cases, OPC UA PubSub supports two largely different
Message Oriented Middleware variants:
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e a broker-less form, where the Message Oriented Middleware is the network infrastructure
that is able to route datagram-based messages. Subscribers and Publishers use datagram
protocols like UDP;

e a broker-based form, where the core component of the Message Oriented Middleware is a
message Broker. Subscribers and Publishers use standard messaging protocols like AMQP
or MQTT to communicate with the Broker. All messages are published to specific queues
(e.g. topics, nodes) that the Broker exposes and Subscribers can listen to these queues. The
Broker may translate messages from the formal messaging protocol of the Publisher to the formal
messaging protocol of the Subscriber.

4.4 Synergy of models

PubSu
therefo
a Publi
OPC U
promot
model.

Nevertheless, the PubSub communication does not require such a role“dependency, i.

UA Cli¢
necess
to parti

More d
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5 PupSub Concepts
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b and Client Server are both based on the OPC UA /Information Model.

sher will be an OPC UA Server (the owner of information) and a Subscriber)is o
A Client. Above all, the PubSub Information Model for configuration” (see
bs the configuration of Publishers and Subscribers using the OPC WA Client

bnts can be Publishers and OPC UA Servers can be SubScribers. In fact, ther
ty for Publishers or Subscribers to be either an OPC UA/Server or an OPC U4
Cipate in PubSub communications.

etails on how Subscriptions in the Client Server communication model com
p are described in Annex B.

5eneral

5 describes the general OPCxUA PubSub concepts.

taSet constitutes the payload of messages provided by the Publisher and cor
Subscriber. The DataSet’is described in 5.2. The mapping to messages is desc
b participating entities like Publisher and Subscriber are described in 5.4.

tract communication parameters are described in Clause 6.

pping of this model to concrete message and transport protocol mappings is de
7.

The OF

ubSub

re can easily be integrated into OPC UA Servers and OPC UA Clients. Quite tyjpically,

ften an
6.2.2)
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bare to
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fined in

C\UA Information Model for PubSub configuration in Clause 9 specifies the s

andard

Objects in an OPC UA AddressSpace used to create, modify and expose an OPC UA PubSub

configu

ration.

Figure 2 provides an overview of the Publisher and Subscriber entities. It illustrates the flow
of messages from a Publisher to one or more Subscribers. The PubSub communication model
supports many other scenarios; for example, a Publisher may send a DataSet to multiple
Message Oriented Middleware and a Subscriber may receive messages from multiple
Publishers.
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PublisHers and Subscribers are loosely coupled. They often will not even know each
Their primary relation is the shared understanding of-specific types of data (DataSe
publish| characteristics of messages that include these data, and the Message O

Middleware.

The "nmessages" in Figure 2 represent NetworkMessages. Each NetworkMessage includes

header

information (e.g. identification and.security data) and one or more DataSetMeg

(the pq
configu

yload). The DataSetMessages may be signed and encrypted in accordance v
red message security. A Security Key Server is responsible for the distribution

ssages
ith the
of the

security keys needed for message security.

called
antics
Set in
ataSet,

Each DataSetMessage is created from a DataSet. A component of a Publisher
DataSdtWriter generates a,continuous sequence of DataSetMessages. Syntax and se
of DatgSets are described:by DataSetMetaData. The selection of information for a Da
the Puplisher and the-‘data acquisition parameters are called PublishedDataSet. D
DataSdtMetaData andPublishedDataSet are detailed in 5.2.

NOTE The PubSub\directory is an optional entity that allows Publishers to advertise their PublishedDatalSets and
their conjmunicatien”parameters. This directory functionality is planned for a future edition of IEC 62541-14.

5.2 DataSet

5.2.1 General

A DataSet can be thought of as a list of name and value pairs representing an Event or a list
of Variable Values.

A DataSet can be created from an Event or from a sample of Variable Values. The
configuration of this application-data collector is called PublishedDataSet. DataSet fields can
be defined to represent any information, for example, they could be internal Variables in the
Publisher, Events from the Publisher or collected by the Publisher, network data, or data from
sub-devices.

DataSetMetaData described in 5.2.3 defines the structure and content of a DataSet.

For publishing, a DataSet will be encoded into a DataSetMessage. One or more

DataSetMessages are combined to form the payload of a NetworkMessage.
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Figure 3 illustrates the use of DataSets for publishing.

DataSetMetaData

Publisher

— Data
collector

List of

Values
Timestamp
QL Lit,
Y
Data
collector ﬁ

_— e ——
DataSets

je 2| D: M je 1

Header H

NetworkMessage

\

[

DataSet
Writers

Published
DataSets

IEC
Figure 3 — DataSet in the process of publishing

A PublishedDataSet is similar to either an Event /Monitoredltem or a list df data
Monitofedltems in the Client Server Subscription model. Similar to an Event Monitoredltem, a
PublisHedDataSet can select a list of Event fields. Similar to data Monitoredltems, the
PublisHedDataSet can contain a list of Variables;

A Datafet does not define the mechanism _tg*encode, secure and transport it. A DataSetWriter
handles the creation of a DataSetMessage-for a DataSet. The DataSetWriter contains gettings
for the|encoding and transport of a DataSetMessage. Most of these settings depend|on the
selected Message Oriented Middleware.

The cqgnfiguration of DataSets)and the way the data is obtained for publishing fan be
configured using the PubSub configuration model defined in 8.2 or with vendor-gpecific
configuration tools.

5.2.2 DataSetClass

DataSdts can bie)individual for a Publisher or they can be derived from a DataSetClas$. Such
a DatafSetClass acts as template declaring the content of a DataSet. The DataSet(lass is
identifde by.a globally unique id — the DataSetClass/d (see 6.2.2.2).

The DataSetMetaData is identical for all PublishedDataSets that are configured based on this
DataSetClass. The DataSetClassld shall be in the corresponding field of the
DataSetMetaData.

When all DataSetMessages of a NetworkMessage are created from DataSets that are
instances of the same DataSetClass, the DataSetClassld of this class can be provided in the
NetworkMessage header.

5.2.3 DataSetMetaData

DataSetMetaData describes the content and semantic of a DataSet. The structure description
includes overall DataSet attributes (e.g. name and version) and a set of fields with their name
and data type. The order of the fields in the DataSetMetaData shall match the order of values
in the published DataSetMessages.
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The DataSetMetaDataType is defined in 6.2.2.1.2.

Example description (simplified, in pseudo-language):

Name: "Temperature-Sensor Measurement"
Fields: [1] Name=DeviceName, Type=String
[2] Name=Temperature, Type=Float, Unit=Celsius, Range={1,100}

Subscribers use the DataSetMetaData for decoding the values of a DataSetMessage to a
DataSet. Subscribers may use name and data type for further processing or display of the
published data.

Each memrm#ﬁwmmm—mmpnes
with. This allows Subscribers to verify if they have the corresponding DataSetMetaPafa. The

related|ConfigurationVersionDataType is defined in 6.2.2.1.5.

DataSdtMetaData may be specific to a single PublishedDataSet or 'identical [for all
PublisHedDataSets that are configured based on a DataSetClass (see 5.2.2).

There are multiple options for Subscribers to get the initial DataSetMetaData:

e The Subscriber is an OPC UA Client and is able to get(the necessary confidquration
information from the PubSub configuration model (see 9.134.2.1) provided by the Pygblisher
or ffom a configuration server.

o The Subscriber supports the OPC UA configuration Methods defined in the PubSub
configuration model.

e Theg Subscriber receives the DataSetMetaData“as NetworkMessage from the Puplisher.
This may require an option for the Subscriber to request this NetworkMessage frlom the
PuBlisher.

e Theg Subscriber is configured with praduct-specific configuration means.

There |are multiple options to exechange the DataSetMetaData between Publisher and
Subscriber if the configuration changes.

o Theg DataSetMetaData is sent as a NetworkMessage from the Publisher to the Sufiscriber
before DataSetMessages ‘with changed content are sent. The used Message Qriented
Middleware should ensure reliable delivery of the message. The mapping for the Message
Ori¢nted Middlewaredefines a way for the Subscriber to request the DataSetMefaData.
Thg Subscriber_goes to an error state if it has not received the new DataSetMetaData that
matches the ConfigurationVersion of the received DataSetMessage.

o Theg Subscriber is automatically updated via the OPC UA configuration Methods defined in
the |PubSub configuration model when the DataSet in the Publisher is updated.

e The Subscriber is an OPC UA Client and is able to obtain the update from the Publlsher or
a configuration server via the information exposed by the PubSub configuration model.

e The Subscriber is updated with product-specific configuration means when the DataSet in
the Publisher is changed.

5.3 Messages
5.3.1 General

The term message is used with various intentions in the messaging world. It sometimes only
refers to the payload (the application data) and sometimes to the network packet that also
includes protocol-, security-, or encoding-specific data. To avoid confusion, this document
formally defines the term DataSetMessage to mean the application data (the payload)
supplied by the Publisher and the term NetworkMessage to mean the message handed off
and received from a specific Message Oriented Middleware. DataSetMessages are embedded
in NetworkMessages. Figure 4 shows the relationship of these message types.
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A DataSetMessage is created from a DataSet. It consists of a header and the encoded fields
of the DataSet.

Depending on the configured DataSetMessageContentMask, a DataSetMessage may exist in
different forms and with varying detail. DataSetMessages do not contain any information
about the data acquisition or information source in the Publisher.

Additional header information includes:

DataSetWriterld

Identifies the DataSetWriter and indirectly the PublishedDataSet.
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Sequence number A number that is incremented for each DataSetMessage. Can be used
to verify the ordering and to detect missing messages.

Timestamp A timestamp describing when the data in this DataSetMessage was
obtained.

Version Version information about the configuration of the DataSetMetaData.

Status Status information about the data in this DataSetMessage.

Keep alive When no DataSetMessages are sent for a configured time period, a

keep alive DataSetMessage is sent to signal to the Subscribers that the
Publisher is still alive.

Some encodings differentiate between key frame DataSetMessages and delta frame
DataSefMessages. A key frame DataSetMessage includes values for all fields of the DataSet. A
delta ffame DataSetMessage only contains the subset that changed since the, previous
DataSdtMessage.

A key frame DataSetMessage is sent after a configured number of DataSetMessages.

5.3.4 NetworkMessage

The NgtworkMessage is a container for DataSetMessages and, includes information [shared
betweeh DataSetMessages. This information consists of:

PublisHerld Identifies the Publisher.

Security data Only available for encodings{thdat support message security. The
relevant information is specified.in the message mapping.

Promoted fields Selected fields out of the DataSet also sent in the header.

Payload One or more DataSetMessages.

The palyload, consisting of the DataSetMéssages, will be encrypted in accordance with the
configured message security. Individualfields of a DataSetMessage can be marked ag being
"promoted fields". Such fields are intended for filtering or routing and therefore arg never
encrypfed. How and where the ~ralues for promoted fields are inserted depends |on the
NetworkMessage format and the:used protocol. The NetworkMessage header is not engrypted
to enahble efficient filtering.

5.3.5 Message security

Message security_in\PubSub concerns integrity and confidentiality of the published message
payload. The baseconcepts for OPC UA security are defined in IEC TR 62541-2. The |evel of
security can be:

e no s$ecurity;

e signing but no encrypfion;
e signing and encryption.
Message security is end-to-end security (from Publisher to Subscriber) and requires common

knowledge of the cryptographic keys necessary to sign and encrypt on the Publisher side as
well as validate signature and decrypt on the Subscriber side.

The keys used for message security are managed in the context of a SecurityGroup. The
basic concepts of a SecurityGroup are described in 5.3.7.

This document defines a general distribution framework for cryptographic keys. This
framework is introduced in 5.4.3.

All parameters that are relevant for message security are described in 6.2.4. These
parameters are independent of any Broker level transport security.
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The message security for PubSub is independent of the transport protocol mapping and is
completely defined by OPC UA.

5.3.6 Transport security

The transport security is specific to the transport protocol mapping.

When using a broker-based middleware (see 5.4.4.2.2), confidentiality and integrity can be
ensured with the transport security between Publishers and the Broker as well as Subscribers
and the Broker. The Broker level security in addition requires all Publishers and Subscribers to
have credentials that grant them access to a Broker resource.

Transpprt security may be hop-by-hop security with some risk of man-in-the-middle_attpcks. It
also requires trusting the Broker since the Broker can read the messages. Combining tfansport
security with message security reduces this risk.

5.3.7 SecurityGroup

A SecurityGroup is an abstraction that represents the message security’settings and gecurity
keys for a subset of NetworkMessages exchanged between Publishers and Subscribefs. The
security keys are used to encrypt and decrypt NetworkMessages.and to generate and check
signatufres on a NetworkMessage.

A Secyrity Key Service (SKS) manages SecurityGroupsand maintains a mapping between
Roles and their access Permissions for a SecurityGroupv This mapping defines if a Pyblisher
or Subgcriber has access to the security keys of asSecurityGroup. The SKS is desciibed in
more dgtail in 5.4.3.

A SecdrityGroup is identified with a unique identifier called the SecurityGroupld. It is|unique
within the SKS. A Publisher for its PublishedDataSets needs to know the SecurityGroupld. For
Subscribers the SecurityGroupld is\\"distributed as metadata together wiih the
DataSdtMetaData. The metadata for @ SecurityGroupld includes the EndpointDescription of
the responsible SKS. Publishers and“Subscribers use the EndpointDescription to access the
SKS and the SecurityGroupld to:gbtain the security keys for a SecurityGroup.

5.4 Entities
5.4.1 Publisher

5411 General

The Pyblishersis the PubSub entity that sends NetworkMessages to a Message Jriented
Middleware. |t represents a certain information source, for example, a control deyice, a
manufeTéturing process, a weather station, or a stock exchange.

Commonly, a Publisher is also an OPC UA Server. For the abstract PubSub concepts,
however, it is an arbitrary entity and should not be assumed to be an individual or even a
specific network node (an IP or a MAC address) or a specific application. Figure 5 illustrates a
Publisher with data collection, encoding and message sending.
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Figure 6 — Publisher message sending sequence

The sgnding process is guided by different parameters for different logical steps. The
paramgters define for example when and how oftenrto trigger the sending sequence and the
encoding and security of the messages. The PubSub communication parameters are fefined
in Clauge 6.

The firgt step is the collection of data (DataSet) to be published. The configuration for|such a
collectipn is called PublishedDataSet. The PublishedDataSet also defings the
DataSdtMetaData. Collection is .@ generic expression for various different options, like
monitofing of Variables in an ORC)UA Server AddressSpace, processing OPC UA Eveénts, or
for example reading data from network packets. In the end, the collection process prpduces
values for the individual fields.of a DataSet.

In the | next step, a(DataSetWriter takes the DataSet and creates a DataSetMgssage.
DataSdtMessages_from DataSetWriters in one WriterGroup can be inserted into al single
NetworkMessageThe creation of a DataSetMessage is guided by the following parameters:

e The DataSetFieldContentMask (see 6.2.3.2) controls which attributes of a value ghall be
encpded.

shall be

e The KeyFrameCount controls whether a key frame or a delta frame DataSetMessage is to
be created.

The resulting DataSetMessage is passed on to the next step together with the
DataSetWriterld (see 6.2.3.1), the DataSetClassld (see 6.2.2.2), the ConfigurationVersion of
the DataSetMetaData (see 6.2.2.1.5), and a list of values that match the configured
propagated fields.

Next is the creation of the NetworkMessage. It uses the data provided from the previous step
together with the Publisherld (see 6.2.6.1) defined on the WriterGroup. The structure of this
message is protocol specific. If the SecurityMode (see 6.2.4.2) requires message security, the
SecurityGroupld (see 6.2.4.3) is used to fetch the SecurityPolicy and the security keys from
the SKS (see 5.4.3). This information is used to encrypt and/or sign the NetworkMessage as
required by the SecurityMode.
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The final step is delivery of the NetworkMessage to the Message Oriented Middleware
through the configured Address.

5.4.2 Subscriber
5.4.2.1 General

Subscribers are the consumers of NetworkMessages from the Message Oriented Middleware.
They may be OPC UA Clients, OPC UA Servers or applications that are neither Client nor
Server but only understand the structure of OPC UA PubSub messages. Figure 7 illustrates a
Subscriber with filtering, decoding and dispatching of NetworkMessages.
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/ \
\
— ot peiton
Dispatcher|

List,of Values:
Tirestamp |
Quality,

:>Dispatcher__,f_—

DataSet DataSet Subscribed
Readers DataSet
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IEC
Figure-7 — Subscriber details

To determine for which DataSetMessages and on which Message Oriented Middleware to
subscripe, the Subscriber needs)to be configured and/or use discovery mechanisms.

Subscribers shall be prepared to receive messages that they do not understand|or are
irrelevgnt. Each NetworkMessage provides unencrypted data in the NetworkMessage |header
to supgort identifying.and filtering of relevant Publishers, DataSetMessages, DataSet(lasses
or othef relevantimessage content (see 5.3).

If a NefworkMessage is signed or signed and encrypted, the Subscriber will need the|proper
security Keys (see 5.3.5) to verify the signature and decrypt the relevant DataSetMessdges.

Once a DataSetMessage has been selected as relevant, it will be forwarded to the
corresponding DataSetReader for decoding into a DataSet. See 5.4.2.2 for further information
about this DataSet reading process. The resulting DataSet is then further processed or
dispatched in the Subscriber.

If the Subscriber is an OPC UA Server, it can expose the reader configuration in its
AddressSpace. This information may be created through product-specific configuration tools
or through the OPC UA defined configuration model. The OPC UA Information Model for
PubSub configuration is specified in Clause 9.

5.4.2.2 Message reception

Figure 8 illustrates the process inside a Subscriber when receiving, decoding and interpreting
messages and the parameter model required for accomplishing it. As for the Publisher, the
components should be considered abstract.
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Figure 8 — Subscriber message reception sequence

The Sdbscriber needs to select the required Message Oriented/Middleware and estgblish a
connection to it using the provided Address. Such a connection may simply be a mylti-cast
addres$ when using OPC UA UDP or a connection to a tmessage Broker when using MQTT or
AMQP.| Once subscribed, the Subscriber will start listening. The sequence starts Wwhen a
NetworkMessage is received. The Subscriber may have configured filters (like a Publisherld,
DataSqtWriterld or a DataSetClassld) so that it canydrop all messages that do not mgtch the
filter.

Once § NetworkMessage has been accepted, it is decrypted and decoded. The gecurity
paramdters are the same as for the Publisher.

Each |DataSetMessage of interest is passed on to a DataSetReader. Here, the
DataSdtMetaData is used to .decode the DataSetMessage content to a DataSget. The
DataSdtMetaData in particulaf provides the complete field syntax including the namg, data
type, ahd other relevant Properties like engineering units. Version information that existq in both
the DataSetMessage and the'DataSetMetaData allows the Subscriber to detect version chgnges. If
a major|change occurs, the Subscriber needs to get an updated DataSetMetaData.

Any further processing is application-specific. For example, an additional dispatching step
may mlap the (received values to Nodes in the Subscribers OPC UA AddressSpage. The
configurationsfer such a dispatching is called SubscribedDataSet.

5.4.3 | Security Key Service

5.4.31 General

A Security Key Service (SKS) provides keys for message security that can be used by the
Publisher to sign and encrypt NetworkMessages and by the Subscriber to verify the signature
of NetworkMessages and to decrypt them.

The SKS is responsible for managing the keys used to publish or consume PubSub
NetworkMessages. Separate keys are associated with each SecurityGroupld in the system.
The GetSecurityKeys Method exposed by the SKS shall be called to receive necessary key
material for a SecurityGroupld. GetSecurityKeys can return more than one key. In this case
the next key can be used when the current key is outdated without calling GetSecurityKeys for
every key needed. The PubSubKeyServiceType defined in 8.2 specifies the GetSecurityKeys
Method.
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The GetSecurityKeys Method can be implemented by a Publisher or by a central SKS. In both
cases, the well-known Nodelds for the PublishSubscribe Object and the related
GetSecurityKeys Method are used to call the GetSecurityKeys Method. The PublishSubscribe
Object is defined in 8.4.

The SetSecurityKeys Method is typically used by a central SKS to push the security keys for a
SecurityGroup into a Publisher or Subscriber. The Method is exposed by Publishers or
Subscribers that have no OPC UA Client functionality. The Method is part of the
PublishSubscribeType defined in 9.1.3.2.

5.4.3.2 SecurityGroup Management

The SKS is the entity with knowledge of SecurityGroups and it maintains a mapping-between
Roles @nd SecurityGroups. The related User Authorization model is defined in |IEC 62541-3.
The Uger Authorization model defines the mapping of identities to Roles and the-mechanism
to set Permissions for Roles on a Node. The Permissions on a SecurityGroup,Object |s used
to detefmine if a Role has access to the keys for the SecurityGroup.

An example for setting up a SecurityGroup and the configuration of affected Publish¢rs and
Subscribers is shown in Figure 9.

Configuration Security Key Publisher or
Tool Service (SKS) Subscriber
| | I
—— AddSecurityGroup ———pl I
I | I
I Write RolePermissions Attribute ! I
:_ of the SecurityGroup Object _»: :
I I I
I
I
I
I
I
I

Read SecurityGroupld
I of SecurityGroup-Qbject b I
|

|

|

| Set.SecurityGroupld and SKS EndpointDescription
|— on-MessageSecurity Object of PubSub Groups

|

IEC
Figure 9 — SecurityGroup management sequence

To secpre NetwbdrkMessages, the NetworkMessages shall be secured with keys proVided in
the comtext of’a SecurityGroup. A SecurityGroup is created on a SKS using the Method
AddSegurityGroup.

To limit—atcesstothe—SecurityGroupandtherefore to thesecurity kKeys, Permissionsshall be
set on the SecurityGroup Object. This requires the management of Roles and Permissions in
the SKS.

To set the SecurityGroup relation on the Publishers and Subscribers, the SecurityGroupld and
the SKS EndpointDescriptions are configured in a PubSub group.

5.4.3.3 Key acquisition handshakes

The Publisher or Subscriber use keys provided by an SKS to secure messages exchanged via
the Message Oriented Middleware. The handshake to pull the keys from a SKS is shown in
Figure 10. The handshake to push the keys from an SKS to Publishers and Subscribers is
shown in Figure 11.
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To push keys, the SKS creates an encrypted connection to a Publisher or Subscriber and
provides credentials that allow it to provide keys for a SecurityGroup. Then it passes the
identifier of the SecurityGroup and the keys used to secure messages for the SecurityGroup
to the SetSecurityKeys Method. The SetSecurityKeys Method is defined in 9.1.3.3.

5.4.3.4

Authorization Services and Security Key Service

Access to the SKS can be managed by an Authorization Service as shown in Figure 12.
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(S is a Server that exposes a Method called GetSecurityKéys. The Access T
determine if the calling application is allowed to access‘the keys. One way to
be to check the Permissions assigned to the SecurityGroup Object identified
urityKeys Method arguments. Publishers and Sabscribers can request keys
Token they provide is mapped to Roles that have)been granted Permission to
urityGroup Object.

Message Oriented Middleware
General

e Oriented Middleware as used in this document is any infrastructure sup
and receiving NetworkMessages between distributed applications. OPC UA d
a Message Oriented Middleware, rather it uses protocols that allow conn
and receiving data. The\transport protocol mappings for PubSub are described

cument describes«4wo general types of Message Oriented Middleware to cover
of use cases. The two types, broker-less and broker-based middleware, are de
.2 and 5.4.4 3.
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NetworkMessages to one or more receivers. Network devices — like network routers, switches,
or bridges — are typically used for this purpose.

One example is a switched network and the use of UDP with unicast or multicast messages
shown in Figure 13.
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Figure 13 — PubSub using network infrastructure

ages of this model include:

e Only requires standard network equipment and no additional‘software components like a
Broker.
e Megsage delivery is assumed to be direct without software intermediaries and therefore
proyides reduced latency and overhead.
o UDIP protocol supports multiple subscribers using. multicast addressing.
5.4.4.2(2 Broker-less model with OPC UA UDP
Figure | 14 depicts the applications, entities and messages involved in peer-to-peer
commujnication using UDP as a protocol that does not require a Broker.
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Figure 14 — UDP Multicast overview
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The PublishSubscribe Object contains a connection Object for each address like an IP
multicast address. The connection can have one or more groups with DataSetWriters. A group

can publish DataSets at the defined publishing interval.
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In each publishing interval, a DataSet is collected for a PublishedDataSet which can be a list
of sampled data items in the Publisher OPC UA Address Space. For each DataSet a
DataSetMessage is created. The DataSetMessages are sent in a NetworkMessage to the IP
multicast address.

OPC UA Applications like HMI applications would use the values of the DataSetMessage that
they are interested in.

An OPC UA Application that maps data fields from UADP DataSetMessages to internal
Variables can be configured through the DataSetReader Object and dispatcher in the
Subscriber. The configuration of a DataSetReader defines how to decode the
DataSetMessage to a DataSet. The SubscribedDataSet defines which field in the DataSet is
mapped to which Variable in the OPC UA Application.

With QPC UA UDP there is no guarantee of timeliness, delivery, ordering, Lor ddiplicate
protectfon. The sequence numbers in DataSetMessages provide a solutionyfor ordering and
duplicafe detection. The reliability is improved by the option to send the complete DafaSet in
every ataSetMessage or with the option to repeat NetworkMessages.

Other transport protocol mappings used with the broker-less model~could provide guarantee
of timeliness, delivery, ordering, or duplicate protection.

5.4.4.3 Broker-based Middleware
5.4.4.31 General

This ogtion assumes a messaging Broker in the middle as shown in Figure 15. No application
is speaking directly to other applications. All theccommunication is passed through the Broker.
The Brpker routes the NetworkMessages to the' right applications based on business |criteria
("queu; name", "routing key", "topic" etc.)srather than on physical topology (IP addresses,
host ngmes).

) Subscriber
Publisher - "

BROKER

_____ » Subscriber

~ A subscriber

IEC
Figure 15 — PubSub using broker

Advantages of this model (partly depending on used Broker and its configuration) include:

e Publisher and Subscriber do not have to be directly addressable. They can be anywhere
as long as they have access to the Broker.

e Fan out can be handled to a very large list of Subscribers, multiple networks or even
chained Brokers or scalable Brokers.

e Publisher and Subscriber lifetimes do not have to overlap. The Publisher application can
push NetworkMessages to the Broker and terminate. The NetworkMessages will be
available for the Subscriber application later.
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e Publisher and Subscriber can use different messaging protocols to communicate with the
Broker.

In addition, the Broker model is to some extent resistant to the application failure. So, if the
application is buggy and prone to failure, the NetworkMessages that are already in the Broker
will be retained even if the application fails.

5.4.4.3.2 Broker-based model

Figure 16 depicts the applications, entities and messages involved in typical communication
scenarios with a Broker. It requires use of messaging protocols that a Broker understands, like
AMQP defined in ISO/IEC 19464:2014 or MQTT defined in ISO/IEC 20922:2016. In this model
the M I I ' s from
Publishers to Subscribers. The Broker may also be able to queue messages and,\sgnd the
same nmhessage to multiple Subscribers.

messaging protocols, the Broker is a messaging server (the OPC UA Puyblisher and tHe OPC
UA Subscriber are messaging clients). The messaging protocols defineyhow to conngct to a
messaging server and what fields in a message influence the Brokerfunctionality.

Note t;:at the Broker functionality is outside the scope of this document.\n terms| of the

Generic Broker (Messaging Server)
Messaging

Client (Pub) V| Topic/Queue
Messaging Client
OPC UA Subscribgr
Message Message

276 276
ooQ oono
@PC UA ¢ Messaging
Application Client : :
Generic Messaging
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Publisher OPC UA Subscriber
Message
—————— M
[ WriterGrotp | 276 ooo
1 D D D
IEC

Figure 16 — Broker overview

An OHRC ,UA* Publisher that publishes data may be configured through the FPubSub
configuration model. It contains one connection Object per Broker. The Broker is configured
throug f o ; which
identify specific queues or topics. Each group may have one or more DataSetWriters that
format a DataSet as required for the messaging protocol. A DataSet can be collected from a
list of Event fields and/or selected Variables. Such a configuration is called PublishedDataSet.

Each DataSet is sent as a separate DataSetMessage serialized with a format that depends on
the DataSetWriter. One DataSetMessage format is the JSON message mapping which
represents the DataSet in a format which Subscribers can understand without knowledge of
OPC UA. Another DataSetMessage format is the UADP message mapping.

Message confidentiality and integrity with the Broker based communication model can be
ensured at two levels:

e transport security between Publishers or Subscribers and the Broker, or

e message security as end-to-end security between Publisher and Subscriber.
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The Broker level security requires all Publishers and Subscribers to have credentials that grant

them access to the necessary queue or topic. In addition, all communication with the

Broker

uses transport level security to ensure confidentiality. The security parameters are specified

on the connection and group.

The message security provided by the Publisher is only defined for the UADP m
mapping.

6 PubSub communication parameters

6.1 Overview

essage

PubSub defines different configuration parameters for the various PubSub component
define the behaviour of Publisher and Subscriber. The parameters are grouped by.con]

and arg partitioned into 'common’, 'message mapping', and 'transport protocol mapping|.

The cgmmon parameters are defined in 6.2. The parameters for the different m
mappings are defined in 6.3. The parameters for the different transportvprotocol mappi
defined in 6.4. Common types that are not only used with PubSub are~déefined in Annex

The application of communication parameters for concrete message and transport (
mappings is defined in Clause 7.

Configyration of these parameters can be performed through the OPC UA Information
for PuhSub configuration defined in Clause 9 or through vendor-specific mechanisn

5. They
ponent

essage
hgs are
A.

rotocol

Model
s. The

paramgter groupings in Clause 6 define the parameters and also define Structures ysed to

represgnt the parameters of the groupings. Fhese Structures are used in the f

PubSub

configuration model described in Clause 9 bui\they can also be used for offline configuration
or vendor-specific configuration mechanisms:
Figure [17 depicts the different components and their relation to each other. The WritefGroup,
DataSqgtWriter and PublishedDataSet components define the data acquisition for the
DataSdts, the message generationyand the sending on the Publisher side. These pargdmeters
need tp be known on the Subscriber side to configure DataSetReaders and to filier and
proces$ DataSetMessages,
PubljshSubscribe |1—0"n{ PublishedDataSet |
! 1 Transport Protocol
O"nI PubSubConnection ‘ 77777 - — — > | |
! NetworkMessage
g-n WriterGroup ‘ —_)— - - = > | |
1
0..n
O"n’ DataSetWriter | — — — — — — — > | | | DataSetMessage

0..n
4| ReaderGroup ‘

1

[] Publisher

; 0.n 1 0.n
[] Subscriber 4{ DataSetReader }—| SubscribedDataSet

Figure 17 — PubSub component overview

Figure 17 shows the following components:

IEC
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PublishedDataSet contains the DataSetMetaData describing the content of the DataSets
produced by the PublishedDataSet and the corresponding data acquisition parameters.

DataSetWriter parameters are necessary for creating DataSetMessages. Each
DataSetWriter is bound to a single PublishedDataSet. A PublishedDataSet can have
multiple DataSetWriters.

WriterGroup parameters are necessary for creating a NetworkMessage. Each writer group
can have one or more DataSetWriters. Some of these parameters are used for creating
the DataSetMessages. They are grouped here since they are the same for all
DataSetMessages in a single NetworkMessage.

PubSubConnection parameters represent settings needed for the transport protocol. One
connection can have a number of writer groups and reader groups.

RegderGroup is used to group a list of DataSetReaders and contains a few)[shared
setfings for them. It is not symmetric to a WriterGroup and it is not related to a“pdrticular
NetworkMessage. The NetworkMessage related filter settings are on the DataSetRdgaders.

DatpSetReader parameters represent settings for filtering of received NetworkMessages
and| DataSetMessages as well as settings for decoding of the DataSetMessgges of
interest.

SuBscribedDataSet parameters define the processing of the ‘decoded DataSet|in the
Sufscriber for one DataSetReader.

PuBlishSubscribe is the overall management of the PubSib groupings. It contains g list of
PublishedDataSets and a list of PubSubConnections.

Pub$ubConnection L Transport
Transgort | Prrotocol
! | |
9- WriterGroup
————— > NetworkMessage
Transport | Message
1
9-n DataSetWriter ~———— > DataSetMessage
~
Transport | Message N -
~_ K
~ -

A DataSetMessage Field

Transp a Settings specific to"transport protocol mapping -

Messa‘a Settings<pecific to message mapping for NetworkMessages and DataSetMessages

IEC

Figure 18 — PubSub mapping specific parameters overview

Transport protocol mapping specific parameters may be defined for the PubSubConnection,

the

WriterGroup or the DataSetWriter.

Message mapping specific parameters are defined for the NetworkMessages on the
WriterGroup and for the DataSetMessages on the DataSetWriter.

6.2

6.2.

Common Configuration Parameters

1 PubSubState State Machine

The PubSubState is used to expose and control the operation of a PubSub component. It is
an enumeration of the possible states. The enumeration values are described in Table 1.
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Table 1 — PubSubState values

Value

Description

Disabled_0

The PubSub component is configured but currently disabled.

Paused_1

The PubSub component is enabled but currently paused by a parent component. The
parent component is either Disabled_0 or Paused_1.

Operational_2

The PubSub component is operational.

Error_3

The PubSub component is in an error state.

Figure 19 depicts the PubSub components that have a PubSub state and their parenpt-child

relatiorjship. State changes of children are based on changes of the parent state. The|root of

the hiefarchy is the PublishSubscribe component.

PubSubWriterGroup

£

DataSet\Writer

PublighSubscribe

PubSubConnection

Figure RO describes the formal state machine with the possible transitions.

PubSubReaderGroup H DataSetRReader

IEC

Figure 19 — PubSub component:state dependencies

Parent changed to Disabled or Paused

Parent changed to
Disabled or Paused

Parent changed
o, Operational

Error resolved
Enabled
Disabled but parent

! Operational
not Operational

Error

Error situation
Enabled

Disabled
Disabled

Disabled
IEC

Figure 20 — PubSubState state machine

Table 2 formally defines the transitions of the state machine.
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Table 2 — PubSubState state machine
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Source State

Target State

Trigger Description

Disabled_0

Paused_1

The component was successfully enabled but the parent component is in t
Disabled_0 or Paused_1.

he state

Disabled_0

Operational_2

The component was successfully enabled.

Paused_1

Disabled_0

The component was successfully disabled.

Paused_1

Operational_2

The state of the parent component changed to Operational_2.

Operational_2

Disabled_0

The component was successfully disabled.

Operational_2

Paused_1

The state of the parent component changed to Disabled_0 or Paused_1.

Operatignal_2

Error_3

There is a pending error situation for the related PubSub component.

Error_3

Disabled_0

The component was successfully disabled.

Error_3

Paused_1

The state of the parent component changed to Disabled_0 or Paused_1.

Error_3

Operational_2

The error situation was resolved for the related PubSub component.

6.2.2
6.2.2.1
6.2.2.11

DataSe
the Da

6.2.2.112

This Sfructure DataType is a subtype of\DataTypeSchemaHeader and is used to proy
metaddta for a DataSet. The DataSetMetaDataType is formally defined in Table 3.

The [0
DataSe

PublishedDataSet parameters

DataSetMetaData

General

tMetaData describe the content and semanticof‘a DataSet. The order of the f
aSetMetaData shall match the order of DataSet fields when they are includeg
published DataSetMessages. The DataSetMetaDataType is defined in 6.2.2.1.2.

DataSetMetaDataType

ataTypeSchemaHeader-~\provides OPC UA DataType definitions used
tMetaData. The DataTypeSchemaHeader is defined in A.1.1.

Table 3 — DataSetMetaDataType structure

elds in
in the

ide the

in the

Name

Type Description

DataSetM

etaDataType

Structure

name

String

Name of the DataSet.

description

LocalizedText

Description of the DataSet.

Tha-dafarlt ! ts-a-fAH Lz oo Tard
re-Geratht-varte TOCHTZeOTEXT

fields

FieldMetaData([]

The metadata for the fields in the DataSet.
The FieldMetaData DataType is defined in 6.2.2.1.3.

dataSetClassld

Guid

DataSetClassld of the concrete DataSet configuration.

If the DataSets are not created from a class, this field is null.

This field provides the globally unique identifier of the class of DataSet if the
DataSet is based on a DataSetClass. In this case, this field shall match the

configurationVersion

Configuration
VersionDataType

The configuration version for the current configuration of the DataSet.

Its representation in the AddressSpace is defined in Table 4.
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Table 4 — DataSetMetaDataType definition

Attributes Value

BrowseName DataSetMetaDataType

IsAbstract False

Subtype of DataTypeSchemaHeader defined in A.1.1.

6.2.2.1.3 FieldMetaData

This Structure DataType is used to provide the metadata for a field in a DataSet. The
FieldMgtaData s formmatty defimed—imTabte5:

Table 5 — FieldMetaData structure

Name Type Description
FieldMetdData Structure
name String Name of the field.

The name shall be unique in the DataSet.

description LocalizedText Description of the field.

The default value shall be a null LocalizedText.

fieldFlags DataSetFieldFlags |Flags for the field.
builtiType Byte The built-in data type of the'field. The possible built-in type values are d¢fined in
IEC 62541-6.

All data types are transferred in DataSetMessages as one of the built-in[data
types. In most cases the identifier of the DataType Nodeld matches the puilt-in
type. The following'special cases need to be handled in addition:

(1) Abstract.types always have the built-in type Variant since they can rgsult in
different-cancrete types in a DataSetMessage. The dataType field may provide
additional restrictions, e.g. if the abstract type is Number. Abstract types| shall not
be used if the field is represented as RawData set by the
DataSetFieldContentMask defined in 6.2.3.1.

(2) Enumeration DataTypes are encoded as Int32. The Enumeration strings are
defined through a DataType referenced through the dataType field.

(3) Structure and Union DataTypes are encoded as ExtensionObject. The
encoding rules are defined through a DataType referenced through the ¢ataType
field.

(4) DataTypes derived from built-in types have the BuiltinType of the
corresponding base DataType. The concrete subtype is defined through{the
dataType field.

(5) OptionSet DataTypes are either encoded as one of the concrete Ulnfeger
DataTypes or as an instance of an OptionSetType in an ExtensionObjedt.

dataTlype Nodeld The Nodeld of the DataType of this field.

It the Datalype is an Enumeration or an OptionSet, the semantic of the
Enumeration DataType is provided through the enumDataTypes field of the
DataSetMetaData.

If the DataType is a Structure or Union, the encoding and decoding description of
the Structure DataType is provided through the structureDataTypes field of the
DataSetMetaData.
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Name Type Description

valueRank Int32 Indicates whether the dataType is an array and how many dimensions the array
has.
It may have the following values:
n > 1: the dataType is an array with the specified number of dimensions.
OneDimension (1): The dataType is an array with one dimension.
OneOrMoreDimensions (0): The dataType is an array with one or more
dimensions.
Scalar (-1): The dataType is not an array.
Any (-2): The dataType can be a scalar or an array with any number of
dimensions.
ScalarOrOneDimension (-3): The dataType can be a scalar or a one-dimensional
array.
NOTE All DataTypes are considered to be scalar, even if they have arraly-like
semantics like ByteString and String.

arraylDimensions  [UInt32][] This field specifies the maximum supported length of each dimension. If|the
maximum is unknown the value shall be 0.
The number of elements shall be equal to the valué€ of the valueRank figld. This
field shall be null if valueRank < 0.
The maximum number of elements of an atray transferred on the wire is
2 147 483 647 (max Int32). It is the total‘number of elements in all dimensions
based on the UA Binary encoding rulés fer arrays.

maxS}ringLength  |UInt32 If the dataType field is a String or ByteString then this field specifies the
maximum supported length. Ifthe.maximum is unknown the value shall pe 0.
If the dataType field is not aString or ByteString the value shall be 0.
If the valueRank is greaterthan 0 this field applies to each element of the array.

dataSetFieldld Guid The unique ID for the, field in the DataSet. The ID is generated when thelfield is
added to the listvAchange of the position of the field in the list shall not phange
the ID.

propefties KeyValuePair(] List of Propérty values providing additional semantic for the field.
If at least'one Property value changes, the MajorVersion of the
ConfigurationVersion shall be updated.
If'the Property is EngineeringUnits, the unit of the Field Value shall matgh the unit
of the FieldMetaData.
The KeyValuePair DataType is defined in IEC 62541-5. For this field thd key in
the KeyValuePair structure is the BrowseName of the Property and the yalue in
the KeyValuePair structure is the Value of the Property.

6.2.2.1{4 DataSetFieldFlags

This DataType defines flags for DataSet fields.

The DataSete
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Table 6 — DataSetFieldFlags values

Value Bit No. Description

PromotedField 0 The flag indicates if the field is promoted to the NetworkMessages or transport protocol
header.

Setting this flag increases the size of the NetworkMessages since information from the
DataSetMessage body is also promoted to the header.

Depending on the used security, the header including the field may be unencrypted.

Promoted fields are always included in the header even if the DataSetMessage payload is a
delta frame and the DataSet field is not included in the delta frame. In this case the last sent
value is sent in the header.

The order of the fields in the DataSetMetaData promoted to the header shall match the order
of the fields in the header unless the header includes field names.

The DataSetFieldFlags representation in the AddressSpace is defined in Tabley/:

Table 7 — DataSetFieldFlags definition

Attributes Value
BrowseNpme DataSetFieldFlags
IsAbstradt False
Referendes NodeClass ‘BrowseName ‘DataType

Subtype ¢f UInt16 defined in IEC 62541-5.

HasPropgrty Variable ‘OptionSetValues ‘LocalizedText [1

6.2.2.1{5 ConfigurationVersionDataType

This Structure DataType is used to_indicate configuration changes in the infofmation
published for a DataSet. The ConfigurationVersionDataType is formally defined in Tabl¢ 8.
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Table 8 — ConfigurationVersionDataType structure

Name Type Description

ConfigurationVersionDataType [Structure

majorVersion VersionTime |The MajorVersion reflects the time of the last major change of the DataSet
content. The VersionTime DataType is defined in IEC 62541-4.

To assure interoperability, the Subscriber shall use DataSetMetaData for
decoding with a MajorVersion that matches the MajorVersion in
DataSetMessages sent by the Publisher.

Removing fields from the DataSet content, reordering fields, adding fields in
between other fields or a DataType change in fields shall result in an update
of the MajorVersion.

If at least one Property value of a DataSetMetaData field changes, the
MajorVersion shall be updated.

There can be situations where older configurations of a Publisher arg loaded
and changed with product-specific configuration tools. In,this‘case the
MajorVersion shall be updated if the configuration toohisvnot able toverify if
the change only extends the configuration and does not change the [existing
content.

Additional criteria for changing MajorVersionar MinorVersion are defined in
this document.

minorp/ersion VersionTime |The MinorVersion reflects the time of/the Jast change.

Only the MinorVersion shall be updated if fields are added at the endl of the
DataSet content.

If the MajorVersion version.is{updated, the MinorVersion is updated to the
same value as MajorVersion.

6.2.2.2 DataSetClassld

DataSdtMetaData may be specific to a single Publisher and a single selection of information
or uniyersal, e.g. defined by a standards organization or by a plant operatof as a
DataSdtClass. DataSets that conform™~to such a DataSetClass are identified with a
DataSdtClassld.

The D4gtaSetClassld is the globally unique identifier (Guid) of a DataSetClass. It is included in
the D4gtaSetMetaData. The* NetworkMessageContentMask controls the availability [of the
DataSqtClassld in the NetworkMessage.

6.2.2.3 ExtensionFields

The ExfensionFields parameter allows the configuration of fields with values to be included in
the DafaSet when the existing AddressSpace of the Publisher does not provide the ne¢essary
informdtion.,_The ExtensionFields are represented as an array of KeyValuePair Structures.

6.2.2.4 PublishedDataSetDataType

This  Structure  DataType represents the PublishedDataSet parameters. The
PublishedDataSetDataType is formally defined in Table 9.


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

IEC 62541-14:2020 © |IEC 2020 -41 -

Table 9 — PublishedDataSetDataType structure

Name Type Description
PublishedDataSetDataType |Structure
name String Name of the PublishedDataSet.
The name of the PublishedDataSet shall be unique in the
Publisher.
dataSetFolder String[] Optional path of the DataSet folder used to group

PublishedDataSets where each entry in the String array
represents one level in a DataSet folder hierarchy.

If no grouping is needed the parameter is a null String
array.

dataSetMetaData DataSetMetaData Defined in 6.2.2.1.
extengionFields KeyValuePair[] Defined in 6.2.2.3.
dataSetSource PublishedDataSetSourceDataType |Defined in 6.2.2.5.

6.2.2.5 PublishedDataSetSourceDataType
The PyblishedDataSetSourceDataType Structure is an abstract (base type without figlds for

the definition of the PublishedDataSet source. Its representation in the AddressSpace is
defined in Table 10.

Table 10 — PublishedDataSetSourceDataType definition

Aftributes Value
BrowseNpme PublishedDataSetSourceDataType
IsAbstradt True
Referendes NodeClass BrowseName IsAbstract Description
Subtype ¢f Structure defined in IEC 62541-5.
HasSubtype DataType PublishedDataltemsDataType FALSE Defined in 6.2.4.6.2.
HasSubtype DataType PublishedEventsDataType FALSE Defined in 6.2.4.7.4.

6.2.2.6 Published Data Items
6.2.2.6|1 PublishedData

The pafameterPublishedData defines the content of a DataSet created from Variable|Values
and thdrefore-the content of the DataSetMessage sent by a DataSetWriter. The source$ of the
DataSdt fields are defined through an array of PublishedVariableDataType.

The index into the array has an important role for Subscribers and for configuration tools. It is
used as a handle to reference the Value in DataSetMessages received by Subscribers. The
index may change after configuration changes. Changes are indicated by the
ConfigurationVersion of the DataSet and applications working with the index shall always
check the ConfigurationVersion before using the index.

If an entry of the PublishedData references one of the ExtensionFields, the substituteValue
shall contain the QualifiedName of the ExtensionFields entry. All other fields of this
PublishedVariableDataType array element shall be null.

The DataType PublishedVariableDataType represents the configuration information for one
Variable. The PublishedVariableDataType is formally defined in Table 11.
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Table 11 — PublishedVariableDataType structure

Name

Type

Description

PublishedVariableDataType

Structure

publishedVariable

Nodeld

The Nodeld of the published Variable.

Some transport protocols require knowledge on the message receiver
side about the DataType, ValueRank and ArrayDimensions to be able to
decode the message content. This information is provided through the
DataSetMetaData provided for the DataSet.

attributeld

Integerld

Id of the Attribute to publish e.g. the Value Attribute. This shall be a valid
Attribute id.

The Attributes are defined in IEC 62541-3. The Integerld DataType is

defined in IEC 62541-4. The Integerlds for the Attributes are defined in
IEC 62541-6.

samplingIntervalHint

Duration

A recommended rate of acquiring new values for change‘er deapband
evaluation. A Publisher should use this value as hint.for, setting fhe
internal sampling rate.

The value 0 indicates that the Server should use.the fastest pragtical
rate.

The value -1 indicates that the default'sampling interval defined by the
Publishinginterval of the WriterGroup is-requested. Any negativg number
is interpreted as -1.

deadhandType

Uint32

A value that defines the Deadband type and behaviour.
Value Desceription
None_0 No Deadband calculation should be applied.

Absolute_1 AbsoluteDeadband (This type is specified i
IEC 62541-4)

Percent_2 PercentDeadband (This type is specified in
IEC 62541-8).

deadhandValue

Double

The déadband value for the corresponding DeadbandType. Thelmeaning
of the*value depends on DeadbandType.

indexRange

NumericRange

This parameter is used to identify a single element of an array, ¢r a
single range of indexes for arrays. The NumericRange type and|the logic
for IndexRange are defined in IEC 62541-4.

substituteValue

BaseDataType

The value that is included in the DataSet if the StatusCode of th
DataValue is Bad. In this case the StatusCode is set to

114

Uncertain_SubstituteValue.

This Value shall match the DataType of the PublishedVariable sjnce
DataSetWriters may depend on a valid Value with the right DatdType that
matches the ConfigurationVersion.

If the SubstituteValue is Null, the StatusCode of the DataValue i
processed.

The handling of the SubstituteValue is defined in 6.2.10.

'

metalpataProperties

QualifiedName [ ]

This parameter specifies an array of Properties to be included in| the
EieldMetaData created for this \Variable

It shall be used to populate the properties element of the resulting field in
the DataSetMetaData.

6.2.2.6.2 PublishedDataltemsDataType

This Structure DataType is used to represent PublishedDataltems specific parameters. It is a
subtype of the PublishedDataSetSourceDataType defined in 6.2.2.5.

The PublishedDataltemsDataType is formally defined in Table 12.
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Table 12 — PublishedDataltemsDataType structure

Name Type Description

PublishedDataltemsDataType Structure

publishedData PublishedVariableDataTypel[] Defined in 6.2.2.6.1.

6.2.2.7 Published Events
6.2.2.7.1 EventNotifier

The pa
OPC UA Server from which Events are collected.

6.2.2.7|2 SelectedFields

The pafameter SelectedFields defines the selection of Event fields contajined in the [
generajed for an Event and sent through the DataSetWriter. The SimpleAttribute(
DataTyppe is defined in IEC 62541-4. The DataType of the selected Event field

of the

DataSet
perand
in the

EventType defines the DataType of the DataSet field. Event fieldsCcan be null or the field

value dan be a StatusCode. The encoding of Event based DataSetMessages shall be
handle [these cases. ExtensionFields defined for the instance of'the PublishedEventsTy
be incliided in the SelectedFields by specifying the PublishedEventsType Nodeld as ty
the SimpleAttributeOperand and the BrowseName of the €xténsion field in the browse
the SimpleAttributeOperand.

The index into the list of entries in the SelectedFields has an important role for Subscr
is used as handle to reference the Event field in,DataSetMessages received by Subs
The index may change after configuration.®changes. Changes are indicated

ConfiggrationVersion and applications werking with the index shall always che
ConfigyrationVersion before using the index. If a change of the SelectedFields adds ad
fields, the MinorVersion of the ConfigurationVersion shall be updated. If a change

able to
pe can
peld in
Path of

bers. It
Cribers.
by the
ck the
ditional
of the

SelectddFields removes fields, thé:“MajorVersion of the ConfigurationVersion shall be

updatefl. The ConfigurationVersionDataType and the rules for setting the version are
in6.2.4.1.5.

6.2.2.7|3 Filter

The pdrameter Filter \defines the filter applied to the Events. It allows the reduction

Hefined

of the

DataSqts generatedifrom Events through a filter. The ContentFilter DataType is defined in

IEC 62p41-4.

6.2.2.7|4 PublishedEventsDataType

. " [P : — P - S A T} 7= " ¥ 4
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subtype of the PublishedDataSetSourceDataType defined in 6.2.2.5.
The PublishedEventsDataType is formally defined in Table 13.

Table 13 — PublishedEventsDataType structure

It is a

Name Type Description
PublishedEventsDataType Structure
eventNotifier Nodeld Defined in 6.2.2.7.1.
selectedFields SimpleAttributeOperand[] Defined in 6.2.2.7.2.
filter ContentFilter Defined in 6.2.2.7.3.
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6.2.3 DataSetWriter Parameters
6.2.3.1 DataSetWriterld
The DataSetWriterld with DataType Ulnt16 defines the unique ID of the DataSetWriter for a

PublishedDataSet. It is used to select DataSetMessages for a PublishedDataSet on the
Subscriber side.

It shall be unique across all DataSetWriters for a Publisherld.

All values, except for 0, are valid DataSetWriterlds. The value 0 is defined as null value.

6.2.3.2 DataSetFieldContentMask

A DatafSet field consists of a value and related metadata. In most cases the value-comles with
status @and timestamp information.

This DptaType defines flags to include DataSet field related information like statis and
timestamp in addition to the value in the DataSetMessage.

The DataSetFieldContentMask is formally defined in Table 14.

The hgndling of bad status for different field representations is defined in Figure P1 and
Table 16.

Table 14 — DataSetFieldContentMask values

Value | Bit No. ‘ Description

DataSet fields can be represented as RawData, Variant or DataValue as described in 5.3.2.
If none of the flags are set, the fields are represented as.Variant.
If the RawData flag is set, the fields are represented as RawData and all other bits are ignored.

If one of the bits 0 to 4 is set, the fields are représented as DataValue.

StatusCope 0 The DataVlalue structure field StatusCode is included in the DataSetMessages.

If this flag is set, the fields are represented as DataValue.

SourceTimmestamp 1 Jhe DataValue structure field SourceTimestamp is included in the DataSetMessage|

U7

If this flag is set, the fields are represented as DataValue.

ServerTirpestamp 2 The DataValue structure field ServerTimestamp is included in the DataSetMessageg.

If this flag is set, the fields are represented as DataValue.

SourcePifoSeconds, ™ |3 The DataValue structure field SourcePicoSeconds is included in the DataSetMessages.

If this flag is set, the fields are represented as DataValue. This flag is ignored if the
SourceTimestamp flag is not set.

ServerPicoSeconds 4 The DataValue structure field ServerPicoSeconds is included in the DataSetMessages.

If this flag is set, the fields are represented as DataValue. This flag is ignored if the
ServerTimestamp flag is not set.

RawData 5 If this flag is set, the values of the DataSet are encoded as Structure and all other field
related flags shall be ignored.

The RawData representation is handled like a Structure DataType where the DataSet fields
are handled like Structure fields and fields with Structure DataType are handled like nested
structures. All restrictions for the encoding of Structure DataTypes also apply to the RawData
Field Encoding. Fields shall not have an abstract DataType or shall have a fixed ValueRank.
Fields shall have dimensions defined if the DataType is String or ByteString or if it is an
array. This includes Structure fields with such fields. The flag shall be ignored and the fields
shall be represented as Variant if the fields do not fulfil these requirements.

The DataSetFieldContentMask representation in the AddressSpace is defined in Table 15.
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Table 15 — DataSetFieldContentMask definition

Attributes Value
BrowseName DataSetFieldContentMask
IsAbstract False
References NodeClass ‘ BrowseName ‘ DataType
Subtype of UInt32 defined in IEC 62541-5.
HasProperty Variable ‘OptionSetValueS ‘LocalizedText [1
The D ion flow

from Publisher to Subscriber in the case of a Bad Value Status or other error _sit
the parameters and the information flow from DataSet/ f

Figure | 21 depicts

DataSdtMessage creation on the Publisher side and the decoded DataSet |field
Subscr|ber side. The DataSetFieldContentMask controls the representation \of the [

fields in a DataSetMessage.
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The rexresentation of the DataSet fields in a DataSetMessage on the Publisher side and the

decodi

DataSdtFieldContent

g back te),the DataSet fields on the Subscriber side is defined in Table 1
represgntation con the Publisher side depends on the field representation defined

Mask.

6. The
in the


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

— 46 - IEC 62541-14:2020 © IE

Table 16 — DataSetMessage field representation options

C 2020

DataSet Publisher Field DataSetMessage DataSet Subscriber

Value Status? Value Status? Value Status?

Value 1 Good_* Variant Value 1 N/A @ Value 1 N/A @

Value 1 Uncertain_* Value 1 Value 1

Null Bad_* Bad_* 2 Null Bad_*

Value 1 Good_* DataValue Value 1 Good_* Value 1 Good_*

Value 1 Uncertain_* Value 1 Uncertain_* Value 1 Uncertain_*

Null Bad_* Null Bad_* Null Bad_*

Value 1 Good_* RawData Value 1 N/A Value 1 N/A

Value 1 Uncertain_* Value 1P Value 1

Null Bad_* DefaultValue °© DefaultValue

a8 A bafd status is transferred instead of a value. An uncertain status is not transferred for'a field. If tHe status
field |is included in the DataSetMessage header, the status is set to uncertain if one”of the field§ has an
unceftain status.

b If thd worst status for one or more fields is uncertain, the DataSetMessage status'shall be set to Uncerfain.

¢ If thd worst status for one or more fields is bad, the DataSetMessage status shall be set to Bad.

4 If no|specific StatusCode is used, the grouping into severity Good, Uncertaif or Bad is used. In this dase, the
resulting Status matches the input Status.

6.2.3.3 KeyFrameCount

The KeyFrameCount with DataType UInt32 is_the multiplier of the Publishinginteryal that

defines] the maximum number of times the ‘Publishinginterval expires before a key| frame

message with values for all published Variables is sent. The delta frame DataSetMessages

containfs just the changed values. If no changes exist, the delta frame DataSetMessage shall

not be gent. If the KeyFrameCount is set\fo 1, every message contains a key frame.

For PuplishedDataSets like PublishedDataltems that provide cyclic updates of the DataSet,

the value shall be greater than or equal to 1. For non-cyclic PublishedDataSefs, like

PublisHedEvents, that provide event based DataSets, the value shall be 0.

6.2.3.4 DataSetWriterProperties

The D4gtaSetWriterRroperties parameter is an array of DataType KeyValuePair that specifies

additiopal properties for the configured DataSetWriter. The KeyValuePair DataType is fdefined

in IEC 62541-5'and consists of a QualifiedName and a value of BaseDataType.

The mapping of the name and value to concrete functionality may be defined by transport

protocol mappings, future editions of IEC 6254 T-14 0fF vendor-specific extensions.

6.2.3.5

6.2.3.5.

This Structure DataType

DataSetWriter Structure

1 DataSetWriterDataType

is used to represent

DataSetWriterDataType is formally defined in Table 17.

the DataSetWriter parameters.

The
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Table 17 — DataSetWriterDataType structure

Name Type Description
DataSetWriterDataType Structure
name String The name of the DataSetWriter.
enabled Boolean The enabled state of the DataSetWriter.
dataSetWriterld Uint16 Defined in 6.2.3.1.
dataSetFieldContentMask DataSetFieldContentMask Defined in 6.2.3.2.
keyFrameCount UInt32 Defined in 6.2.3.3.
dataSetName String The name of the corresponding PublishedDataSet.
dataSetWriterProperties KeyValuePair[] Defined in 6.2.3.4.
transgortSettings DataSetWriterTransportDataType Transport mapping specific DataSetWrite
parameters. The abstract base type.is defjned in
6.2.3.5.2. The concrete subtypes afe defined in the
subclauses for transport mapping specific
parameters.
messageSettings DataSetWriterMessageDataType DataSetMessage mapping specific DataSptWriter
parameters. The abstract base type is defjned in
6.2.3.5.3. The congrete subtypes are defined in the
subclauses for message mapping specifig
parameters,
6.2.3.5|2 DataSetWriterTransportDataType
This Structure DataType is an abstract base type foriransport mapping specific DataSetWriter
paramgdters. The abstract DataType does not definé-fields.
The DiataSetWriterTransportDataType Structure representation in the AddressSpace is
defined in Table 18.
Table 18 — DataSetWriterTransportDataType definition
Attriputes Value
BrowseNpme DataSetWriterTransportDataType
IsAbstraqgt True
Referendes NodeCldss ‘ BrowseName | IsAbstract ‘ Description
Subtype ¢f Structure defined in IEC 62541-5.
HasSubtype DPataType ‘BrokerDataSetWriterTransportDataType |FALSE ‘Defined in6.4.28.7.
6.2.3.5(3 DataSetWriterMessageDataType
This Structure DataType is an abstract base type for message mapping specific

DataSetWriter parameters. The abstract DataType does not define fields.

The DataSetWriterMessageDataType Structure representation in the AddressSpace is defined
in Table 19.
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Table 19 — DataSetWriterMessageDataType structure

Attributes Value
BrowseName DataSetWriterMessageDataType
IsAbstract True
References NodeClass BrowseName IsAbstract Description
Subtype of Structure defined in IEC 62541-5.
HasSubtype DataType UadpDataSetWriterMessageDataType FALSE Defined in 6.3.1.2.6.
HasSubtype DataType JsonDataSetWriterMessageDataType FALSE Defined in 6.3.2.2.2.

6.2.4 Shared PubSubGroup Parameters
6.2.4.1 General

The pafameters are shared between WriterGroup and ReaderGroup.

The parameters are related to PubSub NetworkMessage secufity! See 5.4.3 [for an
introdugtion of PubSub security and Clause 8 for the definition of the PubSub Securnity Key
Servicq.

6.2.4.2 SecurityMode

The SqgcurityMode indicates the level of security applied’'to the NetworkMessages puplished
by a WriterGroup or received by a ReaderGroupIhe MessageSecurityMode Datafype is
defined in IEC 62541-4.

6.2.4.3 SecurityGroupld

The SecurityGroupld with DataType String-is the identifier for a SecurityGroup in the Security
Key Sefver. It is unique within a SKS.

The pafameter is null if the SectirityMode is NONE_ 1.

If the PecurityMode is notnsNONE_1 the SecurityGroupld identifies the SecurityGroyp. The
SecurityGroup defines the SecurityPolicy and the security keys used for the NetworkMessage
security. The PubSubGroup defines the SecurityMode for the NetworkMessages sent| by the

group.

6.2.4.4 SecurityKeyServices

SecurityKeyServices is an array of the DataType EndpointDescription and defines [one or
more ‘?nr\urify Kny Servers (QKQ) that manage the enmlrihj/ l(n\]/c for the Qnr'llrif/Group

assigned to the PubSubGroup. The EndpointDescription DataType is defined in IEC 62541-4.

The parameter is null if the SecurityMode is NONE_1.

Each element in the array is an Endpoint for an SKS that can supply the security keys for the
SecurityGroupld. Multiple Endpoints exist because an SKS may support multiple transport
profiles and/or may have multiple redundant instances. The UserTokenPolicies in each
Endpoint specify what user credentials are required. IEC 62541-4 describes
UserTokenPolicies in more detail.
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6.2.4.5 MaxNetworkMessageSize

The MaxNetworkMessageSize with DataType UInt32 indicates the maximum size in bytes for
NetworkMessages created by the WriterGroup. It refers to the size of the complete
NetworkMessage including padding and signature without any additional headers added by
the transport protocol mapping. If the size of a NetworkMessage exceeds the
MaxNetworkMessageSize, the behaviour depends on the message mapping.

The transport protocol mappings defined in 7.3 may define restrictions for the maximum value
of this parameter.

NOTE 1 The value for the MaxNetworkMessageSize should be configured in a way that ensures that
Networklflessages together with additional headers added Dy Ihe transport protocol are stll smaller thanjor equal
to the trgnsport protocol MTU.

6.2.4.6 GroupProperties

The GjoupProperties parameter is an array of DataType KeyValuePair that specifies
additiopal properties for the configured group. The KeyValuePair DataType is defjned in
IEC 62p41-5 and consists of a QualifiedName and a value of BaseDataType.

The mapping of the name and value to concrete functionality,may be defined by transport
protocdl mappings, future editions of IEC 62541-14 or vendor-specific extensions.

6.2.4.7 PubSubGroup Structure

This [Structure DataType is an abstract base type for PubSubGroups, The
PubSubGroupDataType is formally defined in Table 20.

Table 20 - PubSubGroupDataType structure

Name Type Description
PubSubQroupDataType Structure

name String The name of the PubSubGroup.
enabled Boolean The enabled state of the PubSubGroup
securftyMode MessageSecurityMode Defined in 6.2.4.2.
securftyGroupld String Defined in 6.2.4.3.
securftyKeyServices EndpointDescription[] Defined in 6.2.4.4.
maxNetworkMessageSize Uint32 Defined in 6.2.4.5.
groupProperties KeyValuePair[] Defined in 6.2.4.6.

The PUbSuUbGroupDataType Structure representation in the AddressSpace is deflned in
Table 21.

Table 21 — PubSubGroupDataType definition

Attributes Value
BrowseName PubSubGroupDataType
IsAbstract True
References NodeClass BrowseName IsAbstract Description
Subtype of Structure defined in IEC 62541-5.
HasSubtype DataType WriterGroupDataType FALSE Defined in 6.2.5.7.1.
HasSubtype DataType ReaderGroupDataType FALSE Defined in 6.2.7.2.1.
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6.2.5 WriterGroup parameters
6.2.5.1 WriterGroupld

The WriterGroupld with DataType UlInt16 is an identifier for the WriterGroup and shall be
unique across all WriterGroups for a Publisherld. All values, except for 0, are valid. The value
0 is defined as null value.

6.2.5.2 Publishinglnterval

The Publishinginterval with the DataType Duration defines the interval in milliseconds for
publishing NetworkMessages and the embedded DataSetMessages created by the related
Data SegtAfiters-

In the |case of Event based DataSets, this may result in zero to many DataSetMessages
produced for one PublishedDataSet in a Publishinginterval. All Events that oceur'between two
PublisHingIntervals shall be buffered until the next NetworkMessage is sent\f the number of
Events| exceeds the buffer capability of the DataSetWriter, an\” Event of type
EventQueueOverflowEventType is inserted into the buffer.

The Ddration DataType is a subtype of Double and allows configuration of intervals gmaller
than a millisecond.

6.2.5.3 KeepAliveTime
The KeepAliveTime with DataType Duration defines 'the time in milliseconds until the

PublisHer sends a keep alive DataSetMessage in the case where no DataSetMessape was
sent in|this period by a DataSetWriter. The minimuny value shall equal the Publishinglnterval.

6.2.5.4 Priority

The Prjority with DataType Byte defines ‘the relative priority of the WriterGroup to all other
WriterGroups across all PubSubConnections of the Publisher.

If more|than one WriterGroup needs to be processed, the priority number defines the arder of
processing. The highest priority“is processed first.

The lowest priority is zero/’and the highest is 255.

6.2.5.5 Localelds

The Loralelds:with DataType Localeld defines a list of locale ids in priority order for Igcalized
strings [for all DataSetWriters in the WriterGroup. The first Localeld in the list has the highest
priority

If the Publisher sends a localized String, the Publisher shall send the translation with the
highest priority that it can. If it does not have a translation for any of the locales identified in
this list, then it shall send the String value that it has and include the Localeld with the String.
If no locale id is configured, the Publisher shall use any that it has. See IEC 62541-3 for more
detail on Localeld.

6.2.5.6 HeaderLayoutUri
The HeaderLayoutUri, with DataType String, defines the selection of a well defined

configuration for a subset of the PubSub communication parameters. The affected subset is
defined by the header layout.

A null String is defined as no layout selected.
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If a layout is selected, all affected parameters shall be set to the values defined for the layout.

6.2.5.7 WriterGroup Structures
6.2.5.7.1 WriterGroupDataType

This Structure DataType is used to represent the configuration parameters for WriterGroups.
It is a subtype of PubSubGroupDataType defined in 6.2.4.7.

The WriterGroupDataType is formally defined in Table 22.

Table 22 — WriterGroupDataType structure

Name Type Description

WriterGrqupDataType |Structure

writerfsroupld Uint16 Defined in 6.2.5.1.
publishinginterval |Duration Defined in 6.2.5.2.
keepAliveTime Duration Defined in 6.2.5.3.
priorit Byte Defined in 6.2.5.4.
localdlds Localeld[] Defined in 6.2.5.5.
headgrLayoutUri  |String Defined in 6.2.5.6.

transportSettings  |WriterGroupTransportDataType |Transport mapping specific WriterGroup parameters. The alpstract
base type is defined)in 6.2.5.7.2. The concrete subtypes are defined
in the subclauses for transport mapping specific parameters

If no concrete\subtype is defined for the transport mapping, fhe field
shall be null:

messageSettings  |WriterGroupMessageDataType |NetworkMessage mapping specific WriterGroup parameters. The
abstract base type is defined in 6.2.5.7.3. The concrete subtypes are
defined in the subclauses for message mapping specific pafameters.

If no concrete subtype is defined for the transport mapping, the field
shall be null.

dataSetWriters DataSetWriterDataType[] The DataSetWriters contained in the WriterGroup. The DataSetWriter|
parameters are defined in 6.2.3.

The WriterGroupDataType" Structure representation in the AddressSpace is defined in
Table 33.

Table 23 — WriterGroupDataType definition

Attributes Value
BrowseNpme WriterGroupDataType
IsAbstract False
References NodeClass BrowseName IsAbstract

Subtype of PubSubGroupDataType defined in 6.2.4.7.

6.2.5.7.2 WriterGroupTransportDataType

This Structure DataType is an abstract base type for transport mapping specific WriterGroup
parameters. The abstract DataType does not define fields.

The WriterGroupTransportDataType Structure representation in the AddressSpace is defined
in Table 24.
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Table 24 — WriterGroupTransportDataType definition

C 2020

Attributes Value
BrowseName WriterGroupTransportDataType
IsAbstract True
References NodeClass BrowseName IsAbstract Description
Subtype of Structure defined in IEC 62541-5.
HasSubtype DataType DatagramWriterGroupTransportDataType FALSE Defined in 6.4.1.2.3.
HasSubtype DataType BrokerWriterGroupTransportDataType FALSE Defined in 6.4.2.2.6.
6.2.5.7(3 WriterGroupMessageDataType

This Sfructure DataType is an abstract base type for message mapping specific Writd
paramdters. The abstract DataType does not define fields.

rGroup

The WriterGroupMessageDataType Structure representation in the AddressSpace is fefined
in Tablge 25.
Table 25 — WriterGroupMessageDataType'structure

Attriputes Value
BrowseNpme WriterGroupMessageDataType
IsAbstragt True
Referendes NodeClass BrowseName IsAbstract Description
Subtype ¢f Structure defined in IEC 62541-5.
HasSubtype DataType UadpWriterGroupMessageDataType FALSE Defined in 6.3.1.1.71.
HasSubtype DataType JsonWriterGroupMessageDataType FALSE Defined in 6.3.2.1.2.
6.2.6 PubSubConnection Parameters
6.2.6.1 Publisherld

The Publisherld is a unique identifier for a Publisher within a Message Oriented Middle

can be

ncluded in sent'NetworkMessage for identification or filtering. The value of the Pub

is typidally sharedwbetween PubSubConnections but the assignment of the Publish

vendor

specific,

The Publisherld parameter is only relevant for the Publisher functionality in
PubSub€ennection. The filter setting on the Subscriber side is contained

DataS

ware. |t
isherld
erld is

side a
in the

[RKeader parameters.

Valid DataTypes are Ulnteger and String.

6.2.6.2

TransportProfileUri

The TransportProfileUri parameter with DataType String indicates the transport protocol
mapping and the message mapping used.

The possible TransportProfileUri values are defined as URI of the transport protocols defined

as Pub

Sub transport Facet in IEC 62541-7.
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6.2.6.3 Address

The Address parameter contains the network address information for the communication
middleware. The different Structure DataTypes used to represent the Address are defined in
6.2.6.5.3.

6.2.6.4 ConnectionProperties

The ConnectionProperties parameter is an array of DataType KeyValuePair that specifies
additional properties for the configured connection. The KeyValuePair type is defined in
IEC 62541-5 and consists of a QualifiedName and a value of BaseDataType.

The mgpping of the namespace, name, and value to concrete functionality may be def|ned by
transpqrt protocol mappings, future editions of IEC 62541-14 or vendor-specific exténsipns.

6.2.6.5 PubSubConnection Structure
6.2.6.5|1 PubSubConnectionDataType

This $tructure DataType is used to represent the configuration parametdrs for
PubSubConnections. The PubSubConnectionDataType is formally-defined in Table 26.

Table 26 — PubSubConnectionDataType, structure

Name Type Description

PubSubJonnectionDataType |Structure

name String The name of the PubSubConnection.
enabled Boolean JThe&énabled state of the PubSubConnection.
publisherld BaseDataType Defined in 6.2.6.1.
transportProfileUri String Defined in 6.2.6.2.
addreps NetworkAddressDataType Defined in 6.2.6.3.
The NetworkAddressDataType is defined in 6.2.6.5.3.
conndctionProperties KeyValuePair{] Defined in 6.2.6.4.
transportSettings ConnectionTransportDataType | Transport mapping specific PubSubConnection paramefers. The

abstract base type is defined in 6.2.6.5.2. The concrete pubtypes
are defined in the subclauses for transport mapping spefific

parameters.

writer{roups WriterGroupDataType[] The WriterGroups contained in the PubSubConnection. [The
WriterGroup is defined in 6.2.5.

readefGroups ReaderGroupDataType][] The ReaderGroups contained in the PubSubConnectior]. The

ReaderGroup is defined in 6.2.7.

6.2.6.5.2 ConnectionTransportDataType

This Structure DataType is an abstract base type for transport mapping specific
PubSubConnection parameters. The abstract DataType does not define fields.

The ConnectionTransportDataType Structure representation in the AddressSpace is defined
in Table 27.
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Table 27 — ConnectionTransportDataType definition

C 2020

Attributes Value
BrowseName ConnectionTransportDataType
IsAbstract True
References NodeClass BrowseName IsAbstract

Subtype of Structure defined in IEC 62541-5.

6.2.6.5.3 NetworkAddressDataType

Subtypes of this abstract Structure DataType are used to represent network- gddress
informdtion. The NetworkAddressDataType is formally defined in Table 28.
Table 28 — NetworkAddressDataType structure
Name Type Description
NetworkAddressDataType Structure
netwdrkinterface String The name of the'network interface usgd for
the communication relation.
The Né¢tworkAddressDataType Structure representation~in the AddressSpace is defjned in
Table 49.
Table 29 — NetworkAddressDataType definition
Attriputes Value
BrowseNpme NetworkAddressDataType
IsAbstradt True
Referendes NodeClass | BrowseName ‘ IsAbstract ‘ Description
Subtype ¢f Structure defined in IEC 625415
HasSubtype DataType |NetworkAddressUrlDataType ‘False ‘Defined in 6.2.6.5.4.
6.2.6.5|4 NetworkAddressUriDataType
This Structure PataType is used to represent network address information in the form of an
URL String. The-NetworkAddressUrIDataType is formally defined in Table 30.
Table 30 — NetworkAddressUrIDataType structure
Name Type Description
NetworkAddressUrlDataType Structure
url String The address string for the communication
relation in the form on an URL String.

The NetworkAddressUrIDataType Structure representation in the AddressSpace is defined in
Table 31.
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Table 31 — NetworkAddressUriDataType definition

Attributes Value
BrowseName NetworkAddressUrlDataType
IsAbstract False
References NodeClass BrowseName IsAbstract
Subtype of NetworkAddressDataType defined in 6.2.6.5.3.

6.2.7 ReaderGroup parameters

6.2.7.1 General

The ReaderGroup does not add parameters to the shared PubSubGroup parameters:

The RéaderGroup is used to group a list of DataSetReaders. It is not ‘symmetric to a
WriterGroup and it is not related to a particular NetworkMessage. The' NetworkMessage
related|filter settings are on the DataSetReaders.

6.2.7.2 ReaderGroup structures
6.2.7.2|1 ReaderGroupDataType

This Structure DataType is used to represent the configuration parameters for ReaderGroups.
The ReaderGroupDataType is formally defined in Table’32.

Table 32 — ReaderGroupDataType structure

Name Type Description

ReaderGfoupDataType |Structure

transportSettings ReaderGroupTransportDataType |Transport mapping specific ReaderGroup parameters. The
abstract base type is defined in 6.2.7.2.2. The concrete pubtypes
are defined in the subclauses for transport mapping spegific
parameters.

messageSettings ReaderGroupMessageDataType |NetworkMessage mapping specific ReaderGroup paranjeters.
The abstract base type is defined in 6.2.7.2.3. The concfete

subtypes are defined in the subclauses for message mapping
specific parameters.

dataSetReaders DataSetReaderDataTypel] The DataSetReaders contained in the ReaderGroup. Th
DataSetReader is defined in 6.2.8.

[

The ReaderGroupDataType Structure representation in the AddressSpace is defjned in
Table 33:

Table 33 — ReaderGroupDataType definition

Attributes Value
BrowseName ReaderGroupDataType
IsAbstract False
References NodeClass BrowseName IsAbstract

Subtype of PubSubGroupDataType defined in 6.2.4.7.

6.2.7.2.2 ReaderGroupTransportDataType

This Structure DataType is an abstract base type for transport mapping specific ReaderGroup
parameters. The abstract DataType does not define fields.
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The ReaderGroupTransportDataType Structure representation in the AddressSpace is defined
in Table 34.

Table 34 — ReaderGroupTransportDataType definition

Attributes Value

BrowseName ReaderGroupTransportDataType

IsAbstract True

References NodeClass BrowseName IsAbstract

Subtype of Structure defined in IEC 62541-5.

6.2.7.2|3 ReaderGroupMessageDataType

This Structure DataType is an abstract base type for message mapping specific ReadgrGroup
paramdters. The abstract DataType does not define fields.

The RdaderGroupMessageDataType Structure representation in the AddressSpace is fefined
in Table 35.

Table 35 — ReaderGroupMessageDataType. 'structure

Attributes Value
BrowseNpme ReaderGroupMessageDataType
IsAbstraqgt True
Referendes NodeClass BrowseName IsAbstract

Subtype ¢f Structure defined in IEC 62541-5.

6.2.8 DataSetReader Parameters
6.2.8.1 Publisherld

The parameter Publisherld defines the Publisher to receive NetworkMessages from.

If the value is null, the jparameter shall be ignored and all received NetworkMessag@ds pass
the Publisherld filter,

Valid DataTypes are Ulnteger and String.

6.2.8.2 WriterGroupld

The parameter WriterGroupld with DataType UlInt16 defines the identifier of the corresponding
WriterGroup.

The default value 0 is defined as null value, and means this parameter shall be ignored.

6.2.8.3 DataSetWriterld

The parameter DataSetWriterld with DataType Ulnt16 defines the DataSet selected in the
Publisher for the DataSetReader.

If the value is 0 (null), the parameter shall be ignored and all received DataSetMessages pass
the DataSetWriterld filter.



https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

IEC 62541-14:2020 © |IEC 2020 - 57 -

6.2.8.4 DataSetMetaData

The parameter DataSetMetaData provides the information necessary to decode
DataSetMessages from the Publisher. If the DataSetMetaData changes in the Publisher and
the MajorVersion was changed, the DataSetReader needs an update of the DataSetMetaData
for further operation. If the update cannot be retrieved in the duration of the
MessageReceiveTimeout, the State of the DataSetReader shall change to Error_3. The
related PublishedDataSet is defined in 6.2.2. The DataSetMetaDataType is defined in
6.2.2.1.2. The options for retrieving the update of the DataSetMetaData are described in
5.2.3.

6.2.8.5 DataSetFieldContentMask

The paLameter DataSetFieldContentMask with DataType DataSetFieldContentMaskh\indicates
the fiels of a DataValue included in the DataSetMessages.

The DataSetFieldContentMask DataType is defined in 6.2.3.2.

6.2.8.6 MessageReceiveTimeout

The parameter MessageReceiveTimeout is the maximum accéptable time between two
DataSdtMessages. If there is no DataSetMessage received within this perigd, the
DataSdtReader State shall be changed to Error_3 until the néxt*DataSetMessage is received.
The DataSetMessages can be data or keep alive messages.

The Mé¢ssageReceiveTimeout is related to the Publisiier side parameters Publishinglpterval,
KeepAlveTime and KeyFrameCount.

6.2.8.7 KeyFrameCount

The KegyFrameCount with DataType Ulnt32 is the multiplier of the Publishinginteryal that
defines| the maximum number of times‘the Publishinginterval expires before a key| frame
message, with all field values, is received.

For DafaSets that provide cyclicvupdates, the value shall be greater than or equal tg 1. For
non-cy¢lic DataSets, like PublishedEvents, that provide event based DataSets, the valye shall
be 0.

6.2.8.8 HeaderLayoutUri

The HpaderLayoutUri, with DataType String, defines the selection of a well (efined
configuration_for‘a subset of the PubSub communication parameters. The affected sybset is
defined by the'header layout.

A null String is defined as no layout selected.
If a layout is selected, all affected parameters shall be set to the values defined for the layout.

6.2.8.9 SecurityMode

The parameter is defined in 6.2.4.2.

This parameter overwrites the corresponding setting on the ReaderGroup if the value is not
INVALID_O.

6.2.8.10 SecurityGroupld

The parameter is defined in 6.2.4.3.
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The parameter shall be null if the SecurityMode is INVALID_O.

6.2.8.11 SecurityKeyServices

The parameter is defined in 6.2.4.4.

The parameter shall be null if the SecurityMode is INVALID_O.

6.2.8.12 DataSetReaderProperties

C 2020

The DataSetReaderProperties parameter is an array of DataType KeyValuePair that specifies

additio

al properties for the configured DataSefReader. The KeyValuePair DataType is

defined

in IEC 62541-5 and consists of a QualifiedName and a value of BaseDataType.

The mapping of the name and value to concrete functionality may be defined by tr

protocd

6.2.8.1
6.2.8.1

This S
DataSe

I mappings, future editions of IEC 62541-14 or vendor-specific extensions.

B DataSetReader Structure
3.1 DataSetReaderDataType

tructure DataType is used to represent the DataSétReader parameter
tReaderDataType is formally defined in Table 36.

bnsport

5. The
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Table 36 — DataSetReaderDataType structure

Name Type Description
DataSetReaderDataType Structure
name String The name of the DataSetReader. The name shall be
unique across a ReaderGroup.

It is recommended to use a human readable name.
enabled Boolean The enabled state of the DataSetReader.
publisherld BaseDataType Defined in 6.2.8.1.
writerGroupld Uint16 Defined in 6.2.8.2.
dataSet\Writerld Uint16 Defined in6.2.83
dataSetMetaData DataSetMetaDataType Defined in 6.2.8.4.
dataStFieldContentMask DataSetFieldContentMask Defined in 6.2.8.5.
mess@geReceiveTimeout Duration Defined in 6.2.8.6.
keyFrameCount Uint32 Defined in 6.2.8.7.
headgrLayoutUri String Defined in 6.2.8.8.
securftyMode MessageSecurityMode Defined in 6.2.8.9¢
securftyGroupld String Defined in 6.2.8.10.
securftyKeyServices EndpointDescription[] Defined in 6:2¢8.11.
dataSetReaderProperties KeyValuePair(] Defined\in 6.2.8.12.
transgortSettings DataSetReaderTransportDataType Transport-specific DataSetReader parametgrs. The

abstract base type is defined in 6.2.8.13.2. The

concrete subtypes are defined in the subclapses for
transport mapping specific parameters.

If no concrete subtype is defined for the megsage

mapping, the field shall be null.
messageSettings DataSetReaderMessageDataType DataSetMessage mapping specific DataSetReader

parameters. The abstract base type is defingd in
6.2.8.13.3. The concrete subtypes are defined in the
subclauses for message mapping specific
parameters.

If no concrete subtype is defined for the megsage

mapping, the field shall be null.
subsgribedDataSet SubscribedDataSetDataType The SubscribedDataSet specific parameterg. The

abstract base type and the concrete subtypgs are

defined in 6.2.9.

6.2.8.1B.2 DataSetReaderTransportDataType
This Sfructure DataType is an abstract base type for transport-specific DataSetReader
paramdters: The DataSetReaderTransportDataType is formally defined in Table 37.

Table 37 — DataSetReaderTransportDataType structure

Name

Type

Description

DataSetReaderTransportDataType

Structure

The DataSetReaderTransportDataType Structure representation in the AddressSpace is
defined in Table 38.
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Table 38 — DataSetReaderTransportDataType definition

Attributes Value
BrowseName DataSetReaderTransportDataType
IsAbstract True
References NodeClass |BrowseName |IsAbstract |Description

Subtype of Structure defined in IEC 62541-5.

HasSubtype |DataType |BrokerDataSetReaderTransportDataType |FALSE |Defined in6.4.2.4.6.

6.2.8.13.3 __DataSetReaderMessageDataType

This Structure DataType is an abstract base type for message mapping, s$pecific
DataSqtReader parameters. The DataSetReaderMessageDataType is formally-defined in
Table 39.
Table 39 — DataSetReaderMessageDataType structure

Name Type Description
DataSetHeaderMessageDataType Structure
The DptaSetReaderMessageDataType Structure representation in the AddressSgace is
defined in Table 40.

Table 40 — DataSetReaderMessageDataType definition
Attriblutes Value
BrowseNpme DataSetReaderMessageDataType
IsAbstraqgt True
Referendes NodeClass BrowseName IsAbstract Description
Subtype ¢f Structure defined in IEC 62544-5.,
HasSubtype DataType UadpDataSetReaderMessageDataType FALSE Defined in 6.3.1.3.19.
HasSubtype DataType JsonDataSetReaderMessageDataType FALSE Defined in 6.3.2.3.3
6.2.9 SubscribedDataSet Parameters
6.2.9.1 SubscribedDataSetDataType
This Structure DataType is an abstract base type for SubscribedDataSet parametefs. The
SubscribedDataSetDataTlype is formally defined in Table 471.
Table 41 — SubscribedDataSetDataType structure

Name Type Description

SubscribedDataSetDataType Structure

The SubscribedDataSetDataType Structure representation in the AddressSpace is defined in
Table 42.
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Table 42 — SubscribedDataSetDataType Definition

Attributes Value
BrowseName SubscribedDataSetDataType
IsAbstract True
References NodeClass BrowseName IsAbstract Description
Subtype of Structure defined in IEC 62541-5.
HasSubtype DataType TargetVariablesDataType FALSE Defined in 6.2.9.2.2.
HasSubtype DataType SubscribedDataSetMirrorDataType FALSE Defined in 6.2.9.3.3.
6.2.9.2 TargetVariables
6.2.9.2|1 General
The SdbscribedDataSet option TargetVariables defines a list of Variable,mappings between

receiveld DataSet fields and target Variables in the Subscriber, \AddressSpace. The

FieldT3
the san

6.2.9.2
This S

subtyp¢ of the SubscribedDataSetDataType defined in6.2.9.1.

The Ta

rgetDataType is defined in 6.2.9.2.3. Target Variables shall oanly be used oncg
he TargetVariables list.

2 TargetVariablesDataType

ructure DataType is used to represent TargetVariables specific parameters.

rgetVariablesDataType is formally defined inTable 43.

Table 43 — TargetVariablesDataType structure

within

It is a

Name Type Description
TargetVafiablesDataType Structure
target\ariables FieldTargetDataTypel] Defined in 6.2.9.2.1.
6.2.9.2(3 FieldTargetDataType

This D
DataSe
formall

defined-in Table 44.

ataType is used to provide the metadata for the relation between a field in a
tMessage .and a target Variable in a DataSetReader. The FieldTargetDataT

ype is
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Table 44 - FieldTargetDataType structure

Name

Type

Description

FieldTargetDataType

Structure

dataSetFieldld

Guid

The unique ID of the field in the DataSet. The fields and their unique
IDs are defined in the DataSetMetaData Structure.

receiverindexRange

NumericRange

Index range used to extract parts of an array out of the received data.

It is used to identify a single element of an array, or a single range of
indexes for arrays for the received DataSet field. If a range of
elements is specified, the values are returned as a composite. The
first element is identified by index O (zero). The NumericRange type
is defined in IEC 62541-4.

This parameter is null if the specified Attribute is not an arra’L.
However, if the specified Attribute is an array, and this¢para
null, then the complete array is used.

eter is

The resulting data array size of this NumericRange shall magtch the
resulting data array size of the writeIndexRange'NumericRapge
setting.

targetNodeld

Nodeld

The Nodeld of the Variable to which the.received DataSetMpssage
field value is written.

attribdteld

Integerld

Id of the Attribute to write, e.g. the Vaalue Attribute. This shal| be a
valid Attributeld.

The Attributes are defined ilfNEC 62541-3. The Integerld DataType is
defined in IEC 62541-4.(The Integerlds for the Attributes arq defined
in IEC 62541-6.

writel

dexRange

NumericRange

The index range~used for writing received data to the target hode.

It is used to'identify a single element of an array, or a single|range of
indexes for.arrays for the write operation to the target Node/|If a
range of,elements is specified, the values are written as a composite.
The-first-element is identified by index O (zero). The Numeri¢Range
typeis defined in IEC 62541-4.

'This parameter is null if the specified Attribute is not an array.
However, if the specified Attribute is an array, and this parameter is
null, then the complete array is used.

overri

HeValueHandling

OverrideValueHandling

The value is used to define the override value handling behaviour if
the State of the DataSetReader is not Operational_2 or if th¢
corresponding field in the DataSet contains a Bad StatusCofle.

The handling of the OverrideValue in different scenarios is defined in
6.2.10.

The OverrideValueHandling enumeration DataType is defingd in
6.2.9.2.4.

overri

HeValue

Variant

This value is used if the OverrideValueHandling is set to

OverrideValue_2 and the State of the DataSetReader is not
Operational_2 or if the corresponding field in the DataSet cqntains a
Bad StatusCode.

The handling of the OverrideValue in different scenarios is defined in
6.2.10.

This Value shall match the DataType of the target Node.

6.2.9.2

4

OverrideValueHandling

The OverrideValueHandling is an enumeration that specifies the possible options for the
handling of Override values. The possible enumeration values are described in Table 45.
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Table 45 — OverrideValueHandling values

Value Description

Disabled_0 The override value handling is disabled.

LastUsableValue_1

default value for the data type is used.

In the case of an error, the last usable value is used. If no last usable value is available, the

OverrideValue_2 In the case of an error, the configured override value is used.

6.2.9.3 SubscribedDataSetMirror

6.2.9.3+—ParentNodeName

This pgrameter with DataType String defines the BrowseName and DisplayName of the parent
Node for the Variables representing the fields of the subscribed DataSet.

6.2.9.3(2 RolePermissions

This pgrameter with DataType RolePermissionType defines the value"of’'the RolePerniissions

Attribute to be set on the parent Node. This value is also used_as)RolePermissiong

Variabl

6.2.9.3
This St

The Su

es of the DataSet mirror.

3 SubscribedDataSetMirrorDataType

bscribedDataSetMirrorDataType is formally defined in Table 46.

Table 46 — SubscribedDataSetMirrorDataType structure

for all

ructure DataType is used to represent SubscribedDataSetMirror specific paramgters. It
is a subtype of the SubscribedDataSetDataType defined in 6.2.9.1.

Name Type Description
Subscrib¢dDataSetMirrorDataType Structure
parenfNodeName String Defined in 6.2.9.3.1.
roleP¢grmissions RolePermissionType[] Defined in 6.2.9.3.2.
6.2.10 | Informatioh.flow and status handling
The copfiguration *model defines different parameters that influence the information flgw from

Publish
depicts

the'\parameters and the information flow inside a Publisher and inside a Subscr

er to.Subscriber in the case of a Bad Value Status or other error situations. Figure 22

ber.

The parameters and behaviour relevant for the encoding of a DataSetMessage on the
Publisher side and the decoding of the DataSetMessage on the Subscriber side are defined in

6.2.3.1

together with the DataSetFieldContentMask.
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Substitute Publisher Subscriber Override Value Handling
Value Disabled_0  OVe™rite | atsablevalue_1
Value_2
Controlled by field encoding
. defined in DataSetFieldContentMask
Su\f’;ﬂt:te Override value
handli
configured anding
Value Status
Source Reader State Target
Value [ ~ Value
Status —) \0— Dve:;atSet —N '\IzataSet —N\ E;atadSet —) —~~O———— (Status)
TimeStamp rier essage eader (TimeStamp)
Value Value
Status (Status)
TimeStamp (TimeStamp)
Value will be replaced with
Substitute value and status is set  DataSet Decoded DataSet  Value will be replaced with
to Uncertain_SubsitituteValue if in Publisher - in Subscriber Override value and status is set
Statys is Bad and Substitute Eegend to Good_LocaIOverride|if Status
alue is configured In1 Condition is Bad or Reader statelis Error
-0 and Override value is cqnfigured
2 out
—_—0 \o_
Indicates a switch with different
inputs based on the condition
IEC
Figure 22 — PubSub information flow
The mapping of source value and status to the DataSet in thé Publisher depends |on the
substitfite value. The dependencies are defined in Table 47.

Table 47 — Source to messagé’input mapping

Source Substitute DataSet Publisher side
Value
Vilue Status? Value Status?
Value 1 Good_* Value 2 Value 1 Good_*
Value 1 Uncertain_* Value 1 Uncertain_*
Null Bad_* Value 2 Uncertain_SubstituteValue
Value 1 Good_* Null Value 1 Good_*
Value 1 Uncertain_* Value 1 Uncertain_*
Null Bad_* Null Bad_*
a8 If np specific StatusCode.'is used, the grouping into severity Good, Uncertain or Bad is used.
In this case, the resulting Status matches the input Status.
The mapping Of the decoded DataSet on the Subscriber side to the value and statug of the
target Variable depends on the override value. The dependencies are defined in Table 48.
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Table 48 — Message output to target mapping

— 65 —

Decoded DataSet Override Value Override Reader Target
Subscriber Handling Enum Value State
Value Status® Value Status?®
Value 1 |Good_* OverrideValue_2 Value 2 Operational_2 |Value 1 Good_*
Value 1 |Uncertain_* Value 1 Uncertain_*
Null Bad_* Value 2 Good_LocalOverride
Value 1 |Good_* LastUsableValue_1 Null Value 1 Good_*
Value 1 |Uncertain_* Value 1 Uncertain_*
Null Bad—= Lastiated YUneertatn—tastdsableValue
Value 1 ||Good_* Disabled_0 Null Value 1 Good_*
Value 1 ||Uncertain_* Value 1 Uncertain_*
Null Bad_* Null Bad_*
No messgge received. |OverrideValue_2 Value 2 Diabled_0 Value 2 Goad “LocalOverride
The targgt values are LastUsableValue_1  |Null Paused_1 LastValue® Uncertain_LastUsableValue
updated ¢nce after a - -
reader stite change. Disabled_0 Null Null Bad_OutOfService
OverrideValue_2 Value 2 Error_3 Value,2 Good_LocalOverride
LastUsableValue_1 Null LastVatleP Uncertain_LastUsableValue
Disabled_0 Null Null Bad_NoCommunicatfon
a8 If no|specific StatusCode is used, the grouping into severity Good) Uncertain or Bad is used. In this dase, the
resulting Status matches the input Status.
b The last value is either the last received value or the defaultwalue for the data type if there was neverl a value
received before.
6.2.11 | PubSubConfigurationDataType
This Sfructure DataType is used to_represent the PubSub configuration of an OPC UA
Applicdtion. The PubSubConfigurationDataType is formally defined in Table 49.
Table 49 —"PubSubConfigurationDataType structure
Name Type Description
PubSub(onfigurationDataType~ |Structure
publishedDataSets, PublishedDataSetDataType[] The PublishedDataSets contained in the configurgtion. The
PublishedDataSet is defined in 6.2.2.
conngctions PubSubConnectionDataType[] |The PubSubConnections contained in the configufation.
The PubSubConnection is defined in 6.2.6.
The connection includes WriterGroups and ReadgqrGroups.
enabled Boolean The enabled state of the PubSub configuration.

If the PubSub configuration is stored in a file, the UABinaryFileDataType and the related

definitions

in A.2 shall

be used

to encode the file content.
UABinaryFileDataType structure are described in Table 50.

The values

of the
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Table 50 — PubSubConfiguration file content
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Field Type Value
namespaces String[] null
The DataTypes used for configuration are defined in the OPC UA
namespace.
structureDataTypes |StructureDescription[] null
DataTypes used for configuration are defined by OPC UA.
enumDataTypes EnumDescription[] null
DataTypes used for configuration are defined by OPC UA.
simpleDataTypes SimpleTypeDescription[] null
DataTypes used for configuration are defined by OPC UA.
schemalpcation String null
fileHeaddr KeyValuePair(] null
body BaseDataType PubSubConfigurationDataType Structure
The PubSub configuration represented by the
PubSubConfigurationDataType.
6.3 Message mapping configuration parameters
6.3.1 UADP message mapping
6.3.1.1 UADP NetworkMessage writer
6.3.1.1|1 Relationship of Timing parameters

The Pd4blishinginterval, the SamplingOffset, the PublishingOffset and the timestamp| in the
NetworkMessage header shall use the same'time base.
If an underlying network provides a synchronized global clock, this clock shall be used as the
time bgse for the Publisher and Subscriber.
The beginning of a PublishinglInterval shall be a multiple of the Publishinglnterval relative to
the stgrt of the time base. The reference start time of the Publishsinginterval gan be
calculaled by using the following formula:
Start of periodic execution =

current time + Publishinginterval — (current time / Publishinginterval)
CurrentUime is the number of nanoseconds since the start of epoch used by the reference
clock.

PublishingInterval is the duration in nanoseconds.

Start of periodic execution is the number of nanoseconds since the start of epoch which is the
next possible start of a Publishinglnterval.

Figure 23 shows an example how to select the possible start of a Publishinglinterval.
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Possible start of the periodic Publisher/
Subscriber execution

1 NN

. . II \\ o
Publishing / \ .
Interval ! \ N
1 \ \\
1 ! AN N
v
A
1 1 rfe L 1 1 1 »
) v 4 4 v v J »
0 1 2 x+1 X+2 X+3
Time base
IEC

Figure 23 — Start of the periodic publisher execution

The dif

of the

paramgters of the UADP DataSetReader in 6.3.1.3.

Data Source (Sensor or Information Space)

‘b Reference point for the SamplingOffset

RllEhegpan kalon TimeStamp in NetworkMessage héader
and SamplingOffset

Publisher
¢ - represent the same point'in fime.

Device
Publisher Network Stack Reference point for the PublishingOffset

v

Network Mideheware
‘1’ Reference point for the ReceiveOffset

Subscriber Network Stack

Subscriber ¢

Device

Subscriber Applicati . .
Lbseriber pf’ gHen Reference point for the ProcessingOffset
2
"\ Data Sink (Actuator or Information Space)
IEC

Figure 24 — Timing offsets in a Publishinginterval

6.3.1.1{2 GroupVersion

The G
htent Jof the NetworkMessages published by the WriterGroup. The Versi
peis defined in IEC 62541-4. The GroupVersion changes when one of the fo

the co

ferent timing offsets inside a Publishinginterval cycle on Publisher and Subsecfrib
are shqwn in Figure 24. The SamplingOffset and PublishingOffset are defined as pard
UADP WriterGroup. The ReceiveOffset and the ProcessingOffset. are defi

er side
meters
hed as

oupVersion with DataType VersionTime reflects the time of the last layout change of
bnTime

llowing

DataTy
paramefers 1s modified:

NetworkMessageContentMask of this WriterGroup;

Offset of any DataSetWriter in this WriterGroup;
MinorVersion of the DataSet of any DataSetWriter in this WriterGroup;

DataSetFieldContentMask of any DataSetWriter in this WriterGroup;
DataSetMessageContentMask of any DataSetWriter in this WriterGroup;

DataSetWriterld of any DataSetWriter in this WriterGroup.

The GroupVersion is valid for all NetworkMessages resulting from this WriterGroup
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6.3.1.1.3 DataSetOrdering

The DataSetOrdering defines the ordering of the DataSetMessages in the NetworkMessages.

Possibl

e values for DataSetOrdering are described in Table 51. The default value is

Undefined_0.

The DataSetOrderingType is an enumeration that specifies the possible options for the
ordering of DataSetMessages inside NetworkMessages. The possible enumeration values are

described in Table 51.
Table 51 — DataSetOrderingType values
Value Description

Undefinefi_0 The ordering of DataSetMessages is not specified.

AscendingWriterld_1 DataSetMessages are ordered ascending by the value of their corresponding
DataSetWriterlds.

AscendingWriterldSingle_2 DataSetMessages are ordered ascending by the value of their corresponding
DataSetWriterlds and only one DataSetMessage is sent per NetworkMessage.

If DatafSetOrdering is Undefined 0 any ordering between DataSets and their distribution into

Networ
Publish
each N

kMessages is allowed. Ordering and distribution even-"may change betweep each
inginterval. If DataSetOrdering is set to AscendingWriterld 1, the Publisher shall fill up
etworkMessage with DataSets with an ascending-order of the related DataSetWriterlds

as long as the accumulated DataSet sizes will not exceed the MaxNetworkMessageSite. The
different options are shown in Figure 25.
Exgmple of PubSubWriterGroup DS1  DS2 DS3 DS4, ~ DS5 (Signing, padding and encryption blocks are not shown hgre)
with five DataSets \
Publishinglinterval n Publishinginterval n+1 Publishinginterval n+2
MaxNetworkMessageSize MaxNetworkMessageSize MaxNetworkMessageSize
> —3 3
DafaSetOrdering =
N Nw-Msg 1 DS2 DS1  Ds4| Nw-Msg 1 DS2 DS4 Nw-Msg 1 DS2
Unfefined H H H
Nw-Msg 2 DS5 DS3 Nw-Msg 2 H DS3 DS1 Nw-Msg 2 H DS4 DS3
Numpber and size of
each NetworkMessage Nw-Msg 3 H DS5 Nw-Msg 3 H DS1
may vary between UADP
PubjiishingIntervals. NetworkMessage Nw-Msg 4 H DS5
Header
DafaSetOrdering =
. . Nw-Msg 1 DS1 DS2 Nw-Msg 1 Ds1 DS2
AsgendingWriterld ALY H ALY H
Nurpber and size.of Nw-Msg 2 H ps3 ps4 Nw-Msg 2 H ps3 ps4
each NetwgrkMessage
is fited 28 Jong sizes of Nw-Msg 3 H DS5 Nw-Msg 3 H Dss
DatpSets dg not change.
DataSet_Orderlrlg = i Nw-Msg 1 H Ds1 Nw-Msg 1 H DS1
AscendingWriterldSingle
Nw-Msg 2 H Ds2 Nw-Msg 2 H Ds2
Nw-Msg 3 H DS3 Nw-Msg 3 H Ds3
Nw-Msg 4 H Ds4 Nw-Msg 4 H Ds4
Nw-Msg 5 H Ds5 Nw-Msg 5 H Ds5

IEC

Figure 25 — DataSetOrdering and MaxNetworkMessageSize
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6.3.1.1.4 NetworkMessageContentMask

The parameter NetworkMessageContentMask defines the optional header fields to be
included in the NetworkMessages produced by the WriterGroup. The DataType for the UADP
NetworkMessage mapping is UadpNetworkMessageContentMask.

The DataType UadpNetworkMessageContentMask is formally defined in Table 52.

Table 52 — UadpNetworkMessageContentMask values

Value Bit No. Description
Publisherld fa) The Publisherld is-included-in-the-NebfworkA G6s-
GroupHepder 1 The GroupHeader is included in the NetworkMessages.
WriterGrqupld 2 The WriterGroupld field is included in the GroupHeader.

The flag is only valid if Bit 1 is set.

GroupVefsion 3 The GroupVersion field is included in the GroupHeader.

The flag is only valid if Bit 1 is set.

NetworkNlessageNumber |4 The NetworkMessageNumber field is included in the GroupHeader.

The field is required if more than one NetworkMessage is needed to transfer all DataSets
of the group.

The flag is only valid if Bit 1 is set.

Sequencg¢Number 5 The SequenceNumber field is included inthe GroupHeader.

The flag is only valid if Bit 1 is set.

PayloadHeader 6 The PayloadHeader is included jn'the NetworkMessages.

Timestanpp 7 The sender timestamp is included in the NetworkMessages.

PicoSecqnds 8 The sender PicoSeconds.portion of the timestamp is included in the NetworkMegsages.
DataSet(lassld 9 The DataSetClassld.js‘included in the NetworkMessages.

PromotedFields 10 The PromotedFields are included in the NetworkMessages.

The Ud@dpNetworkMessageContéentMask representation in the AddressSpace is defjned in
Table §3.

Table 563)- UadpNetworkMessageContentMask definition

Attributes Value
BrowseNpme UadpNetworkMessageContentMask
IsAbstraqgt False
Referendes: NodeClass ‘BrowseName ‘DataType
Subtype oftint32-defirecHrtEC 625445
HasProperty Variable ‘OptionSetVaIues ‘LocalizedText [1

6.3.1.1.5 SamplingOffset

The SamplingOffset with the DataType Duration defines the time in milliseconds for the offset
of creating the NetworkMessage in the Publishinginterval cycle.

Any negative value indicates that the optional parameter is not configured. In this case the
Publisher shall calculate the time before the PublishingOffset that is necessary to create the
NetworkMessage in time for sending at the PublishingOffset.

The Duration DataType is a subtype of Double and allows configuration of intervals smaller
than a millisecond.
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6.3.1.1.6 PublishingOffset

The PublishingOffset is an array of DataType Duration that defines the time in milliseconds for
the offset in the Publishinginterval cycle of sending the NetworkMessage to the network.

The Duration DataType is a subtype of Double and allows configuration of intervals smaller
than a millisecond.

Figure 26 depicts how the different variations of PublishingOffset settings affect sending of
multiple NetworkMessages.

PublishingOffset = [20,40,50]

PublishingOffset = 20
«—>

PublishingOffset = [20,40,50,70]
«— JE B =

»

AAA

PublishingOffset = [20,40,50]

< U [ [ v R
N > > >
o _«
| | | | | | [ | | | |
| | | 1 | | 1 1 | | |
10 20 30 40 50" 60 70 8
0Oms 100 ms

Publishinglnterval = 100

IEC
Figure 26 — PublishingOffset options for multiple NetworkMessages

If all DataSets of a groupare transferred with a single NetworkMessage, the scalar vjalue or
the first value in the arfray defines the offset for sending the NetworkMessage relativg to the
start of the Publishinginterval cycle. If the DataSets of a group are sent in a sgries of
NetworkMessages), the values in the array define the offsets of sending the NetworkMessages
relative to the (start of the Publishinginterval cycle. If a scalar value is configured, the first
NetworkMessage is sent at the offset and the following NetworkMessages arg sent
immediately_after each other. If more NetworkMessages are available for sending than offset
values |inthe array, the offset for the remaining NetworkMessages is extrapolated from the
last two offset values in the array.

The Publishinginterval, the SamplingOffset the PublishingOffset and the timestamp in the
NetworkMessage header shall use the same time base.

6.3.1.1.7 UadpWriterGroupMessageDataType Structure
This Structure DataType is used to represent the UADP NetworkMessage mapping specific

WriterGroup parameters. It is a subtype of WriterGroupMessageDataType defined in
6.2.5.7.3.

The UadpWriterGroupMessageDataType is formally defined in Table 54.
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Table 54 — UadpWriterGroupMessageDataType structure

Name Type Description
UadpWriterGroupMessageDataType  [Structure
groupVersion Uint32 Defined in 6.3.1.1.2.
dataSetOrdering DataSetOrderingType Defined in 6.3.1.1.3.
networkMessageContentMask UadpNetworkMessageContentMask  [Defined in 6.3.1.1.4.
samplingOffset Duration Defined in 6.3.1.1.5.
publishingOffset Duration[] Defined in 6.3.1.1.6.

6.3.1.2 UADP DataSetMessage Writer

6.3.1.2|1 General

The cpnfiguration of the DataSetWriters in a WriterGroup can yesult in g fixed

Networ

In this

case, the parameters NetworkMessageNumber and DataSetOffset provide info

kMessage layout where all DataSets have a static position between. NetworkMegsages.

mation

about the static position of the DataSetMessage in a NetworkMessage Subscribers dan rely

on. If th

NOTE 4

the mes

WriterGrpup is changed.

6.3.1.2

2 DataSetMessageContentMask

e value of one of the two parameters is 0, the position is\not guaranteed to be static.

Publisher can only provide valid values for the parameters NefworkMessageNumber and DataSgtOffset if
bage mapping allows keeping the value for these Propertie’s constant unless the configuratign of the

The D3gtaSetMessageContentMask defines theflags for the content of the DataSetMessage

headerf] The UADP message mapping specific flags are defined by the

UadpDataSetMessageContentMask DataType.

The UadpDataSetMessageContentMask DataType is formally defined in Table 55.

Table 55 - UadpDataSetMessageContentMask values
Vajue Bit No. Description

Timestanpp 0 lf-this flag is set, a timestamp shall be included in the DataSetMessage header.

PicoSecqnds 1 If this flag is set, a PicoSeconds timestamp field shall be included in the DataSetMessade
header. This flag is ignored if the HeaderTimestamp flag is not set.

Status 2 If this flag is set, the DataSetMessage status is included in the DataSetMessage header| The
rules for creating the DataSetMessage status are defined in Table 16.

MajorVergion 3 If this flag is set, the ConfigurationVersion.MajorVersion is included in the DataSetMessgge
header.

MinorVersion 4 If this flag is set, the ConfigurationVersion.MinorVersion is included in the DataSetMessage
header.

SequenceNumber |5 If this flag is set, the DataSetMessageSequenceNumber is included in the DataSetMessage
header.

The UadpDataSetMessageContentMask representation in the AddressSpace is defined in
Table 56.
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Table 56 — UadpDataSetMessageContentMask definition

Attributes Value
BrowseName UadpDataSetMessageContentMask
IsAbstract False
References NodeClass ‘ BrowseName ‘ DataType

Subtype of UInt32 defined in IEC 62541-5.

HasProperty Variable ‘OptionSetValueS ‘LocalizedText [1

The pdrameter ConfiguredSize with the DataType Ulnt16 defines the fixed sizel!in lbytes a
DataSqtMessage uses inside a NetworkMessage. The default value is 0 and(itindigates a
length. If a DataSetMessage would be smaller in size (e.g. because-of the [current

values that are encoded) the DataSetMessage is padded with bytes with value zero. In
would be larger, the Publisher shall set bit 0 of the DataSetFlags1 to false to indicate {
DataSdtMessage is not valid.

case it
hat the

NOTE The parameter ConfiguredSize can be used for different reasons. One reason is the reservation fof space
inside a NetworkMessage by setting ConfiguredSize to a higher value than thedassigned DataSet actually fequires.

Modificafions (e.g. extensions) of the DataSet would then not change the réquired bandwidth on the netwd

rk which

reduces [the risk of side effects. Another reason would be to maintain pftedictable network behaviour even when

using a Molatile field DataTypes like String or ByteString.

6.3.1.2|4 NetworkMessageNumber

The pafameter NetworkMessageNumber with the DataType Ulnt16 is a read-only patf

ameter

set by the Publisher in the case of a fixed NetworkMessage layout. The default value i$ 0 and

indicates that the position of the DataSetMessage in a NetworkMessage is not fixed.

If the NetworkMessage layout is fixed-and all DataSetMessages of a WriterGroup fit into one

single | NetworkMessage, the value of NetworkMessageNumber shall be 1.
DataSdtMessages of a WriterGroup are distributed or chunked over more tha

If the
n one

NetworkMessage, the first NetworkMessage in a Publishinginterval shall be generated with
the vaglue 1; the following NetworkMessages shall be generated with incrementing

NetworkMessageNumbers:\To avoid a roll-over, the number of NetworkMessages ge
from one WriterGroup within one Publishinginterval is limited to 65 535.

6.3.1.2|5 DataSetOffset

ameter.DataSetOffset with the DataType Ulnt16 is a read-only parameter set
PublisHer, that specifies the offset in bytes inside a NetworkMessage at whi
DataSdtMéssage is located, relative to the beginning of the NetworkMessage. The
value

6.3.1.2.6 UadpDataSetWriterMessageDataType structure

herated

by the
ch the
default
ixed.

This Structure DataType is used to represent UADP DataSetMessage mapping specific
DataSetWriter parameters. It is a subtype of the DataSetWriterMessageDataType defined in

6.2.3.5.3.

The UadpDataSetWriterMessageDataType is formally defined in Table 57.
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Table 57 — UadpDataSetWriterMessageDataType structure

Name Type Description

UadpDataSetWriterMessageDataType Structure

dataSetMessageContentMask UadpDataSetMessageContentMask Defined in 6.3.1.2.2.
configuredSize Uint16 Defined in 6.3.1.2.3.
networkMessageNumber Uint16 Defined in 6.3.1.2.4.
dataSetOffset Uint16 Defined in 6.3.1.2.5.

6.3.1.3 — UADP DataSetMessage reader
6.3.1.3[1 GroupVersion

The parameter GroupVersion with DataType VersionTime defines the expected valug in the
field GfoupVersion in the header of the NetworkMessage. The default value:0 is defined as
null value, and means this parameter shall be ignored.

6.3.1.3(2 NetworkMessageNumber

The parameter NetworkMessageNumber with DataType Ulnt16 is the number |of the
NetworkMessage inside a Publishinglnterval in which this DataSetMessage is publishéd. The
default|value 0 is defined as null value, and means this parameter shall be ignored.

6.3.1.3(3 DataSetOffset
The parameter DataSetOffset with DataType UlInt16 defines the offset fpr the

DataSdtMessage inside the corresponding NetworkMessage. The default value 0 is gefined
as null value, and means this parameter shall be ignored.

6.3.1.3/4 DataSetClassld

The parameter DataSetClassld with- DataType Guid defines a DataSet class related filter. If
the vallie is null, the DataSetClassld filter is not applied.

6.3.1.3{5 NetworkMessageContentMask
The NetworkMessageContentMask with DataType UadpNetworkMessageContentMask

indicat¢s the optional header fields included in the received NetworkMessages. The
UadpNetworkMessageContentMask DataType is defined in 6.3.1.1.4.

6.3.1.3{6 DataSetMessageContentMask

The DataSetMessageContentMask—with—the—Deataype—YadpBataSetMessageGontentMask
indicates the optional header fields included in the DataSetMessages

The UadpDataSetMessageContentMask DataType is defined in 6.3.1.2.2.

6.3.1.3.7 Publishinglnterval

The Publishinglnterval with DataType Duration indicates the rate the Publisher sends
NetworkMessages related to the DataSet. The start time for the periodic execution of the
Subscriber shall be calculated according to 6.3.1.1.1.

6.3.1.3.8 ReceiveOffset

The ReceiveOffset with DataType Duration defines the time in milliseconds for the offset in
the Publishinginterval cycle for the expected receive time of the NetworkMessage for the
DataSet from the network.
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6.3.1.3.9 ProcessingOffset

The ProcessingOffset with DataType Duration defines the time in milliseconds for the offset in
the Publishinginterval cycle when the received DataSet needs to be processed by the
application in the Subscriber.

The different timing offsets inside a Publishinginterval cycle on the Publisher and Subscriber
sides are shown in Figure 24.

6.3.1.3.10 UadpDataSetReaderMessageDataType

This Structure DataType is used to represent UADP message mapping specific
DataSqtReader parameters. It is a subtype of the DataSetReaderMessageDatalype Pefined
in 6.2.4.13.3.

The UadpDataSetReaderMessageDataType is formally defined in Table 58.

Table 58 — UadpDataSetReaderMessageDataType structure

Name Type Description
UadpDat#SetReaderMessageDataType Structure
grouppVersion VersionTime Defined in 6.3.1.3.1.
netwgrkMessageNumber Uint16 Defined in 6.3.1.3.2.
dataSetOffset Uint16 Defined in 6.3.1.3.3.
dataSetClassld Guid Defined in 6.3.1.3.4.
netwdrkMessageContentMask UadpNetworkMessageCententMask Defined in 6.3.1.3.5.
dataSetMessageContentMask UadpDataSetMessageContentMask Defined in 6.3.1.3.6.
publishinglnterval Duration Defined in 6.3.1.3.7.
receieOffset Duration Defined in 6.3.1.3.8.
procepsingOffset Duration Defined in 6.3.1.3.9.

6.3.2 JSON message mapping
6.3.2.1 JSON NetworkMessage Writer

6.3.2.1|1 NetworkMessageContentMask

The parameter \WetworkMessageContentMask defines the optional header fields| to be
included in thesNetworkMessages produced by the WriterGroup. The DataType for the JSON
NetworkMessage mapping is JsonNetworkMessageContentMask.

The DataType JsonNetworkMessageContentMask is formally defined in Table 59.
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Table 59 — JsonNetworkMessageContentMask values

Value Bit No. Description
NetworkMessageHeader 0 The JSON NetworkMessage header is included in the NetworkMessages.
If this bit is false, bits 2 to 4 shall be 0.
DataSetMessageHeader 1 The JSON DataSetMessage header is included in each DataSetMessage.
If this bit is false then the DataSetMessageContentMask for the DataSetWriters is
ignored (see 6.3.2.2.1).
SingleDataSetMessage 2 Each JSON NetworkMessage contains only one DataSetMessage.
Publisherld 3 The Publisherld is included in the NetworkMessages.
DataSetClassld 4 The DataSetClassid is included in the NetworkMessages
ReplyTo 5 The ReplyTo is included in the NetworkMessages.
The JgonNetworkMessageContentMask representation in the AddressSpaee is defjned in
Table 0.
Table 60 — JsonNetworkMessageContentMask définition
Attributes Value
BrowseNpme JsonNetworkMessageContentMask
IsAbstraqgt False
Referendes NodeClass ‘ BrowseName ‘ DataType
Subtype ¢f UInt32 defined in IEC 62541-5.
HasPropgrty Variable ‘OptionSetValueS ‘LocalizedText [1
6.3.2.1{2 JsonWriterGroupMessageDataType structure
This Siructure DataType is used to*tepresent the JSON NetworkMessage mapping $pecific
WriterGroup parameters. It is a " subtype of WriterGroupMessageDataType defined in

6.2.5.7

3.

The JspnWriterGroupMessageDataType is formally defined in Table 61.

Table 61 — JsonWriterGroupMessageDataType structure

Name Type Description
JsonWriterGroupMessageDataType Structure
netwgrkMessageContentMask JsonNetworkMessageContentMask Defined in 6.3.2.1.1.
6.3.2.2 JSON DataSetMessage writer

6.3.2.2.1 DataSetMessageContentMask

The DataSetMessageContentMask defines the flags for the content of the DataSetMessage

header.

The JSON message mapping specific flags are defined b

JsonDataSetMessageContentMask DataType.

The JsonDataSetMessageContentMask DataType is formally defined in Table 62.

y

the
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Table 62 — JsonDataSetMessageContentMask values

Value Bit No. Description

DataSetWriterld 0 If this flag is set, a DataSetWriterld shall be included in the DataSetMessage header.

MetaDataVersion 1 If this flag is set, the ConfigurationVersion is included in the DataSetMessage
header.

SequenceNumber 2 If this flag is set, the DataSetMessageSequenceNumber is included in the
DataSetMessage header.

Timestamp 3 If this flag is set, a timestamp shall be included in the DataSetMessage header.

Status 4 If this flag is set, an overall status is included in the DataSetMessage header.

The JqonDataSetMessageContentMask representation in the AddressSpace is(deflned in
Table §3.

Table 63 — JsonDataSetMessageContentMask definition

Attributes Value
BrowseNpme JsonDataSetMessageContentMask
IsAbstraqgt False
Referendes NodeClass ‘BrowseName ‘DataType
Subtype ¢f UInt32 defined in IEC 62541-5.
HasPropgrty Variable ‘OptionSetValues ‘LocalizedText [1

6.3.2.2(2 JsonDataSetWriterMessageDataType structure

This Sfructure DataType is used to represent JSON DataSetMessage mapping s$pecific
DataSqtWriter parameters. It is a subtype”of the DataSetWriterMessageDataType defined in
6.2.3.5]3.

The JspnDataSetWriterMessageDataType is formally defined in Table 64.

Table 64 <~JsonDataSetWriterMessageDataType structure

Name Type Description
JsonDatgSetWriterMessageDataType Structure
dataSetMessageContentMask JsonDataSetMessageContentMask Defined in 6.3.2.2.1.

6.3.2.3 JSON DataSetMessage reader

6.3.2.3.1 NetworkMessageContentMask

The NetworkMessageContentMask with DataType JsonNetworkMessageContentMask
indicates the optional header fields included in the received NetworkMessages. The
JsonNetworkMessageContentMask DataType is defined in 6.3.2.1.1.

6.3.2.3.2 DataSetMessageContentMask

The DataSetMessageContentMask with the DataType JsonDataSetMessageContentMask
indicates the optional header fields included in the DataSetMessages.

The JsonDataSetMessageContentMask DataType is defined in 6.3.2.2.1.
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6.3.2.3.3 JsonDataSetReaderMessageDataType structure

This Structure DataType is used to represent JSON DataSetMessage mapping specific
DataSetReader parameters. It is a subtype of the DataSetReaderMessageDataType defined
in 6.2.8.13.3.

The JsonDataSetReaderMessageDataType is formally defined in Table 65.

Table 65 — JsonDataSetReaderMessageDataType structure

Name Type Description
JsonDataSetWriterMessageDataType Struciure
netwdrkMessageContentMask JsonNetworkMessageContentMask Defined in 6.3.2.3.1.
dataSetMessageContentMask JsonDataSetMessageContentMask Defined in 6.3.2.3.2.

6.4 Transport Protocol mapping configuration parameters
6.4.1 Datagram Transport Protocol

6.4.1.1 Datagram PubSubConnection

6.4.1.1{1 DiscoveryAddress

The DiscoveryAddress parameter contains the network’ address information used ffor the
discovgry request and response messages. Thexdifferent Structure DataTypes used to
represgnt the Address are defined in 6.2.6.5.3.

6.4.1.1|2 DatagramConnectionTransportDataType Structure

This Sfructure DataType is used to represént the configuration parameters for the Dgtagram
transpgrt protocol-specific settings ~of PubSubConnections. It is a subtype [of the
ConnegtionTransportDataType defined’in 6.2.6.5.2.

The DatagramConnectionTransportDataType is formally defined in Table 66.

Table 66~ DatagramConnectionTransportDataType structure

Name Type Description

DatagranjConnectiopTransportDataType |Structure
discoyeryAddress NetworkAddressDataType |Defined in 6.4.1.1.1.

The NetworkAddressDataType is defined |n
6.2.6.5.3.

6.4.1.2 Datagram WriterGroup
6.4.1.2.1 MessageRepeatCount

The MessageRepeatCount with DataType Byte defines how many times every
NetworkMessage is repeated. The default value is 0 and disables the repeating.

6.4.1.2.2 MessageRepeatDelay

The MessageRepeatDelay with DataType Duration defines the time between
NetworkMessage repeats in milliseconds. The parameter shall be ignored if the parameter
MessageRepeatCount is set to 0.



https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

- 78 — IEC 62541-14:2020 © |IEC 2020

6.4.1.2.3 DatagramWriterGroupTransportDataType structure

This Structure DataType is used to represent the datagram specific transport mapping
parameters for WriterGroups. It is a subtype of the WriterGroupTransportDataType defined in
6.2.5.7.2.

The DatagramWriterGroupTransportDataType is formally defined in Table 67.

Table 67 — DatagramWriterGroupTransportDataType structure

Name Type Description
DatagramWriterGroupFransportDataType Structure.
mess@geRepeatCount Byte Defined in 6.4.1.2.1.
mess@geRepeatDelay Duration Defined in 6.4.1.2.2.

6.4.1.3 Datagram DataSetWriter parameters

There dre no datagram-specific transport mapping parameters defined for the DataSetWriter.

6.4.1.4 Datagram DataSetReader

There dre no datagram-specific transport mapping parameters defined for the DataSetReader.

6.4.2 Broker Transport Protocol
6.4.2.1 Broker PubSubConnection
6.4.2.1|1 ResourceUri

The RqgsourceUri parameter of DataTypé& String enables the transport implementation|to look
up a cdnfigured key from the correspanding KeyCredentialConfigurationType instance fefined
in IEC p2541-12 to use for authenticating access to the broker at the connection level or for
queues| configured below the connection.

If null,[no authentication_dr_anonymous authentication shall be assumed as default|unless
authentication settings @re provided on a subordinated WriterGroup or a DataSetWriter to
authenficate access tg individual queues.

6.4.2.1|2 AuthenticationProfileUri

The parameter AuthenticationProfileUri of DataType String allows the selection [of the
authentication protocol used by the transport implementation. This maps to the ProfileUri
Propertyin the KeyCredentialConfigurationType instance selected through the ResovrceUri
and AuthenticationProfileUri Strings.

This parameter is optional. If more than one ProfileUri describing the protocol to use for
authentication is configured and this value is null, the transport will choose one. If the
transport cannot fine a suitable authentication mechanism in the ProfileUri array, the transport
sets the State of the PubSubConnection is set to Error_3.

6.4.2.1.3 BrokerConnectionTransportDataType structure

This Structure DataType is used to represent the Broker-specific transport mapping
parameters for the PubSubConnection. It is a subtype of the ConnectionTransportDataType
defined in 6.2.6.5.2.

The BrokerConnectionTransportDataType is formally defined in Table 68.
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Table 68 — BrokerConnectionTransportDataType structure

Name Type Description
BrokerConnectionTransportDataType Structure
resourceUri String Defined in 6.4.2.1.1.
authenticationProfileUri String Defined in 6.4.2.1.2.
6.4.2.2 Broker WriterGroup

6.4.2.2.1 QueueName

The Q
receivel
defined

6.4.2.2

The Re
the cor
in IEC

If this
settings

6.4.2.2

The parameter AuthenticationProfileUri of DataType String allows the selection

authen
specifig

If this
transpg

6.4.2.2

The Rdg
specifig
WriterG
DataTy

The va
guaran

leueName parameter with DataType String specifies the queue in the Bfok
s NetworkMessages sent by the Publisher. This could be the name of a queué
in the Broker.

2 ResourceUri

sourceUri property of DataType String allows the transport implementation to
figured key from the corresponding KeyCredentialConfigurationType instance
52541-12 to use for authenticating access to the specified queue.

p .

3 AuthenticationProfileUri

ication protocol used by the transport implementation for authenticating access
d queue.

String is not null, it overridés the AuthenticationProfileUri of the PubSubCon
rt settings defined in 6.4.2.1.2:

4 RequestedDeliveryGuarantee

questedDeliveryGuyarantee parameter with DataType BrokerTransportQuality Of
s the delivery(guarantees that shall apply to all NetworkMessages published
roup unless\\otherwise specified on the DataSetWriter transport setting
be BrokerlransportQualityOfService is defined in 6.4.2.2.5.

eé/cannot be applied, the WriterGroup shall set the state to Error_3.

er that
br topic

ook up
defined

btring is not null, it overrides the ResourceUri of the RubSubConnection authentication

of the
to the

nection

Service
by the
5. The

lue (NotSpecified_0 is not allowed on the WriterGroup. If the selected delivery

6.4.2.2.5 BrokerTransportQualityOfService Enumeration

The BrokerTransportQualityOfService Enumeration DataType is formally defined in Table 69.

The mapping of quality of service to the broker transport specific implementation is defined in

7.3.4.5

for AMQP and 7.3.5.5 for MQTT.
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Table 69 — BrokerTransportQualityOfService values

Value

Description

NotSpecified_0

The value is not specified and the value of the parent object shall be used.

BestEffort_1

duplication are possible.

The transport shall make the best effort to deliver a message. Worst case this means data loss or data

AtlLeastOnce_2

The transport guarantees that the message shall be delivered at least once, but duplication is possible.
Readers shall de-duplicate based on message id or sequence number.

AtMostOnce_3

The transport guarantees that the message shall be sent once, but if it is lost it is not sent again.

ExactlyOnce_4

more or less.

The transport handshake guarantees that the message shall be delivered to the broker exactly once and not

6.4.2.2
This S

parame
6.2.5.7

The Bri

6 BrokerWriterGroupTransportDataType structure

Table 70 — BrokerWriterGroupTransportDataType structure

tructure DataType is used to represent the Broker-specific transport n
ters for WriterGroups. It is a subtype of the WriterGroupTransportBataType de
2.

bkerWriterGroup TransportDataType is formally defined in Table 70.

Name Type Description
BrokerWriterGroupTransportDataType  |Structure
queugName String Defined in 6.4.2.2.1.
resoufceUri String Defined in 6.4.2.2.2.
autheticationProfileUri String Defined in 6.4.2.2.3.

reque|

5tedDeliveryGuarantee

BrokerTransportQualityOfService

Defined in 6.4.2.2.4.

6.4.2.3
6.4.2.3

The Q
receive
name
Networ

If this §

Broker DataSetWriter

1 QueueName

tring is not null, it overrides the QueueName of the WriterGroup transport setting

leueName paranieter with DataType String specifies the queue in the BroKer that
s NetworkMes'sages sent by the Publisher for the DataSetWriter. This could
bf a queue.or topic defined in the Broker. This parameter is only valid
kMessages{rom the WriterGroup contain only one DataSetMessage.

o

6.4.2.3.2

The ResourceUri property of DataType String allows the transport implementation to look up
the configured key from the corresponding KeyCredentialConfigurationType instance defined

ResourceUri

in IEC 62541-12 to use for authenticating access to the specified queue.

If this String is not null, it overrides the ResourceUri of the WriterGroup authentication settings.

6.4.2.3.3

The parameter AuthenticationProfileUri of DataType String allows the selection of the
authentication protocol used by the transport implementation for authenticating access to the

specified queue.

AuthenticationProfileUri

apping
ined in

be the
if the
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If this String is not null, it overrides the AuthenticationProfileUri of the WriterGroup transport
settings.

6.4.2.3.4 RequestedDeliveryGuarantee

The RequestedDeliveryGuarantee parameter with DataType BrokerTransportQualityOfService
specifies the delivery guarantees that shall apply to all messages published by the
DataSetWriter. The DataType BrokerTransportQualityOfService is defined in 6.4.2.2.5.

If the value is not NotSpecified 0, it overrides the RequestedDeliveryGuarantee of the
WriteGroup transport settings.

If the slelected delivery guarantee cannot be applied, the DataSetWriter shall set the\state to
Error_3.

6.4.2.3(5 MetaDataQueueName

For meissage mappings like UADP, the Subscriber needs access to the\DataSetMetaPata to
process$ received DataSetMessages. The Publisher can provide the DataSetMetaData {hrough
a dedidated queue.

The pafameter MetaDataQueueName with the DataType String. spéecifies the Broker qudue that
receivels messages with DataSetMetaData sent by the Publisher for this DataSetWritér. This
could ble the name of a queue or topic defined in the Brokef.

6.4.2.3|6 MetaDataUpdateTime

Specifies the interval in milliseconds with Data/iType Duration at which the Publisher shall
send the DataSetMetaData to the MetaDataQueueName. A value of 0 or any negative value
shall b¢ interpreted as infinite interval.

The brpker transport shall publish allbmessages with an expiration time that is equal to or
greater|{than this value.

If the update time is infinite, a ‘broker transport shall attempt to negotiate message retgntion if
possible. In this case the ‘DataSetMetaData is only sent if the ConfigurationVersion| of the
corresgonding DataSetMetaData is changed and DataSetWriters shall try to neggotiate
AtLeasfOnce_2 or (ExactlyOnce 4 delivery guarantees with the broker fgr any
DataSdtMetaData sent to ensure metadata is available to readers.

The DataSetWriterProperties settings apply also to DataSetMetaData sent to the| queue
named [throtigh the MetaDataQueueName parameter.

6.4.2.3.7 BrokerDataSetWriterTransportDatalype structure

This Structure DataType is used to represent the Broker-specific transport mapping
parameters for DataSetWriters. It is a subtype of the DataSetWriterTransportDataType
defined in 6.2.3.5.2.

The BrokerDataSetWriterTransportDataType is formally defined in Table 71.
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Table 71 — BrokerDataSetWriterTransportDataType structure

Name Type Description
BrokerDataSetWriterTransportDataType Structure
queueName String Defined in 6.4.2.3.1.
resourceUri String Defined in 6.4.2.3.2.
authenticationProfileUri String Defined in 6.4.2.3.3.
requestedDeliveryGuarantee BrokerTransportQualityOfService Defined in 6.4.2.3.4.
metaDataQueueName String Defined in 6.4.2.3.5.
metaDataUpdateTime Duration Defined in 6.4.2.3.6.
6.4.2.4 Broker DataSetReader
6.4.2.41 QueueName
The QueueName parameter with DataType String specifies the queue in_the Broker where the

DataSq
Publish
only va

6.4.2.4

The RqgsourceUri property of DataType String allows the/transport implementation to
the configured key from the corresponding KeyCredentialConfigurationType instance

in IEC

If this

6.4.2.4

The parameter AuthenticationProfileUri of DataType String allows the selection

authen

specifigd queue.

If this

transpqrt settings defined in 6.4.2.1.2.

6.4.2.4

The RdquestedDeliveryGuarantee parameter with DataType BrokerTransportQuality Of

specifisc the dnli\/nry guarantees the DataSetReader npgnfinfpc with the broker

tReader can receive NetworkMessages with the DataSet.of -interest sent
er. This could be the name of a queue or topic defined in the‘Broker. This paran
lid if the NetworkMessages from the WriterGroup containonly one DataSetMess

2 ResourceUri

52541-12 to use for authenticating access to.the specified queue.

3 AuthenticationProfileUri

ication protocol used by Jjthe transport implementation for authenticating access

String is not (ull, it overrides the AuthenticationProfileUri of the PubSubCon

4 RequestedDeliveryGuarantee

by the
heter is
age.

ook up
defined

String is not null, it overrides the ResourceUri of the PubSubConnection authentication
settings.

of the
to the

nection

Service

for all

messages received. The DataType BrokerTransportQualityOfService is defined in 6.4.2.2.5.

The value NotSpecified 0 is not allowed on the DataSetReader. If the selected delivery

guaran

6.4.2.4

tee cannot be applied, the DataSetReader shall set the state to Error_3.

.5 MetaDataQueueName

The parameter MetaDataQueueName with the DataType String specifies the Broker queue that
provides messages with DataSetMetaData sent by the Publisher for the DataSet of interest.
This could be the name of a queue or topic defined in the Broker.
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6.4.2.4.6 BrokerDataSetReaderTransportDataType structure

This Structure DataType is used to represent the Broker-specific transport mapping
parameters for DataSetWriters. It is a subtype of the DataSetReaderTransportDataType
defined in 6.2.8.13.2.

The BrokerDataSetReaderTransportDataType is formally defined in Table 72.

Table 72 — BrokerDataSetReaderTransportDataType structure

Name Type Description
BrokerDataSetReaderTransportbDataType Structure
queugName String Defined in 6.4.2.4.1.
resoufceUri String Defined in 6.4.2.4.2.
autheticationProfileUri String Defined in 6.4.2.4.3,
requeptedDeliveryGuarantee BrokerTransportQualityOfService Defined in 6.4.2.4.4.
metalPataQueueName String Defined in 6(4.2.4.5.

7 PupSub mappings

71 General

Clause|7 specifies the mapping between the PubSub. concepts described in Clause 5 and the
PubSub configuration parameters defined in Clause 6 to concrete message mappings and
transpqgrt protocol mappings that can be used todgmplement them.

DataSdtMessage mappings, NetworkMessage mappings and transport protocol mappings are
combinfd together to create transport” profiles defined in IEC 62541-7. All FPubSub
applications shall implement at least_one transport profile.

7.2 Message mappings
7.21 General

Message mappings specify a specific structure and encoding for NetworkMessages. [Such a
structufe representsythe’ payload for transport protocol mappings like UDP, MQTT or AMQP.

Different mappings are defined for different use cases.

7.2.2 UADP message mapping

7.2.2.1 General

The UADP message mapping uses optimized UA Binary encoding and provides message
security for OPC UA PubSub. The available protocol mappings are defined in 7.3.

The UADP message mapping defines different optional header fields, variations of field
settings and different message types and data encodings.

A Publisher shall support all variations it allows through configuration. The required set of
features is defined through profiles in IEC 62541-7.

A Subscriber shall be able to process all possible NetworkMessages and shall be able to skip
information the Subscriber is not interested in. The Subscriber may not support all security
policies. The capabilities related to processing different DataSet encodings is defined in
IEC 62541-7.
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7.2.2.2 NetworkMessage
7.2.2.2.1 General

The UADP NetworkMessage header and other parts of the NetworkMessage are shown in
Figure 27.

When using security, the payload and the Padding field are encrypted and after that, the
whole NetworkMessage is signed if signing and encryption is active. The NetworkMessage
shall be signed without being encrypted if only the signing is active.

1Byte (1 Byte) (1 Byte) (1..n Byte) (16 Byte) (8 Byte) (2 Byte) (n Byte) 1 Byte 4 Byte 1 Byte n Byte
- = | N .
Version = - ¥ Y
/ Flags Flags1 Flags2 futlishend PEESERERSE Timestamp seconds | PromotedFields Flags Tokenld Length (EhER
NetworkMessage Header NetworkMessage Header Extended Security Headér
1..n Byte 0..n Byte 0..n Byte
NetworkNlessage Extended Network | Security Security | J.
Headler GroupHeader |Payload Header MessageHeader Header Payload Footer |3 ignature
Group Header
Group Writer . NetworkMessage Sequence
Flags Groupld GroupVersion Number Number Data to Encrypt
(1 Byte) (2 Byte) (4 Byte) (2 Byte) (2 Byte)
Data to Sign IEC

Figure 27 — UADP NetworkMessage

7.2.2.22 NetworkMessage layout
The engoding of the UADP NetworkMessage is specified in Table 73.

The Né¢tworkMessageContentMask ‘setting of the Publisher controls the flags in the¢ fields
UADPRlags and ExtendedFlags1-\Fhe SecurityMode setting of the Publisher contrpls the
security enabled flag of the ExtendedFlags1. The setting of the flags shall not change yntil the
configuration of the Publisher is’changed.

Table 73 — UADP NetworkMessage

Name Type Description

UADPVefsion Bit[0-3] Bit range 0-3: Version of the UADP NetworkMessage.
The UADPVersion for this specification version is 1.
UADPFlags Bit[4-7] Bit 4: Publisherld enabled

tfthePubtistertdisemabled; thetype of Pubtishertdisimdicatedimthe
ExtendedFlags1 field.

Bit 5: GroupHeader enabled
Bit 6: PayloadHeader enabled

Bit 7: ExtendedFlags1 enabled
The bit shall be false, if ExtendedFlags1 is O.
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Name

Type

Description

ExtendedFlags1

Byte

The ExtendedFlags1 shall be omitted if bit 7 of the UADPFlags is false.
If the field is omitted, the Subscriber shall handle the related bits as false.
Bit range 0-2: Publisherld Type

000 The Publisherld is of DataType Byte
This is the default value if ExtendedFlags1 is omitted

001 The Publisherld is of DataType UInt16
010 The Publisherld is of DataType UInt32
011 The Publisherld is of DataType UInt64
100 The Publisherld is of DataType String

10T Reserved

11x  Reserved

111  Reserved
Bit 3: DataSetClassld enabled
Bit 4: Security enabled

If the SecurityMode is SIGN_1 or SIGNANDENERYPT_2, this flag i set,
message security is enabled and the SecurifyHeader is contained in|the
NetworkMessage header.

If this flag is not set, the SecurityHeaderis omitted.
Bit 5: Timestamp enabled
Bit 6: PicoSeconds enabled
Bit 7: ExtendedFlags2 enabled

The bit shall be falseif ExtendedFlags? is 0.

ExtendedFlags2

Byte

The ExtendedFlags2'shall be omitted if bit 7 of the ExtendedFlags1 is fdlse.
If the field is omittedy/the Subscriber shall handle the related bits as fals¢.
Bit 0: Chunk message defined inin 7.2.2.2.4.
Bit 1: PromotedFields enabled

Promoted fields can only be sent if the NetworkMessage contains or]ly one
DataSetMessage.

Bit range 2-4: UADP NetworkMessage type

000NetworkMessage with DataSetMessage payload defined in 7.2.2.2.4.
If the ExtendedFlags?2 field is not provided, this is the default
NetworkMessage type.

001NetworkMessage with discovery request payload defined in 7.R.2.3.4.
010NetworkMessage with discovery response payload defined in ¥.2.2.4.2.
011 Reserved
1xxReserved
Bit 5: Reserved
Bit 6: Reserved

Bit 7: Reserved for further extended flag fields

Publisherld

Byte[’]

The Publisherld shall be omitted if bit 4 of the UADPFlags is false.

The Id of the Publisher that sent the data. Valid DataTypes are Ulnteger and
String.

The DataType is indicated by bits 0-2 of the ExtendedFlags1.

A Subscriber can skip NetworkMessages from Publishers it does not expect
NetworkMessages from.

DataSetClassld

Guid

The DataSetClassld associated with the DataSets in the NetworkMessage.

All DataSetMessages in the NetworkMessage shall have the same
DataSetClassld.

The DataSetClassld shall be omitted if bit 3 of the ExtendedFlags1 is false.
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Name Type Description
GroupHeader The group header shall be omitted if bit 5 of the UADPFlags is false.
GroupFlags Byte Bit 0: WriterGroupld enabled
Bit 1: GroupVersion enabled
Bit 2: NetworkMessageNumber enabled
Bit 3: SequenceNumber enabled
Bits 4-6: Reserved
Bit 7: Reserved for further extended flag fields
WriterGroupld Uint16 Unique id for the WriterGroup in the Publisher.
A Subscriber can skip NetworkMessages from WriterGroups it does not expect
NetworkMessages from.
This field shall be omitted if bit O of the GroupFlags is false.
GrougVersion VersionTime Version of the header and payload layout configuration of the NetworkMessages
sent for the group.
This field shall be omitted if bit 1 of the GroupFlags is false.
NetwgrkMessage Uint16 Unique number of a NetworkMessage across the gombination of Publisherld and
Number WriterGroupld within one Publishinginterval.
The number is needed if the DataSetMessages{or one group are split into more
than one NetworkMessage in a Publishinglnterval.
The value 0 is invalid.
This field shall be omitted if bit 2 of the GroupFlags is false.
Sequ¢nceNumber Uint16 Sequence number for the NetworkMessage.
This field shall be omitted if'bit 3 of the GroupFlags is false.

PayloadHeader Byte [*] The payload header depends on the UADP NetworkMessage Type flaps
defined in the ExtendedFlags2 bit range 2-4. The default is DataSetMespage if
the ExtendedFlags2-field is not enabled.

The PayloadHeader shall be omitted if bit 6 of the UADPFlags is false.

The PayleadHeader is not contained in the payload but it is contained in| the
unencrypted NetworkMessage header since it contains information necgssary to
filter 'DataSetMessages on the Subscriber side.

Timestanp DateTime The time the NetworkMessage was created.

The Timestamp shall be omitted if bit 5 of ExtendedFlags1 is false.

The Publishinginterval, the SamplingOffset the PublishingOffset and the]
Timestamp and PicoSeconds in the NetworkMessage header shall use the same
time base.

PicoSecdnds Uint46 Specifies the number of 10 picoseconds (1,0 x 10-!" seconds) intervals hich
shall be added to the Timestamp.

The PicoSeconds shall be omitted if bit 6 of ExtendedFlags1 is false.

PromotedFields The PromotedFields shall be omitted if bit 1 of the ExtendedFlags2 is false.

If the PromotedFields are provided, the number of DataSetMessages inthe
Network Message shall be one.

Size Uint16 Total size in Bytes of the Fields contained in the PromotedFields.

Fields BaseDataType[] |Array of promoted fields. The size, order and DataTypes of the fields depend on

the settings in the FieldMetaData of the DataSetMetaData associated with the
DataSetMessage contained in the NetworkMessage.
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Name Type Description
SecurityHeader The security header shall be omitted if bit 4 of the ExtendedFlags1 is false.
SecurityFlags Byte Bit 0: NetworkMessage Signed
Bit 1: NetworkMessage Encrypted
Bit 2: SecurityFooter enabled
Bit 3: Force key reset
This bit is set if all keys will be made invalid. It is set until the new key is
used. The publisher needs to give subscribers a reasonable time to request
new keys. The minimum time is five times the KeepAlive Time configured
for the corresponding PubSub group.
This flag is typically set if all keys are invalidated to exclude Subscribers,
WHO no longer have access 1o the Keys.
Bit range 4-7: Reserved
SecurjtyTokenld Integerld The ID of the security token that identifies the security key in a‘SecurityGroup.
The relation to the SecurityGroup is done through DataSetWriterlds confained in
the NetworkMessage.
NoncgLength Byte The length of the Nonce used to initialize the encryption ‘algorithm.
MessageNonce Byte A number used exactly once for a given securityckey. For a given securify key a
[NonceLength] unique nonce shall be generated for every NetwerkMessage. The rules for
constructing the MessageNonce are defined for the UADP Message Segurity in
7.22.2.3.
SecutfityFooterSize |UInt16 The size of the SecurityFooter.
The security footer size shall beomitted if bit 2 of the SecurityFlags is false.
Payload Byte [*] The payload depends on the,WADP NetworkMessage Type flags defined in the
ExtendedFlags2 bit range 24.
SecurityHooter Byte [*] Optional security footer, shall be omitted if bit 2 of the SecurityFlags is fa|se.
The content of the §écurity footer is defined by the SecurityPolicy.
Signaturg Byte [*] The signature ofthe NetworkMessage.

7.2.2.2(3 UADP message security

7.2.2.2|13.1 General

The algorithm and nonce length used for the UADP NetworkMessage security depend| on the
selected SecurityPolicy-~Fhey are defined by SymmetricPubSubEncryptionAlgorithm and
SymmdtricPubSubNoncelkength.

The keys used ta encrypt and sign messages are returned from the GetSecurityKeys method

(see 8.4). This(Method returns a sequence of random data with a length that depends|on the

SecurityPolicyUri, which is also returned by the Method. The layout of the random |data is

defined in TFable 74.

Table 74 — Layout of the key data for UADP message security
Name Type Description

SigningKey Byte [SymmetricSignatureAlgorithm Key Length]  [Signing key part of the key data returned from
GetSecurityKeys. The SymmetricSignatureAlgorithm is
defined in the SecurityPolicy.

Encryptingkey |Byte [SymmetricEncryptionAlgorithm KeyLength] |Encryption key part of the key data returned from
GetSecurityKeys. The SymmetricEncryptionAlgorithm is
defined in the SecurityPolicy.

KeyNonce Byte [SymmetricPubSubNoncelLength] Nonce part of the key data returned from
GetSecurityKeys.
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7.2.2.2.3.2 AES-CTR
The layout of the MessageNonce for AES-CTR mode is defined in Table 75.

Table 75 — Layout of the MessageNonce for AES-CTR

Name Type Description
Random Byte [4] The random part of the MessageNonce. This number does not need to be a
cryptographically random number, it can be pseudo-random.

SequenceNumber  |UInt32 A strictly monotonically increasing sequence number assigned by the publisher to each

NetworkMessage sent for a Security Tokenld and Publisherld combination.

The sequence number is reset to 1 after the key and SecurityTokenld are updated in the

Publisher.

A receiver should ignore older NetworkMessages than the last sequence processgd if it

does not handle reordering of NetworkMessages. Receivers need to be aware of
numbers roll over (change from 4 294 967 295 to 0).

To determine whether a received NetworkMessage is newer than thelast process
NetworkMessage the following formula shall be used:

(4 294 967 295 + received sequence number — last processed sequence number)
4 294 967 296.

Results below 1 073 741 824 indicate that the receivéd NetworkMessage is newer
last processed NetworkMessage and the receiveddNetworkMessage is processed

equence

]

modulo

than the

Results above 3 221 225 472 indicate that the réceived message is older (or samg) than
the last processed NetworkMessage and the received NetworkMessage should bg ignored

if reordering of NetworkMessages is not.necessary.

Other results are invalid and the NetworkMessages shall be ignored.

The key lifetime should be selected\in a way that a new key is used before a rolloyer for the

SequenceNumber happens.

Subscribers shall reset the records they keep for sequence numbers if they do nof receive
messages for two times the keep alive time to deal with Publishers that are out of ervice
and were not able to continue from the last used SequenceNumber.
The megssage encryption and decryption with AES-CTR mode uses a secret and a ¢ounter
block. The secret is the EncryptiigKey from the key data defined in Table 74. The layput and
conten{ of the counter block isldefined in Table 76.
Table 76 — Lkayout of the counter block for UADP message security
Name Type Description
KeyNoncg Byte [4] The KeyNonce portion of the key data returned from GetSecurityKeys.
MessageNonce Byte [8] The first 8 bytes of the Nonce in the SecurityHeader of the NetworkMessage.
For AES-CTR mode the length of the SecurityHeader Nonce shall be 8 Bytes.
BlockCounter Byte [4] The counter for each encrypted block of the NetworkMessage
The counter is a 32-bit big endian integer (the opposite of the normal encoding for UInt32

values in OPC UA. This convention comes from the AES-CTR RFC).

The counter starts with 0 at the first block. The counter is incremented by 1 for each block.

AES-CTR mode takes the counter block and encrypts it using the encrypting key. The
encrypted key stream is then logically XORed with the data to encrypt or decrypt. The process
is repeated for each block in plain text. No padding is added to the end of the plain text. AES-
CTR does not change the size of the plain text data and can be applied directly to a memory
buffer containing the message.

The signature is calculated on the entire NetworkMessage including any encrypted data. The
signature algorithm is specified by the SecurityPolicyUri in IEC 62541-7.
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When a Subscriber receives a NetworkMessage, it shall verify the signature first. If
verification fails, it drops the NetworkMessage.

Other SecurityPolicy may specify different key lengths or cryptography algorithms.

7.2.2.2.4 UADP Chunk NetworkMessage

If a NetworkMessage payload like a DataSetMessage or a discovery response message
needs to be split across multiple NetworkMessages, the chunks are sent with the payload
header defined in Table 77 and the payload defined in Table 78. A chunk NetworkMessage
can only contain chunked payload of one DataSetMessage.

Table 77 — Chunked NetworkMessage payload header

Name Type Description

DataSetWriterld Uint16 DataSetWriterld contained in the NetworkMessage:

The DataSetWriterld identifies the PublishedDataSet and the
DataSetWriter responsible for sending Messages for the DataSet.

A Subscriber can skip DataSetMessagesfram DataSetWriters it dpes not
expect DataSetMessages from.

The DataSetWriterld shall be set t6,0 for discovery response mess$ages.

Table 78 — Chunked NetworkMessage' payload fields

Name Type Description

MessagepequenceNumber Uint16 Sequence numpber of the payload as defined for the NetworkMessage type
like DataSetMessageSequenceNumber in a DataSetMessage.

NetworkMessages may be received out of order. In this case, a chunk for
the_néxt payload can be received before the last chunk of the previous
payload was received.

If the next sequence number is received by a Subscriber that can handle
only one payload, the chunks of the previous payload are skipped|if they
are not completely received yet.

ChunkOffset UInt32 The byte offset position of the chunk in the complete NetworkMesgage
payload. The last chunk is detected if ChunkOffset plus the size of the
current chunk equals TotalSize.

All chunks, except for the last one, shall have the same size. The pize of all
chunks other than the last one can be used to calculate the numbgr of
expected chunks.

The reassembled NetworkMessage payload can be processed after all
chunks are received.

Depending on the transport protocol mapping, the chunks may be[received
out of order and the last chunk may be received before all other cliunks are

received
TotalSize UInt32 Total size of the NetworkMessage payload in bytes.
ChunkData ByteString The pieces of the original DataSetMessage, are copied into the chunk until

the maximum size allowed for a single NetworkMessage is reached minus
space for the signature. The data copied into next chunk starts with the
byte after the last byte copied into current chunk.

A DataSetMessage is completely received when all chunks are received
and the DataSetMessage can be processed completely.

7.2.2.3 DataSetMessage
7.2.2.31 General

The UADP DataSet payload header and other parts of the NetworkMessage are shown in
Figure 28.
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Different types of DataSetMessage can be combined in one NetworkMessage.

Writerld[N] | N = MessageCount - 1

1 Byte 2 Byte 2 Byte
Message| DataSet DataSet DataSet
Count | Writerld[0] | Writerld[1]
Payload Header

1..n Byte 0..n Byte 0..nByte  0..n Byte
NetworkMessage | Group | Payload |Extended Network| Security Pavioad Security Sianature
Header Header | Header | MessageHeader | Header y Footer 9
Sizeq [0] Sizes [1] Sizes [N] | DataSetMessage [0] DataSetMessage [1] ... | DataSetMessape [N]
Sizes of DataSet Messages DataSet Messages
IEC

7.2.2.3]2

DataSet payload header

Figure 28 — UADP DataSet payload

The encoding of the UADP DataSet payload headerlis“specified in Table 79. The payload

header|is unencrypted. This header shall be omittedyif.bit 6 of the UADPFlags is false.

Table 79

— UADP DataSet payload header

Name

Type

Description

Count

Byte

Number of DataSetMessages contained in the NetworkMessage|. The
NetworkMessage shall contain at least one DataSetMessage if the
NetworkMessage type is DataSetMessage payload.

DataSetWriterlds

Ulnt16 [Count]

List of DataSetWriterlds contained in the NetworkMessage. The [size of
the list is defined by the Count.

The DataSetWriterld identifies the PublishedDataSet and the
DataSetWriter responsible for sending Messages for the DataSet.

A Subscriber can skip DataSetMessages from DataSetWriters it dpes not
expect DataSetMessages from.

7.2.2.3|3

The DataSet payload is defined in Table 80 The payload is encrypted

DataSet payload
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Table 80 — UADP DataSet payload

Name Type Description

Sizes UInt16 [Count] List of byte sizes of the DataSetMessages.
The size of the list is defined by the Count in the DataSet payload header.

If the payload size exceeds 65 535, the DataSetMessages shall be
allocated to separate NetworkMessages. If a single DataSetMessage
exceeds the payload size it shall be split into Chunk NetworkMessages.

This field shall be omitted if count is one or if bit 6 of the UADPFlags is
false.

DataSetMessages |DataSetMessage [Count] DataSetMessages contained in the NetworkMessage. The size of the list is
defined by the Count in the DataSet payload header.

The type of encoding used for the DataSetMessages is defined by the
DataSetWriter.

The encodings for the DataSetMessage are defined in 7:2.2.3.4.

7.2.2.3|4 DataSetMessage header

The DgtaSetMessage header structure and the relation to other partsiin a NetworkMesjsage is
shown |n Figure 29.

1 Bytq 2 Byte 2 Byte
Message| DataSet DataSet DataSet _
coun| | Writerld[0] | Writerld[1] | = | WriterldiN] | N = MessageCount -1
Payload Header

1..n Byte 0..n Byte 0..nByte  (..n Byte

NetworkMessage| Group | Payload |Extended Network| . Security Security Stanature
Header Header | Header | MessageHeader;|“Header Footer o

DataSet Messages

Sizes of DataSet Messages

DataSet Message Header

DataSet | DataSef ||+ Message | Pico Status | Major | Minor
e( Ti t
Flags1 FE@ >SequenceNumber IMESAMP |5 conds| Code | Version | Version Message Data
1Byte| A1\Byte) (2 Byte) (8Byte)  (2Byte) (2Byte) (4Byte) (4 Byte) IEC

Figure 29 — DataSetMessage header structure

The encoding of the DataSetMessage header structure is specified in Table 81.

The DataSetFieldContentMask and the DataSetMessageContentMask settings of the
DataSetWriter control the flags in the fields DataSetFlags1 and DataSetFlags2. The setting of
the flags shall not change until the configuration of the DataSetWriter is changed.
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Table 81 — DataSetMessage header structure

Name Type Description
DataSetFlags1 Byte Bit 0: DataSetMessage is valid.
If this bit is set to false, the rest of this DataSetMessage is considered invalid,
and shall not be processed by the Subscriber.
Bit range 1-2: Field Encoding
00  The DataSet fields are encoded as Variant
The Variant can contain a StatusCode instead of the expected DataType if
the status of the field is Bad.
The Variant can contain a DataValue with the value and the statusCode if
the status of the field is Uncertain.
01 RawData Field Encoding
The RawData field encoding is defined in 7.2.2.3.9.
10 DataValue Field Encoding
The DataSet fields are encoded as DataValue. This option is set if the
DataSet is configured to send more than the Value,
11 Reserved
Bit 3: DataSetMessageSequenceNumber enabled
Bit 4: Status enabled
Bit 5: ConfigurationVersionMajorVersion enabled
Bit 6: ConfigurationVersionMinorVersion enabled
Bit 7: DataSetFlags2 enabled
The bit shall be false, if DataSetFlags2 is 0.
DataSetHlags2 Byte The DataSetFlags2 shall be omitted if bit 7 of the DataSetFlags1 is false.
If the field is omitted, the Subscriber shall handle the related bits as false.
Bit range 0-3: UADP BDataSetMessage type
0000 Data Key:Frame (see 7.2.2.3.5)
If the, DataSetFlags2 field is not provided, this is the default
DataSetMessage type.
0001._Data Delta Frame (see 7.2.2.3.6)
0010 Event (see 7.2.2.3.7)
0011 Keep Alive (see 7.2.2.3.8)
01xx Reserved
1xxx Reserved
Bit 4: Timestamp enabled
Bit 5: PicoSeconds included in the DataSetMessage header
Bit 6: Reserved
Bit 7: Reserved for further extended flag fields
DataSetMessage Uint16 A strictly monotonically increasing sequence number assigned by the publishgr to each
SequenceNumber DataSetMessage sent.

A receiver should ignore older DataSetMessage than the last sequence processed if it
does not handle reordering of DataSetMessages. Receivers need to be aware of
sequence numbers roll over (change from 65 535 to 0).

To determine whether a received DataSetMessage is newer than the last processed
DataSetMessage the following formula shall be used:

(65 535 + received sequence number — last processed sequence number) modulo
65 536

Results below 16 384 indicate that the received DataSetMessage is newer than the last
processed DataSetMessage and the received DataSetMessage is processed.

Results above 49 162 indicate that the received message is older than (or same as)
the last processed DataSetMessage and the received DataSetMessage should be
ignored if reordering of DataSetMessages is not necessary.

Other results are invalid and the DataSetMessage shall be ignored.
The field shall be omitted if Bit 3 of DataSetFlags1 is false.
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Name Type Description
Timestamp UtcTime The time the Data was collected.

The Timestamp shall be omitted if Bit 4 of DataSetFlags1 is false.

PicoSeconds

Uint16 Specifies the number of 10 picoseconds (1,0 x 10" seconds) intervals which shall be

added to the Timestamp.
The field shall be omitted if Bit 5 of DataSetFlags2 is false.

Status

Uint16 The overall status of the DataSet.

value of the Severity and SubCode of the StatusCode DataType.

This is the high order 16 bits of the StatusCode DataType representing the numeric

The field shall be omitted if Bit 4 of DataSetFlags1 is false.

ConfigurgtienMersien

MajorVerfion

\ersionHme-Fhe-maio ersion-of-thae-config onR-\e oR-6 D

The field shall be omitted if Bit 5 of DataSetFlags1 is false.

ncy

ConfigurgtionVersion

MinorVergion

VersionTime [The minor version of the configuration version of the DataSet used as €onsistgncy

check with the DataSetMetaData available on the Subscriber side.
The field shall be omitted if Bit 6 of DataSetFlags1 is false.

7.2.2.3|5 Data Key Frame DataSetMessage

The daja key frame DataSetMessage data and related headers are shown in Figure 30

NetworkMessage| Group |Payload |[Extended Network| Security Security Sknature
Header Header | Header | MessageHeader | Header Footer o
Bizes of DataSet Messages DataSet Messages
N =dMessageCount - 1
DataSet Message Header Data Key Frame DataSetMessage Data
Datapet DataSet Sequence Field . ’ DataSetField
Fla$1 Flags2 Number Count DataSetField[0] |DataSetField[1] | ... [FieldCount — 1]

1Byth (1 Byte)

(2 Byte) (2 Byte)

Figure 30 — Data Key Frame DataSetMessage data

The entoding of the data key DataSetMessage structure is specified in Table 82.

IEC

Table 82 — Data Key Frame DataSetMessage structure

Name Type Description

FieldCount Uint16

Number of fields of the DataSet contained in the DataSetMessage.

defined in 7.2.2.3.4.

The FieldCount shall be omitted if RawData field encoding is set in the EncodingFlags

DataSetFields |BaseDataType[] | The field values of the DataSet.

7.2.2.3.4. The default encoding is Variant if bit 1 and 2 are not set.

The field encoding depends on the EncodingFlags of the DataSetMessage Header defined in
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The data delta frame DataSetMessage data and the related headers are shown in Figure 31.

NetworkMessage
Header

Group
Header

Payload
Header

Extended Network
MessageHeader

Security
Header

Security
Footer

Signature

Sizes of DataSet Messages

DataSet Messages

N = MessageCount - 1

DataSet Message Header

Data Delta Frame DataSetMessage Data

DataSet DataSet Sequence Field | Index | Field | Index | Field Index \ Field
Flags1 Flags2 Number Count | [0] [op | M1 | M [FieldCopnt# 1] [FieldCount ~ 1]
1 Byte 1 Byte 2 Byte 2 Byte 2Byte
Figure 31 — Data Delta Frame DataSetMessage
The infprmation for a single value in delta frame messages is\larger because of the ad

index mecessary for sending just changed data. The <Publisher shall send a key
e if the delta frame message is larger than a key.frame message.

messag

The en

Table 83 — Data Delta Frame DataSetMessage structure

coding of the data delta frame DataSetMessage structure is specified in Table 8.

IEC

ditional
frame

Name Type Description
FieldCounpt Uint16 Number of fields of the DataSet contained in the DataSetMdssage.
DeltaFrameFields Structure[] The subset of field values of the DataSet contained in the d¢lta
frame.

Fieldlpdex UInt16 The index of the Field in the DataSet. The index is based or the field
position in the DataSetMetaData with the configuration version
defined in the ConfigurationVersion field.

Field\alue BaseDataType The field values of the DataSet.

The field encoding depends on the EncodingFlags of the
DataSetMessage Header defined in 7.2.2.3.4. The default ehcoding
is Variant if bit 1 and 2 are not set.

7.2.2.3l7—Event DataSetMessage

The Event DataSetMessage data and the related headers are shown in Figure 32.
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NetworkMessage| Group | Payload [Extended Network| Security Security Sianat
Header Header| Header | MessageHeader | Header Footer Ignature

Sizes of DataSetMessages DataSetMessages

N = MessageCount - 1

Event DataSetMessage Data

DataSetMessage Header

Dat: —DataSet—
Flags1 Flags2 Number Q
1 Byte 1 Byte 2 Byte 2 Byte (19(1/ .
Figure 32 — Event DataSetMessage ,'\

™
The engoding of the Event DataSetMessage structure is specified inél’)ﬁgpe 84.

Table 84 — Event DataSetMessage str%que
e\

Name Type , O\ Description
FieldCoupt Uint16 Number of fields(h}(ke DataSet contained in the DataSetMdssage.
DataSetHelds BaseDataType(] The field values<f the DataSet.

The fieldq\ ent DataSetMessages shall be encoded as Yariant.

The Fi€ld Encoding DataSetFlags1 of the DataSetMessage header
(bit@-d 2) defined in 7.2.2.3.4 shall be set to false.

AN
A’@
7.2.2.3(8 KeepAlive message

O

The kefep alive message does n@badd any additional fields. The message and the |related
headerp are shown in Figure QG)

NetworfMessage| Group | P " [Extended Network Security Security Stnature
Hepder Header {H er | MessageHeader | Header Footer d

Sizes o, etMessages DataSetMessages

N = MessageCount - 1

DataSetMessage Header

DataSet DataSet Sequence
Flags1 Flags2 Number

1 Byte 1 Byte 2 Byte

IEC
Figure 33 — KeepAlive message

The sequence number contains the next expected sequence number for the DataSetWriter.
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7.2.2.3.9 RawData Field Encoding

The encoding of the DataSetMessage fields is handled like a Structure DataType where the
DataSet fields are handled like Structure fields and fields with Structure DataType are
handled like nested structures.

All restrictions for the encoding of Structure DataTypes also apply to the RawData Field
Encoding.

A DataSet field is encoded in the DataType and ValueRank specified in the DataSetMetaData
for the DataSet. The following special handling shall be applied.

o |If tHe DataType of a DataSet field or a Structure field is String or ByteString and the actual
sizg is smaller than the maximum possible size indicated by the dimensions, thé)field shall
be padded with bytes with value zero.

o If the ValueRank is OneDimension (1) or n > 1 and the actual size is)smaller than the
maximum possible size indicated by the dimensions, the field shall be _padded with bytes
with value zero.

The following restrictions apply to the RawData field encoding.
e Fields shall have dimensions defined if the DataType is String or ByteString or if fit is an
arrgy. This includes Structure fields with such DataTypes or ValueRank.

e DatpSet fields and Structure fields shall have a concrete valueRank with valueg -1 or
n >|0.

e DathSet fields and Structure fields shallkssnot have the BuiltinType Nodeld,
ExpandedNodeld, QualifiedName, LocalizedText, XmlElement or DataValue.

e Strycture fields shall not have the builtinType ExtensionObject or Variant.

The DdtaSetMessage valid bit 0 in DataSétfFlags1 shall be set to false if the fields do rjot fulfil
these requirements at the time the DataSetMessage is created.

7.2.2.4 Discovery messages
7.2.2.411 UADP Discovery Request NetworkMessage
7.2.2.411.1 General

The NegtworkMessage flags used with the discovery request messages shall use the fdllowing
bit values.

e UADPF|ags*bits 5 and 6 shall be false, bits 4 and 7 shall be true.

o ExteérndedFlags1 bits 3, 5 and 6 shall be false, bits 4 and 7 shall be true.
e ExtendedFlags?2 bit 2 shall be true, all other bits shall be false.

The setting of the flags ensures a known value for the first five fields in the NetworkMessage
on the Publisher as receiver. The actual security settings for the NetworkMessage are
indicated by the SecurityHeader.

7.2.2.4.1.2 Traffic reduction

A variety of rules are used to reduce the amount of traffic on the network in the case of
multicast or broadcast communication.

A Subscriber should cache configuration information for Publisherld and DataSetWriterlds of
interest.
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If a Subscriber requires information from Publishers after a startup or version change
detection, discovery requests shall be randomly delayed in the range of 100 ms to 500 ms.
The request shall be skipped if the information is already received during this time or another
Subscriber sent already a request and the response to this request is used.

Discovery requests for different DataSetWriters in one WriterGroup shall be aggregated into
one discovery response.

A Publisher shall delay subsequent responses for a combination of request type and identifier
like the DataSetWriterld for at least 500 ms. Duplicate requests that have not yet been
responded to shall be discarded by the Publisher.

A Subgcriber shall wait for a response at least 500 ms. As long as not all respénges are
receive[d, the Subscriber requests the missing information. It shall double thectime| period
betweeh follwing requests until all needed response are received or denied.

7.2.2.4{1.3 Discovery request header

The engoding of the discovery request header structure is specified in' Table 85.

Table 85 — Discovery request header structure

Name Type Description

RequestType Byte The following types of discovery request messages are defined.

0 Reserved

1 Publisher information request message (see 7.2.2.4.1.4)

7.2.2.4{1.4 Publisher information request message

The enfoding of the Publisher information request message structure is specified in Taple 86.

Table 86 — Publisher information request message structure

Name Type Description

InformatipnType Byte The following types of Publisher information requests are defined.
0 Reserved

1 Publisher Server Endpoints

2 DataSetMetaData

3 DataSetWriter configuration

DataSetWriterlds Uint16[] List of DataSetWriterlds the information is requested for.

I tine request fsSTotTefatedto Ddidoel, the difay Shall De Tidil.

7.2.2.4.2 UADP Discovery response NetworkMessage
7.2.2.4.2.1 General

The NetworkMessage flags used with the discovery response messages shall use the
following bit values.

e UADPFlags bits 5 and 6 shall be false, bits 4 and 7 shall be true.

o ExtendedFlags1 bits 3, 5 and 6 shall be false, bit 7 shall be true.

o ExtendedFlags2 bit 1 shall be false and the NetworkMessage type shall be discovery
response.
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The setting of the flags ensures a known value for the first five fields in the NetworkMessage

for

NetworkMessage are indicated by the SecurityHeader.

7.2.2.42.2 Discovery response Header

The encoding of the discovery response header structure is specified in Table 87.

Table 87 — Discovery response header structure

Publishers expected by the Subscriber. The actual security settings for the

Name Type Description

ResponseFype Bute The following tunas of discovens resoonserm nac are dafinad
T 7 A4 4 P g -

0 Reserved

1 Publisher Endpoint message (see 7.2.2.4.2.3)

2 DataSet Metadata message (see 7.2.2.4.2.4)

3 DataSetWriter configuration message (see 7.2.2.4.2.5)

Sequenc¢éNumber Uint16 A strictly monotonically increasing sequence number assignéd to each discovéry

response sent in the scope of a Publisherld.

7.2.2.4{2.3 Publisher Endpoints message

The enfoding of the available Endpoints of a Publisher is §pecified in Table 88.

Table 88 — Publisher Endpoints. message structure

Name Type Description

Endpoint: EndpointDescription[] The OPC UA Server Endpoints of the Publisher. The EndpointDegcription

is defined in IEC 62541-4.

statusCogle StatusCode Status code indicating the capability of the Publisher to provide Endpoints.

7.2.2.4{2.4 DataSetMetaData message

The enfpoding of the DataSet metadata message structure is specified in Table 89. It cpntains

the curfent layout and DataSetMetaData for the DataSet.

The [ConfiguratienYersion in the DataSetMessage header shall match the
ConfigurationVefsion in the DataSetMetaData.
The Pd4blisher shall send this message without a corresponding discovery requesf if the
DataSdtMétaData changed for the DataSet.
Table 89 — DataSetMetaData message structure
Name Type Description
DataSetWriterld Uint16 DataSetWriterld of the DataSet described with the MetaData.
MetaData DataSetMetaDataType The current DataSet metadata for the DataSet related to the
DataSetWriterld. The DataSetMetaDataType is defined in 6.2.2.1.2.
statusCode StatusCode Status code indicating the capability of the Publisher to provide MetaData
for the DataSetWriterld.
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7.2.2.4.2.5 DataSetWriter configuration message

The encoding of the DataSetWriter configuration data message structure is specified in
Table 90. It contains the current configuration of the WriterGroup and the DataSetWriter for
the DataSet.

The Publisher shall send this message without a corresponding discovery request if the
configuration of the WriterGroup changed.

Table 90 — DataSetWriter configuration message structure

Name Type Description

DataSetWriterlds Uint16[] DataSetWriterlds contained in the configuration information.

DataSetWriterConfig  |WriterGroupDataType The current WriterGroup and DataSetWriter settings for the DataSet
related to the DataSetWriterld. The WriterGroupDataType|is defingd in
6.2.5.6.

The field DataSetWriters of the WriterGroupDataType shall contaip only the
entry for the requested or changed DataSetWriters'in the WriterGioup.

statusCogles StatusCode[] Status codes indicating the capability of the |Publisher to provide
configuration information for the DataSetWriterlds. The size of the|array
shall match the size of the DataSetWiriterlds array.

7.2.3 JSON message mapping
7.2.31 General

JSON ik a format that uses human readable text. It issdefined in IETF RFC 7159.

The JSPON based message mapping allows ORPCUA Applications to interoperate with web and
enterprjse software that use this format.

7.2.3.2 NetworkMessage

Each JSON NetworkMessage contains one or more JSON DataSetMessages. Thel JSON
NetworkMessage is a JSON object with the fields defined in Table 91.

Table 91 — JSON NetworkMessage definition

Name Type Description

Message|d String A globally unique identifier for the message.

This value is mandatory.

Message[lype String This value shall be "ua-data".

This value is mandatory.

Publisherld String A unique identifier for the Publisher. It identifies the source of the message.

This value is optional. The presence of the value depends on the setting in the
JsonNetworkMessageContentMask.

The source is the Publisherld on a PubSubConnection (see 6.2.6.1).

DataSetClassld String The DataSetClassld associated with the DataSets in the NetworkMessage.

This value is optional. The presence of the value depends on the setting in the
JsonNetworkMessageContentMask.

If specified, all DataSetMessages in the NetworkMessage shall have the same
DataSetClassld.

The source is the DataSetClassld on the PublishedDataSet (see 6.2.2.2) associated
with the DataSetWriters that produced the DataSetMessages.

Messages * A JSON array of JSON DataSetMessages (see 7.2.3.3).

This value is mandatory.
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All fields with a concrete DataType defined are encoded using reversible OPC UA JSON Data
Encoding defined in IEC 62541-6.

The fields in the JSON NetworkMessage are controlled by the NetworkMessageContentMask
of the JSON NetworkMessage mapping (see 6.3.2.1.1).

If the NetworkMessageHeader bit of the NetworkMessageContentMask is not set, the
NetworkMessage is the contents of the Messages field (e.g. a JSON array of
DataSetMessages).

If the DataSetMessageHeader bit of the NetworkMessageContentMask is not set, the content
achDataSettessage

Of the Jaocananc finld 1o An areay, Af ~antant feam tha Davdaad finld fAr A o
] T T ay1oat ot 1=

o o
rcocagCo oI To o array o cormeTt ot oarc—T

(see 7.2.3.3).

TCTOTOTC©

If the $ingleDataSetMessage bit of the NetworkMessageContentMask is sety thé content of
the Mepsages field is a JSON object containing a single DataSetMessage.

If the | NetworkMessageHeader and the DataSetMessageHeader bits are not spt and
SingleDataSetMessage bit is set, the NetworkMessage is a JSON object containing thé set of
name/Value pairs defined for a single DataSet.

If the JBON encoded NetworkMessage size exceeds the Brokeér limits, the message is dropped
and a FubSubTransportLimitsExceeded Event is reporteds

7.2.3.3 DataSetMessage

A DatdSetMessage is produced by a DataSetWriter and contains list of name/valug pairs
which gre specified by the PublishedDataSet @ssociated with the DataSetWriter. The cpntents
of the DataSetMessage are formally .described by a DataSetMetData Objpct. A
DataSdgtMessage is a JSON object with th€fields defined in Table 92.

DataSdtWriters may periodically provide keep-alive messages which are DataSetMessages
without|any Payload field.
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Table 92 — JSON DataSetMessage definition

Name Type Description

DataSetWriterld Uint16 An identifier for DataSetWriter which created the DataSetMessage.
This value is mandatory.

It is unique within the scope of a Publisher.

SequenceNumber  |UInt32 A strictly monotonically increasing sequence number assigned to the
DataSetMessage by the DataSetWriter.

This value is optional. The presence of the value depends on the setting in the
JsonDataSetMessageContentMask.

MetaDataVersion ConfigurationVersionD |The version of the DataSetMetaData which describes the contents of the
atatype Paytoad:

This value is optional. The presence of the value depends on the sétting in the
JsonDataSetMessageContentMask.

Timestanp DateTime A timestamp which applies to all values contained in the DataSetMessage.

This value is optional. The presence of the value depends on the settind in the
JsonDataSetMessage ContentMask.

Status StatusCode A status code which applies to all values contained’in the DataSetMessage.

This value is optional. The presence of the valte)depends on the settind in the
JsonDataSetMessage ContentMask.

Payload Object A JSON object containing the name-yalue-pairs specified by the
PublishedDataSet.

The format of the value depends.on the DataType of the field and the fldgs
specified by the DataSetMessageContentMask.

All fielgds with a concrete DataType are encoded using reversible OPC UA JSON Data
Encodipg defined in IEC 62541-6.

The figlds in the DataSetMessage arexspecified by the DataSetFieldContentMask|in the
DataSdtWriter parameters.

DataSdtFieldContentMask specifies the format of the field values in the Payload accoiding to
the follpwing rules.

o |If the DataSetFieldContentMask results in a RawData representation, the field value is a
Varfant encoded using the non-reversible OPC UA JSON Data Encoding deflned in
IEC|62541-6.

o If tHe DataSetFieldContentMask results in a DataValue representation, the field value is a
DatpValue.'encoded using the non-reversible OPC UA JSON Data Encoding defined in
IEC|62541:6.

o |If the<DataSetFieldContentMask results in a Variant representation, the field value is
encoded as a vVarfant encoded Using the reversibie OPC UA JSON Data Encoding defined
in IEC 62541-6.

7.2.3.4 Discovery Messages
7.2.3.4.1 General

The JSON message mapping defines only one optional discovery message for the exchange
of the DataSetMetaData. The main purpose is the exchange of additional information not
contained in the DataSetMessages like Properties for the DataSet fields.

7.2.3.4.2 DataSetMetaData

DataSetMetaData describe the content a DataSet published by a DataSetWriter. More
specifically, it specifies the names and data types of the values that shall appear in the
Payload of a DataSetMessage.
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When the DataSetMetaData of a DataSet changes, the DataSetWriter may be configured to
publish the updated value through the mechanism defined by the transport protocol mapping.

The DataSetWriterld and Version fields in a DataSetMessage are used to correlate a
DataSetMessage with a DataSetMetaData.

A DataSetMetaData is a JSON object with the fields defined in Table 93.

Table 93 — JSON DataSetMetaData definition

Name Type Description

Message

d String A globally unique identifier for the message.

This value is mandatory.

Message[lype |String This value shall be "ua-metadata"”.
This value is mandatory.

Publisherjd String A unique identifier for the Publisher. It identifies the source,of the messag¢.
This value is mandatory.

DataSetWriterld |UInt16 An identifier for DataSetWriter which published the)DataSetMetaData.

This value is mandatory.

It is unique within the scope of a Publisher:

MetaDat4 DataSetMetaDataType |The metadata as defined in 6.2.2.1.2.

This value is mandatory.
All fielgds with a concrete DataType are encoded using reversible OPC UA JSON Data
Encodipg defined in IEC 62541-6.
7.3 Transport Protocol Mappings
7.3.1 General
Subclalise7.3 lists the standard protocols that have been selected for this document apd their
possible combinations with message mappings.
7.3.2 OPC UA UDP
OPC UA UDP _is\a simple UDP based protocol that is used to transport| UADP
NetworkMessages.
The syptaxiof the UDP transporting protocol URL used in the Address parameter defined in
6.2.6.3|hasthe following form:

opc.udp://<host>[:<port>]

The host is either an IP address or a registered name like a hostname or domain name. IP
addresses can be unicast, multicast or broadcast addresses. It is the destination of the UDP
datagram.

The IANA registered OPC UA port for UDP communication is 4840. This is the default and
recommended port for broadcast, multicast and unicast communication. Alternative ports may
be used.



https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

IEC 62541-14:2020 © |IEC 2020 - 103 -

The transport of a UADP NetworkMessage in a UDP packet is defined in Table 94.

Table 94 — UADP message transported over UDP

Name Description
Frame Header The frame header.
IP Header The IP header for the frame contains information like source IP address and destination IP address.

The size of the IP header depends on the used version.

UDP Header The UDP header for the frame contains the source port, destination port, length and checksum. Each
field is two byte long. The total size of the UDP header is 8 byte.

UADP NetworkMessage |The UADP NetworkMessage is sent as UDP data.

Frame Fqoter The frame footer.

For OHC UA UDP it is recommended to limit the MaxNetworkMessageSize\plus additional
headerg to a MTU size. The number of frames used for a UADP NetworkMessage influences
the propability that UADP NetworkMessages get lost.

For OHC UA UDP the MaxNetworkMessageSize plus additional he@ders shall be linmited to
65 535|Byte.

It is recommended to use switches with IGMP support to (imit the distribution of mjulticast
traffic fo the interested participants. OPC UA Applications shall issue an IGMP mempership
report.

NOTE The Internet Group Management Protocol (IGMP) is<a-standard protocol used by hosts to report their IP
multicas group memberships and needs to be implemefted by any host that wishes to receive IP multicast
datagranms. IGMP messages are used by multicast routefs™o learn which multicast groups have memberg on their
attached|networks. IGMP messages are also used by switches capable of supporting "IGMP snooping" whgreby the
switch ligtens to IGMP messages and only sends{he multicast NetworkMessages to ports that have jgined the
multicas{ group.

There arg three versions of IGMP:

— IGMP V1 is defined in IETF RFC 1112.
— IGMP V2 is defined in IETF RFC(2236.
— IGMP V3 is defined in IETF RFC*3376.

IETF RFC 2236 and IETF,RRC/'3376 discuss host and router requirements for interoperation with older IGMP
versions

Since OPC UA devices make extensive use of IP multicast for UDP transport, consistent IGMP usage by OPC UA fevices is
essential [n order to Create well-functioning OPC UA Application networks.

OPC UA glevicés issue a Membership Report message (V1, V2 or V3 as appropriate) when opening a UDP connectior] on which
they will receive multicast NetworkMessages.

7.3.3 OPC UA Ethernet

OPC UA Ethernet is a simple Ethernet based protocol using EtherType B62C that is used to
transport UADP NetworkMessages as payload of the Ethernet Il frame without IP or UDP
headers.

The syntax of the Ethernet transporting protocol URL used in the Address parameter defined
in 6.2.6.3 has the following form:

opc.eth://<host>[:<VID>[.PCP]]

The host is a MAC address, an IP address or a registered name like a hostname. The format
of a MAC address is six groups of hexadecimal digits, separated by hyphens (e.g. 01-23-45-
67-89-ab). A system may also accept hostnames and/or IP addresses if it provides means to
resolve it to a MAC address (e.g. DNS and Reverse-ARP).
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The transport of a UADP NetworkMessage in an Ethernet Il frame is defined in Table 95.

Table 95 — UADP message transported over Ethernet

Name Description
Frame Header The frame header with an EtherType of 0xB62C.
UADP NetworkMessage The UADP NetworkMessage is sent as Ethernet payload.
Frame Fqoter The frame footer.
For OPCC UA Ethernet the MaxNetworkMessageSize plus additional headers shall be limited to
an Ethgrnet frame size of 1 522 Byte.
The IAINA registered OPC UA EtherType for UADP communication is;0xB62C.
7.3.4 AMQP
7.3.41 General
The Advanced Message Queuing Protocol (AMQP)<is“van open standard applicatiop layer
protocdl for Message Oriented Middleware. AMQP.\s often used with a Broker that| relays
messages between applications that cannot communicate directly.
PublisHers send AMQP messages to AMQP endpoints. Subscribers listen to AMQP enfdpoints
for incpming messages. If a Broker is.ipyolved it may persist messages so they fan be
deliverg¢d even if the subscriber is not online. Brokers may also allow messages to be|sent to
multiple¢ Subscribers.
The ANIQP protocol defines a~binary encoding for all messages with a header and @ body.
The hejader allows applications”to insert additional information as name-value pairs that are

serializ
contain

This dg
UADP
AMQP
Networ

ed using the AMQR\ binary encoding. The body is an opaque binary blob th
any data serialized using an encoding chosen by the application.

cument defines two possible message mappings for the AMQP message bo
message-mapping defined in 7.2.2 and a JSON message mapping defined in
Brokers~have an upper limit on message size. The mechanism for h
kMeSsages that exceed the Broker limits depends on the encoding.

at can

dy: the
7.2.3.
andling

Securit

y with AMQFP 1s primary provided by a ILS conneciion between the Publisher or

Subscriber and the AMQP Broker, however, this requires that the AMQP Broker be trusted. For
that reason, it may be necessary to provide end-to-end security. Applications that require end-
to-end security with AMQP need to use the UADP NetworkMessages and binary message
encoding defined in 7.2.2.2. JSON encoded message bodies rely on the security mechanisms
provided by AMQP and the AMQP Broker.

7.3.4.2

Address

The syntax of the AMQP transporting protocol URL used in the Address parameter defined in

6.2.6.3

has the following form:

amgqgps://<domain name>[:<port>][/<path>]

The default port is 5671.
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The syntax for an AMQP URL over Web Sockets has the following form:

wss://[<domain name>[:<port>][/<path>]

The default port is 443.

7.3.43

Authentication

Authentication shall be performed according to the configured AuthenticationProfileUri of the
PubSubConnection, DataSetWriterGroup, DataSetWriter or DataSetReader entities.

If no
Authen

guthremnticatiom —imformatiomr—is—provided—m—the—formm—of—Resouarcety
ficationProfileUri, SASL Anonymous is implied.

If the gquthentication profile specifies SASL PLAIN authentication, a separate.connec
each new Authentication setting is required.

7.3.4.4

AMQP
and lin

Connection properties

allows sending properties as part of opening the connection, session establi
attach.

The connection properties apply to any connection, session or link created as part
PubSubConnection, or subordinate configuration _entities, such as WriterGrou
DataSqtWriter.

The properties are defined through the KeyValuePair array in the ConnectionPrd
WriterGroupProperties and DataSetWriterProperties. The Namespacelndex
QualifigdName in the KeyValuePair shall be. 0 for AMQP standard properties. The N
the QdalifiedName is constructed from.‘@ prefix and the AMQP property name w
followirlg syntax.

Name F <target prefix>-<AMQP_ ptoperty name>

The target prefix can have the following values:

e conpection;
e sespion;
e link

The Value ofythe KeyValuePair is converted to an AMQP data type using the rules de
Table 98.fsthere is no rule defined for a data type, the property shall not be included.

i and

tion for

shment

of the
p and

perties
f the
ame of
ith the

ined in

The connection properties are intended to be used sparingly to optimize interoperability with
existing broker endpoints.

7.3.4.5

RequestedDeliveryGuarantee

A writer negotiates the delivery guarantees for its link using the snd-settle-mode settlement
policy (settled, unsettled, mixed) it will use, and the desired rcv-settle-mode (first, second) of

the bro

ker.

Vice versa, the reader negotiates delivery guarantees using its rcv-settle-mode (first, second)
and the desired snd-settle-mode (settled, unsettled) of the broker.

This matches to the BrokerTransportQualityOfService values as follows.
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o AtMostOnce_1 — messages are pre-settled at the sender endpoint and not sent
Messages may be lost in transit. This is the default setting.

o AtLeastOnce_2 — messages are received and settled at the receiver without waiting
sender to settle.

e ExactlyOnce_3 — messages are received, the sender settles and then the receiver s

7.3.4.6 Transport Limits and Keep Alive

again.

for the

ettles.

If the KeepAliveTime is set on a WriterGroup, a value slightly higher than the configured value
of the group should be used as idle timeout of the connection ensuring that the connection is

disconnected if the keep alive message was not sent by any writer. Otherwise,

KeepAliveTime is specified, the implementation should set a reasonable default value

When getting the maximum message sizes for the Link, the MaxNetworkMessageSize
PubSubGroup shall be used. If this value is 0, the implementation chooses: & reas
maximym.

Other I|mits are up to the implementation and depend on the capabilities”of the OS or
capabiljties of the device the Publisher or Subscriber is running-on, and can be
configurable through configuration model extensions or by other means.

7.3.4.7 Message header

The AMIQP message header has a number of standard/fields. Table 96 describes hoy
fields shall be populated when an AMQP message is constructed.

Table 96 — AMQP standard header fields

if no

of the
onable

on the
made

v these

Field Name Source

messagetid A globally unique value<teated by the DataSetWriter.

subject Valid values are ua-data or ua-metadata.

content-type The MIME type.for the message body.

The MIME.types are specified in the message body subclauses 7.3.4.8.1 and 7.3.4.§.

The supject defines the_type of the message contained in the AMQP body. A value
data" gpecifies the_body contains a UADP or JSON NetworkMessage. A value
metaddta" specifiesa body that contains a UA Binary or JSON encoded DataSetMe
Message. The content-type specifies the whether the message is binary or JSON data.

The AMQP. _message header shall include additional fields defined on the WriterG
DataSdtWriter through the KeyValuePair array in the WriterGroupPropertie

of "ua
bf "ua-
ptaData

oup or
s and

ey
shall be 0 for AMQP standard message properties. The Name of the QualifiedN
constructed from a message prefix and the AMQP property name with the following syn

Name = message-<AMQP property name>

Table 97 defines the AMQP standard message properties.

aluePair
ame is
tax.
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Table 97 — OPC UA AMQP standard header QualifiedName Name mappings

AMQP standard property name OPC UA DataType AMQP data type
to String *

user-id ByteString binary

reply-to String string

correlation-id ByteString *

absolute-expiry-time DateTime timestamp

group-id String string

reply-to-group-id String string

creation-fime DateTime timestamp

content-gncoding String symbol

Any ngme not in the table is assumed to be an application property. #In this cgse the
namespace provided as part of the QualifiedName shall be the ApplicatiopUri.

The AMQP message header shall include additional promoted fields of the DataSet as p list of
name-alue pairs. DataSet fields with the PromotedField flag-set in the FieldMe¢taData
fieldFldgs are copied into the AMQP header. The FieldMetaData Structure is defjned in
6.2.2.1|3. Promoted fields shall always be included in the header even if the DataSetMessage
body is| a delta frame and the DataSet field is not included in the delta frame. In this case the
last kngwn value is sent in the header.

When & field is added to the header it is converted to an AMQP data type using thie rules
defined in Table 98. If there is no rule defined for’the data type, the field shall not be influded.
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Table 98 — OPC UA AMQP header field conversion rules

C 2020

OPC UA DataType

Conversion Rules to AMQP data types.

Boolean AMQP 'boolean’ type.

SByte AMQP 'byte' type.

Byte AMQP 'ubyte' type.

Int16 AMQP 'short' type.

UInt16 AMQP 'ushort' type.

Int32 AMQP 'int' type.

Ulnt32 AMQP 'uint' type.

Int64 AMQP 'long' type.

Uint64 AMQP 'ulong' type.

Float AMQP 'float' type.

Double AMQP 'double’ type.

String AMQP 'string' type.

ByteString AMQP 'binary' type.

DateTimg AMQP 'timestamp' type.
This conversion may result in loss of precision on some ‘ptatforms.
The rules for dealing with the loss of precision arexdescribed in IEC 62541-6.

Guid AMQP 'uuid' type.

QualifiedName

The QualifiedName is encoded as an AMQP,'string' type with the format
<NamespaceUri>'#'<Name>.

LocalizedText

Not supported and the related field is\discarded.

Nodeld If the Namespacelndex = 0 the Value is encoded as an AMQP 'string' type using the format for
a Nodeld defined in IEC 62541-6.
If the Namespacelndex >.0'the value is converted to an ExpandedNodeld with a
NamespaceUri and is«eacoded as an AMQP 'string' type using the format for an
ExpandedNodeld défined in IEC 62541-6.

ExpandediNodeld If the NamespaceUri is not provided the rules for the Nodeld are used.
If the NamespaceUri is provided the value is encoded as an AMQP 'string’ type using the
format for.an ExpandedNodeld defined in IEC 62541-6.

StatusCople AMQP.'uint' type.

Variant If the value has a supported datatype it uses that conversion; otherwise it is not supgorted
and the related field is discarded.

Structure Not supported and the related field is discarded.

Structure|with option fields

Not supported and the related field is discarded.

Array

Not supported and the related field is discarded.

Union

Not supported and the related field is discarded.

7.3.4.8 Message body

7.3.4.8.1 JSON

A JSON body is encoded as defined for the JSON message mapping defined in 7.2.3.

The corresponding MIME type is application/json.

7.3.4.8.2 UADP

A UADP body is encoded as defined for the UADP message mapping defined in 7.2.2.

The corresponding MIME type is application/opcua+uadp.
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If the encoded AMQP message size exceeds the Broker limits it shall be broken into multiple

chunks

as described in 7.2.2.2.4.

It is recommended that the MetaDataQueueName as described in 6.4.2.3.6 is configured as a
sub-topic of the related QueueName with the name $Metadata.

7.3.5

7.3.51

MQTT

General

The Message Queue Telemetry Transport (MQTT) is an open standard application layer
protocol for Message Oriented Middleware. MQTT is often used with a Broker that relays

messag

Publish
for meg
is not @

The M(
topics.

encodifg chosen by the application.

This dg
DataSe
MQTT
which 1
encodi
unique

Securit
Subscr
that rea
to-end
encodi
mecha

7.3.5.2

The sy
6.2.6.3

es between applications that cannot communicate directly.

ers send MQTT messages to MQTT brokers. Subscribers subscribe to MQTT
sages. A Broker may persist messages so they can be delivered even ifxithe sub
nline. Brokers may also allow messages to be sent to multiple Subscribers.

DTT protocol defines a binary protocol used to send and receive messages from
The body is an opaque binary blob that can contain any‘data serialized us

cument defines two possible encodings for the meSsage body: the binary e
tMessage defined in 7.2.2 and a JSON encoded<{DataSetMessage defined ir

heans the Subscribers shall be configured intadvance with knowledge of the e
g. Publishers should only publish NetworkMessages using a single encodir
MQTT topic name.

y with MQTT is primarily provided~by a TLS connection between the Publi
ber and the MQTT server; however; this requires that the MQTT server be trust
son, it may be necessary to proyide end-to-end security. Applications that requi
security with MQTT need.to use the UADP NetworkMessages and binary m
g defined in 7.2.2. JSONs'encoded message bodies need to rely on the s
isms provided by MQTT and the MQTT server.

Address

ntax of the MQTT transporting protocol URL used in the Address parameter de
has the following form:

mqttsi/<domain name>[:<port>][/<path>]

brokers
scriber

and to
ing an

ncoded
7.2.3.

does not provide a mechanism for specifying)the encoding of the MQTT mEssage

pected
g to a

sher or
ed. For
re end-
essage
ecurity

ined in

The de

The syntax for an MQTT URL over Web Sockets has the following form:

wss://[<domain name>[:<port>][/<path>]

The default port is 443.

7.3.5.3

Authentication

The current MQTT transport mapping only supports simple Username/Pa
authentication.

ssword
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7.3.5.4 ConnectionProperties

The current MQTT transport mapping does not support the concept of connection properties
and any configured setting in the connection properties shall be silently discarded.

Implementations should attempt to reconnect to existing sessions (CleanSession=0) and
attempt to resume message transfer at the specified QoS level.

7.3.5.5 RequestedDeliveryGuarantee

The BrokerTransportQualityOfService values map to MQTT publish and subscribe QoS
settings as follows.

e AtMostOnce 1 is mapped to MQTT QoS 0.
e AtLeastOnce 2 is mapped to MQTT QoS 1.
e ExdctlyOnce_3 is mapped to MQTT Qos 2.

7.3.5.6 Transport Limits and Keep Alive

If the KeepAliveTime is set on a WriterGroup, a value slightly higher'than the configured value
of the group in seconds should be set as MQTT Keep Alive ensuring that the connegtion is
disconnected if the keep alive message was not sent by any writer in the specified time|

The implmentation chooses packet and message size limits depending on the capabilities of
the OS] or or the capabilities of the device the application is running on. They can b¢ made
configurable through configuration model extensionsior'by other means.

7.3.5.7 Message header

The cufrent MQTT transport mapping does-not support message headers. Any promoted field
or additional fields defined on the WriterGroup or DataSetWriter shall be silently dis¢arded.
Implerr{jntations shall not set the. MQTT RETAIN flag, except for metadata mejssages
published to the MetaDataQueueName as described in 6.4.2.3.6.

7.3.5.8 Message body
7.3.5.8|1 JSON

A JSON body is encoded as defined for the JSON message mapping defined in 7.2.3.

7.3.5.8]2 UADP

A UADP body is encoded as defined for the UADP message mapping defined in 7.2.2.

It is expected that the software used to receive UADP NetworkMessage can process the body
without needing to know how it was transported.

If the encoded MQTT message size exceeds the Broker limits, it is broken into multiple chunks
as described in 7.2.2.2.4.

It is recommended that the MetaDataQueueName as described in 6.4.2.3.6 is configured as a
sub-topic of the related QueueName with the name $Metadata. The MQTT RETAIN flag shall
be set for metadata messages.
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8 PubSub security key service model

8.1 Overview

Clause 8 specifies the OPC UA Information Model for a Security Key Service (SKS). The
functionality and behaviour of an SKS is described in 5.4.3. It defines the distribution
framework for cryptographic keys used for message security.

The SKS can be a network service used to manage keys for all Publishers and Subscribers or
it can be part of a Publisher to manage the keys for the NetworkMessages sent by this
Publisher.

Figure | 34 depicts the ObjectTypes and their components used to represent the
PublisHSubscribe Obiject.

[

Objects

GetSe

EurityKeys

SecurityGroupFolderType: 5
( Set<y:urityp(3roupsyp }—»»{ SecurityGroupFolderType

SecurityGroupFolderType:
<SecurityGroupFolderName>

SecurityGroupType:
<SecurityGroupName>

SecurityGroupTyj

Z|
SecurityGroupld

|
]

PublishSubscribe Type
AddSecurityGroup

RemoveSecurityGroup
IEC

Figure 34 —~PublishSubscribe Object Types overview

The PublishSubscribe @bject is the root node for all PubSub related configuration Objects. It
is an irlstance of the PubSubKeyServiceType or the PublishSubscribeType and a conlponent
of the $erver Objeet.

The PUybSubKeyServiceType defines the Method for access to security keys and the [related
managément)of SecurityGroups. This ObjectType is used for the PublishSubscribe Qbject if
only the’(Security Key Service functionality is provided. If the PubSub confiquration
functioratity s provided;thePublishSubscribefype s usedinsteac:

The SecurityGroups are organized by the SecurityGroupFolderType and represented by
instances of the SecurityGroupType.

The PublishSubscribeType contains the entry points for the PubSub configuration model
defined in Clause 9.

8.2 PublishSubscribe Object

To provide interoperability between Publishers, Subscribers, Security Key Services and
configuration tools, all PubSub related Objects shall be exposed through an Object called
"PublishSubscribe" that is of the type PubSubKeyServiceType or a subtype. This Object shall
be a component of the Server Object. It is formally defined in Table 99.
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Table 99 — PublishSubscribe Object definition

Attribute Value
BrowseName PublishSubscribe
References NodeClass |BrowseName ‘DataType ‘TypeDefinition |ModellingRuIe

ComponentOf the Server Object defined in IEC 62541-5.

HasTypeDefinition ObjectType |PubSubKeyServiceType ‘ ‘ |

8.3 PubSubKeyServiceType

The PupSubKeyServiceType is formally defined in Table 100.

Table 100 — PubSubKeyServiceType definition

Attrjbute Value
BrowseNpme PubSubKeyServiceType
IsAbstradt False
Referendes NodeClass |BrowseName DataType TypeDefinition ModelligRule
Subtype ¢f BaseObjectType defined in IEC 62541-5.
HasComponent Method GetSecurityKeys Defined in 8.4. Optional
HasComponent Method GetSecurityGroup Defined in 8.7. Optional
HasComponent Object SecurityGroups SecurityGroupFolderType Optional

The PupSubKeyServiceType ObjectType is a.concrete type and can be used directly.

The SecurityGroups folder organizes“the Objects representing the SecurityGroup
configufration.

8.4 GetSecurityKeys method

This Mgthod is used to retrieve the security keys for a SecurityGroup.

This Method is required to access the security keys of a PubSubGroup whgre the
SecurityGroup manages the security keys for PubSubGroups. The MessageSecurity Opject of
the PubSubGroup)Object contains the SecurityGroupld that shall be passed to this Mdthod in
order t¢ access the keys for the PubSubGroup. Note that multiple PubSubGroups can ghare a
SecurityGroupld.

access
to the security keys for the SecurityGroupld. If the user used to call this Method does not
have the Call Permission set for the related SecurityGroupType Object, the Server shall return
Bad_UserAccessDenied for this Method. The SecurityGroupType is defined in 8.6. Encryption
is required for this Method. The Method shall return Bad_SecurityModelnsufficient if the
communication is not encrypted.

The information necessary to access the Server that implements the GetSecurityKeys Method
for the SecurityGroup is also contained in the MessageSecurity Object of the PubSubGroup
Object.

The GetSecurityKeys Method can be implemented by a Publisher or by a central SKS. In both
cases, the well-known Nodelds for the PublishSubscribe Object and the related
GetSecurityKeys Method are used to call the GetSecurityKeys Method.
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If the Publisher implements the GetSecurityKeys Method and the related SecurityGroup
management, the keys are made invalid immediately after a SecurityGroup is removed or
keys for a SecurityGroup are revoked.

If a central SKS implements the GetSecurityKeys Method and the related SecurityGroup
management, the keys are no longer valid after a SecurityGroup is removed or keys for a
SecurityGroup are revoked. However, Subscribers shall be prepared for Publishers using
invalid keys until they have called the GetSecurityKeys Method. Publishers using a central
SKS shall call GetSecurityKeys at a period of half the KeyLifetime.

Signature
GetSecurityKeys (

[in] String SecurityGroupIld
[in] UInt32 StartingTokenId
[in] UInt32 RequestedKeyCount
[out] String SecurityPolicyUri
[out] IntegerId FirstTokenId
[out] ByteString[] Keys
[out] Duration TimeToNextKey
[out] Duration KeyLifetime
)

’
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Argument Description
SecurityGroupld The identifier for the SecurityGroup. It shall be unique within the Security Key Service.
StartingTokenld The current token is requested by passing 0.

It can be a SecurityTokenld from the past to get a key valid for previously sent messages.

If the StartingTokenld is unknown, the oldest available tokens are returned.

RequestedKeyCount The number of requested keys which should be returned in the response. If 0 is requested, no future
keys are returned. If the caller requests a number larger than the Security Key Service permits, then
the SKS shall return the maximum it allows.

SecurityPolicyUri The URI for the set of algorithms and key lengths used to secure the messages. The
SecurityPolicies are defined in IEC 62541-7.
FirstTokenld The SecurityTokenld of the first key in the array of returned keys.

The SecurityTokenld appears in the header of messages secured with a Key. It stars at 1
and is incremented by 1 each time the KeyLifetime elapses even if no keys are requested, 1f[the
SecurityTokenld increments past the maximum value of UInt32 it restarts at 1.

If the caller has key material from previous GetSecurityKeys Method calls, the FirstFokenld is used to
match the existing list with the fetched list and to eliminate duplicates.

If the FirstTokenld is unknown, the existing list shall be discarded and replaced.

Keys An ordered list of keys that are used when the KeyLifetime elapses.

If the current key was requested, the first key in the array is used.to'secure the messages. This key is
not used directly since the protocol associated with the PubSubGroup(s) specifies an algorithm to
generate distinct keys for different types of cryptography operations. Further details are defirfed in
7.2.2.23.

The Security Tokenld associated with the first key in the list is the FirstTokenld. All following keys
have a SecurityTokenld that is incremented by~{“\for every key returned.

TimeToNextKey The time, in milliseconds, before the CurrentKeyds expected to expire.

If a Publisher uses this Method to getc¢he keys from a SKS, the TimeToNextKey and
KeylLifetime are used to calculate the.time the Publisher shall use the next key. The
TimeToNextKey defines the time.wheh to switch from CurrentKey to FutureKeys anfl the
KeylLifetime defines when to switeh from one future key to the next future key.

For a Subscriber the TimeToNextKey and KeyLifetime are used to calculate the time the
Subscriber expects that thé\Publishers use the next key. Due to network latency, oyit of
order delivery and the use of keys for several Publishers, a Subscriber needs to expect
some overlap time where NetworkMessages are received that are using the previods or the
next key.

TimeToNextKey-and KeyLifetime are also used to calculate the time until Publisher and Subgcriber
shall fetch new'keys.

KeyLifetie The lifetime of a key in milliseconds.

The.returned keys may expire earlier if the keys are discarded for some reason. An
unplanned key rotation is indicated in the NetworkMessage header before the next key is
used to give the Subscriber some time to fetch new keys.

If the CurrentTokenld in the message is not recognized the receiver shall call this Method
again to get new keys.

Method-Result-codes

ResultCode Description
Bad_NotFound The SecurityGroupld is unknown.
Bad_UserAccessDenied The caller is not allowed to request the keys for the SecurityGroup.
Bad_SecurityModelnsufficient The communication channel is not using encryption.

8.5 GetSecurityGroup method

This Method provides a direct lookup of the Nodeld of a SecurityGroupType Object based on
a SecurityGroupld. It is used by a security administration tool to get the SecurityGroup Object
for configuration of access permissions for the keys.
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The SecurityGroupld is the identifier for the SecurityGroup in Publishers, Subscribers and the
key Server. This Method returns the Nodeld of the corresponding SecurityGroup Object Node
providing the configuration and diagnostic options for a SecurityGroup.

Signature
GetSecurityGroup (

[in] String SecurityGroupId

[out] NodeId SecurityGroupNodeId

)i

Argument Description
SecurityGroupld The SecurityGroupld of the SecurityGroup to lookup.
SecurityGroupNodeld The Nodeld of the SecurityGroupType Object.

Method Result codes

RlesultCode Description

Bad_NoMatch The SecurityGroupld cannot be found in the Server.

8.6 S$ecurityGroupType

The SecurityGroupType is formally defined in Table 104.

The Permission of the SecurityGroup Type Objects controls the access to the security Keys for
the SefurityGroup through the Method GetSecurityKeys. The GetSecurityKeys Method is
defined in 8.4.

Table 101 — SecurityGroupType definition

Attribute Value
BrowseNpme SecurityGroupType
IsAbstradt False
Referendes NodeClass |BrowseName DataType |TypeDefinition ModellifgRule
Subtype ¢f BaseObjectType defined in IEC 62541-5.
HasPropgrty Variable SecurityGroupld String PropertyType Mandatory
HasPropgrty Variable KeyLifetime Duration PropertyType Mandatory
HasPropgrty Variable SecurityPolicyUri String PropertyType Mandatory
HasPropgrty Variable MaxFutureKeyCount Uint32 PropertyType Mandatory
HasProperty Variable MaxPastKeyCount Uint32 PropertyType Mandatory

The Property SecurityGroupld contains the identifier for the SecurityGroup used in the key
exchange Methods GetSecurityKeys and SetSecurityKeys in the PubSubGroupType.

The Property KeyLifetime defines the lifetime of a key in milliseconds.

The Property SecurityPolicyUri is the identifier for a SecurityPolicy. SecurityPolicies define
the set of algorithms and key lengths used to secure the messages exchanged in the context
of the SecurityGroup. The SecurityPolicies are defined in IEC 62541-7.

The Property MaxFutureKeyCount defines the maximum number of future keys returned by
the Method GetSecurityKeys.
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The Property MaxPastKeyCount defines the maximum number of historical keys stored by the
SKS. The historical keys are necessary to allow Subscribers to request keys for older
NetworkMessages.

8.7 SecurityGroupFolderType

The SecurityGroupFolderType is formally defined Table 102.

Table 102 — SecurityGroupFolderType definition

Attribute Value
BrowseName SesurityGroupFolderType
IsAbstraqgt False
Referendes NodeClass BrowseName | |TypeDefinition ModellingRule
Subtype ¢f FolderType defined in IEC 62541-5.
Organizep Object <SecurityGroupFolderName> SecurityGroup FolderType® |OptionalPlaceholder
HasComponent Object <SecurityGroupName> SecurityGroupTypé OptionalPlacepolder
HasComponent Method AddSecurityGroup Defined in 8.8. Mandatory
HasComponent Method RemoveSecurityGroup Defined in 8.9. Mandatory

The SejcurityGroupFolderType ObjectType is a concrete type and can be used directly.

Instanges of the SecurityGroupFolderType can“contain SecurityGroup Objects of other
instances of the SecurityGroupFolderType. Thisééan be used to build a tree of folder Pbjects
used td organize the configured SecurityGroups.

The SecurityGroup Objects are added as components to the instance pf the
SecurityGroupFolderType. A SecurityGroup Object is referenced only from one foldey. If the
folder is deleted, all referenced SeecurityGroup Objects are deleted with the folder.

8.8 Nl:ddSecurityGroup Method

This
Object.

thod is used t6 '‘add a SecurityGroupType Object to the SecurityGroupFolderType

The Cllent shall-be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signatlre
AddSecurityGroup (

[in] String SecurityGroupName
[in] Duration KeyLifetime
[in] String SecurityPolicyUri
[in] UInt32 MaxFutureKeyCount
[in] UInt32 MaxPastKeyCount
[out] String SecurityGroupId
[out] NodelId SecurityGroupNodeId
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Argument Description
SecurityGroupName Name of the SecurityGroup to add.
KeyLifetime The lifetime of a key in milliseconds
SecurityPolicyUri The SecurityPolicy used for the SecurityGroup.
MaxFutureKeyCount The maximum number of future keys returned by the Method GetSecurityKeys.
MaxPastKeyCount The maximum number of historical keys stored by the SKS
SecurityGroupld The identifier for the SecurityGroup.
SecurityGroupNodeld The Nodeld of the added SecurityGroupType Object.

Method Result codes

RlesultCode Description
Bad_NodeldExists A SecurityGroup with the name already exists.
Bad_UserAccessDenied The Session user is not allowed to configure the object.

8.9 RemoveSecurityGroup Method
the

—

This |Method is wused to remove a SecurityGroupType Object fron
SecurityGroupFolderType Object.

The Client shall be authorized to modify the configuration for the PubSub functionality fand for
the SequrityGroup to delete when invoking this Method on the Server.

See 8.4 for details on the lifetime of keys previously issued for this SecurityGroup.

Signature

RemoveSecurityGroup (

[in] NodeId SecurdityGroupNodeId

) ;

Argument Description
SecurityGroupNodeld Nodeld of the SecurityGroupType Object to remove from the Server

Method Result codes

RlesuItCode Description
Bad_Nodeldtinknown |The SecurifyGroupNodeld is unknown
Bad_NodeldInvalid The SecurityGroupNodeld is not a Nodeld of a SecurityGroupType Object.
Bad_UserAccessDenied The Session user is not allowed to delete the SecurityGroupType Object.

9 PubSub configuration model

9.1 Common configuration model
9.1.1 General

Figure 35 depicts the ObjectTypes of the message and transport protocol mapping
independent part of the PubSub configuration model, their main components and their
relations.
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Figure 35 — PubSub configuration model overview

An instpnce of the PublishSubscribeType with the name PublishSubscribe represents the root
Object |for all PubSub related Objects. It manages a list of PubSubConnectionType Qbjects
and thgq PublishedDataSetType Objects thraugh the PublishedDataSets folder.

On the| Publisher side, a PublishedDataSet represents the information to publish gnd the
DataSdtWriter represents the transport settings for creating DataSetMessages for delivery
through a Message Oriented Middleware.

On theg Subscriber side, a. _DataSetReader represents the transport settings for receiving
DataSdtMessages from~a Message Oriented Middleware and the SubscribedlDataSet
represgnts the information to dispatch the received DataSets in the Subscriber.

The copfiguration/ecan be done through Methods or product-specific configuration todls. The
DataSdtFolderType can be used to organize the PublishedDataSetType Objects in a|tree of
folders

Figure 36 showsamexampte configuratiom with—theToot—Object PubfishrSubscribethat is a

component of the Server Object.


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

IEC 62541-14:2020 © |IEC 2020 - 119 -

Objects

L Server

PublishedDataltemsType:

DataSet1
) PublishedSubscribeType: ) DataSetFolderType:
PublishSubscribe PublishedDataSets | PublishedDataltemsType:
‘ DataSet2
Connection1
) DataSetWriterType:
‘ Writer2
WriterGroup1
| DataSetWriterType:
‘ Writer1
‘ _| DataSetReaderType: ) TargetVariablesType:
+ ReaderGroup1 ' Reader1 | SubscribedDataSetfl

Figure 36 — PubSub example Objects

IEC

The edample defines two PublishedDataSets published throigh one connection apd one

group gnd one DataSetReader used to subscribe one DataSet.

Figure

37 depicts the information flow and the related ObjectTypes from the RPubSub

Informgtion Model. The boxes in the lower part.of the figure are examples for|blocks

necesspry to implement the information flow in a Rublisher.
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Figure 37 — PubSub information flow
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The PublishedDataSetType represents the selection and configuration of Variables or Events.
An Event notification or a snapshot of the Variables comprises a DataSet. A DataSet is the
content of a DataSetMessage created by a DataSetWriter. Examples of concrete
PublishedDataSetTypes are PublishedEventsType and PublishedDataltemsType. An instance
of PublishedDataSetType has a list of DataSetWriters used to produce DataSetMessages sent
via the Message Oriented Middleware. The DataSetMetaData describes the content of a
DataSet.
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Instances of the PubSubConnectionType represent settings associated with Message
Oriented Middleware. A connection manages a list of WriterGroupType Objects and transport
protocol mapping specific parameters.

Instances of the WriterGroupType contain instances of DataSetWriter Objects that share
settings such as security configuration, encoding or timing of NetworkMessages. A group
manages a list of DataSetWriterType Objects that define the payload of the NetworkMessages
created from the group settings.

DataSetWriters represent the configuration necessary to create DataSetMessages contained
as payload in NetworkMessages.

DataSdtReaders represent the configuration necessary to receive and.  ‘process
DataSdtMessages on the Subscriber side.

NetworkMessages are sent through a transport like AMQP, MQTT or OPC\UA UDP{ Other
transpqrt protocols can be added as subtypes without changing the base madel.

The definition of the PubSub related ObjectTypes does not prescribethow the instanges are
created or configured or how dynamic the configuration can bg.,A Publisher may have a
preconfigured number of PublishedDataSets and DataSetWritefs where only protocol-$pecific
settings can be configured. If a Publisher allows dynamic creation of Objects like DataSets
and DataSetWriters, this can be done through product-specific configuration tools or through
the staphdardized configuration Methods defined in this document.

9.1.2 Configuration behaviours

PublisHers and Subscribers may be configurable“through vendor-specific engineering {ools or
with thp configuration Methods and parameters described in this document. This allows a
standafd OPC UA Client based configuration tool to configure an OPC UA Server that is a
PublisRer and/or Subscriber.

Configyration parameters are exposed as Variables of the configurable Objects. Methods for
creatioh of Objects have input.arguments for mandatory Variables. Optional Variables jare not
contained in the input arguments of Methods for Object creation. Optional Variables are
created with a default valdg if they are supported for the Object or required for the |current
configuration. The default>value can be changed by writing to the Variable after creation.
Newly ¢reated Object§ shall have the Status Disabled_0 if they are created with the s{andard
Methods.

Variablps that.can be configured shall have the CurrentWrite flag set in the Acce$sLevel
Attribute. The\UserAccessLevel may be limited based on the rights of the user of the QPC UA
Client.

Configuration changes shall be applied in a batch to avoid inconsistencies between different
configuration parameters. The mechanism to apply changes in a batch operation is to allow
changes only when the related Object has the Status Disabled 0 and to apply the new
configuration settings when the Status is changed to Operational 2. Therefore write
operations to configuration parameters shall be rejected with Bad_InvalidState if the Status is
not Disabled 0. Changes to PublishedDataSet configurations shall be rejected with
Bad_InvalidState if not all related DataSetWriters have the Status Disabled 0.

9.1.3 Types for the PublishSubscribe Object
9.1.3.1 Overview

Figure 38 depicts the PublishSubscribeType and the components used to represent the
PublishSubscribe Object.
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blishSubscribe Object is the root nodefar all PubSub related configuration Ob,
stance of the PublishSubscribeType and a component of the Server Object.

blishSubscribeType contains the‘entry point for PublishedDataSet configurati
point for PubSub connections. In addition, it provides Methods for con
ement.

PublishSubscribeType

ance of this ObjectiType represents the root Object for all PubSub related config
tadata Objects._ The one instance of this ObjectType that represents the root O
in 8.4. ThexQbjectType is formally defined in Table 103.
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Table 103 — PublishSubscribeType definition

Attribute Value
BrowseName PublishSubscribeType
IsAbstract False
References NodeClass |BrowseName DataType |TypeDefinition ModellingRule
Subtype of PubSubKeyServiceType defined in 8.2.
HasPubSub Object <ConnectionName> PubSubConnectionType Optional
Connection Placeholder
HasCompeorent—Method SetSesuritylkeys Defined-in-8-1-3.3. Optional
HasComponent |Method AddConnection Defined in 9.1.3.4. Optionpl
HasComponent |Method RemoveConnection Defined in 9.1.3.5. Optiongl
HasComponent |Object PublishedDataSets DataSetFolderType Mandatory
HasComponent |Object Status PubSubStatusType Mandatory
HasComponent |Object Diagnostics PubSubDiagnosticsReotType Optiongl
HasPropgrty Variable SupportedTransportProfiles |String[] PropertyType Mandatory

The PuplishSubscribe Type ObjectType is a concrete type and can be used directly.

The caonfigured connection Objects are added as~components to the instance
PublisHSubscribeType. Connection Objects may. be configured with product-
configuration tools or added and removed through the Methods AddUadpConr
AddBrdkerConnection and RemoveConnection-The PubSubConnectionType is def
9.1.5.2 The HasPubSubConnection Reference\lype is defined in 9.1.3.6.

The PublishedDataSets Object contains the configured
DataSdtFolderType is defined in 9.1.4.5.1. The DataSetFolderType can be used to
tree of DataSetFolders.

The Sfatus Object provides_Jthe current operational status of the PublishSu
functionpality. The PubSubStatusType is defined in 9.1.10. The state machine for the
and the relation to ,ether PubSub Objects like PubSubConnection, PubSub
DataSdtWriter and DataSetReader are defined in 6.2.1.

The Diagnostics<{@bject provides the current diagnostic information for the PublishSu
Object|The PubSubDiagnosticsRootType is defined in 9.1.11.7.

The SupportedTransportProfiles Property provides a list of TransportProfileUris suppo

PublishedDataSets|
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9.1.3.3 SetSecurityKeys

This Method is used to push the security keys for a SecurityGroup into a Publisher or

Subscriber. It is used if Publisher or Subscriber have no OPC UA Client functionality.

Encryption is required for this Method. The Method shall return Bad_SecurityModelnsufficient

if the communication is not encrypted.
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Signature

SetSecurityKeys (

[in] String SecurityGroupId
[in] String SecurityPolicyUri
[in] IntegerId CurrentTokenId
[in] ByteString CurrentKey
[in] ByteStringl[] FutureKeys
[in] Duration TimeToNextKey
[in] Duration KeyLifetime
) ;
Argament Peseription

SecurityGroupld The identifier for the SecurityGroup.

SecurityHolicyUri The URI for the set of algorithms and key lengths used to secure the messages. Thie
SecurityPolicies are defined in IEC 62541-7.

CurrentTpkenld The SecurityTokenld that appears in the header of messages secured with the CurrpntKey.
It starts at 1 and is incremented by 1 each time the KeyLifetime elapses even if no keys are
requested. If the CurrentTokenld increments past the maximum value of-UInt32 it restarts at[1.

If the PubSub Object has key material from previous SetSecurityKeys Method calls, the
CurrentTokenld is used to match the existing list with the fetched-list-and to eliminate duplicdtes.
If the CurrentTokenld is unknown, the existing list shall be disearded and replaced.

CurrentKgy The current key used to secure the messages. This key js'not used directly since the protocgl
associated with the PubSubGroup(s) specifies an algorithm to generate distinct keys for diffgrent
types of cryptography operations.

FutureKelys An ordered list of future keys that are used whenthe KeyLifetime elapses. The Security Tokenld
associated with the first key in the list is 1 more than the CurrentTokenld. All following key$ have a
SecurityTokenld that is incremented by\1rfor every key returned.

TimeToNextKey The time, in milliseconds, before the CuirentKey is expected to expire.

If a Publisher uses this Method\to*get the keys from an SKS, the TimeToNextKey and
KeyLifetime are used to calculaté the time the Publisher shall use the next key. The
TimeToNextKey defines thetime when to switch from CurrentKey to FutureKeys anfl the
KeyLifetime defines when“to switch from one future key to the next future key.

For a Subscriber the TimeToNextKey and KeyLifetime are used to calculate the time the
Subscriber expects'that the Publishers use the next key. Due to network latency, odit of
order delivery,.andthe use of keys for several Publishers, a Subscriber needs to expect
some overlap\time where NetworkMessages are received that are using the previods or the
next key.

TimeToeNextKey and KeyLifetime are also used to calculate the time until Publisher and Subgcriber
shall-fetch new keys.

KeyLifetie The lifetime of a key in milliseconds.

The returned keys may expire earlier if the keys are discarded for some reason. An
unplanned key rotation is indicated in the NetworkMessage header before the next key is
used to give the Subscriber some time to fetch new keys.

If the CurrentTokenld in the message is not recognized, the receiver shall call this Method

again to get new keys.

Method Result codes

ResultCode

Description

Bad_NotFound

The SecurityGroupld is unknown.

Bad_UserAccessDenied

The caller is not allowed to set the keys for the SecurityGroup.

Bad_SecurityModelnsufficient The communication channel is not using encryption.

9.1.3.4 AddConnection Method

This Method is used to add a new PubSubConnection Object to the PublishSubscribe Object.
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The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature
AddConnection (
[in] PubSubConnectionDataType Configuration
[out] NodeId ConnectionId
)i
Argument Description
Configuration Configuration parameters for the PubSubConnection. The parameters and the
PubSubConnectionDataType are defined in 6.2.6.
Connectipnld The Nodeld of the new connection.

Method result codes

ResultCode

Description

Bad_InvglidArgument

The Server is not able to apply the name. The name may be too long or may cont
invalid characters.

hin

Bad_BroyvseNameDuplicated

An Object with the name already exists.

Bad_RespurceUnavailable

The Server has not enough resources to add the PubSubConnection Object.

Bad_UserAccessDenied

The Session user is not allowed to create a PubSubConnection Object.

9.1.3.5 RemoveConnection Method

This Method is used to remove a PubSubConnection Object from the PublishSu

Object.

A sucdessful removal of the PubSubConnection Object removes all associated
DataSdtWriter and DataSetReader,Objects. Before the Objects are removed, their stat

to Disapled_0O.

The Cllent shall be autherized to modify the configuration for the PubSub functionalit

invoking this Method on the Server.

Signature

RemoveConnection (

)

[imd.) NodeId ConnectionId

bscribe

jroups,
B is set

y when

Argument

Description

Connectionld

Nodeld of the PubSubConnection Object to remove from the Server

Method result codes

ResultCode

Description

Bad_NodeldUnknown

The Connectionld is unknown.

Bad_UserAccessDenied

The Session user is not allowed to delete the PubSubConnection Object.
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9.1.3.6 HasPubSubConnection

- 125 -

The HasPubSubConnection ReferenceType is a concrete ReferenceType that can be used
directly. It is a subtype of the HasComponent ReferenceType.

The SourceNode of References of this type shall be the PublishSubscribe Object defined in

8.4.

The TargetNode of this ReferenceType shall be an Object of type PubSubConnectionType

defined in 9.1.5.2.

The re

resentation of the HasPubSubConnection Pnfnrpnr'nTy,nn in_the AddrnQQQpace is

specifigd in Table 104.

Table 104 — HasPubSubConnection ReferenceType

Attributes Value
BrowseNpme HasPubSubConnection
InverseNpme PubSubConnectionOf
Symmetr|c False
IsAbstraqgt False
Referendes NodeClass BrowseName Comment
Subtype ¢f HasComponent defined in IEC 62541-5.

9.1.4 Published DataSet Model
9.1.4.1 Overview
Figure

DataSqtFolderType <

0..n

| — Orpanizes — | DataSetFolderType:

<DataSetFelderName>

0.n PublishedDataSetType:

"l <PublishedDataSetName>

AddPublishedDataltems
AddPublishedEvents

AddPublishedDataltemsTemplate

i

PublishedDataSetType

B9 depicts the ObjectTypes of the published DataSet model and their components.

ConfigurationVersion

DataSetMetaData

DataSetClassld

P

AddPublishedEventsTemplate

|11

EXtEnsionreras

RemovePublishedDataSet

PublishedEventsType

‘ PublishedDataltemsType

EventNotifier
EventFields
EventFilter

PublishedData

AddVariables

AddExtensionField

RemoveExtensionField

“

RemoveVariables

ModifyFieldSelection

Figure 39 — Published DataSet overview

IEC


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

- 126 - IEC 62541-14:2020 © |IEC 2020

Instances of the DataSetFolderType are used to organize PublishedDataSetType Objects in a
tree of DataSetFolders. The configuration can be made through Methods or can be made by
product-specific configuration tools.

The PublishedDataSetType defines the information necessary for a Subscriber to understand
and decode DataSetMessages received from the Publisher for a DataSet and to detect
changes of the DataSet semantic and metadata.

The types derived from the PublishedDataSetType define the source of information for a
DataSet in the OPC UA Server AddressSpace like Variables or Events.

9.1.4.2—Published DataSet
9.1.4.21 PublishedDataSetType

This OpjectType is the base type for PublishedDataSets. It defines the metadata gnd the
configuration version of the DataSets sent as DataSetMessages through DataSetWriters.

The PyblishedDataSetType is the base type for configurable DataSets. Derived tyges like
PublisHedDataltemsType and PublishedEventsType define how to ¢ollect the DataSdt to be
published. For PublishedDataltemsType this is a list of \monitored Variablels. For
PublisHedEventsType this is an Event selection. The list of monitored Variables or the list of
selected EventFields defines the content and metadata of the~PublishedDataSetType (bject.

If the content of the DataSet is defined by a product-specific configuration and the squrce of
the DafaSet is not known, the PublishedDataSetType can be used directly to expgse the
PublisHedDataSet in the AddressSpace of the Publisher.

The PuplishedDataSetType is formally defineduin Table 105.

Table 105 — PublishedDataSetType definition

Attribute Value

BrowseNpme PublishedDataSetType

IsAbstradt False

Referendes NodeClass BrowseName DataType TypeDefinition ModellingRule

Subtype ¢f BaseObjectType defined in IEC 62541-5.

DataSetTloWriter |Objett <DataSetWriterName> DataSetWriterType Optional

Placeholder

HasPropgrty Variable ConfigurationVersion Configuration PropertyType Mandatory
VersionDataType

HasPropgrty Variable DataSetMetaData DataSetMeta Property Type Mandatory
Datatype

HasProperty Variable DataSetClassld Guid PropertyType Optional

HasComponent Object ExtensionFields ExtensionFieldsType Optional

The PublishedDataSetType ObjectType is a concrete type and can be used directly. It can be
used to expose a PublishedDataSet where the data collection is not visible in the
AddressSpace.

The Object has a list of DataSetWriters. A DataSetWriter sends DataSetMessages created
from DataSets through a Message Oriented Middleware. The link between the
PublishedDataSet Object and a DataSetWriter shall be created when an instance of the
DataSetWriterType is created. The DataSetWriterType is defined in 9.1.7.2. If a DataSetWriter
is created for the PublishedDataSet, it is added to the list using the ReferenceType
DataSetToWriter. The DataSetToWriter ReferenceType is defined in 9.1.4.25. If a
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DataSetWriter for the PublishedDataSet is removed from a group, the Reference to this
DataSetWriter shall also be removed from this list. The group model is defined in 9.1.6.

The Property ConfigurationVersion is related to configuration of the DataSet produced by the
PublishedDataSet Object. The PublishedDataSet parameters affecting the version are defined
in the concrete types derived from this base type. The ConfigurationVersionDataType and the
rules for setting the version are defined in 6.2.2.1.5.

The Property DataSetMetaData provides the information necessary to decode
DataSetMessages on the Subscriber side if the DataSetMessages are not self-describing. The
information in this Property |s automatically updated if the Conf/gurat/onVerSIon is changed

ame field in the DataSetMetaDataType shall match the namecof the
PublisHedDataSetType Object if the DataSetMetaData is not based on a DataSetClass.

The M3gjorVersion part of the ConfigurationVersion contained in the DataSetMessage ngeds to
match {he ConfigurationVersion of the DataSetMetaData available on the Subscriber side.

The D4gtaSetClassld is the globally unique identifier for a DataSetClass, The optional Hroperty
shall Be present if the DataSetClassld of the DataSetMetaData is not null. | If the
DataSdtClassld is set, the Publisher shall reject any configuration’ changes that chanpge the
DataSgtMetaData.

The ExfensionFields Object allows the configuration of fields with values to be included in the
DataSdt in case the existing AddressSpace of the Publisher does not provide the neg¢essary
informdtion. The extension fields are added as Properties to the ExtensionFields Object. For
PublisHedDataltemsType base PublishedDataSets, an extension field is included as a
Variable in the published DataSet. For PublishedEventsType base PublishedDataSgts, an
extensipn field is included into the SelectedFields for the DataSet.

9.1.4.2]2 ExtensionFieldsType
The ExfensionFieldsType is formally defined in Table 106. It allows the configuration qf fields

with vajues to be included in the.DataSet in case the existing AddressSpace of the Pgblisher
does n¢t provide the necessary_information.

Table 106 — ExtensionFieldsType definition

Attripute Value
BrowseNpme ExtefisionFieldsType
IsAbstradt Ealse
Referendes NodeClass BrowseName DataType TypeDefinition ModellingRulg
Subtype tf BaseOhjectType defined in IEC 625415
HasProperty Variable <ExtensionFieldName> (BaseDataType |PropertyType OptionalPlaceholder
HasComponent |Method AddExtensionField Defined in 9.1.4.2.3. Mandatory
HasComponent |Method RemoveExtensionField Defined in 9.1.4.2.4. Mandatory

The ExtensionFieldsType ObjectType is a concrete type and can be used directly.

The configured list of extension fields is exposed through Properties and managed through
the Methods AddExtensionField and RemoveExtensionField. An ExtensionField is not
automatically included in the DataSet. The ExtensionField shall be added to the DataSet after
creation.
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Metadata that normally appear in message headers can be included in the body by adding
extension fields with well-known QualifiedNames. These well-known QualifiedNames are
shown in Table 107. The qualifying namespace is the OPC UA namespace.

Table 107 — Well-Known Extension Field Names

Name Type Description
Publisherld BaseDataType The Publisherld from the Connection Object.
DataSetName String The Name from the DataSetMetaData.
DataSetClassld Guid The DataSetClassld from the DataSetMetaData.
MajorVersion UInt32 The MajorVersion from the ConfigurationVersion
MinorVergion UInt32 The MinorVersion from the ConfigurationVersion
DataSetWriterld BaseDataType The DataSetWriterld from the DataSetWriterTransport‘Objéct.
MessagepequenceNumber Uint16 The sequence number from the DataSetMessage!

If a well-known name is used, the value placed in the message body is‘dynamically geperated
from the current settings. The value set in the AddExtensionField Method is ignored. Subtypes
of DataSetWriterTransportType may extend this list.
9.1.4.2|3 AddExtensionField Method
This Méthod is used to add a Property to the Object ExtensionFields.
The Cllent shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.
Signature
AddExtensionField (

[in] QualifiedName FieldName

[in] BaseDataType FieldValue

[out] NodeId FieldId

)i

Argument Description
FieldName Name of the field to add.
FieldValue The value of the field to add.
Fieldld The Nodeld of the added field Property.
MethodResuittodes

ResultCode Description
Bad_NodeldExists A field with the name already exists.
Bad_InvalidArgument The Server is not able to apply the Name. The Name may be too long or may contain invalid
characters.

Bad_UserAccessDenied The Session user is not allowed to configure the Object.

9.1.4.2.4 RemoveExtensionField Method

This Method is used to remove a Property from the Object ExtensionFields.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.
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Signature

RemoveExtensionField (

[in] NodeId FieldId
)

Argument Description

Fieldld

The Nodeld field Property to remove.

Method Result codes

RIesuItCode Description
Bad_NodeldUnknown A field with the Nodeld does not exist.
Bad_NodeldInvalid The Fieldld is not a Nodeld of a Property of the ExtensionFieldsType Object;
Bad_UserAccessDenied The Session user is not allowed to configure the Object.
9.1.4.2|5 DataSetToWriter

The Dg

It is a subtype of the HierarchicalReferences ReferenceType,

The S
PublisH
in 9.1.4

The T

taSetToWriter ReferenceType is a concrete Referencelype that can be used ¢

ourceNode of References of this type shall be an Object of Obje
edDataSetType or an ObjectType that is a subtype of PublishedDataSetType
2.1,

argetNode of this ReferenceTypex:shall be an Object of the Obje

irectly.

ctType
Hefined

ctType

DataSdtWriterType defined in 9.1.7.1.
Each DataSetWriter Object shall be the TargetNode of exactly one DataSetTpWriter
Referefpce.
Servers shall provide the inverse Reference that relates a DataSetWriter Object bagk to a
PublisHedDataSetType Object.
The representation ofithe DataSetToWriter ReferenceType in the AddressSpace is specified
in Tablg 108.
Table 108 — DataSetToWriter ReferenceType

Aftributes Value
BrowseName DataSetToWriter
InverseName WriterToDataSet
Symmetric False
IsAbstract False
References NodeClass BrowseName Comment

Subtype of HierarchicalReferences defined in IEC 62541-5.

9.1.4.3

Published Data Items

9.1.4.31 PublishedDataltemsType

The PublishedDataltemsType is used to select a list of OPC UA Variables as the source for
the creation of DataSets sent through one or more DataSetWriters.
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The PublishedDataltemsType is formally defined Table 109.

Table 109 — PublishedDataltemsType definition

Attribute Value
BrowseName PublishedDataltemsType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of PublishedDataSetType defined in 9.1.4.2.
HasProperty Variable PublishedData PublishedVariable  |PropertyType Mandatory
DataType[]
HasComponent Method AddVariables Defined in 9.1.4.3.2. Optional
HasComponent Method RemoveVariables Defined in 9.1.4.3.3. Optional

The PuplishedDataltemsType ObjectType is a concrete type and can be used directly.

The PdblishedData is defined in 6.2.2.6.1. Existing entries in the array can be changed by
writing | the new settings to the Variable Value. A new Value shall be rejectgd with
Bad_OptOfRange if the array size would be changed. Entries-in_the array can be added and

removdd with the Methods AddVariables and RemoveVariables.

The index into the list of entries in the PublishedDatashas an important role for Subs

cribers

and for configuration tools. It is used as a handle_to reference the entry in confiquration
actions| like RemoveVariable or the Value in DataSetMessages received by Subscribefs. The

index [may change after configuration changes. Changes are indicated &

y the

ConfigurationVersion and applications working with the index shall always check the

ConfigyrationVersion before using the index.

9.1.4.3|2 AddVariables Method

This thod is used to add Variables to the PublishedData Property. The PublishedData

containjs a list of published Variables of a PublishedDataltemsType Object. The info

mation

providdd in the input Arguments and information available for the added Variables |is also
used create the content of the DataSetMetaData Property. The mapping |to the

DataSdtMetaData is deschibed for the input Arguments.

Variables shall pe~added at the end of the list in PublishedData. This ensurg¢s that

Subscribers are-only affected by the change if they are interested in the added Variablgs.

If at least.one Variable was added to the PublishedData, the MinorVersion
ConfigyrationVersion shall be updated. The ConfigurationVersionDataType and the ri
setting the version are defined in 6.2.2.1.5.

of the
les for

The Client shall be authorized to modify the configuration for the PubSub functionality when

invoking this Method on the Server.

Signature
AddVariables (

[in] ConfigurationVersionDataType ConfigurationVersion
[in] Stringl] FieldNameAliases
[in] Boolean/(] PromotedFields
[in] PublishedVariableDataTypel] VariablesToAdd
[out] ConfigurationVersionDataType NewConfigurationVersi
[

out] StatusCodel[] AddResults

on
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Argument

Description

ConfigurationVersion

Configuration version of the DataSet. The configuration version shall match the entire current
configuration version of the Object when the Method call is processed. If it does not match, the
result Bad_InvalidState shall be returned.

The ConfigurationVersionDataType is defined in 6.2.2.1.5.

FieldNameAliases

The names assigned to the selected Variables for the fields in the DataSetMetaData and in the
DataSetMessages for tagged message encoding. The size and the order of the array shall
match the Variables ToAdd.

The string shall be used to set the name field in the FieldMetaData that is part of the
DataSetMetaData.

PromotedFields

The flags indicating if the corresponding field is promoted to the DataSetMessage header. The

size and the order of the array shall match the VariablesToAdd.

The flag is used to set the PromotedField flag in the fieldFlags parameter in the.FieldMetaData.

VariablegToAdd

Array of Variables to add to PublishedData and the related configuration settings. Sucgessfully
added variables are appended to the end of the list of published variables cenfigured ip the
PublishedData Property. Failed variables are not added to the list.

The PublishedVariableDataType is defined in 6.2.2.6.1.

The parameters builtinType, dataType, valueRank and arrayDimensions of the FieldMetaData
are filled from corresponding Variable Attributes.

NewConfjgurationVersion

Returns the new configuration version of the PublishedDataSet.

AddResujts

The result codes for the variables to add.

Variables exceeding the maximum number of jtems‘in the Object are rejected with
Bad_TooManyVariables.

Method Result codes

RlesultCode

Description

Bad_NothingToDo

An empty list of variables was provided.

Bad_lInvdlidState

The configuration version'did not match the current state of the object.

Bad_NotYVritable

The DataSet is based on a DataSetClass and the size of the PublishedData array canngt be
changed.

Bad_UserAccessDenied

The Sessian user is not allowed to configure the object.

Operatjon Result codes

ResultCode

Description

Bad_NodeldInvalid

See |IEC 62541-4 for the description of this result code.

Bad_NodeldUnknown

See |IEC 62541-4 for the description of this result code.

Bad_IndgxRangelnvalid

See |IEC 62541-4 for the description of this result code.

Bad_IndexRangeNoData

See |IEC 62541-4 for the description of this result code.

If the ArrayDimensions have a fixed length that cannot change and no data exists within
the range of indexes specified, Bad_IndexRangeNoData is returned in AddVariables.
Otherwise, if the length of the array is dynamic, the Publisher shall insert this status in a
DataSet if no data exists within the range.

Bad_TooManyVariables

The Publisher has reached its maximum number of items for the PublishedDataltemsType
object.

9.1.4.3.3 RemoveVariables Method

This Method is used to remove Variables from the PublishedData list. It contains the list of
published Variables of a PublishedDataltemsType Object.
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A caller shall read the current Values of PublishedData and ConfigurationVersion prior to
calling this Method, to ensure the use of the correct index of the Variables that are being
removed.

If at least one Variable was successfully removed from the PublishedData, the MajorVersion
of the ConfigurationVersion shall be updated. The ConfigurationVersionDataType and the
rules for setting the version are defined in 6.2.2.1.5.

The order of the remaining Variables in the PublishedData shall be preserved.

The Client shall be authorized to modify the configuration for the PubSub functionality when

invokingthis-Methed-onthe-Server

Signature

RemoveVariables (

[in] ConfigurationVersionDataType ConfiguratigrnVersion
[in] UInt32[] VariablesToRemove
[out] ConfigurationVersionDataType NewConfiguwrationVersion
[out] StatusCode][] RemoveResults
) ;
Argument Description

ConfigurgtionVersion Configuration version of the DataSet. The configuration version and the indices provided

through VariablesToRemove shall match/theentire current configuration version of thg Object
when the Method call is processed. If ikdoes not match, the result Bad_InvalidState shall be
returned. The ConfigurationVersionDataType is defined in 6.2.2.1.5.

Variableg§ToRemove Array of indices of Variables to remove from the list of Variables configured in Publish¢dData of
the PublishedDataltemsType, This matches the list of fields configured in the DataSetjletaData
of the PublishedDataSetType.

NewConfjgurationVersion Returns the new configuration version of the DataSet.

RemoveResults The result codes for.each of the variables to remove.

Method Result codes

RlesultCode Description
Bad_NothingToDo An empty list of variables was provided.
Bad_lInvdlidState The configuration version did not match the current state of the Object.
Bad_UserAccessDenied The Session user is not allowed to configure the Object.

Operatjon-Result Codes

ResultCode Description

Bad_InvalidArgument The provided index was invalid.

9.1.4.4 Published Events
9.1.4.41 PublishedEventsType

This PublishedDataSetType is used to configure the collection of OPC UA Events.

The PublishedEventsType is formally defined in Table 110.
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Table 110 — PublishedEventsType definition

Attribute Value
BrowseName PublishedEventsType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition |(ModellingRule
Subtype of PublishedDataSetType defined in 9.1.4.2.1.
HasProperty Variable EventNotifier Nodeld PropertyType Mandatory
HasProperty Variable SelectedFields SimpleAttributeOperand][] PropertyType Mandatory
HasProperty Variable Filter ContentFilter PropertyType Mandatory
HasComponent  [Method ModifyFieldSelection |Defined in 9.1.4.4.2. Optional
The PuplishedEventsType ObjectType is a concrete type and can be used directly.
The EventNotifier is defined in 6.2.2.7.1.
The SejectedFields is defined in 6.2.2.7.2.
The index into the list of entries in the SelectedFields has an‘important role for Subscribers. It
is used as handle to reference the Event field in DataSetMessages received by Subsgribers.
The index may change after configuration changesy~ Changes are indicated py the
ConfigurationVersion and applications working with’ the index shall always check the
ConfigurationVersion before using the index. If a change of the SelectedFields adds additional
fields, the MinorVersion of the ConfigurationVersijon shall be updated. If a change| of the
SelectqgdFields removes fields, the MajorVersion of the ConfigurationVersion shall be
updatef. The Property ConfigurationVersion is defined in the base ObjgctType
PublishedDataSetType.
The Filter is defined in 6.2.2.7.3. A change of the Filter does not affect the
ConfigyrationVersion since the content of the DataSet does not change.
9.1.4.4|2 ModifyFieldSelection Method
This Méthod is used to madify the event field selection of a PublishedEventsType Obje¢t.
The Cllent shall be~authorized to modify the configuration for the PubSub functionality when
invokinp this Method on the Server.
Signature
MOCFi‘f‘Y‘F‘i‘G‘l‘d‘S‘G‘l‘G\..tJ-.vu t

[in] ConfigurationVersionDataType ConfigurationVersion

[in] Stringl] FieldNameAliases

[in] Boolean/|] PromotedFields

[in] SimpleAttributeOperand][] SelectedFields

[out] ConfigurationVersionDataType NewConfigurationVersion

) 7
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Argument Description

ConfigurationVersion Configuration version of the DataSet. The configuration version shall match the entire current
configuration version of the Object when the Method call is processed. If it does not match, the
result Bad_InvalidState shall be returned.

The ConfigurationVersionDataType is defined in 6.2.2.1.5.

FieldNameAliases The names assigned to the selected fields in the DataSetMetaData and in the
DataSetMessages for tagged message encoding. The size and the order of the array shall
match the SelectedFields.

The string is used to set the name field in the FieldMetaData that is part of the
DataSetMetaData.

PromotedFields The flags indicating if the corresponding field is promoted to the DataSetMessage header. The
size and the order of the array shall match the SelectedFields.

The flag is used to set the corresponding field in the FieldMetaData that is part of the,
DataSetMetaData.

Selectedkields The selection of Event fields contained in the DataSet generated for an Everit and sent through
the DataSetWriter. The SimpleAttributeOperand DataType is defined in IEC 62541-4.

A change to the selected fields requires a change of the ConfigurationVersion.

NewConfjgurationVersion Return the new configuration version of the DataSet.

Method Result codes

RlesuItCode Description
Bad_lnvdlidState The configuration version did not match the current state of the Object.
Bad_EventFilterlnvalid The event filter is not valid.

Bad_UserAccessDenied The Session user is not allowed to configure the Object.

9.1.4.5 DataSet Folder
9.1.4.5/1 DataSetFolderType

The DataSetFolderType is formally defined Table 111.

Table 111 — DataSetFolderType definition

Attripute Value
BrowseName DataSetFolderType
IsAbstragt False
Referenges NodeClass | BrowseName | DataType ‘ TypeDefinition ModellingRule
Subtype pf FolderType defined in IEC 62541-5.
Organizes Object <DataSetFolderName> DataSetFolderType OptionalPlaceholder
HasComponent | Object <PublishedDataSetName> PublishedDataSetType | OptionalPlaceholder
HasComponent | Method AddPublishedDataltems Defined in 9.1.4.5.2. Optional
HasComponent | Method AddPublishedEvents Defined in 9.1.4.5.3. Optional
HasComponent | Method AddPublishedDataltemsTemplate | Defined in 9.1.4.5.4. Optional
HasComponent | Method AddPublishedEventsTemplate Defined in 9.1.4.5.5. Optional
HasComponent | Method RemovePublishedDataSet Defined in 9.1.4.5.6. Optional
HasComponent | Method AddDataSetFolder Defined in 9.1.4.5.7. Optional
HasComponent | Method RemoveDataSetFolder Defined in 9.1.4.5.8. Optional

The DataSetFolderType ObjectType is a concrete type and can be used directly.
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Instances of the DataSetFolderType can contain PublishedDataSets or other instances of the
DataSetFolderType. This can be used to build a tree of Folder Objects used to group the

configu

red PublishedDataSets.

The PublishedDataSetType Objects are added as components to the instance of the
DataSetFolderType. An instance of a PublishedDataSetType is referenced only from one
DataSetFolder. If the DataSetFolder is deleted, all referenced PublishedDataSetType Objects
are deleted with the folder.

PublishedDataSetType Objects may be configured with product-specific configuration tools or
added and removed through the Methods AddPublishedDataltems, AddPublishedEvents and

Remov

ePublishedDataSet. The PublishedDataSetType is defined in 9.1.4.2.1.
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Argument Description

Name Name of the Object to create.

FieldNameAliases The names assigned to the selected Variables for the fields in the DataSetMetaData and in the
DataSetMessages for tagged message encoding. The size and the order of the array shall
match the VariablesToAdd.

The string shall be used to set the name field in the FieldMetaData that is part of the
DataSetMetaData.

The name shall be unique in the DataSet.

FieldFlags The field flags assigned to the selected Variables for the fields in the DataSetMetaData. The
size and the order of the array shall match the VariablesToAdd.

The flag is used to set the corresponding field in the FieldMetaData that is part of the
DataSetMetaData

I
Variables]ToAdd Array of Variables to add to PublishedData and the related configuration settings~Sucgessfully
added variables are appended to the end of the list of published variables configured inh the

PublishedData Property. Failed variables are not added to the list.

The PublishedVariableDataType is defined in 6.2.2.6.1.

DataSetNodeld Nodeld of the created PublishedDataSets Object.
ConfigurationVersion Returns the initial configuration version of the DataSet.
AddResults The result codes for the variables to add.

Variables exceeding the maximum number of items in the. Object are rejected with
Bad_TooManyMonitoredltems.

Method Result codes

ResultCode Description
Bad_InvdlidState The current state of the Objectdoes not allow a configuration change.
Bad_BroyvseNameDuplicated A data set Object with the name already exists.
Bad_UserAccessDenied The Session user is ot allowed to configure the Object.
Bad_InvglidArgument The Server is nat able to apply the Name. The Name may be too long or may conjain
invalid characters.

Operatjon Result codes

ResultCode Description
Bad_Nodeldinvalid See IEC 62541-4 for the description of this result code.
Bad_NodeldUnknown See IEC 62541-4 for the description of this result code.
Bad_IndgxRangelnyalid See IEC 62541-4 for the description of this result code.
Bad_IndgxRangeNoData See IEC 62541-4 for the description of this result code.

If the ArrayDimensions have a fixed length that cannot change and no data exists|within

mner: I X Ified, X I u | lables.

Otherwise if the length of the array is dynamic, the Publisher shall insert this status in a
DataSet if no data exists within the range.

Bad_TooManyMonitoredltems The Server has reached its maximum number of items for the PublishedDataltemsType
object.
Bad_DuplicateName The passed field name alias already exists.

9.1.4.5.3 AddPublishedEvents Method

This Method is used to add a PublishedEventsType Object to the DataSetFolderType Object.
The configuration parameters provided with this Method are further described in the
PublishedEventsType defined in 9.1.4.4.1 and the PublishedDataSetType defined in 9.1.4.2.
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The settings in the EventNotifier, SelectedFields and Filter are used to configure the data
acquisition for the DataSet and are used to initialize the corresponding Properties of the

PublishedEventsType.

The DataSetMetaData of the PublishedDataSetType is created from metadata of the selected
Event fields and the settings in FieldNameAliases and FieldFlags.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature

AddPublishedEvents (

[in] String Name

[in] NodeId EventNotifier

[in] Stringl] FieldNameAliases

[in] DataSetFieldFlags]|] FieldFlags

[in] SimpleAttributeOperand]] SelectedFields

[in] ContentFilter Filter

[out] ConfigurationVersionDataTypeConfiguratiomVérsion
[out] NodeId DataSetNodeLd

) ;

Argument Description

Name Name of the DataSet Object to create.

EventNotjfier The Nodeld of the Object in the event natifier tree of the OPC UA Server from which Hvents
are collected.

FieldNamneAliases The names assigned to the selected fields in the DataSetMetaData and in the
DataSetMessages for tagged*message encoding. The size and the order of the array $hall
match the SelectedFields.

The string is used to set.the name field in the FieldMetaData that is part of the
DataSetMetaData.

FieldFlags The field flags_assigned to the selected fields in the DataSetMetaData. The size and tfe order
of the array, shall'match the SelectedFields.

The flag(is used to set the corresponding field in the FieldMetaData that is part of the
DataSetMetaData.

Selectedfields The-séelection of Event Fields contained in the DataSet generated for an Event and set
through the DataSetWriter. The SimpleAttributeOperand DataType is defined in IEC 62541-4.

Filter The filter applied to the Events. It allows the reduction of the DataSets generated from| Events
through a filter like filtering for a certain EventType. The ContentFilter DataType is deflned in
IEC 62541-4.

ConfigurgtionVersion Returns the initial configuration version of the PublishedDataSets.

DataSetNodeld Nodeld of the created PublishedDataSets Object.

Method Result codes

ResultCode Description

Bad_InvalidState The current state of the Object does not allow a configuration change.

Bad_NodeldExists A data set Object with the name already exists.

Bad_NodeldUnknown The Event notifier node is not known in the Server.

Bad_EventFilterlnvalid The Event filter is not valid.

Bad_UserAccessDenied The Session user is not allowed to configure the Object.

Bad_InvalidArgument The Server is not able to apply the Name. The Name may be too long or may contain invalid

characters.
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9.1.4.5.4 AddPublishedDataltemsTemplate Method

This Method is used to create a PublishedDataSets Object of type PublishedDataltemsType
and to add it to the DataSetFolderType Object. The configuration parameters provided with
this Method are further described in the PublishedDataltemsType defined in 9.1.4.3.1 and the
PublishedDataSetType defined in 9.1.4.2.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature

AddPublishedDataTtemsTemplate (

[in] String Name
[in] DataSetMetaDataType DataSetMetaData
[in] PublishedVariableDataTypel] VariablesToAdd
[out] NodeId DataSetNodeId
[out] StatusCode[] AddResults
)i
Argument Description
Name Name of the Object to create.
DataSetNletaData The DataSetMetaData predefined by the caller. The,initial setting shall not be changeq by the

Publisher. If the dataSetClassld of the DataSefMetaData is not null, the DataSetClass|d
Property of the PublishedDataSetType shall'be created and initialized with the dataSefClass/d
value.

The name of the PublishedDataSet Object is defined by the name in the DataSetMetaPata.

VariablegToAdd Array of variable settings for the data*acquisition for the fields in the DataSetMetaDatd
The size of the array shall match the size of the fields array in the DataSetMetaData.
The substituteValue in theVariablesToAdd entries shall be configured.

For failed variables the\publishedVariable field of entry in the resulting PublishedData Property
shall be set to a nulkNodeld.

If there is no Variable available for a field in the DataSetMetaData the publishedVariafjle field
for the entry shall be set to a null Nodeld.

The PublishedVariableDataType is defined in 6.2.2.6.1.
DataSetNodeld Nodeld of the created PublishedDataSets Object.

AddResujts The result codes for the variables to add.

Method Result-codes

ResultCode Description

Bad_InvdlidState The current state of the Object does not allow a configuration change.

Bad_BrowseNameDuplicated A data set Object with the name already exists.

Bad_UserAccessDenied The Session user is not allowed to configure the Object.

Bad_InvalidArgument The VariablesToAdd parameter does not match the array size of the fields in the
DataSetMetaData or the configuration of the VariablesToAdd contains invalid settings.

Bad_TooManyMonitoredltems The Object cannot be created since the number of items in the PublishedDataSet exceeds
the capabilities of the Publisher.
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Operation Result codes

ResultCode

Description

Bad_NodeldInvalid

See IEC 62541-4 for the description of this result code.

Bad_NodeldUnknown

See IEC 62541-4 for the description of this result code.

Bad_IndexRangelnvalid

See IEC 62541-4 for the description of this result code.

Bad_IndexRangeNoData

See IEC 62541-4 for the description of this result code.

If the ArrayDimensions have a fixed length that cannot change and no data exists within
the range of indexes specified, Bad_IndexRangeNoData is returned in AddVariables.
Otherwise if the length of the array is dynamic, the Publisher shall insert this status in a
DataSet if no data exists within the range.

Bad_Too[VianyVonttoreditems

The Server has reached ItS maximurmm number of ftems for the PublishedDatattems Type
Object.

Bad_DuplicateName

The passed field name alias already exists.

9.1.4.5|5 AddPublishedEventsTemplate Method

This Mgthod is used to add a PublishedEventsType Object to the DataSetFolderType [Object.
The configuration parameters provided with this Method are- further described |in the
PublisHedEventsType defined in 9.1.4.4.1 and the PublishedDataSetType defined in 9.1.4.2.

The Cllent shall be authorized to modify the configuration,for the PubSub functionality when

invoking this Method on the Server.

Signature

AddPublishedEventsTemplate (

[in] String Name

[in] DataSetMetaDataType DataSetMetaData
[in] NodelId EventNotifier
[in] SimpleAttributeOpérand]] SelectedFields
[in] ContentFilter Filter

[out] NodeId DataSetNodeId

) ;

Argument Description

Name

Name of the Object to create.

DataSetNletaData

The DataSetMetaData predefined by the caller. The initial setting shall not be changed by the
Publisher. If the dataSetClassld of the DataSetMetaData is not null, the DataSetClass{d
Property of the PublishedDataSetType shall be created and initialized with the dataSefClassld
value.

The name of the PublishedDataSet Object is defined by the name in the DataSetMetaPata.

EventNotifier Fhe-Modetd-ofthe Cb]‘cut in-the-eventnotifiertree-ofthe-ORS-HA-ServerfromwhiehEvents
are collected.

SelectedFields The selection of Event Fields contained in the DataSet generated for an Event and sent
through the DataSetWriter.
The size of the array shall match the size of the fields array in the DataSetMetaData.
If there is no Event field available for a field in the DataSetMetaData, the browsePath field for
the SimpleAttributeOperand entry shall be set to null.
The SimpleAttributeOperand DataType is defined in IEC 62541-4.

Filter The filter applied to the Events. It allows the reduction of the DataSets generated from Events

through a filter, like filtering for a certain EventType. The ContentFilter DataType is defined in
IEC 62541-4.

DataSetNodeld

Nodeld of the created PublishedDataSets Object.
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ResultCode Description
Bad_InvalidState The current state of the Object does not allow a configuration change.
Bad_NodeldExists A DataSet Object with the name already exists.
Bad_NodeldUnknown The Event notifier node is not known in the Server.
Bad_EventFilterlnvalid The Event filter is not valid.
Bad_UserAccessDenied The Session user is not allowed to configure the Object.
Bad_InvalidArgument TEe Server is not able to apply the Name. The Name may be too long or may contain invalid
characters.

9.1.4.5/6 RemovePublishedDataSet Method
This Mgthod is used to remove a PublishedDataSetType Object from the DataSetFolderType
Object.
A sucfessful removal of the PublishedDataSetType Object rémoves all asspciated
DataSdtWriter Objects. Before the Objects are removed, their state is-changed to Disaljled_0
The Cllent shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.
Signatpire
RemovePublishedDataSet (

[in] Nodeld DataSetNodeId

) ;

Argument Description
DataSetNodeld Nodeld of the PublishedDataSets Object to remove from the Server. The DataSetld is|either

by browsing.the list of configured PublishedDataSets in the PublishSubscribe Object.

returned by the|AddPublishedDataltems or AddPublishedEvents Methods or can be d{scovered

Method Result codes

RlesultCode Description
Bad_NodeldUnknown The DataSetNodeld is unknown.
Bad_UserAccessDenied The Session user is not allowed to delete a PublishedDataSetType.

9.1.4.5.7 AddDataSetFolder Method

This Method is used to add a DataSetFolderType Object to a DataSetFolderType Object.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature
AddDataSetFolder (
[in] String Name

[out] NodelId DataSetFolderNodeId
) 7
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Argument Description

Name

Name of the Object to create.

DataSetF

olderNodeld Nodeld of the created DataSetFolderType Object.

Method Result codes

ResultCode Description
Bad_BrowseNameDuplicated A folder Object with the name already exists.
Bad_InvalidArgument The Server is not able to apply the Name. The Name may be too long or may contain
invalid characters.
Bad_UserAccessDenied The Session user is not allowed to add a folder.
9.1.4.5/8 RemoveDataSetFolder Method

This Method is used to remove a DataSetFolderType Object> from the

DataSe
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cessful removal of the DataSetFolderType Object ~removes all ass
edDataSetType Objects and their associated DataSetWriter Objects. Befq
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ent shall be authorized to modify the configuration for the PubSub functionalit

parent
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re the

y when

invoking this Method on the Server.
Signature
RemoveDataSetFolder (
[in] NodeId DataSetEolderNodeId
) 7
Argument Description
DataSetHolderNodeld Nodeld of'the DataSetFolderType Object to remove from the Server.

Method Result codes

RlesultCode Description
Bad_NodeldUnkhown The DataSetFolderNodeld is unknown.
Bad_UserAccessDenied The Session user is not allowed to delete a data set.

9.1.5
9.1.51

Connection Model

Overview

Figure 40 depicts the ObjectType for the PubSub connection model and its components and
the relations to other parts of the model.
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Table 112 — PubSubConnectionType definition

representing PubSubConnectipns. A
pConnection is a combination of protocol selection, protocol settings and addressing
tion. The PubSubConnectionType is formally defined in Table Ay12.

Attribute Value
BrowseNpme PubSubConnectionType
IsAbstradt False
Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f BaseObjectType defined in IEC 62541-5.
HasPropgrty Variable Publisherld BaseDataType |PropertyType Mandatory
HasComponent Variable TransportProfileUri String SelectionListType Mandatory
HasPropg¢rty Variable ConnectionRropetties |[KeyValuePair[] |PropertyType Mandatory
HasComponent Object Address NetworkAddressType Mandatory
HasComponent Object TransportSettings ConnectionTransportType |Optional
HasComponent Object <WiriterGroupName> WriterGroupType OptionalPlacg¢holder
HasComponent Object <ReaderGroupName> ReaderGroupType OptionalPlac¢holder
HasComponent Object Status PubSubStatusType Mandatory
HasComponent Object Diagnostics PubSubDiagnostics Optional

ConnectionType

HasComponent Method AddWriterGroup Defined in 9.1.5.3. Optional
HasComponent Method AddReaderGroup Defined in 9.1.5.4. Optional
HasComponent Method RemoveGroup Defined in 9.1.5.5. Optional

The Publisherld is defined in 6.2.6.1.

The TransportProfileUri is defined in 6.2.6.2. The Property is initialized with the default
transport protocol for the Address during the creation of the connection. The SelectionValues
Property of the SelectionListType shall contain the list of supported TransportProfileUris. The
SelectionListType is defined in IEC 62541-5.

The ConnectionProperties is defined in 6.2.6.4.

The Address is defined in 6.2.6.3. The abstract NetworkAddressType is defined in A.3.1. The
default type used for concrete instances is the NetworkAddressUriType defined in A.3.2. It
represents the Address in the form of a URL String.
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The transport protocol mapping specific settings are provided in the optional Object
TransportSettings. The ConnectionTransportType is defined in 9.1.5.6. The Object shall be
present if the transport protocol mapping defines specific parameters.

The configured WriterGroup and ReaderGroup Objects are added as components to the
instance of the PubSubConnectionType. PubSubGroup Objects may be configured with
product-specific configuration tools or added and removed through the OPC UA Methods
AddWriterGroup, AddReaderGroup and RemoveGroup.

The Status Object provides the current operational status of the connection. The
PubSubStatusType is defined in 9.1.10. The state machine for the status and the relation to
other PubSub Objects like PublishSubscribe, PubSubGroup, DataSetWriter and
DataSqtReader are defined in 6.2.1.

The Diagnostics Object provides the current diagnostic information [for a
PubSubConnectionType Object. The PubSubDiagnosticsConnectionType Vis defiped in
9.1.11.8.

9.1.5.3 AddWriterGroup Method

This Method is used to add a new WriterGroup Object/to an instance |of the
PubSubConnection.

The Cllent shall be authorized to modify the configuratiei. for the PubSub functionality when
invoking this Method on the Server.

Signature
AddWriterGroup (

[in] WriterGroupDataType Configuration

[out] NodeId GroupId

)i

Argument Description
Configuration Configuration parameters for the WriterGroup. The parameters and the
WriterGroupDataType are defined in 6.2.5.

Groupld The Nodeld of the new WriterGroup Object.
Method Result-codes

ResultCode Description
Bad_lnve'lidArgument The Server is not able to apply the GroupName. The name may be too long or mgy contain

nvattdcharacters:

Bad_BrowseNameDuplicated An Object with the name already exists in the connection.
Bad_ResourceUnavailable The Server does not have enough resources to add the group.
Bad_UserAccessDenied The Session user does not have rights to create the group.

9.1.5.4 AddReaderGroup Method

This Method is used to add a new ReaderGroup Object to an instance of the
PubSubConnection.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.
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Signature
AddReaderGroup (
[in] ReaderGroupDataType Configuration
[out] Nodeld GroupId
)7
Argument Description
Configuration Configuration parameters for the ReaderGroup. The parameters and the

ReaderGroupDataType are defined in 6.2.7.

Groupld

The Nodeld of the new ReaderGroup Object.

Method Result codes

ResultCode Description
Bad_InvdlidArgument The Server is not able to apply the GroupName. The name may be“too long or mgy contain
invalid characters.
Bad_BroyvseNameDuplicated An Object with the name already exists in the connection.
Bad_RespurceUnavailable The Server does not have enough resources to add the group.
Bad_UserAccessDenied The Session user does not have rights to create the group.

9.1.5.5 RemoveGroup Method

This M

A succpssful removal of the PubSubGroup Qbject removes all associated DataSetW
DataSdtReader Objects. Before the Objectssare removed, their state is set to Disabled |

The Cllent shall be authorized to modify the configuration for the PubSub functionalit
invoking this Method on the Server.

Signat

RemoveGroup (

bthod is used to remove a PubSubGroup Opject from the connection.

re

[in] NodelIg GroupId
) 7

riter or
0.

y when

Argument Description

Groupld

Nodeld of the group to remove from the connection

Method Result codes

ResultCode Description
Bad_NodeldUnknown The Groupld is unknown.
Bad_UserAccessDenied The Session user does not have rights to delete the group.
9.1.5.6 ConnectionTransportType

This ObjectType is the abstract base type for Objects representing transport protocol mapping
specific settings for PubSubConnections. The ConnectionTransportType is formally defined in
Table 113.
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Table 113 — ConnectionTransportType definition

Attribute Value
BrowseName ConnectionTransportType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of BaseObjectType

9.1.6 Group Model
9.1.6.1 Overview
Figure 41 depicts the ObjectType for the PubSub group model and its components and the
relatior]s to other parts of the model.
PubSubConnection Type
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Figure 41 — PubSubGroupType overview
9.1.6.2 PubSubGroupType

This ObjectType is the abstract base type for Objects representing communication groupings
for PubSub connections. The PubSubGroupType is formally defined in Table 114.
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Table 114 — PubSubGroupType definition

C 2020

Attribute Value
BrowseName PubSubGroupType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of BaseObjectType defined in IEC 62541-5.
HasProperty Variable SecurityMode MessageSecurityMode |PropertyType Mandatory
HasProperty Variable SecurityGroupld String PropertyType Optional
HasProperty Variable SecurityKeyServices EndpointDescription[]  |PropertyType Optional
HasPropg¢rty Variable MaxNetworkMessageSize |UInt32 PropertyType Mandatpry
HasPropgrty Variable GroupProperties KeyValuePair(] PropertyType Mandatpry
HasComponent  [Object Status PubSubStatusType." |Mandatpry
The SejcurityMode is defined in 6.2.4.2.
The SqcurityGroupld is defined in 6.2.4.3. If the SecurityMode isTnot NONE_1, the Hroperty
shall pfovide the SecurityGroupld. The value of the Property<is null or the Property is not
preseni if the SecurityMode is NONE_1.
The SelcurityKeyServices parameter is defined in 6.2.4 4 .)f the SecurityMode is not NONE_1,
the Property shall provide the list of Security Key Services for the SecurityGroupld.
The M3xNetworkMessageSize is defined in 6.2.4;5.
The GrpupProperties is defined in 6.2.4.6.
The SJtatus Object provides the() current operational status of the groug. The
PubSubStatusType is defined in 9.,4.170. The state machine for the status and the relation to
other HubSub Objects like PubSubConnection, DataSetWriter and DataSetReader are fefined
in 6.2.1.
9.1.6.3 WriterGroupType
Instanges of WritérGroupType contain settings for a group of DataSetWriters. The

Writerd

roupType’isiformally defined in Table 115.
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Table 115 — WriterGroupType definition

Attribute Value
BrowseName WriterGroupType
IsAbstract False
References NodeClass |BrowseName DataType |TypeDefinition ModellingRule
Subtype of PubSubGroupType defined in 9.1.6.2
HasProperty Variable WriterGroupld Uint16 PropertyType Mandatory
HasProperty Variable Publishinglnterval Duration PropertyType Mandatory
HasProperty Variable KeepAliveTime Duration PropertyType Mandatory
HasPropg¢rty Variable Priority Byte PropertyType Mandatory.
HasPropgrty Variable Localelds Localeld[] |PropertyType Mandatory.
HasPropgrty Variable HeaderlLayoutUri String PropertyType Mandatory
HasComponent Object TransportSettings WriterGroupTransportType  {Optional
HasComponent Object MessageSettings WriterGroupMessageType Optional
HasData$etWriter Object <DataSetWriterName> DataSetWriterType OptionalPlacgholder
HasComponent Object Diagnostics PubSubDiagnostics Optional

WriterGroupType

HasComponent Method AddDataSetWriter Defined in 9.1.6.4. Optional
HasComponent Method RemoveDataSetWriter [Defined in 9.1.6.5. Optional

The WiiterGroupld is defined in 6.2.5.1.

The Puplishinginterval is defined in 6.2.5.2.
The KelepAliveTime is defined in 6.2.5.3.

The Priority is defined in 6.2.5.4.

The Lotalelds parameter is defined in 6.2.5.5.

The transport protocol 'mapping specific settings are provided in the optional | Object
TranspprtSettings. The WriterGroupTransportType is defined in 9.1.6.7. The Object ghall be
preseni if the transport protocol mapping requires specific settings.

The mgssage ‘mapping specific settings are provided in the optional Object Message Sgttings.
The WriterGroupMessageType is defined in 9.1.6.8. The Object shall be present if the
message‘mapping defines specific parameters.

The configured DataSetWriterType Objects are added as components to the instance of the
group. DataSetWriterType Objects may be configured with product-specific configuration tools
or through OPC UA Methods AddDataSetWriter and RemoveDataSetWriter. The
DataSetWriterType is defined in 9.1.7.1. The ReferenceType HasDataSetWriter is defined in
9.1.6.6.

The Diagnostics Object provides the current diagnostic information for a WriterGroupType
Object. The PubSubDiagnosticsWriterGroupType is defined in 9.1.11.9.

9.1.6.4 AddDataSetWriter Method

This Method is used to add a new DataSetWriterType Object to an instance of the
WriterGroup. A successful creation of the DataSetWriter shall also create a Reference from
the related PublishedDataSet Object to the created DataSetWriter.
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The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature

AddDataSetWriter (

[in] DataSetWriterDataType Configuration

[out] NodeId DataSetWriterNodeId
)i
Argument Description
Configuration Configuration parameters for the DataSetWriter. The parameters and the
DataSetWriterDataType are defined in 6.2.3.
DataSetWriterNodeld The Nodeld of the new DataSetWriter Object.

Method Result codes

ResultCode Description

Bad_InvglidArgument The Server is not able to apply the name. The name may be too long or may contgin
invalid characters.

Bad_DataSetldInvalid The DataSet specified for the DataSetWriter création is invalid.
Bad_BroyvseNameDuplicated An Object with the name already exists inthe group.
Bad_RespurceUnavailable The Server has not enough resources-te add the DataSetWriter.
Bad_UserAccessDenied The Session user does not have rights'to create the DataSetWriter.
9.1.6.5 RemoveDataSetWriter Method

This Method is used to remove a DataSetWriter Object from the group. The state

DataSe
DataSe
to the r

The CI
invokin

Signat

Ren

tWriter is set to Disabled_0 before removing the Object. A successful remova
tWriter shall also delete the, Reference from the related PublishedDataSetType
emoved DataSetWriter.

ent shall be authorized to modify the configuration for the PubSub functionalit
h this Method on the*Server.

re

joveDataSetWriter (
[in]sNodeId DataSetWriterNodeId
) ;

of the
of the
Object

y when

Argument Description

DataSetWriterNodeld Nodeld of the DataSetWriter to remove from the group.

Method Result codes

ResultCode Description
Bad_NodeldUnknown The DataSetWriterNodeld is unknown.
Bad_NodeldInvalid The DataSetWriterNodeld is not a Nodeld of a DataSetWriter.
Bad_UserAccessDenied The Session user is not allowed to delete a DataSetWriter.
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9.1.6.6 HasDataSetWriter

The HasDataSetWriter ReferenceType is a concrete ReferenceType that can be used directly.
It is a subtype of the HasComponent ReferenceType.

The SourceNode of References of this type shall be an instance of the WriterGroupType
defined in 9.1.6.3.

The TargetNode of this ReferenceType shall be an instance of the DataSetWriterType defined
in 9.1.7.1.

The representation of the HasDataSet\Writer prnrnnr‘nTypn inthe ArfdrnQQQ’n:n‘p is_specified
in Table 116.

Table 116 — HasDataSetWriter ReferenceType

Attributes Value
BrowseNpme HasDataSetWriter
InverseNpme IsWriterInGroup
Symmetr|c False
IsAbstraqgt False
Referendes NodeClass BrowseName Comment
Subtype ¢f HasComponent defined in IEC 62541-5.

9.1.6.7 WriterGroupTransportType
This ObjectType is the abstract base type fat Objects representing transport protocol mapping

specifi¢ settings for WriterGroups. The@WriterGroupTransportType is formally deflned in
Table 117.

Table 117 — WriterGroupTransportType definition

AttriQute Value

BrowseNpme  |WriterGroupTransportType
IsAbstraqgt True

Referendes NodeClass: |BrowseName DataType TypeDefinition |ModellingRule

Subtype ¢f BaseObjectType

HasSubtype ObjectType |DatagramWriterGroupTransportType |Defined in 9.3.1.2.

HasSubtype ObjectType  |BrokerWriterGroupTransportType Defined in 9.3.2.2.

9.1.6.8 WriterGroupMessageType

This ObjectType is the abstract base type for Objects representing message mapping specific
settings for WriterGroups. The WriterGroupMessageType is formally defined in Table 118.
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Table 118 — WriterGroupMessageType definition

Attribute Value

BrowseName |WriterGroupMessageType

IsAbstract True

References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype of BaseObjectType

HasSubtype ObjectType |UadpWriterGroupMessageType |Defined in 9.2.1.1.

HasSubtype ObjectType |JsonWriterGroupMessageType |Defined in 9.2.2.1.

9.1.6.9 ReaderGroupType

This OpjectType is a concrete type for Objects representing DataSetReader. groupings for
PubSub connections. The ReaderGroupType is formally defined in Table 119,

Table 119 — ReaderGroupType definition

Attribute Value
BrowseNpme ReaderGroupType
IsAbstraqgt False
Referendes NodeClass |BrowseName |Data Type‘TypeDefinition ModellingRdle
Subtype ¢f PubSubGroupType defined in 9.1.6.2
HasDatafetReader |Object <DataSetReaderName> DataSetReaderType OptionalPlacgholder
HasComponent Object Diagnostics PubSubDiagnostics Optional

ReaderGroupType

HasComponent Object TransportSettings ReaderGroupTransportType |Optional
HasComponent Object MessageSettings ReaderGroupMessageType |Optional
HasComponent Method AddDataSetReader Defined in 9.1.6.10. Optional
HasComponent Method RemoveDataSetReader [Defined in 9.1.6.11. Optional

The copfigured DataSetReaderType Objects are added as components to the instanceg of the
group. |DataSetReaderType Objects may be configured with product-specific configuration
tools gr through OPCJUA Methods AddDataSetReader and RemoveDataSetReadgr. The
DataSqtReaderType\is defined in 9.1.8.1. The ReferenceType HasDataSetReader is fefined
in 9.1.4.12.

The Diagnéstics Object provides the current diagnostic information for a ReaderGrolpType
Object.| Ther PubSubDiagnosticsReaderGroupType is defined in 9.1.11.10.

The transport protocol mapping specific settings are provided in the optional Object
TransportSettings. The ReaderGroupTransportType is defined in 9.1.6.13. The Object shall be
present if the transport protocol mapping defines specific parameters.

The message mapping specific settings are provided in the optional Object MessageSettings.
The ReaderGroupMessageType is defined in 9.1.6.14. The Object shall be present if the
message mapping defines specific parameters.

9.1.6.10 AddDataSetReader Method

This Method is used to add a new DataSetReaderType Object to an instance of the
ReaderGroup.
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The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature
AddDataSetReader (

[in] DataSetReaderDataType Configuration

[out] NodeId DataSetReaderNodeId

)i

Argument Description
Configuration Configuration parameters for the DataSetWriter. The parameters and the
DataSetReaderDataType are defined in 6.2.8.

DataSetReaderNodeld The Nodeld of the new DataSetReader Object.
Method Result codes

ResultCode Description
Bad_InvdlidArgument The Server is not able to apply the name. The name may:betoo long or may contgin

invalid characters.

Bad_BroyvseNameDuplicated An Object with the name already exists in the group?
Bad_RespurceUnavailable The Server does not have enough resources to'add the DataSetReader.
Bad_UserAccessDenied The Session user does not have rights to€reate the DataSetReader.

9.1.6.1{1 RemoveDataSetReader Method

This Method is used to remove a DataSetRéader Object from the group. The state| of the
DataSdtReader is set to Disabled_0 before_the Object is removed.

The Cllent shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signatpre

RemoveDataSetReader (

[in] NodeId DataSetReaderNodeId

) ;

Argument Description
DataSetReaderNodeld Nodeld of the DataSetReader to remove from the group.

Method Result codes

ResultCode Description
Bad_NodeldUnknown The DataSetReaderNodeld is unknown.
Bad_NodeldInvalid The DataSetReaderNodeld is not a Nodeld of a DataSetReader.
Bad_UserAccessDenied The Session user does not have rights to delete the DataSetReader.

9.1.6.12 HasDataSetReader

The HasDataSetReader ReferenceType is a concrete ReferenceType that can be used
directly. It is a subtype of the HasComponent ReferenceType.
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The SourceNode of References of this type shall be an instance of the ReaderGroupType
defined in 9.1.6.6.

The TargetNode of this ReferenceType shall be an instance of the DataSetReaderType
defined in 9.1.8.1.

The representation of the HasDataSetReader ReferenceType in the AddressSpace is
specified in Table 120.

Table 120 — HasDataSetReader ReferenceType

Attributes Vatte
BrowseNpme HasDataSetReader
InverseNpme IsReaderInGroup
Symmetr|c False
IsAbstraqgt False
Referendes NodeClass BrowseName Comment
Subtype ¢f HasComponent defined in IEC 62541-5.

9.1.6.13 ReaderGroupTransportType

This ObjectType is the abstract base type for Objects representing transport protocol mapping
specifi¢ settings for ReaderGroups. The ReaderGroupTransportType is formally defjned in
Table 121.

There ip currently no transport protocol mappitg*specific setting defined.

Table 121 — ReaderGroupTransportType definition

Attripute Value
BrowseNpme ReaderGroupTransportlype
IsAbstradt True
Referendes NodeClass {BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f BaseObjectType

9.1.6.1 ReaderGroupMessageType

This ObjectType is the abstract base type for Objects representing message mapping $pecific
setting$ for'ReaderGroups. The ReaderGroupMessageType is formally defined in Tablg 122.

There is currently no message mapping specific setting defined.

Table 122 — ReaderGroupMessageType Definition

Attribute Value
BrowseName ReaderGroupMessageType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of BaseObjectType
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9.1.7

9.1.7.1 Overview

DataSetWriter Model
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Figure 42 depicts the ObjectType for the PubSub DataSetWriter model and its components

and the relations to other

parts of the model.
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Figure 42 — DataSet Writer Model Overview
9.1.7.2 DataSetWriterType
An instance of this ObjectType-represents the configuration for a DataSetWritgr. The
DataSdtWriterType is formally ‘defined Table 123.
Table 123 — DataSetWriterType definition
Attribute Value
BrowseNpme DataSetWriterType
IsAbstragt False
Referendes NodeClass |BrowseName DataType TypeDefinition Modelling
Rul
Subtype of BaseObjectType defined in IEC 62541-5
HasProperty Variable DataSetWriterld Uint16 PropertyType Mandatory
HasProperty Variable DataSetFieldContentMask |DataSetField Property Type Mandatory
ContentMask
HasProperty Variable KeyFrameCount Uint32 PropertyType Optional
HasProperty Variable DataSetWriterProperties KeyValuePair[] |PropertyType Mandatory
HasComponent Object TransportSettings DataSetWriterTransportType |Optional
HasComponent Object MessageSettings DataSetWriterMessageType |Optional
HasComponent Object Status PubSubStatusType Mandatory
HasComponent Object Diagnostics PubSubDiagnostics Optional
DataSetWriterType
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The DataSetWriterld is defined in 6.2.3.1.
The DataSetFieldContentMask is defined in 6.2.3.2.

The KeyFrameCount is defined in 6.2.3.3. The Property shall be present for
PublishedDataSets that provide cyclic updates of the DataSet.

The DataSetWriterProperties is defined in 6.2.3.4.

The transport protocol mapping specific settings are provided in the optional Object
TransportSettings. The DataSetWriterTransportType is defined in 9.1.7.3. The Object shall be
presen{if the transport protocol mapping defines specific parameters.

The mgssage mapping specific settings are provided in the optional Object MessageSgttings.
The DataSetWriterMessageType is defined in 9.1.7.4. The Object shall beypresent if the
message mapping defines specific parameters.

The Status Object provides the current operational status of the) DataSetWritgr. The
PubSubStatusType is defined in 9.1.10. The state machine for the 'status and the relation to
other AubSub Objects like PubSubConnection and PubSubGroup lis)defined in 6.2.1.

The Diagnostics Object provides the current diagnostic infarmation for a DataSetWriterType
Object.| The PubSubDiagnosticsDataSetWriterType is definéd in 9.1.11.11.

9.1.7.3 DataSetWriterTransportType

This OpjectType is the abstract base type forzObjects defining protocol-specific transport
settings of DataSetMessages. The DataSetWriterTransportType is formally defined Tablle 124.

Table 124 — DataSetWriterTransportType definition

Attribute Value

BrowseNpme DataSetWriterTransportType

IsAbstraqgt True

Referendes NodeClass |BrowseName |DataType TypeDefinition ModellingRule
Subtype ¢f BaseObjectType defined in IEC 62541-5
HasSubtype Objectlype |BrokerDataSetWriterTransportType |Defined in 9.3.2.3.

9.1.7.4 DataSetWriterMessageType

This O 1]:ar-nypa is the abstract bhase fypo for nhjnrw‘o roproennhng message mapping ~pec|f|c

settings for DataSetWriters. The DataSetWriterMessageType is formally defined in Table 125.

Table 125 — DataSetWriterMessageType definition

Attribute Value
BrowseName DataSetWriterMessageType
IsAbstract True
References NodeClass |BrowseName DataType |TypeDefinition ModellingRule

Subtype of BaseObjectType

HasSubtype ObjectType UadpDataSetWriterMessageType Defined in 9.2.1.2.

HasSubtype ObjectType |JsonDataSetWriterMessageType Defined in 9.2.2.2.
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Figure 43 depicts the ObjectType for the PubSub DataSetReader model and its components
and the relations to other parts of the model.
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Figure 43 — DataSet Reader Model overview
9.1.8.2 DataSetReaderType
This ObjectType defines receivihg- behaviour of DataSetMessages and the decoding to
DataSdts. The DataSetReaderType is formally defined in Table 126.
The SdbscribedDataSetType defined in 9.1.9.1 describes the processing of the rgceived
DataSqt in a Subscriber,
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Table 126 — DataSetReaderType definition

IEC 62541-14:2020 © |IEC 2020

Attribute Value

BrowseName DataSetReaderType

IsAbstract False

References NodeClass | BrowseName DataType TypeDefinition Modelling

Rule

Subtype of BaseObjectType defined in IEC 62541-5

HasProperty Variable Publisherld BaseDataType PropertyType Mandatory

HasProperty Variable WriterGroupld Uint16 PropertyType Mandatory

HasProppsty \ariable DataSet\Writerld Ulnt16 PropertyType Manrdatory

HasPropgrty Variable DataSetMetaData DataSetMetaDataType Property Type Mandatory

HasPropgrty Variable DataSetFieldContentMask | DataSetFieldContentMask | PropertyType Mandatory

HasPropgrty Variable MessageReceiveTimeout | Duration PropertyType Mandatory

HasPropgrty Variable KeyFrameCount UiInt32 Property Type Mandatory

HasPropgrty Variable HeaderLayoutUri String PropertyFype Mandatory

HasPropgrty Variable SecurityMode MessageSecurityMode Property Type Optipnal

HasPropgrty Variable SecurityGroupld String PropertyType Optipnal

HasPropgrty Variable SecurityKeyServices EndpointDescription[] PropertyType Optipnal

HasPropgrty Variable DataSetReaderProperties | KeyValuePair(] Property Type Mandatory

HasComponent | Object TransportSettings DataSetReader Optipnal
TransportType

HasComponent | Object MessageSettings DataSetReader Optipnal
MessageType

HasComponent | Object Status PubSubStatusType Mandatory

HasComponent | Object Diagnostics PubSubDiagnostics | Optipnal
DataSetReaderType

HasComponent | Object SubscribedDataSet Subscribed Mandatory
DataSetType

HasComponent | Method CreateTargetVariables Defined in 9.1.8.5. Optipnal

HasComponent | Method CreateDataSetMirror Defined in 9.1.8.6. Optipnal

The Prpperties Publishierid, WriterGroupld, DataSetWriterld and DataSetClassld defing filters

for rec¢ived NetworkMessages. If the value of the Property is set, it is used as filter |and all

messages that deonot match the filter are dropped.

The Puplisherld is defined in 6.2.8.1.

The WriterGroupteHs

dafinad in
\A A RIRAvAV ]

2.0 9
mru.o.U.4.

The DataSetWriterld is defined in 6.2.8.3.

The DataSetMetaData is defined in 6.2.8.4. If the DataSetReader receives an updated

DataSetMetaData, the DataSetReader shall update the Property DataSetMetaData.

The DataSetFieldContentMask is defined in 6.2.8.5.

The MessageReceiveTimeout is defined in 6.2.8.6.

The SecurityMode is defined in 6.2.8.7. If present or if the value is not INVALID_O, it
overwrites the settings on the group.
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The Se

The Se

The Da

curityGroupld is defined in 6.2.8.10.
curityKeyServices is defined in 6.2.8.11.

taSetReaderProperties is defined in 6.2.8.12.

The transport protocol mapping specific settings are provided in the optional Object
TransportSettings. The DataSetWriterTransportType is defined in 9.1.8.3. The Object shall be
present if the transport protocol mapping defines specific parameters.

The message mapping specific settings are provided in the optional Object MessageSettings.

The D§taSetWriterMessageType is defined in 9.1.8.4. The Object shall be presen

messag

The S
PubSul
other A

The Di
Object.

The St
inform4g
9.1.9.1

9.1.8.3

This O
parame
Table 1

e mapping defines specific parameters.

ubSub Objects like PubSubConnection and PubSubGroup are defined in 6.2.1.

The PubSubDiagnosticsDataSetReaderType is defined in 9.1.11.12.

DataSetReaderTransportType

27.

Table 127 — DataSetReaderTransportType definition

atus Object provides the current operational state of the DataSetReadgr.
pStatusType is defined in 9.1.10. The state machine for the status and the relation to

if the

The

hgnostics Object provides the current diagnostic information for'a DataSetReaderType

bscribedDataSet Object contains the metadata for (he subscribed DataSet and the
tion for the processing of DataSetMessage. The _SubscribedDataSetType is defined in

pjectType is the abstract base type for Objects defining the transport protocol-$pecific
ters for DataSetReaders. The DataSetReaderTransportType is formally defjned in

Attribute Value
BrowseNpme DataSetReaderTransportType
IsAbstraqgt True
Referendes NodeClass ‘BrowseName DataType ‘TypeDefinition ModellingRule
Subtype ¢f BaseObjectType defined in IEC 62541-5
HasSubtype |ObjectType ‘BrokerDataSetReaderTransportType ‘Defined in 9.3.2.4.
9.1.8.4—PDataSetReaderMessageType

This ObjectType is the abstract base type for Objects representing message mapping specific
settings for DataSetReaders. The DataSetReaderMessageType is formally defined in

Table 1

28.
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Table 128 — DataSetReaderMessageType definition

Attribute Value
BrowseName DataSetReaderMessageType
IsAbstract True
References NodeClass |BrowseName DataType |TypeDefinition ModellingRule

Subtype of BaseObjectType

HasSubtype ObjectType |UadpDataSetReaderMessageType |Defined in 9.2.1.3.
HasSubtype ObjectType |JsonDataSetReaderMessageType Defined in 9.2.2.3.
9.1.8.5 CreateTargetVariables Method
This Method is used to initially set the SubscribedDataSet to TargetVariablesType |and to
create the list of target Variables of a SubscribedDataSetType.
The Cllent shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.
Signature
CrgateTargetVariables (
[in] ConfigurationVersionDataType ConfigurationVersion
[in] FieldTargetDataTypel] TargetVariablesToAdd
[out] StatusCode[] AddResults
) ;
Argument Description
ConfigurgtionVersion Configuration version of the*DataSet. The configuration version provided through
CreateTargetVariables\shall match the current configuration version in DataSetMetaDgta
Property. If it does not match, the result Bad_InvalidState shall be returned. The
ConfigurationVersionDataType is defined in 6.2.2.1.5.
TargetVafiablesToAdd The list of target Variables to write received DataSet fields to. The FieldTargetDataType is
defined in"6:2.9.2.3. The succeeded targets are added to the TargetVariables Property.
AddResuljts Theresult codes for the Variables to connect.
Method Result codes
RlesultCode Description
Bad_NothingTeDo An empty list of Variables was provided.
Bad_lnvz1lidState The DataSetReader is not configured yet or the ConfigurationVersion does not match thg version
inthae-RPublichar
Bad_UserAccessDenied The Session user is not allowed to configure the Object.
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Operation Result codes

ResultCode Description
Bad_NodeldInvalid See |IEC 62541-4 for the description of this result code.
Bad_NodeldUnknown See |IEC 62541-4 for the description of this result code.
Bad_IndexRangelnvalid See |IEC 62541-4 for the description of this result code.

This status code indicates either an invalid ReceiverindexRange or an invalid
WriterlndexRange or if the two settings result in a different size.

Bad_IndexRangeNoData See |IEC 62541-4 for the description of this result code.

If the ArrayDimensions have a fixed length that cannot change and no data exists
the range of indexes specified, Bad_IndexRangeNoData is returned in

AddDataConmections.

within

Bad_Too|

ManyMonitoredltems The Server has reached its maximum number of items for the DataSetReadér|obj

pct.

Bad_lInvglidState The TargetNodeld is already used by another connection.

Bad_Typ

EMismatch The Server shall return a Bad_TypeMismatch error if the data type of the DataSet|
not the same type or subtype as the target Variable DataType. Basgd'on the Data)
hierarchy, subtypes of the Variable DataType shall be accepted by-the Server. A
ByteString is structurally the same as a one dimensional array-of Byte. A Servers
accept a ByteString if an array of Byte is expected.

field is
Type

hall

9.1.8.6

This M
represe
Methoa
Variabl

A Varid

e Typ
e The
e The
e The
e The
e The

e The
exis

in the DataSetMetaData.

The CI

CreateDataSetMirror Method

bthod is used to set the SubscribedDataSet to SubscribedDataSetMirrorType
nts the fields of the DataSet as Variables inmthe Subscriber Address Spac

e Node for every field in the DataSetMetaData.

ble representing a field of the DataSet shall be created with the following rules.

eDefinition is BaseDataVariableType or a subtype.

Reference from the parent Node to the Variable is of type HasComponent.
initial AccessLevel of the Variables is CurrentRead.

RolePermissions is derived from the parent Node.

other Attribute values are taken from the FieldMetaData.

properties in the FieldMetaData are created as Properties of the Variable.

DataTypeS$are created in the Subscriber from the DataSetMetaData if they
t. The NameéespaceUri of the created DataTypes shall match the namespace co

ised to
e. This

creates an Object below the SubscribedDataSet and below this Object it creates a

do not
ntained

y when

shall be authorized to modify the configuration for the PubSub functionalit
o A

dontha Sarvay
= A2

invokin

o trTc—otT v

Signature

CreateDataSetMirror (

[in] String ParentNodeName
[in] RolePermissionTypel] RolePermissions
[out] NodeId ParentNodeId
)

’
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Argument Description

ParentNodeName

Variables representing the fields of the subscribed DataSet.

This parameter defines the BrowseName and DisplayName of the parent Node for the

RolePermissions

Value of the RolePermissions Attribute to be set on the parent Node. This val
also used as RolePermissions for all Variables of the DataSet mirror.

ue is

ParentNodeld

Nodeld of the created parent Node.

Method Result codes

ResultCode Description
Bad_InvdiidState The DataSetReader is not configured yet or the ConfigurationVersion does not match.thg version
in the Publisher.
Bad_UserAccessDenied The Session user is not allowed to configure the Object.
9.1.9 Subscribed DataSet Model
9.1.9.1 SubscribedDataSetType
This ObjectType defines the metadata for the subscribed DataSetand the information|for the
processing of DataSetMessages. The SubscribedDataSetType is formally defiped in
Table 129.
Table 129 — SubscribedDataSetType definition
AttriQute Value
BrowseNpme  |SubscribedDataSetType
IsAbstradt False
Referendes NodeClass BrowseName DataType TypeDefinition |ModellingRule
Subtype ¢f BaseObjectType defined in IEC 625415
HasSubtype ObjectType TargetVariablesType
HasSubtype ObjectType SubscribedDataSetMirrorType
9.1.9.2 TargetVariablesType
This ObjectType defines the metadata for the subscribed DataSet and the information|for the
processing of DataSetMessages. The TargetVariablesType is formally defined in Table|130.
Table 130 — TargetVariablesType definition
Attribute Value
BrowseName TargetVariablesType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of SubscribedDataSetType defined in 9.1.9.1.
HasProperty Variable TargetVariables FieldTarget PropertyType Mandatory
DataType[]
HasComponent Method AddTargetVariables Defined in 9.1.9.3. Optional
HasComponent Method RemoveTargetVariables Defined in 9.1.9.4. Optional

The TargetVariables is defined in 6.2.9.2.
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9.1.9.3 AddTargetVariables Method

This Method is used to add target Variables to an existing list of target Variables of a
TargetVariablesType Object.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature
AddTargetVariables (
[in] ConfigurationVersionDataType ConfigurationVersion
[1n] FieldTargetbDataTlypel] TargetVariablesToAdd
[out] StatusCode[] AddResults
)i
Argument Description
ConfigurgtionVersion Configuration version of the DataSet. The configuration version provided through
AddDataConnections shall match the current configuration versionjin DataSetMetaDaja
Property. If it does not match, the result Bad_InvalidState shall be returned. The
ConfigurationVersionDataType is defined in 6.2.2.1.5.
TargetVafiablesToAdd The list of target Variables to write received DataSet fi€ldsto. The FieldTargetDataType is
defined in 6.2.9.2.3. The succeeded connections are added to the TargetVariables Property.
AddResults The result codes for the Variables to connect.

Method Result codes

RlesultCode Description
Bad_NothingToDo An empty list of Variables was-provided.
Bad_InvdlidState The DataSetReader is netconfigured yet or the ConfigurationVersion does not match thg version
in the Publisher.
Bad_UserAccessDenied The Session useris not allowed to configure the Object.

Operatjon Result codes

ResultCode Description
Bad_NodeldInvalid See |IEC 62541-4 for the description of this result code.
Bad_NodeldUnknown See |IEC 62541-4 for the description of this result code.
Bad_IndgxRangetnvalid See |IEC 62541-4 for the description of this result code.

This status code indicates either an invalid ReceiverindexRange or an invalid
WriterlndexRange or if the two settings result in a different size.

Bad_IndexRangeNoData See |IEC 62541-4 for the description of this result code.

If the ArrayDimensions have a fixed length that cannot change and no data exists within
the range of indexes specified, Bad_IndexRangeNoData is returned in

AddDataConnections.
Bad_TooManyMonitoredltems The Server has reached its maximum number of items for the DataSetReader object.
Bad_InvalidState The TargetNodeld is already used by another target Variable.
Bad_TypeMismatch The Server shall return a Bad_TypeMismatch error if the data type of the DataSet field is

not the same type or subtype as the target Variable DataType. Based on the DataType
hierarchy, subtypes of the Variable DataType shall be accepted by the Server. A
ByteString is structurally the same as a one dimensional array of Byte. A Server shall
accept a ByteString if an array of Byte is expected.
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9.1.9.4 RemoveTargetVariables Method

This Method is used to remove entries from the list of target Variables of a
TargetVariablesType Object.

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature
RemoveTargetVariables (

[in] ConfigurationVersionDataType ConfigurationVersion
[I1n] Ulnt321]] TargetsToRemove
[out] StatusCode ][] RemoveResults
) ;
Argument Description

ConfigurgtionVersion Configuration version of the DataSet. The configuration version provided through

RemoveDataConnections shall match the current configuration-yérsion in DataSetMetaData
Property. If it does not match, the result Bad_InvalidState shall be returned. The
ConfigurationVersionDataType is defined in 6.2.2.1.5.

TargetsTpRemove Array of indices of connections to remove from the list{of target Variables.

RemoveResults The result codes for the connections to remove.

Method Result codes

RlesultCode Description
Bad_NothingToDo An empty list of Variables was provided.
Bad_InvdlidState The DataSetReader is not gonfigured yet or the ConfigurationVersion does not match thg version

in the DataSetMetaData.

Bad_UserAccessDenied The Session user is ot allowed to configure the Object.

Operatjon Result codes

ResultCode Description

Bad_InvdlidArgument The provided index is invalid.

9.1.9.5 SubscribedDataSetMirrorType

This OpjectType defines the information for the processing of DataSetMessages ag mirror

Variables:—For—eachfietd—of theDataSet—=a mmirror Variabfe is created i the—Subscriber
AddressSpace. The SubscribedDataSetMirrorType is formally defined in Table 131.

Table 131 — SubscribedDataSetMirrorType definition

Attribute Value
BrowseName SubscribedDataSetMirrorType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of SubscribedDataSetType defined in 9.1.9.1.

An Object of this type shall contain an Object with the ParentNodeName passed to the
Method CreateDataSetMirror used to set the SubscribedDataSet into the mirror mode.
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9.1.10
9.1.10.

PubSub Status Object
1 PubSubStatusType

This ObjectType is used to indicate and change the status of a PubSub Object like
PubSubConnection, DataSetWriter or DataSetReader. The PubSubStatusType is formally
defined in Table 132.

Table 132 — PubSubStatusType definition

Attribute Value
BrowseName PubSubStatusType
IsAbstragt False
Referendes NodeClass BrowseName |DataType |TypeDefinition ModellingRule
Subtype ¢f BaseObjectType defined in IEC 62541-5.
HasComponent Variable State PubSubState |BaseDataVariabIeType Mandatory
HasComponent Method Enable Defined in 9.1.10.2. Optional
HasComponent Method Disable Defined in 9.1.10.3. Optional
The State Variable provides the current operational state of<ihe PubSub Object. The |default
value is Disabled 0. The PubSubState Enumeration and._the related state machine are
defined in 6.2.1.
The State may be changed with product-specific.configuration tools or with the Methods
Enable|and Disable.
9.1.10.2 Enable Method
This Mgthod is used to enable a configured PubSub Object. The related state machine and

the transitions triggered by a successful call to this Method are defined in 6.2.1.
The Sefver shall reject EnablesMethod calls if the current State is not Disabled 0.
The Cllent shall be authorized to modify the configuration for the PubSub functionalit
invoking this Method on\the Server.
Signatpre
Engble (.7

Method Result codes

y when

ResultCode Description
Bad_InvalidState The state of the Object is not disabled.
Bad_UserAccessDenied The Session user is not allowed to configure the Object.

9.1.10.3 Disable Method

This Method is used to disable a PubSub Object. The related state machine and the
transitions triggered by a successful call to this Method are defined in 6.2.1.

The Se

rver shall reject Disable Method calls if the current State is Disabled_0.


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

- 164 — IEC 62541-14:2020 © |IEC 2020

The Client shall be authorized to modify the configuration for the PubSub functionality when
invoking this Method on the Server.

Signature

Disable ():;

Method Result codes

ResultCode Description

Bad_InvalidState The state of the Object is not operational.

B d Uc A ImY o= | Tk o H H H H
ad_UsefAeceessBenied Fre-Sessfortiser -

9.1.10.4 Status Object

PubSub ObjectTypes that require a status Object add a component with “the BrowseName
Status.|It is formally defined in Table 133.

Table 133 — Status Object definition

Attribute Value
BrowseNpme Status
Referendes NodeClass BrowseName DataType TypeDefinition ModellingRule
TypeDefipition ObjectType PubSubStatusType

9.1.11 | PubSub Diagnostics Objects
9.1.11.1 General

The following types are used to expose diagnostics information in the PubSub infofmation
model.|[Each level of the PubSubhierarchy shall contain its own diagnostics elemgnt in a
standafdized format. An overview over the proposed diagnostics architecture is gjven in
Figure #4.
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PublishSubscribe + PubSubConnection + PubSubReaderGroup : DataSetReader
L PubSubDiagnostics L PubSubDiagnostics L PubSubDiagnostics L PubSubDiagnostics
RootType: ConnectionType: GroupType: DataSetReaderType:
Diagnostics Diagnostics Diagnostics Diagnostics
i i |
| | I
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TotalError

- + PubSubWriterGroup | DataSetWriter
DiagnosticsLevel
PubSubDiagnostics PubSubDiagnostics

Figure
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9.1.11.
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BaseObjectType:
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IEC
Figure 44 — PubSub Diagnostics overview

45 shows the structure of a Variable which hQlds a diagnostics counter with fdefined
ies. The PubSubDiagnosticsCounterType is formally defined in 9.1.11.5.

PubSubDiagnostics
CounterType

i Active ) Trues Counter is active

-+ Classificaton ) Jndicates the semantic of this counter

+( DiagnosticsLevel ) Diagnostics level from which the counter will be active

- TimeFirstChange ) Timestamp when the counter changed from 0 to 1

IEC
Figure 45 — PubSubDiagnosticsCounterType

P PubSubDiagnosticsType

bSubDiagnosticsType is the base type for the diagnostics objects and is fprmally

define

In Table 134.
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Table 134 — PubSubDiagnosticsType

Attribute Value
BrowseName PubSubDiagnosticsType
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
Subtype of BaseObjectType defined in IEC 62541-5.
HasComponent Variable DiagnosticsLevel |DiagnosticsLevel |BaseDataVariableType Mandatory
HasComponent Variable Totallnformation  |UInt32 PubSubDiagnosticsCounterType |Mandatory
HasComponent Variable TotalError UInt32 PubSubDiagnosticsCounterType |Mandatory
HasComponent Method Reset Defined in 9.1.11.3. Mandatpry
HasComponent Variable SubError Boolean BaseDataVariableType Mandatpry
HasComponent Object Counters BaseObijectType Mandatpry
HasComponent Object LiveValues BaseObjectType Mandatpry

The DiagnosticsLevel Variable configures the current diagnostics level used for the

The DiggnosticsLevel DataType is defined in 9.1.11.4.

Object.

The TQqtallnformation Variable provides the sum of all counters in the Object diagnostics
countefs with classification Information_0.

The TqgtalError Variable provides the sum of all counters in the Object diagnostics cpunters

with clgssification Error_1.

The SgbError Variable indicates if any statistics Object of the next PubSub layer

shows f value > 0 in TotalError.

Dbjects

The Opject Counters contains all diagnostics counters for the diagnostics Obje¢t. The
countefs use the VariableType RBubSubDiagnosticsCounterType defined in 9.1.11.5. The

counte

Variables of the PubSubDiagnosticsType are defined in Table 135.

Table 135 — Counters for PubSubDiagnosticsType

BrowseName Modelling | Diagnostics Class Description
Rule Level

StateErrdr Mandatory Basic_0 Error_1 PubSubState state machine defined in 6.4.1
changed to Error_3 state

StateOpdrationalByMethod |Mandatory Basic_0 Information_0 |State changed to Operational_2 state triggered by
Enable Method call.

StateOpdrationalByParent—Mandatory Basic—0 Information—0-{State changedto Operational—2 state triggered by
an operational parent

StateOperationalFromError |Mandatory Basic_0 Information_0 [State changed from Error_3 to Operational_2.

StatePausedByParent Mandatory Basic_0 Information_0 [State changed to Paused_1 state triggered by a
paused or disabled parent.

StateDisabledByMethod Mandatory Basic_0 Information_0 |State changed to Disabled_0 state triggered by
Disable Method call.

The Object LiveValues contains all live values of the diagnostics Object. If not further
specified, the live values Variables use the VariableType BaseDataVariableType.

The nodes in the Objects Counters and LiveValues may be activated/deactivated by the
parameter DiagnosticsLevel in the PubSubDiagnosticsType.
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The value of a node in the Object Counters shall be set to 0 whenever the counter changes
from inactive to active.

The Server should dynamically remove inactive nodes from the Address Space in order to
avoid confusion of the user by long lists of counters where only a few of them might be active.
In case inactive nodes cannot be removed from the Address Space, the Server shall set the
StatusCode of the Variable Value to Bad_OutOfService.

9.1.11.3 Reset Method

This Method is used to set all counters in the Object diagnostics counters to the initial value.

The CI

invoking this Method on the Server.

Signature

Reget () ;

Method Result codes

ent shall be authorized to modify the configuration for the PubSub functionality when

RlesultCode Description

Bad_UserAccessDenied The Session user is not allowed to configure the Object.

9.1.11.4 DiagnosticsLevel

PubSul

system| and to help in the discovery of potential faults. Depending on the situation,
diagnostic Objects might be needed, and on the other hand providing them requires
resourdes. As a result, diagnostic objects are assigned to different diagnostic level
diagnosgtic Objects belonging to the currently set diagnostic level or a more severe levgl shall
be proyided. This mechanism provides the user with the ability to select a suitable diagnostic
configufration depending on the application.

The Di

possible enumeration vatues are described in Table 136.

Table 136 — DiagnosticsLevel Values

p diagnostics are intended to assure us€rs about the correct operation of a PubSub

not all

5. Only

hgnosticsLevel is an_enumeration that specifies the possible diagnostics levels. The

Value Description

Basic_0

diagnostic feature set that can be expected on any device that supports PubSub diagnostics at all.

Diagnostic objects from this level cannot be disabled, and thus objects from this level are the minimun

Advanced_T [Diagnostic objects related to exceptional behaviour are contained in the Advanced_T diagnostic Tevel.

Info_2 The Info_2 diagnostic level contains high-level diagnostic objects related to the normal operation of a PubSub
system.

Log_3 Diagnostic objects for the detailed logging of the operation of a PubSub system are contained in the Log_3
diagnostic level.

Debug_4 Diagnostic objects with debug information specific to a given implementation of PubSub are contained in the

Debug_4 diagnostic level. As this level is intended for implementation-specific diagnostics, no such objects are
specified by this document.
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9.1.11.5 PubSubDiagnosticsCounterType

The PubSubDiagnosticsCounterType is formally defined in Table 137.

Table 137 — PubSubDiagnosticsCounterType

Attribute Value
BrowseName PubSubDiagnosticsCounterType
IsAbstract False
ValueRank -1 (-1 ='Scalar')
DataType UlInt32
Referendes NodeClass BrowseName DataType TypeDefinition ModellingRlule

Subtype ¢f BaseDataVariableType defined in IEC 62541-5.

HasPropg¢rty Variable Active Boolean PropertyType Mandatory

HasPropgrty Variable Classification PubSubDiagnostics PropertyType Mandatory
Counter Classification

HasPropgrty Variable DiagnosticsLevel DiagnosticsLevel PropertyType Mandatory

HasPropg¢rty Variable TimeFirstChange DateTime PropertyType Optional

The V4glue shall be reset to 0 when the Method Clear of theyparent PubSubDiagnosticsType
Object |s called.

The Vajue shall be incremented by 1 for each corresponding event.
The Vajue shall not be incremented anymore whéh the maximum is reached (OxFFFFFEFF).

If the mpaximum is reached and a new evént occurs, the SourceTimestamp of the Valge shall
be updated, even if the Value does not change. The Property Active indicates if the copnter is
active.

The Property Classification indicates whether this counter counts errors or other|events
according to PubSubDiagnosticsCounterClassification defined in 9.1.11.6.

The Prpperty DiagnostiesLevel indicates the diagnostics level the counter belongs {o. The
DiagnogticsLevel is defined in 9.1.11.4.

The Prpperty TimeFirstChange contains the Server time when the counter value change¢d from
0 to 1. |f the-E€ounter value is 0 the Value is null.

9.1.11.6—PubSubDiagnosticsCounterClassification

The PubSubDiagnosticsCounterClassification is an enumeration that specifies the possible
diagnostics counter classifications. The possible enumeration values are described in
Table 138.

Table 138 — PubSubDiagnosticsCounterClassification Values

Value Description

Information_0 |The semantic of this diagnostics counter indicates expected events, which are not considered as errors.

Error_1 The semantic of this diagnostics counter indicates errors.
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9.1.11.7 PubSubDiagnosticsRootType

The PubSubDiagnosticsRootType defines the diagnostic information for the PublishSubscribe
Object and is formally defined in Table 139.

Table 139 — PubSubDiagnosticsRootType

Attribute Value
BrowseName PubSubDiagnosticsRootType
IsAbstract False
References NodeClass |BrowseName |DataType |TypeDefinition ‘ModellingRuIe

Subtype ¢f PubSubDiagnosticsType defined in 9.1.11.2.

HasComponent Object |LiveVaIues | |BaseObjectType ‘Mandatory

The Obpject LiveValues contains all live values of the diagnostics Object. If not |further
specifigd, the live values Variables use the VariableType BaseDataVariableType. The live
values |Variables of the PubSubDiagnosticsRootType are defined in Table 140.

Table 140 — LiveValues for PubSubDiagnosticsRootType

BrlowseName ModellingRule | Diagnostics | DataType Description
Level

ConfigurgdDataSetWriters  |Mandatory Basic_0 Uint16 Number of configured DataSetWriters on this
Server

ConfigurgdDataSetReaders |Mandatory Basic_0 uUintl6 Number of configured DataSetReaders|on this
Server

OperationpalDataSetWriters  |Mandatory Basic_0 Uint16 Number of DataSetWriters with state
Operational

OperationpalDataSetReaders |Mandatory Basic_0 Uint16 Number of DataSetReaders with state
Operational

9.1.11.8 PubSubDiagnosticsConnectionType

The RPubSubDiagnostic§ConnectionType defines the diagnostic information |[for a
PubSubConnectionType-Object and is formally defined in Table 141.

Table 141 — PubSubDiagnosticsConnectionType

Attribute Value
BrowseNpnie PubSubDiagnosticsConnectionType
IsAbstra Farse
References NodeClass |BrowseName |DataType |TypeDefinition ‘ModellingRule

Subtype of PubSubDiagnosticsType defined in 9.1.11.2.

HasComponent Object |LiveVaIues | |BaseObjectType ‘Mandatory

The Object LiveValues contains all live values of the diagnostics Object. If not further
specified, the live values Variables use the VariableType BaseDataVariableType. The live
values Variables of the PubSubDiagnosticsConnectionType are defined in Table 142.
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Table 142 — LiveValues for PubSubDiagnosticsConnectionType

BrowseName ModellingRule | Diagnostics | DataType Description
Level
ResolvedAddress Mandatory Basic_0 String Resolved address of the connection (e.g. IP
Address)
9.1.11.9 PubSubDiagnosticsWriterGroupType
The PubSubDiagnosticsWriterGroupType defines the diagnostic information for a

WriterGroupType Object and is formally defined in Table 143.

Table 143 — PubSubDiagnosticsWriterGroupType

Attribute Value
BrowseNpme PubSubDiagnosticsWriterGroupType
IsAbstradt False
Referendes NodeClass BrowseName |DataType TypeDefinition ModellingRule
Subtype ¢f PubSubDiagnosticsType defined in 9.1.11.2.
HasComponent Object Counters BaseObjectFype Mandatory
HasComponent Object LiveValues BaseQbjectType Mandatory

The Opject Counters contains all diagnostics counters for the diagnostics Obje¢t. The

counte
counte

Table 144 — Counters for RubSubDiagnosticsWriterGroupType

s use the VariableType PubSubDiagnostiesCounterType defined in 9.1.11.5. The
Variables of the PubSubDiagnosticsWriterGroupType are defined in Table 144.

Br¢wseName

Modelling

Rule

Diagnostics
Level

Class

Description

Inherited |counters from PubSubDiagnosticSType

SentNetwWorkMessages Mandatory. Basic_0 Information_0 [Sent NetworkMessages
FailedTrgnsmissions Mandatery Basic_0 Error_1 Error on NetworkMessage transmission
EncryptignErrors Optional Advanced_1 Error_1 Error on signing or encrypting NetworkMessage

The Obpject LjveValues contains all live values of the diagnostics Object. If not

further

specifigd, the live values Variables use the VariableType BaseDataVariableType. The live

values

Variables of the PubSubDiagnosticsWriterGroupType are defined in Table 145.

Table 145 — LiveValues for PubSubDiagnosticsWriterGroupType

BrowseName Modelling | Diagnostics | DataType Description
Rule Level

ConfiguredDataSetWriters Mandatory Basic_0 Uint16 Number of configured DataSetWriters in this
group

OperationalDataSetWriters Mandatory Basic_0 Uint16 Number of DataSetWriters with state
Operational

SecurityTokenlID Optional Info_2 UInt32 Currently used SecurityTokenID

TimeToNextTokenID Optional Info_2 Duration Time until the next key change is expected
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9.1.11.10 PubSubDiagnosticsReaderGroupType

The PubSubDiagnosticsReaderGroupType defines the diagnostic information for a
ReaderGroupType Object and is formally defined in Table 146.
Table 146 — PubSubDiagnosticsReaderGroupType

Attribute Value
BrowseName PubSubDiagnosticsReaderGroupType
IsAbstract False
References NodeClass BrowseName |DataType TypeDefinition ModellingRule
Subtype ¢f PubSubDiagnosticsType defined in 9.1.11.2.
HasComponent Object Counters BaseObjectType Mandatory
HasComponent Object LiveValues BaseObjectType Mandatory
The Opject Counters contains all diagnostics counters for the diggnostics Obje¢t. The

counte
counte

Table 147 — Counters for PubSubDiagnosticsReaderGroupType

s use the VariableType PubSubDiagnosticsCounterType defined in 9.1.11.5. The
Variables of the PubSubDiagnosticsReaderGroupType are-defined in Table 147.

BrowseName Modelling | Diagnostics Class Description
Rule Level
Inherited |counters from PubSubDiagnosticsType
ReceivedNetworkMessages  |Mandatory Basic_0 Information_0 |Received and processed NetworkMegsages
ReceivedinvalidNetwork Optional Advanced_1 Error_1 Invalid format of NetworkMessage Hepder
Messagep
DecryptignErrors Optional Advanced-1 Error_1 Decryption or signature check errors

The Obpject LiveValues contains.all live values of the diagnostics Object. If not

specifig
values

Table 148 -~ LiveValues for PubSubDiagnosticsReaderGroupType

further

d, the live values Variables use the VariableType BaseDataVariableType. The live
Variables of the PubSubDiagnosticsReaderGroupType are defined in Table 148

BrowseNamée Modelling | Diagnostics | DataType Description
Rule Level

ConfigurgdDataSetReaders Mandatory Basic_0 Uint16 Number of configured DataSetReaders |in this
group

OperationalDataSetReaders Mandatory Rasic 0 Ulnt16 Number of DataSetReaders with state
Operational

9.1.11.11 PubSubDiagnosticsDataSetWriterType

The PubSubDiagnosticsDataSetWriterType defines the diagnostic information for a

PubSubDataSetWriterType Object and is formally defined in Table 149.
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Table 149 — PubSubDiagnosticsDataSetWriterType
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Attribute Value
BrowseName PubSubDiagnosticsDataSetWriterType
IsAbstract False
References NodeClass BrowseName |DataType TypeDefinition ModellingRule
Subtype of PubSubDiagnosticsType defined in 9.1.11.2.
HasComponent Object Counters BaseObjectType Mandatory
HasComponent Object LiveValues BaseObjectType Mandatory
The Opject Counters contains all diagnostics counters for the diagnostics Obje¢t. The

countefs use the VariableType PubSubDiagnosticsCounterType defined in 9(N\%11.5. The
counter Variables of the PubSubDiagnosticsDataSetWriterType are defined in Table 150.
Table 150 — Counters for PubSubDiagnosticsDataSetWriterType
BrowseName Modelling | Diagnostics Class Description
Rule Level
Inherited |counters from PubSubDiagnosticsType
FailedDajaSetMessages Mandatory Basic_0 Error_1  |Number of failed DataSetMessages
The Object LiveValues contains all live values of the diagnostics Object. If not |further
specifigd, the live values Variables use the VariableType BaseDataVariableType. The live
values |Variables of the PubSubDiagnosticsDataSetWriterType are defined in Table 151,.
Table 151 — LiveValues for PubSubDiagnosticsDataSetWriterType
HBrowseName Modelling | Diagnostics | DataType Description
Rule Level
MessageSequenceNumber Optional Info_2 Uint16 Sequence number of last DataSetMegsage
StatusCogde Optional Info_2 StatusCode  |Status of last DataSetMessage
MajorVerpgion Optional Info_2 Uint32 MajorVersion used for DataSet
MinorVergion Optional Info_2 UiInt32 MinorVersion used for DataSet
9.1.11.12 PubSubDiagnosticsDataSetReaderType
The HubSubDiagnosticsDataSetReaderType defines the diagnostic information | for a

PubSul

pPataSetReaderType Object and is formally defined in Table 152.

Table 152 — PubSubDiagnosticsDataSetReaderType

Attribute Value
BrowseName PubSubDiagnosticsDataSetReaderType
IsAbstract False
References NodeClass BrowseName |DataType TypeDefinition ModellingRule

Subtype of PubSubDiagnosticsType defined in 9.1.11.2.

HasComponent Object Counters BaseObjectType Mandatory

HasComponent Object LiveValues BaseObjectType Mandatory
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The Object Counters contains all diagnostics counters for the diagnostics Object. The
counters use the VariableType PubSubDiagnosticsCounterType defined in 9.1.11.5. The
counter Variables of the PubSubDiagnosticsDataSetReaderType are defined in Table 153.

Table 153 — Counters for PubSubDiagnosticsDataSetReaderType

BrowseName Modelling | Diagnostics Class Description
Rule Level
Inherited counters from PubSubDiagnosticsType
FailedDataSetMessages Mandatory Basic_0 Error_1 |e.g. because of unknown MajorVersion
DecryptionErrors Optional Advanced_1 Error_1

The Object LiveValues contains all live values of the diagnostics Object. Af\not |further
specifigd, the live values Variables use the VariableType BaseDataVariableType. The live
values |Variables of the PubSubDiagnosticsDataSetReaderType are defined inNTable 154.

Table 154 — LiveValues for PubSubDiagnosticsDataSetReaderType

HBrowseName Modelling | Diagnostics | DataType Description
Rule Level

MessagefequenceNumber Optional Info_2 Uint16 SequenceNumber of last DataSetMegsage
StatusCogde Optional Info_2 StatusCode_ \{Status of last DataSetMessage
MajorVergion Optional Info_2 UlInt32 MajorVersion of available DataSetMejaData
MinorVergion Optional Info_2 UiInt32 MinorVersion of available DataSetMefaData
SecurityTlokenlD Optional Info_2 Ulnt32 Currently used SecurityTokenlD
TimeToNEextTokenID Optional Info_2 Duration Time until the next key change is expgcted

9.1.12 | PubSub Status Events

9.1.12.1 PubSubStatusEveniType

This EyentType is a base typefor events which indicate an error or status change asspciated
with a PubSubConnectionType, PubSubGroupType, DataSetWriterType or
DataSdtReaderType Object. The PubSubStatusEventType is formally defined in Table 155.

Table 155 — PubSubStatusEventType definition

Attr{bute Value
BrowseNpme PubSubStatusEventType
IsAbstrad True
References NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype of SystemEventType defined in IEC 62541-5.
HasProperty Variable Connectionld Nodeld PropertyType Mandatory
HasProperty Variable Groupld Nodeld PropertyType Mandatory
HasProperty Variable State PubSubState PropertyType Mandatory

This EventType inherits all Properties of the SystemEventType. Their semantic is defined in

IEC 62541-5.

The SourceNode is

the Nodeld of

the PubSubConnectionType,

PubSubGroupType,

DataSetWriterType or DataSetReaderType Object associated with the Event.
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The SourceName is the BrowseName of the SourceNode.

The Connectionld Property is the Nodeld of the PubSubConnectionType Object associated
with the source of the status Event.

The Groupld Property is the Nodeld of the PubSubGroupType Object associated with the
source of the status Event. The Groupld is Null if a PubSubConnection is the source of the
Event.

The State Property is the current state of the PubSubStatus Object associated with the source
of the status Event.

9.1.12.2 PubSubTransportLimitsExceedEventType

This EyentType indicates that a NetworkMessage could not be published because it exceeds
the limjts of transport. The PubSubTransportLimitsExceedEventType is formally defined in
Table 156.

Table 156 — PubSubTransportLimitsExceedEventType (definition

Attribute Value
BrowseNpme PubSubTransportLimitsExceedEventType
IsAbstraqgt True
Referendes NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f PubSubStatusEventType defined in 9.1.12.2.
HasPropgrty Variable Actual Uint32 PropertyType Mandatory
HasPropgrty Variable Maximum Uint32 PropertyType Mandatory

This EyentType inherits all Propertiesof the PubSubStatusEventType.
The Acfual Property has the size:ir’ bytes of the actual NetworkMessage.

The Maximum Property has.the maximum size of NetworkMessages in bytes allowed| by the
transpdrt.

9.1.12.3 PubSubCommunicationFailureEventType

This ElpentType /indicates that a NetworkMessage could not be published becauge of a
communication failure. The PubSubCommunicationFailureEventType is formally defjned in
Table 157,

Table 157 — PubSubCommunicationFailureEventType definition

Attribute Value
BrowseName PubSubCommunicationFailureEventType
IsAbstract True
References NodeClass |BrowseName |DataType |TypeDefinition ‘ModellingRule
Subtype of PubSubStatusEventType defined in 9.1.12.2.
HasProperty Variable |Error |StatusCode |PropertyType ‘Mandatory

This EventType inherits all Properties of the PubSubStatusEventType.
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The Message Event field inherited from BaseEventType has a localized description of the

error.

The Error Property has the StatusCode associated with the error.

9.2 Message Mapping Configuration Model

9.2.1
9.2.1.1

UADP Message Mapping

UadpWriterGroupMessageType

This ObjectType represents UADP message mapping specific parameters for a WriterGroup.

The Ua

dpWriterGroupMessage Type is formally defined in Table 158.

Table 158 — UadpWriterGroupMessageType definition

Attribute Value
BrowseNpme UadpWriterGroupMessageType
IsAbstradt False
Referendes NodeClass |BrowseName DataType TypeDefinition |ModellingRule
Subtype of WriterGroupMessageType defined in 9.1.6.8.
HasPropg¢rty Variable GroupVersion VersionTime PropertyType Mandatory
HasPropgrty Variable DataSetOrdering DataSetOrderingType |PropertyType Mandatory
HasPropgrty Variable NetworkMessage UadpNetworkMessageC |Property Type Mandatory

ContentMask ontentMask

HasPropgrty Variable SamplingOffset Duration Property Type Optional
HasPropgrty Variable PublishingOffset Buration Property Type Mandatory
The GrpupVersion is defined in 6.3.1.1.2:
The DataSetOrdering is defined.in 6.3.1.1.3.
The NdtworkMessageContentMask is defined in 6.3.1.1.4.
The SamplingOffset is defined in 6.3.1.1.5.
The PuyblishingOffset is defined in 6.3.1.1.6. The ValueRank of the PublishingOffset ghall be
-3 if thp Publisher supports scheduling of multiple NetworkMessages per Publishinginterval. If

only a single offset can be configured, the ValueRank shall be -1. Therefore, the Valug of the
PublishingOffset can be a scalar value or a one-dimensional array value. The default Walue is
scalar vatue:

9.2.1.2 UadpDataSetWriterMessageType

This ObjectType represents UADP message mapping specific parameters for a
DataSetWriter. The UadpDataSetWriterMessageType is formally defined in Table 159.
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Table 159 — UadpDataSetWriterMessageType definition
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Attribute Value
BrowseName |UadpDataSetWriterMessageType
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition |ModellingRule
Subtype of DataSetWriterMessageType defined in 9.1.7.4.
HasProperty |Variable DataSetMessageContentMask |UadpDataSetMessage |PropertyType Mandatory

ContentMask

HasProperty |Variable ConfiguredSize Uint16 PropertyType Mandatory
HasProperty—\ariable NetworkMessageNumber Unt16 PropertyType Mandatory
HasPropgrty  |Variable DataSetOffset Uint16 Property Type Mandatory
The DataSetMessageContentMask is defined in 6.3.1.2.2.
The ConfiguredSize is defined in 6.3.1.2.2.
The NdtworkMessage is defined in 6.3.1.2.4.
The DataSetOffset is defined in 6.3.1.2.5.
9.2.1.3 UadpDataSetReaderMessageType
This QbjectType represents UADP message’~ mapping specific parameters |for
DataSdtReader. The UadpDataSetWriterMessageType is formally defined in Table 160

Table 160 — UadpDataSetReaderMessageType definition

Attribute Value

BrowseNpme UadpDataSetReaderMessageType

IsAbstradt False

Referendes NodeClass |BrowseName DataType TypeDefinition Mode]lingRule

Subtype ¢f DataSetReaderMessageType defined in 9.1.8.4.

HasPropgrty Variable GroupVersion VersionTime PropertyType Mandatory

HasPropgrty Variable NetworkMessageNumber Uint16 Property Type Mandatory

HasPropgrty Variable DataSetOffset Uint16 PropertyType Mandatory

HasPropgrty Variable DataSetClassld Guid PropertyType Mandatory

HasPropgrty. Variable NetworkMessageContentMask |UadpNetworkMessage |PropertyType Mandatory
ContentMask

HasProperty Variable DataSetMessageContentMask |UapdDataSetMessage |PropertyType Mandatory
ContentMask

HasProperty Variable Publishinglnterval Duration Property Type Mandatory

HasProperty Variable ReceiveOffset Duration Property Type Mandatory

HasProperty Variable ProcessingOffset Duration PropertyType Mandatory

The GroupVersion is defined in 6.3.1.3.1.

The NetworkMessageNumber is defined in 6.3.1.3.2.

The DataSetOffset is defined in 6.3.1.3.3.
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The DataSetClassld is defined in 6.3.1.3.4. The initial value is null.
The NetworkMessageContentMask is defined in 6.3.1.3.5.

The DataSetMessageContentMask is defined in 6.3.1.3.6.

The Publishinginterval is defined in 6.3.1.3.7.

The ReceiveOffset is defined in 6.3.1.3.8.

The ProcessingOffset is defined in 6.3.1.3.9.

9.2.2 JSON Message Mapping
9.2.21 JsonWriterGroupMessageType

This ObjectType represents JSON message mapping specific parameters for a WritefGroup.
The JspnWriterGroupMessageType is formally defined in Table 161.

Table 161 — JsonWriterGroupMessageType Definition

Attribute Value
BrowseNpme JsonWriterGroupMessageType
IsAbstradt False
Referendes NodeClass BrowseName DataType TypeDefinition (ModellingRule
Subtype of WriterGroupMessageType defined in 9.1.6.8.
HasPropgrty Variable NetworkMessage JsonNetworkMessage |PropertyType Mandatory
ContentMask ContentMask

The NetworkMessageContentMask is*defined in 6.3.2.3.1.

9.2.2.2 JsonDataSetWriterMessageType

This QbjectType represents UADP message mapping specific parameters |[for a
DataSdtWriter. The JsonDataSetWriterMessageType is formally defined in Table 162.

Table 162 — JsonDataSetWriterMessageType definition

Attribjute Value

BrowseNpme” |JsonDataSetWriterMessageType

IsAbstra Farse

References NodeClass BrowseName DataType TypeDefinition [ModellingRule

Subtype of DataSetWriterMessageType defined in 9.1.7.4.

HasProperty |Variable DataSetMessageContentMask [JsonDataSetMessage |PropertyType Mandatory
ContentMask

The DataSetMessageContentMask is defined in 6.3.2.2.1.

9.2.2.3 JsonDataSetReaderMessageType

This ObjectType represents UADP message mapping specific parameters for a
DataSetReader. The JsonDataSetReaderMessageType is formally defined in Table 163.
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Table 163 — JsonDataSetReaderMessageType definition

Attribute Value
BrowseName JsonDataSetReaderMessageType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition |ModellingRule
Subtype of DataSetReaderMessageType defined in 9.1.8.4.
HasProperty Variable NetworkMessageContentMask |JsonNetworkMessage |PropertyType Mandatory
ContentMask
HasProperty Variable DataSetMessageContentMask |JsonDataSetMessage |PropertyType Mandatory
ContentMask
The NdtworkMessageContentMask is defined in 6.3.2.3.1.
The DataSetMessageContentMask is defined in 6.3.2.3.2.
9.3 Transport Protocol Mapping Configuration Model
9.3.1 Datagram Transport Protocol Mapping
9.3.1.1 DatagramConnectionTransportType
This OpjectType represents datagram transport protocol) mapping specific parameterns for a
PubSubConnection. The DatagramConnectionTransportType is formally defined in Table 164.
Table 164 — DatagramConnectionTransportType definition
Attribute Value
BrowseNpme DatagramConnectionTransportType
IsAbstradt False
Referendes NodeClass |BrowseName |DataType ‘TypeDefinition ‘ModellingRuIe
Subtype ¢f ConnectionTransportType defined'in 9.1.5.6.
HasComponent Object |DiscoveryAddress | ‘NetworkAddressType ‘Mandatory
The DigcoveryAddress is defined in 6.4.1.1.1.
9.3.1.2 DatagramWriterGroupTransportType
This OpjectType represents datagram transport protocol mapping specific parameters for a
WriterGroup. The DatagramWriterGroupTransportType is formally defined in Table 165
Table 165 — DatagramWriterGroupTransportType definition
Attribute Value
BrowseName DatagramWriterGroupTransportType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition |ModellingRule
Subtype of WriterGroupTransportType defined in 9.1.6.7.
HasProperty Variable MessageRepeatCount  [Byte PropertyType Optional
HasProperty Variable MessageRepeatDelay Duration PropertyType Optional

The MessageRepeatCount is defined in 6.4.1.2.1.
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The MessageRepeatDelay is defined in 6.4.1.2.2.

9.3.1.3

There is no datagram-specific transport protocol

DatagramDataSetWriterTransportType

DataSetWriter.

9.3.14

There is no datagram-specific transport protocol

DatagramDataSetReaderTransportType

DataSetReader.

mapping parameter defined for the

mapping parameter defined for the

9.3.2 Broker Transport Protocol Mapping

9.3.2.1

BrokerConnectionTransportType

This OpjectType represents broker transport protocol mapping specific parameters for a
PubSubConnection. The BrokerConnectionTransportType is formally defined in Table 1[66.

Table 166 — BrokerConnectionTransportType définition

Attribute Value
BrowseNpme BrokerConnectionTransportType
IsAbstradt False
Referendes NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype ¢f ConnectionTransportType defined in 9.1.5.6.
HasPropgrty Variable ResourceUri String PropertyType Mandatory
HasPropgrty Variable AuthenticationProfileUri String PropertyType Mandatory

The RésourceUri is defined in 6.4.2.1).

The AuthenticationProfileUri is-defined in 6.4.2.1.2.

9.3.2.2

BrokerWriterGroupTransportType

This OpbjectType represents broker transport protocol mapping specific parameters for a

WriterGroup. The BrokerWriterGroupTransportType is formally defined in Table 167.

Table 167 — BrokerWriterGroupTransportType definition

Attribute Value
BrowseName BrokerWriterGroupTransportType
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition (ModellingRule
Subtype of WriterGroupTransportType defined in 9.1.6.7.
HasProperty Variable QueueName String PropertyType Mandatory
HasProperty Variable ResourceUri String PropertyType Mandatory
HasProperty Variable AuthenticationProfileUri String PropertyType Mandatory
HasProperty Variable RequestedDeliveryGuarantee (B)l;cékerTransportQuality PropertyType Mandatory

ervice

The QueueName is defined in 6.4.2.2.1.
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The ResourceUri is defined in 6.4.2.2.2.
The AuthenticationProfileUri is defined in 6.4.2.2.3.
The RequestedDeliveryGuarantee is defined in 6.4.2.2.4.

9.3.2.3 BrokerDataSetWriterTransportType

This ObjectType represents broker transport protocol mapping specific parameters for a
DataSetWriter. The BrokerDataSetWriterTransportType is formally defined in Table 168.

Fable—+68—BrokerBataSetWriterT T et

Attrihute Value

BrowseNpme BrokerDataSetWriterTransportType

IsAbstragt False

Referendes NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype ¢f DataSetWriterTransportType defined in 9.1.7.3.

HasPropgrty Variable QueueName String PropertyType Mandatory

HasPropg¢rty Variable MetaDataQueueName String PropertyType Mandatory

HasPropg¢rty Variable ResourceUri String PropertyType Mandatory

HasPropgrty Variable AuthenticationProfileUri String Property Type Mandatory

HasPropgrty Variable RequestedDeliveryGuarantee |BrokerTransportQualityOf |PropertyType Mandatory
Service

HasPropgrty Variable MetaDataUpdateTime Duration PropertyType Mandatory

The QueueName is defined in 6.4.2.3.1.

The RegsourceUri is defined in 6.4.2.3 2.

The AuthenticationProfileUri is.defined in 6.4.2.3.3.

The RequestedDeliveryGuarantee is defined in 6.4.2.3.4.
The MdtaDataQueueName is defined in 6.4.2.3.5.

The MgtaDatatlpdateTime is defined in 6.4.2.3.6.

This type.extends the list of well-known extension field names defined in Table 107 with the
names defined in Table 169.

Table 169 — Broker Writer well-known extension field names

Name Type Description
QueueName String The Broker queue destination for Data messages.
MetaDataQueueName String The Broker queue destination for metadata messages.

9.3.24 BrokerDataSetReaderTransportType

This ObjectType represents datagram transport protocol mapping specific parameters for a
DataSetReader. The BrokerDataSetReaderTransportType is formally defined in Table 170.
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Table 170 — BrokerDataSetReaderTransportType definition

Attribute Value

BrowseName BrokerDataSetReaderTransportType

IsAbstract False

References NodeClass BrowseName DataType TypeDefinition ModellingRule

Subtype of DataSetReaderTransportType defined in 9.1.8.3.

HasProperty Variable QueueName String PropertyType Mandatory

HasProperty Variable ResourceUri String PropertyType Mandatory

HasProperty Variable AuthenticationProfileUri String PropertyType Mandatory

HasPropg¢rty Variable RequestedDeliveryGuarantee BrokerTransport  |PropertyType Mandatory
QualityOfService

HasPropg¢rty Variable MetaDataQueueName String PropertyType Mandatory

The QueueName is defined in 6.4.2.4.1.

The RegsourceUri is defined in 6.4.2.4.2.

The AuthenticationProfileUri is defined in 6.4.2.4.3.

The RequestedDeliveryGuarantee is defined in 6.4.2.4.4"

The MdtaDataQueueName is defined in 6.4.2.4.5.
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Annex A
(normative)

Common types

DataType Schema Header structures

DataTypeSchemaHeader

C 2020

This Structure DataType is the abstract base type used to provide OPC UA DataType

definitipps—for—an - QPC _UA Ringry encoded h\llfﬂ blob used outside—an QOPC _UA_ Server
AddressSpace.
The DataTypeSchemaHeader is formally defined in Table A.1.
Table A.1 — DataTypeSchemaHeader structure
Name Type Description
DataTypgSchemaHeader |Structure
namegpaces String[] Defines an array of namespace*URIs. The index into the array ig referred
to as Namespacelndex. The-Namespacelndex is used in Nodelgls and
QualifiedNames, rather than'the longer namespace URI.
Namespacelndex 0 isreserved for the OPC UA namespace an( it is not
included in this array)
The array contains.the namespaces used in the data that follows the
DataTypeSchemaHeader. The index used in Nodeld and
QualifiedNames identify an element in this list. The first entry in this array
maps toNamespacelndex 1.
structpireDataTypes StructureDescription[] Description of Structure and Union DataTypes used in the data that
follows the DataTypeSchemaHeader. This includes nested Strugtures.
DataType Nodelds for Structure DataTypes used in the data refer to
entries in this array.
The StructureDescription DataType is defined in A.1.3.
enumpataTypes EnumDescription(] Description of Enumeration or OptionSet DataTypes used in the| data that
follows the DataTypeSchemaHeader.
DataType Nodelds for Enumeration or OptionSet DataTypes usgd in the
data refer to entries in this array.
The EnumDescription DataType is defined in A.1.4.
simpl¢DataTypes SimpleTypeDescription[] |Description of DataTypes derived from built-in DataTypes. This gxcludes
OptionSet DataTypes.
The DataFypeSchemaHeader Structure representation in the AddressSpace is defjned in
Table A.2.
Table A.2 — DataTypeSchemaHeader definition
Attributes Value
BrowseName DataTypeSchemaHeader
IsAbstract True
References NodeClass ‘ BrowseName ‘ IsAbstract
Subtype of Structure defined in IEC 62541-5.
HasSubtype DataType ‘ UABinaryFileDataType ‘ False
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A.1.2 DataTypeDescription
This Structure DataType is the abstract base type for all DataType descriptions containing the

DataType Nodeld and the definition for custom DataTypes like Structures and Enumerations.
The DataTypeDescription is formally defined in Table A.3.

Table A.3 — DataTypeDescription structure

Name Type Description

DataTypeDescription Structure

dataTypeld Nodeld The Nodeld of the DataType.

namej WuallriedName A Unique name 1or the ddla type.

The DptaTypeDescription Structure representation in the AddressSpacep.is” defined in
Table A.4.

Table A.4 — DataTypeDescription definition

Attributes Value
BrowseNpme DataTypeDescription
IsAbstradt True
Referendes NodeClass BrowseName IsAbstract
Subtype ¢f Structure defined in IEC 62541-5.
HasSubtype DataType StructureDescription FALSE
HasSubtype DataType EnumDescription FALSE

A.1.3 StructureDescription
This Stpucture DataType provides-the“concrete DataTypeDescription for Structure DatgTypes.

It is a|subtype of the DataTypeDescription DataType. The StructureDescription is fprmally
defined in Table A.5.

Table A.5 — StructureDescription structure

Name Type Description
StructurePescription Structure
structreDefinition StructureDefinition The definition of the structure DataType.
The StructureDefinition DataType is defined in IEC 62541-3.

Its representation in the AddressSpace is defined in Table A.6.

Table A.6 — StructureDescription definition

Attributes Value
BrowseName StructureDescription
IsAbstract False
Subtype of DataTypeDescription defined in 6.2.2.1.5.
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A.1.4 EnumDescription
This Structure DataType provides the concrete DataTypeDescription for Enumeration

DataTypes. It is a subtype of the DataTypeDescription DataType. The EnumDescription is
formally defined in Table A.7.

Table A.7 — EnumDescription Structure

Name Type Description
EnumDescription Structure
enumDefinition EnumDefinition The definition of the enumeration DataType.

TheErmmDefimtiom Data Type s defimedmiEC 6254 13"

builtinType Byte The builtinType indicates if the DataType is an Enumeration or"an-gptionSet.
If the builtinType is Int32, the DataType is an Enumeration,f.the’ bujltinType
is one of the Ulnteger DataTypes or ExtensionObject, the DataTypelis an

OptionSet.

Its representation in the AddressSpace is defined in Table A.8.

Table A.8 — EnumDescription definifion

Attributes Value

BrowseNpme EnumDescription

IsAbstraqgt False

Subtype ¢f DataTypeDescription defined in 6.2.2.1.5.

A.1.5 SimpleTypeDescription
This Structure DataType provides the information for DataTypes derived from |built-in

DataTypes. It is a subtype of Structure. The SimpleTypeDescription is formally defined in
Table A.9.

Table A.9 — SimpleTypeDescription structure

Name Type Description
SimpIeTylpeDescription Structure
base[l)ataType Nodeld The base DataType of the simple DataType.
builtinType Byte The builtinType used for the encoding of the simple DataType.

A.2 UABinaryFileDataType

This Structure DataType defines the base layout of an OPC UA Binary encoded file. The
content of the file is the UABinaryFileDataType encoded as ExtensionObject.

The file-specific metadata is provided by the DataTypeSchemaHeader which is the base type
for the UABinaryFileDataType Structure.

If the file is provided through a FileType Object, the MimeType Property of the Object shall
have the value application/opcua+uabinary.

If the file is stored on disc, the file extension shall be uabinary.

The UABinaryFileDataType is formally defined in Table A.10.
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Table A.10 — UABinaryFileDataType structure

Name

Type Description

UABinaryFileDataType

Structure

schemal.ocation

String Reference to a file that contains the DataTypeSchemaHeader for the
content of the file represented by an instance of this structure.

The schemalocation is either a fully qualified URL or a URN which is a
relative path to the file location.

If the schemalLocation is provided, the DataType descriptions can be
skipped but the namespaces used shall match the namespaces in the
schema file.

fileHeader

KeyValuePair[] The file-specific header.

body

BaseDataType The body of the file.

The DataTypes used in the body are described through thé
structureDataTypes, enumDataTypes and simpleDataTypes fieldg of the
DataTypeSchemaHeader Structure which is the base typé for the
UABinaryFileDataType.

DataTypes defined by OPC UA can be omitted;

Its repr

esentation in the UABinaryFileDataType is defined in Tablg.A.11.

Table A.11 — UABinaryFileDataType'definition

Attributes Value
BrowseNpme UABinaryFileDataType
IsAbstragt False
Subtype ¢f DataTypeSchemaHeader defined in A.1.1.

A.3 NetworkAddress Model
A.3.1 NetworkAddressType
An instance of a subtype«f'this abstract ObjectType represents network address information.
The NetworkAddressType)is formally defined in Table A.12.
Table A.12 — NetworkAddressType definition

Attripute Value
BrowseNpme NetworkAddressType
IsAbstrad True
References NodeClass |BrowseName DataType ‘TypeDefinition ‘ModellingRuIe
Subtype of BaseObjectType defined in IEC 62541-5.
HasComponent |Variable Networklnterface String ‘SelectionListType ‘Mandatory
HasSubtype ObjectType |NetworkAddressUriType Defined in A.3.2.

The Networkinterface Variable allows the selection of the network interface used for the
communication relation. The network interface can be listed by name, by IP address or a
combination of name and IP address. The SelectionValues Property of the SelectionListType
shall contain the list of available network interfaces as application-specific strings. The Value
of the Variable contains the selected network interface as String. The SelectionListType is
defined in IEC 62541-5. The Object may allow providing additional Strings not defined in the
SelectionValues. In this case the NotRestrictToList Property of the SelectionListType is set to

true.
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A.3.2 NetworkAddressUrIType

An instance of this ObjectType represents network address information in the form of a URL
String. The NetworkAddressUrIType is formally defined in Table A.13.

Table A.13 — NetworkAddressUrIType definition

Attribute Value
BrowseName NetworkAddressUrI Type
IsAbstract False
References NodeClass |BrowseName ‘DataType ‘TypeDefinition |Mode|lingRuIe
Subtype ¢f NetworkAddressType defined in A.3.1.
HasComponent |Variable |Url ‘String ‘BaseDataVariabIeType |Mandatoy

The URL Variable contains the address string for the communication middleware|or the
commulnication relation. The syntax of the URL is defined by the transportprotocol.
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Annex B
(informative)

Client Server vs. Publish Subscribe

B.1 Overview

OPC UA Applications represent software or devices that provide information to other OPC UA
Applications or consume information from other OPC UA Applications.

Annex
model
of the @

B.2

In the
physica
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The information provided by an OPC UA Server is organized in the Server Address

Servicq
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Every
shared
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change
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illustrated in Figure B 4.
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ith the data distribution mechanism of PubSub. See IEC TR 62541-1 for an“o
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Client Server Subscriptions

Client Server communication model the application exposing;information consi
| and software objects is the OPC UA Server and the application operating up
tion is the OPC UA Client.

s like Read, Write and Browse are available with“a request/response pattern u
A Clients to access information provided by an‘Q@PC UA Server.

Client creates individual Sessions, Subscriptions and Monitoredltems which
with other Clients. In other words, thé(data that is published only goes to thg
ated the Subscription.

ns are used to manage the communication relationship between Client and
edltems represent the settings'used to subscribe to Events and Variable Vali
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Figure B.1 — Subscriptions in OPC UA Client Server Model

published data only goes to the Client that created“a’ Subscription.

Server

sSpace and what Services to use. Subscriptions are created or deleted on the {ly. The

The ({lient Server Subscription model\ provides reliable delivery using buffering,

acknow

connected Client.

Resour
and Mg

need d

B.3

With A
Instead

what, i
types

hta from a larger number of Servers also consume significant resources.

Publish-Subscribe

f any,,Subscribers there may be. Similarly, Subscribers express interest in

Publishers-there—are-

ledgements, and retransmissions®;This requires resources in the Server fgr each

ce-constrained Servers limit'the number of parallel Client connections, Subscrjptions,
nitoredltems. Similar limitations can also occur in the Client. Clients that contipuously

ubSub, ORC UA Applications do not directly exchange requests and responses.
, Publishers send messages to a Message Oriented Middleware, without knowl

bdge of
specific

f&data, and process messages that contain this data, without knowledge ¢f what

Figure B.2 illustrates that Publishers and Subscribers only interact with the Message Oriented
Middleware which provides the means to forward the data to one or more receivers.
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b is used to communicate messages between different system components
omponents having to know each other's _identity.

sher is pre-configured with what data to send. There is no connection establi
n Publisher and Subscriber.

ntity of the Subscribers and-the forwarding of published data to the Subscriber
Sibility of the Message Oriented Middleware. The Publisher does not know or even
5 one or many Subscribers. Effort and resource requirements for the Publis
hble and do not depend on the number of Subscribers.

Synergy ofimodels

b and Client Server are both based on the OPC UA Information Model. &

shérwill be an OPC UA Server (the owner of information) and a Subscriber is 0

OPC

(o]

IEC

without

shment

5 is the
care if
her are

PubSub

re can\easily be integrated into OPC UA Servers and OPC UA Clients. Quite tylpically,

ften an

A\Client. Above all, the PubSub Information Model for configuration (seel

6.2.2)

promotes the configuration of Publishers and Subscribers using the OPC UA Client Server

model.

Nevertheless, the PubSub communication does not require such a role dependency. In other
words, OPC UA Clients can be Publishers and OPC UA Servers can be Subscribers. In fact,
there is no necessity for Publishers or Subscribers to be either an OPC UA Server or an OPC
UA Client to participate in PubSub communications.
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ARCHITECTURE UNIFIEE OPC -

Partie 14: PubSub

1 Domaine d'application

La présente partie de I'lEC 62541 définit le modéle de communication PubSub de
I'architecture unifieée OPC (OPC UA). Elle définit un modéle publication/abonnement OPC UA

qui vie
présen

nt compléter le modéle client/serveur défini par les Services dans I'lEC 62544
ation des deux modéles et de leurs utilisations est donnée dans I'lEC TR 62541

PubSub permet de distribuer des données et des événements provenani<d'une

d'inforn

que da

s les systémes Cloud informatiques et d'analyse.

Le prégent document se compose:

o d'une présentation générale des concepts PubSub;

e d'une définition des paramétres de configuration PubSub;

e d'un

megsages et les protocoles de transport; et

e d'un modeéle de configuration PubSub.

Il n'est

14. Une
1.

source

nations OPC UA aux observateurs d'intérét a l'intérieur d'un réseau, de dispositifs ainsi

mapping des concepts et des parametres,n\de configuration PubSub avVec les

pas nécessaire que l'ensemble des Applications OPC UA mettent en ceuvre tpus les

mappings avec les messages et les protoceles de transport. L'IEC 62541-7 définit le Profil qui
dicte Igs mappings qu'il est nécessaire dé&’ mettre en ceuvre afin d'étre conforme a up Profil
particulier.

2 Références normatives

Les dofuments suivants_tités dans le texte constituent, pour tout ou partie de leur cpntenu,
des eXxigences du présent document. Pour les références datées, seule I'édition citée
s’applique. Pour les_références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC TR 62544-1, OPC Unified Architecture — Part 1. Overview and Concepts (disponible en
anglais| seulement)

IEC TR 62541-2, OPC Unified Architecture — Part 2: Security Model (disponible en anglais

seulem

ent)

IEC 62541-3, Architecture unifiee OPC — Partie 3: Modéle d'espace d'adressage

IEC 62541-4, Architecture unifié¢e OPC — Partie 4: Services

IEC 62541-5, Architecture unifié¢e OPC — Partie 5: Modéle d'Information

IEC 62541-6, Architecture unifiée OPC — Partie 6: Mappings

IEC 62541-7, Architecture unifie¢e OPC — Partie 7: Profils

IEC 62541-8, Architecture unifiée OPC — Partie 8: Accés aux données
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IEC 62541-12, Architecture unifiée OPC — Partie 12: Services globaux et de découverte

ISO/IEC 19464:2014, Advanced Message Queuing Protocol (AMQP) v1.0 specification
(disponible en anglais seulement)

ISO/IEC 20922:2016, Message Queuing Telemetry Transport (MQTT) v3.1.1 (disponible en
anglais seulement)

IETF RFC 7159, The JavaScript Object Notation (JSON) Data Interchange Format
http://www.ietf.org/rfc/rfc7159.txt

3 Tefmes, définitions et termes abrégés

3.1 Termes et définitions

Pour |es besoins du présent document, les termes et définitions donnés dans
I'"EC TR 62541-1, I''EC 62541-3 et I'lEC 62541-4 ainsi que les suivants,slappliquent.

L'ISO dt I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC|Electropedia: disponible a I'adresse http://www.electropedia.org/

e |ISQ Online browsing platform: disponible a I'adresse hitp://www.iso.org/obp

3.1.1
DataS4qtClass
modeélel déclarant le contenu d'un DataSet

Note 1 a|l'article: Une DataSetClass est utilisée poiirsaisir les DataSets a utiliser dans différents Editeurs et pour
filtrer dafps les Abonnés.

3.1.2
DataSdtMetaData
donnégs qui décrivent le contefiuret la sémantique d'un DataSet

3.1.3
DataSgtReader
entité qui recgoit des\DataSetMessages a partir d'un Intergiciel Orienté Message

Note 1 g l'articlei( N“s'agit du composant qui extrait un DataSetMessage d'un NetworkMessage enyoyé par
I'Intergiclel Orienté "Message et qui décode le DataSetMessage en DataSet afin de le traiter ultérieurement dans
I'Abonné

3.14
DataSetWriter

entité qui crée des DataSetMessages a partir de DataSets et qui les publie par l'intermédiaire
d'un Intergiciel Orienté Message

Note 1 a l'article: Un DataSetWriter code un DataSet en un DataSetMessage et inclut ce dernier dans un
NetworkMessage afin de le publier par l'intermédiaire d'un Intergiciel Orienté Message.

3.1.5
PublishedDataSet
configuration des données d'application a publier en tant que DataSet

Note 1 a l'article: Un PublishedDataSet peut étre une liste de Variables surveillées ou une sélection
d'Evénements.
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3.1.6

SecurityGroup

ensemble de parameétres de sécurité et de clés de sécurité utilisés pour accéder aux
messages provenant d'un Editeur

Note 1 a l'article:  Un SecurityGroup est une abstraction qui représente les parametres de sécurité et les clés de
sécurité pouvant étre utilisés pour accéder aux messages provenant d'un Editeur. Il est identifié par un
identificateur unique appelé SecurityGroupld. Cet identificateur est unique dans le Service de Clés de Sécurité.

3.1.7
SubscribedDataSet
configuration de distribution des DataSets regus

Note 1 g lI'article: Un SubscribedDataSet peut étre un mapping de champs DataSet avec les Varigbles de
I'AddresgSpace de I'Abonné.

3.2 Termes abrégés

AMQP Advanced Message Queuing Protocol (Protocole avancé de mise en file djattente
de messages)

AS authorization service (service d'autorisation)

CTL certificate trust list (liste de certificats de confiance)

I[HM interface homme-machine

IGMP Internet Group Management Protocol (Protocolerde‘gestion des groupes Intefnet)

MIME Multipurpose Internet Mail Extensions (Extensions multifonctions du ¢ourrier
Internet)

MQTT Message Queuing Telemetry Transport{Transport par télémesure des messages
en file d'attente)

MTU maximum transmission unit (taille_maximale de 'unité de transfert)
PCP priority code point (code de prigfite)

QoS quality of service (qualité de service)

SKS security key service (service de clés de sécurité)

UA Unified Architecture((Architecture unifiée)

UADP UA Datagram Protocol (Protocole datagramme UA)

UDP User Datagram/Protocol (Protocole datagramme d'utilisateur)

URI Uniform Resource Identifier (Identificateur uniforme de ressources)
URL UniformResource Locator (Localisateur uniforme de ressources)
VID VL-AN identifier (identificateur du réseau local virtuel)

4 Vued'ensemble

4.1 Domaines d'application

Dans PubSub, les Applications OPC UA dont les réles sont Editeurs et Abonnés sont
découplées. Le nombre d'Abonnés recevant des données d'un Editeur n'a aucun impact sur
I'Editeur. PubSub est ainsi adapté aux applications ou l'indépendance d'emplacement et/ou
I'évolutivité sont exigées.

Les exemples suivants représentent des utilisations de PubSub:

e communication configurable entre homologues entre les contrbleurs et entre les
contréleurs et les IHM. Les homologues ne sont pas directement connectés et n'ont méme
pas besoin de connaitre I'existence de chacun. L'échange de données exige souvent un
intervalle de temps fixe; il peut s'agir d'une liaison point a point ou d'une distribution de
données a plusieurs récepteurs;
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flux de travaux asynchrones. Par exemple, une application de traitement des commandes
peut placer une commande dans une file d'attente de messages ou un ESB (Enterprise
Service Bus, bus de services d'entreprises). La commande peut ensuite étre traitée par un
ou plusieurs employés;

connexion a plusieurs systémes. Par exemple, les capteurs ou les actionneurs peuvent
écrire des journaux dans un systéme de surveillance, une IHM, une application
d'archivage pour interrogation ultérieure, etc.;

les Serveurs OPC UA qui représentent des services ou des dispositifs peuvent transférer
des données aux applications hébergées dans le Cloud. Par exemple, les serveurs
d'arriére-plan, les outils d'analyse des données volumineuses pour ['optimisation du
systéme et la maintenance prédictive.

4.2 ouches d'abstraction
PubSub est congu pour étre flexible et n'est pas lié a un systéme de messagerie parficulier.
L'ensemble des composants et des activités est décrit de maniére abstraite dans I'Article 5 et

ne repiésente pas une spécification a mettre en ceuvre. Les paramétres_de communication
concrefs sont spécifiés a I'Article 6. Les mappings de protocole de transport concréts et les

mappi

Défini

gs de message concréts sont spécifiés a I'Article 7.

vec ces couches d'abstraction, PubSub peut étre utilise—pour transporter différents

types |d'informations par ['intermédiaire de réseaux caomportant des caractéristiques

différerntes, comme représenté dans les deux exemples suivants:

4.3

un [modéle PubSub avec transport UDP et messages a codage binaire pelt étre
parfaitement adapté aux environnements de production pour le transfert fréquent de
volymes de données réduits. Il permet également d'échanger des données daps des
configurations un a un et un a plusieurs;

I'utilisation de protocoles de messagerie normalisés établis (par exemple AMQP ou [MQTT)
le codage de données JSON prend en charge le chemin d'intégration Cloud et
permet de traiter rapidement les informations dans des systémes modernes d'analyse des
séqguences et des lots.

écouplage a l'aide d'un_intergiciel

Dans HubSub, les ApplicationsTOPC UA participantes peuvent endosser les roles d'Edjiteur et
d'Abonhé. Les Editeurs sont les sources des données, alors que les Abonnés utilis¢nt ces
donnéds. La communication dans PubSub repose sur les messages. Les Editeurs ehvoient
des méssages a un\Intergiciel Orienté Message, sans connaitre les Abonnés éventuels
pouvant exister. De~méme, les Abonnés manifestent de l'intérét pour certains types de

donnéds et traitenties messages contenant ces données sans connaitre les Editeurs.

Un

Intérgiciel* Orienté Message est une infrastructure logicielle ou matérielle qui prend en

charge|l'‘efivoi et la réception de messages entre les systémes distribués. La mise en| ceuvre

de cettedistributiom dépend de t'1rtergicie Orfernte Message.

La

Figure 1 indique que les Editeurs et les Abonnés n'interagissent qu'avec I'Intergiciel

Orienté Message, qui offre un mécanisme de transfert des données vers un ou plusieurs
récepteurs.
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C Editeur ) ( Abonné )
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P
( Abonné ) \ ( Editeur )

Figure 1 — Vue d'ensemble du modéle Publication/Abonnement
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Pour cpuvrir un grand nombre de cas d'utilisation, le-modéle PubSub OPC UA prend en

charge|deux variantes d'Intergiciel Orienté Message trés\différentes:

e une| forme sans courtier, ou l'Intergiciel Orienté Message est l'infrastructure
cappble d'acheminer les messages fondés,sur le datagramme. Les Abonnés
Editeurs utilisent des protocoles de datagramme comme UDP;

réseau
et les

e une| forme reposant sur un courtier, -0l le composant principal de I'Intergiciel Drienté

Megsage est un Courtier de messages. Les Abonnés et les Editeurs utilisg

nt des

profocoles de messagerie normalisés comme AMQP ou MQTT pour communiquer pvec le

exemple, sujets, nceuds) présentées par le Courtier, et les Abonnés peuvent se
I'écpute pour détecter ces files d'attente. Le Courtier peut traduire les messages dg
projocole de messagerie formel de I'Editeur vers le protocole de messagerie for
I'Abonné.

4.4 $ynergie des modéles

Les mddeles PubSub et Client/Serveur reposent tous deux sur le Modéle d'Informatid
UA. Ainsi, PubSub peut facilement étre intégré dans les Serveurs OPC UA et les Clien
UA. En|regle générale, un Editeur est un Serveur OPC UA (le propriétaire des informat
un Abohné est un Cllent OPC UA Le Modele d’Informat/on PubSub pour la conflguratl
6.2.2) pror
CI/ent/Serveur OPC UA.

La communication PubSub n'exige toutefois pas une telle dépendance de réle. Les

Codrtier. Tous les messages. sont publiés dans des files d'attente spécifiqunets (par

ettre a
puis le
mel de

n OPC
ts OPC
ons) et
bn (voir
modéle

Clients

OPC UA peuvent ainsi étre des Editeurs et les Serveurs OPC UA peuvent étre des Abonnés.

En réalité, il n'est pas nécessaire que les Editeurs ou Abonnés soient un Serveur OPC
un Client OPC UA pour prendre part aux communications PubSub.

UA ou

Plus de détails sur la fagon dont les Abonnements dans le modéle de communication Client

Serveur se comparent avec PubSub, sont décrits dans I’Annexe B.
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5 Concepts PubSub

5.1 Généralités

L'Article 5 décrit les concepts PubSub OPC UA généraux.

Le DataSet constitue la charge utile des messages fournis par I'Editeur et utilisés par
I'’Abonné. Le DataSet est décrit en 5.2. Le mapping avec les messages est décrit en 5.3. Les
entités participantes telles que I'Editeur et I'Abonné sont décrites en 5.4.

Les paramétres de communication abstraits sont décrits a I'Article 6.

Le ma;|>ping de ce modéle avec les messages et les protocoles de transport concrets est
défini g I'Article 7.

Le Modéle d'Information OPC UA pour la configuration PubSub décrit a I'Article 9 spégifie les
Objets Inormalisés contenus dans un AddressSpace OPC UA utilisés poeunr créer, modifier et
présenfer une configuration PubSub OPC UA.

La Figure 2 représente les entités Editeur et Abonné. Elle représente le flux des melssages
entre uh Editeur et un ou plusieurs Abonnés. Le modéle de communication PubSub piend en
charge| plusieurs autres scénarios; par exemple, un Editetwr peut envoyer un DaflaSet a
plusieurs Intergiciels Orientés Message et un Abonné’,peut recevoir des messages de
plusieufs Editeurs.

Enregistrer
des Editeurs _ - —

—
P

e I
-7 = I DataSetMetaData

Editeur - - -
_~ Echange ~~ N

Requeérir
N des Editeurs
N

7 indépendant N o
de messagés \\\\ \\
Intergiciel N D 5
Orienté
Message
Messages Messages
—/ /3 —
Transport Transport
~ e o
~ =
>SS _ - DataSetReafler

~ = - P
GetSecurityKeys\ ~~__/Senicede Clés\_ _ — ———" GetSecurityKeys
SetSecurityKeys de Sécurité SetSecurityKeys

Figure 2 — Entités Editeur et Abonné
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Les Editeurs et les Abonnés sont faiblement couplés. Dans la plupart des cas, ils ne se
connaissent méme pas. Leur principale relation repose sur la compréhension partagée de
types de données spécifiques (DataSets), les caractéristiques de publication des messages
qui contiennent ces données, et I'Intergiciel Orienté Message.

Les "messages" de la Figure 2 représentent des NetworkMessages. Chaque NetworkMessage
inclut des informations d'en-téte (données d'identification et de sécurité, par exemple) et un
ou plusieurs DataSetMessages (la charge utile). Les DataSetMessages peuvent étre signés et
chiffrés conformément a la sécurité de messages configurée. Un Serveur de Clés de Sécurité
est chargé de distribuer les clés de sécurité nécessaires a la sécurité des messages.
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Chaque DataSetMessage est créé a partir d'un DataSet. Un composant d'Editeur appelé
DataSetWriter génére une séquence continue de DataSetMessages. La syntaxe et la
sémantique des DataSets sont décrites par les DataSetMetaData. Le choix des informations
pour un DataSet dans I'Editeur et les paramétres d'acquisition des données sont appelés
PublishedDataSet. DataSet, DataSetMetaData et PublishedDataSet sont décrits en 5.2.

NOTE Le répertoire PubSub est une entité facultative qui permet aux Editeurs de notifier leurs PublishedDataSets
et leurs parameétres de communication. Cette fonction de répertoire est planifiée pour une édition ultérieure de
I''EC 62541-14.

5.2 DataSet

5.2.1 Généralités

Un DaJaSet peut étre vu comme une liste de paires composées d'un nom et diunhe| valeur
représgntant un Evénement ou comme une liste de Valeurs de Variables.

Un DafaSet peut étre créé a partir d'un Evénement ou d'un échantillon~de Valdurs de
Variables. La configuration de ce collecteur de données d'application est dppelée
PublisHedDataSet. Les champs DataSet peuvent étre définis pour‘représenter n'i[mporte
quelle information. lls peuvent par exemple représenter des Variablésifternes a I'Editdur, des
Evénements issus de |'Editeur ou collectés par ce dernier, des dannées de réseau, |ou des
donnégs issues de sous-dispositifs.

Les DafaSetMetaData décrites en 5.2.3 définissent la structure et le contenu d'un DataSet.

Pour la publication, un DataSet est codé en ‘DataSetMessage. Un ou plusieurs
DataSdtMessages sont combinés pour constituer ta.charge utile d'un NetworkMessage.

La Figdre 3 représente I'utilisation des DataSets a des fins de publication.

DataSetMetaData

teur /
/
/
Vi N
/ \

=
—_—— e — Collecteur /’ py
hce d'information de données/ —
Liste de
Valeurs de Queue||"am je 1| En-éte H
Qualité
d'Horodatage
— NetworkMessage
Collecte'ur =
de données| _ ﬁ
_— A A —~ E
DataSets DataSet Rédacteurs
publies de DataSet

IEC
Figure 3 — DataSet dans le processus de publication

Un PublishedDataSet est similaire & un Evénement Monitoredltem ou & une liste de données
Monitoredltems dans le modele d'Abonnement Client/Serveur. De la méme maniére qu'un
Evénement Monitoredltem, un PublishedDataSet peut choisir une liste de champs
d'Evénement. De la méme maniére que les données Monitoreditems, le PublishedDataSet
peut contenir une liste de Variables.
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Un DataSet ne définit pas le mécanisme permettant de le coder, de le sécuriser et de le
transporter. Un DataSetWriter gére la création d'un DataSetMessage pour un DataSet. Le
DataSetWriter contient les paramétres nécessaires au codage et au transport d'un
DataSetMessage. La plupart de ces paramétres dépendent de l'Intergiciel Orienté Message
choisi.

La configuration des DataSets et la méthode d'obtention des données en vue de leur
publication peuvent étre configurées en utilisant le modéle de configuration PubSub défini
en 8.2 ou les outils de configuration propres au fournisseur.

5.2.2 DataSetClass

Les DgtaSets peuvent étre individuels pour un Editeur, ou ils peuvent étre dérivés d'une
DataSdtClass. Cette DataSetClass agit comme un modele déclarant le contenu d'un_ DataSet.
La DatpSetClass est identifiée par un identificateur globalement unique, le DataSet{lassld
(voir 6.p.2.2).

Les DataSetMetaData sont identiques pour tous les PublishedDataSets\dont la configuration
repose|sur cette DataSetClass. Le DataSetClassld doit figurer dans ¢e’.champ corresgondant
des DafaSetMetaData.

Lorsque tous les DataSetMessages d'un NetworkMessage sont\créés a partir de DataSets qui
sont dgs instances de la méme DataSetClass, le DataSetClassld de cette classe pdut étre
fourni dans I'en-téte du NetworkMessage.

5.2.3 DataSetMetaData
Les DaftaSetMetaData décrivent le contenu et lazseémantique d'un DataSet. La descrigtion de
la strugture inclut les attributs de DataSetxglobaux (par exemple nom et version] et un

ensemble de champs avec leur nom et Jeur type de données. L'ordre des champs des
DataSdtMetaData doit correspondre a I'ordre des valeurs des DataSetMessages publiép.

Le DataSetMetaDataType est définien 6.2.2.1.2.

Exemple de description (simplifiée, en pseudo-code):

Ngme : "Temperature-Sensor Measurement"
ields: [1] (Name=DeviceName, Type=String
[2, .Name=Temperature, Type=Float, Unit=Celsius, Range={1],100}

|

Les Abonnés utilisent les DataSetMetaData pour décoder les valeurs d'un DataSetMessage
en DatTSet. Les-Abonnés peuvent utiliser le nom et le type de données pour traiter ou afficher
les données publiées ultérieurement.

Chaque DataSefMessage contient egalement Ia version des DataSeiMetaData a laquelle il est
conforme. Cela permet aux Abonnés de vérifier s'ils possedent les DataSetMetaData
correspondantes. Le ConfigurationVersionDataType associé est défini en 6.2.2.1.5.

Les DataSetMetaData peuvent étre spécifiques a un PublishedDataSet unique ou identiques
pour tous les PublishedDataSets dont la configuration repose sur une DataSetClass (voir
5.2.2).

Les Abonnés ont plusieurs options pour obtenir les DataSetMetaData initiales:

e [|'Abonné est un Client OPC UA capable d'obtenir les informations de configuration
nécessaires auprés du modele de configuration PubSub (voir 9.1.4.2.1) fourni par I'Editeur
ou aupres d'un serveur de configuration;

e I'Abonné prend en charge les Méthodes de configuration OPC UA définies dans le modéle
de configuration PubSub;
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e [I'Abonné recoit les DataSetMetaData sous la forme d'un NetworkMessage de la part de
I'Editeur. Une option permettant a I'Abonné de demander ce NetworkMessage aupres de
I'Editeur peut étre exigée;

e I'Abonné est configuré en utilisant les méthodes de configuration propres au produit.

Il existe plusieurs options pour échanger les DataSetMetaData entre I'Editeur et I'Abonné si la

configu

ration est modifiée.

e Les DataSetMetaData sont envoyées sous la forme d'un NetworkMessage de I'Editeur a
I'Abonné avant d'envoyer les DataSetMessages dont le contenu a été modifié. Il convient
que l'Intergiciel Orienté Message assure une livraison fiable du message. Le mapping
pour I'Intergiciel Orienté Message définit une méthode permettant a I'Abonné de demander

les
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Généralités

ne "message" est utilisé a différentes_fins dans le domaine de la messageris
barfois uniquement a la charge utile (les données d'application) et parfois au
qui inclut également les données de protocole, de sécurité ou de codage. Pou
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Figure 4 — Couches de messages PubSub OPC UA

Les en-tétes et les définitions propres au protocole de transport sont donnés en 7.3.

Une définition abstraite de DataSetMessage et de NetworkMessage est donnée en 5.3.2 a
5.3.4. La structure concrete dépend du mapping avec les messages; elle est décrite en 7.2.
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5.3.2 Champ DataSetMessage

Un champ DataSetMessage est la représentation d'un champ DataSet dans un
DataSetMessage.

Un champ DataSet contient la valeur réelle ainsi que des informations supplémentaires sur la
valeur, telles que son statut et son horodatage.

Un champ DataSet peut étre représenté sous la forme d'une DataValue, d'une Variante ou de
RawData dans le champ DataSetMessage. La représentation dépend du
DataSetFieldContentMask défini en 6.2.3.2.

La reptésentation sous la forme d'une DataValue est utilisée si la valeur, le sllatut et
I'horodftage sont inclus dans le DataSetMessage.

La représentation sous la forme d'une Variante est utilisée s'il convient d'inelure la valleur ou
le statut "bad" dans le DataSetMessage.

La reprgsentation sous la forme de RawData est le format le plus efficace qui est utiligé si un
statut gt un horodatage communs par DataSet sont suffisants.

5.3.3 DataSetMessage

Un DatpSetMessage est créé a partir d'un DataSet. Il se'ecompose d'un en-téte et des ¢hamps
codés du DataSet.

Selon Je DataSetMessageContentMask configuré, un DataSetMessage peut existdr sous
différenjftes formes et présenter différentes™\caractéristiques. Les DataSetMessgges ne
contiennent aucune information sur l'acquisition de données ou la source d'informatior}s dans
I'Editedr.

Les infprmations supplémentaires suivantes sont incluses dans I'en-téte:

DataSdtWriterld Identifiele DataSetWriter et indirectement le PublishedDataSet

Numér¢e de séquence Nombre incrémenté pour chaque DataSetMessage. Peut étrg utilisé
pout* vérifier I'ordre des messages et pour détecter des messages

manquants.

Horodatage Horodatage qui indique le moment ou les données [de ce
DataSetMessage ont été obtenues.

Version Informations de version sur la configuration des DataSetMetaData.

Statut Informations de statut sur les données contenues dgns ce
DataSetMessage.

Entretien Lorsqu'aucun DataSetMessage n'est envoyé pendant une période de

temps configurée, un DataSetMessage d'entretien est envoyé pour
signaler aux Abonnés que I'Editeur est toujours actif.

Certains codages établissent une distinction entre les DataSetMessages de type image clé et
les DataSetMessages de type image delta. Un DataSetMessages de type image clé inclut des
valeurs pour tous les champs du DataSet. Un DataSetMessage de type image delta contient
uniquement le sous-ensemble qui a été modifié depuis le DataSetMessage précédent.

Un DataSetMessage de type image clé est envoyé aprés un nombre configuré de
DataSetMessages.
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5.3.4 NetworkMessage

Le NetworkMessage est un conteneur pour DataSetMessages et inclut les informations
partagées entre DataSetMessages. Ces informations comprennent les éléments suivants:
Publisherld Identifie I'Editeur.

Données de sécurité  Uniquement disponibles pour les codages prenant en charge la
sécurité de messages. Les informations pertinentes sont spécifiées
dans le mapping avec les messages.

Champs promus Champs choisis dans le DataSet également envoyés dans I'en-téte.
Charge utile Un ou plusieurs DataSetMessages.

La chirge utile, qui se compose des DataSetMessages, est chiffrée conformément a la
sécurit¢ de messages configurée. Les champs individuels d'un DataSetMessage peuvent étre
marquds comme étant des "champs promus". Ces champs, destinés au filtrage ou-au rputage,
ne sorlt jamais chiffrés. La méthode et I'emplacement d'insertion des)champs promus
dépendent du format du NetworkMessage et du protocole utilisé. L'en-tgdte du
NetworkMessage n'est pas chiffré pour permettre un filtrage efficace.

5.3.5 Sécurité de messages

La séclrité de messages dans PubSub concerne l'intégrité etNa confidentialité de la|charge
utile dgs messages publiés. Les concepts de base de la sécurité OPC UA sont défin|s dans
I''EC TR 62541-2. Le niveau de sécurité peut étre:
e pas|de sécurité;

e signature sans chiffrement;

e signature et chiffrement.

La séclrité de messages est une sécurité>de bout en bout (de I'Editeur a I'Abonné) qui exige

de conpaitre les clés cryptographiquesinécessaires a la signature et au chiffremept coéte
Editeunfainsi qu'a la validation de la sighature et au déchiffrement c6té Abonné.

Les clés utilisées pour la sécurité des messages sont gérées dans le contexi{e d'un
SecurityGroup. Les concepts.de’base d'un SecurityGroup sont décrits en 5.3.7.

Le prégent document definit un cadre de distribution général pour les clés cryptographiques.
Ce cadre est présenté-en 5.4.3.

L'ensemble des parameétres pertinents pour la sécurité de messages est décrit en 6.2|4. Ces
paramdtres ne-dépendent d'aucune sécurité de transport de niveau Courtier.

La séclrité de messages pour PubSub ne dépend pas du mapping avec les protocoles de
transport et est entiérement définie par OPC UA.

5.3.6 Sécurité de transport

La sécurité de transport est spécifique au mapping avec les protocoles de transport.

Lors de l'utilisation d'un intergiciel reposant sur un courtier (voir 5.4.4.2.2), la confidentialité et
I'intégrité peuvent étre assurées avec la sécurité de transport entre les Editeurs et le Courtier,
et entre les Abonnés et le Courtier. La sécurité de niveau Courtier exige également que
I'ensemble des Editeurs et des Abonnés posséde des authentifiants leur accordant un accés a
une ressource de Courtier.

La sécurité de transport peut étre une sécurité pas a pas et présenter des risques d'attaques
de I'hnomme du milieu. Elle exige également de faire confiance au Courtier, étant donné que
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ce dernier peut lire les messages. La combinaison de la sécurité de transport a la sécurité de
messages réduit ce risque.

5.3.7 SecurityGroup

Un SecurityGroup est une abstraction qui représente les paramétres de sécurité des
messages et les clés de sécurité pour un sous-ensemble de NetworkMessages échangés
entre les Editeurs et les Abonnés. Les clés de sécurité permettent de chiffrer et de déchiffrer
les NetworkMessages et de générer et vérifier les signatures sur un NetworkMessage.

Un Service de Clés de Sécurité (SKS, Security Key Service) gére les SecurityGroups et
maintient un mapping entre les Réles et leurs Autorisations d'accés pour un SecurityGroup.
Ce mapping définit si un Editeur ou un Abonné détient un accés aux clés de sécurité d'un
SecurityGroup. Ce SKS est décrit en détail en 5.4.3.

Il est identifié par un identificateur unique appelé SecurityGroupld. Cet identificateur est
unique|au sein du SKS. Pour ses PublishedDataSets, un Editeur a besoin ‘de connfitre le
SecurityGroupld. Pour les Abonnés, le SecurityGroupld est distribuéy.sous la foqme de
métaddnnées avec les DataSetMetaData. Les métadonnées d'un SecurityGroupld Etwcluent
I'EndpgintDescription du SKS en question. Les Editeurs ef(lés Abonnés (tilisent
I'EndpdintDescription pour accéder au SKS et le SecurityGroupld pour obtenir les ¢lés de
sécurit¢ d'un SecurityGroup.

5.4 Entités
5.4.1 Editeur
5411 Généralités

L'Editelir est I'entité PubSub qui envoie des NetworkMessages a un Intergiciel Prienté
Message. Il représente une certaine source d'informations, comme un dispogitif de
commalnde, un processus de fabrication,\ine station météorologique ou une place boursiére.

En régle générale, un Editeur est-aussi un Serveur OPC UA. Pour les concepts PubSub
abstraifs, il s'agit toutefois dune” entité arbitraire et il convient de ne pas prendde pour
hypothése qu'il s'agit d'un individu ou méme d'un nceud de réseau spécifique (une adrgsse IP
ou MAIC) ou d'une applitation spécifique. La Figure 5 représente un Editeur ayec les
process$us de collecte desydonnées, de codage et d'envoi des messages.
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Figure 5 — Détails d'un Editeur
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Un seul Editeur peut prendre en charge plusieurs PublishedDataSets et plusieurs
DataSetWriters dans un ou plusieurs Intergiciels Orientés Message. Un DataSetWriter est un
composant logique d'un Editeur. Pour plus d'informations sur le processus d'écriture de
DataSets, voir 5.4.1.2.

Si I'Editeur est un Serveur OPC UA, il peut présenter la configuration de I'Editeur dans son
AddressSpace. Ces informations peuvent étre créées au moyen d'outils de configuration
propres au produit ou a l'aide des Méthodes définies par OPC UA. Le Modele d'Information
OPC UA pour la configuration PubSub est spécifié a I'Article 9.

5.4.1.2 Envoi de messages

La Figyre 6 représente le processus interne a un Editeur lors de la création et de [Fepvoi de
messages ainsi que les parameétres exigés pour ce processus. |l convient de \oir les
composants tels que la collecte de DataSets ou le DataSetWriter comme étantyabstraits. lls
peuvent ne pas exister dans chaque Editeur sous la forme d'entités indépendantes|. Il est
essentiel que des processus similaires existent pour générer les messages PubSub OHC UA.

—_— e e —
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I
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\

PublishedDataSet Parameters DataSetWriter Parameters|| WriterGroup Parameters ||Paramétres
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Sélection de champs DataSetMetaData ) .
) . DataSetFieldContentMask WriterGroupld
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. ) ) . DataSetMessageContentMask || Publishinglnterval
ou Filtre ConfigurationVersion A
e s KeyFrameCount KeepAliveTime
d'Evénement Priorité

Security settings
NetworkMessageContentMask
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Figure 6 — Séquence d'envoi de messages d'Editeur

Le progessus d'envoi est quidé par différents paramétres au cours de différentes |étapes
logiques. Les parametres définissent par exemple quand et comment déclencher la séquence
d'envoi ainsi que le codage et la sécurité des messages. Les parametres de communication
PubSub sont définis a I'Article 6.

La premiére étape consiste a collecter les données (DataSet) a publier. La configuration de
cette collecte est appelée PublishedDataSet. Le PublishedDataSet définit également les
DataSetMetaData. La collecte est une expression générique qui s'applique a différentes
options, comme la surveillance de Variables dans un AddressSpace de Serveur OPC UA, le
traitement d'Evénements OPC UA, ou la lecture de données issues de paquets réseau.
Finalement, le processus de collecte généere des valeurs pour les champs individuels d'un
DataSet.

Au cours de I'étape suivante, un DataSetWriter utilise le DataSet pour créer un
DataSetMessage. Les DataSetMessages créés par les DataSetWriters dans un WriterGroup
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peuvent étre insérés dans un NetworkMessage unique. La création d'un DataSetMessage est
guidée par les parameétres suivants:

o le DataSetFieldContentMask (voir 6.2.3.2) contrOle les attributs d'une valeur qui doivent
étre codés;

e le DataSetMessageContentMask (voir 6.3.1.2.2) contrble les champs d'en-téte qui doivent
étre codés;

e le KeyFrameCount indique si un DataSetMessage de type image clé ou image delta doit
étre créé.

Le DataSetMessage généré est transféré a I'étape suivante avec le DataSetWriterld (voir
6.2.3.1)le DataSetClassld (\/nir 6.2.2 9)’ la (‘nnfigurnfinn\/nreinn des DataSetMetaData (Voir
6.2.2.1

5), et une liste de valeurs qui correspondent aux champs propagés configurés:

L'étape suivante consiste a créer le NetworkMessage. Le processus utilise lles dpnnées
fournies a I'étape précédente ainsi que le Publisherld (voir 6.2.6.1)\'défini dans le
WriterGroup. La structure de ce message est propre au protocole. Si lenSecurityMode (voir
6.2.4.2) exige une sécurité de messages, le SecurityGroupld (voir 6:2.4.3) est utiligé pour
extrairg la SecurityPolicy et les clés de sécurité du SKS (voir 5.4.3)] Ces informatiops sont
utiliséep pour chiffrer et/ou signer le NetworkMessage comme exigé par le SecurityMode.

L'étape finale consiste a livrer le NetworkMessage a |'Intergiciel Orienté Message par
I'intermédiaire de I'Adresse configurée.

5.4.2 Abonné
5.4.2.1 Généralités

Les Abpnnés sont les utilisateurs des NetworkMessages depuis I'Intergiciel Orienté Mgssage.
Il peut |s'agir de Clients OPC UA, de Serveurs OPC UA ou d'applications qui ne sont ni des
applications Client, ni des applications~Serveur, mais qui comprennent uniquement la
structufe des messages PubSub OPC UA. La Figure 7 représente un Abonné avyec les
processgus de filtrage, de décodage et-de distribution des NetworkMessages.

‘ DataSetMetaData
7
/ \
/ \

\
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g
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DataSet souscrits

Abonné
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Figure 7 — Détails d'un Abonné

Afin de déterminer les DataSetMessages pour lesquels s'abonner et l|'Intergiciel Orienté
Message sur lequel s'abonner, I'Abonné a besoin d'étre configuré et/ou d'utiliser des
mécanismes de découverte.
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Les Abonnés doivent se préparer a recevoir des messages qu'ils ne comprennent pas ou qui
ne sont pas pertinents. Chaque NetworkMessage fournit des données non chiffrées dans I'en-
téte du NetworkMessage afin de prendre en charge l'identification et le filtrage des Editeurs,
DataSetMessages, DataSetClasses pertinentes, ou de tout autre contenu de message
pertinent (voir 5.3).

Si un NetworkMessage est signé ou signé et chiffré, 'Abonné a besoin des clés de sécurité
appropriées (voir 5.3.5) pour vérifier la signature et déchiffrer les DataSetMessages
pertinents.

Lorsqu'un DataSetMessage a été choisi comme étant pertinent, il est transféré au
DataSetReader correspondant pour étre décodé en DataSet. Pour plus d'informations sur ce
processus de lecture de DataSets, voir 5.4.2.2. Le DataSet généré est ensuitectrpité ou
distribué dans I'Abonné.

Si I'Abonné est un Serveur OPC UA, il peut présenter la configuration dujeéteur dgns son
AddresgsSpace. Ces informations peuvent étre créées au moyen d'outils de confiquration
propreg au produit ou a l'aide du modéle de configuration défini papr OPC UA. Le Modeéle
d'Information OPC UA pour la configuration PubSub est spécifié a I'Article 9.

5.4.2.2 Réception de messages

La Figdre 8 représente le processus interne a un Abonné lorsyde la réception, du décoglage et
de l'intgrprétation de messages ainsi que le modéle de_paramétre exigé pour ce prog¢essus.
Concernant I'Editeur, il convient de voir les composanis,'comme abstraits.

NetworkMessage DataSetMessage DataSet

4 Espace d'information

|

Lecteur de - Répartition |

Messages DataSet de DataSet |
|

|

_____ L
Parameéfres Filtre Parameétres SubscribedDataSet
Adresse Publisherld DataSetMetaData Liste de Variables
WriterGroupld ConfigurationVersion cibles
DataSetWriterld DataSetFieldContentMask|
DataSetClassld Parameétres de sécurité

Champs promus
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Figure 8 — Séquence de réception de messages d'Abonné

L'Abonné a besoin de choisir I'Intergiciel Orienté Message exigé et établir une connexion
avec ce dernier a l'aide de I'Adresse fournie. Cette connexion peut étre une simple adresse
de multidiffusion si le protocole UDP OPC UA est utilisé, ou une connexion a un Courtier de
messages si le protocole MQTT ou AMQP est utilisé. Aprés son abonnement, I'"Abonné
bascule en mode écoute. La séquence démarre lorsqu'un NetworkMessage est recgu.
L'Abonné peut avoir des filtres configurés (tels qu'un Publisherld, un DataSetWriterld ou un
DataSetClassld) de sorte qu'il puisse abandonner tous les messages qui ne correspondent
pas au filtre.

Lorsqu'un NetworkMessage a été accepté, il est déchiffré et décodé. Les parametres de
sécurité sont identiques a ceux de I'Editeur.
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Chaque DataSetMessage pertinent est transmis a un DataSetReader. Les DataSetMetaData
sont ici utilisées pour décoder le contenu du DataSetMessage en DataSet. Les
DataSetMetaData fournissent notamment la syntaxe de champ compléte, y compris le nom, le
type de données et d'autres Propriétés pertinentes telles que les unités techniques. Les
informations de version qui figurent dans le DataSetMessage et dans les DataSetMetaData
permettent a I'Abonné de détecter les modifications apportées a la version. Si une
modification majeure est appliquée, il est nécessaire que [|'Abonné obtienne des
DataSetMetaData actualisées.

Tout autre traitement est propre a l'application. Par exemple, une étape de distribution
supplémentaire peut mettre en correspondance les valeurs regues avec les Naeuds contenus
dans I'AddressSpace OPC UA des Abonnés. La configuration d'une telle distribution est
appelé¢ SubscribedDataSet.

5.4.3 Service de clés de sécurité
5.4.31 Généralités

Un Seryice de Clés de Sécurité (SKS, Security Key Service) fournit lels\Clés pour la gécurité
de mdssages qui peuvent étre utilisées par ['Editeur pourc.signer et chiffler les
NetworkMessages, et par I'Abonné pour vérifier la signature des- NetworkMessages gt pour
les déchiffrer.

Le SK$ est chargé de gérer les clés utilisées pour publier ‘ou utiliser les NetworkMessages
PubSub. Des clés distinctes sont associées a chaque{SecurityGroupld dans le systéme. La
Méthode GetSecurityKeys présentée par le SKS “doit étre appelée pour recevpir les
informdtions de clé nécessaires pour un SecurityGroupld. GetSecurityKeys peut renvoyer
plusieurs clés. Dans ce cas, la clé suivante peut’ étre utilisée lorsque la clé actuglle est
obsoléte, sans faire appel a GetSecurityKeys pour chaque clé nécessaife. Le
PubSubKeyServiceType défini en 8.2 spécifie la Méthode GetSecurityKeys.

La Méthode GetSecurityKeys peut étre-mise en ceuvre par un Editeur ou par un SKS ¢entral.
Dans les deux cas, les Nodeldsxnotoires de 1'Objet PublishSubscribe et la Méthode
GetSequrityKeys correspondante ~sont utilisés pour appeler la Méthode GetSecurifyKeys.
L'Objefl PublishSubscribe est défini'en 8.4.

La Méthode SetSecurityKeys est généralement utilisée par un SKS central pour pougser les
clés de|sécurité d'un SecurityGroup dans un Editeur ou un Abonné. La Méthode est prdsentée
par les| Editeurs ou lés JAbonnés qui ne possédent pas la fonctionnalité Client OPC UA. Elle
fait parfie du PublishSubscribe Type défini en 9.1.3.2.

5.4.3.2 Gestion de SecurityGroup

Le SKY estl'entité qui connait les SecurityGroups et qui maintient un mapping entre le$ Réles
et les ScuuultyGluu;Jo. te—modéte—d"Autorisation—d' Utitisatetr—connexe—est—défini dans
I'lEC 62541-3. Ce modele définit le mapping des identités avec les Réles ainsi que le
mécanisme de définition des Autorisations pour les Réles sur un Nceud. Les Autorisations
appliquées a un Objet SecurityGroup sont utilisées pour déterminer si un Réle a accés aux
clés pour le SecurityGroup.

La Figure 9 représente un exemple de configuration d'un SecurityGroup ainsi que la
configuration des Editeurs et Abonnés impactés.
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Figure 9 — Séquence de gestion de SecurityGroup
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Figure 10 — Etablissement d'une liaison de sécurité utilisée pour tirer les clés d'un SKS

Pour tirer les clés, I'Editeur ou I'Abonné crée une connexion chiffrée et fournit les
authentifiants qui Iui permettent d'accéder au SecurityGroup. Il transmet
I'identificateur du SecurityGroup a la Méthode GetSecurityKeys qui vérifie I'identité et renvoie

ensuite
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les clés utilisées pour sécuriser les messages du PubSubGroup. La Méthode GetSecurityKeys
est définie en 8.4.

L'acces a la Méthode GetSecurityKeys peut utiliser les appels du Service Sessionlessinvoke.
Ces appels utilisent généralement un Jeton d'Accés récupéré a partir d'un Service
d'Autorisation. Les deux concepts sont définis dans I'lEC 62541-4.

Service de Clés Editeur ou Intergiciel Orienté
de Sécurité (SKS) Abonné Message

I I

| Etablir une connexion chiffrée |

l lui permettant de définir >

| les clés du SecurityGroup

SetSecurityKeys

Clé et délai d'expiration

I
|
I
| Publier des Messages sécurisés avec |

: | des clés (Editeurs)

< Recevoir des Messages sécurisés)avec
| | des clés (Abonnés)
| |

Figure 11 — Etablissement d'une liaison de sécurité
utilisée pour pousser les clés vers les/Editeurs et les Abonnés

Pour ppusser les clés, le SKS crée une connexion chiffrée a un Editeur ou un Abdnné et
fournit Jes authentifiants qui lui permettent de_fournir les clés d'un SecurityGroup. Il transmet
ensuite] I'identificateur du SecurityGroup et les clés utilisées pour sécuriser les messdges du
SecurityGroup a la Méthode SetSecurityKeys. La Méthode SetSecurityKeys est définie en
9.1.3.3

5.4.3.4 Services d'Autorisation_et Service de Clés de Sécurité

L'acced au SKS peut étre géré par un Service d'Autorisation, comme représenté a la
Figure [12.
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Figure 12 — Etablissement d'une liaison de sécurité
avec un Service de Clés de Sécurité
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Le SKS est un Serveur qui présente une Méthode appelée GetSecurityKeys. Le Jeton d'Acces
est utilisé pour déterminer si l'application appelante est autorisée a accéder aux clés. L'une
des méthodes possibles consiste a vérifier les Autorisations attribuées a [I'Objet
SecurityGroup identifié par les arguments de la Méthode GetSecurityKeys. Les Editeurs et les
Abonnés peuvent demander des clés si le Jeton d'Acces qu'ils fournissent est mis en
correspondance avec les Réles auxquels I'Autorisation de Parcourir I'Objet SecurityGroup a
été accordée.

5.4.4 Intergiciel Orienté Message

5.4.41 Généralités

L'lnterg,iu'ci Orfente l‘vfcacayc utitisédansteprésentdocumentestune—infrastructureprenant
en charge I'envoi et la réception de NetworkMessages entre les applications distribuées. OPC
UA ne| définit pas d'Intergiciel Orienté Message, mais utilise plutét des protocColes qui
permetient la connexion, l'envoi et la réception de données. Les mappings avjec les
protocqdles de transport pour PubSub sont décrits en 7.3.

Afin del couvrir un grand nombre de cas d'utilisation, le présent document décrit deuk types
d'Intergiciels Orientés Message généraux. Les deux types d'intergiciels, sans couftier et
reposant sur un courtier, sont décrits en 5.4.4.2 et 5.4.4.3.

5.4.4.2 Intergiciel sans courtier
5.4.4.21 Généralités

Cette o¢ption permet a PubSub OPC UA de se sreposer sur l'infrastructure résegu pour
distribtier des NetworkMessages a un ou plusieurs’récepteurs. Les dispositifs réseau tels que
les roufeurs de réseau, les commutateurs ou_les ponts sont généralement utilisés dans ce
but.

La Figlire 13 représente un exemple de réseau commuté et ['utilisation du protocole UDP
avec d¢s messages en monodiffusion(et en multidiffusion.

Editeur
Abonné

Infrastructure-Réseau -
LLLLL] W \
Y
S
~ -
A Abonné

Figure 13 — Utilisation d'une infrastructure réseau avec PubSub
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Les avantages de ce modéle sont les suivants:
e il exige uniquement des équipements de réseau normalisés et aucun composant logiciel
supplémentaire, comme un Courtier;

e il est admis par hypothése que la distribution des messages est directe, sans
intermédiaire logiciel, permettant ainsi de réduire la latence et la surcharge;
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e |e protocole UDP prend en charge plusieurs abonnés au moyen de l'adressage en
multidiffusion.
5.4.4.2.2 Modéle sans courtier avec le protocole UDP OPC UA

La Figure 14 représente les applications, les entités et les messages impliqués dans la
communication entre homologues utilisant le protocole UDP, qui n'exige pas de Courtier.
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Figure 14 — Vue d'ensemble de la Multidiffusion UDP

L'Objefl PublishSubscribe contient\un Objet de connexion pour chaque adresse, comie une
adress¢ IP de multidiffusion. La’¢onnexion peut avoir un ou plusieurs groupes comportant des
DataSdtWriters. Un groupe peut/publier des DataSets a I'intervalle de publication défini.

Dans chaque intervalle (dé ‘publication, un DataSet est collecté pour un PublishedDataSet qui
peut étfe une liste d'éléments de données échantillonnés dans I'Espace d'Adressage QPC UA
de I'Edfteur. Pour ehaque DataSet, un DataSetMessage est créé. Les DataSetMessagps sont
envoyés dans un\NetworkMessage a I'adresse |IP de multidiffusion.

Les Applications OPC UA telles que les applications d'IHM utilisent les valeurs du
DataSdtMéssage qui les intéressent.

Une Application OPC UA qui met en correspondance les champs de données des
DataSetMessages UADP avec les Variables internes peut étre configurée par le biais de
I'Objet DataSetReader et du distributeur dans I'Abonné. La configuration d'un DataSetReader
définit la méthode de décodage du DataSetMessage en DataSet. Le SubscribedDataSet
définit quel champ du DataSet est associé par mapping avec quelle Variable de I'Application
OPC UA.

Le protocole UDP OPC UA n'offre aucune garantie de ponctualité, de distribution, de mise en
séquence ou de protection des doublons. Les numéros de séquence contenus dans les
DataSetMessages apportent une solution pour la mise en séquence et la détection des
doublons. Au moyen de l'option permettant d'envoyer le DataSet complet dans chaque
DataSetMessage ou de l'option permettant de répéter des NetworkMessages, la fiabilité est
améliorée.
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Les autres mapping avec les protocoles de transport utilisés avec le modéle sans courtier
peuvent offrir une garantie de ponctualité, de distribution, de mise en séquence ou de
protection des doublons.

5.4.4.3 Intergiciel reposant sur un courtier

5.4.431 Généralités

Cette option prend pour hypothése un Courtier de messagerie au centre, comme représenté a
la Figure 15. Aucune application ne communique directement avec les autres applications.
L'ensemble des communications est transmis par l'intermédiaire du Courtier. Le Courtier
achemine les NetworkMessages vers les applications correspondantes en se basant sur les
criteres jue sur
la topo

bUIIIIIIUIbidU)\ (“IIUIII UIU id fIiU U“dttﬂlltc“, "biU’ UIU IUUtng", “ijUt", Utb.) piuth
ogie physique (adresses IP, noms d'héte).
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Figure 15 — Utilisation°*d'un courtier avec PubSub

Les ayantages de ce modéle (qui-’dépendent en partie du Courtier utilisé et|de sa

configuration) sont les suivants:

e [I'Editeur et I'Abonné n'ont-pas a étre directement adressables. lls peuvent sq situer
n'importe ou, a conditioh. qu'ils aient accés au Courtier;

o le déploiement peut's'effectuer sur une trés grande liste d'’Abonnés, sur plusieurs rgseaux
ou Mméme sur des_Courtiers chainés ou évolutifs;

e les ([durées de e de I'Editeur et de I'Abonné n'ont pas a se chevaucher. L'applicdtion de
I'Edliteur peut pousser les NetworkMessage vers le Courtier et s'arréter. Les

NetworkMessages seront disponibles ultérieurement pour 'application de I'Abonné;

I'Edjtédr et I'Abonné peuvent utiliser des protocoles de messagerie différentls pour
conmunigqueravec teCourtrer-

De plus, le modéle du Courtier résiste dans une certaine mesure aux défaillances
d'application. Ainsi, si [l'application est boguée et sujette aux défaillances, les
NetworkMessages qui figurent déja dans le Courtier sont conservés méme si l'application
échoue.
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5.4.4.3.2 Modéle reposant sur un courtier

La Figure 16 représente les applications, les entités et les messages impliqués dans les
scénarios de communication types utilisant un Courtier. Ce modele exige I'utilisation de
protocoles de messagerie qu'un Courtier comprend, comme le protocole AMQP défini dans
I'I'SO/IEC 19464:2014 ou le protocole MQTT défini dans I'ISO/IEC 20922:2016. Dans ce
modéle, I'Intergiciel Orienté Message est un Courtier qui relaie les NetworkMessages des
Editeurs vers les Abonnés. Le Courtier peut également étre en mesure de placer les
messages en file d'attente et d'envoyer le méme message a plusieurs Abonnés.

Noter que la fonctionnalité du Courtier ne reléve pas du domaine d'application du présent
document. En ce qui concerne les protocoles de messagerie, le Courtier est un serveur de
messagerie (I'Editeur OPC UA et I'Abonné OPC UA sont des clients de messagerie). Les
protocdles de messagerie définissent la méthode de connexion a un serveur de messagerie et

les champs d'un message qui ont un impact sur la fonctionnalité du Courtier.
Client de Courtier (Serveur de Messagerie)
Messagerie

Générique ’ Sujet/File d'attente
(Pub)
Client de Messager
Abonné OPC UA
Message Message

[)

276 276
ooo oono
Application ¢ Client de
PC UA Messagerie ] )
- - Client de Messagerie
_ Client de Messagerie Générique (Sub)
Aboniie:OPC UA
Message
—————— N
[ WriterGroup | e ooo
s ooo
DataSetWriter
IEC

Figure 16 — Vue d'ensemble du Courtier

Un Editeur OPC UA qui‘publie des données peut étre configuré par l'intermédiaire du modéle
de configuration PubSub. Il comprend un Objet de connexion par Courtier. Le Courtier est
configuré par le piais d'une URL dans la connexion. La connexion peut avoir un ou plusieurs
groupes qui identifient des files d'attente ou des sujets spécifiques. Chaque grouge peut
contenir un eu plusieurs DataSetWriters qui formatent un DataSet comme exigé pour le
protocdle ,de) messagerie. Un DataSet peut étre collecté a partir d'une liste de ¢hamps
d'Evéngmeént et/ou de Variables choisies. Cette configuration est appelée PublishedDataSet.

Chaque DataSet est envoyé sous la forme d'un DataSetMessage distinct sérialisé dans un
format qui dépend du DataSetWriter. L'un des formats de DataSetMessage est le mapping
avec les messages JSON qui représente le DataSet dans un format que les Abonnés peuvent
comprendre sans connaitre OPC UA. Le mapping avec les messages UADP est un autre
format de DataSetMessage.

La confidentialité des messages et l'intégrité avec le modéle de communication reposant sur
un Courtier peuvent étre assurées a deux niveaux:

e sécurité de transport entre les Editeurs ou Abonnés et le Courtier, ou

e sécurité de messages de bout en bout entre I'Editeur et I'Abonné.

La sécurité de niveau Courtier exige que l'ensemble des Editeurs et des Abonnés posséde
des authentifiants leur accordant un accés a la file d'attente ou au sujet nécessaire. De plus,
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I'ensemble des communications avec le Courtier utilise la sécurité de niveau transport pour
garantir la confidentialité. Les paramétres de sécurité sont spécifiés dans la connexion et le

groupe

La sécurité de messages fournie par I'Editeur n'est définie que pour le mapping avec les
messages UADP.

6 Pa

rameétres de communication PubSub

6.1 Vue d'ensemble
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Figure 17 — Vue d'ensemble des composants PubSub

La Figure 17 représente les composants suivants:

DataSetWriter  |— — — — — — — > | | | DataSetMessage

IEC
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e le PublishedDataSet contient les DataSetMetaData qui décrivent le contenu des DataSets
générés par le PublishedDataSet, ainsi que les paramétres d'acquisition de données
correspondants;

e les parametres du DataSetWriter sont nécessaires a la création des DataSetMessages.
Chaque DataSetWriter est lié a un PublishedDataSet unique. Un PublishedDataSet peut
avoir plusieurs DataSetWriters;

o les parametres du WriterGroup sont nécessaires pour créer un NetworkMessage. Chaque
groupe de rédacteurs peut avoir un ou plusieurs DataSetWriters. Certains de ces
parameétres sont utilisés pour créer les DataSetMessages. lls sont regroupés ici, car ils
sont identiques pour tous les DataSetMessages contenus dans un NetworkMessage
unique;

e les [paramétres de PubSubConnection représentent les paramétres nécessaires, pour le
profocole de transport. Une connexion peut avoir un certain nombre de .groupes de
rédacteurs et de groupes de lecteurs;

e le ReaderGroup est utilisé pour regrouper une liste de DataSetReaders et gontient
quelques parameétres partagés entre ces derniers. Il n'est pash symétriquel a un
WriterGroup ni rattaché a un NetworkMessage particulier. Les _parameétres de filtre
asspciés au NetworkMessage figurent dans les DataSetReaders;

o les paramétres du DataSetReader représentent les paramétres necessaires au filtrgge des
NetworkMessages et DataSetMessages recgus, ainsi,  qu'au décodagg des
DathSetMessages pertinents;

o les |paramétres du SubscribedDataSet définissent le traitement du DataSet décodé dans
I'"Abonné pour un DataSetReader;

e PullishSubscribe est I'objet de gestion globaleudes regroupements PubSub. Il gontient
une| liste de PublishedDataSets ainsi qu'une liste’'de PubSubConnections.

Les différents regroupements de paramétres spécifigues au mapping PubSup sont
représgntés a la Figure 18.

Pub$ubConnection I g Protokcole de
Transgort | N~ Transport
1 | |
0. -
WriterGroup
_____ > NetworkMessage
Transport | Message
1
9.n DataSetWriter <~<————» DataSetMessage
~
J'I"ransport | Message RN
~ L
~
A Champ de DataSetMlessage
Mquca ata-correspondance-avectesprotocotesde-transport

Parametres spécifiques a la correspondance avec les messages pour les NetworkMessages et les DataSetMessages
IEC

Figure 18 — Vue d'ensemble des paramétres propres au mapping PubSub

Les parametres spécifiques au mapping avec les protocoles de transport peuvent étre définis
pour la PubSubConnection, le WriterGroup ou le DataSetWriter.

Les paramétres spécifiques au mapping avec les messages sont définis pour les
NetworkMessages dans leWriterGroup et pour les DataSetMessages dans le DataSetWriter.
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6.2 Parameétres de configuration communs

6.2.1

Diagramme d'états PubSubState

Le PubSubState est utilisé pour présenter et contrdler le fonctionnement d'un composant
PubSub. 1l s'agit d'une énumération des états possibles. Les valeurs d'énumération sont
décrites dans le Tableau 1.

Tableau 1 — Valeurs de PubSubState

Valeur Description
Disabled_0 Le composant PubSub est configuré, mais actuellement désactivé.
Paused_ Le composant PubSub est activé, mais actuellement mis en pause par un composant parent.
Le composant parent est Disabled 0 ou Paused_1.
Operational_2 Le composant PubSub est opérationnel.
Error_3 Le composant PubSub est a I'état d'erreur.
La Figyre 19 décrit les composants PubSub qui ont un état PubSublainsi que leur felation
parent-enfant. Les changements d'état des enfants se fondent sur les changements djétat du
parent.|Le composant PublishSubscribe se trouve a la racine deJa-hiérarchie.
PubSubWriterGroup DataSet\WVriter
PublighSubscribe PubSubConnection
PubSubReaderGroup DataSetRReader
IEC

La Figu

Figure 19 — Dépendances d'état des composants PubSub

re 20 décrit le diagramme d'états formel et les transitions possibles.

Parent passé a Désactivé ou En pause
En pause

Parent passé a
Désactivé ou En pause

Parent passé
a Opérationnel
Erreur résolue
Activé, mais
O

Le Tableau 2 définit de maniére formelle les transitions du diagramme d'états.

B i } "
Desactive te-parentf

i cireur
pas Opérationnel

Opérationmet

Situation d'erreur
Activé

Désactivé
Désactivé

Désactivé
IEC

Figure 20 — Diagramme d'états PubSubState
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Tableau 2 — Diagramme d'états PubSubState

Etat source Etat cible Description du déclencheur
Disabled_0 Paused_1 Le composant a été activé avec succes, mais le composant parent est a I'état
Disabled_0 ou Paused_1.
Disabled_0 Operational_2 |Le composant a été activé avec succes.
Paused_1 Disabled_0 Le composant a été désactivé avec succes.
Paused_1 Operational_2 [L'état du composant parent est passé a Operational_2.
Operational_2 |Disabled_0 Le composant a été désactivé avec succes.
Operational_2 |Paused_1 L'état du composant parent est passé a Disabled_0 ou Paused_1.
Operatignal_2 |Error_3 Le composant PubSub connexe est dans une situation d'erreur en attente
Error_3 Disabled_0 Le composant a été désactivé avec succes.
Error_3 Paused_1 L'état du composant parent est passé a Disabled_0 ou Paused, 1.
Error_3 Operational_2 |[La situation d'erreur a été résolue pour le composant PubSub connexe.

6.2.2 Paramétres de PublishedDataSet
6.2.2.1 DataSetMetaData
6.2.2.11 Généralités
Les DataSetMetaData décrivent le contenu et la sémantique d'un DataSet. L'ordre des
champ$ des DataSetMetaData doit correspondre axl'ordre des champs du DataSet Igrsqu'ils
sont inclus dans les DataSetMessages publiésilLe DataSetMetaDataType est dgfini en
6.2.2.1|2.
6.2.2.1(2 DataSetMetaDataType
Ce DatpType Structure est un sous-type de DataTypeSchemaHeader et est utilisé pour fournir
les méfadonnées d'un DataSet. Le DataSetMetaDataType est défini de maniere formelle dans
le Tableau 3.
Le DatpTypeSchemaHeader fournit les définitions de DataType OPC UA utilisées dans les
DataSdtMetaData. Le DataTypeSchemaHeader est défini en A.1.1.
Tableau 3 — Structure de DataSetMetaDataType
Nom Type Description
DataSetMetaDataType |Structure
namg Chaine Nom du DataSet.
description LocalizedText Description du DataSet.
La valeur par défaut est un LocalizedText nul.
fields FieldMetaData Métadonnées des champs du DataSet.
Le DataType FieldMetaData est défini en 6.2.2.1.3.
dataSetClassld Guid Ce champ contient I'identificateur globalement unique de la
classe de DataSet si le DataSet repose sur une DataSetClass.
Dans ce cas, ce champ doit correspondre au DataSetClassld de
la configuration concréte de DataSet.
Si les DataSets ne sont pas créés a partir d'une classe, ce champ
est nul.
configurationVersion [Configuration Version de la configuration actuelle du DataSet.
VersionDataType
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Sa représentation dans I'AddressSpace est définie dans le Tableau 4.

Tableau 4 — Définition de DataSetMetaDataType

Attributs Valeur

BrowseName DataSetMetaDataType

IsAbstract False

Sous-type de DataTypeSchemaHeader défini en A.1.1.

6.2.2.1.3 FieldMetaData

Ce DatpType Structure est utilisé pour fournir les métadonnées d'un champ dans_un DataSet.
Le FielgfMetaData est défini de maniére formelle dans le Tableau 5.

Tableau 5 — Structure de FieldMetaData

Nom Type Description

FieldMetdData Structure

name Chaine Nom du champ.

Le nom doit étre unique dans le DataSet.

description LocalizedText Description du champ.

La valeur par défaut doit étre,un/LocalizedText nul.

fieldFlags DataSetFieldFlags |Fanions du champ.

builtiType Octet Type de données intégré du champ. Les valeurs de types intégrés poss|bles sont
définies dans I'EC©2541-6.

Tous les types de'données sont transférés dans les DataSetMessages $ous la
forme de 'un.des types de données intégrés. Dans la plupart des cas,
I'identificatedr du Nodeld de DataType correspond au type intégré. |l esf
essentieélde prendre en compte également les cas particuliers suivants:

(1) Les types abstraits possédent toujours le type intégré de Variante, car ils
peuvent générer différents types concrets dans un DataSetMessage. Lg champ
dataType peut fournir des restrictions supplémentaires, si le type abstralt est
Nombre, par exemple. Les types abstraits ne doivent pas étre utilisés sifle champ
est représenté sous la forme de RawData définies par le
DataSetFieldContentMask, défini en 6.2.3.1.

(2) Les DataTypes Enumération sont codés en Int32. Les chaines d'Endmération
sont définies par le biais d'un DataType référencé par le champ dataType.

(3) Les DataTypes Structure et Union sont codés en ExtensionObject. Les régles
de codage sont définies par le biais d'un DataType référencé par le champ
dataType.

(4) Les DataTypes dérivés de types intégrés possedent le BuiltinType d
DataType de base correspondant. Le sous-type concret est défini par leJchamp
dataType.

=

(5) Les DataTypes OptionSet sont codés soit dans I'un des DataTypes Ulnteger
concrets, soit en instance d'un OptionSetType dans un ExtensionObject.

dataType Nodeld Le Nodeld du DataType de ce champ.

Si le DataType est Enumération ou OptionSet, la sémantique du DataType
Enumeération est fournie par le champ enumDataTypes des DataSetMetaData.

Si le DataType est Structure ou Union, la description du codage et du décodage
du DataType Structure est fournie par le champ structureDataTypes des
DataSetMetaData.
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Nom

Type

Description

valueRank

Int32

Indique si le dataType est une matrice et indique le nombre de dimensions de
cette matrice.

Il peut prendre les valeurs suivantes:
n > 1: Le dataType est une matrice ayant le nombre spécifié de dimensions.
OneDimension (1): Le dataType est une matrice unidimensionnelle.

OneOrMoreDimensions (0): Le dataType est une matrice a une ou plusieurs
dimensions.

Scalaire (—1): Le dataType n'est pas une matrice.

Indifférente (-2): Le dataType peut étre scalaire ou une matrice ayant n'importe
quel nombre de dimensions.

ScalarOrOneDimension (-3): Le dataType peut étre scalaire ou une matrice
unidimensionnelle.

NOTE Tous les DataTypes sont considérés comme des vale€urs-scalajres,
méme s'ils ont une sémantique de type matrice comme BytéString et Stfing.

arraylDimensions

UInt32

Ce champ spécifie la longueur maximale prise en charge de chaque dinjension.
Si la valeur maximale n'est pas connue, la valeur doit.étre 0.

Le nombre d'éléments doit étre égal a la valeur du‘champ valueRank. Ce champ
doit étre nul si valueRank < 0.

Le nombre maximal d'éléments d'une matricejtransférés sur le réseau ept
2 147 483 647 (max Int32). Il s'agit du nembre total d'éléments dans I'erlsemble
des dimensions fondé sur les régles de codage UA Binaire pour les matfices.

maxSfringLength

UInt32

Si le champ dataType est une Chaine ou ByteString, il spécifie alors la Ipngueur
maximale prise en charge. Silawaleur maximale n'est pas connue, la vgleur doit
étre 0.

Si le champ dataType n'est pas défini sur Chaine ou ByteString, la valedr doit
étre 0.

Si le valueRank estsupérieur a 0, ce champ s'applique a chaque élémept de la
matrice.

dataSketFieldld

Guid

Identificateur-tinique du champ dans le DataSet. L'identificateur est géngré
lorsque leschamp est ajouté a la liste. Un changement de position du champ
dans la liste ne doit pas modifier l'identificateur.

propefties

KeyValuePair

Liste-des valeurs de Propriétés qui définissent la sémantique supplémentaire du
champ.

Si au moins une valeur de Propriété est modifiée, I'attribut MajorVersion|du
champ ConfigurationVersion doit étre mis a jour.

Si la Propriété est EngineeringUnits, I'unité de la Valeur de Champ doit
correspondre a l'unité des FieldMetaData.

Le DataType KeyValuePair est défini dans I''EC 62541-5. Pour ce champ, la clé
contenue dans la structure KeyValuePair est le BrowseName de la Progriété et
la valeur contenue dans la structure KeyValuePair est la Valeur de la Prppriété.

6.2.2.1{4 DataSetFieldFlags

Ce DataType définit les fanions des champs de DataSet.

Les DataSetFieldFlags sont définis de maniére formelle dans le Tableau 6.
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Tableau 6 — Valeurs de DataSetFieldFlags

Valeur

N° de bit Description

PromotedField

0 Ce fanion indique si le champ est promu dans les NetworkMessages ou dans I'en-téte de
protocole de transport.

La définition de ce fanion augmente la taille des NetworkMessages, car les informations
issues du corps du DataSetMessage sont également promues dans l'en-téte.

Selon la sécurité utilisée, I'en-téte qui comprend le champ peut étre déchiffré.

Les champs promus sont toujours inclus dans I'en-téte, méme si la charge utile du
DataSetMessage est une image delta et que le champ DataSet n'est pas inclus dans I'image
delta. Dans ce cas, la derniére valeur envoyée est transférée dans I'en-téte.

L'ordre des champs des DataSetMetaData promus dans |'en-téte doit correspondre a 'ordre

des champs dans I'en-téte, sauf si I'en-téte contient des noms de champs.

La reprgsentation de DataSetFieldFlags dans I'AddressSpace est définie dans|le-Tablepu 7.

Tableau 7 — Définition de DataSetFieldFlags

Attributs Valeur
BrowseNpme DataSetFieldFlags
IsAbstradt False
Référendes NodeClass ‘BrowseName ‘DataType
Sous-type de UInt16 défini dans I'lEC 62541-5.
HasPropgrty Variable ‘OptionSetValues ‘LocalizedText [1

6.2.2.1{5 ConfigurationVersionDataType

Ce DatpType Structure est utilisé pour indiquer les modifications de configuration appliquées
dans lgs informations publiées pour_un DataSet. Le ConfigurationVersionDataType edt défini

de maniere formelle dans le Tableau 8.
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Tableau 8 — Structure de ConfigurationVersionDataType

Nom Type Description

ConfigurationVersionDataType [Structure

majorVersion VersionTime |L'attribut MajorVersion représente I'heure de la derniére modification majeure
apportée au contenu du DataSet. Le DataType VersionTime est défini dans
I'NEC 62541-4.

Pour assurer l'interopérabilité, I'Abonné doit utiliser les DataSetMetaData pour
le décodage avec une MajorVersion qui correspond a la valeur de
MajorVersion des DataSetMessages envoyés par I'Editeur.

La suppression de champs du contenu du DataSet, la réorganisation des
champs, I'ajout de champs entre d'autres champs ou une modification du

Si au moins une valeur de Propriété d'un champ DataSetMetaData’est
modifiée, I'attribut MajorVersion doit étre mis a jour.

Dans certains cas, les configurations plus anciennes d'un Editeur peuyent étre
chargées et modifiées au moyen d'outils de configuration propres au groduit.
Ainsi, I'attribut MajorVersion doit étre mis a jour si lloutit de configuratipn n'est
pas capable de vérifier si la modification ne fait qu'étendre la configuration et
ne modifie pas le contenu existant.

Les critéres supplémentaires de modification de MajorVersion ou MingrVersion
sont définis dans le présent documenty

minorp/ersion VersionTime [L'attribut MinorVersion représente I'heure de la derniére modification.

Il ne doit étre mis a jour que si‘des thamps sont ajoutés a la fin du conptenu du
DataSet.

Si la version de MajorV/ersion est mise a jour, I'attribut MinorVersion ept mis a
jour sur la méme valeur.que MajorVersion.

6.2.2.2 DataSetClassld

Les DdtaSetMetaData peuvent étre spécifiques & un seul Editeur et & un unique ensemble
d'informations ou universelles, par exemple définies par un organisme de normalisation ou
par un|opérateur de centrale enstant que DataSetClass. Les DataSets conformes p cette
DataSdtClass sont identifiés parun DataSetClassld.

Il s'agi{ de I'identificateur_globalement unique (Guid) d'une DataSetClass. Il est inclys dans
les DataSetMetaData.([e NetworkMessageContentMask controle la disponibilité du
DataSdtClassld dans le jNetworkMessage.

6.2.2.3 ExtensionFields

Le pargmetre ExtensionFields permet de configurer les champs dont les valeurs sont alinclure
dans | PataSet lorsque I'AddressSpace existant de I'Editeur ne fournit pas les informations
nécesshires. Les ExtensionFields sont rnpréenn’rée sous la forme d'une matrice de Structures

KeyValuePair.

6.2.2.4 PublishedDataSetDataType

Ce DataType Structure représente les parameétres du PublishedDataSet. Le
PublishedDataSetDataType est défini de maniéere formelle dans le Tableau 9.
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Tableau 9 — Structure de PublishedDataSetDataType

Nom Type Description

PublishedDataSetDataType Structure

name Chaine Nom du PublishedDataSet.
Le nom du PublishedDataSet doit étre unique dans
I'Editeur.

dataSetFolder Chaine Chemin facultatif du dossier de DataSet utilisé pour

regrouper les PublishedDataSets dans lequel chaque
entrée de la matrice Chaine représente un niveau dans
une hiérarchie de dossiers de DataSet.

Si le regroupement n'est pas nécessaire, le paramétre
est une matrice Chaine nulle.

dataSetMetaData DataSetMetaData Défini en 6.2.2.1.
extensionFields KeyValuePair Défini en 6.2.2.3.
dataSetSource PublishedDataSetSourceDataType Défini en 6.2.2.5.

6.2.2.5 PublishedDataSetSourceDataType
La Strdcture PublishedDataSetSourceDataType est un type de Hase abstrait sans champs qui

définit |a source du PublishedDataSet. Sa représentation dans I'AddressSpace est|définie
dans lgl Tableau 10.

Tableau 10 — Définition de PublishedDataSetSourceDataType

Alttributs Valeur
BrowseNpme PublishedDataSetSourceDataType
IsAbstraqgt True
Référendes NodeClass BrowseName IsAbstract Description
Sous-typg de Structure défini dans I'lEC 62541-5:
HasSubtype DataType PublishedDataltemsDataType FALSE Défini en 6.2.2.5.2.
HasSubtype DataType PublishedEventsDataType FALSE Défini en 6.2.2..4.

6.2.2.6 Eléments de-données publiés
6.2.2.6{1 PublishedData

Le parametre™PublishedData définit le contenu d'un DataSet créé a partir des Valgurs de
Variables &t donc le contenu du DataSetMessage envoyé par un DataSetWriter. Les gources
des chzrmps DataSet sont définies par une matrice de PublishedVariableDataType.

L'indice figurant dans la matrice joue un réle important pour les Editeurs et pour les outils de
configuration. Il permet de référencer la Valeur des DataSetMessages recgus par les Abonnés.
L'indice peut évoluer en fonction des modifications de configuration effectuées. Les
modifications sont indiquées par I'attribut ConfigurationVersion du DataSet et les applications
qui utilisent l'indice doivent toujours vérifier la ConfigurationVersion avant d'utiliser I'indice.

Si une entrée des PublishedData fait référence a I'un des ExtensionFields, la substituteVValue
doit contenir le QualifiedName de l'entrée d'ExtensionFields. Tous les autres champs de cet
élément de matrice PublishedVariableDataType doivent étre nuls.

Le DataType PublishedVariableDataType représente les informations de configuration d'une
Variable. Le PublishedVariableDataType est défini de maniére formelle dans le Tableau 11.
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Tableau 11 — Structure de PublishedVariableDataType

Nom

Type

Description

PublishedVariableDataType

Structure

publishedVariable

Nodeld

Nodeld de la Variable publiée.

Certains protocoles de transport exigent de connaitre, du cété du
récepteur du message, le DataType, le ValueRank et les
ArrayDimensions pour pouvoir décoder le contenu du message. Ces
informations sont fournies par les DataSetMetaData fournies pour le
DataSet.

attributeld

Integerld

Identificateur de I'Attribut a publier, par exemple I'Attribut Valeur. 1l doit
s'agir d'un identificateur d'Attribut valide.

Les Attributs sont définis dans I'EC 62541-3. Le DataType Inteier/d est
défini dans I'NEC 62541-4. Les Integerlds des Attributs sont définis dans
I'EC 62541-6.

samplingIntervalHint

Durée

Fréquence d'acquisition des nouvelles valeurs recomrmandée pgur
I'évaluation des modifications ou de la bande morte. lI'convient u'un
Editeur utilise cette valeur comme une indication pour régler la fféquence
d'échantillonnage interne.

La valeur 0 indique qu'il convient que le Serveur utilise la fréquence
pratique la plus rapide.

La valeur -1 indique que l'intervalle.d’¢chantillonnage par défauf défini
par le Publishinginterval du WritetGroup est demandé. Tout nombre
négatif est interprété comme=<1.

deadhandType

Uint32

Une valeur qui définit ledype et le comportement de Deadband.

Valeur Description

None_0 Il convient de n'appliquer aucun calcul de
Deadband.

Absolute(1 AbsoluteDeadband (Ce type est spécifié daps
I'"EC 62541-4)

Percent_2 PercentDeadband (Ce type est spécifié dars
I'"EC 62541-8)

deadhandValue

Double

Valeur de la bande morte pour le DeadbandType correspondan{. La
signification de cette valeur dépend du DeadbandType.

indexRange

NumericRange

Ce parametre est utilisé pour identifier un élément simple d'une matrice
ou une plage simple d'indices pour les matrices. Le type NumerjcRange
et la logique d'/ndexRange sont définis dans I'NEC 62541-4.

substituteValue

BaseDataType

Valeur contenue dans le DataSet si le StatusCode de la DataValue est
"Bad". Dans ce cas, le StatusCode est réglé sur

Uncertain_SubstituteValue.

Cette Valeur doit correspondre au DataType de la PublishedValfiable, car
les DataSetWriters peuvent dépendre d'une Valeur valide avec |e
DataType approprié qui correspond a la ConfigurationVersion.

Si la valeur de SubstituteValue est nulle, le StatusCode de la DgtaValue
est traité.

e trattementde Substittte Value estde EN6.2.10:

metaDataProperties

QualifiedName [ ]

Ce parametre spécifie une matrice de Propriétés a inclure dans les
FieldMetaData créées pour cette Variable.

Il doit étre utilisé pour remplir I'élément properties du champ généré dans
les DataSetMetaData.

6.2.2.6.2 PublishedDataltemsDataType

Ce DataType Structure est utilisé pour représenter les paramétres spécifiques aux
PublishedDataltems. |l s'agit d'un sous-type du PublishedDataSetSourceDataType défini en

6.2.2.5.

Le PublishedDataltemsDataType est défini de maniére formelle dans le Tableau 12.
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Tableau 12 — Structure de PublishedDataltemsDataType

C 2020

Nom Type Description

PublishedDataltemsDataType Structure

publishedData PublishedVariableDataType Défini en 6.2.2.6.1.

6.2.2.7 Evénements publiés
6.2.2.7.1 EventNotifier

Le pa
d'événg¢ments du Serveur OPC UA a partir duquel les Evénements sont collectés.

6.2.2.7|2 SelectedFields

Le paramétre SelectedFields définit le choix des champs d'Evénement_contenus q
DataSdt généré pour un Evénement et envoyés par le DataSetWkiter. Le D4
SimplefttributeOperand est défini dans I'lEC 62541-4. Le DataTypecdl champ d'Evé
choisi flans I'EventType définit le DataType du champ DataSet. L&s champs d'Evé
peuvent étre nuls ou la valeur du champ peut étre un StatusCode. Le coda
DataSdtMessages fondés sur un Evénement doit étre capable de traiter ces cd
ExtenslonFields définis pour l'instance du PublishedEventsType peuvent étre inclus d
SelectgdFields en définissant le Nodeld du Publish€dEventsType sur typeld d
SimpleAttributeOperand et en spécifiant le BrowseName du champ d'extension d
browselPath du SimpleAttributeOperand.

L'indicg figurant dans la liste des entrées des SelectedFields joue un r6le important p
Abonnags. |l permet de référencer le champ d'‘Evenement des DataSetMessages regus
Abonngs. L'indice peut évoluer en fonction_des modifications de configuration effectué

ans le
taType
hement
hement
je des
s. Les
ans les
ans le
ans le

our les
par les
es. Les

modificptions sont indiquées par I'attribut.ConfigurationVersion et les applications qui ytilisent

I'indice| doivent toujours vérifier la ConfigurationVersion avant d'utiliser l'indice.
modification apportée aux SelectedFields ajoute des champs supplémentaires, |
MinorVErsion de la Configuration\V/ersion doit étre mis a jour. Si une modification appor
SelectddFields retire des champs; I'attribut MajorVersion de la ConfigurationVersion d
mis a jour. Le ConfigurationVersionDataType et les régles de définition de la versiq
définis fen 6.2.2.1.5.

6.2.2.7|3 Filtre

Le parpmeétre FEjltre definit le filtre applique aux Evénements. |l permet de rédy
DataSdts générés a partir d'Evénements au moyen d'un filtre. Le ContentFilter DataT
défini gn IEC,62541-4.

Si une
attribut
ée aux
oit étre
bn sont

ire les
ype est

6.2.2.7.4— PublishedEventsDatalype

Ce DataType Structure est utilisé pour représenter les paramétres spécifiques aux
PublishedEvents. 1l s'agit d'un sous-type du PublishedDataSetSourceDataType défini en

6.2.2.5.

Le PublishedEventsDataType est défini de maniere formelle dans le Tableau 13.
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Tableau 13 — Structure de PublishedEventsDataType

Nom Type Description
PublishedEventsDataType Structure
eventNotifier Nodeld Défini en 6.2.2.7.1.
selectedFields SimpleAttributeOperand Défini en 6.2.2.7.2.
filter ContentFilter Défini en 6.2.2.7.3.
6.2.3 Paramétres de DataSetWriter
6.2.3.1 DataSetWriterld
Le DataSetWriterld de DataType Ulnt16 définit I'identificateur unique du DataSétWriter pour
un PublishedDataSet. Il permet de choisir des DataSetMessages pour un PublishedDataSet
cbté Afonné.
Il doit gtre unique dans I'ensemble des DataSetWriters pour un Publisherld.
Toutes|les valeurs, autres que 0, sont des DataSetWriterlds valides. La valeur 0 est|définie
comme|une valeur nulle.
6.2.3.2 DataSetFieldContentMask
Un champ DataSet se compose d'une valeur et de.métadonnées connexes. Dans la |plupart
des ca$, la valeur est accompagnée d'un statut et d'un horodatage.
Ce DataType définit les fanions permettantxd'inclure des informations relatives au|champ

DataSe
DataSe

Le DataSetFieldContentMask est défini de maniére formelle dans le Tableau 14.

Le traifement du statut "bad"\pour les différentes représentations de champ est déf

Figure

t, telles que le statut et I'horodatage, en plus de la valeur contenue d
tMessage.

P1 et dans le Tableau 16.

ans le

ni ala
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Tableau 14 — Valeurs de DataSetFieldContentMask

Valeur ‘ N° de bit | Description

Les champs DataSet peuvent étre représentés sous la forme de RawData, de Variante ou de DataValue, comme décrit en
5.3.2.

Si aucun fanion n'est défini, les champs sont représentés sous la forme d'une Variante.
Si le fanion RawData est défini, les champs sont représentés sous forme de RawData et tous les autres bits sont ignorés.

Si un bit de 0 a 4 est défini, les champs sont représentés sous la forme d'une DataValue.

StatusCode 0 Le champ StatusCode de structure DataValue est inclus dans les DataSetMessages.

Si ce fanion est défini, les champs sont représentés sous la forme d'une DataValue.

SourceTimestamp 1 Le champ SourceTimestamp de structure DafaValue estinclus dansles

DataSetMessages.

Si ce fanion est défini, les champs sont représentés sous la forme dune DafaValue.

ServerTirpestamp 2 Le champ ServerTimestamp de structure DataValue est inclus dans les
DataSetMessages.

Si ce fanion est défini, les champs sont représentés sous la forme d'une DafaValue.

SourcePifoSeconds 3 Le champ SourcePicoSeconds de structure DataValué est'inclus dans les
DataSetMessages.

Si ce fanion est défini, les champs sont représentés-sous la forme d'une DafaValue.
Ce fanion est ignoré si le fanion Source Timestamp n'est pas défini.

ServerPigoSeconds 4 Le champ ServerPicoSeconds de structure DataValue est inclus dans les
DataSetMessages.

Si ce fanion est défini, les champs-sont représentés sous la forme d'une DafaValue.
Ce fanion est ignoré si le fanion™ServerTimestamp n'est pas défini.

RawData| 5 Si ce fanion est défini, les valeurs du DataSet sont codées en Structure et tpus les
autres fanions associés aurchamp doivent étre ignorés.

La représentation des.RawData est traitée comme le DataType Structure oli les
champs DataSet sont-traités comme des champs Structure et les champs dopnt le
DataType est Structure sont traités comme des structures imbriquées. L'engemble
des restrictions’de codage des DataTypes Structure s'applique également du
Codage du-Champ RawData. Les champs ne doivent pas avoir de DataTypg abstrait
ou doivent,avoir un ValueRank fixe. Les dimensions des champs doivent étfe
définies'si le DataType est Chaine ou ByteString ou s'il s'agit d'une matrice|Les
champs Structure comportant ces champs sont inclus. Le fanion doit étre ighoré et
les.champs doivent étre représentés sous la forme d'une Variante s'ils ne satisfont
pas a ces exigences.

La représentation dul DataSetFieldContentMask dans |'AddressSpace est définie dans le
Tableap 15.

Tableau 15 — Définition de DataSetFieldContentMask

Attributs Valeur
BrowseName DataSetFieldContentMask
IsAbstract False
Références NodeClass ‘ BrowseName ‘ DataType
Sous-type de UInt32 défini dans I'lEC 62541-5.
HasProperty Variable ‘OptionSetValueS ‘LocalizedText [1

Le DataSetFieldContentMask définit les différentes options qui ont un impact sur le flux
d'informations entre I'Editeur et I'Abonné en cas de Valeur de Statut "Bad" ou d'autres
situations d'erreur. La Figure 21 représente les paramétres et le flux d'informations depuis le
champ DataSet pour la création du DataSetMessage cbdté Editeur jusqu'au champ DataSet
décodé cOté Abonné. Le DataSetFieldContentMask contrOle la représentation des champs
DataSet d'un DataSetMessage.
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La valeur sera Légende
remplacée par le Champ de
StatusCode si le Dataget Condition
Statut est Bad Message -
Entrée ~
Valeur
Varignte_E(O)\ Indique un échange
Représentation =i Valeur différents r_e_sultats e
de champ Status de la condition
Value Status
Valeur Valeur
—C O Statut (Statut)
Valeur DataValue Horodatage (Horodatage)
Statut DataSet décodé
Horodatage darstAbommeE—
DataSet lns /
A O Valeur
I'Editeur RawData \

Figure 21 — Dépendance du flux d'informations PubSub a la représentation des ¢

La repr
Qes ch
Editeun

La valeur doit
étre fournie

gsentation des champs DataSet dans un DataSetMessage coté Editeur et le dé
amps DataSet c6té Abonné sont définis dans le Tablealu 16. La représentation cété
dépend de la représentation des champs définie dans*e ‘DataSetFieldContentM

Tableau 16 — Options de représentation des champs d'un DataSetMessage

IEC
hamps

codage

ask.

Si le
étre

statut-le plus défavorable d'un ou de plusieurs champs est "uncertain”, le statut du DataSetMess
pefini sur Uncertain.

Edfteur de DataSet Champ DataSetMessage Abonné de DataSet

Valgur Statut? Valedr Statut® Valeur Statut?

Valeur 1 Good_* Variante Valeur,1 N/A @ Valeur 1 N/A@

Valeur 1 Uncertain_* Valeur 1 Valeur 1

Nulle Bad_* Bad_*?2 Nulle Bad_*

Valeur 1 Good_* DataValue. Valeur 1 Good_* Valeur 1 Good_*

Valeur 1 Uncertain_* Valeur 1 Uncertain_* Valeur 1 Uncertaip_*

Nulle Bad_* Nulle Bad_* Nulle Bad_*

Valeur 1 Good_* RawData Valeur 1 N/A Valeur 1 N/A

Valeur 1 Uncertain_?* Valeur 1° Valeur 1

Nulle Bad_* DefaultValue °© DefaultValue

a8 Le sfatut "bad"_est-transféré en lieu et place d'une valeur. Le statut "uncertain" n'est pas transféré|pour un
chanmp. Si le.champ de statut est inclus dans I'en-téte du DataSetMessage, le statut est défini sur "uncertain”
si I'uph des_champs a le statut "uncertain”.

age doit

défini sur Bad.

Si le statut le plus défavorable d'un ou de plusieurs champs est "bad", le statut du DataSetMessage doit étre

Si aucun StatusCode spécifique n'est utilisé, le regroupement dans la sévérité Good, Uncertain ou Bad est
utilisé. Dans ce cas, le Statut généré correspond au Statut d'entrée.

6.2.3.3

KeyFrameCount

Le KeyFrameCount de DataType UInt32 représente le multiplicateur du Publishinginterval qui
définit le nombre maximal de fois ou le Publishinginterval expire avant I'envoi d'un message

de type image clé,

comportant des valeurs pour toutes

les Variables publiées.

Les

DataSetMessages de type image delta contiennent uniquement les valeurs modifiées. Si
aucune modification n'a été apportée, le DataSetMessage de type image delta ne doit pas
étre envoyé. Si le KeyFrameCount est défini sur 1, chaque message contient une image clé.
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Pour les PublishedDataSets tels que les PublishedDataltems qui fournissent des mises a jour
cycliques du DataSet, la valeur doit étre supérieure ou égale a 1. Pour les PublishedDataSets
non cycliques, tels que les PublishedEvents, qui fournissent des DataSets fondés sur un
événement, la valeur doit étre 0.

6.2.3.4 DataSetWriterProperties

Le paramétre DataSetWriterProperties est une matrice de DataType KeyValuePair qui
spécifie les propriétés supplémentaires du DataSetWriter configuré. Le DataType
KeyValuePair, défini dans I'lEC 62541-5, se compose d'un QualifiedName et d'une valeur de
BaseDataType.

Le mapping du nom et de la valeur avec la fonctionnalité concréte peut étre défipi jpar les
mappinfgs avec les protocoles de transport, les éditions ultérieures de I'lEC 62541114 ou les
extensipns propres au fournisseur.

6.2.3.5 Structure de DataSetWriter
6.2.3.5(1 DataSetWriterDataType

Ce DadltaType Structure est utilisé pour représenter les parametres DataSetWriter. Le
DataSdtWriterDataType est défini de maniére formelle dans le Fableau 17.

Tableau 17 — Structure de DataSetWriterDataType

Nom Type Description

DataSetWriterDataType Structure

name Chaine Nom du DataSetWriter.

enabled Booléen Etat activé du DataSetWriter.

dataSetWriterld Uint16 Défini en 6.2.3.1.

dataSetFieldContentMask DataSetFieldContentMask Défini en 6.2.3.2.

keyFrameCount UInt32 Défini en 6.2.3.3.

dataSetName Chafne Nom du PublishedDataSet correspondant

dataSetWriterProperties KeyValuePair Défini en 6.2.3.4.

transportSettings DataSetWriterTransportDataType Parametres du DataSetWriter spécifiques

aumapping avec le transport. Le type de hase
abstrait est défini en 6.2.3.5.2. Les sous-types
concrets sont définis dans les paragrapheg relatifs
aux parameétres spécifiques au mapping gvec le
transport.

messageSettings DataSetWriterMessageDataType Parametres du DataSetWriter spécifiques|au
mapping de DataSetMessage. Le type de|base
abstrait est défini en 6.2.3.5.3. Les sous-types
concrets sont définis dans les paragraphes relatifs
aux parameétres spécifiques au mapping avec les
messages.

6.2.3.5.2 DataSetWriterTransportDataType

Ce DataType Structure est un type de base abstrait qui s'applique aux parameétres du
DataSetWriter spécifiques au mapping avec le transport. Le DataType abstrait ne définit pas
de champs.

La représentation de la Structure du DataSetWriterTransportDataType dans I'AddressSpace
est définie dans le Tableau 18.
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Tableau 18 — Définition de DataSetWriterTransportDataType

Attributs Valeur
BrowseName DataSetWriterTransportDataType
IsAbstract True
Références NodeClass ‘ BrowseName | IsAbstract ‘ Description
Sous-type de Structure défini dans I'lEC 62541-5.
HasSubtype |DataType ‘BrokerDataSetWriterTransportDataType |FALSE ‘Défini en 6.4.2.3.7.

6.2.3.5.3 __ DataSetWriterMessageDataType

Ce DataType Structure est un type de base abstrait qui s'applique aux paraméfres du
DataSdtWriter spécifiques au mapping avec les messages. Le DataType abstrait ne| définit
pas de|champs.

La représentation de la Structure DataSetWriterMessageDataType dansxl'AddressSpace est
définie|dans le Tableau 19.

Tableau 19 — Structure de DataSetWriterMessageDataType

Attributs Valeur
BrowseNpme DataSetWriterMessageDataType
IsAbstraqgt True
Référendes NodeClass BrowseName IsAbstract Description
Sous-typg de Structure défini dans I''EC 62541-5.
HasSubtype DataType UadpDataSetWriterMessageDataType FALSE Défini en 6.3.1.2.6.
HasSubtype DataType JsonDataSetWriterMessageDataType FALSE Défini en 6.3.3.2.2.

6.2.4 Paramétres de PubSubGroup partagés
6.2.4.1 Généralités

Les patamétres sont partagés entre le WriterGroup et le ReaderGroup.

Les patametres sont\liés a la sécurité des NetworkMessages PubSub. Voir 5.4.3 pour|obtenir
une presentationde la sécurité PubSub et I'Article 8 pour obtenir la définition du Seryice de
Clés dg Sécurite/PubSub.

6.2.4.2 SecurityMode

Le SecurityMode indique le niveau de sécurité appliqué aux NetworkMessages publiés par un
WriterGroup ou regus par un ReaderGroup. Le DataType MessageSecurityMode est défini
dans I'lEC 62541-4.

6.2.4.3 SecurityGroupld

Le SecurityGroupld de DataType Chaine représente l'identificateur d'un SecurityGroup dans
le Serveur de Clés de Sécurité. |l est unique au sein d'un SKS.

Ce paramétre est nul si le SecurityMode est défini sur NONE_ 1.

Si le SecurityMode n'est pas défini sur NONE_1, le SecurityGroupld identifie le
SecurityGroup. Le SecurityGroup définit la SecurityPolicy et les clés de sécurité utilisées pour
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la sécurité du NetworkMessage. Le PubSubGroup définit le SecurityMode des
NetworkMessages envoyés par le groupe.

6.2.4.4 SecurityKeyServices

SecurityKeyServices est une matrice de DataType EndpointDescription qui définit un ou
plusieurs Serveurs de Clés de Sécurité (SKS) qui gérent les clés de sécurité du
SecurityGroup affecté au PubSubGroup. Le DataType EndpointDescription est défini dans
I'lEC 62541-4.

Ce parameétre est nul si le SecurityMode est défini sur NONE_1.

Chaquel élément de la matrice est un Point d'extrémité pour un SKS qui peut fournir Iles clés
de sécurité du SecurityGroupld. 1l existe plusieurs Points d'extrémité, car un. SKS peut
prendr¢ en charge plusieurs profils de transport et/ou peut avoir plusieurs” ingtances
redondantes. Les UserTokenPolicies de chaque Endpoint spécifient lesx authentifiants
d'utilisgteur exigés. L'IEC 62541-4 décrit les UserTokenPolicies en détail.

6.2.4.5 MaxNetworkMessageSize

La MaxNetworkMessageSize de DataType UInt32 indique la taille maximale en octets des
NetworkMessages créés par le WriterGroup. Elle fait référence aa taille du NetworkMgssage
compleft, y compris le remplissage et la signature, sans en-téte supplémentaire ajouté par le
mapping avec les protocoles de transport. Si la taille{d'un NetworkMessage dépasse la
MaxNetworkMessageSize, le comportement dépend du-mapping avec les messages.

Les mdppings avec les protocoles de transport définies en 7.3 peuvent définir des restfictions
pour lalvaleur maximale de ce paramétre.

NOTE 1| Il convient de configurer la valeur du paramétre MaxNetworkMessageSize de fagon a garantjr que la
taille ded NetworkMessages et des en-tétes supplémentaires ajoutés par le protocole de transport reste inférieure
ou égale|a la taille maximale de I'unité de transféert (MTU) du protocole de transport.

6.2.4.6 GroupProperties

Le paramétre GroupProperties_est une matrice de DataType KeyValuePair qui spédqifie les
propriéfés supplémentaires_ du groupe configuré. Le DataType KeyValuePair, défini dans
I''EC 62541-5, se compose:-d'un QualifiedName et d'une valeur de BaseDataType.

Le mapping du nomyet de la valeur avec la fonctionnalité concréte peut étre défini jpar les
mapping savec l€s-protocoles de transport, les éditions ultérieures de I''EC 62541-14] ou les
extensipns propres au fournisseur.

6.2.4.7 Structure de PubSubGroup

Ce DataType Structure est un type de base abstrait qui s'applique aux PubSubGroups. Le
PubSubGroupDataType est défini de maniére formelle dans le Tableau 20.
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Tableau 20 — Structure de PubSubGroupDataType

Nom Type Description
PubSubGroupDataType Structure

name Chaine Nom du PubSubGroup.
enabled Booléen Etat activé du PubSubGroup.
securityMode MessageSecurityMode Défini en 6.2.4.2.
securityGroupld Chaine Défini en 6.2.4.3.
securityKeyServices EndpointDescription Défini en 6.2.4.4.
maxNetworkMessageSize Uint32 Défini en 6.2.4.5.
groupProperties KeyValuePair Défini en 6.2.4.6.

La repnésentation de la Structure du PubSubGroupDataType dans I'AddressSpace est|définie
dans lef Tableau 21.

Tableau 21 — Définition de PubSubGroupDataType

Alttributs Valeur
BrowseNpme PubSubGroupDataType
IsAbstraqgt True
Référendes NodeClass BrowseName IsAbstract Description
Sous-typg de Structure défini dans I''EC 62541-5.
HasSubtype DataType WriterGroupDataType FALSE Défini en 6.2.5.7.1.
HasSubtype DataType ReaderGroupDatalype FALSE Défini en 6.2.7.2.1.

6.2.5 Parameétres de WriterGroup
6.2.5.1 WriterGrouplid

Le WriterGroupld de DataType) Ulnt16 est un identificateur du WriterGroup et il dpit étre
unique|dans I'ensemble des WriterGroups pour un Publisherld. Toutes les valeurs, autfes que
0, sontfvalides. La valeur0-est définie comme une valeur nulle.

6.2.5.2 Publishinginterval

Le Publishinglnterval de DataType Durée définit l'intervalle en millisecondes pour la
publication ~de* NetworkMessages et des DataSetMessages imbriqués créés par les
DataSqtWriters associés.

Dans le cas de DataSets fondés sur un Evénement, d'aucun ou a plusieurs DataSetMessages
peuvent étre générés pour un PublishedDataSet dans un Publishinglnterval. Tous les
Evénements qui se produisent entre deux Publishingintervals doivent étre mis en mémoire
tampon jusqu'a I'envoi du NetworkMessage suivant. Si le nombre d'Evénements dépasse la
capacité de la mémoire tampon du DataSetWriter, un Evénement de type
EventQueueOverflowEventType est inséré dans la mémoire tampon.

Le DataType Durée est un sous-type de Double et permet de configurer des intervalles
inférieurs a une milliseconde.

6.2.5.3 KeepAliveTime

Le KeepAliveTime de DataType Durée définit la durée en millisecondes au-dela de laquelle
I'Editeur envoie un DataSetMessage d'entretien si aucun DataSetMessage n'a été envoyé au
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cours de cette période par un DataSetWriter. La valeur minimale doit étre ég
Publishinginterval.

6.2.5.4 Priorité

La Priorité de DataType Octet définit la priorité relative du WriterGrpup par rapport a t
autres WriterGroups dans lI'ensemble des PubSubConnections de |'Editeur.

C 2020

ale au

ous les

S'il est nécessaire de traiter plusieurs WriterGroups, le numéro de priorité définit I'ordre de

traitement. La priorité la plus élevée est traitée en premier.

La priorifé la plne faible est zéro et la plnc élevée est 255

6.2.5.5 Localelds

Les Ldcalelds de DataType Localeld définissent une liste d'identificateuns\de para
d'emplgcement, classés par ordre de priorité, pour les chaines localisées . de I'ensem
DataSdtWriters contenus dans le WriterGroup. Le premier Localeld dansxla liste a la
la plus jhaute.

Si I'Edfteur envoie une Chaine localisée, il doit envoyer la traduetion dont la priorité
plus haute qu'il puisse. S'il n'a de traduction pour aucun «des” paraméetres d'empla
identifi¢s dans cette liste, il doit alors envoyer la valeur de Chaine qu'il posséde et in
Localeld avec la Chaine. Si aucun identificateur de paramétre d'emplacement n'est co
I'Editedr doit utiliser un identificateur qu'il possede. Voir I'IEC 62541-3 pou
d'informations sur Localeld.

6.2.5.6 HeaderLayoutUri
Le HegderLayoutUri, de DataType Chaine\ définit le choix d'une configuration bien

pour ur] sous-ensemble des parameétres dé“‘communication PubSub. Le sous-ensemble
est défini par la présentation de I'en-téte.

Une CHaine nulle correspond a {'absence de choix de présentation.

Si une| présentation est choisie, tous les paramétres affectés doivent étre définis
valeurs| spécifiées pour (ayprésentation.

6.2.5.7 Structures de WriterGroup
6.2.5.7|1 WeriterGroupDataType

Ce DatlaType Structure est utilisé pour représenter les paramétres de configuration p

meétres
ble des
priorité

est la
cement
Clure le
nfiguré,
r plus

définie

affecté

sur les

our les

WriterGroups. |l s'agit d'un sous-type de PubSubGroupDataType définien 6.2.4.7

Le WriterGroupDataType est défini de maniére formelle dans le Tableau 22.
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Tableau 22 — Structure de WriterGroupDataType

Nom Type Description
WriterGroupDataType Structure
writerGroupld Uint16 Défini en 6.2.5.1.
publishinginterval Durée Défini en 6.2.5.2.
keepAliveTime Durée Défini en 6.2.5.3.
priority Octet Défini en 6.2.5.4.
localelds Localeld Défini en 6.2.5.5.
headerLayoutUri Chaine Défini en 6.2.5.6.
transgortSettings WriterGroupTransportDataType Parametres du WriterGroup spécifiques au mapping avec

le transport. Le type de base abstrait est définiren

6.2.5.7.2. Les sous-types concrets sont définis’dgns les

paragraphes relatifs aux paramétres spécifiques u
mapping avec le transport.

Si aucun sous-type concret n'est défini pour le mgpping

avec le transport, le champ doit étre nul.

messggeSettings

WriterGroupMessageDataType

Parametres du WriterGroup spécifiques au mapping avec
les NetworkMessages. Le-type de base abstrait ept défini
en 6.2.5.7.3. Les sous-types concrets sont défini§ dans les

paragraphes relatifs aux paramétres spécifiques qu
mapping avec Jes\méssages.

Si aucun sous-type concret n'est défini pour le mgpping

avec le transport, le champ doit étre nul.

dataSetWriters

DataSetWriterDataType

DataSetWriters contenus dans le WriterGroup. Lgs
parameétres du DataSetWriter sont définis en 6.2.8.

La reprggsentation de la Structure WriterGroupDataType dans I'AddressSpace est défin
le Tablgau 23.

Tableau 23 — Définition de WriterGroupDataType

Attributs Valeur
BrowseNpme WriterGroupDataType
IsAbstradt False
Référendes NodeClass BrowseName IsAbstract

Sous-typg de PubSubGroupDataType défini en 6.2.4.7.

6.2.5.7|2

Ce DalaTlype Structure est un type de base abstrait qui s'applique aux parameéires du

WriterGroupTransportDataType

WriterGroup spécifiques au mapping avec le transport. Le DataType abstrait ne définit pas de

champs.

La représentation de la Structure WriterGroupTransportDataType dans I'AddressSpace est

définie dans le Tableau 24.

e dans
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Tableau 24 — Définition de WriterGroupTransportDataType

Attributs Valeur
BrowseName WriterGroupTransportDataType
IsAbstract True
Références NodeClass BrowseName IsAbstract Description
Sous-type de Structure défini dans I'lEC 62541-5.
HasSubtype DataType DatagramWriterGroupTransportDataType FALSE Défini en 6.4.1.2.3.
HasSubtype DataType BrokerWriterGroupTransportDataType FALSE Défini en 6.4.2.2.6.

6.2.5.7(3 WriterGroupMessageDataType

Ce DataType Structure est un type de base abstrait qui s'applique aux_ paraméfres du
WriterGroup spécifiques au mapping avec les messages. Le DataType abstrait' ne déf|nit pas
de champs.

La repfésentation de la Structure WriterGroupMessageDataType dans I'AddressSpace est
définie|dans le Tableau 25.

Tableau 25 — Structure de WriterGroupMessageDataType

Attrjbuts Valeur
BrowseNpme WriterGroupMessageDataType
IsAbstraqgt True
Référendes NodeClass BrowseName IsAbstract Description
Sous-typg de Structure défini dans I''EC 62541-5.
HasSubtype DataType UadpWriterGroupMessageDataType FALSE Définien 6.3.1.1.7
HasSubtype DataType JsonWriterGroupMessageDataType FALSE Défini en 6.3.2.1.2

6.2.6 Parametres de PubSubConnection
6.2.6.1 Publisherld

Le Publisherld est,_ lidentificateur unique d'un Editeur au sein d'un Intergiciel rienté
Message. |l peut étreinclus dans un NetworkMessage envoyé a des fins d'identification ou de
filtrage| En génécal, la valeur du Publisherld est partagée entre les PubSubConngctions;
toutefols, I'affectation du Publisherld est spécifique au fournisseur.

Le paramétre Publisherld est uniquement pertinent pour les fonctionnalités de I'Editeur au
sein d'uLP_ESTL—t_I_—hﬁ_m—W‘ht_t—dne ubSubConnection. La coniiguration du 1iltre cote Abonne est contenue dans les

parameétres DataSetReader.

Les DataTypes valides sont Ulnteger et Chaine.

6.2.6.2 TransportProfileUri

Le paramétre TransportProfileUri de DataType Chaine indique les mappings avec les
protocoles de transport et les messages utilisées.

Les valeurs possibles pour le paramétre TransportProfileUri sont définies en tant qu'URI des
protocoles de transport définis comme des Facettes de transport PubSub dans I'lEC 62541-7.
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6.2.6.3 Adresse

Le paramétre Addresse comporte les informations d'adresse réseau pour l'intergiciel de
communication. Les différents DataTypes Structure utilisés pour représenter I'adresse sont
définis en 6.2.6.5.3.

6.2.6.4 ConnectionProperties

Le parameétre ConnectionProperties est une matrice de DataType KeyValuePair qui spécifie
les propriétés supplémentaires de la connexion configurée. Le type KeyValuePair est défini
dans I'lEC 62541-5 et est constitué d'un QualifiedName et d'une valeur de BaseDataType.

Le magping de I'espace de nom, du nom et de la valeur avec la fonctionnalite concrefte peut
étre ddfinie par les mappings avec les protocoles de transport, les éditions ultérielres de
I'lEC 62541-14 ou les extensions propres au fournisseur.

6.2.6.5 Structure de PubSubConnection
6.2.6.5(1 PubSubConnectionDataType

Ce DatlaType Structure est utilisé pour représenter les paramétres, de configuration pour les
PubSubConnections. Le PubSubConnectionDataType est défini.-de maniére formelle gans le
Tableay 26.

Tableau 26 — Structure de PubSubConnectionDataType

Nom Type Description
PubSub{onnectionDataType Structure

name Chaine Nom de la PubSubConnection.

enabled Booléen Etat activé de la PubSubConnection.

publisherld BaseDataType Défini en 6.2.6.1.

transgortProfileUri Chaine Défini en 6.2.6.2.

addreps NetworkAddressDataType Défini en 6.2.6.3.
Le NetworkAddressDataType est défini
en 6.2.6.5.3.

conngctionProperties KeyValuePair Défini en 6.2.6.4.

transportSettings ConnectionTransportDataType Parametres de la PubSubConnection spécifiques

au mapping avec le transport. Le type de base
abstrait est défini en 6.2.6.5.2. Les sous-types
concrets sont définis dans les paragraphes
relatifs aux parameétres spécifiques au mapping
avec le transport.

writer{roups WriterGroupDataType WriterGroups contenus dans la
PubSubConnection. L.e WriterGroup estl défini
en 6.2.5.

readerGroups ReaderGroupDataType ReaderGroups contenus dans la
PubSubConnection. Le ReaderGroup est défini
en6.2.7.

6.2.6.5.2 ConnectionTransportDataType

Ce DataType Structure est un type de base abstrait qui s'applique aux parametres de la
PubSubConnection spécifiques au mapping avec le transport. Le DataType abstrait ne définit
pas de champs.

La représentation de la Structure ConnectionTransportDataType dans I'AddressSpace est
définie dans le Tableau 27.
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Tableau 27 — Définition de ConnectionTransportDataType

Attributs Valeur
BrowseName ConnectionTransportDataType
IsAbstract True
Références NodeClass BrowseName IsAbstract

Sous-type de Structure défini dans I'lEC 62541-5.

6.2.6.5.3 NetworkAddressDataType

Les squs-types de ce Datalype Structure abstrait sont utilisés pour représenter les
informdtions d'adresse réseau. Le NetworkAddressDataType est défini de maniere-fprmelle
dans lgl Tableau 28.

Tableau 28 — Structure de NetworkAddressDataType

Nom

Type

Description

NetworkAddressDataType Structure

netwdrkinterface

Chaine

Nom ded'interface réseau utilisée pour Ip relation
de commuication.

La repiriésentation de la Structure NetworkAddressDataType dans I'AddressSpace est|définie
dans lgl Tableau 29.

Tableau 29 — Définition de/NetworkAddressDataType

Attrjbuts Valeur
BrowseNpme NetworkAddressDataType
IsAbstradt True
Référendes NodeClass |BrowseName ‘IsAbstract ‘Description
Sous-type de Structure défini dans I'lEC 62541-5.
HasSubtype DataType |NetworkAddressUrIDataType ‘False ‘Défini en 6.2.6.5.4.

6.2.6.5|4 NetworkAddressUriDataType

Ce DatpType ‘Structure est utilisé pour représenter les informations d'adresse réseau gous la
forme q'une Chaine URL. Le NetworkAddressUrlDataType est défini de maniére formelle dans

le Tablgaw 30.

Tableau 30 — Structure de NetworkAddressUriDataType

Nom

Type

Description

NetworkAddressUrIDataType Structure

url

Chaine

Chaine d'adresse pour la relation de
communication sous la forme d'une Chaine URL.

La représentation de la Structure NetworkAddressUrIDataType dans I'AddressSpace est
définie dans le Tableau 31.
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Tableau 31 — Définition de NetworkAddressUrIiDataType

Attributs Valeur
BrowseName NetworkAddressUrlDataType
IsAbstract False
Références NodeClass BrowseName IsAbstract

Sous-type de NetworkAddressDataType défini en 6.2.6.5.3.

6.2.7

6.2.7.1 Geéneralites

Le ReaderGroup n'ajoute pas de paramétres aux parametres PubSubGroup partagés.

Le ReqderGroup est utilisé pour regrouper une liste de DataSetReaders. Il n'e
symétrique a un WriterGroup ni rattaché a un NetworkMessage particulier. Les paramé
filtre agsociés au NetworkMessage figurent dans les DataSetReaders;

6.2.7.2 Structures de ReaderGroup
6.2.7.2{1 ReaderGroupDataType

Ce DatlaType Structure est utilisé pour représenter les¢paramétres de configuration p
ReaderGroups. Le ReaderGroupDataType est défini de/maniére formelle dans le Table

Paramétres de ReaderGroup

Tableau 32 — Structure de.ReaderGroupDataType

st pas
tres de

our les
au 32.

Nom Type Description

ReaderGfoupDataType |Structure

transportSettings ReaderGroupTransportDataType |Paramétres du ReaderGroup spécifiques au mapping a

transport. Le type de base abstrait est défini en 6.2.7.2.1

aux parametres spécifiques au mapping avec le transpg

ec le
b. Les

sous-types concrets sont définis dans les paragraphes relatifs

rt.

messggeSettings ReaderGroupMessageDataType |Paramétres du ReaderGroup spécifiques au mapping g

NetworkMessages. Le type de base abstrait est défini e
6.2.7.2.3. Les sous-types concrets sont définis dans les
paragraphes relatifs aux parameétres spécifiques au may
avec les messages.

vec les
s

ping

dataSetReaders DataSetReaderDataType DataSetReaders contenus dans le ReaderGroup. Le

DataSetReader est défini en 6.2.8.

La représentation de la Structure ReaderGroupDataType dans I'AddressSpace est

définie

dans le Tableau 33.

Tableau 33 — Définition de ReaderGroupDataType

Attributs Valeur
BrowseName ReaderGroupDataType
IsAbstract False
Références NodeClass BrowseName IsAbstract

Sous-type de PubSubGroupDataType défini en 6.2.4.7.
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6.2.7.2.2 ReaderGroupTransportDataType

C 2020

Ce DataType Structure est un type de base abstrait qui s'applique aux parameétres du
ReaderGroup spécifiques au mapping avec le transport. Le DataType abstrait ne définit pas
de champs.

La représentation de la Structure ReaderGroupTransportDataType dans I'AddressSpace est

définie

dans le Tableau 34.

Tableau 34 — Définition de ReaderGroupTransportDataType

Attributs Valeur
BrowseNpme ReaderGroupTransportDataType
IsAbstraqgt True
Référendes NodeClass BrowseName IsAbstract
Sous-typg de Structure défini dans I'lEC 62541-5.

6.2.7.2

Ce Da
Reader

3 ReaderGroupMessageDataType

taType Structure est un type de base abstrait qui, s'applique aux paramétf
Group spécifiques au mapping avec les messages. Le-DataType abstrait ne déf

de champs.

La rep
définie

ésentation de la Structure ReaderGroupMessageDataType dans I'AddressSp
dans le Tableau 35.

Tableau 35 — Structure de ReaderGroupMessageDataType

res du
nit pas

hce est

Attributs Valeur
BrowseNpme ReaderGroupMessageDataType
IsAbstraqgt True
Référendes NodeClass BrowseName IsAbstract
Sous-typg de Structure défini dans I1EC.62541-5.

6.2.8
6.2.8.1

Le pars

Parametres.de DataSetReader
Publisherid

meétre) Publisherld définit I'Editeur de sorte a en recevoir les NetworkMessages.

Si la valeur est nulle, le paramétre doit étre ignoré et I'ensemble des NetworkMessages regus
traversent le filtre Publisherld.

Les DataTypes valides sont Ulnteger et Chaine.

6.2.8.2

WriterGroupld

Le paramétre WriterGroupld de DataType Ulnt16 définit I'identificateur du WriterGroup
correspondant.

La valeur par défaut 0 est définie comme valeur nulle; elle signifie que ce paramétre doit étre

ignoré.
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6.2.8.3 DataSetWriterld

Le parameétre DataSetWriterld de DataType Ulnt16 définit le DataSet choisi dans I'Editeur
pour le DataSetReader.

Si la valeur est 0 (nulle), le paramétre doit étre ignoré et I'ensemble des DataSetMessages
regus traversent le filtre DataSetWriterld.

6.2.8.4 DataSetMetaData

Le parameétre DataSetMetaData fournit les informations nécessaires pour décoder les
DataSetMessages en provenance de I'Editeur. Si le DataSetMetaData est modifié dans
I'Editedr et que Ta MajorVersion a été modifiée, il est nécessaire que le DataSetReader mette
a jour |les DataSetMetaData pour continuer a fonctionner. Si la mise a jour ne)pdut étre
récupéfée pendant le MessageReceiveTimeout, I'Etat du DataSetReader doit) pdsser a
Error_3. Le PublishedDataSet associé est défini en 6.2.2. Le DataSetMetaDataType egt défini
en 6.2]2.1.2. Les options de récupération de la mise a jour des DataSeiMetaData sont
décrite$ en 5.2.3.

6.2.8.5 DataSetFieldContentMask

Le paramétre DataSetFieldContentMask de DataType DataSetFieldContentMask indique les
champg d'une DataValue inclus dans les DataSetMessages.

Le DataType DataSetFieldContentMask est défini en 6,2.3.2.

6.2.8.6 MessageReceiveTimeout

Le parameéetre MessageReceiveTimeout [ést le délai maximal acceptable| entre
deux DptaSetMessages. Lorsqu'aucun DataSetMessage n'est recu pendant cette période,
I'Etat |du DataSetReader doit étre - tedéfini sur Error_3 jusqu'a la réceptiopn du
DataSdtMessage suivant. Les DataSetMessages peuvent étre des messages de données ou
d'entretien.

Le MegsageReceiveTimeout est rattaché aux parameétres Publishinginterval, KeepAliveTime
et KeyframeCount c6té Editeur.

6.2.8.7 KeyFrameCount

Le KeyframeCount.de DataType UInt32 représente le multiplicateur du Publishinglintefval qui
définit le nombrel maximal de fois ou le Publishinginterval expire avant la réception d'un
message de type image clé, comportant des valeurs pour tous les champs.

Pour leg"DataSets qui fournissent des mises a jour cycliques, la valeur doit étre supérig¢ure ou
égale a 1. Pour les DataSets non cycliques, tels que les PublishedEvents, qui fournissent des
DataSets fondés sur un événement, la valeur doit étre 0.

6.2.8.8 HeaderLayoutUri
Le HeaderLayoutUri, de DataType Chaine, définit le choix d'une configuration bien définie

pour un sous-ensemble des paramétres de communication PubSub. Le sous-ensemble affecté
est défini par la présentation de I'en-téte.

Une Chaine nulle correspond a lI'absence de choix de présentation.

Si une présentation est choisie, tous les paramétres affectés doivent étre définis sur les
valeurs spécifiées pour la présentation.
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SecurityMode

Ce parameétre est défini en 6.2.4.2.

Ce parameétre écrase le paramétre correspondant sur le ReaderGroup si la valeur n'est pas
INVALID_O0.

6.2.8.10 SecurityGrouplid

Ce parameétre est défini en 6.2.4.3.

Ce par

6.2.8.1

Ce parametre est défini en 6.2.4 4.

Ce parameétre doit étre nul si le SecurityMode est INVALID_0.

meétre doit étre nul si le SecurityMode est INVALID 0

I SecurityKeyServices

air qui
taType

par les
ou les

jer. Le

6.2.8.12 DataSetReaderProperties

Le parpmeétre DataSetReaderProperties est une matrice devDataType KeyValueR
spécifi¢ les propriétés supplémentaires du DataSetRéader configuré. Le D4
KeyValuePair, défini dans I'lEC 62541-5, se compose dun QualifiedName et d'une valeur de
BaseDataType.

Le magping du nom et de la valeur avec la fonctionnalité concréte peut étre définie
mappinlg avec les protocoles de transport, les-€éditions ultérieures de I'lEC 62541-14
extensipns propres au fournisseur.

6.2.8.13 Structure de DataSetReader

6.2.8.18.1 DataSetReaderDataType

Ce DataType Structure est (utilisé pour représenter les paramétres DataSetReac
DataSqtReaderDataType est défini de maniére formelle dans le Tableau 36.
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Tableau 36 — Structure de DataSetReaderDataType

Nom Type Description

DataSetReaderDataType Structure

name Chaine Nom du DataSetReader. Le nom doit étre unique
dans I'ensemble d'un ReaderGroup.

Il est recommandé d'utiliser un nom lisible par

I'hnomme.
enabled Booléen Etat activé du DataSetReader.
publisherld BaseDataType Défini en 6.2.8.1.
writerGroupld Uint16 Défini en 6.2.8.2.
dataSetWriterld Uint16 Défini en 6.2.8.3.
dataSetMetaData DataSetMetaDataType Défini en 6.2.8.4.
dataSetFieldContentMask DataSetFieldContentMask Défini en 6.2.8.5.
mess@geReceiveTimeout Durée Défini en 6.2.8.6.
keyFrameCount Uint32 Défini en 6.2.8.9.
headgrLayoutUri Chaine Défini en 6.2.8.9.
securftyMode MessageSecurityMode Défini en 6.2.8.9.
securftyGroupld Chaine Défini en 6.28.10.
securftyKeyServices EndpointDescription Défini ep<6.2.8.11.
dataSetReaderProperties KeyValuePair Défini'en 6.2.8.12.
transportSettings DataSetReaderTransportDataType Paramétres du DataSetReader spécifiques pu

transport. Le type de base abstrait est définf en
6.2.8.13.2. Les sous-types concrets sont définis dans
les paragraphes relatifs aux parameétres spdcifiques
au mapping avec le transport.

Si aucun sous-type concret n'est défini pourjle
mapping avec les messages, le champ doit etre nul.

messageSettings DataSetReaderMessageDataType Paramétres du DataSetReader spécifiques pu
mapping avec les DataSetMessages. Le tyge de
base abstrait est défini en 6.2.8.13.3. Les squs-types
concrets sont définis dans les paragraphes felatifs
aux parameétres spécifiques au mapping avec les
messages.

Si aucun sous-type concret n'est défini pourle
mapping avec les messages, le champ doit etre nul.

subsgribedDataSet SubscribedDataSetDataType Parameétres spécifiques au SubscribedDatapet. Le
type de base abstrait et les sous-types condrets sont
définis en 6.2.9.

6.2.8.1B.2, ~“DataSetReaderTransportDataType

Ce DataType Structure est un type de base abstrait qui s'applique aux parameétres du
DataSetReader spécifiques a la correspondance de transport. Le
DataSetReaderTransportDataType est défini de maniére formelle dans le Tableau 37.

Tableau 37 — Structure de DataSetReaderTransportDataType

Nom Type Description

DataSetReaderTransportDataType Structure

La représentation de la Structure DataSetReaderTransportDataType dans I'AddressSpace est
définie dans le Tableau 38.
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Tableau 38 — Définition de DataSetReaderTransportDataType

Attributs Valeur
BrowseName DataSetReaderTransportDataType
IsAbstract True
Références NodeClass |BrowseName |IsAbstract |Description

Sous-type de Structure défini dans I'lEC 62541-5.

HasSubtype |DataType |BrokerDataSetReaderTransportDataType |FALSE |Défini en 6.4.2.4.6.

6.2.8.13.3 __DataSetReaderMessageDataType

Ce Da
DataSe
DataSe

faType Structure est un type de base abstrait qui s'applique aux parameét
tReader spécifiques au mapping avec les messages.
tReaderMessageDataType est défini de maniére formelle dans le Tableau 39.

Tableau 39 — Structure de DataSetReaderMessageDataType

res du
Le

Nom Type Description

DataSetH

eaderMessageDataType Structure

La repr
définie

ésentation de la Structure DataSetReaderMessageDataType dans I'AddressSp
dans le Tableau 40.

Tableau 40 — Définition de DataSetReaderMessageDataType

ace est

Attrik

uts Valeur

BrowseN

bhme DataSetReaderMessageDataType

IsAbstrag

t True

Référeng

es NodeClass BrowseName IsAbstract Description

Sous-typ

b de Structure défini dans I'lEC 62541-5.

HasSubty

pe DataType UadpDataSetReaderMessageDataType FALSE Défini en 6.3.1.3.10

HasSubty

pe DataType JsonDataSetReaderMessageDataType FALSE Défini en 6.3.2.3.3.

6.2.9
6.2.9.1
Ce Da

Parametres de SubscribedDataSet
SubscribedDataSetDataType

falype Structure est un type de base abstrait qui s'applique aux paramétf

res du

Subscri

Tableau 41.

Tableau 41 — Structure de SubscribedDataSetDataType

bedDataSel. Le SubscribedDataSetDatalype est défini de maniére formelle dans le

Nom Type Description

SubscribedDataSetDataType Structure

La représentation de la Structure SubscribedDataSetDataType dans I'AddressSpace est

définie

dans le Tableau 42.
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Tableau 42 — Définition de SubscribedDataSetDataType

Attributs Valeur
BrowseName SubscribedDataSetDataType
IsAbstract True
Références NodeClass BrowseName IsAbstract Description
Sous-type de Structure défini dans I'lEC 62541-5.
HasSubtype DataType TargetVariablesDataType FALSE Défini en 6.2.9.2.2.
HasSubtype DataType SubscribedDataSetMirrorDataType FALSE Défini en 6.2.9.3.3.
6.2.9.2 TargetVariables
6.2.9.2|1 Généralités

L'optiol SubscribedDataSet des TargetVariables définit une liste de mappings de V3

entre |
FieldTs
qu'une

6.2.9.2

Ce Dg
Target

Le Targ

s champs DataSet regus et les Variables cibles de I'AddressSpace de I'Abor
rgetDataType est défini en 6.2.9.2.3. Les Variables cibles ne’.doivent étre u
seule fois au sein d'une méme liste de TargetVariables.

2 TargetVariablesDataType

ariables. |l s'agit d'un sous-type du SubscribedDataSetDataType défini en 6.2.9
jetVariablesDataType est défini de maniéreformelle dans le Tableau 43.

Tableau 43 — Structure de-TargetVariablesDataType

riables
né. Le
tilisées

taType Structure est utilisé pour représenteris/les parameétres spécifiques aux

A

Nom Type Description
TargetVafiablesDataType Structure
target\ariables FieldTargetDataType Défini en 6.2.9.2.1.
6.2.9.2(3 FieldTargetDataType

Ce Da
DataSe
de man

tMessage etla Variable cible d'un DataSetReader. Le FieldTargetDataType es
iere formelle dans le Tableau 44.

aType est utilisé pour fournir les métadonnées de la relation entre un chanmpp d'un

t défini
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Tableau 44 — Structure de FieldTargetDataType

Nom Type Description
FieldTargetDataType Structure
dataSetFieldld Guid Identificateur unique du champ dans le DataSet. Les champs et leurs
identificateurs uniques sont définis dans la Structure
DataSetMetaData.
receiverindexRange NumericRange Plage d'indices utilisée pour extraire les parties d'une matrice a partir

des données regues.

Elle est utilisée pour identifier un élément simple d'une matrice ou
une plage simple d'indices pour les matrices du champ DataSet regu.
Si une plage d'éléments est spécifiée, les valeurs sont retournées

. ~ . N AR lindi
LQUUO TUTTITC UT bUIIIFUDU. LT 'JIUIIIIUI CICTTTICTTU CTOU TUTTIUIINTS 'J U IndICe

0 (zéro). Le type NumericRange est défini dans I''EC 6254114.

Ce parametre est nul si I'Attribut spécifié n'est pas une\matrice.
Cependant, si I'Attribut spécifié est une matrice et que ce pgrameétre
est nul, la matrice compléte est utilisée.

La taille de la matrice de données obtenue,pour cette NumericRange
doit correspondre a la taille de la matricelde données obtenyie pour
le parameétre writelndexRange de la NumericRange.

targetNodeld Nodeld Nodeld de la Variable sur laquelle'layaleur du champ
DataSetMessage regu est écrité.

attribJteld Integerld Identificateur de I'Attribut a*€crire, par exemple I'Attribut Valgur. 11 doit
s'agir d'un Attributeld valide.

Les Attributs sont définis'dans I'lEC 62541-3. Le DataType Integerld
est défini dans I'EC\62541-4. Les Integerlds des Attributs spnt
définis dans I'NEC 62541-6.

writelpdexRange NumericRange Plage d'indices utilisée pour écrire les données regues sur I¢ nceud
cible.

Elle-est‘utilisée pour identifier un élément simple d'une matr|ce ou
une ‘plage simple d'indices pour les matrices de I'opération q'écriture
surle Neeud cible. Si une plage d'éléments est spécifiée, leg valeurs
sont écrites sous forme de composé. Le premier élément edt identifié
par l'indice O (zéro). Le type NumericRange est défini dans
I''EC 62541-4.

Ce parametre est nul si I'Attribut spécifié n'est pas une matrice.
Cependant, si I'Attribut spécifié est une matrice et que ce pgrameétre
est nul, la matrice compléte est utilisée.

overrijeValueHandling  |OverrideValueHandling La valeur est utilisée pour définir le comportement de gestion des
valeurs de remplacement si I'Etat du DataSetReader n'est pps
Operational_2 ou si le champ correspondant du DataSet conporte
un StatusCode Bad.

La gestion de I'OverrideValue dans différents scénarios est fgéfinie
en 6.2.10.

Le DataType d'énumération OverrideValueHandling est défihi
en 6.2.9.2.4.

overrifeValue Variante Cette valeur est utilisée si I'OverrideValueHandling est définje sur
o iolal ol oYY (1]l PR AR P o DAV ST w DAY o PRPRPN | ool
VVUIIIUUVGIUG_L =19 L‘UU At uu JaiaoTini\taucr 11Cotl 'JGO
Operational_2 ou que le champ correspondant du DataSet comporte
un StatusCode Bad.

La gestion de I'OverrideValue dans différents scénarios est définie
en 6.2.10.

Cette Valeur doit correspondre au DataType du Noeud cible.

6.2.9.2.4 OverrideValueHandling

L'OverrideValueHandling est une énumération qui spécifie les options possibles pour la
gestion des valeurs de Remplacement. Les valeurs d'énumération possibles sont décrites
dans le Tableau 45.
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Tableau 45 — Valeurs d'OverrideValueHandling

Valeur Description
Disabled_0 La gestion des valeurs de remplacement est désactivée.
LastUsableValue_1 En cas d'erreur, la derniére valeur utilisable est utilisée. En I'absence de derniére valeur
utilisable disponible, la valeur par défaut du type de données est utilisée.
OverrideValue_2 En cas d'erreur, la valeur de remplacement configurée est utilisée.
6.2.9.3 SubscribedDataSetMirror

6.2.9.3.1 ParentNodeName

Ce parJamétre de DataType Chaine définit le BrowseName et le DisplayName du Nggug parent
des Valiables qui représentent les champs du DataSet souscrit.
6.2.9.3|2 RolePermissions
Ce parametre de DataType RolePermissionType définit la valeur de I'Attribut RolePernlissions
a configurer sur le Noeud parent. Cette valeur est également utilisée.comme RolePernijissions
pour toltes les Variables du miroir DataSet.
6.2.9.3(3 SubscribedDataSetMirrorDataType
Ce DagtaType Structure est utilisé pour représenter{ les parameétres spécifiqyes au
SubscribedDataSetMirror. 1l s'agit d'un sous-type duv/SubscribedDataSetDataTypeg défini
en 6.2.p.1.
Le SubgcribedDataSetMirrorDataType est défini'de maniére formelle dans le Tableau 4.
Tableau 46 — Structure de;SubscribedDataSetMirrorDataType
Nom Type Description

SubscribgdDataSetMirrorDataType Structure

parenfNodeName Chaine Défini en 6.2.9.3.1.

roleP¢grmissions RolePermissionType Défini en 6.2.9.3.2.
6.2.10 | Flux d'informations et gestion des statuts
Le mogele de configuration définit différents parametres qui influencent le flux d'informations
de I'Edjteurers I'Abonné en cas de Valeur de Statut "Bad" ou d'autres situations d'erneur. La
Figure P2/représente les paramétres et le flux d'informations a l'intérieur d'un Editeur et a

I'intérieund'un Abonné.

Les paramétres et le comportement adapté au codage d'un DataSetMessage coté Editeur et
codage du DataSetMessage c6té Abonné sont définis en 6.2.3.1 avec le
DataSetFieldContentMask.

au dé
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Abonné Gestion des Valeurs de Remplacement

Disabled 0 Overwrite | ostsablevalue_1

Gestion des valeurs
de remplacement
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~ Valeur
| N] Lecteurde — \o_(statut)

DataSet Ve (Horodatage)
(Statut)
(Horodatage)

La valeur sera remplacée par

Datas'et décodé la valeur de Remplacement
dans I'Abonné ot le statut st défini sur

si le Stptut est Bad et si la valeur
de Sybstitution est configurée

Hégende

N

Entrée 2

Figure 22 — Flux d'informations PubSub
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Le mapping de la valeur et du statut sources avec le DataSet dans I'Editeur dépend de la

valeur ¢le substitution. Les dépendances sont définies dans le' Tableau 47.

Tableau 47 — Mapping de la sourcevers I'entrée de message

Source Valeur de Coté Editeur du DataSet

Valleur Statut? substitutioq Valeur Statut?®
Valeur 1 Good_* Valeur 2 Valeur 1 Good_*
Valeur 1 Uncertain_* Valeur 1 Uncertain_*
Nulle Bad_* Valeur 2 Uncertain_SubstituteValue
Valeur 1 Good_* Nulle Valeur 1 Good_*
Valeur 1 Uncertain_* Valeur 1 Uncertain_*
Nulle Bad_* Nulle Bad_*

a8 Si aycun StatusCode spécifique n'est utilisé, le regroupement dans la sévérité "Good", "Uncertain" ¢u "Bad"
est utilisé. Dans ce cas,.le Statut obtenu correspond au Statut d'entrée.

Le mapping dunDataSet décodé cbté Abonné avec la valeur et le statut de la Variable cible
dépend de la)valeur de remplacement. Les dépendances sont définies dans le Tableau|48.
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Tableau 48 — Mapping de la sortie de message vers la cible

Abonné de DataSet | Enumération de | Valeur de Etat du Cible
décodeé gestion des remplace lecteur
valeurs de ment
Valeur Statut?® remplacement Valeur Statut?®
Valeur 1 |Good_* OverrideValue_2 Valeur 2 Operational_2 |Valeur 1 Good_*
Valeur 1 |Uncertain_* Valeur 1 Uncertain_*
Nulle Bad_* Valeur 2 Good_LocalOverride
Valeur 1 |Good_* LastUsableValue_1 Nulle Valeur 1 Good_*
Valeur 1 |Uncertain_* Valeur 1 Uncertain_*
Nulle Bad_ Castvalue? Uncertain_LastUsableValue
Valeur 1 ||Good_* Disabled_0 Nulle Valeur 1 Good_*
Valeur 1 ||Uncertain_* Valeur 1 Uncertain_*
Nulle Bad_* Nulle Bad_*
Aucun message regu. OverrideValue_2 Valeur 2 Diabled_0 Valeur 2 Good. LocalOverride
Les valelrs cibles sont |LastUsableValue_1  [Nulle Paused_1 LastValue® Uncertain_LastUsableValue
mises a jpur apres un - -
changemgnt d'état du Disabled_0 Nulle Nulle Bad_OutOfService
lecteur. OverrideValue_2 Valeur 2 Error_3 Valeur 2 Good_LocalOverride
LastUsableValue_1 Nulle LastValue® Uncertain_LastUsableValue
Disabled_0 Nulle Nulle Bad_NoCommunicatfon
a8 Si agycun StatusCode spécifique n'est utilisé, le regroupement-dans la sévérité "Good", "Uncertain" ¢u "Bad"
est uUtilisé. Dans ce cas, le Statut obtenu correspond au Statut'd'entrée.
b La dprniére valeur correspond a la derniére valeur regueou a la valeur par défaut du type de dopnées si
aucupe valeur n'a été regue auparavant.
6.2.11 | PubSubConfigurationDataType
Ce DgtaType Structure est utilise” pour représenter la configuration PubSub| d'une
Applicdtion OPC UA. Le PubSubConfigurationDataType est défini de maniére formelle dans le
Tableay 49.
Tableau 49— Structure de PubSubConfigurationDataType
Nom Type Description
PubSubdonfigurationDataType |Structure
publishedDataSets PublishedDataSetDataType PublishedDataSets contenus dans la configuration. Le
PublishedDataSet est défini en 6.2.2.
conngctions PubSubConnectionDataType PubSubConnections contenues dans la configuration. La
PubSubConnection est définie en 6.2.6.
La connexion inclut les WriterGroups et les ReaderGroups.
enabled Booléen Etat activé de la configuration PubSub.

Si la configuration PubSub est stockée dans un fichier, le UABinaryFileDataType et les
définitions associées de A.2 doivent étre utilisés pour coder le contenu du fichier. Les valeurs

de la structure UABinaryFileDataType sont décrites dans le Tableau 50.
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Tableau 50 — Contenu de fichier PubSubConfiguration

Champ Type Valeur

namespaces Chainel] nulle
Les DataTypes utilisés pour la configuration sont définis
dans l'espace de nom OPC UA.

structureDataTypes StructureDescription[] nulle
Les DataTypes utilisés pour la configuration sont définis
par OPC UA.

enumDataTypes EnumDescription[] nulle
Les DataTypes utilisés pour la configuration sont définis
parOPCUA:

simpleDataTypes SimpleTypeDescription[] nulle
Les DataTypes utilisés pour la configuration-sont ¢iéfinis
par OPC UA.

schemalpcation Chaine nulle

fileHeaddr KeyValuePair(] nulle

body BaseDataType Structure PubSubConfigurationDataType

Configuration PubSub représentée par le
PubSubConfigurationbBataType.

6.3 Parameétres de configuration de mapping de message

6.3.1 Mapping de message UADP

6.3.1.1 Rédacteur de NetworkMessage UADP

6.3.1.1|1 Relation des paramétres de temps

Le Pullishinginterval, le SamplingOffset, le PublishingOffset et I'Horodatage de l'en-téte du

NetworkMessage doivent utiliser la méme base temporelle.

Si un féseau sous-jacent fournit*une horloge globale synchronisée, cette horloge dpit étre

utilisée|comme base temporellé’de I'Editeur et de I'Abonné.

Le débpt d'un Publishinginterval doit étre un multiple du Publishinglnterval associé ayi début
de la pase temporelle. L'heure de début de référence du Publishsinginterval peut étre
calculég en utilisant;la formule suivante:

Début de I'exécution périodique =

I lle + Publishinal - g lle/ Publishinal !

L'heure actuelle est le nombre de nanosecondes écoulées depuis le début de I'époque
utilisée par I'horloge de référence.

Le Publishinglnterval est la durée en nanosecondes.

Le début de I'exécution périodique est le nombre de nanosecondes écoulées depuis le début
de I'époque correspondant au prochain début possible d'un Publishinglnterval.

La Figure 23 représente un exemple de choix pour le début possible d'un Publishinglnterval.
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Les différents décalages de temps au sein d'un cycle Publishinginterval cotés\ Ed

Abonné
comme| des paramétres du WriterGroup UADP. Le ReceiveOffset et le ProcessingOffs

définis

6.3.1.1{2 GroupVersion

La GrdupVersion de DataType VersionTime refléte I'heure de la derniére modifica
présenfation )du contenu des NetworkMessages publiés par le WriterGroup. Le DagtaType
lorsque I'Un des

VersionNmé est défini dans

- 257 —

Début possible de I'exécution périodique
de 'Editeur/Abonné

NN

Interval de / \\ N
A N
Publication ! N N
\ N
1 / N AN
v X “a
1 1 rfe L 1 1 1 »
t t +— / } } } >
0 1 2 X+1 X+2 X+3
Base temporelle
IEC
de |'éditeur

teur et
définis

sont représentés a la Figure 24. Le SamplingOffset et le PublishingOffsetsont
et sont

comme des parameétres du DataSetReader UADP en 6.3.1.3.

Source de Données (Capteur ou Espace d'information)
¢ Point de référence pour le/SamplingOffset
. » PApppileziiem Edlizur L'Horodatage dans I'en-téte du NetworkMessage
Dispositif et le SamplingOffset
Editeur ¢ - représentent le méme point.dans le temps.

Pile réseau Editeur Point de référence pour le PublishingOffset

v

Réseau Interglelel

¢ Roint de référence pour le ReceiveOffset

Pile réseau Abonné

Dispositif i'

Abonné
Application Aborné . Lz .

2 . Point de référence pour le ProcessingOffset

)\\ Sortie de Données (Actionneur ou Espace d'information)

IEC

Figure 24 '-Décalages de temps au sein d'un Publishinginterval

I''EC 62541-4. La GroupVersion varie

parametres suivants est modifie:

NetworkMessageContentMask de ce WriterGroup;

Décalage d'un DataSetWriter du WriterGroup;
MinorVersion du DataSet d'un DataSetWriter du WriterGroup;
DataSetFieldContentMask d'un DataSetWriter du WriterGroup;
DataSetMessageContentMask d'un DataSetWriter de ce WriterGroup;

DataSetWriterld d'un DataSetWriter du WriterGroup.

La GroupVersion est valide pour tous les NetworkMessages obtenus a partir de

WriterGroup.

ion de

ce
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6.3.1.1.3 DataSetOrdering

Le DataSetOrdering définit le classement des DataSetMessages dans les NetworkMessages.
Les valeurs possibles pour le DataSetOrdering sont décrites dans le Tableau 51. La valeur
par défaut est Undefined_0.

Le DataSetOrderingType est une énumération qui spécifie les options possibles pour le
classement des DataSetMessages dans les NetworkMessages. Les valeurs d'énumération
possibles sont décrites dans le Tableau 51.

Tableau 51 — Valeurs de DataSetOrderingType

Valeur Description
Undefinefl_0 Le classement des DataSetMessages n'est pas spécifié.
AscendingWriterld_1 Les DataSetMessages sont classés par ordre croissant d'apres la valeur, des
DataSetWriterlds correspondants.
AscendingWriterldSingle_2 Les DataSetMessages sont classés par ordre croissant d'aprés la valeur des
DataSetWriterlds correspondants; un seul DataSetMessage est envoyé par
NetworkMessage.

Si le DataSetOrdering est Undefined_0, tout classement entre les’DataSets et leur distfibution
au sein des NetworkMessages est admis. Le classement et la distribution peuvent| méme
varier | entre chaque Publishinginterval. Si le _DataSetOrdering est défipi sur
AscendingWriterld_1, I'Editeur doit remplir chaque NetivorkMessage avec les DataSefs dans
I'ordre [croissant des DataSetWriterlds correspondants, tant que les tailles de DataSet
cumulées ne dépassent pas la MaxNetworkMessageSize. Les différentes optionls sont
représgntées a la Figure 25.

Ex¢mple de PublishingGroup DS1 DS2 DS3 DS4 DS5 (La signature,l le pa'dd_in_g et le chiffrement des blocs ne
avdc cinq DataSets % sont pas représentés ici)

Publishinglnterval n Publishinginterval n+1 Publishinginterval n+2
MaxNetworkMessageSize MaxNetworkMessageSize MaxNetworkMessageSize
> > >
Da‘laS(_etOrderlng = Nw-Msg 1 H DS2 DS1  Ds4| Nw-Msg 1 H DS2 DS4 Nw-Msg 1 H DS2
Unfefined
Nw-Msg'2 DS5 DS3 Nw-Msg 2 H DS3 DS1 Nw-Msg 2 H DS4 DS3
Le qombre et |a taille de
chafpjue NetworkMessage . Nw-Msg 3 H 2ED Nw-Msg 3 H D
peulent varier entre les E‘”;};tek('i\:
PubishingIntervals. ELOIKIVESSAGE) Nw-Msg 4
9 UADP [ o
DajaSetOrde(a.> Nw-Msg 1 H DS1 DS2 Nw-Msg 1 H Ds1 DS2
. N w-Ms w-Ms
AsgendingWriterld g g
Le ombfe etda taille de Nw-Msg 2 H DS3 DS4 Nw-Msg 2 H DS3 DS4

chapue NetWorkMessage
sonLfixes comme les

grandes tailles de DataSets Nw-Msg 3 H Dss Nw-Msg 3 H Ds5
ne varient pas.

DataSet_Orderlrlg = i Nw-Msg 1 H Ds1 Nw-Msg 1 H DS1
AscendingWriterldSingle
Nw-Msg 2 H Ds2 Nw-Msg 2 H Ds2
Nw-Msg 3 H DS3 Nw-Msg 3 H Ds3
Nw-Msg 4 H Ds4 Nw-Msg 4 H Ds4
Nw-Msg 5 H Ds5 Nw-Msg 5 H Ds5

IEC

Figure 25 — DataSetOrdering et MaxNetworkMessageSize
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6.3.1.1.4 NetworkMessageContentMask
Le parametre NetworkMessageContentMask définit les champs d'en-téte facultatifs a inclure

dans les NetworkMessages générés par le WriterGroup. Le DataType pour le mapping de
NetworkMessage UADP est UadpNetworkMessageContentMask.

Le DataType UadpNetworkMessageContentMask est défini de maniére formelle dans le
Tableau 52.

Tableau 52 — Valeurs de UadpNetworkMessageContentMask

Valeur N° de bit Description
Publisherld 0 Le Publisherld est inclus dans les NetworkMessages.
GroupHepder 1 Le GroupHeader est inclus dans les NetworkMessages.
WriterGrqupld 2 Le champ WriterGroupld est inclus dans le GroupHeader.

Le fanion est uniquement valide si Bit 1 est configuré.

GroupVefsion 3 Le champ GroupVersion est inclus dans le GroupHeader,

Le fanion est uniquement valide si Bit 1 est configuré.

NetworkNlessageNumber |4 Le champ NetworkMessageNumber est inclus dans le GroupHeader.

Le champ est exigé si plus d'un NetworkMessage est nécessaire pour trans{érer tous
les DataSets du groupe.

Le fanion est uniquement valide si Bit 1 est configuré.

Sequencg¢Number 5 Le champ SequenceNumber estinclus dans le GroupHeader.

Le fanion est uniquement valide si Bit 1 est configuré.

PayloadHeader 6 Le PayloadHeader est inclus’dans les NetworkMessages.

Horodatage 7 L'horodatage de I'expéditeur est inclus dans les NetworkMessages.

PicoSecqnds 8 La partie PicoSeconds de I'horodatage de I'expéditeur est incluse dans les
NetworkMessages.

DataSet(lassld 9 Le DataSetClassld est inclus dans les NetworkMessages.

PromotedFields 10 Les PromotedFields sont inclus dans les NetworkMessages.

La repfésentation de UadpNetworkMessageContentMask dans |'AddressSpace est |définie
dans lgl Tableau 53.

Tableau 53 — Définition de UadpNetworkMessageContentMask

Attributs Valeur
BrowseNpme UadpNetworkMessageContentMask
IsAbstradt False
Références NodeClass | BrowseName | DataType
Sous-type de UInt32 défini dans I'lEC 62541-5.
HasProperty Variable ‘OptionSetVaIues ‘LocalizedText [1

6.3.1.1.5 SamplingOffset

Le SamplingOffset de DataType Durée définit le temps (en millisecondes) du décalage de
création du NetworkMessage dans le cycle Publishinginterval.

Toute valeur négative indique que le paramétre facultatif n'est pas configuré. Dans ce cas,
I'Editeur doit calculer le temps avant le PublishingOffset nécessaire pour créer le
NetworkMessage a temps pour I'envoi au PublishingOffset.
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Le DataType Durée est un sous-type de Double et permet de configurer des intervalles
inférieurs a une milliseconde.

6.3.1.1.6 PublishingOffset

Le PublishingOffset est une matrice de DataType Durée qui définit le temps (en
millisecondes) du décalage dans le cycle Publishinginterval d'envoi du NetworkMessage au
réseau.

Le DataType Durée est un sous-type de Double et permet de configurer des intervalles
inférieurs a une milliseconde.

La Figure 26 représente les différentes variations des parameétres PublishingQ@ffset qui
affectent I'envoi de plusieurs NetworkMessages.

PublishingOffset = [20,40,50]

PublishingOffset = 20
«—>

PublishingOffset = [20,40,50,70]
JE B =

»

AAA

PublishingOffset = [20,40,50]

< U [ v v T
N > > >
AL A _«
| | | | | | | | | | |
| | | | | | 1 1 | | |
10 20 .(30° 40 50 60 70 8
0Oms 100 ms

Publishinglnterval = 100

IEC
Figure 26 < Options PublishingOffset pour plusieurs NetworkMessages

Si tous|les DataSets d'un groupe sont transférés avec un unique NetworkMessage, |4 valeur
de-NJa premiére valeur de la matrice définit le décalage pour l'enyoi du
NetworkMessage par rapport au début du cycle Publishinginterval. Si les DataSefs d'un
groupe > 14 i 2finisgent les
décalages d'envoi des NetworkMessages par rapport au début du cycle Publishinginterval. Si
une valeur scalaire est configurée, le premier NetworkMessage est envoyé au moment du
décalage et les NetworkMessages suivants sont envoyés immédiatement les uns aprés les
autres. Si le nombre de NetworkMessages disponibles pour I'envoi est plus important que les
valeurs de décalage de la matrice, le décalage pour les NetworkMessages restants est
extrapolé a partir des deux derniéres valeurs de décalage de la matrice.

D

Le Publishinginterval, le SamplingOffset, le PublishingOffset et I'Horodatage de |'en-téte du
NetworkMessage doivent utiliser la méme base temporelle.

6.3.1.1.7 Structure de UadpWriterGroupMessageDataType

Ce DataType Structure est utilisé pour représenter les paramétres WriterGroup spécifiques
mapping de NetworkMessage UADP. Il s'agit d'un sous-type de
WriterGroupMessageDataType défini en 6.2.5.7.3.
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Le UadpWriterGroupMessageDataType est défini de maniére formelle dans le Tableau 54.

Tableau 54 — Structure de UadpWriterGroupMessageDataType

Nom Type Description
UadpWriterGroupMessageDataType  |Structure
groupVersion UiInt32 Défini en 6.3.1.1.2.
dataSetOrdering DataSetOrderingType Défini en 6.3.1.1.3.
networkMessageContentMask UadpNetworkMessageContentMask  |Défini en 6.3.1.1.4.
samplingOffset Durée Défini en 6.3.1.1.5.
publighimgOffset Burée Defmem6-371716:

6.3.1.2 Rédacteur de DataSetMessage UADP

6.3.1.2|1 Généralités

La con‘liguration des DataSetWriters dans un WriterGroup peut entrather une prése

fixe d

NetworkMessage ou tous les DataSets ont une position statique en

NetworkMessages.

Dans

¢e cas, les paramétres NetworkMessageNumber, et DataSetOffset fournisse

ntation
re les

nt des

informdtions concernant la position statique du DataSetMessage dans un NetworkMessage

sur Iestruelles les Abonnés peuvent s'appuyer. Si la valeur de I'un des deux paramétreg est 0,

la posifion n'est pas garantie comme étant statique.

NOTE WUn Editeur peut uniquement fournir des valeurs A/dlides pour les paramétres NetworkMessageNpimber et

DataSet(ffset si le mapping de message permet de conserver une valeur constante pour ces Propriéfés, sauf

lorsque |p configuration du WriterGroup est modifiée,

6.3.1.2(2 DataSetMessageContentMask

Le DafaSetMessageContentMask.l-definit les fanions pour le contenu de lI'en-tgete du

DataSdtMessage. Les fanions _spécifiques au mapping de message UADP sont définig par le

DataType UadpDataSetMessageContentMask.

Le DataType UadpDataSetMessageContentMask est défini de maniére formelle dans le

Tableay 55.

Tableau 55 — Valeurs de UadpDataSetMessageContentMask
Valeur N° de bit Description

Horodatage 0 Si ce fanion est défini, un horodatage doit étre inclus dans I'en-téte du DataSetMessage.

PicoSeconds 1 Si ce fanion est défini, un champ d'horodatage PicoSeconds doit étre inclus dans I'en-téte du
DataSetMessage. Ce fanion est ignoré si le fanion HeaderTimestamp n'est pas défini.

Statut 2 Si ce fanion est défini, le statut du DataSetMessage est inclus dans I'en-téte du
DataSetMessage. Les régles de création du statut du DataSetMessage sont définies dans le
Tableau 16.

MajorVersion 3 Si ce fanion est défini, la ConfigurationVersion.MajorVersion est incluse dans I'en-téte du
DataSetMessage.

MinorVersion 4 Si ce fanion est défini, la ConfigurationVersion.MinorVersion est incluse dans I'en-téte du
DataSetMessage.

SequenceNumber |5 Si ce fanion est défini, le DataSetMessageSequenceNumber est inclus dans I'en-téte du
DataSetMessage.

La représentation de UadpDataSetMessageContentMask dans |'AddressSpace est définie
dans le Tableau 56.
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Tableau 56 — Définition de UadpDataSetMessageContentMask

Attributs Valeur

BrowseName UadpDataSetMessageContentMask

IsAbstract False

Références NodeClass ‘ BrowseName ‘ DataType

Sous-type de UInt32 défini dans I'lEC 62541-5.

HasProperty Variable ‘OptionSetValueS ‘LocalizedText [1

6.3.1.2.3 ConfiguredSize

Le parameétre ConfiguredSize de DataType Ulnt16 définit la taille fixe (en octets) qu'utilise un
DataSdtMessage a l'intérieur d'un NetworkMessage. La valeur par défaut est 0, €e-qui jndique
une lorjgueur dynamique. Si un DataSetMessage est plus Iéger (par exemple.en raigon des
valeurs| actuelles codées), le DataSetMessage est rempli d'octets de valeur zéro. S'il gst plus
lourd, I[Editeur doit paramétrer le bit 0 du DataSetFlags1 sur "False" afin d'indiquer|que le
DataSdtMessage n'est pas valide.

NOTE |e paramétre ConfiguredSize peut étre utilisé pour différentes raisons. L'une d'entre ellep est la
réservatipn d'espace dans un NetworkMessage en paramétrant la ConfiguredSize sur une valeur plus él¢vée que
celle régllement exigée par le DataSet affecté. Les modifications (exténsions, par exemple) du DafaSet ne
modifien} donc pas la bande passante exigée sur le réseau, ce qui réduit’le' risque d'effets collatéraux. Une autre
raison egt de conserver un comportement réseau prévisible, y comprisien utilisant des DataTypes a champ volatile
comme (Ghaine ou ByteString.

6.3.1.2|4 NetworkMessageNumber

Le pargmeétre NetworkMessageNumber de DataType Ulnt16 est un parametre en lecturg seule
défini par I'Editeur en cas de présentation fixe du NetworkMessage. La valeur par défaut est 0
et indique que la position du DataSetMessage dans un NetworkMessage n'est pas fixe.

Si la présentation du NetworkMessage est fixe et que tous les DataSetMessaggs d'un
WriterGroup s'ajustent dans un unique NetworkMessage, la valeur de
NetworkMessageNumber doit-€étre 1. Si les DataSetMessages d'un WriterGroup sont
distribués ou regroupés sur. plusieurs NetworkMessages, le premier NetworkMessage d'un
PublisHingInterval doit étrergenéré avec la valeur 1; les NetworkMessages suivants doivent
étre géhérés avec des NetworkMessageNumbers incrémentiels. Afin d'éviter qu'il ne repasse
a1, lg nombre del NetworkMessages générés a partir d'un WriterGroup dgns un
PublisHinginterval estlimité a 65 535.

6.3.1.2|5 DataSetOffset

Le pargametre DataSetOffset de DataType Ulnt16 est un paramétre en lecture seule dé&fini par

V[ . . s g r Y " o ]
I'Editet—gui-specifiete—décalage{enocteisatintéreurdunNetworkldessage-surlequel se

oot

trouve le DataSetMessage par rapport au début du NetworkMessage. La valeur par défaut 0
indique que la position du DataSetMessage dans un NetworkMessage n'est pas fixe.

6.3.1.2.6 Structure de UadpDataSetWriterMessageDataType
Ce DataType Structure est utilisé pour représenter les parametres DataSetWriter spécifiques

au mapping de DataSetMessage UADP. Il s'agit d'un sous-type du
DataSetWriterMessageDataType défini en 6.2.3.5.3.

Le UadpDataSetWriterMessageDataType est défini de maniére formelle dans le Tableau 57.
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Tableau 57 — Structure de UadpDataSetWriterMessageDataType

Nom Type Description

UadpDataSetWriterMessageDataType Structure

dataSetMessageContentMask UadpDataSetMessageContentMask Défini en 6.3.1.2.2.

configuredSize Uint16 Défini en 6.3.1.2.3.

networkMessageNumber Uint16 Défini en 6.3.1.2.4.

dataSetOffset Uint16 Défini en 6.3.1.2.5.
6.3.1.3— Lecteur de DataSetMessage UADP
6.3.1.3[1 GroupVersion
Le parpmeétre GroupVersion de DataType VersionTime définit la valeur attendue dans le
champ|GroupVersion de I'en-téte du NetworkMessage. La valeur par défaut 0 est|définie
comme| valeur nulle; elle signifie que ce paramétre doit étre ignoré.
6.3.1.3(2 NetworkMessageNumber
Le pdramétre NetworkMessageNumber de DataType Ulht16 est le nombre de
NetworkMessages a l'intérieur d'un Publishinglnterval dansilequel le DataSetMessgge est
publié.|La valeur par défaut 0 est définie comme valeur nulle; elle signifie que ce pafametre

doit étr

6.3.1.3
Le parsd
a l'inté
valeur

6.3.1.3

Le par
DataSe

6.3.1.3

e ignoré.

3 DataSetOffset

rieur du NetworkMessage correspondant. La valeur par défaut O est définie
hulle; elle signifie que ce paramétrerdoit étre ignoré.

4 DataSetClassld

t. Si la valeur est nulle,Me filtre DataSetClassld n'est pas appliqué.

5 Network Message ContentMask

Le Ne
les ch
UadpN

6.3.1.3

workMessageC€ontentMask de DataType UadpNetworkMessageContentMask
mps d'enst€te facultatifs inclus dans les NetworkMessages regus. Le Dg
btworkMessageContentMask est défini en 6.3.1.1.4.

6 DataSetMessage ContentMask

metre DataSetOffset de DataType Ulnt16 définit le décalage pour le DataSetMessage

comme

bmetre DataSetClassld-de” DataType Guid définit un filtre associé a la classe de

ndique
taType

Le DataSetMessageContentMask de DataType UadpDataSetMessageContentMask indique

les cha

mps d'en-téte facultatifs inclus dans les DataSetMessages.

Le DataType UadpDataSetMessageContentMask est défini en 6.3.1.2.2.

6.3.1.3

7 Publishinglnterval

Le Publishinginterval de DataType Durée indique le rythme auquel I'Editeur envoie des
NetworkMessages associés au DataSet. L'heure de début de I'exécution périodique de
I'Abonné doit étre calculée conformément au 6.3.1.1.1.
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Le ReceiveOffset de DataType Durée définit le temps (en millisecondes) du décalage dans le
cycle Publishinginterval pour I'heure de réception attendue du NetworkMessage pour le
DataSet en provenance du réseau.

6.3.1.3.9

ProcessingOffset

Le ProcessingOffset de DataType Durée définit le temps (en millisecondes) du décalage dans
le cycle Publishinginterval lorsque le DataSet regu a besoin d'étre traité par I'application dans

I'Abonné.

Les differents decalages de temps au sein d'un cycle Publishinglnterval cotes Ed

Abonng sont représentés a la Figure 24.

6.3.1.3]110

Ce DathType Structure est utilisé pour représenter les paramétres DataSetReader spé
au magping de message UADP. |l s'agit d'un sous-type du DataSetReaderMessageD4

défini ¢n 6.2.8.13.3.

UadpDataSetReaderMessageDataType

teur et

ifiques
taType

Le UadbDataSetReaderMessageDataType est défini de maniéreormelle dans le Tablefau 58.

Tableau 58 — Structure de UadpDataSetReaderMessageDataType

Nom Type Description
UadpDat§SetReaderMessageDataType Structure
grouppVersion VersionTime Défini en 6.3.1.3.1.
netwdrkMessageNumber Uint16 Défini en 6.3.1.3.2.
dataSetOffset Uint16 Défini en 6.3.1.3.3.
dataSetClassld Guid Défini en 6.3.1.3.4.

netwdrkMessageContentMask

UadpNetworkMessageContentMask

Défini en 6.3.1.3.5.

dataSetMessageContentMask

UadpDataSetMessageContentMask

Défini en 6.3.1.3.6.

publishinglnterval Durée Défini en 6.3.1.3.7.
receieOffset Durée Défini en 6.3.1.3.8.
procepsingOffset Durée Défini en 6.3.1.3.9.

6.3.2 Mapping de message JSON

6.3.2.1

Reédacteur de NetworkMessage JSON

6.3.2.1.1

NetworkMessageContentMask

Le parametre NetworkMessageContentMask définit les champs d'en-téte facultatifs a inclure
dans les NetworkMessages générés par le WriterGroup. Le DataType pour le mapping de

NetworkMessage JSON est JsonNetworkMessageContentMask.

Le DataType JsonNetworkMessageContentMask est défini de maniére formelle dans le

Tableau 59.
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Tableau 59 — Valeurs de JsonNetworkMessageContentMask

Valeur N° de bit Description

NetworkMessageHeader 0 L'en-téte du NetworkMessage JSON est inclus dans les NetworkMessages.

Si ce bit est "False", les bits 2 a 4 doivent étre 0.

DataSetMessageHeader 1 L'en-téte du DataSetMessage JSON est inclus dans chaque DataSetMessage.

Si ce bit est "False", le DataSetMessageContentMask pour les DataSetWriters est
ignoré (voir 6.3.2.2.1).

Chaque NetworkMessage JSON comporte un seul DataSetMessage.

SingleDataSetMessage
Publisherld
DataSetClassld

Le Publisherld est inclus dans les NetworkMessages.
|l e DataSetClassid est inr‘llls_d_a_ns_l,es_ue_m‘o;kﬂdpeengpe

a|lplwN

ReplyTo ReplyTo est inclus dans les NetworkMessages.

La repfésentation de JsonNetworkMessageContentMask dans I'AddressSpace est |définie
dans lgl Tableau 60.

Tableau 60 — Définition de JsonNetworkMessageContentMask

Attributs Valeur
BrowseNpme JsonNetworkMessageContentMask
IsAbstragt False
Référendes NodeClass ‘BrowseName ‘DataType
Sous-typg de UInt32 défini dans I'EC 62541-5.
HasPropgrty Variable ‘OptionSetVaIues ‘LocalizedText [1]

6.3.2.1{2 Structure de JsonWriterGroupMessageDataType

Ce DathType Structure est utilisé pourreprésenter les parametres WriterGroup spécifiques au
mappinig de NetworkMessage JSON. Il s'agit d'un sous-type de
WriterGroupMessageDataType defini en 6.2.5.7.3.

Le JsomWriterGroupMessageDataType est défini de maniére formelle dans le Tableau 1.

Tableau 61 — Structure de JsonWriterGroupMessageDataType

Nom Type Description

JsonWritgrGroupMessageDataType Structure

netwgrkMessageContentMask JsonNetworkMessageContentMask Défini en 6.3.2.1.1.

6.3.2.2 Rédacteur de DataSetMessage JSON
6.3.2.2.1 DataSetMessageContentMask

Le DataSetMessageContentMask définit les fanions pour le contenu de lI'en-téte du
DataSetMessage. Les fanions spécifiques au mapping de message JSON sont définis par le
DataType JsonDataSetMessageContentMask.

Le DataType JsonDataSetMessageContentMask est défini de maniére formelle dans le
Tableau 62.
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Tableau 62 — Valeurs de JsonDataSetMessageContentMask

Valeur N° de bit Description

DataSetWriterld 0 Si ce fanion est défini, un DataSetWriterld doit étre inclus dans I'en-téte du DataSetMessage.

MetaDataVersion 1 Si ce fanion est défini, la ConfigurationVersion est incluse dans I'en-téte du
DataSetMessage.

SequenceNumber |2 Si ce fanion est défini, le DataSetMessageSequenceNumber est inclus dans I'en-téte du
DataSetMessage.

Horodatage 3 Si ce fanion est défini, un horodatage doit étre inclus dans I'en-téte du DataSetMessage.

Statut 4 Si ce fanion est défini, le statut global est inclus dans I'en-téte du DataSetMessage.

La repfrésentation de JsonDataSetMessageContentMask dans |'AddressSpace_@st’'|définie
dans lgl Tableau 63.

Tableau 63 — Définition de JsonDataSetMessageContentMask

Attributs Valeur

BrowseNpme JsonDataSetMessageContentMask

IsAbstradt False

Référendes NodeClass ‘BrowseName ‘DataType
Sous-type de UInt32 défini dans I'lEC 62541-5.

HasPropgrty Variable ‘OptionSetVa|ues ‘LocalizedText [1

6.3.2.2(2 Structure de JsonDataSetWriterMessageDataType

Ce DatpType Structure est utilisé pour représenter les parametres DataSetWriter spégifiques
au mapping de DataSetMessage’JSON. Il s'agit d'un sous-type du
DataSdtWriterMessageDataType défini en 6.2.3.5.3.

Le JsomDataSetWriterMessageDataType est défini de maniere formelle dans le Tableal 64.

Tableau 64 —Structure de JsonDataSetWriterMessageDataType

Nom Type Description

JsonDatgSetWriterMessagePataType Structure

dataSetMessage€ontentMask JsonDataSetMessageContentMask Défini en 6.3.2.2.1.

6.3.2.3 Lecteur de DataSetMessage JSON

6.3.2.3.1 NetworkMessageContentMask
Le NetworkMessageContentMask de DataType JsonNetworkMessageContentMask indique les

champs d'en-téte facultatifs inclus dans les NetworkMessages recus. Le DataType
JsonNetworkMessageContentMask est défini en 6.3.2.1.1.

6.3.2.3.2 DataSetMessageContentMask

Le DataSetMessageContentMask de DataType JsonDataSetMessageContentMask indique les
champs d'en-téte facultatifs inclus dans les DataSetMessages.

Le DataType JsonDataSetMessageContentMask est défini en 6.3.2.2.1.
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6.3.2.3.3 Structure de JsonDataSetReaderMessageDataType

Ce DataType Structure est utilisé pour représenter les paramétres DataSetReader spécifiques
mapping de DataSetMessage JSON. Il s'agit d'un sous-type du
DataSetReaderMessageDataType défini en 6.2.8.13.3.

au

Le JsonDataSetReaderMessageDataType est défini de maniére formelle dans le Tableau 65.

Tableau 65 — Structure de JsonDataSetReaderMessageDataType

Nom Type Description
JsonDataSetWriterMessageDataType Structure
netwdrkMessageContentMask JsonNetworkMessageContentMask Défini en 6.3.2.3.1.
dataSetMessageContentMask JsonDataSetMessageContentMask Défini en 6.3.2.3.2.
6.4 Paramétres de configuration du mapping avec les protocoles de transport
6.4.1 Protocole de transport de datagramme
6.4.1.1 PubSubConnection de datagramme
6.4.1.1{1 DiscoveryAddress
Le paramétre DiscoveryAddress comporte les informations d'adresse réseau utilisées |pour la
demandle de découverte et les messages de répanse. Les différents DataTypes Siructure

utilisés|pour représenter I'Adresse sont définis en®%.2.6.5.3.

6.4.1.1
Ce Da

paramdtres des PubSubConnections spécifiques au protocole de transport de datagra
s'agit dfun sous-type du ConnectionTransportDataType défini en 6.2.6.5.2.

Le DdtagramConnectionTransportDataType est défini de maniére formelle d
Tableal 66.

2 Structure de DatagramConnectionTransportDataType

laType Structure est utilisé pour représenter les parametres de configuration p

Tableau 66 ~Structure de DatagramConnectionTransportDataType

our les
mme. |l
hns  le

Nom Type Description
DatagranjConnectionFransportDataType Structure
discoyeryAddress NetworkAddressDataType Défini en 6.4.1.1.1.

Le NetworkAddressDataType est défini

€en 6.2.6.9.3.

6.4.1.2 WriterGroup de datagramme

6.4.1.2.1 MessageRepeatCount

Le MessageRepeatCount de DataType Octet définit le nombre de répétitions de chaque
NetworkMessage. La valeur par défaut est 0 et désactive la répétition.

6.4.1.2.2 MessageRepeatDelay

Le MessageRepeatDelay de DataType Durée définit le temps (en millisecondes) entre les
répétitions du NetworkMessage. Un paramétre doit étre ignoré si le paramétre

Messa

geRepeatCount est défini sur 0.



https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

— 268 — IEC 62541-14:2020 © |IEC 2020

6.4.1.2.3 Structure de DatagramWriterGroupTransportDataType
Ce DataType Structure est utilisé pour représenter les paramétres de mapping de transport

spécifiques au datagramme pour les WriterGroups. 1l s'agit d'un sous-type du
WriterGroupTransportDataType défini en 6.2.5.7.2.

Le DatagramWriterGroupTransportDataType est défini de maniére formelle dans le
Tableau 67.

Tableau 67 — Structure de DatagramWriterGroupTransportDataType

Nom Type Description
DatagranmjWriterGroupTransportDataType Structure
mess@geRepeatCount Octet Défini en 6.4.1.2.1.
mess@geRepeatDelay Durée Défini en 6.4.1.2.2.

6.4.1.3 Paramétres DataSetWriter de datagramme

Il n'exigte aucun parameétre de mapping de transport spécifique at datagramme défini |pour le
DataSqtWriter.

6.4.1.4 DataSetReader de datagramme

Il n'exigte aucun paramétre de mapping de transport spécifique au datagramme défini|pour le
DataSqtReader.

6.4.2 Protocole de transport de courtier
6.4.2.1 PubSubConnection de courtier
6.4.2.11 ResourceUri

Le parametre ResourceUri de DataType Chaine permet la mise en ceuvre du transport|afin de
recherdher une clé configurée)'a partir de l'instance de KeyCredentialConfiguratipnType
corresgondante définie dans I'lEC 62541-12 a utiliser pour l'acces d'authentificafion au
courtief au niveau de la,connexion ou aux files d'attente configurées sous la connexion

Si la |valeur est_hulle, I'nypothése retenue par défaut doit étre qu'il n'y a pucune
authentification <o que I'authentification est anonyme, sauf si les pargmétres
d'authgntification) sont fournis sur un WriterGroup subordonné ou un DataSetWritér pour
authenlfifier I"accés aux files d'attente individuelles.

6.4.2.112>" _AuthenticationProfileUri

Le paramétre AuthenticationProfileUri de DataType Chaine permet de choisir le protocole
d'authentification utilisé par la mise en oeuvre du transport. Celui-ci est mis en
correspondance vers la Propriété ProfileUri dans I'instance de
KeyCredentialConfigurationType choisie par le biais des Chaines ResourceUri et
AuthenticationProfileUri.

Ce parameétre est facultatif. Si plusieurs ProfileUri décrivant le protocole a utiliser pour
I'authentification sont configurés et que cette valeur est nulle, le transport en choisit un. Si le
transport ne peut pas trouver de mécanisme d'authentification adapté dans la matrice de
ProfileUri, le transport définit I'Etat de la PubSubConnection sur Error_3.
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6.4.2.1.3 Structure de BrokerConnectionTransportDataType

Ce DataType Structure est utilisé pour représenter les paramétres de mapping de transport
spécifiques au Courtier pour la PubSubConnection. |1l s'agit d'un sous-type du
ConnectionTransportDataType défini en 6.2.6.5.2.

Le BrokerConnectionTransportDataType est défini de maniére formelle dans le Tableau 68.

Tableau 68 — Structure de BrokerConnectionTransportDataType

Nom Type Description
BrokerCopnecticrTranspertDataType Structure.
resoufceUri Chaine Définien 6.4.2.1.1.
authehticationProfileUri Chaine Défini en 6.4.2.1.2.

6.4.2.2 WriterGroup de courtier
6.4.2.2{1 QueueName

Le parametre QueueName de DataType Chaine spécifie la file(d’attente dans le Countier qui
recoit Ies NetworkMessages envoyés par I'Editeur. Il peut s'agir'du nom d'une file d'attente ou
d'une rpibrique définie dans le Courtier.

6.4.2.2|2 ResourceUri

La propriété ResourceUri de DataType Chaine permet la mise en ceuvre du transport|afin de
rechergher une clé configurée a partir de. finstance de KeyCredentialConfiguratipnType
corresfondante définie dans I'lEC 62541-12 a-utiliser pour I'accés d'authentification a la file
d'attenfe spécifiée.

Si cefte Chaine n'est pas nullg,) elle remplace le ResourceUri des pargmétres
d'authéntification de la PubSubCohnection.

6.4.2.2|3 AuthenticationProfileUri

Le pargmétre AuthenticationProfileUri de DataType Chaine permet de choisir le prptocole
d'authentification utiliséypar la mise en ceuvre du transport pour l'accés d'authentification a la
file d'aftente spécifice.

Si cett¢ Chaine-n'est pas nulle, elle remplace I'AuthenticationProfileUri des paraméfres de
transpdrt PGbSubConnection définis en 6.4.2.1.2.

6.4.2.2.4 RequestedDeliveryGuarantee

Le paramétre RequestedDeliveryGuarantee de DataType BrokerTransportQualityOfService
spécifie la garantie de livraison qui doit s'appliquer a l'ensemble des NetworkMessages
publiés par le WriterGroup, sauf spécification contraire des paramétres de transport du
DataSetWriter. Le DataType BrokerTransportQualityOfService est défini en 6.4.2.2.5.

La valeur NotSpecified 0 n'est pas admise pour le WriterGroup. Si la garantie de livraison
choisie ne peut étre appliquée, le WriterGroup doit définir I'état sur Error_3.

6.4.2.2.5 Enumération BrokerTransportQualityOfService

Le DataType d'Enumération UadpDataSetMessageContentMask est défini de maniére
formelle dans le Tableau 69.
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Le mapping de la qualité de service avec la mise en ceuvre spécifique au transport de courtier
est défini en 7.3.4.5 pour AMQP et en 7.3.5.5 pour MQTT.

Tableau 69 — Valeurs de BrokerTransportQualityOfService

Valeur Description

NotSpecified_0 [La valeur n'est pas spécifiée et la valeur de I'objet parent doit étre utilisée.

BestEffort_1 Le transport doit user du meilleur effort pour livrer un message. Le cas le plus défavorable porte sur la
possibilité d'une perte ou d'une duplication de données.

AtLeastOnce_2 |Le transport garantit que le message doit étre livré au moins une fois; toutefois, une duplication reste
possible. Les lecteurs doivent dédupliquer a partir de I'identificateur du message ou du numéro de séquence.

AtMostONte 3 [Ce TansSport garantit que e TMessage dolt 8T envoys UNe Tofs; Toutefors, I Test pas Tenvoys encas| de perte.

ExactlyOhce_4 |L'établissement d'une liaison de sécurité de transport garantit que le message doit étre livré au courtier
exactement une fois (ni plus, ni moins).

6.4.2.2|6 Structure de BrokerWriterGroupTransportDataType

Ce DaflaType Structure est utilisé pour représenter les paramétrescde- mapping de transport
spécifiques au Courtier pour les WriterGroups. Il s'agit”™ d'un sous-type du
WriterGroupTransportDataType défini en 6.2.5.7.2.

Le BrokerWriterGroupTransportDataType est défini de maniére formelle dans le Tableau 70.

Tableau 70 — Structure de BrokerWriterGroupTransportDataType

Nom Type Description
BrokerWijiterGroupTransportDataType Structure
queugName Chaine Défini en 6.4.2.2.1.
resoufceUri Chaine Définien 6.4.2.2.2.
authepticationProfileUri Chaine Défini en 6.4.2.2.3.
requeptedDeliveryGuarantee BrokerTransportQualityOfService Défini en 6.4.2.2.4.

6.4.2.3 DataSetWriter'de courtier
6.4.2.3|1 QueueName

Le paramétre QuéueName de DataType Chaine spécifie la file d'attente dans le Countier qui
recoit les NetworkMessages envoyés par I'Editeur pour le DataSetWriter. |l peut s'agir fu nom
d'une flle d'attente ou d'une rubrique définie dans le Courtier. Ce paramétre est uniquement
valide gile's NetworkMessages du WriterGroup comportent un seul DataSetMessage.

Si cette Chaine n'est pas nulle, elle remplace le QueueName des paramétres de transport du
WriterGroup.

6.4.2.3.2 ResourceUri

La propriété ResourceUri de DataType Chaine permet la mise en ceuvre du transport afin de
rechercher une clé configurée a partir de l'instance de KeyCredentialConfigurationType
correspondante définie dans I'lEC 62541-12 a utiliser pour I'accés d'authentification a la file
d'attente spécifiée.

Si cette Chaine n'est pas nulle, elle remplace le ResourceUri des paramétres
d'authentification du WriterGroup.
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6.4.2.3.3 AuthenticationProfileUri

Le paramétre AuthenticationProfileUri de DataType Chaine permet de choisir le protocole
d'authentification utilisé par la mise en ceuvre du transport pour l'accés d'authentification a la
file d'attente spécifiée.

Si cette Chaine n'est pas nulle, elle remplace I'AuthenticationProfileUri des paramétres de
transport du WriterGroup.

6.4.2.3.4 RequestedDeliveryGuarantee

Le paramétre RequestedDeliveryGuarantee de DataType BrokerTransportQualityOfService
spécifig¢ la garantie de livraison qui doit s'appliquer a I'ensemble des messages publies par le
DataSdtWriter. Le DataType BrokerTransportQualityOfService est défini en 6.4.2.2(5.

Si la Maleur n'est pas NotSpecified_0, elle remplace la RequestedDeliveryGuarantee des
paramdtres de transport du WriterGroup.

Si la gfrantie de livraison choisie ne peut étre appliquée, le DataSetWriter doit définir I'état
sur Errpr_3.

6.4.2.3|5 MetaDataQueueName

Pour Igs mapping de message comme UADP, il est nécessaire que I'Abonné accefde aux
DataSdtMetaData pour traiter les DataSetMessages./recus. L'éditeur peut fourhir les
DataSdtMetaData au moyen d'une file d'attente dédige.

Le pargmeétre MetaDataQueueName de DataType Chaine spécifie la file d'attente du Gourtier
qui regoit les messages avec les DataSetMetaData envoyées par |'Editeur ppur ce
DataSdtWriter. 1l peut s'agir du nom d'une*file d'attente ou d'une rubrique définie dans le
Courtier.

6.4.2.3{6 MetaDataUpdateTime

Spécifi¢ l'intervalle (en millisécondes) avec le Type de Données Durée auquel I'éditgur doit
envoyer les DataSetMetaData au MetaDataQueueName. Une valeur de O ou toute| valeur
négativie doit étre interprétée comme un intervalle infini.

Le tranpport de courtier doit publier tous les messages avec un délai d'expiration supéfieur ou
égal a gette valeur.

Si le temps de mise a jour est infini, un transport de courtier doit tenter de néggcier la
conser atlon du message, si p033|ble Dans ce cas, les DataSetMetaData sont uniguement
envoyék on ¢ S Corre difiée et
les DataSetWr/ters d0|vent tenter de negomer Ies garantles de I|vra|son AtLeastOnce 2 ou
ExactlyOnce_4 avec le courtier pour toutes DataSetMetaData envoyées afin de garantir la
disponibilité des métadonnées aux lecteurs.

Les paramétres DataSetWriterProperties s'appliquent également aux DataSetMetaData
envoyées a la file d'attente nommeée par le parametre MetaDataQueueName.

6.4.2.3.7 Structure de BrokerDataSetWriterTransportDataType
Ce DataType Structure est utilisé pour représenter les paramétres de mapping de transport

spécifiques au Courtier pour les DataSetWriters. 11 s'agit d'un sous-type du
DataSetWriterTransportDataType défini en 6.2.3.5.2.

Le BrokerDataSetWriterTransportDataType est défini de maniere formelle dans le Tableau 71.
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Tableau 71 — Structure de BrokerDataSetWriterTransportDataType

C 2020

Nom Type Description
BrokerDataSetWriterTransportDataType Structure
queueName Chaine Défini en 6.4.2.3.1.
resourceUri Chaine Défini en 6.4.2.3.2.
authenticationProfileUri Chaine Défini en 6.4.2.3.3.
requestedDeliveryGuarantee BrokerTransportQualityOfService Défini en 6.4.2.3.4.
metaDataQueueName Chaine Défini en 6.4.2.3.5.
metaDataUpdateTime Durée Défini en 6.4.2.3.6.
6.4.2.4 DataSetReader de courtier
6.4.2.4{1 QueueName
Le paramétre QueueName de DataType Chaine spécifie la file d'attente dans le Courtig¢r ou le

DataSe
I'Edited
Ce par
seul D4

6.4.2.4

La prof
recherd
corresq
d'attent

Si cefte Chaine n'est pas nulle, \elle remplace le ResourceUri des para

d'authe

6.4.2.4

Le par

d'authjtntification utilisé_ par'la mise en ceuvre du transport pour I'accés d'authentificat

file d'a

Si cett¢ Chaine n*est pas nulle, elle remplace I'AuthenticationProfileUri des paramé

transpd

6.4.2.4

tReader peut recevoir les NetworkMessages avec le DataSet~d'intérét envg
r. Il peut s'agir du nom d'une file d'attente ou d'une rubrigque-définie dans le C
bmetre est uniquement valide si les NetworkMessages dusWriterGroup compof
taSetMessage.

2 ResourceUri

rieté ResourceUri de DataType Chaine permet*la mise en ceuvre du transport
her une clé configurée a partir de l'instance de KeyCredentialConfigurati
ondante définie dans I'lEC 62541-12 a utiliser pour l'accés d'authentification 3
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ntification de la PubSubConnection.

3 AuthenticationProfileUri

hmeétre AuthenticationProfileUri de DataType Chaine permet de choisir le pr
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rt PubSubConnection définis en 6.4.2.1.2.

4 RequestedDeliveryGuarantee

yé par
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tent un
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la file
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Le paramétre RequestedDeliveryGuarantee de DataType BrokerTransportQualityOfService
spécifie la garantie de livraison que le DataSetReader négocie avec le courtier pour tous les
messages recus. Le DataType BrokerTransportQualityOfService est défini en 6.4.2.2.5.

La valeur NotSpecified 0 n'est pas admise pour le DataSetReader. Si la garantie de livraison

choisie

ne peut étre appliquée, le DataSetReader doit définir I'état sur Error_3.

6.4.2.4.5 MetaDataQueueName

Le parameétre MetaDataQueueName de DataType Chaine spécifie la file d'attente du Courtier
qui fournit les messages avec les DataSetMetaData envoyées par I'Editeur pour le DataSet
d'intérét. Il peut s'agir du nom d'une file d'attente ou d'une rubrique définie dans le Courtier.
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6.4.2.4.6 Structure de BrokerDataSetReaderTransportDataType

Ce DataType Structure est utilisé pour représenter les paramétres de mapping de transport
spécifiques au Courtier pour les DataSetWriters. 11 s'agit d'un sous-type du
DataSetReaderTransportDataType défini en 6.2.8.13.2.

Le BrokerDataSetReaderTransportDataType est défini de maniere formelle dans le
Tableau 72.

Tableau 72 — Structure de BrokerDataSetReaderTransportDataType

Nom Type Description

BrokerDgtaSetReaderTransportDataType Structure

queugName Chaine Définien 6.4.2.4.1.

resoufceUri Chaine Défini en 6.4.2.4.2.

authepticationProfileUri Chaine Défini en 6.4.2.4.3.

requeptedDeliveryGuarantee BrokerTransportQualityOfService Défini en 6.4:214:4.

metalPataQueueName Chaine Défini en-6.4.2.4.5.
7 Mappings PubSub
7.1 Généralités
L'Article 7 spécifie le mapping entre les concepts PubSub décrits a [I'Article 5|et les
paramdtres de configuration PubSub définis &, I'Article 6 pour les mapping de message

concret
osuvre.

Les mapping de DataSetMessage, tes mapping de NetworkMessage et les mapp

protocd
I'EC 6]
transpg

7.2 Mappings de message

7.2.1

Les m
Networ
protocd

s et les mapping de protocole de transport pouvant étre utilisés pour leur

le de transport sont combinés pour créer les profils de transport défini
P541-7. Toutes les applications PubSub doivent mettre en ceuvre au moins un p
rt.

Généralités

bpping de' message spécifient une structure et un codage spécifiques p
kMessages. Une telle structure représente la charge utile des mapping a
les de transport tels UDP, MQTT ou AMQP.

ise en

ing de
5 dans
rofil de

bur les
ec les

Différents mapping sont définis pour différents cas d'utilisation.

7.2.2

7.2.21

Mapping de message UADP

Généralités

Le mapping de message UADP utilise un codage UA Binaire optimisé et assure la sécurité
des messages pour PubSub OPC UA. Les mappings de protocole disponibles sont définis

en 7.3.

Le mapping de message UADP définit différents champs d'en-téte facultatifs, les variations
des parametres de champ, ainsi que différents types de messages et codages de données.

Un Editeur doit prendre en charge toutes les variations admises par la configuration.
L'ensemble de fonctionnalités exigé est défini par les profils de I'EC 62541-7.
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Un Abonné doit étre capable de traiter tous les NetworkMessages possibles et d'ignorer les
informations qui ne l'intéressent pas. L'Abonné peut ne pas prendre en charge toutes les
politiques de sécurité. Les fonctionnalités associées au traitement de différents codages de
DataSet sont définies dans I'lEC 62541-7.

7.2.2.2 NetworkMessage
7.2.2.21 Généralités

L'en-téte du NetworkMessage UADP et les autres parties du NetworkMessage sont
représentés a la Figure 27.

Lors dg l'utilisation de la securite, la charge utile et le champ Padding sont chiffres.ef, aprés
cela, l'intégralité du NetworkMessage est signée lorsque la signature et le chiffrement sont
actifs. L.e NetworkMessage doit étre signé sans étre chiffré lorsque seule lassignature est
active.

10ctet |(1Octety  (1Octet)y  (1..n Octet) (16 Octet) (8 Octet) (2 Octet) (n Octet) 10ctet 4 Octet 1 Octet Octet
Version [Extended Extended - Pico 5 Fanions de¢” | Tokenlds de | Longueur
/ Fanions | |Fanions1 Fanionsz | "ublisherid REabe Sl Horodatage seconds PromotedFields Sécurité |_Sécurité | de Nonce ofce)
En-téte de NetworkMessage En-téte de NetworkMessage étendu En-téte de Sécurité
1..n Octet 0..n Octet 0..n Octet
En-téfe de En-téte de En-téte de MessageHeader |En-téte de Charge utile Pied de page| ignature
NetworkNlessage Groupe Charge utile de réseau étendu | Sécurité 9 de Sécurité | 7'9

En-téte de Groupe

Fanions de| Groupld du Numéro du Numéro de

Groupe Rédacteur GroupVersion NetworkMessage séquence Données a chiffrer
(1 Octet) (2 Octet) (4 Octet) (2 Octet) (2 Octet)
Données.a signer IEC

Figure 27~ NetworkMessage UADP

7.2.2.22 Présentation du'NetworkMessage

Le codage du NetworkMessage UADP est spécifié dans le Tableau 73.

Le paramétre NetworkMessageContentMask de I'Editeur contréle les fanions des ¢hamps
UADPAHRlags et ExtendedFlags1. Le paramétre SecurityMode de I'Editeur contrdle le fapion de
sécuritT active d'ExtendedFlags1. Le paramétre des fanions ne doit pas varier tant|que la
configuration_de-'Editeur ne varie pas.

Tableau 73 — NetworkMessage UADP

Nom Type Description
UADPVersion Bit[0-3] Plage de bits 0-3: Version du NetworkMessage UADP.
La UADPVersion pour cette version de la spécification est 1.
UADPFlags Bit[4-7] Bit 4: Publisherld activé
Si le Publisherld est activé, le type de Publisherld est indiqué dans le champ
ExtendedFlags1.

Bit 5: GroupHeader activé
Bit 6: PayloadHeader activé

Bit 7: ExtendedFlags1 activé
Le bit doit étre "False", si ExtendedFlags1 est 0.
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Nom

Type

Description

ExtendedFlags1

Octet

L'ExtendedFlags1 doit étre omis si le bit 7 des UADPFlags est "False".
Si le champ est omis, I'Abonné doit gérer les bits associés comme "False".
Plage de bits 0-2: Type de Publisherld

000 Le Publisherld est de DataType Octet.
Il s'agit de la valeur par défaut si ExtendedFlags1 est omis

001 Le Publisherld est de DataType UInt16
010 Le Publisherld est de DataType UInt32
011 Le Publisherld est de DataType Uint64
100 Le Publisherld est de DataType Chaine

TOT Reéserve

11x Réservé

111  Réservé
Bit 3: DataSetClassld activé
Bit 4: Sécurité activée

Si le SecurityMode est SIGN_1 ou SIGNANDENCRYPT_2, ce faniop est
défini, la sécurité de messages est activée et le,SecurityHeader est ¢ontenu
dans I'en-téte du NetworkMessage.

Si ce fanion n'est pas défini, le SecurityHeader est omis.
Bit 5: Horodatage activé
Bit 6: PicoSeconds activées
Bit 7: ExtendedFlags2 activé

Le bit doit étre "False", shExtendedFlags2 est 0.

ExtendedFlags2

Octet

L'ExtendedFlags2 doit étre omis si le bit 7 de I'ExtendedFlags1 est "Falge".
Si le champ est.omis; I'Abonné doit gérer les bits associés comme "Falsg".
Bit 0: Message-bloc défini en 7.2.2.2.4.
Bit 1: PromotedFields activés

Les.champs promus peuvent uniquement étre envoyeés si le NetworklMessage
cemporte un seul DataSetMessage.

Plage de bits 2-4: Type de NetworkMessage UADP

000NetworkMessage avec charge utile de DataSetMessage définie gn
7.2.2.2.4. Sile champ ExtendedFlags2 n'est pas renseigné, il s'agit|dutype
de NetworkMessage par défaut.

001NetworkMessage avec charge utile de demande de découverte @éfinie en
7.2.2.34.

010NetworkMessage avec charge utile de réponse de découverte définie
en7.2.24.2.

011 Réservé
1xx Reéservé

Bit 5: Réservé

Bit 6: Réservé

Bit 7: Réservé aux champs de fanion étendus ultérieurs

Publisherld

Octet[*]

Le Publisherld doit étre omis si le bit 4 des UADPFlags est "False".

Identificateur de I'Editeur qui envoie les données. Les DataTypes valides sont
Ulnteger et Chaine.

Le DataType est indiqué par les bits 0-2 de I'ExtendedFlags1.

Un Abonné peut ignorer les NetworkMessages des Editeurs desquels il n'attend
aucun NetworkMessage.

DataSetClassld

Guid

DataSetClassld associé aux DataSets dans le NetworkMessage.

Tous les DataSetMessages dans le NetworkMessage doivent avoir le méme
DataSetClassld.

Le DataSetClassld doit étre omis si le bit 3 de I'ExtendedFlags1 est "False".



https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

- 276 — IEC 62541-14:2020 © |IEC 2020

Nom Type Description
GroupHeader L'en-téte de groupe doit étre omis si le bit 5 des UADPFlags est "False".
GroupFlags Octet Bit 0: WriterGroupld activé
Bit 1: GroupVersion activée
Bit 2: NetworkMessageNumber activé
Bit 3: SequenceNumber activé
Bits 4-6: Réservé
Bit 7: Réservé aux champs de fanion étendus ultérieurs
WriterGroupld Uint16 Identificateur unique pour le WriterGroup dans I'Editeur.
Un Abonné peut ignorer les NetworkMessages des WriterGroups desquels il
n'attend aucun NetworkMessage.
Ce champ doit étre omis si le bit 0 des GroupFlags est "False".
GrougVersion VersionTime Version de I'en-téte et configuration de la présentation de la charge utild des
NetworkMessages envoyés au groupe.
Ce champ doit étre omis si le bit 1 des GroupFlags est,"False".
NetwgrkMessage Uint16 Numéro unique d'un NetworkMessage dans la combinaison Publisherld
Number WriterGroupld au sein d'un Publishinginterval.
Ce numéro est nécessaire si les DataSetMgssages d'un groupe sont
décomposés en plusieurs NetworkMessages.au sein d'un Publishingintérval.
La valeur 0 n'est pas valide.
Ce champ doit étre omis si le bit,2 des GroupFlags est "False".
Sequ¢nceNumber Uint16 Numéro de séquence du NetworkMessage.
Ce champ doit étre omis.si I€ bit 3 des GroupFlags est "False".
PayloadHeader Octet [*] L'en-téte de la charge.utile dépend des fanions de Type NetworkMessage UADP
définis dans la plage dée bits 2-4 d'ExtendedFlags2. La valeur par défaut|est
DataSetMessage sile champ ExtendedFlags2 n'est pas activé.
Le PayloadHeader doit étre omis si le bit 6 des UADPFlags est "False".
Le PayloadHeader n'est pas contenu dans la charge utile; toutefois, il egt
contenurdans I'en-téte du NetworkMessage non chiffré, puisqu'il comporte des
infarmations nécessaires pour filtrer les DataSetMessages coté Abonné|
Horodatape DateTime Moment ou le NetworkMessage a été créé.
L'Horodatage doit étre omis si le bit 5 d'ExtendedFlags1 est "False".
Le Publishinginterval, le SamplingOffset, le PublishingOffset, |'Horodatapge et les
PicoSeconds de I'en-téte du NetworkMessage doivent utiliser la méme lase
temporelle.
PicoSecdnds Uint16 Spécifie le nombre d'intervalles de 10 picosecondes (1,0 x 10"'" seconde) qui
doit étre ajouté a I'Horodatage.
Les PicoSeconds doivent étre omises si le bit 6 d'ExtendedFlags1 est "Halse".
PromotedFields Les PromotedFields doivent étre omis si le bit 1 de I'ExtendedFlags2 es} "False".
Si les PromotedFields sont fournis, le nombre de DataSetMessages darjs le
Network Message doit étre un.
Taille Uint16 Taille totale en Octets des Champs contenus dans les PromotedFields.
Champs BaseDataType[] |Matrice des champs promus. La taille, I'ordre et les DataTypes des champs

dépendent des parametres des FieldMetaData des DataSetMetaData associées
au DataSetMessage contenu dans le NetworkMessage.
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Nom

Type

Description

SecurityHeader

L'en-téte de sécurité doit étre omis si le bit 4 de I'ExtendedFlags1 est "False".

SecurityFlags

Octet

Bit 0: NetworkMessage signé

Bit 1: NetworkMessage chiffré

Bit 2: SecurityFooter activé

Bit 3: Réinitialisation forcée de la clé

Ce bit est défini si toutes les clés sont invalidées. Il est défini jusqu'a

ce

qu'une nouvelle clé soit utilisée. L'éditeur a besoin de fournir aux abonnés un

délai raisonnable pour demander de nouvelles clés. Le délai minimal
cing fois le KeepAliveTime configuré pour le groupe PubSub corresp

Ce fanion est généralement défini si toutes les clés sont invalidées p

exclure les Abonnes, quil n‘ont plus acces aux cles.

Plage de bits 4-7: Réservé

est de
ondant.

our

SecurjtyTokenld

Integerld

Identificateur du jeton de sécurité qui identifie la clé de sécurité d'in
SecurityGroup. La relation avec le SecurityGroup s'effectue 'au moyen d
DataSetWriterlds contenus dans le NetworkMessage.

NoncgLength

Octet

Longueur du nonce utilisé pour initialiser I'algorithmetde ‘chiffrement.

Mess@geNonce

Octet
[NonceLength]

Numéro utilisé exactement une fois pour une cléde.sécurité donnée. Pq
clé de sécurité donnée, un nonce unique doit étre'généré pour chaque
NetworkMessage. Les regles de construction du MessageNonce sont d
pour la Sécurité de Messages UADP en7,2:2.2.3.

ur une

bfinies

SecutfityFooterSize

UInt16

Taille du SecurityFooter.

La taille du pied de page de sécdrité doit étre omise si le bit 2 des UADH
est "False".

PFlags

Payload

Octet []

La charge utile dépend des‘fanions de Type NetworkMessage UADP d§
dans la plage de bits 2-4'd'ExtendedFlags2.

finis

SecurityHooter

Octet []

Le pied de page de.sécurité facultatif doit étre omis si le bit 2 des UADA
"False".

Le contenu du\pied de page de sécurité est défini par la SecurityPolicy.

Flags est

Signaturg

Octet []

Signature.du NetworkMessage.

7.2.2.213

7.2.2.213.1

L'algorithme et la longueur du nonce utilisés pour la sécurité du NetworkMessage
la SecurityPolicy
SymmdtricPubSubE&ncryptionAlgorithm et la SymmetricPubSubNoncelLength.

dépendent

Les cl

Sécurité de messages UADP

Généralités

de

s utilisées pour chiffrer et signer les messages sont renvoyées par la nj

choisie. lls sont définis pd

UADP

éthode

GetSedurityKeys (voir 8.4). Cette Méthode renvoie une séquence de données aléatoirg¢s avec

une lorlguéur qui dépend du SecurityPolicyUri, lequel est également renvoyé par la M

La pré

pthode.

Tableau 74 — Présentation des données clés pour la sécurité des messages UADP

méthode GetSecurityKeys.

Nom Type Description
SigningKey Octet [Longueur de Clé du Partie signature de la clé pour les données de clé
SymmetricSignatureAlgorithm] renvoyées par la méthode GetSecurityKeys. Le
SymmetricSignatureAlgorithm est défini dans la
SecurityPolicy.
Encryptingkey |Octet [KeyLength du Partie chiffrement de la clé pour les données de clé
SymmetricEncryptionAlgorithm] renvoyées par la méthode GetSecurityKeys. Le
SymmetricEncryptionAlgorithm est défini dans la
SecurityPolicy.
KeyNonce Octet [SymmetricPubSubNoncelLength] Partie nonce des données de clé renvoyées par la
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La présentation du MessageNonce pour le mode AES-CTR est définie dans le Tableau 75.

Tableau 75 — Présentation du MessageNonce pour le mode AES-CTR

Nom Type Description
Aléatoire Octet [4] Partie aléatoire du MessageNonce. Il n'est pas nécessaire qu'il s'agisse d'un numéro
aléatoire par chiffrement; il peut s'agir d'un numéro pseudo-aléatoire.
SequenceNumber  |UInt32 Numéro de séquence a croissance monolithique stricte affecté par I'éditeur a chaque

NetworkMessage envoyé pour une combinaison Security Tokenld-Publisherld.

Le numéro de séquence est réinitialisé a 1 apres la mise a jour de la clé et du

SecurityTokenld dans I'Editeur.

Il convient qu'un récepteur ignore les NetworkMessages plus anciens que Ja.dernigre
séquence traitée s'il ne gére pas le reclassement des NetworkMessages: Les récgpteurs
ont besoin de connaitre les limites des numéros de séquence (passage de’4 294 967 295
ao).

Pour déterminer si un NetworkMessage regu est plus récent que'le dernier
NetworkMessage traité, la formule suivante doit étre utilisée;

(4 294 967 295 + numéro de séquence recgu — dernier numéro de séquence traité
modulo 4 294 967 296.

Les résultats inférieurs a 1 073 741 824 indiquentQue e NetworkMessage regu et plus
récent que le dernier NetworkMessage traité, et le\NetworkMessage regu est traitg.

(ou aussi ancien) que le dernier NetworkMessage traité et il convient d'ignorer le

Les résultats supérieurs a 3 221 225 472 indiquent que le message regu est pIusIncien
NetworkMessage recu si le reclassement des NetworkMessages n'est pas néces

aire.
Les autres résultats ne sont pas valides et les NetworkMessages doivent étre igngrés.

Il convient de déterminer la duréede vie de la clé de sorte que la nouvelle clé soit|utilisée
avant que le SequenceNumbgr;ne repasse a 0.

Les abonnés doivent réinitialiser les enregistrements qu'ils conservent pour leurs numéros
de séquence lorsqu'ils.ie recoivent pas de messages pendant une durée corresppndant a
deux fois le délai d'eftretien afin de traiter les Editeurs qui sont hors service et n'oht pas pu
poursuivre a partir-du dernier SequenceNumber utilisé.

Le chiffrement et le déchiffrement des messages en mode AES-CTR utilisent une clé secréte
et un bjJoc de compteur. La clée“secréte est I'EncryptingKey des données de clé définigs dans
le Tableau 74. La présentation et le contenu du bloc de compteur sont définis dans le

Tableap 76.

Tabl¢au 76 — Présentation du bloc de compteur pour la sécurité des messages YUADP

Nom Type Description
KeyNoncg Octet [4] Partie KeyNonce des données de clé renvoyées par la méthode GetSecurityKeys
MessageNance Qctet[8] |l es 8 premiers actets du Nonce dans le SecurifyHeader du NetworkMessage |
Pour le mode AES-CTR, la longueur du Nonce SecurityHeader doit étre de 8 octets.
BlockCounter Octet [4] Compteur pour chaque bloc chiffré du NetworkMessage.

Le compteur est un entier gros-boutiste de 32 bits (opposé du codage normal pour les
valeurs UInt32 dans OPC UA. Cette convention provient du RFC AES-CTR).

Le compteur commence par 0 au niveau du premier bloc. Le compteur est incrémenté de 1
pour chaque bloc.

Le mode AES-CTR prend le bloc de compteur et le chiffre a I'aide de la clé de chiffrement. Le
flux de la clé chiffrée est ensuite logiquement soumis a la fonction XOR avec les données a
chiffrer ou déchiffrer. Le processus est répété pour chaque bloc en texte brut. Aucun
remplissage n'est ajouté a la fin du texte brut. Le mode AES-CTR ne modifie pas la taille des
données de texte brut et peut étre directement appliqué a un tampon mémoire contenant le

message.
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La signature est calculée sur l'intégralité du NetworkMessage, y compris toutes données
chiffrées. L'algorithme de signature est spécifié par le SecurityPolicyUri dans I'lEC 62541-7.

Lorsqu'un abonné recgoit un NetworkMessage, il doit au préalable vérifier la signature. Si la
vérification échoue, il abandonne le NetworkMessage.

Une autre SecurityPolicy peut spécifier différentes longueurs de clé ou algorithmes de

cryptographie.

7.2.2.2.4 NetworkMessage-bloc UADP

S'il est . essentiel que la (‘hargn utile d'un I\Infwnrl(l\/h:\cengn comme un I'):af:aanl\/lnecngﬂ\ ou un
message de réponse de découverte soit décomposée entre plusieurs NetworkMessages, les
blocs spont envoyés avec l'en-téte de la charge utile définie dans le Tableau 77 etila|charge
utile définie dans le Tableau 78. Un bloc NetworkMessage peut uniquement contepir une

charge|utile regroupée sur un DataSetMessage.

Tableau 77 — En-téte de la charge utile d'un NetworkMessage-bloc

Nom

Type

Description

DataSetWriterld

Uint16

DataSetWriterld contenu dans le NetworkMessage.

Le DataSetWriterld identifie le PublishedDataSet et le DataSetWriter
responsable de I'envoi de Messages pour le DataSet.

Un Abonné peut ignoret les*DataSetMessages des DataSetWriterls
desquels il n'attend aucun DataSetMessages.

Le DataSetWriterlddoit étre défini sur O pour les messages de réponse de
découverte.

Tableau 78 — Champs de la.charge utile d'un NetworkMessage-bloc

Nom

Type

Description

MessagepequenceNumber

Uint16

Numeéro de séquence de la charge utile défini pour le type de
NetworkMessage tel que DataSetMessageSequenceNumber dang un
DataSetMessage.

Les NetworkMessages peuvent étre recus non classés. Dans ce dgas, un
bloc de la charge utile suivante peut étre regu avant de recevoir I¢ dernier
bloc de la charge utile précédente.

Si le numéro de séquence suivant est regu par un Abonné pouvarjt gérer
seulement une charge utile, les blocs de la charge utile précédente sont
ignorés s'ils n'ont pas été recus entierement.

ChunkOffset

Uint32

Position du décalage d'octet du bloc dans la charge utile complétg du
NetworkMessage. Le dernier bloc est détecté si I'addition Chunk(ffset +
taille du bloc actuel équivaut a la TotalSize.

TOUS Tes blocs, a l'exception du dernier, doivent avorr la meme taille. La
taille de tous les blocs autres que le dernier peut étre utilisée pour calculer
le nombre de blocs attendus.

La charge utile réassemblée du NetworkMessage peut étre traitée aprés
réception de tous les blocs.

Selon le mapping avec les protocoles de transport, les blocs peuvent étre
regus non classés et le dernier bloc peut étre regu avant tous les autres.

TotalSize

UInt32

Taille totale de la charge utile du NetworkMessage en octets.

ChunkData

ByteString

Les morceaux du DataSetMessage original sont copiés dans le bloc
jusqu'a ce que la taille maximale admise pour un seul NetworkMessage
soit atteinte, moins I'espace pour la signature. Les données copiées dans
le bloc suivant commencent par I'octet suivant le dernier octet copié dans
le bloc actuel.

Un DataSetMessage est entiérement recu lorsque tous les blocs sont
regus et que le DataSetMessage peut étre complétement traité.
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L'en-téte de la charge utile du DataSet UADP et les autres parties du NetworkMessage sont

représentés a

la Figure 28.

Différents types de DataSetMessages peuvent étre combinés dans un NetworkMessage.

1 Octet 2 Octet 2 Octet
Décompte dg Writerld[0] du|Writerld[1] du \Writerld[N] du |
Messages | DataSet DataSet DataSet | N =Décompte de Messages - 1
ER-tete de Charge utle
1..n|Octet 0..n Octet 0%.n Octet  0}.n Octet
En-t¢te de En-téte de| En-téte de | MessageHeader [En-téte de Charae utile Pied de pagel Sianature
NetworkMessage | Groupe [Charge utile| de réseau étendu | Sécurité 9 de Sécurité | >
T . . Messages du Messages du Messages [du
Tailleg [0] | Tailles [1] | ... | Tailles [N] DataSet [0] DataSet [1] DataSet [N]

Tqilles des Messages du DataSet

Messages du DataSet

7.2.2.3(2 En-téte de la charge utile d'un DataSet

Figure 28 — Charge utile’d'un DataSet UADP

IEC

Le codage de la charge utile d'un DataSet UADP est spécifié dans le Tableau 79. L'enqtéte de
la charnge utile est non chiffré. Cet“en-téte doit étre omis si le bit 6 des UADPFlags est

"False"
Tableau 79.—‘En-téte de la charge utile d'un DataSet UADP
Nom Type Description
Décompte Octet Nombre de DataSetMessages contenus dans le NetworkMessagq. Le

NetworkMessage doit contenir au moins un DataSetMessage si I¢ type de
NetworkMessage est la charge utile du DataSetMessage.

DataSetWriterlds

Uint16 [Décompte]

Liste des DataSetWriterlds contenus dans le NetworkMessage. La taille de
la liste est définie par le Décompte.

| e DataSetWriterld identifie le PublishedDataSet et le DataSetWeiter

responsable de I'envoi de Messages pour le DataSet.

Un Abonné peut ignorer les DataSetMessages des DataSetWriters
desquels il n'attend aucun DataSetMessages.

7.2.2.3.3 Charge utile d'un DataSet

La charge utile d'un DataSet est définie dans le Tableau 80. La charge utile est chiffrée.
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Tableau 80 — Charge utile d'un DataSet UADP

Nom Type Description

Tailles UInt16 [Décompte] Liste des tailles (en octets) du DataSetMessage.

La taille de la liste est définie par le Décompte dans I'en-téte de la charge
utile du DataSet.

Si la taille de la charge utile dépasse 65 535, le DataSetMessage doit étre
affecté a des NetworkMessages distincts. Si un seul DataSetMessage
dépasse la taille de la charge utile, il doit étre décomposé en Blocs de
NetworkMessages.

Ce champ doit étre omis si le décompte est un ou si le bit 6 des
UADPFlags est "False".

DataSetMessages |DataSetMessage DataSetMessages contenus dans le NetworkMessage. La taille.d¢ la liste
[Décompte] est définie par le Décompte dans I'en-téte de la charge utile dusDgtaSet.

Le type de codage utilisé pour les DataSetMessages estrdéfini paf le

DataSetWriter.
Les codages du DataSetMessage sont définis en 7.2:2.3.4.

7.2.2.3{4 En-téte de DataSetMessage

La strycture de l'en-téte d'un DataSetMessage et la relation®@vec les autres partigs d'un
NetworkMessage sont représentées a la Figure 29.

1 Octqt 2 Octet 2 Octet
Décomptide Writerld[0] | Writerld[1] Writerld[N] .
Messagps | du DataSet | du DataSet | ~ | du DataSet | N = Dédemipte de Messages - 1

En-téte de Charge utile

1..n Ogtet 0..n Octet 0..n Octet  0}.n Octet
En-t8te de  [En-téte del En-téte de | MessageHeader [En-téte d ied de page Stanature
NetworkMessage| Groupe [Charge utile| de réseau gtendu| Sécurité de Sécurité | =19
Tailles des Messages du DataSet Messages du DataSet

En-téte de Message du DataSet

DataSet | DataSet SequenceNumber Horodatage Pico |Code de| Version | Version
Flags1 QI S2 du Message Seconds| Statut |majeure| mineure

Données du Message

1 Octet—t4Oetet (2 Oatat (8 Oetatl (2 Catat (2 Catab—d-Oatat—d-Catat)
cte +-Oetety {2-Oetety {8-Oetet——(2-Octet—{2-Octet—(4-Octet—(4-Octet) IEC

Figure 29 — Structure de I'en-téte d'un DataSetMessage
Le codage de la structure de I'en-téte d'un DataSetMessage est spécifié dans le Tableau 81.

Les parametres DataSetFieldContentMask et DataSetMessageContentMask du DataSetWriter
contrélent les fanions des champs DataSetFlags1 et DataSetFlags2. Le parameétre des
fanions ne doit pas varier tant que la configuration du DataSetWriter ne varie pas.
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Tableau 81 — Structure de I'en-téte d'un DataSetMessage

Nom Type Description
DataSetFlags1 Octet Bit 0: Le DataSetMessage est valide.
Si ce bit est défini sur "False", le reste du DataSetMessage est jugé non valide
et ne doit pas étre traité par I'Abonné.
Plage de bits 1-2: Codage du champ
00 Les champs du DataSet sont codés en Variante
Une Variante peut contenir un StatusCode a la place du DataType attendu si
le statut du champ est "Bad".
Une Variante peut contenir une DataValue avec la valeur et le statusCode si
le statut du champ est "Uncertain".
01 Codage du champ RawData
Le codage du champ RawData est défini en 7.2.2.3.9.
10 Codage du champ DataValue
Les champs du DataSet sont codés en DataValue. Cette’option est [définie si
le DataSet est configuré pour envoyer d'autres éléments en plus defla
Valeur.
11 Réservé
Bit 3: DataSetMessageSequenceNumber activé
Bit 4: Statut activé
Bit 5: ConfigurationVersionMajorVersion activée
Bit 6: ConfigurationVersionMinorVersion activée
Bit 7: DataSetFlags2 activé
Le bit doit étre "False", si DataSetFlags2 est 0.
DataSetHlags2 Octet Le DataSetFlags2 doit étre omis si le bit 7 du DataSetFlags1 est "False".

Si le champ est omis, $Abonné doit gérer les bits associés comme "False".
Plage de bits 0-3: Type de DataSetMessage UADP
0000 Image'clé de données (voir 7.2.2.3.5)

Q001 Image delta de données (voir 7.2.2.3.6)

0010 Evénement (voir 7.2.2.3.7)

0011 Entretien (voir 7.2.2.3.8)

01xx Réservé

1xxx Réservé
Bit 4: Horodatage activé
Bit 5: PicoSeconds incluses dans I'en-téte du DataSetMessage
Bit 6: Réservé

Bit 7: Réservé aux champs de fanion étendus ultérieurs

Sinle champ DataSetFlags2 n'est pas renseigné, il s'agit du type de
DataSetMessage par défaut.
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Nom

Type

Description

DataSetMessage
SequenceNumber

Uint16

Numéro de séquence a croissance monolithique stricte affecté par I'éditeur a chaque
DataSetMessage envoyé.

Il convient qu'un récepteur ignore les DataSetMessage plus anciens que la derniére
séquence traitée s'il ne gére pas le reclassement des DataSetMessages. Les
récepteurs ont besoin de connaitre les limites des numéros de séquence (passage
de 65 535 a 0).

Pour déterminer si un DataSetMessage recu est plus récent que le dernier
DataSetMessage traité, la formule suivante doit étre utilisée:

(65 535 + numéro de séquence regu — dernier numéro de séquence traité)
modulo 65 536.

Les résultats inférieurs a 16 384 indiquent que le DataSetMessage regu est plus récent

gue tedermier DataSetvfessage traite, ette DataSetessage Tecu est traite

Les résultats supérieurs a 49 162 indiquent que le message regu est plusancien (ou
aussi ancien) que le dernier DataSetMessage traité et il convient d'ignérerle
DataSetMessage regu si le reclassement des DataSetMessage n'est pas nécgssaire.

Les autres résultats ne sont pas valides et les DataSetMessages.doivent étre fignorés.

Le champ doit étre omis si le bit 3 du DataSetFlags1 est "False".

Horodata

he

UtcTime

Moment ou les données ont été collectées.

L'Horodatage doit étre omis si le bit 4 de DataSetFlagsif est "False".

PicoSecd

nds

Uint16

Spécifie le nombre d'intervalles de 10 picosecondes (1,0 x 10™'" seconde) qu| doit étre
ajouté a I'Horodatage.

Le champ doit étre omis si le bit 5 du DatdSgtFlags2 est "False".

Statut

Uint16

Statut global du DataSet.

Il s'agit de I'entier de poids fort 16.bits du DataType StatusCode qui représente la
valeur numérique de la Sévérité\et le SubCode du DataType StatusCode.

Le champ doit étre omis si le\bit 4 du DataSetFlags1 est "False".

Configurg

MajorVer

tionVersion

Bion

VersionTime

Version majeure de laversion de configuration du DataSet utilisé comme vérification
de cohérence avec les'DataSetMetaData disponibles cété Abonné.

Le champ doit-éfre omis si le bit 5 du DataSetFlags1 est "False".

Configurg

MinorVer

tionVersion

Sion

VersionTime

Version mineure de la version de configuration du DataSet utilisé comme vérifjcation
de cohéréenece avec les DataSetMetaData disponibles cété Abonné.

Le champ doit étre omis si le bit 6 du DataSetFlags1 est "False".

7.2.2.3

Les do
représe

5 DataSetMessage de type image clé de données

nées du DataSetMessage de type image clé de données et les en-tétes associgs sont
ntés a la Figure 30.

En-t4
Network

te de En-téte

de| En-téte de

Messagé| Groupe [Charge utile

MessageHeader | En-téte
de réseau étendu |[de Sécurité

ied de page

de Sécurits | Signature

Tailles des Messages du DataSet

DataSet Messages

N = MessageCount - 1

En-téte des DataSetMessages

Données du DataSetMessage de type image clé de donnée

DataSet DataSet
Flags1 Flags2

Numéro de  Pécompt
séquence  {decham|

DataSetField
[FieldCount — 1]

jDataSetFieId[O] DataSetField[1]

1 Octet (1 Octet)

(2 Octet) (2 Octet)

IEC

Figure 30 — Données de DataSetMessage de type image clé de données
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Le codage de la structure du DataSetMessage de type image clé de données est spécifié
dans le Tableau 82.

Tableau 82 — Structure de DataSetMessage de type image clé de données

Nom Type Description

FieldCou

nt Uint16 Nombre de champs du DataSet contenu dans le DataSetMessage.

Le FieldCount doit étre omis si le codage du champ RawData est défini dans les
EncodingFlags spécifiés en 7.2.2.3.4.

DataSetFields |BaseDataType |Valeurs de champ du DataSet.

2o oa 4 ; PP s PR
eI 7-2:2-34tecodage par defaut estune Varmante sites bits— et 2 resontpasdefin]

Le codage du champ dépend des EncodingFlags de I'en-téte du DataSetMessage, définis

S.

7.2.2.3

Les do
sont re

6 DataSetMessage de type image delta de données

hnées du DataSetMessage de type image delta de données et les en-tétes a
présentés a la Figure 31.

En-tdte de  [En-téte de| En-téte de | MessageHeader [En-téte de| s
NetworkMessage| Groupe [Charge utile| de réseau étendu | Sécurité de Sécurité

ESOCiés

ied de page|

gnature

Ta

lles des Messages du DataSet DataSet Messages

N = MessageCount -

Les in

importgntes en raison-de l'indice supplémentaire nécessaire a l'envoi exclusif des d
modifiées. L'Editegr-doit envoyer un message de type image clé si le message de type

delta e

Le cod

dans le| Tableau 83.

Figure 31 — DataSetMessage de type image delta de données

ormations sur-une valeur isolée des messages de type image delta so

5t plus grand qu'un message de type image clé.

hge \dé la structure du DataSetMessage de type image delta de données est s

En-téte des DataSetMessages Données du DataSetMessage de type image delta de données
DataSet DataSet Numéro de Dém Indice [Champ| Indice [Champ| Indice Champ
Flags1 Flags2 séquence hcham [0] [0] 1] 1] " [[FieldCount - 1]|[FieldCount{- 1]
1 Octet 1 Octet 2 Octet 2 Octet 2 Octet

IEC

nt plus
pnnées
image

specifié

Tableau 83 — Structure de DataSetMessage de type image delta de données

Nom Type Description

FieldCount Uint16 Nombre de champs du DataSet contenu dans le DataSetMessage.

DeltaFrameFields Structure Sous-ensemble des valeurs de champ du DataSet contenues dans

l'image delta.

Fieldl

ndex Uint16 Indice du Champ du DataSet. L'indice repose sur la position
champ dans les DataSetMetaData avec la version de config
définie dans le champ ConfigurationVersion.

du
uration

FieldValue BaseDataType Valeurs de champ du DataSet.

variante si les bits 1 et 2 ne sont pas définis.

Le codage du champ dépend des EncodingFlags de I'en-téte du
DataSetMessage, définis en 7.2.2.3.4. Le codage par défaut est une
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7.2.2.3

7

DataSetMessage d'Evénement

Les données du DataSetMessage d'Evénement et les en-tétes associés sont représentés a la

Figure

32.

En-téte de

En-téte de En-téte de | MessageHeader [En-téte d Pied de page Signature
NetworkMessage| Groupe |Charge utile| de réseau étendu | Sécurité de Securité| '9

Tailles des Messages du DataSet DataSetMessages

N = MessageCount - 1

Eh-téte des DataSetMessages Données du DataSetMessage d'Evénement
DatgSet DataSet Nombre de  DPécompte] . . D aSQfFieId
FIaZs1 Flags2 séquence  [de champ DataSetField[0] | DataSetField[1] [Field€ount - 1]
1 Ogtet 1 Octet 2 Octet 2 Octet

IEC

Figure 32 — DataSetMessage d'événement

Le codlage de la structure d'un DataSetMessage d'‘Evénement est spécifié dans le

Tableay 84.
Tableau 84 — Structure de DataSetMessage d'événement
Nom Type Description

FieldCoupt Uint16 Nombre de champs du DataSet contenu dans le DataSetMgssage.

DataSetHields BaseDataType Valeurs de champ du DataSet.
Les champs du DataSetMessage d'Evénement doivent étre|codés en
Variante.
Le Codage du Champ DataSetFlags1 de I'en-téte du
DataSetMessage (bit 1 et 2) spécifié en 7.2.2.3.4 doit étre dgfini sur
"False".

7.2.2.3(8 Message KeepAlive

Le megsage d'entretien n'ajoute aucun champ supplémentaire. Le message et les gn-tétes

associé

s sontreprésentés a la Figure 33.
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En-téte de  [En-téte dd En-téte de | MessageHeader En-téte de ied de pagel| Signature
NetworkMessage| Groupe (Charge utile| de réseau étendu | Sécurité de Securité | ©'9

Le nur
DataSe

Tailles des Messages du DataSet DataSetMessages

7.2.2.3

Le cod

L'ensemble des restrictions de codage des .DataTypes Structure s'applique égalem
Codagé

Un ch

DataSe

Les redtrictions.suivantes s'appliquent au codage du champ RawData:

Si
qu

le champ doit étre complété avec des octets dont la valeur est zéro;

si |
taill
des

les
ou

N = MessageCount - 1

En-téte du DataSetMessage

lage des champs DataSetMessage est géré comine un DataType Structure
champq
Structu

DataSet DataSet Nombre de
Flags1 Flags2 séquence

1 Octet 1 Octet 2 Octet

Figure 33 — Message KeepAlive

néro de séquence comporte le prochain numéro de séquence attendu
tWriter.

9 Codage du champ RawData

DataSet sont gérés comme des champs Sfructure et les champs de D3
re sont gérés comme des structures imbriquées.

b du Champ RawData.

bmp DataSet est codé dans <e’ DataType et le ValueRank spécifiés da
tMetaData pour le DataSet. La.gestion spéciale suivante doit étre appliquée:

DataType d'un champ_RataSet ou d'un champ Structure est Chaine ou Byte§
la taille réelle est inférieure a la taille maximale possible indiquée par les dime|

ValueRank est.OneDimension (1) ou n > 1 et que la taille réelle est infériey
e maximale possible indiquée par les dimensions, le champ doit étre compléf
octets dontsla*valeur est zéro.

IEC

our le

ou les
taType

ent au

ns les

tring et
nsions,

re ala
é avec

dimensions des champs doivent étre définies si le DataType est Chaine ou ByleString
s'il” s'agit d'une matrice. les champs Structure compaortant ces DafaTypes ou

ValueRanks sont inclus;

les champs DataSet et Structure doivent avoir un valueRank concret de valeurs -1 ou

n>

les

0;

champs DataSet et Structure ne doivent pas avoir le BuiltinType Nodeld,
ExpandedNodeld, QualifiedName, LocalizedText, XmlElement ou DataValue;

les champs Structure ne doivent pas avoir le builtinType ExtensionObject ou Variante.

Le bit 0 valide du DataSetMessage dans DataSetFlags1 doit étre défini sur "False" si les
champs ne remplissent pas ces exigences au moment de la création du DataSetMessage.
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7.2.2.4 Messages de découverte
7.2.2.4.1 NetworkMessage de demande de découverte UADP
7.2.241.1 Généralités

Les fanions NetworkMessage utilisés avec les messages de demande de découverte doivent
utiliser les valeurs de bit suivantes:

o UADPFlags: les bits 5 et 6 doivent étre "False", les bits 4 et 7 doivent étre "True";
o ExtendedFlags1: les bits 3, 5 et 6 doivent étre "False", les bits 4 et 7 doivent étre "True";

e FExtendedFlags2: le bit 2 doit étre "True", tous les autres bits doivent étre "False".

La défiLition de ces fanions garantit une valeur connue pour les cinq premiers challnps du
NetworkMessage sur I'Editeur comme récepteur. Les paramétres de sécuritésréels pour le
NetworkMessage sont indiqués par le SecurityHeader.

7.2.2.4{1.2 Réduction du trafic

DifférelLtes régles sont utilisées pour réduire le volume du trafic Gur le réseau en [cas de
commujnication en diffusion ou multidiffusion.

Il convient qu'un Abonné mette en cache les informations de-configuration pour le Publisherld
et les DataSetWriterlds d'intérét.

Si un Abonné exige des informations aux Editeurs.aprés avoir détecté un démarragg ou un
changegment de version, les demandes de découverte doivent étre retardées de maniére
aléatoife dans une plage de 100 ms a 500ms. La demande doit étre ignorée|si les
informdtions ont déja été regues pendant ce temps ou qu'un autre Abonné a déja envdyé une
demande et que la réponse a celle-ci est utilisée.

Les demandes de découverte pour plusieurs DataSetWriters dans un WriterGroup doivent
étre aglrégées dans une réponse de découverte.

Un Editeur doit retarder les réponses ultérieures pour une combinaison type de demande-
identifi¢ateur semblable au_DataSetWriterld pendant au moins 500 ms. Les demangdes de
duplicafion auxquelles ji-n'a pas encore été apporté de réponse doivent étre éliminges par
I'Editedr.

L'Abonhé doit attendre une réponse pendant au moins 500 ms. Tant que toutes les réponses
n'ont pgs été regues, I'Abonné demande les informations manquantes. Il doit doubler |e délai
entre deux-demandes successives jusqu'a ce que toutes les réponses nécessaires| soient
regues [ou rejetées.

7.2.2.4.1.3 En-téte de demande de découverte

Le codage de la structure de I'en-téte d'une demande de découverte est spécifié dans le
Tableau 85.

Tableau 85 — Structure de I'en-téte d'une demande de découverte

Nom Type Description

RequestType Octet Les types de messages de demande de découverte suivants sont définis.

0 Réservé

1 Message de demande d'informations de I'Editeur (voir 7.2.2.4.1.4)
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Message de demande d'informations de I'Editeur

Le codage de la structure du message de demande d'informations de I'Editeur est spécifié
dans le Tableau 86.

Tableau 86 — Structure de message de demande d'informations d'éditeur

Nom

Type

Description

InformationType

Octet

Les types de demandes d'informations de I'Editeur suivants sont définis.
0 Réservé

1 Points d'extrémité Serveur de I'Editeur

2 DataSetMetaData
3 Configuration de DataSetWriter

DataSetWriterlds

Uint16

Liste des DataSetWriterlds pour lesquels les informations sont defnandées.

Si la demande n'est pas associée au DataSet, la matrice doit étre |nulle.

7.2.2.4{2 NetworkMessage de réponse de découverte UADP

7.2.2.4]2.1

Généralités

Les farjions NetworkMessage utilisés avec les messages deyréponse de découverte doivent

utiliser [les valeurs de bit suivantes:

o UADPFlags: les bits 5 et 6 doivent étre "False", les‘bits 4 et 7 doivent étre "True";
o ExtendedFlags1: les bits 3, 5 et 6 doivent étre*False", le bit 7 doit étre "True";

o ExtendedFlagsZ2; le bit 1 doit étre "False" ef\le type de NetworkMessage doit étre rgponse

La défi

de técouverte.

ition de ces fanions garantit une valeur connue pour les cing premiers champs du

NetworkMessage pour les Editeurs attendus par I'Abonné. Les paramétres de sécurifé réels

pour le[NetworkMessage sont indiqués par le SecurityHeader.

7.2.2.4{2.2 En-téte de réponse de découverte

Le codage de la structure de l'en-téte d'une réponse de découverte est spécifié dans le

Tableay 87.

Tableau 87 — Structure de I'en-téte d'une réponse de découverte
Nom Type Description

ResponsgType Octet Les types de messages de réponse de découverte suivants sont définis.
0 Réservé
1 Message de point d'extrémité de I'Editeur (voir 7.2.2.4.2.3)
2 Message de métadonnées du DataSet (voir 7.2.2.4.2.4)
3 Message de configuration de DataSetWriter (voir 7.2.2.4.2.5)

SequenceNumber Uint16 Numéro de séquence a croissance monolithique stricte affecté & chaque réponse de
découverte envoyée dans le domaine d'application d'un Publisherld.

7.2.2.4.2.3 Message de point d'extrémité de I'Editeur

Le codage des Points d'extrémité disponibles d'un Editeur est spécifié dans le Tableau 88.
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Tableau 88 — Structure de message de point d'extrémité d'éditeur

Nom Type Description
Endpoints EndpointDescription Points d'extrémité du Serveur OPC UA de I'Editeur. L'EndpointDescription
est définie dans I'IEC 62541-4.
statusCode StatusCode Code de statut indiquant la capacité de I'Editeur a fournir des Points
d'extrémité.

7.2.2.4.2.4 Message DataSetMetaData

Le codage de la structure du message de métadonnées du DataSet est spécifié dans le

Tablea

La Co
Configl

L'Edite
DataSs

I 89. Il comporte la présentation actuelle et les DataSetMetaData du DataSet,

nfigurationVersion dans l'en-téte du DataSetMessage doit correspondre
rationVersion des DataSetMetaData.

r doit envoyer ce message sans demande de découverte correspondante
tMetaData du DataSet ont été modifiées.

Tableau 89 — Structure de message DataSetMetaData

si les

Nom Type Description

DataSetV|

riterld Uint16 DataSetWriterld du DataSet décrit avec les MetaData.

MetaDatd

DataSetMetaDataType Métadonnées du DataSet actuel pour le DataSet associé au
DataSetWriterld. ke.DataSetMetaDataType est défini en 6.2.2.1.2

statusCo

e StatusCode Code de statut indiquant la capacité de I'Editeur a fournir les Metd
pour le DataSetWriterld.

Data

7.2.2.4

Le cod
spécifig
DataSe

L'Edite
configu

2.5 Message de configuration du DataSetWriter

age de la structure du message de données de configuration du DataSetWr
dans le Tableau 90. -k comporte la configuration actuelle du WriterGroup
tWriter pour le DataSet:

r doit envoyer(ce message sans demande de découverte correspondant
ration du WriterGroup a été modifiée.

Tablealr 90 — Structure de message de configuration de DataSetWriter

jter est
et du

Nom Type Description

DataSetV]

riterlds UInt16][] DataSetWriterlds contenus dans les informations de configuration

DataSetWriterConfig  |WriterGroupDataType Paramétres actuels du WriterGroup et du DataSetWriter pour le D.
associé au DataSetWriterld. Le WriterGroupDataType est défini en 6.2.5.6.

demandés ou modifiés.

ataSet

Le champ DataSetWriters du WriterGroupDataType doit uniquement
contenir I'entrée correspondant aux DataSetWriters du WriterGroup

de configuration pour les DataSetWriterlds. La taille de la matrice
correspondre a la taille de la matrice des DataSetWriterlds.

statusCodes StatusCode[] Code de statut indiquant la capacité de I'Editeur & fournir les informations

doit

7.2.3

7.2.3.1

Mapping de message JSON

Généralités

JSON est un format utilisant un texte lisible par I'hnomme. Il est défini dans le IETF RFC 7159.
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Le mapping de message JSON permet aux Applications OPC UA d'interagir avec les logiciels
Web et professionnels qui utilisent ce format.

7.2.3.2 NetworkMessage

Chaque NetworkMessage JSON comporte un ou plusieurs DataSetMessages JSON. Un
NetworkMessage JSON est un objet JSON comportant les champs définis dans le
Tableau 91.

Tableau 91 — Définition de NetworkMessage JSON

Nom Type Description

[}

Message Chaine Identificateur globalement unique pour le message.

Cette valeur est obligatoire.

Message[lype Chaine Cette valeur doit étre "ua-data".

Cette valeur est obligatoire.

Publisherld Chaine Identificateur unique pour I'Editeur. Identifie la source du message.

Cette valeur est facultative. La présence de cette valeur depend de la définitipn du
JsonNetworkMessageContentMask.

La source est le Publisherld sur une PubSubGonnection (voir 6.2.6.1).

DataSet(lassld Chaine DataSetClassld associé aux DataSets daris le*"NetworkMessage.

Cette valeur est facultative. La présence de cette valeur dépend de la définitipn du
JsonNetworkMessageContentMask:

Si cela est spécifié, tous les DataSetMessages dans le NetworkMessage doiyent avoir
le méme DataSetClassld.

La source est le DataSetClassld sur le PublishedDataSet (voir 6.2.2.2) assoc|é aux
DataSetWriters ayant praduit les DataSetMessages.

* Matrice JSON des_DataSetMessages JSON (voir 7.2.3.3).

Cette valeur estiobligatoire.

Message|

4

Tous lgs champs pour lesquels. un- DataType concret a été défini sont encodés a I'aide du
Codage¢ de Données JSON ORCUA réversible défini dans I'lEC 62541-6.

Les champs du NetworkMessage JSON sont contrélés par le NetworkMessageContentMask
du magping de NetworkMessage JSON (voir 6.3.2.1.1).

Si le pit NetwarkMessageHeader du NetworkMessageContentMask n'est pas défini, le
NetworkMessage) "correspond au contenu du champ Messages (une matrice JSPN de
DataSdtMesSages, par exemple).

Si le ataSetMessageHeader di :
contenu du champ Messages est une matric
DataSetMessage (voir 7.2.3.3).

e d

est pas défini, le
Payload pour chaque

e contenu du champ

Si le bit SingleDataSetMessage du NetworkMessageContentMask est défini, le contenu du
champ Messages est un objet JSON contenant un unique DataSetMessage.

Si les bits NetworkMessageHeader et DataSetMessageHeader ne sont pas définis et que le
bit SingleDataSetMessage est défini, le NetworkMessage est un objet JSON contenant
I'ensemble de paires nom-valeur définies pour un unique DataSet.

Si la taille du NetworkMessage codé JSON dépasse les limites du Courtier, le message est
abandonné et un Evénement PubSubTransportLimitsExceeded est signalé.
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7.2.3.3

DataSetMessage

Un DataSetMessage est produit par un DataSetWriter et comporte une liste des paires nom-
spécifiées par le PublishedDataSet associé au DataSetWriter. Le contenu du
DataSetMessage est formellement défini par un Objet DataSetMetData. Un DataSetMessage
est un objet JSON comportant les champs définis dans le Tableau 92.

valeur

Les DataSetWriters peuvent régulierement fournir des messages d'entretien qui sont des
DataSetMessages sans champ Payload.

Tableau 92 — Définition de DataSetMessage JSON

N

om Type Description

DataSetV]

riterld Uint16 Identificateur du DataSetWriter qui a créé le DataSetMessage.
Cette valeur est obligatoire.

Cet identificateur est unique dans le domaine d'application‘de I'Editeur.

Sequenc

ENumber  |UInt32 Numéro de séquence a croissance monolithique stricte affecté au
DataSetMessage par le DataSetWriter.

Cette valeur est facultative. La présence de cette Valeur dépend de la d
du JsonDataSetMessageContentMask.

Bfinition

MetaDat4

Version ConfigurationVersionD |Version des DataSetMetaData qui décrivént les contenus de la Charge

ataType Cette valeur est facultative. La présence de cette valeur dépend de la d

du JsonDataSetMessageContentMask.

Litile.

Bfinition

Horodata

he DateTime Horodatage qui s'applique a-foufes les valeurs contenues dans le
DataSetMessage.

Cette valeur est facultative. La présence de cette valeur dépend de la d
du JsonDataSetMessage ContentMask.

Bfinition

Statut

StatusCode Code de statut'qui s'applique a toutes les valeurs contenues dans le
DataSetMessage.

Cette valeut’est facultative. La présence de cette valeur dépend de la d
du JsonBPataSetMessage ContentMask.

Bfinition

Payload

Le format de la valeur dépend du DataType du champ et des fanions sp
par le DataSetMessageContentMask.

Objet Objet-JSON contenant les paires nom-valeur spécifiées par le PublishedDataSet.

Ecifiés

Tous |
Donnéd

Les ch
paramé

bs champs contenant un DataType concret sont codés a l'aide du Cod:
bs JSON OPG _UA réversible défini dans I'lEC 62541-6.

hge de

amps du \DataSetMessage sont spécifiés par le DataSetFieldContentMask dans les

tres du-DataSetWriter.

Le Dat

SetEieldContentMask anér‘ifip le format des valeurs de Phnmp de la (‘hnr‘

e utile

conformément aux régles suivantes:

e si le DataSetFieldContentMask aboutit a une représentation de RawData, la valeur de
champ est une Variante codée au moyen du Codage de Données JSON OPC UA non
réversible défini dans I'lEC 62541-6;

e si le DataSetFieldContentMask aboutit a une représentation de DataValue, la valeur du
champ est une DataValue codée au moyen du Codage de Données JSON OPC UA non
réversible défini dans I'lEC 62541-6;

e si le DataSetFieldContentMask aboutit a une représentation de Variante, la valeur du
champ est une Variante codée au moyen du Codage de Données JSON OPC UA
réversible défini dans I'lEC 62541-6.
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7.2.3.4 Messages de découverte
7.2.3.4.1 Généralités

Le mapping de message JSON définit seulement un message de découverte facultatif pour
I'échange des DataSetMetaData. L'objectif principal est I'échange d'informations
supplémentaires non contenues dans les DataSetMessages, comme les Propriétés des
champs du DataSet.

7.2.3.4.2 DataSetMetaData

un DataSet publié par un DataSetWriter. Plus

nnAnc dac valay o daoivant annaratt e dans
ohhReesaesvaeufrs qul SOHv-eit appParart

Les DataSetMetaData décrivent le contenu d
précisement—H-speeiftetesroms—ettypesded

la Charge utile d'un DataSetMessage.

Lorsque les DataSetMetaData d'un DataSet varient, le DataSetWriter peut étre configuré pour
publier|la valeur mise a jour au moyen du mécanisme défini par le mapping.de protogole de
transpdrt.

Les champs DataSetWriterld et Version d'un DataSetMessage sont-utilisés pour corrgler un
DataSdtMessage avec des DataSetMetaData.

Un DatpSetMetaData est un objet JSON comportant les champs définis dans le Tableap 93.

Tableau 93 — Définition de DataSetMetaData JSON

Nom Type Description

[}

Message Chaine Identificateur globalement unique pour le message.

Cette valeur estiobligatoire.

Message[lype |Chaine Cette valeur(doit étre "ua-metadata".

Cette valeur est obligatoire.

Publisherld Chaine Identificateur unique pour I'Editeur. Identifie la source du message.

Cette valeur est obligatoire.

DataSetWriterld |UInt16 Identificateur du DataSetWriter qui a publié les DataSetMetaData.
Cette valeur est obligatoire.

Cet identificateur est unique dans le domaine d'application de I'Editeur.

MetaDat4 DataSetMetaDataType |Métadonnées définies en 6.2.2.1.2.

Cette valeur est obligatoire.

Tous lesi/champs contenant un DataType concret sont codés a l'aide du Codage de
DonnéésdSON-ORC-UA+réversible-défini-danstHEC62544-6-

7.3 Mappings de protocole de transport
7.3.1 Généralités

Le paragraphe 7.3 répertorie les protocoles normalisés qui ont été choisis pour le présent
document ainsi que leurs combinaisons possibles avec les mappings de message.

7.3.2 UDP OPC UA

UDP OPC UA est un protocole UDP simple utilisé pour le transport des
NetworkMessages UADP.

La syntaxe de I'URL du protocole de transport UDP utilisée dans le paramétre d'Adresse
défini en 6.2.6.3 prend la forme suivante:
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opc.udp://<héte>[:<acces>]

L'hote est une adresse IP ou un nom enregistré comme un nom d'héte ou de domaine. Les
adresses IP peuvent étre des adresses de monodiffusion, de multidiffusion ou de diffusion. Il
s'agit de la destination du datagramme UDP.

L'acces OPC UA enregistré par I'lIANA pour la communication UDP est 4840. Il s'agit de
l'acces par défaut recommandé pour la communication en diffusion, en monodiffusion et en
multidiffusion. Des accés de remplacement peuvent étre utilisés.

Le transport d'un NetworkMessage UADP dans un paquet UDP est défini dans le Tableau 94.

Tableau 94 — Message UADP transporté par UDP

Nom Description

En-téte dp trame En-téte de la trame.

En-téte IR L'en-téte IP de la trame comporte des informations comme |'adresse IP. source et I'adresse P de
destination. La taille de I'en-téte IP dépend de la version utilisée.

En-téte UDP L'en-téte UDP de la trame comporte I'accés source, I'accés de destination, la longueur et la pomme
de contréle. Chaque champ a une longueur de deux octets. Laltaille totale de I'en-téte UDP pst de
8 octets.

NetworkNlessage UADP |Le NetworkMessage UADP est envoyé comme données-UDP.

Pied de gage de trame |Pied de page de la trame.

Pour 1|4
avec le

protocole UDP OPC UA, il est recommande de limiter la MaxNetworkMessg

geSize

s en-tétes supplémentaires a la taille deda MTU. Le nombre de trames utilisé¢s pour

un NetworkMessage UADP influence la probahilité de perdre un NetworkMessages UA

Pour l€
doivent

Il est 1

protocole UDP OPC UA, la MaxNetworkMessageSize et les en-tétes suppléme
étre limités a 65 535 octets.

ecommandé d'utiliser desscommutateurs avec prise en charge IGMP pour lin

distribdtion du trafic en““multidiffusion vers les participants intéressés

Applica

NOTE |
signaler
souhaita
multidiffy

tions OPC UA doivent émettre un rapport d'adhésion IGMP.

'IGMP (Internet Group Management Protocol) est un protocole normalisé utilisé par les h
leur adhésion_aux groupes de multidiffusion IP; il est essentiel de le mettre en ceuvre par f
ht recevoir deés\datagrammes de multidiffusion IP. Les messages IGMP sont utilisés par les rod
sion afin de,savoir quels groupes de multidiffusion disposent de membres sur leurs réseaux asso

messages IGMP _‘sont également utilisés par les commutateurs capables de prendre en charge I"'IGMP st

lequel pg
multidiffy

rmetat, commutateur d'écouter les messages IGMP et d'envoyer uniquement les NetworkMes
sioh vers les acces ayant rejoint le groupe de multidiffusion.

DP.

ntaires

niter la
Les

tes pour
out hote
teurs de
Ciés. Les
ooping",
ages de

Il existe

rois versions d'IGMP:

e IGMP V1 défini dans I'lETF RFC 1112;
e IGMP V2 défini dans I'lETF RFC 2236;
e IGMP V3 défini dans I'lETF RFC 3376.

L'IETF RFC 2236 et I''ETF RFC 3376 traitent des exigences applicables a I'h6te et au routeur pour l'interopération

avec les

précédentes versions d'IGMP.

Etant donné que les dispositifs OPC UA font un usage intensif de la multidiffusion IP pour le transport UDP, une
utilisation cohérente de I'IGMP par les dispositifs OPC UA est essentielle pour créer des
d'Application OPC UA parfaitement fonctionnels.

Les dispositifs OPC UA émettent un message de rapport d'adhésion (V1, V2 ou V3, selon le cas) lors de
I'ouverture d'une connexion UDP sur laquelle ils recevront des NetworkMessages en multidiffusion.

réseaux
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7.3.3 OPC UA Ethernet

OPC UA Ethernet est un protocole Ethernet simple qui utilise I'EtherType B62C et est utilisé
pour le transport des NetworkMessages UADP comme charge utile de la trame Ethernet Il
sans en-téte IP ou UDP.

La syntaxe de I'URL du protocole de transport Ethernet utilisée dans le paramétre d'Adresse
défini en 6.2.6.3 prend la forme suivante:

opc.eth://<héte>[:<VID>[.PCP]]

Ote. Le
format |[d'une adresse MAC est constitué par six groupes de chlffres hexadécimaux“géparés
par de$ tirets (01-23-45-67-89-ab, par exemple). Un systéme peut également accepter les
noms {'hdtes et/ou les adresses IP s'il fournit des solutions pour les résoudre €n une
adress¢ MAC (DNS et Reverse-ARP, par exemple).

Le VID|est I'ID du VLAN (un numéro).
Le PCH est le Point de Code de Priorité (un numéro a un chiffre).

Le transport d'un NetworkMessage UADP dans une trame‘ Ethernet Il est défini dans le
Tableay 95.

Tableau 95 — Message UADP transporté par Ethernet

Nom Description
En-téte dp trame En-téte de la trame avee,un EtherType de 0xB62C.
NetworkNlessage UADP Le NetworkMessage*UADP est envoyé comme charge utile Ethernet.
Pied de gage de trame Pied de page de-a trame.

Pour I'DPC UA Ethernet, la MaxNetworkMessageSize et les en-tétes supplémentaires doivent
étre limités a la taille d'une trame Ethernet, soit 1 522 octets.

L'Ether[Type OPC UA enregistré par I'TANA pour la communication UDP est 0xB62C.

7.3.4 | AMQP
7.3.41 Généralités

L'AMQIP~(Advanced Message Queuing Protocol) est un protocole de couche d'application

normalis& ouvert—pour tfmtergiciet Orienté Message. L AMQPest—souventutitisé—avec un

Courtier qui relaie les messages entre les applications qui ne peuvent pas communiquer
directement.

Les Editeurs envoient des messages AMQP aux points d'extrémit¢ AMQP. Les abonnés
écoutent les points d'extrémité AMQP pour les messages entrants. Si un Courtier est utilisé, il
peut conserver les messages de sorte qu'ils puissent étre livrés méme quand I'abonné n'est
pas en ligne. Les Courtiers peuvent également permettre I'envoi de messages a plusieurs
Abonnés.

Le protocole AMQP définit un codage binaire pour tous les messages avec un en-téte et un
corps. L'en-téte permet aux applications d'insérer des informations supplémentaires telles que
les paires nom-valeur sérialisées par le codage binaire AMQP. Le corps est un blob binaire
opaque qui peut contenir toutes données sérialisées a l'aide d'un codage déterminé par
I"application.
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Le présent document définit deux mappings de message possibles pour le corps de
message AMQP: le mapping de message UADP défini en7.2.2 et le mapping de
message JSON définie en 7.2.3. Les Courtiers AMQP sont associés a une limite de taille de
message supérieure. Le mécanisme de gestion des NetworkMessages qui dépassent les
limites du Courtier dépend du codage.

Avec I'AMQP, la sécurité est principalement assurée par une connexion TLS entre I'Editeur ou
I'Abonné et le Courtier AMQP; toutefois, cela exige que le Courtier AMQP soit approuvé. C'est
pourquoi il peut étre nécessaire de fournir une sécurité de bout en bout. |l est nécessaire que
les applications qui exigent une sécurité de bout en bout avec I'AMQP utilisent les
NetworkMessages UADP et le codage de message binaire défini en 7.2.2.2. Les corps de
message codés JSON reposent sur les mécanismes de sécurité fournis par I'AMQP et le
Courtier AMQP.

7.3.4.2 Adresse

La synfaxe de I'URL du protocole de transport AMQP utilisée dans le parameétre d'Adresse
défini én 6.2.6.3 prend la forme suivante:

amgqgps://<nom de domaine>[:<acceés>][/<chemin>]

L'acced par défaut est 5671.

La synfaxe de 'URL AMQP sur les WebSockets prend la-forme suivante:
wss://[<nom de domaine>[:<accés>][/<chemin3]

L'acced par défaut est 443.

7.3.4.3 Authentification

L'authentification doit s'effectuer cohformément au AuthenticationProfileUri configuré des
entités|de PubSubConnection, DataSetWriterGroup, DataSetWriter ou DataSetReader.

En I'abgence d'informations d'authentification fournies sous la forme d'un ResourceUrilet d'un
AuthenticationProfileUri, une authentification SASL Anonyme est utilisée.

Si le profil d'authentification spécifie une authentification SASL PLAIN, une connexion
séparég est exigée pour chaque nouveau paramétre d'authentification.

7.3.4.4 Propriétés de connexion

L'AMQP “pérmet I'envoi de propriétés dans le cadre de l'ouverture d'une connexlon, de
I'établissement d'une session et de I'ajout de liens.

Les propriétés de connexion s'appliquent a toute connexion, toute session ou tout lien créé(e)
dans le cadre de la PubSubConnection ou des entités de configuration subordonnées telles
que le WriterGroup et le DataSetWriter.

Les propriétés sont définies par la matrice KeyValuePair dans les ConnectionProperties, les
WriterGroupProperties et les DataSetWriterProperties. Le Namespacelndex du QualifiedName
de la KeyValuePair doit étre 0 pour les propriétés AMQP normalisées. Le Nom du
QualifiedName est constitué a partir d'un préfixe et du nom de propriété AMQP avec la
syntaxe suivante.

Nom = <préfixe cible>-<nom de propriété AMQP>
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Le préfixe cible peut avoir les valeurs suivantes:

e connexion;

e session;

o lien.

La Valeur de la KeyValuePair est convertie en type de données AMQP a l'aide des régles

définies dans le Tableau 98. S'il n'existe aucune regle définie pour ce type de données, la
propriété ne doit pas étre incluse.

Les propriétés de connexion sont destinées a étre utilisées occasionnellement afin d'optimiser
I'interoperabititéavectes pointsd'extremite des courtiers existarnts:

7.3.4.5 RequestedDeliveryGuarantee

Un rédacteur négocie la garantie de livraison de son lien a l'aide de la politique de réglement
snd-seftle-mode (réglé, non réglé, mixte) qu'il utilise et de la politique rcv-settle-mode
(premigr, second) de courtier souhaitée.

Inversement, le lecteur négocie la garantie de livraison a I'aide de€la politique rcv-settle-mode
(premigr, second) qu'il utilise et de la politique snd-settle-modé(réglé, non réglé) de ¢ourtier
souhaitée.

Cela cqrrespond aux valeurs de BrokerTransportQualityOfService suivantes:

e AtMostOnce_1: les messages sont préréglés.:- au niveau du point d'extrénjité de
I'expéditeur et ne sont pas renvoyés. Les messages peuvent étre perdus lors du transit. Il
s'agit du parametre par défaut;

o AtLpastOnce_2: les messages sont recus et réglés au niveau du récepteur, sans dttendre
le reglement par I'expéditeur;

o ExdctlyOnce_3: les messages sont recus, l'expéditeur procede au reglement, puis le
récepteur procede au reglement.

7.3.4.6 Limites de transport et entretien

Si le K¢epAliveTime est_défini sur un WriterGroup, il convient d'utiliser une valeur léggrement
supérigure a la valeur,cenfigurée pour le groupe comme délai d'inactivité de la connex|on afin
de s'agsurer que la,connexion est déconnectée lorsque le message d'entretien n'a pas été
envoyé| par un rédacteur. Sinon, lorsqu'aucun KeepAliveTime n'est spécifié, il convien{ que la
mise em ceuvre définisse une valeur par défaut raisonnable.

Lors fes\la définition de la taille de message maximale pour le lign, la
MaxNetworkMessageSize du PubSubGroup doit étre utilisée. Si cette valeur est 0, la mise en
ceuvre détermine une valeur maximale raisonnable.

Les autres limites dépendent de la mise en ceuvre et des capacités du systéme d'exploitation
ou des fonctionnalités du dispositif sur lequel I'Editeur ou I'Abonné s'exécute; elles peuvent
étre rendues configurables par des extensions de modéle de configuration ou par d'autres
moyens.

7.3.4.7 En-téte de message

L'en-téte d'un message AMQP comporte plusieurs champs normalisés. Le Tableau 96 décrit
comment ces champs doivent étre renseignés lorsque le message AMQP est constitué.
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Tableau 96 — Champs d'en-téte AMQP normalisé

Nom de champ Source
message-id Valeur globalement unique créée par le DataSetWriter.
subject Les valeurs valides sont "ua-data" ou "ua-metadata".
content-type Type MIME pour le corps de message.
Les types MIME sont spécifiés en 7.3.4.8.1 et 7.3.4.8.2, relatifs au corps de message.

Le sujet définit le type de message contenu dans le corps AMQP. Une valeur "ua-data"
spécifie que le corps contient un NetworkMessage UADP ou JSON. Une valeur "ua-metadata"
spécifi¢ que le corps contient un Message de DataSetMetaData a codage UA [Binaire
ou JSON. Le "content-type" spécifie si les données du message sont binaires ou JSON

L'en-téfe de message AMQP doit inclure des champs supplémentaires, définis dans le
WriterGroup ou le DataSetWriter par le biais de la matrice KeyValuePair dans les
WriterGroupProperties et les DataSetWriterProperties. Le Namespacelndex'du QualifiedName
de la HeyValuePair doit étre 0 pour les propriétés de message AMQPF normalisées. Ue Nom
du QualifiedName est constitué a partir d'un préfixe de mesSage et du npm de
propriéfé AMQP avec la syntaxe suivante.

Nom = |message-<nom de propriété AMQP>
Le Tableau 97 définit les propriétés de messages AM@P normalisées.

Tableau 97 — Mappings du QualifiedName et du Nom
de I'en-téte AMQP.OPC UA normalisé

Nom fle la propriété AMQP DataType OPC UA Type de données AMQP
normalisée

to Chaine *
user-id ByteString binary
reply-to Chaine string
correlation-id ByteString *
absolute-expiry-time DateTime timestamp
group-id Chaine string
reply-to-droup-id Chaine string
creation-fime DateTime timestamp
content-gncoding Chaine symbol

L'hypothése retenue est que tout nom qui ne se trouve pas dans le tableau est une propriété
d'application. Dans ce cas, I'espace de noms fourni dans le cadre du QualifiedName doit étre
I'ApplicationUri.

L'en-téte de message AMQP doit inclure les champs promus supplémentaires du DataSet
comme une liste de paires nom-valeur. Les champs de DataSet avec le fanion PromotedField
défini dans les fieldFlags des FieldMetaData sont copiés dans I'en-téte AMQP. La Structure
des FieldMetaData est définie en 6.2.2.1.3. Les champs promus doivent toujours étre inclus
dans l'en-téte, et ce méme si le corps du DataSetMessage comporte une image delta et que
le champ du DataSet n'est pas inclus dans l'image delta. Dans ce cas, la derniére valeur
connue est envoyée dans l'en-téte.

Lorsqu'un champ est ajouté a I'en-téte, il est converti en type de données AMQP a I'aide des
régles définies dans le Tableau 98. S'il n'existe aucune regle définie pour ce type de
données, le champ ne doit pas étre inclus.
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Tableau 98 — Régles de conversion des champs de I'en-téte AMQP OPC UA

DataType OPC UA Régles de conversion en types de données AMQP
Booléen Type AMQP "boolean".
SByte Type AMQP "byte".

Octet Type AMQP "ubyte".
Int16 Type AMQP "short".
UInt16 Type AMQP "ushort".
Int32 Type AMQP "int".

UInt32 Type AMQP "uint".

Int64 Type AMQP "long".
Uint64 Type AMQP "ulong".
Float Type AMQP "float".
Double Type AMQP "double".
Chaine Type AMQP "string".
ByteString Type AMQP "binary".
DateTimg Type AMQP "timestamp".

Cette conversion peut aboutir & une perte de précision sur certaines-plateformes.

Les régles de gestion des pertes de précision sont décrites dansI'|lEC 62541-6.

Guid Type AMQP "uuid".

QualifiedName Le QualifiedName est codé comme un type AMQP string" avec le format <NamespaceUri>"#'<Name>.
LocalizedText Non pris en charge; le champ associé est éliminé:

Nodeld Si le Namespacelndex = 0, la valeur est codée.comme un type AMQP "string" utilisant le format|pour le

Nodeld défini dans I'lEC 62541-6.

Si le Namespacelndex est > 0, la valeurest convertie en un ExpandedNodeld avec un NamespaceUri et
codée comme un type AMQP "string™\utilisant le format pour I'ExpandedNodeld défini dans
I'EC 62541-6.

ExpandediNodeld Si le NamespaceUri n'est pas-fourni, les regles applicables au Nodeld sont utilisées.

Si le NamespaceUri est€ourni, la valeur est codée comme un type AMQP "string" utilisant le format pour
I'ExpandedNodeld défini dans I''EC 62541-6.

StatusCofle Type AMQP "uint".

Variante Si la valeur dispose d'un datatype pris en charge, il utilise cette conversion; sinon, il n'est pas pr|s en
charge et lexchamp associé est éliminé.

Structure Non pris en charge; le champ associé est éliminé.

Structure|avec Non:pris en charge; le champ associé est éliminé.

champs fhcultatifs

Matrice Non pris en charge; le champ associé est éliminé.

Union Non pris en charge; le champ associé est éliminé.

7.3.4.8 Corps de message
7.3.4.8.1 JSON

Un corps JSON est codé comme pour le mapping de message JSON défini en 7.2.3.
Le type MIME correspondant est application/json.

7.3.4.8.2 UADP

Un corps UADP est codé comme pour le mapping de message UADP défini en 7.2.2.

Le type MIME correspondant est application/opcua+uadp.
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Si la taille du message AMQP codé dépasse les limites du Courtier, il doit étre décomposé en

plusieurs blocs, comme décriten 7.2.2.2.4.

Il est recommandé de configurer le MetaDataQueueName décrit en 6.4.2.3.6 comme une

sous-rubrique du QueueName correspondant avec le nom "$Metadata".

7.3.5 MQTT
7.3.51 Généralités

Le MQTT (Message Queue Telemetry Transport) est un protocole de couche d'app
normalisé ouvert pour |'Intergiciel Orienté Message. Le MQTT est souvent utilisé a

lication
vec un

Courtigr qui relaie les messages entre les applications qui ne peuvent pas comm
directement.

Les Edjteurs envoient des messages MQTT aux courtiers MQTT. Les abonnés!s'abonn
courtiefs MQTT pour les messages. Un Courtier peut conserver les messages de sort
puissent étre livrés méme quand l'abonné n'est pas en ligne. Les, Courtiers |
également permettre I'envoi de messages a plusieurs Abonnés.

Le protpcole MQTT définit un protocole binaire utilisé pour envoyer/et recevoir des me
aux/de$ rubriques. Le corps est un blob binaire opaque qui“p€ut contenir toutes d
sérialisges a l'aide d'un codage déterminé par I'application.

Le prgsent document définit deux codages possibles pour le corps de mess3

iniquer

ent aux
e qu'ils
euvent

ssages
bnnées

ge: le

DataSdtMessage a codage binaire défini en 7.2.2 et le DataSetMessage a codage JSON

défini €n 7.2.3. Le MQTT ne fournit pas de mécanisme de spécification du coda
messages MQTT, ce qui signifie que les Abonnés doivent étre configurés a l'avance
connaigsance du codage attendu. |l convieht que les Editeurs publient uniquem
NetworkMessages en utilisant un seul codage vers un nom de rubriqgue MQTT unique.

Avec Ilg MQTT, la sécurité est principalement assurée par une connexion TLS entre I'
ou I'Abonné et le serveur MQTT;. toutefois, cela exige que le serveur MQTT soit ap
C'est gourquoi il peut étre nécessaire de fournir une sécurité de bout en bout

essentiel que les corps_deimessage codés JSON reposent sur les mécanismes de {
fournis|par le MQTT et-le_serveur MQTT.

7.3.5.2 Adresse

La synfaxe _de>I'URL du protocole de transport MQTT utilisée dans le parametre d'A
défini én 6.2.6.3 prend la forme suivante:

ge des
avec la
ent les

Fditeur
Drouve.
Il est
MQTT
. 1l est
écurité

dresse

mqtts://<nom de domaine>[:<accés>][/<chemin>]

L'acces par défaut est 8883.

La syntaxe de 'URL MQTT sur les WebSockets prend la forme suivante:
wss://[<nom de domaine>[:<accés>][/<chemin>]

L'accés par défaut est 443.

7.3.5.3 Authentification

L'actuel mapping de transport MQTT prend uniquement en charge l'authentification sim
Nom d'utilisateur/Mot de passe.

ple par
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7.3.5.4 ConnectionProperties

L'actuel mapping de transport MQTT ne prend pas en charge le concept de propriétés de
connexion et tout parameétre configuré des propriétés de connexion doit étre discrétement
éliminé.

Il convient que les mises en ceuvre tentent de se reconnecter aux sessions existantes
(CleanSession=0) et de reprendre le transfert de message au niveau de QoS spécifié.

7.3.5.5 RequestedDeliveryGuarantee

Les valeurs de BrokerTransportQualityOfService sont mises en correspondance vers les
paramdtres de QoS MQTT de publication et abonnement comme suit:

e AtMostOnce_1 est est associée par mapping a la QoS MQTT 0;
o AtlLpastOnce_ 2 est est associée par mapping a la QoS MQTT 1;
e ExdctlyOnce_3 est est associée par mapping a la QoS MQTT 2.

7.3.5.6 Limites de transport et entretien

Si le K¢epAliveTime est défini sur un WriterGroup, il convient duutiliser une valeur léggrement
supérigure a la valeur configurée (en secondes) pourvle groupe comme délai
d'entrefien MQTT afin de s'assurer que la connexion est deconnectée lorsque le message
d'entretien n'a pas été envoyé par un rédacteur dans les délais spécifiés.

La mise en ceuvre détermine les limites de taille diu. paquet et du message en fonction des
capacitgs du systéme d'exploitation ou des fonctionnalités du dispositif sur lequel I'application
s'exécUte. Elles peuvent étre rendues configurables par des extensions de modéle de
configuration ou par d'autres moyens.

7.3.5.7 En-téte de message

L'actue]l mapping de transport MQJ T ne prend pas en charge les en-tétes de message. Tout
champ|promu ou supplémentaire_défini dans le WriterGroup ou le DataSetWriter dpit étre
discrétément éliminé. Les mises* en ceuvre ne doivent pas définir le fanion MQTT R[ETAIN,
sauf pour les messages de’' métadonnées publiés au MetaDataQueueName, commeg décrit
en 6.4..3.6.

7.3.5.8 Corps de.message
7.3.5.8|1 JSON

Un corps JSON est codé comme pour le mapping de message JSON définie en 7.2.3.

7.3.5.8.2 UADP

Un corps UADP est codé comme pour le mapping de message UADP définie en 7.2.2.

Il est prévu que le logiciel utilisé pour recevoir les NetworkMessages UADP puisse traiter le
corps sans avoir besoin d'en connaitre le mode de transport.

Si la taille du message MQTT codé dépasse les limites du Courtier, il est décomposé en
plusieurs blocs, comme décriten 7.2.2.2.4.

Il est recommandé de configurer le MetaDataQueueName décrit en 6.4.2.3.6 comme une
sous-rubrique du QueueName correspondant avec le nom "$Metadata". Le fanion
MQTT RETAIN doit étre défini pour les messages de métadonnées.
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8 Modeéle de service de clés de sécurité PubSub

8.1 Vue d'ensemble

L'Article 8 spécifie le Modeéle d'Information OPC UA pour un Service de Clé de Sécurité
(SKS). La fonctionnalité et le comportement d'un SKS sont décrits en 5.4.3. |l définit le cadre
de distribution des clés cryptographiques utilisées pour la sécurité de messages.

Le SKS peut étre un service réseau utilisé pour gérer les clés de tous les Editeurs et Abonnés
ou faire partie d'un Editeur pour gérer les clés pour les NetworkMessages envoyeés par cet
Editeur.

La Figdre 34 représente les ObjectTypes et leurs composants utilisés pour représentey I'Objet
PublishSubscribe.

[

PubSubKeyServiceType:
PublishSubscribe
PubSubKeyServiceType

@ urityKeys

SecurityGroupFolderType: 5
Set(y:uritypGroupsyp }—»»{ SecurityGroupFolderType
SecurityGroupFolderType:
<SecurityGroupFolderName>

SecurityGroupType:
<SecurityGroupName>

SecurityGroupTyj

Z|
SecurityGroupld

|
]

PublishSubscribe Type
AddSecurityGroup

RemoveSecurityGroup
IEC

Figure 34 — Vue d'ensemble des Types d'Objets PublishSubscribe

L'Objefl PublishSubscribe)est le nceud racine de tous les Objets de configuration PubSub
associgs. Il s'agit d'unelinstance du PubSubKeyServiceType ou du PublishSubscribeype et
d'un composant del'Objet Serveur.

Le PuhSubKeyServiceType définit la Méthode d'accés aux clés de sécurité et la gestion
corresgondante des SecurityGroups. Cet ObjectType est utilisé pour I'Objet PublishSupscribe
si seulg¢ld fonctionnalité de Service de Clé de Sécurité est fournie. Si la fonctionnalité de
configulat e . ) A

Les SecurityGroups sont organisés par le SecurityGroupFolderType et représentés par les
instances du SecurityGroupType.

Le PublishSubscribeType comporte les points d'entrée du modéle de configuration PubSub
défini a I'Article 9.

8.2 Objet PublishSubscribe

Pour assurer l'interopérabilité entre les Editeurs, les Abonnés, les Services de Clé de
Sécurité et les outils de configuration, tous les Objets PubSub doivent étre exposés au moyen
d'un Objet intitulé "PublishSubscribe" du type PubSubKeyServiceType ou d'un sous-type. Cet
Objet doit étre un composant de I'Objet Serveur. |l est défini de maniére formelle dans le
Tableau 99.
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Tableau 99 — Définition de I'Objet PublishSubscribe

Attribut Valeur
BrowseName PublishSubscribe
Références NodeClass |BrowseName ‘DataType ‘TypeDefinition |ModellingRuIe

Composant de I'Objet Serveur défini dans I'lEC 62541-5.
HasTypeDefinition ObjectType |PubSubKeyServiceType ‘ ‘ |

8.3 PubSubKeyServiceType

Le PublSubKeyServiceType est défini de maniere formelle dans le Tableau 100.

Tableau 100 — Définition de PubSubKeyServiceType

Attribut Valeur
BrowseNpme PubSubKeyServiceType
IsAbstradt False
Référendes NodeClass |BrowseName DataType TypeDefinition ModelligRule
Sous-typg¢ de BaseObjectType défini dans I'EC 62541-5.
HasComponent Méthode GetSecurityKeys Défini en 8.4. Facultatije
HasComponent Méthode GetSecurityGroup Défini en 8.7. Facultatije
HasComponent Objet SecurityGroups SecurityGroupFolderType Facultatiye

L'ObjedtType PubSubKeyServiceType est un {ype concret qui peut étre utilisé directempnt.

Le dossier SecurityGroups organises“es Objets représentant la configuratipn du
SecurityGroup.

8.4 éthode GetSecurityKeys

Cette Méthode est utilisée pour récupérer les clés de sécurité d'un SecurityGroup.

Cette Méthode est exigée pour accéder aux clés de sécurité d'un PubSubGroud ou le
SecurityGroup géretvles clés de sécurité des PubSubGroups. L'Objet MessageSecyrity de
I'Objet PubSubGroup comporte le SecurityGroupld qui doit étre transmis a cette Méthgde afin
d'accéder aux ¢lés du PubSubGroup. Noter que plusieurs PubSubGroups peuvent partager un
méme PecurityGroupld.

I'accés
aux clés de sécurité du SecurityGroupld. Si I'utilisateur utilisé pour appeler cette Méthode ne
dispose pas de I'Autorisation d'Appel définie pour I'Objet SecurityGroupType correspondant,
le Serveur doit renvoyer une erreur Bad UserAccessDenied pour cette Méthode. Le
SecurityGroupType est défini en 8.6. Le chiffrement est exigé pour cette Méthode. Cette
Méthode doit renvoyer une erreur Bad_SecurityModelnsufficient si la communication n'est pas
chiffrée.

Les informations nécessaires pour accéder au Serveur qui met en ceuvre la Méthode
GetSecurityKeys pour le SecurityGroup sont également contenues dans ['Objet
MessageSecurity de I'Objet PubSubGroup.

La Méthode GetSecurityKeys peut étre mise en ceuvre par un Editeur ou par un SKS central.
Dans les deux cas, les Nodelds notoires de 1'Objet PublishSubscribe et la Méthode
GetSecurityKeys correspondante sont utilisés pour appeler la Méthode GetSecurityKeys.


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

IEC 62541-14:2020 © |IEC 2020 - 303 -

Si I'Editeur met en ceuvre la Méthode GetSecurityKeys et la gestion du SecurityGroup
associé, les clés sont invalidées immédiatement aprés le retrait d'un SecurityGroup ou la
révocation des clés d'un SecurityGroup.

Si un SKS central met en ceuvre la Méthode GetSecurityKeys et la gestion du SecurityGroup
associé, les clés ne sont plus valides aprés le retrait d'un SecurityGroup ou la révocation des
clés d'un SecurityGroup. Toutefois, les Abonnés doivent étre préts pour les Editeurs utilisant
des clés invalidées jusqu'a ce qu'ils aient appelé la Méthode GetSecurityKeys. Les Editeurs
qui utilisent un SKS central doivent appeler la méthode GetSecurityKeys a une période
correspondant a la moitié de la KeyLifetime.

Signature
GetSecurityKeys (

[in] String SecurityGroupld
[in] UInt32 StartingTokenId
[in] UInt32 RequestedKeyCount
[out] String SecurityPolicyUri
[out] IntegerId FirstTokenId
[out] ByteString[] Keys
[out] Duration TimeToNextKey
[out] Duration KeyLifetime
)

’
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Argument

Description

SecurityGroupld

Identificateur du SecurityGroup. 1l doit étre unique au sein du Service de Clé de Sécurité.

StartingTokenld

L'actuel jeton est demandé en transmettant 0.

Il peut s'agit d'un ancien SecurityTokenld afin d'obtenir une clé valide pour les messages
précédemment envoyés.

Si le StartingTokenld est inconnu, les jetons les plus anciens disponibles sont renvoyés.

RequestedKeyCount

Nombre de clés demandées qu'il convient de renvoyer dans la réponse. Si 0 est demandé,
aucune future clé n'est renvoyée. Si I'appelant demande un nombre supérieur a celui admis
par le Service de Clé de Sécurité, le SKS doit renvoyer le nombre maximal de clés admis.

SecurityPolicyUri

URI de I'ensemble d'algorithmes et de longueurs de clé utilisé pour sécuriser les
messages. Les SecurityPolicies sont définies dans I'lEC 62541-7.

FirstTokgnld

SecurityTokenld de la premiere clé de la matrice de clés renvoyees.

Le SecurityTokenld apparait dans I'en-téte des messages sécurisés a l'aide d'uneg ¢/é. 1|
commence a 1 et est incrémenté de 1 a chaque fois que la KeyLifetime expire,)méme si
aucune clé n'a été demandée. Si le SecurityTokenld est incrémenté au-detalde la vpleur
maximale de UInt32, il redémarre a 1.

Si I'appelant dispose des informations de clé issues des appels précédents de la Mgthode
GetSecurityKeys, le FirstTokenld est utilisé pour mettre en correspendance la liste
existante avec la liste extraite et pour éliminer les doublons.

Si le FirstTokenld est inconnu, la liste existante doit étre éliminée et remplacée.

Clés

Liste classée des clés utilisées lorsque la KeyLifetime €xpire.

Si la clé actuelle a été demandée, la premiere clé de la*matrice est utilisée pour séguriser

les messages. Cette clé n'est pas directement utilisée étant donné que le protocolel associé
aux PubSubGroups spécifie un algorithme pourigénérer des clés distinctes pour les
différents types d'opérations de cryptographie. Des informations supplémentaires spnt
données en 7.2.2.2.3.

Le SecurityTokenld associé a la premiéfe\clé de la liste est le FirstTokenld. Toutes|les clés
suivantes possedent un SecurityTokenid incrémenté de 1 pour chaque clé renvoyéeg.

TimeToNextKey

Délai (en millisecondes) prévu avant que la CurrentKey n'expire.

Si un Editeur utilise cette Méthode pour obtenir les clés auprés d'un SKS, le
TimeToNextKey et la KeylLifetime sont utilisés pour calculer le moment ot I'Editeur|doit
utiliser la clé suivante. Le-TimeToNextKey défini le moment auquel passer de la
CurrentKey a la FutureKey et la KeyLifetime définit le moment auquel passer d'une|future
clé a la suivante.

Pour un Abonnéle’TimeToNextKey et la KeyLifetime sont utilisés pour calculer le femps
que I'Abonné (atténd avant que les Editeurs utilisent la prochaine clé. En raison de |a
latence réseau; de la livraison désordonnée et de I'usage de clés pour plusieurs Editeurs, il
est essentiel que I'"Abonné prévoit une période de chevauchement au cours de laquelle les
NetworkMessages recus utilisent la clé précédente ou la clé suivante.

Le TimeToNextKey et la KeyLifetime sont également utilisés pour calculer le délai jusqu'a
ce.que I'Editeur et I'Abonné doivent rechercher de nouvelles clés.

KeyLifetme

Durée de vie d'une clé en millisecondes.

Les clés renvoyées peuvent expirer plus tot si celles-ci sont rejetées pour quelque faison
que ce soit. La rotation non planifiée des clés est indiquée dans I'en-téte du
NetworkMessage avant que la clé suivante soit utilisée afin d'offrir a I'Abonné un d¢lai lui
permettant de rechercher de nouvelles clés.

Si le CurrentTokenld du message n'est pas reconnu, le récepteur doit de nouveau appeler
cette Méthode pour obtenir de nouvelles clés.

Codes de résultat de méthode

ResultCode

Description

Bad_NotFound

Le SecurityGroupld est inconnu.

Bad_UserAccessDenied

L'appelant n'est pas autorisé a demander les clés pour le SecurityGroup.

Bad_SecurityModelnsufficient Le canal de communication n'utilise pas de chiffrement.
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8.5 Méthode GetSecurityGroup

Cette Méthode permet une recherche directe du Nodeld d'un Objet SecurityGroupType a
partir d'un SecurityGroupld. Elle est utilisée par un outil d'administration de sécurité pour
obtenir I'Objet SecurityGroup a des fins de configuration des autorisations d'accés des clés.

Le SecurityGroupld est I'identificateur du SecurityGroup dans les Editeurs, les Abonnés et le
Serveur de clés. Cette Méthode renvoie le Nodeld du Nceud d'Objet SecurityGroup
correspondant qui fournit les options de configuration et de diagnostic pour un SecurityGroup.

Signature

GefSecurityGroup (

[in] String SecurityGroupId
[out] NodeId SecurityGroupNodeId
) ;

Argument Description

SecurityGroupld SecurityGroupld du SecurityGroup a rechercher.

SecurityGroupNodeld Nodeld de I'Objet SecurityGroupType.

Codes|de résultat de méthode

RlesultCode Descfription

Bad_NoMatch Le SecurityGroupld ne peut étre trouvé surle Serveur.

8.6 $ecurityGroupType

Le SeclrityGroupType est défini de maniere formelle dans le Tableau 101.

Les Adtorisations de I'Objet SecurityGroupType contrbélent I'acces aux clés de sécyrité du
SecurityGroup au moyen de la Méethode GetSecurityKeys. La Méthode GetSecurityKeys est
définielen 8.4.

TFableau 101 — Définition de SecurityGroupType

Attribut Valeur
BrowseNpme SecurityGroupType
IsAbstradt False
Référendes NodeClass |BrowseName DataType |TypeDefinition ModellifgRule
Sous-type de BaseObjectType defini dans I'EC 62541-5.
HasProperty Variable SecurityGroupld Chaine PropertyType Obligatoire
HasProperty Variable KeyLifetime Durée PropertyType Obligatoire
HasProperty Variable SecurityPolicyUri Chaine PropertyType Obligatoire
HasProperty Variable MaxFutureKeyCount Uint32 PropertyType Obligatoire
HasProperty Variable MaxPastKeyCount Uint32 PropertyType Obligatoire

La Propriété SecurityGroupld comporte l'identificateur du SecurityGroup utilisé dans
I'échange de clés des Méthodes GetSecurityKeys et SetSecurityKeys du PubSubGroupType.

La Propriété KeyLifetime définit la durée de vie d'une clé en millisecondes.


https://iecnorm.com/api/?name=e6d4619f6ef682539f5a4e5dc5c22f9e

	English
	CONTENTS
	FOREWORD
	1 Scope
	2 Normative references
	3 Terms, definitions and abbreviated terms
	3.1 Terms and definitions
	3.2 Abbreviated terms

	4 Overview
	4.1 Fields of application
	4.2 Abstraction layers
	4.3 Decoupling by use of middleware
	4.4 Synergy of models

	5 PubSub Concepts
	5.1 General
	5.2 DataSet
	5.2.1 General
	5.2.2 DataSetClass
	5.2.3 DataSetMetaData

	5.3 Messages
	5.3.1 General
	5.3.2 DataSetMessage field
	5.3.3 DataSetMessage
	5.3.4 NetworkMessage
	5.3.5 Message security
	5.3.6 Transport security
	5.3.7 SecurityGroup

	5.4 Entities
	5.4.1 Publisher
	5.4.2 Subscriber
	5.4.3 Security Key Service
	5.4.4 Message Oriented Middleware


	6 PubSub communication parameters
	6.1 Overview
	6.2 Common Configuration Parameters
	6.2.1 PubSubState State Machine
	6.2.2 PublishedDataSet parameters
	6.2.3 DataSetWriter Parameters
	6.2.4 Shared PubSubGroup Parameters
	6.2.5 WriterGroup parameters
	6.2.6 PubSubConnection Parameters
	6.2.7 ReaderGroup parameters
	6.2.8 DataSetReader Parameters
	6.2.9 SubscribedDataSet Parameters
	6.2.10 Information flow and status handling
	6.2.11 PubSubConfigurationDataType
	6.3.2 JSON message mapping
	6.4.2 Broker Transport Protocol

	6.3 Message mapping configuration parameters
	6.3.1 UADP message mapping

	6.4 Transport Protocol mapping configuration parameters
	6.4.1 Datagram Transport Protocol


	7 PubSub mappings
	7.1 General
	7.2 Message mappings
	7.2.1 General
	7.2.2 UADP message mapping
	7.2.3 JSON message mapping

	7.3 Transport Protocol Mappings
	7.3.1 General
	7.3.2 OPC UA UDP
	7.3.3 OPC UA Ethernet
	7.3.4 AMQP
	7.3.5 MQTT


	8 PubSub security key service model
	8.1 Overview
	8.2 PublishSubscribe Object
	8.3 PubSubKeyServiceType
	8.4 GetSecurityKeys method
	8.5 GetSecurityGroup method
	8.6 SecurityGroupType
	8.7 SecurityGroupFolderType
	8.8 AddSecurityGroup Method
	8.9 RemoveSecurityGroup Method

	9 PubSub configuration model
	9.1 Common configuration model
	9.1.1 General
	9.1.2 Configuration behaviours
	9.1.3 Types for the PublishSubscribe Object
	9.1.4 Published DataSet Model
	9.1.5 Connection Model
	9.1.6 Group Model
	9.1.7 DataSetWriter Model
	9.1.8 DataSetReader Model
	9.1.9 Subscribed DataSet Model
	9.1.10 PubSub Status Object
	9.1.11 PubSub Diagnostics Objects
	9.1.12 PubSub Status Events

	9.2 Message Mapping Configuration Model
	9.2.1 UADP Message Mapping
	9.2.2 JSON Message Mapping

	9.3 Transport Protocol Mapping Configuration Model
	9.3.1 Datagram Transport Protocol Mapping
	9.3.2 Broker Transport Protocol Mapping


	Annex A (normative)Common types
	A.1 DataType Schema Header structures
	A.1.1 DataTypeSchemaHeader
	A.1.2 DataTypeDescription
	A.1.3 StructureDescription
	A.1.4 EnumDescription
	A.1.5 SimpleTypeDescription

	A.2 UABinaryFileDataType
	A.3 NetworkAddress Model
	A.3.1 NetworkAddressType
	A.3.2 NetworkAddressUrlType


	Annex B (informative)Client Server vs. Publish Subscribe
	B.1 Overview
	B.2 Client Server Subscriptions
	B.3 Publish-Subscribe
	B.4 Synergy of models

	Figures
	Figure 1 – Publish Subscribe Model overview
	Figure 2 – Publisher and Subscriber entities
	Figure 3 – DataSet in the process of publishing
	Figure 4 – OPC UA PubSub message layers
	Figure 5 – Publisher details
	Figure 6 – Publisher message sending sequence
	Figure 7 – Subscriber details
	Figure 8 – Subscriber message reception sequence
	Figure 9 – SecurityGroup management sequence
	Figure 10 – Handshake used to pull keys from SKS
	Figure 11 – Handshake used to push keys to Publishers and Subscribers
	Figure 12 – Handshake with a Security Key Service
	Figure 13 – PubSub using network infrastructure
	Figure 14 – UDP Multicast overview
	Figure 15 – PubSub using broker
	Figure 16 – Broker overview
	Figure 17 – PubSub component overview
	Figure 18 – PubSub mapping specific parameters overview
	Figure 19 – PubSub component state dependencies
	Figure 20 – PubSubState state machine
	Figure 21 – PubSub Information Flow dependency to field representation
	Figure 22 – PubSub information flow
	Figure 23 – Start of the periodic publisher execution
	Figure 24 – Timing offsets in a PublishingInterval
	Figure 25 – DataSetOrdering and MaxNetworkMessageSize
	Figure 26 – PublishingOffset options for multiple NetworkMessages
	Figure 27 – UADP NetworkMessage
	Figure 28 – UADP DataSet payload
	Figure 29 – DataSetMessage header structure
	Figure 30 – Data Key Frame DataSetMessage data
	Figure 31 – Data Delta Frame DataSetMessage
	Figure 32 – Event DataSetMessage
	Figure 33 – KeepAlive message
	Figure 34 – PublishSubscribe Object Types overview
	Figure 35 – PubSub configuration model overview
	Figure 36 – PubSub example Objects
	Figure 37 – PubSub information flow
	Figure 38 – PublishSubscribe Object Types overview
	Figure 39 – Published DataSet overview
	Figure 40 – PubSubConnectionType overview
	Figure 41 – PubSubGroupType overview
	Figure 42 – DataSet Writer Model Overview
	Figure 43 – DataSet Reader Model overview
	Figure 44 – PubSub Diagnostics overview
	Figure 45 – PubSubDiagnosticsCounterType
	Figure B.1 – Subscriptions in OPC UA Client Server Model
	Figure B.2 – Publish Subscribe Model Overview

	Tables
	Table 1 – PubSubState values
	Table 2 – PubSubState state machine
	Table 3 – DataSetMetaDataType structure
	Table 4 – DataSetMetaDataType definition
	Table 5 – FieldMetaData structure
	Table 6 – DataSetFieldFlags values
	Table 7 – DataSetFieldFlags definition
	Table 8 – ConfigurationVersionDataType structure
	Table 9 – PublishedDataSetDataType structure
	Table 10 – PublishedDataSetSourceDataType definition
	Table 11 – PublishedVariableDataType structure
	Table 12 – PublishedDataItemsDataType structure
	Table 13 – PublishedEventsDataType structure
	Table 14 – DataSetFieldContentMask values
	Table 15 – DataSetFieldContentMask definition
	Table 16 – DataSetMessage field representation options
	Table 17 – DataSetWriterDataType structure
	Table 18 – DataSetWriterTransportDataType definition
	Table 19 – DataSetWriterMessageDataType structure
	Table 20 – PubSubGroupDataType structure
	Table 21 – PubSubGroupDataType definition
	Table 22 – WriterGroupDataType structure
	Table 23 – WriterGroupDataType definition
	Table 24 – WriterGroupTransportDataType definition
	Table 25 – WriterGroupMessageDataType structure
	Table 26 – PubSubConnectionDataType structure
	Table 27 – ConnectionTransportDataType definition
	Table 28 – NetworkAddressDataType structure
	Table 29 – NetworkAddressDataType definition
	Table 30 – NetworkAddressUrlDataType structure
	Table 31 – NetworkAddressUrlDataType definition
	Table 32 – ReaderGroupDataType structure
	Table 33 – ReaderGroupDataType definition
	Table 34 – ReaderGroupTransportDataType definition
	Table 35 – ReaderGroupMessageDataType structure
	Table 36 – DataSetReaderDataType structure
	Table 37 – DataSetReaderTransportDataType structure
	Table 38 – DataSetReaderTransportDataType definition
	Table 39 – DataSetReaderMessageDataType structure
	Table 40 – DataSetReaderMessageDataType definition
	Table 41 – SubscribedDataSetDataType structure
	Table 42 – SubscribedDataSetDataType Definition
	Table 43 – TargetVariablesDataType structure
	Table 44 – FieldTargetDataType structure
	Table 45 – OverrideValueHandling values
	Table 46 – SubscribedDataSetMirrorDataType structure
	Table 47 – Source to message input mapping
	Table 48 – Message output to target mapping
	Table 49 – PubSubConfigurationDataType structure
	Table 50 – PubSubConfiguration file content
	Table 51 – DataSetOrderingType values
	Table 52 – UadpNetworkMessageContentMask values
	Table 53 – UadpNetworkMessageContentMask definition
	Table 54 – UadpWriterGroupMessageDataType structure
	Table 55 – UadpDataSetMessageContentMask values
	Table 56 – UadpDataSetMessageContentMask definition
	Table 57 – UadpDataSetWriterMessageDataType structure
	Table 58 – UadpDataSetReaderMessageDataType structure
	Table 59 – JsonNetworkMessageContentMask values
	Table 60 – JsonNetworkMessageContentMask definition
	Table 61 – JsonWriterGroupMessageDataType structure
	Table 62 – JsonDataSetMessageContentMask values
	Table 63 – JsonDataSetMessageContentMask definition
	Table 64 – JsonDataSetWriterMessageDataType structure
	Table 65 – JsonDataSetReaderMessageDataType structure
	Table 66 – DatagramConnectionTransportDataType structure
	Table 67 – DatagramWriterGroupTransportDataType structure
	Table 68 – BrokerConnectionTransportDataType structure
	Table 69 – BrokerTransportQualityOfService values
	Table 70 – BrokerWriterGroupTransportDataType structure
	Table 71 – BrokerDataSetWriterTransportDataType structure
	Table 72 – BrokerDataSetReaderTransportDataType structure
	Table 73 – UADP NetworkMessage
	Table 74 – Layout of the key data for UADP message security
	Table 75 – Layout of the MessageNonce for AES-CTR
	Table 76 – Layout of the counter block for UADP message security
	Table 77 – Chunked NetworkMessage payload header
	Table 78 – Chunked NetworkMessage payload fields
	Table 79 – UADP DataSet payload header
	Table 80 – UADP DataSet payload
	Table 81 – DataSetMessage header structure
	Table 82 – Data Key Frame DataSetMessage structure
	Table 83 – Data Delta Frame DataSetMessage structure
	Table 84 – Event DataSetMessage structure
	Table 85 – Discovery request header structure
	Table 86 – Publisher information request message structure
	Table 87 – Discovery response header structure
	Table 88 – Publisher Endpoints message structure
	Table 89 – DataSetMetaData message structure
	Table 90 – DataSetWriter configuration message structure
	Table 91 – JSON NetworkMessage definition
	Table 92 – JSON DataSetMessage definition
	Table 93 – JSON DataSetMetaData definition
	Table 94 – UADP message transported over UDP
	Table 95 – UADP message transported over Ethernet
	Table 96 – AMQP standard header fields
	Table 97 – OPC UA AMQP standard header QualifiedName Name mappings
	Table 98 – OPC UA AMQP header field conversion rules 
	Table 99 – PublishSubscribe Object definition
	Table 100 – PubSubKeyServiceType definition
	Table 101 – SecurityGroupType definition
	Table 102 – SecurityGroupFolderType definition
	Table 103 – PublishSubscribeType definition
	Table 104 – HasPubSubConnection ReferenceType 
	Table 105 – PublishedDataSetType definition
	Table 106 – ExtensionFieldsType definition
	Table 107 – Well-Known Extension Field Names
	Table 108 – DataSetToWriter ReferenceType 
	Table 109 – PublishedDataItemsType definition
	Table 110 – PublishedEventsType definition
	Table 111 – DataSetFolderType definition
	Table 112 – PubSubConnectionType definition
	Table 113 – ConnectionTransportType definition
	Table 114 – PubSubGroupType definition
	Table 115 – WriterGroupType definition
	Table 116 – HasDataSetWriter ReferenceType 
	Table 117 – WriterGroupTransportType definition
	Table 118 – WriterGroupMessageType definition
	Table 119 – ReaderGroupType definition
	Table 120 – HasDataSetReader ReferenceType 
	Table 121 – ReaderGroupTransportType definition
	Table 122 – ReaderGroupMessageType Definition
	Table 123 – DataSetWriterType definition
	Table 124 – DataSetWriterTransportType definition
	Table 125 – DataSetWriterMessageType definition
	Table 126 – DataSetReaderType definition
	Table 127 – DataSetReaderTransportType definition
	Table 128 – DataSetReaderMessageType definition
	Table 129 – SubscribedDataSetType definition
	Table 130 – TargetVariablesType definition
	Table 131 – SubscribedDataSetMirrorType definition
	Table 132 – PubSubStatusType definition
	Table 133 – Status Object definition
	Table 134 – PubSubDiagnosticsType
	Table 135 – Counters for PubSubDiagnosticsType
	Table 136 – DiagnosticsLevel Values
	Table 137 – PubSubDiagnosticsCounterType
	Table 138 – PubSubDiagnosticsCounterClassification Values
	Table 139 – PubSubDiagnosticsRootType
	Table 140 – LiveValues for PubSubDiagnosticsRootType
	Table 141 – PubSubDiagnosticsConnectionType
	Table 142 – LiveValues for PubSubDiagnosticsConnectionType
	Table 143 – PubSubDiagnosticsWriterGroupType
	Table 144 – Counters for PubSubDiagnosticsWriterGroupType
	Table 145 – LiveValues for PubSubDiagnosticsWriterGroupType
	Table 146 – PubSubDiagnosticsReaderGroupType
	Table 147 – Counters for PubSubDiagnosticsReaderGroupType
	Table 148 – LiveValues for PubSubDiagnosticsReaderGroupType
	Table 149 – PubSubDiagnosticsDataSetWriterType
	Table 150 – Counters for PubSubDiagnosticsDataSetWriterType
	Table 151 – LiveValues for PubSubDiagnosticsDataSetWriterType
	Table 152 – PubSubDiagnosticsDataSetReaderType
	Table 153 – Counters for PubSubDiagnosticsDataSetReaderType
	Table 154 – LiveValues for PubSubDiagnosticsDataSetReaderType
	Table 155 – PubSubStatusEventType definition
	Table 156 – PubSubTransportLimitsExceedEventType definition
	Table 157 – PubSubCommunicationFailureEventType definition
	Table 158 – UadpWriterGroupMessageType definition
	Table 159 – UadpDataSetWriterMessageType definition
	Table 160 – UadpDataSetReaderMessageType definition
	Table 161 – JsonWriterGroupMessageType Definition
	Table 162 – JsonDataSetWriterMessageType definition
	Table 163 – JsonDataSetReaderMessageType definition
	Table 164 – DatagramConnectionTransportType definition
	Table 165 – DatagramWriterGroupTransportType definition
	Table 166 – BrokerConnectionTransportType definition
	Table 167 – BrokerWriterGroupTransportType definition
	Table 168 – BrokerDataSetWriterTransportType definition
	Table 169 – Broker Writer well-known extension field names
	Table 170 – BrokerDataSetReaderTransportType definition
	Table A.1 – DataTypeSchemaHeader structure
	Table A.2 – DataTypeSchemaHeader definition
	Table A.3 – DataTypeDescription structure
	Table A.4 – DataTypeDescription definition
	Table A.5 – StructureDescription structure
	Table A.6 – StructureDescription definition
	Table A.7 – EnumDescription Structure
	Table A.8 – EnumDescription definition
	Table A.9 – SimpleTypeDescription structure
	Table A.10 – UABinaryFileDataType structure
	Table A.11 – UABinaryFileDataType definition
	Table A.12 – NetworkAddressType definition
	Table A.13 – NetworkAddressUrlType definition


	Français
	SOMMAIRE
	AVANT-PROPOS
	1 Domaine d'application
	2 Références normatives
	3 Termes, définitions et termes abrégés
	3.1 Termes et définitions
	3.2 Termes abrégés

	4 Vue d'ensemble
	4.1 Domaines d'application
	4.2 Couches d'abstraction
	4.4 Synergie des modèles
	4.3 Découplage à l'aide d'un intergiciel

	5 Concepts PubSub
	5.1 Généralités
	5.2 DataSet
	5.2.1 Généralités
	5.2.2 DataSetClass
	5.2.3 DataSetMetaData

	5.3 Messages
	5.3.1 Généralités
	5.3.2 Champ DataSetMessage
	5.3.3 DataSetMessage
	5.3.4 NetworkMessage
	5.3.5 Sécurité de messages
	5.3.6 Sécurité de transport
	5.3.7 SecurityGroup

	5.4 Entités
	5.4.1 Éditeur
	5.4.2 Abonné
	5.4.3 Service de clés de sécurité
	5.4.4 Intergiciel Orienté Message


	6 Paramètres de communication PubSub
	6.1 Vue d'ensemble
	6.2 Paramètres de configuration communs
	6.2.1 Diagramme d'états PubSubState
	6.2.2 Paramètres de PublishedDataSet
	6.2.3 Paramètres de DataSetWriter
	6.2.4 Paramètres de PubSubGroup partagés
	6.2.5 Paramètres de WriterGroup
	6.2.6 Paramètres de PubSubConnection
	6.2.7 Paramètres de ReaderGroup
	6.2.8 Paramètres de DataSetReader
	6.2.9 Paramètres de SubscribedDataSet
	6.2.10 Flux d'informations et gestion des statuts
	6.2.11 PubSubConfigurationDataType
	6.3.2 Mapping de message JSON

	6.3 Paramètres de configuration de mapping de message
	6.3.1 Mapping de message UADP

	6.4 Paramètres de configuration du mapping avec les protocoles de transport
	6.4.1 Protocole de transport de datagramme
	6.4.2 Protocole de transport de courtier


	7 Mappings PubSub
	7.1 Généralités
	7.2 Mappings de message
	7.2.1 Généralités
	7.2.2 Mapping de message UADP
	7.2.3 Mapping de message JSON

	7.3 Mappings de protocole de transport
	7.3.1 Généralités
	7.3.2  UDP OPC UA
	7.3.3 OPC UA Ethernet
	7.3.4 AMQP
	7.3.5 MQTT


	8 Modèle de service de clés de sécurité PubSub
	8.1 Vue d'ensemble
	8.2 Objet PublishSubscribe
	8.3 PubSubKeyServiceType
	8.4 Méthode GetSecurityKeys
	8.5 Méthode GetSecurityGroup
	8.6 SecurityGroupType
	8.7 SecurityGroupFolderType
	8.8 Méthode AddSecurityGroup
	8.9 Méthode RemoveSecurityGroup

	9 Modèle de configuration PubSub
	9.1 Modèle de configuration commun
	9.1.1 Généralités
	9.1.2 Comportements de configuration
	9.1.3 Types de l'Objet PublishSubscribe
	9.1.4 Modèle de DataSet Publié
	9.1.5 Modèle de connexion
	9.1.6 Modèle de groupe
	9.1.7 Modèle DataSetWriter
	9.1.8 Modèle DataSetReader
	9.1.9 Modèle SubscribedDataSet
	9.1.10 Objet Statut PubSub
	9.1.11 Objets Diagnostics PubSub
	9.1.12 Événements de statut PubSub

	9.2 Modèle de configuration du mapping avec les messages
	9.2.1 Mapping de message UADP
	9.2.2 Mapping de message JSON

	9.3 Modèle de configuration du mapping avec les protocoles de transport
	9.3.1 Mapping avec les protocoles de transport de datagramme
	9.3.2 Mapping avec les protocoles de transport de courtier


	Annexe A (normative)Types communs
	A.1 Structures d'en-tête de schéma d'un DataType
	A.1.1 DataTypeSchemaHeader
	A.1.2 DataTypeDescription
	A.1.3 StructureDescription
	A.1.4 EnumDescription
	A.1.5 SimpleTypeDescription

	A.2 UABinaryFileDataType
	A.3 Modèle NetworkAddress
	A.3.1 NetworkAddressType
	A.3.2 NetworkAddressUrlType


	Annexe B (informative)Comparaison des modèles de communication Client/Serveur et Publication/Abonnement
	B.1 Vue d'ensemble
	B.2 Abonnements Client/Serveur
	B.3 Publication/Abonnement
	B.4 Synergie des modèles

	Figures
	Figure 1 – Vue d'ensemble du modèle Publication/Abonnement
	Figure 2 – Entités Éditeur et Abonné
	Figure 3 – DataSet dans le processus de publication
	Figure 4 – Couches de messages PubSub OPC UA
	Figure 5 – Détails d'un Éditeur
	Figure 6 – Séquence d'envoi de messages d'Éditeur
	Figure 7 – Détails d'un Abonné
	Figure 8 – Séquence de réception de messages d'Abonné
	Figure 9 – Séquence de gestion de SecurityGroup
	Figure 10 – Établissement d'une liaison de sécurité utilisée pour tirer les clés d'un SKS
	Figure 11 – Établissement d'une liaison de sécurité utilisée pour pousser les clés vers les Éditeurs et les Abonnés
	Figure 12 – Établissement d'une liaison de sécurité avec un Service de Clés de Sécurité
	Figure 13 – Utilisation d'une infrastructure réseau avec PubSub
	Figure 14 – Vue d'ensemble de la Multidiffusion UDP
	Figure 15 – Utilisation d'un courtier avec PubSub
	Figure 16 – Vue d'ensemble du Courtier
	Figure 17 – Vue d'ensemble des composants PubSub
	Figure 18 – Vue d'ensemble des paramètres propres au mapping PubSub
	Figure 19 – Dépendances d'état des composants PubSub
	Figure 20 – Diagramme d'états PubSubState
	Figure 21 – Dépendance du flux d'informations PubSub à la représentation des champs
	Figure 22 – Flux d'informations PubSub
	Figure 23 – Début de l'exécution périodique de l'éditeur
	Figure 24 – Décalages de temps au sein d'un PublishingInterval
	Figure 25 – DataSetOrdering et MaxNetworkMessageSize
	Figure 26 – Options PublishingOffset pour plusieurs NetworkMessages
	Figure 27 – NetworkMessage UADP
	Figure 28 – Charge utile d'un DataSet UADP
	Figure 29 – Structure de l'en-tête d'un DataSetMessage
	Figure 30 – Données de DataSetMessage de type image clé de données
	Figure 31 – DataSetMessage de type image delta de données
	Figure 32 – DataSetMessage d'événement
	Figure 33 – Message KeepAlive
	Figure 34 – Vue d'ensemble des Types d'Objets PublishSubscribe
	Figure 35 – Vue d'ensemble du modèle de configuration PubSub
	Figure 36 – Exemples d'Objets PubSub
	Figure 37 – Flux d'informations PubSub
	Figure 38 – Vue d'ensemble des Types d'Objets PublishSubscribe
	Figure 39 – Vue d'ensemble du DataSet Publié
	Figure 40 – Vue d'ensemble du PubSubConnectionType
	Figure 41 – Vue d'ensemble du PubSubGroupType
	Figure 42 – Vue d'ensemble du Modèle DataSetWriter
	Figure 43 – Vue d'ensemble du Modèle DataSetReader
	Figure 44 – Vue d'ensemble des Diagnostics PubSub
	Figure 45 – PubSubDiagnosticsCounterType
	Figure B.1 – Abonnements dans le Modèle Client/Serveur OPC UA
	Figure B.2 – Vue d'ensemble du Modèle Publication/Abonnement

	Tableaux
	Tableau 1 – Valeurs de PubSubState
	Tableau 2 – Diagramme d'états PubSubState
	Tableau 3 – Structure de DataSetMetaDataType
	Tableau 4 – Définition de DataSetMetaDataType
	Tableau 5 – Structure de FieldMetaData
	Tableau 6 – Valeurs de DataSetFieldFlags
	Tableau 7 – Définition de DataSetFieldFlags
	Tableau 8 – Structure de ConfigurationVersionDataType
	Tableau 9 – Structure de PublishedDataSetDataType
	Tableau 10 – Définition de PublishedDataSetSourceDataType
	Tableau 11 – Structure de PublishedVariableDataType
	Tableau 12 – Structure de PublishedDataItemsDataType
	Tableau 13 – Structure de PublishedEventsDataType
	Tableau 14 – Valeurs de DataSetFieldContentMask
	Tableau 15 – Définition de DataSetFieldContentMask
	Tableau 16 – Options de représentation des champs d'un DataSetMessage
	Tableau 17 – Structure de DataSetWriterDataType
	Tableau 18 – Définition de DataSetWriterTransportDataType
	Tableau 19 – Structure de DataSetWriterMessageDataType
	Tableau 20 – Structure de PubSubGroupDataType
	Tableau 21 – Définition de PubSubGroupDataType
	Tableau 22 – Structure de WriterGroupDataType
	Tableau 23 – Définition de WriterGroupDataType
	Tableau 24 – Définition de WriterGroupTransportDataType
	Tableau 25 – Structure de WriterGroupMessageDataType
	Tableau 26 – Structure de PubSubConnectionDataType
	Tableau 27 – Définition de ConnectionTransportDataType
	Tableau 28 – Structure de NetworkAddressDataType
	Tableau 29 – Définition de NetworkAddressDataType
	Tableau 30 – Structure de NetworkAddressUrlDataType
	Tableau 31 – Définition de NetworkAddressUrlDataType
	Tableau 32 – Structure de ReaderGroupDataType
	Tableau 33 – Définition de ReaderGroupDataType
	Tableau 34 – Définition de ReaderGroupTransportDataType
	Tableau 35 – Structure de ReaderGroupMessageDataType
	Tableau 36 – Structure de DataSetReaderDataType
	Tableau 37 – Structure de DataSetReaderTransportDataType
	Tableau 38 – Définition de DataSetReaderTransportDataType
	Tableau 39 – Structure de DataSetReaderMessageDataType
	Tableau 40 – Définition de DataSetReaderMessageDataType
	Tableau 41 – Structure de SubscribedDataSetDataType
	Tableau 42 – Définition de SubscribedDataSetDataType
	Tableau 43 – Structure de TargetVariablesDataType
	Tableau 44 – Structure de FieldTargetDataType
	Tableau 45 – Valeurs d'OverrideValueHandling
	Tableau 46 – Structure de SubscribedDataSetMirrorDataType
	Tableau 47 – Mapping de la source vers l'entrée de message
	Tableau 48 – Mapping de la sortie de message vers la cible
	Tableau 49 – Structure de PubSubConfigurationDataType
	Tableau 50 – Contenu de fichier PubSubConfiguration
	Tableau 51 – Valeurs de DataSetOrderingType
	Tableau 52 – Valeurs de UadpNetworkMessageContentMask
	Tableau 53 – Définition de UadpNetworkMessageContentMask
	Tableau 54 – Structure de UadpWriterGroupMessageDataType
	Tableau 55 – Valeurs de UadpDataSetMessageContentMask
	Tableau 56 – Définition de UadpDataSetMessageContentMask
	Tableau 57 – Structure de UadpDataSetWriterMessageDataType
	Tableau 58 – Structure de UadpDataSetReaderMessageDataType
	Tableau 59 – Valeurs de JsonNetworkMessageContentMask
	Tableau 60 – Définition de JsonNetworkMessageContentMask
	Tableau 61 – Structure de JsonWriterGroupMessageDataType
	Tableau 62 – Valeurs de JsonDataSetMessageContentMask
	Tableau 63 – Définition de JsonDataSetMessageContentMask
	Tableau 64 – Structure de JsonDataSetWriterMessageDataType
	Tableau 65 – Structure de JsonDataSetReaderMessageDataType
	Tableau 66 – Structure de DatagramConnectionTransportDataType
	Tableau 67 – Structure de DatagramWriterGroupTransportDataType
	Tableau 68 – Structure de BrokerConnectionTransportDataType
	Tableau 69 – Valeurs de BrokerTransportQualityOfService
	Tableau 70 – Structure de BrokerWriterGroupTransportDataType
	Tableau 71 – Structure de BrokerDataSetWriterTransportDataType
	Tableau 72 – Structure de BrokerDataSetReaderTransportDataType
	Tableau 73 – NetworkMessage UADP
	Tableau 74 – Présentation des données clés pour la sécurité des messages UADP
	Tableau 75 – Présentation du MessageNonce pour le mode AES-CTR
	Tableau 76 – Présentation du bloc de compteur pour la sécurité des messages UADP
	Tableau 77 – En-tête de la charge utile d'un NetworkMessage-bloc
	Tableau 78 – Champs de la charge utile d'un NetworkMessage-bloc
	Tableau 79 – En-tête de la charge utile d'un DataSet UADP
	Tableau 80 – Charge utile d'un DataSet UADP
	Tableau 81 – Structure de l'en-tête d'un DataSetMessage
	Tableau 82 – Structure de DataSetMessage de type image clé de données
	Tableau 83 – Structure de DataSetMessage de type image delta de données
	Tableau 84 – Structure de DataSetMessage d'événement
	Tableau 85 – Structure de l'en-tête d'une demande de découverte
	Tableau 86 – Structure de message de demande d'informations d'éditeur
	Tableau 87 – Structure de l'en-tête d'une réponse de découverte
	Tableau 88 – Structure de message de point d'extrémité d'éditeur
	Tableau 89 – Structure de message DataSetMetaData
	Tableau 90 – Structure de message de configuration de DataSetWriter
	Tableau 91 – Définition de NetworkMessage JSON
	Tableau 92 – Définition de DataSetMessage JSON
	Tableau 93 – Définition de DataSetMetaData JSON
	Tableau 94 – Message UADP transporté par UDP
	Tableau 95 – Message UADP transporté par Ethernet
	Tableau 96 – Champs d'en-tête AMQP normalisé
	Tableau 97 – Mappings du QualifiedName et du Nom de l'en-tête AMQP OPC UA normalisé
	Tableau 98 – Règles de conversion des champs de l'en-tête AMQP OPC UA 
	Tableau 99 – Définition de l'Objet PublishSubscribe
	Tableau 100 – Définition de PubSubKeyServiceType
	Tableau 101 – Définition de SecurityGroupType
	Tableau 102 – Définition de SecurityGroupFolderType
	Tableau 103 – Définition de PublishSubscribeType
	Tableau 104 – ReferenceType HasPubSubConnection 
	Tableau 105 – Définition de PublishedDataSetType
	Tableau 106 – Définition d'ExtensionFieldsType
	Tableau 107 – Noms des champs d'extension connus
	Tableau 108 – ReferenceType DataSetToWriter 
	Tableau 109 – Définition de PublishedDataItemsType
	Tableau 110 – Définition de PublishedEventsType
	Tableau 111 – Définition de DataSetFolderType
	Tableau 112 – Définition de PubSubConnectionType
	Tableau 113 – Définition de ConnectionTransportType
	Tableau 114 – Définition de PubSubGroupType
	Tableau 115 – Définition de WriterGroupType
	Tableau 116 – ReferenceType HasDataSetWriter 
	Tableau 117 – Définition de WriterGroupTransportType
	Tableau 118 – Définition de WriterGroupMessageType
	Tableau 119 – Définition de ReaderGroupType
	Tableau 120 – ReferenceType HasDataSetReader 
	Tableau 121 – Définition de ReaderGroupTransportType
	Tableau 122 – Définition de ReaderGroupMessageType
	Tableau 123 – Définition de DataSetWriterType
	Tableau 124 – Définition de DataSetWriterTransportType
	Tableau 125 – Définition de DataSetWriterMessageType
	Tableau 126 – Définition de DataSetReaderType
	Tableau 127 – Définition de DataSetReaderTransportType
	Tableau 128 – Définition de DataSetReaderMessageType
	Tableau 129 – Définition de SubscribedDataSetType
	Tableau 130 – Définition de TargetVariablesType
	Tableau 131 – Définition de SubscribedDataSetMirrorType
	Tableau 132 – Définition de PubSubStatusType
	Tableau 133 – Définition de l'Objet Statut
	Tableau 134 – PubSubDiagnosticsType
	Tableau 135 – Compteurs de PubSubDiagnosticsType
	Tableau 136 – Valeurs de DiagnosticsLevel
	Tableau 137 – PubSubDiagnosticsCounterType
	Tableau 138 – Valeurs de PubSubDiagnosticsCounterClassification
	Tableau 139 – PubSubDiagnosticsRootType
	Tableau 140 – LiveValues de PubSubDiagnosticsRootType
	Tableau 141 – PubSubDiagnosticsConnectionType
	Tableau 142 – LiveValues de PubSubDiagnosticsConnectionType
	Tableau 143 – PubSubDiagnosticsWriterGroupType
	Tableau 144 – Compteurs de PubSubDiagnosticsWriterGroupType
	Tableau 145 – LiveValues de PubSubDiagnosticsWriterGroupType
	Tableau 146 – PubSubDiagnosticsReaderGroupType
	Tableau 147 – Compteurs de PubSubDiagnosticsReaderGroupType
	Tableau 148 – LiveValues de PubSubDiagnosticsReaderGroupType
	Tableau 149 – PubSubDiagnosticsDataSetWriterType
	Tableau 150 – Compteurs de PubSubDiagnosticsDataSetWriterType
	Tableau 151 – LiveValues de PubSubDiagnosticsDataSetWriterType
	Tableau 152 – PubSubDiagnosticsDataSetReaderType
	Tableau 153 – Compteurs de PubSubDiagnosticsDataSetReaderType
	Tableau 154 – LiveValues de PubSubDiagnosticsDataSetReaderType
	Tableau 155 – Définition de PubSubStatusEventType
	Tableau 156 – Définition de PubSubTransportLimitsExceedEventType
	Tableau 157 – Définition de PubSubCommunicationFailureEventType
	Tableau 158 – Définition de UadpWriterGroupMessageType
	Tableau 159 – Définition de UadpDataSetWriterMessageType
	Tableau 160 – Définition de UadpDataSetReaderMessageType
	Tableau 161 – Définition de JsonWriterGroupMessageType
	Tableau 162 – Définition de JsonDataSetWriterMessageType
	Tableau 163 – Définition de JsonDataSetReaderMessageType
	Tableau 164 – Définition de DatagramConnectionTransportType
	Tableau 165 – Définition de DatagramWriterGroupTransportType
	Tableau 166 – Définition de BrokerConnectionTransportType
	Tableau 167 – Définition de BrokerWriterGroupTransportType
	Tableau 168 – Définition de BrokerDataSetWriterTransportType
	Tableau 169 – Noms des champs d'extension connus de Rédacteur de Courtier
	Tableau 170 – Définition de BrokerDataSetReaderTransportType
	Tableau A.1 – Structure de DataTypeSchemaHeader
	Tableau A.2 – Définition de DataTypeSchemaHeader
	Tableau A.3 – Structure de DataTypeDescription
	Tableau A.4 – Définition de DataTypeDescription
	Tableau A.5 – Structure de StructureDescription
	Tableau A.6 – Définition de StructureDescription
	Tableau A.7 – Structure d'EnumDescription
	Tableau A.8 – Définition d'EnumDescription
	Tableau A.9 – Structure de SimpleTypeDescription
	Tableau A.10 – Structure de UABinaryFileDataType
	Tableau A.11 – Définition de UABinaryFileDataType
	Tableau A.12 – Définition de NetworkAddressType
	Tableau A.13 – Définition de NetworkAddressUrlType





