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ion”_in _enterprise systems, of IEC technical committee 65: Industrial-g

measurement, control and automation.

The text of this standard is based on the following documents:

FDIS Report on voting
65E/711/FDIS 65E/723/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

Throughout this document and the other parts of the IEC 62541 series, certain document

conven

tions are used:


https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

IEC 62541-12:2020 © |IEC 2020 -9-

Italics are used to denote a defined term or definition that appears in the "Terms and
definition" clause in one of the parts of the IEC 62541 series.

Italics are also used to denote the name of a service input or output parameter or the name of
a structure or element of a structure that are usually defined in tables.

The italicized terms and names are, with a few exceptions, written in camel-case (the practice
of writing compound words or phrases in which the elements are joined without spaces, with
each element's initial letter capitalized within the compound). For example, the defined term is
AddressSpace instead of Address Space. This makes it easier to understand that there is a
single definition for AddressSpace, not separate definitions for Address and Space.

A list ¢f all parts of the |IEC 62541 series, published under the general title OPC)|Unified
Architegture, can be found on the IEC website.

The committee has decided that the contents of this document will remain uniehanged (ntil the
stability date indicated on the IEC website under "http://webstore.iec.ch” in\the data related to
the spgcific document. At this date, the document will be
e reconfirmed,

e withdrawn,

. replaced by a revised edition, or

e amended.
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Part 12: Discovery and global services
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This part of IEC 62541 specifies how OPC Unified Architecture (OPC UA) Clients and Servers
interact with DiscoveryServers when used in different scenarios. It specifies the requirements

for the
defines
Author

2 Normative references

The fol
content
cited a

any amendments) applies.

IEC TR

IEC TR

IEC 62

IEC 62

IEC 62

IEC 62

IEC 62

IEC 62

IEC 62

LocalDiscoveryServer, LocalDiscoveryServer-ME and GlobalDiscoveryServer.
information models for Certificate management, KeyCredential manageme
zation Services.

lowing documents are referred to in the text in such a waythat some or all
constitutes requirements of this document. For dated, feferences, only the
bplies. For undated references, the latest edition of the réferenced document (in

62541-1, OPC Unified Architecture — Part 1: Overview and concepts
62541-2, OPC Unified Architecture — Part2:2Security Model

b41-3, OPC Unified Architecture — Part\3: Address Space Model
b41-4, OPC Unified Architecture = Part 4: Services

b41-5, OPC Unified Architecture — Part 5: Information Model

b41-6, OPC Unified Architecture — Part 6: Mappings

b41-7, OPC Unified Architecture — Part 7: Profiles

b41-9, ORPC-Unified Architecture — Part 9: Alarms and conditions

b414T4y OPC Unified Architecture — Part 14: PubSub

It also
nt and

bf their
edition
cluding

X.500:
Directo

IETF R
http://w

IETF R
http://w

IETF R
http://w

IETF R
http://w

I[SOMTET 9594-1:20717, Information technology — Open Systems Interconmnection
ry — Part 1: Overview of concepts, models and services

FC 1035, DNS-Name: Domain Names — Implementation and Specification
ww.ietf.org/rfc/rfc1035.txt

FC 2986, PKCS #10: Certification Request Syntax Specification
ww.ietf.org/rfc/rfc2986.txt

FC 3927, Auto-IP: Dynamic Configuration of IPv4 Link-Local Addresses
ww.ietf.org/rfc/rfc3927.txt

FC 5958, Asymmetric Key Packages
ww.ietf.org/rfc/rfc5958.txt

— The


http://www.ietf.org/rfc/rfc1035.txt
http://www.ietf.org/rfc/rfc2986.txt
http://www.ietf.org/rfc/rfc3927.txt
http://www.ietf.org/rfc/rfc5958.txt
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IETF RFC 6762, mDNS: Multicast DNS
http://www.ietf.org/rfc/rfc6762.txt

IETF RFC 6763, DNS-SD: DNS Based Service Discovery
http://www.ietf.org/rfc/rfc6763.txt

IETF RFC 7030: Enrollment over Secure Transport
http://www.ietf.org/rfc/rfc7030.txt

PKCS #12: Personal Information Exchange Syntax
http://www.emc.com/emc-plus/rsa-labs/pkcs/files/h11301-wp-pkcs-12v1-1-personal-

informatien—exchange-syntaxpdf

DI: OPC Unified Architecture for Devices (DI)
https://ppcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified
architeg¢ture-for-devices-di/

ADI: OPC Unified Architecture for Analyzer Devices (ADI)
https://ppcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified
archite¢ture-for-analyzer-devices-adi/

PLCopé&n: OPC Unified Architecture / PLCopen Information Model
https://ppcfoundation.org/developer-tools/specifications-udified-architecture/opc-unified
archite¢ture-plcopen-information-model/

FDI: OPC Unified Architecture for FDI
https://ppcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified
archite¢ture-for-fdi/

ISA-95] ISA-95 Common Object Model
https://ppcfoundation.org/developer-toels/specifications-unified-architecture/isa-95-common-
object-model/

3 Tefrms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For thg purposes.ofithis document, the terms and definitions given in IEC TR 6254111, IEC
TR 62541-2, IE€C62541-3, IEC 62541-4, IEC 62541-6 and IEC 62541-9 and the fdllowing

apply.

ISO an\IJEC maintain terminological databases for use in standardization at the fgllowing
addresses:

o |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

3.1.1
Certificate Group
context used to describe the Trust List and Certificate(s) associated with an Application

3.1.2
Certificate Request
PKCS #10 encoded structure used to request a new Certificate from a Certificate Authority


http://www.ietf.org/rfc/rfc6762.txt
http://www.ietf.org/rfc/rfc6763.txt
http://tools.ietf.org/search/rfc7030
http://www.emc.com/emc-plus/rsa-labs/pkcs/files/h11301-wp-pkcs-12v1-1-personal-information-exchange-syntax.pdf
http://www.emc.com/emc-plus/rsa-labs/pkcs/files/h11301-wp-pkcs-12v1-1-personal-information-exchange-syntax.pdf
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-devices-di/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-devices-di/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-analyzer-devices-adi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-analyzer-devices-adi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-plcopen-information-model/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-plcopen-information-model/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-fdi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-fdi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/isa-95-common-object-model/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/isa-95-common-object-model/
http://www.iso.org/obp
https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678
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3.1.3
KeyCredential

C 2020

unique identifier and a secret used to access a Server, an Authorization Service or a Broker

Note 1 to entry: A user name and password is an example of a credential.

3.1.4
KeyCredentialService

software application that provides KeyCredentials needed to access a Server, an

Authorization Service or a Broker

3.1.5

DirectdryService
softwarne application, or a set of applications, that stores and organizes informatiof
resourdes such as computers or services

3.1.6
DiscovieryServer
Applicdtion that maintains a list of OPC UA Servers that are availahblge) on the netwq
providgds mechanisms for Clients to obtain this list

3.1.7
DiscovleryUrl
URL for a network Endpoint that provides the informatiofy required to connect to a C
Server

3.1.8
GlobalPiscoveryServer
GDS
DiscoveryServer that maintains a list of ORC UA Applications available in an admini
domain|

Note 1 tqd entry: A GDS can also provide certificate management services.

3.1.9
IPAddness
unique [number assigned tora network interface that allows Internet Protocol (IP) requ
be routed to that interface

Note 1 tq entry: An [PAddress for a host can change over time.

3.1.10
LocalDiscoveryServer
LDS

about

rk and

lient or

strative

ests to

DiscoveryServer that maintains a list of all Servers that have registered with it

Note 1 to entry: Servers normally register with the LDS on the same host.

3.1.11

LocalDiscoveryServer-ME

LDS-ME

LocalDiscoveryServer that includes the MulticastExtension

3.1.12
MulticastExtension
extension to a LocalDiscoveryServer that adds support for the mDNS protocol

3.1.13
MulticastSubnet
network that allows multicast packets to be sent to all nodes connected to the network
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Note 1 to entry: A MulticastSubnet is not necessarily the same as a TCP/IP subnet.

3.1.14
Network Service
secured resource on a network that provides functionality used by Clients and/or Servers

Note 1 to entry: An Authorization Service (AS) is an example of a Network Service.

3.1.15

ServerCapabilityldentifier

short identifier which uniquely identifies a set of discoverable capabilities supported by a
Server

Note 1 tq entry: The list of the currently defined ServerCapabilityldentifiers is in Annex D.

3.2 Abbreviated terms and symbols

API application programming interface

CA certificate authority

CRL certificate revocation list

CSR certificate signing request

DER distinguished encoding rules

DNS Domain Name System

EST Enrolment over Secure Transport
GDS Global Discovery Server

IANA Internet Assigned Numbers Authority
LDAP Lightweight Directory Access ProtocCol
LDS Local Discovery Server

LDS-ME  Local Discovery Server with-Multicast Extension
mDNS Multicast Domain Name, System

NAT network address translation

PEM Privacy-Enhanced Mail

PFX Personal Infofmation Exchange
PKCS Public-Key CGryptography Standards
SHA1 SecuretHash Algorithm

SSL Secure Sockets Layer

TLS Transport Layer Security

UA Unified Architecture

uDDI Universal Description, Discovery And Integration

3.3 Conventions for namespaces

This document uses multiple namespaces to define Nodes. The following abbreviated terms
are used in the definitions for these Nodes:

CORE http://opcfoundation.org/UA/
GDS http://opcfoundation.org/UA/GDS/
The default namespace for each Node is defined at the top of the table. All of the

BrowseNames in the table use the default namespace unless the BrowseName is preceded by
one of the above abbreviations.

The NamespaceMetadataType Object for the GDS namespace is defined in Table 1.
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Table 1 — GDS NamespaceMetadataType Object definition

Attribute Value
BrowseName http://opcfoundation.org/UA/GDS/
Namespace GDS (see 3.3)
TypeDefinition NamespaceMetadataType defined in IEC 62541-5.
References NodeClass BrowseName Value
HasProperty Variable NamespaceUri http://opcfoundation.org/UA/GDS/
HasProperty Variable NamespaceVersion 1.04
HasProperty Variable NamespacePublicationDate 2016-12-31

4 The discovery process

4.1 QOverview

The digcovery process allows applications to find other applications.on-the network apd then
discovgr how to connect to them. Note that this discussion builds¥on the discovery
concepfs defined in IEC 62541-4. Discoverable applications arg,generally Servers, hg
some (lients will support reverse connections as described in 1EC 62541-6 and want
to be aple to discover them.

Clients|and Servers can be on the same host, on diffepent hosts in the same subnet,
on completely different locations in an administrative.domain. The following clauses d
the different configurations and how discovery carkbe accomplished.

The mgchanisms for Clients to discover Servers are specified in 4.3.

The mgchanisms for Servers to make themselves discoverable are specified in 4.2.

Server;s
provide
situations:

The Discovery Services are specified in IEC 62541-4. They are implemented by in}ividual

related
wever,
Servers

Dr even
escribe

and by dedicated DiscoveryServers. The following dedicated Discovery
a way for applications to discover registered OPC UA applications in

e a LljocalDiscoveryServer (LDS) maintains discovery information for all applicatio
havg registered.with it, usually all applications available on the host that it runs on;

e a localDiscaveryServer with the MulticastExtension

informatienxfor all applications that have been announced on the local MulticastSub

e a GlobalDiscoveryServer (GDS) maintains discovery information for applications a
in an_administrative domain

(LDS-ME) maintains dis

ervers
ifferent

ns that

scovery
het;

ailable

LDS and LDS-ME are specified in Clause 5. The GDS is specified in Clause 6.

Annex A provides guidelines on the use of firewalls in discovery. Annex B defines the Global
Discovery NodeSet. Annex F defines a directory layout for applications to store their
Certificates on a file system. Annex G provides instructions for the application installation
procedure. Annex H describes how Certificate management described in this document
compares to RFC7030.
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4.2 Registration and announcement of Applications

421

Overview

This subclause describes how an application registers itself so it can be discovered. Most
Applications will want other applications to discover them. Applications that do not wish to be
discovered openly should not register with a DiscoveryServer. In this case, such Applications
should only publish a DiscoveryUrl via some out-of-band mechanism to be discovered by
specific Applications.

4.2.2

Multica

The O
additio
suppor
Registg
Bad_ S¢
Registg

The Reg
Identifi
feature

The se
that ar
connec

model @re Server capabilities that have a_ServerCapabilityldentifier defined.

Before
choose
Registe

Registr|

Hosts with a LocalDiscoveryServer

tSubnet discovery if the LDS is an LDS-ME (see 4.3.5).

C UA Standard (IEC 62541-4) defines a RegisterServer2 Servicey Which p
al registration information. All Applications and the LocalDjsebveryServe

the RegisterServer2 Service and, for backwards compatibility, the
rServer Service. If an Application encounters an older |,LDS that ret
brviceUnsupported error when calling RegisterServer2 Service, it shall try age
rServer Service.

gisterServer2 Service allows the Application to specify zero or more ServerCa
prs. ServerCapabilityldentifiers are short, string~identifiers of well-known O
5. Applications can use these identifiers as a fiker*during discovery.

of known ServerCapabilityldentifiers is specified in Annex D and is limited to f
e considered to be important enough~to report before an application m
tion. For example, support for the GDS information model or the Alarms info

an application registers withithe LDS, it should call the GetEndpoints Serv
the most secure endpointisupported by the LDS and then call RegisterSer
rServer.

ation with LDS or EDS-ME is illustrated in Figure 1.
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rovides
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Start
Call RegisterServer2
N Yes

with 1sOnline=True |«¢ ° hstedrver )

on local LDS shutaown’
R i t S 2 Yes ‘V‘Va;i fUl 1C= \Ja'H RUHiatUI\JUIVUIZ

o erde;\;er | g registration or RegisterServer
SHevetes timer to expire with IsOnline=False

Call RegisterServer
with IsONline=True End
on local LDS

IEC
Figure 1 — The Registration process with an LDS
See IEC 62541-4 for more information on the re-registration timer and the IsOnline flag

4.2.3 Hosts without a LocalDiscoveryServer

Dedicated systems (usually embedded systems) with exactly one Server installed may not

have a[separate LDS. Such Servers shalkbecome their own LDS or LDS-ME by implern
FindSefvers and GetEndpoints Services at the well-known address for an LDS. They
also amnounce themselves on the “‘MulticastSubnet with a basic MulticastExtensio
requirep a small subset of an mDNS Responder (see mDNS and Annex C) that announ
Serverland responds to mMDNS probes. The Server may not provide the caching and a
resolution implemented by a full mMDNS Responder.

nenting
should
n. This
ces the
ddress

how to
onnect
cannot

4.3 he discovery process for Clients to find Servers

4.3.1 Overview

The digcovery \process allows Clients to find Servers on the network and then discover
connectt to(them. Once a Client has this information, it can save it and use it to ¢
directl ough the discovery process. Clients that
connect-with—the—saved—connection—information—she dasstme—the—Serrer—configtrs

A Client has several choices for finding Servers:

e out-of-band discovery (i.e. entry into a GUI) of a DiscoveryUrl for a Server;
e calling FindServers on the LDS installed on the Client host;

e calling FindServers on a remote LDS, where the HostName for the remote
manually entered;

on has

host is

e calling FindServersOnNetwork (see IEC 62541-4) on the LDS-ME installed on Client host;

e supporting the LDS-ME functionality locally in the Client;

e searching for Servers known to a GlobalDiscoveryServer.
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The DiscoveryUrl provides all of the information a Client needs to connect to a
DiscoveryEndpoint (see 4.3.3).

4.3.2 Security

Clients should be aware of rogue DiscoveryServers that might direct them to rogue Servers.
Clients can use the SSL/TLS server certificate (if available) to verify that the DiscoveryServer
is a server that they trust and/or ensure that they trust any Server provided by the
DiscoveryServer. See IEC TR 62541-2 for a detailed discussion of these issues.

4.3.3 Simple Discovery with a DiscoveryUrl

Every $erver has one or more DiscoveryUrls that allow access to its Endpoints. Once_& Client
obtains| (e.g. via manual entry into a form) the DiscoveryUrl for the Server, it'redds the
EndpoihtDescriptions using the GetEndpoints Service defined in IEC 62541-4.

The digcovery process for this scenario is illustrated in Figure 2.

Client Server
I I I
™ GetEndpoints() |
> |
|
|
EndpointDescription[] |
M |
T |
|

CreateSecureChannel()

I
Discovery  Session

Endpoint  Endpoint
IEC

Figure’2 — The simple Discovery process

4.3.4 Local Discovery

In manly cases, Clients do not know which Servers exist but possibly know which hopts can
have Sgrvers on‘them. In this situation, the Client will look for the LocalDiscoveryServer on a
host byl constructing a DiscoveryUrl using the well-known addresses defined in IEC 62541-6.

If a Cligntdinds a LocalDiscoveryServer then it will call the FindServers Service on the|LDS to
obtain atrstof-Servers—andtheirBrstoverytrfs—TheCtiertwouldthermcattthe—GetEmndpoints
service for one of the Servers returned. The discovery process for this scenario is illustrated
in Figure 3.
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Local
Discovery Server
T T
-I— FindServers() !

Client Server

A 4

ApplicationDescription[]

GetEndpoints() N
EndpointDescription[] W
L1
|
|
|
|
|
|
|

F——|

CreateSecureChannel()

-1

Discovery~ ¥ Session
Endpoint Endpoint
IEC

Figure 3 — The Local Discovery process

4.3.5 MulticastSubnet Discovery

In somg situations Clients will not know which hosts have Servers. In these situations the
Client yill look for a LocalDiscoveryServer with_the MulticastExtension on its local h¢st and
reques{s a list of DiscoveryUrls for Servers’ and DiscoveryServers available pn the
MulticalstSubnet.

The digcovery process for this scenario is illustrated in Figure 4.

Local Local
DiscoveryServer| |DiscoveryServer

T
|
| |:|| RegisterServer2
: I or RegisterServer
i

Client Server

Multicast Probe

|

|

|

Multicast Announce :
FindServersOnNetwork |
> |
|

|

|

|

|

I._________

. Lookup Cache
DiscoveryUrls[]

L L]

o GetEndpoints()

EndpointDescription[]

i >
|
Discovery Session

Endpoint Endpoint
IEC

CreateSecureChannel() | D

Figure 4 — The MulticastSubnet Discovery process
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In this scenario, the Server uses the RegisterServer2 Service to tell a LocalDiscoveryServer
to announce the Server on the MulticastSubnet. The Client will receive the DiscoveryUrl and
ServerCapabilityldentifiers for the Server when it calls FindServersOnNetwork and then
connects directly to the Server. When a Client calls FindServers it only receives the Servers
running on the same host as the LDS.

Clients running on embedded systems may not have a LDS-ME available on the system.
These Clients can support an mDNS Responder that understands how OPC UA concepts are
mapped to mMDNS messages and maintains the same table of Servers as maintained by the
LDS-ME. This mapping is described in Annex C.

4.3.6 Global Discovery

A GDS|is an OPC UA Server that allows Clients to search for Servers in the administrative
domain|. It may also provide Certificate Services (see Clause 7). It providescMethopds that
allow dpplications to search for other applications (See Clause 6). To access the GDS, the
Client |will create a Session with the GDS and use the Call servicesto invoke the
QueryApplications Method (see 6.3.11). The QueryServers Method_ ‘is similar |to the
FindSefvers service except that it provides more advanced search. @nd filter criterla. The
discovgry process is illustrated in Figure 5.

Cli Global
ient Discovery Server

—I— Call() (QueryServers)

Server

A 4

ServerOnNetwork]]

F——I

GetEndpoints()

EndpointDescription[]

CreateSecureChannel()

=q

Discovery Session
Endpoint Endpoint
IEC

Figure 5 — The Global Discovery process

The GDS may be coupled with any of the previous network architectures. For each
MulticastSubnet, one or more LDSs may be registered with a GDS.

The Client can also be configured with the URL of the GDS using an out of band mechanism.
The complete discovery process is shown in Figure 6.

4.3.7 Combined Discovery Process for Clients

The use cases in the preceding clauses imply a number of choices that have to be made by
Clients when a Client needs to connect to a Server. These choices are combined together in
Figure 6.
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Call FindServers
OnNetwork
on LDS

Have a
GDS URL?

Have a
HostName?

Construct URL
from HostName

No
Error and
URL Found?

Can
Find HostNa

4

Call Call
Connefted GetEndpoints call F'"S[S)erers QueryServers |4
on Server on on GDS

A A A

Find URLQ
of Band?

Failed

No, it is a Server

Figure 6 — The Discovery Process for.Clients

FindSefversOnNetwork can be called on the local LDS, however, it can also be calle
remote|LDS which is part of a different MulticastSubnet,

An outjof-band mechanism is a way to find a URL%0r a HostName that is not described
documént. For example, a user could manuallyZenter a URL or use system specific
browse|the network neighbourhood.

A Client that goes through the discovery.process can save the URL that was discovere
Client testarts later, it can use that,URL and bypass the discovery process. If recon
fails, thle Client will have to go through the process again.

5 Lofgal Discovery Server

5.1 verview

Each host that_could have multiple discoverable applications installed should
standalone LocalDiscoveryServer installed. The LocalDiscoveryServer shall expose
more KEndpoints which support the FindServers and GetEndpoints services defi
IEC 62541-4 )for all applications on the host. In addition, the LocalDiscoveryServe
providdg “at/least one Endpoint which implements the RegisterServer service foi

Out of Band?,

me

IEC

d on a

by this
APls to

i. If the
hection

have a
one or
ned in
r shall

these

applicafions.

In systems (usually embedded systems) with exactly one Server installed this Serv
also be the LDS (see 4.2.3).

er may

An LDS-ME will announce all applications that it knows about on the local MulticastSubnet. In
order to support this, a LocalDiscoveryServer supports the RegisterServer2 Service defined in
IEC 62541-4. For backward compatibility, a LocalDiscoveryServer also supports the

RegisterServer Service which is defined in IEC 62541-4.

Each host with OPC UA Applications (Clients and Servers) installed should have a

LocalDiscoveryServer with a MulticastExtension.
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The MulticastExtension incorporates the functionality of the mDNS Responder described in
the Multicast DNS (mDNS) specification (see mDNS). In addition, the LocalDiscoveryServer
that supports the MulticastExtension supports the FindServersOnNetwork Service described
in IEC 62541-4.

5.2 Security considerations for Multicast DNS

The Multicast DNS (mDNS) specification is used for various commercial and consumer
applications. This provides a benefit in that implementations exist; however, system
administrators could choose to disable Multicast DNS operations. For this reason,
Applications shall not rely on Multicast DNS capabilties.

Multicapt DNS operations are insecure because of their nature; therefore, they shquld be
disabled in environments where an attacker could cause problems by impersonating“another
host. This risk is minimized if OPC UA security is enabled and all Applications use’ Celtificate
TrustLists to control access.

6 Glopbal Discovery Server

6.1 verview

The LocalDiscoveryServer is useful for networks where the ‘host names can be discpvered.
However, this is typically not the case in large systems with multiple servers on multiple
subnet$. For this reason, there is a need for an enterprise wide DiscoveryServer called a
GlobalDiscoveryServer. The GlobalDiscoveryServer (GDS) is an OPC UA Server that| allows
Clients|to search for Servers in the administrative.domain. It provides methods thgt allow
applicafions to register themselves and to search forother applications.

The esgential element of a GlobalDiscoveryServer (GDS) is that it can provide the Ceftificate
managément services defined in Clause 7. These services can simplify Cetftificate
managément even in medium to small systems; therefore, a GDS can be deployed in gmaller
systemp. Different implementations are expected. Some of them will likely provide a front-end
to an ekisting DirectoryService such.as LDAP (see Annex E). By standardizing on an QPC UA
based | interface, OPC UA _Cliénts do not need to have knowledge of different
DirectofyServices.

~

If an administrator registers a LocalDiscoveryServer with the GDS, then the GD§ shall
periodi¢ally update its{database by calling FindServersOnNetwork or FindServers on the LDS.
Figure | shows the.relationship between a GDS and the LDS-ME or LDS.

Server or @ LDS w/
Client Multicast Extension
F
Client
v \
Local Multicast |
DiscoveryServer Extension |
®
® \
|
@ | Global @ - B
" DirectoryService ~
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Figure 7 — The relationship between GDS and other components
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The steps shown in Figure 7 are:

1) The Server calls RegisterServer2 on the LDS running on the same machine.
2) The administrator registers LDS-ME installations with the GDS.

3) The GDS calls FindServersOnNetwork on the LDS-ME to find all applications on the same
MulticastSubnet.

4) The GDS creates a record for each application returned by the LDS-ME. These records
shall be approved before they are made available to Clients of the GDS. This approval
can be obtained from an Administrator or the GDS can connect to the Server and verifies
that it has a trusted Certfiicate.

5)

The In
able t
definiti

rmation Model used for registration and discovery is shown in 6.2. Any Cliénts
call the QueryServers Method to find applications known to GDS. dhe cd
ns for each of the types used are described in 7.5.

6.2 Network architectures

6.2.1

The di
differer

e Sin

Overview

scovery mechanisms defined in this document are expected to be used in
t network architectures. The following three architectures' are illustrated:

hjle MulticastSubnet;

e Mulfiple MulticastSubnets;

e No

A Multi
packets
Multica
In son
Multica

6.2.2
The Sir

MulticastSubnet (or multiple MulticastSubnets with exactly one host each).

castSubnet is a network segment where all hosts on the segment can receive m
from the other hosts on the segment. A physical LAN segment is typi
stSubnet unless the administratordias specifically disabled multicast commun
ne cases, multiple physical- CAN segments can be connected as a
stSubnet.

Single MulticastSubnet

gle MulticastSubnet\Architecture is shown in Figure 8.
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Figure 8 — The Single MulticastSubnet architecture
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In this architecture, every host has an LDS-ME and uses mDNS to maintain a cache of the
applications on the MulticastSubnet. A Client can call FindServersOnNetwork on any LDS-ME
and receive the same set of applications. When a Client calls FindServers, it only receives the
applications running on the same host as the LDS.

6.2.3 Multiple MulticastSubnet

The Multiple MulticastSubnet Architecture is shown in Figure 9.

Server ;
| B LDS-ME Register Seger
LDs- Register Client
ME |7 A
A
FindServers: C
y FindServersOnNetwork: C v
\ mDNS | [EE=g mDNS |
A A
A y
LDS- | . {| LDS-
ME Client Ve
Register
| FindServers: D Client
Server FindServersOnNetwork: A, B, D
D

IEC
Figure 9 — The Multiple MulticastSubnet architecture

This arfchitecture is the same as the-“previous architecture, except in this architecture the
mDNS [messages do not pass through routers connecting the MulticastSubnets. This{means
that a Client calling FindServersOnNetwork will only receive a list of applications running on
the MulticastSubnets that the LDS-ME is connected to.

A Client that wants to-connect to a remote MulticastSubnet shall use out of band digcovery
(i.e. manual entry) of-a HostName or DiscoveryUrl. Once a Client finds an LDS-ME on a
remote|MulticastSibnet, it can use FindServersOnNetwork to discover all applications |on that
MulticalstSubnet:

6.2.4 No MulticastSubnet

The No MulficastSubnet Architecture is shown in Figure 10.
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Figure 10 — The No MulticastSubnet architectare

In this|architecture, the mDNS is not used at all because thé“Administrator has dfsabled
t at a network level or by turning off multicast capabilities’of each LDS-ME.

A Client that wants to discover a applications needs to uase an out of band mechanism| to find
the Ho$tName and call FindServers on the LDS of thathost. FindServersOnNetwork can also

The mDNS specification requires that a fully qualified domain name be annouced |on the
. If a Server is not configured with-a fully qualified domain name, then mDNS rgquires
"local" top level domain be @ppended to the domain names. The "local" tgp level
indicates that the domain can only be consided to be unique within the subne{ where
the dormpain name was used. This-means Clients need to be aware that URLs received from

not reachable or will connect to a different machine with the same domain name that hpppens
to be on the same subnefias the Client. It is recommended that Clients ignore all URLs with
the "logal" top level domdin unless they are returned from the LDS-ME running on the same

System administrators can eliminate this problem by configuring a normal DNS with the fully
qualilfigd demain names for all machines that need to be accessed by Clients outsjde the
MulticalstSubnet.

Servers configured with fully qualified domain names should specify the fully qualified domain
name in its Applicationinstance Certificate. Servers shall not specify domains with the "local"
top level domain in their Certificate. Clients using a URL returned from an LDS-ME shall
ignore the "local" top level domain when checking the domain against the Server Certificate.

Note that domain name validation is a necessary but not sufficient check against rogue
Servers or man-in-the-middle attacks when Server Certificates do not contain fully qualified
domain names. The Certificate trust relationship established by administrators is the primary
mechanism used to protect against these risks.
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6.3 Information Model
6.3.1 Overview

The GlobalDiscoveryServer Information Model used for discovery is shown in Figure 11. Most
of the interactions between the GlobalDiscoveryServer and Application administrator or the
Client will be via Methods defined on the Directory folder.

Register
Application

Directory

i

Update
Apnplication
Appheation

Unregister
Application
Applications

GetApplication

FindApplications

QueryServers
FindApplications

ByEndpaint

1

/

m
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Figure 11 — The Address Space for the GDS

6.3.2 Directory

This Object is the root of the GlobalDiscovéryServer AddressSpace, and it is the targgt of an
Organires reference from the Objects\folder defined in IEC 62541-5. It organizes the
informdtion that can be accessed . into subfolders. The implementation of a GOS can
customjze and organize the folders in"any manner it desires. For example, folders cgn exist
for infogrmation models, or for optional services or for various locations in an administrative
domain|. It is defined in Table 2.

Table 2 — Directory Object definition

Attiibute Value
BrowseName Directory
Namesppce GDS (see 3.3)

TypeDefjnition DirectoryType defined in 6.3.3.

Referenges NodeClass |BrowseName DataType |TypeDefinition Modellinjg Rule

6.3.3 DirectoryType

DirectoryType is the ObjectType for the root of the GlobalDiscoveryServer AddressSpace. It
organizes the information that can be accessed into subfolders. It also provides methods that
allow applications to register or find applications. It is defined in Table 3.
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Table 3 — DirectoryType definition

Attribute Value
BrowseName DirectoryType
Namespace GDS (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType |TypeDefinition Modelling Rule
Subtype of the FolderType defined in IEC 62541-5.
Organizes Object Applications - |Fo|derType Mandatory
HasComponent Method FindApplications Defined in 6.3.4 Mandatory
HasComjponent Method RegisterApplication Defined in 6.3.6 Mandatory
HasComjponent Method UpdateApplication Defined in 6.3.7 Mandatory
HasComjponent Method UnregisterApplication Defined in 6.3.8 Mandatory
HasComjponent Method GetApplication Defined in 6.3.9 Mandatory
HasComjponent Method QueryApplications Defined in 6.3.10 Mandatory
HasComjponent Method QueryServers Defined in 6.3.11 Mandatory

The Applications folder may contain Objects representing the, Applications known to the GDS.
These |Objects may be organized into subfolders as determined by the GDS.| Some
characferistics for organizing applications are the networks, the physical location,|or the
supported profiles. The QueryServers Method can be used to search for OPC UA Applications
based ¢n various criteria.

A GDSJis not required to expose its Applications, as browsable Objects in its AddresgSpace,
howevagr, each Application shall have a unique:Nodeld which can be passed to Methods used
to administer the GDS.

The FihdApplications Method returns~the Applications associated with an ApplicationUri. It
can be|called by any Client application.

The RegisterApplication Methed is used to add a new Application to the GDS. It requires
adminigtrative privileges.

The UpdateApplication) Method is used to update an existing Application in the GDS. It
requirep administrative privileges.

The UnregisterApplication Method is used to remove an Application from the GDS. It requires
adminigtrativeprivileges.

The QueryApplications Method is used to find Client or Server applications that meet the
criteria provided. This Method replaces the QueryServers Method.

The QueryServers Method is used to find Servers that meet the criteria specified. It can be
called by any Client application. This Method has been replaced by the QueryApplications
Method.

6.3.4 FindApplications

FindApplications is used to find the Applicationld for an OPC UA Application known to the
GDS. In normal situations, the list of records returned will not have more than one entry;
however, system configuration errors can create situations where the GDS has multiple
entries for a single ApplicationUri. If this happens, a human will likely have to look at records
to determine which record is the true match for the ApplicationUri.
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If the returned array is null or zero length then the GDS does not have an entry for the
ApplicationUri.

Signature

FindApplications (

[in] String applicationUri
[out] ApplicationRecordDataTypel[] applications
)i

Argument Description
applicationUri The ApplicationUri that identifies the Application of interest.
applications A list of application records that match the ApplicationUri.

The ApplicationRecordDataType is defined in 6.3.5.

MethoT Result Codes (defined in Call Service)

I{esult Code Description

Bad_Usg¢rAccessDenied The current user does not have the rights required.

Table 4 specifies the AddressSpace representation for the FindApplications Method.

Table 4 - FindApplications Method AddressSpace definition

Attripute Value
BrowseName FindApplications
Referenges NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

6.3.5 ApplicationRecordDataType

This type defines a DataType which represents a record in the GDS (see Table 5).
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Table 5 — ApplicationRecordDataType definition

Name Type Value
applicationld Nodeld The unique identifier assigned by the GDS to the record.
This Nodeld may be passed to other Methods.
applicationUri String The URI for the Application associated with the record.
applicationType ApplicationType |[The type of application.

This type is defined in IEC 62541-4.

applicationNames LocalizedText[] |One or more localized names for the application.

when a non-localized name is needed

The first element is the default ApplicationName for the application

productUri String A globally unique URI for the product associated with the application.
This URI is assigned by the vendor of the application.
discoveryUrls String[] The list of discovery URLs for an application.
The first element is the default if a Client needs_to choose one|URL.
The first HTTPS URL specifies the domain usgd as the Common Name
of HTTPS Certificates.
If the ApplicationType is Client then all’of the URLs shall have the
‘inv+’ prefix which indicates they suppart reverse connect.
serverCgpability String[] The list of server capability identifiers for the application.
Identifiefs The allowed values are defined.in Annex D.
6.3.6 RegisterApplication
RegistgrApplication is used to register.a new Application Instance with a
GlobalbDiscoveryServer.
This Méthod shall only be invoked by authorized users.
Servers that support transparent fedundancy shall register as a single application and pass
the DispoveryUrls for all available~instances and/or network paths.
RegistgrApplication will _ereate duplicate records if the ApplicationUri already exist$ since
misconfiguration of applications can result in different applications having thel same
ApplicdtionUri. Beforewcalling this Method the Client shall call FindApplications to check if a
record for the application it is using already exists. If records are found that appear to|belong
to diffegrent applications (e.g. the DiscoveryUrls are different) then the Client shall report a
warning before eontinuing.

If regis

tration was successful and auditing is supported, the GDS shall generate the

ApplicationRegistrationChangedAuditEventType (See 6.3.12).

Signature

RegisterApplication (
[in] ApplicationRecordDataType application

[
)

out] NodeId applicationId

Argument Description
application The application that is to be registered with the GlobalDiscoveryServer.
applicationld A unique identifier for the registered Application.

applications.

This identifier is persistent and is used in other Methods used to administer
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Method Result Codes (

defined in Call Service)

Result Code Description
Bad_InvalidArgument The application or one of the fields of the application record is not valid.
The text associated with the error shall indicate the exact problem.
Bad_UserAccessDenied The current user does not have the rights required.

Table 6 specifies the AddressSpace representation for the RegisterApplication Method.

Table 6 — RegisterApplication Method AddressSpace definition

Attril)ute Value
BrowseName RegisterApplication
Referenges NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

6.3.7 UpdateApplication

UpdateApplication is used to update an existing Applicatian in a GlobalDiscoveryServer.

This Mgthod shall only be invoked by authorized users.

If the |update was successful and auditing.is supported, the GDS shall geners

ApplicdtionRegistrationChangedAuditEventType (see 6.3.12).

Signatpre

Update¢Application (

)|

[in] ApplicationRecdordDataType application

te the

Argument

Description

applicatipn

The application that is to be updated in the GDS database.

MethoT Result-Codes (defined in Call Service)

Flesult Code Description
Bad_Nof{Feund The applicationld is not known to the GDS.
Bad_lInvalidArgument The application or one of the fields of the application record is not valid.
The text associated with the error shall indicate the exact problem.
Bad_UserAccessDenied The current user does not have the rights required.

Table 7 specifies the AddressSpace representation for the UpdateApplication Method.
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Table 7 — UpdateApplication Method AddressSpace definition

Attribute Value
BrowseName UpdateApplication
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
6.3.8 UnregisterApplication

UnregisterApplication is used to remove an Application from a GlobalDiscoveryServer.

This Méthod shall only be invoked by authorized users.

A Server Application that is unregistered may be automatically added again ,if the DS is
configufred to populate itself by calling FindServersOnNetwork and the Server Application is
still registering with its local LDS.

If un-r¢gistration was successful and auditing is supported, the \GDS shall generate the
ApplicdtionRegistrationChangedAuditEventType (see 6.3.12).

Signatpre

UnregjisterApplication (
[in] NodeId applicationId
)|

Argument

Description

applicatipnld The identifier assigned by the"GDS to the Application.

MethoT Result Codes (defined in Call Service)

Flesult Code
Bad_Nof{Found

Bad_Usg¢rAccessDenied

Description

The Applicationld is not known to the GDS.

The'\eurrent user does not have the rights required.

Table § specifies thev AddressSpace representation for the UnregisterApplication Methad.

Table 8 — UnregisterApplication Method AddressSpace definition

Attripute Value
BrowseName UnregisterApplication
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
6.3.9 GetApplication

GetApplication is used to find an OPC UA Application known to the GDS.

Signature

GetApplication (

[in] NodeId applicationId
[out] ApplicationRecordDataType application
) ;
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Argument Description
applicationld The Applicationld that identifies the Application of interest.
application The application record that matches the Applicationld.

The ApplicationRecordDataType is defined in 6.3.5.

Method Result Codes (defined in Call Service)

Result Code Description
Bad_NotFound The no record found for the specified Applicationld.
Bad_US IAUUUOODUII;UG‘ Thv UUIIUII: UotTl dUUO IIUt hGVU thv |;5hto IUqU;IUd.
Table g specifies the AddressSpace representation for the GetApplication Method:

Table 9 — GetApplication Method AddressSpace definition

Attribute Value
BrowseName GetApplication
Referenges NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
6.3.10 | QueryApplications
QueryApplications is used to find Client or Sefver applications that meet the specified filters.
The on]y Clients returns are those that support the reverse connection capability described in
IEC 62p41-6.
QueryApplications returns ApplicationDescriptions instead of the ServerOnNetwork Structures
returned by QueryServers. Thisis more useful to some Clients because it matches the return
type of|FindServers.
Any Cllent is able to call.this Method, however, the set of results returned may be reptricted
based ¢n the Client’s user credentials.
The applicationsreturned shall pass all of the filters provided (i.e. the filters are combined in
an AND operation). The capabilities parameter is an array and an application will pgss this

filter if

t supports all of the specified capabilities.

Each time the GDS creates or updates an application record it shall assign a monotonically
increasing identifier to the record. This allows Clients to request records in batches by
specifying the identifier for the last record received in the last call to QueryApplications. To
support this, the GDS shall return records in order starting from the lowest record identifier.
The GDS shall also return the last time the counter was reset. If a Client detects that this time
is more recent than the last time the Client called the Method it shall call the Method again
with a startingRecordld of 0.


https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

-32 - IEC 62541-12:2020 © |IEC 2020

Signature

QueryApplications (
[in] UInt32 startingRecordId
in] UInt32 maxRecordsToReturn
in] String applicationName
in] String applicationUri
in] UInt32 applicationType
in] String productUri
in] String[] capabilities
out] DateTime lastCounterResetTime
out] UInt32 nextRecordId
[out] ApplicationDescription(] applications

)|;

L ]
[ole Re Rie o]

[
[
[
[
[
[
[
[

Argument Description
INPUTS
startingRecordld Only records with an identifier greater than this number will be returned.

Specify 0 to start with the first record in the database.

maxRecprdsToReturn The maximum number of records to return in the response(

0 indicates that there is no limit.

applicatipnName The ApplicationName of the applications to return.
Supports the syntax used by the LIKE FilterOperator described in IEC 62541-4.
Not used if an empty string is specified.

The filter is only applied to the default ApplicationName.

applicatipnUri The ApplicationUri of the applications.to return.
Supports the syntax used by the LIKE FilterOperator described in IEC 62541-4.

Not used if an empty string is‘§pécified.

applicatipnType A mask indicating what types of applications are returned.
The mask values are:

0x1 — Servefs;

0x2 — Clients;:

If the mask-is.0 then all applications are returned.

productUri The ProductUri of the applications to return.
Supparts the syntax used by the LIKE FilterOperator described in IEC 62541-4.

Not“used if an empty string is specified.

capabilitjes The capabilities supported by the applications returned.

The applications returned shall support all of the capabilities specified.
If no capabilities are provided this filter is not used.

OUTPUTS

lastCourjtertRésetTime The last time the counters were reset.

nextRecordld The identifier of the next record. It is passed as the startingRecordld in subsequent
calls to QueryApplications to fetch the next batch of records. It is O if there are no more
records to return.

applications A list of Applications that meet the criteria.

The ApplicationDescription structure is defined in IEC 62541-4.

Method Result Codes (defined in Call Service)

Result Code Description

Bad_UserAccessDenied The current user does not have the rights required.

Table 10 specifies the AddressSpace representation for the QueryApplications Method.
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Table 10 — QueryApplications Method AddressSpace definition

Attribute Value
BrowseName QueryApplications
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
6.3.11 QueryServers (deprecated)
QueryServers is used to find Server applications that meet the specified filters.
Any Cllent is able to call this Method, however, the set of results returned may)be reptricted
based ¢n the Client’s user credentials.
The applications returned shall pass all of the filters provided (i.e. the filters are combined in
an AND operation). The serverCapabilities parameter is an array and ap application wjill pass

this filtgr if it supports all of the specified capabilities.

Each tsi[ne the GDS creates or updates an application record it'shall assign a monot

increa

specify
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The GI[
is morg
with a §

Signat
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Argument Description

INPUTS

startingRecordld Only records with an identifier greater than this number will be returned.
Specify 0 to start with the first record in the database.

maxRecordsToReturn The maximum number of records to return in the response.
0 indicates that there is no limit.

applicationName The ApplicationName of the Applications to return.
Supports the syntax used by the LIKE FilterOperator described in IEC 62541-4.
Not used if an empty string is specified.
The filter is only applied to the default ApplicationName.

applicatipnUri The ApplicationUri of the Servers to return.
Supports the syntax used by the LIKE FilterOperator described in IEC, 62541-4.
Not used if an empty string is specified.

productUri The ProductUri of the Servers to return.
Supports the syntax used by the LIKE FilterOperator described in IEC 62541-4.
Not used if an empty string is specified.

serverCgpabilities The applications returned shall support all of the sserver capabilities specified. If no
server capabilities are provided this filter is not dsed.

OUTPUTS

lastCourlterResetTime The last time the counters were reset.

servers A list of Servers which meet the criteria.
The ServerOnNetwork structure is\defined in IEC 62541-4.

MethoT Result Codes (defined in Call Service)

I{esult Code Description

Bad_UsgrAccessDenied The current user(does not have the rights required.

Table 11 specifies the AddressSpace representation for the QueryServers Method.

Table 11 - QueryServers Method AddressSpace definition

Attripute Value
BrowseName QueryServers
Referenges NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments _ |Argument[] Property Type Mandatory

6.3.12 ApplicationRegistrationChangedAuditEventType

This event is raised when the RegisterApplication, UpdateApplication or UnregisterApplication
Methods are called.

Its representation in the AddressSpace is formally defined in Table 12.
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Table 12 — ApplicationRegistrationChangedAuditEventType definition

Attribute Value

BrowseName |ApplicationRegistrationChangedAuditEventType

Namespace GDS (see 3.3)

IsAbstract True

References NodeClass |BrowseName DataType TypeDefinition ModellingRu

le

Subtype of the AuditUpdateMethodEventType defined in IEC 62541-5.
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bment, the application acts as a Client and uses the Methods aon the
ateManager to request and update Certificates and Trust Lists. The application is

N push
ch  the

lervices
Hel that

Although it is generally assumed that Client applications will use the Pull model and Server
applications will use the Push model, this is not required.

During provisioning, the CertificateManager shall be able to operate in a mode where any
Client is allowed to connect securely with any valid Certificate and user credentials are used
to determine the rights a Client has; this eliminates the need to configure Trust Lists before
connecting to the CertificateManager for provisioning.

Application vendors may decide to build the interaction with the CertificateManager as a
separate component, e.g. as part of an administration application with access to the OPC UA
configuration of this Application. This is transparent for the CertificateManager and will not be
considered further in the rest of this clause.
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This document does not define how to administer a CertificateManager but a
CertificateManager shall provide an integrated system that includes both push and pull
management.

7.2 Pull Management

Pull Management is performed by using the CertificateManager information model — in
particular the Methods - defined in 7.6. The interactions between Application and
CertificateManager during Pull Management are illustrated in Figure 12.

Application ( Configuration \ Certificate
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IEC
Figure 12 — The Pull Certificate management model

The Agplication Administration component may be part of the Application or a standalone
utility that understands how the Application persists its configuration information in its
ConfigdrationiDatabase.

A S|m|| r nraocecs ic tucad toranaw cartificatas or to nariodicealhs 1
apro6esSS15Hsea+to+ehRewW-ceHtHcateS—o—toperoatcan

Security in Pull management requires an encrypted channel and the use of Administrator
credentials for the CertificateManager that ensure only authorized users can register new
Applications and request an initial new Certificate. Once an Application has a Certificate it can
use this Certificate to renew the Certificate or to update Trust Lists and Revocation lists. It is
important that a CertificateManager does not provide certificate renewals except to the
applications that already own the prior certificate.

7.3 Push management

Push management is targeted at Server applications and relies on Methods defined in 7.7 to
get a Certificate Request which can be passed onto the CertificateManager. After the
CertificateManager signs the Certificate, the new Certificate is pushed to the Server with the
UpdateCertificate Method.
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The interactions between a Server Application and CertificateManager during Push
Management are illustrated in Figure 13.

Administration Certificate Server Configuration
Component Manager Database
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|
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I |
TrustList.Open - Updfate
~ Trist
oop ) Li
TrustList. Write »
| TrustList.CloseAndUpdate ——————

‘ Trust List ——p~

IEC
Figure 13 — The Push Certificate management model

The Administration Component may be part of the CertificateManager or a standalong utility
that usps OPC UA to communicate with the CertificateManager (see 7.2 for a more cqmplete
description of the interactions required for this use case). The Configuration Database |is used
by the|Server to persist its configuration information. The RegisterApplication Method (or
internal equivalent) is assumged-to have been called before the sequence in the diagram
starts.

A similar process is used-to renew certificates or to periodically update Trust List.

Security when using the Push Management Model requires an encrypted channel and the use
of Adnjinistratér)credentials for the Server that ensure only authorized users can |update
Certificates-6t-Trust Lists. In addition, separate Administrator credentials are required|for the
CertificateManager that ensure only authorized users can register new Servers and fequest
new Cqrtificates.

7.4  Provisioning

Provisioning is the initial installation of an OPC UA Server or Client into a system in which a
GDS is available and managing all certificates. For applications using a Client interface,
provisioning can be accomplished using a Pull Model. Applications using the Server interface
can be provisioned using the Push Model.

OPC UA Servers will typically auto-generate a self-signed Certificate when they first start.
They may also have a pre-configured Trust List with Applications that are allowed to provision
the Server. For example, a device vendor may use a CA that is used to issue Certificates to
Applications used by their field technicians.
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For embedded devices, the Server should allow any Client that provides the proper
Administrator credentials to create the secure connection needed for provisioning using push
management. Once the device has been given its initial Trust List, the Server should then
restrict access to those Clients with Certificates in the Trust List. A vendor-specific process
for provisioning is required if a device does not allow any Client to connect securely for
provisioning.

See Clause G.1 for more specific examples of how to provision an application.

7.5 Common Information Model

7.5.1 Overview

The common information model defines types that are used in both the Push and-the Pull
Model.

7.5.2 TrustListType

This type defines a FileType that can be used to access a Trust ListyThe TrustList[ype is
formally defined in Table 13.

The CéqrtificateManager uses this type to implement the Pull Model.
Servers use this type when implementing the Push Model;

An instance of a TrustListType shall restrict access:to appropriate users or applications. This
may bg a CertificateManager administrative user that can change the contents of a Tryst List,
it may pe an Administrative user that is readingl@ Trust List to deploy to an Applicatign host,
or it mgy be an Application that can only access the Trust List assigned to it.

The Trist List file is a UA Binary encoded stream containing an instance of TrustListDgtaType
(see 7.p.7).

The Open Method shall not-support modes other than Read (0x01) and the Write +
EraseExisting (0x06).

When a Client opens the file for writing the Server will not actually update the Trust Ljst until
the ClgseAndUpdate Method is called. Simply calling Close will discard the updates. [The bit
masks |n TrustListDataType structure allow the Client to only update part of the Trust Ljst.

When the CloseAndUpdate Method is called the Server will validate all new Certificates and
CRLs. |If jthis" validation fails the Trust List is not updated and the Server retugns the
appropfiate’Certificate error code (see IEC 62541-4).
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Table 13 — TrustListType definition

Attribute Value
BrowseName TrustListType
Namespace CORE (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype of the FileType defined in IEC 62541-5.
HasProperty Variable LastUpdateTime UtcTime PropertyType Mandatory
HasProperty Variable UpdateFrequency Duration PropertyType Optional
HasComjponent Method OpenWithMasks Defined in 7.5.3 Optional
HasComjponent Method CloseAndUpdate Defined in 7.5.4 Optional
HasComjponent Method AddCertificate Defined in 7.5.5 Optional
HasComjponent Method RemoveCertificate |Defined in 7.5.6 Optional

The LgstUpdateTime indicates when the Trust List was last updated via Trust List
Methods. This can be used to determine if a device has an up to~date Trust List or to
unexpelcted modifications. Out of band changes are not necessarily reported by this val

The UpdateFrequency Property specifies how often the /Trust List needs to be chec
changes. When the CertificateManager specifies this valuge, all Clients that read a cop
Trust List should connect to the CertificateManager and check for updates to the Tr

within

ServerConfiguration Object then this value specifies how frequently the Server expe
Trust Lfst to be updated.

If atliditing is supported, the CertificateManager shall generate
TrustListUpdatedAuditEventType (see ~7.5.18) if the CloseAndUpdate, AddCertifig
RemovgCertificate Methods are called:

7.5.3

The OgenWithMasks Method allows a Client to read only the portion of the Trust List.
This Mé¢thod can only be used to read the Trust List.

Signature

OpenWi thMassks (

2 times the UpdateFrequency. If the ,Trust List Object is contained w

OpenWithMasks

Object
detect
ue.

ked for
of the
st List
ithin a
cts the

the
ate or

] UInt32 masks

[out] UInt3Z TileHandle
) ;

Argument Description
masks The parts of the Trust List that are include in the file to read.
The masks are defined in 7.5.8.
fileHandle The handle of the newly opened file.

Method Result Codes (defined in Call Service)

Result Code Description

Bad_UserAccessDenied The current user does not have the rights required.
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14 specifies the AddressSpace representation for the OpenWithMasks Method.

Table 14 - OpenWithMasks Method AddressSpace definition

C 2020

Attribute Value

BrowseName OpenWithMasks

References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
7.5.4 CloseAndUpdate
The ClpseAndUpdate Method closes the file and applies the changes to the Trast-Lis{. It can
only be called if the file was opened for writing. If the Close Method is called any cached data
is discgrded and the Trust List is not changed.
The Segrver shall verify that every Certificate in the new Trust List is valid in accordance with
the mapdatory rules defined in IEC 62541-4. If an invalid Certificate\is found, the Server shall
return pn error and shall not update the Trust List. If only part of the Trust List i$ being
updatedl, the Server creates a temporary Trust List that includes’ the existing Trust Lfst plus
any up@lates and validates the temporary Trust List.
If the flle cannot be processed this Method still closes the file and discards the data| before
returning an error. This Method is required if the Server supports updates to the Trust List.
The structure uploaded includes a mask (see .7-5.8) that specifies which fields are updated. If
a bit is Jnot set, then the associated field is not'\¢changed.
Signature
CloseAndUpdate (

[in] UInt32 fileHandle

[out] Boolean applyChangesRequired

) |7

Argument Description
fileHand|e The handle of the previously opened file.
applyChgngesRequired A flag indicating whether the ApplyChanges Method (see 7.7.5) shall be called before

the new Trust List will be used by the Server.

Methocr Result Codes (defined in Call Service)
Result Code Description
Bad_UserAccessDenied The current user does not have the rights required.
Bad_Certificatelnvalid The Server could not validate all Certificates in the Trust List.
The Diagnosticlnfo shall specify which Certificate(s) are invalid and the specific error.

Table 15 specifies the AddressSpace representation for the CloseAndUpdate Method.
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Table 15 — CloseAndUpdate Method AddressSpace definition

Attribute Value
BrowseName CloseAndUpdate
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
7.5.5 AddCertificate

Serverishall verify that the Certificate is valid according to the rules defined in IEC®©2541-4. If

The AddCertificate Method allows a Client to add a single Certificate to the Trust L/Et. The
Trust

an invglid Certificate is found the Server shall return an error and shall not update th
List.

This Method will return a validation error if the Certificate is issued, by a CA gnd the
Certificate for the issuer is not in the Trust List.

This Mgthod cannot provide CRLs, so issuer Certificates cannot\be added with this Method.
Instead, CA Certificates and their CRLs shall be managed with the Write Method |on the
containfing TrustList Object.

This Mégthod cannot be called if the containing TrustList ©Object is open.

AddCertificate(

[in] ByteString certificate

[in] Boolean isTrustedCertifidate
)|

Argument

Description
The DER encoded Certificate to add.
If TRUE the Certificate is added to the Trusted Certificates List.
If FALSE-the Certificate is added to the Issuer Certificates List.

Certificate

isTruste@iCertificate

MethoT Result Codes.(defined in Call Service)

Flesult Code Description

Bad_Usg¢rAccessDenied The current user does not have the rights required.

Bad_Cettificatelnvalid The certificate to add is invalid.

Bad_InvalidState

The object is opened.

Table 16 specifies the AddressSpace representation for the AddCertificate Method.

Table 16 — AddCertificate Method AddressSpace definition

Attribute Value
BrowseName AddCertificate
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
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7.5.6 RemoveCertificate

The RemoveCertificate Method allows a Client to remove a single Certificate from the Trust
List. It returns Bad_InvalidArgument if the thumbprint does not match a Certificate in the Trust
List.

If the Certificate is a CA Certificate with associated CRLs then all CRLs are removed as well.

This method cannot be called if the file object is open.

RemoveCertificate (
[in] String thumbprint
[1n] Boolean 1sTrustedCertificate

) |7

Argument Description
Thumbpfint The SHA1 hash of the Certificate to remove.
isTruste@iCertificate If TRUE the Certificate is removed from the Trusted Certificatés ‘List.

If FALSE the Certificate is removed from the Issuer CertifiCates List.

MethoT Result Codes (defined in Call Service)

Flesult Code Description
Bad_UsgrAccessDenied The current user does not have the rights required.
Bad_InvalidArgument The certificate to remove was not found.
Bad_InvalidState The object is opened.

Table 17 specifies the AddressSpace representation for the RemoveCertificate Method

Table 17 — RemoveCertificate Method AddressSpace definition

Attripute Value
BrowseName RemoveCertificate
Referenges NodeClass~[BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory

7.5.7 TrustlistDataType

This typeldefines a DataType that stores the Trust List of a Server. Its values are defined in
Table 18

Table 18 — TrustListDataType definition

Name Type Value
TrustListDataType structure
specifiedLists TrustListMasks A bit mask that indicates which lists contain information.

The TrustListMasks enumeration in 7.5.8 defines the allowed values.

trustedCertificates ByteString[] The list of Application and CA Certificates which are trusted.
trustedCrls ByteString[] The CRLs for the Certificates in the trustedCertificates list.
issuerCertificates ByteString|] The list of CA Certificates that are necessary to validate Certificates.

issuerCrls ByteString[] The CRLs for the CA Certificates in the issuerCertificates list.
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7.5.8

TrustListMasks

— 43—

This is a DataType that defines the values used for the SpecifiedLists field
TrustListDataType. Its values are defined in Table 19.

Table 19 — TrustListMasks values

in the

Value

Value

None_0

No fields are provided.

TrustedCertificates_1

The TrustedCertificates are provided.

TrustedCrls_2

The TrustedCrls are provided.

IssuerCagrtificates_4

The IssuerCertificates are provided.

IssuerCrls_8

The IssuerCrls are provided.

All_15

All fields are provided.

7.5.9

TrustListOutOfDateAlarmType

This SystemOffNormalAlarmType is raised by the Server when the UpdateFrequency ¢lapses

and the

Trust Lfst is updated. This type is defined in Table 20.

Trust List has not been updated. This alarm automatically-returns to normal w

Table 20 — TrustListOutOfDateAlarmType definition

hen the

Attribute Value
BrowseName |TrustListOutOfDateAlarmType
IsAbstraft False
Referenges NodeClass BrowseName DataType TypeDefinition ModellingRule
Subtype|of the SystemOffNormalAlarmType defined’in IEC 62541-9.
HasProperty Variable TrustListld Nodeld PropertyType Mandatory
HasProperty Variable LastUpdateTime (UtcTime PropertyType Mandatory
HasProperty Variable UpdateFrequency |Duration PropertyType Mandatory

TrustListld Property spegifies the Nodeld of the out of date Trust List Object.

LastUppate Time<Property specifies when the Trust List was last updated.

UpdateFrequency Property specifies how frequently the Trust List needs to be updated

7.5.10

CertificateGroupType

This type is used for Objects that represent Certificate Groups in the AddressSpace. A
Certificate Group is a context that contains a Trust List and one or more Certificates that can
be assigned to an Application. This type exists to allow an Application that has multiple Trust
Lists and/or Application Certificates to express them in its AddressSpace. This type is defined

in Table 21.
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Table 21 - CertificateGroupType definition

Attribute Value

BrowseName CertificateGroupType

Namespace CORE (see 3.3)

IsAbstract False

References NodeClass |BrowseName DataType TypeDefinition |Modelling Rule

Subtype of the BaseObjectType defined in IEC 62541-5.

HasComponent Object TrustList - TrustListType Mandatory

HasProperty Variable CertificateTypes Nodeld[] PropertyType Mandatory.

HasComjponent Object CertificateExpired CertificateExpirati |Optiopal
onAlarmType

HasComjponent |Object TrustListOutOfDate TrustListOutOfDa |Optional
teAlarmType

The TriistList Object is the Trust List associated with the Certificate Group.

The C¢
assigng
Group

RsaSha256ApplicationCertificate (see 7.5.16) specified, allows an Application to ha

Applicg
and ing
not allg
the ass
Group
Applica

The Ce
the Ce
IEC 62

The Tr
update
TrustLi

7.5.11

This ty

brtificate Types Property specifies the Nodelds of the“CértificateTypes that 1
d to Applications that belong to the Certificate Group. For example, a Ce
with the Nodeld of RsaMinApplicationCertificateType (see 7.5.15) and the

tion Instance Certificates for each type. Abstract base types may be used in thi
icate that any subtype is allowed. If this list‘is empty, then the Certificate Groy

ociated Trust List to be read or updated). All CertificateTypes for a given Ce
shall be subtypes of a single common type which shall be
tionCertificate Type or HttpsCertificate Type.

rtificateExpired Object is an Alarm which is raised when the Certificate associat
rtificateGroup is about to expire. The CertificateExpirationAlarmType is def
b41-9.

stListOutOfDate-Qbject is an Alarm which is raised when the Trust List has n

5tOutOfDateAlarmType is defined in 7.5.9.

CertificateType

besis.an abstract base type for types that describe the purpose of a Certificat
defined in Table 22.

j  within the/period specified by the UpdateFrequency (see 7.5.2).
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rtificate
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Table 22 — CertificateType definition

Attribute Value
BrowseName CertificateType
Namespace CORE (see 3.3)
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition I\Rlloldelling
ule

Subtype of the BaseObjectType defined in IEC 62541-5

HasSubtype ObjectType |ApplicationCertificateType Defined in 7.5.12
HasSubtype ObjectType—HitpsCertificateType Defined-in7Z-5-13
HasSubtype ObjectType |UserCredentialCertificateType Defined in 7.5.14

7.5.12 | ApplicationCertificateType

This type is an abstract base type for types that describe {the purpose |of an

ApplicdtionlnstanceCertificate. This type is defined in Table 23.

Table 23 — ApplicationCertificateType definition

Attiibute Value
BrowseName ApplicationCertificateType
Namesppce CORE (see 3.3)
IsAbstraft True
Referenges NodeClass |BrowseName DataType TypeDefinition Modellinjg Rule
Subtype|of the CertificateType defined in 7.5.11
HasSubtype ObjectType |RsaMinApplication€ertificateType Defined in 7.5.15
HasSubtype ObjectType |[RsaSha256ApplicationCertificateType |Defined in 7.5.16

7.5.13 | HttpsCertificateType

This type is used to desctibe Certificates that are intended for use as HTTPS Certificates.

This type is defined infTable 24.

Table 24 — HttpsCertificateType definition

Attrjibute Value
BrowseNameé HttpsCertificateType
Namespace CORE (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype of the CertificateType defined in 7.5.11.

7.5.14 UserCredentialCertificateType

This type is used to describe Certificates that are intended for use as user credentials. This

type is defined in Table 25.
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Table 25 — UserCredentialCertificateType definition

Attribute Value
BrowseName UserCredentialCertificateType
Namespace CORE (see 3.3)
IsAbstract False
References NodeClass |BrowseName ‘DataType TypeDefinition Modelling Rule
Subtype of the CertificateType defined in 7.5.11.

7.5.15 _RsaMinApplicationCertificateType

This |type is used to describe Certificates intended for usel |,ds an
ApplicdtionlnstanceCertificate. They shall have an RSA key size of 1 024 bits or(2048 bits. All
Applicdtions which support the Basic128Rsa15 and Basic256 profiles (see |IEC 62541-F) shall
have a|Certificate of this type. This type is defined in Table 26.
Table 26 — RsaMinApplicationCertificateType defihition
Attrjibute Value
BrowseName RsaMinApplicationCertificateType
Namesppce CORE (see 3.3)
IsAbstraft False
Referenges NodeClass |BrowseName DataType TypeDefinition Modellinig Rule
Subtype|of the ApplicationCertificate Type defined in 7.5.12.
7.5.16 | RsaSha256ApplicationCertificateType
This |type is used to describe Certificates intended for wuse 4gs an
ApplicdtionlnstanceCertificate. They shall have an RSA key size of 2 048 bits, 3 072|bits or
4 096 hits. All Applications that:support the Basic256Sha256 profile (see IEC 62541-7) shall
have a|Certificate of this type.(This type is defined in Table 27.
Table 27—~ RsaSha256ApplicationCertificateType definition
Attrjibute Value
BrowseName RsaSha256ApplicationCertificateType
Namesppce CORE (see 3.3)
IsAbstraft False
Referentes”  [NodeClass |BrowseName |DataType |TypeDefinition [Modelling Rule
Subtype of the ApplicationCertificate Type defined in 7.5.12
7.5.17 CertificateGroupFolderType

This type is used for Folders that organize Certificate Groups in the AddressSpace. This type

is defin

ed in Table 28.
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Table 28 - CertificateGroupFolderType definition

Attribute Value
BrowseName CertificateGroupFolderType
Namespace CORE (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType |TypeDefinition Modelling Rule
Subtype of the FolderType defined in IEC 62541-5.
Organizes Object DefaultApplicationGroup CertificateGroupType |Mandatory
Organizgs Object DefaultHttpsGroup CertificateGroupType |Optional
Organizgs Object DefaultUserTokenGroup CertificateGroupType |Optional
Organizgs Object <AdditionalGroup> CertificateGroupType |Optional

Placeholder

The De
It is ug
allowed
Applicq
it shall

The O
commu
Certific
HttpsC
shall sy

This D
user cr|
Certific
Certific

7.5.18

This eV
This is

It shal
update

faultApplicationGroup Object represents the default Certificate\Group for Appli¢ations.
ed to access the default Application Trust List and to define the CertificateTypes

for the ApplicationinstanceCertificate. This  Objéct shall specify

the

tionCertificate Type Nodeld (see 7.5.12) as a single entry\inh the Certificate Typesg list or

specify one or more subtypes of ApplicationCertificateType.

efaultHttpsGroup Object represents the defadlt Certificate Group for HTTPS
nication. It is used to access the default HTTPS Trust List and to define the
ateTypes allowed for the HTTPS Certificate. This Object shall specify the
prtificate Type Nodeld (see 7.5.13) as acsingle entry in the CertificateTypes list or it

ecify one or more subtypes of HttpsCertificateType.

bfaultUserTokenGroup Object represents the default Certificate Group for vaJidating

edentials. It is used to accesscthe default user credential Trust List and to defin

ateTypes allowed for user® credentials Certificate. This Object shall
ateTypes list empty.

TrustListUpdatedAuditEventType

ent is raised when’a Trust List is changed.

the result{of-a CloseAndUpdate Method on a TrustListType Object being called.

e the
leave

also ;be raised when the AddCertificate or RemoveCertificate Method causes an

tothe Trust List.

Its representation in the AddressSpace is formally defined in Table 29.

Table 29 - TrustListUpdatedAuditEventType definition

Attribute Value

BrowseName TrustListUpdatedAuditEventType

Namespace CORE (see 3.3)
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

Subtype

of the AuditUpdateMethodEventType defined in IEC 62541-5.
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This EventType inherits all Properties of the AuditUpdateMethodEventType. Their semantic is

defined in IEC 62541-5.

7.6 Information Model for Pull Certificate Management

7.6.1 Overview

The GlobalDiscoveryServer AddressSpace used for Certificate management is shown in
Figure 14. Most of the interactions between the GlobalDiscoveryServer and Application
administrator or the Client will be via Methods defined on the Directory folder.

Directory

ﬁ

Certificate Groups

E DefaultApplicationGroup
: DefaultHttpsGroup
L~ DefaultUser
TokenGroup

Figurg 14 — The Certificate Management AddressSpace for the GlobalDiscoveryS

7.6.2 CertificateDirectoryType
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Request
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PairRequest

FinishRequest

GetCertificate
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GetCertificate
Status

i

I

IE(

O

This ObjectType is the TypeDefinition for the root of the CertificateManager AddressS
providds additional Methods-for Certificate management which are shown in Table 30.

erver

bace. It
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Table 30 — CertificateDirectoryType ObjectType definition

Attribute Value
BrowseName CertificateDirectoryType
Namespace GDS (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType |TypeDefinition Modelling
Rule
Subtype of the DirectoryType defined in 6.3.3.
Organizes Objest CortificateGroups CortificateGroup Mandatory
FolderType
HasComjponent |Method StartSigningRequest Defined in 7.6.3 Mandatory
HasComjponent [Method StartNewKeyPairRequest Defined in 7.6.4 Mandatory
HasComjponent [Method FinishRequest Defined in 7.6.5 Mandatory
HasComjponent [Method GetCertificateGroups Defined in 7.6.6 Mandatory
HasComjponent |Method GetTrustList Defined in 7.6.6 Mandatory
HasComjponent [Method GetCertificateStatus Defined in 7.6.8 Mandatory
The (ertificateGroups Object organizes the Certificate Groups supported by the
CertificateManager. It is described in 7.5.17. CertificateManagers shall support the
DefaultApplicationGroup and may support the DefaultHttpsGroup on the

depending on their requirements. For example, @, CertificateManager with multiple Ceftificate
Authorities would represent each as ay{(CertificateGroupType Object organized by
CertificateGroups Folder. Clients could then\request Certificates issued by a specific| CA by
passing the appropriate Nodeld to the@StartSigningRequest or StartNewKeyPairRequest
Methods.

Defaul{l{UserTokenGroup. CertificateManagers may,* support additional Certificate |Groups

The StartSigningRequest Method s used to request a new a Certificate that is signed iy a CA
manageéd by the CertificateManager. This Method is recommended when the caller plready
has a pgrivate key.

The StartNewKeyPairRequest Method is used to request a new Certificate that is signed by a
CA mahaged by the CertificateManager along with a new private key. This Method |s used
only when the caller.does not have a private key and cannot generate one.

The FipishRégquest Method is used to check that a Certificate request has been apprqved by
the CartificateManager Administrator. If successful the Certificate and Private Key (if
requesied)are returned.

The GetCertificateGroups Method returns a list of Nodelds for CertificateGroupType Objects
that can be used to request Certificates or Trust Lists for an Application.

The GetTrustList Method returns a Nodeld of a TrustListType Object that can be used to read
a Trust List for an Application.

The GetCertificateStatus Method checks whether the Application needs to update its
Certificate.

7.6.3 StartSigningRequest

StartSigningRequest is used to initiate a request to create a Certificate that uses the private
key that the caller currently has. The new Certificate is returned in the FinishRequest
response.
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Signature

StartSigningRequest (

in] NodeId applicationId

n] NodeId certificateGroupId

in] ©Nodeld certificateTypeld

in] ByteString certificateRequest
out] NodelId requestId

i
i

[
[
[
[
[

)

Argument Description
applicationld The identifier assigned to the Application record by the CertificateManager.
certificateGroupld The Nodeld of the Certificate Group which provides the context for the new request.

If null the CertificateManager shall choose the DefaultApplicationGroup,

certificajeTypeld The Nodeld of the CertificateType for the new Certificate.

If null the CertificateManager shall generate a Certificate basedseh the vallie of the
certificateGroupld argument.

certificajeRequest A CertificateRequest is used to prove possession of the Private Key.
It is a PKCS #10 encoded blob in DER format.

If the CertificateRequest is for an Applicationinstance Certificate then| it shall
include all fields required by IEC 62541-6 such as the subjectAltName.

requestlg The Nodeld that represents the request.

This value is passed to FinishRequest.

The call returns the Nodeld that is passed to the FinishRequest Method.

The cetltificateGroupld parameter allows the caller to specify a Certificate Group that pfovides
contex{ for the request. |If null _the CertificateManager shall choosg the
DefaultApplicationGroup. The set of, available Certificate Groups are found [in the
CertificateGroups folder described in 7.6,2. The Certificate Groups allowed for an Application
are retdirned by the GetCertificateGroups Method (see 7.6.6).

The cqrtificateTypeld parameter-specifies the type of Certificate to return. The pgrmitted
values | are specified by the-CertificateTypes Property of the Object specified |py the
certificateGroupld parameter.

The certificateRequest_parameter is a DER encoded Certificate Request. The subject name,
subject| alternativesname and public key are copied into the new Certificate.

If the cprtificateTypeld is a subtype of ApplicationCertificateType the subject name shall have
an orggnization (O=) or domain name (DC=) field. The public key length shall meet thg length
restrictlons/for the CertificateType. If the certificateType is a subtype of HttpsCertificgteType
the Certificate common name (CN=) shall be the same as a domain irom a DiscoveryUr/ which
uses HTTPS and the subject name shall have an organization (O=) field. The public key
length shall be greater than or equal to 1 024 bits.

The ApplicationUri shall be specified in the CSR. The CertificateManager shall return
Bad_CertificateUrilnvalid if the stored ApplicationUri for the Application is different from what
is in the CSR.

For Servers, the list of domain names shall be specified in the CSR. The domains shall
include the domain(s) in the DiscoveryUrls known to the CertificateManager.

This Method can be invoked by a configuration tool which has provided user credentials with
necessary access permissions. It can also be invoked by the Application that owns the private
key used to sign the CertificateRequest (e.g. the private key shall be the private key used to
create the SecureChannel).
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If auditing is supported, the CertificateManager shall generate the
CertificateRequestedAuditEventType (see 7.6.9) if this Method succeeds or fails.

Method Result Codes (defined in Call Service)

Result Code Description
Bad_NotFound The applicationld does not refer to a registered Application.
Bad_lInvalidArgument The certificateGroupld, certificateTypeld or certificateRequest is not valid.

The text associated with the error shall indicate the exact problem.

Bad_UserAccessDenied The current user does not have the rights required.

Bad_RequesiNotAllowed The current configuration of the CertificateManager does nat allow the request.

The text associated with the error should indicate the exact reason.

Bad_CettificateUrilnvalid The ApplicationUri was not specified in the CSR or does not match,the  Application

record.

Bad_No{Supported The signing algorithm, public algorithm or public key size are net’supported by the
CertificateManager. The text associated with the error shall indicate the exact
problem.

Table 31 specifies the AddressSpace representation for the StartSigningRequest Methad.

Table 31 — StartSigningRequest Method AddressSpace definition

Attripute Value
BrowseName StartSigningRequest
Referenges NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

7.6.4 StartNewKeyPairRequest

This Mgthod is used to start a-request for a new Certificate and Private Key. The Cettificate
and priyate key are returned in the FinishRequest response.

Signatpre

StartNewKeyPairRequest (

[in] . NodeId applicationId
in}S"NodeId certificateGroupId
}~ NodelId certificateTypeld
] String subjectName
]
1
1

String[] domainNames

String privateKeyFormat

String privateKeyPassword
ut] NodeId requestId
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Argument Description
applicationld The identifier assigned to the Application Instance by the CertificateManager.
certificateGroupld The Nodeld of the Certificate Group which provides the context for the new request.

If null the CertificateManager shall choose the DefaultApplicationGroup.

certificateTypeld The Nodeld of the Certificate Type for the new Certificate.

If null the CertificateManager shall generate a Certificate based on the value of the
certificateGroupld argument.

subjectName The subject name to use for the Certificate.

If not specified the ApplicationName and/or domainNames are used to create a
suitable default value.

The-format-of-the-subiectname-is—a-seauence-of-rame-value—pairs-separated by a "/"
Fhe-format-of-the-subject-hame—ts—a-sogquen f name-valuepa parated by .

The name shall be one of "CN", "O", "OU", "DC", "L", "S" or "C" and shall pe [followed

by a "=" and then followed by the value. The value may be any printable“dharacter
except for ". If the value contains a "/" or a "=", then it shall be enelesed ih double
quotes (").

domainNames The domain names to include in the Certificate.

If not specified the DiscoveryUrls are used to create suitableidefaults.

privateKpyFormat The format of the private key.
The following values are always supported:
PFX - PKCS #12 encoded
PEM - Base64 encoded DER (see IETF RFC 5958).

privateKpyPassword The password to use for the private key.

requestlg The Nodeld that represents the request:

This value is passed to FinishRequest.

The call returns the Nodeld that is passed to,the FinishRequest Method.

The cetftificateGroupld parameter allows-the caller to specify a Certificate Group that pfovides
contex{ for the request. If xhull, the CertificateManager shall choosg the
DefaultApplicationGroup. The set- of available Certificate Groups are found [in the
CertificateGroups folder described”in 7.6.2. The Certificate Groups allowed for an Appllication
are retdrned by the GetCertificateGroups Method (see 7.6.6).

The cqrtificateTypeld parameter specifies the type of Certificate to return. The pgrmitted
values | are specified\ by the CertificateTypes Property of the Object specified |pby the
certificateGroupld parameter.

The subjectNameé parameter is a sequence of X.500 name value pairs separated by a{'/". For
example: CNFApplicationName/OU=Group/O=Company.

If the certificateType is a subtype of ApplicationCertificateType the Certificate subject name
shall have an organization (O=) or domain name (DC=) field. The public key length shall meet
the length restrictions for the CertificateType. The domain name field specified in the subject
name is a logical domain used to qualify the subject name that may or may not be the same
as a domain or IP address in the subjectAltName field of the Certificate.

If the certificateType is a subtype of HttpsCertificate Type the Certificate common name (CN=)
shall be the same as a domain from a DiscoveryUrl which uses HTTPS and the subject name
shall have an organization (O=) field.

If the subjectName is blank or null, the CertificateManager generates a suitable default.

The domainNames parameter is list of domains to be includes in the Certificate. If it is null or
empty, the GDS uses the DiscoveryUrls of the Server to create a list. For Clients, the
domainNames are omitted from the Certificate if they are not explicitly provided.
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The privateKeyFormat specifies the format of the private key returned. All CertificateManager
implementations shall support "PEM" and "PFX".

The privateKeyPassword specifies the password on the private key. The CertificateManager

shall not persist this information and shall discard it once the new private key is generated.

This Method can be invoked by a configuration tool which has provided user credentials with
necessary access permissions.

If auditing is supported, the CertificateManager shall generate the CertificateRequested
AuditEventType (see 7.6.9) if this Method succeeds or fails.

Methocll Result Codes (defined in Call Service)

Result Code Description
Bad_NogleldUnknown The applicationld does not refer to a registered Application.
Bad_InvalidArgument The certificateGroupld, certificateTypeld, subjectName, domainNames or
privateKeyFormat parameter is not valid.
The text associated with the error shall indicate the exact problem.
Bad_UsgrAccessDenied The current user does not have the rights required
Bad_RequestNotAllowed The current configuration of the CertificateManager does not allow the requpst.
The text associated with the error should,indicate the exact reason.
Table 32 specifies the AddressSpace representationyfor the StartNewKeyPairRequest Method.
Table 32 — StartNewKeyPairRequest Method AddressSpace definition
Attripute Value
BrowseName StartNewKeyPairRequest
Referenges NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable QutputArguments Argument[] PropertyType Mandatory
7.6.5 FinishRequest
FinishRequest _is— used to finish a certificate request started with a g¢all to
StartNgwKeyRairRequest or StartSigningRequest.
Signatlre

FinishRequest (

[in]

NodeId applicationId
NodeId requestId
ByteString certificate
ByteString privateKey
ByteString|[]

issuerCertificates
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Argument Description

applicationld The identifier assigned to the Application Instance by the GDS.
requestld The Nodeld returned by StartNewKeyPairRequest or StartSigningRequest.
certificate The DER encoded Certificate.
privateKey The private key encoded in the format requested.

If a password was supplied, the blob is protected with it.

This field is null if no private key was requested.
issuerCertificates The Certificates required to validate the new Certificate.

StartSi

It is ex

This c3ll is passes the Nodeld returned by a previous call to StartNewKeyPairReq
jningRequest.
pected that a Client will periodically call this Method until the GDS has,-appro

requesi.

This M
necess
Certific
key usé

The Me

If audit
7.6.10)

Method Result Codes (defined in Call Seryvice)

ary access permissions. It can also be invoked by the_Application that ow
ate (e.g. the private key used to create the channel shall\be the same as the
d to sign the request passed to StartSigningRequest).

thod shall only be called via a SecureChannel withencryption enabled.

ng is supported, the GDS shall generate the CertificateDeliveredAuditEventTy
if this Method succeeds or if it fails with anything but Bad_NothingToDo.

Lest or

ed the

bthod can be invoked by a configuration tool which has provided“user credentials with

ns the
private

be (see

Result Code Description
Bad_Nof{Found The applicationld does not refer to a registered Application.
Bad_InvilidArgument The requestld is does not reference to a valid request for the Application.
Bad_NothingToDo There\is’nothing to do because request has not yet completed.
Bad_Usg¢rAccessDenied The current user does not have the rights required.
Bad_RequestNotAllowed The CertificateManager rejected the request.

The text associated with the error should indicate the exact reason.

Table 33 specifies the AddressSpace representation for the FinishRequest Method.

Table 33 — EinishReq”est Method Add;essSpace definition

Attribute Value
BrowseName FinishRequest
References NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
7.6.6 GetCertificateGroups

GetCertificateGroups returns the Certificate Groups assigned to Application.
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Signature

GetCertificateGroups (

— 55 —

[in] NodeId applicationId
[out] NodeId[] certificateGrouplds
)i
Argument Description
applicationld The identifier assigned to the Application by the GDS.
certificateGrouplds An identifier for the Certificate Groups assigned to the Application.

A Certfficate Group provides a Trust List and one or more CertificateTypes which llnay be
assigngd to an Application. The values returned by this Method are passed to the'GetTrustList

(see 17.6.7),

Methods.

StartSigningRequest (see 7.6.3) or StartNewKeyPairRequest (see| 7.6.4)

This Mgthod can be invoked by a configuration tool which has providedyuser credentials with
necesspry access permissions. It can also be invoked by the Application identified|by the
applicafionld (e.g. the private key used to create the channel shall,be private key asspciated
with the Certificate assigned to the Application).

Method Result Codes (defined in Call Service)

Resu

It Code

Description

Bad_Nof{Found

The applicationld does not referto a registered Application.

Bad_UsegrAcce

ssDenied

The current user does not‘have the rights required.

Table 34 specifies the AddressSpace representation for the GetCertificate Groups Methpd.

Table 34 — GetCertificateGroups Method AddressSpace definition

Attripute Value
BrowseName GetCertificateGroups
Referenges NodeClass~|BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty \ariable OutputArguments Argument[] PropertyType Mandatory

7.6.7 GetTrustList

GetTrustList is used to retrieve the Nodeld of a Trust List assigned to an Application.

Signature

GetTrustList (

in]

NodeId applicationId

NodeId certificateGroupId
] NodeId trustListId
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Argument

Description

applicationld

The identifier assigned to the Application by the GDS.

certificateGroupld

An identifier for a Certificate Group that the Application belongs to.

If null the CertificateManager shall return the frustListld for a suitable default
group for the Application.

trustListld

The Nodeld for a Trust List Object that can be used to download the Trust List
assigned to the Application.

Access permissions also apply to the Trust List Objects which are returned by this Method.
This Trust List includes any Certificate Revocation Lists (CRLs) associated with issuer

Certifictes tn the Trast List.

This Mgthod can be invoked by a configuration tool which has provided user credentials with
necesspry access permissions. It can also be invoked by the Application identified|by the
applicafionld (e.g. the private key used to create the channel shall be ‘the privgte key

associgted with the Certificate assigned to the Application).

Method Result Codes (defined in Call Service)

Result Code

Description

Bad_Nof{Found

The applicationld does not refer to a registered Application.

Bad_lInvalidArgument

The certificateGroupld parameter is/not.valid.

The text associated with the errorshall indicate the exact problem.

Bad_Usg¢rAccessDenied

The current user does not havé,the rights required.

Table 35 specifies the AddressSpace representation for the GetTrustList Method.

Table 35 — GetTrustkist Method AddressSpace definition

Attripute Value
BrowseName GetTrustList
Referenges NodeClass BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

7.6.8 GetCertificateStatus

GetCetrtificateStatus is used to check if an Application needs to update its Certificate.

Signature

GetCertificateStatus (
[in] NodeId applicationId
[in] NodeId certificateGroupId

[in] NodeId certificateTypelId
[out] Boolean updateRequired

) ;


https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

IEC 62541-12:2020 © |IEC 2020

— 57—

Argument

Description

applicationld

The identifier assigned to the Application Instance by the GDS.

certificateGroupld

The Nodeld of the Certificate Group that provides the context.

If null the CertificateManager shall choose the DefaultApplicationGroup.

certificateTypeld

The Nodeld of the CertificateType for the Certificate.

If null the CertificateManager shall select a Certificate based on the value of
the certificateGroupld argument.

updateRequired

FALSE if the Application can keep using the existing Certificate.

TRUE if the Application needs to request a new Certificate from the GDS.

Access| permissions that apply to CreateSigningRequest Method shall apply to this Met

hod.

This Mgthod can be invoked by a configuration tool which has provided userceredentials with
necesspry access permissions. It can also be invoked by the Application identified
applicafionld (e.g. the private key used to create the channel shall be private key ass
with the Certificate assigned to the Application).

Method Result Codes (defined in Call Service)

by the
pciated

Result Code

Description

Bad_Nof{Found

The applicationld does not refer to a_fegistered Application.

Bad_InvalidArgument

The certificateGroupld or certificate Typeld parameter is not valid.

The text associated with the error shall indicate the exact problem.

Bad_Usg¢rAccessDenied

The current user does not have the rights required.

Table 36 specifies the AddressSpace representation for the GetCertificateStatus Metho

Table 36 — GetCertificateStatus Method AddressSpace definition

d.

Attripute

Value

BrowseName GetCertificateStatus

Referenges NodeClass

BrowseName

DataType

TypeDefinition

ModellingRul

HasProperty Variable

InputArguments

Argument[]

PropertyType

Mandatory

HasProperty Variable

OutputArguments

Argument[]

PropertyType

Mandatory

7.6.9 CertificateRequestedAuditEventType

This event is raised when a new certificate request has been accepted or rejected by the

GDS.

This can be the result of a StartNewKeyPairRequest or StartSigningRequest Method calls.

Its representation in the AddressSpace is formally defined in Table 37.
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Table 37 — CertificateRequestedAuditEventType definition

Attribute Value
BrowseName CertificateRequestedAuditEventType
Namespace GDS (see 3.3)
IsAbstract True
References NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype of the AuditUpdateMethodEventType defined in IEC 62541-5.
HasProperty Variable CertificateGroup Nodeld PropertyType Mandatory
HasProperty Variable CertificateType Nodeld PropertyType Mandatory
This EyentType inherits all Properties of the AuditUpdateMethodEventType. Theirsemantic is
defined in IEC 62541-5.
The CgrtificateGroup Property specifies the Certificate Group that was affected by the ypdate.

The Ce

7.6.10

This eV
This is

Its repr

rtificate Type Property specifies the type of Certificate that wasiupdated.

CertificateDeliveredAuditEventType

ent is raised when a certificate is delivered by the GDS to a Client.
the result of a FinishRequest Method completing successfully.
esentation in the AddressSpace is formally defined in Table 38.

Table 38 — CertificateDeliveredAuditEventType definition

Attrjbute Value
BrowseName CertificateDeliveredAuditEventType
Namespfpce GDS (see 3.3)
IsAbstrapt True
Referenges NodeClass BrowseName DataType TypeDefinition Modelling Rule
Subtype|of the AuditUpdateMethodEventType defined in IEC 62541-5.
HasProperty Variable CertificateGroup Nodeld PropertyType Mandatory
HasProperty Variable CertificateType Nodeld PropertyType Mandatory
This Eventiype-inherits—all-Properties-of-the-AudittpdateMethodEventpe—Fheirsermantic is
defined in IEC 62541-5.

The CertificateGroup Property specifies the Certificate Group that was affected by the update.
The CertificateType Property specifies the type of Certificate that was updated.

7.7 Information Model for Push Certificate Management

7.71 Overview

If a Server supports Push Management, it is required to support an information model as part
of its address space. It shall support the ServerConfiguration Object shown in Figure 15. This
Object shall only be visible and accessible to administrators and/or the GDS.
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All acc

chann€]l. In addition, Servers should have user credentials,withadministrator privileges

7.7.2

This Qbject allows access to the Server’s c¢onfiguration and it is the target

HasCo

This O

users who can access the Server Object,*The children of the CertificateGroups Object
only bel visible to authorized administrators.

Its repr|
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Server

CertificateGroups

ServerConfiguration

Update
Certificate H—
DefaultApplicationGroup

Apply

("hangne

Create
SigningRequest
DefaultUserTokenGroup
GetRejectedList

gure 15 — The AddressSpace for the Server that supports‘Push Manageme

DefaultHttpsGroup

IEC

bss to Methods defined on the ServerConfiguration Object shall be over an en

ServerConfiguration

mponent reference from the Server Objectdefined in IEC 62541-5.

bject and its immediate children.shall be visible (i.e. browse access is availg

esentation in the AddressSpace is formally defined in Table 39.

Table'39 — ServerConfiguration Object definition

ht

crypted

of an

ble) to
should

Attrjibute Value
BrowseName ServerConfiguration
Namesppce CORE (see 3.3)
TypeDeffnition ServerConfigurationType defined in 7.7.3.
Referenges NodeClass |BrowseName DataType |TypeDefinition ‘Modellinlg Rule
7.7.3 ServerConfigurationType

This type defines an ObjectType that represents the configuration of a Server that supports
Push Management. Its values are defined in Table 40. There is always exactly one instance in
the Server AddressSpace.
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Table 40 — ServerConfigurationType definition

Attribute Value
BrowseName ServerConfigurationType
Namespace CORE (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType |Type Modelling
. Rule
Definition
Subtype of the BaseObjectType defined in IEC 62541-5.
HasComponent |[Object CertificateGroups CertificateGroup Mandatory
FolderType
HasProperty Variable ServerCapabilities String[] PropertyType Mandafory
HasProperty Variable SupportedPrivateKeyFormats |String[] PropertyType Mandafory
HasProperty Variable MaxTrustListSize UInt32 PropertyType Mandafory
HasProperty Variable MulticastDnsEnabled Boolean PropertyType Mandafory
HasComjponent [Method UpdateCertificate See 7.7.4 Mandafory
HasComjponent [Method ApplyChanges See 7.7.5 Optional
HasComjponent [Method CreateSigningRequest See 7.7.6 Mandafory
HasComjponent [Method GetRejectedList See 7.7.7 Mandafory
The CqrtificateGroups Object organizes the Certificate Groups supported by the Server. It is
described in 7.5.17. Servers shall support the DefatiltApplicationGroup and may support the
DefaultHttpsGroup or the DefaultUserTokenGroup~Servers may support additional Ceftificate
Groupg depending on their requirements. Forexample, a Server with two network intgerfaces
should| have a different Trust List for each  interface. The second Trust List wquld be
represgnted as a new CertificateGroup Type-Object organized by Certificate Groups Folder.
The SeérverCapabilities Property spegifies the capabilities from Annex D which the|Server
supporis. The value is the same as:the value reported to the LocalDiscoveryServer when the
Servericalls the RegisterServer2.Service.
The SupportedPrivateKeyformats specifies the PrivateKey formats supported by the Server.

Possiblf values include\"PEM" (see IETF RFC 5958) or "PFX" (see PKCS #12). The array is

empty

the Server does not allow external Clients to update the PrivateKey.

The MaxTrustlistSize is the maximum size of the Trust List in bytes. 0 means no linpit. The

default

is 658635 bytes.

If Multi

castDnsEnabled is TRUE then the Server announces itself using multicast DNS|

be changed by writing to the Variable.

. It can

The GetRejectedList Method returns the list of Certificates that have been rejected by the
Server. It can be used to track activity or allow administrators to move a rejected Certificate
into the Trust List.

The UpdateCertificate Method is used to update a Certificate.

The ApplyChanges Method is used to apply any security related changes if the Server sets
the applyChangesRequired flag when another Method is called. Servers should minimize the
impact of applying the new configuration; however, it could require that all existing Sessions

be clos

ed and re-opened by the Clients.
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The CreateSigningRequest Method asks the Server to create a PKCS #10 encoded Certificate
Request that is signed with the Server’s private key.

7.7.4

Update

UpdateCertificate

Certificate is used to update a Certificate for a Server.

There are the following three use cases for this Method:

e the new Certificate was created based on a signing request created with the Method
CreateSigningRequest defined in 7.7.6. In this case, there is no privateKey provided;

o a npwprivatekey—and—GCertificate—was—ereated—outiside—the—Serrerand-boeth—are—ypdated
with this Method,
e a new Certificate was created and signed with the information from the oldCertifi¢ate. In
this|case there is no privateKey provided.

The Se¢rver shall do all normal integrity checks on the Certificate and.all of the| issuer
Certificiates. If errors occur the Bad_SecurityChecksFailed error is returhed.
The Sdrver shall report an error if the public key does not match the existing Certificate and
the prijateKey was not provided.
If the Server returns applyChangesRequired=FALSE then it is indicating that it is pble to
satisfy the requirements specified for the ApplyChanges\Method.
This Method requires an encrypted channel and\that the Client provides credentidls with
adminigtrative rights on the Server.
Signatlre
Updat¢Certificate (

[in] NodeId certifieateGroupId

[in] NodeId certificateTypeld

[in] ByteString certificate

[in] ByteStringl] issuerCertificates

[in] String \privateKeyFormat

[in] ByteStitring privateKey

[out]\Boolean applyChangesRequired
)7
Argument Description
certificajeGroupld The Nodeld of the Certificate Group Object that is affected by the update.
If null the DefaultApplicationGroup is used.
certificateTypeld The type of Certificate being updated. The set of permitted types is specified by the
CertificateTypes Property belonging to the Certificate Group.

certificate The DER encoded Certificate which replaces the existing Certificate.
issuerCertificates The issuer Certificates needed to verify the signature on the new Certificate.
privateKeyFormat The format of the Private Key (PEM or PFX). If the privateKey is not specified the

privateKeyFormat is null or empty.

privateKey The Private Key encoded in the privateKeyFormat.

applyChangesRequired

be used.

Indicates that the ApplyChanges Method shall be called before the new Certificate will
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Method Result Codes (defined in Call Service)
Result Code Description
Bad_InvalidArgument The certificateTypeld or certificateGroupld is not valid.
Bad_Certificatelnvalid The Certificate is invalid or the format is not supported.
Bad_NotSupported The PrivateKey is invalid or the format is not supported.
Bad_UserAccessDenied The current user does not have the rights required.
Bad_SecurityChecksFailed Some failure occurred verifying the integrity of the Certificate.
Table 44 Qpnhifine the AddrneQQ'nnr-p representation for the Ilprl;:fn(‘nrﬁfir\:afn Method
Table 41 — UpdateCertificate Method AddressSpace Definition
Attripute Value
BrowseName UpdateCertificate
Referenges NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] Propertydype Mandatory
7.7.5 ApplyChanges

ApplyC

This M
configu

If the

eventually be interrupted. The only leeway the Server has is with the timing. In the bes

the Se
Subscr]
perspe
during

Clients
connec
Server

If the Secure_Channel being used to call this Method will be affected by the Certificate

then th

hanges is used to tell the Server to apply any.security changes.

ration returns applyChangesRequired=true (see 7.7.4).

Server Certificate has changed, Secure Channels using the old Certificg

r'ver can close the TranspartConnections for the affected Endpoints and lea
ptions intact. This should appear no different than a network interruption fr
ctive of the Client. The“Client should be prepared to deal with Certificate ¢
its reconnect logic\\In' the worst case, a full shutdown which affects all cor

tions by setting)the SecondsTillShutdown and ShutdownReason Properties
btatus Variable:

e Server shall introduce a delay long enough to allow the caller to receive a repl

ethod should only be called if a previous call to a Method that changed the

te will
t case,
ve any
bm the
hanges
nected

will be necessaryy'In the latter case, the Server shall advertise its intent to interrupt

in the

change
Y.

This

administrative rights on the Server.

Signature

ApplyChanges () ;

Method Result Codes (defined in Call Service)

ethod tequires an encrypted channel and that the Client provide credentials with

Result Code Description

Bad_UserAccessDenied The current user does not have the rights required.

Table 42 specifies the AddressSpace representation for the ApplyChanges Method.
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Table 42 — ApplyChanges Method AddressSpace Definition

Attri

bute Value

BrowseName ApplyChanges

References NodeClass |(BrowseName DataType TypeDefinition ModellingRul

e

7.7.6

CreateSigningRequest

CreateSigningRequest Method asks the Server to create a PKCS #1710 DER encoded
Certificate Request that is signed with the Server’s private key. This request can be then used

to request-a Certificate from-a CA that expectsregquests in-this format
This Method requires an encrypted channel and that the Client provide credentidls with
adminigtrative rights on the Server.
Signatlire
CreateSigningRequest (
[Ain] NodeId certificateGroupId,
[Ain] NodeId certificateTypeld,
[An] String subjectName,
[in] Boolean regeneratePrivateKey,
[in] ByteString nonce,
[lout] ByteString certificateRequest
)|
Argument Description
certificajeGroupld The Nodeld of the Certificate Group Object which is affected by the request.
If null the DefaultApplicationGroup is used.
certificafe Typeld The type of Certificate,being requested. The set of permitted types is specified by the
CertificateTypes Property belonging to the Certificate Group.
subjectName The subject name ta-Use in the Certificate Request.
If not specified(the SubjectName from the current Certificate is used.
The format.of the subjectName is defined in 7.6.4.
regenergtePrivateKey If TRUE the Server shall create a new Private Key which it stores until the matching
signed.Certificate is uploaded with the UpdateCertificate Method. Previously| created
Private Keys may be discarded if UpdateCertificate was not called before calling this
method again. If FALSE the Server uses its existing Private Key.
nonce Additional entropy which the caller shall provide if regeneratePrivateKey is TRUE. It
shall be at least 32 bytes long.
certificajeRequest The PKCS #10 DER encoded Certificate Request.
If the CertificateRequest is for an Applicationinstance Certificate then it shall inglude all

fields required by IEC 62541-6, such as the subjectAltName.

Method Result Codes (defined in Call Service)

Result Code Description
Bad_InvalidArgument The certificateTypeld, certificateGroupld or subjectName is not valid.
Bad_UserAccessDenied The current user does not have the rights required.

Table 43 specifies the AddressSpace representation for the CreateSigningRequest Method.
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Table 43 — CreateSigningRequest Method AddressSpace definition

Attribute Value

BrowseName CreateSigningRequest
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
7.7.7 GetRejectedList
GetRejpctedList Method returns the list of Certificates that have been rejected by the-Server.
No rulgs are defined for how the Server updates this list or how long a Certificate is|kept in
the list] It is recommended that every valid but untrusted Certificate be added)to the rgjected
list as long as storage is available. Servers should omit older entries from the list retlirned if
the maximum message size is not large enough to allow the entire list to be‘returned.
This Method requires an encrypted channel and that the Client\provide credentidls with
adminigtrative rights on the Server.
Signatpre
GetRejectedList (

[lout] ByteString[] certificates

) |7

Argument Description
certificafes The DER encoded form of the ‘Certificates rejected by the Server.
MethoT Result Codes (defined in Call Service)

I{esult Code Description
Bad_Usg¢rAccessDenied The current user does not have the rights required.
Table 44 specifies the'‘AddressSpace representation for the GetRejectedList Method.

Table 44 — GetRejectedList Method AddressSpace definition
AttriPute Value

Browse[\lamn GetRejectedlist
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
7.7.8 CertificateUpdatedAuditEventType

This ev
This is

Its repr

ent is raised when the Application Certificate is changed.
the result of a UpdateCertificate Method completing successfully or failing.

esentation in the AddressSpace is formally defined in Table 45.
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Table 45 - CertificateUpdatedAuditEventType definition

Attribute Value
BrowseName CertificateUpdatedAuditEventType
Namespace CORE (see 3.3)
IsAbstract True
References NodeClass |[BrowseName DataType TypeDefinition ModellingRule
Subtype of the AuditUpdateMethodEventType defined in IEC 62541-5.
HasProperty Variable CertificateGroup Nodeld PropertyType Mandatory
HasProperty Variable CertificateType Nodeld PropertyType Mandatory
This EyentType inherits all Properties of the AuditUpdateMethodEventType. Theirsemantic is
defined in IEC 62541-5.
The CgrtificateGroup Property specifies the Certificate Group that was affected by the ypdate.

The Ce

rtificate Type Property specifies the type of Certificate that wasiupdated.

8 KelyCredential management

8.1 OQverview

KeyCrddential management functions allow ..the management and distributjon of
KeyCrddentials which OPC UA Applications use*to access Authorization Services|and/or
Brokerg. An application that provides the KeyCredential management functions is called a
KeyCrddentialService and is typically combined with the GDS into a single application.

There Lre two primary models for KeyCredential management: pull and push managenpent. In
pull management, the application®cacts as a Client and uses the Methods pn the

KeyCre
for ens
as a §
KeyCre

A Keyd
an inte
AD1or

dentialService to request @nd update KeyCredentials. The application is resp
Liring the KeyCredentials are kept up to date. In push management the applicati
erver and exposes Methods that the KeyCredentialService can call to upd
dentials as required.

redentialSeryice can directly manage the KeyCredentials it supplies or it may
mediary between a Client and a system that does not support OPC UA, such as
LDAP.

Note t
Broker.

atKeyCredentials are secrets that are directly passed to Authorization Services

onsible
bn acts
hte the

act as
5 Azure

and/or

and are not Certificates with private keys. Certificate distribution is managed

by the

Certificate management model described in 7. For example, Authorization Services that
support OAuth2 often require the client to provide a client_id and client_secret parameter with
any request. The KeyCredentials are the values that the application shall place in these
parameters.

1 Azure AD is the name of a product supplied by Microsoft®. This information is given for the convenience of
users of this document and does not constitute an endorsement by IEC of the product named. Equivalent
products may be used if they can be shown to lead to the same results.
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8.2 Pull management

Pull management is performed by using a KeyCredentialManagement Object (see 8.4.3). It
allows Clients to request credentials for Authorization Services or Brokers which are
supported by the KeyCredentialService. The interactions between the Client and the
KeyCredentialService during pull management are illustrated in Figure 16.

. Application Configuration KeyCredential
Client D . :
Administration Database’ Service
X ! |
i I StartRequest > I
i S Gl - Requestld ----------------
i :
| oo 1)
X ' FinishRequest
i
I
! Wait
| q
1
I
N A ) Sttt - KeyCredential -7/~-=--------
I
I
1
|
1
I

— KeyCredenﬁal1ﬂ
|
Di Read Configuration’ 4}D
|
|

! These elements are examples to ilustrate how a complete application could work. They are not part of the specificatid

=

IEC
Figure 16 — The Pull Model-for KeyCredential management

The Agplication Administration component may be part of the Client or a standalong¢ utility
that urlderstands how the Client.persists its configuration information in its Configuration
Database. The administration anddatabase components are examples to illustrate how an
application could be built and are'not a requirement.

Requesgting credentials jssa'two stage process because some KeyCredentialServices rgquire a
human [to review and @pprove requests. The calls to the FinishKeyCredentialRequest Method
may noft be periodictand could be initiated by events such as a user starting up the application
or interpcting withpa>Ul element such as a button.

KeyCrddentials can only be requested for Clients which are trusted Ry the
KeyCrddentijalService.

Security in pull management requires an encrypted channel and the use of administrator
credentials for the KeyCredentialService that ensure only authorized users can request
KeyCredentials.

8.3 Push management

Push management is performed by using a KeyCredentialConfiguration Object (see 8.5.3)
which is a component of the KeyCredentialManagement Folder which is a component of the
ServerConfiguration Object in a Server. The interactions between the Administration
application and the KeyCredentialService during push management are illustrated in
Figure 17.
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that secrets be encrypted with a key only kaown to the intended recipient

KeyCre
Service
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8.4 Information Model)for pull management

8.4.1

The Ad
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Administration Credential S Configuration
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Figure 17 — The Push Model for KeyCredential management

ministration Component may use internal APIs to manage KeyCredentials or
bdel (see 8.2). The Configuration Database is used ¢by-the Server to per

e how an application could be built and are not a requirement.

ure security of the KeyCredentials, the KeyCredeéntialService component can

dentials. For this reason, the Administration Component uses the GetEn
to read the Certificate from the Servér before initiating the credential requ
bf the Server.

y, when using the push management model, requires an encrypted channel 2
administrator credentials for the Server that ensure only authorized users can
dentials. If the KeyCredentialService component is separate from the admini

y authorized users can‘request new KeyCredentials on behalf of Servers.

Overview.

dressSpace used for pull management is shown in Figure 18. Clients interact V
defined* in this model when they need to request or revoke KeyCredent

thems

Object |that appears in the AddressSpace of any Server which supports KeyCrg

Ives-or for another application. The KeyCredentialManagement Folder is a well

elements are examples toilustratehow a co mplete application could work. They are not part of ﬂweépecifi cation.
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KeyCredentialManagement:
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Figure 18 — The Address Space used for Pull KeyCredentia management

8.4.2 KeyCredentialManagement
This Object is an instance of FolderType. It contains the KeyCredentialService Object$ which
may bd accessed via the Server. It is the target of an Organizes reference from the Qbjects
Folder fefined in IEC 62541-5. It is defined in Table 46
Table 46 — KeyCredentialManagement Object definition

Attrjbute Value
BrowseName KeyCredentialManagement
Namesppce GDS (see 3.3)
TypeDefpnition FolderType defined in IE€ 62541-5.
Referenges NodeClass |[BrowseName TypeDefinition Modelling Rule
HasComjponent |Object <ServiceName> KeyCredentialServiceType OptionalPlaceholder
8.4.3 KeyCredentialServiceType
This QbjectType™is the TypeDefinition for an Object that allows the managenjent of

KeyCre

dentials. 1t is defined in Table 47.
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Table 47 — KeyCredentialServiceType definition

Attribute Value
BrowseName KeyCredentialServiceType
Namespace GDS (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype of the BaseObjectType defined in IEC 62541-5.
HasProperty Variable ResourceUri String PropertyType Mandatory
HasProperty Variable ProfileUris String[] PropertyType Mandatory
HasComjponent |Method StartRequest Defined in 8.4.4. [Mandatory
HasComjponent |Method FinishRequest Defined in 8.4.5. |Mandatony
HasComjponent |Method Revoke Defined in 8.4.6. |Optional
The ReésourceUri Property uniquely identifies the resource that accepis*“the KeyCredentials

provide

The P

mechamism used to communicate with the resource that accepts KeyCredentials prov

d by the KeyCredentialService Object.

‘ofileUris Property specifies URIs assigned in IEC 62541-7 to the authentication

ded by

the Object. For example, it could specify that the resource returns JWTs using OAuth2 HTTP
based [APIs. As another example, it could specify~an MQTT broker that expects a
usernae/password.

The StartRequest Method is used to initiate _a-request for new KeyCredentials [for an
application. This request can complete immediately, or it can require offline approval by an
adminigtrator.

The FipishRequest Method is used to_complete a request created by calling StartRequest. If
the KelyCredential is available, it is-returned. If request is not yet completed it [returns
Bad_N¢thingToDo.

The Revoke Method is used to revoke a previously issued KeyCredential.

8.4.4 StartRequest

StartRegquest is used to request a new KeyCredential.

The KgyCredential secret may be encrypted with the public key of the Certificate supplied in

the req

LestvThe SecurityPolicyUri specifies the security profile used for the encryption

This Method requires an encrypted channel and that the Client provides credentials with
administrative rights for the application requesting the credentials.

Signature

StartRequest (
[in] String applicationUri,
in] ByteString publicKey,
in] String securityPolicyUri,

in] NodeId][] requestedRoles,
out] NodeId requestId
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Argument Description

applicationUri The applicationUri of the application receiving the KeyCredentials.
The request is rejected applicationUri does not uniquely identify an application known
to the GDS (see 6.3.6).
If the requestor is not the same as the application used to create the Secure Channel,
then a Certificate should be provided.

publicKey A Public Key used to encrypt the returned KeyCredential secret. For RSA
SecurityPolicies, this is the DER encoded form of an X.509 v3 Certificate as described
in IEC 62541-6. For ECC SecurityPolicies, this is an ephemeral key created by the
owner of the KeyCredentials.
Not specified if no encryption is required.
If the securityPolicylUri is pravided this field shall be provided

securitylPolicyUri The SecurityPolicy used to encrypt the secret.
If the certificate is provided, this field shall be provided.

requestgdRoles A list of Roles which should be assigned to the KeyCredential.
If not provided, the Server chooses suitable defaults.
The Server ignores Roles which it does not recognize or if,the: caller is not aythorized
to request access to the Role.

requestlg A unique identifier for the request.
This identifier shall be passed to the FinishRequest (see 8.4.5).

Method Result Codes (defined in Call Service)

Result Code Description
Bad_Nof{Found The applicationUri is not known to the GDS.
Bad_ConpfigurationError The applicationUri is used by multiple records in the GDS.

Bad_Cettificatelnvalid

The Certificate is invalid.

Bad_SegurityPolicyRejected The SecurityPolicy is unrecognized or not allowed or does not match the
Certificate,
Bad_Usg¢rAccessDenied The current user does not have the rights required.
Table 48 specifies the AddressSpace representation for the StartRequest Method.
Tahle-48 — StartRequest Method AddressSpace definition
Attripute Value
BrowseName StartRequest
Referenges NodeClass |BrowseName DataType TypeDefinition ModellingRuI|e
HasPro |ty Fariabte :llyutll'\\lgulllcllto Algulllcllt[} PIUFUItyTyFU rvl:alldatuly I
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

8.4.5

FinishRequest

FinishRequest is used to retrieve a KeyCredential.

If a Certificate was provided in the request then the KeyCredential secret is encrypted using
an asymmetric encryption algorithm specified by the SecurityPolicyUri provided in the request.

The format of the signed and encrypted credentialSecret is the same as the Version 2 Token
Secret Format defined in IEC 62541-4. When used for the credentialSecret, the signature is
provided by the source of the KeyCredential, which can be the GDS Application Instance

Certific

ate.
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If the return code is Bad_RequestNotComplete, then the request has not been processed and
the Client should call again. The recommended time between calls depends on the GDS.

This Method requires an encrypted channel and that the Client provides credentials with
administrative rights for the application requesting the credentials.

Signature

FinishRequest (

[in] NodeId requestId,
[in] Boolean cancelRequest,
[out] String credentialId,
[out] ByteString credentialSecret,
[out] NodeId]] grantedRoles

Argument Description
requestlg The identifier returned from a previous call to StartRequest.
cancelRequest If TRUE, the request is cancelled and no KeyCredentials are.returned.

If FALSE, the normal processing proceeds.

credentiglld The unique identifier for the KeyCredential.
credenti@lSecret The secret associated with the KeyCredential.
certificajeThumbprint The thumbprint of the Certificate containing the)key used to encrypt the secref]

Not specified if the secret is not encrypted,

securityPolicyUri The SecurityPolicy used to encrypt thedsecret.

If not specified, the secret is notenerypted.

grantedRoles A list of Roles which have beengranted to KeyCredential.

If empty, then the information®is not relevant or not available.

Method Result Codes (defined in Call Service)

Result Code Description
Bad_lInvalidArgument Therequestid is does not reference to a valid request for the Application,
Bad_RequestNotComplete Fhe request has not been processed by the Server yet.
Bad_Usg¢rAccessDenied The current user does not have the rights required.
Bad_RequestNotAllowed The KeyCredential manager rejected the request.
The text associated with the error should indicate the exact reason.

Table 49 specifies the AddressSpace representation for the FinishRequest Method.

Table 49 - FinishRequest Method AddressSpace definition

Attribute Value
BrowseName FinishRequest
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

8.4.6 Revoke

Revoke is used to revoke a KeyCredential used by a Server.


https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

-72 - IEC 62541-12:2020 © |IEC 2020

This Method requires an encrypted channel and that the Client provide credentials with
administrative rights for the application which is having the credentials revoked.

Signature

Revoke (
[in] String credentialId
)

Argument Description

credentialld The unique identifier for the KeyCredential.

Method Result Codes (defined in Call Service)

Result Code Description
Bad_InvalidArgument The credentialld is does not reference a valid KeyCredential.
Bad_Usg¢rAccessDenied The current user does not have the rights required.

Table §0 specifies the AddressSpace representation for the RevokeKeyCredential Method.

Table 50 — Revoke Method AddressSpace definition

Attributg Value

BrowseName Revoke

Referenges NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument][] PropertyType Mandatory

8.4.7 KeyCredentialAuditEventType

This abstract event is raised when-an operation affecting KeyCredentials occur.

This EYent and it subtypes are security related and Servers shall only report them t¢ users
authorized to view security-related audit events.

Its representation intthe AddressSpace is formally defined in Table 51.

Table 51 — KeyCredentialAuditEventType definition

Attri‘)ute Value
BrowseNarme—KeytretentatmttEverFroe
Namespace CORE (see 3.3)
IsAbstract True
References NodeClass |BrowseName |DataType TypeDefinition [Modelling Rule

Subtype of the AuditUpdateMethodEventType defined in IEC 62541-5.

HasProperty Variable ResourceUri |String PropertyType Mandatory

HasSubtype ObjectType |KeyCredentialRequestedAuditEventType |Defined in 8.4.8
HasSubtype ObjectType |KeyCredentialDeliveredAuditEventType |Defined in 8.4.9
HasSubtype ObjectType |KeyCredentialRevokedAuditEventType Defined in 8.4.10

HasSubtype ObjectType |KeyCredentialUpdatedAuditEventType Defined in 8.5.6
HasSubtype ObjectType |KeyCredentialDeletedAuditEventType Defined in 8.5.7
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This EventType inherits all Properties of the AuditUpdateMethodEventType. Their semantic is
defined in IEC 62541-5.

The ResourceUri Property specifies the URI for the resource which accepts the
KeyCredential.

8.4.8 KeyCredentialRequestedAuditEventType

This event is raised when a new KeyCredential request has been accepted or rejected by the
Server.

This can-be the result of a anernyf‘rndnnfiannq:lpef Method call

Its representation in the AddressSpace is formally defined in Table 52.

Table 52 — KeyCredentialRequestedAuditEventType definition

Attribute Value

BrowseName KeyCredentialRequestedAuditEventType

Namesppce GDS (see 3.3)
IsAbstrap

—~~

False

Referenges NodeClass |BrowseName DataType TypeDefinition Modelling Rile

Subtype|of the KeyCredentialAuditEventType defined in 8.4.7.

This EentType inherits all Properties of the Key€redentialAuditEventType.

8.49 KeyCredentialDeliveredAuditEventType

This evient is raised when a KeyCredential is delivered by the Server to an application.
This is [the result of a FinishKeyCtredentialRequest Method completing.
Its representation in the AddressSpace is formally defined in Table 53.

Table 53— KeyCredentialDeliveredAuditEventType definition

Attribute Value

BrowseName KeyCredentialDeliveredAuditEventType
Namespfpce GDS (see 3.3)
IsAbstrakt

=

False

References NodeClass BrowseName DataType TypeDefinition Modelling Rule

Subtype of the KeyCredentialAuditEventType defined in 8.4.7.

This EventType inherits all Properties of the KeyCredentialAuditEventType.

8.4.10 KeyCredentialRevokedAuditEventType

This event is raised when a KeyCredential is revoked.
This is the result of a RevokeKeyCredential Method completing.

Its representation in the AddressSpace is formally defined in Table 54.
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Table 54 — KeyCredentialRevokedAuditEventType definition
Attribute Value
BrowseName KeyCredentialRevokedAuditEventType
Namespace GDS (see 3.3)
IsAbstract False
References NodeClass BrowseName DataType TypeDefinition Modelling Rule
Subtype of the KeyCredentialAuditEventType defined in 8.4.7.

This Ev

nnnypn inherits all Prnppr’rine of the Kny(‘rndnnfialAl|difF\/nn1Typp

8.5 Information Model for push management

8.5.1

General

The AddressSpace used for push management is shown in Figure 19. Clients interact with the

Nodes
access

a welldknown Object that appears in the AddressSpace of,any Server which s
KeyCrddential management.

8.5.2

resources such as Brokers or Authorization Servers. The NetworkResources F
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Figure:19 — The AddressSpace used for Push KeyCredential management

defined in this model when they need update the KeyCredentials used by a S¢rver to

blder is
Lpports

KeyCredentialConfiguration

This Object is an instance of FolderType. It contains The Objects which make be accessed
via the Server. It is the target of an HasComponent reference from the ServerConfiguration

Object defined in 7.7.2. It is defined in Table 55.
Table 55 — KeyCredentialConfiguration Object definition

Attribute Value
BrowseName KeyCredentialConfiguration
Namespace CORE (see 3.3)
TypeDefinition FolderType defined in IEC 62541-5.
References NodeClass |BrowseName TypeDefinition Modelling Rule
HasComponent Object <ServiceName> KeyCredentialConfigurationType |OptionalPlaceholder
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8.5.3 KeyCredentialConfigurationType

This ObjectType is the TypeDefinition for an Object that allows the configuration of
KeyCredentials used by the Server. It also includes basic status information which report
problems accessing the resource that might be related to bad KeyCredentials. It is defined in
Table 56.

Table 56 — KeyCredentialConfigurationType definition

Attribute Value
BrowseName KeyCredentialConfigurationType
Namespace CORE (s88 3.3)
IsAbstrapt False
Referenges NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype|of the BaseObjectType defined in IEC 62541-5.
HasProperty Variable ResourceUri String PropertyType Mandatony
HasProperty Variable ProfileUri String Property Type Mandatony
HasProperty Variable EndpointUrls String[] PropertyJiype Optional
HasProperty Variable ServiceStatus StatusCode PropertyType Optional
HasComjponent |Method UpdateCredential Defined in 8.5.4 Optional
HasComjponent |Method DeleteCredential Defined in 8.5.5 Optional

The ResourceUri Property uniquely identifies the resgurce that accepts the KeyCredenfials.
The ProfileUri Property specifies the protocol.used to access the resource.
The EnjdpointUrls Property specifies the WURLs that the Server uses to access the resource.

The SqrviceStatus Property indicates”the result of the last attempt to communicate with the
resourde. The following common.érror values are defined:

ServiceStatus Description
Bad_Ou{OfService Communication was not attempted by the Server because Enabled is FALSE.
Bad_ldeptityTokenRejected Communication failed because the KeyCredentials are not valid.
Bad_Nofommunication Communication failed because the endpoint is not reachable.

Where possible a more specific error code should be used.
See |IEC 62541-4 for a complete list of standard StatusCodes.

The UpdateKeyCredential Method is used to change the KeyCredentials used by the Server.
The DeleteKeyCredential Method is used to delete the KeyCredentials stored by the Server.

8.5.4 UpdateCredential

UpdateCredential is used to update a KeyCredential used by a Server.

The KeyCredential secret may be encrypted with the public key of the Server’s Certificate.
The SecurityPolicyUri species the algorithm used for encryption. The format of the encrypted
data is described in 8.4.5.

This Method requires an encrypted channel and that the Client provides credentials with
administrative rights on the Server.
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Signature

UpdateCredential (
[in] String credentialld,
[in] ByteString credentialSecret,
[in] String certificateThumbprint,
[in] String securityPolicyUri

) ;

Argument Description

credentialld The unique identifier associated with the KeyCredential.

credentialSecret The secret associated with the KeyCredential.

certifica Thnmhprnnf The fhumhprnnf of-the-Certificate-used-to nnr\rypf the-secret-

For RSA SecurityPolicies, this shall be one of the Applicationinstance'Cértificates
assigned to the Server. For ECC SecurityPolicies, this field is not(specified. Not
specified if the secret is not encrypted.

securityPolicyUri The SecurityPolicy used to encrypt the secret.

If not specified the secret is not encrypted.

Method Result Codes (defined in Call Service)

Result Code Description
Bad_InvalidArgument The credentialld or credentialSecretds not valid.
Bad_Cettificatelnvalid The Certificate is invalid or it is potione of the Server’s Certificates.
Bad_SegurityPolicyRejected The SecurityPolicy is unrecognized or not allowed.
Bad_Usg¢rAccessDenied The current user does not have the rights required.

Table §7 specifies the AddressSpace représentation for the UpdateKeyCredential Methjod.

Table 57 — UpdateCredential Method AddressSpace definition

Attripute Value
BrowseName UpdateCredential
Referenges NodeClass ™ (BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Mandatory
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory

8.5.5 DeleteCredential

DeleteCredential is used 1o delete a KeyCredential used by a Server.

This Method requires an encrypted channel and that the Client provides credentials with
administrative rights on the Server.

Signature

DeleteCredential ()

Method Result Codes (defined in Call Service)

Result Code Description

Bad_UserAccessDenied The current user does not have the rights required.
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Table 58 specifies the AddressSpace representation for the DeleteKeyCredential Method.

Table 58 — DeleteCredential Method AddressSpace definition

Attribute Value
BrowseName DeleteCredential
References NodeClass |BrowseName DataType TypeDefinition ModellingRule

8.5.6 KeyCredentialUpdatedAuditEventType

This eventisTaisedwhema KeyCrederntial is updated:

This Event and its subtypes report sensitive security related information. Servers shall only
report these Events to Clients that are authorized to view such information.

This is [the result of a UpdateCredential Method completing.
Its representation in the AddressSpace is formally defined in Table.59.

Table 59 — KeyCredentialUpdatedAuditEventType definition

Attripbute Value

BrowseName KeyCredentialUpdatedAuditEventType

Namesppce CORE (see 3.3)

IsAbstraft False

Referenges NodeClass ‘BrowseName |DataType ‘TypeDefinition |Mode|ling Rule
Subtype|of the KeyCredentialAuditEventType defined'in 8.4.7.

HasProperty Variable ‘ResourceUri |String ‘PropertyType |Mandatory

This EentType inherits all Praperties of the KeyCredentialAuditEventType.

8.5.7 KeyCredentialDeletedAuditEventType

This evient is raised when a KeyCredential is updated.
This is [the result)of a DeleteCredential Method completing.

Its represéntation in the AddressSpace is formally defined in Table 60.

Table 60 — KeyCredentialUpdatedAuditEventType definition

Attribute Value

BrowseName KeyCredentialDeletedAuditEventType

Namespace CORE (see 3.3)
IsAbstract False
References NodeClass ‘BrowseName |DataType ‘TypeDefinition |Mode|ling Rule

Subtype of the KeyCredentialAuditEventType defined in 8.4.7.

HasProperty Variable ‘ResourceUri |String ‘PropertyType |Mandatory

This EventType inherits all Properties of the KeyCredentialAuditEventType.
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9 Authorization Services

9.1 Overview

Authorization Services provide Access Tokens to Clients that may use them to access
resources. A Server, such as a GDS, with Authorization Service capabilities may support one
or more AuthorizationService Objects (see 9.5.2) which may represent an internal
Authorization Service or be an API to an external Authorization Service. The Authorization
Service is best used in conjunction with the Role model defined in IEC 62541-5. In this
scenario, the mapping rules assigned to the Roles known to the Server are used to populate
an Access Token with the Roles associated with the Userldentity provided when the Client
submits the request. This scenario is illustrated in Figure 20.

Role
6/' Permissions
\

7

Server

AN

Node
Access Token
{Roles} -
Mapping
S Rules
| >
1 Token &
Client — 2
Authorization
Service

Access-T oken
{Roles}

Figure 20 — Roles and Authorization Services

EC

When requesting Access Tokens from an AuthorizationService Object there are three primary
use cases based on where the-UserldentityToken comes from: Implicit, Explicit and Chained.
These | use cases are_Wiscussed below. The Implicit and Explicit use casé¢s are
implerrlj]entations of the /tndirect’ model for Authorization Services described in IEC 62541-4.
The Chiained use cas€ isTan implementation of the "Direct" model.

plicit

The implicit-use case means the Client’s Application Certificate and any Userldentity Token
associgted with the Session is used to determine whether an Access Token is permitfed and
what clhi ' i is | in Fi
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Figure 21 — Implicit authorization

arget Server is the Server that the Client wishés to access. It publis

specified in the policy. The policy also contains the“*Nodeld of the Authorization
Which is used to request the Access Token.

ent needs to be trusted by the Authorization Server and this could require the G
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trator specified them in the Client configuration file).
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n-less Method Call.

reating the Session, (the Client calls the RequestAccessToken Method
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clude Roles granted to the Session by applying the mapping rules for the Rols
p41-3).

he Client)has the Access Token, it passes the Access Token to the Target
validates the Access Token, as described in IEC 62541-4. The Target Se

configured,‘out-of-band with the Certificate needed to validate the Access Tokens is
the Authorization Server.

hes a
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Service
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it via a
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9.3 Explicit

The explicit use case means the Client provides the UserldentityToken used to determine
whether an Access Token is permitted and what claims are available in the call to
RequestAccessToken. This use case is illustrated in Figure 22.
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Client

The Target Server is the Server that the Client wishes<td ‘access. The initial interacti
the same as with the Implicit use case described in 9.2

The Sgssion may be created explicitly with a call to CreateSession or it can be implid
Sessiop-less Method Call.

After dreating the Session, the Client\*feads the available UserTokenPolicies fr
AuthorizationService Object if it has not previously cached the information. It then ¢
one thgat references an Identity Provider for the user identities that it has available. T
identitigs may be provided out-of-band or they may be provided by an interactive us
Client then requests an Access§ Token from the Identity Provider.

The Cllent then calls thexRequestAccessToken Method on the AuthorizationService
and pagses the Access Token from the Identity Provider.

The Adthorizatiof Server determines if the Client is permitted to receive an Access

based

same as destribed in 9.2.

9.5

9.5.1

Target Authorization Identity
Server Server Provider

T

|

I GetEndpoints 4?:] :
————— UserTokenPolicy[] —---- :
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Figure 23 — Chained authorization

pn the, claims granted by the Identity Provider. The rest of the interactions
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Overview

The information model for Authorization Services which allow Clients to request Access
Tokens from a Server is shown in Figure 24.
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Figure 24 — The Model for Requesting Access Tokens from Authorization Services

9.5.2

AuthorizationServices

This Object is an instance of FolderType. It contains The AuthorizationService Object$ which

may be
Folder

accessed via the GDS. It is the target of an Organizes reference from the
defined in IEC 62541-5. It is defined in Table 61.

Table 61 — AuthorizationServices Object definition

Dbjects

Attrjbute

Value

BrowseName

AuthorizationServices

Namesppce

GDS (see 3.3)

TypeDefjnition

FolderType defined in IEC<62541-5.

Referenges NodeClass BrowseName TypeDefinition Modelling Ruje
HasComjponent |Object <ServiceName> AuthorizationServiceType OptionalPlaceholder
9.5.3 AuthorizationServiceType

This OpjectTypesissthe TypeDefinition for an Object that allows access to an Autholization
Servicq. It is defined in Table 62.

Table 62 — AuthorizationServiceType definition

Attribute Value
BrowseName AuthorizationServiceType
Namespace GDS (see 3.3)
IsAbstract False
References NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype of the BaseObjectType defined in IEC 62541-5.
HasProperty Variable ServiceUri String PropertyType Mandatory
HasProperty Variable ServiceCertificate ByteString PropertyType Mandatory
HasProperty Variable UserTokenPolicies UserTokenPolicy [] |PropertyType Optional
HasComponent |Method GetServiceDescription Defined in 9.5.5. |Mandatory
HasComponent |Method RequestAccessToken Defined in 9.5.4. |Optional
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The ServiceUri is a globally unique identifier that allows a Client to correlate an instance of
AuthorizationServiceType with instances of AuthorizationServiceConfigurationType (see
9.6.3).

The ServiceCertificate is the complete chain of Certificates needed to validate the Access
Tokens (see IEC 62541-6 for information on encoding chains).

The UserTokenPolicies Property specifies the UserldentityTokens which are accepted by the
RequestAccessToken Method.

The GetServiceDescription Method is used read the metadata needed to request Access
Tokens:

The RdquestAccessToken Method is used to request an Access Token from the-Authorization
Servicdg.

9.5.4 RequestAccessToken

RequesgtAccessToken is used to request an Access Token from an Authorization Servige. The
scenarios where this this Method is used are described fully in 9.2;9.3 and 9.4.

The Pdlicyld and UserTokenType of the identityToken shall match one of the elements of the
UserTakenPolicies Property. If the identityToken is not provided the Server should lse the
ApplicdtioninstanceCertificate and/or the UserldentityToken provided for the Session|(or the
request if using a Session-less Method Call) to determine privileges.

If the @associated UserTokenPolicy provides a SecurityPolicyUri, then the identityToken is
encrypfed and digitally signed using the faortnat defined for UserldentityToken segrets in
IEC 62p41-4.

For Us¢rNameldentityTokens, the secret’is the password and the signature is created with the
Client ApplicationinstanceCertificatex>"'The signed and encrypted secret is passed|in the
passwaqrd field.

For X.509 v3ldentityTokens, .the secret is null, and the signature is created with the key
associgted with user (Certificate. The signed and encrypted secret is passed |in the
certificgateData field.

For Issuedidentitylokens the secret is the token and the signature is created with fhe key
associgted a User Certificate or the Client ApplicationinstanceCertificate. The signgd and
encrypfed setret is passed in the tokenData field.

reject the request if the signingTime is outside of a configurable range. A suitable default
value is 5 min. The permitted clock skew is a Server configuration parameter.

This Method requires an encrypted channel and that the Client provides credentials with
administrative rights for the application which is having the credentials revoked.

Signature

RequestAccessToken (

in] UserIdentityToken identityToken,
in] String resourceld,

out] String accessToken

[
[
[

)
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Argument Description
identityToken The identity used to authorize the Access Token request.
resourceld The identifier for the Resource that the Access Token is used to access.

This is usually the ApplicationUri for a Server.

accessToken The Access Token granted to the application.

Method Result Codes (defined in Call Service)

Result Code Description
Bad |dU |t;tyTulr\U||:||va:;d ThU I‘dclltl’ty TU:\UII dUUO IIUt |||atuh A AR~ Uf thU a”uvvvd UOUI TU!’\UI!I UI’I’UI‘UO
Bad_ldeptityTokenRejected The identityToken was rejected.
Bad_Nof{Found The resourceld is not known to the Server.
Bad_Usg¢rAccessDenied The current user does not have the rights required.

Table g3 specifies the AddressSpace representation for the RequestAccessToken Method.

Table 63 — RequestAccessToken Method AddressSpace definition

Attripute Value
BrowseName RequestAccessToken
Referenges NodeClass |BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument(] PropertyType Mandatory
HasProperty Variable OutputArguments Argumment(] PropertyType Mandatory

9.5.5 GetServiceDescription

GetSeryiceDescription is used to read the metadata needed to request Access Tokens from
the Authorization Service.

Signatpre

GetServiceDescription (

[out] Strimng serviceUri

[out] ByteString serviceCertificate
[out] (UserTokenPolicy[] policies

)|

Argument Description
serviceUri A globally unique identifier for the Authorization Service.
serviceCertificate The complete chain of Certificates needed to validate the Access Tokens provided by

the Authorization Service.

policies The UserldentityTokens accepted by the Authorization Service.

Method Result Codes (defined in Call Service)

Result Code Description

Bad_UserAccessDenied The current user does not have the rights required.

Table 64 specifies the AddressSpace representation for the GetServiceDescription Method.
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Table 64 — GetServiceDescription Method AddressSpace definition

Attribute Value
BrowseName GetServiceDescription
References NodeClass |(BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable OutputArguments Argument[] PropertyType Mandatory
9.5.6 AccessTokenlssuedAuditEventType

This event is raised when a AccessToken is issued.

This is the result of a RequestAccessToken Method completing.
This EVent and it subtypes are security related and Servers shall only repoft them t¢ users
authorikzed to view security-related audit events.
Its representation in the AddressSpace is formally defined in Table 65
Table 65 — AccessTokenlssuedAuditEventType-definition

Attripute Value
BrowseName AccessTokenlssuedAuditEventType
Namesppce GDS (see 3.3)
IsAbstraft True
Referenges NodeClass |BrowseName DataType TypeDefinition Modelling Rule
Subtype|of the AuditUpdateMethodEventType defined.in IEC 62541-5.

This E\
defined

in IEC 62541-5.

9.6 Information Model for.configuring Servers

entType inherits all Properties-of the AuditUpdateMethodEventType. Their semantic is

Access

9.6.1 Overview
The infprmation moedel used to provide Servers with the information needed to accept
Tokensg from Authorization Services in Figure 25.
Server
Configuration
AuthorizationServices: <ServiceN - | AuthorizationService
FolderType erviceName "7| ConfigurationType

~
[ ServiceUri t t {ServiceCertificate]

J

~

[IssuerEndpointUrI

J

IEC

Figure 25 — The Model for configuring Servers to use Authorization Services
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If a Server is also a Client that needs to access the Authorization Service, the necessary
KeyCredentials can be provided with the push configuration management model (see 8.3).

9.6.2 AuthorizationServices

This Object is an instance of FolderType. It contains The AuthorizationServiceConfiguration
Objects which may be accessed via the Server. It is the target of an HasComponent reference
from the ServerConfiguration Object defined in 7.7.2. It is defined in Table 66.

Table 66 — AuthorizationServices Object definition

Attribute Value

BrowseName |AuthorizationServices
Namesppce CORE (see 3.3)
TypeDeffnition |FolderType defined in IEC 62541-5.

Referenges NodeClass |BrowseName TypeDefinition Modelling Rule

HasComjponent |Object <ServiceName> |AuthorizationServiceConfigurationType ,|QOptionalPlaceholder

9.6.3 AuthorizationServiceConfigurationType

This OpbjectType is the TypeDefinition for an Object thathallows the configuration of an
Authorigation Service used by a Server. It is defined in Tdable 67.

Table 67 — AuthorizationServiceConfigurationType definition

Attr|bute Value
BrowseName AuthorizationServiceConfigurationTypé€
Namesppce CORE (see 3.3)
IsAbstraft False
Referenges NodeClass |BrowseName DataType TypeDefinition |[Modelling Rule
Subtype|of the BaseObjectType definedin’IEC 62541-5.
HasProperty Variable ServiceUri String PropertyType Mandatory
HasProperty Variable ServiceCertificate ByteString PropertyType Mandatony
HasProperty Variable IssuerEndpointUrl String PropertyType Mandatony

The SefviceUri\Property uniquely identifies the Authorization Service.

The SgrviceCertificate Property has the Certificate(s) needed to verify Access Tokens|issued

by the Authaorizatinn Sarvina  Tha vabiia ic tha ~amnlats ~rhain ~Af CAartifinats nAn led for
RGO R—o O Co—Re—varde—5S— R e—CoMmprete—Criatih—o—oertHeate—heed

verification (see IEC 62541-6 for information on encoding chains).

The IssuerEndpointUrl is the value of the IssuerEndpointUrl in UserTokenPolicies which
require the use of the Authorization Service. These contents of the field depend on the
Authorization Service and are described in IEC 62541-6.
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A1

Annex A
(informative)

Deployment and configuration

Firewalls and discovery

Many systems will have multiple networks that are isolated by firewalls. These firewalls will
frequently hide the network addresses of the hosts behind them unless the Administrator has
specifically configured the firewall to allow external access. In some networks, the

Administrater—wil-place—-hosts—with-externally—eavailable—Serrers—outside—thefirewalas; shown
in Figure A.1.
e —
| Publicly Visible Network :
|
|,
|
L ___l_ a9 |
Firewall
r-r—-—————~"T~""~"T~™"T"™"T&"R~s" "~~~ ~——F—™—/|————— 1
[ [
: Server Client |
[
[ [
| Internal Network I
IEC
Figure A.1 — Discovering Servers outside a firewall
In this|configuration, Servers_nunning on the publicly visible network will have the same
network address from the, perspective of all Clients which means the URLs returped by
DiscoveryServers are notfaffected by the location of the Client.
In other networks, the Administrator will configure the firewall to allow access to sglected
Server§. An example is shown in Figure A.2.
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Figure A.2 — Discovering Servers behind'a firewall

configuration, the address of the Server that the {nternet Client sees will be different

bryEndpoint would return incorrect URLs to ‘the Internet Client (assuming
red to provide the internal URLS).

Sfrators can correct this problem by configuring the Server to use multiple Host
er that has multiple HostNamessshall look at the EndpointUrl passed
points or CreateSession servicessand return EndpointDescriptions with URLs t

cate a single Certificate.with multiple HostNames or assign different Certifice
pstName that the Server supports.

(i.e. a NAT firewall) so Clients need to handle the case where the URL used to
ver is different'from the HostNames in the Certificate. This is discussed in mor
52541-4.

tionPescriptions for Servers that are accessible to external Clients

erver’s
it was

Names.
to the
hat use
ication

tes for

at Servers may _ not'be aware of all HostNames which can be used to accgss the

access
b detail

Sfrators~may also wish to set up a DiscoveryServer that is configured wlith the

This
in all

bryServer would have to substitute its own Endpoint for the DiscoveryUrls

ApplicationDescriptions that it returns when a Client calls FindServers. This would tell the
Client to call the DiscoveryServer back when it wishes to connect to the Server. The
DiscoveryServer would then request the EndpointDescriptions from the actual Server as
shown in Figure A.3. At this point the Client would have all the information it needs to
establish a secure channel with the Server behind the firewall.
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Figure A.3 — Using a Discovery Servér with a firewall

example, the DiscoveryServer outside of thexfirewall allows the Administrator t

Server’s DiscoveryEndpoints to every Glient other than the DiscoveryServ
strator could eliminate that hole as wellgif it stored the EndpointDescriptions
bryServer. This allows an Administrater to configure a system in which no
is allowed to any application behind:the firewall. The only access behind the
secure connection.

f[scoveryServer could also,be replaced with a DirectoryService that stor
tionDescriptions and/or thé EndpointDescriptions for the Servers behind the fire

Resolving references to remote Servers

\ AddressSpace’ supports references between Nodes that exist in different

D close
br. The
on the
public
firewall

es the
walls.

Server

sSpace spaces. These references are specified with an ExpandedNodeld that includes

of the (Server which owns the Node. A Client that wishes to follow a referenc
| Node=-should map the ApplicationUri onto an EndpointUrl that it can use. A Cli
by (using the GlobalDiscoveryServer that knows about the Server. The pro
ting.to a Server containing a remote Node is illustrated in Figure A.4.

e to an
ent can
tess of
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Figure A.4 — Following References to Remote Servers

If a GDS not available, Client may use other strategies to find the Server associated with the
URI.
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Annex B
(normative)

Constants

This document defines Nodes that are part of the base OPC UA Specification. The numeric
identifiers for these Nodes are part of the complete list of identifiers defined in IEC 62541-6.

In addition, this document defines Nodes which are only used by GlobalDiscoveryServers.

The Namespacelri for any GDS specific Nodelds is http-//opcfoundation nrg/lJA/GDS/

The CYV released with this version of the standards can be found here:

http://Www.opcfoundation.org/UA/schemas/1.04/Opc.Ua.Gds.Nodelds.csv

NOTE The latest CSV that is compatible with this version of the standard can be found here:

http://www.opcfoundation.org/UA/schemas//Opc.Ua.Gds.Nodelds.csv
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Annex C
(normative)

OPC UA Mapping to mDNS

C.1 DNS Server (SRV) record syntax

Annex C describes the OPC UA specific requirements which are above and beyond the more
general requirements of the mDNS specification.

mDNS [uses DNS SRV records 10 advertise the services (a.k.a. the DiscoveryUr]s [for the
Serverg) available on the network.

An SRY record has the form:

_serv]ce. proto.name TTL class SRV priority weight por¥ target

servicef the symbolic name of the desired service. For OPC<UA" this field shall be|one of
service|names for OPC UA which are defined in Table C.1.

Table C.1 — Allowed mDNS service names

SerVlice Name Description
_opcua-{cp The DiscoveryUrl supports the OPCAJA TCP mapping (see IEC 62541-6).
This name is assigned by IANA.

_opcua-{ls The DiscoveryUrl supports the~<OPC UA WebSockets mapping (see IEC 62541-6).

Note that WebSockets mapping supports multiple encodings. If a Client supports more than
one encoding, it should)attempt to use the alternate encodings if an error occurs during
connect.

This name is assigned by IANA.

proto: the transport protocol of the desired service; for OPC UA, this field shall be ‘_tcp|.
The other fields have'no OPC UA specific requirements.

An exgmpleSRV record in textual form that might be found in a zone file might |be the
following:

_opcua-tcp. tcp.example.com. 86400 IN SRV 0 5 4840

uaserver. example .com.

This points to a server named uaserver.example.com listening on TCP port 4840 for OPC
UA TCP requests. The priority given here is 0, and the weight is 5 (the priority and weights
are not important for OPC UA). The mDNS specification describes the rest of the fields in
detail.

C.2 DNS Text (TXT) record syntax

The SRV record has a TXT record associated with it that provides additional information about
the DiscoveryUrl. The format of this record is a sequence of strings prefixed by a length. This
specification adopts the key-value syntax for TXT records described in DNS-SD.
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Table C.2 defines the syntax for strings that may in the TXT record.

Table C.2 — DNS TXT record string format

Key-Value Format Description

path=/<path> Specifies the text that appears after the port number when constructing a
URL. This text always starts with a forward slash (/).

caps=<capability1>,<capability2> Specifies the capabilities supported by the Server.

These are short (< 8 characters) strings which are published by the OPC
Foundation (see Annex D). The number of capabilities supported by a
Server should be less than 10.

The MJ{lticastExtension shall convert DiscoveryUrls to and from these SRV records:

C.3 PiscoveryUrl mapping

An Disg¢overyUrl has the form:

schem¢://hostname:port/path

schemg: the protocol used to establish a connection.

hostname: the domain name or IPAddress of the hest' where the Server is running.
port: the TCP port on which the Server is to bé found.

path: agditional data used to identify a specific Server.

Table C.3 — DiscoveryUrl to DNS SRV and TXT Record Mapping

URL Field Mapping
scheme The scheme maps onto SRV record service field.
The following-mappings are defined at this time:
opc.tcp _opcua-tcp._tep.
ope.wss _opcua-tls._tcp.
https _opcua-https._tcp.

The first two are OPC UA service names assigned by IANA.

Additional service names may be added in the future.

The endpoint shall support the default transport profile for the scheme.

hostname The hostname maps onto the SRV record target field.
If the hostname is an IPAddress then it shall be converted to a domain name.

If this cannot be done then LDS shall report an error.

port The port maps onto the SRV record port field.

path The path maps onto the path string in the TXT record (see Table C.2).

Suitable default values should be chosen for fields in a SRV record that do not have a
mapping specified in Table C.3. E.g. TTL = 86 400, class = IN, priority = 0, weight = 5.
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Annex D
(normative)

Server Capability Identifiers

C 2020

Clients benefit if they have more information about a Server before they connect, however,
providing this information imposes a burden on the mechanisms used to discover Servers.
The challenge is to find the right balance between the two objectives.

ServerCapabilityldentifiers are the way this specification achieves the balance. These
identifiers are short and map onto a subset of OPC UA features which are likely to be useful

during the discovery process. The identifiers are short because of length restrictions-fgr fields
used infthe mDNS specification. Table D.1 is a non-normative list of possible identifiers|.
Table D.1 — Examples of ServerCapabilityldentifiers
Identlifier Description
NA No capability information is available. Cannot be used in combination \with any other capapility.
DA Provides current data.
HD Provides historical data.
AC Provides alarms and conditions that may require operator-interaction.
HE Provides historical alarms and events.
GDS Supports the Global Discovery Server information_model.
LDS Only supports the Discovery Services. Cannotbe used in combination with any other capability.
DI Supports the Device Integration (DI) information model (see DI).
ADI Supports the Analyser Device Integration. (ADI) information model (see ADI).
FDI Supports the Field Device Integration (FDI) information model (see FDI).
FDIC Supports the Field Device Integration (FDI) Communication Server information model (se¢ FDI).
PLC Supports the PLCopen information model (see PLCopen).
S95 Supports the ISA95 infofmation model (see ISA-95).
RCP Supports the reverse_connect capabilities defined in IEC 62541-6.
PUB Supports the Publisher capabilities defined in IEC 62541-14.
The nofmative setof\ServerCapabilityldentifiers can be found here:
http://Www.opcfoundation.org/UA/schemas/1.04/ServerCapabilities.csv

Applicatien”developers shall always use the linked CSV.

Applications that support the PUB capability can send PubSub Messages but may not support
the PubSub information model.

Client applications that support the RCP capability allow Servers to connect, however, they do
not support GetEndpoints Service.


http://www.opcfoundation.org/UA/schemas/1.04/ServerCapabilities.csv
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Annex E
(normative)

DirectoryServices

E.1 Global Discovery via other directory services

Many organizations will deploy DirectoryServices such as LDAP or UDDI to manage
resources available on their network. A Client can use these services as a way to find Servers
by using APIs specific to DirectoryService to query for UA Servers or UA DiscoveryServers
availabje-en—the-retwork—Hhe—GHent-wottdthenusetheURlEsferDiscoverrEndpoints stored
in the |DirectoryService to request the EndpointDescriptions necessary to conpecf to an
individyal Server.

Some implementations of a GlobalDiscoveryServer will be a front-end for a standard Djrectory
Servicqd. In these cases, the QueryServers method will return the samehinformation|as the
DirectofyService API. The discovery process for this scenario is illustrated*in Figure E.1.

. UDDI or LDAP Server
Client Server
I I I I
| | | |
- Query() | |
> | |
| |
| |
BusinessEntity/Object[] | |
N | |
T | |
| | |
-+ GetEndpoints() :
|
|
B EndpointDescription[] :
L |
| | |
1 |
|
CreateSecureChannel() l |
I >
|
- |

Discovery Session
Endpoint Endpoint
IEC

Figure E.1 — The UDDI or LDAP Discovery process

E.2 UDDI

UDDI registries contain businessEntities which provide one or more businessServices. The
businessServices have one or more bindingTemplates. bindingTemplates specify a physical
address and a Server Interface (called a tModel). Figure E.2 illustrates the relationships
between the UDDI registry elements.
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1A o
UA URLUVETY OTTVET

(businessService)

1A Loodemrsafs
UA URLUVETY TTIETIalt

(tModel)

DiscoveryEndpointUrl

(bindingTemplate)

IEC

Figure E.2 — UDDI registry structure

ecification defines standard tModels which shall be cteferenced by businessS
bport UA. The standard UA tModels are shown in Table E.1.

Table E.1 — UDDI tModels

ervices

N

Ame

domainKey

uuidKey

Server

uddi:server.ua.opcfoundation.org

uddi:AA206B41-EC9E-49a4-B789-4478C

r4120B5

Discove

yServer

uddi:discoveryserver.ua.opcfoundation.org

uddi:AA206B42-EC9E-49a4-B789-4478C

r4120B5

The na
the UA
shall b
server

multiple bindingTemplate$

A UDD
the ad

E.3

Ime of the businessService eléments should be the same as the ApplicationNgme for
application. The serviceKey shall be the ApplicationUri. At least one bindingTemplate
b present and the accessPoint shall be the URL of the DiscoveryEndpoint for
identified by the serviceKey. Servers with multiple DiscoveryEndpoints woul

the UA
d have

registry wilk\generally only contain UA servers, however, there are situationg where
inistratorS.cannot know what Servers are available at any given time and wil
more cpnvenientto place a DiscoveryServer in the registry instead.

DAP

| find it

LDAP servers contain objects organized into hierarchies. Each object has an objectClass
which specifies a number of attfributes. Attributes have values which describe an object.
Figure E.3 illustrates a sample LDAP hierarchy which contains entries describing UA servers.
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Root

(objectClass=top)

Company

(objectClass=organization)

Machine X
(objectClass=device)

(objectClass=device)

Machine Y

UA Server
(objectClass=OPCUA-Server)

UA Discovery Server
(objectClass=OPCUA-Server)

IsDiscoveryServer=False

IsDiscoveryServer=True

IEG

Figure E.3 — Sample LDAP hierarchy

UA applications are stored in LDAP servers as entries with the“"UA defined objectClasses

associgted with them. The schema for the objectClasses “defined for UA are [shown
in Table E.2.
Table E.2 — LDAP object class schema
Name LDAP Name Type oIiD
Application opcuaApplication Structural 1.2.840.113556.1.8000.2264.1.1)2.1
ApplicationName|cn String (Required) Built-in
HostName dNSName String Built-in
ApplicationUri opcuaApplicationUri Name 1.2.840.113556.1.8000.2264.1.12.1.1
ApplicationType |opcuaApplicatiopType Boolean 1.2.840.113556.1.8000.2264.1.12.1.3
QiscoveryUrl opcuaDiscoveryUrl String, Multi-valued |[1.2.840.113556.1.8000.2264.1.12.1.4

This Ol

Admini

D is globally unique and can use used with any LDAP implementation.

btrators may-extend the LDAP schema by adding new attributes.



https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

- 98 - IEC 62541-12:2020 © |IEC 2020

Annex F
(normative)

Local Discovery Server

F.1 Certificate store directory layout

A recommended directory layout for Applications that store their Certificates on a file system
is shown in Table F.1. The Local Discovery Server shall use this structure.

This stfucture 1s based on the rules defined in IEC 6254 71T-6.

Table F.1 — Application Certificate store directory layout

Path Description
<root> A descriptive name for the trust list.
<root>/own The Certificate store which contains private keys used by the application.
<root>/own/certs Contains the X.509 v3 Certificates associated with the private keys in the /private dirpctory.

<root>/own/private |Contains the private keys used by the application.

<root>/t|]usted The Certificate store which contains trusted ‘Certificates.

<root>/t||usted/certs Contains the X.509 v3 Certificates which_are trusted.

<root>/t|lusted/cr| Contains the X.509 v3 CRLs for any Certificates in the /certs directory.

<root>/igsuer The Certificate store which contains the CA Certificates needed for validation.

<root>/igsuer/certs |Contains the X.509 v3 Certificates which are needed for validation.

<root>/igsuer/crl Contains the X.509 v3 CRLs for any Certificates in the /certs directory.

<root>/r¢jected The Certificate'store which contains certificates which have been rejected.

<root>/r¢jected/certs|Contains the.X.509 v3 Certificates which have been rejected.

All X.5Dp9 v3 certificates are stored in DER format and have a ".der" extension on fthe file
name.

All CRUs are stored in DER format and have a ".crl" extension on the file name.

Private keys should be in PKCS #12 format with a ".pfx" extension or in the OpenSSL PEM
format. The OpenSSL PEM format is not formally defined and should only be used by
applications which use the OpenSSL libraries to implement security. Other private key formats
may exist.

The base name of the Private Key file shall be the same as the base file name for the
matching Certificate file stored in the ./certs directory.

A recommended naming convention is:
<CommonName> [<Thumbprint>].(der | pem | pfx)

where the CommonName is the CommonName of the Certificate and the Thumbprint is the
SHA1 hash of the certificate formatted as a hexadecimal string.



https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

IEC 62541-12:2020 © |IEC 2020 - 99 —

F.2 Installation directories on Windows

The LocalDiscoveryServer executable shall be installed in the following location:

$CommonProgamFiles%$\OPC Foundation\UA\Discovery

where %CommonProgamFiles% is the value of the CommonProgamFiles environment
variable on 32-bit systems. On 64-bit systems, the value of the CommonProgamFiles(x86)
environment variable is used instead.

The configuration files used by the LocalDiscoveryServer executable shall be installed in the
followinglocation:

$CommonpApplicationData%$\OPC Foundation\UA\Discovery

where YoCommonApplicationData% is the location of the application data folder'shared by all
users. [The exact location depends on the operating system, however, under Windows 7 or
later the common application data folder is usually C:\ProgramData.

The ceftificates stores used by the LocalDiscoveryServer shall be organized as desctibed in
Clause|F.1. The root of the certificates stores shall be in the following location:

$CommonApplicationData%$\OPC Foundation\UA\pki



https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

- 100 - IEC 62541-12:2020 © |IEC 2020

Annex G
(normative)

Application installation process

G.1 Provisioning with Pull Management

Applications that use Pull Management (see 7.2) to initialize their configuration need to know
the location of the CertificateManager which they can use to request Certificates and
download Trust L|sts This location may be auto- d|scovered V|a mDNS by looking for servers
with the y v v i

such ag e-mail or a web page.

Once the location is known, the Application can connect to the CertificateManager and
establigh a secure channel. This will require that the Application trust the Cértificate pfovided
by the| CertificateManager even if it is not in the Application’s Trust 'List. If therg is an
interaclive user, the Application should warn the user before procéeding. If therg is no
interaclive user, the Application should ensure the domain in the JRL matches one of the
domainis in the Certificate.

In some cases, the Application distributor or installer will ‘know the CA used to sjgn the
Certificate used by the CertificateManager and can add this ‘€A to the Application’s Trust List
during nstallation. If practical, this approach provides the: best protection against acgidental
registrdtion with rogue CertificateManagers.

After establishing a secure channel with the CertificateManager, the Application shall provide
user credentials which allow it to register new@pplications and request new Certificatgs. The
credentials may be provided by prompting.a user or they may be one time use credentials
deliverg¢d via some out of band mechanisnpsSuch as a web site during the installation prpcess.

For embedded systems, it can be impractical to enter user credentials. As an alternative, a
unique [Applicationinstance Certificate can be provided during manufacture and the Cettificate
or a unjque identifier for the Certificate should be provided to the device installer. The ipstaller
would then register the unique identifier or Certificate with the CertificateManager which
would allow the device to_tequest a new Certificate by creating a Secure Channel with the
manufdcturer’s Certificate)

Once an Application-has received its first Certificate then the Certificate can be used in lieu of
user cregdentials-when the Application needs to renew its Certificate or update its Trust [List.

G.2 Proyisioning with Push Management

Servers that use Push Management (see 7.3) to initialize their configuration shall have a
default Certificate assigned before the Push Management process can start.

In addition, Servers shall go into a "provisioning state" that makes it possible for remote
clients to update the security configuration via the ServerConfiguration Object (see 7.7.2).
When a Server is in the "provisioning state" it should limit the available functionality.

Once a Server has been configured, it automatically leaves the "provisioning state". This step
is necessary to ensure that security is not compromised.

A possible workflow for implementing the "provisioning state" includes:

1) A flag in the configuration file that defaults to ON;
2) Always allow Clients to connect securely if the Trust List is empty;
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3) Connect to the Server and provide administrator credentials where:

Toggle a physical switch on the device which enables access for a short period or

Provide one-time use password specified via an out-of-band mechanism;

4) Provide a new Certificate (optional) and Trust List;
5) Set the configuration flag to OFF.

Subsequent updates to Trust Lists or Certificates can be allowed if the Client has a trusted
Certificate and valid administrator credentials.

In some cases, the Application distributor or installer will know the CA used to sign the

Certificnin uood by tha Oaptifinatafl aony and ~nn AaAdA thic N A th Annlication'e Tr
T T

during

configuration by malicious Clients.

If the device is automatically discovered by the CertificateManager, the CertificateM

needs

st List

AL oY=y n o o
COSCTO oy thhec-oCruncotCrvianiag e oo ol aUt o o7 v to oo 7 Y opoatroTrTo

nstallation. If practical, this approach provides the best protection against.acg

some way to ensure that the device belongs on the network. The.manufactu

idental
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numbe
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would
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G.3

If a Pr

access| This is best done by setting operating system permissions on the private key
deny rpad/write access to anyone who is*not using an account authorized to nfun the

Applicdtion.

In some cases, additional protectiom)can be added by protecting the Private Key
passwdrd. Saving Private Key passwords in files should be avoided. This mode may als
in conjuinction with "smart cards'.that use hardware to protect the Private Key.

In addi

directo

account authorized to.administer the Application.
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Annex H
(informative)

Comparison with RFC 7030

H.1 Overview

RFC 7030 (Enrolment over Secure Transport or EST) defines a mechanism for the distribution
of Certificates to devices. This appendix summarizes the capabilities provided by EST and
how the same capabilities are provided by the CertificateManager defined in Clause 7.

H.2 PObtaining CA Certificates
In EST|, a web operation returns the CA certificates. In OPC UA, the CA Certificales are
returned when the CertificateManager client reads the Trust List assigned ‘to the appfication
from the CertificateManager. Prior to these operations the Client should.\verify that the server
is autherized to provide CAs. Table H.1 compares how EST clients veérify the EST server with
how CagrtificateManager clients verify a CertificateManager.
Table H.1 — Verifying that a Server is allowed toiprovide Certificates
EST OPC UA
Compare¢ the URL for the EST server with the HTTPS Comparedhe URL for the CertificateManager with the
certificafe returned in the TLS handshake. OPC UA Certificate returned in GetEndpoints.
Preconfigure the client to trust the EST Server's HTTPS |Precenfigure the client by adding the CertificateNManager
certificafe. Certificate to the client Trust List.
Manual approval of the CA Certificate after comparing Manual approval of the CertificateManager Certificate
the certificate with out of band information. after comparing the Certificate with out of band
information.
Pre-shaned credentials for use with certificate‘less TLS. |[No equivalent.
H.3 nitial enrolment
In EST, a web operation is used to enrol a client. The EST server authenticates and
authorizes the EST ‘client before allowing the operation to proceed. In OPC UA, a Mgthod is
used tq request @-Certificate. The CertificateManager also authenticates and authorizes the
client Hefore allowing the operation to proceed. Table H.2 compares how EST serverg verify

the EST client-with how a CertificateManager verifies a CertificateManager client.

Table H.2 — Verifvi that a Client is all !t Certificat

EST

OPC UA

TLS with a client certificate which is previously issued by
the EST server.

The CertificateManager client has a previously
certificate previously issued by the GDS.

TLS with a previously installed certificate which is
trusted by the EST server.

The CertificateManager client has a certificate which is
trusted by the CertificateManager.

Shared credentials distributed out of band which are
used for certificate-less TLS.

No equivalent.

HTTPS username/password authentication.

The CertificateManager client provides appropriate user
credentials when it establishes the session.
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Client Certificate reissuance

In EST, a certificate issued by the EST server can be used as an HTTPS client certificate.
This can be used to authorize the re-issue of the certificate. In OPC UA, a certificate issued
by the GDS can be used to establish a secure channel. This would then allow the GDS client
to request that the certificate be re-issued.

In both EST and OPC UA clients can fall back to the authentication mechanisms used for
Initial Enrolment if it is not possible to use the current certificate to establish a secure channel

with th

H.5

Both EBT and OPC UA allow clients to request new private keys. Both specifications
that engryption be used when returning private key data.

EST al

The aldorithms are specified in the CSR (certificate signing request),

OPC U allows clients to password protect the key (which usés _encryption), but it d
allow the client to directly specify the algorithm used. That"said, the envelope |
transpqrt private keys can be specified with the PrivateKeyFormat parameter and thq

envelo
expect
encodi

H.6

EST a

attributps can indicate what additionalhymetadata the client can provide or the algorith

will be

In OP
mecha

howevgr, the CertificateMarnager may ignore it.

There

€ server.

Server key generation

ows clients to explicitly request that separate encryption be applied to the priv3

d that the envelope format will specify the) algorithms used either by e

$e formats supported by the CertificateManager is~published in the AddressSpa
g the algorithm within the envelope or as partof the definition of the envelope.

Certificate Signing Request (CSR) attributes request

llows the client to request the list"of CSR attributes the EST server suppor

ised.

¢ UA, the CSR metadata required is fixed by the specification and there
mism to publish extensions. Clients are free to include additional metadata in th

is no mechanism in OPC UA to publish the algorithms which need to be used

require

te key.

bes not
sed to
set of
ce. It is
Kplicitly

s. The
ms that

is no
e CSR;

for the

CSR; hpwever, the-CertificateManager will reject CSRs that do not meet its requirements.
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Partie 12: Services globaux et de découverte

1 Domaine d'application

C 2020

La présente partie de I'lEC 62541 spécifie la maniére dont les Clients et les Serveurs de
I'Architecture Unifiée OPC (OPC UA) interagissent avec les DiscoveryServers lorsqu'ils sont

utilisés
LocalD
d'inforn
d'Autor

scoveryServer-ME et le GlobalDiscoveryServer. Elle définit également |€s
nation pour la gestion des Certificats, la gestion des KeyCredentials ehles §
fsation.
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citée s'applique. Pour les références non datées, la_derniére édition du docun
ce s'applique (y compris les éventuels amendements):

62541-1, OPC Unified Architecture — Part 1:*Overview and concepts (dispon
seulement)

62541-2, OPC Unified Architecture < Part 2: Security Model (disponible en
ent)

b41-3, Architecture unifiee OPC— Partie 3: Modele d'espace d'adressage

b41-4, Architecture unifiée.©PC — Partie 4: Services

b41-5, Architecture tnifiée OPC — Partie 5: Modéle d'Information
b41-6, Architecture unifiée OPC — Partie 6: Mappings

b4 1-7, Architecture unifiee OPC — Partie 7: Profils

b44-97 Architecture unifié¢e OPC — Partie 9: Alarmes et Conditions

dans différents scénarios. Elle définit les exigences pour le LocalDiscoverySeyver, le

odéles
ervices

I partie
seule
nent de

ible en

anglais

IEC 62541-14, Architecture unifiée OPC — Partie 14: PubSub

X.500: ISO/IEC 9594-1:2017, Technologies de l'information — Interconnexion de systemes
ouverts (OSI) — L'annuaire — Partie 1: Apergu général des concepts, modeles et services

IETF R

FC 1035, DNS-Name: Domain Names — Implementation and Specification

http://www.ietf.org/rfc/rfc1035.txt

IETF R

FC 2986, PKCS #10: Certification Request Syntax Specification

http://www.ietf.org/rfc/rfc2986.txt

IETF R

FC 3927, Auto-IP: Dynamic Configuration of IPv4 Link-Local Addresses

http://www.ietf.org/rfc/rfc3927.txt
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http://www.ietf.org/rfc/rfc2986.txt
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IETF RFC 5958, Asymmetric Key Packages
http://www.ietf.org/rfc/rfc5958.txt

IETF RFC 6762, mDNS: Multicast DNS
http://www.ietf.org/rfc/rfc6762.txt

IETF RFC 6763, DNS-SD: DNS Based Service Discovery
http://www.ietf.org/rfc/rfc6763.txt

IETF RFC 7030, Enrollment over Secure Transport
http://www.ietf.org/rfc/rfc7030.txt

PKCS 1
http://w
informg

DIl: OP
https://
archite

ADI: O
https://
archite

PLCop
https://
archite

FDI: O
https://
archite

ISA-95
https://
object-

3 Te

31 1

Pour
I'NEC

¥12: Personal Information Exchange Syntax
ww.emc.com/emc-plus/rsa-labs/pkcs/files/h11301-wp-pkcs-12v1-1-personals
tion-exchange-syntax.pdf

C Unified Architecture for Devices (Dl)
bpcfoundation.org/developer-tools/specifications-unified-archite¢ture/opc-unified
cture-for-devices-di/

PC Unified Architecture for Analyzer Devices (ADI)
bpcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified
cture-for-analyzer-devices-adi/

en: OPC Unified Architecture / PLCopen Information Model
bpcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified
Cture-plcopen-information-model/

PC Unified Architecture for FDI
bpcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified
cture-for-fdi/

ISA-95 Common Object-Madel
bpcfoundation.org/developer-tools/specifications-unified-architecture/isa-95-com
model/

rmes, définitions, termes abrégés et conventions

[ermes et)définitions

ess \besoins du présent document, les termes et définitions donnés

mon-

dans

TR62541-1, I'lEC TR 62541-2, [I'1EC 62541-3, [I'IEC 62541-4, [I'IEC 6254

-6 et

I'lEC 6

541-9 ainsi que les suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC

Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1.1

groupe de certificats
contexte utilisé pour décrire la Liste de Confiance et le(s) Certificat(s) associé(s) a une
Application


http://www.ietf.org/rfc/rfc5958.txt
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http://www.ietf.org/rfc/rfc6763.txt
http://tools.ietf.org/search/rfc7030
http://www.emc.com/emc-plus/rsa-labs/pkcs/files/h11301-wp-pkcs-12v1-1-personal-information-exchange-syntax.pdf
http://www.emc.com/emc-plus/rsa-labs/pkcs/files/h11301-wp-pkcs-12v1-1-personal-information-exchange-syntax.pdf
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-devices-di/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-devices-di/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-analyzer-devices-adi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-analyzer-devices-adi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-plcopen-information-model/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-plcopen-information-model/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-fdi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/opc-unified-architecture-for-fdi/
https://opcfoundation.org/developer-tools/specifications-unified-architecture/isa-95-common-object-model/
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http://www.iso.org/obp
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3.1.2

demande de certificat

structure a codage PKCS #1710 utilisée pour demander un nouveau Certificat auprés d'une
Autorité de Certification

3.1.3

KeyCredential

identificateur unique et secret utilisés pour accéder a un Serveur, un Service d'Autorisation ou
un Courtier

Note 1 a I'article: Un nom d'utilisateur et un mot de passe constituent un exemple d'authentifiant.

3.14

KeyCr{dentialService
applicafion logicielle qui fournit les KeyCredentials nécessaires pour accéder a\un Serveur,
un Service d'Autorisation ou un Courtier

3.1.5
DirectgryService
applicafion logicielle, ou ensemble d'applications, qui stocke et organise les informatipns sur
les resgources telles que les ordinateurs ou les services

3.1.6
DiscovieryServer
Applicdtion qui gére la liste des Serveurs OPC UA dispanibles sur le réseau et qui foyrnit les
mécanismes permettant aux Clients d'obtenir cette liste

3.1.7
DiscovleryUrl
URL d'tin Point d'extrémité réseau qui fournit les informations exigées pour se connecter a un
Client qu un Serveur

3.1.8
GlobalPiscoveryServer
GDS
DiscovéryServer qui geére la . liste des Applications OPC UA disponibles dans un dpmaine
adminigtratif

Note 1 a|l'article: Un GBS peut également fournir des services de gestion de certificats.

3.1.9
IPAddress
numérd unique attribué a une interface réseau permettant d'acheminer les demandes IP
(Interneft Rrotocol) vers cette interface

Note 1 a I'article: L'IPAddress d'un héte peut changer au fil du temps.

3.1.10

LocalDiscoveryServer

LDS

DiscoveryServer qui gére la liste de tous les Serveurs qui y sont enregistrés

Note 1 a l'article: En regle générale, les Serveurs s'enregistrent auprés du LDS sur le méme hote.

3.1.11

LocalDiscoveryServer-ME

LDS-ME

LocalDiscoveryServer qui inclut la MulticastExtension
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3.1.12

MulticastExtension
extension d'un LocalDiscoveryServer qui ajoute la prise en charge du protocole mDNS

3.1.13

MulticastSubnet
réseau permettant I'envoi de paquets de multidiffusion vers tous les noeuds connectés au

réseau

Note 1 a l'article: Le MulticastSubnet n'est pas nécessairement identique a un sous-réseau TCP/IP.

3.1.14

servic¢ de réseau
ressoufce sécurisée sur un réseau qui fournit une fonctionnalité utilisée par les Clien
les Seryeurs

Note 1 a|l'article: Un Service d'Autorisation (AS) est un exemple de service de réseau.

3.1.15

ServerfCapabilityldentifier
court identificateur qui identifie de maniere unique un ensemble de fonctionnalités déc
prises én charge par un Serveur

Note 1 a|l'article: La liste des ServerCapabilityldentifiers actuellement.définis est fournie a I'Annexe D.

3.2 Termes abrégés et symboles

API
CA
CRL
CSR
DER
DNS
EST
GDS
IANA
LDAP
LDS
LDS-M

mDNS

application programming interface (Interface de programmation d'applicatio
certificate authority (Autorité de certification)

certificate revocation list (Liste de"révocation de certificat)
certificate signing request (Demande de signature de certificat)
distinguished encoding rules (Régles de codage distinctives)
Domain Name System(Systéme de noms de domaine)
Enrolment over Secure Transport (Protocole EST)

Global Discovery Server (Serveur de découverte global)
Internet Assigned Numbers Authority (Autorité IANA)
LightweightDirectory Access Protocol (Protocole LDAP)

Local Biscovery Server (Serveur de découverte local)

Loeal Discovery Server with the Multicast Extension (Serveur de découver
ayec extension de multidiffusion)

s et/ou

elables

=)
~

e local

Multicast Domain Name System (Systéme de noms de domaine de multidiff]

usion)

NAT
PEM
PFX
PKCS
SHA1
SSL
TLS
UA
uDDI

network address translation (Traduction d'adresse réseau)
Privacy Enhanced Mail (Courrier a confidentialité améliorée)
Personal Information Exchange (Echange d'informations personnelles)

Public Key Cryptography Standards (Normes de cryptographie a clé publique)

Secure Hash Algorithm (Algorithme de hachage sécurisé)
Secure Sockets Layer (Protocole SSL)

Transport Layer Security (Protocole TLS)

Unified Architecture (Architecture unifiée)

Universal Description, Discovery and Integration (Norme UDDI)
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3.3 Conventions pour les espaces de noms

Le présent document utilise plusieurs espaces de noms pour définir les Nceuds. Les termes
abrégés suivants sont utilisés dans les définitions de ces Nceuds.

CORE http://opcfoundation.org/UA/

GDS http://opcfoundation.org/UA/GDS/

L'espace de nom par défaut de chaque Nceud est défini en haut du tableau. L'ensemble des

BrowseNames du tableau utilise I'espace de nom par défaut, sauf lorsque le BrowseName est
précédé de I'une des abréviations ci-dessus.

L'ObjeffNamespaceMetadatalype de I'espace de nom GDS est defini dans le Tableau

Tableau 1 — Définition de I'Objet NamespaceMetadataType GDS

Attribut Valeur
BrowseName http://opcfoundation.org/lUA/GDS/
Namespace GDS (voir 3.3)
TypeDdfinition NamespaceMetadataType défini dans I'lEC 62541-5.
Références NodeClass BrowseName Valeur
HasProperty Variable NamespaceUri http://opcfoundation.org/UA/GDS/
HasProperty Variable NamespaceVersion 1.04
HasProperty Variable NamespacePublicationDate 2016-12-31

4 Processus de découverte

4.1 ue d'ensemble

Le progessus de découverte permet a une application de trouver d'autres applicationg sur le
réseaulavant de découvrir comment s'y connecter. Noter que cette explication repose|sur les
concepfs de découverte définis dans I'lEC 62541-4. Les applications décelables sont
généralement des Serveurs; toutefois, certains Clients prennent en charge les conmgexions
inverses décrites dans JEC 62541-6 et souhaitent que les Serveurs soient capables| de les
découvrir.

Les Clients et les Serveurs peuvent se trouver sur le méme héte ou sur différents hetes du
méme |sous-réseau, voire sur des emplacements radicalement distincts dans un dpmaine
adminigtratif.“Les paragraphes suivants décrivent les différentes configurations ainsi|que la
maniére dont'la découverte peut s'effectuer.

Les mécanismes permettant aux Clients de découvrir les Serveurs sont spécifiés en 4.3.
Les mécanismes permettant aux Serveurs de devenir décelables sont spécifiés en 4.2.

Les Services de Découverte sont définis dans I'lEC 62541-4. lls sont mis en ceuvre par des
Serveurs individuels et des DiscoveryServers dédiés. Les DiscoveryServers dédiés suivants
permettent aux applications de découvrir les applications OPC UA enregistrées dans
différentes situations:

e un LocalDiscoveryServer (LDS) gére les informations de découverte pour toutes les
applications qui y sont enregistrées, en général toutes les applications disponibles sur
I'néte sur lequel il s'exécute;
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e un LocalDiscoveryServer avec la MulticastExtension (LDS-ME) gére les informations de
découverte pour toutes les applications qui ont été annoncées sur le MulticastSubnet
local;

e un GlobalDiscoveryServer (GDS) geére les informations de découverte pour les
applications disponibles dans un domaine administratif.

Les LDS et les LDS-ME sont spécifiés a I'Article 5. Les GDS sont spécifiés a I'Article 6.

L'Annexe A fournit des recommandations quant a l'utilisation de pare-feu. L'Annexe B définit
les nceuds de découverte globale. L'Annexe F définit un répertoire pour les applications qui
stockent leurs Certificats sur un systéme de fichiers. L'Annexe G fournit des instructions pour
la procédure d'installation de |'application |'Annexe H compare |a gpqtinn de Certificats
décrite|dans le présent document a la RFC 7030.

4.2 Enregistrement et annonce d'Applications
4.2.1 Vue d'ensemble

Le prégent paragraphe décrit la maniére dont une application s'enregisire de sorte a pouvoir
étre dgcouverte. La plupart des Applications souhaitent étre découvertes par les| autres
applications. Il convient que les Applications qui ne souhaitent pas étre ouveftement
découvertes ne s'enregistrent pas auprés d'un DiscoveryServer{Pans ce cas, il convient que
ces Applications publient uniquement une DiscoveryUrl a 'aide de certains mécanismes hors
bande pour étre découvertes par des Applications spécifiques.

4.2.2 Hoétes avec un LocalDiscoveryServer

Les apfplications s'enregistrent auprés du LDS,sur le méme hoéte si elles souhaitgnt étre
découvirtes. L'enregistrement garantit que les(applications sont visibles pour une décpuverte
locale [voir 4.3.4) et pour une découverte\de MulticastSubnet si le LDS est un UDS-ME
(voir 4.B.5).

La nofme OPC UA (IEC 62541-4) “definit un Service RegisterServer2 qui fournit des
informdtions d'enregistrement .supplémentaires. Toutes les Applications ainsi fue le
LocalDjfscoveryServer doiventprendre en charge le Service RegisterServer?2 et, a des|fins de
rétrocompatibilité, I'ancien Service RegisterServer. Si une Application rencontre un|ancien
LDS qui renvoie une«egrreur Bad ServiceUnsupported lors de Il'appel du Service
RegistgrServer2, elle daitréessayer avec le Service RegisterServer.

Le Sevice RegisterServer2 permet a |'Application de spécifier zéro ou plusieurs
ServerCapabilityldentifiers. Les ServerCapabilityldentifiers sont des identificateurs de|chaine
courts [pour . les” fonctionnalités OPC UA notoirement connues. Les Applications peuvent
utiliser [ces(identificateurs comme filtre pendant la découverte.

L'ensemble des ServerCapabilityldentifiers connus est spécifié a I'Annexe D et se limite aux
fonctionnalités jugées suffisamment importantes pour étre rapportées avant qu'une
application n'établisse une connexion. Par exemple, la prise en charge du modéle
d'information GDS ou du modele d'information d'Alarmes constitue une fonctionnalité de
Serveur disposant d'un ServerCapabilityldentifier défini.

Avant qu'elle ne s'enregistre auprés du LDS, il convient que I'application appelle le Service
GetEndpoints et choisisse le point d'extrémité le plus sécurisé pris en charge par le LDS
avant d'appeler le Service RegisterServer2 ou RegisterServer.

L'enregistrement auprés d'un LDS ou d'un LDS-ME est représenté a la Figure 1.
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Démarrer

Appeler .

RegisterServer2 Non Arrét du Oui
avec IsOnline=True < serveur?

sur le LDS local

Attendre I'expiration Appeler
Succes de Oul » | de latemporisation RegisterServer2
RegisterServer2? v pour le ou RegisterServer
réenregistrement avec IsOnline=False

Appeler
RegisterServer
avec IsOnline=True
sur le LDS local

Fin

IEC
Figure 1 — Processus d'enregistrement auprés d'un LDS

Pour plus d'informations sur le temporisateur de réenregistrement et le fanion IsOnligne, voir
I''EC 62541-4.

4.2.3 Hoétes sans LocalDiscoveryServer

Les sys$témes dédiés (en général intégrés)y avec précisément un Serveur installé peuyent ne
pas avpir de LDS séparé. Ces Serveurs doivent devenir leur propre LDS ou LDS{ME en
mettan{ en ceuvre les Services FindServers et GetEndpoints a I'adresse notoire d'un LDS. Par
ailleurs], il convient qu'ils s‘@annoncent sur le MulticastSubnet au moyen| d'une
MulticalstExtension de base. Cela exige un sous-réseau de Répondeur mDNS de petife taille
(voir mDNS et Annexe C) qui anhnonce le Serveur et répond aux sondes mDNS. Le $erveur
peut n¢ pas fournir la mise en cache et la résolution d'adresse mises en ceuvre [par un
Répondeur mDNS intégtal.

4.3 Processus-de découverte permettant aux Clients de trouver des Serveurs
4.3.1 Vue d'ensemble

Le progessus de découverte permet aux Clients de trouver des Serveurs sur le réseap avant
de découwrircomment e'y connecter—| orsgque le Client Hicpncn de ces infnrmnfinne, il Feut les
sauvegarder et les utiliser pour se reconnecter directement au Serveur sans passer par le
processus de découverte. Il convient que les Clients qui ne peuvent pas se connecter avec
les informations de connexion sauvegardées prennent pour hypothése que la configuration du
Serveur a changé et qu'ils répétent donc le processus de découverte.

Un Client dispose de plusieurs choix pour trouver des Serveurs:

e la découverte hors bande (c'est-a-dire I'entrée dans une GUI) de la DiscoveryUrl d'un
Serveur;

e l|'appel du Service FindServers sur le LDS installé sur I'h6te du Client;

e |'appel du service FindServers sur un LDS distant sur lequel le HostName de I'hbéte distant
a été saisi manuellement;

o l|'appel du service FindServersOnNetwork (voir I'lEC 62541-4) sur le LDS-ME installé sur
I'héte du Client;
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e la prise en charge de la fonctionnalité LDS-ME en local sur le Client;

e larecherche de Serveurs connus d'un GlobalDiscoveryServer.

La DiscoveryUrl fournit toutes les informations nécessaires au Client pour se connecter a un
DiscoveryEndpoint (voir 4.3.3).

4.3.2 Sécurité

Il convient que les Clients connaissent les DiscoveryServers malveillants susceptibles de les
rediriger vers des Serveurs malveillants. Les Clients peuvent utiliser le certificat de
serveur SSL/TLS (si disponible) pour vérifier que le DiscoveryServer est un serveur de
confiance et/ou s'assurer qu'ils font confiance a tous les Serveurs fournis par le
DiscoveryServer. Voir I'lEC TR 62541-2 pour obtenir une explication détaillée de cescsyjets.

4.3.3 Découverte simple avec une DiscoveryUrl

Chaqug Serveur dispose d'une ou de plusieurs DiscoveryUrls qui permettent d'accéder a ses
Points |d'extrémité. Lorsque le Client obtient (au moyen d'une saisi€xmanuelle dans un
formuldire, par exemple) la DiscoveryUrl du Serveur, il lit les EndpointDescriptions a I'aide du
Servicd GetEndpoints défini dans I'lEC 62541-4.

Le prodessus de découverte pour ce scénario est représenté a faFigure 2.

Client Serveur
I I I
r GetEndpoints() |
> |
|
|
EndpointDeseription][] |
M |
T |
|

CreateSecureChannel()

|
I
Point Point

d'extrémité d'extrémité
de de

Découverte  Session
IEC

Figure 2 — Processus de découverte simple

4.3.4 DéquVUltU :Ubd:b‘

Dans de nombreux cas, les Clients ne savent pas quels Serveurs existent, mais savent
éventuellement quels hotes sont susceptibles d'héberger des Serveurs. Dans ce cas, le Client
recherche le LocalDiscoveryServer sur un héte en construisant une DiscoveryUrl a I'aide des
adresses notoires définies dans I'lEC 62541-6.

Si un Client trouve un LocalDiscoveryServer, il appelle le Service FindServers sur le LDS
pour obtenir une liste des Serveurs et de leurs DiscoveryUrls. Le Client appelle alors le
Service GetEndpoints pour I'un des Serveurs renvoyés. Le processus de découverte pour ce
scénario est représenté a la Figure 3.
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Serveur de
Découverte local

FindServers()

ApplicationDescription[]

F——1

Serveur

GetEndpoints()

EndpointDescription[]
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CreateSecureChannel()

-1

Point Point
d'extrémité-, ld'extrémité
de de

Dégouverte  Session
IEC

Figure 3 — Processus de découverte locale

ans ce
n hoéte
Bervers

4.3.5 Découverte de MulticastSubnet
Dans certains cas, les Clients ne savent pas quels hotes hébergent des Serveurs. D
cas, le| Client recherche un LocalDiscoveryServer avec la MulticastExtension sur sd
local ef demande une liste de DiscoveryUrls pour les Serveurs et les Discovery!
disponiples sur le MulticastSubnet.
Le prodessus de découverte pour ce scénario est représenté a la Figure 4.
. DiscoveryServer| |DiscoveryServer
Client local local Serveur
[ I | I [
I | I . I I
I | I:I RegisterServer2 | |
: : I ou RegisterServerI :
: 1 Sonde Multicast : :
: Annonce Multicast : :
M FindServersOnNetwork | |
> I I
Consulterleeasch ! |
DiscoveryUrls[] ] | |
< | |
an — | |
| | |
L GetEndpoints() |
I
EndpointDescription[] :
I
T |
CreateSecureChannel() |
t >
n I
] ' [
Point Point
d'extrémité  d'extrémité
de de
Découverte Session

Figure 4 — Processus de découverte de MulticastSubnet

IEC
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Dans ce scénario, le Serveur utilise le Service RegisterServer2 pour indiquer a un
LocalDiscoveryServer d'annoncer le Serveur sur le MulticastSubnet. Le Client regoit la
DiscoveryUrl et les ServerCapabilityldentifiers pour le Serveur lorsqu'il appelle le Service
FindServersOnNetwork avant de se connecter directement au Serveur. Lorsqu'un Client
appelle le Service FindServers, il regoit uniquement les Serveurs qui s'exécutent sur le méme
héte que celui du LDS.

Les Clients qui s'exécutent sur un systéme intégré peuvent ne pas avoir de LDS-ME
disponible sur le systéme. Ces Clients peuvent prendre en charge un Répondeur mDNS qui
identifie la maniere dont les concepts OPC UA sont associés par mapping avec les messages
mDNS et gere le méme tableau de Serveurs que celui géré par le LDS-ME. Ce mapping est
décrit a I'Annexe C.

4.3.6 Découverte globale
Un GD$B est un Serveur OPC UA qui permet aux Clients de rechercher des Sérveurs dans un
domainle administratif. Il peut également proposer des Services de Certificat (voir Artidle 7). Il
fournit [des Méthodes permettant aux applications de rechercher d'autres applications (voir
Article B). Pour accéder au GDS, le Client crée une Session avec le GDS et utilise le service
d'Appel pour invoquer la Méthode QueryApplications (voir 6.3.11). lca IMéthode Query$ervers
est simjilaire au Service FindServers, sauf qu'elle propose des (critéres de recherch¢ et de
filtrage|plus avancés. Le processus de découverte est représenté ala Figure 5.
: Serveur de
Client Découverte globale Serveur
| | | |
-L Appeler() (QueryServers) I : :
> | |
| |
ServerOnNetwork]] : :
L] | |
| [ | |
[ | |
r GetEndpoints() |
|
|
EndpointDescription[] :
) |
T | |
1 | [
|
CreateSecureChannel() : |
I >
|
L] |
I Point Point
d'extrémité d'extrémité
de de
Découverte  Session

IEC
Figure 5 — Processus de découverte globale

Le GDS peut étre couplé avec l'une des architectures réseau précédentes. Pour chaque
MulticastSubnet, un ou plusieurs LDS peuvent étre enregistrés auprés d'un GDS.

Le Client peut également étre configuré avec I'URL du GDS a l'aide d'un mécanisme hors
bande.

Le processus de découverte complet est représenté a la Figure 6.
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4.3.7 Processus de découverte combiné pour les Clients

Les cas d'utilisation décrits dans les paragraphes précédents impliquent que les Clients
doivent effectuer plusieurs choix lorsqu'il est nécessaire qu'ils se connectent a un Serveur.
Ces choix sont combinés a la Figure 6.

Dispose ’ Dispose Appeler
B Dispose d'un . FindServer
Démarrer d'une URL de d'une URL de
- Serveur?, ostName? GDS? Ogmeﬁvﬁ)/cérk
Oui Oui Oui
Oui
Peut
Construire une Aucune Non trouyer.d
URL depuis erreur et URL < Hdstharte Hors
le HostName rouvee? bande?
Oui
A 7 A
Appeler Appeler Appeler Oui Clest Peut Oui
Conndcté GetEndpoints FindServers QueryServers une URL-de trﬁﬂ\ﬁe{] Ufls
sur Serveur sur LDS sur GDS Sher bande ]
A A A Non
h

Clest
une URL de
LDS?

Non, c'est une’URL de Serveur IEC

Figure 6 — Processus de découverte pour les Clients

Le Seryice FindServersOnNetwork peut étresappelé sur le LDS local, mais il peut égglement
étre appelé sur un LDS distant faisant partié d'un MulticastSubnet différent.

Un még¢anisme hors bande permet de trouver une URL ou un HostName non décrit gdans la
présen{ document. Par exemple,un utilisateur peut saisir manuellement une URL ou|utiliser
des APJ| spécifiques au systéme ppour parcourir le voisinage du réseau.

Un Clignt qui exécute le~processus de découverte peut sauvegarder I'URL découvertge. Si le
Client fedémarre ultériedrement, il peut utiliser cette URL et contourner le procesjsus de
découvkrte. Si la reéonnexion échoue, le Client doit renouveler le processus.

5 Sefveur-de découverte local

5.1 Yue‘d'ensemble

Il convient que chaque hoéte sur lequel plusieurs applications décelables sont susceptibles
d'étre installées  dispose d'un LocalDiscoveryServer  autonome installé. Le
LocalDiscoveryServer doit exposer un ou plusieurs Points d'extrémité qui prennent en charge
les services FindServers et GetEndpoints définis dans I'lEC 62541-4 pour toutes les
applications de I'héte. En outre, le LocalDiscoveryServer doit fournir au moins un Point
d'extrémité qui met en ceuvre le Service RegisterServer pour ces applications.

Dans les systémes (en général intégrés) avec précisément un Serveur installé, ce Serveur
peut également étre le LDS (voir 4.2.3).

Un LDS-ME annonce toutes les applications qu'il connait sur le MulticastSubnet local. Pour ce
faire, un LocalDiscoveryServer prend en charge le Service RegisterServer2 défini dans
I''EC 62541-4. A des fins de rétrocompatibilité, un LocalDiscoveryServer prend également en
charge le Service RegisterServer défini dans I'lEC 62541-4.
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Il convient que chaque héte sur lequel des Applications OPC UA (Clients et Serveurs) sont
installées dispose d'un LocalDiscoveryServer avec une MulticastExtension.

La MulticastExtension intégre la fonctionnalité du Répondeur mDNS décrit dans la
spécification Multicast DNS (mDNS) (voir mDNS). En outre, le LocalDiscoveryServer qui
prend en charge la MulticastExtension prend également en charge le Service
FindServersOnNetwork décrit dans I'lEC 62541-4.

5.2 Considérations relatives a la sécurité pour Multicast DNS

La spécification Multicast DNS (mDNS) est utilisée pour de nombreuses applications
commerciales et grand public. Elle présente I'avantage de faire |'objet de mises en ceuvre
existanFs; les administrateurs systéme peuvent toutefois choisir de désactiver les opgrations

Multicast DNS. Par conséquent, les Applications ne doivent pas reposer ) slr des

fonctiopnalités Multicast DNS.

Du fait|de leur nature, les opérations Multicast DNS ne sont pas sécurisées; il convient donc
de les fiésactiver dans les environnements ou un attaquant pourrait provoquer des proplémes
en se |substituant a un autre héte. L'activation de la sécurité ORC WA et I'utilisajion de
TrustLists de Certificats par toutes les Applications pour contrélerdes accés permetfent de
réduire|ce risque le plus possible.

6 Sefrveur de découverte global

6.1 ue d'ensemble

Le LodalDiscoveryServer est utile pour les réseaux dont les noms d'hdte peuvent étre
découverts. Toutefois, cela n'est généralement-pas le cas des systémes de grande taille
disposdgnt de plusieurs serveurs sur de _multiples sous-réseaux. Il est par congéquent
nécesspire d'utiliser un DiscoverySérver a I'échelle de I'entreprise, |appelé
GlobalDiscoveryServer. Le GlobalDiscoveryServer (GDS) est un Serveur OPC UA qui|permet
aux Clients de rechercher des Serveuts dans le domaine administratif. 1l fournit des méthodes
permetiant aux applications de s'enregistrer et de rechercher d'autres applications.

L'élément essentiel d'un GlobalDiscoveryServer (GDS) réside dans le fait qu'il puisse|fournir
les seryices de gestion de\Certificats définis a I'Article 7. Ces services peuvent simplifier la
gestion| des Certificats, (y'compris dans les systémes de petite taille ou de taille moyenne; de
ce fait,Jun GDS peut &tre déployé dans les systeémes de plus petite taille. Différentes mfises en
ceuvre |sont prévues\\Certaines d'entre elles sont susceptibles de fournir une interfage avec
un DifectoryService existant, tel que LDAP (voir Annexe E). Lorsqu'ils fondent leur
normalisationsur une interface OPC UA, les Clients OPC UA n'ont pas besoin de connaitre
les diff¢rents DirectoryServices.

Si un admind s ety v ; er doit
réguliérement mettre & jour sa base de données en appelant le service
FindServersOnNetwork ou FindServers sur le LDS. La Figure 7 représente la relation entre un
GDS et le LDS-ME ou le LDS.
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Figure 7 — Relation entre le GDS et les autres composants

Les étgpes représentées a la Figure 7 sont les suivantes:

1) Le

Serveur appelle le Service RegisterServer2 sur le LDS quins'exécute sur la

machine.

2) L'administrateur enregistre les installations du LDS-ME aupres du GDS.

3) Le

DS appelle le Service FindServersOnNetwork sur le’ LDS-ME afin de trouver

les [applications présentes sur le méme MulticastSubnet.

4) Le

méme

toutes

DS crée un enregistrement pour chaque application renvoyée par le LDS-ME. Ces

enrpgistrements doivent étre approuvés avant\d'étre mis a disposition des Clig
GDPB. Cette approbation peut étre obtenue auprés d'un Administrateur ou le GDS

co
5) Le

necter au Serveur et vérifier qu'il dispese d'un Certificat de confiance.

Client appelle la Méthode QueryServeérs sur le GDS pour découvrir les applicatid

Le Modele d'Information utilisé pour l'enregistrement et la découverte est représenté

Chaqu

¢ Client doit étre capable, d'appeler la Méthode QueryServers pour trou

applications connues du GDS. Les définitions compléetes de chacun des types utilis
décriteg en 7.5.

6.2
6.2.1

Les m

Architectures réseau

Vue d'ensemblie

canismes<{de découverte définis dans le présent document sont prévus po

utilisés| avec\de nombreuses architectures réseau différentes. Les trois archit

suivan

tes sont représentées:

nts du
beut se

ns.

en 6.2.
er les
bs sont

ur étre
bctures

° Mu cncfSiihnat cim

nla-
lHeasStoHoReSHRPTeS

e MulticastSubnets multiples;

e sans MulticastSubnet (ou MulticastSubnets multiples avec précisément un héte chacun).

Un MulticastSubnet est un segment de réseau ou tous les hétes du segment peuvent recevoir
des paquets de multidiffusion des autres hotes du segment. Un segment de réseau local
physique est généralement un MulticastSubnet, sauf lorsque I'administrateur a spécifiquement
désactivé la communication en multidiffusion. Dans certains cas, plusieurs segments de
réseau local physique peuvent étre connectés en tant que MulticastSubnet simple.

6.2.2

L'archi

MulticastSubnet simple

tecture a MulticastSubnet simple est représentée a la Figure 8.
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Figure 8 — Architecture a MulticastSubnet/simple

des applications sur le MulticastSubnet. Uny,Client peut appeler le

FindSefversOnNetwork sur n'importe quel LDS-ME et recevoir le méme en

d'applig

ations. Lorsqu'un Client appelle le Service “FindServers, il regoit uniquem

applicafions qui s'exécutent sur le méme héte que celui du LDS.

6.2.3

MulticastSubnets multiples

L'archifecture a MulticastSubnets multiples'est représentée a la Figure 9.

érer le
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Figure 9 — Architecture a MulticastSubnets multiples

architecture est identique a I'architecture précédente, a la différence que

les

messages mDNS ne traversent pas les routeurs qui connectent les MulticastSubnets. Cela
signifie qu'un Client appelant le Service FindServersOnNetwork recoit uniquement une liste
des applications qui s'exécutent sur les MulticastSubnets auxquels le LDS-ME est connecté.
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Un Client qui souhaite se connecter a un MulticastSubnet distant doit utiliser la découverte
hors bande (a savoir une saisie manuelle) d'un HostName ou d'une DiscoveryUrl. Lorsque le
Client trouve un LDS-ME sur un MulticastSubnet distant, il peut utiliser le Service
FindServersOnNetwork pour découvrir toutes les applications sur ce MulticastSubnet.

6.2.4 Sans MulticastSubnet

L'architecture sans MulticastSubnet est représentée a la Figure 10.

— B
LDS- ‘S'enregistrer A LDS- |, S'enregistrer c
ME [T ME [T
A A
FindServers: A, B FindServers: €
FindServersOnNetwork: A, B FindServersOnNetwork: Cl
oS e Client
S'enregistrer
| FindServers: D
D FindServersOnNetwork: D

Figure 10 — Architecture(sans MulticastSubnet

Dans dette architecture, la spécificationmMDNS n'est pas du tout utilisée, I'Adminigtrateur
ayant #}ésactivé la multidiffusion au niveau du réseau ou ayant mis les fonctionnaljtés de
multidiffusion de chaque LDS-ME a liarrét.

Pour dgcouvrir une applicationynil est nécessaire qu'un Client utilise un mécanisme hors
bande pour trouver le HostName et appeler le Service FindServers sur le LDS de cet hote. Le
Servicq FindServersOnNetwork peut également fonctionner; toutefois, il ne renvoie|jamais
plus del résultats que le Service FindServers.

6.2.5 Noms dedomaine et MulticastSubnets

La spécification.mDNS exige I'annonce d'un nom de domaine pleinement qualifié|sur le
réseau] Siun. Serveur n'est pas configuré avec un nom de domaine pleinement qudlifié, la
spécifigation"mDNS exige I'ajout du domaine "local" de niveau supérieur aux ngms de
domainele domaine "local" de niveau supérieur indique que le domaine peut uniguhement
étre considéré comme unique au sein du sous-réseau dans lequel le nhom de domaine est
utilisé. Cela signifie qu'il est nécessaire que le Client comprenne que les URL regues d'un
autre LDS-ME que celui présent sur la machine du Client peuvent contenir des domaines
"locaux" qui sont inaccessibles ou qui se connectent a une machine différente avec le méme
nom de domaine qui se trouve étre sur le méme sous-réseau que le Client. Il est recommandé
que les Clients ignorent toutes les URL associées au domaine "local" de niveau supérieur,
sauf si elles sont renvoyées par le LDS-ME qui s'exécute sur la méme machine.

Les administrateurs systéme peuvent résoudre ce probléme en configurant un DNS normal
avec les noms de domaine pleinement qualifiés pour toutes les machines auxquelles les
Clients ont besoin d'accéder en dehors du MulticastSubnet.
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Il convient que les Serveurs configurés avec des noms de domaine pleinement qualifiés
spécifient les noms de domaine pleinement qualifiégs dans leur Certificat
d'Applicationinstance. Les Serveurs ne doivent pas spécifier de domaine "local" de niveau
supérieur dans leur Certificat. Les Clients qui utilisent une URL renvoyée par un LDS-ME
doivent ignorer le domaine "local" de niveau supérieur lorsqu'ils comparent le domaine et le
Certificat du Serveur.

Noter que la validation du nom de domaine est nécessaire; toutefois, elle ne constitue pas
une vérification suffisante contre les Serveurs malveillants ou les attaques de I'homme du
milieu lorsque les Certificats du Serveur ne contiennent pas de noms de domaine pleinement
qualifiés. La relation de confiance du Certificat établi par les administrateurs constitue le
mécanisme principal utilisé pour prévenir de tels risques.

6.3 Illlodéle d'Information
6.3.1 Vue d'ensemble

Le Modéle d'Information du GlobalDiscoveryServer utilisé pour la découverte est représenté a
la Figure 11. La plupart des interactions entre le GlobalDiscoverySefver et I'adminigtrateur
des Applications ou le Client s'effectuent par le biais des Méthodes définies dans le dossier
Répertoire.

Register
Application

Répertoire

Update
Application

Unregister
Application
Applications

GetApplication

FindApplications

QueryServers
FindApplications

ByEndpoint

il i

/

m

C
Figure 11 — Espace d'adressage du GDS

6.3.2 Répertoire

Cet Opjet constitue la racine de I'AddressSpace du GlobalDiscoveryServer et la ciblg¢ d'une
référence Organizes du dossier Objets défini dans I'lEC 62541-5. Il organise les informations
qui peuvent étre accessibles dans les sous-dossiers. La mise en ceuvre d'un GDS lui permet
de personnaliser et d'organiser les dossiers comme il le souhaite. Par exemple, il peut exister
des dossiers pour les modéles d'information, pour les services facultatifs ou pour divers
emplacements d'un domaine administratif. || est défini dans le Tableau 2.

Tableau 2 — Définition de I'Objet Répertoire

Attribut Valeur
BrowseName Répertoire
Namespace GDS (voir 3.3)

TypeDefinition DirectoryType défini en 6.3.3.

Références NodeClass | BrowseName DataType | TypeDefinition ModellingRule



https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

- 128 - IEC 62541-12:2020 © |IEC 2020

6.3.3 DirectoryType

DirectoryType est [|'ObjectType qui s'appliqgue a la racine de I'AddressSpace du
GlobalDiscoveryServer. |l organise les informations qui peuvent étre accessibles dans les
sous-dossiers. Il fournit également des méthodes permettant aux applications de s'enregistrer
ou de trouver d'autres applications. Il est défini dans le Tableau 3.

Tableau 3 — Définition de DirectoryType

Attribut Valeur
BrowseName DirectoryType
Namespace GDS (voir 3.3)
IsAbstract False
Références NodeClass | BrowseName DataType ‘ TypeDefinition ModellingRule
Sous-tylpe du FolderType défini dans I'lEC 62541-5.
Organiges Objet Applications - ‘ FolderType Obligatqire
HasComponent Méthode FindApplications Défini en 6.3.4 Obligatqire
HasComponent Méthode RegisterApplication Défini en 6.3.6 Obligatqire
HasComponent Méthode UpdateApplication Défini en 6.3.7 Obligatqire
HasComponent Méthode UnregisterApplication Défini en 6.3.8 Obligatqire
HasComponent Méthode GetApplication Défini en 6.3.9 Obligatqire
HasComponent Méthode QueryApplications Défini €n'6:3.10 Obligatqire
HasComponent Méthode QueryServers Définiten 6.3.11 Obligatqire

Le dosgier Applications peut contenir des Objets représentant les Applications connues du
GDS. (es Objets peuvent étre organisés en-sous-dossiers comme déterminé par le GI)S. Les
réseaux, l'emplacement physique ou lesOprofils pris en charge constituent certaings des
caractdristiques d'organisation des applications. La Méthode QueryServers peut étre [utilisée
pour rechercher des Applications OPC-UA sur |la base de différents critéres.

Il n'est|pas exigé qu'un GDS éxpose ses Applications en tant qu'Objets navigables dgns son
AddreslsSpace; toutefois, chaque Application doit disposer d'un Nodeld unique qui pgut étre
transmis aux Méthodes utilisées pour administrer le GDS.

La Méthode FindApplications renvoie les Applications associées a un ApplicationUri. E|le peut
étre appelée parmnlimporte quelle application Client.

Elle exlge’des priviléges d'administration.

La Mélrode RegisterApplication est utilisée pour ajouter une nouvelle Application at GDS.

La Méthode UpdateApplication est utilisée pour mettre a jour une Application existante dans
le GDS. Elle exige des privileges d'administration.

La Méthode UnregisterApplication est utilisée pour retirer une Application du GDS. Elle exige
des privileges d'administration.

La Méthode QueryApplications est utilisée pour trouver des applications Client ou Serveur qui
répondent aux critéres fournis. Cette Méthode remplace la Méthode QueryServers.

La Méthode QueryServers est utilisée pour trouver des Serveurs qui répondent aux critéres
spécifiés. Elle peut étre appelée par n'importe quelle application Client. Cette Méthode a été
remplacée par la Méthode QueryApplications.
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6.3.4 FindApplications

La Méthode FindApplications est utilisée pour trouver [|'Applicationld d'une
Application OPC UA connue du GDS. En situation normale, la liste des enregistrements
renvoyés ne comporte pas plus d'une entrée; toutefois, les erreurs de configuration systeme
peuvent créer une situation dans laquelle le GDS comporte plusieurs entrées pour un
ApplicationUri unique. Si cela se produit, une personne devra probablement examiner ces
enregistrements afin de déterminer lequel d'entre eux correspond véritablement a
I'ApplicationUri.

Si la matrice renvoyée est nulle ou que sa longueur est de zéro, alors le GDS ne comporte
pas d'entrée pour I'ApplicationUri.

Signature

FindApplications (

[in] String applicationUri

[out] ApplicationRecordDataType[] applications
) 7

Argument Description
applicationUri ApplicationUri qui identifie I'Application d'intérét:
applications Liste des enregistrements d'application quiscarrespondent a I'ApplicationUri.
L'ApplicationRecordDataType est défini en\6.3.5.

Codes|de résultat de la méthode (définis dans le.Service d'Appel)

Cofle de résultat Description

Bad_UgerAccessDenied L'utilisateur actuel ne dispese pas des droits exigés.

Le Tableau 4 spécifie la représentationide I'AddressSpace pour la Méthode FindApplications.

[ableau 4 — Définition deI'AddressSpace pour la Méthode FindApplicationg

Attrjbut Valeur
BrowseName FindApplications
Références Node€lass | BrowseName DataType TypeDefinition ModellingRdle
HasProperty Variable InputArguments Argument PropertyType Obligatoire
HasProperty \lariable OutputArguments Argument PropertyType Obligatoire

6.3.5 —ApplicationRecordDataType

Ce type définit un DataType qui représente un enregistrement dans le GDS (voir Tableau 5).
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Nom Type Valeur
applicationld Nodeld Identificateur unique attribué a I'enregistrement par le GDS.
Ce Nodeld peut étre transmis aux autres Méthodes.
applicationUri Chaine URI de I'Application associée a l'enregistrement.

applicationType

ApplicationType

Type de l'application.
Ce type est défini dans I'lEC 62541-4.

applicationNames

LocalizedText

Un ou plusieurs noms localisés pour I'application.

Le premier élément est I'ApplicationName par défaut de l'application

lorsqu'un nom non localisé est nécessaire

productlUri Chaine URI globalement unique pour le produit associé a I'application.
Cet URI est attribué par le fournisseur de I'application.
discovdryUrls Chaine Liste des URL de découverte d'une application.
Le premier élément est la valeur par défaut si,up Client a bepoin de
choisir une URL.
La premiére URL HTTPS spécifie le domaine utilisé comme Nom
Commun des Certificats HTTPS.
Si I'ApplicationType est Client, toutes Jles URL doivent compprter le
préfixe "inv+" indiquant qu'elles prénnent en charge les conpexions
inverses.
server(apability Chaine Liste des identificateurs /des” fonctionnalités d'un serveur pour
Identifigrs I'application.
Les valeurs admises sont définies a I'Annexe D.
6.3.6 RegisterApplication
La Mdthode RegisterApplication est .utilisée pour enregistrer une nouvelle Ipstance
d'Appligation auprés d'un GlobalDiscoveryServer.
Cette Méthode doit uniquement étrecinvoquée par les utilisateurs autorisés.
Les Sefveurs qui prennent en charge la redondance transparente doivent s'enregistrer|en tant
qu'application unique et _traverser les DiscoveryUrls de toutes les instances et/ou de tpus les
cheminjs réseau dispopibles.
La Méthode RegisterApplication crée des enregistrements en double si I'ApplicationUrj existe

déja, dtant donhé qu'une mauvaise configuration des applications peut se tradujre par
différentes applications ayant le méme ApplicationUri. Avant d'appeler cette Méthpde, le
Client doit appeler la Méthode FindApplications pour vérifier s'il existe déja un enregisfrement

pour

I'epplication qu'il utilise. Si des enregistrements sont identifiés comme sgmblant

appartenir a différentes applications (les DiscoveryUrls sont différentes, par exemple), le
Client doit alors signaler un avertissement avant de poursuivre.

Si l'enregistrement a réussi et que

I'audit est pris en charge,

I'ApplicationRegistrationChangedAuditEventType (voir 6.3.12).

Signature

RegisterApplication (

[in]
[out]
)

ApplicationRecordDataType application
NodeId applicationId

le GDS doit générer
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Argument Description
application Application a enregistrer auprés du GlobalDiscoveryServer.
applicationld Identificateur unique pour I'Application enregistrée.

permettant d'administrer les applications.

Cet identificateur est permanent et est utilisé dans

les autres Méthodes

Codes de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat Description

Bad_InvalidArgument L'application ou I'un des champs de I'enregistrement d'application n'est pas valide.

Le texte associé a I'erreur doit indiquer le probléeme exact.

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 6 spécifie la représentation de [I'AddressSpace
RegistgrApplication.

Tableau 6 — Définition de I'AddressSpace pour la Méthode RegisterApplicatid

peur la

M

éthode

n

Attrjbut Valeur

BrowseName RegisterApplication

Références NodeClass | BrowseName DataType TypeDefinition

ModellingRY

e

HasProperty Variable InputArguments Argument PropertyType

Obligatoire

HasProperty Variable OutputArguments Argument PropertyType

Obligatoire

6.3.7 UpdateApplication

La Méthode UpdateApplication est utilisée pour mettre a jour une Application existan

un GlobalDiscoveryServer.

Cette Méthode doit uniquementétre invoquée par les utilisateurs autorisés.

Si la mise a jour a‘réussi et que l'audit est pris en charge,
I'ApplicationRegistrationChangedAuditEventType (voir 6.3.12).

Signature

Update¢Application (
T[in] ApplicationRecordDataType application

le GDS doit

g

b

e dans

jénérer

)7

Argument Description

application Application a mettre a jour dans la base de données du GDS.

Codes de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat Description

Bad_NotFound L'applicationld n'est pas connu du GDS.

Le texte associé a I'erreur doit indiquer le probléme exact.

Bad_InvalidArgument L'application ou I'un des champs de I'enregistrement d'application n'est pas valide.

Bad_UserAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.
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Le Tableau7 spécifie la représentation de [I'AddressSpace pour la Meéthode
UpdateApplication.

Tableau 7 — Définition de I'AddressSpace pour la Méthode UpdateApplication

Attribut Valeur

BrowseName UpdateApplication
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument PropertyType Obligatoire
6.3.8 UnregisterApplication
La Methode UnregisterApplication est utilisée pour retirer une Appfication d'un

GloballiscoveryServer.
Cette Méthode doit uniquement étre invoquée par les utilisateurs autorisés.

Une Application Serveur non enregistrée peut étre automatiquement rajoutée si le QDS est
configufé de sorte a s'autoalimenter en appelant le Service/FindServersOnNetwork et si
I'Applicption Serveur est toujours enregistrée auprés de son LDSVocal.

Si I'anfulation de l'enregistrement a réussi et que l'audit est pris en charge, le GDS doit
généref I'ApplicationRegistrationChangedAuditEventType/(voir 6.3.12).

Signatlre

UnregjlsterApplication (
[in] NodeId applicationId
) |7

Argument

Description

applicationld Identificateur attribué a I'Application par le GDS.

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Cofle de résultat

Bad_NgtFound

Description

L'Applicationld n'est pas connu du GDS.

Bad_UgerAccessPenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 8 spécifie la de [I'AddressSpace pour la Méthode

UnregisterApplication.

représentation

Tableau 8 — Définition de I'AddressSpace pour la Méthode UnregisterApplication

Attribut Valeur
BrowseName UnregisterApplication
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument PropertyType Obligatoire
6.3.9 GetApplication

La Méthode GetApplication est utilisée pour trouver une Application OPC UA connue du GDS.
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Signature

GetApplication (

[in] ©NodeId applicationId
[out] ApplicationRecordDataType application
) 7

Argument Description
applicationld Applicationld qui identifie I'Application d'intérét.
application Enregistrement d'application qui correspond a I'Applicationld.
L'ApplicationRecordDataType est défini en 6.3.5.

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Cofle de résultat Description
Bad_NgtFound Aucun enregistrement trouvé pour I'Applicationld spécifié.
Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 9 spécifie la représentation de I'AddressSpace pour la Méthode GetApplicafion.

Tableau 9 — Définition de I'AddressSpace pour la Méthode GetApplication

Attrjbut Valeur
BrowseName GetApplication
Références NodeClass | BrowseName DataType TypeDefinition ModellingRdle
HasProperty Variable InputArguments Argument PropertyType Obligatoire
HasProperty Variable OutputArguments Argument PropertyType Obligatoire

6.3.10 | QueryApplications

La Méthode QueryApplications est utilisée pour trouver des applications Client ou Serjeur qui
corresgondent aux filtres spécifiés. Les seules applications Client renvoyées sont celles qui
prennept en charge la fonetionnalité de connexion inverse décrite dans I'lEC 62541-6.

La Méthode QueryApplications renvoie les ApplicationDescriptions a la place des Structures
ServerOnNetworkrenvoyées par la Méthode QueryServers. Cette Méthode s'avére plus utile
pour certains (Clients, car elle correspond au type de résultat renvoyé par le Service
FindSeyvers.

Tout Client est capable d'appeler cette Méthode; toutefois, I'ensemble des résultats relnvoyés
peut étre limité en fonction des authentifiants d'utilisateur du Client.

Les applications renvoyées doivent traverser tous les filtres fournis (autrement dit, les filtres
sont combinés dans une opération AND). Le paramétre capabilities est une matrice;
I'application traverse ce filtre si elle prend en charge toutes les fonctionnalités spécifiées.

A chaque fois que le GDS crée ou met a jour un enregistrement d'application, il doit affecter
un identificateur a croissance monotone a l'enregistrement. Cela permet aux Clients de
demander des enregistrements par lot en spécifiant l'identificateur du dernier enregistrement
regu lors du dernier appel de la Méthode QueryApplications. Pour ce faire, le GDS doit
renvoyer les enregistrements dans [I'ordre, en commencant par ['identificateur
d'enregistrement le plus petit. Le GDS doit également renvoyer I'horodatage de la derniére
réinitialisation du compteur. Si un Client détecte que cet horodatage est plus récent que
I'norodatage du dernier appel de la Méthode, il doit de nouveau appeler la Méthode avec un
startingRecordld de 0.
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QueryApplications (

[in] UInt32
n] UInt32

] String applicationName
] String applicationUri
]
]

.’3.’3.’3.’3

i
i
i
i
in

[1
[
[
[
[
[
[
[

UInt32
String productUri
n]j String[] capabilities
out] DateTime lastCounterResetTime
out] UInt32 nextRecordId

startingRecordId
maxRecordsToReturn

applicationType

[out] ApplicationDescription(] applications

)|
Argument Description
ENTREES
startingRecordld Seuls !es enregistrements dont I'identificateur est supérieur @ ce nombfe sont
renvoyés
Spécifier 0 pour commencer par le premier enregistrement ‘de/la base de donnges.
maxReg¢ordsToReturn Nombre maximal d'enregistrements & renvoyer dans la réponse.
0 indique qu'il n'y a pas de limite.
applicationName ApplicationName des applications a renvoyer.
Prend en charge la syntaxe utilisée par“de FilterOperator LIKE décrit dans
I''EC 62541-4.
Non utilisé lorsqu'une chaine vide estspécifiée.
Le filtre est uniquement appliqué a fApplicationName par défaut.
applicationUri ApplicationUri des applicationssa renvoyer.
Prend en charge la syntaxe utilisée par le FilterOperator LIKE décrit dans
I''EC 62541-4.
Non utilisé lorsqu'une chaine vide est spécifiée.
applicationType Masque indiquant des types d'applications qui sont renvoyés
Les valeurs donmasque sont les suivantes:
0%t Serveurs;
0x2 — Clients.
Si.lermasque est 0, toutes les applications sont renvoyées
productUri ProductUri des applications a renvoyer.
Prend en charge la syntaxe utilisée par le FilterOperator LIKE décrit dans
I''EC 62541-4.
Non utilisé lorsqu'une chaine vide est spécifiée.
capabilfties Fonctionnalités prises en charge par les applications renvoyées
Le§ fgpﬁcaﬁons renvoyées doivent prendre en charge toutes les fonctiopnalités
spécifides
Si aucune fonctionnalité n'est fournie, ce filtre n'est pas utilisé.
SORTIES
lastCounterResetTime Horodatage de la derniére réinitialisation du compteur.

nextRecordld

Identificateur du prochain enregistrement. Il est transmis en tant que startingRecordld
dans les appels ultérieurs de la Méthode QueryApplications pour extraire le prochain
lot d'enregistrements. Si I'identificateur est O, il n'existe aucun autre enregistrement a

renvoyer.

applications

Liste des Applications qui répondent aux critéres.

La structure ApplicationDescription est définie dans I'lEC 62541-4.
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Codes de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat

Description

Bad_UserAccessDenied

L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 10

QueryApplications.

spécifie

la représentation de I'AddressSpace

pour la Méthode

Tableau 10 — Définition de I'AddressSpace pour la Méthode QueryApplications

Attrjbut Vateur
BrowseName QueryApplications
Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable InputArguments Argument[] PropertyType QObligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire
6.3.11 [ QueryServers (obsoléte)
La Mgthode QueryServers est utilisée pour trouver des” applications Serveur qui

corresg

Tout C
peut ét

Les ap
sont cd
l'applic

A chaq

petit.

appel

ondent aux filtres spécifiés.

blications renvoyées doivent traverser, tous les filtres fournis (autrement dit, le
mbinés dans une opération AND). Lie ‘parametre serverCapabilities est une 1
htion traverse ce filtre si elle prend@n charge toutes les fonctionnalités spécifiée

e fois que le GDS crée ou met a jour un enregistrement d'application, il doit

un identificateur a croissance .monotone a l'enregistrement. Cela permet aux Clie
demander des enregistrements par lot en spécifiant I'identificateur du dernier enregisfrement
recu lofs du dernier appel de la Méthode QueryServers. Pour ce faire, le GDS doit re
les enrggistrements dansdl'ordre, en commencgant par l'identificateur d'enregistrement

ient est capable d'appeler cette Méthode; toutefois, I'ensemble des résultats renvoyés
'e limité en fonction des authentifiants d'utilisateur du Client.

5 filtres
hatrice;
S.

hffecter
nts de

nvoyer
le plus

e GDS doit également renvoyer I'horodatage de la derniére réinitialisation du
comptelur. Si un Client. détecte que cet horodatage est plus récent que I'horodatage du
e la Méthode) il doit de nouveau appeler la Méthode avec un startingRecordld d

Signatpre

Query$ervers (

1T+t 29
—t

+

cord T d

dernier
e 0.

~

o)l

]
]
]
]
]
t
t

O O k- b= bs b b i
c o B3 33833

~.

et 2 oD
STto T TTST

E=RS =S o

UInt32 maxRecordsToReturn
String applicationName
String applicationUri
String productUri
serverCapabilities
DateTime lastCounterResetTime

Stringl]

ServerOnNetwork[]

servers
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Argument Description
ENTREES
startingRecordld Seuls les enregistrements dont l'identificateur est supérieur a ce nombre sont
renvoyés.
Spécifier 0 pour commencer par le premier enregistrement de la base de
données.
maxRecordsToReturn Nombre maximal d'enregistrements a renvoyer dans la réponse.

0 indique qu'il n'y a pas de limite.

applicationName ApplicationName des Applications a renvoyer.

Prend en charge la syntaxe utilisée par le FilterOperator LIKE décrit dans
I'EC 62541-4.

Non utilisé lorsqu'une chaine vide est spécifiée.

Le filtre est uniquement appliqué a I'ApplicationName par défaut.

applicationUri ApplicationUri des Serveurs a renvoyer.

Prend en charge la syntaxe utilisée par le FilterOperator \LIKE décrft dans
I'EC 62541-4.

Non utilisé lorsqu'une chaine vide est spécifiée.

productUri ProductUri des Serveurs a renvoyer.

Prend en charge la syntaxe utilisée par les EilterOperator LIKE décrfjt dans
I''EC 62541-4.

Non utilisé lorsqu'une chaine vide est spécifiée.

server(apabilities Les applications renvoyées doivent prendre en charge toutes les fonctionnalités
de serveur spécifiées. Si aucune fonctionnalité de serveur n'est fournie, ge filtre
n'est pas utilisé.

SORTIES
lastCounterResetTime Horodatage de la derniere.fé€initialisation du compteur.
servers| Liste des Serveurs quirépondent aux critéres.

La structure ServerOnNetwork est définie dans I'|EC 62541-4.

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Cofle de résultat Description

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 11 spécifie la représentation de I'AddressSpace pour la Méthode QuerySeryers.

Tabteau 11 — Définition de I'AddressSpace pour la Méthode QueryServers

Attribut Valeur
BrowseName QueryServers

Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire

6.3.12 ApplicationRegistrationChangedAuditEventType

Cet événement est généré lorsque les Méthodes RegisterApplication, UpdateApplication ou
UnregisterApplication sont appelées.

Sa représentation dans I'AddressSpace est définie de maniere formelle dans le Tableau 12.
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Tableau 12 — Définition d'ApplicationRegistrationChangedAuditEventType

Attribut Valeur

BrowseName | ApplicationRegistrationChangedAuditEventType

Namespace GDS (voir 3.3)

IsAbstract True

Références NodeClass | BrowseName DataType TypeDefinition ModellingRule

Sous-type de I'AuditUpdateMethodEventType défini dans I'|EC 62541-5.

Cet E\/pnnypp hérite de toutes les Prnpriéfée de I'AlmliflIprl:-zfpl\/h:fhnrlF\/pnnypn_ Leur

sémantfique est définie dans I'lEC 62541-5.

7 Vue d'ensemble de la gestion des certificats

7.1

Les forctions de gestion des certificats englobent la gestion et la distnibution des certif]

les
de

sont ggnéralement réunis au sein d'une méme application. Les concepts de base rela
gestion| des Certificats sont décrits dans I'lEC TR 62541-2/

Il exist
gestion| en flux poussé. Avec la gestion en fluxciisé, I'application agit comme un C|
utilise |

Lis
ges

et les
Listes

Serveu
Certific

Le

Certific

GD

normal

de connaitre les particularités d'un systéme de Gestion des Certificats spécifique.

Il convi

applrovisionnement (premiére configuration d'un dispositif/d'une application);

ren

mis

ue d'ensemble

s de Confiance des Applications OPC UA. Une application)qui propose des fo
ion des certificats est appelée CertificateManager. LenGDS et le CertificateM

e deux principaux modéles de gestion desCertificats: la gestion en flux tir

es Méthodes sur le CertificateManager pour demander et mettre a jour les Ce
| istes de Confiance. L'application estiChargée de garantir que les Certificats
e Confiance sont a jour. Avec la gestion en flux poussé, l'application agit con
r et expose les Méthodes que le CértificateManager peut appeler pour mettre a
ats et les Listes de Confiance selon les exigences.

5 est destiné a fonctionnér conjointement avec différents services de Gesti
ats, comme le Répertoire Actif. Le GDS fournit un modele d'information Q
sé que toutes les applications OPC UA peuvent prendre en charge sans avoir

ent que le CertificateManager prenne en charge les fonctionnalités suivantes:

buvellement (renouvellement des certificats expirés ou compromis);

cats et
nctions
anager
ifs a la

e et la
ient et
rtificats
et les
hme un
our les

pn des
PC UA
besoin

brgljour des Listes de Confiance (y compris des Listes de Révocation);

révocation (retrait d'un dispositif/d'une application du systéme).

Bien que I'hypothése généralement retenue soit que les applications Client utilisent le modéle
en flux tiré et que les applications Serveur utilisent le modele en flux poussé, cette
configuration n'est pas exigée.

Pendant I'approvisionnement, le CertificateManager doit étre en mesure de fonctionner dans
un mode ou le Client est autorisé a se connecter en toute sécurité avec un Certificat valide et
ou les authentifiants d'utilisateur sont utilisés pour déterminer les droits dont dispose un
Client; il n'est donc plus nécessaire de configurer des Listes de Confiance avant la connexion
au CertificateManager a des fins d'approvisionnement.
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Les fournisseurs d'Applications peuvent décider de concevoir linteraction avec le
CertificateManager comme un composant distinct (partie d'une application d'administration
avec accés a la configuration OPC UA de I'Application, par exemple). L'opération est
transparente pour le CertificateManager et n'est pas décrite en détail dans le reste du présent
article.

Le présent document ne définit pas comment administrer un CertificateManager; toutefois, un
CertificateManager doit fournir un systéme intégré offrant une gestion en flux tiré comme en
flux poussé.

7.2 Gestion en flux tiré

La gesrion en flux tiré s'effectue en utilisant le modéle d'information CertificateMapapger (en
particulier ses Méthodes) défini en 7.6. Les interactions entre |I'Application’| et le

CertifichteManager dans le cadre de la gestion en flux tiré sont représentées a laykigure 12.

Application

Administration Base de données Gestionnaire de
d'Application de Configuration Certificats

RegisterApplication

|
StartSigningRequest or StartNewKeyPairRequest

|
——————————————— L---7#-*"Requestld --------

| |
boucle | J |
1
' : FinishRequest
1
|
|
|
|
|
|
|

——————————————— b----------- Certificat ----
|

|
|
—<~-Certificat APD :
|
| |
; GetTrustList —Tj
|
——————————————— F-----------TrustList -----
—— Liste de confiance
|
|
|

|
|
D—' Lire la Configuration 4}D
|
|
I

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
: Attendre
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

IEC

Figure 12 — Modéle de gestion des certificats en flux tiré

Le composant d'Administration d'Application peut faire partie de I'Application ou d'un service
autonome qui comprend la maniere dont ['Application conserve ses informations de
configuration dans sa Base de données de Configuration.

Un processus similaire est utilisé pour renouveler les certificats ou pour mettre régulierement
a jour les Listes de Confiance.

Avec le modele de gestion en flux tiré, la sécurité exige d'utiliser un canal chiffré et les
authentifiants d'Administrateur du CertificateManager afin de garantir que seuls les
utilisateurs autorisés peuvent enregistrer de nouvelles Applications et demander un nouveau
Certificat initial. Lorsque I'Application dispose d'un Certificat, elle peut utiliser ce Certificat
pour renouveler le Certificat ou pour mettre a jour les Listes de Confiance et les Listes de
Révocation. |l est important que le CertificateManager n'assure pas le renouvellement des
certificats, sauf pour les applications qui possédent déja le précédent certificat.
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7.3  Gestion en flux poussé

La gestion en flux poussé cible les applications Serveur. Elle repose sur les Méthodes
définies en 7.7 pour obtenir une Demande de Certificat qui peut étre transmise au
CertificateManager. Aprés la signature du Certificat par le CertificateManager, le nouveau
Certificat est poussé vers le Serveur a I'aide de la Méthode UpdateCertificate.

Les interactions entre une Application Serveur et le CertificateManager dans le cadre de la
gestion en flux poussé sont représentées a la Figure 13.

Composant Gestionnaire s Base de données
d'Administration de-Certifieats eveur (de-Configtrati
| [} | |
. CreateSigningRequest 4?] K
I |
———————————— Certificate Request (CSR)- - ---------- !
I | |
— StartSigningRequest — ! | |
I 1| Metfre
- FinishRequest ——p| | | - ajoprr
! ! Certifjcat
K-—---- Certificate - ----- | |
I | |
1 |
UpdateCertificate > i
I |
- : | Certificat ——*
| I | ™
' GetTrustList 4?] : :
| |
KZ---——- Trust List ------ : \ \
L - : 1| Meftre
TrustList.Open > ! ajqur
! Listg de
bqucle ) 1 | confignce
|
TrustList. Write > !
L] TrustList.CloseAndUpdate —————— | :
! Liste de confiance —
IEC
Figure 13 — Modele de gestion des certificats en flux poussé
Le Composant d'Administration peut faire partie du CertificateManager ou d'un pervice
autonome qui utilise ©PC UA pour communiquer avec le CertificateManager (voir 7(2 pour
une degcription plusicompléte des interactions exigées pour ce cas d'utilisation). La Base de
donnégs de Cenfiguration est utilisée par le Serveur pour conserver ses informatipns de
configuration.I~est admis par hypothése que la Méthode RegisterApplication (ou équivalent
interne) a &té appelée avant que la séquence du schéma ne commence.

Un processus similaire est utilisé pour renouveler les certificats ou pour mettre regulierement
a jour les Listes de Confiance.

Avec le modéle de gestion en flux poussé, la sécurité exige d'utiliser un canal chiffré et les
authentifiants d'Administrateur du Serveur afin de garantir que seuls les utilisateurs autorisés
peuvent mettre a jour les Certificats ou les Listes de Confiance. En outre, des authentifiants
d'Administrateur distincts sont exigés pour le CertificateManager, afin de garantir que seuls
les utilisateurs autorisés peuvent enregistrer de nouveaux Serveurs et demander de
nouveaux Certificats.
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7.4 Approvisionnement

L'approvisionnement est l'installation initiale d'un Serveur ou d'un Client OPC UA dans un
systéme ou un GDS est disponible et gére tous les certificats. Pour les applications utilisant
une interface Client, I'approvisionnement peut étre réalisé a I'aide d'un Modele en Flux Tiré.
Les applications utilisant une interface Serveur peuvent étre approvisionnées a l'aide d'un
Modele en Flux Poussé.

En général, les Serveurs OPC UA générent automatiquement un Certificat autosigné lorsqu'ils
démarrent pour la premiére fois. lls peuvent également disposer d'une Liste de Confiance
préconfigurée contenant les Applications admises pour approvisionner le Serveur. Par
exemple, les fournisseurs de dispositifs peuvent faire appel a une CA pour délivrer des
Certificpts pour 1€ Applications Utiiisées par feurs techniciens sur site.

Pour lgs dispositifs intégrés, il convient que le Serveur permette a tout Client folirnisgant les
autheniifiants d'Administrateur adéquats de créer la connexion sécurisé€) nécessaire a
I'approyisionnement par gestion en flux poussé. Lorsque le dispositif a obtehu sa Lliste de
Confiance initiale, il convient que le Serveur restreigne I'accés aux Clients 'dont les Certificats
figurent dans la Liste de Confiance. Un processus d'approvisionnementpropre au fourhisseur
est exigé si le dispositif ne permet a aucun Client de se connecter en-toute sécurité a des fins
d'apprdvisionnement.

Voir I'Article G.1 pour obtenir des exemples plus spécifigues d'approvisionnement d'une
application.

7.5 Modéle d'information commun
7.5.1 Vue d'ensemble

Le modgele d'information commun définit les, types utilisés a la fois dans le Modeéle én Flux
Tiré et dans le Modéle en Flux Poussé.

7.5.2 TrustListType

Ce typ¢ définit un FileType quivpeut étre utilisé pour accéder a une Liste de Confiapce. Le
TrustListType est défini de maniére formelle dans le Tableau 13.

Le CertificateManager utilise ce type pour mettre en ceuvre le Modéle en Flux Tiré.
Les Sefveurs utilisent ce type lors de la mise en ceuvre du Modéle en Flux Poussé.

Une ingtancé de TrustListType doit restreindre I'accés aux utilisateurs ou aux applications
appropfié(e)s. Il peut s'agir d'un utilisateur administratif de CertificateManager qui peut
modifiefr le“contenu d'une Liste de Confiance, il peut s'agir d'un utilisateur administratif qui lit
une Liste de Confiance pour la déployer sur I'héte d'une Application, ou il peut s'agir d'une
Application qui peut uniquement accéder a la Liste de Confiance qui lui a été attribuée.

Le fichier de Liste de Confiance est un flux a codage UA Binaire contenant une instance de
TrustListDataType (voir 7.5.7).

La Méthode Open ne doit pas prendre en charge des modes autres que Read (0x01) et
Write + EraseExisting (0x06).

Lorsqu'un Client ouvre le fichier a des fins d'écriture, le Serveur ne met pas réellement a jour
la Liste de Confiance tant que la Méthode CloseAndUpdate n'est pas appelée. Il suffit
d'appeler la Méthode Close pour rejeter les mises a jour. Les masques de bits de la structure
TrustListDataType permettent au Client de mettre uniquement a jour une partie de la Liste de
Confiance.
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Lorsque la Méthode CloseAndUpdate est appelée, le Serveur valide tous les nouveaux
Certificats et toutes les nouvelles CRL. Si cette validation échoue, la Liste de Confiance n'est

pas mise a jour et le Serveur renvoie le code d'erreur de Certificat correspondant
(voir IEC 62541-4).
Tableau 13 — Définition de TrustListType
Attribut Valeur
BrowseName TrustListType
Namespace CORE (voir 3.3)
IsAbstract False
Référefices NodeClass |BrowseName DataType TypeDefinition ModellingRule
Sous-tylpe du FileType défini dans I'lEC 62541-5
HasProperty Variable LastUpdateTime UtcTime PropertyType Obligatdire
HasProperty Variable UpdateFrequency Durée PropertyType Facultafjve
HasComponent Méthode OpenWithMasks Défini en 7.5.3 Facultafjve
HasComponent Méthode CloseAndUpdate Défini en 7.5.4 Facultafjve
HasComponent Méthode AddCertificate Défini en 7.5.5 Facultafjve
HasComponent Méthode RemoveCertificate | Défini en 7.5.6 Facultafjve
La Propriété LastUpdateTime indique I'horodatage de {a)derniére mise a jour de la Lliste de

Confiance par le biais des Méthodes de I'Objet “TrustList. Elle peut étre utilisée pour

déterm|ner si un dispositif posséde une Liste deConfiance a jour ou pour détec

er des

modifications inattendues. Les modifications hors bande ne sont pas nécessairement

signaléges par cette valeur.

La ProIriété UpdateFrequency spécifie lafréquence a laquelle il est nécessaire de rec
les év

spécifig cette valeur, il convient que-tous les Clients qui lisent une copie de la L
Confiance se connectent au CertificateManager et recherchent les mises a jour de la [
Confiance dans un délai correspondant a 2 fois I'UpdateFrequency. Si I'Objet Trust
contenli dans un Objet ServerGonfiguration, cette valeur spécifie alors la fréquence a |
le Serveur prévoit une miséra jour de la Liste de Confiance.

Lorsque l'audit est’ pris en charge, le CertificateManager doit géné
TrustListUpdatedAuditEventType  (voir 7.5.18) si les Méthodes CloseAndl
AddCetftificate ou<RemoveCertificate sont appelées.

7.5.3

La Met

ntuelles modifications dans la~Liste de Confiance. Lorsque le CertificateM

OpenWithMasks

hercher
anager
iste de
iste de
| ist est
aquelle

er le
Update,

Confiance.

Cette Méthode peut uniquement étre utilisée pour lire la Liste de Confiance.

Signature

OpenWithMasks (

[in] UInt32 masks
[out] UInt32 fileHandle
)

Tode OpenWithiMasks permeta unm Cliert detire umiquement unme partie de ta Liste de
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Argument Description
masks Parties de la Liste de Confiance incluses dans le fichier a lire.
Les masques sont définis en 7.5.8.
fileHandle Descripteur du fichier récemment ouvert.

Codes de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat Description

Bad_U

serAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 14 spécifie la représentation de I'AddressSpace pour la Méthode OpenWithMasks.

Tableau 14 — Définition de I'AddressSpace pour la Méthode OpenWithMasksg

Attrjbut Valeur
BrowseName OpenWithMasks
Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable InputArguments Argument[] Property.Type Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire
7.5.4 CloseAndUpdate
La Méthode CloseAndUpdate ferme le fichier€t applique les modifications a la Ljste de

Confiafce. Elle peut uniguement étre appelée si le fichier a été ouvert pour écriturg¢. Si la
Méthode Close est appelée, toute donnée mise en cache est éliminée et la Liste de Copfiance

n'est pas modifiée.

Le Seryeur doit vérifier que chadque Certificat de la nouvelle Liste de Confiance est
conformément aux régles obligatoires définies dans I'lEC 62541-4. Lorsqu'un Certifi¢
valide ¢st trouvé, le Serveur deit renvoyer une erreur et ne doit pas mettre a jour la [

valide
at non

iste de

Confiance. Si seule une partie de la Liste de Confiance est mise a jour, le Serveur cnée une

Liste d

jour, pyis valide la Liste,de Confiance temporaire.

Si le fi

p Confiance temporaire qui inclut la Liste de Confiance existante ainsi que les

ises a

hier ne_peut pas étre traité, cette Méthode ferme malgré tout le fichier et élinjine les

donnégs avanf.de renvoyer une erreur. Cette Méthode est exigée si le Serveur prend en

charge

La stru
Siunb

Signat

les mises a jour de la Liste de Confiance.

cture chargée inctut o mmasque {(voir 7.5.8) qui Specifie quets champs Sont s
it n'est pas défini, le champ associé n'est pas modifié.

ure

CloseAndUpdate (

) .

[in] UInt32 fileHandle
[out] Boolean applyChangesRequired

’

a jour.

Argument Description

fileHandle Descripteur du fichier précédemment ouvert.

applyChangesRequired Fanion indiquant si la Méthode ApplyChanges (voir 7.7.5) doit étre appelée

que la Liste de Confiance ne soit utilisée par le Serveur.

avant



https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

IEC 62541-12:2020 © |IEC 2020 - 143 -

Codes de résultat de la méthode (définis dans le Service d'Appel)

indiquer I'erreur spécifique.

Code de résultat Description
Bad_UserAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.
Bad_Certificatelnvalid Le Serveur n'a pas pu valider tous les Certificats de la Liste de Confiance.

Les Diagnosticinfo doivent spécifier quels Certificats ne sont pas valides et

Le Tableau 15 spécifie la représentation de I'AddressSpace

CloseAndUpdate.

pour la Méthode

Tableau 15 — Définition de I'AddressSpace pour la Méthode CloseAndUpdat

W

Attrjbut Valeur
BrowseName CloseAndUpdate
Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] Property Type Obligatoire

7.5.5 AddCertificate

La Méthode AddCertificate permet a un Client d'ajouter un Certificat unique a la [
Confiafjce. Le Serveur doit vérifier que le Certificat est valide conformément aux
définie$ dans I'lEC 62541-4. Lorsqu'un Certificat“non valide est trouvé, le Serve

renvoyer une erreur et ne doit pas mettre a jourla Liste de Confiance.

Cette Méthode renvoie une erreur de validation si le Certificat est délivré par une CA e

Certificat de I'émetteur ne figure pas dans’la Liste de Confiance.

iste de
regles
ur doit

que le

Cette Méthode ne peut pas fournittde CRL, aussi les certificats d'émetteur ne peuvént pas

étre ajputés par cette Méthode."A la place, les Certificats de CA et leurs CRL doivd

gérés g l'aide de la Méthode Write sur I'Objet TrustList conteneur.

Cette Méthode ne peut-pas étre appelée si I'Objet TrustList conteneur est ouvert.

AddCertificate¥
[in] Byt€String certificate
[in] Beolean isTrustedCertificate

) |7

nt étre

Argument Description

Certificate Certificat a codage DER a ajouter.

de Confiance.

d'Emetteur.

isTrustedCertificate Si I'argument est réglé sur TRUE, le Certificat est ajouté a la Liste des Certificats

S'il est réglé sur FALSE, le Certificat est ajouté a la Liste des Certificats

Codes de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat Description
Bad_UserAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.
Bad_Certificatelnvalid Le certificat a ajouter n'est pas valide.
Bad_lInvalidState L'objet est ouvert.
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Le Tableau 16 spécifie la représentation de I'AddressSpace pour la Méthode AddCertificate.

Tableau 16 — Définition de I'AddressSpace pour la Méthode AddCertificate

Attribut Valeur
BrowseName AddCertificate
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire

7.5.6 RemoveCertificate

La Méthode RemoveCertificate permet a un Client de retirer un Certificat unique(de”la Liste
de Confiance. Elle renvoie l'erreur Bad_InvalidArgument si l'empreinte designature ne
corresgond pas a un Certificat de la Liste de Confiance.

Si le (ertificat est un Certificat de CA associé a des CRL, toutes les ICRL sont égglement
retiréeg.

Cette mpéthode ne peut pas étre appelée si I'objet dossier est ouvert.

RemovéeCertificate (

[in] String thumbprint

[in] Boolean isTrustedCertificate
) |7
Argument

Thumbpprint

Description

Hachage SHA1 du Certificat a retirer.

isTrustgdCertificate Si I'argument est réglé-sur TRUE, le Certificat est retiré de la Liste des Cejtificats

de Confiance.

S'il est réglé_sur FALSE, le Certificat est retiré de la Liste des Cejtificats
d'Emetteur.

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Cofle de résultat Description

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Bad_InyalidArgument
Bad_lInyalidState

Le certificat a retirer est introuvable.

L'objet est ouvert.

Le Tableau 17
RemoveCertificate.

spécifie la représentation de [|'AddressSpace pour la Méthode

Tableau 17 — Définition de I'AddressSpace pour la Méthode RemoveCertificate

Attribut Valeur
BrowseName RemoveCertificate
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
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7.5.7 TrustListDataType

Ce type définit un DataType qui contient la Liste de Confiance d'un Serveur. Ses valeurs sont
définies dans le Tableau 18.

Tableau 18 — Définition de TrustListDataType

Nom Type Valeur
TrustListDataType structure
specifiedLists TrustListMasks Masque de bits qui indique quelles listes contiennent des

informations.

L'énumération—TrustlistMasks—décrite—en75-8 définitles—valeurs

admises.
trusteldCertificates ByteString[] Liste des Applications et Certificats de CA de confiancé:
trusteldCrls ByteString[] CRL pour les Certificats figurant dans la liste de trustedCertifycates.
issuefCertificates ByteString[] Liste des Certificats de CA nécessaires pour valider les Certificats.
issuefCrls ByteString[] CRL pour les Certificatsde CA figurant dans [3 liste

d'issuerCertificates.

7.5.8 TrustListMasks

Il s'agit d'un DataType qui définit les valeurs utilisées  pour le champ SpecifiedLjsts du
TrustListDataType. Ses valeurs sont définies dans le Tablgau 19.

Tableau 19 — Valeurs de TrustListMasks

Valeur Valeur
None_( Aucun champ n'est renseigné.
TrustedCertificates_1 Les TrustedCertificates sont fournis.
TrustedCrls_2 Lles-TrustedCrls sont fournies.
Issuer(ertificates_4 Les IssuerCertificates sont fournis.
Issuer(Qrls_8 Les IssuerCrls sont fournies.
All_15 Tous les champs sont renseignés.

7.5.9 TrustListOutOfDateAlarmType

Le SystemOffNormalAlarmType est généré par le Serveur lorsque la Propriété
UpdateFrequericy expire et que la Liste de Confiance n'a pas été mise a jour. Cette|alarme
revient|automatiquement a la normale lorsque la Liste de Confiance est mise a jour. Ce type
est définindans le Tableau 20.

Tableau 20 — Définition de TrustListOutOfDateAlarmType

Attribut Valeur

BrowseName | TrustListOutOfDateAlarmType

IsAbstract False

Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type du SystemOffNormalAlarmType défini dans I'lEC 62541-9.

HasProperty Variable TrustListld Nodeld PropertyType Obligatoire

HasProperty Variable LastUpdateTime UtcTime PropertyType Obligatoire

HasProperty Variable Update Durée PropertyType Obligatoire
Frequency
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La Propriété TrustListld spécifie le Nodeld de I'Objet TrustList obsoléte.

La Propriété LastUpdateTime spécifie I'horodatage de la derniére mise a jour de la Liste de
Confiance.

La Propriété UpdateFrequency spécifie la fréquence a laquelle il est nécessaire de mettre a
jour la Liste de Confiance.

7.5.10 CertificateGroupType

Ce type est utilisé pour les Objets qui représentent des Groupes de Certificats dans
I'Addre ifi 1 nfiance
u plusieurs Certificats qui peuvent étre attribués a une Application. Ce type(pgrmet a
une Application possédant plusieurs Listes de Confiance et/ou Certificats d'Application de les
exprimer dans son AddressSpace. Ce type est défini dans le Tableau 21.

Tableau 21 — Définition de CertificateGroupType

Attribut Valeur
BrowseName CertificateGroupType
Namespace CORE (voir 3.3)
IsAbstract False
Références NodeClass | BrowseName DataType TypeDefinition | ModellingRule

Sous-tylpe du BaseObjectType défini dans I'lEC 62541-5.

HasComponent Objet TrustList - TrustListType Obligatoire
HasProperty Variable CertificateTypes Nodeld[] PropertyType Obligatoire
HasCormpponent Objet CertificateExpired Certificate Facultative
ExpirationAlarm
Type
HasCorpponent | Objet TrustListOQutOfDate TrustListOutOf Facultative
DateAlarmType

L'Objefl TrustList est la Listede Confiance associée au Groupe de Certificats.

La Propriété CertificateTypes spécifie les Nodelds des CertificateTypes qui peuvent étre
attribuds aux Applications appartenant au Groupe de Certificats. Par exemple, un Grdupe de
Certificats avec le.Nodeld du RsaMinApplicationCertificate Type (voir 7.5.15) et le Nodleld du
RsaSha256ApplicationCertificate (voir 7.5.16) spécifiés permet a une Application de djsposer
d'un Cgrtificat-d'Instance d'Application pour chaque type. Les types de base abstraits geuvent
étre utllisés-dans cette valeur et indiquer que n'importe quel sous-type est admis. $i cette
liste edt'vide, le Groupe de Certificats ne permet alors pas d'attribuer des Certificats aux
Applications (autrement dit, le Groupe de Certificats existe pour permettre a la Liste de
Confiance associée d'étre lue ou mise a jour). Tous les CertificateTypes d'un Groupe de
Certificats donné doivent étre des sous-types d'un unique type commun, qui doit étre
ApplicationCertificate Type ou HttpsCertificateType.

L'Objet CertificateExpired est une Alarme générée lorsque le Certificat associé au
CertificateGroup est sur le point d'expirer. Le CertificateExpirationAlarmType est défini dans
I''EC 62541-9.

L'Objet TrustListOutOfDate est une Alarme générée lorsque la Liste de Confiance n'a pas été
mise a jour dans la période spécifiece par |'UpdateFrequency (voir7.5.2). Le
TrustListOutOfDateAlarmType est défini en 7.5.9.
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7.5.11 CertificateType

Ce type est un type de base abstrait qui s'applique aux types qui décrivent I'objectif d'un
Certificat. Ce type est défini dans le Tableau 22.

Tableau 22 — Définition de CertificateType

Attribut Valeur
BrowseName CertificateType
Namespace CORE (voir 3.3)
IsAbstract True
Références NodeClass BrowseName DataType TypeDefinition golc elling
ule
Sous-tylpe du BaseObjectType défini dans I'lEC 62541-5
HasSulhtype ObjectType ApplicationCertificateType Défini en 7.5.12
HasSulhtype ObjectType HttpsCertificateType Défini en 7.5.13
HasSulitype ObjectType UserCredentialCertificateType | Défini en 7.5.14

7.5.12 | ApplicationCertificateType

Ce typg est un type de base abstrait qui s'applique aux types qui décrivent I'objecitif d'un
ApplicdtionlnstanceCertificate. Ce type est défini dans le~Tableau 23.

Tableau 23 — Définition d'ApplicationCertificateType

Attifibut Valeur
BrowseName ApplicationCertificateType
Namespace CORE (voir 3.3)
IsAbstract True
Références NodeClass BrowseName DataType TypeDefinition ModellipgRule
Sous-tylpe du CertificateType défini @n’.5.11
HasSulitype ObjectType RsaMinApplicationCertificateType Défini en 7.5.15
HasSulhtype ObjectType RsaSha256ApplicationCertificateType | Défini en 7.5.16

7.5.13 | HttpsCertificateType

Ce type est™ utilisé pour décrire les Certificats destinés a étre utilisés Lomme
Certificats HTTPS. Ce type est défini dans le Tableau 24.

Tableau 24 - Définition de HttpsCertificateType

Attribut Valeur
BrowseName HttpsCertificateType
Namespace CORE (voir 3.3)
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type du CertificateType défini en 7.5.11.

7.5.14 UserCredentialCertificateType

Ce type est utilisé pour décrire les Certificats destinés a étre utilisés comme authentifiants
d'utilisateur. Ce type est défini dans le Tableau 25.
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Tableau 25 — Définition de UserCredentialCertificateType

Attribut Valeur
BrowseName UserCredentialCertificateType
Namespace CORE (voir 3.3)
IsAbstract False
Références NodeClass ‘ BrowseName | DataType TypeDefinition ModellingRule
Sous-type du CertificateType défini en 7.5.11.

7.5.15 _RsaMinApplicationCertificateType

Ce type est utilisé pour décrire les Certificats destinés a étre utilisés, comme

Applica
2 048 b
Basic2
dans le

b6 (voir IEC 62541-7) doivent disposer d'un Certificat de ce type, Ce type es
Tableau 26.

Tableau 26 — Définition de RsaMinApplicationCertificateType

tioninstanceCertificate. Ceux-ci doivent disposer d'une clé RSA de ™ 024 bits ou
its. Toutes les Applications qui prennent en charge les profils Bdsic128Rga15 et
{t défini

Attifibut Valeur
BrowseName RsaMinApplicationCertificateType
Namespace CORE (voir 3.3)
IsAbstract False
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
Sous-tylpe du BaseObjectType défini en 7.5.12.

7.5.16 | RsaSha256ApplicationCertificateType
Ce type est utilisé pour déctire les Certificats destinés a étre utilisés pomme
ApplicgdtioninstanceCertificate. ~E€€ux-ci doivent disposer d'une clé RSA de 2 048 bits,
3 072 Hits ou 4 096 bits. Toeutes les Applications qui prennent en charge Ig profil
Basic2p6Sha256 (voir IEC62541-7) doivent disposer d'un Certificat de ce type. Ce type est
défini dans le Tableau 27
Tableau 27 — Définition de RsaSha256ApplicationCertificateType

Attribuf Valeur

BrowseNamé RsaSha256ApplicationCertificateType

Namespace CORE (voir 3.3)

IsAbstract False

Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type du BaseObjectType défini en 7.5.12.

7.5.17

CertificateGroupFolderType

Ce type est utilisé pour les Dossiers qui organisent les Groupes de Certificats dans

I'Addre

ssSpace. Ce type est défini dans le Tableau 28.
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Tableau 28 — Définition de CertificateGroupFolderType

Attribut Valeur

BrowseName | CertificateGroupFolderType

Namespace CORE (voir 3.3)

IsAbstract False

Références NodeClass | BrowseName DataType TypeDefinition ModellingRule

Sous-type du FolderType défini dans I'lEC 62541-5.

Organizes Objet DefaultApplicationGroup CertificateGroupType | Obligatoire

Organiz

es Objet DetaultHttpsGroup CertiticateGrouplype | Faculta

Ive

Organiz

es Objet DefaultUserTokenGroup CertificateGroupType | Faculta

ive

Organiz

es Objet <AdditionalGroup> CertificateGroupType |' Optional

Placehg

Ider

L'Objef
Applicg
pour d
spécifig
la list
I'Applic

L'Objef
commu
et pour|
Nodeld
Certific

L'Objef
validati
des au
Certific
vide.

7.5.18

Cet év4

Il est le

DefaultApplicationGroup représente le Groupe de Certificats“par défaut p

bur les

tions. Il est utilisé pour accéder a la Liste de Confiance des ‘Applications par d¢faut et

pfinir les CertificateTypes admis pour I'ApplicationinstanceCertificate. Cet Ob
r le Nodeld de I'ApplicationCertificate Type (voir 7.5.12).€¢omme une entrée un

jet doit
que de

b de CertificateTypes ou il doit spécifier un~‘ou plusieurs sous-types de

ationCertificate Type.

DefaultHttpsGroup représente le Groupe. de Certificats par défaut pd
nications HTTPS. Il est utilisé pour accédera'la Liste de Confiance HTTPS par
définir les Certificate Types admis pour le,Certificat HTTPS. Cet Objet doit spé

du HttpsCertificateType (voir 7.5.13)\.'"comme une entrée unique de la |
ate Types ou il doit spécifier un ou plusieurs sous-types du HttpsCertificate Type.

ur les
défaut
Cifier le
ste de

DefaultUserTokenGroup représente le Groupe de Certificats par défaut pour la

pn des authentifiants d'utilisateur. Il est utilisé pour accéder a la Liste de Co
hentifiants d'utilisateur pdr,défaut et pour définir les CertificateTypes admis
at des authentifiants d'utilisateur Cet Objet doit laisser la liste de Certificat

TrustListUpdatedAuditEventType

nement est'généré lorsqu'une Liste de Confiance est modifiée.

résultat' de I'appel d'une Méthode CloseAndUpdate sur un Objet TrustListType.

Il doit

nfiance
pour le
eTypes

égalnmnnf aire généré Inreqnn laMéthode AddCertificate ou—Removele

rtificate

provoque une mise a jour de la Liste de Confiance.

Sa représentation dans I'AddressSpace est définie de maniére formelle dans le Tableau 29.

Tableau 29 — Définition de TrustListUpdatedAuditEventType

Attribut Valeur

BrowseName TrustListUpdatedAuditEventType

Namespace CORE (voir 3.3)

IsAbstract True

Références NodeClass BrowseName DataType TypeDefinition ModellingRule

Sous-type de I'AuditUpdateMethodEventType défini dans I'lEC 62541-5.
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Cet EventType hérite de toutes les Propriétés de I'AuditUpdateMethodEventType. Leur
sémantique est définie dans I'lEC 62541-5.

7.6 Modeéle d'information pour la gestion des certificats en flux tiré
7.6.1 Vue d'ensemble

L'AddressSpace du GlobalDiscoveryServer utilisé pour la gestion des Certificats est
représenté a la Figure 14. La plupart des interactions entre le GlobalDiscoveryServer et
I'administrateur des Applications ou le Client s'effectuent par le biais des Méthodes définies
dans le dossier Répertoire.

StartSigning
Request

Répertoire

\/ StartNewKey

PairRequest

I

Certificate Groups

FinishRequest
DefaultApplicationGroup GetCettificate

Groups

] DefaultHttpsGroup

GetCertificate

S DefaultUser Status

TokenGroup

Iy
o

Figure 14 — AddressSpace de gestion des certificats pour le GlobalDiscoverySqrver

7.6.2 CertificateDirectoryType

CertificateManager. |l fournit des Méthodes supplémentaires pour la gestion des Certificats,

Cet OFectType est la JIypeDefinition qui s'applique a la racine de I'AddressSpace du
qui sont décrites dans\le Tableau 30.
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Tableau 30 — Définition de I'ObjectType CertificateDirectoryType

Attribut Valeur
BrowseName CertificateDirectoryType
Namespace GDS (voir 3.3)
IsAbstract False
Références NodeClass |BrowseName Data TypeDefinition Modelling
Type Rule
Sous-type du DirectoryType défini en 6.3.3.
Organizes Objet CortificateGroups CertificateGroup Obliggtoire
FolderType
HasComjponent |Méthode StartSigningRequest Défini en 7.6.3 Qbliggtoire
HasComponent [Méthode StartNewKeyPairRequest Défini en 7.6.4 Obligdtoire
HasComponent [Méthode FinishRequest Défini en 7.6.5 Obligdtoire
HasComjponent [Méthode GetCertificateGroups Défini en 7.6.6 Obliggtoire
HasComjponent [Méthode GetTrustList Défini en 7.6.6 Obliggtoire
HasComponent [Méthode GetCertificateStatus Défini en 7.618 Obliggtoire

L'Objefl CertificateGroups organise les Groupes de QCertificats pris en charge |par le
CertificateManager. 1l est décrit en 7.5.17. Les CettificateManagers doivent prendre en
charge(le DefaultApplicationGroup et peuvent prendresen charge le DefaultHttpsGroup ou le
DefaulilUserTokenGroup. Les CertificateManagers.peuvent prendre en charge des (roupes
de Cdrtificats supplémentaires en fonction, de leurs exigences. Par exemplle, un
CertifichteManager avec plusieurs Autorités.de Certification représenterait chacune|d'elles
par un| Objet CertificateGroupType organisé par le Dossier CertificateGroups. Les |Clients
pourraient alors demander des Certificats’délivrés par une CA spécifique en transmejttant le
Nodeld approprié aux Méthodes StartSigningRequest ou StartNewKeyPairRequest.

La Méthode StartSigningRequestcest utilisée pour demander un nouveau Certificat signé par
une CA gérée par le CertificateManager. Cette Méthode est recommandée lorsque I'appelant
dispos¢ déja d'une clé privée.

La Méthode StartNewKeyPairRequest est utilisée pour demander un nouveau Certificgt signé
par ung CA gérée par.le CertificateManager, ainsi qu'une nouvelle clé privée. Cette Méthode
est unijuement utjlisee lorsque l'appelant ne dispose pas d'une clé privée et ne peut|pas en
généref.

La Méthode-/FinishRequest est utilisée pour vérifier qu'une demande de Certificat a été
approuyéepar I'Administrateur du CertificateManager. Lorsque I'opération réussit, le Certificat
et la Clé Privée (si demandée) sont renvoyés.

La Méthode GetCertificateGroups renvoie une liste de Nodelds pour les Objets
CertificateGroupType pouvant étre utilisés pour demander des Certificats ou des Listes de
Confiance pour une Application.

La Méthode GetTrustList renvoie le Nodeld d'un Objet TrustListType pouvant étre utilisé pour
lire la Liste de Confiance d'une Application.

La Méthode GetCertificateStatus vérifie s'il est nécessaire que I'Application mette a jour son
Certificat.
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7.6.3 StartSigningRequest

StartSigningRequest est utilisé pour initier une demande de création d'un Certificat qui utilise
la clé privée dont dispose I'appelant sur le moment. Le nouveau Certificat est renvoyé dans la
réponse FinishRequest.

Signature

StartSigningRequest (

[in] NodeId applicationId
[in] NodeId certificateGroupId
[in] NodeId certificateTypeId
s .
[

Rzt o Ot £ TR ) +
T =AM A p e o 2 aC e FreotereguesS<t

il
A
out] NodeId requestId

Argument Description
applicationld Identificateur attribué a I'enregistrement d'Application par le CertificateManager.
certificateGroupld Nodeld du Groupe de Certificats qui fournit le contexte de\la nouvelle dempnde.

S'il est nul, le CertificateManager doit choisir le DefadltApplicationGroup.

certificgteTypeld Nodeld du Certificate Type pour le nouveau Certificat:

S'il est nul, le CertificateManager doit générefun Certificat fondé sur la vgleur de
I'argument certificateGroupld.

certificgteRequest La CertificateRequest est utilisée pour prouver la possession de la Clé Priyée.
Il s'agit d'un objet blob a codage PKCS)#10 au format DER.

Si la CertificateRequest porte survun Certificat d'Applicationinstance, dlle doit
inclure tous les champs exigés par I''EC 62541-6, comme le subjectAltNanje.

requestld Nodeld qui représente la demande.

Cette valeur est transmise a la Méthode FinishRequest.

L'appelrenvoie le Nodeld transmis a_layMéthode FinishRequest.

Le parameétre certificate Groupld-permet a I'appelant de spécifier un Groupe de Certifigats qui
fournit | le contexte de la demande. S'il est nul, le CertificateManager doit choisir le
DefaultApplicationGroup. lt'ensemble des Groupes de Certificats disponibles figure dans le
dossien CertificateGroups~'décrit en 7.6.2. Les Groupes de Certificats admis polur une
Applicdtion sont renvayes par la Méthode GetCertificateGroups (voir 7.6.6).

Le paramétre cefrtificate Typeld spécifie le type de Certificat a renvoyer. Les valeurs admises
sont spécifiées_/par la Propriété CertificateTypes de I'Objet spécifié par le pafamétre
certificateGroupld.

Le parametre certificateReguest estune Demarnde deCertificat a todage DER—tenom de
sujet, le nom de sujet de remplacement ainsi que la clé publique sont copiés dans le nouveau
Certificat.

Si le certificateTypeld est un sous-type de I'ApplicationCertificateType, le nom de sujet doit
comporter un champ organisation (O=) ou nom de domaine (DC=). La longueur de la clé
publique doit satisfaire aux restrictions de longueur du CertificateType. Si le certificateType
est un sous-type du HittpsCertificateType, le nom commun du Certificat (CN=) doit étre
identique a un domaine d'une DiscoveryUrl qui utilise HTTPS et le nom de sujet doit
comporter un champ organisation (O=). La longueur de la clé publique doit étre supérieure ou
égale a 1 024 bits.

L'ApplicationUri doit étre spécifié dans la CSR. Le CertificateManager doit renvoyer l'erreur
Bad_CertificateUrilnvalid si I'ApplicationUri stocké pour I'Application est différent du contenu
de la CSR.
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Pour les Serveurs, la liste des noms de domaine doit étre spécifié¢e dans la CSR. Les
domaines doivent inclure le(s) domaine(s) des DiscoveryUrls connues du CertificateManager.

Cette Méthode peut étre invoquée par I'outil de configuration qui a fourni les authentifiants
d'utilisateur avec les autorisations d'accés nécessaires. Elle peut également étre invoquée
par I'Application qui posséde la clé privée utilisée pour signer la CertificateRequest (par
exemple, la clé privée doit étre celle utilisée pour créer le SecureChannel).

Si  l'audit est pris en charge, le CertificateManager  doit  générer le
CertificateRequestedAuditEventType (voir 7.6.9) lorsque cette Méthode réussit ou échoue.

Codes de+résultat-deta-méthode{définis—danste-Serviee-d‘Appel
Cade de résultat Description
Bad_NgtFound L'applicationld ne fait pas référence a une Application enregistrée.
Bad_InyalidArgument Le certificateGroupld, le certificateTypeld ou la certificateRequest n'est pas|valide.

Le texte associé a I'erreur doit indiquer le probléme exact.

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Bad_RegquestNotAllowed La configuration actuelle du CertificateManager nzautorise pas la demande.

Il convient que le texte associé a I'erreur en indique la raison exacte.

Bad_CagrtificateUrilnvalid L'ApplicationUri n'a pas été spécifié dapsnla CSR ou ne correspond| pas a
I'enregistrement d'Application.

Bad_NgtSupported L'algorithme de signature, I'algorithme _public ou la taille de la clé publique pe sont
pas pris en charge par le CertificateManager. Le texte associé a l'errgur doit
indiquer le probléme exact.

Le Tableau 31 spécifie la représentation de [I'AddressSpace pour la Méthode
StartSigningRequest.

Tableau 31 — Définition de I'AddressSpace pour la Méthode StartSigningRequest

Attrjbut Valeur
BrowseName StartSigningRequest
Références NodeClass~|\BrowseName DataType TypeDefinition ModellingRdle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Varfable OutputArguments Argument[] PropertyType Obligatoire
7.6.4 StartNewKeyPairRequest
Cette Meéthodeestutitiseepourinitier umedemandedenouveauCertificatetde—CféPrivée.

Le Certificat et la clé privée sont renvoyés dans la réponse FinishRequest.

Signature

StartNewKeyPairRequest (

[in] NodeId applicationId
in] NodeId certificateGroupId
] NodelId certificateTypeld
] String subjectName
] String[] domainNames
] String privateKeyFormat
] String privateKeyPassword
ut] NodeId requestId
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Argument Description

applicationld Identificateur attribué a I'lnstance d'Application par le CertificateManager.

certificateGroupld

S'il est nul, le CertificateManager doit choisir le DefaultApplicationGroup.

Nodeld du Groupe de Certificats qui fournit le contexte de la nouvelle demande.

certificateTypeld Nodeld du CertificateType pour le nouveau Certificat.

I'argument certificateGroupld.

S'il est nul, le CertificateManager doit générer un Certificat fondé sur la valeur de

subjectName Nom de sujet a utiliser pour le Certificat.

créer une valeur par défaut adaptée.

S'il n'est pas spécifié, I'ApplicationName et/ou les domainNames sont utilisés pour

Le format du nom de Qlljnf est une séquence de paires nom-valeur séparées par le
symbole "/". Le nom doit étre "CN", "O", "OU", "DC", "L", "S" ou "C" et~dpit étre
suivi du signe "=", puis de la valeur. Cette valeur peut étre tolf) cdractére
affichable, sauf ". Si la valeur comporte le symbole "/" ou le signe =%, celuj-ci doit
étre placé entre guillemets doubles (").
domainNames Noms de domaine a utiliser pour le Certificat.
S'ils ne sont pas spécifiés, les DiscoveryUrls sont utilisées pour créer ung valeur
par défaut adaptée.
privatelKeyFormat Format de la clé privée.
Les valeurs suivantes sont toujours prises en charge}
PFX - Codage PKCS #12
PEM - Codage DER base64 (voir IETF RFC 5958).
privateleyPassword Mot de passe a utiliser pour la clé privee)
requestld Nodeld qui représente la demande.
Cette valeur est transmise a latMéthode FinishRequest.
L'appellrenvoie le Nodeld transmis a la Méthode FinishRequest.
Le paramétre certificateGroupld permiet a I'appelant de spécifier un Groupe de Certifigats qui
fournit [le contexte de la demande. S'il est nul, le CertificateManager doit choisir le
DefaultApplicationGroup. L'ensemble des Groupes de Certificats disponibles figure dans le
dossienl CertificateGroups décrit en 7.6.2. Les Groupes de Certificats admis pour une
Applicdtion sont renvoyés par-a Méthode GetCertificateGroups (voir 7.6.6).
Le paramétre certificateTypeld spécifie le type de Certificat a renvoyer. Les valeurs admises
sont spécifiées par~la Propriété CertificateTypes de ['Objet spécifié par le pafamétre
certificateGroupld:
Le parameétre subjectName est une séquence de paires nom-valeur X.500 séparées| par le

symbol

£.""s Par exemple: CN=ApplicationName/OU=Group/O=Company.

Si le certificateType est un sous-type de I'ApplicationCertificateType, le nom de sujet du
Certificat doit comporter un champ organisation (O=) ou nom de domaine (DC=). La longueur
de la clé publique doit satisfaire aux restrictions de longueur du Certificate Type. Le champ du
nom de domaine spécifié dans le nom de sujet est un domaine logique utilisé pour qualifier le
nom de sujet qui peut étre, ou non, identique au domaine ou a l'adresse IP du champ
subjectAltName du Certificat.

Si le certificateType est un sous-type du HttpsCertificateType, le nom commun du Certificat
(CN=) doit étre identique a un domaine d'une DiscoveryUrl qui utilise HTTPS et le nom de
sujet doit comporter un champ organisation (O=).

Si le champ subjectName est vide ou nul, le CertificateManager génére une valeur par défaut
adaptée.
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Le paramétre domainNames est une liste de domaines a inclure dans le Certificat. S'il est nul
ou vide, le GDS utilise les DiscoveryUrls du Serveur pour créer une liste. Pour les Clients, les
domainNames sont omis du Certificat s'ils ne sont pas fournis de maniére explicite.

Le privateKeyFormat spécifie le format de la clé privée renvoyée. Toutes les mises en ceuvre
du CertificateManager doivent prendre en charge les formats "PEM" et "PFX".

Le privateKeyPassword spécifie le mot de passe de la clé privée. Le CertificateManager ne
doit pas conserver ces informations et doit les éliminer dés que la nouvelle clé privée est
générée.

fra v
tro—rvogo

utorisations d'

par—teuti—de—e gthentifiants
acceés nécessaires.

Cette Méthode—peut
d'utilisdteur avec les

a

Si  l'gudit est pris en charge, le CertificateManager doit~° générer le
CertifichteRequestedAuditEventType (voir 7.6.9) lorsque cette Méthode réussit'ou échque.

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat Description
Bad_NgdeldUnknown L'applicationld ne fait pas référence a une Application enregistrée.
Bad_lInyalidArgument Les paramétres certificateGroupld; certificate Typeld, subjedtName,

domainNames ou privateKeyFormat ne sont pas valides.

Le texte associé a I'erreur doit indiquer le probléme exact.

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas,des droits exigés.

Bad_RgquestNotAllowed La configuration actuelle du_CertificateManager n'autorise pas la demande

Il convient que le texte associé a I'erreur en indique la raison exacte.

Le Tableau 32 spécifie la représéntation de I'AddressSpace pour Ila Méthode
StartNgwKeyPairRequest.

Tableau 32 — Définition de I'AddressSpace pour la Méthode StartNewKeyPairRequest

Attrjbut Valeur
BrowseName StartNewKeyPairRequest
Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire

7.6.5 FinishRequest

La Méthode FinishRequest est utilisée pour mettre fin & une demande de certificat initiée par
un appel de la Méthode StartNewKeyPairRequest ou StartSigningRequest.

Signature

FinishRequest (
[in] NodeId applicationId
[in] NodeId requestId
[out] ByteString certificate
[out] ByteString privateKey
[out] ByteString[] issuerCertificates
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Argument Description
applicationld Identificateur attribué a I'lnstance d'Application par le GDS.
requestld Nodeld renvoyé par la Méthode StartNewKeyPairRequest ou StartSigningRequest.
certificate Certificat a codage DER.
privateKey Clé privée codée au format demandé.

issuerCertificates Certificats exigés pour valider le nouveau Certificat.

Cet a
StartN4g

wKeyPairRequest ou StartSigningRequest.

bpel  tfransmet Te Nodeld renvoyé par un appel précédent de [a _Méthode

Il est prévu qu'un Client appelle régulierement cette Méthode jusqu'a ce ‘Que le GDS ait

approu

Cette N\
d'utilisa
par I'A

Vé la demande.

teur avec les autorisations d'acces nécessaires. Elle peut‘également étre in

Méthode peut étre invoquée par I'outil de configuration qui acfourni les authentifiants

voquée

bplication qui posséde le Certificat (par exemple, la clé privée utilisée pour gréer le

canal doit étre la méme que celle utilisée pour signer la demande transmise a la Méthode
StartSigningRequest).
La Méthode doit uniquement étre appelée par le biaissd'un SecureChannel pour lejquel le
chiffrement a été activé.
Si l'audlit est pris en charge, le GDS doit .générer le CertificateDeliveredAuditEvgntType
(voir 7.5.10) lorsque cette Méthode réussit ou lorsqu'elle échoue avec tout sauf
Bad_N¢thingToDo.
Codes|de résultat de la méthode (définis dans le Service d'Appel)
Code de résultat Description
Bad_NgtFound L'applitationld ne fait pas référence a une Application enregistrée.
Bad_lInyalidArgument Le'requestld ne fait pas référence a une demande valide pour I'Application.
Bad_NgthingToDo Il n'y a rien a faire, car la demande n'est pas encore terminée.
Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.
Bad_RgquestNotAllewed Le CertificateManager a rejeté la demande.
Il convient que le texte associé a I'erreur en indique la raison exacte.
Le Tableau 33 spécifie la représentation de I'AddressSpace pour la Méthode FinishRequest.
Tableau 33 — Définition de I'AddressSpace pour la Méthode FinishRequest
Attribut Valeur
BrowseName FinishRequest
Références NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire
7.6.6 GetCertificateGroups

La Méthode GetCertificateGroups renvoie les Groupes de Certificats attribués a I'Application.


https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

IEC 62541-12:2020 © |IEC 2020

Signature

GetCertificateGroups (

[in] NodeId
[out] NodeId][]
) ;

applicationId

- 157 —

certificateGroupIds

Argument

Description

applicationld

Identificateur attribué a I'Application par le GDS.

certificateGrouplds

Identificateur des Groupes de Certificats attribué a I'Application.

Un Grdupe de Certificats fournit une Liste de Confiance et un ou plusieurs Certificate Types
qui peyvent étre attribués a une Application. Les valeurs renvoyées par cette Méthodle sont
transmises aux Méthodes GetTrustList (voir 7.6.7), StartSigningRequest~(voir 7.4.3) ou
StartNgwKeyPairRequest (voir 7.6.4).
Cette Méthode peut étre invoquée par I'outil de configuration qui a fourni les authentifiants
d'utilisgteur avec les autorisations d'accés nécessaires. Elle peut(@galement étre inyoquée
par I'Application identifiée par I'applicationld (par exemple, la clé(privée utilisée pour ¢réer le
canal doit étre celle associée au Certificat attribué a I'Application),
Codes|de résultat de la méthode (définis dans le Service d'Appel)
Code de résultat Description

Bad_NgtFound L'applicationld ne fait pas réference a une Application enregistrée.

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 34 spécifie la représéntation de [I'AddressSpace pour la Méthode
GetCertificateGroups.

Tableau 34 — Définition deI"AddressSpace pour la Méthode GetCertificateGroups

Attrjbut Valeur
BrowseName GetCertjficateGroups
Références NodeClass | BrowseName DataType TypeDefinition ModellingRdle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty \ariable OutputArguments Argument[] PropertyType Obligatoire

7.6.7

—GetTrustList

La Méthode GetTrustList est utilisée pour récupérer le Nodeld d'une Liste de Confiance
attribuée a une Application.

Signature

GetTrustList (
in] ©NodelId applicationId

out] NodeId trustListId

[
[in] NodeId certificateGroupId
[
)
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Argument Description
applicationld Identificateur attribué a I'Application par le GDS.
certificateGroupld Identificateur d'un Groupe de Certificats auquel I'Application appartient.

S'il est nul, le CertificateManager doit renvoyer le trustListld d'un groupe par
défaut adapté pour I'Application.

trustListld Nodeld d'un Objet TrustList qui peut étre utilisé pour télécharger la Liste de
Confiance attribuée a I'Application.

Les autorisations d'acces s'appliquent également aux Objets TrustList qui sont renvoyés par
cette Méthode. Cette Liste de Confiance inclut les Listes de Révocation de Certificat (CRL)

Cette Méthode peut étre invoquée par I'outil de configuration qui a fourni lescauthentifiants
d'utilisgteur avec les autorisations d'accés nécessaires. Elle peut également étre invoquée
par I'Application identifiée par I'applicationld (par exemple, la clé privée utilisée pour ¢réer le
canal doit étre celle associée au Certificat attribué a I'Application).

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Jode de résultat Description
Bad_NgtFound L'applicationld ne fait pas référence a une)Application enregistrée.
Bad_InyalidArgument Le paramétre certificateGroupld n'est'pas valide.

Le texte associé a I'erreur doit indiquer le probléme exact.

Bad_UgerAccessDenied L'utilisateur actuel ne dispose\pas des droits exigés.

Le Tableau 35 spécifie la représentation del'AddressSpace pour la Méthode GetTrustL|ist.

Tableau 35 — Définition de I/AddressSpace pour la Méthode GetTrustList

Attrjbut Valeur
BrowseName GetTrustList
Références NodeClass . BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire

7.6.8 GetCertificateStatus

La Méthode GetCertificateStatus est utilisée pour vérifier s'il est nécessaire |qu'une
Application mette a jour son Certificat.

Signature

GetCertificateStatus (
[in] NodeId applicationId
[in] NodeId certificateGroupId

[in] NodeId certificateTypeld
[out] Boolean updateRequired
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Argument Description
applicationld Identificateur attribué a I'lnstance d'Application par le GDS.
certificateGroupld Nodeld du Groupe de Certificats qui fournit le contexte.

S'il est nul, le CertificateManager doit choisir le DefaultApplicationGroup.

certificateTypeld Nodeld du Certificate Type pour le Certificat.

S'il est nul, le CertificateManager doit choisir un Certificat fondé sur la valeur
de I'argument certificateGroupld.

updateRequired TRUE, si I'Application a besoin de demander un nouveau Certificat auprés du
GDS.

FALSE, si I'Application peut continuer a utiliser le Certificat existant.

Les altorisations d'accés qui s'appliquent a la Méthode CreateSigningRequest Poivent
s'appliquer a la présente Méthode.

Cette Méthode peut étre invoquée par I'outil de configuration qui a fourhi’les authentifiants
d'utilisgteur avec les autorisations d'accés nécessaires. Elle peut également étre invoquée
par I'Application identifiée par I'applicationld (par exemple, la clé privee utilisée pour ¢réer le
canal doit étre celle associée au Certificat attribué a I'Application),

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Code de résultat Description
Bad_NgtFound L'applicationld ne fait pas référence a une Application enregistrée.
Bad_lInyalidArgument Le parametre certificate Graupld ou certificate Typeld n'est pas valide.

Le texte associé a I'erreur’doit indiquer le probléme exact.

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 36 spécifie la représentation de I'AddressSpace pour Ila Méthode
GetCetrtificate Status.

Tapleau 36 — Définition-de I'AddressSpace pour la Méthode GetCertificateStafus

Attrjbut Valeur
BrowseName GetCertificateStatus
Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty. Variable OutputArguments Argument[] PropertyType Obligatoire

7.6.9 CertificateRequestedAuditEventType

Cet événement est généré lorsqu'une nouvelle demande de certificat a été acceptée ou
rejetée par le GDS.

I peut étre le résultat de [Il'appel d'une Meéthode StartNewKeyPairRequest ou
StartSigningRequest.

Sa représentation dans I'AddressSpace est définie de maniére formelle dans le Tableau 37.
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Tableau 37 — Définition de CertificateRequestedAuditEventType

Attribut Valeur
BrowseName CertificateRequestedAuditEventType
Namespace GDS (voir 3.3)
IsAbstract True
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
Sous-type de I'AuditUpdateMethodEventType défini dans I'|EC 62541-5.
HasProperty Variable CertificateGroup Nodeld PropertyType Obligatoire
HasProperty Variable CertificateType Nodeld PropertyType Obligatoire
Cet E\entType hérite de toutes les Propriétés de I'AuditUpdateMethodEventTyp¢. Leur
sémanfique est définie dans I'lEC 62541-5.
La Propriété Certificate Group spécifie le Groupe de Certificats affecté parla mise a jour.
La Propriété Certificate Type spécifie le type de Certificat mis a jour.
7.6.10 | CertificateDeliveredAuditEventType
Cet évgnement est généré lorsque le GDS délivre un certificat & un Client.
Il est g résultat de I'exécution réussie d'une Méthode FinishRequest.
Sa repiiésentation dans I'AddressSpace est définié de maniéere formelle dans le Tableal 38.
Tableau 38 — Définition deCertificateDeliveredAuditEventType
Attribut Valeur
BrowseName CertificateDeliveredAtditEventType
Namespace GDS (voir 3.3)
IsAbstract True
Références NodeClass BrowseName DataType TypeDefinition ModellingRule
Sous-tylpe de I'AuditUpdateMethodEventType défini dans I'|EC 62541-5.
HasProperty Vafiable CertificateGroup Nodeld PropertyType Obligatoire
HasProperty Variable CertificateType Nodeld PropertyType Obligatoire
Cet EventFyrpe—hérite—de—toutes—les—Proprictés—de—tAuditUpdateMethodEventype. Leur

sémantique est définie dans I'lEC 62541-5.
La Propriété CertificateGroup spécifie le Groupe de Certificats affecté par la mise a jour.
La Propriété Certificate Type spécifie le type de Certificat mis a jour.

7.7 Modéle d'information pour la gestion des certificats en flux poussé

7.71 Vue d'ensemble

Si un Serveur prend en charge la gestion en flux poussé, il est exigé qu'il prenne en charge
un modéle d'information dans le cadre de son espace d'adressage. Il doit prendre en charge
I'Objet ServerConfiguration représenté a la Figure 15. Cet Objet doit uniquement étre visible
et accessible aux administrateurs et/ou au GDS.
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CertificateGroups

ServerConfiguration

Update
Certificate H—
DefaultApplicationGroup
Apply 1
C ha,ngne

Figure

Tous lg
I'interm|
d'authe

7.7.2

Cet Ob
HasCo

Cet O

disponiple) aux utilisateurs qui peuven? accéder a I'Objet Serveur. Il convient que les

de I'Ob

Sa repiiésentation dans I'AddressSpace est définie de maniére formelle dans le Tablea

DefaultHttpsGroup

Create
SigningRequest
DefaultUserTokenGroup
GetRejectedList
IEC

s accés aux Méthodes définies sur I'Objet ServerConfiguration doivent s'effect
édiaire d'un canal chiffré. En outre, il convient) que les Serveurs dis
ntifiants d'utilisateur avec priviléges d'administrateur.

ServerConfiguration

jet permet d'accéder a la configuration dd’Serveur et constitue la cible d'une ré
mponent de I'Objet Serveur défini dans*'IEC 62541-5.

pjet et ses enfants immédiats-\doivent étre visibles (un droit de navigati

jet CertificateGroups soientluniquement visibles aux administrateurs autorisés.

Tableau 39 — Définition de I'Objet ServerConfiguration

15 — AddressSpace pour le Serveur prenant en charge la‘gestion en flux pjoussé

uer par
posent

érence

on est
enfants

b 39.

Attfribut Valeur
BrowseName ServerConfiguration
Namespace CORE (voir 3.3)
TypeDdfinition ServerConfigurationType défini en 7.7.3.
Références NodeCTlass i BrowseName i Datalype i TypeDefinition i ModellingRule
7.7.3 ServerConfigurationType

Ce type définit un ObjectType qui représente la configuration d'un Serveur prenant en charge
la gestion en flux poussé. Ses valeurs sont définies dans le Tableau 40. Il existe toujours

précisé

ment une instance dans I'AddressSpace du Serveur.
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Tableau 40 — Définition de ServerConfigurationType

C 2020

Attribut Valeur
BrowseName ServerConfigurationType
Namespace CORE (voir 3.3)
IsAbstract False
Références NodeClass |BrowseName DataType |Type Modelling
. Rule
Definition
Sous-type du BaseObjectType défini dans I'lEC 62541-5.
HasComponent |Objet CertificateGroups CertificateGroup Obligatoire
FolderType
HasProperty Variable ServerCapabilities Chainel] PropertyType Obligafoire
HasProperty Variable SupportedPrivateKeyFormats | Chainel] PropertyType @bligafoire
HasProperty Variable MaxTrustListSize Uint32 PropertyType Obligatoire
HasProperty Variable MulticastDnsEnabled Booléen PropertyType Obligatoire
HasConlponent |Méthode UpdateCertificate Voir 7.7.4 Obligatoire
HasConjponent |Méthode ApplyChanges Voir 7.7.5 Facultative
HasConlponent |Méthode CreateSigningRequest Voir 7.7.6 Obligatoire
HasConlponent |Méthode GetRejectedList Voir 7.7.7 Obligatoire
L'Objef] CertificateGroups organise les Groupes de Cetrtificats pris en charge par le Sefveur. Il
est dégrit en 7.5.17. Les Serveurs doivent prendreven charge le DefaultApplicationGroup et
peuve::]: prendre en charge le DefaultHttpsGroup,ou le DefaultUserTokenGroup. Les Serveurs
peuvent prendre en charge des Groupes de Gertificats supplémentaires en fonction de leurs
exigenges. Par exemple, il convient qu'un Serveur possédant deux interfaces réseau dispose
d'une Liste de Confiance différente pourfchaque interface. La seconde Liste de Copfiance
serait feprésentée comme un nouvel “Objet CertificateGroupType organisé par le Dossier

Certific

La Projf
décrite
lorsque

La Pro
par le
(voir P}
mettre

La Pro

ateGroups.

briété ServerCapabilities spécifie les fonctionnalités prises en charge par le Ser
5 a I'Annexe D. La valeur est identique a celle signalée au LocalDiscover)
le Serveur appelle.le Service RegisterServer2.

priété SupportedPrivateKeyFormats spécifie les formats de PrivateKey pris en
Serveur. Aes’ valeurs possibles incluent "PEM" (voir IETF RFC 5958) ou
KCS #12)"La matrice est vide si le Serveur ne permet pas aux Clients exter
B jourdacPrivateKey.

veur et
Server

charge
n P FX"
nes de

octets.

priete MaxTrustListSize spécifie la taille maximale de la Liste de Confiance, en

0 indique qu'il n'existe pas de limite. La valeur par défaut est 65 535 octets.

Si MulticastDnsEnabled est défini sur TRUE, le Serveur s'annonce en utilisant le protocole
Multicast DNS. Il peut étre modifié en écrivant dans la Variable.

La Méthode GetRejectedList renvoie la liste des Certificats rejetés par le Serveur. Elle peut
étre utilisée pour suivre l'activité ou pour autoriser les administrateurs a déplacer un Certificat
rejeté vers la Liste de Confiance.

La Méthode UpdateCertificate est utilisée pour mettre un Certificat a jour.
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La Méthode ApplyChanges est utilisée pour appliquer une quelconque modification de
sécurité si le Serveur définit le fanion applyChangesRequired lorsqu'une autre Méthode est
appelée. Il convient que les Serveurs réduisent le plus possible I'impact de I'application de la
nouvelle configuration; toutefois, cela pourrait exiger la fermeture et la réouverture de toutes
les Sessions existantes par les Clients.

La Méthode CreateSigningRequest demande au Serveur de créer une Demande de Certificat
a codage PKCS #10 signée avec la clé privée du Serveur.

7.7.4

UpdateCertificate

La Méthode UpdateCertificate est utilisée pour mettre a jour le Certificat d'un Serveur.

Il existg trois cas d'utilisation pour cette Méthode:

e le rlouveau Certificat a été créé sur la base d'une demande de signature créée
Méthode CreateSigningRequest définie en 7.7.6. Dans ce cas, aucune privateKe
founnie;

e une| nouvelle privateKey et un nouveau Certificat ont été créés en‘'dehors du Serve
deux sont mis a jour avec la présente Méthode;

e un
ce (

Le Ser
tous
Bad_S¢

Le Ser
etsila

Sile S
aux exi

Cette

d'authentifiants avec droits,.administratifs sur le Serveur.

Signat

Updat¢Certificate (

ouveau Certificat a été créé et signé avec les informations de I'ancien Certifica
as, aucune privateKey n'est fournie.

eur doit réaliser I'ensemble des contrbles d'intégrité habituels sur le Certifica
les Certificats d'émetteur. Si des €rréurs se produisent, le
bcurityChecksFailed est renvoyé.

privateKey n'a pas été fournie.

brveur renvoie applyChangesRequired=FALSE, il indique qu'il est capable de ss
gences spécifiées pour la Méthode ApplyChanges.

Méthode exige l'utilisation d'un canal chiffré et la fourniture, par le

re

[ipN\WodeId certificateGroupId

[ART NodeId certificateTypeld

[in] ByteString certificate

[in] ByteString[] issuerCertificates

avec la
y n'est

yr; tous

f. Dans

[ et sur
code

eur doit signaler une erreur si la clé publique ne correspond pas au Certificat ¢xistant

tisfaire

Client,

I Strinmg privateRkeyrormat
[in] ByteString privateKey
[out] Boolean applyChangesRequired
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Argument

Description

certificateGroupld

Nodeld de I'Objet CertificateGroup affecté par la mise a jour.

S'il est nul, le DefaultApplicationGroup est utilisé.

certificateTypeld

Type de Certificat en cours de mise a jour. L'ensemble des types admis est spécifié

par la Propriété CertificateTypes appartenant au Groupe de Certificats.

certificate Certificat a codage DER qui remplace le Certificat existant.

issuerCertificates Certificats d'émetteur nécessaires pour vérifier la signature sur le nouveau

Certificat.

Format de la Clé Privée (PEM ou PFX). Si la privateKey n'est pas spécifiée, le
privateKeyFormat est nul ou vide.

privateKeyFormat

privateKey Clé Privée codée au privateKeyFormat.

Indique que la Méthode ApplyChanges doit étre appelée avant d'utiliser_le“njouveau
Certificat.

applyChangesRequired

Codes|de résultat de la méthode (définis dans le Service d'Appel)

Copde de résultat Description

Bad_InyalidArgument Le certificateTypeld ou le certificateGroupld n'est pas valide.

Bad_Cagrtificatelnvalid Le Certificat n'est pas valide ou le format n'eSt/pas pris en charge.
Bad_NgtSupported
Bad_UgerAccessDenied

Bad_SgcurityChecksFailed

La PrivateKey n'est pas valide ou le format.n'est pas pris en charge.

L'utilisateur actuel ne dispose pas des\droits exigés.

Une défaillance est survenue lors{du‘contrble d'intégrité du Certificat.

Le Tableau 41 spécifie la représentation® de [I'AddressSpace pour la Méthode
UpdatelCertificate.
Tlableau 41 — Définition de I'AddressSpace pour la Méthode UpdateCertificate
Attrjbut Valeur
BrowseName UpdateCertificate
Références NodeClass | BrowseName DataType TypeDefinition ModellingRdle
HasProperty Variable InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire

7.7.5 ApplyChanges

La Méthode ApplyChanges est utilisée pour indiquer au Serveur d'appliquer une quelconque
modificatton-de-séeurité-

Il convient d'appeler cette Méthode uniquement si un appel précédent d'une Méthode qui a
modifié la configuration renvoie applyChangesRequired=true (voir 7.7.4).

Si le Certificat du Serveur a été modifié, les Canaux Sécurisés utilisant I'ancien Certificat sont
finalement interrompus. La seule latitude dont dispose le Serveur concerne les délais. Dans le
meilleur des cas, le Serveur peut fermer les TransportConnections pour les Points d'extrémité
affectés et laisser les Abonnements inchangés. Il convient que I'opération s'apparente a une
interruption réseau du point de vue du Client. Il convient que le Client soit préparé a traiter les
modifications de Certificat pendant sa logique de reconnexion. Dans le cas le plus
défavorable, un arrét complet qui affecte I'ensemble des Clients connectés est nécessaire.
Dans ce dernier cas, le Serveur doit faire part de son intention d'interrompre les connexions
en définissant les Propriétés SecondsTillShutdown et ShutdownReason dans la Variable
ServerStatus.
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Si le Canal Sécurisé actuellement utilisé pour appeler cette Méthode est affecté par la
modification de Certificat, le Serveur doit alors introduire un délai suffisant pour permettre a
I'appelant de recevoir une réponse.

Cette Méthode exige I'utilisation d'un canal chiffré et la fourniture, par le Client,
d'authentifiants avec droits administratifs sur le Serveur.

Signature

ApplyChanges () ;

Codes ple Tésultat de ta methode (definis dans le Service d'Appel)

Cofle de résultat Description

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 42 spécifie la représentation de I'AddressSpace pour la Méthode ApplyChanpges.

Tableau 42 — Définition de I'AddressSpace pour la Méthode ApplyChanges

Attrjbut Valeur

BrowseName ApplyChanges

Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle

7.7.6 CreateSigningRequest

La Médthode CreateSigningRequest demande au Serveur de créer une Demande de
Certificat a codage DER PKCS #10 signee avec la clé privée du Serveur. Cette demange peut
ensuiteg] étre utilisée pour demanderxun Certificat auprés d'une CA qui attend des demandes
dans c¢ format.

Cette [Méthode exige I'utilisation d'un canal chiffré et la fourniture, par le |Client,
d'authegntifiants avec droits;administratifs sur le Serveur.

Signatpire

CreateSigningRequest (

in] NodeId certificateGroupld,
in](NodeId certificateTypeld,
ind ,String subjectName,
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n] ByteString nonce,
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Argument

Description

certificateGroupld

Nodeld de I'Objet CertificateGroup affecté par la demande.

S'il est nul, le DefaultApplicationGroup est utilisé.

certificateTypeld

Type de Certificat en cours de demande. L'ensemble des types admis est spécifié par
la Propriété CertificateTypes appartenant au Groupe de Certificats.

subjectName

Nom de sujet a utiliser dans la Demande de Certificat.
S'il n'est pas spécifie, le SubjectName de I'actuel Certificat est utilisé.

Le format du subjectName est défini en 7.6.4.

regeneratePrivateKey

Si I'argument est réglé sur TRUE, le Serveur doit créer une nouvelle C/é Privée qu'il
stocke jusqu'a ce que le Certificat signé correspondant soit chargé avec la Méthode
UpdateCertificate. Les Clés Privées précédemment créées peuvent étre éliminées si

[a Méthode UpdateCertificate n'a pas eté appelée avant de rappeler cetie_mgthode.
S'il est réglé sur FALSE, le Serveur utilise sa Clé Privée existante.

nonce

Entropie supplémentaire que I'appelant doit fournir si regeneratePrivateKey ept réglé
sur TRUE. Elle doit étre d'au moins 32 octets.

certificgteRequest

Demande de Certificat a codage DER PKCS #10.

Si la CertificateRequest porte sur un Certificat d'Applicationlhstance, elle doit|inclure
tous les champs exigés par I'lEC 62541-6, comme le subjectAltName.

Codes|de résultat de la méthode (définis dans le Service d*Appel)

Cofle de résultat

Description

Bad_InyalidArgument

Le certificateTypeld, le certificateGroupld ou le subjectName n'est pas valide.

Bad_UgerAccessDenied

L'utilisateur actuel ne dispose pas.des droits exigés.

Le T4bleau 43

spécifie la

représentation de I'AddressSpace pour la Méthode

CreateBigningRequest.

Tabjleau 43 — Définition de I'AddressSpace pour la Méthode CreateSigningRequest

Attrjbut Valeur
BrowseName CreateSigningRequest
Références NodeClass. |.BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variabl€ InputArguments Argument[] PropertyType Obligatoire
HasProperty Variable OutputArguments Argument[] PropertyType Obligatoire
7.7.7 GetRejectedList
La Méthode-GetRefectedListrenveoietaliste-desCertificatsrejetésparte-Serveur

Aucune regle n'est définie concernant la maniére dont le Serveur met cette liste a jour ou la
durée de conservation d'un Certificat dans la liste. Il est recommandé d'ajouter chaque
Certificat valide, mais non sécurisé, a la liste des certificats rejetés tant que le stockage est
disponible. Il convient que les Serveurs ignorent les entrées plus anciennes de la liste
renvoyée si la taille de message maximale n'est pas suffisamment importante pour permettre
le renvoi de la liste entiére.

Cette Méthode exige I'utilisation d'un canal chiffré et
d'authentifiants avec droits administratifs sur le Serveur.

la fourniture, par le Client,
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Signature
GetRejectedList (
[out] ByteString[] certificates
)7
Argument Description
certificates Forme a codage DER des Certificats rejetés par le Serveur.

Codes de résultat de la méthode (définis dans le Service d'Appel)

Cofle de résultat Description

Bad_UgerAccessDenied L'utilisateur actuel ne dispose pas des droits exigés.

Le Tableau 44 spécifie la représentation de I'AddressSpace pour la Méthode GetRejecledList.

Tableau 44 — Définition de I'AddressSpace pour la Méthode ,GetRejectedLis

Attrjbut Valeur
BrowseName GetRejectedList
Références NodeClass | BrowseName DataType TypeDefinition ModellingRyle
HasProperty Variable OutputArguments Argument PropertyType Obligatoire

7.7.8 CertificateUpdatedAuditEventType

Cet évgnement est généré lorsque le Certificat d'Application est modifié.
Il est Iel résultat de I'exécution réussie.ou de I'échec d'une Méthode UpdateCertificate.
Sa repiiésentation dans I'AddressSpace est définie de maniére formelle dans le Tableal 45.

Tableau 45= Définition de CertificateUpdatedAuditEventType

Attribut Valeur
BrowseName CertificateUpdatedAuditEventType
Namespace CORE (voir 3.3)
IsAbstract True
Référevces | NodeClass | BrowseName DataType TypeDefinition Modellingl]lule
Sous-type de I'AuditUpdateMethodEventType défini dans I'lEC 62541-5.
HasProperty Variable CertificateGroup Nodeld PropertyType Obligatoire
HasProperty Variable CertificateType Nodeld PropertyType Obligatoire

Cet EventType hérite de toutes les Propriétés de I'AuditUpdateMethodEventType. Leur
sémantique est définie dans I'lEC 62541-5.

La Propriété CertificateGroup spécifie le Groupe de Certificats affecté par la mise a jour.

La Propriété Certificate Type spécifie le type de Certificat mis a jour.


https://iecnorm.com/api/?name=eed45900bda152976b2f947c8d189678

- 168 — IEC 62541-12:2020 © |IEC 2020

8 Gestion des KeyCredentials

8.1 Vue d'ensemble

Les fonctions de gestion des KeyCredentials permettent de gérer et de distribuer les
KeyCredentials que les Applications OPC UA utilisent pour accéder aux Services
d'Autorisation et/ou aux Courtiers. Une application qui fournit les fonctions de gestion des
KeyCredentials est appelée KeyCredentialService; elle est généralement combinée au GDS
au sein d'une méme application.

Il existe deux principaux modéles de gestion des KeyCredentials: la gestion en flux tiré et la
gestion_en flux poussé. Avec la gestion en flux tiré, l'application agit comme un Client et
utilise [les Méthodes sur le KeyCredentialService pour demander et mettre acjour les
KeyCrddentials. L'application est chargée de garantir que les KeyCredentials sont|a jour.
Avec Ig gestion en flux poussé, I'application agit comme un Serveur et exposerles Mathodes
que le |KeyCredentialService peut appeler pour mettre a jour les KeyCredéntials selon les
exigenges.

Un KeyCredentialService peut directement gérer les KeyCredentials qu'iWfournit ou il pgut agir
comme| un intermédiaire entre le Client et un systéme ne prenant pas ‘en charge OPC|UA, tel
qu'Azure AD1 ou LDAP.

Noter [que les KeyCredentials sont des secrets directement transmis aux Services
d'Autorfsation et/ou aux Courtiers; il ne s'agit pas de Cettificats disposant de clés privges. La
distrib%tion des Certificats est gérée par le modéle~de gestion des Certificats décrit a

I'Articld 7. Par exemple, les Services d'Autorisationnqui prennent en charge OAuth2 exigent
souvent du client qu'il fournisse les parametres)client_id et client_secret avec fhaque
demandle. Les KeyCredentials sont les valeurs que l'application doit attribuer |a ces
param@tres.

8.2 Gestion en flux tiré

La gestion en flux tiré s'effectue en utilisant un Objet KeyCredentialManagement (voir 8.4.3).
Elle pefmet aux Clients de demander les authentifiants pour les Services d'Autorisation ou les
Courtiers pris en charge par (e,'KeyCredentialService. Les interactions entre le Cliept et le
KeyCrddentialService dans ‘le” cadre d'une gestion en flux tiré sont représentées a la
Figure [16.

1 Azure AD est I'appellation commerciale d’'un produit distribué par Microsoft®. Cette information est donnée a
I'intention des utilisateurs du présent document et ne signifie nullement que I'lEC approuve ou recommande
I’emploi exclusif du produit ainsi désigné. Des produits équivalents peuvent étre utilisés s’il est démontré qu’ils
conduisent aux mémes résultats.
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' des éléments sont des exemples représentant la maniére dont pourrait fonctionner une '@pplication entiére.

Client Administration Base de données Service
1en d'Application de Configuration’ KeyCredential
X ! |
i I StartRequest %J_IJ
1
! \TL —————————————— - Requestld - -------------- ;
I | |
I | I
: boucle ! J !
X ' FinishRequest >
i
I
' Attendre
| |
[l —
1
N A ) Sttt - KeyCredential -------------- !
I
I
1
1
1
1

— KeyCredenﬁal1ﬂ
|
Di Lire la Configuration’ 4}D
|
|

IIs ne font pas partie de la spécification.

Figure 16 — Modéle de gestion des KeyCredentials en flux tiré

IEC

Le composant d'Administration d'Application peut faire partie du Client ou d'un [service
autonome qui comprend la maniére dont le Client canserve ses informations de configuration
dans s@ Base de données de Configuration. Les*Cemposants d'administration et de hHase de

donnée

La

demande  d'authentifiants  esf\ un processus en deux étapes, e

s sont des exemples qui indiquent laGmaniére dont une application pourrait étre
congue| et ne constituent pas une exigence.

ertains

KeyCrddentialServices exigeant une(révision et une approbation des demandes par une
personpe physique. Les appels della Méthode FinishKeyCredentialRequest peuvent [ne pas
étre répuliers et pourraient étrélinitiés par certains événements, comme un utilisateur qui

démarrg I'application ou qui intefagit avec un élément de I'lU (un bouton, par exemple)

Les Ke¢yCredentials peuvent uniquement étre demandées pour les Clients auxqpels le

KeyCrddentialService(fait confiance.

Avec l¢ modéle-de gestion en flux tiré, la sécurité exige d'utiliser un canal chiffré

et les

authentifiants \d’‘administrateur du KeyCredentialService afin de garantir que sells les

utilisatg@urs(@utorisés peuvent demander les KeyCredentials.

8.3

Gestion en flux pousse

La gestion en flux poussé s'effectue en utilisant un Objet KeyCredentialConfiguration
(voir 8.5.3) qui est un composant du Dossier KeyCredentialManagement, qui est un
composant de I'Objet ServerConfiguration d'un Serveur. Les interactions entre I'application
d'Administration et le KeyCredentialService dans le cadre d'une gestion en flux poussé sont
représentées a la Figure 17.
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