IEC 62541-10

Edition 2.0 2015-03

INTERNATIONAL
STANDARD

ERNATIONALE

N
IN

OPC Unified Architecture —

Part 10: Programs

(44-u9)€0-G10Z:0L-1¥529 O3


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2015 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any
or by any means, electronic or mechanical, including photocopying and microfilm, without permission in writing

your local IEC member National Committee for further information.

either IEC or IEC's member National Committee in the country of the requester. If you have any questions about IEC
copyright or have an enquiry about obtaining additional rights to this publication, please contact the address below or

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite
ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie
et les microfilms, sans l'accord écrit de I''EC ou du Comité national de I'lEC du pays du demandeur. Si vous avez des

form
from

questions sur le copyright de I'lEC ou si vous désirez obtenir des droits supplémentaires sur cette publication, utilisez
les coordonnées ci-aprés ou contactez le Comité national de I'lEC de votre pays de résidence.
IEC Ceptral Office Tel.: +41 22 919 02 11
3, rue de Varembé Fax: +41 22 919 03 00
CH-1211 Geneva 20 info@iec.ch
Switzerjand www.iec.ch (\
About the IEC
The Intefnational Electrotechnical Commission (IEC) is the leading global or repares”and publishes
Internatignal Standards for all electrical, electronic and related technologies
About IEIC publications
The techpical content of IEC publications is kept under constant revj ake sure that youlhave the
latest edifion, a corrigenda or an amendment might have been publ
IEC Catalogue - webstore.iec.ch/catalogue
The stapd-alone application for consulting lonic and
bibliographical information on IEC International ‘§ brms and
Technical| Specifications, Technical Reports and rms in 15
documents. Available for PC, Mac OS, Android Tabl ernational
iPad.
IEC publ 4
The advanced search enables to ind an 60 000 electrotechnical terminology entries in
variety ¢f criteria (reference and French extracted from the Terms and [Definitions
committeg,...). i ause of IEC publications issued since 2002. Some entries
and withdrawn publications. have been collected from earlier publications of IHC TC 37,
77, 86 and CISPR.
IEC Just ublished b
Stay up tp date on al IEC Customer Service Centre - webstore.iec.ch/gsc
details al| new publlcat|n If you wish to give us your feedback on this publication or
also oncela month by e need further assistance, please contact the Customer Service
Centre: csc@iec.ch.
Inte»?tlonale (IEC) est la premiére organisation mondiale qui élabore et publie des
r tout &g qui a trait a I'électricité, a I'électronique et aux technologies apparentées
des pyblications IEC est constamment revu. Veuillez vous assurer que vous possédez ['gdition la
Electropedia - www.electropedia.org

TeT Ibeiyl TCTTTETIS

les Normes

bibliographiques
Spécifications techniques, Rapports techniques et autres
documents de I'lEC. Disponible pour PC, Mac OS, tablettes
Android et iPad.

sur internationales,

Recherche de publications IEC - www.iec.ch/searchpub

La recherche avancée permet de trouver des publications IEC
en utilisant différents criteres (numéro de référence, texte,
comité d’études,...). Elle donne aussi des informations sur les
projets et les publications remplacées ou retirées.

IEC Just Published - webstore.iec.ch/justpublished

Restez informé sur les nouvelles publications IEC. Just
Published détaille les nouvelles publications parues.
Disponible en ligne et aussi une fois par mois par email.

Le premier dictionnaire en ligne de termes électroniques et
électriques. Il contient plus de 30 000 termes et définitions en
anglais et en francais, ainsi que les termes équivalents dans
15 langues additionnelles. Egalement appelé Vocabulaire
Electrotechnique International (IEV) en ligne.

Glossaire IEC - std.iec.ch/glossary

Plus de 60 000 entrées terminologiques électrotechniques, en
anglais et en frangais, extraites des articles Termes et
Définitions des publications IEC parues depuis 2002. Plus
certaines entrées antérieures extraites des publications des
CE 37,77, 86 et CISPR de I'EC.

Service Clients - webstore.iec.ch/csc

Si vous désirez nous donner des commentaires sur cette
publication ou si vous avez des questions contactez-nous:
csc@iec.ch.


mailto:info@iec.ch
http://www.iec.ch/
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch
http://webstore.iec.ch/catalogue
http://webstore.iec.ch/justpublished
http://std.iec.ch/glossary
https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

IEC 62541-10

Edition 2.0 2015-03

INTERNATIONAL
STANDARD

NORME
INTERNATIONALE

colour
inside

OPC Unified Architecture —
Part 10: Programs

Architecture unifiée OF
Partie 10: Progra

3
INTERI ATIONAL

ELECTROTECHNICAL
COMMISSION

COMMISSION
ELECTROTECHNIQUE
INTERNATIONALE

ICS 25.040.40; 35.100 ISBN 978-2-8322-2274-4

Warning! Make sure that you obtained this publication from an authorized distributor.
Attention! Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.

® Registered trademark of the International Electrotechnical Commission
Marque déposée de la Commission Electrotechnique Internationale


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

-2- IEC 62541-10:2015 © IEC 2015

CONTENTS
FOREWORD ...ttt ettt et et et ettt et et e et e et e et e et e e et e e e enns 4
1 S oo o 1 S 6
2 NOIMAtIVE FEIEIENCES ...oeiii e 6
3 Terms, definitions and CONVENTIONS ... .. ..o 6
3.1 Terms and definifioNS .. ..o 6
3.2 A DI EVIAtIONS .. 7
O O o (o= o} PN 7
4.1 GeNEral . oo [ e Kb e 7
4.2 Programs . ... e N e A e h e 8
4.2.1 OVEIVIEW ..o o A G e N D .
4.2.2 Security considerations.........cooooiiiiiiiiiiii e Nl N e e NN
4.2.3 Program Finite State Machine...............oo S QB NG e e
4.2.4 Program states ........coooiiiiiiiiiiii N0
4.2.5 State transitions .......ooiiii T NG N TN S e e e ees
4.2.6 Program state transition stimuli
4.2.7 Program Control Methods
4.2.8 Program state transitio
4.2.9 Program result data .. \.....\.>
4.2.10 Program lifetime ..........

5 Mg

5.1
5.2
5.2.
5.2.
5.2.
5.2.
5.2.
5.2.
5.2.
5.2
5.2.

Annex A e )/ Program eXample ...
A1 OV BV W . .. h 28
A.2 DomainDoWNIOad Program . ... .t e e e e e e e 28
A.2.1 BN A e 28
A.2.2 DomainDownload states .........coiuiiiiii 29
A.2.3 DomainDownload transitions............cooiiiiiii i 30
A.2.4 DomainDownload MethodsS........c..oieiiii e 30
A.2.5 DomainDownload EVENES ... 31
A.2.6 DomainDownload model ... 31
Figure 1 — Automation facility CONrol ... 8
Figure 2 — Program illuStration ... 9
Figure 3 — Program states and transitions ... 10

Lo LU IR e o o T 1 = [ o R 17/ o 1= TP 14


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

IEC 62541-10:2015 © IEC 2015 -3-

Figure 5 — Program FSM ReferenCes ........oiuiiiiiiii e 17
Figure 6 — ProgramType causes and effects ..........ccoooiiiiiiiii i, 21
Figure A1 — Program eXam Pl . ... .ot 28
Figure A.2 — DomainDownload state diagram ...........ooouiiiiiiiii 29
Figure A.3 — DomainDownloadType partial state model.............oooiiii 35
Figure A.4 — Ready To RUNNING MOAEl ..o e 38
Figure A.5 — Opening To Sending To Closing Model .........ccciiiiiiiiiiiii e, 40
Figure A.6 — Running To Suspended mModel....... ..o 41
Figure A.7 — Suspended To Running model ... ..o

Figure A.8 — Running To Halted — Aborted model
Figure A.9 — Suspended To Aborted model.........cocoooieiiiiiiin S K LN
Figure A.10 — Running To Completed model
Figure A.11 — Sequence of operations...............ccooiiiiiinn.

Table 1| — Program Finite State Machine
Table 4 — Program states.........cooooiiviiiiiiiin e NSO
Table 3 — Program state transitions
Table 4 — Program Control Methods
Table § — ProgramType ......ccoveiiiiiiic N D0
Table § — Program states.........c..ccoocoo. o0&
Table 7 — Program transitio

Table § — ProgramType causes..

Table 9 — ProgramTransiionE

Table 10 — PrografJ
Table 11 — Auditgzg
Table 1
Table 1
Table 1

Table A
Table A.

27 Lo 7= To IR Y/ o 1= SRS B 32

Table A.3 —-Tran ytate Machine TYPe ..o 32
Table A.4& Transfer State Machine — states. ... 33
Table A.5 — Finish State Maching Type ..o 33
Table A.6 — Finish State Machine — states ........ccooiiiiiiii i 34
Table A.7 — DomainDownload Type Property Attributes variable values................................ 34
Table A.8 — Additional DomainDownload transition types ... 36
Table A.9 — Start Method additionNS.........ooouiiiii e 38
Table A.10 — StartATGUMIENES ... e e e e e e 39
Table A.11 — IntermediateResults Object ........ ..o, 40
Table A.12 — Intermediate result data Variables .......... ..o, 41
Table A.13 — FINalRESURDALA .......oui e 44

Table A. 14 — Final result Variables ... e 45


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

-4 - IEC 62541-10:2015 © IEC 2015

INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -
Part 10: Programs

FOREWORD

1) The Ipternational Electrotechnical Commission (IEC) is a worldwide organization for standardizationvegmprising
all nptional electrotechnical committees (IEC National Committees). The object of |EC p promote
internjational co-operation on all questions concerning standardization in the elegtn ields. To
this ¢nd and in addition to other activities, IEC publishes International Standards\Techui jfications,
Techpical Reports, Publicly Available Specifications (PAS) and Guides (R 2 as “IEC
Publifation(s)”). Their preparation is entrusted to technical committees; ap¥y & interested
in thp subject dealt with may participate in this preparatory work nd non-
govefnmental organizations liaising with the IEC also part|C|pate in 5 closely
with the International Organization for Standardization (ISO) in @ccordange With' conditions determined by
agregment between the two organizations.

2) The fprmal decisions or agreements of IEC on technical mattgrs express 3 rnational
consg¢nsus of opinion on the relevant subjects since eac e from all
intergsted IEC National Committees.

3) IEC Publications have the form of recom enatlo g far int i ‘ National
Comipittees in that sense. While all reas 3 3 e t of IEC
Publigations is accurate, IEC cannot be h 3 © i for any

misinterpretation by any end user.

4) In orfer to promote international uniformily, IE fo) ittees undertake to apply IEC Puljlications
transparently to the maximup Si weir’ nati and regional publications. Any diyergence

betwegen any IEC Publicatiop’ and ing i regional publication shall be clearly indicated in
the Igtter.

5) IEC itself does not proyide an i stmity/ Independent certification bodies provide conformity
asseg$sment services arjd, i B are, ascess\to IEC marks of conformity. IEC is not responsibl¢ for any

serviges carried
6) All uders should engudr 3 e latest edition of this publication.

7) No ligbility shall ataq E i i g, employees, servants or agents including individual exgerts and

membpers of its te } nittes C National Committees for any personal injury, property dgmage or
other § r; whether direct or indirect, or for costs (including legal fges) and
expenses ark L \ e pub'catlon use of, or reliance upon, this IEC Publication or any other IEC
Publip

8) Attentigh i 8 t grmative references cited in this publication. Use of the referenced publidations is
indis 3

9) Attenftion is drawn to the possibility that some of the elements of this IEC Publication may be the spbject of
pater|t rightss-lECshall pot be held responsible for identifying any or all such patent rights.

Internatienal Standard IEC 62541-10 has been prepared by subcommittee 65E: Deviges and
integratiom 1N enterprise systems, of EC technical _committee 657 Industrial-process
measurement, control and automation.

This second edition cancels and replaces the first edition published in 2012. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:
a) Based on NIST review, security considerations have been included as 4.2.2;

b) Fixed the definition of the Program Diagnostic Type into a data type (5.2.8) and added
missing data type for the Program Diagnostic Variable in the ProgramType in Table 5.

c) Corrected the BrowseName of the audit events for Program Transitions in Table 7.
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The text of this standard is based on the following documents:

FDIS Report on voting
65E/383/FDIS 65E/409/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list (

a pafl O e _ 0254 erlie D
Architefture,

can be found on the IEC websit’e.

The committee has decided that the contents of this publication

related|to the specific publication. At this date, the publication &

* reconfirmed,
* withHdrawn,
. replaced by a revised edition, or

e amended. Q 6

>Unified

IMPORTANT - The 'colour inside’ Iggo on th venpage of this publication indicates
that it contains colours which \are\ censide to be useful for the dgorrect
understanding of its cgntents: ers s d therefore print this document using a

coloun printer.



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

-6- IEC 62541-10:2015 © IEC 2015

OPC UNIFIED ARCHITECTURE -

Part 10: Programs

1 Scope

This part of IEC 62541 is part of the overall OPC Unified Architecture (OPC UA) standard
series and defines the information model associated with Programs. This includes the

descriﬂ:ion of the NodeClasses, standard Properties, Methods and Eve
behavigpur and information for Programs.

The complete address space model including all NodeClasses an
IEC 62p41-3. The services such as those used to invoke the
Programs are specified in IEC 62541-4.

2 Narmative references

The following documents, in whole or in part, are i > d in this docum
are indjspensable for its application. Fo & edition cited appli

undatefl references, the document

amendiments) applies.
IEC TR
IEC 62541-3:2015, OPC
IEC 62 541-4:201@ (
IEC 62541-5:2015, Q

IEC 62

For thef_ pUrposes of this document, the terms and definitions given in IEC TR 6!

(includin

pciated

ified in
nanage

ent and

es. For

g any

P541-1,

IEC 62541=3=aswetrasthe-foltowing=appty-

3.1.1
function

programmatic task performed by a server or device, usually accomplished by computer code

execution

3.1.2
Finite State Machine

sequence of states and valid state transitions along with the causes and effects of those state

transitions that define the actions of a Program in terms of discrete stages

3.1.3
ProgramType
type definition of a Program and is a subtype of the FiniteStateMachineType
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3.1.4

Program Control Method
Method having specific semantics designed for the control of a Program by causing a state

transition

3.1.5
Program Invocation

unique Object instance of a Program existing on a Server

Note 1 to entry: A Program Invocation is distinguished from other Object instances of the same ProgramType by
the object node’s unique browse path.

3.2 Abbreviations
DA Data Access

FSM |Finite State Machine
HMI Human Machine Interfaces
PCM [Program Control Method

PGM [Program

Pl Program Invocation
UA Unified Architecture

4 Cagncepts

4.1 General

Integrated automation facilijti i rough the exchange of data
coordinfated invocation of{syste i
perfornmp the data exchangs
These functions may be\

supervisory contpe
Prografns as a @
providg a normakzir

reporting of these
Servicds and Ob
client-server hi

DActions that constitute system op
Machine Interfaces, cell controllers, ¢
pe systems. OPC UA defines Metho

and the

d in Figure 1. Services are requiired to

bration.
r other
/s and
5. They
result
PC UA
ising a
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Method etimes,

and cg &chying systems. These functions are not
normal data which is accomplished with tHe OPC
UA Attr
Methoa ASi ~ >erver that can be invoked by a Client. Programs, by
contrast, model moxe ateful functionality in the system. For example, a method
call mg S ation or reset a counter. A Program is used to fun and
control S eclte a machine tool part program, or manage a domain doynload.
Methodg i ation hanism are described in IEC 62541-3 and IEC 625414.
This st ISR = extensions to, or specific use of, the core capabilities defined in
IEC 62 IS_rE
4.2 Pégams

AN
4.21 Overview

Programs are complex functions in a server or underlying system that can be invoked and
managed by a Client. Programs can represent any level of functionality within a system or
process in which client control or intervention is required and progress monitoring is desired.
Figure 2 illustrates the model.
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Progra
of the

PFSM d ibe
betweeh a set o e

the trar

4.2.2

Since §
use shu

423

Program
Control methods )
Manage —8
()
J
4 State machine )
Get description
<
- J
4 Transition events\
Monitor
<
.
4 Result da \
Get results
<

sitions.

Program Finite State Machine

IEC

as they

ements

ects of

s, their
led that
bgrams

The states, transitions, causes and effects that compose the Program Finite State Machine

are listed in Table 1 and illustrated in Figure 3.

Table 1 — Program Finite State Machine

No. Transition name Cause From state To state Effect

1 | HaltedToReady Reset Method Halted Ready Ejgr?tr/tRTer:lﬂ?i“O” 1
2 ReadyToRunning Start Method Ready Running E\E/}gr?tr/tR-l;ar:L:]lfiﬁon 2
3 RunningToHalted :-rl]?letrrl:ﬂaelt?gg;; Running Halted E\?:r?tl}tR-[-ersaLﬂ?ition 3
4 RunningToReady Internal Running Ready Esgr?tl’/tRLr:l:}?ition 4
5 RunningToSuspended Suspend Method | Running Suspended Report Transition 5



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

-10 - IEC 62541-10:2015 © IEC 2015

No. Transition name Cause From state To state Effect
Event/Result

6 SuspendedToRunning Resume Method Suspended Running Report Transition 6
Event/Result

7 SuspendedToHalted Halt Method Suspended Halted Report Transition 7
Event/Result

8 SuspendedToReady Internal Suspended Ready Report Transition 8
Event/Result
Report Transition 9

9 ReadyToHalted Halt Method Ready Halted Event/Result

HALTED }:
1 9
4.2.4

Machinie.

time

suppor

ay

change|. The states ar

ogram may or may not require a Client action to cause the
formally defined in Table 2.

Table 2 — Program states

p State
Ance in
s shall
state to

State Description
Ready The Program is properly initialized and may be started.
Running The Program is executing making progress towards completion.
Suspended The Program has been stopped prior to reaching a terminal state but may be
resumed.
Halted The Program is in a terminal or failed state, and it cannot be started or resumed
without being reset.

The set of states defined to describe a Program can be expanded. Program sub states can be
defined for the base states to provide more resolution of a process and to describe the cause
and effect(s) of additional stimuli and transitions. Standards bodies and industry groups may
extend the base Program Finite State Model to conform to various industry models. For
example, the Halted state can include the sub states “Aborted” and “Completed” to indicate if
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the function achieved a successful conclusion prior to the transition to Halted. Transitional
states such as “Starting” or “Suspending” might also be extensions of the Running state, for
example.

4.2.5 State transitions

A standard set of state transitions is defined for the Program Finite State Machine. These
transitions define the valid changes to the Program’s current state in terms of an initial state
and a resultant state. The transitions are formally defined in Table 3.

Table 3 — Program state transitions

Transifion no. Transition name Initial state /ﬁes\m\tant state
HaltedToReady Halted Rg{ob\ ~
ReadyToRunning Ready R Ng \
B RunningToHalted Running \kkaltkg
a RunningToReady Running \ My\ \/
b RunningToSuspended Running \ Nendég
b SuspendedToRunning Suspended b Rl}\n%/

4 SuspendedToHalted Suspended alied

<
()
B SuspendedToReady Suspenx@ \\// /\ >Ready
) ReadyToHalted R dﬁ A ( \ NS )\/ Halted

N

4.2.6 Program state transition s imu%
The stimuli or causes fd sta ransijtions can be internal to the Sefver or

externgl. The complet s, the“detection of an alarm condition,|or the
transm internal stimuli. Methods are an example of

externg ined which act as stimuli for the contrpl of a
Progra

4.2.7

Clients 3 salling Methods. The Methods impact a Program’s behayiour by
causing ifi ' ons. The state transitions dictate the actions performed| by the
Program/ Thi i efines a set of standard Program Control Methods. These Methods
provide icieny ang for a client to run a Program.

Table 4 lists the set 0f defined Program Control Methods. Each Method causes tranpsitions
from specified states and shall be called when the Program is in one of those states.

Individual Programs can optionally support any subset of the Program Control Methods. For
example, some Programs may not be permitted to suspend and so would not provide the
Suspend and Resume Methods.

Programs can support additional user defined Methods. User defined Methods shall not
change the behaviour of the base Program Finite State Machine.
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Table 4 — Program Control Methods

Method Name Description

Start Causes the Program to transition from the Ready state to the Running state.

Suspend Causes the Program to transition from the Running state to the Suspended state.

Resume Causes the Program to transition from the Suspended state to the Running state.

Halt Causes the Program to transition from the Ready, Running or Suspended state to the

Halted state.

Reset Causes the Program to transition from the Halted state to the Ready state.
Progral rample,
a Starf] sed to
determ e. The
Methoa id return
status i
4.2.8
A Prog is a by
produc ress of
the Prg N is the
generation of an Event notification. Each Progra unique
Event. [These Events reflect the progpéssion a set of
defined states. The internal effects © f some
prograr
4.2.9 Program result
4.2.9.1 Overview

Result data is generat 8 am. The result data can be intermediate ¢r final.
Result Jata may/dHe gsspciatedw i ogram state transitions.
4.2.9.2

Intermg th non-
terming fined in
associgti at the
transitipn

Each A 2 ately, a
set of |transitions cdn share a result data item. Percentage complete is an example of
intermgdiaté result data. The value of percentage complete is produced when the state

transition occurs and is available to the Client.

Clients acquire intermediate result data by subscribing to Program state transition Events.
The Events specify the data items for each transition. When the transition occurs, the
generated Event conveys the result data values captured to the subscribed Clients. If no
Client is monitoring the Program, intermediate result data may be discarded.

4.2.9.3 Terminal result data

Terminal result data is the final data generated by the Program as it ceases execution. Total
execution time, number of widgets produced, and fault condition encountered are examples of
terminal result data. When the Program enters the terminal state, this result data can be
conveyed to the client by the transition Event. Terminal result data is also available within the
Program to be read by a Client after the program stops. This data persists until the Program
Instance is rerun or deleted.
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4.2.9.4 Monitoring Programs

Clients can monitor the activities associated with a Program’s execution. These activities
include the invocation of the management Methods, the generation of result data, and the
progression of the Program through its states. Audit Events are provided for Method Calls and
state transitions. These Events allow a record to be maintained of the Clients that interacted
with any Program and the Program state transitions that resulted from that interaction.

4.2.10 Program lifetime

4.2.10.1 Overview

Progra Server
while o lient or
may be

A Prog an add
the Prg 5.4, is
used to 5 Ready.
Some , , i S nes available after its
creatio - ] [ d state
and tra

A Prog ient can
delete ined in
IEC 629 ; 3 d state
to be r¢moved. A Program may also be ¢ : . deletes
itself w

4.2.10.

Progra nultiple
instanc ble, the
Progra ag an input argument to speC|fy which resqurce is
acted | of the Program is then started designating| use of
differen issOver all instances of a Program that are running on a
Server, is uniquely identified on the Server and is managed

4.2.10.

Programs canybe run _once or run multiple times (recycled). A Program that is run once will
remain|i ate indefinitely once it has run. The normal course of action would be
to delefe jit followmg he inspection of its terminal results.

Recyclable Programs may have a limited or unlimited cycle count. These Programs may
require a reset step to transition from the Halted state to the Ready state. This allows for
replenishing resources or reinitializing parameters prior to restarting the Program. The
Program Control Method “Reset” triggers this state transition and any associated actions or
effects.

5 Model
5.1 General

The Program model extends the FiniteStateMachineType and basic ObjectType models
presented in IEC 62541-5. Each Program has a Type Definition that is the subtype of the
FiniteStateMachineType. The ProgramType describes the Finite State Machine model
supported by any Program Invocation of that type. The ProgramType also defines the property
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set that characterizes specific aspects of that Program’s behaviour such as lifetime and
recycling as well as specifying the result data that is produced by the Program.

States

StateMachineObjectType

] HasComponents

/\

N

i
HasSubtype

The bap

This in
Subtyp
the beH

5.2
5.2.1

- b
Tarisitiaurio

= >

MyProgram

ProgramType

@

Has

bt

ogra ype

CX

&Y

_/

Cludes the state
s of the y
, o

aviour of a

The additi

5. No
Finite S|

IEC

/

grams.
vents).

gcterize

in Table

ype or



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

IEC 62541-10:2015 © IEC 2015

- 15—

Table 5 — ProgramType

Attribute Value
Includes all attributes specified for the FiniteStateMachineType
BrowseName ProgramType
IsAbstract False
References NodeClass | BrowseName Data TypeDefinition Modelling
Type Rule
HasProperty \ariable Creatable Boolean PropertyType —
HasProperty Variable Deletabe Boolean PropertyTy%( Mandatory
HasProperty Variable AutoDelete Boolean Properw\z{e‘ (\ \M{nc atory
HasProperty Variable RecycleCount Int32 Prope&zﬂ&e \Mar}atory
HasProperty Variable InstanceCount UInt32 %M pe\ --
HasProperty Variable MaxInstanceCount Uint32 Ph&eer;ﬂ'y&e \ --
HasProperty Variable MaxRecycleCount UInt32 PMy\I\X\pa\ ) -
[ N
HasComponent | Variable ProgramDiagnostic P @afn Pr ram\Di{gnosticTy Optignal
sti T pe/\Pe
N L/
HasComponent | Object Halted §> ( \ —S{Z:I'ype Mandatory
HasComponent | Object Ready ( ~ \ StateType Mandatory
HasComponent | Object /F%nnin/g,.\ \ \ StateType Mandatory
HasComponent | Object . Su%}e&ded ~ \\/ StateType Mandatory
I O
HasComponent Qtﬁ}(‘\t x Ha)ehT\oRe y > TransitionType Mandatory
HasComponent | Objett Rea\h(l'oNni%} TransitionType Mandatory
HasComponent OBJé({\ R ning\l‘/a’fgm TransitionType Mandatory
HasComponent | O 'ect\ Nn%lm{eady TransitionType Mandatory
HasCon poner< N\ WgToSuspende TransitionType Mandatory
- d
HasCompsaent Q}ﬁ\i\/ SuspendedToRunnin TransitionType Mandatory
9
HasComponent Mct> SuspendedToHalted TransitionType Mandatory
HasCompénent | Object SuspendedToReady TransitionType Mandatory
HasComponent | ODbject ReadyToHalted TransitionType Mandatory
HasComponent | Method Start Optional
HasComponent | Method Suspend Optional
HasComponent | Method Reset Optional
HasComponent | Method Halt Optional
HasComponent | Method Resume Optional
HasComponent | Object FinalResultData BaseObjectType Optional
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5.2.2 ProgramType Properties

The Creatable Property is a boolean that specifies if Program Invocations of this
ProgramType can be created by a Client. If False, these Program Invocations are persistent
or may only be created by the Server.

The Deletable Property is a boolean that specifies if a Program Invocation of this
ProgramType can be deleted by a Client. If False, these Program Invocations can only be
deleted by the Server.

The AutoDelete Property is a boolean that specifies if Program Invocations of this
ProgramType are removed by the Server when execution terminates. If False, these Program
Invocai’ons persist on the Server until they are deleted by the Client. en thes Hrogram
Invocation is deleted, any result data associated with the instance is also

The RécycleCount Property is an unsigned integer that specifi mes a
Prograin Invocation of this type has been recycled or restartg nt (not
resumegd). Note that the Reset Method may be required to prepa s arted.

The MgxRecycleCount Property is an integer that specifies~the maxiatxa namber of fimes a
Prograin Invocation of this type can be recycled acterhfrom \its starting point (not
resumgd). If the value is less than 0, then there is( no(Timit toxthe™umber of restartg. If the
value ig zero, then the Program may not be recyegféd\orre

The IngtanceCount Property is an u rogram

The M3axInstanceCount Progerty is an es the maximum number of Hrogram
Invocalions of this type tk ultan€ously>on this Server. If the value is legs than
0, then|there is no limi
5.2.3

5.2.3.1
The Pr

StateT)
Progra

st of a set of References to the Object instances of
EventTypes and the Methods that collectively define the
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Ready — — — —PP StateType
* FromState
J > TransitionType
Has Cause—— ReadyToRunning
RN
Start N
BasgbvyentType
——ToState —— \ \
h 4 HasEffect <\\I\\\>
Running ixw ype
N
Q 1EG
rences
Figure b illustrates the component Ref efinesthe associations between two of the
ProgramType’s states, Reac i plementary ReferenceTypes havie been

omitted to simplify the ill

5.2.3.2 Program[lype

Table 6 specifi

StateType define
StateNUmber valyé)
subordinate or nested St Pine Object to extend the FiniteStateMachine.

Objects. These Objects are instances|of the
5, Annex B. Each state is assigned a [unique

Table 6 — Program states

Browsta}B\ §>e{\ce§/ Target BrowseName Value Target NQTES
TypeDefinition

States

Halted HasProperty StateNumber 1 PropertyType
ToTransition HaltedToReady TransitionType
FromTransition RunningToHalted TransitionType
FromTransition SuspendedToHalted TransitionType
FromTransition ReadyToHalted TransitionType

Ready HasProperty StateNumber 2 PropertyType
FromTransition HaltedToReady TransitionType
ToTransition ReadyToRunning TransitionType
FromTransition RunningToReady TransitionType
ToTransition ReadyToHalted TransitionType
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BrowseName References Target BrowseName Value Target NOTES
TypeDefinition
Running HasProperty StateNumber 3 PropertyType
ToTransition RunningToHalted TransitionType
ToTransition RunningToReady TransitionType
ToTransition RunningToSuspended TransitionType
FromTransition ReadyToRunning TransitionType
FromTransition SuspendedToRunning TransitionType
Suspenged HasProperty StateNumber 4 PropertyType
ToTransition SuspendedToRunning Transﬁ@&(’ype
ToTransition SuspendedToHalted Trap»\&nTypg\
ToTransition SuspendedToReady Trén\siti\y?f\@e
FromTransition RunningToSuspended Tr s\rfkon ype X
AN

The H3
As an

Server|
subord
Halted

The Re
ready t
state r¢
Runnin

The RuU
state r
Halted,

The Su
retains

suspenjde

allowed

5.2.3.3

nning st'
pferences e/

Ready, and

| state.
at the
ram. A
idn. The
ifions to

Ready
to the

am is actively performing its function. The Running
ects,y which identify the allowed state transitions| to the

s that the Program has stopped performing its functipn, but
e function at the point at which it was executing
ded state references four Transition Objects, which idenfify the

when

to’the Ready, Running, and Halted state and from the Ready gtate.

Progra

nTypp Transitions are instances of the TransitionType defined in IFC 62541-5:2015,

Clause B.4 which also includes the definitions of the ToState, FromState, HasCause, and
HasEffect references used. Table 7 specifies the transitions defined for the ProgramType.
Each transition is assigned a unique TransitionNumber. The Notes column indicates when a
cause is referencing Methods and when effects are optional.
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Table 7 — Program transitions

BrowseName References Target BrowseName Value Target Notes
TypeDefinition
Transitions
HaltedToReady HasProperty TransitionNumber 1 PropertyType
ToState Ready StateType
FromState Halted StateType
HasCause Reset Method
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventTy
pe
NS
ReadyTpRunning HasProperty TransitionNumber 2 %}e{tyT e
ToState Running ( ta}b\The\ \
FromState Ready /\ \ S\éte?\«pe
HasCause Start \ ) Method
HasEffect ProgramTransitionEve/(TyP,Q \
HasEffect Aud|tProgramT;af\A&E}&7&y \
pe
N N4
RunningToHalted HasProperty TrarE@gNuNr \ ):/ PropertyType
ToState Halteé \ StateType
FromSt;té\ /R-uwmq \\ \ StateType
HasCaude  \[ Halt N Method
Ha Ef ct P('{)aﬂmTﬁqéﬁeﬁE/ventType
}asﬁ{ect < \Q?\dWransitionEventTy
P
N
RunningToReady I-\ia\ﬁs\ope\% \Tjr;éitionNumber 4 PropertyType
/\ oS\g Ready StateType
\ }&né\ete Runnning StateType
\ \ Effeé ProgramTransitionEventType
) H%Effect AuditProgramTransitionEventTy
pe
Rémning oSuspend HasProperty TransitionNumber 5 PropertyType
e
ToState Running StateType
FromState Suspended StateType
HasCause Suspend Method
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventTy
pe
SuspendedToRunni HasProperty TransitionNumber 6 PropertyType
ng
ToState Running StateType
FromState Suspended StateType
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BrowseName References Target BrowseName Value Target Notes
TypeDefinition
Transitions
HasCause Resume Method
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventTy
pe
SuspendedToHalted | HasProperty TransitionNumber 7 PropertyType
ToState Halted StateType
FromState Suspended Stattﬁype
HasCause Halt N Method
HasEffect ProgramTransitionEventType <A< Q
HasEffect AuditProgramTransitionEventTy <\ \ B
pe
AN VAN
SuspendedToReady | HasProperty TransitionNumber \{\ erype
ToState Ready / a) St}teType
FromState Suspended / /\ StateType
HasCause Res{ (\\ 6 ( K ‘\/ Method
HasEffect Progr;rx\TraNMEve Type\/
HasEffect AuditProgramTrargitiQnEventTy
pe (_\
ReadyT¢Halted Has&oi\{}“ Tmsi%\@ber Y> 9 PropertyType
To#tate H\we\}\ StateType
( \F}on%tate { \Qeaéy\\/ StateType
Hesbadse, \[Hal\ > Method
/\g\zﬁffe}t\ ProgyamTransitionEventType
(\ HeﬁE\f}‘at\\\A‘LﬁitProgramTransitionEventTy
pe
N
The H4 It may
be cau
The RegadyTFoRunning transition specifies the transition from the Ready to Running states. It is
caused|by'the Start Method.

The RunningToHalted transition specifies the transition from the Running to Halted states. It
is caused by the Halt Method.

The RunningToReady transition specifies the transition from the Running to Ready states.
The RunningToSuspended transition specifies the Transition from the Running to Suspended
states. It is caused by the Suspend Method.

The SuspendedToRunning transition specifies the transition from the Suspended to Running
states. It is caused by the Resume Method.

The SuspendedToHalted transition specifies the transition from the Suspended to Halted
states. It is caused by the Halt Method.
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The SuspendedToReady transition specifies the transition from the Suspended to Ready
states. It is caused internally.

The ReadyToHalted transition specifies the transition from the Ready to Halted states. It is
caused by the Halt Method.

Two HasEffect references are specified for each Program transition. These effects are Events
of ProgramTransitionEventType and AuditProgramTransitionEventType defined in 5.2.5. The
ProgramTransitionEventType notifies Clients of the Program transition and conveys result
data. The AuditProgramTransitionEventType is used to audit transitions that result from
Program Control Methods. The “Audit Server Facet” Profile defined in IEC 62541-7 requires
support of the AuditProgramTransitionEventType. (\

N
~ Traw K\/

| AN i
HasQause \ \)

| HasEffect TrahsitionEvent Type
() &X
Start b (’@ &
ProgramTransition

Has Propsrty % > EventType
HasPrope N )\

St tput IntermediateResult
< k rgurie Data
ﬁ\<\ \D\/ L

tartinp

uments

A
\ \) IEC

Figure 6 — ProgramType causes and effects

v

ReadyToRunning

MyVariable

5.2.4 ProgramType causes (Methods)
5.2.41 Overview

The ProgramType includes references to the Causes of specific Program state transitions.
These causes refer to Method instances. Programs that do not support a Program Control
Method will omit the Causes reference to that Method from the ProgramType references. If a
Method’s Causes reference is omitted from the ProgramType then a Client cannot cause the
associated state transition. The Method instances referenced by the ProgramType identify the
InputArguments and OutputArguments required for the Method calls to Program Invocations of
that ProgramType. Table 8 specifies the Methods defined as Causes for ProgramTypes.
Figure 6 illustrates the References associating the components and Properties of Methods
and Events with Program transitions.


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

- 22 -

IEC 62541-10:2015 © IEC 2015

Table 8 — ProgramType causes

BrowseName | References Target BrowseName Value Target NOTES
TypeDefinition
Causes
Start HasProperty | InputArguments PropertyType Optional
HasProperty | OutputArguments PropertyType Optional
Suspend HasProperty | InputArguments PropertyType Optional
HasProperty | OutputArguments PropertyType Optional
Resunje HasProperty | InputArguments PropertyType /\\ OPﬁQnaI
HasProperty | OutputArguments PropertyTer/\ Obt@n\ak
Halt HasProperty | InputArguments PropeNTypN pt}:QaQ
HasProperty | OutputArguments l@p&'&yi\(pe\ O}:{ional
~N \
Reset HasProperty | InputArguments ( "?ropé‘((Ty\pe\) Optional
HasProperty OutputArgumﬁqts ’\\/ Pryfbgrty?y%e Optional
SO C \U/r/
The Start Method causes the ReadyToRunning Rrogran\transition.

The Su
The Re

The H
Progra

alted, SuspendedToHalted, or ReadyTo¢Halted

ént state of the Program.
The Re

5.2.4.2

The E d. For

Progra _Methods, this means that the owning Program has a current stdte that
supporis the transitieri caused by the Method.

5.24.3 Standard properties

5.2.4.3.1 Overview

Methods can reference a set of InputArguments. For each ProgramType, a set of
InputArguments may be defined for the supported Program Control Methods. The data passed
in the arguments supplements the information required by the Program to perform its function.
All calls to a Program Control Method for each Program Invocation of that ProgramType shall
pass the specified arguments.

Methods can reference a set of OutputArguments. For each ProgramType, a set of
OutputArguments is defined for the supported Program Control Methods. All calls to a
Program Control Method for each Program Invocation of that ProgramType shall pass the
specified arguments.
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5.2.5

5.2.5.1

ProgramType effects (Events)

Overview

The ProgramType includes component references to the Effects of each of the Program’s
state transitions. These Effects are Events. Each Transition shall have a HasEffect Reference
to a ProgramTransitionEventType and can have an AuditProgramTransitionEventType. When
the transition occurs, Event notifications of the referenced type are generated for subscribed
Clients. The Program Invocation may serve as the EventNotifier for these Events or an
owning Object or the Server Object may provide the notifications.

ProgramTransitionEventTypes provide the means for delivering result data and confirming

conjun

5.2.5.2

The Pr
Progra
transiti
transiti
the de
intermsg

Table 1

tion with Client Method Calls.

ProgramTransitionEventType

Table 9 — Progr EventType

n. The
state in

pd with
h state
or any
cific to
ifferent

es.

Attrijute < [ O | Value
BrowseName ProgramNsiNEv\ént'@pg \J
IsAbstragt Tl}ye\ K \ \
Refergdnces M@ﬁg\‘ &owwa}ri\q DataType | TypeDefinition ‘ ModellihgRule
Subtype|of the base Ty\@ﬁ&{r\vmymw IEC 62541-5:2015, B.4.16.
HasCom

Transit

FromState

ToStaté

bNumber ide

ponent ‘ O&Lec& ‘NrWesult | | BaseObjectType ‘ Optional

onNumber i tiNes the/Program transition that triggered the Event.

ifies the state after the Program transition.

The IntermediateResult is an Object that aggregates a set of Variables whose values are
relevant for the Program at the instant of the associated transition. The ObjectType for the
IntermediateResult specifies the collection of Variables using a set of HasComponent

References.



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

—24 —

IEC 62541-10:2015 © IEC 2015

Table 10 — ProgramTransitionEvents

BrowseName References Target BrowseName | Value Target Notes
TypeDefinition
Effects
HaltedToReadyEvent
HasProperty TransitionNumber 1 PropertyType
HasProperty FromStateNumber 1 PropertyType
HasProperty ToStateNumber 2 PropertyType
HasComponent IntermediateResults ObjectType Optional
ReadyToRunningEvent /\\/\
HasProperty TransitionNumber 2 (ﬁﬁk}e\rtyT e
HasProperty FromStateNumber 2 ws\rop rt}({pe
HasProperty ToStateNumber ‘S\ &er&Tyﬁa\)
HasComponent IntermediateResults \ k{b;{ctTbe Optional
D\
RunningTpHaltedEvent ( m )
HasProperty Transitiomv/ /\3 3PropertyType
HasProperty < Mﬁathu@berK \-)3)\/ PropertyType
HasProperty ES%&QM@M\V\ PropertyType
HasComponent Intg_rmi\iar{e sult ObjectType Optional
RunningTpReadyEvent X \ \( N \\/
Ih&Pr&s{rty ﬁs\n\siﬁo_n_bldmber 4 PropertyType
kkLasProér}y\ om}tateNumber 3 PropertyType
\/ r{h\sProM \'goStateNumber 2 PropertyType
/\ H}sgo}n{on\e\‘{\ IntermediateResults ObjectType Optional
N
RunningTJSuspﬁi(ﬁm\%\v
nt N \
& \ Haskroperty TransitionNumber 5 PropertyType
D) %Property FromStateNumber 3 PropertyType
HasProperty ToStateNumber 4 PropertyType
HasComponent IntermediateResults ObjectType Optional
SuspendedToRunningEve
nt
HasProperty TransitionNumber 6 PropertyType
HasProperty FromStateNumber 4 PropertyType
HasProperty ToStateNumber 3 PropertyType
HasComponent IntermediateResults ObjectType Optional
SuspendedToHaltedEvent
HasProperty TransitionNumber 7 PropertyType
HasProperty FromStateNumber 4 PropertyType
HasProperty ToStateNumber 1 PropertyType
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BrowseName References Target BrowseName | Value Target Notes
TypeDefinition
Effects
HasComponent IntermediateResults ObjectType Optional
SuspendedToReadyEvent
HasProperty TransitionNumber 8 PropertyType
HasProperty FromStateNumber 4 PropertyType
HasProperty ToStateNumber 2 PropertyType
::GOCUIII}JUIICIIt ntermediateResuits Cb]cut-;y'ps\ Optional
ReadyToHaltedEvent /\\ &
HasProperty TransitionNumber 9 ro}s{e\rtgqy;k\
HasProperty FromStateNumber <€ \Qqee\yTN S
HasProperty ToStateNumber / 1\ @&rty\xpe
HasComponent IntermediateRes%s\ \ONW Optional
5.2.6 AuditProgramTransitionEventType \>
The AdditProgramTransitionEventTypé i dateStateEventTyp It is

used wjth Programs to provide a means to a
invoked
AuditPfogramTransitionEvents if they su

any Client

IEC 62p41-7.

Program

Table 11 specifies the definiti

able

p?oﬂ

Servers shall

dit .Server Facet Profile def

g

bnerate
ned in

Attribute ( \/\ ) Value
BrowseName Audiké'o})\{a Tra iti}r@/entﬁpe
IsAbstract %D\
Referencgs odeCIa \Q M(am ‘ DataType ‘ TypeDefinition ‘ Mode|lingRule
Subtype o &Aw&es{ateéyenﬁype defined in IEC 62541-5:—, B.4.17.
HasPropefrty rlable ransitionNumber ‘ Uint32 ‘ PropertyType ‘ Mandatory
This HvéntType inherits all Properties of the AuditUpdateStateEventType defined in

|EC 62'/14 R ’)n'll: D 4_47 nvnnn{ ac natad br\lr\\nl

I ZAN A A A

TOTCT

The Status Property, specified in IEC 62541-5:2015, 6.4.3,, identifies whether the state
transition resulted from a Program Control Method call (set Status to TRUE) or not (set Status

to FALSE).

The SourceName specified in IEC 62541-5:2015, 6.4.2,

identifies the Method causing the

Program transition when it is the result of a Client invoked ProgramControlMethod. The
SourceName is prefixed with “Method/” and the name of the ProgramControlMethod,
“Method/Start” for example.

The ClientUserld Property, specified in IEC 62541-5:2015, 6.4.3,

identifies the user of the

Client that issued the Program Control Method if it is associated with this Program state

transition.
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The ActionTimeStamp Property, specified in IEC 62541-5:2015, 6.4.3 “AuditEventType”,
identifies when the time the Program state transition that resulted in the Event being
generated occurred.

The TransitionNumber Property is a Variable that identifies the transition that triggered the
Event.

5.2.7 FinalResultData

The FinalResultData ObjectType specifies the VariableTypes that are preserved when the
Program has completed its function. The ObjectType includes a HasComponent for a
Variable Type of each Variable that comprises the final result data.

5.2.8 ProgramDiagnostic DataType

This stfucture contains elements that chronicle the Program lnvo
used td aid in the diagnosis of Program problems. Its compositi

Table 12 — ProgramDiagnosticDataType strustur

Name Type / \Beéz\ripti\s)\n

ProgramDiagnosticDataType structure
Nodeld ate esst nld!coztams e Sessionld of the Segsionon
createSepsionld h| the call to ethod was issued to crealte the
gram InvQcation,
. String lThe ea Clle Name is the name of the client of the
createClientName Ses
N/on atcreated the Program Invocation.

. . . . UTCTi e Mioca Mt:onTlme identifies the time the Program
invocatiopCreationTime .
Invdca on wa created.

. . TC\hm Ihe LastTransitionTime identifies the time of the last Arogram
lastTransjtionTime P
state sition that occurred.

lastMethddCall Siring \g@astMethodCa// ide.ntifies the last Program Metho( called
oif the Program Invocation.

gdel The LastMethodSessionld contains the Sessionld of the
lastMethqdSessionld Sessionon which the last Program Control Method call fto the
Program Invocation was issued.

Argynent The LastMethodInputArguments preserves the values ¢f the

lastMeth dInput&gum input arguments on the last Program Method call.

Argument The LastMethodOutputArguments preserves the valueq of the
lastMethqd ut men
output arguments on the last Program Method call.

UTCTime The LastMethodCallTime identifies the time of the last Method

lastMethqdCa|FF e call to the Program Invocation.

StatusResult The LastMethodReturnStatus preserves the value of the return
lastMethodReturnStatus status for the last Program Control Method requested for this
Program Invocation.

Its representation in the AddressSpace is defined in Table 13.

Table 13 — ProgramDiagnosticDataType definition

Attributes Value

BrowseName ProgramDiagnosticDataType
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5.2.9 ProgramDiagnosticType VariableType
This VariableType aggregates simple Variables using simple DataTypes that reflect the

elements of the ProgramDiagnosticDataType structure. Its DataVariables have the same
semantic as defined in in 5.2.8. The VariableType is formally defined in Table 14.

Table 14 — ProgramDiagnosticType VariableType

Attribute Value
BrowseName ProgramDiagnosticType
IsAbstract False
Referencds NodeClass | BrowseName DataType / TypeDefiniti(oﬁ\ I{Ioldelling

ule

Subtype of the BaseDataVariableType defined in IEC 62541-5. /\\ ) (\
HasCompé¢nent Variable CreateSessionld Nodeld \ \ Mandatory
HasCompgnent Variable CreateClientName String ( \ \ Mandatory
HasCompé¢nent Variable InvocationCreationTime UTCTi/rﬂ\\ \\ \ Mandatory
HasCompgnent Variable LastTransitionTime U }e\\ \ ) Mandatory
HasCompgnent Variable LastMethodCall Stri/nQ \ Mandatory
HasCompé¢nent Variable LastMethodSessionld N\ N}i@(d N Mandatory
HasCompgnent Variable LastMethodInQ‘n/t%:g\um t A Argéme(qt) ‘\) Mandatory
HasCompé¢nent Variable LastMethodOuNAr&s@\éRtS Arg&x@nt / Mandatory
HasCompgnent Variable LastMethodCalllfmAe GT\CTime Mandatory
HasCompé¢nent Variable LastMethodRet\{rnS tu \S{aﬁsResult Mandatory

g
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Annex A
(informative)

Program example

A.1 Overview

This example illustrates the use of a Program to manage a domain download into a control
system as depicted in Figure A.1. The download requires the segmented transfer of control
operation data from a secondary storage device to the local memory within a control system.

HMI Hard disk
£ BOEE
amEaE Dopaix
B Bl d
[ owmload
- o ] 1= [ [
(] art: Initiate the
Q% Data download activity.
$ LEEEVE
BAREEREER ¢ :’ Pause: Suspend
the download

temporarily.

(\ Resume: Resume

the download.

Halt: Terminate
the download prio
to completion.

R Local memory
Controf syste
IEC

Figure A.1 — Program example

7

=S
2

<

g ==

The ddm@ain download has a source and a target location which are identified when the
downlobeHs—ritiated—Each-timea-segmentof- the-demain-issuceesstully transferred-the client
is notified and informed of the amount of data that has been downloaded. The client is also
notified when the download is finished. The percentage of the total data received is reported
periodically while the download continues. If the download fails, the cause of the failure is
reported. At the completion of the download, the performance information is kept at the
Server.

A.2 DomainDownload Program

A.2.1 General

The Client uses the “DomainDownload” Program to manage and monitor the download of a
domain at the Server.
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A.2.2 DomainDownload states

The basic state model for the DomainDownload Program is presented in Figure A.2. The
Program has three primary states, Ready, Running, and Halted which are aligned with the
standard states of a ProgramType. Additionally, the DomainDownloadType extends the
ProgramType by defining subordinate state machines for the Program’s Running and Halted
states. The subordinate states describe the download operations in greater detail and allow
the Client to monitor the activity of the download at a finer resolution.

An instance (Program Invocation) of a DomainDownload Program is created by the Client
each time a download is to be performed. The instance exists until explicitly removed by the
Client. The initial state of the Program is Ready and the terminal state is Halted. The
DomaifDownfoad can be temporarity suspended and then resumed or a —oncelhalted,
the program may not be restarted.

[ Ready ]

~

~

[ Opening ]

|.1O 1 r1

Sendirig

I
i
17 —| h g %j
r Running
0

(o))

5

! Suspended

L

=

R S 118_; |
Halted l

S| [ e

14

IEC

Figure A.2 — DomainDownload state diagram

The sequence of state transitions is illustrated in Figure A.2. Once the download is started,
The Program progresses to the Opening state. After the source of the data is opened, a
sequence of transfers occurs in the Sending state. When the transfer completes the Objects
are closed in the Closing state. If the transfer is terminated before all of the data is
downloaded or an error is encountered then the download is halted and the Program
transitions to the Aborted state; otherwise the Program halts in the Completed state. The
states are presented in Table A.1 along with the state transitions.
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A.2.3 DomainDownload transitions

The valid state transitions specified for the DomainDownload Program are specified in
Table A.1. Each of the transitions defines a start state and end state for the transition and is
identified by a unique number. Five of the transitions are from the base ProgramType and
retain the transition identifier numbers specified for Programs. The additional transitions
relate the base Program states with the subordinate states defined for the DomainDownload.
These states have been assigned unique transition identifier numbers that distinguish them
from the base Program transition identifiers. In cases where transitions occur between
substates and the Program’s base states, two transitions are specified. One transition
identifies the base state change and a second sub-state change. For example, Ready to
Running and to Opening occurs at the same time.

The taljle also specifies the defined states, causes for the transitions, a bf each
transitipn. Program Control Methods are used by the Client to “run” the’Domgi load. The
Methods cause or trigger the specified transitions. The transition/e ecified
EventTypes which notify the Client of Program activity.
Table A.1 — DomainDownload states
No. Transition name Cause From State /I'O\St\a \ \\/Effect
2 RgadyToRunning Start Method Ready ( ch’rT?ing Mrﬁransition 2 Evenf/Result
3 RynningToHalted Halt Runnin /H)a ed eport Transition 3 Evenf/Result
Method/Error o,
Internal. )\
5 RynningToSuspended | Suspend Method _\_gunn' g SUSM Report Transition 5 Evenf/Result
6 SyspendedToRunning | Resume Method( SW”M Rurning Report Transition 6 Evenf/Result
7 SuspendedToHalted ya’h\l\/lethp,d\ Sbs,gen ed Mted Report Transition 7 Evenf/Result
10 OfeningToSending N NrnN Nenﬁ \\/ Sending Report Transition 10 Eveft/Result
11 SgndingToSending I W (\ éesq}rrg-/ Sending Report Transition 11 Evenpt/Result
12 SendingToClo(m/n\g\ Interr>| \Qen g Closing Report Transition 12 Evenft/Result
13 SendingToAbM It >)pening Aborted Report Transition 13 Eveft/Result
ethod/
A\
14 CI)singToComﬁlet&\j IMQ\ / Closing Completed Report Transition 14 Evenft/Result
15 SendingT(zé\us% deh\ \S«kspe}x{Method Sending Suspended | Report Transition 16 Eveft/Result
16 Susp/engeﬁqosir?d‘% Res Method | Suspended Sending Report Transition 17 Evenft/Result
18 Sys de b Halt Method Suspended Aborted Report Transition 18 Evenft/Result
encaardanit| i
17 ToOpeniﬁ\ Internal Ready Opening Report Transition 19 Evenft/Result
A.2.4 |[.DomainDownload Methods

A.2.4.1 General

Four standard Program Methods are specified for running the DomainDownload Program,
Start, Suspend, Resume, and Halt. No additional Methods are specified. The base behaviours
of these Methods are defined by the ProgramType. The Start Method initiates the download
activity and passes the source and destination locations for the transfer. The Suspend Method
is used to pause the activity temporarily. The Resume Method reinitiates the download, when
paused. The Halt Method aborts the download. Each of the Methods causes a Program state
transition and a sub state transition. The specific state transition depends on the current state
at the time the Method is called. If a Method Call is made when the DomainDownload is in a
state for which that Method has no associated transition, the Method returns an error status
indicating invalid state for the Method.
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A.2.4.2 Method Arguments

The Start Method specifies three input arguments to be passed when it is called: Domain
Name, DomainSource, and DomainDestination. The other Methods require no input
arguments. No output arguments are specified for the DomainDownload Methods. The
resultant error status for the Program is part of the Call Service.

A.2.5 DomainDownload Events
A.2.5.1 General

A ProgramTransn‘/onEventType is speC|f|ed for each of the DomalnDownIoad Program
transitipas- when the
associgted state transmon occurs |n the runmng Program Instance T e Evegt notjfication
identifig ’ Rtermediate
result data.

A.2.5.2 Event information

b Client
amount

The SendingToSending Program transition Event relays i
along with the notification. Each time the transition ocgu
and pefcentage of data transferred are sent to the Clj€

A.2.5.3 Final result data

The D¢mainDownload Program retai ing a completed or aborted
downlopd. The data includes the total 2 e size of the domain.| In the
event df an aborted download, the rea ation is retained.

A.2.6 DomainDownload
A.2.6.1 Overview
The OAC UA mor ;
figures| Collective

figures|present a prQ
tables and illustra

es and
ity, the
of the

iour of
YA components. These components can be browsed by a Client
gctions of the Program.

The ty
the Pr
to inter

A.2.6. ai nloadType

The DgmainDownloadType is a subtype derived from the ProgramType. It specifies the use or
non-use of optional ProgramType components, valid extensions such as subordinate state
machines, and constrained attribute values applied to instances of DomainDownload
Programs.

Table A.2 specifies the optional and extended components defined by the DomainDownload
Type. Note the references to two sub State Machine Types, TransferStateMachine and
FinishStateMachine. The DomainDownloadType omits references to the Reset Program
Control Method and its associated state transition (HaltedToReady), which it does not
support.
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Table A.2 — DomainDownload Type

Attribute Value
Includes all non-optional attributes specified for the ProgramType
BrowseName DomainDownloadType
IsAbstract False
References NodeClass | BrowseName Data TypeDefinition Modelling
Type Rule
HasComponent Object TransferStateMachine StateMachineType Mandatory
HasComponent Object FinishStateMachine StateMachineType Mandatory
HasComponent Variable ProgramDiagnostic ProgramDiagnosticType Mandatory
HasComponent Object ReadyToRunning TransitionType /\ Mandatory
HasComponent Object RunningToHalted TransitionType’\\ ~ Mandatory
HasComponent Object RunningToSuspended Transitiom\e\ \ I\h}xqc atory
HasComponent Object SuspendedToRunning Transitionyp \Mapz atory
HasComponent Object SuspendedToHalted Tra{sitﬁﬁ\ e \ Mandatory
HasComponent Method Start \ \\\ \ Mandgatory
HasComponent Method Suspend 9 B Mandgatory
HasComponent Method Halt D) \ Mandgatory
HasComponent Method Resume ( m / Mandgatory
HasComponent Object FinalResultData (\ \// pgseab.jgctType Mandatory
U
Table A.3 specifies the Transfer Sta of the
DomainDownload Program Type. This pse the
sub states for the Program’s Running
ab 3 -
N
Attribute I & ~— Value
/ IncT‘%des aII}ttﬁthes\ipé(sQie@for the FiniteStateMachineType
BrowseName ﬁ}aQ}fgrStatéMach\m\eTﬁg
IsAbstrgct N alse \/\
Referernjces Rﬁeﬂé\ rowsg¢Name Data TypeDefinition Mode¢lling
Type Rule
HasCon ponen\ m)je\c\t )pening StateType Mandatory
HasCon anésk\ N O?ject\ Sending StateType Mandatory
HasCon pM N/ Closing StateType Mandatory
HasComponent \Qf}ject ReadyToOpening TransitionType Mandatory
HasComponént Object OpeningToSending TransitionType Mandatory
HasComponent Object SendingToClosing TransitionType Mandatory
HasComponent Object SendingToAborted TransitionType Mandatory
HasComponent Object SendingToSuspended TransitionType Mandatory
HasComponent Object SuspendedToSending TransitionType Mandatory
HasComponent Method Start Mandatory
HasComponent Method Suspend Mandatory
HasComponent Method Halt Mandatory
HasComponent Method Resume Mandatory

Table A.3 specifies the StateTypes associated with the Transfer State Machine Type. All of
these states are sub states of the Running state of the base ProgramType.

The Opening state is the preparation state for the domain download.
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The Sending state is the activity state for the transfer in which the data is moved from the

source to destination.
The Closing state is the cleanup phase of the download.
Table A.4 defines the states of the TransferStateMachineType.

Table A.4 — Transfer State Machine — states

BrowseName References Target BrowseName Value Target NOTES
TypeDefinition
States 7 o~
Openin HasProperty StateNumber 5 Propert pe
ToTransition OpeningToSending Tra}é\QhQTyp\
FromTransition ToOpening Tra}\QitiBQMe
ToTransition OpeningToSending Tn'}nsj\\ﬁQane >
NN N\
Sending HasProperty StateNumber /6\ }&pe\k}y‘p@/
FromTransition OpeningToSending / a) }‘rx.@itio Type
ToTransition SendingToSendinq/\\/)/ /\ ansitionType
ToTransition Send@@o%g\\ 6 ( U ‘\T}{nsitionType
ToTransition Sending oSWd\ \/ TransitionType
FromTransition ToSenFing TransitionType
Closing HasPropert;& (Statwr\) \\) 7 PropertyType
ToTrans',%Q CIWTO\GQ leted TransitionType
To ansLQ)n \) CIo&Qg}X\Abo d TransitionType
r@r}qgwon Séxkdina‘fg(}(sing TransitionType
Table A.5 specifie ijnisk_ Staté¢ Machine Type that is a sub state machine|of the
DomainDownl Tyre. s definition identifies the StateTypes that compgse the
sub staftes fi gram’'s Haed StateType.
able A.5 - Finish State Machine Type
Aftribute > Value
Includes all attributes specified for the FiniteStateMachineType
BrowseName TransterStateMachineType
IsAbstract False
References NodeClass | BrowseName Data TypeDefinition Modelling
Type Rule
HasComponent Object Completed StateType Mandatory
HasComponent Object Aborted StateType Mandatory
Table A.6 specifies the StateTypes associated with the Finish State Machine Type. Note

these are final states and that they have no associated transitions between them.
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Table A.6 — Finish State Machine — states

BrowseName References Target BrowseName Value Target NOTES
TypeDefinition
States
Aborted HasProperty StateNumber PropertyType
FromTransition OpeningToAborted TransitionType
FromTransition ClosingToAborted TransitionType
Completed HasProperty StateNumber PropertyType

FromTransition

ClosingToCompleted

Transitionm

The Ablorted state is the terminal state that indicates an incomplete of

operati

The Completed state is the terminal state that indicates a sugces

Table A

.7 specifies the constraining behaviour of a Do

wnload

Table A.7 — DomainDownload Type P{eﬁ rt tt/{au s vafiable values
NgdeClass BrowseNa ‘D ta \J a Value Modg¢lling

& T)& Rule

Variablg Creatable ( N}Kn JTrue --

Variablg Deleta \ \ oole True Mandatery

Variablg AtitoDX@te \B)oo\ka'{ False Mandatpry

Variablg R{e&c\le/c\}\nt O\ nt3? 0 Mandatbry

Variablg /\ nceC@n Uint32 PropertyType --

Variable )ma\}m\s)gnc\c\ou\t\ N 7 |uns2 | s00 -

Variablg L\n/t\ Uints2 | 0 -

A Domai ocation can be created and also destroyed by a Clieht. The
Progra WI|| ngt delete itself when halted, but will persist until explicitly removed
by the nload Program Invocation cannot be reset to restart. The|Server
will sup 0/500\concurrent DomainDownload Program Invocations

Figure |A%3 ,presents a partial DomainDownloadType model that illustrates the assqciation
betweerthe—statesand-the Domainbowntoad—TFransfer—andHinish-State Machines—Note that

the current state number for the sub state machines is only valid when the DomainDownload
active base state references the sub state machine, Running for the Transfer current state
and Halted for the Finish current state.
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‘ Program Control Methods and State Transitions are omitted for clarity.

DomainDownload
A L .
’—> TransferStateMachine — | FinishStateMachine |«—
HasSubStateMachine
\ \

ﬁ TramsferStateMactnme rlnlsnb[aWe

S
‘j Running — . @
— Opening [— <\

Ready —
— Sending N \>

N S ded — C C ‘ >Completed
Lo SRS
o % Clos}rg\ \i y

Py |
: Halted /\i{/\\@ >p StateType'

(\ [>\/\2 Q\\) HasSubStateMact{ine
/\ \/\ the DownloadDomain

\Cu/rrentState ]/ Program State Machine (EM)

Contains the current stat¢ of

d )

\ Transfer SM if Download

X Domain is in the Running
nsfeg>ateMachine —H CurrentState }/ State otherwise invalid.

]
s
7S
/
4
(&
3
[

dd

Contains the current statg¢ of

Contains the current stat¢ of
Finish SM if Download- l
Do ate

otherwise invalid.

FinishStateMachine CurrentState

IEC
Figure A.3 — DomainDownloadType partial state model

Table A.8 specifies the ProgramTransitionTypes that are defined in addition to the
ProgramTransitionTypes specified for Programs in Table 7. These types associate the
Transfer and Finish sub state machine states with the states of the base Program.
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Table A.8 — Additional DomainDownload transition types

BrowseName References Target BrowseName Value Target NOTES
TypeDefinition
Transitions
ToSending HasProperty TransitionNumber 10 PropertyType
ToState Sending StateType
FromState Opening StateType
HasCause Start Method
HasEffect ProgramTransitionEventType /\
HasEffect AuditProgramTransitionEventType P\
Sending[ToSending HasProperty TransitionNumber 11 P }aKtyT e
ToState Sending \S\tat Ty}\ >
FromState Sending /\ \ NGt teﬂ({)e
HasEffect ProgramTransitionEvent}ype\ \ \\/
/ /A
Sending[ToClosing HasProperty TransitionNumber\\)/ N 12 ropertyType
ToState Clo%{g\ /\\ % ( k ‘\/ StateType
FromState Sendm \ \ / StateType
HasEffect ProgramTransiME\Qntw
Sending[ToAborted HasPro{erty /TN NL}N.LG} \> 13 PropertyType
ToState N A(be.Kted ) StateType
FrolQSta e Sé\di}g\ \ StateType
}as(}){use Q \H{It Method
I-ésE\ff{%:t \WransitionEventType
MasEffect AuditProgramTransitionEventType
ClosingT oComBﬁe \%P\h%)ew TransitionNumber 14 PropertyType
d N
\ \(\}St{te) Completed StateType
FrBSnState Closing StateType
asEffect ProgramTransitionEventType
SendingToSuspend HasProperty TransitionNumber 15 PropertyType
ed
ToState Suspended StateType
FromState Sending StateType
HasCause Suspend Method
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventType
SuspendedToSendi HasProperty TransitionNumber 16 PropertyType
ng
ToState Sending StateType
FromState Suspended StateType
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BrowseName References Target BrowseName Value Target NOTES
TypeDefinition

Transitions

HasCause Resume Method

HasEffect ProgramTransitionEventType

HasEffect AuditProgramTransitionEventType
SuspendedToAborte | HasProperty TransitionNumber 18 PropertyType
d

ToState Aborted StateType

FromState Suspended Statm

HasCause Halt /\\ —~ Method

HasEffect ProgramTransitionEventType \ \

HasEffect AuditProgramTransitionEventTy \ \ /

pe (\
AN
NERSAN

ReadyT¢Opening HasProperty TransitionNumber 1>\ \Mrt}fype

ToState Opening / S}@teType

FromState Ready \S'élteType

B

HasCause Start/\ /\\ > / ( ‘\> Method

HasEffect Prog\r\AQTn%x\s}anEvéQtTyp\ }

HasEffect AuditP amTransition ntTy

. K
N

Figure A.4 through Fig ians of the DomainDownloadType model. [n each

figure,
two stafe transiti

the referenced

itions, and EventTypes are identified for

one or
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‘ Partial DomainDownloadType Model Part 1

TransitionType

HasEffect

Ready

FromState

A A

TransitionEventType

19

HasEffect

Ready To Running

To Opening

I
ToState

Running

P

v Yy
N \ 4

StateType

I
ToState

QX

K

\ 4
v

\) StateType

InputArguments

IEC
Figure eadyToRunning Program transition. The trangition is
caused 4rt Method requires three input arguments. The Method
Call se nt to invoke the Start Method and pass the arguments| When
succes JGarn Inxocation enters the Running state and the subordinate Transfer
Openin e - Sexver “issues two Event notifications, ReadyToRunning (4), and

ToOpe

Table A.9 — Start Method additions

Attribute Value
BrowseName Start
IsAbstract False
References NodeClass | BrowseName DataType TypeDefinition ModellingRule
HasProperty Variable InputArgument Argument][] PropertyType -

Table A.9 specifies that the Start Method for the DomainDownloadType requires input
arguments. Table A.10 identifies the Start Arguments required.
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Table A.10 — StartArguments

Name Type Value
Argument 1 structure
name String SourcePath
dataType Nodeld StringNodeld
valueRank Int32 -1 (-1 = scalar)
arrayDimensions UInt32[] null
description LocalizedText The source specifier for the domain
Argument 2 structure
Namp String DesinationPath (
dataType Nodeld StringNodeld /\< A O\
valugRank Int32 -1 (-1 = scalar) < \
array)Dimensions UInt32[] null /\\ \ \
descfiption LocalizedText The destination specif}eq\Qr\th d\o\n&\ \
Argument 3 structure \ \ \ >
nam¢ String DomainName ) \
datafype Nodeld StringNod \ j/ <
arrayDimensions UInt32]] \Qull /\\ >\/ / ( \ N >
valudRank Int32 XIRseakgONX )
descfiption LocalizedText %he n;rx\e\althg\@main
Figure [A.5 illustrates the o Sending and the Sending to losing

Progra
Methodg
genera

n transitions.
s to occur, bu

ed for ea@a

table, these state transitions req

lire no
nts are
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TransitionEventType » TransitionEventType
TransitionType
10 12
A A A
A A J
—HasEffect
HasEffect“
OpeningToSending 1 SendingToClosing
FromState ToState ToState
FromState M/
ToState
Opening Sending Q&Ng\)
FromState ToStaf\%&
\ 4 A I 4
4 A v
StateType SendingToSendin \’ 6 > State Type

Notice
case th

PercentComplete

f‘fectﬁ

ProgramTransition

P
-
N,

EventType 11

To Sending To Closing model

IEC

In this

ppose. The ProgramTransitionEventType effect refererlced by

the Se "ansition has an IntermediateResultData Object Referenge. The
Intermg diqte ReSUHtR) hject serves to identify two Variables whose values are optained
each time pSition occurs. The values are sent to the Client with thg Event
notification. Table A.1M defines the IntermediateResults ObjectType and Table A.12 defines
the Varniables) of the
Table A.11 — IntermediateResults Object
Attribute Value
Includes all attributes specified for the ObjectType
BrowseName IntermediateResults
IsAbstract False
References NodeClass BrowseName Data TypeDefinition Modelling
Type Rule

HasComponent | Variable AmountTransferred Long VariableType Mandatory
HasComponent | Variable PercentageTransferred Long VariableType Mandatory
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Table A.12 - Intermediate result data Variables
Intermediate Result Type Value
Variables
Variable 1 Structure
Name String AmountTransferred
dataType Nodeld StringNodeld
description LocalizedText Bytes of domain data transferred.
Variable 2 Structure
Namé String Percentage lransterred /\
dataTlype Nodeld StringNodeld /\\ _
descifiption LocalizedText Percentage of domain data trans;z’rke\d\ \

The m¢odel for the Running To Suspended state transition i
cause for this transition is the Suspend Method. The Client\can

domain| data to the control. The tran

generation for TransitionEventTypes 5 and 16. Note

state fdr the Transfer State Machine.

sition from Runnin

‘ PartiaﬁQomathv&kloadTyﬁ@ Modef\f’artQ

TransitionEventType

HasE

Running h
From$t:

6. The
oad of

Event
current

/l ) TransitionEventType
Transiti e > 16
NE

HasEffect

unnl Wded SendingToSuspended

oy %9/

< \4
\i\:'

StateTy\pe/

FromState
Sending

HasCause HasCause

v
v

StateType

Figure A.6 — Running To Suspended model

IEC

The model for the SuspendedToRunning state transition is illustrated in Figure A.7. The cause
for this transition is the Resume Method. The Client can resume the download of domain data
to the control. The transition from Suspended to Running generates the Event for
TransitionEventTypes 6 and 17. Now that the Running state is active, the Sending state of the
Transfer State Machine is again specified for the CurrentStateNumber.
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‘ Partial DomainDownloadType Model Part 4

TransitionEventType » TransitionEventType
TransitionType >
6 17
HasEffect j i HasEffect
Running
ToState
|
SuspendedToRunning SuspendedToSending
A
| I
FromState ToState
Suspended 4—' x&@
vy :
StateType StateType

IEC

The meodel for the R 3 of the
domainf download is illus edNi ’ 8. Wethod.

The Client can ighqina n from
Running To % S b. The
TransitjonEventType g State

ends and then to
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‘ Partial DomainDownloadType Model Part 5 ‘

TransitionEventType » TransitionEventType
TransitionType
3 15
HasEffect A
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Halted <—| Aborted
ToState ToState
RunningToHalted SendingToAborted
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<
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StateType

Figure
terming
Client
transiti
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IEC
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| Partial DomainDownloadType Model Part 7 |

TransitionEventType » TransitionEventType
TransitionType
7 18
HasEffect A A
HasEffect
Halted Aborted
ToState ToState
|
N . SuspendedToHalted SuspendedToAborted /\(\
|
FromState FromStat< <\
Suspended I \\SK%\M
HasCause HasCause

<

4

StateType

The m
domain
transiti
Transit
ends a

bn from Closing(To Halted
onEvent indicé
d then to the £ 0

vV VY
vV ¥

\) StateType

IEC

orted model

ansition for a normal termination| of the
. e cause for this transition is internpl. The
the Event for TransitionEventTypes 3 and 14. The
ition from the Closing state as the Runninlg state

a2 component reference to a FlnalResultData Objeft. This

ead by Clients who are not subscribed to Event notifigations.
scribed in"Table A.13 and the Variables in Table A.14.
Table A.13 - FinalResultData
Attrikute Value
I Includes all attributes specified for the ObjectType
BrowseName FinalResultData
IsAbstract False
References NodeClass BrowseName Data TypeDefinition Modelling
Type Rule
HasComponent | Variable DownloadPerformance Long VariableType Mandatory
HasComponent | Variable FailureDetails Long VariableType Mandatory

The Domain Download net transfer data rate and detailed reason for aborted downloads is
retained as final result data for each Program Invocation.
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Table A.14 - Final result Variables

Final Result Variables Type Value
Variable 1 Structure
Name String DownloadPerformance
dataType Nodeld Double
description LocalizedText Data rate for domain data transferred
Variable 2 Structure
Name String FailureDetails
dataTlvoe Nodeld StringNodeld
descdiption LocalizedText Description of reason for abort
‘ Partial DomainDownloadType Model Part 6 A/\x\%/
TransitionEventType Trans) onEventTyps
TransitionType
3 14
HasEffect ‘ A
HasEffect
Halted Completed
ToState ToState
Runn|ngTo@t\ osingToCompleted
Frcw\\\ \5 FromState
Running [\ ( \thMDI}oad Closing
i |
S A , vy
FinalResultData
S?{ e 5 StateType
| DownloadPerformance ‘
IEC

Figure A.10 — Running To Completed model

A.2.6.3 Sequence of operations

Figure A.11 illustrates a normal sequence of service exchanges between a Client and Server
that would occur during the life cycle of a DomainDownloadType Program Invocation.
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UA Client UA Server
Create Object —»| Program Invocation created
Call Start » Domain Download Initiated
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A
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Remove Node Program Invocation deleted

IEC
Figure A.11 — Sequence of operations



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

- 48 — IEC 62541-10:2015 © IEC 2015

SOMMAIRE
AV ANT - PROP O S ... e et e e e e e e e e 50
1 Domaine d’appliCation .........oouiiiiii 52
2 REfEIreNCES NOIMALIVES ...vii e e 52
3  Termes, définitions et CONVENtIONS.... ... 52
3.1 Termes et defiNitioNS ... 52
3.2 A DB VIA i ONS .. 53
O O 0 (1= o} PP 53
4.1 GENEBralites ..o o N e e K
4.2 Programmes .....c.ooviiiiii e e N e O
4.21 Vue d’'ensemble ... AN G NN D .
4.2.2 Considérations relatives a la SECUrté.............coone N ee NN e N - e NA
4.2.3 Diagramme d’Etats Finis de Programme
4.2.4 Etats d’'un Programme
4.2.5 Transitions d’états .......ooviiiiii i N TN G e eneens
4.2.6 Stimuli de transition d’état d’'un Prog
4.2.7 Méthodes de Commande de Progra
4.2.8 Effets des transitions
4.2.
4.2.
5 Mg
5.1
5.2
5.2.
5.2.
5.2.
5.2.
5.2.
5.2.
5.2.
5.258
5.2.
Annexgq
A.1
A.2 Programme DomainDownload ... 74
A.2.1 GBNEIAlItES o e 74
A.2.2 Etats de DomainDownload ..........ccoouiiii i 75
A.2.3 Transitions de DomainDownload ..o, 76
A.2.4 Meéthodes de DomainDownload..........couieiiiiiiiiie e 77
A.2.5 Evénements de DomainDOWNIOAd ............oceiiiuuieeieeiie e, 77
A.2.6 Modele de DomainDownload. ... 77
Figure 1 — Commande d’installation d’automatisation...............cc.coooiiiiii i, 54
Figure 2 — lllustration d’'un Programme ......... ..o 55
Figure 3 — Etats et transitions d’un Programme................cccouieiiieeeiee e, 56

Figure 4 — Type de Programme ... ..o it e e e e e e e aaenns 60


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

IEC 62541-10:2015 © IEC 2015 - 49 —

Figure 5 — Références FSM d’un Programme ... ... ..o 63
Figure 6 — Causes et effets Type de Programme ...........coouiiiiiiiiiiii i 67
Figure A.1 — Exemple de Programme.........iuiiiii e e eaas 74
Figure A.2 — Diagramme d’état de DomainDownload...........c..ccoiiiiiiiiiiiiiiii e 75
Figure A.3 — Modéle d’état partiel de DomainDownloadType .........cciiiiiiiiiiiiiiii e, 82
Figure A.4 — Modeéle ReadyTORUNNING ....iiiiiiie e et e e aeenas 85
Figure A.5 — Modéle OpeningToSending TOCIOSING ....vviiiiiiiii e 87
Figure A.6 — Modéle RunningToSuspended ..........couiiiiiiiiii e 88
Figure A.7 — Modéle SuspendedTORUNNING ...ttt e e e eaeeeneens

Figure A.8 — Modéle Running To Halted — Aborted
Figure A.9 — Modele Suspended To Aborted.........ccooeveviiiiiiiiininen K LN N
Figure A.10 — Modéle Running To Completed ...........ccoooeiiiiinn S

Figure A.11 — Séquence des opérations.............ccoccieiiiiiiiennn.

Tableal 1 — Diagramme d’Etats Finis de Programme
Tableal 2 — Etats d’un Programme ............ccooeeeeeeee /oo e NGO
Tableay 3 — Transitions d’états d’un Programme 2\ \...2./...
Tableay 4 — Méthodes de Commanded

Tableali 5 — Type de Programme..........\.....0

Tableali 6 — Etats d’'un Programme ...../.......... &

Tableay 7 — Transitions d’ur_ Program e... ............................................................... 65
Tablea e\ T NPT UPEPRPRPIN N 68
Tablea T PP PP PPN N 69
Tablea NV EMES N e e 70
Tablea YYra ITIOREVERETYPE ..o 71
Tableat 12 — Strueture denProgramDiaghosticDataType .......ccooooviiiiiiiiii e, 72
Tableat 13 — Définjtion de.PragrambiagnosticDataType.......ccooooveiiiiiiiiiii e, 73
Tableal 14 A\ VariahleT}pe RrogramDiagnosticType .......cooeiiiiiiiiiiieeee e 73
TableayA. S INDOWNIOAd ... b 76
Tableay A. ymainDownload. ... 78
Tableay A.3-~Type dg Diagramme d’Etats Finis Transfer............coooi e, 79
Tableali:A{4 — Diagramme d’Etats Finis Transfer — Etats ...............ccocoovieeeiieceeiecee 80
Tableau A.5 — Type de Diagramme d’Etats Finish..............ccoooiiiii e, 80
Tableau A.6 — Diagramme d’Etats Finish — Etats............ooooiiiiieiieieee e 81
Tableau A.7 — Valeurs des variables de propriétés et d’attributs du type

[ Lo 0 = 11 a1 Lo .Y | o F- o S 81
Tableau A.8 — Types de transitions supplémentaires de DomainDownload............................ 83
Tableau A.9 — Ajouts de la Méthode Start ..o 85
Tableau A. 10 — STartArGUMENTS ....iuii e e e e e e e 86
Tableau A.11 — Objet Résultats intermédiaires..........coooiiiiiiiiiii e, 87
Tableau A.12 — Variables des données de résultat intermédiaires ..., 88
Tableau A.13 — Données Finales de Résultat.............ooii e 91

Tableau A.14 — Variables finales de résultat ..o 92


https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

1)

2)

3)

4)

5)

6)
7)

8)

9)

- 50 - IEC 62541-10:2015 © |IE

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 10: Programmes

AVANT-PROPOS

C 2015

La Qommission Electrotechnique Internationale (IEC) est une organisation mo alisation
composée de I'ensemble des comités électrotechniques nationaux (Comités nationgu de I'l C a pour
objet|de favoriser la coopération internationale pour toutes les questions de nor omaines
de I'Electricité et de I'électronique. A cet effet, 'I|EC - entre autres activi Normes
internationales, des Spécifications techniques, des Rapports techniques, de ibles au
publi¢ (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC") Pe a des
comifés d'études, aux travaux desquels tout Comité national intéressé p per. Les
orgari articipent
égalgment aux travaux. L'IEC collabore étroitement avec I'Organisato ipn (1SO),
selon

Les décisions ou accords officiels de I'lEC concernant les qu mesure
du p i de I'lEC
intérgssés sont représentés dans chaque comité d’études

Les Publications de 'lEC se présentent sous la form agréeées
comme telles par les Comités nationaux ge | ue I'lEC
s'asspre de I'exactitude du contenu techniq sable de
I'"éve ili

Dans 4 toute la
mesyre possible, a appliquer de fagon tran htionales
et régionales. Toutes divergences entre tq hales ou
régiopales correspondantes¢doivent &tre indiq

L'IEQ elle-méme ne foyknit aucuneNatt ité. Des organismes de certification indépendants
fournfssent des services d'é i é dans certains secteurs, accedent aux mafques de
confgrmité de I'lEC, L'l S € des services effectués par les organismes de ceftification
indégendants.

Tous|les utilisateu t en possession de la derniere édition de cette publicatjon.
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b) Transposition de la définition du Program Diagnostic Type dans un type de données
(5.2.8) et ajout du type de données manquant pour la Program Diagnostic Variable dans le

Typ

e de Programme du Tableau 5.

c) Correction du Nom de Navigation des événements d'audit pour les Transitions de
Programme dans le Tableau 7.
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ARCHITECTURE UNIFIEE OPC -

Partie 10: Programmes

1 Domaine d’application

La présente partie de I'lEC 62541 fait partie de la série de normes d'Architecture unifiée OPC
(OPC UA) globale et définit le modéle d’informations associé aux Programmes. Elle comprend

normalisés, ainsi que les parametres associés relatifs au comportem

la desEription des Classes de Nceuds, et des Propriétés, Métho
applicaples aux Programmes.

Le modele d’espace d’adresses complet, comprenant toutes le
les Aftfyributs, est spécifié dans I'lEC 62541-3. Les services
invoquer les Meéthodes appliquées pour gérer les P
I'IEC 62541-4.

2 Références normatives

Les dofuments suivants sont cités €
partie, |dans le présent document et
références datées, seule I'édition citée £
édition

IEC TR
anglais

IEC 62
IEC 62
IEC 62

IEC 62

3 Te

Snements

nations

et tous

ds pour

dans

ou en
bur les
erniere

ible en

3.1 1

Pour les besoins du présent document, les termes et définitions donnés
'IEC TR 62541-1 et '|EC 62541-3, ainsi que les suivants s’appliquent.

3.1.1
fonction
function

dans

tdche de programmation assurée par un serveur ou un dispositif, généralement réalisée par

I’exécution de code machine

3.1.2

Diagramme d’Etats Finis

Finite State Machine

séquence d’états et de transitions d’états valides associés aux causes et
correspondants définissant les actions d’'un Programme en termes de stades discrets

effets
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3.1.3

Type de Programme
ProgramType

définition de type de Programme et qui constitue un sous-type du FiniteStateMachineType

(Type de Diagramme d’Etats Finis)

3.1.4
Méthode de Commande de Programme
Program Control Method

méthode congue selon la sémantique particuliere de commande d’'un Programme déclenchant

une transition d’états

3.1.5

Invocation de Programme

Program Invocation

instance unique d’Objet d’'un Programme existant sur un Serveur
Note 1 4 l'article: L’Invocation de Programme se différencie des autres
Programine par le chemin de navigation unique du nceud d’objet.

3.2 Abréviations

DA Data Access (Accés aux Données)

FSM [Finite State Machine (Diagramme d’Etat

IHM  [Interfaces Homme-Machine

PCM [Program Control Method (Méthode égramme)
PGM [|Programme

Pl Program Invocatio

Type de

ges de

1. Les

nctions

moyen

es de

er% et les

Progra mesScomme Jdes outils d’interopérabilité permettant de notifier, de décolivrir et
d’interrpgér-ces fonctions. lls fournissent un mécanisme de normalisation applicable a la
description”’sémantique, a I'invocation et a la consignation des résultats de ces fonctiohs. Les
Méthodes et les Programmes complétent les autres Services et ObjectTypes (Types d’Objets)
d’'OPC UA afin de faciliter I’exploitation d’un environnement automatisé basé sur une

hiérarchie client-serveur.
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Les fonpctions du modéle 4 es mises en ceuvre dans les Serveurs
OPC et les systémes sousgj 2né fnent régies par des champs d’appljcation,
des comportements, S e s piveaux de complexité différents. Ep régle

générale, ces fongtions ne sées _sur des opérations de lecture ou d’écrifure de
donnégs réalisé@ j Aftribut d’OPC UA.

Les Mé e5€ iQh$ de base du Serveur que le Client peut invogler. En
revanche, q ur part permettent de modéliser une fonctignnalité
dynami \s € systéme. Par exemple, un appel de Méthode pdut étre
utilisé U réinitialiser un compteur. Un Programme est utiligé pour
exécutI iNde traitement par lots, exécuter un programme-piéce de machiphe-outil
ou gér : argement de domaine. Les Méthodes et leur mécanisme d’invocatipn sont

décrits

La prépente“norme “décrit les extensions aux capacités fondamentales ou leur utilisation
particuliere requises pour les Programmes, telles que définies dans I'lEC 62541-5.

4.2 Programmes
4.21 Vue d’ensemble

Les Programmes sont des fonctions complexes résidant dans un serveur ou un systéme sous-
jacent qu'un Client peut appeler et gérer. Les Programmes peuvent représenter n’importe
quel niveau de fonctionnalité au sein d’'un systéme ou d’un processus dont le déroulement est
a contréler et qui nécessite la commande ou l'intervention du client. La Figure 2 illustre le
modéle.
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Programme
Méthodes de )
commande
Gestion ()
0
0
4
4 Diagramme )
Obtention de d’états finis
description
«
N _J
é Evénements de A
. transition
Surveillance
< >
Obtention de S
résultats >

IEC
L’exéct ] : ansjtion selon une séquence définie d’'éfats. Le
compof finizxpar un Diagramme d’Etats Finis de Programme
(PFSM sctiver phases d’exécution du Programme en [termes

de tran i & atrée les états, les stimuli ou causes des tranpsitions

consideé

4.2.2

disposd
AuditU
en coufls d’exécuti

dro d’accés appropriés. 1] est recommandé

or€n plus de leur fréquence d’exécution.

Qu. tes’ Rrogrammes peuvent étre utilisés pour réaliser des algorithmes de
c8s\ou autres actions, il convient de limiter leur utilisation au pefsonnel

que les

ents soient générés pour pouvoir surveiller le nombre de Programmes

4.2.3 Diagramme d’Etats Finis de Programme

Le Tableau 1 répertorie les états, transitions, causes et effets constitutifs du Diagramme

d’Etats Finis de Programme qui est illustré a la Figure 3.
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Tableau 1 — Diagramme d’Etats Finis de Programme

N° Dénomination de Cause De I’état A I'état Effet
transition

1 HaltedToReady Méthode Reset Halted Ready Déclenche la Transition 1
Evénement/Résultat

2 ReadyToRunning Méthode Start Ready Running Déclenche la Transition 2
Evénement/Résultat

3 RunningToHalted Méthode Halt ou | Running Halted Déclenche la Transition 3
Interne (erreur) Evénement/Résultat

4 RunningToReady Interne Running Ready Déclenche la Transition 4
Evénement/Résultat

5 RuhningToSuspended Méthode Running Suspended Décle che la Nansition 5
Suspend S epi@és tat

6 SuppendedToRunning Méthode Suspended | Running nche ans\bQ 6
Resume Evéxe ent/ at

7 SuppendedToHalted Méthode Halt Suspended | Halted lenche sitiom 7
ement/Résuftat

8 SuppendedToReady Interne Suspended | R®ady d¢elenche\la Transition 8
\ Evénement/Reésultat

9 RejpdyToHalted Méthode Halt Ready alte Déclenche la Transition 9
. ement/Résultat

HALT

pEE
QNP
Vw\m:

ﬁ{x RUNNING 8

VV
SUSPENDED

A/

IEC

Figure 3 — Etats et transitions d’un Programme

4.2.4 Etats d’un Programme

Un ensemble normalisé d’états de base est défini pour les Programmes faisant partie
intégrante du Diagramme d’Etats Finis de Programme. Ces états représentent les stades
auxquels un Programme peut exister a un moment donné tel que pergu par un Client. Cet état
est considéré comme I'état courant du Programme. Tous les Programmes doivent prendre en
charge cet ensemble de base. Un Programme peut ou non nécessiter une action du Client
pour voir son état modifié. Le Tableau 2 définit de maniére formelle les états.
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Tableau 2 — Etats d’un Programme

Etat Description
Ready Le Programme est correctement initialisé et peut étre démarré.
Running Le Programme est en cours d’exécution jusqu’a son achévement.

Suspended | Le Programme a été interrompu avant d’atteindre un état final mais il peut étre repris.

Halted Le Programme est parvenu a un état final ou d’échec (failed); il ne peut pas étre démarré ou
repris sans réinitialisation.

L’ensemble des états deflnls pour decrlre un Programme peut etre etendu Les sous-états de
Progra nme pe

industriels. Par exemple, I’état Halted (arrété) peut comprendre
(abandpnné) et “Completed” (fini) permettant d’indiquer si |
maniérg satisfaisante avant de passer a la transition a I'état ansition
tels que “Starting” (démarrage) ou “Suspending” (interruptio 2 éire des
extensipns de I’état Running (en cours d’exécution), par exempl

4.2.5 Transitions d’états

Un ensemble normalisé de transition ; inis de
Prograjnme. Ces transitions définissent lesym ti des a l'é rant du
Prograjnme en termes d’état initial haniere
formellg les transitions.

Tablgay 3 -
N° de transition Dén@x\ina}i\w\n de tr(a‘n{iti&\ \J Etat initial Etat résultant
1 /qute&{oRea}% 3—|alted Ready

\Ryzd/)(ﬂ\RunnM Ready Running

Rufning TgHaKEd ), NN Running Halted

\Q\uqnh\gT}S\usrhgded Running Suspended

2
3
4 Q{uﬁ@ ToReady\_/ Running Ready
5
6

\ &J& MToMning Suspended Running
7\ S\LLWe&oHalted Suspended Halted
8 ‘SusbgndedToReady Suspended Ready
9 ReadyToHalted Ready Halted

4.2.6 Stimuli de transition d’état d’un Programme

Les stimuli ou les causes de transitions d’états d’'un Programme peuvent étre internes ou
externes au Serveur. Les stimuli internes sont par exemple la réalisation compléte des étapes
d’usinage, la détection d’une condition d’alarme ou la transmission d’'un paquet de données.
Les stimuli externes sont par exemple les Méthodes. Les Méthodes normalisées sont définies
pour agir comme des stimuli pour la commande d’'un Programme.

4.2.7 Méthodes de Commande de Programme

Les Clients gérent un Programme en appelant les Méthodes. Les Méthodes agissent sur le
comportement d’'un Programme en provoquant les transitions d’états spécifiées. Les
transitions d’états régissent les actions entreprises par le Programme. La présente norme
définit un ensemble de Méthodes de Commande de Programme normalisées. Ces Méthodes
fournissent un nombre suffisant d’informations au client pour exécuter un Programme.
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Le Tableau 4 répertorie 'ensemble des Méthodes de Commande de Programme définies.
Chaque Méthode provoque des transitions a partir d’états spécifiés, elle doit étre appelée
lorsque le Programme est parvenu a lI'un des états spécifiés.

Des Programmes individuels peuvent également prendre en charge n’importe quel sous-
ensemble des Méthodes de Commande de Programme. Par exemple, certains Programmes
peuvent ne pas étre autorisés a déclencher un état d’interruption et ne fournissent de ce fait
pas les Méthodes Suspend et Resume.

Les Programmes peuvent prendre en charge des Méthodes supplémentaires définies par
l'utilisateur. Les Méthodes définies par Il'utilisateur ne doivent pas modifier le comportement
du Diagramme d’Etats Finis de Programme de base.

Tableau 4 — Méthodes de Commande de Progra
AN (O
Dénomination de Description
méthode

Start Fait passer le Programme de |'état Ready a I’ eta)\u}r@ng \ \ \/

Suspend Fait passer le Programme de I'état Running a I@t\t\s&gn}}\ﬁd\ X
Resum¢ Fait passer le Programme de I'état Susp/e@ed\\\@mmné\

Halt Fait passer le Programme de I'état Rea(dy, @ning}\\SWd a I’état Halted.

Reset Fait passer le Program/que I'ét Heh\&ﬂ/é V{éta{(h‘aad%

N N\
Les Méthodes de Commande d’un Programme_peuvent irwarguments qui sont|utilisés
par le Programme. Par exemple, une /Method émarrage) peut inclure un argument
d’optiops qui spécifie des options d (0 ilisées> pour déterminer un compofntement
donné |du programme. Les ! différents pour chaque Type de
Progra i s 'IEC 62541-4:2015, 5.11, définit Jun état
de retopr. : i i la Méthode de Commande de Programme
ou la rgi
4.2.8
Une transiti B-1 gramme a généralement une cause et produit également un
effet. lf S itNdluhe transition d’états d’'un Programme qu’un Clieht peut
utiliser y ement du Programme. Les effets peuvent étre interhes ou
externgs. S e transition d’états est caractérisé par la génération d’'une
notificalti 2Rement\ Chaque transition d’états d’'un Programme est associée¢ a un
Evénern énements refletent la progression et la trajectoire du Programme

o' états définis. Les effets internes d’une transition d’états peuyent se
2dlisation d’'une action de programmation donnée telle que la génération

dans spn enseq bIe
caractdriser-par la
de donpéeés.

4.2.9 Données de résultat d’un Programme
4.2.9.1 Vue d’ensemble

Les données de résultat sont générées par un Programme Running (en cours d’exécution).
Les données de résultat peuvent étre intermédiaires ou finales. Les données de résultat
peuvent étre associées a des transitions d’états particulieres du Programme.

4.2.9.2 Données intermédiaires de résultat

Les données intermédiaires de résultat sont transitoires et générées par le Programme
conjointement aux transitions d’états non finales. Les éléments de données constitutifs des
résultats intermédiaires sont définis en association avec les transitions d’états particuliéres du
Programme. Leurs valeurs ne sont significatives qu’au niveau de la transition.
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Chaque transition d’états d'un Programme peut étre associée a différents éléments de
données de résultat. En variante, un ensemble de transitions peut partager un élément de
données de résultat. Le pourcentage complet est un exemple de données intermédiaires de
résultat. La valeur du pourcentage complet est obtenue lorsque la transition d’états se produit
et est disponible pour le Client.

Les Clients acquiérent les données intermédiaires de résultat par abonnement aux
Evénements de transition d’états d’'un Programme. Les Evénements spécifient les éléments
de données pour chaque transition. Lorsque la transition se produit, I'Evénement généré
transmet les valeurs des données de résultat obtenues aux Clients abonnés. Si aucun Client
ne surveille le Programme, les données intermédiaires de résultat peuvent étre omises.

4.2.9.3 Données finales de résultat

Les données finales de résultat sont générées a la fin de 'exécution d temps
d’exécytion total, le nombre d’objets fenétre et une condition de dé bles de
donnégs finales de résultat. Lorsque le Programme passe aéta ges de
résultal peuvent étre transmises au client par 'Evénement de {ransitian. 2es|finales
de résyltat disponibles dans le Programme peuvent également\étre lue Client apres
I'arrét [du programme. Ces données restent présentes_j on ou
suppregsion de I'Instance d’'un Programme.

4.2.9.4 Surveillance des Programmes

Les Clients peuvent surveiller les & e. Ces
activités comprennent l'invocation des ges de
résultal et la progression du Programme fournis
par leg Appels de Méthode et les (tra 1ent de
conser i sitions
d’états |[du Programme résgltan

4.2.10 | Durée de vie

42101 Vue

Les Pr euvent
résider rés. La
créatio bcal.
Un Propy ramme
au Ser rmet de
créer [ pfé) ou
Ready d’une
ressoufce’aprés leur création, avant de pouvoir étre a I'état prét pour I'exécution. Dans ce
cas, il gerdit initialisé a I'état Halted pour ensuite passer a I'état Ready lorsque la regsource

est fournie.

Un Programme peut étre retiré par le Client. Dans ce cas, le Client peut supprimer l'instance
du Programme du Serveur. Le Service DeleteNodes (Suppression de Nceuds) défini dans
I'IEC 62541-4 permet de retirer I'lnstance d’'un Programme. Le Programme doit étre a I'état
Halted pour étre retiré. Un Programme peut également étre a retrait automatique. Dans ce
cas, le Programme se supprime lui-méme a la fin de son exécution.

4.2.10.2 Instances d’un Programme

Les Programmes peuvent avoir une seule ou plusieurs instances. Un Serveur peut prendre en
charge plusieurs instances d’'un Programme si elles peuvent étre exécutées en paralléle. Par
exemple, le Programme peut définir une Méthode Start qui a un argument d’entrée destiné a
spécifier la ressource qui est exécutée par ses fonctions. Chaque instance du Programme est
ensuite démarrée en désignant l'utilisation des différentes ressources. Le Client peut
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découvrir toutes les instances d’'un Programme en cours d’exécution sur un Serveur. Chaque
Instance d’'un Programme est identifiée de maniére unique sur le Serveur et est gérée de

maniére indépendante par le Client.

4.2.10.3 Cycle de vie d’un programme

Les Programmes peuvent étre exécutés une fois ou plusieurs fois (cycliques). Un Programme
exécuté une fois reste toujours a I'état Halted aprés son exécution. Le déroulement normal de

I’exécution serait de le supprimer aprés vérification des résultats finaux.

Les Programmes cycliques peuvent comporter un nombre de cycles limité ou illimité. Ces
Programmes peuvent nécessiter de procéder a une étape de réinitialisation pour passer de

I'état Halted a I'état Ready. Ceci permet de reconstituer les ressources
paramdtres avant de redémarrer le Programme. La Méthode de Com
“‘Reset] (Réinitialisation) déclenche cette transition d’états et to
associg(e).

5 Maqdéle
5.1 Généralités
Le modéle d’'un Programme étend le modéle FinjteSt

d’Etats|Finis) et le modéle de base ObjectType (Type
Chaqu¢ Programme comporte une( Défjnition: de ineonstitue

définit | également le jeu de propfiétés. qu

éinitial|ser les
ramme

(Type de Diagramme
entés dans I'lEC 62541-5.

le sous-type du
FiniteStateMachineType. Le Type de Rrog eCrit\le mogdéle Diagramme d’Etats Finis
pris en|charge par toute /nvocation de Pragra ¢ orisidéré. Le Type de Programme

érise les aspects particuligrs du

compoiltement du Programme tels que \a durés.de \ie et te cycle de fonctionnement, aipsi que
les données de résultat gégheréesparlde Progtamme.

N
| |
[ |
tates \
§> StateMachineObjectType
N

N
N
LY
Trapsitions
ProgramType

L

N\

N

»
| HasComponents HasSubtype

7.

/J\ ‘/[I%

MyProgramType

MyProgram

>

Figure 4 — Type de Programme

IEC
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Le Type de Programme de base définit le Diagramme d’Etats Finis normalisé spécifié pour
tous les Programmes. Ceci comprend les états, les transitions et les causes (Méthodes) et les
effets (Evénements) des transitions. Les sous-types du Type de Programme de base peuvent
étre définis pour étendre ou caractériser plus spécifiguement le comportement d'un
Programme individuel, comme illustré par le “MyProgramType” de la Figure 4.

5.2 Type de Programme
5.21 Vue d’ensemble

Le Tableau 5 énumeére les propriétés et les composants supplémentaires qui constituent le
Type de Programme. Aucune sémantique spécifique au Type de Programme n’est attribuée

aux au
Tableau 5 - Type de Programme /\ %
Attrjbut Valeur

Comprend tous les attributs spécifiés pour le FiniteStatel\/ﬁa\chinW \ )

BrowseName Type de Programme < \ \ \
O\

IsAbstract Faux

Références Classe de Nom de Nayvigation M Définition de Regle de
Noeud 2\ nnées Ty Modéligation

HasProperty Variable Creatable éb{)lea\ /PropertyType -

HasProperty Variable Deletabe / \Qook{n PropertyType Obligatgire

HasProperty Variable AutoDeIetk (\ \ROW PropertyType Obligatgire

re

HasProperty Variable < \Beﬁcl\eOQ\u\K \) ‘\InB§2 PropertyType Obligatd

HasProperty Variable[\ Ins\tarrexCOL}r\ UInt32 PropertyType --

HasProperty Vay.'kablek Wlnét{né\COM Uint32 PropertyType -

HasProperty é{rie}le < %a)&%@yc CM UInt32 PropertyType -
A\

HasComponent | Variable Wiagnostic ProgramDiag | ProgramDiagnos | Facultafive
nosticDataTy | ticType
pe
RSN
HasComNt b\bjé\ > Halted StateType Obligatgire
HasComponent \ijjet \ Ready StateType Obligatgire
HasComponent Obj\et\/ Running StateType Obligatgire
HasComponent | Objet Suspended StateType Obligatgire
HasComponent | Objet HaltedToReady TransitionType Obligatoire
HasComponent | Objet ReadyToRunning TransitionType Obligatoire
HasComponent | Objet RunningToHalted TransitionType Obligatoire
HasComponent | Objet RunningToReady TransitionType Obligatoire
HasComponent | Objet RunningToSuspended TransitionType Obligatoire
HasComponent | Objet SuspendedToRunning TransitionType Obligatoire
HasComponent | Objet SuspendedToHalted TransitionType Obligatoire
HasComponent | Objet SuspendedToReady TransitionType Obligatoire

HasComponent | Objet ReadyToHalted TransitionType Obligatoire
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Attribut Valeur

Comprend tous les attributs spécifiés pour le FiniteStateMachineType

BrowseName Type de Programme

IsAbstract Faux

Références Classe de Nom de Navigation Type de Définition de Regle de
Noeud Données Type Modélisation

HasComponent | Méthode Start Facultative

HasComponent | Méthode Suspend Facultative

HasCorfiponent | Methode Reset /\ Facultajive

HasComponent | Méthode Halt /\\ X{culta ive

HasComponent | Méthode Resume /\\ \ Fa(ﬁ@ive
\

HasComponent | Objet FinalResultData Ba%@é;{act ype F}cultaive

A\

5.2.2 Propriétés de Type de Programme

La Propriété Creatable (Créable) est un boolée ramme
de ce [Type de Programme peuvent &tre cré X, ces
Invocations de Programme sont persis eur.
La Propriété Deletable (Effagable) est in b ramme
de ce Type de Programm & X, ces
Invocations de Program

La Prdpriété AutoDel

Invocations de Programme d
I’exécution. Si I

jusqu’al leur suppré 9
toutes flonnées de

natique) est un booléen qui indique| si les
gramme sont retirées par le Serveur a la fin de
ations de Programme demeurent sur le $erveur
porsque [I’lnvocation de Programme est supprimée,

La Propriété Rec mbre de Cycles) est un entier non signé qui indique le hombre
de fois j 6gramme de ce type a exécuté un cycle ou a été redégmarrée
depuis pliquée

pour prg

La Pro que le
nombre maX|maI de f0|s qu une Invocat/on de Programme de ce type peut executer un cycle
ou étre e feure'a 0, le

nombre de redemarrages est |II|m|te Si la valeur est egale a zéro, le Programme ne peut
exécuter de cycle ni étre redémarré.

La Propriété InstanceCount (Nombre d’Instances) est un entier non signé qui indique le
nombre d’Invocations de Programme de ce type qui existent réellement.

La Propriété MaxInstanceCount (Nombre Maximal d’Instances) est un entier qui indique le
nombre maximal d’/nvocations de Programme de ce type qui peuvent exister simultanément
sur ce Serveur. Si la valeur est inférieure a 0, le nombre est illimité.
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5.2.3 Composants de Type de Programme

5.2.3.1 Vue d’ensemble

Les composants de Type de Programme comprennent un jeu de Références aux instances
d’Objet de StateTypes (Types d’Etats), TransitionTypes (Types de Transitions), EventTypes
(Types d’Evénements) et les Méthodes qui dans leur ensemble définissent Ile
Finite StateMachine du Programme.

Ready — —[>> StateType

(N
A FromState /\@ (\x

Has Cause— ReadyToRunning J

Start \}
BaseEventType
————ToStat '\ N

A 4 askffec \—/ T

Running

> TransitionEventType

IEQ

La Fig & de composant qui définissent les associations entre les
deux éf[tats d § gramme, Ready et Running. Les ReferenceTypes (Types de
Référe
5.2.3.2

Le Tableau, 6 spesifie fes Objets d’état Type de Programme. Ces Objets sont les instances du
StateTyp€e, (Type d’Etat) définies dans I'lEC 62541-5:2015, Annexe B . Une valeur |unique
StateNumber est attribuée a chaque état. Les sous-types du Type de Programme peuvent
ajouter des références de n’importe quel état a un Objet StateMachine subordonné ou
imbriqué pour étendre le FiniteStateMachine.
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Tableau 6 — Etats d’un Programme

Nom de Références Nom de Navigation Valeur Définition de Type Notes
Navigation Cible Cible
Etats
Halted HasProperty StateNumber 1 PropertyType
ToTransition HaltedToReady TransitionType
FromTransition | RunningToHalted TransitionType
FromTransition | SuspendedToHalted TransitionType
FromTransition | ReadyToHalted TransitionType
Ready HasProperty StateNumber 2 Proper; g\
FromTransition | HaltedToReady Q&(s\mb\Typé\
ToTransition ReadyToRunning /Q\s\n&kT}s\
FromTransition | RunningToReady Trawn%xpe )
ToTransition ReadyToHalted < \T\raMnTyp%\
O\
Runnin HasProperty StateNumber ( m 3 l%‘pqt}l)ype
ToTransition Runnin)g'\FoHaIted (\\/// /\ nsitionType
ToTransition RunnﬁgT}%a@ ° C K \J )‘PénsitionType
ToTransition Running\RSuésQNd TransitionType
FromTransition Ready(foRup_r{ng TransitionType
FromTran/sfrt»'Qn S)JwehqedNRu\\{]ing TransitionType
N
Suspenfed HasPl;}p\iy\ State umb&a\/\\/ 4 PropertyType
/‘N{Tré‘%sition > §us\§<@o§mnmg TransitionType
Mm%@on \K }agToHaIted TransitionType
an%ﬁQn W}d/dToReady TransitionType
Fro\mwsi?l‘aq anToSuspended TransitionType
X
L’état K Stat au repos d’'un Programme. |l peut s’agir d’'un état initial pu d’un
état fin état initial, I'lnvocation de Programme ne peut pas commencer
I’exéculi des conditions existant sur le Serveur. S’agissant d’'un état fina|, I'état
Halted [peut.nhdiquer‘un état “failed” (échec) ou un état “completed” (fini) du Programme. Un
état oyl résultat subordonné peut étre utilisé pour déterminer la nature de I'achévenent du

programme. L’état Halted fait référence a quatre Objets de Transition, qui identifient les
transitions d’états autorisées vers I'état Ready et depuis les états Ready, Running et
Suspended.

L’état Ready (Prét) indique que le Programme est prét a commencer I’exécution. Les
Programmes qui sont préts a commencer [I'exécution dés leur création peuvent
immédiatement passer a l'état Ready. L’état Ready fait référence a quatre Objets de
Transition, qui identifient les transitions d’états autorisées vers les états Running et Halted et
depuis les états Halted et Ready.

L’état Running (En cours) indique que le Programme est en cours de réalisation de sa
fonction. L’état Running fait référence a cinq Objets de Transition, qui identifient les
transitions d’états autorisées vers les états Halted, Ready et Suspended et depuis les états
Ready et Suspended.
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L'état Suspended (Interrompu) indique que le Programme a arrété la réalisation de sa
fonction, mais conserve la capacité de reprendre la fonction au point auquel elle a été
interrompue. L’état Suspended fait référence a quatre Objets de Transition, qui identifient les
transitions d’états autorisées vers les états Ready, Running et Halted et depuis I'état Ready.

5.2.3.3

Transitions Type de Programme

Les Transitions Type de Programme sont les instances du TransitionType (Type de
Transition) définies dans I'IlEC 62541-5:2015, Article B.4, qui comprend également les
définitions des références ToState, FromState, HasCause et HasEffect utilisées. Le Tableau 7
spécifie les transitions définies pour le Type de Programme. Un TransitionNumber unique est
attribué a chaque transition. La colonne Notes indique lorsqu’une cause fait référence a des

Métho

es et lorsque ies erfets sont racultatirs.

Tableau 7 — Transitions d’'un Programme

-
e
\

Nom de Npvigation Références Nom de Navigation Cible VN NOTES
Transitions /\\
HaltedToREeady HasProperty | TransitionNumber N Wype
ToState Ready / ~ S%teType
FromState Halted f\\ ) N \EﬁateType
HasCause Reset /\ /\\ > ( \) ‘\) Méthode
HasEffect ProgramTr, sit%({E\‘{ntT%@ \ /
HasEffect AuditProg&aTnﬁ‘ransm\Eq@nh\(Ee
ReadyToRpnning HasPropefty Trmwbe\?\) N > 2 PropertyType
ToStaye\ Rmnipg\ ) StateType
FromState }Qe\ady\ \ StateType
Ha}:‘al}ie tart Wéthode
Hféff}s{ PWitionEventType
6a§.\§\ﬁe\ct }s@tPro/aramTransitionEventType
RunningToHa)\ed\ H&o;&rty \}énsitionNumber 3 PropertyType
& Me X Halted StateType
rok\Sta Running StateType
Masgause | Halt Wéthode
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventType
RunningToReady HasProperty | TransitionNumber 4 PropertyType
ToState Ready StateType
FromState Runnning StateType
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventType
RunningToSuspend HasProperty | TransitionNumber 5 PropertyType
ed
ToState Running StateType
FromState Suspended StateType
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Nom de Navigation Références Nom de Navigation Cible Valeur Définition de NOTES
Type Cible
Transitions
HasCause Suspend Méthode
HasEffect ProgramTransitionEventType
HasEffect AuditProgramTransitionEventType
SuspendedToRunni HasProperty | TransitionNumber 6 PropertyType
ng
ToState Running StateType
FromState Suspended StatlgType
N .
HasCause Resume ,\( (‘\ Méthode
HasEffect ProgramTransitionEventType < \
HasEffect AuditProgramTransitionEventType /\ \
SuspendedToHalted | HasProperty | TransitionNumber Q \7\\ \N{pertkType
ToState Halted / D) é@ta’gpe
FromState Suspended . ( O \ngteType
HasCause | Halt AN LR S WMéthode
HasEffect Programﬁ'\{@ns\im{n&enﬂg@e \ )\/
HasEffect AuditProgr@i’ran}»\io veﬁ&{ype
( (@R
SuspendeqdToReady HasPrope/rtrﬁ\ Tramlﬁ{mbx \ \ 8 PropertyType
ToStat,g h@lady \\/ StateType
FromS’teR‘e\/\&uspe‘QM ~—7 StateType
Hascadse | Redet ) WMéthode
M c gramJransitionEventType
SFifechA, | Pragramd
H@Q\S{ect \QJditPr}g,ramTransitionEventType
ReadyToHplted ropefty\| TransitionNumber 9 PropertyType
< [edgehoon] o
( \ Wate \ Halted StateType
\Fr&péta@/ Ready StateType
“HasChuse | Halt WMéthode
HasEffect ProgramTransitionEventType
HasEffect AUditPTOogram 1 ransitionEventType

La transition HaltedToReady spécifie la transition de I'état Halted a I'état Ready. Elle peut
étre déclenchée par la Méthode Reset.

La transition ReadyToRunning spécifie la transition de I’'état Ready a I'état Running. Elle est
déclenchée par la Méthode Start.

La transition RunningToHalted spécifie la transition de I’état Running a I'état Halted. Elle est
déclenchée par la Méthode Halt.

La transition RunningToReady spécifie la transition de I'état Running a I'état Ready. La
transition RunningToSuspended spécifie la Transition de I'état Running a I'état Suspended.
Elle est déclenchée par la Méthode Suspend.



https://iecnorm.com/api/?name=b65c8472243d0f72d7f86908a0114dcd

IEC 62541-10:2015 © IEC 2015 - 67 -

La transition SuspendedToRunning spécifie la transition de I'état Suspended a I'état Running.

Elle est déclenchée par la Méthode Resume.

La transition SuspendedToHalted spécifie la transition de I'état Suspended a I'état Halted.

Elle est déclenchée par la Méthode Halt.

La transition SuspendedToReady spécifie la transition de I'état Suspended a I'état Ready. Sa

cause est interne.

La transition ReadyToHalted spécifie la transition de I'état Ready a I'état Halted. Elle est

déclenchée par la Méthode Halt.

Deux rg¢férences HasEffect sont spécifiées pour chaque transition du Program
sont d¢s Evénements de ProgramTransitionEventType et AuditPro
définis|en 5.2.5. Le ProgramTransitionEventType informe les Clign

utilisé pour I'audit des transitions résultant des Méthodes de Com

Le Profil “Audit Server Facet” défini dans [I'IEC 62541-

AuditProgramTransitionEventType.

5 effets
ntType
ign d'un
pe est

D

ort du

ReadyToRunning /\ /(\(
|

HasCause
‘ MasE

Qn ifionType

>

TransitionEventType

ProgramTransition
EventType

!

StartOutput

IntermediateResult

Arguments Data
Startlnput MyVariable
Arguments

Figure 6 — Causes et effets Type de Programme

5.2.4 Causes Type de Programme (Méthodes)
5.2.4.1 Vue d’ensemble

IEC

Le Type de Programme comprend des références aux Causes des transitions d’états
particulieres du Programme. Ces causes font référence aux instances de Méthode. Les
Programmes qui ne prennent pas en charge une Méthode de Commande d’un Programme, ne
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tiennent pas compte de la référence Causes de cette Méthode issue des références de Type
de Programme. Si une référence Causes de Méthode est omise du Type de Programme, le
Client ne peut pas provoquer la transition d’états associée. Les instances de Méthode
référencées par le Type de Programme identifient les InputArguments (Arguments d’Entrée)
et les OutputArguments (Arguments de sortie) nécessaires pour les appels de Méthode aux
Invocations de Programme du Type de Programme considéré. Le Tableau 8 spécifie les
Méthodes définies comme Causes des ProgramTypes (Types de Programmes). La Figure 6
illustre les Références qui associent les composants et les Propriétés des Méthodes et
Evénements avec les Program transitions (transitions d’un Programme).

Tableau 8 — Causes Type de Programme

Nom de Références Nom de Navigation Valeur Définition de Typ NQTES
navigation Cible Cibl;\
N

Causes /\Q

Start HasProperty | InputArguments Propertgqy& \‘s{cul)ative
HasProperty | OutputArguments Pép&[yT\}Re\ acultative

X
\ ANG \

Suspend HasProperty | InputArguments \QCMTXQe ) Facultative

HasProperty | OutputArguments / ~ \QMTyp% Facultative
A\ /K

Resume HasProperty InputArgLéyr{e\Q A > ( %ro erlyType Facultgtive
HasProperty OutputArg\t{enﬁ\ \ \ Pr%)ertyType Facultative

Halt HasProperty InputArgur‘qent(\ ) PropertyType Facultative
HasProp%y OUMBQMS\) > PropertyType Facultative

AN \

Reset HasP opM MtA@Nts PropertyType Facultative
H%Pro%erty Qut&u\Argﬁqe}ks/ PropertyType Facultative

La Mét

La Mét

La Mét

La Méthode Halt provoque la transition d'un Programme  RunningToHalted,

SuspendedfoHalted-ouReadyToHattedenfonction-detétat courant-duProgramme:

La Méthode Reset provoque la transition d’'un Programme HaltedToReady.

5.2.4.2

Attributs normalisés

L’attribut Méthode Executable indique si une méthode peut effectivement étre exécutée. Pour
les Méthodes de Commande du Programme, ceci signifie que le Programme principal a un
état courant qui prend en charge la transition provoquée par la Méthode.

5.2.4.3 Propriétés normalisées

5.2.4.3.1 Vue d’ensemble

Les Méthodes peuvent faire référence a un jeu d’InputArguments (Arguments d’Entrée). Pour
chaque Type de Programme, un jeu d’InputArguments peut étre défini pour les Méthodes de
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Commande du Programme prises en charge. Les données transmises dans les arguments
complétent les informations requises par le Programme pour réaliser sa fonction. Tous les
appels a une Méthode de Commande du Programme pour chaque Invocation de Programme
de ce Type doivent satisfaire aux arguments spécifiés.

Les Méthodes peuvent faire référence a un jeu d’ OutputArguments (Arguments de Sortie).
Pour chaque Type de Programme, un jeu d’ OutputArguments est défini pour les Méthodes de
Commande du Programme prises en charge. Tous les appels a une Méthode de Commande
du Programme pour chaque Invocation de Programme de ce Type doivent satisfaire aux
arguments spécifiés.

5.2.5 _Effets T Programme (Evénements)

5.2.51 Vue d’ensemble

ne des
itlon doit
oir un
ifications

Le Type de Programme comprend des références de composant a
transitipns d’états du Programme. Ces Effets sont des Evéne
avoir lne Référence HasEffect a un ProgramTransitionk
AuditPnogramTransitionEventType Lorsque Ia transitio

d’Evéng fion de
Progra He ces
Evénen bjet de
Serveuf.

Les Pi et de
confirm ‘étlats du
Progra ifications
apporte

5.2.5.2

Le Pro est un
sous-ty| tilisé avec les Programmes pour acquérir les
résultaf données associées a une transition d’étpts. Un

Programme peut 4 i g nitio ProgramTransitionEventType unique pouf toute

transiti FventType spécifie les données d’Intermediat¢Result
(Résult ) a la transition d’états désignée sur le Type de
Progra ide saque transition peut produire différentes données de régsultats
intermddiaires. hspgcifie le ProgramTransitionEventType.

Le Tab ifie ProgramTransitionEventTypes spécifiés pour les ProgramTypes
(Types 3

Tableau 9 — ProgramTransitionEventType

Attribut Valeur
BrowseName ProgramTransitionEventType
IsAbstract Vrai
Références Classe de | Nom de Navigation | Type de Définition de Régle de
Noeud Données Type Modélisation

Sous-type du TransitionEventType de base défini dans I'l|EC 62541-5:2015, B.4.16.

HasComponent Objet IntermediateResult BaseObjectType Facultative

TransitionNumber identifie la transition d’'un Programme qui a déclenché I'’Evénement.

FromStateNumber identifie I'état avant la transition d’'un Programme.
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ToStateNumber identifie I'état apres la transition d’'un Programme.

IntermediateResult est un Objet qui regroupe un jeu de Variables dont les valeurs sont
significatives pour le Programme au moment de la transition associée. L'ObjectType (Type
d’Objet) de IntermediateResult (Résultat Intermédiaire) spécifie I'ensemble des Variables
utilisant un jeu de Références HasComponent.

Tableau 10 — ProgramTransitionEvents

Nom de Navigation Références Nom de Navigation Valeur Définition de NOTES
Cible Type Cible
Effets
HaltedToR¢adyEvent (
HasProperty TransitionNumber 1 f&gel"ty yp
HasProperty FromStateNumber 1 Prégé\xTy}e\
HasProperty ToStateNumber 2 ( F\Qpé\ty?y;{e X
HasComponent IntermediateResults \ \O%tﬁ&ge Facultatif
ReadyToR{inningEvent / ~ \\ )
HasProperty TransitionNu A\ )/ }\ MertyType
HasProperty %(%\Stat?ﬂ&nb% ( @ ‘\/’ PropertyType
HasProperty ?b%tat\N\\er \ 3 / PropertyType
HasComponent ediat }sqlts ObjectType Facultatif
RunningToHaltedEvent < \\Q) N > )
I-ft&sPr\\erty\x Trems\hTQn\Numt})er 3 PropertyType
I&asbrgbe\})\ F}&Q]SQQNumber 3 PropertyType
< Hg\sProp< 'I\%tMmber 1 PropertyType
. H bﬁh\Qonén{A\Qtﬁv?nediateResults ObjectType Facultatif
RunningTo?eadyl;)/eﬁ%S \ )
\ R \Ha Pro}gr}/ TransitionNumber 4 PropertyType
& \ \ HasP\})perty FromStateNumber 3 PropertyType
D) H%igroperty ToStateNumber 2 PropertyType
/ﬁasComponent IntermediateResults ObjectType Facultatif
RunningToSuspended
Event
HasProperty TransitionNumber 5 PropertyType
HasProperty FromStateNumber 3 PropertyType
HasProperty ToStateNumber 4 PropertyType
HasComponent IntermediateResults ObjectType Facultatif
SuspendedToRunning
Event
HasProperty TransitionNumber 6 PropertyType
HasProperty FromStateNumber 4 PropertyType
HasProperty ToStateNumber 3 PropertyType
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Nom de Navigation Références Nom de Navigation Valeur Définition de NOTES
Cible Type Cible
Effets
HasComponent IntermediateResults ObjectType Facultatif
SuspendedToHaltedEvent
HasProperty TransitionNumber 7 PropertyType
HasProperty FromStateNumber 4 PropertyType
HasProperty ToStateNumber 1 PropertyType
t :aoCulllpullcllt ntermediateRestrits Cb]cut)r/yp\ acultatif
SuspendedToReadyEvent \ &
HasProperty TransitionNumber 8 Pré;{NTybe\
HasProperty FromStateNumber 4 < \Q‘Qpe\{yw S
HasProperty ToStateNumber 2 \ \Qﬁert%{ype
HasComponent IntermediateResults \ é{{j\e&{y}% Facultatif
[~ >
ReadyToHaltedEvent F\\)/ R
HasProperty ra itior?(tﬁhbe% ( Q) ‘\/> PropertyType
HasProperty %Sﬁ@ mba\ 2 / PropertyType
HasProperty TpgéteNu}r@\ 1 PropertyType
HasComponent I}\term@h@Re\m{It\\) ObjectType Facultatif
5.2.6 AuditProgra e
AuditProgramTrapsitioqEvént xenement d’Audit de Transition d’un Programme)
est un sous-ty j ype. Il est utilisé avec les Programmeés pour
assurel l'audit des$ Aransiti d’KtatsN du Programme associées a toute Méthgde de
Commande du Proyg le Client. Les Serveurs doivent générer les
AuditP/logramTr Sitip lils prennent en charge le profil “Audit Server Facet défini
dans '|[EC 62541-7
Le Tab définition d'AuditProgramTransitionEventType.
ableau 11 — AuditProgramTransitionEventType
Attribyt Valeur
BrowseName AuditProgramTransitionEventType
IsAbstract Vrai
Références Classe de Nom de Navigation Type de Définition de Régle de
Nceud Données Type Modélisation
Sous-type du AuditUpdateStateEventType défini dans I'lEC 62541-5:—, B.4.17.
HasProperty Variable TransitionNumber UInt32 PropertyType Obligatoire

Cet EventType hérite de toutes les Propriétés du AuditUpdateStateEventType défini dans
I'IEC 62541-5:2015, B.4.17, a 'exception de ce qui est noté ci-dessous.

La Propriété Status (Statut), spécifiée dans I'|EC 62541-5:2015, 6.4.3, identifie si la transition
d’états a pour cause un appel de Méthode de Commande de Programme (Statut mis a VRAI)

ou non (Statut mis a FAUX).
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SourceName (Nom Source) spécifié dans I'lEC 62541-5:2015, 6.4.2, identifie la Méthode
provoquant la (transition d’'un Programme lorsqu’elle résulte d’'une ProgramControlMethod
invoquée par le Client. Le SourceName a pour préfixe “Method/” et le nom de la
ProgramControlMethod, “Method/Start” par exemple.

La Propriété ClientUserld, spécifiée dans I'l[EC 62541-5:2015, 6.4.3, , identifie l'utilisateur du
Client ayant émis la Méthode de Commande de Programme si elle est associée a cette
transition d’états de Programme.

La Propriété ActionTimeStamp, spécifiée dans I'|EC 62541-5:2015, 6.4.3,, identifie le moment
auquel se produit la transition d’états de Programme ayant donné lieu a la génération de
I’Evénement.

La Propriété TransitionNumber est une Variable qui identifie la tra dég¢lenché
I’Evéngment.

5.2.7 FinalResultData

L’ObjegtType (Type d’Objet) FinalResultData (Donnée fie les
Variable Types (Types de Variables) qui sont conservée mpli sa
fonction. L’ObjectType comprend un HasCompone chaque
Variablp qui comprend les données finales de résult

5.2.8 ProgramDiagnosticDataTyp¢

Cette s$tructure contient des éléments\qui vité de Programinvocation qui

peuvent aider a diagnostiquer les prollé
dans lgl Tableau 12.

Tablr\u 2 —Stru

Qgramme. Sa composition est|définie

amDiagnosticDataType

(\
Nom K \)\T\x \ \ Description
Progran Diagnosticﬁ&qt}%ﬂg\ strﬁc{ure

createSessionld del Le CreateSessionld comporte le Sessionld de la Sessipn au
cours de laquelle I'appel a la Méthode Create a été émlis pour
créer I'Invocation de Programme.

createCJientName trin CreateClientName est le nom du client de la Session alyant
créé I'lnvocation de Programme.

invocatipnCreation\i UTCTime InvocationCreationTime identifie le moment ou I'lnvocdtion de
Programme a été créée.

lastTrar}sitionTime UTCTime LastTransitionTime identifie le moment ou la derniére
transition d’états de Programme a eu lieu.

lastMetlhodCall String LastMethodCall identifie la derniere Méthode de Progrgmme
appelee sur I'lnvocation de Programme.

lastMethodSessionld Nodeld LastMethodSessionld comporte le Sessionld de la Session au
cours de laquelle le dernier appel de Méthode de Commande
de Programme pour I'lnvocation de Programme a été émis.

lastMethodInputArguments Argument LastMethodInputArguments conservent les valeurs des
arguments d’entrée sur le dernier appel de Méthode du
Programme.

lastMethodOutputArguments Argument LastMethodOutputArguments conservent les valeurs des
arguments de sortie sur le dernier appel de Méthode du
Programme.

lastMethodCallTime UTCTime LastMethodCallTime identifie le moment du dernier appel de
Méthode pour I'Invocation de Programme.

lastMethodReturnStatus StatusResult LastMethodReturnStatus conserve la valeur du return status
pour la derniére Méthode de Commande de Programme
demandée pour cette Invocation de Programme.
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Sa représentation dans I’AddressSpace est définie dans le Tableau 13.

Tableau 13 — Définition de ProgramDiagnosticDataType

Attributs Valeur
BrowseName | ProgramDiagnosticDataType
5.2.9 _VariableType ProgramDiagnosticType

Ce Va

formell¢ dans le Tableau 14.

iableType regroupe des Variables simples en utilisant des
refleterjt les éléments de la structure de ProgramDiagnosticDataTyp

les qui
les ont
haniere

Attributs

BrowselName

ProgramDiagnosticType

IsAbstrdct Faux A \\// /\\ S
Références Classe de Nom de Navigati pe\d{e onnées / Régle d¢
Noeud Definition de Type Modélisation

Sous-type du Bas

eDataVariableType défini daq@ﬁEc 62%&@5\

HasConmponent Variable CreateSessio\QId \ \Nédeld Obligatoife
HasConjponent Variable Ck{téClierhN{}\e N, \\/ String Obligatoire
HasConjponent Variable{\ Nocétic@‘@@at%q\w UTCTime Obligatoire
HasConjponent Wblé\ La t\NQns}ﬂQnNeS UTCTime Obligatoire
HasConjponent W/Ie\\ La%\\l\/let}s\dcg\ String Obligatoire
HasComponent V%&e BQtM\e‘t-Hbs@ezéonld Nodeld Obligatoife
HasConjponent \&ria\e sWﬂputArguments Argument Obligatoife
HasConf ponen( Neﬂ ble\ LagfﬁgethodOutputArguments Argument Obligatoife
HasConppofient \| Variable” \ | LastMethodCallTime UTCTime Obligatoife
HasCon M Nar\l\a}r\ LastMethodReturnStatus StatusResult Obligatoife
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Annexe A
(informative)

Exemple de Programme

A.1 Vue d’ensemble

Cet exemple illustre I'utilisation d’un Programme pour gérer un téléchargement de domaine
dans un systéme de commande, comme illustré a la Figure A.1. Le téléchargement nécessite
de fractionner le transfert des données opérationnelles de commande d’une mémoire

d H AR SR AR 1 ol o HP=SP~ LERT= matara. = ma-ra-aaa
secon mTCVeTS T Moo eTotarc au STTT U Ol Sy SteThme UuTouUTTmiTarTac

IHM Disque dur
r
[ O00EE
B )] il
COEOOm émarrage: Inifier
8 COEODEE D I
- EExgO ‘activité de
) EEEE téléchargement
() (2] i :
o <J > Pause:
g LEEEVE Interrompre
a0a300d ; NN '
momentanémentt le

téléchargement

Reprise:

Reprendre le
téléchargement

Arrét: Arréter lg

=N
=

7 A
|

téléchargement
v avant la fin de son
S o exeécution.
N
N
Sysgtéme ewn e Mémoire locale
EC

Figure A.1 — Exemple de Programme

Le téléghargement de domaine dispose d’'un emplacement source et d’'un emplacemenpt cible
qui sontidentifiés—au—débutdu—téléchargement—GChagquetransfert réussidun—segment du
domaine est indiqué au client qui est également informé de la quantité de données
téléchargées. Le client est également avisé de la fin du téléchargement. Le pourcentage des
données totales recues est consigné périodiquement tout au long du téléchargement. En cas
d’échec du téléchargement, la cause de la défaillance est consignée. A la fin du
téléchargement, les informations relatives a la réalisation de I'opération sont mémorisées sur
le Serveur.

A.2 Programme DomainDownload

A.2.1 Généralités

Le Client utilise le Programme “DomainDownload” pour gérer et surveiller le téléchargement
d’un domaine sur le Serveur.
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A.2.2 Etats de DomainDownload

La Figure A.2 présente le modéle d’état de base du Programme DomainDownload. Le
Programme a trois états primaires, Ready, Running et Halted qui correspondent aux états
normalisés d’'un Type de Programme. De plus, le DomainDownloadType étend le Type de
Programme en définissant des diagrammes d’états finis subordonnés pour les états de
Programme Running et Halted. Les états subordonnés décrivent de maniére plus détaillée les
opérations de téléchargement et permettent au Client de surveiller le déroulement du
téléchargement de maniére plus précise.

Le Client crée une instance (Invocation de Programme) d’un Programme DomainDownload a
chaque reallsatlon d’un telechargement L’ mstance eX|ste Jusqu 'a ce qu eIIe soit retirée de
maniére ' ] Halted.
Le Don é. Une
fois arr

Bté, le programme ne peut pas étre redémarré.

[ Ready }

2

)
17|

| Running

o
|_10

Suspended ]

\ }/
7

)
Y

IEC

Figure A.2 — Diagramme d’état de DomainDownload

La Figure A.2 illustre la séquence des transitions d’états. Une fois le téléchargement démarré,
le Programme se déroule jusqu’a I’état Opening (Ouverture). Aprés I'ouverture de la source
des données, une séquence de transferts se produit a I'état Sending (Transmission). A la fin
du transfert, les Objets sont fermés a I'état Closing (Fermeture). Si le transfert se termine
avant la fin du téléchargement de toutes les données ou en cas d’erreur, le téléchargement
est arrété et le Programme passe a I'état Aborted (Abandonné), sinon le Programme s’arréte
a l'etat Completed (Fini). Le Tableau A.1 présente les états avec les transitions d’états
correspondantes.
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A.2.3 Transitions de DomainDownload

Les transitions d’états valides spécifiées pour le Programme DomainDownload sont indiquées
dans le Tableau A.1. Chaque transition définit un état de début et un état de fin pour la
transition et est identifiée par un numéro unique. Cing transitions sont issues du Type du
Programme de base et conservent les numéros d’identificateur de transition spécifiés pour les
Programmes. Les transitions supplémentaires concernent les états du Programme de base
avec les états subordonnés définis pour le DomainDownload. Des numéros d’identificateur de
transition uniques différents des identificateurs de transition d’'un Programme de base ont été
attribués a ces états. Lorsque des transitions ont lieu entre des sous-états et les états du
Programme de base, deux transitions sont spécifiées. Une transition identifie la modification
de l'état de base et l'autre la modification du sous-état. Par exemple, les transitions

Read t; Piunnina ot ToOnoninag canraduicant on mama tamne
GO+ oo §-50pHoatHSe R+ e—+temPSs-

Le tableau spécifie également les états définis, les causes des transi effets de
chaquertransition. Le Client utilise les Méthodes de Comma e pour
“exécufer’” le DomainDownload. Les Méthodes provoquent ou déclenchenhiNes\trasitions
spécifiges. Les effets des transitions sont les EventTypes spégifié i ient du

déroulgment du Programme.

Tableau A.1 — Etats de Dom

N° Dénomination de Cause De I’Etat A/IEtat Effet
transition (\ /\ N
N
2 RefadyToRunning Méthode Start eddy RuU nin\gJ Déclenche la Transition(2
Evénement/Résultat

3 RunningToHalted Méthode Runni Ited Déclenche la Transition(3
Halt/Erreur ou Evénement/Résultat
e Qi

Evénement/Résultat

5 RunningToSuspended @WUSM RLM 3\/ Suspended Déclenche la Transition(5

N
6 SukpendedToRunnin othode Re rrx st Running Déclenche la Transition|6
Evénement/Résultat

Evénement/Résultat

7 SuspendedTol\bsﬂ;gé(\Wﬁe{a}\\ Suspended Halted Déclenche la Transition|7

10 OpeningToSendin In rne\\) Opening Sending Déclenche la Transition(10
Evénement/Résultat

=N

11 SehdingTQSendti In@ Sending Sending Déclenche la Transition(11
« Evénement/Résultat

-

12 | Sepdi TESJQn \@erne Sending Closing Déclenche la Transition|12
Evénement/Résultat

13 SendingToAme{) Méthode Opening Aborted Déclenche la Transition(13
Halt/Erreur Evénement/Résultat

14 ClgsihdToCompleted Interne Closing Completed Déclenche la Transition|14
Evénement/Résultat

15 SendingToSuspended | Méthode Suspend | Sending Suspended Déclenche la Transition 16
Evénement/Résultat

16 | SuspendedToSending | Méthode Resume Suspended | Sending Déclenche la Transition 17
Evénement/Résultat

18 SuspendedToAborted | Méthode Halt Suspended | Aborted Déclenche la Transition 18
Evénement/Résultat

17 ToOpening Interne Ready Opening Déclenche la Transition 19

Evénement/Résultat
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