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1) The Idternational Elecirotechnical Commission (TEC) is a worldwide organization for standar
all natjonal electrotechnical committees (IEC National Committees). The object of IECA\

INTERNATIONAL ELECTROTECHNICAL COMMISSION

DIGITAL LIVING NETWORK ALLIANCE (DLNA) HOME
NETWORKED DEVICE INTEROPERABILITY GUIDELINES -

Part 4: DRM interoperability solutions

FOREWORD

bmprising
brnational

co-opg¢ration on all questions concerning standardization in the electrical and electrgnic'fie nd and in
additign to other activities, IEC publishes International Standards, Technical Spe&c Reports,
Publidy Available Specifications (PAS) and Guides (hereafter referred to\as ). Their
prepafation is entrusted to technical committees; any IEC National Committee_inte dealt with
may pprticipate in this preparatory work. International, governmental and iohs liaising
with the IEC also participate in this preparation. IEC collaborates closely zation for
Standgrdization (ISO) in accordance with conditions determined by izations.

2) The fdrmal decisions or agreements of IEC on technical matters expre ernational
consehsus of opinion on the relevant subjects since each technica from all
interegted IEC National Committees.

3) IEC Plublications have the form of recommendations fo National
Comnittees in that sense. While all reasonable efforts are nat the technical contgnt of IEC
Publidations is accurate, IEC cannot be<held\resgonsiblé¢ hich they are used gr for any
misinterpretation by any end user.

4) In ord mittees undertake to apply IEC Publications
transp gional publications. Any divergenc¢ between
any |IH icati i regionahkpublication shall be clearly indicated in [the latter.

5) IEC itp pendent certification bodies provide gonformity
assesp rks of conformity. IEC is not responsible for any
service

6) Allus

7) No liapili employees, servants or agents including individual experts and
memb National Committees for any personal injury, property damage or
other direct or indirect, or for costs (including legal fees) and|expenses
arising nce upon, this IEC Publication or any other IEC Publicatiops.

8) Attent eferénces C|ted |n this publication. Use of the referenced publications is
indisp

9) Attent at some of the elements of this IEC Publlcatlon may be the subject of patent
rights

Internat 62481-4 has been prepared technical area 9: Audio, video and

multime a 5 i ideo and

multimedia, systems and equipment.

The text of this standard is based on the following documents:

FDIS Report on voting
100/2250/FDIS 100/2286/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of IEC 62481 series, published under the general title Digital living network
alliance (DLNA) home networked device interoperability guidelines, can be found on the IEC
website.
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The committee has decided that the contents of this publication will remain unchanged until the
stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data related to
the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

+ replaced by a revised edition, or
*+ amended.
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INTRODUCTION

Consumers are acquiring, viewing, and managing an increasing amount of digital media (photos,
music, and video) on devices in the Consumer Electronics (CE), mobile, and Personal Computer
(PC) domains. As such, they want to conveniently enjoy the content, regardless of the source,
across different devices and locations in the home. The digital home vision integrates the
Internet, mobile, and broadcast networks through a seamless, interoperable network, which will
provide a unique opportunity for manufacturers and consumers alike. In order to cater for this
need, a common set of industry design guidelines is needed that allows vendors to participate in
a growing marketplace, leading to more innovation, simplicity, and value for consumers. This
International Standard serves that purpose and provides vendors with the information needed to
build interoperable networked platforms and devices for the digital home.

@%
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DIGITAL LIVING NETWORK ALLIANCE (DLNA) HOME
NETWORKED DEVICE INTEROPERABILITY GUIDELINES -

Part 4: DRM interoperability solutions

1 Scope

This part of IEC 62481 specifies DLNA guidelines for DRM interoperability.

The sefl of guidelines in this part of IEC 62481 are based on DL
Solutions (DIS), which are defined as methods to enable the sec use of
protectgd commercial content among different implementations on ne ides. This
contentcould be protected by different content protection technologies\In thi they are
referred|to as DRMs.

erability

ms that
81-3 or

The guifelines are not intended to replace or disable
could al|ready be in place, e.g. DLNA Link Protecti
mechanjsms provided by underlying DRMs.

2 Normative references

The foll ent and
are indi ies. For
undated dments)
applies.
IEC 624 device
interope€
IEC 624 device
interopeg
IEC 624 ing Network Alliance (DLNA) home networked| device

interope Part 3: Link protection

ISO/IEQ
Video Device-Contro

Information technology — UPnP Device Architecture — Part 3-12: Audio
Protocol — Content Directory Service

DTCP Volume 1 (informational version), Digital Transmission Content Protection Specification
Volume 1, Revision 1.51: October 1, 2007
http://www.dtcp.com/data/info 20071001 DTCP V1 1p51.pdf

DTCP Volume 1 Supplement E (Informational Version), Mapping DTCP to IP, Revision 1.2:
June 15,2007
http://www.dtcp.com/data/info 20070615 DTCP VASE 1p2.pdf

DTCP Adopter Agreement, Digital Transmission Content Protection License Agreement, DTLA,
June 30,2007
http://www.dtcp.com/


http://www.dtcp.com/data/info%2020071001%20DTCP%20V1%201p51.pdf
http://www.dtcp.com/data/info%2020070615%20DTCP%20V1SE%201p2.pdf
http://www.dtcp.com/
https://iecnorm.com/api/?name=e5a073dd632027e23653301895f72aae
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3 Terms, definitions and abbreviated terms

For the purposes of this document, the terms and definitions, symbols and abbreviations given
in IEC 62481-1:2013, as well as the following apply.

3.1 Terms and definitions

3.1.1

copy
propagating content from a source device to a destination device such that the source device

maintains its original version of this content

3.1.2
move
propagdting content from a source device to a destination device suc t the.soyreedevice no
longer maintains a usable copy of this content

3.2 Abbreviated terms

3.21
DRM Interoperability System
DIS
a mean$ for content to be protected by DRM A
content protected by DRM B on anothe i

be transformed to the same

3.2.2
Digital Rights Management
DRM
system for protecting the g

3.2.3

Digital | Transmission over Internet Protocol Digital | Rights
Managegment In 2

DTCP-IP DIS

DIS implemented a¢ Y >-|P specification

3.3 C

In IEC 6[248 : is standard, a number of terms, conditions, mechanisms, sequences,
parame ates, or similar terms are printed with the first letter of each |word in
uppercyg st lowercase (e.g., Move). Any lowercase uses of these words have the
normal { 3

4 Networking architecture, device models and guideline conventions

4.1 DLNA home networking architecture

See IEC 62481-1:2013, Clause 4, for a full description of the DLNA home networking
architecture.

4.2 DLNA device model

See IEC 62481-1:2013, Clause 5, for a full description of the DLNA device model. This standard
extends the existing DLNA Device Classes and Device Capabilities to include protected content
used for the following System Usages:

e Upload System Usage;

e Download System Usage;
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e Upload Synchronization System Usage;

e Download Synchronization System Usage.
4.3 Guideline terminology and conventions

See IEC 62481-1:2013, Clause 6, for a full description of the DLNA document conventions.

5 Guideline requirements

5.1 General

See 7.1

5.2 Clommon DRM interoperability guidelines

5.2.1 General

This standard defines the usage guidance for the DTCF technology. For
conveni fora DLNA DIS.
DTCP-IP cription
interopg age, Download|System
Usage, Upload Synchronization Syste ' Usage.
5.2.2 )
[GUIDELINE] The primary-flags i ‘ ﬂUU) of
ional bit

IEC 62481-1:2013, are exte ith~additional bit mappings. The addi
mappings of primary-flags.for E S

e Bit 31 to Bit 14 are[as\d

e Bit 13: D|S-D<i5
— gpplies onlytoth

— if the flags~para

— dee gujdelings '5.3s

All other bits in primary-flags are reserved for future use and shall have a value of false.

[ATTRIBUTES]

M| A | DMS DMP DMC DMR | M-DMS M-DMP MIU IEC 62481-1 | N3J8N N
DMPr +DN+ +UP+ M-DMD M-DMC
+PU+ +PR1+ +PR2+ M-DMU
+UPSYNC+

+DNSYNC+
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5.2.3 DRM interoperability technology guidelines requirements — DTCP-IP DIS support
5.2.31

[GUIDELINE] A UPnP AV MediaServer or UPnP AV MediaServer control point may implement
DTCP-IP DIS.

[ATTRIBUTES]

O | A | DMS +DN+ +UP+ M-DMS M-DMD n/a n/a BI2KZ N
+UPSYNC+ M-DMU
+DNSYNC+

[COMMENT] Implementation of the DTCP-IP DIS guidelines is optional i

5.2.3.2

[GUIDELINE] If a UPnP AV MediaServer or UPnP AV MediaSeryer co
DTCP-IP DIS, then it shall conform to all of the guidelines as.defined i

ents the

[ATTRIBUTES]
M| A | DMS +DN+ +UP+ M-DMS M-DMD la n/a NYTO8 N
+UPSYNC+ M-DM
+DNSYNC+
5.3 DTCP-IP DIS guidelines
5.3.1 General
This subclause contai he ideli at are specific to the DTCP-IP DIS. Annex A provides
the high level d i how DTCP?IP DIS works in DLNA and some examples of
DTCP-I hetter uhderstanding of this subclause.
5.3.2
5.3.2.1 s ploadinfo property
[GUIDEL| V MediaServer control point attempts to upload content uging the
DTCP-I Rrotacol, as specified in VISE.8.4 of DTCP Volume 1 Supplement E:20D7, then

3 res a@dtcp:uploadinfo property with a value whose bits 31 and 30 are sef to one,
10°5.2 of DTCP Volume 1 Supplement E:2007 with the CDS:CreafeObject

it shall grovide
as defined,in V1
request

[ATTRIBUTES]

M| A | +UP+ +UPSYNC+ M-DMU n/a ISO/IEC JE3NY N
29341-3-12
DTCP
Volume 1
DTCP
Volume 1
Supplement E

[COMMENT] The use of the res@dtcp:uploadinfo property is recommended (optional) in DTCP
Volume 1 Supplement E, but in order to provide interoperability this is mandated by this
guideline.
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5.3.2.2 MM/CP DIS DTCP-copy-flag (DTCP-IP DIS Copy flag)
5.3.2.21

[GUIDELINE] The flag is set in accordance with usage rule (Copy Control Information)
associated with the content binary and DTCP compliance rules in DTCP Adopter Agreement.

In the case of Upload System Usage, this flag can be returned in the CMS:GetProtocolinfo
response, but Upload Controller or M-DMU or +UPSYNC+ cannot rely on this flag to check on
availability of DTCP-IP DIS Copy function on the Receiving Endpoint.

5.3.2.2.2

[GUuIDELINE] If a UPnP AV MediaServer exposes a content binary that.i i por Copy
using DTCP-IP DIS, then the DIS-DTCP-copy flag in guideline 5.2 t item’s
res@protocolinfo property shall be set to true.

[ATTRIBUTES]

M| A | DMS M-DMS

5.3.2.2.8

[GUIDELINE] If a UPnP AV MediaServe
using DITCP-IP DIS, then the DIS-DT
res@protocollnfo property shall be set to

or Copy
t item’s

[ATTRIBUTES]

M| A | DMS IEC 62481-1 | 2CC5J N
ISO/IEC
{} 29341-3-12
5.3.2.3 MM/CP.DI
5.3.2.3.
[GENER Chi ol ccordance with usage rule (copy control information) asgociated

with the[cantent bln ty'and DI CP COMPLIANCE RULES in DTCP Adopter Agreement

This flag istent with the DTCP-IP content flags (DTCP.COM_FLAGS) défined in
V1SE.10.5.1 - ofDTCR Volume 1 Supplement E if DTCP.COM_FLAGS is includeq as an
other-pgram-of 4th fietd in res@protocolinfo property. For example, if the UPnP AV medjaserver
sets thel DIS-DTCP-move flag in the DLNA.ORG_FLAGS to true and use DTCP.COM|FLAGS
for Move capability, then the bits 31 and 30 of the DTCP.COM_FLAGS shall to be set to one.

In the case of Upload System Usage, this flag can be returned in the CMS:GetProtocolinfo
response, but Upload Controller or M-DMU or +UPSYNC+ cannot rely on this flag to check on
availability of DTCP-IP DIS Move function on the Receiving Endpoint.

5.3.2.3.2

[GUIDELINE] If a UPnP AV MediaServer exposes a content binary that is movable using TCP-IP
DIS with DTCP-IP Move Protocol defined in VISE.8.4 of DTCP Volume 1 Supplement E:2007,
then the DIS-DTCP-move flag in guideline 5.2.2 of this content item’s res@protocollnfo property
shall be set to true.
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[ATTRIBUTES]

M| A | DMS M-DMS n/a IEC 62481-1 LIJAN N
ISO/IEC
29341-3-12
DTCP
Volume 1
Supplement E

5.3.2.3.3

[GUIDELINE] If a UPnP AV MediaServer exposes a content binary that is not movable using
DTCP-IP DIS with DTCP-IP Move Protocol defined in V1SE.8.4 of DTCP Volume 1 Supplement
E:2007, then the DIS-DTCP-move flag in guideline 5.2.2 of this content item’s res@protocollnfo
property shall be set to talse.

[ATTRIBUTES]

M| A | DMS M-DMS 4 N

5.3.2.4 MM/CP CDS item deletion for moved

[GUIDELINE] A UPnP AV MediaServer'sh e N content
deleted |or rendered unusable in the conseque 0sofa
succesgful DTCP-IP Move transaction.

[ATTRIBUTES]

M| A | DMS ISO/IEC QJH3A N
29341-3-12
DTCP
Volume 1
DTCP
Volume 1
Supplement E

5.3.3
5.3.3.1 : content type (DTCP socket information)
[GUIDEL| ent Endpoint attempts to upload content using DTCP-IP DI§, then it

shall prpvide Socket information in the Content-Type HTTP header field in apn HTTP
POST re¢quest,

[ATTRIBUTES]

M| C | +UP+ +UPSYNC + M-DMU n/a IEC 62481-1 YPGP3 N
DTCP
Volume 1
Supplement E

[COMMENT] This guideline specifies the use of content type header with the MIME-type which
includes DTCP Socket information in Upload System Usage and Upload Synchronization
System Usage.
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5.3.3.2 MT/CP HTTP header: BLKMove.dtcp.com
5.3.3.21

[GUIDELINE] If an HTTP Server Endpoint receives an HTTP POST request without the message
body to the res@importUri property value, which specifies that the content will be received using
the DTCP-IP Move protocol, then the endpoint shall include the BLKMove.dtcp.com HTTP
header as specified in V1SE.10.4 of DTCP Volume 1 Supplement E:2007 when it returns the
HTTP status code of 100 (Continue) in the HTTP POST response.

[ATTRIBUTES]

| A | DMS M-DMS nla | ISQUEC %659 LN

29341-3-12

[COMMENT] The use of BLKMove.dtcp.com HTTP header is nende [ ) in the
DTCP-IP specification DTCP Volume 1 Supplement E, butin~erder? erability
this is mandated by this guideline. The res@importUri proper e i ) PnP AV
MediaServer when a CDS:CreateObject request was r point in
the resgonse to the CDS:CreateObject action.

5.3.3.2.2

[GUIDELINE] If an HTTP Client Endpoin
defined in V1SE.8.4 of DTCP Volume 1 an HTTP POST request, thep it shall
encrypt| the Protected Content 3 ing the key specified |pby the
BLKMo hea a esponse with status code 100 (Cqgntinue).

sing’the DTCP-IP Move protocol as

[ATTRIB

M n/a IEC 62481-1 MKIEQ N

DTCP
Volume 1
Supplement E

5.3.3.2.

[GUIDEL|
Move p
BLKMo
Transm

Endpoint attempts to download a content using the DTCP-IP
1SE.8.4 of DTCP Volume 1 Supplement E, then it shall include the

[ATTRIBUTES]

M| A | +UP+ +UPSYNC + M-DMU n/a IEC 62481-1 TV5Q0 N
DTCP
Volume 1
Supplement E

[COMMENT] Guidelines 5.3.3.2.2 and 5.3.3.2.3 specify the usage of BLKMove.dtcp.com HTTP
header recommended in DTCP Volume 1 Supplement E.

5.3.3.2.4

[GUIDELINE] If an HTTP Server Endpoint received an HTTP GET request with the
BLKMove.dtcp.com HTTP header to a content binary exposed with the DIS-DTCP-move flag set
to true as specified in guideline 5.3.2.3.2, then it shall encrypt the Protected Content Packets
(PCPs) using the key specified by the BLKMove.dtcp.com HTTP header.
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[ATTRIBUTES]

M| A | DMS M-DMS n/a ISO/IEC LCD7X N

29341-3-12
DTCP
Volume 1
Supplement E

5.3.3.3 MT/CP content transfer ready for Copy

5.3.3.31

[GUIDELINE] If an HTTP Server Endpoint received an HTTP POST request without the message

body to the res@importUri property value for Copy using DTCP-IP DIS, then the endpoint should

return a
AKE.

[ATTRIB

S

[COMME|
that w4
res@dtq
res@dtq

5.3.3.3.
[GUIDEL|

Copy, th
before ¢

[ATTRIB

S

[ComME|

n HTTP status code of 100 (Continue) only after successful com etiobof\a

UTES]

A | DMS

s included in the response
p:uploadinfo property, and tha
p:uploadinfo property.

p

NE] If an HTTR Clie

en it should pe E that is necessary to decrypt the received

stablishij e he HTTP Server Endpoint.
UTES]
A + %DNSY, n/a IEC 62481-1 ASRQS
DTCP
Volume 1
DTCP
Volume 1

Supplement E

Ready guideline in TEC 624871-3720713.

TCP-IP

the URI
ith the
without

-IP DIS
content

NT]. Guidelines 5.3.3.3.1 and 5.3.3.3.2 correspond to 7.6.3.2 (GUN R6EQV) CP: Play

5.3.3.4 MT/CP DTCP-IP AKE for Move
5.3.3.4.1
[GUIDELINE] If an HTTP Server Endpoint received an HTTP POST request without the message

body to the res@importUri property value for Move using DTCP-IP DIS, then it shall return an
HTTP status code of 100 (Continue) only after successful completion of a Move RTT-AKE

defined

in V1ISE.8.4.1 of DTCP Volume 1 Supplement E:2007.
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[ATTRIBUTES]

M| C | DMS M-DMS n/a IEC 62481-1 LKUA7 N
DTCP
Volume 1
Supplement E

[COMMENT] The res@importUri property value for Move using DTCP-IP DIS means the URI
that was included in the response following a CDS:CreateObject request with the
res@dtcp:uploadinfo property specified in guideline 5.3.2.1.

5.3.3.4.2

P Move
e Move
e Move

[GUIDELINE] If an HTTP Client Endpoint attempts to acquire content usj
protocol defined in V1SE.8.4 of DTCP Volume 1 Supplement E, then j
RTT-AKE before establishing an HTTP connection with the HTTP Se
transacfion.

[ATTRIBUTES]

M| C | +DN+ +DNSYNC+ M-DMD

.673.2 (GUN RGEOV) CP: Play

[COMMENT] Guidelines 5.3.3.4.1 and X
AOve operation.

Ready duideline in I[EC 62481-3:2013 int

5.3.4 DTCP profiling guidelines
5.3.4.1 CP DTCP-IP:
5.3.4.1.1

[GUIDELINE] If @»

DTCP-IP DIS for™t
requirements set

applies
low the

[ATTRIBUTES

M-DMS M-DMU n/a IEC 62481-3 7P7E5 N

M-DMD DTCP
Volume 1
DTCP
Volume 1
Supplement E

MKl R S

5.3.4.1.2
[GUIDELINE] If a UPnP AV MediaServer or UPnP AV MediaServer control point applies

DTCP-IP DIS for the Upload Synchronization and/or Download Synchronization System Usages,
then it shall follow the guidelines set forth in 8.8 in IEC 62481-3:2013.

[ATTRIBUTES]

M| R | DMS +UPSYNC+ M-DMS n/a IEC 62481-3 OIRWP N
+DNSYNC+ DTCP
Volume 1
DTCP
Volume 1

Supplement E
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5.3.5 DTCP-IP DIS requirements
5.3.5.1 CP DTCP-IP Move protocol
5.3.5.1.1

[GUIDELINE] If a UPnP AV MediaServer or a UPnP AV MediaServer control point implements
Move of a content using the DTCP-IP DIS in conjunction with the Upload and/or Download
System Usages, then it shall be capable of performing DTCP-IP Move protocol defined in
V1SE.8.4 of DTCP Volume 1 Supplement E:2007.

[ATTRIBUTES]

M| A | DMS +UP+ +DN+ M-DMS M-DMU n/a IEC 62481-1 5T8 N
M-DMD DTCP

5.3.5.1.2
[GUIDELINE] If a UPnP AV MediaServer or a UPnP A di e oV point implements
Move of|la content using the DTCP-IP DIS in conjunction wi e Upload Synchronizatioh and/or

Download Synchronization System Usages, then_jt sh
Move protocol defined in VISE.8.4 of DICP Vo

performing DTCP-IP
:2007.

[ATTRIBUTES]

IEC 62481-1 AJRBZ N
DTCP
Volume 1
DTCP
Volume 1
Supplement E

M| A | DMS +UPSYNC+
+DNSYNC+

5.3.5.2
5.3.5.2.

[GUIDEL| erver that implements Copy of a content using the DTCP-IP
DIS shg LNACAP> element (as a child of the <device> elemlent that
represe MediaServer) in the device description document and include the
Capabilf in the element's comma-separated value list.
[ATTRIB
A7 bms | M-DMS | n/a | IEC 62481-1 | QHzKN [N
DTCP
Volume 1

Supplement E

[CoMMENT] Capability ID “dtcp-copy” indicates support for Copy using DTCP-IP DIS as device
level. So, even though a UPnP AV MediaServer indicates “dtcp-copy” in the
<dIna:X_DLNACAP> element, it can refuse Copy of a content using DTCP-IP DIS for each
content level since DLNA Media Format profile of the specific content is unavailable for
uploading to the particular storage, etc. See guideline 7.3.2.35.1 (GUN WJUQC) in
IEC 62481-1:2013 for the formal syntax of the <dIna:X_DLNACAP> element. A sample
description is given below:

<dlna:X DLNACAP
xmlns:dlna="urn:schemas-dlna-org:device-1-0">av-upload,dtcp-copy</dlna:X DL
NACAP>
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5.3.5.2.2

[GUIDELINE] A UPnP AV MediaServer that implements Move of a content using the DTCP-IP
DIS with DTCP-IP Move protocol defined in V1SE.8.4 of DTCP Volume 1 Supplement E:2007
shall include the <dIna:X_DLNACAP> element (as a child of the <device> element that
represents the UPnP AV MediaServer) in the device description document and include the
Capability ID “dtcp-move” in the element's comma-separated value list.

[ATTRIBUTES]

M| A | DMS M-DMS n/a IEC 62481-1 PHWOP | N
DTCP
Volume 1
| | | | | Supplement E | |
[CoOMMENT] Capability ID “dtcp-move” indicates support for Move IS with
DTCP-IP Move Protocol defined in V1SE.8.4 of DTCP Volume 1 £ 5 device
level. Bo, even though a UPnP AV MediaServer in the
<dIna:X| DLNACAP> element, it can refuse Move of a co IS for each
content|level since DLNA Media Format profile of the unavailagble for
uploading to the particular storage, etc. See guideli QC) in
IEC 62481-1:2013 for the formal syntax of the sample
descriptjon is given below:
<dlna:X DLNACAP
xmlns: h: X DL
NACAP>
If a UPpP AV MediaServe ¢ sample
descriptjon is as follows:
<dlna:X DLNACAP
xmlns:@lna="urrmsschk Fcopy<
/dlna: A_DLNAC
5.3.5.3
5.3.5.3.
[GUIDEL| lements
Move o mitment
defined i
[ATTRIBUTES]
S | A | DMS +UP+ +DN+ M-DMS M-DMU n/a IEC 62481-1 96VJ3 N
+UPSYNC+ M-DMD DTCP
+DNSYNC+ Volume 1

Supplement E

[COMMENT] Implementing this functionality helps to improve user experience when an
interruption of Move Commitment process has occurred by loss of TCP connection.

5.3.5.3.2

[GUIDELINE] A UPnP AV MediaServer that implements the Resumption of Move Commitment
as defined in V1SE.8.4.3.1 of DTCP Volume 1 Supplement E:2007 shall include the
<dIna:X_DLNACAP> element (as a child of the <device> element that represents the UPnP AV
MediaServer) in the device description document and include the Capability ID
“dtcp-move-resumption” in the element's comma-separated value list.
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[ATTRIBUTES]

M| A | DMS M-DMS n/a IEC 62481-1 VENSW N
DTCP
Volume 1
Supplement E

[COMMENT] AV MediaServer devices use the <dlna:X_DLNACAP> element to indicate support
for Resumption of Move Commitment operation. The element is a comma separated value list
that indicates whether the AV MediaServer is capable of resumption of move commitment
operation, receive uploads of images, audio-only, or audio/video content, etc. See guideline
7.3.2.35.1 (GUN WJUQCQC) in IEC 62481-1:2013 for the formal syntax of the <dlna:X_DLNACAP>

4, A 1 <l H + H bal
eIemenL. N odITIPIC UTOUTTYLIUTT To yIVUII VCTTUVVY.

<dlna:X DLNACAP
xmlns:@dlna="urn:schemas-dlna-org:device-1-0">av-upload
ion,dt¢p-move, dtcp-move-resumption</dlna:X DLNACAP>

confligt—- =>solut

5.3.5.3.38

[GUIDELINE] If a UPnP AV MediaServer or a UPnP dia s antrol point implements
the Respmption of Move Commitment defined in V13 A Volume 1 Supplement
E:2007,|then it shall conform to all guidelines ¢ i 4.1 through 5.3.5.4.5

[ATTRIBUTES]

M| A | DMS +UP+

+UPSYNC+ DTCP

Volume 1

IEC 62481-1 3THT6 N
Supplement E

5.3.5.4 ( ‘ P-IP/information for Resumption of Mpve

5.3.5.4.

[GUIDEL| onnection during the Move Commitment prodess, an
HTTP G ' e he Move Transmission but has not completed the Move
Commit S alisend an HTTP POST request to the HTTP Server Endpoint jwith the
DTCP { - imaccordance with V1SE.8.4.3.1 of DTCP Volume 1 Supplement
E:2007.

[ATTRIB

M ‘ X ‘ +UP+ +UPSYNC+ | M-DMU ‘ n/a ‘ IEC 62481-1 | DQ820 ‘ N
‘ ‘ ‘ ‘ Volume 1

OTCoTr ‘ ‘

Supplement E

[COMMENT] In case that an IP address and/or a TCP port number of UPnP AV MediaServer
control point has been changed after loss of TCP connection, DTCP Socket information is
usable to re-establish TCP connection.

5.3.5.4.2

[GUIDELINE] After the loss of a TCP connection during the Move Commitment process, an
HTTP Client Endpoint that performed the Move Transmission, but has not completed the Move
Commitment process, shall resend the HTTP POST request of the performed Move
Transmission with the following modifications.
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e BLKMove.dtcp.com HTTP header is added, as specified in V1ISE.10.4 of DTCP Volume 1
Supplement E:2007, which has the key label used during the interrupted Move Commitment
process.

e |If the UPnP AV MediaServer control point has changed the DTCP Socket after the loss of
TCP connection, the DTCP Socket information in the Content-Type HTTP header is updated.

[ATTRIBUTES]

M| A | +UP+ +UPSYNC+ M-DMU n/a IEC 62481-1 YUM2N N
DTCP
Volume 1
Supplement E

5.3.5.4.8

[GUIDELINE] When an HTTP Server Endpoint receives an HTTP POS req e t as defined in

guideling 5.3.5.4.1, and it attempts to execute the Resumption of Mo >f|ned in
V1SE.8/4.3.1 of DTCP Volume 1 Supplement E:2007, it shall respand r status
and the[|BLKMove.dtcp.com HTTP header that has the key laB errupted
Move Cpmmitment process.
[ATTRIBUTES]

M| A | DMS M-DMS N

Supplement E

ans that the UPnP AV MediaServer

[COMMENT] Responding with the HTTP e stafu
cannot accept Move Transmission %

5.3.5.4.4

[GUIDELINE] W

guideling 5.3.5.4:
V1SE.8{4.3.1 of
BLKMoye.dtcp.con

b receives the HTTP POST request as défined in
e Resumption of Move Commitment ddfined in
pplement E:2007, it shall respond withput the

[ATTRIBUTES

MALA n/a IEC 62481-1 E42TM N
DTCP
Volume 1

Supplement E

5.3.5.4.

[GUIDELINE] In conjunction with guideline 5.3.5.4.3, an HTTP Server Endpoint should respond
with an error code of 500 (Internal Server Error).

[ATTRIBUTES]

s ‘ A ‘ DMS | M-DMS ‘ n/a ‘ IEC 62481-1 | RG8SL N
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Annex A
(informative)

DTCP-IP DIS behaviour explanations

A.1  Overview of DTCP-IP DIS behaviour

DTCP-IP DIS is a transcription-based DRM interoperability solution. Figure A.1 depicts the

overview of the flow of content and its associated usage rules over DTCP-IP DIS between
devices that-use-different-DRMs-

Content Source

Content and
Usage Rules

IEC 0712/1

The foll
a) In tH i ent and its associated usage rules protected by DRM, are
transcri

b) Thej content\and he usage rules are transferred over DTCP-IP from the [Content
Sou e 2

c) In the Co eceiver, the content and the usage rules protected by DTCR-IP are

L £ 41 la 4 4 ol it HP e | 1 4
AS the Coult Ul t1c abuUve STUUTITILT, d LUITTITTIU alTfu Tto doouULIdlTU UsaytT TUITo pPrul Cted by

DRM, can be transcripted into those protected by DRMg using DTCP-IP. Therefore, DTCP-IP
can act as a DRM Interoperability Solution (DIS) in the above situation.

Note that the availability of DTCP-IP DIS is dependent on the compliance rules of DTCP-IP,
DRM, and DRMg.

A.2 Example of DTCP-IP DIS sequences

A.2.1 General

This subclause provides a set of examples, each describing a DTCP-IP DIS protocol sequence
in order to facilitate the reader's understanding.
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The System Usages using DTCP-IP DIS are described in the following examples, see Figure A.2

to Figure A.5.

e Download System Usage with Copy.

e Download System Usage with Move.

e Upload System Usage with Copy.

e Update System Usage with Move.

A.2.2

Download Copy sequence

Figure A.2 and the explanation following Figure A.2 describe the Download Copy sequence

example-

The foll
e Dow
Cop

DMS

CDS:Browse request

A

CDS:Browse response

A
Dowmc? Q\K \

S

prcp-IP kel ()

A

)

HTTP GET r, sponse }Q\K\ﬁvnload

(End of Download

e oEienne
Copy)

IEC 0713/14

Example of Download Copy sequence

content by the CDS:Browse action. The availability is indicate

P-IP DIS
] by the

DIS{DTCP-copy flag in the DLNA.ORG_FLAGS parameter.

e The Download Controller initiates DTCP-IP AKE to that DTCP Socket. As the result of
DTCP-IP AKE, a DMS and the Download Controller share an encryption key for a content

transfer.

e The Download Controller invokes HTTP GET request to the URI.

The DMS se

corresponding content encrypted using the encryption key shared previously.

A.2.3

Download Move sequence

nds the

Figure A.3 and the explanation following Figure A.3 describe the Download Move sequence

example.
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DMS Download Controller

CDS:Browse request

A

CDS:Browse response

A 4

DTCP-IP Move RTT-AKE

HTTP GET regl lest

A

HTTP GET response
(Start of Download Move)

\ 4

°
°
°
HTTP GET response
(End of Download Move)

DTCP-IP Move Com itm@

IEC 0714/14
sequence
The foll
e A Download Controller D7 ét information and availability of DTCP-IP

DIS owse action. The availability is indigated by
the DIS-DTCP

e The Downlo@: As the
result of DTC hare an
encrlypti ]

e The alue of
BLK content
encr|

e Afte P Move
Com nusable
and

A.2.4

Figure A.4 and the explanation following Figure A.4 describe the Upload Copy sequence
example.
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Upload Controller DMS

HTTP GET request
(Device Description Document)

A 4

HTTP GET response
(Device Description Document)

A

HTTP GET request
(Service Description Document)

HTTP GET response
(Service Description Document)

CDS:X_GetDLNAUPIloadProfiles or
CMS:GetProtocollnfo request

CDS:X_GetDLNAUPIloadProfiles or
CMS:GetProtocollnfo response

CDS:CreateObject request \

»]

A 4

CDS:CreateObject rew
HTTP POST r. L(Sjé /\
(Exp\ect100—Q/oengt{ ) N

N ( \\/ ’
_DICP-IR AKE
>{\*QT{I”/I-:’\OS&\Gsp%\@Contlnue)

;\\;\p@\@\w@a&f Upload Copy) -
NN

A

\‘k(l' POST Body (End of Upload Copy)

HTTP POST response

>

IEC 0715/14

Figure A.4 — Example of Upload Copy sequence

The following sequence gives DTCP-IP DIS Upload Copy.

An Upload Controller obtains Device Description and checks whether a <dlna:X_DLNACAP>
element includes the av-upload and dtcp-copy Capability ID in order to know an upload copy
capability of a DMS for a content of AV Media Class. Next the Upload Controller obtains
Service Description and checks whether the DMS implements
CDS:X_GetDLNAUploadProfiles action. If the DMS implements
CDS:X_GetDLNAUploadProfiles action, the Upload Controller invokes
CDS:X_GetDLNAUploadProfiles request in order to know the acceptable DLNA Media
Format Profile ID(s) of the uploading content. If not, the Upload Controller invokes
CMS:GetProtocollnfo request.

The Upload Controller invokes CDS:CreateObject request to create CDS item for a content
which will be copied. The DMS returns a URI for HTTP POST with res@importUri property in
CDS:CreateObject response.
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e Toinitiate a content transfer, the Upload Controller sends HTTP POST request header to the
URI which is a value of the res@importUri property. It includes Content-Type HTTP header
with DTCP Socket information.

e The DMS initiates DTCP-IP AKE to that DTCP Socket. As the result of DTCP-IP AKE, the
DMS and the Upload Controller share an encryption key for the content transfer, and then the
DMS returns the HTTP status code of 100 (Continue).

e The Upload Controller sends the corresponding content encrypted, using the encryption key
shared previously to the URI.

A.2.5 Upload Move sequence

Figure A.5 and the explanation following Figure A.5 describe the Upload Move sequence

@%

24
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Upload Controller DMS

HTTP GET request
(Device description document)

\4

HTTP GET response
(Device description document)

HTTP GET request
(Service description document)

A\ 4

HTTP GET response
(Service description document)

CRhO- Y _CatDL NALIDIASAD
o

£il
o Cto TN Y OT 1oaGT T OTITeS Of

CMS:GetProtocolinfo request

\4

CDS:X_GetDLNAUPIloadProfiles or
CMS:GetProtocollnfo response

CDS:CreateObject request <\

L

CDS:CreateObject resws\ N
HTTP POST reques
(Expect 100- C}lqt
DTC -|P\»<@e\RT\KAK

HTTP Pog; o\e(\‘\ﬁ\&tmue)
WP(P& \/{tart%load Move)

N
°
\NP ody (End of Upload Move)

A

>

HTTP POST response

DTCP-IP Move Commitment

IEC 0716/14

Figure A.5 — Example of Upload Move sequence

The following sequence gives DTCP-IP DIS Upload Move.

An Upload Controller obtains Device Description and checks whether a <dina:X_DLNACAP>
element includes the av-upload and dtcp-move Capability ID in order to know an upload
move capability of a DMS for a content of AV Media Class. Next the Upload Controller
obtains  Service Description and checks whether the DMS implements
CDS:X_GetDLNAUploadProfiles action. If the DMS implements
CDS:X_GetDLNAUploadProfiles action, the Upload Controller invokes
CDS:X_GetDLNAUploadProfiles request in order to know acceptable DLNA Media Format
Profile ID(s) of the uploading content. If not, the Upload Controller invokes
CMS:GetProtocollnfo request.

The Upload Controller invokes CDS:CreateObject request to create CDS item for a content
which will be moved. The CDS:CreateObject request includes res@dtcp:uploadinfo property
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since the subsequent content transfer follows the DTCP-IP Move. The DMS returns a URI for
HTTP POST with res@importUri property in CDS:CreateObject response.

e Toinitiate the Move transaction, the Upload Controller sends HTTP POST request header to
the URI which is a value of the res@importUri property. It includes a Content-Type HTTP
header with DTCP Socket information.

e The DMS initiates DTCP-IP Move RTT-AKE to the DTCP Socket. As the result of DTCP-IP
Move RTT-AKE, the DMS and the Upload Controller share an encryption key for Move
Transmission identified by Kxy_label, and then the DMS returns the HTTP status code of 100
(Continue). It includes BLKMove.dtcp.com HTTP header whose value is the Kyy_label.

e The Upload Controller sends the corresponding content encrypted using the encryption key
identified by the Kyy_label to the URI.

o After the Move Transmission completes, the DMS initiates DTCP-IR Mov Comrnitment
process. As a result of this process, the content on the Upload Controller omes unusable

and the content on the DMS becomes usable.

&
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1

2)

3)

4)

5)

6)
7)

8)

9)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

DIRECTIVES D'INTEROPERABILITE DES DISPOSITIFS DE RESEAU

DOMESTIQUE DLNA (DIGITAL LIVING NETWORK ALLIANCE) -

Partie 4: Solutions d'interopérabilité de gestion des droits numériques

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de/norm omposée
de I'epsemble des comités électrotechniques nationaux (Comités nationaux de la I objet de
favoriger la coopération internationale pour toutes les questions de normalis aines de
I"électficité et de I'électronique. A cet effet, la CEl — entre autres activités — publle i hales, des
Spécifications techniques, des Rapports techniques, des Spécifications 9) et des
Guidep (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration e fludes, aux
travaux desquels tout Comité national intéressé par le sujet traité hnisations
intern ment aux
travay telon des
condif]

Les dgcisi hesure du
possiH le la CEI
intére

Les P t agréées
comme ue la CEI
s'assy nsable de
I'éven

Dans s toute la
mesu S ationales
et rédionales. Toutes divergenc P F ions. de la CEI et toutes publications natipnales ou
régionfales correspondantes™doi indi lairs dans ces derniéres.

La CHI elle-méme ne fo de.conformité. Des organismes de certification ind¢pendants
fournigsent des services a dans certains secteurs, accédent aux mgrques de
confomité de la El n'estyesponsable’d'aucun des services effectués par les organismes de cgrtification
indépgndants.

Tous les utilisateur i 8"a e § sopt en possession de la derniére édition de cette publicafion.
Aucun a la CEl, a ses administrateurs, employés, auxiliaires ou mahdataires,
y com mbres de ses comités d'études et des Comités nationaux fle la CEl,
pour t j s de dommages corporels et matériels, ou de tout autre dommage d¢ quelque
naturg di , ou pour supporter les colts (y compris les frais de justice) et les|dépenses
décou icati 4 |I|sation de cette Publication de la CEl ou de toute autre Publication|de la CEl,
ou aule i €

L'attenti ire g’ références normatives citées dans cette publication. L'utilisation de pyblications
référehcées estiobligatoire pour une application correcte de la présente publication.

L’attention ‘'est attirée.sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire I'objet
de drqitside brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de tels|droits de

et da na nac avair cianald lonr avictanecg
brevets—et-deropas—avoirsigraléteurexistonce-

La norme internationale CEl 62481-4 a été établie par le domaine technique 9: Applications
audio, vidéo et multimédia pour réseau d’utilisateur final du comité d'études 100 de la CEl:
Systémes et équipements audio, vidéo et services de données.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
100/2250/FDIS 100/2286/RVD

Le rapport de vote indiqué dans le Tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

La présente publication a été établie conformément aux directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série CEl 62481, publiées sous le titre général Directives
d'interopérabilité des dispositifs de réseau domestique DLNA (Digital Living Network Alliance),
peut étre consultée sur le site web de de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
+ amepdée

@%
5
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INTRODUCTION

Les consommateurs acquiérent, visualisent et gérent une quantité croissante de supports
numériques (photos, musique et vidéos) sur des dispositifs appartenant aux catégories des
produits électroniques de consommation, des produits mobiles ou des ordinateurs personnels
(PC). lls souhaitent ainsi tirer parti de leurs contenus, quelle que soit leur source, sur différents
dispositifs et a différents emplacements dans la maison. La vision de la domotique intégre
Internet, les mobiles et les réseaux de diffusion en un réseau interopérable transparent
présentant une opportunité unique pour les fabricants et les consommateurs. Afin de pourvoir a
ce besoin, un ensemble commun de directives de conception industrielle est nécessaire pour
permettre aux fournisseurs de participer a un marché en pleine croissance, et apporter plus
d'innovation, de simplicité et de valeur aux consommateurs. La présente Norme Internationale a
été élab ] Urnit aux fournisseu Féer des
plates-fprmes et des dispositifs interopérables en réseau pour la maiso
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DIRECTIVES D'INTEROPERABILITE DES DISPOSITIFS DE RESEAU
DOMESTIQUE DLNA (DIGITAL LIVING NETWORK ALLIANCE) -

Partie 4: Solutions d'interopérabilité de gestion des droits numériques

1 Domaine d'application

La présente partie de IEC 62481 spécifie les directives DLNA pour l'interopérabilité de la
gestion [des droits numeériques.

Les dirg¢ctives présentées dans cette partie de I''EC 62481 sont basé olutions
d'interopérabilité de gestion des droits numériques DLNA (DIS), qui >fing pme les
méthod \ i jé entre
différen protégé
par diff¢grentes technologies de protection de contenu, désigné te S Be dans

cette ngrme par le terme "gestion des droits numériques

Ces dirpctives ne sont pas destinées a remplace > i : acanismes
d'interopé tion des
liaisons|DLNA IEC 62481-3 ou les mé

Les dodquments suivants gont _cités e afé i€ ive, inté itt ou en
partie, dans le présent documeg S indispe ication. Rour les
référenges datées, se iti i i : derniere

édition qlu documeft de
IEC 62481-1:2013} Dig

device
interopgrability guide anglais
seulemse
IEC 624 device
interopgr ent)

IEC 62481-3:
interopgrability guia

Digital living network alliance (DLNA) home networked | device
elines — Part 3: Link protection (disponible en anglais seulement)

ISO/IEC 29341-3-12, Information technology — UPnP Device Architecture — Part 3-12: Audio
Video Device Control Protocol — Content Directory Service (disponible en anglais seulement)

DTCP Volume 1 (informational version), Digital Transmission Content Protection Specification
Volume 1, Revision 1.51: October 1, 2007
http://www.dtcp.com/data/info 20071001 DTCP V1 1p51.pdf

DTCP Volume 1 Supplement E (Informational Version), Mapping DTCP to IP, Revision 1.2:
June 15,2007
http://www.dtcp.com/data/info 20070615 DTCP V1SE 1p2.pdf

DTCP Adopter Agreement, Digital Transmission Content Protection License Agreement, DTLA,
June 30,2007
http://www.dtcp.com/
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http://www.dtcp.com/
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3 Termes, définitions et abréviations

Pour les besoins de la présente norme, les termes et définitions, les symboles et abréviations de
I'"EC 62481-1:2013 ainsi que les suivants s'appliquent.

3.1 Termes et définitions

311

copie

propagation du contenu d'un dispositif source vers un dispositif cible de sorte que le dispositif
source conserve la version d'origine de ce contenu

3.1.2 J
déplacgment
propagdtion du contenu d'un dispositif source vers un dispositif cibl
source me conserve plus de copie utilisable de ce contenu

sorte que-lendispositif

3.2 Abréviations

3.21
systéme d'interopérabilité de DRM
DIS
moyen permettant au contenu d’étre protégé par le DR
méme cpontenu protégé par le DRM B J

dispositif d'étre convefti en un

3.2.2
gestion| des droits numériques
DRM
systéme protégeant les droits.d'au

3.23

systéme d'interopéra tion de
contenu lors da

DTCP-IP DIS

systeme rak ement a
la spéci

3.3 C

Dans Ig : et dans la présente norme, un nombre de termes, comditions,
mécanig nprimés
avec la xemple,
Déplacsg

4 Architecture de réseau, de modeéles de dispositif et conventions de directives

4.1 Architecture de réseau domestique DLNA

Voir la IEC 62481-1:2013, Article 4, pour une description compléte de I'architecture de réseau
domestique DLNA.

4.2 Modéle de dispositif DLNA

Voir la IEC 62481-1:2013, Article 5, pour une description complete du modéle de dispositif
DLNA. Cette norme s'étend aux Classes et Capacités de Dispositif existantes, incluant un
contenu protégé employé pour les Utilisations de Systéme suivantes:

e Utilisation du systéme de chargement

e Utilisation du systéme de téléchargement
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Utilisation du systéme de synchronisation de chargement

Utilisation du systéme de synchronisation de téléchargement

Terminologie et conventions des directives

Voir la IEC 62481-1:2013, Article 6, pour une description compléte des conventions relatives au
document DLNA.

5 Exigences des directives

5.1

Voir 7.111 dans I'lEC 62481-1:2013, pour des descriptions de la présentation des.dire¢
des tables d'attributs.

5.2

5.21

La présgnte norme définit les directives d'utilisation pou
Pour plus de commodité,
DTCP-IP pour un DLNA DIS.

DTCP-IP DIS fournit une fonctionnalifé de
d'interopérabilité de transcription. DTC
Chargement, ['Utilisation du Systéme
Synchrgnisation de Chargement
Téléchafrgement.

5.2.2

[GUIDELINE] Le

de I'lEC|62481-1:

Les maf plngs de ' M s.des indicateurs primaires pour le DLNA DIS doiV
comme
o Les défini dans 7.4.1.3.23.2 (GUN 3WJUU) de I'lEC 62481
e Bit1 ~copw flag (indicateur de copie DIS DTCP-IP)

- 9 ement au transport de support HTTP

Généralités

Directives communes d'interopérabilité de DRM

Généralités

Gestion du
indicateurs)

airés tel qu'il est définien 7.4.1.3.23.2 (GUN
NA DIS a lI'aide de mappings de bits supplém

i flagsrparam est omis, cet indicateur doit avoir une valeur "faux" présumée;

tives et

TCP-IP.

cénario
eme de

ion de

éfre des

BWJUU)
entaires.
ent étre

1:2013.

voirles directives 5.3.2.2.2 et 5.3.2.2.2 pour plus d'informations.

Bit 12: DIS-DTCP-move flag (indicateur de déplacement DTCP-IP DIS)

s'applique uniquement au transport de support HTTP;
si flags-param est omis, cet indicateur doit avoir une valeur "faux" présumée;

voir les directives 5.3.2.3.2 et 5.3.2.3.3 pour plus d'informations.

Tous les autres bits dans les indicateurs primaires sont réservés pour une utilisation ultérieure
et doivent avoir la valeur faux.
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[ATTRIBUTES]

M| A | DMS DMP DMC DMR M-DMS M-DMP MIU IEC 62481-1 N3J8N N
DMPr +DN+ +UP+ M-DMD M-DMC
+PU+ +PR1+ +PR2+ M-DMU
+UPSYNC+
+DNSYNC+

5.2.3 Exigences des directives de technologie d'interopérabilité DRM - Prise en
charge de DTCP-IP DIS

5.2.3.1

[GUIDELINE AV MediaServer

peut mettre en ceuvre DTCP-IP DIS.

[ATTRIBUTES]

Of| A | DMS +DN+ +UP+ M-DMS M-DMD n/a N
+UPSYNC+ M-DMU
+DNSYNC+
[COMMENT] La mise en ceuvre des directives DTCP-IP-D Htati dns DLNA
5.2.3.2
[GUIDELINE] Si un serveur UPnP / faSery point de controle UPnP AV
MediaServer met en oeuvre DTCP-IP D doit a toutes les directives définies en

5.3.

[ATTRIBUTES]

M| A | DMS +DN# +UP n/a

+UPSYNC
+DNSYNC

5.3 Diirective
5.3.1 Générali
Ce para

trés détpillé
séquenge

e facon
ples de

5.3.2

5.3.21 Propriété MM/CP res@dtcp:uploadinfo

[GUIDELINE] Siun point de contréle UPnP AV MediaServer tente de charger un contenu a l'aide
du protocole de déplacement DTCP-IP comme spécifié en VISE.8.4 de DTCP Volume 1
Supplement E:2007, il doit fournir une propriété res@dtcp:uploadinfo avec une valeur dont les
bits 31 et 30 sont définis en V1SE.10.5.2 de DTCP Volume 1 Supplement E:2007 avec la
demande CDS:CreateObject.

[ATTRIBUTES]

M| A | +UP+ +UPSYNC+ M-DMU n/a ISO/IEC JE3NY N
29341-3-12
DTCP
Volume 1
DTCP
Volume 1
Supplement E


https://iecnorm.com/api/?name=e5a073dd632027e23653301895f72aae

- 34 - IEC 62481-4:2014 © IEC 2014

[COMMENT] L'utilisation de la propriété res@dtcp:uploadinfo est recommandée (facultative) en
DTCP Volume 1 Supplement E, mais afin de fournir I'interopérabilité, celle-ci est demandée par
la présente directive.

5.3.2.2 MM/CP DIS DTCP-copy-flag (Indicateur de copie DTCP-IP DIS)
5.3.2.2.1

[GUIDELINE] L'indicateur est défini conformément a la régle d'utilisation (informations de
contréle de copie) associée au contenu binaire et aux régles de conformité DTCP décrites en
DTCP Adopter Agreement.

Dans le yé dans
la répo MU ou
+UPSYNC+ ne peut pas se baser sur cet indicateur pour vérifier la disp ction de
copie d¢ DTCP-IP DIS sur le Point d'Extrémité de Réception.
5.3.2.2.2
[GUIDELINE] Si un serveur UPnP AV MediaServer expose u yntentrhinaire\disponible pour la
copie en utilisant DTCP-IP DIS, I'indicateur de copie DI di ive p.2.2 de
la propr|été res@protocolinfo de cet élément de conte
[ATTRIBUTES]
M| A | DMS M-D 62481-1 | K6IWN N
SO/IEC
29341-3-12
5.3.2.2.38
[GUIDEL|NE] A lediaServervexpose un contenu binaire qui nlest pas

disponibyle pour la copi¢ &

directive 5.2.2 de
faux.

[ATTRIBUTES]

indicateur de copie DIS-DTCP-copy dans la
o de cet élément de contenu doit étre defini par

M| A M-DMS n/a IEC 62481-1 | 2CC5J N
ISO/IEC
29341-3-12
5.3.2.3 | P-move flag (Indicateur de déplacement DTCP-IP DIS)
5.3.2.3.1
[GENER!/

controle de cople) associée au contenu bmalre et aux regles de conformlte DTCP dans DTCP
Adopter Agreement.

Cetindicateur doit étre cohérent avec les indicateurs de contenu DTCP-IP (DTCP.COM_FLAGS)
définis en V1SE.10.5.1 de DTCP Volume 1 Supplement E si DTCP.COM_FLAGS est inclus
comme un other-param de la quatriéme zone dans la propriété res@protocolinfo. Par exemple,
si le serveur UPnP AV mediaserver définit l'indicateur DIS-DTCP-move dans
DLNA.ORG_FLAGS par vrai et utilise DTCP.COM_FLAGS pour la capacité de déplacement, les
bits 31 et 30 de DTCP.COM_FLAGS doivent étre définis a un.

Dans le cas d'une Utilisation de Systeme de Chargement, cet indicateur peut étre renvoyé dans
la réponse CMS:GetProtocollnfo, mais le contréleur de chargement ou M-DMU ou +UPSYNC+
ne peut pas se baser sur cet indicateur pour vérifier la disponibilit¢ de la fonction de
déplacement de DTCP-IP DIS sur le Point d'Extrémité de Réception.
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5.3.2.3.2

[GUIDELINE] Si un serveur UPnP AV MediaServer expose un contenu binaire déplagable en
utilisant DTCP-IP DIS avec un protocole de déplacement TCP-IP défini en VI1SE.8.4 de DTCP
Volume 1 Supplement E, l'indicateur DIS-DTCP-move dans la directive 5.2.2 de la propriété
res@protocollnfo de cet élément de contenu doit étre défini par vrai.

[ATTRIBUTES]

M| A | DMS M-DMS n/a IEC 62481-1 LIJAN N
ISO/IEC
29341-3-12
DTCP
volume 1
‘ ‘ ‘ ‘ Supplement | ‘
5.3.2.3.38
[GUIDEL|NE] est pas
déplagable en utilisant DTCP-IP DIS avec le protocole de dé ‘ éfini en
V1SE.8/4 de DTCP Volume 1 Supplement E:2007, I'ind dans la
directive 5.2.2 de la propriété res@protocolinfo de cet élé » e it é efini par
faux.
[ATTRIBUTES]
M| A | DMS LLDMQ N
29341-3-12
DTCP
Volume 1
Supplement E
5.3.24 Suppressi éme pour le contenu déplacé
[GUIDELINE] Un serve nF erver doit supprimer |'élément de QDS qui
représepte le co 4 inutilisable en raison de I'exécution d'une opérjation de
déplacement DTCP-I f les 30 s aprés une transaction de déplacement DTCP-IP
réussie.
[ATTRIBUTES
M| A .Dms M-DMS n/a ISO/IEC QJH3A N
29341-3-12
DTCP
Volume 1
DTCP
Volume 1
Qupplpmpnf E

5.3.3 Transport de support
5.3.3.1 En-téte HTTP MT/CP: Type de contenu (informations de connexion DTCP)

[GUIDELINE] Si un point d'extrémité de client HTTP tente de charger un contenu en utilisant
DTCP-IP DIS, il doit fournir des informations de connexion DTCP dans la zone d'en-téte HTTP
du type de contenu dans une demande HTTP POST.

[ATTRIBUTES]

M| C | tUP+ +UPSYNC + M-DMU n/a IEC 62481-1 YPGP3 N
DTCP
Volume 1
Supplement E
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[COMMENT] Cette directive spécifie I'utilisation de I'en-téte de type de contenu avec le type
MIME qui inclut des informations de connexion DTCP dans I'Utilisation du systéme de
chargement et |'Utilisation du systéme de synchronisation de chargement.

5.3.3.2 En-téte HTTP MT/CP: BLKMove.dtcp.com
5.3.3.21

[GUIDELINE] Si un point d'extrémité de serveur HTTP regoit une demande HTTP POST sans
que le corps de message ne soit compris dans la valeur de propriété res@importUri, qui spécifie
que le contenu est regu par l'intermédiaire du protocole de déplacement DTCP-IP, le point
d'extrémité doit inclure I'en-téte HTTP BLKMove.dtcp.com comme spécifié en VISE.10.4 de
DTCP Volume 1 Supplement E:2007 lorsqu'il renvoie le code d'état HTTP 100 (Continue) dans
la réporlse HTTP POST.

[ATTRIBPTES]

M| A | DMS M-DMS

[COMMENT] L'utilisation de I'en-téte HTTP BLKMové.dtep, ecommandée (facpltative)
dans la gpécification DTCP-IP de DTCP Volume 1-S 2 : ais elle est demandée

par cette directive afin d'assurer l'inter > la propriété res@importUri est
créée pfar le serveur UPnP AV MediaServe e.demande CDS:CreateObje¢t a été
effectuéle et renvoyée au point de contrd [ a I'action CDS:CreateObject.

5.3.3.2.2

[GUIDELINE] Si un point d dmité i chiarge un contenu en utilisant le pfrotocole
de déplgcement DTCP ) afinj ) de DTCP Volume 1 Supplement E gvec une
demande HTTP POST,) il doi iffrer le ) de contenu protégé (PCP) a l'aide de la clé
spécifiép par I'en-téte B HTTP d'une réponse HTTP POST avec |le code
d'état 100 (Conti g

[ATTRIBPTES]

M| A K+U UPSY- M-DMU n/a IEC 62481-1 MKIEQ N
DTCP
Volume 1
Supplement E

5.3.3.2.8

[GUIDELINE]/ Si un point d'extrémité de client HTTP tente de télécharger un contenu ayi moyen
du protocole de déeplacement DTCP-1P defini en VISE.8.4 de DITCP Volume T Supplement E, il
doit inclure I'en-téte HTTP BLKMove.dtcp.com dans la demande HTTP GET pour spécifier la clé
utilisée pour le processus de transmission de déplacement.

[ATTRIBUTES]

M| A | +tUP+ +UPSYNC + M-DMU n/a IEC 62481-1 TV5Q0 N
DTCP
Volume 1
Supplement E

[COMMENT] Les directives 5.3.3.2.2 et 5.3.3.2.3 spécifient ['utilisation de I'en-téte
BLKMove.dtcp.com HTTP recommandée dans DTCP Volume 1 Supplement E.
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5.3.3.2.4

[GUIDELINE] Si un point d'extrémité de serveur HTTP recoit une demande HTTP GET alors que
I'en-téte HTTP BLKMove.dtcp.com d'un contenu binaire est exposé avec
DIS-DTCP-move défini par vrai comme spécifié dans la directive 5.3.2.3.2, il doit chiffrer les
paquets de contenu protégé (PCP) a l'aide de la clé spécifiée par l'en-téte HTTP

BLKMove.dtcp.com.

[ATTRIBUTES]

l'indicateur

M| A | DMS M-DMS n/a ISO/IEC LCD7X N
29341-3-12
DTCP
Volume 1
Supplement
5.3.3.3 Transfert de contenu MT/CP prét pour la copie
5.3.3.3.1
[GUIDEL|NE] cu une degia de\HTTP POPT sans
que le cprps du message ne soit inclus dans la valeur de 2 importUri pour|la copie
effectuéle au moyen de DTCP-IP DIS, il convient que Ig e\renvoie un code d'état
HTTP 1D0 (Continue) uniquement lorsque DTCP-IP nt exécuté.
[ATTRIBUTES]
s[| A | DmMS 62481-1 VGMDQ | |N

DTCP
Volume 1
DTCP
Volume 1
Supplement E

[COMMENT] La valeur

Ui permettant la copie au moyen de [
nse a une demande CDS:CreateObject

DIS désigne I'URVqui S
propriétg res@d valeur comportait le bit 31 défini par zéro,

propriétg res@dtcp:

TCP-IP
avec la
ou sans

He de la
iffrer le
TTP.

5.3.3.3.
[GUIDEL| mité de client HTTP tente d'acquérir un contenu a l'ai
copie DX ient d'exécuter le DTCP-IP AKE nécessaire pour déch
contenu vant la connexion HTTP avec le point d'extrémité du serveur H
[ATTRIB
s ala | iec 624814 | Asras |
DTCP
Volume 1
DTCP
Volume 1

Supplement E

[COMMENT] Les directives 5.3.3.3.1 et 5.3.3.3.2 correspondent & 7.6.3.2 (GUN RG6EOV) CP:

Directive de préparation pour la lecture dans IEC 62481-3:2013.
5.3.3.4 MT/CP DTCP-IP AKE pour le déplacement

5.3.3.41

[GUIDELINE] Si un point d'extrémité de serveur HTTP a regu une demande HTTP POST sans
que le corps du message ne soit inclus dans la valeur de propriété res@importUri pour le
déplacement a l'aide de DTCP-IP DIS, il doit renvoyer un code d'état HTTP de 100 (Continue)
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uniquement lorsqu'un déplacement RTT-AKE s'est correctement exécuté comme défini en
V1SE.8.4.1 de DTCP Volume 1 Supplement E:2007.

[ATTRIBUTES]]

M| C | DMS M-DMS n/a IEC 62481-1 LKUA7 N
DTCP
Volume 1
Supplement E

[COMMENT] La valeur de propriété res@importUri pour le déplacement au moyen de DTCP-IP
DIS désigne I'URI qui était inclus dans la réponse a une demande CDS:CreateObject avec la
propriété res@dtcp:uploadinfo spécifiée dans la directive 5.3.2.1.

5.3.3.4.2

[GUIDELINE] Si un point d'extrémité de client HTTP tente d'acquérijr pyen du

protocole de déplacement DTCP-IP défini en V1SE.8.4 de DTCP Vol , il doit
effectuer le déplacement RTT-AKE avant d'établir une connexion xtrémité
du serveur HTTP pour la transaction de déplacement.
[ATTRIBUTES]

M| C | +DN+ +DNSYNC+ M-DMD T8EAW N
[COMMENT] Les directives 5.3.3.4.1 et 5 DV) CP:
Directive de préparation a la lecture g htion de

déplacement DTCP-IP.

534 Directives de pro
5.3.4.1
5.3.4.1.

[GUIDEL|
MediaS

AV MediaServer ou un point de contréle UPnP AV
DIS” aux Utilisations du systéme de chargement ¢t/ou de
er aux exigences présentées en 8.8 de IEC 62481-312013.

téléchar
[ATTRIB
M M-DMS M-DMU n/a IEC 62481-3 7P7ES5 N
M-DMD DTCP
Volume 1
DICP

Volume 1
Supplement E

5.3.4.1.2

[GUIDELINE] Si un serveur UPnP AV MediaServer ou un point de contréle UPnP AV
MediaServer applique DTCP-IP DIS aux Utilisations du systéme de synchronisation de
chargement et/ou du systéme de synchronisation de téléchargement, il doit se conformer aux
directives présentées en 8.8 de IEC 62481-3:2013.
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[ATTRIBUTES]

M| R | DMS +UPSYNC+ M-DMS n/a IEC 62481-3 OIRWP N
+DNSYNC+ DTCP
Volume 1
DTCP
Volume 1

Supplement E
5.3.5 Exigences relatives a DTCP-IP DIS
5.3.5.1 Protocole de déplacement CP DTCP-IP

5.3.5.1.1

[GUIDELINE] Si un serveur UPnP AV MediaServer ou un point d O PnP AV
MediaSérver met en oeuvre le déplacement d'un contenu au
conjointement avec les Utilisations du systéme de chargeme
téléchargement, il doit étre en mesure d'exécuter le protocole de.dép
en V1SE.8.4 de DTCP Volume 1 Supplement E:2007.

défini

[ATTRIBPTES]

M| A | DMS +UP+ +DN+ M-DMS M-DMU 5T8TQ N
M-DMD

5.3.5.1.2

[GUIDELINE] Si ou un point de contréle UPnP AV
MediaServer met en oe e déplace b’ contenu au moyen de DTCP}IP DIS
conjointement avec les \Utilisati ¢ eme de synchronisation de chargement ¢t/ou du
systéme de synchronisa 51é nt, il doit étre en mesure d'exécuter le protpcole de
déplacement DT, 8.4de DTCP Volume 1 Supplement E:2007.

[ATTRIBUTES]

M| A IEC 62481-1 AJRBZ N
DTCP
Volume 1
DTCP
Volume 1
Supplement E

5.3.5.2 CPdé inant la prise en charge du déplacement/de la copie DTCP-IR DIS

5.3.5.2.

[GUIDELINE] Un serveur UPnP AV MediaServer qui met en oeuvre la copie d'un contenu au
moyen de DTCP-IP DIS doit inclure I'élément <dIina:X_DLNACAP> (en tant qu'enfant de
I'élément <device> qui représente le serveur UPnP AV MediaServer) dans le document de
description du dispositif et inclure I'ID de capacité “dtcp-copy” dans la liste de valeurs séparées
par virgule de I'élément.

[ATTRIBUTES]

M| A | DMS M-DMS n/a IEC 62481-1 QHZKN N
DTCP
Volume 1
Supplement E

[CoMMENT] L'ID de capacité “dtcp-copy” indique la prise en charge de la copie au moyen de
DTCP-IP DIS au niveau dispositif. Par conséquent, méme si un serveur UPnP AV MediaServer
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indique “dtcp-copy” dans I'élément <dIna:X_DLNACAP>, il peut refuser de copier un contenu au
moyen de DTCP-IP DIS pour chaque niveau de contenu, étant donné que le profil de format de
support DLNA du contenu spécifique n'est pas disponible pour le chargement sur le mode de
stockage particulier, etc. Voir la directive 7.3.2.35.1 (GUN WJUQC) dans I'lEC 62481-1:2013
pour obtenir la syntaxe officielle de I'élément <dlna:X_DLNACAP>. Un modéle de description
est présenté ci-dessous:

<dlna:X DLNACAP
xmlns: dlnaf"urn:schemas-dlna—org:device—1—0">av—upload,dtcp-copy</dlna:XiDLNACAP>

5.3.5.2.2

[GUIDELINE] Un serveur UPnP AV MedlaServer qui meten oeuvre le deplacement d' un contenu

au moye léfini en
V1SE.8/4 de DTCP Volume 1 Supplement E:2007 doit inclure I'éléme IACAP>
(en tant|qu'enfant de I'élément <device> qui représente le serveur UPnF br) dans
le document de description du dispositif et inclure I'ID de capacité “ liste de
valeurs [séparées par virgule de I'élément.

[ATTRIBUTES]

M| A | DMS M-DMS PHWOP | N
[CoMMENT] L'ID de capacité “dtcp-méyve” indi i ge du déplacement all moyen
de DTCP-IP DIS avec le protocole de“dépla -IP/défini en VISE.8.4 dge DTCP
Volume([1 Supplement E:2007 au niveaudispositif:<Rarconséquent, méme si un servelir UPnP

AV MediaServer indique “dtcp-move” ‘élé na:X _DLNACAP>, il peut refuser de
déplacef un contenu au moyen de DT -I hragque niveau de contenu, étarnt donné
que le rﬂ:rofil de format de duleo spécifique n'est pas disponible|pour le
charge iculier, etg."Voir la directive 7.3.2.35.1 (GUN WJUQC)
dans IEC 62481-1:2013 pQ : ficielle de I'élément <dlna:X_DLNACAP>. Un
modéle |[de description e :
<dlna:X DLNACAéfft>

xmlns:dflna="urn:sclema | PNAOM i€e-1-0">av-upload, dtcp-move</dlna:X DLNACAP>

Si un se ver prend en charge a la fois le déplacement et la gopie au
moyen ( gle de description est le suivant:

<dlna:X|

xmlns:dft ¥Sichemas-dlna-org:device-1-0">av-upload,dtcp-move, dtcp-copy</dlna:X

DLNACAP

5.3.5.3 Reprise d'engagement de déplacement CP DTCP-IP

5.3.5.3.1

[GUIDELINE] Il convient qu'un serveur UPnP AV MediaServer ou un point de contréle UPnP AV
MediaServer qui met en oeuvre le déplacement d'un contenu au moyen de DTCP-IP DIS, mette
en oeuvre la reprise d'engagement de déplacement définie en V1SE.8.4.3.1 de DTCP Volume 1
Supplement E:2007.

[ATTRIBUTES]

S | A | DMS +UP+ +DN+ M-DMS M-DMU n/a IEC 62481-1 96VJ3 N
+UPSYNC+ M-DMD DTCP
+DNSYNC+ Volume 1

Supplement E

[COMMENT] Mettre en oeuvre cette fonctionnalité aide a améliorer I'expérience utilisateur
lorsqu'une interruption du processus d'engagement de déplacement s'est produite en raison
d'une perte de connexion TCP.
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5.3.5.3.2

[GUIDELINE] Un serveur UPnP AV MediaServer qui met en oeuvre la Reprise d'engagement de
déplacement telle que définie en V1SE.8.4.3.1 de DTCP Volume 1 Supplement E:2007 doit
inclure I'élément <dlna:X_DLNACAP> (en tant qu'enfant de I'élément <device> qui représente le
serveur UPnP AV MediaServer) dans le document de description du dispositif et inclure I'ID de
capacité “dtcp-move-resumption” dans la liste de valeurs séparées par virgule de I'élément.

[ATTRIBUTES]

IEC 62481-1 V6NSW N
DTCP
Volume 1

| | | | | Supplement E

M| A | DMS M-DMS n/a

[COMMENT] Les dispositifs AV MediaServer utilisent I'élément <d P> pour

indiquen la prise en charge de l'opération de Reprise d'engage nt. Cet
élémenf est une liste de valeurs séparées par virgule qui indique si iaServer
est en mesure d'effectuer une opération de reprise d'engagem recevoir
les chargements d'images, de contenu audio uniquement ou de . Voir la

directive 7.3.2.35.1 (GUN WJUQC) dans IEC 62481-1:2013 taxe officielle de

I'élément <dina:X_DLNACAP>. Un modele de descriptio

<dlna:X] DLNACAP
xmlns:dlna="urn:schemas-dlna-org:device-1-0">ay s Yict-resolutiogn,dtcp
-move, dtcp-move-resumption</dlna:X DLNACAP>

5.3.5.3.8

[GUIDELINE] Si un serveur UPnP un point de contréle URPnP AV
MediaSg¢rver met en oeuvre.la Reprise 'd'eng éplacement définie en V1SH.8.4.3.1
de DTCP Volume 1 Supplé i e conformer a toutes les directives déflinies de
5.3.5.4.1 a5.3.5.4.5.

[ATTRIBUTES]

M n/a IEC 62481-1 3THT6 N

DTCP
Volume 1
Supplement E

5.3.5.4 POST comprenant des informations DTCP-IP pour la

5.3.5.4.

[GUIDELINE]} ~Aprés™a perte d'une connexion TCP pendant le processus d'engagement de
déplacement, un point d'extrémité de client HTTP ayant effectué la transmission de
déplacement sans avoir achevé le processus d'engagement de déplacement doit envoyer une
demande HTTP POST au point d'extrémité du serveur HTTP avec les informations de connexion
DTCP prévues en V1SE.8.4.3.1 de DTCP Volume 1 Supplement E:2007.

[ATTRIBUTES]

M| A | +tUP+ +UPSYNC+ M-DMU n/a IEC 62481-1 DQ820 N
DTCP
Volume 1
Supplement E

[COMMENT] Dans le cas ou l'adresse IP et/ou le numéro de port TCP d'un point de contrble
UPnP AV MediaServer ont été modifiés aprés la perte d'une connexion TCP, les informations de
connexion DTCP peuvent étre utilisées pour rétablir la connexion TCP.
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