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INTERNATIONAL ELECTROTECHNICAL COMMISSION

DIGITAL LIVING NETWORK ALLIANCE (DLNA) HOME
NETWORKED DEVICE INTEROPERABILITY GUIDELINES -

Part 3: Link protection

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardi pmprising
all ndtional electrotechnical committees (IEC National Committees). The obj promote
international co-operation on all questions concerning standardization in the ele fields. To
this ehd and in addition to other activities, IEC publishes International Stangard ifications,
Technlical Reports, Publicly Available Specifications (PAS) and Guides (kere >as “IEC
Publigation(s)”). Their preparation is entrusted to technical committees; a nterested
in thg subject dealt with may participate in this preparatory work and non-
governmental organizations liaising with the IEC also participate in bs closely
with the International Organization for Standardization (ISO) in &ccortdange With/conditions deterqmined by
agreement between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical mattg , ernational
consehsus of opinion on the relevant subjects since eac representation from all
interested IEC National Committees.

3) IEC Publications have the form of recomme€ National
Comnlittees in that sense. While all reasdgabl nt of IEC
Publidations is accurate, IEC cannot be he r for any
misinterpretation by any end user.

4) In ord blications
transp vergence
between any IEC Publicatiopahd the e indicated in
the lafter.

5) IEC itp Independent certification bodies provide gonformity
assespment services a d marks of conformity. IEC is not responsible for any
services carried by in

6) All usgrs should

7) No liapili /employees, servants or agents including individual eXperts and
memb) National Committees for any personal injury, property damage or
other whether direct or indirect, or for costs (including legal fees) and
expen f the ‘publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publig

8) Attent ive references cited in this publication. Use of the referenced publications is
indisp} pplication of this publication.

9) Attentjon i ssibility that some of the elements of this IEC Publication may be the jubject of
paten{ rights ot be held responsible for identifying any or all such patent rights.

Internatjonal Standard IEC 62481-3 has been prepared by technical area 9: Audio, video and

multimedia applications for end-user network, of [EC technical committee T00: Audio, video

and multimedia systems and equipment.

This bilingual version (2012-11) corresponds to the monolingual English version, published in

2010-11.

The text of this standard is based on the following documents:

CDV Report on voting

100/1739/RVC

100/1617/CDV

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.
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The French version of this standard has not been voted upon.
This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 62481 series, published under the general title Digital living
network alliance (DLNA) home networked device interoperability guidelines, can be found on
the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

e withdrawn,

* replaced by a revised edition, or
* amepded.

that it| contains colours which are considere for the c¢orrect

understanding of its contents. Users shoul sing a
colour printer. /\

IMPORTANT - The 'colour inside’ logo on the co blication in?icates

document u

-
o
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DIGITAL LIVING NETWORK ALLIANCE (DLNA) HOME
NETWORKED DEVICE INTEROPERABILITY GUIDELINES -

Part 3: Link protection

1 Scope

This part of IEC 62481 specifies the DLNA link protection guidelines, which-are an extension
of the OLNA guidelines. DLNA link protection is defined as the protection of a

nten{ stream
erceptign using
the protpcols defined within this standard.

between two devices on a DLNA network from illegitimate observatig

Content] protection is an important mechanism for ensuring ) i ntent is
protectqgd from piracy and illegitimate redistribution. Lin i ique that

enables| distribution of protected commercial content on.a he ‘ blting in
greater [consumer flexibility while still preserving the rights™¢ QY1 ders and|content
providefs.

The guifdelines in this standard reference existi i provide
mechanjsms for interoperability betwe i A i as well as integrafion with

the DLNA architecture.

This stajndard is organized to align with th 3 - 2481-2.

2 Normative referen

The follpwing refexence
For dated refer, y

of the referenced do¢

cument.
applies. For undated references, the lates} edition
¥ amendments) applies.

IEC 624
interopeg

etwork alliance (DLNA) home networked | device

IEC 624
interope

living network alliance (DLNA) home networked | device
Part 2: DLNA media formats

ISO/IEC ) Information technology — Generic coding of moving pictufes and
associatedaudio information: Systems

ISO/IEC 13818-2:2007, Information technology — Generic coding of moving pictures and
associated audio information: Video

ISO/IEC 14496-2:2004 Information technology — Coding of audio-visual objects — Part 2:
Visual

Amendment 1 (2004), Error resilient simple scalable profile

ISO/IEC 29341-3-10:2008, Information technology — UPnP device architecture — Part 3-10:
Audio video device control protocol — Audio video transport service

ISO/IEC 29341-3-11:2008, Information technology — UPnP device architecture — Part 3-11:
Audio video device control protocol — Connection manager service
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ISO/IEC 29341-3-12:2008, Information technology — UPnP device architecture — Part 3-12:
Audio video device control protocol — Content directory service

DTCP Volume 1 (informational version), Digital transmission content protection specification
Volume 1, Revision 1.4: February 28, 2005
http://www.dtcp.com/data/info 20050228 dtcp vol 1 1p4.pdf

DTCP Volume 1 Supplement E (informational version)
Mapping DTCP to IP, Revision 1.1: February 28, 2005
http://www.dtcp.com/data/info 20050228 dtcp VISE 1p1.pdf

DTCP Audio Compliance Rules EXHIBIT B-2:
Complignce rules for licensed products that receive or transmit com erciaw works,

June 2002
http://wWww.dtcp.com/data/Compliance_Rules_Audio _020610.pdf

ns and
itan area

IEEE 8(2.1Q, IEEE standard for information technology
information exchange between systems — IEEE standard fo
networks — Common specifications — Virtual Bridged Local Area

IEEE 8Q2.11, [|EEE standard for information ¢ M ns and
informafion exchange between systems — Local and 3 specific
requirements — Part 11: Wireless LAN Medium C) and Physical Layer
(PHY) specifications

3 Tenms, definitions and acronym

For the purposes of this dgeument, the oII%ter NS,

3.1 Tlerms and defihiti

3.1.1
authenlication
AKE
step in

correct

the receiving device is authenticated and given the

3.1.2
advanc|
ASF
media f capsvlation for the transmission of content

3.1.3
audio with video

AV

any media content that contains both moving picture and sound

3.1.4

AV transport

AVT

UPnP service that provides network-based control for common transport operations such as
play, stop, pause, next, previous, and seek, a standard UPnP DCP

3.1.5

cleartext

unencrypted content stream after decryption by the upstream content protection system and
before encryption by the link protection system


http://www.dtcp.com/data/Compliance_Rules_Audio_020610.pdf
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3.1.6

cleartext byte domain

specification of a byte position in the cleartext content stream for a complete explanation of
seek operations on link protected content, see Annex A

3.1.7
cleartext byte seek request header
used to signify any of those transport layer request headers; implies that the guideline applies

to all uses of any of the request headers
thawuideline

1 media

3.1.8

cleartext byte seek response header
used to[ signify any of those fransport Tayer response headers; implie
applies fo all uses of any of the request headers

3.1.9
connection manager service
CMS
UPnP sgrvice that provides information about the suppo
formats|of a UPnP device, a standard UPnP DCP

3.1.10
contribliting source
CSRC
source Wised for the RTP media transpogt

3.1.11

decoder friendly aligment

position|in the bitstream for¢ A media
format alignment element\tha i jal state
information about the int and
create g valid outiut re

3.1.12

digital living net

DLNA

organization

3.1.13

DLNA Iin

protecti stream
betweern

3.1.14

DLNA QoS user priority

DLNAQOS_UP

DLNA-defined QoS label used to correlate an underlying IEEE 802.1Q user priority and WMM
access category to a DLNA traffic type(s)

3.1.15

digital transmission content protection
DTCP

one of the link protection system

3.1.16

digital transmission content protection over IP networks
DTCP-IP

DTCP as applied IP based network


https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

-10 - 62481-3 © IEC:2010

3.1.17

group of pictures

GOP

defined grouping of information in the MPEG 2 media format

3.1.18

hyper text transfer protocol

HTTP

protocol for transferring files across the Internet

NOTE Requires an HTTP client program on one end, and an HTTP server program on the other end.

3.1.19
link pratection alignment element

unit of gontent carried within a link protected content stream starts
is defingd by the link protection system and contains bytes of the li

der that

3.1.20
link pratection
protectipn of a content stream between two devices on™a
observaltion or interception

gitimate

3.1.21
link prgtection system

specific| collection of technologies
transfer|between two endpoints

that enable secure |content

3.1.22
media f
unit of
alighme
content

friendly
units of

3.1.23

MIME
standar

NOTE M
messageq

to e-mail

3.1.24
networl
specificgtion of a byte position in the content stream as it is carried on the network trapsport

NOTE For content binaries that use a link protection system, this will include encryption and any necessary
headers or padding required by the link protection system.

3.1.25

network connectivity — power saving

NC-PS

power saving modes of operations, as defined in IEC 62481-1

3.1.26

protected content packet

PCP

packet format for DTCP-IP link protected content, as defined in DTCP Volume 1 and DTCP
Volume 1 Supplement E
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3.1.27

program stream

PS

content binary stream usually in reference to an MPEG-2 AV stream format

3.1.28

real time protocol

RTP

media transport that provides end-to-end network transport functions for transmitting real-time
data, such as AV

NOTE It provides services such as payload type identification, sequence numbering, time-stamping, and delivery

monitoring

3.1.29

real time streaming protocol

RTSP

protocol within the RTP protocol suite

3.1.30

round trip time

RTT

time befween sending a network packet to a re e ho e ti that the response is
received

3.1.31

session description protocol

SDP

protocol within the RTP protacol suite

3.1.32

simple pbject access
SOAP
XML bdsed messagi
networkl

be_exchange service requests and responses over a

3.1.33
time dojmai
specificafi content stream in time units
3.1.34
transpag
TS

content hinnry stream usually in reference to an MPEG-2 A\/ stream format

3.1.35

uniform client data availability model

UCDAM

model for representing which bytes of a content binary are available on a server for seek
operations

NOTE See 7.5 of IEC 62481-1 for a full definition.
3.1.36
UPnP

architecture for pervasive peer-to-peer network connectivity of devices of all form factors

NOTE 1 See ISO/IEC 29341-1 for architecture description.
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NOTE 2 It is designed to bring easy-to-use, flexible, standards-based connectivity to ad-hoc or unmanaged
networks whether in the home, in a small business, public spaces, or attached to the Internet. It is a distributed,
open networking architecture that leverages TCP/IP and Web technologies to enable seamless proximity
networking in addition to control and data transfer among networked devices in the home, office, and public spaces.

3.1.37

uniform resource identifier

URI

W3C's codification of the name and address syntax of present and future objects on the
Internet

NOTE In its most basic form, a URI consists of a scheme name (such as file, http, ftp, news, mailto, gopher)
followed by a colon, followed by a path whose nature is determined by the scheme that precedes it. URI is the

umbrella term for IURNs URLs and all other uniform resource identifiers
3.1.38

video object unit

voBU

defined|grouping of information in the MPEG 2 media format

3.1.39
wired efuivalency privacy
WEP
wirelesq privacy standard used in conjunction wit

3.1.40
Windows media audio
WMA
audio compression binary format

3.1.41
Windows media DRM[for
WMDRNM-ND
one of t

3.1.42
Window
WMV
AV com

3.1.43
WiFi pr
WPA
system

3.1.44

WiFi protected access version 2

WPA2

system to secure a wireless IEEE 802.11 network version 2

3.2 Abbreviation terms

BNF Backus Naur Form

LWS Linear WhiteSpace

MPEG-2 Moving Picture Experts Group phase 2
MIU Media Interoperability Unit

MTU Maximum Transmission Unit
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UCDAM Uniform Content Data Availability Model
UPnP Universal Plug and Play
W3C World Wide Web Consortium

4 DLNA home network architecture

Refer to IEC 62481-1, Clause 4 for detailed descriptions of the DLNA home networking
architecture.

5 DL device-modet
Refer tp IEC 62481-1, Clause 5 for detailed descriptions of the A o&ﬂworking

architecture. This standard extends the existing DLNA devices an tex usag to}nclude
link profected content used for the following:

e 2 box pull system usage;
e 2 box push system usage;

e 3 box system usage;

for the fransfer and rendering of content items 2 aly system usages that are
currently in scope for the use of DLN

6 Guideline terminology and coniventio

6.1 Quideline complia

Referenice [9]1 provides , iptic 'F RFC
documents. The ter ) i device
interopgrability line will
carry a complian 2

[M]ust, i a i e minimum set of requirements that will | ensure

interopsg peration between devices. All devices are expected to] comply
with the expressed in unconditional form. A conditional reqyirement
express then Y shall be implemented", means that the requirement "Y"

shall be conditional aspect "X" applies to a given implementation.

[S]hould
recomm
"optiona below. 0 o A
product, recommended items should be included first.

Recommended items are optional items that are [trongly
ed for inclusion in products. The difference between "recommended"” itgms and
N ioFi ideri catures—forinclusion in a

am Q. _haln aVaVallla' a a Alhan a¥a ada a¥a
3 Samas. GO

[Olptional, May: Optional items are suggestions for features that will enhance the user
experience or are offered as a less preferred choice relative to another recommended feature.
If optional features are included, they shall comply with the requirement to ensure
interoperability with other implementations.

6.2 Standard of specification usage classifiers
When specifying guideline details, it is often useful to reiterate or clarify certain aspects of a

standard or specification that are often violated or misunderstood. Furthermore, there may be
guideline requirements that intentionally contradict or restrict implementation of certain

1 Figures in square brackets refer to the Bibliography.
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aspects of a standard or specification in order to ensure interoperability between DLNA
devices. The following classifiers are used in the DLNA home networked device
interoperability guidelines to indicate the relationship of a specific guideline requirement to a
source standard or specification:

[Aldding: A guideline requirement that adds to or supplements a standard or specification to
enhance interoperability. A guideline requirement that does not reference a standard or
specification also uses this classifier.

[Cllarifying: A guideline requirement that addresses vague or ambiguous aspects of a
standard or specification.

[Flixing] A guideline requirement that intentionally supersedes and fixes aspects qof a~gtandard

or specification that is incorrect and would otherwise provide a p experience or

prevent|device interoperability.

[L]imitinjg: A guideline requirement that narrows or specifies arKexast behaVvior i s where

a standard or specification provides for greater degrees of Iatitude in i '

[R]lepea Hard or

specific never a

guidelin actual

standar

6.3 G

The fol device

interopsg

e Hyperlinks to refer

e HTTP headers and meth

e UPnP actio s CDS:
Browse.

e Speci term for
use

6.4 Qui

The follpwi NF) notation conventions used within the DLNA home networked

device i i

e Lineprdwhitespace (LWS) characters, such as carriage returns, spaces, tabs, or ling feeds,
are ' ' i initi ithin the

interoperability guidelines.

e The use of LWS characters is restricted within the DLNA interoperability guideline unless
explicitly specified in any of the syntax definitions with reference to UPnP HTTP
communications.

e By default, text tokens and values have a case-sensitive treatment unless explicitly noted
in the guidelines. This convention also applies to BNF definitions, XML tag names, XML
tag values, capability IDs, and HTTP header values for HTTP headers used by the DLNA
guidelines. One of the exceptions to this rule applies to the names of HTTP headers.
HTTP header names have a case-insensitive treatment. For example
TimeSeekRange.dlna.org is the same as timeseekrange.dlna.org. (See IEC 62481-1,
7.5.5.2.6). Other exceptions are described in each guideline which define BNF syntax.
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uideline normative and informative text conventions

All text that appears in the DLNA interoperability guidelines is to be considered normative
unless explicitly stated otherwise, such as informative references and informative appendices.
Normative text includes introductory text before guideline requirement tables, but testable
requirements are only contained within guideline requirement table entries.

6.6 D

LNA XML namespaces and schemas

The DLNA interoperability guidelines make numerous references to XML elements and
attributes that are defined for DLNA device classes and device capabilities. However, these
namespaces are intentionally not defined through a formal DLNA XML schema. This allows

the DL

A infprnpprnhilify guidplinpc ta define new XMI| elements and attribotes in the future,

without
device ¢
or attrib
7.4.1.3.
context

This su
system.
IEC 624
first to d

These duidelines

having to define a new namespace or schema definition. DLN
apabilities are expected to exhibit tolerant behavior when enc
utes that are defined in the future, as required by existin
1. Table 1 lists the namespace values that are used by
for their usage.

r X e

Table 1 — DLNA namespace valu

evices\claspes and

lements
24 and

. Bnd the

Namespace value / m’aggco text
P I
n

.3 through 7.8.

a clause/subclause format as shown in Figure 1.

urn:schemas-dina-org:device-1-0 U w eleme and attributes defined by DLNA
iteroperabifity. @eline for use in UPnP devide
Q descrfiptioniles)
urn:schemas-dina-org:metadata-1- sedfor L elements and attributes defined by DLNA
interoperabity guidelines for use in DIDL-Lite dpcuments
and’fragrments.
videlines that are independent of the underlying link prptection
yh 7.8 relate to the corresponding Subclauses 7.2 t¢ 7.7 in
.9 contains information not related to that part and should |be read
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T.0 Example Guideline Section
7.0.1 General
Thiz =ection contains introductory text.

Guideline Mames

7.0.2 Example Guideline Set
This comment applies w the entire guideline set and | informative.  This secticn

Generd Comment

cammants are informative and aoply 1o cre oF mers requipggments in a guidaline,

/ commant iz optional, but is alwvays in the first subsegtion when present.  Zaction

. Spedic
mare requirements paragraphs. R equirements

ber that is used to identify

T.0.24 Mermative behavior is descrived in ane
The first paragraph has a subsaction m

spasifie reguirament.

it will directly follow the numbered pouirement paragraph. Figures-and Aftribute Tables

Specific Cpmments

MO =] 60 A (i) i

7022 Subsaquent normativg siatement. which happens not 1
before or after the atfributes tabla. \
M| C | DMS +UP+ S M-Ons FIRNETE Y SRS Y

T.0.2.3 Mext normative spatement. which char?e{frcmt Ms\\editﬁ \"F'
M|C|DM3+UP+ / - D2 A N ONEC

Last commeant assogiated wih this guide. Itis
7.0.3 HNext Guideline Set

IEC 2344/10

The follpwing list

a) Name: i abe guideline. The label is preceded with a sequentially
increasi

b) Req ription of a guideline. A guideline is preceded with a
seqy her in each volume to allow easy lookup.

c) Attri : of the essential attributes of a requirement. The taple is a
sing] i wing definitions for the columns.

o ( M/S/O (See 6.1 for the definition of guideline compliance
q

e TheVspecification usage classifier: A/C/F/L/R: for the guideline. (See 6.2 |for the
definition of specification usage classifiers.)

e HND device classes with device capabilities (see Table 2 and Table 3 of IEC 62481-1
for definitions). Device capabilities listed in the HND column of the attribute table.
Device capabilities can also apply equally to the MHD device category but have been
omitted from the MHD column in the attribute table to provide for better readability.

¢ MHD device classes (see Table 4 of IEC 62481-1 for definitions).

o HID device classes (see Table 5 of IEC 62481-1 for definitions).

e Standards citation: Standards that are referenced by the guideline. Standards citations
are by number and are referenced in Clause 2.

e Guideline wunique number: an alpha-numeric string that uniquely identifies a
requirement.

e Change indicator: documents the change in the requirement that occurred since the

last edition of the guideline (see Table 2 for definitions).
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e Guideline attribute columns that do not have a value have the designation "n/a" (not
applicable). A visual map of possible values for the attribute tables is in Figure 2.

d) Comment: Supplementary information about a guideline such as a justification for the
guideline, the specific interoperability issue that is addressed, etc.

Note that many guidelines do not explicitly list MIU since guidelines which apply to a device
class also apply to the virtualized variants.

Standard or

Usage Classli?i?ers MHD Device Category Change [ndicato
Compliance | 1Aldding Slerver
Cldssifiers [Cllarifying [Pllayer
MIbist [Flixing [M]obile [-D]igital [M]edia [Clontroller
[S]Hould [L]imiting [U]ploader
[O]ptional [R]epeating [D]ownloade

Standar
Citati
\

/S
M C  DMS,+UP+ M-DMU /\MIU/\\ISQJXSO][G(] On D C

HND Device Category HID Device Category

bife [-N]etwork [Clonnectivity [Flunction
edia [l]nteroperability [U]nit

[Slerver

[Pllayer
[Dligital [M]edia

IEC 2345{10

lues for change indicator field in attribute table

Meaning

<btapk> No changes in the text or figures from the immediately-preceding version of th
requirement.

S

A Attribute table itself, excluding the change indicator, has changed. E.g. a neW device
class was added.

C Changes made to the requirement modify the testing, intent, or other normative
behavior relative to the immediately-preceding version of this requirement.

D Requirement has been deleted. These requirements are moved to the deleted
requirements document. Note that the change indicator for the requirement is marked
deleted only the first time it appears in the deleted requirements’ document; in
subsequent versions of the deleted requirements’ document the change indicator is
reset to blank.

E Changes made that do not modify testable requirements, intent, or other normative
behavior.
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7.2 Conditions for measuring time in message exchanges

These guidelines define in certain cases time constraints for the exchange of messages
between two communicating endpoints. These time constraints have been defined as a means
to provide some operational consistency between the two communicating endpoints. However,
in best-effort networks, actual time measurements for exchanging messages show wide
variations depending on perturbations derived from network conditions, traffic, available
bandwidth, and others. For this reason, this subclause includes recommendations for
conditions at the time of making these measurements, as follows.

e The two communicating endpoints should establish communications under Ideal network
conditions.

° Tlm T eas FETMetS a—otven ay a B e G
communication channel. For example, time measurements a
valid if the underlying TCP/IP channel breaks during the measure

e Unlgss specified otherwise, time measurements assume that t }evices

are |both in active mode. This means that time meas include
transitions from sleep mode to active mode.
7.3 Networking and connectivity
7.3.1 General
The gu specific
capabili r DTCP-
IP specific requirements, see 8.2. For W
The foll rmative

DLNA Q

DLNAQ P DLNAMraffic ty' es\\) IEEE 802.1Q | WMM DSCP Clapise
user priority access details

category
A
DLNAQOS" NANirk protection key | 7 VO 0x38 8.2.p
(Highest exchan
9.3.p
7.3.2 e apability requirements — Bluetooth
NC = Power saving modes

If the NE-PS bearer level power saving scheme is supported and the network lipk is in
'Standby-—modethenmtheMb—device shoutdTrequest thetransitiomfrom—Standby—to 'Active’
NC-PS mode before any required link protection communication.

S A nla M-DMS M-DMP n/a IEC 62481-1  67G8Y

Refer to IEC 62481-1, 7.2.3.4.3.

This is to ensure that the link is in the highest bandwidth and lowest delay state before
starting a link protection exchange that may depend on the timing of individual message. For
example, DTCP-IP measures the RTT between the content source and the content receiver to
determine if the endpoints are on the user's home network. If this operation occurs while the
link is in the 'Standby' mode, the delay can be artificially high.
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74 D

evice discovery and control

This subclause covers the guidelines for implementing device discovery and control using the
UPnP device architecture. There are no changes to this subclause for the support of DLNA
link protection. For DTCP-IP specific requirements, see 8.3. For WMDRM-ND
requirements, see 9.4.

7.5 Media management

7.5.1

Media management — AV media management

specific

This subclause covers the gwdelmes for |mpIement|ng medla management usmg the UPnP

n media

management. For DTCP-IP specific reqmrements see 8.4. For specific
requirements, see 9.5.

Many of the guidelines for this subclause as well as 7.6 haye thures
necessgry to perform seek operations over the link protected defines
two models of seek operations: the full data seek availabilitgmoadel an ta seek
availability model. These two models continue to ope NA link
protectipn. However, for this content, we introduce the—c domain
(the prg domain
(represe ystem).
This allg otection
had beg¢n applied. For content bmar receiver
perform for the
same b ipn. The
content tions in
the enc bnt, see
Annex A. gins and
seek models. Table 6 ggement

requiren

hents for devic

9,
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Table 4 — Summary of domain elements
for full random access data availability mode

Model Function Time domain Netdwork.byte Cleartext byte domain
omain
Full random Domain and op-param a-val op-param b-val flags-param Bit 15 :
access data model support CleartextByteSeek-
availability full
SDP indication | Range Domain not Domain not
of domain . .
support available available
File size res@duration res@size ?gdlna:c rtext
Size (N
HTTP request TimeSeekRange. Range
header to dina.org
execute seek
operation
N
HTTP response | TimeSeekRange. ontent-Range Cleartext byte seek
header for seek| dlna.org regponse header
operation TCP-IP : Content
> @ Range.dtcp.com
WMDRM-ND :
Cleartext-Content-
Range.dlna.org
RTSP header to| Rang W not Domain not
execute seek v )
operati ailable available
TTRPUmessag ot ine Content-Length Content-Length HTTIP
body sjze message body size i
always specified by the
Content-Length
response header

\/>
O\
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Table 5 — Summary of domain elements

- 21 -

for limited random access data availability model

Network byte

Cleartext byte

header to
execute seek
operation

dlna.org

Model Function Time domain
domain domain

Limited Domain and flags-param Bit flags-param Bit flags-param Bit
random model support
access data 30 : lop-npt 29 : lop-bytes 14 : lop- cleartextbytes
availability

SDP indication |Range Domain not Domain not

of domain ) )

support available available

HTTP request |TimeSeekRange. Range

AN

HTTP response
header for
seek operation

TimeSeekRange.
dlna.org

Content’ ngN
A

O

bﬂeﬁr}fg}byte seek
sp header
DRCP-IP : Content-
Range.dtcp.com

MDRM-ND :
Cleartext- Content-
Range.dIna.org

RTSP header |Range \ mairw Domain not
to execute \ )

seek operation available available
HTTP header \éetAvaiI | eeMn na.org

tor est the

available ran

X

avabable e\k\ﬁan
e.dlna. or

(with npt-range)

availableSeekRan
ge.dlna.org

(with byte-range)

availableSeekRan
ge.dlna.org

(with cleartextbyte-

range )
DESCRIBE Domain not Domain not
available available
MSP header |Available- Domain not Domain not
for Ranae dlna ora
= = available available

specifying the

available

range

SO is flags-param Bit 27 : sO-increasing
increasing

SN is flags-param Bit 26 : sN-increasing

increasing
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7.5.2 AV media management guidelines
7.5.21 Updates to existing general AV media management guidelines
7.5.211 General

Table 6 — AV media management guideline changes

Requirement updated Location in IEC 62481-1
MM flags-param (flags parameter) 7.4.1.3.23.2
MM lop-npt, lop-bytes, and lop 7.4.1.3.28.1
cleartextbytes (limited operations flags):
Common

MM lop-npt lop-bytes, and lop-
cleartextbytes (limited operations flags):
HTTP

MM lop-npt, lop-bytes, and lop-
cleartextbytes (limited operations flags):
RTP

MM IFO file

\ N__/ 7_4:1:4:8:4
. \ \ 7.41.485

7.5.2.1.

7.5.2.1.2. e UPnP AV MediaServer or push controller for
corresponds to a media format profile using DLNA

FO shall not be encrypted or encapsulated by|the link

M-DMS n/a n/a VHRUV

Refer tq . 1.MThe IFO file shall be available as cleartext.

7.5.2.1.2. file is provided by the UPnP AV mediaserver or push controller for
cgntent binary which corresponds to a media format profile using DLNA
ink protection the byte data and time data in the IFO file shall refegr to the

M A DMS +PU+ M-DMS n/a n/a KWDR4

Refer to IEC 62481-1, 7.4.1.4.8. Byte positions are with respect to the unprotected content
stream and not a byte position within the protected content stream.

7.5.2.2 New general AV media management requirements
7.5.2.21 MM media class of link protected content

A content object that represents a link protected form of one of the DLNA media classes shall
use the media class value of the unprotected content.

M R DMS M-DMS n/a IEC 62481-2 WTLQS
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Refer to IEC 62481-1, 7.4.1.3.11. For example link protected content that in its unprotected
form conforms to the DLNA "AV" media class shall use object.item.videoltem or a derived
class for the upnp:class value.

7.5.2.2.2 MM DIDL-Lite byte metadata properties

For resources that specify a content binary that uses DLNA link protection all metadata with
byte units shall refer to the network byte domain (i.e. link protected content as it is transmitted
between the serving and rendering endpoints) unless specified by the definition of the
metadata item to refer to the cleartext byte domain.

M A DMS M-DMS n/a IEC 62481-1 067G8

Refer tq IEC 62481-1, 7.4.1.3.11. The length of the protected content st eam
due to gncryption add|t|onal headers for packetization and any necessafy pa

ayche longer

7.5.2.2.3 MM CP - res@dlIna:cleartextSize

7.5.2.2.31 A UPnP AV MediaServer should addition hd non-
whitespace values for metadata properties inthe Yable 7 for <res>
elements that describe content binaries S i stection systgm

Table 7 - Recommended meta

upnp:class value /\ A > ( Ur@y names

object.item.audioltem \s@dln\\cleaﬁex\t&y

object.item.imageltem / W cNextSlze

object.item.videoltem \ \ei@WextSme

I\\\( aN
S A DM -D n/a IEC 62481-1 DR471
E AVCRELY

Refer tp IEC 6248 -1 A N3 AN Thi \g@eline helps resolve dependency issdes that
renderinig endpoints, i hessize in bytes of the unprotected content stream.

7.5.2.2.8. iaServer specifies the res@dlna:cleartextSize valye of the

it shall be the size in bytes of the unprotected content binary
protection headers padding or encryption have been added.

able 8 — Property type and multi value

\Wrty name Property type Multiple valu

res@dlIna:cleartextSize unsigned long No

The prefix for res@dlna:cleartextSize shall be "dIna" and the namespace shall be
"urn:schemas-dina-org:metadata-1-0/".

M A DMS M-DMS n/a n/a VWWTL

7.5.2.2.4 MM CP - DIDL-Lite protocolinfo value

A UPnP AV MediaServer may contain resources that specify encrypted content binaries if the
format profile so specifies.

O A DMS M-DMS n/a IEC 62481-1 KJvw4
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Refer to IEC 62481-1, 7.4.1.3.15.5. It prohibits transport layer encryption unless the media
format profile explicitly states it is required. This guideline clarifies that some media format
profiles may use link protection and are hence encrypted. The link protection system is
specified within the media format profile of the content.

7.5.2.2.5 MM CP - LP-flag (link protection flag)

7.5.2.2.5.1 If the content binary described by the protocollnfo uses DLNA link protection
when it is transmitted then the LP-flag shall be true.

M A DMS +PU+ M-DMS n/a n/a P8F3M

Refer to IEC 62481-1, 7.4.1.3.37. The specifics of the link protection system used and
paramef i ocollnfo
parameters.

7.5.2.2.5.2 If the content binary described by the protocolinfo\ does\natyse\DLU
protection when it is transmitted then the LP-fIa<g/eha\ be\false:

M A DMS +PU+ M-DMS nfa_ Wa SN\ WWTLG

INA link

~

7.5.2.2.6 MM CP - cleartextbyteseek-full

Byte-baped on full seek data availabilj

If a content binary uses a link protection S i i bcol the
meaning of the cleartextbyteseek-full flag shall be

True = [The content source s ports h ; the full
random|access data availabj

False =[The con
full random acce
The requirementg’ o
are defihed in 7.6)\2.3\

hder the

content

M\A DM§ *RU+ M-DMS na | nia TLQ8Y
Refer tq »1.3.37. The cleartext byte seek request header can be different
dependi protection system used. For the general requirements of the |header,

see 7.6|6.2; the DTCP-IP link protection system, see 8.5.1.2, for the WMDRM{ND link
protectipnisystem, .1.7, for the definition of this header The cleartext byte seek
requesttheaderalows—an cndpc.r‘.t to-sp

returned by the server.

eify-a—byterange-inthe—eleartextbyte-demain to be

(4

7.5.2.2.7 MM CP - lop-cleartextbytes flag

Byte-based limited seek data availability with cleartext byte seek request header.

If a content binary uses a link protection system over the HTTP media transport protocol the
meaning of the lop-cleartextbytes flag shall be as follows.

True = The content source supports the cleartext byte seek request header under the limited
random access data availability model.

False = The content source does not support the cleartext byte seek request header under the
full limited data availability model.
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The requirements of the limited random access data availability model for link protected
content are defined by 7.6.2.3.3 below.

M A DMS +PU+ M-DMS n/a n/a RKJVW

Refer to IEC 62481-1, 7.4.1.3.37. The cleartext byte seek request header can be different
depending on the link protection system used. For the general requirements of the header,
see 7.6.6.2.2, for the DTCP-IP link protection system, see 8.5.1.2, for the WMDRM-ND link
protection system, see 9.6.1.7, for the definition of this header. The cleartext byte seek
request header allows an endpoint to specify a byte range in the cleartext byte domain to be
returned by the server.

7.5.2.3 __MediaRenderer device requirements
7.5.2.31 MM CP - Link protection state error

The AV[l:TransportStatus instance state variable should be set to
the AVT:SetAVTransportURI method failed because of a devic
protectipn restrictions (e.g. RTT) were not met between the cgnten

receiver. @ \
S A DMR n/a /m A \ WDR47]

Refer tg IEC 62481-1, 7.4.1.6.11. UPnP MediaRenderers/ define ne lowed valueq for the
AVT.TransportStatus instance state varj ' ction error conditipon.

7.5.2.3.2 MM CP - Link protectionnhuma 3 essage

7.5.2.3.2.1 If the media conneftion_to receiver (e.g. a UHAnP AV
0 error 403 (Forbidden) the|content

o] :SetAVTransportURI AVT:Play AYT:Seek

tMyvith a UPnP AV error code 722 ith the

an't determine allowed uses”.

nla  [8] G8YKV

Refer to

7.5.2.3.2. e it may

bntag of

n/a n/a [8] JVW4|

7.6 Media transport
7.6.1 General

This subclause covers the requirements for the media transport layer. It also gives detailed
information on media transport. For DTCP-IP specific requirements, see 8.5. For WMDRM-ND
specific requirements, see 9.6.

7.6.2 Media transport protocols
7.6.21 General

The following subclauses contain guidelines for the use of media transports in DLNA devices.
The guidelines are organized into a table that covers requirements common among all media
transports and then clauses/tables that cover requirements for specific media transport
protocols such as HTTP and others. For detailed information, see 7.5 of IEC 62481-1.
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Many of the guidelines in this subclause define the byte seek operations available on the
content. See 7.5.1 for a summary of the headers and flags used to represent the various byte
domains and seek models.

7.6.2.2 Updates to existing general media transport guidelines

Table 9 gives references to IEC 62481-1.

Table 9 — Updates to existing general media transport guidelines

Requirement updated Location in IEC 62481-1
MT normative random access 7.5.4.2.14.
data availability models
MT "full random access data 7.54. A
availability” model
TEEX,
MT "limited random access .5. Q\N 1

data availability" model \\7\\{\4%\2\ >

7.6.2.3 New general media transpo
7.6.2.3.1 MT CP - Lin

Any key exchange reqU| protected content binary shall follow the
requirements of the lin i

7G8YK

Refer to

7.6.2.3.

Initiatio content

or uponli

ing and
authent|cat|on of the endpomt and key exchange) may take conS|derabIe tlme The rendering
endpoint should not wait until the HTTP connection is established to initiate these operations,
but should start them as soon as possible.

7.6.2.3.3 MT CP — Metadata and transport headers for link protection

For resources that specify a content binary that uses DLNA link protection; unless otherwise
specified all transport layer headers with byte units shall refer to the link protected content as
it is transmitted between the serving and rendering endpoints (i.e. with encryption, link
protection headers, and any necessary padding added).

M C DMS DMP DMR M-DMS M-DMP n/a n/a VW4l6
+PU+

Refer to IEC 62481-1, 7.5.4.2.13.
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7.6.3 HTTP transport
7.6.3.1 General

There are many possible transport protocols that can be used for the transfer of content. The
baseline mandatory media transport protocol for DLNA devices is HTTP. The remainder of
this subclause contains the guidelines that pertain to the HTTP transport and are organized
into requirements that are common to all HTTP transfers, requirements specific to a streaming
transfer, requirements specific to an interactive transfer, and requirements specific to a
background transfer. For detailed information, see 7.5.5 of IEC 62481-1.

7.6.3.2 Updates to existing general HTTP media transport guidelines

7.6.3.2.1 General \
Table 10 — Updates to existing general HTTP media tranfib\t gl@l\

Requirement updated Location |M\ \>
MT HTTP header: &\0& X
contentFeatures.dina.org X
MT HTTP common random access data 5.5%18.1
availability requirements Q
L\ v N
MT HTTP data range of "full random @5.2.1 2
actess data availability"

MT| HTTP data range of "limited AN \\ 75%6.2.20.1

rarjdom access data availability

> 7.5.5.2.20.4
N

\J 7.5.5.2.20.8

7.5.5.2.20.9

7.5.5.2.20.11

7.5.5.2.20.12

7.5.5.2.20.16

M1 HTTf’\heaNANQE 7.5.5.2.22.3

1 > 7.5.5.2.22.4

N
MT HTTW soek 7.5.5.2.24.1
(Sé¢rver)

7.6.3.2.2 MT HTTP common random access data availability requirements

If an HTTP server endpoint supports the cleartext byte seek request header for the specified
URI, it shall process any requested range in the random access data range at the time.

M C DMS +PU+ M-DMS n/a n/a 8F3M2

Refer to IEC 62481-1, 7.5.5.2.18. This is a general requirement that random access requests
be supported on the entire [rO, rN] data range over the cleartext byte domain.
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7.6.3.2.3 MT HTTP data range of "full random access data availability”
7.6.3.2.3.1 The byte position of 0 for the cleartext byte seek request header field shall
refer to the beginning of the content binary.

M A DMS DMP DMR M-DMS M-DMP MIU n/a 0O4R8S
+PU+

Refer to IEC 62481-1, 7.5.5.2.19.

7.6.3.2.3.2 If a HTTP server endpoint receives an HTTP GET request for a content binary

which uses a link protection system and that omits all of the headers used for

seek operatlons (i.e. the RANGE HTTP header, the cleartext byte seek
k hen the
HTTP server endpoint shall mfer a requested byte posifig i.€\respond
from the beginning of the content binary). This guideling st 3pply when
s0-increasing is false and none of the above hea d_by the
HTTP server.

M A DMS M-DMS MIU - 4] S N
X
Refer tq IEC 62481-1, 7.5.5.2.19.

7.6.3.2.3.3 For a content binary that uses a lj server
endpoint supports the cleartext b random
access data availability? cify the
byte length of the rétur i i artext byte domain) |via the

instance-length includ
header of the target

S C DMS+P D nla | [4] W4I16W
}Y\\gl/\M MY N

Refer td IEC 62481-1,

eartext byte seek rg¢sponse
GET/HEAD request with the

The cleartext b 2 be different depending on the link prptection
system used. Fo ts¥of the header, see 7.6.6.2.2, for the DTCIP-IP link
protectipn system, 8.5 ) WHNDRM-ND link protection system, see 9.6.1.7 for the

definition of this

response header can also be different depending on|the link
DTCP-IP link protectlon system see gwdelme 8.4.2| for the

Similarl
protecti

or a\content binary that uses a link protection system, if an HTTPP client
endpobint wants to get the instance-length of a content binary in the ¢leartext
byte domain, then it should use an HTTP HEAD request with the dleartext
byte seek request header that specifies 0 for the first-cleartextbyte-pos and
omits the last-cleartextbyte-pos.

S C DMPDMR M-DMP MIU [4] 4712C

Refer to IEC 62481-1, 7.5.5.2.19.

The response will include the cleartext byte seek response header. If the instance length is
known, then it will be number of bytes in the UCDAM [s0, sN] data range for the cleartext byte
domain. Otherwise, the instance-length token will be "*".

The cleartext byte seek request header can be different depending on the link protection
system used. For the general requirements of the header, see 7.6.6.2.2, for the DTCP-IP link
protection system, see 8.5.1.2, for the WMDRM-ND link protection system, see 9.6.1.7 for the
definition of this header.


https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

62481-3 © IEC:2010 - 29 -

7.6.3.2.3.5 For a content binary that uses a link protection system, if an HTTP server
endpoint knows the instance-length of a content binary, then it shall provide
the instance-length in the cleartext byte seek response header.

Note that this guideline is mandatory for scenarios where the HTTP server is serving stored
content.

M A DMS M-DMS n/a [4] R4712

Refer to IEC 62481-1, 7.5.5.2.19.

7.6.3.24 MT HTTP - Data range of "limited random access data availability"

For a content binary that uses a link protection system, if an HTTP servér en gupports

the cledrtext byte seek request for a content binary that operates un random
access | data availability" model, it shall provide the cle in the
availableSeekRange.dlna.org HTTP header field of the target res )equest
with thg getAvailableSeek.Range.dlna.org header HTTP head i extbyte-
range shall refer to a byte range within the cleartext byte domaix.

M A DMS +PU+ M-DMS
Refer tq IEC 62481-1, 7.5.5.2.20.
7.6.3.2.5 MT HTTP - Data range @
For a cqntent binary that uses a link pro header
shall be used as the mechanism for ansport
protocol that are specified in the cleart
The RANGE header shall bes¢d asNthe ' ifyi ions on
the HTT|P transport protocokthatNar iffted i in. -aple data
range shall be equival n

M A /W MS M-DMP  MIU  [4] 3M2V8
Refer tg
The clepfte : st header can be different depending on the link prptection
system [used. al requirements of the header, see 7.6.6.2.2, for the DTCIP-IP link

protectin ) te ge 8v5.1.2, for the WMDRM-ND link protection system, see 9.6.1.7 for the

eT)

If an HTTP server endpoint supports both time-based-seek operations and byte based
operations in the cleartext byte domain on a resource that uses a link-protection system, then
it shall specify a cleartextbyte-range value using the cleartext byte seek response header and
an npt-range value using the TimeSeekRange.dlna.org header in the HTTP target response to
the HTTP request.

The TimeSeekRange.dIna.org header shall include the instance-duration value. The cleartext
byte seek response header shall include the appropriate instance-length value unless the
following exception applies.

Exception:

e If all of the following conditions are true.

e The data access model is the "limited random access data availability" model.
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e The mode-flag (as indicated in availableSeekRange.dIna.org) is "1".

e The request omitted the cleartext byte seek request header and only specified
TimeSeekRange.dIna.org.

Example 1:

e TimeSeekRange.dlna.org : npt=335.1-336.1/40445.4
e Content-Range.dtcp.com: bytes 1539686400-1540210688/304857907200

Example 2:

e TimeSeekRange.dlna.org : npt=00:05:35.2-00:05:38.1/*
e Content-Range.dtcp.com: bytes 1539686400-1540210688/*

M A DMS +PU+ M-DMS nfa  [4] /\\ \\\(zvéﬁ\

Refer tg IEC 62481-1, 7.5.5.2.24.

For lind protected content, the instance range is retur i te seek
responsle header and not using the TimeSeekRange.dIna.o . refore, both headers
shall be|returned to indicate the byte position within the cle i

The ingtance-duration and npt-range values i . is defined in
7.5.5.2.24.3.

The cléeartextbyte-range and instance-le - re-Cleartext byte seek response
header are defined for the DTCP-IP li in 8.5.1.2, for the WMDRM}{ND link
protectipn system in 9.6.1.7.

7.6.3.2.7 MT cachjng di
An HTTP server endpaint [ onse to
an HTTP/1.0 Gzﬁ?q ) e HTTP
responsle header ive

e Pragma: no—cé:}\s

M /A\RMNN M-DMS nfa  [4] VLBIV

Refer td 4 1\K7 SM

4

7.6.3.2. ing directives for HTTP 1.1

An HTTP server endpoint that transfers content using DLNA link protection as the response to
an HTT i i ; ; : HTTP
response headers the directive

e Pragma: no-cache
e Cache-control: no-cache
M A DMS +PU+ M-DMS n/a [4] JYDYG

Refer to IEC 62481-1, 7.5.5.2.35.

7.6.3.3 New general HTTP media transport requirements
7.6.3.3.1 HTTP error codes for unavailable content

If an HTTP server endpoint receives a request for a content binary with an HTTP GET or
HEAD request and the server endpoint cannot make that content available because of a
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content protection license issue, the HTTP server endpoint should respond with an error code
of 403 (forbidden).

S A DMS M-DMS n/a [4] 6EOVL

Refer to IEC 62481-1, 7.5.5.2.4.

By the HTTP specification, the HTTP server endpoint may place additional information about
the cause of the error in the entity body of the response.

7.6.3.3.2 MT byte position definitions

otherwise nces in
eek operat Range,

at refer to byte positions or byte ba

M C DMS +PU+DMR M-DMS M-DMP n/%m LGBNX
DMP

Refer tg IEC 62481-1, 7.5.5.2.7.

7.6.3.3.8 MT HTTP header — Cleartext byte

7.6.3.3.3.1 If the HTTP server endpoint i i otection,
the HTTP server endpoint shotd™s te seek
request header as define i ET and
HEAD megﬁbd\s.

AN \
S L DMSpPUR N MOMS ) nla  [4] 3PVBR

Refer tq IEC 624%3-1, 7.55. .
7.6.3.3.8.2 If pojnt is transporting content using DLNA link prptection,

rVendpoint receives the cleartext byte seek |request

o\A \E}MQ +\{u+ M-DMS nfa  [4] EOVLB

7.6.3.3.8.3 Hthe\HTTP server endpoint is transporting content using DLNA link prptection,
HTTP server endpoint returns the data range requested With the

cleartext byte seek request header, it shall specify the cleartext byte seek

response—header—in—the—targetresponse—Furthermore—the—HHP—+ré€sponse
code shall be: 200 (OK).
M A DMS +PU+ M-DMS n/a [4] 5JYDY

The positions specified in this header refer to positions in the cleartext byte domain.

7.6.3.3.3.4 If the HTTP server endpoint is transporting content using DLNA link protection,
it shall respond with the cleartext byte seek response header for a request
specified with the cleartext byte seek request header in the HTTP GET
request.

M A DMS +PU+ M-DMS n/a [4] X5JYD

7.6.3.3.3.5 If the HTTP server endpoint is transporting content using DLNA link protection
and the HTTP server endpoint uses the cleartext byte seek response header,
then the provided values shall be accurate with respect to the requested
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range over the cleartext byte domain allowing for alignment at boundaries
within the content binary. Specifically,

e the first byte position specified in the cleartext byte seek response header shall match the
first requested byte in the cleartext byte seek request header or start at a decoder friendly
alignment position for the given format profile containing the requested byte;

o the last byte position specified in the cleartext byte seek response header shall properly
match the last byte requested in the cleartext byte seek request header or end at a the
endpoint of a media format alignment element for the given format profile in use.

The value indicating the instance-length shall indicate the length of the entire original content
binary over the cleartext byte domain (i.e. before encryption and any link protection
packetization) or asterisk (*) if unknown.

(
M A DMS +PU+ M-DMS na  [4 /N ~ OVi8

The de¢oder friendly alignment position is defined for each of the diagxforrat [profiles
specified in 8.8 Media format DTCP-IP profiling guidelines and ia forma RM-ND
profiling guidelines.

The megia format alignment element is defined for each ' rofiles specified
in 8.8 Media format DTCP-IP profiling guidelines andg”9.9 Me format\WMDRM-ND profiling
guidelines.

7.6.3.3.8.6 If the HTTP server en int isArs i (@ ntdsing DLNA link prptection
and the HTTP server i S cleartext byte seek responsel header
to return a specific range of * i e’of the HTTP entity body shall
correspond to the start/of a link £ alignment element for the glven link

QX
\‘/\@Qm’s\j N > nfa  [4] 6X5JY

re the bytes returned to not correspond to the
r to allow decryption to correctly operpte, the
art of the HTTP entity body.

There h
bytes fq
client sh

7.6.3.3.8. ith the cleartext byte seek request header is not valid
a URI specified in the HTTP request, then the HTTP
hall respond with the HTTP response code pf: 416

not satisfiable).

When ¢
server sha

errors with the cleartext byte seek request header, the HTTP
response code 400 (bad request).

M_C BM& +PU+ M-DMS n/a [4] VALG6

HTTP response tode 416 s used whenm the HT T Server endpoint supports Seeking in the
cleartext byte domain for the specified content binary but is unable to comply with the request
because the requested range is not currently available on the server.

7.6.3.3.3.8 If an HTTP request with a cleartext byte seek request header for the URI can
never be processed/satisfied by the HTTP server endpoint, for example, in the
case of real-time transcoding or live content, then the HTTP server endpoint
shall respond with 406 (not acceptable).

M L DMS+PU+ M-DMS n/a [4] ALG6N

HTTP response code 406 is used when the HTTTP server endpoint does not support seeking
in the cleartext byte domain for the specified content binary and the request includes the
cleartext byte seek request header.
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Note that using a cleartext byte seek request header with a starting position of 0 and
requesting the entire range of available content is still using the cleartext byte seek request
header

Note, this includes the case where the incorrect cleartext byte seek request header is used for
the type of the content binary. For the specification of the header required for the given link
protect system used, see 8.5.1.3, for the DTCP-IP link protection system; for the WMDRM-ND
link protection system, see 9.6.1.8.

7.6.3.3.3.9 If an HTTP server endpoint receives a GET or HEAD request with both the
cleartext byte seek request header and the RANGE header, then the HTTP
server endpoint shall respond with 406 (not acceptable).

M L DMS +PU+ M-DMS nfa  [4] A \?SQVB

The clignt cannot specify this situation, see 7.6.3.3.4.3. If an H n&mint can
support|HTTP requests with a specified byte range as expressed % b)}>e seek
request|header for a particular URI, then the HTTP server endpOi brsistent
connectjons (HTTP/1.1) for that URI.

O\ %
A DMS +PU+ M-DMS /ms\\w\ \\/ 4N2GT

Content requests using the
cleartex content
serving
7.6.3.3.8. cify the
irns the
7.6.3.3.
7.6.3.3.4. sts with
xplicitly
leartext byte seek request header via the foufrth field

flag or the lop-cleartextbytes flag of the flags-param as

VM \RMP DMR n/a MIU  [4] BNXR7

Refer td

This prghibition incldes HTTP GET and HEAD requests with a range that includes the entire
contentlbinary.

7.6.3.3.4.2 HTTP client endpoints shall specify byte positions within the cleartext byte
domain (before link protection encryption, headers, or padding is added) when
using the cleartext byte seek request header.

M L DMPDMR n/a MIU [4] G6NXR

7.6.3.3.4.3 HTTP client endpoints shall not specify an HTTP GET or HEAD request that
includes both the cleartext byte seek request header and the HTTP RANGE
header.

M L DMPDMR n/a MIU [4] PVBRV

It is unlikely that the request will be satisfiable with specifications for both the byte position in
the network byte domain and the cleartext byte domain.


https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

- 34 - 62481-3 © IEC:2010

7.6.4 HTTP media transport for streaming transfer guidelines

7.6.4.1 Updates to existing general HTTP media transport for streaming transfer
guidelines

7.6.4.1.1 General

Table 11 gives the references to IEC 62481-1.

Table 11 — Updates to existing general HTTP media transport
for streaming transfer guidelines

Requirement updated Location inIEC 624811

MT HTTP fast forward scan 7.5 8

media operation

MT HTTP streaming slow 7\5% \>
forward scan media operation

MT HTTP streaming fast %5\0\)
backward scan media operation /_\

MT HTTP streaming slow W 75531

backward scan media operation (\ /\

MT HTTP streaming scan media
operations

MT HTTP media operation 7.5.56.3.15.2
support within a profile (]

7.55.3.17.2

MT HT adex: 7.5.5.3.18.6
realTi 2dln@.org
\mb®>eration

A strea dpoint should implement the seek media operation on|content
using D rotactign byusing the RANGE, cleartext byte seek request header, or the
TimeSe : org Reader, if those headers are supported by the HTTP server for the
content

7.6.4.1.

S-/A DMP DMR M-DMP MIU  n/a 5K83S

Refer to TEC 6248T-T, 7.5.5.3.7.

The cleartext byte seek request header can be different depending on the link protection
system used. For the general requirements of the header, see 7.6.6.2.2, for the DTCP-IP link
protection system, see 8.5.1.2, for the WMDRM-ND link protection system, see 9.6.1.7 for the
definition of this header.

7.6.5 HTTP media transport for interactive transfer guidelines
7.6.5.1 General

This subclause provides updates to existing general HTTP media transport for interactive
transfer guidelines.
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7.6.5.2 MT RANGE behavior for interactive transferred content

For a content binary that uses a link protection system, the cleartext byte seek request header
may be used for interactive transfers when the "full random access data availability" model or
the "limited random access data availability" model with mode-flag=1 applies to the HTTP
server endpoint serving the content binary.

O C DMS DMRDMP M-DMS M-DMP MIU n/a VBRVS
+PU+

Refer to IEC 62481-1, 7.5.5.4.3.

7.6.6 _RTP transport

7.6.6.1 General

This subclause covers the guidelines for the RTP transport proto ontent ram}mitted
using DLNA link protection. For detailed information, see 7.5 of

7.6.6.2 Update existing general RTP transport guide
7.6.6.2.1 MT RTP packet size

NA link
ptection
Transmlssmn Unit (MTU)

A serving endpoint should limit the size of
protectipn so that the size of the encr d pa
headerg, and any necessary paddingi\will ‘Ro
used in the home network.

S A DMS +PU+ (M-DM§\ 2GTDF

Refer tq IEC 62481-1, 7.56.3.5.

Link prgtection encapsulati 3 i ill i size.

7.6.6.2.2 M'@

If an RTSP serv
SETUP request
content|prot
of 403 (forbi

R
1 SNWS{P% M-DMS nla | [1] BRVS3

Refer to IECM1>75.8.2.36.

PLAY or
se of a
or code

7.6.6.3
MT - RTP support for link protected content

Serving endpoints and receiving endpoints that implement a link protection system and that
support the RTP media transport for non link protected content should implement the link
protection system for the RTP media transport.

S A DMS DMP DMR M-DMS M-DMP MIU [2] N2GTD
+PU+

Refer to IEC 62481-1, 7.5.6.2.18.

Content receivers and content sources that implement a link protection system and also
support the optional RTP media transport are recommended to extend their support for the
link protection system to include the RTP media transport.
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7.7 Content conversion device virtualization

There are no changes to the corresponding subclause in IEC 62481-1 for link protection. The
guidelines contained in 7.6 of IEC 62481-1 hold identically for devices exchanging content
using DLNA link protection. Correspondingly, there are no additional DTCP-IP or WMDRM-ND
specific guidelines in Clause 8 or Clause 9 for content conversion and device virtualization.

7.8 Media interoperability unit (MIU)

There are no changes to the corresponding subclause in IEC 62481-1 for link protection. The
guidelines contained in 7.7 of IEC 62481-1 hold identically for devices exchanging content
using DLNA link protection. Correspondingly, there are no additional DTCP-IP or WMDRM-ND
specific guidelines in Clause 8 or Clause 9 for MIlI devices

7.9 Ljnk protection technology guidelines requirements

7.9.1 Link protection system — DTCP-IP

7.9.1.1 If a device supports DLNA link protection it shall sipport " RT.EP-I dgfined in
these guidelines.

TCP BSTWH

M A DMS DMP DMR M-DMS M-DMP
+PU+

e
| upplement E,
' )DTCP audio
compliance
rules EXHIBIT
Q B-2,

7.9.1.2 uppgrts DLNA link protection it shall be capable of
I t one of the DLNA media format profiles with

M A /DNS )M-DMs nla  nia K83SN
7.91.3 AV mediag‘renderer control point supports DLNA link protection it shall

of\transferring at least one of the DLNA media format profijes with
ik protection.

M M\‘+PL\}>+ n/a MIU  n/a STW5(Q

7914 Ifa UPnP AV MediaServer supports DENATink protection the content objects that
it exposes for which DTCP-IP is permitted as an output shall have a <res> element
with a profile ID using the DTCP_ prefix.

M A DMS M-DMS n/a n/a 83SNB

The phrase 'permitted as an output' refers to usage that is in compliance with policy
requirements that the endpoint is subject to and that are defined by the entity governing the
usage of the content. This excludes product design decisions or product manufacturer's policy.
While definition of these policies is outside the scope of the DLNA link protection guidelines
the required behavior expressed by this guideline will result in improved interoperability.

7.9.1.5 If a push controller supports DLNA link protection the content that it streams for
which DTCP-IP is permitted as an output shall be available with DTCP-IP link
protection.

M A +PU+ n/a n/a n/a TW5CS



https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

62481-3 © IEC:2010 - 37 -

7.9.1.6 If a device supports the DTCP-IP link protection system it shall support all
guidelines in IEC 62481-1, modified by those guidelines found in Clause 7 of this
standard and 8.2, 8.4 and 8.5.1.2 to 8.5.1.3 and if the RTP media transport format
is supported 8.5.1.4 to 8.5.1.6.

M A DMS DMP DMR M-DMS M-DMP MIU IEC 62481-1 GTDFW E
+PU+

7.9.2 Link protection system — Windows media DRM for network devices

7.9.21 If a device supports DLNA link protection it may support WMDRM-ND as defined in
these guidelines.

O A DMS DMP DMR M-DMS M-DMP MU [2][3], ~ (T\38NBY

7.9.2.2 If a UPnP AV media server supports DLNA link pro ction\th co ten& cts that
it exposes for which WMDRM-ND is permitted n ou a <res>

element with a profile ID using the WMDRM_ p f|x

O A DMS M-DMS /“IU\\Q/a W5CS8

The phfase 'permitted as an output' refers to iS in pllance with policy

requirements that the endpoint is subject to and tf i y the entity goverping the
usage of the content. This excludes product desix igi reduct manufacturer|s policy.
While dgfinition of these policies is oltsid c ope<ofthe DLINA link protection gdidelines
the optlonal behavior expressed by this i i in improved interopgrability.

Content| objects that are only permit { Qver WMDRM-ND may be optionally
exposeq pent objects that are permittéd to be
output gver both DTCP-I optionally exposed on the netwprk with

WMDRM-ND protection inNadditi i d with the required DTCP-IP protection.

7.9.2.3 If a pysh link protection the content that it strgams for
whic@ i § an output may be available with WMDRM-ND
link pr

n/a n/a 5CS88

79.2.4 rts>the WMDRM-ND link protection system it shall support all
C 62481-1, modified by those guidelines found in Clause 7 of this
2, 9.3, 94, 9.6.1.2 to 9.6.1.8 and if the RTP media transport is

62.2-9.6.2.7.
M_ AWDMP DMR M-DMS M-DMP MIU IEC 62481-1 SNBOF E

8 DTCP-IP link protection system guidelines

8.1 General

This subclause contains the guidelines that are specific to the DTCP-IP link protection system.
See 8.9 for general requirements for devices that implement DTCP-IP.

8.2 Networking and connectivity
8.2.1 Networking and connectivity — General capability requirements

This subclause contains the requirements that are specific to DTCP-IP use of the networking
capabilities described in 7.2 of IEC 62481-1.
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8.2.2 New DLNAQOS requirements
QoS requirement for DTCP-IP traffic

If DLNA QoS as defined in 7.2 of IEC 62481-1 is implemented, all DTCP-IP commands and
responses generated by content sources and content receivers shall be tagged as
DLNAQOS_3, or a lower DLNAQOS_UP value, in accordance with Table 3.

M A DMS DMP DMR M-DMS M-DMP MIU | IEC 62481-1 TDFW2
+PU+

DTCP-IP has an RTT test that puts stringent requirements on the network timing. In order to
ensure that these packets get the best available network service, the DLNAQOS level shall be
set appropriately. DTCP-IP messages should be assigned a priority higher than A/V stream
itself.

8.2.3 New device requirements — Common
NC CP - Wireless security
Devices| which use the DTCP-IP link protection system wit .11 shall
ensure [that WEP or other such equivalent protection m PA2) is
engaged prior to exchanging DTCP AKE commands and network
interface.
M R DMS DMP DMR M-DMS M-DM M U : TCN LQ89T
+PU+ Vo me 1
Q u lement E,
This is §
8.3 Device discovery gz
There a
8.4 M
8.4.1
This su e UPnP
AV archi detailed
informati
8.4.2
A DLNA device shall’not rely on the existence of URI parameters to establish the DTCP-IP
AKE conpnection.

M L DMP, DMR n/a n/a DTCP 8YKV4
Volume 1
Supplement E

The DTCP specification allows the DTCP-IP AKE parameters for the host and port to be
placed in either the MIME type or within the URI of the content. This specification requires
that servers publish the host and port within the MIME type and rendering devices shall not
rely on that information being within the URI also.
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8.5 Media transport

8.5.1
8.5.1.1

HTTP transport

General

This subclause covers the guidelines for implementing media transport using the UPnP AV
architecture that are specific to the DTCP-IP link protection system. For detailed information,

see 7.5 of IEC 62481-1.
8.5.1.2 MT HTTP cleartext byte seek request header for DTCP-IP
8.5.1.2.1 The HTTP server and client endpoints shall use the Range.dtep.com header as

the cleartext byte seek request header for content that us s the TCF -IP link

protection system transmitted using the HTTP media tran toc I

M R DMS DMP DMR M-DMS M-DMP WA
+PU+ V Iu
8.5.1.2.p \ sport of
elow:
e Range.dtcp.com = "Range.dtcp.com" ":"
e range-specifier = byte-range-spec
e bytefrange-specifier = bytes-unit "="
e bytes-unit = "bytes";
e bytefrange-set = byte-rahge-
e bytefrange-spec = fi
o first-cleartextbyte-
o |ast-cleartextd
first-cleartextbyte- Y artextbyte-pos apply to the original content| binary
immedia .e. before encryptionand PCP packetization.
Note tha
Examples:
¢ Range.dtcp:com: bytes=1539686400-
e Range:dtcp.com: bytes=1539686400-1540210688
M L DMPDMR M-DMP MIU DTCP 712CK C
Volume 1

Supplement E,
(4]
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8.5.1.3 MT HTTP cleartext byte seek response header for DTCP-IP

8.5.1.3.1 The HTTP server and client endpoints shall use the Content-Range.dtcp.com
header as the cleartext byte seek response header for content that uses the
DTCP-IP link protection system transmitted using the HTTP media transport

protocol.
M L DMS DMR DMP M-DMS M-DMP MIU DTCP 2V86H C
+PU+ Volume 1
Supplement E,
(4]
8.5.1.3. TC—1otatton—0 TC ontentRangedtepcom—heade media
transport of content that uses the DTCP-IP shall be as

stated below:
e Content-Range.dtcp.com = "Content-Range.dtcp.com" ":" content-range
e content-range-spec = byte-content-range-spec;

e bytefcontent-range-spec = bytes unit SP byte-range-re
e bytep-unit = "bytes";
e bytefrange-resp-spec = first-cleartextbyte-pos "-"/lastcc/ear,
o first{cleartextbyte-pos = 1*DIGIT;
e last-cleartextbyte-pos = 1*DIGIT;
e instgnce-length = 1*DIGIT;
first-cleartextbyte-pos, last-cleartextby e-p i
over thg cleartext byte dorfiqin, im e'teore 9

and PCIP packetization.

Note that the literal "by
Exampl¢ of Conte;—

e Content-Rande.

9686400-1540210688/9238118400

| "),

-length apply to the content binary
P processing, i.e. before en

cryption

S RU+ M-DMS n/a DTCP
Volume 1
Supplement E,
(4]

LBIVE

8.5.2 RTP transport

8.5.2.1 General

This subclause covers the guidelines for the RTP transport protocol for DLNA devices using

the DTCP-IP link protection system.

8.5.2.2 MT RTP CP - Link protected media format profiles
For A/V profile ID values in 8.8 for which the following holds:

e the media format profile defines link protected content;

e the link protection system used is DTCP-IP.

The RTP encapsulation of this media format profile shall not use a static payload type, see

8.5.2.4.
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8.5.2.3

8.5.2.3.1

8.5.2.3.

The RT
list, the

8.5.2.3.

Any tim

+

If the link protection system is DTCP-IP, the SDP media field shall be "application" and a

match t

8.5.2.4

M A DMS DMP DMR M-DMS M-DMP n/a DTCP DYGDM

+PU+ Volume 1,
DTCP
Volume 1
Supplement E,
[6][7]

MT DTCP-IP encapsulated media format profiles

For a content binary that uses the DTCP-IP link protection system, the cleartext
content binary shall first be encapsulated into an RTP payload and an RTP
header shall be generated adhering to guidelines in 7.5.6.3 through 7.5.7.10

p

according to the corresponding format protile of the un-en;r(pted B(Qten .

M A DMS DMP DMR M-DMS M-DMP n/a

+PU+

P payload includes the encapsultate
extended RTP header, or any

payload thus generated shall be e
in [10].

M C DMS DMBP.DMR

DTCP RVS3E
Volume 1,

DTCP

Volume 1

Supplement E

[6117]

+PU+

M-DMS M-DMP  n/a  [6][7] DFW2J

ng inw carried in the RTP header of a DTCP-IP encapsulated pacKet shall
e‘ihformation available for the un-encrypted RTP payload within.

MT RTP CP

dynamic payload type shall be used.

The rtpmap attribute field shall have "x-dtcp1" as encoding name.

The fmtp attribute field shall have
"CONTENTFORMAT=<MIME-Type> DTCP1HOST=<address> DTCP1PORT=<port>" as the
format specific parameter.

In this case, <MIME-Type> represents the MIME-type of the RTP encapsulation before link
protection is applied.
<address> represents the IP address of the AKE host.

defined

e CSRC

er iffformation for the DTCP-IP encapsulated paylopd shall
rresponding value of the RTP header of the encapsulatioh of the
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<port> represents the port on which the AKE host is listening for authentication and key
exchange messages.
The AKE <address> and <port> parameters for all streams defined in the SDP shall be equal.

M A DMS DMP DMR M-DMS M-DMP n/a [6] [7] NB9FS

Refer to RFC 2327.
Example:

m=application 0 RTP/AVP 96
a= rtpmap 96 X- dtcp1/9000
a=fmtp:§ R

If the vi
be desc

$>should

ribed as follows.

m=application 0 RTP/AVP 96
a=rtpm4gp:96 x-dtcp1/90000

a=fmtp:96 CONTENTFORMAT=video/mpv DTCP1HOEL
DTCP1PORT=37654
m=application 0 RTP/AVP 97
a=rtpmgp:97 x-dtcp1/90000

a=fmtp:p7 CONTENTFORMAT=audio/n
DTCP1PORT=37654

86 (

There a ization.

8.7 Media interoperab

There a

8.8 M

8.8.1

This suf profiles.
This su system.
The gui system.

8.8.2 CP DTCP-IP — Profile

8.8.2.1 General

Profile: DTCP_*

8.8.2.2 Main characteristics of profiles that are encapsulated using the DTCP-IP link
protection system are defined in DTCP Volume 1 and DTCP Volume 1 Supplement

E.

M R HND MHD n/a DTCP cs88v
Volume 1,
DTCP
Volume 1

Supplement E
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8.8.2.3 The profile ID of DTCP-IP protected content shall comply with the following syntax:
ProfilelID_Protected = "DTCP_" Original_ProfilelD

Original_ProfileID = the Profile ID specified in IEC 62481-2 that would be used for the
cleartext version of the same content.

Example: If a content binary that complies with the MPEG_PS_NTSC profile ID is transferred
with DTCP-IP link protection, then the profile ID of the protected content shall be
DTCP_MPEG_PS_NTSC.

M A HND MHD n/a IEC 62481-2 S88V5

ation of

8.8.2.4 The media carried within the DTCP-IP media format profile{after
I in the

DTCP-IP shall be conformant to the original profil s
Original_ProfilelD portion of the format profile ID.

M A HND MHD n/a \ECEN\L‘X\ \g@ss

8.8.2.5 A content binary using a DTCP_ Profile alhonlnbe transferred using the
DTCP-IP link protection system. ~
M A HND MHD N\N\_/a /O ke FW2J3

8.8.3 CP DTCP-IP — Profile MIME t

8.8.3.1 General

Profile: PTCP_*

8.8.3.2 When used|tod G ¢ bi ased on
the D ?fP-I i
applicat
dtcp1;D
<MIME-
Where 4 for any
required
M_)C “RMS +PU+ M-DMS n/a DTCP VS3EY
Volume 1,
Volume 1

Supplement E

Example would be in protocolinfo values that are used in <res> elements.

8.8.3.3 The <host> value in the MIME type specified by 8.8.3.1 shall be an absolute IP
address in the a.b.c.d IPv4 address format (i.e. quad-form network byte order).

M R DMS +PU+ M-DMS n/a n/a XR7U7

8.8.3.4 When used to describe a capability of a device, the MIME type used for profiles
based on the DTCP-IP link protection system shall be as follows:

application/x-dtcp1;CONTENTFORMAT=<MIME-type>


https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

—44 —

62481-3 © IEC:2010

<MIME-type> is the MIME-type, as listed in DTCP Volume 1 Supplement E, for the content
format profile before DTCP encryption.

Example would be

M C DMSDMR M-DMS n/a

DTCP YGDM2
Volume 1,

DTCP

Volume 1

Supplement E

CMS:GetProtocollnfo action.

8.8.4
8.8.4.1

Profile:

8.8.4.2

In this d
equal to

8.8.4.3

portion
protecti

8.8.4.4

General

DTCP_*

in protocolinfo values that are used in the response to the

If a content binary contains both a protected portio and portion,

then the entire content shall be transferred by
IP profile.

DTCP-

M A DMS +PU+ M-DMS / pla

nk\ > W2J34

ase, the non-protected portion is transfg
0000, without encryption.

| field of the PCP header

rotected content portiops, then

the serving endpoint should not_use\the P-IP format profile to descfibe the

n/a 9FS8V

s c DMS+PB=K \l m\m@ N nia

should
bN syste

tfream that it knows will never have a pfotected
rotected content and not use the DTCH-IP link

A rendening_endpoint shafl continue to render the input stream correctly in the
p?s%:\e f tynamic nges of E-EMI values during the transfer of the|content
s{rea

MP D M-DMP n/a

DTCP 88V5U
Volume 1,

DTCP

Volume 1

Supplement E

8.8.4.5

If a serving endpoint can not determine if the content item will ever contain a
protected content portion, then the entire content shall be transferred using the

Protected Content Packet (PCP) format.

M C DMS +PU+ M-DMS n/a

DTCP S3EYA
Volume 1,

DTCP

Volume 1

Supplement E

In this case, the non-protected portion is transferred with the E-EMI field of the PCP header
equal to 0000, without encryption.
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8.8.5 CP DTCP-IP — Profile HTTP encapsulation
Profile: DTCP_*

The first byte of an HTTP response carrying DTCP-IP link protected media content in its entity
body shall be aligned to the first byte of a DTCP-IP PCP header.

For DTCP encapsulated content, the link protection alignment element is a PCP packet
consisting of a properly formed PCP header, payload, and any necessary padding.

M L DMS +PU+ M-DMR n/a DTCP R7U7Q
Volume 1,

Inwale]

Vqume@
Supplerient E
pp/\ (\

8.8.6 DTCP-IP profile encapsulation
8.8.6.1 DTCP-IP encapsulated content

Mandatory alignment element for cleartext.

Profiles
DTCP_MPEG_PS _NTSC,
DTCP_MPEG_PS_PAL,
DTCP_MPEG_PS NTSC_ XACS3,
DTCP_MPEG_PS _PAL_XAC3

The me S Qle t Pitstreams conformant to these |profiles

shall be ’a\
O\
l n‘m\> nla  ISO/IEC GDM2L

13818-1

ISO/IEC

13818-2

ISO/IEC

14496-2
This en ifi ans alignment of MPEG-2 program streams encapsulated within
the DTQ [ system.

8.8.6.2 capsulated content

Mandatpry‘decoder friendly alignment position for cleartext.

Profiles:
DTCP_MPEG_PS_NTSC,
DTCP_MPEG_PS_PAL,
DTCP_MPEG_PS_NTSC_XACS3,
DTCP_MPEG_PS_PAL_XAC3

The decoder friendly alignment position for bitstreams conformant to these profiles shall be
the VOBU boundary.

M A nl/a n/a n/a ISO/IEC BIVE3
13818-1
ISO/IEC
13818-2
ISO/IEC
14496-2
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This entry clarifies the transport alignment of MPEG-2 program streams encapsulated within
the DTCP-IP link protection system when a Range.dtcp.com is performed.

Note that this is different from the corresponding unprotected content streams where the
decoder friendly alignment position is defined as the GOP boundary.

8.8.6.3

DTCP-IP encapsulated content

Mandatory decoder friendly alignment position for cleartext.

Profiles:
DTCP_MPEG PS NTSC,

DTCP_|
DTCP_)
DTCP_|

For con
of each
request
the last

8.8.6.4

Mandat

Profiles
DTCP_|
DTCP_|
DTCP_|
DTCP_|
DTCP_|
DTCP_|
DTCP_H
DTCP_|
DTCP_|
DTCP_|

IPEG_PS_PAL,
IPEG_PS_NTSC_XACS3,
IPEG_PS_PAL_XAC3

\VOBU in a content stream.

the size
content
sferring

M L DMS+PU+

IVE36

IRPEG’ TS SD_KO,

DTCP_)

PFG TS SD KO T

DTCP_MPEG_TS_SD_KO_ISO,
DTCP_MPEG_TS_HD_KO,
DTCP_MPEG_TS_HD_KO_T,
DTCP_MPEG_TS_HD_KO_ISO

The media format alignment element for cleartext bitstreams conformant to these profiles

shall be

the DLNA transport packet.

M A nl/a n/a n/a IEC 62481-2

V86HW

This entry clarifies the transport alignment of MPEG-2 transport streams encapsulated within
the DTCP-IP link protection system.
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8.8.6.5 DTCP-IP encapsulated content

Mandatory decoder friendly alignment position for cleartext.

Profiles:
DTCP_MPEG_TS_SD_NA,
DTCP_MPEG_TS_SD NA T,
DTCP_MPEG_TS_SD_NA_ISO,
DTCP_MPEG_TS_HD_NA,
DTCP_MPEG_TS HD_NA_T,
DTCP_MPEG_TS_HD_NA _ISO,
DTCP_MPEG_TS_SD_EU,
DTCP_ M-REG—T—S—SD—E" T
DTCP_MPEG_TS SD _EU_ ISO
DTCP_MPEG_TS_SD_KO
DTCP_MPEG_TS_SD_KO_T,
DTCP_MPEG_TS_SD_KO_ISO,
DTCP_MPEG_TS_HD_KO,
DTCP_MPEG_TS HD_KO_T,
DTCP_MPEG_TS_HD_KO_ISO

The degdoder friendly alignment position for cleartext bijs{reams<ce gant to these|profiles
shall be|the DLNA transport packet boundary. (\ /\
M A nia Qi (N ¢ 4lal IEC62481-2 | 2CKL6

8.9 (QGeneral requirements

8.9.1 General

N

This subclause containg gengraNrequirements for devices that implement DTCP-IP.

8.9.2 CP DT

A devide that |mp

shall comply with all requirements in the DTCP-IP
specifications at i

offered to the market.

M-DMS M-DMP MIU DTCP 5GV8W N
Volume 1,
DTCP

Volume 1
Supplement E,
DTCP Audio
Compliance
Rules FXHIBIT
B-2,

[10]

Reference [10] defines a grace period that allows vendors to ship products which are
conformant with previous specifications.

9 WMDRM-ND link protection system guidelines

9.1 General

This subclause contains guidelines that are specific to the WMDRM-ND link protection system.
The guidelines only apply to DLNA devices that implement the WMDRM-ND link protection
system. These guidelines are based on WMDRM-ND in IEC 62481-1.
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9.2 General requirements
9.2.1 General

This subclause contains general requirements for devices that implement WMDRM-ND.

9.2.2 CP WMDRM-ND - Requirements

9.2.21 Content receivers that implement WMDRM-ND shall comply with all requirements
in the WMDRM-ND specification [2] at the time the product is offered to the market.

M A DMPDMR M-DMP MIU | [2] 12CKL

The sect ’ L
on the all be satisfied by all
renderir 2quirs

Receivdrs" in [2] lists protocol requirements.

9.2.2.2 Content sources that implement WMDRM-ND shall €
the WMDRM-ND specification [2] at the time thw

M A DMS +PU+ M-DMS nla 21, N ) BWAWI

The sgction entitled "common cryptographic r\ers}utters in [R] lists
requirernents on the use of encryption algorlth er generation and ¢n clock
useSWMDRM-ND. The| section

accuracly, which shall be satisfied by
entitled |"protocol requirements for traRsmitters 2] li requirements.

irements in
e market.

9.2.3 CP WMDRM-ND - Support f

9.2.3.1 Content recei that | -ND shall support the guidelineg for the
use of WMDRW

d'a ansport defined in 9.6.1.

M A DMP[‘DMR (\M-N@S’\/ MIU  [2] I6WAW
9.2.3.2 Cont MDRM-ND shall support the guidelineq for the
use of WNID TP media transport defined in 9.6.1.

M A <E)\MS\KPU\ /M-DMS nfa  [2] 86HW6

port for RTP

9.2.4

9.24.1 ivers that implement WMDRM-ND and that support the RTP media
r non link protected content should implement WMDRM-ND for the RTP

S A DMPDMR M-DMP MIU [2] YKV4V

Content receivers and content sources that implement WMDRM-ND, and also support the
optional RTP media transport, are recommended to extend their support for WMDRM-ND to
include the RTP media transport.

The guidelines for how WMDRM-ND is used with RTSP and RTP are in 9.6.2.

9.2.4.2 Content receivers that implement WMDRM-ND for the RTP media transport shall
adhere to the guidelines defined in 9.6.2.

M A DMPDMR M-DMP MIU [2] 89TV8
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9.24.3 Content sources that implement WMDRM-ND and that support the RTP media
transport for non link protected content should implement WMDRM-ND for the RTP
media transport.

S A DMS +PU+ M-DMS n/a [2] KV4VE

9.244 Content sources that implement WMDRM-ND for the RTP media transport shall
adhere to the guidelines defined in 9.6.2.

M A DMS +PU+ M-DMS n/a [2] Q89TV

9.2.5 CP WMDRM-ND - Registration and revalidation procedures

WMDRM-ND registration and revalidation procedures to nP, @s\defined in the
section entitled "registration using UPnP" in [2].

M R DMPDMR M-DMP MIU ({'ﬁ]\ \ 'sm@
RN

The WNIDRM-ND registration procedure allows the cont identify the

9.2.51 Content receivers that implement WMDRM-ND shall implem the Wg of the

content|receiver. It also allows the content source to dis do not
otherwige announce their presence on the network (e.g- i :aki jes.)

Content| receivers invoke the register device act pistrar:1
service | (defined in [2]) on the contént so stration

procedure.
This guideline also applies to the DMR/device cla

9.2.5.2 D shall implement the mapping of the

procedures to UPnP, as defined in the

nfa  [2] 4VEJX

M R/DMS\PU+ >
The WI\'/IDRM-N\D\ﬂ'/ thati

before g content
receivel.

ure>is required to have been completed sucgessfully
iver content (using any media transport) to ajcontent

9.2.5.3 A that implements WMDRM-ND shall expose [the X-

\M\A\ DMS\-1~E’)J+ M-DMS nla  [2] TV86M c

The malpping WMDRM-ND registration and revalidation procedures to UPnP|require
implementing the X-MS_MediaReceiverRegistrar:1 service. This service shall be implemented
on the y eceiver.
A push controller needs to implement a UPnP device in order to expose the service if it is
combined with a DLNA device class that does not require a UPnP device.

9.2.54 A content receiver that implements WMDRM-ND shall implement an X-
MS_MediaReceiverRegistrar:1 service control point.

M A DMPDMR M-DMP MIU [2] V4VEJ C

9.2.6 CP WMDRM-ND - Discovery of content receivers

Content sources that implement WMDRM-ND shall perform the WMDRM-ND authorization
procedure defined in the "Authorization" section of [2] before starting the transfer of a content
binary to a content receiver, and shall not transfer content binaries to a content receiver which
has not been authorized.
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M R DMS +PU+ M-DMS n/a [2] WAWIF

Content sources may discover content receivers by listening for ssdp:alive messages or
through the optional mapping of the WMDRM-ND authorization procedure to UPnP. DMRs are
required to send ssdp:alive messages, and can be discovered that way. If a content receiver
chooses to invoke the IsAuthorized UPnP action (part of the mapping of the WMDRM-ND
authorization procedure to UPnP), then this also allows the content source to discover the
receiver. content receivers that do not send ssdp:alive messages (such as DMPs) may not be
discovered until they perform the WMDRM-ND registration procedure.

9.3 Networking and connectivity

9.3.1

This subclause contains the requirements that are specific to W of the

networkjng capabilities described in 7.2 of IEC 62481-1.

9.3.2 CP WMDRM-ND - QoS requirements

If DLNA QoS as defined in 7.2 of IEC 62481-1 is implethe WMDRM-ND proximity
detection messages shall be tagged as DLNAQOS_3 lo QOS_UP walue, in
accordance with Table 3.
(O
M A MHS HND N\ \_"a /O IEC 62481-1  AWIFT

the ro&m} ip time between the|content
_8_for such messages reduces the
ip time measurement.

Proximily detection messages are u
source |and the content receiver. All
likelihoqd that other network traffic will

9.4 Device discovery 3

9.4.1 General

This subclause covers\the guidelinessfetNimp
UPnP device actre thdt arerspecitfi

detailed| information,

menting device discovery and control uging the
o the WMDRM-ND link protection system. For

9.4.2 I rules for DMRs

If WMD DMR, then its implementation of the control point fgr the X-
MS_Megh service shall comply with all guidelines in 7.3 of IEC $2481-1
for the [

n/a n/a IEC 62481-1 CKL6L

DMRs dréeréquired to invoke the RegisterDevice action of the X-
MS_MediaReceiverRegistrar:1 service (defined in Appendix 1 of [2]) on the content source as
part of the WMDRM-ND registration procedure.

This means that the DMR is a UPnP control point for the X-MS_MediaReceiverRegistrar:1
service. Subclause 7.3 of IEC 62481-1 specifies rules for UPnP control points. Those
guidelines also apply to the implementation of the X-MS_MediaReceiverRegistrar:1 control
point.

9.5 Media management

There are no WMDRM-ND specific changes to the guidelines in 7.4 of IEC 62481-1.
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9.6 Media transport
9.6.1 HTTP transport
9.6.1.1 General

This subclause covers the guidelines for implementing media transport using the UPnP AV
architecture that are specific to the WMDRM-ND link protection system. The guidelines in this
subclause apply only to DLNA devices that implement WMDRM-ND.

9.6.1.2 CP WMDRM-ND — HTTP support

9.6.1.21 When using the WMDRM-ND link protection system, HTTP client endpoints shall
implement the mapping of WMDRM-ND to HTTP as sge&ified iq thel "HTTP

Mappings" section of [2].

A\

(@GN
M A DMP DMR M-DMP MIU  [2] {\ ‘K}:6\LR

HTTP client endpoints and HTTP server endpoints that implegfen D™and |use the
HTTP npedia transport shall follow the rules for how WMDRM-ND is TH. Those
rules ar specifigation.

9.6.1.2. j , HRKTP server endpoints
pecified in the "HTTP

6HWGEW

9.6.1.3 i use ASF when using HTTH

When using the WMDR ’ ith the HTTP media transport, o DLNA
endpoint transferring a cogte i F encapsulation shall follow the rules

below.

e Thelrules in@D

e The]lrules in tHe i "Rytes Common to All Content" in the "Data Transfer
Usin

e The "Windows Media-based Content" in the "Data Transfer
Usin|

M-DMS M-DMP  MIU  IEC 62481-2  E369K
(2]

Content| encapsulatéd in ASF uses ASF sample encryption (defined in [2]). It involveg adding

the advaneed-eneryption-objectinthe- ASFfile-header—and-ircludingasampletb-ASH packet

extension in each encrypted ASF packet.

Media format profiles that use ASF encapsulation are defined in IEC 62481-2.

Examples of such profiles include the WMA profiles in Table 10 and the WMV9 profiles in
Table 15 of IEC 62481-2 and all profiles whose name starts with MPEG4_PS_ASF_.

9.6.1.4 CP WMDRM-ND — MPEG-2 transport stream content when using HTTP

When using the WMDRM-ND link protection system with the HTTP media transport, a DLNA
Endpoint transferring a content binary that uses MPEG-2 transport stream shall follow the
rules below.

e The rules in the "Data Transfer" section of [2].


https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

-52 - 62481-3 © IEC:2010

e The rules in the section entitled "Rules Common to All Content" in the "Data Transfer
Using HTTP" section of [2].

e The rules in the section entitled "MPEG-2 Transport Stream Content" in the "Data Transfer
Using HTTP" section of [2].

M A DMS DMP DMR M-DMSM-DMP  MIU  IEC 62481-2  HW6WF
+PU+ [21]

For content that uses MPEG-2 transport stream encapsulation, additional MPEG-2 transport
packets, called TAG packets, are inserted in front of each protected PES packet in the
transport stream.

Media format profiles that use MPEG-2 transport stream encapsulation are defined in
IEC 624871-2.

For example, all profiles with names starting with MPEG_TS
AVC_T$_use MPEG-2 transport stream.

9.6.1.5 CP WMDRM-ND - Link encryption mode when usi

When using the WMDRM-ND link protection system wijth R a_transport, @ DLNA
endpoinit transferring a content binary that does ng transporf stream
encapsulation shall follow these rules:

e Thejrules in the "Data Transfer" se

e Thelrules in the section entitled ' G 3 ontent" in the "Data Transfer
Using HTTP" section of [2].

e Thelrules in the section entitled "Other ' in the "Data Transfer Using HTTP"
sect|on of [2].

M A DMSDM DMN S M-D IEC 62481-2 VE369
+PU [2]

In this [case, t
Encryptljon Mod

p#ion mode is used. It is defined in tHe "Link
ntent source partitions the content binary|into an

arbitrary P t NEach data segment is encrypted independently and
transmifted togethre segmegnt descriptor (defined in [2])

9.6.1.6 k protection alignment element when using HTTP

When usi AMMDRMND link protection system with the HTTP media transporf, a link
protecti ignwy ent is defined as follows.

o For ASFisampte encryption: An ASF packet or the ASF file header.
e For confent that use MPEG-2 transport stream: A MPEG-2 TS packet

o For content that use the WMDRM-ND link encryption mode: The framing header defined in
the "HTTP framing headers" section of [2] followed by the number of bytes indicated in the
framing header.

M A DMS DMP DMR M-DMS M-DMP MIU IEC 62481-2 [2] DM2LQ
+PU+

IEC 62481-2 defines which media format profiles use MPEG-2 transport stream.
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9.6.1.7 CP WMDRM-ND - Cleartext byte seek request header

9.6.1.7.1 When using the WMDRM-ND link protection system, HTTP client and server
endpoints shall use the Cleartext-Range.dIlna.org header as the cleartext byte
seek request header.

M A DMS DMP DMR M-DMS M-DMP MIU n/a M2LQ7
+PU+

9.6.1.7.2 The notation of the Cleartext-Range.dIna.org header field for HTTP media
transport of WMDRM-ND link protected content shall be as stated below:

e Cleartext-Range.dlna.org = "Cleartext-Range.dlna.org" ":" range-specifier;

N

o rande-specifier = byte-range-specifier;

e bytefrange-specifier = bytes-unit "=" byte-range-set;
e bytep-unit = "bytes";

e bytefrange-set = byte-range-spec;

e bytefrange-spec = first-cleartextbyte-pos [last clear

o first{cleartextbyte-pos = 1*DIGIT;

e last-cleartextbyte-pos = 1*DIGIT;

first-cleartextbyte-pos and last-cleartextbyte- p bin, the

content [binary immediately before WM

Note that the literal "bytes" is case sensiti

Examplé¢s:

. Clejrtext-Range.dl a.o

o Clegrtext-Range.dlpaqy 61540210688

M A DMPDMR ¢ “W-DYP” MIU  n/a 7U7Q0|  C

9.6.1.8 leartext byte seek response header
9.6.1.8.1 MDRM-ND link protection system, HTTP client and server
se the Cleartext-Content-Range.dlna.org header |as the
) seek response header.
\MA\\D S BMP DMR M-DMP M-DMS  MIU  n/a 3EYAO [
! +P U
9.6.1.8. The notation of the Cleartext-Conient-Range.dlna.org header field for DLNA
media transport is as stated below:
e Cleartext-Content-Range.dlna.org = "Cleartext-Content-Range.dIlna.org" ":" content-
range-spec;

e content-range-spec = byte-content-range-spec;

e byte-content-range-spec = bytes-unit SP byte-range-resp-spec "/" (instance-length | "*");
e bytes-unit = "bytes";

e byte-range-resp-spec = first-cleartextbyte-pos "-" last-cleartextbyte-pos;

o first-cleartextbyte-pos = 1*DIGIT;

e last-cleartextbyte-pos = 1*DIGIT;

e instance-length = 1*DIGIT;
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first-cleartextbyte-pos, last-cleartextbyte-pos and instance-length apply to the cleartext byte
domain, the content binary immediately before WMDRM-ND processing, i.e. before encryption.

Note that the literal "bytes" is case sensitive.

Example :

e Cleartext-Content-Range.dIna.org: bytes 1539686400-1540210688/9238118400M
M A DMS +PU+ M-DMS n/a n/a 2J344 C

The positions specified in this header refer to positions in the cleartext byte domain.

9.6.2 RTP transport
9.6.2.1 General

This subclause covers the guidelines for the RTP transport profc
the WMPRM-ND link protection system. The guidelines in this
devices| that implement both the RTP media transport angd
system.

prptection

9.6.2.2 CP WMDRM-ND — RTP support

9.6.2.2.1 When using the WMDR D lin ts shall
implement the mapping ©f "RTSP
Mappings" section of [2].

M A DMPDMR DMP \ \wu [2] 6] [7] FS8VM
Receiving endpoints and seqvi - it with the
RTP media transport shall folle - i i hd RTP.
Those fules are defjred N f S i i RM-ND

specification.

9.6.2.2.2 W@J i

implerqent he
Magﬁ\\ "s

M/A\Wé\N . M-DMS nfa  [2][6][7] 8V5U9

D" link protection system, serving endpoints shall
AIMDRM-ND to RTP and RTSP defined in thg "RTSP

9.6.2.3

Serving s shall satisfy the following requirements when performing a WMDRM-ND
license ppdate procedure by sending an ANNOUNCE request to the content receiver.

e Follow the requirements for the WMDRM-ND license update procedure in the "License
Update Details for Transmitters" section of the "License Updates Using RTSP" section in

(2].

e The EVENT-TYPE.DLNA.ORG header (7.5.8.2.17 in IEC 62481-1) shall be included in the
ANNOUNCE request and its event-code parameter shall be set to 4000.

e The ANNOUNCE request shall include the CSEQ header.
e The ANNOUNCE request shall include the SESSION header.

M A DMS +PU+ M-DMS nfa  IEC 62481-1  5U960
(2] [6][7]
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9.6.2.4 CP WMDRM-ND — WMA and WMV media format profiles when using RTP

When using the WMDRM-ND link protection system with the RTP media transport, content
that is derived from WMA or WMV media format profiles shall follow the rules below.
e The rules in the section entitled "Data Transfer" in [2].

e The rules in the section entitled "Windows Media-based Content" in the "Data Transfer
Using RTSP" section of [2].

e The guidelines in 7.5.7.8 of IEC 62481-1.

M A DMS DMP DMR M-DMS M-DMP MIU IEC 62481-1 8VMGES
+PU+ IEC 62481-2

[£11s]'10] l’(] \

WMA ahd WMV content uses ASF sample encryption (defined i
using the RTP payload format for WMA and WMV in [3].
IEC 62481-1 for this RTP payload format still apply.

Media format profiles that use WMA and WMV are defin e 15 of

IEC 62481-2.

9.6.2.5

When u
that is
below.

content

e The

e The
Tran

entary Stream Content" in the "Data

M A SRQMP DMR \MRQMSM-DMP ~ MIU  IEC 62481-2  V5U96
+PUt (2] [6] [7]

The "Data Transf si SP s\ct~i41 of [2] specifies how MPEG-2 elementary| stream

content entapsulated with the RTP payload format in [3].

This gu MREG” ES media format profiles, e.g., WMDRM_MPEG_E$ NTSC
and WN G\ES_PAL_XAC3.

Media f ofiles\for MPEG-2 elementary streams are defined in IEC 62481-2.

9.6.2.6 CP WMDRM-ND - MPEG-2 transport stream content when using RTP

When using the WMDRM-ND link protection system with the RTP media transport, content
that use MPEG-2 transport stream encapsulation shall follow the rules below.
e The rules in the section entitled "Data Transfer" in [2].

e The rules in the section entitled "MPEG-2 Transport Stream Content" in the "Data Transfer
Using RTSP" section of [2].

e The guidelines in 7.5.6.3 of IEC 62481-1.

M A DMS DMP DMR M-DMSM-DMP  MIU  IEC 62481-2  S8VM6
+PU+ (2] [6] [7]

For content that uses MPEG-2 transport stream encapsulation, additional MPEG-2 transport
packets, called TAG packets, are inserted in front of each protected PES packet in the
transport stream.
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Media format profiles that use MPEG-2 transport stream encapsulation are defined in
IEC 62481-2.

For example, all profiles with names starting with MPEG_TS , MPEG4_PS TS and
AVC_TS_use MPEG-2 transport stream.

9.6.2.7 CP WMDRM-ND - Link encryption mode when using RTP

When using the WMDRM-ND link protection system with the RTP media transport, content
that is not derived from WMA, WMV, MPEG elementary stream, or MPEG-2 transport stream
media format profiles, shall follow the rules below.

e The putesimthesectiomentitted ™ DataTransfer—m{2}:

e Thelrules in the section entitled "Other Content Types" in the "Dat
sect|on of [2].

e Thelguidelines in 7.5.6.3 of IEC 62481-1.

g RTSP"

M A DMS DMP DMR M-DMS M-DMP | C 4%\ \ MazV
+PU+

In this |[case, the WMDRM-ND link encryption m ed> It is\defined in the "Link

Encryptlon Mode" section of [2].

The payload of each RTP packet is ¢ re i r with a

9.7 Clontent conversion device virtualj

There @are no guideline device

virtualizption.
9.8 Media ink@e
There afe no guid&lip

9.9 Media format

9.9.1
This su ditions to IEC 62481-2, defining the WMDRM-ND medig format
profiles| contains guidelines that are specific to the WMDRM-ND link

protectipn system, The guidelines only apply to DLNA devices that implement the WMDRM-
ND link [protection syStem.

9.9.2 CP WMDRM-ND - Identification of content transferred using WMDRM-ND

9.9.2.1 The profile ID of WMDRM-ND protected content shall comply with the following
syntax.

ProfilelID_Protected = "WMDRM _" Original_ProfilelD.

Original_ProfileID = the Profile ID specified in IEC 62481-2 that would be used for the
cleartext version of the same content.

Example: If content that complies with the WMABASE profile ID is transferred with WMDRM-
ND protection, then the profile ID of the protected content shall be WMDRM_WMABASE.

M A MHD HND n/a IEC 62481-2 J3447
[2]
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The "WMDRM_" prefix is added to the original profile ID to make it possible to determine that
the content is transferred with WMDRM-ND link protection.

9.9.2.2 A content object that represents a link protected form of one of the DLNA media
classes shall use the media class value of the cleartext content.

M L DMS +PU+ M-DMS MIU IEC 62481-2 YAOGA

For example, link protected content that, in its cleartext form, conforms to the DLNA "AV"
media class shall use object.item.videoltem or a derived class for the upnp:class value.

9.9.3 CP WMDRM-ND - Media format requirements

9.9.3.1 Content using a WMDRM _ Profile ID shall only be transfe us WMDRM-
ND link protection system [2] &

M A DMS +PU+ M-DMS MIU [;L \QAQ/

9.9.3.2 Devices that transfer or receive content using _Xoﬂe shall aghere to
all mandatory requirements of the WMDRM- ink arotection system [] at the
time the product is offered to the market.
M A MHD ND gn/]a U7Qo0S

9.9.3.3 If content using a WMDR ile\lD ¢ ntal cleartext portion andg a non-
cleartext portion, then the en e cgntent be transferred with WMDRM-
ND [2] encapsulation.
M A DMS +PU)\ DMS\ NMIU [2] 7QOSM

It is not| permitted to swit mo e unprotected mode, or vice versd, during
the trangfer of a single/sontent b|n y

9.9.4 CP W-
For content that is nsferred
the samle value i uld™he

N(L\Q\MS\PO\ 3 M-DMS MIU  IEC 62481-1 2LQ77

fo shall be used in the same way as it is for cleartext content.

MDRM-ND, the third field of protocolinfo shall he set to
he content did not use DLNA link protection.

The thir,

9.9.5 D — Decoder friendly alignment position

The degoder friendly alignment position for content using a WMDRM__ profile ID shall be the
same as would be used for the cleartext version of the same content.

M A MHD HND n/a IEC 62481-2 369K5

9.9.6 CP WMDRM-ND - Media format alignment element

The media format alignment element for content using a WMDRM_ profile ID shall be the
same as would be used for the cleartext version of the same content.

M A MHD HND n/a IEC 62481-2 W6WFS
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Annex A
(informative)

An introduction to DLNA seek operations

A.1  General

Seek operations are a key element to DLNA guidelines used to support many of the core

media operat|ons In DLNA there are two domams |n WhICh a seek operatlon can be
performed = ) = S s-specified
as time offsets from the begmmng And the network byte domaln itipns are
specified by a byte offset from the start of the content binary as it « by the
media transport. When link protected content is transmitted, the gitua cated in
that thg network byte domain contains protected bytes. As will b duces
difficulties to the rendering endpoint of specifying the corrett pesiion w content
stream.|This clause introduces the seek models used withi ndapted
in the limk-protected.

A.2 UCDAM and seek operations

The uni dix is a
concept ges over
which tH ¢ A.1 shows the core elements
of the U

stored i

Within thi

at any t
for see
availabl
RN]. TH
random
RN]. Ho

These ]

DLNA dui

content

on a di

former ¢

me; this is th
opera’@
e at any timre

e range [R®

amg way that we discuss "live", unbuffered content. For example
ase [S0, SNy will equal the entire content binary. In the latter case, SO=SN =

that is

e content. These ranges allow us to discuss content that i$

that is
dY = 8.
source
ested in
n make
ge [RO,

ilable for

1 =[RO,

i by the
| of the
stored
, in the
he byte

vailable at this moment This prn\/idpc a common notation for dncnrihing the i

attributes of the content stream within the guidelines.

nportant
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Content binary
Starts at d,
Endsatd,

dy d,
For stored content d,,=0
and d,=file length

For live content d, and d,
can change, and can be
infinite
Server SoureeRange

Sy

Range [R,, R,]where the
contentis available for
random operations in a R,

guaranteed timely manner.

shrink, okslide in time

IEC 2346/10
Figure A.1 - UCDAM t@l seek operations
A.3 $eek models
There dre two s€ S efi i LNA guidelines. The full random accegss data
availability model jg” use n-.the range” [SO, SN] equals the entire content bingry. The
limited fandom acce Mahkility model is used when the range [SO, SN] is g limited
subset The limited random access data availability model can|also be

used in
restricte

A4 K

In DLNA
defined

guarantee timely responses to seek requests.

ed when SO is changing. Mode 1 is used when only a

A V1.0, thewoply seek model was the full random access data availability model. It is
when the range [SO, SN] = [RO, RN] and is the entire content binary. The DLNA

constructs that are used to implement It are shown In Figure A.Z. This clause contains the full
model as it is specified in the DLNA current guidelines, for the initial DLNA guidelines for
devices, the case where SN is increasing is not allowed and the RTP transport is not allowed.
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Source range =the entire content binary at any given time. S, may increase
with time but 5; must remain fixed at the beginning

Content Content
Source Receiver
res@size
res{@ouration
protacolinfo
op-param
awal - timeseekrange dina.orgy
frwal — RANGE
flags-param

SM-Increasing

v

‘HTTF'Z getcontentFeatures. dina.org request hdr
-

SN HTTP: contentF eatures.ding .org response hor

v

‘HTTF'Z TirmeseekRange . dna.org request hor
-

HTTP: TimeSeekRange.dna.org response hdr <

HTTP: RANGE request hr
-

-
Sy HTTP:CONTENT-RANGE respnrye’m\r\\

\ 0
SDP: range attibute N
RTSP: Rang@f\K }] /\ TP
o Operations

IEC 2347/10

The mefadata attriute ' ad toNimplement this model are shown in Tablg A.1.
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A.5

The lim

- 61—

Table A.1 — DLNA constructs of full random access data availability mode

Construct Use IEC 62481-1
Definition of full random data Defines the requirements for the model 7.5.4.2.14
availability model 7559218
7.5.4.2.15
7.5.5.2.19
Op-param Specifies if byte or time seek are available. 7.4.1.3.18
7.4.1.3.19
( 7.4.\1\3.20

Flags-param sN-increasing = Sy boundary moving N

: 13\23\
‘1833

q

r

(0]

3@size res@duration

Defines the ending point of the seam

7I4x3§1\v

i

gefcontentFeatures.dina.org Requests the Op-param to verify Seek 4.1.3.12

cohtentFeatures.dlna.org operations are available in H \
TimeSeekRange.dlna.org Time domain seek op rati r H ) 7.5.5.2.24
RANGE HTTP request header ain/Seek o ratlo for 7.5.5.2.21
7.5.5.2.22
CONTENT-RANGE resp. header Response to byte seek opexation for HTTP 7.5.5.2.19
“ 7.5.5.2.22

. N/ .
CONTENT-LENGTH resp ead Speb‘&the lengthaf the response in HTTP 7.5.5.2.15
Rgnge SDP a te Specities thakthe server will support time 7.5.8.2.41
seekoperatighs in RTP

Rgnge RTSP h i@e domain seek operation for RTP 7.5.8.2.41
7.5.8.2.42
7.5.8.2.43

i

N

ted"random access data availability model was added after the inital versio

m access data availability

h of the

DLNA guidelines. Under it, the range [SO, SN] does not equal the entire content binary. In this
model, there are two modes. The DLNA constructs for the modes are shown in the following
diagrams, see Figure A.3 and Figure A.4.


mailto:res@size
mailto:res@duration
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Source range = the searchable range at any time, both S; and S, change with

time.

Content
Receiver

Content

Source pratcolinfg
flags-param
lop-npt - timeseekrange.dina.org
lop-tytes — RANGE
SO-increasing
Sh-increasing

_HTTF'. getcontentFeatures dina.org request hdr

-

HTTP: contentFeatures.dina.org response hdr

I,
L

HTTP: get Available SeekRange.dina.org request hor

In modqg 0, [SO, SN] ’ changes with time, SN may also change with
implement a sli i is’available. This model is typically used
captured conten 3_cértain amount of the content stored in a te
buffer. i€ mtpe DLNA constructs used for this model
getAvailableSee . . header and the availableSeekRange.
header ith the range [SO, SN].

Mode 1 ets used to implement it are shown in the following Figur

HTTP
atigns

SN HTTP: availableSeekRange.dna.org response hdr 4

‘HTTF'Z TimeseekRange dina.org request hd[’/\<

-

HTTP: TimeSeekRange dina.org responsrgmr\ A

) , HTTP: RANGE recuest hdr
S, is called
the “live HT TR CONTENT-RANGE re;p\ns\mr \_

So position” \ oR
SDF: range attnl:lu
_ RTSP: DESC&/BE n?‘Ef\qsthr\aVQME > RTP

) RTSP:@DWQ _dmﬁ@ Operations
RTSF: Range® C) ./
\TP\QDnten}‘qma )

A J

k 4

IEC 2348/10

availability model mode 0

time to
ith live
mporary
are the
dlna.org

e A4,



https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

62481-3 © IEC:2010 - 63 -

In this n
can res
the sery
The DL
mode 1

Source range = the searchable range at any time, S; is fixed at the beginning
and S, changes with time.

Content Content
Source pratocollnfa Receiver
flags-param
lop-npt - timeseekrange .dina.org
lop-tntes — RANGE
SO-increasing
SN-increasing

_HTTP: getcortentFeatures dina.org request hdr
*

HTTP: contentFeatures.dina. org response hdr

=
-
= Ty i = i ere

— (= L= e N e ep e e e e iy
-

HTTP: availableSeekRange.dna.org respunsepﬂ\__\
>

_HTTP: TimeSeekRange dina.org requestpz{\ R

HTTP: TimeSeekRange dina.org rewse\rqr \
HTTF' RANGE request hdr

HTTP.CONTENT-RAN GE /éspol e\q \
Lirited subset '
that is
Ro 7/\

guaranteed SDP: range atiptiute

s timely for byte g @ \& V
v operations < RTSP: DESCRIBE st foraalighle ran RTP
Can byte seek aver Operations
remainder of [, 5] RT;@\%vaw&le RanAa dlré ;ﬁa \>

but response may be &Rf\ip Rang{g >

ceiaved N Dt e \/ -
Q IEC 2349/10
Figure A dom _access data availability mode 1

nodel, [S
bond with j

inge [RO, RN] represents the content that th
manner. The range [SO, SN] can be acces

¢ and operate within this seek mode are the sam
cts are outlined in Table A.2.

b server
sed, but
5 range.
e as for
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Table A.2 — DLNA constructs of limited random access data availability model

Construct Use IEC 62481-1
Definition of limited random data availability | Defines the requirements for the model 7.5.4.2.14
model
7.55.2.18
7.5.4.2.16
7.5.5.2.20
Flags-param Specifies the parameters of the model 7.4.1.3.23
lop-npt = limited time seek lop-bytes =
limited byte seek sN-increasing = Sy 7.4.1.3.32
boundary moving s0-increasing 7.4.1.3.28
= S boundary moving ( 79 333
/\<\ (Tra3g
gefcontentFeatures.dlna.org HTTP requests for the Flags- parawm to 5%6%.10
contentFeatures.dIna.org verify seek operations are avaihable

getavailableSeekRange.dIna.org HTTP request for the a Iab\bx \)7.5.5.2.20

availableSeekRange.dlna.org time range [So,

meSeekRange.dIna.org HTTP time doWk on 7.5.5.2.24

RANGE request header yte domain eeM [$0: SNI 7.5.5.2.21
7.5.5.2.22

CONTENT-RANGE resp. header HTIP respQnse to byte domain seek 7.5.5.2.19

AN~ 7.5.5.2.22

CANTENTLENGTH r Sp Neader\| Wgth of the response in 755215
T

Ti

rarlge SDP a r|but S fies that the server will support 7.5.8.2.41
>~ne seek operations in RTP
DESCRIB Request the available seek range [Sy, 7.5.8.2.29
SnI

Avglabl a org RTSP header F{Seturré th]e available seek range 7.5.8.2.20
o °N 7.5.8.2.30

Range RTSP heattef Time domain seek operation for RTP 7.5.8.2.41
1.9.0.£2.42

7.5.8.2.43
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A.6 Seek operations on link protected content

For unprotected content, the following diagram shows the content flowing from the source
server to the content receiver, here shown as a rendering engine for playback.

Unprotected Content

>®4>®—>

Stprage Network Transmission

In this |case, the rendering engine receives the bytes™af th
transmission and can perform a byte seek to a particytar Tocatian.\¥
to the derver as a request using the HTTP RANGFE S

engine are displaying are unaltered from the bytes t
transformation has to occur between
network|transmission requesting "byt

50

With link protected content, the sitya
hypothetical content flow for link protected-sont
content|while the red arrows.show contgnt as '

Protecfed Content

black arrows

. The following diagram s

nk protection applied.

ndering Engine
IEY]. 2350/10

ent from the |hetwork

requeést can flpw back

ndering
k so no

and the

hows a

represent unpfotected

> l«p

etwork Link
ransmission Protection
Encryption

igure A.6 — Content flow link protected content

Rendering Eng

IEC

ne

2351/10

In this dcasse—a-link—protectiontransformation-has-beenplaced-betwesn-the-rendering
-~ y =TTV T - T L L T Tt T ~ T el -y AL T LA TS

engine

and the network transmission. Now, when the rendering engine requests "byte 500" the
network transmission HTTP RANGE header cannot necessarily be used. The link protection
system may have added headers or padding bytes. It may not be possible to determine the
correct network bytes to request. It is important for the rendering engine to be able to seek on
the unprotected content. Hypothetically, suppose the same content binary were being
transmitted in each of the above Figure A.5 and Figure A.6, the first without link protection
and the second with. The rendering engine should be able to expect the same set of bytes
when requesting "byte 500" on the content streams since it may or may not be aware of the

presence of link protection in the implementation.
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In DLNA guidelines there are 2 seek domains; the time domain, where locations are specified
in time units and the byte domain where units are specified in bytes. The use of the network
RANGE header in DLNA guidelines make the assumption that the byte domain rendered by
the receiver is the same as the network byte domain.

The way that these guidelines solve the problem of seeking in the link protected content
stream is to recognize that byte seeking in DLNA guidelines is the "network byte seek
domain" and to introduce an additional domain, the "cleartext byte domain". Thus there are
three seek domains with their own headers to transfer the necessary values.

e Time domain — ranges and positions are specified in time units.

o Network byte domain — ranges and positions are specified in bytes and-are positions and
ranges as seen in the content flowing across the network transport.

e Cledrtext byte domain — ranges and positions are specified in bytg itipns and

ranges specified within the unprotected content stream.

All threg of these domains are available on any of the random a€ce ; ilability models,
howevef, as in DLNA current guidelines only one random_a 2 i|ability model
applies |at any time to all domains. For protected conten e ges to previous
DLNA guideline headers for the time seek domain, or the-network yt flomain. However,
it shall be understood that use of the network byte séek domainSigiplies, that the seek occurs
within t i . These
guidelin bility of
the ope n.

For link der the
same data availability model. For non-fink protected perform
a seek rotected
content, network
byte domain, or the cleartext b ge, the network byte domain reprgsents a
byte position within the sents a

byte position Withif the
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

LIGNES DIRECTRICES POUR L'INTEROPERABILITE
DES DISPOSITIFS DOMESTIQUES DLNA
(DIGITAL LIVING NETWORK ALLIANCE) -

Partie 3: Protection des liaisons

AVANT PROPOS

1) La Cpmmission Electrotechnique Internationale (CEl) est une organisatig malisation
compgsée de l'ensemble des comités électrotechniques nationaux (Comités wationa . CEl a
pour ¢pbjet de favoriser la coopération internationale pour toutes les questi } dans les

domaipes de I'électricité et de I'électronique. A cet effet, la CEl — entrecautre ctivitg 5 Normes
interngtionales, des Spécifications techniques, des Rapports technique geifigati sibles au
public| (PAS) et des Guides (ci-apres dénommés "Publication(s) de |4 ) X% € ti iée a des
comitgs d'études, aux travaux desquels tout Comité national intéressé pa I ité iciper. Les
organisations internationales, gouvernementales et non gouverneme , 3 articipent

également aux travaux. La CEI collabore étroitement avec I'Qfganisatior In grnation on (I1SO),
selon des conditions fixées par accord entre les deux organisatiofis:

2) Les dé¢cisions ou accords officiels de la CEI goncernan Ie questi 3 i 3 , a mesure
du pogsible, un accord international sur les < & de la CEI
intéregsés sont représentés dans chaque

3) Les Ppblications de la CEl se présentent so
commeE telles par les Comités nationaux de }a
s'assy
de I'é

t agréées
ue la CEl
. l1a CEl ne peut pas étre tenue regponsable
g par un quelconque utilisateur finall.

4) Dans i it € ités natlonaux de la CEI s'engagent, dans toute la
mesu e blications
nationE ) e e toytes Publications de la CEIl et toutes pyblications
nation e étre Indiquées en termes clairs dans ces derniéres

5) La CH
fourni

conformité. Des organismes de certification indgpendants
ité et, dans certains domaines, l'accés a des marques de
un des services proposés par les organismes de cqrtification

6) Tous | ili ive e s sont en possession de la derniére édition de cette publication.

7) Aucune re sabihté ! \ i e 3 , a ses administrateurs, employés, auxiliaires ou
mandataire WOKi X s particuliers et les membres de ses comités d'études et de§ Comités
nation bur tout prejudice causé en cas de dommages corporels et matériels, ou de fout autre
domniag S que ce soit, directe ou indirecte, ou pour supporter les colts (y comprig les frais
de jusfti epenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de

8) L'atteftion ‘est attirée gur les références normatives citées dans cette publication. L'utilisation de puyblications
référepeées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEl ne saurait étre tenue pour
responsable de l'identification de I'un quelconque ou de la totalité de ces droits de propriété industrielle.

La Norme internationale CEIl 62481-3 a été élaborée par le domaine technique 9: Applications
audio, vidéo et multimédia pour réseau d'utilisateur final, du comité d'études 100 de la CEl:
Systémes et appareils audio, vidéo et multimédia.

La présente version bilingue (2012-09) correspond a la version anglaise monolingue publiée
en 2010-11.

Le texte anglais de cette norme est issu des documents 100/1617/CDV et 100/1739/RVC.

Le rapport de vote 100/1739/RVC donne toute information sur le vote ayant abouti a
I'approbation de cette norme.
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La version frangaise de cette norme n’a pas été soumise au vote.
Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEl 62481, présentées sous le titre général
Directives pour l'interopérabilité des dispositifs domestiques de la DLNA (Digital Living
Network Alliance), peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de la CEl sous «http://webstore.iec.ch» dans les données
relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amepdée.
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érees comme ytiles a
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IMPORTANT - Le logo "colour inside"” qui se trouye sur
publication indique qu'elle contient des couleur
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imprimer cette publication en utlllS?Pﬂ\
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LIGNES DIRECTRICES POUR L'INTEROPERABILITE
DES DISPOSITIFS DOMESTIQUES DLNA
(DIGITAL LIVING NETWORK ALLIANCE) -

Partie 3: Protection des liaisons

1 Domaine d'application

La prés
qui cong
comme

une obslervation ou une interception illégitime, utilisant les protocol

norme.

La protection de contenu est un mécanisme importat p

commerl

ente partie de la CEI 62481 spécifie les directives de la protection de Naisan
idi NA\es
L

la protection d'un flux de contenu entre deux dispositifs s

cial est protégé contre le piratage et une redistrib

liaison ¢st une technique permettant la distribution ue d'un
commercial protégé, procurant ainsi une plus grand e gonsommateur
préservant toujours les droits des détenteurs

contenul.

existant
I'interop]
DLNA.

La prés
CEl 624

Les do¢

docume

non datg

amende

IEC 624

es pour la protection de des mécanismes 4

érabilité entre différentes mise

interopeg

DLNA,
définie
A contre
Ssente

contenu
ction de
contenu
tout en
purs de

réeférencent les techmologies

ssurant
itecture

le de la

présent
grences
entuels

device

rabjlity guidelines — Part 1: Architecture and protocols

IEC 624

81-2:2007, Digital living network alliance (DLNA) home networked

interoperability guidelines — Part 2: DLNA media formats

ISO/IEC 13818-1:2007,

associated audio information: Systems

device

Information technology — Generic coding of moving pictures and

ISO/CEI 13818-2, Technologies de l'information — Codage générique des images animées et
du son associé: Données vidéo

ISO/CEI 14496-2:2004,

Partie 2: Codage visuel

Amendement 1 (2004), Error resilient simple scalable profile

Technologies de l'information — Codage des objets audiovisuels —
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ISO/CEI 29341-3-10:2008, Technologies de l'information — Architecture de dispositif UPnP -
Partie 3-10: Protocole de contrble de dispositif audio-vidéo — Service de transport audio-vidéo

ISO/CEI 29341-3-11:2008, Technologies de l'information — Architecture de dispositif UPnP —
Partie 3-11: Protocole de contréle de dispositif audio-vidéo — Service de gestionnaire de
connexion

ISO/CEI 29341-3-12:2008, Technologies de l'information — Architecture de dispositif UPnP -
Partie 3-12: Protocole de contréle de dispositif audio-vidéo — Service d'annuaire de contenu

DTCP Volume 1 (informational version), Digital transmission content protection spec

ification

Volume 1, Revision 1.4: February 28, 2005

http://www.dtcp.com/data/info 20050228 dtcp vol 1 1p4.pdf

DTCP Volume 1 Supplément E (version informative)

Mapping DTCP to IP, Revision 1.1: February 28, 2005

http://www.dtcp.com/data/info 20050228 dtcp VISE 1p1.pdf

DTCP Audio Compliance Rules EXHIBIT B-2:

Complignce rules for licensed products that receive ial audid works,
June 2002

http://wyw.dtcp.com/data/Compliance_Rules_Audip \020

IEEE 802.1Q, /EEE standard for ns and
informagion exchange between syste BN area
networkis — Common specifications — Virtixal BHdg€

IEEE 8Q2.11, |EEE standard for hs and
information exchange betwe specific
requirements — Part 11: ess Control (MAC) and Physical Layer
(PHY) specifications

3 Termes, d@'

Pour les besoi suivants
s’appliq

31 T

3.11

authenfification_et éghange de clé

AKE

dans un ‘systéme de protection de liaison, étape dans laquelle le dispositif récepjeur est
authentifié et regoit les clés correctes pour le contenu

3.1.2

format de systéme avancé

ASF

encapsulation de format de support pour la transmission de contenu

3.1.3

audio avec vidéo

AV
tout con

tenu de support contenant a la fois une image animée et du son
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3.1.4

transport AV

AVT

service UPnP (Universel prét a fonctionner) assurant un pilotage basé sur un réseau pour les
opérations de transport courantes telles que la lecture, 'arrét, la pause, la plage suivante, la
plage précédente et la recherche, norme UPnP DCP

3.1.5

texte en clair

flux de contenu non chiffré aprés déchiffrement par le systéme de protection de contenu
amont et avant chiffrement par le systéme de protection de liaison

3.1.6

domainL des octets de texte en clair

spécification d'une position d'octet dans le flux de contenu de tg
complétement les opérations de recherche sur le contenu de liaison

pliquant

)eA

3.1.7
en-téte [de requéte de recherche d'octet de texte en claj
utilisée |pour représenter I'un quelconque des en-téte
implique que la directive s'applique a toutes les utilig

de requete

ansport;
bEn-tétes

3.1.8

en-téte

utilisée Ansport;
implique en-tétes

de requete

3.1.9
service|gestionnaire de
CMS

service |UPnP @r
protocoles de trarnsp

norme YPnP DCP

ant les
nP, une

3.1.10
source
CSRC
source

3.1.11
positio
dans le ’ edjours le
début dun élément dallgnement de format de support pouvant commencer a traiter des
données sans autre information sur I'état interne concernant le flux de fagon que le décodeur
puisse commencer le traitement en ce point et créer un rendu de sortie valable

3.1.12

digital living network alliance

DLNA

organisme ayant élaboré cette norme a l'origine

3.1.13

protection de liaison DLNA

protection, utilisant des éléments de protocole DLNA comme défini dans ces directives, d'un
flux de contenu entre deux dispositifs sur un réseau DLNA, contre une observation ou une
interception illégitime
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3.1.14

priorité d'utilisateur QoS (Qualité de service) DLNA

DLNAQOS_UP

étiquette de QoS (Qualité de service) définie par DLNA, utilisée pour effectuer une corrélation
d'une priorité d'utilisateur IEEE 802.1Q sous-jacente et d'une catégorie d'accés WMM a un ou
plusieurs types de trafic DLNA

3.1.15

protection du contenu d'une transmission numérique
DTCP

I'un des systémes de protection de liaison

3.1.16

protectijon du contenu d'une transmission numérique sur des ré otocole
Internet)

DTCP-IP

DTCP (Protection du contenu d'une transmission numérique TG e$eau IP

(Protocole Internet)

3.1.17
groupe|d'images
GOP
groupement défini d'informations dans le format

3.1.18
protocqgle de transfert hypertexte
HTTP

NOTE Ngcessite un programme 3 emité ey Un programme serveur HTTP a I'autre extrémité.

3.1.19
élément d'align
unité dg conten
en-téte e paquet dé
de liaisgn protégé

contenu de liaison protégé commencgan{ par un
protection de liaison et contenant les octetg du flux

3.1.20
protect \
protectig un\ fAx.de oontenu entre deux dispositifs sur un réseau DLNA contre une
observatio i

3.1.21
systéme de protection de liaison
collection spécifique de technologies avec des régles correspondantes permettant un transfert
s(r de contenu entre deux points d'extrémité

3.1.22

élément d'alignement de format de support

utilisation d'un contenu transporté dans un flux de contenu non protégé, commencgant par une
position d'alignement approprié au décodeur pour le format de support donné et contenant un
nombre entier d'unités de contenu, comme défini par le format de support utilisé

3.1.23

extension de courrier Internet a fonctions multiples

MIME

systéme normalisé pour identifier le type de données contenues dans un fichier
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NOTE MIME est un protocole Internet permettant d'envoyer des fichiers binaires sur Internet sous forme de
piéces jointes a des messages de courrier électronique. Celui-ci comporte des dessins, des photographies, des

fichiers son et vidéo ainsi que des documents de textes formatés.

3.1.24
domaine des octets de réseau

spécification d'une position d'octet dans le flux de contenu transporté sur le réseau de

transport

NOTE Pour un contenu binaire utilisant un systéme de protection de liaison, ceci comporte le chiffrement et tous

les en-tétes ou remplissages nécessaires requis par le systéme de protection de liaison.

3.1.25
connectivité de réseau — économie d'énergie

NC-PS
modes de fonctionnement avec économie d'énergie, comme défini dang la'C

3.1.26

paquet /[de contenu protégé

PCP

format de paquet pour le contenu de liaison protégé DTGP tion du conterju d'une
transmigssion numérique sur des réseaux IP) comme defini L me 1 d¢ DTCP
(Protection du contenu d'une transmission numériq plé t E du Volume 1 de
DTCP

3.1.27

flux de programme

PS

flux de gontenu binaire se référant habituelleme rmat de flux AV (Audio avef vidéo)
MPEG-

3.1.28

protocqgle en temps rge

RTP

transport de s i efions de transport de réseau bout-a-bgut pour
transmdttre des dohpees x K par exemple AV (Audio avec vidéo)

NOTE 1 identification du type de charge utile, la numérotation des s¢
I'horodatg ourniture.

3.1.29

protocd t en\flux continu en temps réel

RTSP

protocole appa a la série de protocoles RTP (Protocoles en temps réel)

quences,

3.1.30
temps d'aller et retour
RTT

temps s'écoulant entre I'envoi d'un paquet de réseau a un héte distant et le temps nécessaire

a la réception de la réponse

3.1.31

protocole de description de session

SDP

protocole appartenant a la série de protocoles RTP (Protocoles en temps réel)

3.1.32
protocole simple d'accés aux objets
SOAP

protocole de messagerie basé sur XML utilisé pour échanger des requétes de service et des

réponses sur un réseau
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e temporel

spécification d'une position dans le flux de contenu en unités de temps

3.1.34

flux de transport

TS

flux de contenu binaire se référant habituellement a un format de flux AV (Audio avec vidéo)
MPEG-2

3.1.35
modéle

de disponibilité de données de client uniforme

UCDAM

modéle

pour deg

NOTE V|

3.1.36

UPNP (I
architec
facteurd

NOTE 1

NOTE 2
ad hoc oy |
d'une arc
mise en
domicile,

3.1.37
identifig
URI

codificati

NOTE D
news, ma
précéde.

ressource

3.1.38
unité df
voBU
grouper

pour représenter les octets d'un contenu binaire qui sont dis les sumun
opérations de recherche

pir 7.5 de la CEIl 62481-1 pour une définition compléte.

Universel prét a fonctionner)
ture pour connectivité universelle du réseau
de forme

aces publics ou reliés a Interne
echnlques TCP/IP et Web pour pern

Ans sa formesla B, WA URI est constitué d'un nom de schéma (par exemple
ilto, gophe, ivi i i i
URI est le St : URN (Nom uniforme de ressource), URL (localisateur un|

nent-définj d'informations dans le format de support MPEG-2

serveur

tous les

5 réseaux
t. Il s'agit
ettre une
réseau a

Internet

http, ftp,

éma qui le

iforme de

3.1.39
confide
WEP

ntialité a équivalence cablée

norme de confidentialité sans fil utilisée conjointement avec les réseaux |IEEE 802.11

3.1.40
Format
WMA

«Windows media audio»

format binaire de compression audio

3.1.41

DRM (gestion des droits numériques) «Windows media» pour dispositif réseau
WMDRM-ND

'un des

systémes de protection de liaison
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3.1.42

format «Windows media video»

WMV

format binaire de compression AV (Audio avec vidéo)

3.1.43

acces protégé WiFi

WPA

systéme pour sécuriser un réseau sans fil IEEE 802.11

3.1.44

acces protégé WiFi, version 2
WPA2
systéme pour sécuriser un réseau sans fil IEEE 802.11, version 2

3.2 Apbréviations
BNF Forme de Backus-Naur

LWS Espace blanc linéaire

MPEG-4
MIU
MTU
UCDAM excontenu uniforme

UPnP
W3C

4 Ard

Se réféier ¢ i 8 , pour des descriptions détaillées de I'archite¢ture de
réseau

5 Mo

Se réféner a CEIl 62481-1, pour des descriptions détaillées de I'archite¢ture de
réseau |domesti LNA. Cette norme s'étend aux dispositifs DLNA existants|et aux
utilisatigng’ . de’systérte, incluant un contenu de liaison protégé utilisé pour ce qui suit:

o utilisation du systéme «2 box pully»;
o utilisation du systéme «2 box pushy;
o utilisation du systéme «3 box»;

pour le transfert et le rendu des éléments de contenu. Il s'agit des seules utilisations de
systéme actuellement envisagées pour utiliser la protection de liaison DLNA.
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6 Terminologie et conventions des directives

6.1 Classifieurs de conformité des directives

La référence [9] 1 donne une description des conventions de terminologie utilisées dans tous
les documents IETF RFC. La terminologie et les conventions utilisées par les directives
d'interopérabilité des dispositifs de réseau domestique DLNA sont adaptées a partir de cette
référence. Les détails de chaque directive comportent un classifieur de conformité
appartenant a I'ensemble suivant.

[D]oit, Requis: Il s'agit de I'ensemble minimal d'exigences assurant l'interopérabilité et/ou un
fonctionnement robuste entre dispositifs. On s'attend a ce que tous les dispositifs soient
conformlés a ces exigences, exprimées sous forme inconditionneile. € _éexigence
conditionnelle exprimée sous la forme, «Si X, alors Y doit étre mis e igtfifie que
I'exigente «Y» doit étre satisfaite lorsque I'aspect conditionnel «Y» mise en
ceuvre donnée.

[Clonvignt, Recommandé: Les éléments recommandés sont des élén if$ dont il
est fortement recommandé qu'ils soient inclus dans le i S htre les
éléments «recommandés» et les éléments «facultatifs» i S e différence de
priorité.| Considérant les caractéristiques d'inclusion dans u i i 'inglure les
éléments recommandés en premier.

[Flacultatif, Peut: Les éléments fa aflistiques
améIior{nt I'expérience de l'utilisateurNQu propQ moins préféré par rapport a
une aufre caractéristique recommandéex Si s a S ncluses
elles dofivent satisfaire aux exigences i eropérabilité avec les autres npises en

ceuvre.

6.2 Nlorme des classifie

clarifier
pris. De

Lors della spécificatio de détails d

certains| aspect @
plus, dejs exigences’d exister, contredisant ou restreignant volontgirement

la mise " d'une norme ou d'une spécification pour |garantir
I'interopiérabilité gntxe des dispositifs )DLNA. Les classifieurs suivants sont utilisés dans les
directive i S ispositifs de réseau domestique DLNA pour ind|quer la
relation jve spécifique avec une norme ou spécification source.

[A]ldditid nplétant
pour améli i rabilité. i i i i afé b a une
norme g i

[Cllarifica
speC|f|cat|on

brme ou

[Flixation: Exigence de directive remplagant et fixant volontairement les aspects d'une norme
ou spécification incorrecte et fournissant par ailleurs une mauvaise expérience de I'utilisateur
ou empéchant l'interopérabilité du dispositif.

[L]imitation: Exigence de directive restreignant ou spécifiant un comportement exact dans des
domaines ou une norme ou spécification procure de plus grands degrés de latitude dans la
mise en ceuvre.

[R]épétition: Exigence de directive répétant ce qui se trouve déja dans une norme ou
spécification en raison de problemes observés et répétés avec les mises en ceuvre. A chaque

1 Les nombres entre crochets se référent a la Bibliographie.
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fois qu'une exigence de directive avec ce classifieur d'utilisation semble étre en conflit avec la
norme réelle, la norme prévaut sur I'exigence de la directive.

6.3 Conventions d'utilisation des polices de caractéres des directives

Les conventions d'utilisation suivantes des polices sont utilisées avec les directives
d'interopérabilité des dispositifs de réseau domestique DLNA afin de procurer une clarté
supplémentaire.

e Les hyperliens sur des références sont indiqués sous la forme [nombre] Par exemple [1],
[20], ...

e les en-tétes et méthodes HTTP sont toujours en caracteres gras, par_exemple CACHE-
CONTROL.

e les noms d'action UPnP sont indiqués ainsi: [Acronyme de service]:[n
exemple CDS: Exploration.

ipn], par

e Des|termes particuliers peuvent étre en italique. Une exige parfois
un terme a utiliser dans cette directive et le terme est en ita

6.4 C

Les conventions de notation de syntaxe (BNF (Form i es sont

utilisées g e DLNA

pour assurer la lisibilité.

e lesf spaces,
les t ifions de
la sy

o L'uti|i NA sauf
spégifi nce aux
com

e Par |défaut, $e, sauf

indidation e
définitions d
cap4gcité

DLN

Cette convention s'applique également aux
L, valeurs de balises XML, identificateurs de
TP pour les en-tétes HTTP utilisés par les directives
te regle s'applique aux noms des en-tétes HTTP. les
un traitement insensible a la casse. Par exxemple,
TimgSee ) . est similaire a timeseekrange.dlna.org. (Voir CEl §2481-1-

stighs sont décrites dans chaque directive définissant la [syntaxe

6.5 C ions de téxtes normatifs et informatifs des directives

Tous lgs<textes apparaissant dans les directives d'interopérabilité DLNA doivent étre

1 Hf f ifi Ldi t licit tell | S35
considékrés—comme—normatifs—say eparﬂ ication—contraire oxplicitetelle gue les références

informatives et les annexes informatives. Un texte normat|f comporte un texte introductif
avant les tableaux d'exigences des directives, mais les exigences pouvant étre vérifiées ne
sont contenues que dans les entrées des tableaux d'exigences de directives.

6.6 Espaces de nom et schémas XML DLNA

Les directives d'interopérabilité DLNA font de nombreuses références a des éléments et
attributs XML qui sont définis pour les classes de dispositif et les capacités de dispositif
DLNA. Toutefois, volontairement ces noms d'espace ne sont pas définis au moyen d'un
schéma de format XML DLNA. Ceci permettra dans l'avenir aux directives d'interopérabilité
DLNA de définir de nouveaux éléments et attributs XML sans devoir définir un nouvel espace
de nom ou une nouvelle définition de schéma. on s'attend a ce que les classes de dispositif et
les capacités de dispositif DLNA présentent un comportement tolérant lorsqu'elles
rencontreront des éléments ou des attributs XML qui seront attribués dans I'avenir, comme
requis par la norme existante CEIl 62481-1, 7.3.24 et 7.4.1.3.1. Le Tableau 1 énumére les
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valeurs d'espace de nom qui sont utilisées par les directives DLNA et le contexte de leur

utilisation.
Tableau 1 — Valeurs d'espace de nom DLNA
Valeur d'espace de nom Contexte d'utilisation
urn:schemas-dina-org:device-1-0 Utilisée pour les éléments et attributs XML définis par les

7 Dir

7.1

Ce pars
sous-ja(
de la C
partie e

Ces dirg
Figure 1.

directives d'interopérabilité DLNA pour étre utilisés dans les
fichiers de description de dispositif UPnP (Universel prét a
fonctionner).

urn:schemas-dina-org:metadata-1-0/

Utilisée pour les éléments et attributs XML définis par les
directives d'interopérabilité DLNA pour étre utilisés dans les

’ . — P~ T~
UUCUTTITTILS ©U TTayInTiis UTULELILC. /4

Géné

ralités

pctives communes pour la protection de liaison

graphe contient les directives indépendan es Ay systéme

protection de

liaison
2a7r1.7

hté a la
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1.0 Example Guideline Section
T.01 General
Thiz section contains introductory text.

Guideline Mames

7.0.2 Example Guideline Set

This comment applies to the entire guideline set and & informative.  This section
/ commeant is optional, but is always in the first subseglion when present.  Saction

commeants are informative and apply to cne or more requipements in a guideline,
Generd Comment s ginea oy y Spedic
T.0.24 Mormative behavior is described in one of mare requiremenis paragraphs. Feguirements
The first paragraph has a subsaciion nynber that i= used to identify

spacifie requirement,

When there is mare than one parag

it will directly follow the numbered peguirement paragraph. Figures-and Aftribute Tables

Specific Cpmments sl I S ok 1]

7.0.2.2 Subsequent normative statement. which happens not 1
before or after the atfributes tahla. \
M| | DMS <P+ S M-Ones EIRNEE N SR S ENER DY

T.0.2.3 Mext normative spatement. which char‘;}egfrcmt Ms\\editﬁ \{
M| DM3+UPe KD AR R AN

Last somment associated with this guide, Iis
7.0.3 HMext Guideline Set

IEC 2344/

(=]

Légende

AN )
Arr\\glzh‘s\ \l \\/ Francgais

Gujideline Names l K Mes directives

General Conlrl(e}\s 3 } /éommentaires généraux

SpEcific comrM Commentaires spécifiques
A

SpEcific Requi}e’h%{{ts \ Exigences spécifiques

Attribute Tables, \ NS Tableaux d'attributs

ure\1 — Configuration et définition des directives

La liste le contenu de la Figure 1.

a) Nom: Iftiqmattp uniqnp pour la directive | 'éfiqupttp est prérédép d'un numerao craissant en
séquence pour permettre une consultation aisée.

b) Exigences: Description réelle d'une directive. Une directive est précédée d'un numéro
croissant en séquence dans chaque volume pour permettre une consultation aisée.

c) Tableau d'attributs: Résumé des attributs essentiels d'une exigence. Le tableau est
constitué d'une ligne unique avec les définitions suivantes pour les colonnes.

e Classifieur de conformité: M/S/O (Voir 6.1 pour la définition des classifieurs de
conformité des directives).

e Le classifieur d'utilisation de spécification: A/C/F/L/R: pour la directive. (Voir 6.2 pour
la définition des classifieurs d'utilisation de spécification.)

e Classes de dispositif HND avec capacités de dispositif (voir Tableau 2 et Tableau 3 de
la CEI 62481-1 pour les définitions). Capacités de dispositif énumérées dans la
colonne HND du tableau d'attributs. Les capacités du dispositif peuvent également
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s'appliquer a la catégorie de dispositif MHD mais ont été omises de la colonne MHD
du tableau d'attributs pour permettre une meilleure lisibilité.

Classes de dispositif MHD (voit Tableau 4 de la CEIl 62481-1 pour les définitions).
Classes de dispositif HID (voir Tableau 5, de la CEl 62481-1 pour les définitions).

Citation de normes: Normes référencées par la directive. Les citations de normes
s'effectuent par numéro et son référencées a I'Article 2.

Numéro unique de directive: chaine alphanumérique identifiant une exigence de
maniére unique.

Indicateur de modification: documente la modification de I'exigence qui est apparue
depuis la derniére édition de la directive (voir les définitions au Tableau 2).

rtent ta_désjgnation
ourNesg tables

ell qu'une

L es colonnes d'attributs de directives n'ayant pas de valeur com

i'attributs se trouve a la Figure 2.

ication de la directive, le probléme d'interopérabilité sp

Noter qu'un grand nombre de directives n'énumérent gas explicite (Unités

d'interopérabilité), car les directives s'appliquant a
également aux variantes virtualisées.

pliquent

o



https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4

62481-3 © CEI:2010 - 85—
S‘Stan.(z_ardt_or
Usazchlill::sli?igrs MHD Device Category Change Indicator
C%#-:gfigzge [A]dd.in;;.] [Slerver [ ] unchanged
Classifiers | | [Cllarifying [Pllayer [Nlew
[M]ust [Flixing [M]obile [-Dligital [Mledia [C]ontroller [E]ditorial
[SThould [L]imiting [Ulploader [Clhange
[O]ptional [R]epeating [D]ownloader [D]eleted
[Alttribute
Standards Guideline
C\ szzz,
DMS, +UP+ M-DMU MIU  [59] [60] [61] 17AD3 A t\

o

HND Device Category Device Capability
Controller Identifier
[Slerver |1, pujsh Controller(+] (Mlobil
Diigital [Mledia i:ﬁlll::tilller [+PRlinting Controller[1+] [(M]ed

[+PR]inting Controller[2+]
[Rlenderer (. pjow(N]load Controller:]
[Prlinter [+UP]load Controller|[+] Q

IEC 2345/10
Légende
Anglais \‘F/rangais

Gujdeline Compliance Classifiers

N\
fSJst}ie{J\?s\deé nformité aux directives

—

Ia;\ﬁifieur d'Utilisation des normes ou spécificatio

Standard or Specificatio?/o\sx%;e ()Iass@e\i
N

MHD Device CategorK

CatégorMe dispositif MHD

Chpnge Indicator I \

WMM de changement

()]
pa

gndard Citf{{o%ss > 2

9j}ations de normes

Gujdeline UniM}lﬁ}r@ap\

Numéro unique de directive

S

HND Device C

Catégorie de dispositif HND

By
De)ice C@wa é\{\({l Idele

Identificateur de contrdle de capacité de dispositif

Catégorie de dispositif HID

HID Dev{Qe C\I‘ag\&\y\ \ >

isuelle des valeurs possibles pour les tableaux d'attributs

Tableau 2 — Valeurs autorisées pour le champ d'indicateur

de modification dans e tableau d"attributs

Valeur Signification

<vierge> Aucun changement au texte ou aux figures par rapport a la version immédiatement précédente de
cette exigence.

A Le tableau d'attributs lui-méme, a I'exclusion de l'indicateur de modification, a changé. Par
exemple, une nouvelle classe a été ajoutée.

C Les changements effectués par rapport a I'exigence modifient I'essai, le souhait ou un autre
comportement normatif par rapport a la version immédiatement précédente de cette exigence.

D L'exigence a été supprimée. Ces exigences sont déplacées dans le document des exigences
supprimées. Noter que I'indicateur de modification pour I'exigence n'est marqué comme supprimé
que la premiere fois qu'il apparait dans le document des exigences supprimées: dans les versions
suivantes du document des exigences supprimées, l'indicateur de modification est remis a blanc.

E Changements effectués ne modifiant pas les exigences pouvant étre soumises a essai, les
souhaits ou autre comportement normatif.
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7.2 Conditions relatives au temps de mesure dans les échanges de messages

Ces directives définissent dans certains cas les contraintes de temps pour I'échange de
messages entre deux points d'extrémités qui communiquent. Ces contraintes de temps ont
été définies comme un moyen pour assurer une certaine cohérence de fonctionnement entre
les deux points d'extrémités qui communiquent. Toutefois, dans les réseaux de meilleur effort,
les mesures en temps réel pour I'échange de messages montrent de larges variations selon
les perturbations déterminées a partir des conditions du réseau, du trafic, de la bande
passante disponible, ainsi que d'autres raisons. Pour cette raison, ce paragraphe comporte
des recommandations relatives aux conditions au moment de I'exécution de ces mesures,
comme suit.

e |l convient que les deux points d'extrémités qui communiquent—établissent des
communications dans des conditions idéales du réseau.

e Les mesures de temps sur une couche donnée supposent que le jacentes
préservent le canal de communication. Par exemple, les mesurés de\tem fouche
HTTP ne peuvent pas étre valables si le canal TCP/IP sous-ja S ant les
mespres.

e Sauf spécification contraire, les mesures de temps gupposemn itifs qui
com ifi nesures
de temps n'incluent pas les transitions entre Ie mod

7.3 Mi

7.3.1

Les dir pacités

générale ntes du

systémg TCP-IP

(Protect . Pour les

exigence

Les ajolits suiva 3 inclure

les nivepux de (0@ Ction de

liaison.

3 < Priorités normatives pour les types

(\ trafic dina pour la protection de liaison

DLNAQQS\U }ype de trafic DLNA Priorité Catégorie DSCP Détails d
d'utilisateur d'accés I'Article
IEEE 802.1Q | WMM

[

DLNAQOS™3 Pchange de clé de 7 VO 0x38 8.2.2
(Lg plus haut) protection de liaison
DLNA 9.3.2

7.3.2 Nouvelles exigences de capacité générales— «Bluetooth»
NC CP - Modes d'économie d'énergie

Si le schéma d'économie d'énergie au niveau du support NC-PS (Connectivité de réseau -
Economie d'énergie) est pris en charge et la liaison de réseau est dans le mode «Attente», il
convient alors que le dispositif MHD demande la transition du mode NC-PS «Attente» au
mode «Actif» avant toute communication de protection de liaison requise.

S A nl/a M-DMS M-DMP n/a CEIl 62481-1 67G8Y
Se référer a la CEl 62481-1, 7.2.3.4.3.

Ceci est destiné a garantir que la liaison est dans I'état de plus grande bande passante et de
plus faible retard avant de démarrer un échange de protection de liaison pouvant dépendre du
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séquencement de chaque message. Par exemple, DTCP-IP (Protection du contenu d'une
transmission numérique sur des réseaux IP) mesure le RTT (Temps d'aller et retour) entre la
source de contenu et le récepteur de contenu afin de déterminer si les points d'extrémité se
trouvent sur le réseau domestique de [l'utilisateur. Si I'opération s'effectue pendant que la
liaison est dans le mode «Attente», le retard peut étre artificiellement élevé.

7.4 Découverte et pilotage de dispositif

Ce paragraphe traite des directives pour mettre en ceuvre la découverte et le pilotage de
dispositif en utilisant I'architecture de dispositif UPnP (Universel prét a fonctionner). Il n'y a
aucune modification a ce paragraphe pour la prise en charge de la protection de liaison
DLNA. Pour les eX|gences speC|f|ques a DTCP-IP (Protectlon du contenu d une transmission
numeériq - RM-ND,
voir 9.4

7.5 G

7.5.1

Ce parg utilisant
I'archite v ction de
liaison 3 gestion de support.
Pour I¢ d'une trangmission
numérique sur des réseaux IP), voir 8.4. Pou 2S\_eXi spécifiques a WMDRM-ND,
voir 9.5

Un grand nombre des directives de ce ainsi que 7.6 ont un rapport gvec les
structure i exrecherche sur le contenu de¢ liaison
protégé| La CEIl 62481-1 définit deuy pati : le mogéle de
disponihilité compléte dg cher S le modeéle de disponibilité limitée de

recherche de données, C
la proteftion de liaiso

t a fonctionner pour un contenu Jutilisant

8 utefais pour ce contenu le concept de domaine
des octets de réseau €gé a mesure qu'il circule sur le réseal) et de
domaing¢ des o » : eprésentant des positions dans le contenu avant
chiffremlent par le e . de protettion™de liaison). Ceci permet au récepteur de contenu de
recherc [
eté apgli binaires utilisant la protection de liaison DLNA, si le
récepte j opération de recherche d'octet dans le domaine dejs octets
de texts irN & des requétes pour les mémes positions d'octet que|ce qu'il
ferait si it'eanvoy& sans aucune protection de liaison. |l n'est pas nécessgire que
le récep nu effectue une conversion entre les positions dans le texte en| clair et
les positio enu chiffré. Pour une explication détaillée sur la recherche et le
contenu i otégé, voir Annexe A. Le Tableau 4 et le Tableau 5 résument les
structures/ utilisée our chacun des domaines et modéles de recherche. Le Tableau 6
contient] les” directives définissant les exigences de gestion de support pour les digpositifs
utilisant la protection de liaison DLNA.
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Tableau 4 — Résumé des éléments de domaine pour le mode
de disponibilité compléte des données a accés aléatoire

Modéle Fonction Domaine temporel Domaine des octets | Domaine des octets de
de réseau texte en clair

Disponibilité Domaine et prise | op-param a-val op-param a-val flags-param Bit 15:
compléte des en charge de CleartextByteSeek- full
données a modéle
acces aléatoire — - -

Indication SDP Portée Domain non Domain non

de prise en ) ) ) .

charge de disponible disponible

domaine

rdilfie dc TICTieT res@uuration ressizZe rqalle

/{s@dlna: eartgxt
AL O

En-téte de TimeSeekRange. Portée de

requéte HTTP dina.org de

pour exécuter CP-IP:

opération de

recherche bartext-

\R{ng .dIna.org
En-téte de TimeSeekRange. ontent-Range

>§n-téte de réponise a

réponse HTTP dina.org ne recherche doctet de
pour opération texte en clair DTCP-IP:
de recherche \ @ Content-
Range.dtcp.com
WMDRM-ND: Clgartext-
Content- Range.flina.org
En-téte RTSP Portée N Domain non

pour exécuter

opération de
recherche

Donmain non
di nible

disponible

Taille dufsorps
de messag

>

Content-Length

La taille du contg¢nu du
corps de messade HTTP
Content-Length ¢st
toujours spécifiég par
I'en-téte de répopse

Content-Length

%@

R
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mailto:res@dlna:cleartext
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Tableau 5 — Résumé des éléments de domaine pour le modéle
de disponibilité limitée de données a accés aléatoire

Domaine des octets de

Domaine des octets de

Modéle Fonction Domaine temporel . R
réseau texte en clair
Disponibilité Prise en charge [flags-param Bit flags-param Bit flags-param Bit
limitée des de domaine et
données a accés Imodeéle 30: lop-npt 29: lop-bytes 14: lop- cleartextbytes
aléatoire . i - -
Indication SDP de [Portée Domain non Domain non
prise en charge ) ) ) )
de domaine disponible disponible
En-téte de TimeSeekRange. dIina.org [Portée En-téte de requéte de
requete 1T TP frerched'octet de texte
pour exécuter clalr DTCP-IR:
opération de dtcp. WMDRM-
recherche eantext-
nge Ina g
En-téte de TimeSeekRange. dlna.org [Content-Ran se a une
réponse HTTP recherche d' cte de texte
pour opération de n clair DYCP-IP|.
recherche Conteqt- Range.fitcp.com
M-ND: Clgartext-
/\ Content- Range.gdlina.org
En-téte RTSP Portée omain/non f)omain non
pour exécuter . .
opération de 1sponibl disponible
recherche
En-téte HTTP getAvallabIe eek .dinaxorg \/
pour demander la
plage disponible ~
En-téte de i kRéQ bleSeekRan availableSeekRap
réponse HT g .dlna.org ge.dlna.org
pour la plage
disponibl (avec byte-range) (avec cleartextbyte-
range )
-tet RKSP ESGRIB Domain non Domain non
plag;\ ispo bIe disponible disponible
IAvailable4 Range.dlna.org |Domain non Domain non
disponible disponible

>

flags-param Bit 27: sO-incr

easing

flags-param Bit 26: sN-increasing
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Directives pour la gestion des supports AV (Audio avec vidéo)

Mises a jour des directives générales existantes concernant la gestion des

62481-3 © CEI:2010

7.5.2
7.5.2.1

supports AV (Audio avec vidéo)
7.5.211 Généralités

Tableau 6 — Modifications des directives de gestion des supports AV (Audio avec vidéo)

Exigence mise a jour

Emplacement dans la CEIl 62481-1

MM flags-param (parametre
d'indicateurs)

7.4.1.3.23.2

MM lop-npt, lop-bytes, and lop
clgartextbytes (indicateurs de
fopctionnement limité): Common

MM lop-npt lop-bytes, and lop-
clgartextbytes (indicateurs de
fopctionnement limité): HTTP

7.4.1.3.28.1 Q x
O

MM lop-npt, lop-bytes, and lop-
clgartextbytes (indicateurs de
fopctionnement limité): RTP

Fighier MM IFO

7.5.2.1.2 Fic?\'er AM
7.5.21.21 iChj (Audio
S rsel prét a fonctionner) ou un contréleur de poussée
ontenu binaire correspondant a un profil de format de
protection de liaison DLNA, alors I'l[FO ne doit pas étre
psulé par le systéme de protection de liaison utilisé|pour le
‘ M-DMS nla  nla VHRUV
Se réféner ala | 62481-1, 7.4.1.4.8. Le fichier IFO doit étre disponible sous forme fe texte
en clair,
7.5.2.1.2.2 Si un fichier IFO est fourni par le MediaServer (Serveur de support) AV (Audio

avec vidéo) UPnP (Universel prét & fonctionner) ou un contréleur de poussée
pour un quelconque contenu binaire correspondant a un profil de format de
support utilisant la protection de liaison DLNA, les données des octets et les
données temporelles dans le fichier IFO doivent se référer a la position
d'octet et a la position temporelle dans le flux de contenu non protégé.

M A DMS +PU+

M-DMS n/a n/a

KWDR4

Se référer a la CEl 62481-1, 7.4.1.4.8. Les positions d'octet sont considérées par rapport au
flux de contenu non protégé et ne sont pas une position d'octet dans le flux de contenu

protége.
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7.5.2.2 Nouvelles exigences générales de gestion des supports AV (Audio avec
vidéo)
7.5.2.2.1 Classe de supports MM de contenu de liaison protégé

Un objet de contenu représentant une forme de liaison protégée de l'une des classes de
supports DLNA doit utiliser la valeur de classe de supports du contenu non protégé.

M R DMS M-DMS n/a CEl 62481-2 WTLQS8

Se référer a la CEI 62481-1, 7.4.1.3.11. Par exemple, le contenu de liaison protégé qui, dans
sa forme non protégée, est conforme a la classe de supports DLNA «AV» doit utiliser
object.item.videoltem ou une classe dérivée pour la valeur upnp:class.

7.5.2.2.2 Propriétés des métadonnées d'octet MM DIDL-Lite

Pour dsg DLNA,
toutes I¢ Ctets de
réseau s points
d'extré tion devl'élément de
métado

M

dexcontenu protégé pgut étre

Se réfer
ori ir our la mise en paquet et

de tous [les remplissages nécessaires
7.5.2.2.38
7.5.2.2.3.1 ur de support) AV (Audio ave¢ vidéo)
ournisse, de plus, des valeurs non vides
propriétés des métadonnées, [comme
pour les éléments <res> décrivant des cpntenus
systeme de protection de liaison
/K recommandées des métadonnées
Valé{{ by{}\la}s\ Noms des propriétés
object. ItéT aud\)%m\ \) res@dlIna:cleartextSize
o &IWM \ res@dlna:cleartextSize
ob ectwﬁ‘eolt\\m res@dlIna:cleartextSize
SA—DBMS M-BMS e CHEH-624844 BR4AH

Se référer a la CEl 62481-1, 7.4.1.3.11. Cette directive facilite la résolution des problémes de
dépendance de la restitution des points d'extrémité, connaissant la taille en octets du flux de
contenu non protégé.

7.5.2.2.3.2 Si le MediaServer (Serveur de support) AV (Audio avec vidéo) UPnP
(Universel prét a fonctionner) spécifie la valeur res@dlna:cleartextSize du
contenu binaire, celle-ci doit étre de la taille en octets du contenu binaire non
protégé avant d'avoir ajouté de quelconques en-tétes de protection de liaison,

un remplissage ou un chiffrement.


mailto:res@dlna:cleartextSize
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Tableau 8 — Type de propriété et valeur multiple

Nom de propriété Type de propriété Valeur multiple

res@dlna:cleartextSize unsigned long Non

Le préfixe de res@dlna:cleartextSize doit étre «dlna» et le namespace doit étre
"urn:schemas-dina-org:metadata-1-0/".

M| A DMS M-DMS n/a n/a VWWTL
7.5.2.2.4 MM CP - Valeur de DIDL-Lite protocolinfo

Un Megha A A ol N prét a
fonction i i|le profil
de format le spécifie. /\

O A DMS M-DMS nfa  CEI 62481-1\, ~KJVWY|
Se réféner a la CEl 62481-1, 7.4.1.3.15.5. |l interdit le chiffr \I%o cwsport sauf
si le prdfil de format de support indique explicitement qu |I () irective clarifie le
fait que|certains profils de format de support peuvent uti iQn de liaison et sont

donc clHiffrés. Le systéeme de protection de liaison gst spe|f| profil de format de
support|du contenu.

7.5.2.2.5 MM CP - Indicateur LP (I

7.5.2.2.5.1 Si le contenu binaire décri tilise la protection dg liaison

M A DMS +PU+ M-DM$S (\\ “o/a n/a PSF3M

Se réféfer a la CEIl 6248 1.3, a* spéclficité du systéme de protection dg liaison
utilisé e Ies parametre ionfpeuvent se trouver dans les paramegtres de

type Mi (Extepsion de A fonctions multiples) ou d'autres paramgtres de
protoco nfo 6

7.5.2.2.5 inai écrit par protocollnfo n'utilise pas la protegtion de
i is endang/qu'il est transmis, l'indicateur LP doit alors étre a faux.
M A(DWI‘S\}RU\ X \ M-DMS n/a n/a WWTLQ
7.5.2.2. M P — cleartextbyteseek-full
Octet basé i ibilité compléte des données de recherche avec l'en-téte de|requéte

de recherche d texte en clair.

Si un comtenubimaire utitise umsysteme de protectionmdetiaisomrsur te protocote detransport
de support HTTP, la signification de l'indicateur cleartextbyteseek-full doit étre la suivante.

Vrai = La source du contenu prend en charge I'en-téte de requéte de recherche d'octet de
texte en clair selon le modele de disponibilité compléte des données a accés aléatoire.

Faux = La source du contenu ne prend pas en charge l'en-téte de requéte de recherche
d'octet de texte en clair selon le modele de disponibilité compléte des données a accés
aléatoire.

Les exigences du modéle de disponibilité compléte des données d'accés aléatoire pour le
contenu de liaison protégé sont définies en 7.6.2.3.2 ci-dessous.

M| A DMS +PU+ M-DMS n/a n/a TLQS89
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Se référer a la CEl 62481-1, 7.4.1.3.37. L'en-téte de requéte de recherche d'octet de texte en
clair peut étre différent selon le systéme de protection de liaison utilisé. Pour les exigences
générales de l'en-téte, voir 7.6.6.2.2, pour le systéme de protection de liaison DTCP-IP
(Protection du contenu d'une transmission numérique sur des réseaux IP), voir 8.5.1.2, pour
le systeme de protection de liaison WMDRM-ND, voir 9.6.1.7, pour la définition de cet en-téte.
L'en-téte de requéte de recherche d'octet de texte en clair permet a un point d'extrémité de
spécifier une plage d'octets dans le domaine des octets de texte en clair a retourner par le
serveur.

7.5.2.2.7 MM CP - Indicateur lop-cleartextbytes

Octet basé sur la disponibilité limitée de données de recherche avec I'en-téte de requéte de
recherche-d-octet-de-texte-en-clai-

Si un cgntenu binaire utilise un systéme de protection de liaison sur de\protacolé ansport
de supplort HTTP, la signification de l'indicateur lop-cleartextbytes doit & SUi

Vrai = Ljp source du contenu prend en charge I'en-téte de requéted bctet de
texte en| clair selon le modéle de disponibilité limitée de dophées\a asges aleatoire.

Faux = La source du contenu ne prend pas en charge I' cherche
d'octet de texte en clair selon le modéle de disponibilité (imitées patoire.

Les exigences du modéle de disp
contenu| de liaison protégé sont définies en

pour le

RKJVW

Se réféner a la CEIl 62481 3.37\L'en-téte deNtequéte de recherche d'octet de {exte en
clair peyt étre différent st : tion de liaison utilisé. Pour les exXigences
généralgs de l'en-tétd .6.6.2 s le systéme de protection de liaison DTCP-IP
(Protection du conten IS8 &fique sur des réseaux IP), voir 8.5.1|2, pour

le systéme de protecti y - D, voir 9.6.1.7, pour la définition de cet|en-téte.
L'en-tét¢ de requ t de texte en clair permet a un point d'extrgmité de
spécifief une plage d'ot g ine des octets de texte en clair a retourngr par le

serveur

7.5.2.3 i ositif MediaRenderer
7.5.2.3. — Erreur d'état de protection de liaison
variable d'état de l'instance AVT:TransportStatus soit mise a

» si la méthode AVT:SetAVTransportURI échoue en raison de I'échec
n dispositif ou de restrictions de la protection de liaison (par ¢

Il conJient
«"ERRQR_OCC
d'authe
RTT (Temps—d'atte
récepteur de contenu.

S A DMR n/a nla  [8] WDR47

Se référer a la CEI 62481-1, 7.4.1.6.11. Les MediaRenderers UPnP (Universel prét a
fonctionner) définissent de nouvelles valeurs autorisées pour la variable d'état de l'instance
AVT.TransportStatus pour représenter une condition d'erreur de protection de liaison.

7.5.2.3.2 MM CP - Message d'erreur de protection de liaison lisible par un étre humain

7.5.2.3.2.1 Si la liaison du support au récepteur de contenu (par exemple MediaRenderer
AV (Audio avec vidéo) UPnP (Universel prét a fonctionner)) échoue avec
I'erreur 403 (Interdit) HTTP ou RTSP (Protocole de transfert en flux continu en
temps réel), il convient que le récepteur de contenu réponde a une requéte
AVT:SetAVTransportURI AVT:Play AVT:Seek AVT:Previous ou AVT:Next
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avec un code d'erreur 722 UPnP AV avec la description d'erreur lisible par un
étre humain: «Impossible de déterminer les utilisations autorisées».

S A DMR n/a n/a [8] G8YKV

Se référer a la CEl 62481-1, 7.4.1.6.11.

7.5.2.3.2.2

Si le MediaRenderer AV (Audio avec vidéo) UPnP (Universel prét a
fonctionner) connait la raison spécifique de I'échec, il peut utiliser un
message d'erreur localisé lisible par un étre humain dans errorDescriptiontag
de la réponse SOAP (Protocole simple d'accés aux objets) indiquant I'échec
d'authentification du dispositif ou le fait que les restrictions de protection de
liaison (par exemple RTT (Temps d'aller et retour)) n'ont pas été satisfaites.

O A DMR n/a n/a 8] ( MV4I

7.6 Transport du support
7.6.1 Généralités

Ce pardgraphe traite des exigences pour la couche
des infgrmations détaillées sur le transport du support:
DTCP-IP (Protection du contenu d'une transmission\numéeri
Pour leg exigences spécifiques a WMDR

. ['donne égplement
gences spécifiques a
réseaux IP), yoir 8.5.
-ND

7.6.2
7.6.2.1 Généralités
Les paragraphes suivant i i ive support

dans lefs dispositifs DLNA S : ant des

exigencas communes

des exigences p S
d'autres. Pour d@

Un grar
d'octets
utilisés

7.6.2.2

Le Tablg¢au Q fait

traitant
HTTP et

cherche
icateurs

rt de

drence a la CEl 62481-1.

Tableau 9 — Mises a jour des directives générales existantes
concernant le transport de support

Exigence mise a jour Emplacement dans la CEl 62481-1

Modeles de disponibilité de données MT 7.5.4.2.14.1

normatives a accés aléatoire

Modeles de «disponibilité compléte des 7.5.4.2.151

données MT a accés aléatoire» 7.5.4.2.15.2

Modeles de «disponibilité limitée des 7.5.4.2.16.1

données MT a accés aléatoire» 7.5.4.2.16.2
7.5.4.2.16.3

7.5.4.2.16.4
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7.6.2.3 Nouvelles exigences générales de transport de support

7.6.2.3.1 MT CP - Contenu de liaison protégé

Tout échange de clé requis pour décoder un contenu binaire de liaison protégé doit suivre les

exigences du systeme de protection de liaison utilisé.

M R DMSDMPDMR +PU+ M-DMS M-DMP n/a n/a

7G8YK

Se référer a la CEl 62481-1, 7.5.4.2.3.

7.6.2.3.2 MT CP — Prét pour la lecture

Il convilnt que l'initialisation des opérations de mise en place spécifi de_la protection de
liaison s'effectue pendant I'exploration du contenu lo de I'appel
d'AVT:SetAVTransportURI. <\
S A DMP DMR M-DMP n/a 5] [ R6BEOV
RN
Se réféfer a la CEl 62481-1, 7.5.4.2.3. Les opérations i e protegtion de
liaison |(par exemple essai RTT (Temps d'aller e cation du point
d'extrénpité et de I'échange de clé) peuvent prendre ¥n temp idérable. Il convient que le
point d'¢xtrémité de restitution n'attende pas un établi r HTTP pour initialiser
ces opéfrations, mais il convient qu'il les démarre i
7.6.2.3.8 MT CP - En-tétes de métado S 3 ort pour la protection|de
liaison
Pour leg ressources spécifiant un cont i i la protection de liaison DLNA, sauf
spécification contraire, t S he transport avec des unités [d'octets
doivent [se référer au conten i 2ge” tel qu'il est transmis entre leg points
d'extrémité de serveu% i a-djre, avec chiffrement, en-tétes de prptection
de liaisgn et touNp iss S i
M C\W?KWF\P/\ MS M-DMP  n/a n/a VW4I6
Se réféner ¢
7.6.3
7.6.3.1 |
Un gran rotocoles de transport possibles peuvent étre utilisés pour le {ransfert
du contg¢ ispositifs
DLNA ansport

HTTP et elles sont orgamsees en eX|gences communes a tous Ies transferts HTTP exigences
spécifiques a un transfert de flux en continu, exigences spécifiques a un transfert mteractlf et
exigences spécifiques a un transfert en arriére-plan. Pour des informations détaillées,

voir 7.5.5 de la CEIl 62481-1.
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7.6.3.2 Mises a jour des directives générales existantes concernant le transport de
support HTTP
7.6.3.2.1 Généralités

Tableau 10 — Mises a jour des directives générales existantes
concernant le transport de support HTTP

Exigence mise a jour Emplacement dans CEl 62481-1

En-téte MT HTTP: 7.5.5.2.10.7

contentFeatures.dlna.org

Exfgences—communes—de-gisponibiité
defs données a accés aléatoire MT
HTTP

A &N
Plage de données MT HTTP de 7.5.5.2.1&
«djsponibilité compléte des données a
ackés aléatoire» /\
Plhge de données MT HTTP de 2652201 2N\ N

«djsponibilité limitée des données a

acfpés aléatoire» QQ 5\2\2&\

7 st \

NI 0
RN T
S oWVrssa0.14
NN 725:572.20.12

\ 7.5.5.2.20.16
7.5.5.2.22.3

(BN
Erf-téte MT HTTP: RANgE'\(Qerve}/}\ \ \ \
N ~ V 7.5.5.2.22.4

N
MT HTTP time-basedl § ~—" 7.5.5.2.24.1
(Sgrveur) /\

(7]

7.6.3.2. nes de disponibilité des données a accés aléatoir¢ MT
Si un poi es ur HTTP prend en charge I'en-téte de requéte de recherche
d'octet r I'URI (Identificateur uniforme de ressource) spécifié, il dofit traiter
en mém lages demandées dans la plage de données a accés aléatpire.

M_C BMS +PU+ M-DMS na  nia 8F3M2
Se référer—a—ta—GCEH62484+4—F 55218 —Cecei—estune—exigence—genérale—pour—que les

requétes a accés aléatoire soient prises en charge sur toute la plage de données [r0O, rN] sur
le domaine des octets de texte en clair.

7.6.3.2.3 Plage de données MT HTTP de «disponibilité compléte des données a
accés aléatoire»

7.6.3.2.3.1 La position d'octet a 0 pour le champ d'en-téte de requéte de recherche
d'octet de texte en clair doit se référer au début du contenu binaire.

M A DMSDMPDMR +PU+ M-DMS M-DMP MIU n/a 04R8S

Se référer a la CEl 62481-1, 7.5.5.2.19.

7.6.3.2.3.2 Si un point d'extrémité de serveur HTTP recgoit une requéte HTTP GET pour
un contenu binaire utilisant un systéme de protection de liaison et omettant
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tous les en-tétes utilisés pour les opérations de recherche (c'est-a-dire, I'en-
téte RANGE HTTP, l'en-téte de requéte de recherche d'octet de texte en clair
et I'en-téte TimeSeekRange.dlna.org HTTP), le point d'extrémité de serveur
HTTP doit alors produire une position d'octet demandée de 0 (c'est-a-dire
répondre a partir du début du contenu binaire). Cette directive doit également
s'appliquer lorsque l'augmentation de s0O est fausse et si aucun des en-tétes
ci-dessus n'est pris en charge par le serveur HTTP.

M A DMS M-DMS MIU [4] T5GV8
Se référer a la CEl 62481-1, 7.5.5.2.19.

7.6.3.2.3.3 Pour un contenu binaire utilisant un systéme de protection_de liaison, si un

'nstance

incluse dans l'en-téte de réponse a une rechg&rche c xte len clair
appropriée de la réponse de cible a une re X ec l'en-
téte de requéte de recherche d'octet de te en irs
S C DMS +PU+ M-DMS / n/a \[4;\ \ w4lew
Se référler a la CEI 62481-1, 7.5.5.2.19.
L'en-tét¢ de requéte de recherche d'octet de te claipeut étre différent selon le systéme
de protection de liaison utilisé. Pour les™exigence 5 I'en-téte, voir 7.6.6.2.2, pour
le systdme de protection de liaison DTCP-IP\(F i ' gmission
numérique sur des réseaux IP), v0| liaison
WMDRM-ND, voir 9.6.1.7 paur la
De faggn similaire, I' bir peut

également étre di fére t se S S i iai ilisé eme de
protectipn de liaf te flomdy ' contenu d'une transm|SS|on numérique [sur des
réseaux IP), voi i e systéme de protection de liaison WMDRM-ND,
voir 9.6 ,

7.6.3.2.8. equ binaire utilisant un systéme de protection de liaisop, si un
i client HTTP souhaite obtenir la longueur d'instance d'un
ir¢ dans le domaine des octets de texte en clair, il convignt alors
une requéte HTTP HEAD, I'en-téte de requéte de recherche
texte en clair spécifiant 0 pour le first-cleartextbyte-pos et gmettant

S C DMP DMR M-DMP MIU [4] 4712C
Se référer a la CEl 62481-1, 7.5.5.2.19.

La réponse comportera I'en-téte de réponse a une recherche d'octet de texte en clair. Si la
longueur d'instance est connue, c'est alors le nombre d'octets dans la plage de données
UCDAM [s0, sN] pour le domaine des octets de texte en clair. Sinon, le jeton de longueur
d'instance sera de «*».

L'en-téte de requéte de recherche d'octet de texte en clair peut étre différent selon le systéme
de protection de liaison utilisé. Pour les exigences générales de I'en-téte, voir 7.6.6.2.2, pour
le systeme de protection de liaison DTCP-IP (Protection du contenu d'une transmission
numérique sur des réseaux IP), voir 8.5.1.2, pour le systeme de protection de liaison
WMDRM-ND, voir 9.6.1.7, pour la définition de cet en-téte.

7.6.3.2.3.5 Pour un contenu binaire utilisant un systéme de protection de liaison, si un
point d'extrémité de serveur HTTP connait la longueur d'instance d'un
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contenu binaire, il doit alors fournir la longueur d'instance dans l'en-téte de
réponse a une recherche d'octet de texte en clair.

Noter que cette directive est obligatoire pour les scénarios ou le serveur HTTP fournit un
contenu mémorisé.

M A DMS M-DMS n/a [4] R4712
Se référer a la CEl 62481-1, 7.5.5.2.19.

7.6.3.2.4 MT HTTP - Plage de données de «disponibilité limitée des données a accés
aléatoire»

Pour un| contenu binaire utilisant un systéme de protection de liaison, si (un poiat d ektrémité
de serveur HTTP prend en charge la requéte de recherche d'octet d pour un
contenu| binaire fonctionnant selon le modéle de «disponibilité limijé A acces

aléatoirgy, il doit fournir cleartextbyte-range dans )n-téte
availableSeekRange.dlna.org HTTP de la réponse cible a une champ
d'en-téte HTTP de I'en-téte getAvailableSeek.Range.dIna.org et\ce c doit se

M A DMS +PU+ M-DMS 2N NN F3M2V

Se réféner a la CEl 62481-1, 7.5.5.2.20.

7.6.3.2.5 MT HTTP - Plage de d¢
aléatoire»

Pour un| contenu binaire utilisant un s sté S iai , I'en-té uéte de
recherche d'octet de texte i it\ & Nisé q 2 i arafions de
recherche par octet sur lg 2 ] omaine

L'en-tét¢ RANGENdO ! ons de
recherche d'oct@ leprotoéole e tragspeft HTTP, qui sont spécifiées dans le domaine des
octets de réseau. S nte a la
plage d¢ données

M’\ \DJKB&WPM M-DMS M-DMP  MIU  [4] 3M2V8

, 7.5.5.2.21.

Se référn

L'en-téte¢ de requéte-de recherche d'octet de texte en clair peut étre différent selon le systéme
de protection de liaison utilisé Pour les exigences générales de 'en-téte voir 76 6 2.2, pour
le systeme de protection de liaison DTCP-IP (Protection du contenu d'une transmission
numérique sur des réseaux IP), voir 8.5.1.2, pour le systéme de protection de liaison
WMDRM-ND, voir 9.6.1.7, pour la définition de cet en-téte.

7.6.3.2.6 Recherche MT HTTP basée sur le temps (serveur)

Si un point d'extrémité de serveur HTTP prend en charge a la fois les opérations de
recherche basée sur le temps et les opérations basées sur les octets dans le domaine des
octets de texte en clair sur une ressource utilisant le systéme de protection de liaison, il doit
alors spécifier une valeur cleartextbyte-range en utilisant I'en-téte de réponse a une
recherche d'octet de texte en clair et une valeur npt-range utilisant I'en-téte
TimeSeekRange.dIna.org dans la réponse cible HTTP a la requéte HTTP.
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L'en-téte TimeSeekRange.dlna.org doit inclure la valeur instance-duration.

L'en-téte de

réponse a une recherche d'octet de texte en clair doit inclure la valeur instance-length

appropr

iée sauf si I'exception suivante s'applique.

Exception:

e Si toutes les conditions suivantes sont vraies.

e Le modéle d'accés de données est le modéle de «disponibilité limitée des données a
acces aléatoirey.

e L'indicateur de mode (comme indiqué dans availableSeekRange.dlna.org) est a «1».

e La requéte a omis I'en-téte de requéte de recherche d'octet de texte ep-clair et a spécifié

uniq

Exempl¢ 1:

e Timd

e Con

Exempld

e Timg¢SeekRange.dlna.org: npt=00:05:35.2-00:05:38.

e Con

pement TimeSeekRange.dlna.org.

bSeekRange.dIna.org: npt=335.1-336.1/40445 .4
ent-Range.dtcp.com: octets 1539686400-1540210688/3Q

p 2:

ent-Range.dtcp.com: octets 1593686400@5\ { 6?8«*

M A DMS +PU+ WDMSQ . ( \ }\/a\J [}1‘]/ M2V86
N_

Se réféner a la CEIl 62481-1, 7.5.5.2.24,

Pour le K st retournée en utilisant 'enrtéte de
réponse a une € ( n sclair et en n'utilisant pas |'en-téte
TimeSegkRange.dIna.org. : ux en-tétes doivent étre retourngs pour
indiquern la position d' tets de texte en clair

Les valeurs ins@ L angé de TimeSeekRange.dlna.org sont définies en
7.5.5.2.24.3.

Les valgurs clear stance-length pour I'en-téte de réponse a une recherche
d'octet i géfinies dans le systéme de protection de liaison DTCP-IP
(Protect ansmission numérique sur des réseaux IP) en 8.5.1.2| pour le
systémd de Naison WMDRM-ND en 9.6.1.7.

7.6.3.2. ctives de mise en antémémoire MT pour HTTP 1.0

Un point ‘d'éxtrémité de serveur HTTP transférant un contenu en utilisant la prote¢tion de

liaison DLNA comme réponse a une requéte HTTP/1.0 GET doit empécher une mise en
antémémoire intermédiaire en incluant la directive parmi les en-tétes de réponse HTTP.

e Pragma: no-cache

M A DMS +PU+ M-DMS n/a [4] VLBIV

Se référer a la CEl 62481-1, 7.5.5.2.34.

7.6.3.2.8 Directives de mise en antémémoire MT pour HTTP 1.1

Un point d'extrémité de serveur HTTP transférant un contenu en utilisant la protection de
liaison DLNA comme réponse a une requéte HTTP/1.1 GET doit empécher une mise en
mémoire intermédiaire en incluant la directive parmi les en-tétes de réponse HTTP.

e Pragma: no-cache
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e Cache-control: no-cache
M A DMS +PU+ M-DMS n/a [4] JYDYG

Se référer a la CEl 62481-1, 7.5.5.2.35.

7.6.3.3 Nouvelles exigences générales de transport de support HTTP
7.6.3.3.1 Codes d'erreur HTTP pour contenu indisponible

Si un point d'extrémité de serveur HTTP regoit une requéte pour un contenu binaire avec une
requéte HTTP GET ou HEAD et que le point d'extrémité de serveur ne peut pas rendre
disponible ce contenu en ralson d'un probléme de Ilcence de protection du contenu, il
convien eur 403
(interdit).

S A DMS M-DMS n/a [4] {A\ ‘GEQVL

Se référer a la CEl 62481-1, 7.5.5.2.4. \Q

Au moygn de la spécification HTTP, le point d'extrémité sereur TP peut dispdser des
informations supplémentaires concernant la cause dg s Je s d'entité de la
réponse.

7.6.3.3.2 Définitions des positions.d'octe

Pour un| contenu utilisant une protection de iaison RLNA acificati ird, toutes
les réfgrences de la CEI 62481-1 se xéfé ons de
recherche basée sur les octets (par eXemple Content-
Length,|ainsi que les vale rs d'unité\d'oc 'en-téte
TimeSegkRange.dIna.or S ine des
octets de réseau (ce ta étes de

protectipn de liaison ain

&\@K bM)e/M DMP n/a  CEI62481-1  LGBNX

81- 7 5.2.7

Se référ

7.6.3.3.8 HYXJIP > En-téte de requéte de recherche d'octet de texte ¢n clair

4

7.6.3.3.3. d'extrémité de serveur HTTP transporte un contenu utilisant une
ion de liaison DLNA, il convient que le point d'extrémité de |serveur
prenne en charge la réception de l'en-téte de requéte de retcherche
d'octet de texte en clair comme défini dans les directives ci-dessous pour les

méthodes HTTP GET et HEAD.
S L DMS +PU+ M-DMS n/a [4] 3PVBR

Se référer a la CEl 62481-1, 7.5.5.2.24.

7.6.3.3.3.2 Si le point d'extrémité de serveur HTTP transporte un contenu en utilisant la
protection de liaison DLNA et le point d'extrémité de serveur HTTP regoit I'en-
téte de requéte de recherche d'octet de texte en clair dans une requéte
HEAD, alors le serveur HTTP peut répondre sans I'en-téte de réponse a une
recherche d'octet de texte en clair.

O A DMS +PU+ M-DMS n/a [4] EOVLB

7.6.3.3.3.3 Si le point d'extrémité de serveur HTTP transporte un contenu en utilisant la
protection de liaison DLNA et le point d'extrémité de serveur HTTP retourne la
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plage de données demandée avec l'en-téte de requéte de recherche d'octet
de texte en clair, il doit spécifier I'en-téte de réponse a une recherche d'octet
de texte en clair dans la réponse cible. De plus, le code de réponse HTTP doit
étre: 200 (OK).

M| A DMS +PU+ M-DMS n/a [4] 5JYDY

Les positions spécifiées dans cet en-téte se référent aux positions dans le domaine des
octets de texte en clair.

7.6.3.3.3.4 Si le point d'extrémité de serveur HTTP transporte un contenu en utilisant la
protection de liaison DLNA, il doit répondre avec I'en-téte de requéte a une
réponse d'octet de texte en clair pour une requéte spécifiéﬁQvec I'en-téte de
requete de recherche dociet de texie en clair dans Ia reqt(ete NP GET.

M A DMS +PU+ M-DMS n/a [4] A< h NsJ\@

7.6.3.3.8.5 Si le point d'extrémité de serveur HTTP transporte \un ¢ontenixe utii)sant la
protection de liaison DLNA et le point d'extrémijé utilise I'en-

téte de réponse a une recherche d'octet, alo doivent
étre précises sur la plage demandée sur i exte en
a MNpteri binaire.
De fagon spécifique,
e la position du premier octet spécifiée dans l'en-téte de jéponse a bctet de
texte en clair doit correspondre au premier pcte S ébut de

requiéte de recherche d'octet de texte i bprié au
décqdeur pour le profil de format donné>cohiena

bctet de
a fin de
au point d'extrémité d'un Elément
format donné utilisé.

e la position du dernier octet spécifiéedans
texte en clair doit bien correspondfe d

dernj
requéte de recherche~d'octet de ten
d'alignement de format de suppor r leNprofi
La valei
d'origin

longueur de I'ensemble du conteny binaire
en clair (c'est-a-dire avant chiffrement et toute

mise en astérisque (*) si elle est inconnue.

M A /D@\s +hq+ \/\\M-/DMS n/a [4] OVLBI
La posifion d'glighementapproprié décodeur est définie pour chacun des profils d¢ format
de sup ifie irectives de profil DTCP-IP (Protection du contenu d'une

transmis
WMDR

réseaux IP) de format de support et en 9.9 directives fe profil

L'éléme emeht de format de support est défini pour chacun des profils de fogrmat de
support| spécifiés 8.8, directives de profii DTCP-IP (Protection du contenyi d'une
transmigsion numérique sur des réseaux |IP) de format de support et en 9.9 directives Tje profil
WMDRM-ND de format de support.

7.6.3.3.3.6 Si le point d'extrémité de serveur HTTP transporte un contenu en utilisant la
protection de liaison DLNA et que le point d'extrémité de serveur HTTP utilise
I'en-téte de réponse a une recherche d'octet de texte en clair pour retourner
une plage de données spécifiques, le premier octet du corps de I'entité HTTP
doit correspondre au début d'un élément d'alignement de protection de liaison
pour le systeme de protection de liaison donné utilisé.

M C DMS +PU+ M-DMS n/a [4] 6X5JY

'y a eu généralement une opération de recherche lorsque les octets retournés ne
correspondent pas aux octets qui suivent le paquet précédent. Pour permettre au
déchiffrement de fonctionner correctement, le client doit étre capable de démarrer le
déchiffrement au début du corps de I'entité HTTP.
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7.6.3.3.3.7 Si la plage demandée avec I'en-téte de requéte de recherche d'octet de texte
en clair n'est pas valable pour la ressource avec un URI (ldentificateur
uniforme de ressource) spécifié dans la requéte HTTP, le point d'extrémité de
serveur HTTP doit alors répondre avec le code de réponse HTTP 416 (plage
demandée non validable).

Lorsqu'on rencontre des erreurs de syntaxe avec I'en-téte de requéte de recherche d'octet de
texte en clair, le serveur HTTP doit utiliser le code de réponse HTTP 400 (mauvaise requéte).

M C DMS +PU+ M-DMS n/a [4] VALG6

Le code de réponse HTTP 416 est utilisé lorsque le point d'extrémité du serveur HTT prend
en charge une recherche dans le domaine des octets de texte en clair pouA\contenu binaire
spécifié[ mars est incapable de satisfaire a la requete car la plage dema est pas
actuellement disponible sur le serveur.

7.6.3.3.3.8 Si une requéte HTTP avec un en-téte de requét }tet de
texte en clair pour I'URI ne peut jamais étreg i isfai le point
d'extrémité de serveur HTTP, par exemple da lage en
temps réel ou d'un contenu en direct, le goi omité r HTTP
doit alors répondre avec 406 (non acce

M L DMS +PU+ M-DMS / nla

TTP ne
pour le
bctet de

Le codsg
prend p
contenu
texte en

Noter q fec une
position| de début a 0 et demangdz g i i ilise toujours
I'en-téte de requéte de recherche '

Noter quie ceci inglut |
clair est| utilisé X
systéme de protectig

liaison DTCP-IP (Rre
pour le systéme §

exte en
g pour le
ction de
aux IP);

7.6.3.3.38. -|EAD a
et I'en-

par 406

ML \DM5(+PU+ M-DMS n/a [4] V3PVB

Le cliente peutpas specifier cette situation, voir 7-6-3-34-3. Si umnm_point dextremité de
serveur HTTP peut prendre en charge des requétes HTTP avec une plage d'octets spécifiée,
comme exprimé dans I'en-téte de requéte de recherche d'octet de texte en clair pour un URI
(Identificateur uniforme de ressource) particulier, alors il convient que le point d'extrémité de
serveur HTTP prenne en charge des connexions persistantes (HTTP/1. 1) pour cet URI.

A  DMS +PU+ M-DMS n/a [4] 4N2GT

Le contenu demandé avec l'option de plages d'octets peut souvent obtenir un grand nombre
de requétes en utilisant I'en-téte de requéte de recherche d'octet de texte en clair en une
courte période de temps, provoquant potentiellement ['épuisement des connexions
disponibles pour les dispositifs serveurs de contenus.

7.6.3.3.3.10 Il convient qu'un point d'extrémité de serveur HTTP prenne en charge des
requétes HTTP spécifiant I'en-téte de requéte de recherche d'octet de texte
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en clair en mettant en ceuvre un comportement retournant le corps d'entité
demandé avec I'en-téte HTTP 200 (OK).

S A DMS +PU+ M-DMS n/a [4] YDYGD

7.6.3.3.4 En-téte MT HTTP — En-téte de requéte de recherche d'octet de texte en clair
(client)

7.6.3.3.4.1 Les points d'extrémité de client HTTP ne doivent pas fournir de requéte HTTP
GET et HEAD avec I'en-téte de requéte de recherche d'octet de texte en clair
pour des éléments de contenu n'indiquant pas explicitement une prise en
charge de Ien tete de requete de recherche d'octet de texte en clair par
= p ou de
2.1.2.

M L DMPDMR n/a MIU  [4] /\\ \\s@x?&\

Se réféder a la CEl 62481-1, 7.5.5.2.24.

Cette interdiction inclut les requétes HTTP GET et HEA
contenu| binaire.

in¢luani tout le

7.6.3.3.4.2 Les points d'extrémité de client HT[TP doj ifiey’les positiony d'octet

dans le domaine des octets de t ir ava t d'ajouter le chiffrement de

protection de I|a|son e) lors de [l'utilisation de
e d' c i

I'en-téte de requéte d

M L DMP DMR MlD\/[4] G6NXR

7.6.3.3.4. i Spite I TTP\n€ doivent pas spécifier de requite
i s I'en-téte de requéte de recherghe

MIU  [4] PVBRV

Il est pqu probab
la positipn d'octet
clair.

isse\étre satisfaite avec des spécifications a la fpis pour
ctets de réseau et le domaine des octets de fexte en

7.6.4 i i Ple transport de support HTTP pour le transfert en flux

7.6.41 s directives générales existantes concernant le transpqrt de

TP pour le transfert en flux continu

7.6.4.1.1 Généralités

Le Tableau 11 fait référence a la CEl 62481-1.
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Tableau 11 — Mises a jour des directives générales existantes concernant
le transport de support HTTP pour le transfert en flux continu

Exigence mise a jour

Emplacement dans la CEIl 62481-1

Fonctionnement du support en balayage en avance 7.5.5.3.8
rapide MT HTTP

Fonctionnement du support en balayage en avance 7.5.5.3.9
lente de transfert en flux continu MT HTTP

Fonctionnement du support en balayage en retour 7.5.5.3.10
rapide en flux continu MT HTTP

Fonctionnement du support en balayage en retour lent 7.5.5.3.11
en flux continu MT HTTP

Fonctionhemeni du support en balayage en flux coniinu 7.9.9.3.1
MT HTTP

Fonctionjnement du support MT HTTP dans un profil 7. 5/5\3\5 2

RANGE MT combiné, recherche basée sur le temps et
requéteg HTTP de vitesse de lecture

0N

En-téte MT HTTP:
realTimgnfo.dIna.org

TR

DN

7.6.4.1.2 Fonctionnement du support en recherche MRHTIP

Il convient qu'un point d'extrémité de client

continu mette en o

X

uvre le

fonctionnhement de support en recher sant>une protection dg liaison
DLNA en utilisant I'en-téte de requét € texte en clair RANGE |ou I'en-
téte TimeSeekRange.dlna.org, si ces e ge par le serveur HTJTP pour
le contenu binaire.

S A  DMP DM)R\
Se réféner a la CEIl 62
L'en-tét¢ de req systéme
de protection de .2, pour
le systé gmission
numeri liaison
WMDR
7.6.5 ictif
7.6.5.1
Ce pars des mises a jour des directives générales existantes concernant le
transport.de SupportHTTP pour le transfert interactif.

7.6.5.2 Comportement de MT RANGE pour le contenu interactif transféré

Pour un contenu binaire utilisant un systéme de protection de liaison, I'en-téte de requéte de
recherche d'octet de texte en clair peut étre utilisé pour des transferts interactifs lorsque le
modele «disponibilité compléte des données a accés aléatoire» ou le modéle «disponibilité
limitée des données a accés aléatoire» avec mode-flag=1 s'applique au point d'extrémité de

serveur HTTP desservant le contenu binaire.

0 C DMS DMRDMP M-DMS M-DMP MIU n/a VBRVS

+PU+

Se référer a la CEl 62481-1, 7.5.5.4.3.
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7.6.6 Transport RTP (Protocole en temps réel)
7.6.6.1 Généralités

Ce paragraphe couvre les directives pour le protocole de transport RTP (Protocole en temps
réel) pour un contenu transmis en utilisant une protection de liaison DLNA. Pour des
informations détaillées, voir 7.5 de la CEl 62481-1.

7.6.6.2 Mise a jour des directives générales existantes concernant le transport RTP
(Protocole en temps réel)

7.6.6.2.1 Taille des paquets MT RTP (Protocole en temps réel)

(Protocole en temps réel) en utilisant la protection de liaison DLNA d aille du
paquet ¢chiffré, incluant les en-tétes de protocole, les en-tétes de pr et tout
remplisgage nécessaire, ne dépasse pas I'Unité de transmission\m >.|ti|isée
dans le féseau domestique.

Il convient qu'un point d'extrémité de serveur limite la taille du conten \@i::rt RTP

S A DMS +PU+ M-DMS

Se réféner a la CEl 62481-1, 7.5.6.3.5.

Une encapsulation de protection de liaison pe
augmenite la taille de la charge utile.

issage et

7.6.6.2. réel)

Si un pQqi ps réel)
regoit u t que le
point d on d'un
problem serveur
RTSP r¢ponde avec un c

Se référ

7.6.6.3 éel)

Il convi bception
mettant s$port de
support ftent en

ceuvre lg systéme protection de liaison pour le transport de support RTP.

S A DMSDMPDMR +PU+ M-DMS M-DMP MIU [2] N2GTD

Se référer a la CEl 62481-1, 7.5.6.2.18.

Il est recommandé que les récepteurs de contenu et les sources de contenu mettant en
ceuvre un systéme de protection de liaison et prenant également en charge le transport
facultatif de support RTP (Protocole en temps réel) étendent leur prise en charge au systéme
de protection de liaison en incluant le transport de support RTP.

7.7 Virtualisation du dispositif de conversion de contenu

Il n'y a aucune modification au paragraphe correspondant de la CEIl 62481-1 concernant la
protection de liaison. Les directives contenues en 7.6 de la CEI 62481-1 sont identiques pour
les dispositifs échangeant un contenu en utilisant une protection de liaison DLNA. De maniére
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correspondante, il n'y a pas de directive spécifique supplémentaire DTCP-IP (Protection du
contenu d'une transmission numérique sur des réseaux IP) ou WMDRM-ND a I'Article 8 ou a
I'Article 9 pour la conversion de contenu et la Virtualisation de dispositif.

7.8 Unité d'interopérabilité de support (MIU)

Il n'y a aucune modification au paragraphe correspondant de la CEl 62481-1 concernant la
protection de liaison. Les directives contenues en 7.7 de la CEIl 62481-1 sont identiques pour
les dispositifs échangeant un contenu en utilisant une protection de liaison DLNA. De maniére
correspondante, il n'y a pas de directive spécifique supplémentaire DTCP-IP (Protection du
contenu d'une transmission numérique sur des réseaux IP) ou WMDRM-ND a I'Article 8 ou a
I'Article 9 pour les dispositifs MIU (Unité d'interopérabilité de support).

7.9 Eigences des directives concernant la technologie de prote

7.9.1 Systéme de protection de liaison — DTCP-IP (Protection(d

7.9.1.1 Si un dispositif prend en charge la protection d ndre en
charge DTCP-IP (Protection du contenu d'un iSBi Sri sur des

M A DMSDMP DMR +PU+ M-DMS M-DM

upplément E,
Régles de
conformité
audio DTCP
EXHIBIT B-2:
(10]

vidéo) UPnP (Universel prét a fonctionner) grend en
LNA, il doit étre capable d'exposer et de transférer
format de support DLNA avec protection dg liaison
ntenu d'une transmission numérique sur des féseaux

7.91.2| si u
charge

au moj
DTCPIP

M-DMS n/a n/a K83SN

7.9.1.3 n” point de pilotage de rendu de support AV (Audio avec vidéo) UPnP

rét a fonctionner) prend en charge la protection de liaison DLNA il doit
étre capable de transférer au moins I'un des profils de format de suppoft DLNA
avec plUtUbtiUll tde—tatsombBTFEP=P (Plutcbtiun du—content—dunme—tranmsmission
numérique sur des réseaux IP).

M A +PU+ n/a MIU n/a STWSC

7914 Si un MediaServer (Serveur de support) AV (Audio avec vidéo) UPnP (Universel
prét a fonctionner) prend en charge la protection de liaison DLNA les objets de
contenu qu'il expose pour lesquels DTCP-IP (Protection du contenu d'une
transmission numérique sur des réseaux IP) est autorisé comme sortie doivent
avoir un élément <res> avec un identificateur de profil utilisant le préfixe DTCP_.

M A DMS M-DMS n/a n/a 83SNB

La phrase «autorisé comme sortie» se référe a une utilisation conforme aux exigences de la
politique a laquelle est soumis le point d'extrémité et qui sont définies par I'entité régissant
l'utilisation du contenu. Ceci exclut des décisions de conception du produit ou une politique
du fabricant du produit. Bien que la définition de ces politiques ne fasse pas partie du
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domaine d'application des directives concernant la protection de liaison DLNA, le
comportement requis exprimé par cette directive produira une interopérabilité améliorée.

7.9.1.5

7.9.1.6

Si un contréleur de poussée prend en charge la protection de liaison DLNA, le
contenu qu'il achemine en continu autorisant DTCP-IP (Protection du contenu
d'une transmission numérique sur des réseaux IP) comme sortie doit étre
disponible avec la protection de liaison DTCP-IP.

M A +PU+ n/a n/a n/a TW5CS

Si un dispositif prend en charge le systéme de protection de liaison DTCP-IP
(Protection du contenu d'une transmission numérique sur des/r_@eaux IP) il doit

7.9.2

7.9.21

7.9.2.2

La phrap
politiqud
['utilisat
du fabr
domaing
exprimé|
ne sont
réseau
fois sur

prendre en charge toutes les directives de la CEI 6248T1-T1] mo nees par les
directives qui se trouvent a I'Article 7 de cette norme ainsi 4.5.1.2 a
8.5.1.3 et si le format de transport de support RTP (Pr Ie mp eel) est

pris en charge, 8.5.1.4 a 8.5.1.6.

M A DMSDMPDMR +PU+ M-DMS M-DMP MIU <E 2 811 E

Systéme de protection de liaison — DRM (gestiomde droMériques)
«Windows media» pour dispositifs résea

Si un dispositif prend en charge la i iaisot» DLNA il peut prendre en
charge WMDRM-ND com definikdans Ces-dy

O A DMS DMP DMR

Si un serveug i idé i prét a
fonctionner) prend i iai j contenu
qu'il expos est autorisé comme sortie peuvegnt avoir
un élément|<r i U

0 A< DMS < “W-Dvg” MIU  n/a W5CS8

sfére a une utilisation conforme aux exigences de la
Ie poipt d'extrémité et qui sont définies par I'entité r¢gissant
. Ioﬁﬁque
it’-Bien™que la définition de ces politiques ne fasse pas partie du
irgctives de protection de liaison DLNA, le comportement facultatif

itective produira une interopérabilité améliorée. Les objets de conienu qui
irque sur WMDRM-ND peuvent facultativement étre exposéps sur le
rotestion WMDRM-ND; les objets de contenu qui sont autorisés a sqrtir a la
rotection du contenu d'une transmission numérique sur des réseayx IP) et

WMDRNI-ND peuvent facultativement étre exposés sur le réseau avec la protection WMDRM-

ND en plus d'étre exposes avec ta protection DT CP-TP Tequise.

7.9.2.3

7.9.2.4

Si un contréleur de poussée prend en charge la protection de liaison DLNA, le
contenu qu'il achemine en continu autorisant WMDRM-ND comme sortie peut étre
disponible avec la protection de liaison DTCP-IP (Protection du contenu d'une
transmission numérique sur des réseaux IP).

O A +PU+ n/a n/a n/a 5CS88

Si un dispositif prend en charge le systéme de protection de liaison WMDRM-ND il
doit prendre en charge toutes les directives de la CEl 62481-1, modifiées par les
directives qui se trouvent a I'Article 7 de cette norme ainsi que 9.2, 9.3, 9.4,
9.6.1.2 2 9.6.1.8 et si le format de transport de support RTP (Protocole en temps
réel) est pris en charge, 9.6.2.2 2 9.6.2.7.

M A DMS DMP DMR M-DMS M-DMP MIU CEIl 62481-1 SNBOF E
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8 Directives concernant le systéme de protection de liaison DTCP-

IP

(Protection du contenu d'une transmission numérique sur des réseaux IP)

8.1 Généralités

Ce paragraphe contient les directives spécifiques au systéme de protection de liaison DTCP-

IP (Protection du contenu d'une transmission numérique sur des réseaux IP).

Voir 8.9 pour les exigences générales concernant les dispositifs mettant en ceuvre DTCP-IP.

8.2 Mise en réseau et connectivité

8.2.1 Mise en réseau et connectivité — Exigences de capacité générales

Ce paragraphe contient les exigences spécifiques a l'utilisation D tion du
contenu| d'une transmission numérique sur des réseaux IP) des capacités.de >’éseau
décrites|en 7.2 de la CEIl 62481-1.
8.2.2 Nouvelles exigences de DLNAQOS
exigence de QoS (Qualité de service) pour le u
contenu d'une transmission numérique s
Si la QpS (Qualité de service) DLNA comme mise en
ceuvre, | toutes les commandes et ? d'une
transmigsion numérique sur des ré 3ngré ources de conteny et les
réceptelirs de contenu doivent étre\ymarquées valeur

DLNAQDS_UP inférieure, conforméme

TDFW2

M A DMS DMP-DMR \Qﬁ NMIU  CEl 62481-1

DTCP-I

issign numérique sur des réseaux IP) cpmporte

un esshi de RTT (e retQur) imposant des exigences rigoureyses au

séqueng¢ement
réseau disponib

ces paquets obtiennent le meilleur sefvice de
doit étre fixé de maniére appropriée. Il ¢onvient

d'assigrler aux mess e/priorité supérieure a celle du flux A/V (Audio avec

vidéo) Igi-méme.

8.2.3 des dispositifs — NC CP commun — Sécurité sans fi
Les dispiositi isant le\systéme de protection de liaison DTCP-IP (Protection du gontenu
d'une tr [ nérique sur des réseaux IP) avec IEEE 802.11 intégré doivent|assurer

que WE
WiFi) od

mécanisme de protection équivalent (par exemple WPA (Accés |protégé
is en ceuvre avant d'échanger des commandes d'AKE (Authentjification
et échapgé de clé) DTCP et un contenu protégé par l'intermédiaire de cette inte

ace de

réseau.

M R | DMS DMP DMR +PU+ M-DMS M-DMP MIU DTCP
Volume 1
Supplément E,
[10]

LQ89T

Ceci est une exigence de la spécification DTCP.

8.3 Découverte et pilotage de dispositif

Il n'y a pas de modification spécifique a DTCP-IP (Protection du contenu d'une transmission

numérique sur des réseaux IP) dans les directives de 7.3 de la CEl 62481-1.
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8.4 Gestion du support

8.4.1

Gestion du support — Gestion du support AV (Audio avec vidéo)

Ce paragraphe traite des directives pour mettre en ceuvre la gestion de support en utilisant
I'architecture AV (Audio avec vidéo) UPnP (Universel prét a fonctionner) qui sont spécifiques
au systéme de protection de liaison DTCP-IP (Protection du contenu d'une transmission
numérique sur des réseaux IP). Pour des informations détaillées, voir 7.5 de la CEl 62481-1.

8.4.2

Un disp

MM CP - URI (Identificateur uniforme de ressource) DTCP-IP (Protection
contenu d'une transmission numérique sur des réseaux IP)

du

uniforme
DTCP-I

La spéc
clé) DT
I'hote ef
soit dar
que les
doivent

85 T
8.5.1
8.5.1.1
Ce parg

I'archite
au syst

numérique sur de

8.5.1.2

ositif DLNA ne doit pas se baser sur l'existence de parameétres d’JRI (Identificateur
de ressource) pour établir la connexion d'AKE (Authent|f|cat|on et ec nge de clé)

P (Protection du contenu d'une transmission numérique sur de ré e

M L DMP, DMR n/a
fication DTCP permet de placer les paramétres d ange de
CP-1P (Protection du contenu d'une transmission nu e P) pour
le port, soit dans le type MIME (Extension Itiples),
s I'URI (ldentificateur uniforme de ressgmc idn exige
serveurs publient I'hbéte et le port da endu ne
pas se baser sur les informatio
ransport de support
Transport HTTP

Généralités
graphe traite d utilisant
cture A @ i dniversel prét a fonctionner) qui sont spécifiques
bme de protéct| FCP-IP (Protection du contenu d'une trangmission

informations détaillées, voir 7.5 de la CEI 62481-1.
ur

8.5.1.2. TP et les points d'extrémité de client doivent utiliser |'en-téte
Range.dtcp,com~comme en-téte de requéte de recherche d'octet de texte en clair|pour le
contenu| utitisant le~Systéme de protection de liaison DTCP-IP (Protection du contenju d'une
transmission-numeérigue surdes réseaux|P) transmis en utilisantle protocole de transport de
support HTTP.
M R  DMS DMP DMR +PU+ M-DMS M-DMP MIU DTCP 416 WA

Volume 1

Supplément E,

(4]

8.5.1.2.2 La notation du champ d'en-téte Range.dtcp.com pour le transport de support HTTP
du contenu utilisant le systeme de protection de liaison DTCP-IP (Protection du contenu d'une
transmission numérique sur des réseaux IP) doit étre comme indiqué ci-dessous:

e Range.dtcp.com = "Range.dtcp.com

e rang

o byte-

range-specifier;
e-specifier = byte-range-specifier;

range-specifier = bytes-unit "=" byte-range-set;

e bytes-unit = "bytes";
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byte-range-set = byte-range-spec;

byte-range-spec = first-cleartextbyte-pos [last-cleartextbyte-pos];
first-cleartextbyte-pos = 1*DIGIT;

last-cleartextbyte-pos = 1*DIGIT;

first-cleartextbyte-pos et last-cleartextbyte-pos s'appliquent au contenu binaire d'origine qui
précede immédiatement le traitement DTCP c'est-a-dire avant chiffrement et mise en paquet
PCP (Paquet de contenu protégé).

Noter que «bytes» est sensible a la casse.

Exemlezs:

Range.dtcp.com: bytes = 1539686400-
Range.dtcp.com: bytes = 1539686400-1540210688 PN

M L DMPDMR M-DMP MIU TCP\ 12CK C

8.5.1.3 MT HTTP - En-téte de réponse a u : t de texte en clair pour

8.5.1.3.1 Le serveur HTTP et les

DTCP-IP (Protection du
réseaux IP)

umérique sur de

de client doivent utiliser |'en-téte

ContenttRange.dtcp.com comme en-té S - e recherche d'octet de texte|en clair

pour le contenu utilisant |
d'une ttansmission num
transport de support H P

idison DTCP-IP (Protection du contenu
transmis en utilisant le protocole de

M L MS MQ/D PU+ { -DMP MIU DTCP 2V86H C
@ Volume 1
Supplément E,
[4]

8.5.1.3. hamp d'en-téte Content-Range.dtcp.com pour le transport de
support niy utilisant le systéme de protection de liaison DTCP-IP (Prot:l:tion du
contenu issign numérique sur des réseaux IP) doit étre comme indjqué ci-

dessous:

Con .com = "Content-Range.dtcp.com content-range-spec;

conteni*frange-spec = byte-content-range-spec;

byte-content-range-spec = bytes unit SP byte-range-resp-spec "/" (instance-length | "*");
bytes-unit = "bytes";

byte-range-resp-spec = first-cleartextbyte-pos "-" last-cleartextbyte-pos;
first-cleartextbyte-pos = 1*DIGIT;

last-cleartextbyte-pos = 1*DIGIT;

instance-length = 1*DIGIT;

first-cleartextbyte-pos, last-cleartextbyte-pos et instance-length s'appliquent au contenu
binaire sur le domaine des octets de texte en clair qui préceéde immédiatement le traitement
DTCP c'est-a-dire avant chiffrement et mise en paquet PCP (Paquet de contenu protégé).

Noter que «bytes» est sensible a la casse.
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Exemple d'en-téte Content-Range.dtcp.com.

e Content-Range.dtcp.com: octets 1539686400-1540210688/9238118400

M f | DMS +PU+ M-DMS n/a DTCP LBIVE
Volume 1
Supplément E,
(4]

8.5.2 Transport RTP (Protocole en temps réel)

8.5.2.1 Généralités

Ce parggraphe traite des directives pour le protocole de transport RTP\(Prot
réel) pour des dispositifs DLNA utilisant le systéme de protecti
(Protection du contenu d'une transmission numérique sur des réseaux

ocele(eh temps
isork DTCP-IP

elles ce

8.5.2.2 MT RTP CP - Profils de formats de support de lidi

Pour dgs valeurs d'identificateur de profil A/V (Audio avet
qui suit est vérifié:

e le profil de format de support définit le contenu d

e le systéme de protection de liais u d'une

trangmission numérique sur des r
L'encappulation RTP (Protocole en te Hoit pas
utiliser in type de charge utile statiqu

M A DMS DM MNPU+ DTCP DYGDM
Volume 1,
DTCP
Volume 1
Supplément E,
[6][7]

8.5.2.3 support encapsulé MT DTCP-IP (Protection du contenu

umérique sur des réseaux IP)

8.5.2.3.]
(Protectjion

binaire utilisant le systéme de protection de liaison DTCP-IP
Une transmission numérique sur des réseaux IP), le conteny binaire
de textd 'abord étre encapsulé dans une charge utile RTP (Protocole eph temps
réel) et| un, en-téte”RTP doit étre généré, conforme aux directives de 7.5.6.3 ay.5.7.10

f Amannt ot nenfit AN farnat Aaprrao AN dant A ntant nan ~hiff,e
conrtormemenrtad PTrom o T o o CoTT o opoTTartt aH-coRteRuhRoeR-enHire:

o

M A DMSDMPDMR +PU+ M-DMS M-DMP n/a DTCP NXR7U
Volume 1,
DTCP Volume 1
Supplément E,
(61171

8.5.2.3.2 Aprés encapsulation RTP (Protocole en temps réel) du contenu de texte en clair
selon 8.5.1.2.1, la charge utile RTP ainsi générée doit étre chiffrée dans un PCP (Paquet de
contenu protégé) de DTCP (Protection du contenu d'une transmission numérique) unique,
comme défini en [10].

La charge utile RTP (Protocole en temps réel) comporte la partie de support encapsulé, mais
pas l'en-téte RTP, la liste CSRC (Source contributive), I'en-téte RTP étendu ou tout
remplissage RTP appliqué.
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M C DMSDMPDMR +PU+ M-DMS M-DMP n/a DTCP RVS3E
Volume 1,
DTCP
Volume 1
Supplément E
[6][7]

8.5.2.3.3 Toutes les autres informations d'en-téte de RTP (Protocole en temps réel) pour la
charge utile encapsulée DTCP-IP (Protection du contenu d'une transmission numérique sur
des réseaux IP) doivent correspondre a la valeur correspondante de l'en-téte de RTP de
I'encapsulation du flux de contenu de texte en clair de 8.5.1.2.1.

M A DMSDMPDMR +PU+ M-DMS M-DMP  n/a [6][7] A w2J
R (@

Toutes |es informations de séquencement transportées dans l'en- ole en
temps réel) d'un paquet encapsulé DTCP-IP (Protection du mission
numérique sur des réseaux IP) doivent correspondre aux in pour la
charge utile RTP non chiffrée située a l'intérieur.
8.5.2.4 MT RTP CP
Si le systéeme de protection de liaison est DTCP- mission
numérique sur des réseaux IP), btion de
session
Le champ d'attribut rtpmap doit avoir p
Le champ fmtp attribute dgit
"CONTH bmme
parameé
Dans cqg cas, < vpe MIME (Extension de courrier Internet a
fonctionis multi RTP (Protocole en temps réel) avant d'appliquer la
protecti
<addresg 'héte d'AKE (Authentification et échange de clé

<port>f

d'échan

s&ssion) doivent étre égaux.

<agdress> et <port> pour tous les flux définis dans le SDP (Profocole

M )A~\DM$>DMP DMR M-DMS M-DMP  n/a  [6][7] NBOFS

Se référn

ernd RFC 2327.

Exemple:

m=appli

cation 0 RTP/AVP 96

a=rtpmap:96 x-dtcp1/9000
a=fmtp:96 CONTENTFORMAT= video/mp2t DTCP1HOST=192.168.1.1
DTCP1PORT=37654

Si le flux vidéo et le flux audio sont séparés, il convient de décrire 2 types de charge utile
dynamique comme suit.

m=appli

cation 0 RTP/AVP 96

a=rtpmap:96 x-dtcp1/90000
a=fmtp:96 CONTENTFORMAT=video/mpv DTCP1HOST=192.168.1.1
DTCP1PORT=37654
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m=application 0 RTP/AVP 97

a=rtpmap:97 x-dtcp1/90000

a=fmtp:97 CONTENTFORMAT=audio/mpa DTCP1HOST=192.168.1.1
DTCP1PORT=37654

8.6  Virtualisation du dispositif de conversion de contenu

Il n'existe pas de directive spécifique a DTCP-IP (Protection du contenu d'une transmission
numérique sur des réseaux IP) pour la conversion de contenu et la virtualisation de dispositif.

8.7 Unité d'interopérabilité de support (MIU)

mission

une transmission numérique sur des réseaux IP)

8.8.1 Généralités

Ce parggraphe contient des additions a la CEl 6248 ils de format de
support[DTCP-IP (Protection du contenu d'une trangmission ™ unierique\sur des résepux IP).
Ce paragraphe contient des directives spécifiques au systeme‘de protection de liaisor DTCP-
IP. Les|directives ne s'appliquent qu'aux dispqs$ A@tta en ceuvre le sysféme de
protectipn de liaison DTCP-IP.

8.8.2 CP DTCP-IP - Profil

8.8.2.1 Généralités

Profil: DTCP_*

8.8.2.2 Les princi i des profils qui sont encapsulés en utilisant le
syst i ; on DTCP-IP (Protection du conteny d'une
transmissi s réseaux IP) sont définies dans le Volume 1 de

DTCP

M R NHN _ MHD n/a DTCP CSs8sV
Volume 1,
DTCP
Volume 1
\ Supplément E

8.8.2.3 Lmeur de profil du contenu protégé DTCP-IP (Protection du contenu d'une
transmission numérique sur des réseaux IP) doit étre conforme a la |syntaxe
suivante:

ProfilelD_Protected = "DTCP_" Original_ProfilelD

Original_ProfilelD = identificateur de profil spécifié dans la CEl 62481-2 qui serait utilisé pour
la version de texte en clair du méme contenu.

Exemple: Si un contenu binaire conforme a l'identificateur de profil MPEG_PS_NTSC est
transféré avec une protection de liaison DTCP-IP (Protection du contenu d'une transmission
numérique sur des réseaux IP), l'identificateur de profil du contenu protégé doit alors étre
DTCP_MPEG_PS_NTSC.

M| A | HND MHD n/a CEl 62481-2 S88V5
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Le support transporté dans le profil de format de support DTCP-IP (Protection du
contenu d'une transmission numérique sur des réseaux IP) apres
désencapsulation de DTCP-IP doit étre conforme a I'identificateur de profil
d'origine spécifié dans la partie Original_ProfilelID de I'identificateur de profil de
format.

M| A | HND MHD n/a CEl 62481-2 BOFS8

Un contenu binaire utilisant un identificateur de profil DTCP_ne doit étre transféré
qu'en utilisant le systéme de protection de liaison DTCP-IP (Protection du contenu
d'une transmission numérique sur des réseaux IP).

M A  HND MHD n/a n/a FW2J3

8.8.3

8.8.3.1

Profil: D

8.8.3.2

applicat
dtcp1;D

<MIME-

contenu

Ou <hop

Un exen

CP DTCP-IP — Définition du type de profil MIME (Extensio
a fonctions multiples)

ier lnternet

Généralités

TCP_*
Lorsqu'il est utilisé pour décrire un contnu binai sion de
courrier Internet a fonctions multiples i S > bystéme
de protection de liaison DJCP- IP &Ctj ' gmission
numeérique sur des réseau :

on/x-

TCP1HOST=<host>;DTCP1PO

prier Internet a fonctions multiples) du
rotection du contenu d'une trangmission

t> et < K ou le point d'extrémité du serveur écopte tout
échange d'AKE ( Au enti :

M C D _" M-DMS nla  DTCP VS3EY
Volume 1,
DTCP
Volume 1
Supplément E

1p|e S€ |t des valeurs de protocolinfo utilisées dans des éléments <res>.

8.8.3.3

8.8.3.4

La valeur de <host> dans le type MIME (vanncinn de courrier Internet 3 fonctions
multiples) spécifié en 8.8.3.1 doit étre une adresse IP absolue dans le format
d'adresse IPv4 a.b.c.d (c'est-a-dire un ordre d'octet de réseau de forme
quadruple).

M R  DMS +PU+ M-DMS n/a n/a XR7U7

Lorsqu'il est utilisé pour décrire la capacité d'un dispositif, le type MIME
(Extension de courrier Internet a fonctions multiples) utilisé pour les profils basés
sur le systéme de protection de liaison DTCP-IP (Protection du contenu d'une
transmission numérique sur des réseaux IP) doit étre comme suit:

application/x-dtcp1;CONTENTFORMAT=<MIME-type>


https://iecnorm.com/api/?name=287a558d54bdbbd1e9dc3e29a11dd4a4
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