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INTERNATIONAL ELECTROTECHNICAL COMMISSION

MULTIMEDIA HOME NETWORKS -
HOME NETWORK COMMUNICATION PROTOCOL
OVER IP FOR MULTIMEDIA HOUSEHOLD APPLIANCES

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote

9)

internaffional co-operation on all questions concerning standardization in the electrical and electrgni
this engl and in addition to other activities, IEC publishes International Standards, Technical~Spqg
Technidqal Reports, Publicly Available Specifications (PAS) and Guides (hereafter refefred t
Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Committegq
in the [subject dealt with may participate in this preparatory work. International, gevernmenta
governmental organizations liaising with the IEC also participate in this preparation., [EC ‘collabor3
with the International Organization for Standardization (ISO) in accordance with~cenditions det
agreemlent between the two organizations.

The forfnal decisions or agreements of IEC on technical matters express, as nearly as possible, an ir
consengus of opinion on the relevant subjects since each technical commitiee has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international, use and are accepted by IH
Commiftees in that sense. While all reasonable efforts are made_to ‘ensure that the technical con
Publicafions is accurate, IEC cannot be held responsible for the/way in which they are used
misintefpretation by any end user.

In order to promote international uniformity, IEC National.Committees undertake to apply IEC H
transpafently to the maximum extent possible in their mpational and regional publications. Any
betweep any IEC Publication and the corresponding national or regional publication shall be clearly
the lattg

=

IEC provides no marking procedure to indicatecits approval and cannot be rendered responsit
equipmpnt declared to be in conformity with an JE€ Publication.

All userns should ensure that they have the latest edition of this publication.

No liabllity shall attach to IEC or its directors, employees, servants or agents including individual 4
membefs of its technical committees.-and’IEC National Committees for any personal injury, property
other damage of any nature whatsoever, whether direct or indirect, or for costs (including lega
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any
Publications.

Attentign is drawn to the Normative references cited in this publication. Use of the referenced puj
indispefpsable for the carrect application of this publication.

Attentign is drawn to, the possibility that some of the elements of this IEC Publication may be theg
patent flights. IEC-shall not be held responsible for identifying any or all such patent rights.

Internatignal (Standard IEC 62457 has been prepared by technical area 9: Audio,

multimedja<applications for end-user network, of IEC technical committee 100: Aug
and multimedia systems and nqnipmnnf

C fields. To
cifications,
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tes closely
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bn from all

C National
ent of IEC
or for any

ublications
divergence
ndicated in
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damage or

fees) and
other IEC

lications is

subject of

ideo and
io, video

This bilingual version (2012-10) corresponds to the monolingual English version, published in
2007-09.

The text of this standard is based on the following documents:

CDV Report on voting
100/1197/CDV 100/1271/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

The French version of this standard has not been voted upon.
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This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged until
the maintenance result date indicated on the IEC web site under "http://webstore.iec.ch" in
the data related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
+ amended.

|
IMPORTJ\NT — The 'colour inside' logo on the cover page of this publication)indicates
that it [contains colours which are considered to be useful fory‘the |correct
understgnding of its contents. Users should therefore print this doéument using a
colour pfinter.
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INTRODUCTION

By enabling standalone-type household appliances (household appliances other than
audiovisual equipment, PCs and PC-related equipment) such as white appliances (e.g. air
conditioners, refrigerators), sensors, health, exercise and fitness equipment to connect to and
work in conjunction with audiovisual equipment, PCs and/or PC-related equipment, it
becomes possible to deliver multimedia application services, such as displaying a “washing
completed” message of a washing machine on a TV screen or operating an air conditioner via
a TV screen, that otherwise would not be possible (see Figure 1).

To achieve these services, a home network standard for networks of standalone-type
household appliances and network standards for audiovisual equipment, PCs and PC-related
equipme E vivivm te a1rSoO aty O ”;i” a S ysStem 1A aTTOW'S E
belonging to a network to exchange data with other equipment of different types-of. petworks.
A commgnly used approach to allow networks of different types to exchange _data yith each
other is tp use Gateways.

Because| data transferred within, into and out of networks of standalone-type hpusehold
appliancgs are control data, which are much smaller in volume than data similarly transferred
for netwprks of audiovisual equipment, PCs and PC-related, 'equipment, and |because
standalope-type household appliances have longer service lives\than audiovisual equipment,
PCs and| PC-related equipment, home network standards fornetworks of standalone-type
household appliances have been established separaté€ly from network standards for
audiovisyal equipment, PCs and PC-related equipment, and many different protocol dtandards
have begn in use for a long time in different countries 1).

On the other hand, recent advances in device and’software technology have made iff possible
to implement TCP/IP (which has been adoptedworldwide for audiovisual equipment,|PCs and
PC-relatgd equipment) in certain standalone-type household appliances, and so esfablishing
a home rletwork standard for networks of standalone-type household appliances in thle form of
a standard for layers above TCP/IP would allow data to be directly exchanged |between
household appliances and audiovisual*equipment, PCs and PC-related equipment via TCP/IP
(see Figyure 2 example1, example2). In turn, this would allow the creation of myultimedia
applicatign services that enable/household appliances to work in conjunction with aydiovisual
equipment, PCs and PC-related equipment.

The advgntages of applying/this standard are:

e it can be appliedte many types of Home Network standards.

e both Home Network nodes with TCP/IP Layer and without can coexist under {he same
Home Network middleware.

e Housghald appliances can communicate with audiovisual equipment, PCs and P[C-related

e i 4 2l H iblo 4 H 4
qU IcHig, arfua vivt vorod, WIillTuutl lcqulllllu ally HGLUVVGy.

e Household appliances can handle text and audiovisual data.

e Audiovisual equipment, PCs and PC-related equipment can handle Household appliances
data.

e Household appliances can freely select a suitable lower-layer medium from various lower-
layer media below TCP/IP.

1 CEBus, ECHONET, Konnex, LonTalk, others.
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Network for audiovisual equipment

_l Digital TVs

HDD recorders
|l e | W—

Operating household appliances via a TV screen
and displaying the operation status of household
appliances on a TV screen

Network for PCs and
PC-related equipment

Q)

|

Washing
machine

»
‘rglPDA

Cellular phones

Fridge

Operating household appliances by means of
a cellular phone or PC on the premises and
displaying the operation status of a household
appliances on a cellular phone or PC screen
on the premises

Electr
oven

Network for household agpliances

Figure 1 — Grouping of relationship between household appliances and audioyvisual

equipment, PCs and PC-related equipment

mousehold appliance ~N ﬂudiovisual equipment, PCs ahd \
Middleware  for PC-related equipment )
A Middleyvare for
ﬂ?géleeu:::%t +» Q\é,t}\:;lcorkequmem AV, PC|equipment
household appliances Network
S ystem http http
example1
TCP/IP Layer TCP/IP Layer
K Lower Media Layer j \ Lower Media Layef j
\ A v
-
ﬂ-lousehold appliance \ Audiovisual equipment, PCs gnd \
PC-related equipmen
H Network Middleware for
M(i)g:ﬂeew:r‘g?cr)r ﬂ?géleeu:::%t AV, PC equipment
household appliances household appliances Networl
System A tto
example2
TCP/IP Layer " TCP/IP Layer
\| Lawer Media Layer /| Q Lpwer Media Laygr I/
v < > \ 4
/Household appliance \ ﬂudiovisual equipment, PCs and \
PC-related equipment| Middleware  for
Hl\(/)l'me Network AV, PC equipment
iddleware for
G enera | household appliances Network
A
System htto
Gateway TCP/IP Layer
Q Lower Media Layer /| f x K Lower Media Layer /
< > < > v

Figure 2 — Examples of data communication between household appliance and

audiovisual equipment, PCs and PC-related equipment
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MULTIMEDIA HOME NETWORKS -
HOME NETWORK COMMUNICATION PROTOCOL
OVER IP FOR MULTIMEDIA HOUSEHOLD APPLIANCES

This International Standard specifies the requirements for the interface between the Home

Network Lower Layer for a country’s home network of standalone-type household appliances

and the ]
the nod€g

each

of

s comprising such home network of standalone-type household appliantes. The

specified| interface in the Home Network Lower Layer consists of 2 portions,.th¢ TCP/IP
Interface| and the lower medium-specific Interface. Figure 3 shows the composition of the
Home Ngtwork Layer and the standardized portions. In Annex C, this standard spet ifies the
requirements for the lower medium-specific Interface One of these layers shall [be |IEEE
802.15.1] short-distance radio standard additional layers can be added-in,the future).

OSI —

Application Layer

Layer 7

Application

Layer 6

Pradentat Home Network:Upper Layer

(Home Network Middleware)

Layer 5

Session

Layer 4

Transport

Home Network| ower Layer lower medium - TCP/IP Ihterface

Layer 3 (Home Network Middleware) specific Interface

Network

Layer 2 Power Radio Nied Infrared lower medium- TCP/IA Layer

Data Link line Commu- pairline [ | ] ereeees Upper Layer

Layer 1 nicatigh lower medium - Lower Layjer

Physical

S—
¥ _ w _
TCP/IP media e.g. |IEEE802.15.1 or

Non —TCP/IP media

IEEE802.3 or IEEE 802.11b

NOTE 1 Grey coloured portions are standardized.

NOTE 2 TCP/IP Interface is the same even if the lower medium is different, however the lower medium-specific
Interface is different.

NOTE 3 Home Network Lower Layer and Home Network Upper Layer are prepared for CEBus, ECHONET,
Konnex, LonTalk, others respectively.

NOTE 4 Each OSI Layer is roughly mapped to each Home Network Layer.

Figure 3 — The composition of the Home Network layer and the specified portions
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2 Normative reference

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEEE Std 802.15.1-2005, IEEE Standard for Information technology — Telecommunications
and information exchange between systems — Local and metropolitan area networks -
Specific requirements — Part 15.1: Wireless medium access control (MAC) and physical layer
(PHY) specifications for wireless personal area networks (WPANSs)

3 Terms. definitions and abbreviations

For the plurposes of this document, the following terms and definitions apply.

3.1 Terms and definitions

3.11
Bluetooth
wireless technology that is a worldwide specification for a small<form factor, low-cost radio
solution providing links between mobile computers, mobile phones, other portable handheld
devices, pnd connectivity to the Internet

NOTE The specification is developed, published and promoted_by‘the Bluetooth Special Interest Gjoup (SIG).
Main specifications are adopted as IEEE Std 802.15.1. In this standard, Bluetooth means IEEE 802.15.1

3.1.2
Bluetooth Network Encapsulation Protocol
BNEP
protocol $pecified in Bluetooth. IP packet.issencapsulated according to this protocol

3.1.3
cold starnt
method for starting the Home\Network node by starting initial setting processing while
abandoning previous information related to network addresses

3.1.4
Group ad-hoc Networks
GN
Piconet which comprises a master and a slave as defined in IEEE 802.15.1 and which is not
connected tocany outside network or node

3.1.5
Hardware address

Ha

address based on a medium-specific addressing scheme

3.1.6

Home Network

generic name for various equipment-type Home Network standards mainly for household
appliances

NOTE Specifically, it refers to CEBus, Konnex, ECHONET, LonTalk, etc.

3.1.7

Home Network device

a home device, home electric product, or building/store device, such as lighting, air
conditioning, refrigeration, power equipment, ordinary home appliances, sensors, actuators,
etc.
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NOTE A Home Network node provided with a communication interface and system compatible function
conforming to the Home Network standard. A Home Network node provided with a controller function for the
centralized control unit with functions to monitor, control, and operate them or an operating unit (remote control,
etc.).

3.1.8

Home Network domain

a range on the network within which information transmission is logically guaranteed by the
Home Network

NOTE Property and security control, including homes and stores, are generally thought to use the same range as
a domain, but the domain is not limited by any standard.

3.1.9

Home Network-frame
frame wlich is generated in the Home Network lower layer as specified in this stahdard;. the
frame cofsists of a Home Network transmission frame or an associated managingpatket

3.1.10
Home Nétwork gateway
a Home|Network node which connects a home network domain {0 an externgl system
(including other Home Network domains)

NOTE Muftiple Home Network gateways may exist in the domain depending on differences in the external
system(s) fo be connected.

3.1.11
Home Nétwork lower-layer
interface|between Home Network upper layer and thelower medium upper-layer

NOTE Sofne parts depend on the medium characteristics. This standard is contained in this layer.| This layer
mainly consists of OSI Layer 3, 4, and 2.

3.1.12
Home Né¢twork master router
a router that acquires a Net ID at the time of initialization and stores it; there is ohe Home
Network master router in each Home Network subnet

3.1.13
Home Négtwork node
communication node conforming to a Home Network standard, referred to as “nodg” herein
unless otherwise specified

NOTE In p Home Network, a Home Network node is a Home Network communication function which |is uniquely
identified asNetwork address. There is no distinction between the application functions of nodes. Theg term node
is used to describe the function of one communication terminal of the Home Network.

3.1.14
Home Network router
a Home Network node used to connect Home Network subnets

NOTE A Home Network router connects the subnets of different lower-layer communication protocols (for different
protocols, regardless of transmission media type) or divides the same protocol into subnets. The lower-layer
communication protocol is connected seamlessly on the system using routing processing based on Network
addresses as a function.

3.1.15

Home Network subnet

a group of nodes in the Home Network domain, using the same media or different media
connected by layer 2 bridges, referred to as a “subnet” herein unless otherwise specified

NOTE Each subnet has a Net ID. Different subnets can be connected by a Home Network router.
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3.1.16

Home Network transmission frame

frame that is generated in the Home Network upper layer and transmitted between nodes via
the Home Network lower layer

NOTE Each Home Network has its own frame format, but a Home Network transmission frame normally contains
headers, address information, acquisition and setting information for other nodes.

3.1.17
Home Network upper layer
processing block of the Home Network communication middleware

NOTE The Home Network upper Iayer performs the communlcatlon protocol processmg to S|mpI|fy the processing
performed wh 8 W ° A necessary
for that purpose, and manages various pieces of |nformat|on including that on the status of the device ifself and of
other devicges. This layer mainly consists of OSI| Layers 4, 5, 6, and 7.

3.1.18
IPme

IP multigast address
this address is used for IP multicasting. The specific number is assign€d to this standard

3.1.19
layer 2 bridge
device uged to store and transfer packets

NOTE Layer 2 bridges cover up to OSI| Layer 2 (the data link layer). Layer 2 bridges are classified ipto several
types by fynction including transparent bridges that discard or\transfer packets based on MAC addrégss values,
converter Hridges that perform MAC header conversions and source routing bridges with the additional dapability to
handle desfination path information. Layer 2 bridges are defined in IEEE Std 802.1D.

3.1.20
MAC address server
server which allocates Network MAC addresses in a subnet

3.1.21
net ID
a subnet|identifier; it is also a.component of a Network address

3.1.22
Network|Access Points
NAP
an acceps point./connected to the Internet which acts as a IEEE 802.15.1| master.
IEEE 804.15/ slaves are connected to a IEEE 802.15.1 master to form a Piconet [and thus
are conngectedto the Internet

3.1.23

Network address

Na

an address permitting unique identification of a Home Network node in the domain

NOTE This address enables the Home Network communication processing block and the application software to
disregard differences in the lower-layer communication software. A Network address is a logical address that is
defined separately from the Hardware address to lower-layer communication software; it consists of at least a Net
ID and a Node ID.

3.1.24

Network MAC address

NMa

a unique Home Network lower layer address that allows Layer 2 communication (transmission
medium) to be performed
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NOTE This address for each Home Network node is uniquely assigned in the Home Network subnet by the Home
Network lower layer of the Home Network node itself or MAC address server.

3.1.25
node ID
an identifier used to identify a Home Network node uniquely within the Home Network subnet.

NOTE A node ID is a logical address converted from the NMa by the Home Network upper layer. This is a
component of a Network address.

3.1.26
park mode
a low power consumption mode defined in the IEEE 802.15.1 specification

NOTE Uppn entry into this mode, two different addresses are given by the master and synchrgnization is
maintained|thereafter by periodic beacon pulses from the master. While in Park mode, a negotiatiofy to*¢ancel Park
mode can je made within the preset window period.

3.1.27
Persona| Area Networking Profile
PAN
specified|in Bluetooth

NOTE This profile is for IP communication over IEEE 802.15.1.IP Packet is<encapsulated by BNEP anfnd behaves
like Etherngt networking.

3.1.28
Persona| Area Networking Profile User
PANU

slave nodes specified in Personal Area Networking

3.1.29
Piconet
a network that has a single master and‘two or more slaves as specified in the IEEE 8p2.15.1.

3.1.30
profile
profiles gpecify Bluetooth cemmunication functions and protocol requirements by plirpose to
maintain [interconnectivity

NOTE In the Bluetooth~specification version 1.1, Generic Access Profile, Serial Port Profile, etc. are defined.

3.1.31
scatternet
network t{hat’Jooks like two or more Piconets connected together because of the “time-series”
manner iR i more—+

3.1.32

Service Discovery Protocol

SDP

upon establishment of a link between two nodes, this protocol (which is defined in
IEEE 802.15.1) is used to acquire service records (service class, protocol, etc.) held by the
nodes

3.1.33

warm start

method of starting the Home Network node by starting initial setting processing while keeping
previous Network addresses and initial setting information
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3.2 Abbreviations

BNEP Bluetooth Network Encapsulation Protocol
DHCP Dynamic Host Configuration Protocol
GN Group Ad-hoc Networks

Ha Hardware address

IP Internet Protocol

Ipme IP multicast address

LSB the Least Significant Bit

MAC Media Access Control

MSB the Most Significant Bit

Na Network Address

NAP Network Access Point

Nma Network MAC address

OsI Open System Interface

PAN Personal Area Networking Profile
PANU Personal Area Networking Profile User
SDP Service Discovery Protocol

TCP Transmission Control Protocol

UDP User Datagram Protocol

4 TCP/IP interface and requirements

4.1 Overview

When infroducing lower layer media into Home Networks, some Home Networks fequire a
definitionf on an Internet Protocol<(IP) network whereas others do not; the selection ghould be
made ag¢cording to the application requirements. This standard provides Intdrnational
Standardjs for protocols that*operate on IP. In the case where Home Networks operjate in an
IP netwoflk, each Home(Network subnet is mapped onto an IP subnet and the Home¢| Network
frames (HHome Network.transmission frames or associated control packets) are encapsulated
into IP packets and/transferred over the IP network (see Figure 4).IP networks are glassified
into IPv4|and IP¥6 networks; this standard uses IPv4. Each Home Network node shal| have an
IP addreps, which shall be either a unique global IP address or a private IP address, in
addition [toZa Hardware address. Although this standard does not speC|fy a me
acquiring |R"ad ) ¢

acquisition of an IP address. The IP network transfer protocol used to transfer a Home
Network frame shall be the connectionless User Datagram Protocol (UDP). When transferring
a Home Network frame, the UDP shall permanently use the port number specified in this
standard. Each Home Network frame is encapsulated into one UDP packet. Each Home
Network node shall also have a Network Address (Na) in the Home Network Upper Layer and
Network MAC address (NMa) in the Home Network Lower Layer, in addition to the IP address.
For destination addresses and sender addresses for Home Network transmission frames, Na
shall be used. For destination addresses and sender addresses for Home Network frames, for
IP headers, IP addresses shall be used. All Home Network nodes operating on an IP subnet
shall be capable of using the IP multicast addresses assigned for the Home Network. A Home
Network frame to be broadcast or group-broadcast is mapped onto IP multicast packets
addressed to the specified IP multicast address. Because there are many media other than
IEEE 802.15.1, IEEE 802.3, etc. that have been defined as lower layer media , they have their
own layer structures, functions, addressing schemes and topologies. This standard also
defines interfaces as medium-specific interfaces that are separated from the TCP/IP interface.
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Header Home Network Home Network transmission

transmission frame or

associated control packet frame or associated control
packet (defined in this standard)

Home Network frame Home Network frame

UDP head H Network f
eader ome Network frame UDP packet

IP headér UDP header Home Neiwork frame
IP packet

Figure 4 — Encapsulation of Home Network frame

NMa Acduisition Booting Sequence is specified in this standard. Each Home Network node
has a unique Na which is held by the Home Network upper layer to allow the ndde to be
identified regardless of the types of media or with IP or with nén-1P. Each of the components
of a Na ¢orresponds uniquely to a NMa set by the Home Network lower layer at the time of
initializatlon. This standard stipulates three NMa settinggmethods: the MAC Addregs Server
Method, the Distributed Method that does not use any MAC address server, and the Manual
Setting Method. In this standard, three address settingsmodes are acceptable: a) the “Server
Required| Mode” (SR-MODE), where a MAC address’ server shall always be used|for NMa
setting under some administrator; b) the “Automatic’Mode” (A-MODE), where no MA( address
server eXists in which the NMa setting mechanisim is operated in a distributed manngr; and c)
the “Manfial Mode” (M-MODE), in which NMasvare defined manually.

4.2 Tc]:ology
The common accommodation requitements for all IP medium types are as follows:

a) A single IP subnet that contains nodes using different media connected by meang of Layer
2 bridges shall be treated'as a Home Network subnet. That is, node sets using| different
Homg¢ Network medja‘but connected using Layer 2 bridges are defined as a single Home
Netwprk subnet. This’ allows node sets using different media to be connected without
usingla Home Network router and eliminates Net ID changes during node transpprt within
the subnet. Wiien a Layer 2 bridge is to be used, the Home Network packe} timeout
requifement-specified in this standard shall be satisfied. Figure 5 shows an example of a
bridge connection Network A, B, C in this figure are basic networks with the same lower
mediala and IP layer.

b) Home Network nodes shall be connected by Home Network routers on a subnet-by-subnet
basis regardless of whether the IP layer exists. An example is shown in Figure 6.

c) In a network comprising two or more IP subnets connected by means of an IP router or IP
routers, the Home Network subnets shall be contained in the respective IP subnet. That
is, it is not allowed to use an IP network comprising two or more IP subnets connected by
means of an IP router or IP routers as one Home Network subnet. Connection between
Home Network subnets shall be made by means of a Home Network router or Home
Network routers. Home Network communication via an IP router is not allowed. Figure 7
shows an example of this type of connection.


https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © IEC:2007 -17 -

Home Network subnet

Netwdrk C U@ . .

. Home Network node (e.g.|IEEE802.15.1 with IP) @ Home Network node (e.g. IEEEB02.15.3 with IP)

O Non-Home Network node (IEEE802.15.1)

| Layer 2 bridge

Figure 5 - Example of a.subnet using Layer 2 bridges

. Home Network node (e.g.IEEE802.15.1 with IP)

. Home .

Network
. subhet A

Home Network
subnet B

Figure 6 - Example of a subnet connection using Home Network routers

Q Other non-IP Home Network npde

5 Home Network rputer

Home Network

subnet C
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IP subnet A

Home Network subnet A
Home Network nodes with IP

IP subnet B

Hom'e Network subnet B
Home Network nodes with IP

‘ Home Network node (e.g.IEEE802.15.1 with IP) @ Home Network node (e.g. IEEE802.15.3 with IP)

General IP node

D Router Home Network router

O

Figure 7 - Relationship between IP subnet and Home Network subnet
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4.3 UDP interface

For access to UDP/IP by a UDP/IP application, a socket interface or equivalent interface is
normally used. These interfaces depend on the operating system and development
environment. For details, see the UDP/IP interface standards for the specific development
platform.

4.4 Packet format of Home Network frame
4.4.1 General

Home Network frames which are generated by a TCP/IP Interface shall be encapsulated into
UDP packets when transferred over the Internet. These packets shall be transferred with the
UDP por] number 3610 attached. This number shall be for the receiving port. The poift number
shall be the same regardless of packet type (unicast, multicast, or broadcast).

One Home Network frame packet prepared for a Home Network transmission framhe and 9
types of Home Network frame packets for network management are specified as follows:

e Homeg Network transmission frame transfer

o MAC/IP address resolution request/response (resolution of IP\address from NMa)
e |P/MAC address resolution request/response (resolution oftNMa from IP address)
e Hardyare/MAC address resolution request/response (fesolution of NMa from Ha)
e MAC [address initialization request/response, MAC.address server initialization regponse
e MAC [address allocation response

e MAC [address confirmation request/response

e MAC [address request/response to all nodes

e MAC [address server detection request/response, MAC address server notification

o Netwprk control message(destination invalid/NMa overlap)

Because|all these packet typesi.are multiplexed onto the same UDP port, it is necgssary to
use packet type numbers forymultiplexing. Therefore, these packets are multiplexed ¢nto UDP
packets Uising the format shown in Figure 8 below. The entry in the “version number” section
shall always be 0x01.

Version Packet Packet type number-dependent
number type
(0x01) number

| ~”  Figure 8 - Home Network frame packet format |

Packet type numbers are shown in Table 1. “Mandatory for all nodes” in the “Support” column
means that all Home Network nodes shall support packets having the packet type number
shown. “Mandatory only for address servers” means that only those nodes that may become a
MAC address server are required to support packets having the packet type number shown
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Table 1 - Packet type numbers of the Home Network frame

Packet Packet type Support
type
number
0 Home Network transmission frame transfer Mandatory for all nodes
1 MAC/IP address resolution request Mandatory for all nodes
2 MAC/IP address resolution response Mandatory for all nodes
3 IP/MAC address resolution request Optional for all nodes
4 IP/MAC address resolution response Mandatory for all nodes
5 Hardware/MAC address resolution request Optional for all nodes
6 Hardware/MAC address resolution response | Mandatory for all nodes
7 MAGC-address—initiatizationreguest Mandatery—fer—at—roedes—not required
for manual setting mode-oply nodes)
8 MAC address initialization response Mandatory for all nodes
9 MAC address server initialization response Mandatory only for addres$ servers
10 MAC address allocation response Mandatory for all, nodes (not required
for manual setting mode-oply nodes)
11 MAC address confirmation request Mandatory for”all nodes (ot required
for manual setting mode-oply nodes)
12 MAC address confirmation response Mandatary for all nodes
13 MAC address request to all nodes Mandatory only for address servers
14 MAC address response to all nodes Mandatory for all nodes
15 MAC address server detection request Mandatory only for addres$ servers
16 MAC address server notification Mandatory only for addres$ servers
17 MAC address server detection response Mandatory only for addres$ servers
18 Network control message (destination Optional for all nodes
invalid)
19 Network control message Optional for all nodes
(NMa overlap)
Other than | Reserved for future use
above
In this sfandard, the term “multicast” means “multicast to all Home Network nodgs in the
Home Ndtwork subnet” untess otherwise specified. Multicast packets are encapsulatdd into an
IP packef addressed tothe assigned IP multicast address (also referred to as “IPme”) and
sent to tHe Home Network nodes.
The “Harflware type” and “Hardware address length” follow Table 2.

Fu
———————————Fable2=Hardware-type

Hardware type Hardware name Hardware address Hardware address
type length

0x00 IEEE 802.15.1 IEEE 802 48 bit

0x01 Ethernet or IEEE 802.3 | IEEE 802 48 bit

0x02 IEEE 802.11 IEEE 802 48 bit

Other than Reserved for future use

above

For fields with the comment “Enter null” or “Padding,” “0x00” shall be used throughout the
remainder of this standard. In the explanation of packet formats in this standard, MSB shall
refer to the leftmost bit and LSB to the rightmost bit. In the Flag field in some packet format
tables, bit 7 shall refer to MSB and bit 0 to LSB as shown in Figure 9. Multi-byte fields shall
be transmitted with the MSB first and LSB last (Big-endian).
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bit 0(LSB)
bit 1
bit 2
bit 3
bit 4
bit 5
bit 6

loibZ LAACS

L Ay
T (VIS D)

Figure 9 - Notation for bits in the flag field

bf size used in this standard is Octet.

A bit ordering example in case of the IEEE 802.15.1 addres$: used as the Ha is
Figure 1Q. In this case, Ox “acde48000080” is entered into the packet.

MSB LSB
g N a

company_id rggmpany_asmgned

NAP UAP LAP

1010110011011110 | 01001000 | 000000000000000010000000

Figure 10 - IEEE 802.15.1 Address described in bits

IP addrejsses represented in dotted decimal notation are treated similarly. For

“192.168

442 H

10.5” is entered into the packet as “Oxc0a80a05”.

pme Network transmission frame transfer

The defirjition and the:format are described below.

a) Storels a Home Network transmission frame, which was received from the Home]

uppe

layeryor UDP Layer.

shown in

example,

Network

to as the

b) The nodg that transmits the Home Network transmission frame shall be referred
transmission node and the node that receives the Home Network transmission frame shall
be referred to as the receiving node.

¢) The Home Network transmission frame shall be transferred with the transmission node’s
Hardware type, Ha length, Ha, NMa, and the receiving node’s NMa attached.

d) When the Home Network transmission frame to be transmitted is abroadcasting or group-
broadcasting frame, the transmission node’s NMa value shall be entered in the column for
the receiving node’s NMa.

NOTE The detection of the frame from the protocol (CEBus, ECHONET, Konnex, LonTalk, others) is out of the

scope of th

is standard.

Table 3 below shows the format for “Home Network transmission frame transfer” Packets.
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Table 3 - Format for “Home Network transmission frame transfer” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Enter “0x00” (Home Network transmission frame transfer)
DMAC 1 NMa of receiving node

SMAC 1 NMa of transmission node

SHType 1 Hardware type of transmission node

SHLen 1 Ha length of transmission node

SHAddr SHLen Ha of transmission node

Msg Direct storage of Home Network transmission frame

4.4.3 MAGHPaddressresolutionrequestiresponse

The defirfition and the format are described below.

a) Used|to obtain the IP address of a Home Network node that has a NMa.

b) The node that wishes to resolve the NMa (i.e., that wishes to know,the IP addrgss) shall
be referred to as the “requesting node” and the node that notifies the'relationship| between
the afldresses in response to the request shall be referred to as(the “target node”

c) The requesting node multicasts to the Home Network subnet an IP address resolution
requgst packet containing the NMa to be resolved. Upon receipt of the request, the target
node|sends an IP address resolution response packet cenhtaining the relevant addresses if
TMAC and THLen are exactly the same as the target-node.

Table 4 Helow shows the format for MAC/IP address resolution request packets.

Table 4 - Format for “MAC/IP. address resolution request” packets

Iltem Size(octet) | Explanation

Version Enterf0X01” (Version 1)

Type 1 Packet type (MAC/IP address resolution request ; entgr “0x01”)

Padding 1 Padding

RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHLen 1 Ha length of requesting node

RHAddr RHLen Ha of requesting node

Padding 1 Padding

TMAC 1 NMa of target node

TIPAddr 4 IP address of target node (Enter “null”)

THType 1 Hardware typn of tqrgpf naode (Fntnr “nllll”)

THLen 1 Ha length of target node (Enter “RHLen”)

THAddr THLen Ha of target node (Enter “null”)
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Table 5 below shows the format for MAC/IP address resolution response packets.

Table 5 - Format for “MAC/IP address resolution response” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC/IP address resolution response , enter “0x02”)

Padding 1 Padding

RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHLen 1 Ha length of requesting node

RHAddr RHALCEN Ha of Tequesting node

Padding 1 Padding

TMAC 1 NMa of target node

TIPAddr 4 IP address of target node

THType 1 Hardware type of target node

THLen 1 Ha length of target node

THAddr THLen Ha of target node

4.4.4 IR/MAC address resolution request/response

The defirfition and the format are described below.

a) Used|to obtain the NMa of a Home Network nodé\that has an IP address.

b) The node that wishes to resolve the IP address (i.e., that wishes to know the NMa) shall
be referred to as the “requesting node” and the node that notifies the relationship| between
the afldresses in response to the request;shall be referred to as the “target node”

c) The flequesting node sends to the destination IP address an IP/MAC address resolution
requgst packet containing the target IP address to be resolved. Upon receipt of the
requgst, the target node sends an-IP/MAC address resolution response packet cpntaining
the reglevant addresses if TIPAddr and THLen are exactly same as the target nodg.

Table 6, pelow, shows the foarmat for IP/MAC address resolution request packets.

Table 6 - Format for “IP/MAC address resolution request” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (IP/MAC address resolution request ; enter {0x03”)

Padding 1 Padding

RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHLen 1 Ha length of requesting node

RHAddr RHLen Ha of requesting node

Padding 1 Padding

TMAC 1 NMa of target node (Enter “null”)

TIPAddr 4 IP address of target node

THType 1 Hardware type of target node (Enter “null”)

THLen 1 Ha length of target node (Enter “RHLen”)

THAddr THLen Ha of target node (Enter “null”)
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Table 7 below shows the format for IP/MAC address resolution response packets.

Table 7 - Format for “IP/MAC address resolution response” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (IP/MAC address resolution response ; enter “0x04”)

Padding 1 Padding

RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHLen 1 Ha length of requesting node

RHAddr RHALCEN Ha of Tequesting node

Padding 1 Padding

TMAC 1 NMa of target node

TIPAddr 4 IP address of target node

THType 1 Hardware type of target node

THLen 1 Ha length of target node

THAddr THLen Ha of target node

4.4.5 Hprdware/MAC address resolution request/response

The defirfition and the format are described below.

a) Used|to obtain the NMa of a Home Network node that has a Ha.

b) The node that wishes to resolve the Ha (IEEE 802.15.1 address, etc.) (i.e., that yishes to
know|the NMa) shall be referred to as the*requesting node” and the node that nqtifies the
relatipnship between the addresses in\response to the request shall be referred [to as the
“target node”.

c) The fequesting node multicasts-to the Home Network subnet a hardware/MA(| address
resollition request packet containing the target Hardware type, Ha length, and Ha to be
resolyed. Upon receipt of the’ request, the target node sends a hardware/MAC| address
resollition response packet if THType, THLen and THAddr are exactly same as the target
node

Table 8, pelow, shows\the format for hardware/MAC address resolution request packéts.

Table 8- Format for “hardware/MAC address resolution request” packets

Iltem \VY Qi7n(nr‘fnf) lzvplnnnﬁnn

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (hardware/MAC address resolution request; enter

“0x05”)

Padding 1 Padding

RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHLen 1 Ha length of requesting node

RHAddr RHLen Ha of requesting node

Padding 1 Padding

TMAC 1 NMa of target node (Enter “null”)

TIPAddr 4 IP address of target node (Enter “null”)

THType 1 Hardware type of target node

THLen 1 Ha length of target node

THAddr THLen Ha of target node
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Table 9 below shows the format for hardware/MAC address resolution response packets.

Table 9 - Format for “hardware/MAC address resolution response” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (hardware/MAC address resolution response; enter
“0x06”)

Padding 1 Padding

RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHLen f Hafengthof Tequesting node

RHAddr RHLen Ha of requesting node

Padding 1 Padding

TMAC 1 NMa of target node

TIPAddr 4 IP address of target node

THType 1 Hardware type of target node

THLen 1 Ha length of target node

THAddr THLen Ha of target node

4.4.6 MAC address initialization request/response
The defirfition and the format are described below.

a) Used|by Home Network nodes to initialize theirZNMas at boot time.

b) The Hooting node (i.e., the node requesting a“NMa initialization) shall be referred|to as the
“requesting node”.

c) Wherl a Home Network node boots (whether warm start or cold start), it multicagts to the
Hom¢g Network subnet a MAC address initialization request packet to initiate the NMa
initial|zation process. Any Home-Network node that boots up in Automatic Mode (A-MODE,
see 4/.6.2) or Server Required'Mode (SR-MODE, see 4.6.2 ) shall send this packet at boot
time.

d) A MAL address initialization request packet functions to:
1) cgnfirm whether @ MAC address server exists in the Home Network subnet;

2) adk all other.nodes located in the Home Network subnet to send their MAQ address
in[tialization/tesponse packets (a MAC address initialization response packet| contains
information“on the relationship between the NMa, IP address, and other| relevant
addresses of the node in question); and

3) canfirm whether the subnet has a Home Network node already using a NMa that is the
same as the NMa the requesting node intends to use (i.e., the provisional NMa set by
the requesting node).

e) Upon receipt of the MAC address initialization request packet, the other Home Network
nodes (excluding the MAC address server) shall send to the requesting node their MAC
address initialization response packets.
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Table 10 below shows the format for MAC address initialization request packets.

Table 10 - Format for “MAC address initialization request” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address initialization request; enter “0x07”)

Flag 1 When in Server Required Mode, the value in the bit 7 field is “17,

and when in other than Server Required Mode, the value is “0”.
Bit 0 to bit 6 are reserved and “0” shall be entered in the fields for
these bits.

RMAC 1 PIUV;O;UIIG: I"‘“‘V’:G Uf |cqucoti||3 IIUdC
RIPAddr 4 IP address of requesting node
RHType 1 Hardware type of requesting node
RHALen 1 Ha length of requesting node
RHAddr RHALen Ha of requesting node

Table 11|shows the format for MAC address initialization response packets.

Table 11 - Format for “MAC address initialization-response” packets

Iltem Size(octet) | Explanation o4

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address initialization response; enter ['0x08”)

Flag 1 For a node that is~@ Home Network master router, ['1” shall be

entered in the field-for bit 7. Otherwise use “0”. Bit O|to bit 6 are
reserved and “0X~shall be entered in the fields for these bits.

TMAC 1 NMa of respaonding node

TIPAddr 4 IP address(of responding node

THType 1 Hardwatre type of responding node

THALen 1 Ha length of responding node

THAddr THALen Ha'of responding node

UsedMAC 32 tNMa in use” flag (if NMa n is currently being used, pit n is “1”).

(LSB corresponds to NMa “0” and MSB corresponds to NMa “255”.)

4.4.7 MAC address-server initialization response/MAC address allocation resppnse
The defirfition and.the format are described below.

a) Upon|receipt of a MAC address initialization request packet from a booting node, [the MAC
addrass.-Server sends a MAC address server injtialization response packet to thée booting
node. The node receiving this packet sends a MAC address allocation response packet to
the MAC address server to confirm receipt of the packet.

b) The booting node (i.e., the node requesting a NMa initialization) shall be referred to as the
“requesting node”.

c) The MAC address server initialization response packet sent by the MAC address server to
the requesting node in response to the MAC address initialization request packet contains
the NMa to be used by the requesting node. The requesting node receiving this packet
shall use the NMa specified.

d) Upon receipt of the MAC address server initialization response packet, the Home Network
node sends a MAC address allocation response packet to the MAC address server.
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Table 12 below shows the format for MAC address server initialization response packets.

Table 12 - Format for “MAC address server initialization response” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address server initialization response; enter
noxogﬂ)

Flag 1 For a Home Network master router node, “1” shall be entered in

the field for bit 7. Otherwise use “0”. Bit 0 to bit 6 are reserved and
“0” shall be entered in the fields for these bits.

Padding 4 Padding

RMAC 1 NMa to be used by requesting node
SMAC 1 NMa of address server node

SIPAddr 4 IP address of address server node
SHType 1 Hardware type of address server node
SHALen 1 Ha length of address server node
SHAddr SHALen Ha of address server node

Table 13|below shows the format for MAC address allocation response packets.

Table 13 - Format for “MAC address allocation response” packets

Item Size(octet) | Explanation N
Version 1 Enter “0x01” (Version 1)
Type 1 Packet type (MAC address allocation response; enter “0x0a”)
SMAC 1 NMa of MAC address server
RMAC 1 NMa to be used-hy requesting node
RPAddr 4 IP address of\réquesting node
RHType 1 Hardware_type of requesting node
RHALen 1 Ha length of requesting node
R

RHAddr HALen Ha of fequesting node

4.4.8 MAC address confirmation request/response
The defirfition and the'format are described below.

a) Whern the requesting node learns through the MAC address initialization request/fesponse
procqss described above that the NMa it intended to use (i.e., the provisional N¥la set by
the requesting node) is already being used by another node, the requesting node uses a
NMaTconfirmation request packet to set a different provisional NMa and confirn] whether
there is a node in the Home Network subnet that is already using the new provisional
NMa.

b) Home Network nodes receiving the MAC address confirmation request packet check
whether their NMas coincide with the provisional NMa contained in the packet. A Home
Network node with a NMa identical to the provisional NMa sends a MAC address
confirmation response packet to the requesting node.

c) If there is no response to the MAC address confirmation request packet within a certain
time, the requesting node determines that no node in the Home Network subnet is using
the provisional NMa and assumes the provisional NMa as its formal NMa.
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Table 14 below shows the format for MAC address confirmation request packets.

Table 14 - Format for “MAC address confirmation request” packets

IEC:2007

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address confirmation request; enter “0x0b”)

Padding 1 Padding

RMAC 1 Provisional NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHALen 1 Ha length of requesting node

RHAddr RHALer Ha-ofrequesting-rode

Table 15[|below shows the format for MAC address confirmation response packets:

Table 15 - Format for “MAC address confirmation response’”packets

Item Size(octet) | Explanation _©OY

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address confirmation response; enter[“0x0c”)

Flag 1 For a Home Network master router,~“1” shall be entered|in the field
for bit 7. Otherwise use “0”. Bit0 to bit 6 are reserved apd “0” shall
be entered in the fields for these bits.

TMAC 1 NMa of responding node

TIPAddr 4 IP address of respondingiynode

THType 1 Hardware type of responding node

THALen 1 Ha length of responding node

THAddr THALen Ha of responding:node

4.4.9 MAC address request to all nodes/response
The defirfition and the format are described below.

a) A nodle in a Home Network subnet can ask other nodes in the subnet to send their MAC
addrgss response to allnodes packets (a MAC address response to all nodgs packet
contj;ns information-onthe relationship between the MAC address, IP address, and other
relevant addresses of’'the node in question) by multicasting a MAC address reqyest to all
node$ packet to-the'subnet.

b) Upon|receipt(of‘the MAC address request to all nodes packet, the Home Netwdrk nodes
send |their.-MAC address response to all nodes packets containing the relevant addresses
to thg requesting node.

Table 16, below, shows the format for MAC address request o all nodes packefs.

Table 16 - Format for “ MAC address request to all nodes” packets

Item Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address request to all nodes; enter “0x0d”)
RMAC 1 NMa of requesting node

RIPAddr 4 IP address of requesting node

RHType 1 Hardware type of requesting node

RHALen 1 Ha length of requesting node

RHAddr RHALen Ha of requesting node
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Table 17, below, shows the format for MAC address response to all nodes packets.

Table 17 - Format for “MAC address response to all nodes” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address response to all nodes; enter “0x0e”)
Padding 1 Padding

TMAC 1 NMa of responding node

TIPAddr 4 IP address of responding node

THType 1 Hardware type of responding node

THALen f Hafengthof responmdimg node

THAddr THALen Ha of responding node

4.4.10 MAC address server detection request/response, MAC address,Server

n

The defir

a) A nodle in a Home Network subnet without a MAC address, sewer that wishes td

the N
MAC

b) After
MAC

c) The
Homg
deter
addre
serve

d) If a MAC address server already exXists in the subnet, a MAC address server

respg

Table 18

btification

ition and the format are described below.

address server notification packets.

confirming the existence of no MAC address server, a node wishing to be
address server shall be referred to as the “requesting node”.

equesting node multicasts a MAC address server detection request paci
Network subnet. If there is no response”within a certain time, the reques
mines that there is no MAC address Server in the subnet and multicast
ss server notification packet to .the*Home Network subnet to declare ths
as the MAC address server.

nse packet is sent in respense to the MAC address server detection request

Table 18 - Format for “MAC address server detection request” packets

below, shows the.farmat for MAC address server detection request packets|.

become

IAC address server can use MAC address server detection request/resppnse and

come the

et to the
ing node
5 a MAC
t it shall

detection
packet.

Iltem | Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address server detection request; entpr “0x0f”)
RMAC 1 Nitaof requestimg mode



https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

-30 - 62457 © IEC:2007

Table 19, below, shows the format for MAC address server notification packets.

Table 19 - Format for “MAC address server notification” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address server notification; enter “0x10”)
Padding 1 Padding

SMAC 1 NMa of MAC address server node

SIPAddr 4 IP address of MAC address server node

SHType 1 Hardware type of MAC address server node

SHALen t Hafength of MAC address Server node

SHAddr SHALen Ha of MAC address server node

Table 20| below, shows the format for MAC address server detection respornse packets.

Table 20 - Format for “MAC address server detection\response” packets

Iltem Size(octet) | Explanation VP

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (MAC address server detection respopse; enter
“0x117)

Padding 1 Padding

SMAC 1 NMa of MAC address-server node

SIPAddr 4 IP address of MAC address server node

SHType 1 Hardware type©f MAC address server node

SHALen 1 Ha length of MAC address server node

SHAddr SHALen Ha of MAC address server node

4.4.11 Network control message (destination invalid)
The defirfition and the formatare described below.

a) This packet is used.when the DMAC (destination NMa) value of a received Hom¢g Network
transmission frame transfer packet is different from the receiving node’s NMa |value, to
notify] the Home Network transmission frame transfer packet transmission node of the
discr¢paney.

b) The hode that transmits the network control message (destination invalid) [shall be
refer TSSi ; i k control
message (destination invalid) shall be referred to as the “receiving node”.

c) A node that has received this message (receiving node) shall perform the address
resolution (MAC/IP address resolution) process again.
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Table 21, below, shows the format for network control message (destination invalid) packets.

Table 21 - Format for “network control message (destination invalid)” packets

Iltem Size(octet) | Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (enter “0x12” (destination invalid))

Padding |1 Padding

SMAC 1 NMa of transmission node

SIPAddr | 4 IP address of transmission node

SHType |1 Hardware type of transmission node

SHLen 1 Ha length of transmission node

SHAddr [TSHLen Ha of transmission node

DMAC 1 DMAC value contained in the received Home Networks transmission
frame transfer Packet

4.4.12 Network control message (NMa overlap)
The defirfition and the format are described below.
a) This packet is used by a node that has discovered a NMa oVerlap (i.e. there afe two or

more|nodes that have the same NMa), to notify these nodes of the overlap.

b) The node that transmits the “NMa overlap” network conirol message shall be rdgferred to
as th¢ “transmission node”.

c) This message shall be broadcast throughout the subnet.

d) Nodep that have received this message (i.e. alb of the nodes sharing the same NMa) shall
perfofm the address resolution process again. after confirming the NMa overlap.

Table 22| below, shows the format for Network control message (NMa overlap).

Table 22 - Format for.“NMa overlap” network control message packets

Item Size(octet)_| Explanation

Version 1 Enter “0x01” (Version 1)

Type 1 Packet type (enter “0x13” (NMa overlap))
Padding 1 Padding

SMAC 1 NMa of transmission node

SIPAddr 4 IP address of transmission node

SHType 1 Hardware type of transmission node
SHLen 1 Ha length of transmission node

SHAddr SHLen Ha of transmission node

DMAC 1 NMa being shared by two or more nodes
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4.5 Basic communication sequences
4.5.1 General

A Home Network node first performs the NMa initialization procedure. Upon completion of this
procedure, the Home Network node’s NMa is established and the Home Network node is now
ready to be handled by the Home Network upper layer and lower layer. In an IP network, the
IP address of a node may change (for several reasons, including the fact that the IP address
allocated by the DHCP server may differ from time to time). Similarly, the NMa of a node may
change for such reasons as a change in the location of the node and a NMa overlap.
Therefore, the Home Network nodes should always have the latest address information (i.e.,
information on the relationship between the hardware, IP, and NMas of each of the nodes).
Table 23, below, shows a sample of an Address Relation table.

Table 23 - Address Relation table

Hardware type | Ha IP address NMa r\b\‘
0 Ha IPa MACa
1 Hb IPb MACb
1 Hc IPc MAC¢
2 e LA

For this feason, all Home Network nodes shall collect)address information on sufrounding
nodes (by sending a NMa initialization packet and regceiving the response) at boot [time and
shall not|fy the Home Network nodes located in the.domain of their established agldress to
keep their address relation tables up to date. The¢timeout periods contained in the tables are
implementation-dependent.

A Home [Network node with an established Na can perform Home Network communication.
Such a npde may encounter any of the following cases:

e It knqws the NMa of the node with which it wishes to communicate, but does not know the
nodels IP address;

e |t knows the IP address“of the node with which it wishes to communicate, but |does not
know|the node’s NMa; or

e It knpws the Hay(e.g., IEEE 802.15.1 address) of the node with which it wishes to
comnpunicate,but does not know the node’s NMa.

To solve| the problem, the Home Network node can use: 4.5.2 MAC/IP address resolution
request/response packets, 4.5.3 IP/MAC address resolution request/response pagkets, or
4.5.4 hardwaretMAC—address—resolution—requestiresponse—packets—Adetalled—explanation of
each method is given in 4.5.2 to 4.5.4. MAC address request/response to all nodes packets
which are used to investigate NMas of all Home Network nodes in the Home Network subnet
is explained in 4.5.5. The procedures to solve NMa -related problems such as the receiving of
4.5.6, 4.5.7 a “destination invalid” Home Network transmission frame transfer packet or 4.5.8
the discovery of a NMa overlap during Home Network communication are explained in 4.5.6,
4.5.7 and 4.5.8.

4.5.2 MAC/IP address resolution request/response (resolution of the NMa into the IP
address)

The details are described below.

a) The node seeking to resolve the NMa shall be referred to as the “requesting node” and the
node on which resolution is to be performed shall be referred to as the “target node”.

b) A Home Network node uses a MAC/IP address resolution request packet when it wishes
to know the IP address of another Home Network node with a NMa.
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c)

The requesting node multicasts to the Home Network subnet an address resolution
request packet containing the target NMa to be resolved. Upon receipt of the request, the
target node sends a MAC/IP address resolution response packet that contains its NMa, IP
address, transmission medium Hardware type, Ha length, and Ha.

The timeout period between the transmission of the IP address resolution request and the
receipt of the IP address resolution response packet shall be T3 as described in Table 26.
If no IP address resolution response packet is received within the timeout period, an error
shall occur.

The content of the IP address resolution response packet should be reflected in the
address relation.

To prevent an ARP flood, the frequency of MAC/IP address resolution request packet
transmissions shall be one packet per second or less. The maximum number of MAC/IP
addrgss resolution request packets that can be sent in succession shall be 5 (thg interval
betwgen a MAC/IP address resolution request packet and the succeeding ongyshall be at
least|1 s). If no MAC/IP address resolution response packet is received after| the fifth
attempt, an error shall occur.

The formats for MAC/IP address resolution request and response‘\(packets are $hown in

Table 4 gnd Table 5, respectively.

The basi¢ sequence is as shown in Figure 11 .

Hpme Network node C Home Network node A Home Network nogle B
(NMa = MACec, (NMa = MACa, (NMa = MACb,
IA address = IPc, Ha = hc) IP address = IPa, Ha = ha) IP address = IPb, Ha = hb)

Because Home Network node C
does not know the IP address of
Home Network node Axlit decides
to use address resolution.

® > >

(Packe{ type = MAC/IP address regsolution request)
(Destinption IP address = Home“Network node multicast IPm, target

<

(Packet type\= MAC/IP address resolution response)
(Destindtion® IP address = IPc, target IP address = IPa, target NMa = MACa,

Stores‘the relationship between the
addresses in the internal address table.

Home Network node C now knows the IP address of Home Network noda A

Figure 11 - Basic MAC/IP address resolution sequence

4.5.3 IP/MAC address resolution request/response (resolution of IP address into NMa)

The details are described below.

a)

The node seeking to resolve the IP address shall be referred to as the “requesting node”
and the node on which resolution is to be performed shall be referred to as the “target
node”.

A Home Network node uses an IP/MAC address resolution request packet when it wishes
to know the NMa of another Home Network node with an IP address.
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The requesting node sends to the destination IP address an IP/MAC address resolution
request packet containing the target IP address to be resolved. Upon receipt of the
request, the target node sends an IP/MAC address resolution response packet containing
its NMa, IP address, transmission medium Hardware type, Ha length, and Ha.

The timeout period between the transmission of the IP/MAC address resolution request
packet and the receipt of the IP/MAC address resolution response packet shall be T4 in
Table 26. If no IP address resolution response packet is received within the timeout
period, an error shall occur.

The content of the IP/MAC address resolution response packet should be reflected in the
address relation.

To prevent an ARP flood, the frequency of IP/MAC address resolution request packet
transmissions shall be one packet per second or less. The maximum number of IP/MAC
addrgss resolution request packets that can be sent in succession shall be 5 (thge interval
betwg¢en an IP/MAC address resolution request packet and the succeeding ong spall be at
least|1 s). If no IP/MAC address resolution response packet is received “after| the fifth
attempt, an error shall occur.

The formats for IP/MAC address resolution request and response‘\(packets are $hown in

Table 6 dnd Table 7, respectively. The basic sequence is as shown'in’Figure 12 belo.

(Packet typq = &MAC address resolution request)
(Destination| IP address = IPa, requesting.node’s hardware address = Hc, requesting node’s IP address = IPc,

requesting node‘s Home Network MAC

(Packet tyge = IP/MAC address*‘tesolution response)
(Destinatiop IP address = IPc\‘target IP address = IPa, target NMa= MACa, target Ha = ha)

Home Network node C Home Network nodg)A Home Network node B
(NMa = MACc, (NMa = MACa, (NMa = MACD,
IP address = IPc, Ha = hc) |P address = IRa)Ha = ha) |p address = IPb, Ha = hb)

Because Home Network node C does not know the
NMa pf Home Network node A, it decides to
resolve the IP address into the NMa.

>

Storeg the relationship between the addresses in
the infernal @ddress table.

Home|Network node C now knows the NMa of
Home Network node A.

Figure 12 - Basic IP/MAC address resolution sequence
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4.5.4 Hardware/MAC address resolution request/response

The details are described below.

The node seeking to resolve the Ha shall be referred to as the “requesting node” and the
node on which resolution is to be performed shall be referred to as the “target node”.

A Home Network node uses a hardware/MAC address resolution request packet when it
wishes to know the NMa of another Home Network node with a Ha.

The requesting node multicasts to the Home Network subnet a hardware/MAC address
resolution request packet that contains the target Hardware type, Ha length, and Ha to be
resolved. Upon receipt of the request, the target node sends a hardware/MAC address
resolution response packet containing its NMa, IP address, transmission medium
Hardyare type, Ha length, and Ha.

The {imeout period between the transmission of the hardware/MAC address resolution
requgst packet and the receipt of the hardware/MAC address resolution reésponge packet
shall |be T4 as given in Table 26. If no IP address resolution response packet is|received
within the timeout period, an error shall occur.

The gontent of the hardware/MAC address resolution response packet should be|reflected
in thg address relation.

To pfevent an ARP flood, the frequency of hardware/MAC\address resolution request
packet transmissions shall be one packet per second or dess. The maximum number of
hardware/MAC address resolution request packets thatean be sent in succession shall be
5 (the interval between a hardware/MAC address+yresolution request packet|and the
succgeding one shall be at least 1 s). If no hardware/MAC address resolution fesponse
packet is received after the fifth attempt, an error.shall occur.

The formpts for hardware/MAC Network address resolution request and response pafkets are
shown in|Table 8 and Table 9, respectively,@he basic sequence is as shown in Figurg 13.

(Packet typp = hardware/MAC address resolution request)
(Destination} IR _address = Home Network node multicast IPm, requesting node’s Ha = hc, requesting node’s
IP address f IR¢] requesting node’s NMa = MACc, target Ha =ha)

Homg Network node C Home Network node A Home Network node B
(NMa = MACec, (NMa = MACa, (NMa = MACb,
IP aqdress = IPc, Ha = hc) [P address = IPa, Ha = ha) IP address = IPb, Ha = hb)

Because Home Network node C does not know the NMa of Home Network node
A, it gecides to résolve the Ha into the NMa.

>

<

(Packet type = hardware/MAC address resolution response)
(Destination IP address = IPc, target IP address = IPa, target NMa = MACa,
target Ha = ha)

Stores the relationship between the addresses in the internal address table.

Home Network node C now knows the NMa of Home Network node A.

Figure 13 - Basic Hardware/MAC address resolution sequence


https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

- 36 - 62457 ©

IEC:2007

Unicast Home Network frames are mapped onto unicast UDP/IP packets. Multicast/broadcast
Home Network frames are mapped onto UDP/IP packets addressed to a dedicated IP

multicast

address assigned for Home Network.

In Home Network, the mapping of Home Network subnets onto IP subnets shall be always
one-to-one. Therefore, no Home Network node shall send a Home Network frame to a node
located in another IP subnet (in other words, no Home Network node can send an IP packet
with a destination IP address representing another IP subnet). By the same token, no Home
Network node shall receive a Home Network frame from a node located in another IP subnet.
In other words, a Home Network node receiving an IP packet with an origination IP address
representing another IP subnet shall discard the packet.

4.5.5 N‘AC address request/response to all nodes

The deta

a) The
shall
shall

Is are described below.

hode that confirms the NMa of all Home Network nodes in the‘Home Netwo

be referred to as the “responding nodes”.

b) “MAJ address request/response to all nodes” packets are*used, for example,
necesgsary for a MAC address server to confirm the MAC addresses of all Home

node
MAC

c) The

5 located within the Home Network subnet to whieh it belongs, in which
address server becomes the requesting node.

equesting node multicasts throughout the.KHlome Network subnet a MAC

requgst to all nodes packet containing its NMa.'In response to this packet, eve

Netw

brk node in the Home Network subnet’sends a MAC address response to

packet containing its NMa, IP address, transmission medium Hardware type, h
and Ha.

d) The

imeout period between the transmission of the MAC address request to

packet and the receiving of the MAC address response to all nodes packet shall b
given|in Table 26. If no MAC address response to all nodes packet is received d
timeqgut period, it means that there is no other Home Network node in the Home

subn

t.

e) The gontent of the MAC ‘address response to all nodes packets should be reflect
addrgss relation.

The form

lats for MAC\address request to all nodes packets and MAC address respo

nodes packets are'shown in Table 16 and Table 17, respectively. The sequence is as

k subnet

be referred to as the “requesting node” and the nodes thatrespond to th¢ request

hen it is
Network
case the

address
ry Home
bll nodes
a length

bll nodes
e T14 as
Liring this
Network

ed in the

nse to all
follows:
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Home Network device C Home Network device A Home Network device B
(NMa = MACc, (NMa = MACa, (NMa = MACb,
IP address = IPc, Ha = hc) IP address = IPa, Ha = ha) IP address = IPb, Ha= hb)

Because the device C wishs to know all node’s NMa,Ha,IP.

4.5.6 Nptwork control message (destination'invalid)

The detalls are described below.

a)

>— >

(Packet type = MAC address request to all nodes)

(Destination IP address = Home Network node multicast IPm, requesting node’s NMa = MACc)

<

(Phcket type = MAC address response to all nodes)
(Dpstination IP address = IPc, responding node’s IP address = IPa, responding node’s NMa =
MACa, responding node’s Ha = hHa)

<

(Ppcket type = MAC address response to all nodes)
(Destination IP address = IPc, responding node’s IP address = IPb, responding node’s"NMa
= MACb, responding node’s Ha = hb)

Storgs the relationship between the addresses in the internal-address

If thg DMAC (receiving node’s. NMa) value contained in the received Home
transmission frame transfer packet is different from the node’s NMa value, the
node|cannot pass the Home jNetwork transmission frame transfer packet to t
layer] Instead, the node notifies the transmission node that the destination of the
Homg Network transmission frame transfer packet is invalid.

Becalise the node that transmits the original Home Network transmission frame
packet and the node that receives that packet are called the “transmission n
“rece|ving node’)-respectively, the node that transmits this network control mes
the node that)receives it are called the “receiving node” and “transmissio
respqctively.

A nofle'dhat has received this message (transmission node) shall perform the

| EH L el Lot AY
reSO uauTi \IVII_\UIII dUUTCOoo IUOUIU[IUII} MIULT OO Gualll.

Higure 14 — Basic “MAC address request/response to all nodes" sequeng

e

Network
receiving
ne upper
received

transfer
pbde” and
sage and
n node”,

address

MACIID

The format for “destination invalid” network control messages is shown in Table 21. The
sequence is as follows:
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Home Network device A Home Network device B
(NMa = MACa, (NMa = MACb,
IP address = IPa, Ha = ha) IP address = IPb, Ha = hb)

<

(Packet type = Home Network transmission frame transfer)

(Destination NMa (DMAC) = MACx)

Discovers that the received Home Network transmission frame
packet’'s DMAC value is different from its own NMa.

(Packet typd
(DMAC = M
node’s NMa

However
frame tr

broadcasting or group-broadcasting packet). There mayyalso be a case where the

Home N¢g
node’s N
processir

457 S

The deta

a)

As m

Homg¢ Network transmission-frame transfer packet with an invalid destination v

be t
overl

When this happens,~the node that has received the Home Network transmissi

trans

requgst using the'packet’s sender address (SMAC) as the target node’s NMa .

If the

the ipvalid “destination value receives a MAC/IP address resolution response
node (which is a confirmation that there is a NMa overlap), it shall initiare a cold

targe
start

>

= network control message (destination invalid)) The MAC/IP address resolutign
ACx, transmission node’s IP address = IPa, transmission [is performed again for the Homg
= MACa, transmission node’s Ha = ha) MAC address in question

process
Network

Figure 15 — Basic “destination invalid” processing sequence

this processing need not be performed if the received Home Network trar
hnsfer packet's SMAC and DMAC values are ‘the same (i.e. the pag

twork transmission frame transfer packet’'s SMAC value is the same as the

Ma value, in which case there may be a-NMa overlap in the subnet an
g described in 4.5.7, below, shall be performed.

pecial case pertaining to packets with invalid destination values
Is are described below.

lentioned in 4.5.6, in somecases the sender address (SMAC) value of a

e same as the receiving node’s NMa value, in which case there may b
p in the subnet.

er packet with 'the invalid destination value shall make a MAC/IP address 1

node that has received the Home Network transmission frame transfer pa

smission
ket is a
received
Feceiving
d so the

received
hlue may
e a NMa

bn frame
esolution

cket with
from the

nd”’initialize its Na.

If no MAC/IP address resolution response is received from the target node, it shall judge
the received Home Network transmission frame transfer packet with the invalid destination
value to be an invalid packet and discard it.
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4.5.8 Network control message (NMa overlap)
The details are described below.

a) A node that has discovered a NMa overlap (i.e. there are two or more nodes that have the
same NMa) shall notify the nodes sharing the same NMa of the overlap. A node usually
knows the presence of a NMa overlap when MAC/IP address resolution responses are
received from two or more nodes for a MAC/IP address resolution request for a single
NMa or when it detects a NMa in its address relation table that corresponds to two or
more |IP addresses. Upon discovery of a NMa overlap, it broadcasts throughout the subnet
a network control message (NMa overlap).

b) The node that transmits this message shall be referred to as the “transmission node”.

c) The fetwork conirol message Is broadcast throughout the subnet using the [P |multicast
addrgss allocated by the Home Network.

d) All nqdes that have received this message (i.e. all of the nodes that are sharing fhe same
NMa) shall perform the address determination process again using“a cold sfart after
confifming the overlap. This confirmation is usually made by making.a MAC/IF address
resollition request on the node’s own NMa.

The [format for “destination overlap” network control message packets is ghown in
Tabl¢ 22. The sequence is as follows:

Home Network device C Home Network device A Home Networlk device B
(NMa = MACXx) (NMa = MACa, (NMa = MACx)
IP address = IPa, Ha = ha)

| Detection of a NMa overlap |

< ® >

(Packet type = network control message (NMa overlap))
(NMa being shared bytwo,or more nodes = MACx)

The value ef the NMa thought to be The value of the NMa thought|to be
shared by“two or more nodes is the shared by two or more nodes |is the
same a8 the node’s NMa value > same as the node’s NMa value ->
Confirm‘the overlap. Confirm the overlap.

If thece is an overlap > Re-setting of NMa If there is an overlap > Re-setting of NMa

Figure 16 — Basic sequence for handling detected NMa overlap
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4.6 NMa acquisition booting sequence

4.6.1 Overview of NMa acquisition booting sequence

The NMa acquisition booting processing can be divided into the following three processing
stages:

a) Processing up to establishment of the lower medium (in case of IEEE 802.15.1, PANU-
NAP/GN Connection using BNEP and Formation of Piconet) (lower medium Layer)

b) Processing up to acquisition/establishment of IP Address (IP layer)
For processing up to the acquisition/establishment of an IP address with IPv4, it is
recommended that DHCP be used for IP address acquisition. The implementation of a
fupction To acquire addresses as a client shall be mandatory. hyer)

c) Prpcessing after Acquisition of IP Address (Home Network Lower Layer)

Overview of the processing after acquisition of IP Address is described in)4.6.2[ and the
detailed glescription is given in 4.6.3 .

4.6.2 Operview of the processing after acquisition of IP Address

All node$ shall determine their NMas at boot time by performing” the sequence |specified
below. The “Automatic Mode” (A-MODE), “Server Required Mode” (SR-MODE), or| “Manual
Mode” (M-MODE) can be used to achieve this, depending on the administrator’s settjngs, etc.
However| it is recommended that the Automatic Mode fA*MODE) be used unlesy another
mode hgs been configured in the settings. Either thevYManual Mode (M-MODH) or the
Automatit Mode (A-MODE) shall be provided. The implementation of the Server Required
Mode (SR-MODE) is optional. Mixed use of nodesiusing the Manual Mode (M-MPDE) for
booting and nodes using another booting mode(shall be avoided. This standard [does not
specify gny functional requirements for such mixed use (e.g., effects of impropel settings
made in Manual Mode).

Table24 - Booting modes

Booting mjode Explanation”

Automati¢ Mode Booting_of new nodes using the Address Server Method or |Distributed

(A-MODE Determination Method. Dynamic NMa acquisition is possiblg.

Server Rgquired Mode | New nodes dynamically acquire NMas from the address sérver. If no

(SR-MODE) MAC address server is found, an error shall occur and |processing
shall stop.

Manual Mode NMas of new nodes are set manually.

(M-MODBH)

Step1. Bpoting mode check.If the Manual Mode (M-MODE) is used for booting, th¢ booting
node shahsﬂwWNMrkhﬁhrWW - ; i i -

Step 2. The booting node sets a provisional NMa.

Step3. The booting node multicasts a MAC address initialization request packet using the
address IPme. When in Server Required Mode (SR-MODE), “1” shall be entered in the bit 7
field of the Flag. When in Automatic Mode (A-MODE), “0” shall be entered in the bit 7 field of
the Flag. On receipt of the MAC address initialization request packet with “1” in the bit 7 field
of the Flag, the MAC address server sends a MAC address server initialization response
packet to the booting node. Nodes other than the MAC address server send their MAC
address initialization response packets to the booting node only when the bit 7 field of the
Flag of the MAC address initialization request packet they received is “0”.

Step4. If the booting node receives the MAC address server initialization response packet, it
shall use the NMa contained therein as its formal NMa. In this case, the booting node sends a
MAC address allocation response packet and ends this sequence.
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Step5. If the booting node does not receive this MAC address server initialization response
packet while in Server Required Mode (SR-MODE), the sequence shall fail and shall be
forcefully terminated.

Step6. The booting node checks all MAC address initialization response packets it received
before expiration of the timeout period to determine whether there is a NMa in use in the
subnet that is the same as the provisional NMa set in Step 2. If no such NMa exists in the
subnet, the booting node proceeds to Step 8.

Step7. If there is a NMa in use in the subnet that is the same as the provisional NMa set in
Step2, the booting node sets a different provisional NMa.

Step8. T sing the
address |Pme. Nodes receiving the MAC address confirmation request packet checl whether
their NMas are the same as the provisional NMa contained in the packet. A node ' whiose NMa
coincideq with the provisional NMa sends a MAC address confirmation response packet to the
booting mode. The booting node repeats Steps 7 and 8 until it no longér ‘receives a MAC
address fonfirmation response packet.Nodes other than the MAC address server |shall not
send a MAC address server initialization response packet to nodes using’the Server Required
Mode (SIR-MODE) for booting, which means that the initial bootingérelated packet traffic shall
be lower|when there are nodes using the Server Required Mode{(SR-MODE) for bpoting. A
detailed g¢xplanation of the processing sequences for booting nddes, the MAC addreds server,
and operpting nodes follows.

4.6.3 Bpoting node

Every node (including MAC Address Server) shiall determine its NMa at boot time| with the
following[sequence:

Step1. Bpoting mode is checked. When’in Manual Mode (M-MODE), the booting npde shall
use the get value as its NMa. In thiscase, the booting node ends this sequence. The booting
node proceeds to Step 2 when in*Automatic Mode (A-MODE) or Server Required Mpde (SR-
MODE).

Step2. The booting node-waits until time T10 (see Table 26) expires.

Step3. The booting'noede sets a provisional NMa. This address shall be determined pased on
the following algarithm:

use that'NMa as its provisional NMa.

e When the booting node has in memory the NMa used before the last shutdowrr, it shall

e When the booting node does not have in memory the NMa used, the booting node shall
use the last 8 bits of the Ha as its provisional NMa. When the booting node is to discard
the NMa at the time of initialization or when the booting node is starting up for the first
time.

Provision of a function to store the NMa used before the last shutdown is mandatory.
Figure 17 shows the flowchart for determining the provisional NMa to be used.
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=

Discard NMa

Yes

NMa used before last shutdown is used as Last 8 bits of hardware address are used as
provisional NMa. provisional'lNMa.

" D

Figure 17 - Flowchart for determining“provisional NMa to be used

Step4. The booting node multicasts a MAQ address initialization request packet lising the
address |Pme. The packet shall be transmitted twice with an interval of T6 (see Tgable 26).
However| the second transmission may be omitted if the booting node received the MAC
address gerver initialization responsepacket explained below before expiration of period T6.
The formpt for MAC address initialization request packets is shown in Table 10. In this packet,
set bit 7Jaof the Flag to “1” for Sérver Required Mode (SR-MODE) and to “0” for Automatic
Mode (A{MODE).

Step5. Iffthe booting node receives a MAC address server initialization response packet within
the timegut period 2\ (see Table 26) as measured from the transmission of the last MAC
address |nitialization request packet, it shall use the NMa (RMAC) contained ther¢in as its
NMa. In this case;’the booting node sends a MAC address allocation response packet to the

sender of thé MAC address server initialization response packet and ends this sequence. If
the bootingode receives the MAC address server initialization response packet again after
determinf i i i e packet

again. Also if any different values of SMAC fields in all received MAC address server
initialization response packets are discovered, this sequence shall fail as an error and shall
be forcefully terminated. Table 13 provides the format for MAC address allocation response
packets. The allocated NMa and the MAC address server’'s NMa are stored in RMAC and
SMAC, respectively.

Step6. If the booting node does not receive this MAC address server initialization response
packet by the expiration of timeout time T2 (see Table 26) while in Server Required Mode
(SR-MODE), the sequence shall fail and shall be forcefully terminated. When in Automatic
Mode (A-MODE), the booting node proceeds to Step 7.

Step7. The booting node checks all used NMas in the Home Network subnet by means of all
MAC address initialization response packets received by expiration of timeout period T2.
Used NMas are TMAC addresses or NMas represented by “1” in the UsedMAC Flag in MAC
address initialization response packets. UsedMAC logical sum calculation may be used for
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implementation. Figure 18 shows this sequence. If the provisional NMa satisfies any one of
the following conditions, the booting node proceeds to Step 8 of this sequence. Otherwise, the
booting node skips Step 8 and proceeds to Step 9 of this sequence.

Above sq
same NM

The provisional NMa coincides with a TMAC address (responding node’s NMa ) contained
in a received MAC address initialization response packet (which means that the NMa is
being used in the Home Network subnet) or the NMa represented by “1” in the UsedMAC
Flag of a received MAC address initialization response packet.

The provisional NMa coincides with a provisional NMa (RMAC) contained in a received

MAC address initialization request packet.

The provisional NMa coincides with a provisional NMa (RMAC) contained in a received

MAC address confirmation request packet.

cond and third conditions are necessary to prevent a booting node~from psing the
a that another booting node is attempting to use.
Home Network node
(NMa not fixed)
MAC address initialization request
) MAC address initialization request 4 -
k) TYPE,~ NMa ~ UsedMAC g M;C address initialization regponse
8 1 / / 001000000000000000000000000................. 00000000000
8|| 34 / / 001000000000000000000000000................. 00000000010
T2 8 44 / / 000000000000000000000000000................. 00010000010
8| 120 / / 000000000000000000000000000................. 00000000000
8| | 253 / / 000000000000100000000000000................. 00000000000
Yo Logical sum calculation ¢
0010000000001000 00000000000................. 00019000010
) ) H—t
253 243 7 1
k / ’
X e

NMas being used by other nodes 1,7,34,44,120,243,253

Figure 18 - Check for NMas in use by other nodes

Step8. The booting node changes the provisional NMa to a new one using a random number.
The following addresses shall not be used as the provisional NMa:

The responding nodes’ NMa (TMACs) contained in the MAC address initialization

response packets received in this sequence.

The NMa represented by “1” in the UsedMAC Flags of the MAC address initialization

response packets received in this sequence.
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e The provisional NMa (RMACs) contained in the MAC address initialization request packets
received in this sequence (see NOTE below).

e The provisional NMa (RMACs) contained in the MAC address confirmation request
packets received in this sequence (see NOTE below).

e The provisional NMa already used by the booting node in this sequence (see NOTE
below).

Figure 19 shows the procedure of Step8.

NOTE There is one exception to above third, forth and fifth conditions. A NMa noted in third or forth condition may
be used as the provisional NMa after a period T8 (see Figure 19 and Table 26) has elapsed since receipt of the
packet. This exception is optional and need not be implemented. In this case, the provisional NMa should not be
used. The exception is provided to prevent a situation in which two or more nodes booting simultaneously attempt
to use the sgame NMa, making it impossible for any node to use the address in question.

Home Network node
(NMa not fixed)

TYPE NMa MAC address initialization request

7 | 12 //

MAC address initialization request

A
Y
V-

A
Y
v

TYPE NMa MAC address initialization request

7 12 // _/_,]ﬂAnother node is attempting to use “NMa = 12" |

T2
TYPE NMa MAC address confirmation request
T8

1" 13 // ___NMa=12 may not be used until the period T8 elapses |

> >
> >

A

MAC address confirmation request

A

TYPE NMa MAC address corifirmation response

To Ve 12 13 // gﬂAnother node is using “NMa = 13” |

TYPE NMa MAC-address confirmation request "NMa = 12" may be used after expiration of feriod
11 12 // 8 (Other addresses may also be used)

MAC.address confirmation request

A

Figure 19 — Example of duplicated provisional NMa

Step9. The booting node multicasts a MAC address confirmation request packet using the
address IPme. The MAC address confirmation request packet shall be transmitted twice with
an interval of T6 (see Table 26). However, the second transmission may be omitted if the
booting node receives a MAC address confirmation response packet. Table 14 shows the
format for MAC address confirmation request packets.

Step10. If the booting node receives any of the following packets before expiration of timeout
period T9 (see Table 26) as measured from transmission of the last MAC address
confirmation request packet, it shall return to Step 8:

e A MAC address confirmation response packet.

e A MAC address initialization request packet whose provisional NMa (RMAC) coincides
with the provisional NMa of Step 8.
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e A MAC address confirmation request packet whose provisional NMa (RMAC) coincides
with the provisional NMa of Step8.

Step11. If the booting node does not receive any of the packets listed in Step 10, it shall use
the provisional NMa as its formal NMa. In this case, the booting node ends this sequence.

The NMa information (TMAC), Ha information (THAddr) and IP address information (TIPAddr)
contained in the MAC address initialization response packets, MAC address confirmation
response packets, and MAC address server initialization response packets received in this
sequence (or after completion of this sequence) may be used as the address relation
information referred to in “4.5 Basic communication sequences”. The NMa of the Home
Network master router may be obtained from the master flag information (bit 7 of the Flag) of
a MAC address initialization response packet or MAC address server initialization response
packet.

4.6.4 MAC address server

For the pfocessing sequence for the MAC address server, refer to 4.7,

4.6.5 Operating nodes

The operating nodes (i.e., nodes that have completed the . sequence described in 4.6.3 and
have an gstablished NMa, except for the address server)explained in 4.6.4) shall pefform the
following|two steps:

Step1. Iflan operating node receives a MAC address initialization request packet and bit 7 of
the Flag fs “0”, it shall send a MAC address initialization response packet to the sender after
expiration of period T7(see Table 26). This fransmission is not necessary when the pperating
node regeives a MAC address initialization request packet containing the same ka within
period Tg. T7 shall be calculated as follows:

T7 = [Operating node’s NMa] x [T1] + [TO]

When bif 7 of the Flag is <1% no node other than the MAC address server is to |respond,
because [it means that thé transmission is from a node using the Server Required Mpode (SR-
MODE) for booting. Table 11 shows the format for MAC address initialization fesponse
packets. Figure 20 shows the format for UsedMAC.



https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

— 46 —

UsedMAC (32 Bytes)

62457 © IEC:2007

10000100]01000010 [ 00000000 00010000/%)0000000 00000000
A% First octet Second octet 32nd octet 4
XX “NMa = 0” is available.

In UsedMAC, “1” can be entered for bit n (which corresponds tg.the NMa n) if the bit

the following

e A pagket has been received from a node whose NMa' is n within the past period
26), except when the Ha contained in the \packet coincides with that contained in
the MAC address initialization request packet.

Table

The use
n. This a
prevent ¢

the past

condition:

Figure 20 — Format for UsedMAC

“NMa = 254" is available.

“NMa = 255” is already taken afd, being used.

bf “1” for bit n of UsedMAC prevents the nodes receiving the packet from u
lows a device that communicates frequently with a device having a particulg
ther devices from using that NMa>’ In the implementation, a function may
that:a) relcords upon receipt of a packet-the time of reception and the packet’'s NMa
Ha as thg key, and b) checks at the time of request whether period T13 has elaps
reception. When the power to the@perating node has been switched off or shut do
period T13, all packets received before the switch-off/shutdown shall be igng

Hardware address

Last time of reception

NMa

IThe time differences between the times|
shown in the table and the current time|

are all T13 or less.

ff-01-23:45-67-03

1234567

03

ff-cdfef-78-45-05

1234763

05

ffeed-aa-00-11-07

1234923

07

?NOI\TE—N;EW;(T;?Z?SHM\ ‘ Do not use “1” because Ha is the same. Homs Nerwork oobie
L (booting)
MAC address initialization request
TYPE Provisional NMa HAddr
’ 7 | 07 ‘ ff-cd-aa-00-11-07
TYPE NMa UsedMAC YVvVvY
8 I 20 I // IOOOOO0000000000000000000000 ................. 00000101000

Figure 21 — Example of UsedMAC

satisfies

T13 (see

5ing NMa

r NMa to
be used

using the

ed since

vn within

red.

The implementer shall be very careful about using “1” in UsedMAC. Specifically, the
implementer shall properly compare the Has, and if they are the same, shall never use “1”,
because it would unnecessarily force the device using that NMa before the last shutdown to
change it at boot time. For a simplified implementation, the implementer should use “0” for all
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bits of UsedMAC or decide whether to use “0” or “1” only for certain bits and unconditionally
enter “0” for the rest.

Step2. If an operating node receives a MAC address confirmation request packet and the
provisional NMa contained therein is the same as the operating node’s NMa, the operating
node shall send a MAC address confirmation response packet to the sender. Table 15 shows
the format for MAC address confirmation response packets. The dasta to be stored in
UsedMAC are described in the previous paragraph.

Examples of basic booting sequence are shown in Annex A. If these sample sequences are
not consistent with this clause, the wording in this clause takes precedence.

4.7 MAC address server
4.7.1 Rpquirement of MAC address server

All NMas|in a Home Network subnet shall be controlled by a MAC addressserver. Each node
in a Home Network subnet can obtain a NMa from the MAC address server at boot {ime. The
MAC address server shall allocate an appropriate NMa to each newly booted node puch that
the NMa|of each device in the subnet is different from that of .the other devices. The MAC
address s$erver shall allocate the same address to the nodes having the same Ha. It |s usually
necessary for the MAC address server to remember which NMas it has allocated [to which
Has. A subnet shall not have more than one MAC address server. When there is|no MAC
address perver in a subnet (or when there is no node Seeking to become the MA(Q address
server), pny node in the subnet may become the MAC address server accordirlg to the
procedurg of 4.7.2. However, once a node has become the MAC address server nodg, it shall
continue [to be the MAC address server node unfil the subnet belonged to is reconstructed.
And if a|MAC address server node wants to jein a subnet newly, 4.7.2 procedure| shall be
performefd after it joins as a general node.

4.7.2 Pfrocessing sequence for MAC(address server booting

When thé¢re is no MAC address server in a subnet (or when there is no node attempting to
become the MAC address server),” any non-MAC address server node (general node) in the
subnet nfay become the MAC address server if and when it desires to do so. To befome the
MAC address server, a genéral node shall perform the following sequence:

Step1. The general node sends a MAC address server detection request packet twjce using
the addrgss IPme af.an interval of T6. The second transmission may be omitted if it réceives a
MAC address sefver detection response packet or a MAC address server notification |packet.

Step2. Ifthé-general node receives a MAC address server detection response packet or MAC
address “MWW&E&&MW icati irati i i is—gequence

shall fail and shall be forcefully terminated.

Step3. If the general node receives a MAC address server detection request packet, it shall
repeat this sequence from Step 1 after a waiting period of T12 or greater. Processing in Step
2 shall continue even during the waiting period.

Step4. The MAC address server begins operation.

Step5. A MAC address server notification packet is multicast twice or more using the address
IPme at intervals of T6. A MAC address server notification packet is shown in Table 19.

The waiting period T12 is a randomly determined period before the node may perform this
sequence again when it is determined that another node is attempting to start this sequence
simultaneously (see Table 26). This waiting period prevents two or more nodes from
becoming MAC address servers. Normally this waiting period enables the other node to
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become the MAC address server, in which case the sequence fails and is forcefully
terminated. When there is at least one operating node when the NMa server is booted, the
MAC address server should not allocate the NMa being used by the node to another device.
Therefore, the MAC address server should obtain Has and NMas of nodes located in the
subnet using MAC address request to all-nodes packets, etc.

4.7.3 Processing by operating MAC address server

An operating MAC address server shall perform the following:

a) When the operating MAC address server receives a MAC address server detection

reque

The WMMWMW
the s¢nder.

Table

b) When
packg

The MAC address server shall determine the NMa to allocate to(the€ sender an
address server initialization response packet containing the address to th¢ sender.

MAC
The N

1) If

Hardware type (RHType), Ha length (RHLen) and Ha (RHAddr) contained in

ad
sh

2) In
th
S6
re
pn
th
i
N
b

If the MA
the expir
MAC add

MAC address serversinitialization response packet again (up to a total of 3 times).

It is usug
allocated

st packet:

20 shows the format for MAC address server detection response packets:

t:

Ma allocated to the sender shall be determined as follows”

the MAC address server has responded in the past using this sequeng

dress initialization request packet, the NMa allecated to the sender in that
all be used.

all other cases except 1), a NMa not being-used in the subnet shall be all
e sender. The following shall not be used: a NMa allocated in the past (
quence, a NMa determined to be in use in the subnet via received packet

pvisional NMa contained in the MAC address initialization request packet

served by the administrator, etc.,-‘and the MAC address server’'s NMa| .

packet to

the operating MAC address server receives a MAC address initialization request

d send a

e to the
the MAC
response

pcated to
sing this
5, a NMa
If the
satisfies

plementation, a function may“be used that checks the received packets a
Mas used prior to a certaifi,point in the past to be used as addresses not
ing used in the subnet

C address server does not receive a MAC address allocation response pack
btion of timeout_period T11 (see Table 26) as measured from the transmiss
ress server jnitialization response packet, the MAC address server shall

Ily necessary for the MAC address server to remember which MAC addres{

the aIIocaPted NMa for reference for the implementer).

s condition, the provisional NMa should be allocated as the NMa. Dependimg on the

d allows
currently

et before
on of the
send the

es it has

to,which Has in order to perform (Table 25 shows an example of a table for storing

Table 25 - Sample for storing allocated NMas

Hardware type Hardware address Allocation time Allocated NMa
1 ff-01-23-45-67-03 1232567 03
1 ff-cd-ef-78-45-05 1231763 05
1 ff-cd-aa-00-11-07 1233923 07

When the MAC address server receives a new allocation request (i.e., a request from a node
with a Ha not included in the address table), it shall allocate a NMa it has not allocated in the
past. However, when the MAC address server has used all the allocatable addresses, it shall
allocate an appropriate address using an allocation method suitable for the implementation.

This can

be achieved by:
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e A function to use the oldest NMa the MAC address server has allocated in the past; or

e A function that stores all incoming packets, checks all packets received, and allows NMas
allocated to the Has of nodes that have not performed communication for a certain period
of time to be allocated to new requesting nodes.

Whatever method is chosen should minimize or eliminate the possibility of an address
overlap.

Examples of basic booting sequence are shown in Annex B. If these sample sequences are
not consistent with this clause, the wording in this clause takes precedence.
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Table 26 below shows mandatory or recommended values for the time period.

Table 26 - Time period parameters

Para-
meter

Value

Type (mandatory
or
recommended)

Definition

TO

Within
50 ms

recommended

Waiting period before MAC address initialization response packet
may be sent after reception of MAC address initialization request
packet when NMa is “0”

T

0

mandatory

Incremental unit of waiting period that is multiplied by NMa value

and added to TO to calculate T7

T2

3,0

12}

mandatory

Interval between multicasting of a MAC address ifiitia
request packet and reception of corresponding-MAC &
initialization response packet

ization
ddress

T3

3,0

1

mandatory

Timeout period for reception of MAC/IP address resol
response packet after transmission of MAC/IP addres
request packet

ition
5 resolution

T4

3,0

1

mandatory

Timeout period for reception of IP/MAC address resol
response packet after transmission of IP/MAC addres
request packet

ition
5 resolution

Timeout period for reception©f hardware/MAC addres
response packet after trangsmission of hardware/MAC
resolution request packet

s resolution
address

T5

3,0

12

mandatory

Timeout period for recéption of MAC address server detection

response packet after transmission of MAC address s
detection request packet

erver

T6

not
ove
100|ms

recommended

MAC addresscititialization request packet transmissio|

h interval

MAC address-confirmation request packet transmissid

n interval

MAC address server detection request packet transm
interval

ssion

MAG.address server notification packet transmission

nterval

T7

Waiting period before MAC address initialization resp
may be sent after reception of MAC address initializat
packet

T7 = [NMa value] x [T1] + [TO]

bnse packet
on request

T8

24

recommended

Waiting period before NMa contained in received MA(
initialization request packet may be reused
Waiting period before NMa contained in received MA(
confirmation request packet may be reused

address

address

T9

3,0

12}

mandatory

Timeout period for reception of MAC address confirmg
response packet, MAC address initialization request p
(when RMAC is the same as the provisional self NMa
(when RMAC is the same as the provisional self NMa
transmission of MAC address confirmation request pa

tion

acket

) or packet
) after
cket

T10

0-10Qms

recommended

\/\Ini’ring pprind hefore initialization sequence may he Imerformed

(random number)

T11

200 ms

mandatory

Timeout period for reception of MAC address allocation response
packet after transmission of MAC address initialization response
packet by MAC address server

T12

20 s

recommended

Waiting period before MAC address server detection request
packet may be resent after reception of MAC address server
detection request packet

T13

24 h

recommended

Waiting period before “1” may be entered in UsedMAC field after
reception of packet

T14

3,0s

recommended

Waiting period for reception of MAC address response to all
nodes packet after transmission of MAC address request to all
nodes packet
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4.9 Provision for updating data after NMa acquisition

This subclause describes recommended mechanisms for updating data after NMa acquisition.

a) Even when a node is fixed in a subnet, its NMa may change upon rebooting when it
rejoins the network after leaving it as a result of a power switching or a link disconnection,
especially with the Distributed Method. Therefore, it is recommended to implement in the
associated layers a mechanism that updates, when a node rejoins the network, the NMa
and Na values it is keeping and managing on the databases of associated information in
conjunction with its NMa and Na using MAC address initialization response packet and/or

any a

ddress resolution request packets.

b) It is possible that, while a node is temporarily detached from the network, the NMa of a
node in another subnet may change. In this case, the detached node cannot recognize the

new @ddress of that node. Therefore, it is recommended to introduce a mechanis

to th
netw(
the n

5 TCP

UDP sha
5.1 IP
511 P

The follo

IPv4 : IE]

ARP: IET

IGMP: IH
Subn

DHCP: |
for In

The follo
IGMP:IET
IETF RF

5.1.2 IR

Each nod

bt described in a) so that, during the initialization of a node when _it\re|
rk after leaving it, the databases of associated information including-NMa §
bde are updated.

IP and requirements

| be used for the transport layer.

rotocols to be used

ving protocols, as referenced in the bibliography, shall be implemented.

[F RFC 791 Internet Protocol

F RFC 826 Address Resolution

TF RFC 792 Internet Control"\Message Protocol, IETF RFC 950 Internet S
btting Procedure

ETF RFC1541 Dynamic_Host Configuration Protocol, IETF RFC1122 Reqy
ernet Hosts

wving documents are'to be used for reference:
'[F RFC1112 Internet Group Multicast Protocol

L1597 Address Allocation for Private Internets

Address

m similar
joins the
nd Na of

tandards

irements

e\supporting IP layer shall have an IPv4 address. This standard does not sj

ecify the

range of IP addresses that can be used by individual nodes. Either a private or a global IP
address may be used.

513 M

ulticast address

The multicast address 224.0.23.0 (IPme) shall be used for this layer. Each node supporting
this layer shall be capable of sending packets to this address and receiving the packets sent
to this address.

514 D

HCP

Each node supporting this layer shall have a function to obtain address setting information
using a DHCP server. For operation, it is recommended that a DHCP server be deployed in

the IP ne

twork.
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5.1.5 Method for obtaining IP Address by manual setting, etc.

This standard does not specify any IP address setting method other than DHCP.

5.1.6 Routing
Operations in which Home Network/IP packets are transferred beyond an IP router are not

allowed. This layer shall not send a packet addressed to a node located in another IP subnet.
All packets received from a node or nodes located in another IP subnet shall be discarded.

5.2 UDP

5.2.1 Protocols to be used

The following protocol, as referenced in the bibliography, shall be implemented.
IETF RFC 768 User Datagram Protocol

5.2.2 Pprt Number

The destjnation port number for UDP packets shall be 3610. This standard does ngt specify
an origingation port number.

6 Lowpr-layer medium-specific interface and requirements

6.1 Inferface and requirements on lower-layer medium

CJ

The Interface and requirements on each Lower-layer medium are specified in Annex

6.2 Sdftware internal status transition
6.2.1 Operview

This subglause outlines the sequence for each of the seven internal statuses of the Home
Network | ower-Layer software . The seven statuses are as follows:

W)

) Stpp Status

) Cqld Start Status
) Warm Start Status
)

)

o O T

Cgmmunication Suspension Status

D

Nqrmmal-Operation Status

—h

E fa VY Qb
) I'roT YUY olatuos

g) Temporary Stop Status

The software internal status transition is executed by the service request from the Home
Network Upper-Layer or the other triggers. The Home Network Lower-Layer returns the
response or performs the processing at each status. Figure 22 depicts how the Home Network
Lower-Layer software transitions from one status to another.
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LowHalt

Stop

— 53 —

PowerOn

—0

L 2] J—

Conffjrmation of the Nma used
at thg time of the last booting

LowStart

AN

Lowlnit

Lowlnit

LowStart

Warm Start Cold Start

Initialization processing
in progress

New NMa acquisition

LowHalt
| ——p

Communication LowStart

Suspension

Lowlnit

LowRequestRun LowStop

IP address.change

v LowHalt

» -
. LowStart
Normal Operation

2
Lowlnit w
Det:ctlon (I)ft an etection
abnormality of Recovery owWakeUp
disconnectio
LowSupend LowHalt

— Lowstart

Error Stop

Temporary Stop

Lowlnit

LowHalt

> LowStart
> 2
- s ]

Lowlnit

Figure 22 — Internal software status transitions
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In the Stop Status, the Home Network Lower-Layer software shall not perform any processing.
An outline of the processing performed immediately after changing into this status and the
lower-layer communication software interface services that can be handled by the software in

this statu

s are described below.

a) Triggers and Processing

The software shall enter this status immediately after the power is turned on or when it
receives a request to stop operation (LowHalt) or after the initialization failure. The
software shall then wait to receive a service request from the Home Network Upper-Layer

case of

hg to the

software.

b) Statuf Acquisition Service
The goftware shall return the 0x00 as STOP status to the Home Network:Upper-Layer
accorgding to the service request.

c) Lowef-Layer Communication Software Type Acquisition Service
The poftware shall return the lower-layer communication software type (in
IEEE[802.15.1, 0x70 shall be returned; otherwise, reserved for future use by other lower-
layer |communication software types) to the Home Network Upper-Layer accordi
servige request.

d) Triggers Causing Transition out of Stop Status

* Transition into Cold Start Status:

In

tialization request service (Lowlnit)

* Transition into Warm Start Status:

W
6.2.3 C

In the C
outline of
layer con
status ar

a) Trigg
When
perfo
acqui

b) Statu
The {

arm start request service (LowStart)

pld start status

the processing performed-immediately after changing into this status and t

b described below.

br and Processing

an initializatien request (Lowlnit) is received, the following sequence
med: the establishment of a connection to the lower medium layer, an IH
Sition/detérmination, and a NMa acquisition on the IP network.

5 Acquisition Service

pld Start Status, the Home Network Lower-Layer software shall be initialized. An

he lower-

nmunication software interface services that can be handled by the softwafe in this

shall be
address

accorl

ina to the service reauest
J bt |

offware shall return 0x01 as Cold Start status to the Home Network Up;rer-Layer

c) Lower-Layer Communication Software Type Acquisition Service

The software shall return the lower-layer communication software type (in case of
IEEE 802.15.1,0x70 shall be returned; otherwise, reserved for future use by other lower-
layer communication software types) to the Home Network Upper-Layer according to the
service request.

d) Triggers Causing Transition out of Cold Start Status

* Transition into Communication Suspension Status:

Completion of NMa acquisition booting processing

» Transition into Stop Status:

Failure to complete NMa acquisition booting processing
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6.2.4 Warm start status

In the Warm Start Status, the Home Network Lower-Layer software shall be initialized without
NMa acquisition. An outline of the processing performed immediately after changinginto this
status and the lower-layer communication software interface services that can be handled by
the software in this status are described below.

a)

d)

6.2.5 Cpmmunication suspension status

Trigger and Processing

When a warm start request (LowStart) is received, the following sequence shall be
performed:

1) Establishment of connection of lower medium,

2) Confirmation of whether IP address used at last boot and now stored in memory can
bgused for booting, and

3) Confirmation of whether NMa used at last boot and now stored in memory:car| be used
for booting .

Booting using IP and NMa described in 2) and 3) above.
Statups Acquisition Service

The doftware shall return 0x04 as Warm Start status to the Home Network Upper-Layer
according to the service request.

Lowef-Layer Communication Software Type Acquisition Service

The poftware shall return the lower-layer communication software type (in|case of
IEEE[802.15.1, 0x70 shall be returned; otherwise, résefved for future use by other lower-
layer |communication software types) to the Home Network Upper-Layer accordipg to the
servige request.

Triggers Causing Transition out of Warm Start Status

* Transition into Communication Suspe&rsion Status:
Completion of booting processing

* Tnansition into Stop Status:

Failure to complete bootihg processing

In the Cdmmunication, Suspension Status, the initialized Home Network Lower-Layer|software
shall wait for a request*to start operation from the Home Network Upper-Layer software. The
software [shall then{Wwait to receive a service request from the Home Network Upper-Layer
software] An outline of the processing performed immediately after changing into this status
and the |oweT-layer communication software interface services that can be handldd by the

software |in‘this status are described below.

a)

Trigger and Processing

The software shall enter this status immediately after the completion of the initialization or
when it receives a request to stop operation (LowStop) at Normal Operation Status. The
software shall then wait to receive a service request to start operation from the Home
Network Upper-Layer software.

Status Acquisition Service

The software shall return 0x05 as Communication Suspension Status to the Home
Network Upper-Layer according to the service request.

Lower-Layer Communication Software Type Acquisition Service

The software shall return the lower-layer communication software type (in case of
IEEE 802.15.1, 0x70 shall be returned; otherwise, reserved for future use by other lower-
layer communication software types) to the Home Network Upper-Layer according to the
service request.
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d) Physical Address Acquisition Service

The software shall return the Ha to the Home Network Upper-Layer according to the
service request.

e) Profile Data Acquisition Service

The software shall return profile data including the NMa, baudrate, vendercode, etc to the
Home Network Upper-Layer, according to the service request.

f) Triggers Causing Transition out of Communication Suspension Status

s Tr

ansition into Normal Operation Status:

Operation start service (LowRequestRun)

ansition into Stop Status:

e Tr
0]
e T
In

* Transition into Warm Start Status:

pberation stop service (LowHalt)
ransition into Cold Start Status:

tialization request service (Lowlnit)

arm start request service (LowStart)

prmal operation status

lormal Operation Status, the Home Network{ hower-Layer software sH
g performed immediately after changing-into this status and the lo

ibed below.

pr and processing

oftware shall enter this status immediately after the recovery detection at E
en it receives a request to wake up (LowWakeUp) at Temporary Stop or a r
Normal Operation Status-\(LowRequestRun) at Communication Suspens

are.

5 acquisition service

oftware shall (return 0x02 as the Normal Operation Status to the Home
-Layer according to the service request.

-Layer communication software type acquisition service

all send

5 to and receives messages from the transmission medium. An outline of the

ver-layer

cation software interface services that can'be handled by the software in this status

rror Stop
bquest to
ion. The

bre shall then wait to receive a service request from the Home Network Upper-Layer

Network

software shall return the lower-layer communication software type (in
802115.1, 0x70 shall be returned; otherwise, reserved for future use by ot

Wi

6.2.6 N
In the N
message
processir
communi
are desc
a) Trigg
The s
or wh
enter
softw
softw

b) Statu
The 3
Uppe

c) Lowe
The
IEEE
layer

case of
er lower-

cemmunication software types) to the Home Network Upper-Layer accordihg to the

service request.

d) Physi

cal address acquisition service

The software shall return the Ha to the Home Network Upper-Layer according to the
service request.

e) Profile data acquisition service

The software shall return profile data including the NMa, baudrate, vendercode, etc to the
Home Network Upper-Layer according to the service request.

f) Message transmission service

The software shall transmit the messages from the Home Network Upper-Layer to
transmission medium with Header to the Home Network Upper-Layer according to the
service request.
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g) Message reception service

The software shall receive the messages from the transmission medium and pass the
messages with deleted headers to the Home Network Upper-Layer.

h) Triggers causing transition out of normal operation status.

* Transition into Stop Status:

Operation stop service (LowHalt)

or
IP

address change at IP layer

* Transition into Communication Suspension Status:

Stap service (L owStop)

. T

In

ansition into Cold Start Status:

tialization request service (Lowlnit)

* Transition into Warm Start Status:

W

arm start request service (LowStart)

» Transition into Error Stop Status:

D
or
D

ptection of abnormality by lower-layer communication medidm

sconnection of lower medium layer connection

+ Tnansition into Temporary Stop Status:

Lg

6.2.7 E

In the H
discontin
changing

wer-layer communication section stop service (LowSuspend)

fror stop status
rror Stop Status, the lower{layer communication software’s operation

into this status and theslower-layer communication software interface ser

can be handled by the software inthis status are described below.

a) Trigg
The
disco
deal

b) Statu
The {

br and processing

software shall(enter this status immediately after the detection of an
hnection at.Normal Operation Status. The software shall then perform proc
vith errors,

5 acquisition service

accor

ding to the service request.

shall be

ued if an error is detected.~An outline of the processing performed immediately after

ices that

hbnormal
pssing to

oftware shall return 0x03 as error Stop status to the Home Network UpTer-Layer

c) Lower-Layer communication software type acquisition service

The software shall return the lower-layer communication software type (in case of
IEEE 802.15.1, 0x70 shall be returned; otherwise, reserved for future use by other lower-
layer communication software types) to the Home Network Upper-Layer according to the
service request.

d) Triggers Causing Transition out of Error Stop Status

» Transition into Stop Status:

Operation stop service (LowHalt)

+ Transition into Normal Operation Status:

Removal of cause of error

e Transition into Cold Start Status:

Initialization request service (Lowlnit)
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Transition into Warm Start Status:
Warm start request service (LowStart)

Temporary stop status

In the Temporary Stop Status, the lower-layer communication software’s operation shall be
temporarily stopped. An outline of the processing performed immediately after changing into
this status and the lower-layer communication software interface services that can be handled
by the software in this status are described below.

a) Trigger and processing

The software shall enter this status when it receives a request to temporarily stop
(LowSuspend) at Normal Operation Status. The software shall then stop the lo
communication software’s operation.

b) Statug acquisition service

The s

Layen according to the service request.

c) Lowef-Layer communication software type acquisition service

The poftware shall return the lower-layer communication ,seftware type (in
IEEE[802.15.1, 0x70 shall be returned; otherwise, reserved for/future use by otfﬁr lower-
layer [communication software types) to the Home Network“Upper-Layer, accordi

servige request.

d) Triggers causing transition out of temporary stop status

Transition into Normal Operation Status:
Operation resumption service (LowWakeUp)
Transition into Stop Status:

Operation stop service (LowHalt)

Transition into Cold Start Status:
Injtialization request service (Lowlnit)
Transition into Warm Staft Status:

Wlarm start request service (LowStart)

er-layer

oftware shall return 0x06 as Temporary Stop status to the Home& Network Upper-

case of

g to the


https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © IEC:2007 - 59 -

Annex A
(informative)

Basic booting sequence

Sample sequences for the following basic cases are provided below for reference:

e A-MODE booting, NMas not retained (with MAC address server)
Refer to Figure A.1.

e SR-MODE booting, NMas not retained (with MAC address server)
Refer to Figure A.2.

¢ A-MQDE booting, NMas not retained (without MAC address server)
Refen to Figure A.3.

¢ SR-MODE booting, NMas not retained (without MAC address server)
Referl to Figure A.4.

e A-MQDE booting, NMas retained (with MAC address server)
Referl to Figure A.5.

e A-MQDE booting, NMas retained (without MAC address server)
Refen to Figure A.6.

If these gample sequences are not consistent with clause 4, the wording in clause 4 takes
precederice.
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A.1 MODE booting, NMas not retained (with MAC address server)

Booting node X Node A Node B Address server C
NMa =? NMa =02 NMa =03 NMa = 01
MAC address initialization
request packet
3 (Destination IP address = IPme) i
Waiting
period T6 |
MAC address initialization
request packet
i A @ > > >
4 (Destination IP address = IPme)
Waiting MAC address server
period T2 initialization response
packet
(AllocatedNMa = 4)
(Destination IP ¢
MAC address address = IPx)
determination
NMa =4
MAC address allocatiogn 3\
response packet

@
Destination IP = IP
(Destination P address ©) These packets may be used]to:

1) obtain the address relatio
information (see subclause %.5)

=)

MAC address initializdtion

response packet S”d , |
- obtain the NMa of the magter
 (UsedMAC =2, 3) 2) obte | g
(Destination IP addressIMAC address initialization (The same applies to the other
example sequences.)

= IPx) response packet
(UsedMAC = 3)

(Destination IP address
= IPx)

A

Figure A.1= A-MODE booting, NMas not retained (with MAC address server)
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A.2 SR-MODE booting, NMas not retained (with MAC address server)

Booting node X Node A

NMa =?

NMa =02

Node B
NMa =03

Address server C

NMa =01

MAC address
initialization
req.uest packet

. (Destination IP address = IPme)
Waiting
period T6
MAC address Initialization
request packet
(Destination IP address = IPme)
Walting MAC address servér
perigd T2 initialization response

dl

packet

(Allocated NMa = 4

)l

NMa determination

NMa =4

A

(Destination IP address = IPx)

Figure A.2 — SR-MODE booting, NMas not retained (with MAC address seryer)
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A.3 A-MODE booting, NMas not retained (without MAC address server)

Booting node X Node A Node B Node C
NMa = ? NMa = 02 NMa = 03 NMa = 04

MAC address initialization
request packet (provisional

NMa = 4) _ -~

A (Destination IP address = IPme) g
Waiting o

period T6 MAC address initialization

request packet (provisional

—y Nt > > >
(Destination IP address = IPme)
MAC address initializatign
response packet
UsedMAC = 2, 3, 4) | MAC address
—stnaton TP address‘ initialization response
= IPx) packet (UsedMAC = B) MAG ‘Address
. ¢ — @ initialization response
Waiting (Destination 1P L
periqd T2 address = IPx) packet (UsedMAC F 4)
« (Destination IP address‘
= IPx)
A 4
Check for NMa addresses
being used in subnet
(UsedMAC =2, 3, 4)
-> “4” cannot be used as
provisional NMa
I
Set new provisional NMa using
random number table (provisional
NMa = 5)
T
MAC address confirmation request
packet (provisional NMa = 5)
& QDestination 1P address = IPme) > >
i [
\évr?c'tén-% MAC addréss confirmation request
P packet (provisional NMa = 5)
. % .(Destination IP address’l= IPme) >
Waiting
periqd T9
No MAC address confirmation

response packet

Formall MAC address
determination
NMa =5

T

Figure A.3 — A-MODE booting, NMas not retained (without MAC address server)
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A.4 SR-MODE booting, NMas not retained (without MAC address server)

Waiting
period T6

Booting node X
NMa =7

Node A

NMa = 02

Node B
NMa =03

Node C
NMa = 04

MAC address initialization
request packet (provisional

NMa = 4)

A RDestination IP address>

MAC address initialization
request packet, provisional
NMa =4

IPme)

Wa
perid

ting
d T2

A 4

% '(Destination IP address

No MAC address se
response packet
-> failed booting

rver

Figu

=|Pme)

re A.4 — SR-MODE booting, NMas not retained (without MAC address sefver)
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A.5 A-MODE booting, NMas retained (with MAC address server)

Booting node X Node A Node B Address server
Provisional NMa = 4 NMa = 02 NMa = 03 NMa = 01
MAC address initialization
request packet
. A 0 Destination IP add’ress =IPme)
Waiting
period T6
MAC address initialization
request packet
T > .

Walting
perigd T2

0 Destination IP address = IPme)

MAC address sefver
initialization response
packet
(AlloCated NMa = 4)

<

MAC address determination

NMa =4

MAC address allocati
response packet

pn

(Destination IP
address = IPx)

(Destination IP addre

MAC address
initialization response
packet
(UsedMAC = 2, 3)
estlnatlon IP address
= IPx)

ss = IPx)

response packet
(UsedMAC = 3)

<

(Destination IP addresg

MAE address initialization

= IPx)

Figure A.5~A-MODE booting, NMas retained (with MAC address server
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A.6 A-MODE booting, NMas retained (without MAC address server)

Booting node X Node A Node B Node C
Provisionlal NMa = 4 NMa = 92 NMa = 03 NMa = 04

1 1
MAC address initialization
request packet (provisional

NMa = 4)

(Destination IP addr’éss = |Pme) > >
Waitin MAC add initializati t
eriod T address initialization reques
P packet (provisional NMa = 4)
|
(Destination IP addr%ss = |Pme) >

MAC address initialization response packet
(UsedMAL =2, 3, 4)

Waiting 4 (Destination P MAC address initializatio
; = response packet (UsedMAC
period TP address = IPxp ponse pac 3) ( MAC address
< — @ initializatienh response
(Destination IP packet(UsedMAC = 4
< address = IPx)
v . i (Destination IP
CHeck for NMa being used in address = IPx)
supnet

UsedMAC =2, 3, 4)

I
Set new provisional NMa
sing random number table
(provisional NMa = 5)

MAC address confirmation request packet
(provisional NMa ='5)
+— ® > > P

—

(Destination IP address = IPme)

Waiting

period T ) )
MAC address confirmation request
pagket (provisional NMa =£) > q
. (Destination IP address = IPme)

Waiting
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N¢ MAC address confirmation
IUDPUI 19T pab:\ct
[
Formal MAC address
determination
NMa =5
I

Figure A.6 — A-MODE booting, NMas retained (without MAC address server)
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Annex B
(informative)

Basic MAC address server booting sequence

Sample MAC address server booting sequences for the following basic cases are given below
for reference:
e Booting of a single MAC address server
Refer to Figure B.1.
e Near-simultaneous booting of two or more MAC address servers

Refer|{to Figure B.2.

If these gample sequences are not consistent with clause 4, the wording incclause 4 takes
precederice.

B.1 Booting of a single MAC address server

Node X Node A Node B Nogle C
NMaI:O1 NMa = 02 NMa = 03 NM
|

o)
1l

o

=

Address server
booting NMa = 01
I

MAC address server
detection request packet

T(Destination IP address'= IPme)

Y

Period
T6 MAC address server,

detection request packet
(Destination JP*address = IPme)

Waiting
period T5

MAC-address server
starts operating

MAC address server
not.n‘lcatlon packet

Y
\ 4

( (Destination IP addressr= IPme)
P?I%Od MAC address server notification packet
Twice or< @ — > > >
more (Destination IP address = IPme)
Period | MAC address server
T6 notification packet

\

(Destination IP address = IPme)

I
Figure B.1 — Booting of a single MAC address server
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B.2 Near-simultaneous booting of two or more MAC address servers

Node X Node A Node B Node C
MAC = 01 MAC =02 MAC = 03 MAC = 04

Address server booting
MAC = 04

MAC address server detection
request packet

<&

< —_— —_—

i i ¢ A A
Address server booting (Destination IP
MAC = 01 dUUITTOoO LL IIIU} Perlod
MAC address server T6
detection request packet
(Destil?ation IP address = IPme) L

MAC address server i )
detection request packet Period

. (Destination IP address = IPme) ™
Waiting
period T5

Waiting

period

MAC address server T12
starts operating

[
MAC address server

notification packet Q
( (Destination IP address = IPme)

Period
T6 MAC address server

notification_packet

A
A

Y
A\ 4

Perioq T6

Y
\ 4

n
>

Y

MAC address |server
fails to opefate

Twice or< =4 > > >
more (Destination IP address = IPme)
Period
T6 MAG.address server
\ netification packet R R

(Destination IP address = IPme)

Figure B.2 — Near-simultaneous booting of two or more MAC address servers
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Annex C
(normative)

Requirements on IEEE 802.15.1

C.1  Usage of profile and layer structure

In this standard, one of the lower medium layers is IEEE 802.15.1(refer to Normative
reference, IEEE Std 802.15.1-2005, in clause 2). In this case, the Profile -PAN shall be used.
Figure C.1 shows the layer structure. There are two cases defined by the PAN, depending on
whether the Network Bridge layer is present or not. The Home Network layer is located above
the UDP, 15 ; ; ; k Bridge.
The Home Network frames generated and processed in the Home Network \layer are
encapsulpted into UDP/IP and IEEE 802.15.1 packets and transmitted betweénnodes. The
portion defined for this standard is treated as an application layer by IEEE“802.15.1 and
UDP/IP. For the Home Network lower layer, there is no distinction betweeismaster and slave
as defined by IEEE 802.15.1.

Home Network upper layer Home Network upper layer

Home Network lower | ayer

(( O Home Network lower | ayer

ubP

Withouit bridge (PANU;"GN) With bridge (NAP)

NOTH1 : Part defined in this standard
NOTH2 : Part defined in IEEE802.15.1

Figure C.1 — Laver structure

C.2 Topology

The topology used in a Piconet defined by IEEE 802.15.1 is the star type topology.
Communication between slave nodes, i.e., PAN User nodes in a Piconet, is made via one
Network Access Point (NAP) or one Group Ad-hoc Network (GN) which behaves as a master.
No PANU and GN node shall have a bridge function. Requirements for the accommodation of
IEEE 802.15.1 are as follows:

a) The smallest subnet unit in Home Network shall be Piconet. Each Piconet comprises a
number of IEEE 802.15.1 nodes that are defined in IEEE 802.15.1.Connection between
subnets shall be made by means of one or more Home Network routers, as with other
media. Of course, a Piconet may contain a general IEEE 802.15.1 node.
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Figure C.2 shows sample configurations. Figure C.3 is the case of IEEE 802.15.1 as it is
shown in Figure 6 as a general case.

Figure C.4 provides an example of an unacceptable connection, in which Scatternet is
used instead of Home Network routers for connection. Connection with other network shall
be made using a Home Network Gateway that uses NAP/GN as shown in Figure C.5. A
Piconet shall have only one Layer 2 bridge (NAP), and a Piconet shall be connected with
other subnet by NAP, as shown Figure C.6.

‘ Home Network IEEE802[15.1 node

General IEEE802.15.1 npde

O

Figure C.2 — Basic'\form of subnet

Piconet
Subnet A

IEEE802.15.1 ‘

Home Network router

. ‘ ‘ Home Network JEEE802.15.1 node
bnet C
Other non-IP Hgme Network node

IEEE802.15.1
Piconet

Figure C.3 — Example of a subnet connection using Home Network routers
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Piconet .
I Subnet
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TEEE 80Z.15.1 ._B‘G’Qw'.
. Piconet ’

Subnet

Piconet

. Home Network IEEE802.15.1 node

Figure C.4 — Example of an unacceptable subnet connection (scatternet

Home Network IEEF
Other network ‘
.15.1 node

F 802.15.1 node

Figure C.5 — Example of a connection using a home network gateway


https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © IEC:2007 -71-

Other Home network
IP medium node

Piconet

- Prohibited
......... bridge

NAP

Other Home
@ Network

IP medium node

000

Subnet

Piconet

‘Home Network IEEE 802.15.1 node @ Other Home Network IP medium node [e.g. IP/Ethernet node)

O General IEEE 802.15.1 node

NAP Layer 2 bridge

Figure C.6+ Example of a subnet using Layer 2 bridges

a) Limit pn the numberof-nodes

With the use of thePark mode defined in IEEE 802.15.1, a Piconet can be configured with
IEEE[802.15.1 <nedes with a theoretical maximum of 256 Network addresses| System
desighers, system operators, and other specialist shall determine the topology and the
maximhum/number of nodes in the Piconet (the recommended maximum number |of nodes
in a |Piconet is 32) in full consideration of the necessary response time, ddration of
operation, etc. The maximum number of nodes in a Piconet that canl perform
communication simultaneously (i.e., the maximum number of active PANU nodes) is 7.

b) Timeout period

The length of time during which the response packet from the destination node for a
PANU, GN, or NAP packet is to be transmitted varies between systems and states
depending on such factors as the NAP/GN packet transfer processing time, the number of
PANUs, whether the Park mode is used, and whether the link is occupied by other
applications. It also varies depending on whether or not a bridge is used, on the
performance of the bridge, the processing speeds of individual nodes in the subnet,
including the bridge, and the total number of nodes. This version of the standard specifies
standard fixed timeout period values taking into account these conditions and
interconnectivity considerations. Methods for dynamically determining timeout periods and
related matters shall be specified in subsequent versions of this standard, as necessary.

In this standard, the standard for the interface with the IEEE 802.15.1 layer is given in
relation to the Home Network lower layer shown in Figure C.7.This standard can be applied
to Case 1 and Case 2 when there is a coexisting application other than a Home Network
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application using the PAN, and to Case 3 when there is a coexisting profile other than the
PAN. However, this standard does not specify a method for achieving coexistence with
another application on the IEEE 802.15.1 layer. This standard shall be applied to PANUs,
NAPs, and GNs as defined by the PAN Specification.

Other Other
application application
\4
UDP/IP ' uopiip
PAN PAN PAN Other
Pirofile
L2CAP arld the layers L2CAP and the layers below it L2CAP and the) [ayerq below it
below it
Casg 1 Case 2 Case 3

Figune C.7 — Examples of Home Network communication software implemenfation

C.3 Placket structure

The protpcol specified for IP packet transfers over IEEE 802.15.1 is the BNEP. As [shown in
Figure C|8, BNEP replaces the Ethernet header of each Ethernet frame with a BNEP header
to form a|packet and transfers it over the IEEE 802.15.1 L2CAP link.
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Home Network
Home Network Lower Layer frame
UDP Layer UDP Home Network
header frame
IP Layer P ubpP Home Network
header header frame
Ethernet IP UDP Home Network
header header header frame
BNEP Layer BNEP IP UDP Home Network
header header headér frame
L2CAP Layler L2CAP BNEP IP UDP Home Network
header header header header frame
Baseband| Layer \
Accesqd | Packet | Payload |::Us CRC Access | Packet | Payload [:Us RC
code Header Header ‘Da il code Header Header [:Da

Figure C.8 — Packet structure
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX RESIDENTIELS MULTIMEDIA -

PROTOCOLE DE COMMUNICATION DE RESEAU RESIDEN'I:IEL
SUR IP DESTINE AUX APPAREILS DOMESTIQUES MULTIMEDIA

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation
composée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). La CEIl a
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La Norme internationale CEIl 62457 a été établie par le domaine technique 9: Applications
audio, vidéo et multimédia pour réseau d'utilisateur final, du comité d'études 100 de la CEl:
Systémes et appareils audio, vidéo et multimédia.

La présente version bilingue (2012-10) correspond a la version anglaise monolingue publiée
en 2007-09.

Le texte anglais de cette norme est issu des documents 100/1197/CDV et 100/1271/RVC.

Le rapport de vote 100/1271/RVC donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

La version frangaise n’a pas été soumise au vote.
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Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
maintenance indiquée sur le site web de la CEl sous "http://webstore.iec.ch" dans les
données relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
+ amendée.

IMPORTANT - Le logo "colour inside™ qui se trouve sur la page de couverture'de cette
publication indique qu'elle contient des couleurs qui sont considérées comme [utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par‘consgquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

En permettant a des appareils domestiques de type autonome (appareils domestiques autres
que les matériels audiovisuels, PC (Ordinateurs personnels, en anglais « Personal
Computers ») et matériels associés a un PC), tels que des appareils électroménagers (par
exemple, des climatiseurs, des réfrigérateurs), des capteurs, des appareils pour la santé,
I'entrainement et la condition physique, de se raccorder et de fonctionner conjointement avec
des matériels audiovisuels, des PC et/ou des matériels associés a un PC, il devient possible
de proposer des services d'application multimédia tels que l'affichage sur un écran de
télévision d'un message « lavage terminé » d'un lave-linge ou le fonctionnement d'un
climatiseur par l'intermédiaire d'un écran de télévision, ce qui ne serait pas possible dans le
cas contraire (voir Figure 1).

Pour réaliser ces services, une norme concernant les réseaux résidentiels pour-deg réseaux
d'appareils domestiques de type autonome et des normes concernant les réseaux|pour les
matériels| audiovisuels, PC (Ordinateurs personnels, en anglais « Persona) Computers ») et
matériels] associés a un PC sont nécessaires. Il est également nécessaire de [créer un
systéme [permettant a des matériels appartenant a un réseau d'échangep<des donnges avec
d'autres matériels de types de réseaux différents. Une approche cauramment utilisée pour
permettrg a des réseaux de types différents d'échanger des données entre eux cpnsiste a
utiliser d¢s passerelles.

Puisque |es données transférées au sein de réseaux, dans_ es réseaux et hors deq réseaux
d'appareifls domestiques de type autonome sont des donhees de commande, dont Ig volume
est beaufoup plus petit que les données transférées.dé fagcon similaire sur des régeaux de
matériels| audiovisuels, de PC (Ordinateurs personnels; en anglais « Personal Comlputers »)
et de matériels associés a un PC, et puisque les appareils domestiques de type autohome ont
des durdes de vie plus longues que les matériels audiovisuels, les PC et les matériels
associés| a un PC, les normes concernant les réseaux résidentiels pour des|réseaux
d'appareils domestiques de type autonome;ont été élaborées séparément des nqgrmes de
réseaux pour les matériels audiovisuels;~les PC et les matériels associés a un HC, et un
grand nombre de normes avec des protocoles différents sont utilisées depuis longtemps dans
différentq pays.

Par ailledrs, les progres récents dans la technologie des dispositifs et des logiciels opnt permis
de mettrg¢ en ceuvre TCP/IR (Protocole de commande de transmission/Protocole Internet, en
anglais « Transmission Control Protocol/Internet Protocol ») (qui a été adopté dans |e monde
entier polr les matériels_audiovisuels, les PC (Ordinateurs personnels, en anglais «|Personal
Computers ») et les matériels associés a un PC) dans certains appareils domestiqueg de type
autonome et ainsiyta détermination d'une norme pour les réseaux résidentiels pour des
réseaux f'appareils domestiques de type autonome prenant la forme d'une norme|pour les
couches [supérieures a TCP/IP, permettent d'échanger directement des données gntre des
appareils| domestiques et des matériels audiovisuels, PC et matériels associés a un PC, par
l'intermédiaire de TCP/P (voir Figure 2 _exemple 1 _exemple 2) Cecipermet alors ld création
de services d'application multimédia permettant a des appareils domestiques de fonctionner
conjointement avec des matériels audiovisuels, des PC et des matériels associés a un PC.

Les avantages de I'application de cette norme sont les suivants:

o Elle peut étre appliquée a un grand nombre de types de normes de réseaux résidentiels.

e Les nceuds d'un réseau résidentiel avec et sans couche TCP/IP (Protocole de commande
de transmission/Protocole Internet, en anglais « Transmission Control Protocol/Internet
Protocol ») peuvent coexister dans le méme logiciel médiateur de réseaux résidentiels.

e Les appareils domestiques peuvent communiquer avec des matériels audiovisuels, des
PC (Ordinateurs personnels, en anglais « Personal Computers ») et des matériels
associés a un PC et inversement, sans nécessiter aucune passerelle.

1 CEBus, ECHONET, Konnex, LonTalk, et d'autres.
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Les appareils domestiques peuvent gérer des données textuelles et audiovisuelles.

Les matériels audiovisuels, les PC et les matériels associés a un PC peuvent gérer les
données d'appareils domestiques.

Les appareils domestiques peuvent choisir librement un support approprié d'une couche
inférieure parmi divers supports de couches inférieures, en dessous de TCP/IP.
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Network for audiovisual equipment

_l Digital TVs

HDD recorders
e —

Operating household appliances via a TV screen
and displaying the operation status of household
appliances on a TV screen

Network for PCs and
PC-related equipment

L =
‘@’PDA Cellular phones

Electri
oven

Fridge Washing
machine

Operating household appliances by means of
a cellular phone or PC on the premises and Network for. Household aq p|iances
displaying the operation status of a household
appliances on a cellular phone or PC screen
on the premises

Légende

Anglais Francgais
Network for audiovisual equipment Réseau d'appareils audiovisuels
Digifal TVs Téléviseurs numériques
HDQ recorders Magnétoscopes a disque dur

Netwwork for PCs and PC-related equipment Réseau de PC et matériels associés a un PC

PC PC

PDA Assistant numérique personnel

Cellylar phones Téléphones portables

Operating household appliances via a TV Exploitation des appareils domestiques par

screen I'intermédiaire d'un écran de télévision et affichage

de I'état de fonctionnement des appareils

and [displaying the operaion‘status of domestiques sur un écran de télévision

hougehold

appljances on a TV.screen

Fridge Réfrigérateur

Aircon Climatiseur

Washing’machine Lave-linge

Eleciric oven Four €lecirique

Operating household appliances by means Exploitation des appareils domestiques au moyen
of a cellular phone or PC on the premises d'un téléphone portable ou d'un PC sur place et
and displaying the operation status of a affichage de I'état de fonctionnement des appareils
household appliances on a cellular phone or domestiques sur un téléphone portable ou sur un
PC screen on the premises écran de PC sur place

Network for household appliances Réseau d'appareils domestiques

Figure 1 — Groupe de relations entre des appareils domestiques et des matériels
audiovisuels, des PC (Ordinateurs personnels, en anglais « Personal Computers »)
et des matériels associés a un PC
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Sysfem example 1 Exemple de systéme 1
Hougehold appliance Appareil domestique
Home Network Middleware for household Logiciel médiateur de réseau résidentiel pour
appljances appareils domestiques
Midgleware/for AV,PC equipment Network Logiciel médiateur pour réseau d'appareils AV, PG
TCPUERAL ayer Couche TCP/P

Lower Media Layer

Couche support inférieure

Audiovisual equipment, PCs and PC-related
equipment

Matériel audiovisuel, PC et matériels associés a un
PC

Middleware for AV,PC equipment Network

Logiciel médiateur de réseau résidentiel pour
appareils domestiques

TCP/IP Layer

Couche TCP/IP

Lower Media Layer

Couche support inférieure

System example 2

Exemple de systéme 2

Household appliance

Appareil domestique

Home Network Middleware for household
appliances

Logiciel médiateur de réseau résidentiel pour
appareils domestiques

TCP/IP Layer

Couche TCP/IP

Lower Media Layer

Couche support inférieure
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Audiovisual equipment, PCs and PC-related
equipment

Matériel audiovisuel, PC et matériels associés a un
PC

Home Network Middleware for household
appliances

Logiciel médiateur de réseau résidentiel pour
appareils domestiques

Middleware for AV,PC equipment Network

Logiciel médiateur pour réseau d'appareils AV, PC

TCP/IP Layer

Couche TCP/IP

Lower Media Layer

Couche support inférieure

General system

Systéme général

Household appliance

Appareil domestique

Home-Networ k_Middlawara for hausahold
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appljances

appareils domestiques
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Couche support inférieure

Gatgway

Passerelle

Audiovisual equipment, PCs and PC-related
equipment

Matériel audiovisuel, PC et matérielsyassociés a up
PC

Midgleware for AV,PC equipment Network

Logiciel médiateur pour réseau d'appareils AV, PG

TCP/IP Layer
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Lowgr Media Layer

Couche support inférieure

Figure 2

— Exemples de communication de données entre un appareil domestiq
matgriels audiovisuels, des PC (Ordinateurs personnels, en anglais « Pers
Computers ») et des matériels*associés a un PC

e et des
nal
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RESEAUX RESIDENTIELS MULTIMEDIA -
PROTOCOLE DE COMMUNICATION DE RESEAU RESIDENTIEL
SUR IP DESTINE AUX APPAREILS DOMESTIQUES MULTIMEDIA

1 Domaine d'application

La présente Norme internationale spécifie les exigences relatives a l'interface entre la couche
inférieure d'un réseau résidentiel pour un réseau résidentiel local d'appareils domesthues de

réseau regsi iel e itué ies, l'interface TCP/IP et l'interface inférieure
spécifiqup au support. La Figure 3 montre la composition de la couche du-réseau r¢sidentiel

et des pprti isées. : acifie a I ,les exigenjces pour
I'interfacg inférieure spécifique au support. L'une de ces couches doit étre I'lEEE 802.15.1,
(des couches supplémentaires relatives a la norme concernant la radio a courfe portée
pourront gtre ajoutées dans I'avenir).

oSl .

ApplicationrLayer

Layer 7

Application

Layer 6

Presentafi Home-Network Upper Layer

(Home Network Middleware)

Layer 5

Session

Layer 4

Transport

Home Network Lower Layer lower medium - TCP/IP Ipterface

Layer 3 (Home Network Middleware) specific Interface

Network

Layer 2 Power Radio Twisted Infrared lower medium- TCP/IF Layer

Dath Link line Commu- pairline | | | eeeeees Upper Layer

Layer 1 hication lower medium - Lower Layer

Physical

N—
D — U —— _
. TCP/IP media e.g. |IEEE802.15.1 or
Non —TCP/IP media IEEE802.3 or IEEE 802.11b

NOTE 1 Les parties colorées en gris sont normalisées.

NOTE 2 L'interface TCP/IP (Protocole de commande de transmission/Protocole Internet, en anglais «
Transmission Control Protocol/Internet Protocol ») est la méme, méme si le support inférieur est différent, toutefois
I'interface spécifique au support intérieur est différente.

NOTE 3 La couche inférieure du réseau résidentiel et la couche supérieure du réseau résidentiel sont
respectivement élaborées pour CEBus, ECHONET, Konnex, LonTalk et d'autres.

NOTE 4 Chaque couche OSI (Interface de systémes ouverts, en anglais « Open System Interface ») est mappée
grossieérement sur chaque couche du réseau résidentiel.
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Layer 7 Couche 7
Application Application
Layer 6 Couche 6
Presentation Présentation
Layer 5 Couche 5
Session Session
Layer 4 Couche 4
Transport Transport
Layer 3 Couche 3
Network Réseau
Layer 2 Couche 2
Datq Link Liaison de données
Laygr 1 Couche 1
Physical Physique
Application Layer Couche application
Home Network Upper Layer Couche supérieurg dutéseau résidentiel
(Home Network Middleware) (Logiciel médjateur de réseau résidentiel)
Home Network Lower Layer Couche inferieure du réseau résidentiel
(Home Network Middleware) (Logiciel médiateur de réseau résidentiel)
Lowgr medium-specific interface Interface spécifique au support inférieur
TCPJIP Interface Interface TCP/IP
Powgr line Réseau électrique
Rad{o communication Communication radio
Twidted pair line Ligne a paire torsadée
Infrgred Infrarouge
NontTCP/IP media Support non TCP/IP
lowgr medium- Couche supérieure support inférieur
Uppgr Layer
TCP/IP Layer Couche TCP/IP
Lowgr medium. - Lower Layer Couche supérieure support moyen
TCPYIR’media e.g. IEEE802.15.1 or Support TCP/IP, par exemple IEEE802.15.1 ou
IEEE80273 or IEEE802.11b IEEE802.3 ou IEEE802.11b

Figure 3 — Composition de la couche du réseau résidentiel et des parties spécifiées
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2 Références normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels

amendements).

IEEE Std 802.15.1-2005, /[EEE Standard for Information technology — Telecommunications

and information exchange between systems — Local and metropolitan area ne
Specific requirements — Part 15.1: Wireless medium access control (MAC) and phys
(PHY) specifications for wireless personal area networks (WPANs)

tworks -
ical layer

3 Termes, définitions et abréviations

Pour les pesoins du présent document, les termes et définitions suivants s’appliquen{.

3.1 Termes et définitions

3.11

Bluetoo

technologie sans fil constituant une spécification mondidle pour une soluti
économique a petite échelle, assurant des liaisons entre des ordinateurs mob
téléphongs portables, d'autres dispositifs portatifs et la cohnectivité avec Internet

NOTE La|spécification est élaborée, publiée et promue par Je “«*Bluetooth Special Interest Group »
principales| spécifications sont adoptées dans la norme IEEE.802.15.1. Dans cette norme, Blueto
IEEE 802. 5. 1.

3.1.2
protocole d'encapsulation de réseau Bluetooth
BNEP

bn radio
les, des

(SIG). Les
th signifie

protocolg spécifié dans Bluetooth. Unvpaquet IP (Protocole Internet, en anglais ( Internet

Protocol p) est encapsulé conformément a ce protocole

3.1.3
démarrage a froid

méthode|de démarragedu-réseau résidentiel en langant un traitement de paramétra
tout en apandonnant les informations antérieures relatives aux adresses réseau

3.1.4
réseaux jad hoc de groupe
GN

ge initial

picoréseauscomprenant un maitre et un esclave, comme défini dans I'lEEE 802.15
n'est raccordé a aucun réseau ou nceud extérieur

3.1.5

adresse matérielle

Ha

adresse basée sur une configuration d'adressage spécifique au support

3.1.6
réseau résidentiel

.1 et qui

nom geénérique pour diverses normes de réseau résidentiel de type matériel pour des

appareils domestiques

NOTE Ceci se réfere de fagon spécifique a CEBus, Konnex, ECHONET, LonTalk, etc.
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3.1.7

dispositif de réseau résidentiel

dispositif domestique, dispositif électrique domestique ou dispositif d'un batiment/magasin,
par exemple un éclairage, un climatiseur, la réfrigération, des matériels d'alimentation
électrique, des appareils domestiques ordinaires, des capteurs, des dispositifs
d'actionnement, etc.

NOTE Un nceud de réseau résidentiel muni d'une interface de communication et d'une fonction compatible du
systéme conforme a la norme relative aux réseaux résidentiels. Un nceud de réseau résidentiel muni d'une fonction
de contrbéleur pour l'unité de commande centralisée avec des fonctions de surveillance, de commande et leur
exploitation ou une unité fonctionnelle (commande a distance, etc.).

3.1.8

domaine de réseau résidentiel
zone duf réseau a l'intérieur de laquelle la transmission d'informations est logjquement
garantie par le réseau résidentiel

NOTE On| considére généralement que le contréle de propriété et de sécurité incluant”des domicfles et des
magasins, g'effectue en utilisant la méme zone qu'un domaine, mais le domaine n'est limité ‘par aucune porme.

3.1.9
trame d¢ réseau résidentiel
trame gg¢nérée dans la couche inférieure du réseau résidentiel, comme spécifié¢ par la
présente|lnorme; la trame est constituée d'une trame de transmission du réseau résidentiel ou
d'un paqliet de gestion associé

3.1.10
passerelle de réseau résidentiel
nceud dy réseau résidentiel raccordant un domaine du réseau résidentiel a un|systéme
extérieur|(incluant d'autres domaines de réseauxrésidentiel)

NOTE |l geut exister dans le domaine des passereles de réseau résidentiel multiples selon les différ¢nces entre
le ou les systémes extérieurs a raccorder.

3.1.11
couche inférieure de réseau résidentiel
interface|entre la couche supérieure du réseau résidentiel et la couche supérieure d{i support
inférieur

NOTE Ceftaines parties dépendent des caractéristiques du support. La présente norme est contenue|dans cette
couche. Cqtte couche est principalement constituée des couches OSI (Interface de systémes ouverts,|en anglais
« Open Sysgtem Interfac€) ») 3, 4, et 2.

3.1.12
routeur maitre de réseau résidentiel
routeur dffectuant I'acquisition d'un identifiant de réseau au moment de l'initialisalion et le

meémoris seau du

réseau résidentiel

3.1.13

nceud de réseau résidentiel

nceud de communication conforme a la norme des réseaux résidentiels appelé ici « nceud »
sauf spécification contraire

NOTE Dans un réseau résidentiel, un nceud de réseau résidentiel est une fonction de communication du réseau
résidentiel identifiée de maniére unique par une adresse réseau. Il n'y a aucune distinction entre les fonctions
d'application des nceuds. Le terme nceud est utilisé pour décrire la fonction d'un terminal de communication du
réseau résidentiel.

3.1.14
routeur de réseau résidentiel
nceud d'un réseau résidentiel utilisé pour raccorder des sous-réseaux du réseau résidentiel
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NOTE Un routeur de réseau résidentiel raccorde les sous-réseaux de différents protocoles de communication de
couche inférieure (pour des protocoles différents, quel que soit le type de support de transmission) ou divise le
méme protocole en sous-réseaux. Le protocole de communication de couche inférieure est raccordé sans jonction
sur le systéme utilisant le traitement de routage en se basant sur les adresses réseau comme fonction.

3.1.15

sous-réseau de réseau résidentiel

groupe de nceuds dans le domaine du réseau résidentiel utilisant le méme support ou des
supports différents raccordés par des ponts de couche 2, appelé ici « sous-réseau » sauf
spécification contraire

NOTE Chaque sous-réseau possede un identifiant de réseau. Des sous-réseaux différents peuvent étre raccordés
par un routeur de réseau résidentiel.

3.1.16
trame dg transmission de réseau résidentiel
trame géhérée par la couche supérieure du réseau résidentiel et transmise enfre-dgs noeuds
par I'intefmédiaire de la couche inférieure du réseau résidentiel

NOTE Chpque réseau résidentiel posseéde son propre format de trame mais une trame de transmjssion d'un
réseau résidentiel contient normalement des en-tétes, des informations d'adresse, de§qinformations d'aqquisition et
de paraméfrage pour d'autres nceuds.

3.1.17
couche gupérieure de réseau résidentiel
bloc de traitement du logiciel médiateur de communication-dd réseau résidentiel

NOTE La|couche supérieure du réseau résidentiel exécute le ‘traitement du protocole de communi¢ation pour
simplifier Ig traitement réalisé lorsque le logiciel applicatif comimande a distance ou surveille des |dispositifs,
enregistre |les informations nécessaires a cet effet et gére diverses autres informations incluant|celles qui
concernent|l'état du dispositif lui-méme ainsi que des autres-dispositifs. Cette couche est principalemen{ constituée
des couchdgs OSI (Interface de systémes ouverts, en anglais'« Open System Interface ») 4, 5, 6 et 7.

3.1.18
IPme
adresse de multidiffusion IP
cette adresse est utilisée pour la-multidiffusion IP (Protocole Internet (en anglais, ¢ Internet
Protocol p). Le numéro spécifique est assigné a la présente norme

3.1.19
pont de couche 2
dispositiffutilisé pour mémoriser et transférer des paquets

NOTE Leg ponts dé ¢ouche 2 recouvrent jusqu'a la couche 2 OSI (Interface de systémes ouverts, |en anglais
« Open Sys$tem Interface ») (couche liaison de données). Les ponts de couche 2 sont classés en difféfents types
par fonctiofp incluant des ponts transparents qui suppriment ou transfert des paquets en se basant sur|les valeurs
d'adresse MAC’(Commande d'accés au réseau, en anglais « Medium Access Control »), des ponts convertisseurs
qui effectugntides conversions d'en-téte MAC et des ponts de routage source avant la possibilité supplémentaire
de gérer des informations de chemin de destination. Les ponts de couche 2 sont définis dans la norme IEEE Std
802.1D.

3.1.20

serveur d'adresses MAC

serveur qui alloue des adresses MAC (Commande d'accés au support, en anglais « Medium
Access Control ») de réseau dans un sous-réseau

3.1.21
identifiant de réseau
identifiant de sous-réseau; c'est également un composant d'une adresse réseau
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points d'accés au réseau

NAP

point d'accés raccordé a Internet jouant le role de maitre IEEE 802.15.1. Les esclaves
IEEE 802.15.1 sont raccordés a un IEEE 802.15.1 maftre pour former un picoréseau et ainsi,
sont raccordés a Internet

3.1.23
adresse
Na

réseau

adresse permettant une identification unique d'un nceud d'un réseau résidentiel dans le

domaine

NOTE CeJte adresse permet au bloc de traitement de communication du réseau résidentiel et au logici

d'ignorer Igs différences entre les logiciels de communication de la couche inférieure. Une adressé, rése
adresse logique définie séparément de I'adresse matérielle pour le logiciel de communicatien de

inférieure;

3.1.24
adresse
NMa
adresse
communi

NOTE Ce
réseau du

blle est constituée d'au moins un identifiant de réseau et un identifiant de nceud.

IMAC de réseau

unique de la couche inférieure du réseau résidentiel{permettant d'effeq
cation de couche 2 (support de transmission)

te adresse pour chaque nceud du réseau résidentiel est@ssignée de maniére unique da
réseau résidentiel par la couche inférieure du réseau résidentiel du nceud du réseau rés

méme ou du serveur d'adresses MAC.

3.1.25
identifia

nt de nceud

identifiant utilisé pour identifier de maniére_unique un nceud du réseau résidentie
sous-résg¢au du réseau résidentiel

NOTE Un

identifiant de nceud est une adresse\logique convertie a partir de la NMa (Adresse MAC de

anglais « Network MAC address ») par la, couche supérieure du réseau résidentiel. C'est un compd

adresse ré

3.1.26

eau.

mode de| parcage

mode a f

hible consommation d'énergie, défini dans la spécification IEEE 802.15.1

NOTE Lofsqu'on entre"dans ce mode, deux adresses différentes sont données par le maitre et la synd
est maintenue apréscela par des impulsions de balise périodiques provenant du maitre. Dans le mode ¢
une négocjation pour“annuler le mode de parcage peut étre effectuée pendant la période de la

préréglage

3.1.27
profil d'i
PAN

b| applicatif
au est une
la couche

tuer une

s le sous-
dentiel lui-

dans le

réseau, en
sant d'une

hronisation
e parcage,
fenétre de

nterconnexion de réseau personnel

spécifié dans Bluetooth

NOTE Ce profil est destiné a une communication IP (Protocole Internet, en anglais « Internet Protocol ») sur
IEEE 802.15.1. Un paquet IP est encapsulé par le BNEP (Protocole d'encapsulation de réseau Bluetooth, en
anglais « Bluetooth Network Encapsulation Protocol ») et se comporte comme une mise en réseau Ethernet.

3.1.28

utilisateur de profil d'interconnexion de réseau personnel

PANU

nceuds esclaves spécifiés dans la mise en réseau personnel

3.1.29

picoréseau
réseau ayant un seul maitre et de deux esclaves ou plus, comme spécifié dans
I''EEE 802.15.1
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3.1.30

profil

les profils spécifient les fonctions de communication Bluetooth et les exigences du protocole
dans le but de maintenir l'interconnectivité

NOTE Dans la spécification Bluetooth, version 1.1, un profil d'accés générique, un profil de port série, etc., sont
définis.

3.1.31

réseau éclaté

réseau ressemblant a deux picoréseaux ou plus raccordés entre eux en raison de la maniére
en « série temporelle » selon laquelle un nceud appartient a I'un des deux picoréseaux ou
plus

3.1.32
protocole de découverte de service
SDP
lors de llétablissement d'une liaison entre deux nceuds, ce protocole (qui' est défini dans
I''EEE 802.15.1) est utilisé pour acquérir des enregistrements de service’(classe dg service,
protocolg, etc.) détenus par les nceuds

3.1.33
démarrage a chaud
méthode|de démarrage du réseau résidentiel en langant un(traitement de paramétrage initial
tout en cpnservant les informations antérieures relatives-aux adresses réseau et aux|réglages
initiaux

3.2 Apbréviations

BNEP Protocole d'encapsulation de réseau Bluetooth (en anglais, « Bluetooth| Network
Encapsulation Protocol »)

DHCP Protocole de configuration .de” serveur dynamique (en anglais, « Dynamic Host
Configuration Protocol »)

GN Réseaux ad hoc de groupe (en anglais, « Group Ad-hoc Networks »)

Ha Adresse matérielle.(en anglais, « Hardware address »)

IP Protocole Internet (en anglais, « Internet Protocol »)

Ipme Adresse de multidiffusion IP (en anglais, « IP multicast address »)

LSB Bit le meins significatif (en anglais, « Least Significant bit »)

MAC Commande d'acces au support (en anglais, « Media Access Control »)

MSB Bit le plus significatif (en anglais: « Most Significant bit »)

Na Adresse réseau (en anglais, « Network Address »)

NAP Point d'accés au réseau (en anglais, « Network Access Point »)

Nma Adresse MAC de réseau (en anglais, « Network MAC address »)

oSl Interface de systémes ouverts (en anglais, « Open System Interface »)

PAN Profil d'interconnexion de réseau personnel (en anglais, « Personal Area
Networking Profile »)

PANU Utilisateur de profil d'interconnexion de réseau personnel (en anglais, « Personal
Area Networking Profile User »)

SDP Protocole de découverte de service (en anglais, « Service Discovery Protocol »)

TCP Protocole de commande de transmission (en anglais, « Transmission Control

Protocol »)
UDP Protocole de datagramme utilisateur (en anglais, « User Datagram Protocol »)
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4 Interface TCP/IP (Protocole de commande de transmission/Protocole
Internet, en anglais « Transmission Control Protocol/Internet Protocol ») et
exigences

4.1 Vue d’ensemble

Lorsqu'on introduit un support de couche inférieure dans des réseaux résidentiels, certains
réseaux résidentiels nécessitent une définition d'un réseau au protocole Internet (IP (en
anglais, « Internet Protocol »)) tandis que d'autres ne le nécessitent pas; il convient que la
sélection soit effectuée conformément aux exigences de l'application. La présente norme
contient des normes internationales pour les protocoles exploités sur IP. Dans le cas ou des
réseaux résidentiels fonctionnent sur un réseau IP, chaque sous-réseau d'un réseau
résidenti : -Ié : 25| i ames de
transmisgion du réseau résidentiel ou paquets de commande associés) sont ehdapsulées

dans deg paquets IP et transférées sur le réseau IP (voir Figure 4). Les réseaux IP sont
classés gn réseaux IPv4 et IPv6; la présente norme utilise IPv4. Chaque ncéud d'un réseau
résidenti¢l doit avoir une adresse IP, qui doit étre une adresse IP globale ‘uniqu¢ ou une

adresse |P privée, en plus d'une adresse matérielle. Bien que la présente-norme ng spécifie
pas de méthode pour acquérir les adresses IP, l'utilisation d'un neeud comme npceud de
réseau résidentiel précéde I'acquisition d'une adresse IP. Le protocele-de transfert de réseau
IP utilisq pour transférer une trame d'un réseau résidentiel{doit étre le protpcole de
datagranime utilisateur (UDP (en anglais « User Datagram Protocol »)) sans connexion. Lors
du transfert d'une trame du réseau résidentiel, I'UDP doit utiliser en permanence I¢ numéro
de port [spécifié dans la présente norme. Chaque trame d'un réseau résidgntiel est
encapsulge dans un paquet UDP. Chaque nceud d'un réseau résidentiel doit également avoir
une adrgsse réseau (Na, en anglais « Network Address ») dans la couche supéfieure du
réseau nésidentiel et une adresse MAC de réseau (NMa, en anglais « Netwprk MAC
address p) dans la couche inférieure du réseau résidentiel, en plus de I'adresse IP.|Pour les
adresses| de destination et les adresses d'expediteur pour les trames de transmisgion d'un
réseau r¢sidentiel, on doit utiliser la Na. Pour les adresses de destination et les pdresses
d'expéditeur pour les trames d'un réseau résidentiel pour les en-tétes IP, on doit u}iliser les
adresses| IP. Tous les nceuds d'un réseau résidentiel opérant sur un sous-réseau |P doivent
étre capdbles d'utiliser les adresses de-multidiffusion IP assignées pour le réseau réjsidentiel.
Une trame de réseau résidentiel destinée a étre diffusée ou a étre diffusée par groupe est
mappée [sur des paquets de multidiffusion IP adressés a l'adresse de multidiffusion IP
spécifiée| Puisqu'il existe un grand nombre de supports autres qu'lEEE 802.15.1, IEEE 802.3,
etc. qui ¢nt été définis comme support de couche inférieure, ils ont leurs propres dtructures
en couches, fonctions, (schémas d'adressage et topologies. La présente norme définit
également les interfaces) comme interfaces spécifiques au support qui sont séparées de
I'interface TCP/IP (Protocole de commande de transmission/Protocole Internet, en Anglais «
Transmigsion Control-Protocol/Internet Protocol »).
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Header Home Network Home Network transmission

transmission frame or

associated control packet frame or associated control
packet (defined in this standard)

Home Network frame Home Network frame

UDP header Home Network frame
UDP packet
IP header UDP header Home Network frame
IP packet
Légende
Anglais Francgais
Heafler En-téte

Honle Network transmission frame or | Trame de transmission du réseau résidentiel ou paquet d
assqciated control packet commande associé

o

Homne Network transmission Trame de transmission dusréseau résidentiel ou paquet d
commande associé (défini‘dans la présente norme)

[]

framle or associated control

pacKet (defined in this standard)

Honle Network Frame Trame du réseatirésidentiel
Home Network Frame Trame du réSeau résidentiel
UDH Header En-téte YDP

Home Network Frame Tramie-du réseau résidentiel
UDH packet Paquet UDP

UDH header En-téte UDP

IP header En-téte IP

UDH header En-téte UDP

Home Network Frame Trame du réseau résidentiel
IP packet Paquet IP

Figure 4 — Encapsulation d'une trame de réseau résidentiel

La séquenee_d'amorcage d'acquisition de NMa (Adresse MAC de réseau, er] anglais
« Network"\WIAC address ») est spécifiée dans la présente norme. Chaque nceud du réseau
résidentiel possede une Na (Adresse réseau, en anglais « Network Address ») unique qui est
contenue dans la couche supérieure du réseau résidentiel, permettant d'identifier le noceud,
quel que soit les types de support ou avec IP (Protocole Internet, en anglais « Internet
Protocol ») ou avec non-IP. Chacun des composants d'une Na correspond de fagon unique a
une NMa déterminée par la couche inférieure du réseau résidentiel au moment de
I'initialisation. La présente norme stipule trois méthodes de détermination de NMa, la méthode
du serveur d'adresses MAC (Commande d'accés au support, en anglais « Medium Access
Control »), la méthode distribuée n'utilisant aucun serveur d'adresses MAC et la méthode de
détermination manuelle. Dans la présente norme, trois modes de détermination d'adresse
sont acceptables: a)le « Mode nécessitant un serveur » (SR-MODE), ou un serveur
d'adresses MAC doit toujours étre utilisé pour la détermination de la NMa avec un
administrateur; b)le « Mode automatique » (A-MODE), ou il n'existe aucun serveur
d'adresses MAC dans lequel le mécanisme de détermination de la NMa est utilisé d'une
maniére distribuée; et c) le « Mode manuel » (M-MODE), dans lequel les NMa sont définies
manuellement.
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4.2

Topologie

Les exigences d'hébergement communes pour tous les types de support IP (Protocole
Internet, en anglais « Internet Protocol ») sont les suivantes:

a)

Un sous-réseau IP unique contenant des noeuds utilisant des supports différents
raccordés au moyen de ponts de la couche 2 doit étre traité comme un sous-réseau du
réseau résidentiel. C'est-a-dire que des ensembles de nceuds utilisant des supports
différents du réseau résidentiel mais raccordés en utilisant des ponts de la couche 2 sont
définis comme un sous-réseau unique du réseau résidentiel. Ceci permet a des
ensembles de nceuds utilisant des supports différents d'étre raccordés sans utiliser aucun
routeur du réseau résidentiel et élimine les modifications d'identifiant de réseau pendant le
transport du nceud dans le sous-réseau. Lorsqu'un pont de la couche 2 doit étre utilisé,
I'exigen isatior—des—paguets—dd identel-spéeifiée—dans—taqprésente
norm¢ doit étre satisfaite. La Figure 5 montre un exemple de réseau de raccordgment de
ponts| A, B, C sur cette figure sont des réseaux de base avec la méme couche inférieure
et la méme couche IP.

Les ncoeuds du réseau résidentiel doivent étre raccordés par des,routeurs dg réseau
réside’tntiel, sous-réseau par sous-réseau, sans tenir compte de l'existence de |a couche
IP. Up exemple est représenté a la Figure 6.

Dans|un réseau comprenant deux sous-réseaux IP ou plus/raccordés au magyen d'un
routeyir IP ou de routeurs IP, les sous-réseaux du réseau résidentiel doivent étre contenus
dans [le sous-réseau IP respectif. C'est-a-dire qu'il n'est pas autorisé d'utiliser un réseau
IP comprenant deux sous-réseaux IP ou plus raccordéstiau moyen d'un routeur |IP ou de
routeyirs IP comme un sous-réseau du réseau résidentiel. Le raccordement ¢ntre des
sous-féseaux du réseau résidentiel doit étre réalis€é au moyen d'un routeur de réseau
résidgntiel ou de routeurs du réseau résidentiel.“Une communication du réseau résidentiel
par I'Eirntermédiaire d'un routeur IP n'est pas autorisée. La Figure 7 montre un exgmple de
ce type de raccordement.
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Home Network subnet

Netwdrk C 7 . .

. Home Network node (e.g.|IEEE802.15.1 with IP) @ Home Network node (e.g. IEEEB02.15.3 with IP)

O Non-Home Network node (IEEE802.15.1)

| Layer 2 bridge

Légende
Anglais Frangais
Network A Réseau A
Home Network subnet Sous-réseau du réseau résidentiel
NetWork B Réseau B
Network C Réseau C
Home Network node (e.g. IEEE802.15.1 Nceud du réseau résidentiel (par exemple IEEE802.15.1
with|IP) avec IP)
HomteNetworknotdete-g—HEEESS2-45-3 Neetrd-dtréseatrésidentteHparexemptetEEES6215.3
with IP) avec IP)
Non-Home Network node (e.g. Nceud du réseau non résidentiel (par exemple
IEEE802.15.1) IEEE802.15.1)
Layer 2 bridge Pont couche 2

Figure 5 - Exemple de sous-réseau utilisant des ponts de la couche 2


https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © CEI:2007 -99 -

. Home Network node (e.g.|IEEE802.15.1 with IP)

. Home .

Network

subnet A
-1 @

Home Network
subnet B

Q Other non-IP Home Network node

Home Network router

Home Network

subnet C

Légende
Anglais Frangais
Home Network node (e.g. IEEE802.15.1 Noceud dU réseau résidentiel (par exemple IEEE802.015.1
with|IP) avecP)
Othgr non-IP Home Network node Autre noeud du réseau résidentiel non IP
Homnle Network router Routeur du réseau résidentiel
Home Network subnet A Sous-réseau du réseau résidentiel A
Honle Network subnet B Sous-réseau du réseau résidentiel B
Honle Network subnet C Sous-réseau du réseau résidentiel C

Figure 6'- Exemple de raccordement de sous-réseau utilisant
des routeurs du réseau résidentiel
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IP subnet A

Home Network subnet A
Home Network nodes with IP

IP subnet B

Hom'e Network subnet B
Home Network nodes with IP

’ Home Network node (e.g.IEEE802.15.1 with IP) @ Home Network node (e.g. IEEE802.15.3 with IP)

General IP node

Routeur Routeur du réseau résidentiel

O

L
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Légende
Anglais Frangais
IP subnet A Sous-réseau IP A
Home Network subnet A Sous-réseau du réseau résidentiel A
Home Network nodes with IP Noeuds du réseau résidentiel avec IP
IP subnet B Sous-réseau IP B
Home Network subnet B Sous-réseau du réseau résidentiel B
Home Network nodes with IP Noeuds du réseau résidentiel avec IP

Home Network node (e.g. IEEE802.15.1

Nceud du réseau résidentiel (par exemple IEEE802.15.1

Pr

Pour acd

with IP) avec IP)
Home Network node (e.g. IEEE802.15.3 Noceud du réseau résidentiel (par exemple IEEE802.15.3
with|IP) avec IP)
Gengral IP node Noeud IP général
Higure 7 — Relation entre le sous-réseau IP (Protocole Internet, ‘en anglais

« Internet Protocol ») et le sous-réseau du réseau résidentiel

4.3 Inferface UDP (Protocole de datagramme utilisateur, enanglais « User Da
btocol »)
éder a UDP/IP par une application UDP/IP, ung{interface de connexior

interface
d'exploita

équivalente est normalement utilisée. Ces”)interfaces dépendent du
tion et de I'environnement de développement. ‘Pour les détails, voir les n

I'interfacg¢ UDP/IP relatives a la plate-forme de développement spécifique.

4.4 Format des paquets d'une trame d'un.réseau résidentiel

4.41

Les tram
commang
Protocol/
datagram
sur Intern
Ce numé
soit le tyy

Un paqu
résidenti
sont spéc

Généralités

bs d'un réseau résidentiel quitsont générées par une interface TCP/IP (Pro
e de transmission/Protocole Internet, en anglais « Transmission
nternet Protocol ») dojvent étre encapsulées dans des paquets UDP (Pro
me utilisateur, en anglais « User Datagram Protocol ») lorsqu'elles sont tr3
et. Ces paquets deivent étre transférés en y attachant le numéro de port U
ro doit concerngf_le port de réception. Le numéro de port doit étre le méme
e de paquet (mohodiffusion, multidiffusion ou diffusion large).

t de trame du réseau résidentiel préparé pour une trame de transmission d

ifiés. comme suit:

agram

ou une
systéme
brmes de

ocole de

Control
ocole de
nsférées
DP 3610.
quel que

u réseau

| et 9-types de paquets de trame du réseau résidentiel pour la gestion du réseau

e trans

et d' e tranTe de transmissSion a um reseau resiaentiet

e demande/réponse de résolution d'adresse MAC/IP (résolution d'une adresse IP d'aprés la

NMa

(Adresse MAC de réseau, en anglais « Network MAC address »))

e demande/réponse de résolution d'adresse IP/MAC (résolution de la NMa d'aprés I'adresse

IP)

e demande/réponse de résolution d'adresse matérielle/MAC (résolution de la NMa d'aprés

la Ha

(Adresse matérielle, en anglais « Hardware address »))

e demande/réponse d'initialisation d'adresse MAC (Commande d'accés au support, en
anglais « Medium Access Control »), réponse a l'initialisation du serveur d'adresses MAC

e réponse a l'allocation d'adresse MAC

e demande/réponse de confirmation d'adresse MAC

e demande/réponse d'adresse MAC a tous les nceuds
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e demande/réponse de détection de serveur d'adresses MAC, notification de serveur
d'adresses MAC

e message de pilotage du réseau (destination invalide/conflit de NMa)

Puisque tous ces types de paquets sont multiplexés sur le méme port UDP (Protocole de
datagramme utilisateur, en anglais « User Datagram Protocol »), il est nécessaire d'utiliser
des numéros de type de paquet pour le multiplexage. Ces paquets sont donc multiplexés sur
des paquets UDP en utilisant le format présenté a la Figure 8 ci-dessous. L'entrée dans la
section « numéro de version » doit toujours étre 0x01.

Numéro Numéro Dépend du numéro de type de paquet
de version | de type
(0x01) de paquet

Figure 8 - Format des paquets d'une trame d'un réseau résidentiel

Les numg¢ros de type de paquet sont présentés dans le Tableau 1. « Obligatoire pouf tous les
nceuds »| dans la colonne « Support » signifie que tous les nceuds (du" réseau ré¢sidentiel
doivent prendre en charge des paquets ayant le numéro de typé de paquet| indiqué.
« Obligatpire uniquement pour les serveurs d'adresses » signifie\gu'il est exigé des seuls
nceuds pgouvant devenir un serveur d'adresses MAC (Commandé d'accés au support, en
anglais «|Medium Access Control ») d'avoir le numéro de type de paquet indiqué.



https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © CEI:2007

- 103 -

Tableau 1 - Numéros de type de paquet de la trame d'un réseau résidentiel

Numéro de | Type de paquet Prise en charge

type de

paquet

0 Transfert d'une trame de transmission d'un | Obligatoire pour tous les nceuds

réseau résidentiel

1 Demande de résolution d'adresse MAC/IP Obligatoire pour tous les nceuds

2 Réponse a la résolution d'adresse MAC/IP Obligatoire pour tous les nceuds

3 Demande de résolution d'adresse IP/MAC Facultative pour tous les nceuds

4 Réponse a la résolution d'adresse IP/MAC Obligatoire pour tous les nceuds

5 Demande de résolution d'adresse | Facultative pour tous les nceuds

matérielle/MAC

6 Réponse a la résolution d'adresse | Obligatoire pour tous les'\npeuds

matérielle/MAC

7 Demande d'initialisation d'adresse MAC Obligatoire pour tous-les [nceuds (non
exigé pour les,.nccuds p mode de
détermination.manuelle seilement)

8 Réponse a l'initialisation d'adresse MAC Obligatoire paour tous les npeuds

9 Réponse a l'initialisation de serveur | Obligatoire, pour tous Iés serveurs

d'adresses MAC d'adresses

10 Réponse a l'allocation d'adresse MAC Obligatoire pour tous les [nceuds (non
exijgé pour les nceuds p mode de
determination manuelle sepilement)

11 Demande de confirmation d'adresse MAC Obligatoire pour tous les [nceuds (non
exigé pour les nceuds p mode de
détermination manuelle selilement)

12 Réponse a la confirmation d'adresse . MAC Obligatoire pour tous les npeuds

13 Demande d'adresse MAC a tous les nceuds Obligatoire pour tous lgs serveurs
d'adresses

14 Réponse a I'adresse MAC a tous' les nceuds | Obligatoire pour tous les npeuds

15 Demande de détection() de  serveur | Obligatoire pour tous Ig¢s serveurs

d'adresses MAC d'adresses

16 Notification de serveurd'adresses MAC Obligatoire pour tous lgs serveurs
d'adresses

17 Réponse a la% détection de serveur | Obligatoire pour tous Ig¢s serveurs

d'adresses MAC d'adresses

18 Message de(pifotage du réseau (destination | Facultative pour tous les npeuds

invalide)

19 Message-de pilotage du réseau Facultative pour tous les npeuds

(conflit de NMa)

Autre qu¢g | Réservé pour une future utilisation

ci-dessus

Dans la présente norme, le terme « multidiffusion » signifie « multidiffusion vers tous les
nceuds du réseau résidentiel dans le sous-réseau du réseau résidentiel » sauf spécification
contraire. Les paquets de multidiffusion sont encapsulés dans des paquets IP (Protocole
Internet, en anglais « Internet Protocol ») adressés a l'adresse de multidiffusion IP assignée
(appelée également « IPme ») et envoyés aux nceuds du réseau résidentiel.

Le « Type de matériel » et la « longueur de I'adresse matérielle » suivent dans le Tableau 2.
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Type de | Non du matériel Type d'adresse Longueur d'adresse
matériel matérielle matérielle

0x00 IEEE 802.15.1 IEEE 802 48 bits

0x01 Ethernet ou IEEE 802.3 | IEEE 802 48 bits

0x02 IEEE 802.11 IEEE 802 48 bits

Autre que ci- Réservé pour une future

dessus utilisation

Pour les champs comportant le commentaire « Entrée nulle » ou « Bourrage », « 0x00 » doit
étre utilisé dans tout le reste de la présente norme. Dans I'explication des formats de paquets
de la pré ; i igrifreat i tgrifi

se référ

r au bit le plus a gauche et le LSB (Bit le moins significatif, en anglais

pit ») doit
« Least

Significant bit ») au bit le plus a droite. Dans le champ indicateur dans certains, taljleaux de

formats d

Figure 9.

en dernidr (« Big-endian »).

LN LN N N NN LN

bit O(LSB)
bit 1

bit 2
bit 3

bit 4

bit 5

bit 6

Figure 9 - Notation des bits dans le champ indicateur

L'unité d¢ dimension utilisée dans la présente norme est I'octet.

Un exem
(Adresse
cas, 0x «

bit 7(MSB)

e paquets, le bit 7 doit se référer au MSB et le bit 0 au LSB, comme reprédenté a la
Les champs sur plusieurs octets doivent étre transmis, le MSB ef-premier

bt le LSB

ple d'ordre~des bits dans le cas de l'adresse IEEE 802.15.1 utilisée cdgmme Ha
matérielle, en anglais « Hardware address ») est présenté a la Figure 10.
acde48000080 » est entré dans le paquet.

Dans ce

MSB LSB
company_id company_assigned

NAP UAP LAP

1010110011011110 | 01001000 | 000000000000000010000000

Figure 10 - Adresse IEEE 802.15.1 décrite en bits

Les adresses IP (Protocole Internet, en anglais « Internet Protocol ») représentées par une
notation avec virgule décimale sont traitées de fagon similaire. Par exemple, « 192.168.10.5 »
est entrée dans le paquet sous la forme « 0xc0a80a05 ».

4.4.2

La définition et le format sont décrits ci-dessous.

Transfert d'une trame de transmission d'un réseau résidentiel



https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © CEI:2007 - 105 -

a)

b)

c)

d)

Enregistrement d'une trame de transmission du réseau résidentiel qui a été regue depuis
la couche supérieure du réseau résidentiel ou la couche UDP (Protocole de datagramme
utilisateur, en anglais « User Datagram Protocol »).

Le nceud transmettant la trame de transmission du réseau résidentiel doit étre appelé
nceud de transmission et le noeud qui regoit la trame de transmission du réseau
résidentiel doit étre appelé nceud de réception.

La trame de transmission d'un réseau résidentiel doit étre transférée avec le type de
matériel du nceud de transmission, la longueur de Ha (Adresse matérielle, en anglais
« Hardware address »), la Ha, la NMa (Adresse MAC de réseau, en anglais « Network
MAC address »), et la NMa attachée du nceud de réception.

Lorsque la trame de transmission du réseau résidentiel a transmettre est une trame de
diffusion large ou de diffusion de groupe, la valeur de la NMa du nceud de transmission
doit &tre entrée dans la colonne relative a la NMa du nosud de réception.

NOTE La|détection de la trame a partir du protocole (CEBus, ECHONET, Konnex, LonTalk, auttes) |ne fait pas

partie du dpmaine d'application de la présente norme.

Le Tablgau 3 ci-dessous indique le format des paquets de « Transfert de trame de

transmisgion du réseau résidentiel ».

Tableau 3 - Format des paquets de « Transfert.de trame
de transmission du réseau résidentiel »

Elément Taille Explication Q‘
(octets) ) Q

Version 1 Entrer « 0x01 » (Version-1)

Type 1 Entrer « 0x00 » (Transfert d'une trame de transmisgion du
réseau résidentiel)

DMAC 1 NMa du nceud deréception

SMAC 1 NMa du nceud de'transmission

SHType 1 Type de matériel du nceud de transmission

SHLen 1 Longueuride la Ha du nceud de transmission

SHAddr SHLen Ha du neeud de transmission

Msg Enregistrement direct de la trame de transmission du| réseau
résidentiel

4.4.3 Demande/réponse de résolution d'adresse MAC/IP

La définifion et le format sont décrits ci-dessous.

a)

b)

Utilisée pour abtenir I'adresse IP (Protocole Internet, en anglais « Internet Protocpl ») d'un
nceud dusréseau résidentiel possédant une NMa (Adresse MAC de réseau, enp anglais

« Network-MAC address »).
Le nceud qui sounaite resoudre 1a a (c est-a-dire, qui sounhaite connaiire radresse IP)

doit étre appelé « nceud demandeur » et le nceud qui notifie la relation entre les adresses
dans la réponse a la demande doit étre appelé « nceud cible ».

Le nceud demandeur effectue une multidiffusion vers le sous-réseau du réseau résidentiel
d'un paquet de demande de résolution d'adresse IP contenant la NMa a résoudre. Lors de
la réception de la demande, le nceud cible envoie un paquet de réponse a la résolution
d'adresse IP contenant I'adresse correspondante si TMAC et THLen sont exactement les
mémes que pour le nceud cible.

Le Tableau 4 ci-dessous indique le format des paquets de demande de résolution d'adresse
MACI/IP.
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Tableau 4 - Format des paquets de « demande de résolution d'adresse MAC/IP »

Elément Taille Explication
(octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (demande de résolution d'adresse MAC/IP;
entrer « 0x01 »)
Bourrage 1 Bourrage
RMAC 1 NMa du nceud demandeur
RIPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHLen 1 Longueur de la Ha du nceud demandeur
RHAddr RHLen Ha du nceud demandeur
Bourrage 1 Bourrage
TMAC 1 NMa du nceud cible
TIPAddr 4 Adresse IP du nceud cible (Entrer « null »)
THType 1 Type de matériel du nceud cible (Entrer « null\»)
THLen 1 Longueur de la Ha du nceud cible (Entrer ¢« RHLen »)
THAddr THLen Ha du nceud cible (Entrer « null »)
Le Tablepu 5 ci-dessous indique le format des paquets de réponse a la résolution ¢'adresse
MACI/IP.
Tablpau 5 - Format des paquets de « réponse a layrésolution d'adresse MAC/IP »
Elément Taille Explication ;\\}\‘
(octets) O,

Version 1 Entrer « 0x01 » (Vefsion 1)
Type 1 Type de paquet_(képonse a la résolution d'adresse MAC/IP; entrer

« 0x02 »)
Bourrage 1 Bourrage
RMAC 1 NMa du neeud demandeur
RIPAddr 4 AdresseIP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHLen 1 Longueur de la Ha du nceud demandeur
RHAddr RHLen Ha du nceud demandeur
Bourrage 1 Bourrage
TMAC 1 NMa du nceud cible
TIPAddr 4 Adresse IP du nceud cible
THType 1 Type de matériel du nceud cible
THLen 1 Longueur de la Ha du nceud cible
THAddr THLen Ha du nceud cible

4.4.4 Demande/réponse de résolution d'adresse IP/MAC

La définition et le format sont décrits ci-dessous.

a) Utilisée pour obtenir la NMa (Adresse MAC de réseau, en anglais « Network MAC
address ») d'un nceud du réseau résidentiel possédant une adresse IP (Protocole Internet
(en anglais, « Internet Protocol »).

b) Le nceud qui souhaite résoudre 'adresse IP (c'est-a-dire, qui souhaite connaitre la NMa)
doit étre appelé « nceud demandeur » et le nceud qui notifie la relation entre les adresses
dans la réponse a la demande doit étre appelé « nceud cible ».

c) Le nceud demandeur envoie a l'adresse IP destination un paquet de demande de
résolution d'adresse IP/MAC contenant I'adresse IP cible a résoudre. Lors de la réception
de la demande, le nceud cible envoie un paquet de réponse a la résolution d'adresse
IP/MAC contenant 'adresse correspondante si TIPAddr et THLen sont exactement les
mémes que pour le nceud cible.
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Le Tableau 6 ci-dessous indique le format des paquets de demande de résolution d'adresse

IP/MAC.

Tableau 6 - Format des paquets de « demande de résolution d'adresse IP/MAC »

Elément Taille Explication
(octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (demande de résolution d'adresse IP/MAC; entrer
« 0x03 »)
Bourrage 1 Bourrage
RMAC 1 NMa du nceud demandeur
RIPAddr 4 Adresse |P du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHLen 1 Longueur de la Ha du nceud demandeur
RHAddr RHLen Ha du nceud demandeur
Bourrage 1 Bourrage
TMAC 1 NMa du nceud cible (Entrer « null »)
TIPAddr 4 Adresse IP du nceud cible
THType 1 Type de matériel du nceud cible (Entrer« null »)
THLen 1 Longueur de la Ha du nceud cible (Eftter « RHLen »)
THAddr THLen Ha du nceud cible (Entrer « null »)
Le Tablepu 7 ci-dessous indique le format des paquets-de/réponse a la résolution d'adresse
IP/MAC.
Tablpau 7 - Format des paquets de « réponse a la résolution d'adresse IP/MAC »
Elément Taille Explication &%
(octets) W\
Version 1 Entrer « 0x01» (Version 1)
Type 1 Type de, paquet (réponse a la résolution d'adresse IP/MAC; entrer
« 0x04)
Bourrage 1 Bourrage
RMAC 1 NMa du nceud demandeur
RIPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHLen 1 Longueur de la Ha du nceud demandeur
RHAddr RHlen Ha du nceud demandeur
Bourrage 1 Bourrage
TMAC &1 NMa du nceud cible
TIPAddr 4 Adresse IP du nceud cible
THType 1 Type de matériel du nceud cible
THLen 1 Longueur de la Ha du nceud cible
THAddr THLen Ha du nceud cible

4.4.5 Demande/réponse de résolution d'adresse matérielle/MAC

La définition et le format sont décrits ci-dessous.

a) Utilisée pour obtenir la NMa (Adresse MAC de réseau, en anglais « Network MAC
address ») d'un noeud du réseau résidentiel possédant une Ha (Adresse matérielle, en
anglais « Hardware address »).

b) Le nceud qui souhaite résoudre la Ha (adresse IEEE 802.15.1, etc.) (c'est-a-dire, qui
souhaite connaitre la NMa) doit étre appelé « nceud demandeur » et le nceud qui notifie la
relation entre les adresses dans la réponse a la demande doit étre appelé « nceud cible ».

c¢) Le nceud demandeur effectue une multidiffusion vers le sous-réseau du réseau résidentiel
d'un paquet de demande de résolution d'adresse matérielle/MAC contenant le type de
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matériel cible, la longueur de la Ha et la Ha a résoudre. Lors de la réception de la
nde, le nceud cible envoie un paquet de réponse a la résolution d'adresse
matérielle/MAC si THType, THLen et THAddr sont exactement les mémes que pour le
noeud cible.

dema

Le Tableau 8 ci-dessous indique le format des paquets de demande de résolution d'adresse
matérielle/MAC.

Tableau 8 - Format des paquets de « demande de résolution d'adresse matérielle/MAC »

Elément Taille Explication
(octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (demande de résolution d'adresse matérielle/IP;
entrer « 0x05 »)
Bourrage 1 Bourrage
RMAC 1 NMa du nceud demandeur
RIPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHLen 1 Longueur de la Ha du nceud demandeur
RHAddr RHLen Ha du nceud demandeur
Bourrage 1 Bourrage
TMAC 1 NMa du nceud cible (Entrer « null)
TIPAddr 4 Adresse IP du nceud cible (Entrer « null »)
THType 1 Type de matériel du nceud €ible
THLen 1 Longueur de la Ha du noelid cible
THAddr THLen Ha du nceud cible
Le Tablepu 9 ci-dessous indique le format des paquets de réponse a la résolution d'adresse

matériellg/MAC.

Tableau

9 - Format des paquets de «‘réponse a la résolution d'adresse matérielle/MAC »

Elément Taille Explication
(octets) @}é
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (réponse a la résolution d'adresse matérielle/MAC;
entrer « 0x06 »)
Bourrage 1 Bourrage
RMAC 1 NMa du nceud demandeur
RIPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHLen 1 Longueur de la Ha du nceud demandeur
RHAddr Ritten Hadunoeuddenandeur
Bourrage 1 Bourrage
TMAC 1 NMa du nceud cible
TIPAddr 4 Adresse IP du nceud cible
THType 1 Type de matériel du nceud cible
THLen 1 Longueur de la Ha du nceud cible
THAddr THLen Ha du nceud cible

4.4.6 Demande/réponse d'initialisation d'adresse MAC (Commande d'accés au
support, en anglais « Medium Access Control »)

La définition et le format sont décrits ci-dessous.

a) Utilisée par les nceuds du réseau résidentiel pour initialiser leurs NMa (Adresses MAC de
réseau, en anglais « Network MAC addresses ») au moment de I'amorgage.
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b) Le nceud d'amorcage (c'est-a-dire le nceud nécessitant une initialisation de la NMa) doit
étre appelé « nceud demandeur ».

c)

Lorsqu'un nceud du réseau résidentiel est amorcé (que ce soit un démarrage a chaud ou

un démarrage a froid), il effectue une multidiffusion vers le sous-réseau du réseau
résidentiel d'un paquet de demande d'initialisation d'adresse MAC pour initialiser le
processus d'initialisation de la NMa. Tout nceud du réseau résidentiel qui s'amorce en
mode automatique (A-MODE, voir 4.6.2) ou en mode nécessitant un serveur (SR-MODE,

voir 4
d)

.6.2) doit envoyer ce paquet au moment de I'amorgage.

anglais « Medium Access Control ») agit pour:

Un paquet de demande d'initialisation d'adresse MAC (Commande d'accés au support, en

1) confirmer si un serveur d'adresses MAC existe dans le sous-réseau du réseau

résidentiel;

2) dgmander a tous les autres nceuds situés dans le sous-réseau du résead rJasidentieI
d'envoyer leurs paquets de réponse a linitialisation d'adresse MAC (un’ppquet de
réponse a l'initialisation d'adresse MAC contient des informations |eoncernant la
relation entre la NMa, 'adresse IP (Protocole Internet, en anglais «dnternet Protocol »)
et|les autres adresses pertinentes sur le nceud en question); et

3) cdnfirmer si le sous-réseau comporte un nceud de NMa (Adresse MAC de rdseau, en
arjglais « Network MAC address ») qui est le méme gque’la NMa que [e nceud
dgmandeur prévoit d'utiliser (c'est-a-dire la NMa provisoire” déterminée par|le noeud
dgmandeur).

e) Lors de la réception du paquet de demande d'initialisation d'adresse MAC lgs autres
nceuds du réseau résidentiel (a I'exclusion du serveurvd'adresses MAC) doiven{ envoyer
leurs paquets de réponse a l'initialisation d'adresseXMAC.

Le Tableau 10 ci-dessous indique le format des paguets de demande d'initialisation ¢'adresse

MAC.

Tableau 10 — Format des paquets de « demande d'initialisation d'adresse MAC
(Eommande d'accés au support, en anglais « Medium Access Control ») [»
Elément Taille Explication
(octets) C'f\@

Version 1 Entrer « 0x01 » (Version 1)

Type 1 Type de paquet (demande d'initialisation d'adresse MAC; entrer
« 0x07 »)

Indicateur 1 Dans le mode nécessitant un serveur, la valeur du chgmp du bit 7
est « 1 », et dans un autre mode que le mode négessitant un
serveur, la valeur est « 0 ».

Les bits 0 a 6 sont réservés et « 0 » doit étre entré dang les champs
pour ces bits.

RMAC 1 NMa provisoire du nceud demandeur

RIPAddr 4 Adresse TP du nceud demandeur

RHType 1 Type de matériel du nceud demandeur

RHALen 1 Longueur de la Ha du nceud demandeur

RHAddr RHALen Ha du nceud demandeur

Le Tableau 11 montre le format des paquets de réponse a l'initialisation d'adresse MAC
(Commande d'acces au support, en anglais « Medium Access Control »).
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Tableau 11 — Format des paquets de « réponse a l'initialisation d'adresse MAC
(Commande d'accés au support, en anglais « Medium Access Control ») »

Elément Taille Explication
(octets)

Version 1 Entrer « 0x01 » (Version 1)

Type 1 Type de paquet (réponse a l'initialisation d'adresse MAC; entrer
« 0x08 »)

Indicateur 1 Pour un nceud qui est un routeur maitre du réseau résidentiel, « 1 »
doit étre entré dans le champ pour le bit 7. Sinon utiliser « 0 ». Les
bits 0 a 6 sont réservés et « 0 » doit étre entré dans les champs
pour ces bits.

TMAC 1 NMa du nceud répondeur

TIPAddr 4 Adresse IP du nceud repondeur

THType 1 Type de matériel du nceud répondeur

THALen 1 Longueur de la Ha du nceud répondeur

THAddr THALen Ha du nceud répondeur

UsedMAC 32 Indicateur « NMa in use » (si la NMa n est enocours d'ttilisation, le
bit n est a « 1 »). (Le LSB correspond a unie NMa de « ( » et le MSB
correspond a une NMa de « 255 ».)

4.4.7 Réponse a l'initialisation de serveur d'adresses MAC/réponse a l'allocation

La définifion et le format sont décrits ci-dessous.

a)

b)

d)

Lors

d'accps au support, en anglais « Medium Access Control ») depuis un nceud d'a
le sefveur d'adresses MAC envoie un paquet de réponse a l'initialisation dg

d'adr

répor

Le ngeud d'amorgage (c'est-a-dire.le nceud nécessitant une initialisation de NMa

MAC

demgndeur ».

Le pgquet de réponse al'initialisation de serveur d'adresses MAC (Commande d

supp
au n

contiegnt la NMa«a utiliser par le nceud demandeur. Le nceud demandeur rec
paqué¢t doit utiliser la NMa spécifiée.

Lors fle la teception du paquet de réponse a l'initialisation de serveur d'adresses
nceud dufréseau résidentiel envoie un paquet de réponse a l'allocation d'adresssg
serveurd’adresses MAC.

H'adresse MAC

He la réception d'un paquet de demande d'initialisation d'adresse MAC (Cq

pbsses MAC au noeud d'amorgage. Lernceud recevant ce paquet envoie un p

de réseau, en anglaiss« Network MAC address »)) doit étre appelé

rt, en anglais «(Medium Access Control ») envoyé par le serveur d'adres
ud demandeurJen réponse au paquet de demande d'initialisation d'adre

mmande
morgage,

serveur
aquet de

se a l'allocation d'adresse MACXau serveur d'adresses MAC pour confirmer la
récedtion du paquet.

(Adresse
« nceud

acces au
ses MAC
5se MAC
evant ce

MAC, le
MAC au
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Le Tableau 12 ci-dessous indique le format des paquets de réponse a l'initialisation de
serveur d'adresses MAC (Commande d'accés au support, en anglais « Medium Access

Control »).

Tableau 12 — Format des paquets de « réponse a l'initialisation de serveur d'adresses
MAC (Commande d'accés au support, en anglais « Medium Access Control ») »

Elément Taille Explication
(octets)

Version 1 Entrer « 0x01 » (Version 1)

Type 1 Type de paquet (réponse a linitialisation de serveur d'adresses
MAC; entrer « 0x09 »)

|ndlcateUlr 4I PUUI url IIWUd |uutcu| IIIGTtIU du IéOUGU IU’O;dUIIt;U:, W 4I » dOlt étre
entré dans le champ pour le bit 7. Sinon utiliser « 05.\Ues bits 0 a
6 sont réservés et « 0 » doit étre entré dans les champs pour ces
bits.

Bourrage 1 Bourrage

RMAC 1 NMa a utiliser par le nceud demandeur

SMAC 1 NMa du nceud serveur d'adresses

SIPAddr 4 Adresse IP du nceud serveur d'adresses

SHType 1 Type de matériel du nceud serveur diadresses

SHALen 1 Longueur de la Ha du nceud serveur d'adresses

SHAddr SHALen Ha du nceud serveur d'adresses

Le Tablepu 13

Tgbleau 13 — Format des paquets de «'réponse a l'allocation d'adresse M
(Commande d'accés au support, enfanglais « Medium Access Control »)

ci-dessous indique le format des paquets de réponse a l'allocation ¢'adresse
MAC (Commande d'acces au support, en anglais « Medium Access Control »).

N

Elément Taille Explication

(octets) w O
Version 1 Entrer «;0x01 » (Version 1)
Type 1 Type,'de paquet (réponse a l'allocation d'adresse MAC; entrer

« 0x0a »)

SMAC 1 NMa du serveur d'adresses MAC
RMAC 1 NMa a utiliser par le nceud demandeur
RPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHALen 1 Longueur de la Ha du nceud demandeur
RHAddr RHALen Ha du nceud demandeur

4.4.8 Demande/réponse de confirmation d'adresse MAC (Commande d'accés au
support, en anglais « Medium Access Control »)

La définition et le format sont décrits ci-dessous.

a) Lorsque le

nceud demandeur apprend par le processus de demande/réponse
d'initialisation d'adresse MAC (Commande d'accés au support, en anglais « Medium
Access Control ») décrit ci-dessus qu'il est prévu d'utiliser la NMa (Adresse MAC de
réseau, en anglais « Network MAC address ») (c'est-a-dire que la NMa provisoire
déterminée par le mode de demande) est déja utilisée par un autre nceud, le nceud
demandeur utilise un paquet de demande de confirmation de NMa pour déterminer une
NMa provisoire différente et confirmer s'il y a un nceud dans le sous-réseau du réseau
résidentiel qui utilise déja la nouvelle NMa provisoire.

b) Les nceuds du réseau résidentiel recevant le paquet de demande de confirmation
d'adresse MAC veérifient si leurs NMa (Adresses MAC de réseau, en anglais « Network
MAC addresses ») coincident avec la NMa provisoire contenue dans le paquet. Un nceud
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du réseau résidentiel avec une NMa identique a la NMa provisoire envoie un paquet de
réponse a la confirmation d'adresse MAC au nceud demandeur.

S'il n'y a pas de réponse au paquet de demande de confirmation d'adresse MAC au bout
d'un certain temps, le nceud demandeur détermine qu'aucun nceud dans le sous-réseau
du réseau résidentiel n'utilise la NMa provisoire et prend la NMa provisoire comme sa
NMa formelle.

Le Tableau 14 ci-dessous indique le format des paquets de demande de confirmation
d'adresse MAC (Commande d'acces au support, en anglais « Medium Access Control »).

Tableau 14 — Format des paquets de « demande de confirmation d'adresse MAC
(Commande d'accés au support, en anglais « Medium Access Control ») »

Elément Taille Explication A
(octets) O
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (demande de confirmation d’adréesse MAC; entrer
« 0x0b »)
Bourrage 1 Bourrage
RMAC 1 NMa provisoire du nceud demandeur
RIPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHALen 1 Longueur de la Ha du nceud demandeur
RHAddr RHALen Ha du nceud demandeur
Le Tablgau 15 ci-dessous indique le format des.paquets de réponse a la corffirmation
d'adress¢ MAC (Commande d'acces au support, ep,anglais « Medium Access Contro| »).

Tableau 15 — Format des paquets de «téponse a la confirmation d'adresse ‘VIAC
(Commande d'accés au support,en anglais « Medium Access Control ») [»

Elément Taille Explicat\igv
(octets) e
Version 1 Entrer-« 0x01 » (Version 1)
Type 1 Type de paquet (réponse a la confirmation d'adresse MAC; entrer
«*0x0c »)
Indicateu 1 Pour un nceud routeur maitre du réseau résidentiel, « 1[» doit étre

entré dans le champ pour le bit 7. Sinon utiliser « 0 ». Ues bits 0 a
6 sont réservés et « 0 » doit étre entré dans les chamgs pour ces
bits.

TMAC 1 NMa du nceud répondeur

TIPAddr 4 Adresse IP du nceud répondeur

THType 1 Type de matériel du nceud répondeur

THALen T Congueur de la Ha du nceud repondeur

THAddr THALen Ha du nceud répondeur

4.4.9 Demande/réponse d'adresse MAC (Commande d'accés au support, en anglais

« Medium Access Control ») a tous les nceuds

La définition et le format sont décrits ci-dessous.

a) Un nceud dans un sous-réseau du réseau résidentiel peut demander a d'autres noeuds du

sous-réseau d'envoyer leurs paquets de réponse a I'adresse MAC (Commande d'accés au
support, en anglais « Medium Access Control ») a tous les nceuds (un paquet de réponse
a I'adresse MAC a tous les noeuds contient des informations concernant la relation entre
I'adresse MAC, l'adresse IP (Protocole Internet, en anglais « Internet Protocol ») et les
autres adresses pertinentes du nceud en question) en effectuant une multidiffusion d'un
paquet de demande d'adresse MAC a tous les noeuds vers le sous-réseau.



https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © CEI:2007 - 113 -

b) Lors de la réception du paquet de demande d'adresse MAC a tous les nceuds, les nceuds
du réseau résidentiel envoient leur paquet de réponse a l'adresse MAC a tous les nceuds
contenant les adresses pertinentes vers le noeud demandeur.

Le Tableau 16 ci-dessous indique le format des paquets de demande d'adresse MAC a tous
les nceuds.

Tableau 16 - Format des paquets de « demande d'adresse MAC (Commande d'accés au
support, en anglais « Medium Access Control ») a tous les nceuds »

Elément Taille Explication
(octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (demande dadresse MAC a tous, [ps nceuds;

entrer « 0x0d »)

RMAC 1 NMa du nceud demandeur

RIPAddr 4 Adresse IP du nceud demandeur
RHType 1 Type de matériel du nceud demandeur
RHALen 1 Longueur de la Ha du nceud demandeur
RHAddr RHALen Ha du nceud demandeur

Le Tablgau 17 ci-dessous indique le format des paquets de“réponse a l'adregse MAC
(Commande d'accés au support, en anglais « Medium Access €ontrol ») a tous les ngeuds.

Tableau| 17 - Format des paquets de « réponse a I'adresse MAC (Commande d'accés au
support, en anglais « Medium Access Control ») a tous les nceuds »

Elément Taille Explication (4
(octets) ;\\\s\

Version 1 Entrer « 0x01. »(Version 1)
Type 1 Type de paquet (réponse d'adresse MAC a tous les nogjuds; entrer

« 0x0e »)
Bourrage 1 Bourragé
TMAC 1 NMa“du'nceud répondeur
TIPAddr 4 Adresse IP du nceud répondeur
THType 1 Type de matériel du nceud répondeur
THALen 1 Longueur de la Ha du nceud répondeur
THAddr THALen Ha du nceud répondeur

4.4.10 Pemande/réponse de détection de serveur d'adresses MAC (Commande d'accés
Au support, en anglais « Medium Access Control »), notification de serJeur
f'adresses MAC

A H H'H | £ 4 R 4 =N HE |
La définitrorretteformat-sontdécritsci-dessous:

a) Un nceud dans un sous-réseau du réseau résidentiel sans serveur d'adresses MAC
(Commande d'accés au support, en anglais « Medium Access Control ») souhaitant
devenir le serveur d'adresses MAC peut utiliser les paquets de demande/réponse de
détection de serveur d'adresses MAC et de notification de serveur d'adresses MAC.

b) Aprés confirmation de I'absence de serveur d'adresses MAC, un nceud souhaitant devenir
le serveur d'adresses MAC doit étre appelé « nceud demandeur ».

c¢) Le nceud demandeur effectue une multidiffusion d'un paquet de demande de détection de
serveur d'adresses MAC vers le sous-réseau du réseau résidentiel. S'il n'y a pas de
réponse au bout d'un certain temps, le nceud demandeur détermine qu'il n'y a pas de
serveur d'adresses MAC dans le sous-réseau et effectue une multidiffusion d'un paquet
de notification de serveur d'adresses MAC vers le sous-réseau du réseau résidentiel pour
déclarer qu'il doit servir de serveur d'adresses MAC.
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d) Sile serveur d'adresses MAC existe déja dans le sous-réseau, un paquet de réponse a la
détection de serveur d'adresses MAC est envoyé en réponse au paquet de demande de
détection de serveur d'adresses MAC.

Le Tableau 18 ci-dessous indique le format des paquets de demande de détection de serveur
d'adresses MAC.

Tableau 18 — Format des paquets de « demande de détection de serveur d'adresses
MAC (Commande d'accés au support, en anglais « Medium Access Control ») »

Elément Taille Explication
(octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (demande de détection de serveur |d'adresses
MAC; entrer « 0x0f »)
RMAC 1 NMa du nceud demandeur
Le Tableau 19 ci-dessous indique le format des paquets de notification de«serveur dadresses

MAC (Co

mmande d'accés au support, en anglais « Medium Access Cantrol »).

Tabjeau 19 - Format des paquets de « notifications de serveur d'adresses NIAC

(¢

Commande d'accés au support, en anglais « Medium. Access Control ») |»

Elément Taille Explication Q\
(octets) N Q
Version 1 Entrer « 0x01 » (Version-1)
Type 1 Type de paquet (notification de serveur d'adresses MAC; entrer
« 0x10 »)
Bourrage 1 Bourrage
SMAC 1 NMa du nceud serveur d'adresses MAC
SIPAddr 4 Adresse IP dushceud serveur d'adresses MAC
SHType 1 Type de matériel du nceud serveur d'adresses MAC
SHALen 1 Longueur-de la Ha du nceud serveur d'adresses MAC
SHAddr SHALen Ha du.nceud serveur d'adresses MAC
Le Tableau 20 ci-dessous. ifdique le format des paquets de réponse a la détection dé serveur

d'adress¢s MAC (Commande d'accés au support, en anglais « Medium Access Control »).

Tablegu 20 — Format des paquets de « réponse a la détection de serveur d'ad

esses

MAC (Commande d'accés au support, en anglais « Medium Access Control[») »
Elément (P Taille Explication
\<</ (octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (réponse a la détection de serveur d'adresses
MAC; entrer « 0x11 »)
Bourrage 1 Bourrage
SMAC 1 NMa du nceud serveur d'adresses MAC
SIPAddr 4 Adresse IP du nceud serveur d'adresses MAC
SHType 1 Type de matériel du nceud serveur d'adresses MAC
SHALen 1 Longueur de la Ha du nceud serveur d'adresses MAC
SHAddr SHALen Ha du nceud serveur d'adresses MAC
4.4.11 Message de pilotage du réseau (destination invalide)

La définition et le format sont décrits ci-dessous.

a) Ce paquet est utilisé lorsque la valeur de DMAC (NMa (Adresse MAC de réseau, en
anglais « Network MAC address ») destination) d'un paquet regu de transfert de trame de
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transmission de réseau résidentiel est différente de la valeur de la NMa du nceud de
réception, pour avertir le nceud de transmission du paquet de transfert de trame de
transmission du réseau résidentiel du désaccord.

b) Le nceud qui transmet le message de pilotage du réseau (destination invalide) doit étre
appelé « nceud de transmission » et le nceud qui regoit le message de pilotage du réseau
(destination invalide) doit étre appelé « noceud de réception ».

¢) Un nceud qui a regu ce message (nceud de réception) doit de nouveau exécuter le
processus de résolution d'adresse (résolution d'adresse MAC/IP).

Le Tableau 21, ci-dessous, montre le format des paquets de message de pilotage du réseau

(destination invalide).

[ Tableau 21 - Format des paquets de « message de pilotage |
du réseau (destination invalide) »
Elément || Taille Explication ,\l/
(octets) A
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (entrer « 0x12 » (destination iayalide))
Bourragg | 1 Bourrage
SMAC 1 NMa du nceud de transmission
SIPAddr| | 4 Adresse IP du nceud de transmission
SHType | | 1 Type de matériel du nceud de transmission
SHLen 1 Longueur de la Ha du nceud de tfapsmission
SHAddr | | SHLen Ha du nceud de transmission
DMAC 1 Valeur de DMAC contenue.dans le paquet regu de transfert de trame
de transmission du réseauwrésidentiel
4.4.12 Message de pilotage du réseau (conflit de NMa (Adresses MAC de résegu, en

nglais « Network MAC addresses »))

La définifion et le format sont décrits ci-dessous.

a) Ce paquet est utilisé par unfheeud qui a découvert un conflit de NMa (Adresses|
résegu, en anglais « Network MAC addresses ») (c'est-a-dire qu'il y a deux nceud

ayanila méme NMa), pour-avertir ces nceuds du conflit.

b) Le ngeud transmettantle message de pilotage du réseau « conflit de NMa »
appelé « nceud dettransmission ».

c) Ce message doit-€tre diffusé dans I'ensemble du sous-réseau.

d) Les nceuds-ayant regu ce message (c'est-a-dire tous les nceuds partageant la mé
doivent exécuter a nouveau le processus de résolution d'adresse aprés avoir cg

MAC de
S ou plus

doit étre

me NMa)
nfirmé le

Le Tableau 22, ci-dessous indique le format pour le message de pilotage du réseau (conflit de

NMa.).



https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

- 116 -

62457 © CEI:2007

Tableau 22 - Format des paquets de message de pilotage du réseau « conflit de NMa

(Adresses MAC de réseau, en anglais « Network MAC addresses ») »

Elément Taille Explication
(octets)
Version 1 Entrer « 0x01 » (Version 1)
Type 1 Type de paquet (entrer « 0x13 » (conflit de NMa))
Bourrage 1 Bourrage
SMAC 1 NMa du nceud de transmission
SIPAddr 4 Adresse IP du nceud de transmission
SHType 1 Type de matériel du nceud de transmission
SHLen 1 Longueur de la Ha du nceud de transmission
SHAddr SHLen Ha du nceud de transmission
DMAC 1 NMa partagée par deux nceuds ou plus
4.5 Sélquences de communication de base
4.5.1 Généralités
Un noeud du réseau résidentiel exécute d'abord la procédure d'initialisation de NMa [(Adresse
MAC de réseau, en anglais « Network MAC address »). A la fin d& cette procédure, la NMa du
noeud du| réseau résidentiel est déterminée et le nceud du réseaut résidentiel est algrs prét a
étre gérg par la couche supérieure et la couche inférieure du réseau résidentiel. |Dans un
réseau IR (Protocole Internet (en anglais, « Internet Protoeal »), I'adresse IP d'un ngeud peut
changer [(pour diverses raisons, y compris le fait que’l'adresse IP allouée par Ig serveur
DHCP (lProtocole de configuration de serveur dynamique, en anglais « Dynamgic Host
Configuration Protocol ») peut différer d'un moment a un autre). De fagon similairg, la NMa
d'un ncelid peut changer pour des raisons telles’qu'une modification de I'emplacgment du
nceud et |un conflit de NMa. Il convient donc qtie les nceuds du réseau résidentiel ppssédent
toujours [les informations d'adresses les . plus récentes (c'est-a-dire, les infgrmations
concerngnt la relation entre le matériel, I'IR\ét les NMA de chacun des nceuds). Le Tgbleau 23
ci-dessoys montre un exemple de tableau de relations d'adresses.
Tableau 23.~Tableau de relations d'adresses

Type de matéri&l‘ | Ha Adresse IP NMa

0 Ha IPa MACa

1 Hb IPb MACb

1 Hc IPc MACc

2 O s s
Pour cetfe raison, tous les nceuds du réseau résidentiel doivent recueillir des infgrmations
d'adressg concernant Ies noeuds enwronnants (en envoyant un paquet d' |n|t|al|sat|or de NMa
(Adresse MAT 0 i f nT a réeponse)

au moment de Iamorgage et d0|vent informer les nceuds du réseau résidentiel situés dans le
domaine de leur adresse établie pour maintenir a jour leurs tables de relations d'adresses.
Les périodes de temporisation contenues dans les tableaux dépendent de la mise en ceuvre.

Un nceud de réseau résidentiel avec une Na (Adresse réseau,

en anglais « Network

Address ») établie peut effectuer une communication sur le réseau résidentiel. Un tel noeud

peut étre

confronté a I'un quelconque des cas suivants:

Il connait la NMa (Adresse MAC de réseau, en anglais « Network MAC address ») du

nceud avec lequel il souhaite communiquer mais ne connait pas l'adresse IP (Protocole
Internet, en anglais « Internet Protocol ») du nceud;

la NMa du nceud; ou

Il connait I'adresse IP du nceud avec lequel il souhaite communiquer mais ne connait pas
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e Il connait la Ha (Adresse matérielle, en anglais « Hardware address ») (par exemple,
I'adresse IEEE 802.15.1) du nceud avec lequel il souhaite communiquer, mais ne connait
pas la NMa du nceud.

Pour résoudre le probleme, le nceud du réseau résidentiel peut utiliser 4.5.2 des paquets de
demande/réponse de résolution d'adresse MAC/IP, 4.5.3 des paquets de demande/réponse
de résolution d'adresse MAC/IP ou 4.5.4 des paquets de demande/réponse de résolution
d'adresse matérielle/MAC. Une explication détaillée de chaque méthode est donnée de 4.5.2
a 4.5.4. Les paquets de demande/réponse d'adresse MAC (Commande d'accés au support,
en anglais « Medium Access Control ») a tous les nceuds utilisés pour étudier les NMa
(Adresses MAC de réseau, en anglais « Network MAC addresses ») de tous les nceuds du
réseau résidentiel dans le sous-réseau du réseau résidentiel sont expliqués en 4.5.5. Les
procédures de résolution des problémes associés aux NMa tels que la réception de 4.5.6,
4.5.7 un paguetdetransfertdetrame detransnission de Teseau residentier de< dgstination
invalide % ou 4.5.8 la découverte d'un conflit de NMa pendant une communigeatign sur le
réseau rgsidentiel sont expliquées en 4.5.6, 4.5.7 et 4.5.8.

4.5.2 Demande/réponse de résolution d'adresses MAC/IP (résolutionde la NMa
Adresse MAC de réseau, en anglais « Network MAC address’») dans I'ddresse
P (Protocole Internet (en anglais, « Internet Protocol »))

Les détails sont décrits ci-dessous.

a) Le ngeud cherchant a résoudre la NMa (Adresse MAC/de réseau, en anglais ¢ Network
MAC |address ») doit étre appelé « nceud demandeur % et le noeud sur lequel la rgsolution
doit &tre effectuée doit étre appelée « nceud cible ».

b) Un npeud du réseau résidentiel utilise un paquet'de demande de résolution ¢'adresse
MAC/IP lorsqu'il souhaite connaitre I'adresse IR (Protocole Internet, en anglais ¢ Internet
Protocol ») d'un autre nceud du réseau résidéentiel avec une NMa.

c) Le nceud demandeur effectue une multidiffusion vers le sous-réseau du réseau r¢sidentiel
d'un paquet de demande de résolution\d'adresse contenant la NMa cible a résoudre. Lors
de la|réception de la demande, le nceud cible envoie un paquet de réponse a la rgsolution
d'adrgsse MAC/IP contenant sa<NMa, son adresse IP, le type de matériel du sdpport de
transmission, la longueur de la.Ha (Adresse matérielle, en anglais « Hardware agidress »)
et la Ha.

d) La pdriode de temporisafion entre la transmission de la demande de résolution ¢'adresse
IP et|la réception du(paquet de réponse a la résolution d'adresse IP doit étrg de T3,
comme indiqué dans le Tableau 26. Si aucun paquet de réponse a la résolution ¢'adresse
IP n'gst recu pendant la période de temporisation, une erreur doit se produire.

e) Il convient que\le contenu du paquet de réponse de résolution d'adresse IP soit fépercuté
dans [la relation d'adresse.

f) Pour|empécher un débordement d'ARP, la fréquence des transmissions de palquets de
demgnde’de résolution d'adresse MAC/IP doit étre d'un paquet par seconde ou moins. Le
nombre maximal de paquets de demande de résolution d'adresse MAC/IP pouvant étre
envoyés successivement doit étre de 5 (l'intervalle entre un paquet de demande de
résolution d'adresse MAC/IP et le suivant doit étre au moins de 1 s). Si aucun paquet de
réponse a la résolution d'adresse MAC/IP n'est regu aprés la cinquiéme tentative, une
erreur doit se produire.

Les formats des paquets de demande et de réponse de résolution d'adresse MAC/IP sont
respectivement présentés dans le Tableau 4 et le Tableau 5.

La séquence de base est représentée a la Figure 11.
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Home Network node C
(NMa = MACc,

Home Network node A
(NMa = MACa,
IP address = IPc, Ha = hc) IP address = IPa, Ha = ha)

(NMa = MACb,

to use address resolution.

Because Home Network node C
does not know the IP address of
Home Network node A, it decides

(Packet type = MAC/IP address resolution request)

>

(Destination IP address = Home Network node multicast IPm, target

“

(Packet type = MAC/IP address resolution response)
(Destination IP address = IPc, target IP address = IPa, target NMa = MACa,

Stores the relationship between the

addresses in the internal address table.
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Home Network node B

IP address = IPb, Ha = hb)

Home Network node C now knows the IP address of Home Netwérk node A.

Légende

Anglais Francgais
Honle Network node C Nceud C du réseau résidentiel
(NMp = MACc, (NMa = MACc,

IP afldress = IPc, Ha = hc)

IP adresse = IPc, Ha = hc)

Home Network node A
(NMa = MACa,
IP afldress = IPa, Ha = ha)

Neeud A du réseau résidentiel
(NMa = MACa,
IP adresse = IPa, Ha = ha)

Hone Network node B
(NMp = MACb,
IP afldress = IPb, Ha = hb)

Nceud B du réseau résidentiel
(NMa = MACb,
IP adresse = IPb, Ha = hb)

Because Home Network node C does hot know
the IP address of Home Network'node A, it
decifes to use address resolution.

Puisque le nceud C du réseau résidentiel ne
connaft pas l'adresse IP du nceud A du réseau
résidentiel, il décide d'utiliser une résolution
d'adresse.

(Pagket type = MAC/IP.address resolution
request)

(Degtination IP address = Home Network node
multjcast IPm, target NMa = MACa)

(Type de paquet = demande de résolution
d'adresse MAC/IP)

(Adresse IP destination = IPm multidiffusion ng
du réseau résidentiel, cible NMa = MACa)

(Padket type.= MAC/IP address resolution
response)

(Degtination IP address = IPc, target IP
addiess(= |IPa, target NMa = MACa, target
Ha 2-hey

(Type de paquet = réponse a la résolution
d'adresse MAC/IP)
(Adresse IP destination = IPc, adresse Ip cible

IPa, cible NMa = MACa, cible Ha = ha)

Stores the relationship between the addresses
in the internal address table

Mémorise la relation entre les adresses dans le
tableau d'adresses internes

Home Network node C now knows the IP
address of Home Network node A.

Le nceud C du réseau résidentiel connait
maintenant I'adresse IP du nceud A du réseau
résidentiel

Figure 11 - Séquence de résolution d'adresse MAC/IP de base

de réseau, en anglais « Network MAC address »))

Les détails sont décrits ci-dessous.

Le noeud cherchant a résoudre l'adresse IP (Protocole Internet, en anglais « Internet
Protocol ») doit étre appelé « nceud demandeur » et le nceud sur lequel la résolution doit

étre effectuée doit étre appelée « nceud cible ».

Demande/réponse de résolution d'adresse IP/MAC (résolution de I'adresse IP
(Protocole Internet, en anglais « Internet Protocol ») dans la NMa (Adresse MAC
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b)

c)

d)

f)

Un nceud du réseau résidentiel utilise un paquet de demande de résolution d'adresse
IP/MAC lorsqu'il souhaite connaitre la NMa (Adresse MAC de réseau, en anglais
« Network MAC address ») d'un autre nceud du réseau résidentiel avec une adresse IP.

Le nceud demandeur envoie a l'adresse IP destination un paquet de demande de
résolution d'adresse IP/MAC contenant I'adresse IP cible a résoudre. Lors de la réception
de la demande, le nceud cible envoie un paquet de réponse a la résolution d'adresse
IP/MAC contenant sa NMa, son adresse IP, le type de matériel du support de
transmission, la longueur de la Ha (Adresse matérielle, en anglais « Hardware address »)
et la Ha.

La période de temporisation entre la transmission du paquet de demande de résolution
d'adresse IP/MAC et la réception du paquet de réponse a la résolution d'adresse IP/MAC
doit étre de T4 dans le Tableau 26. Si aucun paquet de réponse a la résolution d'adresse
IP n‘& Dt egu IJUIIUIdIIt id péliUU‘ﬂ UIG tUlleUl;bdﬁUll, uric clrrcul dUIt °>C PlUduilU.

Il conjvient que le contenu du paquet de réponse a la résolution d'adresse(IP/MAC soit
répercuté dans la relation d'adresse.

Pour |empécher un débordement d'ARP, la fréquence des transmissions de paquets de
demdnde de résolution d'adresse IP/MAC doit étre d'un paquet par,seconde ou rhoins. Le
nombre maximal de paquets de demande de résolution d'adresse, P/ MAC poupjant étre
envoyés successivement doit étre de 5 (l'intervalle entre un paquet de denjande de
résollition d'adresse IP/MAC et le suivant doit étre au moins‘de 1 s). Si aucun pgaquet de
réporjse a la résolution d'adresse IP/MAC n'est recu aprés la cinquiéme tentative, une
erreuf ne doit se produire.

Les formjats des paquets de demande et de réponse devrésolution d'adresse IP/MIAC sont
respectivement présentés dans le Tableau 6 et le \Tableau 7. La séquence de pase est

représentée a la Figure 12 ci-dessous.
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Home Network node A
(NMa = MACa,
IP address = IPa, Ha = ha)

Home Network node B
(NMa = MACb,
IP address = IPb, Ha = hb)

Home Network node C
(NMa = MACc,
IP address = IPc, Ha = hc)

Because Home Network node C does not know the
NMa of Home Network node A, it decides to
resolve the IP address into the NMa.

(Packet type = EMAC address resolution request)
(Destination _IP_address = IPa, requesti ’

requesting no

de‘s Home Network MAC

(Packet type = IP/MAC address resolution response)
(Destinatiop IP address = IPc, target IP address = IPa, target NMa= MACa, target Ha = ha)

Storei the relationship between the addresses in
the infernal address table.

Home|Network node C now knows the NMa of

Home |Network node A.

Légende

Anglais

Francais

Home Network node C
(NMp = MACc,
IP afidress = IPc, Ha = hc)

Nceeud C du réseau résidentiel
(NMa = MACc,
IP adresse = IPc, Ha = hc)

Home Network node A
(NMB = MACa,
IP afldress = IPa, Ha = ha)

Nceud A du réseau résidentiel
(NMa = MACa,
IP adresse = |IPa, Ha = ha)

Hone Network node B
(NMa = MACDb,
IP afldress = IPb, Ha = hb)

Nceud B du réseau résidentiel
(NMa = MACb,
IP adresse = IPb, Ha = hb)

Because Home Network nede C does not know
the INMa of Home Netweoerk node A, it decides to
resojve the IP address into the NMa.

Puisque le noeud C du réseau résidentiel ne
connait pas la NMa du nceud A du réseau
résidentiel, il décide de résoudre I'adresse |P|
dans la NMa.

(Padket types=IP/MAC address resolution
request)

(Degtination IP address = IPa, requesting node’s
hardwaré address = Hc, requesting node’s IP

(Type de paquet = demande de résolution
d'adresse IP/MAC)

(Adresse IP destination = IPa, adresse
matérielle du nceud demandeur = Hc, adressg IP

address = IPc, requesting node’s Home Network
MAC address = MACc, target IP address IPa)

du nceud demandeur = IPc, adresse MAC réseau
résidentiel du nceud demandeur = MACc, adresse
IP cible IPa)

(Packet type = IP/MAC address resolution
response)

(Destination IP address = IPc, target IP
address = IPa, target NMa = MACa, target
Ha = ha)

(Type de paquet = réponse a la résolution
d'adresse IP/MAC)

(Adresse IP destination = IPc, adresse IP cible =
IPa, cible NMa = MACa, cible Ha = ha)

Stores the relationship between the addresses in
the internal address table

Mémorise la relation entre les adresses dans le
tableau d'adresses internes

Home Network node C now knows the NMa of
Home Network node A.

Le nceud C du réseau résidentiel connait
maintenant la NMa du nceud A du réseau
résidentiel.

Figure 12 — Séquence de résolution d'adresse IP/MAC de base
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4.5.4 Demande/réponse de résolution d'adresse matérielle/MAC

Les détails sont décrits ci-dessous.

a) Le nceud cherchant a résoudre la Ha (Adresse matérielle, en anglais « Hardware
address ») doit étre appelé « nceud demandeur » et le nceud sur lequel la résolution doit

étre effectuée doit étre appelée « nceud cible ».

b) Un noceud du réseau résidentiel utilise un paquet de demande de résolution d'adresse
matérielle/MAC lorsqu'il souhaite connaitre la NMa (Adresse MAC de réseau, en anglais

« Network MAC address ») d'un autre nceud du réseau résidentiel avec une Ha
matérielle, en anglais « Hardware address »).

(Adresse

c¢) Le nceud demandeur effectue une multidiffusion vers le sous-réseau du réseau résidentiel

d'un
matériel cible, la longueur de la Ha (Adresse matérielle, en anglais « Hardware, a
et la Ha a résoudre. Lors de la réception de la demande, le nceud cible envoie
de réponse a la résolution d'adresse matérielle/MAC contenant sa NMa, s6n ag
(Protpcole Internet (en anglais, « Internet Protocol »), le type de maténiel du sy
transmission, la longueur de la Ha et la Ha.

d) La pegriode de temporisation entre la transmission du paquet de demande de 1
d'adrgsse matérielle/MAC et la réception du paquet de réponse-a la résolution ¢
matérielle/MAC doit étre de T4 comme indiqué dans le Tableau 26. Si aucun p

type de
dress »)
n paquet
resse IP
pport de

solution
'adresse
aquet de

réporlse a la résolution d'adresse IP n'est regu pendant la_période de temporisdtion, une

erreuf ne doit se produire.

e) Il convient que le contenu du paquet de réponse a la'résolution d'adresse matérielle/MAC

soit répercuté dans la relation d'adresse.

f) Pour|empécher un débordement d'ARP, la fréguence des transmissions de pa
demdnde de résolution d'adresse matérielle/MAC doit étre d'un paquet par se
moing. Le nombre maximal de paquets de demande de résolution ¢
matérielle/MAC pouvant étre envoyés successivement doit étre de 5 (I'intervalle
paquét de demande de résolution d'adresse matérielle/MAC et le suivant doi
moing de 1 s). Si aucun paquet de*réponse a la résolution d'adresse matérielle/M
recu apres la cinquiéme tentative;sune erreur ne doit se produire.

Les formats des paquets de .demande et de réponse de résolution d'adresse d

quets de
tonde ou
'adresse
entre un
étre au
AC n'est

B réseau

matériel/MAC sont respectivement représentés dans le Tableau 8 et le Tablequ 9. La

séquence de base est représentée a la Figure 13.
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Home Network node C
(NMa = MACc,
IP address = IPc, Ha = hc)

Home Network node A
(NMa = MACa,
IP address = IPa, Ha = ha)

Home Network node B
(NMa = MACb,

Because Home Network node C does not know the NMa of Home Network node
A, it decides to resolve the Ha into the NMa.

(Packet type = hardware/MAC address resolution request)

>

(Destination IP address = Home Network node multicast IPm, requesting node’s Ha = hc, requesting node’s
IP address = IPc, requesting node’s NMa = MACc, target Ha =ha)

<

target Ha = ha)

(Packet type = hardware/MAC address resolution response)
(Destination IP address = IPc, target IP address = IPa, target NMa = MACa,

Stofes the relationship between the addresses in the internal address table.

Home Network node C now knows the NMa of Home Network*nede A.

Légende

Anglais

Francgais

Honle Network node C
(NMp = MACc,
IP afidress = IPc, Ha = hc)

Neceud’C du réseau résidentiel
(NMa = MACec,

IP adresse = IPc, Ha = hc)

Home Network node A
(NMa = MACa,
IP afldress = IPa, Ha = ha)

Nceud A du réseau résidentiel
(NMa = MACa,

IP adresse = IPa, Ha = ha)

Homne Network node B
(NMa = MACDb,
IP afldress = IPb, Ha £ hb)

Nceud B du réseau résidentiel
(NMa = MACD,
IP adresse = IPb, Ha = hb)

Because Home Network node C does not
know the NMa of Home Network node A, it
decifles to resolve the Ha into the NMa.

Puisque le nceud C du réseau résidentiel ne conpait
pas la NMa du nceud A du réseau résidentiel, il
décide de résoudre la Ha dans la NMa.

(Padket typen= hardware/MAC address
resojution‘request)

bl MNait ) =
O E-TetWoreROoae

(Type de paquet = demande de résolution d'adrgsse
matérielle/MAC)

LAEL 1D _d N FH ——l =i H'A'ﬁue.i
HAaressetHR-destnrattor——Rrmrroderruttic on

(DestinationtP-address—
multicast IPm, requesting node’s Ha = hc,
requesting node’s IP address = IPc,
requesting node’s NMa = MACc, target Ha
=ha)

réseau résidentiel, Ha du nceud demandeur = hc,
adresse IP du nceud demandeur = IPc, adresse NMa
du nceud demandeur = MACc, Ha cible = ha)

(Packet type = hardware/MAC address
resolution response)

(Destination IP address = IPc, target IP
address = IPa, target NMa = MACa, target Ha
= ha)

(Type de paquet = réponse a la résolution d'adresse
matérielle/MAC)

(Adresse IP destination = IPc, adresse IP cible =
IPa, cible NMa = MACa, cible Ha = ha)

Stores the relationship between the addresses
in the internal address table

Mémorise la relation entre les adresses dans le
tableau d'adresses internes

Home Network node C now knows the NMa of
Home Network node A.

Le nceud C du réseau résidentiel connait maintenant
la NMa du nceud A du réseau résidentiel.

Figure 13 — Séquence de résolution d'adresse matérielle/MAC de base
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IP address = IPb, Ha = hb)
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Les trames du réseau résidentiel de monodiffusion sont mappées sur des paquets UDP/IP de
monodiffusion. Les trames du réseau résidentiel de multidiffusion/diffusion large sont
mappées sur des paquets USP/IP adressés a une adresse de multidiffusion IP (Protocole
Internet, en anglais « Internet Protocol ») dédiée assignée au réseau résidentiel.

Dans le réseau résidentiel, le mappage des sous-réseaux du réseau résidentiel sur des sous-
réseaux IP (Protocole Internet, en anglais « Internet Protocol ») doit toujours étre biunivoque.
En conséquence, aucun nceud du réseau résidentiel ne doit envoyer une trame du réseau
résidentiel a un nceud situé dans un autre sous-réseau IP (en d'autres termes, aucun nceud
du réseau résidentiel ne peut envoyer un paquet IP avec une adresse IP de destination
représentant un autre sous-réseau IP). De méme, aucun nceud du réseau résidentiel ne doit
recevoir une trame du réseau résidentiel provenant d'un noeud situé dans un autre sous-
réseau IP. En d'autres termes, un noeud du réseau résidentiel recevant un paquet IP avec une
adresse [P d'origine représentant un autre sous-réseau IP doit supprimer le paquet:

4.5.5 Demande/réponse d'adresse MAC (Commande d'accés au support, en anglais
« Medium Access Control ») a tous les nceuds

Les détails sont décrits ci-dessous.

a) Le npeud confirmant la NMa (Adresse MAC de réseau, en-anglais « Netwprk MAC
addrgss ») de tous les nceuds du réseau résidentiel daps\le sous-réseau di réseau
résidentiel doit étre appelé « nceud demandeur » et le$ noeuds qui répondent a la
demande doivent étre appelés « nceuds répondeurs ».

b) Des paquets de « demande/réponse d'adresse MAC/(Commande d'accés au support, en
angldis « Medium Access Control ») a tous les\nceuds » sont utilisés, par fexemple,
lorsql'il est nécessaire qu'un serveur d'adresses\MAC confirme les adresses MAC de tous
les ngeuds du réseau résidentiel situés dans.le/’sous-réseau du réseau résidentigl auquel
il applartient, auquel cas le serveur d'adresses MAC devient le noeud demandeur.

c) Le npeud demandeur effectue une multidiffusion dans I'ensemble du sous-r¢seau du
résegdu résidentiel d'un « paquet de®demande d'adresse MAC a tous les |[nceuds »
contgnant sa NMa. En réponse a ee/paquet, chaque nceud du réseau résidentigl dans le
sous{réseau du réseau résidentiel envoie une réponse a une adresse MAC a|tous les
paquets de nceuds contenaptisa NMa, son adresse IP (Protocole Internet (en anglais,
« Intgrnet Protocol »), le type-de matériel du support de transmission, la longueur|de la Ha

d) La pdriode de temporisation entre la transmission du paquet de demande d'adregsse MAC
les nceuds etVla réception du paquet de réponse a lI'adresse MAC a tous lgs nceuds
tre de T14vcomme indiqué dans le Tableau 26. Si aucun paquet de reponse a
I'adresse MAG.a tous les nceuds n'est regu pendant cette période de temporisation, ceci
signiffje qu'il™n'y a pas d'autre nceud du réseau résidentiel dans le sous-réseau du réseau
résidentiel.

e) |l corjvient que le contenu du paquet de réponse a l'adresse MAC a tous les ngeuds soit
répercuté dans la relation d'adresse.

Les formats des paquets de demande d'adresse MAC a tous les nceuds et de réponse a
I'adresse MAC a tous les nceuds sont respectivement représentés dans le Tableau 16 et le
Tableau 17. La séquence est la suivante:
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Home Network device A
(NMa = MACa,
IP address = IPa, Ha = ha)

Home Network device C
(NMa = MACc,
IP address = IPc, Ha = hc)

Because the device C wishs to know all node’s NMa,Ha,IP.

62457 © CEI:2007

Home Network device B
(NMa = MACb,
IP address = IPb, Ha= hb)

@ >—

(Packet type = MAC address request to all nodes)

>

(Destination IP address = Home Network node multicast IPm, requesting node’s NMa = MACc)

4 (Phcket type = MAC address response to all nodes)
(Dgstination IP address = IPc, responding node’s |IP address =|Pa, responding node's
NMa = MACa, responding node’s Ha = hHa)
(Ppcket type = MAC address response to all nodes)
(Destination IP address = IPc, responding node’s IP address = IPb, responding. node’s
NNa = MACDb, responding node’s Ha = hb)
Storgs the relationship between the addresses in the internal-address
Légende
Anglais Francais
Honle Network device C Dispositif C du réseau résidentiel
(NMp = MACc, (NMa = MACec,
IP afidress = IPc, Ha = hc) IP adresse = IPc, Ha = hc)
Home Network device A Dispositif A du réseau résidentiel
(NMp = MACa, (NMa = MACa,
IP afidress = IPa, Ha = ha) IP adresse = IPa, Ha = ha)
Home Network device B Dispositif B du réseau résidentiel
(NMp = MACb, (NMa = MACb,
IP afidress = IPb, Ha = _hb) IP adresse = IPb, Ha = hb)
Because the device C whishes to know all node's | Puisque le dispositif C souhaite connaitre les
NM3g., Ha, IP NMa, Ha, IP de tous les nceuds
(Pagket type s-MAC address request to all (Type de paquet = demande d'adresse MAC 3
nodes) tous les noeuds)
(Degtination, 1P address = Home Network node (Adresse IP destination = IPm mode
multjcast [Pm, requesting node’s NMa = MACc) multidiffusion réseau résidentiel, NMa du nceyd
demandeur = MACc)

(Packet type = MAC address response to all
nodes)

(Destination IP address = IPc, responding node’s
IP address = |IPa, responding node’s
NMa = MACa, responding node’s Ha = hHa)

(Type de paquet = réponse a l'adresse MAC a
tous les noeuds)

(Adresse IP destination = IPc, adresse IP nceud
répondeur = IPa, NMa nceud répondeur = MACa,
Ha noeud répondeur = hHa)

(Packet type = MAC address response to all
nodes)

(Destination IP address = IPc, responding node’s
IP address = IPb, responding node’s
NMa = MACDb, responding node’s Ha = hb)

(Type de paquet = réponse a l'adresse MAC a
tous les nceuds)

(Adresse IP destination = IPc, adresse IP nceud
répondeur = IPb, NMa nceud répondeur = MACDb,
Ha nosud répondeur = hb)

Stores the relationship between the addresses in
the internal address table

Mémorise la relation entre les adresses dans le
tableau d'adresses internes

Figure 14 — Séquence de base de « demande/réponse d'adresse MAC (Commande

d'accés au support, en anglais « Medium Access Control ») a tous les nceuds »
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4.5.6 Message de pilotage du réseau (destination invalide)

Les détai

Is sont décrits ci-dessous.

a) Si la valeur de DMAC (NMa (Adresse MAC de réseau, en anglais « Network MAC
address ») du nceud de réception) contenue dans le paquet de transfert de trame de
transmission du réseau résidentiel recu est différente de la valeur de la NMa du nceud, le
nceud de réception ne peut pas transmettre le paquet de transfert de trame de
transmission du réseau résidentiel a la couche supérieure. En remplacement, le nceud
informe le nceud de transmission que la destination du paquet regu de transfert de trame
de transmission du réseau résidentiel est invalide.

b) Puisque le nceud qui transmet le paquet de transfert de trame de transmission du réseau
résidentiel d'origine et le nceud qui regoit ce paquet sont appelées respectivement « nceud

de trensmission » et « nceud de reception », le nceud qui transmet ce meg

pilot

réceq
c) Unn

proce

Le forma
Tableau

e du réseau et le nceud qui le regoit sont appelés respectivement ™«
tion » et « nceud de transmission ».

peud qui a regu ce message (nceud de transmission) doit de neuveau ex|
ssus de résolution d'adresse (résolution d'adresse MAC/IP).

des messages de pilotage du réseau « destination invalide »-est représent
P1. La séquence est la suivante:

sage de
noceud de

gcuter le

e dans le
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Home Network device A
(NMa = MACa,
IP address = IPa, Ha = ha)

- 126 -

Home Network device B
(NMa = MACb,
IP address = IPb, Ha = hb)

<

(Packet type = Home Network transmission frame transfer)
(Destination NMa (DMAC) = MACXx)

Discovers that the received Home Network transmission frame
packet’'s DMAC value is different from its own NMa.
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(Packet typd = network control message (destination invalid)) The MAC/IP address resotution process
(DMAC = MACx, transmission node's IP address = IPa, transmission [is performed again for thé)Homg Network
node’s NMa|= MACa, transmission node’s Ha = ha) MAC address in question.

Légende

Anglais Frangais

Homne Network device A Dispositif A du réseau residentiel

(NMp = MACa, (NMa = MACa,

IP afidress = IPa, Ha = ha) IP adresse = IPa,"Ha = ha)

Homne Network device B Dispositif Bsdusréseau résidentiel

(NMB = MACDb, (NMa = MACD,

IP afidress = IPb, Ha = hb) IP adreésse = IPb, Ha = hb)

(Pagket type = Home Network transmission (Type de paquet = Transfert de trame de

frame transfer) transmission réseau résidentiel)

(Dedtination NMa (DMAC) = MACXx) (NMa destination (DMAC) = MACXx)

Disdovers that the received Home Network Découvre que la valeur DMAC du paquet de la trgme

trangmission frame packet’s DMAC.value is de transmission du réseau résidentiel est différerte

diffefent from its own NMa. de sa propre NMa.

(Pagket type = network control‘message (Type de paquet = message de pilotage du résealu

(desttination invalid)) destination invalide)

(DMAC = MACx, transmission node’s IP (DMAC = MACXx, adresse Ip du nosud de

addiess = IPa, transmission node’s transmission = IPa, NMa du nceud de

NMg = MACa, transmission node’s Ha = ha) transmission = MACa, Ha du nceud de

transmission = ha)

The |MAC/IP ‘address resolution process Le processus de résolution d'adresse MAC/IP es{ de

is pgrformediagain for the Home Network nouveau exécuté pour I'adresse MAC du réseau

MAQ address in question. résidentiel en question.

Flgure 5 —Sequence de traitement de base de « destination invalide »

Il n'est toutefois pas nécessaire d'effectuer ce traitement si les valeurs de SMAC et DMAC du
paquet recu de transfert de trame de transmission du réseau résidentiel sont les mémes
(c'est-a-dire si le paquet est un paquet de diffusion large ou de diffusion large de groupe). I
peut également se produire un cas ou la valeur de SMAC du paquet recu de transfert de
trame de transmission du réseau résidentiel est la méme que la valeur de la NMa (Adresse
MAC de réseau, en anglais « Network MAC address ») du nceud de réception, auquel cas il
peut se produire un conflit de NMa dans le sous-réseau et ainsi, le traitement décrit en 4.5.7
ci-dessous doit étre effectué.

4.5.7

invalides

Les détai

Is sont décrits ci-dessous.

Cas particulier concernant les paquets avec des valeurs de destination
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a)

b)

c)

d)

Comme mentionné en 4.5.6, dans certains cas, la valeur d'adresse de lI'expéditeur
(SMAC) d'un paquet regu de transfert de trame de transmission du réseau résidentiel
avec une valeur de destination invalide peut étre la méme que la valeur de la NMa
(Adresse MAC de réseau, en anglais « Network MAC address ») du nceud de réception,
auquel cas, il peut y avoir un conflit de NMa dans le sous-réseau.

Lorsque ceci se produit, le nceud ayant regu le paquet de transfert de trame de
transmission du réseau résidentiel avec la valeur de destination invalide doit effectuer une
demande de résolution d'adresse MAC/IP en utilisant I'adresse de I'expéditeur du paquet
(SMAC) comme NMa du nceud cible.

Si le nceud ayant regu le paquet de transfert de trame de transmission du réseau
résidentiel avec la valeur de destination invalide regoit une réponse a la résolution
d'adresse MAC/IP depuis le nceud cible (ce qui constitue une confirmation qu'il y a un
confli - ftmitiat s 2 i fritiert e réseau,
en arglais « Network Address »).

Si aycune réponse de résolution d'adresse MAC/IP n'est regue du nceud-cible, il doit
estimler que le paquet de transfert de trame de transmission du réseau résidentigl avec la
valeur de destination invalide est un paquet invalide et le supprimer.

4.5.8 Message de pilotage du réseau (conflit de NMa (Adresses'MAC de résegu, en

Les détails sont décrits ci-dessous.

a)

anglais « Network MAC addresses »))

Un npeud qui a découvert un conflit de NMa (Adrésses MAC de réseau, en anglais
« Network MAC addresses ») (c'est-a-dire qu'il y a\deux nceuds ou plus ayant|la méme
NMa), doit avertir les nceuds partageant la, méme NMa du conflit. Un npeud est
habitliellement informé de la présence d'un conflit de NMa lorsque des réporfses a la
résollition d'adresse MAC/IP sont recues depuis deux nceuds ou plus pour une femande
de répolution d'adresse MAC/IP pour une unique NMa ou lorsqu'il détecte une NMa dans
son tableau de relations d'adresses correspondant a deux adresses IP (Protocole]| Internet,
en anglais « Internet Protocol ») ou plus. Lors de la découverte d'un conflit d¢ NMa, il
diffuse dans tout le sous-réseau un.mMmessage de pilotage du réseau (conflit de NMa).

Le ngeud qui transmet ce message-doit étre appelé « nceud de transmission ».

Le message de pilotage du réseau est diffusé dans tout le sous-réseau en| utilisant
I'adreisse de diffusion multiple IP allouée par le réseau résidentiel.

Tous|les nceuds ayantre¢cu ce message (c'est-a-dire tous les nceuds partageant|la méme
NMa)| doivent exécuter a nouveau le processus de détermination d'adresse en utjlisant un
démdrrage a froid\vaprés avoir confirmé le conflit. Cette confirmation est habityellement
effecfuée par upe-demande de résolution d'adresse MAC/IP sur la NMa propre dy nceud.

Le fofmat dés-paquets de messages de pilotage du réseau « conflit de destinafion » est
reprégenté dans le Tableau 22. La séquence est la suivante:
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Home Network device C Home Network device A Home Network device B
(NMa = MACXx) (NMa = MACa, (NMa = MACx)
IP address = IPa, Ha = ha)
| Detection of a NMa overlap |
< @ >

(Packet type = network control message (NMa overlap))

(NMa being shared by two or more nodes = MACx)

The value of the NMa thought to be
shared by two or more nodes is the
same as the node’s NMa value >
Confirm the overlap.

The value of the NMa thought
shared by two or more nodes

Confirm the overlap.

same as the node’s NMa value ->

to be
is the

g of NMa

If there is an overlap > Re-setting of NMa If there is an overtap/> Re-settin

Légende
Anglais Frangais

Home Network device C Dispositif de réseau résidentiel C
(NMp = MACx) (NMa = MACx)
Honle Network device A Dispositif de réseau résidentiel A
(NMp = MACa, (NMa = MACa,
IP afldress = IPa, Ha = ha) IP adresse = |IPa, Ha = ha)
Homne Network device B Dispositif de réseau résidentiel B
(NMp = MACx) (NMa = MACx)
Detdction of a NMa overlap Détection de conflit de NMa

(Pagket type = network control message (NMa (Type de paquet = message de pilotage du régeau
overjap)) (conflit de NMa))

(NMp being shared by two~orx more (NMa partagée par deux nceuds ou plus = MA(¢x)
nod¢s = MACx)

The |value of the NMa\thought to be shared by La valeur de la NMa estimée partagée par deujx
two pr more nod€s_is the same as the node’s nceuds ou plus est la méme que la valeur de 14
NM4 value > [Confirm the overlap. NMa du nceud > Confirmation du conflit.

The
two
NM4

value-of.the NMa thought to be shared by
br more’nodes is the same as the node’s
valué -> Confirm the overlap.

La valeur de la NMa estimée partagée par deu|
nceuds ou plus est la méme que la valeur de 14
NMa du nceud > Confirmation du conflit.

If there is an overlap > Re-setting of NMa

S'il y a un conflit > Réinitialisation de la NMa

If there is an overlap > Re-setting of NMa

S'il y a un conflit > Réinitialisation de la NMa

en anglais « Network MAC addresses ») détectée

Figure 16 — Séquence de base pour traiter le conflit de NMa (Adresses MAC de réseau,
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4.6 Séquence d'amorgage d'acquisition de NMa (Adresse MAC de réseau, en anglais
« Network MAC address »)

4.6.1

Vue d'ensemble de la séquence d'amorgage d'acquisition de NMa (Adre
MAC de réseau, en anglais « Network MAC address »)

sse

Le traitement d'amorcage d'acquisition de NMa (Adresse MAC de réseau, en anglais
« Network MAC address ») peut étre divisé en trois étapes de traitement comme suit:

a) Traitement jusqu'a I'établissement du support inférieur (dans le cas du raccordement
PANU-NAP/GN IEEE 802.15.1 utilisant BNEP (Protocole d'encapsulation de réseau
Bluetooth, en anglais « Bluetooth Network Encapsulation Protocol ») et la formation
d'un picoréseau) (couche de support inférieure)

b) ernet, en

jusqu'a

Litiliser le

DHCP (Protocole de configuration de serveur dynamique, en anglais ‘«“Dynamic Host

re d'une

fomction pour acquérir des adresses, par exemple d'un client DHCP (oit étre

obligatoire. (Couche TCP/IP (Protocole de commande de'‘\Gransmission/Protocole
Infernet, en anglais « Transmission Control Protocol/InternetProtocol »))

c) Trpitement aprés acquisition d'une adresse IP (couche inférieure du réseau résgidentiel)

Une vue |d'ensemble du traitement aprés acquisition d'uneadresse IP est décrite en 4.6.2 et

la description détaillée est donnée en 4.6.3 .

4.6.2

Tous leq nceuds doivent déterminer leurs NMa (Adresses MAC de réseau, ef

« Networ

ci-dessol

paramétr,

automatique (A-MODE) sauf si uniautre mode a été configuré dans le paramétrage.

manuel (
du mode
utilisant

d'amorga
pour une

le mode manuel).

Vue d'ensemble du traitement aprés acquisition d'une adresse IP (Protg
nternet (en anglais, « Internet Protocol,»)

k MAC addresses ») au moment.de, 1'amorgage en exécutant la séquence

nge de I'administrateur, etc. Il est toutefois recommandé d'utiliser

nécessitant un serveur (SR-MODE) est facultative. L'utilisation mélangée d
e mode manuel(M-MODE) pour I'amorcage et de nceuds utilisant un au
lge doit étre évitée. La présente norme ne spécifie aucune exigence fon
telle utilisation mélangée (par exemple, les effets de paramétrages incorre

Tableau 24 - Modes d'amorgage

cole

anglais
spécifiée

s. Le « mode automatique » (A-MODE), le « mode nécessitant un servelir » (SR-
MODE) qu le « mode manuel » (M-MODE) peut étre utilisé pour y parvenir, en fo

nction du
e mode
Le mode

M-MODE) ou le mode automatique (A-MODE) doivent étre prévus. La mise ¢n ceuvre

e noeuds
re mode
tionnelle
cts dans

Mode d'alorcage Explication
Mode automatique Amorgage des nouveaux nceuds en utilisant la méthode du serveur
(A-MODE) d'adresses ou la méthode de détermination distribuée. L'acquisition

dynamique de la NMa est possible.

Mode nécessitant un | Les nouveaux nceuds effectuent une acquisition dynamique des NMa

serveur a partir de l'adresse de serveur. Si aucun serveur d'adresses MAC
(SR-MODE) n'est trouvé, une erreur doit apparaitre et le traitement doit s'arréter.
Mode manuel Les NMa des nouveaux nceuds sont réglées manuellement.
(M-MODE)

Etape 1. Contréle du mode d'amorcage. Si le mode manuel (M-MODE) est utilisé pour

I'amorcage, le nceud d'amorcage doit utiliser la valeur déterminée comme étant sa NMa
(Adresse MAC de réseau, en anglais « Network MAC address »). Ici, le nceud d'amorgage
termine cette séquence.
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Etape 2. Le nceud d'amorgage détermine une NMa (Adresse MAC de réseau, en anglais
« Network MAC address ») provisoire.

Etape 3. Le noeud d'amorcage effectue une multidiffusion d'un paquet de demande
d'initialisation d'adresse MAC (Commande d'accés au support, en anglais « Medium Access
Control ») utilisant I'adresse IPme (Adresse de multidiffusion IP, en anglais « IP multicast
address »). Dans le mode nécessitant un serveur (SR-MODE), « 1 » doit étre entré dans le
champ du bit 7 de l'indicateur. Dans le mode automatique (A-MODE), « 0 » doit étre entré
dans le champ du bit7 de l'indicateur. Lors de la réception d'un paquet de demande
d'initialisation d'adresse MAC avec « 1 » dans le champ du bit 7 de l'indicateur, le serveur
d'adresses MAC envoie un paquet de réponse a l'initialisation de serveur d'adresses MAC au
nceud d'amorcage. Les nceuds autres que le serveur d'adresses MAC envoient leurs paquets
de réponse a l'initialisation d'adresse MAC au nceud d'amorcage seulement lorsque le champ
du bit 7 dge l'indicateur du paquet de demande d'initialisation d'adresse MAC qulils|ont regu
est a « O».

Etape 4.|Si le nceud d'amorgage recoit le paquet de réponse a l'initialisation dg serveur
d'adressg¢s MAC, il doit utiliser la NMa (Adresse MAC de réseau, en anglais « Network MAC
address p) contenue dans celui-ci comme étant sa NMa formelle. @ans ce cas, [le nceud
d'amorgalge envoie un paquet de réponse a l'allocation d'adresse, MAC et termjne cette
séquencg.

Etape 5.|Si le noeud d'amorgage ne recoit pas le paquet dé réponse a l'initialigation de
serveur d'adresses MAC dans le mode nécessitant un sefveur (SR-MODE), la séqugnce doit
échouer ¢t on doit la forcer a s'arréter.

Etape 6. |Le nceud d'amorgage vérifie tous les paguets de réponse a l'initialisation ¢'adresse
MAC qu'il a regus avant expiration de la périodede temporisation pour déterminer si june NMa
(Adresse| MAC de réseau, en anglais « Network MAC address ») est utilisée dans|le sous-
réseau, d'est-a-dire la méme que la NMa provisoire déterminée a I'Etape 2. Si aucurje de ces
NMa n'existe dans le sous-réseau, le noceud d'amorgage passe a |'Etape 8.

Etape 7.|Si une NMa (Adresse MAC de réseau, en anglais « Network MAC addrgss ») est
utilisée dpns le sous-réseau, quiest la méme que la NMa provisoire déterminée a I'éfape 2, le
nceud d'gmorgage détermine une NMa provisoire différente.

Etape 8.|Le nceud d'amor¢age effectue une multidiffusion d'un paquet de demgndes de
ion d'adresse MAC utilisant I'adresse IPme (Adresse de multidiffusion IP, ep anglais
« IP multicast address »). Les nceuds recevant le paquet de demande de corffirmation
d'adress¢ MAC vérifient si leurs NMa (Adresses MAC de réseau, en anglais « Network MAC

d'adress¢ ‘MAC au noeud d' amorgage Le noeud d' amorgage repete Ies Etapes 7 et B jusqu'a
ce qu'il neT ] ' f
autres que le serveur d'adresses MAC ne d0|vent pas envoyer de paquet de réponses a
l'initialisation de serveur d'adresses MAC aux nceuds utilisant le mode nécessitant un serveur
(SR-MODE) pour I'amorgage, ce qui signifie que le trafic des paquets associé a I'amorgage
initial doit étre inférieur lorsqu'il y a des nceuds qui utilisent le mode nécessitant un serveur
(SR-MODE) pour I'amorgage. Une explication détaillée des séquences de traitement pour les
nceuds d'amorcgage, le serveur d'adresses MAC et les nceuds d'exploitation suit.

4.6.3 Nceud d'amorgage

Chaque nceud (incluant le serveur d'adresses MAC (Commande d'accés au support, en
anglais « Medium Access Control »)) doit déterminer sa NMa (Adresse MAC de réseau, en
anglais « Network MAC address ») au moment de I'amorgage selon la séquence suivante:

Etape 1. Le mode d'amorgage est controlé. Dans le mode manuel (M-MODE) le nceud
d'amorgage doit utiliser la valeur déterminée comme étant sa NMa (Adresse MAC de réseau,
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en anglais « Network MAC address »). Dans ce cas, le nceud d'amorgage termine cette
séquence. Le nceud d'amorgage passe a l'étape 2 lorsqu'il est dans le mode automatique (A-
MODE) ou le mode nécessitant un serveur (SR-MODE).

Etape 2. Le nceud d'amorcage attend que le temps T10 ait expiré (voir Tableau 26).

Etape 3. Le nceud d'amorgage détermine une NMa (Adresse MAC de réseau, en anglais
« Network MAC address ») provisoire. Cette adresse doit étre déterminée en se basant sur
I'algorithme suivant:

e Lorsque la mémoire du nceud d'amorgcage comporte la NMa utilisée avant le dernier
arrét, il doit utiliser cette NMa comme NMa provisoire.

e Ldrsque Ta memoire du noeud damorgcage ne comporie pas la NMa utiliseg,]le nceud
d'amorcage doit utiliser les 8 derniers bits de la Ha (Adresse matérielle; ep anglais
« Hardware address ») comme NMa provisoire. Lorsque le nceud diamorgage doit
sypprimer la NMa au moment de l'initialisation ou lorsque le nceud d'gmorcage
démarre pour la premiére fois.

La prévigion d'une fonction pour enregistrer la NMa (Adresse MAC(d€ réseau, en anglais
« Network MAC address ») avant le dernier arrét est obligatoire. La Figure 17 est un
organigrgmme de détermination de la NMa provisoire a utiliser.
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= O

Discard NMa Yes
No
Does node have
in memory the NMa used before la No
shutdown?
NMa used before last shutdown is used as Last 8 bits of hardware address are used as
provisional NMa. provisional’ NMa.
< - >
Légende
Anglais Frangais
Star| Début
Disgard NMa Supprimer NMa
Yes Oui
No Non
Doeg node have in memory)the NMa used La NMa utilisée avant le dernier arrét est-elle e
before last shutdown? mémoire ?
No Oui
Yes Non
NM4 used-before last shutdown is used as La NMa utilisée avant le dernier arrét est utilisép
provfsional-NMa comme NMa provisoire
Lastl8-bitsof-hardware—address-used-as 8 daerniers hits da l'adresse-matdrielle utilisda.
provisional NMa comme NMa provisoire
END FIN

Figure 17 - Organigramme de détermination de la NMa (Adresse MAC de réseau, en
anglais « Network MAC address ») provisoire a utiliser

Etape 4. Le noeud d'amorcage effectue une multidiffusion d'un paquet de demande
d'initialisation d'adresse MAC (Commande d'accés au support, en anglais « Medium Access
Control ») utilisant I'adresse IPme (Adresse de multidiffusion IP, en anglais « IP multicast
address »). Le paquet doit étre transmis deux fois selon un intervalle T6 (voir Tableau 26). La
deuxiéme transmission peut toutefois étre omise si le noeud d'amorgage a recgu le paquet de
réponse a l'initialisation de serveur d'adresses MAC expliqué ci-dessous avant expiration de
la période T6. Le format des paquets de demande d'initialisation d'adresse MAC est
représenté dans le Tableau 10. Dans ce paquet, mettre le bit 7 de l'indicateur a « 1 » pour le
mode nécessitant un serveur (SR-MODE) et a « 0 » pour le mode automatique (A-MODE).
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Etape 5. Si le noeud d'amorgage recoit un paquet de réponse d'initialisation de serveur
d'adresses MAC (Commande d'accés au support, en anglais « Medium Access Control »)
dans la période de temporisation T2 (voir Tableau 26) mesurée depuis la transmission du
dernier paquet de demande d'initialisation d'adresse MAC, il doit utiliser la NMa (Adresse
MAC de réseau, en anglais « Network MAC address ») (RMAC) contenue dans celui-cCi
comme sa NMa. Dans ce cas, le nceud d'amorgage envoie un paquet de réponse a l'allocation
d'adresse MAC a l'expéditeur du paquet de réponse a linitialisation de serveur d'adresses
MAC et termine cette séquence. Si le nceud d'amorcage recoit de nouveau le paquet de
réponse a l'initialisation de serveur d'adresses MAC aprés avoir déterminé quelle NMa
utiliser, il doit envoyer de nouveau le paquet de réponse a l'allocation d'adresse MAC. Par
ailleurs, si de quelconques valeurs différentes des champs SMAC dans tous les paquets de
réponse a l'initialisation de serveur d'adresses MAC recus sont découvertes, cette séquence
doit échouer comme erreur et on d0|t la forcer a s'arréter. Le Tableau 13 fournit le format des
paquets [de Tef ‘ serveur
d'adress¢s MAC sont respectlvement mémorisées dans RMAC et SMAC.

Etape 6.|Si le noeud d'amorgage ne recoit pas le paquet de réponse &\l'initialigation de
serveur f'adresses MAC (Commande d'accés au support, en anglais’« Medium Access
Control »|) avant expiration de la temporisation T2 (voir Tableau 26) dans/le mode nécessitant
un servepur (SR-MODE), la séquence doit échouer et on doit la forCer a s'arréter| Dans le
mode aujomatique (A-MODE), le nceud d'amorgage passe a |'étape, 7«

Etape 7. |Le nceud d'amorcage vérifie toutes les NMa (Adresses MAC de réseau, eh anglais
« Network MAC addresses ») utilisées dans le sous-réseatl du réseau résidentiel gu moyen
de tous [les paquets de réponse a l'initialisation d'adresse MAC (Commande d'adccés au
support, [en anglais « Medium Access Control ») regus aprés expiration de la pdriode de
temporisation T2. Les NMa utilisées sont les adresses’de TMAC ou les NMa représentées par
des « 1) dans l'indicateur UsedMAC dans les paquets de réponse a l'initialisation ¢'adresse
MAC. Un|calcul de la somme logique de UsedMAC peut étre utilisé pour la mise en ceuvre. La
Figure 18 montre cette séquence. Si la NMa provisoire satisfait a I'une quelconque des
conditions suivantes, le nceud d'amorcage‘passe a I'étape 8 de cette séquence. Sinon, le
nceud d'gmorgage ignore I'étape 8 et passe a I'étape 9 de cette séquence.

e La NMa provisoire coincide avec,une adresse TMAC (NMa du nceud répondeur) fontenue
dans |un paquet de réponse & l'initialisation d'adresse MAC recu (signifiant que lal NMa est
utilis@e dans le sous-réseau du réseau résidentiel) ou la NMa représentée par « [| » dans
I'indigateur UsedMAC d‘un~paquet de réponse a l'initialisation d'adresse MAC.

e La NMa provisoire coincide avec une NMa provisoire (RMAC) contenue dans un paquet
recu fle demande dlinitialisation d'adresse MAC.

e La NMa provisaire coincide avec une NMa provisoire (RMAC) contenue dans un paquet
recu fle demande de confirmation d'adresse MAC.

Des condgitions” supérieures a la deuxiéme et a la troisieme sont nécessaires pour gmpécher

qu'un nodud d'amarcage utilise |a méme NMa que celle que tente d'utiliser un auire nceud

d'amorcage.
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Home Network node
(NMa not fixed)

MAC address initialization request
) MAC address initialization request g g
* TYPE,~ NMa UsedMAC g M;C address initialization response
8 1 / / 001000000000000000000000000................. 00000000000
8 34 // 001000000000000000000000000................. 00000000010
T2 8 44 / / 000000000000000000000000000................. 00010000010
8| 120 / / 000000000000000000000000000................. 00000000d00
8| | 253 / / 000000000000100000000000000................. 0000000000
v o Logical sum calculation ¢
0010000000001000 00000000000, .(...5.......... 00010000010
A A % A
[ [ [
253 243 7 1
N J
NMas being used by other nodes 1,7,34,44,120,243,253

Légende

Anglais Francgais
Honle Network node Nceud de réseau résidentiel
(NMp not fixed) (NMa non fixe)
MAGQ address initialization request Demande d'initialisation d'adresse MAC
MAQ address initializationrequest Demande d'initialisation d'adresse MAC
MA(Q address initializatioh response Réponse a l'initialisation d'adresse MAC
Logifal sum calcujation Calcul de somme logique
NM4gs being used by other nodes NMa utilisées par d'autres nceuds

Figure 18 - Vérification des NMa (Adresses MAC de réseau, en anglais
« Network MAC addresses ») utilisées par les autres nceuds

Etape 8. Le noceud d'amorgage remplace la NMa (Adresse MAC de réseau, en anglais
« Network MAC address ») provisoire par une nouvelle en utilisant un nombre aléatoire. Les
adresses suivantes ne doivent pas étre utilisées comme NMa provisoire:

e La NMa des nceuds répondeurs (TMAC) contenue dans les paquets regus de réponse a
I'initialisation d'adresse MAC (Commande d'accés au support, en anglais « Medium
Access Control ») dans cette séquence.

e Les NMa représentées par des « 1 » dans les indicateurs UsedMAC des paquets de
réponse a l'initialisation d'adresse MAC regus dans cette séquence.

e Les NMa provisoires (RMAC) contenues dans les paquets de demande d'initialisation
d'adresse MAC regus dans cette séquence (voir NOTE ci-dessous).

e Les NMa provisoires (RMAC) contenues dans les paquets de demande de confirmation
d'adresse MAC recus dans cette séquence (voir NOTE ci-dessous).
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e La NMa provisoire déja utilisée par le nceud d'amorcage dans cette séquence (voir NOTE
ci-dessous).

La Figure 19 indique le mode opératoire de I'étape 8.

NOTE Il existe une exception aux troisieme, quatriéme et cinquiéme conditions ci-dessus. Une NMa (Adresse
MAC de réseau, en anglais « Network MAC address ») notée dans le troisieme ou le quatrieme état peut étre
utilisée comme NMa aprés expiration d'une période T8 (voir Figure 19 et Tableau 26) depuis la réception du
paquet. Cette exception est facultative et il n'est pas nécessaire de la mettre en ceuvre. Dans ce cas, il convient de
ne pas utiliser la NMa provisoire. L'exception est prévue pour empécher une situation dans laquelle deux nceuds
ou plus amorcgant tentent simultanément d'utiliser la méme NMa, rendant impossible a tout nceud d'utiliser I'adresse
en question.
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Home Network node
(NMa not fixed)

TYPE NMa MAC address initialization request

7 |12 //

MAC address initialization request

TYPE NMa MAC address initialization request

7 12 // gﬂAnother node is attempting to use “NMa = 12” |

T2

TYPE NMa MAC address confirmation request
T8
1 13 // ___NMa=12 may not be used until the period T8 elapses |

> >
< > >

MAC address confirmation request

TYPE NMa MAC address confirmation response

To Ve 12 | 13 // :]_‘Another node is using “NMaj= 13" |

TYPE NMa MAC address confirmation request "NMa =42 may be used after expiration of geriod
11 12 // T8 (Other addresses may also be used)

> >

A

MAC address confirmation request

> >
> >

A

Légende
Anglais Frangais
Honle Network node Noeud de réseau résidentiel
(NMp not fixed) (NMa non fixe)
MA(Q address initialization request Demande d'initialisation d'adresse MAC
MAGQ address initializatiop-request Demande d'initialisation d'adresse MAC
MAQ address initialization request Demande d'initialisation d'adresse MAC
1A;|? her node is attempting to use "NMa = Un autre nceud tente d'utiliser "NMa = 12"
MAQ address:confirmation request Demande de confirmation d'adresse MAC
"NMp /12%may not be used until the "NMa = 12" ne peut pas étre utilisée avant expiratipn
peripd\I'8 elapses de la période T8
MAC address confirmation request Demande de confirmation d'adresse MAC
MAC address confirmation request Demande de confirmation d'adresse MAC
Another node is using "NMa = 13" Un autre nceud utilise "NMa = 13"
MAC address confirmation request Demande de confirmation d'adresse MAC
"NMa = 12" may be used after expiration of | "NMa = 12" peut étre utilisée aprés expiration de la
period T8 (Other addresses may also be période T8 (D'autres adresses peuvent également étre
used) utilisées)
MAC address confirmation request Demande de confirmation d'adresse MAC

Figure 19 — Exemple de NMa (Adresse MAC de réseau, en anglais
« Network MAC address ») provisoire dupliquée

Etape 9. Le nceud d'amorcage effectue une multidiffusion d'un paquet de demande de
confirmation d'adresse MAC (Commande d'accés au support, en anglais « Medium Access
Control ») utilisant I'adresse IPme (Adresse de multidiffusion IP, en anglais « IP multicast
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address »). Le paquet de demande de confirmation d'adresse MAC doit étre transmis deux
fois dans un intervalle T6 (voir Tableau 26). Toutefois, la deuxiéme transmission peut étre
omise si le nceud d'amorgage recgoit un paquet de réponse a la confirmation d'adresse MAC.
Le Tableau 14 montre le format des paquets de demande de confirmation d'adresse MAC.

Etape 10. Si le noeud d'amorgage regoit l'un quelconque des paquets suivants avant
expiration de la période de temporisation T9 (voir Tableau 26) mesurée a partir de la
transmission du dernier paquet de demande de confirmation d'adresse MAC, il doit revenir a
I'étape 8:

e Un paquet de réponse a la confirmation d'adresse MAC (Commande d'acces au support,
en anglais « Medium Access Control »)

° Un p nnnnn + dao domanda dUinitiolicatins Alodracon MAC 4

PoY 2 P INM~o _(Adroccao MAC de
oo ctT ot o CTar o C— oo oo troT o U oo v vo— O e Ty v (7 arooot

résedu, en anglais « Network MAC address ») provisoire (RMAC) coincide ave¢ la NMa
provigoire de I'étape 8.

e Un paquet de demande de confirmation d'adresse MAC dont la NMa provisoird (RMAC)
coinclde avec la NMa provisoire de I'étape 8.

Etape 11| Si le nceud d'amorgage ne regoit aucun des paquets énuméres a I'étape {0, il doit
utiliser 19 NMa (Adresse MAC de réseau, en anglais « Network,MAC address ») provisoire
comme sp NMa formelle. Dans ce cas, le nceud d'amorcgage termige’cette séquence.

Les informations de la NMa (TMAC), les informations de la.Ha (Adresse matérielle, en anglais
« Hardwgre address ») (THAddr) et les informations de)yFadresse IP (Protocole Internet, en
anglais K Internet Protocol ») (TIPAddr) contenues™ dans les paquets de réponse a
I'initialisgtion d'adresse MAC (Commande d'acces <@ur'support, en anglais « Medium Access
Control »)), les paquets de réponse a la confirmation d'adresse MAC et les pafuets de
réponse p l'initialisation de serveur d'adresses*MAC recus dans cette séquence (oul aprés la
fin de cptte séquence) peuvent étre utilisés comme informations de relation d'adresse
auxquellgs il est fait référence en « 4.5 Séquences de communication de base ».| La NMa
(Adresse|MAC de réseau, en anglais « Network MAC address ») du routeur maftre du réseau
résidenti¢l peut étre obtenue d'aprés-les informations de l'indicateur maitre (pit 7 de
I'indicatepr) d'un paquet de réponse a l'initialisation d'adresse MAC ou d'un paquet de
réponse a l'initialisation de serveur.d'adresses MAC.

4.6.4 Serveur d'adresses\MAC (Commande d'accés au support, en anglais « Medium
Access Control'»)

Pour la $équence de\traitement pour le serveur d'adresses MAC (Commande d'adccés au
support, £n anglais<«Medium Access Control »), se référer a 4.7.

4.6.5 Noeuds fonctionnels

Les nceudsforctiommets (T est=a=dire tes Toeuds ayant acheve ta sequence decrite en 4.6.3 et
ayant une NMa (Adresse MAC de réseau, en anglais « Network MAC address ») établie, sauf
pour le serveur d'adresses expliqué en 4.6.4) doivent exécuter les deux étapes suivantes:

Etape 1. Si un nceud fonctionnel recoit un paquet de demande d'initialisation d'adresse MAC
(Commande d'accés au support, en anglais « Medium Access Control ») et que le bit 7 de
I'indicateur est a « 0 », il doit envoyer un paquet de réponse a l'initialisation d'adresse MAC a
I'expéditeur aprés expiration de la période T7 (voir Tableau 26). Cette transmission n'est pas
nécessaire lorsque le nceud fonctionnel regoit un paquet de demande d'initialisation d'adresse
MAC contenant la méme Ha (Adresse matérielle, en anglais « Hardware address ») dans la
période T6. T7 doit étre calculée comme suit:

T7 = [NMa du nceud fonctionnel] x [T1] + [TO]

Lorsque le bit 7 de l'indicateur est a « 1 », aucun autre nceud que le serveur d'adresses MAC
ne doit répondre car ceci signifie que la transmission provient d'un nceud utilisant le mode
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nécessitant un serveur (SR-MODE) pour I'amorgage. Le Tableau 11 indique le format des
paquets de réponse a l'initialisation d'adresse MAC. La Figure 20 montre le format pour
UsedMAC.

UsedMAC (32 Bytes)
10000100]01000010 | 00000000 | 0001 OOOQ/ %)OOOOOOO 00000000

A4 Firstoctet Second octet 32nd octet 4

eoe “NMa = 0" is available.

“NMa = 254" is ayailable.

“NMa = 255” is already taken and being used.

Légende
Anglais Francgais
(32 bytes) (32 'octets)
Firs{ octet Premier octet
Second octet Deuxiéme octet
32nd octet 32éme octet
"NMp = 0" is available "NMa = 0" est disponible
"NMp = 254" is available "NMa = 254" est disponible
"NMp = 255" is already taken and being used "NMa = 255" est déja prise et est utilisée

Eigure 20 — Format pour UsedMAC

Dans Us¢dMAC, on peut-entrer « 1 » pour le bit n (qui correspond a la NMa (Adressg MAC de
réseau, gn anglais « Network MAC address n ») si le bit satisfait aux conditions suivantes:

e Un paquet.asété recu depuis un nceud dont la NMa est n pendant la période antérieure
T13 (voirTableau 26), sauf lorsque la Ha (Adresse matérielle, en anglais « IHardware

addrgss®) contenue dans le paquet coincide avec celle qui est contenue dans le paquet
de de tratisatt port, en

anglais « Medium Access Control »).

L'utilisation de « 1 » pour le bit n de UsedMAC empéche les nceuds recevant le paquet
d'utiliser la NMa n. Ceci permet a un dispositif communiquant fréquemment avec un dispositif
ayant une NMa particuliére d'empécher d'autres dispositifs d'utiliser cette NMa. Dans la mise
en ceuvre, une fonction peut étre utilisée pour: a) enregistrer lors de la réception d'un paquet
I'heure de réception et la NMa du paquet en utilisant la Ha (Adresse matérielle, en anglais
« Hardware address ») comme clé et b) vérifier au moment de la demande si la période T13
s'est écoulée depuis la réception. Lorsque I'alimentation du nceud fonctionnel a été arrétée ou
coupée pendant la période antérieure T13, tous les paquets regus avant I'arrét/la coupure
doivent étre ignorés.


https://iecnorm.com/api/?name=8fdd5e691ed9cb7510778560d13ba22d

62457 © CEI:2007 - 139 -

IThe time differences between the times|

Hardware address |Last time of reception| NMa :?g\gﬁ]-}q;h:r }:glse_ and the current fime)
ff-01-23-45-67-03 1234567 03
ff-cd-ef-78-45-05 1234763 05
ff-cd-aa-00-11-07 1234923 07
Home Network node wqn :
(NMa = 20, in operation) Do not use “1” because Ha is the same. Home Network node
T (booting)
MAC address initialization request
TYPE Provisional NMa HAddr
’ 7 | o7 ‘ ff-od-aa-00-11-07
TYPE NMa UsedMAC A 2 A8
8 I 20 I // IOOOOOOOOOOOOOOOOOOOOOOOOOOO ................. 00000101000
Légende
Anglais Frangais
Harqware address Adresse matérielle
Last|time of reception Derniére heure de récepiian
The ftime difference between the times La différence de temps entre les heures indiquées dans
shown in the table and the current time are | le tableau et I'heure courante est toujours inférieurq ou
all T13 or less égale a T13
Home network node Noeud du réseau résidentiel
(NMp = 20, in operation) (NMa = 20; en fonctionnement)
Do rjot use "1" because Ha is the same Ne pas-utiliser "1" car Ha est la méme
MAQ address initialization request Déemande d'initialisation d'adresse MAC
ProVisional NMa NMa provisoire
Homnle network node (booting) Nceud du réseau résidentiel (amorgage)
Figure 21 — Exemple de UsedMAC
Le respohsable de la mise~en' ceuvre doit prendre beaucoup de précautions pour utiliser « 1 »
dans UgedMAC. De (fagon spécifique, le responsable de la mise en oeyvre doit
convenalplement comparer les Ha (Adresses matérielles, en anglais « Hardware addrgsses »),
et si ellgs sont identiques, il ne doit jamais utiliser « 1 » car il obligerait inutilement le
dispositiffutilisant cette NMa (Adresse MAC de réseau, en anglais « Network MAC agldress »)
avant le [dernier~arrét de le modifier au moment de I'amorgage. Pour une mise gn ceuvre
simplifiéd, ik convient que le responsable de la mise en ceuvre utilise « 0 » pour toup les bits
de UsedMAC ou décide d'utiliser « 0 » ou « 1 » pour certains bits et entrer de| maniere

inconditionnelle « 0 » pour le reste.

Etape 2. Si un nceud fonctionnel regoit un paquet de demande de confirmation d'adresse MAC
(Commande d'accés au support, en anglais « Medium Access Control ») et que la NMa
(Adresse MAC de réseau, en anglais « Network MAC address ») provisoire contenue dans
celui-ci est la méme que la NMa du nceud fonctionnel, le nceud fonctionnel doit envoyer un
paquet de réponse a la confirmation d'adresse MAC a I'expéditeur. Le Tableau 15 indique le
format des paquets de réponse a la confirmation d'adresse MAC. Les données a enregistrer
dans UsedMAC sont décrites a I'alinéa précédent.

Des exemples de séquences d'amorcage de base sont présentés a I'Annexe A. Si ces
exemples de séquences ne sont pas cohérentes avec cet article, la terminologie de cet article
a priorité.
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4.7 Serveur d'adresses MAC (Commande d'accés au support, en anglais « Medium
Access Control »)

4.71 Exigence concernant le serveur d'adresses MAC (Commande d'accés au
support, en anglais « Medium Access Control »)

Toutes les NMa (Adresses MAC de réseau, en anglais « Network MAC addresses ») dans un
sous-réseau du réseau résidentiel doivent étre pilotées par un serveur d'adresses MAC
(Commande d'accés au support, en anglais « Medium Access Control »). Chaque nceud d'un
sous-réseau d'un réseau résidentiel peut obtenir une NMa auprés du serveur d'adresses MAC
au moment de I'amorgage. Le serveur d'adresses MAC doit allouer une NMa appropriée a
chaque nceud nouvellement amorcé de fagcon que la NMa de chaque dispositif du sous-réseau
soit différente de celle des autres dispositifs. Le serveur d'adresses MAC doit allouer la méme
adresse ratx—peeuds—ayant—ta—méme—Ha—{Adresse—matériele—en—anglais—«Hlardware
address p). Il est habituellement nécessaire au serveur d'adresses MAC de se souyenir des
NMa qu'|l a allouées aux Ha. Un sous-réseau ne doit pas comporter plus™d‘url serveur
d'adressg¢s MAC. Lorsqu'il n'y a pas de serveur d'adresses MAC dans un, sous-réseau (ou
lorsqu'il 'y a pas de noeud cherchant a devenir le serveur d'adresses MAC), tout hceud du
sous-résg¢au peut devenir le serveur d'adresses MAC conformément, au” mode opératoire
de 4.7.2.[ Toutefois, lorsqu'un nceud est devenu le nceud du serveur(d'adresses MAC il doit
continuerl & étre le noeud du serveur d'adresses MAC jusqu'a ce que e sous-réseaulauquel il
appartier|t soit reconstruit. Par ailleurs, si un nceud du serveur/d'adresses MAC |souhaite
rejoindrefun nouveau sous-réseau, le mode opératoire de 4.7.2<doit étre exécuté apres I'avoir
rejoint er] tant que nceud général.

4.7.2 Séquence de traitement pour I'amorgage du serveur d'adresses MAC
Commande d'accés au support, en anglais.« Medium Access Control »

Lorsqu'il|n'y a pas de serveur d'adresses MAC(€ommande d'accés au support, ep anglais
« Medium Access Control ») dans un sous-réseau (ou lorsqu'il n'y a pas de nceud téntant de
devenir lle serveur d'adresses MAC), tout-nceud de serveur d'adresses non MAL (nceud
général) du sous-réseau peut devenir le serveur d'adresses MAC s'il le désire et qliand il le
désire. Ppur devenir le serveur d'adresses MAC, un noeud général doit exécuter la §équence

suivante:

Etape 1. |Le nceud général envoie deux fois un paquet de demande de détection dT serveur
d'adress¢s MAC (Commandérd'accés au support, en anglais « Medium Access Confrol ») en
utilisant |'adresse IPme (Adresse de multidiffusion IP, en anglais « I[P multicast afldress »)
avec un |intervalle T6.(La seconde transmission peut étre omise s'il recoit un ppquet de
réponse p la détection.de serveur d'adresses MAC ou un paquet de notification d¢ serveur
d'adressg

Etape 2. dresses
MAC (Cmmande d'acceés au support en angla|s « Med|um Access Control ») ou un paquet

cette séquence doit echouer et on doit la forcer a s arreter

Etape 3. Si le noeud général recoit un paquet de demande de détection de serveur d'adresses
MAC (Commande d'accés au support, en anglais « Medium Access Control »), il doit répéter
cette séquence a partir de I'étape 1 aprés une période d'attente de T12 ou plus. Le traitement
de I'étape 2 doit se poursuivre méme pendant la période d'attente.

Etape 4. Le serveur d'adresses MAC (Commande d'accés au support, en anglais « Medium
Access Control ») commence a fonctionner.

Etape 5. Un paquet de notification de serveur d'adresses MAC (Commande d'accés au
support, en anglais « Medium Access Control ») fait I'objet d'une diffusion multiple deux fois
ou plus en utilisant I'adresse IPme (Adresse de multidiffusion IP, en anglais « IP multicast
address ») par intervalles de T6. Un paquet de notification de serveur d'adresses MAC est
représenté dans le Tableau 19.
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La période d'attente T12 est une période déterminée de fagon aléatoire avant que le nceud
puisse exécuter de nouveau cette séquence lorsqu'il a déterminé qu'un autre nceud tente de
démarrer cette séquence simultanément (voir Tableau 26). Cette période d'attente empéche
deux nceuds ou plus de devenir des serveurs d'adresses MAC. Normalement, cette période
d'attente permet a l'autre nceud de devenir le serveur d'adresses MAC, auquel cas la
séquence échoue et on la force a s'arréter. Lorsqu'il y a au moins un nceud fonctionnel
lorsque le serveur de NMa (Adresse MAC de réseau, en anglais « Network MAC address »)
est amorcé, il convient que le serveur d'adresses MAC n'alloue pas la NMa utilisée par le
nceud a un autre dispositif. En conséquence, il convient que le serveur d'adresses MAC
obtienne les Ha (Adresses matérielles, en anglais « Hardware addresses ») et NMa des
nceuds situés dans le sous-réseau en utilisant les paquets de demande d'adresse MAC a tous
les nceuds, etc.

4.7.3 raitement par serveur d'adresses MAC (Commande d'accés au support, en

nglais « Medium Access Control ») fonctionnel

Un servgur d'adresses MAC (Commande d'accés au support, en anglais 4 Medium Access
Control »|) fonctionnel doit exécuter ce qui suit:

a) Lorsqlue le serveur d'adresses MAC fonctionnel regoit un paquet de_demande de détection
de sefveur d'adresses MAC:

Le s¢rveur d'adresses MAC doit envoyer a I'expéditeurcun” paquet de répopse a la
détection de serveur d'adresses MAC.

Le Tableau 20 montre le format des paquets de féponse a la détection dg serveur
d'adrgsses MAC.

b) Lorsque le serveur d'adresses MAC fonctionnel recoit un paquet de Hemande
d'initiglisation d'adresse MAC:

Le sefrveur d'adresses MAC doit déterminersla NMa (Adresse MAC de réseau, eh anglais
« Network MAC address ») a allouer a I'expéditeur et envoyer a I'expéditeur un gaquet de
réponse a l'initialisation de serveur d'adresses MAC contenant I'adresse. La NMp allouée
a I'expéditeur doit étre déterminée comme suit:

1) Sile serveur d'adresses MAC:a autrefois répondu en utilisant cette séquenc¢ au type
mptériel (RHType), longdeur de Ha (Adresse matérielle, en anglais « IHardware
address ») (RHLen) et~“Ha (RHAddr) contenu dans le paquet de Hemande

nitialisation d'adresse ‘MAC, la NMa allouée a I'expéditeur dans cette réppnse doit

étre utilisée.

2) Dans tous les autres cas sauf 1), une NMa qui n'est pas utilisée dans le soys-réseau
dqit étre allogée a I'expéditeur. Ce qui suit ne doit pas étre utilisé: une NMa allouée
altrefois end utilisant cette séquence, une NMa dont on a déterminé qu'plle était
utjlisée dans le sous-réseau par l'intermédiaire de paquets regus, une NMa [réservée
pdr I'administrateur, etc., et la NMa du serveur d'adresses MAC. Si la NMa provisoire
cdnfehue dans le paquet de demande d'initialisation d'adresse MAC satisfa|t a cette
caonditiorHconvient-dattorertaiNivia pIUV;DU;IU commetvta—Setomtamise—en ceuvre,
une fonction peut étre utilisée vérifiant les paquets recus et permettant aux NMa
utilisées avant un certain moment antérieur d'étre utilisées comme adresses qui ne
sont pas actuellement utilisées dans le sous-réseau.

Si le serveur d'adresses MAC ne recoit pas de paquet de réponse a l'allocation d'adresse
MAC avant expiration de la période de temporisation T11 (voir Tableau 26) mesurée a partir
de la transmission du paquet de réponse a l'initialisation de serveur d'adresses MAC, le
serveur d'adresses MAC doit envoyer de nouveau le paquet de réponse a l'initialisation de
serveur d'adresses (jusqu'a 3 fois au total).

Il est habituellement nécessaire que le serveur d'adresses MAC se souvienne des adresses
MAC qu'il a allouées aux Ha (Adresses matérielles, en anglais « Hardware addresses ») pour
étre exécutées (Le Tableau 25 montre un exemple de tableau pour mémoriser la NMa
(Adresse MAC de réseau, en anglais « Network MAC address ») allouée pour référence pour
le responsable de la mise en ceuvre).
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Tableau 25 - Exemple de mémorisation des NMa (Adresses MAC de réseau, en anglais

« Network MAC addresses ») allouées

Hardware type Hardware address Allocation time Allocated NMa
1 ff-01-23-45-67-03 1232567 03
1 ff-cd-ef-78-45-05 1231763 05
1 ff-cd-aa-00-11-07 1233923 07
Anglais Francgais
Hardware type Type de matériel
Harqware address Adresse matérielle
Allogation time Heure d'allocation
Allogated NMa NMa allouée
Lorsque Je serveur d'adresses MAC (Commande d'accés au support, en anglais ¢ Medium

Access (
noeud ay
incluse d
« Networ

ontrol ») recoit une nouvelle demande d'allocation (c'est~a-dire une demagnde d'un
ec une Ha (Adresse matérielle, en anglais « Hardware address ») qui n'est pas
Bns la table d'adresses), il doit allouer une NMa (Adresse MAC de réseau, en anglais
k MAC address ») qu'il n'a pas allouée antérieurément. Toutefois, lorsque I¢ serveur

d'adressis MAC a utilisé toutes les adresses pouvant ‘étre allouées, il doit allpuer une

adresse
peut étre

e Une

e Une
perm
addrsg
pério

Quelle quie soit la méthode_¢hoisie, il convient que celle-ci minimise ou élimine la ¢

de conflif]

Des exe
exemples
a priorité

obtenu par:

onction mémorisant tous les paquets entrants, vérifiant tous les paquets
sses ») des nceuds n'ayant-pas effectué de communication pendant une

e de temps d'étre allouées aux nouveaux nceuds demandeurs.

d'adresse.

de séquéences ne sont pas cohérentes avec cet article, la terminologie de ¢

4.8 quamétres de période de temps

ppropriée en utilisant une méthode d'allocation appropriée a la mise en ceuvre. Ceci

fonction pour utiliser la NMa la plus "ancienne que le serveur d'adresse$ MAC a
alloug¢e antérieurement; ou

recus et

pttant aux NMa allouées aux-Ha (Adresses matérielles, en anglais « Hardware

certaine

ossibilité

mples de _séquences d'amorgcage de base sont présentés a I'Annexe B Si ces

et article

Le Tableau 26 ci-dessous indique les valeurs obligatoires ou recommandées pour la période

de temps
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Tableau 26 - Paramétres de période de temps

Para-
métre

Valeur

Type (obligatoire
ou recommandé)

Définition

TO

Moins de
50 ms

recommandé

Période d'attente avant que le paquet de réponse a

I'initialisation d'adresse MAC puisse étre envoyé apreés
réception du paquet de demande d'initialisation d'adresse MAC

lorsque NMa est a « 0 »

T1

obligatoire

Unité incrémentale de période d'attente multipliée par
de NMa et additionnée avec TO pour calculer T7

la valeur

T2

3,0s

obligatoire

Intervalle entre la multidiffusion d'un paquet de demande

d'initialisation d'adresse MAC et la réception d'un paq
réponse a l'initialisation d'adresse MAC correspondan

uet de
t

T3

3,0s

obligatoire

Période de temporisation pour la réception d'un paqu

t de

réponse a la résolution d'adresse MAC/IP apres trans
d'un paquet de demande de résolution d'adresse MA(

mission
/1P

T4

3,0

L2}

obligatoire

Période de temporisation pour la réception d'un‘paqusg
réponse de résolution d'adresse IP/MAC aprés transn
paquet de demande de résolution d'adresse,|IP/MAC

bt de
ission d'un

Période de temporisation pour la réception d'un paquse
réponse a la résolution d'adresse matérielle/MAC apr
transmission d'un paquet de demande de résolution d
matérielle/MAC

bt de
]
adresse

T5

L2}

3,0

obligatoire

Période de temporisation pour.lasréception d'un paqusg
réponse a la détection de sefveur d'adresses MAC ap
transmission d'un paquet’de demande de détection dqg
d'adresses MAC

bt de
res
serveur

T6

pas
supérieure

100|{ms

recommandé

Intervalle de transmission de paquet de demande d'in
d'adresse MAC

tialisation

Intervalle de transmission de paquet de demande de
d'adresse MAE

onfirmation

Intervalle de transmission de paquet de demande de
serveur d'adresses MAC

Hétection de

Intervalle’de transmission de paquet de notification dg
d'adresses MAC

serveur

T7

Période d'attente avant que le paquet de réponse a
Iiinitialisation d'adresse MAC puisse étre envoyé apr
réception du paquet de demande d'initialisation d'adre
T7 = [valeur de NMa] x [T1] + [TO]

Es
sse MAC

T8

24 1

recommandé

Période d'attente avant de pouvoir réutiliser la NMa ¢
dans le paquet de demande d'initialisation d'adresse

Période d'attente avant de pouvoir réutiliser la NMa ¢
dans le paquet de demande de confirmation d'adressg

bntenue

MAC recu.

bntenue
MAC recu

T9

3,0

L2}

obligatoire

Période de temporisation pour la réception d'un paqusg
réponse a la confirmation d'adresse MAC, d'un paque
demande d'initialisation d'adresse MAC (lorsque RMA|
identique a lI'auto-NMa provisoire) ou d'un paquet (lor

est identique a I'auto-NMa provisoire) aprés transmiss
nnnnn dladracc

bt de

[ de

C est

sque RMAC
ion d'un

MALC
Cvir Yo

+ o danaand - aficoaation
pago oo oot ot com oo treoo

T10

0
a 100 ms

recommandé

Période d'attente avant que la séquence d'initialisation puisse

étre exécutée (nombre aléatoire)

T11

200 ms

obligatoire

Période de temporisation pour la réception d'un paquet de
réponse a l'allocation d'adresse MAC aprés transmission d'un
paquet de réponse a l'initialisation d'adresse MAC par le serveur

d'adresses MAC

T12

20 s

recommandé

Période d'attente avant qu'un paquet de demande de
de serveur d'adresses MAC puisse étre réémis aprés
d'un paquet de demande de détection de serveur d'ad
MAC

détection
réception
resses

T13

24 h

recommandé

Période d'attente avant de pouvoir entrer un « 1 » dans le champ

UsedMAC aprés réception d'un paquet

T14

3,0s

recommandé

Période d'attente pour la réception d'un paquet de réponse a
I'adresse MAC a tous les nceuds aprés transmission d'un paquet

de demande d'adresse MAC a tous les noeuds
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Disposition pour la mise a jour des données aprés acquisition de la NMa (Adresse
MAC de réseau, en anglais « Network MAC address »)

Ce paragraphe décrit les mécanismes recommandés pour la mise a jour des données apres
acquisition de la NMa (Adresse MAC de réseau, en anglais « Network MAC address »).

a)

b)

5

Méme lorsqu'un nceud est fixe dans un sous-réseau, sa NMa peut changer au réamorgage
lorsqu'il rejoint le réseau aprés l'avoir quitté en conséquence d'une commutation
d'alimentation ou d'une déconnexion de liaison, en particulier avec la méthode distribuée.
Il est donc recommandé de mettre en ceuvre dans les couches associées un mécanisme
mettant a jour, lorsqu'un nceud rejoint le réseau, les valeurs de la NMa et de la Na
(Adresse réseau, en anglais « Network Address ») qu'il maintient et gére sur les bases de
données des informations associées conjointement avec sa NMa et sa Na en utilisant un
paquet-de—réponse “ritahsaten—dadresse MAGC{Commande—d's au—stpport, en
angldis « Medium Access Control ») et/ou de quelconques paquets de demande de
résollition d'adresse.

Il est|possible que pendant qu'un nceud est temporairement détaché du réseau, la NMa
d'un pceud dans un autre sous-réseau puisse changer. Dans ce cas, /e ’noeud d§taché ne
peut |pas reconnaitre la nouvelle adresse de ce nceud. Il est“donc recgmmandé
d'intrpduire un mécanisme similaire a celui décrit en a) _deé fagon que|pendant
I'initiglisation d'un nceud lorsqu'il rejoint le réseau aprés lavoir quitté, les hases de
donng¢es des informations associées incluant la NMa et la ‘Na du nosud soienf mises a
jour.

TCP/[IP (Protocole de commande de transmission/Protocole Internet, In
angliais « Transmission Control Protocol/Internet Protocol ») et exigences

On doit ptiliser 'UDP (Protocole de datagramme’ utilisateur, en anglais « User [Patagram

Protocol p) pour la couche transport.

5.1

5.1.1 Protocoles a utiliser

IP [(Protocole Internet (en anglais;~« Internet Protocol »)

Les protdcoles suivants, tels que.référencés dans la bibliographie, doivent étre mis ep ceuvre.

IPv4: Prgtocole Internet IETF RFC 791

ARP: Résolution d'adresse IETF RFC 826

IGMP: Plotocoledé messages de commande Internet IETF RFC 792, Mode opératoire de

mise en sous-réseau normalisé Internet IETF RFC 950

DHCP: Protocole de configuration de serveur dynamique IETF RFC1541, Exigences pour les

serveursMnternet IETF RFC1122

Les documents suivants doivent étre utilisés pour référence:
IGMP:IETF RFC1112 Internet Group Multicast Protocol
IETF RFC1597 Address Allocation for Private Internets

5.1.2  Adresse IP (Protocole Internet (en anglais, « Internet Protocol »)

Chaque couche IP (Protocole Internet, en anglais « Internet Protocol ») prenant en charge un
nceud doit avoir une adresse IPv4. La présente norme ne spécifie pas la plage des adresses
IP pouvant étre utilisées par des nceuds individuels. On peut utiliser une adresse IP privée ou
globale.
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5.1.3 Adresse de multidiffusion

L'adresse de multidiffusion 224.0.23.0 (IPme) doit étre utilisée pour cette couche. Chaque
nceud prenant en charge cette couche doit étre capable d'envoyer des paquets a cette
adresse et de recevoir les paquets envoyés a cette adresse.

5.1.4

DHCP (Protocole de configuration de serveur dynamique, en anglais « Dynamic

Host Configuration Protocol »)

Chaque nceud prenant en charge cette couche doit comporter une fonction pour obtenir les
informations de détermination d'adresse en utilisant un serveur DHCP (Protocole de
configuration de serveur dynamique, en anglais « Dynamic Host Configuration Protocol »).
Pour le fonctionnement, il est recommandé de déployer un serveur DHCP dans le réseau IP

(Protocolg Tniernet (en anglais, « Internet Protocol »).

5.1.5

La présente norme ne spécifie aucune méthode de détermination d‘@dresse IP (

Internet,
serveur g

5.1.6
Les opér
Cette co

réseau IR
réseau IR

5.2 UL
Pr

5.2.1

Le protod
IETF RF(

5.2.2

Le numé
en angla
numeéro d

Méthodes d'obtention d'une adresse IP (Protocole Internet, en anglais (
nternet Protocol ») par détermination manuelle, etc.

en anglais « Internet Protocol ») autre que le DHCP (Protocole de configu
ynamique, en anglais « Dynamic Host Configuration Protocol »).

Routage

P. Tous les paquets recus depuis un ou plusieurs noeuds situés dans un a
doivent étre éliminés.

P (Protocole de datagramme utilisateur, en anglais « User Datagram
btocol »)

Protocoles a utiliser

ole suivant, tel que réféerencé dans la bibliographie, doit étre mis en ceuvre.
L 768 User Datagram Protocol

Numéro de port

o du_pert de destination pour les paquets UDP (Protocole de datagramme u
s « User Datagram Protocol ») doit étre 3610. La présente norme ne spéci

eport d'origine.

6 Interface et exigences spécifiques au support de couche inférieure

6.1 Interface et exigences du support de couche inférieure

Protocole
ration de

ations dans lesquelles les paquets du réseausrésidentiel/IP (Protocole Internet, en
anglais <1Internet Protocol ») sont transférés au-dela.d'un routeur IP ne sont pas at
che ne doit pas envoyer un paquet adressé'a un nceud situé dans un aLLTt

torisées.
re sous-
re sous-

ilisateur,
ie aucun

L'interface et les exigences sur chaque support de couche inférieure sont spécifiées a

I'Annexe

C.

6.2 Transition d'état interne logiciel

6.2.1 Vue d’ensemble

Ce paragraphe montre la séquence pour chacun des sept états internes du logiciel de la
couche inférieure du réseau résidentiel. Les sept états sont les suivants:

a) Etat d'arrét
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