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INTERNATIONAL ELECTROTECHNICAL COMMISSION 

____________ 

 
SECURITY FOR INDUSTRIAL AUTOMATION  

AND CONTROL SYSTEMS –  
 

Part 4-1: Secure product development lifecycle requirements 
 

FOREWORD 
1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising 

all national electrotechnical committees (IEC National Committees). The object of IEC is to promote 
international co-operation on all questions concerning standardization in the electrical and electronic fields. To 
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications, 
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC 
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested 
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates closely 
with the International Organization for Standardization (ISO) in accordance with conditions determined by 
agreement between the two organizations. 

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international 
consensus of opinion on the relevant subjects since each technical committee has representation from all 
interested IEC National Committees.  

3) IEC Publications have the form of recommendations for international use and are accepted by IEC National 
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC 
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any 
misinterpretation by any end user. 

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications 
transparently to the maximum extent possible in their national and regional publications. Any divergence 
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in 
the latter. 

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity 
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any 
services carried out by independent certification bodies. 

6) All users should ensure that they have the latest edition of this publication. 

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and 
members of its technical committees and IEC National Committees for any personal injury, property damage or 
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and 
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC 
Publications.  

8) Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is 
indispensable for the correct application of this publication. 

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of 
patent rights. IEC shall not be held responsible for identifying any or all such patent rights. 

International Standard IEC 62443-4-1 has been prepared by IEC technical committee 65: 
Industrial-process measurement, control and automation. 

The text of this International Standard is based on the following documents: 

FDIS Report on voting 

65/685/FDIS 65/688/RVD 

 
Full information on the voting for the approval of this International Standard can be found in 
the report on voting indicated in the above table. 

This document has been drafted in accordance with the ISO/IEC Directives, Part 2. 
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A list of all parts in the IEC 62443 series, published under the general title Security for 
industrial automation and control systems, can be found on the IEC website. 

Future standards in this series will carry the new general title as cited above. Titles of existing 
standards in this series will be updated at the time of the next edition. 

The committee has decided that the contents of this document will remain unchanged until the 
stability date indicated on the IEC website under "http://webstore.iec.ch" in the data related to 
the specific document. At this date, the document will be  

• reconfirmed, 

• withdrawn, 

• replaced by a revised edition, or 

• amended. 

 

IMPORTANT – The 'colour inside' logo on the cover page of this publication indicates 
that it contains colours which are considered to be useful for the correct 
understanding of its contents. Users should therefore print this document using a 
colour printer. 
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INTRODUCTION 

This document is part of a series of standards that addresses the issue of security for 
industrial automation and control systems (IACS). This document describes product 
development life-cycle requirements related to cyber security for products intended for use in 
the industrial automation and control systems environment and provides guidance on how to 
meet the requirements described for each element. 

This document has been developed in large part from the Secure Development Life-cycle 
Assessment (SDLA) Certification Requirements [26] 1  from the ISA Security Compliance 
Institute (ISCI). Note that the SDLA procedure was based on the following sources:  

– ISO/IEC 15408-3 (Common Criteria) [18]; 
– Open Web Application Security Project (OWASP) Comprehensive, Lightweight Application 

Security Process (CLASP) [36]; 
– The Security Development Life-cycle by Michael Howard and Steve Lipner [43]; 
– IEC 61508 Functional safety of electrical/electronic/ programmable electronic 

safety-related systems [24], and 
– RCTA DO-178B Software Considerations in Airborne Systems and Equipment Certification 

[28]. 

Therefore, all these sources can be considered contributing sources to this document.  

This document is the part of the IEC 62443 series that contains security requirements for 
developers of any automation and control products where security is a concern. 

Figure 1 illustrates the relationship of the different parts of IEC 62443 that were in existence 
or planned as of the date of circulation of this document. Those that are normatively 
referenced are included in the list of normative references in Clause 2, and those that are 
referenced for informational purposes or that are in development are listed in the Bibliography. 

___________ 
1  Figures in square brackets refer to the bibliography. 
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Figure 1 – Parts of the IEC 62443 series 

Figure 2 illustrates how the developed product relates to maintenance and integration 
capabilities defined in IEC 62443-2-4 and to its operation by the asset owner. The product 
supplier develops products using a process compliant with this document. Those products 
may be a single component, such as an embedded controller, or a group of components 
working together as a system or subsystem. The products are then integrated together, 
usually by a system integrator, into an Automation Solution using a process compliant with 
IEC 62443-2-4. The Automation Solution is then installed at a particular site and becomes 
part of the industrial automation and control system (IACS). Some of these capabilities 
reference security measures defined in IEC 62443-3-3 [10] that the service provider ensures 
are supported in the Automation Solution (either as product features or compensating 
mechanisms). This document only addresses the process used for the development of the 
product; it does not address design, installation or operation of the Automation Solution or 
IACS. 

In Figure 2, the Automation Solution is illustrated to contain one or more subsystems and 
optional supporting components such as advanced control. The dashed boxes indicate that 
these components are “optional”. 

NOTE 1 Automation Solutions typically have a single product, but they are not restricted to do so. In some 
industries, there may be a hierarchical product structure. In general, the Automation Solution is the set of hardware 
and software, independent of product packaging, that is used to control a physical process (for example, 
continuous or manufacturing) as defined by the asset owner. 

NOTE 2 If a service provider provides products used in the Automation Solution, then the service provider is 
fulfilling the role of product supplier in this diagram.  

NOTE 3 If a service provider provides products used in the Automation Solution, then the service provider is 
fulfilling the role of product supplier in this diagram. 
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Figure 2 – Example scope of product life-cycle 
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SECURITY FOR INDUSTRIAL AUTOMATION  
AND CONTROL SYSTEMS –  

 
Part 4-1: Secure product development lifecycle requirements 

 
 
 

1 Scope 

This part of IEC 62443 specifies process requirements for the secure development of 
products used in industrial automation and control systems. It defines a secure development 
life-cycle (SDL) for the purpose of developing and maintaining secure products. This life-cycle 
includes security requirements definition, secure design, secure implementation (including 
coding guidelines), verification and validation, defect management, patch management and 
product end-of-life. These requirements can be applied to new or existing processes for 
developing, maintaining and retiring hardware, software or firmware for new or existing 
products. These requirements apply to the developer and maintainer of the product, but not to 
the integrator or user of the product. A summary list of the requirements in this document can 
be found in Annex B. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their 
content constitutes requirements of this document. For dated references, only the edition 
cited applies. For undated references, the latest edition of the referenced document (including 
any amendments) applies. 

IEC 62443-2-4:2015, Security for industrial automation and control systems – Part 2-4: 
Security program requirements for IACS service providers   
IEC 62443-2-4:2015/AMD1:2017 

3 Terms, definitions, abbreviated terms, acronyms and conventions 

3.1 Terms and definitions 

For the purposes of this document, the terms and definitions given in IEC TR 62443-1-22 and 
the following apply. 

ISO and IEC maintain terminological databases for use in standardization at the following 
addresses: 

• IEC Electropedia: available at http://www.electropedia.org/  

• ISO Online browsing platform: available at http://www.iso.org/obp 

3.1.1  
abuse case 
test case used to perform negative operations of a use case 

Note 1 to entry: Abuse case tests are simulated attacks often based on the threat model. An abuse case is a type 
of complete interaction between a system and one or more actors where the results of the interaction are 
intentionally intended to be harmful to the system, one of the actors or one of the stakeholders in the system. 

___________ 
2  Under consideration. 
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3.1.2  
access control <protection> 
protection of system resources against unauthorized access 

3.1.3  
access control <process> 
process by which use of system resources is regulated according to a security policy and is 
permitted by only authorized users according to that policy 

Note 1 to entry: Access control includes identification and authentication requirements specified in other parts of 
the IEC 62443 series. 

3.1.4  
administrator 
user who has been authorized to manage security policies/capabilities for a product or system 

3.1.5  
asset 
physical or logical object owned by or under the custodial duties of an organization, having 
either a perceived or actual value to the organization 

Note 1 to entry: In this specific case, an asset is an object that is part of an IACS. 

3.1.6  
asset owner 
individual or organization responsible for one or more IACSs 

3.1.7  
attack surface 
physical and functional interfaces of a system that can be accessed and, therefore, potentially 
exploited by an attacker 

3.1.8  
audit log 
event log that requires a higher level of integrity protection than provided by typical event logs 

Note 1 to entry: Audit logs are used to protect against claims that repudiate responsibility for an action. 

3.1.9  
authentication 
provision of assurance that a claimed characteristic of an identity is correct 

Note 1 to entry: Not all credentials used to authenticate an identity are created equally. The trustworthiness of the 
credential is determined by the configured authentication mechanism. Hardware or software-based mechanisms 
can force users to prove their identity before accessing data on a device. A typical example is proving the identity 
of a user usually through an identity provider. 

Note 2 to entry: Authentication includes verifying human users as well as non-human users such as devices or 
processes. 

3.1.10  
automation solution 
control system and any complementary hardware and software components that have been 
installed and configured to operate in an IACS 

Note 1 to entry: Automation Solution is used as a proper noun in this part of the IEC 62443 series. 

Note 2 to entry: The difference between the control system and the Automation Solution is that the control system 
is incorporated into the Automation Solution design (for example, a specific number of workstations, controllers and 
devices in a specific configuration), which is then implemented. The resulting configuration is referred to as the 
Automation Solution. 
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Note 3 to entry: The Automation Solution can be comprised of components from multiple suppliers including the 
product supplier of the control system. 

3.1.11  
banned function 
software method that is no longer recommended to be used in software because more secure 
versions exist with less propensity for misuse 

Note 1 to entry: Banned functions are sometimes called banned methods or banned Application Programming 
Interfaces (APIs). 

3.1.12  
best practices 
guidelines for securely designing, developing, testing, maintaining or retiring products that the 
supplier has determined are commonly recommended by both the security and industrial 
automation communities 

EXAMPLE Least privilege, economy of mechanism and least common mechanism. 

3.1.13  
component 
one of the parts that make up a product or system  

Note 1 to entry: A component may be hardware or software and may be subdivided into other components.  

3.1.14  
configuration management 
discipline of identifying the components of an evolving system for the purposes of controlling 
changes to those components and maintaining continuity and traceability throughout the 
life-cycle 

3.1.15  
defense in depth 
approach to defend the system against any particular attack using several independent 
methods 

Note 1 to entry: Defense in depth implies layers of security and detection, even on single systems, and provides 
the following features: 

• is based on the idea that any one layer of protection, may and probably will be defeated; 

• attackers are faced with breaking through or bypassing each layer without being detected; 

• a flaw in one layer can be mitigated by capabilities in other layers; 

• system security becomes a set of layers within the overall network security; and 

• each layer should be autonomous and not rely on the same functionality nor have the same failure modes as 
the other layers. 

3.1.16  
dependent component 
component external to the product on which the product depends 

EXAMPLE Java run time environment or a driver 

Note 1 to entry: This includes both hardware and software. 

3.1.17  
deprecated function 
software method that is supported but whose use is no longer recommended 

Note 1 to entry: Methods are generally deprecated before becoming obsolete (deleted from the set of functions 
provided by the supplier of the function). Deprecated functions are sometimes called deprecated methods or 
deprecated APIs. 
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3.1.18  
externally provided component 
component included in a product that is developed by an external organization and is not 
developed specifically for one supplier 

Note 1 to entry: Examples include purchased software and open source software. 

3.1.19  
fuzz testing 
process of creating malformed or unexpected data or call sequences to be consumed by the 
entity under test to verify that they are handled appropriately 

3.1.20  
industrial automation and control system 
collection of personnel, hardware, software, procedures and policies involved in the operation 
of the industrial process and that can affect or influence its safe, secure and reliable operation 

Note 1 to entry: The IACS can include components that are not installed at the asset owner’s site. 

Note 2 to entry: The definition of IACS was taken from in IEC 62443-3-3 [10] and is illustrated in Figure 2. 

3.1.21  
patch management 
area of systems management that involves acquiring, testing and installing software patches 
(code changes) to a product 

Note 1 to entry: See IEC TR 62443-2-3 [7] for additional information. 

Note 2 to entry: Patch management also applies to the process of keeping included 3rd party libraries current 
before releasing a product. 

3.1.22  
product 
system, subsystem or component that is manufactured, developed or refined for use by other 
products 

Note 1 to entry: The processes required by the practices defined in this document apply iteratively to all levels of 
product design (for example, from the system level to the component level). 

3.1.23  
product security context 
security provided to the product by the environment (asset owner deployment) in which the 
product is intended to be used 

Note 1 to entry: The security provided to the product by its intended environment can effectively restrict the 
threats that are applicable to the product. 

3.1.24  
product supplier 
manufacturer of hardware and/or software product 

Note 1 to entry: The product supplier includes the entity responsible for developing and maintaining a product 
which can include more than just the manufacturer (for example, integrator). 

3.1.25  
product users 
users of the hardware and/or software product including asset owners, integrators and 
maintenance personnel, vendors of other components or products that reuse or contain this 
product 
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3.1.26  
record 
document stating results achieved or providing evidence of activities performed 

Note 1 to entry: The term artefact is often used to have the same meaning. 

3.1.27  
regression 
change to a system component that has adversely affected functionality, reliability or 
performance or has introduced additional defects  

3.1.28  
root cause 
initiating cause of either a condition or a causal chain that leads to an outcome or effect of 
interest 

Note 1 to entry: These weaknesses often result from misapplication of best practices.  

3.1.29  
security defect 
design or implementation deficiency that can be exploited to compromise an asset or resource 

3.1.30  
security advisor 
organizational role to guide team in the process of the SDL (Security Development Life-cycle)   

Note 1 to entry: Security advisor may be part of the project team or may be consultant to the team to provide 
guidance and assistance where required. 

3.1.31  
security incident 
security compromise that is of some significance to the asset owner or failed attempt to 
compromise the system whose result could have been of some significance to the asset 
owner 

Note 1 to entry: The term “near miss” is sometimes used to describe an event that could have been an incident 
under slightly different circumstances. 

3.1.32  
security-related issue 
characteristic of the design or implementation of the product that can potentially affect the 
security of the product 

3.1.33  
security verification and validation testing 
testing performed to assess the overall security of a component, product or system when 
used in its intended product security context and to determine if a component, product or 
system satisfies the product security requirements and satisfies its designed security purpose 

Note 1 to entry: Security verification testing supplements security validation testing with additional testing focused 
on the product security context and defense in depth strategy.  

3.1.34  
system integrator 
person or company that specializes in bringing together component subsystems into a whole 
and ensuring that those subsystems perform in accordance with project specifications 

3.1.35  
third party supplier 
organization independent of the product supplier organization 
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3.1.36  
threat 
circumstance or event with the potential to adversely affect operations (including mission, 
functions, image or reputation), assets, control systems or individuals via unauthorized 
access, destruction, disclosure, modification of data and/or denial of service 

3.1.37  
threat modelling 
security design analysis technique that identifies potential security issues 

Note 1 to entry: Threat models are often synonymous with attack trees and are used by software and hardware 
architects to identify and mitigate potential security issues early, when they are relatively easy and cost-effective to 
resolve. 

3.1.38  
trust boundary 
element of a threat model that depicts a boundary where authentication is required or a 
change in trust level occurs (higher to lower or vice versa) 

Note 1 to entry: Trust boundary enforcement mechanisms for product users typically include authentication (for 
example, challenge/response, passwords, biometrics or digital signatures) and associated authorization (for 
example, access control rules). 

Note 2 to entry: Trust boundary enforcement mechanisms for data typically include source authentication (for 
example, message authentication codes and digital signatures) and/or content validation. 

3.1.39  
unit testing 
verification that an individual unit of computer software or hardware performs as intended 

Note 1 to entry: Automated verification, or testing, is generally performed by computer test software.  

Note 2 to entry: What constitutes a unit of source code is a design decision. A unit is often designed as the 
smallest testable part of an application. It may include one or more computer program modules and may also 
include associated control data, usage procedures and operating procedures. In procedural programming, a unit 
could be an entire module, but is more commonly an individual function or procedure. In object-oriented 
programming, a unit is often an entire interface, such as a class, but could be an individual method.  

3.1.40  
user 
person, organization entity, or automated process that accesses a system, whether 
authorized to do so or not 

3.1.41  
zone 
collection of entities that represents partitioning of a System under Consideration on the basis 
their functional, logical and physical (including location) relationship 

Note 1 to entry: Zones are often created on the basis of common security requirements, criticality (e.g., high 
financial, health, safety, or environmental impact), functionality, logical or physical (including location) relationship  

3.2 Abbreviated terms and acronyms 

The following abbreviated terms and acronyms are used in this document. 

ACL Access control list 
CMMI Capability maturity model integration 
CMMI-DEV Capability maturity model integration for development 
CMU Carnegie Mellon University 
COTS Commercial off the shelf 
CVSS Common vulnerability scoring system 
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DM Defect management 
e.g. exempli gratia 
FDIS Final Draft International Standard 
HTTP Hypertext transfer protocol 
IACS Industrial automation and control system(s) 
IEC International Electrotechnical Commission 
ISA International Society of Automation 
ISO International Organization for Standardization 
MIN Minimum 
OWASP Open Web Application Security Project 
SL-C Capability Security Level 
SCA Static code analysis 
SD Secure Design 
SDL Security development life-cycle 
SDLA Secure Development Life-Cycle Assessment 
SEI Software Engineering Institute 
SG Security guidelines 
SI Secure implementation 
SM Security management 
SR Security requirements 
STRIDE Spoofing, Tampering, Repudiation, Information disclosure, Denial of service, 

Elevation of privilege  
SVV Security verification and validation 
TCP Transmission control protocol 
TCP/IP Transmission control protocol/Internet protocol 
TR Technical report 
USB Universal serial bus 

3.3 Conventions 

Requirements defined in this document generally begin with the phrase “A process shall be 
employed…”. This terminology is used to specify that the required processes have to be part 
of the product suppliers documented product development life-cycle processes. The practice 
of these requirements is dependent on the product supplier having product development 
projects that require the use of these processes. 

According to 5.5, products requiring the use of these processes shall be identified. 

4 General principles 

4.1 Concepts 

The primary goal of these requirements is to provide a framework to address a secure by 
design, defense in depth approach to designing, building, maintaining and retiring products 
used in industrial automation and control products and systems. Application of the framework 
is intended to provide confidence that the component, product or system has security 
commensurate with its expected level of risk throughout the product’s life-cycle. While the 
concept of security levels is not discussed in this document, complying with this document 
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will help ensure that the security capabilities implemented in the product (see IEC 62443-4-23 
[11]) will be implemented correctly and that any known security vulnerabilities in the product 
are eliminated or mitigated. Therefore, compliance with this document supports meeting the 
overall capability security level (SL-C) of the product. 

The secondary goal of these requirements is to align the development process with the 
elevated security needs of product users of Industrial Automation and Control Systems (for 
example, providers of IEC 62443-2-4 capabilities such as integrators and maintenance 
contractors). This means that the process needs to generate items such as well-documented 
security configurations and patch management policies and procedures, as well as providing 
clear and succinct communications about security vulnerabilities uncovered in the product. 

NOTE 1 For IACS, IEC 62443-3-2 4  [9] describes requirements for determining the expected level of risk 
associated with the system’s zones and conduits. 

Figure 3 illustrates how secure by design principles in this document contribute to a defense 
in depth strategy for the product. The security management practice is shown on the 
outermost circle because it is applied throughout all the other practices to ensure that the 
practices are being followed and managed. The other practices, shown on the second circle 
are applied throughout the development life-cycle, often in an iterative pattern. These 
practices each contribute to the overall defense in depth strategy which is shown as the 
center of the circle because it represents the key result of following the security development 
life-cycle. The defect management and security update management provide verified repairs 
to the secure implementation, and fall under the category of overall security management in 
the diagram. 

 

Figure 3 – Defence in depth strategy is a key philosophy of the secure product life-cycle 

A key concept used throughout this document is the use of threat modelling. Design and 
implementation reviews to refine work products improve the security posture of a product. 
Reviews of any work product (for example, requirements, design records, implemented 
___________ 
3 Under preparation. Stage at the time of publication:  IEC/CDV 62443-4-2:2017. 

4 Under preparation. Stage at the time of publication:  IEC/CDV 62443-3-2:2017. 

IEC 
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modules and verification/validation testing) through any means (for example, manual, 
automated or a combination) are used to discover security-related issues in the product. An 
impact analysis of each discovered issue assesses its security severity based on its potential 
compromise (for example, availability, integrity and confidentiality) and its associated losses 
(for example, control of the process, view of the process and intellectual property). Then, the 
resolution process determines the most appropriate course of action based on the issue’s 
severity and the suitability of various response options. 

4.2 Maturity model 

There is a range of methods by which a product supplier could comply with the requirements 
specified in this document. The maturity model sets benchmarks for meeting these 
requirements. 

These benchmarks are defined by maturity levels as shown in Table 1. The maturity levels are 
based on the Capability Maturity Model Integration (CMMI) for Development (CMMI-DEV) 
model [42]. Table 1 shows the relationship to the CMMI-DEV in the description column. 

Maturity levels provide more details on how thoroughly a supplier has met these requirements. 
Therefore, these levels can be used by system integrators and asset owners to assess the 
level of rigor used to develop products. 

The purpose of the maturity levels described in this subclause is to provide an organization a 
benchmark to define their readiness to use their processes and procedures to design and 
implement a secure product. Using these benchmarks, it is possible that an organization will 
discover that it is not ready to implement all requirements to the same level of maturity. 

When designing, and implementing a secure product according to this document (see 
IEC 62443-4-2 and IEC 62443-3-3), all applicable requirements as defined by SM-5 in this 
document shall be followed and used in the development lifecycle of that product regardless 
of the maturity level of the organization. SM-5 provides for case-by-case exceptions for 
applicability of requirements. 

NOTE 1 Industry groups/sectors identify/select those maturity levels that best meet their individual needs. 

NOTE 2 It is intended that over time and for a specific requirement, a product supplier’s development capabilities 
will evolve to higher levels as it gains proficiency in meeting the requirement. The rate of evolution will often vary 
for each requirement. For example, a product supplier might reach Level 4 for Practice 6 months or years before 
they reach Level 4 for Practice 5. 

NOTE 3 These maturity levels have been defined as a way for organizations to measure and report their 
compliance to this document. This model will allow organizations to evolve to higher (more mature) levels of 
capabilities for their processes.  

NOTE 4 Measurement driven continuous improvement is vital for improving the maturity level of a product 
supplier for each practice in this document. In addition, since best practices for secure product development are 
evolving, product suppliers need to seek out and implement new best practices. IECNORM.C
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Table 1 – Maturity levels 

Level CMMI-DEV IEC 62443-4-1 IEC 62443-4-1 Description 

1 Initial Initial Product suppliers typically perform product development in an ad-
hoc and often undocumented (or not fully documented) manner. As a 
result, consistency across projects and repeatability of processes 
may not be possible.  

2 Managed Managed At this level, the product supplier has the capability to manage the 
development of a product according to written policies (including 
objectives). The product supplier also has evidence to show that 
personnel who will perform the process have the expertise, are 
trained and/or follow written procedures to perform it.  

However, at this level, the organization does not have experience 
developing products to all of the written policies. This would be the 
case when the organization has updated its procedures to conform 
to this document, but has not yet put all of the procedures into 
actual practice, yet. 

The development discipline reflected by maturity level 2 helps to 
ensure that development practices are repeatable, even during 
times of stress. When these practices are in place, their execution 
will be performed and managed according to their documented 
plans. 

NOTE At this level, the CMMI and IEC 62443-4-1 maturity models 
are fundamentally the same, with the exception that IEC 62443-4-1 
recognizes that there may be a significant delay between 
defining/formalizing a process and executing (practicing) it. 
Therefore, the execution related aspects of the CMMI-DEV Level 2 
are deferred to Level 3. 

3 Defined Defined 
(Practiced) 

The performance of a level 3 product supplier can be shown to be 
repeatable across the supplier’s organization. The processes have 
been practiced, and evidence exists to demonstrate that this has 
occurred. 

NOTE At this level, the CMMI and IEC 62443-4-1 maturity models 
are fundamentally the same, with the exception that the execution 
related aspects of the CMMI-DEV level 2 are included here. 
Therefore, a process at level 3 is a level 2 process that the supplier 
has practiced for at least one product. 

4 Quantitatively 
Managed 

Improving At this level, Part 4-1 combines CMMI-DEV levels 4 and 5. Using 
suitable process metrics, product suppliers control the effectiveness 
and performance of the product and demonstrate continuous 
improvement in these areas.  5 Optimizing 

 

5 Practice 1 – Security management 

5.1 Purpose 

The purpose of the security management practice is to ensure that the security-related 
activities are adequately planned, documented and executed throughout the product’s 
life-cycle. 

If care is not taken in planning and supporting the activities related to security, then those 
activities can be rendered ineffective due to inadequate resources, insufficient time or process 
inefficiencies. Similarly, misalignment of the product’s security needs with related 
organizational processes such as configuration management, information technology policies 
and procedures and supply chain management can jeopardize the effectiveness of the secure 
product development life-cycle. 
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5.2 SM-1: Development process 

5.2.1 Requirement 

A general product development/maintenance/support process shall be documented and 
enforced that is consistent and integrated with commonly accepted product development 
processes that include, but are not limited to: 

a) configuration management with change controls and audit logging; 
b) product description and requirements definition with requirements traceability; 
c) software or hardware design and implementation practices, such as modular design; 
d) repeatable testing verification and validation process; 
e) review and approval of all development process records; and 
f) life-cycle support. 

5.3 Rationale and supplemental guidance 

This process is required to ensure that the product supplier has well-defined and proven 
product development processes in place that can be extended to support the requirements 
specified by this document. The required processes defined by this document assume the 
existence of a mature product development life-cycle. Secure product development life-cycles 
cannot be effective without these processes and rely upon them being in place. Examples of 
commonly accepted product development processes include ISO 9001 [13] and 
ISO/IEC 27034 [34] compliant processes. 

Having this process means that the product supplier uses techniques during the product 
development life-cycle that support, as a minimum, configuration management, requirements 
definition, design, implementation and testing. 

5.4 SM-2: Identification of responsibilities 

5.4.1 Requirement 

A process shall be employed that identifies the organizational roles and personnel responsible 
for each of the processes required by this document. 

5.4.2 Rationale and supplemental guidance 

This process is required to ensure that responsibilities are assigned to elements of the 
product supplier's organization for performing and completing the processes required by this 
document. 

Having this process means that the product supplier's development, maintenance and product 
support processes required by this document each identify the organizational roles and 
personnel that are responsible for performing and completing them. The organization and 
personnel can be within the developer’s organization or external to it. 

NOTE A responsible, accountable, consulted and informed (RACI) matrix is an example of a tool that could be 
used to meet this requirement. 

5.5 SM-3: Identification of applicability 

5.5.1 Requirement 

A process shall be employed for identifying products (or parts of products) to which this 
document applies. 
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5.5.2 Rationale and supplemental guidance 

This process is required to ensure that the processes in scope as part of this document are 
applied to the appropriate products as needed and that the correct level of detail is applied. 

Having this process means that the product supplier has criteria for identifying which of its 
products are to be developed, maintained and supported using the processes required by this 
document. It is envisioned that a product supplier may apply this specification to selected 
products based on a number of factors, including the marketplace for which a product is 
intended and whether or not the product requires security to be built into the product and fully 
evaluated. As an example, certain products or components may not have a security context or 
provide anonymous access and therefore may not require security to be built into the product. 
An organization may also base the criteria on the particular features being developed to 
enhance a product for target markets as long as the common features for all markets remain 
subject to this standard. Organizations may also use criteria such as applicable security 
requirements or security risk. 

These requirements may be applied to externally provided components or custom developed 
components from third party suppliers. See 5.11 and 5.12 for more details. 

5.6 SM-4: Security expertise 

5.6.1 Requirement 

A process shall be employed for identifying and providing security training and assessment 
programs to ensure that personnel assigned to the organizational roles and duties specified in 
5.4, have demonstrated security expertise appropriate for those processes. 

5.6.2 Rationale and supplemental guidance 

This process is required to ensure that personnel involved in security-related processes have 
adequate expertise for the specific tasks to which they are assigned. Expertise can have been 
gained by training, experience, seminars, conferences, certifications, etc. This includes 
technical expertise in defense in depth strategies and related security techniques, and also in 
the practices, including best practices, required to develop and maintain the product. 

Having this process means that personnel assigned to security-related processes have 
evidence that shows their relevant qualifications. This includes knowledge not only of security, 
but also for the use of any security-related standards (for example, coding standards), 
techniques (for example, best practices), and tools (for example, static analysis tools). While 
security awareness training is vital for everyone involved in the secure product life-cycle, it is 
generally insufficient for personnel involved in security requirements analysis, design reviews, 
etc. The security training is role-specific and can vary in formality from informal to formal. 
Similarly, the personnel assigned to security-related processes have experience (for example, 
past projects and number of years) that matches the specific security tasks and their specific 
role. 

5.7 SM-5: Process scoping 

5.7.1 Requirement 

A process, that includes justification by documented security analysis, shall be employed to 
identify the parts of this document that are applicable to a selected product development 
project. Justification for scoping the level of compliance of a project to this document shall be 
subject to review and approval by personnel with the appropriate security expertise (see 5.6). 
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5.7.2 Rationale and supplemental guidance 

Examples include: 

a) The product does not include software therefore process requirements applicable to 
software are out of scope. 

b) The threat model indicates that the product does not have any external interfaces or 
sources of untrusted input (for example, a product with no external connections that can 
only be accessed in a room with high physical security). In this case, for example, the 
requirement for fuzz testing external interfaces would not apply. 

5.8 SM-6: File integrity 

5.8.1 Requirement 

A process shall be employed to provide an integrity verification mechanism for all scripts, 
executables and other important files included in a product. 

5.8.2 Rationale and supplemental guidance 

This process is required to ensure that product users can verify that executables, scripts, and 
other important files received from the supplier have not been altered. Common methods of 
meeting this requirement include cryptographic hashes and digital signatures (which also 
provide proof of origin). 

5.9 SM-7: Development environment security 

5.9.1 Requirement 

A process that includes procedural and technical controls shall be employed for protecting the 
product during development, production and delivery. This includes protecting the product or 
product update (patch) during design, implementation, testing and release. 

5.9.2 Rationale and supplemental guidance 

This process is required to ensure that the product has not been altered or disclosed in any 
way during the development process, unless allowed by policy. Loss of integrity of any aspect 
of the development environment (e.g., the product design and implementation, code signing 
infrastructure, and software build environment) can negatively affect fielded versions of the 
product without the knowledge of the organization or its customers. For example, the ability of 
an attacker to insert an infection in the binary code of a product could lead to that infection 
being distributed as part of the released product. 

Having this process means that the product supplier has mechanisms in place to protect the 
integrity of design documents, the product implementation (for example, code and user 
manuals), configuration settings and private keys used for signing software images. For 
example, application of ISO/IEC 27001 [20] and ISO/IEC 27002 [19] policies and controls can 
reduce the likelihood of unauthorized access to source code or corruption of source code. 
They can also reduce the likelihood of unauthorized disclosure of product designs and test 
results that could be used to compromise fielded versions of the product. Items to specially 
safeguard include authenticators (e.g., passwords, access control lists, code signing 
certificates and exploit records collected during defect management). 

5.10 SM-8: Controls for private keys 

5.10.1 Requirement 

The supplier shall have procedural and technical controls in place to protect private keys used 
for code signing from unauthorized access or modification. 
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5.10.2 Rationale and supplemental guidance 

Private keys are the root of trust, so they require extra protection to ensure that they are not 
stolen or modified. 

5.11 SM-9: Security requirements for externally provided components 

5.11.1 Requirement 

A process shall be employed to identify and manage the security risks of all externally 
provided components used within the product. 

5.11.2 Rationale and supplemental guidance 

This process is required to ensure that supply chain security is addressed for equivalent 
security practices, latest security updates, security deployment guides and the supplier’s 
ability to respond if a vulnerability is discovered. Supply chain security applies to components 
which are included within the product and are provided external to the development team 
responsible for a given product, but do not meet the definition described in 5.12. The security 
provided by such third-party components is directly related to their role in the product's secure 
design and defense in depth strategy (see Clause 7). 

Having this process means that the product supplier is able to identify when one or more of 
the following characteristics apply to the use of third-party components in the product: 

a) the degree to which the component aligns with the product’s security context (see 
Clause 6) and defense in depth strategy (see Clause 7); 

b) the degree of rigor applied to the component’s implementation (see Clause 8); 
c) the degree of security verification and validation performed on the component by the 

product supplier or the component supplier (see Clause 9); 
d) how to receive and/or monitor notifications about security-related issues from the 

component supplier (see Clause 10) and patches (see Clause 11); and 
e) the sufficiency of security documentation for the component (see Clause 12). 
f) the degree that the software is currently supported by the supplier or open source 

community. 

Examples of work items that would satisfy some elements of this requirement include: 

– identifying known vulnerabilities in specific versions of open source software components 
and updating the version of the open source components to the version that fixes the 
vulnerability; 

– evaluating the compliance of vendors of commercial off the shelf (COTS) components to 
this document or a similar SDL standard; and 

– employing compensating mechanisms for known vulnerabilities on COTS or open source 
components (such as static code analysis). 

It is recommended that there be an inventory of components from third party suppliers in 
order to facilitate defect management (see Clause 6). 

For related supply chain requirements, see ISO/IEC 27036-3 [21]. 

5.12 SM-10: Custom developed components from third-party suppliers 

5.12.1 Requirement 

A process shall be employed to ensure that product development life-cycle processes for 
components from a third-party supplier conform to the requirements used in this document 
when they meet the following criteria: 
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a) the components are developed specifically for a single supplier for a specific purpose; and 
b) the components can have an impact on security. 

5.12.2 Rationale and supplemental guidance 

This requirement applies when a supplier subcontracts a third-party to specifically develop a 
component for them which can have security implications. Threat modelling is usually used to 
determine which components will have security implications.  

5.13 SM-11: Assessing and addressing security-related issues 

5.13.1 Requirement 

A process shall be employed for verifying that a product or a patch is not released until its 
security-related issues have been addressed and tracked to closure (see 10.5). This includes 
issues associated with: 

a) requirements (see Clause 6); 
b) secure by design (see Clause 7); 
c) implementation (see Clause 8); 
d) verification/validation (see Clause 9); and 
e) defect management (see Clause 10). 

5.13.2 Rationale and supplemental guidance 

This process is required to ensure that the product is not released with security-related issues 
that have been discovered and whose resolution is not complete and whose severity as 
defined by a vulnerability scoring system, such as the Common Vulnerability Scoring System 
(CVSS), is calculated as above the residual risk acceptable within the product security context. 

Having this process means that any security-related issue identified during the development 
and support of a product is documented and addressed to allow the effective security of the 
product to be determined prior to product release. This would include issues found in all 
phases such as design review, code review, verification and validation testing, use of static 
analysis tools, etc.  

5.14 SM-12: Process verification 

5.14.1 Requirement 

A process shall be employed for verifying that, prior to product release, all applicable 
security-related processes required by this specification (see 5.7) have been completed with 
records documenting the completion of each process. 

5.14.2 Rationale and supplemental guidance 

This process is required to ensure that key security practices are being executed. 

5.15 SM-13: Continuous improvement 

5.15.1 Requirement 

A process shall be employed for continuously improving the SDL. This process shall include 
the analysis of security defects in component/subsystem/system technologies that escape to 
the field. 
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5.15.2 Rationale and supplemental guidance 

This process is required to ensure that product suppliers improve the rigor of their SDL over 
time. New security threats are constantly being identified and exploited by attackers so it is 
important product suppliers help compensate for this by continuously improving their SDL. 

Continuous improvement is a well-established and proven method of improving product 
quality. Since product security issues are a type of quality issue, continuous improvement 
methodologies are applicable to an SDL. See Annex A for potential metrics related to SDL 
effectiveness and improvement. 

Having this process means that the supplier has a procedure in place to review the process 
and security defects that escape to the field on a periodic basis and that this procedure 
includes making improvements to the process as a result of these reviews. 

Some examples of activities that would help improve a product supplier’s SDL are included in 
Table 2. Ultimately it is up to suppliers to implement their own means of continuously 
improving their SDL. 

Table 2 – Example SDL continuous improvement activities 

Activity SDL / Security benefits 

Use a known security vulnerability database to help 
improve the threat model. For example, if the threat 
model indicates that the product uses the TLS protocol 
for transport security, review known vulnerabilities in 
TLS implementations and ensure these are mitigated in 
the design. 

Improves the threat model by keeping it current with 
actual security issues observed in the field. 

Attend external security / SDL conferences or 
participate in industry SDL groups such as OWASP 

Helps a product supplier stay current with emerging 
threats and SDL best practices. 

Conduct internal SDL conferences or sessions for 
sharing of SDL expertise and best practices within the 
product supplier’s organization. 

Improve the overall SDL expertise of the product 
supplier’s employees and help them stay current with 
emerging security threats and SDL best practices. 

Perform SDL root cause analysis for security 
vulnerabilities found externally in a supplier’s product 
and identify plus implement corrective action. All SDL 
practices should be in scope for this analysis. 

Root cause analysis and corrective action is a well- 
established method for improving product quality. 
Since security issues are quality issues it works well 
for an SDL too. 

Combine manual penetration testing with automated tool 
base testing or use multiple similar security testing tools 
for SVV-3 Vulnerability testing. 

Improves test coverage relative to using a single 
automated tool. This becomes especially valuable 
after the existing automated tool stops finding new 
vulnerabilities.  

Create fuzzing tools for any protocols for which tools 
are not available. 

Help avoid the scenario where an attacker develops 
its own fuzzing tool and uses it to find and exploit 
security vulnerabilities in a product.  

Train and use dedicated security testing experts for 
SVV-3 Vulnerability testing.  

Since security vulnerability requires extensive and 
constantly growing expertise, developing and using 
dedicated experts will improve security test 
coverage. 

 

6 Practice 2 – Specification of security requirements 

6.1 Purpose 

The processes specified by this practice are used to document the security capabilities that 
are required for a product along with the expected product security context. Security 
capabilities can include such items as authentication, authorization, encryption, auditing and 
other security capabilities a product needs to include. The product security context can 
include items such as physical security level, protection of external interfaces via a firewall, 
etc. See [10] for more information on security capability requirements. 
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These security requirements can be defined at the product-level or they may supplement 
product-level requirements. 

6.2 SR-1: Product security context 

6.2.1 Requirement 

A process shall be employed to ensure that the intended product security context is 
documented.  

6.2.2 Rationale and supplemental guidance 

This process is required to ensure that the minimum requirements of the environment and the 
assumptions about that environment are documented in order to achieve the security level for 
which the product was designed. The purpose of defining this information is so that both the 
developers of the product and the product users have the same understanding about how the 
product is intended to be used. This will help the developers make appropriate design 
decisions and the users to use the product as it was intended. Security context could include: 

a) location in the network; 
b) physical or cyber security provided by the environment where the product will be deployed; 
c) isolation (from a network perspective); and 
d) if known, potential impact to the environment (for example, loss of life, injury, loss of 

production, etc.). 

For example, it is important to document whether physical security is required. If no physical 
security is expected to be present, then that may add a number of related requirements such 
as not allowing pushbutton configuration on the product. Another example is if the product is 
expected to be protected by a user supplied firewall that connects it to the plant network, the 
product would typically not require a firewall of its own. Documenting these external security 
features for the product (its security context) allows developers to design a defense in depth 
strategy that complements this security context and testers to validate and verify the security 
of a product in an environment similar to how it should be deployed.  

Having this process means that the deployment environment in which the product is intended 
to be used is correctly represented in all processes involved in the development and testing of 
this product and are documented.  

6.3 SR-2: Threat model 

6.3.1 Requirement 

A process shall be employed to ensure that all products shall have a threat model specific to 
the current development scope of the product with the following characteristics (where 
applicable): 

a) correct flow of categorized information throughout the system; 
b) trust boundaries; 
c) processes; 
d) data stores; 
e) interacting external entities; 
f) internal and external communication protocols implemented in the product; 
g) externally accessible physical ports including debug ports; 
h) circuit board connections such as Joint Test Action Group (JTAG) connections or debug 

headers which might be used to attack the hardware; 
i) potential attack vectors including attacks on the hardware, if applicable; 
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j) potential threats and their severity as defined by a vulnerability scoring system (for 
example, CVSS); 

k) mitigations and/or dispositions for each threat; 
l) security-related issues identified; and 
m) external dependencies in the form of drivers or third-party applications (code that is not 

developed by the supplier) that are linked into the application. 

The threat model shall be reviewed and verified by the development team to ensure that it is 
correct and understood.  

The threat model shall be reviewed periodically (at least once a year) for released products 
and updated if required in response to the emergence of new threats to the product even if 
the design does not change. 

Any issues identified in the threat model shall be addressed as defined in 10.4 and 10.5. 

6.3.2 Rationale and supplemental guidance 

This process is required to ensure that security threats for the product are identified, validated, 
documented, addressed and tested by the product's project team according to the defense in 
depth strategy.  

Having this process means that a threat model for the product is defined and maintained 
throughout the product life-cycle (for example, as a result of changing threats or updates to 
the defense in depth strategy) that identifies and describes threats that can occur within the 
product security context, and against which product is expected to defend itself.  

External dependencies are external components or systems that the product depends upon 
for security. As an example, a product could depend on power for physical security. Or a 
product could depend on the session management of a web server to be secure. In these 
examples, failure of the external dependency could lead to a security vulnerability in the 
product, so mitigations need to be put in place to minimize the chances of such failures. So 
for the power example, the mitigation could be the installation of an uninterruptable power 
supply (UPS). In the example of a web server, security should be considered when choosing a 
web server, and if a secure web server cannot be found, then other compensating measures 
need to be considered. 

Third-party code is an external dependency that can present significant challenges in 
determining where the threats can occur. If deeply embedded there might not be access 
to/from this code that crosses a trust boundary. If there is access to the trust boundary, a 
deeper inspection of the third-party code can be needed. 

6.4 SR-3: Product security requirements  

6.4.1 Requirement 

A process shall be employed for ensuring that security requirements are documented for the 
product/feature under development including requirements for security capabilities related to 
installation, operation, maintenance and decommissioning. 

6.4.2 Rationale and supplemental guidance 

This process is required to ensure that security requirements specific to the product are 
defined. This includes both technical security requirements (for example, password complexity) 
and business-oriented security requirements (for example, sensitive data, user authorizations 
and separation of duties). 
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Having this process means that the product supplier defines and documents all product 
security requirements that apply to the life-cycle of the product, including: 

a) security privileges required to install, operate, and maintain the product; 
b) security options, including removal of default passwords, used to install, configure, 

operate and maintain the product; and 
c) security considerations/actions associated with removing the product from use (for 

example, removing sensitive data). 

NOTE For different capability security levels (SL-C 1 through SL-C 4), IEC 62443-3-3 and IEC 62443-4-2 [11] 
define the security capability requirements for control systems and components, respectively. These security 
capabilities are then included as product security requirements for products that are to include these capabilities.  

6.5 SR-4: Product security requirements content  

6.5.1 Requirement 

A process shall be employed for ensuring that security requirements include the following 
information: 

a) the scope and boundaries of the component or system, in general terms in both a physical 
and a logical way; and 

b) the required capability security level (SL-C) of the product. 

6.5.2 Rationale and supplemental guidance 

If the product is targeted to meet a certain security capability level, it is important to document 
this as a requirement because it implies that certain security capabilities need to be included 
in the product. Note that capability security levels and required security capabilities for 
products are defined in IEC 62443-4-2 [11] and IEC 62443-3-3 [10]. 

6.6 SR-5: Security requirements review 

6.6.1 Requirement 

A process shall be employed to ensure that security requirements are reviewed, updated as 
necessary and approved to ensure clarity, validity, alignment with the threat model (discussed 
in 6.3), and their ability to be verified. Each of the following representative disciplines shall 
participate in this process. Personnel may be assigned to more than one discipline except for 
testers, who shall remain independent: 

a) architects/developers (those who will implement the requirements); 
b) testers (those who will validate that the requirements have been met); 
c) customer advocate (such as sales, marketing, product management or customer support); 

and 
d) security advisor. 

6.6.2 Rationale and supplemental guidance 

This process is required to ensure that security requirements are valid, understood and 
testable (or otherwise verifiable). 

Having this process means that the product supplier conducts reviews of all security 
requirements and revises/deletes those that are invalid or that are untestable/unverifiable.  
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7 Practice 3 – Secure by design 

7.1 Purpose 

The processes specified by this practice are used to ensure that the product is secure by 
design including defense in depth. Defense in depth provides one or more layers of security to 
thwart security threats. Each layer of the defense in depth strategy is designed to protect the 
assets from attack in the case that all other layers have been compromised. 

The processes required by this practice are required to be applied to all stages of product 
design, from conceptual design to detailed design, and to all levels of product design from the 
overall architecture to the design of individual components. 

7.2 SD-1: Secure design principles 

7.2.1 Requirement 

A process shall be employed for developing and documenting a secure design that identifies 
and characterizes each interface of the product, including physical and logical interfaces, to 
include: 

a) an indication of whether the interface is externally accessible (by other products), or 
internally accessible (by other components of the product), or both; 

b) security implications of the product security context (see Clause 6) on the external 
interface; 

c) potential users of the interface and the assets that can be accessed through it (directly or 
indirectly); 

d) a determination of whether access to the interface crosses a trust boundary; 
e) security considerations, assumptions and/or constraints associated with the use of the 

interface within the product security context, including applicable threats; 
f) the security roles, privileges/rights and access control permissions needed to use the 

interface and to access the assets defined in c) above; 
g) the security capabilities and/or compensating mechanisms used to safeguard the interface 

and the assets defined in c) above, including input validation as well as output and error 
handling;  

h) the use of third-party products to implement the interface and their security capabilities; 
i) documentation that describes how to use the interface if it is externally accessible; and 
j) description of how the design mitigates the threats identified in the threat model. 

7.2.2 Rationale and supplemental guidance 

This process is required to ensure that security for access to assets is comprehensively 
addressed from the perspective of external and internal interfaces of the product through 
which attacks can be mounted. 

Having this process means that interfaces of the product are identified and characterized by 
the interactions that take place over them (for example, data and control flows), the security 
mechanisms designed to protect them and the assets that can be compromised if not 
adequately protected. Interfaces include physical and wireless connections to networks (for 
example, Ethernet) and devices (for example, keyboards, monitors and USB/compact disc 
[CD]/digital versatile disc [DVD] media). Logical interfaces support data control flows (for 
example, application messaging) between product components and include mechanisms such 
as application programming interfaces (for example, structured query language [SQL]) and 
communications protocols (for example, the transmission control protocol [TCP]). Protection 
mechanisms include general hardening capabilities (for example, security policy settings), 
user access controls (for example, account management), and security event detection and 
reporting, among others. 
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Viewing interfaces within the setting provided by the product security context allows the 
secure design to focus on the specific environment in which the product is expected to 
operate, including both protections offered by the product security context and vulnerabilities 
resulting from it (for example, where it can be open to attack). For an internal component of 
the design, the concept of the product security context is extended to include the security 
context provided by surrounding product components. For example, the product security 
context of an application program running on a workstation that is part of an industrial control 
system product includes the network(s) to which the workstation connects and the software 
environment of the workstation in which the application runs. 

Identifying threats, users, assets and trust boundaries associated with interfaces specifies 
who is expected to use the interfaces, and indicates where threats and unknown subjects 
potentially can gain access to the interface and the assets that can be accessed through it. 
This allows the reduction of the number of interfaces where possible and to provide the 
appropriate safeguards for the remaining interfaces and the assets that can be accessed 
through them. Identifying trust boundaries also supports future definition of zones and 
conduits (see IEC 62443-3-2 [9]), and thus is a primary component in the definition of the 
security architecture of the product. Sample data assets (resources) include: 

a) databases and database tables; 
b) configuration files; 
c) cryptographic key stores; 
d) access control lists (ACLs); 
e) registry keys; 
f) web pages (static and dynamic); 
g) audit logs; 
h) network sockets / network media; 
i) inter-process communications (IPC), services and remote procedure call (RPC) resources; 
j) any other files and directories; and 
k) any other memory resource. 

Based on analysis of the product security requirements, the product security context and trust 
boundary considerations, the design can be developed for interfaces that include the 
definition of user roles, privileges and authorization/access permissions required to use the 
interfaces as well as specific security capabilities (for example, authentication, encryption and 
logging) that provide additional safeguards. As part of the design of the defense in depth 
strategy, the expected use of compensating mechanisms and third-party hardware or software 
components will aid in the assessment of the adequacy of the defense in depth strategy  
(see 7.4).  

Finally, preparing documentation for the use of externally accessible interfaces (for example, 
by users and third-parties) reduces the potential for accidental misuse. 

7.3 SD-2: Defense in depth design 

7.3.1 Requirement 

A process shall be employed to implement multiple layers of defense using a risk based 
approach based on the threat model. This process shall be employed for assigning 
responsibilities to each layer of defense. 

NOTE 1 Each layer provides additional defense mechanisms. 

NOTE 2 It is possible for any layer to be compromised; therefore, secure design principles (see 7.2) are applied 
to each layer. 

NOTE 3 The objective is to reduce the attack surface of the subsequent layers. 
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7.3.2 Rationale and supplemental guidance 

For example, the TCP/IP stack could check for invalid packets, an HTTP server could 
authenticate input and then another layer could validate that the input and audit logs are 
produced for administrative changes. Each layer provides an additional defense mechanism, 
has a responsibility and provides attack surface reduction for the next layer. Each layer 
assumes that the layer in front of it can be compromised. 

7.4 SD-3: Security design review 

7.4.1 Requirement 

A process shall be employed for conducting design reviews to identify, characterize and track 
to closure security-related issues associated with each significant revision of the secure 
design including but not limited to: 

a) security requirements (see Clause 6) that were not adequately addressed by the design; 

NOTE 1 Requirements allocation, including security requirements, is part of typical design processes. 

b) threats and their ability to exploit product interfaces, trust boundaries, and assets  
(see 7.2); and 

c) identification of secure design practices (see 7.5) that were not followed (for example, 
failure to apply principle of least privilege). 

NOTE 2 Characterizing threats and their ability to exploit interfaces is often referred to as threat modelling. 

7.4.2 Rationale and supplemental guidance 

This process is required to ensure that the secure design addresses the requirements and 
threats (see Clause 6) defined for the product, and that design best practices have been 
followed (see 7.5). All discovered security-related issues are to be documented and tracked 
through the processes defined by 7.4 and 10.5. 

Having this process means that each version of the design is reviewed to determine: 

a) whether any product security requirements have not been adequately addressed by the 
defense in depth strategy; and 

b) whether there are threat vectors (paths for threats to follow) that bypass the defense in 
depth strategy or that are otherwise capable of breaching the defense in depth strategy. 

In either case, the threat model is to be updated to reflect security-related issues discovered 
as a result of the review process. 

7.5 SD-4: Secure design best practices 

7.5.1 Requirement 

A process shall be employed to ensure that secure design best practices are documented and 
applied to the design process. These practices shall be periodically reviewed and updated. 
Secure design practices include but are not limited to: 

a) least privilege (granting only the privileges to users/software necessary to perform 
intended operations); 

b) using proven secure components/designs where possible; 
c) economy of mechanism (striving for simple designs); 
d) using secure design patterns; 
e) attack surface reduction; 
f) documenting all trust boundaries as part of the design; and  

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 62

44
3-4

-1:
20

18

https://iecnorm.com/api/?name=3f32f5707fe94a2c78011b1ee687b26c


IEC 62443-4-1:2018 © IEC 2018 – 33 –  

g) removing debug ports, headers and traces from circuit boards used during development 
from production hardware or documenting their presence and the need to protect them 
from unauthorized access. 

7.5.2 Rationale and supplemental guidance 

This process is required to ensure that guidance is provided to developers to help them avoid 
common pitfalls during design that could lead to later security issues.  

Having this process means that the product supplier has a list of security best practices that is 
maintained and followed during the development of the secure design for the product. These 
best practices should be based commonly accepted security best practices in industry for the 
type of product being developed. It is completely up to the supplier to determine which 
practices they consider to be most appropriate for their design practices. These practices are 
kept current as a result of both changes in the industry and the application of lessons learned 
by the product supplier. 

Note that these practices apply to both hardware and software design.  

8 Practice 4 – Secure implementation 

8.1 Purpose 

The processes specified by this practice are used to ensure that the product features are 
implemented securely. 

8.2 Applicability 

Requirements in this practice apply to all hardware and software components in the product 
with the exception of externally provided components. For externally provided components, 
requirement 5.11 applies instead. 

8.3 SI-1: Security implementation review 

8.3.1 Requirement 

A process shall be employed to ensure that implementation reviews are performed for 
identifying, characterizing and tracking to closure security-related issues associated with the 
implementation of the secure design including: 

a) identification of security requirements (see Clause 6) that were not adequately addressed 
by the implementation; 

NOTE Requirements allocation, including security requirements, is part of typical design processes. 

b) identification of secure coding standards (see 8.4) that were not followed (for example, 
use of banned functions or failure to apply principle of least privilege); 

c) Static Code Analysis (SCA) for source code to determine security coding errors such as 
buffer overflows, null pointer dereferencing, etc. using the secure coding standard for the 
supported programming language. SCA shall be done using a tool if one is available for 
the language used. In addition, static code analysis shall be done on all source code 
changes including new source code.  

d) review of the implementation and its traceability to the security capabilities defined to 
support the security design (see Clause 7); and 

e) examination of threats and their ability to exploit implementation interfaces, trust 
boundaries and assets (see 7.2 and 7.3). 
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8.3.2 Rationale and supplemental guidance 

This process is required to ensure that the implementation properly addresses (implements) 
the secure design and its associated security requirements and follows implementation best 
practices.  

Having this process means that the product supplier conducts a comprehensive set of security 
reviews of the implementation and its design. Different types of reviews will typically be used 
to address different objectives. For example, manual reviews are typically conducted against 
the implementation design to verify that requirements are being met and that the 
implementation will adequately protect against threats expected to be present. In addition, 
manual source code reviews may be used to examine source code for adherence to best 
practices (see 8.4), and automated static source code analysis may be used to identify 
anomalies, including security vulnerabilities in the code as well as non-conformities with given 
programming rules. 

8.4 SI-2: Secure coding standards  

8.4.1 Requirement 

The implementation processes shall incorporate security coding standards that are 
periodically reviewed and updated and include at a minimum: 

a) avoidance of potentially exploitable implementation constructs – implementation design 
patterns that are known to have security weaknesses; 

b) avoidance of banned functions and coding constructs/design patterns – software functions 
and design patterns that should not be used because they have known security 
weaknesses; 

c) automated tool use and settings (for example, for static analysis tools); 
d) secure coding practices; 
e) validation of all inputs that cross trust boundary. 
f) error handling. 

8.4.2 Rationale and supplemental guidance 

This process is required to ensure that guidance is provided to developers to help them avoid 
common pitfalls during implementation that could lead to later security issues.  

Having this process means that the product supplier has a list of security best practices that it 
maintains and follows during the implementation of a product. These best practices should be 
based on commonly accepted security best practices in industry for the type of product being 
developed. It is completely up to the supplier to determine which practices they consider to be 
most appropriate for their design and coding standard. These practices are kept current as a 
result of both changes in the industry and the application of lessons learned by the product 
supplier. 

9 Practice 5 – Security verification and validation testing 

9.1 Purpose 

The processes specified by this practice are used to document the security testing required to 
ensure that all the security requirements have been met for the product and that security of 
the product is maintained when it is used in its product security context and configured to 
employ its defense in depth strategy. 

Security testing can be performed at various times by various personnel during the SDL 
based on the type of testing and the development model used by the vendor. For example, 
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fuzz testing could be performed during software development by the software development 
team and later in the cycle by a test team. 

Issues uncovered by testing will be addressed as per “Practice 6 – Security defect 
management”. 

9.2 SVV-1: Security requirements testing 

9.2.1 Requirement 

A process shall be employed for verifying that the product security functions meet the security 
requirements and that the product handles error scenarios and invalid input correctly. Types 
of testing shall include:  

a) functional testing of security requirements; 
b) performance and scalability testing; and 
c) boundary/edge condition, stress and malformed or unexpected input tests not specifically 

targeted at security. 

9.2.2 Rationale and supplemental guidance 

This process is required to ensure that the product meets the security requirements defined 
for it (see Clause 6). 

Having this process means that the product supplier verifies through testing that the product 
meets its documented security requirements.  

Examples of the types of functionality in scope for security requirements include: 

a) general security capabilities (features); 
b) API (application programming interface); 
c) permission delegation; 
d) anti-tampering and integrity functionality; 
e) signed image verification; and 
f) secure storage of secrets. 

9.3 SVV-2: Threat mitigation testing 

9.3.1 Requirement 

A process shall be employed for testing the effectiveness of the mitigation for the threats 
identified and validated in the threat model. Activities shall include: 

a) creating and executing plans to ensure that each mitigation implemented to address a 
specific threat has been adequately tested to ensure that the mitigation works as designed; 
and 

b) creating and executing plans for attempting to thwart each mitigation.  

9.3.2 Rationale and supplemental guidance 

The effectiveness of mitigations to threats identified by the threat model are tested as part of 
this practice. Examples of threat mitigation testing include attempts to thwart mitigations 
identified using the spoofing, tampering, repudiation, information disclosure, denial of service 
and elevation of privilege (STRIDE). For example, if STRIDE identified authentication as a 
mitigation for spoofing threat mitigation tests would focus on bypassing authentication.  

If a layered defense strategy is used as a mitigation, then the effectiveness of each layer 
would be tested. For example, if the product employs the combination of authentication, 
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authorization and audit logs as a layered defense strategy to thwart tampering, then each 
layer will be tested for its contribution to this mitigation strategy.  

This process is required to ensure that the product’s defense in depth and threat mitigation 
strategies and capabilities are effective. 

9.4 SVV-3: Vulnerability testing 

9.4.1 Requirement 

A process shall be employed for performing tests that focus on identifying and characterizing 
potential security vulnerabilities in the product. Known vulnerability testing shall be based 
upon, at a minimum, recent contents of an established, industry-recognized, public source for 
known vulnerabilities. Testing shall include:  

a) abuse case or malformed or unexpected input testing focused on uncovering security 
issues. This shall include manual or automated abuse case testing and specialized types 
of abuse case testing on all external interfaces and protocols for which tools exist. 
Examples include fuzz testing and network traffic load testing and capacity testing; 

b) attack surface analysis to determine all avenues of ingress and egress to and from the 
system, common vulnerabilities including but not limited to weak ACLs, exposed ports and 
services running with elevated privileges; 

c) black box known vulnerability scanning focused on detecting known vulnerabilities in the 
product hardware, host or software components. For example, this could be a network 
based known vulnerability scan; 

d) for compiled software, software composition analysis on all binary executable files, 
including embedded firmware, delivered by the supplier to be installed for a product. This 
analysis shall detect the following types of problems at a minimum: 
1) known vulnerabilities in the product software components; 
2) linking to vulnerable libraries; 
3) security rule violations; and 
4) compiler settings that can lead to vulnerabilities; 

e) dynamic runtime resource management testing that detects flaws not visible under static 
code analysis, including but not limited to denial of service conditions due to failing to 
release runtime handles, memory leaks and accesses made to shared memory without 
authentication. This testing shall be applied if such tools are available. 

9.4.2 Rationale and supplemental guidance 

Void. 

9.5 SVV-4: Penetration testing 

9.5.1 Requirement 

A process shall be employed to identify and characterize security-related issues via tests that 
focus on discovering and exploiting security vulnerabilities in the product. 

9.5.2 Rationale and supplemental guidance 

Penetration testing focuses specifically on compromising the confidentiality, integrity or 
availability of the product. It can involve defeating multiple aspects of the defense in depth 
design. For example, bypassing authentication to access the product, using elevation of 
privilege to gain administrative access and then compromising confidentiality by breaking 
encryption. As this example shows, penetration testing involves approaching testing like an 
attacker and often involves exploiting chained vulnerabilities in a product. 
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This process is required to ensure that efforts have been taken to discover security-related 
issues in the product or product documentation that could allow the product to be exploited.  

Having this process means that the product supplier attempts to breach the security of the 
product through penetration testing. Penetration testing consists of confirming that 
vulnerabilities in any product capability or the defense in depth strategy can be exploited and 
used to compromise security of the product. It requires in depth knowledge of the type of 
product being tested along with security testing tools and techniques. Penetration testing can 
involve the use of manual techniques, test tools or combinations of the two. 

9.6 SVV-5: Independence of testers 

9.6.1 Requirement 

A process shall be employed to ensure that individuals performing testing are independent 
from the developers who designed and implemented the product according to Table 3. 

Table 3 – Required level of independence of testers from developers 

Test type Reference Level of independence 

Security requirements testing SVV-1 – Security requirements 
testing 

Independent department 

Threat mitigation testing SVV-2 – Threat mitigation testing Independent department 

Abuse case testing SVV-3 – Vulnerability testing Independent person 

Static code analysis SI-1 – Security implementation 
review 

None 

Attack surface analysis SVV-3 – Vulnerability testing Independent person 

Known vulnerability scanning SVV-3 – Vulnerability testing Independent person 

Software composition analysis SVV-3 – Vulnerability testing None 

Penetration testing SVV-4 – Penetration testing Independent department or 
organization 

 

The levels of independence are defined as follows: 

• None – no independence required. Developer can perform the testing. 

• Independent person – the person who performs the testing cannot be one of the 
developers of the product. 

• Independent department – the person who performs the testing cannot report to the 
same first line manager as any developers of the product. Alternatively, they could be a 
member of a quality assurance (QA) department. 

• Independent organization – the person who performs the testing cannot be part of the 
same organization as any developers of the product. An organization can be a separate 
legal entity, a division of a company or a department of a company that reports to a 
different executive such as a vice president or similar level.  

9.6.2 Rationale and supplemental guidance 

An independent tester can often find out more, other and different defects than a tester 
working within a programming team – or a tester who is by profession a programmer. Such a 
tester brings a different set of assumptions to testing and to reviews, which often helps in 
exposing the hidden defects and problems. In addition, an independent tester who reports to 
senior management can report his results honestly and without any concern for reprisal that 
might result from pointing out problems in co-workers’ or, worse yet, the manager’s work.  
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Additional security defects can often be found when a tester’s black-box level knowledge of 
the product is supplemented with white-box level knowledge of a developer acting as an 
advisor to the tester.  

10 Practice 6 – Management of security-related issues 

10.1 Purpose 

The processes specified by this practice are used for handling security-related issues of a 
product that has been configured to employ its defense in depth strategy (see Clause 7) 
within the product security context (see Clause 6). 

10.2 DM-1: Receiving notifications of security-related issues 

10.2.1 Requirement 

A process shall exist for receiving and tracking to closure security-related issues in the 
product reported by internal and external sources including at a minimum: 

a) security verification and validation testers; 
b) suppliers of third-party components used in the product; 
c) product developers and testers; and 
d) product users including integrators, asset owners, and maintenance personnel. 

NOTE External security verification and validation testers include researchers. 

10.2.2 Rationale and supplemental guidance 

This process is required to ensure that security-related issues/defects discovered by any 
organization within the product supplier or external organizations (for example, product users 
and security researchers) can be reported to the product supplier and tracked to closure. 

Having this process means that the product supplier defined instructions for reporting 
security-related issues (see ISO/IEC 30111 [23]) to it. For reports from external entities, the 
product supplier will have incident response processes such as those identified in 
ISO/IEC 29147 [22] for receiving vulnerability reports about supported products and 
interacting with the entity that reported the issue. 

Guidelines for reporting security-related issues are to be readily accessible to each of the 
potential internal and external sources of these reports. Awareness training, product 
documentation and support websites are all potential ways to communicate this information. 
These guidelines include: 

a) information needed to facilitate validation; 
b) how to protect the confidentiality of and access to the information being reported; 
c) the degree of communications with the entity that reported the security-related issue; 
d) timelines for reporting internally discovered security-related issues in released products; 

and 
e) a strategy for handling third-party component vulnerabilities discovered internally. 

10.3 DM-2: Reviewing security-related issues 

10.3.1 Requirement 

A process shall exist for ensuring that reported security-related issues are investigated in a 
timely manner to determine their: 

a) applicability to the product; 
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b) verifiability; and 
c) threats that trigger the issue. 

NOTE Timeliness is driven by market forces. 

10.3.2 Rationale and supplemental guidance 

This process is required to ensure that security-related issues reported to the product supplier 
are examined to determine that they are applicable to the product, are verifiable, and that the 
cause of the issue (such as the threat(s)) is understood. 

Having this process means that the product supplier verifies all security issues reported to it. 
Perceived security-related issues can be unsubstantiated or not applicable to the product, so 
there needs to be a process to verify and examine reported vulnerabilities (see 
ISO/IEC 30111). 

For security-related issues in components maintained by the product developer, this process 
can involve such activities as attempting to reproduce the reported vulnerability or examining 
the third-party embedded source code’s usage within the product. For security-related issues 
in components maintained by a third-party, this process can be as straightforward as 
comparing the version of the third-party binary with the versions to which the patch applies. 

10.4 DM-3: Assessing security-related issues 

10.4.1 Requirement 

A process shall be employed for analysing security-related issues in the product to include: 

a) assessing their impact with respect to: 
1) the actual security context in which they were discovered; 
2) the product’s security context (see Clause 6); and 
3) the product’s defense in depth strategy (see Clause 7); 

b) severity as defined by a vulnerability scoring system (for example, CVSS); 
c) identifying all other products/product versions containing the security-related issue (if any); 
d) identifying the root causes of the issue; and 
e) identifying related security issues. 

For root cause analysis, a methodical approach such as that described in IEC 62740 [25] may 
be employed. 

10.4.2 Rationale and supplemental guidance 

This process is required to ensure that the potential impact of security-related design issues 
is examined and understood to support decisions related to how they will be addressed. 

Having this process means that the product supplier assesses the potential impact and 
severity of each security-related issue, determines whether the issues exist in other products 
or versions (for example, by using the same or similar components) and identifies the root 
causes of the issue. Completing such an assessment provides the basis for determining how 
to address the issue (see 10.5), and which development life-cycle processes, such as 
redesign activities and threat model updates, may be involved in the resolution. 

NOTE Risk assessments can be used in this evaluation of security-related issues. 

Verifiable security-related issues can vary widely in their security impact and their distribution 
within the product, so there needs to be a process for characterizing each issue so that an 
appropriate resolution can be determined. 
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It is recommended that the process identify conditions that would exit the security defect 
management process such as duplicate, non-security, and third-party security-related issues 
(see ISO/IEC 30111). The impact assessment should also take into consideration additional 
factors such as the scope of affected product users, the potential for collateral damage, the 
availability of exploits and (for control systems) the potential impact to essential functions 
(see IEC 62443-3-3). 

The impact assessment may be as simple as a qualitative rating (for example, low, medium 
and high), a more quantitative method based on likelihood and consequence or a 
standardized method such as the CVSS. A security-related issue that is associated with a 
widely used design pattern or implementation method can be symptomatic of a larger problem. 
In such a situation, the impact assessment associated with the vulnerability should address 
the combined impact of all instances rather than dealing with each instance in isolation. 

10.5 DM-4: Addressing security-related issues 

10.5.1 Requirement 

A process shall be employed for addressing security-related issues and determining whether 
to report them based on the results of the impact assessment (see 10.4). The supplier shall 
establish an acceptable level of residual risk that shall be applied when determining an 
appropriate way to address each issue. Options include one or more of the following: 

a) fixing the issue through one or more of the following: 
1) defense in depth strategy or design change; 
2) addition of one or more security requirements and/or capabilities; 
3) use of compensating mechanisms; and/or 
4) disabling or removing features; 

b) creating a remediation plan to fix the problem; 
c) deferring the problem for future resolution (reapply this requirement at some time in the 

future) and specifying the reason(s) and associated risk(s); 
d) not fixing the problem if the residual risk is below the established acceptable level of 

residual risk. 

In all cases, the following shall be done as well: 

a) inform other processes of the issue or related issue(s), including processes for other 
products/product revisions; and 

b) inform third parties if problems found in included third-party source code. 

When security-related issues are resolved recommendations to prevent similar errors from 
occurring in the future shall be evaluated. 

This process shall include a periodic review of open security-related issues to ensure that 
issues are being addressed appropriately. This periodic review shall at a minimum occur 
during each release or iteration cycle.  

NOTE When the resolution decision is to fix the security-related issue in the product implementation, the timing of 
the release of the fix can result in a patch (see Clause 12) or the fix can be deferred until the next release. 

10.5.2 Rationale and supplemental guidance 

This process is required to ensure that a determination is made for how to handle (address) 
each security-related issue and that no security-related issue is inadvertently overlooked or 
ignored. 

Having this process means that the product supplier reviews the potential residual risk of 
each security-related issue and makes a justifiable decision for how to handle (address) it. 
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Residual risk can be determined using many different methods. An example would be to start 
with CVSS score, but then add other security controls and countermeasures not accounted for 
in CVSS such as whether the issue is applicable to the product’s security context.  

The process for deciding upon and implementing a resolution to a security-related issue 
needs to address these considerations (see ISO/IEC 30111) because of their potential impact: 

a) a proposed resolution can violate a premise of the secure design that other aspects of the 
product rely upon; 

b) a proposed resolution can be unnecessary because of a mismatch between the reporting 
entity’s security context and the product security context; 

c) a proposed resolution can only partially reduce the impact of the security-related issue, 
may take an unacceptably long time to implement because of its complexity, or may be so 
unusable that it is likely to be disabled; and 

d) a proposed resolution can introduce side-effects that are unacceptable.  

Timeliness for determining and implementing a resolution based on the impact of the security-
related issue will typically align with market forces and may drive establishment of clear 
interfaces to related organizational processes (for example, legal, customer service and 
public relations) to avoid unnecessary delays. 

10.6 DM-5: Disclosing security-related issues 

10.6.1 Requirement 

A process shall be employed for informing product users about reportable security-related 
issues (see 10.5) in supported products in a timely manner with content that includes but is 
not limited to the following information: 

a) issue description, vulnerability score as per CVSS or a similar system for ranking 
vulnerabilities, and affected product version(s); and 

b) description of the resolution. 

NOTE 1 The description of the resolution can include references to installation of patches (see Clause 12). 

NOTE 2 Timeliness is driven by market forces. 

The strategy for handling third-party component vulnerabilities discovered by the product 
developer should take into account the possibility of premature public disclosure by the third-
party component supplier. 

10.6.2 Rationale and supplemental guidance 

This process is required to ensure that product users are informed of resolved security-related 
issues that have been designated as reportable. Reportable resolutions are typically those 
that are related to released products and whose issue severity is deemed high enough to 
report by the product supplier. Product users need this information to make informed security 
assessments about their operations, and service providers use this information to handle 
vulnerabilities as part of their event management capability (see IEC 62443-2-4). 

Having this process means that the product supplier has procedures for determining which 
security issues are reportable, and reporting resolutions for reportable issues to the users of 
the product. The disclosure process will typically include provisions for informational alerts in 
addition to vulnerability notices. For example, informational alerts can be used to notify 
product users of compensating mechanisms in response to current cyber security activity or to 
inform product users that the product is not susceptible to a highly publicized vulnerability. 
See IEC 29147 [22] for information regarding content of notifications. 
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10.7 DM-6: Periodic review of security defect management practice 

10.7.1 Requirement 

A process shall be employed for conducting periodic reviews of the security-related issue 
management process. Periodic reviews of the process shall, at a minimum, examine 
security-related issues managed through the process since the last periodic review to 
determine if the management process was complete, efficient, and led to the resolution of 
each security-related issue. Periodic reviews of the security-related issue management 
process shall be conducted at least annually. 

10.7.2 Rationale and supplemental guidance 

This process is required for continuous improvement of the issue management practice. 

11 Practice 7 – Security update management 

11.1 Purpose 

The processes specified by this practice are used to ensure that security updates associated 
with the product are tested for regressions and made available to product users in a timely 
manner. 

11.2 SUM-1: Security update qualification 

11.2.1 Requirement 

A process shall be employed for verifying that 

1) security updates created by the product developer address the intended security 
vulnerabilities;   

2) security updates do not introduce regressions, including but not limited to patches created 
by: 
a) the product developer; 
b) suppliers of components used in the product; and 
c) suppliers of components or platforms on which the product depends. 

The process should include a confirmation that update is not contradicting other operational, 
safety or legal constraints.  

11.2.2 Rationale and supplemental guidance 

This process is required to ensure that patches applicable to the product are evaluated to 
ensure that they do not adversely affect operation of the product.  

Having this process means that qualification of patches (typically via testing) is performed to 
verify that patches applicable to the product do not directly or indirectly (for example, via side 
effects) compromise the product’s operation or defense in depth strategy (see Clause 7). 
Documentation about this process may be used by the service provider to address the patch 
management requirements of IEC 62443-2-4. 

11.3 SUM-2: Security update documentation 

11.3.1 Requirement 

A process shall be employed to ensure that documentation about product security updates is 
made available to product users that includes but is not limited to: 

a) the product version number(s) to which the security patch applies; 
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b) instructions on how to apply approved patches manually and via an automated process; 
c) description of any impacts that applying the patch to the product can have, including 

reboot; 
d) instructions on how to verify that an approved patch has been applied; and 
e) risks of not applying the patch and mediations that can be used for patches that are not 

approved or deployed by the asset owner. 

11.3.2 Rationale and supplemental guidance 

This process is required to ensure that security patches are documented to allow approved 
patches to be installed and non-approved patches to be remediated.  

Having this process means that the product supplier provides or otherwise makes 
documentation available that identifies and describes applicable security patches, how to 
install approved patches, how to determine patch status (whether a patch has been applied) 
of components and how to mediate non-approved patches. See the patch management 
requirements of IEC 62443-2-4 for more information. 

11.4 SUM-3: Dependent component or operating system security update 
documentation 

11.4.1 Requirement 

A process shall be employed to ensure that documentation about dependent component or 
operating system security updates is made available to product users that includes but is not 
limited to: 

a) stating whether the product is compatible with the dependent component or operating 
system security update; and 

b) for security updates that are unapproved by the product vendor, the mitigations that can 
be used in lieu of not applying the update. 

11.4.2 Rationale and supplemental guidance 

End users are hesitant to install software in an IACS that might upset operations. As a result, 
vendors need to provide information to the users about whether a particular security update of 
the operating system is compatible with the product. 

11.5 SUM-4: Security update delivery 

11.5.1 Requirement 

A process shall be employed to ensure that security updates for all supported products and 
product versions are made available to product users in a manner that facilitates verification 
that the security patch is authentic. 

11.5.2 Rationale and supplemental guidance 

This process is required to ensure that product users can obtain applicable security patches 
for the product in a timely manner and to reduce the possibility that the security patches are 
fraudulent (see Clause 11). 

Having this process means that the product supplier provides a mechanism or technique that 
allows product users to verify the authenticity of patches. Concurrent release of patches for all 
supported versions can reduce the time window between awareness of the vulnerability and 
the availability of patches. 
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11.6 SUM-5: Timely delivery of security patches 

11.6.1 Requirement 

A process shall be employed to define a policy that specifies the timeframes for delivering and 
qualifying (see 11.2) security updates to product users and to ensure that this policy is 
followed. At a minimum, this policy shall consider the following factors: 

a) the potential impact of the vulnerability; 
b) public knowledge of the vulnerability; 
c) whether published exploits exist for the vulnerability; 
d) the volume of deployed products that are affected; and 
e) the availability of an effective mitigation in lieu of the patch. 

11.6.2 Rationale and supplemental guidance 

Security updates typically have target release timing which is based on the factors listed in 
this requirement. For example, some companies classify patches as required to be addressed 
within 30 days, 60 days or 90 days or longer of being found. 

12 Practice 8 – Security guidelines 

12.1 Purpose 

The processes specified by this practice are used to provide user documentation that 
describes how to integrate, configure, and maintain the defense in depth strategy of the 
product in accordance with its product security context (see Clause 6). IEC 62443-2-4 defines 
complementary hardening requirements for the use of this documentation by IACS service 
providers. 

Applying and maintaining the defense in depth strategy for a specific installation will typically 
address the following: 

a) policies and procedures associated with the product security context, as defined in  
Clause 6;  

b) architectural considerations, such as firewall placement and use of compensating 
mechanisms including security measures, as defined in Clause 7; 

c) configuring security settings/options, such as configuring firewall rules, delegation, 
certificate management, and managing user accounts (for example, setting their 
privileges/permissions); and 

d) use of tools to assist in the hardening.  

NOTE Patching is not included in this list, but is addressed in Clause 11. 

The remainder of Clause 12 defines requirements for development processes used to produce 
and maintain this documentation. Supporting these requirements means that the product 
supplier has identifiable processes for creating, maintaining and delivering documentation that 
describes how to harden the product. 

12.2 SG-1: Product defense in depth 

12.2.1 Requirement 

A process shall exist to create product user documentation that describes the security 
defense in depth strategy for the product to support installation, operation and maintenance 
that includes: 

a) security capabilities implemented by the product and their role in the defense in depth 
strategy; 

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 62

44
3-4

-1:
20

18

https://iecnorm.com/api/?name=3f32f5707fe94a2c78011b1ee687b26c


IEC 62443-4-1:2018 © IEC 2018 – 45 –  

b) threats addressed by the defense in depth strategy; and 
c) product user mitigation strategies for known security risks associated with the product, 

including risks associated with legacy code. 

12.2.2 Rationale and supplemental guidance 

This process is required to ensure that documentation for the defense in depth strategy is 
produced to support hardening of the product at the customer site. Such documentation is 
required by IEC 62443-2-4, that defines security requirements for IACS installation and 
maintenance service providers. 

Having this process means that the product supplier documents various aspects of the 
defense in depth strategy necessary to harden the product during installation and keep it 
hardened during its lifetime of use. Aspects of the defense in depth strategy to be 
documented include the residual threats that are expected to be present and capable of 
attacking the product, the security capabilities of the product to safeguard it against these 
threats and any compensating security controls/mitigations that can be used with the product 
to further protect the product. 

12.3 SG-2: Defense in depth measures expected in the environment 

12.3.1 Requirement 

A process shall be employed to create product user documentation that describes the security 
defense in depth measures expected to be provided by the external environment in which the 
product is to be used (see Clause 6). 

NOTE These measures can also come from 10.5. 

12.3.2 Rationale and supplemental guidance 

This process is required to ensure that documentation for the defense in depth strategy is 
produced to support hardening of the product at the customer site. Such documentation is 
required by IEC 62443-2-4, that defines security requirements for IACS installation and 
maintenance service providers. 

Having this process means that the product supplier documents various aspects of the 
defense in depth strategy necessary to harden the product during installation and keep it 
hardened during its lifetime of use. 

12.4 SG-3: Security hardening guidelines 

12.4.1 Requirement 

A process shall be employed to create product user documentation that includes guidelines 
for hardening the product when installing and maintaining the product. The guidelines shall 
include, but are not limited to, instructions, rationale and recommendations for the following: 

a) integration of the product, including third-party components, with its product security 
context (see Clause 6); 

b) integration of the product’s application programming interfaces/protocols with user 
applications; 

c) applying and maintaining the product’s defense in depth strategy (see Clause 7); 
d) configuration and use of security options/capabilities in support of local security policies, 

and for each security option/capability: 
1) its contribution to the product’s defense in depth strategy (see Clause 7); 
2) descriptions of configurable and default values that include how each affects security 

along with any potential impact each has on work practices; and 
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3) setting/changing/deleting its value; 
e) instructions and recommendations for the use of all security-related tools and utilities that 

support administration, monitoring, incident handling and evaluation of the security of the 
product; 

f) instructions and recommendations for periodic security maintenance activities; 
g) instructions for reporting security incidents for the product to the product supplier; and 
h) description of the security best practices for maintenance and administration of the 

product. 

12.4.2 Rationale and supplemental guidance 

This process is required to ensure that instructions that describe how to harden the product 
and keep it hardened are documented. Such documentation is required by IEC 62443-2-4 that 
defines security requirements for IACS installation and maintenance service providers. 

Having this process means that the product supplier creates user documentation that provides 
directions for hardening the product during installation and for keeping it hardened during the 
lifetime of the product use. This requirement recognizes that the security policies and 
requirements for customer sites are often different, and as a result, instructions for securely 
integrating the product into the customer site, configuring it appropriately and maintaining its 
security are necessary. 

12.5 SG-4: Secure disposal guidelines 

12.5.1 Requirement 

A process shall be employed to create product user documentation that includes guidelines 
for removing the product from use. The guidelines shall include, but is not limited to, 
instructions and recommendations for the following: 

a) removing the product from its intended environment (see Clause 6); 
b) including recommendations for removing references and configuration data stored within 

the environment; 
c) secure removal of data stored in the product; and 
d) secure disposal of the product to prevent potential disclosure of data contained in the 

product that could not be removed as described in c) above. 

12.5.2 Rationale and supplemental guidance 

This process is required to ensure that instructions that describe how to securely take the 
product out of use (decommission it) are documented. Such documentation is required by 
IEC 62443-2-4, that defines security requirements for IACS installation and maintenance 
service providers. 

Having this process means that the product supplier creates user documentation that provides 
directions for sanitizing the product of sensitive, confidential and/or proprietary data and 
software. 

12.6 SG-5: Secure operation guidelines 

12.6.1 Requirement 

A process shall be employed to create product user documentation that describes: 

a) responsibilities and actions necessary for users, including administrators, to securely 
operate the product; and 

b) assumptions regarding the behaviour of the user/administrator and their relationship to the 
secure operation of the product. 
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12.6.2 Rationale and supplemental guidance 

This process is required to ensure that instructions that describe the secure use of the 
product during its operation and administration are included in the security guidelines.  

Having this process means that the product supplier creates user/administrator 
documentation that provides instructions for using the product securely. In general, this 
represents a set of best practices for the secure use of the product. For example, this could 
include guidelines for certificate management, password management and other 
authentication mechanisms. 

12.7 SG-6: Account management guidelines 

12.7.1 Requirement 

A process shall be employed to create product user documentation that defines user account 
requirements and recommendations associated with the use of the product that includes, but 
is not limited to: 

a) user account permissions (access control) and privileges (user rights) needed to use the 
product, including, but not limited to operating system accounts, control system accounts 
and data base accounts; and 

b) default accounts used by the product (for example, service accounts) and instructions for 
changing default account names and passwords. 

12.7.2 Rationale and supplemental guidance 

This process is required to ensure that requirements for the user accounts necessary to use 
the product are defined and documented. 

Having this process means that the product supplier creates documentation that defines 
accounts and their settings, including default accounts, that are needed to use the product. 

12.8 SG-7: Documentation review 

12.8.1 Requirement 

A process shall be employed to identify, characterize and track to closure errors and 
omissions in all user manuals including the security guidelines to include: 

a) coverage of the product’s security capabilities; 
b) integration of the product with its intended environment (see Clause 6); and 
c) assurance that all documented practices are secure. 

12.8.2 Rationale and supplemental guidance 

This process is required to ensure that the security-related documentation for the product is 
accurate and complete and that non-secure practices are not documented in other user 
documentation. 

Having this process means that the product's security-related documentation is reviewed to 
determine whether any product security capabilities have not been correctly or adequately 
addressed, and whether the documentation adequately describes how the product's defense 
in depth strategy is to be integrated with the product security context; and if discrepancies are 
found, that a process exists for addressing them.  
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Annex A 
(informative) 

 
Possible metrics 

Subclause 5.15 requires that the development organization takes steps to continuously 
improve its process. Using metrics that show the effectiveness of the development process is 
helpful to determine if measurable improvements are being made. The specific metrics to be 
collected (if any) are up to the product developer and may vary significantly, but some 
examples are included in this Annex A. 

As an example, the baseline security posture score (SPS) can be calculated as follows: 

NOTE 1 The actual method used by the vendor can vary. Using a scale of 0-100 with 100 being the worst, 
multiple factors are averaged together to determine the score. 

a) Functional security – Based on security functions defined in IEC 62443-4-2 

EXAMPLE 1 NSF – NRM normalized to 100 

where 
NSF is the number of security functions defined in IEC 62443-4-2; 
NRM is the number of such requirements met. 

b) Implementation security –  
1) based on the results of SCA 

EXAMPLE 2 1001 ×













−

NSR
NSCA   

where 
NSCA is the number of SCA security rules enabled returning 0 warnings; 
NSR is the total number of security rules. 

NOTE 2 This can be averaged over multiple modules. 

2) based on the results of banned.h 

EXAMPLE 3 1001 ×













−

TP
P  

where 
P is the number of projects linking to banned.h; 
TP is the number of total projects required to link. 

c) Build security – Based on the compiler options and flags 

EXAMPLE 4 1001 ×













−

C
B  

where 
B is the number of clean BinScope component reports; 
C is the number of components. 

d) Deployment security – Based on the results of an analysis of the attack surface of the 
product 

EXAMPLE 5 1001 ×













−

N
A  
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where 
A is the number of mitigated attack vectors; 
N is the total number of attack vectors. 

e) Current backlog – Based on the number of critical or important security defects in the 
product 

EXAMPLE 6 MIN ((50 · CSI) + (10 · (ISI), 100) 

where 
CSI is the number of critical security issues; 
ISI is the number of important security issues. 

f) Training – Based on the assessment scores of the engineers 

EXAMPLE 7 1001 ×













−

SE
CA  

where 
CA is the number of completed assessments; 
SE is the total number of software engineers. 

g) SDL violations – Based on deviations to the SDL secure coding guidelines 

EXAMPLE 8 1001 ×













−

CT
CI  

where 
CI is the number of secure code compliance checklist items in compliance; 
CT is the total number of secure code compliance items in checklist. 

NOTE 3 Item number varies for code type such as Web, C++, Managed, etc. 
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Annex B 
(informative) 

 
Table of requirements 

Table B.1 summarizes the requirements in order to give an overview of this document. 

Table B.1 – Summary of all requirements 

Requirement number and name 
SM-1: Development process 

SM-2: Identification of responsibilities 

SM-3: Identification of applicability 

SM-4: Security expertise 

SM-5: Process scoping 

SM-6: SM-6: File integrity 

SM-7: Development environment security 

SM-8: Controls for private keys 

SM-9: Security requirements for externally provided components 

SM-10: Custom developed components from third-party  

SM-11: Assessing and addressing security-related issues 

SM-12: Process verification 

SM-13: Continuous improvement 

SR-1: Product security context 

SR-2: Threat model 

SR-3: Product security requirements 

SR-4: Product security requirements content 

SR-5: Security requirements review 

SD-1: Secure design principles 

SD-2: Defense in depth design 

SD-3: Security design review 

SD-4: Secure design best practices 

SI-1: Security implementation review 

SI-2: Secure coding standards  

SVV-1: Security requirements testing 

SVV-2: Threat mitigation testing 

SVV-3: Vulnerability testing 

SVV-4: Penetration testing 

SVV-5: Independence of testers 

DM-1: Receiving notifications of security-related issues 

DM-2: Reviewing security-related issues 

DM-3: Assessing security-related issues 

DM-4: Addressing security-related issues 

DM-5: Disclosing security-related issues 

DM-6: Periodic review of security defect management practice 

SUM-1: Security update qualification 
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Requirement number and name 
SUM-2: Security update documentation 

SUM-3: Dependent component or operating system security update documentation 

SUM-4: Security update delivery 

SUM-5: Timely delivery of security patches 

SG-1: Product defense in depth 

SG-2: Defense in depth measures expected in the environment 

SG-3: Security hardening guidelines 

SG-4: Secure disposal guidelines 

SG-5: Secure operation guidelines 

SG-6: Account management guidelines 

SG-7: Documentation review 
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COMMISSION ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
SÉCURITÉ DES AUTOMATISMES INDUSTRIELS  

ET DES SYSTÈMES DE COMMANDE –  
 

Partie 4-1: Exigences relatives au cycle  
de développement de produit sécurisé 

 
AVANT-PROPOS 

1) La Commission Électrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée 
de l'ensemble des comités électrotechniques nationaux (Comités nationaux de l’IEC). L’IEC a pour objet de 
favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines de 
l'électricité et de l'électronique. À cet effet, l’IEC – entre autres activités – publie des Normes internationales, 
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) et des 
Guides (ci-après dénommés “Publication(s) de l’IEC”). Leur élaboration est confiée à des comités d'études, aux 
travaux desquels tout Comité national intéressé par le sujet traité peut participer. Les organisations 
internationales, gouvernementales et non gouvernementales, en liaison avec l’IEC, participent également aux 
travaux. L’IEC collabore étroitement avec l'Organisation Internationale de Normalisation (ISO), selon des 
conditions fixées par accord entre les deux organisations. 

2) Les décisions ou accords officiels de l’IEC concernant les questions techniques représentent, dans la mesure du 
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de l’IEC intéressés 
sont représentés dans chaque comité d’études. 

3) Les Publications de l’IEC se présentent sous la forme de recommandations internationales et sont agréées 
comme telles par les Comités nationaux de l’IEC. Tous les efforts raisonnables sont entrepris afin que l’IEC 
s'assure de l'exactitude du contenu technique de ses publications; l’IEC ne peut pas être tenue responsable de 
l'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final. 

4) Dans le but d'encourager l'uniformité internationale, les Comités nationaux de l’IEC s'engagent, dans toute la 
mesure possible, à appliquer de façon transparente les Publications de l’IEC dans leurs publications nationales 
et régionales. Toutes divergences entre toutes Publications de l’IEC et toutes publications nationales ou 
régionales correspondantes doivent être indiquées en termes clairs dans ces dernières. 

5) L’IEC elle-même ne fournit aucune attestation de conformité. Des organismes de certification indépendants 
fournissent des services d'évaluation de conformité et, dans certains secteurs, accèdent aux marques de 
conformité de l’IEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certification 
indépendants. 

6) Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la dernière édition de cette publication. 

7) Aucune responsabilité ne doit être imputée à l’IEC, à ses administrateurs, employés, auxiliaires ou mandataires, 
y compris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux de l’IEC, 
pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de quelque 
nature que ce soit, directe ou indirecte, ou pour supporter les coûts (y compris les frais de justice) et les dépenses 
découlant de la publication ou de l'utilisation de cette Publication de l’IEC ou de toute autre Publication de l’IEC, 
ou au crédit qui lui est accordé. 

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications 
référencées est obligatoire pour une application correcte de la présente publication. 

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de l’IEC peuvent faire l’objet 
de droits de brevet. L’IEC ne saurait être tenue pour responsable de ne pas avoir identifié de tels droits de 
brevets et de ne pas avoir signalé leur existence. 

La Norme internationale IEC 62443-4-1 a été établie par le comité d'études 65 de l'IEC: Mesure, 
commande et automation dans les processus industriels. 

La présente version bilingue (2020-07) correspond à la version anglaise monolingue publiée en 
2018-01. 

La version française de cette norme n'a pas été soumise au vote. 

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2. 
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Une liste de toutes les parties de la série IEC 62443, publiées sous le titre général Sécurité des 
automatismes industriels et des systèmes de commande, peut être consultée sur le site web 
de l'IEC. 

Les futures normes de cette série porteront dorénavant le nouveau titre général cité ci-dessus. 
Le titre des normes existant déjà dans cette série sera mis à jour lors de la prochaine édition. 

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité 
indiquée sur le site web de l'IEC sous “http://webstore.iec.ch” dans les données relatives au 
document recherché. À cette date, le document sera  

• reconduit, 

• supprimé, 

• remplacé par une édition révisée, ou 

• amendé. 

 

IMPORTANT – Le logo “colour inside” qui se trouve sur la page de couverture de cette 
publication indique qu'elle contient des couleurs qui sont considérées comme utiles à 
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent, 
imprimer ce document en utilisant une imprimante couleur. 
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INTRODUCTION 

Le présent document fait partie d'une série de normes qui couvrent les questions de sécurité 
des automatismes industriels et des systèmes de commande (IACS – industrial automation and 
control systems). Il décrit les exigences relatives au cycle de développement de produit liées à 
la cybersécurité des produits destinés à être utilisés dans un environnement d'automatismes 
industriels et de systèmes de commande, et donne les recommandations qui permettent de 
satisfaire aux exigences décrites pour chaque élément. 

L'établissement du présent document s'appuie dans une large mesure sur les exigences de 
certification SDLA (Secure Development Life-cycle Assessment) [26]1 de l'ISCI (ISA Security 
Compliance Institute). Il est à noter que la procédure SDLA repose sur les sources suivantes: 

– ISO/IEC 15408-3 (Critères communs) [18]; 
– Open Web Application Security Project (OWASP) Comprehensive, Lightweight Application 

Security Process (CLASP) [36]; 
– The Security Development Life-cycle, par Michael Howard et Steve Lipner [43]; 
– IEC 61508, Sécurité fonctionnelle des systèmes électriques/électroniques/électroniques 

programmables relatifs à la sécurité [24], et 
– RCTA DO-178B Software Considerations in Airborne Systems and Equipment 

Certification [28]. 

Par conséquent, toutes ces sources peuvent être considérées comme contribuant au présent 
document. 

Le présent document est la partie de la série IEC 62443 qui contient les exigences de sécurité 
destinées aux développeurs de tous les produits d'automatisation et de commande pour 
lesquels la sécurité représente un enjeu. 

La Figure 1 représente les relations entre les différentes parties de l'IEC 62443 existantes ou 
prévues à la date de diffusion du présent document. Celles qui sont citées en référence de 
manière normative sont incluses dans la liste des références normatives de l'Article 2, et celles 
qui sont citées en référence à titre d’information ou qui sont en cours d’élaboration sont 
énumérées dans la Bibliographie. 

___________ 
1  Les chiffres entre crochets se réfèrent à la Bibliographie. 
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Figure 1 – Parties de la série IEC 62443 

La Figure 2 représente la façon dont le produit développé est associé aux capacités de 
maintenance et d'intégration définies dans l'IEC 62443-2-4 et à son utilisation par le propriétaire 
d'actif. Le fournisseur de produit développe les produits en utilisant un procédé conforme au 
présent document. Il peut s'agir d'un seul composant (un contrôleur intégré, par exemple) ou 
d'un groupe de composants qui fonctionnent ensemble comme un système ou un sous-système. 
Les produits sont ensuite intégrés ensemble, en général par un intégrateur de système, à une 
Solution d'Automatisation selon un processus conforme à l'IEC 62443-2-4. La Solution 
d'Automatisation est ensuite installée sur un site particulier et devient une partie intégrante de 
l'automatisme industriel et du système de commande (IACS). Certaines de ces capacités font 
référence aux mesures de sécurité définies dans l'IEC 62443-3-3 [10] dont le fournisseur de 
service assure qu'elles sont prises en charge dans la Solution d'Automatisation (comme des 
caractéristiques du produit ou des mécanismes de compensation). Le présent document porte 
uniquement sur le processus de développement du produit. Il ne concerne pas la conception, 
l'installation ou le fonctionnement de la Solution d'Automatisation ou de l'IACS. 

La Solution d'Automatisation représentée à la Figure 2 contient un ou plusieurs sous-systèmes 
et composants de prise en charge facultatifs (une commande avancée, par exemple). Les cases 
en pointillés indiquent que ces composants sont “facultatifs”. 

NOTE 1 En règle générale, les Solutions d'automatisation ne comportent qu’un seul produit, mais elles peuvent en 
comporter plus. Dans certains secteurs industriels, il peut y avoir une structure de produits hiérarchique. En général, 
la Solution d'Automatisation comprend l'ensemble des matériels et logiciels, indépendants de l'emballage du produit, 
qui est utilisé pour contrôler un processus physique (continu ou de fabrication, par exemple) tel que défini par le 
propriétaire d'actif. 

NOTE 2 Si un fournisseur de service fournit un produit utilisé dans la Solution d'Automatisation, il joue, dans le 
diagramme qui suit, le rôle de fournisseur de produit. 

NOTE 3 Si un fournisseur de service fournit un produit utilisé dans la Solution d'Automatisation, il joue, dans le 
diagramme qui suit, le rôle de fournisseur de produit. 
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Figure 2 – Exemple de domaine d'application du cycle de vie du produit 
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SÉCURITÉ DES AUTOMATISMES INDUSTRIELS  
ET DES SYSTÈMES DE COMMANDE –  

 
Partie 4-1: Exigences relatives au cycle  
de développement de produit sécurisé 

 
 
 

1 Domaine d’application 

La présente partie de l'IEC 62443 spécifie les exigences relatives au processus de 
développement sécurisé des produits utilisés dans des systèmes d'automatisation et de 
commande industriels. Elle définit un cycle de développement sécurisé (SDL – secure 
development life-cycle) en vue de développer et d'assurer la sécurité des produits. Ce cycle 
inclut la définition des exigences de sécurité, la conception sécurisée, la mise en œuvre 
sécurisée (y compris les lignes directrices en matière de codage), la vérification et la validation, 
la gestion des défauts, la gestion des correctifs et la fin de vie du produit. Ces exigences 
peuvent être appliquées à des processus nouveaux ou existants pour le développement, la 
maintenance et le retrait des matériels, logiciels et micrologiciels destinés aux produits 
nouveaux ou existants. Elles s'appliquent au développeur et au chargé de maintenance du 
produit, mais pas à l'intégrateur ni à l'utilisateur du produit. Une liste récapitulative des 
exigences du présent document peut être consultée à l'Annexe B. 

2 Références normatives 

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie 
de leur contenu, des exigences du présent document. Pour les références datées, seule 
l’édition citée s’applique. Pour les références non datées, la dernière édition du document de 
référence s'applique (y compris les éventuels amendements). 

IEC 62443-2-4:2015, Sécurité des automatismes industriels et des systèmes de commande – 
Partie 2-4: Exigences de programme de sécurité pour les fournisseurs de service IACS   
IEC 62443-2-4:2015/AMD1:2017 

3 Termes, définitions, abréviations, acronymes et conventions 

3.1 Termes et définitions 

Pour les besoins du présent document, les termes et définitions donnés dans 
l'IEC TR 62443-1-22 ainsi que les suivants s'appliquent. 

L’ISO et l’IEC tiennent à jour des bases de données terminologiques destinées à être utilisées 
en normalisation, consultables aux adresses suivantes: 

• IEC Electropedia: disponible à l’adresse http://www.electropedia.org/  

• ISO Online browsing platform: disponible à l'adresse https://www.iso.org/obp/ui/fr/ 

3.1.1  
cas d'abus 
cas d'essai utilisé pour procéder à des opérations négatives d'un cas d'utilisation 

___________ 
2  À l'étude. 
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Note 1 à l'article: Les essais de cas d'abus sont des attaques simulées qui reposent souvent sur un modèle des 
menaces. Un cas d'abus est un type d'interactions complètes entre un système et au moins un acteur, et dont les 
résultats sont volontairement prévus pour être dangereux pour le système, l'un des acteurs ou l'un des intervenants 
dans le système. 

3.1.2  
contrôle d'accès <protection> 
protection des ressources du système contre un accès non autorisé 

3.1.3  
contrôle d'accès <processus> 
processus par lequel l'utilisation des ressources du système est réglementée dans le cadre 
d'une politique de sécurité et est admise par les utilisateurs autorisés selon cette politique 

Note 1 à l'article: le contrôle d'accès inclut les exigences d'identification et d'authentification spécifiées dans les 
autres parties de la série IEC 62443. 

3.1.4  
administrateur 
utilisateur qui a été autorisé à gérer les politiques/capacités de sécurité d'un produit ou d'un 
système 

3.1.5  
actif 
objet physique ou logique détenu par un organisme ou étant sous sa responsabilité, ayant une 
valeur perçue ou réelle pour celle-ci 

Note 1 à l'article: Dans ce cas précis, un actif fait partie intégrante d'un IACS. 

3.1.6  
propriétaire d’actif 
individu ou organisme responsable d'un ou de plusieurs IACS 

3.1.7  
surface d’attaque 
interfaces physiques et fonctionnelles d'un système qui peuvent être accessibles et, de ce fait, 
potentiellement exploitées par un pirate 

3.1.8  
journal d'audit 
journal d'événements qui exige un niveau plus élevé de protection de l'intégrité que celui des 
journaux d'événements classiques 

Note 1 à l'article: Les journaux d'audit assurent la protection contre les déclarations de répudiation de 
responsabilité pour une action donnée. 

3.1.9  
authentification 
assurance qu'une caractéristique déclarée d'une identité est correcte 

Note 1 à l'article: Tous les justificatifs d'identité utilisés pour l'authentification ne sont pas créés de manière égale. 
La fiabilité du justificatif d'identité est déterminée par le mécanisme d'authentification configuré. Des mécanismes 
matériels ou logiciels peuvent obliger l'utilisateur à prouver son identité avant d'accéder aux données d'un appareil. 
Un exemple classique consiste à prouver l'identité d'un utilisateur par l'intermédiaire d'un fournisseur d'identité. 

Note 2 à l'article: L'authentification inclut la vérification des utilisateurs humains et non humains (des appareils ou 
des processus, par exemple). 

3.1.10  
solution d'automatisation 
système de commande et tous les composants matériels et logiciels complémentaires qui ont 
été installés et configurés de manière à fonctionner dans un IACS 

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 62

44
3-4

-1:
20

18

https://iecnorm.com/api/?name=3f32f5707fe94a2c78011b1ee687b26c


IEC 62443-4-1:2018 © IEC 2018 – 67 –  

Note 1 à l'article: Une Solution d'Automatisation est un nom propre dans la présente partie de la série IEC 62443. 

Note 2 à l'article: La différence entre le système de commande et la Solution d'Automatisation est que le système 
de commande est intégré à la conception de la Solution d'Automatisation (un certain nombre de postes de travail, 
de contrôleurs et d'appareils dans une configuration particulière, par exemple), laquelle est ensuite mise en œuvre. 
La configuration obtenue est appelée Solution d'Automatisation. 

Note 3 à l'article: La Solution d'Automatisation peut être composée de composants qui proviennent de plusieurs 
fournisseurs, y compris le fournisseur de produit du système de commande. 

3.1.11  
fonction interdite 
méthode logicielle dont l'utilisation n'est plus recommandée dans le logiciel, car il existe des 
versions plus sûres qui présentent moins de risque de mauvaise utilisation 

Note 1 à l'article: Les fonctions interdites sont parfois appelées méthodes interdites ou interfaces de programmation 
d'application (API – application programming interface) interdites. 

3.1.12  
meilleures pratiques 
lignes directrices en matière de conception, de développement, d'essai, de maintenance ou de 
retrait en toute sécurité des produits que le fournisseur a déterminées, sont souvent 
recommandées tant par les communautés de sécurité que par les communautés 
d'automatisation industrielle 

EXEMPLE Droit d'accès minimal, économie de mécanisme et mécanisme le moins courant. 

3.1.13  
composant 
l'une des parties qui composent un produit ou un système  

Note 1 à l'article: Un composant peut être un matériel ou un logiciel et peut être divisé en d'autres composants. 

3.1.14  
gestion de la configuration 
discipline visant à identifier les composants d'un système évolutif afin de contrôler les 
modifications qui leurs ont été apportées et à assurer la continuité et la traçabilité tout au long 
du cycle de vie 

3.1.15  
défense en profondeur 
démarche visant à défendre le système contre toute attaque particulière à l'aide de plusieurs 
méthodes indépendantes 

Note 1 à l'article: La défense en profondeur implique des couches de sécurité et de détection, même sur des 
systèmes simples, et repose sur les caractéristiques suivantes: 

• elle repose sur l'idée selon laquelle l'une des couches de protection peut éventuellement être mise en échec; 

• il s'agit pour les pirates de transpercer ou contourner chaque couche sans être détectés; 

• une faille dans une couche peut être atténuée par les capacités des autres couches; 

• la sécurité du système devient un ensemble de couches dans l'ensemble de la sécurité du réseau; et 

• il convient que chaque couche soit autonome et ne fasse pas appel aux mêmes fonctionnalités ni ne fasse l'objet 
des mêmes modes de défaillance que les autres couches. 

3.1.16  
composant dépendant 
composant externe au produit sur lequel dépend le produit 

EXEMPLE Environnement de temps d'exécution Java ou un pilote 

Note 1 à l'article: Cela inclut tant le matériel que le logiciel. 
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3.1.17  
fonction déconseillée 
méthode logicielle prise en charge, mais dont l'utilisation n'est plus recommandée 

Note 1 à l'article: Les méthodes sont en général déconseillées avant de devenir obsolètes (supprimées de 
l'ensemble des fonctions fournies par le fournisseur de la fonction). Les fonctions déconseillées sont parfois appelées 
méthodes déconseillées ou API déconseillées. 

3.1.18  
composant fourni par un prestataire externe 
composant inclus dans un produit développé par un organisme externe et qui n'est pas 
développé pour un fournisseur en particulier 

Note 1 à l'article: Il s'agit, par exemple, des logiciels achetés et des logiciels libres. 

3.1.19  
essais de distorsion 
processus de création de données ou de séquences d'appel malformées ou imprévues que 
l'entité en essai utilise afin de vérifier qu'elles sont correctement traitées 

3.1.20  
système d’automatisation et de commande industrielles 
ensemble des personnes, matériels, logiciels, procédures et politiques impliqués dans le 
processus industriel et qui peuvent affecter ou influencer la sûreté, la sécurité et la fiabilité de 
son fonctionnement 

Note 1 à l'article: L'IACS peut inclure les composants qui ne sont pas installés sur le site du propriétaire d'actif. 

Note 2 à l'article: La définition de l'IACS, issue de l'IEC 62443-3-3 [10], est représentée à la Figure 2. 

3.1.21  
gestion des correctifs 
domaine de la gestion des systèmes qui consiste à acquérir, soumettre à l’essai et installer des 
correctifs logiciels (modifications de code) sur un produit 

Note 1 à l'article: Voir l'IEC TR 62443-2-3 [7] pour des informations supplémentaires. 

Note 2 à l'article: La gestion des correctifs s'applique également au processus d'actualisation des bibliothèques 
tierces incluses avant de sortir un produit. 

3.1.22  
produit 
système, sous-système ou composant fabriqué, développé ou amélioré pour être utilisé par 
d'autres produits 

Note 1 à l'article: Les processus exigés par les pratiques définies dans le présent document s'appliquent de manière 
itérative à tous les niveaux de conception du produit (du niveau système au niveau composant, par exemple). 

3.1.23  
contexte de sécurité du produit 
sécurité fournie au produit par l'environnement (déploiement de propriétaires d'actif) dans 
lequel le produit est destiné à être utilisé 

Note 1 à l'article: La sécurité fournie au produit par son environnement prévu peut effectivement limiter les menaces 
dont le produit fait l'objet. 

3.1.24  
fournisseur de produit 
fabricant de matériel et/ou de produit logiciel 

Note 1 à l'article: Le fournisseur de produit inclut l'entité responsable du développement et de la maintenance d'un 
produit qui peut inclure d'autres entités que le fabricant (l'intégrateur, par exemple). 
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3.1.25  
utilisateurs du produit 
utilisateurs du matériel et/ou du produit logiciel incluant les propriétaires d'actif, les intégrateurs 
et le personnel de maintenance, les fournisseurs d'autres composants ou produits qui réutilisent 
ou contiennent ce produit 

3.1.26  
enregistrement 
document qui indique les résultats obtenus ou qui apporte la preuve des activités réalisées 

Note 1 à l'article: Le terme “artefact” est souvent utilisé en ce sens. 

3.1.27  
régression 
modification apportée à un composant du système qui compromet sa fonctionnalité, sa fiabilité 
ou ses performances ou qui introduit des défauts supplémentaires  

3.1.28  
cause initiale 
cause initiale d'une condition ou d'une chaîne causale qui donne un résultat ou des effets 
d'intérêt 

Note 1 à l'article: Ces faiblesses donnent souvent lieu à une mauvaise application des meilleures pratiques. 

3.1.29  
défaut de sécurité 
défaut de conception ou de mise en œuvre qui peut être exploité pour compromettre un actif 
ou une ressource 

3.1.30  
conseiller en sécurité 
rôle organisationnel visant à guider l'équipe dans le processus de SDL (security development 
life-cycle – cycle de développement sécurisé) 

Note 1 à l'article: Le conseiller en sécurité peut faire partie de l'équipe de projet ou peut jouer un rôle de consultant 
auprès de l'équipe pour apporter, lorsque cela est exigé, des recommandations ou une assistance. 

3.1.31  
incident de sécurité 
faille de sécurité revêtant une certaine importance pour le propriétaire d'actif ou tentative 
infructueuse de compromettre le système dont le résultat aurait pu revêtir une certaine 
importance pour le propriétaire d'actif 

Note 1 à l'article: Le terme “quasi-accident” est parfois utilisé pour décrire un événement qui aurait pu être un 
incident dans des circonstances légèrement différentes. 

3.1.32  
question liée à la sécurité 
caractéristique de la conception ou de la mise en œuvre du produit qui peut éventuellement 
avoir un impact sur la sécurité du produit 

3.1.33  
essai de vérification et de validation de la sécurité 
essai réalisé pour évaluer l'ensemble de la sécurité d'un composant, d'un produit ou d'un 
système utilisé dans son contexte de sécurité du produit prévu et pour déterminer si un 
composant, un produit ou un système satisfait aux exigences de sécurité du produit et répond 
aux besoins prévus en matière de sécurité 

Note 1 à l'article: L'essai de vérification de la sécurité complète l'essai de validation de la sécurité par des essais 
supplémentaires axés sur le contexte de sécurité du produit et sur la stratégie de défense en profondeur. 
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3.1.34  
intégrateur de système 
personne ou société dont la spécialité est de rassembler des sous-systèmes de composants 
pour former un tout et d’assurer le fonctionnement de ces sous-systèmes selon les 
spécifications du projet 

3.1.35  
fournisseur tiers 
organisme indépendant de celui du fournisseur de produit 

3.1.36  
menace 
circonstance ou événement susceptible de compromettre les opérations (y compris la mission, 
les fonctions, l'image ou la réputation), les actifs, les systèmes de commande ou les individus 
par un accès non autorisé, la destruction, la divulgation, la modification des données et/ou le 
refus de service 

3.1.37  
modélisation des menaces 
technique d'analyse de la conception de sécurité qui identifie les problèmes de sécurité 
potentiels 

Note 1 à l'article: Les modèles des menaces sont souvent synonymes d'arbres d'attaques et sont utilisés par les 
architectes de logiciels et de matériels pour identifier et atténuer le plus tôt possible les éventuels problèmes de 
sécurité, lorsqu'ils sont relativement faciles et peu coûteux à résoudre. 

3.1.38  
limite de confiance 
élément d'un modèle des menaces qui décrit une limite dans laquelle une authentification est 
exigée ou une modification du niveau de confiance s'est produite (de haut en bas ou 
inversement) 

Note 1 à l'article: Les mécanismes de mise en œuvre de la limite de confiance pour les utilisateurs du produit 
incluent en général l'authentification (identification forte, mots de passe, signatures biométriques ou numériques, 
par exemple) et l'autorisation associée (règles de contrôle d'accès, par exemple). 

Note 2 à l'article: En règle générale, les mécanismes de mise en œuvre de la limite de confiance pour les données 
incluent l'authentification de la source (codes d'authentification de message et signatures numériques, par exemple) 
et/ou la validation du contenu. 

3.1.39  
essai de l'unité 
vérification qu'une unité individuelle du logiciel ou matériel informatique fonctionne comme 
prévu 

Note 1 à l'article: La vérification ou l'essai automatisé est en général réalisé par un logiciel d'essai informatique.  

Note 2 à l'article: Les éléments constitutifs d'une unité du code source relèvent d'une décision de conception. Une 
unité est souvent conçue comme la plus petite partie soumise à l’essai d'une application. Elle peut contenir un ou 
plusieurs modules de programme informatique ainsi que des données de contrôle connexes, des procédures 
d'utilisation et des procédures de fonctionnement. En programmation procédurale, une unité peut être un module 
entier, mais il s'agit le plus souvent d'une fonction ou d’une procédure individuelle. En programmation orientée objet, 
une unité est souvent une interface entière (une classe, par exemple), mais il peut s'agir d'une méthode individuelle. 

3.1.40  
utilisateur 
personne, entité d'organisation ou processus automatisé qui dispose d'un accès autorisé ou 
pas à un système 

3.1.41  
zone 
ensemble d'entités qui représente le partitionnement d'un système à l'étude sur la base de leurs 
relations fonctionnelles, logiques et physiques (y compris l'emplacement) 
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Note 1 à l'article: Les zones sont souvent créées sur la base d'exigences de sécurité communes, de criticité (impact 
financier, sanitaire ou environnemental élevé, par exemple), de fonctionnalité, de relations logiques ou physiques (y 
compris l'emplacement)  

3.2 Abréviations et acronymes 

Les abréviations et acronymes suivants sont utilisés dans le présent document. 

ACL Access Control List (liste de contrôle d'accès) 
CMMI Capability Maturity Model Integration (modèle intégré d'évolution des capacités) 
CMMI-DEV Capability Maturity Model Integration for DEVelopment (modèle intégré d'évolution 

des capacités pour le développement) 
CMU Carnegie Mellon University (université Carnegie-Mellon) 
COTS Commercial Off The Shelf (produit commercial sur étagère) 
CVSS Common Vulnerability Scoring System (système de notation de vulnérabilité 

commun) 
DM Defect Management (gestion des défauts) 
e.g. exempli gratia (par exemple) 
FDIS Final Draft International Standard (projet final de Norme internationale) 
HTTP Hypertext Transfer Protocol (protocole de transfert hypertexte) 
IACS Industrial Automation and Control System(s) (système(s) d’automatisation et de 

commande industrielles) 
IEC International Electrotechnical Commission (Commission électrotechnique 

internationale) 
ISA International Society of Automation 
ISO International Organization for Standardization (Organisation internationale de 

normalisation) 
MIN MINimal 
OWASP Open Web Application Security Project (projet de sécurité ouvert d'application 

Web) 
SL-C Capability Security Level (niveau de sécurité de capacité) 
SCA Static Code Analysis (analyse de code statique) 
SD Secure Design (conception sécurisée) 
SDL Security Development Life-cycle (cycle de développement sécurisé) 
SDLA Secure Development Life-Cycle Assessment (évaluation du cycle de 

développement sécurisé) 
SEI Software Engineering Institute 
SG Security Guidelines (lignes directrices de sécurité) 
SI Secure Implementation (mise en œuvre sécurisée) 
SM Security Management (gestion de la sécurité) 
SR Security Requirements (exigences de sécurité) 
STRIDE Spoofing, Tampering, Repudiation, Information disclosure, Denial of service, 

Elevation of privilege (usurpation, falsification, répudiation, divulgation des 
informations, refus de service, élévation de privilèges)  

SVV Security Verification and Validation (vérification et validation de sécurité) 
TCP Transmission Control Protocol (protocole de contrôle de transmission) 
TCP/IP Transmission Control Protocol/Internet Protocol (protocole de contrôle de 

transmission/protocole Internet) 
TR Technical Report (rapport technique) 
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USB Universal serial bus (bus série universel) 

3.3 Conventions 

Les exigences définies dans le présent document commencent en général par la phrase “Un 
processus doit être appliqué…”. Cette terminologie permet de spécifier que les processus 
exigés doivent faire partie intégrante des processus de cycle de développement du produit 
documentés par les fournisseurs de produit. Le fournisseur de produit applique ces exigences 
lorsque ses projets de développement de produit exigent d'utiliser ces processus. 

Selon 5.5, les produits qui exigent d'utiliser ces processus doivent être identifiés. 

4 Principes généraux 

4.1 Concepts 

Ces exigences ont pour principal objet de donner un cadre visant à assurer la sécurité par la 
conception, la défense en profondeur pour la conception, la construction, la maintenance et le 
retrait des produits utilisés dans les produits et systèmes d'automatisation et de commande 
industrielles. L’application du cadre est destinée à assurer que la sécurité du composant, du 
produit ou du système soit proportionnelle à son niveau de risque prévu tout au long du cycle 
de vie du produit. Même si le présent document ne traite pas du concept de niveaux de sécurité, 
la conformité au présent document permet d’assurer que les capacités de sécurité mises en 
œuvre dans le produit (voir l'IEC 62443-4-23 [11]) le soient correctement et que toutes les 
vulnérabilités de sécurité connues dans le produit soient éliminées ou atténuées. Par 
conséquent, la conformité au présent document aide à satisfaire au niveau de sécurité de 
capacité global (SL-C) du produit. 

Ces exigences ont également pour objet d'aligner le processus de développement sur les 
besoins de sécurité élevés des utilisateurs du produit des systèmes d’automatisation et de 
commande industrielles (les fournisseurs des capacités IEC 62443-2-4, tels que les 
intégrateurs et les sous-traitants de maintenance, par exemple). Cela signifie qu'il est 
nécessaire que le processus génère des éléments tels que des configurations de sécurité bien 
documentées et des politiques et procédures de gestion des correctifs, ainsi que des 
communications claires et succinctes relatives aux vulnérabilités de sécurité non couvertes 
dans le produit. 

NOTE 1 Pour l'IACS, l'IEC 62443-3-24 [9] décrit les exigences relatives à la détermination du niveau de risque 
prévu lié aux zones et aux conduits du système. 

La Figure 3 représente la façon dont les principes de sécurité par la conception du présent 
document participent à une stratégie de défense en profondeur du produit. La pratique de 
gestion de la sécurité est représentée sur le cercle le plus à l'extérieur, car elle s'applique parmi 
toutes les autres pratiques afin d’assurer qu'elles soient respectées et gérées. Les autres 
pratiques, représentées sur le deuxième cercle, s'appliquent tout au long du cycle de 
développement, souvent de façon itérative. Chacune de ces pratiques participe à la stratégie 
de défense en profondeur globale représentée au centre du cercle, car elle représente le 
résultat important suivant le cycle de développement de la sécurité. La gestion des défauts et 
la gestion des mises à jour de sécurité permettent de procéder à des réparations vérifiées de 
la mise en œuvre sécurisée et entrent dans la catégorie de la gestion de la sécurité globale 
dans le diagramme. 

___________ 
3 En préparation. Stade au moment de la publication:  IEC/CDV 62443-4-2:2017. 

4 En préparation. Stade au moment de la publication:  IEC/CDV 62443-3-2:2017. 
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Figure 3 – La stratégie de défense en profondeur est une philosophie 
du cycle de vie du produit sécurisé 

La modélisation des menaces est un concept essentiel utilisé tout au long du présent document. 
Les examens de conception et de mise en œuvre visant à améliorer un produit fabriqué 
permettent d'améliorer la posture en matière de sécurité d'un produit fabriqué. Les examens de 
tout produit fabriqué (les exigences, les dossiers d'études, les modules mis en œuvre et les 
essais de vérification/validation, par exemple), quels qu'en soient les moyens (manuels et/ou 
automatisés, par exemple) permettent de définir les questions liées à la sécurité dans le produit. 
Une analyse d'impact de chaque problème détecté permet d'évaluer sa sévérité en matière de 
sécurité en fonction de son éventuelle compromission (disponibilité, intégrité et confidentialité, 
par exemple) et de ses pertes associées (contrôle du processus, vue du processus et propriété 
intellectuelle, par exemple). Ensuite, le processus de résolution détermine l'ensemble des 
actions les plus appropriées en fonction de la sévérité du problème et de la pertinence des 
différentes options de réponse. 

4.2 Modèle de maturité 

Différentes méthodes peuvent permettre à un fournisseur de produit de satisfaire aux exigences 
spécifiées dans le présent document. Le modèle de maturité définit des repères qui permettent 
de satisfaire à ces exigences. 

Ces repères sont définis par des niveaux de maturité, comme indiqués dans le Tableau 1. Les 
niveaux de maturité reposent sur le modèle CMMI-DEV (Capability Maturity Model Integration 
for Development) [42]. La colonne de description du Tableau 1 présente les relations avec 
CMMI-DEV. 

Les niveaux de maturité donnent plus de détails sur le soin dont a fait preuve un fournisseur 
pour satisfaire à ces exigences. Par conséquent, les intégrateurs de système et les 
propriétaires d'actif peuvent utiliser ces niveaux pour évaluer le niveau de rigueur utilisé pour 
développer les produits. 

IEC 
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Les niveaux de maturité décrits dans le présent paragraphe donnent des repères à un 
organisme pour savoir dans quelle mesure il est prêt à utiliser ses processus et procédures 
pour concevoir et mettre en œuvre un produit sécurisé. Avec ces repères, il est possible qu'un 
organisme réalise qu'il n'est pas prêt à mettre en œuvre toutes les exigences au même niveau 
de maturité. 

Lors de la conception et de la mise en œuvre d'un produit sécurisé selon le présent document 
(voir l'IEC 62443-4-2 et l'IEC 62443-3-3), toutes les exigences applicables définies par SM-5 
dans le présent document doivent être satisfaites et utilisées dans le cycle de développement 
de ce produit, quel que soit le niveau de maturité de l'organisme. SM-5 donne des exceptions 
au cas par cas pour l'applicabilité des exigences. 

NOTE 1 Les groupes/secteurs industriels identifient/choisissent les niveaux de maturité qui satisfont au mieux à 
leurs besoins individuels. 

NOTE 2 Il est prévu que, au fil du temps et pour une exigence particulière, les capacités d'un fournisseur de produit 
évoluent à des niveaux plus élevés au fur et à mesure des progrès réalisés pour satisfaire aux exigences. Le rythme 
d'évolution varie souvent en fonction de chaque exigence. Par exemple, un fournisseur de produit peut atteindre le 
Niveau 4 pour la Pratique 6 des mois ou des années avant d’atteindre le Niveau 4 pour la Pratique 5. 

NOTE 3 Ces niveaux de maturité ont été définis comme un moyen pour les organismes de mesurer et de consigner 
leur conformité au présent document. Ce modèle permet aux organismes de passer à des niveaux de capacités 
supérieurs (plus matures) pour leurs processus. 

NOTE 4 L'amélioration continue en fonction des mesurages est essentielle pour améliorer le niveau de maturité 
d'un fournisseur de produit pour chaque pratique dans le présent document. De plus, étant donné que les meilleures 
pratiques en matière de développement de produit sécurisé sont en pleine évolution, il est nécessaire que les 
fournisseurs de produit les recherchent et les mettent en œuvre. 
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Tableau 1 – Niveaux de maturité 

Niveau CMMI-DEV IEC 62443-4-1 Description de l'IEC 62443-4-1 

1 Initial Initial En règle générale, les fournisseurs de produit développent leur 
produit de manière ponctuelle et souvent non documentée (ou 
pas totalement documentée). La cohérence entre les projets et 
la répétabilité des processus peuvent donc ne pas être 
possibles.  

2 Géré Géré À ce niveau, le fournisseur de produit a la capacité de gérer le 
développement d'un produit conformément aux politiques 
définies (y compris les objectifs). Le fournisseur de produit 
dispose également d'éléments probants qui permettent de 
prouver que le personnel qui va exécuter le processus est 
compétent, formé et/ou capable de suivre les procédures écrites 
en la matière.  

Toutefois, à ce niveau, l'organisme n'a pas l'expérience pour 
développer des produits conformément aux politiques définies. 
Cela est le cas lorsque l'organisme a mis à jour ses procédures 
pour se conformer au présent document, mais qu'il ne les a pas 
encore mises effectivement en pratique. 

La discipline de développement reflétée par le niveau 2 permet 
d'assurer la répétabilité des pratiques de développement, même 
en période de tensions. Si ces pratiques sont en place, elles 
sont exécutées et gérées selon leurs plans documentés. 

NOTE A ce niveau, les modèles de maturité CMMI et 
IEC 62443-4-1 sont foncièrement identiques, sauf que 
l'IEC 62443-4-1 reconnaît qu'il peut exister un délai significatif 
entre la définition/formalisation d'un processus et son exécution 
(sa mise en pratique). Par conséquent, les aspects liés à 
l'exécution de CMMI-DEV Niveau 2 sont reportés au Niveau 3. 

3 Défini Défini (mis en 
pratique) 

Les performances d'un fournisseur de produit de 
Niveau 3 peuvent être présentées comme étant répétables dans 
l'organisation du fournisseur. Les processus ont été mis en 
pratique et des preuves permettent de démontrer que c'est le 
cas. 

NOTE À ce niveau, les modèles de maturité CMMI et 
IEC 62443-4-1 sont foncièrement identiques, sauf que les 
aspects liés à l'exécution de CMMI-DEV Niveau 2 sont inclus ici. 
Par conséquent, un processus au Niveau 3 est un processus de 
Niveau 2 que le fournisseur a mis en pratique pour au moins un 
produit. 

4 Quantitativement 
géré 

Amélioration À ce niveau, la Partie 4-1 combine le Niveau 4 et le Niveau 5 de 
CMMI-DEV. Avec des mesures de processus adaptées, les 
fournisseurs de produit contrôlent l'efficacité et les performances 
du produit, et font preuve d’améliorations continues dans ces 
domaines.  

5 Optimisation 

 

5 Pratique 1 – Gestion de la sécurité 

5.1 Objet 

La pratique de la gestion de sécurité vise à assurer que les activités relatives à la sécurité 
soient correctement planifiées, documentées et exécutées tout au long du cycle de vie du 
produit. 

Si la planification et la prise en charge des activités liées à la sécurité ne font l'objet d'aucune 
précaution, ces activités peuvent devenir inefficaces en raison de ressources inadaptées, de 
temps insuffisant et de l'inefficacité du processus. De la même manière, si les besoins en 
sécurité du produit ne correspondent pas à des processus organisationnels connexes (gestion 
de la configuration, politiques et procédures en matière de technologie de l'information et 
gestion de la chaîne d'approvisionnement, par exemple), l'efficacité du cycle de développement 
du produit sécurisé peut être compromise. 
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5.2 SM-1: Processus de développement 

5.2.1 Exigence 

Un processus général de développement/maintenance/prise en charge d'un produit doit être 
documenté et mis en œuvre de manière cohérente et être intégré aux processus de 
développement de produit communément acceptés incluant, entre autres: 

a) la gestion de la configuration avec contrôles des changements et journaux d'audit; 
b) la description du produit et la définition des exigences avec les exigences de traçabilité; 
c) la conception logicielle et matérielle et les pratiques de mise en œuvre (conception 

modulaire, par exemple); 
d) le processus de vérification et de validation d'essai répétable; 
e) l'examen et l'approbation de tous les enregistrements de processus de développement; et 
f) la prise en charge du cycle de vie. 

5.3 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les processus de développement de produit du 
fournisseur soient bien définis et éprouvés, et qu'ils puissent être étendus pour satisfaire aux 
exigences spécifiées dans le présent document. Les processus exigés définis par le présent 
document prennent pour hypothèse que le cycle de développement du produit est mature. Les 
cycles de développement de produit sécurisé ne peuvent pas être efficaces en l'absence de 
ces processus et s'appuient sur eux. Les processus conformes à l'ISO 9001 [13] et à 
l'ISO/IEC 27034 [34] sont des exemples de processus de développement de produit acceptés. 

Le fait de disposer de ce processus signifie que le fournisseur de produit utilise des techniques, 
lors du cycle de développement du produit, qui prennent au moins en charge la gestion de la 
configuration, la définition des exigences, la conception, la mise en œuvre et les essais. 

5.4 SM-2: Identification des responsabilités 

5.4.1 Exigence 

Un processus doit être appliqué pour identifier les rôles organisationnels et les personnes 
responsables de chaque processus exigé par le présent document. 

5.4.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les responsabilités soient attribuées aux éléments de 
l'organisation du fournisseur de produit pour exécuter et mener à bien les processus exigés par 
le présent document. 

Le fait de disposer de ce processus signifie que chacun des processus de développement, de 
maintenance et de prise en charge du produit du fournisseur de produit exigés par le présent 
document identifie les rôles organisationnels et les personnes chargées de les exécuter et de 
les mener à bien. L'organisation et le personnel peuvent appartenir ou pas à l'organisation du 
développeur. 

NOTE Une matrice RACI (Responsible, Accountable, Consulted and Informed – réalisateur, approbateur, consulté 
et informé) est un exemple d'outil qui peut être utilisé pour satisfaire à cette exigence. 

5.5 SM-3: Identification de l'applicabilité 

5.5.1 Exigence 

Un processus doit être appliqué pour identifier les produits (ou des parties de produit) auxquels 
le présent document s'applique. 
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5.5.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les processus qui relèvent du domaine d'application 
du présent document soient appliqués aux produits appropriés, selon le cas, et que le niveau 
de détail correct soit appliqué. 

Le fait de disposer de ce processus signifie que le fournisseur de produit dispose de critères 
qui permettent d'identifier lequel de ses produits doit être développé, pris en charge et sa 
maintenance doit être assurée à l'aide des processus exigés par le présent document. Il est 
admis qu'un fournisseur de produit puisse appliquer cette spécification aux produits 
sélectionnés selon un certain nombre de facteurs, y compris le marché auquel est destiné ce 
produit et si le produit exige ou pas d'y intégrer une sécurité et d'être évalué en intégralité. Par 
exemple, certains produits ou composants peuvent ne pas avoir de contexte de sécurité ou 
assurer un accès anonyme et, de ce fait, peuvent ne pas exiger d'intégrer une sécurité dans le 
produit. Une organisation peut également définir des critères en fonction de caractéristiques 
particulières en cours de développement, afin d'améliorer un produit pour les marchés cibles 
tant que les caractéristiques communes pour tous les marchés font toujours l'objet de la 
présente norme. Les organisations peuvent également utiliser des critères tels que les 
exigences de sécurité applicables ou le risque en matière de sécurité. 

Ces exigences peuvent être appliquées à des composants fournis par des prestataires externes 
ou des composants développés à la demande par des fournisseurs tiers. Voir 5.11 et 5.12 pour 
plus de détails. 

5.6 SM-4: Expertise en sécurité 

5.6.1 Exigence 

Un processus doit être appliqué pour identifier et proposer une formation en sécurité et des 
programmes d'évaluation afin d’assurer que les personnes auxquelles ont été attribués les rôles 
et fonctions organisationnels spécifiés en 5.4 aient fait preuve d'une expertise en sécurité 
appropriée pour ces processus. 

5.6.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que l'expertise des personnes concernées par les 
processus relatifs à la sécurité soit adaptée aux tâches spécifiques qui leur ont été attribuées. 
L'expertise peut être acquise dans le cadre d'une formation, d'une expérience, de séminaires, 
de conférences, de certifications, etc. Elle inclut une expertise technique en stratégie de 
défense en profondeur et des techniques de sécurité connexes, ainsi que dans les pratiques (y 
compris les meilleures pratiques) exigées pour développer et assurer la maintenance du produit. 

Le fait de disposer de ce processus signifie que les personnes auxquelles ont été attribués ces 
processus relatifs à la sécurité disposent d'éléments probants prouvant leurs qualifications. 
Cela comprend des connaissances non seulement en matière de sécurité, mais également en 
matière d'utilisation de toute norme relative à la sécurité (normes de codages, par exemple), 
de techniques (meilleures pratiques, par exemple) et d'outils (outils d'analyse statique, par 
exemple). Si une formation de sensibilisation à la sécurité est essentielle pour toutes les 
personnes impliquées dans le cycle de développement de produit sécurisé, elle est souvent 
insuffisante pour les personnes qui procèdent à des analyses des exigences de sécurité, à des 
examens de conception, etc. La formation en sécurité dépend du rôle et son caractère formel 
ou informel peut varier. De la même manière, les personnes auxquelles ont été attribués des 
processus relatifs à la sécurité ont une expérience (des projets passés et un certain nombre 
d'années, par exemple) à la hauteur des tâches de sécurité spécifiques et de leur rôle 
spécifique. 
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5.7 SM-5: Définition du processus 

5.7.1 Exigence 

Un processus incluant une justification par une analyse de sécurité documentée doit être utilisé 
pour identifier les parties du présent document applicables à un projet de développement de 
produit choisi. La justification de définir le niveau de conformité d'un projet au présent document 
doit être examinée et approuvée par les personnes qui disposent d'une expertise en sécurité 
appropriée (voir 5.6). 

5.7.2 Justification et recommandations supplémentaires 

Il s'agit notamment des éléments suivants: 

a) Le produit qui ne contient pas de logiciel, les exigences de processus applicables aux 
logiciels ne relevant donc pas du domaine d'application. 

b) Le modèle des menaces indique que le produit ne comporte aucune interface externe ou 
source d'entrée non digne de confiance (un produit sans connexion externe qui peut 
uniquement être accessible dans une pièce dont la sécurité physique est élevée, par 
exemple). Dans ce cas, par exemple, l'exigence d'essai de distorsion des interfaces 
externes ne s'applique pas. 

5.8 SM-6: Intégrité de fichier 

5.8.1 Exigence 

Un processus doit être appliqué pour fournir un mécanisme de vérification d'intégrité pour tous 
les scripts, fichiers exécutables et autres fichiers importants inclus dans un produit. 

5.8.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les utilisateurs du produit puissent vérifier que les 
fichiers exécutables, les scripts et les autres fichiers importants reçus du fournisseur n'ont pas 
été altérés. Les méthodes habituelles qui permettent de satisfaire à cette exigence incluent les 
empreintes numériques et les signatures numériques (qui prouvent également l'origine). 

5.9 SM-7: Sécurité de l'environnement de développement 

5.9.1 Exigence 

Un processus incluant des contrôles procéduraux et techniques doit être utilisé pour protéger 
le produit lors de son développement, sa production et sa livraison. Cela comprend la protection 
ou la mise à jour (correctif) du produit lors de la conception, de la mise en œuvre, des essais 
et de la publication. 

5.9.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que le produit n'ait pas été altéré ou divulgué de quelque 
manière que ce soit lors du processus de développement, sauf si cela est admis dans la 
politique. La perte d'intégrité de l'un des aspects liés à l'environnement de développement (la 
conception et la mise en œuvre du produit, l'infrastructure de signature du code et 
l'environnement de construction des logiciels, par exemple) peut avoir un impact négatif sur les 
versions opérationnelles du produit sans connaître l'organisation ou ses clients. Par exemple, 
l'aptitude d'un pirate à insérer une infection dans le code binaire d'un produit peut donner lieu 
à l'infection totale du produit publié. 
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Le fait de disposer de ce processus signifie que le fournisseur de produit dispose de 
mécanismes qui permettent de protéger l'intégrité des documents d'études, de la mise en 
œuvre du produit (le code et les manuels d'utilisation, par exemple), des paramètres de 
configuration et des clés privées utilisées pour signer les images logicielles. Par exemple, 
l'application des politiques et contrôles de l'ISO/IEC 27001 [20] et de l'ISO/IEC 27002 [19] peut 
réduire la probabilité d'accès non autorisé au code source ou de corruption du code source. 
Elle peut également réduire la probabilité de divulgation non autorisée des conceptions de 
produit et des résultats d'essai susceptibles d’être utilisés pour mettre en péril les versions 
opérationnelles du produit. Les éléments à protéger en particulier sont les authentifiants (mots 
de passe, listes de contrôle d'accès, certificats de signature de code et enregistrements 
d'exploitation collectés lors de la gestion des défauts, par exemple). 

5.10 SM-8: Commandes pour les clés privées 

5.10.1 Exigence 

Le fournisseur doit prévoir des contrôles procéduraux et techniques qui permettent de protéger 
les clés privées utilisées pour la signature de code contre les accès ou modifications non 
autorisés. 

5.10.2 Justification et recommandations supplémentaires 

Les clés privées étant la racine de confiance, elles exigent une protection supplémentaire afin 
d’assurer qu'elles n'aient pas été dérobées ou modifiées. 

5.11 SM-9: Exigences de sécurité pour les composants fournis par des prestataires 
externes 

5.11.1 Exigence 

Un processus doit être appliqué pour identifier et gérer les risques de sécurité de tous les 
composants fournis par des prestataires externes utilisés dans le produit. 

5.11.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que la chaîne d'approvisionnement soit prévue pour des 
pratiques de sécurité équivalentes, les dernières mises à jour de sécurité, les guides de 
déploiement de sécurité et la capacité du fournisseur à réagir en cas de vulnérabilité. La 
sécurité de la chaîne d'approvisionnement s'applique aux composants inclus dans le produit et 
fournis à l'extérieur de l'équipe de développement chargée d'un produit donné, mais elle ne 
satisfait pas à la définition donnée en 5.12. La sécurité assurée par ce type de composants 
tiers est directement liée au rôle de ces derniers dans la stratégie de conception sécurisée et 
de défense en profondeur du produit (voir Article 7). 

Le fait de disposer de ce processus signifie que le fournisseur de produit est en mesure 
d'identifier à quel moment une ou plusieurs des caractéristiques suivantes s'appliquent à 
l'utilisation des composants tiers dans le produit: 

a) la mesure dans laquelle le composant s'adapte au contexte de sécurité (voir Article 6) et à 
la stratégie de défense en profondeur (voir Article 7) du produit; 

b) le degré de rigueur appliqué à la mise en œuvre du composant (voir Article 8); 
c) le degré de vérification et de validation de la sécurité réalisé sur le composant par le 

fournisseur de produit ou le fournisseur du composant (voir Article 9); 
d) la manière de recevoir et/ou de surveiller les notifications relatives aux questions liées à la 

sécurité venant du fournisseur du composant (voir Article 10) et aux correctifs (voir 
Article 11); et 

e) l'exhaustivité de la documentation de sécurité pour le composant (voir Article 12). 
f) le degré de prise en charge du logiciel par le fournisseur ou la communauté libre. 

IECNORM.C
OM : C

lick
 to

 vi
ew

 th
e f

ull
 PDF of

 IE
C 62

44
3-4

-1:
20

18

https://iecnorm.com/api/?name=3f32f5707fe94a2c78011b1ee687b26c


 – 80 – IEC 62443-4-1:2018 © IEC 2018 

Des exemples d'éléments de travaux qui satisfont à certains éléments de cette exigence sont: 

– l'identification des vulnérabilités connues dans les versions spécifiques des composants 
logiciels libres et la mise à jour de la version des composants libres à la version qui corrige 
la vulnérabilité; 

– l'évaluation de la conformité des fournisseurs de produits commerciaux sur étagère (COTS) 
au présent document ou à une norme SDL similaire; et 

– l'utilisation de mécanismes de compensation des vulnérabilités connues sur des COTS ou 
des composants libres (une analyse de code statique, par exemple). 

Il est recommandé de disposer d'un inventaire des composants établi par des fournisseurs tiers 
afin de faciliter la gestion des défauts (voir Article 6). 

Pour les exigences relatives à la chaîne d'approvisionnement associée, voir l'ISO/IEC 27036-
3 [21]. 

5.12 SM-10: Composants développés à la demande par des fournisseurs tiers 

5.12.1 Exigence 

Un processus doit être appliqué pour assurer que les processus de cycle de développement du 
produit pour des composants qui proviennent d'un fournisseur tiers satisfassent aux exigences 
du présent document lorsque les critères suivants sont respectés: 

a) les composants sont développés de manière spécifique pour un seul fournisseur et dans un 
but précis; et 

b) les composants peuvent avoir un impact sur la sécurité. 

5.12.2 Justification et recommandations supplémentaires 

Cette exigence s'applique lorsqu’un fournisseur sous-traite un tiers pour développer 
spécifiquement un composant qui peut avoir des conséquences en matière de sécurité. En règle 
générale, la modélisation des menaces permet de déterminer les composants qui ont des 
conséquences en matière de sécurité.  

5.13 SM-11: Évaluation et traitement des questions liées à la sécurité 

5.13.1 Exigence 

Un processus doit être appliqué pour vérifier qu'un produit ou un correctif n'est pas publié tant 
que les questions liées à la sécurité le concernant n'ont pas été traitées et que leur suivi n’a 
pas été assuré jusqu’à la clôture (voir 10.5). Il s'agit des questions liées: 

a) aux exigences (voir Article 6); 
b) à la sécurité par la conception (voir Article 7); 
c) à la mise en œuvre (voir Article 8); 
d) à la vérification/validation (voir Article 9); et 
e) à la gestion des défauts (voir Article 10). 

5.13.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que le produit ne soit pas publié alors qu'il contient des 
questions non résolues liées à la sécurité dont la sévérité telle que définie par le système de 
notation de vulnérabilité (Common Vulnerability Scoring System (CVSS), par exemple) est 
calculée comme étant supérieure au risque acceptable résiduel dans le contexte de sécurité du 
produit. 
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Le fait de disposer de ce processus signifie que toute question liée à la sécurité identifiée lors 
du développement et de la prise en charge d'un produit est documentée et traitée afin de 
permettre de déterminer la sécurité effective du produit avant sa publication. Cela concerne les 
problèmes détectés dans toutes les phases (examen de conception, examen de code, essais 
de vérification et de validation, utilisation d'outils d'analyse statique, etc.).  

5.14 SM-12: Vérification du processus 

5.14.1 Exigence 

Un processus doit être appliqué pour vérifier que, avant la publication du produit, tous les 
processus relatifs à la sécurité applicables exigés par cette spécification (voir 5.7) ont été 
réalisés avec des enregistrements qui documentent la réalisation de chacun d'eux. 

5.14.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer la réalisation des pratiques de sécurité essentielles. 

5.15 SM-13: Amélioration continue 

5.15.1 Exigence 

Un processus doit être appliqué pour améliorer en permanence le SDL. Ce processus doit 
inclure l'analyse des défauts de sécurité dans les technologies de composant/sous-
système/système qui échappent au domaine. 

5.15.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les fournisseurs de produit améliorent la rigueur de 
leur SDL au fil du temps. De nouvelles menaces de sécurité sont identifiées en permanence et 
exploitées par des pirates. Il est donc important que les fournisseurs de produit aident à 
contrebalancer cette situation en améliorant sans cesse leur SDL. 

L'amélioration continue est une méthode bien établie et éprouvée d'amélioration de la qualité 
des produits. Étant donné que les questions liées à la sécurité des produits sont un problème 
de qualité, des méthodes d'amélioration continue s'appliquent à un SDL. Voir l'Annexe A pour 
des mesures potentielles relatives à l'efficacité et l'amélioration du SDL. 

Le fait de disposer de ce processus signifie que le fournisseur dispose d'une procédure qui 
permet d'examiner régulièrement le processus et les défauts de sécurité qui échappent au 
domaine, et que cette procédure prévoit d'apporter des améliorations au processus après ces 
examens. 

Des exemples d'activités qui aideraient à améliorer le SLD d'un fournisseur de produit sont 
donnés dans le Tableau 2. Enfin, il revient aux fournisseurs de mettre en œuvre leurs propres 
moyens d'améliorer en permanence leur SDL. 
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Tableau 2 – Exemple d'activités d'amélioration continue du SDL 

Activité Avantage pour le SDL/la sécurité 

Utiliser une base de données de failles de sécurité 
connues pour améliorer le modèle des menaces. Par 
exemple, si le modèle des menaces indique que le 
produit utilise le protocole TLS pour la sécurité de 
transport, examiner les vulnérabilités connues dans les 
mises en œuvre TLS et assurer qu'elles soient 
atténuées dans la conception. 

Améliore le modèle des menaces en le tenant à jour 
avec de véritables problèmes de sécurité observés 
sur le terrain. 

Assister à des conférences sur la sécurité externe/SDL 
ou participer à des groupes SDL de l'industrie (OWASP, 
par exemple) 

Aide un fournisseur de produit à se tenir informé des 
menaces émergentes et des meilleures pratiques 
SDL. 

Mener des conférences ou sessions internes sur SDL 
pour partager son expertise SDL et les meilleures 
pratiques dans l'organisation du fournisseur de produit. 

Améliorer l'expertise SDL globale des employés du 
fournisseur de produit et les aider à se tenir informés 
des menaces de sécurité émergentes et des 
meilleures pratiques SDL. 

Procéder à une analyse de cause initiale des 
vulnérabilités de sécurité détectées en externe dans le 
produit d'un fournisseur, puis identifier et mettre en 
œuvre l'action corrective. Il convient que toutes les 
pratiques SDL entrent dans le cadre de cette analyse. 

L'analyse de cause initiale et l'action corrective 
représentent une méthode bien établie qui permet 
d'améliorer la qualité du produit. Étant donné que les 
questions de sécurité sont des problèmes de qualité, 
elle fonctionne bien pour un SDL également. 

Combiner les essais de pénétration manuelle avec des 
essais de base d'outil automatisé ou utiliser plusieurs 
outils d'essai de sécurité similaires pour procéder aux 
essais de vulnérabilité SVV-3. 

Améliore la couverture des essais par rapport à un 
seul outil automatisé. Cela devient particulièrement 
valable après que l'outil automatisé existant a arrêté 
de détecter de nouvelles vulnérabilités.  

Créer des outils de distorsion pour tous les protocoles 
pour lesquels aucun outil n'est disponible. 

Permet d'éviter le scénario dans lequel un pirate 
développe son propre outil de distorsion et l'utilise 
pour détecter et exploiter des vulnérabilités de 
sécurité dans un produit.  

Former et utiliser des experts en essais de sécurité pour 
les essais de vulnérabilité SVV-3.  

Étant donné que la sécurité des données exige une 
expertise importante et croissante, le développement 
et le recours à des experts dédiés améliorent la 
couverture des essais de sécurité. 

 

6 Pratique 2 – Spécification des exigences de sécurité 

6.1 Objet 

Les processus spécifiés par cette pratique sont utilisés pour documenter les capacités de 
sécurité exigées pour un produit, ainsi que le contexte de sécurité du produit prévu. Les 
capacités de sécurité peuvent inclure des éléments tels que l'authentification, l'autorisation, le 
chiffrement, l'audit et d'autres capacités de sécurité qu'il est nécessaire qu'un produit contienne. 
Le contexte de sécurité du produit peut inclure des éléments tels que le niveau de sécurité 
physique, la protection des interfaces externes par l'intermédiaire d'un pare-feu, etc. Voir [10] 
pour plus d'informations relatives aux exigences de capacité de sécurité. 

Ces exigences de sécurité peuvent être définies au niveau du produit ou peuvent compléter les 
exigences au niveau du produit. 

6.2 SR-1: Contexte de sécurité du produit 

6.2.1 Exigence 

Un processus doit être appliqué pour assurer la documentation du contexte de sécurité prévu 
du produit. 
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6.2.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer la documentation des exigences minimales de 
l'environnement et des hypothèses relatives à cet environnement afin d'atteindre le niveau de 
sécurité pour lequel le produit a été conçu. La définition de ces informations a pour objet de 
permettre tant aux développeurs qu'aux utilisateurs du produit de comprendre dans une même 
mesure la manière dont le produit est destiné à être utilisé. Cela permet aux développeurs de 
prendre des décisions éclairées en matière de conception et aux utilisateurs d'utiliser le produit 
tel qu'il a été prévu. Le contexte de sécurité peut inclure: 

a) l'emplacement dans le réseau; 
b) la sécurité physique ou la cybersécurité assurée par l'environnement dans lequel le produit 

est amené à être déployé; 
c) l'isolation (du point de vue d'un réseau); et 
d) s'il est connu, l'impact potentiel sur l'environnement (perte de la vie, blessure, perte de 

production, etc.). 

Par exemple, il est important de documenter l'éventuelle nécessité d'une sécurité physique. Si 
aucune sécurité physique n'est prévue, le produit peut faire l’objet d’un certain nombre 
d'exigences connexes telles que l'interdiction d'une configuration à bouton-poussoir. Autre 
exemple: s'il est prévu de protéger le produit par un pare-feu fourni par l'utilisateur qui le 
connecte au réseau de l'installation, le produit n'exige en général pas son propre pare-feu. Le 
fait de documenter les caractéristiques de sécurité externes du produit (son contexte de 
sécurité) permet aux développeurs de concevoir une stratégie de défense en profondeur qui 
complète ce contexte de sécurité, et aux personnes chargées des essais de valider et vérifier 
la sécurité d'un produit dans un environnement similaire à celui dans lequel il convient de le 
déployer.  

Le fait de disposer de ce processus signifie que l'environnement de déploiement dans lequel le 
produit est destiné à être utilisé est correctement représenté dans tous les processus impliqués 
dans le développement et les essais dudit produit et qu'ils sont documentés.  

6.3 SR-2: Modèle des menaces 

6.3.1 Exigence 

Un processus doit être appliqué pour assurer ce qui suit: tous les produits doivent avoir un 
modèle des menaces spécifique au périmètre de développement en cours du produit avec les 
caractéristiques suivantes (le cas échéant): 

a) flux correct des informations classifiées dans tout le système; 
b) limites de confiance; 
c) processus; 
d) magasins de données; 
e) entités externes en interaction; 
f) protocoles de communication internes et externes mis en œuvre dans le produit; 
g) accès physiques accessibles en externe, y compris les ports de débogage; 
h) les connexions de carte de circuit (connexions JTAG (Joint Test Action Group) ou en-têtes 

de débogage, par exemple) qui peuvent être utilisées pour attaquer le matériel; 
i) les vecteurs d'attaque potentiels, y compris les attaques sur le matériel, le cas échéant; 
j) les menaces potentielles et leur sévérité, telles que définies par un système de notation de 

vulnérabilité (CVSS, par exemple); 
k) les atténuations et/ou dispositions pour chaque menace; 
l) les questions liées à la sécurité identifiées; et 
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m) les dépendances externes sous la forme de pilotes ou applications tierces (code qui n'est 
pas développé par le fournisseur) liées dans l'application. 

Le modèle des menaces doit être examiné et vérifié par l'équipe de développement pour assurer 
qu'il soit correct et bien compris.  

Le modèle des menaces doit être régulièrement examiné (au moins une fois par an) pour les 
produits publiés et être mis à jour, lorsque cela est exigé, en réponse à l'émergence de 
nouvelles menaces pesant sur le produit, même si la conception ne change pas. 

Tous les problèmes identifiés dans le modèle des menaces doivent être traités comme cela est 
indiqué en 10.4 et 10.5. 

6.3.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les menaces de sécurité pesant sur le produit soient 
identifiées, validées, documentées, traitées et soumises à l'essai par l'équipe de projet du 
produit selon la stratégie de défense en profondeur.  

Le fait de disposer de ce processus signifie qu'un modèle des menaces pour le produit est défini 
et que sa maintenance est assurée tout au long du cycle de vie du produit (par suite d'un 
changement des menaces ou de mises à jour apportées à la stratégie de défense en profondeur, 
par exemple) et qu'il identifie et décrit les menaces qui peuvent se produire dans le contexte 
de sécurité du produit et en fonction desquelles il est prévu que le produit se défende lui-même.  

Des dépendances externes sont des composants ou systèmes externes dont dépend la sécurité 
du produit. Par exemple, un produit peut dépendre de la puissance pour la sécurité physique. 
Un produit peut également dépendre de la gestion de session d'un serveur Web pour être en 
sécurité. Dans ces exemples, la défaillance de la dépendance externe peut donner lieu à une 
faille de sécurité dans le produit, et il peut donc s'avérer nécessaire de mettre en place des 
mesures d'atténuation de façon à réduire le plus possible les risques de défaillance. Par 
conséquent, pour l'exemple de la puissance, l'atténuation peut consister à installer une 
alimentation sans coupure (UPS). Dans l'exemple d'un serveur Web, il convient de prendre en 
considération la sécurité au moment de choisir un serveur Web, et si un serveur Web sécurisé 
ne peut pas être obtenu, il est nécessaire de prévoir des mesures de compensation. 

Un code tiers est une dépendance externe qui peut amener à relever de grands défis pour 
déterminer l'endroit où peut se produire une menace. S'il est intégré en profondeur, il peut n'y 
avoir aucun accès vers/depuis ce code qui traverse une limite de confiance. En présence d'un 
accès à la limite de confiance, un examen approfondi du code tiers peut s'avérer nécessaire. 

6.4 SR-3: Exigences de sécurité du produit  

6.4.1 Exigence 

Un processus doit être appliqué pour assurer que les exigences de sécurité du produit/de la 
caractéristique en cours de développement soient documentées, y compris les exigences 
relatives aux capacités de sécurité liées à l'installation, au fonctionnement, à la maintenance 
et la mise hors service. 

6.4.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les exigences de sécurité spécifiques au produit 
soient définies. Cela inclut tant les exigences de sécurité technique (complexité du mot de 
passe, par exemple) que les exigences de sécurité orientée métier (données sensibles, 
autorisation utilisateur et séparation des fonctions, par exemple). 

Le fait de disposer de ce processus signifie que le fournisseur de produit définit et documente 
toutes les exigences de sécurité du produit qui s'appliquent au cycle de vie du produit, y compris: 
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a) les privilèges de sécurité exigés pour installer, faire fonctionner et assurer la maintenance 
du produit; 

b) les options de sécurité, y compris le retrait des mots de passe par défaut utilisés pour 
installer, configurer, faire fonctionner et assurer la maintenance du produit; et 

c) les considérations/actions de sécurité associées à la suppression du produit (suppression 
des données sensibles, par exemple). 

NOTE Pour différents niveaux de sécurité de capacité (SL-C 1 à SL-C 4), l'IEC 62443-3-3 et l'IEC 62443-4-2 [11] 
définissent les exigences de capacité de sécurité des systèmes de commande et des composants, respectivement. 
Ces capacités de sécurité sont alors incluses sous la forme d'exigences de sécurité du produit pour les produits qui 
doivent contenir ces capacités.  

6.5 SR-4: Contenu des exigences de sécurité du produit  

6.5.1 Exigence 

Un processus doit être appliqué pour assurer que les exigences de sécurité contiennent les 
informations suivantes: 

a) l'étendue et les limites du composant ou du système, en termes généraux tant de manière 
physique que de manière logique; et 

b) le niveau de sécurité de capacité (SL-C) exigé du produit. 

6.5.2 Justification et recommandations supplémentaires 

Si le produit a vocation à satisfaire à un certain niveau de capacité de sécurité, il est essentiel 
d'indiquer qu'il s'agit d'une exigence, car cela implique qu'il est nécessaire d'inclure certaines 
capacités de sécurité dans le produit. Il est à noter que les niveaux de sécurité de capacité et 
les capacités de sécurité exigées pour les produits sont définis dans l'IEC 62443-4-2 [11] et 
l'IEC 62443-3-3 [10]. 

6.6 SR-5: Examen des exigences de sécurité 

6.6.1 Exigence 

Un processus doit être appliqué pour assurer que les exigences de sécurité soient examinées, 
mises à jour en fonction des besoins et approuvées pour assurer la clarté, la validité, 
l'alignement sur le modèle des menaces (présenté en 6.3) et leur aptitude à être vérifiées. 
Chacune des disciplines représentatives suivantes doit participer à ce processus. Plusieurs 
disciplines peuvent être attribuées à une seule personne, sauf à celles chargées de procéder 
aux essais, qui doivent rester indépendantes: 

a) architectes/développeurs (qui mettent en œuvre les exigences); 
b) les personnes chargées des essais (qui valident le fait que les exigences ont bien été 

satisfaites); 
c) le service client (ventes, marketing, gestion de produit ou support client, par exemple); et 
d) le conseiller en sécurité. 

6.6.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que les exigences de sécurité soient valables, comprises 
et testables (ou sinon vérifiables). 

Le fait de disposer de ce processus signifie que le fournisseur de produit examine toutes les 
exigences de sécurité et révise/supprime celles qui ne sont pas valables ou qui ne sont pas 
testables/vérifiables.  
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7 Pratique 3 – Sécurité par la conception 

7.1 Objet 

Les processus spécifiés par cette pratique permettent d’assurer que le produit soit sécurisé par 
la conception, y compris la défense en profondeur. La défense en profondeur fournit une ou 
plusieurs couches de sécurité qui permettent de contrecarrer les menaces de sécurité. Chaque 
couche de la stratégie de défense en profondeur est conçue pour protéger les actifs d'une 
attaque au cas où toutes les autres couches ont été compromises. 

Il est exigé d'appliquer les processus exigés par cette pratique à tous les stades de la 
conception du produit (de l'étude conceptuelle à la conception détaillée) et à tous les niveaux 
de conception du produit (de l'architecture globale à la conception des composants individuels). 

7.2 SD-1: Principes de conception sécurisée 

7.2.1 Exigence 

Un processus doit être appliqué pour développer et documenter une conception sécurisée qui 
identifie et caractérise chaque interface du produit, y compris les interfaces physiques et 
logiques, pour inclure: 

a) une indication de l'accessibilité à l'interface en externe (par d'autres produits) et/ou en 
interne (par d'autres composants du produit); 

b) les conséquences du produit en matière de sécurité (voir Article 6) sur l'interface externe; 
c) les utilisateurs potentiels de l'interface et les actifs qui peuvent être accessibles par son 

intermédiaire (directement ou indirectement); 
d) la question de savoir si l'accès à l'interface traverse une limite de confiance; 
e) les considérations en matière de sécurité, les hypothèses et/ou les contraintes liées à 

l'utilisation de l'interface dans le contexte de sécurité du produit, y compris les menaces 
applicables; 

f) Les rôles de sécurité, les privilèges/droits et les permissions de contrôle d'accès 
nécessaires à l'utilisation de l'interface et à l'accès aux actifs définis en c) ci-dessus; 

g) les capacités de sécurité et/ou mécanismes de compensation utilisés pour protéger 
l'interface et les actifs définis en c) ci-dessus, y compris la validation d'entrée et le 
traitement des sorties et des erreurs;  

h) l'utilisation de produits tiers pour mettre en œuvre l'interface et leurs capacités de sécurité; 
i) la documentation qui décrit la façon d'utiliser l'interface si elle est accessible en externe; et 
j) la description de la manière dont la conception atténue les menaces identifiées dans le 

modèle des menaces. 

7.2.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que la sécurité d'accès aux actifs soit traitée de manière 
exhaustive du point de vue des interfaces externes et internes du produit par lesquelles les 
attaques peuvent être perpétrées. 

Le fait de disposer de ce processus signifie que les interfaces du produit sont identifiées et 
caractérisées par les interactions dont elles font l'objet (flux de données et de contrôle, par 
exemple), les mécanismes de sécurité conçus pour les protéger et les actifs qui peuvent être 
compromis s'ils ne sont pas protégés de manière appropriée. Les interfaces incluent les 
connexions physiques et sans fil aux réseaux (Ethernet, par exemple) et aux dispositifs 
(claviers, moniteurs et USB/disque compact [CD]/DVD). Les interfaces logiques prennent en 
charge le flux de contrôle de données (messagerie d'application, par exemple) entre les 
composants du produit, ainsi que des mécanismes tels que des interfaces de programmation 
d'application (langage SQL, par exemple) et des protocoles de communication (TCP, par 
exemple). Les mécanismes de protection incluent en général des capacités de renforcement 
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(définitions de la politique de sécurité, par exemple), des contrôles d'accès des utilisateurs 
(gestion des comptes, par exemple) et la détection et la consignation des événements de 
sécurité, entre autres. 

Le fait de visualiser les interfaces dans le cadre des paramètres fournis par le contexte de 
sécurité du produit permet à la conception sécurisée de se concentrer sur l'environnement 
particulier dans lequel il est prévu que le produit fonctionne, y compris les protections offertes 
par le contexte de sécurité du produit et les vulnérabilités qui résultent de ce contexte (sa 
sensibilité aux attaques, par exemple). Pour un composant interne de la conception, le concept 
de contexte de sécurité du produit est étendu pour intégrer le contexte de sécurité fourni par 
les composants de produit environnants. Par exemple, le contexte de sécurité du produit d'un 
programme d'application installé sur un poste de travail faisant partie intégrante d'un produit 
de système de commande industriel inclut les réseaux auxquels le poste de travail se connecte 
et l'environnement logiciel du poste de travail dans lequel l'application fonctionne. 

L'identification des menaces, des utilisateurs, des actifs et des limites de confiance associés à 
des interfaces indique qui est réputé utiliser les interfaces, par où les menaces et les objets 
inconnus peuvent éventuellement accéder à l'interface et les actifs qui peuvent être accessibles 
par son intermédiaire. Cela permet de réduire le nombre d'interfaces, dans la mesure du 
possible, et de fournir les protections appropriées pour les autres interfaces et actifs qui 
peuvent être accessibles par leur intermédiaire. L'identification des limites de confiance prend 
également en charge la définition des zones et des conduits (voir l'IEC 62443-3-2 [9]). Il s'agit 
donc d'un composant essentiel dans la définition de l'architecture de sécurité du produit. Les 
modèles d'actifs de données (ressources) incluent: 

a) des bases de données et tables de base de données; 
b) des fichiers de configuration; 
c) des magasins de clés cryptographiques; 
d) des listes de contrôle d'accès (ACL); 
e) des clés de registre; 
f) des pages Web (statiques et dynamiques); 
g) des journaux d'audit; 
h) des sockets de réseau/supports de réseau; 
i) les communications entre processus (IPC), les services et les appels de procédure à 

distance (RPC); 
j) tout autres fichier et répertoire; et 
k) toute autre ressource de mémoire. 

En fonction de l'analyse des exigences de sécurité du produit, du contexte de sécurité du 
produit et des considérations en matière de limite de confiance, la conception peut être 
développée pour des interfaces qui intègrent la définition des rôles utilisateur, des privilèges et 
des autorisations/droits d'accès exigés pour utiliser les interfaces, ainsi que les capacités de 
sécurité particulières (authentification, chiffrement et journalisation, par exemple) qui apportent 
des protections supplémentaires. Dans le cadre de la conception de la stratégie de défense en 
profondeur, l'utilisation prévue des mécanismes de compensation et de composants matériels 
ou logiciels tiers facilite l'évaluation de la pertinence de la stratégie de défense en profondeur 
(voir 7.4).  

Enfin, le fait de préparer la documentation d'utilisation des interfaces accessibles en externe 
(par des utilisateurs et des tiers, par exemple) permet de réduire toute mauvaise utilisation 
accidentelle. 
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7.3 SD-2: Conception de la défense en profondeur 

7.3.1 Exigence 

Un processus doit être appliqué pour mettre en œuvre plusieurs couches de défense utilisant 
une approche fondée sur le risque reposant sur le modèle des menaces. Ce processus doit être 
utilisé pour attribuer des responsabilités à chaque couche de défense. 

NOTE 1 Chaque couche fournit des mécanismes de défense supplémentaires. 

NOTE 2 Comme il est possible qu'une couche quelconque soit compromise, les principes de conception sécurisée 
(voir 7.2) sont appliqués à chaque couche. 

NOTE 3 Il s'agit de réduire la surface d'attaque des couches subséquentes. 

7.3.2 Justification et recommandations supplémentaires 

Par exemple, la pile TCP/IP peut vérifier les paquets non valides, un serveur HTTP peut 
authentifier l'entrée, et une autre couche peut valider que l'entrée et les journaux d'audit sont 
générés pour des modifications administratives. Chaque couche fournit un mécanisme de 
défense supplémentaire, a une responsabilité et permet de réduire la surface d'attaque pour la 
couche suivante. Chaque couche prend pour hypothèse que la couche qui lui fait face peut être 
compromise. 

7.4 SD-3: Examen de la conception de sécurité 

7.4.1 Exigence 

Un processus doit être appliqué pour examiner la conception afin d'identifier, de caractériser et 
d’assurer le suivi jusqu’à la clôture des questions liées à la sécurité liées à chaque révision 
significative de la conception sécurisée, y compris ce qui suit, entre autres: 

a) les exigences de sécurité (voir Article 6) qui n'ont pas été satisfaites de manière appropriée 
par la conception; 

NOTE 1 L'allocation des exigences (y compris les exigences de sécurité) fait partie des processus de conception 
classiques. 

b) les menaces et leur aptitude à exploiter les interfaces de produit, les limites de confiance 
et les actifs (voir 7.2); et 

c) l'identification des pratiques de conception sécurisée (voir 7.5) qui n'ont pas été respectées 
(défaut d'application des droits d'accès minimaux, par exemple). 

NOTE 2 La caractérisation des menaces et de leur aptitude à exploiter les interfaces est souvent appelée 
“modélisation des menaces”. 

7.4.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que la conception sécurisée porte sur les exigences et les 
menaces (voir Article 6) définies pour le produit et que les meilleures pratiques de la conception 
aient été respectées (voir 7.5). Toutes les questions liées à la sécurité détectées doivent être 
documentées et leur suivi doit être assuré tout au long des processus définis en 7.4 et 10.5. 

Le fait de disposer de ce processus signifie que chaque version de la conception est examinée 
pour déterminer: 

a) si les exigences de sécurité d'un produit quelconque n'ont pas été correctement satisfaites 
par la stratégie de défense en profondeur; et 

b) s'il existe des vecteurs de menace (chemins que les menaces suivent) qui contournent la 
stratégie de défense en profondeur ou qui sont en mesure de la transpercer. 

Dans tous les cas, le modèle des menaces doit être mis à jour pour refléter les questions liées 
à la sécurité détectées par suite du processus d'examen. 
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7.5 SD-4: Meilleures pratiques de conception sécurisée 

7.5.1 Exigence 

Un processus doit être appliqué pour assurer que les meilleures pratiques de conception 
sécurisée soient documentées et appliquées au processus de conception. Ces pratiques 
doivent être régulièrement examinées et mises à jour. Les pratiques de conception sécurisée 
incluent les éléments suivants, entre autres: 

a) les droits d'accès minimaux (qui accordent uniquement les droits d'accès aux 
utilisateurs/logiciels nécessaires pour procéder aux opérations prévues); 

b) l'utilisation de conceptions/composants sécurisés éprouvés, dans la mesure du possible; 
c) l'économie de mécanisme (qui œuvre pour des conceptions simples); 
d) l'utilisation de modèles de conception sécurisée; 
e) la réduction de la surface d'attaque; 
f) la documentation de toutes les limites de confiance dans le cadre de la conception; et  
g) la suppression des ports de débogage, des en-têtes et des traces des cartes de circuit 

utilisés lors du développement à partir d'un matériel de production ou la documentation de 
leur présence et la nécessité de les protéger contre les accès non autorisés. 

7.5.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que des recommandations soient données aux 
développeurs pour les aider à éviter les écueils habituels lors de la conception, susceptibles 
de donner lieu à des problèmes de sécurité ultérieurs.  

Le fait de disposer de ce processus signifie que le fournisseur de produit a une liste des 
meilleures pratiques de sécurité, gérée et respectée lors du développement de la conception 
sécurisée du produit. Il convient que ces meilleures pratiques de sécurité soient celles 
communément acceptées dans l'industrie pour le type de produit en cours de développement. 
Il revient totalement au fournisseur de déterminer les pratiques qu'il considère comme étant les 
plus appropriées pour ses pratiques de conception. Ces pratiques sont tenues à jour par suite 
des modifications apportées dans l'industrie et des leçons tirées par le fournisseur de produit. 

Il est à noter que ces pratiques s'appliquent à la conception tant matérielle que logicielle.  

8 Pratique 4 – Mise en œuvre sécurisée 

8.1 Objet 

Les processus spécifiés par cette pratique permettent d’assurer la mise en œuvre en toute 
sécurité des caractéristiques du produit. 

8.2 Applicabilité 

Les exigences indiquées dans cette pratique s'appliquent à tous les composants matériels et 
logiciels du produit, à l'exception des composants fournis par des prestataires externes. Pour 
les composants fournis par des prestataires externes, l'exigence 5.11 s'applique. 

8.3 SI-1: Examen de la mise en œuvre de sécurité 

8.3.1 Exigence 

Un processus doit être appliqué pour assurer que des examens de mise en œuvre soient 
réalisés pour identifier, caractériser et assurer le suivi jusqu’à la clôture des questions liées à 
la sécurité liées à la mise en œuvre de la conception sécurisée, y compris: 
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a) l'identification des exigences de sécurité (voir Article 6) qui n'ont pas été satisfaites de 
manière appropriée par la mise en œuvre; 

NOTE L'allocation des exigences (y compris les exigences de sécurité) fait partie des processus de conception 
classiques. 

b) l'identification des normes de codage sécurisé (voir 8.4) qui n'ont pas été respectées 
(utilisation de fonctions interdites ou défaut d'application des droits d'accès minimaux, par 
exemple); 

c) l'analyse de code statique (SCA) du code source pour déterminer les erreurs de codage de 
sécurité (débordement de la mémoire tampon, déréférencement de pointeur null, etc.) 
utilisant la norme de codage sécurisé pour le langage de programmation pris en charge. La 
SCA doit être réalisée à l'aide d'un outil disponible pour le langage utilisé. De plus, l'analyse 
de code statique doit être réalisée sur toutes les modifications du code source, y compris 
le nouveau code source.  

d) l'examen de la mise en œuvre et sa traçabilité pour les capacités de sécurité définies pour 
la prise en charge de la conception de sécurité (voir Article 7); et 

e) l'examen des menaces et de leur aptitude à exploiter les interfaces de mise en œuvre, les 
limites de confiance et les actifs (voir 7.2 et 7.3). 

8.3.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que la mise en œuvre traite (mette en œuvre) 
correctement la conception sécurisée et ses exigences de sécurité associées, et qu'elle 
respecte les meilleures pratiques de mise en œuvre.  

Le fait de disposer de ce processus signifie que le fournisseur de produit procède à un 
ensemble exhaustif d'examens de sécurité de la mise en œuvre et de sa conception. Différents 
types d'examens sont en général utilisés à différents effets. Par exemple, la conception de la 
mise en œuvre fait souvent l'objet d'examens manuels pour vérifier que les exigences sont 
satisfaites et que la mise en œuvre assure une protection adaptée contre les menaces 
éventuelles. De plus, le code source peut faire l'objet d'examens manuels pour déterminer s'il 
respecte les meilleures pratiques (voir 8.4) et d'une analyse statique automatisée pour identifier 
les anomalies, y compris les vulnérabilités de sécurité dans le code, ainsi que les non-
conformités aux règles de programmation données. 

8.4 SI-2: Normes de codage sécurisé  

8.4.1 Exigence 

Les processus de mise en œuvre doivent intégrer des normes de codage sécurisé qui sont 
régulièrement examinées et mises à jour et qui incluent au moins: 

a) l'évitement de constructions de mise en œuvre potentiellement exploitables – les modèles 
de conception de mise en œuvre réputés présenter des faiblesses de sécurité; 

b) l'évitement des fonctions et constructions de codage/modèles de conception interdits – 
fonctions logicielles et modèles de conception qu'il convient de ne pas utiliser en raison de 
leurs faiblesses de sécurité connues; 

c) l’utilisation et configuration d'outils automatisés (des outils d'analyse statique, par exemple); 
d) les pratiques de codage sécurisé; 
e) la validation de toutes les entrées qui franchissent la limite de confiance. 
f) La gestion des erreurs. 

8.4.2 Justification et recommandations supplémentaires 

Ce processus est exigé pour assurer que des recommandations soient données aux 
développeurs pour les aider à éviter les écueils habituels lors de la mise en œuvre, susceptibles 
de donner lieu à des problèmes de sécurité ultérieurs. 
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