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1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardizatiogn comprising
all national electrotechnical committees (IEC National Committees). The object of IEG")is’/ to |promote
interhational co-operation on all questions concerning standardization in the electrical and eléctfonic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifjcations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in tHle subject dealt with may participate in this preparatory work. Internationaly’*governmental apd non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborateg closely
with [the International Organization for Standardization (ISO) in accordance'with conditions deternjined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express)as/nearly as possible, an intefnational
conslensus of opinion on the relevant subjects since each technical*committee has representation |from all
interpsted IEC National Committees.

3) IEC [Publications have the form of recommendations for international use and are accepted by IEC [National
Compmittees in that sense. While all reasonable efforts are miade to ensure that the technical content of IEC
Publ|cations is accurate, IEC cannot be held responsible\for the way in which they are used or|for any
misipterpretation by any end user.

4) In order to promote international uniformity, IEC Natipnal Committees undertake to apply IEC Pubjications
trangparently to the maximum extent possible inytheir national and regional publications. Any dijergence
betwleen any IEC Publication and the corresponding national or regional publication shall be clearly ind|cated in
the Iatter.

5) IEC ftself does not provide any attestation -of conformity. Independent certification bodies provide cgnformity
sment services and, in some areas( access to IEC marks of conformity. IEC is not responsiblel for any

6) All upers should ensure that they have’/the latest edition of this publication.

bility shall attach to IEC orits directors, employees, servants or agents including individual expgrts and
members of its technical committees and IEC National Committees for any personal injury, property damnage or
othef damage of any nature\whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expgnses arising out of| the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cations.

8) Attention is drawnteythe Normative references cited in this publication. Use of the referenced publicgtions is
indispensable forthe correct application of this publication.

9) Attention is_drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patept rightss IEC shall not be held responsible for identifying any or all such patent rights.

Interngtional Standard IEC 62443-4-1 has been prepared by IEC technical committee 65:
Industrial-process measurement, control and automation.

The text of this International Standard is based on the following documents:

FDIS Report on voting
65/685/FDIS 65/688/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts in the |IEC 62443 series, published under the general title Security for
industrial automation and control systems, can be found on the IEC website.

Future standards in this series will carry the new general title as cited above. Titles of existing
standards in this series will be updated at the time of the next edition.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under "http://webstore.iec.ch" in the data related to
the specific document. At this date, the document will be

e reconfirmed,

e withdrawn,
e replaced by a revised edition, or

e amgnded.

IMPORTANT - The 'colour inside’' logo on the cover page of this |publication indicates
that it contains colours which are considered to be,useful for the correct
understanding of its contents. Users should therefore print’this document usjing a
colourn printer.
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INTRODUCTION

This document is part of a series of standards that addresses the issue of security for
industrial automation and control systems (IACS). This document describes product
development life-cycle requirements related to cyber security for products intended for use in
the industrial automation and control systems environment and provides guidance on how to
meet the requirements described for each element.

This document has been developed in large part from the Secure Development Life-cycle
Assessment (SDLA) Certification Requirements [26] 1 from the ISA Security Compliance
Institute (ISCI). Note that the SDLA procedure was based on the following sources:

— 1SQ/IEC 15408-3 (Common Criteria) [18];

— Opgn Web Application Security Project (OWASP) Comprehensive, LightweightApplication
Segurity Process (CLASP) [36];

— The¢ Security Development Life-cycle by Michael Howard and Steve Lipner[43];

— IECG 61508 Functional safety of electrical/electronic/ programmable elefctronic
safpty-related systems [24], and

— RCIJTA DO-178B Software Considerations in Airborne Systems-and Equipment Certification
[28].

Therefpre, all these sources can be considered contributing Sources to this document.

This dpcument is the part of the IEC 62443 series<that contains security requirements for
developers of any automation and control products where security is a concern.

Figure|1 illustrates the relationship of the different parts of IEC 62443 that were in existence
or plapned as of the date of circulation, of this document. Those that are normatively
refererjced are included in the list of norimative references in Clause 2, and those that are
refererjced for informational purposes or\that are in development are listed in the Bibliography.

1 Figures in square brackets refer to the bibliography.
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Figure 1 — Parts;of the IEC 62443 series

Figure| 2 illustrates how the developed product relates to maintenance and integration
capabilities defined in IEC 62443-2-4 and to its operation by the asset owner. The groduct
suppligr develops products using’a process compliant with this document. Those products
may be a single component\ such as an embedded controller, or a group of comppnents
working together as a system or subsystem. The products are then integrated together,
usually by a system integrator, into an Automation Solution using a process compliapt with
IEC 62443-2-4. The Autemation Solution is then installed at a particular site and bgcomes
part of the industrial"automation and control system (IACS). Some of these capdpbilities
refererjce security ‘measures defined in IEC 62443-3-3 [10] that the service provider ensures
are sypportedin the Automation Solution (either as product features or compensating
mechapisms)=This document only addresses the process used for the development|of the
produgt; it\does not address design, installation or operation of the Automation Solurion or

IACS.

In Figure 2, the Automation Solution is illustrated to contain one or more subsystems and
optional supporting components such as advanced control. The dashed boxes indicate that
these components are “optional”.

NOTE 1 Automation Solutions typically have a single product, but they are not restricted to do so. In some
industries, there may be a hierarchical product structure. In general, the Automation Solution is the set of hardware
and software, independent of product packaging, that is used to control a physical process (for example,
continuous or manufacturing) as defined by the asset owner.

NOTE 2 |If a service provider provides products used in the Automation Solution, then the service provider is
fulfilling the role of product supplier in this diagram.

NOTE 3 If a service provider provides products used in the Automation Solution, then the service provider is
fulfilling the role of product supplier in this diagram.
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Industrial automation and control system (IACS)

Asset Operates (IEC 62443‘2‘1; capabilities (policies and procedures)

Operational and maintenance ’

Owner IEC 62443-2-4)
+
Automation Solution (IEC 62443-3-3)
S Integrates (IEC 62443-2-4, pTTTTTTTTIs | [ Complementary |
-3- (]

g IEC 62443-3-2) Subsystem 1 ! Subsystem 2 ! hardware and !

! ' software |

) 11 _components _ _!

Configured for intended environment

Includes a configured instanceTof the Product

Product (IEC 62443-4-2)
system, subsystem, or component such as:

Embedded Network Host
devices components deviceps

Product
Supplier

Develops (IEC 62443-4-1)
»| | Applications

Independent of the intended environment

IEC

Figure 2 — Example scope of product life-cycle
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SECURITY FOR INDUSTRIAL AUTOMATION
AND CONTROL SYSTEMS -

Part 4-1: Secure product development lifecycle requirements

The fo

cited a
any a

IEC 62

Securi
IEC 62

3 Te

3.1

For the
the foll

ISO an
addres

conte} constitutes requirements of this document. For dated references, only the

d in Annex B.

p)rmative references

plies. For undated references, the latest edition of the referenced document (in
endments) applies.

443-2-4:2015, Security for industrial automation and control systems — Pa
y program requirements for IACS3service providers
443-2-4:2015/AMD1:2017

rms, definitions, abbreviated terms, acronyms and conventions

FTerms and definitions

purposes ofithis document, the terms and definitions given in IEC TR 62443-1-
owing apply.

d IEC maintain terminological databases for use in standardization at the fo
ses”

xisting
not to
nt can

lowing documents are referred to in the text<in such a way that some or all ¢f their

edition
cluding

it 2-4:

22 and

lowing

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

3.1.1
abuse

case

test case used to perform negative operations of a use case

Note 1 to entry:

Abuse case tests are simulated attacks often based on the threat model. An abuse case is a type

of complete interaction between a system and one or more actors where the results of the interaction are
intentionally intended to be harmful to the system, one of the actors or one of the stakeholders in the system.

2 Under consideration.
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3.1.2
access control <protection>
protection of system resources against unauthorized access

3.1.3

access control <process>

process by which use of system resources is regulated according to a security policy and is
permitted by only authorized users according to that policy

Note 1 to entry: Access control includes identification and authentication requirements specified in other parts of
the IEC 62443 series.

3.1.4
adminjstrator
user who has been authorized to manage security policies/capabilities for a productor gystem

3.1.5
asset
physical or logical object owned by or under the custodial duties of an“organization, [having
either & perceived or actual value to the organization

Note 1 tp entry: In this specific case, an asset is an object that is part of an {ACS.

3.1.6
asset pwner
individpal or organization responsible for one or more /ACSs

3.1.7
attack|surface
physical and functional interfaces of a systeni\that can be accessed and, therefore, poténtially
exploited by an attacker

3.1.8
audit log
event Ipg that requires a higherlevel of integrity protection than provided by typical event logs

Note 1 tp entry: Audit logs are used to protect against claims that repudiate responsibility for an action.

3.1.9
authentication
provisipn of assurance that a claimed characteristic of an identity is correct

Note 1 tp entry<"Not all credentials used to authenticate an identity are created equally. The trustworthiness of the
credentipl is \determined by the configured authentication mechanism. Hardware or software-based mechanisms
can forcpusers to prove their identity before accessing data on a device. A typical example is proving thg identity

of a usekusuaty-threugh-antdentity-provider

Note 2 to entry: Authentication includes verifying human users as well as non-human users such as devices or
processes.

3.1.10

automation solution

control system and any complementary hardware and software components that have been
installed and configured to operate in an IACS

Note 1 to entry: Automation Solution is used as a proper noun in this part of the IEC 62443 series.

Note 2 to entry: The difference between the control system and the Automation Solution is that the control system
is incorporated into the Automation Solution design (for example, a specific number of workstations, controllers and
devices in a specific configuration), which is then implemented. The resulting configuration is referred to as the
Automation Solution.
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Note 3 to entry: The Automation Solution can be comprised of components from multiple suppliers including the
product supplier of the control system.

3.1.11

banned function

software method that is no longer recommended to be used in software because more secure
versions exist with less propensity for misuse

Note 1 to entry: Banned functions are sometimes called banned methods or banned Application Programming
Interfaces (APlIs).

3.1.12

best practices
guidelines for securely designing, developing, testing, maintaining or retiring products, that the
suppligr has determined are commonly recommended by both the security and-industrial
automation communities

EXAMPLE Least privilege, economy of mechanism and least common mechanism.

3.1.13
compqgnent
one of[the parts that make up a product or system

Note 1 tp entry: A component may be hardware or software and may be subdiVided into other components].

3.1.14
configuration management
discipline of identifying the components of an evolving system for the purposes of controlling
changgs to those components and maintaining,.continuity and traceability throughqut the
life-cygle

3.1.15
defen%e in depth

approdch to defend the system against any particular attack using several independent
methods

Note 1 tp entry: Defense in depth implies layers of security and detection, even on single systems, and provides
the folloving features:

. is bpsed on the idea that-any' one layer of protection, may and probably will be defeated;
e attackers are faced with/breaking through or bypassing each layer without being detected;
e aflaw in one layerican be mitigated by capabilities in other layers;

e sysjem securitybecomes a set of layers within the overall network security; and

e each layger should be autonomous and not rely on the same functionality nor have the same failure nfodes as
the jothier ftayers.

3.1.16
dependent component
component external to the product on which the product depends

EXAMPLE Java run time environment or a driver

Note 1 to entry: This includes both hardware and software.

3.1.17
deprecated function
software method that is supported but whose use is no longer recommended

Note 1 to entry: Methods are generally deprecated before becoming obsolete (deleted from the set of functions
provided by the supplier of the function). Deprecated functions are sometimes called deprecated methods or
deprecated APls.
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3.1.18

externally provided component

component included in a product that is developed by an external organization and is not
developed specifically for one supplier

Note 1 to entry: Examples include purchased software and open source software.

3.1.19

fuzz testing

process of creating malformed or unexpected data or call sequences to be consumed by the
entity under test to verify that they are handled appropriately

3.1.20

industfrial automation and control system
collectlon of personnel, hardware, software, procedures and policies involved incthe opgration
of the Industrial process and that can affect or influence its safe, secure and reliable opgration

Note 1 tp entry: The IACS can include components that are not installed at the asset owners site.

Note 2 tp entry: The definition of IACS was taken from in IEC 62443-3-3 [10] and is(illustrated in Figure 2.

3.1.21
patch management
area of systems management that involves acquiring, testing.and installing software patches
(code ¢hanges) to a product

Note 1 tp entry: See IEC TR 62443-2-3 [7] for additional information.

Note 2 fo entry: Patch management also applies to the pfocess of keeping included 3 party librarieq current
before rg¢leasing a product.

3.1.22
produgt
systen], subsystem or component that is' manufactured, developed or refined for use by other
produdts

Note 1 tp entry: The processes required by the practices defined in this document apply iteratively to all |evels of
product design (for example, from the“Ssystem level to the component level).

3.1.23
produ¢t security context
security provided tonthe product by the environment (asset owner deployment) in which the
product is intendedto be used

Note 1 fo entry:, The security provided to the product by its intended environment can effectively redtrict the
threats that’are/applicable to the product.

3.1.24
product supplier
manufacturer of hardware and/or software product

Note 1 to entry: The product supplier includes the entity responsible for developing and maintaining a product
which can include more than just the manufacturer (for example, integrator).

3.1.25

product users

users of the hardware and/or software product including asset owners, integrators and
maintenance personnel, vendors of other components or products that reuse or contain this
product
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3.1.26
record
document stating results achieved or providing evidence of activities performed

Note 1 to entry: The term artefact is often used to have the same meaning.

3.1.27

regression

change to a system component that has adversely affected functionality, reliability or
performance or has introduced additional defects

3.1.28
root cause
initiating cause of either a condition or a causal chain that leads to an outcome _or efifect of
interesit

Note 1 tp entry: These weaknesses often result from misapplication of best practices.

3.1.29
security defect
design|or implementation deficiency that can be exploited to compromise an asset or regource

3.1.30
security advisor
organizational role to guide team in the process of the SBL (Security Development Life-cycle)

Note 1 tpo entry: Security advisor may be part of the project’team or may be consultant to the team to| provide
guidancé¢ and assistance where required.

3.1.31
security incident
security compromise that is of some significance to the asset owner or failed attempt to
compromise the system whose result™¢could have been of some significance to the asset
owner

Note 1 tp entry: The term “near miss’’\Nis sometimes used to describe an event that could have been an|incident
under sl|ghtly different circumstances:

3.1.32
security-related issue
characteristic of thé.design or implementation of the product that can potentially affect the
security of the product

3.1.33
security<verification and validation testing
testing performed to assess the overall cnmlrify of a_component,product or system when
used in its intended product security context and to determine if a component, product or
system satisfies the product security requirements and satisfies its designed security purpose

Note 1 to entry: Security verification testing supplements security validation testing with additional testing focused
on the product security context and defense in depth strategy.

3.1.34

system integrator

person or company that specializes in bringing together component subsystems into a whole
and ensuring that those subsystems perform in accordance with project specifications

3.1.35
third party supplier
organization independent of the product supplier organization
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3.1.36

threat

circumstance or event with the potential to adversely affect operations (including mission,
functions, image or reputation), assets, control systems or individuals via unauthorized
access, destruction, disclosure, modification of data and/or denial of service

3.1.37
threat modelling
security design analysis technique that identifies potential security issues

Note 1 to entry: Threat models are often synonymous with attack trees and are used by software and hardware
architects to identify and mitigate potential security issues early, when they are relatively easy and cost-effective to
resolve.

3.1.38
trust oundary
element of a threat model that depicts a boundary where authentication, is “required or a
change in trust level occurs (higher to lower or vice versa)

Note 1 tp entry: Trust boundary enforcement mechanisms for product users typically’include authentication (for
exampld, challenge/response, passwords, biometrics or digital signatures) and~asSsociated authorization (for
exampld, access control rules).

Note 2 fo entry: Trust boundary enforcement mechanisms for data typically” include source authentication (for
exampld, message authentication codes and digital signatures) and/or content validation.

3.1.39
unit tejsting
verificgtion that an individual unit of computer softwate or hardware performs as intendgd

Note 1 tp entry: Automated verification, or testing, is gefnerally performed by computer test software.

Note 2 to entry: What constitutes a unit of sourcescode is a design decision. A unit is often designed as the
smallesf] testable part of an application. It mayinclude one or more computer program modules and npay also
include pssociated control data, usage procedures and operating procedures. In procedural programming, a unit
could bp an entire module, but is morexeommonly an individual function or procedure. In objectjoriented
programjming, a unit is often an entire interface, such as a class, but could be an individual method.

3.1.40
user
person, organization efitity, or automated process that accesses a system, whether
authorfzed to do so or-not

3.1.41
zone
collectlon of'entities that represents partitioning of a System under Consideration on the basis
their functional, logical and physical (including location) relationship

Note 1 to entry: Zones are often created on the basis of common security requirements, criticality (e.g., high
financial, health, safety, or environmental impact), functionality, logical or physical (including location) relationship

3.2 Abbreviated terms and acronyms

The following abbreviated terms and acronyms are used in this document.

ACL Access control list

CMMI Capability maturity model integration

CMMI-DEV Capability maturity model integration for development
cMmu Carnegie Mellon University

COTS Commercial off the shelf

CVSss Common vulnerability scoring system
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DM Defect management

e.g. exempli gratia

FDIS Final Draft International Standard

HTTP Hypertext transfer protocol

IACS Industrial automation and control system(s)

IEC International Electrotechnical Commission

ISA International Society of Automation

ISO International Organization for Standardization

MIN Minimum

OWASP Open Web Application Security Project

SL-C Capability Security Level

SCA Static code analysis

SD Secure Design

SDL Security development life-cycle

SDLA Secure Development Life-Cycle Assessment

SEI Software Engineering Institute

SG Security guidelines

Sl Secure implementation

SM Security management

SR Security requirements

STRIDE Spoofing, Tampering, Repudiatiofy Information disclosure, Denial of service,
Elevation of privilege

SvV Security verification and validation

TCP Transmission control protocol

TCP/IR Transmission controhprotocol/Internet protocol

TR Technical report

USB Universal serial bus

3.3 Conventions

Requirements defined in this document generally begin with the phrase “A process s
employed...”. Thi§ terminology is used to specify that the required processes have to

of the product.suppliers documented product development life-cycle processes. The p|
of these réquirements is dependent on the product supplier having product develd

projeclis thiat require the use of these processes.

nall be
be part
ractice
pment

According to 5.5, products requiring the use of these processes shall be identified.

4 General principles

4.1 Concepts

The primary goal of these requirements is to provide a framework to address a secure by
design, defense in depth approach to designing, building, maintaining and retiring products
used in industrial automation and control products and systems. Application of the framework
is intended to provide confidence that the component, product or system has security
commensurate with its expected level of risk throughout the product’'s life-cycle. While the
concept of security levels is not discussed in this document, complying with this document
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will help ensure that the security capabilities implemented in the product (see IEC 62443-4-23
[11]) will be implemented correctly and that any known security vulnerabilities in the product
are eliminated or mitigated. Therefore, compliance with this document supports meeting the
overall capability security level (SL-C) of the product.

The secondary goal of these requirements is to align the development process with the
elevated security needs of product users of Industrial Automation and Control Systems (for
example, providers of IEC 62443-2-4 capabilities such as integrators and maintenance
contractors). This means that the process needs to generate items such as well-documented
security configurations and patch management policies and procedures, as well as providing
clear and succinct communications about security vulnerabilities uncovered in the product.

NOTE 1| For IACS, IEC 62443-3-24 [9] describes requirements for determining the expected level| of risk
associafed with the system’s zones and conduits.

Figure|3 illustrates how secure by design principles in this document contribute .to a defense
in depth strategy for the product. The security management practice is”shown ¢pn the
outermost circle because it is applied throughout all the other practices-to ensure that the
practices are being followed and managed. The other practices, shownl\on the second circle
are applied throughout the development life-cycle, often in an_fiterative pattern. |These
practices each contribute to the overall defense in depth strategy’which is shown jas the
center[of the circle because it represents the key result of following the security develgpment
life-cygle. The defect management and security update management provide verified fepairs
to the secure implementation, and fall under the category ofyoverall security management in
the diagram.

Security
managentent

Specification
of security

Security
guidelines

Defense
-in-
depth

Security strategy
V&V
testing

Secure

implementation

IEC

Figure 3 — Defence in depth strategy is a key philosophy of the secure product life-cycle

A key concept used throughout this document is the use of threat modelling. Design and
implementation reviews to refine work products improve the security posture of a product.
Reviews of any work product (for example, requirements, design records, implemented

3 Under preparation. Stage at the time of publication: IEC/CDV 62443-4-2:2017.
4 Under preparation. Stage at the time of publication: IEC/CDV 62443-3-2:2017.
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modules and verification/validation testing) through any means (for example, manual,
automated or a combination) are used to discover security-related issues in the product. An
impact analysis of each discovered issue assesses its security severity based on its potential
compromise (for example, availability, integrity and confidentiality) and its associated losses
(for example, control of the process, view of the process and intellectual property). Then, the
resolution process determines the most appropriate course of action based on the issue’s
severity and the suitability of various response options.

4.2 Maturity model

There is a range of methods by which a product supplier could comply with the requirements
specified in this document. The maturity model sets benchmarks for meeting these
requirgments.

These [benchmarks are defined by maturity levels as shown in Table 1. The maturity levels are
based [on the Capability Maturity Model Integration (CMMI) for Development «(CMM|-DEV)
model [42]. Table 1 shows the relationship to the CMMI-DEV in the description column.

Maturify levels provide more details on how thoroughly a supplier has-met these requir¢gments.
Therefpre, these levels can be used by system integrators and asset owners to assgss the
level of rigor used to develop products.

The pyrpose of the maturity levels described in this subclause is to provide an organizpation a
benchmark to define their readiness to use their processes and procedures to design and
implement a secure product. Using these benchmarks\it is possible that an organizatjon will
discover that it is not ready to implement all requirements to the same level of maturity.

When |designing, and implementing a securey,product according to this document (see
IEC 62443-4-2 and IEC 62443-3-3), all applicable requirements as defined by SM-5 [in this
document shall be followed and used in theidevelopment lifecycle of that product regardless
of the[maturity level of the organizatien? SM-5 provides for case-by-case exceptigns for
applicgbility of requirements.

NOTE 1| Industry groups/sectors identify/select those maturity levels that best meet their individual needs.

NOTE 2| It is intended that over time-and for a specific requirement, a product supplier's development capabilities
will evolpe to higher levels as ittgains proficiency in meeting the requirement. The rate of evolution will often vary
for each| requirement. For example, a product supplier might reach Level 4 for Practice 6 months or yearp before
they reafh Level 4 for Practice 5.

NOTE 3| These maturitysnlevels have been defined as a way for organizations to measure and repprt their
compliafce to this doecument. This model will allow organizations to evolve to higher (more mature) levels of
capabilifies for theirprocesses.

NOTE 4| Measurement driven continuous improvement is vital for improving the maturity level of a|product
supplier|fof each practice in this document. In addition, since best practices for secure product development are
evolving|] product suppliers need to seek out and implement new best practices.
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Table 1 — Maturity levels

Level

CMMI-DEV

IEC 62443-4-1

IEC 62443-4-1 Description

Initial

Initial

Product suppliers typically perform product development in an ad-
hoc and often undocumented (or not fully documented) manner. As a
result, consistency across projects and repeatability of processes
may not be possible.

Managed

Managed

At this level, the product supplier has the capability to manage the
development of a product according to written policies (including
objectives). The product supplier also has evidence to show that
personnel who will perform the process have the expertise, are
trained and/or follow written procedures to perform it.

Howaans

ot thic laval th
H—at—trHE—TeY

I—the-erganization-dees—hethav perience
developing products to all of the written policies. This would)be the
case when the organization has updated its procedures_to\confform
to this document, but has not yet put all of the procedures intg
actual practice, yet.

The development discipline reflected by maturitypevel 2 helps|to
ensure that development practices are repeatable, even during
times of stress. When these practices are in\place, their execytion
will be performed and managed according|to their documenteq
plans.

NOTE At this level, the CMMI and IEC 62443-4-1 maturity mpdels
are fundamentally the same, with the  exception that IEC 6244B-4-1
recognizes that there may be @ significant delay between

defining/formalizing a process,and executing (practicing) it.
Therefore, the executiondelated aspects of the CMMI-DEV Leyel 2
are deferred to Level 3

Defined

Defined
(Practiced)

The performance of allevel 3 product supplier can be shown t¢ be
repeatable across.the supplier’s organization. The processes pave
been practiced,”and evidence exists to demonstrate that this Has

occurred.

NOTE At this level, the CMMI and IEC 62443-4-1 maturity mpdels
are fundamentally the same, with the exception that the execution

related/aspects of the CMMI-DEV level 2 are included here.
Therefore, a process at level 3 is a level 2 process that the supplier
has practiced for at least one product.

Quantitatively
Managed

Optimizing

Improving

At this level, Part 4-1 combines CMMI-DEV levels 4 and 5. Us|ng
suitable process metrics, product suppliers control the effectiyeness
and performance of the product and demonstrate continuous
improvement in these areas.

5 Pr

5.1
The p

Purpose

actice 1 =‘'Security management

irpose of the security management practice is to ensure that the security-related

activiti

life-cycle.

5S are adequately planned,

documented and executed throughout the product’s

If care is not taken in planning and supporting the activities related to security, then those
activities can be rendered ineffective due to inadequate resources, insufficient time or process

inefficiencies.

Similarly,

misalignment

of the product’'s security needs with related

organizational processes such as configuration management, information technology policies
and procedures and supply chain management can jeopardize the effectiveness of the secure
product development life-cycle.
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5.2 SM-1: Development process

5.2.1

Requirement

A general product development/maintenance/support process shall be documented and
enforced that is consistent and integrated with commonly accepted product development

proces

ses that include, but are not limited to:

a) configuration management with change controls and audit logging;

b) product description and requirements definition with requirements traceability;

c) software or hardware design and implementation practices, such as modular design;

d) re
e) reyv
f) life

5.3

This p
produg
specifi
exister
cannot
commg
ISO/IE

Having
develo
definiti

5.4

5.4.1

A proc
for eacd

5.4.2

This p

Tatabtetestimg verificatiomand-vatidatiom process;
iew and approval of all development process records; and

-cycle support.
Rationale and supplemental guidance

rocess is required to ensure that the product supplier has well-defined and
t development processes in place that can be extended tossupport the requir
ed by this document. The required processes defined by~this document assu
ce of a mature product development life-cycle. Secure pfoduct development life
be effective without these processes and rely upon them being in place. Exam
nly accepted product development processesVinclude 1SO 9001 [13
C 27034 [34] compliant processes.

this process means that the product supplier uses techniques during the p

pn, design, implementation and testing.

SM-2: Identification of responsibilities
Requirement

pss shall be employed that.identifies the organizational roles and personnel resp
h of the processes required by this document.

Rationale and'supplemental guidance

rocess is required to ensure that responsibilities are assigned to elements

produg
docum

Havin
suppo

t supplier!s.organization for performing and completing the processes required
nt.

thisprocess means that the product supplier's development, maintenance and

proven
ments
e the
cycles
ples of
and

roduct

bment life-cycle that support, as a minimum; configuration management, requir¢gments

bnsible

of the
by this

roduct

processes rpquirpd hy this document each idpntify the nrgani7atinnal rold

s and

personnel that are responsible for performing and completing them. The organization and

person

nel can be within the developer’s organization or external to it.

NOTE A responsible, accountable, consulted and informed (RACI) matrix is an example of a tool that could be
used to meet this requirement.

5.5 SM-3: Identification of applicability

5.5.1

Requirement

A process shall be employed for identifying products (or parts of products) to which this
document applies.
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5.5.2 Rationale and supplemental guidance

This process is required to ensure that the processes in scope as part of this document are
applied to the appropriate products as needed and that the correct level of detail is applied.

Having this process means that the product supplier has criteria for identifying which of its
products are to be developed, maintained and supported using the processes required by this
document. It is envisioned that a product supplier may apply this specification to selected
products based on a number of factors, including the marketplace for which a product is
intended and whether or not the product requires security to be built into the product and fully
evaluated. As an example, certain products or components may not have a security context or
provide anonymous access and therefore may not require security to be built into the product.
An ordanization may also base the criteria on the particular features being deveIoEed to

enhang¢e a product for target markets as long as the common features for all markets’femain
subject to this standard. Organizations may also use criteria such as applicable slecurity

requirgments or security risk.

These [requirements may be applied to externally provided components 6rycustom devieloped
compopents from third party suppliers. See 5.11 and 5.12 for more details:

5.6 PBM-4: Security expertise
5.6.1 Requirement

A process shall be employed for identifying and providing security training and assessment
programs to ensure that personnel assigned to the orgahizational roles and duties spediffied in
5.4, hgve demonstrated security expertise appropriate for those processes.

5.6.2 Rationale and supplemental guidance

This process is required to ensure that personnel involved in security-related processes have
adequate expertise for the specific tasksto which they are assigned. Expertise can have been
gained| by training, experience, seminars, conferences, certifications, etc. This includes
technigal expertise in defense in depth strategies and related security techniques, and jalso in
the prdctices, including best pracfices, required to develop and maintain the product.

Having this process means- that personnel assigned to security-related processes have
evidenge that shows their televant qualifications. This includes knowledge not only of sgcurity,
but also for the use™ of any security-related standards (for example, coding stangards),
techniques (for example, best practices), and tools (for example, static analysis tools)| While
security awareness-training is vital for everyone involved in the secure product life-cycle, it is
generdlly insufficient for personnel involved in security requirements analysis, design rgviews,
etc. The security training is role-specific and can vary in formality from informal to formal.
Similafly,.the personnel assigned to security-related processes have experience (for example,
past pfojects and number of years) that matches the specific security tasks and their gpecific
role.

5.7 SM-5: Process scoping
5.71 Requirement

A process, that includes justification by documented security analysis, shall be employed to
identify the parts of this document that are applicable to a selected product development
project. Justification for scoping the level of compliance of a project to this document shall be
subject to review and approval by personnel with the appropriate security expertise (see 5.6).
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5.7.2 Rationale and supplemental guidance
Examples include:
a) The product does not include software therefore process requirements applicable to

software are out of scope.

b) The threat model indicates that the product does not have any external interfaces or
sources of untrusted input (for example, a product with no external connections that can
only be accessed in a room with high physical security). In this case, for example, the
requirement for fuzz testing external interfaces would not apply.

5.8 SM-6: File integrity

5.8.1 Requirement

A prodess shall be employed to provide an integrity verification mechanism fol all gcripts,
executpbles and other important files included in a product.

5.8.2 Rationale and supplemental guidance

This process is required to ensure that product users can verify thatcexecutables, scripts, and
other important files received from the supplier have not been,altered. Common methods of
meeting this requirement include cryptographic hashes and\digital signatures (whigh also
provide proof of origin).

5.9 SM-7: Development environment security
5.9.1 Requirement

A procgss that includes procedural and technical’controls shall be employed for protectjng the
produgt during development, production and delivery. This includes protecting the progluct or
produdt update (patch) during design, impiémentation, testing and release.

5.9.2 Rationale and supplemental’guidance

This pfocess is required to ensure that the product has not been altered or disclosed|in any
way dyring the development precess, unless allowed by policy. Loss of integrity of any [aspect
of the [development environment (e.g., the product design and implementation, code s$igning
infrastqucture, and software build environment) can negatively affect fielded versions|of the
produgt without the knowledge of the organization or its customers. For example, the ability of
an attdcker to insert\an infection in the binary code of a product could lead to that infection
being distributed{as' part of the released product.

Having thig"process means that the product supplier has mechanisms in place to protect the
d user

reduce the likelihood of unauthorized access to source code or corruption of source code.
They can also reduce the likelihood of unauthorized disclosure of product designs and test
results that could be used to compromise fielded versions of the product. ltems to specially
safeguard include authenticators (e.g., passwords, access control lists, code signing
certificates and exploit records collected during defect management).

5.10 SM-8: Controls for private keys
5.10.1 Requirement

The supplier shall have procedural and technical controls in place to protect private keys used
for code signing from unauthorized access or modification.
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5.10.2 Rationale and supplemental guidance

Private keys are the root of trust, so they require extra protection to ensure that they are not
stolen or modified.

5.11 SM-9: Security requirements for externally provided components
5.11.1 Requirement

A process shall be employed to identify and manage the security risks of all externally
provided components used within the product.

5.11.2| Rationale and supplemental guidance

This process is required to ensure that supply chain security is addressed fer_ equivalent
security practices, latest security updates, security deployment guides and. thé supplier’s
ability fo respond if a vulnerability is discovered. Supply chain security applies to complonents
which fare included within the product and are provided external to the,development team
responsible for a given product, but do not meet the definition described)in"5.12. The sjecurity
provided by such third-party components is directly related to their role 'in the product's secure
design{and defense in depth strategy (see Clause 7).

Having this process means that the product supplier is able,to.'identify when one or npjore of
the following characteristics apply to the use of third-party, cémponents in the product:

a) the degree to which the component aligns with\the product’s security context (see
Clguse 6) and defense in depth strategy (see Clause 7);
b) thel degree of rigor applied to the component’siimplementation (see Clause 8);

c) thel degree of security verification and walidation performed on the component py the
prdduct supplier or the component supplier (see Clause 9);

d) hoy to receive and/or monitor notifications about security-related issues frgm the
component supplier (see Clause 10) and patches (see Clause 11); and

e) the sufficiency of security documentation for the component (see Clause 12).
f) the degree that the software is currently supported by the supplier or open [source
community.

Examples of work items that would satisfy some elements of this requirement include:

— identifying known, vulnerabilities in specific versions of open source software comppnents
and updating the version of the open source components to the version that fixes the
vulperability;

— ev3aluating the compliance of vendors of commercial off the shelf (COTS) compongents to
thid decument or a similar SDL standard; and

— employing compensating mechanisms for known vulnerabilities on COTS or open source
components (such as static code analysis).

It is recommended that there be an inventory of components from third party suppliers in
order to facilitate defect management (see Clause 6).

For related supply chain requirements, see ISO/IEC 27036-3 [21].

5.12 SM-10: Custom developed components from third-party suppliers
5.12.1 Requirement

A process shall be employed to ensure that product development life-cycle processes for
components from a third-party supplier conform to the requirements used in this document
when they meet the following criteria:
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a) the components are developed specifically for a single supplier for a specific purpose; and
b) the components can have an impact on security.

5.12.2 Rationale and supplemental guidance

This requirement applies when a supplier subcontracts a third-party to specifically develop a

component for them which can have security implications. Threat modelling is usually used to
determine which components will have security implications.

5.13 SM-11: Assessing and addressing security-related issues

5.13.1 __Requirement

A process shall be employed for verifying that a product or a patch is not released-until its
security-related issues have been addressed and tracked to closure (see 10.5). This includes
issues|associated with:

a) requirements (see Clause 6);

b) segure by design (see Clause 7);

c) implementation (see Clause 8);

d) velfification/validation (see Clause 9); and
e)

deflect management (see Clause 10).
5.13.2| Rationale and supplemental guidance

This prlocess is required to ensure that the product is\not released with security-related|issues
that have been discovered and whose resolutioh”is not complete and whose sevefity as
defined by a vulnerability scoring system, sucht@s the Common Vulnerability Scoring $ystem
(CVSY), is calculated as above the residual risk acceptable within the product security ¢ontext.

Having this process means that any security-related issue identified during the develgpment
and support of a product is documented and addressed to allow the effective security| of the
produgt to be determined prior to_product release. This would include issues found in all
phaseg such as design review; code review, verification and validation testing, use of static
analys|s tools, etc.

5.14 BM-12: Processverification
5.14.1] Requirement

A progess shall*be employed for verifying that, prior to product release, all apglicable
securitly-related processes required by this specification (see 5.7) have been completed with
record$ documenting the completion of each process.

5.14.2 Rationale and supplemental guidance

This process is required to ensure that key security practices are being executed.

5.15 SM-13: Continuous improvement
5.15.1 Requirement

A process shall be employed for continuously improving the SDL. This process shall include
the analysis of security defects in component/subsystem/system technologies that escape to
the field.
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5.15.2 Rationale and supplemental guidance

This process is required to ensure that product suppliers improve the rigor of their SDL over
time. New security threats are constantly being identified and exploited by attackers so it is
important product suppliers help compensate for this by continuously improving their SDL.

Continuous improvement is a well-established and proven method of improving product
quality. Since product security issues are a type of quality issue, continuous improvement
methodologies are applicable to an SDL. See Annex A for potential metrics related to SDL

effectiveness and improvement.

Havin

this process means that the supplier has a procedure in place to review the process

and sq
include

Some

curity defects that escape to the field on a periodic basis and that this pro
s making improvements to the process as a result of these reviews.

pxamples of activities that would help improve a product supplier’s SDL are inclu

cedure

ded in

Table 2. Ultimately it is up to suppliers to implement their own meang*of continuously
improvjng their SDL.
Table 2 — Example SDL continuous improvement activities
Activity SDL/ Security benefits
Use a known security vulnerability database to help Improves thelthreat model by keeping it current with

improv
model
for tran

b the threat model. For example, if the threat
ndicates that the product uses the TLS protocol
sport security, review known vulnerabilities in

TLS implementations and ensure these are mitigated in

the deg

ign.

actual seturity issues observed in the field.

Attend

external security / SDL conferences or

Helps a product supplier stay current with eme|

rging

particigate in industry SDL groups such as OWASP threats and SDL best practices.

Condu¢t internal SDL conferences or sessions for Improve the overall SDL expertise of the prodyct
sharing of SDL expertise and best practices within the supplier’'s employees and help them stay current with
product supplier’s organization. emerging security threats and SDL best practiges.
Performh SDL root cause analysis for security Root cause analysis and corrective action is a|well-
vulnergbilities found externally in a supplier’s product established method for improving product qual|ty.
and idgntify plus implement corrective,action. All SDL Since security issues are quality issues it workls well

practicps should be in scope for thisTanalysis. for an SDL too.

Combimhe manual penetration.testing with automated tool | Improves test coverage relative to using a single

base tgsting or use multiple similar security testing tools | automated tool. This becomes especially valugble

for SVY-3 Vulnerability testing. after the existing automated tool stops finding hew
vulnerabilities.

Create|fuzzing toels(for any protocols for which tools Help avoid the scenario where an attacker develops

are nof available. its own fuzzing tool and uses it to find and exp|oit
security vulnerabilities in a product.

Train andiuse dedicated security testing experts for Since security vulnerability requires extensive pnd

SVV-3

Vulnerability testing

constantly growing expertise, developing and

dedicated experts will improve security test
coverage.

sing

6 Practice 2 — Specification of security requirements

6.1

Purpose

The processes specified by this practice are used to document the security capabilities that
are required for a product along with the expected product security context. Security
capabilities can include such items as authentication, authorization, encryption, auditing and
other security capabilities a product needs to include. The product security context can
include items such as physical security level, protection of external interfaces via a firewall,
etc. See [10] for more information on security capability requirements.
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These security requirements can be defined at the product-level or they may supplement

produc

t-level requirements.

6.2 SR-1: Product security context

6.2.1

Requirement

A process shall be employed to ensure that the intended product security context is
documented.

6.2.2

Rationale and supplemental guidance

This pr
assum
which

develo
produg
decisig

a) loc
b) phy
c) iso

d) if K
prd

For ex
securit
as not
expect
produg
feature
strateg
of a pr

Having
to be U
this pr

6.3

6.3.1

A proc
the cu

ocess is required to ensure that the minimum requirements of the environment, &
btions about that environment are documented in order to achieve the security ‘g
he product was designed. The purpose of defining this information is sosthat b
pers of the product and the product users have the same understanding.about h
t is intended to be used. This will help the developers make appropriate

ns and the users to use the product as it was intended. Security contéxt could in

ation in the network;
sical or cyber security provided by the environment wheresthe product will be de

ation (from a network perspective); and

nown, potential impact to the environment (for example, loss of life, injury,
duction, etc.).

nd the
vel for
bth the
ow the
design
Clude:

ployed;

oss of

ample, it is important to document whether physical security is required. If no p
y is expected to be present, then that may.add a number of related requiremen

t would typically not require a firewall of its own. Documenting these external
s for the product (its security context) allows developers to design a defense in

pduct in an environment similar-to how it should be deployed.

this process means that;the deployment environment in which the product is in
sed is correctly represented in all processes involved in the development and tes
bduct and are documented.

SR-2: Threatumodel
Requirement

bss Shall be employed to ensure that all products shall have a threat model spe
rrent development scope of the product with the following characteristics

nysical
s such

allowing pushbutton configuration on the;product. Another example is if the product is
ed to be protected by a user supplied firewall that connects it to the plant netwqrk, the

curity
depth

y that complements this security~context and testers to validate and verify the sfecurity

tended
ting of

cific to
where

applice

bla)
1T

a) correct flow of categorized information throughout the system;

b) trust boundaries;

C) processes;

d) data stores;

e) interacting external entities;

f) internal and external communication protocols implemented in the product;

g) ext

ernally accessible physical ports including debug ports;

h) circuit board connections such as Joint Test Action Group (JTAG) connections or debug
headers which might be used to attack the hardware;

i) potential attack vectors including attacks on the hardware, if applicable;
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j) potential threats and their severity as defined by a vulnerability scoring system (for
example, CVSS);

k) mitigations and/or dispositions for each threat;

[) security-related issues identified; and

m) external dependencies in the form of drivers or third-party applications (code that is not
developed by the supplier) that are linked into the application.

The threat model shall be reviewed and verified by the development team to ensure that it is
correct and understood.

The threat model shall be reviewed periodically (at least once a yvear) for released products
and ugdated if required in response to the emergence of new threats to the product.gven if
the degign does not change.

Any isgues identified in the threat model shall be addressed as defined in 10.4,and 10.5.

6.3.2 Rationale and supplemental guidance

This prlocess is required to ensure that security threats for the prodict‘are identified, validated,
documgnted, addressed and tested by the product's project team_according to the defgnse in
depth sgtrategy.

Havind this process means that a threat model for theproduct is defined and maintained
throughout the product life-cycle (for example, as a gesult of changing threats or updates to
the defense in depth strategy) that identifies and describes threats that can occur within the
produgt security context, and against which produgtyis expected to defend itself.

Externpl dependencies are external components or systems that the product depend$ upon
for sequrity. As an example, a product could depend on power for physical security. Or a
produgt could depend on the session manhagement of a web server to be secure. In these
examples, failure of the external dependency could lead to a security vulnerability|in the
produgt, so mitigations need to bg, put in place to minimize the chances of such failufes. So
for the|] power example, the mitigation could be the installation of an uninterruptable|power
supply[(UPS). In the example ©f;a web server, security should be considered when chotsing a
web sgrver, and if a secure ‘web server cannot be found, then other compensating megasures
need tp be considered.

Third-garty code is_an external dependency that can present significant challenges in
determining wherg<the threats can occur. If deeply embedded there might not be haccess
to/from this code that crosses a trust boundary. If there is access to the trust boundary, a
deepell inspection of the third-party code can be needed.

6.4 BR-3: Product security requirements

6.4.1 Requirement

A process shall be employed for ensuring that security requirements are documented for the
product/feature under development including requirements for security capabilities related to
installation, operation, maintenance and decommissioning.

6.4.2 Rationale and supplemental guidance

This process is required to ensure that security requirements specific to the product are
defined. This includes both technical security requirements (for example, password complexity)
and business-oriented security requirements (for example, sensitive data, user authorizations
and separation of duties).
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Having this process means that the product supplier defines and documents all product
security requirements that apply to the life-cycle of the product, including:

a) security privileges required to install, operate, and maintain the product;

b) security options, including removal of default passwords, used to install, configure,
operate and maintain the product; and

c) security considerations/actions associated with removing the product from use (for
example, removing sensitive data).

NOTE For different capability security levels (SL-C 1 through SL-C 4), IEC 62443-3-3 and IEC 62443-4-2 [11]
define the security capability requirements for control systems and components, respectively. These security
capabilities are then included as product security requirements for products that are to include these capabilities.

6.5 SR-4: Product security requirements content

6.5.1 Requirement

A prodess shall be employed for ensuring that security requirements include the fo
information:

a) the scope and boundaries of the component or system, in general terms in both a p

and a logical way; and

b) the
6.5.2

If the ¢
this as|
in the
produg

6.6
6.6.1
A proc

necesg
in 6.3)

required capability security level (SL-C) of the product.
Rationale and supplemental guidance

roduct is targeted to meet a certain security capability level, it is important to do
a requirement because it implies that certainisecurity capabilities need to be in
product. Note that capability security levels and required security capabilit
ts are defined in IEC 62443-4-2 [11] and. lEC 62443-3-3 [10].

SR-5: Security requirements review
Requirement
ess shall be employed to.@nsure that security requirements are reviewed, upd3

ary and approved to ensure clarity, validity, alignment with the threat model (dis
and their ability to_be verified. Each of the following representative discipline

partici

testers], who shall remain/independent:

a) ardhitects/deyelopers (those who will implement the requirements);
b) testers (thase*who will validate that the requirements have been met);

ate in this process:‘Personnel may be assigned to more than one discipline exg

lowing

nysical

ument
cluded
es for

ted as
cussed
s shall
ept for

c) cugtomerradvocate (such as sales, marketing, product management or customer support);

an

d) security advisor.

6.6.2

Rationale and supplemental guidance

This process is required to ensure that security requirements are valid, understood and

testabl

e (or otherwise verifiable).

Having this process means that the product supplier conducts reviews of all security
requirements and revises/deletes those that are invalid or that are untestable/unverifiable.
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7 Practice 3 — Secure by design

71 Purpose

The processes specified by this practice are used to ensure that the product is secure by
design including defense in depth. Defense in depth provides one or more layers of security to
thwart security threats. Each layer of the defense in depth strategy is designed to protect the
assets from attack in the case that all other layers have been compromised.

The processes required by this practice are required to be applied to all stages of product

design, from conceptual design to detailed design, and to all levels of product design from the
overall_architecture to the dpcign of individual components

7.2 5D-1: Secure design principles
7.21 Requirement

A procgss shall be employed for developing and documenting a securedésign that idéntifies
and cHaracterizes each interface of the product, including physical and’logical interfages, to
includg:

a) an|indication of whether the interface is externally accessible (by other produdts), or
int¢rnally accessible (by other components of the product), or both;

b) segurity implications of the product security context (see Clause 6) on the ekternal
int¢rface;

c) potential users of the interface and the assets that'can be accessed through it (dirgctly or
indjrectly);

d) a determination of whether access to the interface crosses a trust boundary;

e) segurity considerations, assumptions ahd/or constraints associated with the use|of the
interface within the product security context, including applicable threats;

f) the security roles, privileges/rights and access control permissions needed to use the
interface and to access the assets defined in ¢) above;

g) the| security capabilities and/ar'compensating mechanisms used to safeguard the interface
an:ﬂ the assets defined in‘c) above, including input validation as well as output anf error

hampdling;
h) thel use of third-party products to implement the interface and their security capabiliIes;
i) dog¢umentation that'describes how to use the interface if it is externally accessible; and

j) description gf¢how the design mitigates the threats identified in the threat model.

7.2.2 Rationale and supplemental guidance

This process is required to ensure that security for access to assets is comprehensively
addressed from the perspective of external and internal interfaces of the product through
which attacks can be mounted.

Having this process means that interfaces of the product are identified and characterized by
the interactions that take place over them (for example, data and control flows), the security
mechanisms designed to protect them and the assets that can be compromised if not
adequately protected. Interfaces include physical and wireless connections to networks (for
example, Ethernet) and devices (for example, keyboards, monitors and USB/compact disc
[CD]/digital versatile disc [DVD] media). Logical interfaces support data control flows (for
example, application messaging) between product components and include mechanisms such
as application programming interfaces (for example, structured query language [SQL]) and
communications protocols (for example, the transmission control protocol [TCP]). Protection
mechanisms include general hardening capabilities (for example, security policy settings),
user access controls (for example, account management), and security event detection and
reporting, among others.
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Viewing interfaces within the setting provided by the product security context allows the
secure design to focus on the specific environment in which the product is expected to
operate, including both protections offered by the product security context and vulnerabilities
resulting from it (for example, where it can be open to attack). For an internal component of
the design, the concept of the product security context is extended to include the security
context provided by surrounding product components. For example, the product security
context of an application program running on a workstation that is part of an industrial control
system product includes the network(s) to which the workstation connects and the software
environment of the workstation in which the application runs.

Identifying threats, users, assets and trust boundaries associated with interfaces specifies
who is_expected to use the interfaces, and indicates where threats and unknown subjects
potentially can gain access to the interface and the assets that can be accessed thrdugh it.
This allows the reduction of the number of interfaces where possible and to provide the
appropriate safeguards for the remaining interfaces and the assets that cancbe’ acgtessed
through them. Identifying trust boundaries also supports future definitionnof” zongs and
conduifs (see IEC 62443-3-2 [9]), and thus is a primary component in thé,definition|of the
securitly architecture of the product. Sample data assets (resources) include

a) dafabases and database tables;
b) configuration files;

c) cryptographic key stores;

d) acgess control lists (ACLSs);

e) redistry keys;

f) wep pages (static and dynamic);

g) audit logs;

h) nefwork sockets / network media;
i) inter-process communications (IPC), sekvices and remote procedure call (RPC) resqurces;
j) any other files and directories; and

k) any other memory resource.

Based|on analysis of the product'security requirements, the product security context ar|d trust
boundary considerations, the“design can be developed for interfaces that inclugie the
definitipn of user roles, privileges and authorization/access permissions required to Use the
interfages as well as specific security capabilities (for example, authentication, encryptipn and
logging) that provide\additional safeguards. As part of the design of the defense in[ depth
strategy, the expected use of compensating mechanisms and third-party hardware or software
compohents willaid in the assessment of the adequacy of the defense in depth strategy
(see 7{4).

Finally} preparing documentation for the use of externally accessible interfaces (for expmple,
by users—and-third=parties)reduces the potentiatforaccidentatmisuse:

7.3 SD-2: Defense in depth design
7.31 Requirement

A process shall be employed to implement multiple layers of defense using a risk based
approach based on the threat model. This process shall be employed for assigning
responsibilities to each layer of defense.

NOTE 1 Each layer provides additional defense mechanisms.

NOTE 2 It is possible for any layer to be compromised; therefore, secure design principles (see 7.2) are applied
to each layer.

NOTE 3 The objective is to reduce the attack surface of the subsequent layers.
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7.3.2 Rationale and supplemental guidance

For example, the TCP/IP stack could check for invalid packets, an HTTP server could
authenticate input and then another layer could validate that the input and audit logs are
produced for administrative changes. Each layer provides an additional defense mechanism,
has a responsibility and provides attack surface reduction for the next layer. Each layer
assumes that the layer in front of it can be compromised.

7.4 SD-3: Security design review

7.4.1 Requirement

A procgssstrattbeemptoyedfor conmducting desigm reviews toidentify; chraracterize—amy track
to clogure security-related issues associated with each significant revision of the)secure
design|including but not limited to:

a) segurity requirements (see Clause 6) that were not adequately addressed by the design;

NOTE 1| Requirements allocation, including security requirements, is part of typical design’processes.

b) threats and their ability to exploit product interfaces, trust boundaries, and |assets
(see 7.2); and

c) idegntification of secure design practices (see 7.5) that were-nhot followed (for example,
faillure to apply principle of least privilege).

NOTE 2| Characterizing threats and their ability to exploit interfaces is often referred to as threat modelling.
7.4.2 Rationale and supplemental guidance

This pfocess is required to ensure that the sectite design addresses the requirements and
threaty (see Clause 6) defined for the producty and that design best practices have been
followgd (see 7.5). All discovered security-related issues are to be documented and tracked
through the processes defined by 7.4 and 105.

Having this process means that each(ersion of the design is reviewed to determine:

a) whether any product security~requirements have not been adequately addressed |by the
deflense in depth strategy;\and

b) whgther there are threat vectors (paths for threats to follow) that bypass the defgnse in
depth strategy or that)are otherwise capable of breaching the defense in depth stratggy.

In eithér case, the threat model is to be updated to reflect security-related issues discpvered
as a rgsult of the_review process.

7.5 BD-4: Secure design best practices

7.5.1 Requirement

A process shall be employed to ensure that secure design best practices are documented and
applied to the design process. These practices shall be periodically reviewed and updated.
Secure design practices include but are not limited to:

a) least privilege (granting only the privileges to users/software necessary to perform
intended operations);

b) using proven secure components/designs where possible;

c) economy of mechanism (striving for simple designs);

d) using secure design patterns;

e) attack surface reduction;

f) documenting all trust boundaries as part of the design; and
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g) removing debug ports, headers and traces from circuit boards used during development
from production hardware or documenting their presence and the need to protect them
from unauthorized access.

7.5.2 Rationale and supplemental guidance

This process is required to ensure that guidance is provided to developers to help them avoid
common pitfalls during design that could lead to later security issues.

Having this process means that the product supplier has a list of security best practices that is
maintained and followed during the development of the secure design for the product. These
best practices should be based commonly accepted security best practices in industry for the
type of product being developed. It Is completely up to the supplier to determine| which
practices they consider to be most appropriate for their design practices. These practiges are
kept current as a result of both changes in the industry and the application of lessons Iearned
by the jproduct supplier.

Note that these practices apply to both hardware and software design.

8 Practice 4 — Secure implementation

8.1 Purpose

The prlocesses specified by this practice are used to_ensure that the product featunes are
implemented securely.

8.2 Applicability

Requirements in this practice apply to all hardware and software components in the pgroduct
with the exception of externally provided -Gomponents. For externally provided compagnents,
requirgment 5.11 applies instead.

8.3 51-1: Security implementation review
8.3.1 Requirement

A progess shall be employed to ensure that implementation reviews are performed for
identifying, characterizing and tracking to closure security-related issues associated with the
implementation of the\secure design including:

tification\of security requirements (see Clause 6) that were not adequately addressed

ample,

b) iderntifiea 8 - oW o
use of banned functions or failure to apply principle of least privilege);

c) Static Code Analysis (SCA) for source code to determine security coding errors such as
buffer overflows, null pointer dereferencing, etc. using the secure coding standard for the
supported programming language. SCA shall be done using a tool if one is available for
the language used. In addition, static code analysis shall be done on all source code
changes including new source code.

d) review of the implementation and its traceability to the security capabilities defined to
support the security design (see Clause 7); and

e) examination of threats and their ability to exploit implementation interfaces, trust
boundaries and assets (see 7.2 and 7.3).
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8.3.2 Rationale and supplemental guidance

This process is required to ensure that the implementation properly addresses (implements)
the secure design and its associated security requirements and follows implementation best
practices.

Having this process means that the product supplier conducts a comprehensive set of security
reviews of the implementation and its design. Different types of reviews will typically be used
to address different objectives. For example, manual reviews are typically conducted against
the implementation design to verify that requirements are being met and that the
implementation will adequately protect against threats expected to be present. In addition,
manual source code reviews may be used to examine source code for adherence to best
practictes (see 8.4), and automated static source code analysis may be used to, identify
anomalies, including security vulnerabilities in the code as well as non-conformities/with given
prografmming rules.

8.4  Bl-2: Secure coding standards
8.4.1 Requirement

The implementation processes shall incorporate security coding standards that are
periodically reviewed and updated and include at a minimum:

a) avgidance of potentially exploitable implementation copstructs — implementation [design
pafterns that are known to have security weaknesses;

b) avgidance of banned functions and coding construtts/design patterns — software functions
ang design patterns that should not be used' because they have known slecurity
wepknesses;

c) aufomated tool use and settings (for examplé, for static analysis tools);
d) segure coding practices;

e) valjdation of all inputs that cross trustsboundary.

f) errpr handling.

8.4.2 Rationale and supplemental guidance

This pfocess is required tosensure that guidance is provided to developers to help them avoid
commagqn pitfalls during impfementation that could lead to later security issues.

Having this process \means that the product supplier has a list of security best practiceq that it
maintajns and follows during the implementation of a product. These best practices shquld be
based jon commonly accepted security best practices in industry for the type of product being
developed Atis completely up to the supplier to determine which practices they consider to be

most appropriate for their design and coding standard. These practices are kept current as a
resultwwm_manmmmmm roduct

supplier.

9 Practice 5 — Security verification and validation testing

9.1 Purpose

The processes specified by this practice are used to document the security testing required to
ensure that all the security requirements have been met for the product and that security of
the product is maintained when it is used in its product security context and configured to
employ its defense in depth strategy.

Security testing can be performed at various times by various personnel during the SDL
based on the type of testing and the development model used by the vendor. For example,
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fuzz testing could be performed during software development by the software development
team and later in the cycle by a test team.

Issues uncovered by testing will be addressed as per “Practice 6 — Security defect
management”.

9.2 SVV-1: Security requirements testing
9.21 Requirement

A process shall be employed for verifying that the product security functions meet the security
requirements and that the product handles error scenarios and invalid input correctly. Types
of testing shall include:

a) funlctional testing of security requirements;

b) penformance and scalability testing; and

c) bodlindary/edge condition, stress and malformed or unexpected input tests not spegifically
targeted at security.

9.2.2 Rationale and supplemental guidance

This pfocess is required to ensure that the product meets the\security requirements defined
for it (§ee Clause 6).

Having this process means that the product supplier Merifies through testing that the product
meets jts documented security requirements.

Examples of the types of functionality in scope for security requirements include:

a) gemeral security capabilities (features);
b) AP] (application programming interface);
c) perlmission delegation;

d) an]

e) sighed image verification; ‘and

i-tampering and integrity functionality;

f) sequre storage of secrets.
9.3 SBVV-2: Threat'mitigation testing
9.3.1 Requirement

A progess shall be employed for testing the effectiveness of the mitigation for the threats
identifird and validated in the threat model. Activities shall include:

a) creating and executing plans to ensure that each mitigation implemented to address a
specific threat has been adequately tested to ensure that the mitigation works as designed;
and

b) creating and executing plans for attempting to thwart each mitigation.
9.3.2 Rationale and supplemental guidance

The effectiveness of mitigations to threats identified by the threat model are tested as part of
this practice. Examples of threat mitigation testing include attempts to thwart mitigations
identified using the spoofing, tampering, repudiation, information disclosure, denial of service
and elevation of privilege (STRIDE). For example, if STRIDE identified authentication as a
mitigation for spoofing threat mitigation tests would focus on bypassing authentication.

If a layered defense strategy is used as a mitigation, then the effectiveness of each layer
would be tested. For example, if the product employs the combination of authentication,
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authorization and audit logs as a layered defense strategy to thwart tampering, then each
layer will be tested for its contribution to this mitigation strategy.

This process is required to ensure that the product’'s defense in depth and threat mitigation
strategies and capabilities are effective.

9.4 SVV-3: Vulnerability testing
9.4.1 Requirement

A process shall be employed for performing tests that focus on identifying and characterizing
potential_security vulnerabilities in_the product. Known vulnerability testing shall be based
upon, at a minimum, recent contents of an established, industry-recognized, public seurce for
known|vulnerabilities. Testing shall include:

a) ablise case or malformed or unexpected input testing focused on uncovering slecurity
isspes. This shall include manual or automated abuse case testing andispecializeq types
of [abuse case testing on all external interfaces and protocols fon.which tools exist.

ExImpIes include fuzz testing and network traffic load testing and capacity testing;

b) attack surface analysis to determine all avenues of ingress and, egress to and frpm the
sygtem, common vulnerabilities including but not limited to weak ACLs, exposed pofts and
selvices running with elevated privileges;

c) black box known vulnerability scanning focused on dete€ting known vulnerabilities] in the
prdduct hardware, host or software components. Fotr example, this could be a nletwork
baged known vulnerability scan;

d) for| compiled software, software composition<analysis on all binary executablg files,
including embedded firmware, delivered by the.supplier to be installed for a produgt. This
analysis shall detect the following types of pfoblems at a minimum:

1) [known vulnerabilities in the product software components;
2) [linking to vulnerable libraries;

3) [security rule violations; and

4) [compiler settings that can lead to vulnerabilities;

e) dymamic runtime resource. management testing that detects flaws not visible undef static
code analysis, including’ but not limited to denial of service conditions due to falling to
release runtime handtes, memory leaks and accesses made to shared memory yithout
auflhentication. This\testing shall be applied if such tools are available.

9.4.2 Rationale:and supplemental guidance

Void.

9.5 BVV+4: Penetration testing

9.5.1 Requirement

A process shall be employed to identify and characterize security-related issues via tests that
focus on discovering and exploiting security vulnerabilities in the product.

9.5.2 Rationale and supplemental guidance

Penetration testing focuses specifically on compromising the confidentiality, integrity or
availability of the product. It can involve defeating multiple aspects of the defense in depth
design. For example, bypassing authentication to access the product, using elevation of
privilege to gain administrative access and then compromising confidentiality by breaking
encryption. As this example shows, penetration testing involves approaching testing like an
attacker and often involves exploiting chained vulnerabilities in a product.
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This process is required to ensure that efforts have been taken to discover security-related
issues in the product or product documentation that could allow the product to be exploited.

Having this process means that the product supplier attempts to breach the security of the
product through penetration testing. Penetration testing consists of confirming that
vulnerabilities in any product capability or the defense in depth strategy can be exploited and
used to compromise security of the product. It requires in depth knowledge of the type of
product being tested along with security testing tools and techniques. Penetration testing can
involve the use of manual techniques, test tools or combinations of the two.

9.6 SVV-5: Independence of testers

9.6.1 Requirement

A process shall be employed to ensure that individuals performing testing arenindepgendent
from tHe developers who designed and implemented the product according to Table 3.

Table 3 — Required level of independence of testers from developers

Test type Reference Level of independencsg
Securify requirements testing SVV-1 — Security requirements Independent department
testing
Threat|mitigation testing SVV-2 — Threat mitigation testing Independent department
Abuse [case testing SVV-3 — Vulnerability testing Independent person
Static ¢ode analysis SI-1 — Security implementation None
review
Attack [surface analysis SVV-3 — Vulnerability testing Independent person
Known|vulnerability scanning SVV-3 — Vulnerability testing Independent person
Softwafe composition analysis SVV-3 — Vulnerability testing None
Penetrgtion testing SVV-4 =Penetration testing Independent department or
organization

The leyels of independence are’defined as follows:

e Nope — no independence required. Developer can perform the testing.

¢ Independent person — the person who performs the testing cannot be one |of the
deyvelopers of4he product.

e Independent department — the person who performs the testing cannot report|to the
d be a

of the
same organization as any developers of the product. An organization can be a separate
legal entity, a division of a company or a department of a company that reports to a
different executive such as a vice president or similar level.

9.6.2 Rationale and supplemental guidance

An independent tester can often find out more, other and different defects than a tester
working within a programming team — or a tester who is by profession a programmer. Such a
tester brings a different set of assumptions to testing and to reviews, which often helps in
exposing the hidden defects and problems. In addition, an independent tester who reports to
senior management can report his results honestly and without any concern for reprisal that
might result from pointing out problems in co-workers’ or, worse yet, the manager’s work.
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Additional security defects can often be found when a tester’s black-box level knowledge of
the product is supplemented with white-box level knowledge of a developer acting as an
advisor to the tester.

10 Pr

actice 6 — Management of security-related issues

10.1 Purpose

The processes specified by this practice are used for handling security-related issues of a
product that has been configured to employ its defense in depth strategy (see Clause 7)
within the product security context (see Clause 6).

10.2
10.2.1

A prog
produg
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DM-1: Receiving notifications of security-related issues
Requirement

ess shall exist for receiving and tracking to closure security-related issues
t reported by internal and external sources including at a minimum;

urity verification and validation testers;
pliers of third-party components used in the product;
duct developers and testers; and

duct users including integrators, asset owners, and/maintenance personnel.

External security verification and validation testers include¢esearchers.
Rationale and supplemental guidance

rocess is required to ensure that security-related issues/defects discovered
ration within the product supplier or-gxternal organizations (for example, produc

this process means thatl.the product supplier defined instructions for re

curity researchers) can be reported-to the product supplier and tracked to closureg.

in the

Dy any
users

porting

y-related issues (see ISOMEC 30111 [23]) to it. For reports from external entiti

C 29147 [22] for wreceiving vulnerability reports about supported produc
ting with the entity.that reported the issue.

nes for reporting security-related issues are to be readily accessible to each
al internal~and external sources of these reports. Awareness training, (
entation.and support websites are all potential ways to communicate this inforr
guidelines include:

a) information needed to facilitate validation;

t supplier will have \incident response processes such as those identiﬂised in

ps, the
and
of the

roduct
nation.

b) how to protect the confidentiality of and access to the information being reported;

c) the degree of communications with the entity that reported the security-related issue;

d) timelines for reporting internally discovered security-related issues in released products;
and

e) as
10.3
10.3.1

trategy for handling third-party component vulnerabilities discovered internally.
DM-2: Reviewing security-related issues

Requirement

A process shall exist for ensuring that reported security-related issues are investigated in a

timely

manner to determine their:

a) applicability to the product;
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b) verifiability; and
c) threats that trigger the issue.

NOTE Timeliness is driven by market forces.
10.3.2 Rationale and supplemental guidance

This process is required to ensure that security-related issues reported to the product supplier
are examined to determine that they are applicable to the product, are verifiable, and that the
cause of the issue (such as the threat(s)) is understood.

Having this process means that the product supplier verifies all security issues reported to it.
Perceiyed security-related issues can be unsubstantiated or not applicable to the product, so
there [needs to be a process to verify and examine reported vulnerabilities (see
ISO/IEC 30111).

For sefpurity-related issues in components maintained by the product developer, this process
can inyolve such activities as attempting to reproduce the reported vulngrability or examining
the third-party embedded source code’s usage within the product. Forisecurity-related|issues
in conllponents maintained by a third-party, this process can bel,as straightforward as
compayfing the version of the third-party binary with the versions te-which the patch applies.

10.4 PM-3: Assessing security-related issues
10.4.1] Requirement
A procgss shall be employed for analysing security-telated issues in the product to inclyde:

a) asgessing their impact with respect to:
1) [the actual security context in which they were discovered;
2) |the product’s security context (seeClause 6); and
3) [the product’s defense in depthsstrategy (see Clause 7);

b) severity as defined by a vulnerability scoring system (for example, CVSS);

c) idegntifying all other products/product versions containing the security-related issue (if any);
d) identifying the root causes of the issue; and
e) identifying related security issues.

For rogt cause analysis, a methodical approach such as that described in IEC 62740 [2b] may
be employed.

10.4.2| Rationale and supplemental guidance

This process IS rnqnirnd to—ensure-that the pntantinl imp:aht of cnr-nrity related rineign issues

is examined and understood to support decisions related to how they will be addressed.

Having this process means that the product supplier assesses the potential impact and
severity of each security-related issue, determines whether the issues exist in other products
or versions (for example, by using the same or similar components) and identifies the root
causes of the issue. Completing such an assessment provides the basis for determining how
to address the issue (see 10.5), and which development life-cycle processes, such as
redesign activities and threat model updates, may be involved in the resolution.

NOTE Risk assessments can be used in this evaluation of security-related issues.

Verifiable security-related issues can vary widely in their security impact and their distribution
within the product, so there needs to be a process for characterizing each issue so that an
appropriate resolution can be determined.
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It is recommended that the process identify conditions that would exit the security defect
management process such as duplicate, non-security, and third-party security-related issues
(see ISO/IEC 30111). The impact assessment should also take into consideration additional
factors such as the scope of affected product users, the potential for collateral damage, the
availability of exploits and (for control systems) the potential impact to essential functions
(see IEC 62443-3-3).

The impact assessment may be as simple as a qualitative rating (for example, low, medium
and high), a more quantitative method based on likelihood and consequence or a
standardized method such as the CVSS. A security-related issue that is associated with a
widely used design pattern or implementation method can be symptomatic of a larger problem.
In such a situation, the impact assessment associated with the vulnerability should address
the combined impact of all instances rather than dealing with each instance in isolation.

10.5 PM-4: Addressing security-related issues
10.5.1| Requirement

A procgss shall be employed for addressing security-related issues and/determining whether
to repqrt them based on the results of the impact assessment (see.“10.4). The suppligr shall
establish an acceptable level of residual risk that shall be applied when determining an
appropriate way to address each issue. Options include one or more of the following:
a) fixihg the issue through one or more of the following:

1) |[defense in depth strategy or design change;

2) |addition of one or more security requirements_and/or capabilities;

3) |use of compensating mechanisms; and/or

4) |disabling or removing features;

b) creating a remediation plan to fix the problem;

c) deferring the problem for future resolution (reapply this requirement at some time| in the
futlire) and specifying the reason(s) and associated risk(s);

d) nof fixing the problem if the-residual risk is below the established acceptable lgevel of
residual risk.

In all cpses, the following shall be done as well:

a) inform other proceésses of the issue or related issue(s), including processes for other
prgducts/product.revisions; and

b) inform third parties if problems found in included third-party source code.

When [security-related issues are resolved recommendations to prevent similar errons from
occurring’in-the future shall be evaluated.

This process shall include a periodic review of open security-related issues to ensure that
issues are being addressed appropriately. This periodic review shall at a minimum occur
during each release or iteration cycle.

NOTE When the resolution decision is to fix the security-related issue in the product implementation, the timing of
the release of the fix can result in a patch (see Clause 12) or the fix can be deferred until the next release.

10.5.2 Rationale and supplemental guidance

This process is required to ensure that a determination is made for how to handle (address)
each security-related issue and that no security-related issue is inadvertently overlooked or
ignored.

Having this process means that the product supplier reviews the potential residual risk of
each security-related issue and makes a justifiable decision for how to handle (address) it.
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Residual risk can be determined using many different methods. An example would be to start
with CVSS score, but then add other security controls and countermeasures not accounted for
in CVSS such as whether the issue is applicable to the product’s security context.

The process for deciding upon and implementing a resolution to a security-related issue
needs to address these considerations (see ISO/IEC 30111) because of their potential impact:

a) a proposed resolution can violate a premise of the secure design that other aspects of the
product rely upon;

b) a proposed resolution can be unnecessary because of a mismatch between the reporting
entity’s security context and the product security context;

c) a fgroposed resolution can only partially reduce the impact of the security-related| issue,
maly take an unacceptably long time to implement because of its complexity, or may be so
unyisable that it is likely to be disabled; and

d) a proposed resolution can introduce side-effects that are unacceptable.

Timeliness for determining and implementing a resolution based on the impact of the security-
related issue will typically align with market forces and may drive gstablishment of clear
interfages to related organizational processes (for example, legal,| customer servige and
public felations) to avoid unnecessary delays.

10.6 PM-5: Disclosing security-related issues
10.6.1| Requirement

A prodgess shall be employed for informing product users about reportable security-felated
issues|(see 10.5) in supported products in a timely> manner with content that includeg but is
not limjted to the following information:

a) isspe description, vulnerability score «as per CVSS or a similar system for nanking
vulperabilities, and affected product vepsion(s); and

b) degcription of the resolution.
NOTE 1| The description of the resolutign,can include references to installation of patches (see Clause 12].

NOTE 2| Timeliness is driven by market forces.

The strategy for handling*third-party component vulnerabilities discovered by the product
developer should take"into account the possibility of premature public disclosure by thé third-
party domponent supplier.

10.6.2| Ratiohale and supplemental guidance

This prlocess’is required to ensure that product users are informed of resolved security-related
issues|that have been designated as reportable. Reportable resolutions are typically those
that are related to released products and whose issue severity is deemed high enough to
report by the product supplier. Product users need this information to make informed security
assessments about their operations, and service providers use this information to handle
vulnerabilities as part of their event management capability (see IEC 62443-2-4).

Having this process means that the product supplier has procedures for determining which
security issues are reportable, and reporting resolutions for reportable issues to the users of
the product. The disclosure process will typically include provisions for informational alerts in
addition to vulnerability notices. For example, informational alerts can be used to notify
product users of compensating mechanisms in response to current cyber security activity or to
inform product users that the product is not susceptible to a highly publicized vulnerability.
See IEC 29147 [22] for information regarding content of notifications.
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10.7 DM-6: Periodic review of security defect management practice
10.7.1 Requirement

A process shall be employed for conducting periodic reviews of the security-related issue
management process. Periodic reviews of the process shall, at a minimum, examine
security-related issues managed through the process since the last periodic review to
determine if the management process was complete, efficient, and led to the resolution of
each security-related issue. Periodic reviews of the security-related issue management
process shall be conducted at least annually.

10.7.2 Rationale and supplemental guidance

This prlocess is required for continuous improvement of the issue management practice)

11 Practice 7 — Security update management

11.1 Purpose

The prpcesses specified by this practice are used to ensure that sécurity updates asso¢ciated
with thie product are tested for regressions and made available(to product users in a|timely
manney.

11.2 BUM-1: Security update qualification
11.2.1| Requirement

A procgss shall be employed for verifying that
1) sequrity updates created by the product developer address the intended security

vulperabilities;
2) segurity updates do not introduce régressions, including but not limited to patches greated

by:

a) [the product developer;

b) |suppliers of components/used in the product; and

c) [suppliers of compenents or platforms on which the product depends.

The prpcess should include a confirmation that update is not contradicting other operational,
safety pr legal constraints.

11.2.2| Rationale and supplemental guidance

This p
ensure

Having this process means that qualification of patches (typically via testing) is performed to
verify that patches applicable to the product do not directly or indirectly (for example, via side
effects) compromise the product’s operation or defense in depth strategy (see Clause 7).
Documentation about this process may be used by the service provider to address the patch
management requirements of IEC 62443-2-4.

11.3 SUM-2: Security update documentation
11.3.1 Requirement

A process shall be employed to ensure that documentation about product security updates is
made available to product users that includes but is not limited to:

a) the product version number(s) to which the security patch applies;
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b) instructions on how to apply approved patches manually and via an automated process;

c) description of any impacts that applying the patch to the product can have, including
reboot;

d) instructions on how to verify that an approved patch has been applied; and
e) risks of not applying the patch and mediations that can be used for patches that are not
approved or deployed by the asset owner.

11.3.2 Rationale and supplemental guidance

This process is required to ensure that security patches are documented to allow approved
patches to be installed and non-approved patches to be remediated.

Having this process means that the product supplier provides or otherwise~|makes
documgntation available that identifies and describes applicable security patches, how to
install ppproved patches, how to determine patch status (whether a patch has been applied)
of components and how to mediate non-approved patches. See the patch management
requirgments of IEC 62443-2-4 for more information.

11.4 BUM-3: Dependent component or operating system securitylupdate
Hocumentation

11.4.1] Requirement

A prodess shall be employed to ensure that documentation about dependent component or
operating system security updates is made available to“product users that includes buf is not
limited|to:

a) stating whether the product is compatible ;with the dependent component or opgrating
sygtem security update; and

b) for|security updates that are unapproved by the product vendor, the mitigations that can
be [used in lieu of not applying the update.

11.4.2| Rationale and supplemental guidance

End ugers are hesitant to install\software in an IACS that might upset operations. As afresult,
vendorfs need to provide inforntation to the users about whether a particular security upflate of
the op¢rating system is compatible with the product.

11.5 BUM-4: Security update delivery

11.5.1| Requjrement

A process shall be employed to ensure that security updates for all supported produgts and
produdt.versions are made available to product users in a manner that facilitates veriilication

that the-securitypatch-is—authentic-

11.5.2 Rationale and supplemental guidance

This process is required to ensure that product users can obtain applicable security patches
for the product in a timely manner and to reduce the possibility that the security patches are
fraudulent (see Clause 11).

Having this process means that the product supplier provides a mechanism or technique that
allows product users to verify the authenticity of patches. Concurrent release of patches for all
supported versions can reduce the time window between awareness of the vulnerability and
the availability of patches.
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11.6 SUM-5: Timely delivery of security patches
11.6.1 Requirement

A process shall be employed to define a policy that specifies the timeframes for delivering and
qualifying (see 11.2) security updates to product users and to ensure that this policy is
followed. At a minimum, this policy shall consider the following factors:

a) the potential impact of the vulnerability;

b) public knowledge of the vulnerability;

c) whether published exploits exist for the vulnerability;

d) thervotumeofdeptoyedproductsthatareaffected;amd

e) theg availability of an effective mitigation in lieu of the patch.
11.6.2| Rationale and supplemental guidance

Securify updates typically have target release timing which is based onsthe factors listed in
this requirement. For example, some companies classify patches as required to be addressed
within B0 days, 60 days or 90 days or longer of being found.

12 Practice 8 — Security guidelines

12.1 Purpose

The pfocesses specified by this practice are used to provide user documentatign that
descrijes how to integrate, configure, and maintain the defense in depth strategy |of the
produgt in accordance with its product security context (see Clause 6). IEC 62443-2-4 defines
complgmentary hardening requirements for the“use of this documentation by IACS sgervice
providers.

Applying and maintaining the defense.in' depth strategy for a specific installation will typically
addresis the following:

a) policies and procedures ,associated with the product security context, as defiped in
Clguse 6;

b) ardghitectural considerations, such as firewall placement and use of compensating
melchanisms including security measures, as defined in Clause 7;

c) configuring security settings/options, such as configuring firewall rules, delepation,
certificate mjanagement, and managing user accounts (for example, setting their
priyileges/permissions); and

d) use of togls to assist in the hardening.

NOTE atching is not included in this list, but is addressed in Clause 11

The remainder of Clause 12 defines requirements for development processes used to produce
and maintain this documentation. Supporting these requirements means that the product
supplier has identifiable processes for creating, maintaining and delivering documentation that
describes how to harden the product.

12.2 SG-1: Product defense in depth
12.2.1 Requirement

A process shall exist to create product user documentation that describes the security
defense in depth strategy for the product to support installation, operation and maintenance
that includes:

a) security capabilities implemented by the product and their role in the defense in depth
strategy;
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b) threats addressed by the defense in depth strategy; and

c) product user mitigation strategies for known security risks associated with the product,

inc

12.2.2

luding risks associated with legacy code.

Rationale and supplemental guidance

This process is required to ensure that documentation for the defense in depth strategy is
produced to support hardening of the product at the customer site. Such documentation is
required by IEC 62443-2-4, that defines security requirements for IACS installation and

maintenance service providers.

Having_this process means that the product supplier documents various aspects of the
defensge in depth strategy necessary to harden the product during installation and-keep it
hardened during its lifetime of use. Aspects of the defense in depth strategy|[to be
documegnted include the residual threats that are expected to be present and capable of
attacking the product, the security capabilities of the product to safeguard it agains{ these
threatd and any compensating security controls/mitigations that can be usedxwith the product
to further protect the product.

12.3 BG-2: Defense in depth measures expected in the environment

12.3.1| Requirement

A procpss shall be employed to create product user documentation that describes the security
defensg in depth measures expected to be provided by the external environment in whjch the
produgt is to be used (see Clause 6).

NOTE [These measures can also come from 10.5.

12.3.2| Rationale and supplemental guidance

This pfocess is required to ensure that.documentation for the defense in depth strategy is
produged to support hardening of the product at the customer site. Such documentdtion is
requirdd by IEC 62443-2-4, that defines security requirements for IACS installatign and
maintejnance service providers.

Having this process means  that the product supplier documents various aspects |of the
defensge in depth strategy\necessary to harden the product during installation and keep it
hardened during its lifetime of use.

12.4 BG-3: Security hardening guidelines

12.4.1| Regquirement

A process shall be employed to create product user documentation that includes guiglelines
for hardemngthe productwhenm imstatimg—andmaimtaimngtheproduct—The guidetimes shall

include, but are not limited to, instructions, rationale and recommendations for the following:

a) integration of the product, including third-party components, with its product security
context (see Clause 6);

b) integration of the product’s application programming

applications;

c) applying and maintaining the product’s defense in depth strategy (see Clause 7);

interfaces/protocols with user

d) configuration and use of security options/capabilities in support of local security policies,
and for each security option/capability:

1)

its contribution to the product’s defense in depth strategy (see Clause 7);

2) descriptions of configurable and default values that include how each affects security

along with any potential impact each has on work practices; and
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3) setting/changing/deleting its value;

e) instructions and recommendations for the use of all security-related tools and utilities that
support administration, monitoring, incident handling and evaluation of the security of the
product;

f) instructions and recommendations for periodic security maintenance activities;

g) instructions for reporting security incidents for the product to the product supplier; and

h) description of the security best practices for maintenance and administration of the
product.

12.4.2 Rationale and supplemental guidance

This pfocess is required to ensure that instructions that describe how to harden thergroduct
and kegep it hardened are documented. Such documentation is required by IEC 62443-2-4 that
defineg security requirements for IACS installation and maintenance service providers.

Having this process means that the product supplier creates user documentation that provides
directigns for hardening the product during installation and for keeping it.hardened dur|ng the
lifetimg of the product use. This requirement recognizes that the\’security policigs and
requirdgments for customer sites are often different, and as a resulf;instructions for securely
integrating the product into the customer site, configuring it appropriately and maintaining its
security are necessary.

12.5 PBG-4: Secure disposal guidelines
12.5.1| Requirement

A process shall be employed to create product user documentation that includes guiglelines
for removing the product from use. The guidélines shall include, but is not limifed to,
instructions and recommendations for the following:

a) removing the product from its intended“environment (see Clause 6);

b) including recommendations for rémoving references and configuration data stored| within
thg environment;

c) segure removal of data stored in the product; and
d) segqure disposal of the.product to prevent potential disclosure of data contained|in the

prgduct that could not'be removed as described in c) above.
12.5.2| Rationale and supplemental guidance

This pfocess is~fequired to ensure that instructions that describe how to securely tgke the
produgt out.of-use (decommission it) are documented. Such documentation is required by
IEC 624432:4, that defines security requirements for IACS installation and maintenance
servicg providers.

Having this process means that the product supplier creates user documentation that provides
directions for sanitizing the product of sensitive, confidential and/or proprietary data and
software.

12.6 SG-5: Secure operation guidelines
12.6.1 Requirement
A process shall be employed to create product user documentation that describes:

a) responsibilities and actions necessary for users, including administrators, to securely
operate the product; and

b) assumptions regarding the behaviour of the user/administrator and their relationship to the
secure operation of the product.
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12.6.2 Rationale and supplemental guidance

This process is required to ensure that instructions that describe the secure use of the
product during its operation and administration are included in the security guidelines.

Having this process means that the product supplier creates user/administrator
documentation that provides instructions for using the product securely. In general, this
represents a set of best practices for the secure use of the product. For example, this could
include guidelines for certificate management, password management and other
authentication mechanisms.

12.7 $G-6: Account management guidelines
12.7.1| Requirement

A procgss shall be employed to create product user documentation that defines User account
requirgments and recommendations associated with the use of the productithat includgs, but
is not ljmited to:

a) user account permissions (access control) and privileges (user rights) needed to Jse the
prdduct, including, but not limited to operating system accounts{_control system adcounts
an]% data base accounts; and

b) de
ch

ault accounts used by the product (for example, serviceraccounts) and instructipns for
nging default account names and passwords.

12.7.2| Rationale and supplemental guidance

This pfocess is required to ensure that requirements for the user accounts necessary|to use
the prgduct are defined and documented.

Having this process means that the product supplier creates documentation that defines
accournts and their settings, including default accounts, that are needed to use the prodjct.

12.8 PBG-7: Documentation review
12.8.1| Requirement

A progess shall be employed to identify, characterize and track to closure errofs and
omissipns in all user manuals including the security guidelines to include:

a) coyerage of the-product’s security capabilities;

b) integration@fthe product with its intended environment (see Clause 6); and

c) asguranpce that all documented practices are secure.

12.8.2| ‘Rationale and supplemental guidance

This process is required to ensure that the security-related documentation for the product is
accurate and complete and that non-secure practices are not documented in other user
documentation.

Having this process means that the product's security-related documentation is reviewed to
determine whether any product security capabilities have not been correctly or adequately
addressed, and whether the documentation adequately describes how the product's defense
in depth strategy is to be integrated with the product security context; and if discrepancies are
found, that a process exists for addressing them.
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Annex A
(informative)

Possible metrics

Subclause 5.15 requires that the development organization takes steps to continuously
improve its process. Using metrics that show the effectiveness of the development process is
helpful to determine if measurable improvements are being made. The specific metrics to be
collected (if any) are up to the product developer and may vary significantly, but some
examples are included in this Annex A.

As an gxample, the baseline security posture score (SPS) can be calculated as follows:
NOTE 1| The actual method used by the vendor can vary. Using a scale of 0-100 with 100 being the worst,
multiple [factors are averaged together to determine the score.
a) Functional security — Based on security functions defined in IEC 62443:4-2
EXAMPLE 1 NSF — NRM normalized to 100
where
NSF is the number of security functions defined in IEC’ 62443-4-2;
NRM is the number of such requirements met.
b) Implementation security —
1) |[based on the results of SCA
EXAMPLE 2 (1_[MDX100
NSR
where
NSCA is the number of SCA seciirity rules enabled returning 0 warnings;
NSR s the total number ofisecurity rules.
NOTE 2 This can be averaged. over multiple modules.
2) |based on the results of*banned.h
EXAMPLE 3 (1_[_’3_]}100
TP
where
P is the_.number of projects linking to banned.h;
TP is the number of total projects required to link.
c) Bujld'security — Based on the compiler options and flags
EXAMPLE 4 (1,[EDX100
c
where
B is the number of clean BinScope component reports;
C is the number of components.
d) Deployment security — Based on the results of an analysis of the attack surface of the

product

EXAMPLE 5 [1_[ADX100
N
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e)

g)

where

A
N
Cu

is the number of mitigated attack vectors;
is the total number of attack vectors.

rrent backlog — Based on the number of critical or important security defects in the

product

EXAMPLE 6 MIN ((50 - CS/) + (10 - (ISI), 100)

where

CS
N

| is the number of critical security issues;

is the number of important security issues.

Trelining — Based on the assessment scores of the engineers

EX/

wh
CA
SE|
SD

EX/

wh
Cl
CT

NO

MPLE 7 [1_[%]]”00
SE
bre
is the number of completed assessments;
is the total number of software engineers.

L violations — Based on deviations to the SDL secure coding guidelines

MPLE 8 1_[&) 100
cT

bre
is the number of secure code compliance‘checklist items in compliance;

is the total number of secure code compliance items in checklist.

[E 3 Item number varies for code type suchas Web, C++, Managed, etc.
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Annex B
(informative)

Table of requirements
Table B.1 summarizes the requirements in order to give an overview of this document.

Table B.1 — Summary of all requirements

Requirement number and name

o =y } "
OWVIE T, UTVTITUUITITITIU PTULTOSS

SM-2: Identification of responsibilities

SM-3: Identification of applicability

SM-4: Security expertise

SM-5: Process scoping

SM-6: SM-6: File integrity

SM-7: Development environment security

SM-8: Controls for private keys

SM-9: Security requirements for externally provided components

SM-10: Custom developed components from third-party

SM-11: Assessing and addressing security-related’issdes

SM-12: Process verification

SM-13: Continuous improvement

SR-1: Product security context

SR-2: Threat model

SR-3: Product security requireménts

SR-4: Product security requiréements content

SR-5: Security requirements review

SD-1: Secure design principles

SD-2: Defenselinidepth design

SD-3: Sec(rity design review

SD-4: Secure design best practices

S|£1y ' Security implementation review

S1-2: Secure coding standards

SVV-1: Security requirements testing

SVV-2: Threat mitigation testing

SVV-3: Vulnerability testing

SVV-4: Penetration testing

SVV-5: Independence of testers

DM-1: Receiving natifications of security-related issues

DM-2: Reviewing security-related issues

DM-3: Assessing security-related issues

DM-4: Addressing security-related issues

DM-5: Disclosing security-related issues

DM-6: Periodic review of security defect management practice

SUM-1: Security update qualification
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Requirement number and name

SUM-2: Security update documentation

SUM-3: Dependent component or operating system security update documentation

SUM-4: Security update delivery

SUM-5: Timely delivery of security patches
SG-1: Product defense in depth

SG-2: Defense in depth measures expected in the environment

SG-3: Security hardening guidelines

SG-4: Secure disposal guidelines

SG-5: Secure operation guidelines

SG-6: Account management guidelines

SG-7: Documentation review
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SECURITE DES AUTOMATISMES INDUSTRIELS
ET DES SYSTEMES DE COMMANDE -

Partie 4-1: Exigences relatives au cycle
de développement de produit sécurisé
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pommission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation cg
bnsemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IEE a pour
iser la coopération internationale pour toutes les questions de normalisation dans les domg
tricité et de I'électronique. A cet effet, 'lEC — entre autres activités — publie des Normes interna
Bpécifications techniques, des Rapports techniques, des Spécifications accessibles“au public (PAS
es (ci-aprés dénommeés “Publication(s) de I'lEC”). Leur élaboration est confiée \ac<des comités d'étu
ux desquels tout Comité national intéressé par le sujet traité peut-_participer. Les orgarn
hationales, gouvernementales et non gouvernementales, en liaison avec ["EC, participent égalen]
ux. L'IEC collabore étroitement avec I'Organisation Internationale,de Normalisation (ISO), sg
itions fixées par accord entre les deux organisations.

Hécisions ou accords officiels de I'|EC concernant les questions techniques représentent, dans la m
ble, un accord international sur les sujets étudiés, étant donnéue Tes Comités nationaux de I'lEC in
représentés dans chaque comité d’études.

Publications de I'lEC se présentent sous la forme de _reCommandations internationales et sont
ne telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin q
ure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respon
htuelle mauvaise utilisation ou interprétation qui emvest faite par un quelconque utilisateur final.

le but d'encourager I'uniformité internationalej\les Comités nationaux de I'lEC s'engagent, dans
re possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications ng
gionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications natior
nales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indép
issent des services d'évaluationlde conformité et, dans certains secteurs, accédent aux mar
brmité de I'IEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de cer
endants.

les utilisateurs doivent s'assurer qu'ils sont en possession de la derniere édition de cette publicati

ne responsabilité nesdoit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou man
npris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux

tout préjudice gcausé en cas de dommages corporels et matériels, ou de tout autre dommage de
e que ce soit,directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les d
ulant de la_publication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publication

I crédit qui lui est accordé.

bntiop~est attirée sur les références normatives citées dans cette publication. L'utilisation de pub
encees’est obligatoire pour une application correcte de la présente publication.
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bntion est attirée sur le fait que certains des éléments de |a présente Publication de LIEC peuvent fai

e I'objet

de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de
brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62443-4-1 a été établie par le comité d'études 65 de I'|EC: Mesure,
commande et automation dans les processus industriels.

La présente version bilingue (2020-07) correspond a la version anglaise monolingue publiée en
2018-01.

La version frangaise de cette norme n'a pas été soumise au vote.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 62443, publiées sous le titre général Sécurité des
automatismes industriels et des systemes de commande, peut étre consultée sur le site web
de I'lEC.

Les futures normes de cette série porteront dorénavant le nouveau titre général cité ci-dessus.
Le titre des normes existant déja dans cette série sera mis a jour lors de la prochaine édition.

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité
indiquée sur le site web de I'lEC sous “http://webstore.iec.ch” dans les données relatives au
document recherché. A cette date, le document sera

e recanduit

e supprimé,
e remplacé par une édition révisée, ou

e amgndé.

RTANT - Le logo “colour inside” qui se trouve sur la page’de couverture dg cette
publication indique qu'elle contient des couleurs qui sont’considérées comme utiles a
une honne compréhension de son contenu. Les utilisateurs”devraient, par conséquent,
er ce document en utilisant une imprimante couleur.
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INTRODUCTION

Le présent document fait partie d'une série de normes qui couvrent les questions de sécurité
des automatismes industriels et des systémes de commande (IACS - industrial automation and
control systems). Il décrit les exigences relatives au cycle de développement de produit liées a
la cybersécurité des produits destinés a étre utilisés dans un environnement d'automatismes
industriels et de systémes de commande, et donne les recommandations qui permettent de
satisfaire aux exigences décrites pour chaque élément.

L'établissement du présent document s'appuie dans une large mesure sur les exigences de
certification SDLA (Secure Development Life-cycle Assessment) [26]1 de I'lSCI (ISA Security

Comp/ AaArrce I’llotl‘tutc). :: cot a IIUtUI \.|UG :G pluuéd\.uc SDLA IG}JUOU Ul :UO QUUTUT O OU;V

— ISQ/IEC 15408-3 (Critéres communs) [18];

— Opgn Web Application Security Project (OWASP) Comprehensive, Lightweight” App
Segurity Process (CLASP) [36];

— The¢ Security Development Life-cycle, par Michael Howard et Steve Lipner [43];
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énumérées dans la Bibliographié.

61508, Sécurité fonctionnelle des systémes électriques/électroniques/électro
grammables relatifs a la sécurité [24], et

TA DO-178B Software Considerations in Airborne’,“Systems and Equ
tification [28].

hséquent, toutes ces sources peuvent étre considérées comme contribuant au
ent.

sent document est la partie de la série IEC %2443 qui contient les exigences de s
es aux développeurs de tous les produits d'automatisation et de command
s la sécurité représente un enjeu.

ire 1 représente les relations entie les différentes parties de I'lEC 62443 existarn
s a la date de diffusion du présent document. Celles qui sont citées en référe
e normative sont incluses dans’la liste des références normatives de I'Article 2, e
ht citées en référence a-titre d’information ou qui sont en cours d’élaboratio

ntes:

ication

niques
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résent

gcurité
e pour

tes ou
hce de
celles
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1 Les chiffres entre crochets se réferent a la Bibliographie.
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Figure 1 — Parties de la série IEC 62443

re 2 représente la fagon dont le produit développé est associé aux capacités de
ance et d'intégration définies dans I'lEC 62443-2-4 et a son utilisation par le propfiétaire
Le fournisseur de produit:développe les produits en utilisant un procédé conforme au
document. Il peut s'agir d'un seul composant (un contréleur intégré, par exemple) ou

d'un grpupe de composants qui fonctionnent ensemble comme un systéme ou un sous-syjstéme.

Les prpduits sont ensuitelintégrés ensemble, en général par un intégrateur de systéme

aune

Solutign d'Automatisatien selon un processus conforme a [I'lEC 62443-2-4. La Splution
d'Automatisation est.ensuite installée sur un site particulier et devient une partie intégrgnte de
I'automatisme industriel et du systéme de commande (IACS). Certaines de ces capacitfs font
référerjce aux mesures de sécurité définies dans I'lEC 62443-3-3 [10] dont le fournissleur de
servicg assurexqu'elles sont prises en charge dans la Solution d'Automatisation (comme des
caractéristiques du produit ou des mécanismes de compensation). Le présent document porte
uniquement sur le processus de développement du produit. Il ne concerne pas la concgption,

I'installation ou Te Tonctionnement de Ta Solution d Automatisation ou de TTACS.

La Solution d'Automatisation représentée a la Figure 2 contient un ou plusieurs sous-systémes
et composants de prise en charge facultatifs (une commande avancée, par exemple). Les cases
en pointillés indiquent que ces composants sont “facultatifs”.

NOTE 1

En régle générale, les Solutions d'automatisation ne comportent qu’un seul produit, mais elles peuvent en

comporter plus. Dans certains secteurs industriels, il peut y avoir une structure de produits hiérarchique. En général,
la Solution d'Automatisation comprend I'ensemble des matériels et logiciels, indépendants de I'emballage du produit,
qui est utilisé pour contréler un processus physique (continu ou de fabrication, par exemple) tel que défini par le
propriétaire d'actif.

NOTE 2 Si un fournisseur de service fournit un produit utilisé dans la Solution d'Automatisation, il joue, dans le
diagramme qui suit, le réle de fournisseur de produit.

NOTE 3 Si un fournisseur de service fournit un produit utilisé dans la Solution d'Automatisation, il joue, dans le
diagramme qui suit, le réle de fournisseur de produit.
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e systeme _3- I Ari
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Configuré pourl'environnement nrévu
=) ™ ™

Inclut une instance configurJe du Produit

Produit (IEC 62443-4-2)
systéme, sous-systeme ou composant; tels que:

Fournisseur
de|produit

Développe (IEC 62443-4-1)

> | Applications Appareils Compeosants || Apparells

intégrés de’téseau hotes
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IEC

Figure 2 — Exemple de domaine d'application.du cycle de vie du produit
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SECURITE DES AUTOMATISMES INDUSTRIELS
ET DES SYSTEMES DE COMMANDE -

Partie 4-1: Exigences relatives au cycle
de développement de produit sécurisé

1 Domaine d’application

La prJasente partie de I'lEC 62443 spécifie les exigences relatives au processlus de
développement sécurisé des produits utilisés dans des systémes d'automatisation| et de
commande industriels. Elle définit un cycle de développement sécurisé (SDL - [secure
development life-cycle) en vue de développer et d'assurer la sécurité des produits. C¢ cycle
inclut |a définition des exigences de sécurité, la conception sécurisée, la "mise en |ceuvre
sécurigée (y compris les lignes directrices en matiere de codage), la vérification et la valigdation,
la gesfion des défauts, la gestion des correctifs et la fin de vie du~produit. Ces exigences
peuvent étre appliguées a des processus nouveaux ou existants pour le développement, la
maintepance et le retrait des matériels, logiciels et micrologiciels destinés aux pfroduits
nouvedgux ou existants. Elles s'appliquent au développeur et.aw chargé de maintenapce du
produif, mais pas a l'intégrateur ni a l'utilisateur du produit. Une liste récapitulatiye des
exigenges du présent document peut étre consultée a I'Anpnexe B.

2 Références normatives

Les documents suivants sont cités dans le texte'de sorte qu’ils constituent, pour tout oy partie
de leur contenu, des exigences du présent“document. Pour les références datées, seule
I’édition citée s’applique. Pour les références non datées, la derniere édition du docunjent de
référerlce s'applique (y compris les éventuels amendements).

IEC 62443-2-4:2015, Sécurité des‘automatismes industriels et des systemes de commande —
Partie P-4: Exigences de programime de sécurité pour les fournisseurs de service IACS
IEC 62443-2-4:2015/AMD1:2017

3 Termes, définitions, abréviations, acronymes et conventions

3.1 Termes etdeéfinitions

Pour |les ~besoins du présent document, les termes et définitions donnés| dans
I'EC TR®62443-1-22 ainsi que les suivants s'appliquent.

L’'ISO et I'IEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

o |EC Electropedia: disponible a I'adresse http://www.electropedia.org/
e |SO Online browsing platform: disponible a I'adresse https://www.iso.org/obp/ui/fr/

3.1.1
cas d'abus
cas d'essai utilisé pour procéder a des opérations négatives d'un cas d'utilisation

2 Arétude.
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Note 1 a l'article: Les essais de cas d'abus sont des attaques simulées qui reposent souvent sur un modéle des
menaces. Un cas d'abus est un type d'interactions complétes entre un systéme et au moins un acteur, et dont les
résultats sont volontairement prévus pour étre dangereux pour le systéme, I'un des acteurs ou I'un des intervenants
dans le systéme.

3.1.2
contréle d'accés <protection>
protection des ressources du systéme contre un accés non autorisé

3.1.3

contréle d'accés <processus>

processus par lequel I'utilisation des ressources du systéme est réglementée dans le cadre
d'une politique de sécurité et est admise par les utilisateurs autorisés selon cette politique

Note 1 4 l'article: le contrdle d'accés inclut les exigences d'identification et d'authentification spécifiees flans les
autres pprties de la série IEC 62443.

3.1.4
adminjstrateur
utilisatpur qui a été autorisé a gérer les politiques/capacités de sécurité>d'un produit qu d'un
systénle

3.1.5
actif
objet physique ou logique détenu par un organisme ou étant(sous sa responsabilité, ayant une
valeur percue ou réelle pour celle-ci

Note 1 { I'article: Dans ce cas précis, un actif fait partie intégrante d'un IACS.

3.1.6
proprigtaire d’actif
individy ou organisme responsable d'un oude plusieurs IACS

3.1.7
surface d’attaque
interfages physiques et fonctionnglles d'un systéme qui peuvent étre accessibles et, de e fait,
potentiellement exploitées par un pirate

3.1.8
journT d'audit
I

journal d'événements .qui exige un niveau plus élevé de protection de l'intégrité que cefui des
journagix d'événements classiques

Note 1 p l'article: Les journaux d'audit assurent la protection contre les déclarations de répudigtion de
responsabilité.pour une action donnée.

3.1.9
authentification
assurance qu'une caractéristique déclarée d'une identité est correcte

Note 1 a l'article: Tous les justificatifs d'identité utilisés pour I'authentification ne sont pas créés de maniere égale.
La fiabilité du justificatif d'identité est déterminée par le mécanisme d'authentification configuré. Des mécanismes
matériels ou logiciels peuvent obliger I'utilisateur a prouver son identité avant d'accéder aux données d'un appareil.
Un exemple classique consiste a prouver l'identité d'un utilisateur par I'intermédiaire d'un fournisseur d'identité.

Note 2 a I'article: L'authentification inclut la vérification des utilisateurs humains et non humains (des appareils ou
des processus, par exemple).

3.1.10

solution d'automatisation

systéme de commande et tous les composants matériels et logiciels complémentaires qui ont
été installés et configurés de maniére a fonctionner dans un IACS
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Note 1 a I'article: Une Solution d'Automatisation est un nom propre dans la présente partie de la série IEC 62443.

Note 2 a l'article: La différence entre le systéme de commande et la Solution d'Automatisation est que le systeme
de commande est intégré a la conception de la Solution d'Automatisation (un certain nombre de postes de travail,
de contrdleurs et d'appareils dans une configuration particuliere, par exemple), laquelle est ensuite mise en ceuvre.
La configuration obtenue est appelée Solution d'Automatisation.

Note 3 a I'article: La Solution d'Automatisation peut étre composée de composants qui proviennent de plusieurs
fournisseurs, y compris le fournisseur de produit du systéme de commande.

3.1.11

fonction interdite

methode logicielle dont I'utilisation n'est plus recommandée dans le logiciel, car il existe des
versions plus sdres qui présentent moins de risque de mauvaise utilisation

Note 1 dI'article: Les fonctions interdites sont parfois appelées méthodes interdites ou interfaces de prograjnmation
d'applicgtion (API| — application programming interface) interdites.

3.1.12
meillelures pratiques
lignes firectrices en matiére de conception, de développement, d'essai, de-maintenance ou de
retrait |en toute sécurité des produits que le fournisseur a déterminées, sont sjpuvent
recomfnandées tant par les communautés de sécurité queOpar les commupautés
d'automatisation industrielle

EXEMPILE Droit d'accés minimal, économie de mécanisme et mécanisme~le moins courant.

3.1.13
compgsant
l'une des parties qui composent un produit ou un systéme

Note 1 § 'article: Un composant peut étre un matériel,ou™un logiciel et peut étre divisé en d'autres compogants.

3.1.14
gestioh de la configuration
discipline visant a identifier les composants d'un systéme évolutif afin de contréler les
modifigations qui leurs ont été appartées et a assurer la continuité et la tragabilité tout au long

du cyc|e de vie

3.1.15
défen}e en profondeur

démarghe visant a défendre le systéme contre toute attaque particuliére a 'aide de pllisieurs
méthodes indépendantes

Note 1 & l'article;\._lLa défense en profondeur implique des couches de sécurité et de détection, méme|[sur des
systemels simples, et repose sur les caractéristiques suivantes:

o elle|repose sur l'idée selon laquelle I'une des couches de protection peut éventuellement étre mise en gchec;

. il s'agit pour les pirates de transpercer ou contourner chaque couche sans étre détectés;
. une faille dans une couche peut étre atténuée par les capacités des autres couches;

. la sécurité du systéme devient un ensemble de couches dans I'ensemble de la sécurité du réseau; et

. il convient que chaque couche soit autonome et ne fasse pas appel aux mémes fonctionnalités ni ne fasse I'objet
des mémes modes de défaillance que les autres couches.
3.1.16

composant dépendant
composant externe au produit sur lequel dépend le produit

EXEMPLE Environnement de temps d'exécution Java ou un pilote

Note 1 a l'article: Cela inclut tant le matériel que le logiciel.
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3.1.17
fonction déconseillée
méthode logicielle prise en charge, mais dont l'utilisation n'est plus recommandée

Note 1 a l'article: Les méthodes sont en général déconseillées avant de devenir obsolétes (supprimées de
I'ensemble des fonctions fournies par le fournisseur de la fonction). Les fonctions déconseillées sont parfois appelées
méthodes déconseillées ou APl déconseillées.

3.1.18

composant fourni par un prestataire externe

composant inclus dans un produit développé par un organisme externe et qui n'est pas
développé pour un fournisseur en particulier

Note 1 { I'article: Il s'agit, par exemple, des logiciels achetés et des logiciels libres.

3.1.19

essais| de distorsion
processus de création de données ou de séquences d'appel malformées ou imprévues que
I'entité|en essai utilise afin de vérifier qu'elles sont correctement traitées

3.1.20

systéme d’automatisation et de commande industrielles
ensemple des personnes, matériels, logiciels, procédures efpolitiques impliqués dans le
procespus industriel et qui peuvent affecter ou influencer la slireté, la sécurité et la fiabjlité de
son fomctionnement

Note 1 { I'article: L'IACS peut inclure les composants qui ne sont{as installés sur le site du propriétaire dfactif.

Note 2 d I'article: La définition de I'lACS, issue de I'lEC 62443<3-3 [10], est représentée a la Figure 2.

3.1.21
gestion des correctifs
domaine de la gestion des systémes quiconsiste a acquérir, soumettre a I’essai et installer des
correciifs logiciels (modifications de cade) sur un produit

Note 1 { I'article: Voir I'l'EC TR 62443-2-3"[7] pour des informations supplémentaires.

Note 2 3 Il'article: La gestion des.correctifs s'applique également au processus d'actualisation des bibligtheéques
tierces ipcluses avant de sortir uh, produit.

systémne, sous-syst€me ou composant fabriqué, développé ou amélioré pour étre utilisé par
d'autregls produits

Note 1 gl'article: Les processus exigés par les pratiques définies dans le présent document s'appliquent de|maniére
itérative|a\tous les niveaux de conception du produit (du niveau systéme au niveau composant, par exemple).

3.1.23

contexte de sécurité du produit

sécurité fournie au produit par I'environnement (déploiement de propriétaires d'actif) dans
lequel le produit est destiné a étre utilisé

Note 1 a l'article: La sécurité fournie au produit par son environnement prévu peut effectivement limiter les menaces
dont le produit fait I'objet.

3.1.24
fournisseur de produit
fabricant de matériel et/ou de produit logiciel

Note 1 a l'article: Le fournisseur de produit inclut I'entité responsable du développement et de la maintenance d'un
produit qui peut inclure d'autres entités que le fabricant (I'intégrateur, par exemple).
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3.1.25

utilisateurs du produit

utilisateurs du matériel et/ou du produit logiciel incluant les propriétaires d'actif, les intégrateurs
et le personnel de maintenance, les fournisseurs d'autres composants ou produits qui réutilisent
ou contiennent ce produit

3.1.26
enregistrement
document qui indique les résultats obtenus ou qui apporte la preuve des activités réalisées

Note 1 a I'article: Le terme “artefact” est souvent utilisé en ce sens.

3.1.27

régresision
modifigation apportée a un composant du systéme qui compromet sa fonctionnalité;’sa fiabilité
ou ses|performances ou qui introduit des défauts supplémentaires

3.1.28
cause |initiale
cause [initiale d'une condition ou d'une chaine causale qui donnecun’ résultat ou deg effets
d'intéret

Note 1 { I'article: Ces faiblesses donnent souvent lieu a une mauvaise application des meilleures pratique

[

3.1.29
défaut|de sécurité
défaut|de conception ou de mise en ceuvre qui peutétre exploité pour compromettre Un actif
OuU une ressource

3.1.30
conse|ller en sécurité
rble organisationnel visant a guider I'équipe dans le processus de SDL (security develppment
life-cygle — cycle de développement.s€curisé)

Note 1 & I'article: Le conseiller en sécurite peut faire partie de I'équipe de projet ou peut jouer un réle de cdnsultant
auprés de I'équipe pour apporter, lorsque cela est exigé, des recommandations ou une assistance.

3.1.31
incidept de sécurité
faille de sécurité revétant une certaine importance pour le propriétaire d'actif ou tentative
infructleuse de .compromettre le systéme dont le résultat aurait pu revétir une certaine
importance pour.le propriétaire d'actif

Note 1 3 l'article: Le terme “quasi-accident” est parfois utilisé pour décrire un événement qui aurait pu| étre un
incident|dansdes circonstances légerement différentes.

3.1.32

question liée a la sécurité

caractéristique de la conception ou de la mise en ceuvre du produit qui peut éventuellement
avoir un impact sur la sécurité du produit

3.1.33

essai de vérification et de validation de la sécurité

essai réalisé pour évaluer lI'ensemble de la sécurité d'un composant, d'un produit ou d'un
systéme utilisé dans son contexte de sécurité du produit prévu et pour déterminer si un
composant, un produit ou un systeme satisfait aux exigences de sécurité du produit et répond
aux besoins prévus en matiére de sécurité

Note 1 a l'article: L'essai de vérification de la sécurité compléte I'essai de validation de la sécurité par des essais
supplémentaires axés sur le contexte de sécurité du produit et sur la stratégie de défense en profondeur.
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3.1.34

intégrateur de systéme

personne ou société dont la spécialité est de rassembler des sous-systémes de composants
pour former un tout et d’assurer le fonctionnement de ces sous-systémes selon les
spécifications du projet

3.1.35
fournisseur tiers
organisme indépendant de celui du fournisseur de produit

3.1.36
mena
circongtance ou événement susceptible de compromettre les opérations (y compris laongission,
les fonctions, I'image ou la réputation), les actifs, les systemes de commande ou les individus
par unjaccés non autorisé, la destruction, la divulgation, la modification des donnges gt/ou le
refus de service

3.1.37
modéljsation des menaces
technique d'analyse de la conception de sécurité qui identifie 1&s)problémes de sgcurité
potentiels

Note 1 4 l'article: Les modéles des menaces sont souvent synonymes d*arbres d'attaques et sont utiliség par les
architecles de logiciels et de matériels pour identifier et atténuer le plus™tét possible les éventuels problé¢mes de
sécurité] lorsqu'ils sont relativement faciles et peu colteux a résoudre

3.1.38
limite de confiance
élément d'un modele des menaces qui décrit une limite dans laquelle une authentification est
exigée| ou une modification du niveau de*gonfiance s'est produite (de haut en bas ou
inversgment)

Note 1 3 l'article: Les mécanismes de misesen ceuvre de la limite de confiance pour les utilisateurs dy produit
incluent|en général I'authentification (identification forte, mots de passe, signatures biométriques ou numériques,
par exemple) et I'autorisation associée (regles de contrdle d'accés, par exemple).

Note 2 { I'article: En regle générale, les mécanismes de mise en ceuvre de la limite de confiance pour les fonnées
incluent|'authentification de la squrce (codes d'authentification de message et signatures numériques, par gxemple)
et/ou la jalidation du contenu.

3.1.39
essai de l'unité
vérificgtion qu'ufie-unité individuelle du logiciel ou matériel informatique fonctionne ¢omme
prévu

Note 1 4 l'article: La vérification ou I'essai automatisé est en général réalisé par un logiciel d'essai informatique.

Note 2 a I'article: Les éléments constitutifs d'une unité du code source relévent d'une décision de conception. Une
unité est souvent congue comme la plus petite partie soumise a I’essai d'une application. Elle peut contenir un ou
plusieurs modules de programme informatique ainsi que des données de contréle connexes, des procédures
d'utilisation et des procédures de fonctionnement. En programmation procédurale, une unité peut étre un module
entier, mais il s'agit le plus souvent d'une fonction ou d’'une procédure individuelle. En programmation orientée objet,
une unité est souvent une interface entiére (une classe, par exemple), mais il peut s'agir d'une méthode individuelle.

3.1.40

utilisateur

personne, entité d'organisation ou processus automatisé qui dispose d'un acces autorisé ou
pas a un systéme

3.1.41

zone

ensemble d'entités qui représente le partitionnement d'un systéme a I'étude sur la base de leurs
relations fonctionnelles, logiques et physiques (y compris I'emplacement)
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Note 1 a l'article: Les zones sont souvent créées sur la base d'exigences de sécurité communes, de criticité (impact
financier, sanitaire ou environnemental élevé, par exemple), de fonctionnalité, de relations logiques ou physiques (y
compris I'emplacement)

3.2 Abréviations et acronymes
Les abréviations et acronymes suivants sont utilisés dans le présent document.

ACL Access Control List (liste de contrdle d'accés)
CMMI Capability Maturity Model Integration (modéle intégré d'évolution des capacités)

CMMI-DEV Capability Maturity Model Integration for DEVelopment (modéle intégré d'évolution
des capacités pour le développement)

CMU Carnegie Mellon University (université Carnegie-Mellon)

COTS Commercial Off The Shelf (produit commercial sur étagére)

CVSss Common Vulnerability Scoring System (systeéme de notation dé.'wulnérabilité
commun)

DM Defect Management (gestion des défauts)

e.g. exempli gratia (par exemple)

FDIS Final Draft International Standard (projet final de Norme-“internationale)

HTTP Hypertext Transfer Protocol (protocole de transferthypertexte)

IACS Industrial Automation and Control System(s) (systéme(s) d’automatisation et de
commande industrielles)

IEC International Electrotechnical Commission (Commission électrotechnique
internationale)

ISA International Society of Automation

ISO International Organization for Standardization (Organisation internationgle de
normalisation)

MIN MINimal

OWASP Open Web Application“Security Project (projet de sécurité ouvert d'application
Web)

SL-C Capability Security Level (niveau de sécurité de capacité)

SCA Static Code-Anhalysis (analyse de code statique)

SD Secure Design (conception sécurisée)

SDL Security.'Development Life-cycle (cycle de développement sécurisé)

SDLA Secure Development Life-Cycle Assessment (évaluation du cycle de
développement sécurisé)

SEI Software Engineering Institute

SG Seeurity-Cuidetines{hgres—directrices-de—séedrite)

Sl Secure Implementation (mise en ceuvre sécurisée)

SM Security Management (gestion de la sécurité)

SR Security Requirements (exigences de sécurité)

STRIDE Spoofing, Tampering, Repudiation, Information disclosure, Denial of service,

Elevation of privilege (usurpation, falsification, répudiation, divulgation des
informations, refus de service, élévation de priviléges)

SVV Security Verification and Validation (vérification et validation de sécurité)
TCP Transmission Control Protocol (protocole de contrdle de transmission)
TCP/IP Transmission Control Protocol/Internet Protocol (protocole de contrdle de

transmission/protocole Internet)
TR Technical Report (rapport technique)
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USB Universal serial bus (bus série universel)
3.3 Conventions

Les exigences définies dans le présent document commencent en général par la phrase “Un
processus doit étre appliqué...”. Cette terminologie permet de spécifier que les processus
exigés doivent faire partie intégrante des processus de cycle de développement du produit
documentés par les fournisseurs de produit. Le fournisseur de produit applique ces exigences
lorsque ses projets de développement de produit exigent d'utiliser ces processus.

Selon 5.5, les produits qui exigent d'utiliser ces processus doivent étre identifiés.

4 Prjncipes généraux

4.1 oncepts

Ces expigences ont pour principal objet de donner un cadre visant a assurer’la sécurit§ par la
conception, la défense en profondeur pour la conception, la constructionj)la maintenange et le
retrait [des produits utilisés dans les produits et systémes d'automatisation et de commande
industrjielles. L’application du cadre est destinée a assurer que la sécurité du composant, du
produif ou du systéme soit proportionnelle a son niveau de risque_prévu tout au long dy cycle
de vie flu produit. Méme si le présent document ne traite pas durconcept de niveaux de sécurité,
la conformité au présent document permet d’assurer que les capacités de sécurité mises en
ceuvre|dans le produit (voir I'lEC 62443-4-23 [11]) le saient correctement et que toufes les
vulnérabilités de sécurité connues dans le produitisoient éliminées ou atténuées. Par
conséquent, la conformité au présent document aidel a satisfaire au niveau de sécurité de
capacité global (SL-C) du produit.

Ces exigences ont également pour objet d'aligner le processus de développement $ur les
besoing de sécurité élevés des utilisateursidu produit des systémes d’automatisation] et de
commagnde industrielles (les fournissgurs des capacités IEC 62443-2-4, tels q¥e les

intégrateurs et les sous-traitants de “maintenance, par exemple). Cela signifie qi'il est
nécesgaire que le processus génere“des éléments tels que des configurations de sécurifé bien
documgntées et des politiques et procédures de gestion des correctifs, ainsi que des
communications claires et succinhctes relatives aux vulnérabilités de sécurité non codvertes
dans l¢ produit.

NOTE 1| Pour I'ACS, I'EC'62443-3-24 [9] décrit les exigences relatives & la détermination du niveau de risque
prévu lid aux zones et aux‘canduits du systeme.

La Figpre 3 represente la fagon dont les principes de sécurité par la conception du pgrésent
documgnt participent a une stratégie de défense en profondeur du produit. La pratique de
gestion de la'securité est représentée sur le cercle le plus a I'extérieur, car elle s'appliqug parmi
toutes [le§ altres pratiques afin d’assurer qu'elles soient respectées et gérées. Les|autres
pratigues;” représentées sur le deuxiéme cercle, s'appliquent tout au long du cykle de
développement, souvent de fagon itérative. Chacune de ces pratiques participe a la stratégie
de défense en profondeur globale représentée au centre du cercle, car elle représente le
résultat important suivant le cycle de développement de la sécurité. La gestion des défauts et
la gestion des mises a jour de sécurité permettent de procéder a des réparations vérifiées de
la mise en ceuvre sécurisée et entrent dans la catégorie de la gestion de la sécurité globale
dans le diagramme.

3 En préparation. Stade au moment de la publication: IEC/CDV 62443-4-2:2017.
4 En préparation. Stade au moment de la publication: |IEC/CDV 62443-3-2:2017.
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Figure 3 — La stratégie de défense en prafondeur est une philosophie
du cycle de vie du produit sécurisé

La modélisation des menaces est un concept esséntiel utilisé tout au long du présent document.
Les edamens de conception et de mise en“ceuvre visant a améliorer un produit fabriqué
permeftent d'améliorer la posture en matiéte de sécurité d'un produit fabriqué. Les examiens de
tout prpduit fabriqué (les exigences, les,'dossiers d'études, les modules mis en ceuvrg et les
essais|de vérification/validation, par.éxemple), quels qu'en soient les moyens (manuels et/ou
automatisés, par exemple) permettent'de définir les questions liées a la sécurité dans le groduit.
Une analyse d'impact de chaque.probléme détecté permet d'évaluer sa sévérité en mat|ere de
sécuritg en fonction de son éventuelle compromission (disponibilité, intégrité et confidentialité,
par ex¢mple) et de ses pertes.associées (contréle du processus, vue du processus et prppriété
intellegtuelle, par exemple). Ensuite, le processus de résolution détermine I'ensemble des
actiong les plus appropriees en fonction de la sévérité du probléme et de la pertinente des
différentes options de réponse.

4.2 Modeéle (de maturité

Différeptessméthodes peuvent permettre a un fournisseur de produit de satisfaire aux exigences
spécifieesvdans le présent document. Le modéle de maturité définit des repéres qui permettent
de satisfaire a ces exigences.

Ces repéres sont définis par des niveaux de maturité, comme indiqués dans le Tableau 1. Les
niveaux de maturité reposent sur le modéle CMMI-DEV (Capability Maturity Model Integration
for Development) [42]. La colonne de description du Tableau 1 présente les relations avec
CMMI-DEV.

Les niveaux de maturité donnent plus de détails sur le soin dont a fait preuve un fournisseur
pour satisfaire a ces exigences. Par conséquent, les intégrateurs de systéme et les
propriétaires d'actif peuvent utiliser ces niveaux pour évaluer le niveau de rigueur utilisé pour
développer les produits.
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Les niveaux de maturité décrits dans le présent paragraphe donnent des repéres a un
organisme pour savoir dans quelle mesure il est prét a utiliser ses processus et procédures
pour concevoir et mettre en ceuvre un produit sécurisé. Avec ces reperes, il est possible qu'un
organisme réalise qu'il n'est pas prét a mettre en ceuvre toutes les exigences au méme niveau
de maturité.

Lors de la conception et de la mise en ceuvre d'un produit sécurisé selon le présent document
(voir I'IEC 62443-4-2 et I'lEC 62443-3-3), toutes les exigences applicables définies par SM-5
dans le présent document doivent étre satisfaites et utilisées dans le cycle de développement
de ce produit, quel que soit le niveau de maturité de I'organisme. SM-5 donne des exceptions

au cas

NOTE 1
leurs be

NOTE 2
évoluen
d'évoluti
Niveau 4

NOTE 3
leur con
supériey

NOTE 4
d'un fou
pratique|
fourniss

par cas pour l'applicabilité des exigences.

Les groupes/secteurs industriels identifient/choisissent les niveaux de maturité qui satisfont @u
coins individuels.

Il est prévu que, au fil du temps et pour une exigence particuliére, les capacités d'un fournisseur d
a des niveaux plus élevés au fur et a mesure des progres réalisés pour satisfaire aux exigences. L
on varie souvent en fonction de chaque exigence. Par exemple, un fournisseur de produit peut att
pour la Pratique 6 des mois ou des années avant d’atteindre le Niveau 4 pour la Pratique 5.

Ces niveaux de maturité ont été définis comme un moyen pour les organismes/de mesurer et de c
formité au présent document. Ce modéle permet aux organismes de passer”a des niveaux de c
rs (plus matures) pour leurs processus.

L'amélioration continue en fonction des mesurages est essentielle\pour améliorer le niveau de
nisseur de produit pour chaque pratique dans le présent document:'De plus, étant donné que les m
5 en matiere de développement de produit sécurisé sont en’ pleine évolution, il est nécessaire
burs de produit les recherchent et les mettent en ceuvre.

mieux a

b produit
e rythme
tindre le

bnsigner
Apacités

maturité
billeures
que les
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Tableau 1 — Niveaux de maturité

Niveau

CMMI-DEV

IEC 62443-4-1

Description de I'lEC 62443-4-1

1

Initial

Initial

En régle générale, les fournisseurs de produit développent leur
produit de maniere ponctuelle et souvent non documentée (ou
pas totalement documentée). La cohérence entre les projets et
la répétabilité des processus peuvent donc ne pas étre
possibles.

Géré

Géré

A ce niveau, le fournisseur de produit a la capacité de gérer le
développement d'un produit conformément aux politiques
définies (y compris les objectifs). Le fournisseur de produit
dispose également d'éléments probants qui permettent de
prouver que le personnel qui va exécuter le processus est

competent, Torme eryou capable de sulvre 1€s proceaures gcrites
en la matiere.

Toutefois, a ce niveau, I'organisme n'a pas |'expérience pqur
développer des produits conformément aux politiques défipies.
Cela est le cas lorsque I'organisme a mis a jour Ses procéflures
pour se conformer au présent document, mais«qu'il ne les p pas
encore mises effectivement en pratique.

La discipline de développement reflétéecpar le niveau 2 pgrmet
d'assurer la répétabilité des pratiques, de développement, méme
en période de tensions. Si ces pratiques sont en place, elles
sont exécutées et gérées selon,leurs plans documentés.

NOTE A ce niveau, les modeles de maturité CMMI et
IEC 62443-4-1 sont fonciétement identiques, sauf que
I'lEC 62443-4-1 reconhait'qu'il peut exister un délai signifitatif

entre la définition/formralisation d'un processus et son exégution
(sa mise en pratique). Par conséquent, les aspects liés a
I'exécution de . €MMI-DEV Niveau 2 sont reportés au Nivegu 3.

Défini

Défini (mis en
pratique)

Les performances d'un fournisseur de produit de
Niveau 3 peuvent étre présentées comme étant répétableq dans
I'organisation du fournisseur. Les processus ont été mis ef
pratique et des preuves permettent de démontrer que c'es
cas,

e

NOTE A ce niveau, les modéles de maturité CMMI et

IEC 62443-4-1 sont foncierement identiques, sauf que les
aspects liés a I'exécution de CMMI-DEV Niveau 2 sont inc|us ici.
Par conséquent, un processus au Niveau 3 est un processus de
Niveau 2 que le fournisseur a mis en pratique pour au moips un
produit.

Quantitativement
géré

Optimisation

Amélioration

A ce niveau, la Partie 4-1 combine le Niveau 4 et le Niveali 5 de
CMMI-DEV. Avec des mesures de processus adaptées, le
fournisseurs de produit contrélent I'efficacité et les performpances
du produit, et font preuve d’améliorations continues dans ¢es

domaines.

5 Prpatigue 1 — Gestion de la sécurité

51 Objet

La pratique de la gestion de sécurité vise a assurer que les activités relatives a la sécurité
soient correctement planifiées, documentées et exécutées tout au long du cycle de vie du

produit.

Si la planification et la prise en charge des activités liées a la sécurité ne font I'objet d'aucune
précaution, ces activités peuvent devenir inefficaces en raison de ressources inadaptées, de
temps insuffisant et de l'inefficacité du processus. De la méme maniére, si les besoins en
sécurité du produit ne correspondent pas a des processus organisationnels connexes (gestion
de la configuration, politiques et procédures en matiére de technologie de I'information et
gestion de la chaine d'approvisionnement, par exemple), I'efficacité du cycle de développement
du produit sécurisé peut étre compromise.
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5.2 SM-1: Processus de développement
5.2.1 Exigence

Un processus général de développement/maintenance/prise en charge d'un produit doit étre
documenté et mis en oeuvre de maniére cohérente et étre intégré aux processus de
développement de produit communément acceptés incluant, entre autres:

a) la gestion de la configuration avec contrbéles des changements et journaux d'audit;

b) la description du produit et la définition des exigences avec les exigences de tracabilité;

c) la conception logicielle et matérielle et les pratiques de mise en ceuvre (conception
modulaire, par exemple):;

d) le processus de vérification et de validation d'essai répétable;
e) l'eamen et I'approbation de tous les enregistrements de processus de développement; et

f) la prise en charge du cycle de vie.
5.3 Justification et recommandations supplémentaires

Ce prqcessus est exigé pour assurer que les processus de développement de produit du
fournisjseur soient bien définis et éprouvés, et qu'ils puissent étre-étendus pour satisfajre aux
exigenges spécifiées dans le présent document. Les processus-exigés définis par le grésent
documgnt prennent pour hypothése que le cycle de développemeént du produit est matufe. Les
cycles|de développement de produit sécurisé ne peuvent pas étre efficaces en I'absence de
ces processus et s'appuient sur eux. Les processusXconformes a I'lSO 9001 [13] et a
I''SO/IEC 27034 [34] sont des exemples de processus’de’développement de produit acqeptés.

Le fait de disposer de ce processus signifie que le fournisseur de produit utilise des techpiques,
lors du cycle de développement du produit, quiprennent au moins en charge la gestiop de la
configyration, la définition des exigences, la,conception, la mise en ceuvre et les essais

5.4 SM-2: Identification des responsabilités
5.4.1 Exigence

Un prdcessus doit étre appliqué pour identifier les réles organisationnels et les personnes
responsables de chaque processus exigé par le présent document.

5.4.2 Justification et recommandations supplémentaires

Ce progessus estexigé pour assurer que les responsabilités soient attribuées aux éléments de
I'organjsation du)fournisseur de produit pour exécuter et mener a bien les processus exigés par
le présent document.

Le faitlde-disposer de ce praocessus signifie que chacun des processus de développement, de
maintenance et de prise en charge du produit du fournisseur de produit exigés par le présent
document identifie les réles organisationnels et les personnes chargées de les exécuter et de
les mener a bien. L'organisation et le personnel peuvent appartenir ou pas a l'organisation du
développeur.

NOTE Une matrice RACI (Responsible, Accountable, Consulted and Informed — réalisateur, approbateur, consulté
et informé) est un exemple d'outil qui peut étre utilisé pour satisfaire a cette exigence.

5.5 SM-3: Identification de I'applicabilité
5.5.1 Exigence

Un processus doit étre appliqué pour identifier les produits (ou des parties de produit) auxquels
le présent document s'applique.
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5.5.2 Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que les processus qui relévent du domaine d'application
du présent document soient appliqués aux produits appropriés, selon le cas, et que le niveau
de détail correct soit appliqué.

Le fait de disposer de ce processus signifie que le fournisseur de produit dispose de critéres
qui permettent d'identifier lequel de ses produits doit étre développé, pris en charge et sa
maintenance doit étre assurée a l'aide des processus exigés par le présent document. Il est
admis qu'un fournisseur de produit puisse appliquer cette spécification aux produits
sélectionnés selon un certain nombre de facteurs, y compris le marché auquel est destiné ce
produit et si le produit exige ou pas d'y intégrer une sécurité et d'étre évalué en intégralité. Par
exemp|e, certains produits ou composants peuvent ne pas avoir de contexte de seCijrité ou
assuref un accés anonyme et, de ce fait, peuvent ne pas exiger d'intégrer une sécurité-“dans le
produif{. Une organisation peut également définir des critéeres en fonction de caractéristiques
particulliéres en cours de développement, afin d'améliorer un produit pour lesymarchég cibles
tant qlie les caractéristiques communes pour tous les marchés font toujeurs I'obje{ de la
présente norme. Les organisations peuvent également utiliser des critéres tels que les
exigenfes de sécurité applicables ou le risque en matiére de sécurité.

Ces exligences peuvent étre appliquées a des composants fournis par-des prestataires externes
ou des|composants développés a la demande par des fournissedrs-tiers. Voir 5.11 et 5.12 pour
plus d¢ détails.

5.6 PM-4: Expertise en sécurité
5.6.1 Exigence

Un prgcessus doit étre appliqué pour identifiercet proposer une formation en sécurité|et des
programmes d'évaluation afin d’assurer que lesypersonnes auxquelles ont été attribués Igs rbles
et fongtions organisationnels spécifiés en5.4 aient fait preuve d'une expertise en sgcurité
approgriée pour ces processus.

5.6.2 Justification et recommandations supplémentaires

Ce prgcessus est exigé pour jassurer que l'expertise des personnes concernées par les
procespus relatifs a la sécurité soit adaptée aux tdches spécifiques qui leur ont été attripuées.
L'expeftise peut étre acquise dans le cadre d'une formation, d'une expérience, de sémipaires,
de cornférences, de certifications, etc. Elle inclut une expertise technique en stratégie de
défensge en profondeur-et des techniques de sécurité connexes, ainsi que dans les pratiques (y
compris les meillelires pratiques) exigées pour développer et assurer la maintenance du produit.

Le fait|de disposer de ce processus signifie que les personnes auxquelles ont été attribués ces
procespus, telatifs a la sécurité disposent d'éléments probants prouvant leurs qualificlations.
Cela cpmpfend des connaissances non seulement en matiére de sécurité, mais égalenjent en
matiére d'utilisation de toute norme relative a la sécurité (normes de codages, par exemple),
de techniques (meilleures pratiques, par exemple) et d'outils (outils d'analyse statique, par
exemple). Si une formation de sensibilisation a la sécurité est essentielle pour toutes les
personnes impliquées dans le cycle de développement de produit sécurisé, elle est souvent
insuffisante pour les personnes qui procédent a des analyses des exigences de sécurité, a des
examens de conception, etc. La formation en sécurité dépend du réle et son caractéere formel
ou informel peut varier. De la méme maniere, les personnes auxquelles ont été attribués des
processus relatifs a la sécurité ont une expérience (des projets passés et un certain nombre
d'années, par exemple) a la hauteur des taches de sécurité spécifiques et de leur rdle
spécifique.
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5.7 SM-5: Définition du processus
5.71 Exigence

Un processus incluant une justification par une analyse de sécurité documentée doit étre utilisé
pour identifier les parties du présent document applicables a un projet de développement de
produit choisi. La justification de définir le niveau de conformité d'un projet au présent document
doit étre examinée et approuvée par les personnes qui disposent d'une expertise en sécurité
appropriée (voir 5.6).

5.7.2 Justification et recommandations supplémentaires

Il s'agifmotammmentdes etementssuivarnts:

a) Le|(produit qui ne contient pas de logiciel, les exigences de processus applicables aux
logjiciels ne relevant donc pas du domaine d'application.

b) Le|modéle des menaces indique que le produit ne comporte aucune interface extgdrne ou
soyrce d'entrée non digne de confiance (un produit sans connexion’ externe qui peut
uniguement étre accessible dans une piece dont la sécurité physigque est élevéde, par
exg¢mple). Dans ce cas, par exemple, l'exigence d'essai de disforsion des intgrfaces
externes ne s'applique pas.

5.8 PBM-6: Intégrité de fichier
5.8.1 Exigence

Un processus doit étre appliqué pour fournir un mécanisme de vérification d'intégrité popr tous
les scr|pts, fichiers exécutables et autres fichiers importants inclus dans un produit.

5.8.2 Justification et recommandations supplémentaires

Ce prdcessus est exigé pour assurer querles utilisateurs du produit puissent vérifier que les
fichierg exécutables, les scripts et les autres fichiers importants recus du fournisseur n'ont pas
été altg¢rés. Les méthodes habituelles(qui permettent de satisfaire a cette exigence incluent les
empreintes numériques et les signatures numériques (qui prouvent également I'origine)

5.9 SM-7: Sécurité de I'environnement de développement
5.9.1 Exigence

Un processus incluant des contrdles procéduraux et techniques doit étre utilisé pour pfotéger
le produit lors desSon développement, sa production et sa livraison. Cela comprend la profection
ou la rtise a joun (correctif) du produit lors de la conception, de la mise en ceuvre, des|essais
et de la publication.

5.9.2 | Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que le produit n'ait pas été altéré ou divulgué de quelque
maniére que ce soit lors du processus de développement, sauf si cela est admis dans la
politique. La perte d'intégrité de lI'un des aspects liés a I'environnement de développement (la
conception et la mise en ceuvre du produit, l'infrastructure de signature du code et
I'environnement de construction des logiciels, par exemple) peut avoir un impact négatif sur les
versions opérationnelles du produit sans connaitre I'organisation ou ses clients. Par exemple,
I'aptitude d'un pirate a insérer une infection dans le code binaire d'un produit peut donner lieu
a l'infection totale du produit publié.
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Le fait de disposer de ce processus signifie que le fournisseur de produit dispose de
mécanismes qui permettent de protéger l'intégrité des documents d'études, de la mise en
ceuvre du produit (le code et les manuels d'utilisation, par exemple), des paramétres de
configuration et des clés privées utilisées pour signer les images logicielles. Par exemple,
I'application des politiques et contréles de I'ISO/IEC 27001 [20] et de I'|SO/IEC 27002 [19] peut
réduire la probabilité d'accés non autorisé au code source ou de corruption du code source.
Elle peut également réduire la probabilité de divulgation non autorisée des conceptions de
produit et des résultats d'essai susceptibles d’étre utilisés pour mettre en péril les versions
opérationnelles du produit. Les éléments a protéger en particulier sont les authentifiants (mots
de passe, listes de contréle d'accés, certificats de signature de code et enregistrements
d'exploitation collectés lors de la gestion des défauts, par exemple).

5.10 BM-8: Commandes pour les clés privées

5.10.1| Exigence

les clés privées utilisées pour la signature de code contre les accés qumodifications non

Le fouggisseur doit prévoir des contrbles procéduraux et techniques qui permettent de protéger
autorislés.

5.10.2| Justification et recommandations supplémentaires

Les clgs privées étant la racine de confiance, elles exigent uné.pfotection supplémentalre afin
d’assufer qu'elles n'aient pas été dérobées ou modifiées.

5.11 BM-9: Exigences de sécurité pour les composants fournis par des prestatairnes
pxternes

5.11.1| Exigence

Un prdcessus doit étre appliqué pour identifier et gérer les risques de sécurité de tqus les
compopants fournis par des prestataires . éxternes utilisés dans le produit.

5.11.2| Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que la chaine d'approvisionnement soit prévue pqur des
pratiques de sécurité équivalentes, les derniéres mises a jour de sécurité, les guiTes de
déploigment de sécurité«etla capacité du fournisseur a réagir en cas de vulnérabilité. La
sécuritg de la chaine d'approvisionnement s'applique aux composants inclus dans le praduit et
fournis| a I'extérieur_deJl'équipe de développement chargée d'un produit donné, mais glle ne
satisfa|t pas a la_definition donnée en 5.12. La sécurité assurée par ce type de comppsants
tiers est directement liée au réle de ces derniers dans la stratégie de conception sécurjsée et
de défénse en profondeur du produit (voir Article 7).

Le fait| de_disposer de ce processus signifie que le fournisseur de produit est en mesure
d'identiffera—quet—moment—uneou piusieurs des—caracteristiqgues suivantes s appiiquent a
I'utilisation des composants tiers dans le produit:

a) la mesure dans laquelle le composant s'adapte au contexte de sécurité (voir Article 6) et a
la stratégie de défense en profondeur (voir Article 7) du produit;

b) le degré de rigueur appliqué a la mise en ceuvre du composant (voir Article 8);

c) le degré de vérification et de validation de la sécurité réalisé sur le composant par le
fournisseur de produit ou le fournisseur du composant (voir Article 9);

d) la maniére de recevoir et/ou de surveiller les notifications relatives aux questions liées a la
sécurité venant du fournisseur du composant (voir Article 10) et aux correctifs (voir
Article 11); et

e) l'exhaustivité de la documentation de sécurité pour le composant (voir Article 12).

f) le degré de prise en charge du logiciel par le fournisseur ou la communauté libre.


https://iecnorm.com/api/?name=3f32f5707fe94a2c78011b1ee687b26c

- 80 - IEC 62443-4-1:2018 © |IEC 2018

Des exemples d'éléments de travaux qui satisfont a certains éléments de cette exigence sont:

— l'identification des vulnérabilités connues dans les versions spécifiques des composants
logiciels libres et la mise a jour de la version des composants libres a la version qui corrige
la vulnérabilité;

— I'évaluation de la conformité des fournisseurs de produits commerciaux sur étagere (COTS)

au

présent document ou a une norme SDL similaire; et

— l'utilisation de mécanismes de compensation des vulnérabilités connues sur des COTS ou
des composants libres (une analyse de code statique, par exemple).

Il est recommandé de disposer d'un inventaire des composants établi par des fournisseurs tiers

afin de

Pour |6
3 [21].

5.12

5.12.1
Un pro
produif
du pré

a) les
buf

b) les
5.12.2

Cette
spécifi

faciliter la gnefinn des défauts (\Inir Article G)

s exigences relatives a la chaine d'approvisionnement associée, voir I'lSO/IEC

SM-10: Composants développés a la demande par des fournisseurs tiers
Exigence

cessus doit étre appliqué pour assurer que les processus de cycle de développen
pour des composants qui proviennent d'un fournisseur tiers satisfassent aux exi
sent document lorsque les critéres suivants sont respectés:

composants sont développés de maniére spécifique pour un seul fournisseur et d
précis; et
composants peuvent avoir un impact sur la-securité.

Justification et recommandations supplémentaires

exigence s'applique lorsqu’un .folrnisseur sous-traite un tiers pour déve
juement un composant qui peut avoir des conséquences en matiére de sécurité. E

générdle, la modélisation des menaces permet de déterminer les composants qui o

conséd

5.13
5.13.1

Un pro
que les

uences en matiére de sécurité.

5M-11: Evaluation et.traitement des questions liées a la sécurité
Exigence

cessus doit_&tre appliqué pour vérifier qu'un produit ou un correctif n'est pas pub

pas éte assuré jusqu’a la cléture (voir 10.5). Il s'agit des questions liées:

QO

au

exigences (voir Article 6);

® QO O T

5.13.2

P7036-

ent du
jences

ans un

lopper
hrégle
nt des

ié tant

5 questions)li€es a la sécurité le concernant n'ont pas été traitées et que leur sdiivi n’a

a la_securité par la conception (vnir Article 7)'

)

)

) ala mise en ceuvre (voir Article 8);

) a la vérification/validation (voir Article 9); et
)

a la gestion des défauts (voir Article 10).

Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que le produit ne soit pas publié alors qu'il contient des
questions non résolues liées a la sécurité dont la sévérité telle que définie par le systeme de
notation de vulnérabilité (Common Vulnerability Scoring System (CVSS), par exemple) est
calculée comme étant supérieure au risque acceptable résiduel dans le contexte de sécurité du
produit.
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Le fait de disposer de ce processus signifie que toute question liée a la sécurité identifiée lors
du développement et de la prise en charge d'un produit est documentée et traitée afin de
permettre de déterminer la sécurité effective du produit avant sa publication. Cela concerne les
problémes détectés dans toutes les phases (examen de conception, examen de code, essais

de véri

fication et de validation, utilisation d'outils d'analyse statique, etc.).

5.14 SM-12: Vérification du processus

5.14.1

Exigence

Un processus doit étre appliqué pour vérifier que, avant la publication du produit, tous les
processus relatifs a la sécurité applicables exigés par cette spécification (voir 5.7) ont été

réalisé|
5.14.2

Ce pro

5.15
5.15.1

Un prg
inclure
systém

5.15.2

Ce pro
leur S[
exploit
contre

L'amél
des pr

de quallité, des méthodes d'ameélioration continue s'appliquent a un SDL. Voir I'Annexe

des md

Le fait
permet
domair
exame

Des e

S avec des enregistrements qui documentent la realisation de chacun d eux.

Justification et recommandations supplémentaires

cessus est exigé pour assurer la réalisation des pratiques de sécuritéessentiellg

SM-13: Amélioration continue
Exigence

cessus doit étre appliqué pour améliorer en permanegnce€ le SDL. Ce process
l'analyse des défauts de sécurité dans les technologies de composan
e/systéme qui échappent au domaine.

Justification et recommandations supplémentaires

cessus est exigé pour assurer que les fournisseurs de produit améliorent la rigy
L au fil du temps. De nouvelles menaces de sécurité sont identifiées en permane
Bes par des pirates. Il est donc important que les fournisseurs de produit ai
balancer cette situation en améliorant sans cesse leur SDL.

oration continue est une méthode bien établie et éprouvée d'amélioration de la

sures potentielles relatives a I'efficacité et I'amélioration du SDL.

de disposer dg ce processus signifie que le fournisseur dispose d'une procéd
d'examiner ‘régulierement le processus et les défauts de sécurité qui échapp
e, et quecCette procédure prévoit d'apporter des améliorations au processus apf
ns.

emples d'activités qui aideraient a améliorer le SLD d'un fournisseur de prodd

@

s doit
t/sous-

eur de
bnce et
dent a

qualité

bduits. Etant donné que le§ questions liées a la sécurité des produits sont un prgbléme

A pour

ire qui
ent au
es ces

it sont

donnés

dans le Tableau 2 Fnfin il revient aux fournisseurs de mettre en ceuvre leurs g

ropres

moyens d'améliorer en permanence leur SDL.
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Tableau 2 — Exemple d'activités d'amélioration continue du SDL

Activité

Avantage pour le SDL/la sécurité

Utiliser une base de données de failles de sécurité
connues pour améliorer le modéle des menaces. Par
exemple, si le modéle des menaces indique que le
produit utilise le protocole TLS pour la sécurité de
transport, examiner les vulnérabilités connues dans les
mises en ceuvre TLS et assurer qu'elles soient
atténuées dans la conception.

Améliore le modéle des menaces en le tenant a jour
avec de véritables problémes de sécurité observés
sur le terrain.

Assister a des conférences sur la sécurité externe/SDL
ou participer a des groupes SDL de l'industrie (OWASP,
par exemple)

Aide un fournisseur de produit a se tenir informé des
menaces émergentes et des meilleures pratiques
SDL.

Mener [des conférences ou sessions internes sur SDL
pour partager son expertise SDL et les meilleures
pratiqules dans I'organisation du fournisseur de produit.

Améliorer I'expertise SDL globale des employéls du
fournisseur de produit et les aider a se tenir informés
des menaces de sécurité émergentes et\des
meilleures pratiques SDL.

Procéder a une analyse de cause initiale des
vulnérgbilités de sécurité détectées en externe dans le
produiff d'un fournisseur, puis identifier et mettre en
ceuvre [l'action corrective. Il convient que toutes les
pratiques SDL entrent dans le cadre de cette analyse.

L'analyse de cause initiale et I'action correctiv¢
représentent une méthode bien_établie qui permet

d'améliorer la qualité du produit. Etant donné que les
questions de sécurité sont\des problémes de qualité,
elle fonctionne bien pour un SDL également.

Combiner les essais de pénétration manuelle avec des
essais|de base d'outil automatisé ou utiliser plusieurs

outils d'essai de sécurité similaires pour procéder aux

essais|de vulnérabilité SVV-3.

Améliore la couverture des essais par rapport p un

seul outil automatise. Cela devient particulierement
valable apres que I'outil automatisé existant a prrété
de détecter deynouvelles vulnérabilités.

Créer ¢es outils de distorsion pour tous les protocoles
pour lelsquels aucun outil n'est disponible.

Permetd‘éviter le scénario dans lequel un pirate
développe son propre outil de distorsion et I'ut|lise
pour detecter et exploiter des vulnérabilités de|
sécurité dans un produit.

Formep et utiliser des experts en essais de sécurité pour
les esdais de vulnérabilité SVV-3.

Etant donné que la sécurité des données exige une

expertise importante et croissante, le dévelopgement
et le recours a des experts dédiés améliorent Ip
couverture des essais de sécurité.

6 Priatique 2 — Spécification des exigences de sécurité

u. Les

6.1 Dbjet

Les prpcessus spécifiés/par cette pratique sont utilisés pour documenter les capacités de
sécurité exigées poeur-un produit, ainsi que le contexte de sécurité du produit pré
capacifés de sécurité peuvent inclure des éléments tels que 'authentification, I'autorisation, le

chiffrement, I'audit et d'autres capacités de sécurité qu'il est nécessaire qu'un produit contienne.

Le con
physiq
pour p

texte«de sécurité du produit peut inclure des éléments tels que le niveau de sgcurité
e, la protection des interfaces externes par l'intermédiaire d'un pare-feu, etc. Vpir [10]
us‘d’informations relatives aux exigences de capacité de sécurité.

Ces exigences de sécurité peuvent étre définies au niveau du produit ou peuvent compléter les

exigences au niveau du produit.

6.2 SR-1: Contexte de sécurité du produit

6.2.1 Exigence

Un processus doit étre appliqué pour assurer la documentation du contexte de sécurité prévu

du produit.
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Justification et recommandations supplémentaires

Ce processus est exigé pour assurer la documentation des exigences minimales de
I'environnement et des hypothéses relatives a cet environnement afin d'atteindre le niveau de
sécurité pour lequel le produit a été congu. La définition de ces informations a pour objet de
permettre tant aux développeurs qu'aux utilisateurs du produit de comprendre dans une méme
mesure la maniére dont le produit est destiné a étre utilisé. Cela permet aux développeurs de
prendre des décisions éclairées en matiére de conception et aux utilisateurs d'utiliser le produit

tel qu'i

| a été prévu. Le contexte de sécurité peut inclure:

a) I'emplacement dans le réseau;

b) la sécurité physique ou la cybersécurité assurée par I'environnement dans lequel le produit

est
c) lis
d) s'il
pra

Par ex
aucune
d'exige
exemp
conneq
fait de
sécurit
complé
la sécy
déploy

Le fait
produif
dans |q

6.3
6.3.1

Un prg
modélg

amene a étre deploye;

blation (du point de vue d'un réseau); et

duction, etc.).

emple, il est important de documenter I'éventuelle nécessité d'unelsécurité physi
nces connexes telles que l'interdiction d'une configuration{@ "bouton-poussoir
e: s'il est prévu de protéger le produit par un pare-feu (fourni par I'utilisateur

te au réseau de l'installation, le produit n'exige en général’pas son propre pare-

£) permet aux développeurs de concevoir une straiégie de défense en profond
te ce contexte de sécurité, et aux personnes chargées des essais de valider et

er.

est destiné a étre utilisé est correctement représenté dans tous les processus im
développement et les essais dudit’produit et qu'ils sont documentés.

SR-2: Modéle des menaces
Exigence

cessus doit étre appliqué pour assurer ce qui suit: tous les produits doivent a
des menaces spécifique au périmetre de développement en cours du produit a

caractéristiques suivantes (le cas échéant):

a) flu
b) lim
c) pro

correct desrinformations classifiées dans tout le systéme;
tes de‘cenfiance;

CEesSUus;

est connu, I'impact potentiel sur I'environnement (perte de la vie, blessure, perte de

que. Si

sécurité physique n'est prévue, le produit peut faire I'objet*d’un certain rjombre

Autre
qui le
feu. Le

documenter les caractéristiques de sécurité externés du produit (son contexte de

Pur qui
vérifier

rité d'un produit dans un environnement similaire a celui dans lequel il convient de le

de disposer de ce processus signifie qué'environnement de déploiement dans lejquel le

bliqués

oir un
ec les

d) magacine de rlr\nnéne;

e) ent

ités externes en interaction;

f) protocoles de communication internes et externes mis en ceuvre dans le produit;

g) acces physiques accessibles en externe, y compris les ports de débogage;

h) les connexions de carte de circuit (connexions JTAG (Joint Test Action Group) ou en-tétes

de

débogage, par exemple) qui peuvent étre utilisées pour attaquer le matériel;

i) les vecteurs d'attaque potentiels, y compris les attaques sur le matériel, le cas échéant;

j) les menaces potentielles et leur sévérité, telles que définies par un systéme de notation de
vulnérabilité (CVSS, par exemple);

k) les

) les

atténuations et/ou dispositions pour chague menace;

guestions liées a la sécurité identifiées; et
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m) les dépendances externes sous la forme de pilotes ou applications tierces (code qui n'est
pas développé par le fournisseur) liées dans I'application.

Le modele des menaces doit étre examiné et vérifié par I'équipe de développement pour assurer
qu'il soit correct et bien compris.

Le modele des menaces doit étre régulierement examiné (au moins une fois par an) pour les
produits publiés et étre mis a jour, lorsque cela est exigé, en réponse a I'émergence de
nouvelles menaces pesant sur le produit, méme si la conception ne change pas.

Tous les problémes identifiés dans le modéle des menaces doivent étre traités comme cela est
indiqué_en 104 et 10.5

6.3.2 Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que les menaces de sécurité pesant sur lesproduit soient
identifiees, validées, documentées, traitées et soumises a l'essai par I'équipe de projet du
produif selon la stratégie de défense en profondeur.

Le fait de disposer de ce processus signifie qu'un modele des menaces pour le produit esit défini
et que[sa maintenance est assurée tout au long du cycle de yie)du produit (par suite d'un
changg¢ment des menaces ou de mises a jour apportées a la stratégie de défense en profpndeur,
par exemple) et qu'il identifie et décrit les menaces qui peuvent se produire dans le cgntexte
de séclrité du produit et en fonction desquelles il est prévy.que le produit se défende lui-méme.

Des dégpendances externes sont des composants ou.systémes externes dont dépend la sgcurité
du proguit. Par exemple, un produit peut dépendre de la puissance pour la sécurité physique.
Un produit peut également dépendre de la gestion de session d'un serveur Web pour ¢tre en
sécuritg. Dans ces exemples, la défaillance dé ta dépendance externe peut donner lied a une
faille sécurité dans le produit, et il peut.donc s'avérer nécessaire de mettre en place des
mesur¢s d'atténuation de fagon a réduite le plus possible les risques de défaillande. Par
conséquent, pour l'exemple de la puissance, l'atténuation peut consister a installer une
alimentation sans coupure (UPS). Dans I'exemple d'un serveur Web, il convient de prerdre en
considgration la sécurité au moment de choisir un serveur Web, et si un serveur Web s¢curisé
ne peut pas étre obtenu, il est-necessaire de prévoir des mesures de compensation.

Un code tiers est une dépendance externe qui peut amener a relever de grands défis pour
déterminer I'endroit ou. peut se produire une menace. S'il est intégré en profondeur, il peut n'y
avoir gucun acces vers/depuis ce code qui traverse une limite de confiance. En présenge d'un
acces f la limite de~confiance, un examen approfondi du code tiers peut s'avérer nécessaire.

6.4 BR-3:<Exigences de sécurité du produit

6.4.1 Exigence

Un processus doit étre appliqué pour assurer que les exigences de sécurité du produit/de la
caractéristique en cours de développement soient documentées, y compris les exigences
relatives aux capacités de sécurité liées a l'installation, au fonctionnement, a la maintenance
et la mise hors service.

6.4.2 Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que les exigences de sécurité spécifiques au produit
soient définies. Cela inclut tant les exigences de sécurité technique (complexité du mot de
passe, par exemple) que les exigences de sécurité orientée métier (données sensibles,
autorisation utilisateur et séparation des fonctions, par exemple).

Le fait de disposer de ce processus signifie que le fournisseur de produit définit et documente
toutes les exigences de sécurité du produit qui s'appliquent au cycle de vie du produit, y compris:
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a) les privileges de sécurité exigés pour installer, faire fonctionner et assurer la maintenance

du

produit;

b) les options de sécurité, y compris le retrait des mots de passe par défaut utilisés pour
installer, configurer, faire fonctionner et assurer la maintenance du produit; et

c) les considérations/actions de sécurité associées a la suppression du produit (suppression
des données sensibles, par exemple).

NOTE Pour différents niveaux de sécurité de capacité (SL-C 1 a SL-C 4), I''EC 62443-3-3 et I'lEC 62443-4-2 [11]
définissent les exigences de capacité de sécurité des systémes de commande et des composants, respectivement.
Ces capacités de sécurité sont alors incluses sous la forme d'exigences de sécurité du produit pour les produits qui
doivent contenir ces capacités.

6.5
6.5.1

Un prg

informations suivantes:

a) l'et
phy

b) le miveau de sécurité de capacité (SL-C) exigé du produit.

6.5.2

Silep
d'indiq
capaci

les capacités de sécurité exigées pour les produits’ sont définis dans I'lEC 62443-4-2

I'EC 6

6.6
6.6.1

Un pro
mises
I'aligng
Chacu
discipl
aux es

a) arg

SR-4—Cont | . e-séotrritéd it

Exigence
cessus doit étre appliqué pour assurer que les exigences de sécurité ‘contienn

endue et les limites du composant ou du systéme, en termes généraux tant de m
sique que de maniére logique; et

Justification et recommandations supplémentairées
oduit a vocation a satisfaire a un certain niveau de‘capacité de sécurité, il est eg
ler qu'il s'agit d'une exigence, car cela implique qu'il est nécessaire d'inclure ce
és de sécurité dans le produit. Il est a noter:que les niveaux de sécurité de capa

D443-3-3 [10].

SR-5: Examen des exigences de sécurité
Exigence

a jour en fonction d€s,besoins et approuvées pour assurer la clarté, la v

ment sur le modéle des menaces (présenté en 6.3) et leur aptitude a étre vé

nes peuvent étre attribuées a une seule personne, sauf a celles chargées de pr
5ais, qui doiventrester indépendantes:

hitectes/développeurs (qui mettent en ceuvre les exigences);

b) les

satisfaites);
c) le i i i i i i e); et

persennes chargées des essais (qui valident le fait que les exigences ont bi

ent les

aniére

sentiel
rtaines
cité et
[11] et

cessus doit étre appliqué-pour assurer que les exigences de sécurité soient examinées,

alidite,
rifiées.

he des disciplinessreprésentatives suivantes doit participer a ce processus. Plisieurs

pbcéder

en été

d) le conseiller en sécurité.

6.6.2

Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que les exigences de sécurité soient valables, comprises
et testables (ou sinon vérifiables).

Le fait de disposer de ce processus signifie que le fournisseur de produit examine toutes les
exigences de sécurité et révise/supprime celles qui ne sont pas valables ou qui ne sont pas
testables/vérifiables.
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7 Pratique 3 — Sécurité par la conception

7.1  Objet

Les processus spécifiés par cette pratique permettent d’assurer que le produit soit sécurisé par
la conception, y compris la défense en profondeur. La défense en profondeur fournit une ou
plusieurs couches de sécurité qui permettent de contrecarrer les menaces de sécurité. Chaque
couche de la stratégie de défense en profondeur est congue pour protéger les actifs d'une
attaque au cas ou toutes les autres couches ont été compromises.

Il est exigé d'appliquer les processus exigés par cette pratique a tous les stades de la
conception du produit (r‘lp 'étude conceptuelle 3 la conception dc’-fnillép) et a tous les niveaux

de congeption du produit (de I'architecture globale a la conception des composants individuels).

7.2 S8D-1: Principes de conception sécurisée
7.21 Exigence

Un projcessus doit étre appliqué pour développer et documenter une conception sécurigée qui
identifie et caractérise chaque interface du produit, y compris les- interfaces physiques et
logiqugs, pour inclure:

a) unI indication de I'accessibilité a l'interface en externe¢(par d'autres produits) ef/ou en
int¢rne (par d'autres composants du produit);
b) les|conséquences du produit en matiére de sécurité(voir Article 6) sur l'interface externe;

c) les|utilisateurs potentiels de l'interface et les actifs qui peuvent étre accessibles gar son
intIrmédiaire (directement ou indirectement);

d) la

e) les| considérations en matiére de sécurité, les hypothéses et/ou les contraintes liées a
I'utjlisation de l'interface dans le contexte de sécurité du produit, y compris les menaces
applicables;

uestion de savoir si l'accés a l'interface-fraverse une limite de confiance;

f) Leg$ rOles de sécurité, les privileges/droits et les permissions de contrdole d'accés
négessaires a l'utilisation de llinterface et a I'accés aux actifs définis en c) ci-dessug;

g) les| capacités de sécuritéet/ou mécanismes de compensation utilisés pour protéger
I'inferface et les actifs, définis en c) ci-dessus, y compris la validation d'entrég et le
trajtement des sorties,et des erreurs;

h) [l'utjlisation de produits tiers pour mettre en ceuvre l'interface et leurs capacités de sgcurité;
i) la documentation qui décrit la fagon d'utiliser I'interface si elle est accessible en extgrne; et

j) la gescription de la maniére dont la conception atténue les menaces identifiées dans le
mofdele-des menaces.

7.2.2 | ilustification et recommandations supplémentaires

Ce processus est exigé pour assurer que la sécurité d'accés aux actifs soit traitée de maniére
exhaustive du point de vue des interfaces externes et internes du produit par lesquelles les
attaques peuvent étre perpétrées.

Le fait de disposer de ce processus signifie que les interfaces du produit sont identifiées et
caractérisées par les interactions dont elles font I'objet (flux de données et de contrble, par
exemple), les mécanismes de sécurité congus pour les protéger et les actifs qui peuvent étre
compromis s'ils ne sont pas protégés de maniere appropriée. Les interfaces incluent les
connexions physiques et sans fil aux réseaux (Ethernet, par exemple) et aux dispositifs
(claviers, moniteurs et USB/disque compact [CD]/DVD). Les interfaces logiques prennent en
charge le flux de contréle de données (messagerie d'application, par exemple) entre les
composants du produit, ainsi que des mécanismes tels que des interfaces de programmation
d'application (langage SQL, par exemple) et des protocoles de communication (TCP, par
exemple). Les mécanismes de protection incluent en général des capacités de renforcement
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(définitions de la politique de sécurité, par exemple), des contréles d'acces des utilisateurs
(gestion des comptes, par exemple) et la détection et la consignation des événements de
sécurité, entre autres.

Le fait de visualiser les interfaces dans le cadre des paramétres fournis par le contexte de
sécurité du produit permet a la conception sécurisée de se concentrer sur I'environnement
particulier dans lequel il est prévu que le produit fonctionne, y compris les protections offertes
par le contexte de sécurité du produit et les vulnérabilités qui résultent de ce contexte (sa
sensibilité aux attaques, par exemple). Pour un composant interne de la conception, le concept
de contexte de sécurité du produit est étendu pour intégrer le contexte de sécurité fourni par
les composants de produit environnants. Par exemple, le contexte de sécurité du produit d'un
programme d'application installé sur un poste de travail faisant partie intégrante d'un produit
de sysiéme de commande industriel inclut les réseaux auxquels le poste de travail se gonnecte
et I'enyironnement logiciel du poste de travail dans lequel I'application fonctionne.

L'identjfication des menaces, des utilisateurs, des actifs et des limites de confiance assopciés a
des inferfaces indique qui est réputé utiliser les interfaces, par ou les menaces et les|objets
inconnls peuvent éventuellement accéder a l'interface et les actifs qui peuvent étre accegsibles
par son intermédiaire. Cela permet de réduire le nombre d'interfaces, dans la mespre du
possible, et de fournir les protections appropriées pour les autres linterfaces et acfifs qui
peuvent étre accessibles par leur intermédiaire. L'identification des limites de confiancg prend
également en charge la définition des zones et des conduits (veir I'lEC 62443-3-2 [9]). Il s'agit
donc d'un composant essentiel dans la définition de l'architecture de sécurité du proddit. Les
modélgs d'actifs de données (ressources) incluent:

a) de$ bases de données et tables de base de donnéesy
b) deg fichiers de configuration;

c) des magasins de clés cryptographiques;

d) deg listes de contrble d'accés (ACL);

e) deg clés de registre;

f) deg pages Web (statiques et dynamiques);

g) des journaux d'audit;

h) des sockets de réseau/supports de réseau;

i) les| communications entre processus (IPC), les services et les appels de procéfdure a
distance (RPC);

autres fichier\et répertoire; et

tion de-1'analyse des exigences de sécurité du produit, du contexte de sécufité du
et (des considérations en matiere de limite de confiance, la conception pelt étre
ges et
des a ; tés de
sécurité particulieres (authentification, chiffrement et journalisation, par exemple) qui apportent
des protections supplémentaires. Dans le cadre de la conception de la stratégie de défense en
profondeur, l'utilisation prévue des mécanismes de compensation et de composants matériels
ou logiciels tiers facilite I'évaluation de la pertinence de la stratégie de défense en profondeur
(voir 7.4).

Enfin, le fait de préparer la documentation d'utilisation des interfaces accessibles en externe
(par des utilisateurs et des tiers, par exemple) permet de réduire toute mauvaise utilisation
accidentelle.
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7.3 SD-2: Conception de la défense en profondeur
7.3.1 Exigence

Un processus doit étre appliqué pour mettre en ceuvre plusieurs couches de défense utilisant
une approche fondée sur le risque reposant sur le modele des menaces. Ce processus doit étre
utilisé pour attribuer des responsabilités a chaque couche de défense.

NOTE 1 Chaque couche fournit des mécanismes de défense supplémentaires.

NOTE 2 Comme il est possible qu'une couche quelconque soit compromise, les principes de conception sécurisée
(voir 7.2) sont appliqués a chaque couche.

NOTE 3| Il s"agit de reduire la surface d'attaque des couches subsequentes.
7.3.2 Justification et recommandations supplémentaires

Par exemple, la pile TCP/IP peut vérifier les paquets non valides, un serveur HTTP peut
authenttifier I'entrée, et une autre couche peut valider que I'entrée et les jouritaux d'audit sont
générds pour des modifications administratives. Chaque couche fournitoun mécanisme de
défensg supplémentaire, a une responsabilité et permet de réduire la surface d'attaque pour la
couchg suivante. Chaque couche prend pour hypothése que la couchie qui lui fait face pgut étre
compromise.

7.4 5D-3: Examen de la conception de sécurité
7.41 Exigence

Un processus doit étre appliqué pour examiner la coneeption afin d'identifier, de caractéfiser et
d’assufer le suivi jusqu’a la cloture des questions fiées a la sécurité liées a chaque rgvision
signifidative de la conception sécurisée, y compris ce qui suit, entre autres:

a) les|exigences de sécurité (voir Article 6)tqui n'ont pas été satisfaites de maniére appfopriée
pal la conception;

NOTE 1| L'allocation des exigences (y comptis les exigences de sécurité) fait partie des processus de copception
classiqups.

b) les|menaces et leur aptitude a exploiter les interfaces de produit, les limites de confiance
et les actifs (voir 7.2); et

c) l'idpntification des pratiques de conception sécurisée (voir 7.5) qui n'ont pas été respectées
(dégfaut d'application-des droits d'accés minimaux, par exemple).

NOTE 2| La caractérisation des menaces et de leur aptitude a exploiter les interfaces est souvent [appelée
“modéliqation des menaces”.

7.4.2 Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que la conception sécurisée porte sur les exigences et les
menaces (voir Article 6) définies pour le produit et que les meilleures pratiques de la conception
aient été respectées (voir 7.5). Toutes les questions liées a la sécurité détectées doivent étre
documentées et leur suivi doit étre assuré tout au long des processus définis en 7.4 et 10.5.

Le fait de disposer de ce processus signifie que chaque version de la conception est examinée
pour déterminer:

a) siles exigences de sécurité d'un produit quelconque n'ont pas été correctement satisfaites
par la stratégie de défense en profondeur; et

b) s'il existe des vecteurs de menace (chemins que les menaces suivent) qui contournent la
stratégie de défense en profondeur ou qui sont en mesure de la transpercer.

Dans tous les cas, le modéle des menaces doit étre mis a jour pour refléter les questions liées
a la sécurité détectées par suite du processus d'examen.
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7.5 SD-4: Meilleures pratiques de conception sécurisée
7.5.1 Exigence

Un processus doit étre appliqué pour assurer que les meilleures pratiques de conception
sécurisée soient documentées et appliquées au processus de conception. Ces pratiques
doivent étre régulierement examinées et mises a jour. Les pratiques de conception sécurisée
incluent les éléments suivants, entre autres:

a) les droits d'accés minimaux (qui accordent uniquement les droits d'accés aux
utilisateurs/logiciels nécessaires pour procéder aux opérations prévues);

b) [l'utilisation de conceptions/composants sécurisés éprouvés, dans la mesure du possible;

c) I'égonomie de mécanisme (qui ceuvre pour des conceptions simples);
d) l'utjlisation de modéles de conception sécurisée;

e) la féduction de la surface d'attaque;

f) la documentation de toutes les limites de confiance dans le cadre de la conception; |et

g) la puppression des ports de débogage, des en-tétes et des traces\des cartes de]circuit
utilisés lors du développement a partir d'un matériel de production)ou la documentation de
leur présence et la nécessité de les protéger contre les acces now autorisés.

7.5.2 Justification et recommandations supplémentaires

Ce prpcessus est exigé pour assurer que des recemmandations soient donnégs aux
développeurs pour les aider a éviter les écueils habituels*lors de la conception, suscelptibles
de donlner lieu a des problemes de sécurité ultérieurs.

Le fait| de disposer de ce processus signifie que le fournisseur de produit a une ligte des
meilleyres pratiques de sécurité, gérée et respectée lors du développement de la congeption
sécurigée du produit. Il convient que ces\ meilleures pratiques de sécurité soient|celles
commynément acceptées dans l'industrietpour le type de produit en cours de développement.
Il revient totalement au fournisseur de déterminer les pratiques qu'il considére comme éfant les
plus appropriées pour ses pratiques*de conception. Ces pratiques sont tenues a jour par suite
des mqdifications apportées dans-Findustrie et des legons tirées par le fournisseur de pfoduit.

Il est 3| noter que ces pratiques s'appliquent a la conception tant matérielle que logiciell

0%

8 Prjatique 4 — Mise en ceuvre sécurisée

8.1 Dbjet

Les prpcessus spécifiés par cette pratique permettent d’assurer la mise en ceuvre en toute
seécuritg.deés caractéristiques du produit.

8.2 Applicabilité

Les exigences indiquées dans cette pratique s'appliquent a tous les composants matériels et
logiciels du produit, a I'exception des composants fournis par des prestataires externes. Pour
les composants fournis par des prestataires externes, I'exigence 5.11 s'applique.

8.3 SI-1: Examen de la mise en ceuvre de sécurité
8.3.1 Exigence

Un processus doit étre appliqué pour assurer que des examens de mise en ceuvre soient
réalisés pour identifier, caractériser et assurer le suivi jusqu’a la cléture des questions liées a
la sécurité liées a la mise en ceuvre de la conception sécurisée, y compris:
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b)
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I'identification des exigences de sécurité (voir Article 6) qui n'ont pas été satisfaites de
maniére appropriée par la mise en ceuvre;

NOTE L'allocation des exigences (y compris les exigences de sécurité) fait partie des processus de conception
classiques.

I'identification des normes de codage sécurisé (voir 8.4) qui n'ont pas été respectées
(utilisation de fonctions interdites ou défaut d'application des droits d'accés minimaux, par
exemple);

I'analyse de code statique (SCA) du code source pour déterminer les erreurs de codage de
sécurité (débordement de la mémoire tampon, déréférencement de pointeur null, etc.)
utilisant la norme de codage sécurisé pour le langage de programmation pris en charge. La
SCA doit étre réalisée a I'aide d'un outil disponible pour le langage utilisé. De plus, 'analyse
derl‘code statique doit étre réalisée sur toutes les modifications du code source, y,compris
le mouveau code source.

d) l'eYamen de la mise en ceuvre et sa tragabilité pour les capacités de sécurité definigs pour
la prise en charge de la conception de sécurité (voir Article 7); et
e) l'eamen des menaces et de leur aptitude a exploiter les interfaces dexmise en ceuvre, les

limjtes de confiance et les actifs (voir 7.2 et 7.3).

8.3.2 Justification et recommandations supplémentaires

Ce propcessus est exigé pour assurer que la mise en ceuvre traite (mette en
correcfement la conception sécurisée et ses exigences deé. sécurité associées, et
respecte les meilleures pratiques de mise en ceuvre.

peuvre)
qu'elle

Le faitl de disposer de ce processus signifie quesle. fournisseur de produit procede¢ a un

ensemple exhaustif d'examens de sécurité de la mise en ceuvre et de sa conception. Différents
types @'examens sont en général utilisés a différents effets. Par exemple, la conceptioh de la
mise gn ceuvre fait souvent I'objet d'examens.'manuels pour vérifier que les exigencds sont

satisfaltes et que la mise en ceuvre assure une protection adaptée contre les mé¢naces

éventuglles. De plus, le code source peutfaire I'objet d'examens manuels pour détermi
respecte les meilleures pratiques (voir 8:4) et d'une analyse statique automatisée pour id
les anpmalies, y compris les vulnérabilités de sécurité dans le code, ainsi que le
conformités aux régles de programpmmation données.

8.4 Bl-2: Normes de codage sécurisé
8.4.1 Exigence

Les prpcessus de.mise en ceuvre doivent intégrer des normes de codage sécurisé q

ner s'il
entifier
5 non-

i sont

réguligrement examinées et mises a jour et qui incluent au moins:

a)

b)

I'éyitement'de constructions de mise en ceuvre potentiellement exploitables — les modéles
de [conception de mise en ceuvre réputés présenter des faiblesses de sécurité;

||é ;tclllcllt dCO I‘UIIUt;UIIO Ut UUIIOtIu\;t;UIIO dc \;UdGUUIIIIIUdeIUD dU bUIIUGptiUII ;Ilt |d|tS -
fonctions logicielles et modeles de conception qu'il convient de ne pas utiliser en raison de
leurs faiblesses de sécurité connues;

c) l'utilisation et configuration d'outils automatisés (des outils d'analyse statique, par exemple);
d) les pratiques de codage sécurisé;

e) la validation de toutes les entrées qui franchissent la limite de confiance.

f) La gestion des erreurs.

8.4.2 Justification et recommandations supplémentaires

Ce processus est exigé pour assurer que des recommandations soient données aux
développeurs pour les aider a éviter les écueils habituels lors de la mise en ceuvre, susceptibles
de donner lieu a des problemes de sécurité ultérieurs.
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