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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
HIGH AVAILABILITY AUTOMATION NETWORKS -

Part 1: General concepts and calculation methods

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardizatiop.cpmprising

all

ndtional electrotechnical committees (IEC National Committees). The object of IEC is “o| promote

internptional co-operation on all questions concerning standardization in the electrical and electronic|fields. To
this ehd and in addition to other activities, IEC publishes International Standards, Technical Spedfications,
Technlical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to|l as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any IEC National\Committee |nterested
in thg subject dealt with may participate in this preparatory work. International,’ governmental [and non-
governmental organizations liaising with the IEC also participate in this preparatien|IEC collaborat¢s closely
with the International Organization for Standardization (ISO) in accordance with/conditions detefmined by

agreefnent between the two organizations.

The fdrmal decisions or agreements of IEC on technical matters express, asnearly as possible, an intgrnational
consepsus of opinion on the relevant subjects since each technical committee has representation from all

interested IEC National Committees.

IEC Plublications have the form of recommendations for internatienal use and are accepted by IEQ National
Comnlittees in that sense. While all reasonable efforts are made.to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible for{the way in which they are used dr for any

misinterpretation by any end user.

In order to promote international uniformity, IEC National* Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their~national and regional publications. Any djvergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in

the lafter.

IEC itpelf does not provide any attestation of \conformity. Independent certification bodies provide gonformity
assespment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any

services carried out by independent certification bodies.

All usgrs should ensure that they have(the latest edition of this publication.

No liapility shall attach to IEC or its)directors, employees, servants or agents including individual experts and
membgers of its technical committees and IEC National Committees for any personal injury, property damage or
other [damage of any nature. Whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the“publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC

Publigations.

Attentjon is drawn to_the Normative references cited in this publication. Use of the referenced publications is

indispensable for the eorrect application of this publication.

Attentjon is drawn to the possibility that some of the elements of this IEC Publication may be the pubject of

paten{ rightsSIEC shall not be held responsible for identifying any or all such patent rights.

Internatjonal Standard 62439-1 has been prepared by subcommittee 65C: Industrial Networks,
of IEC technical commitiee 65: Indusirial-process measurement, conirol and automation.

This standard cancels and replaces IEC 62439 published in 2008. This first edition constitutes
a technical revision.

This edition includes the following significant technical changes with respect to IEC 62439
(2008):

adding a calculation method for RSTP (rapid spanning tree protocol, IEEE 802.1Q),

adding two new redundancy protocols: HSR (High-availability Seamless Redundancy)
and DRP (Distributed Redundancy Protocol),

moving former Clauses 1 to 4 (introduction, definitions, general aspects) and the
Annexes (taxonomy, availability calculation) to IEC 62439-1, which serves now as a
base for the other documents,

moving Clause 5 (MRP) to IEC 62439-2 with minor editorial changes,
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moving Clause 6 (PRP) was to IEC 62439-3 with minor editorial changes,
moving Clause 7 (CRP) was to IEC 62439-4 with minor editorial changes, and
moving Clause 8 (BRP) was to IEC 62439-5 with minor editorial changes,

adding a method to calculate the maximum recovery time of RSTP in a restricted

configuration (ring) to IEC 62439-1 as Clause 8,

adding specifications of the HSR (High-availability Seamless Redundancy) protocol,

which shares the principles of PRP to IEC 62439-3 as Clause 5, and
introducing the DRP protocol as IEC 62439-6.

This bilingual version (2013-07) corresponds to the monolingual English version, published in

2010-02

The tex{ of this standard is based on the following documents:

Full infd

The French version of this standard has not been voted upon.
This publication has been drafted in accordance withJlSO/IEC Directives, Part 2.

A list off the IEC 62439 series can be found, under the general title Industrial commu
networks — High availability automation netwaorks, on the IEC website.

FDIS Report on voting
65C/583/FDIS 65C/589/RVD

rmation on the voting for the approval of this standard can pe found in the rg¢port on
voting indicated in the above table.

nication

The committee has decided that the contents of this amendment and the base publicqtion will
remain | unchanged until the stability date indicated on the IEC web sitg under
"http://wWebstore.iec.ch” in the datad-related to the specific publication. At this date, the
publicatjon will be

* reconfirmed,

+ withdrawn,

* replaced by a revised edition, or

+ amended.

IMPORTANT — The “colour inside” logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct understanding

of its contents. Users should therefore print this publication using a colour printer.
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INTRODUCTION

The |IEC 62439 series specifies relevant principles for high availability networks that meet the
requirements for industrial automation networks.

In the fault-free state of the network, the protocols of the IEC 62439 series provide
ISO/IEC 8802-3 (IEEE 802.3) compatible, reliable data communication, and preserve
determinism of real-time data communication. In cases of fault, removal, and insertion of a
component, they provide deterministic recovery times.

These protocols retain fully the typical Ethernet communication capabilities as used in the

office W'\lr'lr'l7 so that the software involved remains apphr\ahln

The market is in need of several network solutions, each with different(perfgrmance
characteristics and functional capabilities, matching diverse application requirementy. These
solutiong support different redundancy topologies and mechanisms which. are introquced in
IEC 62439-1 and specified in the other Parts of the IEC 62439 series41EC 62439-1 also
distingujshes between the different solutions, giving guidance to the user:

The IEQ 62439 series follows the general structure and terms of JEC'61158 series.
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INDUSTRIAL COMMUNICATION NETWORKS -
HIGH AVAILABILITY AUTOMATION NETWORKS -

Part 1: General concepts and calculation methods

1 Scope

The IEC 62439 series is applicable to high-availability automation networks based on the

ISO/IEQ

This pat

e the (
e the (
e acls
e amg

e the
time

2 Noi

The foll
For datd
of the rd

IEC 600
and qud

IEC 611

IEC 611
Applicat

ISO/IEQ
exchang
Part 3:

8802-3 (IEEE 802.3) (Ethernet) technology.

t of the IEC 62439 series specifies

ommon elements and definitions for other parts of the IEC 62439 series;
onformance test specification (normative);

ssification scheme for network characteristics (informative);

bthodology for estimating network availability (informative);

configuration rules, calculation and measurement method for a deterministic n
in RSTP.

mative references

pwing referenced documents are indispensable for the application of this do
d references, only the edition cited applies. For undated references, the lates
ferenced document (including any @mendments) applies.

50-191:1990, International Electrotechnical Vocabulary — Chapter 191: Depe
lity of service

58 (all parts), Industrial communication networks — Fieldbus specifications
58-6-10, Industrial communication networks — Fieldbus specifications — Pa
ion layer protocol specification — Type 10 elements

8802:3:2000, Information technology — Telecommunications and infd

e between systems — Local and metropolitan area networks — Specific require
Carrier sense multiple access with collision detection (CSMA/CD) access met

physica

ecovery

cument.

[ edition

ndability

rt 6-10:

rmation
iments —
hod and

layer specifications

IEEE 802.1Q, IEEE standards for local and metropolitan area network. Virtual bridged local
area networks

IEEE 802.1D:2004, |IEEE standard for local Local and metropolitan area networks Media

Access

Control (MAC) Bridges

IETF RFC 791, Internet Protocol; available at <http://www.ietf.org>
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ms, definitions, abbreviations, acronyms, and conventions

erms and definitions

For the purposes of this document, the terms and definitions given in IEC 60050-191, as well
as the following, apply

3.1.1

availability (performance)
ability of an item to be in a state to perform a required function under given conditions at a
given instant of time or over a given time interval, assuming that the required external
resources are provided

NOTE 1
performar

NOTE 2
performar

[IEV 19

3.1.2

channe
layer 2
redundg

3.1.3
commo
failure t

314
comple
failure W

[IEV 19

3.1.5
connec
logical 1

3.1.6

ce, and the maintenance support performance.

ce of the item.

-02-05]

connection between two end nodes which consists of one or more pa
ncy) between end nodes

n mode failure
nat affects all redundant elements for a.given function at the same time

te failure
hich results in the complete inability of an item to perform all required function

-04-20]

fion
elationship between two nodes

coverage

probabi
also ex

ity that a failure is discovered within a time short enough for redundancy to h
bressing the percentage of failures caught up by redundancy vs. total nu

This ability depends on the combined aspects of the reliability performance, the_maintainability

Required external resources, other than maintenance resources, do not affect the dvailability

ths (for

[

andle it,
mber of

failures

3.1.7

cut-through switching
a technology in which a switching node starts transmitting a received frame before this frame

has bee

3.1.8

n fully received

degradation failure
failure which is both a gradual failure and a partial failure

[IEV 191-04-22]
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3.1.9

dependability

collective term used to describe the availability performance and its influencing factors:
reliability performance, maintainability performance and maintenance support performance

NOTE Dependability is used only for general descriptions in non-quantitative terms.

[IEV 191-02-03]

3.1.10

device

physical entity connected to the network composed of communication element and possibly
other functional elements

NOTE Dgvices are for instance nodes, routers and switches.

3.1.11
doubly jattached node
node that has two ports for the purpose of redundant operation

3.1.12
edge port
port of 4 switch connected to a leaf link

3.1.13
end nodge
node which is producer or consumer of application data

NOTE Fpr the purpose of the IEC 62439 series, further specification is given in 0.

3.1.14
error

discrepancy between a computed, obsérved or measured value or condition and the sjpecified
or theorgtically correct value or condition

NOTE 1 |An error can be caused by afaulty item, e.g. a computing error made by faulty computer equipnjent.

NOTE 2 |The French term “erretiri may also designate a mistake (see IEV 191-05-25).
[IEV 191-05-24, modified]

3.1.15
failure
termination of the ability of an item to perform a required function

NOTE 1 Afterea-fature—thettemhaseafauit:
NOTE 2 "Failure" is an event, as distinguished from "fault", which is a state.

NOTE 3 This concept as defined does not apply to items consisting of software only.

[IEV 191-04-01]

3.1.16

fault

state of an item characterized by its inability to perform a required function, excluding the
inability during preventive maintenance or other planned actions, or due to lack of external
resources

NOTE A fault is often the result of a failure of the item itself, but may exist without prior failure.

[IEV 191-05-01]
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3.1.17

fault recovery time

time from the fault event, to the time when the network regains its required communication
function in the presence of the fault

NOTE After fault recovery, the network is operating in a degraded mode using some of the redundancy elements,
so it has reduced fault resilience, and may not be able to recover from a second fault.

3.1.18

frame

unit of data transmission on an ISO/IEC 8802-3 MAC (Media Access Control) that conveys a
protocol data unit (PDU) between MAC service users

[IEEE 8P2.1Q, modified]

3.1.19
(instantaneous) failure rate
limit, if |t exists, of the quotient of the conditional probability that the instant of a failure of a
non-reppired item falls within a given time interval (t, t + At) and thepduration of this time
interval| At, when At tends to zero, given that the item has not failed up to the begipning of
the tim¢ interval

[IEV 191-12-02]

NOTE The failure rate is the reciprocal number of the MTTF when theailure rate is constant over the |ifetime of
one item.

3.1.20
inter-switch link
link betyveen two switches

3.1.21
inter-switch port
port of 4 switch connected to another“switch via an inter-switch link

3.1.22
LAN

A layer [2 broadcast domainiin which MAC addresses are unique and can be addressed from
any other device belonging to that broadcast domain

NOTE 1 |A VLAN allows\multiplexing several LANs on the same network infrastructure.

NOTE 2 |[In the context of redundancy, a network may consist of several LANs operated in redundancy} in which
case it is palled-avredundant LAN.

3.1.23
leaf link
link between an end node and the LAN

NOTE For the purpose of the IEC 62439 series, further specification is given in 5.2.1.3.

3.1.24

linear topology

topology where the switches are connected in series, with two switches each connected to
only one other switch and all other switch each connected to two other switches (that is,
connected in the shape of a line)

NOTE 1 This topology corresponds to that of an open ring.

NOTE 2 This configuration is sometimes named “daisy chain”. The IEC 62439 series does not use the term “daisy
chain” because of possible confusion with the term “daisy chain” used elsewhere for busses. From the wiring point
of view they require two different implementations.
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[IEC 61918, 3.1.39, modified]

3.1.25
link

physical, point-to-point, generally duplex connection between two adjacent nodes

[ISO/IEC 11801, 3.1.51, modified]

NOTE “Link” is different from “bus”, which is a broadcast physical medium.

3.1.26
Link Redundancy Entlty

3.1.27

lorwarding to the active redundant ports a frame coming from the upper layers

link senvice data unit

data tra

NOTE T
field and

3.1.28

nsported within a protocol layer on behalf of the upper layer

he link service data unit in an Ethernet frame is the content of the frame\located between the Le
he Frame Check Sequence.

mean failure rate
mean of the instantaneous failure rate over a given time’interval A(t4, t,).

[IEV 19

NOTE T

3.1.29
mean o
MTBF
expecta

[IEV 19

3.1.30
mean ti
MTTF
expecta

[IEV 19

3.1.31
mean ti
MTTR
expecta

-12-03]

he IEC 62439 series uses “failure rate” for the meaning of “mean failure rate” defined by IEV 191

perating time between failures

tion of the operating time.between failures

-12-09]

me to failure

tion of the time to failure

-12¢07]

e upper
ingle port,

hgth/Type

-12-03.

me to recovery

tion of the time to recovery

[IEV 191-13-08, modified]

3.1.32

mesh topology
topology where each node is connected with three or more inter-switch links

3.1.33

message

ordered

NOTE N

series of octets intended to convey information

ormally used to convey information between peers at the application layer.


https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

62439-1 © IEC:2010 -13 -

[IEC 61784-2, 3.1.14]

3.1.34
network
communication system consisting of end nodes, leaf links and LAN(s)

NOTE A network may have more than one LAN for the purpose of redundancy.

3.1.35
node
network entity connected to one or more links

NOTE Npdes may be erther a switch or an end node or botn.
[IEC 61784-2, 3.1.16, modified]

3.1.36
partial failure
failure which results in the inability of an item to perform some, but not all;-required functions

3.1.37
path
set of links and switches joined in series

NOTE There may be two or more paths between two switches to provide redundancy.

3.1.38
plant
system that depends on the availability of the autémation network to operate

EXAMPLE Plants can be power plants, printing machines, manufacturing systems, substations, vehicles

3.1.39
port
connectjon point of a node to thenetwork

[ISO/IEC 8802-3, modified]

NOTE 1 |This definition is different from a TCP port or a UDP port, which the IEC 62439 series qualifieq explicitly
if necessary.

NOTE 2 |A port includées the layer 1 and 2 implementation.

3.1.40
recovelry
event when the network regains the ability to perform its required communication function
after a disruption

NOTE Examples of disruptions could be a fault or removal and reinsertion of a component.

3.1.41
recovery time
time period between disruption and recovery

3.1.42
redundancy
existence in an item of two or more means for performing a required function

[IEV 191-15-01]

NOTE In the IEC 62439 series, the existence of more than one path (consisting of links and switches) between
end nodes.
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reinstatement recovery time
time to reinstate the original, or pre-fault, network configuration, including original operating
and management states in each device

3.1.44
reliabili

ty

ability of an item to perform a required function under given conditions for a given time

interval

[IEV 191-02-06]

NOTE 1
time inter

NOTE 2

3.1.45
repair

action taken for the re-establishment of the specified condition

3.1.46

delay b
such th
fault res

repair rfcovery time

NOTE 1
replace a

NOTE 2
the origin

3.1.47
ring lin
link that

3.1.48
ring po
port of 4

3.1.49
ring tog
topolog

IS ycerierdaily dssUIticeu tidal e TICTiT s 1T a4 Stdic U peTTurTInm s 1eQuiTed TUrnctorm at e Deyiri
al.

The term “reliability” is also used as a measure of reliability performance (see IEV 191-12-01).

tween the start of the repair action and the completion® of repair of the faulty
t the network has regained both its required communication function and its
ilience

This time includes any network down time caused by the repair process, for example a network
switch with several good ports and one faulty port¢

This time does not include re-instatement time to return the network from its backup mode of op
bl mode of operation.

K
connects two switches of @ring

rt
switch to which a’ring link is attached

ology
in which each node is connected in series to two other nodes

NOTE 1

ing of the

element
equired

outage to

eration to

Nodes are connected to one another in the logical shape of a circle
=) ™

NOTE 2 Frames are passed sequentially between active nodes, each node being able to examine or modify the
frame before forwarding it.

3.1.50

robustness

behavio

3.1.51
root bri

ur of the network in face of failures

dge

switch with the lowest value of an RSTP Bridge Identifier parameter in the network

[IEEE 802.1D]
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3.1.52
route
layer 3 communication path between two nodes

3.1.53

single failure criterion

capacity of a system that includes redundant components to maintain its full functionality upon
one failure of any of its components, prior to maintenance or automatic recovery

3.1.54

single point of failure
single failure point
component whose Tailure would result in failure of the system and is not compensaleld for by
redundgncy or alternative operational procedure

NOTE A single point of failure or single failure point causes a common mode failure. It may.'be caysed by a
design erfor in the redundant elements or by an external cause that affects all redundant elements in the same way,
e.g. extreme temperature.

3.1.55
singly attached node
node that has only one port to a LAN

3.1.56
stand-by redundancy
redundgncy wherein a part of the means for performing a required function is intended to
operate| while the remaining part(s) of the means arejinoperative until needed

[IEV 191-15-03]

NOTE This is also known as dynamic redundancy.

3.1.57
star togology
topology in which all devices are.€onnected to a central node

3.1.58
store-and-forward switching
a technplogy in which(a,"switching node starts transmitting a received frame only after this
frame has been fully received

3.1.59
switch

switch rode
MAC br Hgn as defined in IEEE 802 1D

NOTE The term “switch” is used as a synonym for the term “switch node”.

3.1.60
switching end node
an end node and a switch combined in one device

3.1.61

systematic failure

failure related in a deterministic way to a certain cause, which can only be eliminated by a
modification of the design or of the manufacturing process, operational procedures,
documentation or other relevant factors

NOTE 1 Corrective maintenance without modification will usually not eliminate the failure cause.

NOTE 2 A systematic failure can be induced by simulating the failure cause.
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[IEV 191-04-19]

3.1.62
topology
pattern of the relative positions and interconnections of the individual nodes of the network

[derived from IEC 61918, 3.1.67]

NOTE Additional aspects such as the delay, attenuation and physical media classes of the paths connecting
network nodes are sometimes also considered to be properties of the topology.

3.1.63

tree topology
topology in which any two nodes have only one path between them and at least one gwitch is
attached to more than two inter-switch links

3.1.64
trunk portion
part of a4 switched LAN that carry traffic for several end nodes

3.1.65
upper layer entity
parts of|the protocol stack immediately above the redundancy-handling layer

3.1.66
worst case recovery time
maximum expected recovery time amongst all faults.and for all allowed configurations

NOTE This delay is important for a network designeK to indicate which aspects of the network nedd special
treatment|to minimize communication disruption.

3.2 Abbreviations and acronyms

BRP Beacon Redundancy Protocol, IEC 62439-5

BPDU Bridge management Protocol Data Unit, according to IEEE 802.1D
CRP Cross-network.Redundancy Protocol, see IEC 62439-4
DAN Doubly Attached Node

DRP Distributed Redundancy Protocol, see IEC 62439-6

DUT Device Under Test

HSR High-availability Seamless Redundancy, see IEC 62439-3
IP Internet Protocol, layer 3 of the Internet Protocol suite

IT Information Technology

LAN Local Area Network

LRE Link Redundancy Entity

MAC Media Access Control

MRP Medium Redundancy Protocol, see IEC 62439-2

MTBF Mean Time Between Failure

MTTF Mean Time To Failure

MTTFN Mean Time To Failure of Network
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MTTR
MTTRP
Oul
PDU
PICS
PRP

© IEC:2010 -17 -

Mean Time To Failure of System

Mean Time To Repair

Mean Time To Repair Plant

Organizational Unique ldentifier

Protocol Data Unit

Protocol Implementation Conformance Statement

Parallel Redundancy Protocol, see IEC 62439-3

QAN
RSTP
RFC
SAN
SRP
STP
TCP
ubpP

3.3 (¢
3.31

The pn
IEC/TR

General

3.3.2

The IEQ
summati

Quadruply Attached Node

Rapid Spanning Tree Protocol, see IEEE 802.1D

Request For Comments of the Internet Society

Singly Attached Node

Serial Redundancy Protocol, see IEC 62439-3

Spanning Tree Protocol

Transmission Control Protocol, layer 4 of thednternet Protocol suite

User Datagram Protocol, layer 4 of the Internet Protocol suite

onventions
General conventions

otocols specified in the IEC 62439 series follow the structure def
61158-1.

guidelines are specified.in IEC 61158-6-10, 3.7.

Conventions for'state machine definitions

62439 series\follows the conventions used in IEC 61158-6-10, 3.8. The follow
V.

o Each state’is described by one table, with a separate row for each transition t

caus

e a state change.

ned in

ing is a

hat may

e The

action field expresses the action that takes place in case the event is fired.

e For space reasons, the event and the actions are in the same cell.

e The
3.3.3

right column indicates the next state that is entered after the action is finished.

Conventions for PDU specification

PDUs are described according to specification RFC 791, Appendix B.

In particular:

e Dbits,

octets and arrays are numbered starting with O;

o the “Network Byte Ordering” (big-endian, most significant octet first) convention is
observed.
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IEC 61158-6-10 distinguishes bit identification from the bit offset.

EXAMPLE In a bit string of 8 bits, the rightmost bit (Least Significant Bit) is labelled bit 0, but it has bit offset 7
within the bit string octet.

When specifying data objects rather than PDUs, the bit identification according to
IEC 61158-6 series is used. Consequently, bits of a bit string are specified in ascending bit
identification, although they are transmitted in the opposite order.

3.4 Reserved network addresses

The following is a summary of the network addresses reserved for the purpose of the
IEC 62439 series, whilst the prescribed values are specified in the respective parts of the
IEC 62439 series.

For the |purpose of the IEC 62439 series, the OUl 00-15-4E has been reserved by IEEE. All
bands Within this OUI are reserved for the IEC 62439 series. The following bands are

assignef:
e MRP (see IEC 62439-2) uses 00-15-4E, band 00-00-xx.
e PRP (see IEC 62439-3) uses 00-15-4E, band 00-01-xx.
o CRP (see IEC 62439-4) uses an IP multicast MAC addfess.
e BRP (see IEC 62439-5) uses 00-15-4E, band 00-02-xx.
e DRP (see |IEC 62439-6) uses 00-15-4E, band 00203-xx.

For the purpose of the IEC 62439 series, the following Ethertypes (see IEEE 802a) haye been
reserved by IEEE:

¢ MRP (see IEC 62439-2) uses 0x88ES3:
e PRP (see IEC 62439-3) uses 0x88FB.
e CRP (see IEC 62439-4) uses 0x0800 (IP) with UDP port 3622.
o BRP (see IEC 62439-5) uses 0x80E1.
e DRP (see IEC 62439-6) uses 0x8907.

4 Conformance requirements (normative)

4.1 Clonformance to redundancy protocols

A statement of-eompliance with a part of the IEC 62439 series shall be stated as:

e compliance to IEC 62439-2 (MRP), or
e compliance to IEC 62439-3 (PRP), or
e compliance to IEC 62439-4 (CRP)
e compliance to IEC 62439-5 (BRP),
e compliance to IEC 62439-6 (DRP).

, or

A conformance statement shall be supported with appropriate documentation as defined in 4.2.
The supported protocols and options shall be specified as PICS, in the format:
PICS_62439-X_supported options.

EXAMPLE PICS_62439-5_BlockingSupported.
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4.2 Conformance tests

4.2.1 Concept

The concept of this conformance test is to verify the capabilities of a device under test (DUT)
against a consistent set of indicators under simulated worst case conditions. The

conformance test shall assert the interoperability of devices which claim compliance with the
same protocol.

The IEC 62439 series contains specifications that are to be observed by different actors:

o the device builder, who designs and tests a compliant interface;

e the FWW
o the Uiser of the network, who respects the operational limitations.

A devide sold as being fully compliant with a protocol of the IEC 62489 "series could
underpgrform if the network configuration rules are not observed when it istsed.

Figure 1 gives an overview of the conformance test related to the protocols of the IEC 62439
series.

NOTE Cpnformance test implementation and conformance test execution are not defined in the IEC 62439 series.

conformance test conformance test conformance test
requirements implementation execution

IEC 62439 test environment

device

conformance test
under test

methodology

performance indicator s
definition -' v
tests for Protocol ‘ test run }
service and ' 1
protocol seleetion
Test 1
relevant-set Test 2 test results I

of parameters Test 3

parameters / values 1 test
passed|?

Conformance ---------------------------------------------------------------- Conformance
statement format statement

IEC 328/10

test process

Protocol

Figure 1 — Conformance test overview

4.2.2 Methodology

Test cases shall be developed in a way that tests are repeatable. Test results shall be
documented and shall be used as the basis for the conformance statement.

Conformance tests of a device shall include, as appropriate, the verification of

e correctness of the specified functionality,

e network related indicator values,
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e device related indicator values.

The performance indicator values of the protocol and of the device under test shall be used.

NOTE 1 A description of a conformance testing process is given in ISO/IEC 9646 series.

NOTE 2 It is assumed that the quality of the test cases guarantees the interoperability of a tested device. If any
irregularities are reported the test cases will be adapted accordingly.

4.2.3 Test conditions and test cases

Test conditions and test cases shall be defined and documented based on a specific
redundancy protocol. This shall include the following indicators, when applicable:

e nhumber of nodes;
e network topology;
e nhumber of switches between nodes;

e {ype of traffic.

For each measured indicator, test condition and test case documents shall be prepared and
shall depcribe:

e {est purpose;

o {est setup;

e lest procedure;

e criteria for compliance.
Test set-up describes the equipment set-up* necessary to perform the test including

measur¢ment equipment, device under test) auxiliary equipment, interconnection diagram,
and tesf environmental conditions.

Parts of] the test environment may beemulated or simulated. The effects of the emulation or
simulatipn shall be documented.

The tedt procedure describes how the test should be performed, which also includes a
description of a specific.set of indicators required to perform this test. The criteria for
compliapce define testresults accepted as compliance with this test.

4.2.4 Test procedure and measuring
The megsurediindicators shall include, when applicable:

e redundancy recovery time,

e impact of redundancy overhead on normal operation.

The test procedure shall be based on the principles of 4.2.3.
The sequence of measuring actions to complete a test run shall be provided.
The number of independent runs of the test shall be provided.

The method to compute the result of the test from the independent runs shall be provided if
applicable.

4.2.5 Test report

The test report shall contain sufficient information so that the test can be repeated.


https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

62439-1 © IEC:2010 -21 -

The test report shall contain at least

a) the reference to the conformance test methodology according to 4.2.2,

b) the reference to the performance indicator definitions,

c) the reference to the redundancy protocol of the IEC 62439 series,

d) a description of the conformance test environment including network emulators,

measurement equipment and the person or organization responsible for the test execution,
and the date of testing,

e) a description of the device under test, its manufacturer, and hardware and software
revision,

f) the
g) areference to the test case specifications,

h) the measured values,
i) a statement regarding compliance with the redundancy protocol.

5 Concepts for high availability automation networks (informative)

5.1 Characteristics of application of automation networks
511 Resilience in case of failure

Plants rely on the correct function of the automation system. Plants tolerate a degradation of
the autgmation system for only a short time, called the grace time. The network recovery time
should |be shorter than the grace time since the)application typically needs to [perform
additionjal tasks (related to protocol and data>handling, waiting for the next scheduled
communication cycle etc.) before the plant is:back to the fully operational state. Applications
can be distinguished by their grace time, as_the Table 1 shows.

Table 1 — Examples of application grace time

Applications Typical grace time
s
Uncritica] automation, e.g. enterprise systems 20
Automation management, e-g..manufacturing, discrete automation 2
General putomation , e.g\process automation, power plants 0,2
Time-crifical automation; e.g. synchronized drives 0,020

Some plants have stricter requirements when they are required to operate continuously,
having me-idle—period-during—which-the-plant-may-be-mainrtaired-orreconfigured—rthis case,

the grace time holds for the stricter requirement, for instance dictated by the hot-swapping of
parts of the equipment.

Automation systems may contain redundancy to cope with failures. Methods differ on how to
handle redundancy, but their key performance factor is the recovery time, i.e. the time needed
to restore operation after occurrence of a disruption. If the recovery time exceeds the grace
time of the plant, protection mechanisms initiate a (safe) shutdown, which may cause
significant loss of production and plant operational availability.

A key characteristic of recovery is its determinism, i.e. the guarantee that the recovery time
remains below a certain value as long as the basic assumptions (single failure at a time, no
common mode of failure, less than maximum system extension) are met.

Whenever operation depends on the correct function of the automation network, it may
become necessary to increase the availability of the network.
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Raising availability by increasing reliability of the elements or improving maintenance is
outside the scope of the IEC 62439 series. The |IEC 62439 series considers only protocols
that introduce redundancy and automatically reconfigure redundant network elements in case
of failure.

5.1.2 Classes of network redundancy
5.1.2.1 General
The IEC 62439 series considers two classes of network redundancy:

a) redundancy managed within the network;

b) redunlu'am,y lllallagcd i threendnodes:

NOTE The IEC 62439 series does not consider redundancy of the end nodes themselves, ie™ the use of
redundant end nodes, since this is highly application specific.

5.1.2.2 Redundancy managed within the network

Redundpncy within a network has been applied to wide area networks' and to leggcy field
busses.

Layer 3|routers (not considered in the IEC 62439 series) calculate alternate routes upon link
failures| The corresponding protocols are well proven as part/of the IP suite, but the recovery
time is [in the order of dozen of seconds, if not minutesi;<depending on the topology. Such
recovery times are only tolerated by the most benign applications.

Automation networks usually operate within one’single Local Area Network (LAN), i.e.
messages for operation are threaded through layer 1 repeaters or layer 2 switches, byt do not
cross rquters. Messages to and from the outside world over routers or firewalls do ekist, but
are considered to be uncritical.

Classically, redundancy within a LAN (s handled by protocols that react to loss of links and
switches by reconfiguring the LAN,Lusing redundant links and switches, such as thg Rapid
Spanning Tree Protocol (RSTP) aceording to IEEE 802.1D.

Improved Layer 2 redundancy protocols build on similar principles as RSTP, but provide a
faster rgcovery by exploiting the assumption that the automation network has a ring topology.
End nodes are unmodified automation nodes.

5.1.2.3 Redundancy managed in the end nodes

Further improvements in recovery time require managing of redundancy in the end nagdes, by
equipping{the end nodes with several, redundant communication links. In general| doubly
i ici i umption

attache enaga-noges-nvro ge en eg Agan a a a¥2Wla aYa Adan a¥al

about the switches within the LAN is made.

For time-critical applications such as synchronized drives, the parallel operation of disjoint
networks provides a seamless recovery, but requires complete duplication of the network.
Some critical plants also require doubly attached nodes in order to cope with a failure of a leaf
link, even if they do not require a very short recovery time.

5.1.3 Redundancy maintenance

Redundancy can be affected by latent faults, which can be detected by testing. The testing
interval allows availability to be estimated. All protocols provide the means to test the
redundant or spare components and report detected failures to the network management.
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5.1.4 Comparison and indicators

The protocols specified in the IEC 62439 series offer:

e a maximum, deterministic and guaranteed recovery time (that may depend on the
topology),

e transparency of the actual
circumstances, and

communication towards the application under all

o for doubly attached nodes, interoperability with singly attached devices (off-the-shelf,
IT equipment).

Table 2 compares some characteristics of some redundancy protocols, ordered by recovery

time.
Table 2 — Examples of redundancy protocols
Protocaql Solution Frame | Redundancy | End node Network Recovery timeg
Loss protocol attachment | Topology | for the considered failures
IP IP routing Yes Within the Single Single >*30 s typical
network meshed not deterministic
STP IEEE 802.1D | Yes Within the Single Single > 20 s typical
network meshéd not deterministic
RSTP IEEE 802.1D | Yes Within the Single Single Can be deterministic
network meshed, following the rules of
ring Clause 8
CRP IEC 62439-4 | Yes In the end Single and Doubly 1 s worst case
nodes double meshed, for 512 end nodes
cross-
connected
DRP IEC 62439-6 Yes Within the Single and Ring, 100 ms worst case
network double double ring | for 50 switches
MRP IEC 62439-2 | Yes Within the Single Ring 500 ms, 200 ms, 30 nfs or
network 10 ms worst case
for 50 switches depending
on the parameter set
BRP IEC 62439-5 Yes In the end Double Doubly 4,8 ms worst case
nodes meshed, for 500 end nodes
connected
PRP IEC 62439:3 No In the end Double Doubly 0s
nodes meshed,
independent
HSR IEC62439-3 No In the end Double Ring, Os
nodes meshed
NOTE For the redundancy protocols specified in the IEC 62439 series, the recovery times in Table 2 are

guaranteed when using the settings and parameters specified in the associated part of IEC 62439 series. Faster
recovery times may be achieved using different settings and parameters under the user’s responsibility.

The indicators for the different solutions include, when applicable:

e fault recovery time,

e repair recovery time,

e reinstatement recovery time,

e worst case recovery time,

e impact on normal operation.

The fault cases include:
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o failure of the current active network manager (if it exists) followed by repair and
reinstatement;

e failure of the current source of network time (if it exists), followed by repair and
reinstatement.

Subclause 5.2 generalizes the above considerations and introduces a classification scheme.

5.2 Generic network system
5.2.1 Network elements

5.2.1.1 General

The gerjeric network is modelled with the functional elements listed below and represented in
Figure 3.
e End nodes
e leaflinks
e Bwitches (with edge ports and inter-switch ports)
e Inter-switch links

e Bwitching end nodes

The LAN consists of all network components, except the_efid nodes and leaf links.

. LAN
en
nc#‘ie edge ports
inter-switch port leaf link / . :
switch
T itch
- switcl
switch switch element
leaf fink —
internal
| leaf link
] ] ] ] ] neondde LT 1]
end end end end end end end
node node node node node node nofde

switching end node
IEC 329/10

NOTE Edge ports are shaded in light grey, inter-switch ports are shaded in dark grey, inter-switch links are drawn
with a thick line, leaf links drawn with a thin line.

Figure 2 — General network elements (tree topology)

5.2.1.2 End node

An end node requires one connection port to the LAN for its normal operation.

The connection port of an end node is connected to an edge port of a switch in a LAN by a
leaf link.
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Leaf link

A leaf link connects an end node with a LAN.

This connection may be internal to a device, in the case where the device combines the end

node an

5.2.1.4

An inter

d switch or LRE functionality (switching end node in Figure 2).

Inter-switch link

-switch link connects the switches within a LAN.

There may be several inter-switch links between two switches to increase availability.

5.2.1.5

Switche

NOTE B

Switche
A switch

5.2.1.6

A switc
end nog
the ope
becausd

5.2.1.7

End nod
end nod

End nodes with more than‘ene attachment require a Link Redundancy Entity (LRE)

commur

Switches

5 are layer 2 connecting elements as defined in IEEE 802.1D.

ridges according to IEEE 802.1D are called switches in the IEC 62439 series.

5 are connected to each other by inter-switch links.
is connected to a leaf link through an edge port.

Switching end node
h element may be implemented within the same piece of physical equipmen
e. Although this makes the end node appear to be a doubly attached node, in

rating principle is different, since theredis no need for a Link Redundanc
the switch element plays this role.

End nodes with multiple attachments

es may have more than ongé._connection port for redundancy. Connection pof
e may be connected to thersame LAN or may be connected to different LANs.

ication stack to hide redundancy from the application, as shown in Figure 3.

I as the
ternally
y Entity

ts of an

in their
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DAN 1 DAN 2
hard UDP | TCP hard UDP | TCP
upper layers real-time real-time
stack network layer stack network layer
ik v G
same lin L
layer Link Redundancy Entity Link Redundancy Entity
interf N
interface N —
network port A port B port A port B
adapters Tx Rx Tx Rx Tx Rx T Rx
| | I N
transgeivers ' A / N\ ' A r\q’ / \
(o
e
LAN JA
LAN (B
IEC 330/10
Figure 3 — Link Redundancy Entity in a Doubly Attached Node (DAN)
An end [node connected to one or two LANs of the same network through two leaf links is a
Doubly Attached Node (DAN).
An end hode connected to one or more LANS*of the same network through four leaf links is a
Quadruply Attached Node (QAN).
NOTE Hnd nodes using different communication ports for independent networks are not considered |here, the
considerations apply to each network separately.
5.2.2 Topologies
5.2.21 General
Redundpncy within_the. network considers the presence of more network elements (switches,
links) than necessary for operation, in order to prevent loss of communication caused by a
failure. To this gffect, there is more than one physical path between any two end nodes.
IEC 61918 specifies various kinds of basic physical topologies, some of which are usef by the
|IEC 624139 -series ta define different topologies

a) Topologies without redundancy

Tree topology (Figure 4);
Linear topology (Figure 5).

b) Topologies with redundant links

Ring topology (Figure 6);
Partial meshed topology (Figure 7);
Fully meshed topology (Figure 8).

There are four top level structures:

Single LAN without redundant leaf links (see 5.2.2.4.1);
Single LAN with redundant leaf links (see 5.2.2.4.2);
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e Redundant LANs without redundant leaf links (see 5.2.2.4.3);
e Redundant LANs with redundant leaf links (see 5.2.2.4.4).

When redundancy is handled in the LAN, end nodes can be singly attached. In the case of
switch or leaf link failure, such end nodes may lose communication.

5.2.2.2 Topologies without redundancy
5.2.2.21 Tree topology

In a tree topology, at least one switch has more than two inter-switch links and there is only
one path between any two devices. Figure 4 shows an example of tree topology.

end end
node node
1 1
leaf link
edge \
ports inter-
LAN [IITIITTI] switch link
switch
inter-switch . . i
Tl inter-switch

ports

r switch
[IIIIIIT

switeh

edge port

LI [ LI LI LI LI LT L1
end end end end end end end ¢nd
node node nede node node node node node
Figure 4 — Example of tree topology IgC  331/10

5.2.2.2.2 Linéear topology

In a lingar topology, all switches are connected to each other in line and no node has more
than two inter-switch links but the two nodes located at the end of the line have only one inter-
switch link Figurp 5 shows an example of linear tnpnlngy
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LAN
inter-switch link

inter-switch link

switch
element

switch

internal
leaf
L link
end end end end end end end
node node node node node node node

NOTE A|node may be a switching end node, as shown in the second rightmost end nodg' of, Figure 5.

5.2.2.3
5.2.2.3

NOTE This topology applies to RSTP (see Clause 7), MRP (IEC 62439-2)(ahd DRP (IEC 62439-6) redun

In a ring topology, every switch has two inter-switch links and any two end nodes h
paths b¢tween them when all components are operational. Figure 6 shows an examplg
ring topplogy.

switching end node

m

Figure 5 — Example of linear topology

Topologies with redundant links

A Ring topology

C 332/10

Hancy.

ave two
e for the

end end
node node
[ [1
leaf link
LAN edge ports
\
ring ports
\-
| | | | I
edge ports e
T atae S NN N N T internal
7 [T ] = 7 leaf
Y leaf Tin end end end link
LI LI LT
end end s node node node
node node node

switching end nodes
IEC

Figure 6 — Example of ring topology

333/10

A ring topology introduces a loop in the LAN that could lead to flooding by permanently
circulating frames. Protocols such as the Rapid Spanning Tree Protocol (RSTP) and the
Media Redundancy Protocol (MRP) ensure that the switches maintain a logical linear topology

during

initialization, operation and reconfiguration.

If a switch or an inter-switch link fails, the switch is excluded from the ring, and a new logical
linear topology is established. However, end nodes connected to a failed switch lose
connectivity.
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5.2.2.3.2 Partially meshed topology

In a partially meshed topology, at least one switch has more than two inter-switch links and

there exists more than one path between some devices. Figure 7 shows an example of a
partially meshed topology.

end
node
1
leaf link
LAN \
Nter-switch 1Nk PER
aggregated inter-switch ports
switch ports
\~ '__"‘
Lice aggregated | ¢ edge ports H
. switch link rnﬂ o
ports link

~< -

o™
[ [ LT end end
end end end node node
node node node

switching end nodes e b3aso

Figure 7 — Example of a partially meshed topology
5.2.2.3.3 Fully meshed topology

In a fully meshed topology, every switeh has more than two inter-switch links.

In a fully meshed topology, the ‘failure of any inter-switch link and of any switch|can be
toleratefd. However, end nodes connected to a failed switch loose connectivity. Rigure 8
shows gn example of a fully-meshed topology.
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switch l_:' switch ‘
[OTTTTT1711] [TTTTTTTT]

switch switch
SAN| =-* SAN SAN| =-- SAN
t switch !: :! switch j
SAN| === |SAN SAN|= =" SAN
r switch '; ;I switch ﬁ
IIIIIIIIIL‘ ’JIIIIIIIIIL‘
SAN| """ [SAN SAN| """ SAN

IEC B35/10

Figure 8 — Example of fully meshé&d topology

5224 Top level structures of networks
5.2.2.4.1 Single LAN without redundant leaf’links

This toplology has only one path between anytwo nodes (see Figure 9).

end end end
node node node
[1 [1 R [1
leaf link &

IEC 336/10

Figure 9 — Single LAN structure without redundant leaf links
Examples of this topology are the tree and linear topologies (see Figure 4 and Figure 5).

5.2.2.4.2 Single LAN with redundant leaves

NOTE This topology applies e.g. to nodes incorporating a RSTP switch or a subset thereof.

Doubly attached nodes (DANs) are connected to the same LAN through leaf links. Each edge
port may belong to the same switch or to different switches. Figure 10 shows an example.
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leaf links

DAN

—-31-—

DAN

[1ri

LAN

DAN

IEC 337/10

Figure 10 — Single LAN structure with redundant leaf links

5.2.2.4.3 Network without redundant leaves

NOTE This topology applies to PRP (see IEC 62439-3), CRP (see IEC 62439-4) and BRP (see IEC 6243P-5).

In this type of topology, paths do not overlap. Redundant leaf links are connected to
LANs. An example is shown in Figure 11.

DAN

11l

DAN
1 ri

5.2.2.4.4 Redundant-LAN with redundant leaf links

Redundpnt leaf links*are connected both to the same LAN and different LANs. No|

“DAN

111

quadruply attached nodes (QANSs). An example is shown in Figure 12.

QAN

QAN

QAN

IEC 338/10

Figure 11 — Redundant LAN structure without redundant leaf links

Hifferent

des are

IEC 339/10

Figure 12 — Redundant LAN structure with redundant leaf links
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Redundancy handling

Backup mode

In the backup mode, only one of the redundant paths is selected as on-service while the other
paths are in stand-by.

If the on-service path becomes unavailable, another path backs it up.

During the elapsed time from the loss of the on-service path to the beginning of operation of
the backup path, messages can be lost, therefore the channel is considered in disconnected

state.

NOTE IRV calls this kind of redundancy “stand-by” or “passive” redundancy. The term “dynamic nedun

also used

5.2.3.2

In the
regular

If itis d

Alternate (active) mode

blternate mode, redundant paths are used alternately, at randem or acco
batterns, and messages are transmitted via one of the redundant paths.

btected that one of the redundant paths is in disconnectéd state, that path stoj

used while other paths continue being used alternatively.

This mgde allows checking the availability of the components continuously and t
increasg¢s coverage.

5.2.3.3
In the p
The rec

NOTE T

5.24

Parallel (active) operation

brallel operation, messages are transmitted via all available redundant paths.

biving end node selects one of the received messages.

he term “static redundancy” or “work-by” is also used.

Network recovery time

NetworK recovery time is _called recovery time in the IEC 62439 series because the |IE

series d

5.2.5

[eals only with networks. The definition in 3.1.41 applies.

Diagnosis coverage

dancy” is

rding to

s being

herefore

C 62439

Faults gre detected through error detection mechanisms that detect only a percentag
faults. Tlhé«coverage is the probability that diagnosis mechanisms detect an error withi

that allg

plant su

5.2.6
5.2.6.1

There a

ffers damage.
Failures
Kinds of failure

re three kinds of failure:

e transient failure,

e component failure and

e systematic failure.

They affect the following elements:

e end nodes,
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e J|eaf links,
e switches,

e inter-switch links.
5.2.6.2 Transient failures

A transient failure such as EM interferences causes transient errors, which leave the
hardware essentially intact but disrupt the function. In this case, the failed part can be
automatically reintegrated after automatic testing. Such mechanisms are partially
implemented in the redundancy protocols specified in the IEC 62439 series.

NOTE EM interferences can become systematic failures.

5.2.6.3 Component failure

A comppnent failure may be partial or complete. Only complete failures of gomponents (not
intermit{ent, not spurious) are considered in the IEC 62439 series.

5.2.6.4 Systematic failure

A systematic failure affects several redundant components at the,'same time; it is thefefore a
single point of failure. Configuration errors also belong to this”category. The rediéndancy
protocols specified in the IEC 62439 series do not consider" systematic failures bt allow
detecting some.

NOTE Dijversity of the design is possibly able to reduce impact-of systematic failure.
5.2.6.5 End node failure

End node failure is out of scope of the IEC 62439 series.

5.2.6.6 Leaf link failure
Leaf link failure is caused by:

e failure of the connection-port of end node,
e failure of the leaf link cable, or
o failure of the edge port.

5.2.6.7 Switch failure

A switch consists of a core switch functionality (for instance processor, power supply) and a
number|of ports.

For calculation purposes, a switch failure considers only the failure of the core switch function.
Failure of an edge port of the switch is considered as a leaf link failure.
Failure of an inter-switch port of the switch is considered as an inter-switch link failure.

5.2.6.8 Inter-switch link failure
Inter-switch link failure is caused by:

e failure of either inter-switch port or

e failure of the inter-switch link cable.
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5.3 Safety
The IEC 62439 series does not consider safety aspects e.g. integrity.

NOTE Even though safety is not directly addressed, high reliability is a desirable feature in a safety system.
5.4 Security

The IEC 62439 series does not consider security (for example privacy, authentication) issues.

6 Classification of networks (informative)

6.1 Notation
The netork structure of a high availability network is expressed by the following, ' notatjon:

< TYPE >< NUMsn >< PLCYleaf >< NUMleaf >< TPLGY >< PLCYsn >

where
TYPE indicates the type of top level redundant structure;
NUMsn indicates the number of redundant LANSs;
PLCYleaf indicates the policy of leaf link redundancy;
NUMleaf indicates the number of redundant leaves;
TPLBY indicates the LAN topology.

EXAMPLE “A1N1RB” represents a single ring network withouteaf link redundancy.

The <TYPE> field is defined in Table 3.

Table 3 — Code assignment for the <TYPE> field

Code Top'level redundant structure

Single LAN structure without redundant leaves

Single LAN structure with redundant leaves

Redundant LANS structure without redundant leaves

O|l0|®|>

Redundant LANs structure with redundant leaves

The <Pl CYleaf="field is defined in Table 4.

Table 4 — Code assignment for the <PLCYleaf> field

Code Policy of leaf link redundancy

Parallel operation

Alternate operation

Backup operation

Other redundant policy

Z|O|W™|>»| T

Not applicable or no leaf link redundancy

The <TPLGY> field is defined in Table 5.
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Table 5 — Code assignment for the <TPLGY> field

Code LAN topology

Simplex topology

Ring topology

Partial mesh topology

Full mesh topology

OlIZE|T |8 |®

Other topology

6.2 Classification of robustness

Robustness of a high available network is expressed by the following notation:

<ITYPE>{L< NUMleaf >T< NUMtrunk >S< NUMsw >

where

ITYPE indicates the impact to be considered;

NUMIeaf indicates the number of leaf link failures acceptable for the network operation;
NUMtrunk indicates the number of inter-switch link failures acceptable for the network operation;
NUMsw indicates the number of switch failure acceptable far)the network operation.

The <IT[YPE> field is defined in Table 6.

Table 6 — Code assignment for the <ITYPE> field

code Impact for robustness classification

No impact is observed

Every end node is able o sommunicate with any other end nodes, but there is
some period of interruption

L Limited number ofeend nodes is not able to communicate, but other end nodes are
able to communjcate with some interruption

EXAMPLE “R-LOT1S0“means that one inter-switch link failure does not affect the network operation ¢xcept for
some perfod of intepruption but failure of a leaf link or of a switch is not overcome by redundancy.

7 AvTiIabiIity calculations for selected networks (informative)

7.1 Definitions

The network is considered functional if every end node is able to communicate with any other
end node in the network. It is assumed that a plant becomes unavailable if the automation
network is not functional.

NOTE 1 This definition may be relaxed if graceful degradation is considered, but this is application-dependent
and not considered here.

Availability of the network is defined as the fraction of time in which the network is functional,
over its lifetime. The MTTF of the network is the mean time from an initial good state to failure
of a component. Assuming that availability is high, the MTTF is roughly equal to the Mean
Time Between Failures (MTBF), which is the mean time between maintenance calls.
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Since the lifespan of the network is much longer than the MTTF, the figure that describes best
the behaviour of the network under fault conditions is the Mean Time To Failure of the
Network, or MTTFN.

The availability of the network is then deduced as Equation (1):

where

MTTFN
MTTRN

NOTE 2
the time t

The fail
)\|_ =
As
At

NOTE 3

NOTE 4

consists,
the elemg

_ MTTFN
MTTFN + MTTRN

N

isthe Mean Time To Eailure of Nohnlr\rll, and

(1)

is the Mean Time To Repair Network.

b restore the plant after a network failure is larger than the time to repair the network«
ire rates of the following elements are considered when used:

failure rate of leaf links including both ports;
failure rate of switches core, not considering the ports;
failure rate of inter-switch links including both ports.

For the purpose of the calculations in the following<examples, an example network is conside|

The plant availability is lower because there are other causes of failure than the netwerk anq because

The failure rate applies to the network only, reliability of the ‘application in a device is not considered.

red which

in the non-redundant case, of 5 switches with 8 ports each, connected in a ring. Typical failurg rates of

nts that are used in the following examples are:

As =1/ MTTEswitch = 1/100 years

AL =Ar =1/ MTTEIlink = 1/50 years (copper or optical link)

7.2 Reliability models

7.21

Generic symmetrical reliability model

The geTeraI fault model of a network consisting of redundant and non-redundant

shown
(stand-H
up thersg

n Figure 18:\This symmetrical model assumes that the roles of main and

is no_need to revert to the former main after repair.

parts is
back-up

y or work=by unit) are interchangeable, i.e. once the network operates with the back-
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network

~~—_ _-——"
My IEC 340/10

Figure 13 — General symmetrical fault model

The transitions are:

A4 = faillre rate of the non-redundant components
(including single point of failure and,probability of unsuccessful recovery)

A, = failure rate of the redundant’components
(for whi¢h a redundancy exists and recovery is successful)

A5 = failure rate of the temaining components

by = rate of auto-recovery
(time frgm occutrence of a fault until its recovery)

uq = disfuption rate
(mean network disruption time caused by reinsertion)

M, = recovery rate
(time from occurrence of a fault until redundancy restoration, includes on-line repair)

Hp = plant repair rate
(time from occurrence of a non-recoverable fault until plant is up again)

NOTE Lurking faults are considered in u, and A4 rather than by introducing an additional state

This model contemplates two short disruptions: on a first failure, there is a short fault recovery
time to activate the redundancy; after repair, there is a short redundancy reinserting recovery
time to restore redundant operation. As long as these disruptions remain below the
acceptable disruption time, they do not affect availability calculations.
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7.2.2 Simplified symmetrical reliability model

Assuming that the network spends very little time in the “recovering” and “reinserting” states,
these states can be collapsed into the “first loss” state, as Figure 14 shows.

~

-—— “p

e

IEC 341/10

Figure 14 —\Simplified fault model

The gerleral solution of the simplified-model is expressed in Equation (2):

Ao +A
MTTFN = H*A2 ¥ A3 2)
(M +A2 A3 +p)=px Ay
where
Ay is the failure rate of the redundant components;
A3 is thé failure rate of the remaining components;
n is\the repair rate.

It would be in principle necessary to introduce separate transitions and states for the failure of
switches and the failure of links. However, since the network consists of a large number of
elements and the failure rates of switches and links are not too different, one can use only
one “1st failure” state.

7.2.3 Asymmetric reliability model

In many cases, the main and back-up roles are not interchangeable. Full redundancy is only
restored when the original main is again in place. Therefore, the asymmetric model considers
more disruptions, as Figure 15 shows. The transitions of this model are not detailed since this
model is only included to remind to consider possible additional disruptions. As in the
preceding case, the disruption states P1, P2, P4 and P6 have no influence on the
dependability calculations as long as their duration remains below the maximum acceptable
disruption time.
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NOTE As an analogy, consider a car where the spare tyre is for emergency only and is intended only for reaching

safely the next garage. When a tyre is punctured, two changes of tyre are needed to restore normal ope
contrast, where the spare tyre is identical to the one it replaces, only one disruption is necessary.

A

main

(1 'C)O\'main +7‘bu)

P1
recovering
main loss

ration. By

Ckmain }“bu
Hrm
surtﬁled 0 Mo ol
backu all UP survived network
P up main loss down
loss
1
1 I
Hro ‘\\ Mg Hr I,'
P6 N P3
feinserting Hadb \ reinserting
back-up AN main

kmain IEC 34

Figure 15 — Asymmetric fault model

7.3  Availability of selected structures
7.31 Single LAN-without redundant leaves

In a non-redundant network, the failure of any element leads to network failure, as F
shows.

/10

gure 16
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Hp

Figure 16 — Network with nodredundancy
re, the MTTFN simplifies into Equation (3):

MTTEN =
A

1

Where AN =2 ()\L + Ag +)\T)

For the example network (5 switches, 40 leaf links, 5 inter-switch links)
1,05 year and

05 year.

Network without redundant leaves

hélassumption that the repair rate is much higher than the failure rate,

(3)

nly the
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MTTFN = — (4

)

where Ay = ¥ (AL), assuming that all switches and inter-switch links are redundant.

This means that, if repair rate is reasonably high (MTTR some days vs. some years of MTTF),
reliability is entirely dictated by the non-redundant parts of the network and that redundancy
just allows to ignore the redundant elements in the MTTFN calculation.

EXAMPLE For the example network (5 switches, 40 non-redundant leaf links, 6 inter-switch links)

MTTFN =[T,T7 year
MTTF = 1,03 year.
NOTE Il the case of switching end nodes, the MTTFN is much higher since the leaf links are internal to

and are cpnsidered in the node’s failure rate.

7.3.3

In this (

switch i$ assumed to be constant, the number of switches is doubled.

EXAMPLE
MTTFN =
MTTF = 0
NOTE 1

increased
the numb

degradati

NOTE 2
nodes an

7.3.4

Assuming that all elements\'of the network are redundant, the failure rate A, is red

single ¢
design,

Single LAN with redundant leaves

ase, the failure rate of the leaf links can be ignored. Since the number of p

For the example network (10 switches, 80 redundant leaf links, 11 redundant inter-switch-link
9,78 year
52 year.
This shows that the reliability increase obtained by double-attachment of nodes is reducsg
number of switches that are necessary. The MT-TF doubles with respect to the non-redundant g
er of links and ports doubled. Therefore, -this structure makes only sense in the context o

bn, where important devices are redundantl§/attached, but do not need connectivity to all end ng

In the case of switching end nodes,\the MTTFN is much higher since the leaf links are inter
I their unreliability is considered in(the node’s failure rate.

Network with redundant leaves

oint of failure and recovery/reinsertion failures. If these can be ignored by
the reliability, model is given in Figure 17.

he nodes

prts per

oY
~

d by the
ase since

graceful
des.

hal to the

uced to
proper

network
down

Ty 7T IEC 344/10

Figure 17 — Network with no single point of failure
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The MTTFN simplifies to Equation (5):

H+A, +A 1 (H+A 4N ) M

1
MTTFN = - MTTFN = X — _ = )T

A A AA

A+ AN+ p) — puxA
(1 2)( 3 ) 2)\1=0 2 3 U>>()\2+)\3) 2 '3 2

where Ay, = £ ()\L + Ag +)\T) and A\; = )\2/2

The failure rate A; of the remaining elements is assumed to be half that of the full network,

ratio of

since second failures of the nlrnady impaired LAN do not affect function

Roughly, the MTTFN is increased with respect to the non-redundant case by twice,the
repair rate to failure rate, which is usually high, e.g. MTTR= 24 hours vs. MTTF =71 year.
EXAMPLE For the example network (2 x 5 switches, 2 x 40 leaf links, 2 x 6 inter-switch links):

MTTFN =[196 year.

MTTF = 0,58 year.

NOTE 1 |This shows that even if the network is fully redundant, the availability is still limited and thg

duplication causes double as high maintenance rate, since there are twice as many elements that can fail

NOTE 2
reliability

redundangy should be envisioned. Even a single non-redundant element or common cause of failure
software ¢rror brings the MTTFN severely down.

7.3.5

The abpve calculation is pessimistic sinée it assumes that a second failure imp
remaining network with a probability of~100 %. This is correct for switches when the |

internal

failure impairing the same end nodgis not given by 2 (A.), but simply by A,.

Foram

This seemingly high MTTFN was calculated ignoring¢éommon mode errors. When consig

Considering second failures

y no redundancy, but it is notthe case for leaf links since the probability of a

bre precise estimatien,-the transition diagram of Figure 18 can be used.

t network

ering the

of the whole automation system, the end node fajlure rate dominates the MTTFS and ¢nd node

uch as a

airs the
AN has
second
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network

The trarn

Ay = fail
(includir

A, = fail
(for whi

A, = fail

A = fail

Ag = fail
M = recd
(time frg

IEC 345/10
Figure 18 — Network with resiliency to second failure

sitions are:

ure rate of the non-redundant components
g single point of failure and probability of unsuccessful recovery).

ure rate of the redundant compenents
ch a redundancy exists and.recovery is successful).

ure rate of the remaining components which do not cause loss of the network.

ure rate of the remaining components which cause loss of the network
the sum of A, and As is approximately equal to Ay, so Ag = fA,,
vhere f is the probability that the second error results in a network failure.

ure rate of the remaining components after a second failure.

very.rate
mvoeeurrence of a fault until redundancy restoration, includes on-line repair)

Hp = pla

nt repair rate

(time from occurrence of a non-recoverable fault until plant is up again).

The MTTFN of the network is given by Equation (6).

(M +A A +hg) +

MTTFN = ~

) 2
)‘1(“+)‘4+)‘5)+)‘2\‘)‘5+)‘4( 1U )J u>>2 ) A1+A2‘f
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Assuming that common mode failures (Aq) can be ignored, the MTTFN is improved with
respect to the structure of Figure 14 roughly as the ratio of recoverable second failures to
non-recoverable second failures, A4 to Ag, this ratio depending on the topology.

The failure rate from the 2" loss to the network failure does not significantly influence the
result, since the system spends very little of its lifetime in the 2" |oss state if the repair rate is
high.

EXAMPLE With Ay= 0 (no common mode of failure), A2 = X (AL + As +At), As = 0,9 A2 As = 0,1 A, (1 fault in ten is not
recoverable), As = As.

MTTFN = 1 868 year.

7.4 Caveat

These ¢alculations should be used as a caveat that redundancy is not able.to dolve all
reliability problems and that the basic assumption, that the network is operational when all
nodes cpn communicate with all other nodes, can be slackened in particularyecases.

8 RSTP for High Availability Networks: configuration rules; calculation and
measurement method for deterministic recovery time(in a ring topologl/

8.1 General

The R4pid Spanning Tree Protocol (RSTP) as specified in |IEEE 802.1D provides loop
prevention and redundancy management for an arbitrary topology of switched KEthernet
networks.

RSTP provides recovery from two types of network faults

a) an inter-switch link failure and
b) a switch failure, which can be of two,types, depending on the role of the switch at the time
it fails:
1) g non-root, which RSTP handles like an inter-switch link failure or
2) g root switch failure, which RSTP handles by reconfiguration of the network.

Although RSTP includes.an efficient algorithm for network recovery, the actual fault fecovery
time depends on the topology and the RSTP implementation.

Generally RSTR provides deterministic recovery time even in an arbitrary meshed topplogy in
case of|a link<failure or non-root switch failure. However, in case of a root switch failure it is
difficult fo predict the recovery time in an arbitrary meshed topology.

By contrast, when the topology is restricted to a ring, RSTP fault recovery time is
deterministic in all scenarios and can be calculated, provided that RSTP timing performance
characteristics of the switches are known.

This subclause specifies the reference ring topology, the calculation method to calculate the
recovery time for this reference topology, the method for measuring the relevant timing
performance characteristics of an RSTP implementation and the form in which they should be
disclosed.

8.2 Deployment and configuration rules for the ring topology

To achieve a deterministic recovery time, and for the purpose of the following calculations,
the following configuration rules are to be observed:

e the network topology shall be restricted to a single ring of N devices.
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NOTE

be preverlted by RSTP

8.3
8.3.1

as RSTP specifications prescribe, N shall be less or equal 40.
ring ports shall be enabled for RSTP operation.
non-ring ports shall not be enabled for RSTP operation.

all links shall be configured to operate in a full-duplex mode.

media-converters, if used in inter-switch connections, shall be operated in transparent

link mode.

switches shall be configured so they do not use the highest available class of service

except for BPDUs, or, if this is not achievable, then at least 10 % of the
available class of service bandwidth shall be reserved for BPDUs.

Disabhnrethe—ron-rineporisforRSTFPhasthe—conseaaence—thattcops—connectee

Calculations for fault recovery time in a ring

Dependencies and failure modes

The RSTP fault recovery time depends on the following factors:

ocation of the point of failure related to the discarding, port(s) that terminat
hffected spanning tree branch(es),

combination of RSTP configuration parameters in, different switches in the
network segment(s).

The follpwing failure modes are considered:

RSTP

8.3.2

oss of an inter-switch link,
oss of a node in the non-root role,

oss of a node in the root role.

depends on link state detection:

Calculations for non<considered failure modes

highest

ts will not

e(s) the

affected

If a failure occurs such that no link error is detected and no BPDUs are forwarded, the

recover

as min

NOTE

8.3.3

imum 1 s in [IEEE 802.1D:2004.

Mechanisms.t@ prevent this situation are possible, but are not prescribed in IEEE 802.1D.

Calculations for the considered failure modes

The formulas below present the upper bound of the fault recovery time in a ring netwol

° TL
° TL

where:

time will rise to(a)jvalue that is three times the HelloTime, which is currently specified

k:

+ N*max( Tpa, (T1c+TE) ) — for inter-switch link failure and non-root switch failure

+ 2*N*Tpp — for root switch failure

is the number of switches in the ring;
is the time required by a switch to detect a link failure;

is the time required by a pair of switches to perform RSTP Proposal-Agreement

handshaking; equal to the sum of the BPDU processing times in both switches of the

pair.

is the time required by a pair of switches to propagate a Topology Change BPDU;

equal to the sum of the BPDU processing times in both switches of the pair;
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NOTE 1 Trc is about half Tpa because no acknowledgement is involved.

T is the time required by a switch to flush its MAC address table.
Other parameter not used in the formulas above is defined for timing measurements:

Tproc is the RSTP processing time, i.e. the time required to process a full RSTP state machine
cycle.

NOTE 2 Tepa is actually the sum of one switch’s “downlink” processing time plus the adjacent switch’s “uplink”
processing time (generating a Proposal BPDU, processing the Proposal BPDU and generating an Agreement BPDU,
and processing the Agreement BPDU). Full RSTP state machine cycle includes one switch’s both “uplink” and
“downlink” processing times, i.e. roughly Tproc = Tpa .

EXAMPLE To achieve 130 ms recovery time in a ring of 40 devices, for all switches, the time T, should be lower
than 10 nis for 100Base-TX and 100Base-FX links and the time Tpa and the sum (T+c + T¢) should be lower than 3
ms.

NOTE 3 |This requires that switch port hardware supports fast link failure detection, as specified' by 1SO/|EC 8802-
3 (IEEE 8p2.3).

NOTE 4 |1000Base-T links cannot be used for inter-switch connections in this application~due to thein long link
failure defection time.

NOTE 5 |This can be ensured by prioritizing the link monitoring and RSTP processing firmware tasis and by
appropriale processor speed and RSTP firmware implementation.

8.4 Tjiming measurement method
8.4.1 Measurement of Tpp
8.4.1.1 Measurement

It is impjossible to separately measure some timewalues defined above. Therefore, some tests
measur¢ a combination of several time valuesi,.so that the time in question can be cajculated
from thg measured value.

This tesft is actually measuring Tp,, time but Tp,,. is equal to Tpp , as explained in 8.3.3.

8.4.1.2 Setup
Configufe the system as follows:

a) Build the test network-as shown in Figure 19.
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e)

8.4.1.3

The pro

frame generator

Con

set o FALSE.

Con

flag set and “root bridge ID” better thandUT’s).

Con

P1 P2
A
Y
unmanaged frame analyzer
switch
P1 P2
DUT

IEC 346/10

Figure 19 —Test rig for Tp, measurement

igure DUT so that the connected ports ‘AdminEdge’ and ‘AutoEdge’ parame
igure the frame generator’s Port2 tosend a Proposal BPDU (i.e. with the “p

igure frame generator’s Porticonly to maintain an Ethernet link but not to s

ters are
roposal”

end any

frames. This port will simulatesanother RSTP switch to which the DUT will propagate a

prop
Con

verif

start

trans

osal.
igure the frame analyzer’to capture frames received from the unmanaged swit

Procedure
cedure is as follows:

y that DU has elected itself as “root”.

capturing frames in frame analyzer.

Ch.

it a single BPDU from frame generator.

stop

capturing frames.

verify that DUT sent “agreement” BPDU in response to the “proposal” BPDU.

measure the time interval between the “proposal” BvPDU and the first “agreement” BPDU.

8.4.2

8.4.21

Measurement of T

Measurement

This test is actually measuring (T + Tp,,.) time. Given that Tp,,. has been measured by the
previous test, T is deduced from (T + Tpyc)-

8.4.2.2

Setup

Configure the system as follows:
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a) build the network as shown in Figure 20.

frame
generator

A\ 4

RSTP
switch

DUT

A

frame
analyzer

IEC 347/10

Figure 20 —-Test rig for T,”"measurement

”

b) set the RSTP switch “Bridge priority” parameter to 0 to force it to be the elected “rgot”.

c) confjgure the frame generator to send_a,continuous stream of arbitrary frames at a rate of
at lejast 4 000 frames-per-second to allow time measurement resolution of 0,25 ms

d) confljgure the frame analyzer to_capture frames received from DUT.
8.4.2.3 Procedure
The progedure is as follows:!

a) verily that the RSTP switch has been elected “root”.

b) verifly that one_ofithe DUT ports has a “root forwarding” status and the other por{ has an
“alternate discarding” status.

c) starf transmitting from the frame generator.
d) starfcapturing frames.

e) veri'ry that frames are received by the frame analyzer.

f) break the link attached to the DUT’s “root” port. This will cause DUT to failover to its
“alternate” port.

g) verify that frames are received by the frame analyzer.
h) stop capturing frames.
i) measure for how long frame receiving was disrupted.

8.4.3 Measurement of (Ty¢ + TE)
8.4.3.1 Setup
Configure the test rig as follows:

a) build the test network as shown in Figure 21.
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g)

8.4.3.2 Procedure

The progedure is as follows:

frame generator

Pl _P2 P

A

Y

unmanaged | .| frame
switch analyzer

\4 \4 A\

P1 P2 P3
DUT

IEC 348/10

Figure 21 -Test rig for (T1¢ + Tg) measurement

set DUT’s Port1 and Port3 ‘AutoEdge’ and ‘AdminEdge’ parameters to FALSE.
set DUT’s Port2 ‘AutoEdge’ parameter to FALSE :and ‘AdminEdge’ parameter to TRUE.
confjgure the frame generator’s Port1 to send, asingle arbitrary frame.

conflgure the frame generator's Port2 to<send a continuous stream of frameg to the
destjnation MAC address of Port2 at a rate of at least 4 000 frames-per-second [to allow
time|measurement resolution of 0,25 ms/

conflgure the frame generator’s Port3 to send a single “agreement + topology ghange”
BPDU.

confjgure the frame analyzer t0 capture frames received from the unmanaged switgh.

verify that DUT)has elected itself as “root”.

transmit a single frame out of the frame generator’s Port1. This will make that DUT|'s Port1
learns the frame source MAC address.

starf tramsmitting a continuous stream out of the frame generator’s Port2.

start capturing frames in the frame analyzer.

verify that the stream is not forwarded out of DUT’s Port3 (it is only forwarded out of
DUT’s Port1).

send a single BPDU from the frame generator’s Port3. This will cause the DUT to flash its
MAC address table and start flooding the traffic stream out of Port3 so it will be captured
by the frame analyzer.

stop capturing frames.

verify that the DUT started flooding out of Port3 in response to the “topology change”
BPDU.

measure the time interval between the “topology change” BPDU and the first stream frame.

repeat a) ... i) for 10 different randomly chosen values of the source MAC address used by
the frame generator’s Port1 (and thus the destination MAC address used by the frame
generator’s Port2) and chose the maximum value among all measurements.
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System test example

Setup

Configure the system as follows:

a)
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build a switch ring of 20-40 switches which comply with the IEEE 802.1D:2004 RSTP
specification as shown in Figure 22.

traffic generator

Tx

traffic analyzer

Rx

ensy

root bridge

alternate

ort
S n T

$

n

IEC 349/10

Figure 22 —Test rig for system test

re_that all links comply with the deployment requirements specified in 8.2.

con

gure the trarfic generator 1o send frames deslined 10 the KX ports MALU add

ess out

of its Tx port. Transmission rate should be chosen high enough so that a fault recovery
time could be calculated based on a number of lost packets with a millisecond resolution.

configure the traffic generator to send low rate (e.g. once in a few seconds) arbitrary
frames out of its Rx port with the Rx port’s source MAC address (so that switches would
learn it).

configure the traffic analyzer to display Tx and Rx frame counters.

set all switches RSTP parameters to default values. Verify that all switches have their
“bridge priority” set to 32 768.

set switch S “bridge priority” to 0, so that S, will be elected a root switch.

set switch S, “bridge priority” to 4 096, so that S, will be the next best root candidate after

S
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8.4.4.2 Procedure

The procedure is as follows:

verify that alternate port is on the S, switch, S,-S_,_4) link.

start transmitting low rate dummy frames out of traffic Rx port. Verify that switches S_,, S,
and S, learned the Rx port’'s MAC address.

start transmitting frames out of the Tx port. Verify that the Rx counter is incrementing
along with the Tx counter and no traffic is lost.

break the Sy—S, link.
verify that the Rx counter is incrementing (i.e. connectivity has recovered).

stop|transmitting out of the Tx port.
read the Tx and Rx counters and calculate number of lost frames.

calcplate the fault recovery time using formula t = (number of lost frames)./ (framg rate).



https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

IEC 611

-52 - 62439-1 © IEC:2010

Bibliography

58 (all parts), Industrial communication networks — Fieldbus specifications

IEC/TR 61158-1, Industrial communication networks — Fieldbus specifications — Part 1:
Overview and guidance for the IEC 61158 and IEC 61784 series

IEC/TR 61158-6 (all parts), Industrial communication networks — Fieldbus specifications —
Part 6: Symmetrical pair/quad cables with transmission characteristics up to 1 000 MHz —
Work area wiring

IEC 617
profiles

IEC 624
Part 2:

IEC 624
Part 3:
(HSR)

IEC 624
Part 4:

IEC 624
Part 5: |

IEC 624
Part 6: |

IEC 619
in indus

ISO/IEQ

ISO/IEQ

for real-time networks based on ISO/IEC 8802-3

39-2, Industrial communication networks — High availability automationh net
Media Redundancy Protocol (MRP)

39-3, Industrial communication networks — High availability-automation net
Parallel Redundancy Protocol (PRP) and High-availability Seamleass Red

39-4, Industrial communication networks — High savailability automation net
Cross-network Redundancy Protocol (CRP)

39-5, Industrial communication networks ~“\High availability automation net
Beacon Redundancy Protocol (BRP)

39-6, Industrial communication networks — High availability automation net
Distributed Redundancy Protocol (DRP)

18:2007, Industrial communication networks — Installation of communication n
frial premises

2382 (all parts), Information technology — Vocabulary

9646 (all parts), Information technology — Open Systems Interconne

Confornmpance testing.methodology and framework

ISO/IEQ
Model -

107315 Information technology — Open Systems Interconnection — Basic R4
Conventions for the definition of OSI services

fieldbus

works —

works —
indancy

works —

works —

works —

etworks

ction —

ference

ISO/IE

11801:2002, Information technology — Generic cabling for customer premises

Amendment 1 (2008)

ISO/IEC 15802-3, Information technology — Telecommunications and information exchange
between systems — Local and metropolitan area networks — Common specifications — Part 3 :
Media Access Control (MAC) Bridges

IEEE 802.1Q, IEEE standards for local and metropolitan area network. Virtual bridged local
area networks

PUSTYLNIK M., ZAFIROVIC-VUKOTIC, M., MOORE, R., Performance of the Rapid Spanning
Tree Protocol in Ring Network Topology, Rugged Com. Inc.
http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ri
ng_network_topology.pdf


http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ring_network_topology.pdf
http://www.ruggedcom.com/pdfs/white_%20papers/performance_of_rapid_spanning_tree_protocol_in_ring_network_topology.pdf
https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604



https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

- 54 - 62439-1 © CEI:2010

SOMMAIRE

AV AN TP RO P O S ... e e et e e 57
N IO 1 1 L@ I 1 ]\ PP 59
1 Domaine d'appliCation ... 60
2 REfEreNCes NOIMMAtIVES ... e 60
3 Termes, définitions, abréviations, acronymes et conventions................cccoooiiiiiiiinenn. 61
3.1 Termes et definitioNS ..o 61

3.2 ADbréviations €t @aCroNYMES . ... 68

G T N I @0 Y o XY 2= a5 7o L =S U S 69
3.3.1 Conventions géneérales .........ccooeiiiiiiiiii e e N 69

3.3.2 Conventions pour les définitions des diagrammes d’états ...... .L............. 70

3.3.3 Conventions pour la spécification de PDU .............ccooiiimeve el 70

3.4 AdresSes rESEaU NESEIVEES ....ccuiiiiiiii i e e e, 70

4 Exigences de conformité (NOrmative)......cccoviiiiiiiiii e b 71
4.1 Conformité aux protocoles de redondance.............ccooco g 71

4.2 Essais de conformité ...........ccoevviiiiiiiiiiiiiiiiiiie e NV 71
421 Concept.iiieiiiiiieeeee O e 71

4.2.2 Meéthodologie.....oviniiiiie e N e 73

4.2.3 Conditions et scénarios d'essai ....... % ..oooiiiiiiiiiiiii 73

4.2.4 Procédure d'essai et MeSUresS....c. i e 73

4.2.5 Rapport d'essai ....occoviniiiiie i 74

5 Corncepts pour des réseaux d'automatisme a haute disponibilité (informative) .......|........ 74
5.1 | Caractéristiques d'application des;réseaux d'automatisation.........................f....... 74
5.1.1 Résilience en cas de défaillance............ccooiiiiiiiiiiiiii e 74

5.1.2 Classes de redondance de réSeau..........coeeuveniiniiniiiiiiieiieiieeeeeeeeee e, 75

5.1.3 Maintenance deJaredondance...........ccooooiiiiiiiiiiii e 76

5.1.4 Comparaisontet indicateurs .............cooooiiiiiiiiiiiieeee 76

5.2 Systéme du réseallh GNEriQUE ........ooeuiiiiiiiiiie e 77
5.2.1  EIEMENLS dU rES@AU.......cciiiiiiieiieciieeie e e 77

5.2.2  TOPOIOGIES e 80

5.2.3 Gestionde laredondancCe............cocooviiiiiiiiiiiiiiiieeieeee 87
5.2.45Temps de reprise du rESaAU ...........eiviiiieiieieii e, 87

52.5 Couverture de diagnostiC.......cciviiiiiiiiiiiii e 88

52.6 DeEfaillanCes.....ccuiiniiiii il 88

TG T LU =Y £ PSP 89

D4 S U i e 89

6 Classification de réseaux (iNformative) ...........oooiiiiiii e 89
B.1 NI ON o e 89

6.2 Classification de robUStESSE ... ..o, 90

7 Calculs de disponibilité pour les réseaux sélectionnés (informative) ..............ccooiiiiienn. 91
T D NI ONS (o 91

7.2 Modeles de fiabilite .......coeniini 92
7.2.1 Modéle de fiabilité générique symetrique ...........coiviiiiiiii i 92

7.2.2 Modele de fiabilité simplifié symeétrique............coooii i 93

7.2.3 Modele de fiabilité asymeétrique ..........coooeiiiiiiiii i, 94

7.3 Disponibilité des structures sélectionnées ..........ccooeiiiiiiiiiiii i, 96


https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

62439-1 © CEI:2010 - 55—

7.3.1 LAN simple sans feuilles redondantes ... 96
7.3.2 Réseau sans feuilles redondantes ...........cccooiiiiiiii i 96
7.3.3 LAN simple avec feuilles redondantes ...........cccoooiiiiiiiiii i, 97
7.3.4 Réseau avec feuilles redondantes ...........ccooiiiiiiiiii 97
7.3.5 Considération de secondes défaillances .............cooiiiiiiiiiii i, 99
T4 MiSE BN GAIAE ..ouiiiiii e 100

8 RSTP pour des réseaux a haute disponibilité: Régles de configuration, méthode de
calcul et de mesure pour un temps de reprise déterministe dans une topologie en

= LT == 1 PP 100

T I CT=Y 1= = 1 1) £ T 100

8.2 —Regles—de-déploiementetde—configurationpourtatopotogieeranreat—...... 101

8.3 | Calculs pour le temps de reprise de panne dans un anneau ....................snn..... 101
8.3.1 Dépendances et modes de défaillance.............cccoooiii Ol 101

8.3.2 Calculs pour les modes de défaillance non considérés .........\.......... ... 102

8.3.3 Calculs pour les modes de défaillance considérés........ca )i, 102

8.4 Méthode de mesure de la synchronisation (timing) ..............() ¥ o, 103
8.4.1 MeSUre de Tpp wuvveeririiiiiiiiiiiiiiiiiiiiiiiiiiiee e T 103

8.4.2 Mesurede T .....coccoiiiiiiiiiiiiiiiiice & T 104

8.4.3 Mesurede (T1g + TE) ovriiiiiiiiiiiiiii S 105

8.4.4 Exemple d'essaide systéme..........cooco. i 106
Bibliographie. .. ..o I 109
Figure 1 — Vue d'ensemble de I'essai de conformitéi ... e 72
Figure 4 — Eléments du réseau général (topologie en arbre) ............cccoeeeeeeeeveeeeeceeee e 78
Figure 3 — Entité de redondance de liaison dans un nceud a double association (DAN)|........ 80
Figure 4 — Exemple d'une topologie en arbre ..........ocoooiiiiiiii 81
Figure § — Exemple d'une topologie lIN€aire.........c.oooiiiiiiiiiiiiiiicee e 82
Figure § — Exemple d'une topologie’en anneau...........ccooeeiiiiiiiiiiiiiiiiiccceee 83
Figure 1 — Exemple d'une topologie partiellement maillée ..............cooeiiiiiiiiiiii e, 84
Figure § — Exemple d'une-topologie entierement maillée..............cooiiiiiiiii i o, 85
Figure 9 — Structure de_LAN simple sans liaisons en feuille redondantes ..................... ) 85
Figure 10 — Structurerde LAN simple avec liaisons en feuille redondantes ...................}....... 86
Figure 11 — Structure de LAN redondant sans liaisons en feuille redondantes..............J........ 86
Figure 12 —(Structure de LAN redondant avec liaisons en feuille redondantes..............J........ 87
Figure 13»=/Modéle de panne générique Symetrique ..............ooiviiiiiiiiiiiiiiiiiiii o 92
Figure 14 — Modeéle de panne simplifié. ... ... e 94
Figure 15 — Modele de panne asymetriqQUe........c.oeiuiiiiii e e e 95
Figure 16 — R€seau Sans redONAaNnCe .......cuuiuiiiiiiee et e e e ans 96
Figure 17 — Réseau sans point unique de défaillance ... 98
Figure 18 — Réseau avec une résilience a la deuxiéme défaillance .............cc.cooiiiiiiins 99
Figure 19 — Banc d'essai pour mesure de Tpp .....coovieiiiiiiiiiiiiiiiccc e 103
Figure 20 — Banc d'essai pour mesure de T .........cooooiiiiiiiiiiiiinic e 105
Figure 21 — Banc d'essai pour mesure de (T1g + Tg) oovvvviii 106

Figure 22 — Banc d'essai pour I'essai du systéme ... 107


https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

- 56 - 62439-1 © CEI:2010

Tableau 1 — Exemples de temps de grace d'applications ..., 74
Tableau 2 — Exemples de protocoles de redondancCe ..........cccooiiiiiiiiiiiii e 76
Tableau 3 — Affectation de code pour le champ <TYPE>........ccocoiiiiiiiiiiii e, 90
Tableau 4 — Affectation de code pour le champ <PLCYleaf> ..., 90
Tableau 5 — Affectation de code pour le champ <TPLGY> ..., 90

Tableau 6 — Affectation de code pour le champ <ITYPE>.......c..cooiiiiiiiii e, 91



https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

62439-1 © CEI:2010 - 57 -

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX INDUSTRIELS DE COMMUNICATION —
RESEAUX D’AUTOMATISME A HAUTE DISPONIBILITE-

Partie 1: Concepts généraux et méthodes de calcul

AVANT-PROPOS

1) La CElI (Commission Electrotechnique Internationale) est une organisation mondiale de nerfnalisation
compg@sée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEN/|La CEI a
pour pbjet de favoriser la coopération internationale pour toutes les questions de normalisation|dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEI, entre autres activités, publie dep Normes
internationales. Leur élaboration est confiée a des comités d'études, aux travaux desquels'tout Comitg national
intérepsé par le sujet traité peut participer. Les organisations internationales, gouvernementalgs et non
gouvefnementales, en liaison avec la CEl, participent également aux travaux. La, CE|~collabore é{roitement
avec ['Organisation Internationale de Normalisation (ISO), selon des conditions fixées par accord|entre les
deux ¢rganisations.

2) Les dg¢cisions ou accords officiels de la CEl concernant les questions techniques représentent, dans |a mesure
du posgsible, un accord international sur les sujets étudiés, étant donné que’ les Comités nationaux intéressés
sont représentés dans chaque comité d’études.

3) Les dpcuments produits se présentent sous la forme de recommandations internationales. lls sopt publiés
commg normes, spécifications techniques, rapports techniques~ouU guides et agréés comme tels par les
Comitgs nationaux.

4) Dans [e but d'encourager l'unification internationale, les Comités nationaux de la CEl s'engagent a appliquer de
facon |transparente, dans toute la mesure possible, les Norimes internationales de la CEl dans leufs normes
nationales et régionales. Toute divergence entre la norme de la CEl et la norme nationale ou |régionale
corregpondante doit étre indiquée en termes clairs dans\cette derniére.

5) La CHI n’a fixé aucune procédure concernant le makquage comme indication d’approbation et sa responsabilité
n’'est pas engagée quand un matériel est déclaré-conforme a I'une de ses normes.

6) L’atteption est attirée sur le fait que certains~des éléments de la présente Norme internationale peuvent faire
I'objet| de droits de propriété intellectuelle) ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CEI62439-1 a été établie par le sous-comité 65C: Réseaux
industrig¢ls, du comité d’études™65 de la CEIl: Mesure, commande et automation dans les
processus industriels.

La présgnte norme annule et remplace la CEl 62439 publiée en 2008. Cette premiérg édition
constitue une révision technique.

Cette dditions<-inclut les modifications techniques majeures suivantes par rappdrt a la
CEIl 62439-(2008):

— ajout d'une méthode de calcul pour le protocole RSTP (Rapid Spanning Tree Protocol,
IEEE 802.1Q),

— ajout de deux nouveaux protocoles de redondance: HSR (High-availability Seamless
Redundancy) et DRP (Distributed Redundancy Protocol),

— déplacement des Articles 1 a 4 (Introduction, Définitions, Aspects généraux) et des
Annexes (taxinomie, calcul de disponibilité) dans la CEIl 62439-1, qui servent a présent
de base aux autres documents,

— déplacement de I'Article 5 (MRP) dans la CEI 62439-2 avec peu de modifications
éditoriales,

— déplacement de I'Article 6 (PRP) dans la CEIl 62439-3 avec peu de modifications
éditoriales,

— déplacement de I'Article 7 (CRP) dans la CEl 62439-4 avec peu de modifications
éditoriales, et
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— déplacement de I'Article 8 (BRP) dans la CEIl 62439-5 avec peu de modifications
éditoriales,

— ajout d’'une méthode de calcul du temps de reprise maximal du protocole RSTP dans
une configuration restreinte (anneau) dans la CEI 62439-1 (Article 8),

— ajout de spécifications du protocole HSR (High-availability Seamless Redundancy), qui
partage les principes du protocole PRP dans la CEl 62439-3 (Article 5), et

— introduction du protocole DRP (CEIl 62439-6).

La présente version bilingue (2013-07) correspond a la version anglaise monolingue publiée

en 2010-02.

Le textgangtals de cette norme est 155U des documents 6oC75837F DIS et 65C75897RVD.

Le rapport de vote 65C/589/RVD donne toute information sur le vote ayant dgbouti a
I'approbjation de cette norme.

La version francaise de cette norme n’a pas été soumise au vote.

Cette publication a été rédigée selon les Directives de I'lSO/CEI, Rartie 2.

Une liste de la série CEI 62439 est disponible sous le titre général "Réseaux indusiriels de
communication — Réseaux de haute disponibilité pour I'automation” sur le site Web de|la CEI.
Le comité a décidé que le contenu de cet amendement et de la publication de base |ne sera
pas mqdifi¢ avant la date de stabilité indiquee sur le site web de la CEl sous
"http://webstore.iec.ch" dans les données relative’s a la publication recherchée. A cefte date,
la publig¢ation sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou

« amendée.

IMPORTANT - Le logo *colour inside” qui se trouve sur la page de couverture de cette
publication indique.qu'elle contient des couleurs qui sont considérées comme putiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par consgquent,

imprimer cette'publication en utilisant une imprimante couleur.
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INTRODUCTION

La série CEI 62439 spécifie les principes pertinents relatifs aux réseaux haute disponibilité
satisfaisant aux exigences des réseaux d’automatisation industriels.

A l'état exempt de panne du réseau, les protocoles de la série CEl 62439 assurent une
communication de données fiable et conforme a I'ISO/CEI 8802-3 (IEEE 802.3) et préservent
le caractére déterministe des communications de données en temps réel. En cas de panne,
de retrait et d’insertion d’un composant, ils assurent des temps de reprise déterministes.

Ces protocoles conservent la totalité des fonctions de communication Ethernet classiques

telles q elles sont utilisées dans le monde prnfneclr\nnnl’ de _sorte que le Inglr\lnl p||que

reste apgplicable.

Le marg¢hé a besoin de plusieurs solutions réseau, présentant chacune des, caractéfistiques
de perfprmance et des capacités fonctionnelles différentes, correspondant aux diverses
exigences d’application. Ces solutions prennent en charge différents’ mécanismes et
topologies de redondance qui sont présentés dans la CEIl 62439-1et spécifiés dans les
autres parties de la série CEl 62439. La CEI 62439-1 distingue également les différentes
solutiong, en donnant a I'utilisateur des lignes directrices.

La sérig CEl 62439 se conforme a la structure et aux termes genéraux de la série CEI|61158.



https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

- 60 - 62439-1 © CEI:2010
 RESEAUX INDUSTRIELS DE COMMUNICATION —
RESEAUX D’AUTOMATISME A HAUTE DISPONIBILITE-

Partie 1: Concepts généraux et méthodes de calcul

1 Domaine d'application

La série CEIl 62439 s'applique aux réseaux de haute disponibilité pour I'automatisation
reposant sur la technologie 8802-3 (IEEE 802.3) (Ethernet) de I'|SO/CEI.

La présénte partie de la série CEl 62439 spécifie

e les gléments communs et les définitions pour d'autres parties de la série CEl 62439;

o la spécification d'essai de conformité (normative);
e un systéme de classification pour les caractéristiques de rés€au(informative);
e une méthodologie pour I'estimation de la disponibilité du réseau (informative);

e les negles de configuration, la méthode de calcul et démesure pour un temps d¢g reprise
déterministe dans le protocole RSTP.

2 Reéflérences normatives

Les dotuments de référence suivants sont indispensables pour ['application du |présent
document. Pour les références datées, sélule I'édition citée s'applique. Pour les réfgrences
non datges, la derniére édition du document de référence s'applique (y compris les éyentuels
amendements).

CEI 60050-191:1990, Vocabulaire® Electrotechnique International — Chapitre 191: Sireté de
fonctionnement et qualité de service

CEI 61158 (toutes les/parties), Réseaux de communication industriels — Spécificatipns des
bus de lerrain

CEIl 61158-6-10, Réseaux de communication industriels — Spéc{fications des bus de ferrain —
Partie 6110:,Spécification de protocole de couche application — Eléments de Type 10

ISO/CE : ; de 5 = urications bchange
d'information entre systémes — Réseaux locaux et métropolitains — Prescriptions spécifiques —
Partie 3: Acces multiple par surveillance du signal et détection de collision (CSMA/CD) et
spécifications pour la couche physique

IEEE 802.1Q, IEEE standards for local and metropolitan area network. Virtual bridged local
area networks (disponible en anglais seulement)

IEEE 802.1D:2004, /EEE standard for local Local and metropolitan area networks Media
Access Control (MAC) Bridges (disponible en anglais seulement)

IETF RFC 791, Internet  Protocol (Protocole Internet); disponible a [I'adresse
<http://www.ietf.org>
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3 Termes, définitions, abréviations, acronymes et conventions

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions de la CEl 60050-191 ainsi

que les suivants s'appliquent.
3.1.1
disponibilité

aptitude d'une entité a étre en état d'accomplir une fonction requise dans des conditions
données, a un instant donné ou pendant un intervalle de temps donné, en supposant que la

fournitu

NOTE 1

NOTE 2
disponibil

[VEI 19

3.1.2
canal
connexi

cheming (pour la redondance) entre les nceuds d'extrémité

3.1.3
défailla

défaillar

temps

3.1.4
défailla

défaillamce qui entraine l'inaptitude compléte d'une entité a accomplir toutes les f
requises

[VEI 19

3.1.5
connex
relation

3.1.6

couveriure

probabi

re des moyens nécessaires est assurée

La disponibilité dépend de la fiabilité, de la maintenabilité et de la logistique de maintenance:

Les moyens extérieurs nécessaires, autres que la logistique de maintenance, n'inflience
té de I'entité.

-02-05]

bn de couche 2 entre deux nceuds d'extrémité, qui. consiste en un ou p

hce en mode commun

hce compleéete

-04-20]

on
logique entreideux noceuds

ht pas la

lusieurs

ce qui affecte tous les éléments redondants pour une fonction donnée ep méme

bnctions

ite\qu'une défaillance est découverte dans un délai assez court pour

que la

redondance puisse y faire face, exprimant égalemeni Te pourceniage de défaillances

rattrapé

3.1.7
commu

es par la redondance par rapport au nombre total de défaillances

tation a la volée (cut-through)

technologie dans laquelle un nceud de commutation commence a émetire une trame regue
avant que cette trame ne soit complétement regue

3.1.8
défailla

nce par dégradation

défaillance qui est a la fois une défaillance progressive et une défaillance partielle

[VEI 191-04-22]
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3.1.9

sareté de fonctionnement

ensemble des propriétés qui décrivent la performance de disponibilité et les facteurs qui la
conditionnent: fiabilité, maintenabilité et logistique de maintenance

NOTE La sdreté de fonctionnement est une notion générale sans caractére quantitatif.

[VEI 191-02-03]

3.1.10

appareil

entité physique connectée au réseau composé d'éléments de communication et
éventuellement d'autres éléments fonctionnels

NOTE Les appareils sont par exemple des nceuds, des routeurs et des commutateurs.

3.1.11
nceud 3 double association
nceud qi dispose de deux ports pour des fins de fonctionnement redondant

3.1.12
port d'gxtrémité
port d'up commutateur connecté a une liaison en feuille

3.1.13
nceud d'extrémité
nceud qi est producteur ou consommateur de données d'application

NOTE Ppur les besoins de la série CEIl 62439, des spécifications supplémentaires sont données en 0.

3.1.14
erreur
écart oy discordance entre une valelr ou condition calculée, observée ou mesurg¢e et la
valeur du condition spécifiée ou théariquement correcte

NOTE 1 |Une erreur peut étre causée.par un élément défectueux, par exemple une erreur de calcul falte par un
ordinateuf en panne.

NOTE 2 |Le terme francgais_“erreur” ("error" en anglais) peut aussi désigner "une erreur humaine" ("mistake" en
anglais) (yoir VEI 191-05-25).

[VEI 191-05-24, modifiée]

3.1.15
deéfaillapce
cessatic{; de I'aptitude d’une entité a accomplir une fonction requise

NOTE 1 Aprés une défaillance d’'une entité, cette entité est en état de panne.
NOTE 2 Une défaillance est un passage d'un état a un autre, par opposition a une panne, qui est un état.

NOTE 3 La notion de défaillance, telle qu'elle est définie, ne s'applique pas a une entité constituée seulement de
logiciel.

[VEI 191-04-01]

3.1.16

panne

état d'une entité inapte a accomplir une fonction requise, non comprise l'inaptitude due a la
maintenance préventive ou a d'autres actions programmées ou due a un manque de moyens
extérieurs
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NOTE Une panne est souvent la conséquence d'une défaillance de I'entité elle-méme, mais elle peut exister sans

défaillanc

e préalable.

[VEI 191-05-01]

3.1.17

temps de reprise de panne
temps a partir de I'événement de panne jusqu'a l'instant ou le réseau retrouve sa fonction de
communication requise en présence de la panne

NOTE Suite a un rétablissement aprés une panne, le réseau fonctionne en mode dégradé utilisant certains des
éléments de redondance, ce qui réduit la tolérance aux pannes, et peut ne pas étre en mesure d’effectuer un

rétablisse

ment aprés une deuxiéme panne.

3.1.18
trame
unité de
Support
utilisate

[IEEE 8

3.1.19

taux de
limite, s
d'un élé
cet inte
en pann

[VEI 19

NOTE L
durée de

3.1.20
maille i
liaison €

3.1.21
port int
port d'u

3.1.22
LAN

transmission de données sur un MAC (Media Access Control, Commande’d'A
ISO/CEI 8802-3 qui transmet une unité de données de protocole (PDU) €
urs de service MAC

D2.1Q, modifiée]

défaillance (instantané)

elle existe, du quotient de la probabilité conditionnelle que l'instant d'une déf
ment non réparée se situe dans un intervalle de temps donné (t, t + At) et la g
valle de temps, At, lorsque At tend vers zéro,Sachant que I'élément n'est pa
e jusqu'au début de l'intervalle de temps

-12-02]

e taux de défaillance est le nombre inverse.du MTTF lorsque le taux de défaillance est const
ie d'un élément.

hter-étage
ntre deux commutateurs

er-étage
n commutateur‘connecté a un autre commutateur via une maille inter-étage

cces au
ntre les

aillance
urée de
5 tombé

Ant sur la

ent étre

domainT deldiffusion de couche 2 dans lequel les adresses MAC sont uniques et peuV

traitées

a\partir de tout autre appareil appartenant a ce domaine de diffusion

NOTE 1

Un VLAN permet le multiplexage de plusieurs réseaux LAN sur la méme infrastructure réseau.

NOTE 2 Dans le cadre de la redondance, un réseau peut étre constitué de plusieurs réseaux LAN fonctionnant en
redondance, auquel cas il est appelé un réseau LAN redondant.

3.1.23
liaison

en feuille

liaison entre un nceud d'extrémité et le LAN

NOTE Pour les besoins de la série CEI 62439, des spécifications supplémentaires sont données en 5.2.1.3.

3.1.24

topologie linéaire
topologie ou les commutateurs sont connectés en série, avec deux commutateurs connectés
chacun a un seul autre commutateur et tous les autres commutateurs connectés a deux
autres commutateurs (soit, connectés sous la forme d'une ligne)
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Cette topologie correspond a celle d'un anneau ouvert.

NOTE 2 Cette configuration est parfois nommée “configuration en chaine”. La série CEIl 62439 n'utilise pas le
terme “en chaine (daisy chain)” a cause d'une éventuelle confusion avec le terme “guirlande (daisy chain)” utilisé
ailleurs pour les bus. Du point de vue de cablage, les deux configurations exigent deux mises en ceuvre différentes.

[CEI 61918, 3.1.39, modifiée]

3.1.25
liaison

connexion généralement duplex, physique, point-a-point entre deux nceuds adjacents.

[ISO/CEI 11801, 3.1.51, modifiée]

NOTE L

3.1.26

b terme “liaison” est différent de "bus", qui est un support physique de diffusion.

entité de redondance de liaison

entité a
transme
comme
une tran

3.1.27

I niveau de la couche 2 qui cache la redondance de port des couches supérie
ttant aux couches supérieures les trames regues a partir des ports'redondan
si elles provenaient d'un port simple, et en transmettant aux(ports redondan
he provenant des couches supérieures

unité d¢ données de service de liaison

donnéey

NOTE L
entre le ¢

3.1.28
taux mg

5 transportées dans une couche protocolaire a la_ eolche supérieure

unité de données de service de liaison dans une trame\Ethernet représente le contenu de la tra
hamp Longueur/Type et la séquence de contrdle de trame.

pbyen de défaillance

moyennje du taux de défaillance instantanézsur un intervalle de temps donné A(ty, ty).

[VEI 19

NOTE L
par le VE

3.1.29
moyenr
MTBF
espéran

[VEI 19

-12-03]

191-12-03.

e de temps de-bon fonctionnement

ce mathématique de la durée de bon fonctionnement

-12-09]

3.1.30

iIres, en
ks actifs
ts actifs

me située

h série CEl 62439 utilise le terme “taux de défaillance” pour signifier “taux moyen de défaillarice” défini

durée moyenne de fonctionnement avant défaillance

MTTF

espérance mathématique de la durée de fonctionnement avant défaillance

[VEI 191-12-07]

3.1.31

moyenne des temps pour la tache de réparation

MTTR

espérance mathématique des temps pour la tache de réparation

[VEI 191-13-08, modifiée]

3.1.32

topologie en maille

topologi

e ou chaque nceud est connecté a trois mailles inter-étage ou plus
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3.1.33
message
série ordonnée d'octets, destinée a véhiculer des informations

NOTE Normalement utilisé pour transmettre des informations entre des homologues sur la couche Application.

[IEC 61784-2, 3.1.14]

3.1.34

réseau

systéme de communication constitué de nceuds d'extrémité, de liaisons en feuille et d’'un ou
plusieurs LAN

NOTE Up réseau peut avoir plusieurs LAN pour des fins de redondance.

3.1.35
nceud
entité du réseau connectée a une ou plusieurs liaisons

NOTE Legs noeuds peuvent étre soit un commutateur soit un nceud d'extrémité soit les deux.

[CEI 61784-2, 3.1.16, modifiée]

3.1.36
défaillance partielle
défaillamce qui entraine l'inaptitude d'une entité a accomplir certaines fonctions requises mais
pas toutes

3.1.37
chemin
ensemble de liaisons et de commutateurs liés\en série

NOTE |ll|peut y avoir deux ou plusieurs chemins, entre deux commutateurs pour assurer la redondance.

3.1.38
installation
systemag qui dépend de la disponibilité du réseau d'automatisation a exploiter

EXEMPLHE Les installations-peuvent étre des centrales électriques, des imprimantes, des systémes de fgbrication,
des postefs, des véhicules.

3.1.39
port
point dg connexion d'un nceud au réseau

[ISO/CHI'8802-3, modifiée]

NOTE 1 Cette définition est différente d'un port TCP ou d'un port UDP, qui sont qualifiés explicitement dans la
série CEIl 62439, si nécessaire.

NOTE 2 Un port inclut une mise en ceuvre de couche 1 et de couche 2.

3.1.40

reprise

événement lorsque le réseau redevient capable d'assurer sa fonction de communication
requise aprés une interruption

NOTE Des exemples d'interruptions pourraient étre une panne ou le retrait et la réinsertion d'un composant.

3.1.41

temps de reprise

durée de rétablissement

durée entre l'interruption et la reprise
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redondance
existence, dans une entité, de plus d'un moyen pour accomplir une fonction requise

[VEI 191-15-01]

NOTE Dans la série CEIl 62439, I'existence de plus d'un chemin (consistant en liaisons et commutateurs) entre
nceuds d'extrémité.

3.1.43

temps de rétablissement de remise en état
temps pour rétablir la configuration du réseau originale ou précédant la panne y compris les
états d'exploitation et de gestion d'origine dans chaque appareil

3.1.44

fiabilitg

aptitude
pendanf

[VEI 19

NOTE 1
I'intervallg

NOTE 2
12-01).

3.1.45
réparat
mesure

3.1.46

temps ¢
durée d
retard €

d'un élément a remplir une fonction requise dans des conditionshdetermi
un intervalle de temps donné

-02-06]

Il est généralement admis que I'élément soit en état de remplir cette” fonction requise au
de temps.

Le terme "fiabilité" est aussi employé comme une mesure deda performance de la fiabilité (voi

on
prise pour le rétablissement de la situation spécifiée

le reprise de réparation
b rétablissement de réparation
ntre le début de l'action de(réparation et I'achévement de la réparation de I'

défectutux de telle sorte que leréseau retrouve, et sa fonction de communication req

sa capa

NOTE 1
une pann

NOTE 2
au mode

3.1.47
liaison

ité requise de résistance aux pannes.

Ce délai comprend tout.temps d'arrét du réseau provoqué par le processus de réparation, pa
b de réseau pour remplacer un commutateur a plusieurs bons ports et un seul port défectueux.

Ce délai n'inclutypas le temps de remise en état du réseau de son mode de fonctionnement d
le fonctionnement d'origine.

d'un.anneau

nées et

début de

VEI 191-

elément
uise, et

exemple

g secours

liaison d

uieonnecte deux commutateurs d'un anneau

3.1.48

port d'un anneau
port d'un commutateur auquel une liaison d'anneau est liée

3.1.49

topologie en anneau

topologi

NOTE 1

e ou chaque nceud est connecté en série a deux autres nceuds

Les nceuds sont connectés les uns aux autres sous la forme logique d'un cercle.

NOTE 2 Les trames sont transmises séquentiellement entre des nceuds actifs, chaque nceud étant capable
d'examiner ou de modifier la trame avant de la transmettre.
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robustesse
comportement du réseau face aux défaillances

3.1.51

pont racine
commutateur ayant la valeur la plus faible d'un paramétre identificateur de pont RSTP dans le

réseau

[IEEE 802.1D]

3.1.52
route
chemin

3.1.53
critére
capacité
fonction
rétablisg

3.1.54

point u
compos
compen

NOTE U
une errey
redondan

3.1.55

de communication couche 3 entre deux nceuds

He défaillance unique

d'un systéme qui inclut des composants redondants afin de Jmaintenir t
nalité suite a une défaillance d'un de ses composants, avant)la maintenang
ement automatique

nique de défaillance
ant dont la défaillance pourrait provoquer une ,défaillance du systéme et n
sée par la redondance ou une autre procédure©pérationnelle

h point unique de défaillance provoque une défaillance en mode commun. Elle peut étre prov
r de conception dans les éléments redondants ou(par une cause extérieure qui affecte tous les
s de la méme maniére, par exemple, température extréme.

noeud 3 une seule association

nceud q

3.1.56

i dispose d'un seul port a un*«CAN

redondance en attente

redond4
utilisée,

[VEI 19

NOTE E

3.1.57

nce telle qu'une partie seulement des moyens d'accomplir une fonction req
le reste n'étant_utilisé qu'en cas de besoin

-15-03]

le est également appelée «redondance dynamique».

pute sa
e ou le

est pas

quée par
éléments

lise est

topolo

jienén étoile

topologi

3.1.58

e ou tous les appareils sont connectés a un nceud central

commutation avec enregistrement et retransmission (store-and-forward)
technologie dans laquelle un nceud de commutation commence a émettre une trame regue
seulement aprés que cette trame est complétement regue

3.1.59

commutateur
nceud commutateur
pont MAC tel que défini dans I'lEEE 802.1D

NOTE Le terme “commutateur” est utilisé en tant que synonyme pour le terme “nceud commutateur”.
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3.1.60
nceud d'extrémité de commutation
un nceud d'extrémité et un commutateur combinés dans un seul appareil

3.1.61

défaillance systématique

défaillance liée de fagon déterministe a une certaine cause, qui ne peut étre éliminée que par
une modification de la conception ou du processus de fabrication, par les procédures
opérationnelles, par la documentation ou par d'autres facteurs pertinents

NOTE 1 La maintenance corrective sans modification n'éliminera pas en général la cause de la défaillance.

NOTE 2 MAdne-défaillance-systématigcuepeut-stre-induiteparla-simulation-delacause-dela-défaillance
Y - L g

[VEI 191-04-19]

3.1.62
topologie
configuration des positions relatives et des interconnexions des nceuds individuels du féseau

[issue de la CEI 61918, 3.1.67]

NOTE Djautres aspects tels que le délai, I'atténuation et les classes de support’physique, relatifs aux chemins qui
connectent les nceuds du réseau sont aussi parfois considérés comme des propriétés de la topologie.

3.1.63
topolodie en arbre
topologie dans laquelle deux nceuds ont seulementiun chemin entre eux et au mpins un
commutateur est lié a plus de deux mailles inter-étage

3.1.64
partie jonction
partie djlun LAN commuté qui achemine_le‘trafic a plusieurs nceuds d'extrémité

3.1.65
entité de couche supérieure
parties ¢le la pile protocolaire immédiatement au-dessus de la couche traitant la redonglance

3.1.66
temps de reprise dans-les conditions les plus défavorables
temps de reprisesmaximal prévu parmi toutes les pannes et pour toutes les configurations
autorisées

NOTE Ci retard est important pour un concepteur de réseau pour indiquer quels sont les aspects du rgseau qui
nécessitept\tin/traitement spécial pour réduire au maximum les interruptions de communication.

3.2 Abréviations et acronymes
BRP Beacon Redundancy Protocol (Protocole de redondance a balise), CEIl 62439-5

BPDU Bridge management Protocol Data Unit (Unité de données de protocole de gestion
de pont), conformément a I'lEEE 802.1D

CRP Cross-network Redundancy Protocol (Protocole de redondance inter-réseau), voir
CEl 62439-4

DAN Doubly Attached Node (Noeud a double association)

DRP Distributed Redundancy Protocol (Protocole de redondance distribuée), voir
CEl 62439-6

DUT Device Under Test (Appareil en essai)
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HSR High-availability Seamless Redundancy (Redondance transparente de haute
disponibilité), voir CEl 62439-3

IP Internet Protocol, couche 3 de la pile Protocole Internet

IT ou Tl Information Technology ou Technologie de I'information

LAN Local Area Network (Réseau local)

LRE Link Redundancy Entity (Entité de redondance de liaison)

MAC Media Access Control (Commande d’accés au support)

MRP Medivm—Redundaney—Pretecel—(Protecole—de—redendanece—du—suppeoit), voir
CEl 62439-2

MTBF Mean Time Between Failure (Temps moyen entre défaillances)

MTTF Mean Time To Failure (Durée moyenne de fonctionnement avahtydéfaillange)

MTTFEN Mean Time To Failure of Network (Durée moyenne de |fonctionnement avant
défaillance du réseau)

MTTFS Mean Time To Failure of System (Durée moyenne de fonctionnement avant
défaillance du systéme)

MTTR Mean Time To Repair (Durée moyenne de panne)

MTTRP Mean Time To Repair Plant (Durée moyenne de panne installation)

Oul Organizational Unique Identifier (Identificateur propre a une organisation)
PDU Protocol Data Unit (Unité de donniées de protocole)
PICS Protocol Implementation Caonformance Statement (Déclaration de conformité de

mise en ceuvre de protocole)

PRP Parallel Redundancy" Protocol (Protocole de redondance parallelg), voir
CEl 62439-3

QAN Quadruply Attached Node (Nceud a quadruple association)

RSTP Rapid Spanning Tree Protocol (Protocole arborescence rapide), voir IEEE 802.1D

RFC Request For Comments de I'Internet Society (Demande de commentgires de

I’Internet Society)

SAN Singly Attached Node (Nceud a une seule association)

SRP Serial Redundancy Protocol (Protocole de redondance série), voir CEl 62439-3
STP Spanning Tree Protocol (Protocole d’arborescence, Protocole spanning tree)

TCP Transmission Control Protocol (Protocole de commande de transport), couche 4

de la pile Protocole Internet

UDP User Datagram Protocol (Protocole de datagramme utilisateur), couche 4 de la
pile Protocole Internet

3.3 Conventions
3.3.1 Conventions générales

Les protocoles spécifiés dans la série CEl 62439 suivent la structure définie dans la CEI/TR
61158-1.
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Les directives générales sont spécifiées dans la CElI 61158-6-10, 3.7.

3.3.2

Conventions pour les définitions des diagrammes d’états

La série CEI 62439 suit les conventions utilisées dans la CElI 61158-6-10, 3.8. Ce qui suit est
un résumé.

e Chaque état est décrit par une table, avec une rangée séparée pour chaque transition qui
peut provoquer un changement d'état.

e Les transitions sont définies comme des événements qui peuvent transporter des
arguments et étre assujettis a des conditions.

e Le r‘hamp d'action nvprimn l'action qui se déroule dans le cas ou l'événement est
déclenché.

e Pour des raisons d'espace, I'événement et les actions sont placés dans la méme cellule.

e La golonne de droite indique le prochain état dans lequel on pénétretapres la fin de
I'action.

3.3.3 Conventions pour la spécification de PDU

Les PDWU sont décrites conformément a la spécification RFC 791,/ Annexe B.

En particulier:

o les hits, les octets et les matrices sont numérotés a’partir de 0;

e La donvention “Ordre des Octets du Réseau” (big-endian (gros boutiste), octet de poids
fort €n premier) est observée.

La CEI $1158-6-10 distingue le bit "identification" du bit "offset".

EXEMPLE Dans une chaine binaire de 8 bits, lelbit le plus a droite (Bit de poids faible) est étiqueté Wit 0, mais

son bit "offset" est mis a 7 dans I'octet de chain€)de bits.

Lors de|la spécification d'objets dé données plutét que de PDU, le bit "identification" gelon la

série CEIl 61158-6 est utilisé. (Par conséquent, les bits d'une chaine binaire sont gpécifiés

dans l'ofdre croissant du bit "identification", bien qu’ils soient émis dans I'ordre inversg.

3.4 Adresses réseau réservées

Ce qui puit est umyrécapitulatif des adresses réseau réservées pour les besoins de |la série

CEI 62439, tandis*que les valeurs requises sont spécifiées dans les parties respectives de la

série CEIl 62439.

Pour leq besoins de la série CEI 62439, I'identificateur OUI 00-15-4E a été réservé paf I'lEEE.

Toutes les bandes ayant cet identificateur OUI sont réservées pour la série CEl 62439. Les

bandes

suivantes sont affectées:

e MRP (voir CEl 62439-2) utilise 00-15-4E, bande 00-00-xx.

PRP (voir CEl 62439-3) utilise 00-15-4E, bande 00-01-xx.
CRP (voir CEl 62439-4) utilise une adresse MAC multidiffusion IP.
e BRP (voir CEl 62439-5) utilise 00-15-4E, bande 00-02-xx.
)

e DRP (voir CEl 62439-6) utilise 00-15-4E, bande 00-03-xx.

Pour les besoins de la série CEl 62439, les Ethertypes suivants (voir IEEE 802a) ont été
réservés par I'lEEE:

e MRP (voir CEl 62439-2) utilise Ox88E3.
e PRP (voir CEl 62439-3) utilise 0x88FB.
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CRP (voir CEl 62439-4) utilise 0x0800 (IP) avec un port UDP 3622.
BRP (voir CEl 62439-5) utilise Ox80E1.
DRP (voir CEI 62439-6) utilise 0x8907.

4 Exigences de conformité (normative)

4.1

Conformité aux protocoles de redondance

Une déclaration de conformité avec une partie de la série CEIl 62439 doit étre énoncée
comme:

Une déclaration de conformité doit étre accompagnée d’une (documentation jus
approprjée telle que définie en 4.2. Les protocoles et options'{ris en charge doiv
spécifiés comme PICS, au format:

Options|PICS_62439-X_supported.

EXEMPLE PICS_62439-5_BlockingSupported.

4.2

4.2.1

Le congept de cet essai de conformité est de vérifier les fonctions d'un appareil §
(DUT) par rapport a un ensemble cgoherent d'indicateurs dans les conditions simulées
défavorables. L'essai de confermité doit assurer l'interopérabilité des apparg
revendiquent la conformité avec_le méme protocole.

La séri¢ CEI 62439 contient des spécifications qui doivent étre observées par d
acteurs]

e le canstructeusf d'appareils qui congoit et met en essai une interface compatible;
e le gestionnaire de réseau qui définit la topologie;

o |'utilisateur du réseau qui respecte les limites d'utilisation.

Ine conformite a la CEl 62439-Z (MRP), ou
ine conformité a la CEl 62439-3 (PRP), ou
ine conformité a la CEl 62439-4 (CRP), ou
ine conformité a la CEIl 62439-5 (BRP),
ine conformité a la CEl 62439-6 (DRP).

Elssais de conformité

Concept

D

ificative
ent étre

n essai
les plus
bils  qui

fférents

Un appareil vendu comme étant entierement conforme a un protocole de la série CEl 62439
peut avoir une performance inférieure si les régles de configuration de réseau ne sont pas
respectées quand il est utilisé.

La Figure 1 donne une vue d'ensemble de I'essai de conformité lié aux protocoles de la série
CEIl 62439.

NOTE La mise en ceuvre et I'exécution de I'essai de conformité ne sont pas définies dans la série CEl 62439.
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Anglais

Francais

Conpformance test requirements

Exigences d’essai de conformité

Conformance test implementation

Mise en ceuvre d’essai de conformité

Copformance test execution

Exécution d’essai de conformité

Copformance test methodology

Méthodologie d’essai de conformité

Pefformance indicator definition

Définition d’indicateur de performance

Protocol

Protocole

Sefvice and protocol selection

Sélection de service et protocole

Relevant set of parameters.

Ensemble pertinent de paramétres

Pafameters / values

Paramétres / valeurs

Copformance statement format

Format de déclaration de conformité

Tegt environment

Environnement d’essai

Tept proCess

Processus d’essai

Tepts for Protocol

Essais pour protocole

Test 1 Essai 1
Test 2 Essai 2
Test 3 Essai 3

Device under test

Appareil en essai

Test run

Déroulement d’essai

Test results

Résultats d’essai

Test passed?

Essai réussi?

Conformance statement

Déclaration de conformité

Figure 1 — Vue d'ensemble de I'essai de conformité
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4.2.2 Méthodologie

Les scénarios d'essai doivent étre développés de maniére que les essais puissent étre
répétés. Les résultats des essais doivent étre documentés et doivent étre utilisés comme la
base pour la déclaration de conformité.

Les essais de conformité d'un appareil doivent inclure, le cas échéant, la vérification

e de I'exactitude de la fonctionnalité spécifiée,
e des valeurs des indicateurs liés au réseau,

e des valeurs des indicateurs liés a 'appareil.

Les valgurs des indicateurs de performance du protocole et de I'appareil en essai doient étre
utiliséesy.
NOTE 1 |Une description d'un processus d'essai de conformité est donnée dans la série ISO/CEI '9646.

NOTE 2 |ll est supposé que la qualité des scénarios d'essai garantisse l'interopérabilifé_d'un appareil|soumis a
I'essai. Sildes irrégularités sont signalées, les scénarios d'essai seront adaptés en conséquence.

4.2.3 Conditions et scénarios d'essai

Les conditions et les scénarios d'essai doivent étre définis et documentés sur la bgse d'un
protocole de redondance spécifique. Cela doit inclure les indicateurs suivants, le cas §chéant:
e nhombre de nceuds;
e {opologie de réseau;
e le nombre de commutateurs entre les nceuds;

e le type de trafic.

Pour chaque indicateur mesuré, les documents relatifs aux conditions et aux sg¢énarios
d'essai floivent étre établis et doiventdécrire:

e le but d'essai;
e e montage d'essai;
e |a procédure d'essai;

° es critéeres de eonformité.

Le montage d'essai’ décrit le réglage de l'équipement nécessaire pour effectuer I'essai, y
ires, le

Des patties—detenvironnement—d'e petvent—_étre—émutées—ou—simutées—tes—effets de
I'émulation ou de la simulation doivent étre documentés.

La procédure d'essai décrit comment il convient d'effectuer I'essai, ce qui inclut également
une description d'un ensemble spécifique d'indicateurs nécessaires pour effectuer cet essai.
Les criteres de conformité définissent les résultats des essais acceptés en tant que
conformité avec cet essai.

4.2.4 Procédure d'essai et mesures
Les indicateurs mesurés doivent inclure, le cas échéant:

e le temps de reprise de la redondance,

e l'impact d'une surcharge de redondance en fonctionnement normal.

La procédure d'essai doit étre basée sur les principes de 4.2.3.
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ence de mesure des actions pour effectuer un essai doit étre fournie.

Le nombre d'essais indépendants doit étre fourni.

La méthode utilisée pour calculer le résultat de I'essai a partir des essais indépendants doit
étre fournie, le cas échéant.

4.2.5

Rapport d'essai

Le rapport d'essai doit contenir suffisamment d'informations permettant de répéter I'essai.

Le rappertdiessai doit contenir au moins

la référence a la méthodologie d'essai de conformité selon 4.2.2,

la référence aux définitions des indicateurs de performance,

érence au protocole de redondance de la série CEl 62439,

au, les équipements de mesure et la personne ou l'organisation respons

I'exdcution de I'essai, ainsi que la date de I'essai,

a)

b)

c) laré

d) une
rése

€e) une

f) le ngmbre et le type d’appareils connectés au réseau ainsi-que la topologie,

g) une

référence aux spécifications des scénarios d'essai,

h) les Jaleurs mesurées,

i) uné

5 Col

noncé relatif a la conformité au protocole de.fedondance.

51 Claractéristiques d'application-des réseaux d'automatisation

5.1.1

Résilience en cas de défaillance

Les insfallations comptent sur”le bon fonctionnement du systéme d'automatisati

installat
temps
plus ¢
d'effect
attenda
revienn

ons tolérent une dégradation du systéme d'automatisation pendant un court
eulement, appelé temps de grace. Il convient que le temps de reprise du rés

description de I'environnement de l'essai de conformité, y compris les émulaleurs de

able de

description de 'appareil en essai, son fabricant et la version matérielle et logigielle,

ncepts pour des réseaux d'automatisme a haute disponibilité (informative)

bn. Les
laps de
eau soit

urt que le temps de grdce du moment ou l'application nécessite générplement
er des taches ‘supplémentaires (liées au protocole et au traitement de données, en

t le pro¢hain cycle de communication programmée, etc.) avant que l'ins
a l'état_totalement opérationnel. Les applications peuvent étre distinguées

temps de gréce, comme le montre le Tableau 1.

ftallation
par leur

Applications Temps de grace type
s

Automatisation non critique, par exemple systémes d'entreprises 20
Gestion d'automatisation, par exemple fabrication, automatisation 2
discréte
Automatisation générale, par exemple automatisation de processus, 0,2
centrales électriques
Automatisation a temps critique, par exemple transmissions 0,020
synchronisées

Certaines installations ont des exigences plus strictes quand elles doivent fonctionner en
continu, n'ayant pas de période de repos pendant laquelle l'installation peut étre maintenue
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ou reconfigurée. Dans ce cas, le temps de grace est valable pour I'exigence la plus stricte,
par exemple dictée par le remplacement a chaud de parties de I'équipement.

Les systemes d'automatisation peuvent contenir de la redondance pour faire face aux
défaillances. Les méthodes différent sur la fagon de gérer la redondance, mais leur facteur de
performance clé est le temps de reprise, c'est-a-dire le temps nécessaire pour rétablir le
fonctionnement aprés I'apparition d'une interruption. Si le temps de reprise dépasse le temps
de grace de l'installation, les mécanismes de protection lancent un arrét (en mode sir), ce qui
peut entrainer une perte importante de la production et de la disponibilité opérationnelle des
installations.

Une caractéristique clé du rétablissement est son déterminisme, c'est-a-dire la garantie que le
temps de reprise reste en dessous d'une cerfaine valeur, tant que Tes hypotheéses_fle base
(défaillance unique a la fois, pas de mode commun de défaillance, moins d'une ‘eXxtension
maximale du systéme) sont remplies.

Chaque| fois que I'exploitation dépend de la fonction correcte du réseau (@automatidation, il
peut étrg nécessaire d'augmenter la disponibilité du réseau.

L'augmentation de la disponibilité en augmentant la fiabilité des éléments ou en amélforant la
maintenance est en dehors du domaine d'application de la/série CEIl 62439. Ua série
CEIl 62439 considére uniquement les protocoles qui introduisent de la redondance et
reconfigurent automatiquement les éléments redondants du réseau en cas de défaillar|ce.

5.1.2 Classes de redondance de réseau
5.1.21 Généralités
La sérig CEl 62439 considére deux classes de ‘redondance de réseau:

a) redgndance gérée au sein du réseau;

b) redondance gérée dans les nceuds‘d'extrémité.

NOTE La série CEl 62439 ne considére’pas la redondance des nceuds d'extrémité eux-mémes, clest-a-dire
I'utilisatiop de nceuds d'extrémité redondants, puisque cela est hautement spécifique a une application.

5.1.2.2 Redondance gérée au sein du réseau

La redohdance au sein d'un réseau a été appliquée aux réseaux étendus et aux bus d¢ terrain
traditionnels.

Les routeurs de-eouche 3 (non pris en compte dans la série CEl 62439) calculent le$ routes
alternat|ves(a,la suite de défaillances de liaison. Les protocoles correspondants ont pien fait
leurs preuves comme partie intégrante de la pile IP, mais le temps de reprise est de I'prdre de
dizaines—de-secondes—voire—detordre—deminutes—enfonctondetatopologie—Cestemps de

reprise sont tolérés uniquement par les applications les plus bénignes.

Les réseaux d'automatisation fonctionnent généralement dans un seul réseau local (LAN),
c'est-a-dire les messages opérationnels sont acheminés a travers les répéteurs de la couche
1 ou les commutateurs de la couche 2, mais ne traversent pas les routeurs. Les messages
partagés avec le monde extérieur via les routeurs ou les pare-feux existent bien, mais ils sont
considérés comme non critiques.

Classiquement, la redondance au sein d'un réseau LAN est assurée par les protocoles qui
réagissent a la perte de liaisons et de commutateurs par la reconfiguration du LAN, en
utilisant des liaisons et des commutateurs redondants, tels que le protocole RSTP (Rapid
Spanning Tree Protocol) conformément a I'lEEE 802.1D.

Les protocoles de redondance améliorés de couche 2 se basent sur les mémes principes que
RSTP, mais fournissent une reprise plus rapide en exploitant I'hypothése que le réseau
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d'automatisation ait une topologie en anneau. Les nceuds d'extrémité sont des nceuds
d'automatisation non modifiés.

51.2.3 Redondance gérée dans les nceuds d'extrémité

D'autres améliorations des temps de reprise nécessitent la gestion de la redondance dans les
nceuds d'extrémité, en équipant les nceuds d'extrémité par plusieurs liaisons de
communication redondantes. En général, les noeuds d'extrémité a double association
fournissent une redondance suffisante. Dans ce type de redondance, aucune hypothése n'est
faite concernant les commutateurs dans le LAN.

Pour les applications a temps critique telles que les transmissions synchronisées,
I'exploit , mais
nécessife une duplication compléte du réseau. Certaines installations critiques jnédessitent
également des noeuds a double association, afin de faire face a une défaillanced/ung liaison
en feuille, méme si elles ne nécessitent pas de temps de reprise trés court.

5.1.3 Maintenance de la redondance

La redondance peut étre affectée par des pannes latentes, ce qui peut étre détecté| par les
essais. |L'intervalle d'essai permet d'estimer la disponibilité. Tous. les protocoles fournissent
les moyens pour mettre en essai les composants redondants, 0uvde rechange et sigrnaler les
défaillances détectées a la gestion du réseau.

5.1.4 Comparaison et indicateurs
Les profocoles spécifiés dans la série CEl 62439 offrent:

e un temps de reprise maximal, déterministe et garanti (qui peut dépendrg de la

{opologie),

W

e la transparence de la communication réelle vers I'application en toutes circongtances,
bt

e pour les nceuds a double association, I'interopérabilité avec les appareils a une seule
hssociation (matériel Tl eaurant disponible dans le commerce).

Le Tableau 2 compare cefttaines caractéristiques de quelques protocoles de redondance,
commandés par le temps-de reprise.

Tableau 2 — Exemples de protocoles de redondance

Protocole Seolution Perte | Protocole de Associa- Topologie de | Temps de reprise|pour
de redondance tion de réseau les défaillancé¢s
trame nceuds considérées|
d'extrémité
IP Routage IP Oui Dans le Simple Simple > 30 s typique non
réseau maillée déterministe
STP IEEE 802.1D | Oui Dans le Simple Simple > 20 s typique non
réseau maillée déterministe
RSTP IEEE 802.1D | Oui Dans le Simple Simple Peut étre déterministe
réseau maillée, conformément aux régles
anneau de I'Article 8
CRP IEC 62439-4 Oui Dans les Simple et Doublement 1 s au pire des cas
nceuds double maillée, a pour 512 nceuds
d'extrémité connexion d'extrémité
croisée
DRP IEC 62439-6 Oui Dans le Simple et Anneau, 100 ms au pire des cas
réseau double double pour 50 commutateurs
anneau
MRP IEC 62439-2 Oui Dans le Simple Anneau 500 ms, 200 ms, 30 ms ou
réseau 10 ms au pire des cas
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Protocole Solution Perte | Protocole de Associa- Topologie de | Temps de reprise pour
de redondance tion de réseau les défaillances
trame nceuds considérées
d'extrémité
pour 50 commutateurs en
fonction de I'ensemble des
paramétres
BRP IEC 62439-5 Oui Dans les Double Doublement 4,8 ms au pire des cas
nceuds maillée, pour 500 nceuds
d'extrémité connectée d'extrémité
PRP IEC 62439-3 Non Dans les Double Doublement Os
nceuds maillée,
d'extrémité indépendante
HSR [EC 62439-3 Non Dans les Double Anneau, Os
noeuds maillée
d'extrémité
NOTE Ppur les protocoles de redondance spécifiés dans la série CEIl 62439, les temps” de repris¢ dans le
Tableau 2 sont garantis si I'on utilise les configurations et les parametres spécifiés dans*a“partie assotiée de la
série CE|62439. Des temps de reprise plus rapides peuvent étre réalisés en utilisant des réglaggs et des
paramétrgs différents, et ce, sous la responsabilité de I'utilisateur.
Les indicateurs pour les différentes solutions incluent, le cas échéant:
e le temps de reprise de panne,
e |e temps de reprise de réparation,
e la durée de rétablissement de remise en état,
e {emps de reprise dans les conditions les plus-défavorables,
e [I'impact sur le fonctionnement normal.
Les cas|de panne comportent:
e défajllance du gestionnaire de réseau actif courant (s'il existe) suivie par une réparation et
un retablissement;
o défdjllance de la source courante du temps de réseau (si elle existe) suivie par une
réparation et un rétablissement.
Le paragraphe 5.2 généralise les considérations ci-dessus et introduit un sché¢ma de
classifidation.
5.2 Syystéeme/di réseau générique
5.2.1 | Eléments du réseau
5.2.1.1 L—-Généralités

Le réseau générique est modélisé avec les éléments fonctionnels énumérés ci-dessous et

représe

ntés dans la Figure 2.

Nceuds d'extrémité
Liaisons en feuille
Commutateurs (avec ports d'extrémité et ports inter-étage)
Mailles inter-étage

Nceuds d'extrémité de commutation

Le LAN se constitue de tous les composants du réseau, excepté les nceuds d'extrémité et les

liaisons

en feuille.
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p— LAN
nor(|1e edge ports
inter-switch port leaf link /

switch

element
] i
leaf |ink edge ports It
internal
| leaf link
] ] ] ] ] neondde =] 1]
end end end end end end end
node node node node node node nofde
switching end node
IEC 329/10

NOTE Les ports d'extrémité sont ombrés en gris clair, les ports inter-étage sonf\ombrés en gris foncé, Igs mailles
inter-étage sont dessinées avec un trait épais, les liaisons en feuille sont dessinées avec un trait fin.

Légende

Anglais Frangais

Inter switch port Port inter-étage

Leaf link Liaison en feuille

Edpe ports Ports d’extrémité

Switch Commutateur

Inter switch link Maille inter-étage

Swiitch element Elément de commutateur

Internal leaf link Liaison en feuille interne

Enfl node Noceud d’extrémité

Swiitching end node Noeud d'extrémité de commutation

Figure(2,=Eléments du réseau général (topologie en arbre)

5.2.1.2 Nceud d'extrémite
Un nceud d'extremité nécessite un port de connexion au LAN pour son fonctionnement normal.
Le port—de—commexion—d'un—meetd—dextrémité—est—connecté—a—un—port—d'extrémité d'un

commutateur dans un LAN par une liaison en feuille.

5.2.1.3

Liaison en feuille

Une liaison en feuille connecte un nosud d'extrémité au LAN.

Cette connexion peut étre interne a un appareil, dans le cas ou I'appareil combine le nceud
d'extrémité et le commutateur ou la fonctionnalité LRE (nceud d'extrémité de commutation

dans la

5.2.1.4

Figure 2).

Maille inter-étage

Une maille inter-étage connecte les commutateurs dans un LAN.
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Différentes mailles inter-étage peuvent exister entre deux commutateurs en vue d'augmenter
la disponibilité.

5.2.1.5 Commutateurs

Les commutateurs sont des éléments de connexion de couche 2 tels que définis dans I'lEEE
802.1D.

NOTE Les ponts conformément a I'lEEE 802.1D sont nommés commutateurs dans la série CEl 62439.

Les commutateurs sont connectés les uns aux autres par des mailles inter-étage.

Un commutateur esttonnecte a une tiaison en feuitte par te brars o' unm port a'extrenTite

5.2.1.6 Noeud d'extrémité de commutation

Un élément du commutateur peut étre mis en ceuvre dans la méme partie’rde I'équjpement
physique comme étant le nceud d'extrémité. Bien que cela fasse ‘@pparaitre l¢ nceud
d'extré%:té comme un nceud a double association, en interne le prinCipe de fonctionnement

est différent, car il n'y a pas besoin d'une entité de redondance de liaison parce que I'¢lément
du cominutateur joue ce réle.

5.21.7 Nceuds d'extrémité a associations multiples

Les nceuds d'extrémité peuvent avoir plusieurs ports dewconnexion pour la redondarice. Les
ports dg connexion d'un nceud d'extrémité peuvent étre‘connectés au méme réseau LAN ou a
différents réseaux LAN.

Les noguds d'extrémité a plusieurs associatiohs nécessitent une entité de redondance de
liaison (LRE, Link Redundancy Entity) dansileur pile de communication afin de masquer la
redondgnce de l'application, comme le montre la Figure 3.

DANH DAN 2
hard ) hard
A ar UDP TCP ar UDP TCP
uppey layers real-timé real-time
statk network layer stack network layer
. C~ v N
same lin
layer Link Redundancy Entity Link Redundancy Entity
interfage /-——’/’
— N
network port A port B port A bort B
adapters X | Rx X [ RX X | | RX T | | Rx
transceivers V A \V4 A V A \V4 A

S
LAN_A
—_
LAN_B IEC 330/10
Légende
Anglais Francais

Upper layers Couches supérieures
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Hard real-time stack Pile temps réel matérielle
Network layer Couche réseau
Same link layer interface Méme interface liaison de données
Link redundancy entity Entité de redondance de liaison
Network adapters Adaptateurs réseau
Port A Port A
Port B Port B
Transceivers Emetteurs-récepteurs

Figure 3 — Entité de redondance de liaison dans un nceud a double association

Un noey
liaisons

Un nced
liaisons

NOTE L
pas consi

5.2.2
5.2.2.1

La redd
nécessy
commur
entre deg

La CEI
celles-c

en feuille est un nceud a double association (DAN, Doubly Attached Node).

d d'extrémité connecté a un ou plusieurs LAN du méme réseau \par le biais dg
en feuille est un nceud a quadruple association (QAN, Quadruply Attached No

Hérés ici, les considérations s'appliquent & chaque réseau séparément.
Topologies

Généralités
ndance dans le réseau considére la présence de plus d'éléments de rése
ire (commutateurs, liaisons) pour le fonctionnement, afin d'empécher la per

ication provoquée par une défaillance. A cet effet, il y a plus d'un chemin p
ux nceuds d'extrémité.

61918 spécifie différentes sortes de topologies physiques de base, certa
étant utilisées par la série_CEl 62439 pour définir différentes topologies.

blogies sans redondance
opologie en arbre~(Figure 4);

opologie linéaire' (Figure 5).

Il existe

e LAN
e LAN
e LAN
e LAN

logies avec'des liaisons redondantes
opologie-en anneau (Figure 6);

opologie partiellement maillée (Figure 7);

(DAN)

d d'extrémité connecté a un ou deux LAN du méme réseau par lefbjais de deux

e quatre
He).

bs noeuds d'extrémité utilisant différents ports de communication pouf.lés réseaux indépendan{s ne sont

bau que
e de la
hysique

ines de

)
)

quatre structures de haut niveau:

simple sans liaisons en feuille redondantes (voir 5.2.2.4.1);
simple avec liaisons en feuille redondantes (voir 5.2.2.4.2);
redondants sans liaisons en feuille redondantes (voir 5.2.2.4.3);

redondants avec liaisons en feuille redondantes (voir 5.2.2.4.4).

Lorsque la redondance est gérée dans le LAN, les noeuds d'extrémité peuvent étre connectés
par une simple association. Dans le cas d'une défaillance de commutateur ou de la liaison en
feuille, ces nceuds d'extrémité peuvent perdre la communication.
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5.2.2.2 Topologies sans redondance

5.2.2.21 Topologie en arbre

Dans une topologie en arbre, au moins un commutateur dispose de plus de deux mailles
inter-étage et il n'y a qu'un seul chemin entre deux appareils quelconques. La Figure 4 montre
un exemple d'une topologie en arbre.

end end
node node
[1 1
leafink \\ //
edge O\
ports inter-
LAN I switch link
switch
inter-switch ) ) switch
link inter-switch

ports

r switch

switch

L1 L1 L1 L1 L1 L1 L1 LI
end end end end end end end é¢nd
node node node node node node node node
IfC 331/10
Légende
Anglais Frangais

Enfl node Noeud d’extrémité

Leaf link Liaison en feuille

Edpe ports Ports d’extrémité

Int

br switch port

Port inter-étage

Int

br switch\Jink

Maille inter-étage

Sw

itch

Commutateur

Figure 4 — Exemple-d'une-topologieen-arbre

5.2.2.2.2 Topologie linéaire
Dans une topologie linéaire, tous les commutateurs sont connectés les uns aux autres en
ligne et aucun nceud ne dispose de plus de deux mailles inter-étage, mais les deux nceuds
situés a l'extrémité de la ligne n'ont qu'une seule maille inter-étage. La Figure 5 montre un
exemple d'une topologie linéaire.
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inter-switch link

switch
element

internal
leaf

= link
end end end end end end end
node node node node node node node
switching end node
IEC 332/10
Lélgende
Anglais Frangais

Inter switch link

Maille inter-étage

Switch

Commutateur

Swlitch element

Elément de commutdteur

Internal leaf link

Liaison en feuille¥interne

Enfd node

Nceud d’extrémite

Swlitching end node

Neoeud d/éxtrémité de commutation

Figure 5 — Exemple d'une topologie linéaire

NOTE Up nceud peut étre un nceud d'extrémité dewxcommutation, comme montré dans le deuxieme nceud
d'extrémifé a partir de la droite de la Figure 5.

5.2.2.3 Topologies avec des liaisons‘redondantes

5.2.2.3.1

Topologie en anneau

NOTE Cltte topologie s'applique a (a fedondance du RSTP (voir Article 7), du MRP (CEI 62439-2) e du DRP

(CEI 62439-6).

Dans upe topologie en canneau, chaque commutateur posséde deux mailles inter-¢tage et

deux njceuds d'extrémité” quelconques ont deux chemins entre eux

lorsque tpus les

compospnts sont opérationnels. La Figure 6 montre un exemple d'une topologie en anpeau.
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end end
node node
_ 1 |
leaf link
LAN edge ports
\
. inter-switch link g
ring ports
\ switch
ﬁ ﬁ
edge ports Lo
L---1 D it O
_ I | N
5 . leaf lin end end end
. e e node node node
node node node
switching end nodes
IEC |333/10
Lélgende
Anglais Francgais
Enfl node Noeud d’extremité
Leaf link Liaison €n feuille
Edpe ports Ports\diextrémité
Swlitch Commutateur
Inter switch link Maille inter-étage
Ring ports Ports d’anneau
Internal leaf link Liaison en feuille interne
Swlitching end node Noeud d'extrémité de commutation
Figure 6— Exemple d'une topologie en anneau
Une topgologie en anneautprésente une boucle dans le LAN qui pourrait conduir¢ a des
inondations causées par.des trames en circulation permanente. Les protocoles telg que le
protocole RSTP (Rapid“Spanning Tree) et le protocole MRP (Media Redundancy Hrotocol)
assurent que lesy~commutateurs maintiennent une topologie linéaire logique Jors de
I'initialisation, I'exploitation et la reconfiguration.
Si un commutateur ou une maille inter-étage tombe en panne, le commutateur est ¢xclu de
I'anneay, et une nouvelle topologie linéaire logique est établie. Cependant, les| nceuds

d'extrémité connectés a un commutateur en panne perdent la connectivité.

5.2.2.3.2 Topologie partiellement maillée

Dans une topologie partiellement maillée, au moins un commutateur posséede plus de deux

mailles

inter-étage et il existe plus d'un chemin entre quelques appareils. La Figure 7 montre

un exemple d'une topologie partiellement maillée.
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end
node

leaf link

LAN ~__

inter-switch link

aggregated
switch ports

A

j inter-switch ports

<>

aggregated leaf
switch link i

edge ports i
|| B

| ™ g
LI LI L1 end end
end end end node node
node node node
switching end nodes
IEC B34/10
Lélgende
Anglais Francgais
Enf node Neoeud d'extrémité
Leaf link Liaison'en feuille
Inter switch link Maille inter-étage
Swiitch Commutateur
Agpregated switch ports Ports de commutateur d’agrégation
Inter-switch ports Ports inter-étage
Edpe ports Ports d’extrémité
Agpregated switch link Liaison de commutateur d’agrégation
Switching end nodes Noeuds d'extrémité de commutation

Figure.7 > Exemple d'une topologie partiellement maillée

5.2.2.3.8 Topologie entierement maillée

Dans upe topologie entiérement maillée, chaque commutateur posséde plusieurs| mailles
inter-étage.

Dans une topologie entierement maillée, la défaillance d'une maille inter-étage ou d'un
commutateur peut étre tolérée. Cependant, les nceuds d'extrémité connectés a un
commutateur en panne perdent la connectivité. La Figure 8 montre un exemple d'une
topologie entiérement maillée.
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switch l_:' switch ‘
[TTTTITT1T1] [ITTTTTTT]
switch switch
SAN SAN SAN SAN
t switch !: :! switch j
SAN| == |SAN SAN| =" " SAN
r switch '; ;I switch ﬁ
[TTTTTTTT] IIIIIIIII\I_\
SAN SAN SAN SAN
IEC B35/10
Lélgende
Anglais Francgais
Switch Commiutateur
Figure 8 — Exemple d'une topologie entiérement maillée
5.2.2.4 Structures de haut niveau de‘reseaux
5.2.2.4.1 LAN simple sans liaisons en feuille redondantes

Cette topologie posséde un seyl chemin entre deux nceuds (voir Figure 9).

end
node

|eaf-link

end

node

end
node

IEC 336/10
Légende
Anglais Francgais
End node Noeud d’extrémité
Leaf link Liaison en feuille
Switching end node Nceud d'extrémité de commutation

Figure 9 — Structure de LAN simple sans liaisons en feuille redondantes

Des exemples de cette topologie sont la topologie en arbre et la topologie linéaire (voir

Figure 4 et Figure 5).
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5.2.2.4.2 LAN simple avec feuilles redondantes

NOTE Cette topologie s'applique, par exemple, a des nceuds comportant un commutateur RSTP ou un sous-
ensemble de ceux-ci.

Les nceuds a double association (DAN) sont connectés au méme LAN par le biais des liaisons
en feuille. Chaque port d'extrémité peut appartenir au méme commutateur ou a différents
commutateurs. La Figure 10 montre un exemple.

DAN DAN DAN

eatiinke—> /| \ [ |

o

LAN

IEC 337/10

Légende

Anglais Frangais

Leaf links Liaisons en feuille

Figure 10 — Structure de LAN simple avec liaisons en feuille redondantes

5.2.2.4.3 Réseau sans feuilles redondantes

NOTE Cltte topologie s'applique au PRP (voir CEI62439-3), au CRP (voir CEl 62439-4) et au BRP (voir
CEIl 62439-5).

Dans cg¢ type de topologie, les chemins:ne se chevauchent pas. Les liaisons en feuille
redondgntes sont connectées a des LAN différents. Un exemple est montré a la Figurg 11.

DAN DAN DAN

[1 [1ri [1ri

® ® TANTD ®

IEC 338/10

Figure 11 — Structure de LAN redondant sans liaisons en feuille redondantes
5.2.2.4.4 LAN redondant avec liaisons en feuille redondantes
Les liaisons en feuille redondantes sont connectées a la fois au méme LAN et a des LAN

différents. Les nceuds sont des nceuds a association quadruple (QAN). Un exemple est
montré a la Figure 12.
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5.2.3
5.2.31

En moﬂe secours, seul I'un des chemins redondants est choisi’ comme chemin en

alors q
Sile ch

Durant
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la voie

NOTE L
«redonda

5.2.3.2

En mod

selon des modeéles réguliers, et les messages sont émis par l'intermédiaire de |

cheming

Si I'on
d'étre u

Ce mod

IEC ,339/10)
gure 12 — Structure de LAN redondant avec liaisons en feuille redondantg

Gestion de la redondance

Mode secours

e les autres chemins restent en veille.
bmin en service devient indisponible, un autre ¢hemin le remplace.

le temps écoulé depuis la perte duy, chemin en service jusqu'au dg
nement du chemin de secours, des messages peuvent étre perdus et, par con
st considérée étre en état déconnecté.

e VEI appelle ce type de redondance, une redondance “en attente (stand-by)” ou “passive”.
hce dynamique» est également utilisé:

Mode alterné (actif)

B alterné, les chemins redondants sont utilisés en alternance, de maniére alés

redondants.

jétecte que_t'un des chemins redondants est en état déconnecté, ce chemi
ilisé pendant que les autres chemins continuent a étre utilisés en alternance.

S

service

but de
sequent,

Le terme

toire ou
un des

N cesse

la couv

rture

e permet de vérifier la disponibilité des composants en permanence et augmerrte ainsi

5.2.3.3

Fonctionnement paralléle (actif)

En fonctionnement paralléle, les messages sont émis par l'intermédiaire de tous les chemins
redondants disponibles.

Le nceud d'extrémité destinataire sélectionne I'un des messages regus.

NOTE Le terme “redondance statique” ou “work-by” est aussi utilisé.

5.2.4

Temps de reprise du réseau

Le temps de reprise du réseau est appelé temps de reprise ("recovery time") dans la série
CEIl 62439 parce que la série CEIl 62439 traite seulement les réseaux. La définition donnée
en 3.1.41 s'applique.
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5.2.5 Couverture de diagnostic

Les pannes sont détectées par des mécanismes de détection d'erreurs qui détectent
seulement un pourcentage des pannes. La couverture est la probabilité que les mécanismes
de diagnostic détectent une erreur dans un délai permettant le rétablissement avant que
d'autres mécanismes ne prennent I'action de protéger l'installation ou avant que l'installation
ne subisse de dommages.

5.2.6 Défaillances
5.2.6.1 Sortes de défaillances

Il existe trois sortes de défaillances:

e (éfaillance passageére,
e (éfaillance de composant et

o (défaillance systématique.

Elles affectent les éléments suivants:

° es nceuds d'extrémité,

es liaisons en feuille,

es commutateurs,

o les mailles inter-étage.
5.2.6.2 Défaillance passagére

Une défaillance passagére, comme les intefférences électromagnétiques, provoque des
erreurs |passagéres qui laissent le matériel essentiellement intact, mais en pertufbent la
fonction[ Dans ce cas, la partie défaillante’peut étre automatiquement réintégrée apgrés des
essais |[automatiques. De tels mécanismes sont partiellement mis en ceuvre dans les
protocoles de redondance spécifiés dans la série CEl 62439.

NOTE Les interférences EM peuvent/devenir des défaillances systématiques.
5.2.6.3 Défaillance de.composant
La défgillance d'un composant peut étre partielle ou compléte. Seules les défgillances

complétes de composants (non temporaires, non parasites) sont prises en compte [dans la
série CEl 62439.

5.2.6.4 Défaillance systématique

Une détaillance systématique affecte plusieurs composants redondants en méme temps; il
s'agit par conséquent d'un point unique de défaillance. Les erreurs de configuration
appartiennent aussi a cette catégorie. Les protocoles de redondance spécifiés dans la série
CEIl 62439 ne considerent pas les défaillances systématiques mais permettent d'en détecter
quelques-unes.

NOTE La diversité de la conception est éventuellement en mesure de réduire I'impact de défaillance systématique.
5.2.6.5 Défaillance d'un nceud d'extrémité

La défaillance d'un nceud d'extrémité est en dehors du domaine d'application de la série
CEl 62439.

5.2.6.6 Défaillance d'une liaison en feuille

La défaillance d'une liaison en feuille est provoquée par:


https://iecnorm.com/api/?name=ba5829cced3ad46963698afad3562604

62439-1 © CEI:2010 -89 -

e la défaillance du port de connexion d'un nceud d'extrémité,
e la défaillance du cable d'une liaison en feuille, ou

e la défaillance du port d'extrémité.

5.2.6.7 Défaillance d'un commutateur

Un commutateur se compose d'une fonctionnalité commutateur cceur (par exemple

processeur, alimentation) et d'un nombre de ports.

Pour des besoins de calcul, une défaillance de commutateur ne considere que la défaillance

de la fonction commutateur coeur.

La défalllance d'un port d'extrémité du commutateur est considérée comme une défaill
la liaisoh en feuille.

La défalllance d'un port inter-étage du commutateur est considérée comme-une défaill
maille inter-étage.

5.2.6.8 Défaillance d'une maille inter-étage

La défalllance de maille inter-étage est provoquée par:

e la défaillance du port inter-étage ou

o |a défaillance du cable de la maille inter-étage.
5.3 Sjireté

La sérig CEl 62439 ne considere pas les aspects de slreté, par exemple, l'intégrité.

ance de

ance de

NOTE Meéme si la sOreté n'est pas directement\traitée, une haute fiabilité est une caractéristique squhaitable

dans un systeme de sdreté.
5.4  Sécurité
La sérig CEl 62439 ne considére pas les problématiques de sécurité (par exemple

privé, I'authentification).

6 Classification deréseaux (informative)

6.1 Notation

La strugture‘de réseau relative a un réseau hautement disponible est exprimée par la
suivante:

I'aspect

hotation

< TYPE >< NUMsn >< PLCYleaf >< NUMleaf >< TPLGY >< PLCYsn >

ou
TYPE indique le type de structure redondante de haut niveau;
NUMsn indique le nombre de LAN redondants;
PLCYleaf indique la politique de la redondance de liaison en feuille;
NUMIleaf indique le nombre de feuilles redondantes;
TPLGY indique la topologie LAN.

EXEMPLE “A1N1RB” représente un réseau en anneau simple sans redondance de liaison en feuille.

Le champ <TYPE> est défini dans le Tableau 3.
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