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Internat

systemg mahagement and associated information exchange.

EXCHANGE - DATA AND COMMUNICATION SECURITY -
Part 6: Security for IEC 61850

FOREWORD

ternational Electrotechnical Commission (IEC) is a worldwide organization for standardization.c|
onal electrotechnical committees (IEC National Committees). The object of IEC is to promotevint
eration on all questions concerning standardization in the electrical and electronic fields| o thi
tion to other activities, IEC publishes International Standards, Technical Specifications;\l‘echnical
ly Available Specifications (PAS) and Guides (hereafter referred to as “IECHKPUDblication(s
ation is entrusted to technical committees; any IEC National Committee interested-in the subject
Brticipate in this preparatory work. International, governmental and non-goverpmental organizatio
e IEC also participate in this preparation. IEC collaborates closely with the International Organ
brdization (ISO) in accordance with conditions determined by agreement-between the two organi

rmal decisions or agreements of IEC on technical matters express, asnearly as possible, an int
hsus of opinion on the relevant subjects since each technical committee has representatioy
Eted IEC National Committees.

ublications have the form of recommendations for internatiehal use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made\fo ensure that the technical contg
ations is accurate, IEC cannot be held responsible for{the way in which they are used g
erpretation by any end user.

er to promote international uniformity, IEC National* Committees undertake to apply IEC Py
arently to the maximum extent possible in their national and regional publications. Any divergencq
C Publication and the corresponding national ortegional publication shall be clearly indicated in

elf does not provide any attestation of conformity. Independent certification bodies provide g
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

brs should ensure that they have the latest edition of this publication.

bility shall attach to IEC or its\directors, employees, servants or agents including individual ex
ers of its technical committees)and IEC National Committees for any personal injury, property d
damage of any nature whatsoever, whether direct or indirect, or for costs (including legal
ses arising out of the._publication, use of, or reliance upon, this IEC Publication or any

on is drawn to the_Normative references cited in this publication. Use of the referenced publi
Ensable for the correct application of this publication.

on is drawn to the possibility that some of the elements of this IEC Publication may be the subjec
IEC shalknot be held responsible for identifying any or all such patent rights.

onakStandard IEC 62351-6 has been prepared by IEC technical committee 57

pmprising
ernational
b end and
| Reports,
)’). Their
dealt with
hs liaising
zation for
pations.

Ernational
from all

National
nt of IEC
r for any

blications
b between
the latter.

onformity
e for any

perts and
amage or
fees) and
bther IEC

cations is

of patent

. Power

The text of this International Standard is based on the following documents:

FDIS Report on voting
57/2234/FDIS 57/2258/RVD

Full information on the voting for the approval of this International Standard can be found in the

report o

n voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 62351 series, published under the general title Power systems
management and associated information exchange — Data and communications security, can
be found on the IEC website.
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The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under "http://webstore.iec.ch" in the data related to
the specific document. At this date, the document will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition, or

e amended.

that it|contains colours which are considered to be useful for the correct understanding

IMPORTANT - The 'colour inside’ logo on the cover page of this publication i{dicates
of its ¢ontents. Users should therefore print this document using a colourprint

r.
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POWER SYSTEMS MANAGEMENT AND ASSOCIATED INFORMATION

EXCHANGE - DATA AND COMMUNICATION SECURITY -

Part 6: Security for IEC 61850

1 Scope and object

1.1 Scope
This palrt of IEC 62351 specifies messages, procedures, and algorithms for secudfing the
operatidgn of all protocols based on or derived from the IEC 61850 series. This dogumeén{ applies
to at legst those protocols listed in Table 1.
Table 1 — Scope of application to standards
Number Name
IEC 618p0-8-1 Communication networks and systems for power utility .automation — Part 8-1: Spegific
communication service mapping (SCSM) — Mappings 4o MMS (ISO/IEC 9506-1 and
ISO/IEC 9506-2) and to ISO/IEC 8802-3
IEC 618p0-8-2 Communication networks and systems for powenutility automation — Part 8-2: Spegific
communication service mapping (SCSM) — Mapping to Extensible Messaging Presgnce
Protocol (XMPP)
IEC 618p0-9-2 Communication networks and systems for‘power utility automation — Part 9-2: Spegific
communication service mapping (SC8M) — Sampled values over ISO/IEC 8802-3
IEC 618p0-6 Communication networks and systems for power utility automation — Part 6: Configuration
description language for communication in power utility automation systems relateq to
IEDs
The initlal audience for this document is intended to be the members of the working groups

develop
specific

ng or making use of the protocols listed in Table 1. For the measures describe
btion to take effect, they must be accepted and referenced by the specification

d in this
5 for the

cts that

erstand

protocols themselves. Thissdocument is written to enable that process.

The subsequent audience for this document is intended to be the developers of prody
implement these praotocols.

Portiong of this\document may also be of use to managers and executives in order to ung

the purgose and requirements of the work.

1.2 Namespace name and version

This new clause is mandatory for any IEC 61850 namespace (as defined by part 7-1 of
IEC 61850 Edition 2).

The parameters which identify this new release of this namespace are:

o Namespace version: 2020

¢ Namespace revision: A
e Namespace name: “IEC 62351-6:2020A”

o Namespace release: 1

The table below provides an overview of all published versions of this namespace.
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Edition Publication date Webstore Namespace
Edition 1.0 2020-? IEC 62351-6:2020 IEC 62351-6:2020
1.3 Code Component distribution

There is currently no code component scheduled for the code component downloading area.

2 Normative references

The foll
constitu
For un
amend

IEC 618
Configu

IEC 618
Basic c(

IEC 618
Part 8-1
and ISQ

IEC 618
Specific]
Protoco

IEC 618
Specific]

IEC TS
and co
Introdud

IEC TS

and communicatiehs security — Part 2: Glossary of terms

es requirements of this document. For dated references, only the edition cited
ated references, the latest edition of the referenced document (ipclud
ents) applies.

50-6, Communication networks and systems for power utility automation —
ration description language for communication in electrical substations related

50-7-3, Communication networks and systems for power utility automation — F
mmunication structure — Common data classes

50-8-1, Communication networks and system$&<{ for power utility autom
: Specific communication service mapping (SCSM) — Mappings to MMS (I1SO
9506-2) and to ISO/IEC 8802-3

50-8-2, Communication networks and systems for power utility automation — f
communication service mapping (SCSM) — Mapping to Extensible Messaging P
(XMPP)

50-9-2, Communication netwaefks and systems for power utility automation — F
communication service mapping (SCSM) — Sampled values over ISO/IEC 880

62351-1, Power systemms management and associated information exchange
mmunications security — Part 1: Communication network and system se
tion to security issues

62351-2, Power systems management and associated information exchange

IEC 623

and communications security — Part 4. Profiles including MMS and derivatives

51-4.2020, Power systems management and associated information exchange

ir content

applies.
ng any

Part 6:
to IEDs

Part 7-3:

ation —
9506-1

Part 8-2:
resence

Part 9-2:
-3

— Data
curity —

— Data

— Data

IEC 62351-9, Power systems management and associated information exchange — Data and
communications security — Part 9: Cyber security key management for power system equipment

ISO/IEC 13239, Information technology — Telecommunications and information exchange
between systems — High-level data link control (HDLC) procedures

ISO/IEC 9594-8 | Rec. ITU-T X.509: Information technology — Open Systems Interconnection —
The Directory: Public-key and attribute certificate frameworks

RFC 2104, HMAC: Keyed-Hashing for Message Authentication
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RFC 5905, Network Time Protocol Version 4: Protocol and Algorithms Specification

RFC 8052, Group Domain of Interpretation (GDOI) Protocol Support for IEC 62351 Security
Services

NIST Special Publication 800-38D, Recommendation for Block Cipher Modes of Operation
Galois/Counter Mode (GCM and GMAC)

3 Terms, definitions and abbreviated terms

3.1 Terms and definitions

£ Ll ol il 4 ool oot H H [Nl S ol @ S Y0 Yo ¥ =~
FOI" the PUTPUSTS UT TS UUTUTITTTITL,  UTT TTTTITS  altu UTTITTIIuUTTS yiveTTr T TRV T O UL\J\)1'2 and

IEC 61850-2 apply.

ISO and IEC maintain terminological databases for use in standardizationcat'the fpllowing
addressfes:

e |EC [Electropedia: available at http://www.electropedia.org/

e |SO|Online browsing platform: available at http://www.iso.org/obp
3.11

electronic security perimeter
logical horder surrounding a network interconnecting critical cyber assets

3.1.2

client
functionfal unit that establishes an association.and issues requests and receives serviges from
a servelr.

3.1.3

server
functional unit that receives an _dassociation from a Client and provides services requested by
the Client

3.2 Abbreviated terms

ACSE Association-Control Service Element
APDU Application Protocol Data Unit
ASDU Application Service Data Unit

ASN.1 Abstract Syntax Notation One
ESP Electronic Qnmlrify Perimeter
GDOI Group Domain of Interpretation

GMAC Galois Message Authentication Code
GOOSE Generic Object Oriented Substation Event

GSE Generic Substation Events

HMAC Hashed Message Authentication Code
ICT IED Configuration Tool

IED Intelligent Electronic Device

KFA Key Delivery Assurance

1 Restricted to SNTP profile only.


http://www.iso.org/obp
https://iecnorm.com/api/?name=b8366f38c64ab2bd037230da7e7580ae

IEC 62351-6:2020 © |IEC 2020 -9-

KDC
MAC
SMV
SCL

SV

Key Distribution Centre

Message Authentication Code
Sampled Measured Values
Substation Configuration Language
Sampled Value

4 Security issues addressed by this document

4.1 Operational issues affecting choice of security options

For appfﬁaﬁonruehm—bwmi—%&ﬁ@-ﬁﬂ—@é@&&anﬁ—bmﬁ—%ﬁ%&%—?ampled
Value and requiring 3 ms response times, multicast configurations and low CPU,‘\oMerhead,

encrypti
fact tha
shall be
define a
is not a

NOTE T
specificat

on is not recommended. Instead, the communication path selection process
Layer 2 GOOSE and SV are supposed to be restricted to a logical substati

mechanism for allowing confidentiality for applications where the 3)ms delivery
concern.

he actual performance characteristics of an implementation claimjng conformance to this
on is outside the scope of this document.

With thé exception of confidentiality, this document sets fofth a mechanism that all
existenge of secure and non-secure PDUs.

42 §

ecurity threats countered

See IEQ TS 62351-1 for a discussion of security-threats and attack methods.

If encry

e unal
of th

If encry

e messages.

btion is employed, then'the specific threats countered in this clause include:

e unauthorized access taiinformation through message level authentication and encry
the messages;

e unaythorized modification (tampering) or theft of information through messag

auth

enticationiand encryption of the messages.

¢ information-diSclosure is countered.

ption is not employed, then the specific threats countered in this clause include:

e.g. the
bn LAN)

used to provide confidentiality for information exchanges. However, this-docume¢nt does

criterion

technical

PWS CO-

thorized modification (tamperifg) of information through message level authentication

ption of

e level

4.3 A1ttack methods countered

The following security attack methods are intended to be countered through the appropriate
implementation of the specifications/recommendations found within this document:

e man-in-the-middle: this threat will be countered through the use of a Message Authentication
Code mechanism specified within this document;

e tamper detection/message integrity: These threats will be countered through the algorithm
used to create the authentication mechanism as specified within this document;

e replay: this threat will be countered through the use of specialized processing state

mac

hines specified within IEC 62351-4 and this document.
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5 Correlation of IEC 61850 parts and IEC 62351 parts

5.1 General

There are four levels of interaction between the parts of the IEC 62351 series and parts of the
IEC 61850 series. This part is concerned with the:

e Communication profile security regarding:

e Con
com

EC 61850-8-1 Application Profile for Client/Server communications.
EC 61850-8-2 Application Profile for Client/Server communications.
EC 61850-8-1 Layer 2 T-Profile for GOOSE/GSE

FC 61850-8-1 Layer 2 T-Profile for Multicast Sampled Values
FC 61850-8-1 Layer 3 Routable GOOSE and Sampled Values

iguration extensions required for configuration of the Application~nand T
munication profiles of concern. These extensions would impact IEC'61850-6.

e Objgct definitions, regarding security and identification, that are expeséd at run-timg

of th
e The

The sco
Perimet

5.2

5.2.1

e I[EC 61850-8-1 and IEC 61850-8-2 object mappings.

binding of Originator ID values to authenticated peers for’Client/Server service

pe of this document provides security specifications foruse within an Electronic
er (ESP) and between ESPs.

EC 61850-8-1 Profile for Client/Server communications

General

IEC 61850 implementations claiming conformiance to this specification and declaring

for the |

[EC 61850-8-1 profile utilizing TCR/IP and ISO 9506 (MMS) shall implement CI

and 6 of IEC 62351-4:2020.

IEC 61850-8-1 specifies the use ©f MMS within a substation. However, the scope

specific
substati

pn (e.g. Control Centre to Substation).

ansport

as part

S.

Security

support
auses 5

of this

btion provides security Specifications for use within the substation and external to the

| : : ' [ !
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—— : — — | , : :
I R ) N B ! | .
: | I | ' ” :
| | | | TLS : TLS (conditional) |
1 I : ] |
: | | ! ! : !
| I I ITCP/IP I | |
| I ' ' ' | !
I I T I !
| ' | | ' |
[ ' L] L 1 L 1

Non-secure TLS-only Compatibility End-to-end

security
IEC

Figure 1 — MMS Security Profiles
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Figure 1 shows the security profiles for IEC 61850 Client/Server associations based upon
ISO/IEC 9506:

e Non-Secure: Implementations claiming conformance to this clause and Client/Server
capability shall support the ability to be configured without securing connections per
IEC 62351-4.

e TLS-Only: The use of TLS only is out-of-scope of this document. This profile may not provide
the ability to provide user level Role Based Access Control (RBAC) for all use cases.

e Compatibility (per IEC 62351-4): Client implementations claiming conformance shall support
the configuration and exchange of information utilizing ACSE Authentication per IEC 62351-
4 and TLS. The use of TLS is mandatory.

o Endfto-Emd—Thesupportforthis—security profite s optiomat—However, i futureedjtions of
this ptandard, it is intended to make the support of this profile mandatory.

See Tabhle 6 for a formal conformance statement.

5.2.2 Control centre to substation

IEC 62351-4 shall be used without any other additions.

5.2.3 Substation communications

The mandatory cipher suites are found in IEC 62351-4.

5.3 IEC 61850 security for profiles using VLAN ADs

For the |[EC 61850 profiles specified that make use of VLAN IDs (e.g. IEC 61850-8-1 GOOSE,
and IEC] 61850-9-2) profile security shall be provided as specified in Clause 8.

5.4

EC 61850-8-2 for Client/Server communications

IEC 61850 implementations claiming ‘conformance to this document and declaring support for
the IEC|61850-8-2 A-Profile for Client/Server communications shall implement the End-to-End
securityfmechanism as specified by IEC 62351-4.

IEC 61850-8-2 does not support ACSE therefore, the IEC 62351-4 security mechanism ¢f ACSE
authentication (A-Profile).are not implemented or supported.

Additionally, IEC 61850-8-2 utilizes a T-Profile consisting of XMPP, which in turn contrpls TLS.
Therefofe, the TLS security mechanisms, and cipher suites, specified in IEC 62351-4 jare out-
of-scopé¢ for IEC 61850-8-2.

5.5 Ulsing OriginatorlD for Client/Server Services

There are several Common Data Classes (CDCs) defined in IEC 61850-7-3 and service tracking
functions that explicitly define the ability to provide information about the originator of the
control or service. The actual value representing the initiating entity in both IEC 61850-8-1 and
IEC 61850-8-2 is originatorID and is a 64-octet octetstring.

The use of certificate-based authentication and security provides a mechanism for providing
authoritative information regarding the originator. However, the size restriction of originatorID
is not large enough to provide exposure of the lIssuer and Serial Number. Therefore,
implementations claiming conformance to this standard shall implement the optional
DataAttribute certlssuer in the instance to the IEC 61850-7-3 CDCs of: CST, BTS, UTS, LTS,
GTS, MTS, NTS, and STS.

The use of the value of the certlssuer Data Attribute follows:
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e The value shall be a concatenation of the sequence of name values that may be present in
the Issuer field. If there is more than one name in the sequence, the concatenation token
shall be the “\” character, i.e. have a zero(0) length value if the client association is not
authenticated.

e Have the value of the X.509 Issuer Name for a client association that is authenticated.

o If the concatenated value is greater than 255 characters, the value shall be truncated to 255
characters.

e |If the client association was not authenticated through the use of certificates, the length of
the certlssuer shall be zero(0) and therefore the value shall be NULL. All octets in the value
shall be initialized to 0.

Implemegrtationstlaimimgconformance tothis standardstatatsoutitize theorigimaton D Data

Attribute as follows:

used for the value for clients associations that have been authenticated by use of a
certificate. A certificate serial number is an encoded positive integer{value. The ¢ncoded
valug shall be copied into the originatorID value, not including the tag_or length.

o |If th{ certlssuer value is not NULL, the value of the X.509 certificate serial.numberishall be

“w, on

e |If the certlssuer value is NULL, the value of the originatorID may be “unknown” [with “u
being the most significant octet of the value. Other values are’a-local issue.

6 Multicast Association Protocols

6.1 General

IEC 61850-8-1 and IEC 61850-9-2 specify two different application protocols that utjlize the
IEC 61850 Multicast Association model. These.ate€ GSE (e.g. GOOSE) and Multicast $ampled
Values.|These application protocols are mapped over two different T-Profile mappings

The T-Hrofiles specified provide a Layer2 and a Routable mapping of the application grotocol.
The combination of the A-Profiles and-T-Profiles are commonly referred to as as Layer 2 or
Routable (e.g. Layer 2 GOOSE ,or- Routable GOOSE). This document specifies [security
behaviours that are common,régardless of the T-Profile and specific security protocol
extensigns for the Layer 2 T-Profiles.

This clduse specifies the)expected behaviours for replay protection for both GOOSE and
Multicagt Sampled Values regardless of the T-Profile utilized.

6.2 Replay Protection

Replay protéction can be implemented for GOOSE and Sampled Value A-Profiles with off without
security|extensions. The replay protection algorithms specified in the following clauses are for
subscribers—ctaiming—conformance—to—this—part—and—therefore—reptay protectiom—s to be
implemented regardless if the published GOOSE or Sampled Value APDU has security. The
replay protection algorithm is implemented by the subscriber

6.2.1 GOOSE replay protection
6.2.1.1 General

The normal GOOSE subscriber state machine in IEC 61850-8-1 does not detail how to transition
out-of-order state numbers (stNum) or sequence numbers (sqNum) should be received.

Implementations claiming conformance to this standard shall implement the state machine
shown in Figure 2. Additional security and replay checks may be implemented. For this clause,
the Application is defined as the GOOSE Subscriber function and not the actual process that
utilizes GOOSEData (per IEC 61850-7-2) in order to perform protection, etc.


https://iecnorm.com/api/?name=b8366f38c64ab2bd037230da7e7580ae

IEC 62351-6:2020 © |IEC 2020 -13 -
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Figure 2 — Replay Protection State Machine for GOOSE

Figure 2 is relevant for GOOSE messages for which the subscriber has an active subgcription
shall be| configured through-the use of SCL and an ICT. Other configuration mechanisms are
out-of-sgope. Implemehtations claiming conformance to this clause shall maintain at Igast the
following internal state-machine variables: last received stNum (lastRcvStNum); last neceived
sgNum (lastRcvSqNum); last received state change timestamp (lastRcvT); and an interpal Time

Allowed|to Live (intfTAL) value. The states and their transitions are defined as follows:

1) The|Non-Existent state represents the state when there is no GOOSE subscription

2)

3)

Upo activating the subscripntion (e pnower-ub or subscrintion configuration)the state
DAL A A AR A DAl AL A AL AR A AR A A Al AT A
machine will internally set the lastRcvStNum , lastRcvSqNum, lastRcvT, and intTAL to

invalid since no GOOSE message has been received and the state machine transitions to
the Wait for GOOSE Message state.

Upon receiving the subscribed GOOSE message, the subscriber shall transition to the
Security Checks state (State 3).

The processing in the Security Checks state is described in 6.2.1.2.

If the Subscriber has never received a key from the KDC, it shall pass the security check
for non-encrypted packets and perform a GROUP-PULL as defined by IEC 62351-9.
Subscribers receiving an encrypted GOOSE messages, and not having the key for the ID
conveyed in the GOOSE message shall transition to Security Check Failure and shall
perform a GROUP-PULL as defined by IEC 62351-9.

If the subscriber has been unable to receive keys prior to the expiration of the last key
delivered, it shall report an alarm indicating that key delivery has failed and that expired
keys are being assumed. It shall process packets whose keylD is the last key delivered.


https://iecnorm.com/api/?name=b8366f38c64ab2bd037230da7e7580ae

- 14 - IEC 62351-6:2020 © |IEC 2020

Upon delivery of an unknown keylID, while using an expired key, the subscriber shall
immediately perform a GROUP-PULL in order to synchronize keys.

If the security tests pass, the state machine shall transition to checking for replayed packets
(State 4).

If the security checks fail, the state machine shall transition to the Security Check Failure
Supervision Update state (State 9).

4) The Check for Replay state shall perform the procession in 6.2.1.3.
If no replay is detected, a transition to the Application Update State (State 5) shall occur.

If replay is detected, a transition to the Replayed Packet Supervision Update state (State
10) shall occur.

5) The[To Application” staie shall decode the GOOSE packet. The decoded informatiion shall
be delivered to the Application if decoded stNum is not equal to lastRcvStNum¢It-i$ a local
issug if a change of sqNum shall cause information to be delivered to the Applicatipn.

The|values of lastRcvStNum and lastRcvSqNum shall be updated to the(values decoded
fron| the GOOSE packet.

The [state shall transition to State 6.

6) ThelintTAL value shall be set to a value related to the decoded, Time Allowed to Liye (TAL)
value. The Association Loss timeout shall also be reset to a locally determined valle.

7) The|supervision information shall be updated based upon the new packet infgrmation
recdived. See 6.2.1.4 for processing requirements.

Once the supervision information has been updatedsya transition to State 8.

8) The|value of intTAL shall be used to detect packet.loss. The state shall start an exXpiration
time based upon the current value of intTAL.
If thtvalue of intTAL is zero (e.g. expired),;a\transition to State 11 shall occur.
If supscribed for GOOSE packet is received, the state shall transition to State 3.

9) The| supervision information shall be' updated based upon the security checl failure
infoymation received. See 6.2.1.4.fop processing requirements.

Once the supervision information has been updated, a transition to State 8. No feset or
setting of intTAL shall be performed.

10) The[supervision information shall be updated based upon the replay detection infofmation.
See|6.2.1.4 for processing requirements.

Once the supervision information has been updated, a transition to State 8. No reset or
setting of intTAl.shall be performed.

11) This| state isrused to determine when a subscription is no longer active. It differs from the
packet loss detection in that it is a local issue.

Once itis-decided that the subscription is no longer active, the state transitions to Jtate 12.

12) The app“batiun shrattbe updatcd stch—thatitts—aware—that-the oubobliptiun S0 Ionger
valid. The means through which this is performed is a local issue.

After the application is updated, the state shall transition to State 13.

13) The supervision information shall be updated based upon the loss of an active subscription
(e.g. LGOS.St shall change state). See 6.2.1.4 for processing requirements.
Once the supervision information has been updated, a transition to State 14.

14) The values lastRcvStNum, and lastRcvSgNum shall be set to invalid and a transition to
State 2 shall occur.

6.2.1.2 Security Check Protection Requirements
This subclause specifies the processing required for checking GOOSE security parameters.

e The subscriber shall check if the AuthenticationValue (see 8.2.2.1) is expected as
configured per IEC 61850-6 and the subscriber implements security.
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If none

6.2.1.3

This clapse specifies the processing required for checking for GOOSE-packet replay.

If enfcryption is being utilized, the packet shall be decrypted.

If the AuthenticationValue is expected per  configuration of  the
GSEControl.securityEnable and there is no AuthenticationValue provided, this shall
result in a security check failure and no further security check processing will be
required.

If there is no expected AuthenticationValue and a AuthenticationValue is provided, it
shall be processed as if there were no AuthenticationValue and the value shall
AuthenticationValue shall not be verified but shall not constitute a failure of the security
checks.

If there is no expected AuthenticationValue and no AuthenticationValue is present this
shall not constitute a security check failure.

If there is an AuthenticationValue and the subscriber does not support authentication

t H lo Ll 4 ot L HY I le £l
Mmoo oridadll TIUtl CUTTOUIIULT a ocuunly CITCUN TAdIllurc.

bf the security checks fail, the state machine shall transition to the next: state.

Check for Replay State Processing Requirements

If the LPHD.Sim has transitioned to True, and the first ‘simulated GOOSE has been
processed, there shall be no replay detected. This indicates a transition from prdcessing

pacKets from a real publisher to process packets from_actest set.

If the LPHD.Sim has transitioned to False, and the’ first non-simulated GOOSE |[s being
processed, there shall be no replay detected. This indicates a transition from prdcessing

simylated packets from a test set to processing“packets from a real publisher.

The |subscriber shall check the timestamp{(t) received in the GOOSE messagg versus

lastRcvT. The processing is:

If the subscriber has an invalid valuefor lastRcvT, the subscriber shall update the value
af lastRcvT to the value of “T received in the GOOSE message.
(

Dtherwise, if the previous values of lastRcvT and lastRcvStNum were valid:

i) Ifthe lastRcvStNum value is less than the received stNum, the subscriber shgll check
that the value of “T-received is no more than the local delivery deviation value older
or newer than the 'subscriber’s local time. If the value of “T is outside of thi$ range,
this constitute’s a failure and no further processing of the replay protection is|needed
as it has already failed.

The usg)of'delivery variance is a local issue.

The |subscriber shall check the stNum and sqNum received in the GOOSE message. The

prockssingis:

I thie’subscriber has invalid states for lastRcvStNum and lastRcvSqNum the supscriber
state machine shall set the values to:

i) lastRcvStNum shall be set to the value of stNum received in the GOOSE packet.

ii) lastRcvSgNum shall be set to the value of sqNum received in the GOOSE packet.
No further replay checks are needed.

If there are valid values for lastRcvStNum and lastRcvSqNum, the subscriber shall:

i) Determine if rollover of the sqNum was imminent. If the received stNum value is zero
(0) then the values of lastRcvStNum and lastRcvSgNum shall be updated with the
received stNum and sqNum values respectively.

No further replay checks are needed.

i) If the received stNum is less than lastRcvStNum or sqNum is less than
lastRcvSgNum this could be caused by one of two factors:
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A packet replay or a multi-path delayed packet. In either case, the received
shall not be provided to the application and the state machine shall behave

GOOSE
as if the

packet was a replay. However, it will be a local issue if the Supervision state

classifies this occurrence as a replay.

Supervision Update State Processing Requirements

The Supervision Update State is a transient state and is used to represent the local updating
of LGOS, local logs, standardized security logs, proprietary network management MIBs, and

security

6.2.2
6.2.2.1
handled

based u
number

6.2.2.2

To prev

Prevent
and imp|

2 or Roulitable).

The Say

event creation, as well as IEC 62351-7 standardized MIBs.

Sampled Value replay protection

General
IEC 61850-9-2 does not detail how to transition out-of-order message delivery shpuld be
. In some cases, out-of-order delivery would not constitute replay and."could| just be
pon multi-path delivery delays. Unlike GOOSE, Sampled Values does not haveg a state
sequence number construct available for use in replay protection. Therefore,
implementations claiming conformance to this standard shall implement)the following.

Publisher

bnt SV replay, the Security field of the SV protocol shall'be present (see Table|2).
Table 2 — Extract from IEC 61850-9-2 (Informative)

ASN.1 Basic Encoding Rules (BER)

SavPdu::=

SEQUENCE {

noASDU [0] IMPLICIT INTEGER (1.165535),

security [1] ANY OPTIONAL,

asdu [2] IMPLICIT SEQUENCE OF ASDU

}
on of replay réquires that publisher include the optional security field in the [SavPdu
ements a form of integrity protection as specified for the different T-Profiles (e.g. Layer
Pdu Security field shall not be present if Sampled Value security is not being provided
enJnessage. If security is being utilized for the message, the field shall be pregent and

on a giv

its contents-shal-be-

IMPORT

security::= [0] IMPLICIT SEQUENCE {
timestamp [0] IMPLICIT OCTETSTRING, --time of send
}

timestamp

The timestamp attribute shall represent the approximate time at which the SV frame was
formatted.

The octet format shall be per IEC 61850-8-1 for Timestamp.


https://iecnorm.com/api/?name=b8366f38c64ab2bd037230da7e7580ae

IEC 62351-6:2020 © IEC 2020 -17 -
The time accuracy of the value shall be at least 208 psec.

6.2.2.3 Subscriber

Based upon the SV security field being present, or using Routable SMV, the following state
machine client rules shall apply:

_— (13) Loss of Active
(12) To Application [Application Update Completed] Subscription

[Tranient State] Supervision Update
[Transient State]

[Association Loss Declared]

(11) Multicast

Association Loss
Detection

i

[Lost Packet Detected]

[Supervision Update Complete]

[Subscribed for SMV received]

(7) Good Packet

Supervisipn Update —
[Transiept State] [Supervision
Update Complete]

(8) Wait for SMV/
Loss
Detection

J

(2) Wait for SMV]

—

[Subscribed for SMV
Message Received]

[Subscription] () N

[Supervision Update Complete]

forSMV Received]

[Timerg Reset]
(9) Security Check

Failure Supervision
Update
[Transient State]

[Supervision Update Complete] [Security Checks Fail]
(6) Reset Phcket Loss
sso(;:zoﬂl:::(s::s'l"im o (10) Replayed Packet Security
[Transiefit State] Supervision Update
[Transient State]

[Security Checks Passed]

(3) Security Checks
[Transient State]

o (4) Check for replay
[Application UpHate Complete] packets

[Previous Received Packet Detected] [Transient State]

(5) To Application [New Packet Detected]
[Transierjt State] Replay

Figure 3 — Replay Protection State Machine for SV

IEC

Figure 3 is relevant for SV messages for which the subscriber has an active subscription which
shall be configured through the use of SCL and an ICT. Other configuration mechanisms are
out-of-scope. Implementations claiming conformance to this clause shall maintain at least the
following internal state machine variables: last received security timestamp value (lastRcvT)
and the time delay until the next packet is expected (expNxtPkt). The states and their transitions
are defined as follows:

1) The Non-Existent state represents the state when there is no SV subscription.

2) Upon activating the subscription (e.g. power-up or subscription configuration), the state
machine will internally set the lastRcvT and expNxtPk and the state machine transitions to
the Wait for SV Message state.

Upon receiving the subscribed SV message, the subscriber shall transition to the Security
Checks state (State 3).

3) The processing in the Security Checks state is described in Clause 6.2.2.3.1.
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If the security tests pass, the state machine shall transition to checking for replayed packets
(State 4).

If the security checks fail, the state machine shall transition to the Security Check Failure

Sup
4) The

ervision Update state (State 9).
Check for Replay state shall perform the procession in Clause 6.2.2.3.2.

If no replay is detected, a transition to the Application Update State (State 5) shall occur.

If replay is detected, a transition to the Replayed Packet Supervision Update state (State
10) shall occur.

5) The “To Application” state shall decode the SV packet. The decoded information shall be
delivered to the Application.

The
6) The

state shall transition to State o.

expNxtPkt value shall be set the value according to the following calculation:

Dynamic calculation of expNxtPk is allowed for systems that do not configure bas
SCL{ The dynamically calculated value of expNxtPk is the same calculation-but bas

the
The
For

For

For

Expi

alues received in the actual SV APDU.

value of expNxtPk is defined to be:

smpMod = SmpPerSec:

expNxtPk = (noASDU/smpRate) * 2

EmpMod = SecPerSmp:

expNxtPk = smpRate * noASDU * 2
smpMod=SmpPerPeriod:

expNxtPk = ((noASDU/smpRate)/(nominal frequency)) * 2

actupl declaration that a multicast subscription loss.

The
7) The

Association Loss timeout shall also be reset to a locally determined value.

recdived. See 6.2.1.4 for processing requirements.

Onc

8) If subscribed for SV packet'is received, the state shall transition to State 3.

The

ocal multicast association loss detection timer shall be started when the state is

from| a state other than state 8. If the timer expires, there shall be a transition to St

9) The

information feceived. See Clause 6.2.2.3.3 for processing requirements.

Onc

10) The
See

supérvision information shall be updated based upon the replay detection info

ed upon
ed upon

fation of the timer cause a transition to\a state that may add an addition delay to the

supervision information shall:-be updated based upon the new packet infgrmation

b the supervision information has been updated, a transition to State 8 shall ogcur.

entered
ate 11.

supervision® information shall be updated based upon the security checK failure

b the"supervision information has been updated, a transition to State 8 shall ogcur.

rmation.

Clause 6.2.2.3.3 for processing requirements.

Once the supervision information has been updated, a transition to State 8 shall occur.

11) This state is used to determine when a subscription is no longer active. It differs from the
packet loss detection in that it is a local issue. Upon detection of lost subscription, the state

shal

| transition to State 12.

If a subscribed for SVmessage is received, the state shall transition to State 3.

12) The application shall be updated such that it is aware that the subscription is no longer
valid. The means through which this is performed is a local issue.

After the application is updated, the state shall transition to State 13.

13) The supervision information shall be updated based upon the loss of an active subscription
(e.g. LSVS.St shall change state). See Clause 6.2.2.3.3 for processing requirements.
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6.2.2.3

A Security Check Protection Requirements

This subclause specifies the processing required for checking SV security parameters.

e The subscriber shall check if the AuthenticationValue (see 8.2.2.1) is expected per the

con
secC

e If encryption is being utilized, the packet shall be decrypted.

If none

6.2.2.3

This clapse specifies the processing required for checking for SV packet replay.

figuration of the control block per IEC 61850-6:2018 and the subscriber implements
urity.

If the AuthenticationValue is expected per configuration of the
SampledValueControl.securityEnable and there is no AuthenticationValue provided, this
shall result in a security check failure and no further security check processing will be
required.

If there is no expected AuthenticationValue and a AuthenticationValue is provided, it
hall be processed as if there were no AuthenticationValue and the valle shall
uthenticationValue shall not be verified but shall not constitute a failure ofcthe’lsecurity
hecks.

If there is no expected AuthenticationValue and no AuthenticationValu@ is pregent this
ghall not constitute a security check failure.

0O I

D

If there is an AuthenticationValue and the subscriber does not\support authentication
this shall not constitute a security check failure.

bf the security checks fail, the state machine shall transition to the next state.

2 Check for Replay State Processing Requirements

e The|subscriber shall check the security timestamp (t) received in the SV message versus

lastRcvT. The processing is:

The su

6.2.2.3.3 Supervision Update State Processing Requirements

If the subscriber has an invalid value for lastRcvT, the subscriber shall update the value
af lastRevT to the value of the,security timestamp received in the SV message.

If the subscriber has a preyiously received value, it shall check that the new neceived
alue is greater than theprevious value.

<

bscriber shall monitorithe smpCnt as increasing in value.

The Supervision Update State is a transient state and is used to represent the local Updating
of LSVS, locallogs, standardized security logs, proprietary network management MIBs, and

securit

y|event creation, as well as IEC 62351-7 standardized MIBs.

7 Security for SNTP

IEC 61
synchr

850-8-1 and IEC 61850-8-2 specify the use of SNTP for the purposes of time
onization.

Implementations claiming conformance to this document shall implement the RFC 5905 profile
for SNTP including mandatory use of the authentication algorithms.
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8 Layer 2 security for profiles for IEC 61850-8-1 GOOSE and IEC 61850-9-2

Sampled Value

8.1

Overview of Ethertype (informative)

This document extends the normal Layer 2 IEC 61850 GOOSE and Layer 2 IEC 61850-9-2
Sampled Measured Value PDUs. The normative definition of the Layer 2 IEC 61850 GOOSE
and Sampled Measured Value is in Annex C of IEC 61850-8-1:2011.

8.2 Extended PDU
8.2.1 General format of extended PDU

Octets 8 ‘7 ‘6 ‘5 ‘4 ‘3 ‘2 ‘1

1 Ethertype

2

3 APPID

6

5 Length

Ether- — —

6 type

7 PDU Reserved1

8

9 CRC of octets 1-8

10 (formerly Reserved2)

11

GQOSE/SMV APDU
Extension
m-2
IEC
Figure 4 — General format of extended PDU

Figure # depicts’ the fact that the Reserved1 and Reserved2 fields are to be {sed for
impleméntations claiming conformance to this specification in regard to GOOSE @and SV
securityl This specification specifies that the:

— Reserved1 field shall be used to include the number of octets conveyed by the extension
octets. This value shall be contained in the first octet of the Reserved1 field. A value of
zero(0) shall indicate that no extension octets are present. The structure of the Reserved 1

is defined in Figure 5.

Octets 8

0
1

7 ‘ 6

‘5 4 ‘3 ‘2

E

S R

Security Exntension Length

Security Extension Length

Figure 5 — Definition of Reserved 1

IEC
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— Reserved2 field shall contain a 16-bit CRC, as calculated per ISO/IEC 13239 (ISO HDLC).
The CRC shall be calculated over Octets 1 to 8 of the VLAN information of the Extended
PDU.

The
8.2.2

8.2.2.1

CRC shall be present if the Extension Length has a non-zero value.
Format of extension octets

General

The format of the extension octet area shall be:

Extension::= {

IO IAADL IO QI AL Il

[V] TIVITTLTOUTT OLWULINUL

1
[1] IMPLICIT SEQUENCE Reserved OPTIONAL,
[2] IMPLICIT OCTETSTRING Private OPTIONAL,
[3] IMPLICIT OCTETSTRING Reserved OPTIONAL, --do not use
[4] IMPLICIT AuthenticationValue OPTIONAL,
[5] IMPLICIT OCTETSTRING mAC OPTIONAL,

}

}

Extension shall be encoded per ASN.1 Basic Encoding Rules

The Re
specific
specific

Therefo
specific

The Priy
of the

specific
be pres

If there

8.2.2.2

The calq
with thg
security|

served SEQUENCE is used to reserve future’ standardized extension
btion. If no extension, besides Authentication and Encryption is defined
btion, this SEQUENCE shall not be present:

e, a SEQUENCE of NULL length, shall be considered non-conformant
btion.

ate SEQUENCE is provided te‘allow vendors to convey Private information. Th
semantics and syntax of the contents of this SEQUENCE is out-of-scope

bnt if there are actual contents being conveyed.
s the AuthenticationValue present, there shall be a mAC value.

mAC

ulated™MAC value shall be used for the authentication/integrity of the octets th
Eihertype Identifier for GOOSE or SV through the end of the GOOSE/SV|
extensions excluding the tag, length and value of the mAC. The calculations s

ber this
in this

to this

e scope
of this

btion and shall only be jinferoperable via prior agreement. This SEQUENCE shall only

at starts
APDU,
hall not

include

1 AA O ! o T 1 £ 4l 4 1 [T 1 [ I !
ure WiAL prouducCuorlt. 111 valdtT UT U1 pdardiTicic! sifdlil DT LdituldicU UdastU

algorithm specified.

The value of the MAC shall be treated as ASN.1 OCTETString values.

The allo

wed MAC functions are: HMAC-SHA256, and AES-GMAC.

The mandatory MAC functions HMAC-SHA256 and AES-GMAC shall be supported.

pon the

The allowed MAC lengths can be found in Table 9 and Table 10, the calculated MAC value may
be truncated, per RFC 2104.

Therefore, the MAC enumerated values, used in the Security Algorithm shall be as defined in
RFC 8052.
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The MAC-None option is provided for testing and shall not be used in operational systems. It
indicates that no MAC value (e.g. MAC) is being calculated. Therefore, for MAC-None, the
length octet of mMAC contains a value of zero (0).

The output length shall be no less than eight (8) octets.

The periodicity between rekey is related to the strength of the MAC. In particular, the guidance
for AES-GMAC needs to be evaluated. The relevant document is NIST Special Publication 800-
38D (https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-38d.pdf).

The action due to detection of an invalid MAC being received shall be documented as specified
in Clause 10. It is recommended that the information not be processed and that some type of
security|related event be triggered. The event type is a local issue but could be per IEQ 62351-
7 and/or the incrementing of AuthFail attribute of a Generic Security Application GSAL| Logical
Node.

If encryption of the GOOSE or SV APDU is being utilized, the MAC shallcbe on the encrypted
APDU.

The infdrmation covered by the MAC is shown as the calculated mAC domain in Figurg 6.

The infdrmation in the Extension includes all of the Extensionproduction except for the mAC.
Figure 6 shows the coverage for implementations claiming\¢onformance to IEC 62351{6 using
Authent|cationValue and mAC only

Ootets gl7|els]4fsl 2  |1]
1 Ethertype
5 -
3 APPID
. -
5 Length (m+8)
6 -
7 Length of extension (s)
8 L —_—
Calculated
9 CRC of octets mAC domain
10 [ 1-8
1
N GOOSE/SMV APDU (of length m)
mM+8+2 B
Extension (of length s)
TLV(Version)
TLV(TimeOfCurrentKey)
TLV(InitializationVector)
TLV(KeyID)
m+s+8+2 JL(MAC) V(mAC)

IEC
Figure 6 — Calculated MAC Domain

GOOSE APDU encryption is specified for R-GOOSE as it may travers public networks.
Encryption of L2 GOOSE/SV packets is left out of scope. For R-GOOSE encryption AES-GCM
shall be applied. AES-GCM realizes authenticated encryption. In addition, AES-GCM allows
additional authenticated data as preceding information before the plaintext to be encrypted.
This allows to perform the integrity protection and the encryption of the GOOSE APDU in a
single run.
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The following figure shows the AES-GCM processing based on the packet shown in Figure 7.

Octets

L2 GOOSE/SV packet AES-GCM input
(logical view!!)

elrfefsfals]l 2 [1]

Ethertype

- APPID Ethertype, APPID, Ethertype, APPID,
Tongth (m+8) length, length of length, length of
I e e_xtens_ion, CRC of octets extensi(_)n, CRC of
— I (integrity) octets (integrity) AAD_ _
B CRC of octets T (addltlonal
L2 " authenticated
|~ GOOSE/SMV APDU (of length m) d ata)
Extension (of length 5) GOOSE/SV (encrypted) Security TLV (integrity)

VVersion
TLV(TimeOfCurrentKey)
TLV(InitializationVector)
TLV(KeyID)

Security TLV (integrity)

m+s+8+2

[ TL(mAC) V(mAC)

In Figur
view on
packet.

Implemegntation note: Typical interfaces for AES-GCM<%unctions offer the provisioning

in chunk
separat
overheg
AES-G(
{Etherty|
and the

8.2.2.3

8.2.2.3.
Authent

GOOSE/SV (encrypted)
mAC mAC

y and does not represent the order in which these elements occur in the L2 GO

s. This allows the data that is to be encryptedrand integrity protected to be pr
ply from the data that is only integrity protected. By leveraging this functiond

M can be saved at the cost of separate function calls for integrity prote
pe, APPID, Length, Length of extension, CRC of octets}, encrypted GOOSE/S
Extension.

AuthenticationValue

( General
cationValue ::= SEQUENCE {

versio
timeO
timrOf
initialiZ
keylD

[0] IMPLICIT INTEGER,

urrentKey [1]UMPLICIT INTEGER (0..4294967295),
NextKey [2]4MPLICIT INTEGER,

ationVectar{3] IMPLICIT OCTET STRING OPTIONAL,
4] IMPLICIT INTEGER

Figure 7 — AES-GCM application on the example of a L2 GOOSE/SV packet.

IEC

b 7, the organization of the elements under the AES-GCN)-column represents a logical

DSE/SV

of data
bcessed
lity, the

d of restructuring the memory buffer helding the GOOSE/SV packet before |nvoking

ction of
vV APDU

8.2.2.3.2 Version

The Version component shall contain the extension protocol version number as specified by
this document. The value shall be an unsigned integer value and shall be greater than zero(0).

The value assigned for the Version shall be: 1.

8.2.2.3.3 TimeofCurrentKey

The TimeofCurrentKey component shall be an unsigned Integer value. The value of the attribute
shall represent the SecondSinceEpoch. SecondSinceEpoch shall be the interval in seconds
continuously counted from the epoch 1970-01-01 00:00:00 UTC.

The value is based upon information provided by the KDC as specified in IEC 62351-9.
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NOTE SecondSinceEpoch corresponds with the Unix epoch.

Some operating systems have a 32-bits Signed value that represents SecondsSinceEpoch (e.g.
Unix). For implementations in such operating systems, it shall be the implementation’s
responsibility to provide the appropriate time offsets to allow the full range of the Unsigned
Integer value to be used.

In the case of an operating system with an internal 64 bits time representation, it should be
shortened to unsigned 32 bits. The choice of representation of time as an unsigned 32 bit
number makes the representation not affected by the Year 2038 problem.

8.2.2.3.4 TimetoNextKey

The Ti - y PO gred e v - v re—attribute
represehts the number of seconds prior to a new key being used. A negative value-is reserved
to indicate that no new key has been scheduled to be placed into service. Any positiye value
shall be[used to indicate the number of seconds prior to the new key being placed into [service.
A value|of zero indicates that there is no expiration.

Prior to setting a positive value, the Group Manager (e.g. IED) shall determine the new key that
will be applied. This will allow the subscribers to use the Group Key\Management Prqgtocol to
obtain the new assigned key prior to expiration.

The poditive number shall be the relative time until the new kéy is put into service. Thlerefore,
the number is decremented until the new key is in actual usé. When the new key is placed into
use, thg TimeofCurrentKey attribute value is updated.

The valle is the value provided by the KDC as spetified in IEC 62351-9.

8.2.2.3.5 InitializationVector

The InifializationVector component is an,*optional field that shall be present if the MAC or
encryption algorithm requires an initialization value. This value, if present, shall be chaphged on
a per AIPDU basis and shall be used(for both encryption and MAC generation. The initialization
vector (|nitializationVector) shall.be 16 octets long, generated by a cryptographically secure
pseudo random number generator being different for each AuthenticationValue. Best practices
for cyber related initialization vector generation should be utilized.

8.2.2.3.6 Key ID

The vallie of KeydDis a four (4) octet value that was assigned by the KDC as a refefence to
the key fthat is in Use.

The Key D selection shall be based upon the contents of the User Data:

e For User Data that contains payloads containing a single DataSet of information, the Key
ID shall be the Key ID provided by the KDC for the particular DataSet.

e For MNGT payloads, the Key ID shall be the value assigned to the DataSet provided by the
KDC.

8.2.2.4 Requirements on publishers
8.2.2.41 General

Publishers claiming conformance to this part of the standard shall conform to GDOI key
management as specified by IEC 62351-9 and RFC 8052.

8.2.2.4.2 Requirements on subscribers

Upon layer 2 GOOSE or SV message, where security extensions are configured:
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e the receiving client shall calculate the AuthenticationValue for the APDU as specified in 8.2;

o if the MAC verification succeeds, then the client should proceed with the processing of the
APDU.

9 Substation configuration language extensions

9.1 Service capability
9.1.1 Access Point support security for GOOSE Publisher

The scl:tGSESettings has been extended with an attribute kdaParticipant. If true, the KDA is
supported by the publisher access paint as specified in IEC 62351-9

The scl:tGSESettings has been extended with sublement scl:McSecurity canidinjng two
attributgs signature and encryption.

The McpBecurity element describes the supported security options available at each GOOSE
control block.

If signafure is true (default false), then the publisher supports the, GOOSE security exfensions
as specified in 8.2.

If encryption is true (default false), then the publisher supports the GOOSE security ex{ensions
as well as the encryption of the GOOSE Pdu as specified in Clause 8.

When McSecurity is missing, the GOOSE Publisher does not support the security exfensions
specified in 8.2.

9.1.2 Access Point support security for SV Publisher

The sclitSMVSettings has been extended with an attribute kdaParticipant. If true, thel KDA is
supported by the publisher access point as specified in IEC 62351-9.

The scl:tSMVSettings has_been extended with sublement scl:McSecurity containjng two
attributgs signature and encryption.

The Mc$ecurity element’describes the supported security options available at each S\{ control
block.

If signafure jisttrue (default false), then the publisher supports the SV security extengions as
specifief in,8.2.

If encryption is true (default false), then the publisher supports the SV security extensions as
well as the encryption of the SaVPdu as specified in 8.2.

When McSecurity is missing, the SV Publisher does not support the security extensions
specified in 8.2.

9.1.3 Acces Point support security for GOOSE and SMV subscriber

The scl:tClientServices has been extended with subelement scl:McSecurity containing two
attributes signature and encryption.

The McSecurity element describes the supported security feature at the multicast subscriber.

If signature is true (default false), then the subscriber supports the security extensions as
specified in 8.2.
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If encryption is true (default false), then the subscriber supports the security extensions as well
as the encryption of the subscribed multicast Pdu as specified in 8.2.

When McSecurity is missing, the subscriber does not support the security extensions specified
in 8.2.

9.1.4 Server Access Point support security for TPAA

The Services element of SCL shall be extended to allow the implementations to provide
information about their support for security.

The request for the extension has been captured in the https://iec61850.tissue-
db.comftissue/1674.

The XML element that shall be used for Server declarations, shall be:

xs:element name="Security" type="tSecurity" minOccurs="0" maxOccurs=/4">
<xs:complexType name="tSecurity">
<xs:attribute name="ACSEAuthentication" type="xs:boolean" default="falsg”/>

<xs:attribute name=E2ESecurity" type="xs:boolean".default="false”/>
</xs:complexType>

If the S¢curity element is not present, this shall indicate-that Security is not supported.

9.1.5 Client Access Point support security for TPAA

The CligntServices element of SCL shall be extended to allow the implementations to|provide
information about their support for security.

The rejquest for the extension has been captured in the https://iec6185(.tissue-
db.comftissue/1674.

The XML element that shall be‘used for Client declarations, shall be:

xs:element name="Security" type="tSecurity" minOccurs="0" maxOccurs="1">

<xs:complexType name="tSecurity">
<xs:atfribute name="ACSEAuthentication" type="xs:boolean" default="falsg"/>
<xsfaftribute name=E2ESecurity" type="xs:boolean" default="false”/>
</xs:complexType>
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9.2 Publish with security enabled
9.2.1 GOOSE

The attribute securityEnabled (default = ‘none’) of scl:tGSEControl activates the security
extension of the GOOSE Pdu as specified by 8.2. If missing, the GOOSE Pdu is sent without
security extension.

9.2.2 SV

The attribute securityEnabled (default = ‘none’) of scl:tSampledValueControl activates the
security extension of the SaVPdu as specified by 8.2. If missing, the SaVPdu is sent without
security extension.


https://iec61850.tissue-db.com/tissue/1674
https://iec61850.tissue-db.com/tissue/1674
https://iec61850.tissue-db.com/tissue/1674
https://iec61850.tissue-db.com/tissue/1674
https://iecnorm.com/api/?name=b8366f38c64ab2bd037230da7e7580ae

IEC 62351-6:2020 © |IEC 2020 - 27 -

9.2.3 Key Policy and Management

The key information, and the algorithm selection for hash and encryption, shall be provided per
the GDOI specification found in IEC 62351-9 and RFC 8052.

9.3 Use of Simulation

Simulated APDUs, as defined by the Simulation Bit=true, shall use the same cyber policies and
information as the source packets from the non-test device.

Encryption, if performed, shall encrypt the GOOSE/SV APDU in its entirety.

10 Extension of LGOS and LSVS

The IEQ 61850-7-4 specified LGOS LN class shall be extended as specified ih Table 3 to
indicate|that a security violation has been detected for a configured subscription.

Table 3 — Extension of the LGOS class

LGOS class extension for Security Violation status@*s)mation

- 2

Data object Common data class T Explanation M-O-C
name ndis/ds

Status information

SecViol SPS T | A security violation.has been detected for this M / F
supervised GOOSE\subscription

The IEC 61850-7-4 specified LSVS LN class shall be extended as specified in Table 4 to
indicate|that a security violation has been.detected for a configured subscription.

Table 4 - Extension of the LSVS class

N
LSVS class @sion for Security Violation status information

Data object Common data class T Explanation M-O-C
name nds/ds
Status information
SecViol SPS T | A security violation has been detected for this M/ H
supervised SMV subscription

11 Conformance

11.1 General conformance

Implementations claiming conformance to this specification shall provide an extended Protocol
Implementation Conformance Statement (PICS) as set forth in the following clauses. For some
profiles, additional Protocol Implementation eXtra InformaTion (PIXIT) information may need to
be provided.

For the following clauses and tables, the following definitions apply:

m: mandatory support — the item shall be implemented;

c: conditional support — the item shall be implemented if the stated condition exists;

o: optional support — the implementation may decide to implement the item;

x: excluded — the implementation shall not implement this item;
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— i: out-of-scope — the implementation of the item is not within the scope of this specification.

— AtLeastOne(x) — indicates that at least one of the declarations must be supported for the

grou

ping of (x).

The information in Table 5 shall be provided for an implementation claiming support for this
specification.

Table 5 — Conformance table

Profile Description Client Server Value/Comment
fis fis
G1 upportior rev o1roovu-o- O AlLeastune(r) O AlLeastune(r)
1/1SO 9506 security
dlient/Server
G2 Yupport for IEC 61850-8-1 | o AtLeastOne(1) o AtLeastOne(1)
LR GOOSE security
G3 Support for IEC 61850-9-2 | o AtLeastOne(1) o] AtLeastOne(1)
LP SMV security
G4 Support for IEC 61850-8-1 | o AtLeastOne(1) o] AtLeastOne(M)
Routable GOOSE security
G5 Support for IEC 61850-9-2 | o AtLeastOne(1) o AtLeastOne(1)
Routable SMV security
G6 Supported for IEC 61850- o] o]
82
G7 Support for SNTP security | o o)
11.2 Clonformance for implementations<laiming IEC 61850-8-1 ISO 9506 profile
spcurity
11.2.1 | General
The infdrmation in Table 6 shall'be provided for implementations claiming support of the |[security
profile for ISO 9506 / IEC 61850 profile.
Table 6 — PICS for IEC 61850-8-1 ISO 9506 profile
Capability Client Server Value/Comment
fls fls
S1a IEC'62351-4 ACSE Authentication m o
S1b HEC-62354+4—F=5-Support-with e4
ACSE Authentication
S1c TLS authentication evaluation on o o
application layer
S1d IEC 62351-4 Mandatory TLS Cipher m c2
Suites
c1 — shall be ‘m’ if IEC 62351-4 TLS Support with ACSE Authentication support is declared.
c2 — shall be ‘m’ if IEC 62351-4 TLS Support for ACSE Authentication or TLS for Authentication is declared.
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E2E
S1e IEC 62351-4 E2E Support o] 0
S1f IEC 62351-4 TLS Support with E2E c1 c1
S1g IEC 62351-4 Mandatory TLS Cipher c1 c1
Suites

c1 — shall be ‘m’ if E2E support is declared

General
S1h Non-Secure Support m m
S1i VPN Support i i
S1j Tracking Services Supported m o]
S1k Control Services Supported 0 c1
c1 — shgll be “m” if server declares support for control services.

11.2.2 | IEC 62351-4 TLS Conformity for ISO-9506 Client/Server Pfofile using ACSE
Authentication

For implementations claiming conformance to IEC 61850-8-1 Client Server using IEC $2351-4
and ACSE Authentication shall implement the mandatory,statements in IEC 62351{3:2014,
Table 2|and the requirements in Table 7.

Taple 7 — PICS for TLS IEC 61850-8-1 Client/Server using ACSE Authenticatipn

Client Server Value/Comment
fls fls
TLS811|| TLS conformity — IEC 62351-4:2020, o) o The specified ciphef suites
6.3.4.2 have security vulnefabilities
TLS812 gl_?)84c§nformity — IEC 62351-4;2020, m m

11.3 Conformancefor'implementations claiming VLAN profile security

The infdrmation in<Table 8 to Table 12 shall be provided for implementations claiming|support
of the s¢curity ‘profile for VLAN IEC 61850 profile.
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Table 8 — PICS for VLAN profiles

Capability Client Server Value/Comment
fls fls
S2a SCL extensions m m
S2b IEC 61850-8-1 L2 GOOSE security | C1 C1
S2c IEC 61850-8-1 Routable GOOSE C1 C1
security
S2d IEC 61850-9-2 L2 SMV security Cc2 C2
S2e IEC 61850-9-2 Routable SMV C3 C3
security
C1 - shall be “m” for implementations claiming GOOSE security conformance.
C2 - shall be “m” for implementation claiming Layer 2 SMV security conformance.
C3 - shall be “m” for implementation claiming Routable SMV security conformance.
Table 9 — IEC 61850-8-1 L2 GOOSE Security
Capability Subscriber Publisher Value/Comment
fls fls
L2G1 IEC 62351-9 GDOI Key m m
Distribution
Hash Algorithms (RFC 8052)
L2G2 . None m m
L2G3 e HMAC-SHA256-128 | m m
L2G4 ¢ HMAC-SHA256 m m
L2G5 e AES-GMAC-128 m m
L2G6 e AES-GMAC-256 m m
Confidentiality Algorithms o o
(RFC 8052)
L2G7 . None m m
L2G8 e AES-CB6G<128 o o
L2G9 e AES-CBC-256 o o
L2G10 o “AES-GCM-128 o o
L2G11 o) AES-GCM-256 o o
L2G12 |LIEC 62351-6 Replay m m
Protection (clause 6.2.1)
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Table 10 — IEC 61850-9-2 L2 SV Security

Capability Subscriber Publisher Value/Comment
fls fls
L2S1 IEC 62351-9 GDOI Key m m
Distribution
Hash Algorithms (RFC 8052)
L2S2 . None m m
L2S3 ¢ HMAC-SHA256-128 | m m
L2S4 ¢ HMAC-SHA256 m m
L2S5 e AES-GMAC-128 m m
L2S6 e AES-GMAC-256 m m
Confidentiality Algorithms i i
(RFC 8052)
L287 e None i i
L2S8 e AES-CBC-128 i i
L2S9 e AES-CBC-256 i i
L2S10 e AES-GCM-128 i i
L2S11 e AES-GCM-256 i i
L2S12 |[62351-6 Replay Protection m m
(clause 6.2.2)
Table 11 — IEC 61850-8-1 Routable GOOSE
Capability Subscriber Publisher Value/Comnjent
fis fis
RG1 IEC 62351-9 GDOI Key m m
Distribution
Hash Algorithms (RFC
8052)
RG2 . None
RG3 ¢ HMAC:SHA256-
128
RG4 e _HMAC-SHA256 m
RG5 s~ NAES-GMAC-128 m,c1
RG6 ¢ AES-GMAC-256 | m m,c2
Confidentiality Algorithms
(RFC 8052)
RG7 e None m m
RG8 e AES-CBC-128 m AtLeastOne(1)
RG9 e AES-CBC-256 m AtLeastOne(1)
RG10 e AES-GCM-128 m m
RG11 e AES-GCM-256 m m
RG12 | 62351-6 Replay m m
Protection (clause 6.2.1)

c1 — shall be used as the HASH algorithm if AES-GCM-128 is used for the confidentiality algorithm.

c2 — shall be used as the HASH algorithm if AES-GCM-256 is used for the confidentiality algorithm.
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Capability Subscriber Publisher Value/Comment
fls fis
RS1 IEC 62351-9 GDOI Key m m
Distribution
Hash Algorithms (RFC 8052)
RS2 . None m m
RS3 ¢ HMAC-SHA256-128 | m m
RS4 ¢ HMAC-SHA256 m m
RS5 e AES-GMAC-128 m m,c1
RS6 e AES-GMAC-256 m m,c2
Confidentiality Algorithms
RFC 8052)
RS7 . None m m
RS8 e AES-CBC-128 m o
RS9 e AES-CBC-256 m o
RS10 e AES-GCM-128 m m
RS11 e AES-GCM-256 m m
RS12 | 62351-6 Replay Protection m m
6.2.2)
c1 — shgll be used as the HASH algorithm if AES-GCM-128 is; used for the confidentiality algorithm.
c2 — shgll be used as the HASH algorithm if AES-GCM-256.s used for the confidentiality algorithm.
11.4 Conformance for implementations claiming SNTP profile security
The information in Table 13 shall-be provided for implementations claiming suppont of the
security|profile for SNTP IEC 64850 profile.
Table 13 — PICS for SNTP profiles
Client Server Value/Comment
fis fis
S7 RFC 5905 m m
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DES SYSTEMES DE PUISSANCE
~ ET ECHANGES D'INFORMATIONS ASSOCIES -
SECURITE DES COMMUNICATIONS ET DES DONNEES -

Partie 6: Sécurité pour 'lEC 61850

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normatigation
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AVANT-PROPOS

er la coopération internationale pour toutes les questions de normalisation dans’les don
icité et de I'électronique. A cet effet, '|[EC — entre autres activités — publie des Nermes intern
bécifications techniques, des Rapports techniques, des Spécifications accessibles’au public (PA
5 (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiéé a des comités d'ét
X desquels tout Comité national intéressé par le sujet traité peut \participer. Les org
htionales, gouvernementales et non gouvernementales, en liaison ave¢ I'lEC, participent égals
x. L'IEC collabore étroitement avec I'Organisation Internationale_de_ Normalisation (ISO),
ons fixées par accord entre les deux organisations.

cisions ou accords officiels de I'l[EC concernant les questions techniques représentent, dans la 1
le, un accord international sur les sujets étudiés, étant donné.que les Comités nationaux de I'lEC i
bprésentés dans chaque comité d’études.

ublications de 'lEC se présentent sous la forme de «ecommandations internationales et son
e telles par les Comités nationaux de I'l[EC. Tous les \efforts raisonnables sont entrepris afin
re de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respo
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e responsabilité ne.doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou ma
pris ses experts parficuliers et les membres de ses comités d'études et des Comités nationaux
put préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage d
que ce soit/directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les
ant de lapublication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publicatiorn
crédit quilui est accordé.
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hcées est obligatoire pour une application correcte de la présente publication.
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L’attention est attirée sur le fait que certains des eléments de la présente Publication de 'l[EC peuvent faire I'objet
de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de
brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62351-6 a été établie par le comité d’études 57 de I'lEC: Gestion
des systémes de puissance et échanges d'informations associés.

La présente version bilingue (2020-12) correspond a la version anglaise monolingue publiée en
2020-10.

La version frangaise de cette norme n'a pas été soumise au vote.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 62351, publiées sous le titre général Gestion des
systemes de puissance et échanges d’informations associés — Sécurité des communications et

des don

nées, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de ce document ne sera pas modifié avant la date de stabilité
indiquée sur le site web de I'l[EC sous "http://webstore.iec.ch"” dans les données relatives au

docume

e reco

nt recherché. A cette date, le document sera

nduit,

e supprimé,

e remplacé par une édition révisée, ou

e ame

hdé.

IMPOR

une b
impri

' TANT — Le logo "colour inside” qui se trouve sur la page de _couverture ge cette

nne compréhension de son contenu. Les utilisateurs deyraient, par congéquent,
er ce document en utilisant une imprimante couleur.

publicrftion indique qu'elle contient des couleurs qui sont considérées comme |utiles a



https://iecnorm.com/api/?name=b8366f38c64ab2bd037230da7e7580ae

- 38 - IEC 62351-6:2020 © |IEC 2020

GESTION DES SYSTEMES DE PUISSANCE
ET ECHANGES D'INFORMATIONS ASSOCIES -

SECURITE DES COMMUNICATIONS ET DES DONNEES -

Partie 6: Sécurité pour 'lEC 61850

1 Domaine d’application et objet

1.1 Dlomaine d’application

La prégente partie de I'lEC 62351 spécifie les messages, procédures et algorithines qui
permettent de sécuriser le fonctionnement de tous les protocoles fondés surGeu“dérivgs de la
série IEC 61850. Le présent document s’applique au minimum aux protocoles’repertoriés dans
le Tablgau 1.
Tableau 1 — Domaine d’application des normes
Numéro Intitulé
IEC 618p0-8-1 Réseaux et systémes de communication pour I'adtomatisation des systémes électr|ques —
Partie 8-1: Mise en correspondance des serviees,de communication spécifiques (SICSM) —
Mises en correspondance pour MMS (ISO 9506+1 et ISO 9506-2) et pour I'|SO/IEC|8802-3
IEC 618p0-8-2 Réseaux et systémes de communication pour I'automatisation des systémes électr|ques —
Partie 8-2: Mapping des services de communication spécifiques (SCSM) — Mapping avec
le protocole XMPP (Extensible Messaging Presence Protocol)
IEC 618p0-9-2 Réseaux et systémes de communication pour I'automatisation des systémes électr|ques —
Partie 9-2: Mise en correspondance des services de communication spécifiques (SICSM) —
Valeurs échantillonnées surdSO/IEC 8802-3
IEC 618p0-6 Réseaux et systémes de communication pour I'automatisation des systémes électrjques —
Partie 6: Langage pour la description de configuration pour la communication dans|les
postes électriques,centre les dispositifs électroniques intelligents (IED)
Les premiers utilisateursSauxquels s’adresse le présent document sont les membfres des
groupeg de travail qui,développent ou utilisent les protocoles répertoriés dans le Tapleau 1.
Pour que les mesuresdécrites dans la présente spécification soient mises en ceuvre, elles
doivent [étre acceptées et référencées dans les spécifications des protocoles elles-mémes. Le
présent|documentest rédigé afin de permettre ce traitement.
Les premijers/ utilisateurs auxquels s’adresse le présent document sont présumés Etre les
concepteurs de produits qui mettent en ceuvre ces protocoles.

Des parties du présent document peuvent aussi étre utiles aux gestionnaires et aux dirigeants
pour comprendre l'objectif d’'une activité et les exigences correspondantes.

1.2 Nom et version de I'espace de noms

Le présent nouvel article est obligatoire pour tout espace de noms de I'lEC 61850 (comme cela
est défini par la partie 7-1 de I'édition 2 de I'l|EC 61850).

Les parameétres qui identifient la nouvelle version de ces espaces de noms sont:

e La version de I'espace de noms: 2020

e La révision de I'espace de noms: A
e Le nom de lI'espace de noms: "IEC 62351-6:2020A"
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o La libération de I'espace de noms: 1

Le tableau ci-dessous donne un apergu de toutes les versions publiées de cet espace de noms.

Edition Date de Boutique en ligne Espace de noms
publication
Edition 1.0 2020-7? IEC 62351-6:2020 IEC 62351-6:2020

1.3 Répartition des éléments de code

Il n'y a actuellement aucun élément de code prévu pour la zone de téléchargement des éléments
de coderf.

2 Réflérences normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie\de leur contgnu, des
exigencps du présent document. Pour les références datées, seule I'édition citée s’a(t)plique.
Pour leg références non datées, la derniére édition du document_de_reférence s'appglique (y
compris|les éventuels amendements).

IEC 61850-6, Réseaux et systemes de communication pout)l'automatisation des systémes
électriques — Partie 6: Langage pour la description de configUration pour la communicatjon dans
les postes électriques, entre les dispositifs électroniquesintelligents (IED)

IEC 61850-7-3, Réseaux et systemes de communication pour I'automatisation des systemes
électriquies — Partie 7-3: Structure de communication de base — Classes de données commmunes

IEC 61850-8-1, Réseaux et systemes de._communication pour I'automatisation des systémes
électriques — Partie 8-1: Mise en <correspondance des services de communication
spécifigues (SCSM) — Mises en correspondance pour MMS (ISO 9506-1 et ISO 9506-2) et pour
I'ISO/IELC 8802-3

IEC 61850-8-2, Réseaux et systemes de communication pour l'automatisation des systémes
électriqies — Partie 8-2: Mapping des services de communication spécifiques (SCSM) -
Mapping avec le protocole\XMPP (Extensible Messaging Presence Protocol)

IEC 61850-9-2, RéSeaux et systemes de communication pour 'automatisation des systemes
électriques — ARartie 9-2: Mise en correspondance des services de communication
spécifiques (SCSM) — Valeurs échantillonnées sur ISO/IEC 8802-3

IEC TS p2351-1, Power systems management and associated information exchange| — Data
and communications security — Part 1: Communication network and system security-
Introduction to security issues (disponible en anglais seulement)

IEC TS 62351-2, Power systems management and associated information exchange — Data
and communications security — Part 2: Glossary of terms (disponible en anglais seulement)

IEC 62351-4:2020, Gestion des systemes de puissance et échanges d'informations associés —
Sécurité des communications et des données — Partie 4: Profils comprenant le MMS et ses
dérivés

IEC 62351-9, Gestion des systemes de puissance et échanges d’informations associés —
Sécurité des communications et des données — Partie 9: Gestion de clé de cybersécurité des
équipements de systeme de puissance
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ISO/IEC 13239, Information technology — Telecommunications and information exchange
between systems — High-level data link control (HDLC) procedures (disponible en anglais
seulement)

ISO/IEC 9594-8 | Rec. UIT-T X.509: Technologies de l'information — Interconnexion de
systemes ouverts (OSl) — L'annuaire: Cadre général des certificats de clé publique et d'attribut

RFC 2104, HMAC: Keyed-Hashing for Message Authentication

RFC 5905, Network Time Protocol Version 4: Protocol and Algorithms Specification

RFC 8052 —GreupDomain—oftrterpretation DO Protoco-SupportFfortE6-623541
Servicey
NIST Special Publication 800-38D, Recommendation for Block Cipher Modesof O
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e |SO

3.1.1

Lounter Mode (GCM and GMAC)

mes, définitions et abréviations

ermes et définitions

5 besoins du présent document, les termes et définitions de I'lEC TS 62351
850-2 s’appliquent.

I'lEC tiennent a jour des bases de données.terminologiques destinées a étre
alisation, consultables aux adresses suivantes:

Electropedia: disponible a I'adresse_http://www.electropedia.org/

Online browsing platform: disponible a I'adresse http://www.iso.org/obp

périméfre de sécurité électroniqte

frontiérd

3.1.2
client
unité fo
des ser

3.1.3
server

logique entourant un réseau qui relie des cyberactifs essentiels

nctionnelle qui établi une association et qui émet des demandes a un serveur
ices de lapart de ce serveur
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hctidonnelle qui recoit une association de la part d'un client et qui fournit les

Security
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3.2 Termes abrégés

ACSE
APDU
ASDU
ASN.1
ESP
GDOl

1 Limiteé

Association Control Service Element (élément de service de contrble d'association)

Application Protocol Data Unit (unité de données de protocole d’application)

Application Service Data Unit (unité de données du service d'application)
Abstract Syntax Notation One (notation de syntaxe abstraite numéro un)
Electronic Security Perimeter (périmétre de sécurité électronique)

Group Domain of Interpretation (domaine d'interprétation de groupe)

au profil SNTP uniquement.
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ICT
IED
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MAC
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Galois Message Authentication Code (code d’authentification du message de

Galois)

Generic Object Oriented Substation Event (événement de poste orienté objet

générique)
Generic Substation Events (événement de poste générique)

Hashed Message Authentication Code (code d'authentification de message haché)

IED Configuration Tool (outil de configuration de I'lED)
Intelligent Electronic Device (dispositif électronique intelligent)
Key Distribution Centre (centre de distribution de clé)

Mpeqagn Authentication Fndp(rndpr*nlﬁhpnﬁﬁraﬁnn dprnnchgn)

SMV
SCL
SV
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Sampled Measured Values (valeurs mesurées échantillonnées)
Substation Configuration Language (langage de configuration de sous-stat

Sampled Value (valeur échantillonnée)
blémes de sécurité couverts par le présent document

roblémes fonctionnels qui affectent le choix des options’de sécurité

5 applications qui utilisent GOOSE couche 2 de 'IEC 61850-8-1 et Sample
P de I'lEC 61850-9-2 et qui exigent des temps de-réponse de 3 ms, des config
usion et une faible surcharge des processeurss e chiffrement n’est pas recon
hce, un processus de sélection de voie de communication (par exemple
DSE et SV couche 2 soient supposés étre restreints a un LAN de sous-station

t ne définit pas un mécanisme qui permette la confidentialité des applicati

doit étrE utilisé pour la confidentialité des échanges d’informations. Cependant, le

concern

2es par le critére de distribution de 3vms.

on)

d Value
urations
mandé.

le fait
ogique)
présent
bNs non

mité a la

ethodes

article

NOTE Les caractéristiques de performancesactuelles d'une mise en ceuvre qui revendique la confo

présente gpécification technique ne relévent pas’du domaine d'application du présent document.

A I'excdption de la confidentialité,”le présent document décrit un mécanisme qui pg¢rmet la

coexistgnce de PDU sécurisés et'non sécurisés.

4.2 Menaces a la sécurité contrées

Voir I'IHC TS 62351-1\pour des informations sur les menaces a la sécurité et les m

d'attaquie.

En l'abgence)'de chiffrement, les menaces particuliéres traitées dans le présen

compre||ment:

e la modification non autorisée (altération) des informations par I'authentification des niveaux
des messages.

Si un chiffrement est utilisé, les menaces particuliéres traitées dans le présent article
comprennent:

e l'accés non autorisé a des informations a travers l'authentification des niveaux des
messages et le chiffrement des messages;

¢ la modification non autorisée (altération) des informations ou le vol des informations par
l'authentification et le chiffrement des niveaux des messages.

e la divulgation des informations est contrée.
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Méthodes d'attaque contrées

La mise en ceuvre appropriée des spécifications/recommandations traitées dans le présent
document a pour objet de contrer les méthodes d’attaque suivantes:

5

5.1

Il existe
série |IE

Le

'utilisat

5.2

5.2

A

attaque de ’homme du milieu: cette menace est contrée par I'utilisation d’'un mécanisme de
code d’authentification de message spécifié dans le présent document;

détection de I'altération/intégrité du message: Ces menaces sont contrées par l'algorithme
utilisé pour créer le mécanisme d’authentification comme cela est spécifié dans le présent
document;

rejeu: cette menace est contrée au moyen de l'utilisation de diagrammes d'états de
traitement spécialisés et spécifiés dans '|EC 62351-4 et dans le présent document.

Cor

G

Les
appl

Les
une
I'EQ

La |
clien

dom

P

rélation entre les parties de I'l[EC 61850 et les parties de I'lEC 6235
énéralités

C 61850. La présente partie concerne:

gcurité du profil de communication selon:

e profil d’application de I'lEC 61850-8-1 pour les communications client/servey
e profil d’application de I'lEC 61850-8-2 pour lessecommunications client/servel
e profil T de la couche 2 de I'l[EC 61850-8-1 podur GOOSE/GSE.

e profil T de la couche 2 de I'l[EC 61850*8-1 pour des valeurs échantil
hultidiffusion.

EOOSE et valeurs échantillonnées acheminables de la couche 3 de I'|EC 6185

extensions de configuration exigées“pour la configuration des profils de commu
cation et transport d’intérét. Ces extensions touchent I'l[EC 61850-6.

définitions d’objets relatifs ‘\d.la sécurité et a l'identification qui sont exposés
durée d’exécution en tant’que partie des mises en correspondance de I'q
61850-8-1 et de I'lEC 6€1850-8-2.

iaison des valeurs\\Originator ID aux homologues authentifiés pour les
t/serveur.

hine d’application du présent document apporte des spécifications de sécur|
on dans_un-périmétre de sécurité électronique (PSE) et entre plusieurs PSE.

rofil de I'’lEC 61850-8-1 pour les communications client/serveur

quatre niveaux d'interaction entre les parties de la série IEC 62357 et les parties de la

lonnées

D-8-1.

nication

pendant
bjet de

services

té pour

Généralits

Les mises en ceuvre de I'lEC 61850 qui revendiquent la conformité a la présente spécification
et qui déclarent la prise en charge du profil de I'lEC 61850-8-1 utilisant le TCP/IP et
I'ISO 9506 (MMS) doivent mettre en ceuvre les Articles 5 et 6 de 'l|EC 62351-4:2018.

L’IEC 61850-8-1 spécifie I'utilisation MMS dans un poste. Toutefois, le domaine d'application
de la présente spécification fournit des spécifications de sécurité a utiliser a l'intérieur et a
I’extérieur du poste (par exemple, entre le centre de commande et le poste).
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Figure 1 — Profils de sécurité MMS

e 1 présente les profils de sécurité pour les associations client/serveur de I'lE
sur I'ISO/IEC 9506:

cité client/serveur doivent pouvoir étre configurées sans sécuriser les co
prmément a I'|EC 62351-4.

only: L'utilisation de la TLS uniquement ne reléve pas du domaine d'applic
ent document. Ce profil ne permet-pas de fournir un contréle d'accées fond
(RBAC) au niveau de l'utilisateur.

patibility (conformément a I'lEC/62351-4): Les mises en ceuvre client qui rever
bnformité doivent prendre jen- charge la configuration et I'échange d'informa
ant I'authentification ACSEconformément a I'lEC 62351-4 et selon la TLS. L'uf
TLS est obligatoire.

haines éditions-de la présente norme, il est prévu de la rendre obligatoire.

[ableau 6 pour-une déclaration formelle de conformité.

Du centre de commande au poste

L’'IEC 61

C 61850

secure: Les mises en ceuvre qui revendiquent fa conformité au présent articIrT etala

nexions

ation du
e sur le

diquent
ions en
ilisation

to-End: La prise en-charge de ce profil de sécurité est facultative. Toutefois, ¢lans les

P351+4 doit étre utilisée sans autres ajouts.

5.2.3

Communications des postes

Les suites chiffrées obligatoires se trouvent dans I'lEC 62351-4.

53 S

écurité de 'lEC 61850 pour les profils qui utilisent des identifiants VLAN

Pour les profils IEC 61850 spécifiés qui utilisent des ID VLAN (par exemple, GOOSE de
I'IEC 61850-8-1 et IEC 61850-9-2), la sécurité du profil doit étre assurée comme cela est

spécifié

dans I'Article 8.
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5.4 IEC 61850-8-2 pour les communications client/serveur

Les mises en ceuvre de I'lEC 61850 qui revendiquent la conformité au présent document et qui
déclarent la prise en charge du profil A de I'lEC 61850-8-2 pour les communications
client/serveur doivent mettre en ceuvre le mécanisme de sécurité entre extrémités, comme cela
est spécifié par I'lEC 62351-4.

L'IEC 61850-8-2 ne prend pas en charge 'ACSE, par conséquent le mécanisme de sécurité de
'IEC TS 62351-4 de l'authentification de 'ASCE (profil A) n’est ni mis en oeuvre ni pris en
charge.

Par ailleurs, I'lEC 61850-8-2 utilise un profil T qui consiste en un XMPP qui a son tour
commande fa TLS AMST, €5 mMecaniSmes de Securite de fa TLS et 1es sultes chiffrees gpécifiés
dans I'llEC 62351-4 ne relévent pas du domaine d’application de I'|EC 61850-8-2.

5.5 Utilisation de OriginatorID pour les services client/serveur

Il existe| plusieurs classes de données communes (CDC) définies dans 'JEC 61850-7-B et des
fonctionfs de suivi de service qui définissent explicitement la capacité afournir des informations
relatives a 'émetteur (originator) de la commande ou du service. La valeur réelle qui regrésente
I’entité |nitiatrice dans I'l[EC 61850-8-1 et dans I'lEC 61850-8-2 est) originatorID, qui [est une
chaine de 64 octets.

L'utilisation d’une sécurité et d’'une authentification fondées sur des certificats folirnit un
mécanigme de fourniture d’informations fiables relatives)al’émetteur. Cependant, la refstriction
de taille|de originatorID n’est pas assez importante pour*fournir I’exposition de I’émettgur et du
numéro|de série. Par conséquent, les mises en @euvre qui revendiquent la confornjité a la
présentg¢ norme doivent mettre en ceuvre l'attribut de données facultatif certlssugr dans
I'instande des classes de données communesx(CDC) de I'lEC 61850-7-3 de: CST, BTS, UTS,
LTS, GTS, MTS, NTS, et STS.

L’utilisation de la valeur de I'attribut decdonnées certlssuer suit:

présentes dans le champ [ssuer. S’il y a plus d’'un nom dans la séquence, le jeton de
condaténation doit étre le caractere "\". A une longueur de zéro (0) si I'association de client
n'esf pas authentifiée,

e La vpleur doit étre une concaténation de la séquence des valeurs de nom qui peU\];eant étre

e Alalvaleur du Issuér Name X.509 pour une association de client authentifiée.

e Si Ip valeur ,concaténée est supérieure a 255 caractéeres, elle doit étre tronquée
a 25p caractéres.

e Si llassociation de client n’a pas été authentifiée par des certificats, la longlieur de
certlssuerdoit étre zéro (0) et par conséquent la valeur doit étre NULL. Tous les octets de
la vjeur doivent étre initialisés a 0.

Les mises en ceuvre qui revendiquent la conformité a la présente norme doivent également
utiliser I'attribut de données originatorID comme suit:

e Sila valeur certlssuer n’est pas NULL, la valeur du numéro de série du certificat X.509 doit
étre utilisée pour la valeur des associations de clients qui ont été authentifiées par un
certificat. Un numéro de série de certificat est une valeur entiére positive encodée. La valeur
encodée doit étre copiée dans la valeur originatedID, n’incluant pas I'étiquette ou la
longueur.

e Sila valeur de certlssuer est NULL, la valeur de originatorID peut étre "unknown" avec "u
étant 'octet le plus significatif de la valeur. Les autres valeurs sont définies localement.
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6 Protocoles d’association multidiffusion

6.1 G

énéralités

L'IEC 61850-8-1 et I'lEC 61850-9-2 spécifient deux protocoles d’application différents qui
le modéle d’association multidiffusion de I'lEC 61850. Il s’agit de GSE (par
exemple GOOSE) et de valeurs échantillonnées multidiffusion. Ces protocoles d’application
sont mis en correspondance avec deux profils T différents.

utilisent

Les profils T spécifiés fournissent une couche 2 et une mise en correspondance acheminable
du protocole d’application. La combinaison des profils A et des profils T est communément
appelée couche 2 ou acheminable (par exemple GOOSE couche 2 ou GOOSE acheminable).

Le prés
profil T

Le prés
pour G(Q

6.2 P

La protd
Value 4
spécifié
présent
tenir co
protecti

6.2.1
6.2.1.1
Le diagf

pas la
séquend

Les mises en ceuvre qui revendiquent la conformité a la présente norme doivent m

ceuvre |
supplén
comme
(conforn

Ent document specifie les comportements de securité communs independam
bt des extensions de protocole de sécurité spécifiques pour les profils T cauch

bnt article spécifie les comportements attendus relatifs a la protectionycontre

rotection contre le rejeu

vec ou sans extension de sécurité. Les algorithmes. de protection contre

mpte de la sécurité de ’'APDU publiée de GOQSE“ou Sampled Value. L’algori
bn contre le rejeu est mis en ceuvre par I'abonng.

Protection contre le rejeu GOOSE
Généralités

amme normal d’états d’abonné-pour le service GOOSE de I'lEC 61850-8-1 ne
fagcon dont il convient de recevoir les numéros d’état (stNum) ou les num
e (sqNum) hors d’usage.

e diagramme d’états*représenté a la Figure 2. Les vérifications de sécurité et
entaires peuvent-étre mises en ceuvre. Pour le présent article, I'application es

nément a JIEC 61850-7-2) afin d'assurer la protection, etc.

ment du
e 2.

le rejeu

OSE et valeurs échantillonnées multidiffusion indépendamment dufprofil T utilisé.

ction contre le rejeu peut étre mise en ceuvre pour lesprofils A GOOSE et $ampled

e rejeu

5 dans les articles suivants concernent les abonnés,quirevendiquent la conformité a la
b partie, et par conséquent la protection contre le-rejeu doit étre mise en ceuyre sans

hme de

détaille
eros de

ettre en
e rejeu
| définie

a fonction de\l'abonné GOOSE et non comme le processus réel qui utilise GOQSEData
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(13) Perte de la mise a
jour de la supervision

I'application

(état transitoire)

[Perte d’association
déclarée]

(11) Détection de la
perte de I'association
multicast

active de I'abonnement
(état transitoire)

[Mise a jour de la supervision effectuée]

Aucun stNum ou
sqNum prévu

(14) stNum et sqNum
prévus réinitialisés
(état transitoire)

[Minuteur (TAL) expiré]

(8) Attente du

[Réinitialisation effectuée]

de la détection de

[Abonnement
la perte du paquet

au message

\ GOOSE regu]

[Mise a jour de
la supervision
effectuée]
[Mise a jour de
la supervision
effectuée]

(9) Mise a jour de
la supervision

des défaillances des
vérifications de sécurité
(état transitoire)

(10) Mise a jour de
la supervision

des paquets rejoués
(état transitoire)

[PaqUét recu
précédemment détecté]

[Nouveau paquet

sitoire)

\[Vériﬁcaﬁons de

Abonnement
(2) Attente du L : (1) Noh existant
message GOOSE

[Abonnement au message Aucun s{Num ou
GOOSE regu] sqNum grévu

(3) Vérifications

de sécurité
(état transitoire)

Lnhacbilag , Sécurité
sécurité échouées]

[Vérifications de
sécurité réussies]

(8) Vérification des
paquets rejoués
(état transitoire)

détecté]

Figure 2 — Diagramme d’états de protection contre le rejeu pour GOOSE

IEC

e 2 est pertinente-pour les messages GOOSE pour lesquels I'abonné a un abonnement
doit étre configuré manuellement ou par un SCL et un ICT. Les autres mécanigsmes de
ation ne relévent pas du domaine d’application. Les mises en ceuvre qui revendiquent
rmité auprésent article doivent maintenir au minimum les variables intefnes du
me d’états suivantes: dernier stNum recu (lastRcvStNum); dernier sqNUm recu
SqNum); dernier horodatage de changement d’état recu (lastRcvT); et ung¢ valeur
e durée de vie admise (intTAL). Les états et leurs transitions sont définis comme suit:

1) L'étatNomexistant Teprésente tStatqui e Contient pas tabonmement GOOSE—

2) A l'activation de I'abonnement (par exemple, lors du démarrage ou de la configuration de
I'abonnement), le diagramme d’états régle en interne lastRcvStNum, lastRcvSqgNum,
lastRcvT et intTAL sur invalide puisqu’aucun message GOOSE n’a été recu et que le
diagramme d’états passe a I’état Attente du message GOOSE.

Au moment de la réception du message GOOSE souscrit, 'abonné doit passer a I'état
Vérifications de sécurité (étape 3).

3) Le traitement a I’état Vérifications de sécurité est décrit en 6.2.1.2.

Si I'abonné n'a jamais recu de clé du KDC, il doit satisfaire au contréle de sécurité pour les
paquets non chiffrés. Si I'abonné regoit une clé du KDC mais qu’il ne posséde pas la clé
spécifiée par le keylD dans le message GOOSE, l'abonné passe en défaillance des
vérifications de sécurité et doit effectuer un GROUP-PULL comme cela est défini par

'EC 62351-9.
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4)

5)

6)

7)

8)

Si I'abonné n'a pas pu recevoir les clés avant I'expiration de la derniére clé livrée, il doit
signaler une alarme qui indique que la distribution des clés a échoué et que les clés expirées
sont définies par hypothése. Il doit traiter les paquets dont le keyID est la derniéere clé livrée.
Lors de la distribution d'un keyID inconnu, alors qu'il utilise une clé expirée, I'abonné doit
immédiatement effectuer un GROUP-PULL afin de synchroniser les clés.

Si les essais de sécurité sont concluants, le diagramme d’états doit passer a la vérification
des paquets rejoués (étape 4).

Si I'essai de sécurité échoue, le diagramme d’états doit passer a I'état de mise a jour de la
supervision des défaillances des vérifications de sécurité (état 9).

L’état de vérification de rejeu doit effectuer le traitement de 6.2.1.3.

Si aucun rejeu n’est détecté, une transition vers I'état de mise a jour de I'application (état 5)
doit se produire.

Si un rejeu est détecté, une transition vers I'état de mise a jour de la supervisiondes paquets
rejoliés (état 10) doit se produire.

L’état "Vers I'application" doit décoder le paquet GOOSE. Les informations d¢codées
doivent étre livrées a l'application si le stNum décodé n’est pas égal-atastRcvStNUm. Une
modjfification de sqNum qui doit provoquer la livraison des informations a I'applicdtion est
défimie localement.

Les paleurs de lastRcvStNum et de lastRcvSgNum doivent étfe mises a jour au niveau des
valeurs décodées du paquet GOOSE.

L’état doit passer a I'état 6.

La yaleur intTAL doit étre réglée sur une valeur™liée a la valeur TAL décoflée. La
temporisation de la perte d’association doit également étre réinitialisée a une valeur
détgrminée localement.

Les [informations de supervision doivent .&tre mises a jour en fonction des nouvelles
infofmations de paquet regues. Voir 6.2.1.4 pour des exigences relatives au traitement.

Dés|la mise a jour des informations de Supervision, passer a I’état 8.

La vjaleur de intTAL doit étre utiliséeyafin de détecter la perte de paquet. L'état doit entamer
une |durée d’expiration fondée sur la valeur actuelle de intTAL.

Si Ig valeur de intTAL est de-zéro (par exemple, expirée), un passage a I'état 11| doit se
prodluire.

Sil

Les linformations de supervision doivent étre mises a jour en fonction des informalions de

défgillance des vérifications de sécurité regues. Voir 6.2.1.4 pour des exigences 1elatives
au traitement.

bonnement au paguet GOOSE est regu, I'état doit passer a I'état 3.

Dés|la mise.a-jour des informations de supervision, passer a I’état 8. Aucune réinitialisation
ou aucunréglage de intTAL ne doit étre effectué.

10) Les |informations de supervision doivent étre mises a jour en fonction des informations de

détection de rejeu. Voir 6.2.71.4 pour des exigences relatives au traitement.

Dés la mise a jour des informations de supervision, passer a I’état 8. Aucune réinitialisation
ou aucun réglage de intTAL ne doit étre effectué.

11) Cet état est utilisé pour déterminer si un abonnement n’est plus actif. Il difféere de la

détection de la perte de paquet puisqu’il est défini localement.
Dés lors qu'il a été décidé que I'abonnement n’est plus actif, I’état passe a I'état 12.

12) L’application doit étre mise a jour de fagon a étre informée de la validité de I'abonnement.

Les moyens d’effectuer la mise a jour sont définis localement.
Apres la mise a jour de I'application, I'état doit passer a I'état 13.

13) Les informations de supervision doivent étre mises a jour sur la base d’'une perte d’un

abonnement actif (par exemple LGOS.St doit changer d’état). Voir 6.2.1.4 pour des
exigences relatives au traitement.
Dés la mise a jour des informations de supervision, passer a I'état 14.
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14) Les valeurs lastRcvStNum et lastRcvSgNum doivent étre réglées sur invalide et un passage
a I'état 2 doit se produire.

6.2.1.2 Exigences de protection de vérification de sécurité

Le présent paragraphe spécifie le traitement exigé pour la vérification des paramétres de
sécurité GOOSE.

e L'abonné doit vérifier si AuthenticationValue (voir 8.2.2.1) est conforme a la configuration
prévue conformément a I'lEC 61850-6 et s'il met en ceuvre la sécurité.

— Si AuthenticationValue est prévue par configuration de GSEControl.securityEnable et
gu’aucune AuthenticationValue n’est fournie, cela doit résulter en une défaillance de la

érification-de sécurité et aucun-traitement de vérification-de sécurité ultérieur n’est

\
gxige.

‘il N’y a pas d’AuthenticationValue prévue et qu'une AuthenticationValue €est|fournie,
lle doit étre traitée comme s'il n’y avait pas d’AuthenticationValue. Lg valeur
uthenticationValue ne doit pas étre vérifiée, mais elle ne doit pas-constituer une
éfaillance des vérifications de sécurité.

‘il N’y a pas d’AuthenticationValue prévue et qu’aucune AuthenticationVaItrle n’est
résente, cela ne doit pas constituer une défaillance de la vérification de sécurité.

N (N O =D (N

‘il 'y a une AuthenticationValue et que l'abonnéle prend pas en|charge
authentification, cela ne doit pas constituer une défaillance de la vérificgtion de
écurité.

W _—

e Silegl chiffrement est utilisé, le paquet doit étre déchiffré.

Si aucupe des vérifications de sécurité n’échoueg.le*diagramme d’états doit passer|a I'état
suivant.

6.2.1.3 Exigences de traitement de I’état de vérification de rejeu
Le présént article spécifie le traitement.exigé pour la vérification de rejeu de paquet GDOSE.

e Si LPHD.Sim est passé a TRUE; et que le premier GOOSE simulé a été traité,|aucune
releg¢ture ne doit étre détectée.> Cela indique une transition entre le traitement des paquets
d'un|véritable éditeur et le.traitement des paquets d'un ensemble d’essais.

e Si LPHD.Sim est passéra FALSE, et que le premier GOOSE non simulé est en dours de
traitement, aucunesrelecture ne doit étre détectée. Cela indique une transition entre le
trait¢ment de paquets simulés d'un ensemble d’essais et le traitement de paquets qui
proviennent d'un\véritable éditeur.

e L’abpnné dqitveérifier ’horodatage (t) recu dans le message GOOSE par rapport a IgstRcvT.
Le tnaitement est:

$ilabonné a un lastRcvT invalide, il doit mettre a jour la valeur de lastRcvT gur celle
€ "T'Tecue dans e message GOOSE.

— SilastRevT et lastRcvStNum sont valides:

i) Si lastRcvStNum est inférieur au stNum regu, I'abonné doit vérifier que la valeur
de "T" regue n’est pas supérieure a la valeur de I'écart de distribution locale plus
ancienne ou plus récente que son heure locale. Si la valeur de "T" est hors de cette
plage, cela constitue une défaillance. Aucun traitement ultérieur de la protection
contre le rejeu n’est nécessaire puisqu’il a déja échoué.

L'utilisation de la variance de distribution est définie localement.
e L’abonné doit vérifier stNum et sqNum regus dans le message GOOSE. Le traitement est:

— Sil'abonné a des états invalides pour lastRcvStNum et lastRcvSgNum, le diagramme
d’états d’abonné doit régler les valeurs sur:

i) lastRcvStNum doit étre réglé sur la valeur de stNum regue dans le paquet GOOSE.

ii) lastRcvSqNum doit étre réglé sur la valeur de sqNum regue dans le paquet GOOSE.
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Aucune vérification de rejeu ultérieure n’est nécessaire.

— S’il existe des valeurs valides de lastRcvStNum et lastRcvSgNum, I’'abonné doit:

i)

Déterminer si le renversement de sqNum était imminent. Si la valeur de stNum regue

est zéro (0), alors les valeurs de lastRcvStNum et lastRcvSqNum doivent étre mises

a jour aux valeurs de stNum et sqNum respectivement.

Aucune vérification de rejeu ultérieure n’est nécessaire.

peut étre causé par un ou deux facteurs:

ii) Un stNum recu inférieur a lastRcvStNum ou un sgNum inférieur a lastRcvSgNum

Un rejeu de paquet ou un paquet a cheminement multiple retardé. Dans les deux
cas, le GOOSE recu ne doit pas étre fourni a I'application et le diagramme d’états

doitse combportercomme-silanaauat &taittin raion Tatafaic oi I'Atat Ao o1
EOH-568-coHp oo -coe-Se-paque ettt 8u—- 0 tH8+oiS+5+1+-8ta+6a6-5

Upervision

6.2.1.4

L’état d¢ mise a jour de supervision est un état transitoire utilisé pour représenter la mis

locale d
propriét
I'IEC 62

6.2.2
6.2.2.1

L'IEC 6
hors se
simplen
a GOO{
séqueng

revendiquent la conformité au présent document doivent mettre en ceuvre ce qui suit.

6.2.2.2

Afin d’e
Tableau

classifie cette occurrence en rejeu, il est défini localement.

Exigences de traitement de I’état de mise a jour de supervision

e LGOS, des logs locaux, des logs de sécurité normalisés, des MiB-a gestion de
hire et de la création d’événements de sécurité, ainsi que-'les" MIB norma
351-7.

Protection contre le rejeu de Sampled Value
Généralités

850-9-2 ne détaille pas la fagon dont il convient de traiter la livraison des m
r'vice. Dans certains cas, la livraison hors&service ne constitue pas un rejeu
ent se fonder sur des délais de livraison a cheminement multiple. Contre
E, les valeurs échantillonnées n’ont’\pas de construction de nombre/non
es d’états pour la protection contre.fe rejeu. Par conséquent, les mises en ce

Editeur

mpécher le rejeu de SV( le-champ de sécurité du protocole SV doit étre présen
2).

Tableau 2 — Extrait de ’l[EC 61850-9-2 (Informatif)

ASN.1Basic Encoding Rules (BER)
SavPRdu::=

SEQUENCE {

noASDU [0] IMPLICIT INTEGER (1..65535),

e ajour
réseau
isés de

bssages
et peut
irement
hbre de
Livre qui

(voir le

security [1] ANY OPTIONAL,
asdu [2] IMPLICIT SEQUENCE OF ASDU
}

La prévention du rejeu exige que I’éditeur inclue le champ de sécurité facultatif dans SavPdu
et qu’il mette en ceuvre une forme de protection de I'intégrité comme cela est spécifié pour les
différents profils T (par exemple couche 2 ou acheminable).

Le champ de sécurité SavPdu ne doit pas étre présent si la sécurité de Sampled Value n’est
pas fournie dans un message donné. Si la sécurité est utilisée pour le message, le champ doit

étre pré

sent et son contenu doit étre:
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IMPORT
security::= [0] IMPLICIT SEQUENCE {
timestamp [0] IMPLICIT OCTETSTRING, --durée d’envoi

}
timestamp

L’attribut horodatage doit représenter la durée approximative durant laquelle la trame SV a été
formatée.

Le format.d’octet doit étre celui de '’horadatage de LIEC 61850-8-1

L’exactitfude de la durée de la valeur doit étre d’au moins 208 usec.

6.2.2.3 Abonné

Sur la base du champ SV security présent, ou en utilisant un SMV acheminable, les r¢gles de
diagramme d’états de client suivantes doivent s’appliquer:

[Mise a jour de
I’application effectuée]

(13) Perte'de la mise
a jour-de'la supervision

active'de 'abonnement
(état transitoire)

(12) Vers
I’application
(état transitoire)

[Perte d’association déclarée]

(11) Détection
de la perte de

I'association [Mise a jour de la supervision effectuée]
multicast

[Paquet perdu détecté]

[Abonnement au SMV regu]

[Abonnement]

(7) Mise g jour de
la supervision des
bons pdquets

(2) Attente du
message SMV

(8) Attente de la
détection de [a perte
du message SMV )/~ [Abonnement au

(1) Nor| existant

[Mise a jour

état trarjsitoire, . I
( )/ dela supervision message SMV regu] [Abonnement au
effectuée] message SMV regu]
[Mise a jour de la supervision effectuée]
[Réinitialisation (9) Mise a jour de

de la durée] la supervision (3) Vérifications

des défaillances des de sécurité

vérifications de sécurité . o
(état transitoire) (état transitoire)

[Mise a jour de la supervision effectuée] [Vérifications de sécurité échouées]

| i\

(10) Mise a jour Securit{@

de la supervision
[Vérifications de sécurité réussies]

(6) Perte depaguets
réinitialisée et
minuteurs de perte
d’association multicast
(état transitoire)

des paquets rejoués
(état transitoire)

(4) Vérification des
paquets rejoués
(état transitoire)

[Mise a jour de
I'application effectuée] [Paquet requ précédemment détecté]

(5) Vers I’application

(état transitoire)

[Nouveau paquet détecté] Rejeu

IEC

Figure 3 — Diagramme d’états de protection contre le rejeu pour SV
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La Figure 3 est pertinente pour les messages SV pour lesquels I'abonné a un abonnement actif
qui doit étre configuré manuellement ou par un SCL et un ICT. Les autres mécanismes de
configuration ne relévent pas du domaine d’application. Les mises en ceuvre qui revendiquent
la conformité au présent article doivent maintenir au minimum les variables internes des
diagrammes d’états suivantes: derniére valeur d’horodatage recgue (lastRcvT) et durée jusqu’au
prochain paquet prévu (expNxtPkt). Les états et leurs transitions sont définis comme suit:

1) L’état Non existant représente I'état qui ne contient pas d’abonnement SV.

2) A l'activation de I'abonnement (par exemple, lors du démarrage ou de la configuration de
’abonnement), le diagramme d’états régle en interne lastRcvT et expNxtPk, et passe a I'état
Attente du message SV.

Au moment de la réception du message SV souscrit, 'abonné doit passer a [I'état
Véritications de sécurité (étape 3).

3) Le traitement a I’état Vérifications de sécurité est décrit a I'’Article 6.2.2.3.1.

Si lels essais de sécurité sont concluants, le diagramme d’états doit passer.aa vétification
des paquets rejoués (étape 4).

Si I'gssai de sécurité échoue, le diagramme d’états doit passer a I'état,de mise a jdur de la
supegrvision des défaillances des vérifications de sécurité (état 9),

4) L’étIt de vérification de rejeu doit effectuer le traitement de I'Atticle 6.2.2.3.2.

Si alyicun rejeu n’est détecté, une transition vers I'état de mise\d jour de I'application| (état 5)
doit se produire.

Siunrejeu est détecté, une transition vers I'état de mise\a jour de la supervision des paquets
reonés (état 10) doit se produire.

5) L’état "Vers I'application” doit décoder le paquetySV. Les informations décodées|doivent
étrellivrées a I'application.

L’état doit passer a I'état 6.
6) La vjaleur expNxtPkt doit étre réglée a la;valeur déterminée par les calculs suivantg:

Le cplcul dynamique de expNxtPkt est admis pour les systémes dont la configuratign ne se
fonde pas sur SCL. La valeur de ‘expNxtPkt est calculée dynamiquement selon I¢ méme
calcyl, ce dernier se fonde cepéndant sur les valeurs regues dans le SV APDU rée|.

La vpleur de expNxtPk est définie comme:

Pout smpMod = SmpPerSec:

expNxtPk ==(noASDU/smpRate) * 2

Pouff smpMod =.SecPerSmp:

expNxtPk = smpRate * noASDU * 2

Poutt smpMod=SmpPerPeriod:

expNxtPk = ((noASDU/smpRate)/(fréquence nominale)) * 2

L’expiration du minuteur provoque le passage a un état qui peut ajouter un délai
supplémentaire a la déclaration réelle d’'une perte d’abonnement multidiffusion.

La temporisation de la perte d’association doit également étre réinitialisée a une valeur
déterminée localement.

7) Les informations de supervision doivent étre mises a jour en fonction des nouvelles
informations de paquet recues. Voir 6.2.1.4 pour des exigences relatives au traitement.

Dés la mise a jour des informations de supervision, passer a I'état 8.
8) Sil'abonnement au paquet SV est regu, I'état doit passer a I'état 3.

Le minuteur de détection de perte d’association multidiffusion local doit étre déclenché. Si
le minuteur s’arréte, un passage a I'état 11 doit étre effectué.
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9) Les informations de supervision doivent étre mises a jour en fonction des informations de
défaillance des vérifications de sécurité recues. Voir I'Article 6.2.2.3.3 pour des exigences
relatives au traitement.

Dés la mise a jour des informations de supervision, passer a I’état 8.

10) Les informations de supervision doivent étre mises a jour en fonction des informations de
détection de rejeu. Voir I'Article 6.2.2.3.3 pour des exigences relatives au traitement.

Dés la mise a jour des informations de supervision, passer a I’état 8.

11) Cet état est utilisé pour déterminer si un abonnement n’est plus actif. Il difféere de la
détection de la perte de paquet puisqu’il est défini localement.

Si ’'abonnement au message SV est regu, I’état doit passer a I'état 3.

12) L’aplplicalion doit €fre mise a jour de fagcon a éfre informée de Ta validiié de Tabonhement.
Les [moyens d’effectuer la mise a jour sont définis localement.

Aprds la mise a jour de I'application, I'état doit passer a I'état 13.

13) Les |informations de supervision doivent étre mises a jour sur la basg .’une pefrte d’un
abonnement actif (par exemple LSVS.St doit changer d’état). Voir 'Article 6.2.2.3.3 pour
des |exigences relatives au traitement.

6.2.2.3.1 Exigences de protection de vérification de sécurite

Le présjent paragraphe spécifie le traitement exigé pour la ‘vérification des paramétres de
sécurité| SV.

e L'abpnné doit vérifier si AuthenticationValue (voir 8,222.1) est conforme a la configuration
préviue par le bloc de contrble de I'lEC 61850-6:2018 et s'il met en ceuvre la sécurifé.

— PBi AuthenticationValue est prévue par configuration de GSEControl.securityEpable et
du’aucune AuthenticationValue n’est fournie, cela doit résulter en une défaillange de la
érification de sécurité et aucun traitement de vérification de sécurité ultérigur n’est
gxige.

$’il n’y a pas d’AuthenticationValue prévue et qu’'une AuthenticationValue est|fournie,
glle doit étre traitée commevs'il n'y avait pas d’AuthenticationValue. Lg valeur
AuthenticationValue ne doit;'pas étre vérifiée, mais elle ne doit pas constither une
défaillance des vérifications de sécurité.

‘il n’y a pas d’AuthenticationValue prévue et qu’aucune AuthenticationVaIlI:e n’est
résente, cela ne,doit pas constituer une défaillance de la vérification de sécurité.

N (D

‘il 'y a une\ AuthenticationValue et que I'abonné ne prend pas en|charge
authentification, cela ne doit pas constituer une défaillance de la vérification de
écurité.

wn —

e Silel chiffrement est utilisé, le paquet doit étre déchiffré.

Si aucuhed{des vérifications de sécurité n’échoue, le diagramme d’états doit passer|a I'état
suivant.

6.2.2.3.2 Exigences de traitement de I’état de vérification de rejeu

Le présent article spécifie le traitement exigé pour la vérification de rejeu de paquet SV.

e L’abonné doit vérifier I’horodatage de sécurité (t) recu dans le message SV par rapport a
lastRcvT. Le traitement est:

— Sil'abonné a un lastRcvT invalide, il doit mettre a jour la valeur de lastRcvT sur celle de
I’horodatage de sécurité regcue dans le message SV.

— Sil'abonné a une valeur précédemment recgue, il doit vérifier que la nouvelle valeur regue
est supérieure a la valeur précédente.

L’abonné doit surveiller le smpCnt en tant que valeur croissante.
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6.2.2.3.3 Exigences de traitement de I’état de mise a jour de supervision

L’état de mise a jour de supervision est un état transitoire utilisé pour représenter la mise a jour
locale de LSVS, des logs locaux, des logs de sécurité normalisés, des MIB a gestion de réseau
propriétaire et de la création d’événements de sécurité, ainsi que les MIB normalisés de

I'EC 62351-7.

7 Sécurité pour SNTP

L'IEC 61850-8-1 et I'lEC 61850-8-2 spécifient 'utilisation de SNTP pour la synchronisation

temporelle.

Les misles en ceuvre qui revendiquent la conformité au présent document doivent mlettre en
ceuvre le profil RFC 5905 pour SNTP qui comprend l'utilisation obligatoire des™alggrithmes

d’authentification.

8 Séqurité de couche 2 pour les profils pour GOOSE de I'I[EC61850-8-1 €

Sampled Value de I'lEC 61850-9-2

8.1 Présentation de I’Ethertype (informative)

-

Le préseént document étend les PDU des couches 2 de GOOSE de I'l|EC 61850 et de $ampled
Measur¢d Value de I'lEC 61850-9-2. La définition normative de la couche 2 de GOOSE et de

Samplefd Measured Value de GOOSE de

I'IEC 61850-8-1:2011.

8.2 PDU étendu

8.2.1 Format général d’un PDU étendu

Octets 8 ]

7 ‘6 |5 ‘4 ‘3 ‘2

I'lEC 61850 se trouve dans

1

Ethertype

APPID

Ether- —
type

Longueur

PDU

Q. N O g o Ww N

Reserved1

I'AnneXe C de

10

CRCdoctet 1-8

(auparavant Reserved2)

1

GOOSE/SMV APDU

m-2

Extension

Figure 4 — Format général d’'un PDU étendu

IEC
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La Figure 4 décrit la fagon dont les champs Reserved1 et Reserved2 doivent étre utilisés pour
les mises en ceuvre qui revendiquent la conformité a la présente spécification en ce qui
concerne GOOSE et la sécurité SV. Cette spécification précise que:

— Le champ Reserved1 doit étre utilisé pour inclure le nombre d'octets transmis par les octets
d'extension. Cette valeur doit étre comprise dans le premier octet du champ Reserved1.
Une valeur de zéro (0) doit indiquer qu’aucun octet d’extension n’est présent. La structure

de R

eserved1 est définie a la Figure 5.
Octets 8 7 ‘ 6 ‘ 5 4 ‘ 3 ‘ 2 ‘ 1
0 S R Security Exntension Length
1 Security Extension Length

— Le phamp Reserved2 doit contenir un CRC 16 bit, comme cela™ est calc

I'SQ
infor

Le G
8.2.2
8.2.2.1

Le format de I'octet d’extension doit étre:

E

L’extend

La SEQ

IEC

Figure 5 — Définition de Reserved1

/IEC 13239 (ISO HDLC). Le CRC doit étre calculé sur lesyoctets 1 a
mations VLAN du PDU étendu.

RC doit étre présent si Extension Length posséde une valeur non nulle.
Format des octets d’extension

Généralités

tension::={
[0] IMPLICIT SEQUENCE {
[1] IMPLICIT SEQUENCE>Reserved OPTIONAL,
[2] IMPLICIT OCTETSTRING Private OPTIONAL,
[3] IMPLICIT OCTETSTRING Reserved OPTIONAL, --ne pas utiliser
[4] IMPLICIT SEQUENCE AuthenticationValue OPTIONAL,
[5] IMPLICIT OCFETSTRING mAC OPTIONAL,
}
}
ion doit étre-encodée par les régles de codage de base ASN.1.

UENCE Reserved est réservée a la future extension normalisée pour la
ption. S’il n’existe pas d’extension, a part I'authentification et le chiffrement défi

spécific

la préselnte spécification, cette SEQUENCE ne doit pas étre présente.

ulé par
8 des

résente
his dans

Par conséquent, une SEQUENCE de longueur NULL doit étre considérée comme non conforme
a la présente spécification.

La SEQUENCE Private est fournie afin de permettre aux fournisseurs de transmettre des
informations privées. Le domaine d’application de la sémantique et de la syntaxe du contenu
de cette SEQUENCE ne reléve pas du domaine d’application de la présente spécification et ne
doit étre interopérable que par accord préalable. Cette SEQUENCE ne doit étre présente que

si un co

ntenu réel est transmis.

Si AuthenticationValue est présente, il doit y avoir une valeur mAC.
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8.2.2.2 mAC

La valeur MAC calculée doit étre utilisée pour l'authentification/lI'intégrité des octets qui
commencent avec lidentifiant Ethertype pour GOOSE ou SV jusqu'a la fin de
I’APDU GOOSE/SV, les extensions de sécurité excluant la TLV MAC. Les calculs ne doivent
pas inclure la production MAC. La valeur des parametres doit étre calculée en se fondant sur
I'algorithme spécifié.

La valeur de MAC doit étre traitée comme des valeurs ASN.1 OCTETString.

Les fonctions MAC admises sont: HMAC-SHA256 et AES-GMAC.

Les fon¢tions MAC obligatoires HMAC-SHA256 et AES-GMAC doivent étre prises ep~charge.

Les longueurs MAC admises peuvent étre trouvées dans le Tableau 9 et le Tablead 10. La
valeur MAC calculée peut étre tronquée conformément a la RFC 2104.

Par congéquent, les valeurs énumérées de MAC utilisées dans I'algorithme de sécurité/doivent
étre celles définies dans la RFC 8052.

L’option] MAC-None est fournie pour la soumission a I'essai et ne.doit pas étre utilisée ¢ans les
systémeds de production. Elle indique qu’aucune valeur MAC (parexemple, MAC) n’est calculée.
Par congéquent, pour MAC-None, I'octet de longueur de mAC contient une valeur de zéro (0).

La longlieur de sortie ne doit pas étre inférieure a huit(8) octets.

La périgdicité entre les nouvelles clés est liée a lacforce de MAC. Il est nécessaire, notamment,
d’évalugr les recommandations pour AES-GMAC. Le document correspondant est
le NIST|Special Publication 800-38D (hitp://csrc.nist.gov/publications/nistpubs/800-38D/
SP-800438D.pdf).

L’action|qui résulte de la détection dlune MAC invalide regue doit é&tre documentée comme cela
est spégifié a I'Article 10. Il est recommandé que les informations ne soient pas traitéep et que
certains| événements relatifs a‘\la sécurité soient déclenchés. Le type d’événement ept défini
localempent, mais peut relever ‘de I'lEC 62351-7 et/ou de 'augmentation de I'attribut AuthFail
d’un nogud logique d’apptication de sécurité générique GSAL.

Si le chiffrement desGOOSE ou SV APDU est utilisé, MAC doit se trouver sur ’APDU ghiffré.

Les infgrmations“couvertes par MAC sont présentées comme le domaine mAC calculé a la
Figure §g.

Les informations de I'Extension incluent toute la production de I'Extension a I'exception du mAC.
La Figure 6 présente la couverture des implémentations qui revendiquent la conformité a
I'lEC 62351-6 utilisant uniguement AuthenticationValue et mAC.
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